
Slezská univerzita

Šárka Vavrečková

Procesy a věci 
v počítačové síti

ISBN 978-80-7510-520-2



�árka Vavre£ková

Procesy
a věci

v počítačové síti

Ústav informatiky
Filozo�cko-p°írodov¥decká fakulta v Opav¥
Slezská univerzita v Opav¥



Procesy a v¥ci v po£íta£ové síti

RNDr. �árka Vavre£ková, Ph.D.

Recenzenti: Doc. RNDr. PaedDr. Hashim Habiballa, Ph.D., PhD.
Doc. RNDr. Petr Bujok, Ph.D.

Vydavatel: Slezská univerzita v Opav¥
Na Rybní£ku 626/1, 746 01 Opava

Autorská práva:© autor, 2022
Obálka: © Anna Novotná, 2022
Vydáno v Opav¥ roku 2022
ISBN: 978-80-7510-520-2 (online)

978-80-7510-521-9 (tisk)

Sázeno v systému LATEX



Anotace

Hlavním tématem této monogra�e je komunikace v Internetu v¥cí. Po
stru£ném uvedení do problematiky po£íta£ových sítí najde £tená° vy-
sv¥tlení toho, jak funguje Internet v¥cí, jaké protokoly se u t¥chto za°í-
zení pouºívají a který hardware a software se pro Internet v¥cí dá pouºít.
Poslední kapitola je na pomezí teoretické a praktické informatiky: uka-
zuje, jak vyuºít membránový systém v roli prost°edku pro modelování
komunikace v síti Internetu v¥cí tak, aby bylo moºné tento prost°edek
naprogramovat v n¥kterém vhodném programovacím jazyce. Popiso-
vaný membránový systém lze vyuºít i pro implementaci membránového
�rewallu.

Summary

The main topic of this monograph is communication in the Internet of
Things. After a brief introduction to computer networks, the reader will
�nd an explanation of how the Internet of Things works, what proto-
cols are used in these devices, and which hardware and software can be
used for the Internet of Things. The last chapter is on the borderline
between theoretical and practical computer science: it shows how to
use a membrane system as a means to model communication in an IoT
network so that this means can be programmed in a suitable progra-
mming language. The described membrane system can also be used to
implement a membrane �rewall.
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P°edmluva

Tématem této monogra�e jsou po£íta£ové sít¥ se zam¥°ením na sít¥ Internet v¥cí
a moºnosti vyuºití membránových systém· pro modelování komunikace v síti In-
ternetu v¥cí. Kniha stojí na pomezí teoretické (membránové systémy) a praktické
(Internet v¥cí) informatiky, pojednání o spojení membránových systém· a po£íta-
£ových sítí je zaloºeno na n¥kolika publikacích autorky z posledních let.

Cílem první kapitoly je ujednotit, shrnout a snad n¥kterým £tená°·m p°ipome-
nout pojmy, postupy a metody z oblasti po£íta£ových sítí, na kterých jsou posta-
veny následující kapitoly. Vedle vlastností sítí jsou zde stru£n¥ popsány moºnosti
komunikace v po£íta£ové síti a její základní parametry jako je spojovost a spoleh-
livost, také jsou krátce probrány moºnosti zabezpe£ení sí´ové komunikace.

Druhá kapitola je o protokolech. Po vysv¥tlení principu spolupráce protokol·
a jejich skládání do sí´ového zásobníku se text zam¥°uje na protokol HTTP, na kte-
rém jsou vysv¥tleny n¥které aspekty komunikace � r·zné verze protokolu HTTP
jsou pro tento ú£el dob°e pouºitelné. V této kapitole se seznámíme také s me-
chanismem REST, který je v oblasti webových aplikací a také sítí Internetu v¥cí
£ím dál populárn¥j²í. Po£ítáme zde s kombinací mechanismu REST s protokolem
HTTP, t°ebaºe moºností je více. Záv¥r kapitoly je v¥nován p°íklad·m zachycení
stavu komunikace.

V t°etí kapitole se zam¥°íme na Internet v¥cí. Po vysv¥tlení speci�k sítí Inter-
netu v¥cí se £tená° seznámí s komunika£ními modely pro za°ízení Internetu v¥cí.
Následují sekce o protokolovém zásobníku a protokolech typických pro tyto sít¥.
Stru£n¥ je popsána celá °ada protokol· na r·zných vrstvách pro místní sít¥ a také
protokoly pro rozlehlé sít¥, podrobn¥ji se v¥nujeme protokol·m MQTT (coby zá-
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stupci aplika£ních IoT protokol·), ZigBee (pro niº²í vrstvy sí´ového zásobníku)
a v návaznosti na p°edchozí kapitolu vyuºití HTTP REST pro sít¥ Internetu v¥cí.
Zejména £ásti o MQTT a HTTP REST jsou doprovázeny p°íklady. Poslední sekce
kapitoly dopl¬uje téma o moºnostech °e²ení Internetu v¥cí ve vlastní reºii.

V poslední kapitole se zavr²uje hlavní téma knihy. Kapitola pojednává o vy-
uºití membránových systém· pro modelování £i zobecn¥ní procesu p°enosu dat
v síti Internetu v¥cí. Membránové systémy lze pouºít jako prost°edek na modelo-
vání paralelní komunikace v systémech s hierarchickou strukturou. Po seznámení
s membránovými systémy je nastín¥na struktura celého modelu: systém je roz-
d¥len do t°í vrstev, z nichº v horní vrstv¥ jsou umíst¥na za°ízení Internetu v¥cí,
spodní vrstva je membránový systém zaji²´ující samotnou komunikaci a prost°ední
vrstva je °ídicí vrstva zprost°edkující p°enos a transformaci zpráv/objekt· mezi
horní a spodní vrstvou. V poslední sekci kapitoly je nastín¥na moºnost vyuºití
membránového systému pro implementaci �rewallu.

Tato publikace byla podpo°ena Strukturálními investi£ními fondy Evropské
unie OP VVV, projektem �Zvý²ení kvality vzd¥lávání na Slezské univerzit¥ v Opav¥
ve vazb¥ na pot°eby Moravskoslezského kraje� s registra£ním £íslem
CZ.02.2.69/0.0/0.0/18_058/0010238.

V°elé pod¥kování pat°í také £len·m mé rodiny, kolegyním a koleg·m, a v ne-
poslední °ad¥ ochotným recenzent·m.

V Opav¥ 15. zá°í 2022 �árka Vavre£ková
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Kapitola 1
Pojmy a standardy k po£íta£ovým

sítím

V této kapitole si stru£n¥ projdeme n¥které pojmy z oblasti po£íta£ových sítí,
které jsou pouºívány v dal²ích kapitolách. Ú£elem není sepsat úplný glosá° pro
oblast po£íta£ových sítí, jde spí²e o rychlé uvedení do problematiky a sjednocení
terminologie. Text vychází p°edev²ím ze zdroje [46].

1.1 Propojení a komunikace

1.1.1 Jak je sí´ poskládána

V síti nejde ani tak o samotné propojení uzl·, ale p°edev²ím o moºnost p°enosu dat
mezi t¥mito uzly. Propojení (p°enosová cesta, spoj) je pouze prost°edkem, cílem je
p°enos (transmission): p°enos probíhá vºdy s vyuºitím n¥kterého spoje.

Rozli²ujeme p°enos[37]

� simplexní (simplex) � komunikace probíhá jen v jednom sm¥ru,

� pln¥ duplexní (full duplex) � komunikace probíhá v obou sm¥rech,

� poloduplexní (half duplex) � komunikace sice probíhá v obou sm¥rech, ale ne
zárove¬ (uzly se v komunikaci st°ídají, nemohou vysílat oba najednou).

Pln¥ duplexní spoj typicky bývá realizován dv¥ma nebo více simplexními spoji.
Ty mohou být i souhrnn¥ v jediném kabelu, nap°íklad v gigabitovém Ethernetu
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2 Kapitola 1 Pojmy a standardy k po£íta£ovým sítím

s vyuºitím kroucené dvojlinky jsou k dispozici £ty°i páry vodi£·, z toho dva pro
kaºdý sm¥r.[22] U bezdrátových °e²ení se duplex °e²í pouºíváním více frekven£ních
pásem a/nebo multiplexováním.

Podle velikosti m·ºeme sít¥ roz£lenit do následujících kategorií:[41]

� PAN (Personal Area Network) � malá sí´ obvykle v rozsahu centimetr· aº
metr·, typi£tí zástupci jsou protokoly NFC a Bluetooth,

� LAN (Local Area Network) � b¥ºná lokální sí´ rozprostírající se v byt¥, dom¥,
p°ípadn¥ areálu, typi£tí zástupci jsou Ethernet a Wi-�,

� MAN (Metropolitan Area Network) � sí´ pokrývající m¥sto £i soum¥stí, ty-
pický zástupce je WiMAX,

� WAN (Wide Area Network) � rozlehlá sí´ pokrývající region, stát nebo celý
sv¥t, typický zástupce je MPLS, LTE.

Uvedená klasi�kace je p°ibliºná, jednotlivé kategorie se zna£n¥ p°ekrývají. Nap°í-
klad Ethernet je typicky LAN technologie, ale ethernetové spoje na optických kabe-
lech se dnes vyuºívají také v MAN aWAN sítích. Bluetooth je sice PAN technologie,
ale de�nuje n¥kolik r·zných t°íd ur£ujících napájení a dosah, t°ída 1 znamená dosah
aº 100 m.1

Pojem topologie[41] ozna£uje vyjád°ení struktury, vztah· mezi entitami. V p°í-
pad¥ po£íta£ové sít¥ hovo°íme bu¤ o fyzické, nebo o logické topologii. Fyzická to-
pologie po£íta£ové sít¥ popisuje umíst¥ní a zp·sob propojení sou£ástí sít¥. Bereme
zde v úvahu nap°íklad to, mezi kterými za°ízeními vede kabel, u bezdrátového spoje
dosah signálu a asociaci k mezilehlým prvk·m. Logická topologie ur£uje komuni-
ka£ní hierarchii. Pokud máme více neº jednu podsí´, pak je d·leºité, které za°ízení
do které podsít¥ pat°í. Za°ízení pat°ící do stejné podsít¥ mohou navzájem komu-
nikovat jednodu²eji, naopak zprávy posílané mezi za°ízeními pat°ícími do r·zných
podsítí lze �ltrovat, logovat £i jinak zpracovávat, protoºe procházejí p°es n¥který
sí´ový prvek vy²²í úrovn¥ nacházející se mezi podsít¥mi. Sou£ástí údaj· o logické
topologii sít¥ bývají adresy nebo jiný zp·sob identi�kace za°ízení.

Topologií existuje celá °ada, pro r·zné typy sítí bývá vhodná jiná topologie. Zde
si p°edstavíme n¥kolik nejb¥ºn¥j²ích, s dal²ími se setkáme v kapitole o Internetu
v¥cí.

1Dosah Bluetooth v£etn¥ varianty LE je diskutován nap°. v [20].



1.1 Propojení a komunikace 3

Topologie hv¥zda. V síti je jeden centrální prvek, k n¥-
muº jsou p°ipojeny ostatní uzly sít¥. Ve²kerá komunikace
probíhá p°es tento centrální prvek.

Výhodou je, ºe pokud je po²kozen spoj mezi n¥kterým
uzlem a centrálním prvkem, sí´ funguje dál (jen ten jeden
uzel nem·ºe komunikovat). Dal²í výhodou je moºnost odd¥lení komunika£ních cest
mezi jednotlivými dvojicemi uzl· (odd¥lení zaji²´uje na logické úrovni centrální
prvek). Nevýhodou je, ºe centrální prvek je �úzkým hrdlem� (je nejvíc vyt¥ºován),
také po²kození nebo p°etíºení centrálního prvku znamená kolaps celé sít¥.

Tato (fyzická) topologie je základem sou£asných lokálních sítí a jako logickou
topologii si ji m·ºeme p°edstavit jako p°ipojení zam¥stnanc· na home o�ce p°es
VPN koncentrátor do �remní sít¥.

Stromová topologie. Je to hierar-
chické propojení sítí s topologií hv¥zda.
Za°ízení jsou rozd¥lena do úrovní a po-
£ítá se s odd¥lením provozu v jednotli-
vých £ástech sít¥.

Výhodou je usnadn¥ní správy sít¥
(sí´ je p°ehledná a mezi kaºdými dv¥-
ma uzly vede práv¥ jedna cesta), nevýhodou je sníºená odolnost sít¥ � nemáme
redundantní (tedy záloºní) cesty.

Se stromovou (fyzickou) topologií se dnes b¥ºn¥ setkáváme ve st°edních a vel-
kých lokálních sítích, je základem strukturované kabeláºe. Typickým zástupcem je
Ethernet. Nedostate£nou redundanci cest °e²í nap°íklad v Ethernetu protokol STP.

Topologie mesh (smí²ená). Pro tuto topologii jsou ty-
pické redundantní spoje (mezi dv¥ma uzly m·ºe vést více neº
jedna cesta). Uzly v síti jsou vícemén¥ rovnocenné. Pokud
je vzájemné propojení prvk· úplné (jsou propojeny stylem
�kaºdý s kaºdým�), hovo°íme o topologii full mesh.

Výhodou je vysoká odolnost proti výpadku, nevýhodou relativn¥ vysoká spo-
t°eba kabeláºe v p°ípad¥ vyuºití pro fyzickou topologii.

Tento typ (fyzické) topologie je b¥ºný v sou£asných WAN sítích. V nich je
t°eba zajistit spolehlivost cest, tedy redundance je nezbytná.

S logickou topologií typu full mesh se b¥ºn¥ setkáváme nap°íklad u sm¥rovacích
protokol· (pro ú£ely sm¥rování se mezilehlá za°ízení pot°ebují navzájem �znát� ,
aby dokázala vybrat nejvhodn¥j²í cestu).



4 Kapitola 1 Pojmy a standardy k po£íta£ovým sítím

Point-to-point spoj. Tuto topologii jako fyzickou najdeme p°e-
dev²ím u protokolu NFC (nap°íklad kdyº telefon naváºe spojení
s platebním terminálem) nebo Bluetooth.

Jako logická topologie je v sou£asné dob¥ hodn¥ pouºívaná � pokud nap°íklad
u hv¥zdy pouºijeme jako centrální prvek takové za°ízení, které dokáºe na logické
úrovni odd¥lit komunikaci s jednotlivými p°ipojenými za°ízeními (tj. switch), pak
je logickou topologií mnoºina point-to-point spoj·, které se navzájem neru²í.[41]

1.1.2 Komunikace mezi uzly sít¥

Na Internetu se nejb¥ºn¥ji setkáváme s komunika£ní architekturou klient-server.
V síti existují dva typy uzl· � serverová za°ízení, která poskytují sluºby, a klient-
ská za°ízení, která tyto sluºby vyuºívají. Klient po²le ºádost serveru, server po²le
odpov¥¤ klientovi. Z pohledu kaºdé konkrétní sluºby se klient od serveru li²í, a to
p°edev²ím softwarov¥, tedy role jsou striktn¥ ur£eny.[41]

Ov²em za°ízení, které vzhledem k jedné sluºb¥ (£i protokolu) plní roli serveru,
se vzhledem k jiné sluºb¥/protokolu m·ºe stát klientem. Nap°íklad webový server
je z pohledu protokolu HTTP serverem, ale vzhledem k logování (Syslog) m·ºe být
klientem (hlásí Syslog serveru sv·j stav).

Architektura typu klient-server je výhodná i z bezpe£nostního hlediska. Fi-
rewall na hranici sít¥ neustále sleduje probíhající komunikaci: pokud klient z vnit°ní
sít¥ ode²le ºádost serveru na Internetu a server následn¥ po²le do vnit°ní sít¥ od-
pov¥¤, je to v po°ádku. Ale pokud p°ijde z Internetu ºádost, je to povaºováno za
pokus o pr·nik do sít¥, protoºe na Internetu se po£ítá jen se servery, které ºádosti
neposílají.

Tento princip v n¥kterých p°ípadech m·ºe p°edstavovat problém, nap°íklad
pokud chceme zprovoznit chat mezi dv¥ma klienty bez pouºití serveru, nebo za
ur£itých okolností p°i posílání dat mezi za°ízeními Internetu v¥cí.
Jinou komunika£ní architekturu p°edstavuje peer-to-peer komunikace. Také sice ho-
vo°íme o roli klienta a serveru, ale tyto role nejsou striktn¥ vymezeny a kaºdé za-
°ízení m·ºe vzhledem k témuº protokolu plnit ob¥ funkce. Pojem, který vcelku
vystihuje peer-to-peer technologie, je decentralizace. Nejb¥ºn¥ji se s touto komuni-
ka£ní architekturou setkáme zde:

� SMB, Samba, CIFS pro sdílení dat a sluºeb (typicky tiskových) v místní
síti: tento protokol a jeho varianty najdeme v r·zných opera£ních systémech,
nap°íklad kdyº tiskneme p°es sí´,
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� CDN sít¥, coº jsou sít¥ pro sdílení obsahu,

� Bitcoin (pop°ípad¥ jiné kryptom¥ny) je peer-to-peer platební sí´ fungující na
principu blockchainu, coº je druh decentralizované databáze vyuºívaný krom¥
kryptom¥n také pro jiné ú£ely.2

CDN (Content Delivery Network) slouºí pro sdílení jakéhokoliv obsahu. M·ºe se
jednat o multimediální obsah (nap°. streamování videa) nebo t°eba o aktualizace
(CDN vyuºívají i b¥ºné opera£ní systémy v£etn¥ Windows pro rozesílání aktuali-
za£ních balí£k·) £i o p°ístup k sociálním sítím. Princip CDN je jednoduchý: obsah
uloºený na p·vodním serveru je replikován (zrcadlen) do sít¥ server· po celém
sv¥t¥, takºe je moºno vyuºít tu kopii, která je nejblíº. Pokud za°ízení ode²le ºá-
dost na server, tato ºádost je mechanismem DNS p°esm¥rována na vhodné zrcadlo
v CDN síti.[17]

1.2 Spolehlivost a bezpe£nost

1.2.1 Navazování spojení a spolehlivost

V po£íta£ové síti probíhá p°enos dat jedním ze dvou základních zp·sob·:[22]

� spojovaný p°enos (connection oriented) � dva uzly sít¥ nejd°ív naváºou spo-
jení, tedy vytvo°í se relace, a pak v rámci relace probíhá p°enos dat,

� nespojovaný p°enos (connectionless) � ºádné spojení se nenavazuje, odesílatel
jednodu²e sestaví PDU p°íslu²ného protokolu a ode²le.

Spojovaný p°enos má výhodu ve v¥t²í kontrole nad p°ená²enými daty, ale na dru-
hou stranu je t°eba p°es sí´ dostat mnohem více metadat: samotné navazování
spojení vyºaduje, aby se ob¥ strany navzájem p°edstavily a dohodly na paramet-
rech spojení, p°i posílání dat v rámci relace obvykle probíhá potvrzování a záhlaví
spojových protokol· typicky bývá rozsáhlej²í.[8]

Nespojovaný p°enos to má s vlastnostmi p°esn¥ opa£n¥: je úsporn¥j²í co se tý£e
mnoºství p°enesených (meta)dat, ale sám o sob¥ není moc spolehlivý. Odesílatel
prost¥ ode²le PDU a uº se nestará.

2Se ²irokým vyuºitím blockchainu se setkáme zejména v projektu Ethereum. Krom¥ vyuºití pro

ú£ely kryptom¥ny (podobn¥ jako Bitcoin) zde najdeme projekty Decentralized Finance (DeFi),

Non-fungible Tokens (NFT), Decentralized Identity, Decentralized Science a dal²í. Informace jsou

na webu https://ethereum.org/en/ [cit. 2022-09-13].

https://ethereum.org/en/
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(Ne)spojování komunikace se nej£ast¥ji °e²í na transportní vrstv¥. Tam pracují
p°edev²ím dva základní protokoly � TCP, který nabízí spojovanou sluºbu p°enosu
dat, a UDP, který pouºíváme pro nespojovaný p°enos. Aº na výjimky jsou proto-
koly jiných vrstev nespojované, protoºe pokud pot°ebují komunikovat s navázáním
spojení, spolehnou se na spojovaný transportní protokol.[21]

Dal²í informace

Na transportní vrstv¥ si ve skute£nosti konkuruje pon¥kud více protokol· neº jen
TCP a UDP. Podrobné informace najdeme v r·zných zdrojích, zajímavé porovnání
výkonnostních parametr· protokol· TCP, UDP, SCTP a DCCP p°i pouºití nad 4G
sítí najdeme nap°íklad v £lánku
https://www.sciencedirect.com/science/article/pii/S1877050917311754 [cit. 2022-09-12].

Dal²í d·leºitou vlastností protokol· je (ne)spolehlivost. Protokoly tedy m·ºeme
rozli²it na spolehlivé (reliable) a nespolehlivé (unreliable), p°i£emº nespolehlivost
neznamená, ºe bychom se na daný protokol nemohli spolehnout: nespolehlivé pro-
tokoly fungují stylem �best e�ort� , tedy doru£ení není zaru£eno, ale protokol ud¥lá
v²e pro to, aby se to povedlo. . . [22]

Spolehlivost se v¥t²inou (ne vºdy) týká spojových protokol· jako je nap°íklad
TCP, zaji²´uje se typicky tak, ºe provoz je p°íjemcem potvrzován. Nemusí být
nutn¥ potvrzována kaºdá PDU, ale potvrzení bývá o£ekáváno po odeslání ur£itého
p°edem dohodnutého mnoºství dat.

Ne vºdy je spolehlivost nutná. Nap°íklad u multimediálních p°enos· celkem
nevadí, kdyº se sem tam n¥jaký paket ztratí, lidské oko a ucho to nepozná. Pokud
naopak pot°ebujeme spolehlivý p°enos, tak není nutné, aby na n¥m spolupraco-
valy pr·°ezem p°es celý sí´ový zásobník pouze spolehlivé protokoly, sta£í, kdyº je
spolehlivý jeden. Nap°íklad protokol IP je nespolehlivý (nepotvrzuje, nepoºaduje
znovuposlání ztracených paket·), ale v·bec to nevadí, pokud na transportní vrstv¥
pouºijeme spolehlivý protokol (TCP).

Protokoly TCP a UDP jsou na transportní vrstv¥ n¥co jako zrcadlové obrazy.
TCP je spojovaný spolehlivý protokol generující svými záhlavími, potvrzováním
a udrºováním spojení velký provoz, UDP nespojovaný nespolehlivý protokol s krát-
kými záhlavími, pro linku velmi úsporný. Pokud pot°ebujeme �n¥co mezi� , dají se
pouºít nap°íklad protokoly DCCP (spojovaný nespolehlivý, ale s kontrolou chyb)
nebo SCTP (v základu nespojovaný, ale dokáºe vytvo°it n¥co na zp·sob P2P spo-

https://www.sciencedirect.com/science/article/pii/S1877050917311754
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jení s více streamy). Oba tyto zmín¥né protokoly se dají s výhodou pouºít nap°íklad
pro multimediální p°enosy, VoIP apod., ale také v sítích Internetu v¥cí.[20]

Dal²í informace

Zajímavý popis vlastností, výhod a nevýhod protokolu TCP a srovnání s alterna-
tivami � MPTCP, SCTP, DCCP a QUIC � najdeme nap°íklad na webu
http://intronetworks.cs.luc.edu/current2/uhtml/tcpB.html [cit. 2022-09-12].

1.2.2 Bezpe£nost na síti

Pod pojem bezpe£nost sít¥ toho lze zahrnout velmi mnoho od speciálních hard-
warových za°ízení (�rewall, IDS atd.) p°es kryptogra�i aº k ochran¥ p°ed sociál-
ním inºenýrstvím. Pro samotnou ochranu provozu pouºíváme metody kryptogra�e,
a´ uº se jedná o zabezpe£enou autentizaci, ²ifrování provozu, digitální podepiso-
vání/certi�káty nebo vytvá°ení zabezpe£ených tunel· mezi dv¥ma £i více sít¥mi £i
za°ízením a sítí.

V následující kapitole srovnáváme protokoly Internetu v¥cí podle r·zných kri-
térií, je tam zmín¥no i ²ifrování provozu. Proto se zde alespo¬ stru£n¥ podíváme
na to, jaké jsou moºnosti.

IKE. Protokol IKE (Internet Key Exchange) slouºí k dohodnutí parametr· pro
navázání zabezpe£eného p°ipojení. Pomocí IKE si ob¥ komunikující strany navzá-
jem sd¥lí pot°ebné parametry, podporované protokoly a jejich verze, klí£e nebo
informace k jejich vypo£tení ob¥ma stranami. Mechanismus IKE je pouºíván p°e-
dev²ím v IPSec.[41]

IPSec. Protoºe se ukázalo, ºe velkou nevýhodou protokolu IPv4 je zcela chyb¥jící
jakéhokoliv zabezpe£ení, p°i vývoji IPv6 se myslelo i na to � sou£ástí speci�kace
IPv6 se stalo také zabezpe£ení komunikace na sí´ové vrstv¥, a protoºe se o£ekává
je²t¥ dlouholetá koexistence verzí 4 a 6 protokolu IP, p°íslu²ná speci�kace se p°i-
pravila i jako roz²í°ení pro protokol IPv4. Tato speci�kace se nazývá IPSec (IP
Security) a najdeme ji v sad¥ RFC dokument·, je to otev°ený standard.[21]

Dal²í informace

Základním dokumentem pro bezpe£nost na sí´ové vrstv¥ je RFC 6071 IP Security
(IPsec) and Internet Key Exchange (IKE) Document Roadmap, architektura celého

http://intronetworks.cs.luc.edu/current2/uhtml/tcpB.html
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°e²ení je nastín¥na v RFC 4301 Security Architecture for the Internet Protocol.
K dokument·m se dostaneme tak jako ke kterýmkoliv jiným RFC dokument·m,
nap°íklad na portálu https://www.rfc-editor.org [cit. 2022-09-13].

IPSec zaji²´uje bezpe£nou autentizaci, integritu (ov¥°ení, zda data nebyla ces-
tou po²kozena nebo pozm¥n¥na), umí ²ifrovat komunikaci, dokáºe také vytvá°et
zabezpe£ené tunely VPN mezi dv¥ma sít¥mi p°es Internet (VPN typu site-to-site,
nap°íklad pokud pot°ebujeme propojit dv¥ pobo£ky) nebo mezi klientským za°í-
zením a sítí taktéº p°ed nezabezpe£enou sí´ (VPN typu remote access, nap°íklad
zam¥stnanec na home o�ce £i pracovní cest¥, který se pot°ebuje bezpe£n¥ dostat do
�remní sít¥). Protoºe pracuje na sí´ové vrstv¥, je pro transportní a aplika£ní pro-
tokoly �neviditelný� .[41] Je to pom¥rn¥ komplexní mechanismus, který si krom¥
r·zných parametr· spojení vede také databázi bezpe£nostních politik, v níº má
stanoveny bezpe£nostní politiky uplat¬ované na IP pakety � pravidla, jak zacházet
s IP pakety podle obsahu jejich záhlaví (zahodit, propustit, ²ifrovat apod.).[37]

Protoºe IPSec pracuje na sí´ové vrstv¥, dokáºe ²ifrovat také záhlaví, která p°i-
daly protokoly vy²²ích vrstev.[37]

SSL, TLS. Zatímco IPSec se pouºívá na sí´ové vrstv¥, SSL a TLS pat°í na vy²²í
vrstvy. Za SSL (Secure Sockets Layer) stojí spole£nost Netscape Communications
a tento protokol je postupn¥ z Internetu vyt¥s¬ován, jeho otev°ený potomek TLS
(Transport Layer Security, RFC 5246 pro verzi TLS 1.2, RFC 8446 pro verzi 1.3) je
naopak £ím dál b¥ºn¥j²í. Proto budeme dále zmi¬ovat spí²e protokol TLS, t°ebaºe
tyto protokoly jsou ve svých vlastnostech a moºnostech vyuºití podobné.

TLS zaji²´uje autentizaci, integritu a ²ifrování, také je moºno vytvo°it TLS
tunel pro ²ifrovanou komunikaci. Aby bylo moºné vyuºít TLS, musí se na trans-
portní vrstv¥ navázat spojení � tj. na transportní vrstv¥ pouºijeme obvykle protokol
TCP.[41]

Jak je vý²e uvedeno, TLS pracuje na vy²²ích vrstvách. Proto není pro apli-
kace zcela transparentní a mohou ho pouºívat pouze ty transportní a aplika£ní
protokoly a také aplikace, které to �umí� . Podporu TLS bez problém· najdeme
nap°íklad ve webových prohlíºe£ích a e-mailových klientech, n¥kdy také v chatova-
cích programech.[41]

Kaºdý aplika£ní protokol podporující TLS má na transportní vrstv¥ ur£ité £íslo
portu, a to kaºdý jiné. Nap°íklad zatímco HTTP ne²ifrovaný obvykle na stran¥
serveru pouºívá port £íslo 80, HTTPS (coº je HTTP + TLS) pracuje na portu 443.

https://www.rfc-editor.org
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Protokol SMTP (který pouºíváme, kdyº odesíláme e-mail v e-mailovém klientovi)
pouºívá na stran¥ serveru port 25, ale kdyº se zkombinuje s TLS, p°echází na port
465.[37]

DTLS. Zatímco TLS lze pouºít pro zabezpe£ení spojovaného provozu (TCP
spojení), pro zabezpe£ení nespojovaného provozu posílaného p°es transportní pro-
tokoly UDP, SCTP a dal²í je moºné vyuºít DTLS. Odli²nosti mezi TLS a DTLS
vycházejí z (ne)spojovosti komunikace. TLS to má bezpochyby snadn¥j²í, protoºe
jak b¥hem dojednávání parametr·, tak i p°i p°enosu dat, m·ºe vyuºít existující
TCP spojení. Naproti tomu DTLS je nucen si p°íslu²né sluºby (sledování stavu
spoje, detekce chyb, sledování kolizí a zm¥n po°adí paket· atd.) zaji²´ovat sám ve
vlastní reºii.[20]

1.3 Standardy a standardiza£ní instituce

Jakékoliv za°ízení v po£íta£ové síti musí pracovat takovým zp·sobem, aby se do-
kázalo �domluvit� s jinými za°ízeními v síti. Pokud se posílá zpráva, musí být
nejen srozumitelná cílovému za°ízení, ale také v²echna mezilehlá za°ízení musí být
schopna si s touto zprávou poradit, doru£it ji. Tato za°ízení tedy musí spl¬ovat
ur£ité standardy.

De�nice (Standard, norma [37, 41])

Standard (v oblasti technologií) je poºadavek na spln¥ní ur£itých konkrétních vlast-
ností pro ur£itý typ hardwaru, softwaru apod. Je to dokument popisující poºadavky,
speci�kace, návody a popisy pro daný produkt, proces £i sluºbu. Rozli²ujeme stan-
dardy

� normativní (de iure, podle zákona) � jejich dodrºování je vícemén¥ vyºado-
váno, obvykle je stanoví p°íslu²ná státní instituce,

� popisné (de facto, doporu£ení, recommendation) � jejich dodrºování sice není
striktn¥ vyºadováno, ale je v zájmu výrobce.

V oblasti technologií obvykle pouºíváme pojem norma pro normativní standardy,
chybu ov²em neud¥láme, kdyº budeme hovo°it vºdy o standardu.

Následuje p°ehled vybraných standardiza£ních organizací a institucí, které vydá-
vají standardy související s po£íta£ovými sít¥mi a technologiemi obecn¥. Informace
o dále uvedených organizacích pocházejí z jejich webových stránek.
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Ú°ad pro technickou normalizaci, metrologii a státní zku²ebnictví je
národním standardiza£ním orgánem pro �eskou republiku, zabývá se tvorbou £es-
kých norem. Normy vydané tímto ústavem poznáme podle toho, ºe za£ínají písmeny
�SN.

Dal²í informace

Normy vydané Ú°adem pro technickou normalizaci, metrologii a státní zku²ebnic-
tví jsou k nahlédnutí na http://www.unmz.cz/urad/csn-online [cit. 2022-04-08] (jen
náhledy, za celé zn¥ní se platí).

Poznámka

V souvislosti s technickými normami se £asto objevuje pojem homologace � otes-
tování vlastností výrobku co se tý£e bezproblémovosti pouºití pro daný ú£el, na-
p°íklad zda elektronický výrobek lze pouºívat v rámci infrastruktury dané zem¥
(energetická soustava, mobilní sít¥ apod.). Nejde jen o funk£nost daného výrobku,
ale také o jeho p°ípadný negativní vliv na infrastrukturu a dal²í výrobky, ve sku-
te£nosti jde o soulad s p°íslu²nými normami.

U elektronických výrobk· je vyºadována shoda s právními normami týkajícími
se technických parametr·, a to ve form¥ Prohlá²ení o shod¥ � CE (Conformity Dec-
laration). Toto prohlá²ení o shod¥ musí zajistit výrobce za°ízení, a to typicky u n¥-
které autorizované organizace provád¥jící testování. Prohlá²ení je platné v rámci
celé Evropské unie. Problémy nastávají u n¥kterých výrobk· dováºených z mimo-
evropských zemí jako je �ína (pokud v £ínském e-shopu koupíme za°ízení, které
nemá CE, pak takové za°ízení nem·ºeme u nás pouºívat).

Jednou z autorizovaných organizací je i Elektrotechnický zku²ební ústav, na
jeho stránkách m·ºeme najít dal²í informace: http://ezu.cz/produkty/ce-certi�kat/ [cit.
2022-04-08].

ETSI (European Telecommunications Standard Institute) je evropská organizace,
ale ve skute£nosti jsou její £lenové ze v²ech obydlených kontinent· (státy, významní
výrobci komunika£ních za°ízení, poskytovatelé sí´ových sluºeb, výzkumné organi-
zace, atd.).

Rozli²uje se n¥kolik typ· ETSI standard· � nap°íklad EN (European Stan-
dard), ES (ETSI Standard), TS (ETSI Technical Speci�cation) a dal²í. K nejzná-

http://www.unmz.cz/urad/csn-online
http://ezu.cz/produkty/ce-certifikat/
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m¥j²ím pat°í standardy související s mobilními sít¥mi (p°edev²ím GSM, 3G, 4G
sít¥), chytrými sít¥mi, komunikací machine-to-machine, ICT ve zdravotnictví, atd.
ETSI standardy jsou dostupné voln¥ bez poplatk·.

Dal²í informace

http://www.etsi.org/technologies-clusters/technologies [cit. 2022-04-08]

ITU (International Telecommunications Union) je celosv¥tová organizace pro
informa£ní a komunika£ní technologie. Je sou£ástí OSN a sídlí ve �výcarsku.

ITU-T je sou£ást ITU pro standardizaci telekomunikací, její £innost souvisí
i s po£íta£ovými sít¥mi. �leny s hlasovacím právem jsou zainteresované zem¥, £le-
nem bez hlasovacího práva m·ºe být kterákoliv organizace. �lenství je placené.

ITU-T se dále £lení do studijních skupin (SG, Study Group), které mají kaºdá
své vlastní zam¥°ení. Nap°íklad SG13 v poslední dob¥ vydala n¥kolik standard·
o cloud computingu, SG16 se zabývá multimédii (p°enos videa, obrázky, zvuk
apod.), SG17 bezpe£ností, SG20 chytrými sít¥mi (Internet of Things,. . . ). Stan-
dardy vytvo°ené ITU-T jsou otev°ené, voln¥ dostupné.

Se standardy ITU-T se setkáváme pom¥rn¥ b¥ºn¥: nap°íklad stojí za protoko-
lem H.323 pouºívaným v multimediálních p°enosech a internetové telefonii, proto-
koly G.992.1 a G.992.2 pro p°ístupové sít¥ ADSL, standardem X.509 pouºívaným
p°i ²ifrování a dal²ími.

Dal²í informace

http://www.itu.int/en/ITU-T/Pages/default.aspx, http://www.itu.int/pub/R-REC
[cit. 2022-04-08]

ISO (International Organization for Standardization) je nezávislá organizace
vydávající standardy pro komunika£ní technologie. Jejími £leny jsou standardiza£ní
instituce z r·zných zemí (kaºdá zem¥ tam má jedno zastoupení), naopak organizace
ISO je £lenem ITU. Sídlo ISO je ve �výcarsku.

Dal²í informace

http://www.iso.org/iso/home/standards_development/list_of_iso_technical_committees.

htm [cit. 2022-04-08]

http://www.etsi.org/technologies-clusters/technologies
http://www.itu.int/en/ITU-T/Pages/default.aspx
http://www.itu.int/pub/R-REC
http://www.iso.org/iso/home/standards_development/list_of_iso_technical_committees.htm
http://www.iso.org/iso/home/standards_development/list_of_iso_technical_committees.htm
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Nejznám¥j²ím ISO standardem je referen£ní model ISO/OSI (standard ISO 7498
a hodn¥ dal²ích s ním souvisejících), dále se ISO zabývá sít¥mi senzor·, vzdáleným
p°ístupem, UPnP, webovými sluºbami a dal²ími tématy.

IEEE (Institute of Electrical and Electronics Engineers, £teme anglicky �I-triple-
E� , tedy [aj tripl i:]) je nejv¥t²í sv¥tová organizace sdruºující odborníky z oblasti
elektroniky, elektrotechniky, informatiky a souvisejících obor·. Nezabývá se jen
standardy, ale také po°ádá r·zná setkání, konference, vzd¥lávací akce, vydává od-
borné £asopisy a vyvíjí dal²í aktivity. Sídlo má v USA. Jednou z aktivních sekcí
IEEE je i ta £eská.

Dal²í informace

http://www.ieee.org [cit. 2022-04-08]

Sdruºení IEEE stojí p°edev²ím za skupinou standard· IEEE 802 zejména pro lo-
kální sít¥ a M2M komunikaci, do které pat°í nap°íklad IEEE 802.11 (Wi-�) nebo
IEEE 802.3 pro Ethernet. V kapitole Internet v¥cí se setkáme také se standardem
IEEE 802.15.1 (Bluetooth) a IEEE 802.15.4. P°ístup k plnému zn¥ní standard· je
placený.

IEC (International Electrotechnical Commission) se z oblasti po£íta£ových sítí
zabývá p°edev²ím standardy pro elektrická a elektronická za°ízení. Spolupracuje
p°edev²ím s organizací ISO a hodn¥ standard· nese ozna£ení �ISO/IEC�, spole£ný
technický výbor je ozna£en ISO/IEC JTC 1.

Dal²í informace

http://www.iec.ch/ [cit. 2022-04-08]

Známý standard je nap°íklad ISO/IEC 27000:20163 stanovující pravidla pro ma-
nagement informa£ní bezpe£nosti v organizacích (technická opat°ení, personální
opat°ení, bezpe£nostní politiky apod.). �asto se setkáváme se stru£n¥j²ím ozna-
£ením ISO 27000 (nebo ISO 27k), na standardu spolupracuje také IEC v rámci
výboru JTC 1.

IETF (The Internet Engineering Task Force) se zabývá p°edev²ím standardy
souvisejícími s Internetem, v£etn¥ nap°íklad protokol· TCP/IP. Velmi úzce spolu-

3Základní informace jsou na https://www.iso.org/standard/66435.html.

http://www.ieee.org
http://www.iec.ch/
https://www.iso.org/standard/66435.html
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pracuje s dal²ími organizacemi, nap°íklad IANA (The Internet Assigned Numbers
Authority), IAB (Internet Architecture Board, Rada pro architekturu Internetu),
W3C (World Wide Web Consortium, standardy pro web) a dal²ími. Ve skute£nosti
se jedná o jednu z pracovních skupin organizace ISOC (Internet Society), zárove¬
s IAB a dal²ími.

Standardy vydané IETF obvykle za£ínají zkratkou RFC (Request for Com-
ments) a následuje £íslo. Pokud je t°eba standard aktualizovat, nem¥ní se p·vodní
zn¥ní, ale vytvo°í se RFC dokument (obsahující popis standardu) s novým £íslem.
Nap°íklad pro otev°ený sm¥rovací protokol OSPF bylo takto postupn¥ vytvo°eno
n¥kolik dokument· (verzí), z nichº jsou momentáln¥ aktuální RFC 2328 (OSPF
verze 2) a RFC 5340 (OSPF verze 3).

Dal²í informace

O�ciální stránky organizace jsou na https://www.ietf.org/, dal²í informace najdeme
na stránce mate°ské organizace ISOC: https://www.internetsociety.org/.

V²echny dokumenty RFC jsou voln¥ dostupné, hlavní místo p°ístupu je
https://tools.ietf.org/html/. [cit. 2022-04-08]

TIA a EIA (Telecommunication Industries Association, Electronic Industries
Alliance) jsou americké organizace zam¥°ující se p°edev²ím na fyzickou úrove¬ ko-
munikace mezi za°ízeními.

Dal²í informace

� http://www.tiaonline.org/

� https://www.eia.gov/about/eia_standards.cfm [cit. 2022-04-08]

TIA se zabývá standardy pro nejr·zn¥j²í typy kabel· a konektor·, p°ipojení antén,
mobilní sít¥, ICT ve zdravotnictví, chytré sít¥. Existují standardy vzniklé p°i spo-
lupráci t¥chto spole£ností, nap°íklad TIA/EIA 568 (kroucená dvojlinka pro Ether-
net).

OASIS Open je nezisková organizace, která stojí za °adou otev°ených standard·
zejména z oblasti Internetu v¥cí, kyberbezpe£nosti, blockchainu a dal²ích. Hodn¥ si
zakládá na otev°enosti své £innosti (v²echny standardy najdeme na webu organizace

https://www.ietf.org/
https://www.internetsociety.org/
https://tools.ietf.org/html/
http://www.tiaonline.org/
https://www.eia.gov/about/eia_standards.cfm
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v menu Standards) a spolupracuje s °adou velkých technologických spole£ností. Se
standardy OASIS Open se setkáme v kapitole Internet v¥cí.

Dal²í informace

https://www.oasis-open.org/ [cit. 2022-04-08]

https://www.oasis-open.org/


Kapitola 2
Protokoly

V po£íta£ové síti m·ºeme propojit i pom¥rn¥ hodn¥ odli²ná za°ízení � nejde jen o to,
ºe na jednom po£íta£i b¥ºí Windows v ur£ité verzi, na dal²ím Windows v jiné verzi,
pak je tu Linux, Apple MacOS, server se Solarisem apod., na aktivních sí´ových
prvcích m·ºe být Linux, Cisco IOS, ArubaOS, Junos OS nebo n¥co úpln¥ jiného. . .
V této kapitole se budeme zabývat tím, jak se r·zná za°ízení v síti mezi sebou
domluví.

2.1 Pro£ máme protokoly

Ve sv¥t¥ elektroniky se nedorozumíváme p°irozeným jazykem, ale pomocí komuni-
ka£ních protokol·. Protokol ur£uje, jakým zp·sobem má komunikace za£ít, jak se
dohodnout na parametrech komunikace, jak sd¥lit druhé stran¥ ur£itý typ infor-
mace, jak má druhá strana potvrdit p°íjem nebo sd¥lit, ºe je t°eba p°enos opakovat,
jak se komunikace ukon£uje, atd.

De�nice (Protokol a jeho implementace [21, 37])

Protokol je konvence, podle které probíhá ur£itý typ (v¥t²inou elektronické) komu-
nikace mezi dv¥ma partnery v komunikaci rovnocennými. De�nuje pravidla ur£ující
syntaxi (jak jsou které signály poskládány), sémantiku (význam) a postupy pro da-
nou komunikaci relevantní.

15
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Protokol je pouze p°edpis, který je t°eba implementovat, aby mohl být v praxi
pouºíván. Implementace m·ºe být softwarová, hardwarová nebo kombinace softwa-
rové a hardwarové.

Nap°íklad protokol HTTP (krom¥ jiného) ur£uje, jak se má �bavit� webový pro-
hlíºe£ s WWW serverem. Je implementován (nasazen) v opera£ním systému na
po£íta£i, u kterého sedíme, a taky na druhé stran¥ � v opera£ním systému WWW
serveru, se kterým komunikujeme.

Poznámka

Pro návrh protokolu platí jedno d·leºité pravidlo (vlastn¥ je zachováváno i jinde,
nap°íklad u systému UNIX): protokol by m¥l být jednoduchý, krátký, jednozna£n¥
implementovatelný. Nem¥l by být moc sloºitý, protoºe £ím v¥t²í sloºitost, tím v¥t²í
pravd¥podobnost chyb. Proto ºádný protokol není moc univerzální � umí jednu
konkrétní v¥c, a umí ji dob°e. V angli£tin¥ se to vyjad°uje zkratkou KISS (Keep it
Simple, Stupid � a´ je to jednoduché, hloupé)[23].

Aby tento princip mohl být dodrºován, existují ur£ité konvence pro spolupráci
protokol·: to, co protokol neumí, p°edá ke zpracování jinému protokolu. Takºe
d·leºité je nejen to, co protokol umí, ale také to, jak dokáºe spolupracovat s jinými
protokoly.

Princip protokol· není ani zdaleka jen záleºitostí po£íta£ových sítí � protokoly
se pouºívají v telekomunikacích, spot°ební elektronice, strojírenství, ale nap°íklad
i �uvnit°� po£íta£e. Kaºdý se setkal t°eba s protokolem USB, SATA,. . .

data vyšší vrstvy

záhlaví data (příp. upravená) zápatí



PDU

Obrázek 2.1: Protokolová datová
jednotka

Protokolová datová jednotka[21] (PDU,
Protocol Data Unit) je sekvence dat opat°ená
metadaty (informacemi o datech) vztahující
se ke konkrétnímu protokolu.

Protokol obdrºí data, podle pot°eby je
ur£itým zp·sobem zpracuje (strukturuje, roz-
d¥lí na men²í £ásti, za²ifruje, komprimuje,
p°eloºí, ur£í adresu p°íjemce apod.) a p°idá
p°ed n¥ záhlaví (header) se souvztaºnými in-
formacemi (délka dat, pouºitý ²ifrovací algoritmus, adresa odesílatele a p°íjemce,
atd.). N¥které protokoly také p°idávají za data zápatí (trailer) obsahující nap°íklad
kontrolní sou£et. Data p°ená²ená v datové jednotce taky nazýváme payload.
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Pojem �protokolová datová jednotka� je obecný, pouºitelný pro jakýkoliv pro-
tokol. Ov²em existují názvy PDU speci�cké pro konkrétní protokoly. Nap°íklad
pojem �paket� ozna£uje protokolovou datovou jednotku vytvo°enou protokolem
IP, �segment� je vytvo°en protokolem TCP, atd.

Otev°ený protokol je protokol zcela voln¥ dostupný, naopak proprietární pro-
tokol je takový protokol, jehoº speci�kace není nikde zve°ejn¥na a jeho tv·rce si
ji bu¤ nechává jen pro sebe nebo licencuje vybraným obchodním partner·m za
poplatek[41].

O roz²í°enosti volných speci�kací mluví nap°íklad to, ºe momentáln¥ je na rou-
terech nejb¥ºn¥j²ím sm¥rovacím protokolem otev°ený protokol OSPF (tedy krom¥
velkých páte°ních sítí).[19]

Pokud sí´ové za°ízení podporuje pro ur£itou funkci proprietární protokol, ob-
vykle pro danou funkci taky podporuje n¥který alternativní protokol s dostupn¥j²í
speci�kací, aby si mohlo �popovídat� se za°ízeními jiných výrobc·.

2.2 Referen£ní model a protokolový zásobník

2.2.1 Referen£ní model ISO/OSI

K nejd·leºit¥j²ím standard·m z oblasti po£íta£ových sítí pat°í skupina standard·
popisujících referen£ní model OSI (Open Systems Interconnection) publikovaných
organizací ISO, proto se ozna£uje RM ISO/OS I. P·vodní ozna£ení standardu je
ISO/IEC 7498-1, dnes se jedná o standard ITU-T X.200.[37]

Dal²í informace

Dnes je standard ITU-T X.200 dostupný na webu http://www.itu.int/rec/T-REC-

X.200-199407-I [cit. 2022-05-10].

OSI de�nuje sedm vrstev. Kaºdá vrstva plní v komunikaci p°es po£íta£ovou sí´
konkrétní roli, je p°esn¥ stanoveno, co se na dané vrstv¥ m·ºe dít, jak má probíhat
komunikace v rámci vrstvy a komunikace mezi sousedními vrstvami � jedná se tedy
o konceptuální model (tj. popisuje logiku návrhu, vztahy mezi sou£ástmi).

Po°adí vrstev a stru£ný popis najdeme na obrázku 2.2. Kaºdý protokol (vlastn¥
skoro kaºdý) je za°azen vºdy na konkrétní vrstvu, £ímº je ur£eno, £ím se zabývá
a s jakými typy protokol· obvykle komunikuje, protoºe referen£ní model ur£uje
i rozhraní mezi protokoly.

http://www.itu.int/rec/T-REC-X.200-199407-I
http://www.itu.int/rec/T-REC-X.200-199407-I
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Referenčńı model
ISO/OSI PDU: Adresováńı:Význam:

Aplikačńı vrstva

Prezentačńı vrstva

Relačńı vrstva

Transportńı vrstva

Śıt’ová vrstva

Linková vrstva

Fyzická vrstva

L7

L6

L5

L4

L3

L2

L1





zprávy

segmenty

pakety,
datagramy

rámce

bity, signál

porty

IP addresy

MAC addresy

Poskytuje služby aplikaćım – stano-
veńı postup̊u komunikace s aplikaćı,
určeńı struktury dat pro přenos apod.

Provád́ı konverze dat jako je šifrováńı,
(de)komprese, konverze do/z jiného
datového formátu, . . .

Otev́ırá, ř́ıd́ı and ukončuje konverzace
mezi dvěma vzdálenými aplikacemi,
odděluje data r̊uzných aplikaćı.

Zabezpečuje spojeńı mezi dvěma kon-
covými body; segmentace proudu dat
před přenosem, skládáńı po přenosu.

Přepośılá data k danému ćıli, provád́ı
směrováńı mezi r̊uznými śıtěmi, pra-
cuje s logickou topologíı śıt́ı.

Zná fyzickou topologii mı́stńı śıtě, spo-
lupracuje se sousedy, udržuje přehled
o okolńı śıti, detekuje chyby.

Ř́ıd́ı proces pośıláńı a přij́ımáńı prou-
du dat, definuje fyzikálńı a elektrické
specifikace zař́ızeńı (rozhrańı).

Obrázek 2.2: Referen£ní model ISO/OSI (podle [21])

P°i odesílání dat se provádí jejich enkapsulace (zabalení, zapouzd°ení, encap-
sulation) do PDU a p°i p°ijetí dekapsulace (rozbalení, decapsulation). To, co je pro
nad°ízenou vrstvu její vlastní PDU, to je pro jí pod°ízenou vrstvu pouze sekvence
dat, ze kterých vytvo°í vlastní PDU.[21].

2.2.2 Spolupráce protokol·

Víme, ºe protokoly nemají být moc komplexní, a tedy pot°ebují spolupracovat
s jinými protokoly. Spolupráce m·ºe probíhat bu¤ v rámci jedné vrstvy, nebo mezi
sousedními vrstvami, p°i£emº platí, ºe spodní vrstva poskytuje sluºby horní vrstv¥.

Entita je aktivní prvek na ur£ité vrstv¥ v modelu ISO/OSI, který má de�no-
váno rozhraní � sadu sluºeb, které m·ºe vyuºívat entita z bezprost°edn¥ nad°ízené
vrstvy.[35]

Rozhraní mezi komunikujícími entitami (a tedy mezi vrstvami) se nazývá SAP
(Service Access Point, p°ístupový bod sluºby). SAP tedy propojuje dv¥ entity v sou-
sedních vrstvách � uºivatele sluºby (service user) a poskytovatele sluºby (service
provider).
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P°es SAP se p°ená²í struktura, kterou ozna£ujeme Interface Data Unit (IDU,
datová jednotka rozhraní)[21, 35, 37]. Tuto jednotku vytvo°í a po²le do SAP jedna
z komunikujících entit a na druhé stran¥ SAPu ji p°ijme ta druhá. IDU se skládá
ze dvou £ástí:

� Service Data Unit (SDU, sluºební datová jednotka) je v p°ípad¥, ºe jsme
na odesílajícím za°ízení, obvykle PDU n¥kterého protokolu nad°ízené vrstvy;
jedná se tedy o data, která má zpracovat n¥který protokol niº²í vrstvy,

� Interface Control Information (ICI, °ídicí informace rozhraní) je informace,
kterou p°ijímající entita pot°ebuje pro správné p°evzetí a zpracování SDU.

SDU jsou z pohledu entity data (p°icházející od jiné entity), ICI jsou metadata,
podobn¥ jako nap°íklad k souboru pot°ebujeme krom¥ dat v n¥m uloºených také
informaci o názvu souboru, jeho umíst¥ní, p°ístupových oprávn¥ních, atd.

Zp·sob komunikace v rámci jednoho systému (°et¥z st°ídajících se entit a SAP)
se v ISO/OSI nazývá vertikální komunikace. Horizontální komunikace v ISO/OSI
je komunikace mezi dv¥ma stejnými vrstami umíst¥nými na r·zných strojích, a to
na logické úrovni. Oba zp·soby komunikace jsou nazna£eny na obrázku 2.3.

Pod pojmem entita si pro zjednodu²ení m·ºeme p°edstavit instanci n¥kterého
konkrétního implementovaného protokolu. SAP m·ºe být v jednom okamºiku vyu-
ºíván pouze jedním uºivatelem a jedním poskytovatelem, ale jakákoliv entita m·ºe
zárove¬ pouºívat více SAP·.

Postup (Odesílání a p°ijímání dat po síti)

Protokol, vlastn¥ entita, p°i odesílání dat (podle obrázku 2.3 na stroji vlevo)

� obdrºí IDU p°es SAP od entity vy²²í vrstvy, zpracuje informace v ICI (me-
tadata) a z SDU (data) si vyzvedne data � coº je PDU n¥kterého protokolu
vy²²í vrstvy,

� pokud je to nutné, stanoveným zp·sobem je zpracuje £i rozd¥lí na men²í
bloky, p°ípadn¥ jinak zpracuje,

� stanoví p°íslu²né metainformace (tj. informace o informacích), nap°íklad ad-
resy, velikost dat, informace o tom, jak se má po cest¥ s daty zacházet apod.,

� p°idá záhlaví (header) s metainformacemi a pokud je to t°eba, pak i zápatí
(trailer), p°idá k dat·m, £ímº data �zabalí� do PDU (paket, rámec, datagram
apod.),
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L7

L6

L5

L4

L3

L2

L1

Aplikační vrstva

Prezentační vrstva

Relační vrstva

Transportní vrstva

Síťová vrstva

Linková vrstva

Fyzická vrstva

L3

L2

L1

Síťová vrstva

Linková vrstva

Fyzická vrstva

L7

L6

L5

L4

L3

L2

L1

Aplikační vrstva

Prezentační vrstva

Relační vrstva

Transportní vrstva

Síťová vrstva

Linková vrstva

Fyzická vrstva

Router

Aplikace na prvním stroji Aplikace na druhém stroji

Síťové rozhraní Síťové rozhraní Síťové rozhraní

Vertikální komunikace

Horizontální komunikace

Obrázek 2.3: Horizontální a vertikální komunikace v ISO/OSI (voln¥ podle [35])

� vytvo°í IDU pro niº²í vrstvu � do SDU dosadí sv·j vytvo°ený PDU, do ICI
uloºí dal²í informace, které vyºaduje p°ijímající entita (n¥které vytvo°í £i
vypo£te, dal²í p°evzal od jiného protokolu z téºe nebo nad°ízené vrstvy),
vytvo°ený IDU po²le p°es SAP entit¥ niº²í vrstvy.

Jestliºe jsou data naopak p°ijímána (podle obrázku 2.3 na stroji zcela vpravo), pak
protokol

� p°ijme IDU p°es SAP od niº²í vrstvy, analyzuje ICI a z SDU vyzvedne data,
která jsou vlastn¥ jeho PDU,

� odd¥lí od PDU záhlaví a zápatí (pokud tam ov²em zápatí je),

� analyzuje metainformace v záhlaví a zápatí, stanoveným zp·sobem je zpra-
cuje,

� pokud byla data p°ed odesláním rozd¥lena na více blok· a jedná se o vrstvu,
kde jsou bloky kompletovány (pozná se ze záhlaví), postupn¥ shromáºdí
v²echny bloky a zkompletuje,

� vytvo°í IDU pro nad°ízenou vrstvu, do SDU dosadí �rozbalená� data, vyge-
neruje £i dosadí pot°ebné informace do ICI a v²e p°edá p°es SAP entit¥ vy²²í
vrstvy.



2.2 Referen£ní model a protokolový zásobník 21

Není °e£eno, ºe se nutn¥ mají zú£astnit v²echny vrstvy, n¥které nejsou pro konkrétní
druh komunikace pot°ebné. Ve skute£nosti se také na zpracování dat v rámci jedné
vrstvy m·ºe podílet více protokol· neº jen jeden[18, 21, 37].

Poznámka

Z toho vyplývá, ºe nap°íklad p°i odesílání se prvek, který vznikl jako PDU n¥kterého
protokolu na vy²²í vrstv¥, stává SDU pro n¥který protokol niº²í vrstvy[21].

Jak se vlastn¥ komunikuje p°es takový SAP, co v²e se na tomto p°ístupovém
bodu d¥je? Ke kaºdému SAPu jsou de�nována komunika£ní primitiva, coº jsou
jednoduché funkce, nap°íklad Request (ºádost o poskytnutí sluºby k niº²í vrstv¥,
navazuje komunikaci p°es SAP sm¥rem dol· na stran¥ odesílajícího stroje), In-
dication (upozorn¥ní na pot°ebu komunikace od niº²í vrstvy k vy²²í vrstv¥, na
stran¥ p°ijímajícího stroje), Response (odpov¥¤ na Indication), Con�rm (odpov¥¤
na Request). Nap°íklad komunikace typu klient-server se z pohledu ISO/OSI skládá
z t¥chto fází:
� klient ode²le poºadavek: na stran¥ klienta jde sm¥rem dol· primitivum Re-
quest,

� server p°ijme poºadavek: na stran¥ serveru jde nahoru primitivum Indication,
� server ode²le odpov¥¤: na stran¥ serveru jde dol· primitivum Response,
� klient p°ijme odpov¥¤: na stran¥ klienta jde nahoru primitivum Con�rm.

Krom¥ toho existují i dal²í primitiva, také speci�cká pro konkrétní protokoly.
Tato primitiva mohou mít, podobn¥ jako b¥ºné funkce, parametry � to je práv¥

struktura IDU, o které se pí²e v textu vý²e.[8, 4]. V opera£ních systémech se pri-
mitiva implementují typicky jako rutiny v API (volání procedury).

Poznámka

Zvídavého £tená°e ur£it¥ napadlo, ºe musí existovat zp·sob, jak se nap°íklad sí´ová
vrstva (L3) �dozví� , na kterou adresu má být vlastn¥ doty£ný paket poslán. P°es
záhlaví PDU to být nem·ºe, protoºe dovnit° záhlaví vy²²ích vrstev se protokol IP
nedostane (je to pro n¥j prost¥ sou£ást dat, která je t°eba poslat), navíc v n¥kterých
záhlavích tato informace ani není. Ano, dozví se to z parametr· primitiv. Dal²í
informace najdete na http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-

prim.html. [cit. 2022-06-08]

http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html
http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html
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Socket je kombinace sí´ové adresy (pouºívané na vrstv¥ L3) a £ísla portu (po-
uºívaného na vrstv¥ L4). Pokud tento pár zapisujeme �ru£n¥� (t°eba do adresního
°ádku webového prohlíºe£e), umístíme mezi oba údaje dvojte£ku.

Místo sí´ové (tedy £íselné) adresy m·ºe být pouºita doménová adresa[37, 41].
Nap°íklad pokud máme komunikovat se serverem www.neco.cz na portu 8080, bude
se jednat o socket www.neco.cz:8080.

Sockety (sockets) najdeme na vrstvách L5�L7, vícemén¥ fungují jako rozhraní
mezi aplika£ními protokoly a transportní vrstvou. Pro aplikace jsou dostupné jako
Socket API (tj. rozhraní pro programování aplikací) ve form¥ knihoven obsahujících
funkce pro práci se sockety (pro vytvo°ení socketu, akceptování na druhé stran¥
spojení, naslouchání, £tení, zápis do socketu). Speciálním typem socketu je stream
socket, který zaru£uje dodání více blok· posílaných dat ve správném po°adí, a tedy
na transportní vrstv¥ spolupracuje pouze s protokoly zaji²´ujícími spojovaný p°enos
(t°eba TCP). Se sockety se setkáme jak v UNIXových systémech (v£etn¥ Linuxu
a MacOS), tak i ve Windows (WinSock API).

Dal²í informace

Informace k WinSock API najdeme nap°íklad na https://msdn.microsoft.com/en-us/

library/windows/desktop/ms740632(v=vs.85).aspx.
Informace o UNIX Sockets jsou nap°íklad na https://www.tutorialspoint.com/unix

_sockets/, na manuálových a info stránkách a v dal²ích zdrojích.[cit. 2022-09-18]

2.2.3 Protokolové zásobníky

Pojmy protokolový zásobník nebo protokolová sada pouºíváme, kdyº chceme ur£it,
které protokoly konkrétn¥ mají spolupracovat, být pouºívány na tomtéº za°ízení.

De�nice (Sada protokol·, protokolový zásobník [37, 41])

Sada protokol· (Protocol Suite) je de�nice (ur£ení) skupiny protokol·, které spolu-
pracují. Protokolový zásobník (Protocol Stack) je implementace n¥které sady pro-
tokol·.

Protokolový zásobník k n¥které protokolové sad¥ nemusí nutn¥ implementovat
v²echny protokoly v sad¥ zahrnuté, protoºe sada m·ºe pro tentýº ú£el de�novat
n¥kolik alternativních protokol·; p°i implementaci do formy protokolového zásob-

https://msdn.microsoft.com/en-us/library/windows/desktop/ms740632(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/ms740632(v=vs.85).aspx
https://www.tutorialspoint.com/unix_sockets/
https://www.tutorialspoint.com/unix_sockets/
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níku se typicky vybírá jen jeden z alternativních protokol·. Takºe protokolová sada
m·ºe být rozsáhlej²í neº protokolový zásobník, který je její implementací.

Nemusí nutn¥ jít o speci�kaci protokol· pro naprosto v²echny vrstvy refe-
ren£ního modelu ISO/OSI, mohou být speci�kovány pouze n¥které, p°i£emº se
p°edpokládá spolupráce s jiným (dopl¬ujícím) protokolovým zásobníkem. Z níºe
uvedených je nejznám¥j²í sí´ový zásobník TCP/IP, který je na spodních vrstvách
ISO/OSI dopl¬ován nap°íklad n¥kterou sadou pro lokální sít¥ (Ethernet, Wi-�).

TCP/IP Protocol Suite (taky se nazývá Internet Protocol Suite) je sada na-
vzájem spolupracujících protokol·, kterou pot°ebujeme na koncových za°ízeních
p°ipojených k rozsáhlé síti (typicky Internetu). Krom¥ protokol· obsaºených p°ímo
v názvu (TCP, IP) zahrnuje je²t¥ dal²í, nejvíc na aplika£ní vrstv¥. P°ímo jsou ur£eny
protokoly na vrstvách L3�L7, pro niº²í vrstvy je pouze speci�kováno rozhraní.[21]

Tento protokolový zásobník je formalizován jako sí´ový model TCP/IP, kte-
rému se budeme podrobn¥ji v¥novat v následujícím textu.

IPX/SPX je konkuren£ním protokolovým zásobníkem k TCP/IP od spole£nosti
Novell vytvo°eným pro sí´ový opera£ní systém Novell Netware � IPX pracuje na
L3 místo protokolu IP, SPX na vrstv¥ L4 místo TCP. Byl projektován spí²e pro
men²í sít¥, zatímco TCP/IP je ur£en i pro rozlehlé sít¥. V sou£asné dob¥ se uº
tém¥° nepouºívá.[41]

Protokolové sady pro lokální sít¥ jsou nap°íklad Ethernet (IEEE 802.3),
Wi-� (IEEE 802.11) a dal²í. Obvykle implementují pouze vrstvy L1 a L2, nad n¥
se nasouvá v¥t²inou protokolový zásobník TCP/IP.

Protokolové sady pro rozlehlé sít¥ jsou nap°íklad ATM, Frame Relay, MPLS
a dal²í. Taky se obvykle napojují na TCP/IP, ale kaºdá �trochu jinak� .

Nap°íklad ATM se podsouvá pod sí´ovou vrstvu (L3), ale mezi ni a svou im-
plementaci vrstvy L2 vsouvá speciální p°izp·sobovací vrstvu. Frame Relay imple-
mentuje vrstvu L2, na L1 p°edpokládá n¥které vhodné fyzické rozhraní, v¥t²inou
dle standard· EIA/TIA (spoléhá na ISO/OSI).

Oproti tomu MPLS se vsouvá mezi vrstvy L2 a L3, tedy MPLS paket v sob¥
zabaluje paket z vrstvy L3 (v¥t²inou IP paket) a je zabalen do rámce vrstvy L2
(nap°íklad do ethernetového rámce). Taky m·ºe b¥ºet nad ATM nebo Frame Relay,
a tedy lze vyuºít technologie ze star²ích za°ízení. Taky dokáºe b¥ºet nad PPP
a dal²ími protokoly pro p°ístupové sít¥.
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Protokolové sady pro mobilní sít¥ jsou nap°íklad sady pro LTE, GPRS,
CDMA, UMTS a dal²í. Implementují obvykle vrstvy L1 a L2 a p°edpokládají n¥-
které konkrétní protokoly i na vy²²ích vrstvách, ale ve skute£nosti záleºí, o jaký typ
za°ízení jde (koncové za°ízení bude pot°ebovat jinou sadu protokol· neº základnová
stanice nebo jiná specializovaná za°ízení v mobilní síti).[22, 37]

Dal²í protokolové sady pro r·zné typy sítí se speci�ckým provozem, nap°íklad
M2M (Machine-to-Machine) sít¥, ve kterých p°ená²ená data negenerují lidé, ale
stroje. Sem m·ºeme za°adit i protokolové sady pro IoT sít¥, protoºe za°ízení Inter-
netu v¥cí se do zna£né míry bez lidí obejdou a mají pom¥rn¥ speci�cké poºadavky
na sí´ový provoz. Sítím Internetu v¥cí se budeme v¥novat v kapitole 3 Internet v¥cí.

2.2.4 Sí´ový model TCP/IP

Referen£ní model ISO/OSI je velmi komplexní, tudíº sloºitý. Existuje také n¥kolik
zjednodu²ených variant, z nichº je nejznám¥j²í práv¥ sí´ový model TCP/IP, který
je také nazýván DoD model (USA Department of Defense Model, tedy Model Mi-
nisterstva obrany USA), dal²ím typickým názvem je Internet protocol suite[21, 22].

Sí´ový model TCP/IP vznikl za£átkem 70. let 20. století (protokol TCP byl
vytvo°en roku 1973), zatímco referen£ní model ISO/OSI je p°ibliºn¥ o deset let
mlad²í. Takºe sice v¥t²ina knih nejd°ív popisuje ISO/OSI a pak do n¥j �napasovává�
TCP/IP, ale historicky to vlastn¥ bylo naopak[21].

Sou£ásti modelu TCP/IP jsou standardizovány organizací IETF a dostupné
v RFC dokumentech. RFC dokument· je velmi mnoho, také existuje jakýsi krátký
výukový pr·vodce � RFC 1180 �A TCP/IP Tutorial� , který vysv¥tluje princip
modelu, jeho strukturu, základní protokoly, datové toky v modelu a protokoly,
které se typicky na TCP/IP napojují.[19]

Sí´ový model TCP/IP je ve skute£nosti formální popis protokolové sady (zá-
sobníku) TCP/IP, jeho napojení na spolupracující zásobníky a obecn¥ moºnost
zapojení jiných protokol·. Skládá se ze £ty° vrstev, jejichº vztah k vrstvám modelu
ISO/OSI je nazna£en na obrázku 2.4.

Vztahy vyjád°ené na obrázku platí i co se tý£e funk£nosti � aplika£ní (procesní)
vrstva TCP/IP plní tutéº roli jako vrstvy L5�L7 v ISO/OSI. TCP/IP je navrºen
tak, aby[21]

� byl co nejvíc decentralizovaný (ºádná centrální správa),

� byl co nejodoln¥j²í v·£i r·zným (i kritickým) podmínkám provozu a co nej-
odoln¥j²í v·£i p°enosovým chybám,
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Obrázek 2.4: Srovnání model· RM ISO/OSI a TCP/IP (podle [21])

� nechával co nejvíc práce na koncových za°ízeních (jádro sít¥ má být rychlé
a pruºné), a aby byl spravovatelný distribuovan¥ (kaºdá £ást si spravuje �to
svoje)� ,

� dokázal propojit i sít¥ s hodn¥ odli²nou sí´ovou architekturou a technologiemi
(aby byl co nejuniverzáln¥j²í p°i zachování p°edchozích vlastností).

2.3 Protokol HTTP

Protokol HTTP je jeden z nejpouºívan¥j²ích aplika£ních protokol·, který v¥t²inou
vyuºívá sluºeb transportního protokolu TCP a tedy jde o komunikaci s navázáním
spojení � TCP handshake.[21]

Na r·zných verzích protokolu HTTP si ukáºeme, jak moc £i málo lze umís-
tit do navázaného spojení a jak se tento parametr m·ºe vyvíjet p°es r·zné verze
téhoº protokolu. Protokol HTTP je typickým zástupcem komunikace typu klient-
server, modelu Request-Response (tj. klient po²le ºádost, server odpoví). Informace
uvedené v této sekci vycházejí p°edev²ím ze zdroje [25].
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HTTP/0.9 byl jakousi �p°edb¥ºnou� verzí. Klient si po navázání relace se serve-
rem vyºádal stránku metodou GET (jediný request, ºádná URL, jen interní adresa
k dokumentu, jinou metodu neº GET nepodporoval), server tuto stránku poslal
a relace byla ukon£ena.

HTTP/1.0 byl navrºen pro p°enos jednoduchých stránek. Ov²em uº bylo moºné
p°ipojovat i dal²í soubory, nap°íklad s kaskádovými styly £i obrázky. Roz²í°ila se
skupina podporovaných metod na stran¥ klienta (GET, HEAD, POST), na stran¥
serveru bylo uº moºné pouºívat r·zné kódy (v£etn¥ HTTP OK) a komunikující
za°ízení se uº dokázala navzájem p°edstavit � server mohl zjistit, jakému typu
klienta stránku posílá. Ov²em kaºdý z posílaných soubor· musel mít vlastní relaci,
relace se navazovaly sekven£n¥ (kdyº první skon£ila, mohla být navázána druhá,
atd.).

HTTP/1.1 (coº je momentáln¥ nejpouºívan¥j²í verze) p°i²el s tzv. persistent
connections, tedy spojeními trvajícími del²í dobu, ne pouze pro p°enos jednoho
souboru (to vpodstat¥ um¥l i HTTP/1.0, ale bylo nutné toto chování zapnout
pomocí volby Keep-alive). V rámci jedné relace je moºné p°enést postupn¥ více
soubor·, není nutné tolikrát provád¥t TCP Handshake. Odpov¥di je t°eba zasílat ve
stejném po°adí, v jakém byly poslány dotazy. Server si vede frontu dotaz· (Request
Queue) a postupn¥ tuto frontu vyprazd¬uje, tedy na dotazy odpovídá.

V HTTP/1.1 lze pouºívat pipelining, coº znamená, ºe klient m·ºe v rámci
spojení poslat dal²í dotaz je²t¥ d°ív neº dostane odpov¥¤ na p°edchozí dotaz. Klient
m·ºe poslat dal²í dotaz aº tehdy, kdyº si je jist, ºe p°edchozí dotaz byl poslán
správn¥, proto server pro dotaz po²le ACK (potvrzení) a aº poté °e²í odpov¥¤.
Toto chování v²ak m·ºe být problematické, zejména pokud provoz jde p°es proxy,
proto ho klientské aplikace moc nepouºívají.1

Pravd¥podobn¥ji se setkáme s tím, ºe klientské aplikace rad¥ji otev°ou n¥ko-
lik paralelních relací na tentýº server a jednotlivé poºadavky °e²í paraleln¥ tímto
zp·sobem. Nevýhodou je, ºe podobn¥ jako v HTTP/1.0 nám pon¥kud roste reºie
(zejména TCP handshaky), ale na druhou stranu mohou provád¥t více dotaz· pa-
raleln¥. Ve v¥t²in¥ webových prohlíºe£· se setkáváme s po£tem paralelních spojení
v °ádu jednotek, obvykle do 6 nebo 10.

HTTP/2 jde je²t¥ dál. P°i²el s multiplexováním spojení, kdy v rámci jednoho
spojení (navázaného jediným TCP handshakem) existuje více stream· pro jednot-
livé ºádosti/odpov¥di, tyto streamy fungují asynchronn¥ (tj. navzájem zcela nezá-

1Podrobnosti m·ºeme najít nap°íklad na https://engineering.cred.club/head-of-line-hol-
blocking-in-http-1-and-http-2-50b24e9e3372 [cit. 2022-07-07].

https://engineering.cred.club/head-of-line-hol-blocking-in-http-1-and-http-2-50b24e9e3372
https://engineering.cred.club/head-of-line-hol-blocking-in-http-1-and-http-2-50b24e9e3372
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visle, klidn¥ paraleln¥). Taktéº server rozli²uje r·zné typy obsahu a n¥které v rámci
spojení prioritizuje. Novinek je je²t¥ více, podrobnosti najdeme nap°íklad v [25].

Na obrázku 2.5 je srovnání komunikace ve verzích HTTP 1.0, 1.1, 1.1 s pi-
peliningem a 2, barevn¥ jsou odli²eny jednotlivé poºadavky a k nim p°íslu²ející
odpov¥di.

HTTP je klient-server protokol, který pracuje na principu Request-Response.
Request je zpráva posílaná klientem, response je odpov¥¤ serveru. Klient své do-
tazy formuluje pomocí metod GET, POST, PUT, DELETE a dal²ích, server jako
odpov¥di posílá zprávy, v jejichº záhlaví najdeme stavový kód ur£ující, jak se server
s dotazem vypo°ádal.
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Obrázek 2.5: Rozdíly mezi verzemi protokolu HTTP v komunikaci klient-server:
klient je vºdy vlevo, server vpravo (voln¥ podle [10, 25])
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Dal²í informace

Popis HTTP zpráv a stavových kód· najdeme ve standardu RFC 7231, jehoº plné
zn¥ní je na https://datatracker.ietf.org/doc/html/rfc7231. [cit. 2022-07-01]

2.4 Jak na úspornou komunikaci: REST API

REST (Representational State Transfer) je vlastn¥ sada pravidel navrºená p·vodn¥
pro komunikaci s webovými aplikacemi. Zatímco p°i komunikaci s b¥ºným webem si
klient prost¥ vyºádal stránku (p°ípadn¥ dal²í její sou£ásti) a zp¥t v odpov¥di obdr-
ºel to, co bylo vyºádáno, u �klikacích� webových aplikací se p°edpokládá (z pohledu
uºivatele) prakticky neustálá konverzace mezi klientem a serverem. Proto bylo po-
t°eba vymyslet zp·sob, jak tuto komunikaci co nejvíce zefektivnit.[13]

Nej£ast¥ji se setkáváme s webovými aplikacemi, které jsou zaloºeny na HTTP
REST, nicmén¥ samotný REST není p°ímo vázán na HTTP (jak ostatn¥ zjistíme
v následující kapitole). Mechanismus REST p°edpokládá bezstavovou komunikaci,
tj. nepáruje se odpov¥¤ ke konkrétnímu dotazu, t°ebaºe odpov¥¤ typicky k n¥ja-
kému dotazu pat°í.

REST je pouze o datech, nikoliv o metodách. Ú£elem je efektivní zp°ístupn¥ní
dat klientovi. Konkurence (nap°íklad SOAP £i RPC) je oproti tomu spí²e o meto-
dách, procedurách.2

Takºe co je pot°eba pro pouºití REST:

� ur£ení zdroj· na serveru, adresace pomocí URI, data by pro usnadn¥ní ori-
entace m¥la být v hierarchické struktu°e a navíc opat°ená metadaty,

� nosná platforma starající se o to, co v REST není (procedury), obvykle HTTP,

� ur£ení toho, co se s daty dá provád¥t, a také namapování na procedury nosné
platformy,

� hypermédia (zdroje jsou navzájem propojené a klient mezi nimi m·ºe libo-
voln¥ p°echázet).

Poslední uvedenou vlastnost si m·ºeme jednodu²e p°edstavit jako hypertextové
odkazy mezi dokumenty.

2Srovnání REST a SOAP najdeme nap°íklad na https://www.redhat.com/en/topics/integra
tion/whats-the-di�erence-between-soap-rest [cit. 2022-08-02].

https://datatracker.ietf.org/doc/html/rfc7231
https://www.redhat.com/en/topics/integration/whats-the-difference-between-soap-rest
https://www.redhat.com/en/topics/integration/whats-the-difference-between-soap-rest
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Zdroje (resources) na serveru jsou uspo°ádány ve strom¥, jehoº ko°en ozna£u-
jeme lomítkem. Samotné názvy zdroj· mohou být r·zné, jen by m¥ly dávat smysl.
Nap°íklad ve zdroji /articles bychom o£ekávali £lánky, a pokud následuje dal²í
lomítko a název souboru, pak z°ejm¥ p·jde o konkrétní £lánek; p°ípadn¥ £lánky
mohou být £len¥ny do ko²at¥j²í struktury.

Co s daty m·ºe d¥lat klient, to popisuje zkratka CRUD (Create, Read, Up-
date, Delete). Na HTML se tyto operace mapují na metody POST (=Create), GET
(=Read), PATCH nebo PUT (=Update) a DELETE (=Delete). Takºe pokud na-
p°íklad klient chce ze serveru zpravodajsky-server.com £lánek o stavu rybolovu
v roce 2022, m·ºe to vypadat takto:

GET /articles/2022/stav-rybolovu

HOST: zpravodajsky-server.com

Pokud je t°eba £lánek nebo jakýkoliv jiný objekt ve zdrojích serveru teprve
vytvo°it, pouºije klient metodu POST. Jestliºe je pot°eba existující objekt ve zdro-
jích jen pozm¥nit, po²le klient zprávu PATCH, a p°ípadné odstran¥ní objektu ze
zdroj· serveru provede metoda DELETE.[10, 13, 24]

Na stran¥ serveru se u REST setkáváme s tím, co známe z klasického HTML:
nap°íklad kód 200 (HTTP OK) znamená, ºe v²e je v po°ádku a poºadovaný objekt
je posílán, kód 201 (Created) je odpov¥dí na REST operaci Create, ale také se
samoz°ejm¥ setkáváme s kódy za£ínajícími trojkou (v¥t²inou p°esm¥rování) nebo
£ty°kou (chyba na stran¥ klienta) a p¥tkou (chyba na stran¥ serveru).

Protoºe v REST musíme s daty n¥jakým zp·sobem manipulovat, pot°ebujeme
s daty p°ená²et i metadata. V¥t²inou se pro tento ú£el pouºívá formát JSON,
m·ºeme se setkat také s XML nebo n¥kterou jeho odnoºí. V na²em p°íkladu m·ºe
na serveru existovat seznam £lánk· ve formátu JSON, a tedy pokud chceme zjistit,
jaké £lánky na webu najdeme, vyºádáme si práv¥ tento soubor.[13]

Co vlastn¥ REST p°iná²í jiného neº HTTP? P°edev²ím REST je o zdrojích,
HTTP je pro REST pouze prost°edek pro manipulaci s nimi. A dále máme u webo-
vých sluºeb p°edp°ipravené API (hovo°íme o REST API, také se m·ºeme setkat
s ozna£ením RESTful API). Gra�cké rozhraní totiº server ur£í klientovi na za£átku,
ale tém¥° ve²kerá dal²í komunikace je práv¥ o datech (obsahu), a klient pot°ebuje
v¥d¥t, jak si pot°ebná data vyºádat £i je poslat. REST API ostatn¥ nabízí i je-
den z nejpouºívan¥j²ích redak£ních systém· � WordPress, také vyhledávací engine
Elasticsearch je RESTful.3

3WordPress REST API je popsáno na https://developer.wordpress.org/rest-api/, Elastic-

https://developer.wordpress.org/rest-api/
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REST dnes pouºívají prakticky v²echny webové aplikace v£etn¥ sociálních sítí
(své API má p¥kn¥ sestaveno nap°íklad Twitter[24], coº je praktické z pohledu
r·zných webových a sí´ových aplikací na Twitter p°istupujících), dále se s ním
setkáme £asto i v IoT sítích. K vyuºití REST pro IoT se vrátíme v sekci 3.6 HTTP
REST pro IoT.

2.5 Stavová komunikace na aplika£ní vrstv¥

Protokol HTTP je pouºíván spí²e jako bezstavový, REST v principu bezstavovost
p°edpokládá. Ale n¥kdy také na webu pot°ebujeme komunikovat stavov¥.

Stavová komunikace je taková komunikace, kde odpov¥¤ je p°ímo navázaná na
dotaz. Klient ví, ke kterému dotazu p°i°adit do²lou odpov¥¤ (a taky pozná, kdyº
p°i²la nevyºádaná odpov¥¤), server ví, na které dotazy uº klientovi odpovídal a tedy
sta£í poslat jen update.[41]

V¥t²inou si vysta£íme s bezstavovou komunikací. Je to jednodu²²í, klient ani
server si nemusejí udrºovat p°ehled o stavu komunikace, prost¥ jen posílají dotazy
a odpov¥di. Ale jindy se nám hodí mít o stavu p°ehled.

Postup (Udrºování stavu komunikace pomocí cookie)

Pokud z·staneme u webové komunikace, pak nap°íklad internetový obchod pot°e-
buje v¥d¥t, co zatím klient naloºil do ko²íku, jaké zboºí uº si prohlédl, a v nepo-
slední °ad¥ i o kterého klienta vlastn¥ jde (zejména kdyº je registrovaný a chceme
mu v objednávce p°edvyplnit uloºené údaje).

K tomu se v¥t²inou pouºívají cookies. V cookie na stran¥ klienta je uloºen iden-
ti�ka£ní °et¥zec, stejný °et¥zec máme v databázi klient· a do databáze si pr·b¥ºn¥
ukládáme ve²keré informace s klientem související. Podle typu cookie se pak tato
informace p°ená²í bu¤ s kaºdým HTTP dotazem nebo v jiné frekvenci. V souvis-
losti s HTTP se dají vyuºít i jiné �berli£ky� p°idávající stavovost, cookie je asi
nejjednodu²²í.[37]

search REST API na https://www.elastic.co/guide/en/elasticsearch/reference/current/rest-
apis.html [cit. 2022-08-28].

https://www.elastic.co/guide/en/elasticsearch/reference/current/rest-apis.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/rest-apis.html
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Postup (Stav ov¥°ování dostupnosti)

Protokol ICMP p°i pouºití zprávy Echo/Echo reply má stavovost p°ímo zabudova-
nou, a to ve form¥ identi�kátoru Sequence Number, který je sou£ástí záhlaví: stejný
v dotazu i odpov¥di.

Obrázek 2.6: Hodnota Sequence Number ve zpráv¥ ICMP Echo a tatáº hodnota
pro odpov¥¤ ICMP Echo reply

Na obrázku 2.6 je screenshot se zachycenými zprávami ICMP Echo a ICMP
Echo reply. Wireshark vypisuje Sequence number ve dvou °ádcích, zvlá²´ pro kó-
dování big-endian (BE) a little-endian (LE).
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Poznámka

Existují dva základní zp·soby, jak v pam¥ti reprezentovat vícebytové £íslo. Kó-
dování big-endian umís´uje v pam¥ti nejvýznamn¥j²í byte (MSB, Most Signi�cant
Byte, tedy ten, který �na papí°e� pí²eme zcela vlevo) na nejniº²í adresu, následující
byte na vy²²í adresu, atd., tedy nejmén¥ významný byte (LSB, Least Signi�cant
Byte) je na nejvy²²í adrese. V p°ípad¥ p°enosu po síti se jedná o adresu umíst¥ní ve
streamu, tedy u big-endian p°ijde nejd°ív MSB, na konci poslední £ást £ísla LSB.

Little-endian to má naopak: na nejniº²í adrese je LSB, kdeºto na nejvy²²í ad-
rese najdeme MSB. Existuje i �n¥co mezi� , coº je kódování mixed-endian (middle-
endian).[35, £lánek Little Endian vs. Big Endian]

V sítích m·ºe nastat problém tehdy, kdyº jsou zprávy posílány mezi za°ízeními
pouºívajícími r·zná kódování. Na platform¥ x86/amd64 se setkáme s ukládáním
vícebytových £ísel v kódování little-endian. ARM má implementováno obojí a na
t¥chto procesorech lze p°epnout mezi big- a little-endian. V sou£asné dob¥ naprostá
v¥t²ina provozu je v kódování little-endian.[35]

V této sekci monogra�e najdete n¥kolik screenshot· programu Wireshark. Ten-
to program je voln¥ ke staºení a je to jeden z nejd·leºit¥j²ích pomocník· p°i pro-
v¥°ování sí´ového provozu.

Dal²í informace

Pokud se £tená° je²t¥ nesetkal s programem Wireshark: program se dá stáhnout
na https://www.wireshark.org/ [cit. 2022-09-08], tamtéº najdeme dokumentaci a ná-
pov¥du.

Postup (Jak sd¥lit odesílateli, který paket byl zahozen)

Jiné typy ICMP zpráv také pot°ebují stavový reºim. Nap°íklad zpráva ICMP Time
exceeded se krom¥ jiného posílá tehdy, pokud router zjistí u p°eposílaného pa-
ketu hodnotu TTL=0. Paket je zahozen a touto zprávou router sd¥luje p·vodnímu
odesílateli, ºe daný paket nebylo moºno doru£it.

Na obrázku 2.7 je zpráva ICMP Time exceeded informující o nedoru£ení paketu
sm¥°ujícího na adresu 193.84.208.11. Paket byl odeslán jako sou£ást mechanismu
traceroute, tedy s nízkým TTL a o£ekáváním, ºe se ozve ten router na cest¥, na

https://www.wireshark.org/
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Obrázek 2.7: Vloºený paket ve zpráv¥ ICMP Time exceeded

n¥mº TTL vypr²í. P·vodní odesílatel, který je ICMP zprávou informován o nedo-
ru£ení paketu, m·ºe tuto zprávu spojit s konkrétním odeslaným paketem nap°íklad
podle identi�ka£ního £ísla, které je sou£ástí kaºdého IP záhlaví (a tudíº je sou£ástí
dat reportovaných ICMP zprávou).[21]

Postup (Párování DNS dotazu a odpov¥di)

Dal²ím protokolem, pro který je stavové chování d·leºité, je DNS. Stavovost je
DNS zpráv¥ zaji²t¥na £íslem v poli Transaction ID (jak je vid¥t na obrázku 2.8).
Stejné £íslo najdeme v DNS dotazu i DNS odpov¥di, coº je d·leºité hlavn¥ tehdy,
pokud má klient rozpracováno více DNS dotaz· najednou. Navíc v DNS odpov¥di
najdeme nejen samotné odpov¥di, ale také pole s dotazy.[21]
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Obrázek 2.8: Hodnota Transaction ID v DNS zpráv¥



Kapitola 3
Internet v¥cí

Jen málokdo v sou£asném sv¥t¥ (alespo¬ v Evrop¥) se se za°ízeními Internetu v¥cí
nikdy v ºivot¥ nesetkal. Doma, v práci, v obchod¥, ale i na ulici jsme obklopeni
senzory, chytrými za°ízeními, obrazovkami a dal²ími �v¥cmi� p°ipojenými do sít¥,
a ani si to £asto neuv¥domujeme.

3.1 Co je to Internet v¥cí

V názvu této kapitoly je slovo �v¥ci� � o jaké v¥ci tedy jde? Co tyto v¥ci mohou
um¥t, obsahovat? Mohou obsahovat r·zné senzory (pro detekci teploty, vlhkosti
nebo p°ímo vody, sv¥tla, vzdálenosti, RFID £ipy), dále aktuátory (motory) vytvá-
°ející pohyb, nap°íklad motory na otev°ení oken, dve°í £i vrat, spu²t¥ní ºaluzií, také
se m·ºe jednat o alarmy, ovládání sv¥tel, informa£ní displeje. M·ºeme také p°idat
n¥která za°ízení z vybavení domácnosti (televize, ledni£ky, vysava£e a dal²í) nebo
t°eba mobilní telefony a sí´ová za°ízení. Tato za°ízení se mohou nacházet doma,
v zam¥stnání, na ulici ve form¥ chytrých parkovacích míst £i propojených kamer,
ale také v pr·myslových provozech nebo na polích, kde sledují vlhkost p·dy £i
nálety ²k·dc·.

Za°ízení Internetu v¥cí (Internet of Things, IoT) jsou tedy více £i mén¥ kom-
plikovaná za°ízení, která v sob¥ tyto prvky kombinují, ale to není v²echno. D·leºité
je jejich vzájemné propojení a také automatizace provozu, která od lidí nevyºaduje
p°íli² mnoho interakce. Typicky se jedná o komunikaci typu M2M (Machine-to-

35
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Machine), do které lidé obvykle p°ímo nezasahují.
Skute£ná ucelená a v²eobecn¥ uznávaná de�nice IoT vlastn¥ neexistuje, t°ebaºe

n¥kolik vícemén¥ odpovídajících se najít dá. V £lánku [20] najdeme celou °adu
de�nic p°evzatých z r·zných zdroj·, k tomu n¥kolik £áste£ných de�nic.

Z toho v²eho m·ºeme vyextrahovat následující:

De�nice (podle [20], [45])

Internet v¥cí (Internet of Things, IoT) je sí´ r·zných typ· chytrých objekt· (v¥cí)
a za°ízení. V¥ci mohou být (ne nutn¥ p°ímo) p°ipojeny do Internetu a komunikují
navzájem s minimální pot°ebou zásahu £lov¥ka. Zapouzd°ují v sob¥ r·znou funk-
cionalitu jako je ode£ítání dat ze senzor·, jejich analýza, zpracování a samospráva
zaloºená na komunika£ních protokolech a speci�ckých kritériích, politikách.

3.2 Komunikace v Internetu v¥cí

Také v IoT m·ºeme rozli²ovat za°ízení typu klient a server, stejn¥ jako v b¥ºných
po£íta£ových sítích. Serverové za°ízení poskytuje informace a klientské za°ízení je
schopno si tyto informace vyºádat. V b¥ºných po£íta£ových sítích se obvykle setká-
váme s komunikací typu klient-server, ale ve specializovaných sítích (v£etn¥ IoT)
nemusí být toto rozd¥lení rolí aº tak striktní a £asto se tyto sít¥ blíºí zp·sobu ko-
munikace peer-to-peer (totéº za°ízení m·ºe pracovat jako klient, ale zárove¬ jako
server, jen pro jiné typy dat). P°ipojené senzory sice bývají zdrojem dat a tedy
není problém, kdyº iniciují navázání komunikace, ale n¥kdy musí iniciativa mí°it
i opa£ným sm¥rem.

R·zné komunika£ní protokoly pro IoT také mohou r·zn¥ zat¥ºovat linky. Spo-
jení m·ºe/nemusí být navazováno, podle toho, který protokol je na transportní
vrstv¥. Navazování komunikace více zat¥ºuje linky, záhlaví posílaných PDU bývají
v¥t²í, ale na druhou stranu lze jednodu²e potvrzovat zprávy a zajistit spolehlivost
doru£ení.[4]

Co se tý£e konkrétních komunika£ních model· (také komunika£ních paradig-
mat), tj. zp·sobu, jak konkrétn¥ komunikace a datový tok mezi klienty a servery
probíhá, v nich tedy ur£itý rozdíl je. Zatímco v klasických po£íta£ových sítích se
prakticky výhradn¥ setkáváme s modelem Request-Response, pro sv¥t IoT je nao-
pak prakti£t¥j²í model Publish-Subscribe.



3.3 Protokolový zásobník pro IoT sí´ 37

Je t°eba upozornit, ºe o komunika£ních modelech hovo°íme v¥t²inou v souvis-
losti s vy²²ími vrstvami modelu ISO/OSI, obvykle s aplika£ní vrstvou. Pod nimi
obvykle pracují protokoly ze sí´ového zásobníku TCP/IP.

Komunika£ní model Request-Response je zaloºen na jednoduchém p°epo-
sílání zpráv: klient za²le zprávu serveru coby ºádost (request), server zp¥t po²le
odpov¥¤ (response) také ve form¥ zprávy. Klient ov²em musí �v¥d¥t� , komu svou
ºádost poslat, tedy pot°ebuje znát adresu (£i jiný identi�kátor) serveru. Na stran¥
serveru to je jednodu²²í, protoºe klient m·ºe svou adresu (identi�kátor) poslat v ºá-
dosti. V tomto modelu nepouºíváme zprost°edkovatele, komunikace probíhá p°ímo
mezi klientem a serverem.

Komunika£ní model Publish-Subscribe na to jde jinak. Krom¥ p·vodce dat
(publisher) a p°íjemce dat (subscriber, odb¥ratel) bývá v síti je²t¥ zprost°edkovatel
(broker, server, controller). Publisher generuje data a posílá je brokerovi, nezná své
odb¥ratele. Broker si vede databázi poºadavk· na konkrétní typy informací (tzv.
témata), ve které je uvedeno, o jaká témata má zájem který subscriber. Pokud
broker obdrºí data pat°ící do ur£itého tématu, pak zkontroluje v databázi, kte°í
odb¥ratelé mají o téma zájem, a t¥mto odb¥ratel·m data p°epo²le.[20]

Na obrázku 3.1 je ukázka sít¥ se t°emi publishery, dv¥ma subscribery a broke-
rem. Kaºdý subscriber si objednal dv¥ témata, která mu dále budou p°eposílána.

Poznámka

Pro za°ízení Internetu v¥cí lze pouºít celou °adu protokol·, nap°íklad MQTT,
CoAP, XMPP nebo jednodu²e HTTP ideáln¥ s architekturou REST. V¥t²ina z nich
dokáºe pracovat v reºimu Request-Response i Publish-Subscribe, nicmén¥ jak bylo
vý²e uvedeno, druhá moºnost je pro IoT výhodn¥j²í.

V tabulce 3.1 najdeme srovnání základních vlastností n¥kolika aplika£ních pro-
tokol·, o kterých jsme se zatím zmínili. K t¥mto protokol·m se budeme vracet
i v dal²ích sekcích, zde nás zatím zajímá v nich zabudovaná podpora komunika£-
ních model· Request-Response a Publish-Subscribe.

3.3 Protokolový zásobník pro IoT sí´

Sí´ovými modely a protokolovými zásobníky jsme se zabývali v kapitole o proto-
kolech: na obrázku 2.2 na stran¥ 18 je zobrazen referen£ní model ISO/OSI, na ob-
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Obrázek 3.1: Ukázka modelu Publish-Subscribe: nejd°ív registrace k odb¥ru témat,
pak pln¥ní objednávek (podle [48])

Protokol Standard Transportní Zabezpe£ení Request Publish
vrstva -Response -Subscribe

AMQP OASIS TCP TLS ✓ ✓

CoAP IETF UDP DTLS ✓ ✓

DDS OMG TCP/UDP TLS/DTLS/DDS ✓

HTTP/2.0 IETF TCP TLS ✓ ✓

MQTT OASIS TCP TLS ✓

XMPP IETF TCP TLS ✓ ✓

REST HTTP IETF TCP TLS ✓

Tabulka 3.1: Srovnání základních vlastností n¥kolika aplika£ních protokol· pro IoT
(voln¥ podle [10])

rázku 2.4 na stran¥ 25 máme srovnání modelu ISO/OSI a sí´ového modelu TCP/IP.
Te¤ se zam¥°íme na protokolové zásobníky pro sít¥ internetu v¥cí.

Funkcionalita v IoT síti je speci�cká p°edev²ím na aplika£ní vrstv¥, protoºe tam
pouºíváme krátké zprávy ve speciálním formátu, ale také na nejniº²ích vrstvách,
protoºe pot°ebujeme (ne vºdy) energeticky úsporný bezdrátový p°enos.
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Jak vidíme, sv¥t protokol· IoT není v·bec jednoduchý. Existují otev°ená °e²ení
(od r·zných standardiza£ních organizací), ale taky ta proprietární od konkrétních
výrobc·. Vzájemnou kompatibilitu nelze o£ekávat, a tedy p°i po°izování t¥chto
produkt· je t°eba si ov¥°ovat podporované protokoly.

Ov²em pozor � podle obrázku 3.2 to vypadá, ºe protokoly IEEE 802.15.4,
Bluetooth LE a dal²í se prost¥ podsunou pod TCP/IP, p°ípadn¥ s p°izp·sobovací
vrstvou. Tak jednoduché to bohuºel není, nazna£ená struktura by spí²e odpovídala
brán¥, která pot°ebuje krom¥ zmín¥ných protokol· komunikovat také s �normální�
sítí a tedy musí mít implementován protokolový zásobník TCP/IP. Za°ízení, která
nejsou bránou a nepot°ebují TCP/IP, mají trochu jinou horní £ást protokolového
zásobníku. K tomuto tématu se je²t¥ vrátíme v sekci 3.5 o ZigBee na stran¥ 56.

Na obrázku 3.2 jsme si mohli v²imnout, ºe v IoT si nevysta£íme jen s protokoly
známými z webových sluºeb, ale pot°ebujeme i jiné. Na následujících stranách se
stru£n¥ podíváme na n¥které z nich, dva budou následn¥ probrány d·kladn¥ji.

3.3.1 IoT protokoly vy²²ích vrstev

Na aplika£ní vrstv¥ m·ºe být nám známý protokol HTTP, p°ípadn¥ REST, nebo
n¥co jiného. Moºností je hodn¥ a bohuºel vzájemn¥ nekompatibilních. Jejich funkci-
onalita se aº tak úpln¥ nekryje s aplika£ní vrstvou TCP/IP, proto se £asto m·ºeme
setkat spí²e s pojmem datové protokoly.

Webový zásobník IoT zásobníky

Data

Aplikační
vrstva

Transportní
(hostitelská)

Síťová
(internetová)

Vrstva
síťového
rozhraní

HTML, CSS, JSON,. . .

HTTP,. . .

TCP, UDP,. . .

IPv4, IPv6, ICMP,. . .

Ethernet, Wi-fi, LTE,
NFC, Bluetooth,. . .

JSON, binární, plaintext,. . .

MQTT, CoAP, AMQP, DDS, XMPP, HTTP,
HTTP REST,. . .

TCP, UDP,. . .

IPv4, IPv6, ICMP,. . .

Ethernet, Wi-fi, LTE,
NFC, Bluetooth,. . .

6LoWPAN či jiná
přizpůsobovací vrstva

Bluetooth LE,
IEEE 802.15.4,. . .

Obrázek 3.2: Srovnání webového protokolového zásobníku a protokolových zásob-
ník· pro IoT (voln¥ podle [10, 14, 20])
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MQTT. Protokol MQTT (MQ Telemetry Transport) vznikl ve spolupráci spo-
le£ností IBM a Eurotech, pozd¥ji (v roce 2014) byl standardizován organizací
OASIS, díky £emuº se stal otev°eným protokolem. Je to aplika£ní protokol za-
ji²´ující posílání jednoduchých zpráv, jejich organizaci do front a práci s t¥mito
frontami (písmeno �q� v názvu znamená �queue� , fronta). Je ur£en pro asynchronní
M2M (machine-to-machine) komunikaci, p°edev²ím pro sít¥ senzor·, £ímº je dána
vhodnost pro IoT sít¥. Posílané zprávy jsou £ist¥ textové, dal²í formáty nejsou
podporovány.[11] Projekt najdeme na [29].

Jak jsme vid¥li v tabulce 3.1, protokol MQTT podporuje pouze komunikaci
typu Publish -Subscribe, tedy v síti máme centrální prvek zprost°edkovávající ko-
munikaci mezi ostatními za°ízeními v síti. Protoºe na niº²í vrstv¥ je pouºíván pro-
tokol TCP, lze zprávy zabezpe£it ²ifrováním pomocí TLS.[20]

Protokolu MQTT se budeme podrobn¥ji v¥novat v sekci 3.4 MQTT.

DDS. Ostatní zde uvedené protokoly jsou standardizovány organizacemi IETF
nebo OASIS, za protokolem DDS (Data Distribution Service) stojí standardiza£ní
organizace OMG1. Existují také otev°ené varianty tohoto protokolu, známá je na-
p°íklad OpenDDS2, za kterou stojí spole£nost Object Computing3.

Stejn¥ jako MQTT, také DDS podporuje pouze komunika£ní model Publish-
Subscribe. Je ur£en pro realtimovou komunikaci v decentralizované peer-to-peer síti
(coº je pro Publish-Subscribe netypické, v tom se od MQTT li²í), nep°edpokládá
se ºádný centrální prvek. Data ve form¥ £istého textu jsou posílána v úsporném bi-
nárním formátu, p°esto tento protokol generuje více provozu na síti neº MQTT.[20]

Protoºe není k dispozici centrální prvek, je pro uzly v síti k dispozici mechanis-
mus dynamického zji²´ování dostupných dat a jejich publisher·. Protokol de�nuje
prostor GDS (Global Data Space), coº je jakýsi virtuální prostor, do kterého se
p°ipojuje kaºdý publisher a subscriber a kde dochází k p°edávání dat.[10] GDS
m·ºeme chápat jako ur£itou formu adresace a sm¥rování zpráv.

Na transportní vrstv¥ lze vyuºít jak protokol TCP, tak i UDP. P°i pouºití TCP
se ²ifruje pomocí protokolu TLS, p°i pouºití UDP máme k dispozici DTLS.[20]

XMPP. Protokol XMPP (eXtensible Messaging and Presence Protocol) byl od
za£átku vyvíjen organizací IETF jako otev°ený protokol (základním dokumentem
je RFC 6120). Umí p°ená²et krátké zprávy, je pouºitelný pro chat, hlasové i vi-

1https://www.omg.org/ [cit. 2022-07-02]
2https://opendds.org/ [cit. 2022-07-02]
3https://objectcomputing.com/ [cit. 2022-07-02]

https://www.omg.org/
https://opendds.org/
https://objectcomputing.com/
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deohovory, ale také pro IoT sít¥. Zvládá p°enosy i jiných neº textových dat a na
transportní vrstv¥ pouºívá protokol TCP, tedy navazuje spojení. Oproti MQTT
p°ená²í pon¥kud více dat, je tedy mén¥ ²etrný k síti, a také více zat¥ºuje výpo£etní
£ipy na za°ízeních, na kterých b¥ºí (je výpo£etn¥ náro£n¥j²í). Textové zprávy totiº
p°ená²í ve formátu XML s pon¥kud �upovídanými� zna£kami a s dodate£nými me-
tainformacemi, coº se dá alespo¬ £áste£n¥ °e²it komprimací. Nicmén¥ komprimace
vyºaduje ur£itý výpo£etní výkon a £as, coº také pro IoT není nejlep²í.[2, 20]

XMPP navazuje spojení p°es TCP a komunikaci lze ²ifrovat protokolem TLS.
Krom¥ toho umí °e²it autentizaci � ov¥°ování klienta a serveru � pomocí SASL.[20]
Výbava vpodstat¥ odpovídá tomu, co o£ekáváme od IM klienta (na první pohled
to tak nevypadá, ale vyuºití pro IM má s IoT hodn¥ spole£ného).

CoAP. Protokol CoAP (Constrained Application Protocol) je dal²ím dílem or-
ganizace IETF, tedy op¥t otev°ený protokol zve°ejn¥ný jako RFC 7252. Oproti
XMPP není ur£en pro posílání komplexn¥j²ích dat, ale zato generuje pon¥kud
mén¥ provozu na síti. Nicmén¥ latence je p°i pouºití tohoto protokolu spí²e v¥t²í
neº nap°íklad u MQTT.[20] V RFC 7252 je uvedeno doporu£ené pouºití pro M2M
komunikaci, zejména automatizaci správy energií v domech.

CoAP je zajímavý i tím, ºe (podobn¥ jako HTTP) je pouºitelný pro REST ar-
chitekturu, ostatn¥ v IETF na n¥m pracovala práv¥ pracovní skupina zabývající se
RESTful prost°edími. Na rozdíl od HTTP (a taky v¥t²iny jiných zde jmenovaných
aplika£ních protokol·) pouºívá na transportní vrstv¥ protokol UDP.[10]

Protokoly XMPP a CoAP pocházejí od téºe standardiza£ní instituce (IETF),
proto má smysl, ºe jejich vlastnosti se li²í. Oba protokoly sice podporují komunikaci
jak typu Request-Response, tak i Publish-Subscribe, ale první na transportní vrstv¥
pouºívá protokol TCP se spojovou komunikací, druhý protokol UDP bez navazování
spojení a potvrzování paket·. V obou protokolech se pouºívají potvrzovací zprávy,
proto CoAP v sob¥ nese i tu funkcionalitu, která by jinak byla zaji²t¥na na niº²í
vrstv¥ � plné °ízení komunikace v£etn¥ znovuposílání ztracených zpráv.[10] To je
ostatn¥ d·leºité i pro vyuºití CoAP v REST architektu°e.

Princip zpráv je podobný HTTP: existuje více r·zných typ· zpráv, na n¥ se
odpovídá zprávou obsahující stavový kód. Protoºe nosný protokol UDP nepod-
poruje potvrzování, musí si CoAP zajistit spolehlivost jinak. Klient m·ºe posílat
zprávy bu¤ s vyºádáním potvrzení nebo bez nutnosti potvrzení, potvrzuje se zprá-
vou ACK a dále m·ºe následovat samotná zpráva s odpov¥dí. Kaºdá zpráva má
v záhlaví token, který slouºí k párování dotazu a odpov¥di, a dále identi�kátor
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ur£ený ke zji²´ování duplikát· zpráv, aby se zbyte£n¥ neposílalo více odpov¥dí na
tentýº dotaz.[2]

Zatímco XMPP umí p°ená²et ²irokou ²kálu datových formát·, CoAP p°ená²í
binární data. Protoºe se na niº²í vrstv¥ napojuje na protokol UDP, pro ²ifrování
provozu je k dispozici protokol DTLS, nicmén¥ se dá pouºít i IPSec, coº u IoT pro-
tokol· není obvyklé. CoAP podporuje multicastovou komunikaci (zprávy lze posílat
bu¤ jako unicast, nebo jako multicast), jenºe to má i nevýhodu v hor²ích moºnos-
tech zabezpe£ení, end-to-end ²ifrování je prakticky problém.[20] Z vý²e uvedeného
vyplývá je²t¥ jeden fakt: pouºití protokolu UDP na transportní vrstv¥ je logické
krom¥ jiného i kv·li multicastu, protoºe TCP dokáºe p°ená²et pouze unicast.

AMQP. Otev°ený protokol AMQP (Advanced Message Queuing Protocol) byl
standardizován organizací OASIS stejn¥ jako MQTT. Byl navrºen pro rychlou vý-
m¥nu velkého mnoºství zpráv v heterogenním M2M prost°edí, v£etn¥ továren.[10,
20] S protokolem MQTT mají mnoho spole£ného, v£etn¥ b¥hu nad protokolem
TCP, pouºívání front (t°ebaºe AMQP dokáºe pracovat i bez centrálního prvku,
podobn¥ jako DDS) nebo QoS � nap°íklad lze ur£it doru£ení at-most-once, at-
least-once £i exactly once.

Princip sm¥rovní v AMQP je zaloºen na existenci komponenty exchange (úst°e-
dna) a °ady front. R·zné fronty jsou ur£eny pro r·zné subscribery. Zprávy doru£ené
do centrálního prvku (pokud v síti existuje) jsou vyhodnoceny v exchange podle
p°edem stanovených pravidel a následn¥ umíst¥ny do konkrétních front. Z front
jsou pak zprávy postupn¥ posílány subscriber·m. Tento model se ozna£uje jako
point-to-point, je to vpodstat¥ upravený model Publish-Subscribe.[2]

Díky tomu, ºe se navazuje TCP spojení, lze komunikaci ²ifrovat pomocí TLS.
Dále je pouºitelný protokol IPSec a autentizace je podporována díky SASL jako
u XMPP. Posílají se binární data, není zde zabudována podpora r·zných formát·.
Mezi IoT protokoly pat°í AMQP spí²e k t¥m náro£n¥j²ím na ²í°ku pásma a výkon
za°ízení.[20]

OPC UA. Protokol OPC UA (OPC Uni�ed Architecture) je M2M standard
ur£ený pro pr·mysl v sou£asné dob¥ podporovaný v¥t²inou výrobc· pr·myslových
za°ízení. Ur£uje p°edev²ím formát posílaných zpráv (to má spole£né s vý²e jme-
novanými protokoly) a je �service oriented� � orientovaný na sluºby. To znamená,
ºe v síti jsou de�novány sluºby, které server poskytuje a klient m·ºe od serveru
poºadovat. Komunikuje se výhradn¥ zabezpe£eným kanálem, naprosto kaºdé za°í-
zení má sv·j certi�kát, který je jednozna£n¥ identi�kuje.[51] Tento protokol je zde
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zmín¥n jen pro úplnost, jeho vyuºití je mimo zam¥°ení tohoto dokumentu, tedy se
jím dále nebudeme zabývat.

Poznámka

Shrneme si moºnosti zabezpe£ení aplika£ních protokol· pro IoT: jak je vý²e uve-
deno, komunikaci t¥chto protokol· lze ²ifrovat pomocí TLS (verze 1.2 je dokumen-
tována ve standardu RFC 5246, verze 1.3 v RFC 8446) nebo DTLS (Datagram TLS,
verzi 1.2 najdeme v RFC 6347, verzi 1.3 v RFC 9147) podle toho, jestli doty£ný
protokol b¥ºí nad TCP nebo UDP.

N¥které protokoly podporují také IPSec, jehoº základním dokumentem je RFC
6071, dva také umí ov¥°ovat komunikující strany s vyuºitím SASL (Simple Authen-
tication and Security Layer, RFC 4422).

V tabulce 3.2 najdeme srovnání vybraných aplika£ních IoT protokol·. Oproti p°ed-
chozí tabulce jsou zde i pouºitelné metody a formáty posílaných zpráv.

Vlastnost RESTful MQTT XMPP AMQP DDS CoAP

L4 protokol TCP TCP TCP TCP TCP/UDP UDP

Model Req-Resp Pub-Sub Req-Resp Point-to-Point Req-Resp Pub-Sub
Pub-Sub Pub-Sub Pub-Sub

Metody Post, Connect, Get, Post, Consume, Write, Post,
Put, Disconnect, Put, Set, Deliver, Read, Put,
Delete, Publish, Result Publish, Get, Take, Delete,
Get Subscribe, Select, Ack, Dispose, Get CON,

Unsubscribe, Delete, Nack, Wait NON,
Close Recover, Reject, ACK,

Open, Close RST

�ifrování TLS TLS TLS, TLS, IPSec, TLS/DTLS DTLS,
SASL SASL IPSec

QoS ano ano ne ano ano ano

Formát plain text, plain text chat,. . . binary ASCII, binary
zpráv XML, binary

JSON,. . .

Tabulka 3.2: Srovnání n¥kterých aplika£ních IoT protokol· (podle [2, 10, 20])
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3.3.2 IoT protokoly niº²ích vrstev pro místní sít¥

P°edev²ím v souvislosti s níºe uvedenými protokoly se m·ºeme setkat se zkratkou
WSN (Wireless Sensor Networks). Tento pojem zahrnuje r·zn¥ velké sít¥ (od PAN
p°es LAN aº po WAN), které mají jedno spole£né: propojují za°ízení do M2M sít¥,
p°i b¥ºné £innosti se nepo£ítá s interakcí uºivatele. V t¥chto sítích najdeme r·zné
senzory £i jiná za°ízení komunikující £ist¥ mezi sebou.[20]

Na fyzické vrstv¥ IoT pracují obvykle v n¥kterém ISM pásmu (Industrial, Scien-
ti�c, Medical; bezlicen£ní pásmo), v¥t²inou na frekvencích kolem 2,4 GHz.[27]

Bluetooth LE. V¥t²ina lidí zná Bluetooth jako bezdrátovou technologii pro
komunikaci na krátkou vzdálenost (tedy WPAN, Wireless PAN), která je imple-
mentovaná prakticky v kaºdém mobilu, notebooku, nositelné elektronice a jiných
malých za°ízeních. Bluetooth LE (Bluetooth Low Energy, také BLE nebo Bluetooth
Smart) je varianta Bluetooth upravená tak, aby se co nejvíc sníºila spot°eba ko-
munikujícího za°ízení. Bluetooth je standardizován jako IEEE 802.15.1, Bluetooth
LE se objevilo jako varianta ve verzi Bluetooth 4.0.[27]

Bluetooth LE komunikuje ve stejném frekven£ním rozsahu jako p·vodní stan-
dard, tedy v ISM pásmu kolem 2,4 GHz, vºdy se navazuje spojení (p·vodní Blu-
etooth umoº¬uje komunikaci i bez navázání spojení), m·ºe pracovat synchronn¥
i asynchronn¥. Ov²em místo 40 kanál· ²irokých 2 MHz d¥lí pásmo do 79 uº²ích
kanál· (²í°ka jen 1 MHz). To celkem nevadí, protoºe tento protokol je typicky
pouºíván pro p°enosy malého mnoºství dat na krátkou vzdálenost. Standard popi-
suje vrstvu L1 a MAC podvrstvu vrstvy L2, podobn¥ jako nap°íklad IEEE 802.11
(Wi-�).

Jedno za°ízení je v roli master (navazuje a °ídí spojení, p°ípadn¥ se m·ºe sta-
rat o napájení), ostatní jsou v roli slave: nap°íklad mobilní telefon je v roli master
a chytré hodinky £i náramek v roli slave. Krom¥ vyuºití pro komunikaci drob-
ných chytrých za°ízení s mobilním telefonem se s tímto protokolem m·ºeme setkat
nap°íklad ve zdravotnictví, sportu a dal²ích oblastech.[27, 20]

IEEE 802.15.4 a ZigBee. Protokol IEEE 802.15.4 (Low-rate WPANs) speci�-
kuje fyzickou vrstvu a MAC podvrstvu spojové vrstvy, je ur£en pro M2M za°ízení
s nízkou spot°ebou a na relativn¥ krátké vzdálenosti. V n¥kterých aspektech je
blízký protokolu IEEE 802.11 (Wi-�), nap°íklad pouºíváním p°ístupové metody
CSMA/CA (t°ebaºe trochu jinak pojaté), ale v mnohém se li²í. Nap°íklad krom¥
pásma 2,4 GHz pouºívá také pásma 915 MHz a 868 MHz � del²í vlny (tj. niº²í frek-
vence) jsou energeticky úsporn¥j²í ve srovnání s krat²ími p°i komunikaci na tutéº
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vzdálenost, sta£í niº²í vysílací výkon.[7] Jsou posílány pouze velmi krátké zprávy
(do MAC rámce lze zapouzd°it maximáln¥ 102 B), záhlaví je také úsporn¥j²í jeº
u Wi-�.[16]

Protokol ZigBee je se speci�kací IEEE 802.15.4 £asto ztotoº¬ován, t°ebaºe
nejde o synonyma. ZigBee si z této speci�kace bere funkcionalitu niº²ích vrstev
a p°idává vy²²í vrstvy, zejména inteligentní sm¥rování v mesh síti. Rozli²uje se
n¥kolik typ· za°ízení podle toho, co konkrétn¥ mají v síti d¥lat. Za°ízení mohou
plnit roli ZigBee routeru, který nemusí být nutn¥ jen zdrojem nebo cílem dat, ale
umí je i p°eposílat mezi jinými ZigBee za°ízeními.[42]

Ú£elem ZigBee je p°eposílat zprávy v malých WSN sítích v domácnostech £i
malých �rmách, nap°íklad propojovat chytrou elektroniku v rámci bytu, zprost°ed-
kovávat °ízení chytrých ºárovek, p°eposílat data z r·zných senzor· v dom¥.

Protokol ZigBee byl p·vodn¥ pod správou organizace ZigBee Alliance, te¤ jde
o Connectivity Standards Alliance (CSA).[53] ZigBee je otev°ený standard s více
r·znými implementacemi.[7]

Protokol·m IEEE 802.15.4 a ZigBee se budeme podrobn¥ji v¥novat v sekci 3.5
ZigBee.

Z-Wave. Tento protokol je brán jako nejbliº²í (nicmén¥ proprietární) konkurent
protokolu ZigBee, je v principu hodn¥ podobný. Je také ur£en pro M2M LoWPAN
sít¥ se stejnou cílovou skupinou (WSN sít¥), umí sm¥rovat mezi Z-Wave za°íze-
ními, posílané PDU jsou spí²e krátké a mají záhlaví úsporn¥j²í neº u Wi-�. Na

Vlastnost NFC BLE ZigBee Z-Wave

Topologie P2P sí´ hv¥zda hv¥zda, strom, mesh
mesh,. . .

Frekven£ní pásmo 13,56 MHz 2,4 GHz 2,4 GHz, 915 MHz, Evropa:
868 MHz 868 MHz

Dosah 10 cm aº 100 m aº 100 m 30 m
(pro 2,4 GHz),
jinak aº 1 km

Max. uzl· v síti 2 65 535 65 000 232
Propustnost 106�424 kb/s 2 Mb/s 250 kb/s 200 kb/s
�ifrování � AES AES AES

Tabulka 3.3: Srovnání n¥kterých LoWPAN technologií (podle [20])
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fyzické vrstv¥ vysílá v rozdílných pásmech v Evrop¥ (868,42 MHz) a v Americe
(908,42 MHz). V ostatních £ástech sv¥ta to je obvykle jedno z t¥chto pásem, ale
jsou výjimky (nap°íklad v Izraeli to je 916 MHz), ov²em vºdy pod 1 GHz.[20, 52]

Fyzickou vrstvu a MAC podvrstvu bere Z-Wave z ITU-T G.9959 a nad ní staví
funkcionalitu vy²²ích vrstev, v £emº se také podobá ZigBee. Stejn¥ jako u standardu
ZigBee, za°ízení pracující podle standardu Z-Wave nepot°ebují TCP/IP, vyuºívají
jen funkcionalitu toho, co p°ímo nabízí Z-Wave � tedy krom¥ p°ípadné brány do
jiného typu sít¥, kde musí být také podpora zásobníku TCP/IP v£etn¥ p°izp·so-
bovací vrstvy.[52]

Vyrovnávací vrstva. 6LoWPAN se pouºívá jako podp·rný protokol ve WSN
sítích od IETF, je popsaný v RFC 4944 (Transmission of IPv6 Packets over IEEE
802.15.4 Networks). Dopl¬uje speci�kaci IEEE 802.15.4 o moºnost p°ipojení do
IPv6 sítí.

Zatímco p°i propojování IoT za°ízení navzájem si vysta£íme s p°íslu²ným zá-
kladním protokolem (nap°íklad ZigBee), tak pokud je pot°eba brána do b¥ºné
TCP/IP sít¥, pot°ebujeme �p°ekladatele� . 6LoWPAN umoº¬uje propojit IoT sí´
do b¥ºné sít¥ ur£ené pro IPv6 pakety (od toho £íslice 6 na za£átku názvu protokolu),
p°i£emº zachovává výhody IoT komunikace � p°edev²ím v tom, ºe se v mezích IPv6
snaºí o úspornou komunikaci co se tý£e mnoºství p°ená²ených dat.[14, 16]

3.3.3 WAN sít¥ pro IoT

Technologie Wi-�, BLE, ZigBee, Z-Wave a podobné vyuºíváme tehdy, kdyº celá sí´
má být pod na²í plnou kontrolou. To v²ak nejde, pokud se propojovaná za°ízení
nacházejí na p°íli² velkém prostoru, daleko od sebe, do IoT sít¥ chceme zapojit
i mobilní za°ízení, nebo je jiný d·vod, pro£ sí´ ve vlastní reºii není pouºitelná.

Pro IoT lze na niº²ích vrstvách pouºít vedle b¥ºných bezdrátových WAN sítí
(v sou£asné dob¥ hlavn¥ LTE, 5G) také bezdrátová °e²ení ur£ená pro v¥t²í vzdále-
nosti, tedy tzv. LPWAN sít¥ (Low Power WAN). Z nich jsou nejznám¥j²í Sigfox,
LoRaWAN a NB-IoT. Na rozdíl od malých IoT sítí zde pot°ebujeme poskytovatele
sluºby (operátora), který provozuje p°íslu²nou sí´ ve v²ech oblastech, ve kterých
máme za°ízení k propojení � to mají LPWAN sít¥ s klasickými mobilními sít¥mi
spole£né, dokonce v£etn¥ moºnosti roamingu. Na²e za°ízení pak komunikují p°í-
slu²ným protokolem se sítí operátora a ten pak slouºí jako prost°edník (virtuální
brána) do b¥ºné sít¥ s protokolem TCP/IP. Takºe pokud si chceme t°eba v mobil-
ním telefonu zobrazit momentální stav £idel rozmíst¥ných na poli, nemusíme mít
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v mobilu podporu Sigfoxu, pouze se pot°ebujeme dostat do p°íslu²ného webového
rozhraní £i aplikace.

Tento typ sítí má propojovat za°ízení (p°íp. senzory) rozprost°ená na velkém
prostoru, nap°íklad na ulicích m¥sta (parkovací senzory, chytré semafory apod.),
na polích, vinohradech, v lesích, v továrních halách,. . . Podobn¥ jako u b¥ºných
mobilních sítí, i zde za°ízení p°ímo komunikuje s nejbliº²í základnovou stanicí pat-
°ící k síti operátora. Zákazník má ke svému za°ízení p°ístup p°es webové rozhraní,
speciální aplikaci nebo API (pro vlastní aplikace).[26]

Pro p°ipojení za°ízení do sít¥ Sigfox nebo LoRaWAN nepot°ebujeme SIM kartu,
ale kaºdé za°ízení má jedine£ný identi�kátor. Tento identi�kátor zadáváme p°i re-
gistraci za°ízení do sít¥ operátora.[36, 39] Princip je podobný virtuálním SIM, které
se postupn¥ za£ínají prosazovat u klasických mobilních sítí.

Sigfox. Za touto technologií stojí organizace ETSI, t°ebaºe standardiza£ní proces
není pln¥ dokon£en[39]. Ze zde uvedených LPWAN standard· má nejv¥t²í dosah:
mezi za°ízením a základnovou stanicí m·ºe být aº 40 km mimo zástavbu, v m¥st-
ském prost°edí aº 10 km. U p°ímé viditelnosti udává zdroj [39] aº 200 km. V r·zných
£ástech sv¥ta se pouºívají rozdílná vysílací pásma, v Evrop¥ to je ISM pásmo kolem
868 MHz, ²í°ka kanálu je pouze 100 Hz (ultra-narrow band) a v pásmu je celkem
400 navzájem ortogonálních kanál·. Pouºívá se modulace BPSK.[20, 26]

Pro koncová za°ízení (sm¥r uplink) je stanoven limit 140 zpráv denn¥, zpráva
na uplinku m·ºe nést maximáln¥ 12 B dat. Downlink zpráva m·ºe následovat pouze
po uplinku (vyºádání downlinku je na koncovém za°ízení) a navíc jsou podporovány
pouze 4 downlink zprávy za den. Downlink zpráva m·ºe nést maximáln¥ 8 B dat.[26,
39] Limity pro po£et a velikost zpráv se mohou zdát velmi p°ísné (vpodstat¥ jsou
� tím je limitováno pouºití Sigfoxu), pro senzory to v²ak obvykle posta£uje.

Pro zaji²t¥ní integrity je kaºdá uplink zpráva posílána ve více kopiích v r·z-
ných kanálech v r·zných sm¥rech, za°ízení není �xováno na jedinou základnovou
stanici. Pokud signál p°ijme více základnových stanic zárove¬, pouºije se algorit-
mus pro °e²ení duplicit. Díky tomu se snadno °e²í lokalizace a mobilita za°ízení:
u signálu p°ijatého více základnovými stanicemi se zjistí £asové rozdíly (algoritmus
RSSI), £ímº zjistíme pom¥r vzdáleností za°ízení k jednotlivým základnovým stani-
cím, a co se tý£e mobility, není vyºadován hando� (p°edávání mezi základnovými
stanicemi).[26] Za°ízení vpodstat¥ komunikuje se v²emi dosaºitelnými základno-
vými stanicemi zárove¬.

�ifrování není v Sigfoxu implementováno, nicmén¥ je moºné pouºít vlastní end-
to-end °e²ení na aplika£ní vrstv¥. Nevýhodou je, ºe tato funkcionalita není sou-
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£ástí mechanismu, ale na druhou stranu p°i volb¥ vhodného zabezpe£ení máme
²ifrování pln¥ pod kontrolou. Alespo¬ integrita je °e²ena: zprávy jsou digitáln¥
podepsány.[39]

V �eské republice je operátorem pro tuto sí´ spole£nost SimpleCell Networks,
do budování sít¥ Sigfox se zapojil T-Mobile. Sluºba není ur£ena pro koncové zá-
kazníky, ale pro výrobce za°ízení, kte°í tuto sí´ vyuºívají ve svých produktech. Mo-
mentáln¥ je propustnost této sít¥ 100 b/s, coº IoT za°ízením sta£í. Vysílací výkon
je do 25 mW a kaºdé komer£ní za°ízení musí být certi�kováno, aby tuto podmínku
spl¬ovalo.[39] Na webu operátora lze najít i mapu pokrytí signálem.

Na trhu jsou k dostání £ipy s podporou Sigfoxu, proto krom¥ toho, ºe si lze
zakoupit hotové za°ízení, je moºné vyrobit za°ízení vlastní. Existují moºnosti nap°í-
klad pro Arduino. Se za°ízením pak komunikujeme p°es sí´ operátora prost°ednic-
tvím HTTPS REST nebo jinak, dokonce lze pouºít i e-mail. Data jsou ve formátu
JSON.[39]

Sigfox vychází ze zde popisovaných LPWAN technologií �nan£n¥ z°ejm¥ nejlépe
a signál má nejv¥t²í dosah. Ur£itým handicapem je problém s obousm¥rnou komu-
nikací, takºe tato technologie není vhodná pro kaºdé IoT za°ízení. Je vhodná nap°í-
klad pro monitoring stavu prost°edí nebo cokoliv dal²ího, kde není pot°eba £astý
downlink a u uplink zpráv od za°ízení nepot°ebujeme potvrzování. Výhodou m·ºe
být snadno proveditelný roaming v p°ípad¥, ºe za°ízení putuje do zahrani£í.[3, 40]

LoRaWAN. Tato sí´, za kterou stojí LoRa Alliance, pouºívá nelicencované ISM
pásmo (v Evrop¥ 868 MHz) s ²í°kou kanál· v¥t²í neº u Sigfoxu: 125 kHz nebo
250 kHz. Moduluje patentovanou metodou CSS, coº (na rozdíl od Sigfoxu) umoº-
¬uje snadn¥ji implementovat obousm¥rnou komunikaci, ov²em v half-duplexu stejn¥
jako u jiných podobných technologií. Díky nízkým frekvencím a kódové modulaci
(stejn¥ jako u Sigfoxu) je signál velmi odolný proti ru²ení a odposlechu.[26]

Tato sí´ implementuje fyzickou vrstvu a MAC podvrstvu. Na vývoji fyzické
vrstvy pracovala francouzská �rma Semtech, která si také patentovala modula£ní
metodu CSS. Nicmén¥ vedle proprietární fyzické vrstvy jsou zbývající £ásti stan-
dardu � vyvinuté pod zá²titou LoRa Alliance � otev°ené.[3]

V uvedené kódové modulaci je moºno volit mezi ²esti r·znými nastaveními
(spreading factors SF7�SF12), £ímº zárove¬ s volbou ²í°ky kanálu m¥níme pom¥r
mezi dosahem a propustností. V závislosti na volb¥ parametru spreading factor
a ²í°ky pásma m·ºe být propustnost od 300 b/s do 50 kb/s, coº je o více neº dva
°ády vý²e neº u Sigfoxu. Dosah se udává 5 km (£eský operátor na [36] udává jen
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2 km) ve m¥st¥ a aº 20 km mimo zástavbu. Energetická náro£nost této technologie
je nízká, podobn¥ jako u Sigfoxu.[26]

Architektura sít¥ je odli²ná od jiných sítí podobného ur£ení. Koncové za°ízení
komunikuje s LoRa bránou (jednou nebo více) pomocí protokolu LoRa, brána pak
b¥ºnými protokoly TCP/IP s podsunutým Ethernetem, LTE, atd. podle moºností
komunikuje s LoRa sí´ovým serverem (op¥t m·ºe více bran s jedním serverem).
K serveru se pak p°ipojují b¥ºní klienti p°es klasickou sí´. Bránu si m·ºe koncový
zákazník vyrobit sám � coº p°ichází v úvahu, kdyº poblíº ºádná existující není �
nebo vyuºít sluºbu jiné �rmy £i operátora.[3] Vlastní brána má smysl i tehdy, kdyº
p°ená²ená data jsou natolik citlivá, ºe je nechceme sv¥°it n¥komu jinému.

V p°ípad¥ vlastní brány a hlavn¥ LoRa serveru pot°ebujeme vhodný sí´ový
hardware (dá se sehnat, nap°íklad pro Raspberry Pi, Mikrotik nebo jiné podobné
platformy) a také software. U softwaru máme na výb¥r mezi r·znými °e²eními, exis-
tují také odleh£ené varianty zdarma. Nejznám¥j²í projekty jsou TTN (The Things
Network, software je TTS � The Things Stack)4, ChirpStack5 nebo lorawan-server6.
Hardware a software je t°eba vybrat tak, a´ jsou kompatibilní.

Stejn¥ jako u Sigfoxu, za°ízení není svázáno s jedinou bránou (zde nemluvíme
o základnových stanicích), ale m·ºe komunikovat s více LoRa bránami najednou.
Duplicita zpráv se °e²í podobn¥ jako u Sigfoxu, pro lokalizaci zde máme jiný proto-
kol � TDoA, nicmén¥ v principu funguje podobn¥, a hando� u mobilních za°ízení
se taktéº nemusí °e²it.[26]

Ve zpráv¥ lze poslat aº 243 B, není stanoven limit na po£et zpráv (pokud ho
nestanoví operátor) a komunikace je ²ifrovaná, pouºívá se algoritmus AES.[26]

�eským operátorem sít¥ LoRaWAN jsou �eské Radiokomunikace, informace
najdeme na [36] a odkazech vedoucích ze zmín¥ného webu na https://www.iotport.cz/.

Technologie LoRaWAN z popsaných LPWAN technologií vyniká v pr·m¥ru
nejniº²í energetickou spot°ebou, nabízí obousm¥rnou komunikaci a pro IoT do-
sta£ující p°enosové rychlosti. Dosah je mírn¥ hor²í. Výhodou je otev°enost v¥t-
²iny speci�kace a ²iroké moºnosti personalizace v£etn¥ vytvo°ení vlastní LoRa
infrastruktury.[3, 40]

NB-IoT. Technologie NB-IoT (Narrow-Band IoT) je úzkopásmová technologie, za
kterou stojí organizace 3GPP. Oproti Sigfoxu a LoRaWAN staví na klasických mo-
bilních sítích (GSM a LTE), coº se týká jak pouºitých frekven£ních pásem (také pod

4Web projektu je https://www.thethingsnetwork.org/ [cit. 2022-08-18]
5Web projektu je https://www.chirpstack.io/ [cit. 2022-08-18]
6Web projektu je https://github.com/gotthardp/lorawan-server [cit. 2022-08-18]

https://www.iotport.cz/
https://www.thethingsnetwork.org/
https://www.chirpstack.io/
https://github.com/gotthardp/lorawan-server
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1 GHz, ale r·zn¥ podle konkrétních oblastí sv¥ta), tak i zp·sobu vyuºití t¥chto pá-
sem. Vyuºívá infrastrukturu LTE, jen je pot°eba upgrade. �í°ka kanálu je 200 kHz,
coº odpovídá práv¥ situaci v GSM a LTE, propustnost dosahuje aº 200 kb/s. Po-
uºívá multiplex FDMA na uplinku a OFDMA na downlinku, modulace QPSK.
Dosah je v m¥stské zástavb¥ 1 km, mimo zástavbu aº 10 km.[40]

Funk£n¥ se NB-IoT velmi podobá LTE, ale vynechává v²e, co pro IoT sv¥t
není d·leºité. Tím tato technologie dokázala oproti LTE stáhnout energetickou
náro£nost, ale po°ád z·stává o n¥co vy²²í neº u Sigfoxu a LoRaWAN. Signál není
tak odolný proti ru²ení a koncová za°ízení se musejí asociovat s jednou základnovou
stanicí, jako v LTE. Oproti zmín¥ným konkurent·m m·ºe být ve zpráv¥ p°ená²eno
výrazn¥ více dat (aº 1600 B), ²ifrování je k dispozici v rámci LTE funkcionality.

V �eské republice budují NB-IoT sí´ operáto°i O2 a Vodafone (jednodu²e tak,
ºe ve svých LTE sítích provedli softwarový upgrade).

NB-IoT má nevýhodu v tom, ºe kaºdé za°ízení musí mít SIM kartu, a´ fyzickou
nebo eSIM � i v tom odpovídá své technologické základn¥: LTE. Finan£n¥ vyjde
dráº neº Sigfox a LoRaWAN, energeticky je taktéº mén¥ výhodná, naopak výhodou
je moºnost p°ená²et výrazn¥ v¥t²í mnoºství dat, a to v obou sm¥rech.[3, 40]

3.4 MQTT

MQTT je otev°ený protokol ur£ený pro M2M komunikaci, jehoº speci�kaci udr-
ºuje organizace OASIS[30]. Existuje také odleh£ená varianta protokolu MQTT-SN
ur£ená pro senzorové sít¥, jejíº speci�kaci najdeme také na webu [30]7. Zatímco
�plnohodnotný� MQTT se dá o£ekávat na za°ízeních s implementací protokolo-
vého zásobníku TCP/IP, �odleh£ený� MQTT-SN najdeme typicky na za°ízeních
s nízkou spot°ebou propojených n¥kterou WSN sítí, nap°íklad ZigBee.

V p°edchozí sekci jsme se o protokolu MQTT dozv¥d¥li, ºe je to aplika£ní
M2M protokol nezávislý na protokolech niº²ích vrstev. Pouºívá komunika£ní model
Publish-Subscribe a v síti se p°edpokládá centrální za°ízení (broker, controller,
MQTT server). Publikující za°ízení (publisher, zdroj dat) p°ispívá do tzv. tématu,
odebírající za°ízení (subscriber, cíl dat) se p°ihla²uje k odb¥ru pro konkrétní téma.
Téma si m·ºeme p°edstavit jako £asopis � n¥kdo do n¥j p°ispívá, tedy pí²e £lánky,
n¥kdo zase naopak má £asopis p°edplacený a odebírá ho.

7Konkrétn¥ v dokumentu https://www.oasis-open.org/committees/download.php/66091
/MQTT-SN_spec_v1.2.pdf

https://www.oasis-open.org/committees/download.php/66091/MQTT-SN_spec_v1.2.pdf
https://www.oasis-open.org/committees/download.php/66091/MQTT-SN_spec_v1.2.pdf
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3.4.1 Témata

Témata jsou brokerem realizována jako fronty zpráv, které p°i²ly od publisher·
a mají být p°eposlány subscriber·m. Jeden publisher m·ºe publikovat do více té-
mat, jeden subscriber m·ºe odebírat z více témat, za°ízení m·ºe plnit roli pub-
lishera i subscribera zárove¬. Kaºdé téma má u brokera svou frontu. Navíc jsou
témata organizována hierarchicky.[11]

P°íklad

M·ºeme si to p°edstavit t°eba takto: chytrý d·m je vybaven n¥kolika teplotními
£idly � venkovními na r·zných stranách domu (abychom zachytili teplotu na slunci
i ve stínu v r·znou denní dobu) a pak vnit°ními teplom¥ry v r·zných místnostech.
Také m·ºeme mít teplom¥r nap°íklad ve venkovním bazénu. Témata si sestavu-
jeme a nazýváme sami, taky si ur£ujeme jejich hierarchii, pro tento p°ípad bychom
nap°íklad mohli shrnout vnit°ní vs. vn¥j²í £idla do skupin:

teplomery/venku

teplomery/uvnitr

Do t¥chto skupin pak za°adíme konkrétní teplom¥ry nebo £idla v komplexn¥j-
²ích IoT za°ízeních, nap°íklad:

teplomery/venku/zapad

teplomery/venku/vychod

teplomery/venku/sever

teplomery/venku/bazen

...

teplomery/uvnitr/obyvak

teplomery/uvnitr/koupelna

teplomery/uvnitr/sever

...

Jedním °et¥zcem lze reprezentovat i více neº jedno téma, m·ºeme pouºívat
zástupné znaky. Pouºíváme dva: symbol �+� zastupuje jednu úrove¬, kdeºto symbol
�#� m·ºe zastupovat více úrovní.[31] Nap°íklad

teplomery/venku/+

teplomery/#

teplomery/+/sever

První zmín¥ný °et¥zec ur£uje v²echny venkovní teplom¥ry, druhý v²echny teplo-
m¥ry (a´ uº venku nebo vevnit°), t°etí teplom¥ry ukazující teplotu na severu (ze
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seznamu vidíme, ºe p·jde o dva teplom¥ry, jeden venkovní a jeden vnit°ní).
Odb¥ratelé (subscribers) pro teplotu mohou být nap°íklad obrazovky, na kte-

rých se pr·b¥ºn¥ zobrazuje teplota v r·zných £ástech domu, nebo chytrá za°ízení,
jejichº úkolem je na zm¥ny teploty reagovat. Nap°íklad m·ºe jít o automatickou
regulaci topení £i klimatizace, automatické skláp¥ní ºaluzií, °ízení v¥trání apod.

Krom¥ témat, která si vytvo°í kaºdý uºivatel podle svého uváºení, existují i systé-
mová témata, jejichº hierarchie za£íná °et¥zcem $SYS. Zatímco k uºivatelským téma-
t·m mohou mít klienti i právo zápisu (pokud jsou pro dané téma v roli publishera),
u systémoých témat to nejde, jsou pro v²echny krom¥ brokera �read-only� .[11, 31]

3.4.2 Relace a zprávy

Dále se budeme zabývat p°edev²ím protokolem MQTT standardizovaným roku
2014 pod OASIS Open. Informace najdeme na https://www.oasis-open.org/org/, o p°í-
slu²ném Technical Commitee a samotném standardu na [30].

MQTT pracuje na aplika£ní vrstv¥ nad protokolem TCP. To znamená, ºe se
vºdy navazuje spojení a zprávy jsou posílány v rámci relace. Tato relace m·ºe
trvat krátce, nebo i velmi dlouho, podle pot°eby. Spojení lze ²ifrovat pomocí TLS
(RFC 5246), také se pouºívají WebSockets (RFC 6455) pro zaji²t¥ní obousm¥rné
komunikace; HTTP není v tomto sm¥ru symetrický � klient se dotazuje a server
odpovídá, ale u IoT chceme £asto symetri£t¥j²í p°ístup.

Publisher posílá data do tématu pomocí zprávy PUBLISH. MQTT rozli²uje
t°i úrovn¥ QoS, které ur£uje publisher v záhlaví zprávy PUBLISH:[31]

� QoS 0 (at most once delivery) � takto publikovaná data se nepotvrzují, pub-
lisher je jednou po²le a dál uº se o n¥ nestará,

� QoS 1 (at least once delivery) � publisher po odeslání o£ekává potvrzení zprá-
vou PUBACK, £ímº je uji²t¥n o tom, ºe publikovaná data dorazila (alespo¬
jednou), aº do chvíle potvrzení má uloºenu odeslanou zprávu v£etn¥ toho, ºe
zatím je nepotvrzená; broker maºe zprávu po p°eposlání subscriber·m a pak
ode²le PUBACK, následn¥ smaºe zprávu i publisher,

� QoS 2 (exactly once delivery) � ú£elem je nejen zajistit, ºe publikovaná data
dorazí, ale také odstranit p°ípadné duplicity; místo PUBACK se pouºívají
zprávy PUBREC (posílá broker: data uloºena a poslána subscriber·m), PU-
BREL (posílá publisher: beru na v¥domí, m·ºe² vymazat), broker vymaºe
uloºenou zprávu a po²le PUBCOMP (beru na v¥domí, taky maºu).

https://www.oasis-open.org/org/
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Protokol MQTT je postaven na krátkých zprávách, které slouºí r·zným ú£el·m.
Jedná se (krom¥ dal²ích) zejména o tyto zprávy:[11, 31]

� CONNECT � ºádost o vytvo°ení relace, posílá klient brokerovi,

� CONNACK � broker odpovídá klientovi na zprávu CONNECT, potvrzuje
vytvo°ení relace,

� PUBLISH � klient v roli publishera posílá data k danému tématu,

� PUBACK � broker potvrzuje publisherovi, ºe p°ijal zprávu PUBLISH s nasta-
vením QoS 1 (oznamuje, ºe zpráva byla p°eposlána subscriber·m a smazána),

� PUBREC � broker potvrzuje publisherovi, ºe p°ijal zprávu PUBLISH s na-
stavením QoS 2 (oznamuje, ºe zpráva byla p°eposlána subscriber·m),

� PUBREL � publisher reaguje na PUBREC (bere na v¥domí, ºe publikovaná
data byla p°eposlána), posílá tuto zprávu brokerovi,

� PUBCOMP � poslední zpráva p°i publikování v QoS 2, broker reaguje na
zprávu PUBREL a oznamuje, ºe p·vodní zprávu PUBLISH uº smazal,

� SUBSCRIBE � klient si u brokera objednává téma, tedy chce odebírat data
do tohoto tématu posílaná,

� SUBACK � broker tímto potvrzuje zprávu SUBSCRIBE,

� UNSUBSCRIBE � klient se u brokera odhla²uje z odb¥ru tématu,

� UNSUBACK � broker tímto potvrzuje zprávu UNSBUSCRIBE.

Dal²í typy zpráv s jejich popisem najdeme p°edev²ím ve speci�kaci protokolu, která
je zve°ejn¥na na [31].

Textové °et¥zce posílané ve zprávách (coº jsou obvykle názvy témat, v£etn¥
zástupných znak·) mají být podle standardu kódovány v UTF-8.[31]

Podrobný popis formátu zpráv je svým rozsahem nad moºnosti této publikace,
zde se zam¥°íme jen na n¥které aspekty, které mohou být vyuºity pro témata
probíraná v následující kapitole.

Postup (Ur£ení platnosti objednávky tématu [31])

P°i p°ipojování tedy posílá klient zprávu CONNECT, v níº nás nyní zajímá p°íznak
Clean Start (v [11] je nazýván Clean Session Flag). Pokud je nastaven na 1, broker
po p°ijetí zprávy odstraní ve²keré informace o tomto klientovi, které získal b¥hem
p°edchozích p°ipojení (v£etn¥ d°ív¥j²ích objednávek), tedy �vy£istí relaci� . Jestliºe
je v²ak nastaven na 0, d°íve získané informace z·stanou zachovány, v£etn¥ d°ív¥j²ích
objednávek: klient tedy plynule naváºe na své p°edchozí fungování.
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Takºe pokud klient p°i zahájení relace pouºije p°íznak Clean Start, p°edpo-
kládá se, ºe p°ed koncem relace po²le zprávu UNSUBSCRIBE pro svá objednaná
témata. Pokud tento p°íznak p°i zahájení relace nepouºije, ve²keré jeho objednávky
z·stávají v platnosti i po ukon£ení spojení a zahájení následující relace.

P°íznak Clean Start je jeden z n¥kolika tzv. Connection Flags, tedy p°íznak·
p°ipojení ve zpráv¥ CONNECT. Z dal²ích m·ºeme jmenovat Will Flag, který sta-
novuje, jak se má broker zachovat k subscriber·m odebírajícím téma, s jehoº pub-
lisherem ne£ekan¥ ztratil spojení, nebo p°íznaky User Name Flag a Password Flag
ur£ující, zda je sou£ástí zprávy CONNECT p°ihla²ovací jméno a heslo.[31]

Postup (Zp·soby autentizace [28, 31])

MQTT umoº¬uje pouºívat r·zné zp·soby autentizace. Ten nejjednodu²²í je uve-
dení p°ihla²ovacího jména a hesla ve zpráv¥ CONNECT (p°ihla²ovací jméno je n¥co
jiného neº identi�kátor klienta � dokonce více klient· m·ºe pouºívat totéº p°ihla-
²ovací jméno), coº ov²em není zrovna nejbezpe£n¥j²í metoda, i pokud je p°enos
²ifrován. V takovém p°ípad¥ si broker vede tzv. password_file, coº je soubor ve
speciálním formátu, podle kterého broker kontroluje p°ístupová oprávn¥ní.

Ale existují i dal²í moºnosti v podob¥ autentiza£ních plugin·. Ve zpráv¥ CON-
NECT je pole ur£ené pro stanovení autentiza£ní metody. Pokud je toto pole pou-
ºito, pak po odeslání zprávy CONNECT (a p°ed zprávou CONNACK) je provedena
vým¥na autentiza£ních informací pomocí zpráv AUTH, p°i£emº podle zvolené me-
tody lze autentizovat jen klienta nebo ob¥ strany. Úsp¥²ná autentizace je zavr²ena
odesláním zprávy CONNACK brokerem klientovi. K popisu r·zných moºností au-
tentizace podporovaných MQTT brokerem Mosquitto se dostaneme na webu [28],
v menu Documentation � All � Authentication methods.

Postup (Zanechání zprávy u brokera pro nové odb¥ratele [30])

Dal²ím zajímavým mechanismem je moºnost uschovávat u brokera vºdy nejaktu-
áln¥j²í zprávu PUBLISH pro pozd¥ji se p°ipojiv²í subscribery. Pokud publisher
ve zpráv¥ PUBLISH nastaví p°íznak RETAIN, je to informace pro brokera, aby
tuto zprávu po rozeslání subscriber·m nemazal, ale uloºil (p°ípadn¥ p°epsal p°ed-
chozí zprávu PUBLISH pro totéº téma). Pokud se následn¥ p°ipojí nový subscriber
a projeví zájem o toto téma (nebo d°íve p°ipojený subscriber poºádá o dané téma),
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je mu uloºená zpráva PUBLISH okamºit¥ p°eposlána, není nutné £ekat na to, aº
p°íslu²ný publisher po²le dal²í p°ísp¥vek do daného tématu.

Pokud broker má uloºenou (star²í) zprávu, kterou obdrºel s p°íznakem RE-
TAIN, a dostane dal²í zprávu do téhoº tématu také s p°íznakem RETAIN, tu star²í
smaºe, nahradí nov¥j²í zprávou a samoz°ejm¥ tu nov¥j²í roze²le subscriber·m.

Naopak pokud publisher d°íve poslal zprávu s nastaveným p°íznakem RETAIN
(a tudíº ji broker uloºil), ale dal²í zpráva do tématu p°ijde bez p°íznaku RETAIN,
ta p·vodní uloºená z·stane kde je, t°ebaºe subscriber·m bude okamºit¥ poslána ta
nová. Nov¥ ohlá²eným subscriber·m v²ak bude poslána ta p·vodní uloºená s p°í-
znakem RETAIN.

Publisher m·ºe poºadovat smazání takto uloºené zprávy tím, ºe brokerovi po²le
zprávu PUBLISH k danému tématu, ale s prázdným t¥lem zprávy (tj. bez dat pat-
°ících do tématu) s nastaveným p°íznakem RETAIN � broker reaguje odstran¥ním
d°íve uloºené zprávy PUBLISH.

3.4.3 Implementace protokolu MQTT

Existuje celá °ada implementací MQTT, a´ uº pro roli brokera nebo klienta. V rám-
ci implementace jsou k dispozici MQTT knihovny a pak obsluºný software � roz-
hraní. Z nejznám¥j²ích open-source implementací MQTT brokera i klienta m·ºeme
jmenovat nap°íklad nástroj Mosquitto[28] pro Windows i Linux vyvíjený v rámci
projektu Eclipse.

Oblíbeným jednoduchým open-source MQTT klientem je Paho MQTT Client8

z projektu Eclipse napsaný v jazyce Python a p°ístupný také p°íkazy v Pythonu
(MQTT je totiº o komunikaci machine-to-machine, takºe uºivatelské rozhraní na
klientovi je celkem zbyte£né).

Dal²í zajímavá implementace je ActiveMQ9 vyvíjená v rámci projektu Apache,
dále RabbitMQ10, emqttd11 a dal²í.

8Web projektu Paho Client je https://www.eclipse.org/paho/index.php?page=clients/pyth
on/index.php, p¥kný návod najdeme nap°íklad na http://www.steves-internet-guide.com/into
-mqtt-python-client/ [cit. 2022-08-23].

9Web projektu je https://activemq.apache.org/mqtt [cit. 2022-08-18].
10Web projektu je https://www.rabbitmq.com/ [cit. 2022-08-18].
11Web projektu je https://emqtt.io/docs/ [cit. 2022-08-18].

https://www.eclipse.org/paho/index.php?page=clients/python/index.php
https://www.eclipse.org/paho/index.php?page=clients/python/index.php
http://www.steves-internet-guide.com/into-mqtt-python-client/
http://www.steves-internet-guide.com/into-mqtt-python-client/
https://activemq.apache.org/mqtt
https://www.rabbitmq.com/
https://emqtt.io/docs/
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3.5 ZigBee

Protokol ZigBee (dále také ZB) jsme si uº v této kapitole uº p°edstavili. Zde se mu
budeme v¥novat podrobn¥ji jako zástupci IoT protokol· niº²ích vrstev pouºívaných
ve WSN sítích.

Za tímto protokolem stojí ZigBee Alliance, která ve speci�kaci staví na stan-
dardu IEEE 802.15.4. P°ejímá tak funkcionalitu fyzické vrstvy a MAC podvrstvy,
k tomu pak p°idává v²e, co je pot°eba pro fungování kompletního za°ízení pro WSN
sí´.

3.5.1 Za°ízení v ZigBee síti

V síti ZigBee existují t°i typy za°ízení:[7, 42]

� ZigBee End Device (také Sensor Node) � koncové za°ízení, které umí prost¥
p°ijímat a odesílat ZB zprávy, má tedy jen základní (redukovanou) implemen-
taci ZigBee zásobníku, typicky se jedná o jednoduché senzory nebo aktuátory,

� ZigBee Router � oproti ZB koncovému za°ízení umí také p°eposílat ZB zprávy,

� ZigBee Coordinator � v síti musí být práv¥ jeden, °ídí celou komunikaci a ob-
sahuje také funkcionalitu ZB Routeru.

Pokud nap°íklad jsou p°es ZigBee p°ipojeny chytré ºárovky, budou pravd¥podobn¥
spadat do první nebo druhé kategorie. Pokud budou pat°it do té první (ZB koncové
za°ízení), pak dokáºou pouze vysílat informaci o svém stavu nebo p°ijímat pokyny
ke zm¥n¥ kon�gurace, ale pokud budou pat°it do druhé kategorie (ZB Router),
mohou krom¥ toho i p°eposílat zprávy, u nichº nejsou zdrojem ani cílem, a tím
roz²i°ovat dosah ZigBee sít¥.

Za°ízení v ZigBee síti nemusejí nutn¥ mít anténu pod proudem neustále, mo-
hou být de�novány tzv. Inactive Periods, tedy za°ízení naslouchá periodicky vºdy
v ur£itém úseku £asového intervalu.[42] Tato vlastnost je pro IoT velmi d·leºitá,
protoºe zejména za°ízení napájená baterií pot°ebují nutn¥ ²et°it energií.

Za°ízení v ZigBee síti mohou být vzájemn¥ propojena v jedné z n¥kolika fyzic-
kých topologií[42], jejichº ukázky vidíme na obrázku 3.3:

(a) hv¥zda (star) � v síti máme jeden uzel ZB Coordinator, který pracuje zárove¬
jako ZB router, p°eposílá zprávy mezi jednotlivými koncovými za°ízeními,

(b) mesh � v síti máme jeden ZB Coordinator, routery a koncová za°ízení, pro-
pojení m·ºe být libovolné podle vzájemné viditelnosti jednotlivých uzl·,
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(c) strom (cluster-tree) � v síti je taktéº jeden ZB Coordinator a libovolný po£et
dal²ích typ· za°ízení, ale na rozdíl od topologie mesh je struktura sít¥ p°ísn¥
stromová.

První topologie má výhodu v jednoduchosti, nevýhodou pro pouºití v IoT je v²ak
to, ºe kaºdé koncové za°ízení musí být v dosahu st°edového uzlu, coº m·ºe zna-
menat nutnost pouºít vy²²í vysílací výkon. Tato topologie je tedy povaºována za
nevýhodnou, pokud jsou koncová za°ízení napájená baterií. Protoºe p°eposílá pouze
jediné za°ízení, sm¥rovací protokoly se v této topologii nepouºívají.

Druhá topologie uº více odpovídá poºadavk·m b¥ºné lokální IoT sít¥. Koncová
za°ízení pot°ebují jen takový vysílací výkon, aby jejich signál dosáhl k nejbliº²ímu
routeru. Navíc pro zprávy existují redundantní cesty, tedy p°i p°eru²ení jedné cesty
m·ºe být pouºita jiná. Zprávy jsou sm¥rovány pomocí speciálního sm¥rovacího pro-
tokolu pracujícího na linkové vrstv¥ (link layer routing). Nevýhodou této topologie
je, ºe Inactive Period je dostupná pouze pro koncová za°ízení � routery a Coordi-
nator tuto vlastnost nemohou pouºít.[42]
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T°etí topologie neumoº¬uje pouºívat redundantní cesty, ale na druhou stranu
je cesta mezi kaºdými dv¥ma za°ízeními jednozna£n¥ daná a je moºno pouºívat
synchroniza£ní mechanismus �beacon-enabled mode� de�novaný v IEEE 802.15.4
a díky tomu je vlastnost Inactive Period dostupná pro v²echna za°ízení v ZigBee
síti.[42]

Je z°ejmé, ºe pro st°ední a v¥t²í IoT sít¥ jsou vhodn¥j²í topologie mesh nebo
strom, p°i£emº mezi t¥mito dv¥ma topologiemi volíme podle toho, zda up°ednost-
¬ujeme redundantní cesty s voln¥j²í strukturou sít¥ nebo energetickou úspornost
i na mezilehlých uzlech sít¥.

3.5.2 Protokolový zásobník

Na obrázku 3.4 je nazna£ena struktura protokolového zásobníku na b¥ºném ZigBee
za°ízení, které nepot°ebuje p°ímý p°ístup do TCP/IP sít¥. Na fyzické vrstv¥ se °e²í
signál, frekven£ní pásma, kanály, modulace apod. Jak vidíme, jsou t°i moºnosti.
První pásmo je shodné s tím, které najdeme i u základní Wi-�: 2,4 GHz, proto lze
pouºít i anténu dimenzovanou pro Wi-�. Ov²em na rozdíl od Wi-� je toto pásmo
jinak vyuºíváno co se tý£e po£tu kanál· (a tedy jejich ²í°ky) a také modulace
a multiplexování. Dal²í dv¥ pásma (v Evrop¥ je z nich pouºíváno pouze pásmo
kolem 868 MHz) jsou na niº²ích frekvencích, coº sice znamená niº²í rychlost, ale na
druhou stranu vysílání na t¥chto frekvencích je mnohem energeticky úsporn¥j²í.[16]

Na vrstv¥ MAC vidíme dal²í paralelu s Wi-�, také se zde pouºívá varianta
p°ístupové metody CSMA-CA pro vyhýbání se kolizím v pouºívaném frekven£ním
pásmu. Na této podvrstv¥ se také °e²í asociace a deasociace za°ízení, struktura
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Obrázek 3.4: Protokolový zásobník IEEE 802.15.4, ZigBee (podle [7, 16])
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a adresace rámc·, jejich potvrzování, beacon mechanismus a dal²í provozní mecha-
nismy, ale také zabezpe£ení (²ifrování, ACL, integrita apod.).

Nad podvrstvou MAC m·ºe pracovat bu¤ b¥ºný protokol LLC jako v klasic-
kých sítích (IEEE 802.2), nebo lze k MAC vrstv¥ p°istupovat p°ímo ze speci�ckých
protokol· jako je ZigBee £i Z-Wave.[16, 53]

V horní £ásti obrázku vidíme objekty za°ízení (Device Objects). Device ob-
ject zaji²´uje management za°ízení: ur£uje stav za°ízení (v£etn¥ toho, kdy má být
za°ízení aktivní a kdy má být sí´ové rozhraní uspané), zp·sob adresace, ale také
bezpe£nostní funkce a dal²í.

Spodní dv¥ vrstvy na obrázku 3.4 (PHY a MAC) jsou implementovány v IEEE
802.15.4, vrstvy NWK a APL jsou £ist¥ záleºitostí ZigBee.

Pro�ly. Aby se usnadnilo a p°edev²ím zp°ehlednilo ur£ení konkrétních £ástí zásob-
níku, které je t°eba implementovat na ZigBee za°ízení, existují tzv. pro�ly za°ízení.
N¥kolik pro�l· je p°edde�novaných ZigBee Alliancí, nap°íklad Home Automation
(HA), Commercial Building Automation (CBA), Personal Home and Hospital Care
(PHHC), Industrial Plant Monitoring (IPM).[42] Za°ízení má aktivní jeden kon-
krétní pro�l, který ur£uje, jaká je role daného za°ízení.

Vý²e jmenované pro�ly de�nované ZigBee Alliancí ozna£ujeme jako ve°ejné
(public). Výrobce za°ízení m·ºe de�novat vlastní pro�ly, které ozna£ujeme jako
soukromé (private), a pokud se výrobce rozhodne takový pro�l publikovat, pak jde
o publikovaný pro�l (published).[16]

Pro�l je na za°ízení ur£en sadou objekt· za°ízení (Device object, na obrázku 3.4
naho°e) a jejich kon�gurací. Kaºdý pro�l nabízí ur£ité sluºby, které jsou dány
práv¥ ur£ením a stavem objekt· za°ízení.[42] Základními sluºbami jsou objevování
za°ízení v síti (device discovery) a zji²´ování sluºeb na za°ízeních v síti (service
discovery).

V aplika£ní vrstv¥ máme také aplika£ní rozhraní (Application Framework), coº
je rozhraní k aplikacím. Zde jsou de�novány aplika£ní pro�ly, jejichº role (sm¥rem
nahoru k aplikacím) je podobná jako role pro�lu za°ízení (sm¥rem dol· k síti):
máme zde aplika£ní objekty, které ur£ují, jakou aplika£ní roli za°ízení plní, na-
p°íklad ºe jde o chytrou ºárovku nebo pohybový senzor.[53] Kaºdá role vyºaduje
speci�cké zacházení a nabízí speci�cké sluºby, nap°íklad s ºárovkou budeme za-
cházet trochu jinak neº s pohybovým senzorem. Zatímco ºárovce budeme posílat
nap°íklad zprávy s poºadavkem na zapnutí £i zm¥nu barvy, pohybový senzor by si
s takovými zprávami neporadil.
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3.5.3 Rámce a pr·b¥h komunikace v síti

Protoºe standard IEEE 802.15.4 de�nuje spodní vrstvy sí´ového zásobníku v£etn¥
linkové vrstvy, plní podobnou úlohu jako v b¥ºných lokálních sítích protokoly Ether-
net (p°esn¥ji Ethernet II a IEEE 802.3), IEEE 802.11 (Wi-�) nebo IEEE 802.15.1
(Bluetooth). K této úloze pat°í také práce s PDU linkové vrstvy, coº jsou rámce.
Formát rámce je odli²ný od rámc· jiných protokol·, zohled¬ují se speci�ka M2M
komunikace a pot°eby mít co nejúsporn¥j²í záhlaví.

Kaºdé za°ízení pot°ebuje jednozna£nou adresu. Zatímco rámce Ethernet II,
IEEE 802.11 a IEEE 802.15.1 pouºívají výhradn¥ klasické 48bitové MAC adresy,
IEEE 802.15.4 umoº¬uje pouºívat dva typy adres � krátké 16bitové nebo dlouhé
64bitové (EUI-64). Dlouhou adresu mají v²echna za°ízení podporující uvedený stan-
dard, generuje se postupem podobným tomu, který se pouºívá pro autokon�guraci
IPv6 adresy. Krátkou adresu (která je jednozna£ná pouze v dané WSN síti) obdrºí
za°ízení p°i p°ipojení do sít¥ od centrálního prvku[7] a lze z ní pro ú£ely kompati-
bility vygenerovat pseudo-48bitovou MAC adresu[16].

Protokol IEEE 802.15.4 rozli²uje n¥kolik druh· rámc·:[7]

� beacon frame s podobnou rolí jako jeho obdoba pro Wi-�, tedy centrální prvek
ohla²uje existenci sít¥ a sd¥luje za°ízením informace pot°ebné k p°ipojení,

� datový rámec,

� potvrzovací rámec (ack frame) potvrzující úsp¥²ný p°enos jiných rámc·,

� p°íkazový rámec pro °ízení sít¥ na úrovni MAC podvrstvy v£etn¥ °ízení spo-
lupráce uzl· sít¥ na p°enosu.

Nejmen²í moºná délka rámce na MAC podvrstv¥ je 5 B, coº práv¥ délka potvrzo-
vacího rámce (záhlaví je velmi krátké, bez adres, a t¥lo tento rámec nemá ºádné).
Maximální délka datového MAC rámce je 127 B, z toho 25 B je obvyklá délka
záhlaví a zápatí, ov²em £ást si je²t¥ �ukrojí� nad°ízená vrstva za ú£elem ²ifrování,
zaji²t¥ní integrity a dal²ích bezpe£nostních funkcí. Zbývá jen velmi málo prostoru
pro data, zejména pokud mají být posílána do TCP/IP sít¥: tam si záhlaví vno°e-
ných PDU zaberou vcelku hodn¥ prostoru � p°edev²ím protokoly TCP a IPv6.

P°i p°echodu mezi vrstvami de�novanými ve speci�kaci ZigBee a vrstvami
IEEE 802.15.4 je na²t¥stí moºné pouºít fragmentaci. Tedy pokud je pot°eba po-
slat del²í paket, bude fragmentován do n¥kolika rámc·. Malá energeticky úsporná
za°ízení v ZigBee síti v²ak nemají výpo£etní kapacity na zpracování p°íli² velkých
paket·, tedy je vhodn¥j²í si vysta£it s malými objemy posílaných dat, kde jen to
je moºné.[16]
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V protokolu IEEE 802.15.4 je pro MAC podvrstvu ur£ena p°ístupová metoda
CSMA/CA. Algoritmus této metody spolupracuje s fyzickou vrstvou, na níº na-
jdeme mechanismus CCA (Clear Channel Assessment), který bu¤ neustále, nebo
p°i ur£ité hladin¥ napájení, sleduje vysílací pásmo a hlídá, zda je �£istý vzduch� .[42]

3.5.4 Napojení na okolní sv¥t

Za°ízení v ZigBee síti m·ºe pot°ebovat spojení se za°ízením mimo tuto sí´. Lze
vyd¥lit dv¥ základní situace:

1. ZigBee za°ízení komunikuje s b¥ºným TCP/IP za°ízením, nap°íklad senzor
odesílá data do zobrazovacího za°ízení,

2. ZigBee za°ízení komunikuje se ZigBee za°ízením nacházejícím se v jiné síti.

Pro první p°ípad pot°ebujeme ZigBee bránu, která �p°eloºí� ZB komunikaci do
podoby, která nejen m·ºe projít p°es sí´ TCP/IP, ale také bude moci být p°ijata
koncovým TCP/IP za°ízením, pro druhý p°ípad pot°ebujeme ZigBee Bridge � most,
který je jednodu²²í, protoºe °e²í jen zapouzd°ení (vpodstat¥ tunel) do jiné ZigBee
sít¥ p°es IP sí´.[16]

Na obrázku 3.5 je nazna£ena vertikální komunikace mezi TCP/IP a ZigBee
za°ízením p°es ZigBee bránu. Na obrázku jsou ve skute£nosti zobrazena t°i za°ízení,
uprost°ed je ZigBee brána s implementací zásobník· ZigBee i TCP/IP.
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Obrázek 3.5: Protokoly v ZigBee brán¥ (voln¥ podle [16])
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3.6 HTTP REST pro IoT

3.6.1 HTTP zprávy v mechanismu REST

V sekci 2.4 od strany 28 je popsán mechanismus REST. Jak víme, je to ve sku-
te£nosti koncept, pro jehoº implementaci pot°ebujeme konkrétní aplika£ní protokol
s vhodnými typy zpráv pro CRUD komunikaci. Z t¥ch protokol·, které jsme zatím
procházeli, se pro tento ú£el dá vyuºít bu¤ HTTP nebo CoAP, p°ípadn¥ HTTPS.

P°íklad

V mechanismu REST, zde s vyuºitím HTTP zpráv, posíláme krátké textové zprávy.
Ukáºeme si, jak vypadají tyto zprávy v p°ípad¥, ºe v domácí £i �remní IoT síti je
nejd°ív registrována meteostanice a následn¥ za£ne v síti fungovat.

P°edpokládejme, ºe pro IoT máme ur£enou podsí´ 10.4.0.0/24. V této síti je
server s adresou 10.4.0.2 a bude p°ijímat poºadavky na portu 8080. V komunikaci
bude tato adresa vºdy na stran¥ serveru. Nejd°ív se meteostanice coby klientské
za°ízení registruje u serveru. Po²le zprávu POST s daty ve formátu JSON:

Klient (meteostanice) Server (10.4.0.2)

HTTP POST /devices/meteostations HTTP/1.1

Host: 10.4.0.2:8080

Content-Type: application/json

{

"type": "meteostation",

"name": "severni"

}

HTTP/1.1 201 Created

Content-Type: application/json

{

"description": "Info - resource registered",

"id": "42",

"type": "meteostation",

"name": "severni",

"resourceURI": "/devices/meteostations/42",

"status": "201"

}
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Te¤ je meteostanice registrována a nadále bude v pravidelných intervalech posílat
data na server:

Klient (meteostanice) Server (10.4.0.2)

HTTP PUT /devices/meteostations/42?temp=28&humidity=75 HTTP/1.1

Host: 10.4.0.2:8080

HTTP/1.1 200 OK

Content-Type: application/json

{

"description": "Info - resource state

updated",

"id": "42",

"resourceURI": "/devices/meteostations/42",

"status": "200"

}

Na serveru b¥ºí software, který si do databáze ukládá výsledky získané z r·zných
za°ízení v£etn¥ na²í meteostanice, m·ºe jít o webovou aplikaci. Jiné za°ízení se
podobným zp·sobem m·ºe �zeptat� na údaje posílané meteostanicí:

Klient (tablet) Server (10.4.0.2)

HTTP GET /devices/meteostations/42 HTTP/1.1

Host: 10.4.0.2:8080

HTTP/1.1 200 OK

Content-Type: application/json

{

"id": "42",

"resourceURI": "/devices/meteostations/42",

"temp": "28",

"humidity": "75",

"timestamp": "2022-08-04 14:32:54",

"status": "200"

}
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Meteostanice bude odpojena a server uº s tímto zdrojem nebude nadále pracovat:

Klient (meteostanice) Server (10.4.0.2)

HTTP DELETE /devices/meteostations/42 HTTP/1.1

Host: 10.4.0.2:8080

HTTP/1.1 200 OK

Content-Type: application/json

{

"description": "Info - resource deleted",

"resourceURI": "/devices/meteostations/42",

"status": "200"

}

Názvy parametr· jednotlivých za°ízení i strukturu zdroj· ur£uje programátor.
Obdobné p°íklady najdeme na webu, jednoduchý p°íklad je i v £lánku [10]. Popis
HTTP metod pouºitelných v RESTful aplikacích je na [12], v£etn¥ stavových kód·
v odpov¥dích.

V p°íkladu je meteostanice spí²e zdrojem informací, ale nemáme zaji²t¥no ovlá-
dání za°ízení. V úvahu p°ichází nap°íklad moºnost zapnutí (probuzení) £i vypnutí
(uspání) za°ízení, u chytré ºárovky také nap°íklad zm¥na teploty £i intenzity sv¥tla.
V t¥chto p°ípadech bude IoT za°ízení p°íjemcem zprávy GET s p°íslu²nými para-
metry v URI (stejn¥ jak jsme ukázali u metody PUT v p°íkladu) nebo POST
s parametry v t¥le zprávy nap°íklad ve formátu JSON. Druhá moºnost je £ist²í,
protoºe d·sledkem p°ijetí zprávy podle metody GET by nem¥la být zm¥na stavu
p°íjemce.[12] Také by bylo vhodné °e²it autentizaci a ²ifrování.

3.6.2 Jak poslat HTTP zprávu

HTTP zprávu posílá aplikace (tj. programátor prost°ednictvím funkce z p°íslu²né
knihovny pro sí´ovou komunikaci), ale existují zp·soby, jak n¥co takového m·ºe
provést i uºivatel � p°íkazem nebo pomocí volby nap°íklad modulu ve webovém
prohlíºe£i.
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Postup (HTTP komunikace pomocí p°íkazu)

O odeslání HTTP zprávy se m·ºe postarat kód aplikace (coº ov²em n¥kdo musí
naprogramovat), nebo lze pouºít program curl. Jde o program p·vodn¥ ur£ený
pro UNIXové systémy v£etn¥ r·zných distribucí Linuxu, MacOS, atd., který umí
posílat zprávy celé °ady (textových) aplika£ních protokol·: krom¥ HTTP nap°íklad
FTP, TFTP, TELNET, LDAP a dal²ích.

Podrobnosti o programu curl zjistíme v manuálové stránce, kterou zobrazíme
bu¤ standardním zp·sobem v systému, kde je program nainstalován, nebo na webu
t°eba na adrese https://linux.die.net/man/1/curl. Program curl se dá doinstalovat i do
Windows.12

P°íklad

Pokud máme nainstalován program curl, zprávu HTTP POST po²leme nap°íklad
takto (v²e bychom napsali na jeden °ádek):

curl -X POST http://10.4.0.2:8080/devices/meteostations

-H 'Content-Type: application/json'

-d '"type": "meteostation", "name": "severni"'

První parametr (-X) ur£uje metodu a adresu, dal²í (-H) údaj do záhlaví, poslední
(-d) jsou data ve zpráv¥. Rozli²ují se malá a velká písmena.

Postup (HTTP komunikace pomocí dopl¬ku webového prohlíºe£e)

Dal²í �rychlou� moºností, tentokrát více klikací, je dopln¥k do webového prohlíºe£e.
Pro Firefox existuje dopln¥k RESTclient,13 nebo RESTer14.

3.7 IoT ve vlastní reºii

IoT za°ízení se dají sehnat uº vyrobená, naprogramovaná a se základní kon�gurací.
Bohat¥ zastoupené sady r·zných IoT za°ízení se prodávají nap°íklad pod zna£kami

12curl pro Windows je ke staºení na https://curl.se/windows/ [cit. 2022-08-04].
13https://addons.mozilla.org/cs/�refox/addon/restclient/ [cit. 2022-08-04]
14https://addons.mozilla.org/cs/�refox/addon/rester/ [cit. 2022-08-04]

https://linux.die.net/man/1/curl
https://curl.se/windows/
https://addons.mozilla.org/cs/firefox/addon/restclient/
https://addons.mozilla.org/cs/firefox/addon/rester/
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Jablotron15, Fibaro16, Netatmo17, pon¥kud mén¥ ²iroký výb¥r mají i dal²í výrobci.
Jestliºe v²ak chceme n¥co speci�ckého £i z jiného d·vodu nám vý²e uvedené

sady nevyhovují, jsou i jiné moºnosti. V tom p°ípad¥ se musíme postarat o hard-
ware, software na IoT za°ízeních a také jejich propojení do sít¥.

Hardware. Co se tý£e hardwaru, je z £eho vybírat. Máme k dispozici nap°íklad
komponenty pro platformu Arduino18 nebo po£íta£ Raspberry Pi19. Následující
informace najdeme na webech projekt·.

Arduino je skláda£ka s otev°eným hardwarem, jednotlivé komponenty mohou
tedy vyráb¥t r·zní výrobci (coº má p°íznivý vliv na cenu a dostupnost). Uºivatel
si koupí n¥kterou základní desku, nap°íklad Arduino UNO, a pak si vybírá takové
dal²í komponenty £i moduly, které se mu do projektu hodí. Raspberry Pi je na rozdíl
od Arduina roz²i°itelný minipo£íta£, a to s uzav°eným hardwarem. Lze si vybrat
mezi n¥kolika modely s r·znou výbavou a spot°ebou. Roz²i°itelnost je také moºná.
Moduly pro základní konektivitu (USB, Wi-�, Bluetooth, LTE, LoRaWAN, atd.)
jsou bu¤ sou£ástí nebo je lze snadno p°idat. Také vý²e probírané ZigBee a MQTT
lze zprovoznit na obou platformách, pop°ípad¥ vyuºít REST.

Výb¥r mezi nimi je otázkou preferencí kaºdého uºivatele, ob¥ platformy jsou
pro IoT vhodné. Obecn¥ m·ºeme °íci, ºe Arduino se volí spí²e tam, kde pot°ebu-
jeme malé jednoduché za°ízení provád¥jící jednu konkrétní £innost nebo nap°íklad
sbírající data ze senzor· a posílající je aktuátor·m, kdeºto Raspberry Pi je vhod-
n¥j²í tehdy, kdyº za°ízení provádí n¥co komplexn¥j²ího, výpo£etn¥ náro£n¥j²ího,
více úloh najednou, zpracování multimédií (t°eba nato£eného videa).

Dal²í informace

Uvedené platformy jsou nejznám¥j²í, ale nejsou jediné. Zajímavý p°ehled najdeme
nap°íklad na https://blog.particle.io/iot-hardware-comparison-guide/ [cit. 2022-09-06] ne-
bo ve zdroji [2], p°ípadn¥ sta£í projít internetové obchody.

Software. Vºdy záleºí, co od za°ízení chceme a pro jakou platformu jsme se roz-
hodli. Bu¤ máme na za°ízení opera£ní systém (coº je typické nap°íklad pro Rasp-

15https://www.jablotron.com/cz/ [cit. 2022-09-02]
16https://www.�baro.com/cz/ [cit. 2022-09-04]
17https://www.netatmo.com/cs-cz [cit. 2022-09-04]
18https://www.arduino.cc/ [cit. 2022-09-06]
19https://www.raspberrypi.org/ [cit. 2022-09-06]

https://blog.particle.io/iot-hardware-comparison-guide/
https://www.jablotron.com/cz/
https://www.fibaro.com/cz/
https://www.netatmo.com/cs-cz
https://www.arduino.cc/
https://www.raspberrypi.org/
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berry Pi), nebo si vysta£íme s jednoduchým obsluºným kódem na úrovni �rmwaru
(coº je typické nap°íklad pro Arduino).

Opera£ní systém pro IoT by m¥l spl¬ovat ur£ité poºadavky � m¥l by být spí²e
odleh£ený, aby nezat¥ºoval systém zbyte£nými výpo£ty, a m¥l by reagovat s co
nejmen²í latencí. Pouºívá se také pojem embedded operating system, protoºe na
takovém za°ízení by opera£ní systém �nem¥l být vid¥t� .

Pro tyto ú£ely se obvykle pouºívají realtimové systémy. U IoT se setkáme nap°í-
klad s Contiki, TinyOS, FreeRTOS, Embedded Linux, pouºitelný je také Android.

Dal²í informace

P°ehled opera£ních systém· pro IoT v£etn¥ odkaz· na weby projekt· najdeme
nap°íklad na https://ubidots.com/blog/iot-operating-systems/ [cit. 2022-09-06] nebo ve
zdroji [2].

Pro jednoduché microcontrollery v£etn¥ Arduina není nutno vymý²let opera£ní
systém, obvykle sta£í naprogramovat poºadovanou funkcionalitu a pouºít kód jako
�rmware. Na Internetu najdeme spoustu návod·, programovat IoT se dnes u£í i d¥ti
na základních ²kolách. Pro tyto ú£ely se obvykle pouºívá programovací jazyk C,
C++, Python, n¥kdy Java £i jiný programovací jazyk, záleºí na konkrétní platform¥
a zvoleném vývojovém prost°edí.

Dal²í informace

Jak je vý²e zmín¥no, hodn¥ návod· a ukázek kódu najdeme na Internetu. Série
zajímavých £lánk· o programování elektroniky (zejména IoT) také vychází v £aso-
pisu Computer vydatelství �iv¥.cz, na webu vydavatelství také najdeme související
£lánky (sta£í do vyhledávacího pole zadat �programování elektroniky�):
https://www.zive.cz/vysledky-vyhledavani/sc-236/?q=programov%C3%A1n%C3%AD%20

elektroniky [cit. 2022-09-12].

https://ubidots.com/blog/iot-operating-systems/
https://www.zive.cz/vysledky-vyhledavani/sc-236/?q=programov
https://www.zive.cz/vysledky-vyhledavani/sc-236/?q=programov
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Kapitola 4
Po£íta£ové sít¥ a membránové

systémy

V této kapitole se budeme zabývat tématem, které propojuje teoretickou informa-
tiku a po£íta£ové sít¥. Membránové systémy m·ºeme povaºovat za prost°edek pro
modelování jednoduchých paralelních proces· typu p°enosu objektu mezi r·znými
lokacemi (membránami), p°ípadn¥ pokud membrány p°edstavují hranice mezi lo-
kacemi, tak p°enosu p°es membránu, a v po£íta£ových sítích jde p°esn¥ o totéº
� p°enos dat mezi r·znými uzly sít¥, resp. p°es ur£itý typ rozhraní.

Dále budeme p°edpokládat, ºe £tená° ovládá základy teorie formálních jazyk·
a membránových výpo£t·. Pokud ne, doporu£ujeme nap°íklad zdroje [15] a [34].

4.1 Membránové systémy

Historie membránových systém· za£íná roku 1998, kdy byly p°edstaveny Gheor-
ghem P�aunem jako paradigma pro paralelní distribuované výpo£ty. Podrobné in-
formace najdeme v [32, 33, 34], nebo na webu [43].

Matematické modely membránových systém· nazýváme P Systémy. Základem
P Systému je hierarchická struktura membrán podobná membránové struktu°e bio-
logické bu¬ky. V membránách se krom¥ p°ípadných vno°ených membrán nacházejí
objekty a kaºdá membrána má de�novaná pravidla pro zacházení s t¥mito objekty.

69
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Celý systém pracuje paraleln¥, membrána se svými objekty manipuluje nezávisle
na ostatních, asynchronn¥. Toto op¥t odpovídá proces·m v biologické bu¬ce.

4.1.1 P°edchozí práce

Pouºití membrán ve sv¥t¥ IoT není nic nového. Nap°íklad v £lánku [49] auto°i
p°edstavují koncept nazvaný �osmotic computing� jako paradigma slouºící k opti-
malizaci p°ístupu ke zdroj·m a sluºbám v síti, v£etn¥ cloudových sluºeb. Setkáváme
se zde s tzv. mikrosluºbami, které sice mohou být poskytovány v cloudu, ale také
se mohou z cloudu p°esunout na hranici sít¥ (tedy se vyuºívá edge computing). Na
hranici sít¥ máme svá vlastní za°ízení, pod na²í kontrolou, tedy p°esun mikrosluºeb
do této oblasti má mnohé výhody. Motivem jsou op¥t procesy z p°írodních v¥d �
osmóza, kde molekuly rozpou²t¥dla mají procházet p°es polopropustnou membránu
do oblasti s vy²²í koncentrací rozpou²t¥né látky.

Dále je tento koncept rozvíjen v £lánku [38], kde auto°i popisují, jak mikro-
sluºby migrují mezi cloudem a místní sítí a více se zam¥°ují na sv¥t Internetu v¥cí.

Jak bylo vý²e uvedeno, membrány se zde mají pouºít pro modelování proces·.
Auto°i vý²e zmín¥ných £lánk· pouºívají pojem MELs (MicroElements) pro mik-
rosluºby a zdroje procházející membránami do r·zných lokací, MELs p°echázejí
mezi r·znými za°ízeními pomocí tzv. softwarov¥ de�novaných membrán (Software-
De�ned Membranes, SDM). Tutéº terminologii pouºívají i auto°i £lánku [50], kde je
princip SDM velmi dob°e popsán a je na n¥m postavena dynamická správa zdroj·
a sluºeb v IoT v£etn¥ zahrnutí bezpe£nosti komunikace v IoT síti. V £lánku [9] jsou
MELs vyuºívány p°i zapojení r·zných za°ízení do IoT sít¥, p°edev²ím chytrých au-
tomobil· a podobných za°ízení. V £lánku [5] auto°i pouºívají MELs ve zdravotnické
aplikaci.

Ú£elem vý²e zmín¥ného SDM je tvo°it speciální rozhraní p°idané k za°ízení,
nejde p°ímo o komunikaci mezi IoT za°ízeními. Zde budeme P Systém pouºívat
p°ímo pro reprezentaci komunikace mezi IoT za°ízeními, t°ebaºe si lze ná² systém
také p°edstavit jako komunika£ní rozhraní p°idané k za°ízením. Membrány neslouºí
k transformaci dat (t°ebaºe P Systém by to zvládl), ale pouze k jejich p°enosu. Ob-
jekty v membránách odpovídají zprávám protokol· typu MQTT, CoAP apod., jsou
tedy jakýmisi kontejnery pro data. Postup byl poprvé p°edstaven v [45], rozveden
v [48] a následn¥ dopracován v [44].

Vztah mezi teorií (membránové systémy) a po£íta£ovými sít¥mi m·ºe být
i v opa£ném sm¥ru: v £lánku [47] je ukázán postup optimalizace membránové struk-
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tury s vyuºitím algoritmu pouºívaného protokolem STP pro udrºování sít¥ switch·
ve form¥ stromu bez smy£ek.

4.1.2 De�nice membránového systému

V P Systému máme strukturu navzájem vno°ených membrán, z nichº jedna je
hlavní. Na obrázku 4.1 je ukázka gra�cké reprezentace struktury (Venn·v diagram)
sedmi membrán, membrána 1 je hlavní.'

&

$

%

1 '

&

$

%

2 '
&

$
%

3

'
&

$
%

4

'
&

$
%

7

'

&

$

%
5 '

&
$
%

6

Obrázek 4.1: P°íklad membránové struktury (zdroj: [48])

Membránovou strukturu m·ºeme reprezentovat i jinak.[6] Krom¥ Vennova dia-
gramu se pouºívá také reprezentace pomocí stromu, kde je vztah nad°ízená/vno°ená
membrána p°eveden na vztah rodi£/potomek � vidíme na obrázku 4.2, nebo pomocí
posloupnosti vno°ených závorek opat°ených náv¥²ími � posloupnost odpovídající
na²emu p°íkladu by vypadala následovn¥:
[ [ [ ]3 [ ]4 ]2 [ [ ]5 ]6 [ ]7 ]1.

A´ uº membránovou strukturu zapisujeme jakkoliv, kaºdá membrána musí být
opat°ena náv¥²tím. V na²em p°íkladu jsou jako náv¥²tí pouºita £ísla, mohou to
v²ak být i °et¥zce nebo jakýkoliv jiný typ jednozna£ného identi�kátoru.

t1

�
�
�@

@
@t2

@
@
@�

�
�t3 t4

t7 t5
t6

Obrázek 4.2: Ukázka reprezentace membránové struktury pomocí stromu (zdroj:
[48])
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Membránovou strukturu lze snadno naprogramovat � reprezentovat v progra-
movém kódu, p°i£emº zp·sob reprezentace bychom volili podle konkrétních pot°eb
a zp·sobu nakládání s výslednou strukturou. M·ºe jít nap°íklad o dynamickou
datovou strukturu (dynamický strom), pokud nám v daném p°ípad¥ nevadí pou-
ºívat dynamické struktury (to m·ºe být problém, pokud budeme pot°ebovat £ásti
struktury zamykat pro vyhrazený p°ístup). Pokud má jít o statickou strukturu,
tedy nechceme p°idávat ani ubírat membrány, lze strukturu membrán reprezen-
tovat p°ímo ve struktu°e kódu, coº je technika, kterou pouºíváme nap°íklad p°i
programování p°eklada£·.

De�nice (P Systém [6, 32, 48])

Nech´ H je mnoºina náv¥²tí. Potom P Systém stupn¥ m, m ≥ 1, je

Π = (V, µ, w1, . . . , wm, R1, . . . , Rm)

kde:

(i) V je neprázdná abeceda, její prvky nazýváme objekty,

(ii) µ je membránová struktura skládající se z m membrán, membrány jsou ozna-
£eny náv¥²tími z H,

(iii) wi, 1 ≤ i ≤ m, jsou °et¥zce reprezentující multimnoºiny nad abecedou V (tj.
objekty) nacházející se v regionu i-té membrány v µ,

(iv) Ri, 1 ≤ i ≤ m, jsou kone£né mnoºiny evolu£ních pravidel p°íslu²ejících k i-té
membrán¥ v µ; evolu£ní pravidlo je uspo°ádaná dvojice (u, v), také lze zapsat
jako u → v, kde

� u je °et¥zec objekt· nad V ,

� v = v′ nebo v = v′δ, kde v′ je °et¥zec nad mnoºinou{
ahere, aout, ainj

∣∣ a ∈ V, 1 ≤ j ≤ m
}
, dále δ je speciální symbol /∈ V

zna£ící operaci rozpu²t¥ní membrány.

Objekty mohou být p°ená²eny p°es hranice membrán pomocí evolu£ních pravidel
podle ur£ení cíle out (do rodi£ovské/nad°ízené membrány) nebo in (do pod°ízené
membrány ur£ené indexem), nebo mohou z·stat v p·vodní membrán¥ p°i ur£ení cíle
here.

Podrobnosti a p°íklady m·ºeme najít nap°íklad ve zdrojích [32] a [6].
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4.2 Modelování komunikace v IoT

Zde pouºijeme P Systém pro vytvo°ení zjednodu²eného obecného modelu komuni-
kace podobného tomu, co známe z MQTT. Tento model lze vyuºít nap°íklad pro
vizualizaci této komunikace (ostatn¥ P Systémy lze p°ímo gra�cky reprezentovat)
nebo pro návrh a naprogramování vlastního protokolu podle individuálních poºa-
davk·. Uvedený postup je v o n¥co stru£n¥j²í podob¥ publikován v £lánku [44].

4.2.1 Vrstvený model

Vytvo°it celý model komunikace pouze s vyuºitím P Systému by bylo problematické.
Pot°ebujeme totiº krom¥ samotného p°enosu dat také generovat nové objekty podle
toho, co konkrétn¥ za°ízení pot°ebují p°ená²et, coº znamená k dat·m poskytnutým
za°ízeními p°idávat metadata a vytvo°it p°íslu²ný objekt. Dále mazat objekty, které
uº nejsou pot°eba, protoºe jimi p°enesená data jiº byla p°ijata cílovým za°ízením,
p°ípadn¥ evidovat informace pot°ebné k práci s objekty. Pot°ebujeme, aby ná²
systém byl dostate£n¥ pruºný, dynamický, aby dokázal reagovat na p°ípadné zm¥ny
v síti, tedy z°ejm¥ budeme pot°ebovat i moºnost zasahovat do mnoºin pravidel
jednotlivých membrán. Máme tyto moºnosti:

1. Zm¥níme de�nici P Systému: pot°ebujeme moºnost vytvá°ení a ru²ení objekt·
obsahujících data a metadata, ale také vytvá°ení a ru²ení pravidel v mem-
bránách.

2. P°idáme pomocnou vrstvu mezi za°ízení a P Systém, tato vrstva bude plnit
vý²e nazna£ené úkoly související s objekty.

První moºnost by sice byla pouºitelná, dokonce existují modi�kované de�nice P Sys-
tém· bliº²í na²im pot°ebám, ale není to ideální °e²ení. Celý návrh by byl zbyte£n¥
komplikovaný.

Druhá moºnost více vyhovuje na²im pot°ebám. Nemusíme zasahovat do de�-
nice P Systému ani do funk£nosti samotných IoT za°ízení. Vytvo°ená °ídicí vrstva
sice bude ovliv¬ovat P Systém � modi�kovat pravidla, ale d·sledek se bude proje-
vovat pouze na £innosti na²eho systému, nebude zp·sobovat kolize ani systémové
chyby. Celou strukturu vidíme na obrázku 4.3.

�ídicí vrstva se tedy nachází nad vrstvou obsahující membránovou strukturu
a pod vrstvou se samotnými za°ízeními, tedy opravdu bude plnit roli komunika£-
ního rozhraní. Pokud bude pot°eba, vrstva m·ºe generovat také provoz mí°ící na
Internet, sta£í k za°ízením za°adit i b¥ºný router a posílat mu HTTP(S) zprávy.
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Obrázek 4.3: Komunika£ní architektura se t°emi vrstvami (podle [44])

Podobn¥ i pro opa£ný sm¥r. Membránová vrstva je z na²eho pohledu modelem
spodních vrstev sí´ového zásobníku, tedy zaji²´uje samotný p°enos dat.

Abychom v tomto textu zamezili nedorozum¥ní, budeme entity °ídicí vrstvy
odpovídající jednotlivým IoT za°ízením nazývat komponentami. Ke kaºdému �fy-
zickému� IoT za°ízení tedy máme v °ídicí vrstv¥ práv¥ jednu komponentu. Podobn¥
tomu bude sm¥rem dol·: kaºdé komponent¥ °ídicí vrstvy odpovídá práv¥ jedna
membrána P Systému v membránové vrstv¥. Na obrázku 4.3 je tento vztah mezi
vrstvami znázorn¥n svislými te£kovanými linkami.

Jednotlivá IoT za°ízení vzájemn¥ komunikují pouze zprost°edkovan¥ p°es mem-
brány (a tedy vertikáln¥ p°es celý zásobník, coº je nazna£eno tím, ºe te£kované linky
nep°etínají celou membránovou vrstvu). Odd¥lení datových p°enos· do membrá-
nové vrstvy má v tomto modelu jeden d·leºitý bene�t: není nutné, aby v²echna
za°ízení m¥la implementován stejný komunika£ní protokol � sta£í, aby dokázala ko-
munikovat s °ídicí vrstvou. Dokonce ani není nutné, aby v²echna za°ízení dokázala
k dat·m dodávat v²echna správná metadata � °ídicí vrstva op¥t m·ºe vyrovnávat
rozdíly a v rámci svých moºností do objekt· dodávat tato metadata sama.

Systém navrhujeme tak, aby nebylo nutné zasahovat do de�nice P Systému,
ale ur£itá zm¥na je nutná: klasický P Systém nedokáºe pracovat se sémantikou,
obsahuje pouze jednoduché objekty bez dal²í informace (£asto jsou reprezentovány
písmeny abecedy). Objekt·m musíme dodat sémantickou informaci, coº znamená
p°edev²ím identi�kátory zdrojové a cílové membrány, p°ená²ená data (nap°íklad
hodnoty teploty a vlhkosti zji²t¥né meteostanicí), p°ípadn¥ p°ístupové údaje (na-
p°íklad jméno a heslo) v objektu pouºitém pro autentizaci.

Objekty se sémantickou informací bude vytvá°et °ídicí vrstva, pravidla v mem-
bránách je pouze p°enesou do jiné membrány. Nicmén¥ v pravidlech musíme se
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sémantikou po£ítat, protoºe nelze mít nap°íklad r·zná pravidla zvlá²´ pro r·zné
hodnoty teplot generované teplom¥rem. Objekt uvedený v pravidle tedy bude mít
obecné parametry (prom¥nné), za n¥º budeme p°i pouºití pravidla dosazovat kon-
krétní hodnoty. Abychom u£inili zadost de�nici, pravidla nebudou do parametr·
(sémantiky) nijak zasahovat, pouze provedou transfer mezi membránami.

Aby °ídicí vrstva mohla plnit svou funkci (v£etn¥ úpravy pravidel membrán
v membránové vrstv¥), musí mít uloºen momentální stav P Systému (odkazy na
membrány a pravidla) a dal²í informace. Jak bylo vý²e uvedeno, v principu se
budeme drºet toho, co platí v protokolu MQTT, tedy pot°ebujeme evidenci témat,
objednávek a samoz°ejm¥ p°ipojených za°ízení. �ídicí vrstva bude na základ¥ t¥chto
informací °ídit £innost P Systému v membránové vrstv¥: pokud za°ízení publikuje
data, °ídicí vrstva vytvo°í nový objekt s t¥mito daty a doprovodnými metadaty
(ozna£ení publikujícího za°ízení apod.) a p°edá tento objekt membrán¥ odpovídající
danému za°ízení. Naopak pokud do ur£ité membrány je v rámci P Systému doru£en
objekt, °ídicí vrstva ho vyzvedne a p°edá p°ená²ená data odpovídajícímu za°ízení.
Vztah mezi na²imi vrstvami je podobný jako vztah mezi vrstvami v ISO/OSI.

4.2.2 Membránová vrstva

Na obrázku 4.4 je p°íklad membránové struktury IoT systému, ve které máme mem-
brány pro jednoho brokera a n¥kolik komponent. Hlavní membrána je p°idruºena
IoT centrálnímu IoT za°ízení, které zde budeme nazývat broker.
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Obrázek 4.4: P°íklad membránové struktury pro IoT sí´ (podle [44])
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Komponenta Comp1 p°edstavuje teplom¥r (nebo za°ízení obsahující krom¥ ji-
ného i teplom¥r). Je producentem v tématu south/temp � m·º se jednat o teplo-
m¥r na jiºní stran¥ domu, hlásí teplotu 34 stup¬·. V membrán¥ vidíme objekt p

(publish), jehoº první parametr ur£uje zdrojovou komponentu, druhý je téma pro
publikování. Objekt p bude následn¥ zpracován pravidlem pro objekty p platným
v membrán¥ této komponenty, konkrétn¥ bude expedován do hlavní membrány.

Komponenta Comp2 odpovídá také teplom¥ru, produkuje v tématu north/temp

a hlásí teplotu 18 stup¬· na severní stran¥ domu. Krom¥ toho odpovídající za°ízení
posílá objednávku tématu time � nachází se zde objekt s, komponenta tedy bude
krom¥ publishera plnit také roli subscribera. Jedná se z°ejm¥ o trochu so�stikova-
n¥j²í za°ízení, které má displej a zobrazuje £as. Objekty p a s budou zpracovány
p°íslu²nými pravidly platnými v membrán¥ Comp2.

Komponenty Comp1 a Comp2 publikují data v pravidelných intervalech, v t¥ch-
to intervalech se v p°íslu²né membrán¥ objevuje objekt p s pat°i£nými parametry
a následn¥ je pravidly p°enesen pry£ z publikující membrány. Délka intervalu je
stanovena v za°ízení, °ídicí vrstva do n¥j nezasahuje. Objekt p pocházející z kom-
ponenty Comp1 z p°edchozího intervalu se práv¥ nachází v hlavní membrán¥ a £eká,
aº si ho broker vyzvedne. Druhá komponenta má zjevn¥ trochu del²í interval pub-
likování teploty, protoºe objekt p z p°edchozího intervalu se uº v hlavní membrán¥
nenachází (nebo práv¥ za£ala publikovat a uvedený objekt p je první vytvo°ený).

Komponenta Comp3 z°ejm¥ p°íslu²í zobrazovacímu za°ízení. Za°ízení bylo ak-
tivováno a práv¥ si pomocí objekt· s objednává data z témat, do kterých p°ispívají
oba teplom¥ry. Prvním parametrem obou objekt· je identi�kátor za°ízení, násle-
duje název objednávaného tématu.

Komponenta Comp4 práv¥ prochází aktivací. V p°edchozím kroku vygenerovala
objekt c (Connect), který byl p°enesen do hlavní membrány a £eká na vyzvednutí
brokerem (objekt vidíme na obrázku dole). V parametrech objektu jsou krom¥
identi�kátoru odesílatele také p°ihla²ovací údaje � jméno a heslo. Z°ejm¥ p·jde
o zámek u dve°í. Heslo je samoz°ejm¥ pouze demonstra£ní, obvykle volíme spí²e
siln¥j²í hesla. . .

Na obrázku 4.4 jsme v r·zných membránách vid¥li celou °adu objekt· s pa-
rametry. Ve vztahu k za°ízením z vy²²í vrstvy se jedná o zprávy posílané mezi
za°ízeními/komponentami. V na²em systému pouºíváme tyto druhy objekt·:

� c(ID, credentials) (Connect) je objekt pro zprávu ºádosti o p°ipojení k bro-
kerovi. Tuto zprávu posílá za°ízení, které se má p°ipojit do na²í IoT sít¥
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a plnit roli publishera a/nebo subscribera. První parametr je identi�kátor
za°ízení, následují p°ihla²ovací údaje (jméno a heslo, p°ístupový klí£ apod.,
podle nastavení v síti).

� t(ID) (Terminate) je opakem p°edchozího, odpovídá zpráv¥ s ºádostí o ukon-
£ení p°ipojení. Tuto zprávu posílá za°ízení, které se chce odpojit, ukon£it
spojení.

� s(ID, topic) (Subscribe) je objednávka. Za°ízení posílá svou objednávku bro-
kerovi, který si poznamená objednané téma a dále tomuto za°ízení posílá v²e,
co je v v tématu publikováno.

� u(ID, topic) (Unsubscribe) se posílá tehdy, kdyº za°ízení chce zru²it objed-
návku daného tématu.

� p(ID, topic, retain, data) (Publish) odpovídá zpráv¥ posílané publisherem,
a to pro první fázi publika£ní cesty (od publishera k brokerovi). První para-
metr ur£uje odesílatele, druhý téma, do kterého se publikuje. �tvrtý parametr
jsou samotná data. T°etí parametr �retain� nabývá hodnoty 0 nebo 1: hod-
nota 1 znamená, ºe broker si pro dané téma uloºí posílaná data do databáze
a v p°ípad¥, ºe se n¥které za°ízení nov¥ p°ihlásí k danému tématu, broker mu
okamºit¥ po²le tato uloºená data. Tímto m·ºe objednatel okamºit¥ získat mo-
mentáln¥ nejnov¥j²í hodnotu tématu bez £ekání na dal²í aktivitu publishera.

� d(publisherID, subscriberID, topic, retain, data) (Deliver) je obdoba objektu
p, ale pro druhou fázi cesty (od brokera k subscriber·m). Oproti p°edchozímu
objektu je zde navíc identi�kátor subscribera.

Projd¥me si postupn¥ jednotlivé objekty. Ú£elem objekt· c a t je aktivace a deak-
tivace komponent v °ídicí vrstv¥, odpovídá navázání a zru²ení spojení p°íslu²ných

Kterákoliv
komponenta

-c(. . .)

t(. . .)
Broker

Broker �s(. . .)

u(. . .)
Subscriber

Publisher -p(. . .)
Broker -d(. . .)

Subscriber

Obrázek 4.5: Cesta r·zných objekt· mezi komponentami a brokerem (podle [44])
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za°ízení s brokerem. Objekt c je vygenerován komponentou jako reakce na zprávu
Connect vyslanou p°íslu²ným za°ízením, podobn¥ objekt t je reakcí na zprávu za°í-
zení ºádající ukon£ení spojení. P°i navazování spojení se za°ízení autentizuje, tedy
posílá autentiza£ní informace. Zde nebudeme °e²it formu autentizace, v reálu m·ºe
jít nap°íklad o TLS handshake (coº by znamenalo pon¥kud více zpráv neº jednu
a samoz°ejm¥ v obou sm¥rech, zde postup zjednodu²íme).

Následuje dvojice objekt· s a u. Odpovídají zprávám pro objednávku a zru²ení
objednávky. V obou objektech máme krom¥ identi�kátoru odesílatele název tématu.

Objekt p odpovídá operaci publikování do tématu. P°íslu²né za°ízení bu¤ v pra-
videlných intervalech nebo na vyºádání (£i jinak podle nastavení) odesílá brokerovi
data (nap°íklad meteostanice bude odesílat údaje o teplot¥, tlaku, vlhkosti apod.).
Podle zprávy je na °ídicí vrstv¥ odpovídající komponentou vytvo°en objekt p a ode-
slán p°es membránovou vrstvu brokerovi. Broker zjistí ve své databázi objednávek,
které komponenty pro dané téma poslaly objednávku, podle toho vytvo°í pot°ebný
po£et objekt· d � jeden pro kaºdého objednatele (k témuº tématu totiº mohlo
poslat objednávku více komponent). Tyto objekty se budou li²it pouze v nov¥
p°idaném parametru, identi�kátoru p°íjemce/objednatele. Ostatní parametry jsou
stejné jako v p·vodním objektu p.

V¥t²ina objekt· je generována komponentami jako reakce na zprávu odpoví-
dajícího IoT za°ízení, jen d je generován brokerem jako reakce na obdrºení objektu
p. Cesta r·zných druh· objekt· je nazna£ena na obrázku 4.5.

Vý²e bylo zmín¥no, ºe broker si eviduje r·zné informace. Na brokerovi tedy
pot°ebujeme mít krom¥ jiného databázi objenávek (dále bude ozna£ena jako sub-
scriptionsDB), v níº se dá zjistit, která komponenta má objednáno které téma.
Jedná se o vztah M:N (jedna komponenta m·ºe mít objednáno více témat a to-
téº téma si m·ºe objednat více komponent), pro zjednodu²ení budeme databázi
reprezentovat mnoºinou uspo°ádaných dvojic (téma, objednatel).

V membránách pot°ebujeme pravidla, která budou v rámci P Systému prová-
d¥t p°enos objekt· mezi membránami. Nejd°ív pravidla pro brokera. Pro kaºdého
publishera i publikujícího v tématu x s hodnotou �retain� nastavenou na y bude
mít membrána brokera pravidla

p(i, x, y, data) →
⋃

s d(i, s, x, y, data)here ∀(x, s) ∈ subscriptionsDB
d(i, s, x, y, data) → d(i, s, x, y, data)ins

pro kaºdého objednatele s

První pravidlo nahradí p°íchozí objekt p tolika objekty d, kolik je objednatel·
daného tématu, kaºdý vytvo°ený objekt bude mít jiný druhý parametr ur£ující
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objednatele. P·vodní objekt je tímto odstran¥n. Druhé pravidlo p°enese v²echny
vytvo°ené objekty do membrán odpovídajících objednatel·.

Pro kaºdou komponentu i, téma x a hodnotu �retain� y vytvo°íme následující
pravidlo (bude se nacházet vºdy v membrán¥ komponenty i):

p(i, x, y, data) → p(i, x, y, data)out

Pokud dané za°ízení podle své kon�gurace a stavu ode²le zprávu s publiko-
vanými daty, odpovídající komponenta v °ídicí vrstv¥ vygeneruje objekt p a tento
objekt je zpracován práv¥ tímto pravidlem. Jak vidíme, je p°enesen ven z membrány
dané komponenty a objeví se v hlavní membrán¥ odpovídající brokerovi).

Tato pravidla pot°ebujeme v p°íslu²né membrán¥ pro v²echna témata, v nichº
za°ízení publikuje, ale mohou existovat i pro témata, v nichº (zatím) nepublikuje.

Pro kaºdou komponentu i a téma x pot°ebujeme pravidlo

s(i, x) → s(i, x)out

Podobn¥ jako p°edchozí, jestliºe se v membrán¥ dané komponenty objeví objekt
s, je expedován ven do membrány odpovídající brokerovi. Taková pravidla op¥t
budeme pot°ebovat alespo¬ pro ta témata, do kterých komponenta publikuje.

Zbývají pravidla pro p°enos dal²ích objekt· z membrány komponenty i ven do
membrány brokera:

c(i, credentials) → c(i, credentials)out s p°íslu²nými p°ihla²ovacími údaji
t(i) → t(i)out

u(i, x) → u(i, x)out pro r·zná témata a

4.2.3 �ídicí vrstva

Zatímco na membránové vrstv¥ °e²íme membrány, objekty a pravidla, na °ídicí
vrstv¥ budeme s pravidly pracovat pomocí kódu. Budou následovat úseky pseudo-
kódu popisující funk£nost jednotlivých prvk· °ídicí vrstvy � komponenta a brokera.

Ú£elem °ídicí vrstvy je zprost°edkovávání spojení mezi za°ízeními a membráno-
vým systémem, tedy zaji²t¥ní vertikální komunikace v celém systému. Pokud za°í-
zení po²le ur£itou zprávu, °ídicí vrstva ji transformuje na objekt, opat°í pot°ebnými
parametry a dodá do odpovídající membrány (tedy objekt se objeví v membrán¥
a m·ºe být zpracován membránovým pravidlem). Naopak pokud do membrány do-
razí objekt, který nemá být zpracován ºádným membránovým pravidlem, je tento
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objekt vyzvednut do °ídicí vrstvy (tj. z membrány zmizí) a odpovídající kompo-
nenta ho zpracuje, p°ípadn¥ p°íslu²nému za°ízení p°edá zprávu.

V algoritmu 1 jsou de�novány objekty/zprávy, se kterými budeme dále praco-
vat v kódu uvedeném v následujících algoritmech. Je zde pouºito d¥d¥ní � máme
rodi£ovský objekt/zprávu message a dále objekty/zprávy odvozené od tohoto rodi£e
pro r·zné druhy objekt·. Kaºdý objekt/zpráva má svého odesílatele (ID), v dal²ích
parametrech se jiº li²í.

Vlastnosti brokera a jednotlivých komponent jsou popsány v algoritmu 2.
V b¥ºných aplika£ních IoT protokolech m·ºe komponenta publikovat v jakém-
koliv mnoºství témat, zde pro zjednodu²ení povolíme publikování pouze v jed-
nom tématu (publishTopic). Ov²em odebírat m·ºe v jakémkoliv mnoºství témat
(orderedTopics).

Algoritmus 1: Zprávy a odpovídající objekty (podle [44])

// Rodi£ovská zpráva/objekt s typem a odesílatelem:
message:
type, // publish, deliver,. . .
ID; // identi�kátor zdroje

// Objekt vygenerovaný publisherem je ur£en brokerovi (první fáze publikování):
publish (child of: message): . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . p
topic,
retain, // 0 nebo 1
data;

// Objekt vytvo°ený brokerem podle p, je ur£en subscriberovi (druhá fáze):
deliver (child of: publish): . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . d
subscriberID;

// Objednávka subscribera pro zvolené téma:
subscribe (child of: message): . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . s
topic; // téma, které chce odesílatel odebírat

// Odhlá²ení odb¥ru tématu:
unsubscribe (child of: message): . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . u
topic; // téma, od kterého se odesílatel chce odhlásit

// Objekt/zpráva pro navázání spojení:
connect (child of: message): . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . c
credentials; // nap°íklad uºivatelské jméno a heslo

// Ukon£ení spojení:
disconnect (child of: message) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . t
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V algoritmu 2 vidíme, ºe kaºdá entita (a´ uº b¥ºná komponenta nebo broker)
�zná� své prot¥j²ky z okolních vrstev � membránu z membránové vrstvy i za°ízení
z vrstvy za°ízení. Odpovídající membránou k brokerovi je hlavní membrána.

V dal²ích vlastnostech se jiº r·zné entity li²í. Zatímco komponenty si evi-
dují informace pot°ebné k publikování a odebírání objednaných témat, broker
si udrºuje informace o komponentách, registrovaných tématech, do kterých lze
publikovat a která lze odebírat (topicsDB), a také momentální stav objednávek
(subscriptionsDB). Vlastnost authenticator m·ºeme brát jako modul vy°izující po-
ºadavky na p°ipojení (zprávy Connect) z bezpe£nostního hlediska, tedy kontroluje
p°ihla²ovací údaje.

Zam¥°me se na algoritmy 3 a 4. Zde najdeme funkce komponent a brokera. Jak
bylo vý²e uvedeno, úkolem komponent °ídicí vrstvy je p°edev²ím provád¥t transfor-
maci zpráv (od za°ízení) na objekty (pro membrány) a naopak. Broker dále pracuje

Algoritmus 2: Vlastnosti jednotlivých entit v °ídicí vrstv¥ (podle [44])
topic:
topic,
lastPublisher,
lastValue; // poslední publikovaná data v tématu

order:
topic,
subscriberID;

// Rodi£ovská entita pro v²echny ostatní entity:
entity:
ID, // identi�kátor
membrane, // odkaz na odpovídající membránu (dol·)
device; // odkaz na odpovídající za°ízení (nahoru)

component (child of: entity):
turnedOn, // 0 (false) nebo 1 (true)
// Vlastnosti pro publikování:
publishTopic,
publishRetain, // 0 nebo 1
// Vlastnost pro odb¥r v tématu:
topic[ ] orderedTopics;

broker (child of: entity):
component[ ] components,
authenticator,
topic[ ] topicsDB, // registrovaná témata
order[ ] subscriptionsDB; // databáze objednávek
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s databázemi, které si vede, tedy nap°íklad registruje témata a objednávky (coº
typicky koresponduje s funk£ností odpovídajícího za°ízení horní vrstvy). Nicmén¥
také bylo zmín¥no, ºe ú£elem je i jakési vyrovnávání funk£nosti za ú£elem zvý²ení
kompatibility v síti � pokud za°ízení z horní vrstvy nedokáºe komunikovat do-
state£n¥ so�stikovan¥ a neumí pracovat s n¥kterými parametry (nap°íklad retain)
nebo nemá plnou implementaci práce s tématy, entita °ídicí vrstvy tuto funkcio-
nalitu zastoupí. Stejn¥ tak bezpe£nostní funkce (v£etn¥ autentizace a autorizace),
které nejsou implementovány v horní vrstv¥, mohou být zaji²´ovány °ídicí vrstvou.

Broker neprovádí transformaci objekt· p na objekty d ur£ené pro jednotlivé
odb¥ratele, to je zaji²t¥no pravidly v membránové vrstv¥.

Algoritmus 3: Funkce komponent (podle [44])

// Komponenta p°ijala objekt od membrány, vytvo°í zprávu pro za°ízení:
function component.receiveObject(obj)
begin

if (obj.type == d) then
device^.processMessage(deliver, obj.publisherID, obj.topic, obj.retain, obj.data)

end

// Komponenta p°ijala zprávu od za°ízení, vytvo°í objekt pro membránu:
function component.receiveMessage(mes)
begin

switch mes.type do
case connect do

membrane^.createObject(c, mes.ID, mes.credentials)
case disconnect do

membrane^.createObject(t, mes.ID)
case subscribe do

membrane^.createObject(s, mes.ID, mes.topic)
case unsubscribe do

membrane^.createObject(u, mes.ID, mes.topic)
case publish do

membrane^.createObject(p, mes.ID, mes.topic, mes.retain, mes.data)
end

end

Co dál? Systém by se dal obohatit o dal²í typ zpráv/objekt·. Zde p°edsta-
vujeme pouze základní variantu, na které by m¥la být patrná funk£nost celého
systému, ale jak víme z p°edchozí kapitoly, aplika£ní IoT protokoly mívají pon¥kud
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Algoritmus 4: Funkce brokera (podle [44])

// Broker p°ijal objekt:
function broker.receiveObject(obj)
begin

switch obj.type do
case c do

if (authenticator.check(obj.ID, obj.credentials)) and
(device^.processMessage(connect, obj.ID, obj.credentials)) then
components[obj.ID].turnOn();

case d do
device^.processMessage(disconnect, obj.ID);
components[obj.ID].turnO�();

case s do
device^.processMessage(obj.ID, obj.topic);
subscriptionsDB.add(obj.topic, obj.ID);
if topicsDB.retainSet(obj.topic) then

membrane^.createObject(d, topicsDB.lastPublisher(obj.topic),
obj.ID, obj.topic, 1, topicDB.lastValue(obj.topic));

case u do
subscriptionsDB.remove(obj.topic, obj.ID);
device^.processMessage(obj.ID, obj.topic);

case p do
if obj.retain then topicsDB.storeData(obj.topic, obj.data);
else topicsDB.unsetRetain(obj.topic) ;

end
end

bohat²í portfolium zpráv. P°edev²ím z d·vodu stability, ²kálovatelnosti a bezpe£-
nosti systému by bylo vhodné p°idat zprávy ACK, tedy potvrzování. Po obdrºení
jakékoliv zprávy z d°íve jmenovaných by m¥lo následovat potvrzení, aby p·vodní
odesílatel m¥l jistotu, ºe zpracování jeho zprávy prob¥hlo bez problém·.

Cílem této sekce je p°edstavit mechanismus nezávislý na existujících protoko-
lech (t°ebaºe jimi inspirovaný), který m·ºe být naprogramován v programovacích
jazycích ur£ených pro membránové systémy (nap°íklad P-Lingua1) nebo prost¥
v n¥kterém z jazyk· pro programování sí´ových aplikací.

1Web projektu je https://github.com/RGNC/plingua [cit. 2022-09-10].

https://github.com/RGNC/plingua
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4.3 Membránový �rewall

Firewall je �ltr sí´ového provozu � pakety bu¤ pustí dál nebo zahodí (a provede
n¥co dal²ího, nap°íklad zapí²e informaci do logu). �innost �rewallu je ur£ena sadou
pravidel.

Pokud budeme chtít v na²em systému implementovat �rewall, m·ºeme prak-
ticky na kterékoliv vrstv¥, t°ebaºe jeho umíst¥ní má vliv na to, jakým zp·sobem
bude do provozu ve skute£nosti zasahovat. Jestliºe zvolíme membránovou vrstvu
a necháme �rewall pracovat pomocí membránových pravidel, pak p°i p°ípadné im-
plementaci vyuºijeme stejný programovací jazyk, kterým jsme programovali P Sys-
tém. Výhodn¥j²í v²ak bude nechat �rewall pracovat na °ídicí vrstv¥ (ale ovliv¬ovat
membránovou vrstvu), protoºe membránová pravidla sama o sob¥ toho moc neu-
moº¬ují a nedokáºou pracovat se stavy a kontextem.

V kaºdém p°ípad¥ (na membránové i °ídicí vrstv¥) je výhodou, ºe se �rewall do-
stane k naprosto ve²keré komunikaci (protoºe membrány nám zde modelují p°enos
dat) a navíc ke v²em pot°ebným informacím, najde je v parametrech objekt·.

Na °ídicí vrstv¥ máme pro �rewall dv¥ základní moºnosti ovliv¬ování provozu.
Bu¤ bude od komponent £i brokera odebírat objekty £i zprávy, které povaºujeme
za bezpe£nostní riziko, nebo bude zasahovat do membránové vrstvy a ovliv¬ovat
(p°idávat £i odebírat) membránová pravidla. První moºnost by znamenala mnohem
v¥t²í zatíºení výpo£etního systému, protoºe by �rewall pracoval prakticky neustále
(coº odpovídá tomu, jak b¥ºné �rewally v na²ich sítích pracují). Druhá moºnost se
jeví zajímav¥j²í, protoºe �ltrování bude fungovat �pr·tokov¥� podobn¥ jako ana-
logová za°ízení � pokud pro daný objekt není v membrán¥ pravidlo, tak se prost¥
dál nedostane. Samotný �rewall bude pracovat pouze ve chvílích, kdy mu zm¥níme
kon�guraci a on tyto zm¥ny bude muset promítnout do mnoºiny membránových
pravidel.

Dob°e, tak tedy zvolíme druhou moºnost. I zde je v p°ípad¥ zasílání publiko-
vaných dat na výb¥r:

� Ovliv¬ujeme pravidlo, které v hlavní membrán¥ (odpovídající brokerovi) na-
hrazuje objekt p sadou objekt· d pro jednotlivé subscribery. Pokud chceme
zakázat konkrétnímu subscriberovi odebírat data z daného tématu, jednodu²e
odstraníme z pravé strany pravidla objekt ur£ující jako cíl práv¥ toho subscri-
bera. Ostatní odb¥ratelé v pravidle z·stanou. Pokud bychom naopak cht¥li
nov¥ konkrétnímu subscriberovi odb¥r z tématu povolit, p°idáme odpovídající
objekt na pravou stranu p°íslu²ného pravidla.
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� M·ºeme p°idávat £i odebírat pravidla pro objekty d v hlavní membrán¥ (pra-
vidla p°ená²ející tyto objekty do pod°ízených membrán).

První moºnost nabízí pom¥rn¥ zna£nou pruºnost systému � nap°íklad m·ºeme
zajistit, aby v p°ípad¥, ºe do tématu p°ispívá více publisher·, mohl konkrétní sub-
scriber odebírat data pouze od n¥kterých z nich: v hlavní membrán¥ bude v tomto
p°ípad¥ n¥kolik pravidel pro totéº téma (ale s jiným ID publishera), objekt ome-
zovaného subscribera bude na pravých stranách jen n¥kterých z t¥chto pravidel.

Zatímco první moºnost zasahuje do pravých stran pravidel, ale po£et pravidel
z·stává nezm¥n¥n, druhá moºnost odstra¬uje (nebo p°idává) celá pravidla. To m·-
ºeme povaºovat za nevýhodu. Naopak výhodou druhé moºnosti je, ºe od�ltrovanou
zprávu m·ºeme dále zprocesovat, nap°íklad p°enést do speciáln¥ pro tento ú£el vy-
tvo°ené membrány � karantény, ve které objekt po£ká na prov¥°ení administrátorem
nebo n¥kterým automatickým nástrojem k tomu ur£eným.

P°edpokládejme, ºe zvolíme první moºnost, jen s ur£itou obm¥nou: k zásahu do
membránových pravidel bude docházet vºdy, kdyº od n¥kterého subscribera dorazí
brokerovi objednávka tématu. Firewall posoudí, zda tuto ºádost vy°ídit kladn¥ £i
záporn¥, a pokud kladn¥, pak zasáhne do pravidel (p°idá na pravou stranu pravidel
vytvá°ejících objekty d pro dané téma objekt ºádajícího subscribera). Na °ídicí
vrstv¥ budeme vést databázi s kon�gurací �rewallu, podle které se �rewall bude
rozhodovat. Tedy pokud p°ijde objednávka, tedy objekt s, provede se následující
kód:

if �rewall.allow(obj.ID, obj.topic) then
membrane^.adjustRules_addSubscription(obj);

Funkce membrane^.adjustRules_addSubscription(obj) najde v membrán¥ pra-
vidlo nahrazující objekt p pro dané téma a na pravou stranu p°idá objekt d s uve-
dením ºádajícího subscribera jako cíle.

Pokud bychom cht¥li rozli²it povolené objednávky nejen podle tématu, ale také
podle zdroje publikovaných dat, pot°ebovali bychom v databázi �rewallu evidovat
i tuto informaci, a kód uvedené funkce by byl trochu del²í (musel by prot°ídit
pravidla nejen podle tématu, ale také podle zdroje publikovaných dat).

Vhodná reakce by m¥la být také na zprávy odhlá²ení z tématu a ukon£ení
spojení � objekt d pro daného subscribera by m¥l být z pravidel zase odebrán.
To je preventivní opat°ení pro p°ípad, ºe se do sít¥ dostane za°ízení, jehoº ID je
(v d·sledku chyby nebo útoku) stejné jako ID n¥kterého d°íve odhlá²eného za°ízení.
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