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Anotace

Hlavnim tématem této monografie je komunikace v Internetu véci. Po
stru¢ném uvedeni do problematiky pocitacovych siti najde ¢tendi vy-
svétleni toho, jak funguje Internet véci, jaké protokoly se u téchto zaii-
zeni pouzivaji a ktery hardware a software se pro Internet véci d& pouzit.
Posledni kapitola je na pomezi teoretické a praktické informatiky: uka-
zuje, jak vyuzit membranovy systém v roli prostfedku pro modelovani
komunikace v siti Internetu véci tak, aby bylo mozné tento prostiedek
naprogramovat v nékterém vhodném programovacim jazyce. Popiso-
vany membranovy systém lze vyuzit i pro implementaci membranového
firewallu.

Summary

The main topic of this monograph is communication in the Internet of
Things. After a brief introduction to computer networks, the reader will
find an explanation of how the Internet of Things works, what proto-
cols are used in these devices, and which hardware and software can be
used for the Internet of Things. The last chapter is on the borderline
between theoretical and practical computer science: it shows how to
use a membrane system as a means to model communication in an IoT
network so that this means can be programmed in a suitable progra-
mming language. The described membrane system can also be used to
implement a membrane firewall.
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Predmluva

Tématem této monografie jsou pocitacové sité se zamérenim na sité Internet véci
a moznosti vyuziti membranovych systémii pro modelovani komunikace v siti In-
ternetu véci. Kniha stoji na pomezi teoretické (membranové systémy) a praktické
(Internet véci) informatiky, pojednéani o spojeni membranovych systému a pocita-
Covych siti je zaloZzeno na nékolika publikacich autorky z poslednich let.

Cilem prvni kapitoly je ujednotit, shrnout a snad nékterym ¢tendium piipome-
nout pojmy, postupy a metody z oblasti pocitacovych siti, na kterych jsou posta-
veny néasledujici kapitoly. Vedle vlastnosti siti jsou zde stru¢né popsany moznosti
komunikace v pocitacové siti a jeji zdkladni parametry jako je spojovost a spoleh-
livost, také jsou kratce probrany moZnosti zabezpeceni sitové komunikace.

Druhé kapitola je o protokolech. Po vysvétleni principu spoluprace protokoli
a jejich skladani do sitového zasobniku se text zaméfuje na protokol HTTP, na kte-
rém jsou vysvétleny nékteré aspekty komunikace — rtzné verze protokolu HTTP
jsou pro tento ucel dobie pouzitelné. V této kapitole se sezndmime také s me-
chanismem REST, ktery je v oblasti webovych aplikaci a také siti Internetu véci
¢im dal popularnéjsi. Pocitame zde s kombinaci mechanismu REST s protokolem
HTTP, tfebaze moznosti je vice. Zavér kapitoly je vénovan piikladim zachyceni
stavu komunikace.

V tfeti kapitole se zaméfime na Internet véci. Po vysvétleni specifik siti Inter-
netu véci se ¢tenafr seznami s komunika¢nimi modely pro zafizeni Internetu véci.
Nasleduji sekce o protokolovém zasobniku a protokolech typickych pro tyto sité.
Strucéneé je popsana celd fada protokold na riznych vrstvach pro mistni sité a také

protokoly pro rozlehlé sité, podrobnéji se vénujeme protokoluim MQTT (coby za-
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stupci aplika¢nich IoT protokolil), ZigBee (pro nizsi vrstvy sitového zasobniku)
a v navaznosti na piedchozi kapitolu vyuziti HTTP REST pro sité Internetu véci.
Zejména Casti o MQTT a HTTP REST jsou doprovazeny piiklady. Posledni sekce
kapitoly dopliiuje téma o moznostech feSeni Internetu véci ve vlastni rezii.

V posledni kapitole se zavriuje hlavni téma knihy. Kapitola pojednava o vy-
uziti membranovych systému pro modelovani ¢i zobecnéni procesu pienosu dat
v siti Internetu véci. Membrénové systémy lze pouzit jako prostfedek na modelo-
vani paralelni komunikace v systémech s hierarchickou strukturou. Po sezndmeni
s membrinovymi systémy je nastinéna struktura celého modelu: systém je roz-
délen do tii vrstev, z nichZz v horni vrstvé jsou umisténa zafizeni Internetu véci,
spodni vrstva je membranovy systém zajistujici samotnou komunikaci a prostiedni
vrstva je Fidici vrstva zprostfedkujici prenos a transformaci zprav/objektt mezi
horni a spodni vrstvou. V posledni sekci kapitoly je nastinéna moZznost vyuziti
membranového systému pro implementaci firewallu.

Tato publikace byla podpofena Strukturalnimi investi¢nimi fondy Evropské
unie OP VVV, projektem ,,ZvySeni kvality vzdélavani na Slezské univerzité v Opavé
ve vazbé na potieby Moravskoslezského kraje“ s registra¢nim ¢islem
CZ.02.2.69/0.0/0.0/18 _058,/0010238.

Vielé podékovani patii také ¢lenim mé rodiny, kolegynim a kolegiim, a v ne-

posledni fadé ochotnym recenzentiim.

V Opavé 15. zaii 2022 Sarka Vavreckova
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Kapitola

Pojmy a standardy k pocitacovym

sitim

V této kapitole si struéné projdeme nékteré pojmy z oblasti pocitacovych siti,
které jsou pouzivany v dalsich kapitolach. Ucelem neni sepsat uplny glosaf pro
oblast pocitacovych siti, jde spiSe o rychlé uvedeni do problematiky a sjednoceni
terminologie. Text vychézi pfedevsim ze zdroje [46].

1.1 Propojeni a komunikace

1.1.1 Jak je sit poskladana

V siti nejde ani tak o samotné propojeni uzli, ale pfedevsim o moznost pifenosu dat
mezi témito uzly. Propojeni (pFenosové cesta, spoj) je pouze prostfedkem, cilem je
pfenos (transmission): pfenos probihd vzdy s vyuZitim nékterého spoje.

Rozligujeme pienos[37]

e simplexni (simplex) — komunikace probih jen v jednom sméru,

e piné duplexni (full duplex) — komunikace probihd v obou smérech,

e poloduplezni (half duplex) — komunikace sice probiha v obou smérech, ale ne

zaroveh (uzly se v komunikaci st¥idaji, nemohou vysilat oba najednou).

Plné duplexni spoj typicky byva realizovan dvéma nebo vice simplexnimi spoji.
Ty mohou byt i souhrnné v jediném kabelu, napiiklad v gigabitovém Ethernetu
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s vyuzitim kroucené dvojlinky jsou k dispozici ¢tyfi pary vodi¢i, z toho dva pro
kazdy smér.[22] U bezdratovych feSeni se duplex Fedi pouzivanim vice frekvenc¢nich
pasem a/nebo multiplexovanim.

Podle velikosti miZzeme sité rozélenit do nasledujicich kategorii:[41]

e PAN (Personal Area Network) — malé sit obvykle v rozsahu centimetri az
metri, typic¢ti zastupci jsou protokoly NFC a Bluetooth,

e LAN (Local Area Network) — b&zna lokalni sit rozprostirajici se v byté, domé,
piipadné arealu, typicti zastupci jsou Ethernet a Wi-fi,

e MAN (Metropolitan Area Network) — sit pokryvajici mésto ¢i soumésti, ty-
picky zastupce je WiMAX,

e WAN (Wide Area Network) — rozlehla sit pokryvajici region, stat nebo cely
svét, typicky zastupce je MPLS, LTE.

Uvedend klasifikace je ptiblizna, jednotlivé kategorie se zna¢né piekryvaji. Napfii-
klad Ethernet je typicky LAN technologie, ale ethernetové spoje na optickych kabe-
lech se dnes vyuzivaji také v MAN a WAN sitich. Bluetooth je sice PAN technologie,
ale definuje nékolik raznych t¥id urcujicich napajeni a dosah, t¥ida 1 znamena dosah
az 100 m.!

Pojem topologie[41] oznacuje vyjadieni struktury, vztaht mezi entitami. V pii-
padé pocitacové sité hovofime bud o fyzické, nebo o logické topologii. Fyzickd to-
pologie pocitacové sité popisuje umisténi a zptisob propojeni soucasti sité. Bereme
zde v ivahu napiiklad to, mezi kterymi zafizenimi vede kabel, u bezdratového spoje
dosah signalu a asociaci k mezilehlym prvkam. Logickd topologie urcuje komuni-
ka¢ni hierarchii. Pokud mame vice nez jednu podsit, pak je dilezité, které zafizeni
do které podsité patii. Zafizeni patiici do stejné podsité mohou navzajem komu-
nikovat jednodusSeji, naopak zpravy posilané mezi zafizenimi patiicimi do raznych
podsiti lze filtrovat, logovat ¢i jinak zpracovavat, protoze prochazeji pres néktery
sitovy prvek vySsi arovné nachézejici se mezi podsitémi. Soucasti udaji o logické
topologii sité byvaji adresy nebo jiny zpiisob identifikace zafizeni.

Topologii existuje celd fada, pro razné typy siti byva vhodna jina topologie. Zde
si pfedstavime nékolik nejbéznéjsich, s dalsimi se setkidme v kapitole o Internetu
véci.

!Dosah Bluetooth véetnd varianty LE je diskutovan napf. v [20].
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Topologie hvézda. V siti je jeden centralni prvek, k né- =
muz jsou piipojeny ostatni uzly sité. Veskera komunikace |
probiha pfes tento centralni prvek.

Vyhodou je, ze pokud je poskozen spoj mezi nékterym

uzlem a centralnim prvkem, sit funguje dal (jen ten jeden
uzel nemize komunikovat). Dalsi vyhodou je moZnost oddélent ko komumkacmch cest
mezi jednotlivymi dvojicemi uzla (oddéleni zajistuje na logické urovni centréalni
prvek). Nevyhodou je, Ze centralni prvek je ,jazkym hrdlem* (je nejvic vytéZzovan),
také poskozeni nebo pretizeni centralniho prvku znamené kolaps celé sité.

Tato (fyzickd) topologie je zakladem soucasnych lokélnich siti a jako logickou
topologii si ji muZzeme piedstavit jako pfipojeni zaméstnanci na home office pies
VPN koncentrator do firemni sité.
Stromova topologie. Je to hierar-
chické propojeni siti s topologii hvézda.
Zarizeni jsou rozdélena do urovni a po-
¢ita se s oddélenim provozu v jednotli-
vych ¢astech sité.

Vyhodou je usnadnéni spravy sité

(sit je prehledna a mezi kazdymi dvé-
ma uzly vede pravé jedna cesta), nevyhodou je snizend odolnost sité — nemame
redundantni (tedy zalozni) cesty.

Se stromovou (fyzickou) topologii se dnes bézné setkavame ve stfednich a vel-
kych lokalnich sitich, je zakladem strukturované kabeldzZe. Typickym zastupcem je

Ethernet. Nedostate¢nou redundanci cest fesi napiiklad v Ethernetu protokol STP.

Topologie mesh (smiSena). Pro tuto topologii jsou ty-
pické redundantni spoje (mezi dvéma uzly mtze vést vice nez .
jedna cesta). Uzly v siti jsou viceméné rovnocenné. Pokud \
je vzajemné propojeni prvka uplné (jsou propojeny stylem
»kazdy s kazdym“), hovotime o topologii full mesh.

Vyhodou je vysoka odolnost proti vypadku, nevyhodou relativné vysoké spo-
tfeba kabelaze v piipadé vyuziti pro fyzickou topologii.

Tento typ (fyzické) topologie je bé&Zzny v soufasnych WAN sitich. V nich je
tfeba zajistit spolehlivost cest, tedy redundance je nezbytna.

S logickou topologii typu full mesh se bézné setkavame napiiklad u smérovacich
protokoli (pro tcely smérovani se mezilehla zafizeni potiebuji navzijem ,znat“,
aby dokazala vybrat nejvhodnd&jsi cestu).
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Point-to-point spoj. Tuto topologii jako fyzickou najdeme pie- 4 —>

devsim u protokolu NFC (napiiklad kdyZ telefon navaze spojeni - -

s platebnim terminalem) nebo Bluetooth.

Jako logicka topologie je v soucasné dob& hodné pouzivana — pokud napiiklad
u hvézdy pouZzijeme jako centralni prvek takové zafizeni, které dokaZe na logické
urovni oddélit komunikaci s jednotlivymi pfipojenymi zafizenimi (tj. switch), pak

je logickou topologii mnoZina point-to-point spoji, které se navzajem nerusi.[41]

1.1.2 Komunikace mezi uzly sité

Na Internetu se nejbéznéji setkdvame s komunikacni architekturou klient-server.
V siti existuji dva typy uzli — serverové zafizeni, kterd poskytuji sluzby, a klient-
ska zafizeni, ktera tyto sluzby vyuzivaji. Klient posle zadost serveru, server posle
odpoveéd klientovi. Z pohledu kazdé konkrétni sluzby se klient od serveru lisi, a to
predevsim softwarové, tedy role jsou striktné urceny.[41]

Ovsem zafizeni, které vzhledem k jedné sluzbé (& protokolu) plni roli serveru,
se vzhledem k jiné sluzbé&/protokolu muze stat klientem. Napiiklad webovy server
je z pohledu protokolu HTTP serverem, ale vzhledem k logovani (Syslog) mize byt
klientem (hlasi Syslog serveru sviij stav).

Architektura typu klient-server je vyhodn4 i z bezpecnostniho hlediska. Fi-
rewall na hranici sité neustale sleduje probihajici komunikaci: pokud klient z vnitini
sité odesle zddost serveru na Internetu a server nasledné posle do vnitini sité od-
poved, je to v pofadku. Ale pokud pfijde z Internetu zédost, je to povazovano za
pokus o prunik do sité, protoze na Internetu se pocita jen se servery, které zadosti
neposilaji.

Tento princip v nékterych piipadech miize predstavovat problém, napiiklad

pokud chceme zprovoznit chat mezi dvéma klienty bez pouZiti serveru, nebo za
urcitych okolnosti pii posilani dat mezi zafizenimi Internetu véci.
Jinou komunika¢ni architekturu piedstavuje peer-to-peer komunikace. Také sice ho-
voiime o roli klienta a serveru, ale tyto role nejsou striktné vymezeny a kazdé za-
fizeni muZe vzhledem k témuZ protokolu plnit obé funkce. Pojem, ktery vcelku
vystihuje peer-to-peer technologie, je decentralizace. Nejbé&znéji se s touto komuni-
kaé¢ni architekturou setkame zde:

e SMB, Samba, CIFS pro sdileni dat a sluzeb (typicky tiskovych) v mistni

siti: tento protokol a jeho varianty najdeme v riznych opera¢nich systémech,
napfiklad kdyz tiskneme pfes sit,
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e CDN sité, coz jsou sité pro sdileni obsahu,

e Bitcoin (popfipadé jiné kryptomeény) je peer-to-peer platebni sit fungujici na
principu blockchainu, coz je druh decentralizované databéze vyuZzivany kromé
kryptomén také pro jiné tudely.?

CDN (Content Delivery Network) slouzi pro sdileni jakéhokoliv obsahu. Muze se
jednat o multimedialni obsah (napf¥. streamovani videa) nebo tieba o aktualizace
(CDN vyuzivaji i b&zné opera¢ni systémy vcetné Windows pro rozesilani aktuali-
zacnich balitkt) ¢i o pFistup k socidlnim sitim. Princip CDN je jednoduchy: obsah
uloZzeny na puvodnim serveru je replikovan (zrcadlen) do sité serveri po celém
svété, takze je mozno vyuzit tu kopii, ktera je nejbliz. Pokud zafizeni odesle za-
dost na server, tato zaddost je mechanismem DNS piesmérovina na vhodné zrcadlo
v CDN siti.[17]

1.2 Spolehlivost a bezpec¢nost

1.2.1 Navazovani spojeni a spolehlivost
V pocitacové siti probiha pienos dat jednim ze dvou zékladnich zptisobu:[22]

e spojovany pienos (connection oriented) — dva uzly sité nejdiiv navazou spo-

jeni, tedy vytvoii se relace, a pak v rdmci relace probiha pienos dat,

e nespojovany prenos (connectionless) — Zadné spojeni se nenavazuje, odesilatel
jednoduse sestavi PDU piislu§ného protokolu a odesle.

Spojovany pienos mé vyhodu ve vétsi kontrole nad pfenasenymi daty, ale na dru-
hou stranu je tfeba pies sit dostat mnohem vice metadat: samotné navazovani
spojeni vyZzaduje, aby se obé strany navzajem piedstavily a dohodly na paramet-
rech spojeni, pfi posildni dat v ramci relace obvykle probiha potvrzovani a z&hlavi
spojovych protokoli typicky byva rozsahlejsi.[§]

Nespojovany pienos to mé s vlastnostmi piesné opacné: je tispornéjsi co se tyce
mnozstvi prenesenych (meta)dat, ale sdm o sob& neni moc spolehlivy. Odesilatel
prosté odesle PDU a uZ se nestaré.

2Se girokym vyuZitim blockchainu se setkime zejména v projektu Ethereum. Kromé vyu#iti pro
ucely kryptomény (podobné jako Bitcoin) zde najdeme projekty Decentralized Finance (DeFi),
Non-fungible Tokens (NFT), Decentralized Identity, Decentralized Science a dalsi. Informace jsou
na webu https://ethereum.org/en/ [cit. 2022-09-13].
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(Ne)spojovani komunikace se nejéastéji fesi na transportni vrstvé. Tam pracuji
predevsim dva zdkladni protokoly — TCP, ktery nabizi spojovanou sluzbu pienosu
dat, a UDP, ktery pouZivame pro nespojovany pienos. AZ na vyjimky jsou proto-
koly jinych vrstev nespojované, protoze pokud potfebuji komunikovat s navazinim

spojeni, spolehnou se na spojovany transportni protokol.[21]

! Dalsi informace

Na transportni vrstvé si ve skutec¢nosti konkuruje ponékud vice protokold nez jen
TCP a UDP. Podrobné informace najdeme v riznych zdrojich, zajimavé porovnani
vykonnostnich parametri protokoli TCP, UDP, SCTP a DCCP pfii pouziti nad 4G
siti najdeme napiiklad v ¢élanku
https://www.sciencedirect.com/science/article/pii/S1877050917311754 [cit. 2022-09-12]. I

Dalsi dulezitou vlastnosti protokoli je (ne)spolehlivost. Protokoly tedy muzeme
rozligit na spolehlivé (reliable) a nespolehlivé (unreliable), pfi¢emz nespolehlivost
neznamend, zZe bychom se na dany protokol nemohli spolehnout: nespolehlivé pro-
tokoly funguji stylem ,best effort“, tedy doruceni neni zaruceno, ale protokol udéla
v8e pro to, aby se to povedlo...[22]

Spolehlivost se vétginou (ne vzdy) tyka spojovych protokoli jako je naptiklad
TCP, zajistuje se typicky tak, Ze provoz je piijemcem potvrzovan. Nemusi byt
nutné potvrzovana kazda PDU, ale potvrzeni byvé ocekavano po odeslani urcitého
predem dohodnutého mnozstvi dat.

Ne vzdy je spolehlivost nutna. Napiiklad u multimedialnich pfenost celkem
nevadi, kdyZz se sem tam néjaky paket ztrati, lidské oko a ucho to nepozna. Pokud
naopak potfebujeme spolehlivy pienos, tak neni nutné, aby na ném spolupraco-
valy prufezem pies cely sitovy zasobnik pouze spolehlivé protokoly, staci, kdyz je
spolehlivy jeden. Napiiklad protokol IP je nespolehlivy (nepotvrzuje, nepozaduje
znovuposlani ztracenych paketit), ale viibec to nevadi, pokud na transportni vrstvé
pouzijeme spolehlivy protokol (TCP).

Protokoly TCP a UDP jsou na transportni vrstvé néco jako zrcadlové obrazy.
TCP je spojovany spolehlivy protokol generujici svymi zéhlavimi, potvrzovanim
a udrzovanim spojeni velky provoz, UDP nespojovany nespolehlivy protokol s krat-
kymi zahlavimi, pro linku velmi asporny. Pokud potiebujeme ,,néco mezi“, daji se
pouzit naptiklad protokoly DCCP (spojovany nespolehlivy, ale s kontrolou chyb)
nebo SCTP (v zdkladu nespojovany, ale dokaze vytvorit néco na zpisob P2P spo-


https://www.sciencedirect.com/science/article/pii/S1877050917311754
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jeni s vice streamy). Oba tyto zminéné protokoly se daji s vyhodou pouzit napiiklad
pro multimedialni pfenosy, VoIP apod., ale také v sitich Internetu véci.[20]

! Dalsi informace

Zajimavy popis vlastnosti, vyhod a nevyhod protokolu TCP a srovnéni s alterna-
tivami — MPTCP, SCTP, DCCP a QUIC — najdeme napiiklad na webu

http:/ /intronetworks.cs.luc.edu/current2/uhtml /tcpB.html [cit. 2022-09-12].

1.2.2 Bezpec¢nost na siti

Pod pojem bezpecnost sité toho 1ze zahrnout velmi mnoho od specidlnich hard-
warovych zafizeni (firewall, IDS atd.) pfes kryptografii az k ochrané pted sociél-
nim inzenyrstvim. Pro samotnou ochranu provozu pouzivame metody kryptografie,
at uz se jednd o zabezpecenou autentizaci, §ifrovani provozu, digitdlni podepiso-
vani/certifikity nebo vytvareni zabezpecenych tunelt mezi dvéma ¢ vice sitémi ¢i
zatizenim a siti.

V nésledujici kapitole srovnévame protokoly Internetu véci podle raznych kri-
térii, je tam zminéno i Sifrovani provozu. Proto se zde alespon stru¢né podivame

na to, jaké jsou moznosti.

IKE. Protokol IKE (Internet Key Exchange) slouZi k dohodnuti parametra pro
navazani zabezpeteného pfipojeni. Pomoci IKE si obé komunikujici strany navza-
jem sdéli potiebné parametry, podporované protokoly a jejich verze, kli¢e nebo

informace k jejich vypocteni obéma stranami. Mechanismus IKE je pouZivan pie-
devsim v IPSec.[4]]

IPSec. Protoze se ukazalo, ze velkou nevyhodou protokolu IPv4 je zcela chybéjici
jakéhokoliv zabezpeceni, pii vyvoji IPv6 se myslelo i na to — soucasti specifikace
IPv6 se stalo také zabezpedeni komunikace na sitové vrstve, a protoze se otekiva
jesté dlouholeta koexistence verzi 4 a 6 protokolu IP, piislusné specifikace se pfi-
pravila i jako rozsifeni pro protokol IPv4. Tato specifikace se nazyva IPSec (IP

Security) a najdeme ji v sadé RFC dokumentii, je to otevieny standard.[21]

! Dalsi informace
Zékladnim dokumentem pro bezpetnost na sitové vrstvé je RFC 6071 IP Security
(IPsec) and Internet Key Exchange (IKE) Document Roadmap, architektura celého


http://intronetworks.cs.luc.edu/current2/uhtml/tcpB.html
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feSeni je nastinéna v RFC 4301 Security Architecture for the Internet Protocol.
K dokumentim se dostaneme tak jako ke kterymkoliv jinym RFC dokumentim,

napiiklad na portalu https://www.rfc-editor.org [cit. 2022-09-13]. |

IPSec zajistuje bezpetnou autentizaci, integritu (ovéfeni, zda data nebyla ces-
tou pogkozena nebo pozménéna), umi Sifrovat komunikaci, dokdze také vytvaret
zabezpetené tunely VPN mezi dvéma sitémi pies Internet (VPN typu site-to-site,
napiiklad pokud potiebujeme propojit dvé pobocky) nebo mezi klientskym zafi-
zenim a siti taktéz pred nezabezpecenou sit (VPN typu remote access, napiiklad
zaméstnanec na home office ¢ pracovni cesté, ktery se potiebuje bezpecné dostat do
firemni sité). Protoze pracuje na sitové vrstve, je pro transportni a aplikacni pro-
tokoly ,neviditelny“.[41] Je to pomérné komplexni mechanismus, ktery si kromé
ruznych parametri spojeni vede také databézi bezpecnostnich politik, v niz ma
stanoveny bezpecnostni politiky uplatiiované na IP pakety — pravidla, jak zachazet
s IP pakety podle obsahu jejich zahlavi (zahodit, propustit, Sifrovat apod.).[37]

Protoze IPSec pracuje na sitové vrstvé, dokaze ifrovat také zahlavi, ktera pii-
daly protokoly vyssich vrstev.[37]

SSL, TLS. Zatimco IPSec se pouziva na sitové vrstvé, SSL a TLS patii na vyssi
vrstvy. Za SSL (Secure Sockets Layer) stoji spole¢nost Netscape Communications
a tento protokol je postupné z Internetu vytésiiovan, jeho otevieny potomek TLS
(Transport Layer Security, RFC 5246 pro verzi TLS 1.2, RFC 8446 pro verzi 1.3) je
tyto protokoly jsou ve svych vlastnostech a moznostech vyuziti podobné.

TLS zajistuje autentizaci, integritu a Sifrovani, také je mozno vytvofit TLS
tunel pro §ifrovanou komunikaci. Aby bylo moZzné vyuzit TLS, musi se na trans-
portni vrstvé navazat spojeni — tj. na transportni vrstvé pouzijeme obvykle protokol
TCP.[41]

Jak je vySe uvedeno, TLS pracuje na vysSich vrstvach. Proto neni pro apli-
kace zcela transparentni a mohou ho pouZivat pouze ty transportni a aplikacni
protokoly a také aplikace, které to ,,umi“. Podporu TLS bez problému najdeme
napiiklad ve webovych prohlizecich a e-mailovych klientech, nékdy také v chatova-
cich programech.[41]

Kazdy aplika¢ni protokol podporujici TLS mé na transportni vrstvé urcité ¢islo
portu, a to kazdy jiné. Napiiklad zatimco HTTP neSifrovany obvykle na strané
serveru pouZivé port ¢islo 80, HTTPS (coz je HTTP + TLS) pracuje na portu 443.


https://www.rfc-editor.org
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Protokol SMTP (ktery pouzivame, kdyZz odesilame e-mail v e-mailovém klientovi)
pouziva na strané serveru port 25, ale kdyZz se zkombinuje s TLS, piechazi na port
465.[37]

DTLS. Zatimco TLS lze pouZit pro zabezpe€eni spojovaného provozu (TCP
spojeni), pro zabezpeceni nespojovaného provozu posilaného pies transportni pro-
tokoly UDP, SCTP a dalsi je mozné vyuzit DTLS. Odlignosti mezi TLS a DTLS
vychazeji z (ne)spojovosti komunikace. TLS to ma bezpochyby snadné&jsi, protoze
jak béhem dojednavani parametri, tak i pfi pfenosu dat, mize vyuzit existujici
TCP spojeni. Naproti tomu DTLS je nucen si piislusné sluzby (sledovani stavu
spoje, detekce chyb, sledovani kolizi a zmén potradi pakett atd.) zajistovat sam ve

vlastni rezii.[20]

1.3 Standardy a standardiza¢ni instituce

Jakékoliv zafizeni v pocitacové siti musi pracovat takovym zpisobem, aby se do-
kazalo ,,domluvit® s jinymi zafizenimi v siti. Pokud se posila zprava, musi byt
nejen srozumitelnd cilovému zafizeni, ale také vSechna mezilehla zafizeni musi byt
schopna si s touto zpravou poradit, dorucit ji. Tato zafizeni tedy musi spliiovat

urcité standardy.

! Definice (Standard, norma [37, 41])
Standard (v oblasti technologii) je poZzadavek na splnéni uré¢itych konkrétnich vlast-
nosti pro ur¢ity typ hardwaru, softwaru apod. Je to dokument popisujici pozadavky,
specifikace, ndvody a popisy pro dany produkt, proces ¢i sluzbu. Rozli§ujeme stan-
dardy
e normativni (de iure, podle zikona) — jejich dodrZovéani je viceméné vyZzado-
vano, obvykle je stanovi piislusna statni instituce,
e popisné (de facto, doporuceni, recommendation) — jejich dodrzovani sice neni
striktné vyzadovano, ale je v zdjmu vyrobce.
V oblasti technologii obvykle pouzivime pojem norma pro normativni standardy,

chybu ov8em neudélame, kdyZz budeme hovofit vzdy o standardu. |

Nasleduje prehled vybranych standardiza¢nich organizaci a instituci, které vyda-
vaji standardy souvisejici s poc¢itac¢ovymi sitémi a technologiemi obecné. Informace
o dale uvedenych organizacich pochazeji z jejich webovych stranek.
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Utrad pro technickou normalizaci, metrologii a statni zkuSebnictvi je
narodnim standardiza¢nim organem pro Ceskou republiku, zabyva se tvorbou ces-
kych norem. Normy vydané timto astavem pozname podle toho, Ze za¢inaji pismeny
CSN.

[ .

Dalsi informace
Normy vydané Ufadem pro technickou normalizaci, metrologii a statni zkugebnic-
tvi jsou k nahlédnuti na http://www.unmz.cz/urad/csn-online [cit. 2022-04-08] (jen

nahledy, za celé znéni se plati). |

! Poznamka

V souvislosti s technickymi normami se ¢asto objevuje pojem homologace — otes-
tovani vlastnosti vyrobku co se tyce bezproblémovosti pouziti pro dany ucel, na-
priklad zda elektronicky vyrobek lze pouzivat v ramci infrastruktury dané zemé
(energeticka soustava, mobilni sité apod.). Nejde jen o funkénost daného vyrobku,
ale také o jeho pripadny negativni vliv na infrastrukturu a dalsi vyrobky, ve sku-
tecnosti jde o soulad s pfislusnymi normami.

U elektronickych vyrobki je vyzadovana shoda s pravnimi normami tykajicimi
se technickych parametri, a to ve formé Prohldseni o shodé — CE (Conformity Dec-
laration). Toto prohlaseni o shodé musi zajistit vyrobce zafizeni, a to typicky u né-
které autorizované organizace provadéjici testovani. ProhlaSeni je platné v ramci
celé Evropské unie. Problémy nastavaji u nékterych vyrobku dovazenych z mimo-
evropskych zemi jako je Cina (pokud v ¢inském e-shopu koupime zafizeni, které
nemd CE, pak takové zafizeni nemuZeme u nas pouzivat).

Jednou z autorizovanych organizaci je i Elektrotechnicky zkuSebni ustav, na
jeho strankach muzeme najit dalsi informace: http://ezu.cz/produkty/ce-certifikat/ [cit.

2022-04-08]. |

ETSI (European Telecommunications Standard Institute) je evropské organizace,
ale ve skute¢nosti jsou jeji ¢lenové ze vSech obydlenych kontinenttu (staty, vyznamni
vyrobci komunikaénich zafizeni, poskytovatelé sitovych sluzeb, vyzkumné organi-
zace, atd.).

Rozlisuje se nékolik typi ETSI standardd — napiiklad EN (European Stan-
dard), ES (ETSI Standard), TS (ETSI Technical Specification) a dalsi. K nejzna-


http://www.unmz.cz/urad/csn-online
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meéjsim patii standardy souvisejici s mobilnimi sitémi (pfedeviim GSM, 3G, 4G
sité), chytrymi sitémi, komunikaci machine-to-machine, ICT ve zdravotnictvi, atd.
ETSI standardy jsou dostupné volné bez poplatki.

! Dalsi informace
http://www.etsi.org/technologies-clusters/technologies [cit. 2022-04-08]

ITU (International Telecommunications Union) je celosvétova organizace pro
informad¢ni a komunikac¢ni technologie. Je souc¢asti OSN a sidli ve Svycarsku.

ITU-T je soucast ITU pro standardizaci telekomunikaci, jeji ¢innost souvisi
i s pocitacovymi sitémi. Cleny s hlasovacim préavem jsou zainteresované zemé, cle-
nem bez hlasovaciho prava muze byt kterdkoliv organizace. Clenstvi je placené.

ITU-T se dale ¢leni do studijnich skupin (SG, Study Group), které maji kazda
své vlastni zaméteni. Napiiklad SG13 v posledni dobé vydala nékolik standardi
o cloud computingu, SG16 se zabyva multimédii (pFenos videa, obrazky, zvuk
apod.), SG17 bezpec¢nosti, SG20 chytrymi sitémi (Internet of Things,...). Stan-
dardy vytvotrené ITU-T jsou oteviené, volné dostupné.

Se standardy ITU-T se setkavame pomérné bézné: napiiklad stoji za protoko-
lem H.323 pouzivanym v multimedidlnich pfenosech a internetové telefonii, proto-
koly G.992.1 a G.992.2 pro piistupové sité ADSL, standardem X.509 pouZzivanym
pii Sifrovani a dalSimi.

! Dalsi informace
http://www.itu.int/en/ITU-T /Pages/default.aspx, http://www.itu.int/pub/R-REC
[cit. 2022-04-08]

ISO (International Organization for Standardization) je nezavisla organizace
vydéavajici standardy pro komunika¢ni technologie. Jejimi ¢leny jsou standardizacni
instituce z raznych zemi (kazd4 zemé tam mé jedno zastoupeni), naopak organizace
ISO je ¢lenem ITU. Sidlo ISO je ve Svycarsku.

[ e s
Dalsi informace

http://www.iso.org/iso/home/standards _development/list _of iso_technical committees.
htm [cit. 2022-04-08]
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Nejznaméjsim ISO standardem je referen¢ni model ISO/OSI (standard ISO 7498
a hodné& dalsich s nim souvisejicich), dale se ISO zabyva sitémi senzort, vzdalenym
piistupem, UPnP, webovymi sluzbami a dalsimi tématy.

IEEE (Institute of Electrical and Electronics Engineers, ¢teme anglicky ,,I-triple-
E“, tedy [aj tripl i:]) je nejvétsi svétova organizace sdruzujici odborniky z oblasti
elektroniky, elektrotechniky, informatiky a souvisejicich oborta. Nezabyva se jen
standardy, ale také porada ruznd setkani, konference, vzdélavaci akce, vydava od-
borné Casopisy a vyviji dalsi aktivity. Sidlo ma v USA. Jednou z aktivnich sekci
IEEE je i ta Ceska.

! Dalsi informace
http://www.ieee.org [cit. 2022-04-08]

Sdruzeni IEEE stoji predev§im za skupinou standardia IEEE 802 zejména pro lo-
kalni sité a M2M komunikaci, do které pat¥i napiiklad IEEE 802.11 (Wi-fi) nebo
IEEE 802.3 pro Ethernet. V kapitole Internet véci se setkame také se standardem
IEEE 802.15.1 (Bluetooth) a IEEE 802.15.4. Ptistup k plnému znéni standardu je
placeny.

IEC (International Electrotechnical Commission) se z oblasti pocitacovych siti
zabyva predeviim standardy pro elektricka a elektronickd zafizeni. Spolupracuje
predevsim s organizaci ISO a hodné standarda nese oznaceni ,,ISO/IEC*, spoleény
technicky vybor je oznacen ISO/TEC JTC 1.

! Dalsi informace
http://www.iec.ch/ [cit. 2022-04-08]

Znamy standard je naptiklad ISO/IEC 27000:2016° stanovujici pravidla pro ma-
nagement informa¢ni bezpetnosti v organizacich (technickd opatfeni, personélni
opatieni, bezpe¢nostni politiky apod.). Casto se setkavame se stru¢néjsim ozna-
¢enim ISO 27000 (nebo ISO 27k), na standardu spolupracuje také IEC v ramci
vyboru JTC 1.

IETF (The Internet Engineering Task Force) se zabyva predevsim standardy

souvisejicimi s Internetem, véetné napiiklad protokold TCP /IP. Velmi tizce spolu-

3Zakladn{ informace jsou na https://www.iso.org/standard/66435.html.
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pracuje s dal§imi organizacemi, napiiklad IANA (The Internet Assigned Numbers
Authority), TAB (Internet Architecture Board, Rada pro architekturu Internetu),
W3C (World Wide Web Consortium, standardy pro web) a dalsimi. Ve skute¢nosti
se jedna o jednu z pracovnich skupin organizace ISOC (Internet Society), zaroven
s IAB a dal§imi.

Standardy vydané IETF obvykle za¢inaji zkratkou RFC (Request for Com-
ments) a nasleduje ¢islo. Pokud je tfeba standard aktualizovat, neméni se pavodni
znéni, ale vytvoii se RFC dokument (obsahujici popis standardu) s novym ¢islem.
Napftiklad pro otevieny smérovaci protokol OSPF bylo takto postupné vytvoieno
nékolik dokumenti (verzi), z nichz jsou momentalné aktualni RFC 2328 (OSPF
verze 2) a RFC 5340 (OSPF verze 3).

! Dalsi informace
Oficialni stranky organizace jsou na https://www.ietf.org/, dalsi informace najdeme
na strance matef'ské organizace ISOC: https://www.internetsociety.org/.

Vsechny dokumenty RFC jsou volné dostupné, hlavni misto pfistupu je
https://tools.ietf.org/html/. [cit. 2022-04-08]

TIA a EIA (Telecommunication Industries Association, Electronic Industries
Alliance) jsou americké organizace zaméfujici se pfedevsim na fyzickou trovei ko-

munikace mezi zafizenimi.

[ . .
Dalsi informace

e http://www.tiaonline.org/
e https://www.eia.gov/about/eia_standards.cfm [cit. 2022-04-08]

TIA se zabyvéa standardy pro nejriuzné&jsi typy kabeld a konektori, pfipojeni antén,
mobilni sité, ICT ve zdravotnictvi, chytré sité. Existuji standardy vzniklé pfi spo-
lupraci téchto spoletnosti, napiiklad TTA /EIA 568 (kroucena dvojlinka pro Ether-
net).

OASIS Open je neziskova organizace, kterd stoji za fadou otevienych standarda
zejména z oblasti Internetu véci, kyberbezpecnosti, blockchainu a dalsich. Hodné si

zaklada na otevienosti své ¢innosti (viechny standardy najdeme na webu organizace


https://www.ietf.org/
https://www.internetsociety.org/
https://tools.ietf.org/html/
http://www.tiaonline.org/
https://www.eia.gov/about/eia_standards.cfm
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v menu Standards) a spolupracuje s fadou velkych technologickych spole¢nosti. Se

standardy OASIS Open se setkdme v kapitole Internet véci.

[ .
Dalsi informace
https://www.oasis-open.org/ [cit. 2022-04-08]



https://www.oasis-open.org/

Kapitola
Protokoly

V pocitacové siti muzeme propojit i pomérné hodné odligna zafizeni — nejde jen o to,
7e na jednom pocitac¢i bézi Windows v ur¢ité verzi, na dalsim Windows v jiné verzi,
pak je tu Linux, Apple MacOS, server se Solarisem apod., na aktivnich sifovych
prvcich mize byt Linux, Cisco I0S, ArubaOS, Junos OS nebo néco tplné jiného. ..
V této kapitole se budeme zabyvat tim, jak se rtiznd zafizeni v siti mezi sebou

domluvi.

2.1 Proc¢ mame protokoly

Ve svété elektroniky se nedorozumivime pfirozenym jazykem, ale pomoci komuni-
kacnich protokolii. Protokol urcuje, jakym zpiisobem mé komunikace zacit, jak se
dohodnout na parametrech komunikace, jak sdélit druhé strané urcity typ infor-
mace, jak m4 druhé strana potvrdit piijem nebo sdélit, Ze je tfeba pienos opakovat,

jak se komunikace ukoncuje, atd.

! Definice (Protokol a jeho implementace [21, 37])

Protokol je konvence, podle které probiha uréity typ (vétsinou elektronické) komu-
nikace mezi dvéma partnery v komunikaci rovnocennymi. Definuje pravidla urcujici
syntaxi (jak jsou které signély poskladéany), sémantiku (vyznam) a postupy pro da-

nou komunikaci relevantni.

15
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Protokol je pouze predpis, ktery je tfeba implementovat, aby mohl byt v praxi
pouzivan. Implementace muze byt softwarova, hardwarovi nebo kombinace softwa-

rové a hardwarové. |

Napftiklad protokol HTTP (kromé jiného) urcuje, jak se ma ,bavit“ webovy pro-
hlize¢ s WWW serverem. Je implementovan (nasazen) v opera¢nim systému na
pocitaci, u kterého sedime, a taky na druhé strané — v opera¢nim systému WWW
serveru, se kterym komunikujeme.

! Poznamka
Pro navrh protokolu plati jedno dulezité pravidlo (vlastné je zachovévano i jinde,
napiiklad u systému UNIX): protokol by mél byt jednoduchy, kratky, jednoznaéné
implementovatelny. Nemél by byt moc slozity, protoze ¢im vétsi slozitost, tim vétsi
pravdépodobnost chyb. Proto zadny protokol neni moc univerzalni — umi jednu
konkrétni véc, a umi ji dobfe. V angli¢ting se to vyjadiuje zkratkou KISS (Keep it
Simple, Stupid — at je to jednoduché, hloupé)[23].

Aby tento princip mohl byt dodrZovén, existuji urcité konvence pro spolupraci
protokoli: to, co protokol neumi, pfeda ke zpracovani jinému protokolu. Takze
dulezité je nejen to, co protokol umi, ale také to, jak dokaze spolupracovat s jinymi

protokoly. |

Princip protokolii neni ani zdaleka jen zaleZitosti poc¢itacovych siti — protokoly
se pouzivaji v telekomunikacich, spotiebni elektronice, strojirenstvi, ale napiiklad
i ,uvniti pocitace. Kazdy se setkal tfeba s protokolem USB, SATA,...

Protokolovd datovd jednotka[21] (PDU,

Protocol Data Unit) je sekvence dat opatfena data vySf vrstvy
metadaty (informacemi o datech) vztahujici v
se ke konkrétnimu protokolu. zahlavi || data (piip. upravena) || zapati

Protokol obdrzi data, podle potieby je

ur¢itym zptisobem zpracuje (strukturuje, roz- PDU

déli na mensi ¢asti, zafifruje, komprimuje, (Ohrazek 2.1: Protokolovd datové
pieloZi, ur¢i adresu pfijemce apod.) a pfida jednotka

pied né zdhlavi (header) se souvztaznymi in-

formacemi (délka dat, pouzity Sifrovaci algoritmus, adresa odesilatele a piijemce,
atd.). Nekteré protokoly také pridavaji za data zdpati (trailer) obsahujici napiiklad
kontrolni soucet. Data prenasSend v datové jednotce taky nazyvame payload.
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Pojem ,,protokolova datové jednotka“ je obecny, pouzitelny pro jakykoliv pro-
tokol. Ovsem existuji nazvy PDU specifické pro konkrétni protokoly. Napiiklad
pojem ,paket® oznacCuje protokolovou datovou jednotku vytvorfenou protokolem
IP, ,,segment je vytvoien protokolem TCP, atd.

Otevreng protokol je protokol zcela volné dostupny, naopak proprietdrni pro-
tokol je takovy protokol, jehoZ specifikace neni nikde zvefejnéna a jeho tvirce si
ji bud nechéva jen pro sebe nebo licencuje vybranym obchodnim partneram za
poplatek[41].

O rozgitenosti volnych specifikaci mluvi napiiklad to, Ze momentélné je na rou-
terech nejbéznéjsim smérovacim protokolem otevieny protokol OSPF (tedy kromé
velkych pétefnich siti).[19]

Pokud sitové zafizeni podporuje pro uréitou funkci proprietarni protokol, ob-
vykle pro danou funkci taky podporuje néktery alternativni protokol s dostupné;jsi

specifikaci, aby si mohlo ,,popovidat® se zafizenimi jinych vyrobci.

2.2 Referen¢ni model a protokolovy zasobnik

2.2.1 Referen¢ni model ISO/OSI

vvvvvv

popisujicich referenéni model OSI (Open Systems Interconnection) publikovanych
organizaci ISO, proto se oznatuje RM ISO/0OS1. Puvodni oznaceni standardu je
ISO/IEC 7498-1, dnes se jedna o standard ITU-T X.200.[37]

! Dalsi informace
Dnes je standard ITU-T X.200 dostupny na webu http://www.itu.int/rec/T-REC-

X.200-199407-1 [cit. 2022-05-10]. |

OSI definuje sedm vrstev. Kazd4 vrstva plni v komunikaci pres pocitacovou sit
konkrétni roli, je pfesné stanoveno, co se na dané vrstvé muze dit, jak mé probihat
komunikace v ramci vrstvy a komunikace mezi sousednimi vrstvami — jedné se tedy
o konceptudlni model (tj. popisuje logiku navrhu, vztahy mezi soucastmi).

Poradi vrstev a stru¢ny popis najdeme na obréazku 2.2. Kazdy protokol (vlastné
skoro kazdy) je zafazen vzdy na konkrétni vrstvu, ¢imZ je urceno, ¢im se zabyva
a s jakymi typy protokoli obvykle komunikuje, protoze referen¢ni model urcuje

i rozhrani mezi protokoly.


http://www.itu.int/rec/T-REC-X.200-199407-I
http://www.itu.int/rec/T-REC-X.200-199407-I
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Referencéni model
ISO/0SI Vyznam: PDU: Adresovani:

Poskytuje sluzby aplikacim — stano-
L7 Aplikac¢ni vrstva ven{ postuptt komunikace s aplikaci,
urceni struktury dat pro pfenos apod.

Provéadi konverze dat jako je sifrovéni,

L6 Prezentacni vrstva (de)komprese, konverze do/z jiného Zpravy
datového formétu, ...

Otevird, fidi and ukoncuje konverzace
L5 Relaé¢ni vrstva mezi dvéma vzdalenymi aplikacemi,
oddéluje data ruznych aplikaci.

Zabezpecuje spojeni mezi dvéma kon-
L4 Transportni vrstva covymi body; segmentace proudu dat segmenty porty
pred prenosem, skladani po prenosu.

Preposild data k danému cili, provadi
L3 Sifova vrstva smérovani mezi ruznymi sitémi, pra-
cuje s logickou topologii siti.

Zna fyzickou topologii mistni sité, spo-

i A lupracuje se sousedy, udrzuje prehled A
L2 Linkovd vrstva pracuj Y, je p rdmce I—lM AC addreny

pakety,

datagramy IP addresy

o okolni siti, detekuje chyby.

Ridf proces posilan{ a prijimani prou- . L
L1 Fyzickd vrstva du dat, definuje fyzikalni a elektrické bity, signdl
specifikace zafizeni (rozhrani).

Obrazek 2.2: Referen¢ni model ISO/OSI (podle [21])

Pii odesilani dat se provadi jejich enkapsulace (zabaleni, zapouzdieni, encap-
sulation) do PDU a pfi piijeti dekapsulace (rozbaleni, decapsulation). To, co je pro
nadfizenou vrstvu jeji vlastni PDU, to je pro ji podiizenou vrstvu pouze sekvence
dat, ze kterych vytvori vlastni PDU.[21].

2.2.2 Spoluprace protokolia

Vime, ze protokoly nemaji byt moc komplexni, a tedy potiebuji spolupracovat
s jinymi protokoly. Spolupréce miize probihat bud v ramci jedné vrstvy, nebo mezi
sousednimi vrstvami, pfiCemz plati, Ze spodni vrstva poskytuje sluzby horni vrstveé.

Entita je aktivni prvek na ur¢ité vrstvé v modelu ISO/OSI, ktery ma defino-
vano rozhrani — sadu sluzeb, které muze vyuzivat entita z bezprostfedné nadfizené
vrstvy.[35]

Rozhrani mezi komunikujicimi entitami (a tedy mezi vrstvami) se nazyva SAP
(Service Access Point, pFistupovy bod sluzby). SAP tedy propojuje dvé entity v sou-
sednich vrstvach — uZivatele sluzby (service user) a poskytovatele sluzby (service
provider).
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Pies SAP se pfenasi struktura, kterou oznatujeme Interface Data Unit (IDU,
datova jednotka rozhrani)[21, 35, 37]. Tuto jednotku vytvoii a posle do SAP jedna
z komunikujicich entit a na druhé strané SAPu ji pfijme ta druha. IDU se sklada
ze dvou ¢asti:

e Service Data Unit (SDU, sluzebni datova jednotka) je v piipadég, Ze jsme
na odesilajicim zaiizeni, obvykle PDU nékterého protokolu nadiizené vrstvy;
jedné se tedy o data, kterd méa zpracovat néktery protokol nizgi vrstvy,

e Interface Control Information (ICI, ¥idici informace rozhrani) je informace,

kterou pifijimajici entita potfebuje pro spravné pievzeti a zpracovani SDU.

SDU jsou z pohledu entity data (pfichézejici od jiné entity), ICI jsou metadata,
podobné jako napfiklad k souboru potfebujeme kromé dat v ném uloZenych takeé
informaci o nézvu souboru, jeho umisténi, piistupovych opravnénich, atd.

Zpusob komunikace v ramci jednoho systému (fetéz stiidajicich se entit a SAP)
se v ISO/OSI nazyva vertikdlni komunikace. Horizontdlni komunikace v ISO/OSI
je komunikace mezi dvéma stejnymi vrstami umisténymi na riznych strojich, a to
na logické drovni. Oba zptisoby komunikace jsou naznaceny na obrazku 2.3.

Pod pojmem entita si pro zjednoduSeni mizeme piedstavit instanci nékterého
konkrétniho implementovaného protokolu. SAP muZe byt v jednom okamziku vyu-
zivan pouze jednim uzivatelem a jednim poskytovatelem, ale jakakoliv entita miize

zaroven pouzivat vice SAP.

[ ces . . ors
Postup (Odesilani a pFijimani dat po siti)
Protokol, vlastng entita, pfi odesilani dat (podle obrézku 2.3 na stroji vlevo)

e obdrzi IDU pies SAP od entity vySsi vrstvy, zpracuje informace v ICI (me-
tadata) a z SDU (data) si vyzvedne data — coz je PDU nékterého protokolu
vySSi vrstvy,

e pokud je to nutné, stanovenym zpiisobem je zpracuje ¢i rozdéli na mensi
bloky, pfipadné jinak zpracuje,

e stanovi piislusné metainformace (tj. informace o informacich), napiiklad ad-
resy, velikost dat, informace o tom, jak se mé po cesté s daty zachazet apod.,

e piida zdhlavi (header) s metainformacemi a pokud je to t¥eba, pak i zapati
(trailer), pFida k datim, ¢imZ data ,zabali“ do PDU (paket, ramec, datagram
apod.),
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Aplikace na prvnim stroji Aplikace na druhém stroji
______________ _ e

L7 Aplika¢ni vrstva [|-coccoeeeeiiiiiii >»| L7 A Aplikac¢ni vrstva
L6 || Prezentacni vrstvaf]-«cccorerrrrrrerrer e > | L6 ||[Prezentacni vrstva

L5 Relacni vrstva, || «occeorrrrrrrser e > L5 Relacni vrstva
L4 || Transportni vrstvaf| -« ccoceveererriiiiiiiiiiiiiy » | L4 ||[Transportni vrstva
Router
L3 Sitova vrstva EEERRED o I 7] Sitova vrstva | |-ccc-e >| L3 Sitova vrstva
L2 Linkova vrstva ceeeee | L2 Linkova vrstva |- > | L2 Linkova vrstva
L1 Fyzicka vrstva [ERREED = I | Fyzicka vrstva |[:------ >l L1 Fyzicka vrstva
Sifové rozhrani Sitové rozhrani Sitové rozhrani

—> Vertikalni komunikace
-+« -» Horizontalni komunikace

Obrazek 2.3: Horizontalni a vertikalni komunikace v ISO/OSI (volné podle [35])

vytvoii IDU pro nizsi vrstvu — do SDU dosadi svij vytvoreny PDU, do ICI
ulozi dalsi informace, které vyzaduje p¥ijimajici entita (nékteré vytvori ¢i
vypocte, dalsi pfevzal od jiného protokolu z téZe nebo nadfizené vrstvy),
vytvoieny IDU posle pies SAP entité nizsi vrstvy.

JestliZe jsou data naopak pfijiména (podle obrazku 2.3 na stroji zcela vpravo), pak

protokol

piijme IDU pies SAP od nizsi vrstvy, analyzuje ICI a z SDU vyzvedne data,
ktera jsou vlastné jeho PDU,

oddéli od PDU zahlavi a zapati (pokud tam ovSem zapati je),

analyzuje metainformace v zahlavi a zapati, stanovenym zptisobem je zpra-
cuje,

pokud byla data pied odeslanim rozdélena na vice bloku a jedna se o vrstvu,
kde jsou bloky kompletovany (poznd se ze zéhlavi), postupné shroméazdi
vSechny bloky a zkompletuje,

vytvoii IDU pro nadiizenou vrstvu, do SDU dosadi ,,rozbalend® data, vyge-
neruje ¢i dosadi potiebné informace do ICI a v8e preda pies SAP entité vyssi

vrstvy.
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Neni feceno, ze se nutné maji zacastnit vSechny vrstvy, nékteré nejsou pro konkrétni
druh komunikace potiebné. Ve skutecnosti se také na zpracovani dat v ramci jedné

vrstvy muze podilet vice protokola nez jen jeden[18, 21, 37]. |

! Poznamka
Z toho vyplyva, ze napiiklad pii odesilani se prvek, ktery vznikl jako PDU nékterého

protokolu na vyssi vrstvé, stavd SDU pro néktery protokol nizsi vrstvy[21].

Jak se vlastné komunikuje pres takovy SAP, co v8e se na tomto pFistupovém
bodu déje? Ke kazdému SAPu jsou definovana komunika¢ni primitiva, coz jsou
jednoduché funkce, naptiklad Request (Zadost o poskytnuti sluzby k niZzsi vrstvé,
navazuje komunikaci pfes SAP smérem dola na strané odesilajiciho stroje), In-
dication (upozornéni na potiebu komunikace od nizsi vrstvy k vyS§i vrstvé, na
strané pfijimajiciho stroje), Response (odpovéd na Indication), Confirm (odpovéd
na Request). Napfiklad komunikace typu klient-server se z pohledu ISO /OSI sklada
z téchto fazi:

e klient odesle pozadavek: na strané klienta jde smérem doli primitivum Re-

quest,

e server piijme pozadavek: na strané serveru jde nahoru primitivum Indication,

e server odegle odpovéd: na strané serveru jde dola primitivum Response,

e klient pfijme odpovéd: na strané klienta jde nahoru primitivum Confirm.

Kromé toho existuji i dalsi primitiva, také specificka pro konkrétni protokoly.

Tato primitiva mohou mit, podobné jako bézné funkce, parametry — to je pravé
struktura IDU, o které se piSe v textu vySe.[8, 4]. V operacnich systémech se pri-
mitiva implementuji typicky jako rutiny v API (volani procedury).

! Poznamka

Zvidavého ¢tenéfe urcité napadlo, Ze musi existovat zpusob, jak se napiiklad sitova
vrstva (L3) ,,dozvi“, na kterou adresu ma byt vlastné dotyény paket poslan. Pies
zéhlavi PDU to byt nemitze, protoze dovniti zéhlavi vyssich vrstev se protokol IP
nedostane (je to pro néj prosté soucast dat, ktera je tieba poslat), navic v nékterych
zéhlavich tato informace ani neni. Ano, dozvi se to z parametri primitiv. Dalsi
informace najdete na http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-

prim.html. [cit. 2022-06-08] I



http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html
http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html
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Socket je kombinace sitové adresy (pouZivané na vrstvé L3) a ¢isla portu (po-
uzivaného na vrstvé L4). Pokud tento par zapisujeme ,ru¢ng” (tieba do adresniho
fadku webového prohlizece), umistime mezi oba tdaje dvojtecku.

Misto sitové (tedy iselné) adresy muZe byt pouZita doménova adresa[37, 41].
Napiiklad pokud mame komunikovat se serverem www.neco.cz na portu 8080, bude
se jednat o socket www.neco.cz:8080.

Sockety (sockets) najdeme na vrstvach L5-L7, viceméns funguji jako rozhrani
mezi aplika¢nimi protokoly a transportni vrstvou. Pro aplikace jsou dostupné jako
Socket API (tj. rozhrani pro programovani aplikaci) ve formé& knihoven obsahujicich
funkce pro praci se sockety (pro vytvofeni socketu, akceptovani na druhé strané
spojeni, naslouchani, ¢teni, zapis do socketu). Specidlnim typem socketu je stream
socket, ktery zarucuje dodani vice bloku posilanych dat ve spravném potadi, a tedy
na transportni vrstvé spolupracuje pouze s protokoly zajistujicimi spojovany pienos
(t¥eba TCP). Se sockety se setkdme jak v UNIXovych systémech (véetné Linuxu
a MacOS), tak i ve Windows (WinSock APT).

! Dalsi informace
Informace k WinSock API najdeme napiiklad na https://msdn.microsoft.com/en-us/
library /windows/desktop/ms740632(v=vs.85).aspx.

Informace o UNIX Sockets jsou napiiklad na https://www.tutorialspoint.com/unix
_sockets/, na manualovych a info strankach a v dalsich zdrojich.[cit. 2022-09-18] |

2.2.3 Protokolové zasobniky

Pojmy protokolovy zésobnik nebo protokolova sada pouzivame, kdyz chceme uréit,

které protokoly konkrétné maji spolupracovat, byt pouziviny na tomtéz zafizeni.

! Definice (Sada protokolii, protokolovy zasobnik [37, 41])
Sada protokoli (Protocol Suite) je definice (ur¢eni) skupiny protokold, které spolu-
pracuji. Protokolovy zdsobnik (Protocol Stack) je implementace nékteré sady pro-
tokolii.

Protokolovy zasobnik k nékteré protokolové sadé nemusi nutné implementovat
vSechny protokoly v sadé zahrnuté, protoze sada muze pro tentyz tucel definovat
nékolik alternativnich protokolii; pfi implementaci do formy protokolového zasob-


https://msdn.microsoft.com/en-us/library/windows/desktop/ms740632(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/ms740632(v=vs.85).aspx
https://www.tutorialspoint.com/unix_sockets/
https://www.tutorialspoint.com/unix_sockets/
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niku se typicky vybira jen jeden z alternativnich protokoli. TakZze protokolova sada

muze byt rozsidhlejsi nez protokolovy zasobnik, ktery je jeji implementaci. |

Nemusi nutné jit o specifikaci protokold pro naprosto vSechny vrstvy refe-
rentniho modelu ISO/OSI, mohou byt specifikovany pouze nékteré, piicemz se
piedpoklada spoluprace s jinym (dopliujicim) protokolovym zasobnikem. Z nize
uvedenych je nejznaméjsi sitovy zasobnik TCP/IP, ktery je na spodnich vrstvach
ISO/O0ST dopliiovan napiiklad nékterou sadou pro lokalni sité (Ethernet, Wi-fi).

TCP/IP Protocol Suite (taky se nazyva Internet Protocol Suite) je sada na-
vzéjem spolupracujicich protokol, kterou potfebujeme na koncovych zarizenich
piipojenych k rozsahlé siti (typicky Internetu). Kromé protokolti obsazenych p¥imo
v néazvu (TCP, IP) zahrnuje jesté dalsi, nejvic na aplika¢ni vrstvé. P¥imo jsou ureny
protokoly na vrstvach L3-L7, pro nizsi vrstvy je pouze specifikovano rozhrani.[21]

Tento protokolovy zasobnik je formalizovan jako sitovy model TCP/IP, kte-

rému se budeme podrobnéji vénovat v nasledujicim textu.

IPX/SPX je konkuren¢nim protokolovym zasobnikem k TCP /IP od spole¢nosti
Novell vytvofenym pro sitovy opera¢ni systém Novell Netware — IPX pracuje na
L3 misto protokolu IP, SPX na vrstvé L4 misto TCP. Byl projektovan spiSe pro
mensi sit€, zatimco TCP/IP je urcen i pro rozlehlé sité. V soucasné dobé se uz
téméF nepouziva.|[41]

Protokolové sady pro lokalni sité jsou napiiklad Ethernet (IEEE 802.3),
Wi-fi (IEEE 802.11) a dalsi. Obvykle implementuji pouze vrstvy L1 a L2, nad né
se nasouva vétsinou protokolovy zasobnik TCP /IP.

Protokolové sady pro rozlehlé sité jsou napiiklad ATM, Frame Relay, MPLS
a dalsi. Taky se obvykle napojuji na TCP/IP, ale kazda ,trochu jinak*®.

Naptiklad ATM se podsouva pod sitovou vrstvu (L3), ale mezi ni a svou im-
plementaci vrstvy L2 vsouva specialni pfizptisobovaci vrstvu. Frame Relay imple-
mentuje vrstvu L2, na L1 pfedpoklada nékteré vhodné fyzické rozhrani, vétsinou
dle standardi EIA/TIA (spoléha na ISO/OSI).

Oproti tomu MPLS se vsouva mezi vrstvy L2 a L3, tedy MPLS paket v sobé&
zabaluje paket z vrstvy L3 (vétsinou IP paket) a je zabalen do ramce vrstvy L2
(napfiklad do ethernetového ramce). Taky muze bézet nad ATM nebo Frame Relay,
a tedy lze vyuzit technologie ze starSich zaiizeni. Taky dokéze bézet nad PPP
a dalsimi protokoly pro piistupové sité.



24 KAPITOLA 2 PROTOKOLY

Protokolové sady pro mobilni sité jsou napiiklad sady pro LTE, GPRS,
CDMA, UMTS a dalsi. Implementuji obvykle vrstvy L1 a L2 a pfedpokladaji né-
které konkrétni protokoly i na vys8ich vrstvach, ale ve skute¢nosti zalezi, o jaky typ
zaiizeni jde (koncové zafizeni bude potfebovat jinou sadu protokoli nez zakladnova
stanice nebo jina specializovana zafizeni v mobilni siti).[22, 37]

Dalsi protokolové sady pro razné typy siti se specifickym provozem, napiiklad
M2M (Machine-to-Machine) sité, ve kterych prendsend data negeneruji lidé, ale
stroje. Sem muzeme zafadit i protokolové sady pro IoT sité, protoze zafizeni Inter-
netu véci se do zna¢né miry bez lidi obejdou a maji pomérné specifické pozadavky

na sifovy provoz. Sitim Internetu véci se budeme vénovat v kapitole 3 Internet véci.

2.2.4 Sitovy model TCP/IP

Referen¢ni model ISO/OSI je velmi komplexni, tudiz slozity. Existuje také nékolik
zjednodusenych variant, z nichZ je nejznaméjsi pravé sitovy model TCP/IP, ktery
je také nazyvan DoD model (USA Department of Defense Model, tedy Model Mi-
nisterstva obrany USA), dalsim typickym nazvem je Internet protocol suite[21, 22].

Sitovy model TCP/IP vznikl zacatkem 70. let 20. stoleti (protokol TCP byl
vytvofen roku 1973), zatimco referen¢ni model ISO/OSI je pfiblizné o deset let
mladsi. TakZe sice vétgina knih nejdiiv popisuje ISO/OSI a pak do né&j ,,napasovava“
TCP/IP, ale historicky to vlastné bylo naopak[21].

Soucésti modelu TCP/IP jsou standardizovany organizaci IETF a dostupné
v RFC dokumentech. RFC dokumentt je velmi mnoho, také existuje jakysi kratky
vyukovy pravodce — RFC 1180 ,,A TCP/IP Tutorial®, ktery vysvétluje princip
modelu, jeho strukturu, zdkladni protokoly, datové toky v modelu a protokoly,
které se typicky na TCP/IP napojuji.[19]

Sitovy model TCP/IP je ve skutenosti formalni popis protokolové sady (za-
sobniku) TCP/IP, jeho napojeni na spolupracujici zasobniky a obecné moZznost
zapojeni jinych protokola. Sklada se ze Ctyt vrstev, jejichz vztah k vrstvam modelu
ISO/OSI je naznaden na obrazku 2.4.

Vztahy vyjadfené na obrazku plati i co se tyc¢e funkénosti — aplikani (procesni)
vrstva TCP/IP plni tutéz roli jako vrstvy L5-L7 v ISO/OSI. TCP/IP je navrzen
tak, aby[21]

¢ byl co nejvic decentralizovany (Zadna centralni sprava),

e byl co nejodolngjsi vadi riznym (i kritickym) podminkdm provozu a co nej-

odolnéjsi vici prenosovym chybam,
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Referenéni model Sitovy model

1ISO/0SI TCP/IP PDU: Adresovani:
L7 Aplika¢ni vrstva
L6 Prezentacni vrstva Aplikacni (procesni) data, zpravy

vrstva
L5 Relaéni vrstva
, Transportni
. 7 3 t, t,

L4 Transportni vrstva T segmenty porty

2 Sitové (internetovd) pakety,
L3 Sitova vrstva e e datagramy IP addresy

L2 Linkova vrstva ramce I_M AC addresy

Vrstva sifového rozhrani

L1 Fyzicka vrstva bity

Obrazek 2.4: Srovnani modela RM ISO/OSI a TCP/IP (podle [21])

e nechaval co nejvic prace na koncovych zafizenich (jadro sité ma byt rychlé
a pruzné), a aby byl spravovatelny distribuovang (kazdé ¢ast si spravuje ,,to
svoje)“,

e dokazal propojit i sité s hodné odlisnou sitovou architekturou a technologiemi

(aby byl co nejuniverzalngjsi pii zachovani pfedchozich vlastnosti).

2.3 Protokol HTTP

Protokol HTTP je jeden z nejpouzivanéjsich aplika¢nich protokoli, ktery vétSinou
vyuziva sluzeb transportniho protokolu TCP a tedy jde o komunikaci s navidzanim
spojeni — TCP handshake.|[21]

Na riiznych verzich protokolu HTTP si ukdzeme, jak moc ¢i mélo lze umis-
tit do navazaného spojeni a jak se tento parametr mize vyvijet pies rizné verze
téhoz protokolu. Protokol HTTP je typickym zastupcem komunikace typu klient-
server, modelu Request-Response (t]. klient posle zadost, server odpovi). Informace
uvedené v této sekci vychézeji predeviim ze zdroje [25].
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HTTP/0.9 byl jakousi ,piedb&znou* verzi. Klient si po navazani relace se serve-
rem vyzadal stranku metodou GET (jediny request, zddna URL, jen interni adresa
k dokumentu, jinou metodu nez GET nepodporoval), server tuto stranku poslal

a relace byla ukoncena.

HTTP/1.0 byl navrzen pro pfenos jednoduchych stranek. Ovsem uZ bylo mozné
pripojovat i dalsi soubory, napiiklad s kaskddovymi styly ¢i obrazky. Rozsitila se
skupina podporovanych metod na strané klienta (GET, HEAD, POST), na strané
serveru bylo uz mozné pouZivat rizné kody (veéetnd HTTP OK) a komunikujici
zafizeni se uZz dokazala navzajem predstavit — server mohl zjistit, jakému typu
klienta stranku posila. OvSem kazdy z posilanych soubort musel mit vlastni relaci,
relace se navazovaly sekven¢né (kdyZ prvni skoncila, mohla byt navazana druha,
atd.).

HTTP/1.1 (coz je momentalné nejpouzivanéjsi verze) piisel s tzv. persistent
connections, tedy spojenimi trvajicimi delsi dobu, ne pouze pro pienos jednoho
souboru (to vpodstaté umél i HTTP/1.0, ale bylo nutné toto chovéani zapnout
pomoci volby Keep-alive). V ramci jedné relace je mozné pienést postupné vice
soubort, neni nutné tolikrat provadét TCP Handshake. Odpovédi je tfeba zasilat ve
stejném poradi, v jakém byly poslany dotazy. Server si vede frontu dotazi (Request
Queue) a postupné tuto frontu vyprazdiuje, tedy na dotazy odpovida.

V HTTP/1.1 lze pouZivat pipelining, coZ znamend, Ze klient muZze v ramci
spojeni poslat dalgi dotaz jesté d¥iv neZ dostane odpovéd na piedchozi dotaz. Klient
miuze poslat dalsi dotaz az tehdy, kdyz si je jist, Zze ptredchozi dotaz byl poslan
spravné, proto server pro dotaz posle ACK (potvrzeni) a aZ poté fesi odpovéd.
Toto chovani vSak miize byt problematické, zejména pokud provoz jde pies proxy,
proto ho klientské aplikace moc nepouzivaji.!

Pravdépodobnéji se setkdme s tim, ze klientské aplikace radéji oteviou néko-
lik paralelnich relaci na tentyz server a jednotlivé pozadavky fesi paralelné timto
zpusobem. Nevyhodou je, Ze podobné jako v HTTP /1.0 nam ponékud roste rezie
(zejména TCP handshaky), ale na druhou stranu mohou provadét vice dotazti pa-
ralelné. Ve vétsiné webovych prohliZec¢u se setkdvidme s poctem paralelnich spojeni
v fadu jednotek, obvykle do 6 nebo 10.

HTTP/2 jde jesté dal. Prisel s multiplexovanim spojeni, kdy v ramci jednoho
spojeni (navazaného jedinym TCP handshakem) existuje vice streamii pro jednot-
livé zadosti/odpovédi, tyto streamy funguji asynchronné (tj. navzajem zcela neza-

!Podrobnosti mtizeme najit naptiklad na https://engineering.cred.club/head-of-line-hol-
blocking-in-http-1-and-http-2-50b24€9e3372 [cit. 2022-07-07].


https://engineering.cred.club/head-of-line-hol-blocking-in-http-1-and-http-2-50b24e9e3372
https://engineering.cred.club/head-of-line-hol-blocking-in-http-1-and-http-2-50b24e9e3372
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visle, klidné paralelné). Taktéz server rozlisuje razné typy obsahu a nékteré v ramci
spojeni prioritizuje. Novinek je jesté vice, podrobnosti najdeme naptiklad v [25].

Na obrézku 2.5 je srovnani komunikace ve verzich HTTP 1.0, 1.1, 1.1 s pi-
peliningem a 2, barevné jsou odliSeny jednotlivé pozadavky a k nim pfislusejici
odpovédi.

HTTP je klient-server protokol, ktery pracuje na principu Request-Response.
Request je zprava posilana klientem, response je odpoveéd serveru. Klient své do-
tazy formuluje pomoci metod GET, POST, PUT, DELETE a dalsich, server jako
odpovédi posila zpravy, v jejichz zahlavi najdeme stavovy kod urcujici, jak se server
s dotazem vyporadal.

HTTP/1.0 HTTP/1.1 HTTP/1.1 HTTP/2
pomiment,
A A A
= &S m &
| m = =N
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< TCP Handshake _

>

< TCP Handshake
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Obrazek 2.5: Rozdily mezi verzemi protokolu HTTP v komunikaci klient-server:
klient je vzdy vlevo, server vpravo (volné podle [10, 25])
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! Dalsi informace
Popis HTTP zprav a stavovych kodi najdeme ve standardu RFC 7231, jehoz plné

znéni je na https://datatracker.ietf.org/doc/html/rfc7231. [cit. 2022-07-01] I

2.4 Jak na tspornou komunikaci: REST API

REST (Representational State Transfer) je vlastné sada pravidel navrzené pavodné
pro komunikaci s webovymi aplikacemi. Zatimco pfi komunikaci s b&Znym webem si
klient prosté vyzadal stranku (p¥ipadné dalsi jeji soucasti) a zpét v odpovédi obdr-
zZel to, co bylo vyzadano, u ,klikacich“ webovych aplikaci se pfedpoklada (z pohledu
uzivatele) prakticky neustala konverzace mezi klientem a serverem. Proto bylo po-
tfeba vymyslet zpisob, jak tuto komunikaci co nejvice zefektivnit.[13]

Nejcastéji se setkavame s webovymi aplikacemi, které jsou zalozeny na HTTP
REST, nicméné samotny REST neni pfimo vazan na HTTP (jak ostatné zjistime
v nésledujici kapitole). Mechanismus REST piredpoklada bezstavovou komunikaci,
tj. neparuje se odpovéd ke konkrétnimu dotazu, t¥ebaZe odpovéd typicky k néja-
kému dotazu patii.

REST je pouze o datech, nikoliv o metodach. Ucelem je efektivni zpiistupnéni
dat klientovi. Konkurence (naptiklad SOAP ¢i RPC) je oproti tomu spiSe o meto-
déch, procedurach.?

Takze co je potieba pro pouziti REST:

e urceni zdroji na serveru, adresace pomoci URI, data by pro usnadnéni ori-

entace méla byt v hierarchické strukture a navic opatifena metadaty,

e nosné platforma starajici se o to, co v REST neni (procedury), obvykle HTTP,

e urceni toho, co se s daty da provadét, a také namapovani na procedury nosné

platformy,

e hypermédia (zdroje jsou navzdjem propojené a klient mezi nimi muze libo-

volné pfechazet).

Posledni uvedenou vlastnost si muzeme jednoduSe piredstavit jako hypertextové
odkazy mezi dokumenty.

28rovnani REST a SOAP najdeme napiiklad na https://www.redhat.com/en/topics/integra
tion/whats-the-difference-between-soap-rest [cit. 2022-08-02].


https://datatracker.ietf.org/doc/html/rfc7231
https://www.redhat.com/en/topics/integration/whats-the-difference-between-soap-rest
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Zdroje (resources) na serveru jsou uspoifddany ve stromé, jehoz kofen oznacu-
jeme lomitkem. Samotné nézvy zdroji mohou byt razné, jen by mély davat smysl.
Napiiklad ve zdroji /articles bychom ocekavali ¢lanky, a pokud nésleduje dalsi
lomitko a nazev souboru, pak ziejmé ptjde o konkrétni ¢lanek; piipadné ¢lanky
mohou byt ¢lenény do koSatéjsi struktury.

Co s daty muze délat klient, to popisuje zkratka CRUD (Create, Read, Up-
date, Delete). Na HTML se tyto operace mapuji na metody POST (=Create), GET
(=Read), PATCH nebo PUT (=Update) a DELETE (=Delete). TakZe pokud na-
priklad klient chce ze serveru zpravodajsky-server.com ¢lanek o stavu rybolovu

v roce 2022, muze to vypadat takto:

GET /articles/2022/stav-rybolovu

HOST: zpravodajsky-server.com

Pokud je tieba ¢lanek nebo jakykoliv jiny objekt ve zdrojich serveru teprve
vytvorfit, pouZzije klient metodu POST. Jestlize je potieba existujici objekt ve zdro-
jich jen pozménit, posle klient zpravu PATCH, a pfipadné odstranéni objektu ze
zdroji serveru provede metoda DELETEL.[10, 13, 24]

Na strané serveru se u REST setkdavame s tim, co zname z klasickétho HTML:
napiiklad kod 200 (HTTP OK) znamené, Ze vie je v pofadku a pozadovany objekt
je posilan, kod 201 (Created) je odpovédi na REST operaci Create, ale také se
samoziejmé setkavame s kody zainajicimi trojkou (vétSinou pfesmérovani) nebo
¢tytkou (chyba na strané klienta) a pétkou (chyba na strané serveru).

Protoze v REST musime s daty néjakym zpusobem manipulovat, potfebujeme
s daty prenédSet i metadata. VétSinou se pro tento ucel pouziva formét JSON,
miizeme se setkat také s XML nebo nékterou jeho odnozi. V nasem piikladu muze
na serveru existovat seznam ¢lanka ve forméatu JSON, a tedy pokud chceme zjistit,
jaké ¢lanky na webu najdeme, vyzadame si pravé tento soubor.[13]

Co vlastné REST pfinasi jiného nez HTTP? Pfedevsim REST je o zdrojich,
HTTP je pro REST pouze prostiedek pro manipulaci s nimi. A dale médme u webo-
vych sluzeb pifedpfipravené API (hovofime o REST API, také se muZeme setkat
s oznacenim RESTful API). Grafické rozhrani totiz server ur¢i klientovi na zacatku,
ale témer veskerad dalsi komunikace je pravé o datech (obsahu), a klient potiebuje
védét, jak si potFebna data vyzadat ¢i je poslat. REST API ostatné nabizi i je-
den z nejpouzivanéjsich redakénich systémi — WordPress, také vyhledavaci engine
Elasticsearch je RESTful.?

3WordPress REST API je popsano na https://developer.wordpress.org/rest-api/, Elastic-


https://developer.wordpress.org/rest-api/
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REST dnes pouzivaji prakticky vSechny webové aplikace vetné socidlnich siti
(své API méa pé&kné sestaveno napiiklad Twitter[24], coZ je praktické z pohledu
riznych webovych a sifovych aplikaci na Twitter p¥istupujicich), déle se s nim
setkdme Casto i v IoT sitich. K vyuziti REST pro IoT se vratime v sekci 3.6 HTTP
REST pro IoT.

2.5 Stavova komunikace na aplikac¢ni vrstvée

Protokol HTTP je pouZzivan spiSe jako bezstavovy, REST v principu bezstavovost
piedpoklada. Ale nékdy také na webu potiebujeme komunikovat stavove.

Stavovd komunikace je takova komunikace, kde odpovéd je pfimo navazana na
dotaz. Klient vi, ke kterému dotazu pfifadit doslou odpovéd (a taky pozna, kdyz
piisla nevyzadana odpovéd), server vi, na které dotazy uz klientovi odpovidal a tedy
sta¢i poslat jen update.[41]

Vétginou si vystacime s bezstavovou komunikaci. Je to jednodussi, klient ani
server si nemuseji udrzovat piehled o stavu komunikace, prosté jen posilaji dotazy

a odpovédi. Ale jindy se nadm hodi mit o stavu piehled.

! Postup (UdrZovani stavu komunikace pomoci cookie)

Pokud zistaneme u webové komunikace, pak napiiklad internetovy obchod potie-
buje védét, co zatim klient nalozil do kosiku, jaké zbozi uz si prohlédl, a v nepo-
sledni fadé i o kterého klienta vlastné jde (zejména kdyZ je registrovany a chceme
mu v objednévce predvyplnit ulozené udaje).

K tomu se vétsinou pouzivaji cookies. V cookie na strané klienta je ulozen iden-
tifika¢ni Fetézec, stejny fetézec mame v databazi klientt a do databaze si pribézné
ukladame veskeré informace s klientem souvisejici. Podle typu cookie se pak tato
informace prenéasi bud s kazdym HTTP dotazem nebo v jiné frekvenci. V souvis-
losti s HTTP se daji vyuzit i jiné ,berlicky* pridavajici stavovost, cookie je asi

nejjednodussi.[37] |

search REST API na https://www.elastic.co/guide/en/elasticsearch/reference/current/rest-
apis.html [cit. 2022-08-28].


https://www.elastic.co/guide/en/elasticsearch/reference/current/rest-apis.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/rest-apis.html
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[ .

Postup (Stav ové&fovani dostupnosti)
Protokol ICMP pii pouZiti zpravy Echo/Echo reply ma stavovost pfimo zabudova-
nou, a to ve formé identifikitoru Sequence Number, ktery je soucasti zahlavi: stejny

v dotazu i odpovédi.

M wi-Fi - ] X

Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dm2® 1 BRE R«e=ZF78 [ QaqfE

(R icmp B -]+

Ho. Time Source Destination Protocol  Length Tnfg —]

«i; 409 21.997601 193.84.198.215 193.84.208.11 ICMP 18
410 22.001286 193.84.208.11 193.84.198.215 ICMP 1eq Echo (ping) reply

<

<

Frame 489: 106 bytes on wire (848 bits), 186 bytes captured (848 bits) on interface \De'~
Ethernet II, Src: IntelCor fd:77:c6 (9c:fc:e8:fd:77:c6), Dst: Cisco ff:fc:e8 (ee:08:e3:
Internet Protocol Vversion 4, Src: 193.84.198.215, Dst: 193.84.208.11
w Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: @

Checksum: @xf78f [correct]

[Checksum Status: Good]

Identifier (BE): 1 (@xeee1l)

Identifier (LE): 256 (exe10@)

Sequence Number (BE): 111 (ox006f

Sequence Number (LE):

Response frame: 410

Data (64 bytes) v
>

O 7 sequence Number (little endian re...ntation) (icmp.seq_le), 2 byte(s| Packets: 644 * Displayed: 30 (4.7%) * Dropped: 0 (0.0%)|| Profile: Default

Internet Protocol Version 4, Src: 193.84.208.11, Dst: 193.84.198.215

~ Internet Control Message Protocol
Type: @ (Echo (ping) reply)
Code: @
Checksum: exffsf [correct]
[Checksum Status: Good]
Identifier (BE): 1 (@xeeel)
Identifier (LE): 256 (0x@100)
Sequence Number (BE): 0X006
Sequence Number (LE):
Request frame: 4e9

[Response time: 3,685 ms] e

>
I =]
i © 7 sequence Number (little endian re...ntation) (icmp.seq_le), 2 byte(s| Packets: 644 - Displayed: 30 (4.7%) - Dropped: 0 (0.0%)|| Profile: Defauft

Obrézek 2.6: Hodnota Sequence Number ve zpravé ICMP Echo a tataz hodnota
pro odpovéd ICMP Echo reply

Na obréazku 2.6 je screenshot se zachycenymi zpravami ICMP Echo a ICMP
Echo reply. Wireshark vypisuje Sequence number ve dvou fadcich, zvlast pro ko-
dovani big-endian (BE) a little-endian (LE).
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! Poznamka

Existuji dva zakladni zpisoby, jak v paméti reprezentovat vicebytové ¢islo. Ko-
dovéni big-endian umistuje v paméti nejvyznamnéjsi byte (MSB, Most Significant
Byte, tedy ten, ktery ,,na papife“ piSeme zcela vlevo) na nejnizsi adresu, néasledujici
byte na vyssi adresu, atd., tedy nejméné vyznamny byte (LSB, Least Significant
Byte) je na nejvyssi adrese. V pfipadé pienosu po siti se jedna o adresu umisténi ve
streamu, tedy u big-endian pfijde nejdiiv MSB, na konci posledni ¢ast ¢isla LSB.

Little-endian to mé naopak: na nejnizsi adrese je LSB, kdeZto na nejvyssi ad-
rese najdeme MSB. Existuje i ,,néco mezi*, coz je kodovani mixed-endian (middle-
endian).[35, ¢lanek Little Endian vs. Big Endian]

V sitich miize nastat problém tehdy, kdyz jsou zpravy posilany mezi zaiizenimi
pouzivajicimi raznd kodovéani. Na platformé x86/amd64 se setkdme s ukladanim
vicebytovych &isel v kddovani little-endian. ARM m4 implementovano oboji a na
téchto procesorech lze pfepnout mezi big- a little-endian. V souc¢asné dobé& naprosté

vét§ina provozu je v kodovani little-endian.[35] |

V této sekci monografie najdete nékolik screenshott programu Wireshark. Ten-

to program je volné ke stazeni a je to jeden z nejdulezitéjsich pomocniki pii pro-

véfovani sitového provozu.

[ .

Dalsi informace
Pokud se ¢tenar jesté nesetkal s programem Wireshark: program se da stdhnout
na https://www.wireshark.org/ [cit. 2022-09-08], tamtéZ najdeme dokumentaci a na-

povédu. |

! Postup (Jak sdélit odesilateli, ktery paket byl zahozen)
Jiné typy ICMP zprav také potiebuji stavovy rezim. Naptiklad zprava ICMP Time
exceeded se kromé jiného posila tehdy, pokud router zjisti u pieposilaného pa-
ketu hodnotu TTL=0. Paket je zahozen a touto zpravou router sdéluje ptivodnimu
odesilateli, ze dany paket nebylo mozno dorucit.

Na obréazku 2.7 je zprava ICMP Time exceeded informujici o nedoruceni paketu
sméfujictho na adresu 193.84.208.11. Paket byl odeslan jako soucést mechanismu

traceroute, tedy s nizkym TTL a ocekdvanim, Ze se ozve ten router na cesté, na


https://www.wireshark.org/
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M wiri - O x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AW 1@ I NRE QAewEFeCEaqarF
(A icmp = -]+
source Destination Protocol Length Infg
321 16.442375 193.84.200.146 193.84.198.215 ICMP 7¢ Time-to-live exceeded

322 16.444818

Frame 321: 7@ bytes on wire (560 bits), 7@ bytes captured (560 bits) on interface
Ethernet II, Src: Cisco ff:fc:08 (@e:es8:e3:ff:fc:08), Dst: IntelCor_fd:77:c6 (9c:fc
Internet Protocol Version 4, Src: 193.84.200.146, Dst: 193.84.198.215
v Internet Control Message Protocol

Type: 11 (Time-to-live exceeded)

Code: @ (Time to live exceeded in transit)

Checksum: exfaff [correct]

[Checksum Status: Good]

Un .
Internet Protocol Version 4, Src: 193.84.198.215, Dst: 193.84.208.11
Internet Control Message Protocol

< >
[ =1

O 7 Internet Control Message Protocol (icmp), 8 byte(s) Packets: 644 * Displayed: 30 (4.7%) * Dropped: 0 (0.0%)| Profile: Default

Obrazek 2.7: Vlozeny paket ve zpravé ICMP Time exceeded

némz TTL vyprsi. Pavodni odesilatel, ktery je ICMP zpréavou informovan o nedo-
ruceni paketu, mize tuto zpravu spojit s konkrétnim odeslanym paketem napiiklad
podle identifika¢niho &isla, které je souasti kazdého IP zéhlavi (a tudiz je soucasti
dat reportovanych ICMP zpravou).[21]

! Postup (Parovani DNS dotazu a odpovédi)

Dalsim protokolem, pro ktery je stavové chovani dulezité, je DNS. Stavovost je
DNS zpravé zajisténa ¢islem v poli Transaction ID (jak je vidét na obrazku 2.8).
Stejné ¢islo najdeme v DNS dotazu i DNS odpovédi, coz je dulezité hlavné tehdy,
pokud mé klient rozpracovano vice DNS dotazi najednou. Navic v DNS odpovédi

najdeme nejen samotné odpovédi, ale také pole s dotazy.[21]
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| M wiFi - ] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Ami@ I EREQesEFE[EaaaqE
W [dns
No. Time Source Destination Protocol  Length Jofa

157 6.736717 193.84.198.215 193.84.206.200 DNS 70 @x40aa A go|
I 160 6.746470 193.84.206.200 193.84.198.215 DNS 334 standard query response @

Ethernet II, Src: IntelCor_fd:77:c6 (9c:fc:e8:fd:77:c6), Dst: Cisco_ff:fc:08 (@8:08:e3:
Internet Protocol Version 4, Src: 193.84.198.215, Dst: 193.84.206.200
User Datagram Protocol, Src Port: 63360, Dst Port: 53

~ Domain Name Syste

Transaction ID:
Flags: @xe1e00 Standard query
Questions: 1

Answer RRs: @

Authority RRs: @

Additional RRs: @

Queries

Response 16@

<

O 7 dentification of transaction (dns.id), 2 byte(s) || Packets: 255 - Displayed: 2 (0.8%) * Dropped: 0 (0.0%)|| Profile: Default

M wi-ri - [m} X
| File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am i@ I ARG QesEFeEaqal
[WTdns B -+
No. Time Source Destination Protocol  Length  Info

157 6.736717 193.84.198.215  193.84.206.200  DNS 70 Standard guery ox40aa A go
I 160 6.746470  193.84.206.200 193.84.198.215  DNS 334 Standard query response Jox

>

Ethernet II, Src: Cisco_ff:fc:e8 (@@:e8:e3:ff:fc:08), Dst: IntelCor_fd:77:c6 (9c:fc:e8: 4
Internet Protocol Version 4, Src: 193.84.286.200, Dst: 193.84.198.215
User Datagram Protocol, Src Port: 53, Dst Port: 63360

~ Domain Name Systep aspanse)

Transaction ID

Flags: ©x8180 Sta 0 query response, No error
Questions: 1
Answer RRs: 1

Obréazek 2.8: Hodnota Transaction ID v DNS zpravé



Kapitola

Internet véci

Jen malokdo v souc¢asném svété (alesponn v Evropé) se se zafizenimi Internetu véci
nikdy v Zivoté nesetkal. Doma, v praci, v obchodé, ale i na ulici jsme obklopeni
senzory, chytrymi zafizenimi, obrazovkami a dal§imi ,,vécmi* pripojenymi do sité,

a ani si to ¢asto neuvédomujeme.

3.1 Co je to Internet véci

V nézvu této kapitoly je slovo ,,véci“ — o jaké véci tedy jde? Co tyto véci mohou
umét, obsahovat? Mohou obsahovat riazné senzory (pro detekei teploty, vlhkosti
nebo pfimo vody, svétla, vzdalenosti, RFID ¢ipy), dale aktuatory (motory) vytva-
tejici pohyb, naptiklad motory na otevieni oken, dvefi ¢i vrat, spusténi zaluzii, také
se muze jednat o alarmy, ovladani svétel, informacni displeje. Muzeme také piidat
néktera zafizeni z vybaveni domacnosti (televize, lednicky, vysavace a dalsi) nebo
tfeba mobilni telefony a sifova zafizeni. Tato zafizeni se mohou nachézet doma,
v zaméstnani, na ulici ve formé chytrych parkovacich mist ¢ propojenych kamer,
ale také v pramyslovych provozech nebo na polich, kde sleduji vlhkost pudy ¢i
nalety Skudcii.

Zatizeni Internetu véci (Internet of Things, IoT) jsou tedy vice & méné kom-
plikovan4 zatizeni, kterd v sobé tyto prvky kombinuji, ale to neni vSechno. Dilezité
je jejich vzajemné propojeni a také automatizace provozu, kterd od lidi nevyzaduje
piilis mnoho interakce. Typicky se jednd o komunikaci typu M2M (Machine-to-
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Machine), do které lidé obvykle pfimo nezasahuji.

Skute¢na ucelend a vSeobecné uznavana definice IoT vlastné neexistuje, tfebaze
nékolik viceméné odpovidajicich se najit da. V ¢lanku [20] najdeme celou fadu
definic pfevzatych z raznych zdroju, k tomu nékolik ¢asteénych definic.

7Z toho v8eho miizeme vyextrahovat nasledujici:

! Definice (podle [20], [45])

Internet véci (Internet of Things, IoT) je sit rtznych typt chytrych objekta (véci)
a zafizeni. Véci mohou byt (ne nutné p¥imo) pfipojeny do Internetu a komunikuji
navzajem s minimélni potfebou zdsahu ¢lovéka. Zapouzdiuji v sobé raznou funk-
cionalitu jako je odecitani dat ze senzori, jejich analyza, zpracovani a samosprava

zaloZena na komunika¢nich protokolech a specifickych kritériich, politikach. |

3.2 Komunikace v Internetu véci

Také v IoT muzeme rozliSovat zafizeni typu klient a server, stejné jako v béznych
poditatovych sitich. Serverové zafizeni poskytuje informace a klientské zafizeni je
schopno si tyto informace vyzadat. V béznych pocitacovych sitich se obvykle setka-
vame s komunikaci typu klient-server, ale ve specializovanych sitich (v&etné IoT)
nemusi byt toto rozdéleni roli az tak striktni a Casto se tyto sité blizi zptusobu ko-
munikace peer-to-peer (totéZ zafizeni muZe pracovat jako klient, ale zaroven jako
server, jen pro jiné typy dat). Pfipojené senzory sice byvaji zdrojem dat a tedy
neni problém, kdyZ iniciuji navidzani komunikace, ale nékdy musi iniciativa miftit
i opatnym smérem.

Riizné komunikaéni protokoly pro IoT také mohou rizné zatézovat linky. Spo-
jeni muZze/nemusi byt navazovano, podle toho, ktery protokol je na transportni
vrstvé. Navazovani komunikace vice zatézuje linky, zahlavi posilanych PDU byvaji
vétsi, ale na druhou stranu lze jednoduSe potvrzovat zpravy a zajistit spolehlivost
doruceni.[4]

Co se tyte konkrétnich komunikacnich modeli (také komunika¢nich paradig-
mat), tj. zpusobu, jak konkrétné komunikace a datovy tok mezi klienty a servery
probiha, v nich tedy ur€ity rozdil je. Zatimco v klasickych pocitacovych sitich se
prakticky vyhradné setkavame s modelem Request-Response, pro svét IoT je nao-
pak prakti¢téjsi model Publish-Subscribe.
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Je tfeba upozornit, ze o komunikacnich modelech hovofime vétSinou v souvis-
losti s vyS§imi vrstvami modelu ISO/OSI, obvykle s aplika¢ni vrstvou. Pod nimi
obvykle pracuji protokoly ze sitového zasobniku TCP /IP.

Komunikaéni model Request-Response je zaloZen na jednoduchém piepo-
silani zprav: klient zagle zpravu serveru coby zadost (request), server zp&t posle
odpovéd (response) také ve formé zpravy. Klient oviem musi ,,v8d&t“, komu svou
zadost poslat, tedy potfebuje znét adresu (¢i jiny identifikitor) serveru. Na strané
serveru to je jednodussi, protoze klient muze svou adresu (identifikitor) poslat v za-
dosti. V tomto modelu nepouzivame zprostiedkovatele, komunikace probiha pfimo

mezi klientem a serverem.

Komunikaéni model Publish-Subscribe na to jde jinak. Kromé puvodce dat
(broker, server, controller). Publisher generuje data a posila je brokerovi, nezné své
odbératele. Broker si vede databazi pozadavka na konkrétni typy informaci (tzv.
témata), ve které je uvedeno, o jakd témata ma zajem ktery subscriber. Pokud
broker obdrzi data patiici do ur¢itého tématu, pak zkontroluje v databazi, ktefi
odbératelé maji o téma zdjem, a témto odbérateluim data pieposle.[20]

Na obrazku 3.1 je ukazka sité se tfemi publishery, dvéma subscribery a broke-

rem. Kazdy subscriber si objednal dvé témata, ktera mu dale budou preposilana.

! Poznamka

Pro zafizeni Internetu véci lze pouzit celou fadu protokold, napiiklad MQTT,
CoAP, XMPP nebo jednoduse HTTP idealné s architekturou REST. Vétgina z nich
dokaze pracovat v rezimu Request-Response i Publish-Subscribe, nicméné jak bylo

vyse uvedeno, druhd moznost je pro IoT vyhodnéjsi. |

V tabulce 3.1 najdeme srovnani zékladnich vlastnosti nékolika aplikac¢nich pro-
tokolii, o kterych jsme se zatim zminili. K témto protokoliim se budeme vracet
i v dalgich sekcich, zde nas zatim zajima v nich zabudovani podpora komunikac-

nich modeli Request-Response a Publish-Subscribe.

3.3 Protokolovy zasobnik pro IoT sit

Sitovymi modely a protokolovymi zasobniky jsme se zabyvali v kapitole o proto-
kolech: na obréazku 2.2 na strané 18 je zobrazen referen¢ni model ISO/OSI, na ob-
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Obréazek 3.1: Ukazka modelu Publish-Subscribe: nejdfiv registrace k odbéru témat,
pak plnéni objednavek (podle [48])

Protokol Standard | Transportni | Zabezpedeni Request Publish
vrstva -Response |-Subscribe

AMQP OASIS TCP TLS v v
CoAP IETF UDbP DTLS v v
DDS OoOMG TCP/UDP TLS/DTLS/DDS v
HTTP/2.0 IETF TCP TLS v v
MQTT OASIS TCP TLS v
XMPP IETF TCP TLS v v
REST HTTP || IETF TCP TLS v

Tabulka 3.1: Srovnéni zdkladnich vlastnosti nékolika aplika¢nich protokoli pro IoT

(volné podle [10])

razku 2.4 na strané 25 mame srovnani modelu ISO/OSI a sifového modelu TCP/IP.

Ted se zaméfime na protokolové zasobniky pro sité internetu véci.

Funkcionalita v IoT siti je specifickd pfedeviim na aplika¢ni vrstvé, protoze tam

svvs

pouzivame kratké zpravy ve specidlnim formatu, ale také na nejnizsich vrstvach,

protoZe pot¥ebujeme (ne vzdy) energeticky usporny bezdratovy pienos.
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Jak vidime, sv&t protokoli IoT neni viibec jednoduchy. Existuji oteviena feSeni
(od ruznych standardiza¢nich organizaci), ale taky ta proprietdrni od konkrétnich
vyrobct. Vzajemnou kompatibilitu nelze ocekavat, a tedy pii pofizovani téchto
produktii je tfeba si ovéfovat podporované protokoly.

Ovsem pozor — podle obrazku 3.2 to vypada, ze protokoly IEEE 802.15.4,
Bluetooth LE a dalsi se prosté podsunou pod TCP/IP, pfipadné s pfizpisobovaci
vrstvou. Tak jednoduché to bohuzel neni, naznacend struktura by spise odpovidala
brané, kterd potiebuje kromé zminénych protokolu komunikovat také s ,,normalni“
siti a tedy musi mit implementovan protokolovy zasobnik TCP/IP. Zafizeni, ktera
nejsou branou a nepotiebuji TCP /IP, maji trochu jinou horni ¢ast protokolového
zésobniku. K tomuto tématu se je§té vratime v sekci 3.5 o ZigBee na strané 56.

Na obréazku 3.2 jsme si mohli v§imnout, ze v IoT si nevystacime jen s protokoly
znamymi z webovych sluzeb, ale potifebujeme i jiné. Na nésledujicich stranach se

stru¢né podivame na nékteré z nich, dva budou nésledné probrany dikladnéji.

3.3.1 10T protokoly vyssich vrstev

Na aplika¢ni vrstvé muze byt ndm znamy protokol HTTP, pfipadné REST, nebo
néco jiného. Moznosti je hodné a bohuzel vzajemné nekompatibilnich. Jejich funkci-
onalita se a7 tak uplné nekryje s aplika¢ni vrstvou TCP /IP, proto se Casto muZzeme
setkat spiSe s pojmem datové protokoly.

Webovy zasobnik IoT zasobniky
Data HTML, CSS, JSON,... JSON, binarni, plaintext,. . .
Aplikaé&ni HTTP MQTT, CoAP, AMQP, DDS, XMPP, HTTP,
vrstva e HTTP REST,...
Transportni N
(hostitelsha) TCP, UDP,... TCP, UDP....
Sitova ) IPv4, IPv6, ICMP,. . . IPv4, IPv6, ICMP,. . .
(internetova)
6LoWPAN ¢i jind
Vrstva %iooe :
sifovaho Ethernet, Wi-fi, LTE, || Ethernet, wi-fi, L1, || _Przpisobovact vistva
rozhrani NFC, Bluetooth,. .. NFC, Bluetooth,. .. Bluetooth LE,
IEEE 802.15.4,. ..

Obrazek 3.2: Srovnani webového protokolového zasobniku a protokolovych zésob-
nika pro IoT (volné podle [10, 14, 20])
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MQTT. Protokol MQTT (MQ Telemetry Transport) vznikl ve spolupraci spo-
le¢nosti IBM a Eurotech, pozdgji (v roce 2014) byl standardizovan organizaci
OASIS, diky ¢emuZ se stal otevienym protokolem. Je to aplika¢ni protokol za-
jistujici posilani jednoduchych zprév, jejich organizaci do front a praci s témito
frontami (pismeno ,,q“ v ndzvu znamené ,,queue”, fronta). Je uréen pro asynchronni
M2M (machine-to-machine) komunikaci, pfedevsim pro sité senzorii, ¢imz je dana
vhodnost pro IoT sité. Posilané zpravy jsou Cisté textové, dalsi formaty nejsou
podporovany.[11] Projekt najdeme na [29].

Jak jsme vidéli v tabulce 3.1, protokol MQTT podporuje pouze komunikaci
typu Publish -Subscribe, tedy v siti mame centréalni prvek zprostifedkovavajici ko-
munikaci mezi ostatnimi zafizenimi v siti. ProtoZe na nizsi vrstvé je pouZivin pro-
tokol TCP, lze zpravy zabezpetit ifrovanim pomoci TLS.[20]

Protokolu MQTT se budeme podrobnéji vénovat v sekci 3.4 MQTT.

DDS. Ostatni zde uvedené protokoly jsou standardizovany organizacemi IETF
nebo OASIS, za protokolem DDS (Data Distribution Service) stoji standardiza¢ni
organizace OMG'. Existuji také oteviené varianty tohoto protokolu, znam4 je na-
piiklad OpenDDS?, za kterou stoji spole¢nost Object Computing®.

Stejné jako MQTT, také DDS podporuje pouze komunika¢ni model Publish-
Subscribe. Je urcen pro realtimovou komunikaci v decentralizované peer-to-peer siti
(coz je pro Publish-Subscribe netypické, v tom se od MQTT lisi), nepfedpoklada
se zadny centrdlni prvek. Data ve formé ¢istého textu jsou posilana v asporném bi-
narnim forméatu, pfesto tento protokol generuje vice provozu na siti nez MQTT.[20]

Protoze neni k dispozici centralni prvek, je pro uzly v siti k dispozici mechanis-
mus dynamického zjistovani dostupnych dat a jejich publishera. Protokol definuje
prostor GDS (Global Data Space), coz je jakysi virtuédlni prostor, do kterého se
pfipojuje kazdy publisher a subscriber a kde dochézi k piedavani dat.[10] GDS
miizeme chapat jako urcéitou formu adresace a smérovani zprav.

Na transportni vrstvé lze vyuzit jak protokol TCP, tak i UDP. P#i pouziti TCP
se Sifruje pomoci protokolu TLS, pii pouziti UDP méame k dispozici DTLS.[20]

XMPP. Protokol XMPP (eXtensible Messaging and Presence Protocol) byl od
zac¢atku vyvijen organizaci IETF jako otevieny protokol (zékladnim dokumentem
je RFC 6120). Umi pfenaset kratké zpravy, je pouZitelny pro chat, hlasové i vi-

Lhttps://www.omg.org/ [cit. 2022-07-02]
2https://opendds.org/ [cit. 2022-07-02]
3https://objectcomputing.com/ [cit. 2022-07-02]
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deohovory, ale také pro IoT sité. Zvlada prenosy i jinych nez textovych dat a na
transportni vrstvé pouziva protokol TCP, tedy navazuje spojeni. Oproti MQTT
prenési ponékud vice dat, je tedy méné Setrny k siti, a také vice zatézuje vypocetni
Cipy na zafizenich, na kterych béZi (je vypocetné naro¢néjsi). Textové zpravy totiz
prenasi ve formatu XML s ponékud ,,upovidanymi“ znackami a s dodateénymi me-
tainformacemi, coz se d4 alespon ¢astecné fesit komprimaci. Nicméné komprimace
vyZzaduje ur€ity vypocetni vykon a Cas, coZ také pro IoT neni nejlepsi.[2, 20]

XMPP navazuje spojeni pies TCP a komunikaci 1ze Sifrovat protokolem TLS.
Kromé toho umi fesit autentizaci — ovéfovani klienta a serveru — pomoci SASL.[20]
Vybava vpodstaté odpovida tomu, co ofekdvame od IM klienta (na prvni pohled
to tak nevypada, ale vyuZziti pro IM m4 s IoT hodné& spole¢ného).

CoAP. Protokol CoAP (Constrained Application Protocol) je dalsim dilem or-
ganizace IETF, tedy opét otevieny protokol zvefejnény jako RFC 7252. Oproti
XMPP neni uréen pro posilani komplexnéjsich dat, ale zato generuje ponékud
méné provozu na siti. Nicméné latence je pfi pouziti tohoto protokolu spiSe vétsi
ne7 napiiklad u MQTT.[20] V RFC 7252 je uvedeno doporudené pouziti pro M2M
komunikaci, zejména automatizaci spravy energii v domech.

CoAP je zajimavy i tim, ze (podobné jako HT'TP) je pouzitelny pro REST ar-
chitekturu, ostatné v IETF na ném pracovala pravé pracovni skupina zabyvajici se
REST{ul prostifedimi. Na rozdil od HTTP (a taky vét8iny jinych zde jmenovanych
aplika¢nich protokoli) pouZiva na transportni vrstvé protokol UDP.[10]

Protokoly XMPP a CoAP pochéazeji od téze standardiza¢ni instituce (IETF),
proto ma smysl, ze jejich vlastnosti se 1i§i. Oba protokoly sice podporuji komunikaci
jak typu Request-Response, tak i Publish-Subscribe, ale prvni na transportni vrstvé
pouziva protokol TCP se spojovou komunikaci, druhy protokol UDP bez navazovani
spojeni a potvrzovani paketi. V obou protokolech se pouzivaji potvrzovaci zpravy,
proto CoAP v sobé nese i tu funkcionalitu, kterd by jinak byla zajisténa na nizsi
vrstvé — plné fizeni komunikace v&etné znovuposilani ztracenych zprav.[10] To je
ostatné dilezité i pro vyuziti CoAP v REST architektufe.

Princip zprav je podobny HTTP: existuje vice ruznych typu zprév, na né se
odpovidéa zpravou obsahujici stavovy kod. Protoze nosny protokol UDP nepod-
poruje potvrzovani, musi si CoAP zajistit spolehlivost jinak. Klient muze posilat
zpravy bud s vyzadanim potvrzeni nebo bez nutnosti potvrzeni, potvrzuje se zpra-
vou ACK a dale muZe nasledovat samotnd zprava s odpovédi. Kazda zprava méa
v zahlavi token, ktery slouzi k péarovani dotazu a odpovédi, a déle identifikitor
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urceny ke zjistovani duplikata zprav, aby se zbytec¢né neposilalo vice odpovédi na
tentyz dotaz.[2]

Zatimco XMPP umi pienaset §irokou §kilu datovych formati, CoAP pfenasi
binarni data. ProtoZe se na niz&i vrstvé napojuje na protokol UDP, pro Sifrovani
provozu je k dispozici protokol DTLS, nicméné se da pouzit i IPSec, coz u IoT pro-
tokoli neni obvyklé. CoAP podporuje multicastovou komunikaci (zpravy lze posilat
bud jako unicast, nebo jako multicast), jenZe to mé i nevyhodu v hor§ich moznos-
tech zabezpeceni, end-to-end Sifrovani je prakticky problém.[20] Z vyse uvedeného

kromé jiného i kvili multicastu, protoze TCP dokaZze pfenaSet pouze unicast.

AMQP. Otevieny protokol AMQP (Advanced Message Queuing Protocol) byl
standardizovan organizaci OASIS stejné jako MQTT. Byl navrzen pro rychlou vy-
ménu velkého mnoZstvi zprav v heterogennim M2M prostiedi, véetné tovaren.[10,
20] S protokolem MQTT maji mnoho spoleéného, véetné b&hu nad protokolem
TCP, pouzivani front (tfebaze AMQP dokaze pracovat i bez centralniho prvku,
podobné jako DDS) nebo QoS - napiiklad lze urc¢it dorueni at-most-once, at-
least-once ¢i exactly once.

Princip smérovni v AMQP je zaloZen na existenci komponenty ezchange (tstie-
dna) a fady front. Ruzné fronty jsou urceny pro rizné subscribery. Zpravy dorucené
do centralniho prvku (pokud v siti existuje) jsou vyhodnoceny v exchange podle
pfedem stanovenych pravidel a nasledné umistény do konkrétnich front. Z front
jsou pak zpravy postupné posilany subscriberim. Tento model se oznacuje jako
point-to-point, je to vpodstaté upraveny model Publish-Subscribe.[2]

Diky tomu, Ze se navazuje TCP spojeni, 1ze komunikaci Sifrovat pomoci TLS.
Dale je pouZitelny protokol IPSec a autentizace je podporovana diky SASL jako
u XMPP. Posilaji se binarni data, neni zde zabudovana podpora raznych forméata.
Mezi IoT protokoly patii AMQP spise k t&m naro¢néjsim na Sifku pasma a vykon

zafizeni.[20]

OPC UA. Protokol OPC UA (OPC Unified Architecture) je M2M standard
uréeny pro pramysl v soucasné dobé podporovany vétsinou vyrobci prumyslovych
zaiizeni. Urcuje predev§im format posilanych zprav (to ma spolené s vySe jme-
novanymi protokoly) a je ,service oriented* — orientovany na sluzby. To znamena,
7e v siti jsou definovany sluzby, které server poskytuje a klient muZe od serveru
pozadovat. Komunikuje se vyhradné zabezpetenym kanalem, naprosto kazdé zaii-
zeni ma svij certifikat, ktery je jednozna¢né identifikuje.[51] Tento protokol je zde
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zminén jen pro uplnost, jeho vyuziti je mimo zaméfeni tohoto dokumentu, tedy se
jim dale nebudeme zabyvat.

! Poznamka
Shrneme si moznosti zabezpeceni aplika¢nich protokoli pro IoT: jak je vySe uve-
deno, komunikaci téchto protokolu lze Sifrovat pomoci TLS (verze 1.2 je dokumen-
tovana ve standardu RFC 5246, verze 1.3 v RFC 8446) nebo DTLS (Datagram TLS,
verzi 1.2 najdeme v RFC 6347, verzi 1.3 v RFC 9147) podle toho, jestli dotyény
protokol bézi nad TCP nebo UDP.

Nékteré protokoly podporuji také IPSec, jehoz zadkladnim dokumentem je RFC
6071, dva také umi ovéfovat komunikujici strany s vyuZzitim SASL (Simple Authen-

tication and Security Layer, RFC 4422). |

V tabulce 3.2 najdeme srovnani vybranych aplika¢nich IoT protokoli. Oproti pied-
chozi tabulce jsou zde i pouzitelné metody a forméaty posilanych zprav.

Vlastnost [RESTful MQTT  [XMPP |AMQP [DDs [CoAP
L4 protokol || TCP TCP TCP TCP TCP/UDP |UDP
Model Reqg-Resp |Pub-Sub Reqg-Resp |Point-to-Point |Req-Resp |Pub-Sub
Pub-Sub |Pub-Sub Pub-Sub
Metody Post, Connect, Get, Post,|Consume, Write, Post,
Put, Disconnect, |[Put, Set, |Deliver, Read, Put,
Delete, Publish, Result Publish, Get, Take, Delete,
Get Subscribe, Select, Ack, Dispose, Get CON,
Unsubscribe, Delete, Nack, |Wait NON,
Close Recover, Reject, ACK,
Open, Close RST
Sifrovani || TLS TLS TLS, TLS, IPSec,  |TLS/DTLS|DTLS,
SASL SASL IPSec
QoS ano ano ne ano ano ano
Format plain text,|plain text chat,... |binary ASCII, binary
Zprav XML, binary
JSON,...

Tabulka 3.2: Srovnani nékterych aplika¢nich IoT protokolu (podle [2, 10, 20])
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v,

3.3.2 10T protokoly niz$ich vrstev pro mistni sité

Predevsim v souvislosti s nize uvedenymi protokoly se muzeme setkat se zkratkou
WSN (Wireless Sensor Networks). Tento pojem zahrnuje rizné velkeé sité (od PAN
pies LAN aZz po WAN), které maji jedno spole¢né: propojuji zafizeni do M2M sité,
pii bézné ¢innosti se nepocita s interakei uzivatele. V téchto sitich najdeme rtizné
senzory ¢i jina zafizeni komunikujici ¢isté mezi sebou.[20]

Na fyzické vrstveé IoT pracuji obvykle v nékterém ISM pasmu (Industrial, Scien-

tific, Medical; bezlicen¢ni pasmo), vétsinou na frekvencich kolem 2,4 GHz.[27]

Bluetooth LE. Vétsina lidi zna Bluetooth jako bezdratovou technologii pro
komunikaci na kratkou vzdalenost (tedy WPAN, Wireless PAN), ktera je imple-
mentovand prakticky v kazdém mobilu, notebooku, nositelné elektronice a jinych
malych zafizenich. Bluetooth LE (Bluetooth Low Energy, také BLE nebo Bluetooth
Smart) je varianta Bluetooth upravend tak, aby se co nejvic sniZila spot¥eba ko-
munikujiciho zafizeni. Bluetooth je standardizovan jako IEEE 802.15.1, Bluetooth
LE se objevilo jako varianta ve verzi Bluetooth 4.0.[27]

Bluetooth LE komunikuje ve stejném frekvenénim rozsahu jako puvodni stan-
dard, tedy v ISM péasmu kolem 2.4 GHz, vzdy se navazuje spojeni (ptivodni Blu-
etooth umoziuje komunikaci i bez navazani spojeni), muZe pracovat synchronné
i asynchronné. OvSem misto 40 kanala Sirokych 2 MHz déli pasmo do 79 uzsich
kanala (siftka jen 1 MHz). To celkem nevadi, protoZe tento protokol je typicky
pouzivan pro pienosy malého mnozstvi dat na kratkou vzdalenost. Standard popi-
suje vrstvu L1 a MAC podvrstvu vrstvy L2, podobné jako napiiklad TEEE 802.11
(Wi-fi).

Jedno zafizeni je v roli master (navazuje a Fidi spojeni, piipadné se muze sta-
rat o napéjeni), ostatni jsou v roli slave: napiiklad mobilni telefon je v roli master
a chytré hodinky ¢i naramek v roli slave. Kromé vyuziti pro komunikaci drob-
nych chytrych zatizeni s mobilnim telefonem se s timto protokolem muzeme setkat
napiiklad ve zdravotnictvi, sportu a dalsich oblastech.[27, 20]

IEEE 802.15.4 a ZigBee. Protokol IEEE 802.15.4 (Low-rate WPANSs) specifi-
kuje fyzickou vrstvu a MAC podvrstvu spojové vrstvy, je uréen pro M2M zafizeni
s nizkou spotiebou a na relativné kratké vzdalenosti. V nékterych aspektech je
blizky protokolu IEEE 802.11 (Wi-fi), napfiklad pouZivanim pfistupové metody
CSMA /CA (t¥ebaze trochu jinak pojaté), ale v mnohém se lisi. Napiiklad kromé
pasma 2,4 GHz pouZiva také pasma 915 MHz a 868 MHz — del3i viny (tj. nizsi frek-

vence) jsou energeticky dspornéjsi ve srovnani s krat$imi pii komunikaci na tutéz
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vzdalenost, sta¢i nizsi vysilaci vykon.[7] Jsou posilany pouze velmi kratké zpravy
(do MAC ramce lze zapouzdfit maximéalné 102 B), zahlavi je také tsporn&jsi jez
u Wi-fi.[16]

Protokol ZigBee je se specifikaci IEEE 802.15.4 ¢asto ztotozhovén, tiebaze
nejde o synonyma. ZigBee si z této specifikace bere funkcionalitu nizsich vrstev
a pridava vyssi vrstvy, zejména inteligentni smérovani v mesh siti. Rozliuje se
nékolik typu zafizeni podle toho, co konkrétné maji v siti délat. Zaiizeni mohou
plnit roli ZigBee routeru, ktery nemusi byt nutné jen zdrojem nebo cilem dat, ale
umi je i pfeposilat mezi jinymi ZigBee zafizenimi.[42]

Utelem ZigBee je pieposilat zpravy v malych WSN sitich v doméacnostech ¢
malych firméch, napfiklad propojovat chytrou elektroniku v ramci bytu, zprostied-
kovavat tizeni chytrych zarovek, pieposilat data z riznych senzorii v domé.

Protokol ZigBee byl pivodné pod spravou organizace ZigBee Alliance, ted jde
o Connectivity Standards Alliance (CSA).[53] ZigBee je otevieny standard s vice
riznymi implementacemi.[7]

Protokolum IEEE 802.15.4 a ZigBee se budeme podrobnéji vénovat v sekei 3.5
ZigBee.

Z-Wave. Tento protokol je bran jako nejblizsi (nicméné proprietarni) konkurent
protokolu ZigBee, je v principu hodné podobny. Je také uréen pro M2M LoWPAN
sité se stejnou cilovou skupinou (WSN sité), umi smérovat mezi Z-Wave zafize-

nimi, posilané PDU jsou spiSe kratké a maji zahlavi uspornéjsi nez u Wi-fi. Na

Vlastnost H NFC ‘ BLE ‘ ZigBee Z-Wave
Topologie P2P sit hvézda hvézda, strom, mesh
mesh,. ..
Frekven¢ni pésmo || 13,56 MHz 2,4 GHz | 2,4 GHz, 915 MHz, | Evropa:
868 MHz 868 MHz
Dosah 10 cm az 100 m | az 100 m 30 m
(pro 2,4 GHz),
jinak az 1 km
Max. uzlu v siti 2 65535 65 000 232
Propustnost 106-424 kb/s | 2 Mb/s | 250 kb/s 200 kb/s
Sifrovani - AES AES AES

Tabulka 3.3: Srovnani nékterych LoWPAN technologii (podle [20])
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fyzické vrstvé vysila v rozdilnych pasmech v Evropé (868,42 MHz) a v Americe
(908,42 MHz). V ostatnich ¢astech svéta to je obvykle jedno z téchto pésem, ale
jsou vyjimky (naptiklad v Izraeli to je 916 MHz), oviem vzdy pod 1 GHz.[20, 52]

Fyzickou vrstvu a MAC podvrstvu bere Z-Wave z ITU-T (.9959 a nad ni stavi

funkcionalitu vyssich vrstev, v ¢emz se také podoba ZigBee. Stejné jako u standardu
ZigBee, zaiizeni pracujici podle standardu Z-Wave nepotiebuji TCP/IP, vyuzivaji
jen funkcionalitu toho, co pfimo nabizi Z-Wave — tedy kromé piipadné brany do
jiného typu sité€, kde musi byt také podpora zasobniku TCP/IP v&etné piizpiso-
bovaci vrstvy.[52]
Vyrovnavaci vrstva. 6LoWPAN se pouziva jako podpurny protokol ve WSN
sitich od IETF, je popsany v RFC 4944 (Transmission of IPv6 Packets over IEEE
802.15.4 Networks). Dopliiuje specifikaci IEEE 802.15.4 o moZnost pfipojeni do
IPv6 siti.

Zatimco pfi propojovani IoT zafizeni navzajem si vystacime s piislusnym za-
kladnim protokolem (napiiklad ZigBee), tak pokud je potieba brana do bézné
TCP/IP sitg, potiebujeme ,piekladatele”. 6LoWPAN umoziuje propojit IoT sit
do bézné sité urcené pro IPv6 pakety (od toho &islice 6 na zac¢atku nazvu protokolu),
pficemz zachovava vyhody IoT komunikace — pfedev§im v tom, Ze se v mezich IPv6

snazi o uspornou komunikaci co se ty¢e mnoZstvi pfenasenych dat.[14, 16]

3.3.3 WAN sité pro IoT

Technologie Wi-fi, BLE, ZigBee, Z-Wave a podobné vyuZivame tehdy, kdyZz cel4 sit
ma byt pod nasi plnou kontrolou. To v8ak nejde, pokud se propojované zafizeni
nachéazeji na piilis velkém prostoru, daleko od sebe, do IoT sité chceme zapojit
i mobilni zafizeni, nebo je jiny duvod, pro¢ sit ve vlastni rezii neni pouZitelna.
Pro IoT Ize na nizgich vrstvach pouzit vedle b&Zznych bezdratovych WAN siti
(v soucasné dobé hlavné LTE, 5G) také bezdratova feSeni urcend pro vétsi vzdale-
nosti, tedy tzv. LPWAN sité (Low Power WAN). Z nich jsou nejznaméjsi Sigfox,
LoRaWAN a NB-IoT. Na rozdil od malych ToT siti zde potfebujeme poskytovatele
sluzby (operétora), ktery provozuje piislugnou sit ve vSech oblastech, ve kterych
méame zafizeni k propojeni — to maji LPWAN sité s klasickymi mobilnimi sitémi
spole¢né, dokonce véetné moznosti roamingu. NaSe zafizeni pak komunikuji pii-
slusnym protokolem se siti operatora a ten pak slouZi jako prostfednik (virtuélni
brana) do bézné sité s protokolem TCP/IP. Takze pokud si chceme t¥eba v mobil-

nim telefonu zobrazit momentélni stav ¢idel rozmisténych na poli, nemusime mit
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v mobilu podporu Sigfoxu, pouze se potiebujeme dostat do pfislusného webového
rozhrani ¢i aplikace.

Tento typ siti ma propojovat zafizeni (piip. senzory) rozprostiend na velkém
prostoru, napiiklad na ulicich mésta (parkovaci senzory, chytré semafory apod.),
na polich, vinohradech, v lesich, v tovarnich halach,... Podobné jako u béznych
mobilnich siti, i zde zafizeni pfimo komunikuje s nejblizsi zdkladnovou stanici pat-
ici k siti operdtora. Zakaznik mé ke svému zafizeni pfistup pies webové rozhrani,
specialni aplikaci nebo API (pro vlastni aplikace).[26]

Pro pfipojeni zatizeni do sité Sigfox nebo LoRaWAN nepotiebujeme SIM kartu,
ale kazdé zafizeni méa jedine¢ny identifikator. Tento identifikitor zadavame pii re-
gistraci zafizeni do sité operatora.[36, 39] Princip je podobny virtualnim SIM, které
se postupné zacinaji prosazovat u klasickych mobilnich siti.

Sigfox. Za touto technologii stoji organizace ETSI, tfebaze standardizacni proces
neni plné dokoncen[39]. Ze zde uvedenych LPWAN standardi méa nejvétsi dosah:
mezi zalizenim a zakladnovou stanici mize byt az 40 km mimo zastavbu, v mést-
ském prostiedi az 10 km. U p¥imé viditelnosti udéva zdroj [39] az 200 km. V raznych
¢astech svéta se pouzivaji rozdilné vysilaci pdsma, v Evropé to je ISM pasmo kolem
868 MHz, sifka kanalu je pouze 100 Hz (ultra-narrow band) a v pasmu je celkem
400 navzajem ortogonalnich kanali. Pouziva se modulace BPSK.[20, 26]

Pro koncova zafizeni (smér uplink) je stanoven limit 140 zprav denng, zprava
na uplinku muZe nést maximéalné 12 B dat. Downlink zprava miize nésledovat pouze
po uplinku (vyzadani downlinku je na koncovém zafizeni) a navic jsou podporovany
pouze 4 downlink zpravy za den. Downlink zpréva muaZe nést maximalné 8 B dat.[26,
39] Limity pro pocet a velikost zprav se mohou zdat velmi piisné (vpodstaté jsou
— tim je limitovano pouziti Sigfoxu), pro senzory to v8ak obvykle postacuje.

Pro zajisténi integrity je kazda uplink zprava posilana ve vice kopiich v riz-
nych kanalech v rtznych smérech, zafizeni neni fixovano na jedinou zékladnovou
stanici. Pokud signal pfijme vice zdkladnovych stanic zaroven, pouzije se algorit-
mus pro feSeni duplicit. Diky tomu se snadno fesi lokalizace a mobilita zafizeni:
u signélu prijatého vice zékladnovymi stanicemi se zjisti Casové rozdily (algoritmus
RSSI), ¢im7 zjistime pomér vzdalenosti zafizeni k jednotlivym zakladnovym stani-
cim, a co se ty¢e mobility, neni vyZzadovan handoff (pfedavani mezi zakladnovymi
stanicemi).[26] Zafizeni vpodstaté komunikuje se vSemi dosazitelnymi zakladno-
vymi stanicemi zaroven.

Sifrovani nenf v Sigfoxu implementovano, nicméné je mozné pouzit vlastni end-

to-end FeSeni na aplikaéni vrstvé. Nevyhodou je, Ze tato funkcionalita neni sou-
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Gasti mechanismu, ale na druhou stranu pii volbé vhodného zabezpeceni méame
gifrovani plné pod kontrolou. Alesponi integrita je FeSena: zpravy jsou digitélné
podepsany.[39]

V Ceské republice je operatorem pro tuto sit spole¢nost SimpleCell Networks,
do budovéni sité Sigfox se zapojil T-Mobile. Sluzba neni uréena pro koncové za-
kazniky, ale pro vyrobce zafizeni, ktefi tuto sit vyuzivaji ve svych produktech. Mo-
mentalné je propustnost této sit€é 100 b/s, coz IoT zafizenim stadi. Vysilaci vykon
je do 25 mW a kazdé komercni zafizeni musi byt certifikovano, aby tuto podminku
spliiovalo.[39] Na webu operatora lze najit i mapu pokryti signalem.

Na trhu jsou k dostani ¢ipy s podporou Sigfoxu, proto kromé toho, ze si lze
zakoupit hotové zafizeni, je mozné vyrobit zafizeni vlastni. Existuji moznosti napii-
klad pro Arduino. Se zafizenim pak komunikujeme pfes sit operatora prostiednic-
tvim HTTPS REST nebo jinak, dokonce lze pouzit i e-mail. Data jsou ve formatu
JSON.[39]

Sigfox vychéazi ze zde popisovanych LPWAN technologii finan¢éné zfejmé nejlépe
a signal mé nejvétsi dosah. Urcitym handicapem je problém s obousmérnou komu-
nikaci, takze tato technologie neni vhodné pro kazdé IoT zafizeni. Je vhodna napii-
klad pro monitoring stavu prostiedi nebo cokoliv dalsiho, kde neni potieba casty
downlink a u uplink zprav od zafizeni nepotiebujeme potvrzovani. Vyhodou muze

byt snadno proveditelny roaming v p¥ipads, Ze zafizeni putuje do zahrani¢i.[3, 40]

LoRaWAN. Tato sit, za kterou stoji LoRa Alliance, pouzivé nelicencované ISM
pasmo (v Evropé 868 MHz) s sifkou kanalu vétsi nez u Sigfoxu: 125 kHz nebo
250 kHz. Moduluje patentovanou metodou CSS, coZ (na rozdil od Sigfoxu) umoz-
nuje snadnéji implementovat obousmérnou komunikaci, ovSem v half-duplexu stejné
jako u jinych podobnych technologii. Diky nizkym frekvencim a kédové modulaci
(stejné jako u Sigfoxu) je signal velmi odolny proti ruseni a odposlechu.[26]

Tato sit implementuje fyzickou vrstvu a MAC podvrstvu. Na vyvoji fyzické
vrstvy pracovala francouzska firma Semtech, ktera si také patentovala modulaéni
metodu CSS. Nicméné vedle proprietérni fyzické vrstvy jsou zbyvajici ¢asti stan-
dardu — vyvinuté pod zéastitou LoRa Alliance — oteviené.[3]

V uvedené kédové modulaci je mozno volit mezi Sesti riznymi nastavenimi
(spreading factors SF7-SF12), ¢imz zarovei s volbou §ifky kanalu ménime pomér
mezi dosahem a propustnosti. V zavislosti na volbé parametru spreading factor
a §ifky pasma muZe byt propustnost od 300 b/s do 50 kb/s, coZ je o vice nez dva
fady vyse nez u Sigfoxu. Dosah se udava 5 km (Cesky operator na [36] udava jen
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2 km) ve mé&sté a az 20 km mimo zastavbu. Energetickd naro¢nost této technologie
je nizka, podobné jako u Sigfoxu.[26]

Architektura sité je odligné od jinych siti podobného urceni. Koncové zafizeni
komunikuje s LoRa branou (jednou nebo vice) pomoci protokolu LoRa, brana pak
bé&znymi protokoly TCP/IP s podsunutym Ethernetem, LTE, atd. podle moznosti
komunikuje s LoRa sitovym serverem (opét muZe vice bran s jednim serverem).
K serveru se pak pfipojuji bézni klienti pres klasickou sit. Branu si muze koncovy
zékaznik vyrobit sam — coz pfichazi v ivahu, kdyz pobliz zadné existujici neni —
nebo vyuzit sluzbu jiné firmy ¢ operatora.[3] Vlastni brana ma smysl i tehdy, kdyz
prenasena data jsou natolik citlivé, Ze je nechceme svérit nékomu jinému.

V pripadé vlastni brany a hlavné LoRa serveru potfebujeme vhodny sitovy
hardware (dé se sehnat, napiiklad pro Raspberry Pi, Mikrotik nebo jiné podobné
platformy) a také software. U softwaru méame na vybér mezi riznymi feSenimi, exis-
tuji také odlehcené varianty zdarma. Nejznaméjsi projekty jsou TTN (The Things
Network, software je TTS — The Things Stack)*, ChirpStack® nebo lorawan-serverS.
Hardware a software je tfeba vybrat tak, at jsou kompatibilni.

Stejné jako u Sigfoxu, zafizeni neni svazéno s jedinou branou (zde nemluvime
o zakladnovych stanicich), ale muze komunikovat s vice LoRa branami najednou.
Duplicita zprav se fesi podobné jako u Sigfoxu, pro lokalizaci zde méme jiny proto-
kol — TDoA, nicméné v principu funguje podobné, a handoff u mobilnich zafizeni
se taktéz nemusi Fesit.[26]

Ve zpréave lze poslat az 243 B, neni stanoven limit na pocet zprav (pokud ho
nestanovi operator) a komunikace je Sifrovana, pouziva se algoritmus AES.[26]

Ceskym operatorem sité LoRaWAN jsou Ceské Radiokomunikace, informace
najdeme na [36] a odkazech vedoucich ze zminéného webu na https://www.iotport.cz/.

Technologie LoRaWAN z popsanych LPWAN technologii vynikid v praméru
stacujici pfenosové rychlosti. Dosah je mirné hor$i. Vyhodou je otevienost vét-
Siny specifikace a §iroké moznosti personalizace vcetné vytvoreni vlastni LoRa
infrastruktury.[3, 40]

NB-IoT. Technologie NB-IoT (Narrow-Band IoT) je tzkopasmova technologie, za

kterou stoji organizace 3GPP. Oproti Sigfoxu a LoRaWAN stavi na klasickych mo-
bilnich sitich (GSM a LTE), coZ se tyka jak pouZitych frekvenénich pasem (také pod

4Web projektu je https://www.thethingsnetwork.org/ [cit. 2022-08-18]
5Web projektu je https://www.chirpstack.io/ [cit. 2022-08-18]
6Web projektu je https://github.com/gotthardp/lorawan-server [cit. 2022-08-18]


https://www.iotport.cz/
https://www.thethingsnetwork.org/
https://www.chirpstack.io/
https://github.com/gotthardp/lorawan-server
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1 GHz, ale rtzné podle konkrétnich oblasti svéta), tak i zpisobu vyuziti téchto pa-
sem. Vyuzivé infrastrukturu LTE, jen je potfeba upgrade. Siika kanalu je 200 kHz,
coz odpovida pravé situaci v GSM a LTE, propustnost dosahuje az 200 kb/s. Po-
uzivd multiplex FDMA na uplinku a OFDMA na downlinku, modulace QPSK.
Dosah je v méstské zastavbé 1 km, mimo zastavbu az 10 km.[40]

Funkéné se NB-IoT velmi podoba LTE, ale vynechava vse, co pro IoT svét
neni dulezité. Tim tato technologie dokazala oproti LTE stdhnout energetickou
néarocnost, ale poiad zlustava o néco vyssi nez u Sigfoxu a LoRaWAN. Signal neni
tak odolny proti ruSeni a koncova zafizeni se museji asociovat s jednou zakladnovou
stanici, jako v LTE. Oproti zminénym konkurentim miize byt ve zpravé pfenaseno
vyrazné vice dat (az 1600 B), Sifrovani je k dispozici v ramci LTE funkcionality.

V Ceské republice buduji NB-IoT sit operatoii O2 a Vodafone (jednoduse tak,
Ze ve svych LTE sitich provedli softwarovy upgrade).

NB-IoT ma nevyhodu v tom, ze kazdé zafizeni musi mit SIM kartu, at fyzickou
nebo eSIM — i v tom odpovida své technologické zakladné: LTE. Finan¢éné vyjde
draz nez Sigfox a LoRaWAN, energeticky je taktéZz méné vyhodnd, naopak vyhodou

je moZnost pfenaset vyrazné vétsi mnozstvi dat, a to v obou smérech.[3, 40]

3.4 MQTT

MQTT je otevieny protokol uréeny pro M2M komunikaci, jehoZ specifikaci udr-
Zuje organizace OASIS[30]. Existuje také odleh¢ena varianta protokolu MQTT-SN
uréend pro senzorové sité, jejiz specifikaci najdeme také na webu [30|7. Zatimco
»plnohodnotny“ MQTT se da oCekavat na zafizenich s implementaci protokolo-
vého zasobniku TCP/IP, ,odlehéeny* MQTT-SN najdeme typicky na zafizenich
s nizkou spotiebou propojenych nékterou WSN siti, naptiklad ZigBee.

V piedchozi sekci jsme se o protokolu MQTT dozvédéli, ze je to aplika¢ni
M2M protokol nezévisly na protokolech nizsich vrstev. PouZivad komunika¢ni model
Publish-Subscribe a v siti se pfedpoklada centréalni zafizeni (broker, controller,
MQTT server). Publikujici zafizeni (publisher, zdroj dat) pfispiva do tzv. tématu,
odebirajici zafizeni (subscriber, cil dat) se pfihlasuje k odbéru pro konkrétni téma.
Téma si muzeme piedstavit jako ¢asopis — nékdo do néj prispivéa, tedy piSe ¢lanky,
nékdo zase naopak mé Casopis piredplaceny a odebir ho.

"Konkrétné v dokumentu https://www.oasis-open.org/committees/download.php/66091
/MQTT-SN _spec_v1.2.pdf


https://www.oasis-open.org/committees/download.php/66091/MQTT-SN_spec_v1.2.pdf
https://www.oasis-open.org/committees/download.php/66091/MQTT-SN_spec_v1.2.pdf
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3.4.1 Témata

Témata jsou brokerem realizovana jako fronty zprav, které piisly od publisheriu
a maji byt pfeposlany subscriberim. Jeden publisher muZze publikovat do vice té-
mat, jeden subscriber muze odebirat z vice témat, zafizeni mize plnit roli pub-
lishera i subscribera zaroven. Kazdé téma ma u brokera svou frontu. Navic jsou

témata organizovana hierarchicky.[11]

' Priklad

Muzeme si to predstavit tieba takto: chytry dam je vybaven nékolika teplotnimi
¢idly — venkovnimi na raznych stranidch domu (abychom zachytili teplotu na slunci
i ve stinu v riznou denni dobu) a pak vnitinimi teploméry v riuznych mistnostech.
Také muzeme mit teplomér napiiklad ve venkovnim bazénu. Témata si sestavu-

jeme a nazyvame sami, taky si ur¢ujeme jejich hierarchii, pro tento piipad bychom

vvvvvv

teplomery/venku

teplomery/uvnitr
Do téchto skupin pak zaradime konkrétni teploméry nebo ¢idla v komplexnéj-
Sich IoT zafizenich, naptiklad:
teplomery/venku/zapad
teplomery/venku/vychod

teplomery/venku/sever

teplomery/venku/bazen

teplomery/uvnitr/obyvak
teplomery/uvnitr/koupelna

teplomery/uvnitr/sever

Jednim fetézcem lze reprezentovat i vice nez jedno téma, mizeme pouzivat
zastupné znaky. Pouzivame dva: symbol ,,+“ zastupuje jednu troven, kdezto symbol
»#¢ muze zastupovat vice urovni.[31] Napiiklad
teplomery/venku/+
teplomery/#
teplomery/+/sever
Prvni zminény fetézec urcuje vSechny venkovni teploméry, druhy vSechny teplo-

méry (af uZz venku nebo vevnit¥), tieti teploméry ukazujici teplotu na severu (ze
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seznamu vidime, Ze pujde o dva teploméry, jeden venkovni a jeden vnitini).
Odbératelé (subscribers) pro teplotu mohou byt napftiklad obrazovky, na kte-

rych se prubézné zobrazuje teplota v riznych ¢astech domu, nebo chytra zarizeni,

jejichz tkolem je na zmény teploty reagovat. Napiiklad muze jit o automatickou

regulaci topeni ¢i klimatizace, automatické sklapéni zaluzii, fizeni vétrani apod. |

Kromé témat, ktera si vytvori kazdy uzivatel podle svého uvazeni, existuji i systé-
mova témata, jejichz hierarchie za¢ina fetézcem $SYS. Zatimco k uzivatelskym téma-
tim mohou mit klienti i pravo zapisu (pokud jsou pro dané téma v roli publishera),
u systémoych témat to nejde, jsou pro viechny kromé brokera ,,read-only“.[11, 31]

3.4.2 Relace a zpravy

Déle se budeme zabyvat piedev§im protokolem MQTT standardizovanym roku
2014 pod OASIS Open. Informace najdeme na https://www.oasis-open.org/org/, 0 pii-
slusném Technical Commitee a samotném standardu na [30].

MQTT pracuje na aplika¢ni vrstvé nad protokolem TCP. To znamena, Ze se
vzdy navazuje spojeni a zpravy jsou posilany v ramci relace. Tato relace muze
trvat kratce, nebo i velmi dlouho, podle potieby. Spojeni lze §ifrovat pomoci TLS
(RFC 5246), také se pouzivaji WebSockets (RFC 6455) pro zajisténi obousmérné
komunikace; HTTP neni v tomto sméru symetricky — klient se dotazuje a server
odpovidé, ale u IoT chceme ¢asto symetri¢téjsi pristup.

Publisher posila data do tématu pomoci zprdvy PUBLISH. MQTT rozlisuje
tii arovné QoS, které urcuje publisher v zahlavi zpravy PUBLISH:[31]

e QoS 0 (at most once delivery) — takto publikovana data se nepotvrzuji, pub-

lisher je jednou posle a dal uz se o né nestara,

e QoS 1 (at least once delivery) — publisher po odeslani o¢ekava potvrzeni zpra-
vou PUBACK, ¢m?Z je ujistén o tom, Ze publikovana data dorazila (alespon
jednou), az do chvile potvrzeni ma uloZzenu odeslanou zpravu véetné toho, ze
zatim je nepotvrzend; broker maze zpravu po pieposlani subscriberim a pak
odesle PUBACK, nésledné smaze zpravu i publisher,

e QoS 2 (exactly once delivery) — ucelem je nejen zajistit, Ze publikovana data
dorazi, ale také odstranit pfipadné duplicity; misto PUBACK se pouzivaji
zpravy PUBREC (posila broker: data uloZena a poslana subscriberam), PU-
BREL (posila publisher: beru na védomi, muze§ vymazat), broker vymaze
uloZenou zpravu a posle PUBCOMP (beru na védomi, taky mazu).


https://www.oasis-open.org/org/
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Protokol MQTT je postaven na kratkych zprdvdch, které slouzi riznym uceltum.
Jedna se (kromé dalsich) zejména o tyto zpravy:[11, 31]

e CONNECT - zadost o vytvoreni relace, posila klient brokerovi,

e CONNACK - broker odpovida klientovi na zpravu CONNECT, potvrzuje
vytvoreni relace,

e PUBLISH - klient v roli publishera posila data k danému tématu,

e PUBACK - broker potvrzuje publisherovi, ze pfijal zpravu PUBLISH s nasta-
venim QoS 1 (oznamuje, Ze zprava byla pieposldna subscribertim a smazana),

e PUBREC — broker potvrzuje publisherovi, ze pfijal zpravu PUBLISH s na-
stavenim QoS 2 (oznamuje, Ze zprava byla preposlana subscribertim),

e PUBREL - publisher reaguje na PUBREC (bere na védomi, Ze publikovana
data byla pfeposlana), posila tuto zpravu brokerovi,

e PUBCOMP - posledni zprava pii publikovini v QoS 2, broker reaguje na
zpravu PUBREL a oznamuje, Zze ptvodni zpravu PUBLISH uz smazal,

e SUBSCRIBE — klient si u brokera objednéva téma, tedy chce odebirat data
do tohoto tématu posilana,

e SUBACK - broker timto potvrzuje zpravu SUBSCRIBE,

e UNSUBSCRIBE — klient se u brokera odhlasuje z odbéru tématu,

e UNSUBACK - broker timto potvrzuje zpravu UNSBUSCRIBE.

Dalsi typy zprav s jejich popisem najdeme piedevsim ve specifikaci protokolu, ktera
je zvefejnéna na [31].

Textové Fetézce posilané ve zpravach (coZ jsou obvykle nazvy témat, véetné
zastupnych znaka) maji byt podle standardu kédovany v UTF-8.[31]

Podrobny popis formatu zprav je svym rozsahem nad moZnosti této publikace,
zde se zaméiime jen na nékteré aspekty, které mohou byt vyuzity pro témata

probirand v nésledujici kapitole.

! Postup (Uréeni platnosti objednavky tématu [31])
Pii pfipojovani tedy posila klient zpravu CONNECT, v niZ nas nyni zajimé piiznak
Clean Start (v [11] je nazyvan Clean Session Flag). Pokud je nastaven na 1, broker

po piijeti zpravy odstrani veskeré informace o tomto klientovi, které ziskal béhem

vvvvvv

objednéavek: klient tedy plynule navaze na své predchozi fungovani.
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TakZze pokud klient pii zahajeni relace pouzije piiznak Clean Start, pfedpo-
klada se, ze pred koncem relace po§le zpravu UNSUBSCRIBE pro svi objednané
témata. Pokud tento pfiznak pii zahajeni relace nepouZije, veskeré jeho objednavky

zustévaji v platnosti i po ukoncéeni spojeni a zah&djeni nasledujici relace. |

Ptiznak Clean Start je jeden z nékolika tzv. Connection Flags, tedy piiznaki
pripojeni ve zpravé CONNECT. Z dalgich muazeme jmenovat Will Flag, ktery sta-
novuje, jak se mé broker zachovat k subscriberim odebirajicim téma, s jehoz pub-
lisherem necekané ztratil spojeni, nebo pfiznaky User Name Flag a Password Flag

urcujici, zda je soucasti zpravy CONNECT piihlasovaci jméno a heslo.[31]

! Postup (Zpisoby autentizace [28, 31])

MQTT umoZziiuje pouZivat ruzné zpusoby autentizace. Ten nejjednodussi je uve-
deni piihlasovaciho jména a hesla ve zpravé CONNECT (pfihlagovaci jméno je néco
jiného nez identifikator klienta — dokonce vice klientt muze pouzivat totéz prihla-
Sovaci jméno), coZ oviem neni zrovna nejbezpecnéjsi metoda, i pokud je pFenos
Sifrovan. V takovém piipadé si broker vede tzv. password_file, coZz je soubor ve
specialnim forméatu, podle kterého broker kontroluje pfistupovéa opravnéni.

Ale existuji i dalsi moznosti v podobé autentiza¢nich plugini. Ve zpravé CON-
NECT je pole urcené pro stanoveni autentiza¢ni metody. Pokud je toto pole pou-
7ito, pak po odeslani zpravy CONNECT (a pied zpravou CONNACK) je provedena
vyména autentiza¢nich informaci pomoci zprav AUTH, piicemz podle zvolené me-
tody lze autentizovat jen klienta nebo obé strany. Uspésna autentizace je zavriena
odeslanim zpravy CONNACK brokerem klientovi. K popisu riznych moznosti au-
tentizace podporovanych MQTT brokerem Mosquitto se dostaneme na webu [28],

v menu Documentation — All — Authentication methods. |

! Postup (Zanechani zpravy u brokera pro nové odbératele [30])

Dalsim zajimavym mechanismem je moznost uschovavat u brokera vzdy nejaktu-
alngjsi zpravu PUBLISH pro pozdéji se piipojivsi subscribery. Pokud publisher
ve zpravé PUBLISH nastavi pfiznak RETAIN, je to informace pro brokera, aby
tuto zpravu po rozeslani subscriberim nemazal, ale ulozil (pFipadné pfepsal pied-
chozi zpravu PUBLISH pro totéZz téma). Pokud se nasledné p¥ipoji novy subscriber
a projevi zajem o toto téma (nebo diive pFipojeny subscriber pozida o dané téma),
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je mu ulozené zprava PUBLISH okamzité pieposldna, neni nutné ¢ekat na to, az
piislusny publisher posle dalsi prispévek do daného tématu.

Pokud broker méa uloZenou (starsi) zpravu, kterou obdrzel s pfiznakem RE-
TAIN, a dostane dalsi zpravu do téhoz tématu také s pFiznakem RETAIN, tu starsi
smaze, nahradi novéjsi zprédvou a samoziejmé tu novéjsi rozesle subscribertim.

Naopak pokud publisher dfive poslal zpréavu s nastavenym piiznakem RETAIN
(a tudiz ji broker ulozil), ale dalsi zprava do tématu p¥ijde bez pfiznaku RETAIN,
ta ptvodni ulozend zustane kde je, tfebaze subscribertim bude okamzité poslana ta
nova. Nové ohlaSenym subscriberim v8ak bude posldna ta pivodni uloZena s pii-
znakem RETAIN.

Publisher muze pozadovat smazani takto ulozené zpravy tim, ze brokerovi posle
zpravu PUBLISH k danému tématu, ale s prazdnym té&lem zpravy (tj. bez dat pat-
ficich do tématu) s nastavenym piiznakem RETAIN — broker reaguje odstranénim

dfive ulozené zpravy PUBLISH. |

3.4.3 Implementace protokolu MQTT

Existuje celd fada implementaci MQTT, at uz pro roli brokera nebo klienta. V ram-
ci implementace jsou k dispozici MQTT knihovny a pak obsluzny software — roz-
hrani. Z nejznaméjsich open-source implementaci MQTT brokera i klienta mizeme
jmenovat napiiklad nastroj Mosquitto[28] pro Windows i Linux vyvijeny v ramci
projektu Eclipse.

Oblibenym jednoduchym open-source MQTT klientem je Paho MQTT Client®
z projektu Eclipse napsany v jazyce Python a pfistupny také piikazy v Pythonu
(MQTT je totiz o komunikaci machine-to-machine, takZe uZivatelské rozhrani na
klientovi je celkem zbytecné).

Dalsi zajimava implementace je ActiveMQ® vyvijena v ramci projektu Apache,
déale RabbitM Q' , emqgttd'! a dalsi.

8Web projektu Paho Client je https://www.eclipse.org/paho/index.php?page=clients/pyth
on/index.php, p8kny névod najdeme naptiklad na http://www steves-internet-guide.com/into
-mqtt-python-client/ [cit. 2022-08-23].

9Web projektu je https://activemq.apache.org/mqtt [cit. 2022-08-18].

10Web projektu je https://www.rabbitmqg.com/ [cit. 2022-08-18].

H'web projektu je https://emqtt.io/docs/ [cit. 2022-08-18].


https://www.eclipse.org/paho/index.php?page=clients/python/index.php
https://www.eclipse.org/paho/index.php?page=clients/python/index.php
http://www.steves-internet-guide.com/into-mqtt-python-client/
http://www.steves-internet-guide.com/into-mqtt-python-client/
https://activemq.apache.org/mqtt
https://www.rabbitmq.com/
https://emqtt.io/docs/
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3.5 ZigBee

Protokol ZigBee (dale také ZB) jsme si uz v této kapitole uz predstavili. Zde se mu
budeme vénovat podrobnéji jako zastupci IoT protokolid nizsich vrstev pouzivanych
ve WSN sitich.

Za timto protokolem stoji ZigBee Alliance, kterd ve specifikaci stavi na stan-
dardu IEEE 802.15.4. Piejiméa tak funkcionalitu fyzické vrstvy a MAC podvrstvy,
k tomu pak pridava vse, co je potieba pro fungovani kompletniho zatizeni pro WSN

sit.

3.5.1 Zaiizeni v ZigBee siti
V siti ZigBee existuji t¥i typy zafizeni:[7, 42]

e ZigBee End Device (také Sensor Node) — koncové zafizeni, které umi prosté
piijimat a odesilat ZB zpravy, ma tedy jen zékladni (redukovanou) implemen-

taci ZigBee zasobniku, typicky se jedné o jednoduché senzory nebo aktuétory,
e ZigBee Router — oproti ZB koncovému zafizeni umi také pieposilat ZB zpravy,

e ZigBee Coordinator — v siti musi byt pravé jeden, ¥idi celou komunikaci a ob-
sahuje také funkcionalitu ZB Routeru.

Pokud napiiklad jsou pies ZigBee piipojeny chytré zarovky, budou pravdépodobné
spadat do prvni nebo druhé kategorie. Pokud budou patfit do té prvni (ZB koncové
zaiizeni), pak dokdZzou pouze vysilat informaci o svém stavu nebo piijimat pokyny
ke zméné konfigurace, ale pokud budou pat¥it do druhé kategorie (ZB Router),
mohou kromé toho i pfeposilat zpravy, u nichZz nejsou zdrojem ani cilem, a tim
rozsifovat dosah ZigBee sité.

Zatizeni v ZigBee siti nemuseji nutné mit anténu pod proudem neustale, mo-
hou byt definovany tzv. Inactive Periods, tedy zafizeni naslouché periodicky vzdy
v ur¢itém useku Casového intervalu.[42] Tato vlastnost je pro IoT velmi dualezita,
protoze zejména zafizeni napajena baterii potfebuji nutné Setfit energii.

Zarizeni v ZigBee siti mohou byt vzajemné propojena v jedné z nékolika fyzic-
kych topologii[42], jejichZ ukdzky vidime na obrazku 3.3:

(a) hvézda (star) — v siti mame jeden uzel ZB Coordinator, ktery pracuje zaroven
jako ZB router, pfeposila zpravy mezi jednotlivymi koncovymi zafizenimi,

(b) mesh — v siti mame jeden ZB Coordinator, routery a koncova zafizeni, pro-
pojeni muze byt libovolné podle vzajemné viditelnosti jednotlivych uzli,
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(c) strom (cluster-tree) — v siti je taktéz jeden ZB Coordinator a libovolny pocet
dalgich typu zafizeni, ale na rozdil od topologie mesh je struktura sité prisné

stromova.

Prvni topologie méa vyhodu v jednoduchosti, nevyhodou pro pouziti v IoT je vSak
to, ze kazdé koncové zafizeni musi byt v dosahu stiedového uzlu, coz miize zna-
menat nutnost pouzit vyssi vysilaci vykon. Tato topologie je tedy povazovina za
nevyhodnou, pokud jsou koncové zafizeni napajena baterii. ProtoZze pieposild pouze
jediné zafizeni, smérovaci protokoly se v této topologii nepouzivaji.

Druha topologie uz vice odpovida pozadavkim bézné lokalni IoT sité. Koncova
zalizeni potiebuji jen takovy vysilaci vykon, aby jejich signal dos&hl k nejbliz§imu
routeru. Navic pro zpravy existuji redundantni cesty, tedy pii pferuSeni jedné cesty
miuze byt pouzita jind. Zpravy jsou smérovany pomoci specidlniho smérovaciho pro-
tokolu pracujiciho na linkové vrstvé (link layer routing). Nevyhodou této topologie

je, ze Inactive Period je dostupné pouze pro koncové zafizeni — routery a Coordi-

nator tuto vlastnost nemohou pouzit.[42]

ED End Device
C Coordinator
(c) topologie strom R Router

Obrazek 3.3: Topologie v ZigBee siti (volné podle [42])
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Treti topologie neumoziiuje pouzivat redundantni cesty, ale na druhou stranu
je cesta mezi kazdymi dvéma zafizenimi jednoznacné dani a je moZzno pouzivat
synchroniza¢ni mechanismus , beacon-enabled mode* definovany v IEEE 802.15.4
a diky tomu je vlastnost Inactive Period dostupna pro vSechna zafizeni v ZigBee
siti.[42]

Je ziejmé, ze pro stiedni a vétsi IoT sité jsou vhodnéjsi topologie mesh nebo
strom, pficemz mezi témito dvéma topologiemi volime podle toho, zda upfednost-
fujeme redundantni cesty s volné&jsi strukturou sité nebo energetickou dspornost
i na mezilehlych uzlech sité.

3.5.2 Protokolovy zasobnik

Na obréazku 3.4 je naznacena struktura protokolového zasobniku na bézném ZigBee
zafizeni, které nepotfebuje piimy pristup do TCP/IP sit&. Na fyzické vrstve se Fesi
signal, frekven¢éni pasma, kanaly, modulace apod. Jak vidime, jsou tifi moznosti.
Prvni pasmo je shodné s tim, které najdeme i u zakladni Wi-fi: 2,4 GHz, proto lze
pouzit i anténu dimenzovanou pro Wi-fi. Ov8em na rozdil od Wi-fi je toto pasmo
jinak vyuZivdno co se tyfe poc¢tu kanali (a tedy jejich sitky) a také modulace
a multiplexovani. Dal§i dvé pasma (v Evropé je z nich pouZivdno pouze pasmo
kolem 868 MHz) jsou na nizsich frekvencich, coZ sice znamena nizsi rychlost, ale na
druhou stranu vysilani na téchto frekvencich je mnohem energeticky uspornéjsi.[16]

Na vrstvée MAC vidime dalsi paralelu s Wi-fi, také se zde pouziva varianta
piistupové metody CSMA-CA pro vyhybéani se kolizim v pouZivaném frekvencénim

pasmu. Na této podvrstvé se také fesi asociace a deasociace zafizeni, struktura

Application Device
framework object

Aplikaé¢ni vrstva Device
(APL) object
Application support sub-layer

Network
management

Sifova vrstva Security Message

(NWK) management broker Smérovani

Vrstva Fizeni
pFistupu (MAC)

beacon enabled mode,
slotted CSMA /CA with GTS

non beacon enabled mode,
unslotted CSMA /CA

Fyzicka vrstva
(PHY)

2,4 GHz, 250 kbps
16 kanala

915 MHz, 40 kbps
10 kanala

868 MHz, 20 kbps
1 kanal

Obrazek 3.4: Protokolovy zasobnik IEEE 802.15.4, ZigBee (podle [7, 16])
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a adresace rdmci, jejich potvrzovani, beacon mechanismus a dalsi provozni mecha-
nismy, ale také zabezpeceni (Sifrovani, ACL, integrita apod.).

Nad podvrstvou MAC miuZe pracovat bud bé&zny protokol LLC jako v klasic-
kych sitich (IEEE 802.2), nebo lze k MAC vrstvé pfistupovat pi¥imo ze specifickych
protokolu jako je ZigBee ¢i Z-Wave.[16, 53]

V horni ¢ésti obrdzku vidime objekty zafizeni (Device Objects). Device ob-
ject zajistuje management zafizeni: urCuje stav zaiizeni (véetné toho, kdy ma byt
zaiizeni aktivni a kdy mé byt sitové rozhrani uspané), zptsob adresace, ale také
bezpecnostni funkce a dalsi.

Spodni dvé vrstvy na obrazku 3.4 (PHY a MAC) jsou implementovany v IEEE
802.15.4, vrstvy NWK a APL jsou ¢isté zalezitosti ZigBee.

Profily. Aby se usnadnilo a pfedev§im zptehlednilo uréeni konkrétnich ¢asti zasob-
niku, které je tfeba implementovat na ZigBee zafizeni, existuji tzv. profily zafizeni.
Neékolik profila je preddefinovanych ZigBee Allianci, napiiklad Home Automation
(HA), Commercial Building Automation (CBA), Personal Home and Hospital Care
(PHHC), Industrial Plant Monitoring (IPM).[42] Zafizeni ma aktivni jeden kon-
krétni profil, ktery urcuje, jaké je role daného zaiizeni.

Vyse jmenované profily definované ZigBee Allianci oznacujeme jako vefejné
(public). Vyrobce zafizeni muze definovat vlastni profily, které oznafujeme jako
soukromé (private), a pokud se vyrobce rozhodne takovy profil publikovat, pak jde
o publikovany profil (published).[16]

Profil je na zafizeni uréen sadou objektu zafizeni (Device object, na obréazku 3.4
nahote) a jejich konfiguraci. Kazdy profil nabizi uréité sluzby, které jsou dany
pravé urenim a stavem objektu zafizeni.[42] Zakladnimi sluzbami jsou objevovani
zafizeni v siti (device discovery) a zjistovani sluZzeb na zafizenich v siti (service
discovery).

V aplika¢ni vrstvé mame také aplika¢ni rozhrani (Application Framework), coz
je rozhrani k aplikacim. Zde jsou definovany aplikacni profily, jejichz role (smérem
nahoru k aplikacim) je podobné jako role profilu zafizeni (smérem dolu k siti):
méame zde aplika¢ni objekty, které urcuji, jakou aplika¢ni roli zafizeni plni, na-
piiklad Ze jde o chytrou zarovku nebo pohybovy senzor.[53] Kazda role vyZzaduje
specifické zachazeni a nabizi specifické sluzby, napiiklad s Zarovkou budeme za-
chazet trochu jinak nez s pohybovym senzorem. Zatimco Zarovce budeme posilat
napfiiklad zpravy s pozadavkem na zapnuti ¢i zménu barvy, pohybovy senzor by si

s takovymi zpravami neporadil.
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3.5.3 Ramce a pribéh komunikace v siti

Protoze standard IEEE 802.15.4 definuje spodni vrstvy sitového zasobniku véetné
linkové vrstvy, plni podobnou tilohu jako v béznych lokalnich sitich protokoly Ether-
net (presnéji Ethernet II a IEEE 802.3), IEEE 802.11 (Wi-fi) nebo IEEE 802.15.1
(Bluetooth). K této uloze patii také prace s PDU linkové vrstvy, coz jsou ramce.
Forméat ramce je odlisny od ramcu jinych protokolid, zohlediiuji se specifika M2M
komunikace a potfeby mit co nejasporné&jsi zahlavi.

Kazdé zarizeni potiebuje jednoznacnou adresu. Zatimco ramce Ethernet II,
IEEE 802.11 a IEEE 802.15.1 pouzivaji vyhradné klasické 48bitové MAC adresy,
IEEE 802.15.4 umoziuje pouzivat dva typy adres — kratké 16bitové nebo dlouhé
64bitové (EUI-64). Dlouhou adresu maji viechna zafizeni podporujici uvedeny stan-
dard, generuje se postupem podobnym tomu, ktery se pouziva pro autokonfiguraci
IPv6 adresy. Kratkou adresu (ktera je jednozna¢na pouze v dané WSN siti) obdrzi
zafizeni p¥i pfipojeni do sité od centralniho prvku[7] a 1ze z ni pro udely kompati-
bility vygenerovat pseudo-48bitovou MAC adresu[16].

Protokol IEEE 802.15.4 rozlisuje nékolik druhii ramcu:[7]

e beacon frame s podobnou roli jako jeho obdoba pro Wi-fi, tedy centralni prvek

ohlasuje existenci sité a sdéluje zafizenim informace potiebné k pfipojeni,

e datovy ramec,

e potvrzovaci ramec (ack frame) potvrzujici Gsp&Sny pienos jinych rameca,

e piikazovy ramec pro Fizeni sité na urovni MAC podvrstvy véetné fizeni spo-

luprace uzlua sité na pfenosu.

Nejmensi mozna délka ramce na MAC podvrstvé je 5 B, coz pravé délka potvrzo-
vactho ramce (zahlavi je velmi kratké, bez adres, a télo tento ramec nema zadné).
Maximéalni délka datového MAC ramce je 127 B, z toho 25 B je obvykla délka
zéhlavi a zapati, ovSem cast si jesté ,,ukroji“ nadfizend vrstva za ucelem Sifrovéani,
zajisténi integrity a dalsich bezpenostnich funkci. Zbyva jen velmi mélo prostoru
pro data, zejména pokud maji byt posilana do TCP/IP sité: tam si zahlavi vnore-
nych PDU zaberou vcelku hodné prostoru — piedevsim protokoly TCP a IPv6.

Pii pfechodu mezi vrstvami definovanymi ve specifikaci ZigBee a vrstvami
IEEE 802.15.4 je nastésti mozné pouzit fragmentaci. Tedy pokud je potieba po-
slat delsi paket, bude fragmentovan do nékolika ramcti. Malé energeticky tsporna
zalizeni v ZigBee siti v8ak nemaji vypocetni kapacity na zpracovani pfili§ velkych
paketi, tedy je vhodnéjsi si vystacit s malymi objemy posilanych dat, kde jen to
je mozné.[16]
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V protokolu IEEE 802.15.4 je pro MAC podvrstvu uréena piistupova metoda
CSMA/CA. Algoritmus této metody spolupracuje s fyzickou vrstvou, na niZ na-
jdeme mechanismus CCA (Clear Channel Assessment), ktery bud neustéle, nebo

pii urcité hlading napajeni, sleduje vysilaci pasmo a hlida, zda je ,,¢isty vzduch“.[42]

3.5.4 Napojeni na okolni svét

Zatizeni v ZigBee siti muze potiebovat spojeni se zaiizenim mimo tuto sit. Lze
vydélit dvé zakladni situace:

1. ZigBee zafizeni komunikuje s b&znym TCP/IP zafizenim, napiiklad senzor
odesila data do zobrazovaciho zaiizeni,

2. ZigBee zafizeni komunikuje se ZigBee zafizenim nachéazejicim se v jiné siti.

Pro prvni pfipad potiebujeme ZigBee branu, kterd ,ptelozi“ ZB komunikaci do
podoby, ktera nejen muze projit pies sit TCP/IP, ale také bude moci byt pfijata
koncovym TCP /IP zafizenim, pro druhy p¥ipad potifebujeme ZigBee Bridge — most,
ktery je jednodussi, protoZe fesi jen zapouzdieni (vpodstaté tunel) do jiné ZigBee
sité pres IP sit.[16]

Na obrazku 3.5 je naznacena vertikilni komunikace mezi TCP/IP a ZigBee
zafizenim pfes ZigBee branu. Na obrazku jsou ve skutec¢nosti zobrazena tii zafizeni,

uprostied je ZigBee brana s implementaci zasobniku ZigBee i TCP/IP.

s N\ (

Zatizeni ZigBee brana s implementaci obou zasobniki ZigBee zatFizeni

s implementaci s implementaci
zésobniku TCP /TP | ZigBee Application Framework | ZigBee zasobniku

| ZigBee Gateway Application Services | /

ZigBee Application

funcionalita

funcionalita

ARl e I ZigBee Gateway Transport Services Framework
Transportni vrstva Transportni vrstva ZigBee APL ZigBee APL
IPv6 a dalsi L3 IPv6 a dalsi L3 ZigBee NWK ZigBee NWK

Ethernet II,
IEEE 802.11+802.2

Ethernet II,
IEEE 802.11+802.2

IEEE 802.2 LLC

IEEE 802.2 LLC

LLC,... LLC,... IEEE 802.15.4 MAC IEEE 802.15.4 MAC
IEEE 802.3, IEEE 802.3, - -
TEEE 802.11,... IEEE 802.11,... IEEE 802.15.4 PHY IEEE 802.15.4 PHY

Obrézek 3.5: Protokoly v ZigBee brané (volné podle [16])
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3.6 HTTP REST pro loT

3.6.1 HTTP zpravy v mechanismu REST

V sekci 2.4 od strany 28 je popsan mechanismus REST. Jak vime, je to ve sku-
te¢nosti koncept, pro jehoz implementaci potiebujeme konkrétni aplika¢ni protokol
s vhodnymi typy zprav pro CRUD komunikaci. Z téch protokoli, které jsme zatim
prochézeli, se pro tento tcel da vyuzit bud HTTP nebo CoAP, pf¥ipadné HTTPS.

' Priklad

V mechanismu REST, zde s vyuzitim HTTP zprav, posilame kratké textové zpravy.

Ukézeme si, jak vypadaji tyto zpravy v piipadé, ze v doméci ¢i firemni IoT siti je

nejdiiv registrovina meteostanice a nasledné zacne v siti fungovat.
Piedpokladejme, Ze pro IoT mame urfenou podsit 10.4.0.0/24. V této siti je

server s adresou 10.4.0.2 a bude pfijimat pozadavky na portu 8080. V komunikaci

bude tato adresa vzdy na strané serveru. Nejdiiv se meteostanice coby klientské

zafizeni registruje u serveru. Pogle zpravu POST s daty ve formatu JSON:

Klient (meteostanice) Server (10.4.0.2)
=

HTTP POST /devices/meteostations HTTP/1.1
Host: 10.4.0.2:8080
Content-Type: application/json

{
"type": "meteostation",
"name": "severni"
}
-«

HTTP/1.1 201 Created
Content-Type: application/json

{
"description": "Info - resource registered",
llidll. I|42|l
. b
"type": "meteostation",
"name": "severni",
"resourceURI": "/devices/meteostations/42",

"status": "201"
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Ted je meteostanice registrovana a nadale bude v pravidelnych intervalech posilat
data na server:

Klient (meteostanice) Server (10.4.0.2)
>

HTTP PUT /devices/meteostations/427temp=28&humidity=75 HTTP/1.1
Host: 10.4.0.2:8080

—=F

HTTP/1.1 200 OK
Content-Type: application/json

{

"description": "Info - resource state
updated",

llidll . Il42ll’

"resourceURI": "/devices/meteostations/42",
"status": "200"

}

Na serveru bézi software, ktery si do databaze uklada vysledky ziskané z ruznych
zafizeni vCetné na§i meteostanice, muze jit o webovou aplikaci. Jiné zaiizeni se
podobnym zplisobem miiZe ,zeptat“ na udaje posilané meteostanici:

Klient (tablet) Server (10.4.0.2)
’

HTTP GET /devices/meteostations/42 HTTP/1.1
Host: 10.4.0.2:8080

€

HTTP/1.1 200 OK
Content-Type: application/json

{
llidll: I|42|l s
"resourceURI": "/devices/meteostations/42",
lltemp": I|28I|’

"humidity": "75",
"timestamp": "2022-08-04 14:32:54",
"status": "200"
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Meteostanice bude odpojena a server uz s timto zdrojem nebude nadéle pracovat:

Klient (meteostanice) Server (10.4.0.2)
==

HTTP DELETE /devices/meteostations/42 HTTP/1.1
Host: 10.4.0.2:8080

€

HTTP/1.1 200 OK
Content-Type: application/json

{

"description": "Info - resource deleted",
"resourceURI": "/devices/meteostations/42",
"status": "200"

}

Nazvy parametra jednotlivych zafizeni i strukturu zdroji uruje programator.
Obdobneé piiklady najdeme na webu, jednoduchy piiklad je i v ¢lanku [10]. Popis
HTTP metod pouzitelnych v RESTful aplikacich je na [12], v¢etné& stavovych koda

v odpovédich. |

V prikladu je meteostanice spiSe zdrojem informaci, ale neméame zajisténo ovla-
déani zafizeni. V tvahu p¥ichézi napiiklad moZnost zapnuti (probuzeni) ¢ vypnuti
(uspéni) zafizeni, u chytré zarovky také naptiklad zména teploty ¢i intenzity svétla.
V téchto pripadech bude IoT zafizeni piijemcem zpravy GET s pfislusnymi para-
metry v URI (stejné jak jsme ukdzali u metody PUT v piikladu) nebo POST
s parametry v téle zpravy napiiklad ve formatu JSON. Druhd moznost je Cistsi,
protoze dusledkem pfijeti zpravy podle metody GET by neméla byt zména stavu

piijemce.[12] Také by bylo vhodné fesit autentizaci a Sifrovani.

3.6.2 Jak poslat HTTP zpravu

HTTP zpravu posila aplikace (tj. programétor prostfednictvim funkce z pfisluiné
knihovny pro sitovou komunikaci), ale existuji zptisoby, jak néco takového muze
provést i uzivatel — pifikazem nebo pomoci volby napiiklad modulu ve webovém

prohlizeci.
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! Postup (HTTP komunikace pomoci piikazu)
O odeslani HTTP zpravy se muZe postarat kod aplikace (coZ ovsem nékdo musi
naprogramovat), nebo lze pouZzit program curl. Jde o program puvodné urceny
pro UNIXové systémy vcetné ruznych distribuci Linuxu, MacOS, atd., ktery umi
posilat zpravy celé fady (textovych) aplika¢nich protokold: kromé HTTP napiiklad
FTP, TFTP, TELNET, LDAP a dalsich.

Podrobnosti o programu curl zjistime v manudlové strance, kterou zobrazime
bud standardnim zptsobem v systému, kde je program nainstalovan, nebo na webu
tfeba na adrese https://linux.die.net/man/1/curl. Program curl se d4 doinstalovat i do

Windows.? |

[
Priklad
Pokud méme nainstalovan program curl, zpravu HTTP POST posleme napiiklad
takto (v8e bychom napsali na jeden Fadek):
curl -X POST http://10.4.0.2:8080/devices/meteostations

-H ’Content-Type: application/json’
-d ’"type": "meteostation", "name": "severni'’

Prvni parametr (-X) ur¢uje metodu a adresu, dalsi (-H) adaj do zahlavi, posledni

(-d) jsou data ve zpravé. Rozliguji se mala a velkd pismena. |

! Postup (HTTP komunikace pomoci doplitku webového prohlizece
Dalsi ,,rychlou” moznosti, tentokrat vice klikaci, je doplnék do webového prohlizece.

Pro Firefox existuje doplnék RESTclient,'® nebo RESTer!'*. |

3.7 10T ve vlastni rezii

ToT zafizeni se daji sehnat uz vyrobend, naprogramovand a se zakladni konfiguraci.
Bohaté zastoupené sady raznych IoT zafizeni se prodévaji napiiklad pod znackami

2curl pro Windows je ke staZen{ na https://curl.se/windows/ [cit. 2022-08-04].
L3https://addons.mozilla.org/cs/firefox/addon/restclient/ [cit. 2022-08-04]
14https: //addons.mozilla.org/cs/firefox/addon /rester/ [cit. 2022-08-04]


https://linux.die.net/man/1/curl
https://curl.se/windows/
https://addons.mozilla.org/cs/firefox/addon/restclient/
https://addons.mozilla.org/cs/firefox/addon/rester/
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Jablotron'®, Fibaro'®, Netatmo!”, ponékud méné Siroky vybér maji i dalsi vyrobci.

Jestlize vSak chceme néco specifického ¢i z jiného divodu nadm vyse uvedené
sady nevyhovuji, jsou i jiné moznosti. V tom piipadé se musime postarat o hard-
ware, software na IoT zafizenich a také jejich propojeni do sité.

Hardware. Co se tyce hardwaru, je z ¢eho vybirat. Mame k dispozici napiiklad
komponenty pro platformu Arduino'® nebo poéitaé Raspberry Pi'®. Nasledujici
informace najdeme na webech projekt.

Arduino je skladacka s otevienym hardwarem, jednotlivé komponenty mohou
tedy vyrabét ruzni vyrobci (coz mé piiznivy vliv na cenu a dostupnost). UZivatel
si koupi nékterou zékladni desku, napiiklad Arduino UNQO, a pak si vybira takové
dalsi komponenty ¢i moduly, které se mu do projektu hodi. Raspberry Pi je na rozdil
od Arduina rozgifitelny minipocita¢, a to s uzavienym hardwarem. Lze si vybrat
mezi nékolika modely s riiznou vybavou a spotiebou. Rozsifitelnost je také mozné.
Moduly pro zakladni konektivitu (USB, Wi-fi, Bluetooth, LTE, LoRaWAN, atd.)
jsou bud souéasti nebo je lze snadno pridat. Také vyse probirané ZigBee a MQTT
lze zprovoznit na obou platformach, poptipadé vyuzit REST.

Vybér mezi nimi je otdzkou preferenci kazdého uzivatele, obé platformy jsou
pro IoT vhodné. Obecné miZzeme fici, ze Arduino se voli spiSe tam, kde potiebu-
jeme malé jednoduché zafizeni provadéjici jednu konkrétni ¢innost nebo napiiklad
sbirajici data ze senzort a posilajici je aktuatorim, kdezto Raspberry Pi je vhod-
néjsi tehdy, kdyz zatizeni provadi néco komplexnéjsiho, vypocetné naroc¢néjsiho,

vice tloh najednou, zpracovani multimédii (tfeba natoceného videa).

! Dalsi informace
Uvedené platformy jsou nejznaméjsi, ale nejsou jediné. Zajimavy piehled najdeme
napiiklad na https://blog.particle.io/iot-hardware-comparison-guide/ [cit. 2022-09-06] ne-

bo ve zdroji [2], pFipadné stadi projit internetové obchody. |

Software. Vzdy zélezi, co od zafizeni chceme a pro jakou platformu jsme se roz-

hodli. Bud méme na za¥izeni opera¢ni systém (coz je typické napiiklad pro Rasp-

Bhttps:/ /www.jablotron.com/cz/ [cit. 2022-09-02]
L6https:/ /www.fibaro.com/cz/ [cit. 2022-09-04]
17https:/ /www.netatmo.com/cs-cz [cit. 2022-09-04]
8https:/ /www.arduino.cc/ [cit. 2022-09-06]
19https:/ /www.raspberrypi.org/ [cit. 2022-09-06]


https://blog.particle.io/iot-hardware-comparison-guide/
https://www.jablotron.com/cz/
https://www.fibaro.com/cz/
https://www.netatmo.com/cs-cz
https://www.arduino.cc/
https://www.raspberrypi.org/
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berry Pi), nebo si vysta¢ime s jednoduchym obsluznym kédem na trovni firmwaru
(coz je typické napiiklad pro Arduino).

Operaéni systém pro IoT by mél spliiovat urcité pozadavky — mél by byt spise
odleh¢eny, aby nezatézoval systém zbyteénymi vypocty, a mél by reagovat s co
nejmensi latenci. Pouziva se také pojem embedded operating system, protoze na
takovém zafizeni by operac¢ni systém ,nemél byt vidét®.

Pro tyto tcely se obvykle pouzivaji realtimové systémy. U IoT se setkdme napii-
klad s Contiki, TinyOS, FreeRTOS, Embedded Linux, pouZitelny je také Android.

! Dalsi informace
Prehled operacnich systémi pro IoT véetné odkazii na weby projektii najdeme
napiiklad na https://ubidots.com/blog/iot-operating-systems/ [cit. 2022-09-06] nebo ve

zdroji [2]. I

Pro jednoduché microcontrollery véetné Arduina neni nutno vymyslet operacni
systém, obvykle sta¢i naprogramovat pozadovanou funkcionalitu a pouzit kod jako
firmware. Na Internetu najdeme spoustu nédvoda, programovat IoT se dnes ucii déti
na zékladnich §kolach. Pro tyto ucely se obvykle pouziva programovaci jazyk C,
C++, Python, nékdy Java ¢i jiny programovaci jazyk, zalezi na konkrétni platformé

a zvoleném vyvojovém prostiedi.

! Dalsi informace

Jak je vySe zminéno, hodné navodi a ukazek kdédu najdeme na Internetu. Série
zajimavych ¢lanka o programovani elektroniky (zejména IoT) také vychéazi v ¢aso-
pisu Computer vydatelstvi Zivé.cz, na webu vydavatelstvi také najdeme souvisejici
¢lanky (staci do vyhledavaciho pole zadat ,,programovani elektroniky*):
https://www.zive.cz/vysledky-vyhledavani/sc-236/?7q=programov%C3%A1n%C3%AD %20
elektroniky [cit. 2022-09-12].



https://ubidots.com/blog/iot-operating-systems/
https://www.zive.cz/vysledky-vyhledavani/sc-236/?q=programov
https://www.zive.cz/vysledky-vyhledavani/sc-236/?q=programov
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Kapitola

Pocitacové sité a membranové

systémy

V této kapitole se budeme zabyvat tématem, které propojuje teoretickou informa-
tiku a pocitacové sité. Membranové systémy miizeme povazovat za prostiedek pro
modelovéani jednoduchych paralelnich procesu typu pfenosu objektu mezi ruznymi
lokacemi (membranami), p¥ipadné pokud membrany predstavuji hranice mezi lo-
kacemi, tak prenosu pies membranu, a v pocitacovych sitich jde presné o totéz
— prenos dat mezi riznymi uzly sité, resp. pifes urcity typ rozhrani.

Dale budeme predpokladat, ze ¢tenai ovlada zaklady teorie formalnich jazyku

a membranovych vypoc¢ta. Pokud ne, doporu¢ujeme napiiklad zdroje [15] a [34].

4.1 Membranové systémy

Historie membranovych systémiu zacind roku 1998, kdy byly pfedstaveny Gheor-
ghem Piunem jako paradigma pro paralelni distribuované vypocty. Podrobné in-
formace najdeme v [32, 33, 34], nebo na webu [43].

Matematické modely membranovych systémi nazyvame P Systémy. Zakladem
P Systému je hierarchicka struktura membran podobnd membranové struktuie bio-
logické buiiky. V membréanach se kromé pfipadnych vnofenych membran nachézeji

objekty a kazda membrana ma definovana pravidla pro zachéazeni s témito objekty.
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Cely systém pracuje paralelné, membrana se svymi objekty manipuluje nezavisle
na ostatnich, asynchronné. Toto opét odpovida procesim v biologické bufice.

4.1.1 Priedchozi prace

Pouziti membran ve svété IoT neni nic nového. Napiiklad v ¢lanku [49] autori
predstavuji koncept nazvany ,,osmotic computing” jako paradigma slouzici k opti-
malizaci piistupu ke zdrojium a sluzbam v siti, véetné cloudovych sluzeb. Setkavime
se zde s tzv. mikrosluzbami, které sice mohou byt poskytovany v cloudu, ale také
se mohou z cloudu pfesunout na hranici sité (tedy se vyuZziva edge computing). Na
hranici sité mame sva vlastni zafizeni, pod nasi kontrolou, tedy pfesun mikrosluzeb
do této oblasti ma mnohé vyhody. Motivem jsou opét procesy z pfirodnich véd —
osmoza, kde molekuly rozpoustédla maji prochézet pies polopropustnou membréanu
do oblasti s vyssi koncentraci rozpousténé latky.

Dale je tento koncept rozvijen v ¢lanku [38], kde autofi popisuji, jak mikro-
sluzby migruji mezi cloudem a mistni siti a vice se zaméiuji na svét Internetu véci.

Jak bylo vySe uvedeno, membrany se zde maji pouzit pro modelovani procesi.
Autofi vySe zminénych ¢lanka pouZivaji pojem MELs (MicroElements) pro mik-
rosluzby a zdroje prochazejici membranami do riznych lokaci, MELs ptechézeji
mezi raznymi za¥izenimi pomoci tzv. softwarové definovanych membran (Software-
Defined Membranes, SDM). TutéZ terminologii pouZivaji i autofi ¢lanku [50], kde je
princip SDM velmi dobfe popsan a je na ném postavena dynamicki sprava zdroja
a sluzeb v IoT véetné zahrnuti bezpecnosti komunikace v IoT siti. V ¢lanku [9] jsou
MELs vyuzivany pii zapojeni ruznych zafizeni do IoT sité, predevsim chytrych au-
tomobili a podobnych zafizeni. V ¢lanku [5] autofi pouzivaji MELs ve zdravotnické
aplikaci.

Utelem vy$e zminéného SDM je tvofit specialni rozhrani ptidané k zafizeni,
nejde piimo o komunikaci mezi IoT zafizenimi. Zde budeme P Systém pouZivat
pifimo pro reprezentaci komunikace mezi IoT zafizenimi, tfebaze si lze nas systém
také predstavit jako komunikaéni rozhrani pfidané k zafizenim. Membrany neslouzi
k transformaci dat (t¥ebaze P Systém by to zvladl), ale pouze k jejich pFenosu. Ob-
jekty v membréanéach odpovidaji zpravam protokola typu MQTT, CoAP apod., jsou
tedy jakymisi kontejnery pro data. Postup byl poprvé piedstaven v [45], rozveden
v [48] a nasledné dopracovan v [44].

Vztah mezi teorii (membranové systémy) a pocitacovymi sitémi muZze byt

i v opa¢ném sméru: v ¢lanku [47] je ukdzan postup optimalizace membréanoveé struk-
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tury s vyuzitim algoritmu pouzivaného protokolem STP pro udrzovéni sité switchi
ve formé stromu bez smycek.

4.1.2 Definice membranového systému

V P Systému mame strukturu navzdjem vnofenych membran, z nichz jedna je
hlavni. Na obrazku 4.1 je ukézka grafické reprezentace struktury (Venntv diagram)
sedmi membréan, membrana 1 je hlavni.

Obrazek 4.1: Piiklad membranové struktury (zdroj: [48])

Membranovou strukturu muzeme reprezentovat i jinak.[6] Kromé Vennova dia-
gramu se pouZiva také reprezentace pomoci stromu, kde je vztah nadfizend/vnofena
membréna pieveden na vztah rodi¢/potomek — vidime na obrazku 4.2, nebo pomoci
posloupnosti vnotfenych zévorek opatienych névésimi — posloupnost odpovidajici
nasemu piikladu by vypadala nasledovné:

LL 013 01412001516 [17 11

At uz membranovou strukturu zapisujeme jakkoliv, kazda membréana musi byt

opatfena navéstim. V naSem piikladu jsou jako né&vésti pouzita ¢isla, mohou to

vSak byt i fetézce nebo jakykoliv jiny typ jednozna¢ného identifikdtoru.

3 4 6

Obrazek 4.2: Ukazka reprezentace membrénové struktury pomoci stromu (zdroj:
[48])
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Membranovou strukturu lze snadno naprogramovat — reprezentovat v progra-
movém kodu, piicemz zpusob reprezentace bychom volili podle konkrétnich potieb
a zpusobu nakladani s vyslednou strukturou. Miuze jit napfiklad o dynamickou
datovou strukturu (dynamicky strom), pokud nam v daném p¥ipadé nevadi pou-
Zivat dynamické struktury (to muze byt problém, pokud budeme potiebovat ¢asti
struktury zamykat pro vyhrazeny p¥istup). Pokud mé jit o statickou strukturu,
tedy nechceme piidavat ani ubirat membrény, lze strukturu membran reprezen-
tovat piimo ve struktuie kédu, coz je technika, kterou pouzivame napiiklad pii

programovani prekladacu.

! Definice (P Systém [6, 32, 48])

Necht H je mnozina ndvésti. Potom P Systém stupné m, m > 1, je

=V, p,wi,...,Wn,R1,...,Rm)

kde:
(i) V je neprizdnd abeceda, jeji proky nazgvame objekty,

(ii) p je membrdanovd struktura sklddajici se z m membrdn, membrdny jsou ozna-
ceny ndvéstims z H,

(i5i) w;, 1 <i < m, jsou Tetézce reprezentufici multimnoZiny nad abecedou V (tj.
objekty) nachdzejici se v regionu i-té membrdny v u,

(iv) R;, 1 <1< m, jsou konecné mnoZiny evolucnich pravidel prislusejicich k i-té
membrdné v u; evoluéni pravidlo je uspordadand dvojice (u,v), také lze zapsat
jako u — v, kde

e u je fetézec objekti nad V,
e v =10 nebo v="1'0, kde v je Fetézec nad mnoZinou
{ahere,aout,amj ’ acV, 1<j< m}, ddle & je specidlni symbol ¢ V

znadict operaci rozpusténi membrdny.

Objekty mohou bijt pFendseny pies hranice membrdan pomoci evolucnich pravidel
podle urceni cile out (do rodicovské/nadrizené membrdiny) nebo in (do podrizené
membrdny uréené indexem), nebo mohou zistat v pivodni membrdiné pri uréeni cile

here. |

Podrobnosti a piiklady muzeme najit napiiklad ve zdrojich [32] a [6].
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4.2 Modelovani komunikace v IoT

Zde pouzijeme P Systém pro vytvoreni zjednoduseného obecného modelu komuni-
kace podobného tomu, co zname z MQTT. Tento model 1ze vyuzit napiiklad pro
vizualizaci této komunikace (ostatné P Systémy lze pfimo graficky reprezentovat)

nebo pro navrh a naprogramovani vlastniho protokolu podle individualnich poza-

4.2.1 Vrstveny model

Vytvorit cely model komunikace pouze s vyuZzitim P Systému by bylo problematické.
Potiebujeme totiz kromé samotného pienosu dat také generovat nové objekty podle
toho, co konkrétné zarizeni potiebuji pfenaset, coz znamena k datim poskytnutym
zafizenimi pridavat metadata a vytvorit pfislusny objekt. Dale mazat objekty, které
uz nejsou potieba, protoze jimi pfenesend data jiz byla piijata cilovym zafizenim,
piipadné evidovat informace potiebné k praci s objekty. Potiebujeme, aby nas
systém byl dostatecné pruzny, dynamicky, aby dokazal reagovat na p¥ipadné zmény
v siti, tedy zfejmé budeme potiebovat i moznost zasahovat do mnozin pravidel

jednotlivych membran. Mame tyto moznosti:

1. Zménime definici P Systému: potiebujeme moznost vytvareni a ruSeni objekta
obsahujicich data a metadata, ale také vytvareni a ruSeni pravidel v mem-
branéach.

2. P¥idame pomocnou vrstvu mezi zafizeni a P Systém, tato vrstva bude plnit
vySe naznacené ukoly souvisejici s objekty.

Prvni moznost by sice byla pouzitelna, dokonce existuji modifikované definice P Sys-
tému bliz§ nasim potiebam, ale neni to idealni feSeni. Cely navrh by byl zbytecné
komplikovany.

Druha moznost vice vyhovuje naSim potiebdm. Nemusime zasahovat do defi-
nice P Systému ani do funkénosti samotnych IoT zafizeni. Vytvoiend fidici vrstva
sice bude ovliviiovat P Systém — modifikovat pravidla, ale disledek se bude proje-
vovat pouze na ¢innosti naseho systému, nebude zpusobovat kolize ani systémové
chyby. Celou strukturu vidime na obrazku 4.3.

Ridici vrstva se tedy nachézi nad vrstvou obsahujici membranovou strukturu
a pod vrstvou se samotnymi zaifizenimi, tedy opravdu bude plnit roli komunikac-
niho rozhrani. Pokud bude potieba, vrstva muze generovat také provoz mifici na

Internet, staci k zafizenim zafadit i bézny router a posilat mu HTTP(S) zpravy.
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N P Bézna
. Zatizeni ” R
L Sit
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Zpravy

A
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Ridjci vrstva
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objekty

Membranova vrstva

Obrazek 4.3: Komunika¢ni architektura se tfemi vrstvami (podle [44])

Podobné i pro opa¢ny smér. Membranovi vrstva je z naSeho pohledu modelem
spodnich vrstev sitového zasobniku, tedy zajistuje samotny p¥enos dat.

Abychom v tomto textu zamezili nedorozumeéni, budeme entity fidici vrstvy
odpovidajici jednotlivym IoT zafizenim nazyvat komponentami. Ke kazdému ,,fy-
zickému“ IoT zafizeni tedy mame v fidici vrstveé pravé jednu komponentu. Podobné
tomu bude smérem dolu: kazdé komponenté fidici vrstvy odpovida pravé jedna
membrana P Systému v membranové vrstvé. Na obrazku 4.3 je tento vztah mezi
vrstvami zndzornén svislymi teckovanymi linkami.

Jednotliva IoT zafizeni vzajemné komunikuji pouze zprostiedkované pfes mem-
brany (a tedy vertikalng pies cely zasobnik, coZ je naznaceno tim, Ze teckované linky
nepietinaji celou membranovou vrstvu). Oddéleni datovych pfenosi do membréa-
nové vrstvy ma v tomto modelu jeden dulezity benefit: neni nutné, aby vSechna
zafizeni méla implementovan stejny komunikac¢ni protokol — staci, aby dokazala ko-
munikovat s fidici vrstvou. Dokonce ani neni nutné, aby vSechna zafizeni dokazala
k datam dodavat vSechna spravnd metadata — #idici vrstva opét muze vyrovnavat
rozdily a v ramci svych moznosti do objektii dodavat tato metadata sama.

Systém navrhujeme tak, aby nebylo nutné zasahovat do definice P Systému,
ale ur¢itd zmeéna je nutna: klasicky P Systém nedokidZze pracovat se sémantikou,
obsahuje pouze jednoduché objekty bez dalsi informace (¢asto jsou reprezentovany
pismeny abecedy). Objektim musime dodat sémantickou informaci, coZ znamené
piedevsim identifikitory zdrojové a cilové membrany, pfenaSena data (napiiklad
hodnoty teploty a vlhkosti zjisténé meteostanici), pfipadné piistupové udaje (na-
piiklad jméno a heslo) v objektu pouZitém pro autentizaci.

Objekty se sémantickou informaci bude vytvéfet fidici vrstva, pravidla v mem-

branach je pouze prenesou do jiné membrany. Nicméné v pravidlech musime se
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sémantikou podcitat, protoZe nelze mit napiiklad raznéa pravidla zvlast pro razné
hodnoty teplot generované teplomérem. Objekt uvedeny v pravidle tedy bude mit
obecné parametry (proménné), za néz budeme p¥i pouZiti pravidla dosazovat kon-
krétni hodnoty. Abychom uéinili zadost definici, pravidla nebudou do parametra
(sémantiky) nijak zasahovat, pouze provedou transfer mezi membrénami.

Aby ¥idici vrstva mohla plnit svou funkci (véetné tpravy pravidel membran
v membrénové vrstve), musi mit uloZen momentalni stav P Systému (odkazy na
membrany a pravidla) a dalsi informace. Jak bylo vySe uvedeno, v principu se
budeme drzet toho, co plati v protokolu MQTT, tedy potfebujeme evidenci témat,
objednéavek a samoziejmeé pripojenych zaiizeni. Ridici vrstva bude na zékladé téchto
informaci ¥idit ¢innost P Systému v membrénové vrstvé: pokud zafizeni publikuje
data, fidici vrstva vytvoii novy objekt s témito daty a doprovodnymi metadaty
(oznageni publikujiciho zafizeni apod.) a pfeda tento objekt membrané odpovidajici
danému zafizeni. Naopak pokud do ur¢ité membrany je v ramci P Systému dorucen
objekt, fidici vrstva ho vyzvedne a preda prendSend data odpovidajicimu zafizeni.
Vztah mezi nagimi vrstvami je podobny jako vztah mezi vrstvami v ISO/OSI.

4.2.2 Membranova vrstva

Na obrazku 4.4 je ptiklad membranové struktury IoT systému, ve které mame mem-
brany pro jednoho brokera a nékolik komponent. Hlavni membréna je pfidruzena
IoT centralnimu IoT zafizeni, které zde budeme nazyvat broker.

Broker (Server)

0mp1 Comps

p(1,south.temp, 1, 34) (3, south.temp)

5(3, north.temp)

Comp- Compy
p(2, north.temp, 1, 18)

5(2, time)

\\p(L south.temp, 1, 33) ¢(4, doorbell, heslolZ345)J

Obrézek 4.4: Priklad membranové struktury pro IoT sit (podle [44])
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Komponenta Comp; pfedstavuje teplomér (nebo zafizeni obsahujici kromé ji-
ného i teplomér). Je producentem v tématu south/temp — muZ se jednat o teplo-
mér na jizni strané domu, hlési teplotu 34 stupiii. V membrané vidime objekt p
(publish), jehoZ prvni parametr ur¢uje zdrojovou komponentu, druhy je téma pro
publikovéani. Objekt p bude nasledné zpracovan pravidlem pro objekty p platnym
v membrané této komponenty, konkrétné bude expedovan do hlavni membrany.

Komponenta Compsy odpovida také teploméru, produkuje v tématu north/temp
a hlasi teplotu 18 stupii na severni strané domu. Kromé toho odpovidajici zaiizeni
posila objednavku tématu time — nachazi se zde objekt s, komponenta tedy bude
kromé publishera plnit také roli subscribera. Jedna se ziejmé o trochu sofistikova-
néjsi zafizeni, které mé displej a zobrazuje ¢as. Objekty p a s budou zpracovany
piislusnymi pravidly platnymi v membrané Comps.

Komponenty Comp; a Comp, publikuji data v pravidelnych intervalech, v téch-
to intervalech se v piislusné membrané objevuje objekt p s patficnymi parametry
a néasledné je pravidly pfenesen pry¢ z publikujici membrany. Délka intervalu je
stanovena v zafizeni, fidici vrstva do néj nezasahuje. Objekt p pochézejici z kom-
ponenty Comp; z pfedchoziho intervalu se pravé nachazi v hlavni membrané a ceké,
az si ho broker vyzvedne. Druh& komponenta mé zjevné trochu delsi interval pub-
likovani teploty, protoze objekt p z predchoziho intervalu se uz v hlavni membrané
nenachazi (nebo pravé zacala publikovat a uvedeny objekt p je prvni vytvoieny).

Komponenta Compg ziejmé piislusi zobrazovacimu zaiizeni. Zafizeni bylo ak-
tivovano a pravé si pomoci objekti s objednava data z témat, do kterych piispivaji
oba teploméry. Prvnim parametrem obou objektu je identifikdtor zafizeni, nésle-
duje nazev objednivaného tématu.

Komponenta Comp, pravé prochéazi aktivaci. V predchozim kroku vygenerovala
objekt ¢ (Connect), ktery byl pfenesen do hlavni membrany a ¢eka na vyzvednuti
brokerem (objekt vidime na obrazku dole). V parametrech objektu jsou kromé
identifikdtoru odesilatele také prihlaSovaci udaje — jméno a heslo. Ziejmé pujde
o zamek u dvefi. Heslo je samoziejmé pouze demonstra¢ni, obvykle volime spige
silnéjsi hesla. . .

Na obrazku 4.4 jsme v riznych membranach vidéli celou fadu objekti s pa-
rametry. Ve vztahu k zafizenim z vySSi vrstvy se jedn& o zpravy posilané mezi
zafizenimi/komponentami. V naSem systému pouZiviame tyto druhy objektii:

e ¢(ID, credentials) (Connect) je objekt pro zpravu zadosti o p¥ipojeni k bro-
kerovi. Tuto zpravu posila zafizeni, které se ma pfipojit do nasi IoT sité
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a plnit roli publishera a/nebo subscribera. Prvni parametr je identifikitor
zafizeni, néasleduji pfihlagovaci tdaje (jméno a heslo, pFistupovy kli¢ apod.,
podle nastaveni v siti).

t(ID) (Terminate) je opakem ptedchoziho, odpovida zpravé s zadosti o ukon-
Ceni pfipojeni. Tuto zpravu posila zafizeni, které se chce odpojit, ukoncit
spojeni.

s(ID, topic) (Subscribe) je objednavka. Za¥izeni posila svou objednavku bro-
kerovi, ktery si poznamené objednané téma a dale tomuto zafizeni posila vse,
co je v v tématu publikovano.

u(ID, topic) (Unsubscribe) se posila tehdy, kdyZ zafizeni chce zrusit objed-
navku daného tématu.

p(ID, topic, retain, data) (Publish) odpovida zpravé posilané publisherem,
a to pro prvni fazi publika¢ni cesty (od publishera k brokerovi). Prvni para-
metr urcuje odesilatele, druhy téma, do kterého se publikuje. étvrty parametr
jsou samotné data. Tteti parametr ,retain“ nabyva hodnoty 0 nebo 1: hod-
nota 1 znamena, ze broker si pro dané téma ulozi posilana data do databéze
a v piipadé, ze se nékteré zaiizeni nové piihlasi k danému tématu, broker mu
okamZité posle tato ulozené data. Timto muze objednatel okamZité ziskat mo-
mentélné nejnovéjsi hodnotu tématu bez ¢ekani na dalsi aktivitu publishera.

d(publisherID, subscriberID, topic, retain, data) (Deliver) je obdoba objektu
p, ale pro druhou fézi cesty (od brokera k subscriberiim). Oproti pfedchozimu
objektu je zde navic identifikdtor subscribera.

Projdéme si postupné jednotlivé objekty. U¢elem objektii c a t je aktivace a deak-

tivace komponent v fidici vrstvé, odpovida navazani a zruSeni spojeni piislusnych

Kterdkoliv | ¢(...)

komponenta t(...) > Broker

Broker M Subscriber

Publisher p(.-) »| Broker |——%+|Subscriber

Obrazek 4.5: Cesta ruznych objekti mezi komponentami a brokerem (podle [44])
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zafizeni s brokerem. Objekt ¢ je vygenerovan komponentou jako reakce na zpravu
Connect vyslanou piisluSnym zaiizenim, podobné objekt ¢ je reakci na zpravu zaii-
zeni zéddajici ukonceni spojeni. P¥i navazovani spojeni se zafizeni autentizuje, tedy
posila autentizacni informace. Zde nebudeme fesit formu autentizace, v realu muze
jit napiiklad o TLS handshake (coZz by znamenalo ponékud vice zprav nez jednu
a samoziejmé v obou smérech, zde postup zjednodusime).

Nasleduje dvojice objektu s a u. Odpovidaji zpravam pro objednévku a zruseni
objednavky. V obou objektech méme kromé identifikdtoru odesilatele nazev tématu.

Objekt p odpovida operaci publikovani do tématu. P¥islugné zafizeni bud v pra-
videlnych intervalech nebo na vyzadani (¢i jinak podle nastaveni) odesila brokerovi
data (napiiklad meteostanice bude odesilat tdaje o teploté, tlaku, vlhkosti apod.).
Podle zpravy je na fidici vrstvé odpovidajici komponentou vytvoien objekt p a ode-
slan pfes membranovou vrstvu brokerovi. Broker zjisti ve své databazi objednavek,
které komponenty pro dané téma poslaly objednavku, podle toho vytvoii potfebny
pocet objektd d — jeden pro kazdého objednatele (k témuZ tématu totiz mohlo
poslat objednévku vice komponent). Tyto objekty se budou lisit pouze v nové
piidaném parametru, identifikatoru p¥ijemce/objednatele. Ostatni parametry jsou
stejné jako v pivodnim objektu p.

Vétsina objektd je generovana komponentami jako reakce na zpravu odpovi-
dajiciho IoT zafizeni, jen d je generovan brokerem jako reakce na obdrZeni objektu
p. Cesta ruznych druht objektl je naznacena na obréazku 4.5.

Vyse bylo zminéno, ze broker si eviduje rizné informace. Na brokerovi tedy
potiebujeme mit kromé& jiného databézi objenavek (déale bude oznafena jako sub-
scriptionsDB), v niz se da zjistit, kterd komponenta mé objednéno které téma.
Jedna se o vztah M:N (jedna komponenta miZe mit objednéno vice témat a to-
téZ téma si miZe objednat vice komponent), pro zjednoduSeni budeme databézi
reprezentovat mnozinou uspoiadanych dvojic (téma, objednatel).

V membranach potiebujeme pravidla, ktera budou v ramci P Systému prové-
dét prenos objektd mezi membranami. Nejdiiv pravidla pro brokera. Pro kazdého
publishera ¢ publikujiciho v tématu x s hodnotou ,retain“ nastavenou na y bude
mit membréna brokera pravidla

p(i, x,y, data) — |, d(i, s, x,y, data)here V(z,s) € subscriptionsDB
d(i, s, x,y, data) — d(i, s, z,y, data);,, pro kazdého objednatele s

Prvni pravidlo nahradi pfichozi objekt p tolika objekty d, kolik je objednateli
daného tématu, kazdy vytvoreny objekt bude mit jiny druhy parametr urcujici
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objednatele. Pivodni objekt je timto odstranén. Druhé pravidlo pfenese vSechny

vytvorené objekty do membran odpovidajicich objednateli.

Pro kazdou komponentu ¢, téma x a hodnotu ,retain“ y vytvorime nasledujici

pravidlo (bude se nachézet vidy v membrané komponenty 4):
p(Zv z,Y, data) - p(la r,Y, data’)out

Pokud dané zaiizeni podle své konfigurace a stavu odesle zpravu s publiko-
vanymi daty, odpovidajici komponenta v fidici vrstvé vygeneruje objekt p a tento
objekt je zpracovan pravé timto pravidlem. Jak vidime, je pfenesen ven z membrany
dané komponenty a objevi se v hlavni membrané odpovidajici brokerovi).

Tato pravidla potfebujeme v pfislusné membrané pro vSechna témata, v nichz

zaiizeni publikuje, ale mohou existovat i pro témata, v nichz (zatim) nepublikuje.

Pro kazdou komponentu ¢ a téma = potiebujeme pravidlo
s(i,x) = s(i, @) out
Podobné jako predchozi, jestlize se v membréné dané komponenty objevi objekt

s, je expedovan ven do membrany odpovidajici brokerovi. Takova pravidla opét
budeme potiebovat alesponn pro ta témata, do kterych komponenta publikuje.

Zbyvaji pravidla pro pienos dal§ich objekti z membrany komponenty ¢ ven do

membrany brokera:

c(i, credentials) — ¢(i, credentials)y,; s pFislusnymi piihlagovacimi udaji
t(i) — (1) out
w(i, ) = u(i, )yt Pro ruzné témata a

4.2.3 Ridici vrstva

Zatimco na membranové vrstvé feSime membréiny, objekty a pravidla, na fidici
vrstvé budeme s pravidly pracovat pomoci koédu. Budou nésledovat tseky pseudo-
kédu popisujici funkénost jednotlivych prvka fidici vrstvy — komponenta a brokera.

Utelem Fidici vrstvy je zprostfedkovavani spojeni mezi zafizenimi a membrano-
vym systémem, tedy zajisténi vertikalni komunikace v celém systému. Pokud zaii-
zeni posle uréitou zpravu, fidici vrstva ji transformuje na objekt, opatii potfebnymi
parametry a doda do odpovidajici membrany (tedy objekt se objevi v membrang
a muze byt zpracovin membranovym pravidlem). Naopak pokud do membrany do-
razi objekt, ktery nemé byt zpracovan zadnym membranovym pravidlem, je tento
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objekt vyzvednut do fidici vrstvy (tj. z membrany zmizi) a odpovidajici kompo-
nenta ho zpracuje, pfipadné piislusnému zaiizeni pireda zpravu.

V algoritmu 1 jsou definovany objekty /zpréavy, se kterymi budeme dale praco-
vat v k6du uvedeném v nasledujicich algoritmech. Je zde pouzito dédéni — méme
rodiCovsky objekt/zpravu message a dale objekty /zpravy odvozené od tohoto rodice
pro riuzné druhy objektt. Kazdy objekt/zprava mé svého odesilatele (ID), v dalsich

Vlastnosti brokera a jednotlivych komponent jsou popsany v algoritmu 2.
V béznych aplikac¢nich IoT protokolech muze komponenta publikovat v jakém-
koliv mnozstvi témat, zde pro zjednoduSeni povolime publikovani pouze v jed-
nom tématu (publishTopic). OvSem odebirat muze v jakémkoliv mnoZstvi témat

(orderedTopics).

Algoritmus 1: Zpravy a odpovidajici objekty (podle [44])

// Rodicovskd zprdva/objekt s typem a odesilatelem:
message:

type, // publish, deliver,...

ID; // identifikitor zdroje

// Objekt vygenerovany publisherem je urden brokerovi (pruni fize publikovdnig):

publish (child oft message): ............ ... ... ..o, p
topic,
retain, // 0 nebo 1
data;
//  Objekt vytvoFeny brokerem podle p, je uréen subscriberovi (druhd fdize):
deliver (child of: publish): ......... ... . i d
subscriberID;

// Objedndvka subscribera pro zvolené téma:
subscribe (child of: message): ............ i s
topic; // téma, které chce odesilatel odebirat

// Odhldsent odbéru tématu:
unsubscribe (child of: message): .......... ... . i u
topic; // téma, od kterého se odesilatel chce odhldsit

// Objekt/zprdva pro navdzdni spojeni:

connect (child of: message): ............ .. c
credentials;  // napriklad uZivatelské jméno a heslo

// Ukondeni spojeni:

disconnect (child of: message) ... t
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V algoritmu 2 vidime, ze kazda entita (af uz bézna komponenta nebo broker)
»znd’ své protéjsky z okolnich vrstev — membranu z membranové vrstvy i zafizeni

z vrstvy zarizeni. Odpovidajici membranou k brokerovi je hlavni membréana.

V dalgich vlastnostech se jiz rizné entity lisi. Zatimco komponenty si evi-
duji informace potiebné k publikovani a odebirani objednanych témat, broker
si udrzuje informace o komponentéich, registrovanych tématech, do kterych lze
publikovat a kterd lze odebirat (topicsDB), a také momentédlni stav objednavek
(subscriptionsDB). Vlastnost authenticator miizeme brat jako modul vy¥izujici po-
Zadavky na pfipojeni (zpravy Connect) z bezpe¢nostniho hlediska, tedy kontroluje
prihlasovaci udaje.

Zaméime se na algoritmy 3 a 4. Zde najdeme funkce komponent a brokera. Jak
bylo vy$e uvedeno, tkolem komponent fidici vrstvy je pfedevsim provadét transfor-

maci zprav (od zafizeni) na objekty (pro membrany) a naopak. Broker dale pracuje

Algoritmus 2: Vlastnosti jednotlivych entit v fidici vrstvé (podle [44])

topic:
topic,
lastPublisher,
lastValue;  // posledni publikovand data v tématu

order:
topic,
subscriberID;

// Rodicovskd entita pro vSechny ostatni entity:

entity:
ID, // identifikdtor
membrane, // odkaz na odpovidajici membrdinu (doli)
device; // odkaz na odpovidajici zaiizeni (nahoru)

component (child of: entity):
turnedOn, // 0 (false) nebo 1 (true)
// Vlastnosti pro publikovdni:
publishTopic,
publishRetain, // 0 nebo 1
// Vlastnost pro odbér v tématu:
topic| ] orderedTopics;

broker (child of: entity):
component|| components,
authenticator,
topic| ] topicsDB, // registrovand témata
order[] subscriptionsDB;  // databdze objedndvek
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s databazemi, které si vede, tedy napiiklad registruje témata a objednavky (coz
typicky koresponduje s funkénosti odpovidajictho zafizeni horni vrstvy). Nicménd
také bylo zminéno, ze Gcelem je i jakési vyrovnavani funk¢nosti za ucelem zvyseni
kompatibility v siti — pokud zafizeni z horni vrstvy nedokdze komunikovat do-
statec¢né sofistikované a neumi pracovat s nékterymi parametry (napiiklad retain)
nebo nemé plnou implementaci prace s tématy, entita fidici vrstvy tuto funkcio-
nalitu zastoupi. Stejné tak bezpetnostni funkce (véetné autentizace a autorizace),
které nejsou implementovény v horni vrstvé, mohou byt zajistovany Fidici vrstvou.

Broker neprovadi transformaci objektu p na objekty d uréené pro jednotlivé

odbératele, to je zajisténo pravidly v membranové vrstve.

Algoritmus 3: Funkce komponent (podle [44])

// Komponenta pFijala objekt od membrdny, vytvoii zprdvu pro zafizeni:
function component.receiveObject(obj)
begin
if (obj.type == d) then
| device”.processMessage(deliver, obj.publisherID, obj.topic, obj.retain, obj.data)
end

// Komponenta pFijala zprdvu od zaFizent, vytvoii objekt pro membrdnu:
function component.receiveMessage(mes)
begin
switch mes.type do
case connect do
| membrane”.createObject(c, mes.ID, mes.credentials)
case disconnect do
| membrane”.createObject(t, mes.ID)
case subscribe do
| membrane~.createObject(s, mes.ID, mes.topic)
case unsubscribe do
| membrane”.createObject(u, mes.ID, mes.topic)
case publish do
| membrane”.createObject(p, mes.ID, mes.topic, mes.retain, mes.data)

end
end

Co dal? Systém by se dal obohatit o daldi typ zprav/objekti. Zde predsta-
vujeme pouze zékladni variantu, na které by méla byt patrna funkcénost celého
systému, ale jak vime z predchozi kapitoly, aplika¢ni IoT protokoly mivaji ponékud
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Algoritmus 4: Funkce brokera (podle [44])

// Broker piijal objekt:
function broker.receiveObject(obj)
begin
switch obj.type do
case c do
if (authenticator.check(obj.ID, obj.credentials)) and
(device™.processMessage(connect, obj.ID, obj.credentials)) then
components[obj.ID].turnOn();
case d do
device~.processMessage(disconnect, obj.ID);
components[obj.ID].turn Off();
case s do
device”.processMessage(obj.ID, obj.topic);
subscriptionsDB.add(obj.topic, obj.ID);
if topicsDB.retainSet(obj.topic) then
membrane ~.createObject(d, topicsDB.lastPublisher(obj.topic),
obj.ID, obj.topic, 1, topicDB.lastValue(obj.topic));
case u do
subscriptionsDB.remove(obj.topic, obj.ID);
device”.processMessage(obj.ID, obj.topic);
case p do
if obj.retain then topicsDB.storeData(obj.topic, obj.data);
else topicsDB.unsetRetain(obj.topic) ;

end

end

bohatsi portfolium zprav. Pfedev§im z divodu stability, skalovatelnosti a bezpedc-
nosti systému by bylo vhodné piidat zpravy ACK, tedy potvrzovani. Po obdrzeni
jakékoliv zpravy z diive jmenovanych by mélo nasledovat potvrzeni, aby pivodni
odesilatel mél jistotu, ze zpracovani jeho zpravy probéhlo bez problémda.

Cilem této sekce je pfedstavit mechanismus nezavisly na existujicich protoko-
lech (tfebaZe jimi inspirovany), ktery muze byt naprogramovéan v programovacich
jazycich urenych pro membranové systémy (napiiklad P-Lingual) nebo prosté

v nékterém z jazyki pro programovani sitovych aplikaci.

Web projektu je https://github.com/RGNC/plingua [cit. 2022-09-10].
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4.3 Membranovy firewall

Firewall je filtr sitového provozu — pakety bud pusti dal nebo zahodi (a provede
néco dalsiho, napiiklad zapise informaci do logu). Cinnost firewallu je urCena sadou
pravidel.

Pokud budeme chtit v naSem systému implementovat firewall, mtaZzeme prak-
ticky na kterékoliv vrstvé, tfebaze jeho umisténi ma vliv na to, jakym zptsobem
bude do provozu ve skutec¢nosti zasahovat. Jestlize zvolime membranovou vrstvu
a nechéme firewall pracovat pomoci membranovych pravidel, pak pfi pfipadné im-
plementaci vyuZzijeme stejny programovaci jazyk, kterym jsme programovali P Sys-
tém. Vyhodn&;jsi viak bude nechat firewall pracovat na Fidici vrstvé (ale ovliviiovat
membranovou vrstvu), protoze membranova pravidla sama o sobé toho moc neu-
mozhuji a nedokdzou pracovat se stavy a kontextem.

V kazdém piipadé (na membranové i fidici vrstvé) je vyhodou, Ze se firewall do-
stane k naprosto veskeré komunikaci (protoze membrany nidm zde modeluji pfenos
dat) a navic ke v8em potfebnym informacim, najde je v parametrech objekta.

Na fidici vrstvé mame pro firewall dvé zakladni moZnosti ovliviiovani provozu.
Bud bude od komponent ¢i brokera odebirat objekty ¢i zpravy, které povazujeme
za bezpecnostni riziko, nebo bude zasahovat do membrénové vrstvy a ovliviiovat
(pfidavat ¢i odebirat) membranova pravidla. Prvni moZnost by znamenala mnohem
vétsi zatizeni vypocetniho systému, protoze by firewall pracoval prakticky neustéle
(coz odpovida tomu, jak bézné firewally v nagich sitich pracuji). Druh& moZnost se
jevi zajimaveéjsi, protoze filtrovani bude fungovat ,,priutokové“ podobné jako ana-
logova zafizeni — pokud pro dany objekt neni v membrané pravidlo, tak se prosté
dal nedostane. Samotny firewall bude pracovat pouze ve chvilich, kdy mu zménime
konfiguraci a on tyto zmény bude muset promitnout do mnoziny membranovych
pravidel.

Dobfte, tak tedy zvolime druhou moznost. I zde je v pripadé zasilani publiko-

vanych dat na vybér:

e Ovliviiujeme pravidlo, které v hlavni membréané (odpovidajici brokerovi) na-
hrazuje objekt p sadou objekti d pro jednotlivé subscribery. Pokud chceme
zakézat konkrétnimu subscriberovi odebirat data z daného tématu, jednoduse
odstranime z pravé strany pravidla objekt urcujici jako cil pravé toho subscri-
bera. Ostatni odbératelé v pravidle zistanou. Pokud bychom naopak chtéli
nové konkrétnimu subscriberovi odbér z tématu povolit, pfidame odpovidajici

objekt na pravou stranu piislusného pravidla.
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e MuZzeme pFidavat ¢i odebirat pravidla pro objekty d v hlavni membrané (pra-
vidla pfenasejici tyto objekty do podfizenych membrén).

Prvni moznost nabizi pomérné zna¢nou pruznost systému — napiiklad miizeme
zajistit, aby v ptipadé, Ze do tématu pfispiva vice publisheri, mohl konkrétni sub-
scriber odebirat data pouze od nékterych z nich: v hlavni membrané bude v tomto
piipadé nékolik pravidel pro totéz téma (ale s jinym ID publishera), objekt ome-
zovaného subscribera bude na pravych strandch jen nékterych z téchto pravidel.

Zatimco prvni moznost zasahuje do pravych stran pravidel, ale pocet pravidel
zGstava nezménén, druhd moznost odstraiiuje (nebo piidava) cela pravidla. To ma-
zeme povazovat za nevyhodu. Naopak vyhodou druhé moznosti je, ze odfiltrovanou
zpravu muzeme dale zprocesovat, napiiklad pfenést do specialné pro tento ucel vy-
tvofené membriny — karantény, ve které objekt pocka na provéireni administratorem
nebo nékterym automatickym néastrojem k tomu uréenym.

Predpokladejme, Ze zvolime prvni moznost, jen s ur¢itou obménou: k zédsahu do
membranovych pravidel bude dochazet vzdy, kdyz od nékterého subscribera dorazi
brokerovi objednavka tématu. Firewall posoudi, zda tuto zadost vyfidit kladné ¢i
zaporné, a pokud kladné, pak zasdhne do pravidel (pfida na pravou stranu pravidel
vytvariejicich objekty d pro dané téma objekt zadajiciho subscribera). Na fidici
vrstvé budeme vést databazi s konfiguraci firewallu, podle které se firewall bude
rozhodovat. Tedy pokud pfijde objednavka, tedy objekt s, provede se nasledujici
kod:

if firewall.allow(obj.ID, obj.topic) then
membrane~.adjustRules_addSubscription(obj);

Funkce membrane~.adjustRules _addSubscription(obj) najde v membrané pra-
vidlo nahrazujici objekt p pro dané téma a na pravou stranu piidé objekt d s uve-
denim z&dajiciho subscribera jako cile.

Pokud bychom chtéli rozlisit povolené objednavky nejen podle tématu, ale takée
podle zdroje publikovanych dat, potiebovali bychom v databazi firewallu evidovat
i tuto informaci, a kod uvedené funkce by byl trochu delsi (musel by prot¥idit
pravidla nejen podle tématu, ale také podle zdroje publikovanych dat).

Vhodnéa reakce by méla byt také na zpravy odhlaSeni z tématu a ukonceni
spojeni — objekt d pro daného subscribera by mél byt z pravidel zase odebrén.
To je preventivni opatieni pro pf¥ipad, ze se do sité dostane zafizeni, jehoz ID je
(v dusledku chyby nebo utoku) stejné jako ID nékterého diive odhlaseného zafizeni.
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