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Zobrazeni vsech zafizeni

: :

Jak zobrazit vsechna zarizeni

@ ve Spravci zafizeni se nezobrazuji véechna zafizeni

@ ktera ne: poskozena a pravé nepripojena

@ obcas potrebujeme zobrazit vsechna

@ jedno z mnoha vyuziti: odstranéni ,,chaosu® v evidenci USB
flash diskd, které kdy byly k pocitaci pripojeny

@ jedno z mnoha vyuziti: odstranéni nékterych problémi
s ovladaci USB flash disk
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: :
Zobrazeni vsech zafizeni

|
[=[E] ® ]
OQ [ Ovladact panely » Viechny polozky Ovladacich paneld » Systém ~ [43][ Prohiedat Ovia.. 9]
Soubor Upravit Zobrazit Néstroje Napovéda
Hiauni ovladaci panel . . diensi o
Zakladni informace o poéitaci
&) Spravce zafizeni Verr =]
Nastavenivzdleného pristupu ORI —
pristup:
) Ochrana systému Nazev positade | Hardware | Upesnit | Ochrana systému | Vadaleny pristup | Promnné prostiedi
—> K provedeni vétSiny t8chto zmén musi byt uiivatsl prhidden jako sprévee
(Admiistrator)
Vkon

Usivatelsks proménné pro ufivatele sarka
Viaudini efekty. plénovani procesoms, wudit] pamti 3 vitusin pamét

Proménna Hodnota

TEP “%USERPROFILE®\AppData\Local Temp

b B
e

Syst| Profily usivateld —

Nastaveni plochy vatahuici sk pihlageni

Nézev proménné:  devmgr_show_nonpresent_devices

Hodnota proménné:
Systémové pr
‘Spoudténi a zotaven| systému

p— [ ]
Spoudténi systému, sehdni systému a informace pro lad&ni’

Comspec
. [fidl| | devmor_show_nonpreseftidevices 1
i bistaveni FP_NO_HOST_CHECK no &
Nag|

g

Viztake

] »
Cron)

Centrum akei

! Crese )
Windows Update

Informace ovjkonuanastroje  Aktivace aystému Windows

Systém Windows je aktivovén,
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Zobrazeni vsech zafizeni

) Sprévee zaifzen

Soubor  Akce | Zobrazit | Napovéda

4= b | 77| [| @ Zafizeni podie typu

= pracer Zaiizeni podle piipojen
o[l Daliiz Prostiedky podle typu
4 Diskoy

, AD

Ge| ¥ Zobrazit skryta zafizeni

K
e M lastni nastaveni..
I Kir

Prostiedky podle piipojeni

. Philips USE Flash Drive USB Device

. SanDisk Cruzer Blade USE Device

. Sony PRS-T1 5D USB Device

. Sony PRS-T1 USB Device

., ST316081 245 USE Device

. USB 2.0 Flash Disk USE Device

. USB Device

. USB USB 2.0 Flash USB Device

. USB USB 2.0 Flash USB Device

. USE USE 2.0 Flash USB Device

. Verbatim STORE N GO USE Device

. WDC WD40 0BD-75MRA2 USE Device
= WDC WDS000AAKX-001CAD

. WDC WDS000AAKX-001CAD ATA Device
B, Grafické adaptéry

Zobrazi zafizeni nutné z divedu zpétné kempatibility a zafizeni, kter:
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Zobrazeni vsech zafizeni

Soubor Akce Zobrazit Napovéda
= HE E|Es
Py r— z

-5 Dalzi zafizeni
4, Diskové jednothy
. ADATA USE Flash Drive USB Device
. Generic Flash Disk USB Device
Kingston DataTreveler 400 USE Device

| King
Aktualizovat software oviadace...
Philip
. SanDi Odinstalovat
S
a Sony Vyhledat zmény hardwaru
, Sony
, ST3161 Vlastnosti
., USB 2.
. USB Device

. USB USE 2.0 Flash USB Device

. USB USB 2.0 Flash USB Device

, USE USE 2.0 Flash USB Device

, Verbatim STORE N GO USE Device

. WDC WD40 0BD-75MRAZ2 USE Device
(s WDC WD5000AAKK-001CAD

, WDC WD5000AAKX-001CAD ATA Device
= Graﬁcke adaptéry

Odinstaluje ovladat pro vybrané zafizent.
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Prace s disky
Zména zpusobu pripojeni disku

Automatické pripojeni
@ Ucel: abychom omylem nepozmeénili data na disku
@ jak na to:
e spustime Prikazovy radek s opravnénimi spravce
klepneme na Start, vyhledame , na né pravym tlacitkem
mysi
e zakazeme automatické pripojovani novych svazk
mountvol /N
@ az tuto vlastnost nebudeme potrebovat, znovu automatické
pfipojovani povolime:
mountvol /E
@ moc nefunguje, Windows si vyménné disky stejné pripojuji dle
vlastniho rozmaru
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Prace s disky
Zména zpusobu pripojeni disku

Offline (nema pismenko)

@ cel: abychom se dostali k disku na nizsi Grovni
@ jak na to:
o spustime Prikazovy radek s oprdvnénimi spravce
klepneme na Start, vyhledame , na né pravym tlacitkem
mysi
e spustime programové prostredi Diskpart
diskpart
o tam zvoleny (bohuZel uz pfipojeny) disk vybereme a oznaéime
offline (viz dale)
o konec prace s Diskpartem: prikaz exit

@ k ¢emu je to dobré: mizeme vytvorit ISO obraz disku

@ kdybychom to neudélali: vytvoreni ISO obrazu by zkrachovalo

Prace s disky a ISO soubory Ul, FPF SU Opava
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Prace s disky

:

DISKPART> list disk

Disk ### Stav

Velikost Volné

Dyn Gpt

Disk O Online 465 GB 1024 KB
Disk 1 Online

29 GB 0B
Disk 2 Online 37 GB 6144 KB

A
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DISKPART> list disk

Disk ### Stav

Velikost Volné

Disk O Online
Disk 1 Online
Disk 2 Online

465 GB 1024 KB
29 GB 0B

37 GB 6144 KB

DISKPART> select disk 2

Nyni je vybran disk 2.

:
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Prace s disky

:

DISKPART> offline disk

000000000

Program DiskPart uspéSné prevedl vybrany disk do offline reZimu.
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Prace s disky

000000000

DISKPART> offline disk

Program DiskPart uspéSné prevedl vybrany disk do offline reZimu

DISKPART> list disk

Disk ### Stav

Online 465 GB 1024 KB

29 GB 0B
37 GB 6144 KB

Online
* Disk 2 Offline

(=] [ = =
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Prace s disky
Zména zpusobu pripojeni disku

Pouze pro cteni
@ Ucel: abychom pfi praci s diskem omylem néco neprepsali
@ jak na to:
e spustime Prikazovy radek s opravnénimi spravce
e spustime programové prostredi Diskpart
o tam zvoleny (bohuzel uz pfipojeny) disk vybereme a zménime
jeho atributy
select disk xxxxx

attributes disk set readonly
o konec prace s Diskpartem: prikaz exit

@ problém: ve skute€nosti jsme zablokovali jen zménu viastnosti
oddill, tj. musime nastavit readonly spise u oddilii disku

Prace s disky a ISO soubory Ul, FPF SU Opava
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Prace s disky

Zména zplsobu prfipojeni disku

Pouze pro cteni
@ diskpart
@ list disk
@ select disk xxxx
@ list volumes
@ select volume xxXX

@ attr volume set readonly

@ az nebudeme potrebovat: attr volume clear readonly

o [ =
;
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Prace s disky

Linux
Jak v diskpartu volat o pomoc:

Souborové systémy

@ help

Nékteré prekazky
000000000
@ help attr

@ help attr volume
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Prace s disky
Zména zpusobu pripojeni disku

Odpojeni svazku

@ svazek se da odpojit i pomoci nastroje fsutil
@ jak na to:
o spustime Prikazovy radek s opravnénimi spravce
o zaddme (zde napriklad pro oddil pfipojeny jako F:)
fsutil volume dismount f:
o funguje pouze na mistni disky, ne na vyménna média
Napovéda k fsutil:
fsutil 7
fsutil volume 7
atd.

@ podminka ,,pouze pro mistni disky" je paradoxni, vyménna
média Ize bohuzel odpojit jen mysi

Prace s disky a ISO soubory Ul, FPF SU Opava
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Jak zjistit informace o svazku

Souborové systémy

Nékteré prekazky
000000000

Je to vyménné nebo mistni (fixed) médium? A dalsi informace
o fsutil fsinfo drivetype f:
@ fsutil fsinfo volumeinfo f:
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Vytvoreni obrazu disku

Jak vytvorit obraz disku

DuBaron Disk Image

o freeware, dostupné na
http://www.dubaron.com/diskimage/

@ zpfistupni vSechny fyzicky pfipojené disky (i offline), jejich
oddily, vlastnosti

@ umozni vytvorit ISO a jiné obrazy disku a oddilil, také ulozit
komprimované

@ vytvofi kontrolni sou¢ty (MD5, SHA1)

@ graficky i hexadecimalni nahled disku

: :
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Vytvoreni obrazu disku

File Selection Extra

Help About

Logical volumes (formatied partiions with station letter assigned, or partiiorless devices like floppy and edvom) ————————Riefres]

Lsbel | Station | Diivetype | Filesustem | Size [MiB) [ Avaiable | Serial | Max File name | Size bytes) | Availa... |

Sypstem Ch Hard disk NTFS 93999 27850 2ABF3675 255 characters 104857595 29201
ADATA EM\ Removable  FAT32 30130 20125 1CEB116F 255 characters 315335348 2110,
[ Hard disk NTFS 33989 22981 893469F1 256 characters 356401356, 2406..
INSTALL G Hard disk NTFS 4110 3713 B4BDF043 265 characters 4310044672 3500,
Personal  P:A Hard disk NTFS 368832 292342 OCCCIDDS 255 characters 386749427, 3065,

Physical dives - raw dive, indspendant of parilion: Refres

Index | Media type | Cylinders | Tracks per... | Sectors per.. [ Sector size | Size (SE) | Size [MB) | Size (MiB) | Size [bytes] | CHS Size

[ Fived 2904 224 13 512 5001 500107 475340 500107862 5010766

1 Fienovable 3943 255 63 512 kil JIEI0 3045 JIGI037I0. HEI0IT2
H 5

Partians an selected dilve (select abave)

Index | Diive [ boot | CHSstat | Type | CHSend | start (disert.. | size (Hsector) [ siee butes) | size (MiB] [ Kind File sys.
2 [COHTST)  DE C4HZ4 . 63 80262 Amddd B Fiimry

2 . (C5HOST) 07 [C1023H2.. 60328 6909645 356401362, 3983 Primaw  IFS ..
2 [CI023HO... 07 ICI023HZ. 6SEESS70  BAISDE0 4310046720 4110 Fiimary  IFS [N

< i |

Selected tenic
[OGICAL DRIVE 2_[ 38146 Mg )
Adjust selection. Dffset Size Name. Action

=] Jo 40000000000 sk [ ] s

With selected tem d Direct capy - with sslected item &

Wiite to file Hex view Set as source | <select souce>
Impotthomfle | Graphical view

Set as target | <select targets
0
100,00% done

<Select source and target with identical size>

DEE

Prace s disky a ISO soubory

Ul, FPF SU Opava




Windows
00000000000000000e0000000

Linux Souborové systémy
000000000

Nékteré prekazky
000000000

Vytvoreni obrazu disku

File

Selection Extra Help About

~Logical volumes [formatted partitions with skation letter assigned, o partitionlzss devices like floppy and cd-rom)———————————Refresl

Label | Station | Diivelype | Filesystem | Size (MiB) | Available | Seial

| MaxFile name_| Size (bytes] | Availa... |

System Ch Hard disk NTFS 99339

ADATA Et Removable  FAT32 3man
Hard disk NTFS 33389
INSTALL G Hard disk. NTFS 4110

Pasonsl  P:\ Hard disk NTFS 368832

2HEF36T5 255 characters 104857595, 2920.
1CEBT1EF 256 characters 316835348 2110,
BE3ME9F1 255 characters 396401396, 2406
B4BDF043 256 characters 4310044672 3500,
OCCCIDDS 285 characters  386749427.. 3065,

Physical dives - 1aw ditve. of partion:

Refrest

Indes | Mediatype | Cylinders | Tracks per .. | Sectors per.. | Sector size [ Size (58] [ Size (MB) | Size (MiB) [ Size [bytes) | CHS Size

i Fived 22904 224 13
1 Remavable 3 255
Fi

Select

Parttions on selected driv Listed

Index | Drive Graphical view
Disassemble
Virus scan
Speed test
Selected ey Calculate MDS sum
LOGICAL DRIVE 2_[ 361
Adjust selection:  Offset Calculate SHAL sum

0 Calculate MDS and SHAT

With selected item do———
witetofle | |
Importfrom fle_| G

100,00% done

Save as
Save as zip (2GB max)

Save as compressed

Destructive actions

Set as copy source

476340 B00107862.

500.1 500107 GO010786.
31.6 Ej ¥

start (Hsect... | size [Hsectar] | size [ytes) | size MiB) | Kind [ File sys.

63 80262 41034144 33 Primany
BO325 E3E05E45 36401382 . 33989 Primary IFS [N
63683370 8418060 4310046720 4110 Primany IFS (M...

i ] v

[ Ashex - Do

ame: Action

apy - with selected tem do:
source | <select source>

<select target>

<Select source and targe! with identical sizes

DEE
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: :
Vytvoreni obrazu disku

:
@ Easy drive and partition tool (=@ x ]
File Selection Extra Help About
~Logical wolumes (farmatted partitions with station letter assigned, or partitionless devices ke floppy and cd-rom} fresh
Label | Station | Diivetype | Filesystem | Size (MiB) | Available | Serial | MaxFile name. [ Size (bytes) | Availa... |
Spdtem  CA Haddisk  NTFS 93333 27851  Z86F3675 256 chaiacters 104857635 2920
ADATA ... EX Femovable FAT32 30130 20125 ICEBTI6F 255 chaacters 15335948 2110
Personal P\ Haddisk ~ NTFS 350832 292342 OCCCIDDS 255 chawacters 386745477 3065
.
e LA
Ulodit do: | ) iso
Physical difves - raw diive, = Nézev polozky ° Datum zmény Typ
Incey [ Medatype | Cyinders [ T = J. Windows7Pro_eng 99.201313:35 Slozka sou
Fived M 2| Mesesed e 2 pok 111201315:21 Soubor b
1 Removable 3843 5 navitfveng &l —=_pokusny.lso — - outor
2 Fined 4863 258 g ¢ DRIVE_2P1.iso. 111.20139:12 Soubor bi
[ | ] Fedora-17-136_64-Live-Desktop.iso 211120121544 Soubor bi
Plocha €] Joli-05-1.2Liso 307.20139:58 Soubor bi
Bartfons on selected dive [selzct abo 4] ubuntu-12.10-desktop-amd6d.iso 2111201214152 Soubor bi
| Selected item: citaG
COGICAL DRIVE 2 (38145 MiB ) R
Adust selection: Offset
o i | G
-With selected tem do St Nazev souboru:  [DRIVE_2iso =] Ui |
Wlrite to file Heg view Ulozt jako typ ch/dvd image ;] Stomo |
pottfomfile | _Graphical view o ot

100,00% dene

= DA
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Pfipojeni ISO obrazu disku
:

Pripojeni ISO obrazu disku

ImDisk

o freeware, dostupny na
http://www.ltr-data.se/opencode.html/#ImDisk

@ umoznuje pracovat s ISO obrazy tak, jako by Slo o bézna
pfipojena datova média

@ ovlada¢, ktery prida do Ovlddacich paneld ikonu (mizeme si
vytvoFit zastupce na plose nebo pfipnout na Hlavni panel)

@ umoznuje pripojit obraz i jen pro Cteni

:
Prace s disky a ISO soubory Ul, FPF SU Opava
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: :
Pfipojeni ISO obrazu disku
: :

Setup finished successfully. Open ImDisk Virtual Disk Driver applet in Control
Panel or use imdisk command line to manage your virtual disks!

o = E A
:
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Pripojeni ISO obrazu disku

[ » Ovladaci panely » Viechny polozky Ovladacich paneld »

Soubor Upravit Zobrazit  Nastroje

i. Upravit nastaveni pocitace

P Bréna Windows Firewall

@ Centrum usnadnéni piistupu
L. Hiavni panel 2 nabidka Start
B Informace o vykonu a nastroje
&= Klavesnice

3 Mosnosti napsjeni

& Oblast a jazyk

Poradce pfi potizich

& Rodicovska kontrola

Sprévee povient

B Windows Defender
&%, Zafizeni a tiskdrny

&, Technologie WAU (Windews Anytim...

Napovéda

¥ Centrum akei
% Datum a ¢as
B Tkony oznamovaci oblasti

B2 Intel(R) grafika & media

Lokstory a jiné snimace
Mosznosti sloky
& Obnoveni

Pragramy a funkce

& Rozpoznavani feti
2 Sprévce zafizeni
Telefon @ modem
& Windows Update
I Zobrazent

EE Centrum sitovych pfipojeni a sdileni
¥ Domaci skupina
© ImDisk Virtual Disk Driver

Intern{ ImDisk Virtual Disk Driver
- ImDisk Virtual Disk Driver

PC Wizard System Analyzer (32bitové)
[=g Piehrat automaticky

Sluzba Windows CardSpace
& Spravee zvuku Reaftek HD.
8, Usivatelske ucty

& Zacingme

o Zvuk

Zobrazit podle:  Malé ikony ~

@ Centrum synchronizace
Flash Player (32bitove)
& Individusini nastaveni
[£] Java G2bitove)

& Moinosti indexovani

Nastroje pro sprévu
JA Pisma

% Pripojeni k aplikacim RemoteApp av...

X Spréva barev

18 Systém

@ Vychozi programy

W Zslohovani s obnoveni

Sr «zr 2> T

DEE
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;
Pripojeni ISO obrazu disku
; ;
——
() ImDisk Virtual Disk Driver [ -
File| Selected Window About.
Mount new virtual disk... Alt+N
Exit Alt+F4

| Properties

| Filasystaﬂ

Mot ree Femove

Extend size

Format. Save image. Refresh list
=] F = E E DAy
.
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:
Pfipojeni ISO obrazu disku

:

If you want to create a vittual disk backed by memory instead of an
image file, leave the image file field blank and just enter a size in the
size field

If you zelect 'Copy image file ta virtual memorny’ or
'Copy image file to physical memorny’, the driver will
work with a memomny copy of the image file. The
Image file Drive letter original image file will nat change. Any changes are
IF'.\_isu\pukusy\ubrazdwsku iz

Inzt when the drive is dismounted
J IL Image file acce:
—Size of vitual digk,

i Witual disk drive accesses image file dirgctly
I[exisl\ng image file size]

i~ Copy image file to virual memary

(" Bytes © Blocks  Kilobytes f+ Megabptes  Gigabptes

i~ Copy image file to physical memaony
i~ Image file affset (for nan-raw disk image file formats)

If you check the 'Removable media' checkbox the
ID virual device will be created with removable and

. hot-plug characteristics. This affects far example haw
(& Bytes € Blocks € Kilobytes  Megabytes  Gigabples filesystems cache wwite operations on the device.
Device typ I~ Removable media
’7(3' Auto  Harddisk volume ¢ Floppy ¢ CD/DVD-ROM

v Read-only med

Cancel

o
Prace s disky a ISO soubory
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:
Pfipojeni ISO obrazu disku

:

If you want to create a virttual disk backed by memony instead of an
image file, leave the image file field blank and just enter a size in the

IF you zelect 'Topy image file ta vitual memeorny’ or
‘Copy image file to physical memorny’, the driver will
size field work with a memony copy of the image file. The
Dirive letter original image file will nat change. Any changes are
= Inzt when the drive is disounted
IF'.\_isu\pukusy\ubrazd\sku.isu L Image file acce:
—Size of vitual digk,
I[exisl\ng image file size]

T Wirtual digk d
(" Bytes © Blocks  Kilobytes {+ Megabptes G\gab_ples<

i~ Image file affset (for nan-raw disk image file formats)
Jo

Image file

If you check the 'Removable media' checkbox the
wirual device will be created with removable and
(+ Bytes © Blocks ¢ Kilobytes & Megabptes ¢ Gigahptes

hot-plug characteristics. This affects for exam_ple haow
"Device typi

filesystemns cache write operations

I~ Removable media
& Auto  ( Harddisk volume ¢ Floppy ¢ CD/ADVD-ROM ‘

Prace s disky a ISO soubory
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Linuxové distribuce

Linuxové distribuce

@ vétsina ,uzivatelskych” distribuci Linuxu pripojuje pamétova
zarizeni automaticky

@ forenzni distribuce ne, nékteré Live distribuce taky ne

@ konfigurace: viz napovédu ke konkrétni distribuci, napriklad
pro Ubuntu:
https://help.ubuntu.com/community/Mount/USB

@ obvykle se konfiguruje podle konkrétniho grafického prostredi,
muze byt také v /etc/fstab

@ nejdriv vyzkouset, jestli fungovalo, pak teprve pouzivat
~naostro*

Prace s disky a ISO soubory Ul, FPF SU Opava
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Pamétova média
Jak na pamétova média v Linuxu

Cim je charakterizovano pamétové médium
© ovlada¢ — modul jadra

@ specialni soubor — k nizkolroviiovému pristupu k zarizeni

/dev/sda ... prvni pevny disk
/dev/sdb ... druhy pevny disk
/dev/sdal ............... prvni oddil prvniho pevného disku
/dev/sda2 ............... druhy oddil prvniho pevného disku
/dev/sdbl ............... prvni oddil druhého pevného disku

@ bod pfipojeni (adresér/slozka) — k vysokodroviiovému
pristupu, maji pouze blokova zafizeni
/media/néjakynazev (obvykle)

Prace s disky a ISO soubory Ul, FPF SU Opava



Windows
:

0000000000000000000000000
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Linux
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Souborové systémy

Nékteré prekazky
000000000

@ mount -o ro /dev/sdbl

Pripojeni disku ¢i obrazu pouze pro Cteni

@ mount -o ro /cesta/nazevsouboru.iso
parametri)

(pfip. podle parametri)

(pfip. podle

o = = E E 9Oac
:

Prace s disky a ISO soubory Ul, FPF SU Opava
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Obraz disku

Vytvoreni obrazu disku

o predné disk/oddil odpojime!!!
(napfiklad umount /dev/sdb1l)
@ dd if=/dev/sdbl of=/dev/sdal/nazevsouboru.iso

@ dd if=/dev/sdbil
of=/media/externidisk/nazevsouboru.iso

o dalsi parametry — bs (velikost blokd, které se kopiruji
»najednou”), chovani v pfipadé vyskytu chyby, apod.

o takto lze taky vytvéret obrazy optickych médii

@ muzeme taky vytvorit ISO obraz obsahujici vybrané soubory
z disku (program mkisofs)

Prace s disky a ISO soubory Ul, FPF SU Opava
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:
Obraz disku
:
- 7/ v 7
Jiné pouziti dd:

chceme oddil na disku prepsat ndhodnymi cisly

dd if=/dev/random of=/dev/sdal bs=4k
(4 k =4 KB= 4096 B)

chceme oddil na disku prepsat znaky s ascii kédem 0
dd if=/dev/zero of=/dev/sdal bs=4k

D3 se pouzit na cely disk — of=/dev/sda

Prace s disky a ISO soubory

o = fac
.
Ul, FPF SU Opava
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Obraz disku
:

Linux Souborové systémy

0000008000

Vytvoreni obrazu disku
Jiné moznosti

@ ddrescue

Nékteré prekazky
000000000

o uziteény hlavné v pfipadé, Ze je zdroj poskozeny (nejdfiv do
obrazu extrahuje vSechna OK data, pak se postupné pokousi
obnovit poskozena data)

@ dcfldd, dc3dd

vytvoreni hashe, apod.)

o = = E 9AacC
:

Prace s disky a ISO soubory Ul, FPF SU Opava
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Kontrolni souéty

Kontrola integrity

Program pro vytvoreni kontrolniho sou¢tu MD5
vygenerovani MD5 hashe a ulozeni do souboru:
@ md5sum /dev/sdbl > kontrola.txt

@ mdbsum isoobraz.iso >> kontrola.txt

Program pro vytvoreni kontrolniho souctu SHA-1 nebo SHA-2
@ shalsum isoobraz.iso
o vygeneruje hash SHA-1 (160bitovy)

@ sha256sum isoobraz.iso

o vygeneruje hash SHA-2 (256bitovy, nejpouzivanéjsi varianta je
256 bitd, SHA-2 umoziiuje i 224, 384, 512, atd. bitd)

:
Prace s disky a ISO soubory Ul, FPF SU Opava
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: :
Kontrolni souéty

: :

Kontrola integrity

Kontrola MD5
@ cd /nejakyadresar (presun do adresdre se soubory)
@ (jsou tam soubory isoobraz.iso a isoobraz.iso.md5)

@ mdbsum -c¢ isoobraz.iso.md5

Kontrola SHA-1 a SHA-2
@ cd /nejakyadresar
@ (jsou tam soubory isoobraz.iso a isoobraz.iso.shal)

@ shalsum -c isoobraz.iso.shal

@ sha256sum -c isoobraz.iso.shal

Graficky nastroj: gtkhash (je tfeba nainstalovat)

: :
Prace s disky a ISO soubory Ul, FPF SU Opava
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Mac OS X

00000000

Souborové systémy

@ cd /nejakyadresar

Nékteré prekazky
000000000

@ shasum -a 256 isoobraz.iso

nebo program HashTab

o = = E E 9Oac
:

Prace s disky a ISO soubory Ul, FPF SU Opava
e
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Pristup k oddiliim s riznymi souborovymi systémy

V Linuxu:

o ext2fs, ext3fs, extdfs, RaiserFS
e XFS, JFS, atd.

o FAT, VFAT, NTFS, obvykle také exFAT
o HFS+

e UDF, IS09660 (CDFS)

@ ovladace dalSich souborovych systémil uz v zakladu
@ moznosti rozsireni

(=] [ =
;

Qe

Prace s disky a ISO soubory

Ul, FPF SU Opava
e
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Pristup k oddiliim s riiznymi souborovymi systémy

Ve Windows:
@ FAT, VFAT, NTFS, ve vyssich verzich také exFAT
o UDF, 1SO9660

@ ext2fs: |ze doinstalovat ovladaé Ext2Fsd
(http://www.ext2fsd.com/)

@ HFS: Java aplikace HFS Explorer
(http://www.catacombae.org/hfsx.html)

@ horsi moZnosti rozsireni, nutno shanét ovladace souborovych

systéml
: . :
Prace s disky a ISO soubory Ul, FPF SU Opava
e
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Skryté oblasti na disku

Skryté oblasti na disku

Host Protected Area (HPA)
@ pouzivaji distributofi PC, bézny uzivatel (ani v BIOSu) nema
do HPA pristup, ani tu oblast nevidi

@ da se tam dostat pomoci specidlnich ATA prikazi (od verze
ATA 4)

@ program hdparm (pro Windows i Linux), volné dostupny

@ program MHDD (bootovaci, postaveny na FreeDOS) umi
HPA zviditelnit a pracovat s nim

o forenzni distribuce dto. (Sleuth Kit apod.)

Prace s disky a ISO soubory Ul, FPF SU Opava
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:
Skryté oblasti na disku

:

HPA

Zjisténi HPA v Linuxu
hdparm -N /dev/sdb

/dev/sdb:

max sectors = 78125000/78165360, HPA is enabled

ZruSeni HPA v Linuxu

hdparm -N p78165360 /dev/sdb
(pozor, pro /dev/sdb destruktivni)

o = A
Prace s disky a ISO soubory

.
Ul, FPF SU Opava
e




Windows
;

0000000000000000000000000
Skryté oblasti na disku
:

Linux

000000000

Souborové systémy
Skryté oblasti na disku

Nékteré prekazky
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Device Configuration Overlay (DCO)

@ taktéz urcen pro skryti dat, od verze ATA 6
@ pokud je na HDD jen DCO, je to vpodstaté podobny pripad
jako HPA

@ problém: kombinace obou typl oblasti (na konci adres nejdfiv
HPA a pak DCO) — velice naroéné vytvorit odpovidajici
nepozménény obraz disku

o = = = A
:

Prace s disky a ISO soubory Ul, FPF SU Opava
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Skryté oblasti na disku

DCO

Souborové systémy
:

Zjisténi DCO v Linuxu
hdparm --dco-identify /dev/sdb

/dev/sdb:
DCO Revision: 0x0001

The following features can be selectively disabled via
DCO:

Transfer modes:

Zruseni DCO v Linuxu

hdparm --dco-restore /dev/sdb (zobrazi se varovné hldseni)

hdparm --yes-i-know-what-i-am-doing --dco-restore /dev/sdb

Prace s disky a ISO soubory

Ul, FPF SU Opava
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Skryté oblasti na disku

Pristup k témto oblastem

ATA prikazy
Proces s urcitymi opravnénimi mize komunikovat s ovladacem

disku a posilat ATA prikazy

@ sada ATA prikazi pro verzi ATA 8 (z roku 2006):

http://www.t13.0rg/documents/uploadeddocuments/docs2006 /d1699r3f-
ata8-acs.pdf

@ API funkce DeviceIOControl(...)

@ o ATA registrech a komunikaci s pevnymi disky:
http://martin.lipinsky.cz/skola/pz/pz_08_ata-atapi-sata.pdf

:
Prace s disky a ISO soubory Ul, FPF SU Opava
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Removable Media Bit (RMB)

Kdy je médium vyménné:

Nékteré prekazky
00000@000

.
médium

o opticky (CD/DVD/Blu-Ray) disk je vyménné médium
o USB flash disk je vyménné médium

@ externi disk pfipojovany pres USB/eSATA/..

neni vyménné

o = = E A
:

Prace s disky a ISO soubory Ul, FPF SU Opava
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Removable Media Bit

Removable Media Bit (RMB)

Cim je to urceno:

@ RMB bit ve vlastnostech firmwaru (nastaven na 1: vyménné
médium), bit 7 prvniho oktetu pfikazu ,,SCSI Inquiry Data
response”

@ ovladac tento fakt zjisti od jadra zadosti
StorageDeviceProperty

o tyka se predevSim pamétovych zafizeni pripojovanych pres
USB, ktera vnitfné komunikuji SCSI prikazy

@ zména hodnoty RMB bitu neni zrovna bezpecnd, navic neni
fe¢eno, ze to pljde (Lexar's Bootlt)

Prace s disky a ISO soubory Ul, FPF SU Opava
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Removable Media Bit
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Removable Media Bit (RMB)
V ¢em je problém
@ Linux: vpodstaté bez problémi

o Windows:

éteni

e na vyménném médiu odmitaji ,vidét" vice nez jeden oddil
e vyménné médium nelze oznadit offline ani pripojit pouze pro

o kdyz chceme vytvorit obraz, tak pouze konkrétniho oddilu,
nikoliv celého disku

Prace s disky a ISO soubory
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Ul, FPF SU Opava
e
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http://www.t10.org/

http://msdn.microsoft.com/en-us/windows/hardware/gg487419.aspx

http://msdn.microsoft.com/en-gb/library/f£566971%28VS.85%29.aspx
http://ubuntuforums.org/showthread.php?t=1020293

o = = E E 9Oac
:

Prace s disky a ISO soubory Ul, FPF SU Opava
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