Pocitacova sit a Internet

seznam moznych otazek k zapoctu
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Co lze pouzivat pri pisemce: pocita¢ se softwarovymi prostiedky, které jsou standardni
soucasti bézné instalace opera¢niho systému (piikazovy Fadek/termindl, ndpovéda, dialogova
okna néstroji operacniho systému), dale Wireshark a Packet Tracer. Je zakazano pouZivat
jakékoliv dokumenty vlastni ¢i cizi vyroby, které nejsou soucasti standardni napovédy systému
¢i nékterého ze zminovanych nastroji, zakaz se vztahuje i na skripta.

V casti o aplikacnich protokolech je povoleno na chvili spustit webovy prohlizec¢ s konkrétni
adresou pro ucely vygenerovani provozu, hned po vygenerovani webovy prohlize¢ ukoncete.

Pokud je cilem otazky napsani prikazu v textovém rezimu nebo vypsani urcitého postupu
v grafickém rozhrani, pak si mizete zvolit, ve kterém operacnim systému budete postupovat —
Windows nebo Linux. Na papir s pisemkou napiste dotycny prikaz, ne jeho vystup.

Pokud je soucasti nékteré otazky odeslani souboru s vystupem (Packet Traceru) vyuéu-
jicimu, provedte to (ze Skolni adresy) az po odevzdéani papiru s pisemkou. Webovy prohlize¢
ani e-mailovy klient nemtize byt béhem psani pisemky pouzivan. Zkontrolujte si, zda byl e-mail
opravdu odeslén (véetné prilohy).

Jestlize je v nasledujicim seznamu k otazce dopsana poznamka, berte na védomi, Ze na
pisemce se tato poznamka nachazet nebude.

1 Ciselné soustavy

1. Prevedte ¢islo v binarni soustavé ... do desitkové soustavy.

2. Prevedte ¢islo v desitkové soustavé ... do bindrni soustavy.

3. Pievedte ¢islo v Sestnactkové soustavé ... do bindrni soustavy.

4. Prevedte ¢islo v bindrni soustavé ... do Sestnactkové soustavy.

5. Prevedte ¢islo v Sestnactkové soustavé ... do desitkové soustavy (pfes binarni).
6. Prevedte cislo v desitkové soustavé ... do Sestnactkové soustavy (pfes binarni).
7. Prevedte ¢islo v osmickové soustavé ... do desitkové soustavy (pfes binarni).

8. Prevedte ¢islo v desitkové soustavé ... do osmickové soustavy (pies binarni).

9. Udaj ... B piepoctéte na kB/KB.

3 Pocitacova sit na hostitelském zafFizeni

1. Napisté ptikazy, které nejdiiv deaktivuji sitovou kartu a nasledné ji aktivuji.

2. Prikazem v textovém rezimu zjistéte nazev zafizeni, na kterém pravé pracujete.



. Zjistéte svou MAC adresu (piikazem v textovém rezimu).

. Zjistéte, zda je nasledujici MAC adresa lokalni ¢i globalni a zda je individualni ¢i skupi-
Nova.

Pozn.: Znamend to, Ze potrebujete zjistit, jestli jsou nastaveny bity L/G a I/G.

5. Zjistéte své IP adresy (piikazem v textovém rezimu).

. Napiste postup, jak se v grafickém rezimu dostanete k oknu, ve kterém lze nastavit IP
adresu a dalsi souvisejici idaje.

Lokalni sité — Ethernet

. Ve Wiresharku chvilku chytejte provoz na siti (v piipadé potieby vygenerujte provoz
zadanim piikazu ping www.google.com do piikazového fadku/terminélu). Najdéte néktery
ramec typu Ethernet II a vypiste typy poli v jeho zahlavi a jejich obsah, vcéetné pole
urcujiciho typ zapouzdieného obsahu (¢iselné i slovné).

. Na nékresu sité vyznacte vSechny kolizni domény carkované, vSesmérové domény plnou
carou.

Pozn.: Obrdzek bude obsahovat méné zarizeni neZ obrdzky ve skriptech.

Packet Tracer

1. V Packet Traceru vytvoite topologii sité sestavajici z jednoho switche a k nému pfipo-

jenych tii koncovych zarizeni. Zvolte spravny typ kabeli. Ulozete do souboru a odeslete
e-mailem vyucujicimu.

. 'V Packet Traceru vytvoite topologii sité sestavajici z jednoho routeru, k nému pripoje-
ného jednoho switche a k nému pripojenych dvou koncovych zarizeni. Zvolte spravny typ
kabelti. Ulozete do souboru a odeslete e-mailem vyucujicimu.

.V Packet Traceru vytvofte topologii sité sestavajici z jednoho switche a k nému pripoje-
nych dvou koncovych zafizeni. Zvolte spravny typ kabeli. Koncovym zafizenim priradte
IP adresy 10.0.0.4 a 10.0.0.5. Ulozete do souboru a odeslete e-mailem vyucujicimu.

.V Packet Traceru vytvorte topologii sité sestavajici pouze ze dvou navzajem propojenych
koncovych zafizeni. Zvolte spravny typ kabeld. Ulozete do souboru a odeslete e-mailem
vyucujicimu.

Pozn.: Tady pozor — v tomto pripadé musite pouzit krizeny kabel, v Packet Traceru se
znaci prerusovanou cernou ¢arou (ikona je hned za ikonou pro primy kabel).

. 'V Packet Traceru vytvorte topologii sité sestavajici ze dvou navzajem propojenych swit-
chii, ke kazdému z nich je pripojeno jedno koncové zafizeni. Zvolte spravny typ kabeli.
Ulozete do souboru a odeslete e-mailem vyucujicimu.

Pozn.: Pro propojeni switchi taky pouzijte kriZeny kabel, naproti tomu koncovd zarizeni
pripojte ke switchum primym kabelem.



7 Co se dé&je na sitové a transportni vrstveé

1.

AT

Prikazem v textovém rezimu zjistéte svou IP adresu, masku podsité a adresu brany.

Ve Wiresharku chvilku chytejte provoz na siti (v pfipadé potfeby vygenerujte provoz
zadanim piikazu ping www.google.com do piikazového fadku/terminélu). Najdéte néktery
IP paket a vypiste verzi protokolu IP a déle typy poli v jeho zahlavi. Vypiste obsah pole
urcujiciho typ zapouzdieného obsahu (¢iselné i slovné).

Co se dé&je na sitové a transportni vrstvé

Spustte ve Wiresharku zachytavani paketi a hned poté poslete ping na www.google.com.
Najdéte nektery ICMP paket a vypiste typy poli v jeho zadhlavi i jejich hodnoty.

Prikazem v textovém rezimu zjistéte, zda je server www.slu.cz dosazitelny.
Piikazem v textovém rezimu otestujte funkénost loopbacku na své sitové karté.
Ptikazem v textovém rezimu zjistéte cestu (routery na cesté) k serveru www.slu.cz.

Spustte ve Wiresharku zachytavani paketi a hned poté poslete ping na www.google.com.
Najdéte nektery ICMP paket a vypiste typy poli v jeho zéhlavi i jejich hodnoty.

Aplikac¢ni protokoly

Ptikazem v textovém rezimu zjistéte IP adresy serveru www.slu.cz.

Ptikazem v textovém rezimu zjistéte jmennou adresu (kanonické jméno) serveru s IP ad-
resou 193.84.206.76.

Pozn.: Nezapomerite, jaky formdt md prikaz nslookup — na pronim radku vystupu (,Ser-
ver“ je jmennd adresa DNS serveru, ktery provddi preklad, aZ ddle zjistime kanonické
Jméno).

Spustte ve Wiresharku zachytévani paketi a hned poté ve webovém prohlizeéi (spusténém
na kratkou dobu pouze pro tento tucel) zadejte adresu www.google.com, po zobrazeni
stranky webovy prohlize¢ ukoncete. Najdéte DNS paket s dotazem a vypiste:

e typy poli v jeho zahlavi,

e ktery priznak je nastaven na 1,

e u dotazované adresy typ a tiidu adresy,

e do ¢eho je tento DNS paket zapouzdien (protokol).

Spustte ve Wiresharku zachytédvani paket a hned poté ve webovém prohlize¢i (spusté-
ném na kratkou dobu pouze pro tento ucel) zadejte adresu www.google.com, po zobrazeni
stranky webovy prohlize¢ ukoncete. Najdéte t¥i TCP segmenty navazujici spojeni a vy-
piste pro kazdy z nich:

e které priznaky jsou nastaveny,
e (isla portil pro zdroj a cil,

e sitku okna pro potvrzovani.



Pozn.: Je mozné, Ze se vam tam bude ,motat” i jiny provoz a Ze TCP segmenty pro
three-way handshake se budou hledat tézko. Doporucuji pouZit filtr.

5. Spustte ve Wiresharku zachytévani paketii a hned poté ve webovém prohlizec¢i (spusténém
na kratkou dobu pouze pro tento ucel) zadejte adresu www.google.com, po zobrazeni
stranky webovy prohlize¢ ukoncete. Najdéte nekterou HI'TP zpravu pro dotaz na server
a vypiste:

o typ HTTP zpravy,
e do ¢eho je HTTP zpréava zapouzdifena (protokol na vrstvé L4) a ¢isla porti.

6. Prikazem v textovém rezimu vypiste plnou statistiku pro vsechny protokoly, pridejte
i sloupecek s oznacenim komunikujicich procesti.

Internetworking a prizkum pakett

1. Piikazem v textovém rezimu vypiste tabulku sousedt platnou pro IPv4.
2. Sitova adresa je .... Z hostitelské ¢asti pouzijte jeden/dva/t¥i bity pro podsitovani. Pro-

poctéte a pro kazdou podsit napiste:

e adresu podsite,
e broadcast adresu podsite,

e rozsah adres pro hostitelska zafizeni v podsiti.

Pozn.: S touto otdzkou na pisemce rozhodné pocitejte.

3. Prikazem v textovém rezimu vypiste smérovaci tabulku pro vase zarizeni.



