Pocitacova sit a Internet

seznam moznych otazek ke zkousce

Posledni aktualizace: 17. kvétna 2016

Pokud si nejste jisti, co konkrétné patii do urcité otazky, nebo z jiného divodu tapete,

ZEPTEJTE SE.

Jestlize je v nasledujicim seznamu k otazce dopsdna poznédmka, berte na védomi, Ze na pisemce se
tato poznamka nachazet nebude.

1 Uvod do poéitaovych siti
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Definujte pocitacovou sit.

Napiste definici pojmt spoj, prenosovy kanal, pfenosovy okruh. Co je to pronajaty (leased)
okruh? Definujte fyzicky a virtualni okruh, pevny a pfrepinany virtualni okruh.

Definujte poskytovatele sitové konektivity a ISP.

Charakterizujte sité typu PAN, LAN, MAN, WAN.

Charakterizujte spoje typu simplex, half duplex, full duplex.

Vysvétlete rozdil mezi proudovym a paketovym pienosem. Jak funguje pfepojovani (pfepindni)
okruhii/paketti?

Jak probihé spojovany a nespojovany prenos? Jaky je vztah mezi témito pojmy a pfepojovanim
okruhu a paketu?

. Jak probih4 spolehlivy a nespolehlivy prenos? Co je to Best Effort?
. Charakterizujte unicast, multicast, broadcast a anycast komunikaci.
10.

Definujte fyzickou a logickou topologii sité (pojmy). Vyjmenujte a struéné charakterizujte pét
zakladnich druht topologii, nacrtnéte.

Pozn.: Téch pét druhi je sbérnice, hvézda, kruh, strom, mesh. Pak jsou sice jesté point-to-point
a pater, ale ty za zdkladni nepovaZujeme.

Charakterizujte tyto aktivni sitové prvky: repeater, hub, switch, bridge, router, brana. Ke kaz-
dému zafizeni napiste jeho typické vlastnosti, ¢im se odlisuje od ostatnich prvkiu, prip. jaké
tabulky jsou na ném vedeny a na jaké vrstvé ISO/OSI obvykle pracuje.

Pozn.: Virstva ISO/OSI pro kaZdé zafizeni — to je probirdno v podkapitole 1.4 o standardizaci.

Definujte pojmy informace“ a ,mnozstvi informace“. Co je jednotkou informace, jaké jsou
odvozené jednotky (véetné vztahu k zakladni jednotce) a jaké dva druhy pfedpon se pouzivaji?

Pozn.: Uvedomte si, Ze odvozenou jednotkou nent jen Byte, ale i oktet. KaZda z techto jednotek
je trochu jinak definovdna.

Definujte pojem ,protokol“. Co je minéno anglickou zkratkou KISS a co to znamené z pohledu
navrhu protokola? Jaké jsou tfi typické vlastnosti protokold?

Definujte pojem ,standard“. Jaky je rozdil mezi standardy normativnimi a popisnymi? Co je to
standardizace?
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Stru¢né charakterizujte nasledujici standardizaé¢ni instituce (napfiklad oblast ptsobnosti, zkratka
pro obvyklé oznaceni standardi, pfipadné struktura instituce/organizace nebo znamé stan-
dardy):

e Utad pro technickou normalizaci, metrologii a statni zkuSebnictvi,

e ETSI,

o ITU-T,

e ISO,

e IEEE,

o IEC,

e IETF,

e ANSI,

e TIA a EIA.

Co je to PDU? Co oznacuji pojmy ,zapouzdfovani“ a ,payload“?

Co je to referenéni model ISO/OSI? Nacrtnéte jeho strukturu — vSechny vrstvy véetné jejich
nazva.

Charakterizujte fyzickou (L1) vrstvu RM ISO/OSI — k ¢emu slouzi, na kterych zafizenich je

implementovéana, na kterych zafizenich je implementovana pouze tato vrstva.

Charakterizujte linkovou (L2) vrstvu RM ISO/OSI — k ¢emu slouzi, PDU, adresy, tabulky,
na kterych zafizenich je implementovana, na kterych zafizenich je implementovana pouze tato
vrstva, zda dokdze oddélovat segmenty/sité.

Charakterizujte sifovou (L3) vrstvu RM ISO/OSI — k ¢emu slouzi, PDU, adresy, tabulky, na kte-
rych zafizenich je implementovana, na kterych zafizenich je implementovana pouze tato vrstva,
zda dokaze oddélovat segmenty /sité.

Charakterizujte transportni (L4) vrstvu RM ISO/OSI — k ¢emu slouzi, PDU, porty, na kterych
zalizenich je implementovana.

Charakterizujte rela¢ni (L5) vrstvu RM ISO/OSI — k ¢emu slouzi, na kterych zafizenich je
implementovana. Co je to relace (session)?

Charakterizujte prezenta¢ni (L6) vrstvu RM ISO/OSI — k ¢emu slouzi, na kterych zafizenich je
implementovéna.

Charakterizujte aplika¢ni (L7) vrstvu RM ISO/OSI — k ¢emu slouzi, na kterych zafizenich je
implementovana.

Co je to SDU a jaky méa vztah k PDU?

Co je to entita v ISO/OSI? Co je to SAP? Jak funguje vertikdlni a horizontélni komunikace
v ISO/0SI?

Co je to socket? Jak se zapisuje?

Co je to sada protokolu a prototokolovy zasobnik? Napiste a struc¢né charakterizujte alespon tii
rizné protokolové zasobniky.

Charakterizujte sitovy zasobnik (sitovy model) TCP/IP. Vyjmenujte jeho ¢tyfi vrstvy (pozor
na nazvy) a ke kazdé napiste:

ke kterym vrstvam RM ISO/OSI se vztahuje,

jaka je jeji funkcionalita (struéné k ¢emu slouzi),

jaké PDU se zde pouzivaji, také adresy (¢i obdobné identifika¢ni udaje),
e bézné protokoly pro tuto vrstvu,

piipadné aktivni sitovd zafizeni pro tuto vrstvu.
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Strucéné charakterizujte pfenos v zakladnim pasmu (baseband) a jeho typické vyuziti. Pro pfenos
v zékladnim pasmu: k ¢emu slouzi kddovdni signdlu — jaky je jeho tcel?

Stru¢né charakterizujte pfenos v prelozeném pasmu (broadband) a jeho typické vyuziti. Jak
probihd modulace?

Co je to multiplexing? Jak funguje frekvenéni, ¢asovy, kédovy, statisticky, vlnovy a ortogonalni
multiplex?

2 Lokalni sité — Ethernet

1.

Co je to Ethernet a jak je standardizovan? Co je to DTE a DCE a jaka zafizeni konkrétné se
takto v Ethernetu vyuzivaji?

. Vysvétlete, jak funguje pfistupovd metoda CSMA /CD. Jak reaguje vysilajici stanice, kdyz béhem

vysilani zjisti, ze doslo ke kolizi? Struc¢né popiste, jak funguje Backoff algoritmus.

Pozn.: Opravdu jen princip, nemusite si pamatovat ¢islo 51,2.

. Jaka je struktura MAC adresy? Podle ¢eho pozname lokalni MAC adresu? Podle ¢eho poznéame

skupinovou MAC adresu? Jak vypada broadcastovdi MAC adresa?

Jaké jsou podvrstvy vrstvy L2 a jaké jsou jejich funkce?

5. Co je to EtherType? Proc jsou ¢isla EtherType vzdy od 0x 0600 vyse?

11.
12.

13.

14.

15.

. LLC ramec — jaké identifikdtory najdeme v jeho zahlavi? Do jakého MAC ramce se zapouzdiuje

a co je v zéhlavi a zapati tohoto MAC ramce?

Pozn.: Zapouzdiuje se do MAC ramce podle IEEFE 802.3, takzZe je ziejmé, co md byt v odpovédi.
Nezapomente na Preambuli.

SNAP ramec — v ¢em se lisi od LLC ramce? Do jakého MAC ramce se zapouzdiuje a co je
v zéhlavi a zapati tohoto MAC ramce?

. Ramec podle Ethernet II — vyjmenujte pole v zahlavi a zapati tohoto ramce. Podle ¢eho pozna

switch, ze jde o ramec Ethernet II a ne o LLC/SNAP ramec?

. Definujte kolizni doménu. Definujte vSesmérovou (broadcast) doménu.
10.

Jak vypada (z ¢eho se sklada) kabel typu kroucenéd dvojlinka? Jaky je rozdil mezi UTP a STP
kabelem? V ¢em se lisi kategorie pro kroucené dvojlinky? Pro jakou rychlost je mozné pouzit
kabelaz kategorie CAT5e, CAT64, CATT?

Jak vypada (z ¢eho se sklada) kabel typu koaxidl? K ¢emu se v souc¢asné dobé pouziva?

Jak vypada (z ¢eho se sklada) optické vlakno, resp. opticky kabel? Jaky je rozdil mezi jednovi-
dovym (single-mode) a mnohavidovym (multi-mode) optickym vldknem?

Co znamenaji zkratky Tx a Rx? V ¢em se lisi pfimy a krizeny kabel a jak je v kabelu zajisténo
kiizeni?

Charakterizujte oznaceni podle standardu 100Base-TX, 100Base-FX, 1000Base-T, 1000Base-SX,
1000Base-LX, 1000Base-CX, 10GBase-SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-
CX4, 10GBase-T, 10GBase-W (kabel, pfiblizné dosah, rozdily v ramci téze rychlosti). Co obecné
znamenaji tyto zkratky? Pro které vétsi rychlosti jesté existuji standardy pro Ethernet?

Pozn.: U optiky nemusite zndt konkrétni vinovou délku. Obecny vyznam zkratky — rychlost, typ
prenosu baseband, kabel.

Prenos v poloviénim duplexu: Co je to kolizni okno, pro¢ je dulezité? Jaky je dusledek toho,
kdyZz mame malé kolizni okno? Jak se fesi v 10Mb Ethernetu pripad, kdy mé byt poslan prilis
kratky LLC ramec?
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Pienos v poloviénim duplexu: Pro pfechod na Fast Ethernet — k jakym zménam doslo, aby se
zachovala rovnovaha mezi velikosti kolizniho okna, kolizni domény a velikosti ramce? K jakym
zménam doslo u Gigabit Ethernetu?

Co je to burst mode? Jaka je struktura vysledného shluku? Jak se zachazi s horni hranici pro
velikost shluku?

Jak probiha pfenos v plném duplexu? Jak se Tesi problém se zahlcovanim switche nadmérnym
provozem?

Pozn.: Pro reseni zahlcent provozu se pouzivaji dve metody — predné kaZdy switch ma vyrovndvact
pamét (cache) na dosud nezpracované ramce, a taky miZe poslat Pause Frame pfipojenému
zatizent, po kterém chce, aby na chvili prestal posilat ramce.

Co je to autonegociace a kterych parametri se mize tykat? Co je to NLP a FLP signal?

Co je to PoE a na jakém typu kabeld se d& pouzit, jak je to s vodici v kabelech?

Co je to rozvadéé (rack), jaka je jeho nejbéznéjsi sirka? Co je to patch panel, k ¢emu slouzi? Co
je to patch kabel?

Nacrtnéte, jak obvykle vypadaji horizontalni rozvody v strukturované kabelazi. Pro jednotlivé
¢asti dopiste maximalni délku.

Co znamenaji pojmy floor distributor, building distributor, campus distributor v strukturované
kabelézi? Co je to pateini sit budovy a pétefni sif aredlu — co propojuji?

3 Dalsi témata k lokalnim sitim

1.

Co je to VLAN? Jaké jsou duvody pro pouzivani VLAN? Kde konkrétné je stanoveno, které
zalizeni patii do které VLAN, jak tato evidence vypada? Co je to nativni VLAN?

Popiste, jak probiha pfepinani pro ramec posilany mezi zafizenimi ze stejné VLAN pfipojenymi
k témuz switchi.

. VLAN - jaky je rozdil mezi pfistupovym (access) a trunkovym portem?

Popiste, jak probihd prepinani pro ramec posilany mezi zafizenimi ze stejné VLAN pfipoje-
nymi k riznym switchim (pfes nativni VLAN) pfi pouziti protokolu IEEE 802.1Q. Jak se méni
struktura ramce?

VLAN - pokud chceme, aby ur¢itym (fizenym) zptsobem fungovala komunikace mezi zafizenimi
v ruznych VLAN, jak musi vypadat sit, jaké zafizeni v ni potfebujeme? Jak to vypada v pfipadé,
ze toto zafizeni podporuje/nepodporuje protokol IEEE 802.1Q7 Jaky je potom prubéh posilani
ramce mezi zafizenimi z riznych VLAN?

Co je to broadcast storm (vSesmérova boufe)? K ¢emu slouzi protokol STP a o jaky standard
jde? Jaké jsou vyhody jeho vyuziti? Jak vypadd sit pfi jeho pouzivani? Podle ¢eho se uréuje
kofenovy switch (jaka je struktura pfislusného identifikdtoru) a jak mize administrator ovlivnit
vybér korenového switche?

. Jaké jsou tfi druhy portt z pohledu fungovani STP? Co je to BPDU? Kterych péti stavii miize

port nabyvat a jak se v téchto jednotlivych stavech chova? Co je to konvergence podle STP?

6. Co je to RSTP a MSTP, jaky je vztah téchto variant k STP a jak je to se standardizaci?

7. Strucné charakterizujte standardy ¢i mnoziny standardu

e IEEE 802.1
o IEEE 802.2
e IEEE 802.3
o IEEE 802.11



e IEEE 802.15
o IEEE 802.16

4 Sitova a transportni vrstva

1.

IPv4 adresa — jak je dlouha? Co znamena, Ze tento adresni prostor je hierarchicky? Jak vypada
adresa sité a jak vypada broadcastova adresa pro danou sit? Jaké jsou moznosti uréeni hranice
mezi sifovou a hostitelskou ¢asti adresy? K ¢emu na vrstvé L3 slouzi brana?

. IPv4 — kterym oktetem vétSinou zacinaji multicast (skupinové) adresy? Jaka je skupinova adresa

v8ech zaFizeni s implementovanym protokolem IPv4 (v dané siti)? Jaka je skupinova adresa vSech
routert v mistni siti?

. IPv4 — jaky je rozdil mezi vefejnymi a soukromymi IP adresami? Jaké jsou rozsahy pro soukromé

adresy?

IPv4 paket — k ¢emu slouzi prvni pole zahlavi? Jaka je délka IPv4 zahlavi, pokud neni pouZzito
pole voliteln€? K ¢emu slouzi pole zahlavi identifikace paketu? K ¢emu slouzi pole protokol?

. IPv4 — vysvétlete, jak se pouziva pole TTL ze zdhlavi paketu. Jaké hodnoty obvykle byvaji

v tomto poli pii odesilani? Jak a pro¢ se méni po cesté?

. Co je to MTU? Co je to jumbo ramec a co je to jumbogram? Jak probihad fragmentace IPv4

paketu — ktera pole zahlavi jsou pro tento proces dilezita a jak jsou nastavena v zahlavich frag-
menti? Podle ¢eho cilova stanice kompletuje z fragmenta pavodni paket?

Pozn.: Nemusite zndt presné vypocty, ale je tieba védét, k cemu se pii (de-)fragmentaci pouZi-
vagi pole Identifikace paketu, dva priznaky DF a MF a pole Posun fragmentu, Ze v poli Posun
fragmentu je adresa dat zapouzdienych ve fragmentu vzhledem k puvodnim datim, ale vydélend
8, protoZe pole ma o 3 bity méné neZ bychom potrebovali pro plné cislo. Taky je treba védét, Ze
cil kompletuje fragmenty podle pole Identifikace paketu, a ddle podle Posunu fragmentu poznd
poradi a zda mu néktery fragment nechybi, pole MF zjisti, ktery je posledni.

IPv6 — jak vypada hierarchicka struktura organizaci zapojenych do pfidélovani (nejen) IPv6
adres? Kdo je nasim regionalnim registratorem?

. IPv6 adresy — jak jsou dlouhé? Jaka je jejich struktura? Co je to kanonicky tvar IPv6 adresy?

9. IPv6 adresy — charakterizujte adresy typu Unique Local, Link Local a globalni — jak se pouzivaji,

10.

11.
12.

13.

14.

15.

podle ¢eho je pozname, jaky je mezi nimi rozdil?

IPv6 adresy — jaka je adresa loopbacku, nedefinované adresa, skupinové adresy? Jaka je sku-
pinova adresa vSech uzlu v siti podporujicich IPv6? Jaka je skupinova adresa vsech routeru
v mistni siti?

Jak funguje anycast komunikace podle IPv6 — adresy, oblast vyuziti?

IPv6 pakety — jak se pouziva pole Hop Limit? Jak se pouziva pole Dalsi zdhlavi? Jak je vyu-
zivan koncept volitelnych zahlavi? Jmenujte a stru¢né charakterizujte alesponn dva razné typy
volitelnych zéhlavi (ne payload). Kdo muzZe fragmentovat IPv6 paket?

K ¢emu slouzi protokol ICMP? Napiste nazvy alespon tii riznych ICMP zprav a strucné je
charakterizujte.

Pozn.: U ICMP nemusite zndt ¢isla zprav (i kdyz u nékterych to je uziteéné), staci jejich slovni
ndzvy.

Jaka je struktura ICMP paketu? Do ¢eho je zapouzdiovan? Jaké zmény jsou v ICMPv6 oproti
ICMPv4?

Kdy se pouziva ICMP zprava Destination Unrecheable a jak se u ni upfesnuje konkrétni typ
problému? Kdy se pouziva ICMP zprava Parameter Problem?



16.

17.

18.

19.

20.

21.

K ¢emu slouzi piikaz ping a které ICMP zpravy vyuziva? K ¢emu slouzi piikaz traceroute/tracert
a které ICMP zpréavy a dalsi protokoly vyuziva (ve Windows nebo Linuxu, dle vlastniho vybéru)?

Porty na transportni vrstvé — k cemu se pouzivaji? Strucné charakterizujte tifi druhy portt
véetné vyuziti, u prvniho druhu napiste rozsah c¢isel pro né pouzivanych. Které dva protokoly
jsou na vrstvé L4 nejbéznéjsi? Jak se nazyvaji PDU vrstvy L47

K ¢emu slouzi protokol TCP, jaké jsou jeho tikoly? TCP segment — napiste prvni ¢tyfi pole
jeho zahlavi a stru¢né je charakterizujte. Jaky vyznam maji priznaky SYN, ACK a FIN v poli
priznaka?

TCP — popiste priubéh Three-way Handshake (jak jsou v jednotlivych krocich nastaveny ptiznaky,
sequence number a acknowledge number, co vse se v téchto krocich déje/dojednava). Déle popiste
proces ukoncéovani spojeni.

TCP — popiste pribéh komunikace (vyuziti $itky okna, vyznam sequence a acknowledge number,
potvrzovéani) a priubéh komunikace, kdy doslo ke ztraté segmentu.

UDP segment — stru¢né charakterizujte vSechna pole UDP zahlavi. Srovnejte protokoly TCP
a UDP; za jakych okolnosti se pouziva UDP?

5 Aplika¢ni protokoly

1.

10.

11.

12.

DNS - Co je to doména? Jaké parametry musi spliiovat doménové jméno? Co je to kanonické
jméno a jak se nazyvaji ostatni jména domény? Popiste hierarchii domén. Jaké druhy domén
jsou v prvni trovni? Co je to FQDN?

. DNS - Co je to zéna? Jaké jsou ukoly DNS serveru? Vyjmenujte a struéné charakterizujte (tii)

typy DNS servert. Co je to DNS resolver — k ¢emu slouzi a kde ho najdeme?

. Pokud koncové zafizeni potiebuje prelozit jmennou adresu na IP adresu, jaké tfi moznosti ma?

Stru¢né charakterizujte typy zédznamu (7) v tabulce hostitelt (zénovém souboru). Které z téchto
typu se pfimo pouzivaji pro preklad a které jsou spise informacni?
Jak vypada DNS paket (zprava)? Jaky je rozdil mezi DNS paketem pro dotaz/odpovéd? Do ¢eho

je vétsinou zapouzdiovan a jaké ¢islo portu se pouziva na strané serveru?

K ¢emu slouzi sluzba WHOIS? Kdo vede WHOIS databaze? Jaké informace o doméné tam
muzeme najit?

. K ¢emu slouzi protokol HT'TP? Co je to URI, URL a URN? Jaka je struktura URL pro protokol

HTTP? Do ¢eho se zapouzdruji HT' TP zpravy a ktery port se obvykle pouziva na strané serveru?

Které dva typy HTTP dotazi se pouzivaji nejcastéji (v bézné komunikaci)? Jaky je mezi nimi
rozdil? Jak obvykle probihd komunikace mezi klientem a serverem (od zahajeni véetné)?

. Které webové servery (jako software) jsou ve svété nejznaméjsi? Jakym zptisobem funguje zabez-

peceni protokolu HTTP — HTTPS? Co v HTTP odpovédi znamenaji t¥iciferné kédy zacinajici
¢islici 1/2/3/4/57 Co konkrétné znamend kéd 4047

. Elektronicka posta — co to znamenid MTA, MDA a MUA? Jak jsou na sebe navazany pii e-mailové

komunikaci? Stru¢né charakterizujte protokoly, které se pouzivaji v infrastruktufe elektronické
posty. U protokolu pouzivaného pii odesilani zprav uvedte i ¢islo portu na strané serveru.

Jak vypadd URL pro elektronickou postu? Co je to relay server? Co je to MIME? Uvedte alespon
tii bézné MIME typy.

K ¢emu slouzi FTP server a protokol FTP? Které porty pouziva a pro jaké tucely? Do ¢eho se
zapouzdiuje na L47 Jak je feseno zabezpeceni protokolu FTP?

K ¢emu slouzi protokol SMB? Kde se typicky pouziva?



13.

14.

15.

16.

17.
18.

6

1.

10.

DHCP - jaké jsou moznosti ziskani IP adresy? K ¢emu slouzi protokol DHCP a které infor-
mace muze distribuovat? Jaké PDU se pouzivaji pro DHCPv4 a jaké pro DHCPv6, do ¢eho se
zapouzdiuji? Jaka Cisla porti se pouzivaji?

Jak vypadd komunikace podle DHCPv4? (Popiste jednotlivé kroky.) Jaky je rozdil v zadosti
o adresu v pripadé, Zze zarizeni zaddnou nemad, a v pripadé, ze zada o prodlouzeni pridéleni?

Charakterizujte databdzovy server, Tiskovy server, Aplika¢ni server.

K ¢emu slouzi protokol Telnet? Jaka je jeho hlavni nevyhoda? Do ¢eho se Telnet zpravy zapouz-
dfuji a jaké ¢islo portu na strané serveru se v obvyklych pfipadech pouziva? Proc se v konkrétnich
pripadech pouzivaji jina ¢isla porti?

Co je to SSH? Srovnejte s Telnetem. S jakymi implementacemi SSH se mtizeme v praxi setkat?

K ¢emu slouzi protokol SNMP? Jaké typy komunikace podporuje? Jaké existuji verze a kterou
je doporuceno pouzivat? Do ¢eho se zapouzdiuje SNMP zprava?

20 , Y rd ,
Sitové adresy a smérovani

Pokud ze svého zafizeni odeslu ramec se svou MAC adresou s daty uréenymi mimo svou sit, kam
az maximalné ramec s moji MAC adresou dojde — kde bude nahrazena jinou MAC adresou?
Kterou?

Pokud odesildm ramec nékterému zafizeni mimo svou sit, jakou cilovou MAC adresu v rdmci
uvedu? Kde konkrétné bude nahrazena jinou MAC adresou?

Co je to Internetworking?

. Které protokoly slouzi k objevovéani sousedt (zvlast pro IPv4 a IPv6)? Jaka je konkrétné jejich

funkce — mezi kterymi typy adres provadéji mapovani a v jakych tabulkich tyto vztahy eviduji
(a jaké udaje konkrétné)? Jaké jsou PDU téchto protokold, do ¢eho jsou zapouzdfovany a jak
konkrétné probiha komunikace?

. Jaké existuji tridy IPv4 adres? Ke kazdé napiste strukturu adresy, dale podle ¢eho u adresy

pozname, o kterou tfidu jde. Jaky je adresni rozsah pro soukromé IP adresy v prvnich tiech
t¥idach?

Co je to podsitovani? Ze kterych casti se sklad4 IP adresa pii jeho vyuziti? Jaké jsou vyhody
pouziti podsitovani?

. Co je to VLSM, jak se pouziva? Jakou vyhodu mé VLSM oproti podsifovani — co navic pfinasi?

. Co je to CIDR, jak se pouziva? Kdo, kde a pro¢ CIDR pouziva? Co je to agregace (sumarizace)

cest, resp. nadsifovani? Jaky je vztah mezi VLSM a CIDR?
Jaké jsou moznosti ziskani IPv4 adresy?

Pro IPv6 — co je to Router Advertisement a Router Solicitation? Jaky protokol se pouziva pfi
jejich odesilani?

. Charakterizujte moznosti ziskdni IPv6 adresy — dynamicka alokace s DHCP, autokonfigurace

s vyuzitim EUI-64, autokonfigurace s Privacy Extensions, staticka konfigurace. Pokud se nepo-
uzivd dynamické alokace, jak mtize stanice ziskat adresy DNS servert (t¥i moznosti)?

. Jaké specifikum maji soukromé adresy? Muze byt soukroma adresa staticka?

Co je to NAT? Jaké existuji druhy NAT? Kazdy z nich strucéné charakterizujte.

Co je to smérovaci tabulka a jaké informace jsou v ni ulozeny? Jaky je rozdil mezi statickym
a dynamickym smérovanim? Co je to metrika? Co je to autonomni systém? Jaky je rozdil mezi
vnitinimi a vnéjsSimi smérovacimi protokoly?



11.

12.

13.

Charakterizujte smérovaci algoritmus vektoru vzdélenosti — jak router ziskéva informace o sitich
a aktualizuje smérovaci tabulku, jak pracuje s metrikou.

Jmenujte smérovaci protokol pouzivajici tento algoritmus a struéné ho charakterizujte (jakou
ma metriku, kterd verze je pouzitelnd, typické vlastnosti).

Charakterizujte smérovaci algoritmus stavu spoje — jaké tabulky si router vede, jak probiha
aktualizace udaju v tabulkach (konvergence), vyhody oproti algoritmu vektoru vzdalenosti.

Jmenujte smérovaci protokol pouzivajici tento algoritmus a struéné ho charakterizujte (metrika,
typické vlastnosti).

Protokol BGP — k ¢emu slouzi, kde se pouziva? Jaké jsou jeho typické vlastnosti a jaky je rozdil
mezi nim a protokoly RIP a OSPF? Podle kterého algoritmu sméruje a jaky je rozdil oproti
jinym algoritmtm?

7 Bezdratové sité

1.

10.

11.

12.

Jaka prenosova média se u bezdratovych siti pouzivaji (t¥i moznosti)? Jaky je rozdil mezi mo-
bilnimi a fixnimi bezdratovymi technologiemi? Jaky je rozdil mezi licencovanym a bezlicenénim
frekvenénim pasmem?

. Jak je Wi-fi standardizovana? Jaky je rozdil mezi Wi-fi siti typu ad-hoc a infrastruktura? Co je

to Access point? Charakterizujte rezimy AP, Wi-fi router, repeater/extender, AP klient, WDS,
WISP AP. Co to znamend, ze AP ma funkcionalitu brany?

. Co je to buiika, BSA, ESA? Co je to SSID, BSSID, ESSID? Co je to beacon ramec? Jaké sluzby

poskytuje AP svym klientam?

. Jaké existuji typy MAC ramci podle IEEE 802.11?7 Co se zapouzdfuje do datového ramce?

Popiste, jak se pouzivaji pfiznaky FromDS a ToDS, a jaké MAC adresy se nachazeji v ramcich.
Rozdélte popis na ¢tyti pripady, které mohou nastat, pro kazdy pripad napiste hodnoty priznaku
a urceni adres.

. Charakterizujte metodu CSMA/CA a mechanismus RTS/CTS. Co je to skryta stanice a proé¢

miize pusobit problémy?

. Charakterizujte IEEE 802.11b (frekvence, celkova propustnost, metoda pro multiplex, pocet

kanaléi pro CR, $iika kanal®, pocet kanali, které se teoreticky nepiekryvaji).

Charakterizujte IEEE 802.11a (frekvence, celkova propustnost, metoda pro multiplex, $itka ka-
nald, vyhody oproti IEEE 802.11b).

. Charakterizujte IEEE 802.11g (frekvence, celkova propustnost, metoda pro multiplex, srovnejte

s IEEE 802.11a/b). Co se stane, kdyz kromé téchto zafizeni (podporujicich IEEE 802.11g) jsou
v burtice zafizeni, kterd zvladaji pouze IEEE 802.11b7

. Charakterizujte IEEE 802.11n (frekvence, celkova propustnost, metoda pro multiplex, typické

vlastnosti, srovnejte s IEEE 802.11a/b/g). Co se stane, kdyz kromé téchto zafizeni (podporujicich
IEEE 802.11n) jsou v burice zafizeni, ktera zvladaji pouze IEEE 802.11b/g?

Charakterizujte IEEE 802.11ac (frekvence, celkova propustnost, metoda pro multiplex, moznosti
pro §ifku kanalti, typické vlastnosti, srovnejte s IEEE 802.11n). V ¢em to je, ze IEEE 802.11ac
miize komunikovat na podstatné vyssi rychlosti nez jeho predchidci?
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chceme pro Wi-fi pouzit plny duplex? Co je to MIMO? Co je to MU-MIMO a co navic nabizi
oproti MIMO? Co je to Wavel, Wave2, Wave3?

Co je to AAA? Charakterizujte zabezpeceni WEP, WPA, WPA2. Soustiedte se na typické vlast-
nosti, rozdily oproti ostatnim a troven zabezpeceni.



13. Co je to IEEE 802.1X, jaké vyhody nam pfinasi? Jmenujte alespon jednu implementaci tohoto
protokolu. Naznacte, jak vypada komunikace podle tohoto protokolu.

14. Co je to WPS, pro co se pouziva a jaké jsou (dvé) moznosti uplatnéni tohoto mechanismu?

Jaké jsou zasady zabezpeceni bezdratové sité?

8 Bezpecnost

1. Charakterizujte utoky:
e mapping,
e network sniffing,
e IP spoofing,
e DoS, DDoS,
e Hijacking,
e Man-in-the-Middle,
e SQL Injection,
e Utoky na zjisténi hesla,
e lidsky faktor, socialni inzenyrstvi.

2. Srovnejte zabezpeceni komunikace pomoci IPSec a SSL/TLS, obé moznosti charakterizujte.

3. Co je to sitovy analyzator? Co vSe mizZe sledovat a ¢im je to ovlivnhéno? Jmenujte néktery
softwarovy sifovy analyzator.

4. Co je to firewall, jak funguje? Podle kterych kritérii naptiklad mizeme v pravidlech filtrovat?
Jaky je rozdil mezi jednosmérnym a obousmérnym firewallem? Co je to hardwarovy firewall?

5. Do kterych tii oblasti si firewall ¢leni sif, co do téchto oblasti patii a jak moc/maélo davétu-
jeme tomu, co je v jednotlivych oblastech? Jak je fizena komunikace mezi oblastmi navzijem
(napriklad odkud kam je/neni povoleno navazovat spojeni)?

6. Charakterizujte firewall pracujici jako

e paketovy filtr,
e ACL na sitové vrstve,
e stavova inspekce paketi,

IDS/IPS, DPI,

e proxy na aplikacni vrstvé.



