Mody pristupu pro switche a routery

Q
prikazy ping, 60\6 » -
user exec Qo ine config
switch> traceroute . aC SN A5 switch(config-Tline)#
apod. ARG
enab1el disable
configure terminal interface f0/1
privileged conf ¢ int f0/1
exec (enable) global config > interface config
switch# €<—— switch(config)# switch(config-in)#
exit exit

prikazy
show end

Kam se co uklada:

e flash: obraz operacniho systému IOS, ktery se pouziva na Cisco zafizenich

e running-config: konfigurace, ktera se pravé pouziva; pokud déldame zmény pomoci prikaz(
(napriklad nastavujeme IP adresu, heslo apod.), tyto zmény se projevi zde, ale jde o RAM, tedy po
restartu je smazana

e startup-config: odtud se nacitad konfigurace pfi startu systému 10S, je to ¢ip NVRAM (v realu flash),
sem muUzZeme uloZit running-config po provedeni zmén, aby se neztratily

copy running-config startup-config

copy run start

runing-config startup-config

\M smazani startup-config:

erase startup-config

Cim ukongit dlouhy nebo zaseknuty pFikaz:

e nékdy funguje Ctrl+C
e obecnd ukoncujici sekvence: Ctrl+Shift+6

Router — pracuje na L3, tedy IP adresy ddvame pfimo na jednotliva rozhrani (interface) pojmenovana
fastethernet 0/1, 0/2,..., zkracené f0/1 atd., resp. gigabitethernet 0/1,..., zkracené g0/1 atd.

Switch — pracuje standardné na L2, IP adresu neddvame na rozhrani f0/néco ¢i g0/néco (jsou to L2
rozhrani), ale kvli pfistupu pres telnet nebo SSH nékam musime IP adresu dat — davame na virtualni
rozhrani, které vytvofime prikazem interface vlan 1 (nebo jiné Cislo VLAN).



Ukazka zakladni konfigurace switche

Switch>enable ...pfejdeme do médu ,enabled” (privileged exec)

Switch#configure terminal ...pfejdeme do globalniho konfiguraéniho médu
Switch(config)#hostname S1 ...nastavime ndazev switche

S1l(config)#enable secret heslo ..nastavime heslo do enabled médu
S1(config)#1ine console 0 ...pfejdeme do konfigurace konzole
S1(config-Tline)#password heslo ...nastavime heslo pro pfistup do konzole
S1(config-T1line)#login ...vynutime si, e na konzoli musi uZivatel heslo opravdu zadat
S1(config-Tine)#logging synchronous ..at nakonzoli syslog moc neotravuje
S1(config-line)#exit ...ukonéime konfiguraci konzole
S1(config)#1line vty 0 15 ..pfejdeme do konfigurace virtudlnich terminald (telnet, SSH)
S1(config-Tline)#password heslo ..nastavime heslo natermindly
S1l(config-Tine)#login ...vynutime si, Ze v terminalech je nutné heslo zadat
S1(config-line)#exit ...ukon¢&ime konfiguraci virtudlnich terminald
S1l(config)#service password-encryption ...heslo se ukldda do running-config, kde je

,,viditelné” ale po tomto pfikazu tam bude misto hesla
S1(config)#banner motd # ...nastavime ,varovaci informaci, aby hacker védél, ze

v konfiguraci nema co délat
neautorizovany pristup je prisne zakazan

#

Sl(config)#interface vlan 1 ...pfejdeme do konfigurace pro virtuélni rozhrani VLAN 1
S1(config-if)#ip address 10.0.10.2 255.255.255.0 ...nastavime mu IP adresu
S1(config-if)#no shutdown ...zapneme (tj. negace vypnuti)
S1(config-if)#exit ...ukon¢&ime konfiguraci rozhrani

S1l(config)#ip default-gateway 10.0.10.1 ...nastavime vychozi branu
S1(config)#int range f0/4,8-12 ..mlZeme pracovat s vice rozhranimi najednou (rozsah)
S1(config-in)#shutdown ...vypneme nepouzivana rozhrani
S1(config-in)#end ...pfesko¢ime rovnou do enabled médu

Sl#show 1ip interface brief ...zobrazime tabulku rozhrani

Sl#show interfaces ...zobrazime podrobné informace o rozhranich

S1l#show mac address-table ...zobrazime tabulku MAC adres

S1l#copy running-config startup-config ...uloZime running-config do startup-config

Zkracovani piikazi: do t€ miry, aby se ptikaz nepletl s jinym (cokoliv zadavame, musi byt
jednoznaéné). Napiiklad:

configure terminal zkratime na conf t

show interface brief zkratimena sh int br

copy running-config startup-config zkratime na copy run start
Ptikazy show se zadavaji v enable mddu, ale pokud chceme takovy piikaz zadat v nékterém
konfigura¢nim modu, taky to jde, jenom musime pted ptikaz dat ,,do*:
Sl(config-if)#do sh ip int brief

Dalsi ptikazy show: naptiklad sh arp, sh version, sh protocols,
sh cdp, sh cdp neighbors



Ukazka zakladni konfigurace routeru

Vétsina je podobna jako u switche, az na pocet virtudlnich terminalt (u switche obvykle 0 az 15,
u routeru obvykle 0 az 4), a samoziejmé konfiguraci L3. U routerti bychom vzdy méli dopsat
popisek (description) rozhrani. U switche miizeme samoziejme¢ taky.

Router>enable

Router#configure terminal

Router (config)#hostname R1
R1(config)#enable secret heslo
R1(config)#1ine console 0
R1(config-Tine)#password heslo
R1(config-Tine)#login
R1(config-Tline)#logging synchronous
R1(config-line)#exit

R1(config)#1line vty 0 4
R1(config-Tine)#password heslo
R1(config-Tine)#login
R1(config-line)#exit
R1(config)#service password-encryption
R1(config)#banner motd #

Enter TEXT message. End with the character '#'.
Neautorizovany pristup prisne zakazan

#

R1(config)#interface g0/0 ...pFechadzime do konfigurace rozhrani
R1(config-if)#description linka do site 10 ...popisek rozhrani
R1(config-if)#ip address 10.0.10.1 255.255.255.0...IP adresa rozhrani
R1(config-if)#no shutdown ...zapnuti rozhrani
R1(config-if)#interface g0/1 ...dalsi rozhrani

R1(config-if)#description linka do site 20
R1(config-if)#ip address 10.0.20.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#end

R1#ping 8.8.8.8

R1#traceroute 8.8.8.8

IPv6 adresy:

R1(config-if)#interface g0/1 ...dal§i rozhrani
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64
R1(config-if)#ipv6 address fe80::1 Tlink-Tocal
R1(config-if)#no shutdown

R1(config-if)#end

R1#sh ipv6 int brief

R1#sh ipv6 int g0/1

Smeérovaci tabulka:

R1#sh 1ip route (proIPv6: sh ipv6 route) ...zobrazi smérovacitabulku

R1(config)#ipv6 unicast-routing ...zapnuti IPv6 smérovani
R1(config)#ip route 192.168.20.0 255.255.255.0 209.165.200.225

...pfida do smérovaci tabulky staticky zaznam (zadavame IP adresu, masku a adresu
sousedniho zafizeni, pres které vede cesta), misto souseda mizeme zadat rozhrani (nase)

R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.64.2 ..default route pro IPv4
R1(config)#ipv6 route ::/0 2001:db8:acad:4::2 ...default route pro IPv6



Telnet a SSH IM
R Fa0/1 H

Nejdfiv pres konzoli a konzolovy kabel zabezpeclime zafizeni

a pridélime IP adresu (switch: na virtualni rozhrani; router: na o U Fal
skutecné rozhrani), a az pak lze na zafizeni pfistupovat pres i
telnet nebo ssh. PC

Switch>enable

Switch#configure terminal
Switch(config)#hostname S1
S1(config)#service password-encryption
S1l(config)#enable secret heslo

S1(config)#ip ssh version 2 ...pouZivani verze 2
S1(config)#ip domain-name firma.com ..pouze pro uéely generovani kli¢d, klidné nesmysl
S1l(config)#crypto key generate rsa ...vygenerujeme kli¢e, délka min. 1024 (pta se)

S1l(config)#username uzivatell secret hesTlo ..vytvofime uZivatele (zde dva)
S1l(config)#username uzivatel2 secret heslo

S1(config)#1ine vty 0 15
S1l(config-Tline)#transport input ssh ..zakdZeme telnet, pFes sit pouze SSH

S1(config-Tline)#login local ...autentizace proti lokalni databazi
S1(config-line)#exit

S1(config)#1line console 0
S1(config-Tline)#password heslo
S1l(config-Tine)#login Tocal
S1(config-line)#exit

S1(config)#banner motd #

neautorizovany pristup je prisne zakazan
#

Sl(config)#interface vlan 1
Sl(config-if)#ip address 10.0.10.2 255.255.255.0
S1(config-if)#no shutdown
S1l(config-if)#exit

S1l(config)#ip default-gateway 10.0.10.1
S1l(config)#exit

S1l#show ssh
Sl#show 1ip ssh

Dalsi zabezpeceni:

R1(config)#no ip domain-Tookup ...aby se router nepokousel chybné zadany pfikaz
interpretovat jako doménové jméno

R1(config)#security passwords min-length 10 ...min. délka hesel 10

R1(config-Tline)#exec timeout 5 ...pokud se na této lince 5 minut nic nedéje,
je uzivatel odhlasen

R1#copy startup-config tftp://.... ...pokud mame na nékterém poéitaci
rozbéhnuty TFTP server, mizZeme si na néj stahnout do zalohy startup-config tohoto zafizeni



