CDP, LLDP, EtherChannel

CDP

Tento ponékud , ukecany” protokol umoziiuje zarizenim od Cisca se vzdjemné predstavit. Jeho oteviena
obdoba je LLDP podporovana na zafizenich rGznych vyrobcu.

Vezmeéte dvé zafizeni: jeden switch (nazvéte S1) a jeden router (nazvéte R1). Na routeru nastavte IP adresu
na prislusném rozhrani, na switchi nastavte IP adresu na SVI, zfunkénéte. Ke switchi S1 pfipojte jeSté jeden
switch (klidné néjaky multilayer, jestli najdete). Na switchi S1 vyzkousejte:

sh cdp neighbors ; zjistéte, jestli si uz zarizeni sdélila zmény
sh cdp entry R1 ; misto R1 mlzete dat hvézdicku = vSichni sousedi

Pokud jsme jako posledni zménu provedli nastaveni ndzvu, muze switch vidét néjakou dobu pod starsim
nazvem, pak urcitou dobu dokonce pod obéma nazvy (dvé zafizeni na stejném portu). Vyzkousejte ptikaz
s entry i na druhém zafizeni.

sh cdp interface f0/1 ; dosadte rozhrani na switchi pripojené k sousedovi
Také existuje varianta, kterou si v Packet Traceru nevyzkousime:

sh cdp traffic

Zapnuti/vypnuti CDP na celém zafizeni — v global config médu:

cdp run
no cdp run

Zapnuti/vypnuti CDP na portu:

cdp enable
no cdp enable

Vypnéte CDP na switchi centralné, zkontrolujte, co vypisuje pFislusny show pfikaz. Pak zapnéte na portu f0/1

(resp. na tom, ke kterému je zapojeny router) a opét zkontrolujte. Vezméte v Gvahu, Ze bude urcity delay.

CDP Spoofing:
Provadi se tak, Ze utocnik posila CDP ramce s cilovou skupinovou MAC adresou ©1-00-0C-CC-CC-CC,
zdrojova adresa byva obvykle podvrzena.

Pokud se zafizeni nedokdzZe branit samo, je jedina ochrana vypnout CDP na téch portech, kde nejsou
,divéryhodna“ zatizeni typu switch, router apod., zejména na pfistupovych portech.

Co je to za adresu: Cisco pouZzivd 81-00-0C-CC-CC-CC k vice uceldim (CDP, VTP, DTP,...), v LCP rdmci poufZije
jako OUI 00:00:0C (= Cisco), misto EtherType identifikator konkrétniho protokolu, uvnitf CDP, VTP ¢i jiny
ramec.

LLDP

Pro Uplnost obdobné pfikazy pro LLDP (oteviend varianta k CDP podporovana rlznymi vyrobci):

sh 11dp
sh 11ldp neighbors ; pripadné dalsi varianty
1ldp run ; zapnuti LLDP na celém zarizeni v global configu
no 1ldp run ; vypnuti..
int fo/1
1ldp receive ; zapnuti na rozhrani, vypnuti s ,,no“

1ldp transmit ; kazdy smér se zapind ¢i vypina zvlast



EtherChannel

Médy pro nastaveni agregovani port(:

PAg-P LACP
on on
auto passive
desirable active

Predpokladejme, Ze mezi dvéma switchi mame nataZeny dva kabely, na obou stranach porty fO/1 a f0/2. Na
portech nakonfigurujeme EtherChannel s navazovanim kanal( pomoci LACP:

interface range f@/1-2
shutdown
channel-group 1 mode active
interface port-channel 1
. hastavime virtudlni port, zde pro pripad, Ze jde o trunk:
switchport mode trunk
switchport trunk encap dotlq
switchport trunk native vlan 1
switchport trunk allowed vlan 10,20,99
. hebo pokud to md byt pristupovy port:
switchport mode access
switchport access vlan 10
. a v kazdém pripadé:
interface range f0/1-2
no shutdown

Pokud bychom chtéli pouzit protokol PAg-P, byl by na jedné strané mdd desirable a na druhé auto. Pokud
bychom chtéli vytvotrit EtherChannel ru¢né, na obou stranach by bylo ,,on“.

Konfigurace L3 Etherchannel:

interface range f0/1-2

shutdown

channel-group 1 mode active
interface port-channel 1

no switchport

ip address 10.0.0.8 255.0.0.0
interface range fo/1-2

no shutdown

Show prikazy pro Etherchannel:

show interface f0/1 etherchannel
show interface pol

show etherchannel 1 detail

show etherchannel protocol

show etherchannel summary

show etherchannel ?

show lacp ?

show interfaces f0/1 capabilities
show run

show interfaces trunk

Mo Switch
Nakonfigurujte tuto jednoduchou sit pro =

N

Etherchannel, pouzijte LACP. PCO i PC1 PCO PCt
budou ve VLAN20, mezi switchi vytvorte trunk. Vyzkousejte riizné show prikazy, také ovérte, co hlasi
CDP/LLDP, taky STP. Podivejte se na packetlife.net a najdéte ukazky protokol( LACP a PAg-P.
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