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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
©0000000000000 000000000000 00000000
: :
Datovy sklad
: :
7
Datovy sklad (Data Warehouse)

Co to je

@ specialni databaze zamérena na spravu velkych objem( dat,

maze byt uchovévana historie (¢asova dimenze), data se
obvykle nemazou ani neprepisuji

@ nejde jen o data, ale i o jejich zpracovani, analyzu, generovani
zavérd a poznatku

@ data mining — dolovani dat

Bezpelnost a BigData

o [ = = )
Ul, FPF SU Opava
e




Zpracovani velkého mnozstvi dat

0@000000000000
.

Ochrana dat PRISM
000000000000
Datovy sklad

Socialni sité
00000000
:

Datové centrum Googlu

o Fotky:
http://www.zive.cz/bleskovky /google-nafotil-sve-datove-
centrum-do-street-view/sc-4-a-165935 /default.aspx
o Video:

http://www.youtube.com /watch?v=avP5d16wEp0
@ StreetView — prochdzeni:

http:/ /www.google.com /about/datacenters/inside /streetview/

Bezpelnost a BigData
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Zpracovani velkého mnozstvi dat
©00000000000

Jak na BigData

Souborovy systém

= zpusob, jakym jsou organizovana data na pamétovych médiich

= specialni databaze, ve které evidujeme soubory,
adresare/slozky, ve kterych se soubory nachdzeji, vzajemné
vazby, pfistupova opravnéni, atributy (vlastnosti) soubord,
atd., umoznuje také vyhledavani, srovndvani apod.

@ propustnost souborového systému: jak rychle umoznuje
provadét operace v této databazi (véetné hledani)

o klasické souborové systémy nestaci pro velké objemy dat
s nutnosti rychlého vyhledavani a zjistovani vztahi

Bezpednost a BigData Ul, FPF SU Opava



Zpracovani velkého mnozstvi dat
O00@0000000000
:

Ochrana dat PRISM
000000000000

Jak na BigData
:

Socialni sité

GFS

(Google File System)

o distribuovany souborovy systém (tj. rozprostfen na velkém
mnozstvi pamétovych médii, pficemz roztristénost neni
»poznat")

@ zapis neni provadén moc Casto, kdyz uz, tak spise na konce
soubor(i

@ vyhledavani je provadéno velmi casto a je Casové kritické
@ bezpecnost a stabilita, integrita dat

Bezpelnost a BigData
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Zpracovani velkého mnozstvi dat
00®000000000

Jak na BigData

MapReduce

= programovaci model pro paralelni zpracovani velkych objemd
dat, knihovna v jazyce C++
@ princip:
o data, ktera maji byt zpracovana, se na serveru rozdéli do
malych zvlddnutelnych celkl
o tyto celky se rozeslou na podrizené uzly, které je zpracuji
(map)
o podfizené uzly poslou vysledek serveru, ten je slouéi (reduce)
@ algoritmus se stara o fizeni distribuovanych servert,
paralelizaci, komunikaci mezi uzly v siti
@ programator napise dvé funkce:
e map() — co maji podfizené uzly provést s daty
o reduce() — jak se maji vysledky dat dohromady v¢. redukce
duplicit

Bezpednost a BigData Ul FPF SU Opava




Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
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: :
Jak na BigData

: :

= sada nastrojd (framework) pro zpracovani velkych objemi
nestrukturovanych dat

@ open-source software, volné dostupny

@ slouzi jako zdklad pro mnohé komer¢ni produkty (od IBM,
Microsoftu a dalSich)

@ obsahuje: implementaci MapReduce, podporu HDFS (Hadoop
Distributed File System) a dal$i nastroje

o =
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Zpracovani velkého mnozstvi dat
©00000e0000000

Ochrana dat PRISM Socialni sité
000000000000 00000000
Jak na BigData
:
- 7/ v v 7
Klasické reseni
™
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Zpracovani velkého mnozstvi dat
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Jak na BigData

Ochrana dat

Rozlozeni vypoctu

PRISM

Socialni sité
00000000

h
vstupni data

?
vypoéetni
cluster,

rozdéleni dat na éasti

vypocet ypoé
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Zpracovani velkého mnozstvi dat
Jak na BigData

Ochrana dat
Hadoop

000000000000

PRISM

Socialni sité

00000000

vstupni data

uloZenf dat do HDFS

distribuce programu

a spusténi vypoctu
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Zpracovani velkého mnozstvi dat
0000000e0000

Jak na BigData
Hadoop — jak si poridit

@ Hadoop je sice volné dostupny, ale nasazeni je velmi narocné

= vétSina firem voli tzv. Hadoop distribuce, které jsou doplnény
o rtizné dalsi nastroje a vcetné sluzby nasazeni
@ napriklad:

o Apache Hadoop — podpora riiznych OS, obsahuje Zookeeper,
Hive, Pig, atd. — z projektd Apache, vysoka dostupnost
(odstaveni jakékoliv soudasti nesmi zpUsobit nefunkénost
celku), volné dostupny na http://hadoop.apache.org/

e IBM InfoSphere Biglnsights — podpora RHEL, SLES, trochu
jina skladba komponent, podpora POSIX pristupu pro HDFS,
vysokd dostupnost, zdkladni edice ke staZeni

o Microsoft HDInsight Server — podpora pouze Windows,
nejmensi mnozstvi nastrojl, nezajistuje vysokou dostupnost

Bezpelnost a BigData Ul, FPF SU Opava
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:

PRISM
000000000000
Jak na BigData

Socialni sité

00000000
I

o http://www.linuxexpres.cz/software/kdyz-se-rekne-hadoop
o http://hadoop.apache.org/

@ http://www-01.ibm.com/software/data/infosphere/hadoop/
@ http://fulltext.sblog.cz/2012/01/16 /hadoop-1-kam-s-nimi/

o http://fulltext.sblog.cz/2012/01/23/hadoop-2-zakladni-
soucasti-souborovy-system/
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
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: :
Jak na BigData

: :

Priklad praktického vyuziti Hadoop

@ zpracovani reportll o negativnich Gcincich v pripadé
kombinace riznych léki

@ problém: velké mnozstvi lékil, obrovské mnozstvi jejich
moznych kombinaci, spousta reportii = BigData Analysis

@ pouzit Hadoop s vizualizacnim nastrojem

o http://blog.cloudera.com/blog/2011/11/using-hadoop-to-
analyze-adverse-drug-events/
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: :
Jak na BigData

Schéma vztahi se vSemi Iéky

i P 7=
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Jak na BigData

Vybrany pouze Iéky souvisejici s HIV

e Fon o | e 3641108 ks @
o

e )
e e |

RS

-
e ——
— N

P AN

e 1) - e— (313 =) —o— W . ()
=] F = E E 9Oac
: :
Bezpecnost a BigData Ul, FPF SU Opava

e




Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
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:
Kdo ma zajem o data
:

Kdo ma zdjem o kterd data

Stat, Grady, zpravodajské sluzby

@ osobni Gdaje, platebni neschopnost, stéhovani, IP adresa,
poloha, kontakty, hovory, navstivené weby, fotografie, videa,
terminy pro vyhledavani, instalovany SW, licence, zdjmy, co
nakupujeme

@ mail, telefon, IP adresa, zdravotni stav, poloha, jazyk, casové
pasmo, prohlize¢, kontakty, pratelé, fotografie, videa, zajmy,
co nakupujeme, udaje v kalendari, navstivené weby, terminy
pro vyhledavani, cookies, instalovany SW (hlavné webovy
prohlizec)

o <& = = 2a0

:
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Ochrana dat
©00

Kdo ma zdjem o data

Kdo ma zdjem o ktera data

Stét, Grady, zpravodajské sluzby
@ osobni udaje, platebni neschopnost, stéhovani, IP adresa,
poloha, kontakty, hovory, navstivené weby, fotografie, videa,
terminy pro vyhledavani, instalovany SW, licence, zdjmy, co
nakupujeme

Webové sluzby (Facebook, Google, Amazon), obchody

@ mail, telefon, IP adresa, zdravotni stav, poloha, jazyk, ¢asové
pasmo, prohlize¢, kontakty, pratelé, fotografie, videa, zajmy,
co nakupujeme, Gdaje v kalendaFi, navstivené weby, terminy
pro vyhledavani, cookies, instalovany SW (hlavné webovy
prohlize¢)
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Kdo ma zajem o data

Jak |ze osobni data vyuzit

personalizovana reklama na webovych strankach

obchody: personalizované nabidky ,co jesté koupit”, ,ostatni

LT

k tomuto produktu kupuji

policie: vytipovani potencialnich teroristi nebo ohrozenych
mist
malware: finance, vydirdni (ransomware), zneuziti certifikatd

a hesel, Cisel kreditnich karet, osobnich informaci, Spionaz,
adresny spam, adresny malware (phishing apod.)

atd.
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: :
Kdo ma zajem o data

: :

Pravo — ochrana osobnich Gdaji

Co se déje s nasimi daty?

»Data jsou urcena pro nasi vlastni potrebu, poskytujeme je pouze
divéryhodnym spolupracujicim firmam.*

»Data shromazdujeme za &elem zlepSeni kvality naSich sluzeb."

o Mdizeme si vyzadat vyrazeni z databaze. Ale kontrolu toho,
zda to firma provedla, obvykle nemame.

@ Mizeme pozadat o seznam subjektdl, kterym byla nase osobni
data poskytnuta, ale nemusime ho dostat (zvlasté kdyz jde
o firmu se sidlem v zahranici).

A
: :
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Ochrana dat
ooe

Kdo ma zdjem o data

Pravo — ochrana osobnich Gdaj(

Co se déje s nasimi daty?
»Data jsou urcena pro nasi vlastni potfebu, poskytujeme je pouze
dtvéryhodnym spolupracujicim firmam.*

»Data shromaZdujeme za Gcelem zlepseni kvality nasich sluzeb."

o Mizeme si vyzadat vyrazeni z databdze. Ale kontrolu toho,
zda to firma provedla, obvykle nemame.

@ Mizeme pozadat o seznam subjektli, kterym byla nase osobni
data poskytnuta, ale nemusime ho dostat (zvlasté kdyz jde
o firmu se sidlem v zahranici).

@ V oblasti ochrany osobnich Gdaji vzdy plati zdkony té zemé,
ve které ma firma sidlo.

v
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: :
Smluvni podminky

: :

Licen¢ni/smluvni podminky

GameStation

@ Tato firma pridala do svych licenénich podminek pasaz o tom,
Ze uzivatel souhlasi s prodejem své duse.

e UZivateldm naprosto nevadilo tyto podminky odsouhlasit (po
upozornéni byli velmi prekvapeni).

@ Stazeni softwaru bylo podminéno registraci.

@ Ve smluvnich podminkach bylo, ze uzivatel se zavazuje
provozovateli webu platit 60 eur mési¢né po dobu 2 let,
odstoupeni od smlouvy bylo také finan¢né vazano.

o Cast uzivatell radsi fakturu zaplatila, zbytek se dodnes soudi.
Do
. .
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Ochrana dat
©000000

Smluvni podminky
Licenéni/smluvni podminky

GameStation

@ Tato firma pridala do svych licenénich podminek pasaz o tom,
Ze uzivatel souhlasi s prodejem své duse.

o UZivateldm naprosto nevadilo tyto podminky odsouhlasit (po
upozornéni byli velmi prekvapeni).

Nejmenovany slovensky web s freewarem ke stazeni
@ Stazeni softwaru bylo podminéno registraci.

@ Ve smluvnich podminkach bylo, ze uZivatel se zavazuje
provozovateli webu platit 60 eur mési¢né po dobu 2 let,
odstoupeni od smlouvy bylo také finanéné vazano.

o Cast uzivateld radsi fakturu zaplatila, zbytek se dodnes soudi.
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
00000000000000 0000®0000000 00000000
: :
Smluvni podminky
: :

@ volné Siritelny software, ktery v licencich typu EULA hleda
~hacky"

o http://www.brightfort.com/eulalyzer.html
@ problém: licence ve $patné kopirovatelném formatu

@ napriklad: Adobe ma licen¢ni podminky v PDF souboru o 467
stranach, z toho 16 stran je anglicky

Bezpelnost a BigData
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
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:
Smluvni podminky
: :
I 5 5 eees ESSSENEE
| EULAlyZEr o
I
Analyze
Stati

Saved EULAS

Make sure you have the |atest version by checking for updates.
Upgrade to EULAlyzer Pro

EULAlyzer Scan
EULA-Watch

Check for updates now.
You're missing out on EULA-Watch and other pro features. Upgrade today!

> Scan new license agreement

B

> Configure EULA-Watch (Pro feature only)
EULAlyzer Reports

> My statistics

> My saved EULAS

EULAlyzer Online

= Visit the EULA Research Center
> Check for EULAlyzer Updates

Bezpelnost a BigData
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Zpracovani velkého mnozstvi dat

0000000000000 0

Smluvni podminky

Ochrana dat PRISM
000000800000

Socialni sité

00000000

Settings

EULA-Watch

h Scan New License Agreement

License Agresment To Analyze

You are downloading the installer for EULAlyzer(TM) (along with the other items noted below, the
"SOFTWARE PACKAGE"). The SOFTWARE PACKAGE includes the EULAlyzer application and associated
documentation.

Installation and use of the SOFTWARE PACKAGE is expressly made subject to your
acceptance of the terms and conditions set forth below.
SOFTWARE PACKAGE Terms and Conditions

Please read this document carefully. This is the Software Licensing Agresment (the "Agreement”)
pursuant to which you (the "LICENSEE") may download, install and use the software and associate
documentation files identified above (the "SOFTWARE PACKAGE"). Unless otherwis specified, "you” shall

o
mean you and, as applicable, your company, organization or employer for whom you are acting in
installing End/\)r using the SOFTWARE PACKAGE.

Installation and use of the SOFTWARE PACKAGE is
upen your and assent te the terms and conditions contained herein.
This Agreement cannot be waived, varied, modified or amended in any manner except in writing by

BrightFort LLC (the "LICENSOR"). Any portion deemed invalid or unenforceable shall be struck and the
remainder of this Agreement shall continue to be effective and binding

IF YOU CANNOT AGREE TO ALL OF THE TERMS OF THIS AGREEMENT, THE BUTTON INDICATING NON-
ACCEPTANCE MUST BE SELECTED AND YOU MUST NOT PROCEED WITH INSTALLATION AND/OR USE OF
THE SOFTWARE PACKAGE.

Capture a License Agreement

Click and drag the icon to the right over
the license agreement

Bezpelnost a BigData
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
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; ;
Smluvni podminky
; ;
License Agreement Analysis =Submit Online® l [ < Back ]
EULA Interest ID: 250-1D
Analysis Results:
Flagged Text Interest Level Gota
Stati
[E |
third party C )5 J
Saved EULAS ...the benefit, direct or indirect, of any third party. LICENSEE may not assign eith...

third party 5 J

...PACKAGE, as long as such knowledgeable third party is providing such services on...

third party 5 J

..ach of their successors and assigns are third party beneficiaries of the provision...

EULA-Watch
License Agreement Text:
You are downloading the installer for EULAlyzer(TM) (along with the other items noted below, the P
"SOFTWARE PACKAGE"). The SOFTWARE PACKAGE includes the EULAlyzer application and associated D
documentation. Installation and use of the SOFTWARE PACKAGE is expressly made subject to your
acceptance of the terms and conditions set forth below.
Details: The license agreement above has a fairly low calculated |:|
Interest 1D, 1t's a healthy read, and there were a few detecte
‘interesting’ words and phrases.
=] F = £ DA
;
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Zpracovani velkého mnozstvi dat

0000000000000 0

Smluvni podminky

Ochrana dat

PRISM
000000008000

Socialni sité
00000000

Analyze

Stati

Saved EULAS

EULA-Watch

h Scan New License Agreement

License Agresment To Analyze
CPUID CPU-Z END-USER LICENSE AGREEMENT (EULA)

IMPORTANT - PLEASE READ CAREFULLY

This End-User License Agreement is a legal agreement between you (either an individual or a single
entity) and CPUID for the CPUID software product identified above, which includes computer software
and associated media and printed materials, and may include online or electronic documentation.

By installing, copying, or otherwise using CPU-Z, you agree to be bound by the terms of this agreement.
1. CPUID CPU-Z PRODUCT LICENSE

CPUID CPU-Z is a free software : you can freely use it and redistribute it.

CPUID CPU-Z is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties.

For further information, please contact:

CPUID

25 bis Digue de Mer

59240 DUNKERQUE
FRANCE

Capture a License Agreement

Click and drag the icon to the right over
the license agreement text.

H
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
00000000000000 000000000800 00000000
;
Smluvni podminky
;
License Agreement Analysis =Submit Online® l [ < Back ]
EULA Interest ID: 139-1D
Analysis Results:
ot Flagged Text Interest Level Gota
Sta
&1 Third Party
THIRD-PARTY AIIIIDs J
Saved EULAS ...IMPLIED, AS TO TITLE OR INFRINGEMENT OF THIRD-PARTY RIGHTS, MERCHANTABILITY OR FIT...
B ]
http/ fwww.cpuid.com/privacy-policy.htmi C Dz J
...ID Privacy Policy at http://www.cpuid.com/privacy-policy.htm|
http/ fwww.cpuid.com/terms-of-service-html JIIEETD? J
...Terms OF Service at http://www.cpuid.com/terms-of-service.html
EULA-Watch
License Agreement Text:
CPUID CPU-Z END-USER LICENSE AGREEMENT (EULA) -
IMPORTANT - PLEASE READ CAREFULLY D
This End-User License Agreement is a legal agreement between you (either an individual o a single entity)
and CPUID for the CPUID software product identified above, which includes computer software an
Details: The license agreement above has 2 low calculated Interest ID.
It isn't too long, but there were some detected 'interesting’ words and
phreses
=] F = = £ DA
;
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Zpracovani velkého mnozstvi dat
:

Ochrana dat PRISM Socialni sité
000000000000 00 000000000080 00000000 |
Obchodovéni s daty
.
Jak se s osobnimi daty obchoduje

Leads = baliky s osobnimi daty

@ V nékterych zemich se s nimi legalné obchoduje (v¢. USA)
@ USA: spole¢nost LeadsPlease — leads s riznym sloZenim podle
pozadavk( zakaznika (adresy, konicky, roéni pfijem, apod.).

o Evropa: spoleénost Acxiom (od roku 1962) — data jsou (idajné
depersonalizovana

v¢. PayPal, atd.

osobni informace, kontakty, cisla kreditnich karet plus PIN
a jiné bankovni informace, pristupové tdaje k riiznym

Bezpelnost a BigData
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Ochrana dat
®0

Obchodovani s daty

Jak se s osobnimi daty obchoduje

Leads = baliky s osobnimi daty

@ V nékterych zemich se s nimi legdlné obchoduje (v¢. USA)
@ USA: spolecnost LeadsPlease — leads s riznym sloZzenim podle
pozadavki zakaznika (adresy, konicky, ro¢ni pfijem, apod.).

@ Evropa: spole¢nost Acxiom (od roku 1962) — data jsou tdajné
depersonalizovana

Fullz = baliky nelegalné ziskanych dat

@ osobni informace, kontakty, ¢isla kreditnich karet plus PIN

a jiné bankovni informace, pfistupové tdaje k riznym sluzbam
v¢. PayPal, atd.
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Zpracovani velkého mnozstvi dat
:

Obchodovéni s daty

Ochrana dat
000000000000

Nenulovd pravdépodobnost omylu

PRISM

Socialni sité

00000000

mlze mit i velmi vazné nasledky:

Bay.

I
@ Murat Kurnaz byl algoritmy oznacen za podezielého z {i¢asti

na teroristickych akcich a nepravem uvéznén v Guantanamo

o = = E E 9Oac
:
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
00000000000000 000000000000 00000000
: :

PRISM alias Velky Bratr

Jak k tomu doslo

@ 7. Cervna 2013: prvni informace ve Washington Post
a Guardian, zadni vratka do riznych systém( pro NSA a FBI
(nejdfiv Microsoft, pak Yahoo!, Google, Facebook YouTube,
Skype, AOL, pozdéji Apple).

o Predmét: e-maily, fotografie, dokumenty, atd.

@ 10. cervna: vSechny firmy poprely. Podle CNET jde spise
o obrovskou databazi, do které zminéné spolecnosti predavaji
data na zadkladé soudniho rozhodnuti.
Odhaleno jméno Edward Snowden (externi spolupracovnik

FBI).
@ 4. Cervence: informace v Le Monde, podobné sledovani
provadéji i dalsi zpravodajské agentury. D

—
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
00000000000000 000000000000 00000000

PRISM alias Velky Bratr

Jak k tomu doslo

@ 7. Cervna 2013: prvni informace ve Washington Post
a Guardian, zadni vratka do riznych systém( pro NSA a FBI
(nejdfiv Microsoft, pak Yahoo!, Google, Facebook YouTube,
Skype, AOL, pozdéji Apple).

@ Predmét: e-maily, fotografie, dokumenty, atd.

@ 10. cervna: vSechny firmy poprely. Podle CNET jde spise
o obrovskou databazi, do které zminéné spolecnosti predavaji
data na zakladé soudniho rozhodnuti.
Odhaleno jméno Edward Snowden (externi spolupracovnik
FBI).

@ 4. Cervence: informace v Le Monde, podobné sledovani
provadéji i dalsSi zpravodajské agentury.

—
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PRISM

PRISM alias Velky Bratr

Jak k tomu doslo

@ 7. Cervna 2013: prvni informace ve Washington Post
a Guardian, zadni vratka do riznych systému pro NSA a FBI
(nejdfiv Microsoft, pak Yahoo!, Google, Facebook YouTube,
Skype, AOL, pozdéji Apple).

@ Predmét: e-maily, fotografie, dokumenty, atd.

@ 10. cervna: vSechny firmy poprely. Podle CNET jde spise
o obrovskou databazi, do které zminéné spolecnosti predavaji
data na zdkladé soudniho rozhodnuti.

Odhaleno jméno Edward Snowden (externi spolupracovnik
FBI).
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PRISM

PRISM alias Velky Bratr

Jak k tomu doslo

@ 7. Cervna 2013: prvni informace ve Washington Post
a Guardian, zadni vratka do riznych systému pro NSA a FBI
(nejdfiv Microsoft, pak Yahoo!, Google, Facebook YouTube,
Skype, AOL, pozdéji Apple).

@ Predmét: e-maily, fotografie, dokumenty, atd.

@ 10. cervna: vSechny firmy poprely. Podle CNET jde spise
o obrovskou databazi, do které zminéné spolecnosti predavaji
data na zdkladé soudniho rozhodnuti.

Odhaleno jméno Edward Snowden (externi spolupracovnik
FBI).

@ 4. Cervence: informace v Le Monde, podobné sledovani
provadéji i dalsi zpravodajské agentury.
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
00000000000000 000000000000 00000000
: :
:

PRISM alias Velky Bratr

Jak k tomu doslo

@ 19. Cervence: verejny dopis mnoha nevladnich organizaci
a internetovych firem prezidentu Obamovi, chtéji

o zverejnovani informaci o zaddostech NSA k pristupu
k utajenym informacim.

@ 22. Cervence: $éf hostingové spolecnosti XMission prohlasil, Ze
na zakladé prikazu tajného soudu musela tato spolecnost
dovolit instalaci monitorovaciho sitového zarizeni.

@ 1. srpna: E. Snowden zverejnil informaci o projektu XKeyscore
— existence stovek serverll po celém svété, které sbiraji a tridi
informace o uzivatelich. Odmitl tvrzeni, Ze sledovani probiha
pouze v pripadech povolenych soudem.

(=] =5 = =
;
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
00000000000000 000000000000 00000000
: :

PRISM alias Velky Bratr

Jak k tomu doslo

@ 19. Cervence: verejny dopis mnoha nevladnich organizaci
a internetovych firem prezidentu Obamovi, chtéji
o zverejnovani informaci o zaddostech NSA k pristupu
k utajenym informacim.

@ 22. Cervence: $éf hostingové spolecnosti XMission prohlasil, ze
na zakladé prikazu tajného soudu musela tato spolecnost
dovolit instalaci monitorovaciho sitového zarizeni.

@ 1. srpna: E. Snowden zverejnil informaci o projektu XKeyscore
— existence stovek serverl po celém svété, které sbiraji a tridi
informace o uzivatelich. Odmitl tvrzeni, Ze sledovani probiha
pouze v pripadech povolenych soudem.
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PRISM

PRISM alias Velky Bratr

Jak k tomu doslo

@ 19. Cervence: verejny dopis mnoha nevladnich organizaci
a internetovych firem prezidentu Obamovi, chtéji
o zverfejnovani informaci o zadostech NSA k pristupu
k utajenym informacim.

@ 22. Cervence: $éf hostingové spolecnosti XMission prohlasil, Ze
na zdkladé prikazu tajného soudu musela tato spolecnost
dovolit instalaci monitorovaciho sitového zafizeni.

@ 1. srpna: E. Snowden zverejnil informaci o projektu XKeyscore
— existence stovek server( po celém svété, které sbiraji a tridi
informace o uzivatelich. Odmitl tvrzeni, Ze sledovani probiha
pouze v pripadech povolenych soudem.
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Zpracovani velkého mnozstvi dat Ochrana dat
00000000000000 000000000000

PRISM Socialni sité
00000000
:
:

PRISM alias Velky Bratr

Jak k tomu doslo

@ 9. srpna: $éf NSA rozhodl o vyméné 90 % lidskych
administratort za specialni software z diivodu nutnosti
omezeni Gniku tajnych informaci. Obama vysvétluje a obhajuje
¢innost NSA, navrhuje legislativni feseni.

@ 13. srpna: Obamv navrh na zmény v zakonech jsou
zkritizovany.

@ soucasnost: je jasné, ze NSA nikdy neprizna, co vse kontroluje,
vyplouvaji na povrch dalsi kauzy (némecka kanclérka
A. Merklovd). Je tfeba pocitat s tim, Ze ,v3e je vidét".

o =
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Zpracovani velkého mnozstvi dat Ochrana dat
00000000000000 000000000000

PRISM Socialni sité
00000000
:
:

PRISM alias Velky Bratr

Jak k tomu doslo

@ 9. srpna: $éf NSA rozhodl o vyméné 90 % lidskych
administratort za specialni software z diivodu nutnosti
omezeni Gniku tajnych informaci. Obama vysvétluje a obhajuje
¢innost NSA, navrhuje legislativni feseni.

@ 13. srpna: Obamiiv navrh na zmény v zakonech jsou
zkritizovany.

@ soucasnost: je jasné, ze NSA nikdy neprizna, co vse kontroluje,
vyplouvaji na povrch dalsi kauzy (némecka kanclérka
A. Merklovd). Je tfeba pocitat s tim, Ze ,v3e je vidét".

o =
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PRISM

PRISM alias Velky Bratr

Jak k tomu doslo

@ 9. srpna: $éf NSA rozhodl o vyméné 90 % lidskych
administratortl za specialni software z divodu nutnosti
omezeni Gniku tajnych informaci. Obama vysvétluje a obhajuje
cinnost NSA, navrhuje legislativni reseni.

@ 13. srpna: Obamiv navrh na zmény v zakonech jsou
zkritizovany.

@ soucasnost: je jasné, ze NSA nikdy nepfizna, co vse kontroluje,
vyplouvaji na povrch dalsi kauzy (némecka kanclérka
A. Merklovd). Je treba pocitat s tim, Ze ,vSe je vidét".
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PRISM

PRISM alias Velky Bratr

Jak to NSA zvlada

@ NSA vytvorila technologii Accumulo zaloZzenou na GFS od
Googlu.

@ Je mozné evidovat obrovské mnozstvi dat, spolehlivé je
indexovat a velmi rychle vyhledavat.

o Napriklad: vyhledat konkrétni klicova slova v e-mailech
pochazejicich z urcitych IP adres.

o Napriklad: vytvorit kompletni profil vybraného uzivatele.

@ NSA ma k dispozici nezverejnéné mnozstvi financnich zdroju.

@ NSA: ,Kdo nema co skryvat, tomu sledovani nebude vadit."
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
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. .

Obrana

o Sifrovat, ale neni fegeno, Ze to pomiize. Pokud sluzba, se
kterou sifrované komunikujeme, ,spolupracuje”, ... Udajné
ma NSA pristup k datiim na Outlook.com jesté pred jejich
zasifrovanim.

@ Alternativy k produktiim ,spolupracujicich” spolecnosti:
https://prism-break.org/

@ Neposilat po siti nic, co je soukromé ¢i dokonce tajné. Pozor
na cloud!

Bezpecnost a BigData Ul, FPF SU Opava
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Zpracovani velkého mnozstvi dat

Ochrana dat PRISM Socialni sité
00000000000000 000000000000 ©0000000
:

:
Facebook

Facebook

Jak zjistit, co vSechno si eviduje

@ Nastaveni G¢tu, v Obecnych nastavenich odkaz ,,Stahnéte si
soubor se svymi daty..."

@ Dva maily, nutnost zadat heslo, ziskdme archiv s html
souborem a dvéma slozkami.

o Také Nastaveni a Nastaveni soukromi. Zajimava sekce
»Bezpecnost” — veskeré IP adresy, ze kterych se uzivatel
prihlasoval véetné data a Casu, webovy prohlize¢, cookies, atd.

:
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
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: :
Facebook
: :

Zajimavé weby:

o http://www.tyinternety.cz/2011/10/03/clanek/co-vsechno-o-
vas-facebook-vi-a-jak-to-z-nej-dostat/

@ http://europe-v-facebook.org/EN/Data_Pool/data_pool.html
(souhrn dat o sobé, ktera Ize od Facebooku ziskat, kdyz
¢lovék vi jak)

Bezpelnost a BigData
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http://www.tyinternety.cz/2011/10/03/clanek/co-vsechno-o-vas-facebook-vi-a-jak-to-z-nej-dostat/
http://www.tyinternety.cz/2011/10/03/clanek/co-vsechno-o-vas-facebook-vi-a-jak-to-z-nej-dostat/
http://europe-v-facebook.org/EN/Data_Pool/data_pool.html

Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
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.
Facebook
:
T
Soubor Upravy Zobrazeni Historie Zalgdky Nastioje Napoyéda
& Wolfram]Alpha Personal Analytics.
€ 2 A VW C @ wwwwolframalpha.com/iacebook 2% |8~ Google A 4
3% WolframAlpha ) HOME  ABOUT  PRODUCTS  BUSWESS  RESOURCES f
I Wolfram|Alpha Personal Analytics for Facebook

WolitamjAlpha, the world's first and only computational knowledge ongine, uses

s expert-level knowiedge and aigorihms o answer questions, generate reports, and do

anayss across thousands of comains. A he newest domain s your own Ife and social

network.as seen through your Facebook!

£ | GetYourReport
% WolframAlpha
= 8) Gain insight on yourself and your social network
--eo z Connect with Facebook, sign in for free, and get unique,
personalized information and analysis on your social
U — data—computed by Wolfram|Alpha.
[ —
Qe

—
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http://www.wolframalpha.com/facebook/
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Zpracovani velkého mnozstvi dat
Facebook
:

Ochrana dat

000000000000

Socialni sité
00080000
@ vyuZziva mechanismus Hadoop

PRISM
Jak z Facebooku dostat informace o jinych
Graph Search

.
@ velmi efektivni hledani lidi podle zadanych parametrii, zatim
jen pro anglicky mluvici, beta-verze

o = = E E 9Oac
:
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
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;
Obecné
;
Webovy otisk prst
Zobrazeni Historie Zaloiky Nastroje Napovéda
€ 2 A 2 C B a % s > B - panopticiick
I p t . | I k
How Unique ¥ — and Trackable — Is Your Browser?
Your browser fingerprint appears to be unique among the 3,577,461 tested so far
Currently, we estimate that your browser has a fingerprint that conveys at least 21.77
bits of identifying inf tic
The measurements we used to obtain this result are listed below. You can read more
about our methodology, statistical results, and some defenses against fingerprinting in
this article.
Help us increase our sample size: 21/ K o B S0
teor | omeinT
Browser browsers
identifying value
Characteristic Information hlv;"::ll
User Agent 1041 1357.16 Mozilla/5.0 (Windows NT €.1; WOWB4; v:25.0) Gecko/20100101 Firefox/25.0
HITPASCEPT o, | 07 P ———
o Pl Tots
L i XML Format
2pplcationnd adobe xseam: o). Plugin1: Adobe Ausbat Adobe PDF Plug i ForFsioxand Nescape 101, nppaf32 i (cobat Ha
;
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https://panopticlick.eff.org/
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Zpracovani velkého mnozstvi dat
Obecné
:

Ochrana dat
000000000000

Nastroje k Fizeni socidlnich siti

PRISM

Socialni sité

00000800

.
Sprava upozorniovani pro celou fadu socialnich siti

@ My Permissions (konfigurace toho, co sit ,,mdze", véetné
uréeni notifikaci e-mailem)
http://mypermissions.org/

o = = E E 9Oac
:
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM
00000000000000 000000000000

Socialni sité

00000080
. .
Obecné
I I
7/ - V7 e -7 e s
Nastroje k Fizeni socidlnich siti
Spréava veskerych zakladnich nastaveni
Bliss Control (http://blisscontrol.com/)
o o postds N
sl e
Shar 15 (wweer| (12t 81 {1221 | [Jstare| [Bmutter) (164  ReadowFAQ
Easily manage all your social network settings L
Pick a setting and a network and click Go
ELAE |
Change 1 1 1
fil ¢, On @ ks
o0 on = v
H 1 u Twitter 1
: : (go
o s G NG i -
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Zpracovani velkého mnozstvi dat Ochrana dat PRISM Socialni sité
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: :
Obecné

:

Dalsi mozna témata:
@ vyhleddni ztraceného/kradeného mobilniho zafizeni
o flash cookies, HTML5 cookies

@ jak ziskat zapomenutd hesla ze systému
@ anonymni surfovani

@ jak ziskat prehled o lokalni siti

o [ =
;
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