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Odcizené mobilni zafizeni
€000

Ukradli mi notebook /tablet/mobil.

Co z toho plyne?

@ Nemam notebook/tablet/mobil. Potfebuji nové zafizeni =
finan¢ni naklady.

@ Mam tam vlastni cenné Gdaje (certifikaty, pfistupova hesla,
fotografie, videa, domaci Gkoly ditéte, atd.). Pfijdu o né, navic
mohou byt zneuzity.

@ Mam tam firemni data (pfistupové Gdaje, adresy, (idaje
o vyrabénych produktech, navrhy, patenty, tdaje z firemniho
aéetnictvi, firemni tajemstvi, atd.) — zneuzitelné, podobné
Gdaje maji na ¢erném trhu velkou cenu.

@ Zlodéj se dotyka néceho mého!
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: :
Uvod

: :

Ukradli mi notebook/tablet/mobil.

Co s tim?

@ Nepodléhat panice. Nahlasit na policii. Nahlaste takovou
hodnotu ukradené véci, ktera je odpovidajici, tj. nejen
hodnotu hardwaru, ale i hodnotu ukradenych dat s ohledem
na cenu pri jejich zneuziti.

Zaroven:

@ Vyuzit moznosti vyhledani mobilniho zarizeni.

© Kdyz uz vim, ze to nepljde, zajistit smazani vseho, co by
mohlo byt zneuzito.

:
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:
Uvod

:

Preventivni opatreni

o Instalace softwaru, ktery pomiize s dohledanim zcizeného
zarizeni.

@ Instalace softwaru, ktery dokaze na dalku smazat data, prip
systém.

@ Pravidelné zalohovat.

@ Davat pozor na své véci, nenechdvat nic viditelné v aut€,
netahat ,,drahd" firemni data domu.
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Odcizené mobilni zafizeni
ocooe

Uvod
Notebooky — zakladni ochrana

@ zamek Kensington: moznost prichytit notebook ke stolu
(funguje jen v soucinnosti se stolem ¢&i jinym podobnym
kusem nabytku)

@ zaheslovany bios: da se obejit
@ uzivatelské heslo do systému: da se obejit, zvlasté ve Windows

@ Ctecka otiskll prstl: postupné se zanasi, nutno Cistit, pokud to
umime, navic mize stdvkovat

o dalsi biometrické metody (snimani oka, hlasu apod.): drahé,
taky mUze stavkovat
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:
Intel Anti-Theft

:

Reseni pro vzdalenou lokalizaci a ovladani
@ nutno mit predem nainstalovano a aktivovano
@ schopnosti rlizné podle toho, jak ,hluboko® je reseni
integrovano
@ bud se zafizeni pravidelné hldsi (kdyz se nehlési, je zfejmé
ukradeno), nebo aktivace mechanismu na dalku, pfenos videa

@ zjisténi polohy a jeji zaslani (pokud je to mozné), moznost
zkartovani dat
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Odcizené mobilni zarizeni Cookies
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Intel Anti-Theft
:

Analyza uzivatele
00000

Jak na né
Reseni pro vzdalenou lokalizaci a ovlad
Moznosti lokalizace

Anonymni surfovani

Reset hesla

7

ani
@ mobilni sité

o GPS ¢&ip (pokud v zafizeni je)
o Wi-fi Access Pointy

poslanim SMS, e-mailu apod.

Prenos lokalizacnich informaci pres sit vhodnym protokolem,
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Odcizené mobilni zafizeni
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Intel Anti-Theft

Intel Anti-Theft

@ hardwarové zabezpeceni v kombinaci s prisluSnym softwarem

@ mobilni procesory Intel Core od roku 2010 (od druhé
generace), véetné slabsich Core i3 (ale ne Pentium, Atom ani
Celeron), i nékteré desktopové

@ pokud zjistime, ze se notebook ztratil Ci byl odcizen, mizeme
na dalku zablokovat zafizeni, po navraceni je mozné
odblokovat

@ moznosti zajisténi zablokovani: pres internet, telefonem,
pomoci specialnich hardwarovych ¢asovacii

o taky je mozné data smazat, ale uz nejdou obnovit
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Intel Anti-Theft
:

Analyza uzivatele

Intel Anti-Theft

Jak na né

Anonymni surfovani

Reset hesla

@ urceni polohy: pres webovy portal, lokalizace pomoci GPS,
nejblizsich AP nebo néceho jiného (co je k dispozici)

@ funguje i v pfipadé: odpojeni od sité, bootovani z jiného média
(obecné multi-boot), preinstalovéni, vymény disku
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Odcizené mobilni zafizeni
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Intel Anti-Theft
Intel Anti-Theft

Jak to funguje
@ Intel poskytuje pouze hardwarovou podporu v procesorech
@ technologii (v¢. softwaru) zprovozni az néktery
z poskytovateld (jeden z nich je napf. McAfee)
@ operacni systém — pouze Windows 7 nebo 8
o predplacena sluzba, existuji zkusebni verze

@ jak na to:

o registrace u poskytovatele sluzby
e instalace aktivujiciho softwaru, postupujeme dle priivodce
o konfigurace ve webovém rozhrani

Cena cca 500-1000 K¢ za rok, podle poskytovatele sluzby
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Intel Anti-Theft
: :

Intel Anti-Theft

Zdroje

o http://www.svetsiti.cz/clanek.asp?cid=Technologie-Intel-
Anti-Theft-30-proti-ztrate-cennych-dat-pri-odcizeni-firemniho-
notebooku-932011

@ http://notebook.cz/clanky/prislusenstvi/2013/intel-anti-theft

@ http://www.cnews.cz/clanky/intel-anti-theft-technology-30-
neprustrelna-ochrana-vasich-dat

@ http://www.youtube.com/watch?v=rH6Y Jzt82wI

@ http://www.intel.com/content/www/us/en/architecture-and-
technology/anti-theft/anti-theft-general-technology.html

: :
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CompuTrace

CompuTrace

@ neni na Grovni HW, ale na arovni BIOSu, provozuje firma
Absolute, poskytuji vyrobci zarizeni

@ bézi jako skryta (nezobrazovand) sluzba Computrace Agent
v systémovém procesu, neni béznym zplsobem odhalitelna

@ musime mit podporovany notebook (vétSina vyrobci takové
stroje nabizi)

@ Computrace Agent v pravidelnych intervalech posild pres sit
IP adresu a dal$i informace (podle nastaveni), pfip. pfijima
instrukce ke smazani dat ¢i systému

Windows véetné starsich verzi

(]

funguje i v pripadé: odpojeni od sité, bootovani z jiného média
(obecné multi-boot), preinstalovani, vymény disku
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Cookies Analyza uzivatele
000000000008000000 0000 00000
CompuTrace
:
CompuTrace

Jak na né

Zdroje

Anonymni surfovani

Reset hesla

@ http://notebook.cz/clanky/technologie/2008/Computrace

@ http://www.absolute.com/en/products/absolute-computrace
o http://www.dell.com/learn/us/en/555/vsl-absolute
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Prey
Prey

@ reseni pro notebooky, tablety, smartphony

@ open-source software, volné dostupny (vétsina kédu pro
klienta)

@ na serveru mame zfizen Glet (ve verzi zdarma az pro 3
zafizeni)

@ na zafizeni instalujeme agenta, ktery o¢ekava instrukce (sit
nebo SMS)

@ po obdrzeni instrukci agent shromazdi veskeré dostupné
informace (v¢. snimkd), které mohou pomoci najit zafizeni,
odesle na Gcet na server
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:
Prey

:

Prey

o lokalizace: GPS nebo Wi-fi AP
@ umi

o skryt data a aplikace,

o pripadné odstranit hesla,

o uzamknout zafizent,

o detekce zmény SIM karty,

o hlasity alarm, ochrana pred odinstalaci,
o vyddavat se za neskodnou hru

A
Ochrana dat na mobilnich a dalSich zafizenich

.
Ul, FPF SU Opava
e




Odcizené mobilni zarizeni Cookies Analyza uzivatele Jak na né Anonymni surfovani Reset hesla
000000000000008000 0000 00000
:
Prey
:
Zdroje

@ http://preyproject.com/

@ http://www.svetandroida.cz/prey-najdete-svuj-ztraceny-ci-
odcizeny-telefon-201306

@ http://mac.appstorm.net/reviews/security/prey-a-powerful-
recovery-tool-for-your-missing-laptop/
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:
Prey
:
DalSi reSen

Reset hesla

i pro mobilni zafizeni

@ pro Android: IOBit, Cerberus a dalsi

@ produkty antivirovych firem, ¢asto soucasti bezpecnostnich

balikti (Norton, Eset, avast!, Lookout, AVG, Zoner, atd.)

@ vysledky bezpecnostnich funkci miZeme srovnat na
http://www.av-test.org/en/

o = E ‘ 3
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Prey
.
Dalsi
Zdroje
@ https://play.google.com /store/apps/details?id=com.lsdroid.
cerberus&hl=cs
@ Jak pfidat ochranu proti odcizeni telefonu do ROM? [online]
Android Forum, 2011. Dostupné na:
http://androidforum.cz/jak-p-idat-ochranu-proti-odcizeni-
telefonu-do-rom-t21135.html
o I = = 9aQ
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:
Prey
:

@ hlavné rychle — ¢im dfiv reagujeme, tim lip
o ziskat co nejvic informaci a predat Policii CR
@ v 7adném pripadé€ nezverejnovat snimky ¢i videa zlod€je,

disledkem by mohla byt Zaloba na ochranu osobnosti (zdkon
bohuzZel nechrani jen nevinné, ale vSechny :-))
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: :

Ukladani informaci o uzivateli

Cookies

@ server webové stranky uklada na nasem pocitaci informace,
které

e nas mohou identifikovat
@ obsahuji polozky nakupniho kosiku
o prihlasovaci Gdaje a dalsi informace
o vedlejsi Ucel: Ize zjistit, na jakych strankach se pohybujeme,
kolik ¢asu tam tradvime, co nds zajima

@ teoreticky by web mél mit pristup jen k ,vlastnim" cookies

@ doba platnosti: miize byt i desitky let
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Cookies
€000

Typy cookies

Typy cookies

Klasické HTML cookies

@ malé textové soubory nebo mald SQLite databaze, nejméné
nebezpecné

@ max. 4 KB, se stanovenym c¢asovym omezenim, zavislé na
webovém prohlizeci

@ obvykle v profilu uZivatele ve slozce AppData

@ ucely: identifikuje uzivatele pri pristupu na web, prihlasovaci
idaje (session cookie), ndkupni kosiky, dalsi data pro webové
stranky

@ pokud celda webova aplikace nekomunikuje pres SSL, odesilaji
se nezasifrovand data

@ posila se pfi kazdém HTTP pozadavku na server
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:
Typy cookies

:

Typy cookies
HTML5 cookies

@ urceno pro interaktivni aplikace vyzadujici ukladani vétsiho
mnozstvi dat lokalné, aby nebylo nutné casto prenaset velké
objemy dat

@ taky se nazyvéa Local Storage nebo DOM Storage

o SQLite databaze, pfistupné pres JavaScript
@ 5 MB nebo 10 MB

(=] [ =
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: :
Typy cookies

: :

Typy cookies

Flash cookies
@ binarni soubory

@ max. 100 KB (ale mize pozidat uZivatele o rozsifeni
prostoru), bez limitu platnosti, bez zavislosti na webovém
prohlizeci, je mnohem tézsi je smazat

@ soubory s pfiponou .SOL v lokalni slozce Flash Playeru

@ puvodné pro informace k videim a hram, dnes i pro sledovani
uzivatele, dokazou sledovat a pripadné obnovit HT TP cookies
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Odcizené mobilni zafizeni
:

000000000000000000
Typy cookies

Cookies
[elee] }

Analyza uzivatele Jak na né
Typy cookies

Supercookies

Anonymni surfovani

Reset hesla

@ kombinace HTML, HTML5 a Flash cookies
&asti

@ pokud nékteré smazeme, bude obnoveno pomoci ostatnich
Evercookie

=] = = )
Ochrana dat na mobilnich a dalSich zafizenich UI, FPF SU Opava
e

@ demonstracni ,,multicookie”, vytvoreno, aby ukazovalo, kam
vSude je mozné data zastrcit (samy.pl/evercookie)
@ ulozeno na 13 rliznych mistech v systému
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: :
Projekty

: :

Ziskavani dat pro reklamni spolec¢nosti

Adelphic
@ analyza vzoru chovani uzivateli mobilnich telefond

@ zjistuje, jak uZivatel reagoval na predchozi reklamni nabidky

Drawbridge
@ statistickd analyza anonymnich (daji, také z cookies

@ dava dohromady riizna zafizeni, kterd pravdépodobné patfi
témuz uzivateli

@ uzitecné pro cileni reklam

a dalsi firmy
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Cookies
000000000000000000
Projekty
:

0000

Analyza uzivatele
00000

Jak na né
Ziskavani dat pro reklamni spole¢nosti

Anonymni surfovani

Reset hesla

Kombinace on-line a off-line dat

o on-line data: viz dfive (cookies apod.)

o off-line data: databaze nejriiznéjsich firem vcetné zasilkovych,
webovych obchodii, mobilnich operatort, atd.
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Analyza uzivatele
©00

Webkamera

Webkamery

K ¢emu jsou ,,netradicné” vyuzivany:

legalni zabezpeceni mistnosti

@ Prey — Seda zdna, stopovani vlastniho zarizeni
@ v USA pujcovna notebookii tajné sledovala své klienty
°

USA: poditac na splatky — software DesignerWare (lokalizace
a blokovani poditacu, které nebyly splaceny), zneuzivano
zaméstnanci

@ ransomware — kdyZ je na vydéracském oznameni snimek
uzivatele, plsobi to divéryhodnéji

@ dalSi moznosti

webkamerou miize byt vybavena i ,,chytrd” televize
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:
Webkamera
:
v 7
Zneuziti webkamery

Obrana

@ ve skutecnosti mlze natdcet, i kdyz nesviti kontrolka

@ pokud je to mozné: zakryt, otocit, vysunout USB konektor
@ vypnuti pomoci klavesové zkratky nemusi vést k cili

@ SpyBot Search & Destroy: dokaze odhalit malware pristupujici
k webkamere

Podobné milze byt zneuzit i mikrofon a riizné senzory zarizeni.

(=] [ =
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:
Webkamera
:
v 7
Zneuziti webkamery

Place Raider

svr

ari fotografie

@ z baliku fotografii Ize poskladat 3D panoramaticky
zoomovatelny model bytu

@ trojsky kdn pro smartphony, ktery pravidelné vytv.
a uklada na serveru

@ zatim ve fazi proof-of-concept

@ ochrana: vhodné nastaveni ovladani webkamery/fotoaparatu,
zvukovy signal pri aktivaci zaznamu

o & = DHa
:
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Cookies
0000 00000

Analyza uzivatele

Jak na né

Jak vizualizovat cookies

Lightbeam

Anonymni surfovani

Reset hesla
o drive Collusion

@ doplnék do webového prohlizece, dostupny pres ikonu
v pravém dolnim rohu

@ po klepnuti na ikonu se zobrazi seznam cookies (ale az od
aktivace doplitku) — volime zpUsob zobrazeni

o = = E 9Oac
:
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@ Lightbeam - Mozills Firefox
Soubor Upraiy Zobrazeni Hitorie Zaloiky Nastroje Napoyéda
HIMLS | W Zombie cookie - Wikipedia,the free <. | f Lightoam fo Firefox: Add-ons or .

+ 2 c fdata/index.htm

Lightbeam

DATAGATHERED SINCE  YOU HAVE VISITED  YOU HAVE CONNECTED WITH

BEIY

GRAPH VIEW

& Save Data

€ Reset Data

Ochrana dat na mobilnich a dalSich zafizenich
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@ Lightbeam - Mozilla Firefox eSS
So

ubor Uprawy_Zobrazen _Historie Zaladky

sstrojeNapovéda

HTMLS W Zombie cookie - Wikipedia, the free e. & Lightbeam for Firefox :: Add-ons for F... < |« Lightbeam x | +

o e fdata/index.htm - collusion firefox Y 4

40

DATAGATHEREDSINCE  YOU HAVE VISITED  YOU HAVE CONNECTED WITH

W Type [
W v B) moilla org
oata W Thirg perty B mozile.net

¥ Ssve Dats
& W T Pery

€ Reset Data
W Third Perty

[ &jex googleapis com
W Third Pary B) sitelementsk Nov 17,2013
W Thirg Perty B bzmedioc ) Nov
W Thirg Party B st Novi
W Third Party
W hpany

W Thirg Party

SITE PREFERENCES
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Lightbeam [+

A 2 C fdata/index.html ~ collusion firefox iR 3

@ Lightbeam - Mazilla Firefox

Soubor_Upravy_Zobrazeni _Historie Zalotky Nastioje Napoyéda
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Jak odstranit cookies

HTML cookies
@ IE: Nastroje, Odstranit historii prochazeni, Cookies, Odstranit
o Firefox: Nastroje, Vymazat nedavnou historii

@ Chrome: Prizplsobeni a ovlddani Google Chrome, Historie,
Vymazat vsechny (idaje o prohlizeni, Smazat soubory
cookie.. ...

Flash cookies
o Firefox: doplnék BetterPrivacy

@ Chrome: doplnék Click & Clean

Taky odstrani supercookies.

:
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MNazev * Velikost Zménéno Typ
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Obecné  Panely  Obssh  Aplicace  Soukiomi  Zabezpeteni  Sync

Sledovani

*) Informovat servery, Ze nechci byt sledovan

) Informovat servery, & miizu byt sledovan

) Neinformovat servery o mém nastaveni, zda chi byt sledovan Hiedat:

Zjistit vice Tyto cookies jsou uloZeny ve vadem poditati:

Historie

Nastavent historie: | Pamatovat si histo

Server #  Nazev cookie
b || europass.cedefop.europa.eu

4|} eurozpravy.cz E
eurozpravy.cz _gfp 64k |

" eurozpravy.cz _utma

Firefox si bude pamatovat histerii stranek, stahovani, formulafi a

navétivenych stranek bude uchovavat cookies, Nazev _gfp 64b

Obsah: 03t7Gc_d2ixFDF3PPfbSvpHnNHtBDAesNvBRI.UTdFr.el
Doména: eurozpravy.cz
Cesta: /
Zaslino pro: Libovelny typ pfipejeni
Platnost do: 27, Zervence 2016 13:52:02

MizZete vymazat nedévnou histerii nebc{odebrat nékterd cookies)

Adresni fadek I Odehbrat cookie l [ Odebrat viechny cookies ]

Pii poufiti adresniho fadku nafeptavat: | Histol

o F = = = DA
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000000000000000000 0000 00000
: :

Dalsi ,zvédava” dlozisté

Vypnuti DOM Storage

o Firefox:

o do adresniho radku zadame | about:config
@ parametr dom.storage.enabled
o poklepeme, nastavime na False

Webové stranky pak nebudou moci DOM storage pouzivat.

@ dopliiky Adblock Plus, NoScript, Tracking protection list, atd.

@ v mobilnim zafizeni je lepsi mit vypnutou GPS lokaci, pokud ji
zrovna nepotrebujeme

o CCleaner

: :
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00000000000 0000000 0000 00000
.
|
Zdroje
@ http://www.zdrojak.cz/clanky/minulost-soucasnost-a-budoucnost-

lokalniho-uloziste-pro-html5-aplikace/

http://www.aspnet.cz/articles/344-local-storage-sbohem-cookies-
sbohem-session

http://www.root.cz/zpravicky /zombie-cookies-preziji-diky-html5/

http://earchiv.chip.cz/cs/earchiv/vydani/r-2011/chip-05-
2011/mazani-cookies.html

http://www.ictmanazer.cz/2011/12 /pripravte-se-na-hrozby-spojene-
s-html5/

http://en.wikipedia.org/wiki/Zombie_cookie

https://addons.mozilla.org/en-
US/firefox/addon/lightbeam /?src=search
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http://www.zdrojak.cz/clanky/minulost-soucasnost-a-budoucnost-lokalniho-uloziste-pro-html5-aplikace/
http://www.zdrojak.cz/clanky/minulost-soucasnost-a-budoucnost-lokalniho-uloziste-pro-html5-aplikace/
http://www.aspnet.cz/articles/344-local-storage-sbohem-cookies-sbohem-session
http://www.aspnet.cz/articles/344-local-storage-sbohem-cookies-sbohem-session
http://www.root.cz/zpravicky/zombie-cookies-preziji-diky-html5/
http://earchiv.chip.cz/cs/earchiv/vydani/r-2011/chip-05-2011/mazani-cookies.html
http://earchiv.chip.cz/cs/earchiv/vydani/r-2011/chip-05-2011/mazani-cookies.html
http://www.ictmanazer.cz/2011/12/pripravte-se-na-hrozby-spojene-s-html5/
http://www.ictmanazer.cz/2011/12/pripravte-se-na-hrozby-spojene-s-html5/
http://en.wikipedia.org/wiki/Zombie_cookie
https://addons.mozilla.org/en-US/firefox/addon/lightbeam/?src=search
https://addons.mozilla.org/en-US/firefox/addon/lightbeam/?src=search

Anonymni surfovani

Moznosti anonymniho surfovani

1. Anonymni rezimy v prohlizecich
Obvykle jde o skryti nékterych identifikacnich znaki, vypnuti
zaznamenavani historie, cookies, stazenych soubort.

o Firefox: Ctrl+Shift+P, ale lepsi je pouzit specializované
dopliiky (Open in Private Browsing Mode, také NoScript
a BetterPrivacy)

@ Chrome: Ctrl4Shift+N

o IE (sluzba InPrivate): Ctrl4-Shift+P

Primo v prohlizeCich je na tom asi nejlépe IE, ale Firefox ma zase
pro tento cel kvalitni dopliky.
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000000000000000000

Anonymni surfovani Reset hesla
0000 00000
:

Moznosti anonymniho surfovani

2. Webové proxy
@ maskovani IP adresy
@ napf. http://www.samair.ru
@ miZze byt rizikové
@ komunikace jde pres servery, z nichz mnohé mohou byt
napadené pocitade jinych uzivateli (bez védomi majitelt)
@ zpomaluje, neni stabilni

Ochrana dat na mobilnich a dalSich zafizenich
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Odcizené mobilni zarizeni Cookies Analyza uzivatele Jak na né
000000000000000000 0000 00000
:

Anonymni surfovani
:

Reset hesla

Moznosti anonymniho surfovani

3. Anonymizaéni software

@ data jdou pres sérii proxy servert (kaskadu)

@ na vyssi (rovni nez predchozi, ale taky ne 100% acinné
o sité TOR, JAP, Jondo (na zakladé JAP)
o také nizka rychlost

Ochrana dat na mobilnich a dalSich zafizenich
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Reset hesla

Reset hesla Windows

@ nabootujeme SystemRescueCD

@ zjistime, jak je oznacen oddil s instalaci Windows, zde napr.
/dev/sda2

@ prfipojime oddil, na kterém jsou nainstalovany Windows
mkdir /mnt/windows
ntfs-3g /dev/sda2 /mnt/windows (nebo pouZzijeme
mount)

@ presuneme se do slozky, ve které je registr Windows
cd /mnt/windows/Windows/System32/config

@ spustime program, ktery umozni resetovat heslo
chntpw —-u username SAM

http://onubuntu.blogspot.cz/2011/08/reset-your-windows-

LI I 1
VVILII IIL
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