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Sifrovani
:

Autentizace
©00000000000000

Uvod do kryptografie
:

Digitalni podpis
Kryptografie a kryptoanalyza
Co to je

Wi-fi

Sifrovani na siti
0000000

@ kryptografie = disciplina vénujici se ochrané dat pred
neoprdvnénym ctenim
dat

@ kryptoanalyza = analyza Sifrovacich algoritmi a Sifrovanych
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Uvod do kryptografie

Kryptografie a kryptoanalyza

Je treba rozlisit

nékdo chytry vymysli algoritmus

standard popisuje funkénost algoritmu, standard je verejny

konkrétni ndstroj (napfiklad software) je implementaci tohoto
algoritmu

jeden algoritmus mize byt implementovan vice rlznymi
nastroji

zranitelnost byva spise v nastrojich, ale mize byt i v algoritmu Ci
standardu
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Uvod do kryptografie

Autentizace

00000000

Digitalni podpis

Co potrebujeme k Sifrovani

Wi-fi

Sifrovani na siti
0000000

o data, ktera chceme Sifrovat (otevieny text)

.
apod.), utajend soucdst

o (dostupny) nastroj implementujici Sifrovaci algoritmus
@ ,proménnou" soucast Sifrovani (Sifrovaci kli¢, heslo, token,

kvalita Sifrovani zavisi jak na nastroji, tak i na proménné soucasti
(slabé heslo = slabé zabezpedeni)
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Uvod do kryptografie

Autentizace

00000000

Digitalni podpis

Co potrebujeme k Sifrovani

Wi-fi

Sifrovani na siti
0000000

Pri vysvétlovani budeme znacit

@ A (Alice) — ten, kdo data odesila

o B (Bob) - ten, kdo data pfijima

1 — Data — !
Rozlisime

@ otevieny text (data) = nezasifrovana data
o Sifrovana data

Sifrovani dat, kryptografie
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Sifrovani
:

Autentizace Digitalni podpis
000000000000000 00000000 0000000
Uvod do kryptografie
:
- VARRVA] 7/ e
Symetrické Sifrovani

Wi-fi

@ postup:

Sifrovani na siti
0000000

o tentyZ kli¢ slouzi k Sifrovani i deSifrovani

o Alice a Bob maji oba tentyz kli¢ (Alice ho poslala Bobovi)
o Alice data zasifruje pomoci tohoto klice, odesle

e Bob prijme Sifrovana data a desifruje je pomoci téhoz klice

' — |§ifrované datal — :

Sifrovani dat, kryptografie
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:
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Uvod do kryptografie
:

00000000

Digitalni podpis
Symetrické Sifrovani

Wi-fi

Sifrovani na siti
0000000

@ vyhoda: rychlost Sifrovani i deSifrovani
@ nevyhoda: slabé misto = transport klice

@ typicti zastupci: RC4, DES, 3DES, AES
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Uvod do kryptografie

Asymetrické Sifrovani

@ algoritmus je zalozen na jednocestné funkci, tj. jeden kli¢ je
pro Sifrovani a jiny pro desifrovani
@ postup ¢&. 1 (zajisténi divérnosti dat):
o Bob vygeneruje par klicli — soukromy a verejny, verejny posle
Alici
o Alice data zaSifruje verejnym klicem Boba, odesle
e Bob prijme Sifrovana data, desifruje svym soukromym klicem
= data muiZze deSifrovat jen adresat (je zajisténa divérnost)

.
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Uvod do kryptografie

Asymetrické Sifrovani

@ algoritmus je zalozen na jednocestné funkci, tj. jeden kli¢ je
pro Sifrovani a jiny pro desifrovani
@ postup &. 1 (zajisténi divérnosti dat):
o Bob vygeneruje par klicti — soukromy a verejny, verejny posle
Alici
o Alice data zaSifruje verejnym klicem Boba, odesle
e Bob prijme Sifrovana data, desifruje svym soukromym klicem
= data muiZe deSifrovat jen adresat (je zajisténa divérnost)

1 — |§ifrované datal — :
B [B]
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:
Uvod do kryptografie
:
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Asymetrické Sifrovani

Bobovi

@ postup ¢&. 2 (zajisténi integrity a nepopiratelnosti dat):
o Alice vygeneruje par klicti — soukromy a verejny, verejny posle

o Alice data zasifruje svym soukromym klicem, odesle

(digitalni podpis)

o Bob prijme Sifrovana data, desifruje vefejnym klicem Alice
= desifrovat mize kdokoliv, ale je zfejmé, ze Sifrovala Alice
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:
Uvod do kryptografie
:
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Asymetrické Sifrovani

@ postup ¢&. 2 (zajisténi integrity a nepopiratelnosti dat):

o Alice vygeneruje par klicti — soukromy a verejny, verejny posle
Bobovi

o Alice data zasifruje svym soukromym klicem, odesle

o Bob prijme Sifrovana data, desifruje vefejnym klicem Alice
= desifrovat mize kdokoliv, ale je zfejmé, ze Sifrovala Alice

1 — |§ifrované datal — :
A

Sifrovani dat, kryptografie

Ul, FPF SU Opava
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Autentizace Digitalni podpis Wi-fi Sifrovani na siti
00000000 0000000 0000000
Uvod do kryptografie
I I
. VARRVA] / 7
Asymetrické Sifrovani
@ vyhoda: verejny kli¢ neni problém jakkoliv zverejnit
@ nevyhoda: Casové naro¢néjsi Sifrovani i desifrovani
digitalni podpisy

@ typicti zastupci: RSA, DSA, PGP, pouzivaji se také certifikaty,
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Sifrovani
0000000000080

Uvod do kryptografie
Hybridni pristup

@ kombinace symetrického a asymetrického Sifrovani
@ postup:
o Bob vygeneruje par klich pro asymetrické Sifrovani — soukromy
a verejny, verejny posle Alici
o Alice vygeneruje kli¢ pro symetrické Sifrovani, dale zasifruje
o data (velky objem) symetrickym klicem
o symetricky kli¢ (maly objem) zasifruje vefejnym klic¢em Boba
oboji posle Bobovi

o Bob svym soukromym klicem desifruje symetricky kli¢ od
Alice, nasledné jim desifruje data

@ pouziva se hlavné pro delsi relace (vic dat v obou smérech,
symetricky kli¢ stadi bezpe¢né poslat jednou)

Sifrovani dat, kryptografie Ul, FPF SU Opava
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Uvod do kryptografie

:

Krok 1:
Bl s

B
Q :
Krok 2: = sifrovano verejnym =
=] klicem Boba L
1 — |§ifrované data | — !
Krok 3:
B El e
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Jak to funguje
:

Autentizace

Digitalni podpis
00000000 0000000

Jak funguje symetrickd kryptografie

Wi-fi

Sifrovani na siti
0000000

Symetrické algoritmy kombinuji dva pristupy:

@ substituce (nahrazovani) — zdména jednotlivych znaku
textu

otevreného textu za jiné znaky podle substituéni tabulky
o pevna substitu¢ni tabulka (neméni se, bez klice) = kédovani
o proménliva substituéni tabulka (obsah zavisi na pouzitém kli¢i)
= Sifrovani

@ transpozice (pfehazovani) — zména pofadi znakl v otevieném

[} ﬁl = “",‘ N
.
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Jak to funguje

Jak funguje asymetrickd kryptografie

Asymetricka kryptografie je zaloZena na matematice
@ velmi slozity problém se da vyresit
o v extrémné dlouhém case, pokud nemame ,,napovédu* (kli¢)
o v celkem kratkém case, pokud mame k dispozici kli¢
@ obvykle jsou pouzity tyto problémy:
o problém faktorizace soucinu velkych prvocisel

e problém vypoctu diskrétniho logaritmu
o problematika eliptickych krivek

nejbéznéji se vyuziva prvni problém (napfiklad v RSA)

.
Sifrovani dat, kryptografie Ul, FPF SU Opava




Sifrovani
;

0000000000000 00

Autentizace

00000000

Digitalni podpis
Vyuziti pri autentizaci a fizeni pfistupu
Jak dokazat, ze jsem to ja:

Wi-fi

Sifrovani na siti
0000000

USB token)

@ dikaz znalosti — zndm néco, do jiny nezna (heslo, PIN apod.)

@ dikaz vlastnictvim — mam néco, co jiny nema (&ipova karta,
@ dukaz vlastnosti — biometrické informace
mohou se kombinovat
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Sifrovani
:

0000000000000 00

Auditni zdznamy

Autentizace
@0000000

Digitalni podpis

Auditni zaznam ve Windows

Wi-fi
Prohlize¢ udalosti

Sifrovani na siti
0000000

o Nastroje pro spravu, také pres Ovladaci panely
@ najdeme Protokol zabezpeceni
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Auditni zdznamy

e =)
|| Soubor Akce Zobrazit Napovéda
I
=] 2
: [7] gohh’z'ei udilosti (Mistni) Zabezpeter
» [ Viastni zobrazent 5
[ 2 7 protokoly systému Windows| | Kicovasiovs Datum a éas Zdroj ID udslosti lot = | -
[ Aplikace @Q_Uspény audit 258.2013 17:08:01 Microsoft Windows security a. 4624 Piihlsseni | | | (o Oteviit uloZeny protokel,
] Zabezpeceni A, Gspezny audit 2592013 17:08:57 Microsoft Windows security a.. 4672 Zulatni piikla ¥ Vytvoit viastni zobrazeni
] Tstalnce @, spény audt 2502013 170857 Microsoft Windows security 2. 62 Importovat viastni zobrazen,
& Systém @Q_Uspéeny audit 2592013170857 Microsoft Windows security a.. 4624
[ Predané uddlosti @_Yspény audit 2592013 170857 Microsoft Windows security a. 1608 Vymazat protokol.
3 3 Protokoly aplikaci a sluzeb ||| @ (jspezny audit 25.9.2013 17:08:57 Microsoft Windows security a. 5024 Filtrovat aktualni protokol.
55 Odbery 8 e S onts 17ans . Vostoot
Udalost 4672, Microsoft Windows security auditing. x Njt..
Ulosit viechny udalosti jako.
Gbecné’[ podrobne
fidud protokolu L
Novému piihlzzent byla piifazena vIastni opravnén. A Zobrazit »
b [ Aktualizovat
ID zabezpeent: DOMACIPC\User H Nspovida »
Nazev it User
Doména Gctu: DOMACIPC Udalost 4672, Microsoft Windows se... &
D pfin 021 e
Viastnosti udalosti
Oprawnent SeSecurityPrivilege B| prichuit k této udslost Gloh
SeTakeOwnershipPrivilege ] Phduit ktéto udslosti tlohu
SeloadDriverPrivilege Kopirovat »
SeBackupPrivilege . o
SeRestorePrivilege - I Ulesi ybran udslos
T [ Aktualizovat
Nazev protokolu: Zabezpeéeni B Nipoveda N
Zdroj auditing.  Prat no: 2502013170857
D udslosti 4672 Kategorie Glohy: Zvldétni pihlszeni
i = ovasiova:  Uspéing audit
Uaivatel Neni k dispozici ot DomaciPC
Opendniked:  Informace
Dalsiinformace:  Online npovéda protokolu udslosti
< i 3
= = = @
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Auditni zdznamy

Auditni zaznam v Linuxu

Program Syslog (varianta syslog-ng)

@ autentizacni logy jsou vétSinou v souboru
/var/log/auth.log

@ zobrazime napriklad prikazem
tail /var/log/auth.log

@ ve vétsich distribucich je obvykle i néjaky nastroj s GUI

o dulezité: u syslog-ng je mozné agregovat logy z rliznych uzli
sité pomoci LogWatch a automaticky vyhodnocovat pomoci
SWatch

. .
Sifrovani dat, kryptografie Ul, FPF SU Opava
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Auditni zdznamy

Hybridni sit (Windows + Linux)

NTSyslog

@ proces bézici jako sluzba ve Windows
http://ntsyslog.sourceforge.net/

@ pracuje jako agent pro syslog, tj. dokaze posilat obsah logl
(protokolt) ve Windows do sitového syslogu

@ je vhodné vytvorit pro néj samostatny Gcet, kterému
v Mistnich zdsadach zabezpeceni povolime ,Spravovani
protokolu auditu a bezpecnosti*

.
Sifrovani dat, kryptografie Ul, FPF SU Opava
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Hesla ve Windows

Hesla ve webovém prohlize¢i (Windows)

Nirsoft WebBrowserPassView

@ hodi se, pokud mame ve webovém prohlizeci ulozena hesla,
ktera si uz nepamatujeme, ale potrebujeme je na jiném
pocitaci

@ vypiSe vsechna nalezend uloZend hesla

o http://www.nirsoft.net/utils/web_browser_password.html

konkurenti: Asterisk Key, GrabWinText, MessenPass (také
komunikaéni programy — Skype, ICQ, Miranda, atd.)

.
Sifrovani dat, kryptografie Ul, FPF SU Opava
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Hesla ve Windows

WebBrowserPassVi
File Edit View Options Help

| ) A
URL Web Browser User Name Password Password Stre..  UserNameField  PasswordField — *
@ hitp://83.208.44.156 Firefox Strong
@ http://elearning.opf slu.cz Firefox Strong passward
® http://email.fpf slu.cz/ Chrome Medium login_usemame secretkey
& http:f/fim.uhk.cz Firefox Strong login heslo 4
@ htp/fitbalancesportsystem.cz Firefox Medium kontakt password
@ hitp://ivict-store fpf.slu.cz5000 Firefox Medium usemame passwd
@ httpr//kniny.cpress.cz Firefox Medium authlUsername authPassword
@ htp:/stagslu.cz Firefox Strong userid passwerd
® http://stagslu.czf Chrome Strong userid password
@ http://webapp.fpf.slu.cz Firefox Strong user_name user_psw
@ http://www.chip.cz Firefox Strong email heslo
@ nttp://wmw fluketestery.cz Firefox Strong Iogin_name login_pw
@ https://accounts.google.com Firefox Strong Email Passwd
& https://accounts.google.com/ Chrome Strong Email Passwd
& https://aura.slu.cz:8080 Firefox Very Strong username passwort <
42 Passwords, 1 Selected HirSoft Freeware. hitp:ilwwwe.nirsoft.net
=] F = = £ DA
; . ;
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:

Autentizace
000000000000000
Hesla ve Windows
:

00000080

Digitalni podpis
0000000

Wi-fi

Hesla v e-mailovém klientovi

Nirsoft Mail PassView

Sifrovani na siti
0000000

@ hleda prihlasovaci Gdaje do e-mailovych (¢t

u
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.
Hesla ve Windows
. .
N4 7 7 - . . s
Pristupové Gdaje do Wi-fi siti
WirelessKeyView
@ zobrazi seznam siti, do kterych mame na pocitaci prihlasovaci
Gdaje, véetné téchto Udajl
[Soubor Uprawy Zobrazit Mpoveds
=1e B 8 A
Nazevsité (SSID) +  Typ Kice Kli (Hex) K€ (Ascii) Nazev adaptéru GUID adaptéru Autentifikace  Sifrovani Typ piipojeni
ol I
12 i, vybrano 1 NirSoft Freeware. http:/iwww.nirsoft.net
=] F = = £ DA
. .
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Sifrovani Autentizace Digitalni podpis Wi-fi Sifrovani na siti
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:
Jak funguje digitélni podpis
:
v e - - / 7 -
Postup vytvoreni digitdlniho podpisu

O

Sifrovany hash

+ zprava

Vlastnosti

@ musi byt jasné, kdo odesila (tj. podepisuje)

@ naopak pfijmout (ovéfit platnost podpisu) musi byt schopen
kdokoliv

@ nebudeme Sifrovat celou zpravu, protoze by to bylo ¢asové
naroéné

Sifrovani dat, kryptografie
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.

Ul, FPF SU Opava
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: :
Jak funguje digitalni podpis

: :

Postup vytvoreni digitdlniho podpisu

()

N
Sifrovany hash —
. B

B!

+ zprdva

Hash (digitélni otisk, kontrolni soucet)
o z celé (dlouhé) zpravy vypocitdme (kratky) hash
@ hash jednoznacné identifikuje zpravu, ale pfitom je prakticky
nemozné z néj opétovné zpravu desifrovat (jednoznalnost jen
v jednom sméru, naro¢nost)

@ pouzivané: MD5 (128b hash), SHA1 (160b hash),
RIPEMD-160 (160b hash)

. .
Sifrovani dat, kryptografie Ul, FPF SU Opava
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: :
Jak funguje digitalni podpis

: :

Postup vytvoreni digitdlniho podpisu

1 — Sifrovany hash — I
A

+ zprava

Jak na to
@ Alice vytvori hash zpravy a zasifruje svym soukromym klicem
@ Bob ma verejny kli¢ Alice, obdrZi zpravu a jeji zasifrovany hash
© desifruje hash — kdyZ to jde, odesilatel je Alice

© ze zpravy vygeneruje taky hash — kdyz souhlasi s tim od Alice,
je zarucena integrita

. .
Sifrovani dat, kryptografie Ul, FPF SU Opava




Digitalni podpis
©00000

Certifikat
Certifikat (elektronicky podpis)
@ problém: co kdyz Bob dostane podvrzeny verejny kli¢, ktery ve

skutecnosti neni od Alice?
o certifikdt = souhrn dat:

o verejny kli¢ ovérfeného subjektu — vlastnika (napfiklad Alice)
o identifikace vlastnika

o identifikace certifikacni autority

o datum vydani a platnost certifikatu, pouzité algoritmy, atd.

podepsan soukromym klicem certifikacni autority

@ Bob musi divérovat této certifikacni autorité, jeji verejny klic
musi byt divéryhodny

@ musi byt mozné zkontrolovat seznam platnych certifikat
a seznam odvolanych certifikati

Sifrovani dat, kryptografie Ul, FPF SU Opava
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Certifikat

& m e 2

Obecné  Ponely  Obssh  Aplikace  Soukromi  Zsbezpeleni  Sync

Obecné| Moinost hlseni| 5i¢ | Aktuslizace | Certifikaty |
Pokud server vyZaduje osobni certifikit: =
Zvolit qutomaticky @ Vidy se dotazat
l Certifikity I [ Ovéiovani ] [ Bezpecnostni zafizeni ]
Certifilit nemahi bjt ovéren, protoZe neni uznavan.
Vydino pro
[PR——— Obecné jméno (CN) addons.mezills.org
Organizace (0) Google Ltd
[Gaabri] e Servery [ Autoriy[sai] Jednotks organizace (OU) Tech Dept.
Seriové ¢islo 00:92:39:05:348F40:DL S ATHSHTDEL F23F43
Tyto cenifikity jsou dostupné pro identifikaci serverd: st
Jméno certfikétu Server Obecné jméno (CN) UTN-USERFirst-Hardware
JTERENA Organizace (0) The USERTRUST Network
desmingsluce eaming fpf et Jednotks organizace (OU)  hitpy//www.usertrust.com
eleaming.slu.cz eleaming fupslu.czid Platnost
4The USERTRUST Network Vydéno dne 153201
o mon . Platny do 1532014
global trustee - Otisky
| kuix.de - Otick SHAL 30:5F:8B:D1:7 A:A2:CB: C4:83:A4:C4:1B:19: A3:9A:0C:75:DA:39:D6
. Otisk MDS 84:C51867:1F2A1 AS0BEE2B118:4F03:0032
loginlive.com
||| | [ zobresi.. | [upavicdiven..| [importovet.. | [Espertovat.. | [ Smezat

A
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: :
Certifikat
:
Obeené | Podrobnosti | Cesta k certifikatu |
Zobrazit: <ysex -
3
Pole Hodnota e k=
[=] algoritmus podpisu shalRSA =
[:=|Podpisovy algoritmus hash ~ shat H E
DVystawbe\ GeoTrust SSL CA, GeaoTrust, I... @
[E]Piatnost od 28, kvéina 2013 15:49:47 =]
DPlamost do 1, &ervna 2014 10:40:38 E
=] subjekt javadl-esd-secure.orade. com, .. g
RSA (2048 Bits) H
kliFe antnrity T kel 47 70 54 1h A1 rd B5 Sl &
30 82 01 Da 02 82 01 01 00 9b oo 40 2b 43 « $
Be =
ag 4 H -]
a5 v e . rw b o
it|  Verejny klic - obsah 2
55 9 =1
a0 1) o
b7 3 b=
54 4d 74 00 al 19 7a ob B3 dl ac bl - ]
=N
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Digitalni podpis
000000

Certifikat
Tridy certifikatu

Tridy se lisSi mirou ovéreni Zadatele o certifikat

@ Class 1: pouze pro procvicovani prace s certifikaty, certifikacni
autorita jen ovéfi, zda lze certifikat vytvorit

@ Class 2: identita budouciho vlastnika certifikatu je ovérovana
treti stranou (napfiklad mize byt zaslan notarsky ovéreny
formular)

o Class 3: zadatel osobné navstivi certifikacni autoritu, kde je
stanovenym zplsobem ovérena jeho identita

@ Class 4: kromé osoby zadatele je ovéfovana opravnénost
zadatele k dané Cinnosti

Nejbéznéjsi je Class 3.

Sifrovani dat, kryptografie Ul, FPF SU Opava



Digitalni podpis
000000

Jak ziskat elektronicky podpis v CR

o certifikacni autority jsou usporadany do stromu, autorita
podrizeného uzlu je garantovana autoritou nadrizeného uzlu

@ celou hierarchii ozna¢ujeme PKI (Public Key Infrastructure)

@ dva subjekty, které si potrebuji v komunikaci divérovat,
mohou mit riizné certifikacni autority, ale zfejmé bude ve
stromu existovat né€jaka spolec¢na nadrizena

@ u nas:
http://www.secustamp.eu/cs/jak-snadno-ziskat-elektronicky-
podpis

o Dalsi informace:
http://crypto-world.info/pinkava/konference /cack.pdf
http://www.lupa.cz/clanky/jak-jsem-si-poridil-elektronicky-

podpis-ceske-posty /
Sifrovani"daeKFyptogratie U FPFSU Opava
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Sifrovani Autentizace Digitalni podpis Wi-fi Sifrovani na siti
000000000000000 00000000 ©00000e 0000000

Certifikat

Certifikacni autority

@ ne vzdy mizeme dilvéfovat kazdé certifikacni autorité (kazdy
systém miize byt nabouratelny)

@ muzeme si vytvorit taky vlastni certifikaéni autoritu
(davéryhodné ji miazeme pouzivat tfeba v ramci firmy)

@ nastroj: OpenSSL
Dalsi informace:
o http://www.linuxexpres.cz/praxe/bezpecny-web-s-https
@ https://www.ca.cz/jak-to-funguje/navod/
@ http://support.microsoft.com/kb/299875/cs

. .
Sifrovani dat, kryptografie Ul, FPF SU Opava
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Sifrovani
:

0000000000000 00

Autentizace

00000000

Digitalni podpis

Jak probihd komunikace ve Wi-fi

Wi-fi

Sifrovani na siti
0000000
@ komunikace

Q faze autentizace, autorizace, pridruzeni do sité (asociace)
@ ukonceni komunikace (de-asociace)

o = = = = 9ac
.

Sifrovani dat, kryptografie Ul, FPF SU Opava
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Sifrovani Autentizace Digitalni podpis Wi-fi Sifrovani na siti

0000000000000 00 00000000 0000000 0000000
.

Autentizace — moznosti

WEP (Wired Equivalent Privacy)

@ pouze zakladni stupen bezpecnosti, moznosti
(autentizace+prenos dat):
@ otevrenad sit
@ symetrickd RC4, 40bitovy staticky kli¢ + 24bitovy proménny
inicializa¢ni vektor
© symetrickd RC4, 104bitovy staticky kli¢ + 24bitovy proménny
inicializaéni vektor
o inicializa¢ni vektor (IV) se méni pro kazdy paket, v praxi je
vSak posilan jako soudast nesifrovaného zahlavi paketu (!)

.
Sifrovani dat, kryptografie Ul, FPF SU Opava




Sifrovani Autentizace Digitalni podpis Wi-fi Sifrovani na siti
000000000000000 00000000 0000000 0000000
:

Autentizace — moznosti

WEP (Wired Equivalent Privacy)
@ autentizace probiha takto:
o stanice odesle zadost o pripojeni k AP

o AP odpovi odeslanim ndhodné sekvence znak (bez Sifrovani)

o stanice tuto sekvenci zasifruje (RC4) a odesle AP

o AP tuto sekvenci také zasifruje, srovna s tim, co dodala stanice
e souhlasi = stanice byla autentizovana

@ AirCrack prolomi WEP v maximalné nékolika minutach

o =
Sifrovani dat, kryptografie

.
Ul, FPF SU Opava
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Sifrovani
;

0000000000000 00

Autentizace

00000000

Digitalni podpis
0000000

Autentizace — moznosti

Wi-fi

Vyuziti autentizacniho serveru

Sifrovani na siti

0000000
autentizace

@ standard IEEE 802.1X, obvykle se pouzivd RADIUS server
@ RADIUS server je autentizator

.
@ ucel: zabezpedeni autentizacni databaze a samotného procesu

o RADIUS klient je obvykle AP

o = = = 9ac
.

Sifrovani dat, kryptografie Ul, FPF SU Opava
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Sifrovani Autentizace Digitalni podpis Wi-fi Sifrovani na siti
000000000000000 00000000 0000000 0000000
; ;
; ;
PC Wi-fi AP RADIUS
(RADIUS klient) server
_EAPOL Start
Zédost o ptistup
EAP Request/Id
Autorizuj se
EAP Response/ID RADIUS Access Request/ID
Aut.informace (U) Aut. informace (U)
EAP Request/OTP RADIUS Acces-Challenge
Dalsi informace? Dalsi informace?
EAP Response/OTP RADIUS Access Request/OTP
Dalsi informace (U) Dalsi informace (U)
EAP Success RADIUS Acces-Accept
Spojeno (U) Spojeno (U)
Vyuzivini portu, pro ktery bylo zafizent autorizovdno.
EAPOL Logoff
Ukoncenti relace
> o F = £ DA
;

Sifrovani dat, kryptografie

Ul, FPF SU Opava
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Sifrovani
;

0000000000000 00

Autentizace

00000000

0000000

Digitalni podpis
Autentizace — moznosti

Wi-fi

Cekani na novy standard

Sifrovani na siti
0000000

@ velmi dlouhou dobu se chystal standard IEEE 802.11i
(WPA2), ktery mél WEP nahradit

@ problém: standard porad nebyl hotov, navic vyzadoval
u hardwaru urcité vlastnosti

@ reseni: odlehéenim vznikl WPA

e driv k dispozici

zarizeni

[} ﬁl = “", \7“'
.

Sifrovani dat, kryptografie Ul, FPF SU Opava
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Wi-fi

Autentizace — moznosti

WPA (Wi-fi Protected Access)

@ sifrovani RC4, ale IV vektor je 48bitovy

@ navic kli¢e nejsou statické, ale dynamické — zajistuje protokol
TKIP (pro kazdy paket je jiny cely kli¢, nejen 1V vektor)

@ zajisténi integrity zprav: mechanismus MIC (Message Integrity
Check) v protokolu TKIP

o jde o obdobu digitalniho podpisu paketu (64 bitd)
@ varianty:

o WPA-Enterprise (pro firmy) — v kombinaci s IEEE 802.1X
o WPA-Personal (také WPA-PSK)
@ autentizace pomoci sdileného kli¢e PSK (Pre-Shared Key),
nepotfebujeme autentizacni server
@ PSK je obvykle heslo o délce 8—63 ASCII znakd, jeho délka
a slozitost urcuji zabezpeceni

Sifrovani dat, kryptografie Ul, FPF SU Opava



Sifrovani Autentizace
000000000000000
|
|

00000000

Digitalni podpis
0000000

Autentizace — moznosti

WPA2

Wi-fi

Sifrovani na siti
0000000

@ pouzivd misto TKIP protokol CCMP s Sifrovanim AES (misto
AES je mozné pouzit star$i RC4)
@ varianty:

o WPA2-Enterprise

o WPA2-Personal (WPA2-PSK)

o = = = = 9ac
.

Sifrovani dat, kryptografie Ul, FPF SU Opava
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Sifrovani na siti
e0

Zaklad: SSL

SSL (Secure Sockets Layer)

@ podporuje oboustrannou autentizaci, ale ¢asto se autentizuje
pouze klient

@ zajistuje Sifrovani a integritu dat, pouziva se asymetrické
Sifrovani, pripadné certifikaty

@ dynamické vytvoreni klici béhem handshake:

o klient posle pozadavek na spojeni (adresa https://...)

o server zasle klientovi certifikat svého verejného klice

o klient vygeneruje ndhodné Cislo, zasifruje podle verejného klice
serveru, posle serveru (premaster secret)

o server desifruje svym soukromym klicem, klient i server pridaji
k témto datim dalsi informace a vytvori hlavni Sifrovaci kli¢
(master secret)

autentizuje se predevsim server (klient musi mit jistotu, s kym
komunikuje)

Sifrovani dat, kryptografie

UlL'FPF'SU Opava



Sifrovani
0000000000000 00
;

Zaklad: SSL
:

Autentizace Digitalni podpis
00000000 0000000

TLS (Transport Layer Security)

Wi-fi

Sifrovani na siti
0®00000

jednostranna

@ nastupce SSL, TLS v. 1.0 je velmi podobny SSL v. 3.0
@ umoznuje oboustrannou autentizaci, ale vétSinou se pouziva

@ autentizace — asymetricka kryptografie

@ komunikace — symetrickd kryptografie (stejné jako u SSL)

o = = = Y
.

Sifrovani dat, kryptografie Ul, FPF SU Opava
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Sifrovani na siti

( 1e}

Sprava serveru
Sifrovani pri spravé serveru

SSH (Secure SHell) — vzdalena sprava servert

@ Sifrované se mohou prendset prihlasovaci daje uzivatele
a nasledné celd komunikace (pfikazy)
@ autentizace:
o asymetrické Sifrovani, na serveru musi byt ulozen verejny kli¢
uzivatele
e zadani hesla, které se v otevrené formé prenasi k serveru
o autentizace na zdkladé IP adresy uzivatele
o externi mechanismus, napf. GSSAPI vyuZivajici Kerberos
(v komer¢ni sfére)

@ autentizace muze byt i obousmérna

@ Sifrovani samotné komunikace: algoritmus je dohodnut béhem
navazovani spojeni, ¢asto 3DES

Sifrovani dat, kryptografie Ul, FPF SU Opava



Sifrovani
:

0000000000000 00

Spréva serveru

Autentizace

SSH

Digitalni podpis
0000000

Wi-fi

Sifrovéni na siti
0008000
i servery)

@ OpenSSH — pro unixové systémy (instaluje se na klienty

@ PuTTY — pro Windows (jen pro klienty)

o = = = = 9ac
.
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Sifrovani Autentizace Digitalni podpis Wi-fi
000000000000000 00000000 0000000
;
Pfenos souborti
;
v o
Prenos souborti

Sifrovani na siti
0000800

SFTP (Secure FTP)
@ klient i server se navzdjem autentizuji, komunikace je
Sifrovana (SSL, TLS)

@ FTP podporovano v operacnich systémech, s SFTP je to horsi
@ podpora v SSH, WinSCP, Filezilla, atd.

o = = = Y
.

Sifrovani dat, kryptografie Ul, FPF SU Opava
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Sifrovani Autentizace Digitalni podpis
000000000000000 00000000 0000000
:
Web
:

Wi-fi

Prenos webovych stranek
HTTPS

Sifrovani na siti
0000000

je https://

@ protokol HTTP zabezpeceny protokolem SSL
@ signalizace: napriklad ikona zdmku u adresniho radku, protokol

o = = = = 9ac
.

Sifrovani dat, kryptografie Ul, FPF SU Opava
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Sifrovani na siti
°

PGP (Pretty Good Privacy)

@ program pro Sifrovani a podepisovani posty, ve formé plug-int
do mail klientd
o standard OpenPGP (RFC 2440)
@ postup odeslani zpravy:
o je vygenerovan symetricky kli¢ (jiny pro kazdou novou zpravu)
e zprdva je Sifrovana s timto symetrickym klicem
o symetricky kli¢ je Sifrovan asymetricky a pridan k jim Sifrované
zpravé
@ postup prijeti zpravy:
o symetricky kli¢ je deSifrovan (asymetricky)
o desifrovany kli¢ pouzijeme k desifrovani zpravy

Sifrovani dat, kryptografie Ul, FPF SU Opava
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