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Dvoufaktorova autentizace

Po¢itad
Co to je?

Domadci sit

.
@ Ucel: co nejvic ztizit ,cracknuti” GcCtu, bezpe¢na moznost
diikazu, ze , jsem to ja“

@ nestaci dvojice jméno+heslo (jméno urluje, heslo autentizuje)
o dvoufaktorova: kromé hesla autentizujeme jesté jinak,
nezavisle na hesle

=] = = E ‘ 3
Jak zjistit, jestli nejsme obéti Ul, FPF SU Opava
e




Dvoufaktorovd autentizace

Zakladni metody autentizace

@ néco vim a jen ja to vim (bez této znalosti se dal
nedostanu) — heslo, PIN, odpovéd na bezpe¢nostni otdzku

@ néco mam a jen ja to mam (bez této véci se dal nedostanu)
— prikaz, kli¢ (fyzicky), karta, hardwarovy token, smartphone

@ nécim jsem a jen ja tim jsem (souvisi to s mou fyzickou
existenci) — biometrie (otisk prstu, rohovky oka, identifikace
hlasu, chiize, apod.)
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Dvoufaktorovd autentizace

Zakladni metody autentizace

@ néco vim a jen ja to vim (bez této znalosti se dal
nedostanu) — heslo, PIN, odpovéd na bezpe¢nostni otdzku

@ néco mam a jen ja to mam (bez této véci se dal nedostanu)
— prikaz, kli¢ (fyzicky), karta, hardwarovy token, smartphone

@ nécim jsem a jen ja tim jsem (souvisi to s mou fyzickou
existenci) — biometrie (otisk prstu, rohovky oka, identifikace
hlasu, chiize, apod.)

Typicka dvoufaktorova autentizace
@ musim kombinovat alespon dvé z téchto kategorii
(multifaktorova: vice nez dvé)

@ vétSinou: heslo a autentizacni retézec zaslany v SMS na

smartphone (néco vim + néco mam)
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Dvoufaktorovd autentizace

Problémy

@ problém mezi zidli a kldvesnici (uzivateli se nedafi, uzivatel
protestuje, uzivatel odmita, uzivatel zahlcuje servisni podporu)

@ neni az tak nepristrelna, jak by se mohlo zdat

@ mohou nastat technické problémy (nap¥. u biometrie), nebo u
podminky ,,néco madm" to ,.zrovna nemam"

@ muze prestat byt dvoufaktorovou (napf. kdyz pres smartphone
pristupujeme tam, kde je druhym faktorem ,,néco mam" pravé
smartphone)

U mnoha sluzeb je volitelnd (Google, Facebook, atd.).
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Zdroje

Pocitac

Domaci sit

@ http://www.systemonline.cz/it-security /dvoufaktorova-
autentizace-myty-a-realita.htm

o http://www.cleverandsmart.cz/vicefaktorova-autentizace/
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:

o da se zjistit, ze kterych zafizeni se pfipojuji (lokalizace, také
IP po najeti mysi)
o kdyz vidim jiné zafizeni (lokalizaci) nez co patfi mné, klepnu

na ,Ukondit aktivitu" (zobrazi se jen u jiného zdznamu, nez je
ten mij) a okamzité ménim heslo

@ da se zapnout druhy faktor pro autentizaci v pripadé, ze se
prihlasuji z netypického zarizeni
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T§] Sirka Hiavnistranka Vynledat pratele
o . . L Nastaveni|
<7 Obecné Nastaveni zabezpeceni
11 zabezpeceni
Upozoméni na piihlaseni Nechte si zasilat upozoméni, kdyZ se nékdo pokusi dostat k vasemu détu Upravit
[ Soukromi
|77 Timeline a oznaéovani Schvaleni piihlageni Pouijte telefon jako dali vrstvu zabezpeteni, aby se k vasemu G&tu nemohl nikdo Upravit
@ Blokovani priniésit neopravnéné
. Generator kodi Pousijte aplikaci Facebook k ziskani bezpegnostich kadd, kdyz je budete Upravit
@ Upozomeni potfebovat
[ Mobile
Sleduiici Hesla k aplikacim Do aplikaci se miZete pihlaSovat pomoci specialnich hesel misto pouZiti hesia k Upravit
Facebooku nebo kodd pro schvalent pfinlaseni
M Aplikace - . - . -
Davéryhodné kontakty Wberte pratele, na které se mizete obratit, aby vam pomohli dostat se zpét k Gctu, Upravit
[§3 Rekiamy kdyz k nému nakdy ziratite piistup
5 Platby
avéryhodné prohlizete Podivejte se, které prohlizece jste si uloZili jako tasto pouZivané. Upravit E
Panel podpory Daveéryhodné prohlizet ve proniizete j 2l jako Easto pouzi pr
[ videa
stavajici relace
Lokalita Opava, Moravskoslezsky Kraj, Czech
Republic (pFiblizng)
Typ zafizeni Firefox v systému Windows 7
Deaktivujte svij Gtet.
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; ;
Facebook
; ;
m -
+ Obecné Nastaveni zabezpeceni
11 zabezpeceni
Upozoméni na piihlaseni Nechte si zasilat upozoméni, kdyZ se nékdo pokusi dostat k vasemu détu Upravit
[ Soukromi
[ Timeline a oznaéovani Schvaleni pfihlaéeni [0 vyzadovat bezpeEnostni kéd pro piistup k mému (€tu z nezndmych E
© Biokovani proniizecu (7]
@ Upocomen [E=ms]
[ Mobile R
- - Generator kodi Pouife aplikaci Facebook k ziskani bezpefnostnich kodd, kdy? je budete # Upravit
Sleduiici potiebovat
B8 Avlikace Hesla k aplikacim Do aplikaci se mizete pfinlaSovat pomoci specilnich hesel misto pouZiti hesla k Upravit -
IF3 Reklamy Facebooku nebo kodd pro schvalent priniasent
5 Platoy Divéryhodné kontakty \yberte pratele, na které se miete obratit, aby vam pomonii dostat se zpét k UEtu Upravit
€ Panel podpory KdyZ k nému nékdy ziratite pfistup.
[ videa
Divéryhodné prohlizece Podivejte se, které prohlizete jste si uloili jako Easto pouzivané Upravit
Kde jste piihlaseni Zkontrolujte a nastavte, kde jste momentaing prinlaseni k Facebooku Upravit
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@ muzeme zkontrolovat, ze kterych zarizeni bylo realizovano
pripojeni (Nastaveni, Zabezpedeni)

@ muiZeme zakazat, pripadné zménime heslo
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Google

Google

Osobniidaje | Zabezpegeni | Jazyk

Email pro obnovu

Bezpecnostni otizka

Dvoufazové ovéreni

Qpravnéni Gctu
Aplikace a webové
strénky

Piistup pro méné
bezpeéné aplikace

prihlasent
B éjméno  sarka il.com
Altemativni Upravit
uzivatelska jména
Heslo Zménit heslo

Telefon pro obnoveni [ )

o

Datové nastroje  Historie ctu

Nedavna ¢innost

Zafizeni a aktivita

ozndmenia
upozoméni

Upozornéni

Odesilat telefonicka
upozoméni

Napovéda

Vsechna zai
uEtem Google

Bezpetnostni udalosti p.
vaSemu udtu. Zobrazit vse

sarka vaveckova@gmail.com ~

Sarka Vavreckova
g reckova@gmail.com

Ochrana soukromi

i
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:
Google
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Go.\)gle sarka vavreckova@gmail com +
Osobniidaje  Zabezpeeni  Jazyk  Datovéndstroje  Historie Gtu Népovéda
@ Vaimi jste si nééeho podezelého? Zabezpette svij ucet
€ Zafizeni a aktivita
[ windows

. PMP7280C

Praha, Ceska republika  AKTUALNI ZARIZENI

Ceska republika - 4. listopadu, 17:21
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:
Google
:
Goo ,Sle sarka vavreckova@gmail com +
Osobniidaje  Zabezpeeni  Jazyk  Datovéndstroje  Historie Gtu Népovéda
@ Vaimi jste si nééeho podezelého? Zabezpette svij ucet
< Zafizeni a aktivita L
[ windows Praha, Ceska republika  AKTUALNi ZARIZEN]
PMPT7280C
Naposledy synchronizovano: 4. listopadu 2014 v 17:21
Najdéte sva zaiizeni Android pomaci Sprévee zafizeni Android
Piistup Uplny pfistup k Gétu
Naposledy pouzits poloha

Ceska republika - 4. listopadu, 17:21
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Po¢itad

Postupimi:

Domadci sit

@ sluzba Institutu softwarovych technologii Hassa Plattnera v
o databaze ukradenych identit

o pokud se najdeme, mame problém
o pokud se nenajdeme, nemusime mit problém

https://sec.hpi.uni-potsdam.de/leak-checker/search
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;
E-mailovy Géet
;
Q A (€ @ hitps//sechpiuni-potsdamde/leak-checker/search e
W Hasso-Plattner-Institut

- dvoufaktorova autentizace

Identity Leak [l
Checker @

Is someone spying on you?
Everyday personal data is stolen in criminal cyber attacks. A large part of the stolen information is subsequently

made public on Internet databases, where it serves as the starting point for other illegal activities.

With the HPI Identity Leak Checker, it is possible to check whether your e-mail address, along with other personal
misused for malicious purposes.
P-3

data (e.g. telephone number, date of birth or address), has been made public on the Internat where it can be

sarka.vavreckova@gmail.com|

Our other services and research on IT security

Our database for IT attack analysis and self-diagnosis,
Lectures, not only on IT security,

- Our interactive online educational program.

L /
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E-mailovy Géet
;
Q # (€ a&ns pi.uni-potsdam.de/leak-checker/search & | B - dvoufaktorevd autentizace Pl ¥ =

el

Hasso-Plattner-In

Identity Leak [l
Checker @

Your request is currently being processed

The HPI Identity Leak Checker wil now check the e-mail address you have entered:
sarka.vavreckova@gmail.com. You will shortly receive an &-mail response. We will notify you if your data has now
become fraely accessible on the Internat via a stolen identity data sat. In this case, you will get information about
what personal data has been leaked in which appoximate time.

Please note that per day we will send you only one e-mail response per e-mail address entered. In this way it is
our intention to protect you from potential e-mail spam.

<z

Jak zjistit, jestli nejsme obéti

Ul, FPF SU Opava




e
Dvoufaktorova autentizace ¢

Internetové sluzby Domadci sit
00000000008
:

E-mailovy Géet

4 Odpovédét | = Peposlat | {5 Archivovat
0d HPIIdentity Leak Checker <sec-checker-admin@hpi.de> (7

Piedmet Result of Your Request for the HPI Identity Leak Checker 10:44

Kormu sarkavavreckova@gmail.com Dalki akee *

© Newiidanipoita © Smazat

Result of Your Request for the HPI Identity Leak
Checker

Congratulations: Your e-mail address sarka.vavreckova@gmail.com does not appear in our data base.
However, this is not a guaranty that none of your personal information is leaked.

Disclaimer: We cannot assume any liability for the completeness and accuracy of the information provided in
our services. The data is collected automatically and processed accordingly for queries. In carrying out our
service we only evaluate sources made public on the Internet and cannot guarantee completeness. We prepare
only the part of the identity data base that appears online and have no access to “analog data,” i.c. data that

is, for example, physically exchanged among fraudsters or data that is copied from documents such as
passports, IDs, invoices and personal letters.

Your HP! Identity Leak Checker Team
Website

= Hotovo

Neprecten& 116 Celkem: 2799 Kv6ta
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Na pocitaci

Domadci sit

o zaklad: aktualizace, antivir, firewall

@ aktualizace aplikaci: Secunia PSI

http://secunia.com /vulnerability_scanning/personal /
@ bezpecnostni kontrola prohlizece:

http://www.check-and-secure.com/browsercheck/_en/
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}b
STOP | THINK | CONNECT a0

v check-and-secure.com/browsercheck/_en,

secunia PsI PlL¥ =

Browser & Plugin-Check

Check Internet Access

2

3 Browser &Plugin-Check

4 Cyper-Vaccination

5 Other Measures

g Your Firefox with version 33 s up to date.

er plugins had

enu

PLUGIN-DETAILS

RESULT

5.1.30514.0 ﬁg
oee (I
v (O

v (O
e - [

Silverlight Plug-in
Adobe Acrobat
Java Deployment Toolkit 7.0.710.14.

Java(Th) Platiorm SE 7 U71
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Router

@ bezpecnostni nastaveni (zménit administratorské jméno a

heslo, pfipadné SSID a dalsi, nastavit bezpeéné Sifrovani),
aktualni firmware

@ xDSL router je pod stélou palbou, je vhodné ho otestovat
o http://checkmyrouter.org/

o https://www.grc.com/shieldsup
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