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Zjistovani informaci
:

Zpracovani adres
900000000000 000000000
E-maily
:

Co se déje v siti

Informace o podezrelém e-mailu

Sledovani sité

0000000000000 0

Prizkum zdrojového kédu e-mailu
@ Thunderbird: Ctrl+-U nebo Zobrazeni-Zdrojovy kéd stranky,
jinak obvykle nékde v kontextovém menu
@ protokol SMTP pro zasilani e-maild je textové orientovany (ne
bindrni), takze se zprdvy snadno zkoumaji

Popis nékterych polozek:

http://www.computerhope.com /issues/ch000918.htm
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Zjistovani informaci
0@0000000

E-maily
Co se da zjistit

1. Adresy uzld, pres které zprava Sla
@ seznam adres uzli:

e na zacatku zpravy je seznam téchto adres s dalsimi udaji
o kaZdy uzel pfida svou adresu za zadatek tohoto seznamu (tj.
princip ,,zasobnik")
o IP adresu odesilatele najdeme az na konci tohoto seznamu
@ nékolik typl uzld:
o Delivered-To: adresat@doména.cz
o komu byla zprdva doruéena (hned prvni adresa v seznamu,
priddna jako posledni)
o Received: by/from xxxxx (dalsi (daje) for adresait@doména.cz

o vicekrat (kazdy takovy zadznam pres nékolik ¥adku), pro kazdy
uzel na cesté

o dalsi
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Zjistovani informaci
00®000000

E-maily

Co se da zjistit

2. Metainformace o zpraveé

@ Message-ld: <identifikator odesilané zpravy@odesilatel.xxx>
To: adresdat@doména.cz
From: odesilatel@doména.cz
Reply-To: kam se ma poslat odpovéd
Return-Path: kdyz nastane chyba, kam podat zpravu
Date: xxxxx

MIME-Version: 1.0 (verze protokolu pro typ obsahu)

Content-Type: typ obsahu (nap¥. text/plain, text/html,
multipart/alternative, multipart/related, atd.) s parametry

@ Subject: predmét zpravy

Nastroje pro analyzu Ul, FPF SU Opava



Zjistovani informaci
00000000000

E-maily
:

Zpracovani adres
000000000

0000000000
viz samostatny soubor

Co se déje v siti
Prizkum zdrojového kédu zpravy

Sledovani sité

0000000000000 0
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
000000000000 000000000 0000000000 00000000000000

: :
E-maily

:

Konverzace s SMTP serverem

Klient se pripoji k SMTP serveru na portu 25

@ 220 staff.uiuc.edu ESMTP Sendmail 8.10.0/8.10.0 ready; Mon,
13 Mar 2000 14:54:08 -0600

helo students.uiuc.edu

@ 250 staff.uiuc.edu Hello root@students.uiuc.edu
[128.174.5.62], pleased to meet you
mail from: johndoe@students.uiuc.edu

@ 250 2.1.0 johndoe@students.uiuc.edu..

. Sender ok
rcpt to: jsmith@staff.uiuc.edu

@ 250 2.1.5 jsmith@staff.uiuc.edu..

. Recipient ok
data
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: :
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Zjistovani informaci Zpracovani adres Co se déje v siti
000008000000 000000000 0000000000

:
E-maily

:

Sledovani sité
00000000000000

I
354 Enter mail, end with "." on a line by itself

Received: (from johndoe@localhost)

by students.uiuc.edu (8.9.3/8.9.3) id LAA05394;
Mon, 5 Jul 1999 23:46:18 -0500

Date: Mon, 5 Jul 1999 23:46:18 -0500
From: John Doe <johndoe@students.uiuc.edu>
To: John Smith <jsmith@staff.uiuc.edu>

Message-Id: <199907052346.LAA05394@students.uiuc.edu>
Subject: This is a subject header.

This is the message body. xxxxxx

@ 250 2.0.0 e2DKuDw34528 Message accepted for delivery
quit

@ 221 2.0.0 staff.uiuc.edu closing connection
.
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Zjistovani informaci
00000000000
:

Zpracovani adres
000000000
E-maily
:
Analyza zahlavi mailu

Co se déje v siti

0000000000

Sledovani sité

Message Header Analyzer

0000000000000 0

https:/ /toolbox.googleapps.com /apps/messageheader/
@ vloZim zdrojovy kéd mailu
Email Header Analyzer

@ mohu zobrazit stru¢nou analyzu hlavicky

http://mxtoolbox.com/EmailHeaders.aspx

@ vlozim zdrojovy kéd mailu

@ mohu zobrazit podrobnéjsi analyzu hlavicky
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
000000080000 000000000 0000000000 00000000000000
: :
E-maily
: :
7 .
Zpravy text/plain a text/html

Dekddovani

o vétsinou je pouzito kédovani ,Quoted Printable” (zajistuje,

aby bylo mozné bez problém0 prenaset texty jako sekvenci
7bitovych znaku)

@ potrebujeme prelozit do CitelnéjsSiho formatu, napr.:
V=C3=A1=C5=BEen=C3=BD pane —> V&aZenjy pane
@ http://www.webatic.com/run/convert/qp.php
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
000000008000 000000000 0000000000 00000000000000
:
E-maily
:
Soubor Upravy Zobrazeni Historie Zalozky Nastroje Napovéda
{7} Encode/Decode Quoted Printable - Web.

€

A C W | @ wwwawebatic.com/run/convert/gp.php | % [B- coogle I *

Home

All Utilities
Encodings Encode/Decode Quoted Printable
HTML Entities
URL Charset Unicode (utf-8)
Basecs
1 s princatle
wos
Decoded (readable by humans)
Srad VaZeny pane / VaZend pani,Libi se medvd s nami a navitivte
Multi-code nage validace formulsFe. Kiknéte zde (http://hide.my/3lh) pro
owéfeni vadeho GEtu okamzité.
Misc

= Vysledek
Sookmark

Contact us

Zadany text v "Quoted
Printable" dekddujeme
[T one line | » Encode

Encoded
D pane / V=C3-A1-C5-BEen=-C3-A1 Ct r I +V
= 9Bd s -Almi a nav=C5=Altivte
na=C5=Ale validace formu A
v/3lh) pro

1=C5=99€. klikn=C4=9Bte zde (http://hide.m=

W=C4=0B=C5=00en=C3=AD va=C5=Aleho =C3=BA=C4=8Dtu okam=C5=BEit=C4=0B.
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Zjistovani informaci Zpracovani adres
000000000800 000000000
:

Co se déje v siti
Udaje o doméné a jejim vlastnikovi
:

0000000000

Sledovani sité

Kdo je vlastnikem domény?

Kdy napriklad zjistujeme:
@ kdyz chceme registrovat vlastni doménu a ovérujeme, jestli uz
neni registrovand

@ kdyz z urcité adresy prichazi spam ¢i malware a chceme zjistit
odpovédnost, upozornit

Nastroje pro analyzu
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Zjistovani informaci
000000000080

:

:

Udaje o doméné a jejim vlastnikovi

Zpracovani adres
000000000

Co se déje v siti
0000000000

Kdo je vlastnikem domény?

Sledovani sité

Mechanismus WHOIS v Linuxu
@ whois slu.cz

0000000000000 0

.
@ whois -r slu.cz

@ dalSi prepinace viz manualové stranky — man whois
Evropu)

o vyzadali jsme si informaci pfimo z RIPE databéze (RIPE je

jeden z péti hlavnich svétovych registrator domén — pro

o = = = Ve
.
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
00000000000e 000000000 0000000000 00000000000000
: :
Udaje o doméné a jejim vlastnikovi
: :
- Ve 7/
Kdo je vlastnikem domény?

Co mizeme délat, kdyz nemame Linux?
WHOIS databaze jsou dostupné i na internetu
@ zeptame se Googlu — whois
@ https://apps.db.ripe.net/search/query.html (RIPE — domény
v ramci Evropy)
@ http://whois.net/

o http://www.nic.cz/whois/ (Cesky registrator domén)

Nastroje pro analyzu
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Zpracovani adres
©00

ARP/CAM/MAC

Jak funguje ARP

o ARP tabulka uchovavd informace o sousedech (obvykle
dvojice IP adresa + MAC adresa)

@ je to bezstavovy protokol, reaguje vzdy na posledni dotaz
nebo pozadavek, nepamatuje si, co bylo predtim

@ chci zjistit MAC adresu pocitace s urcitou IP adresou, vyslu
ARP ramec s dotazem:
arp who-has neznadmaIP tell mojeIP
pocitac, ktery pozna svou IP, odpovi s informaci o své MAC:
arp reply jehoIP is-at jehoMAC

@ zaznamy se daji jednoduse podvrhnout

Nastroje pro analyzu Ul, FPF SU Opava



Zjistovani informaci Zpracovani adres Co se déje v siti

Sledovani sité
000000000000 0®0000000 0000000000

0000000000000 0
.
ARP/CAM/MAC

ARP cache poisoning

@ (tok na ARP cache (,otrdveni ARP*)
@ utocnik chce prijimat provoz urceny jinému zafizeni:
o pravidelné rozesilu podvrzené ARP odpovédi s informaci
o jeho (podvrzend) IP adresa a MAC adresa obéti
@ (tocnik chce obousmérné monitorovat provoz mezi pocitaci
A a B:
o v ARP tabulce pocitace A podvrhne zdznam, ze IP adresa
pocitace B se mad mapovat na jeho MAC adresu
o v ARP tabulce pocitace B podvrhne zaznam, ze IP adresa
pocita¢e A se ma mapovat na jeho MAC adresu

.
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Zpracovani adres
ocoe

ARP/CAM/MAC
ARP cache poisoning

Jak se branit

@ program ARPWatch — pro Linux a ted i pro Windows, ARP
Monitor

@ pridava stavové chovani, hlidda zmény smérovani zaznamd
v ARP tabulce

@ problém: v siti se switchem nebo routerem ,,nevidi* vSechny
ARP dotazy a odpovédi, ale jen to, co je zasilano pfimo na
dany pocitac

@ reSeni: bud instalujeme na vdechny stanice, anebo pouZijeme
centralni logovani (syslog nebo néco podobného) pro ARP

@ dalsi obrana: statické ARP tabulky

Nastroje pro analyzu Ul, FPF SU Opava



Zpracovani adres
®00

MAC adresa

Zména MAC adresy sitového zarizeni

@ kdyz (tocnik chce odposlouchavat pakety uréené pro jiné
zarizeni, mize zménit svou MAC adresu na MAC adresu
tohoto zarizeni

= v siti jsou dvé zarizeni se stejnou MAC adresou, switch ma
v CAM/MAC tabulce tytéz adresy u dvou portt
@ switche mlzou na takovou situaci reagovat rlizné:
e predavat provoz na oba porty
o preddvat bud na jeden nebo na druhy port (i ndhodné)
e nepredavat na zadny port
@ néco z predchozich + hlasit chybu
@ obrana: na chybova hlaseni reagovat; nékteré switche
poskytuji funkci ,zabezpeceni portu", ktera detekuje vSechny
mozné reakce

Nastroje pro analyzu Ul, FPF SU Opava



Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
000000000000 000080000 0000000000 00000000000000

: :
MAC adresa

:

Jak se dd zménit MAC adresa

v Linuxu:

@ starsi zplsob:

ifconfig ethO down hw ether 02:00:00:00:11:22
ifconfig ethO up

@ novéjsi zplsob:
ip link set dev ethO down

ip link set dev ethO address 02:00:00:00:11:22
ip link set dev ethO up

o Il o
Nastroje pro analyzu
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Zpracovani adres
ooe

MAC adresa

Jak se dd zménit MAC adresa

ve Windows:

@ Sprévce zafizeni (dostaneme se k nému i v konzole Sprava
pocitade — pravé tlacitko mysi na Pocita¢, polozka Spravovat)

@ najdeme Sitové adaptéry, zvolime ten, ktery potrebujeme
@ Vlastnosti nebo poklepat

@ zilozka Upresnit, volba Sitovd adresa (ale mize tam byt i jind
polozka obsahujici fetézec ,adresa®), vpravo zaddme MAC
adresu bez oddélovacii, hexadecimalné, velka pismena

@ ta polozka tam viibec nemusi byt

@ rizikova operace

o dalSi moZnost: zména v registru

Nastroje pro analyzu Ul, FPF SU Opava



Zjistovani informaci Zpracovani adres
000000000000 000000800
:
Promiskuitni rezim rozhrani
:

Co se déje v siti
0000000000

Sledovani sité

0000000000000 0

Promiskuitni rezim sitového rozhrani

@ normalni rezim: sitové rozhrani prijima pouze ty pakety, které
e jsou urceny primo pro toto rozhrani (jeho adresa je jako cilovd)
e broadcast, multicast apod.
ostatni zahazuje

@ promiskuitni rezim: sitové rozhrani prijima vsechny pakety,
zadny nezahazuje

@ rezim preposilani (forwarding): pro mezilehld zafizeni (switch
apod.)

Nastroje pro analyzu
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Zpracovani adres
0®0

Promiskuitni rezim rozhrani

Promiskuitni rezim sitového rozhrani

K ¢emu je to dobré
@ pro toc¢nika: moznost ziskat nékteré informace bez nutnosti
ARP cache poisoning (napfiklad ARP a DHCP pozadavky)
@ pro spravce sité: moznost sledovat provoz a odhalovat
technické problémy v siti, resp. nelegalni provoz

Pokud ma v siti bézet sniffer (program pro odposlouchavéni
provozu — také od spravce sité), je na zafizeni bézicim

v promiskuitnim rezimu, anebo pouzijeme nékterou z metod
napojeni se na provoz).

Odhaleni rozhrani v promiskuitnim rezimu

@ program sniffdet (Remote Sniffer Detector) — pro Linux

Nastroje pro analyzu Ul, FPF SU Opava



Zjistovani informaci
000000000000
:

Promiskuitni rezim rozhrani

Zpracovani adres

O0000000e

Jak se to da nastavit

o = = = ©agQ
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e

Co se déje v siti Sledovani sité
0000000000 0000000000000 0
.
.
v Linuxu:
@ ipconfig ethO promisc
@ ip link set ethO promisc on
ve Windows:
@ jde to pres NetShell (prostredi spustime pfikazem netsh)

@ lepsi moznost: pouzit néktery vhodny nastroj, ve kterém tento
rezim vyuzijeme (napfiklad Wireshark)




Zjistovani informaci
000000000000
:

Struktura sité
:

Zpracovani adres

The Dude

Co se déje v siti
@000000000

Sledovani sité

Zobrazeni struktury sité

0000000000000 0
i v Linuxu

@ zobrazuje seznam a mapu vsech zafizeni v siti, ktera jsou
dostupna, monitoruje bézi
i vzdalena sprava

.
@ volné Sifitelny software od MikroTiku pro Windows, pres Wine
€Zic

i sluzby, u nékterych zarizeni

o = = = Ve
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Co se déje v siti Sledovani sité
00000000000000

Zpracovani adres
0800000000
:

Zjistovani informaci
000000000

000000000000

Struktura sité
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité

000000000000 000000000 00@0000000 0000000000000 0
.

:
Struktura sité
:

Nmap

e nmap (Network Mapper) je piivodem unixovy program pro
sledovani stavu, sluzeb a prostredkd sité

@ Zenmap je GUI frontend pro nmap

@ dnes je nmap i pro Windows

@ http://nmap.org/

@ nmap nazevPC
o skenovani spusténych sluzeb (miZeme zadat i nazev naseho
pocitade)
@ nmap -sS -0 nazevPC
o (nutna vyssi opravnéni) aktivni skenovani portd, zjisténi
informaci o OS

.
Néstroje pro analyzu Ul, FPF SU Opava
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Zjistovani informaci Zpracovani adres
000000000000
:

000000000
Struktura sité

Co se déje v siti
000e000000

Sledovani sité

Nessus

0000000000000 0

.
@ software pro aktivni skenovani zranitelnosti systému
@ velmi uzitecny pro administratory — ovéreni bezpecnostniho
stavu sité
@ pro rlizné operacni systémy, komercéni i volna varianta

(omezeni na 16 IP adres)

o http://www.tenable.com/products/nessus

Nastroje pro analyzu
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
000000000000 000000000 0000000000 00000000000000

Struktura sité

Party Likes Its 1999  Vulnerability Summary | Host Summary
Running - Launched: Feb 8, 2012 8:26

Fiters NoFilters @ Add Flter

Host Vulnerabilities

192.168.1.30 50%

e o
s o
o0 o

(=] = = = e o
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
000000000000 000000000 0000080000 00000000000000
: :
Dohledové systémy
:

Co je to dohledovy systém (network management software)

@ je pokrocilejsi systém, ktery monitoruje stav sité, sbira

informace z riiznych uzl( sité, generuje reporty, v pripadé
potreby vhodné reaguje

o existuje hodné open-source dohledovych systémi (Nagios,
Zabbix, OpenNMS, Zenoss, Cacti, atd.

@ je napojen na nékterou databazi, kterou napliiuje vhodny
monitorovaci systém (napf. Snort)

Nastroje pro analyzu
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
000000000000 000000000 0000000000 00000000000000
: :
Dohledové systémy
: :

@ monitoruje rizné sitové sluzby (protokoly HTTP, SMTP,
ICMP, atd.) v¢etné Sifrovanych, vyuZivani prostfedki na

uzlech sité (Windows/Linux/Unix), umi vizualizovat stav sité,
apod.
@ konfigurace pres webové rozhrani
@ reakce v pripadé problému:
o okamzity report (e-mail, SMS, pager, VolP)

o proaktivni ochrana (nékteré zachranné operace je schopen
provést automaticky sam)

Nastroje pro analyzu
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Dohledové systémy

+

Scheduling Queue

®Trends

Configuration

®View Config

Nastroje pro analyzu

3 https://monitor.tag 1consulting.com/nagios/

monitor.tag1 consuling.com

Co se déje v siti

[e]e] le]e}
e oK UZUF2008 DETETE B ZN BT US 173
Mysal Thread Cache  OK 02-03-2008 00:19:42 0d 2 50m 315 113
PING P ok 02-02-2008 21:33:20 00 20 48m 505 113
Disk Check oK 02-03-2008 00:17:41 0d 0h 54m 385 1/3
MysolBufier wats  OK 02-03-2008 00:18:10 03 Oh 54m 8 1/3
Mysol Connect Tme ~ OK 02-03-2008 00:18:24 0d Oh 53m 485 1/3
Mysal ISAM Cache £ OK 02-03-2008 00:21:54 0d Oh 40m 195 1/3
fheclinoDBlog g 02-03-2000 00:18:23 0d 0h §7m 495 1/3
rw ol onaD .
Hit Rato ggf. BRITIGAL | 02-03-2008 00:17:52 24d 23h 24m Bs 33
MysalSavelag  £) DK 02.03-2008 00:20:22 0d Oh 58m 585 1/3
MysalTableLocks  OK 02-03-2008 00:20:51 0d Oh 56 295 113
Mysal Temp Disk p
. oK 02-03-2008 00:21:20 0d 0Oh 55 595 1/3
Mysal Thread Cache  OK 02-03-2008 00:21:49 0d 0h 55m 295 1/3
PING oK 02-03-2008 00:20:19 21d 5h 22m 18s 1/3
Mysol Buffer Walts  OK 02.03-2008 00:20:48 0d 3 %8m3s 113
Mysal Connect Time ~ OK 02-03-2008 00:21:17 7d 11h 30m 24s 1/3
Mysol SAM Cache  OK 02-03-2008 00:21:32 24d 1h 57m 51s 1/3
Mysal InnoDB Log
e oK 02-03-2008 00:22:01 0d 3n 41m 435 173
Mysal InnoDb Hit Rate - OK 02-03-2008 00:17:30 24d 1h 55m 185 1/3.
MysclSkvelag {3 OK 02-03-2008 00:18:00 0d 3 41m 435 113
Mysol Table Locks O 02-03-2008 00:18:29 Bd 16h 54m 545 173
Mysal Temp Disk
et oK 02-03-2008 0:18:58 7d 18h 52m 45 1/3
Mysal Thiead Cache  OK 02-03-2008 00:19:27 7d 18h 52m 45 173
PING oK 02-03-2008 00:19:57 Td 18 52m 45 1/3

21 Matching Service Entries Displayed

createdondsk
OK - Thread Cache Hitrate at 9.89%

No data yet (service was in a soft problem
state during state retention)

S S B e TR

OK-0 \rr:*b buffer poa\w:ms in 300
secands (0.0000/sec)
OK - Gonnection Time 0.003 seconds

OK - MylSAM Key Cache Hirate at
97.33%

OK - 0 Innodb log write requests walting in
300 seconds (0.0000/sec)

CRITICAL - Innedb Buffer Pool Hitrate at
84.42%

(No outputl)
OK - Table lock Centention at 0.00%

OK - 0.00% of 180 temp tablos were
created on disk

OK- Thread Cache Hitrate at $9.70%
PING OK - Packet loss = 0%, RTA=0.05
ms

i B o D
seconds (0.0000/50

OK - Connestion Time 0,108 seconds
OK - MylSAM Key Cache Hirate at
00.00%

OK - 0 Innodb log write requests waiting in
300 seconds (0.0000/sec)

OK - Innodb Buffer Pool Hitrate at
100.00%

(No output!)

OK - Table lock Contention at 0.00'

OK - 17.26% of 1657296 temp tables were
created on disk

OK - Thread Cache Hitrate at 100.00
PING OK - Packet loss = 0%, RTA=34.88
ms
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Co se déje v siti
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
000000000000 000000000 000000000e 00000000000000
: :
Dohledové systémy
: :
vz v Ve
Dalsi sledovaci systémy

http://www.hw-group.com /software/pd_snmp_cz.html
(pfehled dohledovych systémi, hodné komerénich, par volné

Sifitelnych, prip. nékteré komercni, ale s malym poctem
sledovanych uzli zdarma)

http://www.monitortools.com/

Nastroje pro analyzu

o = Ve
.
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Sledovani sité
©0000000000000

Packet sniffer

Packet sniffer

= program pro odposlech paketi v siti

@ ziskame seznam zachycenych paketil, ke kazdému veskeré
informace (zahlavi/zapati/data) z riznych vrstev relaéniho
modelu

@ kdy pouzit: prizkum vlastni sité, hledani problémii
v konfiguraci sitovych zarizeni, hledani ,,zdvadné” komunikace,
apod.

@ pouzivané sniffery:

o Wireshark http://www.wireshark.org/
o tcpdump (je v Linuxu, pfikazovy rezim)
o Kismet(sniffer pro wi-fi sité, spise pro unixové systémy)

o dalsi uZitecné nastroje: http://sectools.org/

Nastroje pro analyzu Ul, FPF SU Opava
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Zjistovani informaci Zpracovani adres

Co se déje v siti

Sledovani sité

000000000000 000000000 0000000000 0®000000000000
Packet sniffer
r
[l The Wireshark Network Analyzer [Wireshark 16.6 (SVN Rev 41803 from /trunk-16)] [
Eile Edit View Gol Capture JAnalyze Statistics Telephony Tools Intemals Help
B eea e T QeaanE dEn % 8
CtrleK
Filter: s Expression... Clesr Apply

Ctrl+E
3 frora ftrunk-1.6)

Interface List

|

| B Lve st of the captur interfaces
(counts incoming packets)

Start capture on interface:

] Microsoft

L] Realtek PCle GBE Family Controller

1 & sun

of exampie capture fies on the wiki

[ 10st Popul ar Network Protocol Analyzer

Website
Vst the projects website
is User's Guide

The User's Guide (local version, i installed)

I

@ Security

i i - =Rl
Capture Options [l Wireshark: Capture Interfaces
ShntE capting e icetatec) ophong Description I Packets Packets/s Stop
Microsoft L T 3
Capture Help =
£#] Realtek PCle GBE Family Controller I S © 0
How to Capture 2] sun e80:dd60:7120:23ae:7hi0 21 1
lf Step by step to essful I
Help
i Network Media
i @ Specific information fer capturing en: 2l
/|O)| Ready to load or capture [ No Packets | Profile: Default
(=] = = =
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Zjistovani informaci
000000000000

Zpracovani adres Co se déje v siti
000000000 0000000000

Sledovani sité
0OO0®00000000000

Packet sniffer

—

Captur

Jayer headertype

pture packets in promiscuous mode ‘
Capture packets in pcap-ng format
Limit each packet te 65525 ~| bytes

Interface: ‘ Microsoft: \Dew:E\NPFJS?C?D4(]3-141B-4898-A?52-8AF948004)_5F|Z|
TP address: I

\ Wireless Settings |

Remote Settings |

Buffer size: 1 [ megabytels)

[(_laptule Flhel:] |

El [Compne EFF]

Capture File:

Display Opti

File: |

Update list of packets in real time

Use multiple files

YT ! [¥] Automatic scrolling in live capture

[V] Next file every 1 2
[ Nextfileevery |1 o |minute(s) -] Hide capture info dialog
[] Ring bufferwith |2 ~ files
. Neme Resolution
[] Stop capture after |1 5 filets)
T Enable MAC name resolution
- after |1 | packet{s) Enable network name reselution
after |1 | [megabytets) [-]
o ) niate) EI Enable transport name resolution

£ 9Da¢
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
000000000000 000000000 0000000000 00000000000000

Packet sniffer

[ Microsoft [Wireshark 166 (SVN Rev 41803 from /trunk-L6}] =T
Fle Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
S BEHXZE | AersnTFL ] aq R
Filter Expression... Clear Apply
No. Time Source Destination Protocol Length _ Arrival Time _Info
wsas Svsusus i emeiscieur  aweveus s o e a3y evimap ¢ aiin Lrany mung oey—s Aum—e i
1356 24.836661 10.0.0.1 173.246.152.207  cp 54 Jan 29, 20:55774 > http [AcK] seg=2 Ac
1357 24.846578  173.249. 152 207 10.0.0.139 TP 54 Jan 29, 20chttp > 55773 [FIN, AcK] seq
1358 24.846661  10.0.0.139 173.249.152.207  TcP 54 Jan 29, 20:55773 > http [ACK] Seq=2 Ack=2 win=17424 P
1359 24.950160 173.194.76.16 10.0.0.139 TLSv1 93 Jan 29, 20:application pata -
1360 24.950649  10.0.0.139 173.194.78.16 TLSVL 90 Jan 29, 20:Application Data [}
1361 25.004225 173.194.78.16 10.0.0.139 Tcp 54 Jan 29, 20:imaps > 51334 [ACK] Seq=112 Ack=143 wWin=: %
1362 25.135974  173.194.78.16 10.0.0.139 TLsvi 98 Jan 29, 20:Application pata ©
1363 25.163218  10.0.0.139 173.104.78.16 TLSVL 80 Jan 29, 20:application pata a
1364 25.216715 173.194.76.16 10.0.0.139 TcP 54 Jan 29, 20:imaps > 51334 [ack] Seq=156 Ack=178 win=!
1365 25.334158  173.194.78.16 10.0.0.139 TLsvi 87 Jan 29, 20:Application pata T
1366 25.531464  10.0.0.139 173.104.78.16 Tcp 54 Jan 29, 20:51334 > imaps [AcK] Seq=178 Ack=189 win=: o
1367 25.663306  10.0.0.139 2.16.217.74 TP 54 Jan 29, 20:55782 > http [FIN, ACK] Seq=1 Ack=1 win=: S
1368 25.704806  2.16.217.74 10.0.0.139 Tcp 54 Jan 29, 20:http > 55782 [FIN, ACK] s: =1
B -0.0. 2055762 > http [ACK] 5 = o
1370 27.192718 fe80::88c:6cd5:87.FF02:iC SSDP 208 Jan 29, 20.M-SEARCH * ATTP/1.1 ]
1371 28.070938  157.56.192.136  10.0.0.139 Tcp 54 Jan 29, 20:https > 51046 [ACK] Seg=l Ack=1 Win=1024 o
1373 20.007887  157.56.192.136
< 0 J D
Frame 1369: 54 bytes on wire (432 bits), 54 bytes (aptured (432 bits) »
Ethernet IT, src: Tp-LinkT_02:af:8e (54:e6:fc:02: , DST: HuaweiTe_93:b6:fc (20:f3:a3:03:b6:fc) -
Internet protocol version 4, src: 10.0.0.139 (10.0.0. 139). Dst: 2.16.217.74 (2.16.217.74) 2
[ Transmission Control Protocol, Src Port: 55782 (55782), Dst Port: http (80), Seq: 2, Ack: 2, Len: O L]
source port: 55782 (55782) -
Destination port: http (80) =
[stream index: 100] 7]
sequence nurber: 2 (relative sequence number) ~
Acknawledgement number: 2 (relative ack number) [~
Header length: 20 bytes i ©
s bl a
0000 20 f3 a3 93 b6 fc 54 e6 fc 92 af e 08 00 45 00
0010 00 28 2f 92 40 00 80 06 e5 58 0a 00 00 8b 02 10
[P EERPERS e6 00 50 84 ea 2a 01 8a 21 51 15 50 10
GRELENI1 04 54 92 00 00
@ | Transmission Control Protocol (tep), 20 bytes | Packets: 1377 Displayed: 1377 Marked: 0 Dropped: 0 [ Profile: Default
= =] = = 3
, ,
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Zjistovani informaci
000000000000
:

Packet sniffer
:

Zpracovani adres
Kam se snifferem

Co se déje v siti

0000000000

Sledovani sité

0000800000000 0

ale hubl uz moc neni

.
@ hub (rozboéovaé) neoddéluje kolizni ani broadcast domény,

o kdyz jsme pripojeni ke switchi, odchytime jen vlastni
@ router oddéluje kolizni i broadcast domény

@ switch oddéluje kolizni domény, neoddéluje broadcast domény
konverzaci a broadcasty
e odchytime jen vlastni konverzaci

=] =) - Q>
.

Néstroje pro analyzu Ul, FPF SU Opava
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
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: :
Packet sniffer
: :
e _ I
——73
Hub
Collision domain
Broadcast domain
o J
=] F = = £ DA
;
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
000000000000 000000000 0000000000 00000080000000
: :
Packet sniffer
: :
D = Collision domains
( R
Switch
Broadcast
domain
\ J
o F = £ DA
;
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Zjistovani informaci Zpracovani adres Co se déje v siti Sledovani sité
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Packet sniffer
: :
D = Collision domains
4 N

ﬂ

§.¢>
)
|
Broadcast
domain . Broadcast domain
- / -
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Zjistovani informaci
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Zpracovani adres
000000000

Moznosti reseni

Co se déje v siti
0000000000

Sledovani sité

0000000080000 0

.
o podporuji drazsi firemni switche

@ Zrcadleni portd (port mirroring, port spanning)

bude zrcadlit provoz jiného portu

o v konfiguraci stanovime jeden port (pro sniffer), na ktery se

o = = = = wac
.

Néstroje pro analyzu Ul, FPF SU Opava
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I

Broadcast
domain
J
=] F = = £ DA
; ;
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Zjistovani informaci
000000000000
:

Packet sniffer
:

Zpracovani adres
000000000

Moznosti reseni

Co se déje v siti

0000000000

Sledovani sité

0000000000800 0

.
o podporuji drazsi firemni switche

@ Zrcadleni portd (port mirroring, port spanning)

bude zrcadlit provoz jiného portu

o v konfiguraci stanovime jeden port (pro sniffer), na ktery se
@ pouziti rozboéovaée (hubbing out)
sehnat

o = = = ©agQ
Néstroje pro analyzu Ul, FPF SU Opava
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o k zrcadleni provozu pouzijeme hub, pokud se ndm ho podari
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Packet sniffer
: :
I

== sniffer

Broadcast
domain
J
=] F = = £ DA
; ;
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Zjistovani informaci
000000000000
:

Packet sniffer
:

Zpracovani adres
000000000

Moznosti reseni

Co se déje v siti

0000000000

Sledovani sité

000000000000e0

.
e podporuji drazsi firemni switche

@ Zrcadleni portd (port mirroring, port spanning)

bude zrcadlit provoz jiného portu

o v konfiguraci stanovime jeden port (pro sniffer), na ktery se
@ pouziti rozboéovaée (hubbing out)
sehnat

o k zrcadleni provozu pouzijeme hub, pokud se ndm ho podari
e sitovy odposlech (network tap)

e podobné jako predchozi, ale jde o specidlni sitovy prvek

=] =) - Q>
.
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Aggregational tap
Monitor
lport
Non-aggregational tap
i reon (N oo P
< 5]
Q
&~ &
—
o = = E E 9Oac
:
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