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Predmluva

Co najdeme v téchto skriptech

Rychlyj ndhled: Tato skripta jsou uréena pro studenty informatickych oborti na Ustavu informatiky
Slezské univerzity v Opavé. Na prednaskach pfedmétu Architektura operaénich systémi probirame
predevsim teoretické koncepty souvisejici se strukturou operacnich systémii, roli jednotlivych ¢asti jadra
a mechanismy spravy procest, paméti a zafizeni, ovSem kazdé téma je néasledné vztazeno na konkrétni
operac¢ni systémy (obvykle Windows a Linux).

Neékteré oblasti jsou také ,navic (jsou oznateny ikonami fialové barvy), ty nejsou probirdny a ani
se neobjevi na zkouSce — jejich tkolem je motivovat k dal§imu samostatnému studiu nebo poméhat

v budoucnu pfi ziskavani dalsich informaci dle potieby v zaméstnani.

Znaceni
Ve skriptech se pouzivaji nasledujici barevné ikony:
. Rychly ndhled (skript, kapitoly), ve kterém se dozvime, o em to bude.
o Klicovd slova kapitoly.
° Izl Clile studia pro kapitolu ndm feknou, co nového se v dané kapitole naucime.

. Nové pojmy, znaceni apod. jsou oznaceny modrym symbolem, ktery vidime zde vlevo. Tuto

ikonu (stejné jako nésledujici) najdeme na za¢atku odstavce, ve kterém je novy pojem zavadén.

. Konkrétni postupy a ndstroje (piikazy, programy, soubory, skripty), zpisoby feseni riznych

situaci, atd. jsou znaceny také modrou ikonou.

. Neékteré ¢asti textu jsou oznaceny fialovou ikonou, coz znamené, Ze jde o nepovinné iseky,
které nejsou probirany (vétsinou; studenti si je mohou podle zajmu vyzadat nebo sami prostudo-
vat). Jejich ucelem je dobrovolné rozsifeni znalosti studentt o pokro¢ila témata, na ktera obvykle

pFi vyuce nezbyva moc ¢asu.

. Zlutou ikonou jsou oznaceny odkazy, na kterych lze ziskat dals7 informace o tématu. Nejcas-
t&ji u této ikony najdeme webové odkazy na stranky, kde se dané tématice jejich autofi vénuji

podrobnéji.
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° Cervend je ikona pro upozornéni a poznamky.

. Toto znaceni znamené, Ze si u zkousky muzete vybrat mezi né€kolika alternativami. Typicky jde

o rozhodnuti{, zda dany postup, pojem, strukturu apod. vysvétlite na Windows nebo na Linuxu.

Pokud je mnozstvi textu pattictho k urcité ikoné vétsi, je cely blok ohrani¢en prostifedim s ikonami na

zaCatku i konci, nap¥iklad pro definovani nového pojmu:

Definice

V takovém prostiedi definujeme pojem ¢i vysvétlujeme sice relativné znamy, ale komplexni pojem s vice

Podobné mize vypadat prostiedi pro deldi postup nebo delsi pozndmku ¢ vice odkazt na dalsi infor-

vyznamy ¢i vlastnostmi.

mace. Mohou byt pouzita také jina prostiedi:

Piiklad

Takto vypadé prostiedi s pfikladem, obvykle n&jakého postupu. Piiklady jsou obvykle komentovany,

aby byl jasny postup jejich feSeni.

Ukol
Otézky a tkoly, ndméty na vyzkouSeni, které se doporucuje pii procvic¢ovani uciva provadét, jsou uza-

vieny v tomto prostiedi. Pokud je v prostiedi vice ukold, jsou éislovany.

m

Pro useky koédu, piikazy a jejich vystupy je pouzivano neproporcionalni pismo.

Jak probih4a zkouska

Zkouska je pisemnd, miuze byt ve formé online testu s ustni konzultaci (at méate zpétnou vazbu). Na
strankach predmétu je k dispozici orientaéni seznam otazek, které se mohou objevit na pisemce, jsou
pripustné i drobné modifikace. Tato skripta plné pokryvaji odpovédi na vSechny otézky ze seznamu

a jejich modifikace.
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Kapitola

Uvod do operacnich systému

Rychly ndhled: Tato kapitola je ivodem do problematiky struktury operacnich systémi. Sezné-

mime se zde se zdkladnimi pojmy, definici operaéniho systému, funkcemi a typy operacnich systému.
Pojem opera¢ni systém budeme v néasledujicim textu chapat trochu $ifeji nez je obvyklé. Zahr-

neme zde také software, ktery slouZi k ¥izeni jakéhokoliv vypocetniho systému, véetné programovanych

laserovych tiskaren (tj. také firmware).

Klicovd slova: operani systém, zdroje, instrukce, zakizka, tloha, proces, platforma, uzivatel-
ské a programové rozhrani, jedno/viceprocesorovy systém, jedno/viceuzivatelsky systém, (a)symetricky
multiprocessing, NUMA| jedno/viceprogramovy systém, multitasking, realtimovy operani systém, dis-

tribuovany operacni systém, distribuovana aplikace

|£| Cile studia: Po prostudovani této kapitoly porozumite zdkladnim pojmim souvisejicim s ope-
ra¢nimi systémy a kategorizaci operacnich systémi, seznamite se také se specidlnimi typy operac¢nich

systémil — realtimovymi a distribuovanymi systémy.

1.1 Co je to operac¢ni systém

Pro definovani operaéniho systému pouzijeme nasledujici pojmy:

Vipocetni systém (napiiklad pocital) je stroj na zpracovani dat provadgjici samocinné piedem zadané
operace.

Instrukce — nejkratsi, jiz dale nedélitelny povel, témto povelim rozumi procesor (viz dale).

Zakdzka (Contract) — pokyn, ktery ma vypocetni systém provést.

Fyzické prostiedky vijpocetniho systému jsou procesor, paméti, ilozigté a dalsi. Fyzické prostiedky (pie-
dev&im procesor) ur¢uji hardwarovou platformu, pro kterou je dany opera¢ni systém naprogra-
movan, napiiklad Intel x86, amd64, PowerPC (ppc), MIPS, ARM, sparc64, Raspberry Pi, atd.

Logické prostredky vijpocetniho systému jsou:
o uZivatel — kazdy, do zadava zakazku vypocetnimu systému,
e dloha (job) — posloupnost (obecné souhrn) &nnosti potiebnych ke splnéni zakazky, jde tedy

o specifikovani postupu FeSeni zakazky,
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o Lrok tlohy — ¢ast dlohy, prvek posloupnosti provedeni tlohy obvykle pfedstavujici spusténi
konkrétniho programu (iloha miize byt posloupnosti vice programi, jejichz prace probiha
simultdnné nebo navazuje),

e proces — instance tlohy nebo kroku tlohy, je provadén ve vnitin{ paméti za pouziti konkrét-
nich dat.

Adresovyj prostor procesu je pamétovy prostor ve vnitini paméti, ktery je vyhrazen tomuto procesu a je

na ném zavedena metrika (adresy, kazdy byte je ocislovan).

Holyj pocitac¢ je vypocetni systém s pouze nejzakladnéjsim softwarovym vybavenim, to se obvykle nazyva
BIOS.

Definice

Operacni systém vypocetniho systému je spravce fyzickych prostiedki daného systému, ktery zpraco-

vava pomoci logickych prostiedki ilohy zadané uzivatelem.

Pod pojmem softwarovd platforma systému obvykle chapeme pravé operacni systém.

Zatimco u operafnich systému rozliSujeme rizné varianty bézici na odlisnych hardwarovych platfor-
méch, u aplikaci zvazujeme softwarovou platformu, pro kterou je programovan. Ovsem pokud operacni
systém prechazi na jinou hardwarovou platformu (jak se to stalo napiiklad u MacOS - pfechod od
Intel/amd64 na ARM), ovlivni to i aplikace, ty také museji byt pfeprogramovany, protoze rtzné hard-
warové platformy maji rizné instrukéni sady, jejichZ instrukce se vyskytuji ve spustitelnych souborech
prelozenych aplikaci.

V ptipadé multiplatformniho softwaru nas viak softwarova platforma nemusi moc zajimat. Obvykle
jde o aplikace psané ve skriptovacich jazycich jako je Python, Lua, Perl apod. Do uréité miry se to tyka
také aplikaci programovanych v hybridnich jazycich (Java, C#). Na cilovém zaFizeni ovSem musi byt
nainstalovano p¥islu§né programové prostiedi (preklada¢ Pythonu ¢ jiného skriptovaciho jazyka vcetné

pozadovanych knihoven, Java Runtime Environment pro Javu, pro C# .NET Framework nebo MONO).

1.2 Funkce opera¢niho systému

Opera¢ni systém mda mnoho funkci, z nichZ nékteré jsou nutné a vyplyvaji uz z definice operacniho

systému, jiné az tak nutné nejsou a ne kazdy operaCni systém je zajistuje. Nasledujici vycCet neni

uplny, operani systémy mohou zajistovat i mnoho dalgich jinych funkci. Nejdulezitéjsim funkcim jsou

vyhrazeny samostatné kapitoly.

Sprdava paméti predstavuje vedeni evidence operacni paméti, pridélovani paméti procesim, fedeni
situaci vznikajicich pf¥i nedostatku paméti, spravu virtualni paméti.

Sprava procesi zrnamend evidenci spusténych procest, planovani pridélovani procesoru, sledovani
stavu procesi, zajisfovani komunikace mezi procesy.

Sprdva periferii zahrnuje vytvafeni rozhrani mezi I/O zaFizenimi a procesy, patii sem sprava ovla-
dac¢n, sledovani stavu zafizeni, pfidélovani zafizeni procestim a feSeni moznych kolizi s tim souvi-

sejicich, atd.
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Sprava systému — v modernich systémech je obvyklé rozliSovani riznych rezima prace systému,
alespon uzivatelsky a privilegovany. V uzivatelském rezimu probihaji bézné ¢innosti, zatimco pri-
vilegovany rezim je urCen pro udrzbu, instalaci, konfiguraci. Miizeme zde zahrnout také bezpec-
nostni funkce systému — ochranu proti $kodlivym kédam (napi. viry), poruchdm a neopravnénému
pfistupu.

Sprdva soubori (tyka se dat na vnéjsich pamétovych médiich) znamend nejen vytvafeni rozhrani
umoziujictho procesiim piistupovat k souboriim (a také jinym dattim) jednotnym zptisobem,
ale také udrzovéani informaci o struktufe soubort na disku, kontrolu pfistupovych prav procest
k soubortim.

Sprava uZivateli — systém vede informace o uzivatelich systému a jejich ¢innosti, zajistuje p¥ihla-
Sovani a odhlagovani uZivateld.

Sprdva tloh — totéz, co se tyka uzivateld, tyka se také uloh a jejich ¢innosti.

UZivatelské rozhrani operacniho systému (user interface — Ul) je rozhrani mezi uzivatelem a sys-
témem. Jednad se o sadu programti, které slouzi ke komunikaci mezi uZivatelem a opera¢nim
systémem.

Programové rozhrani operacniho systému je rozhranf mezi procesy a vypocetnim a opera¢nim sys-
témem, obvykle se oznacuje API (Application Programming Interface). Vétsinou je predstavovano
sadou knihoven (ve Windows napf. DLL knihovny), které mize program vyuzivat pro svou praci

(grafické prvky rozhrani, dialogova okna, funkéni prvky, rozhrani ¢asovace, atd.).

1.3 Typy operacnich systémii

1.3.1 Zakladni rozdé&leni
Dale uvedeme déleni operacnich systémi podle rtiznych kritérii.

Podle poétu ovladanych procesoriit délime operadni systémy na

e jednoprocesorové (monoprocesorové) — Windows s DOS jadrem (verze 9x, ME),

e viceprocesorové (multiprocesorové) — UNIXové systémy véetné Linuxu, Windows s NT jadrem
(NT, 2000, XP, Vista a novéjsi), dokdZzou rozplanovat alespoii nékteré ulohy tak, aby mohly byt
zpracovavany na vice procesorech zaroveil. UNIXové systémy obecné mohou béZet na clusterech
s velkym mnozstvim procesorti, u Windows zalez{ na konkrétni edici a licenci (i bézné desktopové

edice podporuji dva procesory).

Viceprocesorové délime na dvé podkategorie:

e pii asymetrickém multiprocessingu (ASMP) je jeden procesor vyhrazen pro procesy systému a uzi-

vatelské procesy bézi na ostatnich procesorech,

e pii symetrickém multiprocessingu (SMP) muze kterykoliv proces bézet na kterémkoliv procesoru.

Prakticky v8echny moderni systémy pouzivaji symetricky multiprocessing.

Ve skute¢nosti i v béznych desktopovych pocitacich, které neoznacujeme jako viceprocesorové,
najdeme vice procesorti. Jeden z nich je hlavni, ostatni jsou uréeny pro konkrétni ¢innosti a jejich tkolem
je odleh¢it hlavnimu procesoru od ,rutinnich® nebo speciélnich ¢innosti a urychlit praci celého systému.

Takovou funkci ma napiiklad graficky procesor na grafické karté, ktery prebird zejména zpracovavani
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pozadavki 3D grafiky. Nejde o viceprocesorovy systém, protoZe pomocné procesory nezpracovivaji
béznou sadu instrukci, ale pouze svou specifickou sadu. Pravé s grafickym procesorem pracuji graficka
APT jako je OpenGL, DirectX apod.

D4 se vicejadrovy pocitac pocitaé brat jako viceprocesorovy? Ne tak uplné. Jadra v ramci jednoho
procesoru totiz nékteré prostiedky sdileji (zalezi na konkrétni architektuie).
U viceprocesorovych systémi (piedev§im serveril) se muzeme setkat s pojmem NUMA (Non-
Uniform Memory Access). Pamét je rozdélena na samostatné ¢asti, uzly, a ke kazdému takovému uzlu
je sbérnici p¥ipojen jeden nebo vice procesorii (kazdy uzel ma svou pamétovou sbérnici). Procesor do-
kaze k paméti ve ,svém“ uzlu pristupovat velmi rychle, k paméti v jinych uzlech ma sice také pristup
povolen, ale je pomalejsi. Proto by procesor mél vyuZivat predev8im pamét lokalni, ve svém uzlu.

Ucelem architektury NUMA je co nejvic zefektivnit a $kalovat komunikaci procesorti s paméti,
protoZe u viceprocesorovych systémt bez NUMA je pamétova sbérnice tizkym hrdlem, které zpomaluje
cely systém. Navic pro rozsah adres je limit dany poétem bitd uréenych pro ulozeni adresy, a NUMA

tento limit umoziuje obejit (kazdy uzel mé vlastni adresaci).

Podle sloZitosti spravy uzivatel délime operaéni systémy na
e jednouZivatelské (monouzivatelské) — Windows s DOS jadrem,
o viceuZivatelské (multiuzivatelské, multiuser) — UNIXové systémy, Windows s NT jadrem, maji
propracovanou spravu uzivateld, kterd umoziiuje v systému pracovat vice uzivateldm najednou
(tj. ve stejny okamzik) bez vzajemného ovliviiovani, uzivatelé se mohou pfihlagovat bud p¥imo
na zafizeni nebo vzdélené pres terminaly ¢i jinak po siti. Tyto systémy predevsim musi zajistit
prisné oddéleni prostfedkil (nap¥. paméti) vyuzivanych riznymi uzivateli, aby jeden uzivatel nemél

pifstup k dattim a nastaven{ jiného uzivatele.

Podle poétu spusténych programi (podrobnéji viz kap. 4.2) rozlisujeme operaéni systémy

e jednoprogramové (monoprogramové) — v jednom okamziku miize byt spustén jen jeden program,

e viceprogramové (multiprogramové) — v jednom okamziku mize byt spusténo i vice programii,
dale zde odlisujeme podskupinu vicetlohové (multitaskové) systémy, které umoziuji kromé toho
i sdileni prostfedkii mezi procesy téchto programu (sprava vnitini paméti, pridélovani tiskarny
apod.).
Viceprogramové systémy, které nejsou viceulohové (tj. jsou jednoiulohové), fesi tento problém
napiiklad odlozenim veSkerého pamétfového prostoru ,odstaveného” programu na vnéjsi pamét
nebo do chrénéné ¢asti vnitini paméti a naslednym obnovenim stavu ve chvili, kdy tento program

ma pokracovat ve své ¢innosti.

Podle miry specializace existuji operacni systémy
e specidlni — jsou specializované na jeden typ (nebo nékolik malo typi) tloh, napiiklad v sitovych
zafizenich (pokud se nejedna o Linux), nékterych embedded zafizenich apod.,
e univerzdlni — bézné operadni systémy na PC, Tesi rizné typy tloh.

Rozlisujeme také podskupiny opera¢nich systémi — realtimové a distribuované.

1.3.2 Realtimové operacni systémy

Realtimové operacni systémy jsou operani systémy pracujici témeéf v redlném case. PouZivaji se

predevsim tam, kde jsou vysoké pozadavky na interaktivitu systému, zaddvané Glohy musi byt vyfizeny
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téméf okamzité nebo ve vhodné kratkém case. Jde naptiklad o systémy na Fizeni letadel, n€kterych
vyrobnich provozi, laboratoii, elektraren véetné atomovych, v automobilovém primyslu, atd.

Realtimovy systém nemusi reagovat okamzité, pouze je pro kazdy typ realtimového pozadavku
urc¢ena ,horni ¢asovi hranice“, tedy musi byt zaruena maximélni doba reakce v nejhor$im mozném
piipadé. Bézné operaéni systémy s multitaskingem toto zarucit nemohou, zvlagté pokud je spusténo
hodné procesli, tfebaze obvykle nabizeji moznost pifidélit procesu tzv. realtimovou prioritu vyrazné
vyS$ nez je priorita béZznych procest. Presto jsou moznosti, jak tyto operacni systémy upravit, aby
pracovaly jako realtimové.

Realtimova priorita existuje i u klasickych operac¢nich systémi, ale na rozdil od realtimovych zde

nelze zarucit maximéln{ dobu zpracovani procesu, tfebaze takovy proces ma pirednost pifed procesy
S jinymi typy priorit.
(pfedevsim spravu procest, pripadné spravu paméti apod.), zbytek systému je implementovan jako
bézné procesy. Tento model odpovida struktuie typu klient-server (viz kapitolu 2). Pokud systém vznikl
prepsanim z klasického systému, ¢asto jadro puvodniho systému je mikrojadrem ,odstaveno“ a bézi
pouze jako jeden z procesi (to je pfipad mnohych upravovanych UNIXovych systémi).

Dale uvadime jeden realtimovy systém vznikly podstatnym upravenim UNIXového systému, jeden
vytvofeny Upravou Linuxu a jednu moznost, jak pfidat podporu redlného ¢asu do Windows s NT

jadrem.

QNX (vyslovuj [kjunix]) je realtimovy systém postaveny na hodné upraveném UNIXovém klonu,
pouziva se piedeviim v automobilech a rtiznych embedded zafizenich. M4 malé mikrojadro a nékolik
nejdilezitéjsich serveri (spréava procesi, sprava paméti apod.), zbytek systému bézi jako bézné procesy.
Vyznacuje se mimoiadnou stabilitou a rychlosti, a to i pfi praci v grafickém rozhrani. Bézi vyborné i na
slabsich pocitacich. Vyznacuje se vybornou podporou sité, da se také pouzit pro pfistup na internet
v piipadé, Ze pevny disk je z n&jakého divodu nedostupny. Je kompatibilni s normou POSIX.

Je to komer¢ni systém, po urcitou dobu byla dostupna volna verze, ale v soucasné dobé se jedna
o plné uzavieny systém (pod taktovkou spole¢nosti BlackBerry). Nevyhodou je nedostatek aplikaci pro
tento systém, ale vzhledem k tomu, ze jde vlastné o UNIXovy systém, nenf takovy problém portovat
na QNX UNIXové aplikace (na internetu véetné stranek vyrobce tohoto systému je k nalezeni mnoho

aplikaci takto upravenych pro QNX).

RTLinux je upraveny Linux, byl ptivodné uréen hlavné pro pramysl (fizeni robott ve vyrobé
apod.). Pavodné to byl komer¢ni projekt, ale komeréni podpora uz neni poskytovana, doporucuje se
prejit k RT-Preempt Patch (viz nize).

M4 realtimové mikrojadro, samotné linuxové jadro bézi jako samostatny proces s nizsi prioritou.
Systém byl vytvafen tak, aby zasahii do pitvodniho Linuxu bylo co nejméné. Zpracovani prerugeni! (tedy
pozadavki, které by piipadné mohly byt i realtimové) probiha tak, Ze nejdiiv je pferuseni zachyceno
mikrojddrem, a teprve tehdy, kdyz ¢as procesoru nevyzaduje zadny realtimovy proces, je preruSeni
pfedano pivodnimu linuxovému jadru, které je jiz zpracuje klasickym zpusobem. Tento systém je stejné

jako vétgina jinych Linuxt volné ke stazenf na internetu.

Realtime Preemption patch (RT-Preempt Patch) je specialni aktualizace (patch) pro linuxove

! Pferugeni znamena preruseni normalniho b&hu programu. MiZe to byt napfiklad pferuseni generované klavesnici (po

stisku klavesy se program o tom musi dovédét a vhodné reagovat).
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jadro, kterd toto jadro upravi tak, aby pracovalo realtimové. Jedna se hlavné o Gpravu synchroniza¢nich
mechanismti jadra (o synchronizaci je v téchto skriptech samostatna kapitola), ¢asova¢i a obsluhy

preruseni. Jednou z oblast{ vyuziti je také primysl.

RTX (RealTime eXtension) je modul, ktery rozsifuje moznosti Windows s NT jadrem (NT/2000/
XP /7, jen 32bitové) smérem k realtimovym systémtim. Nejde tedy o realtimovy systém, pouze o nastav-
bu pro opera¢ni systém klasického typu (vpodstaté takovy patch jako u RT-Preempt).

K systému je pfidano zvlagtni rozsiteni vrstvy HAL? (RTX Real-time HAL Extender), nad kterym
bézi novy subsystém realného ¢asu (RTX RTSS), v tom pracuji procesy Cisté real-timové. S timto
subsystémem komunikuje RTX ovlada¢, ktery umoziuje bézet také Win32 procestim s podporou pro

RTX (real-timovym procestim vyuzivajicim také prostfedky Windows).

Realtime systémy pro Internet véci. IoT zafizeni vyZzaduji trochu jiny zpusob zachézeni.
Neéktera tato zafizeni potfebuji realtimovy systém, a to s ur¢itymi specifiky (co nejmensi, co nejjedno-
dussi, s nizkou spotfebou, nékteré funkce tam vibec nemuseji byt, jiné naopak ano). Pro tyto ucely
dnes existuji specidlni realtimové systémy, napiiklad:

e Contiki-NG,

e TizenRT,

e RT Preempt Patch,

e FreeRTOS,...

Dalsi informace:

e https://blackberry.qnx.com/en

e http://www.tldp.org/HOWTO/RTLinux-HOWTO.html

e https://rt.wiki.kernel.org/index.php/RT _PREEMPT_HOWTO
e https://www.contiki-ng.org/

e https://docs.tizen.org/application/tizen-studio/rt-ide/overview/
e https://www.freertos.org/

e https://en.wikipedia.org/wiki/Comparison _of _real-time operating_systems

1.3.3 Distribuované operac¢ni systémy

Distribuovany systém? (nejen operacni) je systém spliujici tyto podminky:

e pracuje na vice nez jednom procesoru (mtize to byt i vhodné navrzenéd a spravované pocitacova
sit),

e mi sviij program rozdélen na (samostatné) ¢asti, které vzajemné komunikuji (obvykle sitovymi
protokoly nebo pres vzdalené volani procedur — RPC, je také mozné vyuzivat k tomuto ucelu
vytvoienéa objektova rozhrani — DCOM, CORBA apod.),

e kazda takova ¢ast je (mize byt) zpracovavana na jiném procesoru se zajisténim co nejvétsi transpa-

rentnosti.

20 vrstvé HAL a jejich funkcich se vice dovime v kapitole 2.3.1 na strané 24.
3Miizeme také najit nazev grid.


https://blackberry.qnx.com/en
http://www.tldp.org/HOWTO/RTLinux-HOWTO.html
https://rt.wiki.kernel.org/index.php/RT_PREEMPT_HOWTO
https://www.contiki-ng.org/
https://docs.tizen.org/application/tizen-studio/rt-ide/overview/
https://www.freertos.org/
https://en.wikipedia.org/wiki/Comparison_of_real-time_operating_systems
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Distribuovanost tedy znamena moznost co nejvice rozlozit vypocet v systému na vice mist, ktera pracujf

paralelné. Rozlisujeme dva druhy distribuovanosti:

distribuovanost s hrubou granularitou — Casti systému jsou spiSe vétsi, samostatnéjsi, méné mezi se-
bou komunikuji, pouzitelné v piipadé, Ze je problém zajistit dobrou a rychlou komunikaci (horsi
propojeni pocitaci - procesorti v systému),

distribuovanost s jemnou granularitou — Casti systému jsou co nejmensi, hodné mezi sebou komunikuji.

Rozlidujeme dva druhy distribuovanych systémt — distribuované aplikace a distribuované opera¢ni sys-

témy.

Distribuovana aplikace je distribuovany systém bézici na vice propojenych pocitacich, kazdy
z politaci mé svij vlastni operacni systém. Tato sit pocitaci muze byt i Internet. S distribuovanymi
aplikacemi se setkdavame napiiklad v téchto pfipadech:

o distribuce dat — databaze, systémy pro spravu obsahu, informacni systémy, atd. — je nutné sdilet
data v mnoha pobockach po celém svété,

o distribuce vijpocti — slozité vypocty jsou distribuoviny na vice poéitacd,

o distribuce prostiedki — prostiedky vlastnéné jednim subjektem (napiiklad vypocetni vykon pro-
cesoril, pamétova tlozisté, atd.) mohou byt distribuovéna (nabizena) jinym subjektiim s tim, Ze
umfisténi a konkrétni zptlisob piistupu k nim jsou témto subjektim skryty.

Typickeé a velmi bézné vyuziti distribuovanosti je v databazich a (Gasto na né navazujicich) informaénich
systémech. Velké databaze a informacni systémy byvaji distribuovany na mnoha uzlech i po celém svété,
tfebaze ne vzdy jde opravdu o distribuovanou aplikaci spliujici pozadavek transparentnosti a flexibility
(bude probirédno dale).

Jednou z nejznamé;jsich distribuovanych aplikaci je BOINC (zkratka pro Berkeley Open Infrastru-
cture for Network Computing?) umoziiujici kterémukoliv uzivateli pocitace pfipojenému k Internetu
proptij¢ovat vypocletni kapacitu svého pocitace nékterému z projektit vyuzivajicich tuto aplikaci. Jsou
to napiiklad projekty Climateprediction.net (celosvétova piedpovéd pocasi), SETI@Qhome (analyza ra-
diovych signélia potencidlné prichazejicich od mimozemskych civilizaci), Einstein@home (hledani gra-
vita¢nich vin generovanych pulsary), MalariaControl.net (sledovani a predikce ifeni malarie), nékolik
projektit z biomediciny (buiiky, proteiny apod.), atd.

Grid je mozné vytvofit i doma, existuji néstroje pro vytvareni gridi v malé doméci siti (pouzivaji
se pro Casové slozité operace jako je napfiklad dlouhodobé pieklddani softwaru ze zdrojovych kédi —
Gentoo Linux, zpracovavani multimédii apod.).

V souvislosti s Linuxem je tfeba zminit také distribuované systémy pro sprdvu verzi. Systém pro
spravu verzi umoziiuje skupiné programéatori dostatetné efektivné pracovat na tomtéz projektu. Jde
pfedevsim o synchronizaci pfistupli a zmén v zdrojovych kédech, systém u kazdého registrovaného
souboru uchovava historii zmén, nékolik poslednich verzi, informace (metadata) o souborech a jejich
autorech, a také stanovenym zpiisobem reaguje v pifipadé, Ze vice uzivateli systému chce meénit tentyz
soubor — bud prvni pFistupujici soubor uzamkne nebo se provadi tzv. ,slu¢ovani zmén“. Stav projektu
je veden ve vétvich, sluGovani zmén mize odpovidat pravé slucovani téchto vétvi.

Na linuxovych programech a také na Linuxu samotném pracuji pomérné rozséhlé skupiny progra-

matori fyzicky se nachazejicich v riznych ¢astech svéta. Proto je ¢asto potieba pro dostateéné rychlou

*Informace o BOINC najdeme na http://boinc.berkeley.edu.


http://boinc.berkeley.edu
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synchronizaci jejich prace pouzivat systém pro spravu verzi, ktery je distribuovany (pro mensi pro-
jekty je vSak tato vlastnost zbytecna). Donedavna vyvojaii Linuxu pouZivali systém BitKeeper, ale
pfedevsim z licen¢nich divodii se pFechazi na novy systém Git vytvoreny samotnym tvircem Linuxu
Linusem Torvaldsem. Git neni plnohodnotny systém pro spravu verzi, i kdyZ pro tyto Gcely dostacuje
(je to také distribuovany systém). Prosazuje se jeho varianta rozsitena o dali skripty, Cogito, ktera je

jiz plnohodnotnym systémem pro spravu verzi (autorem je Petr Baudis).

Distribuovany operaéni systém je samostatny operacni systém bézici na siti procesort, které
nesdileji spoleénou pamét, a zaroven poskytuje uzivateli dojem jednoho pocitace.

Ttebaze je fyzicky rozmistén na riznych pocitacich, nemé (nemélo by) to mit vliv na jeho ¢innost
a uzivatel neurcuje, kde se konkrétné jeho data zpracovavaji nebo kde ve skute¢nosti jsou ulozena. Déle
se jiz budeme vénovat pouze distribuovanym operac¢nim systémuam.

Zakladni vlastnosti distribuovaného opera¢niho systému jsou:

1. transparentnost (,prithlednost* — strukturu & postup neni vidét),

2. flexibilita (pfizpusobivost),

3. rozsititelnost.
Transparentnost je nejdilezitéjsi vlastnosti distribuovaného opera¢niho systému, znamend pro uzivatele
a pripadné i pro procesy urcity dojem jednolitosti systému. Tato vlastnost se tyka predevs8im vztahu
procesu a prostiedkt celého systému.

Vyzaduje se, aby proces jednotnym zptsobem pfistupoval k lokdlnim i vzdalenym prostifedkiim
(pfistupova transparentnost), a zarovenn aby nemusel znat fyzické umisténi tohoto prostfedku (tj. pfi
konkretizaci prostfedku, ke kterému chce pristupovat, neudavé jeho umisténi - adresu, ale identifikuje
ho jinym zptsobem, to se nazyva lokaéni transparentnost), prostiedky mohou byt libovolné pfesouvany
a pripojovany k riznym ¢astem celého systému bez ovlivnéni ¢innosti procesi (migracni transparent-
nost), procesy mohou bézet na kterémkoliv procesoru a dokonce mohou byt p¥i svém béhu piemistény
na jiny procesor, aby se vhodné vyrovnala zatéz riznych ¢asti systému (exekuéni transparentnost), atd.

Flexibilita znamend schopnost systému prizplisobovat se veskerym zménam prostiedi, ve kterém
pracuje, véetné riznych poruch a vypadki ¢asti systému. Souvisi také s vlastnosti migracni transpa-
rentnosti.

Aby systém dosahl dostatecné flexibility, je vhodné, aby kazda ¢ast systému byla pokud moZno co
nejvice samostatnd ve své praci, centralni rozhodovani mutze tuto vlastnost narusit. V dostatecné flexi-
bilnim systému je mozné piemistovat provadéni procest na ty procesory, které zrovna nejsou vytizené,
odleh¢ovat ptlis vytiZenym procesortim, a totéz platii o pfemistovani prostfedki mezi ¢astmi systému.

Rozsifitelnost souvisi s flexibilitou. Distribuovany opera¢ni systém by mél byt schopen rozsifeni
o (teoreticky) jakékoliv mnozstvi procesort. Prakticky je samoziFejmé toto mnozstvi limitovano piede-
v8im problémy pfi komunikaci. Nejde jen o propustnost linek, kterd miize komunikaci zdrzovat nebo
komplikovat, ale také o naroc¢nost synchronizace systému, kde se z divodu distribuovanosti odbou-
rava centralizované fizeni ¢ehokoliv. Proto se velmi rozsahlé distribuované systémy buduji predevsim

v oblastech, kde tyto problémy nejsou podstatné nebo je lze fesit.

Existujici distribuované operac¢ni systémy. Svého ¢asu byl velmi oblibenym distribuovanym
OS systém LOCUS, ktery je kompatibilni s UNIXem. Dnes uz pomalu ustupuje.
Distribuovany operaéni systém se da ocekévat naptiklad v datovych centrech, kdy potfebujeme,

aby se cely cluster serverd choval jako jeden celek, aby pusobil jako jeden systém. V takovém ptipadé
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se typicky pouzivi nékterd pfizptisobené distribuce Linuxu. P¥imo pro tyto tcely jsou pfizptisobeny
napiiklad Red Hat Enterprise Cluster a SUSE Linux Enterprise with High Availability Extension.

1.4 Cloud Computing a operacéni systémy

V soucasné dobé se objevuji moznosti provozovani sluzeb, aplikaci a datovych alozist (nebo jinych
prostiedki) na Internetu. Souhrnné se tento koncept nazyva Cloud Computing. Nézev je odvozen od
obvyklého zobrazovani{ principu konceptu, kdy poskytované prostiedky nejriznéjsitho druhu jsou umis-
tény ,,v oblaku“, jehoz fyzické umisténi ani vnitini organizace nejsou zvendi ziejmé. Pro pFistup k takto
nabizenym sluzbam Casto staci jen internetovy prohlize¢ a piipadné piidavny modul & dodateény soft-
ware nebo technologii (napiiklad AJAX, Javu, Flash Player nebo Silverlight).

V souvislosti s Cloud Computingem se setkavame i s velkymi firmami — Google, Microsoft, Amazon,
Dell, atd. Také se tento trend osvédcuje v oblasti zabezpeceni, nékteré firmy produkujici bezpenostni
software nabizeni své aplikace ve formé ,Cloud”, tedy aplikace (véetné nejnovéjsich aktualizaci) bézi
v cloudu, skenuje uzivateliv pocital pies sit a téméf nezatéZuje jeho procesor (ovSem zatézuje sitové
pripojeni).

7 hlediska operac¢nich systémi nas mohou zajimat operacni systémy, které bézi , v cloudu“, v oblaku
— cloud operacni systémy. Cloud operatni systém se lisi od bé&zného operacniho systému predev§im v tom,
ze kod jeho jadra (a také obvykle kod témér vieho ostatniho, co systém nabizi) bé&zi na procesoru nékde
v cloudu, na§ procesor neni zatézovan, a s pocitacem, u kterého sedime, komunikuje obvykle pfes sitové
protokoly (nas pocita¢ vlastné funguje jako termindl, vstupné/vystupni rozhrani).

Takovy opera¢ni systém lze bud provozovat v internetovém prohlizedi podporujicim pfislu§nou
technologii, pak se vlastné nejedna ani tak o operacni systém, ale spiSe o néco mezi webovou aplikaci
a opera¢nim systémem. Jinou moznosti je provozovani takového systému nad EFI (to je modernéjsi na-
hrada BIOSu), kdy vlastné na poé&itaci ani nemusime operac¢ni systém instalovat (souc¢asti EFT miize byt
jednoduchy internetovy prohlize¢). Néktera fefeni nabizeni moZnost provozu na ,tenkych klientech®?.

Mezi cloud operaéni systémy patii napiiklad

e Chromium OS (http://www.chromium.org/chromium-os) — produkt firmy Google, ktery umoziuje

mensim zafizenim pfistupujicim na Internet pracovat i bez nutnosti instalace, spravy a také
zdlouhavého na¢itani systému pii startu zafizeni, je mozné vyuzivat nékteré internetové aplikace

od Googlu (Google Dokumenty, Picasa apod.), verze rozhodné jesté neni finélni.

e Windows Azure (http://www.windowsazure.com) — pokus Microsoftu o cloud opera¢ni systém, ktery
zde slouzi jako zdklad, na kterém klienti mohou vyvijet a nabizet své aplikace. Jde o systém
odvozeny od Windows Server (pouziva se technologie serverové virtualizace), a sim o sobé je
urcen predevsim programatorim aplikaci.

e [Cloud OS (http://www.icloud.com) — pies webovy prohlize¢ pracujeme v systému zalozeném na
Ubuntu Linuxu, jehoz grafické rozhrani je upraveno do vizaze Windows, méme k dispozici bézné

aplikace a tlozny prostor.

STenky klient je vlastn& obdoba terminalu — po&ita&, na kterém neni instalovan operadni systém, pracujeme vzdaleng,
v opera¢nim systému nainstalovaném jinde, obvykle na lokalnim serveru. Tenké klienty jsou dobrym feSenim pro skupiny
poditaci na kvalitni sitové infrastruktufe s rychlym serverem, tenky klient obvykle ani nebyva vybaven pevnym diskem

(nejdilezitejsi je sitova karta umoziujici vzdalené bootovani — na¢itani systému).


http://www.chromium.org/chromium-os
http://www.windowsazure.com
http://www.icloud.com
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e SilveOS (http://www silveos.com) — vyzaduje technologii Silverlight a v internetovém prohlizeci bézi
v tzv. sandboxu (coz znamend vyssi Groven zabezpeceni, ale také odFiznuti od systému realné

béziciho na pocitaci). Je zalozen na Windows.

e StartForce (http://www.startforce.com) — systém, ktery svym vzhledem pfipomind Windows, ale
ziejmé jde o vlastni systém, méame k dispozici zakladni aplikace a Glozny prostor. Vyuziva tech-
nologii AJAX.

To je jen vycet nejznaméjsich fefeni, cloud operaénich systémi je vice. Odlisuji se kromé jiného svou
licen¢ni politikou (n&které jsou zdarma, vétina poskytuje alespoin bezplatnou demonstra¢ni verzi), maji
riizné jadro, poskytované prostiedky (véetné ulozného prostoru) a aplikace, nékteré umoziuji mnozstvi
aplikaci rozsifovat, jiné nikoliv, mohou byt univerzéalni nebo uréené k specifickému ucelu.

Zadny z vySe uvedenych systém, které jsou koncipovany jako univerzalni, zatim nemiize nabidnout
tytéz moznosti jako lokalné nainstalovany systém nebo systém bézici na (jednom) serveru v lokalni siti
(pfistupny na tenkych klientech). Ov8em vyhodou je rychlost ,bootovani“ — zprovoznéni systému po
zapnuti zafizeni a moznost sdileni prostfedkt véetné soubord v ramci téhoz cloud systému, tedy tento
typ systémii by mohl byt urcen napiiklad pro PDA, netbooky, smartphony a podobné zafizeni s vhodné
vybavenym firmwarem (tfeba EFT). Ve vétginé pFipadti by mohl byt kimen trazu v bezpecnosti systému.

Firmy, zejména stiedni velikosti, na cloudu obecné laka predev§im dostupnost prakticky kdekoliv
(kde je k dispozici sitova konektivita), déle to, Ze neni nutné provozovat a financovat vlastni IT od-
déleni (servis obvykle zajistuje provozovatel cloudu), a také jednoducha moznost navySovani kapacity

¥

a roz8ifovani sluzeb s cloudem souvisejicich (pFiplati si).


http://www.silveos.com
http://www.startforce.com

Kapitola

Struktura operacnich systému

Rychly ndhled: Abychom mohli porozumét tomu, jak pracuji operacni systémy, potiebujeme ale-
spon zdkladni informace o jejich struktufe. U modernich opera¢nich systému je struktura vytvaiFena
predevsim s ohledem na bezpec¢nost a stabilitu celého systému, vzidy najdeme rozdéleni na privilego-
vanou Gast (privilegovany rezim, rezim jadra) a uzivatelskou ¢ast (uzivatelsky, neprivilegovany rezim)
s tim, Ze procesy bézici v uzivatelské ¢asti nemaji moznost jakkoliv zasahovat do privilegované. OvSem
svou strukturu majf také jednodussi systémy, jim €asto stacéi jednodussi stavba.

V této kapitole nejdiiv probereme zékladni druhy struktur, pak si ukdZeme strukturu nékterych

konkrétnich operacnich systému rodiny Windows a UNIX.

Klicovd slova: monolitickd struktura, modularni struktura, vrstvend architektura, virtudlni podi-
tace, abstraktni poc¢itace, klient-server, mikrokernel, mikrojadro, hybridni jadro, privilegovany a uziva-
telsky rezim, HAL, USER, GDI, KERNEL, IFSM, exekutiva, IPC, VFS, udev, ring.

|£| Clile studia: Po prostudovani této kapitoly porozumite tomu, jaka je vnitin{ struktura operacnich
systémi, a budete se rdmcové orientovat v architektufe operacnich systémi Windows a Linux véetné

vazby na zabezpeceni jadra rozdélenim na privilegovany a uzivatelsky rezim.

2.1 Zakladni typy architektur

Nésledujici pojmy (typy struktur) plati nejen pro vypocetni systémy jako celek, jsou obecné pouzivany
napiiklad také pro strukturu jadra systému nebo vrstev v jadre.

Monolitickd struktura je nejjednodus§i struktura pouzivana v jadrech operacnich systéma nebo
v zaFizenich (tiskdrny). Systém se sklada z jadra a rozhrani, které zprostFedkovava komunikaci mezi
jadrem a okolim.

Jéadra modernich opera¢nich systémi jsou ponejvice monolitické (tyka se to prakticky vSech UNIXo-
vych systémt a dale Windows rodiny NT). Znamena to, ze p¥i startu systému se jadro nacita z jediného
souboru, funkcionalita jadra je rozgifovana moduly (knihovnami nebo za béhu linkovanymi moduly). Ve
Windows se jadro nacita ze souboru ntoskrnl.exe, v Linuxu jde o soubor vmlinuz... (v ndzvu souboru

nasleduje oznaceni verze).

11
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Moduldrni struktura — systém je ¢lenén do modult, které lze podle potieby piidavat (nejlépe za
béhu systému). U tohoto typu struktury se predpoklada unifikované rozhrani modulii, pFes které mize
systém komunikovat i s takovym modulem, ktery v dobé vzniku systému jesté neexistoval.

Moduly, jak bylo dfive poznamenéano, se pouzivaji ve stile vétsim rozsahu v jadrech modernich
operac¢nich systémi. Jako moduly jsou implementovany ovladace (tedy ty, které se nacitaji do jadra),
rizné filtry (procesy pro zpracovani dat), sitové protokoly (v UNIXovych systémech a v novéjgich
Windows od verze Vista), atd.

Vrstvend (hierarchickd) struktura — ¢asti systému jsou uspoiadany do vrstev, kazda vrstva vyuziva
sluzeb nizsich vrstev, ne naopak. Kazda vrstva komunikuje pravé jen s okolnimi vrstvami. Systém je
budovan od vnitinich vrstev k vnéj§im, proto vnitini vrstvy, které jsou obvykle nejdilezitéjsi z hlediska
stability a bezpecnosti, byvaji nejlépe otestovany. V informatice se s touto architekturou setkavime
také u pocitacovych siti.

Tento typ struktury je u modernich operacnich systému nejbéznéji pri reprezentaci systému jako
celku. Rozlisujeme piedevsim dvé hlavni vrstvy — vrstvu jadra (chranény rezim) a vrstvu uzivatelskou.
Virtudlni pocitace (virtualni stroje) — v systému existuji samostatné moduly (virtualni pocitace,
virtualni zafizeni), kazdy z nich je zhruba stejné vybaven prostiedky (¢as procesoru, pamét, apod.), ob-
vykle se nemohou p¥ili§ vzajemné ovliviiovat kromé zékladni komunikace mezi procesy (napf. predavani
dat a jinych informaci).

Pouziva se v operacnich systémech pro podsystémy, které je nutné z néjakého divodu oddélit

vzajemné nebo od prostiedkil systému (v téchto podsystémech mohou napiiklad bézet starsi aplikace,
které by jinak nemohly na novéjsim systému fungovat). Tento princip na vy$i rovni vyuzivame také
v softwarové a hardwarové virtualizaci, které se budeme vénovat ke konci semestru.
Abstraktni pocitace — v systému také existuji ¢ésti, ale na rozdil od virtudlnich poé&itaci abstraktni
pocitate maji kazdy svou specifickou funkei (napf. modul, ktery zprostfedkovava pfistup k tiskarné,
udrzuje tiskovou frontu, snima z ostatnich procesi nutnost béhem tisku neustale komunikovat s tiskér-
nou a posilat ji data). Zatimco virtualni poc¢itade maji ,,od kazdého prostfedku néco* (¢ast paméti, ¢ast
Casu procesoru apod.), abstraktni po¢ita¢ ma pifidélen jeden prost¥edek, ale zato vyhradné (neexistuje
jiny vlastnik tohoto prostiedku).

Typické pouziti je v primérnim rozhran{ zafizeni — ovladace. Napiiklad tiskarna je ptridélena pouze
jedinému procesu — obsluznému procesu tiskarny (ten miize byt totozny s ovlada¢em). Obsluzny proces

vede tiskovou frontu tiskdrny a v ni eviduje poZzadavky procest na tisk.

Model Klient-server — systém mé co nejmensi jadro (minikernel, mikrokernel), které obsahuje pouze
zakladni funkce (obvykle pouze funkce Fidici ¢innost ostatnich Casti systému, jako je sprava paméti,
prepindni mezi procesy ¢i fizeni mechanismu zasilani zprav mezi procesy), ostatni funkce systému
provadé&ji specialni systémové procesy, které nazyvame servery. Procesy, které spousti uzivatel (nejsou
systémoveé), se nazyvaji klienty, vyuzivaji sluzeb procesti typu server.

Vyhodou je vyssi stabilita systému — pokud chyba nastane u nékterého serveru, mize byt resetovan,
ale nemusi byt znovu zavadén cely systém (pravdépodobnost poskozeni jadra je mald vzhledem k jeho

jednoduchosti). Tuto strukturu vyuziva mnoho realtimovych systémii.

Architektura mikrokernel (mikrojadro, také multiserver) znamend pouziti specialniho typu jadra,
ve kterém jsou prFitomny pouze nejdulezit&jsi ¢asti (sprava procest, IPC, sprava paméti, planovani
procesoru). VSechno ostatni je implementovano jako systémové procesy bézici v uzivatelském rezimu,

tedy mimo jadro.
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Hlavni vyhodou mikrojadra je vyssi stabilita, odolnost proti chybam a odolnost proti atokim (¢im
méné toho bézi v jadFe, tim méné je mist k poskozeni a ttoku). Nevyhodou je horsi vykon, protoze se
¢astéji musi prepinat mezi rezimem jadra a uZivatelskym reZimem.

Mikrojadro se pouziva pfedev§im v realtimovych systémech, napfiklad QNX, dale PikeOS pro
embedded systémy, ze starsich také Symbian OS. Mikrojarem je také Mach, coz je pavodni jadro pro

projekt GNU (pozdgji byl nahrazen Linuxem).
Hybridni jddra maji vlastnosti nékde mezi mikrojadry a monolitickymi jadry. Zatimco GNU Mach

je mikrojadro, Darwin (jeho odvozenina pouzivana v Apple MacOS) je hybridni jadro.

2.2 Systémy MS-DOS a Windows

Rada Windows s DOS jadrem zahrnuje Windows 95, 95 OSR2, 98, 98 SE a ME. Tyto verze vznikly
ipravou a vélenénim pivodné samostatného opera¢niho systému MS-DOS jako jadra do Windows,
které se timto staly samostatnym opera¢nim systémem!.

Windows s NT jadrem (NT 3.x, NT 4.x, 2000, XP, Server 2003, Vista, Server 2008, 7, Server 2008
RC2, atd.) maji zcela pFepracované jadro a pfes znacnou zpétnou kompatibilitu se vlastné jedna o jiny

typ opera¢niho systému.

2.2.1 MS-DOS a Windows do verze 3.x

Struktura operacnich systémt Windows s DOS jadrem vychazi z ptivodniho systému MS-DOS, proto se
nejdifv podivame na strukturu tohoto jednoduchého systému a pak ji roz§iF¥ime na tuto fadu Windows.

MS-DOS je jednoprocesorovy jednouZzivatelsky jednoprogramovy lokilni univerzalni systém. Sa-
motny MS-DOS bez spusténé nastavby Windows ma velmi jednoduchou vrstvenou strukturu. Nejblize

hardwaru je BIOS (Basic Input-Output System) a déle soubor 10.sys, ktery se stara o obsluhu periferii.

Konfigurace (CONFI G. SYS, AUTOEXEC. BAT),

vvvvvv

Komunikace s uzivatelem (COMIVAND. COV)

Jadro (MSDOS. SYS)

Obsluha technickych prostiedku (BIOS, | O. SYS)

Hardware

Obrazek 2.1: Struktura MS-DOSu 6.22

BIOS poskytuje programétorim zékladni ovladani hardwaru (nap¥. klavesnice, monitoru) pies
hardwarovd a softwarovd preruSeni. Pokud programator potfebuje komunikovat s urc¢itym zafizenim
(t¥eba vypsat ¢i vykreslit néco na obrazovku), vyvolé pfislusné pferudeni (k tomu jsou v programovacich

jazycich specidlni piikazy), piipadné se mize napojit na nékteré pferuSeni a nechat provést urcitou

"Windows do verze 3.11 byly pouze grafickou nastavbou MS-DOSu, nikoliv samostatnym operaénim systémem. Tim
se staly pravé az od Windows 95, vnitiné Windows 4.0.
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funkci ve chvili, kdy je pferuseni vyvolano jinde nez v programu (napiiklad takto hlida stisknuti klaves
nebo pohyb mysi).

Nad vrstvou pro ovladani hardwaru je vrstva samotného jadra systému pfedstavovani souborem
MSDOS.SYS. Tento systém mé tedy monolitické jadro sloZzené z jediného souboru. Jadro poskytuje dalsi
softwarovd preruSend, napiiklad pro pristup k souborim nebo pokrodcilejsi praci s grafikou.

Nasledujici vrstva tvofend souborem COMMAND.COM je textové rozhrani mezi uzivatelem a systémem.
Tento program je spustén po celou dobu prace systému a komunikuje s uzivatelem (spusténé programy
komunikuji s niz&imi vrstvami, coz uzivatel nedovede, potiebuje ,prekladatele”). Uzivatel zadavé ptikazy
a rozhrani na né reaguje a vypisuje vysledky ¢i chybova hlaseni. Samotny COMMAND.COM obsahuje sadu
vnatinich prikazi. Ostatni prikazy se nazyvajl vnéjsi piikazy a jsou implementovany jako programy
s pfiponou .EXE nebo .COM.

Posledni vrstva je uréena k ,,zjednoduseni prace uzivatele. Kromé uzivatelem spusténych programi
zde bézi také programy predstavujici vnéjsi prikazy a fadime zde také konfiguraéni soubory, ve kterych
si uzivatel muze urcit, jak mé systém reagovat. Zakladni konfiguracni soubory jsou dva — CONFIG.SYS
pro nastaveni hardwaru (naptiklad spusténi ur¢itych ovlada¢t pro monitor s uréenim znakové sady pro
Ce§tinu) a AUTOEXEC.BAT pro nastaveni softwaru (zde napiiklad uréujeme, které programy nebo ptikazy
se maji spustit po startu systému).

Kdyz v MS-DOSu 6.22 spustime Windows 3.x v roziifeném modu?, struktura celého systému se
v horni ¢asti zméni. Na obrazku 2.2 je spodni ¢ast trochu shrnuta (BIOS, MSD0S.SYS). K nim je piidan
soubor WIN.COM, ktery slouzi ke spusténi celych Windows (je také ve vSech Windows s DOS jadrem),
a dale fadice (ovladace). Windows pridavaji multitasking, 16bitové knihovny a ve verzi 3.11 for Work-

groups zakladni podporu sité (pouze sit peer-to-peer).

Aplikace Win16 (| Aplikace Win16 || Aplikace Winl6

Sprévce programt (PROGVAN. EXE), shell vM | vm || vmMm
DOS || DOS || DOS

Konfiguraéni soubory (W N. | NI , SYSTEM | NI ) ]

i 2z 3
Jadro Windows
(KRNL386. EXE, USER. EXE, GDI . EXE) %%%

DOS Extender (W N386. EXE), fadi¢e virtudlnich strojii

BIOS, MS-DOS, fadice, (W N. COM)

Hardware

Obrazek 2.2: Struktura MS-DOS + Windows 3.x v rozsifeném modu

Radice (ovladace, drivery) ovladaji periferni zafizeni pro Windows; fadice ptimo pro Windows jsou
spoustény v souboru SYSTEM.INI pomoci pifkazu DEVICE.

DOS Eztender je modul pro podporu vyuZziti rozgifené paméti (Extended Memory). Je pFedstavovan
souborem Win386.EXE.

2MS-DOS pracuje v realném modu, kde lze pam&t vyuzivat pouze do 1 MB. Windows 3.x, aby byly praceschopné, se
zapinaji v rozsifeném moédu, dostupném az od procesorti 1386, kde kromé rozsifené paméti také napiiklad mohou vyuzivat

chranény moéd procesoru pro ochranu paméti.
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Soucasti tohoto souboru je také Sprdvce virtudlnich zaiizend (VMM = Virtual Machine Manager),
ktery ovlada moznosti Windows pro soubéh s programy DOSu. Radice virtudlnich zarizent (VxD) jsou
fadice, které spravce virtuélnich zafizeni potiebuje pro manipulaci s I/O zafizenimi pro programy DOSu
v roz§ifeném modu.

V dalgi vrstvé je jadro Windows (pozor, jadrem opera¢niho systému stale ztistava MSD0S.SYS), které
zde pracuje jako spravce prostiedki vzhledem k programtim bézicim pod Windows (i DOS programtim
zde spusténym). Sklada se ze tii ¢asti — soubori:

e KRNL386.EXE — plni pfedevsim tlohu spravce paméti a spravce procesi (Fizeni pfidélovani paméti

procesiim, pFidélovani prostiedki systému procestim, ... ),

e GDI.EXE — rozhrani grafického zafizeni (obsahuje funkce pro kresleni usecek, vytvafeni kurzoru,
ikony, pismo, ...), cokoliv souvisi se zdkladnimi funkcemi pro graficky vystup (na obrazovku,
tiskarnu apod.),

e USER.EXE — uzivatelské rozhrani, zdroje, které nepatii do GDI (dialogova okna, menu, okna, tla-
Citka, ...).

V dalsi vrstvé najdeme konfiguraéni soubory s p¥iponou .INI. Z nich jsou nejdtlezitéjsi WIN.INI (konfi-
gurace software a nastaveni pro ur¢. uzivatele) a SYSTEM. INI (konfigurace hardware). INI soubory mohou
mit také rtizné programy.

Nasleduje vrstva, kterd rozhranim mezi uZzivatelem, programy a samotnym systémem. Soubor
PROGMAN.EXE je Sprdvce programi, shell je grafické a textové rozhrani mezi uzivatelem a systémem.

Zde bychom také mohli zafadit ¢ast API rozhrani (Application Programming Interface) reprezen-
tovaného dynamicky linkovangmi knihovnami (obsahuji funkce, objekty apod.) a vyuzivaného procesy
pro pristup k systému. Knihovny celého API rozhrani jsou v8ak rozmistény v riznych vrstvach, pat¥i
zde také soubory jadra KRNL386.EXE, USER.EXE a GDI.EXE. VétSina knihoven méa pfiponu DLL, ale né-
které maji pfiponu EXE, piipona knihoven fonti zase zavisi na typu fontu (napiiklad TTF pro True-type
fonty), atd.

Vsechny dosud uvedené vrstvy plati zejména pro aplikace psané pro Windows (16bitové aplikace
pro Windows do verze 3.x), DOS programy nevédi o existenci jadra Windows a INI souborti, proto horni
vrstvy nevyuzivaji. Protoze v8ak je samotny MS-DOS jednoprogramovy systém (kromé ovladach a re-
zidentnich programi je spustén vzdy jen jeden program), tyto programy jsou napsany bez jakychkoliv
ohledti na moznost sdfleni prostfedki s jinymi procesy. Proto je nutné ,separovat® je do virtuélnich po-
¢itactl, které programim vytvori iluzi vyluéné existence v systému a znemozni jim zasahy do prostiedkd

jinych procest.

2.2.2 Windows s DOS jadrem

Jak jiz bylo uvedeno, od verze 4.x (95) jsou Windows jiz opera¢ni systém se samostatnym jadrem.
Oproti sestavé MS-DOS+Windows 3.x je to 32bitovy systém (ale nékteré knihovny zlistavaji 16bitoveé),

ostatn{ vlastnosti ziistavaji. Na obrazku 2.3 je naznacena zjednodusena struktura tohoto systému.
Spodni vrstva (BIOS a ovladace) slouzi k p¥istupu systému k zafizeni. Nasledujici vrstva se také

vztahuje k hardwaru, ale jiZz na abstraktnéjsi trovni. Sklada se ze tii zakladnich moduli:
e VMM je spravce virtualnich zafizeni (Virtual Machine Manager), vytvaii a udrzuje prostiedi
virtualnich pocita¢a (viz stranu 12),
e [FSM je spréavce instalovatelnych souborovych systémi (Installable File Systems Manager), spra-

vuje rizné typy souborovych systémt, napi. FAT16, VFAT (FAT32 s rozsifenimi), CDFS (pro
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) 5 Aplikace Aplikace
Systémové : p_
procesy S Linls
€ . VM || VM [[ VM
a sluzby, Aplikace Aplikace DOS || DOS || DOS
Win32 Winl6 1

Jadro Windows

(KERNEL, USER, GDI) _" Registr |

IFSM | Spravce konfigurace I VMM
BIOS, ovladace

Hardware

Obrazek 2.3: Struktura Windows 9x/ME

CD-ROM), UDF (pro DVD), atd., pfes tuto komponentu se komunikuje s pamétovymi zafize-
nimi (v8e, co odpovidé standardu mass storage s takovym souborovym systémem, kterému IFSM
rozumi),

e Sprdvce konfigurace spravuje ovladade hardware na vyssi trovni, véetné funkce Plug&Play.
Jadro se sklada ze t¥i modulii, kazdy z nich mé& dvé dynamicky linkované knihovny (jedna pro 16bitové
aplikace s piiponou EXE, druha pro 32bitové aplikace s pfiponou DLL):

o KFERNEL —multithreading, multitasking, sprava paméti, synchronizace objekti, vstupu a vystupu

u soubori, atd.,

e GDI (Graphics Device Interface) — rozhrani grafickych zafizeni (obrazovka, tiskdrna, plotter,
atd.), zde najdeme zékladni funkce pro vystup na obrazovku, tiskdrnu apod., také spravce tisku,
spooler, zpracovani grafiky, zdkladni grafické objekty, ...,

e USER — také jako u piedchoziho jde o uzivatelské rozhrani (pozor, nejen grafické), tedy vstupy
z klavesnice, mysi apod. (Fizené pieruSenimi), vystupy do uzivatelského grafického rozhrani (okna,
menu, ikony, ...), prace s Casovacem, atd.

Registr (Windows Registry) je centréalni informac¢ni databaze systému, najdeme zde vét§inu toho, co ve
Win 3.x bylo v INI souborech (ty jsou v8ak zachovany kvuli zpétné kompatibilité). Fyzicky je ulozen
v souborech SYSTEM.DAT a USER.DAT (pouze ve Win 9x/ME).

Jak bézi procesy:

o Win32 aplikace (psané pro Windows od verze 95 vySe) bézi vSechny ve spole¢ném virtudlnim
stroji, ale kazda ma sviij vlastni pamétovy prostor (pod toutéz Eiselnou adresou kazda z t&chto
aplikaci vidi rizna fyzickd umisténi v paméti),

e Winl16 aplikace (pro Windows 3.11 a nizsi) béz viechny ve spoleném virtudlnim stroji zaroven
s Win32 aplikacemi, ale na rozdil od Win32 aplikaci sdileji jeden spoletny pamétovy prostor
(spole¢ny pro Winl6 aplikace; pod toutéz &iselnou adresou vidi vSechny Winl6 aplikace tentyz
objekt v paméti),3

e DOS aplikace maji kazda svij virtudlni stroj, v ném sviij vlastni pamétovy prostor.

3To je kromé& jiného proto, ze Winl6 aplikace byly psany pro systém, kde procesy mohou spolu komunikovat pies
spole¢nou pamét v DLL knihovnach, u Win32 aplikaci a 32bitovych knihoven to jiZz neni mozné, byl upfednostnén model

vice vyhovujici pozadavkim stability a bezpe¢nosti systému.
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2.2.3 Windows fady NT do verze XP

Jadro systému Windows Ffady N'T vznikalo nezavisle na systému MS-DOS, uz pfi jeho ndvrhu bylo brano
v tvahu typické pouziti tohoto systému jako serveru nebo klienta v siti, a tudiz hlavnim hlediskem je
stabilita a moZnosti zabezpeceni. Na celém konceptu je vidét inspirace UNIXovymi systémy, nejen co
se tyCe vrstvy HAL.

Systém byl navrzen jako viceprocesorovy (SMP — symetricky multiprocessing) viceuzivatelsky mul-
titaskovy univerzalni sftovy systém.

Zjednodugend struktura systému je naznacena na obr. 2.4. Plati pro Windows NT 4.x, Windows

2000 a XP, ale v hlavnich rysech plati i pro pfedchozi verzi.

Sluzby, nékteré
systémové

IDROEEERy Jl Podsystémy pro béh procesi (CSRSS, WoW64, NTVDM, piipadné POSIX) |

| Dokumentované API — knihovny Kernel32, AdvAPI32, User32, GDI32, sit, protokoly, ... I

( NTDLL.DLL (nedokumentované API) |

Aplikace (Win64, Win32, DOS)

uZivatelsky rezim

rezim jadra

| Rozhrani systémovych volani |

Spréava sluzeb Bezpecnost . pa— : Sprava soub. |’ Graficky N
Spréva objektu Registr C— raficky
(SCM) " (LSASS) H i J H . systému (IFSM) subsystém,

Spréavce sprava oken

SRraa et H konfigurace H Sprial O DeyiceModels | (vin32k.sys) |

a vlaken L )

Sprava procesi ]

Ovladace zafizeni, souborovych systému,
filtry, ...

| HAL (Hardware Abstraction Layer) |
( BIOS |

| Hardware I

Kernel (IRQ, pldnovéni procesoru, synchronizace)

Obrazek 2.4: Struktura Windows s NT jadrem do verze XP

Neékteré prvky jsou podobné ¢astem struktury Windows s DOS jadrem, ale vnitiné pracuji jinak.
Dulezité je predevsim rozdéleni do dvou zakladnich ¢asti — ¢asti bézici v privilegovaném reZimu (rezimu
jadra) a ¢asti bézici v uivatelském rezimu.

HAL je vrstva abstrakce hardware (Hardware Abstraction Layer), rozhrani mezi hardwarem a zbyt-
kem jadra systému. Pfi startu systému se nacitd ze souboru HAL.DLL. Je oddélena od ostatnich casti
systému z divodu snadné&jsi prenositelnosti systému mezi (nékolika malo) hardwarovymi platformami.
Ovladace komunikuji se zafizenimi pouze zprostfedkované pies tuto vrstvu.

Kernel (tzv. ,tvrdé jadro“) a ezekutiva jsou fyzicky ulozeny v souboru NTOSKRNL.EXE.* Exekutiva
neni z obrézku piimo patrnd, muzeme si predstavit, ze stoji za v§im v jadfe (modra oblast) nad HAL

kromé kernelu.

Ve skute¢nosti neni jenom NTOSKRNL.EXE. Ve viceprocesorovém (resp. vicejadrovém) systému je nahrazen souborem
NTKRNLMP .EXE; v systému se zapnutou funkci PAE (pfistup k pameéti nachazejici se za adresovatelnou paméti) se pouziva
NTKRNLPA.EXE pro jednoprocesorovy systém a NTKRPAMP.EXE ve viceprocesorovém systému. To plati o pojmenovani sou-
bort na instala¢nim CD, po instalaci nebo upgradu na viceprocesorovy systém ¢&i systém s PAE najdeme v systému pouze
nazvy NTOSKRNL.EXE nebo NTKRNLPA.EXE (ptivodné jinak pojmenovana verze je béhem kopirovani z CD pfejmenovana).
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Kernel zachytava a obsluhuje preruseni, provadi spravu procesort (synchronizace p¥idélovani pro-
cesorti), apod. Exekutiva je fidici proces operaéniho systému, ma na starosti fizeni celého jadra béziciho
v privilegovaném rezimu a provoz moduli. Kernel i exekutiva se pfi startu systému nacitaji ze souboru
NTOSKRNL.EXE (jediny soubor, tedy monolitické jadro), ostatni soucasti jadra jsou k jadru linkovany
z dynamickych knihoven ¢i soubort .sYs (moduly, tedy modularni struktura bézicitho jadra).

Hlavni systémouvy proces (v aplikacich pro spravu procest jej vidime pod nézvem ,System®) je ve
skutecnosti obrazem toho, co bézi v jadfe, exportovanym do uzivatelského prostoru (realné samoziejmé
piimo do jadra nevidime). Ve skutecnosti nejde o proces, ale o kontejner pro provadéci vlakna jadra

(o vlaknech se vice dovime v kapitole o spravé procest).

Ovladace nesouviseji jen se zafizenimi, obecné jde o moduly jadra, které mohou slouzit jak k p¥i-
stupu k zafizenim, sbérnicim apod., ale také to mohou byt filtry, pfes které prochazeji data (Sifrovani,
komprimace, smérovani mezi moduly, filtrovani/zahazovani/tfidéni, DRM, atd.).

Pro praci s ovladadi existuje slozity systém, do kterého se zapojuje rovnou nékolik na obrazku
vyznadenych soucasti, napiiklad Device Models (modely ovladadi) ur¢uji unifikovany zpisob zachézeni
s ovladagi.

Nad ovladaci souborovych systémi je systém pro jejich spravu — IFSM (stejné jako u diive popiso-
vané verze Windows) — Installable File Systems Manager, ktery zajistuje pfistup k (pfedem urcenym)
souborovym systémim (NTFS, FAT32, UDF apod.). Je vyuzivan modulem pro spravu vstupt a vystupi
a vyrovnavaci{ paméti.

Sprdvce konfigurace spolupracuje pfi spravé ovladada, napiiklad zajistuje funkce Plug&Play a Hot-
Plug, tedy neustéle sleduje stav sbérnic a hlida p¥ipojovani novych ¢i jiz dfive pfipojovanych zafizeni,
u novych se pokousi provést instalac¢n{ a inicializa¢ni proceduru.

Moduly pro sprdvu oken a grafiky bézi ve Windows fady NT od verze 4 v rezimu jadra z divodu
urychleni prace aplikaci hodné vyuzivajicich graficki zafizeni. Tato Cast jadra se nacitd ze souboru
win32k. sys.

Umistén{ kédu grafického rozhrani do rezimu jadra je neobvyklé. Nevyhodou tohoto postupu je
ov8em vétdl bezpefnostni riziko a riziko porufeni stability systému pii chybné préici tohoto modulu
(pracuje v rezimu jadra, proto mé piistup do paméti systémovych procesit). Dalsi nevyhodou je naroc-
ngjsi postup vymeény uzivatelského rozhrani za alternativni. Ve Windows Server od verze 2008 je mozné
instalovat systém bez GUI (a také bez dalgich soucasti, které jakkoliv GUI vyzaduji) — instalace Server
Core.

Graficky subsystém v jadie je modul GDI, ve Windows XP i jeho nastavba GDI+. Dynamické
knihovny gdi32.d11, gdiPlus.dll a gdi32Full.dll jsou pouze pifstupovymi body k témto modulim
v uzivatelském prostoru. GDI+ ve Windows XP je vylepSenim puvodniho GDI (napiiklad je mozné
pouzivat jako soufadnice i racionélni éisla, ne pouze celd, byla pfiddna podpora rtznych 2D operaci,
dalgich formata soubort veetné JPEG a PNG, atd.).

Bezpecnostni podsystém souvisi predevsim s modulem LSASS (Local Security Authority SubSys-
tem). Provadi autentizaci uzivateli, ktefi se pfihlaguji lokalné, a podle databéaze v kli¢i registru SAM
urcuje pristupova opravnéni.

Sprdvee sluzeb SCM (Service Control Manager) se nacita ze souboru services.exe a zajistuje béh
sluzeb a komunikaci s nimi. Samotné sluzby sice bézi v uZivatelském prostoru, ale obvykle s vyS§imi

opravnénimi a bez vazby na konkrétniho uzivatele, a komunikuje se s nimi pfedevsim pies modul SCM.
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Od Windows NT verze 4 je jadro viceméné objektové. V jadie se udrzuje databaze objektt a objekty

exekutivy jsou exportovany do uzivatelského prostoru. Databazi objektt spravuje Sprdvce objektii.

Komunikace procesii s jadrem (napiiklad pfi zadosti o otevieni souboru ¢ zadosti o dalsi oblasti
opera¢ni paméti) probiha obvykle timto zptisobem:
e proces spusti urCitou funkci & proceduru z dokumentovaného nebo nedokumentovaného API

pFipadné dokumentovand funkce miize zavolat nedokumentovanou funkci,
e provede se systémové voldni v kontextu jadra,
e v ramci systémového volani je pozadavek vyfesen.

Dokumentované rozhrani predstavuji funkce a objekty ze systémovych knihoven, jejichz nazvy by
nam mély byt povédomé — User32.d11, GDI32.d11 a dalsf. Jejich urcen{ je vpodstaté podobné tomu, co
jsme se ucili u starsich systémi, rozdily jsou ve zptsobu naprogramovéni.

t8t systémova volani — mohlo by se tedy zdat, Ze je lepsi pouZivat hned nedokumentované API (bylo
by to rychlejsi), ale problém je v tom, ze funkce poskytované timto rozhranim mohou byt v kazdé
verzi Windows jiné a mohou vyZzadovat jiny zpiisob volani (spousténi). Neptijemnym disledkem je,
7e aplikace pouzivajici nedokumentované API nemusi v nékterych verzich fungovat vitbec nebo se pfi
jejim béhu muZeme setkdvat s riznymi problémy souvisejicimi s nekompatibilitou. Proto je lepsi po-
uzivat dokumentované API, které se vidy chova stejné (dokumentované). Soubor NTDLL.DLL je tedy
jakymsi rozhranim mezi jadrem a uzivatelskym prostorem, ale obvykle k tomuto rozhrani pfistupujeme
zprostredkované.

Podsystémy (subsystémy) prostiedi jsou rozhrani zajistujici spravny a bezpe¢ny béh riznych typi
procesti. V téchto podsystémech bézi aplikace, které ani nemusi byt kompatibilni s Windows NT.
Podsystémy poskytuji aplikacim rozhrani, které pieklada komunikaci (pozadavky na informace, zdroje,
provedeni ur¢ité akce apod.) mezi aplikaci a operainim systémem tak, aby si obé strany ,rozumnély*.

Je to predev&im podsystém pro aplikace psané pro 32bitovd Windows, MS-DOS a aplikace pro
16bitova Windows Win32 (jediny podsystém pro vSechny tyto typy aplikaci, v ném jsou pak spoustény
pfipadné virtualni pocitace), podsystém pro OS/2, POSIX, atd.

Podsystém pro 32bitova Windows véetné NT (podsystém Win32, v 64bitovém systému se jmenuje
prosté Windows) je pFedstavovan souborem CSRSS.EXE, pro POSIX je to pfedev§im soubor PXSS.EXE
(to je server podsystému). Podsystém Win32/Windows je potfebny také pro b&h mnoha systémovych
procesu, proto se jako jediny spousti hned po startu poéitace, ostatni podsystémy jsou spoustény az na
zadost pri spusténi aplikace patiici tomuto podsystému.

Kazdy podsystém potiebuje kromé svého Fidicitho programu (napiiklad CSRSS.EXE u Win32) take
knihovny, ve kterych jsou uloZeny funkce a objekty, obsahuji API (Application Programming Interface)
daného podsystému. Napiiklad ke knihovndm podsystému Win32 patii také knihovny KERNEL32.DLL,
USER32.DLL a GDI32.DLL. Tyto tii moduly jsou sice uréeny pro podsystém Win32, ale aby nebylo nutné
tyto funkce implementovat v kazdém podsystému zvl4st, je prekladano volani grafickych funkef jinych
podsystémt na volani v podsystému Win32.

Soucasti podsystému Win32/Windows je mechanismus virtualnich poc¢itaci. Aplikace, ktera fyzicky
zajistuje béh virtualnich po&itach pro starsi aplikace (DOS a Winl6), je spousténa souborem ntvdm. exe
(NT Virtual DOS Machine). P#i pokusu o spusténi téchto aplikaci je nejd¥iv spusténa nova instance
ntvdm.exe s parametrem — nazvem spousténé DOS ¢ Winl6 aplikace s cestou, ktera jiz ,,vnitiné spusti“

zadanou aplikaci.
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Na 64bitovém systému je situace je§té trochu slozitéjsi. Podsystém Windows (CSRSS.EXE) slouzi
ke béhu 64bitovych aplikaci. Pro 32bitové aplikace mame jesté uvniti podsystému Windows specidlni
podsystém Wo W64 (Windows-on-Windows), ktery slouzi jako rozhrani pro 32bitové aplikace (32bitovy
kod se timto podsystémem pieklada na 64bitovy, ktery lze jiz spoustét pfes CSRSS.EXE).

Soubor Win32k.sys je sice technicky ¢ast podsystému prostiedi Win32/Windows bézici v rezimu
jadra (vS8imnéte si, ma piiponu typickou pro ovladace bézici v rezimu jadra), ale ve skutecnosti je
vyuzivan v8emi podsystémy prostiedi véetné POSIXu. Obsahuje implementaci nizkotroviovych funkci
pro uzivatelské rozhrani, vola rutiny v ovladacich GDI zafizeni. Je pouZzivan vSemi podsystémy prostiedi
predevsim z duvodu usnadnéni funkénosti téchto podsystémi (aby kazdy z nich nemusel mit vlastni ¢ést
v jadie), tedy volani jednotlivych podsystému jsou smérem do jadra piekladdna na volani generovana
podsystémem Win32.

Jak je vidét na obrazku 2.4, Windows fady NT nejsou piisné vrstveny systém, ale kombinuji vice

riznych architektur pro své rtizné ¢asti. Jsou to tyto architektury:

1. Jadro je generovano z jediného souboru (NTOSKRNL.EXE), z toho pohledu jde o monolitické jadro.

2. Vrstvend architektura se uplathuje pfedevsim v rozd€éleni na uzivatelsky reZim a rezim jadra.

3. Modularni architektura — uzaviené moduly, vnitfné kompaktni, které poskytuji sluzby pifes nade-
finované rozhrani, komunikace probiha volné mezi riznymi moduly, tuto architekturu zde pouziva
exekutiva p¥i Fizeni spravce procesii, spravce paméti, I/O systému, ovladadt, atd. (modult bézi-
cich v privilegovaném rezimu).

4. Architektura klient-server se uplatiuje v APT (Application Programming Interface), coz je sada
dynamicky linkovanych knihoven, zde povazovanych za servery, procesy z vyssich vrstev (klienti)

vyuzivaji jejich sluzeb (pfes knihovnu NTDLL.DLL).

Jak béZi procesy:
e Win32/Win64 aplikace bézi ve spoletném virtualnim stroji, kazdd ma svaj vlastni pamétovy
prostor (pod toutéz ¢iselnou adresou kazda z téchto aplikaci vidi razné fyzickd umisténi v paméti),
e DOS a Winl6 aplikace maji kazda svij virtualni stroj, v rdmci virtualniho stroje svij vlastni

pamétovy prostor.

2.2.4 Windows od verze Vista a Server 2008

Obrazek 2.5 plati predevsim pro Windows 10, tifebaze vétSina je platnd i pro verze od Visty vyse (ale
napftiklad Universal Apps v niz8ich verzich nejsou). Spravece oken DWM existuje uz od Windows Vista,

ale postupné byl hodné pfeprogramovan (nejvétsi zmény jsou ve Windows 7 a pak ve Windows 10).

Vista. Jadro Windows Vista bylo oproti svym pfedchtidcim zcela prepracovano, i kdyz zakladni
principy zistavaji zachovany. M4 vnitfni strukturu modularntho typu.

Dilezitou zménou oproti jadru Windows XP je ve Visté implementace IPv6. Dale prakticky cely
sitovy zésobnik (podpora sité) byl pfesunut do rezimu jadra, naproti tomu ¢ast implementace grafického
rozhranf byla z jadra piesunuta do uzivatelského prostoru.

Jadro Visty je monolitické stejné jako u XP, ale vnitini struktura je modularngjsi (dalsi krok ke

struktute jadra modularniho typu), disledky:

e snadnéjsi rozsifitelnost jadra,
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e stejné instalaéni médium pro vSechny varianty Visty (Home Premium, Ultimate, apod.), pii in-
stalaci se podle typu licence rozhodne, ktera varianta bude nainstalovana (jsou instalovany jen
vybrané moduly),

e nejsou rozliSeny jazykové varianty, existuje samostatny modul pro jazyk.

TakZze instala¢ni DVD je stejné pro vSechny varianty Windows Vista urené pro danou architekturu
(32bitovou nebo 64bitovou), na plnohodnotném DVD jsou tedy viechny moduly (konkrétné wim soubory
s obrazy modulil) pro jakoukoliv variantu. Existuji také samostatné moduly, ve kterych je uloZeno pouze
jazykové nastaveni, ostatni moduly jsou jazykové nezavislé. Disledkem je, Ze také opravné balicky
mohou byt jazykové nezdvislé (tj. v neanglicky mluvicich zemich neni nutné ¢ekat, az bude publikovin
opravny bali¢ek pro danou jazykovou variantu Windows).

Béhem instalace je urceno, které moduly budou nainstalovany, a to pfedevsim typem licence, ktera

instalaci p¥islusi (naptiklad Vista Home Premium znamend jinou vybavenost moduly nez Vista Ulti-

mate).

Od Visty SP1 byla pfiddna podpora UEFI a systém startuje trochu jinym zpitisobem. To vSak
neznamend, ze by tyto systémy nemohly byt instalovany na systémech bez UEFI (se starym BIOSem),

instalaéni a bootovaci procesy zvladaji oboji.

Struktura jadra vypadd podobné jako u stargich verzi (déli se na kernel a exekutivu plus ovla-
dace a dalgi moduly), pFi¢emz vétgina grafického subsystému se odstéhovala do uzivatelského prostoru
(k tomu se dostaneme o néco pozdéji) a naopak implementace sitovych protokold se objevila v jadie
(pfedtim byla v uzivatelském prostoru). Ostatni moduly celkem zistaly, jen se trochu zménila jejich
pracovni napli, postupné piibyly dalgi modely ovladact a sprava sluzeb také pracuje trochu jinak.
Naopak v uzivatelském prostoru je zmén hodné. Cast je opét shodna (také mame podsystémy pro
béh procest jako CSRSS, WoW apod. a dokumentované a nedokumentované rozhrani), oviem grafické

prostiedi uz nestoji jen na klasickém WinAPI (modul GDI), ale stavi na WPF.

f Sluzby, nékteré
systémové
proesEy |l Grafické podsystémy: WPF, GDI, GDI+, UWP I Sprévce oken DWM |

API — knihovny Kernel32, AdvAPI32, User32, Crypto API, ...
podsystémy pro procesy (CSRSS, WoW, NTVDM), .NET API, .NET Framework

Aplikace (Win64, Win32, Metro Apps, Universal Apps)

\.

( NTDLL.DLL (nedokumentované API) |

uZivatelsky rezim

rezim jadra

| Rozhrani systémovych volani |

Spréava sluzeb " Bezpecnost

H Spréva objekti H Registr Sprava soub. H Protokolovy

(SCM) (LSASS) systému (IFSM) zasobnik
Sprava procesi g " Spréavce , . , L
a vldken ] Spréva paméti H Lonfigurace Spréva I/0 Device Models Sprava site

Ovladace zafizeni, souborovych systému, filtry,
ovlada¢ win32k.sys

| HAL, Boot Manager |
( BIOS, UEFI |

| Hardware I

Kernel (IRQ, pldnovéni procesoru, synchronizace)

Obrazek 2.5: Struktura Windows od verze Vista
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Windows Presentation Foundation (WPF, také Avalon) je soucasti rozhrani NET Framework. Je
to graficky podsystém, tedy pfedevsim eviduje okna a jiné grafické komponenty vkladané do oken ve
stromové struktuie zohlediiujici jejich vnofovani, a zajistuje spravu oken (a dalgich grafickych kom-
ponent). Také plocha je povazovina za okno, podobné rizné panely vetné hlavniho panelu plochy.
Inspiraci zde Microsoft ziejmé nasel u systému X Window z UNIXového svéta.

Starsi aplikace maji grafické rozhrani naprogramovano v GDI nebo novéjsim GDI+, novéjsi aplikace
jiz pouzivaji WPF. Od Visty je také GUI systému naprogramovano s pouzitim WPEF.

OvSem modul WPF vyuziva sluzeb knihovny/modulu GDI, takze kdyZz se podiviame na seznam
dynamickych knihoven nacétenych kteroukoliv aplikaci s GUI, najdeme tam gdi32.d11 a pripadné dalsi
podobné soubory.

Srovnéni: https://www.leadtools.com/help/leadtools/v19m /dh/to/differencesbetweengdiandwpf.html
Desktop Window Manager (DWM) je kompozitni spravce oken (opét pfipominka terminologie
v X Window), ktery provadi vykreslovani oken, jejichz strukturu spravuje WPF. Zatimco WPF se
starda o data, DWM vykresluje, zajistuje jakési primitivni 3D zobrazeni (Flip3D, priihlednost apod.),
néhledy, animace, reaguje pfi zméné rozlisen{ monitoru, atd.

Ve Windows od verze Vista je uplatiiovana funkce ASLR (Address Space Load Randomization) —
knihovny se pfi na¢itani do paméti (po vyzadani nékterym procesem) neukladaji vzidy na stejné misto
v paméti jako v XP, ale ndhodné na nékterou adresu ze seznamu. Tato funkce by méla byt obranou proti
zneuziti preteceni paméti (hacker nedokaze odhadnout, na kterou adresu umistit kod, aby po pfeteceni
paméti byl na ,,vhodném* mist&). OvSem tato ochrana byla jiz davno prolomena, jen jeji obchézeni je
Casové narocCné.

Windows 7. V piipadé Windows 7 nebylo v jadie provedeno moc zmén co se tyce funkénosti,
vétSina zmeén je ve vnitini struktufe jadra, v Fizeni a provozu grafického rozhrani, a také ve zpiisobu
vyuzivani a nastaveni systému.

Pro jadro byl pouzit koncept MinWin — co nejmensi zdkladni jadro (téméf mikrojadro), ostatni
¢asti ,8irsiho jadra“ (tj. toho, co bé&zi v privilegovaném rezimu) jsou moduly, tedy opét dalsi krok
k modulérnosti jadra. Do MinWin patfi piedevsim kernel (tvrdé jadro). MinWin je samostatnéjsi nez
puvodni ¢ast jadra, disledkem je rychlejsi start systému a celkové lepsi odezva (po naéteni MinWin
je jiz mozné pouzivat vice nez jedno jadro procesoru, tedy dalsi ¢asti systému mohou byt nacitany
paralelng).

Dale zde miiZzeme vidét uréité zmény v pouzivani API, vyuzivani virtualnich DLL knihoven. Reélné
celkové piizptisobena novym typim hardwaru (napiiklad Windows 7 dokazi pii instalaci detekovat SSD
disk a pfizplsobit tomu nékterd nastaveni jako naptiklad vypnuti sluzby pro defragmentaci a tprava
funkce SuperFetch). Sluzby spusténé pii béhu systému mohou byt docasné zastaveny, pokud SCM

usoudi, Ze zrovna nejsou zapotiebi. Zmény v grafickém rozhrani pfedpokladam neni t¥eba rozvadét.

Ve Windows 7 p¥isel Microsoft se zcela novym feSenim problémt s nekompatibilitou aplikaci. U vy-

branych verzi lze pouzit funkci XP Mode pro provoz star$ich aplikaci.

Windows 8, 10. Nékteré soucasti jadra byly pifepracovany, komunika¢ni struktura se stala
slozit&jsi (zejména z divodu podpory DRM u multimédii), nicméné nic z toho na nasem obréazku neni

pfimo vidét.
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Ve Windows 8 se objevily Metro Apps, ve Windows 10 pak Universal Apps. Také pro né bylo ti¥eba
vytvofit vlastni graficky subsystém (nesouvisi s .NET, takze zddné WPF) — pro Metro Apps to bylo
WinRT API, pro jejich nastupce Univesal Apps to je Universal Windows Platform (UWP). V obou
pripadech jde vlastné o totéz (jen se to jinak jmenuje) — Metro Apps jsou urCeny pro riuzné hard-
warové platformy (desktopovou i mobilni RT), Univesal Apps taktéz pro rtzné hardwarové platformy
(desktopovou, mobilni, XBox, atd.).

Do jadra Windows 10 se dokonce nastéhoval Windows subsystem for Linuz, ktery méa umoZnit
spoustén{ aplikaci programovanych pro Linux.

Hlavni zmény jsou opét v uzivatelském prostoru a grafickém rozhrani, véetné vybavenosti riznymi
nastroji (uzivatelé zaznamenali pfedev&im novy nastroj Nastaveni, zmény ve spravé aktualizaci, nové
aplikace ¢i naopak odstranéni nékterych aplikaci nebo nahrazeni univerzalnimi, novou politiku ve sbéru

a spravé osobnich informaci, vét&i tlak na vyuzivani cloudu i véetné autentizace, atd.).

Serverové edice Windows. Serverové edice Windows pouzivaji totéz jadro jako desktopové
edice, jen je jinak nakonfigurovano, v registru maji nékteré polozky jinou hodnotu (zejména polozky
tykajici se sit€) a mame k dispozici dalsi nastroje. P¥imo serverovymi edicemi se v tomto predmétu

nebudeme zabyvat (jen okrajové).

’ Verze jadra ‘ Serverovy systém Desktopovy systém ‘
NT 6.0 Windows Server 2008 Windows Vista
NT 6.1 Windows Server 2008 R2 | Windows 7
NT 6.2 Windows Server 2012 Windows 8
NT 6.3 Windows Server 2012 R2 | Windows 8.1
NT 10.0 Windows Server 2016 Windows 10

Tabulka 2.1: Serverové a desktopové systémy s odpovidajicimi jadry

V tabulce 2.1 vidime oznaceni verze jaidra a oznaceni verzi serverovych a desktopovych Windows

pouzivajicich pfislusné jadro.

2.3 Systémy UNIXového typu

Vétsina UNIXovych systémi mé hodné podobnou strukturu (kromé téch, které byly upraveny pro real-
time provoz). Jadro bézi v privilegovaném rezimu (rezimu jadra), je ¢asto tvofeno jedinym souborem
a vyuzivé jediny souvisly adresovy prostor (proto je nazyvano monolitické, i kdyz jeho vnitini struktura
je presné rozvrzena). Napiiklad u Linuxu je to soubor s ndzvem podobnym /boot/vmlinuz.

UNIXové systémy jsou viceprocesorové viceuzivatelské multitaskové univerzélni sifové systémy jiz
od svého pocatku. Na to byl bran zietel uz pfi navrhovani jejich struktury, proto za dlouha desetileti
existence UNIX1 ani nebylo tfeba ji vyraznéji ménit. Tato struktura také ziejmé poslouzila jako jeden

ze vzorl pfi nadvrhu struktury Windows fady NT.

2.3.1 Klasicky UNIX

Nakres architektury UNIXovych systémil je na obrazku 2.6. Jadro systému se sklada ze dvou oddélenych

Casti — zavislé na konkrétni architektuie (HAL — Hardware Abstraction Layer) a kernelu nezavislého
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na hardwaru. Jadro je typicky monolitické (nacita se z jednoho souboru a mé souvisly adresni prostor),

nazev pifslusného souboru zavisi na daném systému.

démoni, I Procesy, aplikace I
sluzby l bash, X Window System " dalsi knihovny I

uzivatelsky rezim

rezim jadra

Rozhrani systémovych volani kompatibilni s POSIX/SUS, ruznd systémové voldni
(naptiklad open, ioctl, write, mmap, close, stat, ...)

e procesu Podsystémy jadra || Bezpe¢nostni moduly Implemenctace
a vlaken socketti

Synchronizace, ][ Virtudlni pamét, ][ VES, ovladace

komunikace (IPC) strénkovani souborovych systému ][ Riotekolony zasehnii

S

Planovani procesoru, . " Ovladace znakovych a blokovych zafizeni,
Sprava pameéti

| sprava IRQ dalsi ovladace

l HAL a dalsi moduly pro préci s hardwarem (UDEV apod.) I
| BIOS, UEFI |
l Hardware I

Obréazek 2.6: Struktura operacnich systémia UNIXového typu

Vrstva HAL (Hardware Abstraction Layer) slouzi jako zakladni rozhrani k zafizenim, které je mimo
jiné vyuzivano ovladaci ke komunikaci se zafizenimi. Hlavnim tkolem HAL je skryt technické detaily
zafizeni patficich do riznych tiid (skupin s charakteristickymi vlastnostmi). HAL zajistuje nacitani
ovladagi, vytvafeni a odstraiiovani piipojnych bodt pro blokové (pamétové) zafizeni, a také provozovani
abstraktniho modelu hardwaru.

Modul HAL existoval ve vSech starsich UNIXovych systémech, v nékterych se v8ak od jeho pouziva-
ni upousti — ve vétsiné distribuci Linuxu a ve FreeBSD roli HAL pFevzaly dal§i moduly jadra, predevsim
modul UDEV nebo obdobny.

Ddlezitymi moduly jadra jsou ovladace. Existuji ovladace blokovych a znakovych zafizeni véetné
sitovych a virtualnich zaf{zeni, a daldi specializované ovladace. Také souborové systémy jsou implemen-
tovany jako ovladace.

Souborovy systém je v UNIXovych systémech vlastné rozhrani. Casto se jedna o rozhrani mezi
ovladac¢em vnéjsiho pamétového média a vyssimi vrstvami jadra, ale ve skutec¢nosti souborovy systém
viubec nemusi s pamétovymi médii souviset.

Protoze v UNIXovych systémech plati, Ze ,,viechno je soubor®, jsou zde nejen souborové systémy
pro vnéjsi pamétova média, ale i dalsi, abstraktni, zprostiedkujici pFistup k informacim o momentalnim
stavu systému, konfiguraci apod. (napi. v Linuxu souborovy systém proc) nebo sdruzujici jiné souborové
systémy ¢&i predstavujici ¢ast jiného souborového systému. Souborové systémy, které nendlezeji k zad-
nému konkrétnimu pamétovému médiu, ale p¥esto s nimi takovym zpusobem zachézime (pracujeme
pres né se soubory nebo tim, co jako soubory vypadé), nazyvame virtudlni souborové systémy.

VFS (Virtual File System, virtualni souborovy systém) je nejdtlezit&jsim virtudlnim souboro-
vym systémem. Predstavuje rozhrani pro podobny zptsob pristupu k riznym souborovym systémim,
v8echny souborové systémy sdruzuje v jediné ,stromové® struktufe. Pokud uzivatel chce s konkrétnim

souborovym systémem pracovat, pfipojl ho na stanovené misto do této struktury a tim ho zpiistupni
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(pfipojovani je obvykle automatizovano, uzivatel se o né nemusi starat). Dtlezitou funkei VFS je za-
jisténi stejného zpilisobu zachazeni s daty, at uz se nachazeji v jakémkoliv souborovém systému, tedy
uzivatel se nemusi starat o fyzické umisténi souboru, atributy (napf¥. nastaveni ¢asu posledniho pFistupu
k souboru), konvence pro praci se soubory (jak sdélit souborovému systému, ze chei oteviit urcity sou-
bor, apod.).

FUSE® (FileSystem in User Space) je mechanismus, ktery umoziiuje béh souborovych systémi
v uZivatelském prostoru (béZné souborové systémy museji byt soutasti jadra). Spoc¢iva v rozdéleni
souborového systému do dvou &asti — spodni ¢ast, modul FUSE, je pro v8echny souborové systémy
tohoto typu spole¢né a béz{ v rezimu jadra. Horni ¢ast bézi v uzivatelském rezimu a vyuziva sluzeb
modulu FUSE. Timto zptsobem je v soucasné dobé implementovidno mnoho souborovych systému
(naptiklad ntfs-3g a ntfsmount pro provoz NTFS, souborové systémy pro kompresi a Sifrovani dat,

multimediélni rozhrani, sledovani systému, sprava verzi, atd.).

Implementaci sitového protokolového zdsobniku také najdeme v jadie (pfesnéji protokolovych za-
sobniki, protoze nemusi jit jen o TCP/IP), a také implementaci socketi.
Podsystémii (subsystémii) jddra existuje pomérné hodné, kazdy ma svou specifickou funkci, napfi-
klad Sifrovact podsystém, multimedidlni podsystém (sluzby pro préci se zvukem a videem), podsystém
IPC (mechanismy komunikace mezi procesy).

Bezpecnostni moduly jsou vlastné také podsystémy. Zéalezi na konkrétnim systému, které bezpec-
nostni moduly jsou naéteny, obvykle to byva firewall (napiiklad v Linuxu NetFilter), dale modul pro

zvySeni zabezpeteni systému (v Linuxu ¢asto SELinux), AppArmor a dalsi.

Rozhrani systémouvijch voldni je rozhrani mezi jadrem a ¢imkoliv, co mtze pfimo ovlivnit uzivatel
(programy, pifkazy shellu, skripty). S touto vrstvou lze komunikovat pres knihovny obsahujici definice
API funkei (Application Programming Interface). Hlavni dlohou je zajisténi bezpefnosti, znemoznéni

zasahu uzivatele do jadra. Systémovd voldni jsou vlastné funkce, kterymi Ize komunikovat s jadrem.

V systému existuje velké mnozstvi knihoven, z nichz v Linuxu je nejdilezit&jsi knihovna glibc (GNU
C Library), v dalsich UNIXovych systémech je to libc. Tato knihovna zprostfedkoviava komunikaci
procesu z uzivatelského prostoru s rozhranim systémovych volani, tedy procesy zasilaji systémova volani
pravé této knihovné.

Shell je rozhrani pro komunikaci s uzivatelem. UNIXové systémy obvykle nabizeji vice rtiznych
shelli, v Linuxu mame vét§inou bash. Komunikace probiha v textové formé (uzivatel zadavéa piikazy,
systém reaguje textovymi vypisy), ale sou¢asné UNIXové systémy maji také velmi propracované grafické

rozhrani (obvykle zalozené na X Window).

2.3.2 Podrobnéji k jadru Linuxu

Na obrazku 2.7 je podrobné&jsi obrazek linuxového jadra. Vsimnéte si, Ze chybi vrstva HAL, v novéjsich
verzich Linuxu ji uz nenajdete. Jeji funkce pfevzaly jiné moduly jadra, predeviim UDEV.

Tento obrazek je cilené vytvoren tak, aby ve sloupcich byly nad sebou ty soucasti, které spolu
vyznamoveé souviseji, i véetné vazby na konkrétni kus hardwaru. Nékteré soucasti souviseji se dvéma
hardwarovymi komponentami, napiiklad swap souvisi s operaéni paméti (protoze stranky z ni se odkla-
daji) a zarovei s pamétovymi médii (protoze na ta se odklada). Sitova ulozisté souviseji se siti a zaroven

s pamétovymi meédii. Modely za¥izeni se vztahuji jak k sitovym rozhranim, tak i k dal§im [/O zafizenim.

®http://fuse.sourceforge.net/
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Obrézek 2.7: Jadro Linuxu v novéjsich verzich

Dalsi informace:

Velmi zajimavou a podrobnou mapu jadra Linuxu najdeme na adrese

http://www.makelinux.net/kernel _map (mapu zvétsime rolovacim koleckem na mysi)

2.4 Hardwarové zabezpecCeni systému

Modern{ operacni systémy vyuzivaji hardwarovou ochranu prostfedkii. Na procesorech rodiny x86
je tato ochrana implementovana ve formé ¢ty okruht — Ring 0, Ring 1, Ring 2 a Ring 3.

Kazdy proces bézi v nékterém z téchto okruht, coz uréuje jeho moznosti pristupu k chranénym
prostiedkim, coz je predevsim pamét, /O porty, obecné p¥imy piistup k hardwaru a dale pouzivani
nékterych strojovych instrukef.

Vétsina operacnich systémt pouziva pouze dva okruhy — Ring 0 pro jadro systému a Ring 3 pro
ostatni procesy. Ring 0 pFedstavuje rezim jadra (privilegovany rezim) a Ring 3 uzivatelsky rezim. Na
néakresech architektur opera¢nich systémt v predchozich sekcich této kapitoly jsou oba rezimy obvykle
barevné odligeny (v barvach podle obrazku 2.8).

7 vy$e uvedeného vyplyva, zZe Ring 1 a Ring 2 obvykle nejsou pouzivany. Piesto je lze vyuzit pro
dalgi rozskilovani pfistupovych opravnéni a napiiklad s Ring 1 se setkdme u nékterych virtualizatnich

technik, zejména na serverech.
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Obrazek 2.8: Hardwarova ochrana prostiedki



Kapitola

Sprava pameéti

Rychly ndhled: Pod pojmem pamét budeme rozumét vnitini (operaéni) pamét. V této kapitole
probereme riizné metody, které se pouzivaji pfi spravé paméti, a ukdzeme si, jak jsou implementovany

v nékterych opera¢nich systémech.

Klicovd slova: sprava paméti, fyzickd adresa, logickd adresa, virtudlni pamét, strankovani, seg-

mentace, copy-on-write, mapovani paméti

|£| Cile studia: Po prostudovani této kapitoly porozumite tomu, jak operacni systémy zachazeji s
paméti, jak ji eviduji, pfidélujif procesim a chrani pfed neopravnénymi zasahy, také jak se fesf problémy

s nedostatkem operacni paméti.

3.1 Modul spravce paméti

Modul spravce pameéti je v operacnich systémech vétsinou soucast{ jadra. Jeho implementace mize
byt rizna, ale funkce jsou obvykle podobné:
1. Udrzuje informace o paméti (kterda ¢ast je volna, ktera ¢ast je ptidélena, kterému procesu je
pridélena, atd.).
2. Novému procesu pridéluje pamétovy a adresovy prostor, do adresového prostoru mapuje vSechny
potiebné soubory.
3. Pamét, kterou procesy uvolni, zafazuje k volné paméti.
4. Pokud je to nutné, odebira pamét procesim.

5. Jestlize je mozné detekovat p¥ipady, kdy proces ukon¢i svou ¢innost bez uvolnéni paméti (napii-
klad pii chybé& v programu nebo pii nasilném ukonceni), pak modul tuto pamét uvolni sam.

6. Pokud to dovoluje uroveir hardwarového vybaveni (pifedevsim procesor), miize zajistovat ochranu
paméti, tedy nedovoli procesu pfistup do pamétového prostoru jiného procesu nebo dokonce do

pamétového prostoru operaéniho systému.

Ochrana paméti je v souCasnych béznych opera¢nich systémech zajistovana hardwarové tak, jak je

popséno v kapitole 2.4 na strané 26.

28
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Fyzicky je operacni pamét umisténa na zakladni desce, ale také na rozgitujicich kartach (deskach,
adaptérech). Napiiklad ¢ast operac¢ni paméti, kterou nazyvame videopamét, se nachazi na grafické karté,
ale presto je soudasti operacni paméti a v nékterych opera¢nich systémech maji procesy do této paméti
primy pfistup (¥idi tak p¥imo, co se ma zobrazit).

Souhrn téchto umisténi opera¢ni paméti v riznych ¢astech hardwaru vypocetniho systému je tfeba
ut¥idit do posloupnosti, kde méa kazda ¢ast své jednoznatné umisténi, tedy zavést metriku — adresy.

Adresa mista v paméti je poCet Byt k tomuto mistu od zacitku této posloupnosti. Prvni Byte ma
adresu 0 (pfed nim zadny Byte neni), druhy Byte ma adresu 1, atd. Pokud tato posloupnost zacina
hned na zacatku paméti, pak takovou adresu nazyvame absolutni adresa.

Relativni adresa se nevztahuje k pocatku paméti, ale k ur¢ité absolutni adrese (to byva obvykle
zacatek pamétového bloku nebo adresového prostoru procesu) a je to tedy pocet Bytii od této absolutni

adresy.

KaZzdy proces mé pridélen pamétovy prostor v rozsahu uréitych adres, proto hovofime o adresovém
prostoru. Rozlisujeme
o fyzicky adresovy prostor — adresovy prostor, ktery je fyzicky k dispozici pfimo v dané paméti
(t¥eba v ¢ipech opera¢ni paméti),
e logicky adresovy prostor — adresovy prostor, ktery je k dispozici (a vypada, Ze je v ¢ipech operac¢ni
paméti, ale mize byt fyzicky jinde), je vzdy souvisly.
Logicky adresovy prostor mtze byt mensi nebo roven fyzickému, ale s rostoucimi potfebami procesti
nemusi pro jejich praci rozsah fyzického adresového prostoru dostacovat. Proto miiZe byt operaéni
pamét  nastavovana® paméfovymi oblastmi na vn&jsim pamétovém médiu (obvykle pevném disku),
pak je logicky adresovy prostor vétsi nez fyzicky, logicky adresovy prostor se pak rozprostird pies
nékolik fyzickych pamétovych komponent (napf. operacni pamét a oblast na disku).
Pokud je mozné, aby logicky adresovy prostor byl vétsi nez fyzicky, pak hovofime o wirtudinich
metoddch pridélovani paméti.
Virtudlni adresovy prostor jadra/procesu — tyto adresy jiz pouziva piimo jadro ¢ konkrétni proces,
prekladaji se na fyzické adresy, ale virtudlni adresa dvou riznych procesi obvykle vede na rtizné fyzické
adresy. Jde vlastné o logicky adresovy prostor pro konkrétni proces (¢ jadro). TakZe rozlisujeme t¥i
druhy adres:
o fyzické adresy — p¥imo ve fyzické paméti (pokud se pouziva odkladaci prostor na disku, pak adresy
v ném jsou také fyzické),
e logické adresy — v souvislém adresovém prostoru, pfi pouziti se mapuji na fyzické adresy v odpo-
vidajic{ paméti,
e virtualnf adresy — typ logickych adres pro konkrétni proces ¢i jadro.
Pieklad mezi virtualni (pfip. logickou) adresou provadi modul, ktery byva soucésti procesoru — MMU

(Memory Management Unit).

3.2 Zakladni metody piidélovani paméti

Zde probereme metody pouzivané v piipadé, Ze logicky adresovy prostor nepiekracuje fyzicky, tedy
fyzick4 vnitini pameét dostacuje potfebam procesi, a moznosti feSeni problému vznikajicich pfi pouzivani

téchto metod.
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Evidence piidélené paméti je prakticky na vSech architekturach hardwarové zavisla.

3.2.1 Segmentace

Kazdému procesu je pfifazeno nékolik (rtizné dlouhych) bloki paméti, segmenti. Pokud je to po-
tfeba a je v daném sméru volna oblast paméti, segmenty lze prodluzovat.

Kazdy segment obvykle miva uréity acel, napiiklad

e code segment — po startu procesu je utvofen tento segment a ze spustitelného souboru je sem
nacten kod procesu, tento segment muze byt (nemusi — zalezi na systému) z bezpe¢nostnich
divodi piipojen pouze pro ¢teni, protoze se do néj typicky nezasahuje, jeho velikost je konstantni
po celou dobu bé&hu procesu,

e data segment — pro globaln{ konstanty a proménné, se jeho velikost neméni, ale musi byt p¥ipojen
i pro zapis (hodnoty globalnich proménnych se méni),

o stack segment (zasobnikovy segment) — pro lokalni data funkci (kdykoliv je v procesu zavolana
funkce, vytvori se jeji aktivacni zdznam obsahujici redlné parametry funkce, lokalni proménné a
prostor pro ulozeni navratové hodnoty funkce, tento aktivacni zadznam se ulozi na vrchol zasobniku

;

v tomto segmentu); velikost segmentu se pribézné méni podle toho, kolik funkei je momentéalné
rozpracovanych.
Zatimco segment s kédem a datovy segment se obsazuji od nejnizsich adres k nejvysSsim, zasobnikovy
to ma naopak — roste smérem od nejvyssich adres k nejnizsim, aby v pfipadé pfeteceni zésobniku (coz

je bézné hackerska taktika) byl postizen spise datovy prostor téhoz procesu nez datovy prostor toho

,vedlejsiho.
Stack Segment
Registry procesoru
Volna pamét SS
ES
Extended Data Segment

-~ DS

Data Segment
~ CS

Code Segment

Pamét operacniho systému
$000000

Obrézek 3.1: Segmentace paméti v star§im systému (segmenty jediného procesu)

Procesy, které jsou instancemi téhoz programu, mohou sdilet plné konstantni segmenty (pokud to
systém umoziiuje), to se tyka predeviim segmentu s kodem.
V soucasnych operacnich systémech ma typicky kazdy proces dva zasobnikové segmenty. Jeden z

nich pouziva pi¥i volani vlastnich funkei (v uzivatelském rezimu), druhy se pouziva v privilegovaném
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QDT Proces ABCD
LDT

Y

deskriptor (ABCD)

deskriptor (proménné)
A

Operaéni systém Proménné

prom | selektor !| offset

Instrukce

read prom

Obrézek 3.2: Tabulky deskriptort

rezimu pii systémovych volanich: pokud proces zad4 sluzbu od jadra, pro jeji splnén{ mu poskytne
pravé tento zésobnik.

Segment je tedy pamétovy blok urceny pro jeden konkrétni ucel, jehoz délka je danému ucelu
prizptsobena.

Procesy pouzivaji relativni adresy, adresy zacatku jednotlivych segmenti jsou uloZeny v segmen-
tovijch registrech procesoru (tedy je to opét hardwarové zavislé Fegeni, kazdy procesor ma jiné adre-
sové/segmentové registry). Absolutni adresa je pak vypo¢tena pomoci obsahu segmentovych registrii.
Adresa objektu z hlediska procesu méa tedy dvé ¢asti — segment (urceni, ve kterém segmentu se objekt
nachdzi) a offset (relativni adresa v ramci segmentu, prvni Byte v segmentu mé offset = 0).

Vyhodou tohoto fesen{ je, ze piipadné pFesouvani segmentu nezptsobi procesu problémy s adresami.
Je nutné zajistovat mapovani relativni adresy v segmentu na absolutni adresu. Pokud je implementovan
multitasking, je nutné pfi ,,vyméné“ procesi na procesoru uloZit obsah segmentovych registri odsta-
vovaného procesoru a pii znovuptidéleni procesoru tomuto procesu znovu tyto hodnoty do registri
nacist.

Metoda segmentace paméti se bézné pouziva v modernich opera¢nich systémech (jak ve Windows,
tak i v UNIXovych systémech), ale vzdy v kombinaci s jinou metodou. Se zjednodusenou variantou
jsme se mohli setkat 1 MS-DOSu a dalSich opera¢nich systémi pro prvni minipoé&itace.

Absolutné jsou adresovany pouze zafatky segmentfi, uvnit¥ segmentu se pouziva relativni adresa.

Napftiklad prvni prvek (napiiklad proménnd) uvnit¥ datového segmentu by mél adresu 0.

32bitova architektura x86. Nasledujici plati pro 32bitové procesory Intelu a AMD. Deskriptor
segmentu je datova struktura v opera¢ni paméti jadra, kterd obsahuje informace o konkrétnim segmentu.
Najdeme zde
e adresu zacatku segmentu,
e velikost segmentu (kazdy segment mtize byt jinak dlouhy), pro segmenty s proménlivou délkou je
to maximalni velikost,

e typ segmentu (code, data, stack),
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e piiznak urovné opravnéni (systémovy nebo uzivatelsky),
e piiznak urcujici, zda byl od posledni kontroly pouzit (k tomu se vratime v tématu o virtualni

paméti), atd.

Operalni systém si vede pro kazdy proces Lokdini tabulku deskriptorid (LDT, Local Descriptor
Table), v této tabulce jsou pravé deskriptory segmentti pouzivanych danym procesem. Déle existuje
(jedna) Globdini tabulka deskriptori (GDT, Global Descriptor Table), ve které jsou deskriptory globéalné
platnych segmentt (véetnd segmentt jadra) a také deskriptory lokalnich tabulek deskriptort vSech
procesti.

Lokélni tabulky jsou dohledatelné pomoci globalni tabulky, globalni tabulku systém najde diky

tomu, Ze jeji adresa je uloZena ve specidlnim registru procesoru, ktery oznac¢ujeme GDTR register.

Pro adresovani segmenti se pouzivaji selektory. Selektor je obdoba pointeru, ale kromé adresy
polozky v tabulce LDT nebo GDT obsahuje i dalsi informace (¥idici bity): informaci, zda jde o polozku
z LDT (hodnota 1) nebo GDT (hodnota 0), a pak dva bity pro troveii opravnéni podle hardwarovych
okruhi (pouziva se 00 pro rezim jadra a 11 pro uZivatelsky rezim, viz konec pfedchozi kapitoly). Adresa
konkrétniho mista v paméti v daném segmentu je pak vektor se dvéma hodnotami:

(selektor,offset)

V procesoru se pouzivaji segmentové registry CS (Code Segment), DS (Data Segment), SS (Stack
Segment), ve kterych je vzdy aktualni hodnota selektoru pro ten proces, jehoz kod je préavé zpracovavan
(pfipadné pro jadro, pokud se zpracovava kod jadra). Existuji i dalsi segmentové registry — F'S a GS,
jejichz vyuziti zavisi na operaénim systému.

Z programovani si moZzna pamatujete heap segment, tedy segment pro dynamicky alokované pro-
ménné. Heap byva vétsinou softwarové implementovany a nachazi se uvnit¥ datového segmentu, zatimco
dfive zac¢inal na konci datového segmentu a rostl proti zasobnikovému segmentu (tedy tyto segmenty

sly ,,proti sob&*“).

64bitova architektura amd64. Pro architekturu amd64 (ktera se pouziva predevdim v sou-
¢asnych procesorech od Intelu a AMD) plati do ur¢ité miry vse, co bylo uvedeno pro x86 s uréitymi
rozdily. Vyznam segmentt je potlacen, jsou zde predevsim kvili zpétné kompatibilité adresovini. Regis-
try CS, DS a SS obsahuji v adresn{ ¢asti ¢islo 0, vSechny tedy ukazuji na zacatek virtudlniho adresového
prostoru daného procesu, coz vypadé, jako by se adresovy prostor téchto segmentt prekryval. Ve sku-
tecnosti se diky mapovani stranek (na coz se podivame pozdé&ji v této kapitole) navzéjem nepiekryvaji
a nepfepisuji. Registry FS a GS jsou pouzivany pro spravu vlidken procesi.

Vyge uvedené plati pro code a data segment (jak pro jadro, tak i pro procesy. Zasobnikovy segment

je bud implementovan jako na architektufe x86, nebo softwarové stejné jako heap.

Procesory ARM. Architektura ARM nepouziva segmenty, ale Linux bézici na architektuie ARM

pouziva softwarové implementované segmenty (vSechny).

3.2.2 Jednoduché strankovani

Metoda strankovani stoji na vyuziti logickych adres. Rozlisuje fyzickou adresu objektu v paméti
(nebo v odkladacim prostoru) urcujici skute¢né umisténi tohoto objektu a logickou adresu tohoto ob-
jektu (s tou pracuji procesy). Pamétovy prostor je rozdélen na stejné dlouhé tseky — stranky, pokud

mozno spise mensi velikosti, procesu je pfidéleno tolik tseki, kolik potiebuje. Velikost stranky by méla
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byt mocninou ¢isla 2 (typicky 1024 B, 2048 B, nejcastéji 4096 B = 4 KiB, ale mohou byt i v jednotkach

MB), aby bylo mozné provadét rychlé operace s adresami pomoci bitovych posunt.

Postup

Pouzivané velikosti stranek zaviseji na hardwarové platformé, kterd pro né urcuje povoleny interval.
Ovsem instalovany operacni systém si z tohoto intervalu vybere vhodnou velikost, pFicemz obvykle
bere v tvahu také celkové mnozstvi dostupné paméti.

Na architektufe x86 se pouzivaji stranky o velikosti 4 KiB a7z 4 MiB. Pokud se v3ak pouziva PAE
(Physical Address Extension) rozsifujici fyzicky adresovy prostor nad 4 GiB, miize byt rozlozeni velikosti
stranek komplikovanéjsi.

Architektura amd64 pouziva stranky velikosti od 4 KiB do 2 MiB nebo 1 GiB (to je mozné, pokud
mé procesor nastaven piiznak PDPE1GB).

Architektury procesorat ARM pouzivaji stranky o velikosti mezi 4 KiB a 1 MiB nebo 16 MiB (to

zélezi na konkrétnim vyrobci).

Procesu se jeho adresovy prostor jevi jako spojity, tfebaze fyzicky spojity nemusi byt. Proces pouziva
ze svého hlediska ,,absolutni adresy“, které jsou ve skutetnosti pouze logickymi adresami (od nuly) nebo
se jako v pfipadé segmentace paméti skladaji ze dvou ¢asti — adresy segmentu a offsetu, které je nutno
piekladat.

Evidence procesii
’ Proces: Stranky:
ID procesu 1 1,3
Proces 2 (5) ID procesu 2 2,5
volné (4)
Tabulka obsazeni paméti
Proces 1 (3) 0 ol
1 ID procesu 1
Proces 2 (2) 2 ID procesu 2
3 ID procesu 1
4 2
Proces 1 (1) volné
5 ID procesu 2
volné (0)
$000000

Obrazek 3.3: Strankovani paméti

Pieklad adres. Protoze mame konstantni pocet stranek (pamét je rozdélena jiz pfi spusténi
opera¢niho systému) a navic jsou v8echny stejné dlouhé, mtze byt evidence stranek vedena v jednoduché
tabulce, kde kazdé strance je pfitazen vlastnik nebo informace o tom, ze jde o volnou stranku (nemusime
ani ukladat velikost stranky). U kazdého procesu je pak evidovan seznam piidélenych stranek.
Predpokladejme, Ze proces nahlizi na sviij adresovy prostor jako na spojity. Velikost jeho adresového

prostoru je



KAPITOLA 3 SPRAVA PAMETI 34

velikost prostoru = pocet stranek procesu x velikost stranky

Pak ma k dispozici adresy v rozmezi 0... (velikost prostoru — 1).
P1i jakémkoliv pFistupu do paméti spravce paméti provadi preklad adres:
e index stranky procesu = logickd adresa | velikost stranky (celo¢iselné déleni)
e offset = logickd adresa % welikost stranky (zbytek po celo€iselném déleni)

e fyzickd adresa = (mapuj stranku(indez stranky procesu) x wvelikost 5trdnky> + offset
Mapovani stranek se provadi podle seznamu stranek ptidélenych procesu.

Proces pouziva pro adresaci objekti ve své paméti pouze jediné ¢islo — logickou adresu. Podle
piredchoztho vypoctu to vypad4, ze se tato jedna adresa piekladd pomoci celoéiselného déleni na dvé
¢isla uréujici fyzickou adresu (index stranky procesu a offset). Aby se pieklad co nejvic zjednodusil, uz
samotné logicka adresa je rozdélena do dvou ¢asti (urity pocet bitii je v jedné ¢asti, zbytek v druhé):
e Virtual Page Number (VPN) — z této ¢asti se pocita index stranky procesu,
e offset — tato Cast tvofi offset i pro fyzickou adresu.
TakZe jen prvni ¢ast logické adresy musi byt p¥islusné zpracovana, druhd ¢ast je jen bitové pfictena k

vysledku. Tento postup se pouziva prakticky na v8ech dnes béznych hardwarovych architekturach.

Tabulky stranek. Informace o strankach jsou v tabulce stranek (Page Map Table, jednoduse
Page Table). Tabulka stranek se nachazi v paméti jadra operatniho systému, jeji adresa je v jednom z
registri procesoru (v procesorech od Intelu a AMD je to registr CR3).

Jeden fadek takové tabulky se oznacuje jako Page Table Entry (PTE) a obsahuje udaje o jedné

konkrétni strance. Najdeme tam napiiklad uréeni fyzického umisténi stranky (¢islo ramce, ve kterém
je stranka momentalné nac¢tena, viz déale u virtualni paméti), bity ochrany paméti (napiiklad R/W bit
urcujici, zda je stranka jen pro ¢teni nebo i pro zapis, User/Supervisor bit pro aroveil opravnéni), a pak
dalsi provozni bity. Konkrétni polozky v PTE zaviseji na hardwarové architektute.
Vétgina architektur pouziva vicetiroviiové strankovani. Vyge uvedeny identifikitor stranky VPN
se pak sklada ze dvou az ¢tyF ¢asti (pokud tedy budeme brat v dvahu i offset, pak se cela logicka
adresa sklada ze t¥ az péti ¢asti). Tabulky jsou uspofadany do stromové struktury (se dvéma az &tyimi
urovnémi), pfi¢emz posledni uroven (listy stromu) tvofi skute¢né tabulky stranek, pfedchozi irovné jsou
tzv. Page-Directory Tables (adreséfe stranek), jakési kontejnery. Ke konkrétni strance se dostavame pies
nadfizené kontejnerové tabulky.

Logické adresa vypada néjak takto (zde pro t¥iuroviiové adresovani):

Dir level 1 index ‘ Dir level 2 index ‘ Page table index ‘ offset

Jak se tato adresa pouziva:

1. prvni ¢ast logické adresy vede do (kontejnerové) tabulky v prvni trovni stromu, v piislusném
zédznamu PTA najdeme odkaz na kontejnerovou tabulku nésledujici arovné,

2. v nalezené kontejnerové tabulce pouZijeme druhou ¢ast adresy, v pfislusném zaznamu PTA je
odkaz na tabulku tiet{ arovné, coz uz je skutecné tabulka stranek,

3. v tabulce stranek podle t¥eti ¢asti adresy najdeme umisténi stranky v paméti (nebo v odkladacim

prostoru), tedy zjistime fyzickou adresu,
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Virtual Addr | most 10 bits | mid 10bits | least 12bits |

| ¢ 0000 1000 0() a0 0100 1000 L\DOOO 0000 00011
31 2 2 12 11 0

DIRECTORY | TABLE | oreser i

\

x00001000

7 \
/‘ e \

offset0ag | OXO0OFO — | Physical Addr

0x00000010 yam
7 000008

CR3 offset 0x20 0x00001 | 0x00C03
Page Table

Page

Page Toble

0x00003
Page Directory
o 0" e Page Directory

(+ 22 __I_.\# 0X000BA

0x007EQ
Page Table

0x00034

Obrazek 3.4: Dvoutroviiové strankovani na architektuie x861

Page-Directory Entry (4-KByte Page Table) Page-Table Entry (4-KByte Page)
31 1211 9876543210 31 1211 9876543210
P[P|U|R PPIUIR
Page-Table Base Address Avail. |G F’ olalCiw|/[7]|P Page Base Address Avail. |G|o|D|A[C|W|/[/|P
D|T|S|wW D[T|s(W

Available for system programmer’s use Available for system programmer’s use J
Global page (Ignored) Global page
Page size (0 indicates 4 KBytes) Reserved (set to 0)

Reserved (set to 0) Dirty

Accessed Accessed
Cache disabled Cache disabled
Write-through Write-through
User/Supervisor User/Supervisor
Read/Write Read/Write
Present Present

Obrazek 3.5: Struktura zaznamu v kontejnerové tabulce (PDE) a v tabulce stranek (PTE) na architek-

tufe x86 pii pouziti dvoutiroviiového strankovani

4. pricteme posledni ¢ast logické adresy (offset) a mame vyslednou fyzickou adresu hledaného ob-

jektu.

Miuze se to zdat zbytecné slozité, ale pro pouZivani vicetroviiovych stranek existuji davody:

e nékteré ¢asti adresového prostoru nejsou pouzivany (nejsou prirazeny zadnému prostoru ani jadru)
a neni nutné tyto ¢asti zohlediiovat v tabulkach stranek (takze pro né neexistuje tabulka stranek
posledni irovng),

e pokud se pouzivaji malé stranky (4KiB stranky), pak ur¢ité existuje velké mnozstvi stranek,
pfi jednouroviiovém adresovani bychom proto museli pouzivat velmi dlouhé adresy; jestlize vSak
méme vice trovni, pak si (i diky prvnimu bodu tohoto seznamu) vystac¢ime s méné bity na adresu
(i pFes to, ze je vice Casti logické adresy),

e typickd délky adresy dnes byva 64 biti (obvykle pouzivame 64bitové systémy), zde je vicedroviiové
strankovani nezbytné, opét v navaznosti na piedchoz{ bod,

e MMU pii vicedroviovém strankovani pracuje s men$imi ¢isly, coZ zvySuje propustnost systému (i

pfes to, Ze pii zpracovani jedné logické adresy postupné pracuje se dvéma az ¢tyfmi Cisly).

!Zdroj: http://www.renyujie.net/articles/article_ca x86_5.php
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3.3 Virtualni pamét

3.3.1 Odkladaci prostor a stranky

Virtudlni pamét je koncept, kdy oblast vnitini paméti rozsifime o oblast na vn&jsim pamétovém
médiu, obvykle pevném disku. Pro procesy je tento koncept naprosto transparentni (stejnym zpiiso-
bem se z pohledu procesu zachézi se vSemi adresami v paméti, at uz se fyzicky nachézeji kdekoliv),
proto hovofime o virtualizaci paméti. Adresni prostor, ktery ,,vidi* procesy, je logickd pamét. Protoze
kazdy proces (v¢etné jadra) ma svij vlastni logicky adresovy prostor, hovoiime o virtudlnim adresovém
prostoru daného procesu.

Dtvodem virtualizace paméti je odstranéni zékladni nevyhody vSech realnych metod pridélovani
paméti, tedy nemoznosti spustit proces, jehoz pozadavky na pamét jsou vys§i nez mnozstvi momentalné
volné (fyzické) opera¢ni paméti.

Existuje vice metod pro préci s virtudlni paméti, obvykle vychéazeji z metody strankovani v kom-

binaci s jinou metodou.

Odklddact prostor slouzici k nastaveni vnitini paméti mize byt bud cely diskovy oddil nebo jeden
¢i vice soubori (zalezi, co umoziuje dany operacni systém). Neni vhodné vytvorit odkladaci oblast
na SSD (zbyte¢né& se rychleji snizuje jeho Zivotnost, navic SSD mivaji mensi kapacitu), lepsi volbou je
klasicky disk, tfebaze je pomalejsi, pfipadné mit tolik opera¢ni paméti, aby odklddaci prostor nebyl
nutny. Typicky se odkladaci oblast oznacuje jako swap, odkladaci soubor/oddil, strankovaci soubor
apod.

Fyzick4 vnittni pamét a také odkladaci oblast jsou rozdéleny na rdmce a logickd pamét je rozdélena
na stranky. V8echny rdmce a stranky maji stejnou velikost. Ramec slouzi k umfisténi stranky, je to
jakysi slot, do kterého ukladame stranku. Kazda stranka ma tedy pFifazen pravé jeden ramec, a to bud
v operacn{ paméti nebo v odkladacim prostoru.

Mnohé pridélené stranky nejsou zrovna pouzivany, at uz proto, ze proces, ktery je vlastni, zrovna
nemad piidélen procesor, tedy ,nic nedéld“, nebo tento proces zrovna nepotiebuje pracovat s obsahem
této stranky (pracuje s jinou strankou). Takova nepouzivana stranka tedy klidné miize byt umisténa
do ramce v odkladacim prostoru a misto v opera¢ni paméti bude pfenechéno strance, se kterou se vice
pracuje.

Jak jsme se dozvédéli v sekci o strankovani, evidence paméti je vedena v tabulce strdnek, tam je
kromé jinych informaci uvedeno, kde se momentalné nachazi (bit ,, Valid“ nebo ,,Present urcujici, zda je
v opera¢ni paméti nebo v odkladacim prostoru). At uz se jedna o operacni pamét nebo odkladaci prostor,
v obou téchto umisténich jsou ramce organizovany naprosto stejné — v8echny jsou stejné velké (pfesné
tak, jak velké jsou stranky) a o&islovany, aby bylo mozné v daném umisténi jednoznaéné identifikovat
ramec. Cislo ramce s umisténou strankou je pak také uvedeno v zdznamu stranky v tabulce stranek.
Takze celkovy postup nalezeni fyzického umisténi stranky je nasledujici:

1. pro stranku najdeme jeji zdznam v tabulce stranek PTE (podle postupt probiranych vyse, véetné
viceuroviiového strankovani),

2. v zdznamu PTE ovéfime v pfiznaku ,Valid“, zda je v opera¢ni paméti nebo odloZena,

3. v zaznamu PTE najdeme &slo ramce, podle kterého jiz dohledame (v opera¢ni paméti nebo v

odkladacim prostoru) danou stranku.
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3.3.2 Strankovani na Zadost

Metoda strankovani na zadost vyuziva pravé vyse popsany zpusob préice s paméti a odkladacim
prostorem a pridava postupy pro transfer pozadované stranky z odkladaciho prostoru do operaéni
paméti. Ta zddost v nazvu tedy znadi, Ze urcity postup se provede pravé pii pozadavku procesu na
pristup k obsahu konkrétni stranky (napiiklad nékteré proménné v datové oblasti paméti).

Proces ke svym strankam pristupuje takto:

a) Stranka nachdzi ve fyzické paméti: pak této strance odpovidé néktery ramec v paméti. Zpracovani
zédosti probih& presné podle vyse popsaného postupu, tedy podle logické adresy se v tabulce
stranek najde zaznam PTE a podle néj se vypocte fyzickd adresa objektu, k némuz chce proces
pristupovat.

b) Stranka je odloZena na disku: tento fakt se zjisti z nalezeného zéznamu PTE dané stranky (podle
bitu ,,Valid“). Spréavce paméti vyvola preruseni nazvané vypadek stranky (page fault), ¢imz se pre-
rusi zpracovavani kodu zadajicitho procesu, spravce paméti tim ziska ¢as na provedeni néaslednych
krokt. Pozadovanou stranku je totiz nutné nejdiiv dostat z odklddaciho prostoru do paméti. Po

tomto transferu je pozadavek na pFistup ke strance zopakovan a nyni uz probih& podle bodu a).

Logickd pametl

stranka 8 Odkladaci prostor
o p stranka 7 e ramec 6
Operacni pamét
ramec 4 - stranka 6 ramec 5
ramec 3 - stranka 5 ramec 4
ramec 2 - stranka 4 — rdmec 3
ramec 1 -~ stranka 3 — ramec 2
ramec 0 - stranka 2 ramec 1
stranka 1 e ramec 0
stranka 0

Obrazek 3.6: Strankovani na zadost

Pti uré¢ovéni, ktery ramec v paméti mé byt uvolnén v piipadé, zZe je nutné nékterou stranku presu-
nout z odkladactho prostoru do paméti, pouzivime nékterou z metod vybéru obéti. Déle jsou popsany
nejznaméjsi metody vybéru obéti (obéti je stranka, kterd pivodné byla umisténa v ramei v paméti, ale
bude odsunuta do odkladaciho prostoru, aby uvolnila misto pozadované strance).
Jaka kritéria by mél spliovat idedlni algoritmus vybéru obéti?
e chceme, aby se tento algoritmus nemusel spoustét moc ¢asto (tj. aby co nejméné probihaly page
faults), tedy aby byly pfednostné odkladény ty stranky, které pravdépodobné v nejblizsi dobé

nebudou pouzivany,
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e samotny algoritmus by nemél byt moc vypocetné naroény, tedy aby souvisejici evidence a hledan{

obéti byly co nejoptimalnéjsi.

Optimal (OPT). K odsunuti je vybrana ta stranka v paméti, ktera nebude v nejblizsi budoucnosti
svym vlastnikem pouzivana. Tento algoritmus je sice bezkonkurenéné nejoptimalnéjsi, protoze takto
odsunuté stranka ur¢ité v nejblizsi budoucnosti nebude pozadovana a tedy nebude nutné brzy znovu
spoustét algoritmus hledéni obéti, ale Za&dny operacni systém nedokaZe spolehlivé predpovédét chovani

procesu. Tedy sice optimalni, ale nepouzitelné.

First-in-First-out (FIFO). Odsunuta je ta stranka, ktera byla v paméti nejdéle. Implementace
této metody je celkem jednoduché: spravce paméti si vede frontu stranek s pridélenym ramcem v paméti.
Pokud je stranka umisténa do ramce v paméti (napiiklad p¥i pfesunu z ramce v odkladacim prostoru),
pak je zarazena na konec fronty. Kdyz je nutné najit obét k odsunu do odkladaciho prostoru, je vybrana
stranka na zacatku fronty, protoze ta je v operacni paméti piitomna nejdéle.

Vyhodou je tedy jednoduchost, ale nevyhodou je to, Ze stranky, na které je velmi ¢asto pfistupovano
(a které by primarné mély v paméti co nejvice zistavat), jsou zbytecné ¢asto odsouvany do odklada-
ciho prostoru. Stranka, na kterou je pfistupovano jen obcas, je v pameéti prakticky stejné dlouho jako
stranka, na kterou je pfistupovano Casto. Tato metoda neni ani zdaleka optimalni, nezohlediuje frek-

venci pouzivani strének.

Least Recently Used (LRU). Pfednostné jsou odsouvany ty stranky, které se v posledni dobé
nejméné pouzivaly. Tento algoritmus je zaloZen na heuristice: pokud stranka v blizké minulosti nebyla

pouzivana, tak asi nebude pouzivana ani v blizké budoucnosti. Je nékolik moznych implementaci:

e V ziznamu PTE o dané strance v tabulce stranek je ¢ita¢, ktery se vzdy p¥i pfistupu na stranku

zvysi o 1. PTi nutnosti uvolnit rdmec v paméti hledame jako obét stranku, jejiz ¢itac je nejmensi
¢islo.
V zajmu spravedlnosti je tfeba Citace stranek ¢as od ¢asu nulovat, aby napfiklad stranka pravé
vzniklého procesu nebyla hned odsunuta do odkladaciho prostoru (protoze na ni je§té nebylo
pfistupovano), a také abychom se vyhnuli praci s pfilis velkymi ¢isly. Navic tato metoda zna-
mend pomérné hodné pristupt k zdznamtm PTE, protoze procesy své stranky pouzivaji pomérné
intenzivné. Nevyhodou je i to, ze pfi hledani obéti porovnavime velka ¢isla.

e Mizeme pouzivat ¢asové razitko v PTE pfi kazdém pfistupu na stranku. Tim sice systém zpie-
hlednime a nemusime se bat preteceni Citace, ale opét pofad pracujeme s velkymi ¢isly (Gasova
razitka zabiraji nékolik oktetit).

e Dalsi moZnost je vést si frontu stranek, ale na rozdil od metody FIFO se stranka dostane na konec
fronty tehdy, kdyZ je na ni pFistupovano. Na zacatku fronty tedy mame tu stranku, na kterou
se nejdéle nepfistupovalo. To ovSem znamend, Ze s frontou stranek se velmi intenzivné pracuje —
zména nastava pii kazdém pristupu do paméti.

Nemusime FeSit problémy s velkymi ¢isly, ale vypocéetni naroénost spociva ve velmi ¢astém pro-
vadéni operaci s frontou.
Tento algoritmus je sice pomérné optimélni (spravedlivy), ale v8echny t¥i popsané implementace jsou
piili§ vypocetné narocné a metoda bohuzel postihuje nejvic Cerstvé spusténé procesy (jejich stranky

dosud nebyly hodné pouzivany).
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Porovnani s pfedchozi metodou: zatimco FIFO hled4 obét podle toho, kdy se stranka dostala do

paméti, LRU hleda obét podle toho, kdy se stranka naposledy pouzivala.

Least Frequently Used (LFU). Na obrazku 3.5 na strané 35 jste si mozné v&imli, ze soucasti
zaznamu PTE pro stranku je také bit oznaceny ,Accessed“. Tento bit je nastaven na 1 pii kazdém
piistupu na stranku (bez ohledu na to, jaka byla jeho ptivodni hodnota).

Dale se pro kazdou stranku vede citac, ktery se v pravidelnych intervalech zvyS$uje o hodnotu bitu
»Accessed” a zaroveil je tento bit vynulovan. Pokud tedy v probéhlém intervalu proces tuto stranku
pouzil, zvedne se hodnota ¢itace o 1. Pokud ne, pak se hodnota ¢itace nezméni. Pokud je tfeba najit
obét pro odlozeni stranky do odkladaciho prostoru, hleda se stranka s nejnizsi hodnotou Citace.

Oproti piedchozi metodé je pFesnost mirné mensi (odklada se nejméné pouzivana stranka), ale zato

je vypocletné mnohem méné naro¢né. Ostatni vyhody a nevyhody zistavaji.

Not Used Recently (NUR). Tento algoritmus je upiesnénim p¥edchoziho. Misto jediného bitu
se pro kazdou stranku pouzivaji dva bity:

e ,Accessed” bit (také ,Referenced”) — nastaven na 1 pfi kazdém pFistupu na stranku,

e  Modified* bit — nastaven na 1 pii kazdé zméné obsahu stranky, tedy pfi pfistupu pro zapis.

Pti pfistupu pro zapis se tedy nastavuji oba bity, pfi pi{stupu pro ¢tenf pouze ten druhy. Taktéz se
pracuje v intervalech, pfi¢em# na zacatku kazdého intervalu jsou v8echny bity vynulovany.

Pokud je tifeba najit obé&t pro odsun do odklddaciho prostoru, nejdiiv se hleda stranka, jejiz
»Accessed” bit je nulovy, tedy v daném intervalu na ni nebylo vibec pfistupovino. Jestlize zadna
takova stranka neni, hleda se stranka, ktera ma prvni bit nastaveny, ale druhy ne (tj. pFistupovalo se k
ni pouze pro ¢teni).

Tento algoritmus je pomérné blizko optimalnimu, ale je pouzitelny jen na hardwarovych architek-
turach, které v PTE zaznamech pro stranky pouzivaji oba uvedené bity. Architektury procesora Intel

a AMD pouzivaji pouze ,,Accessed” bit, tedy tento algoritmus na nich nelze pouzit.

Na architekturach procesort Intelu a AMD mame tzv. ,Dirty* bit, ktery by zdanlivé mohl slouzit
k podobnému tucelu, ale neni to pravda (navzdory tomu, Ze na nékterych webech vyrobcti hardwaru
to je psano). Dirty bit je nastaven tehdy, kdyz se stranka nachézi v cache paméti, ale tam na ni byla
provedena zmeéna, kterd zatim neprobéhla pfimo v opera¢ni paméti. Dirty bit tedy znadi, Ze je nutné

synchronizovat cache s opera¢n{ paméti.

Hodinovy algoritmus (Clock Algorithm). Tento algoritmus je hybrid mezi FIFO a LRU a
optimalitou se blizi algoritmu NUR. PouZzivé se bud pfimo , Accessed” bit (kterému se v tomto algoritmu
k4 ,, Used“ bit), nebo se nahrazuje vicebitovou hodnotou ukladanou v evidenci stranek.

Podobné jako u FIFO, i zde mame frontu stranek s piifazenym rdmcem v paméti, ale zde jde o
kruhovou frontu. Spravce paméti pouziva ukazatel do této fronty (vzdy jedna stranka je ,vybréna“).
Zéroven pro kazdou stranku v této kruhové fronté se pouziva ,,Used“ bit stejné jak bylo vySe popsano
pro ,Accessed” bit, tedy pfi kazdém pristupu na stranku se nastavi na 1.

Kdyz je tieba najit obét, je zkontrolovan Used bit pro stranku pravé oznacenou ukazatelem.

e Pokud je bit =0, pak je tato stranka odsunuta a ukazatel se posune na dalsi stranku v kruhoveé

fronté.

e Pokud je bit =1, pak je tento bit vynulovin, ukazatel se posune na dalsi stranku a algoritmus

prechézi k pfedchozimu bodu tohoto postupu.
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Pti hledani obéti se tedy postupuje v kruhu jako u hodin, zminény ukazatel si mtzeme pfedstavit jako
hodinovou rucicku. Hodinové rucicka se zastavi az u stranky, jejiz Used bit je =0, tuto stranku odsune
a uvolni tak misto.

V soucasnych operacnich systémech se pouziva obdoba posledni popsané metody (hodinovy algo-
ritmus), ov8em upravené, aby fungovala ponékud optimélné&ji. Nepouzivaji se ¢asova razitka, ani jeden

bit, ale pro kazdou stranku nékolik bita.

3.3.3 Segmentace se strankovanim na zadost

Soucasné operacn{ systémy pouzivaji virtudlni pamét a kombinuji segmentaci se strankovanim.
Proces m4 pridéleno nékolik segmenti, kazdy segment se miize rozkladat na nékolika strankach. Oproti
predchozi metodé tedy neni na stranky délen adresovy prostor procesu jako celek, ale zvlagt jeho
jednotlivé segmenty.

Pamét je tedy opét rozdélena na stranky. Adresa objektu v logickém adresovém prostoru je dana
urcenim segmentu, ¢islem stranky a offsetem na strance. Spravce paméti vede u kazdého procesu zvlast
tabulku segmentti, u kazdého segmentu zde eviduje seznam stranek, na kterych se segment rozkladé.
V tabulce stranek je zachyceno, zda ma konkrétn{ stranka pfidélen ramec ve vnitini paméti nebo je
odloZena na disku.

Také zde je mozné sdilet segmenty, jejichz délka ani obsah se neméni (obvykle se vSak spiSe mluvi
o sdileni stranek, takove sdileni je jednodussi a obecnéjsi). Fyzickd (absolutni) adresa v paméti se pocita
tak, ze v tabulce segmentt pro dany proces a segment najdeme ¢islo stranky uvedené v adrese, podle

¢isla pozname, jaké je adresa zacatku stranky (¢islo krat délka stranky) a pak jen pFicteme offset.

3.3.4 Swapovani procesii

Swapovani procest je jednoduchd metoda virtualizace, kterd spociva v tom, Ze se neodkladaji
jednotlivé stranky paméti, ale vzdy cely pamétovy prostor odkladaného procesu. Pamét vlastné ani
nemusi byt rozdélena na stranky ¢i ramce (ale miize), protoze se stejné vzdy pracuje s celym adresovym
prostorem procesu.

Princip metody je podobny jako u strankovani: pfi vyhodnocovani instrukce vyzadujici pfistup do
paméti je bud tento pFistup umoznén (pokud mé proces svij adresovy prostor v operacni paméti) nebo
je vyvolano preruSeni. P#i oSetfeni tohoto pferuseni je nalezen vhodné velky volny prostor v operacén{
paméti nebo je vytvoien (stejné jako u strankovani na zadost), pamét presunuta a pak zopakovina
posledni instrukce.

Tato metoda se ptivodné pouzivala u starych UNIXovych systémi na hardwarovych architekturach

bez podpory strankovani.

3.4 Technologie

3.4.1 Copy-on-Write

Mechanismus copy-on-write se pouziva ve viech soucasnych opera¢nich systémech (do Windows
se dostal z UNIXu) a jde o metodu umistovani pozadovaného sdileného souboru (Casto dynamicky

linkované knihovny) nebo obecné sdileného mista do paméti. Pro zjednoduseni budeme déle psét o
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objektu v paméti.

V pfipadé, Ze tentyz objekt pouziva vice procesu, ale pouze pro ¢teni, je tento objekt fyzicky v
paméti pouze jednou, tfebaze se do adresového prostoru jednotlivych procesi mapuje pod rtznymi
logickymi adresami. OvSem v okamziku, kdy né€ktery proces pozada o piistup pro zapis, je ve fyzické
paméti vytvorena nova kopie objektu a je pfidélena procesu s témito ,specidlnimi® pozadavky. Nova

kopie (Copy) se vytvofi az v okamziku pfistupu pro zapis (on Write).

3.4.2 Adresovy prostor a virtualni pamét

Cést adresového prostoru obvykle zabird samotny opera¢ni systém, jsou to vétsinou adresy na konci
adresového prostoru a jsou systému napevno piidéleny. V piipadé, ze operacni systém pouziva metody
ochrany paméti nebo alespon rozlisuje procesy na bézici v privilegovaném rezimu a bézici v uzivatelském
rezimu, béZnym procesim neni dovolen pfistup do této oblasti nebo sem mohou pouze v rezimu ¢teni
(podle nastaveni pfistupovych opravnéni).

Ve Windows i v Linuxu se adresovy prostor déli na ¢ast, do které muze proces jakkoliv zasahovat
(niz8i adresy), a na ¢ast, do které nemuze zasahovat, ale pouze z ni ¢ist (vyssi adresy — zde jsou
systémové soubory a knihovny, které proces potiebuje ke svému b&hu, pouze pro ¢teni). U 32bitového
systému mé proces celkem k dispozici 4 GB paméti (ve skute¢nosti o néco méné), z toho spodni 2 nebo
3 GB jsou procesu plné k dispozici.

Ve Windows i v mnoha UNIXovych systémech véetné Linuxu se pouziva virtudlni pamét, a to
metoda segmentace se strankovdnim na Zddost. 7 divodu snadnéjsi udrzby virtualn{ paméti, odstranéni
nutnosti mit celou tabulku stranek v paméti a také z divodu urychleni pfistupu k ni se pouZzivaji

viceturoviiové struktury stranek (obvykle 2—4uroviiové strankovani), jak bylo popsano vyse.

Vime, ze mnozstvi adresovatelného prostoru je omezeno délkou adresy. Napiiklad 32bitovy systém
pouziva pro ulozeni adresy pouze 32 biti (4 B) a horni hranice je proto piiblizné 4 GB. UNIXové
systémy (a dokonce i nékteré verze Windows) v8ak dovoluji pouzivat také prostor nad touto hranici
(u 64bitového systému to neméa moc vyznam, tam je standardné adresovany prostor dostatecné rozsahly,
ale u 32bitového systému to stoji za tvahu). Jde o mechanismus PAE (Physical Address Extensions).
Zptistupnéni funguje do¢asnym mapovanim jedné z takovychto oblasti za horni hranici (obvykle je jich
vice) do adresovatelné ¢asti rozsahu. Do celkem malého adresovatelného prostoru si namapujeme vzdy

tu ¢ast ,neadresovatelného® prostoru, se kterou pravé chceme pracovat.

U soucasnych procesortl se pouziva ochrana proti spousténi kdédu na pamétovych strankich s daty.
U procesorit AMD jde o NX bit (Non-Executive), u Intelu XD bit (Execute Disable). Operaéni systém
tento bit eviduje v bézné evidenci stranek, vzdy p¥i pfistupu na stranku se obsah tohoto bitu ulozi
do registru procesoru. Pokud ma stranka nastaven tento bit na 1, je povazovana za datovou a pfi
pokusu o zachézeni s obsahem stranky jako s kodem (spusténi instrukeci zde ulozenych) je vyvolana
vyjimka, ktera vétdinou konéi ukoncenim procesu, ktery se o to pokusil. Utelem je zabranit atoktim

typu preteceni paméti.

3.4.3 Garbage Collection

Garbage Collection je forma dynamické spravy paméti pouZzivand zejména v béhovych prostiedich &

podsystémech. Nejznaméjsi garbage collectory jsou v béhovych prostiedich pro Javu (Java RunTime
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Environment, JRE), ddle .NET (tedy .NET Framework), podobnou komponentu pouzivame p¥i inter-
pretaci kédu v SmallTalku, Haskellu, Ruby, ale také v prostiedich pro C++.

Hlavnim tkolem garbage collectoru je dynamicka sprava objektt v paméti — v okamziku, kdy je
objekt vytvoren, je pro néj automaticky vyhrazena pamét, a kdyZ uz tento objekt pouzivan nebude, je
tato pamét automaticky uvolnéna. Programéator se o nic z toho nemusi osobné starat.

Pro garbage collection je tedy dulezité hlavné to, jak vyhledavat nepouzivané sekce (objekty) v
paméti. Pro to existuje celd fada metod, nejpouzivanéjsi jsou tyto:

e Reference Counting (pocitani odkazii): kazdy objekt ma ¢itad (counter), ve kterém se eviduje

pocet odkazti vedoucich na tento objekt. Pokud hodnota ¢itace klesne na 0, je objekt odstranén.

o Mark-and-Sweep algorithm (oznal a zamet): kazdy objekt ma ve svych vlastnostech polozku

,visited“. Spravce paméti v pravidelnych intervalech provadi tento algoritmus:
1. U v8ech objekti nastavi hodnotu ,,visited* na false.
2. Prochazi celou pamét a hledd odkazy na objekty. Pokud najde takovy odkaz, pak u cilového

objektu nastavi hodnotu ,visited“ na true.
3. Nakonec projde vSechny objekty a zkontroluje hodnotu ,visited“. Pokud je tato hodnota

false, pak to znamend, Ze na dany objekt uz nevede zadny odkaz, tento objekt je odstranén.

3.4.4 NUMA architektura

Jak Windows, tak i prakticky vSechny znamé&jsi UNIXové systémy vyuzivaji na viceprocesorovém sys-
tému symetricky multiprocessing (SMP). To je z vétSiny hledisek vyhoda, ale jednu nevyhodu SMP

prrece jen ma: sdilené fyzické adresy v paméti. To, ze v8echny procesory sdileji stejnou pamét a prenaseji

/o
Controller

a0 s A || R
= 0 0 = a0 0 =

/o /o
Controller Controller

Obrézek 3.7: NUMA architektura pro procesory AMD (sbérnice HT) a Intel (sbérnice (QPI)?

data po spoleéné pamétové sbérnici, mize byt tzkym hrdlem systému.

Resenfm je, opét v riznych operacnich systémech, podpora NUMA (podpora musi byt samoziejmé
i na strané hardwaru). NUMA (Non-Uniform Memory Access) je architektura, kterd déli cely systém
na uzly (nodes, také zones), coz jsou relativné samostatné ¢asti. Kazdy node ma ptidélen jeden nebo
vice procesori, ¢ast operacni paméti a vlastni pamétovou sbérnici. Kazdy procesor primarné pouziva

to, co je k dispozici v jeho nodu, véetné pamétové sbérnice.

2Zdroj: https://www.sqlskills.com /blogs/jonathan/understanding-non-uniform-memory-accessarchitectures-
numa/
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Vedle toho existuje také hlavni pamétova sbérnice (superior memory bus, interconnection bus) pro
komunikaci mezi uzly, tato komunikace je viak pomalejsi. Utelem je tedy vymezeni paméti pro velmi
rychly pfistup za cenu rychlostniho omezeni pfistupu ke zbytku paméti.

Vedlejsim piijemnym efektem je, Ze pamétové prostory ridznych uzli jsou adresovany nezéavisle,

tedy nam vyjdou adresy pro mnohem vic paméti nez bez NUMA.

3.4.5 Little a Big Endian
Predpokladejme, Ze ukladame velké ¢islo (vice oktettt) do paméti. V jakém pofadi se jednotlivé oktety
celého datového typu ukladaji?

e Little Endian — nejnizsi oktet se zapisuje na nizsi adresu — Intel, DEC Alpha
¢ Big Endian — nejvy&si oktet se zapisuje na nizsi adresu — Motorola, SPARC
e Mixed Endian — pomichané — PDP

PowerPC zvlada oboji. Rozlisuje dva mody: big a little.

Piiklad

Rozdil mezi Little a Big Endian si ukdzeme na piikladu. Na adresu 400 (hexadecimélng) ulozime ¢islo

o délce 4 oktetti (postupujeme pies registr EAX, protoze instrukce mov obvykle vyZzaduje, aby alespon

jeden parametr byl registr) a podivame se, v jakém potadi jsou jednotlivé oktety ulozeny.

mov EAX, 1234ABCDh

mov [400h], EAX ; EAX je 32bitovj datovj registr
Little Endian: Big Endian:
e adresa 400h = CDh e adresa 400h = 12h
e adresa 401h = ABh e adresa 401h = 34h
e adresa 402h = 34h e adresa 402h = ABh
e adresa 403h = 12h e adresa 403h = CDh
400 401 402 403 400 401 402 403
.‘CD‘AB‘?A‘ 12‘... ‘ 12‘34‘AB‘CD‘...

Vs8echna uvedend ¢isla jsou v Sestnactkové soustave.

Problémy s Endians mohou nastat napifklad pfi komunikaci s jinym poéitacem v siti, ktery pouziva
jiné poradi, pfi komunikaci se za¥izenim, které pouZivé jiné poradi (ovladace).
Regeni v UNIXovych systémech:
e _rucni“ konverze,
e vétsina zafizeni je Little Endian, I/O funkce operacnich systému s tim pocitaji a Big Endian
systém automaticky provadi konverze,
e v UNIXovych systémech existuji Big Endian varianty [/O funkei pro p¥ipad komunikace s tako-

vymi zaf{zenimi.
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3.5 Sprava paméti v nékterych operac¢nich systémech

3.5.1 MS-DOS

MS-DOS pouziva zakladni metodu segmentace paméti, bézicimu procesu je pFidéleno nékolik segment,
z nichz kazdy ma stanoveny ucel (segment kodu, datovy, zasobnikovy, pfekryvny pro na¢itané knihovny).

Neexistuje prakticky zddna moZnost ochrany paméti. Spustény proces mutize pfistupovat do kteréko-
liv ¢asti paméti véetné paméti vyhrazené pro operacni systém, ¢ehoz se vyuziva predevsim pii pristupu
k pierucenim (pro fizeni perifernich zafizeni apod.). Sprava paméti je provadéna kombinaci segmentace
a pridéleni jedné souvislé oblasti (je spustén jeden béZny proces a jsou mu piidéleny segmenty paméti).
Jde o jednoprogramovy systém, tedy mize byt spustén vidy jen jeden program.

Ve skutec¢nosti sice mtize béZet vice programt soucasné, ale pouze tak, 7e nejdifv jsou spustény
tzv. rezidentni programy (programy zistavajici v paméti po ukonceni své nerezidentni ¢asti — TSR,
Terminate and Stay Resident?) a pak (tieba i jejich prostiednictvim) bézny program. Pii jeho béhu
rezidentni programy nepracuji, kromé zpracovan{ pferuseni, na kterd jsou napojeny.

Rezidentni programy ¢asto slouzi k nahrazeni nékteré funkce opera¢niho systému (misto néktere
standardni znakové sady pro obrazovku piesmérovéavaji na takto pfidanou specialni znakovou sadu),
napojuji se na preruseni (napiiklad antivirovy program miize byt napojen na pieruSeni souvisejici
s pfistupem k soubortim), vylep$uji uzivatelské prostiedi (grafické nebo pseudografické menu ke spou-
Sténi programt), zabezpetuji néktere dilezité ¢asti systému (zabranéni pristupu do nékterych ¢asti
paméti nebo do MBR disku), rezidentné pracuji ovladace zafizeni (mys), atd.

Napojeni se provadi zajimavym, i kdyZ nepfili§ bezpeénym zptsobem. Na zac¢atku pameéti je ulo-
zena posloupnost adres (vektori pferusent) jednotlivych rutin zajistujicich obecné oSetieni urc¢itého
preruseni, kazda adresa odpovida jednomu typu preruseni. Rezidentn{ program nebo bézny proces sem
miZe misto pivodni adresy uloZit adresu nékteré své funkce ¢i procedury, ktera pak bude v ptipadé
vyvolani tohoto pferuseni automaticky spusténa. Je zvykem, Ze proces si uschova adresu ptivodni rutiny
a pfi svém ukondceni ji nacte zpét, pripadné ji spousti uvniti své vlastni funkce pro oSetfeni preruseni
(pro¢ nevyuzit to, co uz je naprogramovano, kdyz chceme pouze provést néco navic). Timto zptisobem

muZe byt vytvofeno ,zfetézeni“ vice funkci riznych TSR programi a samotného procesu.

3.5.2 Windows

Windows v chranéném rezimu pouzivaji segmenty, stranky (segmentaci se strankovanim na zadost),
deskriptory, selektory tak, jak bylo vySe popsano.

Vétsina paméti procesu je strankovand (paged), tj. mize byt odkladana, ale procesy (a predevsim
jadro) maji také nestrankovanou pamét (nonpaged) pouzivanou ¢asové kritickymi funkcemi (nap¥iklad

obsluha TRQ nebo volani DPC, podrobnéji v kapitolach o komunikaci procesii a spravé zafizeni).

Virtualizace paméti. Windows pouzivajl virtudln{ metodu segmentace se strdnkovdnim na
Zadost. Kazdy proces méa pfidéleny své segmenty a ty jsou rozdéleny na stranky. P¥i pot¥ebé uvolnéni
ramct v operacni paméti se pro vybér ,obéti“ pouzivd na jednoprocesorovych systémech hodinovy

algoritmus, na viceprocesorovych systémech v kombinaci s algoritmem FIFO.

3TSR programy maji dvé ¢asti — rezidentni a nerezidentni (docasnou). Pii startu programu jsou nacteny obé Gasti,
nerezidentni ¢ast provede ,,jednordzové” inicializacni akce a je pak odstranéna z paméti, zistava rezidentni ¢ast obsahujici
2 )

funkce napojené na oSetfovana pferuseni.
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Strankovaci soubor se obvykle jmenuje pagefile.sys a je na systémovém disku, ale ve skute¢nosti
miizeme mit vice strankovacich soubort (v tom piipadé by vSak kazdy mél byt na jiném pevném
disku). Nazvy strankovacich soubort najdeme v kli¢i HKLY/SYSTEM/CurrentControlSet/Control/Session
Manager/Memory Management, a to v poloZce typu pole Fetézci PagingFiles.

Pokud mame vice strankovacich souborii, mél by byt kazdy na jiném fyzickém disku (pokud je jich
vic na stejném fyzickém disku, tieba i na jinych oddilech, miize to systém dokonce zpomalit).

Umisténi strankovaciho souboru do samostatného oddilu na disku (oddélené od oddili se systémem
a daty) muze byt uziteéné naptiklad proto, ze takto nehrozi fragmentace strankovaciho souboru (ale na
druhou stranu tady mame horni ohrani¢eni pamétové oblasti, ktera mize byt pro strankovani vyuzita).

V tomtéz klici je jeSté jedna zajimava polozka — ClearPageFiledtShutdown. Pokud existuje a je
nastavena na 1, pred kazdym (regulérnim) vypnutim systému se smaze strankovaci soubor. To je dilezité
z hlediska bezpec¢nosti, protoze v strankovacim souboru se mohou nachézet dilezité informace, které by
se nemély dostat do nepovolanych rukou (jista verze Windows takto ,zvefejnila® nezagifrované heslo
administratora).

MozZnost nastavit umisténi odkladaciho souboru v systémech s NT jadrem je vyhodné v pripadé, ze
méme nainstalovano vice systémi rodiny Windows a chceme, aby pouzivaly tentyz odkladaci soubor,

nebo v pfipadé, ze chceme rozprostiit strankovani mezi vice disk.

Sdileni paméti. V 16bitovych Windows (do verze 3.x) bylo sdileni paméti zcela bézné, a to
véetné dynamicky linkovanych knihoven. Pokud néktery proces chtél vyuzivat funkce nebo objekty
uloZené v nékteré knihovné, pfi prvni zadosti o nalinkovani obsahu této knihovny se jeji obsah nacetl
do opera¢ni paméti a proces dostal odkaz na tuto adresu. PTi zadosti dal§tho procesu se pak knihovna
nenacitala do paméti znovu, ale dalsi proces jen dostal odkaz na tutéz adresu v paméti, tedy oba procesy
mohly pfistupovat k téze oblasti paméti. Toho procesy vyuzivaly také k meziprocesorové komunikaci.

V 32bitovych Windows byly jiZz tyto aktivity omezeny. Pokud proces pozida o p¥istup k dynamicky
linkované knihovné (nebo jakémukoliv jinému souboru), je obsah souboru nejdiiv zp¥istupnén pro ¢teni,
ale p¥i pokusu o zapis je namapovdn do adresového prostoru tohoto procesu (metodou copy-on-write),
tedy proces zapisuje do své vlastn{ soukromé kopie. Tak je soubor v paméti pfitomen i vicekrat.

Jako sdilenou pamét lze v8ak pouzit objekty exekutivy k tomu urcené (brali jsme na cvi¢enich
predmétu Operacni systémy II), které na rozdil od knihoven jsou transparentnéjsi a poskytuji lepsi

moznosti nastaveni pFistupovych opravnéni.

3.5.3 UNIXové systémy véetné Linuxu

Pivodn{ UNIX bézel na hardwaru, ktery nepodporoval ochranu paméti, segmentaci ani virtualizaci
(pocitat PDP-7). Sprava paméti probihala formou podobnou metodé pridélovani jedné souvislé oblasti
paméti s vylepSenym multiprogramovanim blizkym pravému multitaskingu. Pti spusténi dalsiho procesu
byl cely pamétovy prostor dosud béziciho procesu odlozen (swapovan) na disk.

V pomérné kratke dobé, jak byl UNIX portovan (pielozen, piepsan) na dalsi hardwarové platformy,
byla implementovana podpora virtualni paméti se segmentaci i ochrany paméti, ale zptisob odkladéni
zistal dlouho podobny — odloZen byl vzdy pamétovy prostor celého odkladaného procesu, ne pouze jedna
stranka, tedy byla pouzivina virtualni metoda swapovani procesii. Pfesto byly pouzivany i segmenty,

mohou byt sdileny.

Virtualizace paméti. Témér viechny dnedni vétsi UNIXoveé systémy véetné Linuxu zvolily jinou
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formu virtualizace paméti — strankovani na zadost nebo strankovdni se segmentaci na Zdidost (to je také
piipad vétginy linuxovych distribuci). PouZziva se vicetiroviiové strankovani, na 64bitovém systému jde
o 3—4 trovné.

Kazdy proces ma ¢tyti segmenty — segment kédu, segment pro globalni data, zasobnik pro uZivatel-
sky rezim, zasobnik pro rezim jadra. Globalné alokovand data a zasobnik jsou na adresach ,,proti sob&“
(zasobnik roste smérem k datovému segmentu).

Prestoze jiz nejde o swapovani, i nadéle se pouZivi pojem swapovaci soubor nebo swapovaci oblast

na disku.

Vybér obéti je provadén pomoci modifikace hodinového algoritmu, s ohledem na vicetroviové stran-
kovani. Indikace ,starych® stranek nenf pouze dvouhodnotovéa, ale pohybuje se v intervalu 0...20, kdy
0 znamend ,starou” stranku velmi vhodnou k odloZeni. P¥i kazdém p¥istupu na stranku je tato hod-
nota zvysena (ve vychozim nastaveni o 3 az k maximu), spravce paméti neustale (hodinovy algoritmus)

prochazi viechny tyto hodnoty a snizuje (ve vychozim nastaveni o 1).

Postup

Mizeme mit vic odkladacich soubort (plus odkladaci oddil). Dalsi odkladaci soubor vytvofime takto:
e vytvoiime souvisly soubor na disku naplnény symboly #0 (ne nulami!),
e oznacime ho jako swapovaci (odkladaci) soubor,
e zapneme swapovani do tohoto souboru (mtuzeme kdykoliv vypnout).

Napftiklad pokud chceme vytvorit odkladaci soubor o velikosti 65536 stréanek po 4 kB (coz je 4096 B):
dd if=/dev/zero of=/novy_swap bs=4096 count=65536

mkswap /novy_swap
swapon /novy_swap

Také bychom méli tento soubor zapsat do souboru /etc/fstab:

/novy_swap none swap sw 0 0

O
o

Sdileni a mapovani. Tyto systémy podporuji nékolik zajimavych prvkia spravy paméti, napii-
klad vedle nam jiz znamého copy-on-write se setkdme s mechanismem sdilend kédu programii: pokud je
spusténo vice procestl — instanci jednoho programu, mohou sdflet ¢ast paméti, ve které je nacten kod
programu.

Funkce mapovdni soubori funguje tak, ze do adresového prostoru procesu muze byt namapovan
kterykoliv soubor, at uz se fyzicky nachézi kdekoliv (nemusi byt v operacni paméti). Pro mapovéni
obvykle mame jeden ze dvou divodu:

e chceme, aby bylo mozné se souborem p¥imo na disku (obecné vnéjsim pamétovém médiu) pra-
covat stejné jako kdyby byl na¢ten do opera¢ni paméti (pfesnéji chceme se souborem pracovat
jako s opera¢ni paméti, samoziejmé az na rychlost), ale ve skutefnosti tento soubor v operaéni
paméti nechceme (napiiklad z diivodu zna¢né velikosti souboru), miiZe jit také o spustitelny kod

rozsahlejsiho programu (tedy segment kodu by zistal na disku),

e implementace sdilené paméti jakékoliv velikosti — sdilend pamét pfimo v operaéni paméti je bez-

N

paméti pFistupny vice procesim na vnéjsim pamétovém médiu.
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Mechanismus mapovan{ je velmi univerzalni, ve skute¢nosti se pouziva napiiklad i p¥i praci s odkladacim
prostorem.

Vétgina UNIXovych systémi také umoznuje v piipadé pfistupu na odloZenou stranku v rezimu
pouze pro Cteni piecist data pfimo z odlozené stranky (nebo paméti procesu v pifipadé swapovani),
coz urychluje pfistup k odlozenym datim (nenf nutné vyvolat pFeruseni, hledat obét, pfesouvat bloky
paméti).

UNIXové systémy jsou portovany na mnoha riznych hardwarovych platforméch, proto je ochrana
paméti na rizné arovni. Obvykle vSak UNIXové systémy vyuzivaji v8echny moZnosti, které dana hard-
warovéi architektura nabizi, pfinejmen$im podporu privilegovaného a uzivatelského rezimu a ochranu

segment.

Adresovy prostor. Kazdy proces ma piidélen deskriptor paméti (jeden nebo vice), coZ je struk-
tura obsahujici veskeré informace o virtualni paméti pfidélené procesu a také souvisejici funkce (napii-
klad pFistup na strukturu usnadiujici vyhledavan{ ve strankach, pocet namapovanych oblasti, adresa
prvn{ namapované oblasti, celkova velikost virtualni paméti namapované procesu, synchronizaéni ob-
jekty souvisejici s paméti, funkce pro odmapovani oblasti, atd.)

Deskriptor paméti je dostupny v deskriptoru procesu.*

Dalsi informace:

O principu spravy paméti v Linuxu se do¢teme napiiklad na http://www.makelinux.net/reference.

4V deskriptoru procesu najdeme piedeviim struktury a odkazy souvisejici s pfidélenymi prostfedky a komunika¢nimi
nastroji, napiiklad ukazatele na deskriptory souborti, ukazatele na deskriptory paméti, momentalni pracovni adresar

procesu, termindl, na kterém proces bézi, strukturu pro evidenci signéli, atd.


http://www.makelinux.net/reference

Kapitola

Procesy

Rychly ndhled: 'V této kapitole se seznamime se zéklady spravy procesi. Definujeme proces a jeho
vlastnosti, probereme zdkladni formy multitaskingu, budeme se zabyvat problematikou p¥idélovani pro-

cesoru a moznostmi synchronizace procesu.

Klicovd slova: proces, program, vlakno, PCB (Process Control Block), multitasking, kontext,
multithreading, IPC (Inter-Process Communication), planovéani procesoru, synchronizace, Petriho sité,

kriticka sekce, producent-konzument, semafor, mutex

Izl Cile studia: Po prostudovani této kapitoly porozumite problematice spravy procest v operaénim
systému. Pochopite zpasob evidence procest v systému, princip sdileni vypocetnich prostfedkt formou
multitaskingu a multithreadingu a planovani béhu procestt na procesoru, moznosti komunikace mezi

procesy a také synchronizaci pfistupu ke sdilenym prostiedkam.

4.1 Evidence procesi

4.1.1 Pojmy proces a tloha

Zatimco program je jen soubor na vnéj§im pamétovém médiu obsahujici kod (instrukce) a pfipadné
néjaka konstantn{ data, proces je instance programu uréené nejen jeho kédem, ale i dal§imi vlastnostmi,
jako je jeho stav, priorita, identifika¢ni ¢islo, programovy ¢itac, pfidélené prostiedky (veetné paméti),
atd. Zjednoduseneé se da ¥ict, Ze proces je bézici program, ale to neni iplné piesné (proces nemusi nutné
vzniknout z programu, i kdyz vétsinou tomu tak byva, pfesnéjsi by bylo naptiklad ,spusténi z kodu®).

Kazdy proces mé svij identifikiator — PID (Process ID). Dale je u procesu evidovano PID jeho
rodi¢ovského procesu — PPID (Parent PID).

Vidkno je relativné samostatna ¢ast procesu vykonavajici sviij vliastni kod (vldkno obvykle vykonava
nékterou funkci procesu). Proces mé vzdy nejméné jedno (hlavni) vldkno, které vykonéava jeho hlavni
funkci (main), a déle muze programator rozdélit béh procesu na vice vlaken, ktera pak mohou byt
providéna navzijem nezavisle.

V soucasnych operacnich systémech je procesor pfidélovan pifimo vlakntim, nikoliv procestim. Kazdé

vldkno by tedy mélo byt jednozna¢né identifikovano, k tomu slouzi TID (Thread ID). Tato ¢isla byvaji

48
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jednoznand nejen v ramci procesu, ale i v ramci celého systému, protoze (jak bylo vyse uvedeno) vldkna
komunikuji s jadrem vétsinou samostatné bez zprostiedkovani procesem.
Pokud proces vznikl spusténim z binarnfho spustitelného souboru, pak tento soubor nazyvime
obrazem procesu. Obraz je tedy soubor, z néhoz proces ziskal kod, ktery provadi. Jestlize spoustime
textovy spustitelny soubor (skript), obrazem je ve skutecnosti jeho interpretaini program (naptiklad
Piikazovy Tfadek ve Windows nebo néktery shell v UNIXovych systémech, pfipadné Python, Pearl
apod.).
Proces se mtize nachazet v riznych stavech:

e novy (new) — proces byl pravé vytvoren, jsou mu ptidélovany prostiedky,

e béZici (running) — proces ma pravé p¥idélen procesor, tedy jeho kod je vykonavan,

e piipraveny (ready) — ¢eka na pridéleni procesoru,

o cekagici/blokovany (waiting/blocked) — ¢eka na piistup k I/O prostiedku, o ktery pozadal, napii-

klad na otevten{ vyzadaného souboru,

e ukonceny (terminated, zastaveny) — proces byl ukoncen, ale jeho datové struktury jesté existuji.

bézict

B geka} ha ukonden
pridéleni
I/O zafizeni

nebo udalost
cekajici ukonceny

Obrézek 4.1: Pfechody mezi stavy procesu

Proces mezi témito stavy prechazi tak, jak je naznafeno na obrazku 4.1.

novy ~| pripraveny
inicializace

procesu

piidélen procesor

odebran procesor

(ptidéleni prost¥edki)

zafizeni pouZito a uvolnéno

V ramci nékterych operanich systémi mohou byt definovany i dal$i stavy. Napiiklad v UNIXovych

systémech mize byt proces navic v jednom z téchto stavi:

e pozastaveny — provadéni programu je pozastaveno, coz muze byt pozadavkem debuggeru (signél
SIGTRAP) nebo uzivatele ¢i systému (SIGSTOP),

o zombie — program byl vpodstaté ukoncéen, uz nemé zadny kod k provadéni a nedostavi procesor,
ale jeho prostfedky (vcetné PID) jesté nebyly uvolnény, to se pouziva napiiklad tehdy, kdyz si
rodi¢ovsky proces tohoto procesu explicitné vyzadal tento typ ukoncéeni, aby mél dost ¢asu na
»vyzvednuti“ vysledki ¢innosti tohoto svého potomka (rodi¢ovsky proces byl informovan signalem
SIGCHILD, ale nereaguje),

e uspany (sleeping) — proces (Cast&ji vlakno) ¢eka na splnéni podminky, napiiklad uplynuti ¢asového
intervalu nebo nékterou udalost.

Ve Windows se proces miize dostat do stavu suspend, pokud jsou stranky jeho paméti odlozeny do
odkladactho prostoru a proces nemtize provadét sviij kéd. Do tohoto stavu se proces vétsinou dostava

ze stavu blocked (ve kterém ¢eké na pridéleni nékterého prostiedku).
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Pojem tloha byvéa vysvétlovan rizné (také v riznych operacnich systémech). Existuji naptiklad take
tiskové tlohy nebo tlohy planované pro spusténi, zde v8ak budeme hovotit spiSe o tlohach bézicich na
procesoru, tj. vzniklych spusténim kodu (jinymi slovy, procesor planuje tlohy, coz jsou obvykle vldkna).

Ve Windows se pojem tiloha v tomto smyslu moc nepouziva, ale v UNIXovych systémech je béiny
a velmi dulezity. Uloha je zde objektem, jeho# kod se sekvenéné vykonava. Byva to obvykle jedno
vldkno aplikace, ale v piipadé vldken, jejichz kod je sekvencéné propojen (naptiklad pFes rouru) mohou

byt soutasti téze ulohy i dalsi vldkna & procesy (sekvenéné na sebe navazujici).

4.1.2 Soubory s k6dem

Kazdy binarni soubor ma svij piedepsany format, a tyka se to také bindrnich spustitelnych soubort
a knihoven. Obvykle ma jedno nebo vice zahlavi se specifickymi informacemi, napfiklad pouzity for-
mat, pouzité instrukéni sady, odkazy na knihovny, které jsou v kodu vyzadovany (maji byt dynamicky

prilinkovany), atd., tedy v8e, co potfebuje spravce procest znat pii spousténi procesu z tohoto souboru.

Formaty ve Windows. Spustitelné soubory a knihovny ve Windows byvaji v jednom z téchto
formétu:
e PE (Portable Executable) je 32bitovy format pro Windows,
e PE+ je 64bitovy formét pro Windows,
e NET PE je urcen pro .NET aplikace,
e UWP (Universal Windows Platform) a jeho nastupce WinUI 3 (Windows Apps SDK) je formét
yuniverzalnich® aplikaci z MS Store, tyto aplikace taktéZz patii do rodiny PE formétt a jsou
64bitové.

Pokud vidime soubor s pfiponou .EXE nebo .DLL, na prvni pohled nepozname, v jakém je forméatu —
miize to byt kterykoliv z vySe uvedenych.
Co se tyc¢e PE formati, podle zavislosti rozlisujeme
e PE vyzadujici béh v subsystému Win32 (pfed spusténim musi byt funkéni subsystém Win32
/Windows spustény souborem csrss.exe),
e nativni PE nevyzadujici pfedem spustény csrss.exe, napiiklad smss.exe nebo samotny subsystém

Win32 (proces csrss.exe).

Naprosta vétgina binarnich spustitelnych soubort a knihoven ve Windows je prvniho typu (vyZzaduji
béh subsytému Win32/Windows).

Forméty v Linuxu. Format FLF (Executable and Linkable Format) je v sou¢asné dobé nejbéz-
néjsim formétem pro tyto ucely v Linuxu, dal§im obvyklym (star$im a uz méné astym) formatem je
a.out. Spustitelné soubory ve formatu ELF obvykle nemaji Zddnou pfiponu.

Forméat ELF se pouziva také u knihoven (obvykle maji pfiponu .50) a modult jadra (pFipona (.KO,

tedy ,kernel object“).

= Poznamka:

Pro spravnou identifikaci forméatu neni dobré spoléhat na piiponu souboru, ostatné v UNIXovych sys-
témech spustitelné soubory ani Zadnou nemaji.
Zakladni identifikace se d& provést obvykle podle prvnich oktett souboru. U Linuxu je to celkem

jednoduché, ELF soubor mé& v prvnich tfech oktetech znaky ,ELF“. U Windows se v pfiponé EXE
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setkdme se zaCdtkem souboru ,PE“, to je PE soubor, dale ,MZ“ znamena stary DOS spustitelny
soubor nebo naopak novy s formatem WinUI 3, a ,NE“ (New Executable) pro starsi Windows do verze

3.11 (a v8echny maji opravdu stejnou p¥iponu).

1
Priklad
Ke spustitelnému souboru forméatu WinUI 3 je ponékud tézsi se dostat, nicméné cesta existuje.
Typické misto instalace je ve sloZzce Program
. - . o ‘_l CalculatorApp.exe:10544 Properties - [m] X ‘
Files, podsloZce Windows Apps. Tam ovSem ne- _ _
| Image Performance Performance Graph GFU Graph Threads TCF/IP Security Environment Job  Strings |
maji pristup ani uzivatelé s administratorskym mage il
m Calculator (Microsoft. windowsCalculator_11.2405.2.0_x64__8wekyb3d8bbwe)
uctem. Ale pokud si napiiklad v Process Explo- v taeas
. v v . . Build Time: Fri Jun 7 09:27:27 2024
reru najdeme takovouto spusténou aplikaci (na- path:
. [C:\Program Files\WindovsApps\Microsoft WindowsCalculator_11.2405.2.0_x64_Bekyb3d8bbweCalculatorApp.exe ||
piiklad Kalkulacku nainstalovanou ze Storu), ve Command e
\ "C:\Program Files\WindowsApps\Microsoft. WindowsCalculator_11.2405.2.0_x64_Bwekyb3dsbbwe\Calculatorapp.exe" |
vlastnostech na karté Image je odkaz na umis- Current drecory:
[ c2\Program Files\WindowsApps\Micrasoft, WindowsCalculator_11.2405.2.0_x64_ 8wekyb3dgbbwe\ |
téni (viz obrazek 4.2). —— -
7 négjakého divodu se k témto soubortim Porent:  shostexs(3320) -
User: DESKTOP-ATRPPRU\Sdrka -
neda dostat pfes nadfizeny adresaf, ale touto Strted: L9338 1740200 Image: G4-bit fring o Front

cestou ano. TakZe neni problém si ovérit, jakymi
Obrazek 4.2: Vlastnosti aplikace formatu WinUI 3

oktety dany soubor zafiné. Ostatné typ souboru

je jasny i z umisténi ve Windows Apps.

U hlavnich formatt ve Windows (PE) a v Linuxu (ELF) rozlisujeme
e kod linkovany staticky — pti pirekladu programu, je pak soucésti prekladaného spustitelného sou-
boru ¢i knihovny, podle toho, co prekladame,
e kod linkovany dynamicky — linkuje se do kédu pfi kazdém novém spusténi programu, tento koéd
je ulozen zvlast v (dynamicky linkovanych) knihovnach (ve Windows vétsinou .DLL, v Linuxu

obvykle .50, miiZe nasledovat oznadeni verze knihovny).

4.1.3 Datové struktury souvisejici s procesy

Spravce procesii vede tabulku procesti (jednu nebo pravdépodobnéji nékolik tabulek, navzajem
se na sebe odkazujicich), zdznam v této tabulce o konkrétnim procesu zde budeme pro zjednoduseni
nazyvat Process Controll Block (PCB). Je to souhrn v8ech dat, kterd operacni systém potiebuje k fizeni
procesu. Soucasti PCB obvykle byvaji tyto informace:

e PID (identifikacni islo procesu), piipadné dalsi identifika¢ni ¢isla urcujici napiiklad pFistupova

prava nebo vztah k jinym procestim,

e stav procesu,

e programovy ¢itad urcujici, kterd instrukce se pravé provadi (nebo ma byt provedena),

e hodnoty riznych registri,

e ukazatele do front, ve kterych proces ¢eka (procesor, I/O zafizeni),

e informace pro spravce paméti (tabulky obsazeni paméti, evidence stranek, segmentii procesu),

e uctovaci informace (tykajici se pfidélovani procesoru),

e dalsi momentalné piidélené prostiedky (zafizeni, oteviené soubory), atd. podle potfeb systému.
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Evidence procesti ve Windows Ffady NT. Pouzivaji se tyto datové struktury:

e EPROCESS (blok procesu pro potieby exekutivy) — obsahuje nékteré vlastnosti procesu (PID, nazev
procesu, stanice oken — viz cvi¢eni pfedmétu Operacni systémy, atd.) a také odkazy na mnoho
dalgich datovych struktur souvisejicich s procesem (prakticky k ¢emukoliv, co se tyka procesu,
se d& dostat odsud, véetné vyuzivani paméti a bezpecnostnich informaci), také odkaz na zéznam
nésledujiciho procesu, nachazi se v jadie (oblast exekutivy),

e ETHREAD — totéZ pro vlakno, bloky EPROCESS obsahuji odkazy na bloky ETHREAD vlaken svého pro-
cesu,

e PEB (Process Environment Block) — nachazi se pfimo v adresovém prostoru procesu a je dostupny
z bloku EPROCESS, obsahuje informace, které museji byt dosazitelné v uzivatelském rezimu (napi.
adresu haldy, synchroniza¢ni informace, seznam knihoven — moduld — procesu, tabulku handli
GDI objektd — viz cviceni pfedmétu Operalni systémy,

e TEB (Thread Environment Block) — obdoba pro vlakna,

e KPROCESS, také PCB — je soucéasti bloku EPROCESS, obsahuje informace potfebné pro planovani
procesoru (Casové tdaje, prioritu, afinitu, stav procesu, kvantum, atd.),

e atd. (o procesu si vede informace také napiiklad podsystém Win32, a to zvlast v uzivatelském

prostoru a zvlast v prostoru jadra).

Jak vidime, jedné se o vicedroviovou a pomérné slozitou evidenci, kterd obsahuje néktera data redun-

dantné.

Evidence procest v Linuxu. V Linuxu se setkdme s témito datovymi strukturami:

e task — jedna se o vektor (pole) ukazatelii na struktury typu task_struct pro jednotlivé procesy,
a to v rezimu jadra,

e task_struct je hlavni datova struktura procesu, to, co v pfedchozim vykladu oznacujeme jako
PCB; obsahuje PID, informace o stavu procesu a také o ukonc¢ujicim stavu procesu (zde pozname,
jestli proces skonil, piipadng, jestli je ve stavu zombie), ,rodinné“ informace (ukazatel na svého
rodice, sourozence, potomky), planovani na procesoru, odkazy na struktury souvisejici s pfidélenou
paméti a dalsimi zdroji, kontext procesu,

e dalsi datové struktury, na které vede odkaz z task_struct, napfiklad ve struktuie mm_struct

(deskriptor paméti procesu) najdeme vie, co souvisi se spravou paméti piidélené procesu.

Priklad

Poné¢kud zkracené struktura evidujici proces v Linuxu:

struct task_struct {
volatile long state;
unsigned int flags;

void *stack;
int prio, static_prio;
struct mm_struct *mm, *active_mm;

pid_t pid;

struct task_struct *parent;
struct list_head children;

struct task_struct *group_leader;
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Proménné state zachycuje stav procesu (napiiklad TASK_RUNNING, TASK_STOPPED.. .. ). flags je Cislo,
jehoZ jednotlivé bity ur¢uji, co zrovna proces provadi (napiiklad bit PF_STARTING je nastaven u pravé
spousténého procesu, PF_MEMALLOC mé nastaven takovy proces, ktery zrovna alokuje pamét, atd.). stack
je ukazatel na pravé pouzivany zasobnik. Mame tam taky hodnoty pro statickou a dynamickou prioritu,
nésleduji ukazatele na pamét procesu.

Dalsi ¢len struktury je ¢islo PID, nasleduje odkaz na obdobnou stukturu rodicovského procesu a

odkazy na struktury potomki.

Dalsi informace:

https://tampub.uta.fi/bitstream /handle /10024 /96864 / GRADU-1428493916.pdf

https://www.ibm.com/developerworks/library /I-linux-process-management/index.html

https://unix.stackexchange.com/questions/80038 /what-is-the-structure-of-a-linux-process

https://www.microsoftpressstore.com/articles/article.aspx?p=2233328

https://docs.microsoft.com/en-us/windows-hardware/drivers/kernel /eprocess

4.1.4 Priority procesi

KaZzdy proces ma pfifazenu svou prioritu. Tato priorita je pouzivana k rtznym ucéelim, predev§im pii
planovani ptidélovani procesoru (proces s vyssi prioritou ma piednost pied procesem s nizsi prioritou).
Obvykle rozliSujeme prioritu
e zdkladni (base) — proces ji dostane piidélenou pfi svém vzniku, obvykle se po celou dobu ¢innosti
procesu neméni (vyjma pouZiti k tomu urcenych piikazii, coz neni az tak obvyklé),
e dynamickou — pohybuje se v tzkém okruhu kolem zakladni priority, pouZiva se k docasnému
zvyhodiovani nebo naopak znevyhodiiovani procesu v souvislosti s vyuzivanim zdroji,
o statickou — realtimové procesy nepouzivaji dynamickou prioritu, jejich priorita se ,nehybe® a zi-

stavé stejna jako bazova, proto hovorime o statické priorité.

Priority ve Windows. Ve Windows je celkové rozmezi 1-31. Urovné 1-15 jsou dynamické pro
bézné procesy, irovné 16-31 jsou pro procesy realného Casu. Existuji tyto urovné priorit:

e ( — systémova troven, pouziva se pro vldkno nulové stranky

e 1 - dynamicki ne¢inna (Idle)

e kolem 4 — Nec¢innéa (Lowest)

e kolem 6 — Niz8i nez normalni (Below-normal)

e kolem 8 — Normaln{ (Normal)

e kolem 10 — Vy&§i nez normalni (Above-normal)

e kolem 13 (max. 15) — Vysoka priorita (Highest)

e 16 — necinnd realného casu

e kolem 24 — Reélného ¢asu (Time-critical)

e 31 — Casoveé kriticka realného Casu


https://tampub.uta.fi/bitstream/handle/10024/96864/GRADU-1428493916.pdf
https://www.ibm.com/developerworks/library/l-linux-process-management/index.html
https://unix.stackexchange.com/questions/80038/what-is-the-structure-of-a-linux-process
https://www.microsoftpressstore.com/articles/article.aspx?p=2233328
https://docs.microsoft.com/en-us/windows-hardware/drivers/kernel/eprocess
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Uzivatelské procesy maji obvykle bazovou prioritu 8 (normalni). U systémovych procest véetné procesi

N

pro sluzby svchost.exe je priorita 8 taky celkem bé&zna, jen nékteré nejdulezit&jsi procesy (hlavné

nativni) maji vyssi — napfiklad samotny podsystém Windows csrss.exe mé typicky prioritu 13 nebo

spravce relaci smss.exe mé prioritu 11.

®5 Process Explorer - Sysinternals: wwn

internals.com [SARKA-PChui]

File Options View Process

Find DLL Users Help

I = R Y 1] e i —TH ] ] ] i
Process PID CPU Priority Start Time  Threads  User Name Command Line ~
7 System Idle Process 0 5398 8:33:3012.05.2017 4 NT AUTHORITY \SYST...
= [ 7 System 4 0.16 8 8333012052017 166 NT AUTHORITY SYST...
i 7 Intemupts nfa 032 0 8:33:3012.052017 ]
[@=]smss.exe 436 11 8:33:3012.05.2017 2 NT AUTHORITYA\SYST... “\SystemRoot"System32'smss exe
i | Memory Compression 2576 8 8340612052017 20 NT AUTHORITYASYST...
[=|csrss exe 564 13 8334212052017 12 NT AUTHORITYSSYST... %SystemRoot % system32'csrss exe Object Directory="Windows SharedSe
(= [z wininit.exe 684 13 8:33:4612.05.2017 1 NT AUTHORITYASYST... wininit.exe
[=] [=]services.exe 796 9 8:334912.05.2017 4 NT AUTHORITY\SYST... CAWINDOWS'\system32\services exe
=[] svchost.exe 300 8  8:33:5012.05.2017 21 NT AUTHORITYSYST... CANWINDOW S'system32\svchost exe « Doomlaunch

e
[nz]dllhost.exe 8 14:01:0022.05.2017 5 SARKA-PChwi CAWINDOWS\SYSTEM32\DLLHOST.EXE /PROCESSID:{49F6ERGT-66
[#z]svchost.exe 560  <0.01 8  B:33:5112.05.2017 11 NT AUTHORITYANETW... CAWINDOW S system 32\svchost .exe & RPCSS
[#=]svchost.exe 556 <001 8  8:33:5212.05.2017 20 NT AUTHORITYA\LOCA...  CAWINDOW S \System32\svchost exe & LocalServiceNetworkRestricted
[#=]svchost.exe 536 <00 8  8:33:5212.05.2017 21 NT AUTHORITY\SYST... CAWINDOWS\System32\svchost.exe + Local SystemNetwork Restricted
= [aE] nvvsve exe 1080 8  8:33:5212.05.2017 4 NT AUTHORITYASYST... "CAWINDOWS system32'\nvvsve.exe”
8 14:05:4719.05.2017 10 NT AUTHORITYASYST... "C:\Program Files\NVIDIA Corporation*Display nvxdsync exe”
= g nviray.exe 5060 8 8202522052017 3 SARKA-PChwi "C:/Program Files/NVIDIA Corporation/Display/nviray exe” -user_has_logg
= NvBackendexe | 7392 <0.01 B B:20:2722.05.2017 & SARKA-PChui "C:\Program Files (<B6)\NVIDIA Corporation’Update CoreNvBackend.exe
[EE|nvvsve.exe 6788 <001 8 14:05:4719.05.2017 3 NT AUTHORITYASYST... CAWINDOWS'\system32\nvvsve exe -session
.n\rSCPI\PIS\rr.ene 1100 8  8:33:5212.05.2017 4 NT AUTHORITY\SYST... "C:\Program Files (86)\NVIDIA Comoration®3D Vision‘nvSCPAPISvr.exe”
[#]svchost.exe 1232 8  8:33:5412.05.2017 19 NT AUTHORITYLOCA... CANWINDOWS system32\svchost exe & LocalService
[m=]svchost.exe 1256 8  8:33:541205.2017 24 NT AUTHORITYALOCA... CAWINDOW S'system32\svchost.exe + LocalServiceNoMNetwork
[#=]svchost.exe 1400 8  8:33:5512.05.2017 21 NT AUTHORITYANETW... CAWINDOWS\System32\svchost exe & NetworkService
[= [z] svchost.exe 1600 <0.01 8  3:33:5712.05.2017 53 NT AUTHORITYSYST... CAWINDOWS system32\svchost.exe  netsves
[w=|taskhostw exe 5836 8  8:20:11 22052017 15 SARKA-PChwi taskhostw exe {222A2458-E637-4AES-AS3F-A59CAT19AT5E}
[nz]sihost exe 3848 8 8201122052017 10 SARKA-PChwi sihost.exe
[z|svchost.exe 1836 8 333591205207 8 NT AUTHORITYWLOCA... CAWINDOWS System32\svchost.exe & Local ServiceNetwork Restricted
[#z]svchost.exe 1920 2 83401 12 05 2017 2 NT ALUTHORITYIOCA  CAWINDOWS \sustem 2\svehnst eve 4 | nealServicaNetwerd Restrictad Y
=] lay exe £ >
Name Description Compa... Path Mapping  Version Image Type G
advapid2 di Advanced Windows 32 Base AP| Microsoft... C:\Windows'\System32\advapi32 dil Image 6.214353.0 B4-bit
avghooka dl AVG Hook Library AVG Tec... C:\Program Files (cBE)\AVGE\Av avghooka.dil Image 16.151.0.8013 E4-bit
berypt dil Windows Cryptographic Primitives Library Microsoft... C:\Windows"System32 benypt dll Image 6.2.14353.576 &4-bit
beryptprimitives. dl Windows Cryptographic Primitives Library Microsoft... C:\Windows"\System32'\beryptprimitives.dil Image 6.214353.0 B4-bit
C_1252.NLS C\Windows"System32\C_1252 NLS Data n/a &

CPU Usage: 4.02%  Commit Charge: 64.44% Processes: 71 Physical Usage: 56.23%

Obrézek 4.3: Process Explorer ve Windows 10 — priority

Prioritu procestt miizeme zjistit a ovlivihovat v téchto nastrojich:

1. Sprdvce iloh (Task Manager) — na karté Procesy je seznam procest, sloupec Zdkladni priorita (po-
kud nenf tento sloupec zobrazen, v menu zvolime Zobrazit — Vybrat sloupce, zatrhneme ptislusnou
polozku), najdeme zde pouze slovni uréeni priority,

2. Process Explorer — zobrazuje také ¢iselnou hodnotu priority, je tfeba zobrazit sloupec s prioritou.

V obou téchto néstrojich muizeme zménit prioritu procesu (kontextové menu fadku s procesem), ale
pouze mezi ,slovnimi“ Grovnémi.

Na obrazcich 4.3 a 4.4 je Process Explorer spustény ve Windows 10 a Windows 98. Na prvnim
z téchto obrazkt vidime typické hodnoty priorit procest, jak bylo popsano v piedchozim textu. Na
obrazku pro Windows 98 si v§imnéte sloupce oznaceného PID. Zde obsazen4 ¢isla ve skute¢nosti nejsou
PID, protoze systémy s DOS jadrem PID nepouzivaji. Misto ného jsou procesy identifikoviny pouze han-
dlem (manipulatorem) svého hlavniho okna stejné jako kterykoliv jiny objekt (véetné soubort a oken).
Pro spusténi procesu s konkrétni trovni priority mizeme vyuZit pifikaz start. Napfiklad pokud

chceme spustit proces z obrazu notepad.exe s nizkou prioritou, zadame
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-A‘;l_’ Process Explorer - Sysinternals: www_spzinternals.com

File Options  “iew Process Find Help
IEIENE SR Y . W
Process FID | CPU | Description | Company Mame I Pricrity I window Title I Comma... I wind... I
=ldle 0x0  95.32 System Idle Process 1]
! RUMDLL32 EXE 0«FFFCEF39 Frogram pro spougténi knihoven ... Microzoft Corpora... 8 undll32
E DDHELF.EXE O«FFFCaB45 Microzoft Direct< Helper Microsoft Corpora... 24 ddhelp.exe
= =] KERKEL32DLL O«FFCF48BD  0.29 Zakladni soutast jadra 'Win32 Microsoft Corpora... 13
= E MSGESAY3IZEXE 0«FFFEQC29 32bitovi zerver zpray VeD prow... Microzoft Corpora... 8
E CARPSERV.EXE OxFFFEEEAS carpsery Conexant Systems 8 CwIMD...
= E MPRE®E.EXE 0«FFFE&333 WIN32 Metwork Interface Servic... Microzoft Corpora... 8 CwIMD...
@ MSTASK EXE O«FFFE1B45 Task Scheduler Engine Microsoft Corpora... 8 CwIMD...
E MMSSWE EXE O«FFFEOA3E 0,20 MMS Module Intel Corporation 8 CwIMD...
mmtask. bk O<FFFDEF11 Multimedia background tazk sup... Microsoft Corpora... g
= E‘EXPLDHEH.EXE O«FFFD8AED 010 Prizkumnik Microsoft Corpora... 8 Prozkoumavan... C:NWIMND... Running
B8 PROMON.EXE O<FFFDFA31  0.39 IntellR] PROSEt Tray lcon Intel Corporation 8 B AT
E TASKMON.EXE 0«FFFDFZ259 Task Monitor Microsoft Corpora... 8 B AT
n IMTERMAT.EXE 0xFFFDE 205 Indik &tor jazyka klavesnice Microsoft Corpora... 8 B AT
ﬂ SOUMDMAM EXE | OxFFFD 2639 Fealtek. Sound Manager Fiealtek Semicon... 8 B AT
= g SYSTRAY.EXE OxFFFD1800 Aplet hlavniho panelu Microsoft Corpora... 8 B AT
EW’MIEXE.EXE 0«FFFC3839 Wikl zervice exe housing Microsoft Corpora... 8 Wik xe 52
TEXCMTR.EXE 0«FFFCCFET TexnicCenter TexnicCenter.org... 8 TexnicCenter  "C:\Progr... Running
Ei@ FIREFOX.EXE OxFFFB 3440 Firefou tozilla 8 Firefox "C:A\Progr... Running
= & RMAAFP.EXE | OxFFFACCCS Frogram Telefonické piipojeni sité Microzoft Corpora... 8 Maapp.e...
E TAPISRY.... | O«FFFAEYDS Server telefonnibo subsystému ... Microzoft Corpora... 8 tapizry. exe
) O«FFFBO211 5 ) W e ) Y... Running
L PROCEXP.EXE O«FFFACE8D  3.71 Sysinternals Process Explorer Syzinternals - we... 13 Process Explor... "D:\Progr... Running
RUMNDLL3Z EXE O«FFFATC1S Frogram pro spougténi knihoven ... Microzoft Corpora... 8 Pfidat ufivatele  "C:NWIM... Running
ETDTALEMD.EXE OxFFFATITD Total Commander 32 bit internati... C. Ghisler & Co. 8 Total Comman... "C:A\Progr... Running
CPU Usage: 4.68% |C0mmit Charge: 10.06% |F‘rocesses: 24 |Threads: 7a | 4

Obréazek 4.4: Process Explorer ve Windows 98

start /low notepad.exe

Priority v Linuxu. V Linuxu je rozsah priorit 1-40 pro béZné procesy, pro realtimové procesy
se pouziva statickd priorita v rozsahu 1-99 (realtimové procesy jsou od béznych vice oddéleny nez ve
Windows, maji vlastni algoritmus, planovac, pro piidélovani procesoru). Realtimové procesy mohou byt

spoustény pouze superuzivatelem (administratorem). Déle se budeme zabyvat pouze bé&Znymi procesy.

7 pohledu uzivatele se priority mapuji na rozsah ,pfidat—odebrat“, nazyvany nice. Nice je vlastné
bazovéa priorita, dynamicki se pohybuje kolem s odchylkou pi#iblizné 5. Hodnoty nice jsou chapany
piesné opa¢né nez hodnoty priorit: ¢im vyS8si priorita, tim nizsf hodnota nice. Tuto metriku si miizeme
predstavit jako stupen ,pFijemnosti“ procesu vzhledem k jinym procesim, tedy proces s vyssi hodnotou
nice je k ostatnim procestim ,pfijemnéjsi“, nechava jim vice ¢asu procesoru, kdezto proces s nizsi
hodnotou nice je k ostatnim procesim méné ,ptijemny“, vice ¢asu procesoru si nechavéi pro sebe.

Nice se vyjadiuje ¢islem nasledovné:

e () — bé&zna priorita,

e 1...19 — zvySujeme nice, proces je ,hodngj§i“ k ostatnim procestim, jeho skute¢na priorita je

snizovana,

e (—20)...(—1) - proces je ,méné hodny“, tj. jeho priorita se zvyguje.
Obecné plati, Ze kazdy uZivatel mize snizovat prioritu (zvySovat hodnotu nice) swvich procesti, ale
zvySovat prioritu (snizovat nice) smi jen superuzivatel (administrator, obvykle root). Je to logické
bezpe¢nostni opatieni pro viceuzivatelsky systém (bézny uzivatel by nemél svévolné ubirat ¢as procesoru

procesim jinych uzivatelt nebo dokonce systému).
Prioritu procesu v Linuxu lze zjistit v grafickém i textovém prostiedi, a to takto:

1. V naéstrojich pro grafické rozhrani (podle zvoleného grafického rozhrani). MiZeme pouzit na-
piiklad program KSysGuard (v prostiedi KDE, obrazek 4.6) nebo GNOME System Monitor
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(prostiedi GNOME,

néktery z uvedenych.

. Sledovani systém

Monitor Upravit Zobrazit Napovéda
ucesyl| Zdroje |Snuhnmvé systémy |
Priiméry zatéze za poslednich 1, 5, 15 minut: 0,87, 0,90, 0,76
Jméno procesu - |Stav |V\rtué|m’pamét’ % CPU |N\ce |ID |Pa [£]
grror rocra pr oD
< & gnome-session Spi 29,3 MiB 0 0 4803 2
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& gnome-panel Spi 78,2 MiB 0 0 4922 7
mdkapplet Spi 31,4 MiB 0 0 4929 13
metacity Spi 22,1 MiB 0 0 4918 2
L nautilus Spi 117,2 MiB 0 0 4928 4
net_applet Spi 30,8 MiB 0 0 4937 14
pam-panel-icon Spi 12,8 MiB 0 0 4939 880
gnome-settings-daemon Spi 30,0 MiB 0 0 4908 2
Lo TV Y +, nitar RAZI AR A MR 1n n 5215 IIB
< I []
Ukoncit proces

Obrézek 4.5: Program GNOME System Monitor v prostiedi
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Pamét: 250 080 KB pouZitd, 5 692 KB volna

| Swap: 0 KB pouZitd, 3 445 900 KB volna

Obréazek 4.6: Program KSysGuard v prostiedi KDE

sarka
sarka
sarka
sarka
sarka
sarka
sarka
sarka
sarka
root

root

sarka
sarka
rook

sarka

obrazek 4.5), piipadné se tento nastroj jinak jmenuje, ale binarné je to

2. Priority si mtizeme prohlédnout ve vystupu ptikazt zobrazujicich seznam spusténych procest

s riznymi udaji, kromé jiného i jejich prioritou:

top
ps -le

(prvni je pravidelné se aktualizujici seznam, tedy interaktivni proces, druhy jednorazové vypise

pozadované udaje), také lze doinstalovat piikaz htop. Vystup piikazii top a htop je na obrazku 4.7.
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root rt
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sarka@sarka-Vostro-3560 ~ - + X

1
.18 08.29

mate-terminal
Jusr/sbin/NetworkManager --no-daemon

/xorg/Xerg :@ -audit @ -auth svar/lib/mdm/:@
lib/mate-applets/mate-netspeed-applet

all

finit splash
usr/shin/console-kit-daemon --no-daemon

OHHBEWDEW® AWM

- ® o

in/dbus-daemon --system --address=systemd: --nof
/mate-panel/wn applet

bin/irgbalance --pid=/var/run/irgbalance.pid

ystemd/systemd-journald

/lvmetad -f

ystemd/systemd-udevd
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]
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Obrazek 4.7: Vystup pifkazi top a htop

e spusténi s danou prioritou (resp. hodnotou nice):

nice -n hodnota_nice spousSténa_aplikace,
napiiklad
nebo nice -n -10 ps

nice -n 10 ps

(zvy8ujeme nebo snizujeme prioritu procesu ps, a to o hodnotu 10)
e zména priority jiz spusténé aplikace:

renice hodnota_nice_se_znaménkem PID_procesu,

napiiklad renice +10 512

(prioritu jiz béziciho procesu s PID 512 jsme snizili, pridali jsme ,nice“, o 10)

Mechanismus ,nice” pro préci s prioritami je pouzivan ve vét§ing UNIXovych systémti.

. Prioritu spusténého procesu muzeme ovlivnit bud v grafickém rezimu, anebo v textovém rezimu:
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4.1.5 Vznik a zanik procesu

Proces byva vétsinou spuStén jinym procesem, ¢imz je uréen vztah rodié-potomek mezi procesy. Sice
to vypada, Ze uzivatelské procesy jsou spouStény uzivatelem, ale ve skutecnosti byva rodi¢em néktery

proces bézici v relaci daného uzivatele.

Ve Windows je novy proces (potomek) spustén systémovym volanim CreateProcess(), pfesnéji
nékterou z variant této funkce. Argumenty této funkce upfesiuji vlastnosti nového procesu, véetné
pfikazu s paramery, priority, bezpefnostnich atributd apod. Tato funkce také zkontroluje, jestli obraz
budouciho procesu je 64bitovy PE, a pokud ne, spusti také p¥islusné béhove prostiedi (WoW64, ntvdm
apod.).

Dalsi informace:
Funkce souvisejici s procesy a vlakny jsou popsany napifklad zde:

https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/

V UNIXovych systémech je novy proces vytvofen kombinaci dvou systémovych volani:
e fork() vytvoii kopii ptvodniho procesu, novy proces mé (zatim) stejny kod, data, dokonce je
v koédu na stejném misté, novy proces mé ov8em jiné PID a také svij vlastni zdznam PCB,
e execve() nebo nékterd jeho varianta voland v novém procesu vyméni ptvodni rodiéovsky kod za
kod jiného spustitelného souboru (je jednim z argumentii této funkce) a restartuje ukazatel do

segmentu s kodem (tedy nastavi provadéni kodu na zacatek, prvni instrukei hlavni funkce).

Parent: Parent:

[ Process 1: image = ELF; ] [ Process 1: image = ELF; ]

Child: Child:
[ Process 2: image = ELF,; ] [ Process 2: image = ELF, ]

=

Obrézek 4.8: Obraz rodice a potomka p¥ed a po zavolani funkce execve ()

Piiklad

Spus§téni nového procesu v Linuxu muZe probihat takto:

// rozd&l mé& (tento proces) na dva témé&f stejné (az na PID):
pid_t child_pid = fork();
if (child_pid == 0) { // hodnota 0 znamena, Ze jsme v novém procesu
execve(...); // v potomkovi nahrad ptvodni (midj) koéd kdédem spousSténého programu

¥

// tady pokraluje kdéd rodilovského procesu

V kodu byla volana funkce fork(). Tato funkce vytvoii kopii ptivodniho procesu, ve kterém je volana,
tedy po volani funkce mame dva téméf identické procesy.! Jedna kopie je rodicovsky proces, druha je
potomek. V rodi¢ovském procesu funkce fork() vraci PID vytvoreného potomka, v potomkovi vraci 0,

tedy proces pres navratovou hodnotu ,pozné, kym je“. Lze také otestovat zadpornou hodnotu, ta by

!Jejich kod v koédovém segmentu je identicky, zatim maji spole¢né i datové segmenty, coZ je feSeno mechanismem

copy-on-write. Shodna je také hodnota v registru &itace instrukei.


https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/
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indikovala chybu. Pouze potomek zavolal funkci execve() (nebo podobnou, je jich vice), kterou ziskal

Nékteré operacni systéemy (napiiklad UNIXové systémy) vytvareji stromovou strukturu procesi, ve

sviyj vlastn{ kod odlisny od rodice.

které je zachyceno, ktery proces byl kterym spustén. Spoustéjici proces (nadfizeny uzel) se nazyva
rodi¢ (parent), spoustény proces je jeho synovskym (dcefinym, child) procesem. V kofeni stromu je
spraproces®, ktery bud piimo nebo zprostiedkované spustil viechny ostatni bézici procesy. Kazdy dalgi
proces mé kromé svého vlastniho identifika¢niho &isla (PID) také uloZzeno identifikaéni &islo rodic¢ovského
procesu (PPID — Parent PID), toto &slo se pravé pouZiva pii konstrukei stromu procesi.

Ve Windows je pojeti struktury procesi zna¢né volné, vlastné zde ani neexistuje strom procest
s jedinym kofenem. Naopak v UNIXovych systémech je stromovéa struktura striktné dodrzovana, pro-
cesem v kofeni stromu procest je init, piipadné miize mit jiny nadzev (coz se déje nap¥. pii pouziti
inicializa¢niho systému systemd).

Mezi rodi¢ovskym a synovskym procesem existuje jisty vztah zavislosti. Obvykle po ukonceni rodi-
¢ovského procesu byvaji ukonéeny v8echny procesy jeho podstromu, tedy v8echny jeho synovské procesy,
az na vyjimky, které z dobrych diivodti maji pokracovat v préaci (napiiklad zalohovani nebo dlouhodobé
vypotty). Typickym piikladem je ukonceni vSech procest spusténych uzivatelem po jeho odhlaseni
(v8echny jsou v podstromé jeho piihlasovaciho ¢i inicializa¢niho procesu).

To znamen4, Ze po ukonéeni procesu

e jsou potomci také ukonceni,
e se jeho (byvali) potomci stanou potomky procesu v kofeni stromu, pokracuji ve své ¢innosti,

e se vSichni potomci stanou sirotky, nemaji Zadny rodicovsky proces.

Ve Windows se setkdme vétSinou s t¥eti moZznosti, i kdyz rodi€ovsky proces mize také ukoncit svého
potomka pfi svém ukonceni (neni to obvyklé). Proto zde misto stromu procesi méame vlastné nékolik
nezévislych stromt, jediny kofen neexistuje.

V UNIXovych systémech veetné Linuxu se naopak setkdme s prvnimi dvéma moZnostmi. Pro vétSinu
procesi plati, ze kdyz je jejich rodi¢ ukoncen, jsou také ukonceni (signal k ukonceni ¢innosti se posila
rekurzivné do celého podstromu. Jestlize néktery proces mé pokracovat ve své ¢innosti i po ukonceni
svého rodi¢ovského procesu, je tfeba ho touto vlastnosti pfedem oznacit (je spustén piikazem nohup),

tento proces se hned po takovémto spusténi stava pfimym potomkem procesu init.
Proces mtze byt ukoncen jednim z téchto zptsobi:

e ukondi sdm sebe, napfiklad volanim funkce exit(),

e pii ukonceni rodi¢ovského procesu, pokud se nemd stat sirotkem,

e je ukoncen svym rodi¢em (rodic¢ovsky proces zavola funkci abort()),

e je odstranén uZivatelem ¢&i systémem, a to bud , dobrovolné* nebo je ukonéen bez své spoluprace

(nasilné, napiiklad pfi zamrznuti procesu nebo po vyjimce).

Ve Windows se obvykle setkdme s prvnim a poslednim zptisobem ukonéeni, i kdyz, jak bylo vyse uve-
deno, proces miize byt ukoncen také svym rodi¢em (a to i tésné pied ukoncenim toho rodi¢e). V UNI-
Xovych systémech se bézné pouzivaji viechny étyii moznosti, pro ukonceni procesu podle posledniho

bodu lze pouzit napiiklad piikaz (funkci) kill nebo jeho varianty.
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Rodicovsky proces miize pockat na dokonceni prace potomka (pouzije volani jadra wait) nebo
pokracovat ve své ¢innosti bez ohledu na to, co potomek déla. Miuze taktéz v kterémkoliv okamziku

potomka ukoncit (abort), napiiklad tehdy, kdyZ potomek splnil sviij tikol, pro ktery byl spustén.

4.2 Béh procest a multitasking

Kontext procesu je souhrn béhovych informaci o procesu. P#i riiznych typech multitaskingu zde
Ffadime rizné informace, obvykle jsou soucasti kontextu tato data:
e obsah adresovych registrii (programovy &itac?, segmentové registry, zasobnikovy registr®),
e registr piiznaki?,
e pokud program neni psan tak, aby pocital s pfipadnymi zménami v datovych registrech pfi
pfepnuti kontextu, uloZime zde i obsah datovych registri,
e stav koprocesoru, pokud ho proces pouZziva,
e stav dalSich zafizeni, ktera proces pouziva a nejsou Fizena systémem.
Druh informaci, které jsou soucasti kontextu procesu, zalez{ pfedevsim na typu multitaskingu, ve kterém
procesy pracuji.
Procesy mohou bézet nékolika zptisoby:
o sekvencné — dalsi proces miize byt spustén az po ukonceni ¢innosti pifedchoziho,
e sekvencné-paralelné — je spusténo vice procest, které se déli o ¢as procesoru (napiiklad se v urci-
tych intervalech stiidaji pfi jeho vyuzivani) = multitaskovy systém,
e paralelné — procesy pracujf soubézné, kazdy miize bézet na jiném procesoru = multiprocesorovy
systém s multitaskingem.
Pokud mame viceprocesorovy systém nebo systém s jednim vicejaddrovym procesorem, mohou procesy
bézet paralelné (t¥eti zptisob), pFicemz se uplatiiuje i sekvencné-paralelni béh, protoze obvykle mame
vic spusténych procesti nez jader procesoru.
Kdyz se procesy st¥idaji na jednom procesoru (k tomu mize dojit v druhém nebo t¥etim piipadé),
dochézi k prepindni kontertu, tedy zméné béhovych informaci o procesu uloZenych na ,globalnich“
mistech (naptiklad registry procesoru), proto je nutné kontext dosud bé&zictho procesu pii kazdém
prepnuti ulozit, napiiklad do PCB (tedy tabulky procesii) nebo do pamétového prostoru piislusného
procesu — do jeho zasobniku. Pfi pfepindni kontextu se uloz7 kontext pivodné béziciho procesu a obnovi

kontext néasledujictho procesu.

Multitasking je postaven na pseudoparalelismu — prostfedky (véetné paméti a ¢asu procesoru)
jsou vyhrazeny vice procestim, procesiin je procesor piridélovan st¥idavé podle uréitého algoritmu, na
uzivatele tato metoda pisobi dojmem paralelni préace téchto procesti (jsou spustény a uzivatel si mize
vybrat, se kterym bude pracovat).

U viceprocesorového systému nebo systému s vice jadry jsou procesorova jadra pFidélovana proce-

sum (kterych je obvykle vic nez jader) podobnym zpisobem, taky se jedna o multitasking.

2Programovy &itad (Instruction Pointer, IP) je adresa nasledujici instrukce v kodu procesu, ktera ma byt zpracovana.

3Zasobnikovy registr (Stack Pointer, SP) obsahuje adresu vrcholu zasobniku. Do zasobniku se ukladaji piedevsim data
souvisejici s volanim funkei — skute¢né parametry funkce, lokdlni proménné, navratové hodnoty apod.

4V registru p¥iznaki jsou piiznaky disledki posledni provedené instrukce kodu, nap¥iklad zda je vysledkem vypodtu
0, bit znaménka vysledku, maskovani pferuseni, b&h v reZzimu trasovani (krokovani) atd., u n&kterych procesori je zde

také indikace b&hu v rezimu jadra (Motorola).
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4.2.1 Pseudomultitasking

Pseudomultitasking je multiprogramovani, které nenf pfimo multitaskingem, ale jeho ptfedchtidcem.
Oproti plnohodnotnému multitaskingu systém bud viibec nefedi vztahy mezi procesy a nechava spous-
tén{ potomk, stiidani na procesoru atd. zcela v rezii samotnych procesti, nebo umoziuje bézet jednomu

(b&znému) hlavnimu procesu a pak nékolika pomocnym procesium naprogramovanym pro tento ucel.

Piiklad

Pseudomultitasking ve starém MS DOSu probihal tak, ze bylo mozné mit spusténé tzv. TSR programy

(Terminate and Stay Resident) jako je antivirus & program na transformaci znakovych tabulek pro
zobrazovani, a pak jeden ,b&zny“ program. Rezidentni program po nafteni své rezidentni Casti (té,
ktera zustane v paméti) predava Fizeni piikazovému interpretu (command.com), ktery bud spusti dalsi
rezidentni program, nebo pocka na dalsi prikazy uzivatele.

Nejstarsi verze systému Apple MacOS pouzivaly pro spravu procestt modul Finder, ktery umoznil
spustit jeden bézny proces a pak dalsi procesy typu accessories (pomicky), které byly pro tento ucel
specidlné naprogramovany. Mohla to byt napiiklad kalkulacka nebo jednoduchy textovy editor.

O néco novéjsi verze systému Apple MacOS piesly na modul MultiFinder, ktery uz netrval na tom,

vvvvv N

aby dalsi spusténé programy byly pro tento Gcel specidlné naprogramovany, nicméné jesté pofad neslo

P#i pouziti pseudomultitaskingu se kontext bud’ viitbec nepouziva (napiiklad u TSR programt v DOSu),

o plnohodnotny multitasking. Ten se v MacOS objevil az po pfechodu na UNIXovou architekturu.

nebo kontext sice existuje, ale miize byt jen velmi kratky. Procesy totiz na pfepinani procest na proce-

soru aktivné spolupracuji.

4.2.2 Kooperativni multitasking

V kooperativaim multitaskingu jeden proces bézi na popfedi, ostatn{ procesy jsou spustény na
pozadi. Proces na popfedi ma p¥idélen procesor, ale pokud ho zrovna nevyuziva (napfiklad ¢eké na
udélost, t¥eba vstup z klavesnice), mize byt procesor pfidélen nékterému procesu na pozadi, ale jen
na kratkou dobu. Po uplynut{ této doby je procesor vracen procesu na popiedi anebo, pokud tento
proces poidd ¢ekd na udalost, opét nékterému procesu na pozadf. Uzivatel urcuje, ktery proces bude
na popiedi (napiiklad pfesune se z textového editoru ke kalkulacce).

Je tedy dovoleno béZet i procestim na pozadi, kdyZ proces na popfedi nevyuziva procesor. Procesy
musi na multitaskingu spolupracovat, a to odevzdéavat procesor volanim sluzby systému (proces na
popiedi, kdyz nepotfebuje procesor, procesy na pozadi po uplynuti vyhrazeného kratkého ¢asu piidéleni
procesoru). Je vSak na samotném procesu (jeho programétorovi), zda prislunou sluzbu systému zavolé,
a pokud se tim nebude obté&Zzovat, dostdvame se zpét na trovein pseudomultitaskingu. Kontext taktéz
nemusi byt moc rozsahly, protoZe procesy na této formé multitaskingu spolupracuji.

Kooperativni multitasking sice teoreticky umoziiuje implementovat grafické uzivatelské rozhrani,
ale rozhodné neni pro tento ucel idealni, protoze by takové prostifedi nebylo dostateéné interaktivni.
Predstavte si napfiklad, Ze proces zobrazujici momentélni datum a ¢as bude celé minuty ¢ekat, az mu
proces popredi (naptiklad textovy editor) ,dovoli“ aktualizovat své zobrazeni. ..

V kooperativnim multitaskingu pracovaly naptiklad Windows s DOS jadrem verze 3.x nebo novéjsi
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verze Apple MacOS pred verzi X.

4.2.3 Preemptivni multitasking

Preemptivni multitasking spo¢iva v neustilém prepindni mezi procesy. Procesy na multitaskingu
nespolupracuji (a dokonce o ném ani nemusi védét), kazdy proces mize byt kdykoliv pferusen. Pieruseni
odebrani procesoru je vygenerovano pii kazdé udalosti v systému (IRQ, vyjimky) a procesor je pfidélen
tomu procesu, kterého se preruseni tyka (napiiklad po pferueni od kléavesnice je procesor piidélen tomu
procesu, kterému patfilo stisknuti klavesy na klavesnici, tieba textovému editoru). Neni fe¢eno, Ze se
kontext pfepind po kazdém pFeruseni, protoZe preruSeni mize byt (a Casto byva) urfeno momentalné
aktivnimu procesu.

,Preemptivni* znamend preventivni, predvidavy, pfedjimajici, tj. procesy musi predpokladat (pied-
vidat), ze mohou byt kdykoliv pfepnuty, nesmi spoléhat na to, ze budou mit jakkoliv dlouho k dispozici
procesor. Redlné to znamend, %e procesy ani ,netusi“, Ze jsou pfepinany, ¢as na procesoru berou spojité
(nepocitaji prestavky).

Kontext procesu musi obsahovat i takové idaje jako stav registrid procesoru a koprocesoru, protoze
proces po odebrani a znovupfidéleni procesoru nebyva informovan o tom, Ze jeho éinnost neni ¢asové
souvisla a pfed chvili registry vyuzival jiny proces. Dale je tieba vytesit pfidélovani prostiedkd, coZz
obvykle byva fegeno architekturou klient-server pro p¥istup k ovladactim zafizeni (procesy — klienti
pristupujf k zafizenim pies specialni procesy — servery, servery dokazou spolupracovat s kterymkoliv

klientem).

Preemptivni multitasking se sdilenim ¢asu (time slicing) je vylepSenim piedchozi metody.
K pfepnuti kontextu dochézi nejen pii vygenerovani néjaké udalosti, ale navic i v danych c¢asovych
intervalech, a to velmi malych (jednotky az desitky milisekund). Procesy se ve vyuzivani procesoru
stfidaji, a to tak rychle, Ze na uzivatele to pusobi dojmem paralelniho zpracovani uloh. Proces je
preruSen po uplynut{ urc¢itého ¢asového intervalu anebo jesté diiv, pokud v jemu pifidéleném intervalu
doslo k pieruseni generujicimu udélost, anebo kdyz svou préaci dokonéi pfed koncem intervalu.

Grafické uZivatelské rozhrani s rozumnou mirou interaktivity lze vytvofit prakticky jen v systému
s preemptivnim multitaskingem. Obracenad implikace ovSem neplati — systém s preemptivnim multi-
taskingem nemusi byt nutné opatien grafickym rozhranim.

Preemptivni multitasking je také podminkou pro naprogramovani wviceuZivatelského systému, ve
kterém je tfeba umoZnit pracovat vice uzivatelim paralelné. Bylo by neStastné, kdyby na poptedi
pretrvaval proces jednoho uZzivatele a ostatni by museli pockat, az jejich procesim bude umoZnéno
pouzivat procesor.

Podobné je to i s bezpecnostnimi mechanismy: systém dokaZze ochranit procesy (i navzéjem) jen
tehdy, pokud ma jejich béh pod pfimou kontrolou a nehrozi ,,anos“ procesoru.

Dalsi velkou vyhodou preemptivniho multitaskingu je to, Ze ho lze snadnéji implementovat (ano,
kooperativni multitasking ma méné vyhodnych vlastnosti a jesté k tomu se hiife navrhuje a programuje).
Kontext ovSem musi byt rozsahlejsi nez u kooperativntho multitaskingu, protoze procesy nevédi pfedem,
ze ztrati procesor. Tedy opravdu vSechny registry procesoru, které se néjak vztahuji k procesu, museji
byt soucasti kontextu a jsou p¥i odchodu procesu z procesoru uschoviny do PCB.

Tuto metodu pouzivajl prakticky v8echny moderni operaéni systémy — UNIXové systémy vcetné
Linuxu (pro bézné procesy), Windows NT a Windows s DOS jadrem od verze 4 (95), Apple MacOS X
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a novejsi.

4.3 Multithreading

Multithreading je vlastné paralelni zpracovani vice ¢asti v ramci jednoho procesu, tedy néco jako
multitasking uvniti procesu. Rozdéleni procesu na vice takovych ¢asti, podprocesii, vlidken (thread)
je vyhodné, pokud se proces sklada z vice nezavislych kusii kodu (navzéjem se neovliviuji, je jedno,
v jakém poradi budou provedeny).

Typickym pifkladem je aplikace, kterd komunikuje s uzivatelem, umoziiuje mu praci nebo ho bavi
(jedno vlakno) a ,na pozadi“ tieba kopiruje soubory (druhé vldkno). Kazdé z téchto vlaken pracuje
samostatné, jedno nemd vliv na ¢innost druhého kromé pf¥ipadné komunikace (prvni vldkno mize uzi-
vateli na vhodném grafickém prvku ukazovat, jak daleko je druhé vldkno v kopirovani, druhé vldkno

prvnimu vzdy po zkopirovani jednoho souboru nebo ur¢itého kvanta Bytu zasila zpravu).

4.3.1 Princip

V operac¢nich systémech podporujicich multithreading se proces (tloha) sklada z jednoho nebo vice
podprocesii nazyvanych vldkna (thread), jedno vlakno byvéa hlavni a je spusténo pii spusténi procesu.
Proces je pouze pasivni vlastnik pamétového prostoru, vegkerou ¢innost provadéji viakna. Proto proces,
ktery nemé zadné vldkno, muze byt ukoncéen. Tak jako proces méa své ¢islo PID, tak i kazdy thread méa
pridéleno ¢islo TID, které v opera¢nich systémech byva jednoznaéné pro cely systém.

Procesor neni pfidélovan procesim, ale vldknim. Kazdé vlakno mé sviij kod (nebo miize byt sdileny
v ramci procesu, zaleZi na implementaci) a ukazatel do ného (programovy &itac), zasobnik, ¢as proce-
soru, kontext. Vldkna mohou mit kazdé svij pamétovy prostor nebo mohou pfistupovat ke spoletnému
pamétovému prostoru (to je obvyklejsi), neni nutné mezi vldkny uplatiiovat tak pfisné mechanismy
ochrany paméti ani dalsi bezpe¢nostni metody (vldkna patii témuz procesu, spolupracuji, nekonkuruji
si), nicméné ur¢ita synchronizace pii piistupu k prostfedkim dostupnym vice vlakntim téhoZ procesu
miize byt zapotiebi.

Kazdé vlakno pracuje zvlast, ale spoluprace mezi vldkny jednoho procesu je uzsi nez spoluprace
s vlaknem , ciziho“ procesu. Tato spoluprice se netyka jen sdilené ¢asti pamétového prostoru, ale také
¢asu procesoru — kdyz vlakno prestane pouzivat procesor je§té diiv nez vyprsi jeho Casovy interval
pfidéleni procesoru, nemusi zbyly ¢as ,zahodit”, ale muZe ho pfenechat jinému vlaknu téhoZ procesu.

VIdkna mohou byt implementovina nékolika zptisoby.

Model 1:1. Vidkna jsou implementovdna v jddie systému. Jadro s vldkny zachézi jako s pro-
cesy, tedy prepinani kontextu se provadi na drovni vldken. Toto feSeni zvySuje propustnost systému
(systém reaguje pruznéji, mize byt zpracovano vice systémovych volani zaroveii, pokud je jadro také
vicevlaknové), ale je naro¢néjsi Fesit problémy souvisejici se synchronizaci systémovych vlaken (tykajici
se sdilenych systémovych dat).

Tato metoda je pouZivina napfiklad systémem Apple MacOS, dale také ve Windows fady NT
a v Linuxu (v Linuxu je vSak implicitné samotné jadro jednovladknové) s knihovnou NPTL (Native

Posix Threads Library). Tato specifikace je sou¢asti normy POSIX.

Model N:1. Vldkna jsou realizovana na uzZivatelské drovni. Podpora vldken je realizovina

v knihovnach, jadro je pouze jednovldknové a ,vidi“ pouze procesy, nikoliv vldkna. Systém vldkna
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nepodporuje, implementace je pouze na strané procest. Vldkna jednoho procesu se déli o ¢as procesoru
piidéleny tomuto procesu. Vldkna jednoho procesu nemohou bézet na vice procesorech, proto tento
model neni vhodny pro viceprocesorové systémy.

Protoze pfepinani vlaken téhoz procesu neni realizovano ,centralné®, je mnohem rychlejsi (pokud
proces prFilis mnoho nekomunikuje s jadrem), proto je lepsi odezva jednotlivych uzivatelskych aplikaci.

Vyhodou jsou mensi komplikace pfi p¥istupu k systémovym dattim, nevyhodou je v ramci jadra
moznost najednou zpracovat jen jediné systémové volani. Kdyz nékteré vldkno provede volani sluzeb
jadra (systémové volani), zastavi se vSechna vladkna procesu.

Toto FeSeni je pouzivano v nékterych jazycich jako vlastni implementace vldken (napiiklad v Javé
nebo Ruby). Dale se s nim setkdme ve formé Windows Fibers (,vlakénka*) — ve Windows totiz kromé
vldken (threads) existuji také vlakénka, jejichz planovéani je plné v rezii aplikace (tedy jsou viditelna

pouze v uzivatelském prostoru), a to funkci SwitchToFiber.

Model N:M. Hybridni pfistup. Vldkna jsou implementovana na trovni jadra (kernel-thread) i na
arovni béZnych procest (user-thread). Tento model odstranuje nevyhody ptredchozich dvou modela —
prepinani vlaken je rychlé, vldkna mohou béZet na vice procesorech, jadro mutze najednou obsluhovat
vice systémovych volani).

Kazdé uzivatelské vlakno procesu, které provadi néjaké systémové volani, je napojeno na nékteré
vldkno jadra, ostatni uzivatelskd vldkna, kterd s jddrem nekomunikuji, toto napojeni nepotiebuji.

Tento model je pouzit ve vét§ing komercénich UNIXa (napiiklad Solaris).

Il  Poznamka:

Jednotlivé modely jsou odvozeny od toho, kolik kterych typi vldken je mapovino mezi uzivatelskym
prostorem a jadrem. Model 1:1 znamend, Ze jedno vldkno v uzivatelském prostoru je mapovano na
jedno vldkno v jadfe (tj. jadro pracuje piimo s uzivatelskymi vlakny). Model N:1 znamend, ze vice
uzivatelskych vlaken (tj. vlakna jednoho procesu) je mapovano na jedno spole¢né vldkno jadra (jadro
nevidi vldkna, jen procesy). Model N:M predstavuje feSeni, ve kterém mnozina uZzivatelskych vlaken
miZe byt mapovina na (obecné rizné pocetnou) mnozinu vlaken jadra, tedy miZe nastat dokonce
situace, kdy jedno uzivatelské vlakno je napojeno na vice vlaken jadra, coz by v pfedchozich modelech

bylo nemozné.

€l

V mobilnich opera¢nich systémech je sprava procesi jesté komplikovanéjdi. Napiiklad v Androidu
rozhodné neplati pfimy vztah mezi aplikaci a procesem: jeden proces mize byt sdilen nékolika apli-
kacemi, a naopak jedna aplikace se maze vztahovat k vice procesim. Rozlisuji se aplikace bézici na
popfedi a na pozadi, coz trochu p¥ipomina kooperativni multitasking, ale tim podobnost konéi, protoze
pfepindni mezi aplikacemi je zcela v rezii systému. Jednotlivé aplikace jsou totiz vzajemné striktné
oddéleny virtualizaci v béhovém prostied{ Dalvik.

Moznost porozumét celému mechanismu se komplikuje i tim, Ze pojem ,multitasking” v mobilnich
zaFizenich ponékud zlidovél a bézni uzivatelé pod timto pojmem chépou moznost pFepinat mezi okny

ruznych aplikaci.

Dalsi informace:
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Problematika multitaskingu v Androidu je zajimavé popséna napiiklad zde:

https://android-developers.googleblog.com /2010/04 /multitasking-android-way.html

4.3.2 Programovani vicevldknovych aplikaci

Ve vicevldknové aplikaci mohou nastat tyto (krajni) situace:
1. Vldkna jsou vzajemné nezévisla, nesdileji spole¢né prostiedky, navzijem nekomunikuji: idealni
pfipad, mohou bez problémut bézet zaroven na rtiznych procesorech nebo jadrech.
2. Vlakna sdileji prostfedky nebo jinym zplisobem navzdjem komunikuji: nutno synchronizovat,

vzdjemné éekani, nemohou béZet neustile zaroven.
Vicejadrovy procesor vyuziji napifklad tyto aplikace, pokud jsou vicevldknové:
e hry,
e videokodeky (napiiklad kodek H.264 dokéze takto efektivné vyuzit az 8 jader), animacni programy,
multimedilni aplikace,
o matematické programy, naro¢né vypocty,
e komprimace, Sifrovani,
e jakékoliv aplikace programované technologii Model-View—Controller nebo dalsimi technologiemi
délicimi ¢innosti do riznych vlaken, atd.
Pf#i programovéani vicevlaknovych aplikaci si pfedev§im musiime dat pozor na tyto problémy:
e Waiting (Cekani) — vlakno potiebuje k dalsi praci vysledek ¢innosti jiného vlédkna, coz znamend
degradaci paralelismu na sekven¢ni zpracovani.
e Synchronizacéni problém — vlakno potiebuje vysledek vypocétu jiného vlakna, ale neni mu znamo,
ze druhé vladkno tento vysledek je$té nedodalo = je mozné, ze pracuje se §patnymi hodnotami.
e Deadlock (uvaznuti) — vlakno ¢eka na prostfedek, ktery blokuje jiné vlakno, to t¥eba &ekd na
prostiedek blokovany prvnim vlaknem ...
e Race-Condition — dvé vldkna chtéjf tentyz prostiedek, ktery v8ak miize byt vyuZzivan jen jednim —
bud je vygenerovéna chyba ¢i vyjimka, tiebaze ob& vlakna pracuji spravné, nebo dojde k uvaznuti,
nebo zvitézi ,rychlejsi“ a druhé vlakno musi pockat, anebo druhé musi hledat jiny prostifedek

(pokud je to mozné), zavisi na planovacim algoritmu plénovace procesoru.

Programaétofi ¢asto pouzivaji vldkna tam, kde to nejen neni potieba, ale dokonce si takto lze ,,vyrobit“
mnoho problémti. Pouzivini vlaken je t¥eba velmi dikladné zvazit, abychom zbytetné nezhorsovali

vykon a odezvu své aplikace.

Programovéani vice vlaken ve Windows: Po vytvofeni procesu (funkci CreateProcess) existuje
jedno ,implicitni“ hlavni vlakno, dalsi vlakna lze kdykoliv vytvofit volanim API funkce CreateThread
— Win API funkce.

Ovsem pokud pracujeme v nékterém rozsahlejsim vyvojovém prostiedi, je vhodnéjsi pouzivat funkce
a t¥idy nabizené timto prostfedim, protoze v konstruktorech a dal8ich souvisejicich funkecich ¢ metodach
jsou vytvafeny a inicializovany dalsi souvisejici objekty, které by pfi pouziti API funkci nefungovaly

spravné.
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Obréazek 4.9: Vlastnosti nékterych vicevlaknovych aplikaci v Processs Exploreru

Dalsi informace:

Vicevlaknova aplikace ve Visual C++:
https://learn.microsoft.com/en-us/cpp/parallel /sample-multithread-c-program?view=msvc-170
Vicevlaknova aplikace v C#:

e https://stackify.com/c-threading-and-multithreading-a-guide-with-examples/

e https://www.c-sharpcorner.com/article/ Threads-in-CSharp/

Programovani vice vlaken v Linuxu: V Linuxu se diiv misto vldken pouZzivala struktura

podprocesi, tedy volani fork a exec:

e volanim fork proces vytvoii svou kopii, volanim exec ji pfedé kod z daného spustitelného souboru,

e puvodni proces je rodi¢em nového procesu, ma nad nim plnou kontrolu.

Priklad

Takto se dfive vytvarela ,pseudovldkna“ v Linuxu:

pid_t child_pid;
child_pid = fork();
if (child_pid == 0) { // jsme v novém procesu
execvp(nazev_programu, arg_list); // v kopii nahrad kéd kodem spousSténého programu
i
// tento kéd pat¥i rodiéi

V soucasné dobé se v8ak bé&Zzné pouzivaji prava vlakna, vétSinou z knihovny, jejiz hlavickovy soubor je
pthread.h.

pthread_t id_cislo_threadu;
pthread_create (&id_cislo_threadu, NULL, &funkce_threadu, NULL);

Jednotlivé parametry jsou

1. reference na proménnou, do které se ulozi TID vlakna,
2. ukazatel na objekt ,atribut vlakna“, ve kterém lze urcit zpusob, jakym bude vldkno komunikovat

s ostatnimi vlakny, hodnota NULL nastavi vychoz{ hodnoty,


https://learn.microsoft.com/en-us/cpp/parallel/sample-multithread-c-program?view=msvc-170
https://stackify.com/c-threading-and-multithreading-a-guide-with-examples/
https://www.c-sharpcorner.com/article/Threads-in-CSharp/
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3. reference na funkci s kodem, ktery bude vldkno vykonévat, obvykle typu void *,
4. ukazatel na argument dat predavanych vlaknu (typu void *), muZe byt NULL.
Dale je tfeba program pielozit. Kromé vyvojovych prostiedi (naptiklad KDevelop) méame k dispozici
predevsim prekladac gee (pro zdroje v C) nebo g++ (pro zdroje v C++), s pfepina¢em -pthread nebo
-threads (podle hardwarové a softwarové architektury).
Napriklad:

gcc -pthread -o vystupni_soubor zdroj.c

Piiklad

Jednoduchy zpiisob naprogramovani vlaken podle standardu POSIX v jazyce C nebo C++ je napiiklad

tento, zde na rozdil od pfedchoziho postupu pouzivame jinou knihovnu:

// knihovny
#include <thread>

void funkce_vlakna(string argumentl, int argument2) {
. // kdéd, kterjy mad dané vlakno provadét
}

int main() {

thread vlakno(funkce_vlakna, "argument 1", cislo); // vznikne vlakno, zalne pracovat
. // mezitim hlavni vladkno miZe provadét vlastni koéd
vlakno.join(); // toto pouzZijeme, pokud zde chceme po&kat na ukonéeni vlakna

¥

Pii piekladu uvedeného kodu piekladacem gee je t¥eba pfidat parametr --pthread (podle POSIX

thread).

Dalsi informace:

e man gcc
e https://www.root.cz/serialy/programovani-pod-linuxem-pro-vsechny/
e http://www.linux.cz/noviny/1998-0809/index.html

4.3.3 Dalsi moZnosti programovani vice vlaken

Multiplatformni Teseni. Nékteré multiplatformni jazyky obsahuji také podporu vlaken, naptiklad
1. Java podporuje dva typy vlaken:

e native threads — vyuzivad moznosti operac¢niho systému, jde obvykle o kernel threads,

e green threads — vlastni FeSeni.

2. Skriptovaci jazyky ¢asto implementuji vlastni vldkna (ve vlastni rezii, ve skute¢nosti néco jako
user threads), napiiklad Lua (Coroutines), Ruby (tiida Thread).

OpenMP je open-source projekt, ktery umoznuje snadno programovat vicevldknové aplikace v
jazycich C, C++ a Fortran. V kédu pomoci direktiv (to jsou speciilni metapiikazy) uréujeme, ktery

kod mé byt provadén vicevlaknové, tedy rozdélen do vice samostatnych vypocetnich vlaken (v direktivé


https://www.root.cz/serialy/programovani-pod-linuxem-pro-vsechny/
http://www.linux.cz/noviny/1998-0809/index.html
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uréime podet vlaken). Dany blok ozna¢ime pomoci direktiv, tento kod je pak automaticky paralelizovan.
Programovy kod je pak preloZzen s parametrem urcujicim, Zze se h&hem piekladu mé pouzit OpenMP
modul.

Tento piistup se nedoporucuje kombinovat s klasickymi zptisoby programovani vlaken. V tomtéz

zdrojovém souboru se kombinuje jak samotny kéd k provadéni, tak i direktivy pro ¥{zeni paralelizace.

SYCL (¢te se ,sikl“) je specifikace jazyka ur¢end pro podobné ucely jako OpenMP. PouZiva se
podobné (pfimo do kédu k provadéni se vpisuje fizeni paralelizace), jen misto direktiv ma piikazy ze

specialni knihovny. Toto FeSeni prosazuje hlavné Intel ve svém piekladaci DPC-++-.

4.4 Sprava front procesii

Sprava front procesu je zdakladem pro spoustu dalSich dkolid, které se v systému musi fesSit. Fronty

obvykle slouzi k ¢ekani procest na prostiedky v systému. Sprévce front udrzuje fronty — vytvaii fronty

a pripadné je rusi (p¥i odebrani prostfedku ze systému), pFidava procesy do fronty, odebird procesy

z fronty (pridéleni prostiedku jiz mé na starosti jiny modul systému).

Existuje vice ruznych druht front:

Béznd fronta je fronta fungujici zptisobem First-in first-out.

Prioritnt fronta je fronta, ve které jsou zohledhovany priority procesti. Procesy jsou zafazovany podle
své priority pfed vSechny procesy s niz8i prioritou, za vSechny s vétsi nebo stejnou prioritou.

Fronta typu delta-list je pouzivana pro procesy, které éekaji na uplynuti urc¢itého ¢asového intervalu.
U kazdé polozky fronty tedy mame dva udaje — prvni je ukazatel na proces (nebo slozitéjsi datova

struktura reprezentujici konkrétni proces), druhy je doba, po kterou ma proces Gekat.

Aby u fronty typu delta-list nebylo nutné v pravidelnych intervalech ménit dobu ¢ekéni u vSech procesi
ve fronté, pouziva se tato forma evidence ¢asu: dobu ¢ekani evidujeme pouze u prvniho procesu ve fronté,
u ostatnich je zachycen pouze rozdil oproti pfedchozimu procesu ve fronté, pravidelné se zkracuje pouze

tidaj u prvniho procesu.

Priklad
Mame ve fronté ¢tyfi procesy: P; méa ¢ekat 30 ms, P> ma ¢ekat 65 ms, P3 mé ¢ekat 14 ms, Py 142 ms.
Py P | P Py
14 | 30 | 65 | 142

Procesy seradime podle doby ¢ekani, mame toto poradi:

plrlpnlp
14 | 16 | 35 | 77

Fronta bude obsahovat tyto udaje:

Udrzovani takové fronty je jednoduché. V urcitych casovych intervalech je snizovan tidaj u prvniho
procesu ve fronté, a kdyz dosdhne nuly, proces je ,probuzen®, odstranén z fronty. Protoze u druhého
procesu v pofadi byl evidovan rozdil vlastniho ¢asu &ekani a ¢asu ¢ekani prvniho procesu, ktery je ted
0, rozdilové ¢islo se ted stavé skuteénym casem ¢ekini procesu.

Fronty také mutzeme délit podle postredki, na které v nich procesy ¢ekaji — fronta pfipravenych
procesi (Cekaji na pridéleni procesoru), blokovanych (pro urcité zafizeni, napf. tiskdrnu nebo disk),

spicich procesi (je implementovana frontou typu delta-list).
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Jeden proces ve skutec¢nosti nemiize byt ve vice nez jedné fronté (neni v zadné fronté, pokud zrovna
pouziva néktery prostiedek veetné procesoru), proto v jednodussim p¥ipadé, kdy nechceme v rtznych

frontach evidovat rizné typy informaci, staci vést tabulku spusténych procesi, a u kazdého identifikator

fronty, ve které ¢eka.

Jednim z moznych zptsobi implementace je sada ukazateli v PCB £ Py o]
procest, kdy v PCB jednoho procesu je ukazatel na nasledujici proces N P 00—
v dané fronté, samotné fronta je pak reprezentovina pouze ukazatelem Py O
na PCB prvniho (pro odebirani z fronty) a posledniho (pro piidévani) 7 7 P N’;LL
procesu ve fronté. Protoze proces miize byt v jednom okamziku jen -
v jedné fronté, mize byt tento ukazatel v kazdém PCB jen jeden. Py NoLY

Na obrazku 4.10 je piiklad takové implementace front procesi. Ve 7y NULL
fronté Fi éekaji procesy P», P, a P, ve fronté Fs pouze proces P3 a P, =N

fronta F3 je momentalné prazdna. Ve struktuie popisujici danou frontu
je ukazatel na prvni proces ve fronté, v PCB kazdého procesu je odkaz Obrazek 4.10: Fronty procest

na nasledujictho ¢lena fronty. jako fady ukazateltt na PCB

Ve Windows mame dva typy front — fronty pFipravenych procesii (Gekaji na procesor) a fronty

procesi Cekajicich na konkrétni zafizeni (I/0 fronty, kazdé zafizeni miZe mit svou frontu).
V UNIXovych systémech je sprava front pomérné flexibilni. Existuji samoziejmé fronty pfipra-

venych procesii a I/O fronty, ale také fronta typu delta-list pro procesy &ekajici na uplynuti stanovené

doby (tu spravuje tzv. time manager) a fronty souvisejici se sitovymi sluzbami.

4.5 Pridélovani procesoru

4.5.1 Zakladni pojmy pro planovani procesoru

U pridélovani procesoru budeme obecné hovofit o procesech, ale ve vétSiné soucasnych operacnich
systému se procesor pridéluje vlakntm.
Na ptidélovani procesoru se podileji dva moduly systému:

e pldinovac procesoru (CPU Scheduler) ¥idi frontu (fronty) p¥ipravenych procesti a uréuje, kterému

procesu je pfidélen procesor a na jak dlouho,

o dispatcher provadi vlastni pfepnuti kontextu a piidéleni procesoru, tedy ulozi kontext dosud
bézictho procesu v&etné programového ¢itace, nacte kontext procesu, kterému je procesor prévé
piidélovan, zjisti hodnotu programového ¢itace a podle ného uréi, od kterého mista v kédu procesu

mé tento proces béZzet. Dispatcher také pfepind mezi uzivatelskym a privilegovanym rezimem.

Definice (burst time, kvantum)

Burst time (execution time) daného procesu je (souvisld) doba, kterou proces redlné stravi na procesoru,
kde nechd provadét svaj programovy kod. Obvykle jde o desitky az stovky milisekund.

Casové kvantum (time slice) daného procesu p¥i pouziti preemptivniho multitaskingu se sdilenim
¢asu je Casovy interval, ktery proces mize postupné vyuzivat proviadénim svého kédu na procesoru.
7 kvanta se vzdy odecte kazdy vyuzity interval burst time. Po vypotifebovani ¢asového kvanta dostane

proces dal3f ¢asové kvantum, typicky pfi urcité penalizaci.
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Casové kvantum muazeme tedy chapat jako ,pfedplacenou” dobu, ze které si proces postupné ukrajuje
formou burst time straveného redlné na procesoru. V preemptivnim multitaskingu se sdilenim ¢asu do-
stava proces na procesoru opravdu jen kratké souvislé tuseky, jejichz délka je pravé prvni z definovanych
pojmi, a tuto délku urcuje spravce procesi.

Utelem ¢asového kvanta z druhého definovaného pojmu je zamezit situaci, kdy by jeden velmi
aktivn{ proces ,,okupoval“ procesor do takové miry, ze by se na dalsf procesy moc nedostévalo. Zminéné
penalizace miZe byt napfiklad mirné snizeni priority procesu (protoze pouzivaime dynamické priority),
coz by znamenalo, ze doty¢ny velmi aktivni proces by sice mohl dal pracovat (ziskal by dalsi ¢asové
kvantum), ale jiné procesy by ho mohly v pfipadé pot¥eby predbéhnout ve fronté na procesor (jejich
priorita by nebyla sniZena).

Na vhodné délce intervalu burst time zavisi funkénost multitaskingu a tedy i kvalita zvolené metody
pridélovani procesoru. Pokud je pfili§ kratké, je ¢asova rezie spojend s prepindnim vysoka ve srovnéni
se skute¢nou dobou béhu procesti, a tedy systém je netimérné pomaly, ma horsi propustnost. Jestlize
je naopak burst time zbyte¢né velky, pak procesy hodné pouzivajici I/O zafizeni vyuZivaji jen malou
¢ast pridéleného ¢asového intervalu a procesor musi byt stejné prepinan ¢astéji, a navic je systém méné
interaktivni.

Procesy mizeme rozdélit na

e CPU-bound — procesy, které hodné vyuzivaji procesor (napiiklad vypocetni tilohy nebo sluzby),
o [/O-bound — interaktivni procesy, které vice vyuzivaji 1/O zafizeni (vCetné grafického vystupu
nebo raznych typi vstupu),

e realtimové procesy (vlastné je to specifickd podmnozina prvni skupiny).
Kazdy z téchto typa procesi ma trochu jiné naroky na procesor, CPU-bound procesy obvykle vyuziji
celou dobu burst time, u I/O-bound procesii je zase mnohem vétsi pravdépodobnost pferuseni béhu.
Realtimové procesy jsou ve svych pozadavcich na burst time jesté striktnéjsi nez CPU-bound. Planovag
procesoru by mél rozliSovat mezi témito skupinami procesi, aby bylo vyuziti procesoru optimalni a aby
byl pridélovan procestim ze skupin rovnomérné.
Planovani procesti mizeme rozdélit do tii oblasti:

1. Dlouhodobé plinovdni souvisi se samotnym navrhem multitaskingu (tedy provadi se pii navrhu
architektury systému), s urfenim toho, co se mé provést pii vytvofeni procesu a planovanim
zachazeni s CPU-bound a I/O-bound procesy.

2. Strednédobé pldnovdni provadi spravce paméti, jde napiiklad o rozhodovani, ktery proces bude
v konkrétni situaci odlozen (suspended, resp. jeho pamétové stranky) a tedy mu neni po urcitou
dobu pridélovan procesor.

3. Krdtkodobé planovdni predstavuje samotné planovani procesoru, kdy se urcuje napiiklad casové

kvantum procesii, frekvence preruSeni generovanych ¢asovatem pro preruSeni béhu procesu, atd.
Planovan{ mize byt
e preemptivni — proces pravé vyuzivajici svij burst time (tj. je na procesoru) miize byt kdykoliv
prerusen a umistén zpét do nékteré fronty procesu ¢ekajicich na procesor, to se typicky déje pfi
pferudeni (véetné pieruseni od timeru) nebo vyjimce,
o nepreemptivni — proces, ktery pravé zpracovava sviij kéd, nemtze byt pferusen, mtize z procesoru

odejit podle svého rozhodnuti.
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Pokud proces odchézi z procesoru pii preemptivnim planovani, pak vét§inou opét do fronty procest
¢ekajicich na procesor, kdezto pokud proces odchéazi z procesoru pii nepreemptivnim pldnovani, je to
obvykle do jiné fronty (naptiklad ¢ekani na p¥istup k souboru, nékterému objektu ¢i zafizeni, zpracovani

systémového volani, atd.).

4.5.2 Metody

Déle probereme zakladni metody planovani procesoru. Samotné popisované metody jsou pouze zakla-
dem, typické pouziti je kombinace nékolika téchto metod, coz uvidime na konkrétnich implementacich

pro Windows a Linux.

Fronta (FCFS, First Come First Served, FIFO). Pfi pouziti této metody je fronta pfipra-
venych procest organizovina jako klasickd FIFO struktura, tedy procesy jsou fazeny na konec fronty
a vybirany ze zalatku.

Je to nepreemptivn{ metoda, procesy pouzivaji procesor tak dlouho, dokud samy neodevzdaji pro-
cesor. To se stava napiiklad tehdy, kdyz se potiebuji pfesunout do jiné fronty (tfeba ¢ekaji na otevieni
souboru).

Nevyhodou je, ze CPU-bound procesy si vyhrazuji p#ili§ mnoho ¢asu procesoru, a tedy I/O-bound

procesy jsou znevyhodnény.

Cyklické planovani (RR, Round Robin). Tato metoda je podobné piedchozi, také pouzivame
frontu s organizaci FIFO. Rozdil je v tom, Ze kazdy proces miZe béZet na procesoru jen po stanovenou
dobu (burst time), je to tedy preemptivni metoda. Po odebrani procesoru je tento proces zafazen na
konec fronty pfipravenych procesii, pokud neni (napfiklad pii pferuseni jemu uréeném) zaiazen do jiné
fronty nebo preveden do stavu sleeping ¢i suspended.

Kazdému procesu je procesor piidélen na stejnou dobu (burst time). Pokud je tento ¢asovy interval
prili§ velky, metoda svou funkénosti odpovida predchozi metod€. Opét jsou zvyhodnény CPU-bound

procesy, protoze pfedbihaji I/O-bound procesy ¢ekajici na ptidéleni zafizeni.

Nejkratsi tloha (SJF, Shortest Job First). Také se nazyva Shortest Process Next (SPN).
Procesor je pfidélen tomu procesu, u kterého se predpokladé nejkratsi doba jeho vyuzivani (nejmensi
burst time). Fronta je vedena jako prioritni s tim, Ze priority jsou zde urceny velikosti predpokladaného
vyuzitého burst time.

Metoda mé preemptivni i nepreemptivni verzi. Pokud je do fronty pfipravenych fazen proces, u né-
hoz se predpokldada mensi vyuziti intervalu burst time nez u pravé béziciho procesu, pfi nepreemptivnim
planovani bé&zici proces mize bézet i dédle a teprve kdyZz (nepreemptivné) piijde o procesor, pak mize
bézet nové fazeny proces. P¥i preemptivnim planovani je v takovém piipadé bézici proces okamzité
prerusen a procesor je pifidélen dal§imu procesu.

Tato metoda zvyhodiuje I/O-bound procesy, jejichz vyuziti burst time byva mensi, a vyrazné zne-
vyhodiuje CPU-bound, zvlagté kdyz jde o dlouho béZzici procesy. Déle bézici procesy mohou starnout,
tedy jejich béh prestava byt aktuélni (ztraceji vyznam). Pokud je v procesu chyba (nekone¢ny cyklus),
pak chybné bézici proces neblokuje procesor a lze ho snadno detekovat (zistava na konci fronty, je

neustale odstavovan).

Je nutné co nejlépe odhadnout vyuziti burst time pro nastavajici isek b&hu procesu. Pro odhad

existuje vice moznosti (oznac¢me n pocet dosavadnich piidéleni procesoru danému procesu, R pole
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hodnot skute¢né vyuzitych ¢asovych tsekt, zatim o délce n, a S pole odhadt ¢asovych tuseki):

1. Nasledujici burst time byva ¢asto stejny jako pfedchozi, tedy budeme pfedpokladat, ze pfi né-
sledujicim pridéleni procesoru bude proces potfebovat asi tolik ¢asu kolik vyuzil pfi poslednim
pridéleni.

Sin+ 1] = R[n] (4.1)

2. Exponencialni prumérovani — u kazdého procesu zaznamenavame délku skute¢né vyuzité doby
pfidéleni procesoru v minulosti a vhodny burst time odhadujeme vypocétem aritmetického priméru
vSech predchozich skuteénych ¢asovych tseki. Aby nebylo nutné vzdy poditat aritmeticky pramér
vS8ech hodnot, Ize vzorec zjednodu$it vyuzitim piedchoziho odhadu a odpovidajictho skuteéné

vyuzitého ¢asového intervalu.

Sn+1] = 3Rl (42)
=1
n—1
= R+ YRl
=1
= %R[n]ﬂ-n;lS[n} (43)

3. Zkombinujeme oba piistupy (podle vzorci 4.1 a 4.3), tedy budeme piedpokladat, ze dalsi sku-
teéné vyuzity tsek v dobé burst time se nebude pi#ilis lisit od pfedchoziho, ale vezmeme v Givahu

i predchozi délky dseki, tiebaze s mensi vahou.

Volime vhodnou konstantu ¢, 0 < ¢ < 1. Pokud je tato konstanta blize jedni¢ce, ma vyrazné

vétsi vahu délka posledniho skuteéného useku, a ¢im blize je nule, tim vét$i vahu maji rozdily

vvvvvv

Sin+1]=c-Rn]+ (1 —c¢)-S[n| (4.4)
Vyznam konstanty c je zfejmy z rekurzivniho rozlozeni vzorce:

Sln+1 = c-R[n]—i—(l—c)-(c-R[n—l]—i—(l—c)-S[n—l])

= c¢-Rnj+(1—=c¢)-c-Rn—1]+...
A=)t R+ (1 —o)™- S]] (4.5)

Planovani podle priorit. Pfi uplatnén{ této metody pfidélujeme procesor procesu s nejvyssi
prioritou, tedy pouZivame prioritni frontu. Metoda ma opét preemptivni i nepreemptivni variantu,
stejné jako predchozi. Za variantu této metody miizeme povazovat také metodu SPN (pfedchozi), kde
se priorita odviji od vyuzivani ¢asového intervalu burst time (¢im mensi mnozstvi vyuzitého ¢asu, tim
vyssi priorita).

Priorita procesu mtize byt uréena staticky (statickd priorita, neméni se za béhu procesu) nebo dyna-
micky (dynamickd priorita, méni se za béhu procesu). Dynamicka priorita p¥i vhodném pouZziti snizuje
nebezpedi starnuti procesi s nizkou prioritou, priorita muze byt u déle ¢ekajicich procesi postupné

zZvySovana.
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Priority jsou béznou soucésti algoritmil planovani procesoru v soucasnych operacnich systémech.
Windows do verze XP pracuji pouze s prioritami procesti na procesoru, v UNIXovych systémech a ve
Windows od verze Vista a Server 2008 existuji také 1/O priority (pro planova¢ pfistupu ke zdrojim,

napiiklad paméti ¢i disku).

Kombinace metod s vice frontami. Je vedeno vice front piipravenych procesi, procesy jsou
rozdélovany dle urc¢ité vlastnosti (vét§inou podle priority). Pro kazdou frontu je stanovena néktera

metoda planovani, a déile jedna z metod je uplatiiovana pfi rozhodovani mezi frontami.

Planovani v jednotlivych operaé¢nich systémech. Je tfeba si uvédomit, ze planovac procesoru
je vlastné jednou z nejdulezitéjsich komponent jadra — na ném zalezi, jak efektivné bude pracovat
systém i procesy. V operacnich systémech mizZe byt i vic planovad, p¥icemz kazdy miize byt vhodny
pro jiny zptusob vyuziti systému (klasicky, server, embedded, atd.), podle toho, jaké typy procesi je
tfeba upfednostiovat, aby byl bé&h systému co nejplynulejsi a aby procesy pracovaly efektivné.
Planovac (scheduler) je vlastné implementaci v§eho, co jsme si dosud Fekli o multitaskingu a multi-
threadingu: urcuje, jak se bude zachézet s frontami procesti/vlédken, jak to je s prioritami procest, kdy

se mé prepinat kontext, jaké ma byt kvantum a burst time, ...

4.5.3 Planovani procesoru ve Windows

Pldnovaé procesoru ve Windows (CPU Scheduler, mstask.exe) planuje vyhradné vlakna bez ohledu
na pocet vldken v jednotlivych procesech (tj. vlakna &ekaji ve frontach). V jadru existuje modul pro
planovani pfidélovani procesoru (jeho jader) vlaknim, a od verze Vista také scheduler pro I/O (planuje
piistup k dalsim prostFedktim).

Dispatcher, ktery provadi prepinani kontextu podle pozadavki scheduleru, neni konkrétni funkce

& knihovna, jeho soucasti jsou v riznych modulech jadra. Vychézi se z toho, Ze pfepinan{ probih4 pii
udélosti (udalostmi fizené piepinani).
Pii planovani vlaken se pouziva preemptivni planovani s vice frontami, vlakno na procesoru mize
byt kdykoliv pferuSeno, pokud o procesor zadé vlakno s vy8si prioritou. Pokud vlakno nevyuzije cely
interval, po ktery ma pfidélen procesor, mize pienechat tento nevyuzity ¢as jinému vldknu z téhoz
procesu volanim funkce SwitchToThread ().

Pro kazdou prioritu existuje jedna fronta piipravenych procesi, tedy celkem 32 priorit, 0-31. Pokud
mé vldkno Cekat na procesor, je zafazeno do fronty podle své dynamické priority (zakladni prioritu
vldkna dédi od svého procesu). Vlakna s vyssi prioritou maji vzdy pfednost pred vldkny s nizsi prioritou,
tedy pfednostné je procesor pfidélovan vldknim cekajicim ve frontach s vySsimi ¢isly priorit.

Procesor je pridélovan na dobu odvozenou od intervalu tiku systémouvijch hodin. Tento interval (burst
time) je pevné stanoven na hodnotu nékde mezi 10-15 ms, skutenou hodnotu lze zjistit nap¥iklad
programem clockres od Sysinternals. Standardné bézi vldkno po dobu 2 intervali na desktopu, na
serveru 12. P#i kazdém dalsim tiku se odecte z kvanta béZiciho vldkna pevna hodnota, kvantum se
mirné snizuje i pii ¢ekani na zafizeni. Po vycerpani kvanta je vlaknu pfidéleno nové kvantum.
Dynamické priorita vlakna miize byt snizena, kdyz vldkno vycerpé diive pfidélené kvantum a je mu
piidéleno nové. Priorita mize byt naopak vlaknu zvysena napiiklad pfi dokonceni I/O operace nebo
interaktivnimu vlaknu p¥i probuzeni v disledku udalosti v okné. Realtimové procesy pouzivaji statickou
prioritu, tedy neméni ji po celou dobu svého b&hu (az na zésahy ,zven¢i“, napfiklad od uzivatele nebo
od jadra).
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Kratky interval burst time je vyhodny v systému s mnoha interaktivnimi procesy (zvySuje propust-
nost systému, typicky na desktopu se spoustou ,okennich aplikaci®), dlouhy interval je vyhodny pro

systém s mnoha vypocetnimi procesy ¢asto bézicimi na pozadi (coZ jsou typicky servery).

Priklad

V grafickém rozhrani mtizeme uréit, zda bude vychozi délka burst time kratka (2 tiky) nebo dlouha

(12 tiki1), a to v nastroji Systém, dale odkaz UpfFesnit nastaveni systému, karta UpFesnit, v ¢asti okna

Vijkon tlacitko Nastavent, pak opét karta Upfresnit, jak vidime na obrazku 4.11 vlevo.

Moznesti vykonu %, Editor registru
L Soubor U ra Zobrazit  Oblibené polodl Napovéda
vizudlni efekty Upfesnit  Zabranéni spusténi dat pravy peloky P
Print ~ || Nazev Typ Data
Planovani procesoru E”Dd”tytcgntt_ml -_"] (Vychoz) REG_SZ (Hednota neni nastavena.)
roduc ions ol .
Zuolte, jakyjm zpiisobem majf byt phdélovany prostiediy RadioMan‘Z T 1) ConvertibleSlateMode REG_DWORD (+00000000 (0)
procesoru, g : '-’-'ﬂWmBZPrior\tySeparatiDn REG_DWORD 000000002 (2)
o - | Remote Assistance o
Optimalizovat vykon pro: < - = 5 < N
O sluzby na pozadi Poéitad\HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\PriorityControl

Obrézek 4.11: Stanoveni délky kvanta vlakna a nastaveni kvanta v registru

Podrobnéjsi nastaveni je v registru v kli¢i HKLM/System/CurrentControlSet /Control/PriorityControl,
kde najdeme hodnotu Win32PrioritySeparation (na obréazku vpravo) — sklada se z 6 bitt, jejich hod-

noty urcuji, zda méa byt délka burst time kratk& nebo dlouh4, proménné nebo pevnd, zda lze navysit

Jak bylo vyse uvedeno (v sekci o vlaknech), ve Windows jsou kromé vlaken (thread) také vldkénka

(fibers). Planovani vldkének neprovadi centralni planoval z jadra, ale provadi je samotna aplikace ve

intervaly pro procesy na popiedi.

vlastni rezii. Toto planovani je nepreemptivni, vlakno skladajici se z vice fibert pfepne na jiny fiber
(v8e v Casu procesoru tohoto vldkna), az kdyZz ptvodni fiber  dobrovolné* odevzda procesor dalsimu

vlakénku v rameci tohoto vldkna volanim funkce SwitchToFiber().

Afinita procesu ¢i vlakna je urceni procesortu (nebo jader procesoru), na kterych mtize proce-
sor bé&zet. Tuto mnozinu procesorii (jader) lze omezit nastavenim masky afinity, napiiklad v Process
Exploreru (v kontextovém menu procesu, volba Set Affinity) — vidime na obrazku 4.12 vlevo nebo ve

Spravci uloh (na karté Podrobnosti, v kontextovém menu, volba Nastavit spfaZent), na obrazku vpravo.

Processor Affinity x| SpfaZeni procesord X

The Processor Affinity setting controls which CPUS the process will be allowed to exacute on.
[icin,  [crus CF CPU 24 CRU 32 PU 4

. Které procesory mohou spoustét proces Acrobat.exe?
Hcrui Fleru s ; PU 25 PU33 PU 41 PU49 cPUS7

Hlewz Feruo CPU 18 CPU 26 CPU 34 CPU 42 CPU 5 CPU 58 <V&echny procesory= ~
[“lcrua Heru 11 PU 1 PU 2 PU35 ol AL ’ Frocesor 0
Horus cPU 12 PU 2 CPU 2 CPU 36 CPU 44 CPU 52 CPU € Procesor 1
[Hcrus PU21 Al 2ihs S s [ Procesor 2
[lerus d - F e _ - Procesor 3
Meruz CPU 15 CPU 23 CPU 31 k) e : [v] Procesor 4
Cancel Procesor 5
| Procesor 6
Procesor 7

Procesor 8 v

Zrusit

Obréazek 4.12: Nastaveni masky afinity procesu v Process Exploreru a ve Spravci tiloh
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V programu lze pouzit bud API funkci SetThreadAffinityMask() nebo SetProcessAffinityMask().
Toto se nazyva ,hard affinity* (napevno omezujeme mnozinu procesoril), ,soft affinity* predstavuje

pravidlo, ze vldkno je pfednostné planovino na ten procesor (jadro), na kterém bézelo naposledy.

4.5.4 Planovani procesoru v Linuxu

Linux (stejné jako vétgina jinych UNIXovych systémi) je vicevlaknovy vyuzivajici model 1:1, tedy jadro
planuje vlakna, nikoliv procesy. V dalsim textu sice piSeme o procesech, ale mysli se tim vlakna.

V uzivatelském prostoru se pouziva preemptivni multitasking se sdilenim ¢asu. Samotné jadro muze
byt nepreemptivni, tj. proces bézici v rezimu jadra nemiize byt pferusen (ostatni ano), jadro lze ptelozit
s piiznakem urcujicim preempci jadra, pak bude preemptivn{ cely systém.

Jadro se muze chovat bud plné nepreemptivné (pfiznak CONFIG_PREEMPT_NONE pii piekladu jadra),
plné preemptivné (pfiznak CONFIG_PREEMPT) nebo dobrovolné preemptivné (pfiznak CONFIG_PREEMPT_VOLUNTARY).
Pokud jde o desktopovy systém, je pro jadro vhodné volba dobrovolné preemptivniho chovani (dloha
bézici v rezimu jadra, t¥eba obsluha systémového volani, se muze dobrovolné vzdat procesoru), pro
server se doporucuje nepreemptivni chovani (ulohy v jadfe se nevzdavaji procesoru samy, ale protoze
jsou velmi kratké a dobie odladéné, nevadi to a procesor je 1épe vyuzivin, méné zatézovan rezil pfe-
pinéni). Plné preemptivni chovéni znamena vysokou odezvu, ale vyS3i rezii pfepinani (¢ast&ji dochazi

k pfepinéni kontextu), je vhodné napiiklad pro embedded systémy.

T#idy procesi a schedulery. V Linuxu jsou procesy rozdéleny do nékolika t¥id, podle toho se
k témto procestim pfistupuje véetné jejich ptridélovani na procesor.

e SCHED_FIFO je tfida uréend pro realtimové procesy, které maji bézet nepreemptivné.

e SCHED_RR je tfida urcend pro realtimové procesy bézici preemptivné.

e SCHED_NORMAL nebo SCHED_OTHER byva pro vSechny ostatni, tedy procesy s normélni prioritou.
Obvykle je pouzivina jedna z téchto dvou tiid, ale mohou byt pouzivany obg&, pficemz lze bézné
procesy rozdélit do dvou podskupin.

Realtimové procesy jsou tedy zarfazeny do né&které z prvnich dvou t¥{d. V obou se ve skutecnosti pou-
zivaji i priority: realtimové priority jsou z rozsahu 1-99. Pokud ma4 béZet na procesoru proces ze tiidy
SCHED_FIFO a ve fronté je jich vice, vybira se ten, ktery méa nejvyssi prioritu. Je doporuceno vhodné

omezit dobu téchto procesi na procesoru, aby pFili§ neokupovaly vypodcetni prostiedky.

#<| Postup

Pro tyto tcely méme v systému /proc tyto ,,soubory“ s parametry:

root@sarka-pc:“#cat /proc/sys/kernel/sched_rt_period_us
1000000
root@sarka-pc:“#cat /proc/sys/kernel/sched_rt_runtime_us
950000

Prvni vypsané ¢islo (v mikrosekundach, tj. 1 sekunda) znamena referencni dobu trvani 100 %
intervalu pro nésledujici parametr. Druhé ¢islo urcuje, jakou ¢ast referen¢niho intervalu maximalné
mohou vyuzivat realtimové procesy, v tomto piipadé 0,95 sekundy, tedy vétsinu (ale ne vSechen).

Posledni dvé pismena nazvu soubori znamenaji mikrosekundy.

O
o
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Pro planovani procesti ze t¥idy SCHED_RR plati témér totéz, jen jde o preemptivni planovani se
stanovenym burst time.

Velikost burst time pro procesy pldnované ve tiidé SCHED_RR najdeme v souboru

/proc/sys/kernel/sched_rr_timeslice_ms.

Pro planovani procest z realtimovych tfid se tedy pouziva vySe uvedeny postup, ale pro procesy
s bé&znou prioritou (t¥idy SCHED_NORMAL a SCHED_OTHER existuje vice riznych planovacii, mezi kterymi si
obvykle vybira tvirce linuxové distribuce.

V nejnovéjsich verzich Linuxu (od verze 6.6) se pouziva planova¢ EEVDF (Earliest Eligible Virtual
Deadline First). Tento planovac se pokousi pfifazovat ¢as procesoru tak, aby vSechny procesy se stejnou
prioritou mély k dispozici stejny ¢as na procesoru. Kazdy proces ma ptfifazenu ,virtualni dobu b&hu*
(podle své priority, obdobu kvanta), kteréa se odviji od priority procesu, kterou lze ovliviiovat uréenim
hodnoty nice.

3

Dale ke kazdému procesu je evidovan parametr ,zpozdéni® (lag), podle kterého se hlid4 mira vyuziti
jeho virtualni doby b&hu. Pouze procesy s kladnou dobou zpozdéni (,eligible) mohou dostat ¢as na
procesoru. Proces s vét${ hodnotou zpozdéni zatim nemél dostateénou moznost vyuzivat svou virtualni
dobu béhu, kdeZto proces se zapornym zpozdénim uz ,,pfecerpal® a po uré¢itou dobu nedostane procesor.
Tato doba je taktéz algoritmem stanovena (,eligible time*), po jejim uplynuti se procesu navysi hodnota

zpozdéni do kladnych ¢isel.

#<| Postup

Pro kazdy proces mizeme zjistit, jakym konkrétné zpusobem je planovan. Staci s pravy roota postupovat
takto:

sarka@sarka-pc:~“$pgrep firefox
1654

sarka@sarka-pc:~$pgrep migration
11

sarka@sarka-pc:~$sudo su -

root@sarka-pc: #chrt -p 1654
pid 1654’ current scheduling policy: SCHED_OTHER
pid 1654’ current scheduling priority: 0

root@sarka-pc: #chrt -p 11
pid 11’ current scheduling policy: SCHED_FIFD
pid 11’ current scheduling priority: 99

root@sarka -pc: "#exit
sarka@sarka-pc:~$

Vybrali jsme dva procesy. Jeden s bé&znou prioritou (firefox), druhy s realtimovou prioritou (mi-
gration). O prvnim z nich jsme se dozvédéli, Zze je planovan podle tf¥idy SCHED_OTHER a jeho priorita
(pfesnéji hodnota nice) je 0, vybrany realtimovy proces je planovan podle SCHED_FIFQ a jeho realtimova

priorita je maximalni, 99.

X
P

V predchozich verzich se postupné vystiidalo nékolik planovadi:

o Completely Fair Scheduler (CFS) inspirovany fizenim front pieposilanych paketi na sitovych
zaiizenich, fronta procesi je implementovina jako red-black tree, proto s ni algoritmus dokaze
operovat velmi rychle, jeho ¢asova slozitost je O(log N),

e plinova¢ O(1) nazvany podle své konstantni ¢asové slozitosti, byl efektivni zejména pii velkém

poctu bézicich vldken,
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e plinovac¢ O(n) nazvany podle své linearni Casové slozitosti, pouzival velké mnozstvi front (pro
kazdou prioritu dvé fronty: jednu pro aktivni procesy, druhou pro procesy s vyerpanym kvantem).
Pouzival se pojem ,epocha“: na zac¢atku epochy dostaly v8echny procesy nové kvantum, nova
epocha zacala poté, co vSechny procesy vycerpaly své kvantum nebo po uplynuti stanoveného

intervalu.

‘ tloha ‘4—»‘ tloha ‘H‘ pm‘ov;z‘ta 2‘ ‘prioﬁ‘ta 2 ‘H‘ tloha ‘4—»‘ tloha ‘
‘ tloha ‘0‘ tloha ‘H‘ priorita 1 ‘ ‘priorita 1 ‘H‘ tloha ‘0‘ tloha ‘
‘ tloha ‘H‘ priorita 0‘ ‘priorita 0 ‘H‘ loha ‘
‘ active ‘ ‘ expired ‘

Obrazek 4.13: Planovani procesoru v Linuxu s vyuZzitim planovade O(n)

Proces (resp. jeho programator) muze volit planova¢, prioritu a afinitu (na kterych procesorech
¢i jadrech ma proces bézet). Existuji funkce pro zjisténi pouzivaného planovace, jeho nastaveni (pro
zjisténi je funkce sched_getscheduler (), pro nastaveni je funkce sched_setscheduler()) a podobné pro
afinitu (napiiklad pro nastaveni je funkce sched_setaffinity()). O ovliviiovani hodnoty nice bylo psédno
v sekci o prioritach procesii (str. 55). Dalgi funkei pro nastaveni priority (obecné&jsi, nastavuje nejen
nice bé&znych tuloh, ale i prioritu realtimovych tloh) je setpriority.

To, zda je dloha interaktivni, systém urcuje podle primérné doby, kterou tloha strévila ve stavu
spanku (sleep_avg, je to polozka v task_struct) — interaktivni dlohy stravi v rezimu spanku hodné
¢asu, protoze hodné ¢ekaji napriklad na to, nez uzivatel klepne na tlac¢itko na klavesnici nebo pohne
mysi. Hodnota se zvys§uje pfi kazdém probuzeni ze spanku o hodnotu odpovidajici dobé spanku, snizuje
se za b&hu tlohy na procesoru. Pomoci hodnoty sleep_avg se da také podchytit (zjistit) proces, ktery

zamrzl, protoze spotiebovava velmi mnoho ¢asu procesoru a ,,nikdy nespi“.

4.6 Komunikace procest

4.6.1 Princip komunikace procesi

Jednou z vyhod multitaskingu je moznost snadné komunikace procesti — meziprocesové komunikace
(IPC, Interprocess Communication).
Rozligujeme proces odesilajici (odesilatel, sender) a proces pfijgimagici (piijemce, receiver). Odesilatel
miuZe poslat

e data & textovy fetézec (piipadné s délkou omezenou urcitou konstantou),

e odkaz na data (adresa v paméti nebo na pevném pamétovém médiu, miize jit o docasny soubor),

e signal (Cislo s ur¢itym vyznamem, napiiklad informace o tom, Ze mé proces ukonéit svou ¢innost).
Rozlisujeme dva zékladni typy komunikace:

e piima — piijemce je pfedem znam (zasilani zprav),

e nepiiméa — ptijemce nenf uréen odesflatelem pii odesilani dat, ale az béhem samotného presunu

(schranka, sdilend pamét) nebo navazanim spojenim zvnéjsku (roury — pipes).
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Pokud je piijemce pouze jeden a odesilatel ho pifmo adresuje, model komunikace nazyvame unicast,
jestlize je zprava urCena vSem, kdo mohou komunikovat, a to bez konkrétni adresace, pak je to model

broadcast, pokud je vice konkrétnich adresovanych p¥ijemci, jde o model multicast.

P#ima komunikace (zasilani zprav) ma vyhodu pfedevsim v §ir§ich moznostech pouZiti. Zpravy
Ize zasilat také procestum bézicim na jiném procesoru nebo podéitadi, nejsme vazani podminkou existence
sdileného pamétového prostoru pro odesilatele a piijemce. Typicky se jednd o posilani zprav nebo
signali. Zasilani zprav je realizovano nasledujicimi funkcemi:

e send(P,zprava) — proces odesle pfijemci — procesu P — zpravu,

e receive(Q,zprava) — proces piijme (vyzvedne si) zpravu od odesilatele Q, zprava se nacte do

druhého parametru.

= Poznamka:

Nazvy funkci jsou pouze ilustrativni. Skutetné nazvy funkci zaviseji na operacnim systému a konkrétnim
typu komunikace. Naptiklad v UNIXovych systémech se pfedev§im jednd o posilani signali. Signdl mize
byt poslan pomoci funkce kill(), killpg() nebo sigqueue(), pro tento ucel neni zadna funkce send ().
V jazyce C napiiklad posleme signal SIGTERM (pro ukonceni cilového procesu) takto:
kill(pid_cilového_procesu, SIGTERM);

Taktéz neni zadné funkce receive (), misto toho existuje mechanismus pro obsluhu p¥ichozich sig-
nala, ktery maji procesy automaticky k dispozici a ktery urcuje vychozi reakci na signaly (v p¥ipadé
signdlu SIGTERM je vychozi reakci ukonceni procesu). Navic programator mize napojit (hang up,
zavésit) na signal svou vlastni funkci. Napiiklad pokud chce, aby se pfi obsluze pfichoziho signalu
SIGTERM spustila funkce on_sigterm(int num), pouzije tento piikaz v jazyce C:
signal (SIGTERM,on_sigterm) ;

Ptimou komunikaci délime do dvou skupin:
e symetrickd — odesilatel a piijemce zpréavy se navzajem dokazou identifikovat, kazdy vi, s kym
komunikuje, lze realizovat naptiklad prioritni frontou, ze které se pfednostné vybiraji zpravy
urcitého odesilatele,

e asymetrickd — prijemce nemusi znat odesilatele, jen odesilatel vi, komu zpravu posila.

Pfimou komunikaci dale délime na

e asynchronni — odesilajici proces nemusi ¢ekat na odpovéd,
e synchronni — odesilajici proces musi ¢ekat na potvrzeni zpravy nebo odpovéd (do té doby je

blokovéan, obvykle ve stavu suspended).

Zasilani zprav lze implementovat mnoha zptsoby, napiiklad tak, Ze odesflana zprava je uloZena odesila-
telem do fronty ve spolefné ¢i systémové paméti, z které jsou zpravy k tomu uréenym modulem sprévy
procesi postupné vybirdny a odesilany, tedy kopiroviny do pamétového prostoru p¥ijemce (jeho fronty
ZPrav).

Synchronni komunikace byva nékdy implementovina tfemi funkcemi — kromé dfive uvedenych send
a receive jeSté reply(P,zprava) pro potvrzeni piijeti zpravy od procesu P. Odesilatel je po odeslani
zpravy suspendovin a muZze pokracovat az po obdrzeni potvrzeni vyslaného p¥ijemcem pomoci funkce

reply.
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Tak funguje napiiklad RPC (Remote Procedure Call, volani vzdalené procedury, tedy procedury
nepatfici do kodu volajiciho procesu). Odesilatel je proces volajici vzdalenou proceduru, pifjemce je
proces, v jehoz kodu se tato procedura nachézi. Odesilatel je blokovan az do chvile, kdy pfijemce odesle

reply o provedeni volané procedury.

Neprima komunikace probih4 pfes rozhrani predstavované bodem spojeni, nazyvanym obvykle
port, brana, socket, schranka. Komunikace probiha pomoci funkci

e send(ID_portu,zprava) — odesilatel ulozi do zadaného portu zpravu,

e receive(ID_portu,zprava) — piijemce vyzvedne zpravu z daného portu.

Socket v sitovém (ale také lokalnim) smyslu slova je brana, pies kterou probiha komunikace, jde
o komunikaci typu ,klient-server”. Existuje vice druht socketi: sitové sockety a UNIX domain sockety.

Sitovy socket je urcen pro komunikaci pfes pocitatovou sit. Adresa socketu je usporddané dvojice
(IP adresa, ¢islo portu), ¢islo portu je to, které zname z transportni vrstvy modelu ISO/OSI. Kazdé
(jednosmérné) spojeni na transportni vrstvé je jednoznaéné urcéeno dvéma sockety — zdrojovym a ci-
lovym. Sockety jsou tedy jednosmérné, pro obousmérnou komunikaci musime pouzit dvojici socket,
jeden pro kazdy smeér.

UNIX domain sockety jsou implementovany v UNIXovém jadie, nikoliv v sifovych protokolech.
Tento koncept je uréen pro komunikaci uvnitf systému pro pfenos dat mezi procesy, na rozdil od
sitovych socketli v obou smérech. API pro tento typ socketd je podobné API pro sitové sockety, ale
adresy téchto socketii jsou specidlni typy souborit v souborovém systému (soubory typu ,socket®).
Roura (pipe, pipeline) je podobna socketu, ale jeji implementace je odlisna. Roura je vzdy jed-
nosmérné, tedy odesflatel vzdy jen odesila data, pfijemce vzdy jen pfijimé data. Roury jsou taktéz
implementovany jako specidlni typ soubori (typ ,pipe“), odesilatel zapisuje do tohoto souboru, pfi-
jemce z né€j cte.

Roury jsou bud anonymni nebo pojmenované. Anonymni roury jsou obvykle vytvofeny mezi ro-
di¢ovskym procesem a jeho potomkem, nebo uzivatelem v textovém shellu pomoci znamého symbolu
,» 1. Anonymni roura je soubor, ale nachazi se pouze v operaéni paméti.

Pojmenované roury jsou skute¢né soubory na disku a mohou propojovat jednoho odesilatele s jednim
nebo vice pifjemci, pfijemci mohou byt kterékoliv procesy, které znaji nazev souboru pro rouru a maji

piistup pro ¢teni.

4.6.2 Komunikace ve Windows

Zpravy okniim. Komunikace v uzivatelském prostoru probihé pfedevsim pomoci zprdv okndm.
Kazdé okno méa proceduru nazyvanou Window procedure (procedura okna), ktera je voldna vzdy, kdyz
tomuto oknu byla doruéena zprava. Napiiklad pokud klikneme na symbol kiizku v rohu okna, posildme
zpravu ,zaviit“ danému oknu (pokud jde o hlavni okno aplikace, pak ,,ukoncit aplikaci®).

Dulezitou roli hraje pFedevdim procedura hlavniho okna aplikace — pokud piestane odpovidat (vy-
zvedavat si zpravy), pak aplikace ,neodpovida®, tedy mozna zamrzla.

Kazdé okno je jednozna¢né identifikovano svym manipulatorem (handle), jako ostatné kterykoliv
jiny objekt ve Windows, v tomto pfipadé jde o handle typu HWND (Handle to Window). Souc¢asti
posilané zpravy je handle okna, kterému je zprava urcena, dale identifikator zpravy (napiiklad WwM_PAINT
pro informaci, ze aplikace méa toto okno prekreslit, protoze doglo ke zméné dat, kterd jsou v ném

zobrazena), a dalsi parametry upFesiujici obsah zpravy.
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Zpravy okniim mohou byt od systému nebo od aplikaci. Takovou zpravu tedy miize poslat i aplikace
(sama sobé nebo jiné aplikaci), ale jen tehdy, pokud zné handle okna (pokud mozno handle hlavniho

okna aplikace).

Dalsi informace:

o https://docs.microsoft.com/en-us/windows/desktop /winmsg/window-procedures

e https://docs.microsoft.com/en-us/windows/desktop/learnwin32 /writing-the-window-procedure

/\

[ Proces pro
novéa ;.
[ zpracovani
zZprava, v v
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Win32 Win32 Winl6é Winl6

aplikace aplikace T aplikace aplikace

Obréazek 4.14: Fronty zprav ve Windows

Ve Windows fady NT ma kazda Win32 a Win64 aplikace svou vlastni frontu zprav. Struktura celého
dorucovani zprav je zndzornéna na obrazku 4.14 — udalosti jsou nejdiiv zafazeny do hlavni fronty, odkud
je postupné vybird proces zpracovavajici preruSeni, vytvail zpravy a zasila je do front jednotlivych
aplikaci. Starsi Winl6 aplikace nemaji své vlastni fronty zprav (neuméji s nimi zachéazet, ve Windows
do verze 3.11 neexistovaly vlastni fronty), maji jednu spoletnou. Nicméné v NT systémech byvaji

uzavieny do vlastnich virtualnich stroji, takze redlné maji také kazda svou vlastni frontu.
Existuji dvé kategorie zprav:
e zpravy urCené do fronty zprav,

e zpravy, které nejsou urceny do fronty zprav.

Vétsina zprév je prvniho typu, naptiklad vySe zminéné WM_PAINT, nebo také WM_KEYDOWN nebo WM_QUIT
(pro b&zné uzavieni okna ¢i ukon&eni aplikace). Tyto zpravy mohou chvili ,poc¢kat* ve fronté.

Casové kritické zpravy jsou druhého typu, tedy necekaji ve fronté a museji byt zpracoviany hned,
napiiklad WM_SETFOCUS (okno ziskalo zamé¥eni — focus, tieba diky IRQ od klavesnice sméFovanému
tomuto oknu), WM_WINDOWPOSCHANGED (umisténi okna se zménilo), WM_ACTIVE (okno bylo aktivovéno,
napfiklad klavesnici nebo mysi), atd. Tento typ zpréav je poslan pifmo proceduie okna bez ¢ekani ve
fronté.

Zpravy souvisejl s uddlostmi — aplikace jsou udalostmi fizené, a pii vzniku ¢&i vygenerovani udalosti,
ktera se tyké konkrétni aplikace, je tato aplikace informovana zpravou. Proto je window procedure velmi
dilezita soucast aplikace a ve struktuie kodu stoji velmi vysoko. Cyklicky (v dobé, kdy aplikace nema

dalsi kod na vykonavéani) kontroluje, zda je aplikaci doru¢ena nova zprava, kdyz ano, pak tuto zpravu
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vyzvedne a zpracuje. Jde o cyklus typu while, v podmince cyklu je éekdni na vyzvednut{ zpravy, v téle
cyklu jsou funkce zpracovani zpravy (zprostiedkované se volaji obsluzné funkce, napfiklad pro akce p¥i

stisknuti klavesy, klepnuti mysi nebo piekresleni okna).

Systémova volani. Stejné jako v jinych operacnich systémech, také ve Windows komunikuje
bézny proces s jadrem formou systémovych volani. Systémova volani jsou vlastné funkce v API, vldkna
je pouzivaji, kdyz je tfeba proveést kdd jadra. Nemajl moznost prfimo volat kéd jadra, systémova volan{

jsou jakymsi piekladatelem ¢ zabezpedenym rozhranim.

LPC (Local Procedure Call). Tento mechanismus neni podporovan v API, jde o vnit¥ni
mechanismus jadra (konkrétné je sice implementovan v NTDLL.DLL, ale je nedokumentovén, tudiz bézné
uzivatelské procesy k nému nemaji pfistup). Je to komunikace typu klient-server, rozlisuje se odesilajici
a pfijimajici strana.

Slouzi predevsim ke komunikaci v ramci jadra (napiiklad Winlogon takto komunikuje s podsys-

témem LSASS). Systémové procesy bézici v uzivatelském rezimu maji k tomuto mechanismu pFistup,
uzivatelské procesy ne. Napiiklad proces CSRSS.EXE (Client-Server Runtime Subsystem, ¢ast podsys-
tému Windows bézici v uzivatelském rezimu) vyuziva LPC ke komunikaci s nékterymi knihovnami pfes
jadro.
RPC (Remote Procedure Call). Jde o volani procedury, kterda muze byt v adresovém prostoru
jiného procesu (vlakna) ¢ v aktivované knihovné v podporovaném formatu (PE, PE+, atd.). Muze jit
o lokalni volani (v ramci jednoho systému, neplést si s LPC — to je néco jiného) nebo o fyzicky vzdélené
volani (na jiny pocitac v siti). OvSem vzdélené lze volat proceduru bézici na jiném pocitaci jen tehdy,
kdyZ je spusténa sluzba Remote Procedure Call (Vzdalené volani procedur).

RPC je podporovano v API, je tedy uréeno i pro procesy bézici v uzivatelském rezimu (predev§im

pro né).

APC (Asynchronous Procedure Call). APC je mechanismus, ktery umoziuje provadét
sexterni kod (nepattici do aplikace) v kontextu této aplikace. KdyZz proces ¢ekd na udélost (tieba
[/O), mize ¢as ¢ekani vymeénit za obsluhu volani APC, tedy ve svém kontextu nechat bézet cizi kod.
Rozlisujeme systémové a uzivatelské procedury APC (pro uzivatelské musi existovat ,,povoleni“ od
vldkna vlastniciho dany adresovy prostor). Vé&tsinou jde o provadéni obsluhy systémového volani (to
je kod z jadra, tedy externi) v kontextu vlédkna, které toto volani provedlo (technicky to znamena,
ze vldkno zavolalo funkci, kterd je implementovana v jadre, a tedy poskytuje své zdroje pro béh této

funkce).

DPC (Deferred Procedure Call). DPC (zpozdéné volani procedury) je dodatetnéa obsluha
preruseni, kdy by samotné obsluha preruseni trvala p¥ili§ dlouho. Obvykle to probihd takto: pokud
obsluha preruseni vyzaduje vétsi transfery dat, které jsou ¢asové naro¢né, nebo nastala chyba a nékterou
¢innost je nutné opakovat ¢i oSetfit chybu, ¢ast obsluhy pferuseni bude ve formé DPC ¢ekat na procesor
jako bézné procesy.

Zatimco rutina obsluhy p¥eruseni je zpracovina okamzité a bez prerusovani, DPC je planovana na

procesoru jako jiné procesy, jen s o néco vys§i prioritou.

Roury a sockety. Princip rour (pipes) byl pfevzat z UNIXu, ale ve Windows je jinak (jednodugeji)

implementovan. Roura je sdilend pamét, do které odesilatel zapiSe cely sviij vystup, pak pfijemce
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dostane cely tento blok dat na sviij vstup. P¥{jemce a odesflatel nepracuji paralelné, piijemce je spustén
az po ukoncen{ odesilatele.
Mechanismus Windows Sockets (WinSock) je implementaci UNIXovych sitovych sockett, je to

sou¢ast implementace transportni vrstvy pro TCP /IP.

Mapovani soubori a sdileni paméti. Ucelem mapovani soubori je pfenos obsahu souboru
bez nutnosti skutetného transferu dat v paméti. Je to vyhodné pfedevsim pro velmi dlouhé soubory
— mapované soubory neblokuji prostor v operatni paméti, jen je jim pfifazena adresa a mapovaci
mechanismus urcuje, kam konkrétné tato adresa mifi. Tento koncept taktéz pochazi z UNIXovych
systému.

Sdileni paméti je specidlni typ mapovani soubord, kde data nachézejici se v adresovém prostoru

jednoho procesu jsou mapovana do adresového prostoru jiného procesu.

Dalsi moZnosti. Schrinka (clipboard) je sdilené rozhrani pro vyménu dat p¥istupné véem pro-
cestim s uZzivatelskym rozhranim (vlastnicim objekt WinSta0).

DDE (Dynamic Data Exchange) je dynamicka forma sdileni dat mezi procesy, pfi¢emz obé strany
museji bézet zaroven. Ve skutecnosti jde o jakousi nastavbu schranky, kterd umoziiuje vytvofit vazbu
mezi klientem (pfijemcem DDE dat) a serverem (poskytovatelem DDE dat). DDE se pouziva pro
vkladani externich dat, se kterymi si dand aplikace sama neporadi. DDE vazba nen{ povazovéna za
prilis bezpecnou.

Utelem modelu COM (Component Object Model) bylo piivodné vytvofit komponenty nezavislé na
programovacim jazyce a sdilet je mezi procesy, tyto komponenty se nachazeji v nékterych dynamicky
linkovanych knihovnach. Kazda komponenta ma sviij identifikator — CLSID (Class ID), a je definovana
svym rozhranim.

Na modelu COM jsou zalozeny i dalsi (novéjsi) technologie, naptiklad OLE, OCX, ActiveX, ¢astetné
také NET Framework.

OLE (Object Linking and Embedding) je objektova technologie, ktera umoziuje vlozit do datove
struktury procesu & souboru objekt, se kterym tento proces (& provozovatel souboru) neumi zachazet.
OLE klient vyhrad{ ve svém prostoru misto pro vkladdany objekt, a pokud je nutné s objektem néco
provést, je pfes OLE zavolan kod, ktery oznacujeme jako OLE server.

Mechanismus OLE pouZivd mnoho aplikaci, véetné kancelaiskych aplikaci (pro sdileni objektt mezi
riznymi ¢astmi kancelarského baliku, napiiklad takto mtzeme vloZit excelovskou tabulku do wordov-
ského dokumentu), webové prohlizece pouzivaji OLE k zobrazeni obsahu soubori ve formatu, se kterym
si samy neporadi. Sdileny objekt se miize nachazet bud ve zdrojovém dokumentu, nebo v cilovém do-

kumentu.

4.6.3 Komunikace v Linuxu

V UNIXovych systémech maji procesy k dispozici velmi mnoho riznych komunika¢nich prostiedkii.

Zde najdeme jen ty nejdilezitéjsi, ale pfesto bude tato podsekce velmi dlouha.

Signaly. Pro vzajemnou komunikaci mezi procesy (vlédkny) se velmi ¢asto pouzivaji signaly. Jsou
idedlni pro posilani jednoduché informace, kterd se da celd reprezentovat malym ¢&islem.

Pocet typi signalil zavisi na hardwarové architektufe (predevsim 32/64), obvykle se setkame s ale-
spoi 30 typy signalt. Jsou reprezentovany ¢islem nebo slovnim oznacenim (v piikazech lze pouzivat obé

formy, podle toho, co si lépe pamatujeme). Obvyklé hodnoty najdeme v tabulce 4.1. Nékteré signaly
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(SIGUSRI1, SIGUSR2) lze definovat podle vlastnich pozadavki, naptiklad rodi¢ovsky proces si definuje
vlastni vyznam t&chto signald pro komunikaci se svymi potomky.
Signél miize p¥ijit kdykoliv, je to vlastné typ pFeruseni, programétor s tim musi pocitat. Dokonce
i systémové volani mize byt preruseno signalem (obvyklou reakei je okamzité ukonceni oSet¥eni syste-
mového volani s tim, Ze se toto volani d4 bud navazat nebo restartovat).
Proces mtize u konkrétntho signalu
e tento signdl ignorovat (proces viibec nereaguje) — tato akce je u nékterych signala vychozi, na-
piiklad u SIGCHILD, protoZe tento signal napiiklad nema pro dany proces vyznam, ale nékteré
signaly ignorovat nelze (naptiklad SIGKILL),
e blokovat s pozdéjsim dorucenim — signal neni ,,zahozen“, ale ¢ekd na odblokovani, pak je zpracovan,
e nechat zpracovat implicitni obsluZnou rutinou — ta u vétsiny signald ukondci proces, napifklad pro
SIGTERM nebo SIGHUP, pozastavi proces (SIGSTOP), nebo ukon&i proces a spusti debugger
(SIGILL, SIGFPE),
e implementovat vlastné obsluznou rutinu — napifklad pii obdrzeni SIGTERM chceme uzaviit sou-
bory, s nimiZz pracujeme.
Signaly lze chapat jako fizeni jednoduchymi uddlostmi bez nutnosti vytvareni obsluzného cyklu. Ob-

sluznd rutina by vzdy meéla byt co nejkratsi, vlastné pro ni plati totéz jako pro obsluhu hardwarovych

preruseni.

Nazev Cislo Vyznam

SIGHUP 1 zména v nadfizeném procesu (napiiklad byl ukonéen), nacti znovu své kon-
figura¢ni soubory (pro démony) nebo se ukoné (bézné procesy), v souc¢asné
dobé se pouziva spise u démont

SIGINT 2 preruseni (ukonceni) b&hu procesu z klavesnice, totéz, jako kdyz zadame

SIGILL Nespravna (ilegalni) instrukce

SIGFPE vyjimka souvisejici s racionalnimi ¢isly (floating point exception)

SIGKILL signal pro okamzité ukonceni (proces je nemuze ignorovat, ¢asto ani nestadi
uklidit p¥idélené prostiedky) — pouziva se u nereagujiciho procesu

SIGTERM | 15 ukonci se (regulérni ukonceni, proces staci uklidit své prostiedky), tento
signal mize proces ignorovat (nemél by)

SIGPIPE 13 z&pis do roury, ze které nikdo necte

SIGUSR1 | 30,10,16 | uzivatelem (procesem) definovany signal

SIGUSR2 | 31,12,17 | uzivatelem (procesem) definovany signal

SIGCHLD | 20,17,18 | potomek ukoncen, vyzvedni si vysledek

SIGSTOP | 19,23 pozastav se (ekvivalent klavesy )

SIGCONT | 18,25 pokud jsi byl pfedtim pozastaven, pokratuj v ¢innosti

Tabulka 4.1: Obvyklé signaly v UNIXovych systémech

Pokud ma proces ovladat néktery signal:
e potiebujeme knihovnu signal.h a p¥ipadné unistd.h,
e naprogramujeme funkci ofetfujici p¥ijem signalu (méla by byt co nejkratsi, podobné jako funkce
pro obsluhu TRQ),
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e napojeni na signél se realizuje pouzitim struktury struct sigaction, ktera obsahuje kromé ¢isla

signalu také adresu oSetiujici funkce nebo priznak, Zze ma byt signal ignorovan, a dalsi prvky.

Signél lze poslat procesu, jehoz PID zname. To lze provést jak v binarnim kédu spusténého procesu,
tak i napfiklad v textovém shellu (mame k dispozici funkce kill, killall, pkill apod.). Parametrem
je ¢islo nebo slovni oznaceni signalu (bez ,,SIG“), a déle urceni procesu, kterému je signal uréen. To je
obvykle PID, ale funkce pkill pfijimé také jiné typy identifikace procesu — nézev procesu, PID, GID,

SID, apod., tedy tento piikaz muZzeme vyuzit také k ukonceni celého podstromu procesa.
Pokud proces nemé byt ukonéen s koncem relace, musime provést jednu ze dvou akci:

1. Spustime tento proces v jiné relaci — volan{ jadra setsid(), to je pouzitelné pouze tehdy, kdyz

volajici proces nenf hlavnim procesem skupiny.

2. Zajistime, aby proces nebyl v seznamu aktivnich dloh a nebyl mu zasilan signal SIGTERM (piip.
SIGKILL) — mame k dispozici pfikazy nohup a disown:

nohup néjaky_program &

disown %&islo_tulohy_né&jaky_program
Kdyz si pak vypiSeme seznam tloh, tato v seznamu nebude (protoze neni aktivni).

vvvvvv

Roury (pipes). Vynélezcem mechanismu roury je Doug Mcllroy, jeden z nejdilezitéjsich tvirci
raného UNIXu. S mechanismem rour jsme se uz seznamili na cvi¢enich pfedmétu Operacni systémy 1,
tedy uz vime, co to je a jak to funguje. Aktivace a po ukonceni komunikace odpojeni se provadi jen
v jednom procesu (obvykle rodi¢ovském), otevieni a uzavieni je nutné provést v obou komunikujicich
procesech. Plat{ v8e, co bylo napsano v sekci pred ¢asti o Windows.

Roury mohou byt bud pojmenované nebo nepojmenované. S pojmenovangmi rourami, které jsou
vlastné rozsifenim puvodnich anonymnich rour, se zachazi podobné jako s jinymi soubory, je to vlastné

soubor typu pipe.

To znamend, Ze po aktivaci souboru roury (API funkci mkfifo) tuto rouru (soubor) otevieme
prikazem fopen (jako jakykoliv jiny soubor) v jenom procesu pro ¢teni, v druhém pro zapis, a az
je ,oteviena“ na obou koncich, mtzeme prenaset data. Po pouziti soubor uzavieme a pak odpojime

pitkazem unlink.

Anonymni roury jsou podobné docasnym souboriim, a na rozdil od pojmenovanych rour je jejich
velikost limitovand (u starsich jader Linuxu na 4 KiB, u novgjsich jader 64 KiB). Anonymni rouru lze

vytvorit pfikazem pipe v programovém kédu, piipadné pouzitim symbolu | v shellu.

Q>

& Postup

Anonymni roura je pomérné bézny zpisob komunikace v UNIXovych systémech. Nejde jen o vyuziti
pii Tetézeni v textovém shellu, ale predevsim by rouru mél umét pouzivat programétor. Ukdzeme si
vytvoren{ anonymni roury.

int roura_deskriptory[2];
int roura_vstup;
int roura_vystup;

// vytvofeni roury, v parametru mame deskriptory pro konce roury:
pipe (roura_deskriptory);

roura_vstup = roura_deskriptory[0]; // konec roury pro &teni, vystup
roura_vystup = roura_deskriptory[1]; // konec roury pro zapis, vstup
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Déle s deskriptory zachazime stejné jako s deskriptory souboru, tj. pouzivame je ve funkcich pro zapis

do souboru nebo ¢teni ze souboru.

O
o

#<| Postup

Anonymni roura ¢asto slouZi ke komunikaci mezi rodi¢ovskym procesem a jeho potomkem.

// vloZzime stdlib.h, stdio.h a unistd.h
int main() {
int r_deskriptory [2];
pid_t pid_potomka;

pipe(r_deskriptory); // taky miiZu otestovat navratovou hodnotu: -1 znamena chybu
pid_potomka = fork();

if (pid_potomka == (pid_t) 0) { // **%% child #*x*x*
FILE *soubor;
char buffer [1024];
close(r_deskriptory[1]);
soubor = fdopen (r_deskriptory[0], "r");
while (!feof (soubor) && !ferror (soubor) &&
fgets (buffer, sizeof (buffer), soubor) != NULL)
zpracuj (buffer); // néco provadi
close (r_deskriptory[0]);
}
else { // **%x parent *%x*
FILE *soubor;
close (r_deskriptory[0]);
soubor = fdopen (r_deskriptory[1], "w");
// zapis
close (r_deskriptory[1]);
}

return 0;

O
o

Filtry a standardni vstupy/vystupy. Filtr je takovy program, ktery dokaze pracovat v ,route®.
M4 svitj vstup a vystup, ktery maze byt pfesmérovan napiiklad pomoci roury. Ukolem filtru je sviij vstup
transformovat (napiiklad pozménit, sefadit, néco vyhledat, rozdélit na stranky, vytisknout, ptelozit
apod.) a pak predat na sviij vystup.

Filtr tedy pracuje se standardnim vstupem (stdin), standardnim vystupem (stdout) a standardnim
chybovym vystupem (stderr). Tyto t¥i pFeddefinované kanély jsou ve skute¢nosti souborové deskriptory,
napfiklad stdout je definovan takto:

FILE *stdout;

a taky jsou otevieny pro dany typ komunikace (stdout pro zapis).

Piiklad

Pokud chceme néco vypsat na standardni vystup (a FeSime vstupy a vystupy knihovnou stdio.h),

muazeme to provést takto:

fprintf (stdout, "Toto pljde na vystup.\n");

fflush(stdout);

Druhy uvedeny pfikaz vyprazdni vystupni buffer daného deskriptoru. Kdyby tam ten prikaz nebyl,
mohlo by se stat, ze vystup ,,pockd”, az se v bufferu nashromézdi{ vice dat, a vypiSe to az potom. Stava

se to u stdout, kdezto stderr se vypisuje vzdy okamzité.
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Pokud pouzijeme stdin, stdout a stderr, pak bude bez problémi mozné v textovém rezimu volné pie-
smérovavat vstupy, vystupy a chybové vystupy.
Pokud programujeme v C++ a pouzivame knihovnu iostream.h, pak se standardnim vstupem,

vystupem a chybovym vystupem pracujeme pomoci objektd cin, cout a cerr.

Moznosti vyuziti rour jsou rozsahle probirdny jak na mnoha strankach na internetu, tak i napfiklad

ve zdroji [36] (najdeme v seznamu literatury).

Sockety. Socket si miizeme piedstavit jako rouru s mnoha vlastnostmi navic. Také se jedna
o pouzivani pfedem definovanych komunika¢nich bodt (bran) a jedna se o komunikaci typu klient-
server. Komunikace mize byt spojova (streamova), kterd pracuje podobné jako roura (posila se proud
dat), anebo datagramové, kdy se nejdfiv sestavi balik dat (datagram) a pak se odesle jako celek —
déavka.

Po vytvofeni a aktivovani (obvykle na strané serveru) se ziskany identifikdtor pouzivéa jako deskrip-
tor souboru (vlastné jde o deskriptor). Server na socketu naslouchd, kdyz zjisti, ze klient se pokousi
o spojeni, akceptuje spojeni a pfijme data. Po ukonceni komunukace je nutné socket zaviit a na strané

serveru odpojit.

Existuje také tieti typ: netlink sockets. Je to IPC rozhrani mezi jadrem a uzivatelskymi procesy.
Adresy netlink sockett jsou PID procesi. Tento typ socketii je pouZivan novéj§imi programy jako je
napiiklad sada prikazi iproute2.

Sockety jsou v Linuxu implementovany v knihovné sys/socket.h. Adresa socketu muize byt typu
AF_INET, AF_INET6 (pro sitové sockety), nebo AF_UNIX ¢i AF_LOCAL pro UNIX domain sockety (tyto dva
typy jsou synonyma), netlink sockety pouzivaji typ adres AF_NETLINK. Sitové sockety jsou par IP adresy

a ¢isla portu, UNIX domain sockety jsou deskriptory soubord.

Dalsi informace:

e https://www.gnu.org/software/libc/manual /html _node/Pipes-and-FIFOs.html
o https://www.gnu.org/software/libc/manual /html_node/Sockets.html
e http://www.linuxhowtos.org/C C++/socket.htm

Zpravy (POSIX Message Queues). Tento mechanismus umoziuje procestim vytvaiet vlastni
(pojmenované) fronty zprav. Kazda zprava mé urcitou prioritu (pouziva se nejméné 32 trovni priorit,
ale mtize byt i vice, v Linuxu az 32 768 urovni), zpravy s vy$si prioritou jsou dorucoviny prednostné.
Vytvofeni fronty zprav je obdobou vytvoteni souboru (véetné piistupovych opravnéni), a s frontami
se také zachazi podobné jako se soubory nebo spiSe s rourami (ale nazvy funkci jsou odligné).
Proces si své fronty muze bud hlidat saim, anebo lze nastavit upozorhovani formou signalu anebo

pfimo zadat obsluznou funkci (ta se spusti automaticky, pokud do fronty dorazi nova zprava).

Mapovani paméti a sdileni. Mapovani paméti je uréeno pro pienos dat z jakéhokoliv zdroje
(v paméti, na disku atd.) do adresového prostoru nékterého procesu.
Jsou dva typy mapovani: soukromé (mmap) a sdilené (shm). Oboji je implementovano v sys/mman.h.
Tento koncept je také pouzivan jako zaklad pro daldi mechanismy, véetné implementace swapu

a sdfleni paméti.


https://www.gnu.org/software/libc/manual/html_node/Pipes-and-FIFOs.html
https://www.gnu.org/software/libc/manual/html_node/Sockets.html
http://www.linuxhowtos.org/C_C++/socket.htm
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Dalsi informace:

e https://www.poftut.com/mmap-tutorial-with-examples-in-c-and-cpp-programming-languages/

o https://gist.github.com/drmalex07/5b72ecb243ealf5b4fec37a6073d9d23

Systémova volani, knihovna stdlib, RPC. Také v Linuxu mame systémova volani, pomoci
kterych mohou procesy komunikovat s jadrem. API jadra je pfedstavovano sadou funkci, jejich volani
ma za dusledek piepinani mezi uzivatelskym rezimem a rezimem jadra. Volajici proces pouze obdrzi
vyslednou hodnotu (obvykle nulu nebo kladné ¢islo v pfipadé uspéchu, zaporné ¢islo pro selhéni volani).
zakladni datové typy a konstanty, také makro NULL a spousta zakladnich funkei (napiiklad pro konverzi
Fetézce obsahujiciho &islice na &islo, funkce pro préci s dynamickou paméti, ukonceni programu, funkce
system(p¥ikaz) pro spusténi piikazii opera¢niho systému, prace s ndhodnymi ¢isly,. . . ).

RPC (Remote Procedure Call), tedy vzdalené volani funkei nachazejicich se v procesech (¢i v knihov-

nach) na jinych pocitacich v siti, funguje také v Linuxu. Nicméné funguje trochu jinak nez ve Windows.

Dalsi informace:

o https://www.thegeekstuff.com/2012/07 /system-calls-library-functions/

e https://www.linuxjournal.com/article/2204



https://www.poftut.com/mmap-tutorial-with-examples-in-c-and-cpp-programming-languages/
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https://www.linuxjournal.com/article/2204

Kapitola

Synchronizace procest

Rychly ndhled: 'V multitaskovém systému se bézné stava, ze vice procest (nebo vice vlaken té-
hoz procesu) potiebuje pfistupovat ke stejnému prostFedku. Timto prostiedkem muze byt bézné 1/0
zatfizeni, jako je obrazovka, klavesnice ¢i tiskdrna, ale také sdilend oblast paméti. V této kapitole si
popigeme zakladni problémy souvisejici se synchronizaci pfistupu ke sdilenym prostfedktim a metody,

kterymi je lze Fesit.

Klicovd slova: synchronizace, prostiedek, konzistentni stav, race-condition, Bernsteinovy pod-
minky, petriho sit, kriticka sekce, producent-konzument, model-obraz, ¢tenafi-pisa¥i, Pekaiuv algorit-

mus, mutex, mutant, spinlock, IRQL, semafor

|£| Cile studia: Po prostudovani této kapitoly porozumite problematice ochrany prostiedki pied
narufenim konzistenéniho stavu a nauéite se pouzivat riizné synchronizacni mechanismy pro tento ucel

pouzivané.

5.1 Uvod do problematiky

Pri pfistupu vice procesi k témuz prostfedku je hlavnim problémem zajisténi konzisteniniho stavu
prostredku. V pripadé sdilené pameéti jde o konzistenci dat, tedy pokud néktery proces zapisuje do této
paméti, jiny by nemél ¢ist, dokud zapisujici proces nedokonéi svou préaci, protoze by mohl nacist jen
z¢asti modifikovand data. Data jsou v konzistentnim stavu pied zacatkem zapisu a po dokonceni zépisu.

Zdroje, které nejsou v konzistentnim stavu, je tfeba chranit, tedy pfistup ke zdrojim musi byt

synchronizovin. Synchronizujeme ptistup ke zdrojum:

e mezi vlakny jadra (piistup k hardwaru a raznym strukturam v jadre),

e mezi procesy sdilejicimi zdroje (napfiklad section = sdilenou pamét),

e mezi vldkny téhoz procesu (spoletné proménné, oteviené soubory, deskriptory socketti, rour, atd.).
Race-Condition (soubéh s nejednozna¢nymi prioritami, ,zavod o prvenstvi“) nastava tehdy, kdyz
dva procesy (¢i vlakna) dorazi ke sdilenému prostiedku v nerozligitelném poradi, tedy nelze spolehlivé

a jednoznac¢né urcit, kdo ma pfFednost. Pokud s tim systém nepocitd, pak mize nastat situace, kdy je

prostiedek pfidélen obéma zadatelim, nebo zadnému (ale je oznalen jako ptidéleny),... Tento problém

88
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milze nastat ve viceprocesorovém (vicejadrovém) systému, za ur€itych okolnosti také ve vicetlohovém
jednoprocesorovém systému.

Race-Condition ¢asto nebyva patrnéd na prvni pohled. Napiiklad se miize skryvat za nepfedvidanym
chovénim za ur¢itych (tézko definovatelnych) okolnosti — jenom nékdy, nebo za tim, ze z neznamych
diivodil program dava pii kazdém spusténi trochu jiné vysledky, i kdyz by mél davat vysledky stejné.

Mizeme napfiklad pouzivat atomické proménné a atomické operace, aby prace s proménnymi byla
co nejrychlejsi, pfipadné také uzaviit rizikové objekty do kritickych sekci. Systém by pfi pridélovani
prostfedki mél poditat s tim, ze zaddost o pristup muze pfijit zaroven z vice stran.

Kritériem pro p¥istup k prostiedkim jsou Bernsteinovy podminky. Oznafme

e read(P,t) mnozinu v8ech prostFedki, ze kterych se proces P pokousi &ist v Case t,

e write(P,t) mnozinu v8ech prostiedki, na které se proces P pokousi v ¢ase t zapisovat.

Bernsteinovy podminky pro jakékoliv dva procesy P, ¢ jsou nésledujici:

read(P,t) Nwrite(Q,t) = 0
0

write(P,t) Nwrite(Q,t) = (5.2)

Znamena to, ze je zakazano pristupovat k témuz bodu (portu, socketu, zafizeni, mistu v paméti, sou-
boru), at uz pro ¢teni nebo zapis, pokud zde v té chvili provadi zapis jiny proces.

Bernsteinovy podminky fikaji jen to, ¢eho je nutné dosahnout, ale uz nic nefikaji o tom, jakym
zpusobem se toho da dosdhnout. Proto se obvykle pouzivaji jiné typy reprezentace pfistupu k prostied-
ktim, které pfimo urcuji, jak by cely mechanismus mél fungovat.

V nésledujicim testu hovofime obvykle o procesech. V soucasnych operacnich systémech se, zvlasté

v uzivatelském rezimu, synchronizuji spise vldkna.

5.2 Petriho sité

Petriho sité jsou vizualizacni{ prostiedek, ktery pfehledné zachycuje tok dat nebo jakékoliv paralelni
& pseudoparalelni postupy na abstraktni trovni. Zde je budeme pouzivat pro prvni fazi navrhu fegen{
problémi vznikajicich pfi synchronizaci prostiedki, tedy pro popis synchronizaénich uloh.

Petriho sit je orientovany graf s dvéma typy uzli:

{} mista, predstavuji stavy procesu nebo stavy systému,

—'— prechody, predstavuji uréitou ¢innost procesu nebo systému probihajici mezi dvéma stavy (pied-
stavovanymi misty).

Mista a prechody se v siti stiidaji, nesmi byt pfimo za sebou dva uzly stejného typu. V mistech
mohou byt tecky (tokeny) pfedstavujici ,povoleni pokracovat v grafu dale. Kazda hrana je ohodnocena
prirozenym ¢islem (pokud neni &islo uvedeno, je to 1), toto ¢islo znamena nasobnost hrany.

Aby prechod mohl byt proveden, musi byt v kazdém misté, z néhoz do pirechodu vede hrana,
nejméné tolik tecek, jaké je ohodnoceni této hrany. Provedeni pifechodu probfha takto:

1) z kazdého mista, z néhoz do pfechodu vede cesta (Sipka) ohodnocené ¢islem n, ubere n tecek,

2) do kazdého mista, do kterého z né&j vede cesta ohodnocena ¢islem m, piida m tecek.
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Obrazek 5.1: Priklad Petriho sité

Na obrazku 5.1 jsou dva pfechody, z nichZ je v tomto stavu sité proveditelny pouze ten prvni,
druhy neni proveditelny, protoze v misté C neni zadna tecka a v misté B je pouze jedna, musi byt dvé.
P#i provedeni prvniho pFechodu se z mista A odebere tecka (pouze jedna, hrana neni oznacena ¢islem)
a do mist B a C se pfida po jedné tecce. Ted uZ je proveditelny druhy piechod. P¥i jeho provedeni se
z mista B odeberou dvé tecky a z mista C jedna tecka a piida se tecka do mist B a D. V misté D ted

budou t¥i tecky.

Piiklad

Na obrazku 5.2 je ukazka petriho sité popisujici zjednoduseny béh procesu vyuzivajictho pouze procesor

s tim, ze zadny jiny proces nebézi.

pridélent pridélent ukondcent
novy prostredkd piipraveny — procesoru bézici procesu ukoncen
O S R
@ volny l odebrdant

T procesor Procesory

Obrazek 5.2: Petriho sit popisujici béh velmi jednoduchého procesu

Tecku v misté oznaceném novy mizeme chipat jako stav, ve kterém se momentalné nachéz{ vyko-
navani procesu. V8echny pfechody jsou ohodnoceny ¢islem 1 (¢islo 1 se nemusi uvadét).

Misto wolng procesor pFedstavuje stav systému, ve kterém mize byt pfidélen procesor. Obsahuje
tecku pouze tehdy, kdyz je procesor volny a mtze probéhnout jeho ptfidéleni. Po provedeni pfechodu
pridélent procesoru se odebere tecka z mist pripraveny a volng procesor a piida se tecka do mista beZici.
Pak mize byt proveden ptrechod odebrdni procesoru, pficemz se odebere tefka z mista beZici a pridé se
do mist volnif procesor a pFipraveny.

V piipadé, Ze je spusténo vice procest, viechny tyto procesy vyuzivaji misto volny procesor (jejich
vlastni stavy by tvofily cesty soubézné s cesou zobrazeného procesu). Kdykoliv se néktery proces dostane

do stavu bézici, odebere tecku z tohoto mista a ostatni procesy musi pockat ve stavu pfipraveny, tedy

Petriho sit plné popisujici b&h a synchronizaci procesti by byla p¥ilis slozita a rozsahla, proto budeme

v misté pFipraveny daného procesu, dokud bézici proces tecku nevrati.

pouzivat zjednoduSena schémata, kde jednotliva mista a pfechody mohou predstavovat podsité, jejichz

vypoclet a stavy nepotfebujeme rozlifovat.
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5.3 Zakladni synchronizac¢ni tlohy
Postupné probereme zakladni tlohy, které se fesf pii synchronizaci procesti, a naznac¢ime jejich fesen{
na abstraktni arovni pomoci petriho siti. V soucasnych opera¢nich systémech se synchronizuji spise

vldkna, presto budeme pro obecnost pouzivat pojem proces.

5.3.1 Kriticka sekce

Ulohu typu kritickd sekce je tfeba vyfedit, pokud chceme umoznit vyluény piistup ke sdilenému
prostiedku — kritické sekci (napiiklad sdilenému mistu v paméti). Je t¥eba zajistit, aby k tomuto
prostfedku v jednom okamziku pfFistupoval nejvyse jeden proces a aby tento prostfedek mohl bez
preruseni vyuzivat po potiebnou nebo predem stanovenou dobu. Kriticka sekce je tedy kéd ochranujici
urceny prostredek.

Predpokladejme tedy, ze urcity prostiedek je sdilen mnozinou procesu {Py, Pi,...,P,—1}. Kod

kazdého z téchto procesti ma nésledujici strukturu:

Entry section H Critical section H Exit section ‘

Cast, kterd nas zde nejvic zajima, je ta modra — Critical section. Pravé v této ¢asti kodu jsou
instrukce pracujici se sdilenym prostiedkem. V predchozi ¢asti proces prochazi pripravou na vstup do
kritické sekce, v nasledujici zase odchézi (uvoliuje misto jinému procesu).

Na obrazku 5.3 je problém ukézan na petriho siti.

Proces P1 Proces P2 Proces Pn

[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ I I I I I
| | | t t t
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
L PLKS() ! ! P2.KS() ! ! Pn.KS() ! StraZni
[ [ [ [ [ [
! @ ! ! @ ! ! @ [ @ misto
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ I I I
| t t t t t
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [
[ [ [ [ [ [

Obrézek 5.3: Petriho sit pro tlohu Kriticka sekce

Aby proces mohl provést svou ¢ast kodu pristupujici ke kritické sekci, musi byt ve straznim misté

tecka. V nasem piipadé k prechodu pro vstup do kritické sekce pfichazi proces P2, a protoze je ve
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straznim misté tecka, znamend to, Ze ke sdilenému prostfedku zrovna nepfistupuje jiny proces a tedy
P2 mize dal pokracovat.

Po vyhodnoceni vstupniho pfechodu je odebrana tecka nejen z mista procesu pfed kritickou sekci,
ale také ze strazniho mista, a pridana do mista uvnit¥ vyhodnoceni kritické sekce procesem P2. Pak je
proces ve stavu vyhodnocovani kritické sekce, v misté P2.KS(). Po provedeni pfechodu znamenajictho
opustén{ kritické sekce je tecka vracena do strazniho mista a také pfiddna do mista procesu P2 za
kritickou sekci, tedy proces pokracuje ve své ¢innosti a do kritické sekce muze vstoupit dalsi proces.

Kdyby dalsi proces chtél vstoupit do kritické sekce v dobé, kdy se v ni nachazi proces P2 (a tedy
ve straznim misté neni tecka), musi pockat, dokud proces P2 nevrati tecku do strazniho mista, a teprve

potom pokracovat.
Pozadavky na feSeni jsou:

e data musi byt v konzistentnim stavu, pokud to proces predpoklada,
e v kritické sekci smi byt nejvyse jeden proces (vzdajemné vyloufeni — mutual exclusion),
e proces se nachdazi v kritické sekci koneénou dobu,

e proces ¢ekd na vstup do kritické sekce kone¢nou dobu (zavisi na predchozim).

Tato tuloha je zédkladem pro dal$i ulohy, v podstaté vidy jde o to — jak zajistit konzistentnost dat, ke

kterym pfistupuje vice riznych procest nebo vlaken.

= Poznamka:

Jak néco takového naprogramovat? Naptiklad strdzni misto reprezentujeme celoCiselnou proménnou
(idealné atomickou, tedy deklarovanou jako atomic), pocet tecek ve straznim misté bude odpovidat
hodnoté této proménné. V nejjednodussim pripadé by kazdy proces pied vstupem do této sekce v cyklu
testoval proménnou (dokud je jeji hodnota 0, cyklus pokracuje), po ukonéeni cyklu (vétsi nez 0, tj.
nejméné jeden token ve straznim misté) by snizil hodnotu proménné o 1, provedl by kod kritické sekce
a nésledné by zpétné zvysil hodnotu proménné o 1.

Tak by to §lo jen v pfipadé, Ze si procesy navzajem duvéiuji (coz neni zcela bézné, snad jen mezi
vldkny téhoz procesu). Navic by mohl nastat problém na systému s vicejadrovym procesorem, protoze
pak by mohla nastat situace, kdy se dva paralelné bézici procesy (vlakna) pokusi zaroven ,sebrat® po-
sledni token, tedy dekrementovat proménnou na 0. Zptisoby feSeni téchto problémi se budeme zabyvat

v dalsi ¢asti této kapitoly.

5.3.2 Producent—konzument

Producent je proces produkujici data a konzument je proces, ktery tato data prijima a dale zpra-
covavé. Uelem je, aby producent (producenti) a konzument (konzumenti) mohli pracovat kazdy jinou
rychlosti, do urcité miry na sobé& nezéavisle, tedy obvykle asynchronné.

Dale bude popisovan piipad s jednim producentem a jednim konzumentem, ale tento piipad lze
roz8irit na prakticky jakykoliv poéet producenti i konzumentti. Na nékresech by bylo t¥eba pfidat cesty

k dal$im producenttim a konzumentim. ..
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Ulohu lze fesit nékolika zptisoby v zavislosti na tom, kolik méame k dispozici sdilené paméti, do
které maji pfistup vSechny zicastnéné procesy:
1) Neomezeny buffer — mame k dispozici jakékoliv mnozstvi paméti (dynamicka fronta).
2) Omezeny buffer — mame k dispozici ur¢ity pocet pamétovych mist, je stanovena horni hranice
(statické fronta).

3) Synchronizace zpravami — zadna sdilend pamét, nutnost synchronni komunikace.

ad. 1) Neomezeny buffer. Regeni je naznafeno petriho siti na obrazku 5.4. Mame k dispozici
frontu polozek, jejiz délka se dynamicky méni, pozadavkem je zajistit, aby se konzument zastavil ve
chvili, kdy je fronta prazdna, a aby data za kaZdych okolnosti ztstala konzistentni. Na obrazku 5.4
je systém ve stavu, kdy ve fronté jsou ¢tyfi polozky a jsou proveditelné piechody zapis a ¢ti (tedy

pracovat mohou oba procesy).

producent konzument

[ [ t [
| | | u |
! produkuj [ | Sti |
[ [ [ [
[ [ [ [
[ [ [ [
: vyprodukovano v : : v naéteno :
[ [ @ stav fronty | [
[ [ [ [
[ [ A [ [
| | | |
| | | |
[ i [ [ [
: zapis i : : 2pracuj :
| T | |
| | | |
: zapsano v : : Y zZpracovano :
| | | |
| | | |
[ [ [ [
[ [ [ [
[ [ [ [

Obréazek 5.4: Petriho sit pro tlohu Producent—konzument, neomezeny buffer

Jak bychom tlohu rozsi¥ili na vic nez jednoho producenta a konzumenta? Jednoduse bychom dalsi
producenty a konzumenty napojili na misto stav fronty stejnym zpisobem jako stavajici.
Pozadavky na fefeni:

e zachovani konzistence dat,

e konzument se zastavi, kdyz je buffer prazdny,

e zajisténi omezeného ¢ekani (podobné jako u kritické sekce).

I"|  Poznamka:

Jak to naprogramovat? Budeme potfebovat celo¢iselnou proménnou reprezentujici misto stav fronty,
pak samotnou frontu (t¥eba jako dynamicky seznam, podle toho, co ndm piislugny programovaci jazyk
nabidne).

Producent nejdriv ulozi novy prvek do fronty a pak zvysi hodnotu proménné o 1 (poradi je dulezité,
aby byla zachovéna konzistentnost dat, hlavné pro pfipad, ze pfed ukladanim byla fronta prazdna).

Konzument nejdriv naéte (odstrani) prvek z fronty a pak snizi hodnotu proménné o 1 (pofadi je dilezité
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ze stejného divodu — zachovani konzistence dat, tentokrat pfi plné fronté, aby se producent nepokousel

pridavat novy prvek do fronty, ve které zatim neni misto).

|

ad. 2) Omezeny buffer. Regent je naznaleno petriho siti na obrazku 5.5. Omezeny buffer mize
byt implementovan jako statickd kruhova fronta.

Na obrazku 5.5 je proveditelny pouze piechod zapis, konzument musi ¢ekat pred pfechodem ¢ti (neni
nic ke ¢teni, fronta je prazdna). Po provedeni pfechodu zapi§ budou proveditelné prechody produkuj

a ¢ti. Celkovy pocet mist ve fronté je soucet tefek v mistech volné, obsazené, vyprodukovdno a nacteno.

producent konzument

r—— - - =-=- - - == = = A r——-— - -=- - - === = = A
| | |
[ ¢ [ [
[ produkuj [ cti [
| | |
| | |
| | |
: vyprodukovano Y : nadteno :
| | |
| | |
| | |
| | |
| | |
| | |

A / .

: zapis l : zZpracug :
| T |
| | | |
| . | | . |
| zapsano v | | Y zpracovano |
| | | |
| | | |
| | | |
| | | |
| | | |

Obréazek 5.5: Petriho sit pro tlohu Producent—konzument, omezeny buffer

Jsou zde t¥i pozadavky na FeSeni:

e zachovani konzistence dat,
e producent se zastavi, kdyz je buffer plny,
e konzument se zastavi, kdyz je buffer prazdny,

o zajisténi omezeného cekani.

I"|  Poznamka:

Zptisob naprogramovani by byl podobny, jen budeme potfebovat dvé proménné, pro kazdé sdilené
misto jednu, a pak tu statickou frontu (pole apod.). Pofadi operaci (ukladéani ¢i vyjiméani prvku a prace
s proménnymi) jsou podobné jako v pfedchozim ptipadé, ac¢elem je zachovani konzistence dat v daném

prvku fronty (prvnim nebo poslednim).

|

ad. 3) Synchronizace zpravami. Tato metoda je pouzitelna v piipadé, ze procesy nemohou sdilet
zadnou pamét, napiiklad v distribuovanych systémech nebo v p¥ipadé viceprocesorovych systémi bez

spole¢né paméti.
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producent konzument

Fe — — ———————— . T T .
| |
| |
[ produkuj cti [
| |
| |
| |
: vyprodukovano ¥ nadéteno :
| |
| |
| |
| |
| |
| |
: zapis zpracuj :
| |
| | | |
| X | | . |
| zapsano Y | | Y zpracovano |
| | | |
| | | |
| | | |
| | | |
| | | |

Obrazek 5.6: Petriho sit pro tlohu Producent—konzument, synchronizace zpravami

Producent a konzument si navzajem posilaji zpravy, producent posila polozky a konzument potvr-
zeni o zpracovani (zadost o dalsi polozku). Jedna se tedy o symetrickou synchronni komunikaci. Regeni

petriho siti je na obrazku 5.6, procesy na sebe navzajem cekaji.

Protoze neméame frontu (sdileny buffer), jedinym pozadavkem je zachovani konzistence dat.

5.3.3 Model-obraz

Tato tloha je podobné dloze Producent—konzument. Resime ji, kdyz je potfeba sledovat a zpracovavat
nikoliv vSechny polozky, ale vzdy pravé aktualni stav.
Typické pouziti je napiiklad takové, kdy producent sleduje stav nékterého ¢idla (teplota, vlhkost,

mnozstvi ¢ehokoliv, apod.), zjisténou hodnotu uklada do sdilené proménné (jen jediné, zadna fronta),

producent konzument

r—— - - =-=- - - == = = A r——-— - -=- - - === = = A
| t t |
[ l [ [ l [
[ produkuj [ [ Cti [
[ [ [ [
[ [ [ [
[ [ [ [
: vyprodukovano Y : : Y nadéteno :
! ! Q strazni misto ! !
[ [ [ [
[ [ A [ [
[ [ [ [
[ [ [ [
[ [ [ [
| 2a i Y | | A . |
| DS . 7 zZpracuj |
[ T T [
[ [ [ [
[ . [ [ . [
| zapsano Y | | Y zpracovano |
[ [ [ [
[ [ [ [
[ [ [ [
[ [ [ [
[ [ [ [

Obréazek 5.7: Petriho sit pro ilohu Model-obraz
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a konzument v pravidelnych intervalech (nebo kdy stih&) provadi na¢itani hodnoty této proménné (vzdy
ma4 k dispozici jeji aktualni stav) napfiklad pro tucely zobrazeni nebo spusténi alarmu.

Jedna skupina procesti neustale providi zmény na datech a dalsi skupina procesi zobrazuje aktualni
stav téchto dat. Kdybychom trvali na zpracovani v8ech poloZek, které produkujici procesy vytvori,
zpracovani by se zdrzovalo a pifpadné zobrazovani dat na monitoru by mohlo ,problikdvat® nebo by
se tak rychle ménilo, 7e by udaje byly necitelné. Ulohy tohoto typu jsou typické také pro realtimovée
systémy.

Na obrazku 5.7 je pfipad jednoho producenta a jednoho konzumenta, ktefi pFistupuji k pamétovému
mistu ur¢ujicimu momentalni stav dat (strdzni misto). Pokud je v straznim misté tecka, znamené to, ze
data jsou v konzistentnim stavu a pravé k nim nepfistupuje producent ani konzument, v nasem piipadé
k dattm pfistupuje producent, ktery ze strazntho mista tecku odebral. Kazdy proces miize pracovat
jinym tempem.
Pozadavky na feseni:

e zachovani konzistence dat,

e producent se zastavi, kdyz zrovna konzument ¢te data,

e konzument se zastavi, kdyZ zrovna producent modifikuje data.

I"|  Poznamka:

Zde by stadil jeden prvek pro data (nemusi byt celd fronta), tento prvek by byl producentem neustéle
prepisovan (aktualizovan). Dale bychom potiebovali celo¢iselnou proménnou pro strdzni misto (vlastné
by stacily jen dvé hodnoty, jako Cervend a zelend na semaforu, takze klidné typ boolean t¥eba s ndzvem
obsazeno, prokud v programovacim jazyce néco takového mame). Jak producent, tak i konzument,
bude v cyklu ¢ekat, dokud v proménné bude 0 (false), pak ji dekrementuje (nastavi na true), provede

prislusnou operaci a nasledné inkrementuje (nastavi na false).

5.3.4 Ctenafi—pisafi

V této tloze jsou procesy rozdéleny vzhledem k pFistupu ke sdilenému prostFedku (paméti) do dvou
skupin — skupiny étendri a skupiny pisafii. Ctenaii zde mohou &fst, pisaii mohou zapisovat. Musime
mit neustale p¥ehled o tom, kolik je ¢tenaiu (Etoucich procesi).

V dobé, kdy néktery proces zapisuje, nesmi probihat Zadné ¢teni ani zapis jinym procesem, zatimco
operaci ¢teni muze probihat vice zaroven (nenarusuji konzistentnost dat).
Na obrazku 5.8 je tloha TeSena pro ¢tyfi ¢tenafe a jednoho pisafe. Kazdy ¢tenaf si pfed Ctenfm
vyzvedne token ze strazniho mista. Zapisujici proces (pisa¥) si pfi pokusu o zapis musi vyzvednout
¢tyTi tokeny, tedy tolik, kolik je celkem ¢tenart. Tim je zajisténo, Ze zapisovat lze pouze tehdy, kdyz
zadny Ctenaf necte (ve straznim mist& jsou viechny tokeny). Pokud néktery pisaf zapisuje, musi v&ichni
¢tenéii pockat, az pisar dokoné¢i zapis a vrati tokeny do straznfho mista.

Kdyby bylo vice pisaid, opét by kterykoliv pisai byl zablokovan jak v pripadé, Ze néktery ctenar cte,
tak i v ptipadg, Ze néktery jiny pisaf zapisuje. Ze strdzntho mista by k nému vedla hrana ohodnocené

poctem procesu schopnych ¢teni.
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Proces P1 Proces P4 Proces Pz

| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| 1 1 1 |
| | t | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
1 Y PL.EI() ! Strazni 1 Y Pz.pi() |
| | | | |
O e O
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | 1 | |
| t t t |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |

L - - - - | L - - - - | L - - - |

Obrazek 5.8: Petriho sit pro tlohu Ctenafi—pisafi

Pokud bychom tento mechanismus vyuzili naptiklad ve vicevlaknovém procesu pro synchronizaci
pristupu k prostiedku (tfeba proménné) sdilenému v8emi vlakny procesu a nechtéli bychom vlakna
klasifikovat na pouze ¢touci a pouze zapisujici, ve strdznim misté by bylo tolik tokent kolik je vlaken.
Kazdé vlédkno by pii pfistupu pro ¢teni (tj. v kodu tésné pred piikazem Cteni ze sdileného prostiedku)
vzalo jeden token, kdezto pfi pFistupu pro zapis (v kodu tésné pred piikazem zapisu) by vzalo plny
pocet tokenti (podle poc¢tu vlaken). Tentyz pocet tokend by po provedeni operace vratilo.

Pozadavky na feSeni jsou néasledujici:
e data musi zistat v konzistentnim stavu,
e operace zapisu je vyloucena s jakoukoliv jinou operaci (¢teni i zapisu),

e operace Cteni nejsou navzajem vylouceny.

I"|  Poznamka:

Nyni k implementaci. Nejjendodu$si moZznost naprogramovani by byla opé&t celoéiselnd proménna. Pred
pristupem do sdilené sekce by proces (vlakno) ve smycce ¢ekal, nez proménna nabyde hodnoty 1 (pro
¢teni) nebo maximum (pro zapis), pak je tieba proménnou dekrementovat o 1 nebo maximum, provést

operaci a inkrementovat o 1 nebo maximum.

5.3.5 Pét hladovych filozoft

Je to typicka tloha paralelniho programovani. Nézev ulohy je odvozen ze zndmého problému: u kulatého

stolu sedi pét filozofu a stiidavé premysli a ji. Kazdy k jidlu potiFebuje dvé hilky, ale na stole je pouze
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pét hiilek, mezi kazdou sousedici dvojici filozoft jedna. Pokud filozof nemé k dispozici hillku po pravé
i levé ruce, nezbyvad mu nez premyslet.
Filozof, jehoZ sousedé mu stiidavé berou htlky, nemé Sanci se najist, do-

chazi ke stdrnuti procesi (proces neustale ¢ekd na potfebné zdroje). Pokud

v8ichni najednou zvednou hiilku po své pravé ruce, dojde k uvaznuti, protoze

v8ichni drz{ v pravé ruce hilku a ¢ekaj{ na levou, kterd je v8ak zrovna drzena %

levym sousedem, a tedy nedostupna.
Po aplikaci na procesy mame pét (obecné n) prostiedku (hilek) vyuziva-

nych péti (obecné n) procesy (filozofy). Predpoklada se, ze tyto prostiedky

jsou vzajemné zaménitelné (je jedno, o kterou hulku konkrétné jde, at uz to Obrizek 5.9: Pst hla-

zni j:}kkoliv nehygienicky). dovych filozofi
Reseni problému spoéiva v tom, Ze ke stolu nepustime v8ech pét filozofti

najednou (a tedy k n prostfedkiim nepustime vSechny procesy najednou), ale maximéalné ¢ty#i (n — 1).

Disledkem je, Ze alespon jeden filozof se naji v kazdém piipadé, tedy i kdyby v8ichni najednou vzali

halku pravou (nebo levou) rukou, u procest alesponr jeden proces muZe pouzit potfebné prostiedky

a uvolnit je pak pro dalsi proces. Jinou moznosti je nafidit jednomu filozofovi, aby bral hiilky v opa¢ném

poiadi nez ostatni (coz u procest neni aplikovatelné).

Proces P1 Proces P2 Proces P3

| | |
| | |
| | |
| | |
| | |
| | |
| | |
T T T
| | |
| | |
| | |
| | |
| | |
| | |
| | |
} } } Strazni
I I I misto
| | |
| | |
| | |
| | |
| | |
| | |
| | |
| | |
T T T
| | |
| | |
| | |
| | |
| | |
| | |

Obrazek 5.10: Petriho sit pro ulohu Pét filozoft (pro tii procesy a tii prostiedky)

Na obrézku 5.10 je feSeni naznaceno na skupiné t¥f procest a t¥i prostiedki. Je dovoleno najednou
pracovat pouze dvéma procesim. Obecné je mnozstvi procest irelevantni, dilezité je, ze ve strdZnim
misté mame maximélné o 1 token méné nez kolik je prostiedkd.

Pozadavky na feSeni:
e v jednom okamziku muZe byt pfidéleno jen n — 1 prostiedki (celkem je jich n),
e zachovani konzistence dat (tj. je dilezité, v jakém pofadi se provadéji operace a prace s ¢iselnou

proménnou).
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5.3.6 Soubéh procest

Uloha soubé&hu procesti je fefena v paralelnim systému, kdy je t¥eba synchronizovat ¢innost dvou procest
bézicich na riiznych procesorech nebo na riiznych uzlech v siti (tedy soubézné pracujicich procesi). Tyto
procesy je tfeba sesynchronizovat tak, aby urc¢itou ¢ast kodu provadély spolecné.

Pokud se jeden proces ke spolecné ¢asti kodu dostane diiv nez druhy, musi poc¢kat (na obrazku 5.11
musi Cekat proces P2), tento kod lze provést az ve chvili, kdy k pfechodu na za¢atku spoleéné ¢asti
dospéji oba procesy.

Proces P1 Proces P2

prabéh

procesi

| [
[ [
[ [
| |
[ [
[ [
[ [
| |
| |
[ [
[ [
[ [
| |
| |
| [ o [
| spoleény |
[ [
| |
| |
[ [
[ [
[ [
| |
| |
[ [
[ [
| |
| |
[ [
[ [
[ [
| |
| |

Obréazek 5.11: Petriho sit pro tlohu Soubéh procest

Tato metoda synchronizace procest se mtize pouzivat napiiklad v mechanismu RPC (volani vzdéa-
lené procedury, na obrazku 5.11 vola proces P2 proceduru procesu P1) nebo pii jakékoliv synchronni

vyméné dat paralelnich procesd.

5.4 Implementace ¢ekani pred kritickou sekci

Jak vyplyva z popisu feSeni synchronizacnich tloh pomoci petriho siti, procesy musi travit urcitou
dobu ¢ekanim. Toto ¢ekani 1ze implementovat rliznymi zplisoby, které mtzeme rozdélit do dvou skupin —
pasivni ¢ekani a aktivni ¢ekani.. Pasivné ¢ekajici proces nedostava ptidélen procesor (t]. je suspendovan,
blokovén), aktivné ¢ekajici proces dostava ptidélen procesor bud na ,&ekaci smy¢ku nebo na provadéni

Jjiné ¢innosti.

5.4.1 Pasivni ¢ekani

Pti pasivnim ¢ekéni je proces blokovan nebo suspendovan, sam se nepodili na ¢ekidni. Déale probereme

rizné moznosti implementace pasivniho ¢ekani pied kritickou sekci.
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Zikaz preruSeni (maskovani preruseni). Proces, ktery vyuziva dany prostiedek, zakaze pie-
ruSeni a tim znemozni pfepinani kontextii, procesor nemtize byt pfidélen jinému procesu (tedy ani
zadnému z Cekajicich). Jde o hardwarové zavislé feSeni pouzitelné pouze na jednoprocesorovém sys-
tému.

Nevyhodou je, 7ze ne v8echna pierugeni lze zakazat (napiiklad pFeruseni pii déleni nulou) a navic
preruseni vygenerovana béhem zdkazu pieruSeni se mohou ztratit (nenf vyvolana funkce oSetfujici toto
preruseni). Disledkem je kromé jiného i to, ze proces, ktery zakazal preruseni, nelze obvyklym zpisobem
ukonc¢it ani prerusit, miaze dojit k uvaznuti a starnuti procest. Toto feSeni snizuje propustnost systému.
Zakaz prepnuti kontextu. Operacni systém miiZe nabizet systémové volani zakazujici pFepnuti
kontextu. Oproti pfedchozimu FeSeni se neztraceji preruseni (jsou obvykle urfena bé&zicimu procesu),
navic je to softwarové rfeSeni na trovni opera¢niho systému, tedy neni hardwarové zavislé.

Nevyhoda nebezpedi uvaznuti a starnuti procesi zistavd, realné se degraduje multitasking (pre-

emptivni se méni na nepreemptivni formu).

Navyseni priority. Neékteré operaéni systémy fesi omezeni pfepnuti kontextu ponékud elegant-
néjsim zpusobem. Pokud proces vyuzivé sdileny prostredek, k némuz musi byt synchronizovan p¥istup,
je tomuto procesu priorita zvySena nad Groveil vSech procest, které maji oprdvnéni o tento prostiedek
zédat. Proces mé na procesoru vzdy pfednost pifed vSemi procesy, které maji nizsi prioritu, ¢imz je
zarucen jeho vyhradni pfistup pfi vyuzivani prostifedku.

Ovsem miuze dochazet ke starnuti procesii, pokud systém nemé mechanismus kontroly doby stravené

procesem na procesoru.

Mutex (mutual exclusion, vzajemné vylou¢eni). Mutex je mechanismus zamknuti prost¥ed-
ku. Pokud proces pozada o prichod mutexem (resp. pokusi se mutex uzamknout) a pfitom je mutex
pravé uzamknuty, tento proces bude suspendovan (odlozen mezi ¢ekajici procesy).

Mutex nemusi byt jen pasivni metodou ¢ekani, v nékterych operac¢nich systémech existuje i varianta,

kdy proces pravidelné testuje stav mutexu a mezi testovanim miize provadét svij kod.

5.4.2 Aktivni ¢ekani

Pfi aktivnim ¢ekani se proces podili na ¢ekani (nebo provadi jinou ¢innost podle svého kodu), mize jit

o nékterou variantu cyklu s prazdnou operaci.

Sdilena zamykaci proménna. Proménna obsazeno muze byt nastavena na 0 (false, volno) nebo

1 (true, obsazeno). Pokud je nastavena na 1, proces provadi prazdnou smy¢ku.

Piiklad

Podivame se na implementaci sdilené zamykaci proménné.

shared int obsazeno = 0;

// uvnitf¥ procesu:

while (obsazeno) {}; // &ekame s prazdnym cyklem, dokud je obsazeno
// uz neleka:

obsazeno = 1; // rezervujeme si prostfedek

KSQ); // pouzivame prostfedek (kriticka sekce)
obsazeno = 0; // uvolnili jsme prostiedek

V kritické sekci se miize nachazet pouze jeden proces, ale neni vyfeSena podminka koneénosti pribéhu

kritické sekce ani kone¢nost Gekani ostatnich procesi (zalezi na tom, v jakém poiadi se provadi test
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while(obsazeno) ¢ekajicich procesti, do kritické sekce se dostane jednoduse ten proces, jehoz test se

Tento mechanismus mize selhat na systému s vice procesory nebo s vicejddrovym procesorem — mize

provadi jako prvni po nastaveni proménné obsazeno na 0, coz je do ur¢ité miry nahoda).

nastat situace, kdy dva paralelné bézici procesy zaroven ,zjisti“, Ze je kritickd sekce volna, a zaroven

se tedy pokusi prenastavit proménnou obsazeno.

Bakery Algorithm (Pekaitv algoritmus). Procesu je pfi zddosti o p¥istup do kritické sekce
piidéleno potradové ¢islo. Pfednost ma proces s nejnizsim poradovym &islem, a v pripadé, ze dva procesy
maji stejné poradové ¢islo, rozhoduje se mezi nimi podle dalgiho kritéria (PID nebo porovnéni jmen
procesi podle abecedy).

Algoritmus pracuje takto: v poli poradi méa kazdy proces ¢ekajici na prostiedek piitfazeno poradové
¢islo (pokud o prostiedek nezada, je zde ¢islo 0), v poli prirazuje je u daného procesu ¢islo 1, pokud
zrovna probihé pfifazovani potfadi pro tento proces, po provedeni pfifazeni je hodnota vracena zpét
na 0. Tim je zajisténo, Ze sice je mozné piidélit dvéma procestim stejné poradi, ale béhem tohoto
pfifazovani, kdy ¢islo neni ,konzistentni“, neni zjistovana hodnota tohoto &sla jinym procesem (&ekani
while(prirazuje[j]), tedy dokud je dana hodnota rovna 1).

éekajici proces pak prochézi pole poradi, a pokud narazi na proces, jehoZ pofadové ¢islo je men§i
(nebo stejné, ale ma nizsi PID), pak v prazdném cyklu ¢ekd, az tento proces ukonéi ¢ekani a zpracuje
svou Cast kodu v kritické sekci. Kdyz proces takto projde celé pole, pak uz zadny jiny proces nemé
nizsi poradoveé ¢islo (Zadny z nich uz neceka na tento prostiedek), a proto i tento proces mitize provést

kéd kritické sekce. Pak nastavi své pofadi na 0 a tim da najevo, Ze uz prostiedek nepouziva.

Piiklad

Implementace pekarova algoritmu je nésledujici:

shared int poradil[n] = (0,0,...,0);
shared int prirazuje[n] = (0,0,...,0);
prirazuje[i] = 1; // po dobu pfifazovani pofadi budeme "chranéni"
poradi[i] = DejNejvyssi(poradi) + 1; // ziskame pofadové &islo
prirazujel[i]l = 0; // konec prifazovani pofadového &isla
for (j=0; j<m; j++) { // zji8tujeme, které procesy maji pfednost
while (prirazujeljl) {}; // j-tému procesu je pfifazovano pofadové &islo
while ((!poradiljl) && // j-ty proces 2adad o tentyZ prostfedek
((poradi[jl<poradil[i]) || // je pfed nami
((poradi[jl==poradil[il)&&(j<i)))) {3}; // stejné &islo, ale men3i PID
¥
KS ()
poradi[il = 0; // o prostfedek uZ nezadame

Pekaitiv algoritmus je pouzitelny i pro viceprocesorové systémy. Je to jednoznaény a pfitom jednoduchy
algoritmus, ktery zamezuje starnuti procest. Je pouzitelny napifklad tehdy, kdyz je procesor planovan
metodou FCFS.

Hardwarové feSeni. Nékteré procesory nabizeji hardwarové feSeni pro aktivni ¢ekani, instrukci
TSL (Test and Set Lock), swap nebo XCHG (na riznych hardwarovych architekturach).
Vsechny tyto instrukce néjakym zptsobem providéji vyménu hodnoty zdmku kritické sekce a dané

proménné. Pouzivaji se tak, Ze neustdle nastavuji zamek na 1 (zamceno) a zjistuji, jaka byla pavodni
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hodnota pfed timto nastavenim. Mohou byt pouzity jako soucést slozitéjstho prostifedku aktivniho

#<| Postup

Ukazeme si zplisob vyuziti instrukce XCHG.

// prom&nna zamek je sdilenou zamykaci promé&nnou, kdyz = 1, je zaméeno
KS: mov EAX, 1h // do registru EAX uloZime hodnotu 1
xchg zamek, EAX // volame instrukci, kterad pfehodi obsah parametrid
jnz KS // cyklus -- Jump if Not Zero (dokud se do EAX nedostane 0)

// pokud p¥i vyméné byla v zamku plivodné 0, pfehozenim se tam dostane 1, tedy

// odemknuty zamek okamZité znovu zamkneme a pokracdujeme za cyklem svym kodem
55 // pouzivame prostfedek
odchod: mov zamek, Oh // p¥i svém odchodu z kritické sekce odemkneme
>3

Operalni systémy také obvykle nabizeji systémova volani (funkce) zapouzdiujici podobnou instrukei,
protoZe obecné v soucasnych operacnich systémech ma programétor jen omezeny pfistup k instrukcim

procesoru.

Piiklad

Pti programovani se v rtiznych jazycich miazeme setkat se systémovym volanim swap:

shared int zamek = 0;
// v kédu procesu:
int kontrola; // kontrolni proménna pro vyménu

kontrola = 1;
while (kontrola = 1)
swap (zamek, kontrola);
// kontrola ma hodnotu O, konec &ekani:
55 ¢ // kriticka sekce, pouZivame prostfedek
zamek = 0; // konec kritické sekce

5.5 Synchronizacéni nastroje operac¢niho systému

Prostiedky popsané vyge v podkapitole 5.4 jsou vétginou bud hardwarové zavislé nebo se implementuji
na strané procesu, coz omezuje moznosti jejich pouziti. Opera¢ni systémy ve svém jadre obvykle nabizeji
komplexnéjsi synchroniza¢ni nastroje dostupné pomoci systémovych voldni. Jsou to pfedeviim tyto
nastroje:

e semafory a mutexy,

e mechanismus zprav,

e monitory,

e volani vzdéalené procedury (RPC).

5.5.1 Semafory

Semafory povoluji nebo zabranuji pristupu do kritické sekce. Semafor je obvykle implementovan
strukturou obsahujici proménnou se stavem semaforu a dalsi proménnou pro implementaci fronty pro-

cesil. éekajici procesy jsou blokovany (suspendovany) a zafazeny do této fronty, tedy jde o pasivni
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¢ekani, které je zajistovano opera¢nim systémem. Fronta muaze byt klasickd FIFO nebo s prioritami.
Pro feSeni dloh z kapitoly 5.3 se pouziva jeden nebo vice semafort.
Semafor samotny si miZeme piedstavit jako tuto datovou strukturu:

typedef struct TSemafor {
int stav; // stav semaforu (volno, obsazeno, apod.)
TFrontaProcesu fronta; // fronta, ve které <Zekaji procesy

¥

extern struct TSemafor semafor;

Semafor je kromé inicializa¢ni funkce obsluhovan dvéma funkcemi:

e funkci wait (pfip. down, lock) spousti proces zadajici o vstup do kritické sekce; pokud do kritické
sekce nelze vstupit, je v ramci této funkce proces blokovan (suspendovan) a zafazen do fronty,
jinak funkce kond&i bez tohoto duasledku, semafor je nastaven na ,Cervenou*,

e funkci signal (p¥ip. send, up, unlock) spousti proces vystupujici z kritické sekce a slouzi k vybrani
nasledujiciho procesu z fronty a jeho poslani do kritické sekce, tedy ukon¢i jeho blokovani a zafadi

do fronty pfipravenych (kdyZ je fronta prazdnda, nastavi semafor na ,zelenou*).

Proces nejdiiv zavola funkci wait (a pfipadné je blokovéan), pak provede kod kritické sekce a potom
zavola funkci signal povolujici dal§imu prostifedku pFistup do kritické sekce.

Posloupnost operaci pro proces zadajici o vstup do kritické sekce a dany semafor je nasledujici:

wait (semafor); // zadame o prostfedek, pokud neni volny, jdeme do fronty

KSQO); // pracujeme s prostfedkem
signal (semafor); // prostfedek vratime a pokralujeme ve svém kédu

Funkce wait a signal by mély byt atomické (nedé&litelné, nepferusitelné), a také k fronté semaforu by
mél byt vyhradni piistup (pfi pFidavani nebo vybirani z fronty)!.

Existuji dva typy semafort — binarni a obecné.

Binarni semafor méa dva stavy: 0 (¢ervend) pro zékaz vstupu, 1 (zelend) pro povoleni vstupu.

V téchto stavech se reaguje takto:

0 (éervend): Pokud nyni néktery proces spusti funkci wait, je blokovan a zafazen do fronty (protoze je

obsazeno).

Pf1i volani funkce signal se zkontroluje, zda néktery proces ¢ekd ve fronté. Jestlize ano, je prvni
Cekajici proces zafazen do fronty pfipravenych a tim je mu povoleno vstupit do kritické sekce,
kdyz je fronta prazdné, semafor se pouze nastavi na 1.

1 (zelend): Na proces volajici funkci wait tato funkce nema zadny vliv, jen nastavi semafor na 0. Funkce

signal v tomto stavu neni volana.

Obecny semafor si muZeme predstavit jako strukturu obsahujici ¢ita¢, ktery muZze nabyvat
riznych celoé¢iselnych hodnot.

7 hlediska procesu se obecné semafory pouzivaji stejné jako binarni, ale oproti binarnim semafortim
uchovévaji dalgi informace navic. Obvykle zdpornd hodnota semaforu urcuje, kolik procesi cekd ve

fronté, kladné naopak znamend, Ze semafor je ,predplacen®, urcuje, kolikrat je mozno kolem semaforu

!Nepierusitelnost funkci wait a signal lze jednoduse zafidit na jednoprocesorovém systému (napfiklad zakazanim
pferuseni b&hem vykonavani kodu funkce), ale ve viceprocesorovém systému tuto jednoduchou metodu nelze pouZit.

Obvykle se tento problém Fesi oznacenim téchto funkci samotnych za kritické sekce a jejich softwarovym FeSenim.



KAPITOLA 5 SYNCHRONIZACE PROCESU 104

projit bez ¢ekani. Hodnota 0 ma stejny vyznam jako u binarnich semafort, tedy prostiedek je nékterym
procesem vyuzivan (Cervena).
Obecné semafory se pouzivaji ve dvou variantich:
a) Cita¢ nabyva hodnot > 0 (nezapornych) — oproti binarnimu pfidava jen funkei ,predplaceni®.
Funkce wait a signal jsou implementoviny nasledovné:
e wait pii hodnoté ¢itace semaforu > 0 snizi hodnotu ¢itate o 1 a ukoné¢i se (proces neni

blokovan), pfi hodnoté = 0 zablokuje proces a zatfadi ho do fronty.

¢itac je = 0), odblokuje prvni ¢ekajici proces a posle ho do fronty p¥ipravenych.

b) ¢ita¢ nabyva i zapornych hodnot — funkce wait a signal jsou implementovany takto:
e wait snizi ¢ita¢ o 1. Pokud pied timto snizenim byl ¢itac¢ > 0 (zadny &ekajici proces), hned
se ukondi (a proces mize pokracovat do kritické sekce), kdyz byl ¢ita¢ < 0, zablokuje proces

a zaradi ho do fronty.

;;;;;

roluje frontu; pokud fronta neni prazdna, prvni ¢ekajici proces odblokuje a poSle do fronty

pripravenych.

Piiklad

Pouziti obecnych semafori si ukdZzeme na feSeni synchronizacni tlohy Producent—konzument s omeze-

nym bufferem. Pot¥ebujeme dva semafory:
extern struct TSemafor volne, obsazene;
Vyznam téchto semafori je nasledujici:
e semafor volne zakazuje producentovi pirekrocit velikost bufferu, iniciujeme ho na podcet polozek,
které se vejdou do sdilené paméti (tedy ,predplatime®),

e semafor obsazene zakazuje konzumentovi vybirat z bufferu, kdyz je zrovna prézdny, iniciujeme

ho na 0.
Producent: Konzument:
do { do {
produkuj (data); wait (obsazene);
wait (volne); cti (data);
zapis (volne); signal (volne);
signal (obsazene); zpracuj (data);
} while (1); } while (1);
Q,
#<| Postup

Dalsi priklad je FeSenim ulohy Pét hladovych filozofi.
Pro N prostiedki mame N kritickych sekei, tedy budeme mit pole N semafort. VSechny iniciujeme
na 1. Dalsi semafor bude hlidat, aby prostiedky vyuzivalo pouze N-1 procesi (je inicializovan na N-1).

Nasledujici kéd je pro i-ty proces:
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#define N 5 // polet sdilenjch prostfedki nastaven na 5
struct TSemafor sem[N]; // semafory pro hlidani prostfedkt (hilek)
struct TSemafor S; // semafor pro hlidani poétu procesi
for (i=0; i<N; i++) // inicializace, zatim 2Zadnj prostfedek neni pouzivan
sem[i].stav = 1;
S.stav = N-1; // pfedplaceni semaforu podle poétu prostfedki
// pro i-ty proces:
do {
mysli(i); // i-ty proces zatim prostfedky nepotFfebuje
wait (8); // uZ ano, tedy sniZime pfedplaceni poltu procesi
wait (sem[i]); // rezervujeme jeden prostfedek (hidlku)
wait (sem[(i+1)%5]1); // jesté dalsi
jez (i); // mame oba, tedy je pouZivame
signal (sem(i+1)%5]); // vratime oba prostfedky, ale v obraceném pofadi
signal (sem[i]);
signal (8); // dame 3Sanci dal3imu procesu

} while (1);

5.5.2 Mechanismus zprav

Procesy mohou byt synchronizovany také mechanismem zprav. Pod timto pojmem rozumime nejen

piimé zasilani zprav (send a receive), ale také nepfimou komunikaci posilani zprav pies porty (sockety).
Metoda je vhodnd i pro viceprocesorové ¢i distribuované prostiedi vEetné synchronizace v rdmci

pocitacové sité. Tomu musi byt prizptisobena adresace komunikujicich procest ¢ objekti.

Procesy se zpravami pracuji pomoci funkei (systémovych volani) obvykle nazvanych send a receive.

P¥i pouziti pfimého adresovani komunikace funguje vyge popsanym zptisobem (kapitola 4.6), u nepii-

mého adresovani tyto funkce pracuji nasledovné:

e funkce send zkontroluje, zda schranka neni plna; pokud neni plné, odesilajici proces posle zpravu,
jinak je proces zablokovan a zprava je poslana az po jeho odblokovani (po uvolnéni mista ve
schrance),

e funkce receive voland adresitem zkontroluje, zda schranka neni prazdné; pokud neni prézdna,
pfijme zpravu, jinak je proces zablokovan az do doby, kdy je do schranky dorucena zprava, a ta

je pak prijata.

Piiklad

Nasledujici ukizka je feSenim tilohy Producent—konzument pro buffer pevné délky. Jsou definovany dvé

schranky:

e volne — kdyZ se producentovi podaif z této schranky ziskat zpravu, miize produkovat, na zacatku
je celd naplnéna zpravami informujicimi o moznosti produkovat, konzument zde zasle zpravu po
kazdém zpracovani polozky,

® obsazene — zde producent zasila zpravy s vyprodukovanymi polozkami.

#define MAX 20
struct TSchranka volne, obsazene;
for (i=0; i<MAX; i++)

send (volne, NULL);

// maximalni poéet zprav ve schrance
// schranky
// inicializace, pfedplaceni
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Producent: Konzument:

do { do {
receive(volne, data); receive (obsazene, data);
produkuj (data); zpracuj (data);
send(obsazene, data); send(volne, NULL);

} while (1); } while (1);

Pokud ma schranka velikost 0, jde vlastné o variantu pfimého adresovan{ a tento pfipad se nazyva
dostavenicko (randez-vous). Volani funkce send nebo receive zptisobi zablokovani volajiciho procesu,
proces je odblokovan tehdy, kdyZz je volana parova funkce, tedy az kdyz jsou voldny obé& funkce send

a receive, mize komunikace probéhnout (vzajemné ¢ekani).

Priklad

Nasledujici kod je feSenim ulohy Producent—konzument bez sdilené paméti. Oproti pfedchozim Fegenim

musi byt komunikace synchronni. V&imnéte si, ze nedeklarujeme zadné sdilené proménné ani datové

struktury.

Producent: Konzument:

do { do o
produkuj (data); receive (producent, data);
send (konzument , data); zpracuj (data) ;
receive (konzument , ok); send (producent , ok);

} while (1); } while (1);

5.5.3 Monitory

Monitor je synchroniza¢ni prostfedek na vyss{ Grovni. Zapouzdfuje v sobé skupinu datovych struk-
tur, procesy k nim mohou pfistupovat pouze pies rozhrani uréené pristupovymi funkcemi. Funkci miize
byt jakykoliv pocet a urcuji rizné zptsoby prace s daty monitoru.

Datové struktury zapouzdiené v monitoru byvaji oznac¢ovany jako podminky. Tyto podminky mo-
hou byt implementovany pomoci semaforii a semaforové operace wait a signal jsou pouzivany piistu-
povymi funkcemi monitoru (nikoliv procesy), kazdé pfistupova funkce vyuziva jednu nebo vice rtznych

podminek.

Jde o to, aby kazda podminka mohla byt v jednom okamziku vyuZivina pouze jednim procesem
(jedinou funkei). Proto pfistupova funkce okamzité po svém spusténi zavolé funkei wait kazdé podminky,
kterou bude pouzivat, a tim zabrzdi spusténi kterékoliv dalsi funkce, kterd by tuto podminku také chtéla
pouzivat. Tésné pfed svym ukoncenim pak funkce opét rezervované podminky odblokuje jejich funkcemi
signal.

Na obrazku 5.12 nahofe je jednoduchy monitor, ve kterém prvni proces vola funkci 1. Tato funkce
uzamkne (nastavi na ¢ervenou) jeden ze semafori, a tedy znemozni volani druhé funkce (tu vola druhy
proces). Druhd funkce ¢ekd, az bude tento semafor odemknut, a aZ pak mize provést svij kod (ke své

¢innosti potiebuje pro sebe uzamknout v8echny tii semafory), coz vidime na tomtéz obrazku dole.
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Obrazek 5.12: Jednoduchy monitor se dvéma pristupovymi funkcemi

5.6 Synchronizac¢ni nastroje v rtiznych operac¢nich systémech

Z hlediska programatora jsou zajimavé piredevsim synchronizacni mechanismy pro synchronizaci p¥i-
stupu k objektu sdilenému vlakny jednoho procesu, piipadné zajisténi sdfleni objektu pfes nékolik
,pribuznych® procest.

V jakémkoliv operacnim systému si programétor miize vytvofit jednoduchou sdilenou proménnou,
kterou budou vlakna testovat pii piistupu ke sdilenému objektu. To je ov8em spiSe primitivni metoda,
kterd neni vzdy bez problémt, zvlasté na viceprocesorovém systému. Také neni problém naprogramovat

kterykoliv z algoritmi, které byly popisovany vyse v této kapitole.

5.6.1 Windows

Ve Windows mame k dispozici tyto synchroniza¢ni prostiedky:
e maskovani pFeruSeni, v soutasnych verzich ve formé IRQL (klasické maskovani preruseni bylo
pouzitelné jen na jednoprocesorovém systému),
e otoCny zamek (spinlock), funguje i na viceprocesorovych systémech,
e mutexy a semafory (souhrnné nazyvané dispatcher objects),

e udalosti (podminéné proménné), atd.

Urovné pieruseni IRQL. Maskovani pierugeni pomoci IRQL je mechanismus zastfesujici rizné
typy udalosti ¢asto napojené na preruseni (IRQ). Déli je do tzv. drovni (levels) — IRQL (Interrupt
Request Level).

Zde pozor — mechanismus IRQL je néco trochu jiného nez IRQ a priority procesi, je na vySsi trovni.
V tabulce 5.1 jsou existujici drovné IRQ)L. OvSem ve skutecnosti se ¢islovani a obsah jednotlivych firovni

1isi na riznych architekturach (z pouzivanych x86, amd64).
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31 Vysoka (,,catastrophic errors®)
30 Selhani napéjeni
29 Meziprocesorové prerusent Hardwarova
28 Hodiny (timer) pierugeni
27 Synchroniza¢ni mechanismy

Preruseni od zafizeni (bézna IRQ)

DPC (Deferred Procedure Call), planovani CPU Softwarova
preruseni

2
Pro priority { 1 APC, Page Fault
vldken 0-31 0

Nizka: uzivatelské procesy a ¢ast operaci jadra

Tabulka 5.1: Urovné IRQL

Uzivatelské procesy (bézici v user mode) s bé&znou prioritou maji IRQL 0 (to znamen4, Ze bézi na
IRQL 0). Vldkna jadra provadéjici volani APC jsou na IRQL 1, vys$si IRQL souviseji pak s dalsimi
¢innostmi v jadie provadénymi v souvislosti s oSetfenim vétSinou hardwarovych preruseni.

Uroveil ,vysoka“ je pouzita pro ukoncovani systému vétdinou v dasledku vazné chyby v jadie

(BSOD), proces ukoncovani ma pied v&im ostatnim piednost. Urovenr 30 je sice dokumentovéana, ale
nepouziva se, teoreticky by se do ni mélo prechazet p¥i vypadku proudu. Uroven 29 slouzi ke komunikaci
s jinymi procesory. Urovei 28 je naopak pouzivana bé&zné — pro aktualizaci systémovych hodin a obecné
pro rizné &innosti souvisejici s pridélovanim ¢asu. Profilovani (IRQL 27) je metoda vzorkovani stavu
vykonavani procesu, je tedy mozné sledovat ¢innost vybraného procesu. IRQL 3-26 jsou urcena pro
priorizaci preruseni od zarizeni.
P# pouziti mechanismu IRQL lze maskovat vidy vSechna IRQL az do urcité urovné. Napiiklad
pokud jsou maskovina IRQL do 27, tak jsou ignorovany pozadavky vSech b&znych procesi (IRQL 0),
prednosti zpracovani — APC ma pfednost pFed b&Znym procesem, hardwarovi prerufeni maji prednost
pred softwarovymi. Po vétSinu ¢asu béhu systému je pouzivana IRQL 0.

Procesory (jadra) si pii vyskytu pferuseni vyzadaji index do vySe uvedené tabulky. Tento index

jim fik4, az po kterou troveil jsou pferuseni maskovana, tedy kterd se maji ignorovat.

Dalsi informace:

Vge vysSe uvedené plati pro 32bitovy systém. Na 64bitovém systému vypada tabulka IRQL trochu jinak

N

https://blogs.msdn.microsoft.com/doronh/2010/02/02 /what-is-irql/.

Spinlock (oto¢ny zamek). Otoéné zamky se pouzivaji pouze v jadie k synchronizaci ve vicepro-
cesorovém systému a svym zaloZenim jsou vlastné mutexy. Maji dva stavy — volno a obsazeno (zamdéeno
a odemceno). Samotny oto¢ny zamek je velmi jednoduché struktura a pouZiva se vzdy zaroven s jinou
datovymi strukturami ke konkrétnimu zarizeni.

Napfiklad pokud ve viceprocesorovém systému procesor vybird z fronty pozadavkl na volani pro-
cedur (DPC) polozku, aby mohla byt spusténa, tato fronta musi byt béhem vybirani vldkna uzamknuta

spinlockem a odemknuta aZ po dokonéeni vyjmuti z fronty, kdy je tato fronta v konzistentnim stavu.
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Nebo pokud ovlada¢ zafizeni, ktery pravé bézi na jednom procesoru, pracuje s datovymi strukturami
svého zafizeni (napiiklad posila data na vstup zafizeni), tyto struktury uzamkne, protoze ve stejnou
chvili by jin& ¢4st tohoto ovladace bézici na jiném procesoru také mohla s témito strukturami chtit
pracovat.

Spinlocky v jadie obvykle maji pfifazenu tdroven IRQL 2 (DPC) nebo vyssi.

Mutexy a semafory. Semafor je ve Windows vniman jako mutex, ktery umoziiuje predplaceni
(resp. naopak mutex muze byt bran jako binarni semafor). Jsou vzdy spojeny s konkrétnim objektem,
k némuz je synchronizovan piistup. V uZivatelském prostoru jsou typicky pouZzivany pro synchronizaci
¢innosti vldken v jednom procesu.

Mutex se vytvoii volanim funkce CreateMutex (), jejiz navratova hodnota (typu DWORD) je identi-
fikdtor vytvofeného mutextu. Obvykle se pouZiva pro synchronizaci pfistupu k mistu sdilenému vldkny
téhoz procesu. V kazdém vlakné pouzivajicim sdilené misto se pfed kritickou sekci zavold funkce
WaitForSingleObject (), podle jejiz navratové hodnoty vlakno zjisti, jestli ,mé pravo ¢ekat (muze byt
vracena hodnota WAIT_ABANDONED, coZ znamend, ze mu bylo odepfeno pravo mutex pouzivat). Touto
funkei dava vldkno najevo, Ze chce ziskat kontrolu nad mutexem. Ptikaz ReleaseMutex() slouZzi k ukon-
¢eni kontroly nad mutexem, tedy opusténi kritické sekce.

Se semafory se zachézi podobné, jen se v ndzvech funkci misto fetézce ,Mutex“ objevuje Fetézec

»,Semaphore” a parametri je vice.

Dalsi informace:

Piiklad pouziti mutextu v C++4 pro synchronizaci p¥istupu vldken k databézi najdeme na
https://learn.microsoft.com/en-us/windows/win32/sync/using-mutex-objects
Je tam naznaceno jak vytvofeni a pouziti mutexu, tak i vytvofen{ vldkna aplikace. V menu v levém

panelu pak najdeme podobné priklady pro dalsi synchronizacni objekty ¢i metody.

V reZimu jadra se misto pojmu ,mutex” také pouzivd pojem ,mutant”. Existuje nékolik druht

mutexti (naptiklad rychlé mutexy), témto odlisnostem se vsak jiz nebudeme vénovat.

Kritickd sekce. Ziejmé nejjednodussim mechanismem je kritickd sekce. Nejde o objekt, tedy
inicializa¢n{ funkce nevraci handle.

Kritické sekce jsou uréeny pro synchronizaci jednoduchych objekti ¢i proménnych, napiiklad &itact.

Piiklad

Aby bylo jasné, v jakém poradi se volaji funkce pracujici s kritickou sekci:

CRITICAL_SECTION CriticalSec; // pomocnad proménnad pro uréeni stavu KS
int main() {

if (! InitializeCriticalSectionAndSpinCount (&CriticalSec, 0x400))
hlaseni_chyby (...);

EnterCriticalSection(&CriticalSec); // vstup do kritické sekce
A // ké6d kritické sekce
LeaveCriticalSection(&CriticalSec); // odchod z kritické sekce

DeleteCriticalSection(&CriticalSec);
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Event. Lze vytvofit udalost souvisejici prakticky s ¢imkoliv u réiznych objekti, na tuto udalost se
pak napojuji vlakna (Cekaji na vyskyt udalosti se zadanymi parametry). Na rozdil od kritické sekce je
Event blize mutexim a semafortim, jedné se objekt a v obsluznych funkcich pouzivame handle tohoto
objektu.

Ve Windows 1ze také ¢ekat na ukonceni konkrétniho procesu ¢i vlakna, na 1/O operaci (obvykle

souvisi s pouzivanim soubort), na ¢asova¢ (Timer), atd.

5.6.2 Linux

Sice to nebylo vySe rozebirano, ale v Linuxu existuji také objekty. K objekttim jadra pati{ kromé jiného

také synchroniza¢ni objekty jako je napiiklad mutex.

Mutex a futex. Zakladnim synchroniza¢nim objektem je mutex. Mutexy jako takové jsou objekty
jadra, ale mohou byt exportovany do uzivatelského prostoru, kde se jim ¥ika futex (fast mutex, rychly
mutex). Futexy jsou reprezentovany atomicky ménitelnou proménnou (tj. deklarovanou jako atomic),
ucelem existence této proménné je urychlit zjistovani momentalniho stavu mutexu (jinak by se zjistovani
muselo provadét systémovymi volanimi, kterd jsou ¢asové naro¢na).

Na futexech je zaloZena vétSina ostatnich synchroniza¢nich mechanismi, atomicka proménna futexu
je praktické a rychlé feseni. Implementaci najdeme v knihovné libthread (protoZze se v uZivatelském
prostoru obvykle synchronizuji vlakna jednoho procesu).

Mutexy lze pouzit pro aktivni i pasivni ¢ekani.

Q>

& Postup

Ukéazeme si, jak vytvorit mutex (futex) pro synchronizaci vldken a jak ho pouzivat. Pfedpokladejme,

ze je nactena potiebna knihovna — libthread.

pthread_mutex_t mujmutex; // datovy typ pro mutexy
if (pthread_mutex_init (&mujmutex, NULL) !'= 0) {

// oSetfeni chyby pfi vytvafeni mutexu
¥
pthread_mutex_lock (&mujmutex); // zamknuti mutexu
o // kod v "kritické sekci"
pthread_mutex_unlock (&mujmutex); // odemknuti mutexu
pthread_mutex_destroy (&mujmutex); // mutex uZ nepotfebujeme

Pokud p#i volani zamykaci funkce je mutex zamknuty jinym vldknem, misto opétovného zamknuti
proces pfechazi do pasivnifho ¢ekani, je suspendovén.

Predpokladejme, Ze chceme vyuZivat aktivni ¢ekani. Pak misto voldni uzamykaci funkce budeme
pouze testovat stav mutexu a podle navratové hodnoty pozname, zda byl odemknuty (pokud byl, tak
ho tato testovaci funkce rovnou uzamkne, tentokrat pro nas):

// deklarace, inicializace

if (pthread_mutex_trylock (&mujmutex) == 0) { // je odemknuto?
e // kdéd v "kritické sekci"
pthread _mutex_unlock (&mujmutex); // odemknuti mutexu
}
>9

Mutexy jsou v Linuxu rozsdhle konfigurovatelné. Existuje napiiklad verze pro zamykani s ¢asovym

limitem (objekt je vzdy uzamknut na zadany ¢asovy interval), verze nerekurzivni, ktera dovoluje vice-
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nésobné uzamknuti mutexu, robustni mutex schopny fungovat i po ukonceni vlikna, které ho uzamklo

a pak uz neodemklo, atd.

Priority. Jednou z vlastnosti mutexu je také moznost nastaveni stropu priorit. Priorita procesu
(vldkna), ktery provedl uzamknuti, mize byt docasné zvysena nad troven vSech ostatnich procest
(vldken), které se ptihlasily k pouzivani tohoto mutexu. Funkce pthread_mutex_getprioceiling() slouz

ke zjisténi stropu priorit pro dany mutex, obdobn4 funkce (set misto get) tento strop méni.

Rwlock. Tento mechanismus umoziuje rozliit mezi uzamknutim pro ¢teni a uzamknutim pro

zapis, je to tedy obdoba feSeni tlohy Ctendri-pisari.

#<| Postup

Ukazeme si pouziti zdmku typu rwlock. V&imnéte si rozdilu v uzamykan{ pro ¢tenf ¢i zapis. Uzamykan{

pro ¢teni se musi provadét

ve smycce, protoze pocet moznych uzamknut{ jednoho zdmku pro ¢teni je omezen a vlakno tedy
musi tak dlouho uzamykat, dokud nebude ,,propusténo” dal do kédu, ktery je takto chranén, nebo
suspendovano. U zamykan{ pro zapis to neni potieba, protoZe tento typ uzamknuti mize provést jen
jedno vldkno (ostatni jsou hned suspendovana).

pthread_rwlock_t zameXk ;

if (pthread_rwlock_init (&zamek, NULL) != NULL) {
// o8etfeni chyby pfi vytvafeni zamku

¥

// zamykame pro &teni (read -> rd):
if (pthread_rwlock_rdlock (&zamek) == EAGAIN) {}

. // pouzivame pro &teni
pthread_rwlock_unlock (&zamek);

// zamykame pro zapis (write -> wr):
pthread_rwlock_wrlock (&zamek);

R // pouzivame pro zapis
pthread_rwlock_unlock (&zamek);

pthread_rwlock_destroy (&zamek);

NO)
o

Spinlock. Je to synchroniza¢ni objekt pouZivany spiSe v jadfe, a pfedstavuje moznost aktivniho
Cekini. Nedoporucuje se ho pouzivat pfili§ ¢asto (mutexy jsou ve vétsiné piipada lepsi), je urcen spise
pro zajistovani meziprocesorovych operaci (ostatné jako ve Windows). Se spinlockem se zachézi podobné
jako s mutexem, jen se v ndzvech funkci misto fetézce ,,mutex” vyskytuje fetézec ,spinlock” a pii ¢ekani
je nutné pouzit smycku (napiiklad s prazdnym piikazem, i kdyz obecné tam muze byt jakakoliv sada
prikazi).

Bariéra. Jde o jednoduchy synchronizaéni objekt, ktery se moc nepouziva. Slouzi nikoliv k syn-
chronizaci pfistupu k objektu, ale spiSe k synchronizaci dosazeni urcitého bodu v kédu. Bariéra je
uzamdcena az do chvile, kdy zadaného bodu ve svych kédech dosahnou v8echna synchronizované vlakna.
Typické pouziti je pii potiebé dobéhnuti vSech vldken k bodu, ze kterého maji pokracovat spole¢né,
piipadné ve kterém maji provést néktery spole¢ny kod (vzpomeite si na synchroniza¢ni tlohu ,,Soubéh

procesi).
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Podminkova proménna (udalost). Podminkové proménné (condition) jsou obdobou udalosti
(event) ve Windows. Pouzivame je tehdy, kdyZ chceme probuzeni jednoho nebo vice stanovenych vlaken
podminit splnénim uréité podminky. Pfislusnd promeénné je vlaknem otestovana, a pokud ma hodnotu
ynesplnéno®, testujici vlakno je automaticky suspendovano.

Protoze mus{ byt zajisténa konzistence této podminky, p¥i kazdém p#istupu k ni véetné testovani

jejl hodnoty a také zmény pfi splnéni podminky je nutné pouzivat mutex.

Semafor. Semafory jsou zobecnéné mutexy. Ale zatimco v8echny vySe zminéné synchroniza¢ni
mechanismy pfisly do Linuxu ze standardu POSIX, semafory pochézeji z System V, proto se zde
setkdvame s jinou syntaxi.

Existuji dva druhy semafori — pojmenované a anonymni (nepojmenované).

#<| Postup

Ukézeme si praci s pojmenovanym semaforem. Semafor je t¥eba nejen deklarovat, ale i inicializovat,
také musime pocitat s pripadnou chybou pfi inicializaci.

// deklarujeme a inicalizujeme semafor, pfedplaceni na hodnotu 5:
sem_t *semafor = sem_open ("/mujsemafor", O_CREAT, S_IWUSR | S_IRUSR, 5);

if (semafor == SEM_FAILED) {
// o%etfeni chyby pf¥i inicializaci semaforu
3
if (sem_wait (semafor) == 0) {
500 // kéd, ktery chceme provadét s chranénjym objektem
sem_post (semafor); // konec ¢&innosti v chranéné oblasti
¥

// uzavieni a odpojeni semaforu:
sem_close (semafor);
sem_unlink ("/mujsemafor");

O
o

Pojmenované semafory maji své jméno, které jsme uvedli jako parametr pii vytvareni a odpojovani.

Toto jméno je vlastné specidlni soubor, ktery bychom nasli v adresaii /dev/shm.

#<| Postup

Anonymni semafory jsou vlastné nastavba nad sdilenou oblasti paméti. Lze takto fidit také dynamicky
alokovanou pamét (resp. pFistup k ni), vlakna by méla opét znat jak sdilenou pamét, tak i semafor.

V piikladu je semafor opét predplacen na hodnotu 5.

// vytvofime pamét, kterd bude zadkladem pro semafor:
void *pamet = ...... // né&jaka vhodna funkce pro alokaci
// deklarujeme a inicalizujeme semafor:
sem_t *semafor = pamet;
if (sem_init (semafor, 1, 5) != 0) {
// oSetfeni chyby
¥

if (sem_wait (semafor) == 0) {

sem_post (semafor);

}

sem_destroy (semafor); // uzavfeni semaforu
// pfipadné uvolnéni alokované paméti

Vidime, 7e pouziti anonymniho semaforu je podobné, lisi se jen ve zpisobu pouZivani. VSimnéte si

zpusobu propojeni semaforu s paméti pii deklaraci.

E)
o
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Vsechny vyse popsané synchronizacni objekty lze sdilet nejen mezi vlakny jednoho procesu, ale
také mezi procesy. Aby to bylo mozné, je potfeba podle toho nastavit atributy daného objektu (povolit
sdileni) a umozZnit jinym (vybranym) procestim p¥istup do synchronizované paméti. Popis téchto technik
je v8ak nad ramec tohoto textu.

Vsechny programovaci techniky, které jsme si zde popsali, jsou uréeny pro synchronizaci v uziva-
telském rezimu (kromé spinlocku). V jadfe se také pouZivaji mutexy, semafory a dalsi synchronizaéni
mechanismy, ale s vyuZitim jinych datovych struktur a funkeci.

V jadie se také pouzivaji dalsi mechanismy, které nejsou pouzitelné v uzivatelském rezimu, jako
sekvenéni zamky, RCU (Read-Copy-Update, pro data, ktera jsou ¢asto ¢tena, ale malo se méni), Com-

pletion (¢ekani na ukonceni nékteré ulohy), atd.

Dalsi informace:

o http://www.informit.com/articles/article.aspx?p=2085690&seqNum=6
e https://docs.oracle.com/cd/E26502 01/html/E35303/sync-11157.html
e https://Oxax.gitbooks.io/linux-insides/SyncPrim/



http://www.informit.com/articles/article.aspx?p=2085690&seqNum=6
https://docs.oracle.com/cd/E26502_01/html/E35303/sync-11157.html
https://0xax.gitbooks.io/linux-insides/SyncPrim/

Kapitola

Uvéaznuti procestu — Deadlock

Rychlyj ndhled: K uvaznuti procesi dochazi, kdyz néktery proces ¢ekd na prostiedek, ktery je
pridélen jinym c¢ekajicim procestim.

Uvéznuti je samoziejmé nezadouci, proto je vhodné bud navrhnout systém tak, aby nemohlo na-
stat, nebo této situaci pfedchazet pokusy o predpovidani uvaznuti, anebo, pokud nastane, ji fesit co

nejsetrné&ji vzhledem k systému i procestim.

Klicovd slova: uvéaznuti (deadlock), ¢ekani, t¥ida prostiedk, bezpecny stav, graf pfidéleni pro-

stfedki, kruhové ¢ekani, graf naroku a pridéleni prostfedki, Bankéfiv algoritmus, graf ¢ekani.

|£| Clile studia: Po prostudovani této kapitoly porozumite mechanismim vzniku uvaznuti, prevence

jeho vzniku, pfedpovidani a detekce uvaznuti.

6.1 Zakladni pojmy

Pokud proces chce pouzivat prostfedek, musi o tento prostifedek nejdiiv poZddat. Jeho zZadost muze
byt vyplnéna, a potom je procesu tento prostiedek piidélen, proces ho muize pouZivat v ramci jeho
moznosti a bezpecnostnich opatieni, kdyz uz proces tento prostiedek nepouziva, mél by ho uwvolnit.

Pokud zadost procesu o prostiedek z néjakého divodu nemiize byt vyplnéna, proces dekd na prostiedek.

Prostiedky rozdélime do tid, v jedné t¥idé mohou byt pouze prostfedky navzajem zaménitelné,
tedy proces bude vzdy zadat prostiedek z urcité t¥idy a mize mu byt jedno, ktery konkrétni prostiedek
z této tfidy dostane. Konkrétni prostfedky z urc¢ité t¥idy budeme nazyvat instance.

Napftiklad ti¥ida operacni pamét ma jako instance jednotlivé bloky (stranky, segmenty) paméti, tiida
tiskdrny obsahuje razné tiskarny, které jsou v ,,rozumné* vzdalenosti a tedy zaménitelné, t¥idé cas CPU

prisluSeji jako instance ¢asové cykly procesoru, které mohou byt procestim pridélovany, ...
Pouzivani prostifedku nékterym procesem lze rozdélit do nékolika fazi:

1. Zddost — proces pozadéa o pridéleni prostfedku, obvykle formou systémového voldni. To muze

dopadnout nasledovné:

(a) pfidéleni je povoleno, tedy proces obdrzi pozadovany prostiedek, pokrac¢uje bodem 2.

(b) pfidéleni neni povoleno, proces musi ¢ekat (formou aktivniho nebo pasivniho ¢ekanf).

114
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2. PouZivdni — proces pouziva pfidéleny prostiedek.
3. Uvolnéni prostredku — proces uz prostiedek nepotiebuje (nebo prostFedek musi byt z né&jakého

davodu odebran), tento prostiedek miize byt pfidélen jinému procesu.

Definice

Mnozina procest je ve stavu uvdznuti, pokud kazdy proces v této mnoziné ¢ekd na udalost, kterou mtze

Jedné se zde pfedevsim o fekdni na uddalost uvolnéni prostifedku pouzivaného nékterym procesem,

vyvolat pouze néktery z procesi v téZe mnoziné.

piipadné nékteré typy komunikace (Gekani na potvrzeni zpravy).

6.2 Popis stavu pridéleni prostiedki

Stav pridéleni prostiedki lze popsat grafem pridélent prostiedkid. Je to orientovany graf, jehoZ
vrcholy jsou dvojtho druhu:

(O proces — kazdy proces ma v grafu svij uzel,

|| t¥ida prostredku.

Uvnit¥ uzlu kazdé t¥idy jsou tecky (tokeny) reprezentujici jednotlivé instance daného prostiedku, na-
pitklad uzel [+ | m4 tFi instance.

Orientované hrany jsou také dvojiho druhu:

e hrana Zddosti o prostiedek (request edge) — vede od procesu k prostiedku, o ktery tento proces
zada, O — D, proces tedy ek na pfidéleni prostiedku,

e hrana prideleni prostiedku (assignment edge) — vede od instance prostfedku (tedy od konkrétni
tecky) k procesu, kterému byla tato instance pfidélena: [ O

Pokud proces pozada o néktery prostiedek, je vytvofena hrana zadosti o prostiedek vedouci od

procesu ke t¥idé pozadovaného prostiedku. AZ ve chvili, kdy je prostfedek p¥idélen, je tato hrana

otocena a posunuta ke konkrétni instanci v dané t¥idé, zmeéni se na hranu pfidéleni prostiedku.
Jestlize v grafu neni zadny cyklus (kruznice), pak mtzeme Fict, Ze systém neni ve stavu uvaznuti.

Pokud je v grafu cyklus, pak systém miiZe byt ve stavu uvaznuti (ale nemusi).

Piiklad

V systému jsou procesy Pp, P» a P3 a prostiedky R; se dvéma instancemi, Ry s jednou instanci a Rj

se Ctyfmi instancemi.

Obrazek 6.1 ukazuje dvé rizné situace: v té prvni proces P; mé piidélen jeden z prostiedku ve t¥idé
Ry a o zadny dals{ prostfedek nezada, tedy neceké, mize pouzivat procesor. Podobné proces P3 mé své
prostiedky piidéleny (jednu instanci prostiedku R a jednu instanci Rg), taktéz muze pracovat. OvSem
proces P, z4d4 o prostiedek R;p, jehoZz obé instance jsou pfidéleny jinym procestim, musi tedy cekat.
7Z4dna kruznice (cyklus) v grafu neni.

Na druhém obrazku je kruznice pres uzly P, — Ry — P, — R; — Py. Procesy P, a P, ¢ekaji,
kazdy z nich na jiny prostfedek. OvSem ani v tomto pfipadé nejde o deadlock, protoze az proces

P53 nebude potfebovat prostiedek Ry (coz jednou redlné nastane, protoZe tento proces neceka, mize
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.//%

Obréazek 6.1: Grafy pfidéleni prostfedkt bez deadlocku

Ry ¢ ‘

L] R1 o o R2 L] R3 e o o

pouzivat procesor), mize byt jeho instance prostfedku R; pfidélena procesu P, a kruZnice pfestane

existovat.

Rl ll R2 l R3 o o 0

Obrazek 6.2: Graf ptidéleni prostiedki s deadlockem

Na obrazku 6.2 je jiz situace s deadlockem. V grafu vidime cyklus P, — Ro — P» — R; — Py.

Proces P3 nepomtze, protoZe taky ¢ekd — na prostiedek Ra.

= Poznamka:

Jestlize je v grafu néjakd kruznice, mize, ale nemusi dojit k uvaznuti. Existence kruznice je tedy
nezbytnou, ale nikoliv postacujici podminkou vzniku uvéznuti.

K uvaznuti v p¥ipadé kruznice dojde, pokud kazd4 t¥ida prostfedki na kruznici mé pravé jednu
instanci. Pokud tedy mame graf, kde v kazdé t¥idé prostfedki je pravé jedna instance, pak existence

kruznice je nezbytnou a postacujici podminkou vzniku uvaznuti a mazeme ji tedy vyuzit pfi testovani.

1l

Ukol
Podivejte se na obrazek vpravo. Jde o uvaznuti?
R1 R2
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6.3 Podminky vzniku uvaznuti

K uvaznuti dojde, pokud jsou splnény vSechny nésledujici podminky:

1. Existence prost¥edki, které nelze sdilet (prost¥edki, které v jednom okamziku muze pouzivat

nejvyse jeden proces).

[\)

. Existuje alespon jeden proces, ktery mé pfidélen néjaky prostiedek a ¢ekd na piidéleni jiného

prostiedku, ktery je pfidélen jinému procesu (hold-and-wait).

w

. Pfi spravé prostiedki je pouzivano nepreemptivni planovéini, tedy k uvolnén{ ptidélenych pro-

X

stfedkll dochazi pouze ze strany procest, prostiedky nejsou ,nasilné* odebirany.

e

. Dojde ke kruhovému cekdni — existuje takova posloupnost procest Py, Pi,. .., Py, Ppy1, Ze kazdy

proces P; ¢eké na prostiedek pfidéleny procesu Py v této posloupnosti, 0 <i < n), P41 = P.

S nebezpe¢im uvaznuti se dd vypotradat tfemi riznymi zpisoby:

e prevence uvdznuli — uz pfi ndvrhu systému je snaha omezit riziko uvéznuti, za béhu systému se uz
nic moc nefesi; metoda spoc¢iva v potlaceni vzniku nékteré z vyse jmenovanych podminek vzniku
uvaznuti,

o predpoviddni wvdznuti — fesime vzdy, kdyz néktery proces zada o dalsl prostFedek, provedeme
simulaci a podle jejiho vysledku bud prostfedek piidélime (kdyZ je nulové riziko uvaznuti) nebo
nechame proces ¢ekat,

e detekce uvdznuti —nepokousime se uvaznuti zabranit, ale pravidelné nebo podle potfeby testujeme,

zda uz k uvéznuti nedoglo; kdyz ano, pokusime se uvaznuté procesy uvolnit.

Prvni moZnost je do urcité pouzitelna na nékteré typy prostiedki, druhé je p¥ilis restriktivni (vyzaduje
po procesech, aby pii svém spusténi deklarovaly veskeré své mozné budouci pozadavky na procesy),

tfeti je vcelku dobfe implementovatelna a pouzivana.

6.4 Prevence uvaznuti

Utelem je zajistit, aby nemohla nastat néktera z podminek vzniku uvaznuti (staci, kdyz nemfze na-
stat jedna z nich, protoze k uvaznuti dojde pouze tehdy, kdyz nastanou vSechny zaroven). Postupné

probereme jednotlivé podminky.

Prostiedky, které nelze sdilet: Césteénjrm FeSenim je vytvoteni rozhrani k prostiedku, které
pievezme tkoly procest, které by jinak musely o prostiedek zadat. Toto feSeni mtizeme pouzit napiiklad
u tiskarny, kdy vytvorime specialni obsluzny proces (abstraktni pocitac), ktery bude obsluhovat tiskovou
frontu tiskdrny — pfijme od procesu data, kterd maji byt vytisknuta, zafadi do fronty a pak postupné
tiskdrné posild data v davkach se stanovenou strukturou a délkou.

Obecné vsak tento problém nelze Tegit, u nékterych typu prostiedki neexistuje moznost takové

rozhrani vytvorit.
Proces ma ptridélen prostifedek a ¢ekd na jiny: Tento problém lze fesit dvéma zpisoby,
kazdy z nich je pouzitelny pro jiny typ prostfedki:

1. Pfed vlastnim spu$ténim procesu mu budou pFidéleny v8echny prostiedky, které by mohl potie-

bovat (pouZzije se pro prostiedky, které lze sdilet, napiiklad pamét).
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2. UmozZnime procesu zéddat o dalsf prostifedky, az kdyz uvoln{ v8echny prostiedky, které mél p¥idé-

lené (musi uvolnit v8echny prostiedky, které byly pfidéleny postupem z tohoto bodu).

Hlavni nevyhodou této metody je, ze prostfedky pridélené podle prvniho bodu mohou byt zbytecné
malo vyuzivany, protoze je mé rezervovany néktery proces pro pouziti ,do budoucna®.

Nicméngé presto se s vyuzitim této metody miizeme setkat, tfebaze s Gpravou: kazdy proces po svém
spusténi dostane uré¢ity ¢as procesoru (kvantum), ktery postupné spotfebovava. Tento ¢as ma rezervovan
pfedem, a predpoklada se, Ze jeho vyuZzivani je viceméné rovnomérné rozlozeno v ¢ase. Uprava spodiva
v piizptisobeni algoritmu planovani pfidélovani procesoru pro rizné typy procesti — interaktivni vs.

vypocetni.

Nepreemptivni planovani: Regenim mitze byt pfechod na preemptivni planovani v p¥ipadg,
ze je riziko uvaznuti (tj. pouzijeme moznost odebrat prostiedek procesu, tiebaze proces by jesté chtél

prostiedek pouZivat).

Piiklad

Symbolicky mtzeme postup zapsat takto (oznacime R, S prostiedky a P, Q procesy, proces P zada

o prostfedek R):

if (volnj(R)) {
pfidsl (P, R)
¥

else
if (exists Q: (pouziva(Q, R) && exists S: (&eka(Q,S))) {
uvolni (R), pfidé&l (P, R)
}
Slovné: pokud prostiedek, o ktery proces zada, je volny, pfidélime mu ho. Pokud ne, zjistime, ktery
proces tento prostiedek mé pridélen a pritom ¢ekd na prideléni jiného prostiedku. Pokud takovy proces
(Q) najdeme, odebereme mu prost¥edek (predpokladejme, Ze o tento prostiedek miZze znovu pozadat,

az ho bude potfebovat), a piidélime ho zadajicimu procesu P. KdyZ nenajdeme zadny proces Q, kterému

Tato metoda je opét vhodn4 pouze pro nékteré tridy prostiedki, a to pro takové, které lze odebrat

bychom mohli ,,zabavit“ Zadany prostiedek, proces P bude muset pockat.

bez nebezpedi pogkozeni dosavadni ¢innosti procesu — bud pieruseni jejich pouzivani nemd vliv na
¢innost procesu a navizani ¢innosti po opétovném pridéleni neni problém, nebo lze stav pouzivani
prostiedku snadno zaznamenat a po znovupiidéleni pomoci tohoto zédznamu navizat (napiiklad cas

procesoru nebo pamét pii pouZiti strankovéni).

Kruhové éekani: Vytvotrime posloupnost tiid prostfedkid s piesné stanovenym poradim, kazdy
proces miize zadat pouze o takové prostfedky, které jsou v posloupnosti az za témi, které jiz mé
pridélené.

Pokud chce proces pozadat o prostiedek t¥idy, kterad je v posloupnosti pfed nékterym prostiedkem,
ktery jiz mé& pfidélen, musi uvolnit v8echny prostifedky, které by ten zddany mohly v posloupnosti
nésledovat.

Zadosti o prostiedky z téze t¥idy musi byt sdruzeny, tedy jestlize proces ,$patné odhadl“ mnozstvi
prostfedki z jedné t¥idy, které bude potiebovat k fadnému dokondéeni své ¢innosti, pred dalsi zadosti

o dostateéné mnozstvi prostredki této t¥idy musi to, co jiz mél pfidéleno, uvolnit.
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Napiiklad mame posloupnost R = (R1, Ro, ..., R,) tiid prostfedkii. Proces ma p¥idéleny prostied-
ky tfid Ry, Rs a Rg. Bez problémti mtze pozadat o prostfedky z t¥id Rg, R, - - ., ale pokud bude chtit
pozadat o prostfedek z tfidy Ro, musi uvolnit pridélené prostiedky z tiid Rs a Rg. Jestlize chce pozadat
o dalsi prostfedky tfidy Rs, musi uvolnit nejen prostiedky tfidy Rg, ale i t¥idy Rs.

Efektivnost této metody je do znafné miry dana pofadim t¥id prostiedkd v posloupnosti. Pokud
je potadi $patné navrzeno, procesy téméf neustéile ¢ekajl a mize dochézet k jejich starnuti. Pofadi je
vhodné navrhovat predeviim s ohledem na obvyklé potfadi vyuzivani zdroju, napiiklad vnéjsi paméti
(obecné vstupni periferie) by mély byt v posloupnosti pfed obvyklymi vystupnimi periferiemi véetné

tiskarny.

6.5 Predpovidani uvaznuti

P¥i pouziti tohoto postupu nejsou procesy nuceny (obvykle) pfed¢asné uvoliiovat piidélené prostied-
ky, ale principem je spravné odhadnout, kdy by pfidéleni dalsich prostfedkt mohlo zpusobit uvaznuti
a takoveé pridéleni pozdrzet.

Algoritmy uvedené v této sekci vyzaduji, aby proces pfi svém vzniku deklaroval mazimdlni mnoZstvi
prostiedki kazdé t¥idy, které bude potFebovat pro fadné splnéni své tlohy (tedy jakési maximalni
pozadavky do budoucna). Nemusi nutné tyto prostfedky dostat pridélené hned na zacatku, dokonce je
ani nemus{ pii svém bé&hu vSechny pouZit, je to jakasi horni hranice, za kterou ovSem pii svém béhu

nesmi jit (pozdé&ji nedostane vic nez kolik na zac¢atku deklaroval).

Definice

Bezpecnd sekvence pro dany stav alokace prostiedki je posloupnost (v8ech) procesiu {Py, Py, ..., Py}

takova, ze pro kazdé i, 1 < i < n, plati: pokud vSechny procesy Fj,..., P,_1 budou fadné ukoncéeny
pri splnéni své tlohy a uvolni pfidélené prostiedky (pfi¢emz poditame s vySe zminénym maximem),
pak proces P; také muze fadné ukoncit svou tlohu (p¥i vyuziti prostiedkii, které ziskal po predchozich
procesech posloupnosti).

Stav systému je bezpecny, jestlize existuje alespon jedna bezpetna sekvence, tedy pokud existuje
alespon jedno poradi procesi takové, ze postupné v8echny pii vyuziti deklarovaného maxima pridélenych
prostiedki dokazou Fadné ukoncit svou dlohu bez uvaznuti.

Stav, ktery neni bezpecny, jesté nemusi znamenat uvaznuti, ale miaze k nému vést.

Ucelem predpovidani uvaznuti je udrzet systém v bezpe¢ném stavu. Jsou dvé mozné FeSeni:

e pouziti grafu naroki a pFidéleni prostiedki,

e Bankéfiv algoritmus.
Prvni feSeni je pouzitelné pro systém, kde kazda t¥ida prostFedk mé pravé jednu instanci (vyuzivame
mit vice nez jednu instanci. V obou ptipadech jde o to, ze v reakci na zadost o prostfedek v rdmci
simulace zjistujeme, jestli pFidélenim prostiedku nepfestane byt stav systému bezpe¢nym (tj. zda riziko
uvaznuti prestane byt nulové).

Procesy museji predem (p¥i svém spusténi) deklarovat, které prostiedky (a v jakém mnoZzstvi)

mohou za svého b&hu potiebovat — ndroky. Cast z nich si mohou vyzadat hned, s ¢asti pocitaji ,,do
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budoucna®. Je to jakési maximum, které za svého béhu nesméji prekrocit (napiiklad maximalni mnozstvi
paméti, které za svého béhu budou potfebovat). V obou zminénych metodach se naroky projevuji —

v grafu pfidavame novy typ hrany, v Bankéfové algoritmu mame pro evidenci naroki 2D pole.

6.5.1 Graf naroki a pridéleni prostifedki

Vytvorime graf ndrokid a pridélent prostiedki tpravou grafu piidéleni prostiedki. Pfiddme novy
typ hrany, budeme mit tedy celkem t#i typy hran:
e hrana Zddosti o prostiedek vede od procesu, ktery zada o prostrfedek, k vrcholu t¥idy prostfedku,
o ktery zada,
o hrana pridéelent prostredku vede od prostfedku k procesu, kterému byl prostiedek ptidélen,

e hrana ndroku vede od procesu k prostfedku, znamen4, Ze proces miize pozadat o tento prostiedek
(vyhled ,,do budoucna‘).

Abychom hrany naroku odligili od hran zadosti, budeme je znadit teckované.

Hrany naroku pro urcity proces vznikaji pfi spusténi tohoto procesu, pokud proces pozad4 o pro-
stiedek, ke kterému od ného vede hrana naroku (nemutize pozadat o prostiedek, ke kterému hrana naroku
nevede), tato hrana se zméni na hranu zadosti o prostiedek, v p¥ipadé ptidéleni prostFedku se méni
na hranu pfidéleni prostiedku (méni se orientace hrany) a po uvolnéni se opét méni na hranu naroku
(znovu zména orientace).

Hrana zadosti o prostfedek se miize zménit na hranu pfidéleni prostiedku (a tedy prostiedek je
pridélen) pouze tehdy, kdyz se touto zménou nevytvoii kruznice — zména totiz znamené zménu orientace
hrany. Algoritmus tedy pouze ,simuluje“ zménu orientace hrany a spusti postup detekce kruZnice

v grafu.

Priklad

Na obrazku 6.3 je znazornén stav systému se dvéma procesy a tfemi riznymi prostiedky. Protoze

v kazdé t¥idé prostiedkd mame pravé jednu instanci (ano, jinak bychom nemohli pouzit tuto metodu),
nebudeme zde pro zjednoduSeni zobrazovat tecky.
Prvni proces nema ptidéleny zadné prostiedky, ale zada o prostiedek Ry, ma narok pozédat o pro-

stfedek Rp. Druhy proces ma pFidéleny prostiedky Ro a R3, ma narok pozadat o prostfedek R;. V grafu

neni zadné kruznice.

Ry Ry R3

Obréazek 6.3: Graf narokud a pfidéleni prostfedkt s hranami naroku

Ptedpokladejme, Ze proces P» se rozhodne vyuzit sviij narok a pozada o prostiedek R;. Tim se zméni
hrana naroku na hranu pfidéleni prostiedku (protoze tim spoustime simulaci pFidéleni prostfedku), to

vidime na obrazku 6.4 vlevo. V grafu neni cyklus, tedy deadlock nehrozi a prostfedek mize byt pridélen.
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Po ukonéeni simulace ztistane ,testovaci“ hrana pfidélenf prostiedku tak, jak jsme ji v simulaci uréili,

proces P» miize zacit vyuzivat prostiedek.

v
Rl Rg Rg Rl R2 RS

Obréazek 6.4: Graf naroki a pfidéleni prostfedkit béhem simulace

Ovsem pokud o narokovany prostfedek Ry pozada proces P; (vidime na obrazku 6.4 vpravo), p¥i
simulaci zjistime, ze v grafu vznikla kruznice. Znamena to, ze pfidéleni prostfedku by mohlo (nemuselo)

vést k deadlocku. Pak by se , testovaci“ hrana pridéleni prostfedku zménila na hranu zadosti o prostiedek

Pokud tedy v ramci simulace zjistime, Ze v grafu vznikla kruZnice, znamend to nebezpeény stav

a proces by musel pockat na zménu situace.

(nemusi nutné dojit k deadlocku, ale jeho pravdépodobnost je nenulova). Potom tedy prostfedek ne-
pridélime a proces bude muset pockat — jestlize se zmén{ situace, napiiklad jiny proces dokonéi svou

¢innost, miize byt algoritmus spustén znovu.

6.5.2 Bankéiav algoritmus

Kazdy proces musi pfedem oznémit, kolik kterych prostfedki maximélné bude pro svou &innost po-
tfebovat. Kdykoliv pak takovy proces z4da o prostiedky, systém zjisti, kolik by jeSté& ostatni procesy
mohly potfebovat, a pokud dospéje k nazoru, ze pridéleni zadanych prostfedkd nepovede do nebezpeé-
ného stavu, ptidéli je.

Predpokladejme, Ze v systému pracuje n procest a je k dispozici m rtéznych t¥id prostFedkid. Po-
tfebujeme nésledujici datové struktury:

VOLNE — vektor o délce m, je v ném pro kazdy prostiedek ulozen pocet nepiidélenych instanci,

PRIDELENO — matice s n fadky a m sloupci urcujici, kolik prostfedkii ma ktery proces pfidéleno, budeme
chapat jako vektor vektort o délce m, kde kazdy vektor piislusi jednomu procesu (tedy prostiedky
pridélené procesu P; jsou ve vektoru PRIDELENQ[]),

POZADAVKY — matice s n fadky a m sloupci pozadavka jednotlivych procest o prostiedky, pokud jsou
pozadavky procesu vyplnény, data se pri¢tou k pifslu§nému Ffadku matice PRIDELENO.

NAROKY — matice s n fadky a m sloupci uréujici, kolik prostfedki bude ktery proces jesté potiebovat
k dokonéeni své Cinnosti, tedy po sec¢teni dvou matic PRIDELENO + NAROKY dostaneme matici
obsahujici tdaj o tom, kolik kterych prostiedki urcity proces maximalné potiebuje pro svou

¢innost od spusténi az po ukonceni procesu (pro proces P; je to vektor POTREBUJE[i]),
Po spusténi procesu je prislusny rfadek matice NAROKY naplnén tidaji o tom, kolik kterého prostiedku
maximélné bude moci proces pozadovat. Pfi kazdém pridéleni prostiedku je pfidéleny pocet instanci

pfesunut z matice NAROKY do matice PRIDELEND, tedy proces postupné spotiebovavé pridélené prostiedky.
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IS5

Poznamka:

Déle budeme pro zjednoduSeni zapisu pouzivat relaci < pro vektory definovanou takto: necht Vi a V5
jsou vektory o délce m. Vi < Va pravé tehdy kdyz Vi(Vi[i] < Va[i]), 1 < i < m. Slovy: prvni vektor

je mensi nebo roven druhému, jestlize v8echny jeho prvky jsou mensi nebo rovny prvkam se stejnym

indexem druhého vektoru.

Dale se v postupu objevi operace s¢itani a odecitani vektorti a matic.

KdyZ proces P; zad4a o pridéleni prostfedku, provede se tento algoritmus:

1.
2.

Pozadavek procesu je pridan do i-tého Fadku matice POZADAVKY (je pfidan do vektoru POZADAVKY[]).

Jestlize POZADAVKY[i] <NAROKY[i], pokrac¢uj bodem 3, jinak odmitni pfidélit prostiedek (proces

svym pozadavkem piekroc¢il maximum prostiedku, které ohlasil pfi svém spusténi).

. Jestlize POZADAVKY[i] <VOLNE, pokrauj bodem 4, jinak dej procesu P; na védomi, ze bude ekat

(proces zadéa o vic, nez kolik je momentalné k dispozici, proces musi pockat, az néktery dalsi

proces uvolni prostiedky).

. Simuluj pridéleni prostiedki:

VOLNE=VOLNE—POZADAVKY i]
PRIDELENQ[¢] =PRIDELENO[;]+POZADAVKY|{]
NAROKY[i| =NAROKY[¢| —POZADAVKYi]

. Vytvol pomocné datové struktury, které budou slouzit k simulaci dalsiho pritbéhu stavu systému

v pripadé, ze prostfedky budou pfidéleny:

SIMVOLNE — vektor, ve kterém jsou pfi simulaci stejnd data, jako v pt¥ipadé skutecného pribéhu ve
vektoru VOLNE, tento vektor inicializujeme hodnotami vektoru VOLNE, tedy SIMVOLNE=VOLNE,

KONEC — vektor o n prvcich, které jsou inicializovany na false, pokud v pribéhu simulace proces

P; bezpe¢né ukonci svou ¢innost, j-ty prvek tohoto vektoru se nastavi na true.

. Najdi index 7, pro ktery plati obé nésledujici podminky:

(a) KONEC[]] = falSe ..o jesté pracuje (neskoncil)
(b) NAROKY[j] <SIMVOLNE .......coivirninannnnnnannnn. nebude potiebovat vic nez je k dispozici

Jestli takovy index neexistuje, pokracuj bodem 8, jinak pokracuj bodem 7.

Proved néasledujici operace:

SIMVOLNE=SIMVOLNE+PRIDELENQ[j] ................. suvolnime® prostiedky pfidélené procesu P;

KONEC[J] = 7UE o vttt e et »ukon¢ime* proces P;

Pokrac¢uj bodem 6.

. Jestlize vektor KONEC obsahuje pouze hodnoty true, potom pii simulaci nedo§lo k zablokovini

a vSechny procesy dokézaly bez problémt ukoncit svou ¢innost, systém je v bezpecném stavu,
v opa¢ném pripadé (alespoii jedna hodnota false) by se systém po piidéleni pozadovanych pro-

stfedkt procesu P; dostal do nebezpecného stavu.

Jestlize po simulaci stav bezpe¢ny, systém ptidéli pozadované prostiedky procesu P; (vlastné to uz

udélal v bodu 4), jinak proces musi ¢ekat, nez bude zase dostatek prostiedkt a je nutné vratit zmény

z bodu 4 (vektor POZADAVKY[:] bude nadéle obsahovat nevyplnéné pozadavky procesu).
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6.6 Detekce uvaznuti

Opét rozlisime dva piipady: prvni metoda (s pouzitim grafu) je urcéena pro systém, kde v kazdé t¥idé
prostiedki je pravé jeden prost¥edek, druhd metoda (modifikace Bankéfova algoritmu) pro systém, kde

je ve tfidach prostiedkt povoleno i vice instanci.

6.6.1 Uprava grafu pfidéleni prostiedki

Vytvotime graf éekdni, ve kterém bude zachyceno vzajemné ¢ekani mezi procesy (jeden proces
tekd, az jiny uvolni n&jaky prostiedek). Protoze nds momentalné zajima jen to, ktery proces uvazl,

nepotiebujeme informaci o tom, na které prost¥edky které procesy ¢ekaji (snadnéji se detekuje kruznice).

= @& —®

Ry Ry

Obrézek 6.5: Graf pridéleni prostiedku a ekvivalentni graf ¢ekani

Graf ¢ekan{ ziskdme z grafu piidéleni prostfedku tak, ze odstranime v8echny uzly odpovidajici pro-
stfedkiim a nechame hrany, které do nich a z nich vedly, zkolabovat (tedy hrana, ktera vedla od procesu
k prostiedku, se pfesméruje na viechny uzly — procesy, ke kterym vedly hrany p¥idéleni prostiedku).
Jednoduseji: pokud mezi dvéma procesy vedla cesta (pied prostiedek) v grafu ptidéleni prostiedki, pak
mezi nimi bude cesta (pfimda) i v grafu ¢ekani.

Na obrazku 6.5 je ukdzka vytvofen{ grafu ¢ekini pro graf pfidéleni prostiedkti. V soucasné situaci
proces P, ma pridélen prostiedek Ry a zddé o prostiedek Ro, nicméné ¢eka (nedostéva procesor), protoze
tento prostiedek je pravé pridélen procesu P». V odpovidajicim grafu ¢ekani vidime, Ze proces Py Ceka
na proces Ps, resp. prostfedek vlastnény danym procesem. V tomto grafu ¢ekani neni kruznice, tedy

systém neni ve stavu uvaznuti (pozor, jde o detekei, nikoliv simulaci jako v pfedchozim pfipadé).

=
"
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Obréazek 6.6: Graf pridéleni prostiedku a ekvivalentni graf ¢ekani

Na obrazku 6.6 je v grafu piidéleni prostfedkt stav, kdy procesy P» ¢ekaji na pFidéleni prostfedku
vlastnéného ,tim druhym®. V obou grafech je kruznice, v tom druhém je snaze zjistitelna (mame méné

uzli v grafu), detekovali jsme uvéaznuti systému.
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6.6.2 Uprava Bankéfova algoritmu pro detekci

Bankéitiv algoritmus slouzi k pfedvidani uvaznuti, pro detekci stac¢i jeho zjednoduSeni. Pouzijeme

nésledujici datové struktury definované tak jako u Bankéfova algoritmu:

e VOLNE
e PRIDELENE
e POZADAVKY

Procesy nemuseji pfedem deklarovat, kolik kterych prostfedkii budou maximalné potfebovat pro do-
konéeni své ¢innosti. Také ptjde o simulaci, ale budeme v ni brat v iivahu pouze prostredky pridélené
nebo ve stavu zadosti.
Algoritmus pro zjisténi uvaznuti je nésledujici:
1. Vytvof pomocné datové struktury, které budou slouzit k simulaci dalsiho pribéhu stavu systému
v piipadé, Ze prostfedky budou pridéleny:
SIMVOLNE — inicializujeme hodnotami vektoru VOLNE, SIMVOLNE=VOLNE,

KONEC — vektor o n prvcich, které jsou inicializovany na false.
2. Najdi index j, pro ktery plati obé nasledujici podminky:

(a) KONEC[]] = falSe ..o jesté pracuje (neskoncil)
(b) POZADAVKY[j] <SIMVOLNE .. ...ooniniiiiaeitntaaeaaaaennn, nezad4 vic nez je k dispozici

Jestli takovy index neexistuje, pokrac¢uj bodem 4, jinak pokracuj bodem 3.

3. Proved nasledujici operace:

SIMVOLNE=SIMVOLNE+PRIDELENQ[j] ................. suvolnime* prostiedky pfidélené procesu P;

KONEC[J] = 7UE .o v ettt e e e e e e yukoné¢ime“ proces P;

Pokracuj bodem 2.

4. Jestlize vektor KONEC obsahuje pouze hodnoty true, potom nedoglo k uvaznuti, v opa¢ném ptipadé
(alesponi jedna hodnota false) doglo k uvaznuti, a to téch procest, pro jejichz index je hodnota

ve vektoru KONEC rovna false.

6.6.3 Reakce pfi zjisténi uvaznuti

Neékterym z algoritmii z predchozi sekce bylo zjisténo uvéznuti, a vime také, které procesy uvazly (v pii-
padé prvniho algoritmu jsou to procesy na detekované kruznici, u druhého algoritmu procesy, jejichz
index ve vektoru KONEC je nastaven na false). Detekéni algoritmus lze spoustét napiiklad v pravidelnych
intervalech nebo v souvislosti s nékterou konkrétni udélosti.

Dalsi reakce zavisi na tom, zda s prostfedky pracujeme preemptivné nebo nepreemptivné.
Pii preemptivni prdci s prostfedky postupné uvoliujeme prostiedky, které maji pridéleny uviznuté
procesy, a pridélujeme je jinym procestm tak dlouho, dokud se neodstrani uvaznuti. Klicovy je ,,vybér
obéti“, tedy procest, kterym budou prostiedky postupné odebirany, mélo by byt také zajisténo, aby po
odstranéni uvaznut{ tyto procesy mohly postupné prostiedky opét dostavat a ukonéit tak svou praci.

Tyto problémy je tedy tieba FeSit:

e Vybér obéti: které prostfedky kterych procestt maji byt pfednostné odebirdny? U nékterych pro-

stfedkii/procesi to je mensi problém, u jinych vétsi.
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e Pii uvolnéni prostiedkt nékterého procesu musi dany proces zlistat v bezpeéném stavu, proto
je tieba zajistit, aby proces mohl po urcitém cekani pokracovat v praci. I to zohlediiujeme pii
vybéru prostiedki k uvolnéni.

e Pokud ¢asto dochazi k deadlockim, je mozné, Ze se néktery proces stane obé&ti opakované. Musime

tedy zajistit, aby se néktery proces nestéval obéti pfilis ¢asto.

Pokud pouzivame nepreemptivni pldnovdni, jedinym feSenim je ukoncovat procesy tak dlouho, do-
kud existuje uvaznuti, pfi takovém nasilném ukonceni procesu jsou jeho prostiedky uvolnény a pfidéleny
jinym procestim.

Opét je dulezité, jak vybirame ,obét“, protoZe nasilné ukonéeny proces samoziejmé nemtize dokon-
¢it svou préaci. Existuji procesy, které takto mizeme ukoncit a pak restartovat bez nebezpedi ztraty dat
nebo nekonzistence dat ¢i stavu systému, u jinych bohuzel toto nebezpedi je. Da se zohlednit napiiklad
priorita a typ procesu (napiiklad zda je interaktivni nebo jestli jde o sluzbu), mnozZstvi a typ prostiedku

pridélenych procesu, jak dlouho proces bézi, jak dlouho nepracoval, atd.

= Poznamka:

Bézné operacni systémy jako Windows a UNIXové systémy spiSe deadloky ignoruji. Pouzivaji nékteré
z metod prevence uvéznuti (napiiklad pro pfistup k tiskdrnam maji specidlni tiskové procesy) a po&itaji
s tim, Ze pravdépodobnost uvaznuti je velmi mala. Ve Windows XP a vysgich existuje urcitd omezené

moznost detekce deadloku pro ovladace (tedy zjistovani, zda ovladace na sebe navzajem necekaji).




Kapitola

Sprava, periferii

Rychly ndhled: Periferie se také nazyvaji vstupné-vystupni zafizeni (V/V zaFizeni, I/O zafizeni).
V této kapitole se nejdiiv podivame strukturu I/O systému, druhy periferii, ovladace a potom se budeme
kratce vénovat problematice nizkodroviiového pristupu k periferiim pomoci preruSeni. Zbyvajici ¢ast

kapitoly je vénovana koexistenci vice operacnich systémi na jednom zafizeni.

Klicovd slova: 1/0 systém, periferie, I/O buffer, ovlada¢, model WDM, WDDM, frameworky ovla-
dacid, IRQ, vyjimka, obsluzna rutina, fadi¢ preruseni, IDT, tasklet, DPC, virtualizace, virtualni pocitag,

paravirtualizace, hypervizor typu 1 a 2, emulator, podsystém, serverova a desktopové virtualizace.

|£| Clle studia: Po prostudovani této kapitoly se budete orientovat v fizen{ vstupné-vystupnich operaci
v operacnim systému. Porozumite systému spravy ovladaci, ale také principu virtualizace a funkciona-

lité riznych typt virtualizacnich FeSenf veetné pouziti hypervizora.

7.1 1/0 systém

7.1.1 Druhy periferii
Vstupné-vystupni zatizeni lze délit podle rtiznych kritérii, na néktera se zde podivime.

Podle struktury ptrenaSenych dat: Znakovd zafizeni (character-stream) jsou takové zafizeni,
ktera komunikuji po oktetech (byte) nebo slovech (nékolik oktett), p¥icemz tyto tseky dat jsou ve
streamu bez dalsi vnitini struktury. Typickym piikladem takového zafizen{ je klavesnice nebo mys. Do
této kategorie mizeme zafadit i rliznad virtudln{ zarizeni, véetné /dev/random v UNIXovych systémech.

Blokovd zafizeni (block) komunikuji po blocich dat, pficemz sada souvisejicich blokid je opatiena
metadaty. Napiiklad disky (HDD, SSD, RAM disky) jsou typickymi blokovymi zaFizenimi, protoze p¥i
ukladani souboru (jehoz délka muze byt riizna, rizny pocet blokil) se pracuje také s ndzvem souboru,
vlastnikem, pFistupovymi opravnénimi, atd.

Treti skupinu tvori specidlng zaiizent, u kterych nema moc smysl zvazovat strukturu generovanych
dat, napfiklad timer, ktery v pravidelnych intervalech generuje elektricky impuls. Tato zafizeni nicméné

miizeme brat jako specialni piipad znakovych zafizeni.

126
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Podle sméru komunikace: Vstupni zafizeni slouZi ke vstupu dat od uZivatele, vystupni pfedava
data uzivateli. Existuji také zafizeni vstupné-vystupni, kterd pFenaseji data v obou smérech.
Klavesnice a my$ jsou typickymi vstupnimi zafizenimi. BéZny monitor je vystupni zafizeni, ale

dotykovy monitor je vstupné-vystupni zafizeni. Pamétova média jsou vétsinou vstupné-vystupni.

Podle moZnosti sdileni zarizeni: V kapitole o synchronizaci jsme se zabyvali fizenim p¥istupu
k takovym prostFedkiim (soubortim, pamétovym sekcim, zafizenim,...), ke kterym nemtze v jednom
okamziku pfistupovat vice nez jeden proces (nebo jen ur¢ity maximalni pocet — predplaceni). Takze
zatizeni lze rozdélit i takto:
e zafizeni s vyhrazengm piistupem — piistup k t&mto zafizenim je tieba synchronizovat (naptiklad
tiskarna),
e sdilend zaFizeni mohou byt rozdélena na ¢asti, tyto ¢asti byvaji zpravidla vyhrazovany (napiiklad
operalni pamét rozdélend na pamétové stranky, proces ma pridéleny vzdy urcité pamétové stranky,
u sdilenych se Fesi synchronizace),
e zafizeni s volnym piistupem (spoleénd zaFizeni) nevyzaduji zadnou synchronizaci; obvykle jde

o zalizeni, kde méa smysl pouze pfistup pro ¢teni, napriklad teplotni senzor.

Zastavme se u prvniho typu, tedy u zafizeni s vyhrazenym pfistupem. PFistup k témto zafizenim
se da fesit nasledovné:
e vyhrazovani zafizeni — jednoduss{ moznost, kterd ale moc problémi netesi — jeden proces pouziva
zafizeni, ostatni musi pockat tfeba ve fronté, az proces sam zafizeni uvolni,
e virtualizace zafizeni (ovladac typu server) — proces ve skute¢nosti komunikuje s jakousi ,virtualni
nédhradou”, specidlnim procesem, a teprve tento proces komunikuje se samotnym zafizenim; toto

feseni také zndme pod nazvem ,abstraktni pocitac”.

7.1.2 Struktura I/O systému

I/0 systém (angl. 1/O kernel subsystem) je systém urceny k Fizeni I/O zafizeni. Jeho soudasti je
také I/0 rozhrant, coz je sada rutin (funkci) a objektii poskytovana operaénim systémem procestiim pro

pristup k periferiim, jinym zptsobem obvykle béZné procesy s periferiemi komunikovat nemohou.

Procesy, ovladace bézici v uzivatelském rezimu

1/0O rozhrani (I/O API)

Uzivatelsky rezim

Moduly spréavea 1/0 Privilegovany reZim

Ovladace bézici v reZimu jadra
HAL, udev,. ..

1/O hardware, fadice

Obrazek 7.1: Struktura I/O systému

Radi¢ (controller) je integrovany obvod (na desce ti§ténych spoju, pfipadné samostatny ¢ip), pres-

néji kod v tomto integrovaném obvodu, ur€eny k tizeni daného zafizeni a komunikaci s nim. Radi¢
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miize byt jednoduchy, ale fadi¢e nékterych zafizeni jsou pomérné slozité obvody srovnatelné s klasic-
kym procesorem (to se tyka napiiklad SSD, jejich fadi¢e jsou ARM ¢ipy). Software fadice je soucasti
firmwaru.

Dalsi urovni jsou ovladace. Ovlada¢ je software bézici zpravidla jako modul v jadfe (ne nutné,

existuji i ovladace v uzivatelském prostoru), ktery slouzi jako rozhrani ke konkrétnimu zafizeni, nebo

vvvvvv

Pokud proces provede systémové volani vztahujici se k urcitému zafizeni (napfiklad potiebuje
otev¥it soubor na disku, p¥idélit dalsi pamét apod.), vytvoii I/O request (zadost o pFistup k 1/0

zafizeni). Tato zadost je zarazena do fronty, kterou zpracovava p¥islusny 1/0 pldnovaé (I1/O scheduler).

7.1.3 1I/0 Buffer

Buffer (vyrovnavaci pamét) je pamét pro docasné ulozeni dat pfenasenych mezi dvéma zafizenimi.
Neni to uplné totéz jako cache — zatimco data v cache jsou urCitym zptisobem organizovana a obvykle
existuji mapovaci algoritmy, které urcuji, jak se s kterou oblasti cache zachézi (viz cache v procesorech),
s bufferem se obvykle zachazi ,pritokovym* zpisobem (organizace typu FIFO).

Nicméné jejich ucel je podobny — vyrovnani komunikace mezi dvéma komponentami (zafizenimi)
s riznou rychlosti. Naptiklad soubor uréeny k vytisknuti na tiskdrné bude pravdépodobné cekat v tiskové
fronté a pak v bufferu tiskarny, nez ho tiskdrna zvladne prenést na papir. Buffery mame takeé v sitovych
zafizenich, véetné sitového rozhrani koncového zafizeni.

Dalsim ucelem bufferu miize byt vyrovnani rozdilu ve velikosti pfenaSenych ¢ zpracovavanych bloki,
pfipadné rozdilu v §ifce sbérnic, popfipadé v cilovém zafizeni ¢i komponenté potfeba zkompletovat

sekvenci blokid do jednoho celku.

Nékdy je nutné pouzit nékolik bufferi. Naptiklad pokud jeden buffer nesta¢i k vyrovnéani rychlosti
zafizeni (odesilatel je p¥ili§ rychly), pouzijeme druhy buffer a v komunikaci se stfidavé do jednoho
bufferu ukladaji data od odesilatele a z druhého bufferu se ¢te (pak se prohodi). Je to rychlejsi nez
jeden buffer vyhrazovat.

Grafické karty pouzivaji ve videopaméti alesponn dva buffery — snimek (rdamec) je postupné zpra-
covavan v zadnim bufferu a poté pFesunut do pfedniho bufferu (k odeslani ptes grafické rozhrani do
displeje).

Pro synchronizaci komunikace mezi procesorem a grafikou ve videopaméti a I/O rozhranim jsou
nékdy potieba ti¥i buffery. VSechny t¥#i strany (procesor, grafika a I/O rozhrani) pracuji paralelné:
procesor predzpracovava grafické instrukce, pfedava je grafice, ta je provadi (vyhodnocuje, vytvari

obraz) a piedava I/O rozhrani. Postup je naznacen na obrazku 7.2.

Frame 1 Frame 2 Frame 3
CPU writes to CPU writes to CPU writes to
vertex buffer 1 vertex buffer 2 vertex buffer 3
Frame 1 Frame 2 Frame 3
GPU reads from GPU reads from GPU reads from
vertex buffer 1 vertex buffer 2 vertex buffer 3

Obrazek 7.2: Vyuziti tif buffert p#i V-sync!

'Zdroj: https://developer.apple.com/documentation/metal/synchronization/cpu_and gpu_synchronization


https://developer.apple.com/documentation/metal/synchronization/cpu_and_gpu_synchronization
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Dalsi informace:

e https://www.displayninja.com/what-is-freesync/

e https://lifehacker.com/learn-the-basics-of-nvidias-g-sync-and-amds-freesync-mo-1831578473

7.2 Ovladace

7.2.1 Struktura ovladaci

Ovladac zatizeni je software, ktery slouzi jako rozhrani mezi zafizenim a procesy, nebo jinymi
ovladaci a moduly jadra.

Jednou z tloh ovladace je zprostiedkovavat komunikaci mezi propojenymi entitami tak, aby bylo
mozné stejnym zpusobem piistupovat k riznym zafizenim téhoz typu, napfiklad u dvou rtznych tiska-
ren by nemél byt proces nucen zjistovat, jak presné maji byt formatovana data, jaké parametry maji byt
tiskarné zadany a v jakém pofadi, atd. Proto spravce zafizeni poskytuje procesim sadu sluzeb (funkci),
které jsou vzdy pro jakékoliv zafizeni stejné nazvany, jen pokazdé jinak pracuji.

Soucasné systémy se neomezuji na ovladace (fyzickych) zafizeni, ale existuji také ovladace virtuél-
nich za¥izeni ¢i souborovych systému, a také filtry, coz jsou specialni ,,pratokové® ovladace provadéjici
zpracovani dat prochazejicich mezi komponentami uvniti jadra (Sifrovani, komprimace, filtrovani, mo-
nitoring, atd.).

Je obvyklé, ze ovlada¢ implementuje nékolik dilezitych funkci. Funkce pro komunikaci s procesy
byly naznaceny vyse, ale k dtlezitym funkcim pat¥i také ty vztahujici se k systému:

e rutina obsluhy preruseni — kod, ktery se ma provést, pokud zafizeni ovladace vygeneruje pferusent,

e inicializacni rutina — kod, ktery se ma provést pii inicializaci ovladace (napiiklad rutina pro

pridani zafizeni, kterd je pouzivana spravcem Plug-and-Play).
7 mnoha dtvodd je dobré rozdélit ovlada¢ na dvé c¢ésti, které mezi sebou komunikuji stylem
Producent—konzument:

e horni ¢dst je Producent, piebira data od procest a uklada je do fronty (u vstupnich zafizeni zase

prebira data z druhé ¢asti, kompletuje je a zasila adresatovi),

e dolni ¢dst je Konzument, komunikuje primo se zafizenim — vybira z fronty data a podle pozadavkt

zafizeni mu je posila (u vstupnich zafizeni piebira data ze zafizeni a fadi do fronty).
Dolni polovina je hardwarové zavisla, proto kdyz chceme napsat ovladaé pro nékolik druhi téhoz typu

zafizeni (napft. nékolik riznych tiskaren), stadi piepsat dolni ¢ast a do horni téméf nemusime zasahovat.

V soucasnych operacnich systémech jsou ovladace casto programovany jako moduly jadra. To zna-
mend, ze jadro jako takové je ve svém kodu neobsahuje, ale nacitaji se ze soubort, které jsou obdobou
dynamicky linkovanych knihoven (linkuji se do jadra).

Existuji také projekty, jejichz ti¢elem je pfenést co nejvic z funkcionality ovladact z jadra do uzi-
vatelského prostoru. To je velmi uzite¢né, protoze vétsina chyb pii béhu jadra nebo dokonce jeho pada
je zavinéna pravé §patné napsanymi ovladaci (v8e, co bézi v rezimu jadra, se dostane opravdu kamko-
liv, tedy poskozeni datovych struktur jadra je docela dobfe mozné). Puvodné se tyto snahy objevily
spiSe v UNIXovych systémech, ale v souc¢asné dobé se ovladace v uzivatelském prostoru pouzivaji i ve
Windows.


https://www.displayninja.com/what-is-freesync/
https://lifehacker.com/learn-the-basics-of-nvidias-g-sync-and-amds-freesync-mo-1831578473
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7.2.2 Ovladace ve Windows

Ve Windows rozlisujeme rtizné druhy ovladact podle rtiznych kritérii. Celkova struktura je pomérné

slozita, zde si ji trochu zjednodusime.

Déleni podle modelu (tj. zpiisobu, jak je ovlada¢ naprogramovéan, co vie miize implementovat

a jak komunikuje se svym okolim):

e ovladace podle modelu WDM (Windows Driver Model) — vétgina ovladadt b&znych zafizeni (kla-
vesnice, zvukova karta apod.), pouziva se od Windows 2000,

e ovladace podle modelu WDDM (Windows Display Driver Model) — specidlni model pro multime-
didlnf ovladace (grafické karty apod.), existuje od verze Vista,

e starsi ovladace (pfedchiidci WDM) — napiiklad PMD (Protected Mode Driver), RMD (Real Mode

Driver), pro starsi nebo jednodussi zafizeni.

U modelt WDM a WDDM existuji rizné verze, jejich specifikace se mize mirné lisit.

Déleni podle umisténi kédu (resp. formy komunikace se systémem):

e ovladace bézici v rezimu jadra (Kernel-Mode Drivers) — tyto ovladace jsou vlastné moduly jadra,
vétsinou se nacitaji ze soubori s pfiponou .SYS,
e ovladace bé&zici v uzivatelském prostoru (User-Mode Drivers) — obdoba sluzeb, obvykle bé&zi v né-

kterém hostitelském procesu, ¢asto v svchost.

V rezimu jadra bézi také napiiklad ovlada¢ souborového systému NTFS nac¢itany ze souboru ntfs.sys.

Pro kazdy z téchto dvou typt ovladacl existuje pomocny podsystém, ktery zajistuje jejich béh:

e Kernel-Mode Driver Framework (KMDF) — podsystém pro ovladace bézici v rezimu jadra,

e User-Mode Driver Framework (UMDF) — podsystém pro ovladace bézici v uzivatelském rezimu,
jeho soucasti je i modul Driver Manager zajistujici mimo jiné i komunikaci ovladacti s okolim
(obdoba SCM od sluzeb).

Ovladace bézici v KMDF maji tyto vyhody:

e snadnéji mohou komunikovat se zafizenim, protoze jsou v jadfe a nemuseji Fesit prepinani mezi
rezimem jadra a uzivatelskym rezimem,

e mohou pouZivat mechanismus DMA a jiné zptsoby pfimé komunikace mezi komponentami,

e pokud potiFebujeme Plug-and-Play, nemusime to fesit piimo my (protoze to déla jadro za nas),

e mohou se napojit na jiné moduly jadra pfimo pfes jejich rozhrani, coZz se hodi hlavné u filtrq,. . .
Nevyhodou ovlada¢t bézicich v rezimu jadra je vySsi riziko pro jadro systému — cokoliv se pokazi v jadre,
to ovlivni cely systém (modra obrazovka apod.).

Ovladage bézici v UMDF oproti tomu mohou snadnéji komunikovat s béznymi procesy (tfebaze to
neni az tak jednoduché — obvykle bézi pod u¢tem LocalService, tedy nevlastni objekt WinSta0, nemaji
okno pro pfijem zprav a nemaji pristup ke schrance). UMDF ovlada¢ také snadnéji zjistuje situace, kdy
je zafizeni ve stavu nizké spotieby (protoze baterie je blizko stavu vybiti), tomu dokéze p¥izpusobit
zpracovavani fronty 1/0 pozadavki. V neposledni fadé je provoz UMDF ovladac¢t bezpecnéjsi, protoze
nemiize zptisobit BSOD (,,modrou smrt*).

Napftiklad ovlada& PCap (nebo Npcap, podle systému) je napojen na moduly sitového zasobniku
v jadre a monitoruje veskerou sitovou komunikaci. Neblokuje ji, pakety pfes néj pouze prochazeji. Musi

byt v jadfe, jinak by se k sitovému provozu nedostal.
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Naproti tomu ovladadce, které predevsim komunikuji s procesy, ale pro komunikaci s moduly ja-

dra jim staci prostfednik, jsou obvykle typu UMDF. Tyké se to napitklad virtualnich zafizeni nebo
nékterych zafizeni p¥ipojenych pres USB.
Vyse jsou uvedeny typy ovladaci WDM, WDDM a dalsi. V soucasnosti se miizeme setkat jesté
s jednou zkratkou: WDF (Windows Driver Framework). Framework WDF v sobé ve skutetnosti za-
hrnuje funkcionalitu obou dffve jmenovanych frameworkd KMDFEF a UMDF, tedy se da pouZit pro
programovani obou typi ovladadt (postupy jsou podobné), a programator si miize vybrat, ktery typ
vlastné bude chtit vytvofit. Framework obsahuje abstraktni vrstvu, kterd hotovy ovladac¢ zatfadi do
KMDF nebo UMDF.

Utelem WDF je usnadnit programovani ovladaét, protoze velka ¢ast kodu je predp¥ipravend v pii-

slusnych knihovnéch. Je to podobné jako s frameworky pro programovani webovych aplikaci.

Il  Poznamka:

Abychom si to ujasnili: miZzeme bud programovat piimo WDM ovlada¢ a budeme muset spoustu kodu
FeSit ,rucné”, pficemz jinak se programuji ovladace pro rezim jadra a jinak pro uzivatelsky rezim. Nebo
budeme programovat ovladac s vyuzitim frameworku WDF kde je ¢ast funkcionality uz predpfipravend
a jen rozhodneme, zda ptijde o ovlada¢ pro KMDF nebo UMDF.

€l

Podle typu instalace rozlisujeme dvé skupiny ovladact podle toho, zda podporuji zjednodusenou

instalaci zafizeni (bez nutnosti hardwarové konfigurace, uréovani IRQ apod.):

o ovladace Plug-and-Play — souviseji s konkrétnim zafizenim, u kterého méa smysl uvazovat o této
funkci (vyménné paméti, nékteré typy rozsifujicich karet, klavesnice, my$i, tiskarny, apod.), pied-
poklada se také komunikace se spravcem napajeni,

e ovladace non-Plug-and-Play (rozsifeni jadra) — obvykle nesouviseji s konkrétnim hardwarem, nebo
sice ano, ale se zafizenim komunikuji jesté pres dalsi ovlada¢ (typicky ovladace komunikac¢nich

protokolit).

Podle konkrétni funkce, kterou v systému plni, délime ovladace typu WDM — toto déleni
souvisi i se zaflenénim do komunikaéni struktury v jadre:

e ovladace funkce — tyto ovladace komunikuji pf¥imo s konkrétnim zafizenim, jejich tkolem je zajis-
tovat rozhrani k zafizeni,

e ovladace sbérnice — spravuji fyzické a logické sbérnice (napiiklad ovlada¢ PCI nebo USB), tyto
ovladace detekuji zafizeni ptipojované k dané sbérnici podle standardu Plug-and-Play, zajistuji
spravné napajeni sbérnice apod.,
navazaného ovladaée funkce nebo ji néjakym zpasobem méni; mize jit napiiklad o Sifrovéni,

nejriznéjsi konverze, sledovani, atd.

Hierarchie ovlada¢ta. Jak bylo vySe naznaceno, struktura ovladact ve Windows je pomérné

slozité, v této struktuie se rozlisuji tyto typy ovladaci uspofadanych do vrstev nebo jesté slozitéji:

1. ovladace tridy — vychazeji ze t¥idéni zarizeni do logickych t¥id, kde v ramci jedné t¥idy existuji

standardizované postupy, funkce a datové struktury (napifklad existuje tiida pro pevné disky),
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tyto ovladace umoziuji standardizovanym zptisobem pfistupovat k zafizenim od riznych vyrobct
tak, aby zafizeni fungovalo, i kdyZ nebudou jeho funkce plné vyuzity,
2. ovladace portu — jedna se o ovladace realizujici rozhrani k nékterému I/0O portu, napiiklad USB

nebo SCSI, obvykle nejde o klasické ovladace, ale spiSe o dynamicky linkované knihovny,

3. ovladace miniportu — propojuji komunika¢ni cestu mezi portem nékterého rozhrani a konkrétnim
adaptérem (rozsifujici kartou) na tomto rozhrani, jedna se o skute¢né ovladace zafizeni, které se

napojuji na funkce ovladace portu.
Navrstvené ovladace ve skuteénosti navzajem nekomunikuji pfimo, komunikace mezi dvéma ovladaci
vzdy vede pies sprdvce I/0O — piislusny podsystém (v novéjsich Windows to je KMDF nebo UMDF).

Vlastné je to podobné jako u sluZzeb: tam vede komunikace zasadné pres modul SCM v jadfe.

Dalsi informace:

https://learn.microsoft.com/cs-cz/windows-hardware/drivers/gettingstarted /choosing-a-driver-model

https://msdn.microsoft.com/en-us/windows/hardware/drivers/wdf /overview-of-the-umdf

https://msdn.microsoft.com/en-us/windows/hardware/drivers /wdf /user-mode-driver-framework-frequently-asked-
questions
http://technet.microsoft.com/en-us/library/cc778056%28WS.10%29.aspx

K ovladactim se mizeme dostat na nékolika mistech:
e stejné jako u sluZeb, informace o ovladacich najdeme v registru, dale pfes sluzbu WMI, ptikaz sc
apod. (probirali jsme na cvi¢enich z Opera¢nich systémii),
e Process Explorer (od Sysinternals) — Pokud ve spodnim podokné zobrazime seznam DLL a pak
v hornim podokné klepneme na proces System, ziskdme prehled o vétsiné ovladaci v jadre.
e WinObj (od Sysinternals) — zde mame piehled o objektech ovladac¢t (pfedevsim v kontejnerech

Driver a FileSystem).

Jak miZzeme vidét na obrazku 7.3, mnohé KMDF ovladace ve skutecnosti bézi jako vldkna hlavniho
systémového procesu. Zde je napifklad ovlada¢ ACPI.sys bézici jako vldkno v systémovém procesu

s prioritou 8 (normalni).

7.2.3 Ovladace v Linuxu

V Linuxu lze za ovladace povazovat nésledujici:
e ovladale zaFizeni, véetné virtualnich zafizeni, rizné filtry,
e ovladace souborovych systém,

e sitové protokoly, coZ jsou obvykle moduly jadra.

V Linuxu existuji dva zakladni typy ovladac¢i, podle umisténd kddu:
e ovladace bézici v rezimu jadra (Kernel Drivers) — funguji jako moduly jadra,
e ovladace bézici v uzivatelském prostoru (User-Space Drivers) — v jadfe maji jen svého ,agenta‘,
ktery jim zprostiedkovava pristup k prostfedktim jadra, ale samy bézi v uZivatelském prostoru,

vétsinou jako sluzby/démoni.


https://learn.microsoft.com/cs-cz/windows-hardware/drivers/gettingstarted/choosing-a-driver-model
https://msdn.microsoft.com/en-us/windows/hardware/drivers/wdf/overview-of-the-umdf
https://msdn.microsoft.com/en-us/windows/hardware/drivers/wdf/user-mode-driver-framework-frequently-asked-questions
https://msdn.microsoft.com/en-us/windows/hardware/drivers/wdf/user-mode-driver-framework-frequently-asked-questions
http://technet.microsoft.com/en-us/library/cc778056
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[n”] RaRegistry64.exe 1612K 2168K Start Time: 23:00:29 5.4.2019 0:00:00.000 1410
57 svchost exe 2448K 4692K cta: P R s 0:00:00.031 2593
5] ICM-Service-NET exe 24936 K 21664 K : atExecLive ase Prionity: 0:00:00982 28165
ZMHUpdateSemce s 16 788 K 9452 K Kernel Time: 0:00:00.000 Dynamic Priority: 8 0:00:00.234 23658
[n7]svchost.exe 2088K 3716K User Time: 0:00:00.000 1/O Pricrity: njz 0:00:00.686 2550
[ taskhost exe 13684 K 12304 K Context Switches: 164 Memory Priority:  n/fa 0:00:08 642 356 029
[n7] Searchindexer.exe 33786 K 15108 K Cydes: nja Ideal Processor: 0 0:00:26.769 25130
(w7 svchost exe 2140K 10532 K 0:00:05.959 11712
%SBA&WIIESN Host exe 25240K 14896 K Permissions ] [ Kl ] [ Suspend ] 0:00:00.639 15024
LMS exe 3320K 3348K 0:00:05.413 5902
@ RemediationService exe 29768 K 23136 K 0:00:01.014 24082
i TESvc exe 37 792K 306K 0:00:02 577 34 800 -
Tma Mama B

Obrézek 7.3: Vldkna procesu System v Process Exploreru

Prvni typ ovladaci ma samoziejmé vyhodu pfimého pFistupu ke strukturam jadra a riznym moZnostem
komunikace s jinymi moduly jadra, ale na druhou stranu je tfeba jejich kéd velmi ddakladné odladit,
protoze jakdkoliv chyba by mohla fatdlné ovlivnit fungovani jidra. Je tieba velmi dbat na pouzivani
mutexti, spinlockt a jinych synchroniza¢nich mechanismii (na spravném misté, ve spravny ¢as), kromé
zamykani taky odemykat, podrobovat dukladné analyze cokoliv, co p¥ijde ,zvenci“ (t¥eba ze vstupniho
zaFizeni), protoze by p¥ipadné mohlo jit o hackersky utok.

Moduly pro nacteni do jadra jsou ulozeny v souborech s piiponou .KO (kernel object), a to
/1ib/modules/é&islo_jddra /kernel/drivers/kategorie_modulu /ndzev_modulu.ko.

Oproti tomu ovladace bézici v uzivatelském prostoru maji vyhodu v mensich problémech s bez-
pecnosti (coz ale neznamend, Ze by se jejich programovani mohlo odfliknout), ale na druhou stranu se
»n&jak* musi do jadra dostavat. K tomu vétsinou slouzi modul jadra FUSE (FileSystem in UserSpace),

ktery pravé plnf roli ,,sty¢ného distojnika“ pro komunikaci s jadrem.

I"|  Poznamka:

Pies FUSE je dnes feSeno obrovské mmnozstvi ovladaci, pravé z divodu bezpecnosti (a také se to
snadnéji programuje, jsou k dispozici knihovny s predpfipravenym kodem). Jedna se vétsinou o realné
nebo virtualni souborové systémy ¢ cokoliv, co prosté funguje jako filtr dat (to vSe je ve skutecnosti

v UNIXovych systémech brano jako souborovy systém), také pro Sifrovani, kompresi, logovéni, atd.
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Z nejznaméjsich napiiklad ntfs-3g (ovladac¢ souborového systému NTFS), EncFS (souborovy systém
nabizejici Sifrovani), FuseCompress (komprese, kromé jiného také algoritmem gzip), ClamFS (antivirova

kontrola pii pfistupu k soubortm), sshfs (implementace SSH), atd.

https://github.com/libfuse/libfuse/wiki/Filesystems

Dalsi nevyhody ovlada¢t v uzivatelském prostoru jsou podobné jako u béznych procesd, napiiklad
v pifpadé nutnosti mohou byt jejich pamétové stranky odlozeny (swapovany). Jejich komunikace s ¢im-
koliv v jadie je pomalejsi (je tieba provadét pfepinani mezi rezimy) — to je pozorovatelné naptiklad
u gigabitovych ethernetovych karet, pokud jsou jejich ovladace takto FeSeny.

Moduly mohou mft také parametry, coz se vyuziva hlavné u tzv. watchdogi, tedy modulid hlidajicich

nékteré funkce zafizeni a systému.

Piiklad

Prikaz 1smod vraci seznam moduld, které jsou aktualné zavedeny v jadie. Napiiklad:

lsmod | grep wifi

iwlwifi 188416 1 iwldvm
cfg80211 524288 3 iwlwifi,mac80211,iwldvm

Ziskali jsme nézev modulu, jeho velikost a seznam modulii, které tento modul pouzivaji (i mezi moduly
je totiz ur¢itd komunika¢ni struktura). Pokud budeme chtit podrobnégjsi informace o modulu iwlwifi,
pouzijeme ndsledujici piikaz:

modinfo iwlwifi

Zjistime umistén{ souboru, ze kterého se modul nac¢ita, licenci, popis, zavislosti na jinych modulech,

Pti nacitdni nebo provozu modulu mohou byt nastaveny nékteré z tzv. tained priznaki jddra. Tyto

také digitalni podpis (moduly jadra museji byt digitdlné podepsané) a dalsi informace.

piiznaky jadra indikuji, Ze néco v jadie nenf uplné v poradku a existuje moznost naruseni stability nebo
vykonu jadra. Nékteré z tained pfiznakt jsou celkem nevinné a neni divod si jich vice v8imat, napiiklad
pfiznak ,P* (na¢ten modul s proprietalni nebo neuvedenou, a tedy zfejmé také proprietélni, licenci).
Jiné piiznaky v8ak rozhodné zasluhuji pozornost, napiiklad pfiznak ,,B“ (pamétova stranka nékterého
procesu je poskozena) nebo ,H* (doslo k vazné hardwarové chybé, napiiklad piehiati procesoru).
Ulohu hlavniho spréavee 1/O plni u stargich systémt piedeviim HAL a udev. Praci se specidlnimi
zaf{zenimi ma v kompetenci udev, zbytek je na vrstvé HAL. Tato vrstva napiiklad provadi samotné
na¢itani modulu s ovladadi, pfipojuje souborové systémy, plni roli spravce Plug-and-Play (hlid4 a za-
jistuje pfipojovani zafizeni). V neposledni fadé vytvafi jednotny virtualni pohled na strukturu zafizeni
(podobné jako existuje struktura soubort) a exportuje ho procestim. Jedna se o stromovou strukturu
dostupnou pies souborovy systém sysfs v adresari /sys.

V novégjgich systémech jiz neexistuje vrstva HAL, ve vletné prace s adresdfem /sys je v rezii

modulu udev.

Kazdé zafizeni (véetné virtudlnich) mé svij vlastni objekt. Tento objekt obsahuje veskeré informace

o zafizeni vietné kategorie, tidaju o Fizen{ pFistupu, rodice, ndzvu apod.


https://github.com/libfuse/libfuse/wiki/Filesystems
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7.3 Preruseni

7.3.1 Mechanismus pferuseni a vyjimek

Pod pojmem pferugeni chapeme pieruseni normélniho béhu procesu (posloupnosti vykonavanych
instrukei jeho programu). V multitaskovém systému preruseni zptisobi zménu stavu bézicitho procesu

(je odebran procesor), ale az po dokonceni pravé zpracovavané instrukce.

Pieruseni muze byt generovano bud hardwarové, pak hovofime o hardwarovém pFeruSeni, tato
prerudeni maji pridélena ¢isla JRQ (Interrupt Request — pozadavek pferuseni), nebo softwarové operac-
nim systémem nebo bézicim procesem (formou volani jadra), pak jde o softwarové prerugeni. Softwarova
preruseni také nazyvame vyjimky.

Hardwarové preruSeni jsou napiiklad generovéna I/0O zafizenimi jako je klavesnice (stisk klavesy)

nebo my$ (pohyb ¢ stisknuti tlacitka), ale tfeba také procesorem, pieruSeni generované Gasovacem
(v pravidelnych intervalech, pfedem nastavenych), pfi hardwarové implementaci ochrany paméti je pro-
cesorem generoviano prerusen{ pfi neopravnéném piistupu do chranéné paméti. Zakladn{ charakteristi-
kou hardwarovych pferuseni je, ze ptichazi ,ne¢ekané”, bez pfimé névaznosti na provadény programovy
kod.
Softwarovd prerusent (vyjimky) na rozdil od hardwarovych pferuseni vyplyvaji z provadéného kodu
a pii opakovani tehoz kodu za stejné situace (pfi béhu stejnych procest apod.) se stejnymi daty by byla
generovana znovu. Jsou generovana procesem napiiklad pifi zadosti o prostfedek (vcetné vystupu na
obrazovku) nebo pfi pokusu vyvolat ur¢itou udalost a tim i jeji obsluznou rutinu (uvnit¥ procesu nebo
i u jiného procesu ¢ operacniho systému), opera¢nim systémem napiiklad pfi poruSeni bezpecnosti
systému.

Rozlisujeme vyjimky nechyboveé (trap), opravitelné (fault) a neopravitelné (abort).

Kandly pierusend jsou hardwarovy systém pro signalizaci pferuseni. Jednotlivé kanély jsou repre-
zentovany ¢isly TIRQ (Interrupt Request). Na jednom ITRQ kandlu miize byt napojeno vice zafizeni =
sdileny kanal, sdilené TRQ.

Jejich provoz zajistuje specialni obvod fadi¢ pierusent (IC — Interrupt Controller, resp. PIC (Pro-
grammable IC), ktery je bud soucasti procesoru nebo muize jit o samostatny obvod, ktery napitiklad
souvisi s konkrétn{ sbérnici.

Radi¢ prerugenf zajistuje nékolik moznych realizaci TRQ (hlaSeni trovni signalu, hldgeni hranou,
hybridni, hlaSeni zpravou), na pouzitém typu realizace zavisi napf. i to, zda muze byt kanal sdilen.
Typicky se tyto odlignosti daji pozorovat mezi shérnicemi PCI a ISA, kdy na PCI je sdileni IRQ celkem

bezproblémové, na sbérnici ISA je na nékterych architekturach dokonce nemozné.
V jadie operacniho systému pak najdeme alespon jeden modul pro obsluhu preruseni (Interrupt
Handler), ktery zajistuje vyfizeni (obsluhu) pferuseni z pohledu opera¢niho systému (ve viceprocesoro-

vém systému byva téchto moduli vice).

7.3.2 Obsluha preruseni

Aby zafizeni mohlo procesoru posilat signaly preruseni, musi zaregistrovat obsluZnou rutinu p¥eru-
Send (handler), a totéz plati i pro vyjimky. Obsluzna rutina obsahuje kod, ktery ma byt proveden, kdyz

zafizeni vygeneruje toto ptreruSeni.
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Obsluznd rutina nesmi dlouho blokovat procesor, a protoze také ¢asto méa pravo piistupovat k syn-

chronizovanym objektam jadra, jsou na ni kladeny pfisné pozadavky:

e musi byt co nejkratsi,
e musi pouzivat pouze statické datové struktury, nesmi volat jiné funkce,

e pouzivéi pouze atomické operace.
Pokud je tfeba provést kod, ktery je deli nebo jinak neodpovida pozadavkim, rozdéli se na ¢asti:
e horni polovina (musi se provést okamzité, odpovida pozadavkim na obsluznou rutinu),

e dolni polovina (€asové naroc¢né, ale ne kritické operace apod.).

Dolni polovina (ta méné kritickd) se miZe implementovat nékolika riiznymi zptisoby (zalezi na konkrét-
nim operanim systému), obvykle ma na procesoru mensi pfednost nez samotna obsluha pferuseni, ale
vétsi nez bézné procesy.

Za urcitych okolnosti nesmi byt oSetfena (tj. musi byt ignorovana) pferuseni ur¢ena danému procesu,
napf. z divodi synchronizace, pak hovoifme o zdkazu preruseni. Zakdzana prerusent jsou tzv. maskovdna
(maskované pieruSeni je ignorovano), néktera pieruseni viak nelze maskovat a proces o nich musi obdrzet

zpréavu (napfiklad déleni nulou). To znamena, Ze pferuseni muzeme rozdélit do dvou skupin:

e maskovatelnd pieruSeni (maskable interrupt) — zde patif vétSina preruseni od riznych zafizeni,
e nemaskovatelnd preruseni (nonmaskable interrupt, NMI) — nikdy nejsou maskovéana, napiiklad
preruseni signalizujici problémy hardwaru, v UNIXovych systémech také preruseni zpisobujici
restart po zamrznuti systému.
Kéd, ktery je obsluznou rutinou pferuseni nebo vyzaduje maskovani pferusen{, by mél byt co nejkratsi,
protoze pii jeho vyhodnocovani systém nereaguje na zddna IRQ.
V UNIXovych systémech plati, Ze sdilena p¥eruseni nelze maskovat. Maskovan{ se obvykle pou-
7iva na jedno konkrétni pFerugeni, i kdyz lze lokalné (na jednom procesoru ¢i jadie) zakazat viechna
preruseni, u kterd je to mozné, najednou. Doporucuje se zakazovat jedno preruSeni jen v naprosto
nevyhnutelnych piipadech, a o to vice se doporuc¢uje pokud mozno se vyhybat plosnému maskovéani

preruseni.

Tabulka deskriptort pferusSeni. Informace k jednotlivym IRQ jsou uloZeny v poli, které se
nazyva Interrupt Descriptor Table (IDT). Tato tabulka se pouziva na vSech hardwarovych architektu-
rach, ale miize mit rdznou podobu. Ve skutecnosti ji vede operaéni systém, ale adresa jejtho zacatku
je v jednom z registrii. Polozky (,,fadky®) této tabulky jsou vektory preruseni, tedy jakési zaznamy
o probihajicim pFerugeni s danym ¢islem (pro kazdé ¢islo IRQ je zde jeden vektor preruseni).
Format vektord preruseni pro architektury x86 a x64 je na obrazku 7.4. Nejdtlezitéjsi ¢asti jsou:
e DPL (Descriptor Privilege Level) — ¢islo od 0 do 3 urcujici troven opravnéni subjektu, ktery
zpiusobil pieruseni (0 pro zafizeni nebo jadro — Ring0, 3 pro b&zné procesy — Ring3), v soucasnych
operacnich systémech se typicky povoluje jen 0,
e P (Present) — 1bitova informace, zda se tento konkrétni vektor pouziva nebo jestli je prazdny,
e Segment — urceni segmentu (bloku v paméti), ve kterém se nachazi obsluzna rutina pferugeni,

e Offset — offset (relativni adresa v segmentu) obsluzné rutiny.

2Zdroje: https://www.slideshare.net/inaz2 /abusing-interrupts-for-reliable-windows-kernel-exploitation-en,
http://ethv.net/workshops/osdev/notes/notes-3


https://www.slideshare.net/inaz2/abusing-interrupts-for-reliable-windows-kernel-exploitation-en
http://ethv.net/workshops/osdev/notes/notes-3
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31 0
« Intel Developer’s Manual Volume 3, Chapter 6 IR 12
Interrupt Gate 31 0
3 18 15 14 13 12 8 7 5 4 0 a
- Offset 63..32 g
Offsat 31..16 PlPpjoDp1t10(000 4
L 31 161514131211 8 7 54 2 0
3 18 18 0 Offset 3116 p| % |o| v |0 0 olofo| ST |4
L
Segment Selector Offset 15..0 1] 31 1615 0
Segment Selector Offset 15.0 0
DPL Descriptor Privilege Level :_' 1y
Offset Offset to procedure entry point . DPL Descriptor Privilege Level
g i gegmen: ;relsetm ﬂfagd s s & Offset Offset to procedure entry point
eecion egmen elector for destination code segment
D Size of gate: 1 = 32 bits; 0 = 16 bits P Segment Presant flag

Selector Segment Selector for destination code segment
|:| Reserved IST Interrupt Stack Table

Obrézek 7.4: Format polozky v IDT pro architektury x86 a x642

Identifikace obsluzné rutiny (segment a offset) vede bud p¥imo k obsluzné ruting, nebo k poli adres (&
jinych identifikaci) obsluznych rutin pro v8echna zafizeni sdilejici toto IRQ.
Co se dégje, kdyz je vyvolano preruseni (napiiklad po stisku klavesy):

e TRQ je po vygenerovani komponentou nejdiiv poslano do fadice pieruSeni (PIC), ktery tato
preruseni eviduje a informuje procesor, ze doglo k preruseni (u Intelu to je signal INTR, sdéluje
»pozor, prislo preruseni®),

e procesor zkontroluje, zda nemaji byt pferuseni maskovana, pokud ano, ignoruje je, pokud ne,
postupujeme dale,

e procesor odpovi Fadi¢i pFeruseni (u Intelu signdlem INTA), tedy se pta ,,0 co jde?",

e PIC najde a posle procesoru zaznam o pferueni z IDT,

e zbytek postupu je v rezii opera¢niho systému: ulozi se kontext piedchoziho béziciho procesu, uréf
se obsluznd rutina, spusti se. ..

Radi¢ preruSeni ma omezenou kapacitu paméti, do které uklada zaznamy o preruseni. Proto pokud
procesor dostatecné rychle ,neodebird” tyto zéznamy, novéjsi pferuSeni pfepisuji ta dfive ulozené.
Dusledkem je ztraceni preruseni (uzivatel ma pak dojem, Ze je ,ignorovan“). OvSem ne vzdy se pieruSeni
opravdu ztraceji, jejich odebirani mize byt pouze zpomaleno.

Problematika TRQ je ponékud slozitéjsi. Existuji razné moznosti hlaSeni IRQ, feSeni soub&hu zadosti

v Case, priorit, paraleln{ obsluhy pFeruseni apod.

7.3.3 Sprava preruSeni v riznych systémech

v

MS-DOS. Sprava periferii musi predevsim zajistit spravnou obsluhu pferuseni. V nejjednodussim
pripadé se provadi pomoci vektord pferusend udavajicich adresu obsluzné rutiny. V systému MS-DOS
je sprava pferuseni provadéna nasledovné:

e pro kazdé preruseni je nadefinovan programovy kod (obsluznd rutina — program, funkce, rutina,
tj. ovlada¢ preruSeni), ktery se ma spustit v p¥ipadé, ze je toto pferuSeni generovano,

e vektor preruSeni je usporfiadand dvojice (vektor o dvou prvcich) [segment,offset], ktera udava
adresu v paméti (tj. je to vlastné pointer), na které je pravé tento programovy kod, a kdyz vime,
kde hledat tento vektor, pak snadno mizeme spustit obsluhu pferuSeni, které nastalo,

e vektory preruseni jsou uloZeny od adresy, ktera je zndma nejen systému, ale také vSem programim,

kazdy vektor obsahuje dva tdaje, kazdy zabird 2 B, tedy celkem vektor zabird 4 B paméti,
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e vektory jsou naskladany za sebou (v tabulce vektori prerusend, jejiz spravu mé na starosti BIOS),
proto kdyz zname ¢islo preruseni, které nastalo (pferuSeni jsou ocislovana od 0), staci provést
vypocet

vjchozi adresa + ¢islo prerusent x 4,

ziskdme adresu, na které je vektor preruseni s adresou kdédu obsluhujiciho preruseni s timto ¢islem,

e pokud je generovano preruseni, je prerusen béh programu a je zpracovina obsluha prerusen{
ur¢end vektorem, potom muze béh programu zase pokracovat (MS-DOS neni multitaskovy systém,

plnohodnotné muze bézet jen jediny proces).

Linux. Zakladem evidence pieruSeni je tabulka deskriptori preruseni (IDT), o které jiz byla
fe¢ drive. Ke kazdému preruseni zde méme vSechny potfebné informace, véetné pole adres obsluZnych
rutin napojenych na dané IRQ. Pole, protozZe totéz IRQ miZe byt sdileno vice zafizenimi, a ke kazdému
potfebujeme evidovat jeho obsluznou rutinu.

Ptedpokladejme, Ze probéhly kroky diskutované v postupu na strané 137. Rizeni piebird operacni

systém (zde Linux), resp. jeho modul pro obsluhu pferuseni, a d&je se nasledujici:

1. Modul pro obsluhu pferufeni zjisti, o jaké preruSeni jde, a vytvori datovou strukturu s udaji
tykajicimi se pferuseni (typ, jak bylo vyvolano, souvisejici data, ...).

2. Pokud kanal pferuSeni pro dané IRQ neni sdilen, pfimo se zavola obsluzna rutina, pokud vSak
je kanal sdilen, volaji se postupné vsechny obsluzné rutiny registrované na tento kanal, dokud
procesor nedostane oznameni, ze bylo preruseni obslouzeno

= soucasti obsluzné rutiny by mélo byt zjisténi, zda opravdu preruseni pochazi od zaiizen{ piisluSe-
jictho danému ovladaci.

3. Po provedeni obsluzné rutiny je procesor pridélen nékterému z pfipravenych procesi (mize to byt
tentyz, ktery byl pFerusen).

N

Jak bylo vySe napsano, (slozit&jsi) ovlada¢ muZe byt rozdélen na dvé poloviny — horni kritickou, ktera
se musi provést hned, a dolni méné kritickou, ktera ,mize chvili poc¢kat”. Dolni polovina se d& imple-

mentovat nékolika riznymi zptisoby. Nejbéznéjsi jsou tyto:

~

e tasklet (Casova krititnost nékde mezi obsluZnou rutinou a b&nym procesem, priorita niz$i nez
obsluzna rutina, ale vyssi nez b&zné procesy), spousti se jako softwarové preruseni na stejném
procesoru jako puvodni preruseni,

e pracovni fronta (priorita nizsi, obdobné jako u bé&Znych procesit), bézi v kontextu vlakna jadra,

je béznym zpiusobem planovana na kterémkoliv procesoru,

e provedeni v rdmci systémového voldni, to znamend v kontextu bézného procesu (nezalezi na rych-
losti).

Na viceprocesorovém (vicejadrovém) systému existuje hlavni fadi¢ pieruseni a pak kazdy procesor
(jadro) ma svij vlastni lokdlni Fadi¢ pferueni. Hlavni fadi¢ pferuseni rozdéluje pferuseni na jednotlivé
procesory. Distribuce pieruseni je zajisténa tabulkou pierozdélovini pieruSeni (Interrupt Redirection
Table, IRT), ve které je stanoveno pro kazdé preruseni, které procesory maji toto pieruSeni oSetfFit.
Pteruseni miize byt pfeposlano jednomu konkrétnimu procesoru, nékolika vybranym procesortim, vSem

anebo tomu procesoru, na kterém pravé bézi uloha s nejnizsi prioritou.
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Kromé& béznych preruseni najdeme ve viceprocesorovych systémech navic pferuseni, ktera slouzi

k zajisténi komunikace mezi procesory (meziprocesorové preruseni).

Windows. Ve Windows obecné plati o pferuenich velka ¢ast toho, co bylo napsano vyse o Linuxu,
ale s ur¢itymi odlisnostmi.

Taktéz se pouziva tabulka preruseni IDT (ostatnég, je to hardwarové zavisly mechanismus), jen se
trochu Ligf to, co se stane po zjisténi prichoziho IRQ. Zatimco v UNIXovych systémech jsou postupné
spoustény obsluzné rutiny registrované na dané IRQ a kazda z nich musi testovat, zda pFeruseni p¥islo
¢i nepfislo od ni, ve Windows je misto toho po sbérnici posilan dotaz na zjisténi, které zafizeni ve
skutecnosti signal poslalo, a spusti se jen ta jedin& obsluzna rutina.

Dalsi odli$nost je ve zptlisobu vyuZivani priorit v souvislosti s pferuSenimi. Ve Windows se setkdme
s urovnémi IRQL (jsou podrobnéji popsény v kapitole o synchronizaci, na strané 107). Oproti tomu
v Linuxu (a obecné v UNIXovych systémech) tento mechanismus nenajdeme, protoze neni prenosi-
telny na ruzné hardwarové platformy. Windows totiz bézi jen na nékolika mélo riznych hardwarovych
platformach, kdezto UNIXové systémy existuji pro velké mnozstvi platforem.

Z vy¢tu moznosti komunikace ve Windows jiz vime, ze napiiklad volani DPC (Deferred Procedure
Call) se pouziva v podobné situaci jako v Linuxu tasklet: pokud v ramci obsluhy pferuseni potiebujeme
provést néco, co nesmi byt soucasti obsluzné rutiny, dame do do DPC, které je prerusitelné (na rozdil

od obsluzné rutiny), ale ma vy$si prioritu v ramci IRQL neZ procesy.

7.4 Spousténi nenativnich aplikaci

Nenativni aplikace jsou aplikace psané pro jiny opera¢ni systém. Programy, které mtizeme pro
spousténi nenativnich aplikaci vyuzit, lze rozdélit do nékolika skupin:

e virtudlni pocita¢ — provadi simulaci konkrétniho pocitade (miize jit o uplné jinou HW platformu
nez na které systém bézi v redlu“), na tomto poditac¢i mizeme mit instalovan jakykoliv pocet
jinych opera¢nich systémi, na néz vlastnime licenci,

o emuldtor operacniho systému — simuluje konkrétni opera¢ni systém vcetné jeho riznych soucésti,

e podsystém pro spousténi aplikaci jiného opera¢nifho systému, tedy neobsahuje nic ,navic“, je to

jen piidavné rozhrani.

Neékteré produkty mohou fungovat v tzv. bezesvém mddu. To znamend, Ze aplikace spousténa virtu-
alizované zapada” do prostiedi redlného operaéniho systému, tedy mé vlastni okno a samotny virtu-
aliza¢ni produkt je pro uzivatele prakticky neviditelny, s aplikaci je mozné zachazet stejné jako kdyby

byla instalovana piimo v hostitelském systému.

7.4.1 Virtualni poé&itaé

vvvvvv

nakonfigurovat simulovany hardware (kterou HW platformu chceme pouzivat, ktery hardware bude
k dispozici), dale nastavime BIOS, a pak muzeme instalovat opera¢ni systémy.

Kazdy z téchto programi mé své typické vlastnosti, napiiklad existuji emuldtory slouzici ¢isté
k emulaci konkrétni hardwarové platformy (pro Amigu, ZX Spectrum, PowerPC, hernich konzoli, robott

— vyuzivaji pfedevsim programatofi téchto zafizeni) nebo umoziujici volit mezi nékolika platformami
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(instalace nové platformy se pak provadi instalovanim pfislusného modulu), piipadné s volbou HW

platformy volime i operacni systém (na nékteré platformé ,neni z ¢eho vybirat“, napiiklad u Amigy).

U nékterych produktt se setkdvame s podporou tzv. paravirtualizace. Emulator nemusi virtuali-
zovat hardware, ale pouze vytvofi komunika¢ni rozhrani uvnit¥ hostitelského systému, které predava
pozadavky na hardware od hostovaného (vnitiniho) opera¢niho systému do Ring0. Zatimco u plné
virtualizace musi virtualiza¢ni software pfekladat bindrni kod do formy, které rozumi hardware, pfi
paravirtualizaci jiz byl kéd virtualizovaného systému pfedem upraven.

Podpora pravirtualizace musi byt jak na strané virtualiza¢niho softwaru (v souc¢asné dobé ji ,umi*

napiiklad produkty od VMWaru a Citrixu), tak i na strané virtualizovaného opera¢niho systému.

Soutasné procesory obsahuji hardwarovou podporu virtualizace (jde o rozsifujici instrukéni sady).
Virtualizované 64bitové systémy obvykle tuto podporu pfimo vyzaduji. Pokud virtualiza¢ni feseni bézi
nad procesorem podporujicim virtualizaci, je rozdil v odezvé skutetného (hostitelského) a virtualizova-
ného opera¢niho systému mensi.

Pokud mame nainstalovino vice nez jedno virtualizaéni feSeni, pak obvykle pouze jedno z toho

muze pouzivat hardwarovou podporu virtualizace.

7 nejznaméjsich programi:

VMWare Workstation — béz pod Windows i Linuxem (hostitelské systémy), jako hostované systémy
mohou byt dovniti nainstalovany prakticky kterékoliv. Je to jeden z nejlepsich a nejoblibenéj-

pouziti, ktera umi pouze spoustét predpfipravené obrazy systémt). Podporuje bezesvy mod.

Produkty spole¢nosti VMWare byvajf tradi¢né v ¢ele vyvoje v této oblasti — zde se totiz komercéné
Gspésnd virtualizace zacala vyvijet.

e

VirtualBoz  je volné Sifitelny produkt spole¢nosti Sun, bézi na Windows, v Linuxu a MacOS. Uvnitf

Xen  je volné gifitelny, je béZnou soucésti Linuxu a nékterych dalsich UNIXovych systémt. Dokaze
pracovat jako nativni hypervizor (viz déle) a je zdkladem pro dali odvozené produkty (véetné
komer¢nich).

MS Virtual PC  je distribuovan Microsoftem (ptivodné byl vyvijen jinou firmou, Microsoft tuto firmu
odkoupil), bézi pouze pod Windows. V nejnovéjsich verzich je oficialné podporovan pouze béh
riiznych verzi Windows coby hostovanych (vnitinich systémi), neoficialné lze do tohoto produktu
nainstalovat i Linux, ale na vlastni nebezpeci. MozZnosti nastaveni jsou spife podprimérné, a do-
konce prekvapivé nepodporuje MS Direct3D.

Qemu  je svizny nastroj pro emulovani rtiznych hardwarovych architektur; bézi pod Linuxem, Win-
dows i MacOS, je volné dostupny.

Parallels Desktop  je komer¢ni virtualizani nastroj bézici na MacOS, véetné variant s novéjsimi pro-

cesory typu ARM.

= Poznamka:

Pokud pouzivame VirtualBox pro béh virtudlnich systémt a chceme uvniti virtualniho stroje pfipojit
(fyzicky) USB flash disk (nebo obecné externi disk), jde to. Jen potfebujeme mit instalovano rozsifeni
Virtual Box Extensions (d& se stdhnout na stejné strance jako samotny VirtualBox, pozor — musi

odpovidat verze), a dalsi postup je naznacen na obrazku 7.5.
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Obrazek 7.5: USB flash drive inside VirtualBox

7.4.2 Emulatory operac¢niho systému a podsystémy

Tyto programy simuluji béh konkrétniho operacniho systému, tedy novy operani systém samotny
nemusime jiz instalovat.

Pokud je emulovan operaéni systém se v8im vSudy (témé¥), miZzeme v tomto opera¢nim systému
pracovat veetné konfigurace (systém bézi v okné cely, v rdmci tohoto okna pak jeho aplikace). Jestlize
se viak jedna o podsystém, tcelem je pfedeviim moznost spoustét aplikace uréené pro ,cizi“ operaéni
systém (kazda aplikace miva obvykle vlastni okno/okna).

Kdyz si nainstalujeme emulator opera¢ntho systému nebo podsystém, pak samoziejmé nemusime
instalovat zadny ,,vnitini“ (hostovany) opera¢ni systém a ani na né&j nepot¥ebujeme vlastnit licenci.
Instalujeme pouze aplikace, které chceme virtualizované spoustét, a to pomoci néstroji poskytova-
nych emulatorem (podsystémem). Na aplikace uz musime licenci vlastnit, pokud to licen¢ni podminky
vyzaduji (EULA apod.).

7 nejznaméjsich emulatori a podsystémii:

Wine  je ve skute¢nosti rekurzivni zkratka slov ,,Wine Is Not Emulator®. Autofi timto nazvem chtéli
zduraznit, Ze nezamysleji emulovat Windows, ale pouze umoznit spousténi programi psanych pro
Windows v UNIXovych systémech. Jde o vlastni implementaci Win API (rozhrani, prekladové

vrstvy mezi aplikaci a jadrem skutetného operaéniho systému).

Na strankach tvirch Wine je rozsihly seznam programi, piipadnych problémt p¥i jejich provo-
zovani pres Wine a jejich feSeni. N&které programy bohuzel takto nelze zprovoznit nebo dochéazi
k neodstranitelnym problémtm (ale jde o vyjimky). Programy, ale i jednotlivé jejich verze, jsou

fazeny do skupin podle naro¢nosti zprovoznéni ve Wine — platinum, gold, silver, bronze a ostatni.

Wine najdeme prakticky ve vSech distribucich Linuxu a také v mnoha dalgich UNIXovych systé-
mech. Je volné Sifitelny. Pokud jde ale o aplikace, které do Wine instalujeme, musime respektovat

jejich licenci.
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Cedega  je komercni projekt vychazejici z Wine. Oproti Wine obsahuje navic nékteré komeréni tech-
nologie, dokonce i p¥imo od spole¢nosti Microsoft. Je urc¢en ke spousténi riznych, i naro¢néjsich
programil pro Windows, je vyuzivan predev§im pro spousténi her.

Proton  je nastavba Wine pro béh her, pouziva se zejména pro provoz her ze Steamu.

PloyOnLinuz, PlayOnMac  je grafickd nastavba Wine zjednodusujici spousténi her uréenych pro Win-
dows v Linuxu nebo v MacOS.

CrossQuver  je také komeréni varianta pro Wine vyvijend spole¢nosti CodeWeavers, ptivodné byl urcen
predevsim do kancelafi, kde se vyuzival pro provoz kancelafskych baltkti, i¢etnich a jinych ekono-
mickych aplikaci psanych pro Windows. V soucasné dobé je jiz univerzalnéji pouzivan a v seznamu
podporovanych Win aplikaci najdeme i mnohé znamé hry, déle Adobe Photoshop nebo rozhrani
NET Framework. Snadnost zprovoznén{ je také hodnocena ,medailemi“, podobné jako ve Wine.

CygWin  je obdoba piedchozich, ale funguje jako podsystém ve Windows pro spousténi linuxovych
aplikaci (podobnym zpisobem jako Wine v Linuxu — sada knihoven plus mechanismus piekladu
API). Je volné dostupny a je ¢asto pouzivan i tehdy, kdyZz chceme vyuzivat nastroje Linuxu pod

Windows (véetné shellu).

CygWin zahrnuje spoustu riznych néstroji (préace s textem, programovaci nastroje, prace se siti,
dokonce i grafické prostfedi a spoustu dalich) a béhem instalace rozhodujeme, které z téchto
nastroji si nainstalujeme.

DosEmu, DosBox  jsou programy emulujici DOS pod Linuxem. Neobsahuji instalaci MS-DOSu, ktery
je zatizen licenci EULA a tedy pro tyto ucely nepouzitelny, ale DosEmu vyuziva instalaci systému
freeDOS a DosBox mé vlastni implementaci DOSu (pouze nejzékladnéjsi piikazy). Vyuzivaji se
napfiklad ke zprovoznéni DOSovskych acetnich programt (DosEmu) a her (DosBox).

WSL  (Windows Subsystem for Linux) je modul v jadfe Windows (vyuZivajici Hyper-V), emuluje

Linux.

Dalsi informace:

https://appdb.winehq.org/objectManager.php?sClass=application (seznam podporovanych aplikaci pro

Wine, vice nez 10 tisic)

https://www.codeweavers.com /compatibility/ (seznam podporovanych aplikaci pro CrossOver)

https://cygwin.com/cygwin-ug-net/cygwin-ug-net.pdf (CygWin User’s Guide)

https://alternativeto.net/software/wine/ (nékolik alternativ k Wine)

7.4.3 Serverova a desktopova virtualizace

Serverova virtualizace. Ve firemnim prostfedi, pfedeviim v datovych centrech, se setkivame
s plnou virtualizaci (nativni, serverovou). To znamen4, ze nejnizsi vrstva celého systému (nejblize hard-
waru) neni jadro nékterého operaéniho systému, ale je zde nativnd hypervizor (také hypervizor typu 1)
— tenka vrstva, kterd je vpodstaté obdobou jadra. Zadnjf z nainstalovanych operacnich systémi neni

upfednostiiovan (alesponi u vétsiny téchto Feseni).


https://appdb.winehq.org/objectManager.php?sClass=application
https://www.codeweavers.com/compatibility/
https://cygwin.com/cygwin-ug-net/cygwin-ug-net.pdf
https://alternativeto.net/software/wine/
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Nad nativnim hypervizorem pak bézi virtualni stroje a v nich konkrétni operaéni systémy. Hyper-
vizor je vlastné rozhrani, které zaji§tuje transparentni provoz operac¢nich systému. Veskeré pozadavky
opera¢nich systémi na hardware jsou smérovany hypervizorovi a systémy uzaviené ve virtuédlnich po-

¢itacich se navzajem nevidi, pouze hypervizor ma pfimy pfistup k hardwaru.

VM
Applications

VM1 VM2

Applications Applications

Applications

Native Operating System

Obréazek 7.6: Hypervizor typu 1 a typu 23

Na obrazku 7.6 vidime srovnani hypervizora typu 1 a typu 2. Hypervizor typu 2 je vlastné bézny vir-
tualiza¢ni software, ktery instalujeme ,,do“ nativniho opera¢niho systému, tfeba VM Ware Workstation
nebo VirtualBox. Hypervizor typu 1 umi serverovou virtualizaci, tedy se podsune pod opera¢ni systém,
v ramci néhoz se instaluje, a jakykoliv dal$i opera¢ni systém také ,odiizne” od pfimého pristupu k
hardwaru.

Kromeé toho, Ze rozdéluje prostifedky mezi opera¢ni systémy, mé i jiné role: napiiklad zprostfedko-
vava komunikaci (mtze fungovat tfeba jako virtuéalni switch propojujici instalované systémy).

Produkty vyuZivajici serverovou virtualizaci (s nativnim hypervizorem) jsou napiiklad

e VMWare ESXi Server,

e Xen,

e KVM (Kernel-based Virtual Machine) v Linuxu,

Citrix XenServer (zalozen na projektu Xen),

Microsoft Hyper-V ve Windows.

Xen a KVM jsou volné dostupné s otevienym zdrojovym kédem, ostatni jsou komeréni. U vSech ko-

merénich existuje zdarma dostupné varianta nebo alesponi demonstraéni ¢asové omezena verze.

Desktopova virtualizace. V datovém tloZisti jsou uloZeny obecné nebo personalizované obrazy
desktopi (plnych instalaci OS a aplikaci). Uzivatel méa bud tenkého klienta nebo jakykoliv poditac¢
s prislusnym softwarem (specializovany SW nebo stanoveny webovy klient, podle fegeni). Uzivatel se
,prihlasi do firemni sité, vzdalené pracuje se ,,svym* desktopem.

Existuji dvé varianty — centralizovana a distribuované. U centralizované varianty pracuje predevsim
procesor datového centra (princip hypervizora), na strané klienta je jen rozhrani. V druhém ptipadé
klient pracuje na plnohodnotném pocéitaci, kde spusti obraz svého desktopu, ptes cloud se ¥esf synchro-

nizace rozdilt pfi zménach.

3Zdroj: https://microkerneldude. files.wordpress.com/2012/01/typel-vs-2.png


https://microkerneldude.files.wordpress.com/2012/01/type1-vs-2.png
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Utelem desktopové virtualizace je pFedevsim moznost jednoduché hromadné spravy desktopt, mo-
nost provozovat tentyz desktop na rtiznych zafizenich podle momentélni pozice, a pfi vzdaleném pfri-
stupu také moznost prace z domova na tomtéz desktopu.

Opét se setkdvame piredevsim s produkty spoleénosti VMWare, Citrix, Microsoft.

Dalsi informace:

e http://www.vmware.com

e

M

e



http://www.vmware.com
http://www.vmware.com/support/
http://www.citrix.cz/
http://www.citrix.cz/downloads.html
http://www.microsoft.com/en-us/server-cloud/windows-server/server-virtualization.aspx
http://www.microsoft.com/en-us/server-cloud/hyper-v-server/default.aspx

Kapitola

Pamétova média

Rychly ndhled:  Pamétova média také patfi mezi periferni zafizeni, ale protoze jejich sprava je
nejnarocné&jsi, nejfrekventovangjsi a klicova pro praci celého operaéniho systému (operaéni systém je
koneckoncii uloZzen na pevném disku ¢i SSD, coZ je pamétové médium). V této kapitole se zaméfFime
na spravu pamétovych médii, soustiedime se zejména na operace souvisejici se souborovymi systémy

a adresafovou strukturou.

Klicovd slova: pamétové médium, MBR, GPT, svazek, slozka, adresaf¥, adresafova struktura,
souborovy systém, zurnalovaci systém, FAT, NTFS, exFAT, VIS, extXfs, Btrfs, Squashfs, procfs, sysfs.

|£| Cile studia: Po prostudovani této kapitoly porozumite problematice spravy pamétovych médii

a struktufe dat v béznych souborovych systémech.

8.1 Zakladni pojmy

Pamétova média mohou byt bud napevno pfipojena datovym kabelem nebo pies jiné rozhrani (tfeba
M.2) k zakladni desce pocitace, Casto piimo ve skiini pocitace (napiiklad bézny pevny disk) nebo

mohou byt vyménitelna a pfipojuji se pFes nékteré rozhrani vné sk¥iné (napiiklad pies USB).

= Poznamka:

Déle budeme ptedpokladat, Ze laskavy Ctenaf jiz ma urcité znalosti o hardwarové strance pamétovych
médii (pevny disk vs. SSD vs. dalsi typy pamétovych médii, formatovani, stopa, sektor, sekvenéni vs.

primy p¥istup k médiu, LBA adresace,...).

€l

Vétgina souborovych systému uklada soubor do jedné nebo vice oblasti, kterym fikdme cluster
(terminologie z Windows) nebo blok (terminologie z ostatnich operacnich systémi). Jeden cluster ¢i
blok zabira vzdy urcity pocet sektort, obvykle 2, 4, 8, 16 nebo 32 sektorti. Konkrétn{ hodnota zavisi jak
na typu souborového systému, tak i obvykle na velikosti disku. Disky s velkou kapacitou obvykle mivaji
delsi clustery/bloky, pfedevs§im kvili adresaci (¢im vétsi disk, tim vic clusteri/blokia bude potieba,

a kazdy musi mit LBA adresu).

145
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Aby mohlo byt pamétové médium pouZivano, musi na ném byt predpfipravena urdita struktura

(format), musi byt formdtovdno.

Nizkotdroviiové formdtovdni  je zépis znacek pro sektory a stopy na magnetickém médiu (pevny disk,
disketa, apod.), provadi obvykle vyrobce.

Vysokotroviiové formdtovdni  je vytvofeni souborového systému, uréime, jakym zptsobem budou na
meédiu data ukladana a vytvofime nékteré nezbytné datové struktury (napi. pro souborovy systém
FAT je vytvofena FAT tabulka a dalsi potfebné struktury). Pro tento tikon se pojem , formatovani“
pouziva prakticky jen ve Windows, v jinych operacnich systémech se pouziva pojem ,vytvoreni
souborového systému®.

Pfed vytvofenim souborového systému muzeme pamétové médium, typicky pevny disk, rozdeélit na

oddily (svazky, oblasti, partitions podle terminologie v raznych opera¢nich systémech), na jednom

fyzickém disku je vzdy alespoil jeden oddil.

Rozdéleni se provadi pomoci k tomu urcenych nastroji, v kazdém opera¢nim systému méame takovy.

Bohuzel jsou do uréité miry navzijem nekompatibilni a muze se stat, ze disk rozdéleny fdiskem jednoho

opera¢niho systému (tfeba Linuxu) déla problémy jinému opera¢nimu systému (Windows, proto se

doporucuje v pfipadé, ze uzivatel chce mit na jednom disku Windows i Linux, pro zékladnf{ rozdélen{

a nadefinovani Windows oblasti pouZit nastroj z Windows a teprve pro zbytek disku néstroj z Linuxu).

8.2 Sprava blokovych zarizeni

8.2.1 Vlastnosti blokovych zafizeni

Blokova zafizenf se 1i§f od znakovych v mnoha ohledech. Kromé bézného mnozstvi pfendsenych dat
také odlisnym zpusobem piistupu k témto dattim, napriklad je mozné se v proudu dat posouvat také
zpét nebo obecné na zadanou adresu (seek).

Jesté vyraznéjsi odliSnost je ve zplisobu pfistupu k datim. Zatimco p¥istup ke znakovym zaiizenim
byva obecné jednodussi a snadnéjsi, p¥i pristupu k blokovym zafizenim obvykle (ne vzdy) vyuzivame
rozhran{ nabizené souborovymi systémy.

Pamétova média jsou typickym zéstupcem blokovych zafizeni, proto se zde budeme vénovat pre-
devs§im tomuto typu zafizeni. K blokovym zafizenim miZeme také Fadit nékterd virtualni zafizeni,
napfiklad sifrovaci modul jadra.

Pristup k blokovym zafizen{im mus{ byt f4dné planovan a synchronizovan. K tomu tcelu obvykle
souzi modul jadra zvany I/O Scheduler (I/O planovac¢). Tento modul spravuje fronty pozadavki na

blokova zafizeni a s pouzitim téchto front posila pozadavky ovlada¢tm zafizeni.

Jeden fyzicky disk mtize byt rozdélen na vice oddili (partitions, oblasti, svazki, ... ). Oddily mohou
byt primdrni (primary partition), jeden z nich muiZe byt oznacen jako rozsifeny (extended partition)
a dale rozdélen na prakticky jakékoliv mnozstvi oddflt — ,pododdila“, které nazyvame logické disky.
Na kazdém oddilu miize byt nainstalovan operacni systém (pak jde o bootovaci oddil) nebo to mize
byt datovy oddil (bez opera¢niho systému).

P#i adresovani LBA ma kazdy sektor na disku svou adresu, coZz je jedno ¢islo; kapacita disku a oddilu
je omezena jak pocétem bitli, do kterych lze adresu sektoru ulozit, tak i velikosti tohoto sektoru. Takze
pro zvySeni maximalni kapacity disku a oddilu mame dvé& moznosti — zvysit polet biti adresy (coz

miize byt problém) nebo zvétsit velikost sektoru.
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Sektor na bézném disku typicky obsahuje 512 B (1/2 KiB) dat. To v8ak neplati pro disky oznacované
jako Advanced Format — tyto disky pouzivaji 8 x vétsi sektory, do jednoho sektoru se vejdou 4 KiB dat.
TakZe posledni sektor, ktery je nutné na nejniz$i drovni adresovat pomoci LBA, miZe byt na disku
,dal“ nez pfi pouziti ptivodnich krat$ich sektord.

Dnes existuji dva zakladni formaty diski (plati také pro SSD a externi disky):
e starsi format MBR (Master Boot Record),
e nov&jsi format GPT (GUID Partition Table).

8.2.2 Struktura MBR disku

MBR disky mohou mit maximalné 4 primdrni oddily, z nichz jeden miiZze byt oznacen jako rozsifeny,
v ném lze vytvoftit jakykoliv pocet logickijch diskii.

V nékterych operanich systémech (jmenovité FreeBSD) se v piipadé MBR hovofi o slices misto
o oddilech (a az pokud jde o rozsifeny oddil, pak vnitini logické disky jsou oznacovany jako oddily),

ale na GPT disku to uz jsou rozhodné oddily.

Primarni Primarni Primarni
oddil 1 oddil 2 Rozsifeny oddil (Prim. 3) oddil 4
\ \ T ‘ \
\ \ E E i \
M B! B! B B: Bl B! Ellp, B!
B g! g! S gl Bl g, gl
Rl P \ R l R ®, RIL™, \
| | |
Logicky disk Logicky disk Logicky disk
—_————
vlozeny roz§. oddil -
. vloZzeny rozsifeny oddil
Windows:
’ C: H D: ‘: } F: ‘: :’ G: ‘: J H: H E: ‘:
] : Do /dev/sda Do ; [
’ /dev/sdal H /dev/sda2 H . /dev/sda3 @ H /dev/sdad ‘Z
X j /dev/sdab ‘j j’ /dev/sda6 ‘j j /dev/sda7 t :
FreeBSD:
] : Do /dev/ada0 Do : [
’ /dev/ada0sl ﬂ /dev/ada0s2 H . . ./dev/ada0s3 . . ﬂ /dev/ada0s4 ‘I
: : j/dev/adaOSSa‘j j’/dev/ada0s3b‘j 1 /dev/ada0s3¢c t :

Obrazek 8.1: Struktura MBR disku a oznacen{ v rtiznych opera¢nich systémech

Na obrazku 8.1 je naznacena struktura MBR disku, ktery byl rozdélen takto: nejdiiv jsme vytvorili
dva primarni oddily, pak rozsifeny oddil, a potom dalsi primérni oddil. Pak jsme v rozsifeném oddilu
vytvorili postupné t¥i logické oddily. PopiSeme si nékteré ¢asti této struktury.

Zkratka MBR znamend Master Boot Record — hlavni zavadéci zdznam disku. Zde najdeme hlavni
zavadéci zéznam (instrukce pro BIOS, které fikaji, co se ma stat, kdyZ je pocitac spustén a ma se zavést

operac¢ni systém), a také tabulku rozdéleni disku. Hlavni zavadéci zaznam zjisti, ktery oddil je oznacen
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jako aktivni, a pak se pokusi z tohoto oddilu zavést operaéni systém (spusti zavadéci program tohoto
oddilu).
Tabulka rozdélent disku (Partition Table) zabira na disku 64 B. M4 ¢tyfi zdznamy (jeden pro kazdy
primarni oddil - rozsifeny oddil také povazujeme za primérni), a v kazdém zaznamu jsou o piisluném
primérnim oddilu tyto informace:

e zda je aktivni (aktivni oddil m4a zde hexadecimélni ¢islo 80, jinak 0),

e kde se nachazi boot sektor oddilu (tedy adresa za¢atku oddilu),

e typ oddilu, zptisob jeho organizace (zde se rozlisuje, zda jde o rozsifeny oddil nebo o oddil s né-

jakym konkrétnim souborovym systémem, kazdy souborovy systém ma své identifikaéni ¢islo),
e dalsi metriky (adresa konce oddilu, pocet sektorii od MBR k zacatku oddilu, velikost oddilu

v sektorech).

Zkratka BS znamend Boot Sector — zavadéci sektor oddilu. Je to ¢ast oddilu, do které bé&zné uzivatel
nemd piistup. V pfipadé, Ze je na tomto oddilu nainstalovan néktery operac¢ni systém, najdeme zde

zavadéci program tohoto opera¢niho systému.

Dalsi informace:
Terminologie FreeBSD je k nalezeni napiiklad zde:

e https://docs.freebsd.org/en/books/handbook/basics/#disk-organization
e https://docs.freebsd.org/en/books/handbook/disks/

Zavddéci program (boot loader, zavadéc) je program, jehoz tkolem je zavést operacni systém pii
startu pocitace nebo v pripadé instalace vice operac¢nich systémt na disku umoznit vybér jednoho
operac¢niho systému ze seznamu a spustit zavadéci program vybraného opera¢niho systému (pak se

nazyva boot manaZer).

Zkratka EBR znamend Ewtended Boot Record — zavadéci zdznam rozsifen¢ho oddilu. Je to obdoba
MBR, obsahuje podobné informace. Také je tu tabulka rozdéleni, tentokrat rozsiteného oddilu, a je zde
misto pro dva zaznamy: pro jeden logicky disk (logicky oddil) a pak bud pro druhy logicky disk nebo
pro vlozeny rozsifeny oddil. Tento vlozeny rozsifeny oddil miize byt opét rozdélen na dvé ¢asti (logicky
disk a bud dalsi logicky disk nebo vnitini vloZzeny rozsifeny oddil), atd.

To znamend, Ze rozsifeny oddil obsahuje jeden logicky disk (s nim se pak ve vét8iné piipadii zachézi
stejné jako s primarnimi oddily), a pokud tento logicky disk nezabird cely rozsifeny oddil, ve volném
misté mtze byt vnofeny rozsifeny oddil s vlastnim EBR. Ten opét muZe obsahovat kromé logického
disku dal&i vnofeny rozsifeny oddil, atd. Rozsifené oddily lze vnofovat prakticky do jakékoliv Grovné
a tak tvofit jakykoliv pocet logickych diski a tim i oddilii. Kazdy logicky disk také ma svij boot sektor.
Do adresovych poli ve strukturach na MBR disku je mozné ulozit jen ¢isla, kterd se vejdou do
32 bitd — pokud pouzivame adresaci LBA. Z toho divodu je maximalni velikost oddilu jen cca 2 TiB
a adresa zacatku oddilu se také musi vejit do 32 biti (tj. posledni oddil na disku musi za¢inat na
adresich pfiblizné kolem 2 TiB a jeho velikost je maximalné kolem 2 TiB, tj. celkova velikost disku je

maximalné cca 4 TiB).


https://docs.freebsd.org/en/books/handbook/basics/##disk-organization
https://docs.freebsd.org/en/books/handbook/disks/
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8.2.3 Struktura GPT disku

GPT je soucast standardu UEFI od spolecnosti Intel. Jedné se jiz o 64bitovy koncept, coz dava
vice moznosti pii adresaci (tj. oddily mohou byt i hodné velké). Na GPT discich se pouziva vyhradné
LBA adresace (CHS neni vitbec podporovéana).

MuZeme mit az 128 oddili na jednom GPT disku. Jeden oddil miZe podle standardu zabrat az
9.4 x 102! B = 8 ZiB, ale tak velké oddily nejsou podporoviny opera¢nimi systémy (tj. operacni systém
by mél problém s vyuZzivanim a adresovanim tohoto oddilu), naptiklad Windows zvladnou max. oddil
o velikosti 18 EB.

Protective MBR (1 sektor)
zbytek GPT tabulky (33 sektort)

oddily

kopie GPT tabulky (34 sektori)

Tabulka 8.1: Zakladni struktura GPT disku

Z&kladni struktura GPT disku je naznacena v tabulce 8.1. GPT tabulka (tabulka rozdéleni GPT
disku) zabira celkem 34 sektorii, z toho jeden sektor nazyvame Protective MBR a jeho acelem je zajisténi
kompatibility se star$imi systémy. Operacni systém, ktery nepodporuje GPT, povazuje takovy disk za
bé&zny MBR disk s jednim oddilem, v némz jsou pro né&j necitelna data (ale poznd, ze jde o disk, a to
staci). Zbytek GPT zéhlavi je primarni GPT tabulka.
V priméarni GPT tabulce najdeme tyto informace:

verze GPT, velikost z&hlavi,

e kontrolni soutet zahlavi (po¢ita se s timto polem nulovym),

e LBA adresa tohoto a zalozntho GPT zahlavi (to zalozni je na konci disku),

e LBA adresa prvniho oddilu, posledni adresa LBA pouZitelna pro oddily (tj. posledni sektor tésné
pred zalozni GPT tabulkou),

e GUID disku, v UNIXovych systémech se ozna¢uje UUID,

e udaje o oddilech (pole zdznami o oddilech, pfed timto polem jsou udaje o samotném poli — pocet

polozek apod.).
V poli zaznamt o oddilech (na konci GPT tabulky a vlastné celého GPT zahlavi) najdeme polozky
ke kazdému oddilu na disku, polozka obsahuje tyto informace:

GUID typu oddilu, pak GUID samotného oddilu (kazdy 16 B),

e adresa zacatku a konce oddilu (kazda 8 B),

atributy (8 B), napfiklad read-only, systémovy, skryty,
e nézev oddilu (72 B).

Nésleduji oddily a na konci disku je zélozni GP'T zahlavi (kopie primarniho zéhlavi).
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= Poznamka:

MBR disk miize byt konvertovan na GPT disk. PotFebny nastroj najdeme v riznych operanich systé-
mech, nicméné neni dobry napad to provadét na pouzivaném disku obsahujicim data nebo systém (sice
to je s nékterymi nastroji mozné, ale nemame zaruceno, ze obsah disku neutrpi).

V Linuxu (klidné nabootovaném z USB flash disku ¢i externiho disku) mtzeme zadat:

sgdisk -g /dev/sdc #pokud je specidlnim souborem /dev/sdc

Yrovna tento p¥ikaz neni nedestruktivni. Ve Windows mizeme pouzit Spravu diski (diskmgmt.msc).

8.3 Svazky

@ Svazek (volume) je seskupeni jednoho nebo vice diskovych oddili, které mohou byt i na riznych
pamétovych médiich. Uzivatel vidi vidy svazek jako celek, nemusi se zabyvat hranicemi mezi jednotli-
vymi oddily ve svazku (a také je mozné svazek libovolné rozsifovat o dalsi oddily), coZ je hlavni vyhoda
pouzivani svazku — transparentnost pristupu k oddilim.

Pokud ve svazku pracujeme s celymi disky, pak obvykle byvaji v nékterém typu pole RAID. Po-
uziva se bud zrcadleni (pro zajisténi bezpe¢nosti dat) nebo prokladani (pro zajisténi transparentnosti
vyuzivani oddili ve svazku).

Pouzivani svazku je vlastné forma virtualizace tlozi§té (storage virtualization). NiZze jmenovana
fegeni pro Windows a Linux potiebuji pFedeviim mapovaci funkei, kterd urc¢uje, pod jakou (logickou)

adresou vidi dany opera¢ni systém konkrétni adresu v konkrétnim (fyzickém) oddilu.

Implementace:

e dynamické svazky ve Windows, daji se konfigurovat napiiklad ve Spravci diskii (diskmgmt.msc):
nékolik oddilia/diski muzeme shrnout do jednoho svazku a kdykoliv piidat dalsi,

e LVM (Logical Volume Manager) v Linuxu, umoziuje jit ,obéma sméry“: bud shrneme nékolik
fyzickych oddilii/diski do jednoho logického, nebo naopak jeden fyzicky disk rozdélime na nékolik
logickych, které se dynamickym zptisobem déli o misto na skuteéném disku (na rozdil od béznych

vvvvvv

e souborové systémy ZFS, APFS, BtrFS a dalsi maji uz tuto funkcionalitu pfimo integrovanou.

Dalsi informace:

e https://medium.com/@yhakimi/lvm-how-to-create-and-extend-a-logical-volume-in-linux-9744f27eacfe

e https://documentation.suse.com/sles/15-SP6/html/SLES-all /cha-lvm.html

8.4 Organizace dat na pamé&tovych médiich

8.4.1 Soubory a adresaie

Pamétova média mohou obsahovat velmi mnoho dat, a aby bylo viibec mozné se v téchto datech vyznat,

vyhledavat, pouzivat je, pridavat dalsi nebo néktera odstranovat, musi byt vhodné organizovéana.


https://medium.com/@yhakimi/lvm-how-to-create-and-extend-a-logical-volume-in-linux-9744f27eacfe
https://documentation.suse.com/sles/15-SP6/html/SLES-all/cha-lvm.html
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Data se obvykle nachazeji v jednotkach, které nazyvame soubory. Soubor je tedy posloupnost dat
s vlastnim vyznamem, dat, kterd k sob& n&jakym zptsobem patfi (tfeba dokument, obrazek nebo

tabulka). Rozeznavame tyto zakladni typy souborii:

e standardni (dokumenty, spustitelné soubory),
e adreséire coby kontejnery soubori a jinych adresait,
e simulované (pro piistup k I/O zafizeni nebo pro mechanismus pipes a socketit),

e odkladaci soubory pro virtualni pameét.

Soubori mize byt opét velmi mnoho, proto také musi byt tiidény. Ttidéni se provadi do jednotek,
kterym fikdme adresdie. Adresaf obvykle obsahuje tdaje o souborech, které jsou do ného vloZeny,
véetné jejich fyzického umisténi na disku (adresy), od toho i nazev. Protoze adresai je vlastné souhrn
dat o souborech, v mnoha operacnich systémech (pfedeviim UNIXovych) je transparentné chapan
také jako soubor, t¥ebaze se specidlnim vyznamem (obsahuje zéznamy o obsazenych podadreséarich

a souborech).

) dvoutroviiova struktura: (b) stromova struktura:

g A

OO0 O

(c) acyklické struktura: (d) cyklicka struktura:

-~

. O
, O , O
@/\l}ﬂ 4
O 0O O

O 0O O

Obrazek 8.2: Ruzné typy struktur adresaiu

Adresare tvoii strukturu, kterd nabyva rtznych stupit slozitosti. Adresaf, ktery obsahuje v&e

ostatni, co se na médiu nachazi, se nazyva korenovy adresdi (root).
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Podle toho, do jaké miry miZe byt adresafova struktura slozitd a jeji prvky navzajem vnotené,

rozliSujeme tyto druhy adresafovych struktur:

Jednotdroviiovd strukture — existuje pouze jediny adresar, root, vSechny soubory jsou v ném. Tuto kon-
cepci pouzival operacni systém CP /M.

Dvoutroviovd struktura — v rootu mohou byt odkazy na adreséare, tyto adreséfe viak nemohou obsa-
hovat dalsi adreséfe, jen soubory. Je to vylepSeni jednoturoviiové struktury o rozdéleni souborti

jednotlivych uzivatelt a systému.

Stromovd struktura — v adresafi mohou byt dalsi adreséare, které se nazyvaji podadresdre, v kterémkoliv
adresafi mohou byt soubory. Celd struktura tvoii strom s jednim kofenem — kofenovym adresafem.
Tuto strukturu pouziva jako zakladni pro své souborové systémy systém Windows.

Acyklickd struktura — oproti stromové struktufe navic pfidava moznost mit soubory a nékteré adresate
uloZeny ve vice adreséafich, tedy k nékterym polozkdm mizZe vést vice nez jedna cesta. Je nutné

zajistit acykli¢nost, aby pii vyhledavani nedochazelo k zacykleni vyhledavaciho algoritmu.

Polozka (soubor nebo podadresar) je fyzicky pouze jednou na adrese, kterd miize byt uvedena ve
vice adresafich. Vyhodou je piedeviim snadny piistup k témuz souboru z rtiznych adresafi (na-
priklad z adreséit pat¥icich riznym uzivatelim). Pouziva se jako zakladni struktura v UNIXovych

souborovych systémech.

Cyklickd struktura — k polozkdm miize existovat vice nez jedna cesta, na rozdil od predchoziho FeSeni

jsou dovoleny i cykly. PouZziva se pouze jako virtudlni nastavba nad jinou strukturou.

Mize jit naptiklad o systém symbolickych odkazti v UNIXovych souborovych systémech nebo
zastupclt ve Windows. Tyto odkazy jsou kratké soubory s informaci o skutetné adrese polozky

a pripadné dal§imi informacemi.

U acyklické struktury mize byt problémem zachovdni acyklicnosti grafu pii pridavani novych adres
do adresait. To lze feSit vice zpusoby. Nejjednodus$im zptisobem je omezeni tykajici se vicenédsobnych
adres — ve vice adresafich mtze byt jen soubor, nikoliv adresaf (tj. kdyz vytvafime alternativni cesty,
mohou vést jen na bézné soubory, ne na adresaie), nebo je mozné ,piibrat“ nékteré adreséare se zvlastnim
vyznamem. Napfiklad pro snazsi pohyb ve struktufe miZze v adresafi byt odkaz na sebe sama a na
nadfizeny adresa¥, tradi¢né nazvané . a .., vyhledavaci algoritmus si pak nev§ima adresait takto

pojmenovanych, protoze jde pouze o dalsi alternativni cesty k t&mto adresafim.

V této struktufe dale musi byt vyfeSeno ruseni polozek tak, aby nevznikali ,sirotci“ bez jakéhokoliv
umfsténi, a tedy nevyhledatelni, tfebaze zabirajici misto na disku. To lze Fesit dvéma zptisoby:

a) Kazdé polozka (soubor i adresa¥, ktery muze byt ve vice adresafich) mé ¢itac, ktery zachycuje
pocet odkazi na tuto polozku (pocet vyskyti adresy této polozky v riiznych adreséfich). Pri
ruseni polozky je nejdfiv jeji ¢itac sniZzen o 1. Pokud po tomto sniZeni ma hodnotu 0, je polozka
fyzicky vymazéna, jinak je ponechana.

b) Kromé vyskytd adres v adresafich jsou polozky evidovany systémem jesté zvlast. Pfi mazani
polozky se odstrani pouze jeji zdznam v tom adresafi, ze kterého mazeme, tedy odstrani se pouze
jeden odkaz na polozku. Systém pak pravidelné prochazi vSechny polozky a fyzicky odstranuje ty,

které nejsou v zadném adresaii, na které nevede zadny odkaz.

V UNIXovych systémech, kde jsou bézné acyklické souborové systémy, se pouziva prvni zptusob (tj.

¢itac, jde o ¢itad pevnych odkazti na soubor).
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vytvofime symbolicky odkaz

[sarka@arka "]1$ In -s /etc/fstab ./pripojitel nanedi a )
[sarka@arka “]$ In .bash_profile nujprofil - 1

vytvofime pevny odkaz
[sarka@arka "]$ I's -1a pocet pevnych odkazi:

total 136 22 v¢. podadresaiti, ptivodni cesty a odkazu na sebe sama

drwx--- - - - . ‘ sarka sarka 4096 Apr 30 10:53 . pevny odkaz nasebe (/ hone/ sarka)

dr wxr wxr - x. Ot root 4096 Nov 21 16:57 .. pevny odkaz na nadfizeny adresaf (/ hore)
adresaf / home ma 3 v¢. podadresare, ptv. cesty a odkazu na sebe sama

-rwr--r--. 1 sarka sarka 18 Apr 23 2012 . bash_| ogout

STWr--1--. sarka sarka 193 Apr 23 2012 .bash_profile
na tento soubor existuji dva pevné odkazy: . bash_profil e a nmuj profil

-rwr--r--. (2)sarka sarka 193 Apr 23 2012 nujprofil

| r WX r WX WX . ka sar ka 10 Apr 30 10:53 pripojitelnamedia -> /etc/fstab
e je to jen symbolicky odkaz, nevytvéii novou cestu k cili,
tedy bézny soubor s vlastni cestou/pevnym odkazem

Ovéime si pocet podadresaiti v adresafich / honme a / honme/ sar ka — nejdfiv vypiSeme cely
obsah, pak vyfiltrujeme pouze ty fadky, které za¢inaji ,,d” a zaroven kon¢i néc¢im jinym nez teckou
(v8imnéte si escape sekvence), a pak to proZeneme pocitacim filtrem:

[sarka@arka "]$ Is -la /honme/sarka | grep "d.*["\.]1$ | wc -I
20

[sarka@arka "]$ Is -la /home | grep "d.*["\.]$ | wc -1

1

Potom pocet pevnych odkazi na / home/ sar ka je 20 + 1 (prvni vytvofena cesta k souboru
vedouci pfes / home) + 1 (odkaz na sebe sama) = 22
(podobné pro adreséat/ hone, tamtoje1+1+1=3)

Obrézek 8.3: Ukazka zjisténi poc¢tu pevnych odkazl na soubor v Linuxu

8.4.2 Systémy souborit

Souborovy systém (systém soubori) jsou metody a struktury dat, pomoci kterych operacni sys-
tém udrzuje zdznamy o souborech. Souborové systémy potiebujeme jako jednoduché databaze, které
umoziuji piistup ke konkrétnim dattim, t¥idéni (do adresait) a udrzovani informaci o téchto datech.
V kazdém operacnim systému jsou u soubort evidovany trochu jiné vlastnosti. Kromé nézvu sou-
boru a jeho pripony je tfeba urcovat vlastnika, pfistupova prava k tomuto souboru, atributy a dalsi
vlastnosti. To je realizovano rdznymi zptsoby, z nichz nékteré budou podrobnéji popsény déle.
Nékteré moznosti evidovanych polozek:
a) Souborové systémy typu FAT (Windows s DOS jadrem a jiné systémy) — urcuji se pouze atri-
buty, zadna ochrana pFistupu, jsou to atributy A (k archivaci), D (adresar), L (popisek disku),
S (systéemovy), H (skryty), R (pouze pro ¢teni).
b) Multics — kazdy soubor obsahuje jako metadata kompletni seznam uZzivatelt s pFistupovymi pravy.
¢) Souborovy systém NTFS (Windows s NT jadrem) — pfistupova prava n (zadné), r (pravo ¢teni),
w (zapisu), c (zmény), £ (veskera prava) a zvlastni opravnéni, prava se pfifazuji uzivatelim nebo
skupinam (a tedy vSem ¢lenim dané skupiny). Daji se dédit, tedy neni nutné definovat je pro
kazdou polozku zvlast. Pouzivame bezpecnostni deskriptory, p¥istupové tokeny.
d) UNIXoveé souborové systémy — prava r (Cist), w (zapisovat), x (spoustét). Kazdé poloZce se pFifazuji
tato prava pro vlastnika, pfidruZenou skupinu a pro ostatni, tedy ve vlastnostech souboru jsou tfi

udaje, kazdy z nich obsahuje kombinaci prav rwx (t¥i bity, pokud je pravo pridéleno, je bit nastaven
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na 1). Evidovan je také vlastnik souboru a skupina. Navic jsou k dispozici ACL a atributy.

Odolnost viiéi havariim. Systémy soubori muZeme ¢lenit podle riznych kritérii, uvedeme si
¢lenéni podle odolnosti viéi havariim:

1. Souborové systémy s okamzitym zdpisem (FAT, FAT32) — pokud proces chce zapisovat na disk
a zaroven probfha jina diskova operace, musi pockat. Vyhodou je bezpe¢nost (data se nemohou
neocekavané ztratit bez toho, aby to proces ,nevédél“), nevyhodou snizeni propustnosti (¢ekani
pfi préaci s diskovym oddilem).

2. Souborové systémy s opatrnym zdpisem (HPFS) — rozdéli zapis do posloupnosti dil¢ich operaci,
u kterych neni pravdépodobné, Ze by mohly byt pferuSeny (trvaji kratkou dobu, kondenzatory
chvili energii udrzi). Kdyz dojde s selhani pii zapisu, data ziustanou konzistentni (zadna diléi
operace neztistane ,viset“). Vlastné se jedna o jednoduchy databéazovy systém s transakcemi.

3. Souborové systémy s opoZdénym zdpisem — to znamené pouziti vyrovnavaci paméti (cache), tedy
data se nejdfiv zapisuji do cache paméti, zapisujici proces muze dale pracovat. Z cache paméti
se data zapiSou na disk aZ tehdy, kdyz disk dokoné¢i pfedchozi probihajici operaci. Vyhodou je
zvygeni propustnosti systému (procesy nejsou zdrzovany zapisem na disk), nevyhodou je moznost
ztraty dat pii havérii. Tento typ se sdm o sobé nepouiziva, je zdkladem pro nésledujici.

4. Zurndlovact souborové systémy (journalized, zotavitelné — NTFS a vétsina UNIXovych souboro-
vych systémti) si uchovavaji informace o probihajicich operacich (tak jako v systémech s opatrnym
zépisem, plus soubor s evidenci), aby bylo mozné v piipadé vypadku dostat data zpét do konzis-
tentniho stavu.

V Zzurnélovacim systému jsou zmény evidovany podobné jako v databézich jako transakce. Trans-
akce se skladé z jednoduchych (atomickych) operaci, navzajem oddélitelnych, tyto operace se postupné
eviduji v Zurndlu (log souboru). Po provedeni vSech operaci, ze kterych se transakce sklada, je ode-
slano potvrzeni, které znamené tspésné ukonceni transakce, jednotlivé operace transakce se z zurnalu
vymazou (uZ nejsou potieba).

Pokud systém ,spadne”, tieba dojde k n&hlému vypadku el. proudu, mdZzeme se u nedokondce-
nych transakci vratit zpét podle zaznamenanych operaci, tedy do stavu pfed provedenim zmén. Sice
pozadované transakce nebyla provedena, ale data mame v konzistentnim stavu.

Jinou moznosti by bylo dokonceni posloupnosti operaci dané transakce (podle Zurnalu bychom
zjistili misto pferuseni), ale obvykle neni mozné dodatecné zjistit, jaké operace je je§té tieba provést

(ta informace byla ztracena p¥i zminéném vypadku proudu). Tedy tato moznost se nepouziva.

Piiklad

V pripadé NTFS Zurnalovani probihé takto:

e béhem kazdé operace na disku jsou diléi operace zaznamenévany do zurnilu (logu), po ukoncéeni
operace véetné vymazani{ z cache jsou vSechny tyto dil¢i operace z logu vymazany,

e po startu systému se prochazi tento LOG soubor a opakuji se vsechny dokoncené transakce, které
nestihly byt odstranény z logu (aby bylo jisté, Ze byly zapsany z cache paméti na disk) a rusi
vSechny nedokondcené,

e mohou se pouZivat kontrolni body (misto, kdy jsou vZdy vSechny transakce provedeny, v pravi-

delnych ¢asovych intervalech, od tohoto bodu lze provést zotaveni).
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Cilem 7zurnalovani je zabranit ztraté dat pi¥i poruchéach, a to zejména metadat o souborech. Nékteré
(Apple) misto pfepisovani metadat (béhem zmén a pfidavani soubori) vytvafeji nové struktury, pfi

zotaveni tedy staci pfesunout se k predchozim metadatam.

Virtualni souborovy systém je takovy souborovy systém, ktery nema pfimou vazbu ke konkrét-
nimu pamétovému médiu. Virtualni souborové systémy se pouzivaji k abstrakci pFistupu k ostatnim
souborovym systémum (pfedeviim v UNIXovych systémech), jako filtr pro prichozi transformace dat
nebo pro snadngjsi pfistup k dattm, kterd pfimo nesouviseji s jednim fyzickym zafizenim (napitiklad
béhové udaje o stavu systému v UNIXovych systémech). Jde vlastné o jakési virtudlni komunikaéni

rozhrani.

Souborové systémy pro vymeénitelna média: Na vyménitelnych médiich se pouzivaji obvykle
takové souborové systémy, kterym ,rozumi{“ pokud mozno v8echny operaéni systémy nebo alespoir ten
operac¢ni systém, ktery mame nainstalovan. Pro CD je to obvykle CDFS (Compact Disk File System),
jehoZ jiné oznaceni je ISO 9660. Pro DVD a Blu-Ray, ale i pro CD, je to UDF (Universal Disk Format),
USB flash disky mivaji souborovy systém FAT32 (VFAT), exFAT nebo ext2fs.

8.5 Souborové systémy ve Windows

8.5.1 Starsi verze souborového systému typu FAT

Souborové systémy typu FAT byly vyvinuty pro opera¢ni systémy MS-DOS a Windows. FAT je zkratka
z File Allocation Table, systém je zaloZen na evidenci umisténi soubort a adresait v tabulce na zac¢atku
diskového oddjilu.

Nejdiiv se podivame na strukturu jednodussi varianty (FAT16) a pak si ukdZeme, co navic funguje
v novéjsim FAT32 (FAT64 neexistuje).

FAT16. Délka clusteru je pro velmi malé oddily obvykle 2 sektory (1 KB), se zvySujici se kapacitou
je tato hodnota vyrazné vyssi, ur¢uje se napevno podle velikosti oddilu. Struktura oddilu se souborovym
systémem FAT16 je nasledujici:
e boot sektor (zavadéci sektor, odkaz na zavadéci zdznam = umisténi programu, ktery po zapnuti
nebo restartu pocitace zavede operaéni systém)
e FAT (File Allocation Table), tabulka obsazeni oddilu
e jeji kopie (pouzitelna v piipadé, ze se prvni FAT poskodi)
e root (hlavni adresar oddilu) — zvlastni struktura s pevnou délkou, proto v hlavnim adresafi oddilu
miize byt pouze limitovany pocet objekti (soubord nebo adresait)
e clustery — zde jsou ukladany soubory a dalgi adresafe. Adresife jsou usporadany do stromové
struktury. Clustery jsou o¢islovany (od 1), kazdy méa podle svého pofadového ¢isla pfifazen jeden

zdznam ve FAT tabulce.

Obsah FAT tabulky. Jednotlivé clustery datové oblasti jsou o¢islovany, FAT obsahuje pro kazdy
cluster jeden zdznam zabirajici 2 B (od toho nazev FAT 16, 2 B = 16 biti). Ve skutecnosti se pro
¢isla clustert nepouzivaji v8echny mozné hodnoty, nékteré jsou vyhrazeny a vytvarejl specidlni{ kody

napiiklad pro vadny cluster nebo posledni cluster souboru.
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Obsah zédznami v tabulce urcuje, co v piislusném clusteru najdeme. JestliZe je cluster volny, je zde
¢islo 0x0000, vadny — &islo OxFFET (toto ¢islo zde zapisuji programy pro kontrolu povrchu disku).

Pokud je v clusteru ulozena ¢ast nékterého souboru nebo adresafe, v tabulce je na tomto misté
identifikace nésledujiciho clusteru (tedy naptiklad pro soubor cluster, ve kterém pokracuje, jde o zie-
tézeni). Jestlize jde o posledni cluster souboru nebo adresaie (a proto zadny cluster ,nenéasleduje®), je
v zaznamu FAT ¢&islo OxFFFF.

Piiklad

Soubor za¢ind na clusteru s ¢islem 0x0021 (to jsme zjistili v informaéni polozce pro dany soubor, viz

dale), pokratuje postupné na clusterech 0x0027, 0x0025, 0x0026, 0x0029. Cluster 0x0022 je pogkozeny,

ostatni az po cluster 0x002A jsou volné. FAT tabulka od zaznamu 21 po zaznam 2A vypada takto:

Zaznam | 0021 | 0022 | 0023 | 0024 | 0025 | 0026 | 0027 | 0028 | 0029 | 002A
Obsah 0027 | FFF7 | 0000 | 0000 | 0026 | 0029 | 0025 | 0000 | FFFF | 0000

1l 3| W 47 |2 a

Tabulka 8.2: Pfiklad struktury FAT tabulky v souborovém systému FAT16

Pokud chceme nacist uréity soubor (nebo adresaf), musime pfedné znat ¢islo clusteru, na kterém zacina.
V zéznamu ve FAT tabulce pro tento cluster zjistime, na kterém clusteru pokracuje, v jeho zdznamu
najdeme ¢&islo dalgiho ¢lanku v Fetézci, atd.

Retézeni clusteri maze byt vyhodou (organizace nezabira pfili§ mnoho mista na oddilu), ale také

nevyhodou (pogkozeni jednoho tidaje ve FAT vede k tomu, Ze ztratime cely zbytek souboru).

Datova oblast. Pod timto pojmem budeme rozumét vSe, co je za FAT tabulkami, tedy root
a clustery. Root obsahuje odkazy na adreséie, adresdfe mohou podle stromové struktury obsahovat
odkazy na dalsi adresatre nebo odkazy na soubory, root také mtize obsahovat soubory. Root také mtze
obsahovat polozku typu label (popisek), ktery predstavuje jméno oddilu.

Zatimco bé&zny soubor obsahuje jakdkoliv data, adresar se sklada z poloZek (zdznami) o délce 32 B
popisujicich soubory a podadresaie pro dany adresar. V polozce jsou evidoviany nasledujici informace
o konkrétnim souboru, adresaii ¢i labelu:

e nézev souboru & podadresére (8 B),

e piipona souboru (3 B),

e pokud polozka predstavuje label, tedy nazev oddilu, tento nazev zabira celych pfedchozich 11

(8+3) B,

e atributy (1 B), jednotlivé bity znamenaji xxADLSHR, kde

volné bity, nepouZzivaji se,
k archivaci,

directory — adresar,

systémovy,

X
A
D
L label — nazev oddilu, atributim predchézi samotny nézev,
S
H skryty,

R

pouze pro Cteni.
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e Cas a datum vytvoreni a datum posledniho piistupu (3+2+2 B),
e Cas a datum posledni zmény, tj. zapisu do souboru nebo zmeény struktury adreséare (2-+2 B),
e prvni cluster souboru nebo adresaie (pro label nema vyznam, = 0) (2 B),

e délka souboru nebo adresare (pro label nemé vyznam) (4 B), zbytek rezervovan.

Pokud naptiklad je v néjakém adresafi 5 podadresaiti a 2 soubory, najdeme v clusteru, ktery je
pro tento adresa¥ piidélen, celkem 7 poloZzek, z nich 5 ma atribut nastaven na 00010000 (pokud neni
pro cely adresa¥ zapnuta archivace), zbylé dvé polozky jsou odkazy na soubor a atribut mohou mit
napiiklad ve tvaru 00100000.

Ve vSech 7 polozkich je dilezitym tdajem také to, co je ve vyétu uvedeno v pfedposledni odrazce,
cluster, na kterém zacinaji data souboru nebo adresaie. Ve FAT tabulce pak nalezneme zaznam s timto
Cislem a zjistime, jestli se jednd o posledni cluster (obsahuje ¢islo 0xFFFF) nebo kterym clusterem

posloupnost pokracuje.

Velikost clusteru je pro oddily velikosti od 512 MB do 1 GB stanovena na 16 KB, pro vétsi (do
2 GB) na 32 KB. Udava se, ze systém FAT16 neni pouzitelny pro oddily vétsi nez 4 GB, a neni prakticky
pouzitelny pro oddily vét&i nez 2 GB (pro max. velikost clusteru 32 KB, tedy 16 sektorii, ktera je pouZita
v DOSu a stargich Windows s DOS jadrem) nebo 4GB (ve Windows NT — umoziiuji vyuzit maximalni
velikost clusteru 64 KB, tedy 32 sektort).

8.5.2 VFAT a FAT32

VFAT je zkratka z Virtual FAT a je to nastavba pro FAT16, ktera k vlastnostem tohoto souboro-
vého systému pridava predevsim podporu dlouhych nézvi souboru (tyka se také delsich pfipon soubort,
jako je tfeba HTML) a moznost pouzivat v nazvech nékteré dalsi znaky (jako tfeba znaky narodnich
abeced nebo mezery). Jde o virtualni ovlada&, pies ktery jde komunikace se systémem FAT16, najdeme
ho od Windows 95. Tedy pokud ve Windows od této verze, v fadé NT od verze 3.5, pouzivime FAT16,
jde o VFAT. Timto terminem byva také oznadovan systém FAT32, ktery ma podobné vlastnosti, ale jiz
interné, bez potieby nastavby.

Néazev souboru nebo adresafe ve VFAT je maximdalné 255 znakl, nékteré zdroje uvadéji, ze tato
délka je veetné cesty k souboru. Omezeni je nutné, protoze nazev souboru (viceméné ¢asto véetné cesty
k souboru) je pouzivan jako parametr mnoha funkci p#i programovani, musi se vejit do pamétového
prostoru vymezeného danym datovym typem. Samotnd podpora dlouhych nazvi je realizovina tak, Ze
pro delgi nézev je vyuZzita néasledujici polozka (polozky) v adresafi.

Polozky adresafe maji trochu jinou formu, rozeznavame Cty¥i typy:

e polozka pro soubor,

e polozka pro adresar (slozku),

e polozka pro label (jmenovku) oddilu,

e polozka pro rozsifeny nazev souboru nebo adresare.

Polozka pro rozsifeny nazev souboru nebo adresare ma specifickou formu. Délka je stejné jako u ostatnich
(32 B), ale obsahuje nékteré dalsi parametry a 13 symboli pro rozgifeny nazev. Stejné jako u soubort
jsou tyto polozky zietézeny (ve FAT tabulce), nasledujici polozka obsahuje dalgich 13 znaka, . ..

V ptvodni poloZce souboru nebo adresafe je nazev souboru pro DOS ve formé 8.3 odvozeny z dlou-
hého jména konverzi (vypusténi mezer a nékterych dalsich znaki, pfipadné jejich nahrazeni, konec je

odifznut a nahrazen identifikaci rozlisujici soubory se stejnym zkracenym nézvem.
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Piiklad

Nékdy se mtze hodit i kratky nézev typu 8.3. BohuZel se ¢im dal Castéji setkdvame s uzivateli, ktefi

pojmenovévaji soubory s pouzitim diakritiky (Garky a hacky nad pismeny). Pokud takovy soubor ztistava
na strojich se stejnym opera¢nim systémem, az tak to nevadi. Problém mtze nastat pfi doruceni na
stroj s jinym opera¢nim systémem, rizné souborové systémy totiz maji odli§na pravidla pro pouzivani
tohoto typu znakd.

Pokud je do Windows dorucen (tifeba e-mailem) soubor z MacOS a v jeho nazvu je diakritika,
takovy soubor mtZzeme bez problému ulozit. Ale ve chvili, kdy chceme tento soubor otev¥it, objevi
se chybové hlageni. Pokus o pfejmenovani nebo alesponl smazéani souboru taky nedopadne dobie, opét
chybové hl4geni. Jak postupovat?

Nejdiiv zjistime kratky nazev souboru (pfedpokladejme, Ze soubor je v nagem profilu):
C:\Users\sarka>dir /x

24.09.2024 13:24 52 412 njakob”™1. jpg néjaky obrazek s~ divnym nazvem. jpg

V poslednim sloupci je plny nazev souboru, pfed nim je zkraceny nazev ve formatu 8.3. Zistavaji
pouze znaky ze spodni poloviny ASCII tabulky (anglicka abeceda, ¢islice apod.), ostatni jsou odstranény,
pak je nazev zkracen (v p¥ipadé potieby i p¥ipona). Pokud by pro nékolik soubort vychazel stejny
Fetézec, k odliSeni slouzi ¢islo za vinkou.

Kratky nazev mizeme pouzit napiiklad pro prejmenovani:

C:\Users\sarka>ren njakob~1.jpg "nejaky obrazek s~divnym nazvem.jpg"

Novy néazev (dokonce i v pfipadé, ze v ném pouzijeme diakritiku) se uz da bézné pouzivat v textovém

Microsoft uvadi, ze dlouhé jméno lze pouzit i pro label oddilu, oviem realné mohou nastat problémy

i grafickém rozhrani.

s kompatibilitou pro rtizné operacni systémy.

FAT32 je pouzitelny v operac¢nich systémech Windows 95 OSR2, 98, ME, 2000, XP a novéjgich.
Verze Windows 95, Windows N'T do 4.x véetné a starsi s nim nedokiZou pracovat.

FAT32 piejimé v8echny vlastnosti VFAT véetné podpory dlouhé nazvy souborii. Lze nadefinovat
riiznou velikost clusterii v rozmezi MIN-16 (nebo 32) sektori, podle verze Windows, kde hodnota MIN

se Fidi velikosti oddilu:

Velikost oddilu ‘ Nejmensi velikost clusteru

512 MB -8 GB 4 KB
8 GB - 16 GB 8 KB
16 GB - 32 GB 16 KB
32GB-2TB 32 KB = 16 sektort

Tabulka 8.3: Nejmen§i velikost clusteru pro souborovy systém FAT32

P1i vytvareni souborového systému tedy muzeme volit kteroukoliv hodnotu v tomto rozmezi. Do-
poruc¢uje se nevolit pfili§ nizkou hodnotu, protoze to zvySuje naroky na spravu souborového systému

(velkd FAT tabulka, pomaleji se v ni hledd), vyssi nez pot¥ebna hodnota zase neni vyhodné, pokud
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méame hodné malych souborti (kazdy soubor zabira nejméné jeden cluster). Proto se doporucuje zvolit
néjaky vhodny kompromis.
Ve FAT32 je oproti FAT16 i fada dalsich zmén:
e je pouzitelné pro oddily vétsi nez 2 GB (ale pro oddily mensi nez 512 MB ji nelze pouzit),
e velikost FAT tabulky miZe byt jakakoliv, interné se s ni zachdazi jako se souborem, proto je mozné
ji prodluzovat,
e root se sklada z béznych clusterti, maze byt proto jakkoliv dlouhy a taktéz pfesouvin na jiné
misto,

e systém reaguje rychleji a je lépe chranén proti chybam.

Ve FAT tabulce se tedy nachézeji zaznamy o clusterech a jde o 32bitova ¢isla. Pokud jde o zéznamy
urcujici, na kterém clusteru pokracuje soubor ¢i adresar, ve skutecnosti jsou uloZeny v 28 bitech tohoto

¢isla, zbytek je opét vyhrazen specidlnim kédam.

Napiiklad:
e 0x00000000, 0x10000000, 0xF0000000 znamenaji, ze cluster je volny (spodnich 28 biti je 0, zbylé
mohou obsahovat cokoliv),
e OxOFFFFFF7 je chybny cluster,

e OxFFFFFFFF znamend poslednf cluster souboru nebo adresaie.

8.5.3 Souborovy systém NTFS

NTFS (New Technology File System) je zurnalovaci souborovy systém vyvinuty pro Windows fady
NT. Byl pouZivén jiz v prvnich verzich (3.x), ale p¥i pfechodu na verzi 4 byl zna¢né pfepracovan, proto
mnohé néstroje, které néjakym zptsobem zaviseji na NTFS, ¢asto vyzaduji alespon verzi 4 (naptiklad
nastroje pro zménu velikosti oddilu). Hlavnim pozadavkem p¥i jeho vyvijeni bylo zajisténi vétsi bez-
pecnosti dat, pFedeviim moznost definovani p¥istupovych prav pro rizné uzivatele. Je urcen pro velké
oddily, 1ze ho pouZit i na malé oddily.

V souborovém systému NTFS mame moznost fidit pfistup k souborim a slozkdm definovanim
pristupovych prav pro rizné uzivatele a skupiny. Kazdému souboru nebo sloZce je pfifazen Access
Control List (ACL, seznam Fizeni piistupu, piesnéji DACL) se seznamem uZzivatelii a skupin a jejich
pfistupovymi pravy. Druhy piistupovych préav jsou n (neni dovolen zadny pfistup), r (pravo &teni), w
(také pravo zapisu), c (pravo zmény), £ (uplné fizeni), vzdy pro uréitého uzivatele nebo skupinu.
Pristupova prava se definuji v grafickém rozhrani ve Vlastnostech souboru (slozky), karta Zabezpe-
¢ent, nebo v Piikazovém fadku piikazem cacls (existuji jesté dalsi moznosti, pfehled nastroji a jejich
pouzivani jsme méli na cvicenich pfedmétu Opera¢ni systémy).

Aby nebylo nutné definovat plny ACL pro kazdy soubor nebo adresar, pfistupova prava se mohou
dédit. Pro uréeni, jak méa dédéni fungovat, se pouZivad u slozek parametr /t, ktery zpiisobi zménu

i u podslozek zpracovavané slozky. U soubort, které nejsou slozkami, se samoziejmé dédéni nepouziva.
Metadata. Na oddflu jsou mimo samotné data také implicitni struktury, které zde oznacujeme
jako metadata (metasoubory, opravdu jde o specialni soubory). Jsou to napiiklad:

$MFT  (Master File Table) je obdoba FAT tabulky ve FAT systémech, obsahuje zaznamy o vSech

souborech na oddilu (MFT je taky soubor, proto zde najdeme i zdznam o MFT). Zaznam v této
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tabulce ma obvykle 1 KB, ale mtize byt delsi. V kazdém zaznamu je predevsim odkaz na umisténi

zacatku souboru, bezpe¢nostni nastaveni, atributy, ...

$MFTMIRR  je zrcadlo MFT (kopie), ale ne celd; jsou tu jen prvni ¢tyii zdznamy.
$LOGFILE je log soubor (zurnél), do kterého se ukladaji transakéni informace.
$BITMAP  je pole bith, pro kazdy cluster na oddilu zde najdeme vyhrazen jeden bit. Pokud je bit

nastaven na 0, je cluster volny, 1 znamena, Ze je obsazeny.

$BADCLUS  — obdobnym zptisobem jsou zachyceny vadné clustery.

$QUOTA  obsahuje informace o uzivatelskych kvotach. Atd.

V béZznych souborovych manaZerech, ve kterych pracujeme se soubory, jsou tyto specidlni soubory

neviditelné, i kdyz existuje zptisob, jak je zviditelnit — viz obréazek 8.4.

3 winHex - [Hard disk 0, Partition 2]

g File Edit Search Mavigation View Tools Spedalist Options Window Help 19.55R-5 - |8| x|

L e s B | MG E [ oble | LohHm B |

Hard disk 0 Hard disk 0, P2|

i 12 files, 13+0+1=14dir.

MName & Ext, Sige Created Modified Record changed Atir, 1zt sector & ;I

|.Lgsecure 0B 05/24/2016 10:44:22 05/24/2016 10:44:22 05/24/2016 10:4%22 5H

,j SBoot 3.0KB 05/24/2016 10:44:22/05/24/2016 10:44:22/05/24/2016 10:44:22| SH a

,J SMFTMirr 4,0 KB 05242016 10:44:22/05/24/2016 10:44:22/05/24/2016 10:44:22| SH 18

|.LsUpCase 128 KB [05/24/2016 10:44:2205/24/2016 10:44:2205/24/2016 10:4%22 5H 24

,j LogFile 23.5MB 05/24/2016 10:44:2205/24/2016 10:44:22/05/24/2016 10:44:22) SH 6,193,984

,j sAttrDef 2.5KB 05/24/2016 10:44:22/05/24/2016 10:44:22/05/24/2016 10:44:22) SH 6,261,180

,j SBitmap 757KE 05/24/2016 10:44:2205/24/2016 10:44:22 05/24/2016 10:44:22 SH 5,290,432

Wlever || 117MB[05/24/2016 10:44:22 016 2016 10:44:22] =H =]
Offset 0 1 2 3 4 5 6 7T 8 3 B B C D E 7| ] ] [urregistered]

0CO000000 |46 49 4C 45 30 00 03 00 &1 39 CC 18 00 00 00 00 | FILED a8l .

0coooo0010 |01 00 01 OO0 38 00 01 0O BO 01 OO0 00 00 04 00 0O 8 ° H.arddlskO,PZ 3% free

File system: NTFS

0coooo020 |00 00 OO0 OO0 00 00 OO OO O7 00 00 00 00 00 00 00

0Co000030 (88 00 00 OO0 OO0 0O OO OO 10 0O OO0 00 &0 OO 00 00| * J Default Edit Mode

0Cco000040 |00 00 18 00 00 00 OO OO 48 00 00 00 18 00 00 0O H State: original

QCO000050 | 7B B9 EB 4% EC B5 D1 01 7B 89 EB 49 EC BS D1 01 {héIi'.Jl\:I {kéIi'.:ll’\:I Undo level: 0

QCO000060 | 7B B89 EB 45 EC BS5 D1 01 7B 85 EB 49 EC BS D1 01 wEIIpN {wEIipN Undo reverses: ==

0Co000070 |06 00 00 OC 00 00 0O OO 00 00 00 00 00 00O 00 0O

0CQ000080 |00 00 00 OO0 00 01 QO OO 00 00 00 00 00 QO 00 0O Alloc. of visible drive space:

0CcQoQ000%0 |00 00 OO0 OO 00 00 OO0 00 30 00 00 00 68 OO0 00 00 Cl_ h Cluster No.: 786,432

0COQ000A0 |00 00 18 OO0 00 00 O3 00 4& 00 00 00 18 00 01 00 J ; SMFT (20)

0COQ000BO |05 00 00 OO 00 00 O5 00 7B EB 4% EC B5 D1 01 {REIipN

0CO0000CO |7B 89 EBE 49 EC B5 D1 01 7B 89 EB 49 EC B5 D1 01 | {%eIipil {weIipl \

0CO0000D0 |78 89 EB 49 EC B5 D1 01 00 40 00 00 00 00 00 00 | {w&Iiufl @ Snapshot taken 8 hours ago

0CODDOCED |00 40 00 00 00 00 OO0 00 O0& 00 00 00 00 00 00 00| @ Logical sector No.: 6,291,456

ACOANnnFn | N4 N3 24 00 4N 00 4R/ OO0 54 00 00 00 00 A0 00 an EMFT Mhwsical nmcbne Mn + 7 A1A 304

Obrazek 8.4: Metasoubory na oddilu se souborovym systémem NTFS, nihled v programu WinHex!

Alternativni datové streamy (ADS). Neviditelné jsou také v8echny datové streamy souboru
kromé& hlavniho (neviditelné pro ty, ktefi neznaji dir /r). Zobrazovana délka souboru se také tyka
hlavniho streamu, takZe po smazani jednoho malého souboru by se teoreticky mohlo stat, Ze na oddilu
je najednou o nékolik KB vice volného mista.

Hlavni stream souboru neni pojmenovan, jde vlastné pfimo o data souboru, ostatni proudy jsou
pojmenované. Ve streamech miZe byt cokoliv, v sekundarnich streamech se napiiklad v Office doku-
mentech ukldd4 autor a informace o obsahu souboru, celkové ale zélezi na programétorovi aplikace
vytvarejici soubor.

Pokud zkopirujeme soubor s alternativnimi streamy na oddil nepodporujici ADS (nap¥iklad na
USB flash disk se souborovym systémem FAT32), zkopiruje se pouze hlavni stream. MiZzeme to poznat

podle varovani, ze nékterd data nebude mozné zkopirovat.

!Zdroj: https://thestarman.pcministry.com/asm/mbr/IntNTFSfs.htm


https://thestarman.pcministry.com/asm/mbr/IntNTFSfs.htm
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Piiklad

Kratka ukazka vytvoreni a zjisténi alternativniho streamu v souboru:

C:\Users\sarka>echo ahoj > souborADS.txt:prvni
C:\Users\sarka>echo hello > souborADS.txt:druhy

C:\Users\sarka>dir soubord#*
Volume in drive C is 0S
Volume Serial Number is 88C1-C862

Directory of C:\Users\sarka

04.12.2024 12:37 0 souborADS.txt
1 File(s) 0 bytes
0 Dir(s) 12 315 029 504 bytes free

C:\Users\sarka>dir /r souborAx*
Volume in drive C is 0S
Volume Serial Number is 88C1-C862

Directory of C:\Users\sarka

04.12.2024 12:37 0 souborADS.txt

souborADS.txt:druhy: $DATA
7 souborADS.txt:prvni:$DATA

1 File(s) 0 bytes

0 Dir(s) 12 314 836 992 bytes free

[oe]

Jak vidime, pfi béZném zpisobu zobrazeni se soubor jevi jako préazdny (ma délku 0) a jeho dalsi

streamy nevidime. Pokud v8ak pouZijeme pfepinaé /r, zjistime, Ze soubor mé dalsi streamy a jejich

délka neni 0.

Fragmentace. NTFS se brani fragmentaci tak, Ze pro ulozeni souboru hleda vzdy ne nejblizsi, ale

nejblizsi vhodnou posloupnost navazujicich clusteri (samoziejmeé takovou, ve které je tolik mista, ze se
tam soubor vejde, ale nevyuzity zbytek je co nejmensi), takze fragmentace vznika pouze tehdy, kdyz je na
oddilu p¥ili§ mélo volného mista (neni zadné ,,vhodné velka“ posloupnost clusterii) nebo kdyz je soubor
po zméné prodlouzen a za jeho clustery neni volny cluster. Fragmentace by byla problémem piedev§im
u MFT, protoze ta se muze libovolné prodluZovat s tim, jak roste pocet a délka v ni obsaZenych
zédznami. NTFS to Fedi tak, Ze kolem MFT nechava nékteré clustery volné, nedovoluje nikomu je zabrat

a vyhrazuje je pro MFT.

Dalsi vlastnosti NTFS:

e Vsechno je soubor (tedy také vSechny implicitni struktury, metadata, na oddilu jsou implemen-
tovany jako specialni soubory).

e Néazvy soubortt mohou byt v UNICODE (sice zaberou vice mista na oddilu, ale nebyvaji tak velké
problémy se znaky nepatficimi do anglické narodni znakové sady).

e MoZnost indezxace podle riznych vlastnosti soubori. Indexace muze mit ale také negativni efekt,
protoze celkové zpomaluje vykonnost systému (udrzovani indexi vyzaduje, aby pii kazdé zméné
urc¢itych udaji byl zménén i indexovy soubor). Pokud nastane tento problém, je mozné indexovani
vypnout (vypneme sluzbu Indexing Services).

e Dynamické premapovani vadnijch sektori (vadny sektor se nahradi jinym, pokud jsou data re-

dundantni, pak se p¥i poskozeni zkopiruji ,,ze zalohy*).
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° gifrovdm’ a komprese. Sifrovani je podporovano od Windows 2000, pouziva EFS (Encrypting File
System) zaloZzeny na symetrickych kli¢ich, je provadéno ,za béhu*, pfi praci uzivatele.

e Pevné odkazy — tyto odkazy zlistavaji funkéni i po pfesunu objektu, na ktery ukazuji (souboru,
adresaie). Mohou byt definovany pouze v ramci jednoho svazku, a to napiiklad piikazem fsutil
hardlink create.

o Ridké soubory — soubory, které obsahuji rozsahlejsi oblasti s nulovou informac¢ni hodnotou (oblasti
vyplnéné 0), mohou byt uloZeny tak, Ze tyto ,prazdné“ oblasti na oddilu nezabiraji zadné misto.

o Pripojné body pro oddily a vyménnd média mohou byt i slozky, nemusi to byt ,,pismeno a dvoj-
tecka“.

o Pouzivan{ kvdi.

Velikost (implicitni) clustert je stejné jako v FAT systémech odvozena od velikosti svazku podle tabulky

(tab. 8.4), ale muzeme pii vytvaFeni souborového systému stanovit prakticky jakoukoliv (udava se do
64 KB, tj. 32 sektort).

‘ Velikost svazku | Velikost clusteru

512 MB nebo méné 512 B
512 MB -1 GB 1 KB
1GB-2GB 2 KB

2 GB nebo vice 4 KB

Tabulka 8.4: Velikost clusteru pro souborovy systém NTFS

= Poznamka:

NTFS ve své implicitni podobé snizuje propustnost systému. Na rychlejsich pocitacich to nevadi, ale
jinak existuji zptisoby, jak jeho praci zrychlit. Uzite¢ny a celkem logicky je tento zptisob: NTFS dokonce
1 pfi prochazeni adresdrovou strukturou aktualizuje datum a c¢as posledniho pFistupu. To muZeme
vypnout tak, 7e v registru najdeme hodnotu NtfsDisableLastAccessUpdate a zménime ji na 1. Tato

dprava je velmi vhodna také u SSD.

8.5.4 exFAT

exFAT (Extended FAT) trochu vybotuje z fady jinych souborovych systému od Microsoftu. Je
optimalizovan pro USB flash disky a SD karty. D4 se fict, Zze svymi vlastnostmi stoji nékde mezi FAT32
a NTFS.

Je vyrazné jednodussi nez NTFS (také rychlejsi) a zapisuje méné metadat na médium, tedy méné
opotiebovava flash ¢ip (vime, ze flash paméti maji omezenou Zzivotnost co se ty¢e maximélniho poctu
zapisu, pamétové buiiky se opotfebovavaji).

Oproti FAT32 je exFAT schopen ukladat vétsi soubory, velikost svazku (oddilu) mize byt vétsi,
takteéz velikost clusteru (coz souvisi). Ve specifikaci najdeme i podporu ACL, ale netyka se vSech pod-
porovanych operatnich systémut. Podporuje sice transakce (zurnéalovani), ale jen tehdy, kdyz je tato

vlastnost podporovana vyrobcem dotyéného zafizeni.
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Stejné jako u FAT32, i zde se setkame s FAT tabulkami (také v podobném vyznamu — zietézeni
clusteri), ale existuji i dalsi struktury. Podobné jako NTFS, i zde existuje struktura evidujici volné
clustery (ta v FAT32 neni).

Jednd se o proprietarni souborovy systém, jeho specifikace neni vefejné pristupna. Od toho se
odviji omezenéj&i podpora v nékterych opera¢nich systémech. Obecné plati, 7e exFAT je podporovan
ve Windows od verze Vista SP1 a novéjgich, pro starsi verze existuje zaplata piidavajici ovlada¢ pro

exFAT. MacOS podporuje exFAT od verze 10.6.5. Pro Linux existuje ovlada¢ vyuzivajic{ modul FUSE.

8.5.5 Srovnani souborovych systémi pro Windows

Pro velikost oddilu a maximalni moZnou velikost souboru plati tabulka 8.5.

Max. velikost Pocet Max. objektidi | Max. délka | Max. pocet
oddilu clustert v rootu souboru soubort
FAT16 2 (4v NT) GB max. 216 512 4 GBbez 1B 216
FAT32 512 MB - 2 TB min. 216 65 534 232 B bez 1B témer 232
(XP: do 32 GB)
NTFS | 256 TB bez 64 KB 204 _ 1 nedef. 264 B bez 1 KB 232 1
(pro 64KB cluster) | (XP: 232 — 1) (XP: 24 B
16 TB bez 4 KB bez 64 KB)
(pro 4KB cluster)
exFAT 128 PB cca 232 nedef. 16 EB nedef.

Tabulka 8.5: Srovnéani souborovych systémt pro Windows

Dalsi informace:

http://www.ntfs.com/ntfs_vs_fat.htm

8.6 Souborové systémy pro Linux

8.6.1 VFS

Linux pracuje s virtualnim souborovym systémem VFS (Virtual File System), pies ktery jsou pii-
stupné vSechny ,reilné“ souborové systémy na pocitaci. Jde o modul jadra, pfes ktery jdou vsSechna
volan{ diskovych sluzeb, zastfesuje souborové systémy na vSech svazcich a discich pFitomnych v systému
(vEetné vyménnych médii) a v pFipadé potieby predava Fizeni (lépe Fec¢eno pozadavky) vzdy konkrét-
nimu souborovému systému, se kterym se pracuje. Pfes VIS uzivatel jednotné pfistupuje také ke viem

zafizenim a vse je zahrnuto v jedné adresafové struktuie s jedinym kofenem (root).

Pokud chceme diskovy oddil pouzivat, musime ho pfipojit (mount) do VFS bud v grafickém roz-
hrani nebo v konzole pfikazem mount. Systémovy oddil je p¥ipojen uz pfi startu systému, o ten se tedy
nemusime starat, ostatni svazky na pevnych discich obvykle také byvaji pfipojeny automaticky (za-
lezi na distribuci). Pfipojit je tfeba vyménna média, v grafickém prostiedi je to opét vétsinou FeSeno

automaticky.


http://www.ntfs.com/ntfs_vs_fat.htm
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V Linuxu se na oddilech pevnych diskil nejéastéji pouziva souborovy systém ext4fs, mlizeme pou-

zivat také souborové systémy Windows a jinych operac¢nich systémi, jsou mapovany pod témito nazvy:

msdos  kompatibilni s FAT12 nebo FAT16 bez VFAT,
vfat  pro FAT32 nebo FAT16 s nastavbou VFAT,

ntfs  kompatibilni s NTFS Windows NT, ¢asto byva implicitné nastavena pouze moznost Ctent,

obvykle ovlada¢ ntfs-3g nebo jiny podobny,
is09660 CD-ROM, totéZ co pod Windows CDFS,
procfs, sysfs, tmpfs, ramfs, devfs, udev dalsi virtudlni souborové systémy piipojené do VFS,
FUSE  pro podporu béhu ovladacéi v uzivatelském prostoru,
NFS  sitovy souborovy systém,
swap urcéeny pro odkladaci oddil.

V UNIXu a Linuxu plati, ze , vSechno je soubor“, se zafizenimi se také pracuje jako se soubory.

8.6.2 Souborové systémy typu extzfs

Strukturu téchto souborovych systémt si vysvétlime na tom nejjednodussim, u daldich se zaméfime na
rozdily.
Oddil na disku je rozdélen na bloky, jejichz velikost je mozné piredem stanovit (obvykle 1024, 2048

nebo 4096 B — nékolik sektorti). Je to obdoba toho, co ve Windows nazyvame cluster.

ext2fs. Prvni blok oddilu, bootblok, na systémovém svazku obsahuje zavadéci program, na jinych
svazcich ztstava nepouzit.

Dalsi bloky jsou rozdéleny do skupin bloki. Kazda skupina obsahuje specidlni blok, tzv. superblok,
s informacemi o souborovém systému jako celku (napiiklad velikost souborového systému, pocet i-uzla
— viz dale, pocet blokd, ... ), nasleduje blok s popisem této skupiny, bloky zaznamenavajici obsazenost
blokti a i-uzlid, tabulka i-uzld a pak teprve bloky s daty.

To, ze dulezité informace o systému jsou pfitomny v kazdé skupiné, a tedy vlastné zalohovéany,
umoziuje nejen efektivnéjsi praci v systému, ale také je to bezpeénéjsi.

V tabulce 8.6 je zachyceno, jak miize vypadat struktura od s ext2, kterd je dlouhd 20 MB s dél-
kou bloku 1024 B. Neékteré ¢asti skupiny blokii jsou nepovinné (napfiklad bitmapa pouzitych bloki).
To, jestli je ve skupiné piitomna uréitd cast, a také na kterém misté v paméti, se mizeme dovédét
v popisu skupiny bloku (za superblokem), pozici celé skupiny a popisu skupiny najdeme v superbloku
I-uzel (i-node) je struktura obsahujici dulezité informace o souboru (ID vlastnika, skupiny, typ

souboru, opravnéni, ¢asova razitka, pocet pevnych odkazi, ...) a odkazy na 15 blokii. Z nich

e 12 blokt obsahuje data souboru (1. Grovei)

e 13. blok muZe obsahovat odkazy na dalsi bloky, ve kterych jsou ulozena data souboru (2. aroveii)
e 14. blok miuze obsahovat odkazy na bloky obsahujici odkazy na bloky s daty (3. tirovei)

e 15. blok muze obsahovat odkazy na bloky obsahujici odkazy na bloky s odkazy na bloky s daty

(4. arovei).
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Zacatek | Pocet | Popis
(¢. bloku) | bloku

0 | 1 | boot blok
skupina blokid 0
1 1 | superblok
2 1 | popis skupiny blokt
3 1 | bitmapa pouzitych blokt ve skupiné (pro kazdy blok 1 bit, pokud = 0, volny)
4 1 | bitmapa pouzitych i-uzlt skupiny, bit ur¢itého i-uzlu najdeme podle jeho

indexu v tabulce i-uzla

5) 214 | tabulka i-uzli, obsahuje jednotlivé i-uzly, tedy i-uzel je jednoznané identifi-
kovan indexem v této tabulce

219 7974 | bloky s daty

skupina blokia 1

8193 1 | superblok — zaloha

8194 1 | popis skupiny bloki

8195 1 | bitmapa pouzitych blokid ve skupiné
8196 1 | bitmapa pouzitych i-uzli skupiny

8197 | 214 | tabulka i-uzli
8408 | 7974 | bloky s daty

skupina blokia 2
16385 1 | superblok — zéloha

16386 1 | popis skupiny bloki

16387 214 | tabulka i-uzli

16601 3879 | bloky s daty

Tabulka 8.6: Struktura oddilu se souborovym systémem ext2fs

Soubor pouzije bloky jen po tu turoven, kterd mu stadi.

Obrazek 8.5 je zkracenou ukizkou struktury souboru v souborovém systému ext2.

Priklad
Predpokladejme, ze pro adresy se pouziva 32 biti, tedy 4B, a délka bloku je 1024 B (1 KB). Podivame
se na mozné limity.
e prvni droven staci pro soubory s délkou do 12288 B (12*1024 B), tj. 12 KB, alokovéno je 1-12
blokt podle potieby,
e druh4 uroven staci pro soubory s délkou do 12 KB + 256*1024 B = 268 KB,
e tieti uroven staci pro soubory s délkou do 268 KB + 256*256*%1024 B = 65804 KB = 64 MB a 268
KB,
e Ctvrtd uroven stadi pro soubory s délkou do 65804 KB + 256*256*256*%1024 B = 16 GB a 64 MB
a 268 KB.

vvvvvv

mize byt zvolena (a taky provdépodobné bude) jina velikost bloku nez 1024 B.
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. data ‘ Data
i-uzel .
’ data ‘ v prvni drovni
info
... ‘ Data Data
\ v druhé arovni v t¥eti trovni
\ ’ data ‘ data ‘
data / data ‘

data ‘ Data

data ‘ v tfeti drovni

\

\l\L ‘ Data

v ¢tvrté drovni
data ‘

data ‘

Obréazek 8.5: Struktura souboru v souborovém systému ext2fs

Dalsi informace:

https://wiki.osdev.org/Ext2

Kazdy adresdi muze obsahovat soubory nebo dalsi adresafe. Adresafe jsou soubory obsahujici
posloupnost zéznami o vnorenych polozkich, kterym fikame poloZka adresdie (directory entry).

Polozka adresafe je tedy struktura informaci o konkrétnim souboru (at uz bézném, adresafi ¢i
specidlnim). Kazda polozka adresaie obsahuje ¢islo i-uzlu (pfes které se daji dohledat dalsi informace
o souboru), délku polozky (pozor, ne souboru), délku nazvu, typ a nazev souboru:

#define EXT2_NAME_LEN 255

struct ext2_dir_entry_2 {

__u32 inode; /* Inode number */

__ul6é rec_len; /* Directory entry length */
__u8 name_len; /* Name length */

__u8 file_type; /* File type */

char name [EXT2_NAME_LEN]; /* File name x*/

g

Pokud si vypisujeme obsah adresafe (napiiklad piikazem 1s -1), ziskdme tdaje, ke kterym se da dostat

pravé v téchto polozkach nebo pfes ¢islo i-node.


https://wiki.osdev.org/Ext2
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Adresér, stejné jako kazdd jina struktura na oddilu, je také chapan jako soubor, proto ma svij

i-uzel a miize byt rozprostien ve vice blocich stejné jako jiné soubory.

Volng prostor je evidovan v fetézovém seznamu, jehoZz struktura je podobné i-uzlim. V jednom
z blokt skupiny blokt je pole, jehoz prvky odkazuji na volné bloky; pokud je téchto bloki vice nez je
kapacita pole, potom jeden prvek tohoto pole ukazuje na blok, ktery obsahuje odkazy na volné bloky,

... Obdobné¢ jsou evidovany také vSechny i-uzly bloku.

Miizeme pouzivat také odkazy (links). U pevného odkazu (hard link) je né&kolik nazvi souboru
asociovano s jedinym i-uzlem, a tedy vSechny ukazuji na tentyz fyzicky soubor. U kazdého i-uzlu je
informace o po¢tu odkazt, pfi mazani souboru je soubor fyzicky smazan az tehdy, kdyz tento pocet
klesne na 0, tedy kdyz jsou uZz smazany vsechny odkazy. VSechny pevné odkazy na jeden soubor maji
stejnou dulezitost, ZAdny z nich neni hlavni.

Pevné odkazy maji nékterd omezeni, kterd maji predev§im zajistit, aby v grafu adresafové struktury
nevznikl cyklus: pevny odkaz nesmi ukazovat na adresaf kromé sebe sama a nadfizeného adresaie (to
jsou odkazy . a ..), a také nesmi ukazovat na objekty, které jsou v jiném souborovém systému (t¥eba
na jiné oddily).

Symbolické odkazy (soft link) obsahuji idaj o umisténi souboru, na ktery odkazuji. Vyhodou je
odbourani omezeni vynucenych u pevnych odkazt, symbolicky odkaz muzZe ukazovat na jakykoliv uzel

v adresafové struktufe v€etné uzli jinych souborovych systémi.

Pro ext2fs se udava, ze je pouzitelny pro oddily az do 4 TB. Podporuje dlouhé nazvy soubori (az
do 255 znakd, ale tento limit je mozné posunout jesté dale, pokud je potieba). Tento souborovy systém
se v8ak dnes uz prakticky nepouziva, pouzivaji se jeho nastupci ext3fs, ext4fs. M4 smysl pouze tam, kde
ext3fs (tj. pro ty adresafe, jejichz obsah se prakticky neméni, ale ¢asto nebo na dlouhy ¢asovy okamzik

se k nim pfistupuje, napf¥. /boot). Divodem vétsi rychlosti je, Ze se nepouziva zurnal.

ext3fs. Tento souborovy systém je zpétné kompatibilni s ext2fs (pfesnéji kompatibilni v obou
smérech), zachovava vSechny struktury ext2, ale navic jde o zurnalovaci souborovy systém . Pokud
mame na oddilu souborovy systém ext2, sta¢i vytvofit zurnalovaci soubor a pfi nové inicializaci systému
muZeme partition pfipojit jako ext3, a naopak, pokud mame partition nadefinovanou jako ext3, mizeme
ji pHi dal8im startu systému pripojit jako ext2.

Ext3fs pfigel s ngkterymi vylepSenimi, napiiklad u velmi objemnych adresaii lze jejich obsah (tedy
polozky pro vnofené soubory a podadresafe) evidovat jako hash-tree (HTree), tedy misto posloupnosti
poloZzek méame vyviZzeny strom, ve kterém jsou polozky umistény podle daného klice a lze se mezi nimi

tedy rychleji pohybovat.

extdfs. Tento souborovy systém je dalsi verze souborovych systémi ext. Je také zpétné kompa-
tibiln{ s uréitymi omezenimi. Oproti ext3 ma kromé jiného tyto vlastnosti:
e limity udévané pro ext3 navySuje pro pouziti na 64bitovych systémech (je to 64bitovy systém),
veetné maximalni velikosti oddilu a souboru,
e Casova razitka v zurnélu jsou presnéjsi (1 ns),
e je Setrngjsi k flash pamétem (véetné SSD),
e miiZze pouzivat extenty — extent je souhrn vice blokid za sebou nésledujicich, misto ukazatele na
blok dat 1ze pouzit ukazatel na extent (disledkem je moznost ulozeni rozsahlejsich soubori s mensi
fragmentaci).

Souborovy systém extd lze ptipojit jako ext3, pokud nejsou pouzivany extenty.
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8.6.3 Dalsi Zurnalovaci souborové systémy

ReiserFS. Tento souborovy systém byl ptivodné implicitné nabizen p#i instalaci nékterych distri-
buci, napiiklad SUSE (RedHat a Mandrake zase prosazuji spiSe ext systémy), v soucasné dobé je uz
na Gstupu. Je to zurnalovaci souborovy systém, tedy pii vypadku je vétsi pravdépodobnost, Ze data na
oddilu zistanou konzistentni.

ReiserF'S je zalozen na rychlém vyvdZeném stromu (ballanced tree), coz zrychluje préaci s velkym
mnozstvim soubort v adresafi. Dals{ vybornou vlastnosti je, Ze je mozné ulozit né€kolik malych soubort
(nebo zbytkt velkych souborti, které se nevesly do celych bloki) do jednoho bloku (jiné souborové
systémy véetné ext, FAT, NTFS kazdy blok vyhrazuji pro urcity soubor, soubor miize mit vice blokii,
ale ne naopak), takze na oddilu nevznika zbyte¢né mnoho velkych ,nedosazitelnych®“ dér. Nevyhodou je
moznost snizenf vykonu systému, ktery tento souborovy systém castecné vylepsuje rliznymi technikami
pouzivanymi v databazovych systémech. Pro systém, kde pracujeme predevs§im s velmi malymi soubory,

je to v8ak dobra volba.

XFS. Jde o zurnalovaci souborovy systém, ktery svymi piistupovymi algoritmy snizuje zati-
zeni systému zplisobené pouzivanim zurnalovani. V redlu je toho dosazeno tak, Ze se zZurndaluj{ pouze
metadata, nikoliv bézna data. To zvySuje propustnost souborového systému, ale také je to divodem
nevhodnosti tohoto souborového systému pro nasazen{ na strojich s ¢asto modifikovanymi daty.

Je to 64bitovy souborovy systém optimalizovany pro praci s velkymi soubory, kdezto prace s malymi
soubory uz tak optimélni neni.

M4 mnoho zajimavych vlastnosti, jedna z nich je realtime subvolume, kterd dovoluje procestium
rezervovat si k souboru pfistupové pasmo v urcité 8ifi (B/s). To je velmi praktické napiiklad pii praci
s multimédii, kdy k souboru (napf. s videem) potfebujeme staly a rychly piistup. Z toho vyplyva, ze
XFS miuze byt dobra volba i pro mensi server slouzici jako dlozisté multimedialnich dat.

Celkové je tento souborovy systém diky omezenim v Zurnalovini povazovan za méné bezpeény nez

ext4fs. Je ale velmi vhodny na ty servery, na kterych jsou data pfedevsim ¢tena a méné modifikovana.

BtrFS (B-tree File System). BtrFS je jeden z novéjsich souborovych systému (od spolec¢nosti
Oracle) urfenych pivodné pro servery. Evidence soubort je zalozena na vyvazenych B-stromech, jak
nazev napovidé, a také v dalsich vlastnostech je hodné inspirovan souborovym systémem ZFS (ten se
pouziva napiiklad v Solarisu a také ho mizeme najit v nékterych BSD systémech.

Oproti b&znym linuxovym souborovym systémim je pfidana podpora vlastnosti, které jsou cenény
hlavné na serverech — sprava bez nutnosti odpojeni (véetné defragmentace, vyvazovani, kvot, apod.),
vytvareni obrazu svazku (snapshot) bez nutnosti odpojeni (vyuziva moznost vytvafeni redundantnich
kopii soubort), coz se da vyuzit p¥i vytvaFeni zaloh véetné rozdilovych, nativni podpora RAID 0, 1
a 10, pouzivani kontrolnich sou¢ti, transparentni komprese, atd. Automaticky se zapind TRIM, pokud
je tento souborovy systém pouzit na SSD. V planu jsou i dalsi vlastnosti véetné Sifrovani.

BtrF'S neni zurnélovaci, ale podobné jako ZF'S pouziva pro tento ucel mechanismus CoW (Copy on
Write): pokud jsou pfepisovana data na disku, jejich ptivodni verze existuje az do chvile, kdy je nova
verze dokoncena, aby byla zachovidna konzistentnost dat.

Jak bylo vyse uvedeno, BtrFS vychéazi ze ZFS. Nicméné licence ZFS neni kompatibilni s GNU GPL,
tedy neni{ mozné implementovat podporu ZFS pfimo do jadra Linuxu — zfejmeé i proto se postupné

zvyguje popularita BtrFS, tfebaze je tento systém jesté pofad ve vyvoji.
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SquashFS. Jde o read-only souborovy systém nativné nabizejic{ komprimaci obsahu. Dokéze velmi
ucéinné komprimovat jak data, tak i metadata pii zachovani slusné pristupové doby. Dalsi vlastnosti jsou
celkem podobné souborovym systémum ext, véetné podpory pevnych odkazi, pouzivani i-uzl, atributt,
nékterych ¢asovych razitek, ale napfiklad nepodporuje POSIX ACL.

Pouziva se pfedevsim pro Live distribuce na vyménnych médiich. Protoze USB flash disky, SD karty
nebo optickd média byvaji obvykle pomalej§i nez bézny pevny disk ¢i dokonce SSD, hodi se velmi nizka

rezie.

8.6.4 Srovnani né€kterych linuxovych souborovych systémi

Pod Linuxem miiZeme pouzivat samoziejmé i dalsi souborové systémy, zde jsme mluvili pouze o nejpou-
zivanéjsich souborovych systémech pro lokalni disky. Nelze Fici, ktery z uvedenych souborovych systému
je lepsi nebo horsi, kazdy ma své vyhody i nevyhody. Vyhodou muzZe byt Zurnalovani, které ale muze
(nemusi) snizovat vykon systému, bohuzel i u zurnélovacich souborovych systémi se stava, ze se pfi
vypadku data ztrati, i kdyz ne tak casto jako u systémt bez Zurnélu.

V nasledujici tabulce je porovnani systému podle kritérii, kterd pfimo v kapitoldch uviadéna nebyla

(adaje jsou pouze orientalni, ¢isla jsou bohuzel riizna v riznych zdrojich):

’ ‘ ext2fs ‘ ext3fs ‘ ext4fs ‘ ReiserFS ‘ XFS
Max. velikost oddilu 4 TB 4 TB 1 EB 16 TB *) 18+210 PB
Velikost bloku 1-4KB|1-4KB| 4KB az 64 KB | 512 B - 64 KB
Max. velikost souboru 2GB 2GB | 16 TB | az 210 PB *) 9%210 PB

*) Zalezi na verzi souborového systému.

Tabulka 8.7: Srovnani vlastnosti souborovych systémi pro Linux

Udané hodnoty je vSak nutné brat s rezervou, na tom, jak velké soubory mtize souborovy systém
uklddat, zalezi také na VFS.

8.6.5 Virtualni souborové systémy

V Linuxu stejné jako v jinych UNIXovych systémech se pouzivajf i souborové systémy bez vazby na
konkrétni datové médium (pFipadné v sobé sdruzuji pfistup k vice riznym datovym meédiim).
Nasleduje struény vycéet nékterych virtualnich souborovych systém, se vSemi jsme jiz obeznameni

ze cviceni.

procfs zpfistupiiuje béhové informace o systému a procesech (pouziva se v Linuxu). Do nékterych
soubort se da i zapisovat, ¢imz ménime chovani systému za béhu. Neodpovida zddnému fyzickému
datovému meédiu, je pfipojovan do adresafe /proc. Z hlediska uzivatele jsou zajimavé predevsim jeho
podadresére, jejichZ nazvy jsou PID v8ech bézicich procesi (v takovém adresafi jsou v8echny dilezité

informace o procesu, jehoz PID je ndzvem adresére).

sysfs je zaloZzen na podobném principu jako procfs, slouzi ke zpiistupnéni tdaji o zafizenich
(v Linuxu). Data zpfistupiiuje v adresaii /sys.

devfs a udev jsou virtudlni souborové systémy spravujici specidlni soubory zarizeni uloZené

v adresafi /dev. V novéjsich verzich jadra Linuxu modul udev kromé toho spravuje souborovy systém
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sysfs a obecné zafizeni, ovladace. V MacOS se dosud pouziva staticky deuvfs.

ramfs, tmpfs: souborovy systém ramfs se pouziva pro implementaci RAMdisku (tj. ¢ast opera¢ni
paméti se bude pouzivat jako diskovy oddil; vyhodou je velka rychlost, nevyhodou je, Ze se obsah po
vypnut{ & restartu nezachova. Souborovy systém tmpfs je jedna z moznost{ pouzit{ ramfs, jen pro
konkrétni ucel — v operacni paméti vytvaii simulovany diskovy oddil pro doc¢asna data (vyhodou je, ze
u docasnych dat rozhodné nevadi, kdyZz se po vypnuti nebo restartu systému ztrati), pFi¢emz stavi na

souborovém systému ramfs (je to pro néj prostiedek).

vvvvvv

pies kterou procesy komunikuji s konkrétnimi souborovymi systémy. Existuji v8ak i dalsi virtualni
souborové systémy slouzici riznym tuceltim, maji pfedev8im zjednodusit pristup k riznym virtualnim

zalizenim.

8.6.6 Vymeénna optickd média

Na USB flash discich a SD kartach se pouziva bud FAT32 nebo ext2, mizeme se také setkat se
souborovym systémem exFAT. Souborovy systém NTFS neni pro tato média vhodny, protoze zapisuje
mnoho metadat a tim zbytedné snizuje Zivotnost média. Pouziva se jen tehdy, kdyZ jsme k tomu nuceni
(naptiklad musime ukladat velmi velké soubory, na které FAT32 nestaci — i kdyz je otézkou, jestli by

pak nebyl vhodné&jsi systém exFAT).

CDFS je souborovy systém pro média CD. Maximalni velikost souboru je 4 GB, maximalni pocet
adresaid je 65 535. Jiny nazev je ISO 9660.

UDF (Universal Disk Format) je ur¢en pro DVD a Blu-Ray, ale také CD. Podporuje dlouhé
nazvy adresaii a soubort, také v UNICODE, soubory mohou byt i #fidké. Ne vSechny opera¢ni systémy

obsahuji ovlada¢ s podporou viech vlastnosti UDF (podpora zapisu, pojmenované proudy, ACL, apod.).
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