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P°edmluva

Co najdeme v t¥chto skriptech

� Rychlý náhled: Tato skripta jsou ur£ena pro studenty informatických obor· na Ústavu informatiky

Slezské univerzity v Opav¥. Na p°edná²kách p°edm¥tu Architektura opera£ních systém· probíráme

p°edev²ím teoretické koncepty související se strukturou opera£ních systém·, rolí jednotlivých £ástí jádra

a mechanismy správy proces·, pam¥ti a za°ízení, ov²em kaºdé téma je následn¥ vztaºeno na konkrétní

opera£ní systémy (obvykle Windows a Linux).

N¥které oblasti jsou také �navíc� (jsou ozna£eny ikonami �alové barvy), ty nejsou probírány a ani

se neobjeví na zkou²ce � jejich úkolem je motivovat k dal²ímu samostatnému studiu nebo pomáhat

v budoucnu p°i získávání dal²ích informací dle pot°eby v zam¥stnání.

Zna£ení

Ve skriptech se pouºívají následující barevné ikony:

� � Rychlý náhled (skript, kapitoly), ve kterém se dozvíme, o £em to bude.

� ¤ Klí£ová slova kapitoly.

� ➸➸ Cíle studia pro kapitolu nám °eknou, co nového se v dané kapitole nau£íme.

� ✎✎ Nové pojmy, zna£ení apod. jsou ozna£eny modrým symbolem, který vidíme zde vlevo. Tuto

ikonu (stejn¥ jako následující) najdeme na za£átku odstavce, ve kterém je nový pojem zavád¥n.

� ✄✄ Konkrétní postupy a nástroje (p°íkazy, programy, soubory, skripty), zp·soby °e²ení r·zných

situací, atd. jsou zna£eny také modrou ikonou.

� � N¥které £ásti textu jsou ozna£eny �alovou ikonou, coº znamená, ºe jde o nepovinné úseky,

které nejsou probírány (v¥t²inou; studenti si je mohou podle zájmu vyºádat nebo sami prostudo-

vat). Jejich ú£elem je dobrovolné roz²í°ení znalostí student· o pokro£ilá témata, na která obvykle

p°i výuce nezbývá moc £asu.

� �� �lutou ikonou jsou ozna£eny odkazy, na kterých lze získat dal²í informace o tématu. Nej£as-

t¥ji u této ikony najdeme webové odkazy na stránky, kde se dané tématice jejich auto°i v¥nují

podrobn¥ji.
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� �� �ervená je ikona pro upozorn¥ní a poznámky.

� JJ Toto zna£ení znamená, ºe si u zkou²ky m·ºete vybrat mezi n¥kolika alternativami. Typicky jde

o rozhodnutí, zda daný postup, pojem, strukturu apod. vysv¥tlíte na Windows nebo na Linuxu.

Pokud je mnoºství textu pat°ícího k ur£ité ikon¥ v¥t²í, je celý blok ohrani£en prost°edím s ikonami na

za£átku i konci, nap°íklad pro de�nování nového pojmu:

✎ De�nice

V takovém prost°edí de�nujeme pojem £i vysv¥tlujeme sice relativn¥ známý, ale komplexní pojem s více

významy £i vlastnostmi.
✎

Podobn¥ m·ºe vypadat prost°edí pro del²í postup nebo del²í poznámku £i více odkaz· na dal²í infor-

mace. Mohou být pouºita také jiná prost°edí:

M P°íklad

Takto vypadá prost°edí s p°íkladem, obvykle n¥jakého postupu. P°íklady jsou obvykle komentovány,

aby byl jasný postup jejich °e²ení.
M

C Úkol

Otázky a úkoly, nám¥ty na vyzkou²ení, které se doporu£uje p°i procvi£ování u£iva provád¥t, jsou uza-

v°eny v tomto prost°edí. Pokud je v prost°edí více úkol·, jsou £íslovány.
C

Pro úseky kódu, p°íkazy a jejich výstupy je pouºíváno neproporcionální písmo.

Jak probíhá zkou²ka

Zkou²ka je písemná, m·ºe být ve form¥ online testu s ústní konzultací (a´ máte zp¥tnou vazbu). Na

stránkách p°edm¥tu je k dispozici orienta£ní seznam otázek, které se mohou objevit na písemce, jsou

p°ípustné i drobné modi�kace. Tato skripta pln¥ pokrývají odpov¥di na v²echny otázky ze seznamu

a jejich modi�kace.
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Kapitola 1
Úvod do opera£ních systém·

� Rychlý náhled: Tato kapitola je úvodem do problematiky struktury opera£ních systém·. Sezná-

míme se zde se základními pojmy, de�nicí opera£ního systému, funkcemi a typy opera£ních systém·.

Pojem opera£ní systém budeme v následujícím textu chápat trochu ²í°eji neº je obvyklé. Zahr-

neme zde také software, který slouºí k °ízení jakéhokoliv výpo£etního systému, v£etn¥ programovaných

laserových tiskáren (tj. také �rmware).

¤ Klí£ová slova: opera£ní systém, zdroje, instrukce, zakázka, úloha, proces, platforma, uºivatel-

ské a programové rozhraní, jedno/víceprocesorový systém, jedno/víceuºivatelský systém, (a)symetrický

multiprocessing, NUMA, jedno/víceprogramový systém, multitasking, realtimový opera£ní systém, dis-

tribuovaný opera£ní systém, distribuovaná aplikace

➸➸ Cíle studia: Po prostudování této kapitoly porozumíte základním pojm·m souvisejícím s ope-

ra£ními systémy a kategorizaci opera£ních systém·, seznámíte se také se speciálními typy opera£ních

systém· � realtimovými a distribuovanými systémy.

1.1 Co je to opera£ní systém

✎✎ Pro de�nování opera£ního systému pouºijeme následující pojmy:

Výpo£etní systém (nap°íklad po£íta£) je stroj na zpracování dat provád¥jící samo£inn¥ p°edem zadané

operace.

Instrukce � nejkrat²í, jiº dále ned¥litelný povel, t¥mto povel·m rozumí procesor (viz dále).

Zakázka (Contract) � pokyn, který má výpo£etní systém provést.

Fyzické prost°edky výpo£etního systému jsou procesor, pam¥ti, úloºi²t¥ a dal²í. Fyzické prost°edky (p°e-

dev²ím procesor) ur£ují hardwarovou platformu, pro kterou je daný opera£ní systém naprogra-

mován, nap°íklad Intel x86, amd64, PowerPC (ppc), MIPS, ARM, sparc64, Raspberry Pi, atd.

Logické prost°edky výpo£etního systému jsou:

� uºivatel � kaºdý, do zadává zakázku výpo£etnímu systému,

� úloha (job) � posloupnost (obecn¥ souhrn) £inností pot°ebných ke spln¥ní zakázky, jde tedy

o speci�kování postupu °e²ení zakázky,

1
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� krok úlohy � £ást úlohy, prvek posloupnosti provedení úlohy obvykle p°edstavující spu²t¥ní

konkrétního programu (úloha m·ºe být posloupností více program·, jejichº práce probíhá

simultánn¥ nebo navazuje),

� proces � instance úlohy nebo kroku úlohy, je provád¥n ve vnit°ní pam¥ti za pouºití konkrét-

ních dat.

Adresový prostor procesu je pam¥´ový prostor ve vnit°ní pam¥ti, který je vyhrazen tomuto procesu a je

na n¥m zavedena metrika (adresy, kaºdý byte je o£íslován).

Holý po£íta£ je výpo£etní systém s pouze nejzákladn¥j²ím softwarovým vybavením, to se obvykle nazývá

BIOS.

✎ De�nice

Opera£ní systém výpo£etního systému je správce fyzických prost°edk· daného systému, který zpraco-

vává pomocí logických prost°edk· úlohy zadané uºivatelem.

Pod pojmem softwarová platforma systému obvykle chápeme práv¥ opera£ní systém.
✎

Zatímco u opera£ních systém· rozli²ujeme r·zné varianty b¥ºící na odli²ných hardwarových platfor-

mách, u aplikací zvaºujeme softwarovou platformu, pro kterou je programován. Ov²em pokud opera£ní

systém p°echází na jinou hardwarovou platformu (jak se to stalo nap°íklad u MacOS � p°echod od

Intel/amd64 na ARM), ovlivní to i aplikace, ty také musejí být p°eprogramovány, protoºe r·zné hard-

warové platformy mají r·zné instruk£ní sady, jejichº instrukce se vyskytují ve spustitelných souborech

p°eloºených aplikací.

✎✎ V p°ípad¥ multiplatformního softwaru nás v²ak softwarová platforma nemusí moc zajímat. Obvykle

jde o aplikace psané ve skriptovacích jazycích jako je Python, Lua, Perl apod. Do ur£ité míry se to týká

také aplikací programovaných v hybridních jazycích (Java, C#). Na cílovém za°ízení ov²em musí být

nainstalováno p°íslu²né programové prost°edí (p°eklada£ Pythonu £i jiného skriptovacího jazyka v£etn¥

poºadovaných knihoven, Java Runtime Environment pro Javu, pro C# .NET Framework nebo MONO).

1.2 Funkce opera£ního systému

Opera£ní systém má mnoho funkcí, z nichº n¥které jsou nutné a vyplývají uº z de�nice opera£ního

systému, jiné aº tak nutné nejsou a ne kaºdý opera£ní systém je zaji²´uje. Následující vý£et není

úplný, opera£ní systémy mohou zaji²´ovat i mnoho dal²ích jiných funkcí. Nejd·leºit¥j²ím funkcím jsou

vyhrazeny samostatné kapitoly.

✎✎ Správa pam¥ti p°edstavuje vedení evidence opera£ní pam¥ti, p°id¥lování pam¥ti proces·m, °e²ení

situací vznikajících p°i nedostatku pam¥ti, správu virtuální pam¥ti.

✎✎ Správa proces· znamená evidenci spu²t¥ných proces·, plánování p°id¥lování procesoru, sledování

stavu proces·, zaji²´ování komunikace mezi procesy.

✎✎ Správa periferií zahrnuje vytvá°ení rozhraní mezi I/O za°ízeními a procesy, pat°í sem správa ovla-

da£·, sledování stavu za°ízení, p°id¥lování za°ízení proces·m a °e²ení moºných kolizí s tím souvi-

sejících, atd.
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✎✎ Správa systému � v moderních systémech je obvyklé rozli²ování r·zných reºim· práce systému,

alespo¬ uºivatelský a privilegovaný. V uºivatelském reºimu probíhají b¥ºné £innosti, zatímco pri-

vilegovaný reºim je ur£en pro údrºbu, instalaci, kon�guraci. M·ºeme zde zahrnout také bezpe£-

nostní funkce systému � ochranu proti ²kodlivým kód·m (nap°. viry), poruchám a neoprávn¥nému

p°ístupu.

✎✎ Správa soubor· (týká se dat na vn¥j²ích pam¥´ových médiích) znamená nejen vytvá°ení rozhraní

umoº¬ujícího proces·m p°istupovat k soubor·m (a také jiným dat·m) jednotným zp·sobem,

ale také udrºování informací o struktu°e soubor· na disku, kontrolu p°ístupových práv proces·

k soubor·m.

✎✎ Správa uºivatel· � systém vede informace o uºivatelích systému a jejich £innosti, zaji²´uje p°ihla-

²ování a odhla²ování uºivatel·.

✎✎ Správa úloh � totéº, co se týká uºivatel·, týká se také úloh a jejich £innosti.

✎✎ Uºivatelské rozhraní opera£ního systému (user interface � UI) je rozhraní mezi uºivatelem a sys-

témem. Jedná se o sadu program·, které slouºí ke komunikaci mezi uºivatelem a opera£ním

systémem.

✎✎ Programové rozhraní opera£ního systému je rozhraní mezi procesy a výpo£etním a opera£ním sys-

témem, obvykle se ozna£uje API (Application Programming Interface). V¥t²inou je p°edstavováno

sadou knihoven (ve Windows nap°. DLL knihovny), které m·ºe program vyuºívat pro svou práci

(gra�cké prvky rozhraní, dialogová okna, funk£ní prvky, rozhraní £asova£e, atd.).

1.3 Typy opera£ních systém·

1.3.1 Základní rozd¥lení

Dále uvedeme d¥lení opera£ních systém· podle r·zných kritérií.

✎✎ Podle po£tu ovládaných procesor· d¥líme opera£ní systémy na

� jednoprocesorové (monoprocesorové) � Windows s DOS jádrem (verze 9x, ME),

� víceprocesorové (multiprocesorové) � UNIXové systémy v£etn¥ Linuxu, Windows s NT jádrem

(NT, 2000, XP, Vista a nov¥j²í), dokáºou rozplánovat alespo¬ n¥které úlohy tak, aby mohly být

zpracovávány na více procesorech zárove¬. UNIXové systémy obecn¥ mohou b¥ºet na clusterech

s velkým mnoºstvím procesor·, u Windows záleºí na konkrétní edici a licenci (i b¥ºné desktopové

edice podporují dva procesory).

✎✎ Víceprocesorové d¥líme na dv¥ podkategorie:

� p°i asymetrickém multiprocessingu (ASMP) je jeden procesor vyhrazen pro procesy systému a uºi-

vatelské procesy b¥ºí na ostatních procesorech,

� p°i symetrickém multiprocessingu (SMP) m·ºe kterýkoliv proces b¥ºet na kterémkoliv procesoru.

Prakticky v²echny moderní systémy pouºívají symetrický multiprocessing.

Ve skute£nosti i v b¥ºných desktopových po£íta£ích, které neozna£ujeme jako víceprocesorové,

najdeme více procesor·. Jeden z nich je hlavní, ostatní jsou ur£eny pro konkrétní £innosti a jejich úkolem

je odleh£it hlavnímu procesoru od �rutinních� nebo speciálních £inností a urychlit práci celého systému.

Takovou funkci má nap°íklad gra�cký procesor na gra�cké kart¥, který p°ebírá zejména zpracovávání
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poºadavk· 3D gra�ky. Nejde o víceprocesorový systém, protoºe pomocné procesory nezpracovávají

b¥ºnou sadu instrukcí, ale pouze svou speci�ckou sadu. Práv¥ s gra�ckým procesorem pracují gra�cká

API jako je OpenGL, DirectX apod.

Dá se vícejádrový po£íta£ po£íta£ brát jako víceprocesorový? Ne tak úpln¥. Jádra v rámci jednoho

procesoru totiº n¥které prost°edky sdílejí (záleºí na konkrétní architektu°e).

✎✎ U víceprocesorových systém· (p°edev²ím server·) se m·ºeme setkat s pojmem NUMA (Non-

Uniform Memory Access). Pam¥´ je rozd¥lena na samostatné £ásti, uzly, a ke kaºdému takovému uzlu

je sb¥rnicí p°ipojen jeden nebo více procesor· (kaºdý uzel má svou pam¥´ovou sb¥rnici). Procesor do-

káºe k pam¥ti ve �svém� uzlu p°istupovat velmi rychle, k pam¥ti v jiných uzlech má sice také p°ístup

povolen, ale je pomalej²í. Proto by procesor m¥l vyuºívat p°edev²ím pam¥´ lokální, ve svém uzlu.

Ú£elem architektury NUMA je co nejvíc zefektivnit a ²kálovat komunikaci procesor· s pam¥tí,

protoºe u víceprocesorových systém· bez NUMA je pam¥´ová sb¥rnice úzkým hrdlem, které zpomaluje

celý systém. Navíc pro rozsah adres je limit daný po£tem bit· ur£ených pro uloºení adresy, a NUMA

tento limit umoº¬uje obejít (kaºdý uzel má vlastní adresaci).

✎✎ Podle sloºitosti správy uºivatel· d¥líme opera£ní systémy na

� jednouºivatelské (monouºivatelské) � Windows s DOS jádrem,

� víceuºivatelské (multiuºivatelské, multiuser) � UNIXové systémy, Windows s NT jádrem, mají

propracovanou správu uºivatel·, která umoº¬uje v systému pracovat více uºivatel·m najednou

(tj. ve stejný okamºik) bez vzájemného ovliv¬ování, uºivatelé se mohou p°ihla²ovat bu¤ p°ímo

na za°ízení nebo vzdálen¥ p°es terminály £i jinak po síti. Tyto systémy p°edev²ím musí zajistit

p°ísné odd¥lení prost°edk· (nap°. pam¥ti) vyuºívaných r·znými uºivateli, aby jeden uºivatel nem¥l

p°ístup k dat·m a nastavení jiného uºivatele.

✎✎ Podle po£tu spu²t¥ných program· (podrobn¥ji viz kap. 4.2) rozli²ujeme opera£ní systémy

� jednoprogramové (monoprogramové) � v jednom okamºiku m·ºe být spu²t¥n jen jeden program,

� víceprogramové (multiprogramové) � v jednom okamºiku m·ºe být spu²t¥no i více program·,

dále zde odli²ujeme podskupinu víceúlohové (multitaskové) systémy, které umoº¬ují krom¥ toho

i sdílení prost°edk· mezi procesy t¥chto program· (správa vnit°ní pam¥ti, p°id¥lování tiskárny

apod.).

Víceprogramové systémy, které nejsou víceúlohové (tj. jsou jednoúlohové), °e²í tento problém

nap°íklad odloºením ve²kerého pam¥´ového prostoru �odstaveného� programu na vn¥j²í pam¥´

nebo do chrán¥né £ásti vnit°ní pam¥ti a následným obnovením stavu ve chvíli, kdy tento program

má pokra£ovat ve své £innosti.

✎✎ Podle míry specializace existují opera£ní systémy

� speciální � jsou specializované na jeden typ (nebo n¥kolik málo typ·) úloh, nap°íklad v sí´ových

za°ízeních (pokud se nejedná o Linux), n¥kterých embedded za°ízeních apod.,

� univerzální � b¥ºné opera£ní systémy na PC, °e²í r·zné typy úloh.

Rozli²ujeme také podskupiny opera£ních systém· � realtimové a distribuované.

1.3.2 Realtimové opera£ní systémy

✎✎ Realtimové opera£ní systémy jsou opera£ní systémy pracující tém¥° v reálném £ase. Pouºívají se

p°edev²ím tam, kde jsou vysoké poºadavky na interaktivitu systému, zadávané úlohy musí být vy°ízeny
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tém¥° okamºit¥ nebo ve vhodn¥ krátkém £ase. Jde nap°íklad o systémy na °ízení letadel, n¥kterých

výrobních provoz·, laborato°í, elektráren v£etn¥ atomových, v automobilovém pr·myslu, atd.

Realtimový systém nemusí reagovat okamºit¥, pouze je pro kaºdý typ realtimového poºadavku

ur£ena �horní £asová hranice� , tedy musí být zaru£ena maximální doba reakce v nejhor²ím moºném

p°ípad¥. B¥ºné opera£ní systémy s multitaskingem toto zaru£it nemohou, zvlá²t¥ pokud je spu²t¥no

hodn¥ proces·, t°ebaºe obvykle nabízejí moºnost p°id¥lit procesu tzv. realtimovou prioritu výrazn¥

vy²²í neº je priorita b¥ºných proces·. P°esto jsou moºnosti, jak tyto opera£ní systémy upravit, aby

pracovaly jako realtimové.

Realtimová priorita existuje i u klasických opera£ních systém·, ale na rozdíl od realtimových zde

nelze zaru£it maximální dobu zpracování procesu, t°ebaºe takový proces má p°ednost p°ed procesy

s jinými typy priorit.

V¥t²ina realtimových systém· má malé jádro (mikrojádro), které plní pouze nejd·leºit¥j²í funkce

(p°edev²ím správu proces·, p°ípadn¥ správu pam¥ti apod.), zbytek systému je implementován jako

b¥ºné procesy. Tento model odpovídá struktu°e typu klient-server (viz kapitolu 2). Pokud systém vznikl

p°epsáním z klasického systému, £asto jádro p·vodního systému je mikrojádrem �odstaveno� a b¥ºí

pouze jako jeden z proces· (to je p°ípad mnohých upravovaných UNIXových systém·).

Dále uvádíme jeden realtimový systém vzniklý podstatným upravením UNIXového systému, jeden

vytvo°ený úpravou Linuxu a jednu moºnost, jak p°idat podporu reálného £asu do Windows s NT

jádrem.

JJ QNX (vyslovuj [kju:nix]) je realtimový systém postavený na hodn¥ upraveném UNIXovém klonu,

pouºívá se p°edev²ím v automobilech a r·zných embedded za°ízeních. Má malé mikrojádro a n¥kolik

nejd·leºit¥j²ích server· (správa proces·, správa pam¥ti apod.), zbytek systému b¥ºí jako b¥ºné procesy.

Vyzna£uje se mimo°ádnou stabilitou a rychlostí, a to i p°i práci v gra�ckém rozhraní. B¥ºí výborn¥ i na

slab²ích po£íta£ích. Vyzna£uje se výbornou podporou sít¥, dá se také pouºít pro p°ístup na internet

v p°ípad¥, ºe pevný disk je z n¥jakého d·vodu nedostupný. Je kompatibilní s normou POSIX.

Je to komer£ní systém, po ur£itou dobu byla dostupná volná verze, ale v sou£asné dob¥ se jedná

o pln¥ uzav°ený systém (pod taktovkou spole£nosti BlackBerry). Nevýhodou je nedostatek aplikací pro

tento systém, ale vzhledem k tomu, ºe jde vlastn¥ o UNIXový systém, není takový problém portovat

na QNX UNIXové aplikace (na internetu v£etn¥ stránek výrobce tohoto systému je k nalezení mnoho

aplikací takto upravených pro QNX).

JJ RTLinux je upravený Linux, byl p·vodn¥ ur£en hlavn¥ pro pr·mysl (°ízení robot· ve výrob¥

apod.). P·vodn¥ to byl komer£ní projekt, ale komer£ní podpora uº není poskytována, doporu£uje se

p°ejít k RT-Preempt Patch (viz níºe).

Má realtimové mikrojádro, samotné linuxové jádro b¥ºí jako samostatný proces s niº²í prioritou.

Systém byl vytvá°en tak, aby zásah· do p·vodního Linuxu bylo co nejmén¥. Zpracování p°eru²ení1 (tedy

poºadavk·, které by p°ípadn¥ mohly být i realtimové) probíhá tak, ºe nejd°ív je p°eru²ení zachyceno

mikrojádrem, a teprve tehdy, kdyº £as procesoru nevyºaduje ºádný realtimový proces, je p°eru²ení

p°edáno p·vodnímu linuxovému jádru, které je jiº zpracuje klasickým zp·sobem. Tento systém je stejn¥

jako v¥t²ina jiných Linux· voln¥ ke staºení na internetu.

JJ Realtime Preemption patch (RT-Preempt Patch) je speciální aktualizace (patch) pro linuxové
1P°eru²ení znamená p°eru²ení normálního b¥hu programu. M·ºe to být nap°íklad p°eru²ení generované klávesnicí (po

stisku klávesy se program o tom musí dov¥d¥t a vhodn¥ reagovat).
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jádro, která toto jádro upraví tak, aby pracovalo realtimov¥. Jedná se hlavn¥ o úpravu synchroniza£ních

mechanism· jádra (o synchronizaci je v t¥chto skriptech samostatná kapitola), £asova£· a obsluhy

p°eru²ení. Jednou z oblastí vyuºití je také pr·mysl.

JJ RTX (RealTime eXtension) je modul, který roz²i°uje moºnosti Windows s NT jádrem (NT/2000/

XP/7, jen 32bitové) sm¥rem k realtimovým systém·m. Nejde tedy o realtimový systém, pouze o nástav-

bu pro opera£ní systém klasického typu (vpodstat¥ takový patch jako u RT-Preempt).

K systému je p°idáno zvlá²tní roz²í°ení vrstvy HAL2 (RTX Real-time HAL Extender), nad kterým

b¥ºí nový subsystém reálného £asu (RTX RTSS), v tom pracují procesy £ist¥ real-timové. S tímto

subsystémem komunikuje RTX ovlada£, který umoº¬uje b¥ºet také Win32 proces·m s podporou pro

RTX (real-timovým proces·m vyuºívajícím také prost°edky Windows).

JJ Realtime systémy pro Internet v¥cí. IoT za°ízení vyºadují trochu jiný zp·sob zacházení.

N¥která tato za°ízení pot°ebují realtimový systém, a to s ur£itými speci�ky (co nejmen²í, co nejjedno-

du²²í, s nízkou spot°ebou, n¥které funkce tam v·bec nemusejí být, jiné naopak ano). Pro tyto ú£ely

dnes existují speciální realtimové systémy, nap°íklad:

� Contiki-NG,

� TizenRT,

� RT Preempt Patch,

� FreeRTOS,. . .

� Dal²í informace:

� https://blackberry.qnx.com/en

� http://www.tldp.org/HOWTO/RTLinux-HOWTO.html

� https://rt.wiki.kernel.org/index.php/RT_PREEMPT_HOWTO

� https://www.contiki-ng.org/

� https://docs.tizen.org/application/tizen-studio/rt-ide/overview/

� https://www.freertos.org/

� https://en.wikipedia.org/wiki/Comparison_of_real-time_operating_systems

�

1.3.3 Distribuované opera£ní systémy

✎✎ Distribuovaný systém3 (nejen opera£ní) je systém spl¬ující tyto podmínky:

� pracuje na více neº jednom procesoru (m·ºe to být i vhodn¥ navrºená a spravovaná po£íta£ová

sí´),

� má sv·j program rozd¥len na (samostatné) £ásti, které vzájemn¥ komunikují (obvykle sí´ovými

protokoly nebo p°es vzdálené volání procedur � RPC, je také moºné vyuºívat k tomuto ú£elu

vytvo°ená objektová rozhraní � DCOM, CORBA apod.),

� kaºdá taková £ást je (m·ºe být) zpracovávána na jiném procesoru se zaji²t¥ním co nejv¥t²í transpa-

rentnosti.
2O vrstv¥ HAL a jejích funkcích se více dovíme v kapitole 2.3.1 na stran¥ 24.
3M·ºeme také najít název grid.

https://blackberry.qnx.com/en
http://www.tldp.org/HOWTO/RTLinux-HOWTO.html
https://rt.wiki.kernel.org/index.php/RT_PREEMPT_HOWTO
https://www.contiki-ng.org/
https://docs.tizen.org/application/tizen-studio/rt-ide/overview/
https://www.freertos.org/
https://en.wikipedia.org/wiki/Comparison_of_real-time_operating_systems
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Distribuovanost tedy znamená moºnost co nejvíce rozloºit výpo£et v systému na více míst, která pracují

paraleln¥. Rozli²ujeme dva druhy distribuovanosti:

distribuovanost s hrubou granularitou � £ásti systému jsou spí²e v¥t²í, samostatn¥j²í, mén¥ mezi se-

bou komunikují, pouºitelné v p°ípad¥, ºe je problém zajistit dobrou a rychlou komunikaci (hor²í

propojení po£íta£· - procesor· v systému),

distribuovanost s jemnou granularitou � £ásti systému jsou co nejmen²í, hodn¥ mezi sebou komunikují.

Rozli²ujeme dva druhy distribuovaných systém· � distribuované aplikace a distribuované opera£ní sys-

témy.

✎✎ Distribuovaná aplikace je distribuovaný systém b¥ºící na více propojených po£íta£ích, kaºdý

z po£íta£· má sv·j vlastní opera£ní systém. Tato sí´ po£íta£· m·ºe být i Internet. S distribuovanými

aplikacemi se setkáváme nap°íklad v t¥chto p°ípadech:

� distribuce dat � databáze, systémy pro správu obsahu, informa£ní systémy, atd. � je nutné sdílet

data v mnoha pobo£kách po celém sv¥t¥,

� distribuce výpo£t· � sloºité výpo£ty jsou distribuovány na více po£íta£·,

� distribuce prost°edk· � prost°edky vlastn¥né jedním subjektem (nap°íklad výpo£etní výkon pro-

cesor·, pam¥´ová úloºi²t¥, atd.) mohou být distribuována (nabízena) jiným subjekt·m s tím, ºe

umíst¥ní a konkrétní zp·sob p°ístupu k nim jsou t¥mto subjekt·m skryty.

Typické a velmi b¥ºné vyuºití distribuovanosti je v databázích a (£asto na n¥ navazujících) informa£ních

systémech. Velké databáze a informa£ní systémy bývají distribuovány na mnoha uzlech i po celém sv¥t¥,

t°ebaºe ne vºdy jde opravdu o distribuovanou aplikaci spl¬ující poºadavek transparentnosti a �exibility

(bude probíráno dále).

JJ Jednou z nejznám¥j²ích distribuovaných aplikací je BOINC (zkratka pro Berkeley Open Infrastru-

cture for Network Computing4) umoº¬ující kterémukoliv uºivateli po£íta£e p°ipojenému k Internetu

prop·j£ovat výpo£etní kapacitu svého po£íta£e n¥kterému z projekt· vyuºivajících tuto aplikaci. Jsou

to nap°íklad projekty Climateprediction.net (celosv¥tová p°edpov¥¤ po£así), SETI@home (analýza rá-

diových signál· potenciáln¥ p°icházejících od mimozemských civilizací), Einstein@home (hledání gra-

vita£ních vln generovaných pulsary), MalariaControl.net (sledování a predikce ²í°ení malárie), n¥kolik

projekt· z biomedicíny (bu¬ky, proteiny apod.), atd.

JJ Grid je moºné vytvo°it i doma, existují nástroje pro vytvá°ení grid· v malé domácí síti (pouºívají

se pro £asov¥ sloºité operace jako je nap°íklad dlouhodobé p°ekládání softwaru ze zdrojových kód· �

Gentoo Linux, zpracovávání multimédií apod.).

JJ V souvislosti s Linuxem je t°eba zmínit také distribuované systémy pro správu verzí. Systém pro

správu verzí umoº¬uje skupin¥ programátor· dostate£n¥ efektivn¥ pracovat na tomtéº projektu. Jde

p°edev²ím o synchronizaci p°ístup· a zm¥n v zdrojových kódech, systém u kaºdého registrovaného

souboru uchovává historii zm¥n, n¥kolik posledních verzí, informace (metadata) o souborech a jejich

autorech, a také stanoveným zp·sobem reaguje v p°ípad¥, ºe více uºivatel· systému chce m¥nit tentýº

soubor � bu¤ první p°istupující soubor uzamkne nebo se provádí tzv. �slu£ování zm¥n�. Stav projektu

je veden ve v¥tvích, slu£ování zm¥n m·ºe odpovídat práv¥ slu£ování t¥chto v¥tví.

Na linuxových programech a také na Linuxu samotném pracují pom¥rn¥ rozsáhlé skupiny progra-

mátor· fyzicky se nacházejících v r·zných £ástech sv¥ta. Proto je £asto pot°eba pro dostate£n¥ rychlou
4Informace o BOINC najdeme na http://boinc.berkeley.edu.

http://boinc.berkeley.edu
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synchronizaci jejich práce pouºívat systém pro správu verzí, který je distribuovaný (pro men²í pro-

jekty je v²ak tato vlastnost zbyte£ná). Donedávna vývojá°i Linuxu pouºívali systém BitKeeper, ale

p°edev²ím z licen£ních d·vod· se p°echází na nový systém Git vytvo°ený samotným tv·rcem Linuxu

Linusem Torvaldsem. Git není plnohodnotný systém pro správu verzí, i kdyº pro tyto ú£ely dosta£uje

(je to také distribuovaný systém). Prosazuje se jeho varianta roz²í°ená o dal²í skripty, Cogito, která je

jiº plnohodnotným systémem pro správu verzí (autorem je Petr Baudi²).

✎✎ Distribuovaný opera£ní systém je samostatný opera£ní systém b¥ºící na síti procesor·, které

nesdílejí spole£nou pam¥´, a zárove¬ poskytuje uºivateli dojem jednoho po£íta£e.

T°ebaºe je fyzicky rozmíst¥n na r·zných po£íta£ích, nemá (nem¥lo by) to mít vliv na jeho £innost

a uºivatel neur£uje, kde se konkrétn¥ jeho data zpracovávají nebo kde ve skute£nosti jsou uloºena. Dále

se jiº budeme v¥novat pouze distribuovaným opera£ním systém·m.

Základní vlastnosti distribuovaného opera£ního systému jsou:

1. transparentnost (�pr·hlednost� � strukturu £i postup není vid¥t),

2. �exibilita (p°izp·sobivost),

3. roz²i°itelnost.

Transparentnost je nejd·leºit¥j²í vlastností distribuovaného opera£ního systému, znamená pro uºivatele

a p°ípadn¥ i pro procesy ur£itý dojem jednolitosti systému. Tato vlastnost se týká p°edev²ím vztahu

proces· a prost°edk· celého systému.

Vyºaduje se, aby proces jednotným zp·sobem p°istupoval k lokálním i vzdáleným prost°edk·m

(p°ístupová transparentnost), a zárove¬ aby nemusel znát fyzické umíst¥ní tohoto prost°edku (tj. p°i

konkretizaci prost°edku, ke kterému chce p°istupovat, neudává jeho umíst¥ní - adresu, ale identi�kuje

ho jiným zp·sobem, to se nazývá loka£ní transparentnost), prost°edky mohou být libovoln¥ p°esouvány

a p°ipojovány k r·zným £ástem celého systému bez ovlivn¥ní £innosti proces· (migra£ní transparent-

nost), procesy mohou b¥ºet na kterémkoliv procesoru a dokonce mohou být p°i svém b¥hu p°emíst¥ny

na jiný procesor, aby se vhodn¥ vyrovnala zát¥º r·zných £ástí systému (exeku£ní transparentnost), atd.

Flexibilita znamená schopnost systému p°izp·sobovat se ve²kerým zm¥nám prost°edí, ve kterém

pracuje, v£etn¥ r·zných poruch a výpadk· £ástí systému. Souvisí také s vlastností migra£ní transpa-

rentnosti.

Aby systém dosáhl dostate£né �exibility, je vhodné, aby kaºdá £ást systému byla pokud moºno co

nejvíce samostatná ve své práci, centrální rozhodování m·ºe tuto vlastnost naru²it. V dostate£n¥ �exi-

bilním systému je moºné p°emís´ovat provád¥ní proces· na ty procesory, které zrovna nejsou vytíºené,

odleh£ovat p°íli² vytíºeným procesor·m, a totéº platí i o p°emís´ování prost°edk· mezi £ástmi systému.

Roz²i°itelnost souvisí s �exibilitou. Distribuovaný opera£ní systém by m¥l být schopen roz²í°ení

o (teoreticky) jakékoliv mnoºství procesor·. Prakticky je samoz°ejm¥ toto mnoºství limitováno p°ede-

v²ím problémy p°i komunikaci. Nejde jen o propustnost linek, která m·ºe komunikaci zdrºovat nebo

komplikovat, ale také o náro£nost synchronizace systému, kde se z d·vodu distribuovanosti odbou-

rává centralizované °ízení £ehokoliv. Proto se velmi rozsáhlé distribuované systémy budují p°edev²ím

v oblastech, kde tyto problémy nejsou podstatné nebo je lze °e²it.

✎✎ Existující distribuované opera£ní systémy. Svého £asu byl velmi oblíbeným distribuovaným

OS systém LOCUS, který je kompatibilní s UNIXem. Dnes uº pomalu ustupuje.

Distribuovaný opera£ní systém se dá o£ekávat nap°íklad v datových centrech, kdy pot°ebujeme,

aby se celý cluster server· choval jako jeden celek, aby p·sobil jako jeden systém. V takovém p°ípad¥



Kapitola 1 Úvod do opera£ních systém· 9

se typicky pouºívá n¥která p°izp·sobená distribuce Linuxu. P°ímo pro tyto ú£ely jsou p°izp·sobeny

nap°íklad Red Hat Enterprise Cluster a SUSE Linux Enterprise with High Availability Extension.

1.4 � Cloud Computing a opera£ní systémy

V sou£asné dob¥ se objevují moºnosti provozování sluºeb, aplikací a datových úloºi²´ (nebo jiných

prost°edk·) na Internetu. Souhrnn¥ se tento koncept nazývá Cloud Computing. Název je odvozen od

obvyklého zobrazování principu konceptu, kdy poskytované prost°edky nejr·zn¥j²ího druhu jsou umís-

t¥ny �v oblaku� , jehoº fyzické umíst¥ní ani vnit°ní organizace nejsou zven£í z°ejmé. Pro p°ístup k takto

nabízeným sluºbám £asto sta£í jen internetový prohlíºe£ a p°ípadn¥ p°ídavný modul £i dodate£ný soft-

ware nebo technologii (nap°íklad AJAX, Javu, Flash Player nebo Silverlight).

V souvislosti s Cloud Computingem se setkáváme i s velkými �rmami � Google, Microsoft, Amazon,

Dell, atd. Také se tento trend osv¥d£uje v oblasti zabezpe£ení, n¥které �rmy produkující bezpe£nostní

software nabízení své aplikace ve form¥ �Cloud� , tedy aplikace (v£etn¥ nejnov¥j²ích aktualizací) b¥ºí

v cloudu, skenuje uºivatel·v po£íta£ p°es sí´ a tém¥° nezat¥ºuje jeho procesor (ov²em zat¥ºuje sí´ové

p°ipojení).

Z hlediska opera£ních systém· nás mohou zajímat opera£ní systémy, které b¥ºí �v cloudu�, v oblaku

� cloud opera£ní systémy. Cloud opera£ní systém se li²í od b¥ºného opera£ního systému p°edev²ím v tom,

ºe kód jeho jádra (a také obvykle kód tém¥° v²eho ostatního, co systém nabízí) b¥ºí na procesoru n¥kde

v cloudu, ná² procesor není zat¥ºován, a s po£íta£em, u kterého sedíme, komunikuje obvykle p°es sí´ové

protokoly (ná² po£íta£ vlastn¥ funguje jako terminál, vstupn¥/výstupní rozhraní).

Takový opera£ní systém lze bu¤ provozovat v internetovém prohlíºe£i podporujícím p°íslu²nou

technologii, pak se vlastn¥ nejedná ani tak o opera£ní systém, ale spí²e o n¥co mezi webovou aplikací

a opera£ním systémem. Jinou moºností je provozování takového systému nad EFI (to je modern¥j²í ná-

hrada BIOSu), kdy vlastn¥ na po£íta£i ani nemusíme opera£ní systém instalovat (sou£ástí EFI m·ºe být

jednoduchý internetový prohlíºe£). N¥která °e²ení nabízení moºnost provozu na �tenkých klientech�5.

Mezi cloud opera£ní systémy pat°í nap°íklad

� Chromium OS (http://www.chromium.org/chromium-os) � produkt �rmy Google, který umoº¬uje

men²ím za°ízením p°istupujícím na Internet pracovat i bez nutnosti instalace, správy a také

zdlouhavého na£ítání systému p°i startu za°ízení, je moºné vyuºívat n¥které internetové aplikace

od Googlu (Google Dokumenty, Picasa apod.), verze rozhodn¥ je²t¥ není �nální.

� Windows Azure (http://www.windowsazure.com) � pokus Microsoftu o cloud opera£ní systém, který

zde slouºí jako základ, na kterém klienti mohou vyvíjet a nabízet své aplikace. Jde o systém

odvozený od Windows Server (pouºívá se technologie serverové virtualizace), a sám o sob¥ je

ur£en p°edev²ím programátor·m aplikací.

� ICloud OS (http://www.icloud.com) � p°es webový prohlíºe£ pracujeme v systému zaloºeném na

Ubuntu Linuxu, jehoº gra�cké rozhraní je upraveno do vizáºe Windows, máme k dispozici b¥ºné

aplikace a úloºný prostor.
5Tenký klient je vlastn¥ obdoba terminálu � po£íta£, na kterém není instalován opera£ní systém, pracujeme vzdálen¥,

v opera£ním systému nainstalovaném jinde, obvykle na lokálním serveru. Tenké klienty jsou dobrým °e²ením pro skupiny

po£íta£· na kvalitní sí´ové infrastruktu°e s rychlým serverem, tenký klient obvykle ani nebývá vybaven pevným diskem

(nejd·leºit¥j²í je sí´ová karta umoº¬ující vzdálené bootování � na£ítání systému).

http://www.chromium.org/chromium-os
http://www.windowsazure.com
http://www.icloud.com
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� SilveOS (http://www.silveos.com) � vyºaduje technologii Silverlight a v internetovém prohlíºe£i b¥ºí

v tzv. sandboxu (coº znamená vy²²í úrove¬ zabezpe£ení, ale také od°íznutí od systému reáln¥

b¥ºícího na po£íta£i). Je zaloºen na Windows.

� StartForce (http://www.startforce.com) � systém, který svým vzhledem p°ipomíná Windows, ale

z°ejm¥ jde o vlastní systém, máme k dispozici základní aplikace a úloºný prostor. Vyuºívá tech-

nologii AJAX.

To je jen vý£et nejznám¥j²ích °e²ení, cloud opera£ních systém· je více. Odli²ují se krom¥ jiného svou

licen£ní politikou (n¥které jsou zdarma, v¥t²ina poskytuje alespo¬ bezplatnou demonstra£ní verzi), mají

r·zné jádro, poskytované prost°edky (v£etn¥ úloºného prostoru) a aplikace, n¥které umoº¬ují mnoºství

aplikací roz²i°ovat, jiné nikoliv, mohou být univerzální nebo ur£ené k speci�ckému ú£elu.

�ádný z vý²e uvedených systém·, které jsou koncipovány jako univerzální, zatím nem·ºe nabídnout

tytéº moºnosti jako lokáln¥ nainstalovaný systém nebo systém b¥ºící na (jednom) serveru v lokální síti

(p°ístupný na tenkých klientech). Ov²em výhodou je rychlost �bootování� � zprovozn¥ní systému po

zapnutí za°ízení a moºnost sdílení prost°edk· v£etn¥ soubor· v rámci téhoº cloud systému, tedy tento

typ systém· by mohl být ur£en nap°íklad pro PDA, netbooky, smartphony a podobná za°ízení s vhodn¥

vybaveným �rmwarem (t°eba EFI). Ve v¥t²in¥ p°ípad· by mohl být kámen úrazu v bezpe£nosti systému.

Firmy, zejména st°ední velikosti, na cloudu obecn¥ láká p°edev²ím dostupnost prakticky kdekoliv

(kde je k dispozici sí´ová konektivita), dále to, ºe není nutné provozovat a �nancovat vlastní IT od-

d¥lení (servis obvykle zaji²´uje provozovatel cloudu), a také jednoduchá moºnost navy²ování kapacity

a roz²i°ování sluºeb s cloudem souvisejících (p°iplatí si).

http://www.silveos.com
http://www.startforce.com


Kapitola 2
Struktura opera£ních systém·

� Rychlý náhled: Abychom mohli porozum¥t tomu, jak pracují opera£ní systémy, pot°ebujeme ale-

spo¬ základní informace o jejich struktu°e. U moderních opera£ních systém· je struktura vytvá°ena

p°edev²ím s ohledem na bezpe£nost a stabilitu celého systému, vºdy najdeme rozd¥lení na privilego-

vanou £ást (privilegovaný reºim, reºim jádra) a uºivatelskou £ást (uºivatelský, neprivilegovaný reºim)

s tím, ºe procesy b¥ºící v uºivatelské £ásti nemají moºnost jakkoliv zasahovat do privilegované. Ov²em

svou strukturu mají také jednodu²²í systémy, jim £asto sta£í jednodu²²í stavba.

V této kapitole nejd°ív probereme základní druhy struktur, pak si ukáºeme strukturu n¥kterých

konkrétních opera£ních systém· rodiny Windows a UNIX.

¤ Klí£ová slova: monolitická struktura, modulární struktura, vrstvená architektura, virtuální po£í-

ta£e, abstraktní po£íta£e, klient-server, mikrokernel, mikrojádro, hybridní jádro, privilegovaný a uºiva-

telský reºim, HAL, USER, GDI, KERNEL, IFSM, exekutiva, IPC, VFS, udev, ring.

➸➸ Cíle studia: Po prostudování této kapitoly porozumíte tomu, jaká je vnit°ní struktura opera£ních

systém·, a budete se rámcov¥ orientovat v architektu°e opera£ních systém· Windows a Linux v£etn¥

vazby na zabezpe£ení jádra rozd¥lením na privilegovaný a uºivatelský reºim.

2.1 Základní typy architektur

Následující pojmy (typy struktur) platí nejen pro výpo£etní systémy jako celek, jsou obecn¥ pouºívány

nap°íklad také pro strukturu jádra systému nebo vrstev v jád°e.

✎✎ Monolitická struktura je nejjednodu²²í struktura pouºívaná v jádrech opera£ních systém· nebo

v za°ízeních (tiskárny). Systém se skládá z jádra a rozhraní, které zprost°edkovává komunikaci mezi

jádrem a okolím.

Jádra moderních opera£ních systém· jsou ponejvíce monolitická (týká se to prakticky v²ech UNIXo-

vých systém· a dále Windows rodiny NT). Znamená to, ºe p°i startu systému se jádro na£ítá z jediného

souboru, funkcionalita jádra je roz²i°ována moduly (knihovnami nebo za b¥hu linkovanými moduly). Ve

Windows se jádro na£ítá ze souboru ntoskrnl.exe, v Linuxu jde o soubor vmlinuz... (v názvu souboru

následuje ozna£ení verze).

11
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✎✎ Modulární struktura � systém je £len¥n do modul·, které lze podle pot°eby p°idávat (nejlépe za

b¥hu systému). U tohoto typu struktury se p°edpokládá uni�kované rozhraní modul·, p°es které m·ºe

systém komunikovat i s takovým modulem, který v dob¥ vzniku systému je²t¥ neexistoval.

Moduly, jak bylo d°íve poznamenáno, se pouºívají ve stále v¥t²ím rozsahu v jádrech moderních

opera£ních systém·. Jako moduly jsou implementovány ovlada£e (tedy ty, které se na£ítají do jádra),

r·zné �ltry (procesy pro zpracování dat), sí´ové protokoly (v UNIXových systémech a v nov¥j²ích

Windows od verze Vista), atd.

✎✎ Vrstvená (hierarchická) struktura � £ásti systému jsou uspo°ádány do vrstev, kaºdá vrstva vyuºívá

sluºeb niº²ích vrstev, ne naopak. Kaºdá vrstva komunikuje práv¥ jen s okolními vrstvami. Systém je

budován od vnit°ních vrstev k vn¥j²ím, proto vnit°ní vrstvy, které jsou obvykle nejd·leºit¥j²í z hlediska

stability a bezpe£nosti, bývají nejlépe otestovány. V informatice se s touto architekturou setkáváme

také u po£íta£ových sítí.

Tento typ struktury je u moderních opera£ních systém· nejb¥ºn¥j²í p°i reprezentaci systému jako

celku. Rozli²ujeme p°edev²ím dv¥ hlavní vrstvy � vrstvu jádra (chrán¥ný reºim) a vrstvu uºivatelskou.

✎✎ Virtuální po£íta£e (virtuální stroje) � v systému existují samostatné moduly (virtuální po£íta£e,

virtuální za°ízení), kaºdý z nich je zhruba stejn¥ vybaven prost°edky (£as procesoru, pam¥´, apod.), ob-

vykle se nemohou p°íli² vzájemn¥ ovliv¬ovat krom¥ základní komunikace mezi procesy (nap°. p°edávání

dat a jiných informací).

Pouºívá se v opera£ních systémech pro podsystémy, které je nutné z n¥jakého d·vodu odd¥lit

vzájemn¥ nebo od prost°edk· systému (v t¥chto podsystémech mohou nap°íklad b¥ºet star²í aplikace,

které by jinak nemohly na nov¥j²ím systému fungovat). Tento princip na vy²²í úrovni vyuºíváme také

v softwarové a hardwarové virtualizaci, které se budeme v¥novat ke konci semestru.

✎✎ Abstraktní po£íta£e � v systému také existují £ásti, ale na rozdíl od virtuálních po£íta£· abstraktní

po£íta£e mají kaºdý svou speci�ckou funkci (nap°. modul, který zprost°edkovává p°ístup k tiskárn¥,

udrºuje tiskovou frontu, snímá z ostatních proces· nutnost b¥hem tisku neustále komunikovat s tiskár-

nou a posílat jí data). Zatímco virtuální po£íta£e mají �od kaºdého prost°edku n¥co� (£ást pam¥ti, £ást

£asu procesoru apod.), abstraktní po£íta£ má p°id¥len jeden prost°edek, ale zato výhradn¥ (neexistuje

jiný vlastník tohoto prost°edku).

Typické pouºití je v primárním rozhraní za°ízení � ovlada£e. Nap°íklad tiskárna je p°id¥lena pouze

jedinému procesu � obsluºnému procesu tiskárny (ten m·ºe být totoºný s ovlada£em). Obsluºný proces

vede tiskovou frontu tiskárny a v ní eviduje poºadavky proces· na tisk.

✎✎ Model klient-server � systém má co nejmen²í jádro (minikernel, mikrokernel), které obsahuje pouze

základní funkce (obvykle pouze funkce °ídící £innost ostatních £ástí systému, jako je správa pam¥ti,

p°epínání mezi procesy £i °ízení mechanismu zasílání zpráv mezi procesy), ostatní funkce systému

provád¥jí speciální systémové procesy, které nazýváme servery . Procesy, které spou²tí uºivatel (nejsou

systémové), se nazývají klienty , vyuºívají sluºeb proces· typu server.

Výhodou je vy²²í stabilita systému � pokud chyba nastane u n¥kterého serveru, m·ºe být resetován,

ale nemusí být znovu zavád¥n celý systém (pravd¥podobnost po²kození jádra je malá vzhledem k jeho

jednoduchosti). Tuto strukturu vyuºívá mnoho realtimových systém·.

✎✎ Architektura mikrokernel (mikrojádro, také multiserver) znamená pouºití speciálního typu jádra,

ve kterém jsou p°ítomny pouze nejd·leºit¥j²í £ásti (správa proces·, IPC, správa pam¥ti, plánování

procesoru). V²echno ostatní je implementováno jako systémové procesy b¥ºící v uºivatelském reºimu,

tedy mimo jádro.
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Hlavní výhodou mikrojádra je vy²²í stabilita, odolnost proti chybám a odolnost proti útok·m (£ím

mén¥ toho b¥ºí v jád°e, tím mén¥ je míst k po²kození a útoku). Nevýhodou je hor²í výkon, protoºe se

£ast¥ji musí p°epínat mezi reºimem jádra a uºivatelským reºimem.

Mikrojádro se pouºívá p°edev²ím v realtimových systémech, nap°íklad QNX, dále PikeOS pro

embedded systémy, ze star²ích také Symbian OS. Mikrojárem je také Mach, coº je p·vodní jádro pro

projekt GNU (pozd¥ji byl nahrazen Linuxem).

✎✎ Hybridní jádra mají vlastnosti n¥kde mezi mikrojádry a monolitickými jádry. Zatímco GNU Mach

je mikrojádro, Darwin (jeho odvozenina pouºívaná v Apple MacOS) je hybridní jádro.

2.2 Systémy MS-DOS a Windows

�ada Windows s DOS jádrem zahrnuje Windows 95, 95 OSR2, 98, 98 SE a ME. Tyto verze vznikly

úpravou a v£len¥ním p·vodn¥ samostatného opera£ního systému MS-DOS jako jádra do Windows,

které se tímto staly samostatným opera£ním systémem1.

Windows s NT jádrem (NT 3.x, NT 4.x, 2000, XP, Server 2003, Vista, Server 2008, 7, Server 2008

RC2, atd.) mají zcela p°epracované jádro a p°es zna£nou zp¥tnou kompatibilitu se vlastn¥ jedná o jiný

typ opera£ního systému.

2.2.1 � MS-DOS a Windows do verze 3.x

Struktura opera£ních systém· Windows s DOS jádrem vychází z p·vodního systému MS-DOS, proto se

nejd°ív podíváme na strukturu tohoto jednoduchého systému a pak ji roz²í°íme na tuto °adu Windows.

MS-DOS je jednoprocesorový jednouºivatelský jednoprogramový lokální univerzální systém. Sa-

motný MS-DOS bez spu²t¥né nástavby Windows má velmi jednoduchou vrstvenou strukturu. Nejblíºe

hardwaru je BIOS (Basic Input-Output System) a dále soubor IO.sys, který se stará o obsluhu periferií.

Konfigurace (CONFIG.SYS, AUTOEXEC.BAT),
vnějšı́ přı́kazy, uživatelské programy

Komunikace s uživatelem (COMMAND.COM)

Jádro (MSDOS.SYS)

Obsluha technických prostředků (BIOS, IO.SYS)

Hardware

Obrázek 2.1: Struktura MS-DOSu 6.22

BIOS poskytuje programátor·m základní ovládání hardwaru (nap°. klávesnice, monitoru) p°es

hardwarová a softwarová p°eru²ení. Pokud programátor pot°ebuje komunikovat s ur£itým za°ízením

(t°eba vypsat £i vykreslit n¥co na obrazovku), vyvolá p°íslu²né p°eru²ení (k tomu jsou v programovacích

jazycích speciální p°íkazy), p°ípadn¥ se m·ºe napojit na n¥které p°eru²ení a nechat provést ur£itou

1Windows do verze 3.11 byly pouze gra�ckou nástavbou MS-DOSu, nikoliv samostatným opera£ním systémem. Tím

se staly práv¥ aº od Windows 95, vnit°n¥ Windows 4.0.
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funkci ve chvíli, kdy je p°eru²ení vyvoláno jinde neº v programu (nap°íklad takto hlídá stisknutí kláves

nebo pohyb my²i).

Nad vrstvou pro ovládání hardwaru je vrstva samotného jádra systému p°edstavovaná souborem

MSDOS.SYS. Tento systém má tedy monolitické jádro sloºené z jediného souboru. Jádro poskytuje dal²í

softwarová p°eru²ení, nap°íklad pro p°ístup k soubor·m nebo pokro£ilej²í práci s gra�kou.

Následující vrstva tvo°ená souborem COMMAND.COM je textové rozhraní mezi uºivatelem a systémem.

Tento program je spu²t¥n po celou dobu práce systému a komunikuje s uºivatelem (spu²t¥né programy

komunikují s niº²ími vrstvami, coº uºivatel nedovede, pot°ebuje �p°ekladatele�). Uºivatel zadává p°íkazy

a rozhraní na n¥ reaguje a vypisuje výsledky £i chybová hlá²ení. Samotný COMMAND.COM obsahuje sadu

vnit°ních p°íkaz·. Ostatní p°íkazy se nazývají vn¥j²í p°íkazy a jsou implementovány jako programy

s p°íponou .exe nebo .com.

Poslední vrstva je ur£ena k �zjednodu²ení práce� uºivatele. Krom¥ uºivatelem spu²t¥ných program·

zde b¥ºí také programy p°edstavující vn¥j²í p°íkazy a °adíme zde také kon�gura£ní soubory, ve kterých

si uºivatel m·ºe ur£it, jak má systém reagovat. Základní kon�gura£ní soubory jsou dva � CONFIG.SYS

pro nastavení hardwaru (nap°íklad spu²t¥ní ur£itých ovlada£· pro monitor s ur£ením znakové sady pro

£e²tinu) a AUTOEXEC.BAT pro nastavení softwaru (zde nap°íklad ur£ujeme, které programy nebo p°íkazy

se mají spustit po startu systému).

Kdyº v MS-DOSu 6.22 spustíme Windows 3.x v roz²í°eném módu2, struktura celého systému se

v horní £ásti zm¥ní. Na obrázku 2.2 je spodní £ást trochu shrnuta (BIOS, MSDOS.SYS). K nim je p°idán

soubor WIN.COM, který slouºí ke spu²t¥ní celých Windows (je také ve v²ech Windows s DOS jádrem),

a dále °adi£e (ovlada£e). Windows p°idávají multitasking, 16bitové knihovny a ve verzi 3.11 for Work-

groups základní podporu sít¥ (pouze sí´ peer-to-peer).

VM
DOS

1

VM
DOS

2

VM
DOS

3

Aplikace Win16 Aplikace Win16 Aplikace Win16

Správce programů (PROGMAN.EXE), shell

Konfiguračnı́ soubory (WIN.INI, SYSTEM.INI)

Jádro Windows
(KRNL386.EXE, USER.EXE, GDI.EXE)

DOS Extender (WIN386.EXE), řadiče virtuálnı́ch strojů

BIOS, MS-DOS, řadiče, (WIN.COM)

Hardware

Obrázek 2.2: Struktura MS-DOS + Windows 3.x v roz²í°eném módu

�adi£e (ovlada£e, drivery) ovládají periferní za°ízení pro Windows; °adi£e p°ímo pro Windows jsou

spou²t¥ny v souboru SYSTEM.INI pomocí p°íkazu DEVICE.

DOS Extender je modul pro podporu vyuºití roz²í°ené pam¥ti (Extended Memory). Je p°edstavován

souborem Win386.EXE.
2MS-DOS pracuje v reálném módu, kde lze pam¥´ vyuºívat pouze do 1 MB. Windows 3.x, aby byly práceschopné, se

zapínají v roz²í°eném módu, dostupném aº od procesor· i386, kde krom¥ roz²í°ené pam¥ti také nap°íklad mohou vyuºívat

chrán¥ný mód procesoru pro ochranu pam¥ti.



Kapitola 2 Struktura opera£ních systém· 15

Sou£ástí tohoto souboru je také Správce virtuálních za°ízení (VMM = Virtual Machine Manager),

který ovládá moºnosti Windows pro soub¥h s programy DOSu. �adi£e virtuálních za°ízení (VxD) jsou

°adi£e, které správce virtuálních za°ízení pot°ebuje pro manipulaci s I/O za°ízeními pro programy DOSu

v roz²í°eném módu.

V dal²í vrstv¥ je jádro Windows (pozor, jádrem opera£ního systému stále z·stává MSDOS.SYS), které

zde pracuje jako správce prost°edk· vzhledem k program·m b¥ºícím pod Windows (i DOS program·m

zde spu²t¥ným). Skládá se ze t°í £ástí � soubor·:
� KRNL386.EXE � plní p°edev²ím úlohu správce pam¥ti a správce proces· (°ízení p°id¥lování pam¥ti

proces·m, p°id¥lování prost°edk· systému proces·m, . . . ),

� GDI.EXE � rozhraní gra�ckého za°ízení (obsahuje funkce pro kreslení úse£ek, vytvá°ení kurzoru,

ikony, písmo, . . . ), cokoliv souvisí se základními funkcemi pro gra�cký výstup (na obrazovku,

tiskárnu apod.),

� USER.EXE � uºivatelské rozhraní, zdroje, které nepat°í do GDI (dialogová okna, menu, okna, tla-

£ítka, . . . ).

V dal²í vrstv¥ najdeme kon�gura£ní soubory s p°íponou .ini. Z nich jsou nejd·leºit¥j²í WIN.INI (kon�-

gurace software a nastavení pro ur£. uºivatele) a SYSTEM.INI (kon�gurace hardware). ini soubory mohou

mít také r·zné programy.

Následuje vrstva, která rozhraním mezi uºivatelem, programy a samotným systémem. Soubor

PROGMAN.EXE je Správce program·, shell je gra�cké a textové rozhraní mezi uºivatelem a systémem.

Zde bychom také mohli za°adit £ást API rozhraní (Application Programming Interface) reprezen-

tovaného dynamicky linkovanými knihovnami (obsahují funkce, objekty apod.) a vyuºívaného procesy

pro p°ístup k systému. Knihovny celého API rozhraní jsou v²ak rozmíst¥ny v r·zných vrstvách, pat°í

zde také soubory jádra KRNL386.EXE, USER.EXE a GDI.EXE. V¥t²ina knihoven má p°íponu dll, ale n¥-

které mají p°íponu exe, p°ípona knihoven font· zase závisí na typu fontu (nap°íklad ttf pro True-type

fonty), atd.

V²echny dosud uvedené vrstvy platí zejména pro aplikace psané pro Windows (16bitové aplikace

pro Windows do verze 3.x), DOS programy nev¥dí o existenci jádra Windows a ini soubor·, proto horní

vrstvy nevyuºívají. Protoºe v²ak je samotný MS-DOS jednoprogramový systém (krom¥ ovlada£· a re-

zidentních program· je spu²t¥n vºdy jen jeden program), tyto programy jsou napsány bez jakýchkoliv

ohled· na moºnost sdílení prost°edk· s jinými procesy. Proto je nutné �separovat� je do virtuálních po-

£íta£·, které program·m vytvo°í iluzi výlu£né existence v systému a znemoºní jim zásahy do prost°edk·

jiných proces·.

2.2.2 � Windows s DOS jádrem

Jak jiº bylo uvedeno, od verze 4.x (95) jsou Windows jiº opera£ní systém se samostatným jádrem.

Oproti sestav¥ MS-DOS+Windows 3.x je to 32bitový systém (ale n¥které knihovny z·stávají 16bitové),

ostatní vlastnosti z·stávají. Na obrázku 2.3 je nazna£ena zjednodu²ená struktura tohoto systému.
Spodní vrstva (BIOS a ovlada£e) slouºí k p°ístupu systému k za°ízení. Následující vrstva se také

vztahuje k hardwaru, ale jiº na abstraktn¥j²í úrovni. Skládá se ze t°í základních modul·:
� VMM je správce virtuálních za°ízení (Virtual Machine Manager), vytvá°í a udrºuje prost°edí

virtuálních po£íta£· (viz stranu 12),

� IFSM je správce instalovatelných souborových systém· (Installable File Systems Manager), spra-

vuje r·zné typy souborových systém·, nap°. FAT16, VFAT (FAT32 s roz²í°eními), CDFS (pro
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Win32
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Win32
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Win16

Aplikace
Win16

Jádro Windows
(KERNEL, USER, GDI)

Registr

IFSM Správce konfigurace VMM

BIOS, ovladače

Hardware

Obrázek 2.3: Struktura Windows 9x/ME

CD-ROM), UDF (pro DVD), atd., p°es tuto komponentu se komunikuje s pam¥´ovými za°íze-

ními (v²e, co odpovídá standardu mass storage s takovým souborovým systémem, kterému IFSM

rozumí),

� Správce kon�gurace spravuje ovlada£e hardware na vy²²í úrovni, v£etn¥ funkce Plug&Play.

Jádro se skládá ze t°í modul·, kaºdý z nich má dv¥ dynamicky linkované knihovny (jedna pro 16bitové

aplikace s p°íponou exe, druhá pro 32bitové aplikace s p°íponou dll):

� KERNEL � multithreading, multitasking, správa pam¥ti, synchronizace objekt·, vstupu a výstupu

u soubor·, atd.,

� GDI (Graphics Device Interface) � rozhraní gra�ckých za°ízení (obrazovka, tiskárna, plotter,

atd.), zde najdeme základní funkce pro výstup na obrazovku, tiskárnu apod., také správce tisku,

spooler, zpracování gra�ky, základní gra�cké objekty, . . . ,

� USER � také jako u p°edchozího jde o uºivatelské rozhraní (pozor, nejen gra�cké), tedy vstupy

z klávesnice, my²i apod. (°ízené p°eru²eními), výstupy do uºivatelského gra�ckého rozhraní (okna,

menu, ikony, . . . ), práce s £asova£em, atd.

Registr (Windows Registry) je centrální informa£ní databáze systému, najdeme zde v¥t²inu toho, co ve

Win 3.x bylo v ini souborech (ty jsou v²ak zachovány kv·li zp¥tné kompatibilit¥). Fyzicky je uloºen

v souborech SYSTEM.DAT a USER.DAT (pouze ve Win 9x/ME).

Jak b¥ºí procesy:

� Win32 aplikace (psané pro Windows od verze 95 vý²e) b¥ºí v²echny ve spole£ném virtuálním

stroji, ale kaºdá má sv·j vlastní pam¥´ový prostor (pod toutéº £íselnou adresou kaºdá z t¥chto

aplikací vidí r·zná fyzická umíst¥ní v pam¥ti),

� Win16 aplikace (pro Windows 3.11 a niº²í) b¥ºí v²echny ve spole£ném virtuálním stroji zárove¬

s Win32 aplikacemi, ale na rozdíl od Win32 aplikací sdílejí jeden spole£ný pam¥´ový prostor

(spole£ný pro Win16 aplikace; pod toutéº £íselnou adresou vidí v²echny Win16 aplikace tentýº

objekt v pam¥ti),3

� DOS aplikace mají kaºdá sv·j virtuální stroj, v n¥m sv·j vlastní pam¥´ový prostor.

3To je krom¥ jiného proto, ºe Win16 aplikace byly psány pro systém, kde procesy mohou spolu komunikovat p°es

spole£nou pam¥´ v DLL knihovnách, u Win32 aplikací a 32bitových knihoven to jiº není moºné, byl up°ednostn¥n model

více vyhovující poºadavk·m stability a bezpe£nosti systému.
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2.2.3 Windows °ady NT do verze XP

Jádro systému Windows °ady NT vznikalo nezávisle na systému MS-DOS, uº p°i jeho návrhu bylo bráno

v úvahu typické pouºití tohoto systému jako serveru nebo klienta v síti, a tudíº hlavním hlediskem je

stabilita a moºnosti zabezpe£ení. Na celém konceptu je vid¥t inspirace UNIXovými systémy, nejen co

se tý£e vrstvy HAL.

Systém byl navrºen jako víceprocesorový (SMP � symetrický multiprocessing) víceuºivatelský mul-

titaskový univerzální sí´ový systém.

Zjednodu²ená struktura systému je nazna£ena na obr. 2.4. Platí pro Windows NT 4.x, Windows

2000 a XP, ale v hlavních rysech platí i pro p°edchozí verzi.

Služby, některé
systémové
procesy

Aplikace (Win64, Win32, DOS)

Podsystémy pro běh proces̊u (CSRSS, WoW64, NTVDM, př́ıpadně POSIX)

Dokumentované API – knihovny Kernel32, AdvAPI32, User32, GDI32, śıt’, protokoly, . . .

NTDLL.DLL (nedokumentované API)

režim jádra

uživatelský režim

Rozhrańı systémových voláńı

Správa služeb
(SCM)

Bezpečnost
(LSASS)

Správa objekt̊u Registr
Správa soub.

systémů (IFSM)

Správa proces̊u
a vláken

Správa paměti
Správce

konfigurace
Správa I/O Device Models

Grafický
subsystém,
správa oken
(win32k.sys)

Kernel (IRQ, plánováńı procesoru, synchronizace)
Ovladače zař́ızeńı, souborových systémů,

filtry, . . .

HAL (Hardware Abstraction Layer)

BIOS

Hardware

Obrázek 2.4: Struktura Windows s NT jádrem do verze XP

✎✎ N¥které prvky jsou podobné £ástem struktury Windows s DOS jádrem, ale vnit°n¥ pracují jinak.

D·leºité je p°edev²ím rozd¥lení do dvou základních £ástí � £ásti b¥ºící v privilegovaném reºimu (reºimu

jádra) a £ásti b¥ºící v uºivatelském reºimu.

✎✎ HAL je vrstva abstrakce hardware (Hardware Abstraction Layer), rozhraní mezi hardwarem a zbyt-

kem jádra systému. P°i startu systému se na£ítá ze souboru HAL.DLL. Je odd¥lena od ostatních £ástí

systému z d·vodu snadn¥j²í p°enositelnosti systému mezi (n¥kolika málo) hardwarovými platformami.

Ovlada£e komunikují se za°ízeními pouze zprost°edkovan¥ p°es tuto vrstvu.

✎✎ Kernel (tzv. �tvrdé jádro�) a exekutiva jsou fyzicky uloºeny v souboru NTOSKRNL.EXE.4 Exekutiva

není z obrázku p°ímo patrná, m·ºeme si p°edstavit, ºe stojí za v²ím v jád°e (modrá oblast) nad HAL

krom¥ kernelu.
4Ve skute£nosti není jenom NTOSKRNL.EXE. Ve víceprocesorovém (resp. vícejádrovém) systému je nahrazen souborem

NTKRNLMP.EXE; v systému se zapnutou funkcí PAE (p°ístup k pam¥ti nacházející se za adresovatelnou pam¥tí) se pouºívá

NTKRNLPA.EXE pro jednoprocesorový systém a NTKRPAMP.EXE ve víceprocesorovém systému. To platí o pojmenování sou-

bor· na instala£ním CD, po instalaci nebo upgradu na víceprocesorový systém £i systém s PAE najdeme v systému pouze

názvy NTOSKRNL.EXE nebo NTKRNLPA.EXE (p·vodn¥ jinak pojmenovaná verze je b¥hem kopírování z CD p°ejmenována).
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Kernel zachytává a obsluhuje p°eru²ení, provádí správu procesor· (synchronizace p°id¥lování pro-

cesor·), apod. Exekutiva je °ídicí proces opera£ního systému, má na starosti °ízení celého jádra b¥ºícího

v privilegovaném reºimu a provoz modul·. Kernel i exekutiva se p°i startu systému na£ítají ze souboru

NTOSKRNL.EXE (jediný soubor, tedy monolitické jádro), ostatní sou£ásti jádra jsou k jádru linkovány

z dynamických knihoven £i soubor· .sys (moduly, tedy modulární struktura b¥ºícího jádra).

✎✎ Hlavní systémový proces (v aplikacích pro správu proces· jej vidíme pod názvem �System�) je ve

skute£nosti obrazem toho, co b¥ºí v jád°e, exportovaným do uºivatelského prostoru (reáln¥ samoz°ejm¥

p°ímo do jádra nevidíme). Ve skute£nosti nejde o proces, ale o kontejner pro provád¥cí vlákna jádra

(o vláknech se více dovíme v kapitole o správ¥ proces·).

✎✎ Ovlada£e nesouvisejí jen se za°ízeními, obecn¥ jde o moduly jádra, které mohou slouºit jak k p°í-

stupu k za°ízením, sb¥rnicím apod., ale také to mohou být �ltry, p°es které procházejí data (²ifrování,

komprimace, sm¥rování mezi moduly, �ltrování/zahazování/t°íd¥ní, DRM, atd.).

Pro práci s ovlada£i existuje sloºitý systém, do kterého se zapojuje rovnou n¥kolik na obrázku

vyzna£ených sou£ástí, nap°íklad Device Models (modely ovlada£·) ur£ují uni�kovaný zp·sob zacházení

s ovlada£i.

✎✎ Nad ovlada£i souborových systém· je systém pro jejich správu � IFSM (stejn¥ jako u d°íve popiso-

vané verze Windows) � Installable File Systems Manager, který zaji²´uje p°ístup k (p°edem ur£eným)

souborovým systém·m (NTFS, FAT32, UDF apod.). Je vyuºíván modulem pro správu vstup· a výstup·

a vyrovnávací pam¥ti.

✎✎ Správce kon�gurace spolupracuje p°i správ¥ ovlada£·, nap°íklad zaji²´uje funkce Plug&Play a Hot-

Plug, tedy neustále sleduje stav sb¥rnic a hlídá p°ipojování nových £i jiº d°íve p°ipojovaných za°ízení,

u nových se pokou²í provést instala£ní a inicializa£ní proceduru.

✎✎ Moduly pro správu oken a gra�ky b¥ºí ve Windows °ady NT od verze 4 v reºimu jádra z d·vodu

urychlení práce aplikací hodn¥ vyuºívajících gra�cká za°ízení. Tato £ást jádra se na£ítá ze souboru

win32k.sys.

Umíst¥ní kódu gra�ckého rozhraní do reºimu jádra je neobvyklé. Nevýhodou tohoto postupu je

ov²em v¥t²í bezpe£nostní riziko a riziko poru²ení stability systému p°i chybné práci tohoto modulu

(pracuje v reºimu jádra, proto má p°ístup do pam¥ti systémových proces·). Dal²í nevýhodou je náro£-

n¥j²í postup vým¥ny uºivatelského rozhraní za alternativní. Ve Windows Server od verze 2008 je moºné

instalovat systém bez GUI (a také bez dal²ích sou£ástí, které jakkoliv GUI vyºadují) � instalace Server

Core.

� Gra�cký subsystém v jád°e je modul GDI, ve Windows XP i jeho nástavba GDI+. Dynamické

knihovny gdi32.dll, gdiPlus.dll a gdi32Full.dll jsou pouze p°ístupovými body k t¥mto modul·m

v uºivatelském prostoru. GDI+ ve Windows XP je vylep²ením p·vodního GDI (nap°íklad je moºné

pouºívat jako sou°adnice i racionální £ísla, ne pouze celá, byla p°idána podpora r·zných 2D operací,

dal²ích formát· soubor· v£etn¥ jpeg a png, atd.).

✎✎ Bezpe£nostní podsystém souvisí p°edev²ím s modulem LSASS (Local Security Authority SubSys-

tem). Provádí autentizaci uºivatel·, kte°í se p°ihla²ují lokáln¥, a podle databáze v klí£i registru SAM

ur£uje p°ístupová oprávn¥ní.

✎✎ Správce sluºeb SCM (Service Control Manager) se na£ítá ze souboru services.exe a zaji²´uje b¥h

sluºeb a komunikaci s nimi. Samotné sluºby sice b¥ºí v uºivatelském prostoru, ale obvykle s vy²²ími

oprávn¥ními a bez vazby na konkrétního uºivatele, a komunikuje se s nimi p°edev²ím p°es modul SCM.
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✎✎ OdWindows NT verze 4 je jádro vícemén¥ objektové. V jád°e se udrºuje databáze objekt· a objekty

exekutivy jsou exportovány do uºivatelského prostoru. Databázi objekt· spravuje Správce objekt·.

✄✄ Komunikace proces· s jádrem (nap°íklad p°i ºádosti o otev°ení souboru £i ºádosti o dal²í oblasti

opera£ní pam¥ti) probíhá obvykle tímto zp·sobem:

� proces spustí ur£itou funkci £i proceduru z dokumentovaného nebo nedokumentovaného API,

p°ípadn¥ dokumentovaná funkce m·ºe zavolat nedokumentovanou funkci,

� provede se systémové volání v kontextu jádra,

� v rámci systémového volání je poºadavek vy°e²en.

✎✎ Dokumentované rozhraní p°edstavují funkce a objekty ze systémových knihoven, jejichº názvy by

nám m¥ly být pov¥domé � User32.dll, GDI32.dll a dal²í. Jejich ur£ení je vpodstat¥ podobné tomu, co

jsme se u£ili u star²ích systém·, rozdíly jsou ve zp·sobu naprogramování.

✎✎ Nedokumentované API je soubor NTDLL.DLL. Funkce, které se zde nacházejí, jiº mohou p°ímo spou²-

t¥t systémová volání � mohlo by se tedy zdát, ºe je lep²í pouºívat hned nedokumentované API (bylo

by to rychlej²í), ale problém je v tom, ºe funkce poskytované tímto rozhraním mohou být v kaºdé

verzi Windows jiné a mohou vyºadovat jiný zp·sob volání (spou²t¥ní). Nep°íjemným d·sledkem je,

ºe aplikace pouºívající nedokumentované API nemusí v n¥kterých verzích fungovat v·bec nebo se p°i

jejím b¥hu m·ºeme setkávat s r·znými problémy souvisejícími s nekompatibilitou. Proto je lep²í po-

uºívat dokumentované API, které se vºdy chová stejn¥ (dokumentovan¥). Soubor NTDLL.DLL je tedy

jakýmsi rozhraním mezi jádrem a uºivatelským prostorem, ale obvykle k tomuto rozhraní p°istupujeme

zprost°edkovan¥.

✎✎ Podsystémy (subsystémy) prost°edí jsou rozhraní zaji²´ující správný a bezpe£ný b¥h r·zných typ·

proces·. V t¥chto podsystémech b¥ºí aplikace, které ani nemusí být kompatibilní s Windows NT.

Podsystémy poskytují aplikacím rozhraní, které p°ekládá komunikaci (poºadavky na informace, zdroje,

provedení ur£ité akce apod.) mezi aplikací a opera£ním systémem tak, aby si ob¥ strany �rozumn¥ly� .

Je to p°edev²ím podsystém pro aplikace psané pro 32bitová Windows, MS-DOS a aplikace pro

16bitová Windows Win32 (jediný podsystém pro v²echny tyto typy aplikací, v n¥m jsou pak spou²t¥ny

p°ípadné virtuální po£íta£e), podsystém pro OS/2, POSIX , atd.

Podsystém pro 32bitová Windows v£etn¥ NT (podsystém Win32 , v 64bitovém systému se jmenuje

prost¥ Windows) je p°edstavován souborem CSRSS.EXE, pro POSIX je to p°edev²ím soubor PXSS.EXE

(to je server podsystému). Podsystém Win32/Windows je pot°ebný také pro b¥h mnoha systémových

proces·, proto se jako jediný spou²tí hned po startu po£íta£e, ostatní podsystémy jsou spou²t¥ny aº na

ºádost p°i spu²t¥ní aplikace pat°ící tomuto podsystému.

Kaºdý podsystém pot°ebuje krom¥ svého °ídicího programu (nap°íklad CSRSS.EXE u Win32) také

knihovny, ve kterých jsou uloºeny funkce a objekty, obsahují API (Application Programming Interface)

daného podsystému. Nap°íklad ke knihovnám podsystému Win32 pat°í také knihovny KERNEL32.DLL,

USER32.DLL a GDI32.DLL. Tyto t°i moduly jsou sice ur£eny pro podsystém Win32, ale aby nebylo nutné

tyto funkce implementovat v kaºdém podsystému zvlá²´, je p°ekládáno volání gra�ckých funkcí jiných

podsystém· na volání v podsystému Win32.

✎✎ Sou£ástí podsystému Win32/Windows je mechanismus virtuálních po£íta£·. Aplikace, která fyzicky

zaji²´uje b¥h virtuálních po£íta£· pro star²í aplikace (DOS a Win16), je spou²t¥na souborem ntvdm.exe

(NT Virtual DOS Machine). P°i pokusu o spu²t¥ní t¥chto aplikací je nejd°ív spu²t¥na nová instance

ntvdm.exe s parametrem � názvem spou²t¥né DOS £i Win16 aplikace s cestou, která jiº �vnit°n¥ spustí�

zadanou aplikaci.
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✎✎ Na 64bitovém systému je situace je²t¥ trochu sloºit¥j²í. Podsystém Windows (CSRSS.EXE) slouºí

ke b¥hu 64bitových aplikací. Pro 32bitové aplikace máme je²t¥ uvnit° podsystému Windows speciální

podsystém WoW64 (Windows-on-Windows), který slouºí jako rozhraní pro 32bitové aplikace (32bitový

kód se tímto podsystémem p°ekládá na 64bitový, který lze jiº spou²t¥t p°es CSRSS.EXE).

� Soubor Win32k.sys je sice technicky £ást podsystému prost°edí Win32/Windows b¥ºící v reºimu

jádra (v²imn¥te si, má p°íponu typickou pro ovlada£e b¥ºící v reºimu jádra), ale ve skute£nosti je

vyuºíván v²emi podsystémy prost°edí v£etn¥ POSIXu. Obsahuje implementaci nízkoúrov¬ových funkcí

pro uºivatelské rozhraní, volá rutiny v ovlada£ích GDI za°ízení. Je pouºíván v²emi podsystémy prost°edí

p°edev²ím z d·vodu usnadn¥ní funk£nosti t¥chto podsystém· (aby kaºdý z nich nemusel mít vlastní £ást

v jád°e), tedy volání jednotlivých podsystém· jsou sm¥rem do jádra p°ekládána na volání generovaná

podsystémem Win32.

✄✄ Jak je vid¥t na obrázku 2.4, Windows °ady NT nejsou p°ísn¥ vrstvený systém, ale kombinují více

r·zných architektur pro své r·zné £ásti. Jsou to tyto architektury:

1. Jádro je generováno z jediného souboru (NTOSKRNL.EXE), z toho pohledu jde o monolitické jádro.

2. Vrstvená architektura se uplat¬uje p°edev²ím v rozd¥lení na uºivatelský reºim a reºim jádra.

3. Modulární architektura � uzav°ené moduly, vnit°n¥ kompaktní, které poskytují sluºby p°es nade-

�nované rozhraní, komunikace probíhá voln¥ mezi r·znými moduly, tuto architekturu zde pouºívá

exekutiva p°i °ízení správce proces·, správce pam¥ti, I/O systému, ovlada£·, atd. (modul· b¥ºí-

cích v privilegovaném reºimu).

4. Architektura klient-server se uplat¬uje v API (Application Programming Interface), coº je sada

dynamicky linkovaných knihoven, zde povaºovaných za servery, procesy z vy²²ích vrstev (klienti)

vyuºívají jejich sluºeb (p°es knihovnu NTDLL.DLL).

✄✄ Jak b¥ºí procesy:

� Win32/Win64 aplikace b¥ºí ve spole£ném virtuálním stroji, kaºdá má sv·j vlastní pam¥´ový

prostor (pod toutéº £íselnou adresou kaºdá z t¥chto aplikací vidí r·zná fyzická umíst¥ní v pam¥ti),

� DOS a Win16 aplikace mají kaºdá sv·j virtuální stroj, v rámci virtuálního stroje sv·j vlastní

pam¥´ový prostor.

2.2.4 Windows od verze Vista a Server 2008

Obrázek 2.5 platí p°edev²ím pro Windows 10, t°ebaºe v¥t²ina je platná i pro verze od Visty vý²e (ale

nap°íklad Universal Apps v niº²ích verzích nejsou). Správce oken DWM existuje uº od Windows Vista,

ale postupn¥ byl hodn¥ p°eprogramován (nejv¥t²í zm¥ny jsou ve Windows 7 a pak ve Windows 10).

✎✎ Vista. Jádro Windows Vista bylo oproti svým p°edch·dc·m zcela p°epracováno, i kdyº základní

principy z·stávají zachovány. Má vnit°ní strukturu modulárního typu.

D·leºitou zm¥nou oproti jádru Windows XP je ve Vist¥ implementace IPv6. Dále prakticky celý

sí´ový zásobník (podpora sít¥) byl p°esunut do reºimu jádra, naproti tomu £ást implementace gra�ckého

rozhraní byla z jádra p°esunuta do uºivatelského prostoru.

Jádro Visty je monolitické stejn¥ jako u XP, ale vnit°ní struktura je modulárn¥j²í (dal²í krok ke

struktu°e jádra modulárního typu), d·sledky:

� snadn¥j²í roz²i°itelnost jádra,
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� stejné instala£ní médium pro v²echny varianty Visty (Home Premium, Ultimate, apod.), p°i in-

stalaci se podle typu licence rozhodne, která varianta bude nainstalována (jsou instalovány jen

vybrané moduly),

� nejsou rozli²eny jazykové varianty, existuje samostatný modul pro jazyk.

Takºe instala£ní DVD je stejné pro v²echny varianty Windows Vista ur£ené pro danou architekturu

(32bitovou nebo 64bitovou), na plnohodnotném DVD jsou tedy v²echny moduly (konkrétn¥wim soubory

s obrazy modul·) pro jakoukoliv variantu. Existují také samostatné moduly, ve kterých je uloºeno pouze

jazykové nastavení, ostatní moduly jsou jazykov¥ nezávislé. D·sledkem je, ºe také opravné balí£ky

mohou být jazykov¥ nezávislé (tj. v neanglicky mluvících zemích není nutné £ekat, aº bude publikován

opravný balí£ek pro danou jazykovou variantu Windows).

B¥hem instalace je ur£eno, které moduly budou nainstalovány, a to p°edev²ím typem licence, která

instalaci p°íslu²í (nap°íklad Vista Home Premium znamená jinou vybavenost moduly neº Vista Ulti-

mate).

✎✎ Od Visty SP1 byla p°idána podpora UEFI a systém startuje trochu jiným zp·sobem. To v²ak

neznamená, ºe by tyto systémy nemohly být instalovány na systémech bez UEFI (se starým BIOSem),

instala£ní a bootovací procesy zvládají obojí.

✎✎ Struktura jádra vypadá podobn¥ jako u star²ích verzí (d¥lí se na kernel a exekutivu plus ovla-

da£e a dal²í moduly), p°i£emº v¥t²ina gra�ckého subsystému se odst¥hovala do uºivatelského prostoru

(k tomu se dostaneme o n¥co pozd¥ji) a naopak implementace sí´ových protokol· se objevila v jád°e

(p°edtím byla v uºivatelském prostoru). Ostatní moduly celkem z·staly, jen se trochu zm¥nila jejich

pracovní nápl¬, postupn¥ p°ibyly dal²í modely ovlada£· a správa sluºeb také pracuje trochu jinak.

Naopak v uºivatelském prostoru je zm¥n hodn¥. �ást je op¥t shodná (také máme podsystémy pro

b¥h proces· jako CSRSS, WoW apod. a dokumentované a nedokumentované rozhraní), ov²em gra�cké

prost°edí uº nestojí jen na klasickém WinAPI (modul GDI), ale staví na WPF.

Služby, některé
systémové
procesy

Aplikace (Win64, Win32, Metro Apps, Universal Apps)

Grafické podsystémy: WPF, GDI, GDI+, UWP Správce oken DWM

API – knihovny Kernel32, AdvAPI32, User32, Crypto API, . . .
podsystémy pro procesy (CSRSS, WoW, NTVDM), .NET API, .NET Framework

NTDLL.DLL (nedokumentované API)

režim jádra

uživatelský režim

Rozhrańı systémových voláńı

Správa služeb
(SCM)

Bezpečnost
(LSASS)

Správa objekt̊u Registr
Správa soub.

systémů (IFSM)
Protokolový
zásobńık

Správa proces̊u
a vláken

Správa paměti
Správce

konfigurace
Správa I/O Device Models Správa śıtě
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Ovladače zař́ızeńı, souborových systémů, filtry,
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HAL, Boot Manager

BIOS, UEFI

Hardware

Obrázek 2.5: Struktura Windows od verze Vista
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✎✎ Windows Presentation Foundation (WPF, také Avalon) je sou£ástí rozhraní .NET Framework. Je

to gra�cký podsystém, tedy p°edev²ím eviduje okna a jiné gra�cké komponenty vkládané do oken ve

stromové struktu°e zohled¬ující jejich vno°ování, a zaji²´uje správu oken (a dal²ích gra�ckých kom-

ponent). Také plocha je povaºována za okno, podobn¥ r·zné panely v£etn¥ hlavního panelu plochy.

Inspiraci zde Microsoft z°ejm¥ na²el u systému X Window z UNIXového sv¥ta.

Star²í aplikace mají gra�cké rozhraní naprogramováno v GDI nebo nov¥j²ím GDI+, nov¥j²í aplikace

jiº pouºívají WPF. Od Visty je také GUI systému naprogramováno s pouºitím WPF.

� Ov²em modul WPF vyuºívá sluºeb knihovny/modulu GDI, takºe kdyº se podíváme na seznam

dynamických knihoven na£tených kteroukoliv aplikací s GUI, najdeme tam gdi32.dll a p°ípadn¥ dal²í

podobné soubory.

�� Srovnání: https://www.leadtools.com/help/leadtools/v19m/dh/to/di�erencesbetweengdiandwpf.html

✎✎ Desktop Window Manager (DWM) je kompozitní správce oken (op¥t p°ipomínka terminologie

v X Window), který provádí vykreslování oken, jejichº strukturu spravuje WPF. Zatímco WPF se

stará o data, DWM vykresluje, zaji²´uje jakési primitivní 3D zobrazení (Flip3D, pr·hlednost apod.),

náhledy, animace, reaguje p°i zm¥n¥ rozli²ení monitoru, atd.

✎✎ Ve Windows od verze Vista je uplat¬ována funkce ASLR (Address Space Load Randomization) �

knihovny se p°i na£ítání do pam¥ti (po vyºádání n¥kterým procesem) neukládají vºdy na stejné místo

v pam¥ti jako v XP, ale náhodn¥ na n¥kterou adresu ze seznamu. Tato funkce by m¥la být obranou proti

zneuºití p°ete£ení pam¥ti (hacker nedokáºe odhadnout, na kterou adresu umístit kód, aby po p°ete£ení

pam¥ti byl na �vhodném� míst¥). Ov²em tato ochrana byla jiº dávno prolomena, jen její obcházení je

£asov¥ náro£né.

✎✎ Windows 7. V p°ípad¥ Windows 7 nebylo v jád°e provedeno moc zm¥n co se tý£e funk£nosti,

v¥t²ina zm¥n je ve vnit°ní struktu°e jádra, v °ízení a provozu gra�ckého rozhraní, a také ve zp·sobu

vyuºívání a nastavení systému.

✎✎ Pro jádro byl pouºit koncept MinWin � co nejmen²í základní jádro (tém¥° mikrojádro), ostatní

£ásti �²ir²ího jádra� (tj. toho, co b¥ºí v privilegovaném reºimu) jsou moduly, tedy op¥t dal²í krok

k modulárnosti jádra. Do MinWin pat°í p°edev²ím kernel (tvrdé jádro). MinWin je samostatn¥j²í neº

p·vodní £ást jádra, d·sledkem je rychlej²í start systému a celkov¥ lep²í odezva (po na£tení MinWin

je jiº moºné pouºívat více neº jedno jádro procesoru, tedy dal²í £ásti systému mohou být na£ítány

paraleln¥).

Dále zde m·ºeme vid¥t ur£ité zm¥ny v pouºívání API, vyuºívání virtuálních DLL knihoven. Reáln¥

b¥ºí výrazn¥ mén¥ sluºeb neº ve Windows Vista (díky £emuº také b¥ºí systém sviºn¥ji) a nastavení jsou

celkov¥ p°izp·sobena novým typ·m hardwaru (nap°íklad Windows 7 dokáºí p°i instalaci detekovat SSD

disk a p°izp·sobit tomu n¥která nastavení jako nap°íklad vypnutí sluºby pro defragmentaci a úprava

funkce SuperFetch). Sluºby spu²t¥né p°i b¥hu systému mohou být do£asn¥ zastaveny, pokud SCM

usoudí, ºe zrovna nejsou zapot°ebí. Zm¥ny v gra�ckém rozhraní p°edpokládám není t°eba rozvád¥t.

✎✎ Ve Windows 7 p°i²el Microsoft se zcela novým °e²ením problém· s nekompatibilitou aplikací. U vy-

braných verzí lze pouºít funkci XP Mode pro provoz star²ích aplikací.

✎✎ Windows 8, 10. N¥které sou£ásti jádra byly p°epracovány, komunika£ní struktura se stala

sloºit¥j²í (zejména z d·vodu podpory DRM u multimédií), nicmén¥ nic z toho na na²em obrázku není

p°ímo vid¥t.

https://www.leadtools.com/help/leadtools/v19m/dh/to/differencesbetweengdiandwpf.html
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Ve Windows 8 se objevily Metro Apps, ve Windows 10 pak Universal Apps. Také pro n¥ bylo t°eba

vytvo°it vlastní gra�cký subsystém (nesouvisí s .NET, takºe ºádné WPF) � pro Metro Apps to bylo

WinRT API, pro jejich nástupce Univesal Apps to je Universal Windows Platform (UWP). V obou

p°ípadech jde vlastn¥ o totéº (jen se to jinak jmenuje) � Metro Apps jsou ur£eny pro r·zné hard-

warové platformy (desktopovou i mobilní RT), Univesal Apps taktéº pro r·zné hardwarové platformy

(desktopovou, mobilní, XBox, atd.).

Do jádra Windows 10 se dokonce nast¥hoval Windows subsystem for Linux, který má umoºnit

spou²t¥ní aplikací programovaných pro Linux.

Hlavní zm¥ny jsou op¥t v uºivatelském prostoru a gra�ckém rozhraní, v£etn¥ vybavenosti r·znými

nástroji (uºivatelé zaznamenali p°edev²ím nový nástroj Nastavení, zm¥ny ve správ¥ aktualizací, nové

aplikace £i naopak odstran¥ní n¥kterých aplikací nebo nahrazení univerzálními, novou politiku ve sb¥ru

a správ¥ osobních informací, v¥t²í tlak na vyuºívání cloudu i v£etn¥ autentizace, atd.).

✎✎ Serverové edice Windows. Serverové edice Windows pouºívají totéº jádro jako desktopové

edice, jen je jinak nakon�gurováno, v registru mají n¥které poloºky jinou hodnotu (zejména poloºky

týkající se sít¥) a máme k dispozici dal²í nástroje. P°ímo serverovými edicemi se v tomto p°edm¥tu

nebudeme zabývat (jen okrajov¥).

Verze jádra Serverový systém Desktopový systém

NT 6.0 Windows Server 2008 Windows Vista

NT 6.1 Windows Server 2008 R2 Windows 7

NT 6.2 Windows Server 2012 Windows 8

NT 6.3 Windows Server 2012 R2 Windows 8.1

NT 10.0 Windows Server 2016 Windows 10

Tabulka 2.1: Serverové a desktopové systémy s odpovídajícími jádry

V tabulce 2.1 vidíme ozna£ení verze jádra a ozna£ení verzí serverových a desktopových Windows

pouºívajících p°íslu²né jádro.

2.3 Systémy UNIXového typu

V¥t²ina UNIXových systém· má hodn¥ podobnou strukturu (krom¥ t¥ch, které byly upraveny pro real-

time provoz). Jádro b¥ºí v privilegovaném reºimu (reºimu jádra), je £asto tvo°eno jediným souborem

a vyuºívá jediný souvislý adresový prostor (proto je nazýváno monolitické, i kdyº jeho vnit°ní struktura

je p°esn¥ rozvrºena). Nap°íklad u Linuxu je to soubor s názvem podobným /boot/vmlinuz.

UNIXové systémy jsou víceprocesorové víceuºivatelské multitaskové univerzální sí´ové systémy jiº

od svého po£átku. Na to byl brán z°etel uº p°i navrhování jejich struktury, proto za dlouhá desetiletí

existence UNIX· ani nebylo t°eba ji výrazn¥ji m¥nit. Tato struktura také z°ejm¥ poslouºila jako jeden

ze vzor· p°i návrhu struktury Windows °ady NT.

2.3.1 Klasický UNIX

Nákres architektury UNIXových systém· je na obrázku 2.6. Jádro systému se skládá ze dvou odd¥lených

£ástí � závislé na konkrétní architektu°e (HAL � Hardware Abstraction Layer) a kernelu nezávislého
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na hardwaru. Jádro je typicky monolitické (na£ítá se z jednoho souboru a má souvislý adresní prostor),

název p°íslu²ného souboru závisí na daném systému.

démoni,
služby

Procesy, aplikace

bash, X Window System daľśı knihovny

režim jádra

uživatelský režim

Rozhrańı systémových voláńı kompatibilńı s POSIX/SUS, r̊uzná systémová voláńı
(např́ıklad open, ioctl, write, mmap, close, stat, . . . )

Správa proces̊u
a vláken

Podsystémy jádra Bezpečnostńı moduly
Implementace

socket̊u

Synchronizace,
komunikace (IPC)

Virtuálńı pamět’,
stránkováńı

VFS, ovladače
souborových systémů

Protokolový zásobńık

Plánováńı procesoru,
správa IRQ

Správa paměti
Ovladače znakových a blokových zař́ızeńı,

daľśı ovladače

HAL a daľśı moduly pro práci s hardwarem (UDEV apod.)

BIOS, UEFI

Hardware

Obrázek 2.6: Struktura opera£ních systém· UNIXového typu

✎✎ Vrstva HAL (Hardware Abstraction Layer) slouºí jako základní rozhraní k za°ízením, které je mimo

jiné vyuºíváno ovlada£i ke komunikaci se za°ízeními. Hlavním úkolem HAL je skrýt technické detaily

za°ízení pat°ících do r·zných t°íd (skupin s charakteristickými vlastnostmi). HAL zaji²´uje na£ítání

ovlada£·, vytvá°ení a odstra¬ování p°ípojných bod· pro bloková (pam¥´ová) za°ízení, a také provozování

abstraktního modelu hardwaru.

Modul HAL existoval ve v²ech star²ích UNIXových systémech, v n¥kterých se v²ak od jeho pouºívá-

ní upou²tí � ve v¥t²in¥ distribucí Linuxu a ve FreeBSD roli HAL p°evzaly dal²í moduly jádra, p°edev²ím

modul UDEV nebo obdobný.

✎✎ D·leºitými moduly jádra jsou ovlada£e. Existují ovlada£e blokových a znakových za°ízení v£etn¥

sí´ových a virtuálních za°ízení, a dal²í specializované ovlada£e. Také souborové systémy jsou implemen-

továny jako ovlada£e.

✎✎ Souborový systém je v UNIXových systémech vlastn¥ rozhraní. �asto se jedná o rozhraní mezi

ovlada£em vn¥j²ího pam¥´ového média a vy²²ími vrstvami jádra, ale ve skute£nosti souborový systém

v·bec nemusí s pam¥´ovými médii souviset.

Protoºe v UNIXových systémech platí, ºe �v²echno je soubor� , jsou zde nejen souborové systémy

pro vn¥j²í pam¥´ová média, ale i dal²í, abstraktní, zprost°edkující p°ístup k informacím o momentálním

stavu systému, kon�guraci apod. (nap°. v Linuxu souborový systém proc) nebo sdruºující jiné souborové

systémy £i p°edstavující £ást jiného souborového systému. Souborové systémy, které nenáleºejí k ºád-

nému konkrétnímu pam¥´ovému médiu, ale p°esto s nimi takovým zp·sobem zacházíme (pracujeme

p°es n¥ se soubory nebo tím, co jako soubory vypadá), nazýváme virtuální souborové systémy.

✎✎ VFS (Virtual File System, virtuální souborový systém) je nejd·leºit¥j²ím virtuálním souboro-

vým systémem. P°edstavuje rozhraní pro podobný zp·sob p°ístupu k r·zným souborovým systém·m,

v²echny souborové systémy sdruºuje v jediné �stromové� struktu°e. Pokud uºivatel chce s konkrétním

souborovým systémem pracovat, p°ipojí ho na stanovené místo do této struktury a tím ho zp°ístupní
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(p°ipojování je obvykle automatizováno, uºivatel se o n¥ nemusí starat). D·leºitou funkcí VFS je za-

ji²t¥ní stejného zp·sobu zacházení s daty, a´ uº se nacházejí v jakémkoliv souborovém systému, tedy

uºivatel se nemusí starat o fyzické umíst¥ní souboru, atributy (nap°. nastavení £asu posledního p°ístupu

k souboru), konvence pro práci se soubory (jak sd¥lit souborovému systému, ºe chci otev°ít ur£itý sou-

bor, apod.).

FUSE 5 (FileSystem in User Space) je mechanismus, který umoº¬uje b¥h souborových systém·

v uºivatelském prostoru (b¥ºné souborové systémy musejí být sou£ástí jádra). Spo£ívá v rozd¥lení

souborového systému do dvou £ástí � spodní £ást, modul FUSE, je pro v²echny souborové systémy

tohoto typu spole£ná a b¥ºí v reºimu jádra. Horní £ást b¥ºí v uºivatelském reºimu a vyuºívá sluºeb

modulu FUSE. Tímto zp·sobem je v sou£asné dob¥ implementováno mnoho souborových systém·

(nap°íklad ntfs-3g a ntfsmount pro provoz NTFS, souborové systémy pro kompresi a ²ifrování dat,

multimediální rozhraní, sledování systému, správa verzí, atd.).

✎✎ Implementaci sí´ového protokolového zásobníku také najdeme v jád°e (p°esn¥ji protokolových zá-

sobník·, protoºe nemusí jít jen o TCP/IP), a také implementaci socket·.

✎✎ Podsystém· (subsystém·) jádra existuje pom¥rn¥ hodn¥, kaºdý má svou speci�ckou funkci, nap°í-

klad ²ifrovací podsystém, multimediální podsystém (sluºby pro práci se zvukem a videem), podsystém

IPC (mechanismy komunikace mezi procesy).

Bezpe£nostní moduly jsou vlastn¥ také podsystémy. Záleºí na konkrétním systému, které bezpe£-

nostní moduly jsou na£teny, obvykle to bývá �rewall (nap°íklad v Linuxu NetFilter), dále modul pro

zvý²ení zabezpe£ení systému (v Linuxu £asto SELinux), AppArmor a dal²í.

✎✎ Rozhraní systémových volání je rozhraní mezi jádrem a £ímkoliv, co m·ºe p°ímo ovlivnit uºivatel

(programy, p°íkazy shellu, skripty). S touto vrstvou lze komunikovat p°es knihovny obsahující de�nice

API funkcí (Application Programming Interface). Hlavní úlohou je zaji²t¥ní bezpe£nosti, znemoºn¥ní

zásahu uºivatele do jádra. Systémová volání jsou vlastn¥ funkce, kterými lze komunikovat s jádrem.

✎✎ V systému existuje velké mnoºství knihoven, z nichº v Linuxu je nejd·leºit¥j²í knihovna glibc (GNU

C Library), v dal²ích UNIXových systémech je to libc. Tato knihovna zprost°edkovává komunikaci

proces· z uºivatelského prostoru s rozhraním systémových volání, tedy procesy zasílají systémová volání

práv¥ této knihovn¥.

✎✎ Shell je rozhraní pro komunikaci s uºivatelem. UNIXové systémy obvykle nabízejí více r·zných

shell·, v Linuxu máme v¥t²inou bash. Komunikace probíhá v textové form¥ (uºivatel zadává p°íkazy,

systém reaguje textovými výpisy), ale sou£asné UNIXové systémy mají také velmi propracované gra�cké

rozhraní (obvykle zaloºené na X Window).

2.3.2 Podrobn¥ji k jádru Linuxu

Na obrázku 2.7 je podrobn¥j²í obrázek linuxového jádra. V²imn¥te si, ºe chybí vrstva HAL, v nov¥j²ích

verzích Linuxu ji uº nenajdete. Její funkce p°evzaly jiné moduly jádra, p°edev²ím UDEV.

Tento obrázek je cílen¥ vytvo°en tak, aby ve sloupcích byly nad sebou ty sou£ásti, které spolu

významov¥ souvisejí, i v£etn¥ vazby na konkrétní kus hardwaru. N¥které sou£ásti souvisejí se dv¥ma

hardwarovými komponentami, nap°íklad swap souvisí s opera£ní pam¥tí (protoºe stránky z ní se odklá-

dají) a zárove¬ s pam¥´ovými médii (protoºe na ta se odkládá). Sí´ová úloºi²t¥ souvisejí se sítí a zárove¬

s pam¥´ovými médii. Modely za°ízení se vztahují jak k sí´ovým rozhraním, tak i k dal²ím I/O za°ízením.

5http://fuse.sourceforge.net/

http://fuse.sourceforge.net/
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Rozhranı́ systémových volánı́ kompatibilnı́ s POSIX/SUS
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Sockety, přı́stup
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Podsystémy pro
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zařı́zenı́

Abstraktnı́ zařı́zenı́,
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zařı́zenı́ a sběrnic

BIOS, UEFI
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Obrázek 2.7: Jádro Linuxu v nov¥j²ích verzích

� Dal²í informace:

Velmi zajímavou a podrobnou mapu jádra Linuxu najdeme na adrese

http://www.makelinux.net/kernel_map (mapu zv¥t²íme rolovacím kole£kem na my²i)

�

2.4 Hardwarové zabezpe£ení systému

✎✎ Moderní opera£ní systémy vyuºívají hardwarovou ochranu prost°edk·. Na procesorech rodiny x86

je tato ochrana implementována ve form¥ £ty° okruh· � Ring 0, Ring 1, Ring 2 a Ring 3.

Kaºdý proces b¥ºí v n¥kterém z t¥chto okruh·, coº ur£uje jeho moºnosti p°ístupu k chrán¥ným

prost°edk·m, coº je p°edev²ím pam¥´, I/O porty, obecn¥ p°ímý p°ístup k hardwaru a dále pouºívání

n¥kterých strojových instrukcí.

V¥t²ina opera£ních systém· pouºívá pouze dva okruhy � Ring 0 pro jádro systému a Ring 3 pro

ostatní procesy. Ring 0 p°edstavuje reºim jádra (privilegovaný reºim) a Ring 3 uºivatelský reºim. Na

nákresech architektur opera£ních systém· v p°edchozích sekcích této kapitoly jsou oba reºimy obvykle

barevn¥ odli²eny (v barvách podle obrázku 2.8).

Z vý²e uvedeného vyplývá, ºe Ring 1 a Ring 2 obvykle nejsou pouºívány. P°esto je lze vyuºít pro

dal²í roz²kálování p°ístupových oprávn¥ní a nap°íklad s Ring 1 se setkáme u n¥kterých virtualiza£ních

technik, zejména na serverech.

http://www.makelinux.net/kernel_map
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Ring 3

Ring 2

Ring 1

Ring 0

Obrázek 2.8: Hardwarová ochrana prost°edk·



Kapitola 3
Správa pam¥ti

� Rychlý náhled: Pod pojmem pam¥´ budeme rozum¥t vnit°ní (opera£ní) pam¥´. V této kapitole

probereme r·zné metody, které se pouºívají p°i správ¥ pam¥ti, a ukáºeme si, jak jsou implementovány

v n¥kterých opera£ních systémech.

¤ Klí£ová slova: správa pam¥ti, fyzická adresa, logická adresa, virtuální pam¥´, stránkování, seg-

mentace, copy-on-write, mapování pam¥ti

➸➸ Cíle studia: Po prostudování této kapitoly porozumíte tomu, jak opera£ní systémy zacházejí s

pam¥tí, jak ji evidují, p°id¥lují proces·m a chrání p°ed neoprávn¥nými zásahy, také jak se °e²í problémy

s nedostatkem opera£ní pam¥ti.

3.1 Modul správce pam¥ti

✎✎ Modul správce pam¥ti je v opera£ních systémech v¥t²inou sou£ástí jádra. Jeho implementace m·ºe

být r·zná, ale funkce jsou obvykle podobné:

1. Udrºuje informace o pam¥ti (která £ást je volná, která £ást je p°id¥lena, kterému procesu je

p°id¥lena, atd.).

2. Novému procesu p°id¥luje pam¥´ový a adresový prostor, do adresového prostoru mapuje v²echny

pot°ebné soubory.

3. Pam¥´, kterou procesy uvolní, za°azuje k volné pam¥ti.

4. Pokud je to nutné, odebírá pam¥´ proces·m.

5. Jestliºe je moºné detekovat p°ípady, kdy proces ukon£í svou £innost bez uvoln¥ní pam¥ti (nap°í-

klad p°i chyb¥ v programu nebo p°i násilném ukon£ení), pak modul tuto pam¥´ uvolní sám.

6. Pokud to dovoluje úrove¬ hardwarového vybavení (p°edev²ím procesor), m·ºe zaji²´ovat ochranu

pam¥ti, tedy nedovolí procesu p°ístup do pam¥´ového prostoru jiného procesu nebo dokonce do

pam¥´ového prostoru opera£ního systému.

Ochrana pam¥ti je v sou£asných b¥ºných opera£ních systémech zaji²´ována hardwarov¥ tak, jak je

popsáno v kapitole 2.4 na stran¥ 26.

28
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Fyzicky je opera£ní pam¥´ umíst¥na na základní desce, ale také na roz²i°ujících kartách (deskách,

adaptérech). Nap°íklad £ást opera£ní pam¥ti, kterou nazýváme videopam¥´ , se nachází na gra�cké kart¥,

ale p°esto je sou£ástí opera£ní pam¥ti a v n¥kterých opera£ních systémech mají procesy do této pam¥ti

p°ímý p°ístup (°ídí tak p°ímo, co se má zobrazit).

✎✎ Souhrn t¥chto umíst¥ní opera£ní pam¥ti v r·zných £ástech hardwaru výpo£etního systému je t°eba

ut°ídit do posloupnosti, kde má kaºdá £ást své jednozna£né umíst¥ní, tedy zavést metriku � adresy.

Adresa místa v pam¥ti je po£et Byt· k tomuto místu od za£átku této posloupnosti. První Byte má

adresu 0 (p°ed ním ºádný Byte není), druhý Byte má adresu 1, atd. Pokud tato posloupnost za£íná

hned na za£átku pam¥ti, pak takovou adresu nazýváme absolutní adresa.

Relativní adresa se nevztahuje k po£átku pam¥ti, ale k ur£ité absolutní adrese (to bývá obvykle

za£átek pam¥´ového bloku nebo adresového prostoru procesu) a je to tedy po£et Byt· od této absolutní

adresy.

✎✎ Kaºdý proces má p°id¥len pam¥´ový prostor v rozsahu ur£itých adres, proto hovo°íme o adresovém

prostoru. Rozli²ujeme

� fyzický adresový prostor � adresový prostor, který je fyzicky k dispozici p°ímo v dané pam¥ti

(t°eba v £ipech opera£ní pam¥ti),

� logický adresový prostor � adresový prostor, který je k dispozici (a vypadá, ºe je v £ipech opera£ní

pam¥ti, ale m·ºe být fyzicky jinde), je vºdy souvislý.

Logický adresový prostor m·ºe být men²í nebo roven fyzickému, ale s rostoucími pot°ebami proces·

nemusí pro jejich práci rozsah fyzického adresového prostoru dosta£ovat. Proto m·ºe být opera£ní

pam¥´ �nastavována� pam¥´ovými oblastmi na vn¥j²ím pam¥´ovém médiu (obvykle pevném disku),

pak je logický adresový prostor v¥t²í neº fyzický, logický adresový prostor se pak rozprostírá p°es

n¥kolik fyzických pam¥´ových komponent (nap°. opera£ní pam¥´ a oblast na disku).

Pokud je moºné, aby logický adresový prostor byl v¥t²í neº fyzický, pak hovo°íme o virtuálních

metodách p°id¥lování pam¥ti.

✎✎ Virtuální adresový prostor jádra/procesu � tyto adresy jiº pouºívá p°ímo jádro £i konkrétní proces,

p°ekládají se na fyzické adresy, ale virtuální adresa dvou r·zných proces· obvykle vede na r·zné fyzické

adresy. Jde vlastn¥ o logický adresový prostor pro konkrétní proces (£i jádro). Takºe rozli²ujeme t°i

druhy adres:

� fyzické adresy � p°ímo ve fyzické pam¥ti (pokud se pouºívá odkládací prostor na disku, pak adresy

v n¥m jsou také fyzické),

� logické adresy � v souvislém adresovém prostoru, p°i pouºití se mapují na fyzické adresy v odpo-

vídající pam¥ti,

� virtuální adresy � typ logických adres pro konkrétní proces £i jádro.

P°eklad mezi virtuální (p°íp. logickou) adresou provádí modul, který bývá sou£ástí procesoru � MMU

(Memory Management Unit).

3.2 Základní metody p°id¥lování pam¥ti

Zde probereme metody pouºívané v p°ípad¥, ºe logický adresový prostor nep°ekra£uje fyzický, tedy

fyzická vnit°ní pam¥´ dosta£uje pot°ebám proces·, a moºnosti °e²ení problém· vznikajících p°i pouºívání

t¥chto metod.
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Evidence p°id¥lené pam¥ti je prakticky na v²ech architekturách hardwarov¥ závislá.

3.2.1 Segmentace

✄✄ Kaºdému procesu je p°i°azeno n¥kolik (r·zn¥ dlouhých) blok· pam¥ti, segment·. Pokud je to po-

t°eba a je v daném sm¥ru volná oblast pam¥ti, segmenty lze prodluºovat.

Kaºdý segment obvykle mívá ur£itý ú£el, nap°íklad

� code segment � po startu procesu je utvo°en tento segment a ze spustitelného souboru je sem

na£ten kód procesu, tento segment m·ºe být (nemusí � záleºí na systému) z bezpe£nostních

d·vod· p°ipojen pouze pro £tení, protoºe se do n¥j typicky nezasahuje, jeho velikost je konstantní

po celou dobu b¥hu procesu,

� data segment � pro globální konstanty a prom¥nné, se jeho velikost nem¥ní, ale musí být p°ipojen

i pro zápis (hodnoty globálních prom¥nných se m¥ní),

� stack segment (zásobníkový segment) � pro lokální data funkcí (kdykoliv je v procesu zavolána

funkce, vytvo°í se její aktiva£ní záznam obsahující reálné parametry funkce, lokální prom¥nné a

prostor pro uloºení návratové hodnoty funkce, tento aktiva£ní záznam se uloºí na vrchol zásobníku

v tomto segmentu); velikost segmentu se pr·b¥ºn¥ m¥ní podle toho, kolik funkcí je momentáln¥

rozpracovaných.

Zatímco segment s kódem a datový segment se obsazují od nejniº²ích adres k nejvy²²ím, zásobníkový

to má naopak � roste sm¥rem od nejvy²²ích adres k nejniº²ím, aby v p°ípad¥ p°ete£ení zásobníku (coº

je b¥ºná hackerská taktika) byl postiºen spí²e datový prostor téhoº procesu neº datový prostor toho

�vedlej²ího� .

Pam¥´ opera£ního systému
$000000

Code Segment

Data Segment

Extended Data Segment

Volná pam¥´

Stack Segment

Registry procesoru

CS

�

DS

�

ES

�

SS

�

. . .

Obrázek 3.1: Segmentace pam¥ti v star²ím systému (segmenty jediného procesu)

Procesy, které jsou instancemi téhoº programu, mohou sdílet pln¥ konstantní segmenty (pokud to

systém umoº¬uje), to se týká p°edev²ím segmentu s kódem.

V sou£asných opera£ních systémech má typicky kaºdý proces dva zásobníkové segmenty. Jeden z

nich pouºívá p°i volání vlastních funkcí (v uºivatelském reºimu), druhý se pouºívá v privilegovaném
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GDT
. . .

deskriptor (ABCD)

. . .

Instrukce
. . .

read prom

. . .

Prom¥nné

prom selektor o�set

. . .

. . .

LDT

. . .

deskriptor (prom¥nné)

. . .

Proces ABCD

Opera£ní systém

-

-

6

Obrázek 3.2: Tabulky deskriptor·

reºimu p°i systémových voláních: pokud proces ºádá sluºbu od jádra, pro její spln¥ní mu poskytne

práv¥ tento zásobník.

✎✎ Segment je tedy pam¥´ový blok ur£ený pro jeden konkrétní ú£el, jehoº délka je danému ú£elu

p°izp·sobena.

Procesy pouºívají relativní adresy, adresy za£átku jednotlivých segment· jsou uloºeny v segmen-

tových registrech procesoru (tedy je to op¥t hardwarov¥ závislé °e²ení, kaºdý procesor má jiné adre-

sové/segmentové registry). Absolutní adresa je pak vypo£tena pomocí obsahu segmentových registr·.

Adresa objektu z hlediska procesu má tedy dv¥ £ásti � segment (ur£ení, ve kterém segmentu se objekt

nachází) a o�set (relativní adresa v rámci segmentu, první Byte v segmentu má o�set = 0).

Výhodou tohoto °e²ení je, ºe p°ípadné p°esouvání segmentu nezp·sobí procesu problémy s adresami.

Je nutné zaji²´ovat mapování relativní adresy v segmentu na absolutní adresu. Pokud je implementován

multitasking, je nutné p°i �vým¥n¥� proces· na procesoru uloºit obsah segmentových registr· odsta-

vovaného procesoru a p°i znovup°id¥lení procesoru tomuto procesu znovu tyto hodnoty do registr·

na£íst.

✄✄ Metoda segmentace pam¥ti se b¥ºn¥ pouºívá v moderních opera£ních systémech (jak ve Windows,

tak i v UNIXových systémech), ale vºdy v kombinaci s jinou metodou. Se zjednodu²enou variantou

jsme se mohli setkat u MS-DOSu a dal²ích opera£ních systém· pro první minipo£íta£e.

Absolutn¥ jsou adresovány pouze za£átky segment·, uvnit° segmentu se pouºívá relativní adresa.

Nap°íklad první prvek (nap°íklad prom¥nná) uvnit° datového segmentu by m¥l adresu 0.

✎✎ 32bitová architektura x86. Následující platí pro 32bitové procesory Intelu a AMD. Deskriptor

segmentu je datová struktura v opera£ní pam¥ti jádra, která obsahuje informace o konkrétním segmentu.

Najdeme zde

� adresu za£átku segmentu,

� velikost segmentu (kaºdý segment m·ºe být jinak dlouhý), pro segmenty s prom¥nlivou délkou je

to maximální velikost,

� typ segmentu (code, data, stack),
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� p°íznak úrovn¥ oprávn¥ní (systémový nebo uºivatelský),

� p°íznak ur£ující, zda byl od poslední kontroly pouºit (k tomu se vrátíme v tématu o virtuální

pam¥ti), atd.

✎✎ Opera£ní systém si vede pro kaºdý proces Lokální tabulku deskriptor· (LDT, Local Descriptor

Table), v této tabulce jsou práv¥ deskriptory segment· pouºívaných daným procesem. Dále existuje

(jedna) Globální tabulka deskriptor· (GDT, Global Descriptor Table), ve které jsou deskriptory globáln¥

platných segment· (v£etn¥ segment· jádra) a také deskriptory lokálních tabulek deskriptor· v²ech

proces·.

Lokální tabulky jsou dohledatelné pomocí globální tabulky, globální tabulku systém najde díky

tomu, ºe její adresa je uloºena ve speciálním registru procesoru, který ozna£ujeme GDTR register.

✎✎ Pro adresování segment· se pouºívají selektory. Selektor je obdoba pointeru, ale krom¥ adresy

poloºky v tabulce LDT nebo GDT obsahuje i dal²í informace (°ídicí bity): informaci, zda jde o poloºku

z LDT (hodnota 1) nebo GDT (hodnota 0), a pak dva bity pro úrove¬ oprávn¥ní podle hardwarových

okruh· (pouºívá se 00 pro reºim jádra a 11 pro uºivatelský reºim, viz konec p°edchozí kapitoly). Adresa

konkrétního místa v pam¥ti v daném segmentu je pak vektor se dv¥ma hodnotami:

(selektor,offset)

V procesoru se pouºívají segmentové registry CS (Code Segment), DS (Data Segment), SS (Stack

Segment), ve kterých je vºdy aktuální hodnota selektoru pro ten proces, jehoº kód je práv¥ zpracováván

(p°ípadn¥ pro jádro, pokud se zpracovává kód jádra). Existují i dal²í segmentové registry � FS a GS,

jejichº vyuºití závisí na opera£ním systému.

✎✎ Z programování si moºná pamatujete heap segment, tedy segment pro dynamicky alokované pro-

m¥nné. Heap bývá v¥t²inou softwarov¥ implementovaný a nachází se uvnit° datového segmentu, zatímco

d°íve za£ínal na konci datového segmentu a rostl proti zásobníkovému segmentu (tedy tyto segmenty

²ly �proti sob¥�).

✎✎ 64bitová architektura amd64. Pro architekturu amd64 (která se pouºívá p°edev²ím v sou-

£asných procesorech od Intelu a AMD) platí do ur£ité míry v²e, co bylo uvedeno pro x86 s ur£itými

rozdíly. Význam segment· je potla£en, jsou zde p°edev²ím kv·li zp¥tné kompatibilit¥ adresování. Regis-

try CS, DS a SS obsahují v adresní £ásti £íslo 0, v²echny tedy ukazují na za£átek virtuálního adresového

prostoru daného procesu, coº vypadá, jako by se adresový prostor t¥chto segment· p°ekrýval. Ve sku-

te£nosti se díky mapování stránek (na coº se podíváme pozd¥ji v této kapitole) navzájem nep°ekrývají

a nep°episují. Registry FS a GS jsou pouºívány pro správu vláken proces·.

Vý²e uvedené platí pro code a data segment (jak pro jádro, tak i pro procesy. Zásobníkový segment

je bu¤ implementován jako na architektu°e x86, nebo softwarov¥ stejn¥ jako heap.

✎✎ Procesory ARM. Architektura ARM nepouºívá segmenty, ale Linux b¥ºící na architektu°e ARM

pouºívá softwarov¥ implementované segmenty (v²echny).

3.2.2 Jednoduché stránkování

✄✄ Metoda stránkování stojí na vyuºití logických adres. Rozli²uje fyzickou adresu objektu v pam¥ti

(nebo v odkládacím prostoru) ur£ující skute£né umíst¥ní tohoto objektu a logickou adresu tohoto ob-

jektu (s tou pracují procesy). Pam¥´ový prostor je rozd¥len na stejn¥ dlouhé úseky � stránky , pokud

moºno spí²e men²í velikosti, procesu je p°id¥leno tolik úsek·, kolik pot°ebuje. Velikost stránky by m¥la
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být mocninou £ísla 2 (typicky 1024 B, 2048 B, nej£ast¥ji 4096 B = 4 KiB, ale mohou být i v jednotkách

MB), aby bylo moºné provád¥t rychlé operace s adresami pomocí bitových posun·.

✄ Postup

Pouºívané velikosti stránek závisejí na hardwarové platform¥, která pro n¥ ur£uje povolený interval.

Ov²em instalovaný opera£ní systém si z tohoto intervalu vybere vhodnou velikost, p°i£emº obvykle

bere v úvahu také celkové mnoºství dostupné pam¥ti.

Na architektu°e x86 se pouºívají stránky o velikosti 4 KiB aº 4 MiB. Pokud se v²ak pouºívá PAE

(Physical Address Extension) roz²i°ující fyzický adresový prostor nad 4 GiB, m·ºe být rozloºení velikostí

stránek komplikovan¥j²í.

Architektura amd64 pouºívá stránky velikosti od 4 KiB do 2 MiB nebo 1 GiB (to je moºné, pokud

má procesor nastaven p°íznak PDPE1GB).

Architektury procesor· ARM pouºívají stránky o velikosti mezi 4 KiB a 1 MiB nebo 16 MiB (to

záleºí na konkrétním výrobci).

✄

Procesu se jeho adresový prostor jeví jako spojitý, t°ebaºe fyzicky spojitý nemusí být. Proces pouºívá

ze svého hlediska �absolutní adresy� , které jsou ve skute£nosti pouze logickými adresami (od nuly) nebo

se jako v p°ípad¥ segmentace pam¥ti skládají ze dvou £ástí � adresy segmentu a o�setu, které je nutno

p°ekládat.

$000000

volné (0)

Proces 1 (1)

Proces 2 (2)

Proces 1 (3)

volné (4)

Proces 2 (5)

. . .

Tabulka obsazení pam¥ti
0

1

2

3

4

5

. . .

volné

ID procesu 1

ID procesu 2

ID procesu 1

volné

ID procesu 2

Evidence proces·
Proces: Stránky: . . .

ID procesu 1 1,3 . . .

ID procesu 2 2,5 . . .
. . .

Obrázek 3.3: Stránkování pam¥ti

✎✎ P°eklad adres. Protoºe máme konstantní po£et stránek (pam¥´ je rozd¥lena jiº p°i spu²t¥ní

opera£ního systému) a navíc jsou v²echny stejn¥ dlouhé, m·ºe být evidence stránek vedena v jednoduché

tabulce, kde kaºdé stránce je p°i°azen vlastník nebo informace o tom, ºe jde o volnou stránku (nemusíme

ani ukládat velikost stránky). U kaºdého procesu je pak evidován seznam p°id¥lených stránek.

P°edpokládejme, ºe proces nahlíºí na sv·j adresový prostor jako na spojitý. Velikost jeho adresového

prostoru je
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velikost prostoru = po£et stránek procesu × velikost stránky

Pak má k dispozici adresy v rozmezí 0 . . . (velikost prostoru − 1).

P°i jakémkoliv p°ístupu do pam¥ti správce pam¥ti provádí p°eklad adres:

� index stránky procesu = logická adresa / velikost stránky (celo£íselné d¥lení)

� o�set = logická adresa % velikost stránky (zbytek po celo£íselném d¥lení)

� fyzická adresa =
(
mapuj stránku(index stránky procesu)× velikost stránky

)
+ o�set

Mapování stránek se provádí podle seznamu stránek p°id¥lených procesu.

✎✎ Proces pouºívá pro adresaci objekt· ve své pam¥ti pouze jediné £íslo � logickou adresu. Podle

p°edchozího výpo£tu to vypadá, ºe se tato jedna adresa p°ekládá pomocí celo£íselného d¥lení na dv¥

£ísla ur£ující fyzickou adresu (index stránky procesu a o�set). Aby se p°eklad co nejvíc zjednodu²il, uº

samotná logická adresa je rozd¥lena do dvou £ástí (ur£itý po£et bit· je v jedné £ásti, zbytek v druhé):

� Virtual Page Number (VPN) � z této £ásti se po£ítá index stránky procesu,

� o�set � tato £ást tvo°í o�set i pro fyzickou adresu.

Takºe jen první £ást logické adresy musí být p°íslu²n¥ zpracována, druhá £ást je jen bitov¥ p°i£tena k

výsledku. Tento postup se pouºívá prakticky na v²ech dnes b¥ºných hardwarových architekturách.

✎✎ Tabulky stránek. Informace o stránkách jsou v tabulce stránek (Page Map Table, jednodu²e

Page Table). Tabulka stránek se nachází v pam¥ti jádra opera£ního systému, její adresa je v jednom z

registr· procesoru (v procesorech od Intelu a AMD je to registr CR3).

Jeden °ádek takové tabulky se ozna£uje jako Page Table Entry (PTE) a obsahuje údaje o jedné

konkrétní stránce. Najdeme tam nap°íklad ur£ení fyzického umíst¥ní stránky (£íslo rámce, ve kterém

je stránka momentáln¥ na£tena, viz dále u virtuální pam¥ti), bity ochrany pam¥ti (nap°íklad R/W bit

ur£ující, zda je stránka jen pro £tení nebo i pro zápis, User/Supervisor bit pro úrove¬ oprávn¥ní), a pak

dal²í provozní bity. Konkrétní poloºky v PTE závisejí na hardwarové architektu°e.

✎✎ V¥t²ina architektur pouºívá víceúrov¬ové stránkování. Vý²e uvedený identi�kátor stránky VPN

se pak skládá ze dvou aº £ty° £ástí (pokud tedy budeme brát v úvahu i o�set, pak se celá logická

adresa skládá ze t°í aº p¥ti £ástí). Tabulky jsou uspo°ádány do stromové struktury (se dv¥ma aº £ty°mi

úrovn¥mi), p°i£emº poslední úrove¬ (listy stromu) tvo°í skute£né tabulky stránek, p°edchozí úrovn¥ jsou

tzv. Page-Directory Tables (adresá°e stránek), jakési kontejnery. Ke konkrétní stránce se dostáváme p°es

nad°ízené kontejnerové tabulky.

Logická adresa vypadá n¥jak takto (zde pro t°íúrov¬ové adresování):

Dir level 1 index Dir level 2 index Page table index o�set

Jak se tato adresa pouºívá:

1. první £ást logické adresy vede do (kontejnerové) tabulky v první úrovni stromu, v p°íslu²ném

záznamu PTA najdeme odkaz na kontejnerovou tabulku následující úrovn¥,

2. v nalezené kontejnerové tabulce pouºijeme druhou £ást adresy, v p°íslu²ném záznamu PTA je

odkaz na tabulku t°etí úrovn¥, coº uº je skute£ná tabulka stránek,

3. v tabulce stránek podle t°etí £ásti adresy najdeme umíst¥ní stránky v pam¥ti (nebo v odkládacím

prostoru), tedy zjistíme fyzickou adresu,
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Obrázek 3.4: Dvouúrov¬ové stránkování na architektu°e x861

Obrázek 3.5: Struktura záznamu v kontejnerové tabulce (PDE) a v tabulce stránek (PTE) na architek-

tu°e x86 p°i pouºití dvouúrov¬ového stránkování1

4. p°i£teme poslední £ást logické adresy (o�set) a máme výslednou fyzickou adresu hledaného ob-

jektu.

M·ºe se to zdát zbyte£n¥ sloºité, ale pro pouºívání víceúrov¬ových stránek existují d·vody:

� n¥které £ásti adresového prostoru nejsou pouºívány (nejsou p°i°azeny ºádnému prostoru ani jádru)

a není nutné tyto £ásti zohled¬ovat v tabulkách stránek (takºe pro n¥ neexistuje tabulka stránek

poslední úrovn¥),

� pokud se pouºívají malé stránky (4KiB stránky), pak ur£it¥ existuje velké mnoºství stránek,

p°i jednoúrov¬ovém adresování bychom proto museli pouºívat velmi dlouhé adresy; jestliºe v²ak

máme více úrovní, pak si (i díky prvnímu bodu tohoto seznamu) vysta£íme s mén¥ bity na adresu

(i p°es to, ºe je více £ástí logické adresy),

� typická délky adresy dnes bývá 64 bit· (obvykle pouºíváme 64bitové systémy), zde je víceúrov¬ové

stránkování nezbytné, op¥t v návaznosti na p°edchozí bod,

� MMU p°i víceúrov¬ovém stránkování pracuje s men²ími £ísly, coº zvy²uje propustnost systému (i

p°es to, ºe p°i zpracování jedné logické adresy postupn¥ pracuje se dv¥ma aº £ty°mi £ísly).

1Zdroj: http://www.renyujie.net/articles/article_ca_x86_5.php

http://www.renyujie.net/articles/article_ca_x86_5.php
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3.3 Virtuální pam¥´

3.3.1 Odkládací prostor a stránky

✎✎ Virtuální pam¥´ je koncept, kdy oblast vnit°ní pam¥ti roz²í°íme o oblast na vn¥j²ím pam¥´ovém

médiu, obvykle pevném disku. Pro procesy je tento koncept naprosto transparentní (stejným zp·so-

bem se z pohledu procesu zachází se v²emi adresami v pam¥ti, a´ uº se fyzicky nacházejí kdekoliv),

proto hovo°íme o virtualizaci pam¥ti. Adresní prostor, který �vidí� procesy, je logická pam¥´. Protoºe

kaºdý proces (v£etn¥ jádra) má sv·j vlastní logický adresový prostor, hovo°íme o virtuálním adresovém

prostoru daného procesu.

D·vodem virtualizace pam¥ti je odstran¥ní základní nevýhody v²ech reálných metod p°id¥lování

pam¥ti, tedy nemoºnosti spustit proces, jehoº poºadavky na pam¥´ jsou vy²²í neº mnoºství momentáln¥

volné (fyzické) opera£ní pam¥ti.

Existuje více metod pro práci s virtuální pam¥tí, obvykle vycházejí z metody stránkování v kom-

binaci s jinou metodou.

✎✎ Odkládací prostor slouºící k nastavení vnit°ní pam¥ti m·ºe být bu¤ celý diskový oddíl nebo jeden

£i více soubor· (záleºí, co umoº¬uje daný opera£ní systém). Není vhodné vytvo°it odkládací oblast

na SSD (zbyte£n¥ se rychleji sniºuje jeho ºivotnost, navíc SSD mívají men²í kapacitu), lep²í volbou je

klasický disk, t°ebaºe je pomalej²í, p°ípadn¥ mít tolik opera£ní pam¥ti, aby odkládací prostor nebyl

nutný. Typicky se odkládací oblast ozna£uje jako swap, odkládací soubor/oddíl, stránkovací soubor

apod.

✎✎ Fyzická vnit°ní pam¥´ a také odkládací oblast jsou rozd¥leny na rámce a logická pam¥´ je rozd¥lena

na stránky . V²echny rámce a stránky mají stejnou velikost. Rámec slouºí k umíst¥ní stránky, je to

jakýsi slot, do kterého ukládáme stránku. Kaºdá stránka má tedy p°i°azen práv¥ jeden rámec, a to bu¤

v opera£ní pam¥ti nebo v odkládacím prostoru.

Mnohé p°id¥lené stránky nejsou zrovna pouºívány, a´ uº proto, ºe proces, který je vlastní, zrovna

nemá p°id¥len procesor, tedy �nic ned¥lá� , nebo tento proces zrovna nepot°ebuje pracovat s obsahem

této stránky (pracuje s jinou stránkou). Taková nepouºívaná stránka tedy klidn¥ m·ºe být umíst¥na

do rámce v odkládacím prostoru a místo v opera£ní pam¥ti bude p°enecháno stránce, se kterou se více

pracuje.

Jak jsme se dozv¥d¥li v sekci o stránkování, evidence pam¥ti je vedena v tabulce stránek , tam je

krom¥ jiných informací uvedeno, kde se momentáln¥ nachází (bit �Valid� nebo �Present� ur£ující, zda je

v opera£ní pam¥ti nebo v odkládacím prostoru). A´ uº se jedná o opera£ní pam¥´ nebo odkládací prostor,

v obou t¥chto umíst¥ních jsou rámce organizovány naprosto stejn¥ � v²echny jsou stejn¥ velké (p°esn¥

tak, jak velké jsou stránky) a o£íslovány, aby bylo moºné v daném umíst¥ní jednozna£n¥ identi�kovat

rámec. �íslo rámce s umíst¥nou stránkou je pak také uvedeno v záznamu stránky v tabulce stránek.

✄✄ Takºe celkový postup nalezení fyzického umíst¥ní stránky je následující:

1. pro stránku najdeme její záznam v tabulce stránek PTE (podle postup· probíraných vý²e, v£etn¥

víceúrov¬ového stránkování),

2. v záznamu PTE ov¥°íme v p°íznaku �Valid� , zda je v opera£ní pam¥ti nebo odloºená,

3. v záznamu PTE najdeme £íslo rámce, podle kterého jiº dohledáme (v opera£ní pam¥ti nebo v

odkládacím prostoru) danou stránku.
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3.3.2 Stránkování na ºádost

✄✄ Metoda stránkování na ºádost vyuºívá práv¥ vý²e popsaný zp·sob práce s pam¥tí a odkládacím

prostorem a p°idává postupy pro transfer poºadované stránky z odkládacího prostoru do opera£ní

pam¥ti. Ta ºádost v názvu tedy zna£í, ºe ur£itý postup se provede práv¥ p°i poºadavku procesu na

p°ístup k obsahu konkrétní stránky (nap°íklad n¥které prom¥nné v datové oblasti pam¥ti).

✄✄ Proces ke svým stránkám p°istupuje takto:

a) Stránka nachází ve fyzické pam¥ti : pak této stránce odpovídá n¥který rámec v pam¥ti. Zpracování

ºádosti probíhá p°esn¥ podle vý²e popsaného postupu, tedy podle logické adresy se v tabulce

stránek najde záznam PTE a podle n¥j se vypo£te fyzická adresa objektu, k n¥muº chce proces

p°istupovat.

b) Stránka je odloºena na disku: tento fakt se zjistí z nalezeného záznamu PTE dané stránky (podle

bitu �Valid�). Správce pam¥ti vyvolá p°eru²ení nazvané výpadek stránky (page fault), £ímº se p°e-

ru²í zpracovávání kódu ºádajícího procesu, správce pam¥ti tím získá £as na provedení následných

krok·. Poºadovanou stránku je totiº nutné nejd°ív dostat z odkládacího prostoru do pam¥ti. Po

tomto transferu je poºadavek na p°ístup ke stránce zopakován a nyní uº probíhá podle bodu a).

Opera£ní pam¥´

rámec 0

rámec 1

rámec 2

rámec 3

rámec 4

Logická pam¥´

stránka 0

stránka 1

stránka 2

stránka 3

stránka 4

stránka 5

stránka 6

stránka 7

stránka 8
Odkládací prostor

rámec 0

rámec 1

rámec 2

rámec 3

rámec 4

rámec 5

rámec 6

�

�

�

�

�

-

-

-

-

Obrázek 3.6: Stránkování na ºádost

✄✄ P°i ur£ování, který rámec v pam¥ti má být uvoln¥n v p°ípad¥, ºe je nutné n¥kterou stránku p°esu-

nout z odkládacího prostoru do pam¥ti, pouºíváme n¥kterou z metod výb¥ru ob¥ti. Dále jsou popsány

nejznám¥j²í metody výb¥ru ob¥ti (ob¥tí je stránka, která p·vodn¥ byla umíst¥na v rámci v pam¥ti, ale

bude odsunuta do odkládacího prostoru, aby uvolnila místo poºadované stránce).

Jaká kritéria by m¥l spl¬ovat ideální algoritmus výb¥ru ob¥ti?

� chceme, aby se tento algoritmus nemusel spou²t¥t moc £asto (tj. aby co nejmén¥ probíhaly page

faults), tedy aby byly p°ednostn¥ odkládány ty stránky, které pravd¥podobn¥ v nejbliº²í dob¥

nebudou pouºívány,
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� samotný algoritmus by nem¥l být moc výpo£etn¥ náro£ný, tedy aby související evidence a hledání

ob¥ti byly co nejoptimáln¥j²í.

✎✎ Optimal (OPT). K odsunutí je vybrána ta stránka v pam¥ti, která nebude v nejbliº²í budoucnosti

svým vlastníkem pouºívána. Tento algoritmus je sice bezkonkuren£n¥ nejoptimáln¥j²í, protoºe takto

odsunutá stránka ur£it¥ v nejbliº²í budoucnosti nebude poºadována a tedy nebude nutné brzy znovu

spou²t¥t algoritmus hledání ob¥ti, ale ºádný opera£ní systém nedokáºe spolehliv¥ p°edpov¥d¥t chování

proces·. Tedy sice optimální, ale nepouºitelné.

✎✎ First-in-First-out (FIFO). Odsunuta je ta stránka, která byla v pam¥ti nejdéle. Implementace

této metody je celkem jednoduchá: správce pam¥ti si vede frontu stránek s p°id¥leným rámcem v pam¥ti.

Pokud je stránka umíst¥na do rámce v pam¥ti (nap°íklad p°i p°esunu z rámce v odkládacím prostoru),

pak je za°azena na konec fronty. Kdyº je nutné najít ob¥´ k odsunu do odkládacího prostoru, je vybrána

stránka na za£átku fronty, protoºe ta je v opera£ní pam¥ti p°ítomna nejdéle.

Výhodou je tedy jednoduchost, ale nevýhodou je to, ºe stránky, na které je velmi £asto p°istupováno

(a které by primárn¥ m¥ly v pam¥ti co nejvíce z·stávat), jsou zbyte£n¥ £asto odsouvány do odkláda-

cího prostoru. Stránka, na kterou je p°istupováno jen ob£as, je v pam¥ti prakticky stejn¥ dlouho jako

stránka, na kterou je p°istupováno £asto. Tato metoda není ani zdaleka optimální, nezohled¬uje frek-

venci pouºívání stránek.

✎✎ Least Recently Used (LRU). P°ednostn¥ jsou odsouvány ty stránky, které se v poslední dob¥

nejmén¥ pouºívaly. Tento algoritmus je zaloºen na heuristice: pokud stránka v blízké minulosti nebyla

pouºívána, tak asi nebude pouºívána ani v blízké budoucnosti. Je n¥kolik moºných implementací:

� V záznamu PTE o dané stránce v tabulce stránek je £íta£, který se vºdy p°i p°ístupu na stránku

zvý²í o 1. P°i nutnosti uvolnit rámec v pam¥ti hledáme jako ob¥´ stránku, jejíº £íta£ je nejmen²í

£íslo.

V zájmu spravedlnosti je t°eba £íta£e stránek £as od £asu nulovat, aby nap°íklad stránka práv¥

vzniklého procesu nebyla hned odsunuta do odkládacího prostoru (protoºe na ni je²t¥ nebylo

p°istupováno), a také abychom se vyhnuli práci s p°íli² velkými £ísly. Navíc tato metoda zna-

mená pom¥rn¥ hodn¥ p°ístup· k záznam·m PTE, protoºe procesy své stránky pouºívají pom¥rn¥

intenzívn¥. Nevýhodou je i to, ºe p°i hledání ob¥ti porovnáváme velká £ísla.

� M·ºeme pouºívat £asové razítko v PTE p°i kaºdém p°ístupu na stránku. Tím sice systém zp°e-

hledníme a nemusíme se bát p°ete£ení £íta£e, ale op¥t po°ád pracujeme s velkými £ísly (£asová

razítka zabírají n¥kolik oktet·).

� Dal²í moºnost je vést si frontu stránek, ale na rozdíl od metody FIFO se stránka dostane na konec

fronty tehdy, kdyº je na ni p°istupováno. Na za£átku fronty tedy máme tu stránku, na kterou

se nejdéle nep°istupovalo. To ov²em znamená, ºe s frontou stránek se velmi intenzívn¥ pracuje �

zm¥na nastává p°i kaºdém p°ístupu do pam¥ti.

Nemusíme °e²it problémy s velkými £ísly, ale výpo£etní náro£nost spo£ívá ve velmi £astém pro-

vád¥ní operací s frontou.

Tento algoritmus je sice pom¥rn¥ optimální (spravedlivý), ale v²echny t°i popsané implementace jsou

p°íli² výpo£etn¥ náro£né a metoda bohuºel postihuje nejvíc £erstv¥ spu²t¥né procesy (jejich stránky

dosud nebyly hodn¥ pouºívány).
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Porovnání s p°edchozí metodou: zatímco FIFO hledá ob¥´ podle toho, kdy se stránka dostala do

pam¥ti, LRU hledá ob¥´ podle toho, kdy se stránka naposledy pouºívala.

✎✎ Least Frequently Used (LFU). Na obrázku 3.5 na stran¥ 35 jste si moºná v²imli, ºe sou£ástí

záznamu PTE pro stránku je také bit ozna£ený �Accessed� . Tento bit je nastaven na 1 p°i kaºdém

p°ístupu na stránku (bez ohledu na to, jaká byla jeho p·vodní hodnota).

Dále se pro kaºdou stránku vede £íta£, který se v pravidelných intervalech zvy²uje o hodnotu bitu

�Accessed� a zárove¬ je tento bit vynulován. Pokud tedy v prob¥hlém intervalu proces tuto stránku

pouºil, zvedne se hodnota £íta£e o 1. Pokud ne, pak se hodnota £íta£e nezm¥ní. Pokud je t°eba najít

ob¥´ pro odloºení stránky do odkládacího prostoru, hledá se stránka s nejniº²í hodnotou £íta£e.

Oproti p°edchozí metod¥ je p°esnost mírn¥ men²í (odkládá se nejmén¥ pouºívaná stránka), ale zato

je výpo£etn¥ mnohem mén¥ náro£ná. Ostatní výhody a nevýhody z·stávají.

✎✎ Not Used Recently (NUR). Tento algoritmus je up°esn¥ním p°edchozího. Místo jediného bitu

se pro kaºdou stránku pouºívají dva bity:

� �Accessed� bit (také �Referenced�) � nastaven na 1 p°i kaºdém p°ístupu na stránku,

� �Modi�ed� bit � nastaven na 1 p°i kaºdé zm¥n¥ obsahu stránky, tedy p°i p°ístupu pro zápis.

P°i p°ístupu pro zápis se tedy nastavují oba bity, p°i p°ístupu pro £tení pouze ten druhý. Taktéº se

pracuje v intervalech, p°i£emº na za£átku kaºdého intervalu jsou v²echny bity vynulovány.

Pokud je t°eba najít ob¥´ pro odsun do odkládacího prostoru, nejd°ív se hledá stránka, jejíº

�Accessed� bit je nulový, tedy v daném intervalu na ni nebylo v·bec p°istupováno. Jestliºe ºádná

taková stránka není, hledá se stránka, která má první bit nastavený, ale druhý ne (tj. p°istupovalo se k

ní pouze pro £tení).

Tento algoritmus je pom¥rn¥ blízko optimálnímu, ale je pouºitelný jen na hardwarových architek-

turách, které v PTE záznamech pro stránky pouºívají oba uvedené bity. Architektury procesor· Intel

a AMD pouºívají pouze �Accessed� bit, tedy tento algoritmus na nich nelze pouºít.

� Na architekturách procesor· Intelu a AMD máme tzv. �Dirty� bit, který by zdánliv¥ mohl slouºit

k podobnému ú£elu, ale není to pravda (navzdory tomu, ºe na n¥kterých webech výrobc· hardwaru

to je psáno). Dirty bit je nastaven tehdy, kdyº se stránka nachází v cache pam¥ti, ale tam na ní byla

provedena zm¥na, která zatím neprob¥hla p°ímo v opera£ní pam¥ti. Dirty bit tedy zna£í, ºe je nutné

synchronizovat cache s opera£ní pam¥tí.

✎✎ Hodinový algoritmus (Clock Algorithm). Tento algoritmus je hybrid mezi FIFO a LRU a

optimalitou se blíºí algoritmu NUR. Pouºívá se bu¤ p°ímo �Accessed� bit (kterému se v tomto algoritmu

°íká �Used� bit), nebo se nahrazuje vícebitovou hodnotou ukládanou v evidenci stránek.

Podobn¥ jako u FIFO, i zde máme frontu stránek s p°i°azeným rámcem v pam¥ti, ale zde jde o

kruhovou frontu. Správce pam¥ti pouºívá ukazatel do této fronty (vºdy jedna stránka je �vybrána�).

Zárove¬ pro kaºdou stránku v této kruhové front¥ se pouºívá �Used� bit stejn¥ jak bylo vý²e popsáno

pro �Accessed� bit, tedy p°i kaºdém p°ístupu na stránku se nastaví na 1.

Kdyº je t°eba najít ob¥´, je zkontrolován Used bit pro stránku práv¥ ozna£enou ukazatelem.

� Pokud je bit =0, pak je tato stránka odsunuta a ukazatel se posune na dal²í stránku v kruhové

front¥.

� Pokud je bit =1, pak je tento bit vynulován, ukazatel se posune na dal²í stránku a algoritmus

p°echází k p°edchozímu bodu tohoto postupu.
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P°i hledání ob¥ti se tedy postupuje v kruhu jako u hodin, zmín¥ný ukazatel si m·ºeme p°edstavit jako

hodinovou ru£i£ku. Hodinová ru£i£ka se zastaví aº u stránky, jejíº Used bit je =0, tuto stránku odsune

a uvolní tak místo.

V sou£asných opera£ních systémech se pouºívá obdoba poslední popsané metody (hodinový algo-

ritmus), ov²em upravená, aby fungovala pon¥kud optimáln¥ji. Nepouºívají se £asová razítka, ani jeden

bit, ale pro kaºdou stránku n¥kolik bit·.

3.3.3 Segmentace se stránkováním na ºádost

✄✄ Sou£asné opera£ní systémy pouºívají virtuální pam¥´ a kombinují segmentaci se stránkováním.

Proces má p°id¥leno n¥kolik segment·, kaºdý segment se m·ºe rozkládat na n¥kolika stránkách. Oproti

p°edchozí metod¥ tedy není na stránky d¥len adresový prostor procesu jako celek, ale zvlá²´ jeho

jednotlivé segmenty.

Pam¥´ je tedy op¥t rozd¥lena na stránky. Adresa objektu v logickém adresovém prostoru je dána

ur£ením segmentu, £íslem stránky a o�setem na stránce. Správce pam¥ti vede u kaºdého procesu zvlá²´

tabulku segment·, u kaºdého segmentu zde eviduje seznam stránek, na kterých se segment rozkládá.

V tabulce stránek je zachyceno, zda má konkrétní stránka p°id¥len rámec ve vnit°ní pam¥ti nebo je

odloºena na disku.

Také zde je moºné sdílet segmenty, jejichº délka ani obsah se nem¥ní (obvykle se v²ak spí²e mluví

o sdílení stránek, takové sdílení je jednodu²²í a obecn¥j²í). Fyzická (absolutní) adresa v pam¥ti se po£ítá

tak, ºe v tabulce segment· pro daný proces a segment najdeme £íslo stránky uvedené v adrese, podle

£ísla poznáme, jaká je adresa za£átku stránky (£íslo krát délka stránky) a pak jen p°i£teme o�set.

3.3.4 Swapování proces·

✎✎ Swapování proces· je jednoduchá metoda virtualizace, která spo£ívá v tom, ºe se neodkládají

jednotlivé stránky pam¥ti, ale vºdy celý pam¥´ový prostor odkládaného procesu. Pam¥´ vlastn¥ ani

nemusí být rozd¥lena na stránky £i rámce (ale m·ºe), protoºe se stejn¥ vºdy pracuje s celým adresovým

prostorem procesu.

Princip metody je podobný jako u stránkování: p°i vyhodnocování instrukce vyºadující p°ístup do

pam¥ti je bu¤ tento p°ístup umoºn¥n (pokud má proces sv·j adresový prostor v opera£ní pam¥ti) nebo

je vyvoláno p°eru²ení. P°i o²et°ení tohoto p°eru²ení je nalezen vhodn¥ velký volný prostor v opera£ní

pam¥ti nebo je vytvo°en (stejn¥ jako u stránkování na ºádost), pam¥´ p°esunuta a pak zopakována

poslední instrukce.

Tato metoda se p·vodn¥ pouºívala u starých UNIXových systém· na hardwarových architekturách

bez podpory stránkování.

3.4 Technologie

3.4.1 Copy-on-Write

✎✎ Mechanismus copy-on-write se pouºívá ve v²ech sou£asných opera£ních systémech (do Windows

se dostal z UNIXu) a jde o metodu umís´ování poºadovaného sdíleného souboru (£asto dynamicky

linkované knihovny) nebo obecn¥ sdíleného místa do pam¥ti. Pro zjednodu²ení budeme dále psát o
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objektu v pam¥ti.

V p°ípad¥, ºe tentýº objekt pouºívá více proces·, ale pouze pro £tení, je tento objekt fyzicky v

pam¥ti pouze jednou, t°ebaºe se do adresového prostoru jednotlivých proces· mapuje pod r·znými

logickými adresami. Ov²em v okamºiku, kdy n¥který proces poºádá o p°ístup pro zápis, je ve fyzické

pam¥ti vytvo°ena nová kopie objektu a je p°id¥lena procesu s t¥mito �speciálními� poºadavky. Nová

kopie (Copy) se vytvo°í aº v okamºiku p°ístupu pro zápis (on Write).

3.4.2 Adresový prostor a virtuální pam¥´

✎✎ �ást adresového prostoru obvykle zabírá samotný opera£ní systém, jsou to v¥t²inou adresy na konci

adresového prostoru a jsou systému napevno p°id¥leny. V p°ípad¥, ºe opera£ní systém pouºívá metody

ochrany pam¥ti nebo alespo¬ rozli²uje procesy na b¥ºící v privilegovaném reºimu a b¥ºící v uºivatelském

reºimu, b¥ºným proces·m není dovolen p°ístup do této oblasti nebo sem mohou pouze v reºimu £tení

(podle nastavení p°ístupových oprávn¥ní).

Ve Windows i v Linuxu se adresový prostor d¥lí na £ást, do které m·ºe proces jakkoliv zasahovat

(niº²í adresy), a na £ást, do které nem·ºe zasahovat, ale pouze z ní £íst (vy²²í adresy � zde jsou

systémové soubory a knihovny, které proces pot°ebuje ke svému b¥hu, pouze pro £tení). U 32bitového

systému má proces celkem k dispozici 4 GB pam¥ti (ve skute£nosti o n¥co mén¥), z toho spodní 2 nebo

3 GB jsou procesu pln¥ k dispozici.

✎✎ Ve Windows i v mnoha UNIXových systémech v£etn¥ Linuxu se pouºívá virtuální pam¥´, a to

metoda segmentace se stránkováním na ºádost. Z d·vodu snadn¥j²í údrºby virtuální pam¥ti, odstran¥ní

nutnosti mít celou tabulku stránek v pam¥ti a také z d·vodu urychlení p°ístupu k ní se pouºívají

víceúrov¬ové struktury stránek (obvykle 2�4úrov¬ové stránkování), jak bylo popsáno vý²e.

� Víme, ºe mnoºství adresovatelného prostoru je omezeno délkou adresy. Nap°íklad 32bitový systém

pouºívá pro uloºení adresy pouze 32 bit· (4 B) a horní hranice je proto p°ibliºn¥ 4 GB. UNIXové

systémy (a dokonce i n¥které verze Windows) v²ak dovolují pouºívat také prostor nad touto hranicí

(u 64bitového systému to nemá moc význam, tam je standardn¥ adresovaný prostor dostate£n¥ rozsáhlý,

ale u 32bitového systému to stojí za úvahu). Jde o mechanismus PAE (Physical Address Extensions).

Zp°ístupn¥ní funguje do£asným mapováním jedné z takovýchto oblastí za horní hranicí (obvykle je jich

více) do adresovatelné £ásti rozsahu. Do celkem malého adresovatelného prostoru si namapujeme vºdy

tu £ást �neadresovatelného� prostoru, se kterou práv¥ chceme pracovat.

✎✎ U sou£asných procesor· se pouºívá ochrana proti spou²t¥ní kódu na pam¥´ových stránkách s daty.

U procesor· AMD jde o NX bit (Non-Executive), u Intelu XD bit (Execute Disable). Opera£ní systém

tento bit eviduje v b¥ºné evidenci stránek, vºdy p°i p°ístupu na stránku se obsah tohoto bitu uloºí

do registru procesoru. Pokud má stránka nastaven tento bit na 1, je povaºována za datovou a p°i

pokusu o zacházení s obsahem stránky jako s kódem (spu²t¥ní instrukcí zde uloºených) je vyvolána

výjimka, která v¥t²inou kon£í ukon£ením procesu, který se o to pokusil. Ú£elem je zabránit útok·m

typu p°ete£ení pam¥ti.

3.4.3 Garbage Collection

Garbage Collection je forma dynamické správy pam¥ti pouºívaná zejména v b¥hových prost°edích £i

podsystémech. Nejznám¥j²í garbage collectory jsou v b¥hových prost°edích pro Javu (Java RunTime
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Environment, JRE), dále .NET (tedy .NET Framework), podobnou komponentu pouºíváme p°i inter-

pretaci kódu v SmallTalku, Haskellu, Ruby, ale také v prost°edích pro C++.

Hlavním úkolem garbage collectoru je dynamická správa objekt· v pam¥ti � v okamºiku, kdy je

objekt vytvo°en, je pro n¥j automaticky vyhrazena pam¥´, a kdyº uº tento objekt pouºíván nebude, je

tato pam¥´ automaticky uvoln¥na. Programátor se o nic z toho nemusí osobn¥ starat.

✄✄ Pro garbage collection je tedy d·leºité hlavn¥ to, jak vyhledávat nepouºívané sekce (objekty) v

pam¥ti. Pro to existuje celá °ada metod, nejpouºívan¥j²í jsou tyto:

� Reference Counting (po£ítání odkaz·): kaºdý objekt má £íta£ (counter), ve kterém se eviduje

po£et odkaz· vedoucích na tento objekt. Pokud hodnota £íta£e klesne na 0, je objekt odstran¥n.

� Mark-and-Sweep algorithm (ozna£ a zame´): kaºdý objekt má ve svých vlastnostech poloºku

�visited� . Správce pam¥ti v pravidelných intervalech provádí tento algoritmus:

1. U v²ech objekt· nastaví hodnotu �visited� na false.
2. Prochází celou pam¥´ a hledá odkazy na objekty. Pokud najde takový odkaz, pak u cílového

objektu nastaví hodnotu �visited� na true.
3. Nakonec projde v²echny objekty a zkontroluje hodnotu �visited� . Pokud je tato hodnota

false, pak to znamená, ºe na daný objekt uº nevede ºádný odkaz, tento objekt je odstran¥n.

3.4.4 NUMA architektura

Jak Windows, tak i prakticky v²echny znám¥j²í UNIXové systémy vyuºívají na víceprocesorovém sys-

tému symetrický multiprocessing (SMP). To je z v¥t²iny hledisek výhoda, ale jednu nevýhodu SMP

p°ece jen má: sdílené fyzické adresy v pam¥ti. To, ºe v²echny procesory sdílejí stejnou pam¥´ a p°ená²ejí

data po spole£né pam¥´ové sb¥rnici, m·ºe být úzkým hrdlem systému.

Obrázek 3.7: NUMA architektura pro procesory AMD (sb¥rnice HT) a Intel (sb¥rnice (QPI)2

�e²ením je, op¥t v r·zných opera£ních systémech, podpora NUMA (podpora musí být samoz°ejm¥

i na stran¥ hardwaru). NUMA (Non-Uniform Memory Access) je architektura, která d¥lí celý systém

na uzly (nodes, také zones), coº jsou relativn¥ samostatné £ásti. Kaºdý node má p°id¥len jeden nebo

více procesor·, £ást opera£ní pam¥ti a vlastní pam¥´ovou sb¥rnici. Kaºdý procesor primárn¥ pouºívá

to, co je k dispozici v jeho nodu, v£etn¥ pam¥´ové sb¥rnice.
2Zdroj: https://www.sqlskills.com/blogs/jonathan/understanding-non-uniform-memory-accessarchitectures-

numa/

https://www.sqlskills.com/blogs/jonathan/understanding-non-uniform-memory-accessarchitectures-numa/
https://www.sqlskills.com/blogs/jonathan/understanding-non-uniform-memory-accessarchitectures-numa/
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Vedle toho existuje také hlavní pam¥´ová sb¥rnice (superior memory bus, interconnection bus) pro

komunikaci mezi uzly, tato komunikace je v²ak pomalej²í. Ú£elem je tedy vymezení pam¥ti pro velmi

rychlý p°ístup za cenu rychlostního omezení p°ístupu ke zbytku pam¥ti.

Vedlej²ím p°íjemným efektem je, ºe pam¥´ové prostory r·zných uzl· jsou adresovány nezávisle,

tedy nám vyjdou adresy pro mnohem víc pam¥ti neº bez NUMA.

3.4.5 � Little a Big Endian

P°edpokládejme, ºe ukládáme velké £íslo (více oktet·) do pam¥ti. V jakém po°adí se jednotlivé oktety

celého datového typu ukládají?

� Little Endian � nejniº²í oktet se zapisuje na niº²í adresu � Intel, DEC Alpha

� Big Endian � nejvy²²í oktet se zapisuje na niº²í adresu � Motorola, SPARC

� Mixed Endian � pomíchan¥ � PDP

PowerPC zvládá obojí. Rozli²uje dva módy: big a little.

M P°íklad

Rozdíl mezi Little a Big Endian si ukáºeme na p°íkladu. Na adresu 400 (hexadecimáln¥) uloºíme £íslo

o délce 4 oktet· (postupujeme p°es registr EAX, protoºe instrukce mov obvykle vyºaduje, aby alespo¬

jeden parametr byl registr) a podíváme se, v jakém po°adí jsou jednotlivé oktety uloºeny.

mov EAX, 1234ABCDh

mov [400h], EAX ; EAX je 32bitový datový registr

Little Endian:

� adresa 400h = CDh

� adresa 401h = ABh

� adresa 402h = 34h

� adresa 403h = 12h
400 401 402 403

. . . CD AB 34 12 . . .

Big Endian:

� adresa 400h = 12h

� adresa 401h = 34h

� adresa 402h = ABh

� adresa 403h = CDh
400 401 402 403

. . . 12 34 AB CD . . .

V²echna uvedená £ísla jsou v ²estnáctkové soustav¥.
M

Problémy s Endians mohou nastat nap°íklad p°i komunikaci s jiným po£íta£em v síti, který pouºívá

jiné po°adí, p°i komunikaci se za°ízením, které pouºívá jiné po°adí (ovlada£e).

�e²ení v UNIXových systémech:

� �ru£ní� konverze,

� v¥t²ina za°ízení je Little Endian, I/O funkce opera£ních systém· s tím po£ítají a Big Endian

systém automaticky provádí konverze,

� v UNIXových systémech existují Big Endian varianty I/O funkcí pro p°ípad komunikace s tako-

vými za°ízeními.
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3.5 Správa pam¥ti v n¥kterých opera£ních systémech

3.5.1 � MS-DOS

MS-DOS pouºívá základní metodu segmentace pam¥ti, b¥ºícímu procesu je p°id¥leno n¥kolik segment·,

z nichº kaºdý má stanovený ú£el (segment kódu, datový, zásobníkový, p°ekryvný pro na£ítané knihovny).

Neexistuje prakticky ºádná moºnost ochrany pam¥ti. Spu²t¥ný proces m·ºe p°istupovat do kteréko-

liv £ásti pam¥ti v£etn¥ pam¥ti vyhrazené pro opera£ní systém, £ehoº se vyuºívá p°edev²ím p°i p°ístupu

k p°eru£ením (pro °ízení periferních za°ízení apod.). Správa pam¥ti je provád¥na kombinací segmentace

a p°id¥lení jedné souvislé oblasti (je spu²t¥n jeden b¥ºný proces a jsou mu p°id¥leny segmenty pam¥ti).

Jde o jednoprogramový systém, tedy m·ºe být spu²t¥n vºdy jen jeden program.

Ve skute£nosti sice m·ºe b¥ºet více program· sou£asn¥, ale pouze tak, ºe nejd°ív jsou spu²t¥ny

tzv. rezidentní programy (programy z·stávající v pam¥ti po ukon£ení své nerezidentní £ásti � TSR,

Terminate and Stay Resident3) a pak (t°eba i jejich prost°ednictvím) b¥ºný program. P°i jeho b¥hu

rezidentní programy nepracují, krom¥ zpracování p°eru²ení, na která jsou napojeny.

Rezidentní programy £asto slouºí k nahrazení n¥které funkce opera£ního systému (místo n¥které

standardní znakové sady pro obrazovku p°esm¥rovávají na takto p°idanou speciální znakovou sadu),

napojují se na p°eru²ení (nap°íklad antivirový program m·ºe být napojen na p°eru²ení související

s p°ístupem k soubor·m), vylep²ují uºivatelské prost°edí (gra�cké nebo pseudogra�cké menu ke spou-

²t¥ní program·), zabezpe£ují n¥které d·leºité £ásti systému (zabrán¥ní p°ístupu do n¥kterých £ástí

pam¥ti nebo do MBR disku), rezidentn¥ pracují ovlada£e za°ízení (my²), atd.

Napojení se provádí zajímavým, i kdyº nep°íli² bezpe£ným zp·sobem. Na za£átku pam¥ti je ulo-

ºena posloupnost adres (vektor· p°eru²ení) jednotlivých rutin zaji²´ujících obecné o²et°ení ur£itého

p°eru²ení, kaºdá adresa odpovídá jednomu typu p°eru²ení. Rezidentní program nebo b¥ºný proces sem

m·ºe místo p·vodní adresy uloºit adresu n¥které své funkce £i procedury, která pak bude v p°ípad¥

vyvolání tohoto p°eru²ení automaticky spu²t¥na. Je zvykem, ºe proces si uschová adresu p·vodní rutiny

a p°i svém ukon£ení ji na£te zp¥t, p°ípadn¥ ji spou²tí uvnit° své vlastní funkce pro o²et°ení p°eru²ení

(pro£ nevyuºít to, co uº je naprogramováno, kdyº chceme pouze provést n¥co navíc). Tímto zp·sobem

m·ºe být vytvo°eno �z°et¥zení� více funkcí r·zných TSR program· a samotného procesu.

3.5.2 Windows

Windows v chrán¥ném reºimu pouºívají segmenty, stránky (segmentaci se stránkováním na ºádost),

deskriptory, selektory tak, jak bylo vý²e popsáno.

✎✎ V¥t²ina pam¥ti procesu je stránkovaná (paged), tj. m·ºe být odkládána, ale procesy (a p°edev²ím

jádro) mají také nestránkovanou pam¥´ (nonpaged) pouºívanou £asov¥ kritickými funkcemi (nap°íklad

obsluha IRQ nebo volání DPC, podrobn¥ji v kapitolách o komunikaci proces· a správ¥ za°ízení).

✎✎ Virtualizace pam¥ti. Windows pouºívají virtuální metodu segmentace se stránkováním na

ºádost. Kaºdý proces má p°id¥leny své segmenty a ty jsou rozd¥leny na stránky. P°i pot°eb¥ uvoln¥ní

rámc· v opera£ní pam¥ti se pro výb¥r �ob¥ti� pouºívá na jednoprocesorových systémech hodinový

algoritmus, na víceprocesorových systémech v kombinaci s algoritmem FIFO.
3TSR programy mají dv¥ £ásti � rezidentní a nerezidentní (do£asnou). P°i startu programu jsou na£teny ob¥ £ásti,

nerezidentní £ást provede �jednorázové� inicializa£ní akce a je pak odstran¥na z pam¥ti, z·stává rezidentní £ást obsahující

funkce napojené na o²et°ovaná p°eru²ení.
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✎✎ Stránkovací soubor se obvykle jmenuje pagefile.sys a je na systémovém disku, ale ve skute£nosti

m·ºeme mít více stránkovacích soubor· (v tom p°ípad¥ by v²ak kaºdý m¥l být na jiném pevném

disku). Názvy stránkovacích soubor· najdeme v klí£i HKLM/SYSTEM/CurrentControlSet/Control/Session

Manager/Memory Management, a to v poloºce typu pole °et¥zc· PagingFiles.

Pokud máme více stránkovacích soubor·, m¥l by být kaºdý na jiném fyzickém disku (pokud je jich

víc na stejném fyzickém disku, t°eba i na jiných oddílech, m·ºe to systém dokonce zpomalit).

Umíst¥ní stránkovacího souboru do samostatného oddílu na disku (odd¥len¥ od oddíl· se systémem

a daty) m·ºe být uºite£né nap°íklad proto, ºe takto nehrozí fragmentace stránkovacího souboru (ale na

druhou stranu tady máme horní ohrani£ení pam¥´ové oblasti, která m·ºe být pro stránkování vyuºita).

V tomtéº klí£i je je²t¥ jedna zajímavá poloºka � ClearPageFileAtShutdown. Pokud existuje a je

nastavená na 1, p°ed kaºdým (regulérním) vypnutím systému se smaºe stránkovací soubor. To je d·leºité

z hlediska bezpe£nosti, protoºe v stránkovacím souboru se mohou nacházet d·leºité informace, které by

se nem¥ly dostat do nepovolaných rukou (jistá verze Windows takto �zve°ejnila� neza²ifrované heslo

administrátora).

Moºnost nastavit umíst¥ní odkládacího souboru v systémech s NT jádrem je výhodná v p°ípad¥, ºe

máme nainstalováno více systém· rodiny Windows a chceme, aby pouºívaly tentýº odkládací soubor,

nebo v p°ípad¥, ºe chceme rozprost°ít stránkování mezi více disk·.

✎✎ Sdílení pam¥ti. V 16bitových Windows (do verze 3.x) bylo sdílení pam¥ti zcela b¥ºné, a to

v£etn¥ dynamicky linkovaných knihoven. Pokud n¥který proces cht¥l vyuºívat funkce nebo objekty

uloºené v n¥které knihovn¥, p°i první ºádosti o nalinkování obsahu této knihovny se její obsah na£etl

do opera£ní pam¥ti a proces dostal odkaz na tuto adresu. P°i ºádosti dal²ího procesu se pak knihovna

nena£ítala do pam¥ti znovu, ale dal²í proces jen dostal odkaz na tutéº adresu v pam¥ti, tedy oba procesy

mohly p°istupovat k téºe oblasti pam¥ti. Toho procesy vyuºívaly také k meziprocesorové komunikaci.

V 32bitových Windows byly jiº tyto aktivity omezeny. Pokud proces poºádá o p°ístup k dynamicky

linkované knihovn¥ (nebo jakémukoliv jinému souboru), je obsah souboru nejd°ív zp°ístupn¥n pro £tení,

ale p°i pokusu o zápis je namapován do adresového prostoru tohoto procesu (metodou copy-on-write),

tedy proces zapisuje do své vlastní soukromé kopie. Tak je soubor v pam¥ti p°ítomen i vícekrát.

Jako sdílenou pam¥´ lze v²ak pouºít objekty exekutivy k tomu ur£ené (brali jsme na cvi£eních

p°edm¥tu Opera£ní systémy II), které na rozdíl od knihoven jsou transparentn¥j²í a poskytují lep²í

moºnosti nastavení p°ístupových oprávn¥ní.

3.5.3 UNIXové systémy v£etn¥ Linuxu

P·vodní UNIX b¥ºel na hardwaru, který nepodporoval ochranu pam¥ti, segmentaci ani virtualizaci

(po£íta£ PDP-7). Správa pam¥ti probíhala formou podobnou metod¥ p°id¥lování jedné souvislé oblasti

pam¥ti s vylep²eným multiprogramováním blízkým pravému multitaskingu. P°i spu²t¥ní dal²ího procesu

byl celý pam¥´ový prostor dosud b¥ºícího procesu odloºen (swapován) na disk.

V pom¥rn¥ krátké dob¥, jak byl UNIX portován (p°eloºen, p°epsán) na dal²í hardwarové platformy,

byla implementována podpora virtuální pam¥ti se segmentací i ochrany pam¥ti, ale zp·sob odkládání

z·stal dlouho podobný � odloºen byl vºdy pam¥´ový prostor celého odkládaného procesu, ne pouze jedna

stránka, tedy byla pouºívána virtuální metoda swapování proces·. P°esto byly pouºívány i segmenty,

mohou být sdíleny.

✎✎ Virtualizace pam¥ti. Tém¥° v²echny dne²ní v¥t²í UNIXové systémy v£etn¥ Linuxu zvolily jinou
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formu virtualizace pam¥ti � stránkování na ºádost nebo stránkování se segmentací na ºádost (to je také

p°ípad v¥t²iny linuxových distribucí). Pouºívá se víceúrov¬ové stránkování, na 64bitovém systému jde

o 3�4 úrovn¥.

Kaºdý proces má £ty°i segmenty � segment kódu, segment pro globální data, zásobník pro uºivatel-

ský reºim, zásobník pro reºim jádra. Globáln¥ alokovaná data a zásobník jsou na adresách �proti sob¥�

(zásobník roste sm¥rem k datovému segmentu).

P°estoºe jiº nejde o swapování, i nadále se pouºívá pojem swapovací soubor nebo swapovací oblast

na disku.

✎✎ Výb¥r ob¥ti je provád¥n pomocí modi�kace hodinového algoritmu, s ohledem na víceúrov¬ové strán-

kování. Indikace �starých� stránek není pouze dvouhodnotová, ale pohybuje se v intervalu 0...20, kdy

0 znamená �starou� stránku velmi vhodnou k odloºení. P°i kaºdém p°ístupu na stránku je tato hod-

nota zvý²ena (ve výchozím nastavení o 3 aº k maximu), správce pam¥ti neustále (hodinový algoritmus)

prochází v²echny tyto hodnoty a sniºuje (ve výchozím nastavení o 1).

✄ Postup

M·ºeme mít víc odkládacích soubor· (plus odkládací oddíl). Dal²í odkládací soubor vytvo°íme takto:

� vytvo°íme souvislý soubor na disku napln¥ný symboly #0 (ne nulami!),

� ozna£íme ho jako swapovací (odkládací) soubor,

� zapneme swapování do tohoto souboru (m·ºeme kdykoliv vypnout).

Nap°íklad pokud chceme vytvo°it odkládací soubor o velikosti 65536 stránek po 4 kB (coº je 4096 B):

dd if=/dev/zero of=/novy_swap bs=4096 count=65536

mkswap /novy_swap

swapon /novy_swap

Také bychom m¥li tento soubor zapsat do souboru /etc/fstab:

/novy_swap none swap sw 0 0

✄

✎✎ Sdílení a mapování. Tyto systémy podporují n¥kolik zajímavých prvk· správy pam¥ti, nap°í-

klad vedle nám jiº známého copy-on-write se setkáme s mechanismem sdílení kódu program·: pokud je

spu²t¥no více proces· � instancí jednoho programu, mohou sdílet £ást pam¥ti, ve které je na£ten kód

programu.

Funkce mapování soubor· funguje tak, ºe do adresového prostoru procesu m·ºe být namapován

kterýkoliv soubor, a´ uº se fyzicky nachází kdekoliv (nemusí být v opera£ní pam¥ti). Pro mapování

obvykle máme jeden ze dvou d·vod·:

� chceme, aby bylo moºné se souborem p°ímo na disku (obecn¥ vn¥j²ím pam¥´ovém médiu) pra-

covat stejn¥ jako kdyby byl na£ten do opera£ní pam¥ti (p°esn¥ji chceme se souborem pracovat

jako s opera£ní pam¥tí, samoz°ejm¥ aº na rychlost), ale ve skute£nosti tento soubor v opera£ní

pam¥ti nechceme (nap°íklad z d·vodu zna£né velikosti souboru), m·ºe jít také o spustitelný kód

rozsáhlej²ího programu (tedy segment kódu by z·stal na disku),

� implementace sdílené pam¥ti jakékoliv velikosti � sdílená pam¥´ p°ímo v opera£ní pam¥ti je bez-

pe£nostním rizikem, proto je mnohem jednodu²²í a bezpe£n¥j²í vytvo°it (simulovaný) sdílený úsek

pam¥ti p°ístupný více proces·m na vn¥j²ím pam¥´ovém médiu.



Kapitola 3 Správa pam¥ti 47

Mechanismus mapování je velmi univerzální, ve skute£nosti se pouºívá nap°íklad i p°i práci s odkládacím

prostorem.

V¥t²ina UNIXových systém· také umoº¬uje v p°ípad¥ p°ístupu na odloºenou stránku v reºimu

pouze pro £tení p°e£íst data p°ímo z odloºené stránky (nebo pam¥ti procesu v p°ípad¥ swapování),

coº urychluje p°ístup k odloºeným dat·m (není nutné vyvolat p°eru²ení, hledat ob¥´, p°esouvat bloky

pam¥ti).

UNIXové systémy jsou portovány na mnoha r·zných hardwarových platformách, proto je ochrana

pam¥ti na r·zné úrovni. Obvykle v²ak UNIXové systémy vyuºívají v²echny moºnosti, které daná hard-

warová architektura nabízí, p°inejmen²ím podporu privilegovaného a uºivatelského reºimu a ochranu

segment·.

✎✎ Adresový prostor. Kaºdý proces má p°id¥len deskriptor pam¥ti (jeden nebo více), coº je struk-

tura obsahující ve²keré informace o virtuální pam¥ti p°id¥lené procesu a také související funkce (nap°í-

klad p°ístup na strukturu usnad¬ující vyhledávání ve stránkách, po£et namapovaných oblastí, adresa

první namapované oblasti, celková velikost virtuální pam¥ti namapované procesu, synchroniza£ní ob-

jekty související s pam¥tí, funkce pro odmapování oblasti, atd.)

Deskriptor pam¥ti je dostupný v deskriptoru procesu.4

� Dal²í informace:

O principu správy pam¥ti v Linuxu se do£teme nap°íklad na http://www.makelinux.net/reference.
�

4V deskriptoru procesu najdeme p°edev²ím struktury a odkazy související s p°id¥lenými prost°edky a komunika£ními

nástroji, nap°íklad ukazatele na deskriptory soubor·, ukazatele na deskriptory pam¥ti, momentální pracovní adresá°

procesu, terminál, na kterém proces b¥ºí, strukturu pro evidenci signál·, atd.

http://www.makelinux.net/reference
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� Rychlý náhled: V této kapitole se seznámíme se základy správy proces·. De�nujeme proces a jeho

vlastnosti, probereme základní formy multitaskingu, budeme se zabývat problematikou p°id¥lování pro-

cesoru a moºnostmi synchronizace proces·.

¤ Klí£ová slova: proces, program, vlákno, PCB (Process Control Block), multitasking, kontext,

multithreading, IPC (Inter-Process Communication), plánování procesoru, synchronizace, Petriho sít¥,

kritická sekce, producent-konzument, semafor, mutex

➸➸ Cíle studia: Po prostudování této kapitoly porozumíte problematice správy proces· v opera£ním

systému. Pochopíte zp·sob evidence proces· v systému, princip sdílení výpo£etních prost°edk· formou

multitaskingu a multithreadingu a plánování b¥hu proces· na procesoru, moºnosti komunikace mezi

procesy a také synchronizaci p°ístupu ke sdíleným prost°edk·m.

4.1 Evidence proces·

4.1.1 Pojmy proces a úloha

✎✎ Zatímco program je jen soubor na vn¥j²ím pam¥´ovém médiu obsahující kód (instrukce) a p°ípadn¥

n¥jaká konstantní data, proces je instance programu ur£ená nejen jeho kódem, ale i dal²ími vlastnostmi,

jako je jeho stav, priorita, identi�ka£ní £íslo, programový £íta£, p°id¥lené prost°edky (v£etn¥ pam¥ti),

atd. Zjednodu²en¥ se dá °íct, ºe proces je b¥ºící program, ale to není úpln¥ p°esné (proces nemusí nutn¥

vzniknout z programu, i kdyº v¥t²inou tomu tak bývá, p°esn¥j²í by bylo nap°íklad �spu²t¥ní z kódu�).

Kaºdý proces má sv·j identi�kátor � PID (Process ID). Dále je u procesu evidováno PID jeho

rodi£ovského procesu � PPID (Parent PID).

✎✎ Vlákno je relativn¥ samostatná £ást procesu vykonávající sv·j vlastní kód (vlákno obvykle vykonává

n¥kterou funkci procesu). Proces má vºdy nejmén¥ jedno (hlavní) vlákno, které vykonává jeho hlavní

funkci (main), a dále m·ºe programátor rozd¥lit b¥h procesu na více vláken, která pak mohou být

provád¥na navzájem nezávisle.

V sou£asných opera£ních systémech je procesor p°id¥lován p°ímo vlákn·m, nikoliv proces·m. Kaºdé

vlákno by tedy m¥lo být jednozna£n¥ identi�kováno, k tomu slouºí TID (Thread ID). Tato £ísla bývají

48
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jednozna£ná nejen v rámci procesu, ale i v rámci celého systému, protoºe (jak bylo vý²e uvedeno) vlákna

komunikují s jádrem v¥t²inou samostatn¥ bez zprost°edkování procesem.

✎✎ Pokud proces vznikl spu²t¥ním z binárního spustitelného souboru, pak tento soubor nazýváme

obrazem procesu. Obraz je tedy soubor, z n¥hoº proces získal kód, který provádí. Jestliºe spou²tíme

textový spustitelný soubor (skript), obrazem je ve skute£nosti jeho interpreta£ní program (nap°íklad

P°íkazový °ádek ve Windows nebo n¥který shell v UNIXových systémech, p°ípadn¥ Python, Pearl

apod.).

✎✎ Proces se m·ºe nacházet v r·zných stavech:

� nový (new) � proces byl práv¥ vytvo°en, jsou mu p°id¥lovány prost°edky,

� b¥ºící (running) � proces má práv¥ p°id¥len procesor, tedy jeho kód je vykonáván,

� p°ipravený (ready) � £eká na p°id¥lení procesoru,

� £ekající/blokovaný (waiting/blocked) � £eká na p°ístup k I/O prost°edku, o který poºádal, nap°í-

klad na otev°ení vyºádaného souboru,

� ukon£ený (terminated, zastavený) � proces byl ukon£en, ale jeho datové struktury je²t¥ existují.

Proces mezi t¥mito stavy p°echází tak, jak je nazna£eno na obrázku 4.1.

�
�

�
�nový -

inicializace

procesu

(p°id¥lení prost°edk·)

�
�

�
�p°ipravený

-p°id¥len procesor

�
odebrán procesor

�
�

�
�b¥ºící

�
�

�
�

�
�

�
�

�
�+

£eká na
p°id¥lení

I/O za°ízení
nebo událost �

�
�
�ukon£ený

?

ukon£en

�
�

�
�£ekající

6

za°ízení pouºito a uvoln¥no

Obrázek 4.1: P°echody mezi stavy procesu

V rámci n¥kterých opera£ních systém· mohou být de�novány i dal²í stavy. Nap°íklad v UNIXových

systémech m·ºe být proces navíc v jednom z t¥chto stav·:

� pozastavený � provád¥ní programu je pozastaveno, coº m·ºe být poºadavkem debuggeru (signál

SIGTRAP) nebo uºivatele £i systému (SIGSTOP),

� zombie � program byl vpodstat¥ ukon£en, uº nemá ºádný kód k provád¥ní a nedostává procesor,

ale jeho prost°edky (v£etn¥ PID) je²t¥ nebyly uvoln¥ny, to se pouºívá nap°íklad tehdy, kdyº si

rodi£ovský proces tohoto procesu explicitn¥ vyºádal tento typ ukon£ení, aby m¥l dost £asu na

�vyzvednutí� výsledk· £innosti tohoto svého potomka (rodi£ovský proces byl informován signálem

SIGCHILD, ale nereaguje),

� uspaný (sleeping) � proces (£ast¥ji vlákno) £eká na spln¥ní podmínky, nap°íklad uplynutí £asového

intervalu nebo n¥kterou událost.

Ve Windows se proces m·ºe dostat do stavu suspend, pokud jsou stránky jeho pam¥ti odloºeny do

odkládacího prostoru a proces nem·ºe provád¥t sv·j kód. Do tohoto stavu se proces v¥t²inou dostává

ze stavu blocked (ve kterém £eká na p°id¥lení n¥kterého prost°edku).
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✎✎ Pojem úloha bývá vysv¥tlován r·zn¥ (také v r·zných opera£ních systémech). Existují nap°íklad také

tiskové úlohy nebo úlohy plánované pro spu²t¥ní, zde v²ak budeme hovo°it spí²e o úlohách b¥ºících na

procesoru, tj. vzniklých spu²t¥ním kódu (jinými slovy, procesor plánuje úlohy, coº jsou obvykle vlákna).

Ve Windows se pojem úloha v tomto smyslu moc nepouºívá, ale v UNIXových systémech je b¥ºný

a velmi d·leºitý. Úloha je zde objektem, jehoº kód se sekven£n¥ vykonává. Bývá to obvykle jedno

vlákno aplikace, ale v p°ípad¥ vláken, jejichº kód je sekven£n¥ propojen (nap°íklad p°es rouru) mohou

být sou£ástí téºe úlohy i dal²í vlákna £i procesy (sekven£n¥ na sebe navazující).

4.1.2 Soubory s kódem

Kaºdý binární soubor má sv·j p°edepsaný formát, a týká se to také binárních spustitelných soubor·

a knihoven. Obvykle má jedno nebo více záhlaví se speci�ckými informacemi, nap°íklad pouºitý for-

mát, pouºité instruk£ní sady, odkazy na knihovny, které jsou v kódu vyºadovány (mají být dynamicky

p°ilinkovány), atd., tedy v²e, co pot°ebuje správce proces· znát p°i spou²t¥ní procesu z tohoto souboru.

✎✎ Formáty ve Windows. Spustitelné soubory a knihovny ve Windows bývají v jednom z t¥chto

formát·:

� PE (Portable Executable) je 32bitový formát pro Windows,

� PE+ je 64bitový formát pro Windows,

� .NET PE je ur£en pro .NET aplikace,

� UWP (Universal Windows Platform) a jeho nástupce WinUI 3 (Windows Apps SDK) je formát

�univerzálních� aplikací z MS Store, tyto aplikace taktéº pat°í do rodiny PE formát· a jsou

64bitové.

Pokud vidíme soubor s p°íponou .exe nebo .dll, na první pohled nepoznáme, v jakém je formátu �

m·ºe to být kterýkoliv z vý²e uvedených.

Co se tý£e PE formát·, podle závislostí rozli²ujeme

� PE vyºadující b¥h v subsystému Win32 (p°ed spu²t¥ním musí být funk£ní subsystém Win32

/Windows spu²t¥ný souborem csrss.exe),

� nativní PE nevyºadující p°edem spu²t¥ný csrss.exe, nap°íklad smss.exe nebo samotný subsystém

Win32 (proces csrss.exe).

Naprostá v¥t²ina binárních spustitelných soubor· a knihoven ve Windows je prvního typu (vyºadují

b¥h subsytému Win32/Windows).

✎✎ Formáty v Linuxu. Formát ELF (Executable and Linkable Format) je v sou£asné dob¥ nejb¥º-

n¥j²ím formátem pro tyto ú£ely v Linuxu, dal²ím obvyklým (star²ím a uº mén¥ £astým) formátem je

a.out. Spustitelné soubory ve formátu ELF obvykle nemají ºádnou p°íponu.

Formát ELF se pouºívá také u knihoven (obvykle mají p°íponu .so) a modul· jádra (p°ípona (.ko,

tedy �kernel object�).

� Poznámka:

Pro správnou identi�kaci formátu není dobré spoléhat na p°íponu souboru, ostatn¥ v UNIXových sys-

témech spustitelné soubory ani ºádnou nemají.

Základní identi�kace se dá provést obvykle podle prvních oktet· souboru. U Linuxu je to celkem

jednoduché, ELF soubor má v prvních t°ech oktetech znaky �ELF�. U Windows se v p°ípon¥ exe
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setkáme se za£átkem souboru �PE�, to je PE soubor, dále �MZ� znamená starý DOS spustitelný

soubor nebo naopak nový s formátem WinUI 3, a �NE� (New Executable) pro star²í Windows do verze

3.11 (a v²echny mají opravdu stejnou p°íponu).

�

M P°íklad

Ke spustitelnému souboru formátu WinUI 3 je pon¥kud t¥º²í se dostat, nicmén¥ cesta existuje.

Obrázek 4.2: Vlastnosti aplikace formátu WinUI 3

Typické místo instalace je ve sloºce Program

Files, podsloºce Windows Apps. Tam ov²em ne-

mají p°ístup ani uºivatelé s administrátorským

ú£tem. Ale pokud si nap°íklad v Process Explo-

reru najdeme takovouto spu²t¥nou aplikaci (na-

p°íklad Kalkula£ku nainstalovanou ze Storu), ve

vlastnostech na kart¥ Image je odkaz na umís-

t¥ní (viz obrázek 4.2).

Z n¥jakého d·vodu se k t¥mto soubor·m

nedá dostat p°es nad°ízený adresá°, ale touto

cestou ano. Takºe není problém si ov¥°it, jakými

oktety daný soubor za£íná. Ostatn¥ typ souboru

je jasný i z umíst¥ní ve Windows Apps.
M

✎✎ U hlavních formát· ve Windows (PE) a v Linuxu (ELF) rozli²ujeme

� kód linkovaný staticky � p°i p°ekladu programu, je pak sou£ástí p°ekládaného spustitelného sou-

boru £i knihovny, podle toho, co p°ekládáme,

� kód linkovaný dynamicky � linkuje se do kódu p°i kaºdém novém spu²t¥ní programu, tento kód

je uloºen zvlá²´ v (dynamicky linkovaných) knihovnách (ve Windows v¥t²inou .dll, v Linuxu

obvykle .so, m·ºe následovat ozna£ení verze knihovny).

4.1.3 Datové struktury související s procesy

✎✎ Správce proces· vede tabulku proces· (jednu nebo pravd¥podobn¥ji n¥kolik tabulek, navzájem

se na sebe odkazujících), záznam v této tabulce o konkrétním procesu zde budeme pro zjednodu²ení

nazývat Process Controll Block (PCB). Je to souhrn v²ech dat, která opera£ní systém pot°ebuje k °ízení

procesu. Sou£ástí PCB obvykle bývají tyto informace:

� PID (identi�ka£ní £íslo procesu), p°ípadn¥ dal²í identi�ka£ní £ísla ur£ující nap°íklad p°ístupová

práva nebo vztah k jiným proces·m,

� stav procesu,

� programový £íta£ ur£ující, která instrukce se práv¥ provádí (nebo má být provedena),

� hodnoty r·zných registr·,

� ukazatele do front, ve kterých proces £eká (procesor, I/O za°ízení),

� informace pro správce pam¥ti (tabulky obsazení pam¥ti, evidence stránek, segment· procesu),

� ú£tovací informace (týkající se p°id¥lování procesoru),

� dal²í momentáln¥ p°id¥lené prost°edky (za°ízení, otev°ené soubory), atd. podle pot°eb systému.



Kapitola 4 Procesy 52

� Evidence proces· ve Windows °ady NT. Pouºívají se tyto datové struktury:

� EPROCESS (blok procesu pro pot°eby exekutivy) � obsahuje n¥které vlastnosti procesu (PID, název

procesu, stanice oken � viz cvi£ení p°edm¥tu Opera£ní systémy, atd.) a také odkazy na mnoho

dal²ích datových struktur souvisejících s procesem (prakticky k £emukoliv, co se týká procesu,

se dá dostat odsud, v£etn¥ vyuºívání pam¥ti a bezpe£nostních informací), také odkaz na záznam

následujícího procesu, nachází se v jád°e (oblast exekutivy),

� ETHREAD � totéº pro vlákno, bloky EPROCESS obsahují odkazy na bloky ETHREAD vláken svého pro-

cesu,

� PEB (Process Environment Block) � nachází se p°ímo v adresovém prostoru procesu a je dostupný

z bloku EPROCESS, obsahuje informace, které musejí být dosaºitelné v uºivatelském reºimu (nap°.

adresu haldy, synchroniza£ní informace, seznam knihoven � modul· � procesu, tabulku handl·

GDI objekt· � viz cvi£ení p°edm¥tu Opera£ní systémy,

� TEB (Thread Environment Block) � obdoba pro vlákna,

� KPROCESS, také PCB � je sou£ástí bloku EPROCESS, obsahuje informace pot°ebné pro plánování

procesoru (£asové údaje, prioritu, a�nitu, stav procesu, kvantum, atd.),

� atd. (o procesu si vede informace také nap°íklad podsystém Win32, a to zvlá²´ v uºivatelském

prostoru a zvlá²´ v prostoru jádra).

Jak vidíme, jedná se o víceúrov¬ovou a pom¥rn¥ sloºitou evidenci, která obsahuje n¥která data redun-

dantn¥.

� Evidence proces· v Linuxu. V Linuxu se setkáme s t¥mito datovými strukturami:

� task � jedná se o vektor (pole) ukazatel· na struktury typu task_struct pro jednotlivé procesy,

a to v reºimu jádra,

� task_struct je hlavní datová struktura procesu, to, co v p°edchozím výkladu ozna£ujeme jako

PCB; obsahuje PID, informace o stavu procesu a také o ukon£ujícím stavu procesu (zde poznáme,

jestli proces skon£il, p°ípadn¥, jestli je ve stavu zombie), �rodinné� informace (ukazatel na svého

rodi£e, sourozence, potomky), plánování na procesoru, odkazy na struktury související s p°id¥lenou

pam¥tí a dal²ími zdroji, kontext procesu,

� dal²í datové struktury, na které vede odkaz z task_struct, nap°íklad ve struktu°e mm_struct

(deskriptor pam¥ti procesu) najdeme v²e, co souvisí se správou pam¥ti p°id¥lené procesu.

M P°íklad

Pon¥kud zkrácená struktura evidující proces v Linuxu:
struct task_struct {

volatile long state;

unsigned int flags;

void *stack;

int prio , static_prio;

struct mm_struct *mm, *active_mm;

pid_t pid;

struct task_struct *parent;

struct list_head children;

struct task_struct *group_leader;

...

};
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Prom¥nná state zachycuje stav procesu (nap°íklad TASK_RUNNING, TASK_STOPPED,. . . ). flags je £íslo,

jehoº jednotlivé bity ur£ují, co zrovna proces provádí (nap°íklad bit PF_STARTING je nastaven u práv¥

spou²t¥ného procesu, PF_MEMALLOC má nastaven takový proces, který zrovna alokuje pam¥´, atd.). stack

je ukazatel na práv¥ pouºívaný zásobník. Máme tam taky hodnoty pro statickou a dynamickou prioritu,

následují ukazatele na pam¥´ procesu.

Dal²í £len struktury je £íslo PID, následuje odkaz na obdobnou stukturu rodi£ovského procesu a

odkazy na struktury potomk·.
M

� Dal²í informace:

� https://tampub.uta.�/bitstream/handle/10024/96864/GRADU-1428493916.pdf

� https://www.ibm.com/developerworks/library/l-linux-process-management/index.html

� https://unix.stackexchange.com/questions/80038/what-is-the-structure-of-a-linux-process

� https://www.microsoftpressstore.com/articles/article.aspx?p=2233328

� https://docs.microsoft.com/en-us/windows-hardware/drivers/kernel/eprocess

�

4.1.4 Priority proces·

Kaºdý proces má p°i°azenu svou prioritu. Tato priorita je pouºívána k r·zným ú£el·m, p°edev²ím p°i

plánování p°id¥lování procesoru (proces s vy²²í prioritou má p°ednost p°ed procesem s niº²í prioritou).

✎✎ Obvykle rozli²ujeme prioritu

� základní (base) � proces ji dostane p°id¥lenou p°i svém vzniku, obvykle se po celou dobu £innosti

procesu nem¥ní (vyjma pouºití k tomu ur£ených p°íkaz·, coº není aº tak obvyklé),

� dynamickou � pohybuje se v úzkém okruhu kolem základní priority, pouºívá se k do£asnému

zvýhod¬ování nebo naopak znevýhod¬ování procesu v souvislosti s vyuºíváním zdroj·,

� statickou � realtimové procesy nepouºívají dynamickou prioritu, jejich priorita se �nehýbe� a z·-

stává stejná jako bázová, proto hovo°íme o statické priorit¥.

JJ Priority ve Windows. Ve Windows je celkové rozmezí 1�31. Úrovn¥ 1�15 jsou dynamické pro

b¥ºné procesy, úrovn¥ 16�31 jsou pro procesy reálného £asu. Existují tyto úrovn¥ priorit:

� 0 � systémová úrove¬, pouºívá se pro vlákno nulové stránky

� 1 � dynamická ne£inná (Idle)

� kolem 4 � Ne£inná (Lowest)

� kolem 6 � Niº²í neº normální (Below-normal)

� kolem 8 � Normální (Normal)

� kolem 10 � Vy²²í neº normální (Above-normal)

� kolem 13 (max. 15) � Vysoká priorita (Highest)

� 16 � ne£inná reálného £asu

� kolem 24 � Reálného £asu (Time-critical)

� 31 � £asov¥ kritická reálného £asu

https://tampub.uta.fi/bitstream/handle/10024/96864/GRADU-1428493916.pdf
https://www.ibm.com/developerworks/library/l-linux-process-management/index.html
https://unix.stackexchange.com/questions/80038/what-is-the-structure-of-a-linux-process
https://www.microsoftpressstore.com/articles/article.aspx?p=2233328
https://docs.microsoft.com/en-us/windows-hardware/drivers/kernel/eprocess
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Uºivatelské procesy mají obvykle bázovou prioritu 8 (normální). U systémových proces· v£etn¥ proces·

pro sluºby svchost.exe je priorita 8 taky celkem b¥ºná, jen n¥které nejd·leºit¥j²í procesy (hlavn¥

nativní) mají vy²²í � nap°íklad samotný podsystém Windows csrss.exe má typicky prioritu 13 nebo

správce relací smss.exe má prioritu 11.

Obrázek 4.3: Process Explorer ve Windows 10 � priority

✄✄ Prioritu proces· m·ºeme zjistit a ovliv¬ovat v t¥chto nástrojích:

1. Správce úloh (Task Manager) � na kart¥ Procesy je seznam proces·, sloupec Základní priorita (po-

kud není tento sloupec zobrazen, v menu zvolíme Zobrazit � Vybrat sloupce, zatrhneme p°íslu²nou

poloºku), najdeme zde pouze slovní ur£ení priority,

2. Process Explorer � zobrazuje také £íselnou hodnotu priority, je t°eba zobrazit sloupec s prioritou.

V obou t¥chto nástrojích m·ºeme zm¥nit prioritu procesu (kontextové menu °ádku s procesem), ale

pouze mezi �slovními� úrovn¥mi.

Na obrázcích 4.3 a 4.4 je Process Explorer spu²t¥ný ve Windows 10 a Windows 98. Na prvním

z t¥chto obrázk· vidíme typické hodnoty priorit proces·, jak bylo popsáno v p°edchozím textu. Na

obrázku pro Windows 98 si v²imn¥te sloupce ozna£eného PID. Zde obsaºená £ísla ve skute£nosti nejsou

PID, protoºe systémy s DOS jádrem PID nepouºívají. Místo n¥ho jsou procesy identi�kovány pouze han-

dlem (manipulátorem) svého hlavního okna stejn¥ jako kterýkoliv jiný objekt (v£etn¥ soubor· a oken).

✄✄ Pro spu²t¥ní procesu s konkrétní úrovní priority m·ºeme vyuºít p°íkaz start. Nap°íklad pokud

chceme spustit proces z obrazu notepad.exe s nízkou prioritou, zadáme
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Obrázek 4.4: Process Explorer ve Windows 98

start /low notepad.exe

JJ Priority v Linuxu. V Linuxu je rozsah priorit 1�40 pro b¥ºné procesy, pro realtimové procesy

se pouºívá statická priorita v rozsahu 1�99 (realtimové procesy jsou od b¥ºných více odd¥leny neº ve

Windows, mají vlastní algoritmus, plánova£, pro p°id¥lování procesoru). Realtimové procesy mohou být

spou²t¥ny pouze superuºivatelem (administrátorem). Dále se budeme zabývat pouze b¥ºnými procesy.

✎✎ Z pohledu uºivatele se priority mapují na rozsah �p°idat�odebrat� , nazývaný nice. Nice je vlastn¥

bázová priorita, dynamická se pohybuje kolem s odchylkou p°ibliºn¥ 5. Hodnoty nice jsou chápány

p°esn¥ opa£n¥ neº hodnoty priorit: £ím vy²²í priorita, tím niº²í hodnota nice. Tuto metriku si m·ºeme

p°edstavit jako stupe¬ �p°íjemnosti� procesu vzhledem k jiným proces·m, tedy proces s vy²²í hodnotou

nice je k ostatním proces·m �p°íjemn¥j²í� , nechává jim více £asu procesoru, kdeºto proces s niº²í

hodnotou nice je k ostatním proces·m mén¥ �p°íjemný�, více £asu procesoru si nechává pro sebe.

Nice se vyjad°uje £íslem následovn¥:

� 0 � b¥ºná priorita,

� 1. . . 19 � zvy²ujeme nice, proces je �hodn¥j²í� k ostatním proces·m, jeho skute£ná priorita je

sniºována,

� (−20). . . (−1) � proces je �mén¥ hodný� , tj. jeho priorita se zvy²uje.

Obecn¥ platí, ºe kaºdý uºivatel m·ºe sniºovat prioritu (zvy²ovat hodnotu nice) svých proces·, ale

zvy²ovat prioritu (sniºovat nice) smí jen superuºivatel (administrátor, obvykle root). Je to logické

bezpe£nostní opat°ení pro víceuºivatelský systém (b¥ºný uºivatel by nem¥l svévoln¥ ubírat £as procesoru

proces·m jiných uºivatel· nebo dokonce systému).

✄✄ Prioritu procesu v Linuxu lze zjistit v gra�ckém i textovém prost°edí, a to takto:

1. V nástrojích pro gra�cké rozhraní (podle zvoleného gra�ckého rozhraní). M·ºeme pouºít na-

p°íklad program KSysGuard (v prost°edí KDE, obrázek 4.6) nebo GNOME System Monitor
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(prost°edí GNOME, obrázek 4.5), p°ípadn¥ se tento nástroj jinak jmenuje, ale binárn¥ je to

n¥který z uvedených.

Obrázek 4.5: Program GNOME System Monitor v prost°edí GNOME

Obrázek 4.6: Program KSysGuard v prost°edí KDE

2. Priority si m·ºeme prohlédnout ve výstupu p°íkaz· zobrazujících seznam spu²t¥ných proces·

s r·znými údaji, krom¥ jiného i jejich prioritou:

top

ps -le

(první je pravideln¥ se aktualizující seznam, tedy interaktivní proces, druhý jednorázov¥ vypí²e

poºadované údaje), také lze doinstalovat p°íkaz htop. Výstup p°íkaz· top a htop je na obrázku 4.7.
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Obrázek 4.7: Výstup p°íkaz· top a htop

✄✄ Prioritu spu²t¥ného procesu m·ºeme ovlivnit bu¤ v gra�ckém reºimu, anebo v textovém reºimu:

� spu²t¥ní s danou prioritou (resp. hodnotou nice):

nice -n hodnota_nice spou²t¥ná_aplikace,

nap°íklad nice -n 10 ps

nebo nice -n -10 ps

(zvy²ujeme nebo sniºujeme prioritu procesu ps, a to o hodnotu 10)

� zm¥na priority jiº spu²t¥né aplikace:

renice hodnota_nice_se_znaménkem PID_procesu,

nap°íklad renice +10 512

(prioritu jiº b¥ºícího procesu s PID 512 jsme sníºili, p°idali jsme �nice� , o 10)

Mechanismus �nice� pro práci s prioritami je pouºíván ve v¥t²in¥ UNIXových systém·.
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4.1.5 Vznik a zánik procesu

Proces bývá v¥t²inou spu²t¥n jiným procesem, £ímº je ur£en vztah rodi£-potomek mezi procesy. Sice

to vypadá, ºe uºivatelské procesy jsou spou²t¥ny uºivatelem, ale ve skute£nosti bývá rodi£em n¥který

proces b¥ºící v relaci daného uºivatele.

✄✄ Ve Windows je nový proces (potomek) spu²t¥n systémovým voláním CreateProcess(), p°esn¥ji

n¥kterou z variant této funkce. Argumenty této funkce up°es¬ují vlastnosti nového procesu, v£etn¥

p°íkazu s paramery, priority, bezpe£nostních atribut· apod. Tato funkce také zkontroluje, jestli obraz

budoucího procesu je 64bitový PE, a pokud ne, spustí také p°íslu²né b¥hové prost°edí (WoW64, ntvdm

apod.).

� Dal²í informace:

Funkce související s procesy a vlákny jsou popsány nap°íklad zde:

https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/

�

✄✄ V UNIXových systémech je nový proces vytvo°en kombinací dvou systémových volání:

� fork() vytvo°í kopii p·vodního procesu, nový proces má (zatím) stejný kód, data, dokonce je

v kódu na stejném míst¥, nový proces má ov²em jiné PID a také sv·j vlastní záznam PCB,

� execve() nebo n¥která jeho varianta volaná v novém procesu vym¥ní p·vodní rodi£ovský kód za

kód jiného spustitelného souboru (je jedním z argument· této funkce) a restartuje ukazatel do

segmentu s kódem (tedy nastaví provád¥ní kódu na za£átek, první instrukci hlavní funkce).

Parent:

Process 1: image = ELF1

Child:

Process 2: image = ELF1 ⇒

Parent:

Process 1: image = ELF1

Child:

Process 2: image = ELF2

Obrázek 4.8: Obraz rodi£e a potomka p°ed a po zavolání funkce execve()

M P°íklad

Spu²t¥ní nového procesu v Linuxu m·ºe probíhat takto:
// rozd¥l m¥ (tento proces) na dva tém¥° stejné (aº na PID):

pid_t child_pid = fork();

if (child_pid == 0) { // hodnota 0 znamená , ºe jsme v novém procesu

execve (...); // v potomkovi nahra¤ p·vodní (m·j) kód kódem spou²t¥ného programu

}

... // tady pokra£uje kód rodi£ovského procesu

V kódu byla volána funkce fork(). Tato funkce vytvo°í kopii p·vodního procesu, ve kterém je volána,

tedy po volání funkce máme dva tém¥° identické procesy.1 Jedna kopie je rodi£ovský proces, druhá je

potomek. V rodi£ovském procesu funkce fork() vrací PID vytvo°eného potomka, v potomkovi vrací 0,

tedy proces p°es návratovou hodnotu �pozná, kým je� . Lze také otestovat zápornou hodnotu, ta by
1Jejich kód v kódovém segmentu je identický, zatím mají spole£né i datové segmenty, coº je °e²eno mechanismem

copy-on-write. Shodná je také hodnota v registru £íta£e instrukcí.

https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/
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indikovala chybu. Pouze potomek zavolal funkci execve() (nebo podobnou, je jich více), kterou získal

sv·j vlastní kód odli²ný od rodi£e.
M

✎✎ N¥které opera£ní systémy (nap°íklad UNIXové systémy) vytvá°ejí stromovou strukturu proces·, ve

které je zachyceno, který proces byl kterým spu²t¥n. Spou²t¥jící proces (nad°ízený uzel) se nazývá

rodi£ (parent), spou²t¥ný proces je jeho synovským (dce°iným, child) procesem. V ko°eni stromu je

�praproces� , který bu¤ p°ímo nebo zprost°edkovan¥ spustil v²echny ostatní b¥ºící procesy. Kaºdý dal²í

proces má krom¥ svého vlastního identi�ka£ního £ísla (PID) také uloºeno identi�ka£ní £íslo rodi£ovského

procesu (PPID � Parent PID), toto £íslo se práv¥ pouºívá p°i konstrukci stromu proces·.

Ve Windows je pojetí struktury proces· zna£n¥ volné, vlastn¥ zde ani neexistuje strom proces·

s jediným ko°enem. Naopak v UNIXových systémech je stromová struktura striktn¥ dodrºována, pro-

cesem v ko°eni stromu proces· je init, p°ípadn¥ m·ºe mít jiný název (coº se d¥je nap°. p°i pouºití

inicializa£ního systému systemd).

Mezi rodi£ovským a synovským procesem existuje jistý vztah závislosti. Obvykle po ukon£ení rodi-

£ovského procesu bývají ukon£eny v²echny procesy jeho podstromu, tedy v²echny jeho synovské procesy,

aº na výjimky, které z dobrých d·vod· mají pokra£ovat v práci (nap°íklad zálohování nebo dlouhodobé

výpo£ty). Typickým p°íkladem je ukon£ení v²ech proces· spu²t¥ných uºivatelem po jeho odhlá²ení

(v²echny jsou v podstrom¥ jeho p°ihla²ovacího £i inicializa£ního procesu).

✄✄ To znamená, ºe po ukon£ení procesu

� jsou potomci také ukon£eni,

� se jeho (bývalí) potomci stanou potomky procesu v ko°eni stromu, pokra£ují ve své £innosti,

� se v²ichni potomci stanou sirotky, nemají ºádný rodi£ovský proces.

Ve Windows se setkáme v¥t²inou s t°etí moºností, i kdyº rodi£ovský proces m·ºe také ukon£it svého

potomka p°i svém ukon£ení (není to obvyklé). Proto zde místo stromu proces· máme vlastn¥ n¥kolik

nezávislých strom·, jediný ko°en neexistuje.

V UNIXových systémech v£etn¥ Linuxu se naopak setkáme s prvními dv¥ma moºnostmi. Pro v¥t²inu

proces· platí, ºe kdyº je jejich rodi£ ukon£en, jsou také ukon£eni (signál k ukon£ení £innosti se posílá

rekurzívn¥ do celého podstromu. Jestliºe n¥který proces má pokra£ovat ve své £innosti i po ukon£ení

svého rodi£ovského procesu, je t°eba ho touto vlastností p°edem ozna£it (je spu²t¥n p°íkazem nohup),

tento proces se hned po takovémto spu²t¥ní stává p°ímým potomkem procesu init.

✄✄ Proces m·ºe být ukon£en jedním z t¥chto zp·sob·:

� ukon£í sám sebe, nap°íklad voláním funkce exit(),

� p°i ukon£ení rodi£ovského procesu, pokud se nemá stát sirotkem,

� je ukon£en svým rodi£em (rodi£ovský proces zavolá funkci abort()),

� je odstran¥n uºivatelem £i systémem, a to bu¤ �dobrovoln¥� nebo je ukon£en bez své spolupráce

(násiln¥, nap°íklad p°i zamrznutí procesu nebo po výjimce).

Ve Windows se obvykle setkáme s prvním a posledním zp·sobem ukon£ení, i kdyº, jak bylo vý²e uve-

deno, proces m·ºe být ukon£en také svým rodi£em (a to i t¥sn¥ p°ed ukon£ením toho rodi£e). V UNI-

Xových systémech se b¥ºn¥ pouºívají v²echny £ty°i moºnosti, pro ukon£ení procesu podle posledního

bodu lze pouºít nap°íklad p°íkaz (funkci) kill nebo jeho varianty.
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Rodi£ovský proces m·ºe po£kat na dokon£ení práce potomka (pouºije volání jádra wait) nebo

pokra£ovat ve své £innosti bez ohledu na to, co potomek d¥lá. M·ºe taktéº v kterémkoliv okamºiku

potomka ukon£it (abort), nap°íklad tehdy, kdyº potomek splnil sv·j úkol, pro který byl spu²t¥n.

4.2 B¥h proces· a multitasking

✎✎ Kontext procesu je souhrn b¥hových informací o procesu. P°i r·zných typech multitaskingu zde

°adíme r·zné informace, obvykle jsou sou£ástí kontextu tato data:

� obsah adresových registr· (programový £íta£2, segmentové registry, zásobníkový registr3),

� registr p°íznak·4,

� pokud program není psán tak, aby po£ítal s p°ípadnými zm¥nami v datových registrech p°i

p°epnutí kontextu, uloºíme zde i obsah datových registr·,

� stav koprocesoru, pokud ho proces pouºívá,

� stav dal²ích za°ízení, která proces pouºívá a nejsou °ízena systémem.

Druh informací, které jsou sou£ástí kontextu procesu, záleºí p°edev²ím na typu multitaskingu, ve kterém

procesy pracují.

✎✎ Procesy mohou b¥ºet n¥kolika zp·soby:

� sekven£n¥ � dal²í proces m·ºe být spu²t¥n aº po ukon£ení £innosti p°edchozího,

� sekven£n¥-paraleln¥ � je spu²t¥no více proces·, které se d¥lí o £as procesoru (nap°íklad se v ur£i-

tých intervalech st°ídají p°i jeho vyuºívání) ⇒ multitaskový systém,

� paraleln¥ � procesy pracují soub¥ºn¥, kaºdý m·ºe b¥ºet na jiném procesoru ⇒ multiprocesorový

systém s multitaskingem.

Pokud máme víceprocesorový systém nebo systém s jedním vícejádrovým procesorem, mohou procesy

b¥ºet paraleln¥ (t°etí zp·sob), p°i£emº se uplat¬uje i sekven£n¥-paralelní b¥h, protoºe obvykle máme

víc spu²t¥ných proces· neº jader procesoru.

✎✎ Kdyº se procesy st°ídají na jednom procesoru (k tomu m·ºe dojít v druhém nebo t°etím p°ípad¥),

dochází k p°epínání kontextu, tedy zm¥n¥ b¥hových informací o procesu uloºených na �globálních�

místech (nap°íklad registry procesoru), proto je nutné kontext dosud b¥ºícího procesu p°i kaºdém

p°epnutí uloºit, nap°íklad do PCB (tedy tabulky proces·) nebo do pam¥´ového prostoru p°íslu²ného

procesu � do jeho zásobníku. P°i p°epínání kontextu se uloºí kontext p·vodn¥ b¥ºícího procesu a obnoví

kontext následujícího procesu.

✎✎ Multitasking je postaven na pseudoparalelismu � prost°edky (v£etn¥ pam¥ti a £asu procesoru)

jsou vyhrazeny více proces·m, proces·m je procesor p°id¥lován st°ídav¥ podle ur£itého algoritmu, na

uºivatele tato metoda p·sobí dojmem paralelní práce t¥chto proces· (jsou spu²t¥ny a uºivatel si m·ºe

vybrat, se kterým bude pracovat).

U víceprocesorového systému nebo systému s více jádry jsou procesorová jádra p°id¥lována proce-

s·m (kterých je obvykle víc neº jader) podobným zp·sobem, taky se jedná o multitasking.
2Programový £íta£ (Instruction Pointer, IP) je adresa následující instrukce v kódu procesu, která má být zpracována.
3Zásobníkový registr (Stack Pointer, SP) obsahuje adresu vrcholu zásobníku. Do zásobníku se ukládají p°edev²ím data

související s voláním funkcí � skute£né parametry funkce, lokální prom¥nné, návratové hodnoty apod.
4V registru p°íznak· jsou p°íznaky d·sledk· poslední provedené instrukce kódu, nap°íklad zda je výsledkem výpo£tu

0, bit znaménka výsledku, maskování p°eru²ení, b¥h v reºimu trasování (krokování) atd., u n¥kterých procesor· je zde

také indikace b¥hu v reºimu jádra (Motorola).
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4.2.1 Pseudomultitasking

✎✎ Pseudomultitasking je multiprogramování, které není p°ímo multitaskingem, ale jeho p°edch·dcem.

Oproti plnohodnotnému multitaskingu systém bu¤ v·bec ne°e²í vztahy mezi procesy a nechává spou²-

t¥ní potomk·, st°ídání na procesoru atd. zcela v reºii samotných proces·, nebo umoº¬uje b¥ºet jednomu

(b¥ºnému) hlavnímu procesu a pak n¥kolika pomocným proces·m naprogramovaným pro tento ú£el.

M P°íklad

Pseudomultitasking ve starém MS DOSu probíhal tak, ºe bylo moºné mít spu²t¥né tzv. TSR programy

(Terminate and Stay Resident) jako je antivirus £i program na transformaci znakových tabulek pro

zobrazování, a pak jeden �b¥ºný� program. Rezidentní program po na£tení své rezidentní £ásti (té,

která z·stane v pam¥ti) p°edává °ízení p°íkazovému interpretu (command.com), který bu¤ spustí dal²í

rezidentní program, nebo po£ká na dal²í p°íkazy uºivatele.

Nejstar²í verze systému Apple MacOS pouºívaly pro správu proces· modul Finder, který umoºnil

spustit jeden b¥ºný proces a pak dal²í procesy typu accessories (pom·cky), které byly pro tento ú£el

speciáln¥ naprogramovány. Mohla to být nap°íklad kalkula£ka nebo jednoduchý textový editor.

O n¥co nov¥j²í verze systému Apple MacOS p°e²ly na modul MultiFinder, který uº netrval na tom,

aby dal²í spu²t¥né programy byly pro tento ú£el speciáln¥ naprogramovány, nicmén¥ je²t¥ po°ád ne²lo

o plnohodnotný multitasking. Ten se v MacOS objevil aº po p°echodu na UNIXovou architekturu.
M

P°i pouºití pseudomultitaskingu se kontext bu¤ v·bec nepouºívá (nap°íklad u TSR program· v DOSu),

nebo kontext sice existuje, ale m·ºe být jen velmi krátký. Procesy totiº na p°epínání proces· na proce-

soru aktivn¥ spolupracují.

4.2.2 Kooperativní multitasking

✎✎ V kooperativním multitaskingu jeden proces b¥ºí na pop°edí, ostatní procesy jsou spu²t¥ny na

pozadí. Proces na pop°edí má p°id¥len procesor, ale pokud ho zrovna nevyuºívá (nap°íklad £eká na

událost, t°eba vstup z klávesnice), m·ºe být procesor p°id¥len n¥kterému procesu na pozadí, ale jen

na krátkou dobu. Po uplynutí této doby je procesor vrácen procesu na pop°edí anebo, pokud tento

proces po°ád £eká na událost, op¥t n¥kterému procesu na pozadí. Uºivatel ur£uje, který proces bude

na pop°edí (nap°íklad p°esune se z textového editoru ke kalkula£ce).

Je tedy dovoleno b¥ºet i proces·m na pozadí, kdyº proces na pop°edí nevyuºívá procesor. Procesy

musí na multitaskingu spolupracovat, a to odevzdávat procesor voláním sluºby systému (proces na

pop°edí, kdyº nepot°ebuje procesor, procesy na pozadí po uplynutí vyhrazeného krátkého £asu p°id¥lení

procesoru). Je v²ak na samotném procesu (jeho programátorovi), zda p°íslu²nou sluºbu systému zavolá,

a pokud se tím nebude obt¥ºovat, dostáváme se zp¥t na úrove¬ pseudomultitaskingu. Kontext taktéº

nemusí být moc rozsáhlý, protoºe procesy na této form¥ multitaskingu spolupracují.

Kooperativní multitasking sice teoreticky umoº¬uje implementovat gra�cké uºivatelské rozhraní,

ale rozhodn¥ není pro tento ú£el ideální, protoºe by takové prost°edí nebylo dostate£n¥ interaktivní.

P°edstavte si nap°íklad, ºe proces zobrazující momentální datum a £as bude celé minuty £ekat, aº mu

proces pop°edí (nap°íklad textový editor) �dovolí� aktualizovat své zobrazení. . .

V kooperativním multitaskingu pracovaly nap°íklad Windows s DOS jádrem verze 3.x nebo nov¥j²í
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verze Apple MacOS p°ed verzí X.

4.2.3 Preemptivní multitasking

✎✎ Preemptivní multitasking spo£ívá v neustálém p°epínání mezi procesy. Procesy na multitaskingu

nespolupracují (a dokonce o n¥m ani nemusí v¥d¥t), kaºdý proces m·ºe být kdykoliv p°eru²en. P°eru²ení

odebrání procesoru je vygenerováno p°i kaºdé události v systému (IRQ, výjimky) a procesor je p°id¥len

tomu procesu, kterého se p°eru²ení týká (nap°íklad po p°eru²ení od klávesnice je procesor p°id¥len tomu

procesu, kterému pat°ilo stisknutí klávesy na klávesnici, t°eba textovému editoru). Není °e£eno, ºe se

kontext p°epíná po kaºdém p°eru²ení, protoºe p°eru²ení m·ºe být (a £asto bývá) ur£eno momentáln¥

aktivnímu procesu.

�Preemptivní� znamená preventivní, p°edvídavý, p°edjímající, tj. procesy musí p°edpokládat (p°ed-

vídat), ºe mohou být kdykoliv p°epnuty, nesmí spoléhat na to, ºe budou mít jakkoliv dlouho k dispozici

procesor. Reáln¥ to znamená, ºe procesy ani �netu²í� , ºe jsou p°epínány, £as na procesoru berou spojit¥

(nepo£ítají p°estávky).

Kontext procesu musí obsahovat i takové údaje jako stav registr· procesoru a koprocesoru, protoºe

proces po odebrání a znovup°id¥lení procesoru nebývá informován o tom, ºe jeho £innost není £asov¥

souvislá a p°ed chvílí registry vyuºíval jiný proces. Dále je t°eba vy°e²it p°id¥lování prost°edk·, coº

obvykle bývá °e²eno architekturou klient-server pro p°ístup k ovlada£·m za°ízení (procesy � klienti

p°istupují k za°ízením p°es speciální procesy � servery, servery dokáºou spolupracovat s kterýmkoliv

klientem).

✎✎ Preemptivní multitasking se sdílením £asu (time slicing) je vylep²ením p°edchozí metody.

K p°epnutí kontextu dochází nejen p°i vygenerování n¥jaké události, ale navíc i v daných £asových

intervalech, a to velmi malých (jednotky aº desítky milisekund). Procesy se ve vyuºívání procesoru

st°ídají, a to tak rychle, ºe na uºivatele to p·sobí dojmem paralelního zpracování úloh. Proces je

p°eru²en po uplynutí ur£itého £asového intervalu anebo je²t¥ d°ív, pokud v jemu p°id¥leném intervalu

do²lo k p°eru²ení generujícímu událost, anebo kdyº svou práci dokon£í p°ed koncem intervalu.

Gra�cké uºivatelské rozhraní s rozumnou mírou interaktivity lze vytvo°it prakticky jen v systému

s preemptivním multitaskingem. Obrácená implikace ov²em neplatí � systém s preemptivním multi-

taskingem nemusí být nutn¥ opat°en gra�ckým rozhraním.

Preemptivní multitasking je také podmínkou pro naprogramování víceuºivatelského systému, ve

kterém je t°eba umoºnit pracovat více uºivatel·m paraleln¥. Bylo by ne²´astné, kdyby na pop°edí

p°etrvával proces jednoho uºivatele a ostatní by museli po£kat, aº jejich proces·m bude umoºn¥no

pouºívat procesor.

Podobn¥ je to i s bezpe£nostními mechanismy : systém dokáºe ochránit procesy (i navzájem) jen

tehdy, pokud má jejich b¥h pod p°ímou kontrolou a nehrozí �únos� procesoru.

Dal²í velkou výhodou preemptivního multitaskingu je to, ºe ho lze snadn¥ji implementovat (ano,

kooperativní multitasking má mén¥ výhodných vlastností a je²t¥ k tomu se h·°e navrhuje a programuje).

Kontext ov²em musí být rozsáhlej²í neº u kooperativního multitaskingu, protoºe procesy nev¥dí p°edem,

ºe ztratí procesor. Tedy opravdu v²echny registry procesoru, které se n¥jak vztahují k procesu, musejí

být sou£ástí kontextu a jsou p°i odchodu procesu z procesoru uschovány do PCB.

Tuto metodu pouºívají prakticky v²echny moderní opera£ní systémy � UNIXové systémy v£etn¥

Linuxu (pro b¥ºné procesy), Windows NT a Windows s DOS jádrem od verze 4 (95), Apple MacOS X
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a nov¥j²í.

4.3 Multithreading

✎✎ Multithreading je vlastn¥ paralelní zpracování více £ástí v rámci jednoho procesu, tedy n¥co jako

multitasking uvnit° procesu. Rozd¥lení procesu na více takových £ástí, podproces·, vláken (thread)

je výhodné, pokud se proces skládá z více nezávislých kus· kódu (navzájem se neovliv¬ují, je jedno,

v jakém po°adí budou provedeny).

Typickým p°íkladem je aplikace, která komunikuje s uºivatelem, umoº¬uje mu práci nebo ho baví

(jedno vlákno) a �na pozadí� t°eba kopíruje soubory (druhé vlákno). Kaºdé z t¥chto vláken pracuje

samostatn¥, jedno nemá vliv na £innost druhého krom¥ p°ípadné komunikace (první vlákno m·ºe uºi-

vateli na vhodném gra�ckém prvku ukazovat, jak daleko je druhé vlákno v kopírování, druhé vlákno

prvnímu vºdy po zkopírování jednoho souboru nebo ur£itého kvanta Byt· zasílá zprávu).

4.3.1 Princip

✎✎ V opera£ních systémech podporujících multithreading se proces (úloha) skládá z jednoho nebo více

podproces· nazývaných vlákna (thread), jedno vlákno bývá hlavní a je spu²t¥no p°i spu²t¥ní procesu.

Proces je pouze pasivní vlastník pam¥´ového prostoru, ve²kerou £innost provád¥jí vlákna. Proto proces,

který nemá ºádné vlákno, m·ºe být ukon£en. Tak jako proces má své £íslo PID, tak i kaºdý thread má

p°id¥leno £íslo TID, které v opera£ních systémech bývá jednozna£né pro celý systém.

Procesor není p°id¥lován proces·m, ale vlákn·m. Kaºdé vlákno má sv·j kód (nebo m·ºe být sdílený

v rámci procesu, záleºí na implementaci) a ukazatel do n¥ho (programový £íta£), zásobník, £as proce-

soru, kontext. Vlákna mohou mít kaºdé sv·j pam¥´ový prostor nebo mohou p°istupovat ke spole£nému

pam¥´ovému prostoru (to je obvyklej²í), není nutné mezi vlákny uplat¬ovat tak p°ísné mechanismy

ochrany pam¥ti ani dal²í bezpe£nostní metody (vlákna pat°í témuº procesu, spolupracují, nekonkurují

si), nicmén¥ ur£itá synchronizace p°i p°ístupu k prost°edk·m dostupným více vlákn·m téhoº procesu

m·ºe být zapot°ebí.

Kaºdé vlákno pracuje zvlá²´, ale spolupráce mezi vlákny jednoho procesu je uº²í neº spolupráce

s vláknem �cizího� procesu. Tato spolupráce se netýká jen sdílené £ásti pam¥´ového prostoru, ale také

£asu procesoru � kdyº vlákno p°estane pouºívat procesor je²t¥ d°ív neº vypr²í jeho £asový interval

p°id¥lení procesoru, nemusí zbylý £as �zahodit� , ale m·ºe ho p°enechat jinému vláknu téhoº procesu.

Vlákna mohou být implementována n¥kolika zp·soby.

✄✄ Model 1:1. Vlákna jsou implementována v jád°e systému. Jádro s vlákny zachází jako s pro-

cesy, tedy p°epínání kontextu se provádí na úrovni vláken. Toto °e²ení zvy²uje propustnost systému

(systém reaguje pruºn¥ji, m·ºe být zpracováno více systémových volání zárove¬, pokud je jádro také

vícevláknové), ale je náro£n¥j²í °e²it problémy související se synchronizací systémových vláken (týkající

se sdílených systémových dat).

Tato metoda je pouºívána nap°íklad systémem Apple MacOS, dále také ve Windows °ady NT

a v Linuxu (v Linuxu je v²ak implicitn¥ samotné jádro jednovláknové) s knihovnou NPTL (Native

Posix Threads Library). Tato speci�kace je sou£ástí normy POSIX.

✄✄ Model N:1. Vlákna jsou realizována na uºivatelské úrovni. Podpora vláken je realizována

v knihovnách, jádro je pouze jednovláknové a �vidí� pouze procesy, nikoliv vlákna. Systém vlákna
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nepodporuje, implementace je pouze na stran¥ proces·. Vlákna jednoho procesu se d¥lí o £as procesoru

p°id¥lený tomuto procesu. Vlákna jednoho procesu nemohou b¥ºet na více procesorech, proto tento

model není vhodný pro víceprocesorové systémy.

Protoºe p°epínání vláken téhoº procesu není realizováno �centráln¥� , je mnohem rychlej²í (pokud

proces p°íli² mnoho nekomunikuje s jádrem), proto je lep²í odezva jednotlivých uºivatelských aplikací.

Výhodou jsou men²í komplikace p°i p°ístupu k systémovým dat·m, nevýhodou je v rámci jádra

moºnost najednou zpracovat jen jediné systémové volání. Kdyº n¥které vlákno provede volání sluºeb

jádra (systémové volání), zastaví se v²echna vlákna procesu.

Toto °e²ení je pouºíváno v n¥kterých jazycích jako vlastní implementace vláken (nap°íklad v Jav¥

nebo Ruby). Dále se s ním setkáme ve form¥ Windows Fibers (�vlákénka�) � ve Windows totiº krom¥

vláken (threads) existují také vlákénka, jejichº plánování je pln¥ v reºii aplikace (tedy jsou viditelná

pouze v uºivatelském prostoru), a to funkcí SwitchToFiber.

✄✄ Model N:M. Hybridní p°ístup. Vlákna jsou implementována na úrovni jádra (kernel-thread) i na

úrovni b¥ºných proces· (user-thread). Tento model odstra¬uje nevýhody p°edchozích dvou model· �

p°epínání vláken je rychlé, vlákna mohou b¥ºet na více procesorech, jádro m·ºe najednou obsluhovat

více systémových volání).

Kaºdé uºivatelské vlákno procesu, které provádí n¥jaké systémové volání, je napojeno na n¥které

vlákno jádra, ostatní uºivatelská vlákna, která s jádrem nekomunikují, toto napojení nepot°ebují.

Tento model je pouºit ve v¥t²in¥ komer£ních UNIX· (nap°íklad Solaris).

� Poznámka:

Jednotlivé modely jsou odvozeny od toho, kolik kterých typ· vláken je mapováno mezi uºivatelským

prostorem a jádrem. Model 1:1 znamená, ºe jedno vlákno v uºivatelském prostoru je mapováno na

jedno vlákno v jád°e (tj. jádro pracuje p°ímo s uºivatelskými vlákny). Model N:1 znamená, ºe více

uºivatelských vláken (tj. vlákna jednoho procesu) je mapováno na jedno spole£né vlákno jádra (jádro

nevidí vlákna, jen procesy). Model N:M p°edstavuje °e²ení, ve kterém mnoºina uºivatelských vláken

m·ºe být mapována na (obecn¥ r·zn¥ po£etnou) mnoºinu vláken jádra, tedy m·ºe nastat dokonce

situace, kdy jedno uºivatelské vlákno je napojeno na více vláken jádra, coº by v p°edchozích modelech

bylo nemoºné.

�

� V mobilních opera£ních systémech je správa proces· je²t¥ komplikovan¥j²í. Nap°íklad v Androidu

rozhodn¥ neplatí p°ímý vztah mezi aplikací a procesem: jeden proces m·ºe být sdílen n¥kolika apli-

kacemi, a naopak jedna aplikace se m·ºe vztahovat k více proces·m. Rozli²ují se aplikace b¥ºící na

pop°edí a na pozadí, coº trochu p°ipomíná kooperativní multitasking, ale tím podobnost kon£í, protoºe

p°epínání mezi aplikacemi je zcela v reºii systému. Jednotlivé aplikace jsou totiº vzájemn¥ striktn¥

odd¥leny virtualizací v b¥hovém prost°edí Dalvik.

Moºnost porozum¥t celému mechanismu se komplikuje i tím, ºe pojem �multitasking� v mobilních

za°ízeních pon¥kud zlidov¥l a b¥ºní uºivatelé pod tímto pojmem chápou moºnost p°epínat mezi okny

r·zných aplikací.

� Dal²í informace:
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Problematika multitaskingu v Androidu je zajímav¥ popsána nap°íklad zde:

https://android-developers.googleblog.com/2010/04/multitasking-android-way.html

�

4.3.2 Programování vícevláknových aplikací

✎✎ Ve vícevláknové aplikaci mohou nastat tyto (krajní) situace:

1. Vlákna jsou vzájemn¥ nezávislá, nesdílejí spole£né prost°edky, navzájem nekomunikují: ideální

p°ípad, mohou bez problém· b¥ºet zárove¬ na r·zných procesorech nebo jádrech.

2. Vlákna sdílejí prost°edky nebo jiným zp·sobem navzájem komunikují: nutno synchronizovat,

vzájemné £ekání, nemohou b¥ºet neustále zárove¬.

Vícejádrový procesor vyuºijí nap°íklad tyto aplikace, pokud jsou vícevláknové:

� hry,

� videokodeky (nap°íklad kodek H.264 dokáºe takto efektivn¥ vyuºít aº 8 jader), anima£ní programy,

multimediální aplikace,

� matematické programy, náro£né výpo£ty,

� komprimace, ²ifrování,

� jakékoliv aplikace programované technologií Model�View�Controller nebo dal²ími technologiemi

d¥lícími £innosti do r·zných vláken, atd.

✄✄ P°i programování vícevláknových aplikací si p°edev²ím musíme dát pozor na tyto problémy:

� Waiting (£ekání) � vlákno pot°ebuje k dal²í práci výsledek £innosti jiného vlákna, coº znamená

degradaci paralelismu na sekven£ní zpracování.

� Synchroniza£ní problém � vlákno pot°ebuje výsledek výpo£tu jiného vlákna, ale není mu známo,

ºe druhé vlákno tento výsledek je²t¥ nedodalo ⇒ je moºné, ºe pracuje se ²patnými hodnotami.

� Deadlock (uváznutí) � vlákno £eká na prost°edek, který blokuje jiné vlákno, to t°eba £eká na

prost°edek blokovaný prvním vláknem . . .

� Race-Condition � dv¥ vlákna cht¥jí tentýº prost°edek, který v²ak m·ºe být vyuºíván jen jedním �

bu¤ je vygenerována chyba £i výjimka, t°ebaºe ob¥ vlákna pracují správn¥, nebo dojde k uváznutí,

nebo zvít¥zí �rychlej²í� a druhé vlákno musí po£kat, anebo druhé musí hledat jiný prost°edek

(pokud je to moºné), závisí na plánovacím algoritmu plánova£e procesoru.

Programáto°i £asto pouºívají vlákna tam, kde to nejen není pot°eba, ale dokonce si takto lze �vyrobit�

mnoho problém·. Pouºívání vláken je t°eba velmi d·kladn¥ zváºit, abychom zbyte£n¥ nezhor²ovali

výkon a odezvu své aplikace.

� Programování více vláken ve Windows: Po vytvo°ení procesu (funkcí CreateProcess) existuje

jedno �implicitní� hlavní vlákno, dal²í vlákna lze kdykoliv vytvo°it voláním API funkce CreateThread

� Win API funkce.

Ov²em pokud pracujeme v n¥kterém rozsáhlej²ím vývojovém prost°edí, je vhodn¥j²í pouºívat funkce

a t°ídy nabízené tímto prost°edím, protoºe v konstruktorech a dal²ích souvisejících funkcích £i metodách

jsou vytvá°eny a inicializovány dal²í související objekty, které by p°i pouºití API funkcí nefungovaly

správn¥.

https://android-developers.googleblog.com/2010/04/multitasking-android-way.html
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Obrázek 4.9: Vlastnosti n¥kterých vícevláknových aplikací v Processs Exploreru

� Dal²í informace:

Vícevláknová aplikace ve Visual C++:

https://learn.microsoft.com/en-us/cpp/parallel/sample-multithread-c-program?view=msvc-170

Vícevláknová aplikace v C#:

� https://stackify.com/c-threading-and-multithreading-a-guide-with-examples/

� https://www.c-sharpcorner.com/article/Threads-in-CSharp/

�

� Programování více vláken v Linuxu: V Linuxu se d°ív místo vláken pouºívala struktura

podproces·, tedy volání fork a exec:

� voláním fork proces vytvo°í svou kopii, voláním exec jí p°edá kód z daného spustitelného souboru,

� p·vodní proces je rodi£em nového procesu, má nad ním plnou kontrolu.

M P°íklad

Takto se d°íve vytvá°ela �pseudovlákna� v Linuxu:
pid_t child_pid;

child_pid = fork();

if (child_pid == 0) { // jsme v novém procesu

execvp(název_programu , arg_list); // v kopii nahra¤ kód kódem spou²t¥ného programu

}

... // tento kód pat°í rodi£i

M

V sou£asné dob¥ se v²ak b¥ºn¥ pouºívají pravá vlákna, v¥t²inou z knihovny, jejíº hlavi£kový soubor je

pthread.h.
pthread_t id_cislo_threadu;

pthread_create (& id_cislo_threadu , NULL , &funkce_threadu , NULL);

Jednotlivé parametry jsou

1. reference na prom¥nnou, do které se uloºí TID vlákna,

2. ukazatel na objekt �atribut vlákna� , ve kterém lze ur£it zp·sob, jakým bude vlákno komunikovat

s ostatními vlákny, hodnota NULL nastaví výchozí hodnoty,

https://learn.microsoft.com/en-us/cpp/parallel/sample-multithread-c-program?view=msvc-170
https://stackify.com/c-threading-and-multithreading-a-guide-with-examples/
https://www.c-sharpcorner.com/article/Threads-in-CSharp/
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3. reference na funkci s kódem, který bude vlákno vykonávat, obvykle typu void *,

4. ukazatel na argument dat p°edávaných vláknu (typu void *), m·ºe být NULL.

Dále je t°eba program p°eloºit. Krom¥ vývojových prost°edí (nap°íklad KDevelop) máme k dispozici

p°edev²ím p°eklada£ gcc (pro zdroje v C) nebo g++ (pro zdroje v C++), s p°epína£em -pthread nebo

-threads (podle hardwarové a softwarové architektury).

Nap°íklad:

gcc -pthread -o vystupni_soubor zdroj.c

M P°íklad

Jednoduchý zp·sob naprogramování vláken podle standardu POSIX v jazyce C nebo C++ je nap°íklad

tento, zde na rozdíl od p°edchozího postupu pouºíváme jinou knihovnu:
... // knihovny

#include <thread >

void funkce_vlakna(string argument1 , int argument2) {

... // kód , který má dané vlákno provád¥t

}

int main() {

...

thread vlakno(funkce_vlakna , "argument 1", cislo); // vznikne vlákno , za£ne pracovat

... // mezitím hlavní vlákno m·ºe provád¥t vlastní kód

vlakno.join(); // toto pouºijeme , pokud zde chceme po£kat na ukon£ení vlákna

...

}

P°i p°ekladu uvedeného kódu p°eklada£em gcc je t°eba p°idat parametr --pthread (podle POSIX

thread).
M

� Dal²í informace:

� man gcc

� https://www.root.cz/serialy/programovani-pod-linuxem-pro-vsechny/

� http://www.linux.cz/noviny/1998-0809/index.html

�

4.3.3 Dal²í moºnosti programování více vláken

Multiplatformní °e²ení. N¥které multiplatformní jazyky obsahují také podporu vláken, nap°íklad

1. Java podporuje dva typy vláken:

� native threads � vyuºívá moºnosti opera£ního systému, jde obvykle o kernel threads,
� green threads � vlastní °e²ení.

2. Skriptovací jazyky £asto implementují vlastní vlákna (ve vlastní reºii, ve skute£nosti n¥co jako

user threads), nap°íklad Lua (Coroutines), Ruby (t°ída Thread).

✎✎ OpenMP je open-source projekt, který umoº¬uje snadno programovat vícevláknové aplikace v

jazycích C, C++ a Fortran. V kódu pomocí direktiv (to jsou speciální metap°íkazy) ur£ujeme, který

kód má být provád¥n vícevláknov¥, tedy rozd¥len do více samostatných výpo£etních vláken (v direktiv¥

https://www.root.cz/serialy/programovani-pod-linuxem-pro-vsechny/
http://www.linux.cz/noviny/1998-0809/index.html
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ur£íme po£et vláken). Daný blok ozna£íme pomocí direktiv, tento kód je pak automaticky paralelizován.

Programový kód je pak p°eloºen s parametrem ur£ujícím, ºe se b¥hem p°ekladu má pouºít OpenMP

modul.

Tento p°ístup se nedoporu£uje kombinovat s klasickými zp·soby programování vláken. V tomtéº

zdrojovém souboru se kombinuje jak samotný kód k provád¥ní, tak i direktivy pro °ízení paralelizace.

✎✎ SYCL (£te se �sikl�) je speci�kace jazyka ur£ená pro podobné ú£ely jako OpenMP. Pouºívá se

podobn¥ (p°ímo do kódu k provád¥ní se vpisuje °ízení paralelizace), jen místo direktiv má p°íkazy ze

speciální knihovny. Toto °e²ení prosazuje hlavn¥ Intel ve svém p°eklada£i DPC++.

4.4 Správa front proces·

Správa front proces· je základem pro spoustu dal²ích úkol·, které se v systému musí °e²it. Fronty

obvykle slouºí k £ekání proces· na prost°edky v systému. Správce front udrºuje fronty � vytvá°í fronty

a p°ípadn¥ je ru²í (p°i odebrání prost°edku ze systému), p°idává procesy do fronty, odebírá procesy

z fronty (p°id¥lení prost°edku jiº má na starosti jiný modul systému).

✎✎ Existuje více r·zných druh· front:

B¥ºná fronta je fronta fungující zp·sobem First-in �rst-out.

Prioritní fronta je fronta, ve které jsou zohled¬ovány priority proces·. Procesy jsou za°azovány podle

své priority p°ed v²echny procesy s niº²í prioritou, za v²echny s v¥t²í nebo stejnou prioritou.

Fronta typu delta-list je pouºívána pro procesy, které £ekají na uplynutí ur£itého £asového intervalu.

U kaºdé poloºky fronty tedy máme dva údaje � první je ukazatel na proces (nebo sloºit¥j²í datová

struktura reprezentující konkrétní proces), druhý je doba, po kterou má proces £ekat.

Aby u fronty typu delta-list nebylo nutné v pravidelných intervalech m¥nit dobu £ekání u v²ech proces·

ve front¥, pouºívá se tato forma evidence £asu: dobu £ekání evidujeme pouze u prvního procesu ve front¥,

u ostatních je zachycen pouze rozdíl oproti p°edchozímu procesu ve front¥, pravideln¥ se zkracuje pouze

údaj u prvního procesu.

M P°íklad

Máme ve front¥ £ty°i procesy: P1 má £ekat 30 ms, P2 má £ekat 65 ms, P3 má £ekat 14 ms, P4 142 ms.

Procesy se°adíme podle doby £ekání, máme toto po°adí:
P3 P1 P2 P4

14 30 65 142

Fronta bude obsahovat tyto údaje:
P3 P1 P2 P4

14 16 35 77

M

Udrºování takové fronty je jednoduché. V ur£itých £asových intervalech je sniºován údaj u prvního

procesu ve front¥, a kdyº dosáhne nuly, proces je �probuzen� , odstran¥n z fronty. Protoºe u druhého

procesu v po°adí byl evidován rozdíl vlastního £asu £ekání a £asu £ekání prvního procesu, který je te¤

0, rozdílové £íslo se te¤ stává skute£ným £asem £ekání procesu.

Fronty také m·ºeme d¥lit podle post°edk·, na které v nich procesy £ekají � fronta p°ipravených

proces· (£ekají na p°id¥lení procesoru), blokovaných (pro ur£ité za°ízení, nap°. tiskárnu nebo disk),

spících proces· (je implementována frontou typu delta-list).
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✄✄ Jeden proces ve skute£nosti nem·ºe být ve více neº jedné front¥ (není v ºádné front¥, pokud zrovna

pouºívá n¥který prost°edek v£etn¥ procesoru), proto v jednodu²²ím p°ípad¥, kdy nechceme v r·zných

frontách evidovat r·zné typy informací, sta£í vést tabulku spu²t¥ných proces·, a u kaºdého identi�kátor

fronty, ve které £eká.

Pn

...

P5

P4

P3

P2

P1F1HHHj

�

�

�
F2

���*

F3
NULL

NULL

NULL

NULL

Obrázek 4.10: Fronty proces·

jako °ady ukazatel· na PCB

Jedním z moºných zp·sob· implementace je sada ukazatel· v PCB

proces·, kdy v PCB jednoho procesu je ukazatel na následující proces

v dané front¥, samotná fronta je pak reprezentována pouze ukazatelem

na PCB prvního (pro odebírání z fronty) a posledního (pro p°idávání)

procesu ve front¥. Protoºe proces m·ºe být v jednom okamºiku jen

v jedné front¥, m·ºe být tento ukazatel v kaºdém PCB jen jeden.

Na obrázku 4.10 je p°íklad takové implementace front proces·. Ve

front¥ F1 £ekají procesy P2, P4 a P1, ve front¥ F2 pouze proces P3 a

fronta F3 je momentáln¥ prázdná. Ve struktu°e popisující danou frontu

je ukazatel na první proces ve front¥, v PCB kaºdého procesu je odkaz

na následujícího £lena fronty.

✎✎ Ve Windows máme dva typy front � fronty p°ipravených proces· (£ekají na procesor) a fronty

proces· £ekajících na konkrétní za°ízení (I/O fronty, kaºdé za°ízení m·ºe mít svou frontu).

✎✎ V UNIXových systémech je správa front pom¥rn¥ �exibilní. Existují samoz°ejm¥ fronty p°ipra-

vených proces· a I/O fronty, ale také fronta typu delta-list pro procesy £ekající na uplynutí stanovené

doby (tu spravuje tzv. time manager) a fronty související se sí´ovými sluºbami.

4.5 P°id¥lování procesoru

4.5.1 Základní pojmy pro plánování procesoru

U p°id¥lování procesoru budeme obecn¥ hovo°it o procesech, ale ve v¥t²in¥ sou£asných opera£ních

systém· se procesor p°id¥luje vlákn·m.

✎✎ Na p°id¥lování procesoru se podílejí dva moduly systému:

� plánova£ procesoru (CPU Scheduler) °ídí frontu (fronty) p°ipravených proces· a ur£uje, kterému

procesu je p°id¥len procesor a na jak dlouho,

� dispatcher provádí vlastní p°epnutí kontextu a p°id¥lení procesoru, tedy uloºí kontext dosud

b¥ºícího procesu v£etn¥ programového £íta£e, na£te kontext procesu, kterému je procesor práv¥

p°id¥lován, zjistí hodnotu programového £íta£e a podle n¥ho ur£í, od kterého místa v kódu procesu

má tento proces b¥ºet. Dispatcher také p°epíná mezi uºivatelským a privilegovaným reºimem.

✎ De�nice (burst time, kvantum)

Burst time (execution time) daného procesu je (souvislá) doba, kterou proces reáln¥ stráví na procesoru,

kde nechá provád¥t sv·j programový kód. Obvykle jde o desítky aº stovky milisekund.

�asové kvantum (time slice) daného procesu p°i pouºití preemptivního multitaskingu se sdílením

£asu je £asový interval, který proces m·ºe postupn¥ vyuºívat provád¥ním svého kódu na procesoru.

Z kvanta se vºdy ode£te kaºdý vyuºitý interval burst time. Po vypot°ebování £asového kvanta dostane

proces dal²í £asové kvantum, typicky p°i ur£ité penalizaci.
✎
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�asové kvantum m·ºeme tedy chápat jako �p°edplacenou� dobu, ze které si proces postupn¥ ukrajuje

formou burst time stráveného reáln¥ na procesoru. V preemptivním multitaskingu se sdílením £asu do-

stává proces na procesoru opravdu jen krátké souvislé úseky, jejichº délka je práv¥ první z de�novaných

pojm·, a tuto délku ur£uje správce proces·.

Ú£elem £asového kvanta z druhého de�novaného pojmu je zamezit situaci, kdy by jeden velmi

aktivní proces �okupoval� procesor do takové míry, ºe by se na dal²í procesy moc nedostávalo. Zmín¥ná

penalizace m·ºe být nap°íklad mírné sníºení priority procesu (protoºe pouºíváme dynamické priority),

coº by znamenalo, ºe doty£ný velmi aktivní proces by sice mohl dál pracovat (získal by dal²í £asové

kvantum), ale jiné procesy by ho mohly v p°ípad¥ pot°eby p°edb¥hnout ve front¥ na procesor (jejich

priorita by nebyla sníºená).

Na vhodné délce intervalu burst time závisí funk£nost multitaskingu a tedy i kvalita zvolené metody

p°id¥lování procesoru. Pokud je p°íli² krátké, je £asová reºie spojená s p°epínáním vysoká ve srovnání

se skute£nou dobou b¥hu proces·, a tedy systém je neúm¥rn¥ pomalý, má hor²í propustnost. Jestliºe

je naopak burst time zbyte£n¥ velký, pak procesy hodn¥ pouºívající I/O za°ízení vyuºívají jen malou

£ást p°id¥leného £asového intervalu a procesor musí být stejn¥ p°epínán £ast¥ji, a navíc je systém mén¥

interaktivní.

✎✎ Procesy m·ºeme rozd¥lit na

� CPU-bound � procesy, které hodn¥ vyuºívají procesor (nap°íklad výpo£etní úlohy nebo sluºby),

� I/O-bound � interaktivní procesy, které více vyuºívají I/O za°ízení (v£etn¥ gra�ckého výstupu

nebo r·zných typ· vstupu),

� realtimové procesy (vlastn¥ je to speci�cká podmnoºina první skupiny).

Kaºdý z t¥chto typ· proces· má trochu jiné nároky na procesor, CPU-bound procesy obvykle vyuºijí

celou dobu burst time, u I/O-bound proces· je zase mnohem v¥t²í pravd¥podobnost p°eru²ení b¥hu.

Realtimové procesy jsou ve svých poºadavcích na burst time je²t¥ striktn¥j²í neº CPU-bound. Plánova£

procesoru by m¥l rozli²ovat mezi t¥mito skupinami proces·, aby bylo vyuºití procesoru optimální a aby

byl p°id¥lován proces·m ze skupin rovnom¥rn¥.

✎✎ Plánování proces· m·ºeme rozd¥lit do t°í oblastí:

1. Dlouhodobé plánování souvisí se samotným návrhem multitaskingu (tedy provádí se p°i návrhu

architektury systému), s ur£ením toho, co se má provést p°i vytvo°ení procesu a plánováním

zacházení s CPU-bound a I/O-bound procesy.

2. St°edn¥dobé plánování provádí správce pam¥ti, jde nap°íklad o rozhodování, který proces bude

v konkrétní situaci odloºen (suspended, resp. jeho pam¥´ové stránky) a tedy mu není po ur£itou

dobu p°id¥lován procesor.

3. Krátkodobé plánování p°edstavuje samotné plánování procesoru, kdy se ur£uje nap°íklad £asové

kvantum proces·, frekvence p°eru²ení generovaných £asova£em pro p°eru²ení b¥hu procesu, atd.

✎✎ Plánování m·ºe být

� preemptivní � proces práv¥ vyuºívající sv·j burst time (tj. je na procesoru) m·ºe být kdykoliv

p°eru²en a umíst¥n zp¥t do n¥které fronty proces· £ekajících na procesor, to se typicky d¥je p°i

p°eru²ení (v£etn¥ p°eru²ení od timeru) nebo výjimce,

� nepreemptivní � proces, který práv¥ zpracovává sv·j kód, nem·ºe být p°eru²en, m·ºe z procesoru

odejít podle svého rozhodnutí.
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Pokud proces odchází z procesoru p°i preemptivním plánování, pak v¥t²inou op¥t do fronty proces·

£ekajících na procesor, kdeºto pokud proces odchází z procesoru p°i nepreemptivním plánování, je to

obvykle do jiné fronty (nap°íklad £ekání na p°ístup k souboru, n¥kterému objektu £i za°ízení, zpracování

systémového volání, atd.).

4.5.2 Metody

Dále probereme základní metody plánování procesoru. Samotné popisované metody jsou pouze zákla-

dem, typické pouºití je kombinace n¥kolika t¥chto metod, coº uvidíme na konkrétních implementacích

pro Windows a Linux.

✎✎ Fronta (FCFS, First Come First Served, FIFO). P°i pouºití této metody je fronta p°ipra-

vených proces· organizována jako klasická FIFO struktura, tedy procesy jsou °azeny na konec fronty

a vybírány ze za£átku.

Je to nepreemptivní metoda, procesy pouºívají procesor tak dlouho, dokud samy neodevzdají pro-

cesor. To se stává nap°íklad tehdy, kdyº se pot°ebují p°esunout do jiné fronty (t°eba £ekají na otev°ení

souboru).

Nevýhodou je, ºe CPU-bound procesy si vyhrazují p°íli² mnoho £asu procesoru, a tedy I/O-bound

procesy jsou znevýhodn¥ny.

✎✎ Cyklické plánování (RR, Round Robin). Tato metoda je podobná p°edchozí, také pouºíváme

frontu s organizací FIFO. Rozdíl je v tom, ºe kaºdý proces m·ºe b¥ºet na procesoru jen po stanovenou

dobu (burst time), je to tedy preemptivní metoda. Po odebrání procesoru je tento proces za°azen na

konec fronty p°ipravených proces·, pokud není (nap°íklad p°i p°eru²ení jemu ur£eném) za°azen do jiné

fronty nebo p°eveden do stavu sleeping £i suspended.

Kaºdému procesu je procesor p°id¥len na stejnou dobu (burst time). Pokud je tento £asový interval

p°íli² velký, metoda svou funk£ností odpovídá p°edchozí metod¥. Op¥t jsou zvýhodn¥ny CPU-bound

procesy, protoºe p°edbíhají I/O-bound procesy £ekající na p°id¥lení za°ízení.

✎✎ Nejkrat²í úloha (SJF, Shortest Job First). Také se nazývá Shortest Process Next (SPN).

Procesor je p°id¥len tomu procesu, u kterého se p°edpokládá nejkrat²í doba jeho vyuºívání (nejmen²í

burst time). Fronta je vedena jako prioritní s tím, ºe priority jsou zde ur£eny velikostí p°edpokládaného

vyuºitého burst time.

Metoda má preemptivní i nepreemptivní verzi. Pokud je do fronty p°ipravených °azen proces, u n¥-

hoº se p°edpokládá men²í vyuºití intervalu burst time neº u práv¥ b¥ºícího procesu, p°i nepreemptivním

plánování b¥ºící proces m·ºe b¥ºet i dále a teprve kdyº (nepreemptivn¥) p°ijde o procesor, pak m·ºe

b¥ºet nov¥ °azený proces. P°i preemptivním plánování je v takovém p°ípad¥ b¥ºící proces okamºit¥

p°eru²en a procesor je p°id¥len dal²ímu procesu.

Tato metoda zvýhod¬uje I/O-bound procesy, jejichº vyuºití burst time bývá men²í, a výrazn¥ zne-

výhod¬uje CPU-bound, zvlá²t¥ kdyº jde o dlouho b¥ºící procesy. Déle b¥ºící procesy mohou stárnout,

tedy jejich b¥h p°estává být aktuální (ztrácejí význam). Pokud je v procesu chyba (nekone£ný cyklus),

pak chybn¥ b¥ºící proces neblokuje procesor a lze ho snadno detekovat (z·stává na konci fronty, je

neustále odstavován).

� Je nutné co nejlépe odhadnout vyuºití burst time pro nastávající úsek b¥hu procesu. Pro odhad

existuje více moºností (ozna£me n po£et dosavadních p°id¥lení procesoru danému procesu, R pole
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hodnot skute£n¥ vyuºitých £asových úsek·, zatím o délce n, a S pole odhad· £asových úsek·):

1. Následující burst time bývá £asto stejný jako p°edchozí, tedy budeme p°edpokládat, ºe p°i ná-

sledujícím p°id¥lení procesoru bude proces pot°ebovat asi tolik £asu kolik vyuºil p°i posledním

p°id¥lení.

S[n+ 1] = R[n] (4.1)

2. Exponenciální pr·m¥rování � u kaºdého procesu zaznamenáváme délku skute£n¥ vyuºité doby

p°id¥lení procesoru v minulosti a vhodný burst time odhadujeme výpo£tem aritmetického pr·m¥ru

v²ech p°edchozích skute£ných £asových úsek·. Aby nebylo nutné vºdy po£ítat aritmetický pr·m¥r

v²ech hodnot, lze vzorec zjednodu²it vyuºitím p°edchozího odhadu a odpovídajícího skute£n¥

vyuºitého £asového intervalu.

S[n+ 1] =
1

n
·

n∑
i=1

·R[i] (4.2)

=
1

n
·R[n] +

1

n

n−1∑
i=1

·R[i]

=
1

n
·R[n] +

n− 1

n
· S[n] (4.3)

3. Zkombinujeme oba p°ístupy (podle vzorc· 4.1 a 4.3), tedy budeme p°edpokládat, ºe dal²í sku-

te£n¥ vyuºitý úsek v dob¥ burst time se nebude p°íli² li²it od p°edchozího, ale vezmeme v úvahu

i p°edchozí délky úsek·, t°ebaºe s men²í vahou.

Volíme vhodnou konstantu c, 0 < c < 1. Pokud je tato konstanta blíºe jedni£ce, má výrazn¥

v¥t²í váhu délka posledního skute£ného úseku, a £ím blíºe je nule, tím v¥t²í váhu mají rozdíly

v d°ív¥j²ích úsecích. První odhad (S[1]) je obvykle nastaven na 0.

S[n+ 1] = c ·R[n] + (1− c) · S[n] (4.4)

Význam konstanty c je z°ejmý z rekurzivního rozloºení vzorce:

S[n+ 1] = c ·R[n] + (1− c) ·
(
c ·R[n− 1] + (1− c) · S[n− 1]

)
...

= c ·R[n] + (1− c) · c ·R[n− 1] + . . .

. . .+ (1− c)n−1 · c ·R[1] + (1− c)n · S[1] (4.5)

✎✎ Plánování podle priorit. P°i uplatn¥ní této metody p°id¥lujeme procesor procesu s nejvy²²í

prioritou, tedy pouºíváme prioritní frontu. Metoda má op¥t preemptivní i nepreemptivní variantu,

stejn¥ jako p°edchozí. Za variantu této metody m·ºeme povaºovat také metodu SPN (p°edchozí), kde

se priorita odvíjí od vyuºívání £asového intervalu burst time (£ím men²í mnoºství vyuºitého £asu, tím

vy²²í priorita).

Priorita procesu m·ºe být ur£ena staticky (statická priorita, nem¥ní se za b¥hu procesu) nebo dyna-

micky (dynamická priorita, m¥ní se za b¥hu procesu). Dynamická priorita p°i vhodném pouºití sniºuje

nebezpe£í stárnutí proces· s nízkou prioritou, priorita m·ºe být u déle £ekajících proces· postupn¥

zvy²ována.
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Priority jsou b¥ºnou sou£ástí algoritm· plánování procesoru v sou£asných opera£ních systémech.

Windows do verze XP pracují pouze s prioritami proces· na procesoru, v UNIXových systémech a ve

Windows od verze Vista a Server 2008 existují také I/O priority (pro plánova£ p°ístupu ke zdroj·m,

nap°íklad pam¥ti £i disku).

✎✎ Kombinace metod s více frontami. Je vedeno více front p°ipravených proces·, procesy jsou

rozd¥lovány dle ur£ité vlastnosti (v¥t²inou podle priority). Pro kaºdou frontu je stanovena n¥která

metoda plánování, a dále jedna z metod je uplat¬ována p°i rozhodování mezi frontami.

✎✎ Plánování v jednotlivých opera£ních systémech. Je t°eba si uv¥domit, ºe plánova£ procesoru

je vlastn¥ jednou z nejd·leºit¥j²ích komponent jádra � na n¥m záleºí, jak efektivn¥ bude pracovat

systém i procesy. V opera£ních systémech m·ºe být i víc plánova£·, p°i£emº kaºdý m·ºe být vhodný

pro jiný zp·sob vyuºití systému (klasický, server, embedded, atd.), podle toho, jaké typy proces· je

t°eba up°ednost¬ovat, aby byl b¥h systému co nejplynulej²í a aby procesy pracovaly efektivn¥.

Plánova£ (scheduler) je vlastn¥ implementací v²eho, co jsme si dosud °ekli o multitaskingu a multi-

threadingu: ur£uje, jak se bude zacházet s frontami proces·/vláken, jak to je s prioritami proces·, kdy

se má p°epínat kontext, jaké má být kvantum a burst time, . . .

4.5.3 JJ Plánování procesoru ve Windows

✄✄ Plánova£ procesoru ve Windows (CPU Scheduler, mstask.exe) plánuje výhradn¥ vlákna bez ohledu

na po£et vláken v jednotlivých procesech (tj. vlákna £ekají ve frontách). V jádru existuje modul pro

plánování p°id¥lování procesoru (jeho jader) vlákn·m, a od verze Vista také scheduler pro I/O (plánuje

p°ístup k dal²ím prost°edk·m).

Dispatcher, který provádí p°epínání kontextu podle poºadavk· scheduleru, není konkrétní funkce

£i knihovna, jeho sou£ásti jsou v r·zných modulech jádra. Vychází se z toho, ºe p°epínání probíhá p°i

události (událostmi °ízené p°epínání).

✄✄ P°i plánování vláken se pouºívá preemptivní plánování s více frontami, vlákno na procesoru m·ºe

být kdykoliv p°eru²eno, pokud o procesor ºádá vlákno s vy²²í prioritou. Pokud vlákno nevyuºije celý

interval, po který má p°id¥len procesor, m·ºe p°enechat tento nevyuºitý £as jinému vláknu z téhoº

procesu voláním funkce SwitchToThread().

Pro kaºdou prioritu existuje jedna fronta p°ipravených proces·, tedy celkem 32 priorit, 0�31. Pokud

má vlákno £ekat na procesor, je za°azeno do fronty podle své dynamické priority (základní prioritu

vlákna d¥dí od svého procesu). Vlákna s vy²²í prioritou mají vºdy p°ednost p°ed vlákny s niº²í prioritou,

tedy p°ednostn¥ je procesor p°id¥lován vlákn·m £ekajícím ve frontách s vy²²ími £ísly priorit.

� Procesor je p°id¥lován na dobu odvozenou od intervalu tiku systémových hodin. Tento interval (burst

time) je pevn¥ stanoven na hodnotu n¥kde mezi 10�15 ms, skute£nou hodnotu lze zjistit nap°íklad

programem clockres od Sysinternals. Standardn¥ b¥ºí vlákno po dobu 2 interval· na desktopu, na

serveru 12. P°i kaºdém dal²ím tiku se ode£te z kvanta b¥ºícího vlákna pevná hodnota, kvantum se

mírn¥ sniºuje i p°i £ekání na za°ízení. Po vy£erpání kvanta je vláknu p°id¥leno nové kvantum.

✄✄ Dynamická priorita vlákna m·ºe být sníºena, kdyº vlákno vy£erpá d°íve p°id¥lené kvantum a je mu

p°id¥leno nové. Priorita m·ºe být naopak vláknu zvý²ena nap°íklad p°i dokon£ení I/O operace nebo

interaktivnímu vláknu p°i probuzení v d·sledku události v okn¥. Realtimové procesy pouºívají statickou

prioritu, tedy nem¥ní ji po celou dobu svého b¥hu (aº na zásahy �zven£í� , nap°íklad od uºivatele nebo

od jádra).
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Krátký interval burst time je výhodný v systému s mnoha interaktivními procesy (zvy²uje propust-

nost systému, typicky na desktopu se spoustou �okenních aplikací�), dlouhý interval je výhodný pro

systém s mnoha výpo£etními procesy £asto b¥ºícími na pozadí (coº jsou typicky servery).

M P°íklad

V gra�ckém rozhraní m·ºeme ur£it, zda bude výchozí délka burst time krátká (2 tiky) nebo dlouhá

(12 tik·), a to v nástroji Systém, dále odkaz Up°esnit nastavení systému, karta Up°esnit, v £ásti okna

Výkon tla£ítko Nastavení, pak op¥t karta Up°esnit, jak vidíme na obrázku 4.11 vlevo.

Obrázek 4.11: Stanovení délky kvanta vlákna a nastavení kvanta v registru

� Podrobn¥j²í nastavení je v registru v klí£i HKLM/System/CurrentControlSet /Control/PriorityControl,

kde najdeme hodnotu Win32PrioritySeparation (na obrázku vpravo) � skládá se z 6 bit·, jejich hod-

noty ur£ují, zda má být délka burst time krátká nebo dlouhá, prom¥nná nebo pevná, zda lze navý²it

intervaly pro procesy na pop°edí.
M

� Jak bylo vý²e uvedeno (v sekci o vláknech), ve Windows jsou krom¥ vláken (thread) také vlákénka

(�bers). Plánování vlákének neprovádí centrální plánova£ z jádra, ale provádí je samotná aplikace ve

vlastní reºii. Toto plánování je nepreemptivní, vlákno skládající se z více �ber· p°epne na jiný �ber

(v²e v £asu procesoru tohoto vlákna), aº kdyº p·vodní �ber �dobrovoln¥� odevzdá procesor dal²ímu

vlákénku v rámci tohoto vlákna voláním funkce SwitchToFiber().

✎✎ A�nita procesu £i vlákna je ur£ení procesor· (nebo jader procesoru), na kterých m·ºe proce-

sor b¥ºet. Tuto mnoºinu procesor· (jader) lze omezit nastavením masky a�nity, nap°íklad v Process

Exploreru (v kontextovém menu procesu, volba Set A�nity) � vidíme na obrázku 4.12 vlevo nebo ve

Správci úloh (na kart¥ Podrobnosti, v kontextovém menu, volba Nastavit sp°aºení), na obrázku vpravo.

Obrázek 4.12: Nastavení masky a�nity procesu v Process Exploreru a ve Správci úloh
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V programu lze pouºít bu¤ API funkci SetThreadAffinityMask() nebo SetProcessAffinityMask().

Toto se nazývá �hard a�nity� (napevno omezujeme mnoºinu procesor·), �soft a�nity� p°edstavuje

pravidlo, ºe vlákno je p°ednostn¥ plánováno na ten procesor (jádro), na kterém b¥ºelo naposledy.

4.5.4 JJ Plánování procesoru v Linuxu

Linux (stejn¥ jako v¥t²ina jiných UNIXových systém·) je vícevláknový vyuºívající model 1:1, tedy jádro

plánuje vlákna, nikoliv procesy. V dal²ím textu sice pí²eme o procesech, ale myslí se tím vlákna.

V uºivatelském prostoru se pouºívá preemptivní multitasking se sdílením £asu. Samotné jádro m·ºe

být nepreemptivní, tj. proces b¥ºící v reºimu jádra nem·ºe být p°eru²en (ostatní ano), jádro lze p°eloºit

s p°íznakem ur£ujícím preempci jádra, pak bude preemptivní celý systém.

� Jádro se m·ºe chovat bu¤ pln¥ nepreemptivn¥ (p°íznak CONFIG_PREEMPT_NONE p°i p°ekladu jádra),

pln¥ preemptivn¥ (p°íznak CONFIG_PREEMPT) nebo dobrovoln¥ preemptivn¥ (p°íznak CONFIG_PREEMPT_VOLUNTARY).

Pokud jde o desktopový systém, je pro jádro vhodná volba dobrovoln¥ preemptivního chování (úloha

b¥ºící v reºimu jádra, t°eba obsluha systémového volání, se m·ºe dobrovoln¥ vzdát procesoru), pro

server se doporu£uje nepreemptivní chování (úlohy v jád°e se nevzdávají procesoru samy, ale protoºe

jsou velmi krátké a dob°e odlad¥né, nevadí to a procesor je lépe vyuºíván, mén¥ zat¥ºován reºií p°e-

pínání). Pln¥ preemptivní chování znamená vysokou odezvu, ale vy²²í reºii p°epínání (£ast¥ji dochází

k p°epínání kontextu), je vhodné nap°íklad pro embedded systémy.

✎✎ T°ídy proces· a schedulery. V Linuxu jsou procesy rozd¥leny do n¥kolika t°íd, podle toho se

k t¥mto proces·m p°istupuje v£etn¥ jejich p°id¥lování na procesor.

� SCHED_FIFO je t°ída ur£ená pro realtimové procesy, které mají b¥ºet nepreemptivn¥.

� SCHED_RR je t°ída ur£ená pro realtimové procesy b¥ºící preemptivn¥.

� SCHED_NORMAL nebo SCHED_OTHER bývá pro v²echny ostatní, tedy procesy s normální prioritou.

Obvykle je pouºívána jedna z t¥chto dvou t°íd, ale mohou být pouºívány ob¥, p°i£emº lze b¥ºné

procesy rozd¥lit do dvou podskupin.

Realtimové procesy jsou tedy za°azeny do n¥které z prvních dvou t°íd. V obou se ve skute£nosti pou-

ºívají i priority: realtimové priority jsou z rozsahu 1�99. Pokud má b¥ºet na procesoru proces ze t°ídy

SCHED_FIFO a ve front¥ je jich více, vybírá se ten, který má nejvy²²í prioritu. Je doporu£eno vhodn¥

omezit dobu t¥chto proces· na procesoru, aby p°íli² neokupovaly výpo£etní prost°edky.

✄ Postup

Pro tyto ú£ely máme v systému /proc tyto �soubory� s parametry:
root@sarka -pc:~#cat /proc/sys/kernel/sched_rt_period_us

1000000

root@sarka -pc:~#cat /proc/sys/kernel/sched_rt_runtime_us

950000

První vypsané £íslo (v mikrosekundách, tj. 1 sekunda) znamená referen£ní dobu trvání 100 %

intervalu pro následující parametr. Druhé £íslo ur£uje, jakou £ást referen£ního intervalu maximáln¥

mohou vyuºívat realtimové procesy, v tomto p°ípad¥ 0,95 sekundy, tedy v¥t²inu (ale ne v²echen).

Poslední dv¥ písmena názvu soubor· znamenají mikrosekundy.

✄



Kapitola 4 Procesy 76

Pro plánování proces· ze t°ídy SCHED_RR platí tém¥° totéº, jen jde o preemptivní plánování se

stanoveným burst time.

� Velikost burst time pro procesy plánované ve t°íd¥ SCHED_RR najdeme v souboru

/proc/sys/kernel/sched_rr_timeslice_ms.

✄✄ Pro plánování proces· z realtimových t°íd se tedy pouºívá vý²e uvedený postup, ale pro procesy

s b¥ºnou prioritou (t°ídy SCHED_NORMAL a SCHED_OTHER existuje více r·zných plánova£·, mezi kterými si

obvykle vybírá tv·rce linuxové distribuce.

V nejnov¥j²ích verzích Linuxu (od verze 6.6) se pouºívá plánova£ EEVDF (Earliest Eligible Virtual

Deadline First). Tento plánova£ se pokou²í p°i°azovat £as procesoru tak, aby v²echny procesy se stejnou

prioritou m¥ly k dispozici stejný £as na procesoru. Kaºdý proces má p°i°azenu �virtuální dobu b¥hu�

(podle své priority, obdobu kvanta), která se odvíjí od priority procesu, kterou lze ovliv¬ovat ur£ením

hodnoty nice.

Dále ke kaºdému procesu je evidován parametr �zpoºd¥ní� (lag), podle kterého se hlídá míra vyuºití

jeho virtuální doby b¥hu. Pouze procesy s kladnou dobou zpoºd¥ní (�eligible�) mohou dostat £as na

procesoru. Proces s v¥t²í hodnotou zpoºd¥ní zatím nem¥l dostate£nou moºnost vyuºívat svou virtuální

dobu b¥hu, kdeºto proces se záporným zpoºd¥ním uº �p°e£erpal� a po ur£itou dobu nedostane procesor.

Tato doba je taktéº algoritmem stanovena (�eligible time�), po jejím uplynutí se procesu navý²í hodnota

zpoºd¥ní do kladných £ísel.

✄ Postup

Pro kaºdý proces m·ºeme zjistit, jakým konkrétn¥ zp·sobem je plánován. Sta£í s právy roota postupovat

takto:
sarka@sarka -pc:~$pgrep firefox

1654

sarka@sarka -pc:~$pgrep migration

11

sarka@sarka -pc:~$sudo su -

root@sarka -pc:~# chrt -p 1654

pid 1654' current scheduling policy: SCHED_OTHER

pid 1654' current scheduling priority: 0

root@sarka -pc:~# chrt -p 11

pid 11' current scheduling policy: SCHED_FIFO

pid 11' current scheduling priority: 99

root@sarka -pc:~# exit

sarka@sarka -pc:~$

Vybrali jsme dva procesy. Jeden s b¥ºnou prioritou (�refox), druhý s realtimovou prioritou (mi-

gration). O prvním z nich jsme se dozv¥d¥li, ºe je plánován podle t°ídy SCHED_OTHER a jeho priorita

(p°esn¥ji hodnota nice) je 0, vybraný realtimový proces je plánován podle SCHED_FIFO a jeho realtimová

priorita je maximální, 99.

✄

✎✎ V p°edchozích verzích se postupn¥ vyst°ídalo n¥kolik plánova£·:

� Completely Fair Scheduler (CFS) inspirovaný °ízením front p°eposílaných paket· na sí´ových

za°ízeních, fronta proces· je implementována jako red-black tree, proto s ní algoritmus dokáºe

operovat velmi rychle, jeho £asová sloºitost je O(log N),

� plánova£ O(1) nazvaný podle své konstantní £asové sloºitosti, byl efektivní zejména p°i velkém

po£tu b¥ºících vláken,
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� plánova£ O(n) nazvaný podle své lineární £asové sloºitosti, pouºíval velké mnoºství front (pro

kaºdou prioritu dv¥ fronty: jednu pro aktivní procesy, druhou pro procesy s vy£erpaným kvantem).

Pouºíval se pojem �epocha� : na za£átku epochy dostaly v²echny procesy nové kvantum, nová

epocha za£ala poté, co v²echny procesy vy£erpaly své kvantum nebo po uplynutí stanoveného

intervalu.

.

.

.
.
.
.

· · · úloha úloha priorita 2 priorita 2 úloha úloha · · ·
· · · úloha úloha priorita 1 priorita 1 úloha úloha · · ·

úloha priorita 0 priorita 0 úloha

active expired

Obrázek 4.13: Plánování procesoru v Linuxu s vyuºitím plánova£e O(n)

� Proces (resp. jeho programátor) m·ºe volit plánova£, prioritu a a�nitu (na kterých procesorech

£i jádrech má proces b¥ºet). Existují funkce pro zji²t¥ní pouºívaného plánova£e, jeho nastavení (pro

zji²t¥ní je funkce sched_getscheduler(), pro nastavení je funkce sched_setscheduler()) a podobn¥ pro

a�nitu (nap°íklad pro nastavení je funkce sched_setaffinity()). O ovliv¬ování hodnoty nice bylo psáno

v sekci o prioritách proces· (str. 55). Dal²í funkcí pro nastavení priority (obecn¥j²í, nastavuje nejen

nice b¥ºných úloh, ale i prioritu realtimových úloh) je setpriority.

✎✎ To, zda je úloha interaktivní, systém ur£uje podle pr·m¥rné doby, kterou úloha strávila ve stavu

spánku (sleep_avg, je to poloºka v task_struct) � interaktivní úlohy stráví v reºimu spánku hodn¥

£asu, protoºe hodn¥ £ekají nap°íklad na to, neº uºivatel klepne na tla£ítko na klávesnici nebo pohne

my²í. Hodnota se zvy²uje p°i kaºdém probuzení ze spánku o hodnotu odpovídající dob¥ spánku, sniºuje

se za b¥hu úlohy na procesoru. Pomocí hodnoty sleep_avg se dá také podchytit (zjistit) proces, který

zamrzl, protoºe spot°ebovává velmi mnoho £asu procesoru a �nikdy nespí� .

4.6 Komunikace proces·

4.6.1 Princip komunikace proces·

Jednou z výhod multitaskingu je moºnost snadné komunikace proces· � meziprocesové komunikace

(IPC, Interprocess Communication).

✎✎ Rozli²ujeme proces odesílající (odesílatel, sender) a proces p°ijímající (p°íjemce, receiver). Odesílatel

m·ºe poslat

� data £i textový °et¥zec (p°ípadn¥ s délkou omezenou ur£itou konstantou),

� odkaz na data (adresa v pam¥ti nebo na pevném pam¥´ovém médiu, m·ºe jít o do£asný soubor),

� signál (£íslo s ur£itým významem, nap°íklad informace o tom, ºe má proces ukon£it svou £innost).

✎✎ Rozli²ujeme dva základní typy komunikace:

� p°ímá � p°íjemce je p°edem znám (zasílání zpráv),

� nep°ímá � p°íjemce není ur£en odesílatelem p°i odesílání dat, ale aº b¥hem samotného p°esunu

(schránka, sdílená pam¥´) nebo navázáním spojením zvn¥j²ku (roury � pipes).
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Pokud je p°íjemce pouze jeden a odesílatel ho p°ímo adresuje, model komunikace nazýváme unicast ,

jestliºe je zpráva ur£ena v²em, kdo mohou komunikovat, a to bez konkrétní adresace, pak je to model

broadcast , pokud je více konkrétních adresovaných p°íjemc·, jde o model multicast .

✎✎ P°ímá komunikace (zasílání zpráv) má výhodu p°edev²ím v ²ir²ích moºnostech pouºití. Zprávy

lze zasílat také proces·m b¥ºícím na jiném procesoru nebo po£íta£i, nejsme vázáni podmínkou existence

sdíleného pam¥´ového prostoru pro odesílatele a p°íjemce. Typicky se jedná o posílání zpráv nebo

signál·. Zasílání zpráv je realizováno následujícími funkcemi:

� send(P,zpráva) � proces ode²le p°íjemci � procesu P � zprávu,

� receive(Q,zpráva) � proces p°ijme (vyzvedne si) zprávu od odesílatele Q, zpráva se na£te do

druhého parametru.

� Poznámka:

Názvy funkcí jsou pouze ilustrativní. Skute£né názvy funkcí závisejí na opera£ním systému a konkrétním

typu komunikace. Nap°íklad v UNIXových systémech se p°edev²ím jedná o posílání signál·. Signál m·ºe

být poslán pomocí funkce kill(), killpg() nebo sigqueue(), pro tento ú£el není ºádná funkce send().

V jazyce C nap°íklad po²leme signál SIGTERM (pro ukon£ení cílového procesu) takto:

kill(pid_cílového_procesu, SIGTERM);

Taktéº není ºádná funkce receive(), místo toho existuje mechanismus pro obsluhu p°íchozích sig-

nál·, který mají procesy automaticky k dispozici a který ur£uje výchozí reakci na signály (v p°ípad¥

signálu SIGTERM je výchozí reakcí ukon£ení procesu). Navíc programátor m·ºe napojit (hang up,

zav¥sit) na signál svou vlastní funkci. Nap°íklad pokud chce, aby se p°i obsluze p°íchozího signálu

SIGTERM spustila funkce on_sigterm(int num), pouºije tento p°íkaz v jazyce C:

signal(SIGTERM,on_sigterm);

�

✎✎ P°ímou komunikaci d¥líme do dvou skupin:

� symetrická � odesílatel a p°íjemce zprávy se navzájem dokáºou identi�kovat, kaºdý ví, s kým

komunikuje, lze realizovat nap°íklad prioritní frontou, ze které se p°ednostn¥ vybírají zprávy

ur£itého odesílatele,

� asymetrická � p°íjemce nemusí znát odesílatele, jen odesílatel ví, komu zprávu posílá.

✎✎ P°ímou komunikaci dále d¥líme na

� asynchronní � odesílající proces nemusí £ekat na odpov¥¤,

� synchronní � odesílající proces musí £ekat na potvrzení zprávy nebo odpov¥¤ (do té doby je

blokován, obvykle ve stavu suspended).

Zasílání zpráv lze implementovat mnoha zp·soby, nap°íklad tak, ºe odesílaná zpráva je uloºena odesíla-

telem do fronty ve spole£né £i systémové pam¥ti, z které jsou zprávy k tomu ur£eným modulem správy

proces· postupn¥ vybírány a odesílány, tedy kopírovány do pam¥´ového prostoru p°íjemce (jeho fronty

zpráv).

Synchronní komunikace bývá n¥kdy implementována t°emi funkcemi � krom¥ d°íve uvedených send

a receive je²t¥ reply(P,zpráva) pro potvrzení p°ijetí zprávy od procesu P. Odesílatel je po odeslání

zprávy suspendován a m·ºe pokra£ovat aº po obdrºení potvrzení vyslaného p°íjemcem pomocí funkce

reply.
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Tak funguje nap°íklad RPC (Remote Procedure Call, volání vzdálené procedury, tedy procedury

nepat°ící do kódu volajícího procesu). Odesílatel je proces volající vzdálenou proceduru, p°íjemce je

proces, v jehoº kódu se tato procedura nachází. Odesílatel je blokován aº do chvíle, kdy p°íjemce ode²le

reply o provedení volané procedury.

✎✎ Nep°ímá komunikace probíhá p°es rozhraní p°edstavované bodem spojení, nazývaným obvykle

port, brána, socket, schránka. Komunikace probíhá pomocí funkcí
� send(ID_portu,zpráva) � odesílatel uloºí do zadaného portu zprávu,
� receive(ID_portu,zpráva) � p°íjemce vyzvedne zprávu z daného portu.

✎✎ Socket v sí´ovém (ale také lokálním) smyslu slova je brána, p°es kterou probíhá komunikace, jde

o komunikaci typu �klient-server� . Existuje více druh· socket·: sí´ové sockety a UNIX domain sockety.

Sí´ový socket je ur£en pro komunikaci p°es po£íta£ovou sí´. Adresa socketu je uspo°ádaná dvojice

(IP adresa, £íslo portu), £íslo portu je to, které známe z transportní vrstvy modelu ISO/OSI. Kaºdé

(jednosm¥rné) spojení na transportní vrstv¥ je jednozna£n¥ ur£eno dv¥ma sockety � zdrojovým a cí-

lovým. Sockety jsou tedy jednosm¥rné, pro obousm¥rnou komunikaci musíme pouºít dvojici socket·,

jeden pro kaºdý sm¥r.

UNIX domain sockety jsou implementovány v UNIXovém jád°e, nikoliv v sí´ových protokolech.

Tento koncept je ur£en pro komunikaci uvnit° systému pro p°enos dat mezi procesy, na rozdíl od

sí´ových socket· v obou sm¥rech. API pro tento typ socket· je podobné API pro sí´ové sockety, ale

adresy t¥chto socket· jsou speciální typy soubor· v souborovém systému (soubory typu �socket�).

✎✎ Roura (pipe, pipeline) je podobná socketu, ale její implementace je odli²ná. Roura je vºdy jed-

nosm¥rná, tedy odesílatel vºdy jen odesílá data, p°íjemce vºdy jen p°ijímá data. Roury jsou taktéº

implementovány jako speciální typ soubor· (typ �pipe�), odesílatel zapisuje do tohoto souboru, p°í-

jemce z n¥j £te.

Roury jsou bu¤ anonymní nebo pojmenované. Anonymní roury jsou obvykle vytvo°eny mezi ro-

di£ovským procesem a jeho potomkem, nebo uºivatelem v textovém shellu pomocí známého symbolu

�|� . Anonymní roura je soubor, ale nachází se pouze v opera£ní pam¥ti.

Pojmenované roury jsou skute£né soubory na disku a mohou propojovat jednoho odesílatele s jedním

nebo více p°íjemci, p°íjemci mohou být kterékoliv procesy, které znají název souboru pro rouru a mají

p°ístup pro £tení.

4.6.2 Komunikace ve Windows

✎✎ Zprávy okn·m. Komunikace v uºivatelském prostoru probíhá p°edev²ím pomocí zpráv okn·m.

Kaºdé okno má proceduru nazývanou Window procedure (procedura okna), která je volána vºdy, kdyº

tomuto oknu byla doru£ena zpráva. Nap°íklad pokud klikneme na symbol k°íºku v rohu okna, posíláme

zprávu �zav°ít� danému oknu (pokud jde o hlavní okno aplikace, pak �ukon£it aplikaci�).

D·leºitou roli hraje p°edev²ím procedura hlavního okna aplikace � pokud p°estane odpovídat (vy-

zvedávat si zprávy), pak aplikace �neodpovídá� , tedy moºná zamrzla.

Kaºdé okno je jednozna£n¥ identi�kováno svým manipulátorem (handle), jako ostatn¥ kterýkoliv

jiný objekt ve Windows, v tomto p°ípad¥ jde o handle typu HWND (Handle to Window). Sou£ástí

posílané zprávy je handle okna, kterému je zpráva ur£ena, dále identi�kátor zprávy (nap°íklad WM_PAINT

pro informaci, ºe aplikace má toto okno p°ekreslit, protoºe do²lo ke zm¥n¥ dat, která jsou v n¥m

zobrazena), a dal²í parametry up°es¬ující obsah zprávy.
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Zprávy okn·m mohou být od systému nebo od aplikací. Takovou zprávu tedy m·ºe poslat i aplikace

(sama sob¥ nebo jiné aplikaci), ale jen tehdy, pokud zná handle okna (pokud moºno handle hlavního

okna aplikace).

� Dal²í informace:

� https://docs.microsoft.com/en-us/windows/desktop/winmsg/window-procedures

� https://docs.microsoft.com/en-us/windows/desktop/learnwin32/writing-the-window-procedure

�

nová

zpráva

Proces pro

zpracování

přerušení

Win32

aplikace

Win32

aplikace
. . .

Win16

aplikace

Win16

aplikace
. . .

Obrázek 4.14: Fronty zpráv ve Windows

Ve Windows °ady NT má kaºdá Win32 a Win64 aplikace svou vlastní frontu zpráv. Struktura celého

doru£ování zpráv je znázorn¥na na obrázku 4.14 � události jsou nejd°ív za°azeny do hlavní fronty, odkud

je postupn¥ vybírá proces zpracovávající p°eru²ení, vytvá°í zprávy a zasílá je do front jednotlivých

aplikací. Star²í Win16 aplikace nemají své vlastní fronty zpráv (neum¥jí s nimi zacházet, ve Windows

do verze 3.11 neexistovaly vlastní fronty), mají jednu spole£nou. Nicmén¥ v NT systémech bývají

uzav°eny do vlastních virtuálních stroj·, takºe reáln¥ mají také kaºdá svou vlastní frontu.

� Existují dv¥ kategorie zpráv:

� zprávy ur£ené do fronty zpráv,

� zprávy, které nejsou ur£eny do fronty zpráv.

V¥t²ina zpráv je prvního typu, nap°íklad vý²e zmín¥né WM_PAINT, nebo také WM_KEYDOWN nebo WM_QUIT

(pro b¥ºné uzav°ení okna £i ukon£ení aplikace). Tyto zprávy mohou chvíli �po£kat� ve front¥.

�asov¥ kritické zprávy jsou druhého typu, tedy ne£ekají ve front¥ a musejí být zpracovány hned,

nap°íklad WM_SETFOCUS (okno získalo zam¥°ení � focus, t°eba díky IRQ od klávesnice sm¥°ovanému

tomuto oknu), WM_WINDOWPOSCHANGED (umíst¥ní okna se zm¥nilo), WM_ACTIVE (okno bylo aktivováno,

nap°íklad klávesnicí nebo my²í), atd. Tento typ zpráv je poslán p°ímo procedu°e okna bez £ekání ve

front¥.

✎✎ Zprávy souvisejí s událostmi � aplikace jsou událostmi °ízené, a p°i vzniku £i vygenerování události,

která se týká konkrétní aplikace, je tato aplikace informována zprávou. Proto je window procedure velmi

d·leºitá sou£ást aplikace a ve struktu°e kódu stojí velmi vysoko. Cyklicky (v dob¥, kdy aplikace nemá

dal²í kód na vykonávání) kontroluje, zda je aplikaci doru£ena nová zpráva, kdyº ano, pak tuto zprávu

https://docs.microsoft.com/en-us/windows/desktop/winmsg/window-procedures
https://docs.microsoft.com/en-us/windows/desktop/learnwin32/writing-the-window-procedure
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vyzvedne a zpracuje. Jde o cyklus typu while, v podmínce cyklu je £ekání na vyzvednutí zprávy, v t¥le

cyklu jsou funkce zpracování zprávy (zprost°edkovan¥ se volají obsluºné funkce, nap°íklad pro akce p°i

stisknutí klávesy, klepnutí my²í nebo p°ekreslení okna).

✎✎ Systémová volání. Stejn¥ jako v jiných opera£ních systémech, také ve Windows komunikuje

b¥ºný proces s jádrem formou systémových volání. Systémová volání jsou vlastn¥ funkce v API, vlákna

je pouºívají, kdyº je t°eba provést kód jádra. Nemají moºnost p°ímo volat kód jádra, systémová volání

jsou jakýmsi p°ekladatelem £i zabezpe£eným rozhraním.

✎✎ LPC (Local Procedure Call). Tento mechanismus není podporován v API, jde o vnit°ní

mechanismus jádra (konkrétn¥ je sice implementován v NTDLL.DLL, ale je nedokumentován, tudíº b¥ºné

uºivatelské procesy k n¥mu nemají p°ístup). Je to komunikace typu klient-server, rozli²uje se odesílající

a p°ijímající strana.

Slouºí p°edev²ím ke komunikaci v rámci jádra (nap°íklad Winlogon takto komunikuje s podsys-

témem LSASS). Systémové procesy b¥ºící v uºivatelském reºimu mají k tomuto mechanismu p°ístup,

uºivatelské procesy ne. Nap°íklad proces CSRSS.EXE (Client-Server Runtime Subsystem, £ást podsys-

tému Windows b¥ºící v uºivatelském reºimu) vyuºívá LPC ke komunikaci s n¥kterými knihovnami p°es

jádro.

✎✎ RPC (Remote Procedure Call). Jde o volání procedury, která m·ºe být v adresovém prostoru

jiného procesu (vlákna) £i v aktivované knihovn¥ v podporovaném formátu (PE, PE+, atd.). M·ºe jít

o lokální volání (v rámci jednoho systému, neplést si s LPC � to je n¥co jiného) nebo o fyzicky vzdálené

volání (na jiný po£íta£ v síti). Ov²em vzdálen¥ lze volat proceduru b¥ºící na jiném po£íta£i jen tehdy,

kdyº je spu²t¥na sluºba Remote Procedure Call (Vzdálené volání procedur).

RPC je podporováno v API, je tedy ur£eno i pro procesy b¥ºící v uºivatelském reºimu (p°edev²ím

pro n¥).

✎✎ APC (Asynchronous Procedure Call). APC je mechanismus, který umoº¬uje provád¥t

�externí� kód (nepat°ící do aplikace) v kontextu této aplikace. Kdyº proces £eká na událost (t°eba

I/O), m·ºe £as £ekání vym¥nit za obsluhu volání APC, tedy ve svém kontextu nechat b¥ºet cizí kód.

Rozli²ujeme systémové a uºivatelské procedury APC (pro uºivatelské musí existovat �povolení� od

vlákna vlastnícího daný adresový prostor). V¥t²inou jde o provád¥ní obsluhy systémového volání (to

je kód z jádra, tedy externí) v kontextu vlákna, které toto volání provedlo (technicky to znamená,

ºe vlákno zavolalo funkci, která je implementována v jád°e, a tedy poskytuje své zdroje pro b¥h této

funkce).

✎✎ DPC (Deferred Procedure Call). DPC (zpoºd¥né volání procedury) je dodate£ná obsluha

p°eru²ení, kdy by samotná obsluha p°eru²ení trvala p°íli² dlouho. Obvykle to probíhá takto: pokud

obsluha p°eru²ení vyºaduje v¥t²í transfery dat, které jsou £asov¥ náro£né, nebo nastala chyba a n¥kterou

£innost je nutné opakovat £i o²et°it chybu, £ást obsluhy p°eru²ení bude ve form¥ DPC £ekat na procesor

jako b¥ºné procesy.

Zatímco rutina obsluhy p°eru²ení je zpracována okamºit¥ a bez p°eru²ování, DPC je plánována na

procesoru jako jiné procesy, jen s o n¥co vy²²í prioritou.

✎✎ Roury a sockety. Princip rour (pipes) byl p°evzat z UNIXu, ale ve Windows je jinak (jednodu²eji)

implementován. Roura je sdílená pam¥´, do které odesílatel zapí²e celý sv·j výstup, pak p°íjemce
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dostane celý tento blok dat na sv·j vstup. P°íjemce a odesílatel nepracují paraleln¥, p°íjemce je spu²t¥n

aº po ukon£ení odesílatele.

Mechanismus Windows Sockets (WinSock) je implementací UNIXových sí´ových socket·, je to

sou£ást implementace transportní vrstvy pro TCP/IP.

✎✎ Mapování soubor· a sdílení pam¥ti. Ú£elem mapování soubor· je p°enos obsahu souboru

bez nutnosti skute£ného transferu dat v pam¥ti. Je to výhodné p°edev²ím pro velmi dlouhé soubory

� mapované soubory neblokují prostor v opera£ní pam¥ti, jen je jim p°i°azena adresa a mapovací

mechanismus ur£uje, kam konkrétn¥ tato adresa mí°í. Tento koncept taktéº pochází z UNIXových

systém·.

Sdílení pam¥ti je speciální typ mapování soubor·, kde data nacházející se v adresovém prostoru

jednoho procesu jsou mapována do adresového prostoru jiného procesu.

✎✎ Dal²í moºnosti. Schránka (clipboard) je sdílené rozhraní pro vým¥nu dat p°ístupné v²em pro-

ces·m s uºivatelským rozhraním (vlastnícím objekt WinSta0).

DDE (Dynamic Data Exchange) je dynamická forma sdílení dat mezi procesy, p°i£emº ob¥ strany

musejí b¥ºet zárove¬. Ve skute£nosti jde o jakousi nástavbu schránky, která umoº¬uje vytvo°it vazbu

mezi klientem (p°íjemcem DDE dat) a serverem (poskytovatelem DDE dat). DDE se pouºívá pro

vkládání externích dat, se kterými si daná aplikace sama neporadí. DDE vazba není povaºována za

p°íli² bezpe£nou.

Ú£elem modelu COM (Component Object Model) bylo p·vodn¥ vytvo°it komponenty nezávislé na

programovacím jazyce a sdílet je mezi procesy, tyto komponenty se nacházejí v n¥kterých dynamicky

linkovaných knihovnách. Kaºdá komponenta má sv·j identi�kátor � CLSID (Class ID), a je de�novaná

svým rozhraním.

Na modelu COM jsou zaloºeny i dal²í (nov¥j²í) technologie, nap°íklad OLE, OCX, ActiveX, £áste£n¥

také .NET Framework.

OLE (Object Linking and Embedding) je objektová technologie, která umoº¬uje vloºit do datové

struktury procesu £i souboru objekt, se kterým tento proces (£i provozovatel souboru) neumí zacházet.

OLE klient vyhradí ve svém prostoru místo pro vkládaný objekt, a pokud je nutné s objektem n¥co

provést, je p°es OLE zavolán kód, který ozna£ujeme jako OLE server.

Mechanismus OLE pouºívá mnoho aplikací, v£etn¥ kancelá°ských aplikací (pro sdílení objekt· mezi

r·znými £ástmi kancelá°ského balíku, nap°íklad takto m·ºeme vloºit excelovskou tabulku do wordov-

ského dokumentu), webové prohlíºe£e pouºívají OLE k zobrazení obsahu soubor· ve formátu, se kterým

si samy neporadí. Sdílený objekt se m·ºe nacházet bu¤ ve zdrojovém dokumentu, nebo v cílovém do-

kumentu.

4.6.3 Komunikace v Linuxu

V UNIXových systémech mají procesy k dispozici velmi mnoho r·zných komunika£ních prost°edk·.

Zde najdeme jen ty nejd·leºit¥j²í, ale p°esto bude tato podsekce velmi dlouhá.

✎✎ Signály. Pro vzájemnou komunikaci mezi procesy (vlákny) se velmi £asto pouºívají signály. Jsou

ideální pro posílání jednoduché informace, která se dá celá reprezentovat malým £íslem.

Po£et typ· signál· závisí na hardwarové architektu°e (p°edev²ím 32/64), obvykle se setkáme s ale-

spo¬ 30 typy signál·. Jsou reprezentovány £íslem nebo slovním ozna£ením (v p°íkazech lze pouºívat ob¥

formy, podle toho, co si lépe pamatujeme). Obvyklé hodnoty najdeme v tabulce 4.1. N¥které signály
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(SIGUSR1, SIGUSR2) lze de�novat podle vlastních poºadavk·, nap°íklad rodi£ovský proces si de�nuje

vlastní význam t¥chto signál· pro komunikaci se svými potomky.

Signál m·ºe p°ijít kdykoliv, je to vlastn¥ typ p°eru²ení, programátor s tím musí po£ítat. Dokonce

i systémové volání m·ºe být p°eru²eno signálem (obvyklou reakcí je okamºité ukon£ení o²et°ení systé-

mového volání s tím, ºe se toto volání dá bu¤ navázat nebo restartovat).

✄✄ Proces m·ºe u konkrétního signálu

� tento signál ignorovat (proces v·bec nereaguje) � tato akce je u n¥kterých signál· výchozí, na-

p°íklad u SIGCHILD, protoºe tento signál nap°íklad nemá pro daný proces význam, ale n¥které

signály ignorovat nelze (nap°íklad SIGKILL),

� blokovat s pozd¥j²ím doru£ením � signál není �zahozen� , ale £eká na odblokování, pak je zpracován,

� nechat zpracovat implicitní obsluºnou rutinou � ta u v¥t²iny signál· ukon£í proces, nap°íklad pro

SIGTERM nebo SIGHUP, pozastaví proces (SIGSTOP), nebo ukon£í proces a spustí debugger

(SIGILL, SIGFPE),

� implementovat vlastní obsluºnou rutinu � nap°íklad p°i obdrºení SIGTERM chceme uzav°ít sou-

bory, s nimiº pracujeme.

Signály lze chápat jako °ízení jednoduchými událostmi bez nutnosti vytvá°ení obsluºného cyklu. Ob-

sluºná rutina by vºdy m¥la být co nejkrat²í, vlastn¥ pro ni platí totéº jako pro obsluhu hardwarových

p°eru²ení.

Název �íslo Význam

SIGHUP 1 zm¥na v nad°ízeném procesu (nap°íklad byl ukon£en), na£ti znovu své kon-
�gura£ní soubory (pro démony) nebo se ukon£i (b¥ºné procesy), v sou£asné
dob¥ se pouºívá spí²e u démon·

SIGINT 2 p°eru²ení (ukon£ení) b¥hu procesu z klávesnice, totéº, jako kdyº zadáme
Ctrl+C

SIGILL 4 Nesprávná (ilegální) instrukce

SIGFPE 8 výjimka související s racionálními £isly (�oating point exception)

SIGKILL 9 signál pro okamºité ukon£ení (proces je nem·ºe ignorovat, £asto ani nesta£í
uklidit p°id¥lené prost°edky) � pouºívá se u nereagujícího procesu

SIGTERM 15 ukon£i se (regulérní ukon£ení, proces sta£í uklidit své prost°edky), tento
signál m·ºe proces ignorovat (nem¥l by)

SIGPIPE 13 zápis do roury, ze které nikdo ne£te

SIGUSR1 30,10,16 uºivatelem (procesem) de�novaný signál

SIGUSR2 31,12,17 uºivatelem (procesem) de�novaný signál

SIGCHLD 20,17,18 potomek ukon£en, vyzvedni si výsledek

SIGSTOP 19,23 pozastav se (ekvivalent klávesy Ctrl+Z )

SIGCONT 18,25 pokud jsi byl p°edtím pozastaven, pokra£uj v £innosti

Tabulka 4.1: Obvyklé signály v UNIXových systémech

✄✄ Pokud má proces ovládat n¥který signál:

� pot°ebujeme knihovnu signal.h a p°ípadn¥ unistd.h,

� naprogramujeme funkci o²et°ující p°íjem signálu (m¥la by být co nejkrat²í, podobn¥ jako funkce

pro obsluhu IRQ),
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� napojení na signál se realizuje pouºitím struktury struct sigaction, která obsahuje krom¥ £ísla

signálu také adresu o²et°ující funkce nebo p°íznak, ºe má být signál ignorován, a dal²í prvky.

✄✄ Signál lze poslat procesu, jehoº PID známe. To lze provést jak v binárním kódu spu²t¥ného procesu,

tak i nap°íklad v textovém shellu (máme k dispozici funkce kill, killall, pkill apod.). Parametrem

je £íslo nebo slovní ozna£ení signálu (bez �SIG�), a dále ur£ení procesu, kterému je signál ur£en. To je

obvykle PID, ale funkce pkill p°ijímá také jiné typy identi�kace procesu � název procesu, PID, GID,

SID, apod., tedy tento p°íkaz m·ºeme vyuºít také k ukon£ení celého podstromu proces·.

� Pokud proces nemá být ukon£en s koncem relace, musíme provést jednu ze dvou akcí:

1. Spustíme tento proces v jiné relaci � volání jádra setsid(), to je pouºitelné pouze tehdy, kdyº

volající proces není hlavním procesem skupiny.

2. Zajistíme, aby proces nebyl v seznamu aktivních úloh a nebyl mu zasílán signál SIGTERM (p°íp.

SIGKILL) � máme k dispozici p°íkazy nohup a disown:

nohup n¥jaký_program &

disown %£íslo_úlohy_n¥jaký_program

Kdyº si pak vypí²eme seznam úloh, tato v seznamu nebude (protoºe není aktivní).

✎✎ Roury (pipes). Vynálezcem mechanismu roury je Doug McIlroy, jeden z nejd·leºit¥j²ích tv·rc·

raného UNIXu. S mechanismem rour jsme se uº seznámili na cvi£eních p°edm¥tu Opera£ní systémy I,

tedy uº víme, co to je a jak to funguje. Aktivace a po ukon£ení komunikace odpojení se provádí jen

v jednom procesu (obvykle rodi£ovském), otev°ení a uzav°ení je nutné provést v obou komunikujících

procesech. Platí v²e, co bylo napsáno v sekci p°ed £ástí o Windows.

Roury mohou být bu¤ pojmenované nebo nepojmenované. S pojmenovanými rourami, které jsou

vlastn¥ roz²í°ením p·vodních anonymních rour, se zachází podobn¥ jako s jinými soubory, je to vlastn¥

soubor typu pipe.

� To znamená, ºe po aktivaci souboru roury (API funkcí mkfifo) tuto rouru (soubor) otev°eme

p°íkazem fopen (jako jakýkoliv jiný soubor) v jenom procesu pro £tení, v druhém pro zápis, a aº

je �otev°ena� na obou koncích, m·ºeme p°ená²et data. Po pouºití soubor uzav°eme a pak odpojíme

p°íkazem unlink.

✄✄ Anonymní roury jsou podobné do£asným soubor·m, a na rozdíl od pojmenovaných rour je jejich

velikost limitovaná (u star²ích jader Linuxu na 4 KiB, u nov¥j²ích jader 64 KiB). Anonymní rouru lze

vytvo°it p°íkazem pipe v programovém kódu, p°ípadn¥ pouºitím symbolu | v shellu.

✄ Postup

Anonymní roura je pom¥rn¥ b¥ºný zp·sob komunikace v UNIXových systémech. Nejde jen o vyuºití

p°i °et¥zení v textovém shellu, ale p°edev²ím by rouru m¥l um¥t pouºívat programátor. Ukáºeme si

vytvo°ení anonymní roury.
int roura_deskriptory [2];

int roura_vstup;

int roura_vystup;

// vytvo°ení roury , v parametru máme deskriptory pro konce roury:

pipe (roura_deskriptory);

roura_vstup = roura_deskriptory [0]; // konec roury pro £tení , výstup

roura_vystup = roura_deskriptory [1]; // konec roury pro zápis , vstup
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Dále s deskriptory zacházíme stejn¥ jako s deskriptory souboru, tj. pouºíváme je ve funkcích pro zápis

do souboru nebo £tení ze souboru.
✄

✄ Postup

Anonymní roura £asto slouºí ke komunikaci mezi rodi£ovským procesem a jeho potomkem.
... // vloºíme stdlib.h, stdio.h a unistd.h

int main() {

int r_deskriptory [2];

pid_t pid_potomka;

pipe(r_deskriptory); // taky m·ºu otestovat návratovou hodnotu: -1 znamená chybu

pid_potomka = fork();

if (pid_potomka == (pid_t) 0) { // *** child ***

FILE *soubor;

char buffer [1024];

close(r_deskriptory [1]);

soubor = fdopen (r_deskriptory [0], "r");

while (!feof (soubor) && !ferror (soubor) &&

fgets (buffer , sizeof (buffer), soubor) != NULL)

zpracuj(buffer); // n¥co provádí

close (r_deskriptory [0]);

}

else { // *** parent ***

FILE *soubor;

close (r_deskriptory [0]);

soubor = fdopen (r_deskriptory [1], "w");

... // zápis

close (r_deskriptory [1]);

}

return 0;

}

✄

✎✎ Filtry a standardní vstupy/výstupy. Filtr je takový program, který dokáºe pracovat v �rou°e� .

Má sv·j vstup a výstup, který m·ºe být p°esm¥rován nap°íklad pomocí roury. Úkolem �ltru je sv·j vstup

transformovat (nap°íklad pozm¥nit, se°adit, n¥co vyhledat, rozd¥lit na stránky, vytisknout, p°eloºit

apod.) a pak p°edat na sv·j výstup.

Filtr tedy pracuje se standardním vstupem (stdin), standardním výstupem (stdout) a standardním

chybovým výstupem (stderr). Tyto t°i p°edde�nované kanály jsou ve skute£nosti souborové deskriptory,

nap°íklad stdout je de�nován takto:
FILE *stdout;

a taky jsou otev°eny pro daný typ komunikace (stdout pro zápis).

M P°íklad

Pokud chceme n¥co vypsat na standardní výstup (a °e²íme vstupy a výstupy knihovnou stdio.h),

m·ºeme to provést takto:
fprintf(stdout , "Toto p·jde na výstup .\n");

fflush(stdout);

Druhý uvedený p°íkaz vyprázdní výstupní bu�er daného deskriptoru. Kdyby tam ten p°íkaz nebyl,

mohlo by se stát, ºe výstup �po£ká� , aº se v bu�eru nashromáºdí více dat, a vypí²e to aº potom. Stává

se to u stdout, kdeºto stderr se vypisuje vºdy okamºit¥.
M
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Pokud pouºijeme stdin, stdout a stderr, pak bude bez problém· moºné v textovém reºimu voln¥ p°e-

sm¥rovávat vstupy, výstupy a chybové výstupy.

Pokud programujeme v C++ a pouºíváme knihovnu iostream.h, pak se standardním vstupem,

výstupem a chybovým výstupem pracujeme pomocí objekt· cin, cout a cerr.

�� Moºnosti vyuºití rour jsou rozsáhle probírány jak na mnoha stránkách na internetu, tak i nap°íklad

ve zdroji [36] (najdeme v seznamu literatury).

✎✎ Sockety. Socket si m·ºeme p°edstavit jako rouru s mnoha vlastnostmi navíc. Také se jedná

o pouºívání p°edem de�novaných komunika£ních bod· (bran) a jedná se o komunikaci typu klient-

server. Komunikace m·ºe být spojová (streamová), která pracuje podobn¥ jako roura (posílá se proud

dat), anebo datagramová, kdy se nejd°ív sestaví balík dat (datagram) a pak se ode²le jako celek �

dávka.

Po vytvo°ení a aktivování (obvykle na stran¥ serveru) se získaný identi�kátor pouºívá jako deskrip-

tor souboru (vlastn¥ jde o deskriptor). Server na socketu naslouchá, kdyº zjistí, ºe klient se pokou²í

o spojení, akceptuje spojení a p°ijme data. Po ukon£ení komunukace je nutné socket zav°ít a na stran¥

serveru odpojit.

� Existuje také t°etí typ: netlink sockets. Je to IPC rozhraní mezi jádrem a uºivatelskými procesy.

Adresy netlink socket· jsou PID proces·. Tento typ socket· je pouºíván nov¥j²ími programy jako je

nap°íklad sada p°íkaz· iproute2.

� Sockety jsou v Linuxu implementovány v knihovn¥ sys/socket.h. Adresa socketu m·ºe být typu

AF_INET, AF_INET6 (pro sí´ové sockety), nebo AF_UNIX £i AF_LOCAL pro UNIX domain sockety (tyto dva

typy jsou synonyma), netlink sockety pouºívají typ adres AF_NETLINK. Sí´ové sockety jsou pár IP adresy

a £ísla portu, UNIX domain sockety jsou deskriptory soubor·.

� Dal²í informace:

� https://www.gnu.org/software/libc/manual/html_node/Pipes-and-FIFOs.html

� https://www.gnu.org/software/libc/manual/html_node/Sockets.html

� http://www.linuxhowtos.org/C_C++/socket.htm

�

✎✎ Zprávy (POSIX Message Queues). Tento mechanismus umoº¬uje proces·m vytvá°et vlastní

(pojmenované) fronty zpráv. Kaºdá zpráva má ur£itou prioritu (pouºívá se nejmén¥ 32 úrovní priorit,

ale m·ºe být i více, v Linuxu aº 32 768 úrovní), zprávy s vy²²í prioritou jsou doru£ovány p°ednostn¥.

Vytvo°ení fronty zpráv je obdobou vytvo°ení souboru (v£etn¥ p°ístupových oprávn¥ní), a s frontami

se také zachází podobn¥ jako se soubory nebo spí²e s rourami (ale názvy funkcí jsou odli²né).

Proces si své fronty m·ºe bu¤ hlídat sám, anebo lze nastavit upozor¬ování formou signálu anebo

p°ímo zadat obsluºnou funkci (ta se spustí automaticky, pokud do fronty dorazí nová zpráva).

✎✎ Mapování pam¥ti a sdílení. Mapování pam¥ti je ur£eno pro p°enos dat z jakéhokoliv zdroje

(v pam¥ti, na disku atd.) do adresového prostoru n¥kterého procesu.

Jsou dva typy mapování: soukromé (mmap) a sdílené (shm). Obojí je implementováno v sys/mman.h.

Tento koncept je také pouºíván jako základ pro dal²í mechanismy, v£etn¥ implementace swapu

a sdílení pam¥ti.

https://www.gnu.org/software/libc/manual/html_node/Pipes-and-FIFOs.html
https://www.gnu.org/software/libc/manual/html_node/Sockets.html
http://www.linuxhowtos.org/C_C++/socket.htm
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� Dal²í informace:

� https://www.poftut.com/mmap-tutorial-with-examples-in-c-and-cpp-programming-languages/

� https://gist.github.com/drmalex07/5b72ecb243ea1f5b4fec37a6073d9d23

�

✎✎ Systémová volání, knihovna stdlib, RPC. Také v Linuxu máme systémová volání, pomocí

kterých mohou procesy komunikovat s jádrem. API jádra je p°edstavováno sadou funkcí, jejich volání

má za d·sledek p°epínání mezi uºivatelským reºimem a reºimem jádra. Volající proces pouze obdrºí

výslednou hodnotu (obvykle nulu nebo kladné £íslo v p°ípad¥ úsp¥chu, záporné £íslo pro selhání volání).

Nejd·leºit¥j²í knihovnou v Linuxu je standard C Library (stdlib). Jsou zde de�novány n¥které

základní datové typy a konstanty, také makro NULL a spousta základních funkcí (nap°íklad pro konverzi

°et¥zce obsahujícího £íslice na £íslo, funkce pro práci s dynamickou pam¥tí, ukon£ení programu, funkce

system(p°íkaz) pro spu²t¥ní p°íkaz· opera£ního systému, práce s náhodnými £ísly,. . . ).

RPC (Remote Procedure Call), tedy vzdálené volání funkcí nacházejících se v procesech (£i v knihov-

nách) na jiných po£íta£ích v síti, funguje také v Linuxu. Nicmén¥ funguje trochu jinak neº ve Windows.

� Dal²í informace:

� https://www.thegeekstu�.com/2012/07/system-calls-library-functions/

� https://www.linuxjournal.com/article/2204

�

https://www.poftut.com/mmap-tutorial-with-examples-in-c-and-cpp-programming-languages/
https://gist.github.com/drmalex07/5b72ecb243ea1f5b4fec37a6073d9d23
https://www.thegeekstuff.com/2012/07/system-calls-library-functions/
https://www.linuxjournal.com/article/2204


Kapitola 5
Synchronizace proces·

� Rychlý náhled: V multitaskovém systému se b¥ºn¥ stává, ºe více proces· (nebo více vláken té-

hoº procesu) pot°ebuje p°istupovat ke stejnému prost°edku. Tímto prost°edkem m·ºe být b¥ºné I/O

za°ízení, jako je obrazovka, klávesnice £i tiskárna, ale také sdílená oblast pam¥ti. V této kapitole si

popí²eme základní problémy související se synchronizací p°ístupu ke sdíleným prost°edk·m a metody,

kterými je lze °e²it.

¤ Klí£ová slova: synchronizace, prost°edek, konzistentní stav, race-condition, Bernsteinovy pod-

mínky, petriho sí´, kritická sekce, producent-konzument, model-obraz, £tená°i-písa°i, Peka°·v algorit-

mus, mutex, mutant, spinlock, IRQL, semafor

➸➸ Cíle studia: Po prostudování této kapitoly porozumíte problematice ochrany prost°edk· p°ed

naru²ením konzisten£ního stavu a nau£íte se pouºívat r·zné synchroniza£ní mechanismy pro tento ú£el

pouºívané.

5.1 Úvod do problematiky

✎✎ P°i p°ístupu více proces· k témuº prost°edku je hlavním problémem zaji²t¥ní konzistentního stavu

prost°edku. V p°ípad¥ sdílené pam¥ti jde o konzistenci dat, tedy pokud n¥který proces zapisuje do této

pam¥ti, jiný by nem¥l £íst, dokud zapisující proces nedokon£í svou práci, protoºe by mohl na£íst jen

z£ásti modi�kovaná data. Data jsou v konzistentním stavu p°ed za£átkem zápisu a po dokon£ení zápisu.

Zdroje, které nejsou v konzistentním stavu, je t°eba chránit, tedy p°ístup ke zdroj·m musí být

synchronizován. Synchronizujeme p°ístup ke zdroj·m:

� mezi vlákny jádra (p°ístup k hardwaru a r·zným strukturám v jád°e),

� mezi procesy sdílejícími zdroje (nap°íklad section = sdílenou pam¥´),

� mezi vlákny téhoº procesu (spole£né prom¥nné, otev°ené soubory, deskriptory socket·, rour, atd.).

✎✎ Race-Condition (soub¥h s nejednozna£nými prioritami, �závod o prvenství�) nastává tehdy, kdyº

dva procesy (£i vlákna) dorazí ke sdílenému prost°edku v nerozli²itelném po°adí, tedy nelze spolehliv¥

a jednozna£n¥ ur£it, kdo má p°ednost. Pokud s tím systém nepo£ítá, pak m·ºe nastat situace, kdy je

prost°edek p°id¥len ob¥ma ºadatel·m, nebo ºádnému (ale je ozna£en jako p°id¥lený),. . . Tento problém

88
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m·ºe nastat ve víceprocesorovém (vícejádrovém) systému, za ur£itých okolností také ve víceúlohovém

jednoprocesorovém systému.

Race-Condition £asto nebývá patrná na první pohled. Nap°íklad se m·ºe skrývat za nep°edvídaným

chováním za ur£itých (t¥ºko de�novatelných) okolností � jenom n¥kdy, nebo za tím, ºe z neznámých

d·vod· program dává p°i kaºdém spu²t¥ní trochu jiné výsledky, i kdyº by m¥l dávat výsledky stejné.

M·ºeme nap°íklad pouºívat atomické prom¥nné a atomické operace, aby práce s prom¥nnými byla

co nejrychlej²í, p°ípadn¥ také uzav°ít rizikové objekty do kritických sekcí. Systém by p°i p°id¥lování

prost°edk· m¥l po£ítat s tím, ºe ºádost o p°ístup m·ºe p°ijít zárove¬ z více stran.

✎✎ Kritériem pro p°ístup k prost°edk·m jsou Bernsteinovy podmínky . Ozna£me

� read(P,t) mnoºinu v²ech prost°edk·, ze kterých se proces P pokou²í £íst v £ase t,

� write(P,t) mnoºinu v²ech prost°edk·, na které se proces P pokou²í v £ase t zapisovat.

Bernsteinovy podmínky pro jakékoliv dva procesy P, Q jsou následující:

read(P, t) ∩ write(Q, t) = ∅ (5.1)

write(P, t) ∩ write(Q, t) = ∅ (5.2)

Znamená to, ºe je zakázáno p°istupovat k témuº bodu (portu, socketu, za°ízení, místu v pam¥ti, sou-

boru), a´ uº pro £tení nebo zápis, pokud zde v té chvíli provádí zápis jiný proces.

Bernsteinovy podmínky °íkají jen to, £eho je nutné dosáhnout, ale uº nic ne°íkají o tom, jakým

zp·sobem se toho dá dosáhnout. Proto se obvykle pouºívají jiné typy reprezentace p°ístupu k prost°ed-

k·m, které p°ímo ur£ují, jak by celý mechanismus m¥l fungovat.

V následujícím testu hovo°íme obvykle o procesech. V sou£asných opera£ních systémech se, zvlá²t¥

v uºivatelském reºimu, synchronizují spí²e vlákna.

5.2 Petriho sít¥

✎✎ Petriho sít¥ jsou vizualiza£ní prost°edek, který p°ehledn¥ zachycuje tok dat nebo jakékoliv paralelní

£i pseudoparalelní postupy na abstraktní úrovni. Zde je budeme pouºívat pro první fázi návrhu °e²ení

problém· vznikajících p°i synchronizaci prost°edk·, tedy pro popis synchroniza£ních úloh.

Petriho sí´ je orientovaný graf s dv¥ma typy uzl·:

�
��
místa, p°edstavují stavy procesu nebo stavy systému,

p°echody , p°edstavují ur£itou £innost procesu nebo systému probíhající mezi dv¥ma stavy (p°ed-

stavovanými místy).

Místa a p°echody se v síti st°ídají, nesmí být p°ímo za sebou dva uzly stejného typu. V místech

mohou být te£ky (tokeny) p°edstavující �povolení� pokra£ovat v grafu dále. Kaºdá hrana je ohodnocena

p°irozeným £íslem (pokud není £íslo uvedeno, je to 1), toto £íslo znamená násobnost hrany.

Aby p°echod mohl být proveden, musí být v kaºdém míst¥, z n¥hoº do p°echodu vede hrana,

nejmén¥ tolik te£ek, jaké je ohodnocení této hrany. Provedení p°echodu probíhá takto:

1) z kaºdého místa, z n¥hoº do p°echodu vede cesta (²ipka) ohodnocená £íslem n, ubere n te£ek,

2) do kaºdého místa, do kterého z n¥j vede cesta ohodnocená £íslem m, p°idá m te£ek.
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Obrázek 5.1: P°íklad Petriho sít¥

Na obrázku 5.1 jsou dva p°echody, z nichº je v tomto stavu sít¥ proveditelný pouze ten první,

druhý není proveditelný, protoºe v míst¥ C není ºádná te£ka a v míst¥ B je pouze jedna, musí být dv¥.

P°i provedení prvního p°echodu se z místa A odebere te£ka (pouze jedna, hrana není ozna£ena £íslem)

a do míst B a C se p°idá po jedné te£ce. Te¤ uº je proveditelný druhý p°echod. P°i jeho provedení se

z místa B odeberou dv¥ te£ky a z místa C jedna te£ka a p°idá se te£ka do míst B a D. V míst¥ D te¤

budou t°i te£ky.

M P°íklad

Na obrázku 5.2 je ukázka petriho sít¥ popisující zjednodu²ený b¥h procesu vyuºívajícího pouze procesor

s tím, ºe ºádný jiný proces neb¥ºí.
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Obrázek 5.2: Petriho sí´ popisující b¥h velmi jednoduchého procesu

Te£ku v míst¥ ozna£eném nový m·ºeme chápat jako stav, ve kterém se momentáln¥ nachází vyko-

návání procesu. V²echny p°echody jsou ohodnoceny £íslem 1 (£íslo 1 se nemusí uvád¥t).

Místo volný procesor p°edstavuje stav systému, ve kterém m·ºe být p°id¥len procesor. Obsahuje

te£ku pouze tehdy, kdyº je procesor volný a m·ºe prob¥hnout jeho p°id¥lení. Po provedení p°echodu

p°id¥lení procesoru se odebere te£ka z míst p°ipravený a volný procesor a p°idá se te£ka do místa b¥ºící.

Pak m·ºe být proveden p°echod odebrání procesoru, p°i£emº se odebere te£ka z místa b¥ºící a p°idá se

do míst volný procesor a p°ipravený.

V p°ípad¥, ºe je spu²t¥no více proces·, v²echny tyto procesy vyuºívají místo volný procesor (jejich

vlastní stavy by tvo°ily cesty soub¥ºné s cesou zobrazeného procesu). Kdykoliv se n¥který proces dostane

do stavu b¥ºící, odebere te£ku z tohoto místa a ostatní procesy musí po£kat ve stavu p°ipravený, tedy

v míst¥ p°ipravený daného procesu, dokud b¥ºící proces te£ku nevrátí.
M

Petriho sí´ pln¥ popisující b¥h a synchronizaci proces· by byla p°íli² sloºitá a rozsáhlá, proto budeme

pouºívat zjednodu²ená schémata, kde jednotlivá místa a p°echody mohou p°edstavovat podsít¥, jejichº

výpo£et a stavy nepot°ebujeme rozli²ovat.
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5.3 Základní synchroniza£ní úlohy

Postupn¥ probereme základní úlohy, které se °e²í p°i synchronizaci proces·, a nazna£íme jejich °e²ení

na abstraktní úrovni pomocí petriho sítí. V sou£asných opera£ních systémech se synchronizují spí²e

vlákna, p°esto budeme pro obecnost pouºívat pojem proces.

5.3.1 Kritická sekce

✎✎ Úlohu typu kritická sekce je t°eba vy°e²it, pokud chceme umoºnit výlu£ný p°ístup ke sdílenému

prost°edku � kritické sekci (nap°íklad sdílenému místu v pam¥ti). Je t°eba zajistit, aby k tomuto

prost°edku v jednom okamºiku p°istupoval nejvý²e jeden proces a aby tento prost°edek mohl bez

p°eru²ení vyuºívat po pot°ebnou nebo p°edem stanovenou dobu. Kritická sekce je tedy kód ochra¬ující

ur£ený prost°edek.

P°edpokládejme tedy, ºe ur£itý prost°edek je sdílen mnoºinou proces· {P0, P1, . . . , Pn−1}. Kód
kaºdého z t¥chto proces· má následující strukturu:

. . . Entry section Critical section Exit section . . .

�ást, která nás zde nejvíc zajímá, je ta modrá � Critical section. Práv¥ v této £ásti kódu jsou

instrukce pracující se sdíleným prost°edkem. V p°edchozí £ásti proces prochází p°ípravou na vstup do

kritické sekce, v následující zase odchází (uvol¬uje místo jinému procesu).

Na obrázku 5.3 je problém ukázán na petriho síti.
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Obrázek 5.3: Petriho sí´ pro úlohu Kritická sekce

✄✄ Aby proces mohl provést svou £ást kódu p°istupující ke kritické sekci, musí být ve stráºním míst¥

te£ka. V na²em p°ípad¥ k p°echodu pro vstup do kritické sekce p°ichází proces P2, a protoºe je ve
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stráºním míst¥ te£ka, znamená to, ºe ke sdílenému prost°edku zrovna nep°istupuje jiný proces a tedy

P2 m·ºe dál pokra£ovat.

Po vyhodnocení vstupního p°echodu je odebrána te£ka nejen z místa procesu p°ed kritickou sekcí,

ale také ze stráºního místa, a p°idána do místa uvnit° vyhodnocení kritické sekce procesem P2. Pak je

proces ve stavu vyhodnocování kritické sekce, v míst¥ P2.KS(). Po provedení p°echodu znamenajícího

opu²t¥ní kritické sekce je te£ka vrácena do stráºního místa a také p°idána do místa procesu P2 za

kritickou sekcí, tedy proces pokra£uje ve své £innosti a do kritické sekce m·ºe vstoupit dal²í proces.

Kdyby dal²í proces cht¥l vstoupit do kritické sekce v dob¥, kdy se v ní nachází proces P2 (a tedy

ve stráºním míst¥ není te£ka), musí po£kat, dokud proces P2 nevrátí te£ku do stráºního místa, a teprve

potom pokra£ovat.

✄✄ Poºadavky na °e²ení jsou:

� data musí být v konzistentním stavu, pokud to proces p°edpokládá,

� v kritické sekci smí být nejvý²e jeden proces (vzájemné vylou£ení � mutual exclusion),

� proces se nachází v kritické sekci kone£nou dobu,

� proces £eká na vstup do kritické sekce kone£nou dobu (závisí na p°edchozím).

Tato úloha je základem pro dal²í úlohy, v podstat¥ vºdy jde o to � jak zajistit konzistentnost dat, ke

kterým p°istupuje více r·zných proces· nebo vláken.

� Poznámka:

Jak n¥co takového naprogramovat? Nap°íklad stráºní místo reprezentujeme celo£íselnou prom¥nnou

(ideáln¥ atomickou, tedy deklarovanou jako atomic), po£et te£ek ve stráºním míst¥ bude odpovídat

hodnot¥ této prom¥nné. V nejjednodu²²ím p°ípad¥ by kaºdý proces p°ed vstupem do této sekce v cyklu

testoval prom¥nnou (dokud je její hodnota 0, cyklus pokra£uje), po ukon£ení cyklu (v¥t²í neº 0, tj.

nejmén¥ jeden token ve stráºním míst¥) by sníºil hodnotu prom¥nné o 1, provedl by kód kritické sekce

a následn¥ by zp¥tn¥ zvý²il hodnotu prom¥nné o 1.

Tak by to ²lo jen v p°ípad¥, ºe si procesy navzájem d·v¥°ují (coº není zcela b¥ºné, snad jen mezi

vlákny téhoº procesu). Navíc by mohl nastat problém na systému s vícejádrovým procesorem, protoºe

pak by mohla nastat situace, kdy se dva paraleln¥ b¥ºící procesy (vlákna) pokusí zárove¬ �sebrat� po-

slední token, tedy dekrementovat prom¥nnou na 0. Zp·soby °e²ení t¥chto problém· se budeme zabývat

v dal²í £ásti této kapitoly.

�

5.3.2 Producent�konzument

✎✎ Producent je proces produkující data a konzument je proces, který tato data p°ijímá a dále zpra-

covává. Ú£elem je, aby producent (producenti) a konzument (konzumenti) mohli pracovat kaºdý jinou

rychlostí, do ur£ité míry na sob¥ nezávisle, tedy obvykle asynchronn¥.

Dále bude popisován p°ípad s jedním producentem a jedním konzumentem, ale tento p°ípad lze

roz²í°it na prakticky jakýkoliv po£et producent· i konzument·. Na nákresech by bylo t°eba p°idat cesty

k dal²ím producent·m a konzument·m. . .
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Úlohu lze °e²it n¥kolika zp·soby v závislosti na tom, kolik máme k dispozici sdílené pam¥ti, do

které mají p°ístup v²echny zú£astn¥né procesy:

1) Neomezený bu�er � máme k dispozici jakékoliv mnoºství pam¥ti (dynamická fronta).

2) Omezený bu�er � máme k dispozici ur£itý po£et pam¥´ových míst, je stanovena horní hranice

(statická fronta).

3) Synchronizace zprávami � ºádná sdílená pam¥´, nutnost synchronní komunikace.

✄✄ ad. 1) Neomezený bu�er. �e²ení je nazna£eno petriho sítí na obrázku 5.4. Máme k dispozici

frontu poloºek, jejíº délka se dynamicky m¥ní, poºadavkem je zajistit, aby se konzument zastavil ve

chvíli, kdy je fronta prázdná, a aby data za kaºdých okolností z·stala konzistentní. Na obrázku 5.4

je systém ve stavu, kdy ve front¥ jsou £ty°i poloºky a jsou proveditelné p°echody zapi² a £ti (tedy

pracovat mohou oba procesy).
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Obrázek 5.4: Petriho sí´ pro úlohu Producent�konzument, neomezený bu�er

✄✄ Jak bychom úlohu roz²í°ili na víc neº jednoho producenta a konzumenta? Jednodu²e bychom dal²í

producenty a konzumenty napojili na místo stav fronty stejným zp·sobem jako stávající.

✄✄ Poºadavky na °e²ení:

� zachování konzistence dat,

� konzument se zastaví, kdyº je bu�er prázdný,

� zaji²t¥ní omezeného £ekání (podobn¥ jako u kritické sekce).

� Poznámka:

Jak to naprogramovat? Budeme pot°ebovat celo£íselnou prom¥nnou reprezentující místo stav fronty,

pak samotnou frontu (t°eba jako dynamický seznam, podle toho, co nám p°íslu²ný programovací jazyk

nabídne).

Producent nejd°ív uloºí nový prvek do fronty a pak zvý²í hodnotu prom¥nné o 1 (po°adí je d·leºité,

aby byla zachována konzistentnost dat, hlavn¥ pro p°ípad, ºe p°ed ukládáním byla fronta prázdná).

Konzument nejd°ív na£te (odstraní) prvek z fronty a pak sníºí hodnotu prom¥nné o 1 (po°adí je d·leºité
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ze stejného d·vodu � zachování konzistence dat, tentokrát p°i plné front¥, aby se producent nepokou²el

p°idávat nový prvek do fronty, ve které zatím není místo).

�

✄✄ ad. 2) Omezený bu�er. �e²ení je nazna£eno petriho sítí na obrázku 5.5. Omezený bu�er m·ºe

být implementován jako statická kruhová fronta.

Na obrázku 5.5 je proveditelný pouze p°echod zapi², konzument musí £ekat p°ed p°echodem £ti (není

nic ke £tení, fronta je prázdná). Po provedení p°echodu zapi² budou proveditelné p°echody produkuj

a £ti. Celkový po£et míst ve front¥ je sou£et te£ek v místech volné, obsazené, vyprodukováno a na£teno.
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Obrázek 5.5: Petriho sí´ pro úlohu Producent�konzument, omezený bu�er

✄✄ Jsou zde t°i poºadavky na °e²ení:

� zachování konzistence dat,

� producent se zastaví, kdyº je bu�er plný,

� konzument se zastaví, kdyº je bu�er prázdný,

� zaji²t¥ní omezeného £ekání.

� Poznámka:

Zp·sob naprogramování by byl podobný, jen budeme pot°ebovat dv¥ prom¥nné, pro kaºdé sdílené

místo jednu, a pak tu statickou frontu (pole apod.). Po°adí operací (ukládání £i vyjímání prvku a práce

s prom¥nnými) jsou podobné jako v p°edchozím p°ípad¥, ú£elem je zachování konzistence dat v daném

prvku fronty (prvním nebo posledním).

�

✄✄ ad. 3) Synchronizace zprávami. Tato metoda je pouºitelná v p°ípad¥, ºe procesy nemohou sdílet

ºádnou pam¥´, nap°íklad v distribuovaných systémech nebo v p°ípad¥ víceprocesorových systém· bez

spole£né pam¥ti.
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Obrázek 5.6: Petriho sí´ pro úlohu Producent�konzument, synchronizace zprávami

Producent a konzument si navzájem posílají zprávy, producent posílá poloºky a konzument potvr-

zení o zpracování (ºádost o dal²í poloºku). Jedná se tedy o symetrickou synchronní komunikaci. �e²ení

petriho sítí je na obrázku 5.6, procesy na sebe navzájem £ekají.

✄✄ Protoºe nemáme frontu (sdílený bu�er), jediným poºadavkem je zachování konzistence dat.

5.3.3 Model�obraz

Tato úloha je podobná úloze Producent�konzument. �e²íme ji, kdyº je pot°eba sledovat a zpracovávat

nikoliv v²echny poloºky, ale vºdy práv¥ aktuální stav.

✎✎ Typické pouºití je nap°íklad takové, kdy producent sleduje stav n¥kterého £idla (teplota, vlhkost,

mnoºství £ehokoliv, apod.), zji²t¥nou hodnotu ukládá do sdílené prom¥nné (jen jediné, ºádná fronta),
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Obrázek 5.7: Petriho sí´ pro úlohu Model�obraz
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a konzument v pravidelných intervalech (nebo kdy stíhá) provádí na£ítání hodnoty této prom¥nné (vºdy

má k dispozici její aktuální stav) nap°íklad pro ú£ely zobrazení nebo spu²t¥ní alarmu.

Jedna skupina proces· neustále provádí zm¥ny na datech a dal²í skupina proces· zobrazuje aktuální

stav t¥chto dat. Kdybychom trvali na zpracování v²ech poloºek, které produkující procesy vytvo°í,

zpracování by se zdrºovalo a p°ípadné zobrazování dat na monitoru by mohlo �problikávat� nebo by

se tak rychle m¥nilo, ºe by údaje byly ne£itelné. Úlohy tohoto typu jsou typické také pro realtimové

systémy.

✄✄ Na obrázku 5.7 je p°ípad jednoho producenta a jednoho konzumenta, kte°í p°istupují k pam¥´ovému

místu ur£ujícímu momentální stav dat (stráºní místo). Pokud je v stráºním míst¥ te£ka, znamená to, ºe

data jsou v konzistentním stavu a práv¥ k nim nep°istupuje producent ani konzument, v na²em p°ípad¥

k dat·m p°istupuje producent, který ze stráºního místa te£ku odebral. Kaºdý proces m·ºe pracovat

jiným tempem.

✄✄ Poºadavky na °e²ení:

� zachování konzistence dat,

� producent se zastaví, kdyº zrovna konzument £te data,

� konzument se zastaví, kdyº zrovna producent modi�kuje data.

� Poznámka:

Zde by sta£il jeden prvek pro data (nemusí být celá fronta), tento prvek by byl producentem neustále

p°episován (aktualizován). Dále bychom pot°ebovali celo£íselnou prom¥nnou pro stráºní místo (vlastn¥

by sta£ily jen dv¥ hodnoty, jako £ervená a zelená na semaforu, takºe klidn¥ typ boolean t°eba s názvem

obsazeno, prokud v programovacím jazyce n¥co takového máme). Jak producent, tak i konzument,

bude v cyklu £ekat, dokud v prom¥nné bude 0 (false), pak ji dekrementuje (nastaví na true), provede

p°íslu²nou operaci a následn¥ inkrementuje (nastaví na false).

�

5.3.4 �tená°i�písa°i

✎✎ V této úloze jsou procesy rozd¥leny vzhledem k p°ístupu ke sdílenému prost°edku (pam¥ti) do dvou

skupin � skupiny £tená°· a skupiny písa°·. �tená°i zde mohou £íst, písa°i mohou zapisovat. Musíme

mít neustále p°ehled o tom, kolik je £tená°· (£toucích proces·).

V dob¥, kdy n¥který proces zapisuje, nesmí probíhat ºádné £tení ani zápis jiným procesem, zatímco

operací £tení m·ºe probíhat více zárove¬ (nenaru²ují konzistentnost dat).

✄✄ Na obrázku 5.8 je úloha °e²ena pro £ty°i £tená°e a jednoho písa°e. Kaºdý £tená° si p°ed £tením

vyzvedne token ze stráºního místa. Zapisující proces (písa°) si p°i pokusu o zápis musí vyzvednout

£ty°i tokeny, tedy tolik, kolik je celkem £tená°·. Tím je zaji²t¥no, ºe zapisovat lze pouze tehdy, kdyº

ºádný £tená° ne£te (ve stráºním míst¥ jsou v²echny tokeny). Pokud n¥který písa° zapisuje, musí v²ichni

£tená°i po£kat, aº písa° dokon£í zápis a vrátí tokeny do stráºního místa.

Kdyby bylo více písa°·, op¥t by kterýkoliv písa° byl zablokován jak v p°ípad¥, ºe n¥který £tená° £te,

tak i v p°ípad¥, ºe n¥který jiný písa° zapisuje. Ze stráºního místa by k n¥mu vedla hrana ohodnocená

po£tem proces· schopných £tení.



Kapitola 5 Synchronizace proces· 97

? ?

���� ����? ?

? ?

���� ���� ����? ?

? ?

���� ����? ?

?

����?

?

����?

?

����?

ss ss
? ? ?

666

4

4

. . .

Proces P1 Proces P4 Proces Pz

Stráºní

místo

P1.£ti() P4.£ti() Pz.pi²()

Obrázek 5.8: Petriho sí´ pro úlohu �tená°i�písa°i

Pokud bychom tento mechanismus vyuºili nap°íklad ve vícevláknovém procesu pro synchronizaci

p°ístupu k prost°edku (t°eba prom¥nné) sdílenému v²emi vlákny procesu a necht¥li bychom vlákna

klasi�kovat na pouze £toucí a pouze zapisující, ve stráºním míst¥ by bylo tolik token· kolik je vláken.

Kaºdé vlákno by p°i p°ístupu pro £tení (tj. v kódu t¥sn¥ p°ed p°íkazem £tení ze sdíleného prost°edku)

vzalo jeden token, kdeºto p°i p°ístupu pro zápis (v kódu t¥sn¥ p°ed p°íkazem zápisu) by vzalo plný

po£et token· (podle po£tu vláken). Tentýº po£et token· by po provedení operace vrátilo.

✄✄ Poºadavky na °e²ení jsou následující:

� data musí z·stat v konzistentním stavu,

� operace zápisu je vylou£ena s jakoukoliv jinou operací (£tení i zápisu),

� operace £tení nejsou navzájem vylou£eny.

� Poznámka:

Nyní k implementaci. Nejjendodu²²í moºnost naprogramování by byla op¥t celo£íselná prom¥nná. P°ed

p°ístupem do sdílené sekce by proces (vlákno) ve smy£ce £ekal, neº prom¥nná nabyde hodnoty 1 (pro

£tení) nebo maximum (pro zápis), pak je t°eba prom¥nnou dekrementovat o 1 nebo maximum, provést

operaci a inkrementovat o 1 nebo maximum.

�

5.3.5 P¥t hladových �lozof·

Je to typická úloha paralelního programování. Název úlohy je odvozen ze známého problému: u kulatého

stolu sedí p¥t �lozof· a st°ídav¥ p°emý²lí a jí. Kaºdý k jídlu pot°ebuje dv¥ h·lky, ale na stole je pouze
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p¥t h·lek, mezi kaºdou sousedící dvojicí �lozof· jedna. Pokud �lozof nemá k dispozici h·lku po pravé

i levé ruce, nezbývá mu neº p°emý²let.

Obrázek 5.9: P¥t hla-

dových �lozof·

Filozof, jehoº sousedé mu st°ídav¥ berou h·lky, nemá ²anci se najíst, do-

chází ke stárnutí proces· (proces neustále £eká na pot°ebné zdroje). Pokud

v²ichni najednou zvednou h·lku po své pravé ruce, dojde k uváznutí, protoºe

v²ichni drºí v pravé ruce h·lku a £ekají na levou, která je v²ak zrovna drºena

levým sousedem, a tedy nedostupná.

Po aplikaci na procesy máme p¥t (obecn¥ n) prost°edk· (h·lek) vyuºíva-

ných p¥ti (obecn¥ n) procesy (�lozofy). P°edpokládá se, ºe tyto prost°edky

jsou vzájemn¥ zam¥nitelné (je jedno, o kterou h·lku konkrétn¥ jde, a´ uº to

zní jakkoliv nehygienicky).

�e²ení problému spo£ívá v tom, ºe ke stolu nepustíme v²ech p¥t �lozof·

najednou (a tedy k n prost°edk·m nepustíme v²echny procesy najednou), ale maximáln¥ £ty°i (n− 1).

D·sledkem je, ºe alespo¬ jeden �lozof se nají v kaºdém p°ípad¥, tedy i kdyby v²ichni najednou vzali

h·lku pravou (nebo levou) rukou, u proces· alespo¬ jeden proces m·ºe pouºít pot°ebné prost°edky

a uvolnit je pak pro dal²í proces. Jinou moºností je na°ídit jednomu �lozofovi, aby bral h·lky v opa£ném

po°adí neº ostatní (coº u proces· není aplikovatelné).
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Obrázek 5.10: Petriho sí´ pro úlohu P¥t �lozof· (pro t°i procesy a t°i prost°edky)

Na obrázku 5.10 je °e²ení nazna£eno na skupin¥ t°í proces· a t°í prost°edk·. Je dovoleno najednou

pracovat pouze dv¥ma proces·m. Obecn¥ je mnoºství proces· irelevantní, d·leºité je, ºe ve stráºním

míst¥ máme maximáln¥ o 1 token mén¥ neº kolik je prost°edk·.

✄✄ Poºadavky na °e²ení:
� v jednom okamºiku m·ºe být p°id¥leno jen n− 1 prost°edk· (celkem je jich n),

� zachování konzistence dat (tj. je d·leºité, v jakém po°adí se provád¥jí operace a práce s £íselnou

prom¥nnou).
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5.3.6 Soub¥h proces·

Úloha soub¥hu proces· je °e²ena v paralelním systému, kdy je t°eba synchronizovat £innost dvou proces·

b¥ºících na r·zných procesorech nebo na r·zných uzlech v síti (tedy soub¥ºn¥ pracujících proces·). Tyto

procesy je t°eba sesynchronizovat tak, aby ur£itou £ást kódu provád¥ly spole£n¥.

Pokud se jeden proces ke spole£né £ásti kódu dostane d°ív neº druhý, musí po£kat (na obrázku 5.11

musí £ekat proces P2), tento kód lze provést aº ve chvíli, kdy k p°echodu na za£átku spole£né £ásti

dosp¥jí oba procesy.
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Obrázek 5.11: Petriho sí´ pro úlohu Soub¥h proces·

Tato metoda synchronizace proces· se m·ºe pouºívat nap°íklad v mechanismu RPC (volání vzdá-

lené procedury, na obrázku 5.11 volá proces P2 proceduru procesu P1) nebo p°i jakékoliv synchronní

vým¥n¥ dat paralelních proces·.

5.4 Implementace £ekání p°ed kritickou sekcí

Jak vyplývá z popisu °e²ení synchroniza£ních úloh pomocí petriho sítí, procesy musí trávit ur£itou

dobu £ekáním. Toto £ekání lze implementovat r·znými zp·soby, které m·ºeme rozd¥lit do dvou skupin �

pasivní £ekání a aktivní £ekání.. Pasivn¥ £ekající proces nedostává p°id¥len procesor (tj. je suspendován,

blokován), aktivn¥ £ekající proces dostává p°id¥len procesor bu¤ na �£ekací smy£ku� nebo na provád¥ní

jiné £innosti.

5.4.1 Pasivní £ekání

P°i pasivním £ekání je proces blokován nebo suspendován, sám se nepodílí na £ekání. Dále probereme

r·zné moºnosti implementace pasivního £ekání p°ed kritickou sekcí.
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✎✎ Zákaz p°eru²ení (maskování p°eru²ení). Proces, který vyuºívá daný prost°edek, zakáºe p°e-

ru²ení a tím znemoºní p°epínání kontext·, procesor nem·ºe být p°id¥len jinému procesu (tedy ani

ºádnému z £ekajících). Jde o hardwarov¥ závislé °e²ení pouºitelné pouze na jednoprocesorovém sys-

tému.

Nevýhodou je, ºe ne v²echna p°eru²ení lze zakázat (nap°íklad p°eru²ení p°i d¥lení nulou) a navíc

p°eru²ení vygenerovaná b¥hem zákazu p°eru²ení se mohou ztratit (není vyvolána funkce o²et°ující toto

p°eru²ení). D·sledkem je krom¥ jiného i to, ºe proces, který zakázal p°eru²ení, nelze obvyklým zp·sobem

ukon£it ani p°eru²it, m·ºe dojít k uváznutí a stárnutí proces·. Toto °e²ení sniºuje propustnost systému.

✎✎ Zákaz p°epnutí kontextu. Opera£ní systém m·ºe nabízet systémové volání zakazující p°epnutí

kontextu. Oproti p°edchozímu °e²ení se neztrácejí p°eru²ení (jsou obvykle ur£ena b¥ºícímu procesu),

navíc je to softwarové °e²ení na úrovni opera£ního systému, tedy není hardwarov¥ závislé.

Nevýhoda nebezpe£í uváznutí a stárnutí proces· z·stává, reáln¥ se degraduje multitasking (pre-

emptivní se m¥ní na nepreemptivní formu).

✎✎ Navý²ení priority. N¥které opera£ní systémy °e²í omezení p°epnutí kontextu pon¥kud elegant-

n¥j²ím zp·sobem. Pokud proces vyuºívá sdílený prost°edek, k n¥muº musí být synchronizován p°ístup,

je tomuto procesu priorita zvý²ena nad úrove¬ v²ech proces·, které mají oprávn¥ní o tento prost°edek

ºádat. Proces má na procesoru vºdy p°ednost p°ed v²emi procesy, které mají niº²í prioritu, £ímº je

zaru£en jeho výhradní p°ístup p°i vyuºívání prost°edku.

Ov²em m·ºe docházet ke stárnutí proces·, pokud systém nemá mechanismus kontroly doby strávené

procesem na procesoru.

✎✎ Mutex (mutual exclusion, vzájemné vylou£ení). Mutex je mechanismus zamknutí prost°ed-

ku. Pokud proces poºádá o pr·chod mutexem (resp. pokusí se mutex uzamknout) a p°itom je mutex

práv¥ uzamknutý, tento proces bude suspendován (odloºen mezi £ekající procesy).

Mutex nemusí být jen pasivní metodou £ekání, v n¥kterých opera£ních systémech existuje i varianta,

kdy proces pravideln¥ testuje stav mutexu a mezi testováním m·ºe provád¥t sv·j kód.

5.4.2 Aktivní £ekání

P°i aktivním £ekání se proces podílí na £ekání (nebo provádí jinou £innost podle svého kódu), m·ºe jít

o n¥kterou variantu cyklu s prázdnou operací.

✎✎ Sdílená zamykací prom¥nná. Prom¥nná obsazeno m·ºe být nastavena na 0 (false, volno) nebo

1 (true, obsazeno). Pokud je nastavena na 1, proces provádí prázdnou smy£ku.

M P°íklad

Podíváme se na implementaci sdílené zamykací prom¥nné.
shared int obsazeno = 0;

...

// uvnit° procesu:

while (obsazeno) {}; // £ekáme s prázdným cyklem , dokud je obsazeno

// uº ne£eká:

obsazeno = 1; // rezervujeme si prost°edek

KS(); // pouºíváme prost°edek (kritická sekce)

obsazeno = 0; // uvolnili jsme prost°edek

V kritické sekci se m·ºe nacházet pouze jeden proces, ale není vy°e²ena podmínka kone£nosti pr·b¥hu

kritické sekce ani kone£nost £ekání ostatních proces· (záleºí na tom, v jakém po°adí se provádí test
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while(obsazeno) £ekajících proces·, do kritické sekce se dostane jednodu²e ten proces, jehoº test se

provádí jako první po nastavení prom¥nné obsazeno na 0, coº je do ur£ité míry náhoda).
M

Tento mechanismus m·ºe selhat na systému s více procesory nebo s vícejádrovým procesorem � m·ºe

nastat situace, kdy dva paraleln¥ b¥ºící procesy zárove¬ �zjistí� , ºe je kritická sekce volná, a zárove¬

se tedy pokusí p°enastavit prom¥nnou obsazeno.

✎✎ Bakery Algorithm (Peka°·v algoritmus). Procesu je p°i ºádosti o p°ístup do kritické sekce

p°id¥leno po°adové £íslo. P°ednost má proces s nejniº²ím po°adovým £íslem, a v p°ípad¥, ºe dva procesy

mají stejné po°adové £íslo, rozhoduje se mezi nimi podle dal²ího kritéria (PID nebo porovnání jmen

proces· podle abecedy).

Algoritmus pracuje takto: v poli poradi má kaºdý proces £ekající na prost°edek p°i°azeno po°adové

£íslo (pokud o prost°edek neºádá, je zde £íslo 0), v poli prirazuje je u daného procesu £íslo 1, pokud

zrovna probíhá p°i°azování po°adí pro tento proces, po provedení p°i°azení je hodnota vrácena zp¥t

na 0. Tím je zaji²t¥no, ºe sice je moºné p°id¥lit dv¥ma proces·m stejné po°adí, ale b¥hem tohoto

p°i°azování, kdy £íslo není �konzistentní� , není zji²´ována hodnota tohoto £ísla jiným procesem (£ekání

while(prirazuje[j]), tedy dokud je daná hodnota rovna 1).

�ekající proces pak prochází pole poradi, a pokud narazí na proces, jehoº po°adové £íslo je men²í

(nebo stejné, ale má niº²í PID), pak v prázdném cyklu £eká, aº tento proces ukon£í £ekání a zpracuje

svou £ást kódu v kritické sekci. Kdyº proces takto projde celé pole, pak uº ºádný jiný proces nemá

niº²í po°adové £íslo (ºádný z nich uº ne£eká na tento prost°edek), a proto i tento proces m·ºe provést

kód kritické sekce. Pak nastaví své po°adí na 0 a tím dá najevo, ºe uº prost°edek nepouºívá.

M P°íklad

Implementace peka°ova algoritmu je následující:
shared int poradi[n] = (0,0,...,0);

shared int prirazuje[n] = (0,0,...,0);

...

prirazuje[i] = 1; // po dobu p°i°azování po°adí budeme "chrán¥ni"

poradi[i] = DejNejvyssi(poradi) + 1; // získáme po°adové £íslo

prirazuje[i] = 0; // konec p°i°azování po°adového £ísla

for (j=0; j<n; j++) { // zji²´ujeme , které procesy mají p°ednost

while (prirazuje[j]) {}; // j-tému procesu je p°i°azováno po°adové £íslo

while ((! poradi[j]) && // j-tý proces ºádá o tentýº prost°edek

(( poradi[j]<poradi[i]) || // je p°ed námi

(( poradi[j]== poradi[i])&&(j<i)))) {}; // stejné £íslo , ale men²í PID

}

KS();

poradi[i] = 0; // o prost°edek uº neºádáme

M

Peka°·v algoritmus je pouºitelný i pro víceprocesorové systémy. Je to jednozna£ný a p°itom jednoduchý

algoritmus, který zamezuje stárnutí proces·. Je pouºitelný nap°íklad tehdy, kdyº je procesor plánován

metodou FCFS.

✎✎ Hardwarové °e²ení. N¥které procesory nabízejí hardwarové °e²ení pro aktivní £ekání, instrukci

TSL (Test and Set Lock), swap nebo XCHG (na r·zných hardwarových architekturách).

V²echny tyto instrukce n¥jakým zp·sobem provád¥jí vým¥nu hodnoty zámku kritické sekce a dané

prom¥nné. Pouºívají se tak, ºe neustále nastavují zámek na 1 (zam£eno) a zji²´ují, jaká byla p·vodní
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hodnota p°ed tímto nastavením. Mohou být pouºity jako sou£ást sloºit¥j²ího prost°edku aktivního

£ekání.

✄ Postup

Ukáºeme si zp·sob vyuºití instrukce XCHG.
// prom¥nná zamek je sdílenou zamykací prom¥nnou , kdyº = 1, je zam£eno

KS: mov EAX , 1h // do registru EAX uloºíme hodnotu 1

xchg zamek , EAX // voláme instrukci , která p°ehodí obsah parametr·

jnz KS // cyklus -- Jump if Not Zero (dokud se do EAX nedostane 0)

// pokud p°i vým¥n¥ byla v zámku p·vodn¥ 0, p°ehozením se tam dostane 1, tedy

// odemknutý zámek okamºit¥ znovu zamkneme a pokra£ujeme za cyklem svým kódem

... // pouºíváme prost°edek

odchod: mov zamek , 0h // p°i svém odchodu z kritické sekce odemkneme

✄

Opera£ní systémy také obvykle nabízejí systémová volání (funkce) zapouzd°ující podobnou instrukci,

protoºe obecn¥ v sou£asných opera£ních systémech má programátor jen omezený p°ístup k instrukcím

procesoru.

M P°íklad

P°i programování se v r·zných jazycích m·ºeme setkat se systémovým voláním swap:
shared int zamek = 0;

...

// v kódu procesu:

int kontrola; // kontrolní prom¥nná pro vým¥nu

...

kontrola = 1;

while (kontrola = 1)

swap (zamek , kontrola);

// kontrola má hodnotu 0, konec £ekání:

... // kritická sekce , pouºíváme prost°edek

zamek = 0; // konec kritické sekce

M

5.5 Synchroniza£ní nástroje opera£ního systému

Prost°edky popsané vý²e v podkapitole 5.4 jsou v¥t²inou bu¤ hardwarov¥ závislé nebo se implementují

na stran¥ procesu, coº omezuje moºnosti jejich pouºití. Opera£ní systémy ve svém jád°e obvykle nabízejí

komplexn¥j²í synchroniza£ní nástroje dostupné pomocí systémových volání. Jsou to p°edev²ím tyto

nástroje:

� semafory a mutexy,

� mechanismus zpráv,

� monitory,

� volání vzdálené procedury (RPC).

5.5.1 Semafory

✎✎ Semafory povolují nebo zabra¬ují p°ístupu do kritické sekce. Semafor je obvykle implementován

strukturou obsahující prom¥nnou se stavem semaforu a dal²í prom¥nnou pro implementaci fronty pro-

ces·. �ekající procesy jsou blokovány (suspendovány) a za°azeny do této fronty, tedy jde o pasivní
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£ekání, které je zaji²´ováno opera£ním systémem. Fronta m·ºe být klasická FIFO nebo s prioritami.

Pro °e²ení úloh z kapitoly 5.3 se pouºívá jeden nebo více semafor·.

Semafor samotný si m·ºeme p°edstavit jako tuto datovou strukturu:
typedef struct TSemafor {

int stav; // stav semaforu (volno , obsazeno , apod.)

TFrontaProcesu fronta; // fronta , ve které £ekají procesy

}

extern struct TSemafor semafor;

✄✄ Semafor je krom¥ inicializa£ní funkce obsluhován dv¥ma funkcemi:

� funkci wait (p°íp. down, lock) spou²tí proces ºádající o vstup do kritické sekce; pokud do kritické

sekce nelze vstupit, je v rámci této funkce proces blokován (suspendován) a za°azen do fronty,

jinak funkce kon£í bez tohoto d·sledku, semafor je nastaven na �£ervenou� ,

� funkci signal (p°íp. send, up, unlock) spou²tí proces vystupující z kritické sekce a slouºí k vybrání

následujícího procesu z fronty a jeho poslání do kritické sekce, tedy ukon£í jeho blokování a za°adí

do fronty p°ipravených (kdyº je fronta prázdná, nastaví semafor na �zelenou�).

Proces nejd°ív zavolá funkci wait (a p°ípadn¥ je blokován), pak provede kód kritické sekce a potom

zavolá funkci signal povolující dal²ímu prost°edku p°ístup do kritické sekce.

Posloupnost operací pro proces ºádající o vstup do kritické sekce a daný semafor je následující:
...

wait(semafor); // ºádáme o prost°edek , pokud není volný , jdeme do fronty

KS(); // pracujeme s prost°edkem

signal(semafor); // prost°edek vrátíme a pokra£ujeme ve svém kódu

...

Funkce wait a signal by m¥ly být atomické (ned¥litelné, nep°eru²itelné), a také k front¥ semaforu by

m¥l být výhradní p°ístup (p°i p°idávání nebo vybírání z fronty)1.

Existují dva typy semafor· � binární a obecné.

✎✎ Binární semafor má dva stavy: 0 (£ervená) pro zákaz vstupu, 1 (zelená) pro povolení vstupu.

V t¥chto stavech se reaguje takto:

0 (£ervená): Pokud nyní n¥který proces spustí funkci wait, je blokován a za°azen do fronty (protoºe je

obsazeno).

P°i volání funkce signal se zkontroluje, zda n¥který proces £eká ve front¥. Jestliºe ano, je první

£ekající proces za°azen do fronty p°ipravených a tím je mu povoleno vstupit do kritické sekce,

kdyº je fronta prázdná, semafor se pouze nastaví na 1.

1 (zelená): Na proces volající funkci wait tato funkce nemá ºádný vliv, jen nastaví semafor na 0. Funkce

signal v tomto stavu není volána.

✎✎ Obecný semafor si m·ºeme p°edstavit jako strukturu obsahující £íta£, který m·ºe nabývat

r·zných celo£íselných hodnot.

Z hlediska procesu se obecné semafory pouºívají stejn¥ jako binární, ale oproti binárním semafor·m

uchovávají dal²í informace navíc. Obvykle záporná hodnota semaforu ur£uje, kolik proces· £eká ve

front¥, kladná naopak znamená, ºe semafor je �p°edplacen� , ur£uje, kolikrát je moºno kolem semaforu
1Nep°eru²itelnost funkcí wait a signal lze jednodu²e za°ídit na jednoprocesorovém systému (nap°íklad zakázáním

p°eru²ení b¥hem vykonávání kódu funkce), ale ve víceprocesorovém systému tuto jednoduchou metodu nelze pouºít.

Obvykle se tento problém °e²í ozna£ením t¥chto funkcí samotných za kritické sekce a jejich softwarovým °e²ením.
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projít bez £ekání. Hodnota 0 má stejný význam jako u binárních semafor·, tedy prost°edek je n¥kterým

procesem vyuºíván (£ervená).

Obecné semafory se pouºívají ve dvou variantách:

a) £íta£ nabývá hodnot ≥ 0 (nezáporných) � oproti binárnímu p°idává jen funkci �p°edplacení� .

Funkce wait a signal jsou implementovány následovn¥:

� wait p°i hodnot¥ £íta£e semaforu > 0 sníºí hodnotu £íta£e o 1 a ukon£í se (proces není

blokován), p°i hodnot¥ = 0 zablokuje proces a za°adí ho do fronty.
� signal zkontroluje frontu. Kdyº je fronta prázdná, zvý²í £íta£ o 1, a kdyº není prázdná (tedy

£íta£ je = 0), odblokuje první £ekající proces a po²le ho do fronty p°ipravených.

b) £íta£ nabývá i záporných hodnot � funkce wait a signal jsou implementovány takto:

� wait sníºí £íta£ o 1. Pokud p°ed tímto sníºením byl £íta£ ≥ 0 (ºádný £ekající proces), hned

se ukon£í (a proces m·ºe pokra£ovat do kritické sekce), kdyº byl £íta£ < 0, zablokuje proces

a za°adí ho do fronty.
� signal zvý²í £íta£ o 1. Pokud byl £íta£ p°ed zvý²ením < 0 (po zvý²ení ≤ 0), pak zkont-

roluje frontu; pokud fronta není prázdná, první £ekající proces odblokuje a po²le do fronty

p°ipravených.

M P°íklad

Pouºití obecných semafor· si ukáºeme na °e²ení synchroniza£ní úlohy Producent�konzument s omeze-

ným bu�erem. Pot°ebujeme dva semafory:
extern struct TSemafor volne , obsazene;

Význam t¥chto semafor· je následující:

� semafor volne zakazuje producentovi p°ekro£it velikost bu�eru, iniciujeme ho na po£et poloºek,

které se vejdou do sdílené pam¥ti (tedy �p°edplatíme�),

� semafor obsazene zakazuje konzumentovi vybírat z bu�eru, kdyº je zrovna prázdný, iniciujeme

ho na 0.

Producent:
do {

produkuj (data);

wait (volne);

zapis (volne);

signal (obsazene);

} while (1);

Konzument:
do {

wait (obsazene);

cti (data);

signal (volne);

zpracuj (data);

} while (1);

M

✄ Postup

Dal²í p°íklad je °e²ením úlohy P¥t hladových �lozof·.

Pro N prost°edk· máme N kritických sekcí, tedy budeme mít pole N semafor·. V²echny iniciujeme

na 1. Dal²í semafor bude hlídat, aby prost°edky vyuºívalo pouze N-1 proces· (je inicializován na N-1).

Následující kód je pro i-tý proces:
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#define N 5 // po£et sdílených prost°edk· nastaven na 5

struct TSemafor sem[N]; // semafory pro hlídání prost°edk· (h·lek)

struct TSemafor S; // semafor pro hlídání po£tu proces·

for (i=0; i<N; i++) // inicializace , zatím ºádný prost°edek není pouºíván

sem[i].stav = 1;

S.stav = N-1; // p°edplacení semaforu podle po£tu prost°edk·

// pro i-tý proces:

do {

mysli(i); // i-tý proces zatím prost°edky nepot°ebuje

wait (S); // uº ano , tedy sníºíme p°edplacení po£tu proces·

wait (sem[i]); // rezervujeme jeden prost°edek (h·lku)

wait (sem[(i+1) %5]); // je²t¥ dal²í

jez (i); // máme oba , tedy je pouºíváme

signal (sem(i+1) %5]); // vrátíme oba prost°edky , ale v obráceném po°adí

signal (sem[i]);

signal (S); // dáme ²anci dal²ímu procesu

} while (1);

✄

5.5.2 Mechanismus zpráv

Procesy mohou být synchronizovány také mechanismem zpráv. Pod tímto pojmem rozumíme nejen

p°ímé zasílání zpráv (send a receive), ale také nep°ímou komunikaci posílání zpráv p°es porty (sockety).

Metoda je vhodná i pro víceprocesorové £i distribuované prost°edí v£etn¥ synchronizace v rámci

po£íta£ové sít¥. Tomu musí být p°izp·sobena adresace komunikujících proces· £i objekt·.

✄✄ Procesy se zprávami pracují pomocí funkcí (systémových volání) obvykle nazvaných send a receive.

P°i pouºití p°ímého adresování komunikace funguje vý²e popsaným zp·sobem (kapitola 4.6), u nep°í-

mého adresování tyto funkce pracují následovn¥:

� funkce send zkontroluje, zda schránka není plná; pokud není plná, odesílající proces po²le zprávu,

jinak je proces zablokován a zpráva je poslána aº po jeho odblokování (po uvoln¥ní místa ve

schránce),

� funkce receive volaná adresátem zkontroluje, zda schránka není prázdná; pokud není prázdná,

p°ijme zprávu, jinak je proces zablokován aº do doby, kdy je do schránky doru£ena zpráva, a ta

je pak p°ijata.

M P°íklad

Následující ukázka je °e²ením úlohy Producent�konzument pro bu�er pevné délky. Jsou de�novány dv¥

schránky :

� volne � kdyº se producentovi poda°í z této schránky získat zprávu, m·ºe produkovat, na za£átku

je celá napln¥na zprávami informujícími o moºnosti produkovat, konzument zde za²le zprávu po

kaºdém zpracování poloºky,

� obsazene � zde producent zasílá zprávy s vyprodukovanými poloºkami.

#define MAX 20 // maximální po£et zpráv ve schránce

struct TSchranka volne , obsazene; // schránky

for (i=0; i<MAX; i++) // inicializace , p°edplacení

send (volne , NULL);
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Producent:
do {

receive(volne , data);

produkuj(data);

send(obsazene , data);

} while (1);

Konzument:
do {

receive(obsazene , data);

zpracuj(data);

send(volne , NULL);

} while (1);

M

✎✎ Pokud má schránka velikost 0, jde vlastn¥ o variantu p°ímého adresování a tento p°ípad se nazývá

dostavení£ko (randez-vous). Volání funkce send nebo receive zp·sobí zablokování volajícího procesu,

proces je odblokován tehdy, kdyº je volána párová funkce, tedy aº kdyº jsou volány ob¥ funkce send

a receive, m·ºe komunikace prob¥hnout (vzájemné £ekání).

M P°íklad

Následující kód je °e²ením úlohy Producent�konzument bez sdílené pam¥ti. Oproti p°edchozím °e²ením

musí být komunikace synchronní. V²imn¥te si, ºe nedeklarujeme ºádné sdílené prom¥nné ani datové

struktury.

Producent:
do {

produkuj(data);

send(konzument , data);

receive(konzument , ok);

} while (1);

Konzument:
do {

receive(producent , data);

zpracuj(data);

send(producent , ok);

} while (1);

M

5.5.3 Monitory

✎✎ Monitor je synchroniza£ní prost°edek na vy²²í úrovni. Zapouzd°uje v sob¥ skupinu datových struk-

tur, procesy k nim mohou p°istupovat pouze p°es rozhraní ur£ené p°ístupovými funkcemi. Funkcí m·ºe

být jakýkoliv po£et a ur£ují r·zné zp·soby práce s daty monitoru.

Datové struktury zapouzd°ené v monitoru bývají ozna£ovány jako podmínky . Tyto podmínky mo-

hou být implementovány pomocí semafor· a semaforové operace wait a signal jsou pouºívány p°ístu-

povými funkcemi monitoru (nikoliv procesy), kaºdá p°ístupová funkce vyuºívá jednu nebo více r·zných

podmínek.

✄✄ Jde o to, aby kaºdá podmínka mohla být v jednom okamºiku vyuºívána pouze jedním procesem

(jedinou funkcí). Proto p°ístupová funkce okamºit¥ po svém spu²t¥ní zavolá funkci wait kaºdé podmínky,

kterou bude pouºívat, a tím zabrzdí spu²t¥ní kterékoliv dal²í funkce, která by tuto podmínku také cht¥la

pouºívat. T¥sn¥ p°ed svým ukon£ením pak funkce op¥t rezervované podmínky odblokuje jejich funkcemi

signal.

Na obrázku 5.12 naho°e je jednoduchý monitor, ve kterém první proces volá funkci 1. Tato funkce

uzamkne (nastaví na £ervenou) jeden ze semafor·, a tedy znemoºní volání druhé funkce (tu volá druhý

proces). Druhá funkce £eká, aº bude tento semafor odemknut, a aº pak m·ºe provést sv·j kód (ke své

£innosti pot°ebuje pro sebe uzamknout v²echny t°i semafory), coº vidíme na tomtéº obrázku dole.



Kapitola 5 Synchronizace proces· 107

Podmínka 1

Sem 1

Podmínka 2

Sem 2

Podmínka 3

Sem 3

Funkce 1

Funkce 2

Proces 1

� Proces 2

Podmínka 1

Sem 1

Podmínka 2

Sem 2

Podmínka 3

Sem 3

Funkce 1

Funkce 2

Proces 1

Proces 2

Obrázek 5.12: Jednoduchý monitor se dv¥ma p°ístupovými funkcemi

5.6 Synchroniza£ní nástroje v r·zných opera£ních systémech

Z hlediska programátora jsou zajímavé p°edev²ím synchroniza£ní mechanismy pro synchronizaci p°í-

stupu k objektu sdílenému vlákny jednoho procesu, p°ípadn¥ zaji²t¥ní sdílení objektu p°es n¥kolik

�p°íbuzných� proces·.

V jakémkoliv opera£ním systému si programátor m·ºe vytvo°it jednoduchou sdílenou prom¥nnou,

kterou budou vlákna testovat p°i p°ístupu ke sdílenému objektu. To je ov²em spí²e primitivní metoda,

která není vºdy bez problém·, zvlá²t¥ na víceprocesorovém systému. Také není problém naprogramovat

kterýkoliv z algoritm·, které byly popisovány vý²e v této kapitole.

5.6.1 JJ Windows

Ve Windows máme k dispozici tyto synchroniza£ní prost°edky:

� maskování p°eru²ení, v sou£asných verzích ve form¥ IRQL (klasické maskování p°eru²ení bylo

pouºitelné jen na jednoprocesorovém systému),

� oto£ný zámek (spinlock), funguje i na víceprocesorových systémech,

� mutexy a semafory (souhrnn¥ nazývané dispatcher objects),

� události (podmín¥né prom¥nné), atd.

✎✎ Úrovn¥ p°eru²ení IRQL. Maskování p°eru²ení pomocí IRQL je mechanismus zast°e²ující r·zné

typy událostí £asto napojené na p°eru²ení (IRQ). D¥lí je do tzv. úrovní (levels) � IRQL (Interrupt

Request Level).

Zde pozor � mechanismus IRQL je n¥co trochu jiného neº IRQ a priority proces·, je na vy²²í úrovni.

V tabulce 5.1 jsou existující úrovn¥ IRQL. Ov²em ve skute£nosti se £íslování a obsah jednotlivých úrovní

li²í na r·zných architekturách (z pouºívaných x86, amd64).
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31 Vysoká (�catastrophic errors�)

30 Selhání napájení

29 Meziprocesorové p°eru²ení


Hardwarová

28 Hodiny (timer) p°eru²ení

27 Synchroniza£ní mechanismy
... P°eru²ení od za°ízení (b¥ºná IRQ)

2 DPC (Deferred Procedure Call), plánování CPU
}
Softwarová

Pro priority
{

1 APC, Page Fault p°eru²ení

vláken 0�31 0 Nízká: uºivatelské procesy a £ást operací jádra

Tabulka 5.1: Úrovn¥ IRQL

Uºivatelské procesy (b¥ºící v user mode) s b¥ºnou prioritou mají IRQL 0 (to znamená, ºe b¥ºí na

IRQL 0). Vlákna jádra provád¥jící volání APC jsou na IRQL 1, vy²²í IRQL souvisejí pak s dal²ími

£innostmi v jád°e provád¥nými v souvislosti s o²et°ením v¥t²inou hardwarových p°eru²ení.

Úrove¬ �vysoká� je pouºita pro ukon£ování systému v¥t²inou v d·sledku váºné chyby v jád°e

(BSOD), proces ukon£ování má p°ed v²ím ostatním p°ednost. Úrove¬ 30 je sice dokumentována, ale

nepouºívá se, teoreticky by se do ní m¥lo p°echázet p°i výpadku proudu. Úrove¬ 29 slouºí ke komunikaci

s jinými procesory. Úrove¬ 28 je naopak pouºívána b¥ºn¥ � pro aktualizaci systémových hodin a obecn¥

pro r·zné £innosti související s p°id¥lováním £asu. Pro�lování (IRQL 27) je metoda vzorkování stavu

vykonávání procesu, je tedy moºné sledovat £innost vybraného procesu. IRQL 3�26 jsou ur£ena pro

priorizaci p°eru²ení od za°ízení.

✄✄ P°i pouºití mechanismu IRQL lze maskovat vºdy v²echna IRQL aº do ur£ité úrovn¥. Nap°íklad

pokud jsou maskována IRQL do 27, tak jsou ignorovány poºadavky v²ech b¥ºných proces· (IRQL 0),

volání APC (IRQL 1), atd., aº do úrovn¥ 27, vy²²í £ísla IRQL jiº nejsou maskována. Z toho vyplývají

p°ednosti zpracování � APC má p°ednost p°ed b¥ºným procesem, hardwarová p°eru²ení mají p°ednost

p°ed softwarovými. Po v¥t²inu £asu b¥hu systému je pouºívána IRQL 0.

Procesory (jádra) si p°i výskytu p°eru²ení vyºádají index do vý²e uvedené tabulky. Tento index

jim °íká, aº po kterou úrove¬ jsou p°eru²ení maskována, tedy která se mají ignorovat.

� Dal²í informace:

V²e vý²e uvedené platí pro 32bitový systém. Na 64bitovém systému vypadá tabulka IRQL trochu jinak

(paradoxn¥ má mén¥ úrovní � jen do 15). Podrobn¥j²í informace získáte nap°íklad na

https://blogs.msdn.microsoft.com/doronh/2010/02/02/what-is-irql/.
�

✎✎ Spinlock (oto£ný zámek). Oto£né zámky se pouºívají pouze v jád°e k synchronizaci ve vícepro-

cesorovém systému a svým zaloºením jsou vlastn¥ mutexy. Mají dva stavy � volno a obsazeno (zam£eno

a odem£eno). Samotný oto£ný zámek je velmi jednoduchá struktura a pouºívá se vºdy zárove¬ s jinou

sloºit¥j²í globální datovou strukturou, jejíº konzistentnost chrání, typicky frontou volání procedur nebo

datovými strukturami ke konkrétnímu za°ízení.

Nap°íklad pokud ve víceprocesorovém systému procesor vybírá z fronty poºadavk· na volání pro-

cedur (DPC) poloºku, aby mohla být spu²t¥na, tato fronta musí být b¥hem vybírání vlákna uzamknuta

spinlockem a odemknuta aº po dokon£ení vyjmutí z fronty, kdy je tato fronta v konzistentním stavu.

https://blogs.msdn.microsoft.com/doronh/2010/02/02/what-is-irql/
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Nebo pokud ovlada£ za°ízení, který práv¥ b¥ºí na jednom procesoru, pracuje s datovými strukturami

svého za°ízení (nap°íklad posílá data na vstup za°ízení), tyto struktury uzamkne, protoºe ve stejnou

chvíli by jiná £ást tohoto ovlada£e b¥ºící na jiném procesoru také mohla s t¥mito strukturami chtít

pracovat.

Spinlocky v jád°e obvykle mají p°i°azenu úrove¬ IRQL 2 (DPC) nebo vy²²í.

✎✎ Mutexy a semafory. Semafor je ve Windows vnímán jako mutex, který umoº¬uje p°edplacení

(resp. naopak mutex m·ºe být brán jako binární semafor). Jsou vºdy spojeny s konkrétním objektem,

k n¥muº je synchronizován p°ístup. V uºivatelském prostoru jsou typicky pouºívány pro synchronizaci

£innosti vláken v jednom procesu.

Mutex se vytvo°í voláním funkce CreateMutex(), jejíº návratová hodnota (typu DWORD) je identi-

�kátor vytvo°eného mutextu. Obvykle se pouºívá pro synchronizaci p°ístupu k místu sdílenému vlákny

téhoº procesu. V kaºdém vlákn¥ pouºívajícím sdílené místo se p°ed kritickou sekcí zavolá funkce

WaitForSingleObject(), podle jejíº návratové hodnoty vlákno zjistí, jestli �má právo £ekat� (m·ºe být

vrácena hodnota WAIT_ABANDONED, coº znamená, ºe mu bylo odep°eno právo mutex pouºívat). Touto

funkcí dává vlákno najevo, ºe chce získat kontrolu nad mutexem. P°íkaz ReleaseMutex() slouºí k ukon-

£ení kontroly nad mutexem, tedy opu²t¥ní kritické sekce.

Se semafory se zachází podobn¥, jen se v názvech funkcí místo °et¥zce �Mutex� objevuje °et¥zec

�Semaphore� a parametr· je více.

� Dal²í informace:

P°íklad pouºití mutextu v C++ pro synchronizaci p°ístupu vláken k databázi najdeme na

https://learn.microsoft.com/en-us/windows/win32/sync/using-mutex-objects

Je tam nazna£eno jak vytvo°ení a pouºití mutexu, tak i vytvo°ení vlákna aplikace. V menu v levém

panelu pak najdeme podobné p°íklady pro dal²í synchroniza£ní objekty £i metody.
�

✎✎ V reºimu jádra se místo pojmu �mutex� také pouºívá pojem �mutant� . Existuje n¥kolik druh·

mutex· (nap°íklad rychlé mutexy), t¥mto odli²nostem se v²ak jiº nebudeme v¥novat.

✎✎ Kritická sekce. Z°ejm¥ nejjednodu²²ím mechanismem je kritická sekce. Nejde o objekt, tedy

inicializa£ní funkce nevrací handle.

Kritické sekce jsou ur£eny pro synchronizaci jednoduchých objekt· £i prom¥nných, nap°íklad £íta£·.

M P°íklad

Aby bylo jasné, v jakém po°adí se volají funkce pracující s kritickou sekcí:
CRITICAL_SECTION CriticalSec; // pomocná prom¥nná pro ur£ení stavu KS

int main() {

...

if (! InitializeCriticalSectionAndSpinCount (& CriticalSec , 0x400))

hlaseni_chyby (...);

...

EnterCriticalSection (& CriticalSec); // vstup do kritické sekce

... // kód kritické sekce

LeaveCriticalSection (& CriticalSec); // odchod z kritické sekce

...

DeleteCriticalSection (& CriticalSec);

}

M

https://learn.microsoft.com/en-us/windows/win32/sync/using-mutex-objects
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✎✎ Event. Lze vytvo°it událost související prakticky s £ímkoliv u r·zných objekt·, na tuto událost se

pak napojují vlákna (£ekají na výskyt události se zadanými parametry). Na rozdíl od kritické sekce je

Event blíºe mutex·m a semafor·m, jedná se objekt a v obsluºných funkcích pouºíváme handle tohoto

objektu.

Ve Windows lze také £ekat na ukon£ení konkrétního procesu £i vlákna, na I/O operaci (obvykle

souvisí s pouºíváním soubor·), na £asova£ (Timer), atd.

5.6.2 JJ Linux

Sice to nebylo vý²e rozebíráno, ale v Linuxu existují také objekty. K objekt·m jádra pat°í krom¥ jiného

také synchroniza£ní objekty jako je nap°íklad mutex.

✎✎ Mutex a futex. Základním synchroniza£ním objektem je mutex. Mutexy jako takové jsou objekty

jádra, ale mohou být exportovány do uºivatelského prostoru, kde se jim °íká futex (fast mutex, rychlý

mutex). Futexy jsou reprezentovány atomicky m¥nitelnou prom¥nnou (tj. deklarovanou jako atomic),

ú£elem existence této prom¥nné je urychlit zji²´ování momentálního stavu mutexu (jinak by se zji²´ování

muselo provád¥t systémovými voláními, která jsou £asov¥ náro£ná).

Na futexech je zaloºena v¥t²ina ostatních synchroniza£ních mechanism·, atomická prom¥nná futexu

je praktické a rychlé °e²ení. Implementaci najdeme v knihovn¥ libthread (protoºe se v uºivatelském

prostoru obvykle synchronizují vlákna jednoho procesu).

Mutexy lze pouºít pro aktivní i pasivní £ekání.

✄ Postup

Ukáºeme si, jak vytvo°it mutex (futex) pro synchronizaci vláken a jak ho pouºívat. P°edpokládejme,

ºe je na£tena pot°ebná knihovna � libthread.
pthread_mutex_t mujmutex; // datový typ pro mutexy

if (pthread_mutex_init (&mujmutex , NULL) != 0) {

... // o²et°ení chyby p°i vytvá°ení mutexu

}

pthread_mutex_lock (& mujmutex); // zamknutí mutexu

... // kód v "kritické sekci"

pthread_mutex_unlock (& mujmutex); // odemknutí mutexu

...

pthread_mutex_destroy (& mujmutex); // mutex uº nepot°ebujeme

Pokud p°i volání zamykací funkce je mutex zamknutý jiným vláknem, místo op¥tovného zamknutí

proces p°echází do pasivního £ekání, je suspendován.

P°edpokládejme, ºe chceme vyuºívat aktivní £ekání. Pak místo volání uzamykací funkce budeme

pouze testovat stav mutexu a podle návratové hodnoty poznáme, zda byl odemknutý (pokud byl, tak

ho tato testovací funkce rovnou uzamkne, tentokrát pro nás):
... // deklarace , inicializace

if (pthread_mutex_trylock (& mujmutex) == 0) { // je odemknuto?

... // kód v "kritické sekci"

pthread_mutex_unlock (& mujmutex); // odemknutí mutexu

} ...

✄

Mutexy jsou v Linuxu rozsáhle kon�gurovatelné. Existuje nap°íklad verze pro zamykání s £asovým

limitem (objekt je vºdy uzamknut na zadaný £asový interval), verze nerekurzívní, která dovoluje více-
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násobné uzamknutí mutexu, robustní mutex schopný fungovat i po ukon£ení vlákna, které ho uzamklo

a pak uº neodemklo, atd.

� Priority. Jednou z vlastností mutexu je také moºnost nastavení stropu priorit. Priorita procesu

(vlákna), který provedl uzamknutí, m·ºe být do£asn¥ zvý²ena nad úrove¬ v²ech ostatních proces·

(vláken), které se p°ihlásily k pouºívání tohoto mutexu. Funkce pthread_mutex_getprioceiling() slouºí

ke zji²t¥ní stropu priorit pro daný mutex, obdobná funkce (set místo get) tento strop m¥ní.

✎✎ Rwlock. Tento mechanismus umoº¬uje rozli²it mezi uzamknutím pro £tení a uzamknutím pro

zápis, je to tedy obdoba °e²ení úlohy �tená°i�písa°i.

✄ Postup

Ukáºeme si pouºití zámku typu rwlock. V²imn¥te si rozdílu v uzamykání pro £tení £i zápis. Uzamykání

pro £tení se musí provád¥t

� ve smy£ce, protoºe po£et moºných uzamknutí jednoho zámku pro £tení je omezen a vlákno tedy

musí tak dlouho uzamykat, dokud nebude �propu²t¥no� dál do kódu, který je takto chrán¥n, nebo

suspendováno. U zamykání pro zápis to není pot°eba, protoºe tento typ uzamknutí m·ºe provést jen

jedno vlákno (ostatní jsou hned suspendována).
pthread_rwlock_t zamek;

if (pthread_rwlock_init (&zamek , NULL) != NULL) {

... // o²et°ení chyby p°i vytvá°ení zámku

}

// zamykáme pro £tení (read -> rd):

if (pthread_rwlock_rdlock (&zamek) == EAGAIN) {}

... // pouºíváme pro £tení

pthread_rwlock_unlock (& zamek);

// zamykáme pro zápis (write -> wr):

pthread_rwlock_wrlock (& zamek);

... // pouºíváme pro zápis

pthread_rwlock_unlock (& zamek);

...

pthread_rwlock_destroy (& zamek);

✄

✎✎ Spinlock. Je to synchroniza£ní objekt pouºívaný spí²e v jád°e, a p°edstavuje moºnost aktivního

£ekání. Nedoporu£uje se ho pouºívat p°íli² £asto (mutexy jsou ve v¥t²in¥ p°ípad· lep²í), je ur£en spí²e

pro zaji²´ování meziprocesorových operací (ostatn¥ jako ve Windows). Se spinlockem se zachází podobn¥

jako s mutexem, jen se v názvech funkcí místo °et¥zce �mutex� vyskytuje °et¥zec �spinlock� a p°i £ekání

je nutné pouºít smy£ku (nap°íklad s prázdným p°íkazem, i kdyº obecn¥ tam m·ºe být jakákoliv sada

p°íkaz·).

� Bariéra. Jde o jednoduchý synchroniza£ní objekt, který se moc nepouºívá. Slouºí nikoliv k syn-

chronizaci p°ístupu k objektu, ale spí²e k synchronizaci dosaºení ur£itého bodu v kódu. Bariéra je

uzam£ena aº do chvíle, kdy zadaného bodu ve svých kódech dosáhnou v²echna synchronizovaná vlákna.

Typické pouºití je p°i pot°eb¥ dob¥hnutí v²ech vláken k bodu, ze kterého mají pokra£ovat spole£n¥,

p°ípadn¥ ve kterém mají provést n¥který spole£ný kód (vzpome¬te si na synchroniza£ní úlohu �Soub¥h

proces·�).
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✎✎ Podmínková prom¥nná (událost). Podmínkové prom¥nné (condition) jsou obdobou událostí

(event) ve Windows. Pouºíváme je tehdy, kdyº chceme probuzení jednoho nebo více stanovených vláken

podmínit spln¥ním ur£ité podmínky. P°íslu²ná prom¥nná je vláknem otestována, a pokud má hodnotu

�nespln¥no� , testující vlákno je automaticky suspendováno.

Protoºe musí být zaji²t¥na konzistence této podmínky, p°i kaºdém p°ístupu k ní v£etn¥ testování

její hodnoty a také zm¥ny p°i spln¥ní podmínky je nutné pouºívat mutex.

✎✎ Semafor. Semafory jsou zobecn¥né mutexy. Ale zatímco v²echny vý²e zmín¥né synchroniza£ní

mechanismy p°i²ly do Linuxu ze standardu POSIX, semafory pocházejí z System V, proto se zde

setkáváme s jinou syntaxí.

Existují dva druhy semafor· � pojmenované a anonymní (nepojmenované).

✄ Postup

Ukáºeme si práci s pojmenovaným semaforem. Semafor je t°eba nejen deklarovat, ale i inicializovat,

také musíme po£ítat s p°ípadnou chybou p°i inicializaci.
// deklarujeme a inicalizujeme semafor , p°edplacení na hodnotu 5:

sem_t *semafor = sem_open ("/mujsemafor", O_CREAT , S_IWUSR | S_IRUSR , 5);

if (semafor == SEM_FAILED) {

... // o²et°ení chyby p°i inicializaci semaforu

}

if (sem_wait (semafor) == 0) {

... // kód , který chceme provád¥t s chrán¥ným objektem

sem_post (semafor); // konec £innosti v chrán¥né oblasti

}

// uzav°ení a odpojení semaforu:

sem_close (semafor);

sem_unlink ("/mujsemafor");

✄

Pojmenované semafory mají své jméno, které jsme uvedli jako parametr p°i vytvá°ení a odpojování.

Toto jméno je vlastn¥ speciální soubor, který bychom na²li v adresá°i /dev/shm.

✄ Postup

Anonymní semafory jsou vlastn¥ nástavba nad sdílenou oblastí pam¥ti. Lze takto °ídit také dynamicky

alokovanou pam¥´ (resp. p°ístup k ní), vlákna by m¥la op¥t znát jak sdílenou pam¥´, tak i semafor.

V p°íkladu je semafor op¥t p°edplacen na hodnotu 5.
// vytvo°íme pam¥´ , která bude základem pro semafor:

void *pamet = ...... // n¥jaká vhodná funkce pro alokaci

// deklarujeme a inicalizujeme semafor:

sem_t *semafor = pamet;

if (sem_init (semafor , 1, 5) != 0) {

... // o²et°ení chyby

}

if (sem_wait (semafor) == 0) {

...

sem_post (semafor);

}

sem_destroy (semafor); // uzav°ení semaforu

... // p°ípadné uvoln¥ní alokované pam¥ti

Vidíme, ºe pouºití anonymního semaforu je podobné, li²í se jen ve zp·sobu pouºívání. V²imn¥te si

zp·sobu propojení semaforu s pam¥tí p°i deklaraci.

✄
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✎✎ V²echny vý²e popsané synchroniza£ní objekty lze sdílet nejen mezi vlákny jednoho procesu, ale

také mezi procesy. Aby to bylo moºné, je pot°eba podle toho nastavit atributy daného objektu (povolit

sdílení) a umoºnit jiným (vybraným) proces·m p°ístup do synchronizované pam¥ti. Popis t¥chto technik

je v²ak nad rámec tohoto textu.

V²echny programovací techniky, které jsme si zde popsali, jsou ur£eny pro synchronizaci v uºiva-

telském reºimu (krom¥ spinlocku). V jád°e se také pouºívají mutexy, semafory a dal²í synchroniza£ní

mechanismy, ale s vyuºitím jiných datových struktur a funkcí.

� V jád°e se také pouºívají dal²í mechanismy, které nejsou pouºitelné v uºivatelském reºimu, jako

sekven£ní zámky, RCU (Read-Copy-Update, pro data, která jsou £asto £tena, ale málo se m¥ní), Com-

pletion (£ekání na ukon£ení n¥které úlohy), atd.

� Dal²í informace:

� http://www.informit.com/articles/article.aspx?p=2085690&seqNum=6

� https://docs.oracle.com/cd/E26502_01/html/E35303/sync-11157.html

� https://0xax.gitbooks.io/linux-insides/SyncPrim/

�

http://www.informit.com/articles/article.aspx?p=2085690&seqNum=6
https://docs.oracle.com/cd/E26502_01/html/E35303/sync-11157.html
https://0xax.gitbooks.io/linux-insides/SyncPrim/


Kapitola 6
Uváznutí proces· � Deadlock

� Rychlý náhled: K uváznutí proces· dochází, kdyº n¥který proces £eká na prost°edek, který je

p°id¥len jiným £ekajícím proces·m.

Uváznutí je samoz°ejm¥ neºádoucí, proto je vhodné bu¤ navrhnout systém tak, aby nemohlo na-

stat, nebo této situaci p°edcházet pokusy o p°edpovídání uváznutí, anebo, pokud nastane, ji °e²it co

nej²etrn¥ji vzhledem k systému i proces·m.

¤ Klí£ová slova: uváznutí (deadlock), £ekání, t°ída prost°edk·, bezpe£ný stav, graf p°id¥lení pro-

st°edk·, kruhové £ekání, graf nárok· a p°id¥lení prost°edk·, Banké°·v algoritmus, graf £ekání.

➸➸ Cíle studia: Po prostudování této kapitoly porozumíte mechanism·m vzniku uváznutí, prevence

jeho vzniku, p°edpovídání a detekce uváznutí.

6.1 Základní pojmy

✎✎ Pokud proces chce pouºívat prost°edek, musí o tento prost°edek nejd°ív poºádat. Jeho ºádost m·ºe

být vypln¥na, a potom je procesu tento prost°edek p°id¥len, proces ho m·ºe pouºívat v rámci jeho

moºností a bezpe£nostních opat°ení, kdyº uº proces tento prost°edek nepouºívá, m¥l by ho uvolnit.

Pokud ºádost procesu o prost°edek z n¥jakého d·vodu nem·ºe být vypln¥na, proces £eká na prost°edek.

✎✎ Prost°edky rozd¥líme do t°íd, v jedné t°íd¥ mohou být pouze prost°edky navzájem zam¥nitelné,

tedy proces bude vºdy ºádat prost°edek z ur£ité t°ídy a m·ºe mu být jedno, který konkrétní prost°edek

z této t°ídy dostane. Konkrétní prost°edky z ur£ité t°ídy budeme nazývat instance.

Nap°íklad t°ída opera£ní pam¥´ má jako instance jednotlivé bloky (stránky, segmenty) pam¥ti, t°ída

tiskárny obsahuje r·zné tiskárny, které jsou v �rozumné� vzdálenosti a tedy zam¥nitelné, t°íd¥ £as CPU

p°íslu²ejí jako instance £asové cykly procesoru, které mohou být proces·m p°id¥lovány, . . .

✄✄ Pouºívání prost°edku n¥kterým procesem lze rozd¥lit do n¥kolika fází:

1. �ádost � proces poºádá o p°id¥lení prost°edku, obvykle formou systémového volání. To m·ºe

dopadnout následovn¥:

(a) p°id¥lení je povoleno, tedy proces obdrºí poºadovaný prost°edek, pokra£uje bodem 2.

(b) p°id¥lení není povoleno, proces musí £ekat (formou aktivního nebo pasivního £ekání).

114
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2. Pouºívání � proces pouºívá p°id¥lený prost°edek.

3. Uvoln¥ní prost°edku � proces uº prost°edek nepot°ebuje (nebo prost°edek musí být z n¥jakého

d·vodu odebrán), tento prost°edek m·ºe být p°id¥len jinému procesu.

✎ De�nice

Mnoºina proces· je ve stavu uváznutí, pokud kaºdý proces v této mnoºin¥ £eká na událost, kterou m·ºe

vyvolat pouze n¥který z proces· v téºe mnoºin¥.
✎

Jedná se zde p°edev²ím o £ekání na událost uvoln¥ní prost°edku pouºívaného n¥kterým procesem,

p°ípadn¥ n¥které typy komunikace (£ekání na potvrzení zprávy).

6.2 Popis stavu p°id¥lení prost°edk·

✎✎ Stav p°id¥lení prost°edk· lze popsat grafem p°id¥lení prost°edk·. Je to orientovaný graf, jehoº

vrcholy jsou dvojího druhu:~n proces � kaºdý proces má v grafu sv·j uzel,

t°ída prost°edku.

Uvnit° uzlu kaºdé t°ídy jsou te£ky (tokeny) reprezentující jednotlivé instance daného prost°edku, na-

p°íklad uzel r r r má t°i instance.

Orientované hrany jsou také dvojího druhu:

� hrana ºádosti o prost°edek (request edge) � vede od procesu k prost°edku, o který tento proces

ºádá, ~n−→ , proces tedy £eká na p°id¥lení prost°edku,

� hrana p°id¥lení prost°edku (assignment edge) � vede od instance prost°edku (tedy od konkrétní

te£ky) k procesu, kterému byla tato instance p°id¥lena: r r r−→ ~n
✄✄ Pokud proces poºádá o n¥který prost°edek, je vytvo°ena hrana ºádosti o prost°edek vedoucí od

procesu ke t°íd¥ poºadovaného prost°edku. Aº ve chvíli, kdy je prost°edek p°id¥len, je tato hrana

oto£ena a posunuta ke konkrétní instanci v dané t°íd¥, zm¥ní se na hranu p°id¥lení prost°edku.

Jestliºe v grafu není ºádný cyklus (kruºnice), pak m·ºeme °íct, ºe systém není ve stavu uváznutí.

Pokud je v grafu cyklus, pak systém m·ºe být ve stavu uváznutí (ale nemusí).

M P°íklad

V systému jsou procesy P1, P2 a P3 a prost°edky R1 se dv¥ma instancemi, R2 s jednou instancí a R3

se £ty°mi instancemi.

Obrázek 6.1 ukazuje dv¥ r·zné situace: v té první proces P1 má p°id¥len jeden z prost°edk· ve t°íd¥

R1 a o ºádný dal²í prost°edek neºádá, tedy ne£eká, m·ºe pouºívat procesor. Podobn¥ proces P3 má své

prost°edky p°id¥leny (jednu instanci prost°edku R1 a jednu instanci R2), taktéº m·ºe pracovat. Ov²em

proces P2 ºádá o prost°edek R1, jehoº ob¥ instance jsou p°id¥leny jiným proces·m, musí tedy £ekat.

�ádná kruºnice (cyklus) v grafu není.

Na druhém obrázku je kruºnice p°es uzly P1 → R2 → P2 → R1 → P1. Procesy P1 a P2 £ekají,

kaºdý z nich na jiný prost°edek. Ov²em ani v tomto p°ípad¥ nejde o deadlock, protoºe aº proces

P3 nebude pot°ebovat prost°edek R1 (coº jednou reáln¥ nastane, protoºe tento proces ne£eká, m·ºe
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⑦P1
♥ ⑦P2

♥ ⑦P3
♥

R1 R2 R3
r r r r r r

⑦P1
♥ ⑦P2

♥ ⑦P3
♥

R1 R2 R3
r r r r r r

Obrázek 6.1: Grafy p°id¥lení prost°edk· bez deadlocku

pouºívat procesor), m·ºe být jeho instance prost°edku R1 p°id¥lena procesu P2 a kruºnice p°estane

existovat. ⑦P1
♥ ⑦P2

♥ ⑦P3
♥

R1 R2 R3
r r r r r r

Obrázek 6.2: Graf p°id¥lení prost°edk· s deadlockem

Na obrázku 6.2 je jiº situace s deadlockem. V grafu vidíme cyklus P1 → R2 → P2 → R1 → P1.

Proces P3 nepom·ºe, protoºe taky £eká � na prost°edek R2.
M

� Poznámka:

Jestliºe je v grafu n¥jaká kruºnice, m·ºe, ale nemusí dojít k uváznutí. Existence kruºnice je tedy

nezbytnou, ale nikoliv posta£ující podmínkou vzniku uváznutí.

K uváznutí v p°ípad¥ kruºnice dojde, pokud kaºdá t°ída prost°edk· na kruºnici má práv¥ jednu

instanci. Pokud tedy máme graf, kde v kaºdé t°íd¥ prost°edk· je práv¥ jedna instance, pak existence

kruºnice je nezbytnou a posta£ující podmínkou vzniku uváznutí a m·ºeme ji tedy vyuºít p°i testování.

�

C Úkol

Podívejte se na obrázek vpravo. Jde o uváznutí?
⑦P1
♥

R1 R2
r r r r

⑦P2
♥ ⑦P3

♥ ⑦P4
♥

C
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6.3 Podmínky vzniku uváznutí

✄✄ K uváznutí dojde, pokud jsou spln¥ny v²echny následující podmínky:

1. Existence prost°edk·, které nelze sdílet (prost°edk·, které v jednom okamºiku m·ºe pouºívat

nejvý²e jeden proces).

2. Existuje alespo¬ jeden proces, který má p°id¥len n¥jaký prost°edek a £eká na p°id¥lení jiného

prost°edku, který je p°id¥len jinému procesu (hold-and-wait).

3. P°i správ¥ prost°edk· je pouºíváno nepreemptivní plánování, tedy k uvoln¥ní p°id¥lených pro-

st°edk· dochází pouze ze strany proces·, prost°edky nejsou �násiln¥� odebírány.

4. Dojde ke kruhovému £ekání � existuje taková posloupnost proces· P0, P1, . . . , Pn, Pn+1, ºe kaºdý

proces Pi £eká na prost°edek p°id¥lený procesu Pi+1 v této posloupnosti, 0 ≤ i ≤ n), Pn+1 = P0.

✄✄ S nebezpe£ím uváznutí se dá vypo°ádat t°emi r·znými zp·soby:

� prevence uváznutí � uº p°i návrhu systému je snaha omezit riziko uváznutí, za b¥hu systému se uº

nic moc ne°e²í; metoda spo£ívá v potla£ení vzniku n¥které z vý²e jmenovaných podmínek vzniku

uváznutí,

� p°edpovídání uváznutí � °e²íme vºdy, kdyº n¥který proces ºádá o dal²í prost°edek, provedeme

simulaci a podle jejího výsledku bu¤ prost°edek p°id¥líme (kdyº je nulové riziko uváznutí) nebo

necháme proces £ekat,

� detekce uváznutí � nepokou²íme se uváznutí zabránit, ale pravideln¥ nebo podle pot°eby testujeme,

zda uº k uváznutí nedo²lo; kdyº ano, pokusíme se uváznuté procesy uvolnit.

První moºnost je do ur£ité pouºitelná na n¥které typy prost°edk·, druhá je p°íli² restriktivní (vyºaduje

po procesech, aby p°i svém spu²t¥ní deklarovaly ve²keré své moºné budoucí poºadavky na procesy),

t°etí je vcelku dob°e implementovatelná a pouºívaná.

6.4 Prevence uváznutí

Ú£elem je zajistit, aby nemohla nastat n¥která z podmínek vzniku uváznutí (sta£í, kdyº nem·ºe na-

stat jedna z nich, protoºe k uváznutí dojde pouze tehdy, kdyº nastanou v²echny zárove¬). Postupn¥

probereme jednotlivé podmínky.

✎✎ Prost°edky, které nelze sdílet: �áste£ným °e²ením je vytvo°ení rozhraní k prost°edku, které

p°evezme úkoly proces·, které by jinak musely o prost°edek ºádat. Toto °e²ení m·ºeme pouºít nap°íklad

u tiskárny, kdy vytvo°íme speciální obsluºný proces (abstraktní po£íta£), který bude obsluhovat tiskovou

frontu tiskárny � p°ijme od procesu data, která mají být vytisknuta, za°adí do fronty a pak postupn¥

tiskárn¥ posílá data v dávkách se stanovenou strukturou a délkou.

Obecn¥ v²ak tento problém nelze °e²it, u n¥kterých typ· prost°edk· neexistuje moºnost takové

rozhraní vytvo°it.

✎✎ Proces má p°id¥len prost°edek a £eká na jiný: Tento problém lze °e²it dv¥ma zp·soby,

kaºdý z nich je pouºitelný pro jiný typ prost°edk·:

1. P°ed vlastním spu²t¥ním procesu mu budou p°id¥leny v²echny prost°edky, které by mohl pot°e-

bovat (pouºije se pro prost°edky, které lze sdílet, nap°íklad pam¥´).
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2. Umoºníme procesu ºádat o dal²í prost°edky, aº kdyº uvolní v²echny prost°edky, které m¥l p°id¥-

lené (musí uvolnit v²echny prost°edky, které byly p°id¥leny postupem z tohoto bodu).

Hlavní nevýhodou této metody je, ºe prost°edky p°id¥lené podle prvního bodu mohou být zbyte£n¥

málo vyuºívány, protoºe je má rezervovány n¥který proces pro pouºití �do budoucna� .

Nicmén¥ p°esto se s vyuºitím této metody m·ºeme setkat, t°ebaºe s úpravou: kaºdý proces po svém

spu²t¥ní dostane ur£itý £as procesoru (kvantum), který postupn¥ spot°ebovává. Tento £as má rezervován

p°edem, a p°edpokládá se, ºe jeho vyuºívání je vícemén¥ rovnom¥rn¥ rozloºeno v £ase. Úprava spo£ívá

v p°izp·sobení algoritmu plánování p°id¥lování procesoru pro r·zné typy proces· � interaktivní vs.

výpo£etní.

✎✎ Nepreemptivní plánování: �e²ením m·ºe být p°echod na preemptivní plánování v p°ípad¥,

ºe je riziko uváznutí (tj. pouºijeme moºnost odebrat prost°edek procesu, t°ebaºe proces by je²t¥ cht¥l

prost°edek pouºívat).

M P°íklad

Symbolicky m·ºeme postup zapsat takto (ozna£íme R, S prost°edky a P, Q procesy, proces P ºádá

o prost°edek R):
if (volný(R)) {

p°id¥l (P, R)

}

else

if (exists Q: (pouºívá(Q, R) && exists S: (£eká(Q,S))) {

uvolni (R), p°id¥l (P, R)

}

Slovn¥: pokud prost°edek, o který proces ºádá, je volný, p°id¥líme mu ho. Pokud ne, zjistíme, který

proces tento prost°edek má p°id¥len a p°itom £eká na p°idel¥ní jiného prost°edku. Pokud takový proces

(Q) najdeme, odebereme mu prost°edek (p°edpokládejme, ºe o tento prost°edek m·ºe znovu poºádat,

aº ho bude pot°ebovat), a p°id¥líme ho ºádajícímu procesu P. Kdyº nenajdeme ºádný proces Q, kterému

bychom mohli �zabavit� ºádaný prost°edek, proces P bude muset po£kat.
M

Tato metoda je op¥t vhodná pouze pro n¥které t°ídy prost°edk·, a to pro takové, které lze odebrat

bez nebezpe£í po²kození dosavadní £innosti procesu � bu¤ p°eru²ení jejich pouºívání nemá vliv na

£innost procesu a navázání £innosti po op¥tovném p°id¥lení není problém, nebo lze stav pouºívání

prost°edku snadno zaznamenat a po znovup°id¥lení pomocí tohoto záznamu navázat (nap°íklad £as

procesoru nebo pam¥´ p°i pouºití stránkování).

✎✎ Kruhové £ekání: Vytvo°íme posloupnost t°íd prost°edk· s p°esn¥ stanoveným po°adím, kaºdý

proces m·ºe ºádat pouze o takové prost°edky, které jsou v posloupnosti aº za t¥mi, které jiº má

p°id¥lené.

Pokud chce proces poºádat o prost°edek t°ídy, která je v posloupnosti p°ed n¥kterým prost°edkem,

který jiº má p°id¥len, musí uvolnit v²echny prost°edky, které by ten ºádaný mohly v posloupnosti

následovat.

�ádosti o prost°edky z téºe t°ídy musí být sdruºeny, tedy jestliºe proces �²patn¥ odhadl� mnoºství

prost°edk· z jedné t°ídy, které bude pot°ebovat k °ádnému dokon£ení své £innosti, p°ed dal²í ºádostí

o dostate£né mnoºství prost°edk· této t°ídy musí to, co jiº m¥l p°id¥leno, uvolnit.
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Nap°íklad máme posloupnost R = (R1, R2, . . . , Rn) t°íd prost°edk·. Proces má p°id¥leny prost°ed-

ky t°íd R1, R3 a R8. Bez problém· m·ºe poºádat o prost°edky z t°íd R9, R10, . . ., ale pokud bude chtít

poºádat o prost°edek z t°ídy R2, musí uvolnit p°id¥lené prost°edky z t°íd R3 a R8. Jestliºe chce poºádat

o dal²í prost°edky t°ídy R3, musí uvolnit nejen prost°edky t°ídy R8, ale i t°ídy R3.

Efektivnost této metody je do zna£né míry dána po°adím t°íd prost°edk· v posloupnosti. Pokud

je po°adí ²patn¥ navrºeno, procesy tém¥° neustále £ekají a m·ºe docházet k jejich stárnutí. Po°adí je

vhodné navrhovat p°edev²ím s ohledem na obvyklé po°adí vyuºívání zdroj·, nap°íklad vn¥j²í pam¥ti

(obecn¥ vstupní periferie) by m¥ly být v posloupnosti p°ed obvyklými výstupními periferiemi v£etn¥

tiskárny.

6.5 P°edpovídání uváznutí

P°i pouºití tohoto postupu nejsou procesy nuceny (obvykle) p°ed£asn¥ uvol¬ovat p°id¥lené prost°ed-

ky, ale principem je správn¥ odhadnout, kdy by p°id¥lení dal²ích prost°edk· mohlo zp·sobit uváznutí

a takové p°id¥lení pozdrºet.

Algoritmy uvedené v této sekci vyºadují, aby proces p°i svém vzniku deklaroval maximální mnoºství

prost°edk· kaºdé t°ídy, které bude pot°ebovat pro °ádné spln¥ní své úlohy (tedy jakési maximální

poºadavky do budoucna). Nemusí nutn¥ tyto prost°edky dostat p°id¥lené hned na za£átku, dokonce je

ani nemusí p°i svém b¥hu v²echny pouºít, je to jakási horní hranice, za kterou ov²em p°i svém b¥hu

nesmí jít (pozd¥ji nedostane víc neº kolik na za£átku deklaroval).

✎ De�nice

Bezpe£ná sekvence pro daný stav alokace prost°edk· je posloupnost (v²ech) proces· {P0, P1, . . . , Pn}
taková, ºe pro kaºdé i, 1 ≤ i ≤ n, platí: pokud v²echny procesy P0, . . . , Pi−1 budou °ádn¥ ukon£eny

p°i spln¥ní své úlohy a uvolní p°id¥lené prost°edky (p°i£emº po£ítáme s vý²e zmín¥ným maximem),

pak proces Pi také m·ºe °ádn¥ ukon£it svou úlohu (p°i vyuºití prost°edk·, které získal po p°edchozích

procesech posloupnosti).

Stav systému je bezpe£ný, jestliºe existuje alespo¬ jedna bezpe£ná sekvence, tedy pokud existuje

alespo¬ jedno po°adí proces· takové, ºe postupn¥ v²echny p°i vyuºití deklarovaného maxima p°id¥lených

prost°edk· dokáºou °ádn¥ ukon£it svou úlohu bez uváznutí.

Stav, který není bezpe£ný, je²t¥ nemusí znamenat uváznutí, ale m·ºe k n¥mu vést.
✎

✄✄ Ú£elem p°edpovídání uváznutí je udrºet systém v bezpe£ném stavu. Jsou dv¥ moºná °e²ení:

� pouºití grafu nárok· a p°id¥lení prost°edk·,

� Banké°·v algoritmus.

První °e²ení je pouºitelné pro systém, kde kaºdá t°ída prost°edk· má práv¥ jednu instanci (vyuºíváme

graf p°id¥lení prost°edk·), druhé je o n¥co náro£n¥j²í, ale je pouºitelné i pro systém, kde t°ídy mohou

mít více neº jednu instanci. V obou p°ípadech jde o to, ºe v reakci na ºádost o prost°edek v rámci

simulace zji²´ujeme, jestli p°id¥lením prost°edku nep°estane být stav systému bezpe£ným (tj. zda riziko

uváznutí p°estane být nulové).

Procesy musejí p°edem (p°i svém spu²t¥ní) deklarovat, které prost°edky (a v jakém mnoºství)

mohou za svého b¥hu pot°ebovat � nároky. �ást z nich si mohou vyºádat hned, s £ástí po£ítají �do
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budoucna� . Je to jakési maximum, které za svého b¥hu nesm¥jí p°ekro£it (nap°íklad maximální mnoºství

pam¥ti, které za svého b¥hu budou pot°ebovat). V obou zmín¥ných metodách se nároky projevují �

v grafu p°idáváme nový typ hrany, v Banké°ov¥ algoritmu máme pro evidenci nárok· 2D pole.

6.5.1 Graf nárok· a p°id¥lení prost°edk·

✄✄ Vytvo°íme graf nárok· a p°id¥lení prost°edk· úpravou grafu p°id¥lení prost°edk·. P°idáme nový

typ hrany, budeme mít tedy celkem t°i typy hran:

� hrana ºádosti o prost°edek vede od procesu, který ºádá o prost°edek, k vrcholu t°ídy prost°edku,

o který ºádá,

� hrana p°id¥lení prost°edku vede od prost°edku k procesu, kterému byl prost°edek p°id¥len,

� hrana nároku vede od procesu k prost°edku, znamená, ºe proces m·ºe poºádat o tento prost°edek

(výhled �do budoucna�).

Abychom hrany nároku odli²ili od hran ºádosti, budeme je zna£it te£kovan¥.

Hrany nároku pro ur£itý proces vznikají p°i spu²t¥ní tohoto procesu, pokud proces poºádá o pro-

st°edek, ke kterému od n¥ho vede hrana nároku (nem·ºe poºádat o prost°edek, ke kterému hrana nároku

nevede), tato hrana se zm¥ní na hranu ºádosti o prost°edek, v p°ípad¥ p°id¥lení prost°edku se m¥ní

na hranu p°id¥lení prost°edku (m¥ní se orientace hrany) a po uvoln¥ní se op¥t m¥ní na hranu nároku

(znovu zm¥na orientace).

Hrana ºádosti o prost°edek se m·ºe zm¥nit na hranu p°id¥lení prost°edku (a tedy prost°edek je

p°id¥len) pouze tehdy, kdyº se touto zm¥nou nevytvo°í kruºnice � zm¥na totiº znamená zm¥nu orientace

hrany. Algoritmus tedy pouze �simuluje� zm¥nu orientace hrany a spustí postup detekce kruºnice

v grafu.

M P°íklad

Na obrázku 6.3 je znázorn¥n stav systému se dv¥ma procesy a t°emi r·znými prost°edky. Protoºe

v kaºdé t°íd¥ prost°edk· máme práv¥ jednu instanci (ano, jinak bychom nemohli pouºít tuto metodu),

nebudeme zde pro zjednodu²ení zobrazovat te£ky.

První proces nemá p°id¥leny ºádné prost°edky, ale ºádá o prost°edek R2, má nárok poºádat o pro-

st°edek R1. Druhý proces má p°id¥leny prost°edky R2 a R3, má nárok poºádat o prost°edek R1. V grafu

není ºádná kruºnice. ⑦P1
♥ ⑦P2

♥

R1 R2 R3

Obrázek 6.3: Graf nárok· a p°id¥lení prost°edk· s hranami nároku

P°edpokládejme, ºe proces P2 se rozhodne vyuºít sv·j nárok a poºádá o prost°edek R1. Tím se zm¥ní

hrana nároku na hranu p°id¥lení prost°edku (protoºe tím spou²tíme simulaci p°id¥lení prost°edku), to

vidíme na obrázku 6.4 vlevo. V grafu není cyklus, tedy deadlock nehrozí a prost°edek m·ºe být p°id¥len.
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Po ukon£ení simulace z·stane �testovací� hrana p°id¥lení prost°edku tak, jak jsme ji v simulaci ur£ili,

proces P2 m·ºe za£ít vyuºívat prost°edek.⑦P1
♥ ⑦P2

♥

R1 R2 R3

⑦P1
♥ ⑦P2

♥

R1 R2 R3

Obrázek 6.4: Graf nárok· a p°id¥lení prost°edk· b¥hem simulace

Ov²em pokud o nárokovaný prost°edek R1 poºádá proces P1 (vidíme na obrázku 6.4 vpravo), p°i

simulaci zjistíme, ºe v grafu vznikla kruºnice. Znamená to, ºe p°id¥lení prost°edku by mohlo (nemuselo)

vést k deadlocku. Pak by se �testovací� hrana p°id¥lení prost°edku zm¥nila na hranu ºádosti o prost°edek

a proces by musel po£kat na zm¥nu situace.
M

✄✄ Pokud tedy v rámci simulace zjistíme, ºe v grafu vznikla kruºnice, znamená to nebezpe£ný stav

(nemusí nutn¥ dojít k deadlocku, ale jeho pravd¥podobnost je nenulová). Potom tedy prost°edek ne-

p°id¥líme a proces bude muset po£kat � jestliºe se zm¥ní situace, nap°íklad jiný proces dokon£í svou

£innost, m·ºe být algoritmus spu²t¥n znovu.

6.5.2 Banké°·v algoritmus

Kaºdý proces musí p°edem oznámit, kolik kterých prost°edk· maximáln¥ bude pro svou £innost po-

t°ebovat. Kdykoliv pak takový proces ºádá o prost°edky, systém zjistí, kolik by je²t¥ ostatní procesy

mohly pot°ebovat, a pokud dosp¥je k názoru, ºe p°id¥lení ºádaných prost°edk· nepovede do nebezpe£-

ného stavu, p°id¥lí je.

✄✄ P°edpokládejme, ºe v systému pracuje n proces· a je k dispozici m r·zných t°íd prost°edk·. Po-

t°ebujeme následující datové struktury:

VOLNE � vektor o délce m, je v n¥m pro kaºdý prost°edek uloºen po£et nep°id¥lených instancí,

PRIDELENO � matice s n °ádky a m sloupci ur£ující, kolik prost°edk· má který proces p°id¥leno, budeme

chápat jako vektor vektor· o délcem, kde kaºdý vektor p°íslu²í jednomu procesu (tedy prost°edky

p°id¥lené procesu Pi jsou ve vektoru PRIDELENO[i]),

POZADAVKY � matice s n °ádky a m sloupci poºadavk· jednotlivých proces· o prost°edky, pokud jsou

poºadavky procesu vypln¥ny, data se p°i£tou k p°íslu²nému °ádku matice PRIDELENO.

NAROKY � matice s n °ádky a m sloupci ur£ující, kolik prost°edk· bude který proces je²t¥ pot°ebovat

k dokon£ení své £innosti, tedy po se£tení dvou matic PRIDELENO + NAROKY dostaneme matici

obsahující údaj o tom, kolik kterých prost°edk· ur£itý proces maximáln¥ pot°ebuje pro svou

£innost od spu²t¥ní aº po ukon£ení procesu (pro proces Pi je to vektor POTREBUJE[i]),

Po spu²t¥ní procesu je p°íslu²ný °ádek matice NAROKY napln¥n údaji o tom, kolik kterého prost°edku

maximáln¥ bude moci proces poºadovat. P°i kaºdém p°id¥lení prost°edku je p°id¥lený po£et instancí

p°esunut z matice NAROKY do matice PRIDELENO, tedy proces postupn¥ spot°ebovává p°id¥lené prost°edky.
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� Poznámka:

Dále budeme pro zjednodu²ení zápisu pouºívat relaci ≤ pro vektory de�novanou takto: nech´ V1 a V2

jsou vektory o délce m. V1 ≤ V2 práv¥ tehdy kdyº ∀i(V1[i] ≤ V2[i]), 1 ≤ i ≤ m. Slovy: první vektor

je men²í nebo roven druhému, jestliºe v²echny jeho prvky jsou men²í nebo rovny prvk·m se stejným

indexem druhého vektoru.

Dále se v postupu objeví operace s£ítání a ode£ítání vektor· a matic.

�

✄✄ Kdyº proces Pi ºádá o p°id¥lení prost°edku, provede se tento algoritmus:

1. Poºadavek procesu je p°idán do i-tého °ádku matice POZADAVKY (je p°idán do vektoru POZADAVKY[i]).

2. Jestliºe POZADAVKY[i] ≤NAROKY[i], pokra£uj bodem 3, jinak odmítni p°id¥lit prost°edek (proces

svým poºadavkem p°ekro£il maximum prost°edk·, které ohlásil p°i svém spu²t¥ní).

3. Jestliºe POZADAVKY[i] ≤VOLNE, pokra£uj bodem 4, jinak dej procesu Pi na v¥domí, ºe bude £ekat

(proces ºádá o víc, neº kolik je momentáln¥ k dispozici, proces musí po£kat, aº n¥který dal²í

proces uvolní prost°edky).

4. Simuluj p°id¥lení prost°edk·:

VOLNE=VOLNE−POZADAVKY[i]
PRIDELENO[i] =PRIDELENO[i]+POZADAVKY[i]

NAROKY[i] =NAROKY[i]−POZADAVKY[i]
5. Vytvo° pomocné datové struktury, které budou slouºit k simulaci dal²ího pr·b¥hu stavu systému

v p°ípad¥, ºe prost°edky budou p°id¥leny:

SIMVOLNE � vektor, ve kterém jsou p°i simulaci stejná data, jako v p°ípad¥ skute£ného pr·b¥hu ve

vektoru VOLNE, tento vektor inicializujeme hodnotami vektoru VOLNE, tedy SIMVOLNE=VOLNE,
KONEC � vektor o n prvcích, které jsou inicializovány na false, pokud v pr·b¥hu simulace proces

Pj bezpe£n¥ ukon£í svou £innost, j-tý prvek tohoto vektoru se nastaví na true.

6. Najdi index j, pro který platí ob¥ následující podmínky:

(a) KONEC[j] = false . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . je²t¥ pracuje (neskon£il)

(b) NAROKY[j] ≤SIMVOLNE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . nebude pot°ebovat víc neº je k dispozici

Jestli takový index neexistuje, pokra£uj bodem 8, jinak pokra£uj bodem 7.

7. Prove¤ následující operace:

SIMVOLNE=SIMVOLNE+PRIDELENO[j] . . . . . . . . . . . . . . . . . �uvolníme� prost°edky p°id¥lené procesu Pj

KONEC[j] = true . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . �ukon£íme� proces Pj

Pokra£uj bodem 6.

8. Jestliºe vektor KONEC obsahuje pouze hodnoty true, potom p°i simulaci nedo²lo k zablokování

a v²echny procesy dokázaly bez problém· ukon£it svou £innost, systém je v bezpe£ném stavu,

v opa£ném p°ípad¥ (alespo¬ jedna hodnota false) by se systém po p°id¥lení poºadovaných pro-

st°edk· procesu Pi dostal do nebezpe£ného stavu.

Jestliºe po simulaci stav bezpe£ný, systém p°id¥lí poºadované prost°edky procesu Pi (vlastn¥ to uº

ud¥lal v bodu 4), jinak proces musí £ekat, neº bude zase dostatek prost°edk· a je nutné vrátit zm¥ny

z bodu 4 (vektor POZADAVKY[i] bude nadále obsahovat nevypln¥né poºadavky procesu).
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6.6 Detekce uváznutí

Op¥t rozli²íme dva p°ípady: první metoda (s pouºitím grafu) je ur£ena pro systém, kde v kaºdé t°íd¥

prost°edk· je práv¥ jeden prost°edek, druhá metoda (modi�kace Banké°ova algoritmu) pro systém, kde

je ve t°ídách prost°edk· povoleno i více instancí.

6.6.1 Úprava grafu p°id¥lení prost°edk·

✄✄ Vytvo°íme graf £ekání, ve kterém bude zachyceno vzájemné £ekání mezi procesy (jeden proces

£eká, aº jiný uvolní n¥jaký prost°edek). Protoºe nás momentáln¥ zajímá jen to, který proces uvázl,

nepot°ebujeme informaci o tom, na které prost°edky které procesy £ekají (snadn¥ji se detekuje kruºnice).⑦P1
♥ ⑦P2

♥

R1 R2

=⇒ ⑦P1
♥ ⑦P2

♥

Obrázek 6.5: Graf p°id¥lení prost°edk· a ekvivalentní graf £ekání

✄✄ Graf £ekání získáme z grafu p°id¥lení prost°edk· tak, ºe odstraníme v²echny uzly odpovídající pro-

st°edk·m a necháme hrany, které do nich a z nich vedly, zkolabovat (tedy hrana, která vedla od procesu

k prost°edku, se p°esm¥ruje na v²echny uzly � procesy, ke kterým vedly hrany p°id¥lení prost°edku).

Jednodu²eji: pokud mezi dv¥ma procesy vedla cesta (p°ed prost°edek) v grafu p°id¥lení prost°edk·, pak

mezi nimi bude cesta (p°ímá) i v grafu £ekání.

Na obrázku 6.5 je ukázka vytvo°ení grafu £ekání pro graf p°id¥lení prost°edk·. V sou£asné situaci

proces P1 má p°id¥len prost°edek R1 a ºádá o prost°edek R2, nicmén¥ £eká (nedostává procesor), protoºe

tento prost°edek je práv¥ p°id¥len procesu P2. V odpovídajícím grafu £ekání vidíme, ºe proces P1 £eká

na proces P2, resp. prost°edek vlastn¥ný daným procesem. V tomto grafu £ekání není kruºnice, tedy

systém není ve stavu uváznutí (pozor, jde o detekci, nikoliv simulaci jako v p°edchozím p°ípad¥).⑦P1
♥ ⑦P2

♥

R1 R2

=⇒ ⑦P1
♥ ⑦P2

♥

Obrázek 6.6: Graf p°id¥lení prost°edk· a ekvivalentní graf £ekání

✄✄ Na obrázku 6.6 je v grafu p°id¥lení prost°edk· stav, kdy procesy P2 £ekají na p°id¥lení prost°edku

vlastn¥ného �tím druhým�. V obou grafech je kruºnice, v tom druhém je snáze zjistitelná (máme mén¥

uzl· v grafu), detekovali jsme uváznutí systému.
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6.6.2 Úprava Banké°ova algoritmu pro detekci

✄✄ Banké°·v algoritmus slouºí k p°edvídání uváznutí, pro detekci sta£í jeho zjednodu²ení. Pouºijeme

následující datové struktury de�nované tak jako u Banké°ova algoritmu:

� VOLNE

� PRIDELENE

� POZADAVKY

Procesy nemusejí p°edem deklarovat, kolik kterých prost°edk· budou maximáln¥ pot°ebovat pro do-

kon£ení své £innosti. Také p·jde o simulaci, ale budeme v ní brát v úvahu pouze prost°edky p°id¥lené

nebo ve stavu ºádosti.

Algoritmus pro zji²t¥ní uváznutí je následující:

1. Vytvo° pomocné datové struktury, které budou slouºit k simulaci dal²ího pr·b¥hu stavu systému

v p°ípad¥, ºe prost°edky budou p°id¥leny:

SIMVOLNE � inicializujeme hodnotami vektoru VOLNE, SIMVOLNE=VOLNE,
KONEC � vektor o n prvcích, které jsou inicializovány na false.

2. Najdi index j, pro který platí ob¥ následující podmínky:

(a) KONEC[j] = false . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . je²t¥ pracuje (neskon£il)

(b) POZADAVKY[j] ≤SIMVOLNE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . neºádá víc neº je k dispozici

Jestli takový index neexistuje, pokra£uj bodem 4, jinak pokra£uj bodem 3.

3. Prove¤ následující operace:

SIMVOLNE=SIMVOLNE+PRIDELENO[j] . . . . . . . . . . . . . . . . . �uvolníme� prost°edky p°id¥lené procesu Pj

KONEC[j] = true . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . �ukon£íme� proces Pj

Pokra£uj bodem 2.

4. Jestliºe vektor KONEC obsahuje pouze hodnoty true, potom nedo²lo k uváznutí, v opa£ném p°ípad¥

(alespo¬ jedna hodnota false) do²lo k uváznutí, a to t¥ch proces·, pro jejichº index je hodnota

ve vektoru KONEC rovna false.

6.6.3 Reakce p°i zji²t¥ní uváznutí

N¥kterým z algoritm· z p°edchozí sekce bylo zji²t¥no uváznutí, a víme také, které procesy uvázly (v p°í-

pad¥ prvního algoritmu jsou to procesy na detekované kruºnici, u druhého algoritmu procesy, jejichº

index ve vektoru KONEC je nastaven na false). Detek£ní algoritmus lze spou²t¥t nap°íklad v pravidelných

intervalech nebo v souvislosti s n¥kterou konkrétní událostí.

Dal²í reakce závisí na tom, zda s prost°edky pracujeme preemptivn¥ nebo nepreemptivn¥.

✄✄ P°i preemptivní práci s prost°edky postupn¥ uvol¬ujeme prost°edky, které mají p°id¥leny uváznuté

procesy, a p°id¥lujeme je jiným proces·m tak dlouho, dokud se neodstraní uváznutí. Klí£ový je �výb¥r

ob¥ti� , tedy proces·, kterým budou prost°edky postupn¥ odebírány, m¥lo by být také zaji²t¥no, aby po

odstran¥ní uváznutí tyto procesy mohly postupn¥ prost°edky op¥t dostávat a ukon£it tak svou práci.

Tyto problémy je tedy t°eba °e²it:

� Výb¥r ob¥tí: které prost°edky kterých proces· mají být p°ednostn¥ odebírány? U n¥kterých pro-

st°edk·/proces· to je men²í problém, u jiných v¥t²í.
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� P°i uvoln¥ní prost°edk· n¥kterého procesu musí daný proces z·stat v bezpe£ném stavu, proto

je t°eba zajistit, aby proces mohl po ur£itém £ekání pokra£ovat v práci. I to zohled¬ujeme p°i

výb¥ru prost°edk· k uvoln¥ní.

� Pokud £asto dochází k deadlock·m, je moºné, ºe se n¥který proces stane ob¥tí opakovan¥. Musíme

tedy zajistit, aby se n¥který proces nestával ob¥tí p°íli² £asto.

✄✄ Pokud pouºíváme nepreemptivní plánování, jediným °e²ením je ukon£ovat procesy tak dlouho, do-

kud existuje uváznutí, p°i takovém násilném ukon£ení procesu jsou jeho prost°edky uvoln¥ny a p°id¥leny

jiným proces·m.

Op¥t je d·leºité, jak vybíráme �ob¥´� , protoºe násiln¥ ukon£ený proces samoz°ejm¥ nem·ºe dokon-

£it svou práci. Existují procesy, které takto m·ºeme ukon£it a pak restartovat bez nebezpe£í ztráty dat

nebo nekonzistence dat £i stavu systému, u jiných bohuºel toto nebezpe£í je. Dá se zohlednit nap°íklad

priorita a typ procesu (nap°íklad zda je interaktivní nebo jestli jde o sluºbu), mnoºství a typ prost°edk·

p°id¥lených procesu, jak dlouho proces b¥ºí, jak dlouho nepracoval, atd.

� Poznámka:

B¥ºné opera£ní systémy jako Windows a UNIXové systémy spí²e deadloky ignorují. Pouºívají n¥které

z metod prevence uváznutí (nap°íklad pro p°ístup k tiskárnám mají speciální tiskové procesy) a po£ítají

s tím, ºe pravd¥podobnost uváznutí je velmi malá. Ve Windows XP a vy²²ích existuje ur£itá omezená

moºnost detekce deadloku pro ovlada£e (tedy zji²´ování, zda ovlada£e na sebe navzájem ne£ekají).

�



Kapitola 7
Správa periferií

� Rychlý náhled: Periferie se také nazývají vstupn¥-výstupní za°ízení (V/V za°ízení, I/O za°ízení).

V této kapitole se nejd°ív podíváme strukturu I/O systému, druhy periferií, ovlada£e a potom se budeme

krátce v¥novat problematice nízkoúrov¬ového p°ístupu k periferiím pomocí p°eru²ení. Zbývající £ást

kapitoly je v¥nována koexistenci více opera£ních systém· na jednom za°ízení.

¤ Klí£ová slova: I/O systém, periferie, I/O bu�er, ovlada£, model WDM, WDDM, frameworky ovla-

da£·, IRQ, výjimka, obsluºná rutina, °adi£ p°eru²ení, IDT, tasklet, DPC, virtualizace, virtuální po£íta£,

paravirtualizace, hypervizor typu 1 a 2, emulátor, podsystém, serverová a desktopová virtualizace.

➸➸ Cíle studia: Po prostudování této kapitoly se budete orientovat v °ízení vstupn¥-výstupních operací

v opera£ním systému. Porozumíte systému správy ovlada£·, ale také principu virtualizace a funkciona-

lit¥ r·zných typ· virtualiza£ních °e²ení v£etn¥ pouºití hypervizora.

7.1 I/O systém

7.1.1 Druhy periferií

Vstupn¥-výstupní za°ízení lze d¥lit podle r·zných kritérií, na n¥která se zde podíváme.

✎✎ Podle struktury p°ená²ených dat: Znaková za°ízení (character-stream) jsou taková za°ízení,

která komunikují po oktetech (byte) nebo slovech (n¥kolik oktet·), p°i£emº tyto úseky dat jsou ve

streamu bez dal²í vnit°ní struktury. Typickým p°íkladem takového za°ízení je klávesnice nebo my². Do

této kategorie m·ºeme za°adit i r·zná virtuální za°ízení, v£etn¥ /dev/random v UNIXových systémech.

Bloková za°ízení (block) komunikují po blocích dat, p°i£emº sada souvisejících blok· je opat°ena

metadaty. Nap°íklad disky (HDD, SSD, RAM disky) jsou typickými blokovými za°ízeními, protoºe p°i

ukládání souboru (jehoº délka m·ºe být r·zná, r·zný po£et blok·) se pracuje také s názvem souboru,

vlastníkem, p°ístupovými oprávn¥ními, atd.

T°etí skupinu tvo°í speciální za°ízení, u kterých nemá moc smysl zvaºovat strukturu generovaných

dat, nap°íklad timer, který v pravidelných intervalech generuje elektrický impuls. Tato za°ízení nicmén¥

m·ºeme brát jako speciální p°ípad znakových za°ízení.

126
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✎✎ Podle sm¥ru komunikace: Vstupní za°ízení slouºí ke vstupu dat od uºivatele, výstupní p°edává

data uºivateli. Existují také za°ízení vstupn¥-výstupní, která p°ená²ejí data v obou sm¥rech.

Klávesnice a my² jsou typickými vstupními za°ízeními. B¥ºný monitor je výstupní za°ízení, ale

dotykový monitor je vstupn¥-výstupní za°ízení. Pam¥´ová média jsou v¥t²inou vstupn¥-výstupní.

✎✎ Podle moºností sdílení za°ízení: V kapitole o synchronizaci jsme se zabývali °ízením p°ístupu

k takovým prost°edk·m (soubor·m, pam¥´ovým sekcím, za°ízením,. . . ), ke kterým nem·ºe v jednom

okamºiku p°istupovat více neº jeden proces (nebo jen ur£itý maximální po£et � p°edplacení). Takºe

za°ízení lze rozd¥lit i takto:

� za°ízení s vyhrazeným p°ístupem � p°ístup k t¥mto za°ízením je t°eba synchronizovat (nap°íklad

tiskárna),

� sdílená za°ízení mohou být rozd¥lena na £ásti, tyto £ásti bývají zpravidla vyhrazovány (nap°íklad

opera£ní pam¥´ rozd¥lená na pam¥´ové stránky, proces má p°id¥leny vºdy ur£ité pam¥´ové stránky,

u sdílených se °e²í synchronizace),

� za°ízení s volným p°ístupem (spole£ná za°ízení) nevyºadují ºádnou synchronizaci; obvykle jde

o za°ízení, kde má smysl pouze p°ístup pro £tení, nap°íklad teplotní senzor.

✎✎ Zastavme se u prvního typu, tedy u za°ízení s vyhrazeným p°ístupem. P°ístup k t¥mto za°ízením

se dá °e²it následovn¥:

� vyhrazování za°ízení � jednodu²²í moºnost, která ale moc problém· ne°e²í � jeden proces pouºívá

za°ízení, ostatní musí po£kat t°eba ve front¥, aº proces sám za°ízení uvolní,

� virtualizace za°ízení (ovlada£ typu server) � proces ve skute£nosti komunikuje s jakousi �virtuální

náhradou� , speciálním procesem, a teprve tento proces komunikuje se samotným za°ízením; toto

°e²ení také známe pod názvem �abstraktní po£íta£� .

7.1.2 Struktura I/O systému

✎✎ I/O systém (angl. I/O kernel subsystem) je systém ur£ený k °ízení I/O za°ízení. Jeho sou£ástí je

také I/O rozhraní, coº je sada rutin (funkcí) a objekt· poskytovaná opera£ním systémem proces·m pro

p°ístup k periferiím, jiným zp·sobem obvykle b¥ºné procesy s periferiemi komunikovat nemohou.

I/O hardware, °adi£e

HAL, udev,. . .

Ovlada£e b¥ºící v reºimu jádra

Moduly správc· I/O

I/O rozhraní (I/O API)

Procesy, ovlada£e b¥ºící v uºivatelském reºimu

Uºivatelský reºim

Privilegovaný reºim

Obrázek 7.1: Struktura I/O systému

�adi£ (controller) je integrovaný obvod (na desce ti²t¥ných spoj·, p°ípadn¥ samostatný £ip), p°es-

n¥ji kód v tomto integrovaném obvodu, ur£ený k °ízení daného za°ízení a komunikaci s ním. �adi£
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m·ºe být jednoduchý, ale °adi£e n¥kterých za°ízení jsou pom¥rn¥ sloºité obvody srovnatelné s klasic-

kým procesorem (to se týká nap°íklad SSD, jejich °adi£e jsou ARM £ipy). Software °adi£e je sou£ástí

�rmwaru.

Dal²í úrovní jsou ovlada£e. Ovlada£ je software b¥ºící zpravidla jako modul v jád°e (ne nutn¥,

existují i ovlada£e v uºivatelském prostoru), který slouºí jako rozhraní ke konkrétnímu za°ízení, nebo

je sou£ástí sloºit¥j²í komunika£ní struktury vedoucí ke konkrétnímu za°ízení.

✎✎ Pokud proces provede systémové volání vztahující se k ur£itému za°ízení (nap°íklad pot°ebuje

otev°ít soubor na disku, p°id¥lit dal²í pam¥´ apod.), vytvo°í I/O request (ºádost o p°ístup k I/O

za°ízení). Tato ºádost je za°azena do fronty, kterou zpracovává p°íslu²ný I/O plánova£ (I/O scheduler).

7.1.3 I/O Bu�er

✎✎ Bu�er (vyrovnávací pam¥´) je pam¥´ pro do£asné uloºení dat p°ená²ených mezi dv¥ma za°ízeními.

Není to úpln¥ totéº jako cache � zatímco data v cache jsou ur£itým zp·sobem organizována a obvykle

existují mapovací algoritmy, které ur£ují, jak se s kterou oblastí cache zachází (viz cache v procesorech),

s bu�erem se obvykle zachází �pr·tokovým� zp·sobem (organizace typu FIFO).

Nicmén¥ jejich ú£el je podobný � vyrovnání komunikace mezi dv¥ma komponentami (za°ízeními)

s r·znou rychlostí. Nap°íklad soubor ur£ený k vytisknutí na tiskárn¥ bude pravd¥podobn¥ £ekat v tiskové

front¥ a pak v bu�eru tiskárny, neº ho tiskárna zvládne p°enést na papír. Bu�ery máme také v sí´ových

za°ízeních, v£etn¥ sí´ového rozhraní koncového za°ízení.

Dal²ím ú£elem bu�eru m·ºe být vyrovnání rozdílu ve velikosti p°ená²ených £i zpracovávaných blok·,

p°ípadn¥ rozdílu v ²í°ce sb¥rnic, pop°ípad¥ v cílovém za°ízení £i komponent¥ pot°eba zkompletovat

sekvenci blok· do jednoho celku.

✎✎ N¥kdy je nutné pouºít n¥kolik bu�er·. Nap°íklad pokud jeden bu�er nesta£í k vyrovnání rychlosti

za°ízení (odesílatel je p°íli² rychlý), pouºijeme druhý bu�er a v komunikaci se st°ídav¥ do jednoho

bu�eru ukládají data od odesílatele a z druhého bu�eru se £te (pak se prohodí). Je to rychlej²í neº

jeden bu�er vyhrazovat.

Gra�cké karty pouºívají ve videopam¥ti alespo¬ dva bu�ery � snímek (rámec) je postupn¥ zpra-

cováván v zadním bu�eru a poté p°esunut do p°edního bu�eru (k odeslání p°es gra�cké rozhraní do

displeje).

Pro synchronizaci komunikace mezi procesorem a gra�kou ve videopam¥ti a I/O rozhraním jsou

n¥kdy pot°eba t°i bu�ery. V²echny t°i strany (procesor, gra�ka a I/O rozhraní) pracují paraleln¥:

procesor p°edzpracovává gra�cké instrukce, p°edává je gra�ce, ta je provádí (vyhodnocuje, vytvá°í

obraz) a p°edává I/O rozhraní. Postup je nazna£en na obrázku 7.2.

Obrázek 7.2: Vyuºití t°í bu�er· p°i V-sync1

1Zdroj: https://developer.apple.com/documentation/metal/synchronization/cpu_and_gpu_synchronization

https://developer.apple.com/documentation/metal/synchronization/cpu_and_gpu_synchronization
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� Dal²í informace:

� https://www.displayninja.com/what-is-freesync/

� https://lifehacker.com/learn-the-basics-of-nvidias-g-sync-and-amds-freesync-mo-1831578473

�

7.2 Ovlada£e

7.2.1 Struktura ovlada£·

✎✎ Ovlada£ za°ízení je software, který slouºí jako rozhraní mezi za°ízením a procesy, nebo jinými

ovlada£i a moduly jádra.

Jednou z úloh ovlada£e je zprost°edkovávat komunikaci mezi propojenými entitami tak, aby bylo

moºné stejným zp·sobem p°istupovat k r·zným za°ízením téhoº typu, nap°íklad u dvou r·zných tiská-

ren by nem¥l být proces nucen zji²´ovat, jak p°esn¥ mají být formátována data, jaké parametry mají být

tiskárn¥ zadány a v jakém po°adí, atd. Proto správce za°ízení poskytuje proces·m sadu sluºeb (funkcí),

které jsou vºdy pro jakékoliv za°ízení stejn¥ nazvány, jen pokaºdé jinak pracují.

✎✎ Sou£asné systémy se neomezují na ovlada£e (fyzických) za°ízení, ale existují také ovlada£e virtuál-

ních za°ízení £i souborových systém·, a také �ltry, coº jsou speciální �pr·tokové� ovlada£e provád¥jící

zpracování dat procházejících mezi komponentami uvnit° jádra (²ifrování, komprimace, �ltrování, mo-

nitoring, atd.).

✎✎ Je obvyklé, ºe ovlada£ implementuje n¥kolik d·leºitých funkcí. Funkce pro komunikaci s procesy

byly nazna£eny vý²e, ale k d·leºitým funkcím pat°í také ty vztahující se k systému:
� rutina obsluhy p°eru²ení � kód, který se má provést, pokud za°ízení ovlada£e vygeneruje p°eru²ení,

� inicializa£ní rutina � kód, který se má provést p°i inicializaci ovlada£e (nap°íklad rutina pro

p°idání za°ízení, která je pouºívána správcem Plug-and-Play).

✎✎ Z mnoha d·vod· je dobré rozd¥lit ovlada£ na dv¥ £ásti, které mezi sebou komunikují stylem

Producent�konzument:
� horní £ást je Producent, p°ebírá data od proces· a ukládá je do fronty (u vstupních za°ízení zase

p°ebírá data z druhé £ásti, kompletuje je a zasílá adresátovi),

� dolní £ást je Konzument, komunikuje p°ímo se za°ízením � vybírá z fronty data a podle poºadavk·

za°ízení mu je posílá (u vstupních za°ízení p°ebírá data ze za°ízení a °adí do fronty).

Dolní polovina je hardwarov¥ závislá, proto kdyº chceme napsat ovlada£ pro n¥kolik druh· téhoº typu

za°ízení (nap°. n¥kolik r·zných tiskáren), sta£í p°epsat dolní £ást a do horní tém¥° nemusíme zasahovat.

✎✎ V sou£asných opera£ních systémech jsou ovlada£e £asto programovány jako moduly jádra. To zna-

mená, ºe jádro jako takové je ve svém kódu neobsahuje, ale na£ítají se ze soubor·, které jsou obdobou

dynamicky linkovaných knihoven (linkují se do jádra).

Existují také projekty, jejichº ú£elem je p°enést co nejvíc z funkcionality ovlada£· z jádra do uºi-

vatelského prostoru. To je velmi uºite£né, protoºe v¥t²ina chyb p°i b¥hu jádra nebo dokonce jeho pád·

je zavin¥na práv¥ ²patn¥ napsanými ovlada£i (v²e, co b¥ºí v reºimu jádra, se dostane opravdu kamko-

liv, tedy po²kození datových struktur jádra je docela dob°e moºné). P·vodn¥ se tyto snahy objevily

spí²e v UNIXových systémech, ale v sou£asné dob¥ se ovlada£e v uºivatelském prostoru pouºívají i ve

Windows.

https://www.displayninja.com/what-is-freesync/
https://lifehacker.com/learn-the-basics-of-nvidias-g-sync-and-amds-freesync-mo-1831578473
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7.2.2 JJ Ovlada£e ve Windows

Ve Windows rozli²ujeme r·zné druhy ovlada£· podle r·zných kritérií. Celková struktura je pom¥rn¥

sloºitá, zde si ji trochu zjednodu²íme.

✎✎ D¥lení podle modelu (tj. zp·sobu, jak je ovlada£ naprogramován, co v²e m·ºe implementovat

a jak komunikuje se svým okolím):

� ovlada£e podle modelu WDM (Windows Driver Model) � v¥t²ina ovlada£· b¥ºných za°ízení (klá-

vesnice, zvuková karta apod.), pouºívá se od Windows 2000,

� ovlada£e podle modelu WDDM (Windows Display Driver Model) � speciální model pro multime-

diální ovlada£e (gra�cké karty apod.), existuje od verze Vista,

� star²í ovlada£e (p°edch·dci WDM) � nap°íklad PMD (Protected Mode Driver), RMD (Real Mode

Driver), pro star²í nebo jednodu²²í za°ízení.

U model· WDM a WDDM existují r·zné verze, jejich speci�kace se m·ºe mírn¥ li²it.

✎✎ D¥lení podle umíst¥ní kódu (resp. formy komunikace se systémem):

� ovlada£e b¥ºící v reºimu jádra (Kernel-Mode Drivers) � tyto ovlada£e jsou vlastn¥ moduly jádra,

v¥t²inou se na£ítají ze soubor· s p°íponou .sys,

� ovlada£e b¥ºící v uºivatelském prostoru (User-Mode Drivers) � obdoba sluºeb, obvykle b¥ºí v n¥-

kterém hostitelském procesu, £asto v svchost.

V reºimu jádra b¥ºí také nap°íklad ovlada£ souborového systému NTFS na£ítaný ze souboru ntfs.sys.

Pro kaºdý z t¥chto dvou typ· ovlada£· existuje pomocný podsystém, který zaji²´uje jejich b¥h:

� Kernel-Mode Driver Framework (KMDF) � podsystém pro ovlada£e b¥ºící v reºimu jádra,

� User-Mode Driver Framework (UMDF) � podsystém pro ovlada£e b¥ºící v uºivatelském reºimu,

jeho sou£ástí je i modul Driver Manager zaji²´ující mimo jiné i komunikaci ovlada£· s okolím

(obdoba SCM od sluºeb).

Ovlada£e b¥ºící v KMDF mají tyto výhody:

� snadn¥ji mohou komunikovat se za°ízením, protoºe jsou v jád°e a nemusejí °e²it p°epínání mezi

reºimem jádra a uºivatelským reºimem,

� mohou pouºívat mechanismus DMA a jiné zp·soby p°ímé komunikace mezi komponentami,

� pokud pot°ebujeme Plug-and-Play, nemusíme to °e²it p°ímo my (protoºe to d¥lá jádro za nás),

� mohou se napojit na jiné moduly jádra p°ímo p°es jejich rozhraní, coº se hodí hlavn¥ u �ltr·,. . .

Nevýhodou ovlada£· b¥ºících v reºimu jádra je vy²²í riziko pro jádro systému � cokoliv se pokazí v jád°e,

to ovlivní celý systém (modrá obrazovka apod.).

Ovlada£e b¥ºící v UMDF oproti tomu mohou snadn¥ji komunikovat s b¥ºnými procesy (t°ebaºe to

není aº tak jednoduché � obvykle b¥ºí pod ú£tem LocalService, tedy nevlastní objekt WinSta0, nemají

okno pro p°íjem zpráv a nemají p°ístup ke schránce). UMDF ovlada£ také snadn¥ji zji²´uje situace, kdy

je za°ízení ve stavu nízké spot°eby (protoºe baterie je blízko stavu vybití), tomu dokáºe p°izp·sobit

zpracovávání fronty I/O poºadavk·. V neposlední °ad¥ je provoz UMDF ovlada£· bezpe£n¥j²í, protoºe

nem·ºe zp·sobit BSOD (�modrou smrt�).

Nap°íklad ovlada£ PCap (nebo Npcap, podle systému) je napojen na moduly sí´ového zásobníku

v jád°e a monitoruje ve²kerou sí´ovou komunikaci. Neblokuje ji, pakety p°es n¥j pouze procházejí. Musí

být v jád°e, jinak by se k sí´ovému provozu nedostal.
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Naproti tomu ovlada£e, které p°edev²ím komunikují s procesy, ale pro komunikaci s moduly já-

dra jim sta£í prost°edník, jsou obvykle typu UMDF. Týká se to nap°íklad virtuálních za°ízení nebo

n¥kterých za°ízení p°ipojených p°es USB.

✎✎ Vý²e jsou uvedeny typy ovlada£· WDM, WDDM a dal²í. V sou£asnosti se m·ºeme setkat je²t¥

s jednou zkratkou: WDF (Windows Driver Framework). Framework WDF v sob¥ ve skute£nosti za-

hrnuje funkcionalitu obou d°íve jmenovaných framework· KMDF a UMDF, tedy se dá pouºít pro

programování obou typ· ovlada£· (postupy jsou podobné), a programátor si m·ºe vybrat, který typ

vlastn¥ bude chtít vytvo°it. Framework obsahuje abstraktní vrstvu, která hotový ovlada£ za°adí do

KMDF nebo UMDF.

Ú£elem WDF je usnadnit programování ovlada£·, protoºe velká £ást kódu je p°edp°ipravená v p°í-

slu²ných knihovnách. Je to podobné jako s frameworky pro programování webových aplikací.

� Poznámka:

Abychom si to ujasnili: m·ºeme bu¤ programovat p°ímo WDM ovlada£ a budeme muset spoustu kódu

°e²it �ru£n¥� , p°i£emº jinak se programují ovlada£e pro reºim jádra a jinak pro uºivatelský reºim. Nebo

budeme programovat ovlada£ s vyuºitím frameworku WDF, kde je £ást funkcionality uº p°edp°ipravená

a jen rozhodneme, zda p·jde o ovlada£ pro KMDF nebo UMDF.

�

✎✎ Podle typu instalace rozli²ujeme dv¥ skupiny ovlada£· podle toho, zda podporují zjednodu²enou

instalaci za°ízení (bez nutnosti hardwarové kon�gurace, ur£ování IRQ apod.):

� ovlada£e Plug-and-Play � souvisejí s konkrétním za°ízením, u kterého má smysl uvaºovat o této

funkci (vým¥nné pam¥ti, n¥které typy roz²i°ujících karet, klávesnice, my²i, tiskárny, apod.), p°ed-

pokládá se také komunikace se správcem napájení,

� ovlada£e non-Plug-and-Play (roz²í°ení jádra) � obvykle nesouvisejí s konkrétním hardwarem, nebo

sice ano, ale se za°ízením komunikují je²t¥ p°es dal²í ovlada£ (typicky ovlada£e komunika£ních

protokol·).

✎✎ Podle konkrétní funkce, kterou v systému plní, d¥líme ovlada£e typu WDM � toto d¥lení

souvisí i se za£len¥ním do komunika£ní struktury v jád°e:

� ovlada£e funkce � tyto ovlada£e komunikují p°ímo s konkrétním za°ízením, jejich úkolem je zaji²-

´ovat rozhraní k za°ízení,

� ovlada£e sb¥rnice � spravují fyzické a logické sb¥rnice (nap°íklad ovlada£ PCI nebo USB), tyto

ovlada£e detekují za°ízení p°ipojované k dané sb¥rnici podle standardu Plug-and-Play, zaji²´ují

správné napájení sb¥rnice apod.,

� ovlada£e �ltru � ovliv¬ují komunikaci od nebo do ovlada£e funkce, tedy bu¤ roz²i°ují funk£nost

navázaného ovlada£e funkce nebo ji n¥jakým zp·sobem m¥ní; m·ºe jít nap°íklad o ²ifrování,

nejr·zn¥j²í konverze, sledování, atd.

✎✎ Hierarchie ovlada£·. Jak bylo vý²e nazna£eno, struktura ovlada£· ve Windows je pom¥rn¥

sloºitá, v této struktu°e se rozli²ují tyto typy ovlada£· uspo°ádaných do vrstev nebo je²t¥ sloºit¥ji:

1. ovlada£e t°ídy � vycházejí ze t°íd¥ní za°ízení do logických t°íd, kde v rámci jedné t°ídy existují

standardizované postupy, funkce a datové struktury (nap°íklad existuje t°ída pro pevné disky),
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tyto ovlada£e umoº¬ují standardizovaným zp·sobem p°istupovat k za°ízením od r·zných výrobc·

tak, aby za°ízení fungovalo, i kdyº nebudou jeho funkce pln¥ vyuºity,

2. ovlada£e portu � jedná se o ovlada£e realizující rozhraní k n¥kterému I/O portu, nap°íklad USB

nebo SCSI, obvykle nejde o klasické ovlada£e, ale spí²e o dynamicky linkované knihovny,

3. ovlada£e miniportu � propojují komunika£ní cestu mezi portem n¥kterého rozhraní a konkrétním

adaptérem (roz²i°ující kartou) na tomto rozhraní, jedná se o skute£né ovlada£e za°ízení, které se

napojují na funkce ovlada£e portu.

Navrstvené ovlada£e ve skute£nosti navzájem nekomunikují p°ímo, komunikace mezi dv¥ma ovlada£i

vºdy vede p°es správce I/O � p°íslu²ný podsystém (v nov¥j²ích Windows to je KMDF nebo UMDF).

Vlastn¥ je to podobné jako u sluºeb: tam vede komunikace zásadn¥ p°es modul SCM v jád°e.

� Dal²í informace:

� https://learn.microsoft.com/cs-cz/windows-hardware/drivers/gettingstarted/choosing-a-driver-model

� https://msdn.microsoft.com/en-us/windows/hardware/drivers/wdf/overview-of-the-umdf

� https://msdn.microsoft.com/en-us/windows/hardware/drivers/wdf/user-mode-driver-framework-frequently-asked-

questions

� http://technet.microsoft.com/en-us/library/cc778056%28WS.10%29.aspx

�

✄✄ K ovlada£·m se m·ºeme dostat na n¥kolika místech:

� stejn¥ jako u sluºeb, informace o ovlada£ích najdeme v registru, dále p°es sluºbu WMI, p°íkaz sc

apod. (probírali jsme na cvi£eních z Opera£ních systém·),

� Process Explorer (od Sysinternals) � Pokud ve spodním podokn¥ zobrazíme seznam DLL a pak

v horním podokn¥ klepneme na proces System, získáme p°ehled o v¥t²in¥ ovlada£· v jád°e.

� WinObj (od Sysinternals) � zde máme p°ehled o objektech ovlada£· (p°edev²ím v kontejnerech

Driver a FileSystem).

Jak m·ºeme vid¥t na obrázku 7.3, mnohé KMDF ovlada£e ve skute£nosti b¥ºí jako vlákna hlavního

systémového procesu. Zde je nap°íklad ovlada£ ACPI.sys b¥ºící jako vlákno v systémovém procesu

s prioritou 8 (normální).

7.2.3 JJ Ovlada£e v Linuxu

✎✎ V Linuxu lze za ovlada£e povaºovat následující:

� ovlada£e za°ízení, v£etn¥ virtuálních za°ízení, r·zné �ltry,

� ovlada£e souborových systém·,

� sí´ové protokoly, coº jsou obvykle moduly jádra.

✎✎ V Linuxu existují dva základní typy ovlada£·, podle umíst¥ní kódu:

� ovlada£e b¥ºící v reºimu jádra (Kernel Drivers) � fungují jako moduly jádra,

� ovlada£e b¥ºící v uºivatelském prostoru (User-Space Drivers) � v jád°e mají jen svého �agenta� ,

který jim zprost°edkovává p°ístup k prost°edk·m jádra, ale samy b¥ºí v uºivatelském prostoru,

v¥t²inou jako sluºby/démoni.

https://learn.microsoft.com/cs-cz/windows-hardware/drivers/gettingstarted/choosing-a-driver-model
https://msdn.microsoft.com/en-us/windows/hardware/drivers/wdf/overview-of-the-umdf
https://msdn.microsoft.com/en-us/windows/hardware/drivers/wdf/user-mode-driver-framework-frequently-asked-questions
https://msdn.microsoft.com/en-us/windows/hardware/drivers/wdf/user-mode-driver-framework-frequently-asked-questions
http://technet.microsoft.com/en-us/library/cc778056
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Obrázek 7.3: Vlákna procesu System v Process Exploreru

První typ ovlada£· má samoz°ejm¥ výhodu p°ímého p°ístupu ke strukturám jádra a r·zným moºnostem

komunikace s jinými moduly jádra, ale na druhou stranu je t°eba jejich kód velmi d·kladn¥ odladit,

protoºe jakákoliv chyba by mohla fatáln¥ ovlivnit fungování jádra. Je t°eba velmi dbát na pouºívání

mutex·, spinlock· a jiných synchroniza£ních mechanism· (na správném míst¥, ve správný £as), krom¥

zamykání taky odemykat, podrobovat d·kladné analýze cokoliv, co p°ijde �zven£í� (t°eba ze vstupního

za°ízení), protoºe by p°ípadn¥ mohlo jít o hackerský útok.

Moduly pro na£tení do jádra jsou uloºeny v souborech s p°íponou .ko (kernel object), a to

/lib/modules/£íslo_jádra /kernel/drivers/kategorie_modulu /název_modulu.ko.

Oproti tomu ovlada£e b¥ºící v uºivatelském prostoru mají výhodu v men²ích problémech s bez-

pe£ností (coº ale neznamená, ºe by se jejich programování mohlo od�áknout), ale na druhou stranu se

�n¥jak� musí do jádra dostávat. K tomu v¥t²inou slouºí modul jádra FUSE (FileSystem in UserSpace),

který práv¥ plní roli �sty£ného d·stojníka� pro komunikaci s jádrem.

� Poznámka:

P°es FUSE je dnes °e²eno obrovské mnoºství ovlada£·, práv¥ z d·vodu bezpe£nosti (a také se to

snadn¥ji programuje, jsou k dispozici knihovny s p°edp°ipraveným kódem). Jedná se v¥t²inou o reálné

nebo virtuální souborové systémy £i cokoliv, co prost¥ funguje jako �ltr dat (to v²e je ve skute£nosti

v UNIXových systémech bráno jako souborový systém), také pro ²ifrování, kompresi, logování, atd.
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Z nejznám¥j²ích nap°íklad ntfs-3g (ovlada£ souborového systému NTFS), EncFS (souborový systém

nabízející ²ifrování), FuseCompress (komprese, krom¥ jiného také algoritmem gzip), ClamFS (antivirová

kontrola p°i p°ístupu k soubor·m), sshfs (implementace SSH), atd.

�

�� https://github.com/libfuse/libfuse/wiki/Filesystems

Dal²í nevýhody ovlada£· v uºivatelském prostoru jsou podobné jako u b¥ºných proces·, nap°íklad

v p°ípad¥ nutnosti mohou být jejich pam¥´ové stránky odloºeny (swapovány). Jejich komunikace s £ím-

koliv v jád°e je pomalej²í (je t°eba provád¥t p°epínání mezi reºimy) � to je pozorovatelné nap°íklad

u gigabitových ethernetových karet, pokud jsou jejich ovlada£e takto °e²eny.

✎✎ Moduly mohou mít také parametry, coº se vyuºívá hlavn¥ u tzv. watchdog·, tedy modul· hlídajících

n¥které funkce za°ízení a systému.

M P°íklad

P°íkaz lsmod vrací seznam modul·, které jsou aktuáln¥ zavedeny v jád°e. Nap°íklad:

lsmod | grep wifi

iwlwifi 188416 1 iwldvm

cfg80211 524288 3 iwlwifi,mac80211,iwldvm

Získali jsme název modulu, jeho velikost a seznam modul·, které tento modul pouºívají (i mezi moduly

je totiº ur£itá komunika£ní struktura). Pokud budeme chtít podrobn¥j²í informace o modulu iwlwifi,

pouºijeme následující p°íkaz:

modinfo iwlwifi

Zjistíme umíst¥ní souboru, ze kterého se modul na£ítá, licenci, popis, závislosti na jiných modulech,

také digitální podpis (moduly jádra musejí být digitáln¥ podepsané) a dal²í informace.
M

✎✎ P°i na£ítání nebo provozu modulu mohou být nastaveny n¥které z tzv. tained p°íznak· jádra. Tyto

p°íznaky jádra indikují, ºe n¥co v jád°e není úpln¥ v po°ádku a existuje moºnost naru²ení stability nebo

výkonu jádra. N¥které z tained p°íznak· jsou celkem nevinné a není d·vod si jich více v²ímat, nap°íklad

p°íznak �P� (na£ten modul s proprietální nebo neuvedenou, a tedy z°ejm¥ také proprietální, licencí).

Jiné p°íznaky v²ak rozhodn¥ zasluhují pozornost, nap°íklad p°íznak �B� (pam¥´ová stránka n¥kterého

procesu je po²kozena) nebo �H� (do²lo k váºné hardwarové chyb¥, nap°íklad p°eh°átí procesoru).

✄✄ Úlohu hlavního správce I/O plní u star²ích systém· p°edev²ím HAL a udev. Práci se speciálními

za°ízeními má v kompetenci udev, zbytek je na vrstv¥ HAL. Tato vrstva nap°íklad provádí samotné

na£ítání modul· s ovlada£i, p°ipojuje souborové systémy, plní roli správce Plug-and-Play (hlídá a za-

ji²´uje p°ipojování za°ízení). V neposlední °ad¥ vytvá°í jednotný virtuální pohled na strukturu za°ízení

(podobn¥ jako existuje struktura soubor·) a exportuje ho proces·m. Jedná se o stromovou strukturu

dostupnou p°es souborový systém sysfs v adresá°i /sys.

V nov¥j²ích systémech jiº neexistuje vrstva HAL, v²e v£etn¥ práce s adresá°em /sys je v reºii

modulu udev.

✎✎ Kaºdé za°ízení (v£etn¥ virtuálních) má sv·j vlastní objekt. Tento objekt obsahuje ve²keré informace

o za°ízení v£etn¥ kategorie, údaj· o °ízení p°ístupu, rodi£e, názvu apod.

https://github.com/libfuse/libfuse/wiki/Filesystems
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7.3 P°eru²ení

7.3.1 Mechanismus p°eru²ení a výjimek

✎✎ Pod pojmem p°eru²ení chápeme p°eru²ení normálního b¥hu procesu (posloupnosti vykonávaných

instrukcí jeho programu). V multitaskovém systému p°eru²ení zp·sobí zm¥nu stavu b¥ºícího procesu

(je odebrán procesor), ale aº po dokon£ení práv¥ zpracovávané instrukce.

✎✎ P°eru²ení m·ºe být generováno bu¤ hardwarov¥, pak hovo°íme o hardwarovém p°eru²ení, tato

p°eru²ení mají p°id¥lena £ísla IRQ (Interrupt Request � poºadavek p°eru²ení), nebo softwarov¥ opera£-

ním systémem nebo b¥ºícím procesem (formou volání jádra), pak jde o softwarové p°eru²ení. Softwarová

p°eru²ení také nazýváme výjimky.

Hardwarová p°eru²ení jsou nap°íklad generována I/O za°ízeními jako je klávesnice (stisk klávesy)

nebo my² (pohyb £i stisknutí tla£ítka), ale t°eba také procesorem, p°eru²ení generovaná £asova£em

(v pravidelných intervalech, p°edem nastavených), p°i hardwarové implementaci ochrany pam¥ti je pro-

cesorem generováno p°eru²ení p°i neoprávn¥ném p°ístupu do chrán¥né pam¥ti. Základní charakteristi-

kou hardwarových p°eru²ení je, ºe p°ichází �ne£ekan¥� , bez p°ímé návaznosti na provád¥ný programový

kód.

✎✎ Softwarová p°eru²ení (výjimky) na rozdíl od hardwarových p°eru²ení vyplývají z provád¥ného kódu

a p°i opakování téhoº kódu za stejné situace (p°i b¥hu stejných proces· apod.) se stejnými daty by byla

generována znovu. Jsou generována procesem nap°íklad p°i ºádosti o prost°edek (v£etn¥ výstupu na

obrazovku) nebo p°i pokusu vyvolat ur£itou událost a tím i její obsluºnou rutinu (uvnit° procesu nebo

i u jiného procesu £i opera£ního systému), opera£ním systémem nap°íklad p°i poru²ení bezpe£nosti

systému.

Rozli²ujeme výjimky nechybové (trap), opravitelné (fault) a neopravitelné (abort).

✎✎ Kanály p°eru²ení jsou hardwarový systém pro signalizaci p°eru²ení. Jednotlivé kanály jsou repre-

zentovány £ísly IRQ (Interrupt Request). Na jednom IRQ kanálu m·ºe být napojeno více za°ízení ⇒
sdílený kanál, sdílené IRQ.

Jejich provoz zaji²´uje speciální obvod °adi£ p°eru²ení (IC � Interrupt Controller, resp. PIC (Pro-

grammable IC), který je bu¤ sou£ástí procesoru nebo m·ºe jít o samostatný obvod, který nap°íklad

souvisí s konkrétní sb¥rnicí.

� �adi£ p°eru²ení zaji²´uje n¥kolik moºných realizací IRQ (hlá²ení úrovní signálu, hlá²ení hranou,

hybridní, hlá²ení zprávou), na pouºitém typu realizace závisí nap°. i to, zda m·ºe být kanál sdílen.

Typicky se tyto odli²nosti dají pozorovat mezi sb¥rnicemi PCI a ISA, kdy na PCI je sdílení IRQ celkem

bezproblémové, na sb¥rnici ISA je na n¥kterých architekturách dokonce nemoºné.

✎✎ V jád°e opera£ního systému pak najdeme alespo¬ jeden modul pro obsluhu p°eru²ení (Interrupt

Handler), který zaji²´uje vy°ízení (obsluhu) p°eru²ení z pohledu opera£ního systému (ve víceprocesoro-

vém systému bývá t¥chto modul· více).

7.3.2 Obsluha p°eru²ení

✎✎ Aby za°ízení mohlo procesoru posílat signály p°eru²ení, musí zaregistrovat obsluºnou rutinu p°eru-

²ení (handler), a totéº platí i pro výjimky. Obsluºná rutina obsahuje kód, který má být proveden, kdyº

za°ízení vygeneruje toto p°eru²ení.
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✎✎ Obsluºná rutina nesmí dlouho blokovat procesor, a protoºe také £asto má právo p°istupovat k syn-

chronizovaným objekt·m jádra, jsou na ni kladeny p°ísné poºadavky:

� musí být co nejkrat²í,

� musí pouºívat pouze statické datové struktury, nesmí volat jiné funkce,

� pouºívá pouze atomické operace.

Pokud je t°eba provést kód, který je del²í nebo jinak neodpovídá poºadavk·m, rozd¥lí se na £ásti:

� horní polovina (musí se provést okamºit¥, odpovídá poºadavk·m na obsluºnou rutinu),

� dolní polovina (£asov¥ náro£né, ale ne kritické operace apod.).

Dolní polovina (ta mén¥ kritická) se m·ºe implementovat n¥kolika r·znými zp·soby (záleºí na konkrét-

ním opera£ním systému), obvykle má na procesoru men²í p°ednost neº samotná obsluha p°eru²ení, ale

v¥t²í neº b¥ºné procesy.

✎✎ Za ur£itých okolností nesmí být o²et°ena (tj. musí být ignorována) p°eru²ení ur£ená danému procesu,

nap°. z d·vod· synchronizace, pak hovo°íme o zákazu p°eru²ení. Zakázaná p°eru²ení jsou tzv.maskována

(maskované p°eru²ení je ignorováno), n¥která p°eru²ení v²ak nelze maskovat a proces o nich musí obdrºet

zprávu (nap°íklad d¥lení nulou). To znamená, ºe p°eru²ení m·ºeme rozd¥lit do dvou skupin:

� maskovatelná p°eru²ení (maskable interrupt) � zde pat°í v¥t²ina p°eru²ení od r·zných za°ízení,

� nemaskovatelná p°eru²ení (nonmaskable interrupt, NMI) � nikdy nejsou maskována, nap°íklad

p°eru²ení signalizující problémy hardwaru, v UNIXových systémech také p°eru²ení zp·sobující

restart po zamrznutí systému.

Kód, který je obsluºnou rutinou p°eru²ení nebo vyºaduje maskování p°eru²ení, by m¥l být co nejkrat²í,

protoºe p°i jeho vyhodnocování systém nereaguje na ºádná IRQ.

� V UNIXových systémech platí, ºe sdílená p°eru²ení nelze maskovat. Maskování se obvykle pou-

ºívá na jedno konkrétní p°eru²ení, i kdyº lze lokáln¥ (na jednom procesoru £i jád°e) zakázat v²echna

p°eru²ení, u která je to moºné, najednou. Doporu£uje se zakazovat jedno p°eru²ení jen v naprosto

nevyhnutelných p°ípadech, a o to více se doporu£uje pokud moºno se vyhýbat plo²nému maskování

p°eru²ení.

✎✎ Tabulka deskriptor· p°eru²ení. Informace k jednotlivým IRQ jsou uloºeny v poli, které se

nazývá Interrupt Descriptor Table (IDT). Tato tabulka se pouºívá na v²ech hardwarových architektu-

rách, ale m·ºe mít r·znou podobu. Ve skute£nosti ji vede opera£ní systém, ale adresa jejího za£átku

je v jednom z registr·. Poloºky (�°ádky�) této tabulky jsou vektory p°eru²ení, tedy jakési záznamy

o probíhajícím p°eru²ení s daným £íslem (pro kaºdé £íslo IRQ je zde jeden vektor p°eru²ení).

Formát vektor· p°eru²ení pro architektury x86 a x64 je na obrázku 7.4. Nejd·leºit¥j²í £ásti jsou:

� DPL (Descriptor Privilege Level) � £íslo od 0 do 3 ur£ující úrove¬ oprávn¥ní subjektu, který

zp·sobil p°eru²ení (0 pro za°ízení nebo jádro � Ring0, 3 pro b¥ºné procesy � Ring3), v sou£asných

opera£ních systémech se typicky povoluje jen 0,

� P (Present) � 1bitová informace, zda se tento konkrétní vektor pouºívá nebo jestli je prázdný,

� Segment � ur£ení segmentu (bloku v pam¥ti), ve kterém se nachází obsluºná rutina p°eru²ení,

� O�set � o�set (relativní adresa v segmentu) obsluºné rutiny.

2Zdroje: https://www.slideshare.net/inaz2/abusing-interrupts-for-reliable-windows-kernel-exploitation-en,

http://ethv.net/workshops/osdev/notes/notes-3

https://www.slideshare.net/inaz2/abusing-interrupts-for-reliable-windows-kernel-exploitation-en
http://ethv.net/workshops/osdev/notes/notes-3


Kapitola 7 Správa periferií 137

Obrázek 7.4: Formát poloºky v IDT pro architektury x86 a x642

Identi�kace obsluºné rutiny (segment a o�set) vede bu¤ p°ímo k obsluºné rutin¥, nebo k poli adres (£i

jiných identi�kací) obsluºných rutin pro v²echna za°ízení sdílející toto IRQ.

✄✄ Co se d¥je, kdyº je vyvoláno p°eru²ení (nap°íklad po stisku klávesy):

� IRQ je po vygenerování komponentou nejd°ív posláno do °adi£e p°eru²ení (PIC), který tato

p°eru²ení eviduje a informuje procesor, ºe do²lo k p°eru²ení (u Intelu to je signál INTR, sd¥luje

�pozor, p°i²lo p°eru²ení�),

� procesor zkontroluje, zda nemají být p°eru²ení maskována, pokud ano, ignoruje je, pokud ne,

postupujeme dále,

� procesor odpoví °adi£i p°eru²ení (u Intelu signálem INTA), tedy se ptá �o co jde?� ,

� PIC najde a po²le procesoru záznam o p°eru²ení z IDT,

� zbytek postupu je v reºii opera£ního systému: uloºí se kontext p°edchozího b¥ºícího procesu, ur£í

se obsluºná rutina, spustí se. . .

�adi£ p°eru²ení má omezenou kapacitu pam¥ti, do které ukládá záznamy o p°eru²ení. Proto pokud

procesor dostate£n¥ rychle �neodebírá� tyto záznamy, nov¥j²í p°eru²ení p°episují ta d°íve uloºená.

D·sledkem je ztrácení p°eru²ení (uºivatel má pak dojem, ºe je �ignorován�). Ov²em ne vºdy se p°eru²ení

opravdu ztrácejí, jejich odebírání m·ºe být pouze zpomaleno.

Problematika IRQ je pon¥kud sloºit¥j²í. Existují r·zné moºnosti hlá²ení IRQ, °e²ení soub¥hu ºádostí

v £ase, priorit, paralelní obsluhy p°eru²ení apod.

7.3.3 Správa p°eru²ení v r·zných systémech

✎✎ MS-DOS. Správa periferií musí p°edev²ím zajistit správnou obsluhu p°eru²ení. V nejjednodu²²ím

p°ípad¥ se provádí pomocí vektor· p°eru²ení udávajících adresu obsluºné rutiny. V systému MS-DOS

je správa p°eru²ení provád¥na následovn¥:

� pro kaºdé p°eru²ení je nade�nován programový kód (obsluºná rutina � program, funkce, rutina,

tj. ovlada£ p°eru²ení), který se má spustit v p°ípad¥, ºe je toto p°eru²ení generováno,

� vektor p°eru²ení je uspo°ádaná dvojice (vektor o dvou prvcích) [segment,o�set ], která udává

adresu v pam¥ti (tj. je to vlastn¥ pointer), na které je práv¥ tento programový kód, a kdyº víme,

kde hledat tento vektor, pak snadno m·ºeme spustit obsluhu p°eru²ení, které nastalo,

� vektory p°eru²ení jsou uloºeny od adresy, která je známá nejen systému, ale také v²em program·m,

kaºdý vektor obsahuje dva údaje, kaºdý zabírá 2 B, tedy celkem vektor zabírá 4 B pam¥ti,
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� vektory jsou naskládány za sebou (v tabulce vektor· p°eru²ení, jejíº správu má na starosti BIOS),

proto kdyº známe £íslo p°eru²ení, které nastalo (p°eru²ení jsou o£íslována od 0), sta£í provést

výpo£et

výchozí adresa + £íslo p°eru²ení ∗ 4,

získáme adresu, na které je vektor p°eru²ení s adresou kódu obsluhujícího p°eru²ení s tímto £íslem,

� pokud je generováno p°eru²ení, je p°eru²en b¥h programu a je zpracována obsluha p°eru²ení

ur£ená vektorem, potom m·ºe b¥h programu zase pokra£ovat (MS-DOS není multitaskový systém,

plnohodnotn¥ m·ºe b¥ºet jen jediný proces).

✎✎ Linux. Základem evidence p°eru²ení je tabulka deskriptor· p°eru²ení (IDT), o které jiº byla

°e£ d°íve. Ke kaºdému p°eru²ení zde máme v²echny pot°ebné informace, v£etn¥ pole adres obsluºných

rutin napojených na dané IRQ. Pole, protoºe totéº IRQ m·ºe být sdíleno více za°ízeními, a ke kaºdému

pot°ebujeme evidovat jeho obsluºnou rutinu.

✄✄ P°edpokládejme, ºe prob¥hly kroky diskutované v postupu na stran¥ 137. �ízení p°ebírá opera£ní

systém (zde Linux), resp. jeho modul pro obsluhu p°eru²ení, a d¥je se následující:

1. Modul pro obsluhu p°eru²ení zjistí, o jaké p°eru²ení jde, a vytvo°í datovou strukturu s údaji

týkajícími se p°eru²ení (typ, jak bylo vyvoláno, související data, . . . ).

2. Pokud kanál p°eru²ení pro dané IRQ není sdílen, p°ímo se zavolá obsluºná rutina, pokud v²ak

je kanál sdílen, volají se postupn¥ v²echny obsluºné rutiny registrované na tento kanál, dokud

procesor nedostane oznámení, ºe bylo p°eru²ení obslouºeno

⇒ sou£ástí obsluºné rutiny by m¥lo být zji²t¥ní, zda opravdu p°eru²ení pochází od za°ízení p°íslu²e-

jícího danému ovlada£i.

3. Po provedení obsluºné rutiny je procesor p°id¥len n¥kterému z p°ipravených proces· (m·ºe to být

tentýº, který byl p°eru²en).

Jak bylo vý²e napsáno, (sloºit¥j²í) ovlada£ m·ºe být rozd¥len na dv¥ poloviny � horní kritickou, která

se musí provést hned, a dolní mén¥ kritickou, která �m·ºe chvíli po£kat� . Dolní polovina se dá imple-

mentovat n¥kolika r·znými zp·soby. Nejb¥ºn¥j²í jsou tyto:

� tasklet (£asová kriti£nost n¥kde mezi obsluºnou rutinou a b¥ºným procesem, priorita niº²í neº

obsluºná rutina, ale vy²²í neº b¥ºné procesy), spou²tí se jako softwarové p°eru²ení na stejném

procesoru jako p·vodní p°eru²ení,

� pracovní fronta (priorita niº²í, obdobná jako u b¥ºných proces·), b¥ºí v kontextu vlákna jádra,

je b¥ºným zp·sobem plánována na kterémkoliv procesoru,

� provedení v rámci systémového volání, to znamená v kontextu b¥ºného procesu (nezáleºí na rych-

losti).

� Na víceprocesorovém (vícejádrovém) systému existuje hlavní °adi£ p°eru²ení a pak kaºdý procesor

(jádro) má sv·j vlastní lokální °adi£ p°eru²ení. Hlavní °adi£ p°eru²ení rozd¥luje p°eru²ení na jednotlivé

procesory. Distribuce p°eru²ení je zaji²t¥na tabulkou p°erozd¥lování p°eru²ení (Interrupt Redirection

Table, IRT), ve které je stanoveno pro kaºdé p°eru²ení, které procesory mají toto p°eru²ení o²et°it.

P°eru²ení m·ºe být p°eposláno jednomu konkrétnímu procesoru, n¥kolika vybraným procesor·m, v²em

anebo tomu procesoru, na kterém práv¥ b¥ºí úloha s nejniº²í prioritou.
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Krom¥ b¥ºných p°eru²ení najdeme ve víceprocesorových systémech navíc p°eru²ení, která slouºí

k zaji²t¥ní komunikace mezi procesory (meziprocesorová p°eru²ení).

✎✎ Windows. Ve Windows obecn¥ platí o p°eru²eních velká £ást toho, co bylo napsáno vý²e o Linuxu,

ale s ur£itými odli²nostmi.

Taktéº se pouºívá tabulka p°eru²ení IDT (ostatn¥, je to hardwarov¥ závislý mechanismus), jen se

trochu li²í to, co se stane po zji²t¥ní p°íchozího IRQ. Zatímco v UNIXových systémech jsou postupn¥

spou²t¥ny obsluºné rutiny registrované na dané IRQ a kaºdá z nich musí testovat, zda p°eru²ení p°i²lo

£i nep°i²lo od ní, ve Windows je místo toho po sb¥rnici posílán dotaz na zji²t¥ní, které za°ízení ve

skute£nosti signál poslalo, a spustí se jen ta jediná obsluºná rutina.

Dal²í odli²nost je ve zp·sobu vyuºívání priorit v souvislosti s p°eru²eními. Ve Windows se setkáme

s úrovn¥mi IRQL (jsou podrobn¥ji popsány v kapitole o synchronizaci, na stran¥ 107). Oproti tomu

v Linuxu (a obecn¥ v UNIXových systémech) tento mechanismus nenajdeme, protoºe není p°enosi-

telný na r·zné hardwarové platformy. Windows totiº b¥ºí jen na n¥kolika málo r·zných hardwarových

platformách, kdeºto UNIXové systémy existují pro velké mnoºství platforem.

Z vý£tu moºností komunikace ve Windows jiº víme, ºe nap°íklad volání DPC (Deferred Procedure

Call) se pouºívá v podobné situaci jako v Linuxu tasklet: pokud v rámci obsluhy p°eru²ení pot°ebujeme

provést n¥co, co nesmí být sou£ástí obsluºné rutiny, dáme do do DPC, které je p°eru²itelné (na rozdíl

od obsluºné rutiny), ale má vy²²í prioritu v rámci IRQL neº procesy.

7.4 Spou²t¥ní nenativních aplikací

✎✎ Nenativní aplikace jsou aplikace psané pro jiný opera£ní systém. Programy, které m·ºeme pro

spou²t¥ní nenativních aplikací vyuºít, lze rozd¥lit do n¥kolika skupin:

� virtuální po£íta£ � provádí simulaci konkrétního po£íta£e (m·ºe jít o úpln¥ jinou HW platformu

neº na které systém b¥ºí �v reálu�), na tomto po£íta£i m·ºeme mít instalován jakýkoliv po£et

jiných opera£ních systém·, na n¥º vlastníme licenci,

� emulátor opera£ního systému � simuluje konkrétní opera£ní systém v£etn¥ jeho r·zných sou£ástí,

� podsystém pro spou²t¥ní aplikací jiného opera£ního systému, tedy neobsahuje nic �navíc� , je to

jen p°ídavné rozhraní.

✎✎ N¥které produkty mohou fungovat v tzv. beze²vém módu. To znamená, ºe aplikace spou²t¥ná virtu-

alizovan¥ �zapadá� do prost°edí reálného opera£ního systému, tedy má vlastní okno a samotný virtu-

aliza£ní produkt je pro uºivatele prakticky neviditelný, s aplikací je moºné zacházet stejn¥ jako kdyby

byla instalována p°ímo v hostitelském systému.

7.4.1 Virtuální po£íta£

✎✎ Tento typ pomocného softwaru je nejsloºit¥j²í a £asto i nejpomalej²í. Po instalaci obvykle m·ºeme

nakon�gurovat simulovaný hardware (kterou HW platformu chceme pouºívat, který hardware bude

k dispozici), dále nastavíme BIOS, a pak m·ºeme instalovat opera£ní systémy.

Kaºdý z t¥chto program· má své typické vlastnosti, nap°íklad existují emulátory slouºící £ist¥

k emulaci konkrétní hardwarové platformy (pro Amigu, ZX Spectrum, PowerPC, herních konzolí, robot·

� vyuºívají p°edev²ím programáto°i t¥chto za°ízení) nebo umoº¬ující volit mezi n¥kolika platformami
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(instalace nové platformy se pak provádí instalováním p°íslu²ného modulu), p°ípadn¥ s volbou HW

platformy volíme i opera£ní systém (na n¥které platform¥ �není z £eho vybírat� , nap°íklad u Amigy).

✎✎ U n¥kterých produkt· se setkáváme s podporou tzv. paravirtualizace. Emulátor nemusí virtuali-

zovat hardware, ale pouze vytvo°í komunika£ní rozhraní uvnit° hostitelského systému, které p°edává

poºadavky na hardware od hostovaného (vnit°ního) opera£ního systému do Ring0. Zatímco u plné

virtualizace musí virtualiza£ní software p°ekládat binární kód do formy, které rozumí hardware, p°i

paravirtualizaci jiº byl kód virtualizovaného systému p°edem upraven.

Podpora pravirtualizace musí být jak na stran¥ virtualiza£ního softwaru (v sou£asné dob¥ ji �umí�

nap°íklad produkty od VMWaru a Citrixu), tak i na stran¥ virtualizovaného opera£ního systému.

✎✎ Sou£asné procesory obsahují hardwarovou podporu virtualizace (jde o roz²i°ující instruk£ní sady).

Virtualizované 64bitové systémy obvykle tuto podporu p°ímo vyºadují. Pokud virtualiza£ní °e²ení b¥ºí

nad procesorem podporujícím virtualizaci, je rozdíl v odezv¥ skute£ného (hostitelského) a virtualizova-

ného opera£ního systému men²í.

Pokud máme nainstalováno více neº jedno virtualiza£ní °e²ení, pak obvykle pouze jedno z toho

m·ºe pouºívat hardwarovou podporu virtualizace.

✎✎ Z nejznám¥j²ích program·:

VMWare Workstation b¥ºí pod Windows i Linuxem (hostitelské systémy), jako hostované systémy

mohou být dovnit° nainstalovány prakticky kterékoliv. Je to jeden z nejlep²ích a nejoblíben¥j-

²ích univerzálních simulátor·, komer£ní (existuje voln¥ ²i°itelná varianta pro osobní nekomer£ní

pouºití, která umí pouze spou²t¥t p°edp°ipravené obrazy systém·). Podporuje beze²vý mód.

Produkty spole£nosti VMWare bývají tradi£n¥ v £ele vývoje v této oblasti � zde se totiº komer£n¥

úsp¥²ná virtualizace za£ala vyvíjet.

VirtualBox je voln¥ ²i°itelný produkt spole£nosti Sun, b¥ºí na Windows, v Linuxu a MacOS. Uvnit°

mohou b¥ºet jak Windows, tak i Linux a r·zné UNIXové systémy. Podporuje i beze²vý mód.

Xen je voln¥ ²i°itelný, je b¥ºnou sou£ástí Linuxu a n¥kterých dal²ích UNIXových systém·. Dokáºe

pracovat jako nativní hypervizor (viz dále) a je základem pro dal²í odvozené produkty (v£etn¥

komer£ních).

MS Virtual PC je distribuován Microsoftem (p·vodn¥ byl vyvíjen jinou �rmou, Microsoft tuto �rmu

odkoupil), b¥ºí pouze pod Windows. V nejnov¥j²ích verzích je o�ciáln¥ podporován pouze b¥h

r·zných verzí Windows coby hostovaných (vnit°ních systém·), neo�ciáln¥ lze do tohoto produktu

nainstalovat i Linux, ale na vlastní nebezpe£í. Moºnosti nastavení jsou spí²e podpr·m¥rné, a do-

konce p°ekvapiv¥ nepodporuje MS Direct3D.

Qemu je sviºný nástroj pro emulování r·zných hardwarových architektur; b¥ºí pod Linuxem, Win-

dows i MacOS, je voln¥ dostupný.

Parallels Desktop je komer£ní virtualiza£ní nástroj b¥ºící na MacOS, v£etn¥ variant s nov¥j²ími pro-

cesory typu ARM.

� Poznámka:

Pokud pouºíváme VirtualBox pro b¥h virtuálních systém· a chceme uvnit° virtuálního stroje p°ipojit

(fyzický) USB �ash disk (nebo obecn¥ externí disk), jde to. Jen pot°ebujeme mít instalováno roz²í°ení

Virtual Box Extensions (dá se stáhnout na stejné stránce jako samotný VirtualBox, pozor � musí

odpovídat verze), a dal²í postup je nazna£en na obrázku 7.5.
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Obrázek 7.5: USB �ash drive inside VirtualBox

�

7.4.2 Emulátory opera£ního systému a podsystémy

✎✎ Tyto programy simulují b¥h konkrétního opera£ního systému, tedy nový opera£ní systém samotný

nemusíme jiº instalovat.

Pokud je emulován opera£ní systém se v²ím v²udy (tém¥°), m·ºeme v tomto opera£ním systému

pracovat v£etn¥ kon�gurace (systém b¥ºí v okn¥ celý, v rámci tohoto okna pak jeho aplikace). Jestliºe

se v²ak jedná o podsystém, ú£elem je p°edev²ím moºnost spou²t¥t aplikace ur£ené pro �cizí� opera£ní

systém (kaºdá aplikace mívá obvykle vlastní okno/okna).

Kdyº si nainstalujeme emulátor opera£ního systému nebo podsystém, pak samoz°ejm¥ nemusíme

instalovat ºádný �vnit°ní� (hostovaný) opera£ní systém a ani na n¥j nepot°ebujeme vlastnit licenci.

Instalujeme pouze aplikace, které chceme virtualizovan¥ spou²t¥t, a to pomocí nástroj· poskytova-

ných emulátorem (podsystémem). Na aplikace uº musíme licenci vlastnit, pokud to licen£ní podmínky

vyºadují (EULA apod.).

✎✎ Z nejznám¥j²ích emulátor· a podsystém·:

Wine je ve skute£nosti rekurzivní zkratka slov �Wine Is Not Emulator� . Auto°i tímto názvem cht¥li

zd·raznit, ºe nezamý²lejí emulovat Windows, ale pouze umoºnit spou²t¥ní program· psaných pro

Windows v UNIXových systémech. Jde o vlastní implementaci Win API (rozhraní, p°ekladové

vrstvy mezi aplikací a jádrem skute£ného opera£ního systému).

Na stránkách tv·rc· Wine je rozsáhlý seznam program·, p°ípadných problém· p°i jejich provo-

zování p°es Wine a jejich °e²ení. N¥které programy bohuºel takto nelze zprovoznit nebo dochází

k neodstranitelným problém·m (ale jde o výjimky). Programy, ale i jednotlivé jejich verze, jsou

°azeny do skupin podle náro£nosti zprovozn¥ní ve Wine � platinum, gold, silver, bronze a ostatní.

Wine najdeme prakticky ve v²ech distribucích Linuxu a také v mnoha dal²ích UNIXových systé-

mech. Je voln¥ ²i°itelný. Pokud jde ale o aplikace, které do Wine instalujeme, musíme respektovat

jejich licenci.
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Cedega je komer£ní projekt vycházející z Wine. Oproti Wine obsahuje navíc n¥které komer£ní tech-

nologie, dokonce i p°ímo od spole£nosti Microsoft. Je ur£en ke spou²t¥ní r·zných, i náro£n¥j²ích

program· pro Windows, je vyuºíván p°edev²ím pro spou²t¥ní her.

Proton je nástavba Wine pro b¥h her, pouºívá se zejména pro provoz her ze Steamu.

PlayOnLinux, PlayOnMac je gra�cká nástavba Wine zjednodu²ující spou²t¥ní her ur£ených pro Win-

dows v Linuxu nebo v MacOS.

CrossOver je také komer£ní varianta pro Wine vyvíjená spole£ností CodeWeavers, p·vodn¥ byl ur£en

p°edev²ím do kancelá°í, kde se vyuºíval pro provoz kancelá°ských balík·, ú£etních a jiných ekono-

mických aplikací psaných pro Windows. V sou£asné dob¥ je jiº univerzáln¥ji pouºíván a v seznamu

podporovaných Win aplikací najdeme i mnohé známé hry, dále Adobe Photoshop nebo rozhraní

.NET Framework. Snadnost zprovozn¥ní je také hodnocena �medailemi� , podobn¥ jako ve Wine.

CygWin je obdoba p°edchozích, ale funguje jako podsystém ve Windows pro spou²t¥ní linuxových

aplikací (podobným zp·sobem jako Wine v Linuxu � sada knihoven plus mechanismus p°ekladu

API). Je voln¥ dostupný a je £asto pouºíván i tehdy, kdyº chceme vyuºívat nástroje Linuxu pod

Windows (v£etn¥ shellu).

CygWin zahrnuje spoustu r·zných nástroj· (práce s textem, programovací nástroje, práce se sítí,

dokonce i gra�cké prost°edí a spoustu dal²ích) a b¥hem instalace rozhodujeme, které z t¥chto

nástroj· si nainstalujeme.

DosEmu, DosBox jsou programy emulující DOS pod Linuxem. Neobsahují instalaci MS-DOSu, který

je zatíºen licencí EULA a tedy pro tyto ú£ely nepouºitelný, ale DosEmu vyuºívá instalaci systému

freeDOS a DosBox má vlastní implementaci DOSu (pouze nejzákladn¥j²í p°íkazy). Vyuºívají se

nap°íklad ke zprovozn¥ní DOSovských ú£etních program· (DosEmu) a her (DosBox).

WSL (Windows Subsystem for Linux) je modul v jád°e Windows (vyuºívající Hyper-V), emuluje

Linux.

� Dal²í informace:

� https://appdb.winehq.org/objectManager.php?sClass=application (seznam podporovaných aplikací pro

Wine, více neº 10 tisíc)

� https://www.codeweavers.com/compatibility/ (seznam podporovaných aplikací pro CrossOver)

� https://cygwin.com/cygwin-ug-net/cygwin-ug-net.pdf (CygWin User's Guide)

� https://alternativeto.net/software/wine/ (n¥kolik alternativ k Wine)

�

7.4.3 Serverová a desktopová virtualizace

✎✎ Serverová virtualizace. Ve �remním prost°edí, p°edev²ím v datových centrech, se setkáváme

s plnou virtualizací (nativní, serverovou). To znamená, ºe nejniº²í vrstva celého systému (nejblíºe hard-

waru) není jádro n¥kterého opera£ního systému, ale je zde nativní hypervizor (také hypervizor typu 1)

� tenká vrstva, která je vpodstat¥ obdobou jádra. �ádný z nainstalovaných opera£ních systém· není

up°ednost¬ován (alespo¬ u v¥t²iny t¥chto °e²ení).

https://appdb.winehq.org/objectManager.php?sClass=application
https://www.codeweavers.com/compatibility/
https://cygwin.com/cygwin-ug-net/cygwin-ug-net.pdf
https://alternativeto.net/software/wine/


Kapitola 7 Správa periferií 143

Nad nativním hypervizorem pak b¥ºí virtuální stroje a v nich konkrétní opera£ní systémy. Hyper-

vizor je vlastn¥ rozhraní, které zaji²´uje transparentní provoz opera£ních systém·. Ve²keré poºadavky

opera£ních systém· na hardware jsou sm¥rovány hypervizorovi a systémy uzav°ené ve virtuálních po-

£íta£ích se navzájem nevidí, pouze hypervizor má p°ímý p°ístup k hardwaru.

Obrázek 7.6: Hypervizor typu 1 a typu 23

Na obrázku 7.6 vidíme srovnání hypervizora typu 1 a typu 2. Hypervizor typu 2 je vlastn¥ b¥ºný vir-

tualiza£ní software, který instalujeme �do� nativního opera£ního systému, t°eba VMWare Workstation

nebo VirtualBox. Hypervizor typu 1 umí serverovou virtualizaci, tedy se podsune pod opera£ní systém,

v rámci n¥hoº se instaluje, a jakýkoliv dal²í opera£ní systém také �od°ízne� od p°ímého p°ístupu k

hardwaru.

Krom¥ toho, ºe rozd¥luje prost°edky mezi opera£ní systémy, má i jiné role: nap°íklad zprost°edko-

vává komunikaci (m·ºe fungovat t°eba jako virtuální switch propojující instalované systémy).

Produkty vyuºívající serverovou virtualizaci (s nativním hypervizorem) jsou nap°íklad

� VMWare ESXi Server,

� Xen,

� KVM (Kernel-based Virtual Machine) v Linuxu,

� Citrix XenServer (zaloºen na projektu Xen),

� Microsoft Hyper-V ve Windows.

Xen a KVM jsou voln¥ dostupné s otev°eným zdrojovým kódem, ostatní jsou komer£ní. U v²ech ko-

mer£ních existuje zdarma dostupná varianta nebo alespo¬ demonstra£ní £asov¥ omezená verze.

✎✎ Desktopová virtualizace. V datovém úloºi²ti jsou uloºeny obecné nebo personalizované obrazy

desktop· (plných instalací OS a aplikací). Uºivatel má bu¤ tenkého klienta nebo jakýkoliv po£íta£

s p°íslu²ným softwarem (specializovaný SW nebo stanovený webový klient, podle °e²ení). Uºivatel se

�p°ihlásí� do �remní sít¥, vzdálen¥ pracuje se �svým� desktopem.

Existují dv¥ varianty � centralizovaná a distribuovaná. U centralizované varianty pracuje p°edev²ím

procesor datového centra (princip hypervizora), na stran¥ klienta je jen rozhraní. V druhém p°ípad¥

klient pracuje na plnohodnotném po£íta£i, kde spustí obraz svého desktopu, p°es cloud se °e²í synchro-

nizace rozdíl· p°i zm¥nách.
3Zdroj: https://microkerneldude.�les.wordpress.com/2012/01/type1-vs-2.png

https://microkerneldude.files.wordpress.com/2012/01/type1-vs-2.png
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Ú£elem desktopové virtualizace je p°edev²ím moºnost jednoduché hromadné správy desktop·, moº-

nost provozovat tentýº desktop na r·zných za°ízeních podle momentální pozice, a p°i vzdáleném p°í-

stupu také moºnost práce z domova na tomtéº desktopu.

Op¥t se setkáváme p°edev²ím s produkty spole£ností VMWare, Citrix, Microsoft.

� Dal²í informace:

� http://www.vmware.com

� http://www.vmware.com/support/ (zde je moºné stáhnout si voln¥ ²i°itelné varianty produkt·)

� http://www.citrix.cz/

� http://www.citrix.cz/downloads.html (staºení voln¥ ²i°itelných variant)

� http://www.microsoft.com/en-us/server-cloud/windows-server/server-virtualization.aspx

� http://www.microsoft.com/en-us/server-cloud/hyper-v-server/default.aspx (staºení voln¥ ²i°itelné varianty)

�

http://www.vmware.com
http://www.vmware.com/support/
http://www.citrix.cz/
http://www.citrix.cz/downloads.html
http://www.microsoft.com/en-us/server-cloud/windows-server/server-virtualization.aspx
http://www.microsoft.com/en-us/server-cloud/hyper-v-server/default.aspx


Kapitola 8
Pam¥´ová média

� Rychlý náhled: Pam¥´ová média také pat°í mezi periferní za°ízení, ale protoºe jejich správa je

nejnáro£n¥j²í, nejfrekventovan¥j²í a klí£ová pro práci celého opera£ního systému (opera£ní systém je

koneckonc· uloºen na pevném disku £i SSD, coº je pam¥´ové médium). V této kapitole se zam¥°íme

na správu pam¥´ových médií, soust°edíme se zejména na operace související se souborovými systémy

a adresá°ovou strukturou.

¤ Klí£ová slova: pam¥´ové médium, MBR, GPT, svazek, sloºka, adresá°, adresá°ová struktura,

souborový systém, ºurnálovací systém, FAT, NTFS, exFAT, VFS, extXfs, Btrfs, Squashfs, procfs, sysfs.

➸➸ Cíle studia: Po prostudování této kapitoly porozumíte problematice správy pam¥´ových médií

a struktu°e dat v b¥ºných souborových systémech.

8.1 Základní pojmy

Pam¥´ová média mohou být bu¤ napevno p°ipojena datovým kabelem nebo p°es jiné rozhraní (t°eba

M.2) k základní desce po£íta£e, £asto p°ímo ve sk°íni po£íta£e (nap°íklad b¥ºný pevný disk) nebo

mohou být vym¥nitelná a p°ipojují se p°es n¥které rozhraní vn¥ sk°ín¥ (nap°íklad p°es USB).

� Poznámka:

Dále budeme p°edpokládat, ºe laskavý £tená° jiº má ur£ité znalosti o hardwarové stránce pam¥´ových

médií (pevný disk vs. SSD vs. dal²í typy pam¥´ových médií, formátování, stopa, sektor, sekven£ní vs.

p°ímý p°ístup k médiu, LBA adresace,. . . ).

�

✎✎ V¥t²ina souborových systém· ukládá soubor do jedné nebo více oblastí, kterým °íkáme cluster

(terminologie z Windows) nebo blok (terminologie z ostatních opera£ních systém·). Jeden cluster £i

blok zabírá vºdy ur£itý po£et sektor·, obvykle 2, 4, 8, 16 nebo 32 sektor·. Konkrétní hodnota závisí jak

na typu souborového systému, tak i obvykle na velikosti disku. Disky s velkou kapacitou obvykle mívají

del²í clustery/bloky, p°edev²ím kv·li adresaci (£ím v¥t²í disk, tím víc cluster·/blok· bude pot°eba,

a kaºdý musí mít LBA adresu).

145
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✎✎ Aby mohlo být pam¥´ové médium pouºíváno, musí na n¥m být p°edp°ipravena ur£itá struktura

(formát), musí být formátováno.

Nízkoúrov¬ové formátování je zápis zna£ek pro sektory a stopy na magnetickém médiu (pevný disk,

disketa, apod.), provádí obvykle výrobce.

Vysokoúrov¬ové formátování je vytvo°ení souborového systému, ur£íme, jakým zp·sobem budou na

médiu data ukládána a vytvo°íme n¥které nezbytné datové struktury (nap°. pro souborový systém

FAT je vytvo°ena FAT tabulka a dal²í pot°ebné struktury). Pro tento úkon se pojem �formátování�

pouºívá prakticky jen ve Windows, v jiných opera£ních systémech se pouºívá pojem �vytvo°ení

souborového systému�.

P°ed vytvo°ením souborového systému m·ºeme pam¥´ové médium, typicky pevný disk, rozd¥lit na

oddíly (svazky, oblasti, partitions podle terminologie v r·zných opera£ních systémech), na jednom

fyzickém disku je vºdy alespo¬ jeden oddíl.

✄✄ Rozd¥lení se provádí pomocí k tomu ur£ených nástroj·, v kaºdém opera£ním systému máme takový.

Bohuºel jsou do ur£ité míry navzájem nekompatibilní a m·ºe se stát, ºe disk rozd¥lený fdiskem jednoho

opera£ního systému (t°eba Linuxu) d¥lá problémy jinému opera£nímu systému (Windows, proto se

doporu£uje v p°ípad¥, ºe uºivatel chce mít na jednom disku Windows i Linux, pro základní rozd¥lení

a nade�nování Windows oblastí pouºít nástroj z Windows a teprve pro zbytek disku nástroj z Linuxu).

8.2 Správa blokových za°ízení

8.2.1 Vlastnosti blokových za°ízení

✎✎ Bloková za°ízení se li²í od znakových v mnoha ohledech. Krom¥ b¥ºného mnoºství p°ená²ených dat

také odli²ným zp·sobem p°ístupu k t¥mto dat·m, nap°íklad je moºné se v proudu dat posouvat také

zp¥t nebo obecn¥ na zadanou adresu (seek).

Je²t¥ výrazn¥j²í odli²nost je ve zp·sobu p°ístupu k dat·m. Zatímco p°ístup ke znakovým za°ízením

bývá obecn¥ jednodu²²í a snadn¥j²í, p°i p°ístupu k blokovým za°ízením obvykle (ne vºdy) vyuºíváme

rozhraní nabízené souborovými systémy.

Pam¥´ová média jsou typickým zástupcem blokových za°ízení, proto se zde budeme v¥novat p°e-

dev²ím tomuto typu za°ízení. K blokovým za°ízením m·ºeme také °adit n¥která virtuální za°ízení,

nap°íklad ²ifrovací modul jádra.

P°ístup k blokovým za°ízením musí být °ádn¥ plánován a synchronizován. K tomu ú£elu obvykle

souºí modul jádra zvaný I/O Scheduler (I/O plánova£). Tento modul spravuje fronty poºadavk· na

bloková za°ízení a s pouºitím t¥chto front posílá poºadavky ovlada£·m za°ízení.

✎✎ Jeden fyzický disk m·ºe být rozd¥len na více oddíl· (partitions, oblastí, svazk·, . . . ). Oddíly mohou

být primární (primary partition), jeden z nich m·ºe být ozna£en jako roz²í°ený (extended partition)

a dále rozd¥len na prakticky jakékoliv mnoºství oddíl· � �pododdíl·� , které nazýváme logické disky.

Na kaºdém oddílu m·ºe být nainstalován opera£ní systém (pak jde o bootovací oddíl) nebo to m·ºe

být datový oddíl (bez opera£ního systému).

✎✎ P°i adresování LBA má kaºdý sektor na disku svou adresu, coº je jedno £íslo; kapacita disku a oddílu

je omezena jak po£tem bit·, do kterých lze adresu sektoru uloºit, tak i velikostí tohoto sektoru. Takºe

pro zvý²ení maximální kapacity disku a oddílu máme dv¥ moºnosti � zvý²it po£et bit· adresy (coº

m·ºe být problém) nebo zv¥t²it velikost sektoru.
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Sektor na b¥ºném disku typicky obsahuje 512 B (1/2 KiB) dat. To v²ak neplatí pro disky ozna£ované

jako Advanced Format � tyto disky pouºívají 8× v¥t²í sektory, do jednoho sektoru se vejdou 4 KiB dat.

Takºe poslední sektor, který je nutné na nejniº²í úrovni adresovat pomocí LBA, m·ºe být na disku

�dál� neº p°i pouºití p·vodních krat²ích sektor·.

✎✎ Dnes existují dva základní formáty disk· (platí také pro SSD a externí disky):

� star²í formát MBR (Master Boot Record),

� nov¥j²í formát GPT (GUID Partition Table).

8.2.2 Struktura MBR disku

MBR disky mohou mít maximáln¥ 4 primární oddíly, z nichº jeden m·ºe být ozna£en jako roz²í°ený,

v n¥m lze vytvo°it jakýkoliv po£et logických disk·.

V n¥kterých opera£ních systémech (jmenovit¥ FreeBSD) se v p°ípad¥ MBR hovo°í o slices místo

o oddílech (a aº pokud jde o roz²í°ený oddíl, pak vnit°ní logické disky jsou ozna£ovány jako oddíly),

ale na GPT disku to uº jsou rozhodn¥ oddíly.
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Windows:

C: D: F: G: H: E:

Linux:
/dev/sda

/dev/sda1 /dev/sda2 /dev/sda3 /dev/sda4

/dev/sda5 /dev/sda6 /dev/sda7

FreeBSD:
/dev/ada0

/dev/ada0s1 /dev/ada0s2 /dev/ada0s3 /dev/ada0s4

/dev/ada0s3a /dev/ada0s3b /dev/ada0s3c

Obrázek 8.1: Struktura MBR disku a ozna£ení v r·zných opera£ních systémech

✄✄ Na obrázku 8.1 je nazna£ena struktura MBR disku, který byl rozd¥len takto: nejd°ív jsme vytvo°ili

dva primární oddíly, pak roz²í°ený oddíl, a potom dal²í primární oddíl. Pak jsme v roz²í°eném oddílu

vytvo°ili postupn¥ t°i logické oddíly. Popí²eme si n¥které £ásti této struktury.

✎✎ Zkratka MBR znamená Master Boot Record � hlavní zavád¥cí záznam disku. Zde najdeme hlavní

zavád¥cí záznam (instrukce pro BIOS, které °íkají, co se má stát, kdyº je po£íta£ spu²t¥n a má se zavést

opera£ní systém), a také tabulku rozd¥lení disku. Hlavní zavád¥cí záznam zjistí, který oddíl je ozna£en
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jako aktivní, a pak se pokusí z tohoto oddílu zavést opera£ní systém (spustí zavád¥cí program tohoto

oddílu).

✎✎ Tabulka rozd¥lení disku (Partition Table) zabírá na disku 64 B. Má £ty°i záznamy (jeden pro kaºdý

primární oddíl � roz²í°ený oddíl také povaºujeme za primární), a v kaºdém záznamu jsou o p°íslu²ném

primárním oddílu tyto informace:

� zda je aktivní (aktivní oddíl má zde hexadecimální £íslo 80, jinak 0),

� kde se nachází boot sektor oddílu (tedy adresa za£átku oddílu),

� typ oddílu, zp·sob jeho organizace (zde se rozli²uje, zda jde o roz²í°ený oddíl nebo o oddíl s n¥-

jakým konkrétním souborovým systémem, kaºdý souborový systém má své identi�ka£ní £íslo),

� dal²í metriky (adresa konce oddílu, po£et sektor· od MBR k za£átku oddílu, velikost oddílu

v sektorech).

✎✎ Zkratka BS znamená Boot Sector � zavád¥cí sektor oddílu. Je to £ást oddílu, do které b¥ºn¥ uºivatel

nemá p°ístup. V p°ípad¥, ºe je na tomto oddílu nainstalován n¥který opera£ní systém, najdeme zde

zavád¥cí program tohoto opera£ního systému.

� Dal²í informace:

Terminologie FreeBSD je k nalezení nap°íklad zde:

� https://docs.freebsd.org/en/books/handbook/basics/#disk-organization

� https://docs.freebsd.org/en/books/handbook/disks/

�

Zavád¥cí program (boot loader, zavad¥£) je program, jehoº úkolem je zavést opera£ní systém p°i

startu po£íta£e nebo v p°ípad¥ instalace více opera£ních systém· na disku umoºnit výb¥r jednoho

opera£ního systému ze seznamu a spustit zavád¥cí program vybraného opera£ního systému (pak se

nazývá boot manaºer).

✎✎ Zkratka EBR znamená Extended Boot Record � zavád¥cí záznam roz²í°eného oddílu. Je to obdoba

MBR, obsahuje podobné informace. Také je tu tabulka rozd¥lení, tentokrát roz²í°eného oddílu, a je zde

místo pro dva záznamy: pro jeden logický disk (logický oddíl) a pak bu¤ pro druhý logický disk nebo

pro vloºený roz²í°ený oddíl. Tento vloºený roz²í°ený oddíl m·ºe být op¥t rozd¥len na dv¥ £ásti (logický

disk a bu¤ dal²í logický disk nebo vnit°ní vloºený roz²í°ený oddíl), atd.

To znamená, ºe roz²í°ený oddíl obsahuje jeden logický disk (s ním se pak ve v¥t²in¥ p°ípad· zachází

stejn¥ jako s primárními oddíly), a pokud tento logický disk nezabírá celý roz²í°ený oddíl, ve volném

míst¥ m·ºe být vno°ený roz²í°ený oddíl s vlastním EBR. Ten op¥t m·ºe obsahovat krom¥ logického

disku dal²í vno°ený roz²í°ený oddíl, atd. Roz²í°ené oddíly lze vno°ovat prakticky do jakékoliv úrovn¥

a tak tvo°it jakýkoliv po£et logických disk· a tím i oddíl·. Kaºdý logický disk také má sv·j boot sektor.

� Do adresových polí ve strukturách na MBR disku je moºné uloºit jen £ísla, která se vejdou do

32 bit· � pokud pouºíváme adresaci LBA. Z toho d·vodu je maximální velikost oddílu jen cca 2 TiB

a adresa za£átku oddílu se také musí vejít do 32 bit· (tj. poslední oddíl na disku musí za£ínat na

adresách p°ibliºn¥ kolem 2 TiB a jeho velikost je maximáln¥ kolem 2 TiB, tj. celková velikost disku je

maximáln¥ cca 4 TiB).

https://docs.freebsd.org/en/books/handbook/basics/##disk-organization
https://docs.freebsd.org/en/books/handbook/disks/
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8.2.3 Struktura GPT disku

✎✎ GPT je sou£ást standardu UEFI od spole£nosti Intel. Jedná se jiº o 64bitový koncept, coº dává

více moºností p°i adresaci (tj. oddíly mohou být i hodn¥ velké). Na GPT discích se pouºívá výhradn¥

LBA adresace (CHS není v·bec podporována).

M·ºeme mít aº 128 oddíl· na jednom GPT disku. Jeden oddíl m·ºe podle standardu zabrat aº

9.4×1021 B = 8 ZiB, ale tak velké oddíly nejsou podporovány opera£ními systémy (tj. opera£ní systém

by m¥l problém s vyuºíváním a adresováním tohoto oddílu), nap°íklad Windows zvládnou max. oddíl

o velikosti 18 EB.

Protective MBR (1 sektor)

zbytek GPT tabulky (33 sektor·)

oddíly

kopie GPT tabulky (34 sektor·)

Tabulka 8.1: Základní struktura GPT disku

✎✎ Základní struktura GPT disku je nazna£ena v tabulce 8.1. GPT tabulka (tabulka rozd¥lení GPT

disku) zabírá celkem 34 sektor·, z toho jeden sektor nazýváme Protective MBR a jeho ú£elem je zaji²t¥ní

kompatibility se star²ími systémy. Opera£ní systém, který nepodporuje GPT, povaºuje takový disk za

b¥ºný MBR disk s jedním oddílem, v n¥mº jsou pro n¥j ne£itelná data (ale pozná, ºe jde o disk, a to

sta£í). Zbytek GPT záhlaví je primární GPT tabulka.

� V primární GPT tabulce najdeme tyto informace:

� verze GPT, velikost záhlaví,

� kontrolní sou£et záhlaví (po£ítá se s tímto polem nulovým),

� LBA adresa tohoto a záloºního GPT záhlaví (to záloºní je na konci disku),

� LBA adresa prvního oddílu, poslední adresa LBA pouºitelná pro oddíly (tj. poslední sektor t¥sn¥

p°ed záloºní GPT tabulkou),

� GUID disku, v UNIXových systémech se ozna£uje UUID,

� údaje o oddílech (pole záznam· o oddílech, p°ed tímto polem jsou údaje o samotném poli � po£et

poloºek apod.).

✎✎ V poli záznam· o oddílech (na konci GPT tabulky a vlastn¥ celého GPT záhlaví) najdeme poloºky

ke kaºdému oddílu na disku, poloºka obsahuje tyto informace:

� GUID typu oddílu, pak GUID samotného oddílu (kaºdý 16 B),

� adresa za£átku a konce oddílu (kaºdá 8 B),

� atributy (8 B), nap°íklad read-only, systémový, skrytý,

� název oddílu (72 B).

Následují oddíly a na konci disku je záloºní GPT záhlaví (kopie primárního záhlaví).
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� Poznámka:

MBR disk m·ºe být konvertován na GPT disk. Pot°ebný nástroj najdeme v r·zných opera£ních systé-

mech, nicmén¥ není dobrý nápad to provád¥t na pouºívaném disku obsahujícím data nebo systém (sice

to je s n¥kterými nástroji moºné, ale nemáme zaru£eno, ºe obsah disku neutrpí).

V Linuxu (klidn¥ nabootovaném z USB �ash disku £i externího disku) m·ºeme zadat:

sgdisk -g /dev/sdc #pokud je speciálním souborem /dev/sdc

Yrovna tento p°íkaz není nedestruktivní. Ve Windows m·ºeme pouºít Správu disk· (diskmgmt.msc).

�

8.3 Svazky

✎✎ Svazek (volume) je seskupení jednoho nebo více diskových oddíl·, které mohou být i na r·zných

pam¥´ových médiích. Uºivatel vidí vºdy svazek jako celek, nemusí se zabývat hranicemi mezi jednotli-

vými oddíly ve svazku (a také je moºné svazek libovoln¥ roz²i°ovat o dal²í oddíly), coº je hlavní výhoda

pouºívání svazk· � transparentnost p°ístupu k oddíl·m.

Pokud ve svazku pracujeme s celými disky, pak obvykle bývají v n¥kterém typu pole RAID. Po-

uºívá se bu¤ zrcadlení (pro zaji²t¥ní bezpe£nosti dat) nebo prokládání (pro zaji²t¥ní transparentnosti

vyuºívání oddíl· ve svazku).

Pouºívání svazk· je vlastn¥ forma virtualizace úloºi²t¥ (storage virtualization). Níºe jmenovaná

°e²ení pro Windows a Linux pot°ebují p°edev²ím mapovací funkci, která ur£uje, pod jakou (logickou)

adresou vidí daný opera£ní systém konkrétní adresu v konkrétním (fyzickém) oddílu.

✄✄ Implementace:

� dynamické svazky ve Windows, dají se kon�gurovat nap°íklad ve Správci disk· (diskmgmt.msc):

n¥kolik oddíl·/disk· m·ºeme shrnout do jednoho svazku a kdykoliv p°idat dal²í,

� LVM (Logical Volume Manager) v Linuxu, umoº¬uje jít �ob¥ma sm¥ry� : bu¤ shrneme n¥kolik

fyzických oddíl·/disk· do jednoho logického, nebo naopak jeden fyzický disk rozd¥líme na n¥kolik

logických, které se dynamickým zp·sobem d¥lí o místo na skute£ném disku (na rozdíl od b¥ºných

oddíl·, u kterých je zm¥na velikosti o n¥co sloºit¥j²í),

� souborové systémy ZFS, APFS, BtrFS a dal²í mají uº tuto funkcionalitu p°ímo integrovanou.

� Dal²í informace:

� https://medium.com/@yhakimi/lvm-how-to-create-and-extend-a-logical-volume-in-linux-9744f27eacfe

� https://documentation.suse.com/sles/15-SP6/html/SLES-all/cha-lvm.html

�

8.4 Organizace dat na pam¥´ových médiích

8.4.1 Soubory a adresá°e

Pam¥´ová média mohou obsahovat velmi mnoho dat, a aby bylo v·bec moºné se v t¥chto datech vyznat,

vyhledávat, pouºívat je, p°idávat dal²í nebo n¥která odstra¬ovat, musí být vhodn¥ organizována.

https://medium.com/@yhakimi/lvm-how-to-create-and-extend-a-logical-volume-in-linux-9744f27eacfe
https://documentation.suse.com/sles/15-SP6/html/SLES-all/cha-lvm.html
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✎✎ Data se obvykle nacházejí v jednotkách, které nazýváme soubory. Soubor je tedy posloupnost dat

s vlastním významem, dat, která k sob¥ n¥jakým zp·sobem pat°í (t°eba dokument, obrázek nebo

tabulka). Rozeznáváme tyto základní typy soubor·:

� standardní (dokumenty, spustitelné soubory),

� adresá°e coby kontejnery soubor· a jiných adresá°·,

� simulované (pro p°ístup k I/O za°ízení nebo pro mechanismus pipes a socket·),

� odkládací soubory pro virtuální pam¥´.

✎✎ Soubor· m·ºe být op¥t velmi mnoho, proto také musí být t°íd¥ny. T°íd¥ní se provádí do jednotek,

kterým °íkáme adresá°e. Adresá° obvykle obsahuje údaje o souborech, které jsou do n¥ho vloºeny,

v£etn¥ jejich fyzického umíst¥ní na disku (adresy), od toho i název. Protoºe adresá° je vlastn¥ souhrn

dat o souborech, v mnoha opera£ních systémech (p°edev²ím UNIXových) je transparentn¥ chápán

také jako soubor, t°ebaºe se speciálním významem (obsahuje záznamy o obsaºených podadresá°ích

a souborech).

(a) dvouúrov¬ová struktura:
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(b) stromová struktura:
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(c) acyklická struktura:
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(d) cyklická struktura:

����
�
�
�
��� ����?

A
AAU

�
��	

�
�

���

�
�
�
�
���

����
�
�
�

���

A
A
A
A
A
A
AU ����?

����
A
A
A
AAU

A
A
A
AAU

Q
Q
QQs

����
�

�
�

��+

����
A
A
AAU

�

Obrázek 8.2: R·zné typy struktur adresá°·

✎✎ Adresá°e tvo°í strukturu, která nabývá r·zných stup¬· sloºitosti. Adresá°, který obsahuje v²e

ostatní, co se na médiu nachází, se nazývá ko°enový adresá° (root).



Kapitola 8 Pam¥´ová média 152

Podle toho, do jaké míry m·ºe být adresá°ová struktura sloºitá a její prvky navzájem vno°ené,

rozli²ujeme tyto druhy adresá°ových struktur:

Jednoúrov¬ová struktura � existuje pouze jediný adresá°, root, v²echny soubory jsou v n¥m. Tuto kon-

cepci pouºíval opera£ní systém CP/M.

Dvouúrov¬ová struktura � v rootu mohou být odkazy na adresá°e, tyto adresá°e v²ak nemohou obsa-

hovat dal²í adresá°e, jen soubory. Je to vylep²ení jednoúrov¬ové struktury o rozd¥lení soubor·

jednotlivých uºivatel· a systému.

Stromová struktura � v adresá°i mohou být dal²í adresá°e, které se nazývají podadresá°e, v kterémkoliv

adresá°i mohou být soubory. Celá struktura tvo°í strom s jedním ko°enem � ko°enovým adresá°em.

Tuto strukturu pouºívá jako základní pro své souborové systémy systém Windows.

Acyklická struktura � oproti stromové struktu°e navíc p°idává moºnost mít soubory a n¥které adresá°e

uloºeny ve více adresá°ích, tedy k n¥kterým poloºkám m·ºe vést více neº jedna cesta. Je nutné

zajistit acykli£nost, aby p°i vyhledávání nedocházelo k zacyklení vyhledávacího algoritmu.

Poloºka (soubor nebo podadresá°) je fyzicky pouze jednou na adrese, která m·ºe být uvedena ve

více adresá°ích. Výhodou je p°edev²ím snadný p°ístup k témuº souboru z r·zných adresá°· (na-

p°íklad z adresá°· pat°ících r·zným uºivatel·m). Pouºívá se jako základní struktura v UNIXových

souborových systémech.

Cyklická struktura � k poloºkám m·ºe existovat více neº jedna cesta, na rozdíl od p°edchozího °e²ení

jsou dovoleny i cykly. Pouºívá se pouze jako virtuální nástavba nad jinou strukturou.

M·ºe jít nap°íklad o systém symbolických odkaz· v UNIXových souborových systémech nebo

zástupc· ve Windows. Tyto odkazy jsou krátké soubory s informací o skute£né adrese poloºky

a p°ípadn¥ dal²ími informacemi.

✄✄ U acyklické struktury m·ºe být problémem zachování acykli£nosti grafu p°i p°idávání nových adres

do adresá°·. To lze °e²it více zp·soby. Nejjednodu²²ím zp·sobem je omezení týkající se vícenásobných

adres � ve více adresá°ích m·ºe být jen soubor, nikoliv adresá° (tj. kdyº vytvá°íme alternativní cesty,

mohou vést jen na b¥ºné soubory, ne na adresá°e), nebo je moºné �p°ibrat� n¥které adresá°e se zvlá²tním

významem. Nap°íklad pro snaz²í pohyb ve struktu°e m·ºe v adresá°i být odkaz na sebe sama a na

nad°ízený adresá°, tradi£n¥ nazvané . a .., vyhledávací algoritmus si pak nev²ímá adresá°· takto

pojmenovaných, protoºe jde pouze o dal²í alternativní cesty k t¥mto adresá°·m.

✄✄ V této struktu°e dále musí být vy°e²eno ru²ení poloºek tak, aby nevznikali �sirotci� bez jakéhokoliv

umíst¥ní, a tedy nevyhledatelní, t°ebaºe zabírající místo na disku. To lze °e²it dv¥ma zp·soby:

a) Kaºdá poloºka (soubor i adresá°, který m·ºe být ve více adresá°ích) má £íta£, který zachycuje

po£et odkaz· na tuto poloºku (po£et výskyt· adresy této poloºky v r·zných adresá°ích). P°i

ru²ení poloºky je nejd°ív její £íta£ sníºen o 1. Pokud po tomto sníºení má hodnotu 0, je poloºka

fyzicky vymazána, jinak je ponechána.

b) Krom¥ výskyt· adres v adresá°ích jsou poloºky evidovány systémem je²t¥ zvlá²´. P°i mazání

poloºky se odstraní pouze její záznam v tom adresá°i, ze kterého maºeme, tedy odstraní se pouze

jeden odkaz na poloºku. Systém pak pravideln¥ prochází v²echny poloºky a fyzicky odstra¬uje ty,

které nejsou v ºádném adresá°i, na které nevede ºádný odkaz.

V UNIXových systémech, kde jsou b¥ºné acyklické souborové systémy, se pouºívá první zp·sob (tj.

£íta£, jde o £íta£ pevných odkaz· na soubor).
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vytvořı́me symbolický odkaz

vytvořı́me pevný odkaz

�
�

pevný odkaz na sebe (/home/sarka)

pevný odkaz na nadřı́zený adresář (/home)

[sarka@sarka ˜]$ ln -s /etc/fstab ./pripojitelnamedia
[sarka@sarka ˜]$ ln .bash_profile mujprofil

[sarka@sarka ˜]$ ls -la
total 136
drwx------. 22 sarka sarka 4096 Apr 30 10:53 .
drwxrwxr-x. 3 root root 4096 Nov 21 16:57 ..
....
-rw-r--r--. 1 sarka sarka 18 Apr 23 2012 .bash_logout
-rw-r--r--. 2 sarka sarka 193 Apr 23 2012 .bash_profile
....
-rw-r--r--. 2 sarka sarka 193 Apr 23 2012 mujprofil
....
lrwxrwxrwx. 1 sarka sarka 10 Apr 30 10:53 pripojitelnamedia -> /etc/fstab
....

�� ��
počet pevných odkazů:

22 vč. podadresářů, původnı́ cesty a odkazu na sebe sama?�� ��
adresář /home má 3 vč. podadresáře, pův. cesty a odkazu na sebe samaXXy

�� ���� �� na tento soubor existujı́ dva pevné odkazy: .bash_profile a mujprofilXXXy ���9

�� ��
je to jen symbolický odkaz, nevytvářı́ novou cestu k cı́li,

tedy běžný soubor s vlastnı́ cestou/pevným odkazem

XXXy

Ověřme si počet podadresářů v adresářı́ch /home a /home/sarka – nejdřı́v vypı́šeme celý
obsah, pak vyfiltrujeme pouze ty řádky, které začı́najı́ „d“ a zároveň končı́ něčı́m jiným než tečkou
(všimněte si escape sekvence), a pak to proženeme počı́tacı́m filtrem:

[sarka@sarka ˜]$ ls -la /home/sarka | grep ˆd.*[ˆ\.]$ | wc -l
20
[sarka@sarka ˜]$ ls -la /home | grep ˆd.*[ˆ\.]$ | wc -l
1

Potom počet pevných odkazů na /home/sarka je 20 + 1 (prvnı́ vytvořená cesta k souboru
vedoucı́ přes /home) + 1 (odkaz na sebe sama) = 22
(podobně pro adresář /home, tam to je 1 + 1 + 1 = 3)

Obrázek 8.3: Ukázka zji²t¥ní po£tu pevných odkaz· na soubor v Linuxu

8.4.2 Systémy soubor·

✎✎ Souborový systém (systém soubor·) jsou metody a struktury dat, pomocí kterých opera£ní sys-

tém udrºuje záznamy o souborech. Souborové systémy pot°ebujeme jako jednoduché databáze, které

umoº¬ují p°ístup ke konkrétním dat·m, t°íd¥ní (do adresá°·) a udrºování informací o t¥chto datech.

V kaºdém opera£ním systému jsou u soubor· evidovány trochu jiné vlastnosti. Krom¥ názvu sou-

boru a jeho p°ípony je t°eba ur£ovat vlastníka, p°ístupová práva k tomuto souboru, atributy a dal²í

vlastnosti. To je realizováno r·znými zp·soby, z nichº n¥které budou podrobn¥ji popsány dále.

✎✎ N¥které moºnosti evidovaných poloºek:

a) Souborové systémy typu FAT (Windows s DOS jádrem a jiné systémy) � ur£ují se pouze atri-

buty, ºádná ochrana p°ístupu, jsou to atributy A (k archivaci), D (adresá°), L (popisek disku),

S (systémový), H (skrytý), R (pouze pro £tení).

b) Multics � kaºdý soubor obsahuje jako metadata kompletní seznam uºivatel· s p°ístupovými právy.

c) Souborový systém NTFS (Windows s NT jádrem) � p°ístupová práva n (ºádné), r (právo £tení),

w (zápisu), c (zm¥ny), f (ve²kerá práva) a zvlá²tní oprávn¥ní, práva se p°i°azují uºivatel·m nebo

skupinám (a tedy v²em £len·m dané skupiny). Dají se d¥dit, tedy není nutné de�novat je pro

kaºdou poloºku zvlá²´. Pouºíváme bezpe£nostní deskriptory, p°ístupové tokeny.

d) UNIXové souborové systémy � práva r (£íst), w (zapisovat), x (spou²t¥t). Kaºdé poloºce se p°i°azují

tato práva pro vlastníka, p°idruºenou skupinu a pro ostatní, tedy ve vlastnostech souboru jsou t°i

údaje, kaºdý z nich obsahuje kombinaci práv rwx (t°i bity, pokud je právo p°id¥leno, je bit nastaven
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na 1). Evidován je také vlastník souboru a skupina. Navíc jsou k dispozici ACL a atributy.

✎✎ Odolnost v·£i haváriím. Systémy soubor· m·ºeme £lenit podle r·zných kritérií, uvedeme si

£len¥ní podle odolnosti v·£i haváriím:
1. Souborové systémy s okamºitým zápisem (FAT, FAT32) � pokud proces chce zapisovat na disk

a zárove¬ probíhá jiná disková operace, musí po£kat. Výhodou je bezpe£nost (data se nemohou

neo£ekávan¥ ztratit bez toho, aby to proces �nev¥d¥l�), nevýhodou sníºení propustnosti (£ekání

p°i práci s diskovým oddílem).

2. Souborové systémy s opatrným zápisem (HPFS) � rozd¥lí zápis do posloupnosti díl£ích operací,

u kterých není pravd¥podobné, ºe by mohly být p°eru²eny (trvají krátkou dobu, kondenzátory

chvíli energii udrºí). Kdyº dojde s selhání p°i zápisu, data z·stanou konzistentní (ºádná díl£í

operace nez·stane �viset�). Vlastn¥ se jedná o jednoduchý databázový systém s transakcemi.

3. Souborové systémy s opoºd¥ným zápisem � to znamená pouºití vyrovnávací pam¥ti (cache), tedy

data se nejd°ív zapisují do cache pam¥ti, zapisující proces m·ºe dále pracovat. Z cache pam¥ti

se data zapí²ou na disk aº tehdy, kdyº disk dokon£í p°edchozí probíhající operaci. Výhodou je

zvý²ení propustnosti systému (procesy nejsou zdrºovány zápisem na disk), nevýhodou je moºnost

ztráty dat p°i havárii. Tento typ se sám o sob¥ nepouºívá, je základem pro následující.

4. �urnálovací souborové systémy (journalized, zotavitelné � NTFS a v¥t²ina UNIXových souboro-

vých systém·) si uchovávají informace o probíhajících operacích (tak jako v systémech s opatrným

zápisem, plus soubor s evidencí), aby bylo moºné v p°ípad¥ výpadku dostat data zp¥t do konzis-

tentního stavu.

✄✄ V ºurnálovacím systému jsou zm¥ny evidovány podobn¥ jako v databázích jako transakce. Trans-

akce se skládá z jednoduchých (atomických) operací, navzájem odd¥litelných, tyto operace se postupn¥

evidují v ºurnálu (log souboru). Po provedení v²ech operací, ze kterých se transakce skládá, je ode-

sláno potvrzení, které znamená úsp¥²né ukon£ení transakce, jednotlivé operace transakce se z ºurnálu

vymaºou (uº nejsou pot°eba).

Pokud systém �spadne� , t°eba dojde k náhlému výpadku el. proudu, m·ºeme se u nedokon£e-

ných transakcí vrátit zp¥t podle zaznamenaných operací, tedy do stavu p°ed provedením zm¥n. Sice

poºadovaná transakce nebyla provedena, ale data máme v konzistentním stavu.

Jinou moºností by bylo dokon£ení posloupnosti operací dané transakce (podle ºurnálu bychom

zjistili místo p°eru²ení), ale obvykle není moºné dodate£n¥ zjistit, jaké operace je je²t¥ t°eba provést

(ta informace byla ztracena p°i zmín¥ném výpadku proudu). Tedy tato moºnost se nepouºívá.

M P°íklad

V p°ípad¥ NTFS ºurnálování probíhá takto:
� b¥hem kaºdé operace na disku jsou díl£í operace zaznamenávány do ºurnálu (logu), po ukon£ení

operace v£etn¥ vymazání z cache jsou v²echny tyto díl£í operace z logu vymazány,

� po startu systému se prochází tento log soubor a opakují se v²echny dokon£ené transakce, které

nestihly být odstran¥ny z logu (aby bylo jisté, ºe byly zapsány z cache pam¥ti na disk) a ru²í

v²echny nedokon£ené,

� mohou se pouºívat kontrolní body (místo, kdy jsou vºdy v²echny transakce provedeny, v pravi-

delných £asových intervalech, od tohoto bodu lze provést zotavení).
M
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Cílem ºurnálování je zabránit ztrát¥ dat p°i poruchách, a to zejména metadat o souborech. N¥které

souborové systémy tuto ochranu provád¥jí jiným zp·sobem: nap°íklad ZFS (v BSD systémech) a APFS

(Apple) místo p°episování metadat (b¥hem zm¥n a p°idávání soubor·) vytvá°ejí nové struktury, p°i

zotavení tedy sta£í p°esunout se k p°edchozím metadat·m.

✎✎ Virtuální souborový systém je takový souborový systém, který nemá p°ímou vazbu ke konkrét-

nímu pam¥´ovému médiu. Virtuální souborové systémy se pouºívají k abstrakci p°ístupu k ostatním

souborovým systém·m (p°edev²ím v UNIXových systémech), jako �ltr pro pr·chozí transformace dat

nebo pro snadn¥j²í p°ístup k dat·m, která p°ímo nesouvisejí s jedním fyzickým za°ízením (nap°íklad

b¥hové údaje o stavu systému v UNIXových systémech). Jde vlastn¥ o jakési virtuální komunika£ní

rozhraní.

✎✎ Souborové systémy pro vym¥nitelná média: Na vym¥nitelných médiích se pouºívají obvykle

takové souborové systémy, kterým �rozumí� pokud moºno v²echny opera£ní systémy nebo alespo¬ ten

opera£ní systém, který máme nainstalován. Pro CD je to obvykle CDFS (Compact Disk File System),

jehoº jiné ozna£ení je ISO 9660. Pro DVD a Blu-Ray, ale i pro CD, je to UDF (Universal Disk Format),

USB �ash disky mívají souborový systém FAT32 (VFAT), exFAT nebo ext2fs.

8.5 Souborové systémy ve Windows

8.5.1 Star²í verze souborového systému typu FAT

Souborové systémy typu FAT byly vyvinuty pro opera£ní systémy MS-DOS a Windows. FAT je zkratka

z File Allocation Table, systém je zaloºen na evidenci umíst¥ní soubor· a adresá°· v tabulce na za£átku

diskového oddílu.

Nejd°ív se podíváme na strukturu jednodu²²í varianty (FAT16) a pak si ukáºeme, co navíc funguje

v nov¥j²ím FAT32 (FAT64 neexistuje).

✎✎ FAT16. Délka clusteru je pro velmi malé oddíly obvykle 2 sektory (1 KB), se zvy²ující se kapacitou

je tato hodnota výrazn¥ vy²²í, ur£uje se napevno podle velikosti oddílu. Struktura oddílu se souborovým

systémem FAT16 je následující:

� boot sektor (zavád¥cí sektor, odkaz na zavád¥cí záznam = umíst¥ní programu, který po zapnutí

nebo restartu po£íta£e zavede opera£ní systém)

� FAT (File Allocation Table), tabulka obsazení oddílu

� její kopie (pouºitelná v p°ípad¥, ºe se první FAT po²kodí)

� root (hlavní adresá° oddílu) � zvlá²tní struktura s pevnou délkou, proto v hlavním adresá°i oddílu

m·ºe být pouze limitovaný po£et objekt· (soubor· nebo adresá°·)

� clustery � zde jsou ukládány soubory a dal²í adresá°e. Adresá°e jsou uspo°ádány do stromové

struktury. Clustery jsou o£íslovány (od 1), kaºdý má podle svého po°adového £ísla p°i°azen jeden

záznam ve FAT tabulce.

✎✎ Obsah FAT tabulky. Jednotlivé clustery datové oblasti jsou o£íslovány, FAT obsahuje pro kaºdý

cluster jeden záznam zabírající 2 B (od toho název FAT 16, 2 B = 16 bit·). Ve skute£nosti se pro

£ísla cluster· nepouºívají v²echny moºné hodnoty, n¥které jsou vyhrazeny a vytvá°ejí speciální kódy

nap°íklad pro vadný cluster nebo poslední cluster souboru.
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Obsah záznam· v tabulce ur£uje, co v p°íslu²ném clusteru najdeme. Jestliºe je cluster volný, je zde

£íslo 0x0000, vadný � £íslo 0xFFF7 (toto £íslo zde zapisují programy pro kontrolu povrchu disku).

Pokud je v clusteru uloºena £ást n¥kterého souboru nebo adresá°e, v tabulce je na tomto míst¥

identi�kace následujícího clusteru (tedy nap°íklad pro soubor cluster, ve kterém pokra£uje, jde o z°e-

t¥zení). Jestliºe jde o poslední cluster souboru nebo adresá°e (a proto ºádný cluster �nenásleduje�), je

v záznamu FAT £íslo 0xFFFF.

M P°íklad

Soubor za£íná na clusteru s £íslem 0x0021 (to jsme zjistili v informa£ní poloºce pro daný soubor, viz

dále), pokra£uje postupn¥ na clusterech 0x0027, 0x0025, 0x0026, 0x0029. Cluster 0x0022 je po²kozený,

ostatní aº po cluster 0x002A jsou volné. FAT tabulka od záznamu 21 po záznam 2A vypadá takto:

Záznam 0021 0022 0023 0024 0025 0026 0027 0028 0029 002A

Obsah 0027 FFF7 0000 0000 0026 0029 0025 0000 FFFF 0000

1 ��� 2@@I
3

�
��� 4

�
���

Tabulka 8.2: P°íklad struktury FAT tabulky v souborovém systému FAT16

M

Pokud chceme na£íst ur£itý soubor (nebo adresá°), musíme p°edn¥ znát £íslo clusteru, na kterém za£íná.

V záznamu ve FAT tabulce pro tento cluster zjistíme, na kterém clusteru pokra£uje, v jeho záznamu

najdeme £íslo dal²ího £lánku v °et¥zci, atd.

�et¥zení cluster· m·ºe být výhodou (organizace nezabírá p°íli² mnoho místa na oddílu), ale také

nevýhodou (po²kození jednoho údaje ve FAT vede k tomu, ºe ztratíme celý zbytek souboru).

✎✎ Datová oblast. Pod tímto pojmem budeme rozum¥t v²e, co je za FAT tabulkami, tedy root

a clustery. Root obsahuje odkazy na adresá°e, adresá°e mohou podle stromové struktury obsahovat

odkazy na dal²í adresá°e nebo odkazy na soubory, root také m·ºe obsahovat soubory. Root také m·ºe

obsahovat poloºku typu label (popisek), který p°edstavuje jméno oddílu.

Zatímco b¥ºný soubor obsahuje jakákoliv data, adresá° se skládá z poloºek (záznam·) o délce 32 B

popisujících soubory a podadresá°e pro daný adresá°. V poloºce jsou evidovány následující informace

o konkrétním souboru, adresá°i £i labelu:

� název souboru £i podadresá°e (8 B),

� p°ípona souboru (3 B),

� pokud poloºka p°edstavuje label, tedy název oddílu, tento název zabírá celých p°edchozích 11

(8+3) B,

� atributy (1 B), jednotlivé bity znamenají xxADLSHR, kde

x volné bity, nepouºívají se,
A k archivaci,
D directory � adresá°,
L label � název oddílu, atribut·m p°edchází samotný název,
S systémový,
H skrytý,
R pouze pro £tení.
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� £as a datum vytvo°ení a datum posledního p°ístupu (3+2+2 B),

� £as a datum poslední zm¥ny, tj. zápisu do souboru nebo zm¥ny struktury adresá°e (2+2 B),

� první cluster souboru nebo adresá°e (pro label nemá význam, = 0) (2 B),

� délka souboru nebo adresá°e (pro label nemá význam) (4 B), zbytek rezervován.

✄✄ Pokud nap°íklad je v n¥jakém adresá°i 5 podadresá°· a 2 soubory, najdeme v clusteru, který je

pro tento adresá° p°id¥len, celkem 7 poloºek, z nich 5 má atribut nastaven na 00010000 (pokud není

pro celý adresá° zapnuta archivace), zbylé dv¥ poloºky jsou odkazy na soubor a atribut mohou mít

nap°íklad ve tvaru 00100000.

Ve v²ech 7 poloºkách je d·leºitým údajem také to, co je ve vý£tu uvedeno v p°edposlední odráºce,

cluster, na kterém za£ínají data souboru nebo adresá°e. Ve FAT tabulce pak nalezneme záznam s tímto

£íslem a zjistíme, jestli se jedná o poslední cluster (obsahuje £íslo 0xFFFF) nebo kterým clusterem

posloupnost pokra£uje.

� Velikost clusteru je pro oddíly velikosti od 512 MB do 1 GB stanovena na 16 KB, pro v¥t²í (do

2 GB) na 32 KB. Udává se, ºe systém FAT16 není pouºitelný pro oddíly v¥t²í neº 4 GB, a není prakticky

pouºitelný pro oddíly v¥t²í neº 2 GB (pro max. velikost clusteru 32 KB, tedy 16 sektor·, která je pouºita

v DOSu a star²ích Windows s DOS jádrem) nebo 4GB (ve Windows NT � umoº¬ují vyuºít maximální

velikost clusteru 64 KB, tedy 32 sektor·).

8.5.2 VFAT a FAT32

✎✎ VFAT je zkratka z Virtual FAT a je to nástavba pro FAT16, která k vlastnostem tohoto souboro-

vého systému p°idává p°edev²ím podporu dlouhých názv· soubor· (týká se také del²ích p°ípon soubor·,

jako je t°eba HTML) a moºnost pouºívat v názvech n¥které dal²í znaky (jako t°eba znaky národních

abeced nebo mezery). Jde o virtuální ovlada£, p°es který jde komunikace se systémem FAT16, najdeme

ho od Windows 95. Tedy pokud ve Windows od této verze, v °ad¥ NT od verze 3.5, pouºíváme FAT16,

jde o VFAT. Tímto termínem bývá také ozna£ován systém FAT32, který má podobné vlastnosti, ale jiº

intern¥, bez pot°eby nástavby.

Název souboru nebo adresá°e ve VFAT je maximáln¥ 255 znak·, n¥které zdroje uvád¥jí, ºe tato

délka je v£etn¥ cesty k souboru. Omezení je nutné, protoºe název souboru (vícemén¥ £asto v£etn¥ cesty

k souboru) je pouºíván jako parametr mnoha funkcí p°i programování, musí se vejít do pam¥´ového

prostoru vymezeného daným datovým typem. Samotná podpora dlouhých názv· je realizována tak, ºe

pro del²í název je vyuºita následující poloºka (poloºky) v adresá°i.

✎✎ Poloºky adresá°e mají trochu jinou formu, rozeznáváme £ty°i typy:
� poloºka pro soubor,

� poloºka pro adresá° (sloºku),

� poloºka pro label (jmenovku) oddílu,

� poloºka pro roz²í°ený název souboru nebo adresá°e.

Poloºka pro roz²í°ený název souboru nebo adresá°e má speci�ckou formu. Délka je stejná jako u ostatních

(32 B), ale obsahuje n¥které dal²í parametry a 13 symbol· pro roz²í°ený název. Stejn¥ jako u soubor·

jsou tyto poloºky z°et¥zeny (ve FAT tabulce), následující poloºka obsahuje dal²ích 13 znak·, . . .

V p·vodní poloºce souboru nebo adresá°e je název souboru pro DOS ve form¥ 8.3 odvozený z dlou-

hého jména konverzí (vypu²t¥ní mezer a n¥kterých dal²ích znak·, p°ípadn¥ jejich nahrazení, konec je

od°íznut a nahrazen identi�kací rozli²ující soubory se stejným zkráceným názvem.



Kapitola 8 Pam¥´ová média 158

M P°íklad

N¥kdy se m·ºe hodit i krátký název typu 8.3. Bohuºel se £ím dál £ast¥ji setkáváme s uºivateli, kte°í

pojmenovávají soubory s pouºitím diakritiky (£árky a há£ky nad písmeny). Pokud takový soubor z·stává

na strojích se stejným opera£ním systémem, aº tak to nevadí. Problém m·ºe nastat p°i doru£ení na

stroj s jiným opera£ním systémem, r·zné souborové systémy totiº mají odli²ná pravidla pro pouºívání

tohoto typu znak·.

Pokud je do Windows doru£en (t°eba e-mailem) soubor z MacOS a v jeho názvu je diakritika,

takový soubor m·ºeme bez problém· uloºit. Ale ve chvíli, kdy chceme tento soubor otev°ít, objeví

se chybové hlá²ení. Pokus o p°ejmenování nebo alespo¬ smazání souboru taky nedopadne dob°e, op¥t

chybové hlá²ení. Jak postupovat?

Nejd°ív zjistíme krátký název souboru (p°edpokládejme, ºe soubor je v na²em pro�lu):
C:\Users\sarka >dir /x

...

24.09.2024 13:24 52 412 njakob ~1. jpg n¥jaký obrázek s~divným názvem.jpg

...

V posledním sloupci je plný název souboru, p°ed ním je zkrácený název ve formátu 8.3. Z·stávají

pouze znaky ze spodní poloviny ASCII tabulky (anglická abeceda, £íslice apod.), ostatní jsou odstran¥ny,

pak je název zkrácen (v p°ípad¥ pot°eby i p°ípona). Pokud by pro n¥kolik soubor· vycházel stejný

°et¥zec, k odli²ení slouºí £íslo za vlnkou.

Krátký název m·ºeme pouºít nap°íklad pro p°ejmenování:
C:\Users\sarka >ren njakob ~1.jpg "nejaky obrazek s~divnym nazvem.jpg"

Nový název (dokonce i v p°ípad¥, ºe v n¥m pouºijeme diakritiku) se uº dá b¥ºn¥ pouºívat v textovém

i gra�ckém rozhraní.
M

Microsoft uvádí, ºe dlouhé jméno lze pouºít i pro label oddílu, ov²em reáln¥ mohou nastat problémy

s kompatibilitou pro r·zné opera£ní systémy.

✎✎ FAT32 je pouºitelný v opera£ních systémech Windows 95 OSR2, 98, ME, 2000, XP a nov¥j²ích.

Verze Windows 95, Windows NT do 4.x v£etn¥ a star²í s ním nedokáºou pracovat.

FAT32 p°ejímá v²echny vlastnosti VFAT v£etn¥ podpory dlouhé názvy soubor·. Lze nade�novat

r·znou velikost cluster· v rozmezí MIN�16 (nebo 32) sektor·, podle verze Windows, kde hodnota MIN

se °ídí velikostí oddílu:

Velikost oddílu Nejmen²í velikost clusteru

512 MB � 8 GB 4 KB

8 GB � 16 GB 8 KB

16 GB � 32 GB 16 KB

32 GB � 2 TB 32 KB = 16 sektor·

Tabulka 8.3: Nejmen²í velikost clusteru pro souborový systém FAT32

P°i vytvá°ení souborového systému tedy m·ºeme volit kteroukoliv hodnotu v tomto rozmezi. Do-

poru£uje se nevolit p°íli² nízkou hodnotu, protoºe to zvy²uje nároky na správu souborového systému

(velká FAT tabulka, pomaleji se v ní hledá), vy²²í neº pot°ebná hodnota zase není výhodná, pokud
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máme hodn¥ malých soubor· (kaºdý soubor zabírá nejmén¥ jeden cluster). Proto se doporu£uje zvolit

n¥jaký vhodný kompromis.

✎✎ Ve FAT32 je oproti FAT16 i °ada dal²ích zm¥n:

� je pouºitelná pro oddíly v¥t²í neº 2 GB (ale pro oddíly men²í neº 512 MB ji nelze pouºít),

� velikost FAT tabulky m·ºe být jakákoliv, intern¥ se s ní zachází jako se souborem, proto je moºné

ji prodluºovat,

� root se skládá z b¥ºných cluster·, m·ºe být proto jakkoliv dlouhý a taktéº p°esouván na jiné

místo,

� systém reaguje rychleji a je lépe chrán¥n proti chybám.

✎✎ Ve FAT tabulce se tedy nacházejí záznamy o clusterech a jde o 32bitová £ísla. Pokud jde o záznamy

ur£ující, na kterém clusteru pokra£uje soubor £i adresá°, ve skute£nosti jsou uloºeny v 28 bitech tohoto

£ísla, zbytek je op¥t vyhrazen speciálním kód·m.

� Nap°íklad:

� 0x00000000, 0x10000000, 0xF0000000 znamenají, ºe cluster je volný (spodních 28 bit· je 0, zbylé

mohou obsahovat cokoliv),

� 0x0FFFFFF7 je chybný cluster,

� 0xFFFFFFFF znamená poslední cluster souboru nebo adresá°e.

8.5.3 Souborový systém NTFS

✎✎ NTFS (New Technology File System) je ºurnálovací souborový systém vyvinutý pro Windows °ady

NT. Byl pouºíván jiº v prvních verzích (3.x), ale p°i p°echodu na verzi 4 byl zna£n¥ p°epracován, proto

mnohé nástroje, které n¥jakým zp·sobem závisejí na NTFS, £asto vyºadují alespo¬ verzi 4 (nap°íklad

nástroje pro zm¥nu velikosti oddílu). Hlavním poºadavkem p°i jeho vyvíjení bylo zaji²t¥ní v¥t²í bez-

pe£nosti dat, p°edev²ím moºnost de�nování p°ístupových práv pro r·zné uºivatele. Je ur£en pro velké

oddíly, lze ho pouºít i na malé oddíly.

V souborovém systému NTFS máme moºnost °ídit p°ístup k soubor·m a sloºkám de�nováním

p°ístupových práv pro r·zné uºivatele a skupiny. Kaºdému souboru nebo sloºce je p°i°azen Access

Control List (ACL, seznam °ízení p°ístupu, p°esn¥ji DACL) se seznamem uºivatel· a skupin a jejich

p°ístupovými právy. Druhy p°ístupových práv jsou n (není dovolen ºádný p°ístup), r (právo £tení), w

(také právo zápisu), c (právo zm¥ny), f (úplné °ízení), vºdy pro ur£itého uºivatele nebo skupinu.

✄✄ P°ístupová práva se de�nují v gra�ckém rozhraní ve Vlastnostech souboru (sloºky), karta Zabezpe-

£ení, nebo v P°íkazovém °ádku p°íkazem cacls (existují je²t¥ dal²í moºnosti, p°ehled nástroj· a jejich

pouºívání jsme m¥li na cvi£eních p°edm¥tu Opera£ní systémy).

Aby nebylo nutné de�novat plný ACL pro kaºdý soubor nebo adresá°, p°ístupová práva se mohou

d¥dit. Pro ur£ení, jak má d¥d¥ní fungovat, se pouºívá u sloºek parametr /t, který zp·sobí zm¥nu

i u podsloºek zpracovávané sloºky. U soubor·, které nejsou sloºkami, se samoz°ejm¥ d¥d¥ní nepouºívá.

✎✎ Metadata. Na oddílu jsou mimo samotná data také implicitní struktury, které zde ozna£ujeme

jako metadata (metasoubory, opravdu jde o speciální soubory). Jsou to nap°íklad:

$MFT (Master File Table) je obdoba FAT tabulky ve FAT systémech, obsahuje záznamy o v²ech

souborech na oddílu (MFT je taky soubor, proto zde najdeme i záznam o MFT). Záznam v této
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tabulce má obvykle 1 KB, ale m·ºe být del²í. V kaºdém záznamu je p°edev²ím odkaz na umíst¥ní

za£átku souboru, bezpe£nostní nastavení, atributy, . . .

$MFTMIRR je zrcadlo MFT (kopie), ale ne celá; jsou tu jen první £ty°i záznamy.

$LOGFILE je log soubor (ºurnál), do kterého se ukládají transak£ní informace.

$BITMAP je pole bit·, pro kaºdý cluster na oddílu zde najdeme vyhrazen jeden bit. Pokud je bit

nastaven na 0, je cluster volný, 1 znamená, ºe je obsazený.

$BADCLUS � obdobným zp·sobem jsou zachyceny vadné clustery.

$QUOTA obsahuje informace o uºivatelských kvótách. Atd.

V b¥ºných souborových manaºerech, ve kterých pracujeme se soubory, jsou tyto speciální soubory

neviditelné, i kdyº existuje zp·sob, jak je zviditelnit � viz obrázek 8.4.

Obrázek 8.4: Metasoubory na oddílu se souborovým systémem NTFS, náhled v programu WinHex1

✎✎ Alternativní datové streamy (ADS). Neviditelné jsou také v²echny datové streamy souboru

krom¥ hlavního (neviditelné pro ty, kte°í neznají dir /r). Zobrazovaná délka souboru se také týká

hlavního streamu, takºe po smazání jednoho malého souboru by se teoreticky mohlo stát, ºe na oddílu

je najednou o n¥kolik KB více volného místa.

Hlavní stream souboru není pojmenován, jde vlastn¥ p°ímo o data souboru, ostatní proudy jsou

pojmenované. Ve streamech m·ºe být cokoliv, v sekundárních streamech se nap°íklad v O�ce doku-

mentech ukládá autor a informace o obsahu souboru, celkov¥ ale záleºí na programátorovi aplikace

vytvá°ející soubor.

Pokud zkopírujeme soubor s alternativními streamy na oddíl nepodporující ADS (nap°íklad na

USB �ash disk se souborovým systémem FAT32), zkopíruje se pouze hlavní stream. M·ºeme to poznat

podle varování, ºe n¥která data nebude moºné zkopírovat.
1Zdroj: https://thestarman.pcministry.com/asm/mbr/IntNTFSfs.htm

https://thestarman.pcministry.com/asm/mbr/IntNTFSfs.htm
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Krátká ukázka vytvo°ení a zji²t¥ní alternativního streamu v souboru:
C:\Users\sarka >echo ahoj > souborADS.txt:prvni

C:\Users\sarka >echo hello > souborADS.txt:druhy

C:\Users\sarka >dir souborA*

Volume in drive C is OS

Volume Serial Number is 88C1-C862

Directory of C:\Users\sarka

04.12.2024 12:37 0 souborADS.txt

1 File(s) 0 bytes

0 Dir(s) 12 315 029 504 bytes free

C:\Users\sarka >dir /r souborA*

Volume in drive C is OS

Volume Serial Number is 88C1-C862

Directory of C:\Users\sarka

04.12.2024 12:37 0 souborADS.txt

8 souborADS.txt:druhy:$DATA

7 souborADS.txt:prvni:$DATA

1 File(s) 0 bytes

0 Dir(s) 12 314 836 992 bytes free

Jak vidíme, p°i b¥ºném zp·sobu zobrazení se soubor jeví jako prázdný (má délku 0) a jeho dal²í

streamy nevidíme. Pokud v²ak pouºijeme p°epína£ /r, zjistíme, ºe soubor má dal²í streamy a jejich

délka není 0.
M

✎✎ Fragmentace. NTFS se brání fragmentaci tak, ºe pro uloºení souboru hledá vºdy ne nejbliº²í, ale

nejbliº²í vhodnou posloupnost navazujících cluster· (samoz°ejm¥ takovou, ve které je tolik místa, ºe se

tam soubor vejde, ale nevyuºitý zbytek je co nejmen²í), takºe fragmentace vzniká pouze tehdy, kdyº je na

oddílu p°íli² málo volného místa (není ºádná �vhodn¥ velká� posloupnost cluster·) nebo kdyº je soubor

po zm¥n¥ prodlouºen a za jeho clustery není volný cluster. Fragmentace by byla problémem p°edev²ím

u MFT, protoºe ta se m·ºe libovoln¥ prodluºovat s tím, jak roste po£et a délka v ní obsaºených

záznam·. NTFS to °e²í tak, ºe kolem MFT nechává n¥které clustery volné, nedovoluje nikomu je zabrat

a vyhrazuje je pro MFT.

✎✎ Dal²í vlastnosti NTFS:

� V²echno je soubor (tedy také v²echny implicitní struktury, metadata, na oddílu jsou implemen-

továny jako speciální soubory).

� Názvy soubor· mohou být v UNICODE (sice zaberou více místa na oddílu, ale nebývají tak velké

problémy se znaky nepat°ícími do anglické národní znakové sady).

� Moºnost indexace podle r·zných vlastností soubor·. Indexace m·ºe mít ale také negativní efekt,

protoºe celkov¥ zpomaluje výkonnost systému (udrºování index· vyºaduje, aby p°i kaºdé zm¥n¥

ur£itých údaj· byl zm¥n¥n i indexový soubor). Pokud nastane tento problém, je moºné indexování

vypnout (vypneme sluºbu Indexing Services).

� Dynamické p°emapování vadných sektor· (vadný sektor se nahradí jiným, pokud jsou data re-

dundantní, pak se p°i po²kození zkopírují �ze zálohy�).



Kapitola 8 Pam¥´ová média 162

� �ifrování a komprese. �ifrování je podporováno od Windows 2000, pouºívá EFS (Encrypting File

System) zaloºený na symetrických klí£ích, je provád¥no �za b¥hu� , p°i práci uºivatele.

� Pevné odkazy � tyto odkazy z·stávají funk£ní i po p°esunu objektu, na který ukazují (souboru,

adresá°e). Mohou být de�novány pouze v rámci jednoho svazku, a to nap°íklad p°íkazem fsutil

hardlink create.

� �ídké soubory � soubory, které obsahují rozsáhlej²í oblasti s nulovou informa£ní hodnotou (oblasti

vypln¥né 0), mohou být uloºeny tak, ºe tyto �prázdné� oblasti na oddílu nezabírají ºádné místo.

� P°ípojné body pro oddíly a vým¥nná média mohou být i sloºky, nemusí to být �písmeno a dvoj-

te£ka� .

� Pouºívání kvót.

Velikost (implicitní) cluster· je stejn¥ jako v FAT systémech odvozena od velikosti svazku podle tabulky

(tab. 8.4), ale m·ºeme p°i vytvá°ení souborového systému stanovit prakticky jakoukoliv (udává se do

64 KB, tj. 32 sektor·).

Velikost svazku Velikost clusteru

512 MB nebo mén¥ 512 B

512 MB � 1 GB 1 KB

1 GB � 2 GB 2 KB

2 GB nebo více 4 KB

Tabulka 8.4: Velikost clusteru pro souborový systém NTFS

� Poznámka:

NTFS ve své implicitní podob¥ sniºuje propustnost systému. Na rychlej²ích po£íta£ích to nevadí, ale

jinak existují zp·soby, jak jeho práci zrychlit. Uºite£ný a celkem logický je tento zp·sob: NTFS dokonce

i p°i procházení adresá°ovou strukturou aktualizuje datum a £as posledního p°ístupu. To m·ºeme

vypnout tak, ºe v registru najdeme hodnotu NtfsDisableLastAccessUpdate a zm¥níme ji na 1. Tato

úprava je velmi vhodná také u SSD.

�

8.5.4 exFAT

✎✎ exFAT (Extended FAT) trochu vybo£uje z °ady jiných souborových systém· od Microsoftu. Je

optimalizován pro USB �ash disky a SD karty. Dá se °íct, ºe svými vlastnostmi stojí n¥kde mezi FAT32

a NTFS.

Je výrazn¥ jednodu²²í neº NTFS (také rychlej²í) a zapisuje mén¥ metadat na médium, tedy mén¥

opot°ebovává �ash £ip (víme, ºe �ash pam¥ti mají omezenou ºivotnost co se tý£e maximálního po£tu

zápisu, pam¥´ové bu¬ky se opot°ebovávají).

Oproti FAT32 je exFAT schopen ukládat v¥t²í soubory, velikost svazku (oddílu) m·ºe být v¥t²í,

taktéº velikost clusteru (coº souvisí). Ve speci�kaci najdeme i podporu ACL, ale netýká se v²ech pod-

porovaných opera£ních systém·. Podporuje sice transakce (ºurnálování), ale jen tehdy, kdyº je tato

vlastnost podporována výrobcem doty£ného za°ízení.
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Stejn¥ jako u FAT32, i zde se setkáme s FAT tabulkami (také v podobném významu � z°et¥zení

cluster·), ale existují i dal²í struktury. Podobn¥ jako NTFS, i zde existuje struktura evidující volné

clustery (ta v FAT32 není).

✄✄ Jedná se o proprietární souborový systém, jeho speci�kace není ve°ejn¥ p°ístupná. Od toho se

odvíjí omezen¥j²í podpora v n¥kterých opera£ních systémech. Obecn¥ platí, ºe exFAT je podporován

ve Windows od verze Vista SP1 a nov¥j²ích, pro star²í verze existuje záplata p°idávající ovlada£ pro

exFAT. MacOS podporuje exFAT od verze 10.6.5. Pro Linux existuje ovlada£ vyuºívající modul FUSE.

8.5.5 � Srovnání souborových systém· pro Windows

Pro velikost oddílu a maximální moºnou velikost souboru platí tabulka 8.5.

Max. velikost Po£et Max. objekt· Max. délka Max. po£et
oddílu cluster· v rootu souboru soubor·

FAT16 2 (4 v NT) GB max. 216 512 4 GB bez 1 B 216

FAT32 512 MB � 2 TB min. 216 65 534 232 B bez 1 B tém¥° 232

(XP: do 32 GB)

NTFS 256 TB bez 64 KB 264 − 1 nedef. 264 B bez 1 KB 232 − 1

(pro 64KB cluster) (XP: 232 − 1) (XP: 244 B
16 TB bez 4 KB bez 64 KB)
(pro 4KB cluster)

exFAT 128 PB cca 232 nedef. 16 EB nedef.

Tabulka 8.5: Srovnání souborových systém· pro Windows

� Dal²í informace:

http://www.ntfs.com/ntfs_vs_fat.htm

�

8.6 Souborové systémy pro Linux

8.6.1 VFS

✎✎ Linux pracuje s virtuálním souborovým systémem VFS (Virtual File System), p°es který jsou p°í-

stupné v²echny �reálné� souborové systémy na po£íta£i. Jde o modul jádra, p°es který jdou v²echna

volání diskových sluºeb, zast°e²uje souborové systémy na v²ech svazcích a discích p°ítomných v systému

(v£etn¥ vým¥nných médií) a v p°ípad¥ pot°eby p°edává °ízení (lépe °e£eno poºadavky) vºdy konkrét-

nímu souborovému systému, se kterým se pracuje. P°es VFS uºivatel jednotn¥ p°istupuje také ke v²em

za°ízením a v²e je zahrnuto v jedné adresá°ové struktu°e s jediným ko°enem (root).

✄✄ Pokud chceme diskový oddíl pouºívat, musíme ho p°ipojit (mount) do VFS bu¤ v gra�ckém roz-

hraní nebo v konzole p°íkazem mount. Systémový oddíl je p°ipojen uº p°i startu systému, o ten se tedy

nemusíme starat, ostatní svazky na pevných discích obvykle také bývají p°ipojeny automaticky (zá-

leºí na distribuci). P°ipojit je t°eba vým¥nná média, v gra�ckém prost°edí je to op¥t v¥t²inou °e²eno

automaticky.

http://www.ntfs.com/ntfs_vs_fat.htm
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✎✎ V Linuxu se na oddílech pevných disk· nej£ast¥ji pouºívá souborový systém ext4fs, m·ºeme pou-

ºívat také souborové systémy Windows a jiných opera£ních systém·, jsou mapovány pod t¥mito názvy:

msdos kompatibilní s FAT12 nebo FAT16 bez VFAT,

vfat pro FAT32 nebo FAT16 s nástavbou VFAT,

ntfs kompatibilní s NTFS Windows NT, £asto bývá implicitn¥ nastavena pouze moºnost £tení,

obvykle ovlada£ ntfs-3g nebo jiný podobný,

iso9660 CD-ROM, totéº co pod Windows CDFS,

procfs, sysfs, tmpfs, ramfs, devfs, udev dal²í virtuální souborové systémy p°ipojené do VFS,

FUSE pro podporu b¥hu ovlada£· v uºivatelském prostoru,

NFS sí´ový souborový systém,

swap ur£ený pro odkládací oddíl.

V UNIXu a Linuxu platí, ºe �v²echno je soubor� , se za°ízeními se také pracuje jako se soubory.

8.6.2 Souborové systémy typu extx fs

Strukturu t¥chto souborových systém· si vysv¥tlíme na tom nejjednodu²²ím, u dal²ích se zam¥°íme na

rozdíly.

Oddíl na disku je rozd¥len na bloky, jejichº velikost je moºné p°edem stanovit (obvykle 1024, 2048

nebo 4096 B � n¥kolik sektor·). Je to obdoba toho, co ve Windows nazýváme cluster.

✎✎ ext2fs. První blok oddílu, bootblok, na systémovém svazku obsahuje zavád¥cí program, na jiných

svazcích z·stává nepouºit.

Dal²í bloky jsou rozd¥leny do skupin blok·. Kaºdá skupina obsahuje speciální blok, tzv. superblok,

s informacemi o souborovém systému jako celku (nap°íklad velikost souborového systému, po£et i-uzl·

� viz dále, po£et blok·, . . . ), následuje blok s popisem této skupiny, bloky zaznamenávající obsazenost

blok· a i-uzl·, tabulka i-uzl· a pak teprve bloky s daty.

To, ºe d·leºité informace o systému jsou p°ítomny v kaºdé skupin¥, a tedy vlastn¥ zálohovány,

umoº¬uje nejen efektivn¥j²í práci v systému, ale také je to bezpe£n¥j²í.

V tabulce 8.6 je zachyceno, jak m·ºe vypadat struktura od s ext2, která je dlouhá 20 MB s dél-

kou bloku 1024 B. N¥které £ásti skupiny blok· jsou nepovinné (nap°íklad bitmapa pouºitých blok·).

To, jestli je ve skupin¥ p°ítomna ur£itá £ást, a také na kterém míst¥ v pam¥ti, se m·ºeme dov¥d¥t

v popisu skupiny blok· (za superblokem), pozici celé skupiny a popisu skupiny najdeme v superbloku

(samoz°ejm¥ kterémkoliv). Nejd·leºit¥j²ím pojmem pro UNIXové souborové systémy je i-node (i-uzel).

✎✎ I-uzel (i-node) je struktura obsahující d·leºité informace o souboru (ID vlastníka, skupiny, typ

souboru, oprávn¥ní, £asová razítka, po£et pevných odkaz·, . . . ) a odkazy na 15 blok·. Z nich

� 12 blok· obsahuje data souboru (1. úrove¬)

� 13. blok m·ºe obsahovat odkazy na dal²í bloky, ve kterých jsou uloºena data souboru (2. úrove¬)

� 14. blok m·ºe obsahovat odkazy na bloky obsahující odkazy na bloky s daty (3. úrove¬)

� 15. blok m·ºe obsahovat odkazy na bloky obsahující odkazy na bloky s odkazy na bloky s daty

(4. úrove¬).
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Za£átek Po£et Popis

(£. bloku) blok·

0 1 boot blok

skupina blok· 0

1 1 superblok

2 1 popis skupiny blok·

3 1 bitmapa pouºitých blok· ve skupin¥ (pro kaºdý blok 1 bit, pokud = 0, volný)

4 1 bitmapa pouºitých i-uzl· skupiny, bit ur£itého i-uzlu najdeme podle jeho
indexu v tabulce i-uzl·

5 214 tabulka i-uzl·, obsahuje jednotlivé i-uzly, tedy i-uzel je jednozna£n¥ identi�-
kován indexem v této tabulce

219 7974 bloky s daty

skupina blok· 1

8193 1 superblok � záloha

8194 1 popis skupiny blok·

8195 1 bitmapa pouºitých blok· ve skupin¥

8196 1 bitmapa pouºitých i-uzl· skupiny

8197 214 tabulka i-uzl·

8408 7974 bloky s daty

skupina blok· 2

16385 1 superblok � záloha

16386 1 popis skupiny blok·

16387 214 tabulka i-uzl·

16601 3879 bloky s daty

Tabulka 8.6: Struktura oddílu se souborovým systémem ext2fs

Soubor pouºije bloky jen po tu úrove¬, která mu sta£í.

Obrázek 8.5 je zkrácenou ukázkou struktury souboru v souborovém systému ext2.

M P°íklad

P°edpokládejme, ºe pro adresy se pouºívá 32 bit·, tedy 4B, a délka bloku je 1024 B (1 KB). Podíváme

se na moºné limity.

� první úrove¬ sta£í pro soubory s délkou do 12288 B (12*1024 B), tj. 12 KB, alokováno je 1�12

blok· podle pot°eby,

� druhá úrove¬ sta£í pro soubory s délkou do 12 KB + 256*1024 B = 268 KB,

� t°etí úrove¬ sta£í pro soubory s délkou do 268 KB + 256*256*1024 B = 65804 KB = 64 MB a 268

KB,

� £tvrtá úrove¬ sta£í pro soubory s délkou do 65804 KB + 256*256*256*1024 B = 16 GB a 64 MB

a 268 KB.

Tento p°íklad je pouze ilustrativní, ve skute£nosti je tato struktura je²t¥ trochu sloºit¥j²í a samoz°ejm¥

m·ºe být zvolena (a taky provd¥podobn¥ bude) jiná velikost blok· neº 1024 B.
M
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Obrázek 8.5: Struktura souboru v souborovém systému ext2fs

� Dal²í informace:

https://wiki.osdev.org/Ext2

�

✎✎ Kaºdý adresá° m·ºe obsahovat soubory nebo dal²í adresá°e. Adresá°e jsou soubory obsahující

posloupnost záznam· o vno°ených poloºkách, kterým °íkáme poloºka adresá°e (directory entry).

Poloºka adresá°e je tedy struktura informací o konkrétním souboru (a´ uº b¥ºném, adresá°i £i

speciálním). Kaºdá poloºka adresá°e obsahuje £íslo i-uzlu (p°es které se dají dohledat dal²í informace

o souboru), délku poloºky (pozor, ne souboru), délku názvu, typ a název souboru:
#define EXT2_NAME_LEN 255

struct ext2_dir_entry_2 {

__u32 inode; /* Inode number */

__u16 rec_len; /* Directory entry length */

__u8 name_len; /* Name length */

__u8 file_type; /* File type */

char name [EXT2_NAME_LEN ]; /* File name */

};

Pokud si vypisujeme obsah adresá°e (nap°íklad p°íkazem ls -l), získáme údaje, ke kterým se dá dostat

práv¥ v t¥chto poloºkách nebo p°es £íslo i-node.

https://wiki.osdev.org/Ext2
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Adresá°, stejn¥ jako kaºdá jiná struktura na oddílu, je také chápán jako soubor, proto má sv·j

i-uzel a m·ºe být rozprost°en ve více blocích stejn¥ jako jiné soubory.

✎✎ Volný prostor je evidován v °et¥zovém seznamu, jehoº struktura je podobná i-uzl·m. V jednom

z blok· skupiny blok· je pole, jehoº prvky odkazují na volné bloky; pokud je t¥chto blok· více neº je

kapacita pole, potom jeden prvek tohoto pole ukazuje na blok, který obsahuje odkazy na volné bloky,

. . . Obdobn¥ jsou evidovány také v²echny i-uzly bloku.

✎✎ M·ºeme pouºívat také odkazy (links). U pevného odkazu (hard link) je n¥kolik názv· souboru

asociováno s jediným i-uzlem, a tedy v²echny ukazují na tentýº fyzický soubor. U kaºdého i-uzlu je

informace o po£tu odkaz·, p°i mazání souboru je soubor fyzicky smazán aº tehdy, kdyº tento po£et

klesne na 0, tedy kdyº jsou uº smazány v²echny odkazy. V²echny pevné odkazy na jeden soubor mají

stejnou d·leºitost, ºádný z nich není hlavní.

Pevné odkazy mají n¥která omezení, která mají p°edev²ím zajistit, aby v grafu adresá°ové struktury

nevznikl cyklus: pevný odkaz nesmí ukazovat na adresá° krom¥ sebe sama a nad°ízeného adresá°e (to

jsou odkazy . a ..), a také nesmí ukazovat na objekty, které jsou v jiném souborovém systému (t°eba

na jiné oddíly).

Symbolické odkazy (soft link) obsahují údaj o umíst¥ní souboru, na který odkazují. Výhodou je

odbourání omezení vynucených u pevných odkaz·, symbolický odkaz m·ºe ukazovat na jakýkoliv uzel

v adresá°ové struktu°e v£etn¥ uzl· jiných souborových systém·.

✄✄ Pro ext2fs se udává, ºe je pouºitelný pro oddíly aº do 4 TB. Podporuje dlouhé názvy soubor· (aº

do 255 znak·, ale tento limit je moºné posunout je²t¥ dále, pokud je pot°eba). Tento souborový systém

se v²ak dnes uº prakticky nepouºívá, pouºívají se jeho nástupci ext3fs, ext4fs. Má smysl pouze tam, kde

je rychlost d·leºit¥j²í neº zachování konzistence dat p°i jejich zm¥nách, protoºe je o n¥co rychlej²í neº

ext3fs (tj. pro ty adresá°e, jejichº obsah se prakticky nem¥ní, ale £asto nebo na dlouhý £asový okamºik

se k nim p°istupuje, nap°. /boot). D·vodem v¥t²í rychlosti je, ºe se nepouºívá ºurnál.

✎✎ ext3fs. Tento souborový systém je zp¥tn¥ kompatibilní s ext2fs (p°esn¥ji kompatibilní v obou

sm¥rech), zachovává v²echny struktury ext2, ale navíc jde o ºurnálovací souborový systém . Pokud

máme na oddílu souborový systém ext2, sta£í vytvo°it ºurnálovací soubor a p°i nové inicializaci systému

m·ºeme partition p°ipojit jako ext3, a naopak, pokud máme partition nade�novanou jako ext3, m·ºeme

ji p°i dal²ím startu systému p°ipojit jako ext2.

Ext3fs p°i²el s n¥kterými vylep²eními, nap°íklad u velmi objemných adresá°· lze jejich obsah (tedy

poloºky pro vno°ené soubory a podadresá°e) evidovat jako hash-tree (HTree), tedy místo posloupnosti

poloºek máme vyváºený strom, ve kterém jsou poloºky umíst¥ny podle daného klí£e a lze se mezi nimi

tedy rychleji pohybovat.

✎✎ ext4fs. Tento souborový systém je dal²í verze souborových systém· ext. Je také zp¥tn¥ kompa-

tibilní s ur£itými omezeními. Oproti ext3 má krom¥ jiného tyto vlastnosti:

� limity udávané pro ext3 navy²uje pro pouºití na 64bitových systémech (je to 64bitový systém),

v£etn¥ maximální velikosti oddílu a souboru,

� £asová razítka v ºurnálu jsou p°esn¥j²í (1 ns),

� je ²etrn¥j²í k �ash pam¥tem (v£etn¥ SSD),

� m·ºe pouºívat extenty � extent je souhrn více blok· za sebou následujících, místo ukazatele na

blok dat lze pouºít ukazatel na extent (d·sledkem je moºnost uloºení rozsáhlej²ích soubor· s men²í

fragmentací).

Souborový systém ext4 lze p°ipojit jako ext3, pokud nejsou pouºívány extenty.
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8.6.3 Dal²í ºurnálovací souborové systémy

✎✎ ReiserFS. Tento souborový systém byl p·vodn¥ implicitn¥ nabízen p°i instalaci n¥kterých distri-

bucí, nap°íklad SUSE (RedHat a Mandrake zase prosazují spí²e ext systémy), v sou£asné dob¥ je uº

na ústupu. Je to ºurnálovací souborový systém, tedy p°i výpadku je v¥t²í pravd¥podobnost, ºe data na

oddílu z·stanou konzistentní.

ReiserFS je zaloºen na rychlém vyváºeném stromu (ballanced tree), coº zrychluje práci s velkým

mnoºstvím soubor· v adresá°i. Dal²í výbornou vlastností je, ºe je moºné uloºit n¥kolik malých soubor·

(nebo zbytk· velkých soubor·, které se neve²ly do celých blok·) do jednoho bloku (jiné souborové

systémy v£etn¥ ext, FAT, NTFS kaºdý blok vyhrazují pro ur£itý soubor, soubor m·ºe mít více blok·,

ale ne naopak), takºe na oddílu nevzniká zbyte£n¥ mnoho velkých �nedosaºitelných� d¥r. Nevýhodou je

moºnost sníºení výkonu systému, který tento souborový systém £áste£n¥ vylep²uje r·znými technikami

pouºívanými v databázových systémech. Pro systém, kde pracujeme p°edev²ím s velmi malými soubory,

je to v²ak dobrá volba.

✎✎ XFS. Jde o ºurnálovací souborový systém, který svými p°ístupovými algoritmy sniºuje zatí-

ºení systému zp·sobené pouºívaním ºurnálování. V reálu je toho dosaºeno tak, ºe se ºurnálují pouze

metadata, nikoliv b¥ºná data. To zvy²uje propustnost souborového systému, ale také je to d·vodem

nevhodnosti tohoto souborového systému pro nasazení na strojích s £asto modi�kovanými daty.

Je to 64bitový souborový systém optimalizovaný pro práci s velkými soubory, kdeºto práce s malými

soubory uº tak optimální není.

Má mnoho zajímavých vlastností, jedna z nich je realtime subvolume, která dovoluje proces·m

rezervovat si k souboru p°ístupové pásmo v ur£ité ²í°i (B/s). To je velmi praktické nap°íklad p°i práci

s multimédii, kdy k souboru (nap°. s videem) pot°ebujeme stálý a rychlý p°ístup. Z toho vyplývá, ºe

XFS m·ºe být dobrá volba i pro men²í server slouºící jako úloºi²t¥ multimediálních dat.

Celkov¥ je tento souborový systém díky omezením v ºurnálování povaºován za mén¥ bezpe£ný neº

ext4fs. Je ale velmi vhodný na ty servery, na kterých jsou data p°edev²ím £tena a mén¥ modi�kována.

✎✎ BtrFS (B-tree File System). BtrFS je jeden z nov¥j²ích souborových systém· (od spole£nosti

Oracle) ur£ených p·vodn¥ pro servery. Evidence soubor· je zaloºena na vyváºených B-stromech, jak

název napovídá, a také v dal²ích vlastnostech je hodn¥ inspirován souborovým systémem ZFS (ten se

pouºívá nap°íklad v Solarisu a také ho m·ºeme najít v n¥kterých BSD systémech.

Oproti b¥ºným linuxovým souborovým systém·m je p°idána podpora vlastností, které jsou cen¥ny

hlavn¥ na serverech � správa bez nutnosti odpojení (v£etn¥ defragmentace, vyvaºování, kvót, apod.),

vytvá°ení obrazu svazku (snapshot) bez nutnosti odpojení (vyuºívá moºnost vytvá°ení redundantních

kopií soubor·), coº se dá vyuºít p°i vytvá°ení záloh v£etn¥ rozdílových, nativní podpora RAID 0, 1

a 10, pouºívání kontrolních sou£t·, transparentní komprese, atd. Automaticky se zapíná TRIM, pokud

je tento souborový systém pouºit na SSD. V plánu jsou i dal²í vlastnosti v£etn¥ ²ifrování.

BtrFS není ºurnálovací, ale podobn¥ jako ZFS pouºívá pro tento ú£el mechanismus CoW (Copy on

Write): pokud jsou p°episována data na disku, jejich p·vodní verze existuje aº do chvíle, kdy je nová

verze dokon£ena, aby byla zachována konzistentnost dat.

Jak bylo vý²e uvedeno, BtrFS vychází ze ZFS. Nicmén¥ licence ZFS není kompatibilní s GNU GPL,

tedy není moºné implementovat podporu ZFS p°ímo do jádra Linuxu � z°ejm¥ i proto se postupn¥

zvy²uje popularita BtrFS, t°ebaºe je tento systém je²t¥ po°ád ve vývoji.
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✎✎ SquashFS. Jde o read-only souborový systém nativn¥ nabízející komprimaci obsahu. Dokáºe velmi

ú£inn¥ komprimovat jak data, tak i metadata p°i zachování slu²né p°ístupové doby. Dal²í vlastnosti jsou

celkem podobné souborovým systém·m ext, v£etn¥ podpory pevných odkaz·, pouºívání i-uzl·, atribut·,

n¥kterých £asových razítek, ale nap°íklad nepodporuje POSIX ACL.

Pouºívá se p°edev²ím pro Live distribuce na vým¥nných médiích. Protoºe USB �ash disky, SD karty

nebo optická média bývají obvykle pomalej²í neº b¥ºný pevný disk £i dokonce SSD, hodí se velmi nízká

reºie.

8.6.4 � Srovnání n¥kterých linuxových souborových systém·

Pod Linuxem m·ºeme pouºívat samoz°ejm¥ i dal²í souborové systémy, zde jsme mluvili pouze o nejpou-

ºívan¥j²ích souborových systémech pro lokální disky. Nelze °íci, který z uvedených souborových systém·

je lep²í nebo hor²í, kaºdý má své výhody i nevýhody. Výhodou m·ºe být ºurnálování, které ale m·ºe

(nemusí) sniºovat výkon systému, bohuºel i u ºurnálovacích souborových systém· se stává, ºe se p°i

výpadku data ztratí, i kdyº ne tak £asto jako u systém· bez ºurnálu.

V následující tabulce je porovnání systém· podle kritérií, která p°ímo v kapitolách uvád¥na nebyla

(údaje jsou pouze orienta£ní, £ísla jsou bohuºel r·zná v r·zných zdrojích):

ext2fs ext3fs ext4fs ReiserFS XFS

Max. velikost oddílu 4 TB 4 TB 1 EB 16 TB *) 18∗210 PB

Velikost bloku 1�4 KB 1�4 KB 4 KB aº 64 KB 512 B � 64 KB

Max. velikost souboru 2 GB 2 GB 16 TB aº 210 PB *) 9∗210 PB

*) Záleºí na verzi souborového systému.

Tabulka 8.7: Srovnání vlastností souborových systém· pro Linux

Udané hodnoty je v²ak nutné brát s rezervou, na tom, jak velké soubory m·ºe souborový systém

ukládat, záleºí také na VFS.

8.6.5 Virtuální souborové systémy

V Linuxu stejn¥ jako v jiných UNIXových systémech se pouºívají i souborové systémy bez vazby na

konkrétní datové médium (p°ípadn¥ v sob¥ sdruºují p°ístup k více r·zným datovým médiím).

Následuje stru£ný vý£et n¥kterých virtuálních souborových systém·, se v²emi jsme jiº obeznámeni

ze cvi£ení.

✎✎ procfs zp°ístup¬uje b¥hové informace o systému a procesech (pouºívá se v Linuxu). Do n¥kterých

soubor· se dá i zapisovat, £ímº m¥níme chování systému za b¥hu. Neodpovídá ºádnému fyzickému

datovému médiu, je p°ipojován do adresá°e /proc. Z hlediska uºivatele jsou zajímavé p°edev²ím jeho

podadresá°e, jejichº názvy jsou PID v²ech b¥ºících proces· (v takovém adresá°i jsou v²echny d·leºité

informace o procesu, jehoº PID je názvem adresá°e).

✎✎ sysfs je zaloºen na podobném principu jako procfs, slouºí ke zp°ístupn¥ní údaj· o za°ízeních

(v Linuxu). Data zp°ístup¬uje v adresá°i /sys.

✎✎ devfs a udev jsou virtuální souborové systémy spravující speciální soubory za°ízení uloºené

v adresá°i /dev. V nov¥j²ích verzích jádra Linuxu modul udev krom¥ toho spravuje souborový systém
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sysfs a obecn¥ za°ízení, ovlada£e. V MacOS se dosud pouºívá statický devfs.

✎✎ ramfs, tmpfs: souborový systém ramfs se pouºívá pro implementaci RAMdisku (tj. £ást opera£ní

pam¥ti se bude pouºívat jako diskový oddíl; výhodou je velká rychlost, nevýhodou je, ºe se obsah po

vypnutí £i restartu nezachová. Souborový systém tmpfs je jedna z moºností pouºití ramfs, jen pro

konkrétní ú£el � v opera£ní pam¥ti vytvá°í simulovaný diskový oddíl pro do£asná data (výhodou je, ºe

u do£asných dat rozhodn¥ nevadí, kdyº se po vypnutí nebo restartu systému ztratí), p°i£emº staví na

souborovém systému ramfs (je to pro n¥j prost°edek).

✎✎ Dal²í: Nejd·leºit¥j²í virtuální souborový systém uº známe, je to VFS. Je to sou£ást jádra systému,

p°es kterou procesy komunikují s konkrétními souborovými systémy. Existují v²ak i dal²í virtuální

souborové systémy slouºící r·zným ú£el·m, mají p°edev²ím zjednodu²it p°ístup k r·zným virtuálním

za°ízením.

8.6.6 Vým¥nná optická média

✎✎ Na USB �ash discích a SD kartách se pouºívá bu¤ FAT32 nebo ext2, m·ºeme se také setkat se

souborovým systémem exFAT. Souborový systém NTFS není pro tato média vhodný, protoºe zapisuje

mnoho metadat a tím zbyte£n¥ sniºuje ºivotnost média. Pouºívá se jen tehdy, kdyº jsme k tomu nuceni

(nap°íklad musíme ukládat velmi velké soubory, na které FAT32 nesta£í � i kdyº je otázkou, jestli by

pak nebyl vhodn¥j²í systém exFAT).

✎✎ CDFS je souborový systém pro média CD. Maximální velikost souboru je 4 GB, maximální po£et

adresá°· je 65 535. Jiný název je ISO 9660.

✎✎ UDF (Universal Disk Format) je ur£en pro DVD a Blu-Ray, ale také CD. Podporuje dlouhé

názvy adresá°· a soubor·, také v UNICODE, soubory mohou být i °ídké. Ne v²echny opera£ní systémy

obsahují ovlada£ s podporou v²ech vlastností UDF (podpora zápisu, pojmenované proudy, ACL, apod.).
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