
Opera£ní systémy, Architektura z opera£ních systém·

seznam otázek ke zkou²ce

Poslední aktualizace: 7. zá°í 2023

Pr·b¥h zkou²ky:

Zkou²ka je písemná, obvykle cca 6�7 otázek vybraných z níºe uvedených.

1 Úvod do opera£ních systém·:

1. De�nujte pojmy: výpo£etní systém, fyzické prost°edky výpo£etního systému, logické prost°edky výpo-
£etního systému, holý po£íta£, opera£ní systém.

2. De�nujte pojmy související s funkcemi opera£ního systému: správu pam¥ti, proces·, periférií, systému,
soubor·, uºivatel·, uºivatelské rozhraní, programové rozhraní.

3. Popi²te zp·sob rozd¥lení opera£ních systém· podle

� po£tu ovládaných procesor· (v£etn¥ typ· pro více procesor·, taky napi²te, co je to NUMA),
� sloºitosti správy uºivatel·,
� po£tu provozovaných program· (v£etn¥ multitaskingu),
� míry specializace.

4. De�nujte realtimový opera£ní systém a charakterizujte odli²nosti oproti b¥ºným opera£ním systém·m.
Vyberte si jeden z realtimových systém· (QNX, RTLinux, RT-Preempt Patch, RTX) a popi²te.

5. Charakterizujte distribuovaný systém. Co je to hrubá a jemná granularita? Co je to distribuovaná
aplikace? Vyberte si jednu typickou distribuovanou aplikaci a stru£n¥ popi²te.

6. Co je to distribuovaný opera£ní systém? Popi²te vlastnosti transparentnost, �exibilita a roz²i°itelnost.

2 Struktura opera£ních systém·:

1. Charakterizujte monolitický systém, vrstvený (hierarchický) systém, virtuální stroje, abstraktní stroje,
modulární strukturu, model klient-server.

2. Popi²te strukturu systém· Windows s NT jádrem do verze XP v£etn¥ � základní rozd¥lení (nemusí
být podrobnosti o p°esném umíst¥ní, sta£í v¥d¥t, co b¥ºí v reºimu jádra a co v uºivatelském reºimu),
vysv¥tlete pojmy (HAL, kernel, exekutiva, IFSM, systémové procesy a sluºby, hlavní systémový proces,
správce kon�gurace, bezpe£nostní podsystém, správce sluºeb SCM, dokumentované a nedokumento-
vané rozhraní, podsystémy prost°edí, virtuální po£íta£e), role soubor· ntdll.dll, ntoskrnl.exe, win32k.sys,
csrss.exe, b¥h r·zných typ· proces·.

3. Popi²te strukturu systém· Windows od verze Vista a Server 2008 � základní rozd¥lení (nemusí být
podrobnosti, sta£í nazna£it, co b¥ºí v reºimu jádra a co v uºivatelském reºimu). Jaké zm¥ny jsou ve
Vist¥ oproti Windows XP? Co je to WPF a jaký má vztah ke GDI a GDI+? Co je to DWM a ASLR?
Jaké zm¥ny jsou ve Windows 7 oproti Vist¥? Co je to MinWin? Jaké jsou zm¥ny ve Windows 8 a 10?
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4. Popi²te strukturu klasických UNIXových systém· � základní rozd¥lení (nemusí být podrobnosti, sta£í v¥-
d¥t, co b¥ºí v reºimu jádra a co v uºivatelském reºimu), vysv¥tlete pojmy (HAL, kernel, VFS, podsystémy
jádra, rozhraní systémových volání), popi²te princip souborových systém· v UNIXových systémech.

5. Na jakém principu funguje hardwarové zabezpe£ení opera£ních systém· (na procesorech Intel)? Jak jsou
obvykle rozd¥leny procesy do jednotlivých okruh·?

3 Správa pam¥ti:

1. Co je to správce pam¥ti a jaké úlohy plní? Charakterizujte pojmy absolutní adresa, relativní adresa,
adresový prostor fyzický a logický, reálné a virtuální metody p°id¥lování pam¥ti.

2. Stru£n¥ charakterizujte metodu p°id¥lování pam¥ti �P°id¥lení jedné souvislé oblasti� � princip, výhody,
nevýhody.

3. Stru£n¥ charakterizujte metodu p°id¥lování pam¥ti �P°id¥lování blok· pevné velikosti� � princip, výho-
dy, nevýhody.

4. Stru£n¥ charakterizujte metodu p°id¥lování pam¥ti �Dynamické p°id¥lování blok· pam¥ti� � princip,
výhody, nevýhody.

5. Stru£n¥ charakterizujte metodu p°id¥lování pam¥ti �Segmentace� � princip, výhody, nevýhody.

6. Stru£n¥ charakterizujte metodu p°id¥lování pam¥ti �Jednoduché stránkování� � princip, výhody, nevý-
hody.

7. Co je to fragmentace opera£ní pam¥ti? Popi²te zp·sob °e²ení fragmentace pam¥ti výb¥rem vhodného
bloku pam¥ti.

8. Popi²te princip set°ásání pam¥ti. Které t°i moºnosti °e²ení set°ásání existují? Jaký je rozdíl mezi koo-
perativním a transparentním set°ásáním?

9. Popi²te stru£n¥ mechanismus virtuální pam¥ti s pouºitím odkládacího prostoru. Jak funguje metoda
Stránkování na ºádost? Popi²te hodinový algoritmus pro ur£ování ob¥ti a pak je²t¥ jeden ze zbývajících
mechanism· výb¥ru ob¥ti podle svého výb¥ru.

10. Stru£n¥ charakterizujte metodu p°id¥lování pam¥ti �Segmentace se stránkováním na ºádost� � prin-
cip, výhody, nevýhody. Ve kterých opera£ních systémech se tato metoda pouºívá? Jak funguje metoda
Swapování proces·?

11. Na jakém principu je zaloºena adresace ve Windows? (deskriptory, selektory, tabulky deskriptor· apod.)
Co je to copy-on-write? Jak je to se sdílením pam¥ti v 16bitových a 32bitových £i nov¥j²ích Windows? Jak
je rozd¥lena pam¥´ procesu na 32bitovém a jak na 64bitovém systému? Jaký je rozdíl mezi stránkovanou
a nestránkovanou pam¥tí? Jak se zachází s virtuální pam¥tí a odkládacím prostorem, jaká metoda se
pouºívá?

12. Jak je rozd¥len adresový prostor procesu na 32bitové a jak na 64bitové platform¥? Jak je vyuºívána vir-
tuální pam¥´ v Linuxu? (stránky, segmenty, výb¥r ob¥ti). Co je to copy-on-write? Jak funguje mapování
soubor· a k £emu se pouºívá?
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4 Procesy:

1. Vysv¥tlete pojmy proces, vlákno, obraz procesu, úloha. Stru£n¥ charakterizujte stavy proces· (nový,
p°ipravený, b¥ºící, £ekající, ukon£ený, pozastavený, zombie, uspaný). Jak mezi t¥mito stavy m·ºe proces
p°echázet?

2. Stru£n¥ popi²te formáty binárních spustitelných soubor· a knihoven pro Windows a pro Linux (u Win-
dows v²echny typy). Jaké p°ípony tyto soubory mají? Jaký je rozdíl mezi staticky a dynamicky linkova-
ným kódem?

3. Charakterizujte PCB � co v této datové struktu°e obvykle bývá a k £emu slouºí?

4. Priority proces· � jaký je rozdíl mezi základní, dynamickou a statickou prioritou? U systému dle vlastního
výb¥ru (Windows nebo Linux) charakterizujte systém priorit a jejich vyuºívání, zji²´ování, ovliv¬ování.

5. Popi²te moºné zp·soby vzniku procesu, zp·sob zacházení se stromovou strukturou proces·, moºnosti
ukon£ení procesu (také v návaznosti na stromovou strukturu) a moºnosti získání p°ístupových oprávn¥ní
procesu � ve Windows i v Linuxu, srovnejte.

6. Co je to kontext procesu a které údaje v n¥m obvykle bývají uloºeny? Jaký je rozdíl mezi sekven£ním,
sekven£n¥-paralelním a paralelním b¥hem proces·? Jak probíhá p°epínání kontextu? Co je to pseudo-
paralelismus?

7. Popi²te princip kooperativního multitaskingu. Jmenujte alespo¬ jeden opera£ní systém, kde se vyuºíval.

8. Popi²te princip preemptivního multitaskingu a preemptivního multitaskingu se sdílením £asu. Jmenujte
alespo¬ dva opera£ní systémy, kde se vyuºívá.

9. Popi²te princip multithreadingu. Stru£n¥ charakterizujte moºnosti jeho implementace � model 1:1, N:1
a N:M, se z°etelem na rozdíly mezi nimi.

10. Kdy je p°i programování aplikace ideální pouºít více vláken a kdy naopak je lep²í proces ned¥lit? V jakých
aplikacích se typicky vícevláknové programování vyuºívá? V £em spo£ívají problémy waiting, synchro-
niza£ní problém, deadlock, race-condition?

11. Správa front proces· � popi²te typy front FIFO (b¥ºná), prioritní, delta-list.

12. Popi²te £innost modul· podílejících se na plánování procesoru (CPU Scheduler a Dispatcher). Co je
to £asové kvantum (oba významy)? Do jakých skupin °adíme procesy podle zp·sobu vyuºívání proce-
soru? Jaký je rozdíl mezi dlouhodobým, st°edn¥dobým a krátkodobým plánováním? Jaký je rozdíl mezi
preemptivním a nepreemptivním plánováním?

13. Popi²te metody plánování procesoru FCFS (fronta) a RR (cyklické plánování) v£etn¥ rozdílu mezi t¥mito
metodami.

14. Popi²te metody plánování SPN (výpo£ty nemusíte) a pouºívání priorit.

15. U vybraného opera£ního systému (Windows nebo Linux) popi²te zp·sob plánování p°id¥lování procesoru
(typ plánování, °e²ení front, priority, apod.). Názvy funkcí nemusíte znát. (Windows: jak jsou reprezen-
továny £ásti scheduler a dispatcher, mnoºství a ur£ení front, pohyb proces· mezi frontami, ur£ení kvanta,
a�nita; Linux : epocha, priority, interaktivní úlohy, fronty)

16. Komunikace proces· � co si mohou procesy posílat? Popi²te rozdíl mezi p°ímou a nep°ímou komunikací,
mezi symetrickou a asymetrickou komunikací, synchronní a asynchronní komunikací. Jak funguje komu-
nikace p°es socket a jak p°es rouru (pipe)? Jaký je rozdíl v implementaci roury v Linuxu/Windows? (ve

skriptech je v £ásti o Linuxu)

17. Popi²te stru£n¥ základní moºnosti komunikace proces· ve Windows nebo v Linuxu, podle vlastního
výb¥ru (Windows: zprávy okn·m, systémová volání, LPC, RPC, APC, DPC; Linux : systémová volání,
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signály, moºnosti reakce na signál, skupiny proces·, relace, roury, sockety, zprávy � POSIX Message
Queues).

5 Synchronizace proces·:

1. Co je to konzistentní stav prost°edku a k £emu slouºí synchronizace? Napi²te Bernsteinovy podmínky.

2. Charakterizujte úlohu Kritické sekce a poºadavky na její °e²ení, pouºijte také Petriho sí´.

3. Charakterizujte úlohu Producent�konzument pro neomezený bu�er a poºadavky na její °e²ení, pouºijte
také Petriho sí´.

4. Charakterizujte úlohu Producent�konzument pro omezený bu�er a poºadavky na její °e²ení, pouºijte
také Petriho sí´.

5. Charakterizujte úlohu Producent�konzument bez spole£né pam¥ti a poºadavky na její °e²ení, pouºijte
také Petriho sí´.

6. Charakterizujte úlohu Model�obraz a poºadavky na její °e²ení, pouºijte také Petriho sí´.

7. Charakterizujte úlohu �tená°i�písa°i a poºadavky na její °e²ení, pouºijte také Petriho sí´.

8. Charakterizujte úlohu P¥t hladových �lozof· a poºadavky na její °e²ení, pouºijte také Petriho sí´.

9. Charakterizujte úlohu Soub¥h proces· a poºadavky na její °e²ení, pouºijte také Petriho sí´.

10. Co je to Race-condition, kdy tato situace nastává a jaké problémy je t°eba v souvislosti s ní °e²it?

11. Stru£n¥ charakterizujte moºnosti pasivního £ekání p°ed kritickou sekcí � zákaz p°eru²ení, zákaz p°epnutí
kontextu, navý²ení priority, mutex.

12. Stru£n¥ charakterizujte moºnosti aktivního £ekání p°ed kritickou sekcí � sdílená zamykací prom¥nná,
st°ídání proces·, Peka°·v algoritmus, hardwarové °e²ení.

13. Popi²te princip binárních semafor·.

14. Popi²te princip obecných semafor·.

15. Popi²te princip synchroniza£ního nástroje Monitory.

16. Vyberte si opera£ní systém (Windows nebo Linux) a popi²te moºnosti synchronizace v tomto systému
(Windows: IRQL, spinlock, mutex, semafor, kritická sekce a událost; Linux : mutex, futex, priority,
rwlock, spinlock, podmínková prom¥nná a semafor).

6 Uváznutí proces· (deadlock):

1. Charakterizujte pojmy t°ída prost°edk·, instance t°ídy prost°edk·. Uve¤te p°íklady. Popi²te graf p°i-
d¥lení prost°edk· � typy uzl· a hran, nakreslete p°íklad takového grafu.

2. Co je to prevence uváznutí? Vyberte si kterékoliv dv¥ z podmínek uváznutí a popi²te jejich vyuºití p°i
prevenci uváznutí proces·.

3. Co je to p°edpovídání uváznutí? Popi²te metodu °e²ení p°edpovídání uváznutí pomocí grafu nárok·
a p°id¥lení prost°edk·.

4. De�nujte bezpe£ný stav systému. Popi²te °e²ení p°edpovídání uváznutí Banké°ovým algoritmem.

5. Co je to detekce uváznutí? Popi²te metodu °e²ení detekce uváznutí pomocí grafu £ekání.

6. Popi²te metodu °e²ení detekce uváznutí pomocí modi�kace Banké°ova algoritmu. Jak systém m·ºe rea-
govat p°i zji²t¥ní uváznutí proces·?

7 Správa periferií:
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1. Popi²te obvyklou strukturu I/O systému v£etn¥ rozd¥lení modul· do uºivatelského reºimu a reºimu
jádra.

2. Charakterizujte vyhrazená, sdílená a spole£ná za°ízení. Ke kaºdému také uve¤te p°íklad.

3. Charakterizujte znaková, bloková a speciální za°ízení. Ke kaºdému také uve¤te p°íklad.

4. De�nujte ovlada£ a jeho úlohu v systému. Charakterizujte alespo¬ t°i funkce spojené s datovými p°enosy
a komunikací, které ovlada£e mívají. Které dv¥ rutiny vztahující se k existenci v systému musí ovlada£e
implementovat?

5. Charakterizujte horní a dolní £ást ovlada£e a také ú£el tohoto rozd¥lení. K £emu slouºí rutina obsluhy
p°eru²ení a inicializa£ní rutina ovlada£e?

6. Popi²te vyuºívání ovlada£· ve Windows nebo Linuxu, podle vlastního výb¥ru (Windows: d¥lení podle
modelu ovlada£·, podle umíst¥ní kódu (v£etn¥ framework·, výhod, nevýhod), podle podpory zjedno-
du²ené instalace, dále ovlada£e funkce, sb¥rnice, �ltru, ovlada£e t°ídy, portu, miniportu, kde zjistit info
o ovlada£ích; Linux : v jakém prostoru fungují, rozdíly � soubory, jak a p°íp. p°es co funguje komunikace,
tained p°íznaky, správce I/O).

7. Co je to p°eru²ení, jak se pouºívá, jaké známe typy p°eru²ení? Jaký je rozdíl mezi výjimkou a p°eru²ením?

8. Co je to kanál p°eru²ení? Jak obvykle probíhá obsluha p°eru²ení z pohledu jádra? Jaké vlastnosti musí
mít obsluºná rutina pro p°eru²ení? Co kdyº je nespl¬uje, jak se d¥lí na £ásti a jak b¥ºí tyto £ásti?

9. Co je to maskování p°eru²ení? Která p°eru²ení lze maskovat a která ne? K £emu to slouºí?

10. Popi²te obsluhu p°eru²ení ve vybraném systému � MS-DOS + Windows nebo Linux (DOS+Windows:
vektory p°eru²ení a jejich pouºití p°i nalezení obsluºné rutiny, u Windows sdílení p°eru²ení, °e²ení volání
�správné� rutiny, vztah p°eru²ení a IRQL; Linux: sdílení p°eru²ení, °e²ení volání �správné� rutiny, °e²ení
dlouhé obsluhy p°eru²ení � tasklet apod., tabulka deskriptor· p°eru²ení)

11. Které t°i druhy £asu se v systému pouºívají? K jakým ú£el·m? K £emu slouºí systémový £asova£?

12. Popi²te strukturu MBR disku � MBR sektor a jeho obsah, Boot sektory, primární a roz²í°ené oddíly,
apod.

13. Popi²te zp·sob rozd¥lení MBR disku (p°edpokládejme, ºe pot°ebujeme nejmén¥ 5 r·zných oddíl·, je
jedno jakých). Napi²te, jak jsou oddíly ozna£ovány ve Windows, v Linuxu a ve FreeBSD/MacOS X.

14. V £em se li²í MBR a GPT disky? Jaká je základní struktura GPT disku? Jak je zaji²t¥no, aby i star²í
systém bez znalosti GPT alespo¬ poznal, ºe jde o pam¥´ové médium? Co je evidováno o jednotlivých
oddílech?

15. Pro Windows nebo Linux (dle vlastního výb¥ru) charakterizujte alespo¬ 4 nástroje pro práci s diskovými
oddíly (nejen vytvá°ení a ru²ení oddíl·). Jaká je ve Windows role p°íkaz· chkntfs, autochk a chkdsk?

16. Co je to zavád¥cí program (boot loader) a boot manaºer? Jak fungují úrovn¥ u dvou- a t°íúrov¬ových
zavád¥cích program·? Vyberte si n¥který ze zavad¥£· a charakterizujte jej. Co je to Secure Boot?

17. Co je to svazek? Jak fungují dynamické svazky ve Windows a LVM v Linuxu?

18. P°i spou²t¥ní nenativních aplikací � jaké t°i typy produkt· jsou dnes k dispozici pro virtualizaci £innosti
aplikací a jaký je mezi nimi rozdíl? Co je to paravirtualizace? Co je to beze²vý mód?

19. Charakterizujte mechanismus virtuální po£íta£. K £emu m·ºe být dobrá podpora virtualizace v hard-
waru? Stru£n¥ popi²te alespo¬ dva r·zné produkty nabízející mechanismus virtuálního po£íta£e. Co je
to nativní hypervizor?

20. Co je to emulátor opera£ního systému a co je to podsystém? Vyberte si kterékoliv dva emulátory nebo
podsystémy a stru£n¥ charakterizujte.
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21. Co je to serverová a desktopová virtualizace? Které �rmy se v této oblasti angaºují?

8 Pam¥´ová média:

1. Vysv¥tlete pojmy cluster a blok. Jaký je rozdíl mezi nízkoúrov¬ovým a vysokoúrov¬ovým formátováním?
Co je to vytvá°ení souborového systému?

2. Vysv¥tlete pojmy soubor, adresá°, ko°enový adresá°. Jaké existují p°ístupy k zaji²t¥ní p°ístupových
oprávn¥ní?

3. Co je to soubor a co je to adresá°? Stru£n¥ charakterizujte v²echny typy adresá°ových struktur od
jednoúrov¬ové aº po cyklickou. Ke kaºdé napi²te systém, který ji vyuºívá (p°ípadn¥ jakým zp·sobem).
U acyklické struktury popi²te alespo¬ jeden zp·sob, jak lze zajistit, aby p°i ru²ení poloºek nevznikali
�sirotci� , a jak lze zajistit acykli£nost tohoto grafu.

4. Jaké existují typy soubor·? Co je to souborový systém? Popi²te zp·sob rozd¥lení souborových systém·
podle odolnosti v·£i haváriím. Co je to transakce? Popi²te pr·b¥h ºurnálování p°i ukládání souboru na
disk. Co je to virtuální souborový systém?

5. Popi²te strukturu oddílu se souborovým systémem FAT16, funkci FAT tabulky, strukturu poloºky v ad-
resá°i.

6. Co je to VFAT? Jaký je rozdíl mezi FAT16 a FAT32?

7. Co je to NTFS, jaké jsou jeho nejd·leºit¥j²í vlastnosti? Napi²te alespo¬ 4 funkce, které má NTFS navíc
oproti FAT32. Co najdeme v $MFT, $LOGFILE, $BITMAP, $BADCLUS?

8. Co je to exFAT, jaké má typické vlastnosti a kde se pouºívá?

9. Popi²te funkci souborového systému VFS. Vyjmenujte alespo¬ 7 r·zných souborových systém·, které
lze do VFS p°ipojit. Vyberte si dal²í dva virtuální souborové systémy (jiné neº VFS) a charakterizujte
(jsou tém¥° na konci kapitoly).

10. Popi²te strukturu oddílu se souborovým systémem ext2fs (v£etn¥ funkce skupin blok· a jednotlivých
blok· s metadaty). Co je to i-uzel (i-node) a jaká je jeho struktura, co obsahuje? Jak je °e²eno adresování
blok· s daty souboru? Jak vypadají poloºky v adresá°i? Pro£ není název souboru sou£ástí i-uzlu tohoto
souboru? Jak je zaji²t¥na funk£nost pevných odkaz·?

11. Stru£n¥ charakterizujte souborové systémy ext3fs (hlavn¥ odli²nosti oproti ext2fs), ext4fs, ReiserFS,
XFS, BtrFS.

P°i zkou²ce není t°eba znát zdrojové kódy a názvy funkcí pro r·zné ú£ely, které jsou uvád¥ny ve skriptech
v p°íkladech, sta£í znát postupy (nap°íklad u synchroniza£ních mechanism· nebo komunikace proces·).
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