Operac¢ni systémy, Architektura z operac¢nich systémiu

seznam otdzek ke zkouSce

Posledni aktualizace: 7. zari 2023

Pribeéh zkousky:

Zkouska je pisemnd, obvykle cca 6-7 otdzek vybranych z niZze uvedenych.

1 Uvod do operaénich systémii:

1.

1.

Definujte pojmy: vypocetni systém, fyzické prostiedky vypocetniho systému, logické prostiedky vypo-
¢etniho systému, holy pocitac, operaéni systém.

Definujte pojmy souvisejici s funkcemi operaéniho systému: spravu paméti, procesi, periférii, systému,
soubortl, uzivatelt, uzivatelské rozhrani, programové rozhrani.

Popiste zptisob rozdéleni opera¢nich systémi podle

po¢tu ovladanych procesort (veetné typi pro vice procesort, taky napiste, co je to NUMA),
e slozitosti spravy uZivateld,
e poétu provozovanych programu (v¢etné multitaskingu),

e miry specializace.
Definujte realtimovy opera¢ni systém a charakterizujte odlignosti oproti béZznym opera¢nim systémum.
Vyberte si jeden z realtimovych systémi (QNX, RTLinux, RT-Preempt Patch, RTX) a popiste.

Charakterizujte distribuovany systém. Co je to hruba a jemna granularita? Co je to distribuovana
aplikace? Vyberte si jednu typickou distribuovanou aplikaci a stru¢né popiste.

Co je to distribuovany operacni systém? PopiSte vlastnosti transparentnost, flexibilita a rozgifitelnost.

Struktura opera¢nich systémii:

Charakterizujte monoliticky systém, vrstveny (hierarchicky) systém, virtuélni stroje, abstraktni stroje,
modulérni strukturu, model klient-server.

Popiste strukturu systémt Windows s NT jadrem do verze XP vietné — zakladni rozdéleni (nemusi
byt podrobnosti o pfesném umisténi, stadi védét, co béz v rezimu jadra a co v uzivatelském rezimu),
vysvétlete pojmy (HAL, kernel, exekutiva, IFSM, systémové procesy a sluzby, hlavni systémovy proces,
spravce konfigurace, bezpetnostni{ podsystém, spravce sluzeb SCM, dokumentované a nedokumento-
vané rozhrani, podsystémy prostiedi, virtudlni pocitace), role souborii ntdll.dll, ntoskrnl.exe, win32k.sys,
csrss.exe, béh raznych typt procesi.

Popiste strukturu systémtt Windows od verze Vista a Server 2008 — zékladni rozdéleni (nemusi byt
podrobnosti, sta¢i naznacit, co bézi v rezimu jadra a co v uzivatelském rezimu). Jaké zmény jsou ve
Visté oproti Windows XP? Co je to WPF a jaky ma vztah ke GDI a GDI+7 Co je to DWM a ASLR?
Jaké zmény jsou ve Windows 7 oproti Visté? Co je to MinWin? Jaké jsou zmény ve Windows 8 a 107



10.

11.

12.

Popiste strukturu klasickych UNIXovych systémii — zakladni rozdéleni (nemusi byt podrobnosti, staci vé-
dét, co bézi v rezimu jadra a co v uzivatelském rezimu), vysvétlete pojmy (HAL, kernel, VFS, podsystémy
jadra, rozhrani systémovych volan{), popiste princip souborovych systémii v UNIXovych systémech.

Na jakém principu funguje hardwarové zabezpeceni opera¢nich systémii (na procesorech Intel)? Jak jsou
obvykle rozdéleny procesy do jednotlivych okruhti?

Sprava paméti:

. Co je to spravce paméti a jaké dlohy plni? Charakterizujte pojmy absolutni adresa, relativni adresa,

adresovy prostor fyzicky a logicky, redlné a virtualni metody ptidélovani paméti.

Stru¢né charakterizujte metodu pfidélovani paméti ,P¥idéleni jedné souvislé oblasti“ — princip, vyhody,
nevyhody.

Stru¢né charakterizujte metodu p¥idélovani paméti ,,Pridélovani bloktd pevné velikosti — princip, vyho-
dy, nevyhody.

. Strucné charakterizujte metodu ptidélovani paméti ,Dynamické pt¥idélovani blokd paméti“ — princip,

vyhody, nevyhody.
Stru¢né charakterizujte metodu piidélovani paméti , Segmentace” — princip, vyhody, nevyhody.

Stru¢né charakterizujte metodu ptidélovani paméti ,Jednoduché strankovani — princip, vyhody, nevy-
hody.

Co je to fragmentace operacni paméti? PopiSte zptisob TeSeni fragmentace paméti vybérem vhodného
bloku pameéti.

Popiste princip setfasdni paméti. Které t¥i moznosti fefeni setfasani existuji? Jaky je rozdil mezi koo-
perativnim a transparentnim setfasanim?

Popiste struéné mechanismus virtualni paméti s pouzitim odkladactho prostoru. Jak funguje metoda
Strankovdni na Zddost? Popiste hodinovy algoritmus pro uréovan{ obéti a pak jesté jeden ze zbyvajicich
mechanismt vybéru obéti podle svého vybéru.

Stru¢né charakterizujte metodu pfidélovani paméti ,Segmentace se strankovanim na zadost“ — prin-
cip, vyhody, nevyhody. Ve kterych opera¢nich systémech se tato metoda pouziva? Jak funguje metoda
Swapovdni procesi?

Na jakém principu je zaloZzena adresace ve Windows? (deskriptory, selektory, tabulky deskriptori apod.)
Co je to copy-on-write? Jak je to se sdilenim paméti v 16bitovych a 32bitovych ¢ novéjsich Windows? Jak
je rozdélena pamét procesu na 32bitovém a jak na 64bitovém systému? Jaky je rozdil mezi strankovanou
a nestrankovanou paméti? Jak se zachdzi s virtualni paméti a odkladacim prostorem, jakd metoda se
pouziva?

Jak je rozdélen adresovy prostor procesu na 32bitové a jak na 64bitové platformé? Jak je vyuzivana vir-
tualni pamét v Linuxu? (stranky, segmenty, vybér obéti). Co je to copy-on-write? Jak funguje mapovani
soubord a k ¢emu se pouziva?



4 Procesy:

1.

Vysvétlete pojmy proces, vlakno, obraz procesu, tloha. Stru¢né charakterizujte stavy procesi (novy,
pripraveny, bézici, ¢ekajici, ukonceny, pozastaveny, zombie, uspany). Jak mezi témito stavy mtize proces
pFechézet?

Stru¢né popiste forméaty binarnich spustitelnych soubord a knihoven pro Windows a pro Linux (u Win-

dows v8echny typy). Jaké p¥ipony tyto soubory maji? Jaky je rozdil mezi staticky a dynamicky linkova-
nym kédem?

3. Charakterizujte PCB — co v této datové struktufe obvykle byva a k ¢emu slouzi?

10.

11.
12.

13.

14.
15.

16.

17.

Priority procesii — jaky je rozdil mezi zakladni, dynamickou a statickou prioritou? U systému dle vlastniho
vybéru (Windows nebo Linux) charakterizujte systém priorit a jejich vyuzivani, zjistovani, ovliviiovéani.

Popiste mozné zptsoby vzniku procesu, zptsob zachézeni se stromovou strukturou procesti, moznosti
ukonceni procesu (také v navaznosti na stromovou strukturu) a moznosti ziskani pfistupovych opravnéni
procesu — ve Windows i v Linuxu, srovnejte.

Co je to kontext procesu a které tdaje v ném obvykle byvaji ulozeny? Jaky je rozdil mezi sekvenénim,
sekvencné-paralelnim a paralelnim béhem procesii? Jak probiha p¥epinani kontextu? Co je to pseudo-
paralelismus?

Popiste princip kooperativniho multitaskingu. Jmenujte alespofi jeden operacnf systém, kde se vyuzival.

Popiste princip preemptivntho multitaskingu a preemptivntho multitaskingu se sdilenim ¢asu. Jmenujte
alespon dva opera¢ni systémy, kde se vyuziva.

Popiste princip multithreadingu. Stru¢né charakterizujte moznosti jeho implementace — model 1:1, N:1
a N:M; se zietelem na rozdily mezi nimi.

Kdy je pfi programovani aplikace idedlni pouZit vice vldken a kdy naopak je lepsi proces nedélit? V jakych
aplikacich se typicky vicevlaknové programovani vyuziva? V Cem spocivaji problémy waiting, synchro-
niza¢ni problém, deadlock, race-condition?

Sprava front procesi — popiste typy front FIFO (béznd), prioritni, delta-list.

Popiste ¢innost modula podilejicich se na planovani procesoru (CPU Scheduler a Dispatcher). Co je
to ¢asové kvantum (oba vyznamy)? Do jakych skupin fadime procesy podle zpiisobu vyuzivani proce-
soru? Jaky je rozdil mezi dlouhodobym, stfednédobym a kratkodobym planovianim? Jaky je rozdil mezi
preemptivnim a nepreemptivnim planovanim?

Popiste metody planovani procesoru FCFS (fronta) a RR (cyklické planovéani) véetné rozdilu mezi témito
metodami.

Popiste metody planovani SPN (vypo¢ty nemusite) a pouzivani priorit.

U vybraného operaniho systému (Windows nebo Linux) popiste zptisob planovani pfidélovani procesoru
(typ planovani, feSeni front, priority, apod.). Nazvy funkci nemusite znat. (Windows: jak jsou reprezen-
tovany ¢asti scheduler a dispatcher, mnozZstvi a uréeni front, pohyb procesit mezi frontami, uréeni kvanta,
afinita; Linux: epocha, priority, interaktivni alohy, fronty)

Komunikace procest — co si mohou procesy posilat? Popiste rozdil mezi pfimou a nep¥imou komunikaci,
mezi symetrickou a asymetrickou komunikaci, synchronni a asynchronn{ komunikaci. Jak funguje komu-
nikace pfes socket a jak pies rouru (pipe)? Jaky je rozdil v implementaci roury v Linuxu/Windows? (ve
skriptech je v ¢dsti o Linuzu)

Popiste struéné zakladni moznosti komunikace procestt ve Windows nebo v Linuxu, podle vlastniho
vybéru ( Windows: zpravy okniim, systémova volani, LPC, RPC, APC, DPC; Linuz: systémova volani,



signaly, moznosti reakce na signdl, skupiny procesti, relace, roury, sockety, zpravy — POSIX Message
Queues).

5 Synchronizace procest:

© o N

10.
11.

12.

13.
14.
15.
16.

. Co je to konzistentni stav prostfedku a k ¢emu slouzi synchronizace? Napiste Bernsteinovy podminky:.

Charakterizujte ulohu Kritické sekce a pozadavky na jeji feSeni, pouZijte také Petriho sit.

Charakterizujte tlohu Producent—konzument pro neomezeny buffer a pozadavky na jeji feSeni, pouzijte
také Petriho sit.

Charakterizujte dlohu Producent—konzument pro omezeny buffer a pozadavky na jeji feSeni, pouZijte
také Petriho sit.

Charakterizujte tlohu Producent—konzument bez spoletné paméti a pozadavky na jeji FeSeni, pouZijte
také Petriho sit.

Charakterizujte tlohu Model-obraz a pozadavky na jeji FeSeni, pouzijte také Petriho sit.
Charakterizujte ulohu étenaﬁfpisaﬁ a pozadavky na jeji feSeni, pouzijte také Petriho sit.
Charakterizujte tlohu Pét hladovych filozofti a pozadavky na jeji FeSeni, pouzijte také Petriho sit.
Charakterizujte tlohu Soubéh procest a poZzadavky na jeji Fefeni, pouZijte také Petriho sit.

Co je to Race-condition, kdy tato situace nastava a jaké problémy je tfeba v souvislosti s ni Fesit?

Stru¢né charakterizujte moznosti pasivniho ¢ekani pted kritickou sekci — zédkaz prerugeni, zakaz prepnuti
kontextu, navySeni priority, mutex.

Stru¢né charakterizujte moznosti aktivniho ¢ekéni pred kritickou sekci — sdilend zamykaci proménna,
sttidani procest, Pekaitav algoritmus, hardwarové feSeni.

Popiste princip binérnich semaford.
Popiste princip obecnych semafori.
Popiste princip synchroniza¢niho nastroje Monitory.

Vyberte si operacni systém (Windows nebo Linux) a popiste moznosti synchronizace v tomto systému
(Windows: TRQL, spinlock, mutex, semafor, kriticka sekce a udalost; Linuz: mutex, futex, priority,
rwlock, spinlock, podminkova proménné a semafor).

6 Uvaznuti procesi (deadlock):

1.

Charakterizujte pojmy t¥ida prost¥edkt, instance t¥idy prostiedkt. Uvedte ptiklady. Popiste graf pfi-
déleni prostiedki — typy uzli a hran, nakreslete p¥iklad takového grafu.

Co je to prevence uvaznuti? Vyberte si kterékoliv dvé z podminek uvaznuti a popiste jejich vyuziti pii
prevenci uvaznuti procesu.

Co je to pfedpovidani uvaznuti? PopiSte metodu FeSeni pfedpovidani uvaznuti pomoci grafu naroki
a pridéleni prostredki.

Definujte bezpetny stav systému. Popiste Fegeni pFedpovidani uvaznuti Bankéfovym algoritmem.
Co je to detekce uvaznuti? Popiste metodu fefeni detekce uvaznuti pomoci grafu cekani.

Popiste metodu fedeni detekce uvaznuti pomoci modifikace Bankéfova algoritmu. Jak systém muze rea-
govat pii zjisténi uvaznuti procest?

7 Sprava periferii:



. Popiste obvyklou strukturu I/O systému véetné rozdéleni modult do uzivatelského rezimu a rezimu

jadra.

Charakterizujte vyhrazen4, sdilena a spolectné zafizeni. Ke kazdému také uvedte piiklad.

3. Charakterizujte znakové, blokové a specidlni zafizeni. Ke kazdému také uvedte pFiklad.

10.

11.
12.

13.

14.

15.

16.

17.
18.

19.

20.

Definujte ovladac a jeho tlohu v systému. Charakterizujte alespon t¥i funkce spojené s datovymi pfenosy
a komunikaci, které ovladace mivaji. Které dvé rutiny vztahujici se k existenci v systému musi ovladace
implementovat?

Charakterizujte horni a dolni ¢ast ovladace a také tucel tohoto rozdéleni. K ¢emu slouzi rutina obsluhy
preruseni a inicializa¢ni rutina ovladace?

Popiste vyuzivani ovladaci ve Windows nebo Linuxu, podle vlastniho vybéru ( Windows: déleni podle
modelu ovladacii, podle umisténi kodu (véetné frameworkt, vyhod, nevyhod), podle podpory zjedno-
dugené instalace, dale ovladace funkce, sbérnice, filtru, ovladace t¥idy, portu, miniportu, kde zjistit info
o ovladacich; Linuz: v jakém prostoru funguji, rozdily — soubory, jak a pfip. pres co funguje komunikace,
tained priznaky, spravce 1/0).

Co je to pferuseni, jak se pouziva, jaké zname typy preruseni? Jaky je rozdil mezi vyjimkou a preruSenim?
Co je to kanal preruseni? Jak obvykle probiha obsluha preruseni z pohledu jadra? Jaké vlastnosti musi
mit obsluzna rutina pro pferuseni? Co kdyZ je nespliiuje, jak se d€lf na ¢asti a jak bézi tyto ¢asti?

Co je to maskovani preruseni? Ktera pferufeni lze maskovat a kterd ne? K ¢emu to slouzi?

Popiste obsluhu pferuseni ve vybraném systému — MS-DOS + Windows nebo Linux (DOS+ Windows:
vektory pferuSen{ a jejich pouziti pfi nalezeni obsluzné rutiny, u Windows sdilenf pferuseni, feseni volan{
»Spravné“ rutiny, vztah pferuseni a IRQL; Linux: sdilen{ pFeruseni, feSeni volani ,spravné“ rutiny, feseni
dlouhé obsluhy pierugeni — tasklet apod., tabulka deskriptort pferuseni)

Které tfi druhy ¢asu se v systému pouzivaji? K jakym dcelim? K ¢emu slouzi systémovy casovac?
Popiste strukturu MBR disku — MBR sektor a jeho obsah, Boot sektory, primérni a rozsifené oddily,
apod.

Popiste zpisob rozdéleni MBR disku (pfedpokladejme, Ze potiebujeme nejméné 5 riznych oddili, je
jedno jakych). Napiste, jak jsou oddily oznacovany ve Windows, v Linuxu a ve FreeBSD /MacOS X.

V ¢em se lisi MBR a GPT disky? Jaka je zdkladni struktura GPT disku? Jak je zajisténo, aby i starsi

systém bez znalosti GPT alesponn poznal, Ze jde o pamétové médium? Co je evidovino o jednotlivych
oddilech?

Pro Windows nebo Linux (dle vlastniho vybéru) charakterizujte alesponi 4 néstroje pro préci s diskovymi
oddily (nejen vytvafeni a ruseni oddilt). Jaka je ve Windows role piikazi chkntfs, autochk a chkdsk?

Co je to zavadéci program (boot loader) a boot manazer? Jak funguji irovné u dvou- a t¥ftroviiovych

vy o

zavadécich programii? Vyberte si néktery ze zavadéci a charakterizujte jej. Co je to Secure Boot?
Co je to svazek? Jak funguji dynamické svazky ve Windows a LVM v Linuxu?

P1i spousténi nenativnich aplikaci — jaké tii typy produkti jsou dnes k dispozici pro virtualizaci ¢innosti
aplikaci a jaky je mezi nimi rozdil? Co je to paravirtualizace? Co je to beze§vy mod?
Charakterizujte mechanismus wvirtudini poc¢itac. K €emu mize byt dobrd podpora virtualizace v hard-

waru? Stru¢né popiste alespont dva rizné produkty nabizejici mechanismus virtualniho pocitace. Co je
to nativn{ hypervizor?

Co je to emulator opera¢nfho systému a co je to podsystém? Vyberte si kterékoliv dva emulatory nebo
podsystémy a stru¢né charakterizujte.



21.

Co je to serverova a desktopova virtualizace? Které firmy se v této oblasti angazuji?

8 Pamétova média:

1.

10.

11.

Vysvétlete pojmy cluster a blok. Jaky je rozdil mezi nizkouroviiovym a vysokodroviiovym formatovanim?
Co je to vytvareni souborového systému?

. Vysvétlete pojmy soubor, adresar, kofenovy adresaf. Jaké existuji piistupy k zajisténi p¥istupovych

opravnéni?

Co je to soubor a co je to adresai? Strucné charakterizujte vSechny typy adresafovych struktur od
jednouroviiové az po cyklickou. Ke kazdé napiste systém, ktery ji vyuziva (p¥ipadné jakym zptsobem).
U acyklické struktury popiste alespoii jeden zptisob, jak lze zajistit, aby p#i ruSeni polozek nevznikali
HSirotci”, a jak lze zajistit acykli¢nost tohoto grafu.

Jakeé existuji typy soubori? Co je to souborovy systém? Popiste zpiisob rozdéleni souborovych systému
podle odolnosti vad havariim. Co je to transakce? Popiste prabéh zurndlovani pii ukladani souboru na
disk. Co je to virtualni souborovy systém?

Popiste strukturu oddilu se souborovym systémem FAT16, funkci FAT tabulky, strukturu polozky v ad-
resafi.
Co je to VFAT? Jaky je rozdil mezi FAT16 a FAT327

vvvvvv

Co je to NTFS, jaké jsou jeho nejdiilezitéjsi vlastnosti? Napiste alespon 4 funkce, které ma N'TFS navic
oproti FAT32. Co najdeme v $MFT, $LOGFILE, $BITMAP, $BADCLUS?

Co je to exFAT, jaké ma typické vlastnosti a kde se pouziva?

Popiste funkci souborového systému VFS. Vyjmenujte alespont 7 riiznych souborovych systémt, které
lze do VFS pfipojit. Vyberte si dalsi dva virtuédlni souborové systémy (jiné nez VFS) a charakterizujte
(jsou témer na konci kapitoly).

Popiste strukturu oddilu se souborovym systémem ext2fs (véetné funkce skupin blokii a jednotlivych
bloki s metadaty). Co je to i-uzel (i-node) a jaka je jeho struktura, co obsahuje? Jak je feSeno adresovani
bloki s daty souboru? Jak vypadaji polozky v adresafi? Pro¢ neni nizev souboru soucasti i-uzlu tohoto
souboru? Jak je zajisténa funkénost pevnych odkazi?

Stru¢né charakterizujte souborové systémy ext3fs (hlavné odlisnosti oproti ext2fs), ext4fs, ReiserFS,
XFS, BtrFS.

Pfi zkousce neni tieba znat zdrojové kédy a nazvy funkci pro rizné tcely, které jsou uvidény ve skriptech
v prikladech, staéi znat postupy (napfiklad u synchroniza¢nich mechanismi nebo komunikace procest).



