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Anotace: Tento dokument je urfen pro studenty pfedmétu tykajiciho se operacnich sys-
tému na Slezské univerzité v Opavé (pfedmét Operani systémy II), v letnim semestru.
Navazujeme na predmét Operacni systémy I, a tedy se predpokladé, ze se ¢tenafl orientuje
v souborové struktufe systémi Windows a Linux, principech spravy uzivateld, opravnéni,
procest, zvlada zaklady konfigurace v textovém rezimu v téchto systémech.

I zde se zabyvame postupné opera¢nimi systémy Windows a Linux, konkrétné tématy:

e sprava procesu, sluzeb a uzivatel,
e sprava zafizeni a site,
e nasazeni systému, instalace, feSeni problémi.

Na rozdil od pfedchoziho pfedmétu se budeme pohybovat pfedevsim v textovém rezimu.
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Predmluva

Co najdeme v téchto skriptech

Rychly ndhled: Tato skripta jsou uréena pro studenty Ustavu informatiky Slezské univerzity
v Opavé. Ve cvitenich pfedmétu Operaini systémy Il se v prvni ¢asti semestru probiraji operacni
systémy z rodiny Windows a v druhé ¢asti semestru UNIXové systémy se zaméfenim na Linux.
Navazujeme na obdobn4 skripta z pfedmétu Opera¢ni systémy I, tedy pFedpokladé orientace v sou-
borové struktuie systémt Windows a Linux, principech spravy uzivatelil, opravnéni, procesd, u Windows

i orientace v registru, zaklady konfigurace v textovém rezimu v téchto systémech.

Skripta se mohou zdat zna¢né rozsahla. Diuvodem je zafazeni mnoha ukazkovych (fesenych) piikladt
a motivacnich (nefesenych) tkold, které maji pomoci pii pochopeni a osvojeni si u¢iva. U nékterych
pitkazi jsou uvedeny také jejich obvyklé vystupy, také z divodu Casto nedostatecnych pfistupovych

opravnéni studentd v ucéebnach.

Znaceni
Ve skriptech se pouzivaji nasledujici barevné ikony:
. Rychly ndhled (skript, kapitoly), ve kterém se dozvime, o em to bude.
. Klicovd slova kapitoly.
. IZ' Clle studia pro kapitolu nadm ¥Feknou, co nového se v dané kapitole naucime.

° Nové pojmy, znaceni apod. jsou oznaceny modrym symbolem, ktery vidime zde vlevo. Tuto

ikonu (stejné jako nésledujici) najdeme na za¢atku odstavce, ve kterém je novy pojem zaviadén.

. Konkrétni postupy a ndstroje (piikazy, programy, soubory, skripty), zptisoby feSeni rtiznych
situaci, do kterych se mize administrator dostat, syntaxe piikazi atd. jsou znaceny také modrou

ikonou.

. Nékteré ¢asti textu jsou oznaceny fialovou ikonou, coz znamenad, ze jde o nepovinné useky,
které nejsou probirany (vétsinou; studenti si je mohou podle zajmu vyzadat nebo sami prostudo-
vat). Jejich ucelem je dobrovolné rozsifeni znalosti studentt o pokro¢ila témata, na ktera obvykle

pFi vyuce nezbyva moc ¢asu.
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° Zlutou ikonou jsou oznadeny odkazy, na kterych lze ziskat dalsi informace o tématu. Nej-
castéji u této ikony najdeme webové odkazy na stranky, kde se dané tématice jejich autoii vénuji

podrobnéji.
. Cervend je ikona pro upozornéni a poznamky.

Pokud je mnozstvi textu patfictho k urcité ikoné vétsi, je cely blok ohranien prostifedim s ikonami na

zacatku i konci, napiiklad pro definovani nového pojmu:

Definice

V takovém prostiedi definujeme pojem ¢i vysvétlujeme sice relativné znadmy, ale komplexni pojem s vice

vyznamy ¢i vlastnostmi.

Podobné muze vypadat prostiedi pro del§i postup nebo deli poznamku & vice odkazi na dalsi infor-

mace. Mohou byt pouzita také jina prostiedi:

Piiklad

Takto vypadé prostiedi s pfikladem, obvykle n&jakého postupu. Piiklady jsou obvykle komentovany,
aby byl jasny postup jejich FeSeni.

Ukol

Otézky a tkoly, ndméty na vyzkouSeni, které se doporucuje pfi procvicovani uciva provadét, jsou uza-

vieny v tomto prostfedi. Pokud je v prostied{ vice tkold, jsou ¢éislovany.

Na konci kazdé kapitoly najdete odstavec se souhrnem kapitoly.

Jak probihaji testy

Zépocet z predmétu Operacéni systémy 11 1ze ziskat absolvovanim dvou test — prvni se tykd Windows,
druhy Linuxu. Nejméné jeden z nich (podle vlastni volby) je nutno absolvovat osobné v u¢ebné, zbyvajici
mize byt online.

Online varianta testu obsahuje otazky typt umoznénych informacnim systémem (vybér moznosti,
zatrhnuti odpovédi, doplnéni slova apod.).

Varianta v uCebné: dostanete klasické zadani na papiru, ale lze pouzivat pocita¢, a to nadpovédu
a nastroje bézné dostupné ve standardni instalaci daného opera¢ntho systému, ale bez pfistupu na
Internet. Nejsou dovoleny dokumenty vlastn{ ani cizi vyroby, které nejsou soucasti standardni instalace,
nelze pouZzivat internetovy prohlize¢ ani jiny zptsob pFistupu na externi zdroje informaci.

Na strankach predmétu je k dispozici orientaéni seznam otazek a tkold, které se mohou objevit na
testu, oviem v testu se mohou objevit mirné odlignosti (napiiklad v nazvech zpracovavanych soubori

¢i adresafi, jiné pfepinace piikazl, apod.).
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Kapitola

Ptikazovy radek a PowerShell

Rychly ndhled: 'V této kapitole si zopakujeme nékterd témata o textovém rezimu ve Windows
a navazeme dalgfmi tématy: nauéime se v textovém rezimu vytvorit novy soubor, pouzivat ¢iselné
proménné, podivime se na psani skriptli, nauc¢ime se pouzivat slozené prikazy. Zaméfime se také na

moduly v PowerShellu a dal&f pokro¢ila témata.

Klicovd slova: Prtikazovy fadek, PowerShell, regulédrni vyraz, skript, davkovy soubor, slozeny p¥i-
kaz, vétveni, cyklus, hromadné zpracovani dat, CMDLET, objekt, zprostifedkovatel.

IE' Cile studia: Po prostudovani této kapitoly si zopakujete praci v textovém rezimu ve Windows
a dale se naudite vytvaret skripty, filtrovat vystup a pouzivat dalsi typy p¥ikazi: pfedevsim podminény

piikaz a rtzné typy cykla. Také se naucite postupy pouzitelné pro hromadné zpracovani soubort.

1.1 Néavrat k Prikazovému radku

1.1.1 Priikazy a parametry

Vime, ze P¥ikazovy fadek lze spustit pfikazem cmd.exe nebo pies nabidku Start. Prikazy, které 1ze

spustit v Prikazovém tddku, mizeme rozdélit do dvou skupin:

o vnitini piikazy — jsou implementovany piimo v souboru cmd.exe, vét§inou se jednd o zékladni
a jednoduché piikazy jako naptiklad kopirovani soubort nebo prochézeni mezi adresafi (slozkami),
e unéjsi prikazy — jedna se o spustitelné soubory (s pfiponou COM, EXE, MSC, apod.), tuto skupinu
piikazli mizeme libovolné rozsifovat instalaci novych programd.
Je obvykle jedno, jestli piikaz napiSeme malymi nebo velkymi pismeny (az na vyjimky). V tomto
dokumentu jsou pfi prvnim pouziti vét§inou pouzita velkd pismena.

Jen malokdo si pamatuje nazev a presnou syntaxi jednotlivych piikazt, uz proto, Ze verzi od verze
téchto pifkaza neustale pfibyva. Proto bychom méli zvladnout vyhledani napovédy k pitkazu. To lze
nékolika zplisoby:

e program help, lze pouzit také ve tvaru help | more (vypis napovédy po strankach, vypis preru-

Sfme klavesou [ﬂ ),

e niapovéda k urcitému piikazu ve formatu pfikaz /? nebo help prikaz,
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e systém napovédy Windows pies tladitko Start, vhodna klicova slova se ligi v ruznych verzich

Windows (vétsinou lze pouzit klicové slovo ’pfikazy‘ nebo ’pfikazovy radek ‘)

Program help (at uz s parametrem nebo bez néj) funguje obvykle pouze pro vnitini piikazy. U vét§iny
piikazi (predevsim téch pro préci se siti) proto volime spiSe zobrazeni napovédy pouzitim /7.
Praci s Prikazovgm Fdadkem mize zjednodu$it program doskey (ve Windows je automaticky spus-

tén). Nabizi kromé jiného moznost pouzivat historii prikazi:

, E] : zobrazime (pFip. 1 upravime) pfredchozi/nasledujici ptikaz z historie,

, . : posun o znak doleva/doprava v zadédvaném piikazu,
/am—
Eﬂ zobrazi celou historii pitkazil, Sipkami je moZné si vybrat ze seznamu,

A t+F7] smaze historii piikazi.

Prikazovy Fadek je mozné spoustét i s parametry, tak lze urcovat jeho vlastnosti nebo stanovit
pitkazy, které se provedou hned po spusténi prikazového radku, viz tabulku 1.1. Pokud je pouzito vice

prepinaci, pak /k a /¢ musi byt posledni.

Tabulka 1.1: Parametry piikazového fadku

Priiklad Vyznam

cmd /k ptikaz hned po spusténi piikazového fadku se provede zadany piikaz
cmd /k CD "C:\program files" pracovnim adresafem se stane adresai uvedeny v piikazu CD

pokud existuje tento davkovy soubor, pak se provede hned po

cmd /k C:\nastav.bat
/ \ startu Prikazového radku

totéz jako /k, ale po provedeni pitkazu bude Ptikazovy fadek

cmd /c ptikaz 5
ukoncen

nastavi barvy pozadi (x) a textu (y) obrazovky, x a y jsou
cmd /t:xy hexadecimalni ¢islice, barvy lze ménit také p¥ikazem color, proto
moznosti barevnych kombinaci lze ziskat pfikazem color /7

Ptepinace muzeme pouzivat pii spusténi Pifkazového fadku z menu Start = Spustit nebo vyuzit moz-
nosti Windows pii definovani zastupcii (do piikazové fadky zastupce napiSeme cely piikaz véetné pa-

rametri).

Ukoly

1. Vzpomeite si na aplikaci Process Fzplorer od firmy Sysinternals, se kterou jsme se sezndmili

v predchozim semestru. Pokud ho nemaéte k dispozici, stdhnéte z internetu.

Spustte Process Explorer, potom spustte Prikazovy Fddek a obé okna umistéte tak, aby byla obé
zaroven viditelna. V Process Exploreru najdéte ve stromové struktuie zaznam Prikazového Fadku
(cmd.exe). V Piikazovém fadku spustte postupné nasledujici piikazy a sledujte v okné Process

Exploreru, co se stane s fadkem cmd.exe:

® netsh
program netsh budeme probirat pozdé&ji, jde o prostiedi s rozsdhlymi moznostmi konfigurace

predevsim sitovych nastaveni; praci v prostfedi ukonéime piikazem exit,
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e copy con d:\pokusny.txt
opét budeme probirat pozdéji, prikaz copy slouzi ke kopirovani souborti, ale varianta s prvnim

parametrem con a druhym parametrem nazvem souboru pracuje takto:

— vytvoii soubor s danym nazvem (zde na disku D:),

— text, ktery od této chvile budeme pséat na klavesnici, se objevi na obrazovce (tj. zaFizeni
con — console) a pak se z obrazovky bude kopirovat do vytvofeného souboru, kazdy stisk
klavesy [@ bude interpretovan jako konec fadku,

— aZ nas piestane bavit psani, stiskneme klévesu [@] a [@ (nebo klavesovou zkratku
[CtT+Z] ) a interaktivni rezim bude ukongen.

Obé moznosti srovnejte. Poznate podle zobrazovanych informaci v Process Exploreru, ktery
z téchto piikazi je vnitini a ktery vnéjsi?
2. Vytvoite na pracovni plose zéstupce s piikazem cmd /t:1le /k Z: (po spusténi poklepénim se stane

pracovnim diskem Z:, barvy jsou nastaveny na modré pozadi, zluté pismo).

Barvu textu a pozadi upravte podle svého vkusu (vkusu!), pokud neméte p¥istup na disk Z:,
pouzijte jiné umisténi.

3. Vzpomeite si (nebo najdéte v napovédé), jakym zpisobem lze piikaz dir spustit rekurzivné — tedy
zobrazit veskery obsah uvniti zadaného ¢i pracovniho adreséire véetné obsahu podadresaii, jejich
podadresaii, atd., s potladenim nadbyte¢nych informaci (t¥eba zahlavi a zapati). Vyzkousejte
na kotfenovy adresar disku C:, a zaroven vyzkousejte kldvesovou zkratku pro zastaveni ¢innosti
pracujictho programu — [@ — tuto zkratku si pamatujte, je velmi uzitefna).

4. Vypiste v8echny soubory s pfiponou .MSC nachazejici se na disku C: (tj. rekurzivng). Néktery
z téchto soubort spustte (Pamatujete si, o jaké soubory se jedna?).

5. Provedte totéz co v piedchozim tkolu, ale pro soubory s p¥iponou .CPL, vystup piesmérujte do
souboru panely.txt (umistéte do adresafe, ve kterém mate pravo zapisu).

6. Vypiste obsah adreséfe neexistujici (pfipadné jiného neexistujiciho adresaie), vystup presméruj-
te do souboru prazdny.txt, chybovy vystup smérujte tamtéz (pfi¢emz nazev souboru uvedete
v celém pitkazu pouze jednou).

7. Provedte totéz co v predchozim piikazu (vyuZzijte klavesu pro piesun v historii piikazi), ale
chybovy vystup prfesmeérujte tak, aby se nikam nezobrazil ani neulozil.

8. Vystup piikazu time /t smérujte tak, aby se ulozil na konec souboru cas.txt (tj. pridavejte
na jeho konec k pivodnimu obsahu, ktery ziistane zachovan). Piikaz véetné smérovani spustte
nékolikrat za sebou (vyuZijte historii ptikazt), pak zkontrolujte soubor s vyslednymi ¢asovymi

adaji.

1.1.2 Adresaie a soubory

Novy soubor midzeme vytvorit nékolika zptsoby. Pfedné se muze jednat o vystup nékterého pro-
gramtu, coz muzeme zajistit i ruéné — pfesmérovanim vystupu nékterého pitkazu do souboru. Existuje

v8ak také zptisob, jak vytvofit novy soubor s ,origindlnim*“ obsahem.
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Piiklad

V pracovnim adresafi vytvofime novy soubor s ndzvem soubor.txt:

COPY CON soubor.txt Enter

. (néjaky obsah souboru)

[CETEZ) nebo [Fe] pek [Er]

Klavesova kombinace [Etr +Z] nebo vytvofi textovy znak znamenajici konec souboru.

Podobny postup mizeme vyuzit, pokud chceme k existujicimu souboru pfipojit dasf fadky:

COPY soubor.txt+CON soubor.txt [Enter
. (fadky, které chceme pfipojit)

[CETEZ] ncbo [Fe] pok [Er]

Vysledek mizeme samoziejmé ulozit i do jiného souboru nez pivodniho. Nové fadky se ptidaji na konec

souboru. Kdybychom obratili pofadi operandii kolem symbolu ,,+“, pfidaly by se nové fadky na zacatek

souboru.

Ukoly

1. V adresafi, kde mate pravo zapisu, vytvofte pomoci COPY CON textovy soubor, dovniti vepiste
nékolik riznych Fadki. Pak ho prejmenujte pomoci REN, setiidte a vysledek tiidéni ulozte do
jiného souboru, ten vypiste pomoci TYPE.

2. Vytvoite v pracovnim adresaii soubor pokusi.txt, napiste do néj jakykoliv text (nékolik radkiu)
a ulozte. Potom ho zkopfrujte do téhoz adresaie na soubor s ndzvem pokus2.txt, oteviete, na

nékterém fadku pozméite jeden znak (tak aby se délka souboru nezménila) a ulozte.
Dale porovnejte oba soubory postupné pomoci piikazt FC a COMP a porovnejte jejich vystupy.
U pifkazu COMP vyzkousejte také uvedené piepinace.

3. Na zacatek souboru pokus1.txt, ktery jste vytvofili v pfedchozim tkolu, pridejte fadek jakéhokoliv
textu, a podobné také na jeho konec — pouZijte metodu piikazu copy con uvedenou vyse v druhé

¢asti prikladu.

vvvvvv

ze ve Windows existuji dva — jednodussi FIND a pokrocilejsi FINDSTR. Pouzivame je nejen tehdy, kdyz
potfebujeme v existujicim textovém souboru najit fetézec odpovidajici zadanému kli¢ovému slovu nebo
regularnimu vyrazu, ale pfedevdim (a nejcasté&ji) tehdy, kdyZz chceme zpracovat a profiltrovat vystup
nékterého jiného prikazu. Typické pouziti je tedy ve formé filtru zietézené v ,route®.

Syntaxi pifkazu findstr zname, pripadné si ji mizeme najit v ndpovédé findstr /7

Pro zakladni orientaci: prvky, které 1ze pouzit v reguldrnim vyrazu, jsou v tabulce 1.2.

Piiklad

V pfedchozim semestru jsme se jiz s vyhledavanim trochu seznamili, ted si pro pfipomenuti ddme par

piiklada.
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Tabulka 1.2: Regularni vyrazy v ptikazu findstr

Prvek Vyznam

Libovolny znak

* Nula nebo vice vyskytt pfedchézejictho znaku nebo t¥idy
- Zatatek fadku (znak | st¥iska*)
$ Konec fadku

[znaky]  Jakykoli (jeden) znak z mnoziny v zavorkach

[~znaky] Jakykoli znak mimo prvky mnoziny

[x-y] Jakykoli znak v rozsahu daném dvéma znaky (jeden znak)
\<text Zacatek slova
text\> Konec slova

V adreséfi windows\system32 (coZz je pravé na§ pracovni adresa¥) a piipadné jeho podadresafich
se nachdzi hodné programi, které lze spustit na pfikazovém Fadku. Chceme najit piikazy souvisejici
s diskem, zfejmé budou mit v ndzvu podfetézec ,,disk”, pfipona mize byt libovolné:
dir /S /B | findstr "disk"

V pracovnim adresafi si vytvoiime testovaci soubor pokus.txt:

P:\> copy con pokus.txt

slovo prvni tadek znakovy soubor
druhy znak slovo

t¥eti radek znak, carka

¢tvrty radek pfriznak slovo
Stiskneme postupné klavesy [@ a . Dale budeme vyhledavat v tomto souboru:

findstr "prvni radek" pokus.txt
oCekévali bychom, ze bude nalezen a vypsan pouze prvni fadek souboru, ale ve skutecnosti se
vypiSou vSechny fadky — mezeru ve vyrazu totiz tento prikaz chape jako operator OR, tedy jsou
vypsany Fadky obsahujici jeden nebo druhy fetézec (nepomtiize ani escape sekvence — opa¢né
lomitko pfed mezerou)

findstr /c:"prvni fadek" pokus.txt
vypise se opravdu jen prvni fadek, Fetézec mezi uvozovkami je bréan jako celek (pozor, je omezen
vyznam metaznakil)

findstr "znak" pokus.txt
vyhleda v8echny vyskyty Fetézce znak v zadaném souboru, tedy vypiSe v8echny fadky (nachézi se
na viech)

findstr '"znak\>" pokus.txt
najde slova koné&ici fetézcem znak, tj. takova, za nimiz je néktery oddélova¢ (mezera, ¢arka, tecka,
stfednik apod.), pfedpona je ,dovolena® — vypiSe druhy, t¥eti a ¢tvrty fadek

findstr "\<znak\>" pokus.txt
vyhled4 vSechny vyskyty slova znak obklopené nékterymi oddélovadi, v naSem pripadé vypiSe

pouze druhy a tieti fadek (na ostatnich fadcich ma toto slovo jesté pfedponu nebo piiponu)
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findstr '"znak[o,]" pokus.txt
vypiSou se fadky obsahujici néktery z fetézcli ,,znako” nebo ,znak,“, tedy prvnf a tieti

findstr "znak[~o0,]" pokus.txt
vysledek je opaény vzhledem k pfedchozimu, vypiSou se fadky obsahujici fetézec znak, za kterym
nendsleduje pismeno o ani ¢arka (tj. druhy a ¢tvrty fadek)

findstr "~dru" pokus.txt
hledame Fadek zac¢inajici fetézcem dru, to je druhy fadek (v8imnéte si duality vyznamu metaznaku
)

findstr "soubor$" pokus.txt
vypisSe se fadek, ktery kondi fetézcem soubor

findstr /c:"\<znak\>" pokus.txt
chyba, takto je vyraz bran jako literal a hleda se fetézec \<znak\>, nikoliv fetézec znak obklopeny
oddélovagi (tj. nevypiSe se nic, takovy Fetézec v souboru nemame)

findstr "\<znak\> slovo" pokus.txt
vypiSou se v8echny Fadky, na kazdém je bud samostatny fetézec znak nebo fetézec slovo

findstr /c:"znak slovo" pokus.txt
ziskdme druhy a tieti Fadek, tam jsou tyto fetézce piimo za sebou (i kdyZz prvni neni samostatné
slovo obklopené oddélovaci)

findstr /c:"znak slovo" pokus.txt | findstr "\<znak\>"
takto jsme urcili fetézec, ve kterém je znak samostatné slovo a je nasledovan fetézcem slovo —
krkolomné, ale funguje to

findstr "\<znak\>" *.txt
projde vSechny soubory s pfiponou TXT nachéazejici se v pracovnim adresaii a hleda tam zadany
fetézec, vzdy napiSe nazev souboru a pak nalezeny Fadek, v nasem piipadé (predpokladejme, Ze
se Fetézec nachazi jesté v dalsim souboru)

pokus.txt:druhy znak slovo
pokus.txt:t¥eti radek znak, carka
pokus2.txt:coz je typicky znak téchto typd programi

findstr /N "\<znak\>" *.txt
prida se ¢islo fadku, vystup:
pokus.txt:2:druhy znak slovo

pokus.txt:3:tfeti fadek znak, carka
pokus2.txt:51l:coZz je typicky znak téchto typl programi

findstr /M "\<znak\>" *.txt
nevypiSou se fadky s nalezenym retézcem, ale pouze soubory, ve kterych se hledany fetézec na-
chazi, vystup muze vypadat napiiklad takto:

pokus.txt
pokus2.txt

findstr /S /M /I "\<znak\>" *.txt
parametr /S zptasobi rekurzivni chovani programu — prohledévaji se vSechny soubory vyhovujict
masce *.txt, a to rekurzivné v celém podstromé podadresait pracovniho adresafe, vypisuji se
opét pouze nazvy souboru (protoze jsme pouzili parametr /M), navic se porovnava bez rozlisovani

malych a velkych pismen (parametr /I)
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findstr /V "slovo" pokus.txt

vypisou se fadky, na kterych se nenachéazi fetézec slovo, tedy pouze tiet{ fadek

Ukoly

Vyzkousejte si piikazy z piikladu.

2. Zjistéte, zda v souboru C:\Windows\WindowsUpdate.log je Fddek zacinajici Fetézcem obsahujicim
zdznam ve tvaru ,rok-mésic-den® pro soucasné datum (napiiklad 2010-01-25).

3. Pro premyslivé: jak by vypadal piikaz, ktery by dokazal totéz, co v pfedchozim tkolu, provést

souhrnné pfes vSechny LOG soubory rekurzivné v pracovnim adresaii?

1.1.3 Proménné a jejich vyuziti pro ¢isla

7 ptredchoziho semestru jiz vime, 7ze na Prikazovém rfadku lze pouzivat proménné, které obvykle chipeme
jako fetézcové. Vime také, ze existuji
o systémové promenné — definované pro cely systém, v registru je najdeme v klici
HKLM/System/CurrentControlSet/Control/Session Manager/Environment
o uZivatelské proménné — definované uzivatelem a platné jen pro néj, v registru je najdeme v kli¢ich
HKCU/Environment
HKCU/Volatile Environment
e dynamické proménné — jejich obsah je pii kazdém volani generovan dynamicky (nejsou nikde
fyzicky ulozeny), nelze do nich uklddat ani vytvafet vlastni nové, jsou to nap¥. TIME, RANDOM,

ERRORLEVEL a dalsi, nejsou uloZeny v registru.

< @ firefox.exe:17936 Properties V o V*V V D B ><
Proces ma sve VlaStnl prOStred% ve kterem beZI a kde ‘ Image Performance Performance Graph GPU Graph Threads
. - « - . « . [ | TCP/TP Security Environment Job Strings
mé uloZeno v3e, co potfebuje a k ¢emu ma piistup. Od- |
. . . . . | Variable Value
tud mame nazev promeénné prostiedi — jsou to prosté pro- |  awussrserorLE CiProgiamData
| APPDATA CAUsers\vav0001\AppData\Roaming
5 A A A A A * Ee CommonProgramFiles C:\Program Files\Common Files
menne’ ktere ma proces namapovany ve svem prOStredll CommonProgramFiles(x86) C:\Program Files (x86)\Common Files
« . . . 4 . CommonProgramWe432 C\Program Files\Cammaon Files
Jde bud o proménné, které si proces ,natahl® z registru COMPUTERNAME DESKTOP-0I.80, |
. .. . . . ComSpec CAWINDOWS\system32\cmd.exe |
(systémové nebo uzivatelské), ale také o proménné, které | pivenea CiWindows|System32DriversiDivert | ||
HOMEDRIVE c |
si proces vytvofil pro svou vlastni potfebu. Po ukoneni = VA b0 AppDa Lo '
o - 1, we . . LOGONSERVER \\DESKTOP-0159DJ |
béhu procesu se obsah prostredl VyClStl, tedy vse, COo pro- MOZ_CRASHREPORTER_DATA_DIREC.. C:Users\vav0001\AppDatz\Roaming)
MOZ_CRASHREPORTER_EVENTS_DIR.. C:\Users\vavD001\AppData\Roaming\
ces s proménnjrmi délal, se ,,ztrati“. DynamiCké proménné ‘ ESE_ECEF;AZHFRPE:E:E;:?{);I;G_D\FiECT $2\users\vavDDm\Appoa\Ruammg\ |
nejsou mapovany do prostiedi procesii, nemohou se z nich oneprive e
. . . . 1. Path C:WINDOWS\system32:C:\WINDOWS
stat promenne prostredl. PATHEXT COM; EXE; BAT; CMD; VBS: VBE. JS;
PROCESSOR_ARCHITECTURE AMDB4
V Piikazovéem fadku pracujeme S proménn}?mi PROCESSOR_IDENTIFIER Intel64 Family 6 Model 158 Stepping 1(
PROCESSOR_LEVEL 6
PROCESSOR_REVISION 9e0a
(kromé& dynamickych) pomoci ptikazu set, ktery slouzi PragramDsta CiProgramData
| ProaramFilas CAProaram Files {
k vypisu seznamu proménnych (p¥ipadné lze vypsat jen :
| |
nékteré proménné — zadame fetézec, ktery se ma vyskyto- o || ganel

vat v jejich nazvu), a dale k vytvareni novych proménnych

. e Obrazek 1.1: Proménné prostiedi procesu
¢i zméné jejich obsahu.

. s o . . . ... .. firefox.exe v Process Exploreru
Dale vyuzivame piikaz echo, ktery vypisuje jakékoliv
Fetézce véetné obsahu proménnych. Pro vypis dynamic-

kych proménnych nelze pouzit pfikaz set, proto napiiklad piSeme echo %random%, pokud chceme vypsat
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néhodné ¢&islo. Obecné plati, ze v ,univerzalnéjsich pi¥ikazech”, které nejsou urceny vyhradné pro praci

s proménnymi, musime ndzev proménné uzaviit do znaki ,%“.

Piiklad

Nékolik ukizek pro pfipomenuti:

set  vypiSe seznam definovanych proménnych (kromé dynamickych) i s jejich obsahy

set computername  vypiSe obsah proménné computername (z nézvu proménné je ziejmé, Ze jde o nézev
pocitade)

set mojeprom = abc  vytvofi novou proménnou s ndzvem mojeprom a iniciuje ji fetézcem abc, pokud
jiz existuje, tak pouze zméni jeji hodnotu

echo Nazev poé&itale: computername}  vypiSe zadany fetézec, misto nadzvu proménné dosad{ hod-
notu zadané proménné (obklopeni symboly % urcuje fetézec k interpretaci, vyhodnoceni)

set prom=Pravé pfihlaZen: Yusername) do proménné muzeme ulozit i momentéilni obsah jiné pro-
ménné, také v kombinaci s ¢imkoliv dal§im

set pomocna = Y%random)  do proménné pomocna jsme nacetli ndhodné ¢islo (v8imnéte si, Ze proménna
random, kterd je dynamicki, je sice na fadku se ,zakézanym“ piikazem set, ale timto pfrikazem

vlastné neni vypisovana, piikaz pouze vyuziva jeji pfedem ziskanou hodnotu)
dir %WINDIR), pfesun do adresare s instalaci Windows
%systemdrive),  presun na systémovy disk
cd %USERPROFILEY, pfesun do vlastniho profilu

SET PATH=}PATHY,;X:\MUJ_PROG  pfidavame dal3i cestu do proménné PATH

Pocitame. U prikazu set lze pouzit parametr /a. Nasledujici fetézec pak bude povazovan
za matematicky vyraz. MiZeme pouzivat bézné aritmetické operédtory a také nékteré bitové operace,
seznam najdeme ve vypisu set /7.

Pokud chceme uvniti vyrazu (za pfifazovacim operatorem) pouzit proménnou, umistime vyraz do
uvozovek (potom vSechny pismenné fetézce vpravo od pfifazovaciho operatoru budou povazovany za

¢iselné proménné a nahrazeny svou hodnotou).

Piiklad

Ukazeme si nékolik prikladii:

set pom=2  vytvofime novou proménnou a inicializujeme ji na 2

set /a pom=2%x(4-3+2) na pravé strané piirazovactho ptikazu je vyraz, proto musime pouzit parametr
/a, diky kterému se s vyrazem nezachazi jako s fetézcem, ale pied pfifazenim se vypocte

set /a "abc=30-pom" na pravé stran® mame proménnou, proto cely fetézec umistime do uvozovek

set /a "abc=30 % pom"  pouzili jsme operator pro zbytek po celo¢iselném déleni (modulo)

set /a pom+=2  dalsi z forem pfifazeni (k proménné se pficte Cislo 2)

set /a 152%x4  vypiSe vysledek vypoctu (608), pouzijeme pro rychlé vypocty

set /a "Yrandom%+50"  dynamické proménné musime uzaviit mezi symboly procenta (ostatni pro-
ménné mizeme, ale nemusime), jinak je za né dosazeno ¢islo 0; v tomto pfikazu jsme uréili spodni

hranici pro generovana nahodné ¢isla

set /a 0x2af7 pievede zadané hexadecimalni ¢islo na desitkové (zde 10999)
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Ukoly

1. Vyzkousejte si pitkazy z piikladu 1.1.3 (vytvofené proménné budou existovat jen do vypnuti ¢i
restartu pocitace, takze jich muzete vytvorit kolik chcete).

2. V napovédé piikazu set najdéte seznam podporovanych operatorii (je tieba pouzit napovédu
v textovém rezimu set /7).

3. V piikladu o pocitani s proménnymi je uveden piikaz, kterym lze stanovit spodni hranici pro
generovani ndhodnych éisel proménnou %random’,. Zamyslete se nad tim, jak lze generovand cisla

omezit shora. Napovéda: muzete pouzit zbytek po celodiselném déleni, neztratte se v symbolech

procent.

1.1.4 Skriptovani v P¥ikazovém fadku: davkové soubory

Skript je textovy spustitelny soubor, tedy textovy soubor obsahujici pfikazy urcené k provedeni
néjakym interpreta¢nim programem.

Ddavkové soubory jsou soubory s pfiponou BAT (z anglického batch file). V davkovém souboru mi-

zeme vytvofit tzv. davku pfikazi, tedy posloupnost piikazi, kterd se mé provést. Jde o textové soubory,
které muzeme editovat napiiklad pomoci programu notepad (nebo jakéhokoliv jiného programu pracu-
jicitho s ASCII soubory), ale pfitom to jsou spustitelné soubory jako tieba EXE (ve skute¢nosti jsou
interné spoustény jako parametr piikazu cmd). Lze je spustit z Piikazove fadky nebo pfimo ve Windows
poklepénim jako kterékoliv jiné spustitelné soubory.
Davkovy soubor miize mit také parametry (pfi spusténi se piSou za nazev BAT souboru, oddéluji
se mezerou), uvnit¥ souboru se k nim dostaneme pres proménné %0, %1, ..., %9, kde %0 je samotny nazev
davkového souboru, %1 je prvni parametr, atd. Pokud nebyl parametr zadan, je v pfislusné proménné
prazdny fetézec.

Prikazy piSeme kazdy na novy Fadek. Kromé dfive uvedenych piikazt pouZivame:

REM
komentaf (remark); vSechno od tohoto piikazu do konce fadku je povazovano za komentaf (v né-

kterych konfiguratnich souborech se misto piikazu rem pouziva stiednik)

ECHO

tento prikaz uz trochu zname, slouzi k fizeni vypisu hlasenf na obrazovku:

echo text  vypiSe na obrazovku text (neni tfeba ho ohranidit uvozovkami)

echo. zafddkuje na obrazovce (vypiSe prazdny radek)

echo ON  zapne vypis vystupii piikazii na obrazovku (implicitni nastaveni), napiiklad pokud
v néasledujici posloupnosti pifkazt je pfikaz COPY ..., na obrazovku se vypige fadek s timto
prikazem a dale vSe, co samotny pfikaz posila na vystup,

echo OFF  vypne vypis vystupt pfikazti na obrazovku (tichy rezim)

echo Nazev tohoto souboru je %0, prvni parametr je %1  vypiSe ndzev a prvni parametr dav-
kového souboru, ve kterém je tento piikaz

@prikaz
vypne vypis na obrazovku u toho piikazu, jehoz fadek timto znakem zacina obvyklé pouziti prikazu
@ECHO OFF (pifkaz sice vypina vystup na obrazovku, ale az od nésledujictho ¥adku, proto na tento

fadek musime pouzit znak @, aby se nezobrazil), timto fadkem zainéa vétsina davkovych soubort
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CALL soubor.bat

spusténi jiného davkového souboru; programy EXE a COM lze spustit zadanim jejich jména, ale
kdybychom totéz provedli s BAT souborem, tak po jeho provedeni by piivodni davkovy soubor (ve
kterém byl tento BAT soubor volén) byl nésilné ukoncen, proto je nutné pouzit piikaz CALL
PAUSE

pozastavi provadéni davkového souboru, pouzivame, kdyZ chceme, aby si uzivatel pfecetl text
vypsany na obrazovce (vykonavani dalgich pfikaza pokrauje po stisknuti kterékoliv klavesy)
GOTO :navésti

piikaz skoku (narozdil od vyssich programovacich jazyki je v davkovych souborech nezbytny),

lze odskocit na kterykoliv fddek souboru, ktery oznac¢ime navéstim

REM ukazka odskoku na radek s navéstim :konec
:zacatek

goto :zacatek
:konec

Navesti musi vzdy zacinat dvojteckou (a neobsahuje mezery, ani za tou dvojteckou), v piikazu
goto je mezera pied celym navéstim (tj. pied dvojteckou).

SET /p proménna=vyzva

vypige na obrazovku vyzvu, pocki aZ uZivatel néco napiSe a stiskne [@ , pak to, co uZivatel
zadal, ulozi do proménné:

set /p soub=Zadejte soubor, se kterym budeme déle pracovat:

SHIFT

posun obsahu parametrit souboru — to, co bylo uloZeno v %1, se presune do %0, obsah %2 se pfesune
do %1 atd., do %9 se misto ptivodnfho obsahu nacte nésledujici parametr, pouziva se, pokud ma
davkovy soubor vice nez 9 parametri (dostaneme se tak i k desatému a nasledujicim).
SETLOCAL, ENDLOCAL

pfi pouziti v ddvkovém souboru jsou vSechny proménné vytvoifené mezi témito dvéma piikazy
pouze lokélni (pFfesnéji lokalni jsou v8echny zmény souvisejici s piikazovym prostiedim, obvykle
jde o proménné), plati jen v tomto bloku, a po ukonéeni interpretace tohoto davkového souboru

(nebo uvedeni piikazu endlocal) piestanou existovat.

Piiklad

Ukézeme si pouziti pifkazii setlocal a endlocal. Uvnit¥ prostiedi vytvofeného touto dvojici piikaz

vytvorime proménné, které pfestanou existovat zaroven s koncem prostiedi.

Q@echo off

set testovaci=xxx

setlocal

set path=)ProgramFiles’\mujprogram;’path

set mojeprom="Moje proménna"

set /p retezec=Zadejte Fretdzec, ktery ma byt pozd&ji vypséan:

rem (ted uZivatel néco napsal a stiskl Enter)
echo Zadali jste: Yretezec,
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rem pouzivame vlastni nastaveni proménné path a proménnou mojeprom

set testovaci=yyy

endlocal

rem ted uZ mad proménnad path plvodni hodnotu (bez naSeho pfidavku),
rem proménné mojeprom, retezec neexistuji

V&imneéte si proménné testovaci. Jak to bude s ni? Vznikla jesté pfed vznikem vnitiniho bloku
definovaného ptikazy setlocal a endlocal, takze zjevné bude existovat i po jeho ukonceni, jenze uvnit#

bloku jsme ménili jeji obsah. Bude zména viditelna i po odchodu z prostied{, nebo se proménnd vrati

o . %9
k ptivodni hodnoté?

Postup

Prikazy setlocal a endlocal maji také parametry, napiiklad lze vypnout ¢ znovu zapnout tzv. rozsifent

piikazi.! Podrobnosti o rozgifeni p¥ikazti mizeme zjistit naptiklad v napovédé piikazu cmd.

Nejen binadrni spustitelné soubory, ale také dévkové soubory mohou do dynamické proménné
errorlevel ulozit sviij ukoncovaci kéd. Provad{ se to ptikazem
EXIT /B &islo

Napriklad kdyZ chceme v davkovém souboru ukonéit jeho béh, muZeme na dany rfadek umistit
prikaz
exit /B 0
(to znamend, Ze jde o regulérni ukonceni, k zadné chybé nedoglo). Pokud se rozhodneme pomoci pro-
ménné errorlevel rozlisit ruzné typy chyb, tak naptiklad pfi problému s pfistupem k souboru vypiSeme
hlaseni a provedeme exit /B 1, pfi nespravné ukonéeném kopirovani exit /B 2, atd. podle vlastniho

rozhodnuti.

Dalsi informace
Na strance http://vavreckova.zam.slu.cz/obsahy/os/skripty.html| najdete kratké ukazky davkovych soubort.
Dale je zajimava stranka s vysvétlenim parametrt davkovych soubort

http://www.robvanderwoude.com/parameters.php.

Ukoly

1. Vytvorte davkovy soubor, ktery na disku, kde méate pravo zapisu, vytvoi{ adresaif a do ného
zkopiruje viechny soubory s pfiponou TXT z adresaie C:\.
2. Vytvorte davkovy soubor, ve kterém
e zajistéte, aby nadbyteéné vystupy piikazi nebyly vypisovany,
e prompt nastavte na nazev pravé piihlaseného uzivatele (pouzijte pfislusnou proménnou),
e vypiste pravé prihlaseného uzivatele (dopiste jesté néjaky vysvétlujici Fetézec) — pokud si

nemiizete vzpomenout, jak se jmenuje proménnd obsahujici nazev prihlageného uzivatele,

'Rozsifeni pfikazii ovliviiuje pomérné mnoho piikazi (napiiklad for, assoc, cd, md, prompt, set, atd.). Obvykle
roz§ifuje mnozstvi parametri téchto pfikazii nebo obohacuje jejich chovani. Standardné jsou rozsifeni piikazi zapnuta,
coZ lze ovlivnit bud ruénim zadanim piislusného piepinace v piikazu cmd p¥i spusténi Piikazového fadku, anebo zménou

proménné comspec.


http://vavreckova.zam.slu.cz/obsahy/os/skripty.html
http://www.robvanderwoude.com/parameters.php
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vyuzijte faktu, ze piikaz set vypisuje seznam v8ech proménnych obsahujicich zadany fetézec
(tedy staci zadat set user a zjistime nazvy proménnych, které maji co délat s uzivateli),
e pozadejte o zadani fetézce s cestou k nékterému adresafi (pomoci proménné),
e piedpokladejte, ze uzivatel zadal platnou (skuteénou, spravnou) cestu k nékterému adresaii
a tento tidaj vyuzijte:
— vypiste hlaSeni o tom, Ze nasleduje strom s adresafovou strukturou v zadaném adresaii,
— pak vypiSte stromovou strukturu v zadaném adreséaii (pouzijte obsah proménné, kterou
jste vytvorili p¥i nac¢teni Fetézce od uzivatele).
3. Zjistéte, jak lze spustit Piikazovy fadek bez funkce rozsifeni prikazt. Zjistéte (tFeba v néa-

povéde), jak se zapnuti ¢i vypnuti rozsifeni piikazii projevi na funkcich piikazu start.

1.2 Navrat k PowerShellu

1.2.1 CMDLETYy a objekty

Zéklady PowerShellu uz bychom méli mit, tedy vime, Ze je to novéjsi kolega Piikazového Fadku posta-
veny na technologii .NET. Kromé vnitinich piikazii PowerShellu, které se nazyvaji CMDLET, mizeme
pouzivat naprostou vétsinu pifkazi bézné€ pouzivanych v Pifkazovém Fadku. Vyjimkou mohou byt né-
které vnitini pfikazy P¥ikazového Fadku, ale i ty jsou obvykle v PowerShellu implementovany jako aliasy.

Pro pfipomenuti je nékolik nejbézné&jsich CMDLET uvedenych v tabulce 1.3.

Tabulka 1.3: Nékteré piikazy PowerShellu

Prikaz Vyznam

GET_PROCESg  SeZnam spusténych procest veetné zakladnich informaci (jako parametr mtizeme
pouzit regularni vyraz pro masku nazvu procesi)

GET-SERVICE  seznam sluzeb, pouziva se podobné jako predchozi

GET-COMMAND  bez parametri vypiSe seznam piikazi, taktéz mizeme filtrovat regularnim vyrazem

jako parametr obvykle doddvame piikaz, ke kterému chceme zobrazit ndpovédu

GET-HELP oy ., ) .
(miZe se nam také hodit parametr -examples)
GET-ALIAS bez dalsich parametri zobrazi seznam aliast
NEW-ALIAS vytvoreni nového aliasu: NEW-ALIAS -name nazev -value hodnota

STOP-PROCESS  zastavi spustény proces (nazev dodame jako parametr)

SET-VARIABLE nastavi proménnou na danou hodnotu

Na rozdil od piikazi P¥ikazového Ffadku (a spustitelnych soubortl) CMDLETY vraceji na sviij vy-
stup objekt nebo seznam objekii. Pokud ten vystup jednoduse nechame vypsat, ziskdme samoziejmé
text, ale jestliZe je tento vystup pfesmérovan jinému CMDLETu (napfiklad pfes rouru), pak ten nésle-
dujici CMDLET nemusi fesit rozpoznavani textu a mutze piimo pracovat se ziskanymi objekty. To mé

kladny vliv na rychlost zpracovani pfedavanych dat.

Vystup CMDLETu byva formatovan bud jako tabulka nebo jako seznam. U tabulky, kterd je
vychozim typem vystupu vét§iny CMDLET1, jsou data jednotlivych vypisovnych objektt uspofadana



KariToLA 1 PRIKAZOVY RADEK A POWERSHELL 14

do sloupcii, kdezto v zobrazeni seznamu jsou data kazdého objektu zvlast vypséna na jednotlivych
Fadcich. Pokud chceme uréit vystupni format, pouzivame napiiklad tyto CMDLETYy:

e FORMAT-TABLE, zkracené FT,

e FORMAT-LIST, zkrécené FL,

e FORMAT-WIDE, zkracené FW.

Ukol

Vyzkousejte v PowerShellu tyto t¥i varianty vypisu procesi:
GET-PROCESS | FT GET-PROCESS | FL GET-PROCESS | FW

Srovnejte se zédkladni variantou bez urceni formatovani. Ktery typ forméatovani je pro tento CMDLET

vychozi? Pouzijte piikaz GET-COMMAND format* a zjistéte, jaké dalsi moznosti existuji.

1.2.2 Proménné

Oproti Prikazovému fadku se lig{ syntaxe pouZivan{ proménnych. Kdyz k promeénné pfistupujeme,
neobklopujeme jeji nazev symboly %, ale pfed nazev dame symbol $ (coz syntaxe obvykla v UNIXovych
systémech). Naptiklad:

$PSHOME

Jde o proménnou obsahujici adresaf, v némz je PowerShell nainstalovan. Ov8em pozor, takto pfistu-
pujeme k proménnym, které jsou vytvofeny piimo PowerShellem nebo si je vytvoifme sami. Seznam
téchto proménnych zobrazime piikazem

GET-VARIABLE

Mnohé proménné v8ak v tomto seznamu nenajdeme, pfedevsim proménné prostied{ jsou piistupné
jen tak, ze pfidame etézec env:. — napriklad pro proménnou PATH

$env:path

Takze kdyz do proménné PATH potiebujeme pFidat dalsi umisténi pro spustitelné soubory, udélame to
takto:

$env:path += ";novy_adresar" (jak vidime, adresaie v této proménné jsou oddéleny stiednikem)

PowerShell si tedy né€které proménné vytvari sam, dalsi si pak do svého prostfedi natdhne z regis-
tru. Seznam (jeho) proménnych prostiedi ziskame takto:

get-childitem env:

Pouzili jsme piikaz, ktery slouzi i k vypisu obsahu adresafe, polozky registru a dalsich typt objektta. Typ
polozek, které se maji vypsat, se (v pfipadé, Ze nejde o soubory) urcéuje modifikitorem pied dvojteckou.
Takze v pfedchozim pifkazu §lo o prostiedi, a kdybychom chtéli vypsat uréitou ¢ast registru, napiiklad

néktery kli¢c v HKLM, pouzili bychom modifikitor hklm:\ nasledovany cestou k danému klici.

Poznamka

Misto dynamickych proménnych se v PowerShellu spiSe pouzivaji pfislusné CMDLETYy. Naptiklad pro
vypis data existuje CMDLET GET-DATE vracejici objekt typu datum/¢as, pomoci parametri se pak da
urc¢ovat forméat vypisu. Pro ndhodné ¢isla mame GET-RANDOM.

Novou vlastni proménnou mizeme vytvorit jednoduge takto:

$pom = hodnota
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Nebo miizeme pouzit CMDLET NEW-VARIABLE, ktery dodava dalsi moznosti — naptiklad urceni viditel-

nosti proménné (proménna mize byt tzv. soukromd), nastaveni vlastnosti read-only, atd.

Pokud chceme do proménné nadist vstup od uzivatele (tfeba v n&jakém skriptu), provadi se to

stejné kostrbaté jako v Prikazovém fadku. Pouziva se cmdlet read-host, a to takto:

Piiklad

Vytvofime proménnou Jmeno a pozaddame uzivatele o zadani jeho jména.

PS C:\Users\uzivatel> $Jmeno = read-host "Zadejte prosim své jméno"
Zadejte prosim své jméno:

Uzivatel zad4 Tetézec, klepne na Enter a vysledek se uloz{ do ndmi urc¢ené proménné.

Ukoly

1. Vypiste seznam proménnych, vyzkousejte také vypis proménnych prostiedi.

2. Vytvofte novou proménnou rok, do nf ulozte momentaln{ rok. Pak se do této proménné pokuste
nacist néco od uzivatele (sice nejsme ve skriptu, ale jde o i pfimo v PowerShellu, tim uZzivatelem
budeme prosté my sami).

3. V népovédé zjistéte, jak se pouziva prikaz NEW-VARIABLE.

1.2.3 Funkce

Vlastni piikaz muzeme vytvofit jako alias nebo jako funkci. Aliasy jsou urceny pro jednodufsi p¥i-
pady, ale pokud potFebujeme piikaz zastupujici vic ,,vnofenych® pifkazti nebo obecné néco slozitéjsiho,

vytvorime funkeci.

Piiklad

Ukéazeme si vytvoreni funkce, jejimz ucelem bude vypsat seznam vsech dynamickych knihoven (s pii-

ponou .DLL).
PS C:\Users\uzivatel> function knihovny

Prompt se zméni na >> a miZzeme psat télo funkce (jako v jazyce C, v lomenych zavorkach):

{
echo "Seznam knihoven v systemu:"
get-childitem c:\windows\system32\*.d1ll -recurse -force

}

Misto piikazu echo bychom mohli pouzit CMDLET WRITE-HOST, ale kdo by se s tim psal. ..
Nasi vytvoienou funkci bychom méli najit v seznamu GET-COMMAND (piipadné miizeme filtrovat podle
jmeéna). Kod funkce pak zobrazime takto:

(get-command knihovny).definition

Dalsi informace

https://learn.microsoft.com/cs-cz/powershell /scripting/learn /ps101/09-functions
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Ukol

Vytvoite si vlastni funkci podle svého uvazeni, napf¥iklad takovou, kterda vypiSe postupné rtzné druhy

proménnych (vlastni proménné PowerShellu, vage vytvofené, a pak proménné prostiedi).

1.2.4 Objekty a filtrovani vystupu

Kazdy objekt mé urcité vlastnosti a metody. V PowerShellu se pro né pouziva ponékud nepfipadny
nazev ,member a pro jejich zjisténi pouzivime CMDLET GET-MEMBER.

Piiklad

Chceme zjistit, jaké vlastnosti a metody maji objekty typu sluzba. To mtuzeme udélat takto:
GET-SERVICE | GET-MEMBER
Ziskdme tabulku v8ech typi tdaji, které jsou o sluzbach evidovény.

Ukoly
1. Zjistéte v napovédé, k ¢emu se pouzivi CMDLET GET-MEMBER. Co je tedy minéno tim ,member“?
Vyzkousejte na piikazu GET-SERVICE | GET-MEMBER. Vystupem nebude seznam sluZeb, ale seznam

vlastnosti a metod objektu typu sluzba.

2. Zjistéte, jaké vlastnosti a metody existuji pro objekt typu proces (tj. budete potiebovat CMDLET
vypisujici procesy).

Vystup piikazii miZze byt pomérné dlouhy, tedy je dobré si ho filtrovat, abychom ziskali idealné
jen to, co nas opravdu zajima. Pokud se soustiedime na vystup typu tabulka, miizeme chtit ovlivnit
vypsané fadky (to jsou jednotlivé zjisténé objekty) a/nebo uvedené sloupce (to jsou vlastnosti téchto
objektit). Nejdiiv se soustfedime na sloupce.

Existuji dvé moznosti: bud pouZijeme formatovaci CMDLETY FT a FL a jejich parametr -property,
nebo zvolime CMDLET SELECT-0BJECT.

Piiklad

Pomoci GET-MEMBER jsme si zjistili, Ze procesy maji kromé jinych vlastnosti name, id, ProductVersion.

Chceme vypsat hodnoty téchto vlastnosti pro véechny procesy s nazvem firefox a thunderbird (dosad’te
si klidné jiné procesy).
get-process -name firefox,thunderbird | ft -property name,id,productversion
Pokud chceme uvést jen jeden proces, nemusime pouZit atribut -name, sta¢i rovnou napsat nazev pro-
cesu.

Ted si ukdzeme totéz s vyuzitim CMDLETu SELECT-0BJECT:
get-process -name firefox,thunderbird | select-object name,id,productversion

Vystup by v obou piipadech mél byt stejny, takZe je na nds, co budeme preferovat.

A ted fadky. Uz vime, ze vystupem CMDLETu byva objekt nebo (vétsinou) seznam objektu. Fil-
trovat muzeme bud tradi¢né pomoci jednoduchych regularnich vyrazu (hvézdicka apod.), nebo mizeme
pouzit CMDLET WHERE-0BJECT. Pomoci tohoto CMDLETu mtzeme filtrovat podle hodnot konkrétnich
vlastnosti objektt (ty dokdzeme zjistit pomoci GET-MEMBER).
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Piiklad

Chceme seznam v8ech procesii, které na procesoru stravily vice nez 10 sekund, tedy to nebudou zadné
procesy ¢ekajici na pozad{ bez toho, aby néco délaly.
get-process | where-object {$_.cpu -ge 10}
Prikaz WHERE-O0BJECT postupné prochazi seznam objektid, které dostal pres rouru. Dvojznak $_ nam
zastupuje pravé zpracovavany objekt, k tomu pridame pres tecku nazev vlastnosti, kterd nés zajimaé.
Nemiizeme pouzivat bézné relacéni operatory, misto nich mame slovni operatory, zde jsme pouzili -ge
znamenajici >.

Seznam procest, jejichz zédkladni priorita je vétsi nez 9, ziskdme takto:
get-process | where-object {$_.basepriority -gt 9}

Pro CMDLET WHERE-0BJECT existuje alias WHERE, coZ nam uSetii napsani nékolika pismen.

Ukoly

1. Vypiste seznam procesi jako tabulku, zvolte sloupce s nézvem procesu, poc¢tem vlaken (threads)
a dobou startu (StartTime). TentyZz vystup si nechte vypsat i jako seznam a §iroky.

2. Vypiste seznam procesu s ndzvem svchost jako tabulku, ke kazdému vlastnost StartTime a PSCon-
figuration. Pokud mate PowerShell spustény s béznymi opravnénimi, nékteré fadky budou ¢as-
teéné prazdné. Porovnejte obsah jednotlivych sloupci.

3. Zjistéte, jaké vlastnosti lze vypsat u sluzeb a soubori (pfipomeinme si, Ze seznam soubori lze
zobrazit CMDLETem get-childitem). Né&které z vlastnosti vypiste podobné, jak jsou na konci
poslednfho ptikladu u procest.

1.2.5 Verze a moduly

Powershell existuje v riiznych verzich. Sem tam se objevi nové verze, a proto je dobré obcas zkontrolovat
a nainstalovat novou verzi. Pro¢? ProtoZze v novych verzich p¥ibyvaji dalsi pfikazy (cmdlety) a odstranuji

se rizné problémy s funkénosti piikazi jiz zahrnutych.

Piiklad

Ke zjisténi, kterou verzi mame, miZeme pouZit piikaz host (nebo get-host):

PS C:\Users\uzivatel> host

Name : ConsoleHost
Version : 5.1.14409.1018

Dalsi mozZnost je vypsat si obsah proménné PSVersionTable:

PS C:\Users\uzivatel> $PSVersionTable

Name Value

PSVersion 5.1.14409.1018
PSEdition Desktop
PSCompatibleVersions 1.0, 2.0, 3.0, 4.0...
BuildVersion 10.0.14409.1018
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Pravdépodobné budete mit PowerShell verze 5.1 (i kdyz méate nainstalované Windows 11). Tato
verze se uz nevyviji, neni aktualizoviana (aZz na bezpecnostni zaplaty). Existuje verze 7, ktera je dale

vyvijena, ale je nutno ji nainstalovat, do systému se nedostane automaticky.

K instalaci najdeme informace naptiklad zde:

https://learn.microsoft.com/cs-cz/powershell /scripting /install /install- powershell-on-windows?view=powershell-7.5

Ptvodné byla tabulka verzi na webu projektu https://github.com/PowerShell/PowerShell/. Ted tam
najdeme jen odkaz na web, ze kterého se da stdhnout instalacni obraz, a také tam jsou dostupné
zdrojové kody.

Pozor — veskeré zasahy do instalace PowerShellu vyzaduji vyssi pfistupova opravnéni, tj. napiiklad
pokud upgrade provadime pies P¥ikazovy fadek nebo PowerShell, spustime okno jako spréavce.
Kromé samotného PowerShellu je vhodné mit kompletni a aktualni také ndpovédu. To se provadi
pfimo v PowerShellu cmdletem
update-help
spusténym samoziejmé v okné s opravnénim spravece (tj. uz kdyz spoustite okno PowerShellu, pouZijte
pravé tlacitko mysi a zvolte Spustit jako sprdvce). Kdyby aktualizace nevypadala dokonc¢eng, zkuste
restartovat Windows.
Modul v PowerShellu je balicek, ktery obsahuje rtizné prvky pouzitelné v PowerShellu, napiiklad
dalgi cmdlety, funkce, proménné, aliasy a dalsi. Nékteré moduly také umoziuji napojit se na jiné
nastroje, napiiklad Office365, Active Directory, riizné virtualiza¢ni nastroje (hypervizory) ¢ bezpe-
¢nostni nastroje. Nékteré moduly jsou standardni soucasti PowerShellu, jiné je tieba doinstalovat,

pokud chceme jejich obsah pouZzivat.

Piiklad

Jak zjistit, které moduly mame stazené ¢i dokonce nainstaloviny? Cestu k modulim zjistime vypisem
proménné $ENV:PSMODULEPATH.

PS C:\Users\uzivatel> $ENV:PSMODULEPATH
C:\Users\uzivatel\Documents\WindowsPowerShell\Modules;C: \Program Files\WindowsPowerShell\
Modules;C:\Windows\system32\WindowsPowerShell\v1l.0\Modules

Proménna muze obsahovat vice nez jednu cestu, z nich jedna je ,systémova“. Seznam moduld ziskdme
vypisem obsahu dané slozky, napfiklad pro tu systémovou (v cesté pouzijte vasi verzi PowerShellu):

PS C:\Users\uzivatel> dir c:/windows/system32/windowspowershell/v1.0/modules

Directory: C:\windows\system32\windowspowershell\v1l.0\modules

Mode LastWriteTime Length Name

d---s- 12.4.2011 10:45 AppLocker

d---s- 12.4.2011 10:34 BitsTransfer

d----- 12.10.2020 16:24 CimCmdlets

d----- 12.10.2020 16:24 ISE

d----- 13.10.2020 3:20 Microsoft.PowerShell.Archive

d----- 12.10.2020 16:12 Microsoft.PowerShell.Diagnostics

d----- 12.10.2020 16:12 Microsoft.PowerShell.Host

d----- 12.10.2020 16:12 Microsoft.PowerShell.LocalAccounts
(zkraceno)

d----- 12.4.2011 10:34 TroubleshootingPack



https://learn.microsoft.com/cs-cz/powershell/scripting/install/install-powershell-on-windows?view=powershell-7.5
https://github.com/PowerShell/PowerShell/
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V ptikladu je vypis systémového tlozisté modull, nicméné pokud néktery modul chceme sami pfidat,
méli bychom zvolit jinou cestu: tu v Program Files (modul bude piistupny vSem uzivateliim) nebo
v Users (bude pfistupny jen tomu, komu pat¥i pfislusny profil).
Instalace nového modulu spociva v téchto krocich:
e stahneme si modul, oblibené ulozisté je napiiklad PowerShell Gallery (https://www.powershellgallery.com/,
v menu nahoie Packages),
o ulozime modul do dlozisté, které jsme zjistili podle pifedchoztho pifkladu,
e importujeme modul (tj. fekneme PowerShellu, Ze ho ma pouzivat), a to piikazem

import-module -name nazev

1.2.6 Skriptovani v PowerShellu

Také v PowerShellu Ize psat skripty (zde to budou soubory s pfiponou .Ps1). Miuzeme pouzivat jakykoliv
textovy editor, ktery neuklada formatovani, ale ve Windows existuje také nastroj p¥imo pro tento tcel:
PowerShell ISE. Jeho nahled je na obrazku 1.2.

| E¥ windows PowerShell ISE - [m] X
File Edit View Tools Debug Add-ons Help
& o o» [ B % |8 |Foo| @@,

ukonceni-notepadu.ps1* X & Commands X X

1 3nazevproc = "notepad” e
2 Spom = get-process -name $nazevproc -ErrorAction SilentlyContinue Modules: :All M
4 if ($pom) { stop-process S$nazevproc } Name:

Stop-PesvDevice

Stop-Process

Stop-ReFSDeduplob
10 See LNe examples, Lype: gel-lIelp GeL-Frocess —examples - Stop-ScheduledTask
For more information, type: "get-help Get-Process -detailed”. op->cneduiedias

For technical information, type: "get-help Get-Process -full". Stop-Service
For online help, type: "get-help Get-Process -online" Stop-StorageDiagnosticLog

Stop-Storagelob
Stop-Trace

PS C:\Users\vav0001> get-help get-process -detailed

Stop-Transcript
NAME Suspend-BitLocker

Get-Process Suspend-BitsTransfer

SYNOPSIS Suspend-Job

Gets the processes that are running on the local computer or a remote computer. Suspend-Printlob
Suspend-ReFSDedupSchedule
SYNTAX . . i . i Ssnand-Sarvica

Get-Process [-ComputerName <System.String[]>] [-FileVersionInfo <System.Management.Automation.SwitchParameter>

] [-Module <System.Management.Automation.SwitchParameter>] [[-Name] <System.String[]>] [<CommonParameters>]

Completed Ln 67 Col 52 100%

Obrézek 1.2: Prostiedi PowerShell ISE pro psani skriptt

Poznamka
PowerShell ISE spustime bézné pies nabidku Start. Mozna nékoho

Commands X

zarazi, ze po spuSténi neni vidét horni ¢ast okna s bilym pozadim, ve

které mame na obrazku 1.2 kéd skriptu. Je t¥eba pouzit ,sipku“, pak Modules: [ £

se ta Cast okna rozbali.

Skripty .Ps1 neni mozné spoustét tak jednoduse jako davkové soubory Piikazového fadku. P¥edné
musi byt povoleno spougténi téchto skriptid. To se da provést bud pomoci zasad skupiny, nebo piimo
v PowerShellu CMDLETem set-ExecutionPolicy. Pro toto nastaveni existuje celd fada hodnot, nej-
béznéjsi jsou:

e restricted — vychozi hodnota, zadny skript nelze spustit (a ani se nanacitaji konfigura¢ni soubory),

e unrestricted — vSechny skripty lze spustit, také se nac¢itaji konfigura¢ni soubory PowerShellu,


https://www.powershellgallery.com/
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e AllSigned — lze spustit pouze skripty podepsané diavéryhodnym digitadlnim podpisem,
e RemoteSigned — mistni skript lze spustit bez problém, u skriptu stazeného ze sité bude vyzadovan

davéryhodny digitalni podpis.

Piiklad

Zjistime, jestli miZeme spoustét skripty PowerShellu:
PS C:\Users\uzivatel> get-executionPolicy
Restricted
Aha, takze nelze. Nicméné to miZeme zménit:
PS C:\Users\uzivatel> set-executionPolicy unrestricted
Ovsem to bude fungovat jen tehdy, kdyz budeme mit PowerShell spustény s opravnénim spravce,

jinak se nam zobraz{ chybové hlaSeni.

Pokud viibec potiebujeme spoustét skripty PowerShellu, doporucuje se pouZzit nastaveni RemoteSigned.
Predpokladejme, Ze mame napsany skript a vyfeSeno opravnéni ke spousténi skripti. Pfimo
v PowerShellu se skript spousti tak, Ze musime uvést jeho cely nazev vietné cesty k nému, také véetné

pifpony souboru. Navic musi byt spravné nastaveno opravnéni ke spusténi pfimo k danému souboru.

Dalsi informace
Nejdfiv nékolik zékladnich zdroji o PowerShellu:
e https://www.tutorialspoint.com/powershell /index.htm
e https://www.johndcook.com/blog/powershellcookbook/
e https://www.powershellgallery.com/
PowerShell nabizi zajimavé funkce pro zpracovani fetézct a také se zda byt velmi silnym néstrojem

pro psani skriptti. Zde se témto vlastnostem jiz nebudeme vénovat, dalsi informace najdeme napiiklad
v téchto zdrojich:
e https://docs.microsoft.com/cs-cz/powershell /scripting/samples/sample-scripts-for-administration ?view=
powershell-7.1
e http://en.wikipedia.org/wiki/Windows _PowerShell

e https://www.techrepublic.com/blog/10-things/10-fundamental-concepts-for-powershell-scripting /

1.3 Slozené prikazy v Prikazovém radku

1.3.1 Propojeni prikazi a podminéné vyhodnocovani

Pokud chceme na jeden fadek umistit vice p¥ikazti, musime je spojit znakem &. Jednou z moznost{
pouziti tohoto zietézeni piikazi je v Zdstupcich, také se pouziva ve slozenych piikazech (seznamime se

s nimi v nasledujici podsekei).

Piiklad

REM vycistime obrazovku, vypiSeme hlasSku, prazdny radek, pak obsah pracovniho adresate:

CLS & ECHO Vypis pracovniho adresare: & ECHO. & DIR



https://www.tutorialspoint.com/powershell/index.htm
https://www.johndcook.com/blog/powershellcookbook/
https://www.powershellgallery.com/
https://docs.microsoft.com/cs-cz/powershell/scripting/samples/sample-scripts-for-administration?view=powershell-7.1
https://docs.microsoft.com/cs-cz/powershell/scripting/samples/sample-scripts-for-administration?view=powershell-7.1
http://en.wikipedia.org/wiki/Windows_PowerShell
https://www.techrepublic.com/blog/10-things/10-fundamental-concepts-for-powershell-scripting/
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Dalsi zptisob propojeni pfikazi uz zname — rouru:

Piiklad

REM chceme zjistit ddaje tykajici se hesla uZivatele novak:

net user novak | find /i "heslo"

(vypiSe se, kdy bylo heslo naposledy zménéno, kdy vyprsi, zda uzivatel smi ménit heslo, apod.)

Piiklad
Vytfidime soubory a adresaie podle atributli. Pitkaz vypisuje postupné vSechny tfi skupiny soubort
a adresai.

ECHO Skryté: & DIR /a:h & ECHO Systémové: & DIR /a:s & ECHO Pro &teni: & DIR /a:r

Z UNIXovych systémi byla do Windows fady NT pfevzata moznost vyuziti vyse uvedenych sym-
bold pro podminéné vyhodnocovani. Pokud symboly & a | zdvojime, budou se chovat jinak.
e dvojsymbol && znamené konjunkci:
— pokud predchozi piikaz skon¢il s tispéchem (true), bude vyhodnocen i nasledujici piikaz,
— pokud piedchozi pfikaz skon¢il s netispéchem (false), nebude nésledujici pfikaz vyhodnocovan
(protoze false v konjunkci s ¢imkoliv znamena vzdy false v celém vyrazu),
e dvojsymbol || znamena disjunkci (mezi znaky nesmi byt mezera):
— pokud pfedchozi piikaz skoncil s uspéchem (true), dalsi pfikaz jiz nebude vyhodnocovin
(protoze jedno true v disjunkci znamend true v celém vyrazu),
— pokud predchozi piikaz skon¢il s netispéchem (false), bude vyhodnocen i dalsi pfikaz.

Typické pouziti je vypisovani hldseni pfi spravném nebo nespravném provedeni prvniho piikazu v poradi.

Piiklad

Piikaz net start slouzi ke spousténi sluzeb. Chceme spustit sluzbu fax a vypsat hlaSeni pii chybé:

net start fax || ECHO SluZbu Fax Service se nepodafilo spustit.

Chceme vypsat hlaseni pii bezchybném provedeni piikazu:

net start fax &% ECHO Sluzba Fax Service byla spulténa.

Piiklad

Pouzijeme ptikaz net user k préci s uzivateli, kterému se budeme podrobnéji vénovat az v pozdéjsich
sekcich. Porovname tyto dva prikazy:
net user neexistujici | ECHO Neexistujici uZivatel
net user neexistujici || ECHO Neexistujici uZivatel
Prvni piikaz je samoziejmé nesmyslny, hlaska se vypiSe i ptfi tspésném vypsani idaji o uzivateli, kdezto
druhy ptikaz vypise hlagku pouze pii chybé (uzivatel neexistuje). Zajimaveé je vSak to, v jakém potadi
se vypisuji vystupy piikazi. V prvnim piipadé se nejdiiv objevi vystup ECHO a pak az chybové hlageni
NET, v druhém piipadé pravé naopak. Je to z toho divodu, Ze v prvnim pfipadé se chybovy kéd vytvari
pro tadek jako celek.

Pokud chceme tuto chybovou hldsku pouzit jako vychoz{, mizeme ptikaz poupravit:

net user neexistujici 2>nul || ECHO Neexistujici uZivatel
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Piiklad

Chceme ukoncit davkovy soubor pfi vyskytu chyby a zaroveir do proménné errorlevel ulozit Cislo, ze
kterého by bylo mozné poznat, jak4 chyba nastala.
Q@echo off

dir /b 2>nul || exit /B 1
copy *.txt || exit /B 2

Pokud doglo k chybé u piikazu dir, v proménné errorlevel bude hodnota 1, jestlize chyba nastala
v dalsim piikazu, bude v errorlevel hodnota 2, atd. KdyZ nedojde k zadné chybé, hodnota errorlevel
bude obsahovat 0.

Pokud budeme chtit i néco vypsat (nebo provést jiny piikaz), muzeme piikazy zietézit:

dir /b 2>nul || echo Nastala chyba & exit /B 1

Ukoly

1. Piikaz dir je jednim z pifkazil pouzivajicich proménnou errorlevel pro ulozeni typu chyby.
Sestavte piikaz, ktery v pfipadé chyby vypise hodnotu proménné errorlevel (pouzijte podminéné
propojeni piikazii, vypis proménné errorlevel provedte pomoci echo). Vyzkousejte napiiklad tak,
ze prikazu dir zadate neexistujici adresar.

2. Sestavte piikaz, ktery bud vypige vechny skryté soubory a podadresaie v pracovnim adresafi,
anebo (kdyz tam zadné nejsou) hlageni, ze v zadaném adresaii zadné skryté soubory nejsou.

3. Zjistéte, jakd hodnota se objevi v proménné errorlevel, kdyZ se pokusite vypsat sdilené
prostiedky na (jiném) pocitaci v siti, ktery neexistuje (pro nazev pocitace pouzijte sice spravnou

syntaxi, ale nesmyslny nézev pocitace, tfeba \\ABC).

Prikaz vypisujici sdilené prostfedky na jiném pocitaci je net view \\nazev-pc.

1.3.2 Podminény piikaz

Ptikaz IF pouzivame v davkovych souborech k vétveni programu. Existuje ve vice variantédch: mu-
Zeme testovat existenci souboru (& slozky), existenci proménné (zda je definovana), chybovy vystup

pfedchoziho programu, a pak mutZeme porovnavat hodnoty.

IF EXIST

testujeme, zda existuje soubor

IF EXIST soubor pfikaz  pokud existuje uvedeny soubor, provede zadany pifkaz

IF EXIST dopis.txt TYPE dopis.txt | MORE pokud existuje dopis.txt, bude vypséin, a to po
strankach

IF NOT EXIST dopis.txt ECHO soubor dopis.txt neexistuje pokud zadany soubor neexistuje,
vypisSe se chybové hldseni

IF EXIST dopis.txt (TYPE dopis.txt) ELSE ECHO soubor neexistuje
pokud existuje soubor dopis.txt, bude vypsén, jinak se vypiSe chybové hlaseni; vSimnéte
si, ze pitkaz pfed else je uzavien do zavorek, protoze obsahuje mezeru (jinak by else bylo

povazovano za parametr piikazu z prvni vétve, nebylo by nalezeno)
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Piiklad

Chceme v davkovém souboru se souborem provést postupné nékolik operaci, ale jen pokud existuje.
IF EXIST ab.txt (

ECHO Soubor ab.txt: & TYPE ab.txt & DEL ab.txt & GOTO :hotovo )
ECHO Soubor ab.txt neexistuje

:hotovo

Pokud zadany soubor existuje, vypiSe se o tom hlaska, soubor je vypsan a nésledné smazéan, pokud

neexistuje, pouze se o tom vypise hlagka na obrazovku)

IF DEFINED

zjisti, jestli je definovanéd zadand proménnd

IF DEFINED userprofile CD /D %userprofile), pokud je definovdna proménnd userprofile,
pfesuneme se pomoci ni do uzivatelského profilu (parametr /D zméni nejen pracovni adresar,
ale i pracovni disk, viz ndpovédu piikazu CD)

IF DEFINED date ECHO %date)  pokud je definovana proménnd date, vypiSe jeji hodnotu (piikaz
if defined je jedinym pifkazem, ktery dokaze pracovat s dynamickymi proménnymi i bez
jejich obklopeni symboly %)

IF DEFINED vlastni_cesta CD %vlastni_cesta), piikaz pfesunu do adresafe ulozeného v pro-
ménné bude proveden jen tehdy, pokud proménna existuje

IF NOT DEFINED cesta set cesta=Ycd% pokud neni definovina proménni cesta, vytvofime ji
a inicializujeme na cestu k pracovnimu adresaii

IF ERRORLEVEL
testuje, zda se proménnd errorlevel rovni danému ¢&fslu; do proménné errorlevel uklddaji pro-
s chybou), tento piikaz se ¢asto kombinuje s piikazem skoku a p¥i testovani rtznych hodnot

naskladame vic prikazt if errorlevel pod sebou

IF ERRORLEVEL &islo pfikaz  pokud je v errorlevel ulozena hodnota véisi nebo rovna zada-
nému ¢islu, provede se piikaz a zaroven se proménnd vynuluje

IF ERRORLEVEL 2 GOTO :NAV2  pokud posledni spustény program vratil hodnotu 2 nebo vyssi,
vyhodnoti podminku jako ¢rue (provede odskok na dané navésti a vynuluje proménnou
errorlevel), jinak false (odskok neprovede a pokracuje néasledujicim piikazem )

IF ERRORLEVEL 1 exit /B 1  piedame chybovy kod o uroven vyse (davkovy soubor, ve kterém

pracujeme, bude ukonc¢en s chybovym kodem 1)

Priklad
Nésledujici tseky kédu z ddvkového souboru provedou totéz — nactou od uzivatele vstup, a pokud je to
prazdny fetézec, vypisou hodnotu proménné errorlevel.
1. set /p vypis="Zadej Fet&zec: " || ECHO Errorlevel = %errorlevel}
2. set /p vypis="Zadej Ffet&zec: "
if errorlevel 1 ECHO Errorlevel = Jerrorlevelj,
3. set /p vypis="Zadej fetdzec: "
if Yvypis’=="" ECHO Errorlevel = Yerrorlevell,
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Nesmime zapomenout, Ze pokud je v proménné errorlevel ¢islo vétsi nebo rovno uvedenému &islu (tes-
tovani dopadne s hodnotou true), proménné se vynuluje, proto tyto fadky nesmime vyménit, testovani
zacind od nejvyssiho ¢isla, které nas zajima.
IF opl OPERATOR op2
porovnd Fetézce nebo Cisla (Fetézce by mély byt v uvozovkéich) podle zadaného operéatoru. Mozné
operatory jsou v tabulce 1.4 (pokud jsou oba operandy ¢&isla, je s nimi také vnitiné zachézeno

jako s ¢isly)

Tabulka 1.4: Operatory pro prikaz IF

Operator Vyznam Operator Vyznam

== rovna se (pro fetézce) LSS mensi nez
EQU rovna se (pro ¢isla) LEQ mensi nebo rovno
NEQ nerovna se GTR vétsi nez
GEQ vétsi nebo rovno
IF "}%1"=="" MD novy_adr pokud prvni parametr ddvkového souboru obsahujictho tento ptikaz

je prazdny Fetézec (tj. nebyl zadén, v tomto p¥ipadé nebyl zadan zadny parametr kromé
samotného nazvu souboru), pak vytvofime novy adresaf

IF "%1"=="" (MD novy_adr) ELSE MD %1 podobné jako pfedchozi, ale pokud soubor neexistuje,
provede se vétev else

IF NOT "%prom}"=="%1" ECHO nerovnd se pro porovnavani Fetézcl pouzivime jen zdvojené rov-
nitko, jestlize chceme testovat ,,nerovnd se“, pouzijeme kli¢ové slovo not

IF Yprom% GEQ O (ECHO nezaporné) ELSE ECHO zaporné  zjisti, jestli je hodnota proménné veétsi

nebo rovna nule

Ukoly

1. Vyzkousejte vyse uvedené piiklady (pokud to jde). Vytvoite si dvé vlastni proménné, ulozte do
nich rizné ¢isla a vyzkouSejte také porovnavani éiselnych proménnych.

2. Na stréance http://ss64.com/nt/robocopy-exit.html si v§imnéte vyuziti testovani chybovych kodu (pro-
ménnd errorlevel u pifkazu robocopy. Jsou zde uvedeny ptimo tseky z davkovych souborti vyu-
Zivajicich k zalohovani piikaz robocopy.

3. Vytvoite davkovy soubor, ktery bude zkouset s¢itani. Proménné random vraci hodnotu v roz-
mezi 0-32 767, coz je pomérné hodné, tedy v pitkazech generujicich operandy upravte maximéaln{

hodnotu napiiklad pomoci operace déleni (aby s¢itani bylo proveditelné rychle zpaméti).

Cyklus implementujte pomoci piikazu goto (zeptejte se, zda chce uzivatel pokratovat, kdyz ne,

provedte skok na konec souboru). V cyklu do proménnych vygenerujte dvé ndhodna ¢isla z vhod-

[13

a ocekavejte vysledek. Ten pak otestujte

ného intervalu, vypiste ,prvn{ &fslo + druhé ¢&fslo=

a vypiste hodnoceni.



http://ss64.com/nt/robocopy-exit.html
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1.3.3 Cyklus pFfes mnozinu

V Priikazovém fadku a v davkovém souboru muzeme pouzit piikaz FOR s mnozinami Fetézci.
Zadavame vzdy proménnou, pies kterou probiha cyklus, mnozinu, ze které jsou brany fetézce (lze pouzit
i zastupné znaky) a piikaz, ktery se ma opakované provést. Do proménné jsou postupné dosazovany
v8echny prvky mnoZiny.
Pred proménnou piSeme
e jeden symbol procenta %, pokud piikaz zadavame p¥imo na P¥ikazovém fadku,
e dva symboly procenta %%, pokud piikaz piseme do dévkového souboru (aby nedoglo k zaméné
$ jinymi vnitinimi proménnymi, které predchézi jeden symbol %),
e dalgi symbol procenta % pfidavame ve vnofeném cyklu (tj. pokud méme v davkovém souboru
cyklus for vnofeny v jiném cyklu for, vnit¥ni proménnd vnitfniho cyklu for bude mit t¥i symboly

procenta, atd.).

FOR %C IN (*.BAT *.MSC *.EXE) DO DEL %C smaZeme vSechny soubory s pfiponou BAT, COM a EXE
v pracovnim adresafi (pouzito piimo na Piikazovém fadku)

FOR %%C IN (x.BAT *.MSC *.EXE) DO DEL %%C  totéz (pouzito v davkovém souboru)

FOR %%a IN (*.TXT) DO ECHO %%a & COPY "%%a" "Kopie\%%a"  postupné vypisuje ndzvy v8ech soubo-
ri s pffponou TXT v pracovnim adreséii a v podadresaii Kopie od kazdého vytvoif kopii. Mizeme

pracovat samoziejmé také s adresafi, nejen se soubory (pouzito v davkovém souboru)

Piiklad

MnozZina nemusi nutné obsahovat jen nazvy soubort. Pokud uvadime jmenovité vice polozek, oddélime
je ¢arkou nebo jen mezerou. Sestavime pifkaz, ktery postupné vypise ¢isla od 1 do 4:

for %i in (1 2 3 4) do @echo %i

U ptikazu for bychom si méli davat pozor predevsim na to, Ze pokud pitkaz v téle ovliviiuje
mnozinu, nad kterou cely pfikaz pracuje, miize se stat, ze vypocet ptijde do nekone¢na. Kromeé znalosti
dilezité klavesové zkratky Etr +§ bychom proto méli vzdy dbat o to, aby v takovém piipadé byl

vystup vnofeného p¥ikazu smérovan jinam (t¥eba do podadresaie).

Piiklad

Porovname funkénost téchto dvou ptikazi:

for %i in (*.docx *.jpg *.png *.txt) do copy %i Zaloha_%i

for %i in (*.docx *.jpg *.png *.txt) do copy %i Zaloha\li

Prvni p¥ikaz je chybny, zptsobi zacykleni. Je sice uzitecné, ze viechny soubory se zadanymi pfiponami
budou zélohovéany, ale protoze jsou vytvofené zalohy ulozeny v témze adresafi, za¢nou se postupné
vytvaiet i zalohy zéaloh, atd., napfiklad pro soubor soub.txt vzniknou postupné tyto soubory:

Zaloha_soub.txt
Zaloha_Zaloha_soub.txt
Zaloha_Zaloha_Zaloha_soub.txt
atd.

Oproti tomu druhy uvedeny piikaz funguje dobf¥e, protoze vytvari nové soubory v podadresaii.
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Piiklad

Budeme pocitat zkopirované soubory, nasledujici kéd je v davkovém souboru:

Q@echo off

set pocet=0

echo Kopirujeme vSechny soubory s pfiponou ini:

set /p adresar="Zadejte cilovy adresaf s celou cestou:
if not exist "Jadresar)," goto :neexistujeadr

for %%i in (x.ini) do (
xcopy /s /q %hi "hadresary"
set /a pocet+=1

)

goto :ok

:neexistujeadr

echo Zadany adresat Jadresary, neexistuje.

goto :konec

1ok

Echo Kopirovani dokonleno, bylo zkopirovano Y%pocet’, souborti.
:konec

Dalsi informace
Piikaz FOR m4 ve skutecnosti mnohem §ir§i moznosti pouziti (zjistime pomoci for /7 nebo v grafické na-
povédd). Najdeme tady nékolik riznych pFepinadi, a také modifikatory, kterymi se dostaneme k ¢astem

Fetézce dosazeného za proménnou.

Postup

Napfiklad u nékterych konverznich programi je tfeba zadat tentyz nazev souboru, jako ptivodni, ale
s jinou pifponou, zde vidime pouziti pifimo na piikazovém Fadku:

for %i in (*.png) do convert %i %~ni.eps

(program convert je soucasti baliku programi Image Magick) — uvedeny piikaz provede konverzi viech
souboru s pfiponou PNG v pracovnim adresafi na stejné pojmenované soubory, ale s pfiponou (a také
typem) EPS, modifikitor ~n zptisobi u proménné odtrzeni piipony vcetné tecky, a tedy fetézec %~ni

vrati tentyz nazev souboru jako %i, ale bez pfipony.

Ukoly

1. Vytvoite davkovy soubor, ktery postupné vSechny své parametry vypiSe na samostatné fadky,
pokud zadny parametr neni zadan, vypiSe pouze Fetézec "Zadny parametr nebyl zadan" (vyuZijte
pfikazy IF, GOTO, FOR, SHIFT, ECHO, neexistujici parametr zjistite tak, Ze pfislund proménna je
prazdny Fetézec).

2. Vytvoite davkovy soubor, ktery vypiSe obsah zadaného adreséfe (tento adresaf bude zadan jako
prvni parametr souboru). Dale se zeptd, které soubory ma vypsat, nacte fetézec zadany uzivatelem
(piikaz SET /p) a pouzije v piikazu FOR s piikazem DIR.

3. V piifkazu uvedeném v prikladu se seznamem &fsel na strané 25 odstrante symbol @ pfed echo.

Jaky vliv mé uvedeni ¢i neuveden{ tohoto symbolu?
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1.3.4 Cyklus pfes interval

Pokud chceme pouzit cyklus for tak, jak je obvykle pouzivin v programovacich jazycich, mame k dis-
pozici pfepinaé /L. Zakladni syntaxe je:

for /L Yprom in (zalatek,krok,konec) do prikaz

Je to podobné, jako kdyz naptiklad v jazyce C napiSeme piikaz

for (prom=zaclatek; prom<konec; prom+=krok)

Také méme moznost urcit délku kroku jinou nez 1, to znamend, %e proménné prom bude v kazdém

dalsim volani zvySena o zadanou hodnotu.

Piiklad

VypiSeme lich4 ¢éisla z intervalu od 1 do 20:
for /L %i in (1,2,20) do Q@echo %i

Vypocteme faktorial zadaného ¢isla:
set /p konec="Zadej &islo: "
set vypocet=1

for /L %i in (1,1,%konec)) do @set /a "vypocet*=}i" & echo.

Ukoly

1. Na Piikazovém fadku vypoctéte aritmeticky primér ze zadaného po¢tu zadanych &isel (vyuzijte
postup z vySe uvedeného piikladu).

2. Podobné vypiste fadu Fibbonacciho &isel o délce zadané uzivatelem.

1.3.5 Hromadné zpracovani dat

Piepina¢ /F pfikazu for miZeme pouzit ke zpracovani textového souboru. To vyuZijeme napiiklad
tehdy, kdyz do souboru ulozime posloupnost zdznamit, na které chceme postupné uplatnit néktery

pitkaz.

Piiklad

Predpokladejme, ze mame k dispozici CSV soubor (tj. textovy soubor, ve kterém je uloZena tabulka,

buniky na faddku oddéleny stfednikem, lze oteviit v jednoduchém textovém editoru nebo v tabulkovych
editorech), ve kterém jsou ulozeny udaje o objednévkich rtznych zafizeni — predpokladejme, ze jde
o notebooky. Sloupce maji tento vyznam (nejsou v souboru piimo popséany, najdeme tam jen samotna
data o objednavkach):

1. identifikator, kazdy fadek mé jiny (muZzeme brét jako ,¢islovani fadka)
¢islo objednavky; fadky vztahujici se ke stejné objednévce zde maji stejnou hodnotu
nazev zafizeni
pocet objednanych kust tohoto zarizeni
dodavatel
datum objednéavky

NS O W

komentar k zafizeni
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Chceme zjistit seznam zatizent, kterd jsou soucdsti objednduvky cislo 152734, vypiSeme nézev zaFizeni
a pocet objednanych kust:
for /F "delims=; tokens=2-4" %a in (objednavky.csv) do (

if "%a"=="152734" (echo %b: %c kust ))

Vidime, ze hned za piepinacem /F je upfesnéni formétu nacitaného souboru (zadavame, které ¢asti
souboru ma piikaz brat v Gvazu a jakym zpiisobem). Zadali jsme oddélova¢ (stiednik) a pak sloupce,
které mé piikaz ,vidét* (tj. od druhého do ¢tvrtého sloupce, prvni nas nezajimé).

Nasleduje proménné %a, kterd bude pfifazena prvnimu z ,viditelnych® sloupcii, tedy vlastné dru-
hému sloupci ze souboru. Nasledujici sloupec zpracovavaného fadku (tfeti ze souboru) bude piistupny
v proménné %b, dalsi v proménné %c. Pozor, to funguje jen tehdy, pokud pfedtim pouzijeme kli¢ové
slovo tokens pro urceni sloupct.

Konstrukce in (objednavky.csv) urcuje soubor, ktery mé byt zpracovan, musi nasledovat kliGové
slovo do a pak piikaz, ktery se mé provést pro kazdy nalezeny fadek zvIast. Vnitinim pifkazem je piikaz
if, ktery otestuje, zda dany fadek chceme (patii k objednavce, ktera nas zajima), a kdyz ano, vypise
poZzadované tdaje z tohoto fadku (nézev zafizeni a pocet objednanych kust).

VE&imnéte si, ze piikaz zabira dva fadky. To neni problém, jen je tfeba dbat na to, abychom na konec
fadku, kterd ma mit pokracovani, napsali levou zavorku (pak Piikazovy fadek automaticky pocita s tim,

ze piikaz neni kompletni a pokracuje na dalsim fadku).

Piiklad

Opét budeme prohledavat soubor, ktery je popsan v predchozim piikladu. Zajimaji nas dodavatelé
doddvajici notebooky Lenovo Fady IdeaPad. Vime, ze soucast! nadzvu vyrobku bude fetézec ,IdeaPad®,
tedy pro filtrovani pouzijeme p¥ikaz find (v podmince piikazu if se zjiStuje pouze rovnost & nerovnost).
for /F "delims=; tokens=2-5" %a in (objednavky.csv) do (

echo objednavka: %a, dodavatel: %d, zarizeni: %b | find /i "ideapad" )
VypiSou se zdznamy obsahujic{ hledany Fetézec, ke kazdému nejdi{v ¢islo objednavky, nazev dodavatele
a pak nazev zafizeni.

Ulohu bychom také mohli fesit piikazem findstr pouZitym piimo na soubor objednavky.csv, ale

vySe uvedenym zpusobem si vybereme, které ¢asti fadku budou vypsany a které maji byt ignorova@

Pti pouziti piikazu for v davkovém souboru je tfeba k proménnym pfidat druhy symbol %, abychom

odligili tyto ,,vnit¥ni“ proménné od jinych typd proménnych, pFedeviim parametr davkového souboru.

Piiklad

Chceme pridat nekolik desitek (nebo stovek, to je jedno) novijch uZivateli (studentii, popf. zaméstnanct,

brigaddniki), ale nechce se nam to délat ru¢né. Vsichni maji byt zafazeni do nové skupiny 2024.
Seznam jsme dostali v souboru (sice ne textovém, ale text bez problému vytahneme). Predpokla-

dejme, ze jsme podle plivodnfho souboru vytvofili soubor uzivatele2024.txt, kde na kazdém fadku

souboru je jeden student a pro né&j vzdy t¥i tdaje — jako prvni je identifika¢ni Cislo, pak p¥jment,

a potom jméno. VSechny tii ddaje na fadku jsou oddéleny mezerou. Takze jeden Fadek muZze vypadat

napiiklad takto:

£123456 Novak Jan
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Ve stejném adresafi, ve kterém mame soubor uzivatele2024.txt, vytvoiime davkovy soubor, ktery
chceme volat (spoustét) se dvéma parametry takto:

pridejuziv.bat studenti2024 uzivatele2024.txt

Prvni parametr je nazev nové skupiny, druhy parametr je ndzev souboru se seznamem uzivateld.

V nasledujicim dévkovém souboru pouzivime piikazy net user (pro vytvofeni nového uzivatele)
a net localgroup (pro vytvoreni lokalni skupiny na pocitadi a dale p¥idani uzivateli do této skupiny).
S obé&ma témito piikazy se podrobnéji seznamime v dalsich kapitolach téchto skript.

Vytvofime tedy davkovy soubor pridejuziv.bat s timto obsahem:

Q@echo off

REM vytvorime skupinu uzivatelu s nazvem, ktery vezmeme z prvniho parametru:
net localgroup %1 /add

if errorlevel 1 goto :chyba

REM bereme v uvahu existenci tri "sloupcu",
REM na zpracovavanem radku je vzdy prvek z prvniho sloupce %%a, z druheho %%b, z tretiho %kc:
for /F "tokens=1-3" %ja in (%2) do (
REM prvni prvek je prihlasovaci jmeno - id. cislo, druhe prijmeni, treti krestni jmeno:
net user %ha %%ha /add /fullname:"%%c %kb"
net localgroup %1 %%a /add
)
goto :konec
:chyba
Echo Chyba pfi zpracovani
:konec

Ve skute¢nosti bychom nové uzivatele pridavali spise na serveru do domény (ptikaz net group apod.),
zde pro zjednoduseni pouzivame lokalni skupinu.

Vytvoreny davkovy soubor pak miZeme pouzivat kazdoro¢né, staci jen zaménit soubor s uzivateli
za novy a v parametru napsat nazev jiné skupiny. Studenti maji nastaveno heslo totozné se svym
prihlagovacim jménem (to je identifikacni ¢islo). Dale bychom méli spravné priradit vhodna piistupova
opravnéni (nové skuping, neni t¥eba je pfidélovat zvlast vSem novym uzivatelim). To by také mohlo
byt soucasti skriptu.

Pokud budeme chtit pro kontrolu vypsat vSechna jména a p¥ijmeni (jen na Pfikazovém Fadku, ne

v davkovém souboru), zadame:

for /F "tokens=2,3" %a in (uzivatele2024.txt) do @echo %b %a

Piiklad

Textové soubory s uzivateli pfidanymi v jednotlivych letech si mtZeme archivovat a po uplynuti maxi-
malni doby studia pomoci obsahu souboru v8echny uzivatele z daného roku odstranit:
for /F "tokens=1-3" %a in (uzivatele2010.txt) do net user J%a /delete
net localgroup studenti2024 /delete
Je ziejmé, ze tyto piikazy jsme zadavali pfimo na Piikazovém fadku, neni nutné k tomu tvofit

davkovy soubor (i kdyz i to by &lo).

Na pifkladech vidime syntaxi — za parametrem /F je Fidici Tetézec, ktery tik4, co konkrétné ze

souboru méame pouzft. Nasleduje vnitrni proménnd, do které bude dosazen prvni ,ozndmeny“ prvek
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na kazdém Fadku (vétginou chapan jako prvek v prvnim sloupci, resp. v tom, ktery zadame v rozsahu
tokens). Dale zadame nézev souboru, ktery se mé zpracovavat, a zbytek uz zname (piikaz).

Podle poc¢tu deklarovanych sloupct (v ¢asti tokens) jsou vytvoreny dalsi vnitini proménné (nésledu-
jici podle abecedy za tou prvni), pfes né pak p¥istupujeme k dalsim prvkim na fadku. Prvni je dostupny
pres %a nebo %%a, druhy pies %b nebo %%b, atd.

Velmi dilezity je fidici Fetézec. V pifkladech je "tokens=1-3", to znamené, ze zpracovavame prvni
az tieti sloupec. Sloupce mohou byt zadany také vy¢tem, néktery miizeme i pieskodit (to ma vliv na
»Dridélovani® polozek fadku k vnitfnim proménnym piikazu). Ridici Fetézec mize vypadat i takto:
for /F "delims=: tokens=1,3-5" %%a ...

(oddélovadem polozek na Fadku je dvojtecka, zpracovavame pouze prvni a tieti az patou polozku na

fadku, druhou a pfipadné Sestou preskocime). V8imnéte si, ze cely Fidici fetézec musi byt v uvozovkéch.

Piiklad

Predpokladejme, Ze nakupujeme a prodavame t¥eba automobily (pro vlastni ucely si dopliite zbozi

podle svych zajmi — mobily, notebooky, kvétiny, knihy, atd.). Vytvofime si soubor auta.csv (resp.
jinak pojmenovany podle toho, co mate uvnit¥) s timto obsahem:

1;154;Citroen;4

23154 ;Renault;3

3;87;Wolkswagen;5

4;87;Audi;2

5;87;Skoda;7

6;121;Dacia;3

Prvni sloupec je identifikiator, druhy &islo objednévky, tfeti znacka, ¢tvrty sloupec je pocet kusiu
v objednavce. Opét si skutetny obsah souboru upravte dle svych zajmi, pripadné jiny pocet Ffadki.
Soubor muZete vytvaret v kterémkoliv textovém editoru, tfeba v Poznamkovém bloku ve Windows. Jak
vidime, oddélovac¢em bunék na fadku (tedy sloupcii) je stFednik.

Nagim dkolem bude vypsat seznam polozek z objednavky ¢. 87, a to ¢islo fadku (ID), znatku a
pocet kust. Budeme pracovat prfimo na pfikazovém Fadku, tedy u fidici proménné cyklu pouzijeme jen
jeden symbol procenta.

Prikaz mizeme zapsat tieba takto:

for /f "delims=; tokens=1-4" %a in (auta.csv) do if %b==87 echo znacka: %c, kusu: %d

Vpodstaté to funguje, ale problém je s echem (tedy odezvou) piikazi. Kazdy (pod)piikaz se nejdiiv

vypige (i pro Ffadky, které ve skute¢nosti nechceme vypsat), a teprve pak se provede. Lepsi by bylo toto:

@for /f "delims=; tokens=1-4" %a in (auta.csv) do if %b==87 echo znacka: %c, kusu: %d

Jesté lepsi bude pridat symbol zavinace i pred piikaz if:

@for /f "delims=; tokens=1-4" %a in (auta.csv) do @if %b==87 echo znacka: %c, kusu: %d

Ted uz by se nam opravdu mélo vypsat nésledujici:

znacka: Wolkswagen, kusu: 5
znacka: Audi, kusu: 2
znacka: Skoda, kusu: 7
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A co kdyz chceme vypsat ¢islo fadku, na kterém je znacka Dacia?

@for /f "delims=; tokens=1-4" %a in (auta.csv) do @if %c==Dacia echo radek: %a

V nagem ukéizkovém souboru nejsou mezery, tedy ani pfi porovnavani na né nemusime brat ohled,
ale co kdyby tam byly? Mohou byt, protoze jako oddélovaé pouzivame stfednik. Pak bychom museli

hledany fetézec uzavtit do uvozovek, ale pozor — i proménnou, do které mé byt pfirfazen:

@for /f "delims=; tokens=1-4" %a in (auta.csv) do @if "Yc"=="Dacia'" echo radek: %a

MozZnosti tohoto typu cyklu je vice, podrobnosti ziskdme zadanim for /? na Pfikazovém radku.

Ukoly

1. Projdéte si pofadné piiklady v této sekci — pro hromadné zpracovan{ dat, podle okolnosti vyzkou-

Sejte.

2. Podle prvntho z téchto piikladi sestavte postup, kterym vytvofite obdobné soubory pro
celou sérii objednavek z rozsahu 140000-160000 (¢islo objednavky bude soucasti ndzvu souboru).
Pouzijte jednu z forem piikazu for, kterd je blizkd pojeti piikazu v klasickém programovani

(najdete v pfedchozim textu).

1.4 Jesté par témat k PowerShellu

1.4.1 Zprostredkovatelé

V PowerShellu existuji tzv. zprostifedkovatelé, které si mizeme piedstavit jako pracovni prostory, do

kterych jsou sméfovany urcité prikazy.

Piiklad

Chceme vypsat seznam zprostiedkovateli v PowerShellu:

PS C:\Users\uzivatel> $GET-PSProvider

Name Capabilities Drives
Registry ShouldProcess, Transactions {HKLM, HKCU}
Alias ShouldProcess {Alias}
Environment ShouldProcess {Env}
FileSystem Filter, ShouldProcess, Credentials {C, D}
Function ShouldProcess {Function}
Variable ShouldProcess {Variable}

Z nazvi je patrné, o jaké pracovni prostory se jedna. MuZe byt pfitomen také prostor Certificate
pro praci s certifikity. Vychozim poskytovatelem je FileSystem, ale muzeme se pohybovat v registru
Windows, v tlozisti aliasii ¢i funkei nebo (vlastnich) proménnych, p¥ipadné v prostfedi (kde najdeme
seznam proménnych natahanych z registru). Do nékterych prostori se lze pfimo pfesunout:

PS C:\Users\uzivatel> set-location env:

PS Env:\> set-location alias:

PS Alias:\> set-location c:
PS C:\Users\uzivatel>



KariToLA 1 PRIKAZOVY RADEK A POWERSHELL 32

Na promptu vidime, kde zrovna jsme. Pfesunuli jsme se nejd¥fv do prostoru Environment, pak
Alias, a potom zpé&t do souborového systému. Viimnéte si, ze jsme pouzili Fetézce z posledniho sloupce
predchoziho vypisu (Drives).

V jednotlivych pracovnich prostorech mtzeme pouzivat nap¥iklad piikaz get-childitem, popfipadé
pridavat nové polozky pomoci new-item nebo likvidovat pomoci remove-item.

S pracovnim prostorem Function pracujeme nepfimo, naptiklad:

PS C:\Users\uzivatel> get-childitem function:

CommandType Name Version Source

Function A:

Function B:

Function C:

Function cd..

Function cd\

Function Clear-Host

Function ConvertFrom-Sdd1String 3.1.0.0 Microsoft.PowerShell.Utility
Function D:

Function E:

Function F:

Function Format-Hex 3.1.0.0 Microsoft.PowerShell.Utility

PS C:\Users\uzivatel> get-content function:\clear-host

$RawUI = $Host.UI.RawUI
$RawUI.CursorPosition = @{X=0;Y=0}

1.4.2 Veétveni kodu a cykly

Pokud chceme uvést nékolik prikazi na jeden radek a nechat je provést sekvenéné, oddélime je stied-
nikem, stejné jako v UNIXovych systémech.

Také v PowerShellu funguji roury, jak uz jsme ostatné zjistili. Muzeme taktéz pouzivat smérovani
vystupu (operatory > a >>), véetné deskriptort, kterych je dokonce k dispozici vice nez v Pitkazovém
rfadku, tedy naptiklad chybovy vystup smérujeme pomoci 2> a 2>>. Jen misto nul pouzivame ,,UNIXové“
null.

V PowerShellu mame k dispozici moznosti pro podminéné vyhodnocovani kédu véetné piikazi if

a switch.

Piiklad

Nejdiiv zjistime, kolik procesi mé spustén Firefox (kazdy prohlize?, i jiny nez tento, mé spusténo

pomérné dost procest, takze to bude pravdépodobné ¢islo vétsi nez 10). Vysledek ulozime do proménné.

Pak si pro orientaci vypiSeme, co v té proménné vlastné je, a nasledné pouzijeme pifkaz if.

PS C:\Users\uzivatel> $pocetProhlizecu=get-process firefox | measure
PS C:\Users\uzivatel> $pocetProhlizecu

Count : 15
Average

Sum

Maximum
Minimum
Property :
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PS C:\Users\uzivatel> if ($pocetProhlizecu.count -gt 10)
{ write-host -nonewline "Firefox ma "
write-host $pocetProhlizecu.count -nonewline ; write-host " procesi!"}

Firefox ma 15 procest!

Poznamka

Podminky u podminénych piikazii a také u cykla zasadné uzavirame do (kulatych) zavorek. Tim déavame
najevo, ze jde o vyraz k vyhodnoceni. Zavorka u vyrazd neni nutnd jen tehdy, kdyz je vyraz v roli
samotného pfikazu a piSeme ho pfimo za prompt.

Té&lo slozeného ptikazu (podminky nebo cyklu) musi byt uzavieno do slozenych zéavorek.

V PowerShellu existuje nékolik typti cykld, zde si ukdZeme alespon cyklus while.

Piiklad

Nechame PowerShell vypocist druhé mocniny ¢isel od 1 do 5:

PS C:\Users\uzivatel> $i=1

PS C:\Users\uzivatel> while ($i -le 5)
{ write-host ($i*$i) ; $i++ }

Vsimnéte si, ze vyraz s ndsobenim je uzavien v zavorkdch. To je nutné, jinak by byl tento vyraz jako

parametr pifkazu write-host povazovan za Fetézec, nebyl by vypocten.

Souhrn kapitoly 1

V této kapitole jsme navizali na témata probirand v prvni ¢asti zimnfho semestru a rozsifili jsme si
znalosti o praci v textovém rezimu ve Windows. Vénovali jsme se jak Pitkazovému radku, tak i Power-
Shellu.

V Piikazovém Fadku jsme se naudili vytvorit novy soubor s ur¢itym obsahem, dale jsme se vénovali
vyhledévani a vyuzivani proménnych obsahujicich ¢islo v¢éetné vypoctl, a naudili jsme se psat skripty,
zde tedy déavkové soubory.

V PowerShellu jsme si rozsifili znalosti o proménnych, naudili se psat funkce a vyuzivat vlastnosti
objektt pro ovlivnéni vystupu piikazi, vysvétlili jsme si problematiku verzi a moduld a seznamili se
s moznostmi skriptovani v PowerShellu.

V dalsi sekci jsme si podrobné vysvétlili vyuzivani slozenych ptikazti v Pitkazovém fadku — propo-
jovani piikazi, podminéné vyhodnocovani, podminény piikaz a rtizné typy cykli, také jsme si ukézali,
jak vyuzit cyklus for /f pro hromadné zpracovani textovych dat.

V posledni sekci jsme se zamé¥ili na pokrocilejsi témata ze svéta PowerShellu: pouzivani zprostied-

kovateli (providers), vétveni kodu a cykly.



Kapitola

Rizeni pristupu a sprava uzivatelii a objekty ve

Windows

Rychly ndhled: 'V této kapitole se budeme zabyvat uzivateli, objekty a fizenim piistupu uzivateld
k objekttiim. Nejdiiv si projdeme celou sérii pojmu z oblasti Fizeni pfistupu, pak se zamérime na uZivatele
a skupiny a praci s nimi v systému, dale se budeme vénovat opravnénim. V nésledujici sekci si ujasnime,
co to vlastné jsou objekty ve Windows a kde se k nim dostaneme, nakonec po kratkém tuvodu do Active

Directory se zaméiime na bezpec¢nostni zédsady a Sablony ve Windows.

Klicovd slova: Duvérnost, dostupnost, autenticita, nepopiratelnost, integrita, autentizace, SID,
ACE, ACL, DACL, SACL, deskriptor zabezpeteni, LSA, SAM, uzivatelsky ucet a uzZivatelsky profil,
skupina, cestovni profil, uc¢et Microsoft (MSA), objekt jadra, objekt exekutivy, manipulator (handle)
objektu, WinObj, GDI objekt, stanice oken, WinSta0, COM, komponenta, CLSID, GUID, 1ID, LIBID,
COM+, DCOM, OLE, .NET, Active Directory, LDAP, adresifova databaze, AD schéma, doménovy

fadi¢, Globélni katalog, zasady skupiny, Sablony pro spravu, Sablony zabezpeceni.

|£| Clle studia: Po prostudovan{ této kapitoly byste se méli orientovat v problematice spravy uzivateld
a skupin ve Windows, chapat systém objektti ve Windows v&etné fizenf piistupu k nim, méli byste

zvladnout problematiku bezpecnostnich zasad ve Windows.

2.1 Zakladni pojmy souvisejici s opravnénimi

Nejdiiv nékolik pojmi:

Divérnost (Confidentality)  néktera data jsou oznalena jako ,davérna“, tj. uréena pouze pro vyme-
zeny okruh uzivatelit (piip. procesii). Nikomu jinému by neméla byt dostupné.

Dostupnost (Availability) — uzivatelum je zajistén (bezproblémovy) pFistup ke viem datim, ke kterym
jsou opréavnéni pristupovat (tj. pokud ma uzivatel pravo pristupovat k datim, je mu tento piistup
umoznén).

Autenticita (Authenticity)  je morznost ovéfeni ptivodu dat.

Nepopiratelnost (Non-repudiation)  k moznosti ovéfeni puvodu dat pfidava vlastnost nemoznosti po-

pfeni puvodu dat (ptvodce nemize popfit, ze data vytvoril a poskytl).

34
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Integrita (Integrity)  data jsou spravnd a uplnd, nebyla pozménéna (napiiklad p¥i transportu pies sit),
integrita dat mtze byt narusena bud timyslné (pfi transportu, malwarem apod.) nebo netimyslné

(hardwarovou nebo softwarovou chybou).
Autentizace  je proces ovéfovani pristupovych opravnéni uzivatele k datim (obecné k objektu).

Autentizacéni protokol  je protokol (tedy popis postupu) autentizace — jakym zpiisobem ma probihat
komunikace béhem autentizace, typické piiklady autentizacnich protokolt jsou Kerberos nebo
RADIUS.

SID (Security ID)  je identifikator zabezpeceni, ktery jednoznaéné (v lokalni siti) identifikuje uzivate-

le, skupinu, sluzbu nebo pocitac v siti, systém tento identifikator pfifazuje pfi vytvoreni uzivatele

(skupiny, sluzby, pfipojeni potitace). N&které identifikdtory SID jsou preddefinované.'

Piiklad

Asi nejjednodussi zptisob, jak zjistit SID nékterého uzivatele nebo skupiny, je pouZiti programu PsGetSID

z baliku programt PSTools od firmy Sysinternals.

psgetsid  vypiSe SID poéitace, napiiklad
S-1-5-21-000111222-3334445555-666777888 (misto sekvence 000. ..888 velmi pravdépodobné bu-
dou jiné ¢islice)

psgetsid uZivatel  vypiSe SID zadaného uZivatele, napiiklad
S-1-5-21-000111222-3334445555-666777888-1005 (misto sekvence 000...888 taktéz budou jiné
Cislice, ale stejné, jaké bychom dostali ve vystupu pfedchoziho piikazu)

psgetsid administrator  vypiSe SID administratora (lokalniho pocitace), napiiklad
S-1-5-21-000111222-3334445555-666777888-500

psgetsid guest  vypiSe SID udtu guest (host), napfiklad
S-1-5-21-000111222-3334445555-666777888-501 (je zajimaveé, ze ucty Administrator a Guest maji
témér stejné SID, lisi se jen v posledni ¢islici)

psgetsid everyone  SID skupiny everyone, tj. S-1-1-0

psgetsid "local service"  SID uctu Local Service, tj. S-1-5-19, jedné se o ucet pro sluzby pracujici
na pocitaci lokalné bez nutnosti autorizovaného p¥istupu na sit

psgetsid "network service"  SID uctu Network Service, tj. S-1-5-20, pod timto G¢tem pracuji sitové
sluzby

psgetsid "nt authority\system" SID uctu System (oficidlné NT Authority\System), tj. S-1-5-18,

Piikaz psgetsid muZe byt pouzit také naopak, pro zjisténi G¢tu urceného cislem SID, lze ho také

vyuzivat v siti (pracujeme s ucty na vzdéleném pocitadi v siti).

Pokracujeme v pojmech:

ACE (Access Control Entry)  je polozka Fizeni pFistupu, je to vlastnost, kterou lze uzivateli (procesu)
povolit nebo zakézat (napiiklad pravo Cist, zapisovat, oteviit slozku, atd.).

ACL (Access Control List) — seznam Fizen{ pFistupu, je to seznam polozek ACE (pfidélena opravnéni)
pro jednotlivé uzivatele ¢i skupiny (pfedstavte si seznam uzivateli/skupin, a ke kazdému zv1ast

seznam polozek ACE). Jednotlivi uzivatelé a skupiny jsou stanoveni pomoci svych SID.

!Seznam obvyklych SID pro uzivatele a skupiny najdeme na http://support.microsoft.com/kb/163846


http://support.microsoft.com/kb/163846
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Existuji dva druhy seznamt ACL — DACL, u kterého jednotlivé polozky ACE znamenaji povoleni
daného typu pFistupu k objektu, a SACL, u kterého jednotlivé polozky ACE znamenaji, Ze kazdy
pokus o dany typ pfistupu ma byt zaznamenén (auditovan). Oba typy LSA jsou stejné co se tyce
datové reprezentace, ale kazdy méa trochu jiny vyznam. TakZe:

DACL (Discretionary ACL)  volitelny seznam Fizeni piistupu, ktery urcuje pro jednotlivé uzivatele ¢i
skupiny jednotliva pFistupova opravnéni (polozky ACE) k danému objektu. P¥i pokusu o pFistup
daného uzivatele (&i ¢lena skupiny) urcitého typu je disledkem povoleni nebo zakazani tohoto
pristupu.

SACL (System Access Control List)  auditovaci seznam fFizeni pifstupu, ktery taktéz u daného ob-
jektu obsahuje pro uZivatele a skupiny seznam polozek ACE. P#i pokusu o p¥istup daného uziva-
tele (& ¢lena skupiny) urcitého typu je disledkem zaznamenani do bezpecnostniho protokolu (at
uz byl pFistup povolen nebo ne).

Popisovaé zabezpeceni (Security Descriptor, bezpecnostni deskriptor)  tuto strukturu ma kazdy objekt,
obsahuje v8echny tdaje dilezité pti pridélovani opravnéni (SID vlastnika, SID skupiny, seznamy
DACL, seznamy SACL, atd.), pouZivé se pfi kontrole kazdého pokusu o p¥istup k danému objektu.

LSA (Local Security Authority, Mistni iFad zabezpeceni)  je komponenta Windows (jedna se o soubor
lsass.exe), kterd zajistuje autorizaci (napiiklad ovéfuje heslo pii pfihlaSeni uzivatele nebo ovéfuje
piistupova opravnéni pfi piistupu k nékterému objektu).

Ve Windows (obvykle na diskovém oddilu se souborovym systémem NTFS) mé kazdy objekt sviij popi-

sovac zabezpeceni, ve kterém je urcen vlastnik objektu, jeho skupina a pfidruzend ptistupova opréavnéni

(DACL seznamy) pro rizné uZivatele a skupiny. ZjednoduSenou strukturu deskriptoru zabezpeceni vi-

dime na obrézku 2.1.

Deskriptor zabezpeceni
— SID vlastnika objektu
— SID skupiny objektu
— seznamy DACL
(SID uzivl ; seznam opravnéni uzivl)

(SID uziv2 ; seznam opravnéni uziv2)

— seznamy SACL

Obrézek 2.1: Zjednodusena struktura deskriptoru zabezpeceni nékterého objektu

Piiklad

Predpokladejme, Ze se uzivatel novak pokousi oteviit soubor xyz.txt pro zapis.
e LSA nejdfiv zjisti, zda v deskriptoru zabezpeceni tohoto souboru existuje DACL pf¥imo pro uzi-
vatele novak.
— Pokud ano (existuje DACL pro uZivatele novak) a je v ném polozka ACE ,w*, je otevieni

povoleno.

— Pokud ano, ale polozka , w* v ném neni, je otevieni zamitnuto.

— Pokud v deskriptoru vibec neexistuje DACL pro uzivatele novak, prechazime k dal§imu
bodu.
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e LSA dale zjisti, jestli v deskriptoru zabezpeceni existuje DACL nékteré skupiny, do které uzivatel
novak patii.
— Pokud ano (existuje DACL pro nékterou takovou skupinu) a je v ném polozka ACE ,w*, je
otevieni povoleno.
— Pokud ano, ale polozka , w* v ném neni, je otevifeni zamitnuto.
— Pokud v deskriptoru viitbec neexistuje DACL pro zadnou skupinu uZivatele novak, je otevieni
definitivné zamitnuto.
Jinymi slovy — LSA zkousi nejdiiv uzivatele a pak jeho skupiny, hled4 polozku ACE | w* (pravo za-
pisu). Pokud najde, uz nehleda dal a p¥istup povoli (takze nastaveni pro uzivatele ma prednost pied

nastavenim pro jeho skupinu). Pokud nenajde, uzivatel mé smiilu.

Se seznamy DACL lze manipulovat také v grafickém rozhrani, a to ve vlastnostech objektu (souboru

nebo jakéhokoliv jiného objektu), karta Zabezpecend.

Prihlasovaci idaje jsou ovéfovany
e moduly SAM (Security Accounts Manager) a LSASS, pokud jde o lokalni ucet,
e sluzbou Active Directory na fadi¢i domény, pokud jde o doménovy ucet v siti.

SAM udrzuje na pocitaci mistni databazi zabezpeceni obsahujici tdaje o zasadach pro ucty, a to v sou-

boru secedit.sdb ve sloZce ...\Windows\security\Database.

Ukoly

1. Procvicte si to, co znate z pfedchoziho semestru — najdéte v grafickém rozhrani (nékterém spravci

soubort, ptipadné v Prizkumniku) ACL slozky Program Files.

2. Pokuste se zjistit své SID. V registru zjistéte, ¢i SID jsou v kli¢i HKU.

2.2 Uzivatelské profily, Gi¢ty a skupiny

Uzivatelsky profil (User Profile) je souhrn prostiedki pfidélenych uzivateli a nastaveni systému
(vétsinou prostiedi) typickych pro tohoto uzivatele. Obvykle zde byva fazen datovy prostor pridéleny
uzivateli (standardné slozka Dokumenty) a déle nastaveni plochy, nabidky Start, individualnich polozek
kontextového menu Novy a Odeslat, Cookies, apod.

Cely uzivatelsky profil je obvykle nacten ve slozce Users, v podsloZce kazdého uzivatele.

Uzivatelsky acet (User Account) je jednoznaéné uréen svym SID a fyzicky implementovén v re-
gistru (na rozdil od profilu, ktery je vlastné adresaiem/slozkou), je to zaznam obsahujici pfevazné bez-
pecnostni informace urcujici konkrétniho uzivatele v opera¢nim systému. Tyto informace jsou obvykle
uzivatelské jmeéno, heslo, ¢lenstvi ve skupinach, opravnéni k pFistupu ke zdrojim systému (pfistupova
prava) a cesta k profilu uzivatele.

Uzivatelsky ucet mize byt bud lokalni, tedy platny pouze na jednom pocitaci (pak jeho SID vychézi
z SID tohoto pocitace), nebo cestovni definovany obvykle v systému Active Directory (ale ne nutné).
Na cestovni profily se podivame o néco déle.

Sluzby se nemusi ptihlasovat s pfistupovymi pravy pfihlaSeného uzivatele, vét§inou vyuzivaji acty

System, LocalService a NetworkService. Sluzbam se budeme vénovat pozdéji.
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Skupina je definoviana svym nazvem, seznamem ¢lend a také opravnénimi k pfistupu ke zdrojum
pro ¢&leny skupiny. Jeden uzivatel mtize byt ¢lenem vice skupin. Také skupina je jednoznaéné urcena

svym SID a muze byt definovana bud lokalng na jednom podcitaci nebo v siti na serveru.

Cestovni profily (Roaming Profiles) umoziuji uZivatelim pouzivat tentyZ profil na vice riznych
pocitatich v téze siti. Veskera data profilu jsou uloZena na serveru. Po piihlageni k tomuto serveru (tj.
prihlaseni do sité) je cely profil na¢ten do pocitace podobné, jakoby byl profil nadefinovén na samotném
pocitaci, po odhlaSeni se profil opét ulozi na server.

Cestovni profily se vyuzivaji napiiklad ve skolstvi, aby zaci/studenti nemuseli byt vazani na kon-
krétni pocitad, a samoziejmé ve firmach (obvykle v ramci domény Active Directory), kde z bezpe¢nost-
nich dtvoda neni vhodné nechévat obsah profilii zaméstnanct na serverech Microsoftu.

Nevyhodou je rozsahlost dat, kterd pii kazdém ptihladSeni a odhlaseni putuji po siti, mlze zpoma-

lovat pfihlagovani a odhlagovani a za urcitych okolnosti maze dojit k problémim pf#i prendSeni dat na
server. Ve firemnim prostiedi se bezpe¢nost pfipojeni (zejména pro cesty mimo firemni sit) fesi pouzitim
VPN. Navic byva problém s kompatibilitou pfi pfechodu na novou verzi systému.
Novou cestu k profilu lze ur¢it v nastroji Mistni uzivatelé a skupiny (je dostupny také v konzole
Sprava pocitace), jak vidime v malém okné vpravo na obrazku 2.2. Kopirovani profilu provadime v né-
stroji Nastaveni = Systém = O systému = UpTesnit nastaveni systému, karta Upfesnit, ¢ast Profily
uZivatelii), tlacitko Nastaveni, vybereme profil a klepneme na tlacitko Kopirovat do. Zobrazi se okno,
ve kterém zadame cil (USB flash disk, na kterém profil pFeneseme, nebo sit).

Profil miZzeme kopirovat jen tehdy, pokud zrovna neni pouzivan, tedy nelze zkopirovat profil patiici

Hkopirujicimu®. Volba mtize byt bohuzel neaktivni i z jinych divodd.

| & Sprava poéitate - [m] X
| Soubor Akce Zobrazit Napovéda
e 2@ XE = HE
& Spréva potitace (mistni) Mézev Jméno a pijmenti Popis Akce
2l - - : —
ML ’S_yistemove nastroje #.) Administrator Preddefinovany ucet ke spravé pocitace/domény Usivatelé -
) oz .
i Li‘__‘l/ E\ar;c;xach UID,:] k %4, DefaultAccount Uzivatelsky ucet spravovany systémem Dalii akee »
- ro, |2fec urila ost LY Guest Preddefinovany uéet hosta pro pfistup k poéitadi/d..
> ml Sdilené slozky & . Guest -
‘sarka
v d& Mistni uzivatelé a skupil | = o
| Usivatelé Bl Sarka Vavreckova Dalii akce »
Skupiny P4, WDAGUtilityAccount Uzivatelsky ucet spravovany a pouzivany systémem..
| Guest — vlastnosti = M — — = 1

sarka — vlastnosti

¥ Obecné Jodenem Profi sarka — vlastnosti ? X

Jméno a piijmeni: |

Popis. Preddefinovany tcet hoste

Pfi dalsim phihlaSeni musi uZivatel zménit heslq
Uzivatel nemuZe ménit heslo
8 Heslo je platné stale
B Ucet je zakazan

|
Ucet je uzamcen

OK Zrusit

Obrazek 2.2: Vlastnosti uZivatele v

Jméno a piijmeni: |
Popis:
Pii dalSim pfihlaSeni musi uzivatel zménit he
[ uzivatel nemiize ménit heslo
B8 Heslo je platné stale
[T Uget je zakazan

Ucet je uzaméen

OK Zrusit

Obecné  Je dlenem Profil
| Obecné Je &lenem Profil
= Guest |
) L sarka =
i Profil uzivatele
Cesta k profilu:

Piihlasovaci
skript:

Domovska slozka

OK Zrusit

Poudit

nastroji Mistni uZivatelé a skupiny
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Uéet Microsoft (MSA, Microsoft Account) je cloudovy typ aétu, ktery je ve vétsing edic
Windows od verze 10 povinny, tfebaZe existuji cesty, jak to obejit. Muze pfipominat cestovni profil,
hlavné tim, Ze data profilu jsou v cloudu (zde na serverech Microsoftu), a tim podobnost kon¢i. U MSA
dochazi pouze k prubézné synchronizaci dat mezi zafizenimi téhoz uzivatele a cloudem — neni to tak,
7e by cely obsah profilu neustale cestoval. Uzivatel se obvykle pfihlaguje lokdlné (pFicemz se provede
synchronizace piipadnych zmén provedenych na jiném zafizeni), jen vyjimeéné je nutno piihlésit se do
cloudu.
Nastaveni souvisejici s uzivateli a skupinami provadime v téchto nastrojich:

e v néstroji Nastaveni = Ucty,

e v nastroji UZivatelské wicty (v Ovlddacich panelech),

e v konzole Sprdva pocitace = Mistni uZivatelé a skupiny (konzola lusrmgr.msc) — vytvaFeni a ruseni

skupin, pridavani a odstranovani uzivatela ze skupin, zakézani ¢ uzamdéeni i¢tu, vynuceni zmény

hesla pii dalsim p¥ihlageni, atd.,

v Mistnich zdsaddch zabezpedeni (secpol.msc), v Zdsaddch skupiny (gpedit.msc),

o v Piikazovém fadku pomoci cacls.exe a dalSich.

Ne v8echny tyto moZnosti jsou dostupné ve vSech verzich a edicich Windows, mimofadné osekané jsou

napiiklad edice Home, kde nenajdeme konzolu Misini uZivatelé a skupiny ani Zdsady skupiny.

Ukoly

1. Najdéte svij profil a zjistéte, jak jsou k nému nastavena piistupova opravnéni pro vas a pro

administratora. Porovnejte s nastavenim opravnéni u profilu A1l Users a Default. Ovéite si, ve
které systémové proménné je uloZen nazev profilu pravé ptihlageného uzivatele.
2. Najdéte svij uzivatelsky ucet v registru. Déle si vzpomeite, kde v grafickém rozhrani lze konfi-

gurovat uzivatelské ¢ty a kde miize uzivatel nastavit své heslo.

2.3 Spréava uzivateld a skupin v Prikazovém radku

Prikaz NET je komplexni nastroj pro praci predevsim se siti, ale taky je uréen pro nékteré tikoly souvisejici
se spravou poditace a uzivateli (Windows fady NT).

Jeho prvni parametr obvykle urcuje oblast, které se budou dalsi parametry tykat, méizeme ho chépat
jako vnofeny pfikaz. Zde pouzijeme kli¢ové slovo souvisejici s uzivateli. Pro spravu uzivateld a skupin

slouzi kli¢ova slova (podpiikazy) user, localgroup, group a accounts piikazu net.

Dalsi informace

K jednotlivym variantam pifkazu NET ziskdme kratkou napovédu v textovém rezimu (napf. po zadéani

prikazu net user /7 ziskame struény popis syntaxe).

2.3.1 Sprava uzivatela

Nejdriv se tedy podivame na ptikaz NET USER. Tento piikaz ndm umoziuje vypsat seznam uzivatel,
zjistit informace o existujicich uzivatelich, pfidavat noveé uzivatele, ménit jejich riizna nastaveni (vcéetné

téch, ke kterym se v oknech nedostaneme nebo je to komplikované), aktivovat ¢i deaktivovat ucty, atd.
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Uzivatel si pomoci tohoto piikazu mize zménit heslo (pokud je mu tato operace povolena, coz se taky

nastavuje pomoci tohoto piikazu).

Ukézky vyuziti piikazu NET USER:

net user vypiSe seznam uzivateli (v nékolika sloupcich)

net user novak vypiSe podrobné informace o uzivateli novak, véetné skupin, do kterych patii, adaja
o hesle (jestli smi uzivatel ménit heslo, kdy bylo nastaveno, kdy vyprsi, apod.), kdy se uzivatel
naposledy piihlasil, zda je tcet aktivni, atd.

net user novak heslo  nastavime uZivateli novak zadané heslo

net user novak * jako predchozi, ale na heslo jsme dotdzani, pfi jeho zadavani se nezobrazuji znaky
(pro pfipad, ze kolega vidi na nasi obrazovku)

net user administrator heslo  nastavi heslo administratora na zadany fetézec; takto zprovoznime
ucet administratora pro nouzovy rezim i v edicich Home (také pro funkce, kdy je vyzadovano
zadani hesla administratora — pokud neni definovano, k témto funkcim se nedostaneme — samotné
zaktivnéni je probirano o par fadki nize); pfipadné muzeme misto hesla napsat hvézdicku

net user novak /active:no zneaktivnime tucet uzivatele

net user novak /active:yes  zaktivnime neaktivni et uzivatele, funguje taky na éet administrator
(v novéjsich Windows byva z bezpe¢nostnich divodi deaktivovan a nelze se takto piihlésit)

net user novak /passwordchg:no  od této chvile zadany uzivatel nemé moznost zménit své heslo (toto
nastaveni je typické napiiklad pro acet host/quest)

net user novak heslo /add /fullname:"Jan Novak"
vytvoil nového uzivatele se zadanym ptihlasovacim jménem, heslem a zobrazovanym jménem

net user novak * /add /fullname:"Jan Novak"
totéz, ale na heslo jsme interaktivné dotazani, pfi zadavani se nezobrazuji znaky

net user novak /scriptpath:souborskriptu  zadame skript, ktery se méa provést pii kazdém prihlageni
zadaného uzivatele (cesta ke skriptu nesmi byt absolutni, musi byt relativni vzhledem k adreséafi
... \System32\Repl\Import\Scripts, ale mize obsahovat také prechody do nadfizeného adresaie)

net user novak /delete odstrani uzivatele

net user novak /times:Po-P&,6-16 umozni danému uZivateli byt prihldSen pouze v zadanych dnech
a hodinach (zde v pracovnich dnech mezi 6. a 16. hodinou, dalsf moznosti najdeme v napovédé).

Lze také pouZit parametr /domain, pak pracujeme s G¢tem na primarnim fadi¢i domény (kdyZ tento

parametr nezadame, pracujeme s lokdlnim uctem).

Piikaz net user se da vyuzit také pro automatizaci p¥idavani novych uzivatelt (udaje pfedem

ulozime do souboru a pak je v cyklu nac¢itdme — to jsme vidéli v sekci 1.3.5 0 hromadném zpracovini

dat na strané 27).

Poznamka

Tady vidime hlavni vyhodu nastroji textového rezimu — predstavte si, ze mate v systému (tfeba na
serveru, doménovém fadi¢i apod.) vytvofit nékolik stovek novych uzivateli. Jak dlouho by to trvalo
v nastroji UZivatelské icty? A co na to vag karpalni tunel?

Dalsi vyhodou je, Ze tyto piikazy miizeme pouZzivat i vzdilené a provadét konfiguraci systému, u kte-

rého pifmo nesedime. K tomu ovSem potfebujeme pfistupova opravnéni dostacujici pro konfigurovany

pocitac ¢ sit.
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Ukol

V Piikazovém Fadku vypiSte seznam uzivatelu. Jednoho z nich vyberte (t¥eba ten ucet, pod kterym
pravé pracujete) a zobrazte si jeho vlastnosti. Pokud mate dostatecné pistupova opravnéni, vyzkousejte
si vytvofeni nového uZivatele a jeho odstranéni, piipadné zménu parametrd tohoto uctu tak, jak je

ukézano vyse (pfed jeho odstranénim).

Piiklad

A jak je to s uzivateli v PowerShellu? Seznam souvisejicich pfikazti a cmdletd ziskdme snadno:

PS C:\Users\uzivatel> get-command *user*

CommandType Name Version Source

Function Set-PcsvDeviceUserPassword 1.0.0.0 PcsvDevice

Cmdlet Disable-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet Enable-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet Get-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet Get-WinUserLanguagelList 2.0.0.0 International

Cmdlet New-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet New-WinUserLanguageList 2.0.0.0 International

Cmdlet Remove-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet Rename-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet Restore-UevUserSetting 2.1.639.0 UEV

Cmdlet Set-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Application quser.exe 10.0.19... C:\WINDOWS\system32\quser.exe
Zjevné jde o cmdlety obsahujici podstatné jméno LocalUser, a pak néjaké dalsi.

Poznamka

Pokud v novéjsich verzich Windows vytvorime nového uzivatele, jeho profil se vytvofi az po prvnim

prihlaseni tohoto uzivatele.

Ukoly

1. V Powershellu si zjistéte syntaxi cmdlettt pro vypis seznamu uZivatelt (tj. cmdlet get-), pouzijte
ho a srovnejte vystup s piikazem net user. Déle zjistéte syntaxi cmdletu pro vytvofeni nového
uzivatele.

2. Ve vystupu jste si ur¢ité vsimli, Ze existuje piikaz quser. Zjistéte, k ¢emu slouzi (zobrazte si jeho

napovédu). Pozor, neni to cmdlet, takZe postupujte jako na Piikazovém fadku.

2.3.2 Spréava uzivatelskych skupin

Pro spravu uzivatelskych skupin méame pifkaz NET LOCALGROUP (pro lokalni uzivatelské skupiny
platné jen na pocitaci, na kterém jsou vytvofeny) a NET GROUP (pro skupiny existujici na serveru, ktery

je doménovym Fadi¢em v Active Directory). Zde si ukdZeme pouziti prvniho uvedeného piikazu. Ovsem
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oba tyto prikazy majf tytéz parametry, pouzivaji se stejné. Mtzeme vytvofit ¢i odstranit skupinu, a dale

piidat do skupiny uzivatele ¢ ho odebrat.

V grafickém rezimu bychom pro podobné tlohy pouzili nastroj Mistni uZivatelé a skupiny, v Castech

Skupiny (vytvoreni ¢i zruSeni skupiny) nebo UZivatelé (¢lenstvi uzivateli ve skupinach).

net
net

net

net
net
net

net

net

Ukézky prace s piikazem NET LOCALGROUP:

localgroup  vypiSe seznam uzivatelskych skupin

localgroup users  vypiSe informaci o skupiné Users — komentar a seznam ¢leni skupiny

localgroup "remote desktop users"  vypiSe informaci o skupiné Remote Desktop Users, coz je
skupina pro uzivatele, ktefi mohou v systému pracovat vzdalené pres terminal (nazev skupiny
obsahuje mezeru, proto musi byt uzavien do uvozovek)

localgroup uctarna /add  vytvofi novou skupinu se zadanym nazvem (na lokalnim pod&itaci)

localgroup uctarna novak koutova /add  do skupiny wuctarna piida (pfedem vytvorené) uziva-
tele novak a koutova, v§imnéte si, ze parametr /add mé u tohoto p¥ikazu dvoji vyznam (vytvofeni
skupiny vs. piidani ¢lena do skupiny)

localgroup uctarna marketing\zlatnik /add do skupiny uctarna bude pfidan uzivatel zlatnik
z domény marketing

localgroup uctarna novak /delete  odstranime uzivatele ze skupiny

localgroup uctarna /delete  zruSime skupinu (dvoji vyznam parametru /delete — bud odstra-

néni uzivatele ze skupiny nebo likvidace skupiny)

Opét pouzivame parametr /domain, pokud chceme pracovat se skupinami na trovni domény.

Priklad

Zobrazime seznam uZzivatelil, zobrazilo se jich 6:

C:\> net user

UZivatelské u¢ty pro \\DOMACIPC

Administrator DefaultAccount Guest
Prvniuzivatel Tretiuzivatel WDAGUtilityAccount
Prikaz byl uspéSné dokoncen.

Za uctem WDAGUtility Account stoji Windows Defender, najdeme ho ve Windows od verze 10.

Vytvorime novou skupinu a ovéfime si, zda je v seznamu skupin, jsou podle abecedy:

C:\> net localgroup tiskpovolen /add
C:\> net localgroup

Aliasy pro \\DOMACIPC

*Administrators
*Backup Operators
*Cryptographic Operators

*tiskpovolen
*Users

*Vlastnici zarizeni
Prikaz byl uspé&Sné dokoncen.

(vystup je zkracen).
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Do nové skupiny zafadime dva uzivatele a vypiSeme seznam ¢lent skupiny:

C:\> net localgroup tiskpovolen Prvniuzivatel Tretiuzivatel /add
C:\> net localgroup tiskpovolen

Nazev aliasu tiskpovolen
Komentar

Clenové

Prvniuzivatel
Tretiuzivatel
Prikaz byl uspéSné dokoncen.

Tak ted jsme si to rozmysleli, novou skupinu odstranime:

C:\> net localgroup tiskpovolen /delete

Piiklad

Také v Powershellu existuji cmdlety pro praci se skupinami. Jak je zjistime?

PS C:\Users\uzivatel> get-command *groupx*

Ukoly

1. Vypiste seznam uzivatell, ktef{ se mohou na poc¢itaci prihlasit. Najdéte v seznamu své piihlasovaci
jméno a vypiste informace o sobé (s vyuzitim svého pfihlagovaciho jména).

2. Sestavte piikaz, kterym pridate nového uZivatele se zadanim jména, hesla, vypisovaného jména
a parametru, ktery zajisti, Ze po uZivateli nebude heslo vyZzadovano (tento parametr najdete
v népovéde).

3. Vypiste seznam skupin, které jsou vytvorfeny na vasem pocitaci.

4. Pokud méte piislugna piistupova opravnéni, vytvorte nového uzivatele s ndzvem TestovaciUzi-
vatel, déle novou skupinu s nézvem PokusnaSkupina a nového uzivatele do ni zafadte. Potom
tohoto uzivatele ze skupiny odstrainte a skupinu zruste.

5. V PowerShellu si vypiste seznam cmdletd pro praci s mistnimi skupinami a u nékterych si ovéfte

syntaxi.

2.3.3 Konfigurace zasad souvisejicich s acéty

V minulém semestru jsme se dozvédéli, co to jsou zésady (policies, politiky) — pFedpisy v systému
obvykle souvisejici se zabezpefenim. Zde se podivame, jak v textovém reZimu pracujeme se zésadami

dostupnymi v grafickém rezimu v Mistnich zdsaddch zabezpeceni, polozka Zdsady ictd.

Pouzivame piifkaz NET ACCOUNTS. Jedné se o bezpecnostni zdsady platné pro vSechny ¢ty, napriklad
stanovime minimalni délku hesla, nutnost zménit heslo po ur¢ité dobé, mtzeme zde zabranit tomu, aby
pii zméné hesla uzivatel jako nové heslo zvolil to, co uz nékdy diive jako heslo pouzival — urcujeme,

kolik zmén hesla v minulosti ma byt tako sledovano, atd.
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Ukazky vyuzit{ pfikazu NET ACCOUNTS:
net accounts  vypiSe momentalné nadefinované vlastnosti uzivatelskych ucta

net accounts /minpwlen:8  nastavi minimalni pozadovanou délku hesla uzivatele na 8 znaku (ve vice

parametrech se vyskytuje zkratka ,pw", to znamend, ze se vztahuji k nastaveni hesla — password)

net accounts /maxpwage:120  heslo plati vZdy nejvyse 120 dnti, po této dobé si uzivatel musi zvolit
nové heslo

net accounts /maxpwage:unlimited uZivatel nenf nucen pravidelné ménit své heslo, jeho ¢asova plat-
nost nenf prakticky omezena

net accounts /uniquepw:4  uzivatel smi{ zvolit heslo, které uz mél nékdy v minulosti, ale az po
nejméné 4 zménach hesla

net accounts /maxpwage:30 /uniquepw:6 heslo plati vzdy maximalné 30 dnu, uzivatel (pii této po-
mérné restriktivni dobé&) smi zvolit i takové heslo, které uz mél, ale az po nejméné 6 zménéch
hesla

V Powershellu neexistuji piimo cmdlety pro lokalni politiky hesel (tj. lokdlné na daném pocitadi), existuji

a7z cmdlety na sitové trovni (na serveru, v Active Directory).

Ukol

Zjistéte, jaké zasady jsou nastaveny pro uzivatelské ¢ty na vaSem pocitaci. PfedevS8im zkontrolujte,

jakd musi byt miniméalni délka hesla uZzivatele.

2.4 Pristupova opravnéni

V souborovém systému NTFS je u kazdého objektu (také slozky a souboru) evidovan seznam
DACL s pfistupovymi opravnénimi (angl. credentials). Je zde stanoveno, kdo (tfeba ¢len konkrétni
skupiny nebo uzivatel) mize provadét kterou akci s timto objektem. O piistupovych opravnénich uz
néco vime z piedchoziho semestru. Zékladni symboly pro pristupova opravnéni jsou

e f (full) — v8echna prava, e ¢ (change) — pravo modifikace (zmény),

e 1 (read) — pravo Cteni, e 1 (none) — zadné prava.

e w (write) — pravo zapisu,

U slozek navic muzeme uréit, kterych vnofenych objektu se nastavené prava budou tykat (aktualni
slozky, podslozek, souboril). Dédi¢nost prav se urc¢uje jako kombinace voleb

e (OI) - pro tuto slozku a soubory v ni

e (CI) — pro tuto slozku a jeji podslozky

e (IO) — neplati pro tuto slozku (tato volba ,odebirad“ oblast platnosti)

Mozné kombinace voleb pro ACL jsou v tabulce 2.1.

2.4.1 Nastaveni opravnéni

V grafickém rozhrani je nastavujeme ve vlastnostech souboru na karté Zabezpecdeni. Po klepnuti na
tla¢itko Upfesnit miZeme nastavovat specidlni opravnéni specifickd pro urcity typ objektu.
Piikaz CACLS slouZi k nastaveni piistupovych prav souborového systému NTFS (pracuje pouze na

logickém disku forméatovaném jako NTFS), je soucasti Windows od verze 2000.
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Tabulka 2.1: Dédéni pFistupovych opravnéni v ACL

Retézec Vyznam

prazdny Fetézec  jen pro tuto slozku, nedéd{ se

(OI) pro tuto slozku a soubory v ni

(CI) pro tuto slozku a jeji podslozky

(OI)(CI) plati pro tuto slozku, soubory v ni i jeji podslozky (plné dédéni)
(OI)(CI)(IO)  plati pro soubory ve slozce a jeji podslozky, ale ne pro samotnou slozku
(OI)(10) plati jen pro soubory ve slozce, ne pro slozku ani podslozky

(CT)(10) plati jen pro podslozky, ne pro slozku ani soubory v ni

cacls soubor  vypis nadefinovanych piistupovych prav souboru (ACL listy)

cacls *  totéz, ale postupné pro vSechny adresife a soubory v pracovnim adresafi (mizeme zadat
také sloZitéjsi vyraz)

cacls soubor /g patrik:r k zadanému souboru pfidéli uzivateli s nadzvem patrik prava pro ¢teni
(jakékoliv ptivodni opravnéni budou piepsana)

cacls * /e /g patrik:w ke v8em souborim v pracovni sloZce pfida uzivateli patrik pravo zapisu
(ostatni prava zistanou zachovana)

cacls *.doc /t /e /g patrik:w ke vSem DOC souborim z pracovni slozky i z jejich podslozek (pa-

rametr /t, rekurze) piida uzivateli patrik prava pro zapis (ostatni prava ztistanou zachovana)
cacls abc.doc /r patrik  odebere uzivateli patrik vSechna p¥istupova prava k souboru abc.doc, ktera
mél navic oproti pravim skupiny apod.
cacls abc.doc /d patrik  zakdze uzivateli patrik pfistup k danému souboru
Ve vypisu pFistupovych prav (pfikaz bez parametrii, naptiklad v kofenovém adresaii systémového disku)

vidime Fetézce, které urcuji zptisob rekurzivniho pfenaseni prav na vnorené objekty (tfeba podslozky).

Piiklad

Pohrajeme si s pristupovymi opravnénimi. Pfesuneme se na disk, na kterém mame pravo zapisu a vy-

tvofime dva vnorené adresare. Také vytvorime nového uzivatele a budeme mu pridavat nebo odebirat
pristupova opravneéni.

md pokus  vytvofime prvn{ adresar

cd pokus presuneme se do néj

md vnitrni  vytvofime podadresar

cd.. presuneme se o urovehi vySe (vSechny piedchozi pfikazy véetné tohoto lze provést jedinym
piikazem md pokus\vnoreny)

net user novy novy /add  vytvoiime nového testovaciho uzivatele (jeho heslo je stejné jako jméno),
po vytvoieni by mél mit pFistupova opravnéni spiSe nizsi (pravdépodobné skupina Users, zaleZi
na verzi Windows)

net user novy  pro jistotu si ovéiffme vlastnosti nové vytvofeného uzivatele, vS§imnéte si, do kterych

skupin pat¥i (tato informace je ve vypisu)
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cacls pokus zobrazime pfistupova opravnéni nového adresaie, mél by tam byt zdznam pro skupinu
everyone s pravy £ (full, vse)

cacls pokus /e /d novy novému uZivateli zakdzeme piistup k adresafi (pozor, nesmime zapomenout
parametr /e, aby se nepfepsal cely ACL — seznam Fizeni pFistupu)

cacls pokus /e /g novy:r ale pfidélime mu pravo ¢teni

cacls pokus ovéfime ve vypisu, mél by tam byt fddek pro nového uzivatele s opravnénim ,n*

cacls pokus\vnoreny podivame se, jestli to nastaveni mélo néjaky vliv na opravnéni u vnofeného
adreséare — zjistime, Ze ne, protoZe jsme nepouzili parametr pro rekurzi

cacls pokus /e /r novy ted pozor — mohlo by se stat, Ze prava jesté ubirdme, ale ve skute¢nosti jsme
ze seznamu opravnéni ACL zadaného adresafe vymazali idaje o novém uZzivateli, tedy v nasem
pfipadé jsme vlastné odstranili zdznam o zékazu p¥istupu

cacls pokus ovéfime si vysledek predchoziho piikazu

cacls pokus /t /e /d novy tento pifkaz je podobny jako ten, ktery jsme pouzili pro zdkaz pfistupu
novému uzivateli, ale diky parametru /t je rekurzivn{

cacls pokus /t /e /g nmovy:r rekurzivné mu povolime éteni

cacls pokus  ovéfime si, ted by mé&l mit stejna opravnéni i v podadresaii

cacls pokus /d novy aha, zapomnéli jsme parametr /e, takZe timto piikazem jsme p¥epsali ACL,
mizeme si to ovérit zaddnim cacls pokus

cd pokus ted by se mélo objevit hlageni , P¥istup byl odepien, protoZe pro néas nejsou definovana
zadna opravnéni (je definovano pouze jedno, a to ,Nepustit dovniti uzivatele novy*“), do adresare

se nedostaneme

cacls pokus /e /g everyone:f napravime chybu, kterou jsme provedli v pfedchozim piikazu, jinak

bychom tento adresaf nemohli ani smazat?
rd /s pokus  uklidime v adresafich — rekurzivné smazeme adresar i jeho podadresar

net user novy /delete  uklidime po sobé také v seznamu uzivateli

Piikaz ICACLS se vyuziva jak v novéjsich desktopovych Windows, tak i na serverech. Nékteré
parametry jsou podobné jako u cacls (napiiklad /t pouzivame pro rekurzi), ale obecné ma odlisnou
syntaxi. Napfiklad

icacls adresar /grant:r novy:r /t

14

prida uzivateli novy pravo ke ¢teni (pozor — ,r za /grant znamend pFidani prav bez prepséani jiz

definovanych, az druhé ,r* za uzivatelem je pravo ¢teni), posledni parametr znamené rekurzivni dédéni.

Piiklad

Népovéda piftkazu icacls je celkem dlouh4, proto je dobré pfi jejim prochézeni pouzit strankovaci

piikaz: icacls /? | more

Uzivatele (vlastné i skupiny) je mozné zadat nejen nazvem, ale také fetézcem SID. Tento piipad
odlisujeme pouzitim hvézdicky pfed SID, napiiklad
icacls adresar /grant:r *S-1-5-27-697:r /t

Podobné se pouziva parametr /deny, kterym se préava odebiraji.

2 ~ ) . 2% o v ~ ~z 2 2 ~_ z
Uvédomte si, Ze se sice do adresafe nedostaneme, ale mizeme k nému definovat pfistupova opravnéni.
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Kromé béznych opravnéni lze pracovat také se specidlnimi opravnénimi:
icacls soubor /grant *S-1-1-0:(d,wdac)
Skupiné Everyone (ve vychozim nastaveni ma SID S-1-1-0) piifazuje specidlni prava pro mazéni (pravo
D, delete) a dale moznost zapisovat do seznamt urcujicich pfistupova opravnéni k zadanému objektu
(souboru) - WDAC.?

Také muzeme podrobné uréovat dédiénost:
icacls adresat /grant:r uzivatel:(0I)(CI)r /T
(urcili jsme plnou dédi¢nost, miizeme pouzivat jakoukoliv kombinaci z tabulky 2.1. Retézec (NP) zna-
mend, ze se nema pouzit zadné dédéni (do not propagate inherit).
Tento piikaz ma jesté dalgi dilezitou funkci — mutZzeme seznamy pristupovych prav ukladat do
souboru (textového) anebo ze souboru nacitat:
icacls * /save souborACL.txt /t
icacls * /restore souborACL.txt /t
(prvni ptikaz ulozi nastavend opravnéni z pracovniho adreséfe a rekurzivné z celého jeho obsahu do

zadaného souboru, druhy piikaz je op&tovné nacte).

Piiklad

Pokud chceme pouzit Powershell, nabizi se cmdlet get-acl:

PS C:\Users\uzivatel> get-acl p:\objednavka_cartridge.pdf | fl

Path : Microsoft.PowerShell.Core\FileSystem: :P:\objednavka_cartridge.pdf
Owner : 0:S-1-5-21-1939040898-431487083-1465283063-1000
Group : G:5-1-5-21-1939040898-431487083-1465283063-513
Access : BUILTIN\Administrators Allow FullControl
NT AUTHORITY\SYSTEM Allow FullControl
NT AUTHORITY\Authenticated Users Allow Modify, Synchronize
BUILTIN\Users Allow ReadAndExecute, Synchronize
Audit
Sddl : 0:5-1-5-21-1939040898-431487083...... (zkraceno)

Pro zménu ACL k néjakému souboru bychom pouzili cmdlet set-acl, pfipadné také v Powershellu jsou

dostupné programy cacls.exe a icacls.exe.
[+

Ukoly

1. Pokud na to budou stacit vase pristupova opravnéni, vyzkousSejte si postupné vsechny zde uve-
dené piikazy. Dbejte na bezpecnost — pokus provadéjte na adresafi, ktery neni dilezity (nejlépe
nové vytvoreny), a to s jinym uZzivatelskym jménem, nez pod kterym pracujete (nejlépe nové
vytvofenym, stejné jako v piikladu). Nezapomeiite po sobé& uklidit.

2. Vypiste si ndpovédu prikazu cacls. Projdéte si v8echny mozné piepinace tohoto pifkazu. Totéz
udélejte pro ptikaz icacls.

3. Sestavte piikaz (s pouZitim cacls), kterym uzivateli honza pridate pravo pro zapis k adresari

d:\faktury, a to rekurzivné i pro podadresafe. Potom tentyZ piikaz sestavte s pouzitim icacls.

3Seznam viech zkratek pro specilni opravnéni véetnd WDAC najdeme na
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/
cc753525(v=ws.11) .


https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/cc753525(v=ws.11)
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/cc753525(v=ws.11)

KAPITOLA 2 RIZENI PRISTUPU A SPRAVA UZIVATELU A OBJEKTY VE WINDOWS 48

4. Zobrazte si (strankovanou) ndpovédu piikazu icacls. V&imnéte si, ze obsahuje i ptiklady pouziti.

5. Vyzkousejte cmdlet get-acl v PowerShellu na néktery soubor ve svém profilu.

2.4.2 NavySovani pfistupovych opravnéni

Piikaz RUNAS slouZi ke spusténi procesu s pravy jiného uzivatele, vétsinou administratora (to zna-
mend, ze prikaz umoziuje navySeni — eskalaci — pfistupovych opravnéni). Zakladni syntaxe piikazu je

runas [/profile | /noprofile] /user:uZivatel program

% Priklad

Zakladni vyuziti prikazu maze byt nasledujici:

runas /user:administrator "net user novy heslo /add" nebo
runas /user:pocitac\administrator '"net user novy heslo /add" nebo
runas /user:administrator@pocitac "net user novy heslo /add"

Lze zadat pouze takového uzivatele, ktery méa definovano heslo, tedy napiiklad pokud chceme pouzit
et administrator a nemame u néj definovano heslo, mame smulu. A samozrejmé by dotycny tcet mél
byt aktivni.

Piepina¢ /profile nebo /noprofile pouZijeme, pokud chceme ¢ nechceme nacist profil prihlaso-
vaného uZivatele (nenacteni profilu sice zrychli start programu, ale nékteré aplikace nemusi spravné
fungovat).

Mechanismus ,runas“ je pfizpusoben i mechanismu UAC, tedy vyuZivani arovni integrity (z po-
hledu procesu), resp. diivéryhodnosti (z pohledu uzivatele). Neni pfimo nutné zadavat uzivatele, mizeme
zadat Groven diavéryhodnosti, na kterou se chceme posunout, a nésledovné budeme pozadani o heslo

s touto trovni{ souvisejici.

Piiklad

Nejdiiv si zobrazime seznam dostupnych arovni divéryhodnosti (na které se miizeme posunout):

runas /showtrustlevels

Zobrazi se seznam urovni, napiiklad se tam miZ%e objevit 0x20000 (Standardni uZivatel). Pokud
bychom pracovali jako uzivatel s niz§fmi opravnénimi nez standardni uzivatel a chtéli spustit program
na této drovni, napsali bychom t¥eba:

runas /trustlevel:0x20000 "mmc c:\windows\system32\diskmgmt.msc"

V&imnéte si, Ze v predchozim prikladu jsme nezadali pfimo diskmgmt.msc, ale p¥idali jsme celou
cestu k souboru a navic spusténi procesu mmc.exe. Je to proto, Ze mechanismus navySovani opravnéni
umi spoustét jen spustitelné soubory ve formatu PE (tedy naptiklad EXE soubory), nic jiného. Takze

tomuto mechanismu musime sdélit, pomoci ¢eho méa doty¢nou konzolu spustit.

Ekvivalentem v grafickém rozhrani je zobrazeni polozky Spustit jako (v anglické verzi Run as)
v kontextovém menu objektu (spustitelného souboru, to muze byt i skript), resp. Spustit jako sprdvce.
Pokud tato polozka v kontextovém menu neni, zobrazime ji takto:

e stiskneme a dale drzime klavesu [@ ,

e zaroven obvyklym zplisobem vyvoldme kontextové menu spustitelného souboru.
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Nebo muze byt tato moznost dostupna pies polozku Zobrazit dalsi moznosti.
Pokud ndm chybi pivodni moZnost spoustét programy s piistupovymi opravnénimi riznych uzi-

vatelil, mizeme si nainstalovat program ShellRunAs, ktery najdeme na strankéch http://sysinternals.com.

Poznamka

Pokud chceme delsi dobu pracovat na Piikazovém fadku s opravnénimi spravce, spustime s témito
opravnénimi samotny Prikazovy fadek a nasledovné vSe, co na ném spustime, bude mit k dispozici
spravcovski opravneéni.

Postup je jednoduchy — ve vyhledavani v nabidce Start napiSeme cmd (neklepeme na [@, zobrazi

se polozka cmd.exe, na ni klepneme pravym tla¢itkem mysi a vybereme Spustit jako sprdvce.

Ve Windows 11 24H2 se objevila podpora piikazu sudo, ktery znadme z UNIXovych opera¢nich
systémi. Jen je tfeba zapnout podporu tohoto p¥ikazu. To se déla pfes Nastaveni = Systém = Upfesnit
= Powolit sudo. Tam se da sudo povolit, a taktéz je dobré urcit, zda se méa pri pouziti otev¥it nové okno

nebo jestli ma takto spustény pifkaz prevzit ptivodni okno.

Dalsi informace

https://learn.microsoft.com /en-us/windows/sudo/

2.5 Objektovy model ve Windows fady NT

2.5.1 Objekty

Windows N'T nejsou ¢isté objektovym opera¢nim systémem, ale pouzivaji objekty pro reprezentaci
systémovych zdroji (pozor, neni to totéz co objekty v objektovém programovani, zde jsou vlastnosti
objekti pevné stanoveny). Systému to umoziuje pracovat se véemi objekty jednotnym zpiisobem véetné
zajisténi bezpecnosti.

Z pohledu jadra systému se objekty déli do dvou kategorii:

o (Objekty jddra jsou jednoduché nizkodrovnové objekty viditelné pouze v privilegovaném rezimu
(jenom pro jadro), tj. procesy bézici v uzivatelském rezimu s témito objekty nemohou p¥Fimo
pracovat.

o Objekty exekutivy (Fidiciho programu jadra) jsou tvofeny obvykle jednim nebo vice objekty jadra,

dalsimi daty a rozhranim (p¥istupovymi metodami), napf.:

— proces a podproces (vldkno procesu),

— udalost, parova udélost (parova pro meziprocesovou komunikaci),

— job (uloha) = skupina procesii sdilejicich spole¢né kvoty (stanoveni maximalntho vyuzivani
urc¢itych prostiedki), lze s nimi pracovat jako s celkem (napfiklad skupina tzce spolupracu-
jicich procesit),

— sekce (tsek) = oblast sdilené paméti,

— soubor (pFesnéji struktura urcujici otevieny soubor a umozhujici k nému pFistup),

— port (pFistupovy bod pro volani procedur jinych procesii, umoziuje informovat jiny proces
o dokonéeni I/O operace),

— semafor (obecny semesfor: pocitadlo pro regulaci poc¢tu procesti sdilejicich tentyz prostiedek),


http://sysinternals.com
https://learn.microsoft.com/en-us/windows/sudo/
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— mutex (pro realizaci vzajemného vylouceni procest v kritickych sekcich, vnitiné se nazyva
mutant),

— adresar objektu (jakysi kontejner),

— Kkli¢ registru,

— ukazatel na jiny objekt (symbolicky odkaz, Symbolic Link),

— typ objektu, atd.

V&imnéte si, Ze v seznamu objekt neni uzivatel ani skupina.

Procesy a systém ke svym vlastnim objekttum obvykle pfistupuji pfes manipuldtor (handle), ktery
ziskaji pfi vytvofeni objektu (obvykle se jedna o navratovou hodnotu piislusné API funkce). Jde o ne-
piimy ukazatel, ktery (zjednoduSené) znamenda index v tabulce manipulatort pro dany proces. Tento
manipuldtor (zachyceny do vhodné proménné) procesy mohou pouzivat jako parametr API funkei ob-
jekt zpracovéavajicich.

K objektu lze také piistupovat pies jeho ndzev (pokud ho zname), ale je to pomalejsi nez pies
manipulator (systém pokazdé pieklada nézev na manipulator). Nazev miize byt zp¥istupnén i jinému
procesu nez je puvodni vlastnik, pouziva se proto obvykle u sdilenych objekti.

Jadro (véetné exekutivy) miize k objektim piistupovat p¥imo (bez manipulatoru ¢ nazvu).
Hlavicka (zdhlavi) objektu obsahuje vSechny dilezité informace tykajici se objektu, jako je

e jméno objektu (pokud ho ma pfidéleno),

o adresar objektu v hierarchické struktuie objekt,

o deskriptor zabezpecen{ s uvedenim vlastnfka, skupiny a p¥istupovych opravnéni,

e rezim, ve kterém je objekt pouzivan (privilegovany nebo uzivatelsky),

e ukazatel na objekt typu (objekty ur¢itého typu maji nékteré vlastnosti spoletné, nemusi byt
ukladany u kazdého objektu zvlast, tedy méame specialni objekty, které shrnuji spole¢né vlastnosti,
které dedi jejich potomci), atd.

Kazdy objekt ma svij bdzovy typ a dale své atributy a metody. Napriklad atributem objektu typu
proces miize byt PID procesu, jeho priorita, ukazatel na bezpe¢nostni deskriptor, atd., k jeho metoddm

patil napiiklad metody open a close.

Poznamka

Pokud alesponi obc¢as pouzivate API funkce Windows pracujici s objekty (v€etné oken, tlacitek, ikon,
atd.), velice pravdépodobné jste se uz s handly setkali. Handle se ¢asto pouziva jako parametr nebo
navratova hodnota téchto funkci, resp. pouZzivaji se jeho definované podtypy: napiiklad HWND (handle

vvvvvv

HICON (handle ikony), HMENU (handle na menu okna), atd. — typicky za¢ina pismenem ,H*.

Dalsi informace

V nésledujicim textu budeme misty vyuzivat nastroje, které nejsou soucasti standardni instalace Win-
dows. Vétsinou se jedna o nastroje firiny Sysinternals, které najdete na adrese https://sysinternals.com,
vlevo odkaz Utilities Index. 7 tohoto zdroje jiz dobfe zndme naptiklad Process Explorer.

Po zadani adresy bychom méli byt pfesmérovani na web Microsoftu — Sysinternals je soucasti

spoleénosti Microsoft.
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[ - WinObj - Sysinternals: www.sysinternals.com (Administrator) — a x|

File Edit Find View Options Help [

‘O ‘:1.\‘- D‘ /O Quick Find: 0 Search

=

Name Type Symbolic Link Target
ArcName 10 SeRmCommandPort ALPC Port
& BasaNamadObjects @ DosDevices Symboliclink \?
i ;:l?::k ECcnlainer_Microsuﬂ.OneDrlveSynchm 2.119.2.0_neutral__8wekyb3d8.. Job
Hitp B REGISTRY Key
cimfs V7] MicrosoftDatalossPreventionVeryLowloPort FilterConnectionPort
Harddisko O PowerPort ALPC Port
Harddisk1 1D SmSsWinStationApiPort ALPC Port |
Driver F UniquelnteractiveSessionldEvent Event |
6320 DriverStore §=FatCdrom Device
FileSystem EIFat Device
Filters D) PowerMonitorPort ALPC Port
GLOBAL?? ECﬂnlalnerﬁM|:rasmﬂ.W|ndﬂws.PhatDst?S.T 11205001.0 x64_ 8wekyb.. Job
=~ KernelObjects = Nt Device
CpuPartitions 5] container_MicrosoftWindowsNotepad_11.2510.140_x64_8wekyb3d8.. Job
KnownDlls @ MicrosoftMalwareProtectionControlPortWD FilterConnectionPort
KnownDlls32 ECunlainer,Ml:rDsufl.CDpiIDL'I.ZSW21.84‘D,x6478wekyh3d8bbw27571—1‘.‘ Job
NLS @Comainer_M:crosonWimdows‘CIiemWebExpenence_SZ&l 202400_x64.. Job
ObjectTypes 5] Container_MicrosoftPaint_11.2511.291.0_x64_8wekyb3d8bbwe-5-1-12.. Job
RPC Control 10 SelsaCommandPort ALPC Port
Secu.nty @ MicrosoftDatalossPreventionAsyncPort FilterConnectionPort
& Sessions . @ BindFlItPort FilterConnectionPort
iy aﬁ::ﬁm municationPorts =] Container MicrosoftWindows.Client CBS 1000261002910 x64_cwSn1.. Job
WindowStations [ (54 150_READY Event
F LSA_ISO_DISABLE_CREDENTIAL_GUARD Event
(35 MicrosoftMalwareProtectionAsyncPortWD FilterConnectionPort
ECunlainer Microsoft WindowsTerminal_1.23.20211.0_x64__8wekyb3d8b.. Job

Obrazek 2.3: Objekty v aplikaci WinObj

56 Objects Interval: 2 sec

K objekttim se lze dostat nékolika zpiisoby. Mizeme pouzit aplikaci WinObj od spole¢nosti Sy-
sinternals (obrézek 2.3), je tfeba ji spustit jako spravce. Dostaneme se pouze k obecnym zakladnim
vlastnostem objektt (ne v8ech, ani spravce se nedostane viude), naptiklad poc¢tu manipulatort (han-
dle) na tento objekt a pfistupovym opravnénim.
Dale mnohé aplikace pracujici s procesy dokazou zobrazit seznam manipulatort vlastnénych pro-
cesem. Napfiklad v Process Exploreru se k témto udajum dostaneme tak, Ze ve spodnim podokné
zobrazime objekty (View = Lower Pane View = Handles). Od spole¢nosti Sysinternals také pochéazi
program handle.exe, ktery je pfimo urcen pro riizné tlohy souvisejici s manipulatory.
Mnohem sofistikovanéjsi a tuplnéjsi pristup k objektiim nabizeji programy pro ladén{ jadra, napii-
klad aplikace WinDbg (tyto postupy najdeme v p¥iloze).
Sprava objektt predev§im spravuje prostor jmen objekti (také obor ndzvi) s ndzvy vsech pojme-
novanych objektl, pfes ktery jsou objekty pfistupné v riznych procesech, tento prostor je globalni
a viditelny pro vSechny procesy. Objekty, které nemaji byt viditelné pro jiné procesy, zde nesmi byt,
a proto ani nemaji jméno.
Objekty jsou organizovany v hierarchické struktufe v paméti systému, v tzv. adresdiové strukture
objekti (adresa¥ objektu je také objekt). Tuto strukturu vidime (alespon ¢aste¢né) na obrazku 2.3
v aplikaci WinObj. Strukturu objektii udrzuje komponenta nazvana Sprdvce objekti (Object Manager).
Pouze objekty z adresaiti \BaseNamedObjects a \GLOBAL?? jsou viditelné procesiim v uzivatelském
rezimu. Prvni z nich obsahuje objekty udélosti, objekty synchroniza¢nich mechanismi (mutexy a se-
mafory), ¢asovaCe a objekty sdilené paméti, tedy v8e potfebné ke komunikaci procesi navzajem nebo
procesi s jadrem. Druhy obsahuje objekty odkazi na zafizeni (vétSina z nich odkazuje na objekty za-
fizeni v adresafi \Devices) s ponékud srozumitelngjsimi nézvy nez objekty, na které odkazuji (take se

oznacuji jako Dos Devices).
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Kazdy pojmenovany (viditelny) objekt je zafazen ve stromové struktufe objektii a je adresovan

cestou od kofene této struktury (kofen je oznaden \). Napiiklad

\KnownDLLs\gdi32.d1l
je objekt typu ,section“ (to je obecné oblast v paméti), zde konkrétné to je odkaz na misto
v paméti, do které je namapované knihovna gdi32.d11,
\Driver\pci
je objekt typu ,Driver* (ovladac), konkrétné ovladac¢ sbérnice PCI a PCle,
\Driver\kbdclass, \Driver\kbdhid
jsou taky objekty typu ,Driver”, konkrétné ovladace pro klavesnici (diléi, spolupracuji spolu),
\Driver\Null
je ovlada¢ nulového portu, v uzivatelském rezimu ho zname jako zafizeni NUL na Pifkazovém
fadku (to konkrétné najdeme jako objekt typu ,,Symbolic Link“ — symbolicky odkaz — ve vétvi
GLOBAL??),
\ObjectTypes\Process
je objekt typu ,typ objektu® (ur¢uje typ objektu proces),
\Registry\System\CurrentControlSet
je objekt typu ,kli¢ registru“, a to HKLM/System/CurrentControlSet,
\Device\HardDiskVolumel
je objekt reprezentujici prvni oddil na prvnim pevném disku (je typu Device, tedy zafizeni),
\Device\HardDiskO\Partitionl
je odkaz (symlink) na p¥edchozi, tedy nepiimo odkazuje na prvni oddil na prvnim pevném disku,
\Device\HardDiskO\PartitionO
je odkaz na objekt \Device\HardDiskO\DRO, ktery reprezentuje MBR sektor na prvnim pevném
disku.

Zatim vime, Ze se k objektum dostaneme bud ve WinObj nebo v Process Exploreru (jeho spodni
podokno). Od Sysinternals existuje i daldi nastroj pro praci s objekty, tentokrat pro Piikazovy Fadek —

handle.exe. D4 se taktéZ stahnout na strance od Sysinternals.

Piiklad

Stahneme handle.exe a tento program budeme pouzivat v P¥ikazovém Fadku spusténém s opravnénim

spravce (to vét§inou nebude nutné, ale nap¥. pfistup k vlastnostem procesu winlogon by jinak nebyl

mozny).
D:\programy\sysinternals>handle -p winlogon.exe

Nthandle v5.0 - Handle viewer
Copyright (C) 1997-2022 Mark Russinovich
Sysinternals - www.sysinternals.com

winlogon.exe pid: 13160 NT AUTHORITY\SYSTEM
54: File (RW-)  C:\Windows\System32
2A4: File (R-D) C:\Program Files\WindowsApps\Microsoft.LanguageExperiencePackcs-CZ_2....\user32.dll.mui
2D4: Section \Sessions\7\Windows\ThemeSection
404: Section \Windows\Theme34052611
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Ziskdme seznam manipuldtort vlastnénych danym procesem (pfepinaé -p umoziuje zadat nézev nebo

PID procesu), vystup (zkraceny).

Ziskali jsme seznam objektd pouZivanych procesem winlogon.exe. Jak vidime, u objektu typu soubor

(typ File) byva souhrn pozadavki na typ pfistupu (vétsinou pro ¢teni a zépis). Kazdy fadek zadina

¢islem manipulatoru (hexadecimalng) a jeho typem, nasleduje jméno. Zéahlavi s ndzvem a autorem

programu handle jiz nebudeme do dalsich vypist zafazovat, i kdyz ve skute¢nosti se v nich objevuje.
Zadame handle -p 24288 (misto nazvu procesu zadame jeho PID, toto PID je pravé prifazeno

procesu notepad.exe), vystup (opét zkraceny):
D:\programy\sysinternals>handle -p 24288

58: File (RW-)  C:\Windows\System32

AO: File (RW-) C:\Windows\WinSxS\amd64_microsoft.windows.gdiplus_6595b64144ccfidf_1.1....

CO0: File (RW-) C:\Windows\WinSxS\amd64_microsoft.windows.common-controls_6595b64144ccfidf_....
2E8: Section \BaseNamedObjects\__ComCatalogCache__

6C4: File (R-D) C:\Program Files\WindowsApps\Microsoft.WindowsNotepad_11.2510.14.0_x64__....

Pokud bychom zadévali proces nazvem, a zaroven by existovalo vic procesi se stejnym nazvem,
vypsaly by se tdaje o v8ech takovych procesech.

V kazdém ptipadé — zatim se nam vypisovaly pouze nékteré objekty, vétginou typu File, Section nebo
objekty z kontejneru \BaseNamedObjects. Kdybychom chté&li vypsat opravdu vSechny objekty vlastnéné

procesem s PID 24288, musime pouzit také pfepinac -a:
D:\programy\sysinternals>handle -p 24288 -a

Event

Event

Key HKLM\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options
10: Event

14: WaitCompletionPacket

aQ 0

58: File (RW-) C:\Windows\System32
5C: SchedulerSharedData

70: Directory \Sessions\7\BaseNamedObjects
74: Semaphore \Sessions\7\BaseNamedObjects\SM0:24288:304:WilStaging_02_p0

Vystup by byl velmi dlouhy, béZzné aplikace s rozhranim vlastni velmi mnoho objekti. V seznamu vidime
néjaké soubory, udalosti, adresafe, synchroniza¢ni objekt typu semafor a dalsi.
Pokud nés zajimé jen pocet objekti jednotlivych typt (a méame spustény Poznamkovy blok), po-

tfebujeme prepinad -s.

D:\programy\sysinternals>handle -p notepad.exe -s

Handle type summary: File : 39 Semaphore : 40
ALPC Port ¢ 37 IoCompletion 1 18 Thread : 33
Composition : 25 IoCompletionReserve: 9 Timer : 3
Desktop : 2 IRTimer : 8 TpWorkerFactory : 4
Directory 4 Key : 60 WaitCompletionPacket: 73
DxgkSharedResource: 4 Mutant 1 22 WindowStation : 4
EtwRegistration : 354 SchedulerSharedData: 2 Total handles: 1131

Event : 330 Section : 60
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Ovsem nesmime zapomenout na to, Ze takto se pocitaji pouze manipulatory, ale dva manipulatory
mohou odkazovat na tentyz objekt (napiiklad u tohoto vypisu dva manipulatory typu WindowStation
ve skute¢nosti odkazuji na tutéz stanici oken).

Pokud chceme védét, ktery proces ve své tabulce obsahuje handle konkrétniho pojmenovaného

objektu, tFeba souboru (a tedy chceme védét, ktery proces mé otevieny tento soubor), zadame naptiklad
D:\programy\sysinternals>handle -a 06_ExtendedACL.docx

WINWORD.EXE pid: 3440 type: File 1150: D:\vyuka\sitemgr\cviceni2025\06_ExtendedACL.docx
Na tentyz objekt mtze odkazovat vice handld v riznych procesech, napfiklad pokud chceme védét, které

procesy pracuji s nagim podregistrem (vétvi registru za¢inajici HKCU, zadame handle -a hkcu. Vypis byva

vétsinou velmi dlouhy, je vhodné ho pfesmérovat do souboru (mezipamét piikazového fadku na delsi

Vypisy nestaci).

Program Handle (nebo jiny program umozhujici pracovat s manipuldtory) se muze hodit také
napftiklad tehdy, kdyZz chcete pracovat s nékterym souborem (&i jinym objektem), ale tento soubor je

uzamknut (vlastnén) jinym procesem.

Postup

Ukazeme si zpisob zji§téni vlastnika souboru a jeho ,,uvolnéni“. V predchozim piikladu jsme zjistili, Ze
program WINWORD.EXE s PID 3440 vlastni objekt typu soubor 06_ExtendedACL.docx, jehoz handle

je 1150. Kdybychom chtéli s timto souborem cokoliv provést (naptiklad ho smazat nebo t¥eba vypnout

pocitat), objevi se chybové hlaseni.
Pokud budeme chtit tento objekt uvolnit, potFebujeme vyse zminéné identifikitory (PID procesu
a handle objektu). Oboji zadame do nasledujiciho ptikazu, potiebujeme piepina¢ -c:

D:\programy\sysinternals>handle -c 1150 -p 3440

1150: File (R-) D:\vyuka\sitemgr\cviceni2025\06_ExtendedACL.docx
Close handle 1150 in WINWORD.EXE (PID 3440)7 (y/n) y

Handle closed.
Byli jsme dotazéni, zda opravdu chceme handle uvolnit. Souhlasili jsme a handle (objekt) byl uvolnén.

7 hlediska uzivatele pracujiciho se souborem ve Wordu se prakticky nic neprojevi, ale soubor bude

zpfistupnén. Jen miZe dojit k synchroniza¢nimu problému pii vicenadsobném piistupu k objektu.

Predchozi postup je uziteény napriklad tehdy, kdyz aplikace z néjakého davodu pfi svém ukonceni

neuvolni své manipulatory (napiiklad pii nekorektnim ukonc¢eni nebo ,zamrzne®).

Ukoly

1. Stahnéte si a vyzkousejte aplikaci WinObj. Projdéte si nazvy objektl souvisejici s pevnymi disky

a souborovymi systémy, podivejte se na objekty jadra. Projdéte si adresare pojmenovanych ob-
jekti, které jsou viditelné i v uzivatelském rezimu.

2. V aplikaci Process Explorer zapnéte zobrazeni spodnfho podokna a nastavte v ném zobrazovani
manipuldtorta (handli). V podokné pro manipulatory zobrazte sloupec File Share Flags. Vyzkou-

Sejte na nékterém z procest, u kterych méate dostacujici pristupova opravnéni.
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3. Pokud mate dostateénd opravnéni, podivejte se, jaké objekty vlastni procesy system, smss.exe
a nékteré dalsi. U objekti typu File (soubor) si viimnéte piiznaki (sloupec Share Flags). Zjistéte,
ktery z téchto procest je vlastnikem hlavniho adresafe objektu pro registr (\REGISTRY).

4. Pokud méte moznost, vyzkousejte program handle (podle vyse uvedenych piikladi).

2.5.2 GDI objekty a stanice oken

7Z hlediska ur¢eni mizeme objekty rozdélit do t¥i skupin — objekty jadra, GDI objekty a uzivatelské
objekty. GDI objekty souviseji s grafickym rozhranim. Typickymi zastupci jsou font, bitmapa, stétec,
pero, paleta, oblast na obrazovce, grafickd metadata.

GDI objekty nejsou nativné chranény tak jako objekty jadra. Jsou vzdy soukromé pro konkrétni
proces (procesy nemohou pouzivat GDI objekty jinych procest) a navic k jednomu GDI objektu mize
existovat vzdy jen jeden manipulator.

Protoze GDI objekty (a dalsi objekty na nich zalozené) obecné zabiraji hodné systémovych zdroji
(hlavné paméti), je stanovena horni hranice pro jejich pocet. Tato hranice je odlisna u riznych verzi
Windows a navic mtze byt zménéna, najdeme ji v registru v kli¢i HKLM/SOFTWARE/Microsoft/Windows

NT/CurrentVersion/WindowsGDIProcessHandleQuota.
Stanice Oken (Wl]_’ldOW Stations) jSOu Ob— '# WinObj - Sysinternals: www.sysinternals.com (Administrator) - a X
| File Edit Find View Options Help

jekty jadra uréené k dodateéné ochrané uzivatel- :
skych objektt (GDI objekty tuto ochranu nepo- IC OGP | qume: 0

| KnownDlIs32 Name Type
tf’ebuji, diky VYée uVedenym Omezenim). Kazda | gts . 3 service-0x0-3e4$ WindowStation
| jectTypes ﬁ Service-0x0-3e5% WindowsStation
stanice oken mé& kromé jiného prifazenu jednu | SR"CC‘;"""‘ (3 service-0:0-3¢75 Windowstation
ecur
. . | ﬁ msswindowstation WindowStation
1 $ 2 i Sessions = X
schrdnku a jeden nebo vice objektd typu plocha | O oo | EWinsta0 Windowstation
. . L . o | )
(desktop). Stanice oken najdeme v adresafi objektt | = Windows
WindowStations
\Windows\WindowStations, jehoZ obsah vidime na
obrazku 2.4. it idtersitioe_ SC¥=b  liediEezs
7 hlediska uZzivatele je nejdilezitéjsi stanici oken . . .
Jjenej ] Obréazek 2.4: Objekty stanic oken

objekt WinSta0, kterd jako jedin&d dokdze zobrazit

uzivatelské prostiedi a zajistovat komunikaci s uzivatelem, je urcena pro interaktivni procesy a sluzby
(vétsina sluzeb je neinteraktivni, ale nékteré vyzaduji moznost interakce s uzivatelem a tedy zarazeni
do WinSta0). P¥i vytvofeni interaktivniho procesu je tomuto procesu automaticky vytvoreno okno na
vychozi plose stanice WinSta0 a proces miize komunikovat s jinymi procesy pies schranku stanice.
Dale existuje jesté nékolik stanic oken pojmenovanych Service-0x0-(hez &islo)$, které jsou urceny
pro systémové neinteraktivni procesy nepouzivajici okno. Hexadecimalni ¢islo v ndzvu je identifikator
piihlasovaci relace. Jsou urceny pro neinteraktivni sluzby a jiné procesy se specidlnimi p#istupovymi
opravnénimi, napfiklad Service-0x0-3e7$ je stanice oken pro neinteraktivni systémové procesy bézici
pod tétem s vysokymi pFistupovymi opravnénimi na lokalnim poé&itaci (aéet Local System).

Pokud sluzba bézi pod konkrétnim uzivatelskym aétem (tj. zadnym ze specialnich uc¢tt pro sluzby),
jejl proces je pripojen do stanice oken, jejiz nazev je Caste¢né odvozen z SID uZivatelského 1c¢tu, pod
kterym bézi (horni ¢ast SID se pouzije jako hexadecimalni ¢islo v nazvu, naptiklad Service-0x0-63a8£$).
Je ziejmé, ze takova sluzba nemize byt interaktivni (protoze neni napojena na stanici oken WinSta0).
Pocet GDI objektt a stanic oken je mozné v Process Exploreru zobrazit jako dalsi sloupec (klep-

neme pravym tlacitkem mysi na z&hlavi kteréhokoliv sloupce, zvolime Select Columns a na zaloZce
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Process Memory zaskrtneme volby pro tyto objekty). Seznam téchto objekti je ve spodnim podokné,
pokud mame nastaveno zobrazovani manipulatort (handle). Také v tomto podokné miizeme vybirat

zobrazené sloupce (v kontextovém menu nékterého sloupce zvolime Select Columns.

1 Process Explorer - Sysinternals: www.sysinternals.com [slutwav0001] {Administrator) = O X
i Eile Options View Process Find Users Handle Help
HICOm*:|eX| o0 I | <Filter by name>
| Process CPU| Private Bytes Working Set PID| Description Start Time | Command Line
= msedgewebview? exe 8816K 10100K 4676 Microsoft Edge WebView2 9:58:21 18.02 2026 "C-\Program Files (x86)\N
@ Ms-leams.exe <00 138 080 K 160460 K 11928 Microsoft Teams: 9:58:19 18.02 2026 "C-\Program Files\Windo
,E G FreeCommander.exe 0.09 B0 256 K 119132K 3736 FreeCommander - freeware fi..  10:10:12 18.02 2026 "C:\Program Files (xBEj\F |
—|[] TeXnicCenter exe 009 702K 63192K 20992 TeXnicCentar 10:30:33 18.02 2026 "C-\Program Files\TeXnit | |
DFXEditexe 120 736 K 15676 PDF-XChange Editor 10:32:51 18.02 2026 "C\Program Files\Trackd
E éF:CnmanM-enuM.exe 41784 K E0164K 2208 FreeCommander- FcContext..  10:44:43 18.02.2026 "C:\Program Files (xB8)\F |
@, Winobj64 exe
W Handles (% DLLs [} Threads
Type Name
Token slulvavDilecd1ed?
WindowStation \Sessions\ AWindows\WindowStations\WinStal I

|
|
|
|
'WindowStation \Sessions\7\Windows\WindowStations\WinStal ‘
|
CPU Usage: 7.39% Commit Charge: 56.42% Processes: 234 Physical Usage: 65.82% _I

Obrazek 2.5: Objekty Window Station procesu PDFXEdit.exe

Na obrazku 2.5 vidime seznam objekti vlastnénych procesem PDFXEdit.exe, tedy PDF-XChange
Editor.

Piiklad

Vystup piikazu handle -a windowstations\winstaO je nasledujici (zkraceny):

spoolsv.exe pid: 11740 type: WindowStation C8: \Windows\WindowStations\WinStaO

spoolsv.exe pid: 11740 type: WindowStation 398: \Windows\WindowStations\WinStal

winlogon.exe pid: 13160 type: WindowStation 1EO: \Sessions\7\Windows\WindowStations\WinSta0
winlogon.exe pid: 13160 type: WindowStation 1F4: \Sessions\7\Windows\WindowStations\WinSta0
dwm. exe pid: 2536  type: WindowStation 150: \Sessions\7\Windows\WindowStations\WinSta0Q
dwm.exe pid: 2536  type: WindowStation 158: \Sessions\7\Windows\WindowStations\WinSta0
PDFXEdit.exe pid: 15676 type: WindowStation CO: \Sessions\7\Windows\WindowStations\WinSta0Q
PDFXEdit.exe pid: 15676 type: WindowStation C8: \Sessions\7\Windows\WindowStations\WinSta0
procexpb4.exe pid: 1396  type: WindowStation 1B8: \Sessions\7\Windows\WindowStations\WinSta0
procexpb4.exe pid: 1396 type: WindowStation 1CO: \Sessions\7\Windows\WindowStations\WinSta0
handle64.exe pid: 23940 type: WindowStation D4: \Sessions\7\Windows\WindowStations\WinSta0
handle64.exe pid: 23940 type: WindowStation DC: \Sessions\7\Windows\WindowStations\WinSta0

Ziskali jsme seznam procest, které jsou napojeny do stanice oken WinSta0 (mohli jsme zadat jen winsta0,
ale tento podfetézec se vyskytuje v nazvech nékterych dalsich objekti). Podobné bychom zjistili seznam

procest napojenych do kterékoliv jiné stanice oken.

2.5.3 Model COM

COM (Component Object Model) je specifikace urcujici formu, vlastnosti a zptsoby p¥istupu k ob-
jektim Windows p¥i programovéani (neni to programovaci jazyk). Objekty tohoto modelu se nazyvaji

komponenty, odtud nazev modelu.
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Tento model byl navrzen, aby bylo mozné vytva¥eni binarnich (tj. s pfelozenym koédem) komponent
(to jsou ty cilové objekty) napsanych v libovolném jazyce pro vyuziti opét v kterémkoliv programovacim
jazyce. Muzeme Fici, Ze jde o specifikaci binarniho rozhrani objektovych komponent pfistupného nejen
v ramci jednoho procesu, ale i v jinych procesech, nez ve kterém bézi. Ucelem je také umoznéni relativng
snadné komunikace mezi procesy.
Zakladem celého modelu je strom definovanych rozhrani (interface), v8echna rozhrani jsou po-
tomky (v ramci dédi¢nosti) rozhrani iUnknown (nézvy rozhrani tradi¢né zac¢inaji pismenem i“). Struk-
tura rozhrani je naznacena v levé ¢asti obrazku 2.6. Rozhrani urcuje ¢innosti — metody, funkce, nikoliv
data.

rozhrani

1Unknown

N

tabulka
: virtudlnich virtudlng
funkci funkce
l rozhrand trida 4>

Y

iRozhrA TridaA — fee2 |

e

Obrazek 2.6: Vztah t¥id a rozhrani v modelu COM

Samotné objekty (tedy komponenty, resp. tfidy) jsou pak definovany na zakladé téchto rozhrani.
Jedna komponenta muzZe byt implementaci jednoho nebo vice rozhrani, tedy k metodam daného (da-
nych) rozhrani p¥idava konkrétni data. Vnitini datové struktury komponenty nejsou pfistupné, proto

nedochéz{ k problémtim béZnym u klasickych dynamickych knihoven.

Poznamka

Nenechte se zméast — Microsoft ponékud prevraci terminologii, kterou zndme z béznych programovacich
jazykt. Zatimco jinde mame hierarchii t¥id, tady mame hierarchii rozhrani. Zatimco jinde vytvafime

objekt na zékladé t¥idy, zde vytvarime objekt (komponentu, t¥idu) na zakladé rozhrani.

Protoze na totéz rozhrani se mohou napojit rizné komponenty s riznymi daty, musi byt néjakym
zpiisobem zajisténa piistupnost (kompatibilita) metod rozhrani pro dany p¥ipad (danou komponentu).
Proto je pTistupnost metod definovanych rozhranim fyzicky feSena jako ukazatel na tabulku virtudinich
funkci, kterd obsahuje ukazatele na konkrétni implementace metod dané komponenty.
Komponenty (tfidy) jsou identifikovany podle ¢isla CLSID (Class ID), které jsme casto vidéli
napfiklad v registru. CLSID je vlastné typ oznaceni odpovidajici oznacenim, kterd souhrnné nazyvame
GUID (Globally Unique ID).

Existuje tedy nékolik typi GUID:

e CLSID (Class ID) identifikuje t¥idu,

e 1ID (Interface ID) identifikuje rozhrani,

e LIBID (Library ID) identifikuje knihovnu, atd.
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Aby GUID bylo opravdu unikatni (jednozna¢né), musi byt vygenerovano programem pro tento tucel
uréenym (muzeme stanovit néjaké GUID i ru¢né, ale nemame zaruceno, %e napiiklad u zékaznika

takové GUID neexistuje. Programéatofi obvykle pouzivaji program Guidgen.exe (nebo jiny podobny).

Poznamka

Hodnég systémovych funkci je implementovano jako rozhrani COM, na této technologii jsou zalozeny
technologie OLE, OCX, ActiveX a ¢astetné .NET Framework. Také z ni vychézi rozhrani WMI, kterému
se budeme vénovat v jedné z dalsich kapitol.

Velmi dilezitou vyhodou technologie COM je univerzalnost (COM komponenty lze pouzit prak-
ticky v jakémkoliv modernim jazyce i po jejich pfelozeni, je definovéno jejich binérni rozhrani) a dale
vlastni sprava paméti (obvykle se nemusime starat o uvolnéni alokované paméti). Tento model ale ma
také nevyhody, a to

e komplikovanost nédvrhu a pouzivani,

e problémy s bezpecnosti pii programovani internetovych aplikaci (komponenty maji sice sva data
skryta, ale samy mohou volné pristupovat vSude tam, kam ma pfistup proces, v jehoz kontextu
bézi), atd.

Nejen z divodu téchto nevyhod bylo navrzeno (a pouzivé se) nékolik rozsiFeni:

o COM+ jerozsifeni pivodniho COM o nové vlastnosti, napiiklad byl vylepgen systém pristupovych
opravnéni (opravnéni zalozend na rolich) a byla pfidana podpora COM+ Events (udalosti, které
lze vyuzivat mezi procesy),

e DCOM (Distributed COM) je rozgifeni moznosti komunikace mezi objekty i na riznych pocitacich

(podpora distribuovanych aplikaci), toto rozsifeni bylo ptivodné soucasti COM-+.

Komponenty najdeme i v registru. T¥idy jsou v kli¢i HKCR/CLSID (v podkli¢ich nazvanych podle
jejich CLSID) a rozhrani komponent v HKCR/interface (v podkli¢ich nazvanych podle jejich 1ID).
V obou pfipadech vzdy najdeme v poloZce (Vychozi) nazev t¥idy (resp. rozhrani). V podkli¢ich jsou
pak dalsi informace. OvSem vime, Ze kli¢ HKCR je pouze odkazem jinam, tedy ve skutecnosti se nachéazeji
v kli¢i HKLM.

Definice t¥id (typt) se vytvaii v jazyce MIDL (Microsoft Interface Definition Language) a dal se
prekladd do konkrétniho jazyka, ve kterém programujeme aplikace. Programujeme obvykle v jazycich
C++, Delphi, Visual Basic, C# (a dalsich .NET jazycich), asi nejobvyklejsi programovaci prostiedi
pro COM je MS Visual Studio (resp. Visual Studio.NET). V kazdém piipadé pro zvoleny jazyk musi
existovat kompilator jazyka MIDL.

Specidlnim typem COM objektt jsou Automation Objects, implementace potomki rozhrani ¢Dispatch
(to znamené, ze Automation Server je COM komponenta, kterd implementuje rozhrani iDispatch). Pi-
vodné byly nazyvany OLE Automation, ale nejsou pouzivany pouze v technologii OLE. U¢elem pouzi-
vani Automation je zjednoduseni pFistupu ke komponenté. Rozhrani iDispatch umoziuje zjistit metody
nabizené komponentou bez nutnosti vyhledavani pres tabulku virtualnich metod.

Jsou urceny k pouziti ve skriptovacich jazycich pod Windows (zvlasté zalozenych na Visual Basicu).
Aplikace (Automation Server) miize nabizet (exportovat) sviij Automation Object ke sdileni, a jina
aplikace nazvana Automation Controller (klient), s timto objektem mutiZze manipulovat.

Automation Objects s vizualnim rozhranim, které vzdy bézi uvnit¥ nékteré aplikace, nazyvame

ActiveX Controls (ovladaci prvky ActiveX) a manipulujici aplikace je ActiveX Client. Typické pouziti
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je p¥i distribuovaném spousténi drobnych aplikaci & prvka grafického rozhrani (to jsou pravé ovladaci
prvky ActiveX) ze serveru na klientskych pocitacich v siti. Prvky ActiveX jsou tedy Automation objects,
které kromé rozhrani iDispatch implementuji jesté néktera dal§i rozhrani souvisejici pravé s grafickym
rozhranim komponenty.

Zkratka ADQO znamend ActiveX Data Objects, technologie ADO byla pivodné zaloZena na prvcich
ActiveX (podobné ASP — Active Server Pages).

Dalsi zndmy typ objektt jsou OLE objekty, implementujici rozhrani iOleObject. Konkrétni roz-

hrani implementované nékterym OLE objektem se nazyva OLFE kontejner.

Ukoly

1. Najdéte v registru rozhrani IUnknown a zjistéte jeho I1D.

2. V kli¢i HKCR/icmfile/shellex/ContextMenuHandlers zkopirujte nazev nékterého podklic¢e ob-
sahujici CLSID (na kli¢i zobrazte kontextové menu a vyberte Zkopirovat ndzev klice). Pak se
pokuste v kli¢i HKCR/CLSID najit podkli¢ se stejnym nazvem a zjistéte, jaké jsou v jeho pod-
kli¢i polozky. Podobné miizete vyhledavat i dalsi kli¢e nazvané podle CLSID souvisejicich t¥d

komponent (nebo IID rozhrani).

2.5.4 .NET

Technologie .NET (¢teme [dotnet]) vznikla roku 2000, pouziva se od roku 2001/02. Byva povazovana

za nastupce technologie COM, ale obé technologie existuji , vedle sebe“.

Jedna se o standard pro béhové prostiedi (ekvivalent podsystému ve Windows) podobné jako
napfiiklad Java, s vlastni spravou paméti. Je definovano rozhrani, které (vylucné) slouzi ke komunikaci
NET aplikace se systémem. Podobné jako v Javé, .NET aplikace jsou piekladany do bytecode (mezi-
kodu), ktery je nezavisly na softwarové platformé (operac¢nim systému) a teprve pii spusténi aplikace
dochazi k piekladu bytecode do kodu specifického pro dany systém (aplikace zcela pielozend pro béh
v konkrétnim systému se nazyva assembly).

S touto technologii se bézné setkdvime od Windows XP SP2 a Server 2003 pod nizvem .NET
Framework, od verze Vista je dokonce velmi tzce spojena s grafickym rozhranim systému (podsystém
WinFX pro .NET aplikace vcetné grafického rozhrani samotnych Windows, v tomto podsystému bézi
napiiklad také PowerShell).

.NET technologie je prezentovana jako multiplatformni, tedy dostupnad pro kterykoliv operacni
systém, i kdy7 ze zacatku tim ,kterykoliv byl minén kterykoliv systém typu Windows. Dnes jiZ existujf
porty pro dalsi operacni systémy. Piimo na MSDN* jsou uz néjakou dobu dostupné porty pro FreeBSD
a MacOS, na internetu je nékolik feSeni pro Linux (MONO, dotGNU — Portable. NET).

Programujeme v tzv. NET jazycich, coz je pfedevsim C+#, ale také Visual Basic. NET, Delphi. NET,
J#, F#, IronPython, IronRuby, atd.

Od .NET jsou odvozeny technologie ADO.NET (potomek star§i technologie ADQO, pro p¥istup
k databazim) a ASP.NET (pro programovéani webovych aplikaci).

4MSDN (Microsoft Developer Network) je ¢ast serveru Microsoftu dostupna na jeho strankach, obsahuje nastroje

a dokumenty pro podporu programatori.
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Dalsi informace

Seznam vSech nastrojii od Microsoftu pro praci s .NET je na

https://learn.microsoft.com/en-us/dotnet /framework /tools/ .

2.6 Objekty, zasady a Sablony

2.6.1 Kratky tvod do Active Directory

Adresdrové sluzby slouzi ke spravé a zabezpeteni prostfedkit (objekti) fazenych v ur¢ité struktuie
(ktera mtize pfipominat strukturu adresaii v souborovych systémech). Jedna se o sluzby bézici v lokalni
siti, pfricemz existuje databédze objektl, ke které takova sluzba poskytuje zabezpeleny piistup. Na
adresarové sluzbé casto stavi i moznost autentizace na zafizenich v siti.

Co se tyce evidovanych objektu, typicky se jedna o zafizeni (pocitale, tiskarny, servery, atd.) a uzi-
vatele. Ke kazdému objektu najdeme v adresdiové databdzi souvisejici informace, véetné uréeni pristu-
povych opravnéni k danému objektu.

Vétgina adresafovych sluzeb je implementaci protokolu LDAP (Lightweight Directory Access Proto-
col), ktery praveé popisuje zachézeni s objekty na adresarovém serveru. Je to odleh¢ené varianta star§iho
(a velmi komplexniho, tézko implementovatelného) protokolu DAP (jednoho z protokoli rodiny X.500).

Existuje vic riznych adresafovych sluzeb, z nejznaméjsich:

e Microsoft Active Directory je jednou z nejrozsifenéjSich implementaci protokolu LDAP, pouziva

se predev&im v sitich s Windows servery,

e OpenLDAP je volné §ifitelnd implementace protokolu LDAP, do uréité miry kompatibilni s Active

Directory;,

e NDS/eDirectory je adresafové sluzba v sitich Novell.

Active Directory je implementace protokolu LDAP (Lightweight Directory Access Protocol) pro
Windows od verze 2000. Jedn4 se o systém pro evidenci, spravu a zabezpeceni objekt ve firemni siti.
Pouzivame tyto pojmy:

e adresdfovd databdze (adresar) je databédze objektil, které jsou v systému spravovany, je hierar-
chicky uspofadand (takze adresaf je vlastné o objektech a vztazich mezi nimi),

e objekty mohou byt napfiklad uzivatelé, skupiny, poc¢itace, domény, apod., kazdy objekt ma své
vlastnosti (napiiklad pfistupova opravnéni), tyto vlastnosti se v hierarchické struktuie mohou
dédit,

e kontejner je objekt, ktery muze obsahovat daldi objekty (obdoba slozek na disku),

e AD schéma popisuje objekty, které mohou byt ulozeny v adresaii Active Directory (jaké mohou
mit atributy, co v nich mize byt ulozeno), miizeme si ho piedstavit jako definici typu objektu nebo
tieba jako zéhlavi tabulky (kde mame informace o tom, jaky typ informaci najdeme v jednotlivych
sloupcich tabulky),

e doména je skupina poditach sdilejicich spoleénou adresafovou databazi,

e organizacni jednotka (OU) je podskupina domény (ale ne jakékoliv) oddélena za ur€itym tucelem
(naptiklad firma mtze mit jedinou doménu a tu roz¢leni na organizacni jednotky podle svych

oddéleni). OU mohou byt i vnofené.


https://learn.microsoft.com/en-us/dotnet/framework/tools/
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V siti je Active Directory provozovan na doménovijch Fadi¢ich (domain controller, v podstaté jde
o doménové servery), musi existovat alespon jeden (primérni fadi¢ domény) a piipadné dalsi (doporucuje
se mit alespon dva).

V kazdé siti je Globdlni katalog (obvykle na primérnim fadi¢i domény). V Globalnim katalogu jsou
predevsim souhrny informaci obsaZenych v dal§ich doménovych serverech sité, hovorime také o replikaci
(dynamickém vytvafeni kopii).

Globélni katalogy slouzi pii vyhledavani informaci v siti a také k autentizaci (uzivatel se pii pfi-
hlasovani k pocitaci vlastné z technického hlediska ptihlasuje ke globalnimu katalogu, ve kterém je
dany poditac¢ zafazen) a autorizaci (jsou mu udélena opravnéni, podle zaznamu o ném jako o uzivateli).
TakZze ptfes doménové Fadice s globalnimi katalogy pfistupujeme k objekttim a také se na nich provadi
autentizace (kontrola pfi pfihlagovani), autorizace a obecné kontrola opravnéni pii pristupu k objekttim
v siti.

V Active Directory se pouziva nékolik druh@ nézvia podle

de=firma,dc=cz

typu zanofeni v doméndach. Jsou to ptedevsim Domain Com-
ponent (DC, uzel domény), Organization Unit (OU, organi-

za¢ni jednotka, to je Active Directory Container, obdoba slozky)

ou=pocitace ou=zamestnanci

a Common Name (CN, objekt). Adresace (popis cesty k objektu)
podle struktury na obrazku 2.7 je

cn=novak,ou=zamestnanci,dc=firma,dc=cz en=novak
Tento zpuisob adresace objektu se oznatuje DN (Distinguished
Name). Dalsi zpisob adresace, UNC, zname z DNS nazvi: Obrézek 2.7: Nazvy v doménéch

firma.cz/zamestnanci/novak

V serverovych verzich Windows méame k dispozici nastroje pro praci s Active Directory nékolik
nastroji. Nebudeme je zde probirat, je to spiSe zélezitost pocitacovych siti. Tyto nastroje maji obvykle
ve svém nazvu podietézec , Active Directory” ¢i zkratku ,AD“, naptiklad pro spravu uzivateld, skupin,
pocitacii a organizanich jednotek pouzivame nastroj UzZivatelé a pocitace sluzby AD (Active Directory
Users and Computers). Dal§i néastroje jsou dostupné na instalatnim CD Windows Server a také na
internetu. Zajimavy a uZite¢ny néstroj je napiiklad Active Directory Fxplorer od Sysinternals.

Na desktopu obvykle sluzba Active Directory neni nainstalovana, pracujeme zde pouze se zdsadami
(politikami), a to v nastrojich Mistni zdsady zabezpeceni a Mistni zdsady skupiny (Group Policies Editor
gpedit .msc) .

Dnes jsou bézné heterogenni sité (tj. na pocitadich v siti jsou riizné typy operacnich systémii.
Miuze se zdat, Ze pouzivani mechanismu Active Directory v heterogenni siti je problém, ale feSeni
existuje, spoiva v pouziti jakychsi ,pfekladateld” — protokola, které zprostiedkuji komunikaci mezi
poditadi s riznymi operaénimi systémy. V piipadé pouziti Active Directory jde predev&im o protokol
OpenLDAP implementovany také na jinych operacnich systémech véetné Linuxu, déle pro p¥istup

k datim se pouziva protokol SMB.

Dalsi informace
Informace o zdkladnich principech a postupech v Active Directory najdeme na
e https://www.samuraj-cz.com/clanek/active-directory-komponenty-domain-tree-forest-site/

e https://www.mcmcse.com/microsoft/guides/ad.shtml



https://www.samuraj-cz.com/clanek/active-directory-komponenty-domain-tree-forest-site/
https://www.mcmcse.com/microsoft/guides/ad.shtml
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2.6.2 Zasady skupiny

Skupinové zdsady (zasady skupiny) ve Windows (v&etné serverti) slouzi k podrobnéjsi konfiguraci sys-
tému a pracovniho prostiedi uZivatele, pro své fungovani v siti potFebuje sluzbu Active Directory. Se

zésadami jsme se seznédmili v minulém semestru, zde si je jen pfipomeneme.

Se zasadami skupiny lze pracovat lokalné pomoci konzoly Editor mistnich zdsad skupiny (spustime
v menu Start = Spustit, zadame , obrazek 2.8), ale i v lokalni siti. Obvyklé pouziti je
v kombinaci se sluzbou Active Directory, kdy k jednotlivym objekttim této sluzby (zafizenim, doménam,
uzivatelim, apod.) pFidruzujeme objekty Zdsad skupiny s uréenim zpisobu zachézeni s objektem, na
ktery jsou navazany.

Nastroj je rozdélen do dvou &asti — Konfigurace pocitace a Konfigurace uZivatele. Nastaveni pro-
vedend v prvni ¢asti plati obecné pro poéita¢ a v8echny uzivatele, v druhé jiz konkrétné pro urcitého
uzivatele. Obrazem téchto dvou ¢asti jsou nékteré podklice kli¢i HKLM a HKCU v registru. Pokud jsou
stejné typy polozek v obou, pak pfednost maji nastaveni v druhé ¢asti. Pokud jsou stejné polozky

v Mistnich zdsaddch zabezpedeni (secpol.msc), maji pfednost nastaveni v Zdsaddch skupiny.

Poznamka
Hierarchie platnosti na konkrétnim pocitaci je tedy nasledujici:
e zasady v Active Directory,
e zasady v nastroji Editor mistnich zdsad skupiny (gpedit.msc), vétev Konfigurace pocitace,
e zasady v nastroji Editor mistnich zdsad skupiny (gpedit.msc) vétev Konfigurace uZivatele,
e zésady v nastroji Mistni zdsady zabezpeceni (secpol.msc).
Neplette si posledni dva néastroje — kazdy z nich je uréen k né¢emu trochu jinému, tfebaze to, co

lze nastavit v Mistnich zdsaddch zabezpedeni, je obsazeno i v Editoru mistnich zdsad skupiny (Cast

Konfigurace pocitace = Nastaveni Windows = Nastaveni zabezpecent).

K praci se Zdsadami skupiny slouzi také programy gpupdate.exe (zmény provedené v gpedit.msc
se nékdy neprojevi okamzité; pokud chceme, aby se zmény provedly hned, spustime gpupdate.exe)

a gpresult.exe (tento program provéii, zda nastaveni provedend v Zdsaddch skupiny plati).

Ukol

Pokud mate moznost, projdéte si pro zopakovani konzolu Editor mistnich zdsad skupiny.

2.6.3 Sablony pro spravu

gablony pro sprdvu jsou mechanismus pro komplexni pfistup k zasaddm uloZzenym v registru.
Vlastné jsme se s nimi uZ letmo setkali v minulém semestru, kdyZ jsme probirali registr. Pfistupujeme
k nim v néstroji Editor mistnich zdsad skupiny (gpedit.msc), kde v obou zakladnich vétvich najdeme
polozku S’ablony pro spravu. Sablony ve vétvi Konfigurace pocitace se vztahuji k ¢asti registru ulozené
v kli¢i HKLYM, Sablony ve vétvi Konfigurace uzivatele se vztahuji k ¢asti registru pro konkrétniho uzivatele
(HKCU).

Z toho, ze pouzivame mnozné Cislo, vyplyva, ze téchto Sablon je vic. Napitiklad méame Sablony

e Ovlddaci panely (Control Panel) pro konfiguraci riiznych nastaveni obsazenych v Ovladacich pa-

nelech (napiiklad muzeme znepiistupnit konkrétni nastroj v Ovladacich panelech nebo dokonce
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= Editor mistnich zasad skupiny

(S | |

Soubor Akce Zobrazit

x| HE X HE

Napovéda

[ Mistni poéitat — zdsady
E & Konfigurace pocitace j
> || Mastaveni softwaru
4 || Mastaveni systému Windows
*| Zasady pekladu IP adres
[ Skripty (spoustéci nebo ukongovaci)

: = Instalovane tiskarny
4 _ﬁ Mastaveni zabezpeceni
i Zésady Geti
4 [ Mistni zasady
- [4 Zasady auditu
- g Pfifazeni uZivatelskych prav
> |4 Moinosti zabezpeceni
_| Brana Windows Firewall s pokroéilym zabezpecenim
_| Zasady Spravce seznamu siti
| Zasady vefejmych klicd
_| Zasady omezeni softwaru
_| Zasady fizeni aplikaci
- B, Zasady zabezpeceni protokolu IP - Mistni pocitad
_| Upfesnit konfiguraci zasad auditovani
>yl Technologie QoS spravovana pomeci zasad
4[] Sablany pro sprévu
| Ovladaci panely
Sit
_| Souédsti systému Windows
_| Systém
| Tiskarny
. Vetkerd nastaveni
> || Mastaveni softwaru
4 || Mastaveni systému Windows
[ Skripty (pro pfihlaZeni nebo odhlageni)
- Ty Mastaveni zabezpeéeni
: glli Technologie QoS spravovana pomoci zasad
> 1= Instalované tiskdrny
4[] Sablany pro sprévu
_| Mabidka Start a Hlavni panel
_| Ovladaci panely
| Plocha
_| Sdilené slozky
Sit’
~| Soucdsti systému Windows
_| Systém

>

m

=

Zasady

Pfistup k siti: Neumnoznit anenymni wycet Getd SAM
Pfistup k siti: Neumnoznit anenymni wycet Getd SAM a sdileni
Pristup k siti: NeumoZnit ukladani hesel a povéfeni pro ovéfeni v siti
Pfistup k siti: @mezit anenymni pristup k pojmenovanym kanalim a sdilenym slozkam
| Pfistup k siti: PouZit opravnéni Uctu Everyone pro anonymni uZivatele
| Pfistup k siti: Povolit anenymni pfistup k pojmenovanym kanaldm
| Pfistup k siti: Sdilené sloZky, ke kterym lze pfistupovat anonymné
| Pfistup k siti: Vzdalené piistupné cesty registru
| Pfistup k siti: Vzdalené pistupné cesty registru a jejich podfizené vétve
| RadiE domény: Nepovolit zménu hesla Gétu potitate
| Radit domény: Pozadavky serveru LDAP na podpis
| RadiE domény: Umoznit éleniim skupiny Server Operators planovat tlohy

Mastaveni zabezpeceni
Povoleno
Zakazano
Zakazano
Povoleno
Zakazano

Nedefinovano
System’ CurrentControlS...
System’ CurrentControlS...
Nedefinovino
Nedefinovino
Medefinovino

Rizeni ufivatelskojch titi: Chovani

eni opravnéni pro spravce v Refimu schvileni spravee ]yzvat k souhlasu pro bi...

| Rizeni ufivatelskych téti: Chovani vyzvy ke zvyieni opravnéni pro standardni ufivatele

| Rizeni ufivatelskych éti: Povolit aplikacim UIAccess zobrazeni vyzvy ke zvjiteni opravnéni bez po...
Rizeni uzivatelskych Gétd: Pii zobrazeni vyzvy ke zvjeni opravnéni piepnout na zabezpetenou plo...
Rizeni ufivatelskych étd: Rezim schvalenl sprévce pro integrovany déet spravee
Rizeni uzivatelskych Gétd: Spustit viechny sprévee v Refimu schvaleni spravee

Rizeni uZivatelskych Gétd: Virtualizovat chyby zépisu do souboru a registru do umistént jednotlivyc..,

Rizeni udivatelskych actd: Zjistit instalace aplikaci a zobrazit vjzvu ke zvyZeni opravnéni

Rizeni uzivatelskych ctd: Zvjiit opravnéni pouze u aplikaci UlAccess, které jsou nainstalovany v za...
| Rizeni uzivatelskych acti: Zvjéit opravnéni pouze u podepsanych a ovéfenych spustitelnych soubo..,

| Server sité Microsoft: Digitalné podepsat komunikaci (pokud klient souhlasi)

| Server sité Microsoft: Doba necinnosti pfed prechodem relace do rezimu spanku

| Server sité Microsoft: Po vyprieni doby piihlageni odpojit klienty

| Server sité Microsoft: Uroved ovéfeni cilového nazvu hlavniho nézvu sluzby (SPN) serveru
| Server sité Microsoft: Vidy digitdlné podepsat komunikaci

| Systémové objekty: NevyZadovat rozlifgovani mahych a velkych pismen pro podsystémy nepatici p...

| Systémové abjekty: Posilit vjchozi opravnéni vnitinich systémowych objektl (napfiklad symbolick...
| Ugty: Omezit poutiti prazdného hesla mistniho Gétu pouze pro piihlateni ke konzole
| Ugty: Piejmenovat Géet Guest
| Uéty: Piejmenovat iget spravce
| Uéty: Stav étu hosta

Uitty: Stav GEtu spravee

Vypnuti: Povolit vypnuti systému bez nutnosti pfihlaeni

Vypnuti: Yymazat strankevaci soubor virtualni pameti

Zabezpedeni sité Konfigurovat typy Sifrovani povolené pro protokel Kerberos

Zabezpedeni sité& Minimalni zabezpeceni relace pro klienty zalozené na NTLM S5P (vietné zabezpe..,
| Zabezpeceni sité Minimalni zabezpeceni relace pro servery zaloZzené na NTLM 55P {vCetné zabezpe...

Fahemedani citd Manllidat hadnoti hach nraaramio | AR Mananer néi nffk smdnd heela

Vyzvat k zadani povéfeni
Zakdzdno

Povoleno

Zakdzino

Povoleno

Povoleno

Povoleno

Povoleno

Zakazano

Zakazano

15 min.

Povoleno

Nedefinovino

Zakazino

Povoleno

Povoleno

Povoleno

Guest

Administrator

Zakdzdno

Zakdzdno

Povoleno

Povoleno

MNedefinovano
Pozadovat 128bitove Sifr...
Pozadovat 128bitove Sifr...

Donenlenn

m

Obréazek 2.8: Nastroj Editor mistnich zdsad skupiny gpedit.msc

celé Ovladaci panely, zakdzat nékteré konkrétni nastaveni, tfeba zménu motivu, zakazat zménu

jazykového nastaveni apod.),

e Plocha (Desktop) pro konfiguraci moznosti souvisejicich s plochou Windows (napiiklad mtuzeme

zakazat zménu tapety na ploSe nebo t¥eba odebrat polozku Vlastnosti z kontextového menu ikony

Poéitac),

e Tiskdrny (Printers) pro konfiguraci pfistupu k tiskdrnam v ramci Active Directory,

e Systém (System) pro nastaveni riiznych parametri systému, pfi¢emz rozsahlejsi je Sablona v ¢asti

Konfigurace pocitace (napiiklad zde pracujeme s diskovymi kvotami, mizeme zakizat pouzivani

vyménnych zafizeni typu USB flash disk nebo ur¢ovat, jak se lze do systému piihlasit),. . .

Kazdé nastaveni v Sablonach se nachézi v jednom ze tif stavi:

e Neni nakonfigurovdno — tato zasada neni nikde implementovana, v registru se nenachazi,

e Povoleno — nastaveni uvedené v zisad€ je uloZeno v registru a aplikovano,

e Zakdzdno — nastaveni uvedené v zdsadé€ neni aplikovano a v registru je uloZena informace o tom,

ze dané nastaveni neni pouZzito (na rozdil od prvni moznosti tam piislugny kli¢ existuje).

Kdyz urcitou zasadu povolime, zapiSe se do p¥islusné vétve registru (pro kazdou Sablonu Microsoft

striktné stanovi, kam konkrétné se ma zapsat). Kdyz uz nechceme, aby platila, navolime u ni Nen#

nakonfigurovdno.
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Piiklad

Podivejme se na obréazek 2.9 (pfipadné — pokud mate moznost, vyzkousejte v redlu). Na obrazku je
oteviena zasada Protokolovani v 8abloné Soucasti systému Windows, Instala¢ni sluzba systému Win-

dows. Po poklepani na piislusnou zasadu se zobrazilo okno, ve kterém muzeme zasadu konfigurovat.

Konkrétné u této zasady mutzeme stanovit, co se mé protokolovat v souvislosti s instalaci aplikaci.

< n o +

Roziifené j, Standardni

e - viechny chyboveé zpravy

22 nastaveni

a - spougténi akci

r - zéznamy specifické pro rizné akce
u - pofadavky ufivateld
¢ - poddtetni parametry ufivatelského rozhrani

< - m 3

|=[ Editor mistnich zasad skupiny = & =
Soubor Akce Zobrazit Napovéda
o el HER PRl 4
Mlistni potitac - zésady A | Instalaéni sluzba systému Windows
L Konfigurace poditade - a .
f Protokoloviéni Nastaveni Stav Komentaf
» | Mastaveni softwaru
» 7] Nastaveni systému Windows Ubravit nastavent sseacy + i2 Povolit uZivateli se zvyZenymi opravnénimi prochazet zdroje  Neni nakonfig... Ne
4 ] Sablony pro spravu P E—— Povolit ufivateli se zvyienymi opravnénimi pouzivat vyméni... Neni nakonfig... Ne
1 Ovlsdaci panely Pozadavky: Pof' & protokolovani A - SR
1 Sit’ £ ||| Minimalné systém Windows 2000 Vi — —_—— _—
4 [ Soucasti systému Windows | Za ini
= ’)f . Popis: = o] PSSR Pfedchozi nastaveni l l Daléi nastaveni ]
1 Anatjza spolehlivosti systemu || (PR e 7
- Aplikace Game Explorer Instalaéni sluzba systému Nenf nakonfi . Ementar
~ Biometrika Windows zaznamend do - Menfnakenfigurovanc -
~| Centrum nastaveni mobilnich zz protokelu o transakei pii kazdé @ Povoleno
Centrum zabezpedeni instalaci. Protokol, soubor Msilog, - =
| Cipové karta sezn‘hrazl‘v adresafi Temp v %) Zakézéno hd
- - ) systémovém svazku, Pod 3 )
_| Digitalni schranka N OOperavane nat  Minimalné systém Windows 2000 -
| Domdci skupina Pokud toto nastaveni povolite, f e
~| Infermacni kanaly RSS miZete zadat typy udalosti, které I
Instala&ni slufba ActiveX ma Instalacni sluzba systému SR A
= S = ‘Windows zaznamenavat. || s D
_ Instalaéni sluiba systému Windc N N P
B Zaznamendvany typ udalosti |
_| Internet EXF’J‘.U’EV o oznadite zadanim pismena || iweap| » | | Uréuje typy udalosti, které Instalaeni sluzba systému Windows »
_| Internetovd informaéni sluzba predstavujiciho typ udalosti, zaznamend do protokolu o transakei pii kazdé instalaci. Protokol,
*| Kompatibilita aplikaci Pismena miZete zadavat v i) 288 protokolovani aktivujte zadanim jednoho nebo soubor Msi.log, se zobrazi v adresafi Temp v systémovém svazku,
~| Miniaplikace na plechu !'b9V°|ﬂemNP°’3‘j_'. lze zadlat . | Wyl | ngkolika nize uvedenych refima. .
5 Moznosti phihlaten k systému V JEk){(th,pU(E‘t pozadovanych typd 1] Malj| . , o - F'n‘kud tntnv n‘asta}rem pn\’mhter muzatezadat typy !Jda|05tl, keteré
S Moz . 4 udalosti. 2 zall Kombinace ,iwearucmpvox” umozni protokolovani mi Instalaéni sluzba systému Windows zaznamenavat.
- 01"95'5"“}'!9"““ = viech uddlesti, avéak prodloui debu instalace, Zaznamenavany typ udalosti oznadite zaddnim pismena
_| Mastaveni prezentace Protokolovani zakaZete [ Uigf| pedstavujiciha typ udalosti. Pismena miifete zadavat v
| NetMeeting odstranénim viech pismen z pole. i- zpréva o stavu £ |libovelném pofadi, lze zadat jakykoli poéet pofadovanych typl
Parental Controls — - na Eni udalosti.
% sz = || JestliZe toto nastaveni zakdZete MR | W - nezavazna upozomeni

Protokolovani zakaZete odstranénim viech pismen z pole.
Jestlize toto nastaveni zakdZete nebe nenakonfigurujete,

zaprotokoluje Instalaéni sluzha systému Windows wjchozi typy
udalosti, pfedstavované pismeny iweap.

[ oK H EE— H Pousit ]

Obrazek 2.9: gablony pro spravu

V konfiguraénim okné predné urCujeme, jestli ma byt zésada pouzita (klepneme na Powvoleno).
Nasledné se zpfistupni zbytek okna, kde uz mizeme zasadu konfigurovat. V tomto piipadé miZzeme
dopsénim ¢i smazanim pismen do Fetézce urcit, co konkrétné mé byt béhem instalace aplikaci zazna-

mendano. Dokonce si k zédsadé muzeme napsat vlastni komentaf (napiiklad dopiSeme informaci o tom,

Jednou z typickych vlastnosti Sablon je moznost snadné distribuce. Distribuuji se v souborech

kdo a kdy nastaveni provedl, za jakym ucelem apod.).

s piiponou ADM, u novéjsich Windows piibyvaji nové Sablony ADMX (formét je odvozen z XML). Oba
formaty existuji zaroven, neni to tak, ze by ten nové&j§i mél nahradit starsi. Prace s témito soubory

souvisi spfSe s konfiguraci v Active Directory ve firemnich sitich.

Ukol

Projdéte si nastaveni Sablon pro spravu na pocitaci, kde méte opravnéni ke spusténi nastroje Editor

mistnich zdsad skupiny.
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2.6.4 Sablony zabezpedeni

gablony zabezpeceni jsou nékteré soubory s piiponou INF obsahujici konfiguraci zabezpeceni (napitiklad
zasady definovani hesel, zabezpeceni registru, systému soubort, sluzeb), jsou v adresafi
WWINDIR)\security\templates.

Pracujeme s nimi bud lokalné& na jednom pocita¢i nebo v siti. MtZeme je importovat do objektu Zd-
sad skupiny piidruzeného k objektu sluzby Active Directory (po importu se pfenastavi pfistupova prava
objektu sluzby Active Directory). S nékterymi Sablonami zabezpeceni mtizeme pracovat na lokalnim
pocitaci v grafickém rozhrani (napiiklad zasady definovani hesel jsou v Mistnich zdsaddch zabezpeceni
(v Ndstrojich pro sprdvu).

Lepsi nastroj (zvlasté z hlediska automatizace a plného p¥istupu k moznostem) je Konfigurace

a analyjza zabezpeceni — secedit.exe. Pro jeho spusténi bohuzel potfebujeme prava administratora. Po

spusténi bez parametrii se spusti aplikace napovédy (v grafickém rozhrani), samotny piikaz se vzdy

pouziva s parametry, napiiklad

secedit /export /cfg d:\vysledek.inf (s dal§imi pf¥ipadnymi parametry) exportuje nastaveni za-
bezpeceni z objektu do souboru Sablony zabezpeceni (toho, jehoz nazev jsme zadali, mé&l by to
byt nejlépe dosud neexistujici soubor),

secedit /analyze provede analyzu zabezpeceni systému, je také nutné zadat nazev souboru, do kte-
rého se ulozi vysledek analyzy,

secedit /configure (s dalsimi parametry) provede konfiguraci pro uréity objekt, tedy nacte soubor

INF Sablony zabezpeceni.

Ukoly

1. Pokud maéte moznost spoustét piikazy s vySsimi opravnénimi, exportujte celou databazi zabezpe-
¢eni do souboru seced.inf, umistéte soubor na disku, ke kterému mate piistup k zapisu. Tento

soubor si prohlédnéte.
V&imnéte si mnozstvi SID. Pro¢ je pfed nimi vzdy hvézdicka? Vzpomeiite si na piikazy, ve kterych
se SID zadava jako parametr.

2. Zjistéte, co vSe umi piikaz secedit. Prohlédnéte si syntaxi tohoto pfikazu.

3. Projdéte sislozku . ..\Windows\security vCetné jejich podsloZek. V podsloZce Logs oteviete soubor
winlogon.log a najdéte zaznamy z sou¢asného data (na konci souboru). V8imnéte si poiadi za-
znamt pro dany den (jde o posloupnost zavadéni a konfigurace zasad pii startu procesu winlogon).

Projdéte i dalsi logy v této slozce.

Souhrn kapitoly 2

V této kapitole jsme se zabyvali tématy souvisejicimi s uzivateli, Fizenim p¥istupu a objekty ve Win-
dows. Naudili jsme se pracovat s uzivatelskymi uéty a skupinami, pracovat s pfistupovymi opravnénimi,
vysvétlili jsme si princip, na jakém pracuji objekty ve Windows, a kde se k nim dostaneme. Také jsme

si zopakovali znalosti o zdsadach skupiny, Sablonach pro spravu a Sablonich zabezpeceni.




Kapitola

Sprava procesu a sluzeb ve Windows

Rychly ndhled: 'V této kapitole se zamé&fime na spravu procesu a sluzeb ve Windows, zejména v
textovém rezimu. U procesu pljde o zjistovani informaci, fizen{ jejich startu, planovani jejich spousténi a
komunikaci mezi nimi, podivame se také na programové rozhrani a kompatibilitu. U sluzeb si ujasnime,
jak vlastné funguji, a také se podivame na programy pro praci se sluzbami. Poslednim tématem kapitoly
je WBEM, konkrétné mechanismus WMI ve Windows.

Klicovd slova: Proces, vlakno (thread), TID, pFistupovy token, SMSS, LSASS, SAM, LSAISO.exe,
CSRSS.exe, explorer.exe, tloha, tasklist, taskkill, start, schtasks, shutdown, dde, ole, dynamicky linko-
vané knihovny, sfc, sigverif, regsvr32, rundll32, DLL Hell, lokalni verze knihoven, WinSxS, Win API,
WoW64, SCM, svchost.exe, sc.exe, net config, net statistics, net start, net stop, restart-service, WBEM,
CIM, WMI, wmic, gwmi.

IE' Clle studia: Po prostudovani této kapitoly 1épe porozumite spravé procesi ve Windows, budete mit
pirehled o nejdilezitéjsich systémovych procesech, dokizete ziskat informace o spusténych procesech jak
v grafickém, tak i v textovém rezimu, dokdZete spustit proces s uréitou prioritou ¢i s ovlivnénim jinych
vlastnosti, budete umét napldnovat spusténi vybraného procesu, porozumite vztahtim mezi procesy
v&etné moznosti komunikace mezi nimi a pfipadné systémem, naudite se fesit problémy s kompatibilitou
aplikaci. Dale si ujasnite, co to vlastné je sluzba, jak funguje, naucite se sluzby ovladat. V posledni

¢asti kapitoly se naudite vyuzivat WMI pro spravu zafizeni se systémem Windows.

3.1 Sprava procest

Z predchoziho semestru vime, Ze k dloham miZeme p¥istupovat pomoci Sprdvce iloh anebo jiného
nastroje, ktery si doinstalujeme (napiiklad Process Ezplorer). Nastroju s grafickym rozhranim pro

praci s procesy existuje pomérné hodné.

3.1.1 Procesy ve Windows NT

Proces je instance programu, aplikace nebo sluzby systému, kterd ma ptidéleny urcité zdroje
(pamét, Cas procesoru apod.). V 32bitovych a 64bitovych verzich Windows jadro nepracuje piimo

s procesy, ale s jejich vypocetnimi vldkny (thread), taktéz jadra procesoru jsou piidélovana vlakntim,
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nikoliv celym procestim. Kazdy proces ma minimalné jedno vladkno, vldkna samotna provadéji vypocty.
Kazdy proces mé

e tabulku deskriptori objekti, coz je vlastné odkaz na zdroje, které ma k dispozici,

e vlastni adresovy prostor, ktery byl piidélen spravcem paméti (spravcem virtualnich pocitaci),

e spustitelny program (kod a globalni data),

e piistupovy token pro urteni jeho pristupovych opravnéni, atd.
Kazdé vldkno ma

e dva zasobniky (pro uZivatelsky a privilegovany mod),

e sadu registril, které obsahuji stav procesoru,

e soukromou ukladaci oblast v paméti pouzivanou podsystémy a knihovnami DLL.
Hlavni{ vlakno procesu je spusténo podle hlavniho kédu procesu hned po vytvoreni procesu, ale vSechna
ostatni vldkna jsou spusténa API funkci CreateThread () s kddem nékteré k tomu dcelu naprogramované

funkce. MuzZe to byt funkce uvniti spustitelného souboru procesu anebo funkce z nékteré dynamicky

linkované knihovny.

Piiklad

Adresu funkce spusténého vlakna zjistime napiiklad v Process Exploreru — poklepeme na vybrany
proces, ¢imz zobrazime jeho vlastnosti, pfejdeme na kartu Threads (Vldkna). Na této karté je kromé

jiného pro kazdé vlakno ¢islo TID (Thread ID, ¢islo vldkna) a adresa funkce vladkna (obvykle nazev

souboru s ¢islem oznacujicim vzdalenost funkce v kodu od zagatku souboru).

[ g2 N
| ] TeXnicCenter.exe:22964 Properties - o x

TCR(IP Security Environment Job Strings
Image Performance Performance Graph Disk and Network GPU Graph Threads
Count: 7

TID  EPU CyclesDefta  Suspend Count Start Address

2988 0.16 120341639 TeXnicCenter.exe+0x10cfb8
12464 <001 9904 025 0COverlays.diiRemetePathChecker:RemotePz
18738 gdiplus dlGdipG feaderf |
3858 ntdil dil+0x75a90 [
20384 ntdll dlll+0x75290 W4 Stack for thread 2988 X
21024 MSVCR100.dillendthreadex+0x80
s752 iellcll+0x75580
{ 1 ntoskinl.exelKeRemoveQueue+0xfg4
| |2 ntoskml exelExAcquirePushL Oxb3d
3 ntoskml.exelKeWaitForSingleObject-0x859
Thread ID: 2988 Stack Modi |y ek redP , ache0xG417
Start Time: 12:20:16 20.02.2026 5 ntoskmlexelExReleaseFasthMutexUnsafe+Oxc71
State: Wait:WrUserRequest Base Priority: 8 6  ntoskml.exelKeRemoveQueue+0x102b
Kernel Time: 0:00:13.796 Dynamic Priority: 9 7 ntoskml.exelExAcquirePushLockSharedEx+Oxb3d
— TR /O Brioriy: — 8  ntoskml.exelKeWaitForSingleObject-0x859
| 9 ntoskml.exelKeWaitForMultipleObjects+0xal
| Context Switches: 87 780 Memory Priority: 5 10 win32kfllsysh0x52f
Cydles: 72 073 886 975 Ideal Processor: 2 11 win32kfull sysh0x19b
12 win32kfull sys!SendMsgCleanup+0x163e
Permissions Kill SUSD( | 13 windokful \ O

oK C  Refresh Copy Copy All ok

Obréazek 3.1: Vlastnosti vlakna procesu v Process Exploreru a jeho zasobnik

Na obrazku 3.1 je karta Threads ve vlastnostech procesu TeXnicCenter.exe. Je zde seznam vlaken,
pficemz pro kazdé z nich je uvedeno ¢islo TID (jednoznacné identifika¢ni ¢islo vlakna, bez ohledu na
PID rodic¢ovského“ procesu). V malém okné vpravo je obsah zasobniku vybraného vladkna (ziskdme
klepnutim na tlagitko [@] ).

Ve sloupci CPU vidime, jak moc je které vlakno zaneprazdnéno (pouziva procesor).

Sloupec Start Adress udéva, kde konkrétné je kod provadény vlaknem. Obvykle zde najdeme nizev
spustitelného souboru procesu nebo nazev nékteré knihovny (at uz vlastni nebo systémové) nasledovany
adresou funkce uvnit¥ souboru — hlavni vlakno procesu vykonava hlavni funkci main(), ostatni vlakna

nékteré jiné funkce.
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Tlacitko Permissions zobrazuje opravnéni souvisejici s vlaknem (kdyz se proklikame az ke speci-

alnim opravnénim pies Upfesnit, Upravit, vidime tam napiiklad opravnéni ukonéit ¢i uspat vlakno).

Tlacitko Kill umoziuje nasilné ukondit vlakno & proces a tlacitko Suspend ho uspi.

Dale se podivame na nékolik dilezitych procest, zejména na podsystémy. Podsystém je proces, ktery
poskytuje bud béhové prostiedi dalsim procesim nebo jinym zpasobem slouzi jako zprostiedkovatel.
Podsystém SMSS (Session Manager Subsystem) je spravce relaci uzivateli. Jeho souborem je
smss.exe. Jako jeden z mala procesti neni napojen na zadnou stanici oken (tudiz nema okno a nepouziva
schranku). Tento proces fidi v8echny relace probihajici na daném poé&itaci (takze pokud se piihlagujeme,
at uz lokalné nebo pfres sit, nebo kdy# vyuzivame nasdileny prostiedek z doty¢ného pocéitacée, zajistuje
to tento podsystém).
LSASS (Local Security Authority Subsystem) je podsystém, ktery ovéfuje udrzuje informace
o v8em, co se tyka zabezpecdeni systému a pravé zde bézi v8echny procesy ovéfovani piistupu, také
spravuje zasady souvisejici se zabezpecenim.

Podsystém LSASS pracuje napiiklad pfi pfihlagovani uzivatelu (ovéfuje jejich piihlagovaci udaje),
pfi zménach hesla, vytvareni novych uzivateli (je tieba pro nového uzivatele z¥idit p¥istupovy token

s informacemi o jeho opravnénich), taky jako jediny proces zapisuje do Protokolu zabezpeceni (ktery si

miizeme prohlédnout v ProhliZeci uddlosti).

Tento podsystém pouziva databaze SAM (Security Account Manager), ve kterych jsou uloZeny

informace o uzivatelskych uctech a uétech skupin, a to bud databazi SAM na lokalnim pocitadi (soucést

registru, v samostatném souboru) nebo v doméné.

Ve Windows 10 a vysSich najdeme také proces LSAISO.exe (LSA Isolated), jehoz tkolem je zvySovat

zabezpedeni procesu LSASS pfi jeho autentizaéni roli. Bézi izolované od systému ve virtuélnim prostiedi

(Virtual Secure Mode, Windows k tomu vyuzivaji Hyper-V).

"W dwm.exe:3572 Properties

| @7 Isass.exe:9016 Properties

B | Lsalso.exe:9008 Properties

TCP/IP Security Environment Threads TCP/IP Security Environment TCP/TP Security Environment
Image Performance Performance Graph Disk and Net Image Performance Performance Graph Disk and Nel Image Performance Performance Graph Disk and Nel
Image File Image File Image File
m Sprévce oken plochy |' 1 " 1
Version:  10.0.26100.7705 Version:  nfa Version:  nfa
Build Time: Build Time: n/a Build Time: n/a

ath:
C:\Windowss\System32\dwm.exe

Fath:
[Pfistup byl odepfen.]

Command line:

"dvim.exe"

Command line:

Command line:

Path:
[Mepfipustny pfistup k pamétovému mistu.]

Current directory:

o Wnfindnue) Suetamaat

. ¥ Taskmgr.exe:23356 Properties

TCR/IP Security
Image Performance Performance Graph

Environment
Disk and Net

Image File

M Spravce dloh

Version:  10.0.26100.7824
Build Time:

Current directory:

B | Interrupts Properties

TCR/TP Security Environn
Image Performance Performance Graph Disk and Ne
Image File
|' 1 Hardware Interrupts and DPCs

Version:  nja
Build Time: n/a

Current directory:

| | Registry:232 Properties

TCP[IP Security Environm
Image Performance Performance Graph Disk and Met
Image File
LR

Version: nfa

Build Time: n/a

Path:
C:\Windowis\System32\Taskmgr.exe

Command line:
"C:AWINDOWS\System32\Taskmgr.exe" /2

Path:

n/a

Command line:

Command line:

Path:
[Zafizenf pfipojené k systému nefunguje.]

Current directory

Current directory:

Current directory:

Obréazek 3.2: Srovnani obsahu poli Path a Command line u riznych procesi v Process Exploreru
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Ukol

Srovnejte obsah poli Path a Command line u procesti na obrazku 3.2. Process Explorer byl spustén
s opravnénim spravce, pfesto je obsah poli v nékterych pi#ipadech nedostupny, ovSem z rtiznych divodi.

Spustte Process Explorer (pokud muzZete, tak s opravnénim spréavce) a vyzkouSejte u jinych proces

Hlavni b&hovy podsystém se nazyva Win32 (v 32bitovych Windows) nebo Windows (v 64bitovém
systému). Zajistuje béh vétsiny ostatnich procest véetnd mnoha systémovych (rozhodné vsech, které
jsou interaktivni a vyuzivaji stanici oken WinSta0). Je fyzicky uloZen pfedevsim v souboru csrss.exe.
Proces, ktery se ve vét§iné nastroji zobrazuje jako System, nas v zobrazen{ procesti mize pirekva-
pit. V Process Exploreru vidime, Ze v hierarchické struktuie je pfedkem prakticky vSech systémovych
procest. Pokud si zobrazime vlastnosti tohoto procesu, zjistime, Ze nemé zadny spustitelny soubor,
ale presto v ném bézi hodné vlédken. Vldkna maji svij kod bud v souboru ntoskrnl.exe (tj. hlavnim
souboru jadra) nebo v riznych souborech s pFiponou sys (ovladace). Tento proces je hostitelem vlaken

2

mnoha ovladact — ovladace bézici v rezimu jadra totiz vétsinou (ne vzdy) nemaji zadny vlastni proces.
Proces Explorer.exe je piedev8im procesem zajiStujicim grafické rozhrani. Ale ¢ast jeho vliken
pouzivame ve formé aplikace Prizkumnik soubori.

Na obrazku 3.3 vidime proces explorer.exe v Process Exploreru a na obrazku 3.4 ve Spravci uloh
(karta Podrobnosti).

| B Process Explorer - Sysinternals: www.sysintemnals.com [slu\waw0001] {Administrator) — a *
| p y 5y
File Options View Process Find Users Handle Help |
I RICcom:: | ex| »@ | ||| <Fitter by name> |
Process CPU| Private By 9 PID| Descript Start Time | Command Line User Name pric |
@ fontdrvhost exe 6956 K 16696K 15532 Usermode FontDriver Host 192218 19.02.2026 fontdrvhost exe” Font Driver HostlU |
| dwm exe 046 418660 K 356304K 3572 Spravce oken plochy 192218 19.02.2026 "dwm exe” Window Manager, |
=] " explorerexe 008 174 916K 329100K 2456 Prazkumnik Windows 10:13:17 20022026 C\WINDOWS\Explorer EXE slulvav0001 1l
@ SecurityHealthSystay.exe 1972K 14216K 7344 Windows Security nolificaion .. 10.13:24 20.02.2026 "C exe”
‘@ RikAudUServicebd exe 234K 14 184K 12920 Reahtek HD Audio Universal . 10:13.2520.02.2026 "C i
A, pdi24.exe

@ Handles |+ DLLs [®; Threads

Type Name Handle Access Object Address Share Flags Aftributes Decoded Access
Section \Sessions\10\Windows\ Theme 2415524000 Ox000007DC Ox00000004 OxFFFFE10F85879530 MAP_READ
WindowStation Sessionst10\Windows\WindowStations\WinStal (xFFFFACBFBD133400 READ_CONTROL | DELETE | WRITE_DAC | WRITE_OWNE. ..
i i \Wine \ ionsi| 0 0x000001C4 OxD00F037F OxFFFFACBFBD 139400 READ_CONTROL | DELETE | WRITE_DAC | WRITE_OWNE
Section \Windows\Theme2878433334 0%000007D8 (0x00000004 OxFFFFE10FB58TAFD MAP_READ I
Process <Plistup byl odepfen.> 0x00001240 0x00100000 OxFFFFACBFBCTDE0CD SYNCHRONIZE
Process <Piistup byl odepien > 0x000028E8 0x00100000 OxFFFFACBFA35C5080 SYNCHRONIZE
Process <Pfistup byl odepfen.> (x00002D6C 0x00100000 OxFFFFACSFA7400080 SYNCHRONIZE
File c\ OxD0003CF4 0x00100081 OxFFFFACSFAS503DC0 RWD SYNCHRONIZE | READ_DATA | READ_ATTRIBUTES
File ci (0%00003D00 000100081 OxFFFFACEBFAS5021A0 RWD SYNCHRONIZE | READ_DATA | READ_ATTRIBUTES
File C:\Program Files\W \pps\Microsoft L Experien. 0xD00001CE 0x00100001 OxFFFFACBFADO1B7ED RD SYNCHRONIZE | READ_DATA

CPU UsagE 6.61% Commit Charge: 56.05% Processes: 246 Physical Usage: 61.97%

Obrézek 3.3: Proces Explorer.exe v Process Exploreru

M Spravce dloh Q  Hledat nazev, vydavatele nebo PID. = &
= Podrobnosti E‘a Spustit novou Glohu @ Ukondit alohu D Restartovat dlohu
B % Nazev - PID Stav Uzivatelské jména Cas proces... Zakladni priorita  VI.. Pfikazovy fadek Platforma
@] dllhost.exe 13164 Spusténo wav0001 0:00:00 Normalni 3 "CAWINDOWS\system32\DIIHost.exe" /Processid:{5.. 64 bitd
¥ dllhost.exe 24168  Spusténo wvav0001 0:00:00 Normalni 4 "CA\WINDOWS\system32\DIIHostexe" /Processid{.. 64 bitd |
¥ dllhost.exe 18888 Spusténo wvav0001 0:00:00 Normalni 5 "CAWINDOWS\system32\DlIHostexe" /Processid:{.. 64 bitd
ED [#] dptf_helper.exe 24128  Spusténo wvav0001 0:00:00 Normalni 3 "CAWINDOWS\system32\Inte\DPTR\dptf_helperex.. 64 bitd
& dwm.exe 3572 Spusténo DWM-10 0:03:10 Vysokd 24 "dwm.exe" 64 bitd
Ly [ esif_uf.exe 12424  Spusténo SYSTEM 0:00:00 Vysoka 3 CAWINDOWS\System32\Inte\DPTF\esif_uf.exe 64 bitd
@ EXCELEXE 5376 Spusténo vav0001 0:00:39 Normalni 42 “C\Program Files\Microsoft Office\Root\Office16\.. 64 bitd
83 ‘ ‘= explorer.exe 2456 Spusténo vav0001 0:01:19 Norméini 101 CA\WINDOWS\Explorer.EXE 64 bitd
= FeContextMenubd.exe 1120 Spusténo vav0001 0:00:01 Normalni 8 "C\Program Files (x86)\FreeCommander XE\FcCont.. 64 bitd
| = @ firefox.exe 17416 Spuiténo vav0001 0:02:58 Normélni 78 "C\Program Files\WindowsApps\Mozilla Firefox_14.. 64 bitd
» & firefoxexe 13320 Spuiténo vav0001 0:00:54  Vy3iinez norméalni 26 “C:\Program Files\WindowsApps\Mozilla.Firefox_14.. 64 bitd
= @ firefox.exe 12844  Spuiténo vav0001 0:00:00 Normalni 5 "C\Program Files\WindowsApps\Mozilla.Firefox_14.. 64 bitd
& @ firefox.exe 189172  Spuiténo vav0001 0:00:03 Nizké 29 “C\Program Files\WindowsApps\Mozilla.Firefox_14.. 64 bitd

Obréazek 3.4: Proces Explorer.exe ve Spravci tiloh ve Windows 11
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Dalgf ,zdhadny“ proces, ktery vidime v Process Exploreru, je Interrupts. Ve skutecnosti viibec
nejde o proces (nejen ze neméa zadny spustitelny soubor, ale dokonce ani vldkna ani piidélené pro-
stiedky), slouzi k informovéni o ¢ase, ktery systém stravi obsluhou hardwarovych pteruseni. Pokud zde

najdeme vyS3i hodnoty nez obvykle, znamend to obvykle néjaky problém s hardwarem nebo ovladacem.

Ukoly

1. Pokud v Process Exploreru nemate zobrazen sloupec s po¢tem vlédken procesu, zobrazte ho ( View

= Select Columns, zalozka Process Performance).

U nékterého procesu s vice vlakny ve vlastnostech na karté Threads si vyberte nékteré vlakno
a zobrazte jeho zasobnik.

2. Spustte néktery jednoduchy program, tfeba Pozndmkovy blok. Pak najdéte jeho zdznam v Process
Exploreru a uspéte ho (uspéani je zde mysleno jako suspendovani). Pokuste se proces ukonéit
standardnim zpiisobem, kdyZ to neptujde, tak ho v Process Exploreru ,zabijte“ (nasilné ukondcete).

3. Najdéte v Process Exploreru ten proces explorer.exe. Prozkoumejte vlastnosti tohoto procesu,
vetné vldken a Casu startu procesu (miizete také pro porovnani zobrazit sloupec Start Time, je

u vybirani sloupct na zélozce Process Performance).

3.1.2 Ulohy a procesy

Uloha je abstraktni zadani, které je tieba provést, ale tento pojem se v praxi pouziva i pro sadu
procesi, které definovanym zptsobem spolupracuji na fegeni zadani. Ulohu mtiZzeme brat jako zobecnéni
¢innosti a reprezentace procesi. Vztah mezi procesy patiicimi do jedné dlohy byva casto typu rodicé—
potomek (ale vztah rodi¢—potomek neznamena automaticky, ze patii do stejné tlohy).
V angli¢tiné se pouzivaji dva pojmy — job a task. Oboji znamend tloha, jen v trochu jiném kontextu.
Pojem task souvisi vétsSinou s planovanim, zatimco job pouzivame v souvislosti s tiskovymi tlohami
a také s ulohami coby abstrakci procesii (nebo skupin procest).
S procesy a tlohami pracujeme ve Windows v nastroji Sprdvce iloh (klavesova zkratka [M )
pri¢emz plati, ze ¢im vy&si verze Windows, tim lépe je tento néastroj vybaven.
Alternativ ke Spravci tloh je mnoho. Kromé nam jiz znamého Process Exploreru mizeme pouzivat
napiiklad tyto sprdvce procesii:

o System Informer (https://systeminformer.sourceforge.io/, diive znamy jako Process Hacker),

e Process Lasso (https://bitsum.com/),

o Task Manager DeLuze (TMX, https://www.mitec.cz/wp/tmx/),
Task Patrol (https://www.asmdev.net/products/taskpatrol/index.html),

Security Process Explorer (https://www.glarysoft.com/security-process-explorer/),
e DTaskManager (spolu s dalsimi aplikacemi na http://www.dimio.altervista.org/eng/).
Tyto aplikace nejsou vSechny stejné. Vzdy nabizeji alespont takovou funkénost jako spravce iloh, mohou

mit vylepSené bezpe¢nostni funkce, rozsifenou podporu sité, mnozstvi informaci o procesech, nékteré se

e

Ukol

Projdéte si nejméné dva spravce procest, se kterymi jste zatim nepracovali (sta¢i projit jejich WWW

stranky). Zaméite se na odliSnosti v nabizenych funkcich oproti Spravei aloh a Process Exploreru.
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https://bitsum.com/
https://www.mitec.cz/wp/tmx/
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http://www.dimio.altervista.org/eng/
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S tlohami muzeme pracovat pomoci nastroje tasklist. Slouzi k vypisu tloh (také podle vybranych
kritérii), a to na mistnim nebo vzdéaleném pocitadi.

tasklist zobrazi seznam bézicich procest (aloh) — nazev, PID, relaci, pfidélena pamét

tasklist /S po&ita&  totéz, ale pracujeme s procesy na zadaném pocitaci

tasklist /V  zobrazené informace jsou podrobnéjsi — p¥idaji se sloupce pro stav procesu, jeho vlast-

PN

nika (uzivatelsky acet), ¢as procesoru a titulek
tasklist /SVC  k procesim se vypiSou i sluzby, které v nich bézi
tasklist /M ke kazdému procesu zjistime dynamicky linkované knihovny, které pouziva
tasklist /M icmp.dll  takto zjistime, které procesy pouzivaji zadanou knihovnu

tasklist /fi "imagename eq svchost.exe"  pouZivame filtr — chceme pouze procesy, u nichZ je nazev

spustitelného souboru svchost.exe (spustitelny soubor se nazyva image)

tasklist /fi "username eq NT AUTHORITY\SYSTEM" chceme procesy béZici pod systémovym uctem

tasklist /fi "memusage le 98000"  chceme procesy, které zabiraji maximalné 98 000 kB paméti (le
znamend less or equal, mensi nebo rovno), kromé eq a le mame k dispozici operatory ne (neni
rovno), gt (vétsi), 1t (mensi), ge (vétsi nebo rovno)

tasklist /F0 list  vystup nebude mist formu tabulky, ale seznamu

tasklist /FO csv >> proc.csv  vystup je ve formatu CSV, ktery lze importovat do béznych tabul-

kovych editori véetné Excelu (vystup v tomto forméatu obvykle smérujeme do souboru)

Procesy a tlohy nemusime pouze zobrazovat, mizeme je i ukoncovat. K tomu slouzi pfikaz taskkill

(,,zabijeni“ uloh).

taskkill /pid 5810  ukonéi proces se zadanym PID, jde o fadné ukonceni podobné jako bychom
klepli mysi na kfizek v pravém hornim rohu okna

taskkill /F /pid 5810  zabije proces se zadanym PID (F jako Force, silny), pouzijeme, pokud proces

nereaguje a odmita se nechat ukoncit béznym zplisobem
taskkill /T /pid 5810 ukonc¢ime nejen zadany proces, ale i v8echny jeho potomky (rekurzivng)
taskkill /IM firefox.exe proces miZzeme zadat pomoci tohoto pfepinace i jeho nazvem

taskkill /fi "username eq uZivatel" muZeme pouZivat stejné filtry jako u prikazu tasklist, zde

ukonéime v8echny procesy pracujici pod zadanym uZivatelskym acétem

Poznamka
Pozor — to, ze uloha neodpovida (nereaguje), jesté neznamenad, ze zamrzla. Nékdy prosté staci pockat.
Mize napiiklad zrovna néco naro¢néjsiho zpracovivat nebo ¢eki na pfidéleni prostiedku, tfeba otevien{

souboru nebo pfidélen{ dalstho Gseku paméti.

Piiklad

Vystup piikazu vypisujiciho zékladni informace o procesech (zkraceny):

C:\> tasklist

Image Name PID Session Name Session# Mem Usage
System Idle Process 0 Services 0 8 K
System 4 Services 0 152 K
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Secure System
Registry
Smss.exe
csrss.exe
wininit.exe
services.exe
Lsalso.exe
lsass.exe
svchost.exe

powershell.exe
OpenConsole.exe
cmd.exe
tasklist.exe
WmiPrvSE.exe

188
232
688
6580
8908
8988
9008
9016
8900

23268
11768
13836
11288
10928

Services
Services
Services
Services
Services
Services
Services
Services
Services

[« +NeNeNeNeRe NNl

Console 10
Console 10
Console 10
Console 10
Services 0

56
55

4
4
13
3
31
41

71
12

6
12
15

104
380
712
120
484
100
476
196
592

532
092
388
264
336

RN

R ===

KdyZ budeme chtit podrobnéjsi vypis, pouzijeme pfepina¢ /v. Zahlavi vypisu je nésledujici (samotny

vypis je dlouhy, a navic dost do &itky):

C:\> tasklist /v

Image Name

PID

Session Na Session# Mem Usage

Status

User Name CPU Time Window Title

Nechceme v8echno, ale zajimaji nds pouze procesy svchost.exe, tedy budeme filtrovat:

C:\> tasklist /v | findstr /i "svchost.exe"

svchost.exe 8900
svchost.exe 9348
svchost.exe 6600
svchost.exe 23312
svchost.exe 12480

Oproti predchozimu vypisu m

Service
Service

Console
Console
Console

s
]

0 41 428 K Unknown NT AUTHORITY\SYSTEM 0:03:17

0 18 980 K Unknown NT AUTHORITY\NETWORK SERVICE 0:22:21

10 38 400 K Unknown slu\vav0001 0:00:02

10 12 168 K Unknown slu\vav0001 0:00:00

10 38 196 K Running slu\vav0001 0:00:01
ame navi

N/A
N/A

N/A
N/A
Windows Push Not..

¢ predevsim ucet, pod kterym sluzba pracuje (zobrazi se jen

tehdy, pokud mame piikazovy Fadek spustény jako spravce), coz uz miZe byt cenné informace. Pokud

chceme zjistit, které sluzby bézi v riznych procesech, zadame (vystup je zkraceny):

C:\> tasklist /svc

Image Name PID Services

System Idle Process 0 N/A

System 4 N/A

Secure System 188 N/A

Registry 232 N/A

smss.exe 688 N/A

csrss.exe 6580 N/A

wininit.exe 8908 N/A

services.exe 8988 N/A

Lsalso.exe 9008 N/A

lsass.exe 9016 KeyIso, SamSs, VaultSvc
svchost.exe 8900 BrokerInfrastructure, DcomLaunch, PlugPlay, Power, SystemEventsBroker
WUDFHost .exe 9028 N/A

fontdrvhost.exe 9228 N/A

svchost.exe 9348 RpcEptlMapper, RpcSs
svchost.exe 9388 LSM

WUDFHost .exe 9460 N/A

svchost.exe 9684 HvHost

svchost.exe 9692 BDESVC

svchost.exe 9908 NcbService
svchost.exe 9924 TimeBrokerSvc
svchost.exe 9932 nsi

svchost.exe 10052 Dnscache
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Jednotlivé procesy svchost.exe lze rozliSit jen podle jejich PID. Zjisténé PID miZeme vyuzit také
k vypisu vech modulii (pfedeviim dynamicky linkovanych knihoven, ale i dal§ich namapovanych sou-
borii) daného procesu:
C:\> tasklist /m /fi "pid eq 10052"

Image Name PID Modules

svchost.exe 10052 ntdl1.d11, KERNEL32.DLL, KERNELBASE.d11l,
ucrtbase.dll, combase.dll, RPCRT4.d11,
kernel.appcore.dll, msvcrt.dll,
becryptPrimitives.dll, user32.d11,
win32u.d1ll, GDI32.dll, gdi32full.dll,
msvcp_win.dll, sechost.dll, dnsrslvr.dll,
DNSAPI.d1ll, ncrypt.dll, IPHLPAPI.DLL,
NSI.dl1l, NTASN1.d11, Fwpuclnt.dll,
WS2_32.d11, WINNSI.DLL, gpapi.dll,
shcore.dll, firewallapi.dll, fwbase.dll,
mswsock.dll, dhcpcsvc6.DLL, dhcpcsve.DLL,
WINHTTP.d1l, CRYPTBASE.dll, wshbth.dll,
rasadhlp.dll, DEVOBJ.d1l, CFGMGR32.d1l,
nlansp_c.dll, winrnr.dll, napinsp.dll

Jde o seznam modult procesu svchost.exe, ve kterém bézi sluzba DNSCache. Uzivatelsky proces by

mél moduld jesté vice.

V Powershellu méame k dispozici cmdlet get-process. Pomoci parametri pak urcujeme, co kon-
krétné o procesech chceme zobrazit. V prvni kapitole jsou na strané 16 priklady jak riznych parametrt

a filtrovani, tak i formatovani vystupu.

Ukoly

1. Vypiste seznam procesti pomoci piikazu tasklist a porovnejte vystup s tim, co zobrazuje Spravce

uloh. Pak vyzkouSejte riizné moznosti formatovani vystupu, vystup ve formé CSV (smérujte do
souboru) pak oteviete (importujte) v nékterém tabulkovém editoru.

2. VyzkouSejte u piikazu tasklist nejruznéjsi filtry, které je mozné pouzit (cely seznam najdete
v napovédé piikazu nebo na internetu). Bohuzel je mozné, ze v ceské verzi Windows se u filtri
setkate s problémy.

3. Spustte néktery jednoduchy program (Poznamkovy blok, Kalkulacku apod.). Pomoci ptikazu
tasklist si prohlédnéte vlastnosti této tlohy a pak ji ukoncete prikazem taskkill.

4. V Powershellu si zobrazte detailni napovédu cmdletu get-process, a pak napovédu s pifklady:
get-help get-process -examples. VyzkouSejte vypis vlastnost{ konkrétniho procesu s urcitym
nazvem (napiiklad pokud mate spustény webovy prohlize¢), dale pro tento proces si vypiste jeho
nactené moduly (parametr -module). Upozornéni: u webového prohlizece to bude velmi dlouhy

vypis, pFipadné vyzkousejte notepad nebo né&jaky jiny (spustény) proces.

3.1.3 Vztahy mezi procesy

Procesy byvaji ve vét8iné operacnich systému zarfazeny ve stromové struktufe podle vztahu rodié—
potomek (potomek je proces, ktery byl spustén rodi¢ovskym procesem). Kazdy proces ma piidéleno
své identifika¢ni ¢islo PID (Process ID) a zna také PID svého rodice (PPID, Parent PID). Ve Windows

s DOS jadrem zadna PID neexistovala, procesy se identifikovaly pouze podle handlu svého hlavniho
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okna (ano, to zname z kapitoly o objektech). Na obrazku 3.5 vidime srovnani okna Process Exploreru
spusténého ve Windows 7 (NT jadro) a Windows 98 (DOS jadro). V&imnéte si obsahu sloupce PID.

Windows 7 (uprostred zkrdceno):

&Y Process Explorer - Sysinternals: www.sysinternals.com [prace-sarka\sarka] am———T l. = | B
File Options View Process Find Users Help
B EEEOBR[E R BS 1 i | bl ] 1A L]
Process PID CPU Priority  Description Comparry MName Command Line v~
5| System Idle Process 0 5214 0
= 5 System 4 0.27 8
[W|intermupts nfa 029 0 Hardware Intermupts and DPCs
[m77smss.exe 352 11 Windows Session Manager Microsoft Corporation “System Root\System32.
[E=]csrss exe 548 13 Client Server Runtime Process Microsoft Corporation %SystemRoot % \system..
B @ csrss.exe 616 0.07 13 Client Server Rurtime Process Microsoft Corporation %SystemRoot % \system..
B3 conhost.exe 4472 8 Console Window Host Microsoft Corporation NINCAWindows'\syste..
(=) [T wininit exe 624 13 Windows Start-Up Application Microsoft Corporation wininit.exe
(= [m7]services.exe 720 9 Services and Controller app Microsoft Corporation C:\Windows'\system32". ..
| =l [m7svehost exe 840 0m 8 Host Process for Windows Servic... Microsoft Comporation C:\Windows'\system32'. ..
\.',SkweBmwsarHost Exe 6856 <001 8 Skype Browser Host Skype Technologies "C:\Program Files (<86)..
VWmiPrvSE.exe V rovider Host licros orporation S\Windows\system32h. .
I WmiPrvSE. 6888 8 WMI Provider H Microsoft C C:\Windows 32
[m7svchost exe 936 8 Host Process for Windows Servic... Microsoft Comporation C:A\Windows'\system32\, ..
svchost exe lost Process for Windows Servic... Micros: rporation S\Windows\System32\..
chi 128 8 Host P for Windows 5 Microsoft Con C:A\Windows\5: 1324,
I 1 [n7|svchost exe 436 <0.01 8 Host Process for Windows Servic... Microsoft Corporation C:\Windows\System32\... |z
| (=] dwm.exe 1428 029 13 Spravce oken plochy Microsoft Corporation "C:\Windows'system32. .
I [m*]svchost <0.01 8 Host Process for Windows Servic... Microsoft Corporation C\Windows'system32'... I
s
m B SVCTISL e oTe © MUSL FTULESS 101 WINUUWS JEIVIC... MILTUSUIL LOIpOTduar VIO SYSIETOL
L5} P i
[m=]lsass.exe 728 0.01 5 Local Security Authority Process  Microsoft Corporation C\Windows'\system324...
[m7lsm.exe 736 <0.01 & Local Session Manager Service Microsoft Corporation C:\Windows'system32...
W _m winlogon.exe E7. 13 Windows Logon Application Microsoft Corporation winlogon exe
= = =xplorer exe 2720 0.02 8 Prizikumnik Windows Microsoft Corporation C:\Windows\Explorer.E... Pr
[m igftray exe 808 8 igh Tray Module Intel Corporation "C:\Windows'\System32.
5 igfepers exe 18EN ! rarei M e Imbal Cemrstine Wi A Grsbarm 17 3
£ o, < 1 +
CPU Usage: 7.86%  Commit Charge: 39.72% Processes: 65 Physical Usage: 74.35%

Windows 98:
Process F'ID| CPU | Description | Company Name | Prioritgl ‘Window Title | Comma... | ‘Wind... |
=ldle 0«0 9532 System |die Process 0
! RUMDLL3Z.EXE 0«FFFCEF33 Program pro spougténi knihoven ... Microsoft Corpora... 8 undl3z
[~ DDHELP.EXE 0«FFFC3B45 Microzoft Direct= Helper Microsoft Carpara... 24 ddhelp.exe
=] @ KERMEL32.DLL 04FFCF48BD  0.29 Zakladni souéast jadra win32 ticrosoft Corpora... 13
B[FIMIG5RYIZERE 0«FFFEQC29 32bitovy server zprav VaD pro'w... Microsoft Corpora... 8
[F|CARPSERY.EXE 0<FFFEEEAS calpsery Conexant Systems 8 C:WIND...
B[] MPREXE EXE 0xFFFES393 WIN32 Network nterface Servic.. Microsoft Corpora... 8 C:AIND...
@ MSTASK.EXE 04FFFE1E45 Task Scheduler Engine Microsoft Corpora... 8 C:AIND...
= NMESWE.EXE O4FFFEQA35  0.20 NMS Module Intel Corparation 8 C:AIND...
] mmtask. tsk O=FFFD9F11 Multimedia background task sup... Microsoft Corpora... 8
EEEXPLDHEF\ EXE OxFFFDBAED 010 Prizkurnik Microsaft Carpora 8 Prozkoumévén.. C:MWIND . Running
E PROMON EXE OxFFFDFA3T 0.39 IntellR] PROSEt Tray lcon Intel Corporation 8 CEAWAN
FH TASKMON. EXE 0«FFFDF259 Taszk Monitor Microsoft Carpara... 8 CTNWAMLL
BINTEHNAT.EXE 0xFFFDEZ205 Indik&tor jazyka klavesnice Microsoft Carpara... 8 '
WSDUNDMAN.EXE 0xFFFD 2699 Fiealtek Sound Manager Fiealtek Semicon.. 8 VEAwAN. L
B8 SYSTRAY.EXE 0+FFFD1800 Aplet hlavniho panelu icrosoft Corpora... 8 MEAWAN. L
F'wMIEXE.EXE 0+FFFC3839 ‘WMl service exe housing Microsoft Corpora... 8 ‘wmik xe 52
TEXCNTR.EXE OFFFCCFE TeXnicCenter TexnicCenter.org... 8 TenicCenter  "C:A\Progr... Running
=] F\F\EFDX.EXE 04FFFE 3440 Firefox Mozila 8 Firefax "C:AProgr... Running
= @HNMPP.EXE 04FFFACCCS Program Telefonické pfipojent =ité Microsoft Corpora... 8 maapp.e...
TAPISRY.... | D«FFFAETDY Server telefonniho subsysté Microsoft Corpora... a8 tapisry. exe
=] ) OxFFFl 1 a
L PROCEXP.EXE OxFFFACBBD 371 Sysinternals Process Explorer Syzinternal 1) 13 Process Explor rogr... Running
RUMDLL3Z EXE OxFFFATCIS Program pro spougténi knihoven ... Microsoft Corpora... 8 Pfidat uZivatele  "C:\WIN... Running
ETDTALCMD.EXE OxFFFATT7D Tatal Commander 32 bit internati... C. Ghigler & Co. 8 Total Comman... "C:A\Progr... Running
CPU Usage: 4.68%  [Commit Charge: 10.06% |Processes: 24 [Threads: 78 | Y

Obrazek 3.5: Process Explorer ve Windows 7 a 98

Ve Windows je struktura procesti pojata volné&ji nez v UNIXovych systémech, mohou zde existovat
i procesy bez rodice (rodi¢ byl ukoncen). Pokud uz rodic¢ovsky proces neexistuje (ukonéil svou ¢innost)

a potomci porad jesté existuji, jsou tito potomci ,zarovnéni“ doleva, tedy uz nemaji zadného rodice.

Priklad
V Process Exploreru zjistime PPID procesu jednoduse tak, ze poklepeme na proces a na zalozce Image

najdeme polozku Parent (je ve spodni ¢asti okna). Pokud se jedné o proces majici rodice, vidime tam

nazev a PID rodi¢ovského procesu, coz je vlastné PPID naSeho procesu.
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Na obréazku 3.5 (v ¢asti pro Windows 7) je hned nékolik procest bez rodice, napiiklad explorer.exe
(vlastné v8echny, které jsou zarovnany zcela vlevo). Pokud se podivame ve vlastnostech tohoto procesu
na zalozku Image, zjistime, ze udaj Parent je nastaven na ,,<Non-ezistent process>(2249)“ (neexistujici

proces, ¢islo v zavorce znamenéa PPID pied ukoncenim rodice, ziejmé budete mit jiné).

3.1.4 Rizeni startu procest

Abychom spustili n&jaky program v P¥ikazovém fadku, stadi napsat jeho jméno (p¥ip. s cestou
k tomuto programu) a potvrdit klavesou [Enter . Prikaz START v8ak pfi spousténi programu rozsifuje
naSe moznosti predevsSim tak, ze umoziuje spusténi programu #{dit pomoci parametrd.

Pouzivani tohoto pirikazu si ukdZeme na piikladu.

Piiklad

Program notepad.exe je ,okenni“ aplikace Poznamkovyj blok. V Piikazovém tadku tuto aplikaci mézeme

spustit nékolika zptsoby:

notepad.exe  spusti Pozndmkovy blok, jakobychom pouzili grafické prostiedi, Piikazovy fadek neceka
na ukonceni aplikace a hned zobrazi prompt

START notepad.exe provede totéz

START /wait notepad.exe  spusti aplikaci a pocka na jeji ukonceni, teprve pak zobrazi prompt a oce-
kava prikazy

START /min notepad.exe  aplikace se spusti minimalizovana (pfepina¢ muze mit v nékterych Windows
tvar /m)

START /max notepad.exe  aplikace se spusti maximalizovana

START /low notepad.exe aplikace se spusti s nizkou prioritou (vysoka priorita se uréuje parametrem
/high, pro ostatni stupné priority existuji dalsi parametry)

START notepad.exe soub.txt  spusti aplikaci a preda ji zbytek fadku jako parametry

START soub.txt  spusti aplikaci ve Windows asociovanou s pfiponou TXT (obvykle Poznamkovy blok)

a jako parametr ji pfeda soubor soub.txt

START /i emd  spusti nové okno Ptikazového Fadku (cmd.exe) jako by bylo spusténo p¥imo z Windows

Piikaz start nam tedy muze pomoci i s nastavenim zékladni priority procesu pfi jeho spusténi.

(nové okno apod.)

Priorita se oznacuje slovné nebo ¢islem (v parametru piikazu tedy slovné). V grafickém rozhrani vidime
priority spusténych procest v téchto nastrojich (pokud tedy mame zobrazen piislusny sloupec):
e Sprdvce tiloh (na karté Procesy, resp. ve Windows 10 volime Vice informaci, karta Podrobmnosti),
sloupec Zdkladni priorita — je zde pouze slovni urcenf priority,
o Process FExplorer — zobrazuje také ¢iselnou hodnotu priority, na obrazku 3.5 ji vidime ve sloupci
Priority.
V obou t&chto néstrojich muzeme zménit zakladni prioritu procesu (kontextové menu), ale pouze mezi
yslovnimi® trovnémi, napiiklad ,Normalni“ (Normal), ,,Vysoka“ (High), ,Nizka“ (Low) apod. (v kon-
textovém menu procesu).

Dynamickou prioritu urc¢uje systém, pohybuje se kolem (nami uréené) zékladni priority.
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Piiklad

V Powershellu spustime novy proces cmdletem start-process, pro ukonc¢eni vybraného procesu (nebo
procesil) pouzijeme cmdlet stop-process. P¥i startu procesu mizeme urcit styl okna (napfiklad mini-
malizované):

start-process notepad.exe -WindowStyle minimized

Zamrznuty proces ukon¢ime takto (zde pomoci nédzvu, ukonéi se v8echny procesy s timto nazvem):

stop-process -force -name notepad.exe

ASSOC a FTYPE jsou piikazy pro definovani asociaci pfipon soubort a programiu. Prvni{ prikaz slouzi

k pfifazeni typu souboru dané priponé, druhy pak k pfifazen{ aplikace danému typu souboru. Syntaxe:

ASSOC pripona=typ

FTYPE typ=aplikace

Napriklad:

assoc  vypiSe seznam asociaci piipon a typt soubort

ftype vypiSe seznam pfifazeni typi soubord a aplikaci

assoc .htm=textfile souborim s pifiponou HTM je pfifazen typ ,textfile* to znamend, Ze soubor
s touto pFiponou se po poklepani otevie v programu uréeném pro tento typ (obvykle Poznamkovy
blok)

assoc .html=htmlsoubor pro soubory s pfiponou HTML jsme vytvofili novy souborovy typ

assoc .abc=  odstranili jsme asociaci definovanou pro pifiponu ABC

ftype htmlsoubor=pspad.exe %1 souborovému typu vytvoifenému v pfedchozim pitkazu jsme pfiradili
aplikaci PSPad, m4 se vzdy spustit s jednim parametrem, kterym je nazev oteviraného souboru
(tj. kdyz v grafickém rozhrani poklepeme na soubor s danou p¥iponou, otevie se v této aplikaci)

ftype htmlsoubor=  odstranili jsme nadefinovany souborovy typ

Ukoly

1. Spustte nékterou mensi aplikaci s grafickym rozhranim (notepad.exe, calc.exe, apod.) s nizi
a potom naopak vyssi prioritou, a to s minimalizovanym oknem. Vysledek zkontrolujte ve Spravci
tloh nebo Process Exploreru.

2u
1

V Process Exploreru nebo Spravci tloh snizte prioritu vami spusténého procesu o jeden ,slovn
stupeit. V Process Exploreru se pak podivejte na &iselné vyjadfeni vychozi priority (misto 8 by
mélo byt 6).

2. V Process Exploreru sefad'te procesy podle priorit (staéi klepnout na zahlavi sloupce s prioritami)
a zkontrolujte, které procesy maji nejvyssi prioritu.

3. V napovédé prikazu start zjistéte, jaké dalsi prepinade lze pouZzit pro nastaveni priority spousténé
aplikace.

4. V Powershellu spustte néktery novy proces a nasledné ho ukoncete (také v Powershellu). Pro

ukonceni pouzijte PID procesu (parametr id), které zjistite ve vypisu cmdletu get-process.
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3.1.5 Planovani

Spousténi procesti muzeme planovat v grafickém rezimu v nastroji Pldnovac dloh, coz je konzola

taskschd.msc. V prostiedi Prikazového fadku se ptivodné pouzival prikaz AT, ale v novéjsich Windows

je podporovan uz jen pifkaz schtasks. V kazdém pfipadé musi byt spusténa sluzba planovani procesi,

aby tyto néastroje fungovaly.

Ukézeme si, jak se pouziva piikaz schtasks (Scheduled Tasks, naplanované tlohy). Pomoci tohoto

nastroje mizeme (nejen) planovat spousténi zadanych uloh, procest a piikazi bud jednorazové nebo

pravidelné v zadany ¢as a jakkoliv ¥idit jejich naplanovan{, a to i na vzdéileném podéitaci. P¥ikaz je

rozhranim k mechanismu, ktery pouzivi i samotny operacn{ systém, podle toho také vypada délka a

obsah vypist naplanovanych tuloh.

schtasks /CREATE /SC daily /ST 16:00 /TN Nizev /TR soubor.exe naplanujeme spousténi tulohy
denné vzdy v 16 hodin, Gloha se jmenuje Ndzev a je spusténa ze zadaného souboru

schtasks /CREATE /7  zobrazime népovédu k podpiikazu CREATE (to miizeme provést s kterymkoliv
podpiikazem)

schtasks /QUERY ziskdme tabulku v8ech naplanovanych tloh na nasem pocitaci

schtasks /QUERY /S poéitaé  totéz, ale na zadaném pocitadi

schtasks /QUERY /F0 list  vypis nebude ve formé tabulky, ale jako seznam (oproti tabulce ziskdme
nékteré informace navic — zptisob spousténi a nazev hostitelského pocitace)

schtasks /QUERY /TN Nazev /F0 list vypiSe se informace o zadané tloze

schtasks /CHANGE /TN "Antivirova kontrola" /TR C:\antivir.exe zadan& tlo- ha uZz existuje, ale
chceme ji pozménit — zménime program, ktery se ma v dané tloze spustit

schtasks /RUN /TN "Antivirova kontrola" zadand tloha bude spusténa okamzité, bez ohledu na
nastaveni planovani aloh (mohli bychom spustit pfimo spustitelny soubor, ale zde mtzeme vyuzit

vytvoFené definice tloh)

schtasks /END /TN "Antivirova kontrola"  okamzité ukonceni zadané bézici ilohy (ale naplanovana

zistane)

schtasks /DELETE /TN Uloha /S po¢itaé  odstrani naplanovani ulohy na zadaném pocitadi

Piiklad
Vytvofime novou tlohu nejdfiv tak, aby pfi jejim spousténim musel uzivatel zadéavat heslo (pokud se
jedna o tdlohu s pot¥ebou vyssich opravnéni), a pak podobnou tlohu tak, aby uzivatel heslo zadéavat
nemusel (aloha pobé&zi na pozadi).
schtasks /CREATE /S ucetni /SC daily /ST 16:00
/TN Monitorovani /TR c:\prog\monitoring.exe vytvoiime novou naplanovanou dlohu s nazvem
Monitorovani, kterd se mé provést na pocitaci s ndzvem ucetni, a to denné vzdy v 16 hodin, uzivatel

bude pokaZzdé dotazén na heslo.
Ziskdme hlaSent:
Usp&ch: Naplanovana iiloha Monitorovana byla sp&sné vytvotfena.

schtasks /QUERY /S ucetni  zobrazi se tabulka naplanovanych tloh na zadaném pocitaci, néco po-
dobného:
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Slozka: \

Nazev ukolu Cas pristiho spusténi Stav
Monitorovani 10.2.2010 16:00:00 Pfipraveno

SloZka: \Microsoft\Windows\Defrag
Nazev ukolu Cas pristiho spusténi Stav

ScheduledDefrag 10.2.2010 1:00:00 Pfipraveno

Slozka: \Microsoft\Windows\DiskDiagnostic

Nazev tkolu Cas pristiho spusténi Stav
Microsoft-Windows-DiskDiagnosticDataColl 21.2.2010 1:00:00 Pfipraveno
Microsoft-Windows-DiskDiagnosticResolver Zakazano

schtasks /query /S ucetni /F0 list /tn Monitorovani  zobrazi informaci o zadané tloze, a to na
pocitaci ucetniho a navic ve formétu ,seznam® (vychozi formét je tabulka, kterou jsme vidéli

v pfedchozim vypisu). Vysledek:

Slozka: \

Nazev hostitele: UCETNI

Nazev tkolu: \Monitorovani

Cas pristiho spusténi: 10.2.2010 16:00:00
Stav: Pfipraveno

ReZim prihlaseni: Pouze interaktivné

schtasks /CREATE /SC daily /ST 16:00 /RU uZivatel /RP /TN Monitorovani2
/TR c:\prog\monitoring.exe vytvofime tlohu Monitorovani2 tentokrat na lokalnim pocitaci
spousténou ve stejném case jako piedchozi (také ma stejny spustitelny soubor), ale tloha bude
spousténa s pfistupovymi opravnénimi zadaného uzivatele, heslo zadavame pouze nyni (uzivatel
neni pravidelné obtézovan zadosti o heslo, které ani nemusi znat)

schtasks /query /F0 list /tn Monitorovani2  zobrazime informaci o zadané iloze ve formatu ,seznam.

Vysledek:

Slozka: \

Nazev hostitele: NOTEBOOK

Nazev tkolu: \Monitorovani?2

Cas pristiho spudténi: 10.2.2010 16:00:00

Stav: Pripraveno

ReZim prihlasSeni: Interaktivné nebo na pozadi

Dalsi informace

Podrobné informace o piikazu schtasks ziskaime bud z napovédy piikazu (béznym zptsobem, ktery

zname od jinych p¥ikazti) anebo na adreséch
e https://learn.microsoft.com/en-us/windows-server/administration /windows-commands/schtasks

e https://learn.microsoft.com/en-us/windows/win32/taskschd/schtasks
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Naplanovat se da také vypnuti, restart ¢i uspani pocitace (také vzdéalené) anebo odhlasent uzivatele.
K tomu ucelu pouzivame p¥ikaz shutdown (v nékterych edicich Windows neni zahrnut).

shutdown /L  odhlaSeni pravé prihlaseného uzivatele

shutdown /s /m \\po&itaé  vypne zadany pocitac

shutdown /r  restart

shutdown /h  hibernace (pouze ve verzich, které hibernaci umoziuji)

shutdown /s /t 5  je nastaven Casovy limit 5 sekund, po ném se pocita¢ automaticky vypne

shutdown /fw /r  zafizeni se restartuje a piejde do UEFI (viz napovédu)

V Powershellu miZzeme pouzit cindlety stop-computer a restart-computer. Takto lze vypnout

nebo restartovat pocitac, ale hibernovat ¢i uspat ne.

Ukoly

1. Naplanujte spustén{ programu kontrola.exe tak, aby se spoustél kazdy patek ve 4 hodiny odpo-

ledne. Ulohu nazvéte Kontrola.

2. Provedte totéz co v predchozim tkolu, ale vzdalené na pocitaci \\sekretarka.

Pokud neméte moznost planovat spoustén{ na jinych pocita¢ich nez na tom, u kterého sedite,
pouZzijte nazev svého poditate — pamatujete si, jak ho zjistit?

3. Zjistéte, jaké udaje jsou ulozeny o naplanovani provedeném v piedchozich dvou bodech (tj. zob-
razte informace o naplanovanych piikazech /tlohéach). Vyzkousejte tabulkové i seznamové zobra-
zeni naplanované tlohy.

4. Odstrante naplanovani vsech piikazii/uloh, které jste vytvofili v pFedchozich tukolech.

5. Vyzkousejte své odhlaSeni pomoci pfikazu, ke konci prace s pocitacem také restart nebo vypnuti

pomoci piikazu.

3.2 Komunikace mezi procesy

Procesy mohou mezi sebou komunikovat rizné. Pokud navzajem znaji své PID (coz je typické tfeba
mezi rodi¢em a potomkem), pak si mohou posilat zpravy. Dalsi moznost je pouZiti schréanky, pokud
oviem vlastui objekt WinSta0. Dals{ moznosti jsou COM, DDE, OLE, roury, sockety, sdilend pamét,. ..
Neékterym z téchto moznosti se budeme vénovat v tfetim ro¢niku v pfedmétu Architektura operacénich

systémi, jiné uz vice méné zname (schranku, roury), zde se podivame na DDE a OLE.

3.2.1 DDE

DDE (Dynamic Data Exchange, Dynamickd vyména dat) je technologie umoziujici komunikaci
mezi procesy (je ve Windows uz od verze 2). Dnes uz neni piilis aktualni, ve Windows ji mame spie
kvili zpétné kompatibilité, ale obéas se objevi chybové hlaseni s DDE souvisejici, tedy je dobré alespon
védét, co to je.

Jeden program mtze zaddat data od druhého, aniz by to vyzadovalo zasah uzivatele, jde tedy
o dynamickou formu sdilen? dat (technicky jde o nastavbu schranky). Jeden proces (Server) poskytuje
data druhému procesu (Klientovi). Oba komunikujici procesy (Server i Klient) musi byt spustény.

Aplikace takto mohou sdilet urcity objekt a komunikovat na jednom nebo vice kanalech.
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Mizeme se setkat s chybovou zpravou ,DDE server error, typicky DDE server pfestal pracovat.
Pokud se nam podaf#i vysledovat, o ktery proces ve skutecnosti jde (miize to byt tfeba explorer.exe

nebo proces kancelaiského baliku), obvykle stadi pFislusny proces restartovat (resp. ukonéit a spustit).

3.2.2 OLE

OLE (Object Linking and Embedding) je technologie, ktera umoziiuje vnoiit do objektu vytvare-
ného jednou aplikaci objekt vytvoreny jinou aplikaci nebo vytvofit propojeni k takovému objektu. OLE
objekty byly zminény na strané 59 v sekci o modelu COM.

Aplikace, které mohou byt zdrojem, se nazyvaji Servery, cile jsou Klienty. Nékteré aplikace dokazou
byt oboji. Na rozdil od DDE muzeme sdilet nejen data, ale obecné riizné objekty (viechny OLE objekty
jsou implementaci rozhrani I0leObject z modelu COM), a pokud je nutné v , piijimajici“ aplikaci objekt

upravit ¢ s nim jakkoliv pracovat, neché tuto ¢innost na ,,poskytujici“ aplikaci.

Pii wnofeni objektu se ziskany objekt stava soucéasti vytvareného dokumentu (obecné souhrnu

objektil), vazba je jen nepfima (je to pouze vazba na aplikaci, kterd je OLE serverem).

Piiklad

Typicky piiklad pouziti je spoluprace internetového prohlizece (takového, ktery OLE podporuje) a Adobe

Readeru. Pokud v internetovém prohliZeci, ktery nemd integrovany prohlize¢ PDF soubort, klepneme
my§i na odkaz na PDF soubor, prohlize¢ vytvofi OLE vazbu k Adobe Readeru & jinému programu

pracujicimu s PDF a ve svém vlastnim okné poskytne prostor pro zobrazeni PDF souboru.

Jind mozZnost pro OLE je propojeni. Na rozdil od vloZeni nejsou data ve skutenosti soucasti
objektu klienta, ale zlistavajl ulozena u serveru, u klienta je vytvofena pouze vazba na tato data.
V pifpadé provadéni zmén objektu na strané serveru se zmény projevi i na strané klienta.

Pokud dokument vytvofeny klientem premistime, propojeny objekt se ,ztrati*, protoze ztstal u ser-
verové aplikace. Pokud se ale vazba ,ztrati“ za béhu klienta, nemusi dojit ke ztraté dat, pouze se ztrati
vazba na server, a data objektu si klient uloz{ v tom formatu, kterému ,rozumi* (tfeba obréazek).

Typicky se propojeni pouziva tieba pii spolupréaci mezi riznymi ¢astmi kancelaFského baliku (tyka

se to jak MS Office, tak i nap¥iklad OpenOffice.org a jeho odvozenin).

Piiklad

‘ . . . o\ H -
Na ObraZku 36 ‘]e UkaZka7 ‘]ak muzeme do dOku_ Soubor Domi VlozZeni Navrh RozloZeni Reference Korespondence Revize Zobrazenf
mentu Wordu vloZit soubor s obrazkem. Na sou- I Colibri @klad < |11 -| A & | Aa- | e IS iS.E-
e VioZit . s pew.op. Blz==1=-

bor pouzijeme zkratku E tr +( , pak ve Wordu @ ¥ Kopirovatfomat B T U e B4 §

oznosti vioZeni: Pisma ] Odstavec ]
Viozit jinak. . ., zobrazi se dialogové okno. V ném = i i i

o ~ ’ O ~ s v Vlodit jinak,..
uréfme, ze misto bézného vlozenf chceme ,,Vlozit ru:r_wmm
propojeni“, taky mtizeme zasSkrtnout, Ze misto n4- - Vios ik 7 %
. -, . . 7 Zdroj Package
hledu ObJektu VlOZlI’Ile Jen lkOIlu. 7 ! P:\.vyuia‘\os\ascv_wwn\.obr‘.winsprava\.sysprep.Jpg
v p C 1 - I:
Jiny pfiklad: na obriazku 3.7 vidime tabulku : [&] O zobrezt ikonu
b Wlozit propojeni: F:|::
ptivodné vytvoienou v Excelu (véetné vzorci pro -
- Vysledek
soucet a pocet poli), s funkci Formdtovat jako ta- .y VoA ohsah schranky jako obrizek.
. | iy Moznost Vioit propojeni” wivaii prapojen se zdrojowim souborem. Zmény ve zdrojovém

bulku. Tabulka byla potom vloZena do dokumentu SR T DT .

Wordu (bézné - [Crd+C|, [Ctrl+V], vCetné zahlavi

2

Obrazek 3.6: OLE vazba propojenim — obrazek ve
Wordu
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a zapati tabulky). Pokud jsou obé aplikace (serverova/Excel i klientska/Word) spustény, miizeme pro-

vadét zmény v Excelu, projevi se i ve Wordu.

H o - B Sesit] - Bxcel

VioZzeni RozloZenfstrénky Vzorce Data Revize Zob

- : Dokument2 - Word =

VieZeni Névrh RozloZeni Reference Korespondence Revize Zobrazeni Q Dakifinfo
ﬂ-D X [Calibri -1 - Obecry - | F#Po
EERd - oA > o ©= 3=

Viezit E% B ! i 5 :U W% wo | B ol = j=- AaBbCeDe AaBbCeDe AaBhCi

T = y A N do 50 ES Al q TMormaln{| TBezmezer Madpis1 5
Schrinka Plsmao 7} Zarownéni 7} Cislo [F] ‘

[F] Odstavec [F] Styly
A2 - S | kéd BRI A A I - AR RS RIS E RIS - RIS = KRS C RN RS R A
A B €

1 Propojit a zachovat formatovéni zdroje (P)
W od nmz“ ﬂr.reditﬁﬂz;ak ) Nastavir wycrozr zposoe verguant...
3 |UI/N1002 Algoritmy a programovani | 4 .
4 |UI/AI004 Aplikatni software | 3 7]
5 |UlfAlD03 Matematika | 6 - ; ;
& |UI/AI005 Technické vybaveni osobnich poditacd 3 ] UI/N1002 | Algoritmy a programovani | a4 f24240 0 1 Lz
7 |UI/N1001 Uvod do infarmatiky a vypotetni techni 4 o UI/AID04 EApIika(':nl'softwarel 3 ' | 0+240 | 1 75
8 |uI/N1003 Algoritmy a programovani Il & ’ UI/AIOD3 | Matematika | [ 6 | oz l2m0] 1 T8
9_|uI/Al007 Aplikacni software Il 3 7 iTechnické vybaveni osobnich
10|U1/A1009 Matematika Il & ] UI/AIODS | poiitadh o3 0 7k led 1 TS
11 hi/manRa Dnfitafaus off o Intarnat A ; E o - B P = H T ¥ T

Obrazek 3.7: Vyuziti OLE vazby propojenim v MS Word

Rozdil mezi vnofenim a propojenim je tedy pfedeviim v umisténi objektu, se kterym pracujeme. P¥i
vnofeni je objekt soucasti klienta, ktery zada server o pomoc s jeho zpracovanim, kdezto pfi propojeni
je samotny objekt na strané serveru a klient dostéava jen jeho zjednoduSenou podobu, se kterou si umf

poradit (t¥eba ji umi zobrazit v dokumentu).

Programatofi pouzivaji OCX (OLE Control eXtension), coz jsou binarné pfenosné komponenty
obsahujici prvky uzivatelského rozhrani (lze je pouZivat v riznych programovacich jazycich), jsou ulo-

zeny v souborech s pfiponou 0CX (coz jsou dynamicky linkované knihovny).

Ukol

Vyzkousejte OLE vazbu mezi aplikacemi patiicimi do nékterého kancelaiského baliku (MS Office nebo

OpenOffice.org), tfeba podle vyse uvedeného piikladu.

3.3 Programové rozhrani

3.3.1 Dynamicky linkované knihovny

Dynamicky linkované knihovny (DLL) pouzivaji pfedevsim programéatofi. Aby bylo mozné DLL
knihovnu pouzivat v aplikaci, je nutné ji nejd¥iv nacist (zavést), pak je knihovna namapovina do
adresového prostoru aplikace a jeji funkce a objekty miizeme volné pouzivat (jen musi byt deklarovany
jako externi).

Typické pFipony soubort dynamicky linkovanych knihoven jsou DLL, TTF (True Type Font), FON
(staré rastrové fonty), NLS (National Language Services, ovladaé pro jazyk), 00X (ActiveX Server).

Jako dynamickou knihovnu lze pouzit také EXE soubor nebo ovladac.

Seznam DLL knihoven, které jsou nalinkovany v konkrétnim procesu, ziskime napiiklad v pro-
gramu Process Ezplorer (viz obrazek 3.8), kdyZ v menu zvolime View = Show Lower Pane, hned

nasledujici polozka urcuje, zda se zobrazi DLL knihovny nebo manipuldtory (handle) procesu.
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#5 Process Explorer - Sysinternals: www.sysinternals.com [SARKA-PChui]

File Options  Miew Process Find DLL  Users Help
d @ =R 08 & % A | | o [ | [
Process PID  CPU  Private Bytes  Working Set  Description Compary Name Priority Start Time  Threads A
@ firefox exe 7668 161 319468 K 254 592 K Firefox Mozilla Comporation 8 10:05:22 02.03.2017 32
0392 152008 K 159 104 K Thunderbird Mozilla Comporation 8  10:05:20 02.03.2017
=[5 cmd.exe 7228 1836 K 2 572 K Windows Command Processor Microsoft Corporation 8 14:40:23 02.03.2017
B conhost exe 4088 5952 K 10 808 K Console Window Host Microsoft Corporation 8 14:40:23 02.03.2017 3
EXCEL.EXE 1880 35060 K 70 464 K Microsoft Excel Microsoft Corporation 8 151247 02.03.2017 12—
MName Description Compary Name Path Mapping  Version Image Type ~
mevert.dl Windows NT CRT DLL Microsoft Corporation C:A\Windows \SysWOWE4 \msvert dl Image 7.0.14353.0 32t
mawsock.dll Poskytovatel slufeb Microsoft Win... Microsoft Corporation CrWindows\SysWOWES \mswsock dll Image 6.2.14353.0 32-bit
mewsock dll.mui Poskytovatel sluzeb Microsoft Win... Microsoft Corporation C:A\Windows \SysWOWEL s vmawsock dll.mui Data 6.2.14353.0 n/a
MNapiMSP dil E-mail Maming Shim Provider Microsoft Corporation CAWindows \SysWOWE4\NapiNSP dll Image 6.2.14393.0 32-bit
netapid2 di Net Win32 APl DLL Microsoft Corporation CA\Windows'\SysWOWE4 \netapi32 dl Image 6.2.14353.0 32t
netutils dil Net Win32 AP Helpers DLL Microsoft Corporation C:A\Windows \SysWOWE4 \netutils dil Image 6.2.14353.0 32t v
CPU Usage: 5.58%  Commit Charge: 73.43% Processes: 74 Physical Usage: 70.69%

Obréazek 3.8: Seznam dynamickych knihoven pouzivanych procesem thunderbird.exe

3.3.2 Operace s knihovnami a jinymi soubory

Kontrola systémovych soubora vcetné systémovych dynamicky linkovanych knihoven se pro-
vadi prikazem SFC. Zkontroluje, zda nedoglo k pozménéni ¢i pogkozeni systémovych soubort (s pfiponou
SYS, DLL, EXE, OCX, FON, TTF), pouziva kontrolu digitalniho podpisu. Tento program je tieba spoustét

s opravnénim spréavce.

sfc /scannow  okamzité zkontroluje vSechny systémové soubory, bude to vypadat néjak takto:

Beginning system scan. This process will take some time.

Beginning verification phase of system scan.
Verification 100% complete.

Windows Resource Protection found corrupt files and successfully repaired them.
For online repairs, details are included in the CBS log file located at
windir\Logs\CBS\CBS.log. For example C:\Windows\Logs\CBS\CBS.log. For offline
repairs, details are included in the log file provided by the /OFFLOGFILE flag.

sfc /scanboot /quiet  pravidelné p¥i kazdém spusténi systému zkontroluje systémové soubory, navic

nebude uzivatele informovat o pfipadném nahrazovani (tichy rezim, quiet)

sfc /scanonce provede okamzitou rychlou jednorazovou kontrolu; pouzijeme, pokud mame pode-

zieni, Ze néktery systémovy soubor neni zcela v poradku

Kontrola digitalnich podpisii se provadi, pokud [ e ———

Z divodu zajisténi integrity systému byly kritické soubory
digitélné podepsany, takie |ze snadno zjistit pfipadné
zmény t&chto souboni.

chceme zjistit, zda jsou vSechny ovladace a systémové sou-

bory spravné digitalné podepsany. Slouzi k tomu program

Cheetedi upravit moZnosti ovéfeni, kliknéte na tladitko
UpFesnit

Kikknutim na tladitko Spustit zahdjite vyhledani viech
systémovych soubort, které nejsou digitdiné podepsany.

sigverif (spustime jednoduse zadanim tohoto Fetézce), pii-
¢emz se jednd o nastroj s grafickym rozhranim — viz obrazek
3.9.

Klepnutim na tla¢itko Upfesnit mizeme urcit, do kte- = D=

rého souboru se mé ulozit vysledek testovani, tlac¢itkem
Spustit spustime testovani. Ve starSich verzich bylo také Obrazek 3.9: Nastroj sigverif pro ovéieni
mozné ur¢it konkrétni cil testovani (tfeba typy soubortinebo digitalnich podpist

slozku, jejiz obsah mé byt otestovan), v novéjsich verzich uz

tato moznost neni.
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Registrace dynamicky linkované knihovny: aby mohla byt dynamicky linkovana knihovna
obsahujici COM komponenty (také ActiveX prvky) pouzivana, musi byt v systému registrovana. K re-
gistraci dochézi obvykle béhem instalace aplikace, ktera knihovnu do systému piinasi, a to piikazem
regsvr32. Podobné pii odinstalaci byva odregistrovana.

Postup registrace:
regsvr32 JProgramFiles)\aplikace\knihovna.dll
(doplnime cestu k dynamické knihovné). Deregistrace (uvolnéni knihovny):

regsvr32 /U YProgramFiles’\aplikace\knihovna.dll

Poznamka

Opétovnd registrace knihovny nékdy miize vyfesit nefunkénost sluzby nebo programu. Nékdy se stava,
ze sluzba Windows Update pfestane fungovat a feSenim je opétovné registrace knihoven, které sluzba
vyuzivé, popfipadé naopak po aktualizaci systému ¢i nékteré aplikace miize byt nutné provést op&tovnou

registraci nékterych knihoven.

Rundll32: Program Rund1132.exe zndme uz z pfedchoziho semestru. Vime, ze pomoci tohoto
programu lze z Piikazového fadku (nebo ze skriptu) volat procedury uloZené v nékteré dynamicky
linkované knihovné (ostatné, zamyslete se nad ndzvem programu). Nelze volat jakoukoliv proceduru,
volané procedury musi byt k tomu t¢elu naprogramovany. '

Tento program mutzeme pouzivat i vzdalen&. Napiiklad:

rund1132 printui.dll,PrintUIEntry /?  ziskdme napovédu k proceduie s ndzvem PrintUIEntry, ktera
je ulozena v knihovné printUI.dll (pozor, v nézvu procedury je nutné zachovavat velka a mala
pismena, nazvy procedur jsou case-sensitive); vystupem tohoto p¥ikazu je okno (ano, opravdu

okno) s obsahem (zde zkracenym):

PouZiti: rundl132 printui.dll,PrintUIEntry [parametry] [@soubor_p¥ikazi]
/alsoubor] Nazev binarniho souboru
/blnazev] Nazev zdkladni tiskarny
/c[nazev] Nazev UNC po&itale, jde-1li o pfikaz pro vzdaleny politad
/dl Odstranit mistni tiskarnu
/dn Odstranit pfipojeni mistni tiskarny
/dd Odstranit ovladal tiskarny

(soudasti vypisu jsou také piiklady). Timto piikazem (a vhodnymi parametry, kterych je opravdu
hodné) mizeme délat se vzdalenou tiskdrnou témé¥ cokoliv, vfetné nastaveni popisovale zabez-

peceni, instalace a odinstalace ovladace, atd.

rund1132 printui.dll,PrintUIEntry /p /n\\po&ita&\tiskarna vypiSe informace o zadané tiskarné,

rund1132 PowrProf.dll,SetSuspendState piechod do tsporného rezimu (tento piikaz mtzeme napii-
klad ulozit do zastupce na pracovni plochu, pak staéi poklepat na ikonu zastupce a okamzité
prejdeme do tsporného rezimu),

rund1132 iedkcs32.d11,CloseRASConnections  zptlisobi odpojeni pocitade od internetu (to je idedlni

pro vytvofeni zastupce na ploSe nebo naplanovani spusténi tlohy na zadanou dobu),

!Programovani procedur v knihovnéach tak, aby mohly byt volany pies Rundll32, je stru¢né popsano v dokumentu
https://learn.microsoft.com/cs-cz/windows-server /administration /windows-commands/rundlI32.


https://learn.microsoft.com/cs-cz/windows-server/administration/windows-commands/rundll32
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rund1132 advapi32.dll,ProcessIdleTasks zpiisobi okamzité provedeni procesi, které ¢ekaji na udalost
Onldle, tedy na dobu, kdy zadny jiny proces nema piifazen procesor (tyka se to predevsim procest,

které provadéji pravidelnou adrzbu Windows).

Dalsi informace

Moznost volat procedury systémovych knihoven neni moc dobie zdokumentovana. Pfedevsim je problém

najit seznamy procedur, které lze takto volat v jednotlivych knihovnéch. Jeden ze zptisobti, jak tyto

informace najit, je zadat do vyhledavaciho fadku Googlu ’rundll32 knihovna site:microsoft.com‘

(doplnime néazev knihovny), naptiklad |rundll32 shell32.dll site:microsoft.com |.

Ukoly

1. Pokud mate k dispozici Process Ezplorer (pokud neméte, stahnéte ho z webu), spustte ho, nastavte
zobrazeni spodniho podokna se seznamem knihoven procesu a prohlédnéte si knihovny (i jejich
vlastnosti) pro spusténé aplikace. K vlastnostem knihovny se dostanete poklepanim na nazev

knihovny.
V&imnéte si fadku Mapping (na prvni zaloZce vlastnosti dynamické knihovny) —u bézné dynamické
knihovny je zde Image, u datové knihovny (tfeba TTF nebo NLS) tu najdeme Data. Oba typy
knihoven najdete napiiklad na fadku csrss.exe nebo pokud mate spustény Poznamkovy blok,
u notepad.exe.

2. Zjistéte (pfikazem pro okamZzitou kontrolu), zda vSechny systémové soubory véetné dynamicky

linkovanych knihoven jsou v poradku.

3.3.3 Lokalni verze knihoven

DLL Hell (Peklo DLL) je stav, kdy néktera aplikace p¥i své instalaci pozméni (nahradi) nékterou
pozménéné knihovny. Tyto pfipady se stavaly dokonce i pii aktualizaci systémovych knihoven pies
sluzbu Windows Update.

Tento problém je v soucasné dobé fesen (u systémovych knihoven) dvéma opatienimi:

1. verze knihoven jsou pravidelné kontrolovany a pii zjisténé modifikaci nahrazovany originalnimi
verzemi (program SFC a slozka DLLCache), toto opatieni je uréeno pro systémové knihovny,
2. zavedeni tzv. lokdlnich verzi (soukromych kopii) knihoven, toto opatfeni je urceno pro jiné nez

systémové knihovny.

Lokaln{ verze knihoven si miiZze soukromé vytvaret kazda aplikace ve svém instala¢nim adre-
safi, ale je mozné vytvaret lokalni verze urcené ke sdfleni. Lokalni verze ke sdileni jsou ve slozce
.. .\Windows\WinSxs. V této sloZce najdeme
e podslozky obsahujici soubory s knihovnami, ndzvy podslozek obsahuji identifikaci ndzvu knihovny,
hardwarovou architekturu, verzi a dalsi informace (v jedné podslozce mtze byt i vic nez jedna
knihovna),
e podslozka Manifest obsahuje pro kazdou podslozku z pfedchoziho bodu dva soubory (xxx predsta-

vuje nézev podslozky z pfedchoziho bodu): xxx.manifest (XML soubor s podrobnou informaci



KAPITOLA 3 SPRAVA PROCESU A SLUZEB VE WINDOWS 85

o ulozenych knihovnach) a xxx.cab (katalogovy soubor s bezpefnostnimi informace, piedevsim
digitalnim podpisem),

e Policies — pro nékteré polozky z prvniho bodu tohoto seznamu je zde podslozka (ne nutné stejné
pojmenovana) obsahujici jednu nebo vice dvojic souborti — ve dvojici jeden soubor katalogu CAT
a soubor xxx.policy, kde xxx je oznaceni verze knihovny (jedna se o XML soubor s nastavenim

zésad pouzivani knihovny).

Ve vy8e uvedenych souborech se setkame s pojmem assembly. Assembly je sestava zahrnujici

sdilené prostiedky (jednu nebo vice knihoven), manifest a p¥ipadné katalogovy soubor.

3.3.4 Win API

Programové rozhrani Windows je realizovano pres Win API (Applications Programming Interface),
coz je souhrn prostfedkii a procedur (funkci), které mohou programy pouzivat. Win API je uloZeno
v dynamicky linkovanych knihovnach — DLL, nékteré EXE, TIFF, ..., napfiklad funkce pro vykresleni
ur¢itého dialogového okna se zadanym textem a tlacéitky.

APT je vlastné prelozeny, binarni kod, tentyz jako u spustitelnych (EXE) soubort, dynamicky lin-
kované knihovny maji strukturu hodn& podobnou struktufe EXE soubort. Existuje vic verzi API. V no-
véjsich Windows najdeme zejména:

e Win32 API je pro 32bitové aplikace (vétSina kodu je v knihovnéch kernel32.d11, advapi32.d11,
user32.d11, gdi32.d11, comct132.d11, comd1g32.d11, shel132.d11 a dalsich), pfimo jsou pouzivany
modulem csrss.exe (Cast podsystému Win32 pro uzivatelsky reZim) a win32k.sys (pro rezim
jadra).

e Win64 API plni podobnou tlohu jako Win32, ale na 64bitovych systémech, je uloZeno ve stejnych
knihovnach.

o NET API

Nizkouroviiové API pro komunikaci s jadrem je ntd1l.d11.

Nenativni aplikace vyuzivaji API ze svého podsystému & virtudlniho stroje. K prekladu API
dochazi také pii béhu 32bitové aplikace na 64bitovém systému, pouZiva se podsystéem WoW64 (coz
znamend Windows 32bit on Windows 64bit).

Poznamka

Implementaci Win APIT je také napiiklad podsystém Wine pouzivany v UNIXovych systémech pro béh
Win aplikaci, dalsi zajimava implementace je napiiklad ReactOS.

Jinak jde o pojem pomérné hodné pouzivany, API jednoduse znamené programové rozhrani (k ¢emu-
koliv). Své API maji také grafické a zvukové karty. Miazeme se napiiklad setkat s pojmem DirectX
API nebo OpenGL API, oboji je rozhrani k multimedidlnim instrukcim implementovanym napiiklad

v grafickych ¢ipech.

Dalsi informace
Podrobné informace o Win32 API mutzeme ziskat nap¥iklad na
e https://learn.microsoft.com/en-us/windows/win32/api/
e https://learn.microsoft.com/en-us/windows/win32/apiindex/windows-api-list

e https://stevedonovan.github.io/winapi/api.html


https://learn.microsoft.com/en-us/windows/win32/api/
https://learn.microsoft.com/en-us/windows/win32/apiindex/windows-api-list
https://stevedonovan.github.io/winapi/api.html
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Zajimavym projektem Microsoftu je .NET API Browser (https://learn.microsoft.com/en-us/dotnet/api/,

kde najdeme nejen referencni piirucku samotného .NET API, ale i spousty dalgich. Sta¢i si vybrat

v rozbalovacim seznamu.

Ukoly

1. Najdéte domovskou stranku projektu ReactOS a zjistéte, o jaky systém se vlastné jedné.

2. Zjistéte, ve které sloZce se nachazeji soubory, které byly v této sekci zminény.

3.4 Kompatibilita verzi Windows

V souvislosti s provozovanim aplikaci pro rtizné verze Windows v jednom systému se setkdvame se

zkratkou WoW (Windows on Windows) — jde o emula¢ni platformu ve Windows pro star§i Windows

aplikace. Naptiklad WoW64 je emulacni platforma na 64bitovych Windows pro 32bitové aplikace. Tato

zkratka se vyskytuje také v registru.

32bitové aplikace pro Windows je obvykle mozné spou§tét na vSech 32bitovych Windows véetné fady

. 1MKOU 1SOuU program ere potrepujl prim ristu rostre um nepo Irvajl® Ila umaisteni
NT. Vyjimkou jsou programy, které potiebuji pfimy pfistup k prostedki bo ,trvaji isteénd

systémovych souboru charakteristickém pouze pro uréité verze systému, pfipadné hodné starych verzich

knihoven z API. ReSenim, které nezabird vzdy, je vhodné nastaveni parametri spousténi aplikace ve

Vlastnostech v kontextovém menu.

Ve Windows mtizeme nastavit rezim kompatibility. Na-
stavuje se ve vlastnostech takovéhoto spustitelného souboru
— v kontextovém menu Vliastnosti = karta Kompatibilita,
viz obrazek 3.10 — tam méame moznost si v rozbalovacim
seznamu vybrat ,simulovany“ systém, aplikace pak realné
pobézi v jakémsi virtudlnim pocitadi.

Nékteré starsl programy dokidZou béZet jen s opravné-
nim spravce, ale tomuto nastaveni je dobré se z bezpe¢nost-
nich divoda spiSe vyhnout.

41

Dalsf moznosti je provozovat ,cizi* aplikaci ve virtu-
alnim pocitacdi. Idealn{ situace by pak byla v piipadé, ze
vybrané virtualiza¢ni platforma umi tzv. ,bezesvy mod“,
tedy okna virtudlné beézici aplikace jsou zarazena na stejné
irovni jako okna béZnych aplikaci a z pohledu uzivatele se

s nimi d4 zachazet zcela stejné.

W] du.exe - vlastnosti X
Zabezpeteni Podrobnosti Pfedchozi verze
Obecné Kompatibilita DigitaIni podpisy

Pokud tento program v této verzi systému Windows nefunguje spravné,
pokuste se spustit poradce pii potiZich s kompatibilitou

I Spustit poradce pfi potiZich s kompatibilitou

Jak mohu zvolit nastay kompatibility ruéné?

Rezim kompatibility
Tento program spustit v reZzimu kompatibility pro:

Windows 7 ~

Nastaveni

C] Rezim s omezenym mnoZstvim barev

8bitové barvy (256)
(") Spustit s rozligenim 640 x 480
() Vypnout optimalizace celé obrazovky

|:> C] Spustittento program jako spravce
[:]Zareglstrovat tento program k restartovani

[C) Pouit starsi zobrazeni sprévy barev ICC

Zménit nastaveni pro vysoke rozliseni DP|

"Zmémt nastaveni pro viechny uZivatele

0K Zrusit Pouzit

Obrazek 3.10: Nastaveni rezimu kompati-
bility

Ukol

Pokud mate moznost, vyzkousejte vySe popsané postupy s kompatibilitou.



https://learn.microsoft.com/en-us/dotnet/api/
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3.5 Sprava sluzeb

3.5.1 Jak sluzby funguji

Sluzba je proces, ktery slouzi k podpote funkci jinych procesd a obvykle pracuje na pozadi systému
(tj- nejde o interaktivni procesy, uzivatel do jejich ¢innosti vét§inou nezasahuje). Od béznych procest
se 1i8i v nékolika aspektech:

e béZi na pozadi systému,

e piistupové opravnéni sluzeb byvaji odlisna od p¥istupovych opravnéni béznych procesi,

e béh sluzeb je nezavisly na pfihlasovani a odhlagovani uzivateli (sluzby mohou bézet i tehdy, kdyz

zadny uzivatel neni ptrihlagen),
e existuji nastroje uréené specidlné pro mistni a vzdalenou spravu sluzeb, také v registu najdeme

sluzby na specifickych mistech, nepouzivame na né nastroje uréené pro spravu procesi.

Ke sluzbam se ve skutecnosti fadi také ovladace, tedy ovladaé je vlastné specidlni druh sluzby
slouzici jako rozhrani k zafizeni (vetné virtualnich zafizeni). K ovlada¢im mtzeme pfistupovat stejnym
zptsobem jako ke sluzbam.
Sluzby pouzivaji tyto GCty pro stanoveni svych pfistupovych opravnéni:
e Local System — GCet pro systémové procesy, sluzba ma plny pristup k ¢emukoliv, v seznamech se
také muze zobrazovat jako System, resp. NT AUTHORITY/SYSTEM,
e Local Service — pro sluzby, které nepotiebuji zvySend pristupova opravnéni, k mistnim prostied-
kiim maji stejny typ pfistupu jako bézny uzivatel, k siti pouzivajl jen anonymni pfistup,
e Network Service — pro sluzby, které potiebuji autorizované pracovat na siti,
e Doménovyj nebo lokdlni ticet — podobné jako u kteréhokoliv jiného procesu, lze nastavit opravneéni.
Sluzby (a vSechny dalsi procesy) pracujici pod tuétem Local System maji velmi rozsahla opravnéni,
s urcitym omezenim: pouzivaji uzivatelsky profil ulozeny ve vétvi registru HKU/.Default, a nemohou

pristupovat do uzivatelskych profild jinych uzivateld v dalgich podkli¢ich kli¢e HKU.

Programy Sluzba 1
. SCM
services.msc ‘ Susba 2
msconfig.exe (SeI‘VICG
sc.exe Control
Manager)

Obrézek 3.11: Architektura sluzeb

Na obrézku 3.11 je znézornéna architektura sluzeb. Veskera komunikace se sluzbami (véetné jejich
konfigurace) probiha pies modul SCM (Service Control Manager — spravce sluzeb), ktery je fyzicky
predstavovan souborem services.exe.

SCM tedy spravuje databdazi sluzeb a ovladaci a zprostfedkovava k nim p¥{stup. Databéze je zpii-
stupnéna také pres registr, najdeme ji v klici
HKLM/System/CurrentControlSet/Services.
V tomto kli¢i jsou podkli¢e nazvané podle kréatkych jmen sluzeb a ovladaca (kazda sluzba ma dlouhé

a kratké jméno). V podkli¢ich pak jsou vSechny udaje souvisejici s danou sluzbou ¢i ovladacem.
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Najdeme zde obvykle tyto polozky:

DisplayName — dlouhé jméno (krétké jméno zname z nazvu kli¢e, dlouhé mize byt v jiném jazyce

nez v anglic¢ting),

Description — popis sluzby ¢i ovladace,

ImagePath — cesta k souboru (spustitelny soubor, soubor ovladace, dynamické knihovna apod.),

ObjectName — nézev uctu, pod kterym se mé sluzba spustit (u ovladac¢ii tuto polozku nenajdeme,

protoze jsou vzdy spoustény s vysokymi pfistupovymi opravnénimi, pracuji v rezimu jadra), pokud

u sluzby neni tento kli¢ uveden, jde o G¢et LocalSystem,

Tag — poradové &islo, které urcuje pofadi spousténi sluzeb (je jen u téch sluzeb, které zaviseji na

jinych sluzbach a je tedy dulezité, v jakém pofadi jsou spoustény),

Type — typ sluzby nebo ovladade (je to ¢iselnd hodnota), napiiklad

1 (Service Kernel Driver) je ovlada¢ zafizeni pracujici v rezimu jadra,

2 (Service File System Driver) je ovlada¢ souborového systému (naptiklad NTES),

16 (Service Win32 Own Process) je sluzba, kterd ma vlastni proces (Zadna jina sluzba v tomto
procesu nebézi), muze byt spusténa z vlastniho spustitelného souboru nebo mize jit o modul
spoustény procesem svchost.exe,

32 (Service Win32 Share Process) je sluzba, kterd je soucésti procesu hostujiciho vice sluzeb,
272 (Service Win32 Own Process Interactive) podobné jako 16, ale muze pracovat interak-
tivné (napiiklad ma konfiguraéni nastroj s GUIL — oknem),

288 (Service Win32 Share Process Interactive) podobné jako 32, ale miZe pracovat interak-

tivné,

o TeSeni uzivatelského rozhranf pro interaktivni sluzby jsme se ucili v sekci o objektech na stra-

né 55, viechny interaktivn{ sluzby musi byt spustény pod u¢tem Local System,

e Start — kdy ma byt sluzba nactena, napiiklad

: sluzba & ovladag se nacita pii zavadéni systému (se zavadécem systému),
: pii inicializaci jadra (tj. po v8ech sluzbach s hodnotou 0),
: spousti se automaticky hned po startu systému,

: 1ze ji spustit, ale jen ru¢né (sluzba neni spusténa automaticky),

= W N = O

: sluzba je zakazéna (nelze ji spustit ani ru¢né),

Group — sluzba mize patfit do nékteré skupiny sluzeb,

e DependOnService, DependOnGroup — sluzba mize byt zévisla na sluzbé nebo skupiné sluzeb,

atd.

Vétsina sluzeb a ovladaci méa ve svém kli¢i podklice s dalsimi, specifickymi informacemi vztahujicimi

se k zabezpeceni nebo konfiguraci.

Poznamka

K zapoétu neni nutné umét odiikat v8echny parametry véetné€ hodnot polozek Start a Type, jen je

dilezité védét, kde tyto informace najit.
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Dalsi informace
Podrobnosti o dal$ich moznych polozkach zjistime napiiklad na adrese
https://learn.microsoft.com/en-us/windows-hardware/drivers/install /hkIm-system-currentcontrolset-services-registry-

tree

Ukol

Spustte konzolu Sluzby. Vyberte si kteroukoliv sluzbu (napiiklad Klient DHCP) a zobrazte jeji vlast-

nosti. Zjistéte, jestli bézi, zda se spousti automaticky, pod jakym uctem se p¥ihlaguje, na kterych

sluzbach zavisi a které sluzby zaviseji na ni pak tyto ddaje najdéte v registru.

3.5.2 Sdilené procesy sluzeb, Service Host

Jak bylo vySe uvedeno, nékolik sluzeb mtze bézet v jediném procesu. Je to pfedevsim z divodu Setfen{
systémovymi prostiedky (kazdy proces zabere pomérné hodné paméti a ¢asu procesoru, sluzba jako

takova vSak moc prostfedkii nepotfebuje, zvlasté kdyz neni interaktivni).

I Process Explorer - Sysinternals: www.sysinternals.com [slu\wav0001] {Administrator)

File Options View Process Find Users Thread Help

HICO m™:| eX L= _ <Filter by name> N ,‘\ R
Pracess CPU  Private Bytes Working Set PID| Description Start Time | Command Line User Name
B | Securs System 180K 56104 K 188 17:31:43 11 02 2026 NT AUTHORITY),
B |Registry 10720K 58028K 232 17.31:43 11.02.2026 NT AUTHORITY),
B | System ldle Process 9728 60K 8K 0 — ~ ~ . !
1 System <00 40K 152K 4 N erg el omiaunch -pj Froperties n
B | Interrupts 012 0K 0K nfa Hardware Interrupts and DP( " ; sk and X h
Bl smes.exe 1296 K 76K 688 ;r::?‘:ﬁ Filhnrmdnr.e Pler ormance Graph Disk and Networ GPU Grap! n
B csrss exe <001 2476 K 4116 K 6580 reads TCP/IP Security Environment Job Strings i
B | wininiLexe 174K 44B4K 8908 mn.
B | services exe BEMK 13144K 8988 s, Senvices registered in this process: .
[J}svchostexe 8900 Host Process for Windows 5] —
158 M 18516 Service Display Name Path
Emmsed 24496 K Brokerinfrastucty.. Siutba infrastrukdiury dloh na p... C:\WINDOWS\System32\psmsrv.dil
-ms e Launch -p 100845 23492 Microsoft Edge WebView2 DeomLaunch Spoustét procestserveru D, CAWINDOWS\system32ypess.dil
=ms se 77332K 16584 Microsoft Edge WebView2 PlugPlay Plug and Play CAWINDOWS\system32\umpnpmgr.
=ms 41044K 8116 Microsoft Edge WebView2 Power MNapdjeni CAWINDOWS\system32\umpo.dil
= 20580 K 10956 Microsoft Edge WebView2 SystemEventsBr. Zprostiedkavatel systémovyc.. C\WINDOWS\System32\SystemEve
M123720K 24500 Microsoft Edge WebView2
Zp d -Broker] 170 740 K || 8196 Windows St Experience H
[WWidoetBoardexe | JIEHK 114 400K 10548

Obrazek 3.12: Zobrazeni sluZzeb v procesu

Seznam sluzeb, které hosti zadany proces, zjistime napiiklad v Process Exploreru, a to hned
dvéma moznymi zpusoby — bud podrzime mys nad nazvem procesu (zluté okno na obrazku 3.12) anebo
zobrazime vlastnosti procesu (poklepanim), sluzby najdeme na karté Services (podokno na tomtéz
obréazku).

Procesy sluzeb s vlastnim procesem (obvykle typu 16 podle vyge uvedeného vyctu) jsou obvykle
potomky (ve stromové struktuie) procesu services.exe, naptiklad proces spoolsv.exe pro sluzbu Za-
Fazovdni tisku. Stejné je tomu i u procesu, které hosti vice sluzeb.

Sluzby mohou béZzet v nékterém systémovém procesu, napifklad nékteré sluzby najdeme v procesu
SCM (services.exe) nebo LSASS (1sass.exe). Nejbéznéjsim ,kontejnerem® pro sluzby je vSak proces
Service Host (svchost.exe). Sluzby takto spousténé jsou ulozeny v DLL knihovnéch.

V Process Exploreru (také na obrazku 3.12) vidime, Ze je spusténo vice instanci procesu Service

Host. Ligi se predevsim ve dvou vlastnostech:
e ucet, pod kterym proces bézi (sloupec User Name), obvykle System (Local System), Network
Service nebo Local Service,

e Command Line (piikaz vietné parametrii, kterym byl proces spustén), zadné dvé instance by

nemély mit tuto polozku stejnou.


https://learn.microsoft.com/en-us/windows-hardware/drivers/install/hklm-system-currentcontrolset-services-registry-tree
https://learn.microsoft.com/en-us/windows-hardware/drivers/install/hklm-system-currentcontrolset-services-registry-tree
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Piiklad

To, ve které instanci programu Service Host bude sluzba spusténa, zalezi na Fetézci uvedeném v registru
v kli¢i HKLM/SYSTEM/CurrentControlSet/Services/(sluzba) v poloZce ImagePath (tedy cesta ke spustitel-
nému souboru pro sluzbu). Napriklad sluzby AppMgmt (Sprava aplikaci), CryptSve (Sifrovani), Dhep
(Klient DHCP) a dalsi maji tento fetézec

%SystemRoot/\system32\svchost.exe -k netsvcs

to znamend, ze vSechny budou bézet ve stejném procesu s touto piikazovou Fadkou (miizeme si ovéfit

v Process Explorerovi nebo Spravci uloh, kdyZz nechame zobrazit sloupec Command Line).

Ukoly

1. V registru najdéte kli¢ obsahujici podklice sluzeb (a ovladacii). Najdéte nasledujici podklice a pii-
slugné sluzby roztiidte podle jejich typu. U kazdé zjistéte, jaké je jeji dlouhé jméno, kdy a jak

se spousti, ve kterém souboru je uloZzena, pod jakym u¢tem se spousti (tj. jakd mé pFistupova

opravnéni).

appmgmt EventSystem null spooler
cdfs ipsec PlugPlay tepip
cdrom MountMgr RemoteAccess wmi

cisve netlogon SamSs wuauserv

2. Ze seznamu v pfedchozim bodu si vyberte nékterou interaktivni sluzbu, ktera je spusténa. Spustte
Process Explorer a zobrazte ve spodnim podokné manipulatory (handle). Najdéte v ném proces
vybrané sluzby a zjistéte, v jaké stanici oken je napojen (zédznam bude ziejmé nékde ke konci
seznamu handli procesu).

3. V Process Exploreru zjistéte, které sluzby jsou spoustény fetézci
svchost -k rpcss

svchost -k netsvcs

Prohlédnéte si vlastnosti téchto procesi, ve vlastnostech projdéte vechny karty.

3.5.3 Program sc.exe

Program sc.exe je soucasti Windows od verze XP (Server 2003). Jeho ucelem je pokrocila kon-
figurace sluzeb a dostaneme se prakticky k jakymkoliv nastavenim, ktera pro sluzby (obecné&) plati.
Podobné jako piikaz net, i zde mame sadu podptikazii, které upfesiiuji chovani piikazu samotného.

sc query

zobrazi informace (podéavame dotaz)

sc query  zobrazi informace o v8ech sluzbach (hodné dlouhy vypis)

sc query webclient zobrazi informace o sluzbé WebClient (zadévame vzdy jen kratky nazev
sluzby)

sc query type= interact  vypiSeme v8echny interaktivni sluzby (pozor, pied rovnitkem neni
mezera, za nim naopak musi byt)

sc query type= filesys  vypiSeme vSechny ovladace souborovych systémi (je jich pomérné
hodné)
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sc \\po&ita& query lmhosts vypiSe informaci o zadané sluzbé bézici na zadaném pocitaci
SC qc, sc queryex

zobrazi podrobné;jsi informace zamérené spiSe na umisténi a pristupova opravnéni ¢i na proces

sc qc rpcss  zobrazi tento typ informaci o sluzbé Vzdalené volani procedur
sc queryex rpcss 7z tohoto vypisu zjistime napiiklad PID procesu, ve kterém sluzba bézi
sc create, sc delete
vytvoif pro zadanou (novou) sluzbu polozku v registru, aby mohla byt spousténa; tento piikaz

slouzi ke zprovoznéni sluzby a ovladace, je soucasti instalace

sc create novaSluzba binpath= c:\windows\system32\soubor.exe
type= own start= auto vytvafime novou sluzbu, zadali jsme jeji spustitelny soubor, typ
sluzby (sluzba s vlastnim spustitelnym souborem) a pozadavek na automatické spousténi pii
startu systému; mtzeme zadat také dalsi polozky véetné zavislosti na jinych sluzbéch ¢i jejich
skupinach, uzivatelsky tcet, zobrazované jméno, atd., prakticky cokoliv byva v pfislusnych
polozkéch registru

sc delete novaSluzba  odinstalujeme sluzbu (ve smyslu odstranéni udaji z registru)

sc config

upravi konfiguraci sluzby ¢i ovladace (konkrétné hodnoty v registru)

sc config spooler start= auto zméni konfiguraci spusténi zadané sluzby Zarazovani tisku na
automatické spousténi pii startu systému
sc enumdepend
zjistujeme, které dalsi sluzby zéviseji na zadané sluzbé (chceme védét, které sluzby by nefungovaly,
kdybychom zadanou sluzbu ukonéili)
sc enumdepend samss  zjiStujeme zavislosti na sluzb& Spravce zabezpedeni uctt
sc enumdepend rpcss  Zjistujeme totéz pro sluzbu Vzdélené volani procedur
Moznych podpiikazi je vice (zjistime je v napovédé). Muzeme napifklad sluzbu pozastavit a pak ji
kdykoliv odblokovat, nastavit akce pii selhani sluzby, pfinutit spravu sluzeb k aktualizaci stavu sluzby,
pokud byly provedeny zmény a neprojevuji se. Lze také pracovat s popisovaéi zabezpeceni a také

zamykat nebo odemykat databazi sluzeb na zadaném pocitaci.?

Piiklad

Budeme pracovat se sluzbou Klient DHCP. V konzole services.msc lze zjistit, Ze kratky nézev sluzby je

dhcp, spoust{ se piikazem svchost.exe -k netsvcs, tedy bézi v hostitelském procesu sluzeb a nema svij
vlastni proces, spousti se automaticky, je spusténa, proces mé pristupovéi opravnéni ,mistni systémovy
ucet” (tj. Local System), zavisi na t¥ech dalsich sluzbach (AFD, Ovlada¢ protokolu TCP/IP, Rozhrani
NetBios nad protokolem TCP/IP). Udaje jsou » Windows XP, v jinych verzich mohou byt odligné.

Podivame se na vystupy pitkazu sc:
C:\> sc query dhcp

SERVICE_NAME: dhcp
TYPE : 20 WIN32_SHARE_PROCESS

?Diisledkem zamknuti databaze sluzeb je napiiklad to, Ze SCM nemiize od té chvile na daném poé¢itadi spustit zadnou
sluzbu, tedy muZeme tento postup pouZit pfi synchronizaci — pokud chceme provést konfiguraci sluzeb (tfeba i vzdalené)

na daném pocitaci, zamkneme databazi sluzeb, provedeme konfiguraci a pak databazi odemkneme.
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STATE : 4 RUNNING
(STOPPABLE,NOT_PAUSABLE, ACCEPTS_SHUTDOWN)

WIN32_EXIT_CODE : 0 (0x0)

SERVICE_EXIT_CODE : O (0x0)

CHECKPOINT : 0x0

WAIT_HINT : 0x0

C:\> sc queryex dhcp

SERVICE_NAME: dhcp

TYPE : 20 WIN32_SHARE_PROCESS
STATE : 4 RUNNING

(STOPPABLE,NOT_PAUSABLE, ACCEPTS_SHUTDQOWN)
WIN32_EXIT_CODE : 0 (0x0)

SERVICE_EXIT_CODE : 0 (0x0)

CHECKPOINT : 0x0
WAIT_HINT : 0x0
PID : 1260
FLAGS

C:\> sc qc dhcp
[SC] GetServiceConfig SUCCESS

SERVICE_NAME: dhcp

TYPE : 20 WIN32_SHARE_PROCESS
START_TYPE T2 AUTO_START
ERROR_CONTROL :' 1 NORMAL
BINARY_PATH_NAME : C:\WINDOWS\system32\svchost.exe -k netsvcs
LOAD_ORDER_GROUP : TDI
TAG : 0
DISPLAY_NAME : Klient DHCP
DEPENDENCIES : Tcpip
: Afd
: NetBT

SERVICE_START_NAME : LocalSystem

Jak vidime, mezi prvnimi dvéma vypisy neni velky rozdil, v druhém mame navic dva posledni radky
(PID procesu, ve kterém sluzba bézi, a pak pfiznaky, ale tato sluzba zadné neméd). Oproti tomu tieti
vypis jiz odligny je. Dozvime se v ném tak dilezité véci jako je tieba typ spusténi sluzby (automaticky),
prikaz, kterym je spusténa, skupina, pofadi pfi spousténi, zobrazované jméno (¢esky), zévislosti a ucet,
pod kterym je sluzba pfihl4dSena.

Zavislosti ,,opa¢nym smérem* — tedy které sluzby zaviseji na této sluzbé — zjistime takto:
C:\> sc enumdepend dhcp

Enum: entriesRead = 0

Na této sluzbé tedy zadna jina sluzba nezévisi. Jinak je tomu napiiklad u sluzby Sprdvce zabezpeceni

Uctl (samss):
C:\> sc enumdepend samss
Enum: entriesRead =1

SERVICE_NAME: MSDTC
DISPLAY_NAME: Koordinator DTC
TYPE : 10 WIN32_0OWN_PROCESS
STATE : 1 STOPPED
(NOT_STOPPABLE,NOT_PAUSABLE, IGNORES_SHUTDOWN)
WIN32_EXIT_CODE ;1077 (0x435)
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SERVICE_EXIT_CODE : O (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

Ukoly

1. Vyzkousejte dotazovou variantu piikazu sc, podle vySe uvedenych ukizek pouZiti.

2. Najdéte v napovédeé celkovou syntaxi piftkazu sc. Zjistéte, jak lze nékterou bézici sluzbu pozastavit
a pak znovu odblokovat.

3. Pro praci se sluzbami v Powershellu slouzi cmdlety, které maji ve svém nazvu fetézec ,service®.

Vypiste si jejich seznam pomoci get-command *servicex.

Vypiste vSechny pravé bézici sluzby: get-service | where-object {$_.status -eq "running"

3.5.4 Prtikaz NET — prace se sluZzbami a dalsi alohy

Ptikaz net mé specialni podptikazy pro praci se sluzbami server a workstation, ale také dalsi podptikazy

pro praci se sluzbami obecné (piedev8im spusténi a zastaveni sluzby z p¥ikazového Fadku).

NET CONFIG
umoziuje konfigurovat sluzbu Server nebo Workstation (podle dalgiho parametru, ta druhé se

v Ceské varianté systému muze jmenovat Pracovni stanice)

net config workstation  zobrazi momentélni konfiguraci sluzby Workstation (naptiklad nazev
pocitace, doména, a také parametry pro posilani dat na sit)

net config workstation /charcount:32  zajisti, aby pii shromazdovani dat posilanych na sit
systém vyckal, dokud data nejsou v uvedeném mnozstvi (zde 32 B)

net config server  zobrazi momentélni konfiguraci sluzby Server (na rozdil od Workstation se
vétsinou tykaji relaci pfihlagenych uzivateli — kolik uzivatelt maximéalné mize byt piihlageno,
kolik souborti miize byt otevieno v ramci jedné relace, zda je server skryty, apod.)

net config server /autodisconnect:10 /hidden:yes  necinné relace je po 10 minutich neéin-
nosti ukoncena, a také zajistujeme, ze nas server  neni vidét* v seznamu podcitacii v siti (ale
da se k nému dostat, podle pFistupovych opravnéni uzivateld, kdyz vime, jak se jmenuje)

net config server /srvcomment:"Po&ital v garaZi" /hidden:no  nastavime Fetézec, ktery se
zobrazuje vedle identifikace serveru (napiiklad také p¥i pouziti piikazu net view), chceme,
aby byl pocita¢ bézné viditelny v siti (ovem to je vychozi hodnota, obvykle neni nutné ji

meénit)

Poznamka
Pti pouziti pfikazu net config server potiebujeme vySS{ pfistupova opravnéni. TakZe je nutné spustit

pitkazovy fadek s opravnénimi spravce a v jeho okné pak mtzeme zadat tento pifkaz.

Piiklad

Ukézeme si, jak vypadé vypis pfikazu net config server na desktopu (pfedpokladejme, Ze sluzba Server

je spusténa, jinak by nebylo mozné konfiguraci vypsat).
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C:\> net config server

Nazev serveru \\PC152
Komenta¥ serveru PC152
Verze softwaru Windows 10 Enterprise

Server je aktivni na

Server je aktivni na

NetbiosSmb (SARKA-PC)
NetBT_Tcpip_C53723A8-0890-4FA4-9E29-F078C907B74E (PC152)
NetBT_Tcpip_88B670E2-53BB-4F8F-A3F3-5A32C48D044C (PC152)

Skrytj server Ne
Maximum p¥ihlaSenych uZivateld 20
Maximum otevienjch souborld na relaci 16384
Trvani nelinné relace (minuty) 15

Prikaz byl ispéSné dokoncen.

7 vypisu je zifejmé, jak se pocitac jmenuje, jaky je na ném operacni systém, zakladni udaje o protokolech

pro provoz mistni sité (NetBIOS, NetBT), u NetBT vidime v lomené zavorce 1D sitfové karty. Déle

zjistime, Ze server je v siti viditelny, maximalné 20 uzivatelti na ném muze byt najednou ptihlaseno (t;j.

je schopen vést max. 20 relaci) a existuje také limit na mnoZstvi otevienych souborti na jednu relaci.

Po 15 minutich je neaktivni relace automaticky ukoncena.

Tyto hodnoty jsou typické pro desktopovou instalaci a vpodstaté nam nic nebrani je zménit. Na

skute¢ném serveru by stanovené limity byly znac¢né kontraproduktivni, serverové varianty Windows je

maji stanoveny znacné odlisné.

NET STATISTICS

vypige veskeré protokolované informace (tj. z protokoli) sluzby Server nebo Workstation (dalsi

parametr je workstation nebo server) o poc¢tu pFijatych nebo odeslanych dat, navazané pfipojeni,

spusténé relace, ispésné a netspésné operace, chybna zadani hesla, rizné typy chyb, atd.

net statistic workstation  vypiSe se statistika sluzby workstation (kolik dat bylo pfeneseno,
chyby pienosu, pocet navazani spojeni, relaci, atd.)

NET START

spusti zadanou sluzbu

net start zobrazi seznam vSech sluzeb, které jsou pravé spusténé

net start "terminalova sluzba"  spusti sluzbu Termindlovd sluzba (jeji spusténi musi byt na-
staveno na ,Ruéné“ nebo ,Automaticky“; kdyby byl typ spousténi sluzby nastaven na
»Zakizano®, spusténi selze)

net start "indexing service"  spustisluzbu Indexing Service — pokud nazev obsahuje mezery,
musi byt uzavien do uvozovek

net start cisve provede totéz (kazda sluzba mé kromé ,lidského“ dlouhého ndzvu v ¢esting
nebo anglictiné také kratky univerzalni ndzev bez mezer a diakritiky, tedy se nemusime
obtézovat s uvozovkami)

NET STOP

zastavi zadanou sluzbu

net stop "indexing service"  zastavi sluzbu Indezing Service
net stop cisve provede totéZz (zastavi sluzbu Indexing Service), zadali jsme zkraceny néazev

sluzby, ktery je stejny ve vSech jazykovych variantach Windows
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Ukoly

1. Zjistéte momentalni konfiguraci sluzeb Workstation a Server.

2. Vypiste statistiky souvisejici se sluzbami Workstation a Server. Zjistéte, zda nékdo nezadal chybné
heslo.

3. Vypiste seznam spusténych sluzeb. Dale si (napiiklad v nastroji services.msc) vyberte nékterou
sluzbu, ktera nenf spusténé, ale zarovenl jeji spusténi neni zakézano, a pomoci pifslu§ného prikazu

ji spustte (nezapomente — kratky nazev). Potom ji ukoncete.

3.5.5 Sluzby v PowerShellu

Uz v prvni kapitole jsme se v sekcich o PowerShellu zaméfili kromé procesti také na sluzby. Vime tedy,

ze si lze snadno zjistit seznam piikazil pro préci se sluzbami:

get-command *servicex

V seznamu najdeme piikazy pro vypis seznamu sluzeb (GET-SERVICE), spusténi sluzby (START-SERVICE),
restartovani sluzby RESTART-SERVICE a dalgf. Také uz vime, jak si pomocf rtiznych technik ve vystupu

vyfiltrovat konkrétni sluzby, pfipadné ke sluzbam konkrétni vlastnosti.

Ukol

Zjistéte, jakym piikazem lze restartovat nékterou konkrétni sluzbu.

3.6 WBEM
3.6.1 Princip a implementace WBEM

WBEM (Web-Based Enterprise Management) je skupina technologif a postupt vytvofena za tce-
lem sjednotit spravu distribuovanych pocitacovych prostiedi (tj. véetné vzdalené spravy, ale také lokalné
na jednom pocitaci). Sprava se provadi bud pies webové rozhrani nebo pomoci specializovanych shelli.

Data jsou organizovana v modelu CIM (Common Information Model), coz je vlastné objektové
orientovana databéze, kde jednotlivé objekty jsou zapouzdieny a pFistupuje se k nim pies unifikované
rozhrani. CIM je otevieny standard, tedy je mozné ho jakkoliv vyuZivat a déle upravovat.

Rozlisujeme WBEM server (uklada a poskytuje informace, provadi ptikazy) a WBEM klienta (re-
prezentovan piedevsim rozhranim, se kterym pracuje administrator, a pfislusnym API). Klient odesila
zadosti, server konfrontuje se skutetnym stavem a provadi je (pfipadné zajistuje proces autentifikace
a autorizace). Spolu komunikuji pt¥es protokol HTTP nebo HTTPS. Pravé podle téchto protokolu je
v nazvu ,, web-based“.

Architektura je postavena na vzoru model-obraz. Klient ¢te data z ,obrazu“, server pristupuje
k ,modelu* reprezentovanému skuteénym stavem hardwaru a softwaru v siti a pfi jakékoliv zméné
modelu aktualizuje obraz.

WBEM maé vice riznych implementaci, napiiklad:

WMI (Windows Management Instrumentation) je implementace Microsoftu pro Windows.

Umoziuje (i vzdalené) spravovat pocitace s Windows v siti, je pfedinstalovina na v8ech verzich od
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Win 2000 (resp. Win ME). Je postavena na VBScriptu a PowerShellu, WMI témto skriptovacim jazy-
kim poskytuje p¥istup prakticky k ¢emukoliv ve Windows.

OpenWBEM od Novellu je implementace uréend pro Novell Netware, Linux a nékteré jiné
UNIXové systémy (veetné Solarisu a MacOSX). Je pouzivana v komer¢ni i nekomeréni sféfe a stejné
jako WMI nabizi rozsdhlé moznosti zdsahti do konfigurace sité a monitorovani. Je ke stazeni na adrese

http://www.openwbem.org/.

OpenPegasus je dalsi oteviena implementace pro rtizné UNIXové systémy vCetné Linuxu,

a Windows. Je ke stazeni na https://collaboration.opengroup.org/pegasus/.

3.6.2 WMI

Jak bylo vyge uvedeno, WMI je implementace modelu WBEM pro spravu Windows. Databaze CIM
je taktéz objektova, oproti pomérné primitivnim objekttim, o kterych jsme se ucili difve, jde o objekty
plnohodnotné s implementaci t¥id, vlastnosti, metod, udalosti, vyuzivajici dédi¢nost a kompozici.
Tt¥idy jsou psény v objektovém jazyce MOF (Managed Object Format), ktery je interpretovany (da
se Fict skriptovaci). Vétsina komponent WMI (véetné t¥id) je v adresari ...\System32\Wbem. Najdeme

tam hodné soubori s pfiponou MOF.

Ke sluzbé WMI lze piistupovat pies konzolu Rizent sluzby WMI. Spoustime ji souborem wmimgmt . msc,
ale je dostupnd také v konzole Sprdva pocitace. V kontextovém menu polozky Rizend sluzby WMI zvo-
lime Vlastnosti a ziskdme okno, které vidime na obrazku 3.13. Nastavujeme obecné vlastnosti Fizeni
WMI jako je zptusob protokolovani a umisténi protokolu, zalohovani (mame moznost obnovit databazi

WMI ze zalohy) a urc¢ujeme zabezpeeni prvka databéze.

A
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Soubor Akce Zobrazit Napovéda

&= = B B
& Sprava poditace (mistni) - Akce
il & 4
v Ui Systémové nastroje o Sluzba WMI (Wi Instrur i Rizeni sluzby WMI -

(@ Planovaé dloh

& Prohlize¢ udalosti

22| Sdilené slozky

& Mistni uzivatelé a skupil
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Konfiguruje a fidi sluzbu WMI (Windows Management Instrumentation).

Rizeni sluzby WMI — vlastnosti ? X
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I I M: Ir Kza i & obi bude
& Rizeni sluzby WMI e s
Zalohovat. Obnovit...
0K Zrsit

Obréazek 3.13: Rizeni sluzby WMI

Rozhrani WMI se velmi ¢asto pouziva ve skriptech, véetné skripti PowerShellu.

Poznamka
V novéjsich verzich Windows se WMI spousti jako sluzba v rameci procesu svchost.exe. Kdykoliv se
spousti néco souvisejictho s WMI (napiiklad pozadavek na data z databaze CIM), kod je spoustén

v procesu wmiprvse.exe, ktery je potomkem procesu hosticiho sluzbu RPC.
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3.6.3 Program wnic

Program wmic (WMI Console) umoziuje vyuzivat rozhrani WMI na Pfikazovem Fadku. pracuje ve
dvou rezimech — klasickém (externim) a interaktivnim. P¥i pouziti v klasickém rezimu zadavame piikaz
za¢inajici ndzvem programu (wmic) néasledovany parametry, do interaktivniho reZimu se dostaneme
zadénim piikazu wmic bez dalsich parametrii (prompt se zméni na wmic:root\cli> a zadévame interni

prikazy).

Dalsi informace

Napovédu ziskdme bud v grafickém rezimu, nebo pfikazem wmic /7, anebo v interaktivnim rezimu této

konzoly pfikazem /7. Je§t€ podrobné&jsi ndpovédu zobrazime piikazem /7:FULL.

Prikaz wmic je velmi komplexni. M4 tuto syntaxi:
WMIC pfepinade predmdt sloveso parametry, kde
o prepinace nastavuji obecné chovani{ ptikazu, mohou byt napiiklad
/node:poéitad — piikaz bude proveden na zadaném pocitadi (pfed ndzvem pocitace nebudeme
dévat opacna lomitka)
/user:uZivatel — pfi vyhodnocovani bude pouzit zadany uzivatel s jeho pifstupovymi opravné-
nimi (budeme dotézani na heslo)
/output: soubor — vypis bude smérovan do zadaného souboru
e piredmét (také alias) urcuje to, s ¢im chceme manipulovat nebo na co se dotazujeme, nasleduje

zkrdceny seznam (vSechny moznosti zjistime v napoveéds):

bios diskdrive memPhysical onBoardDevice registry
bootconfig fsdir netuse OS service

cpu irq NIC pageFile share
dcomApp job NICConfig printer temperature
desktop memULogical NTEvent process useraccount

e sloveso urcuje pozadovanou akci, kterd ma byt provedena s predmétem:

— LIST — toto sloveso lze pouZit na vSechny pfedmeéty, zobrazi obecnou informaci o predmétu,
milZzeme upfesnit, jak podrobné informace chceme (full — v8echny, brief — zakladni v tabulce,
writeable — které 1ze ménit, atd.),

— GET - ziskdni podrobnéjsich informaci o vSech nebo vybranych vlastnostech pfedmétu,

— SET - zména vlastnosti pfedmétu,

— ASSOC — vrati instance zadaného objektu (tedy s nim asociované),

CREATE, DELETE — vytvofeni nové instance, odstranéni instance nebo t¥idy,
— CALL - spusténi metody zadané t¥{dy WMI.

Piiklad

Prikaz v neinteraktivnim reZimu pouzivame takto:

wmic bios list  vypiSe se informace o BIOSu (uplna)

wmic os list brief  stru¢né informace o operac¢nim systému ve formé tabulky
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wmic os list full  1plna informace o opera¢nim systému ve formé seznamu, vystup (zkraceny) bude

wmic

wmic

wmic

wmic

wmic

wmic

wmic

wmic

wmic

vypadat néjak takto:

BootDevice=\ Device\ HarddiskVolumel
BuildNumber=2600
BuildType=Multiprocessor Free
CodeSet=1250

CountryCode=420

CSDVersion=Service Pack 3
CSName=nazevpocitace
CurrentTimeZone=60

FreePhysicalMemory=49996
FreeSpaceInPagingFiles=490728
FreeVirtuallMemory=2054164

MaxNumberOfProcesses=-1
MaxProcessMemorySize=2097024

SystemDevice=\ Device\ HarddiskVolumel
SystemDirectory=C:\ WINDOWS\ system32
SystemDrive=C:

TotalSwapSpaceSize=
TotalVirtualMemorySize=2097024
TotalVisibleMemorySize=515516
Version=5.1.2600

WindowsDirectory=C:\ WINDOWS

7 vystupu se da vyCist pomérné hodné o nastavenich opera¢niho systému (ve skutecnosti by
tam bylo mnohem vice fadku, z bezpe¢nostnich a kapacitnich davodi je vystup znaéné zkracen).
V&imnéte si fadku MaxNumberOfProcesses=-1. To znamend, Ze neni omezen pocet spousténych
procesii (napifklad u Vista Starter by tady bylo jiné ¢islo).

diskdrive get model,size,interfacetype,mediatype piikaz zobrazi seznam v8ech pamétovych

zafizeni (1 vyménnych), a to vlastnosti z vyc¢tu oddélené ¢arkou, vystup:

InterfaceType MediaType Model Size
IDE Fixed hard disk media  ST3160812AS 160039272960

/output:D:\procinfo.txt cpu get informace o procesoru (v tabulce) budou ulozeny do zada-

ného souboru

cpu get > D:\procinfo.txt  totéz

service where state="running" get caption, name vypiSe seznam bé&zicich sluzeb (pouze ty
vlastnosti, které byly specifikovany), viimnéte si syntaxe podobné SQL (ostatné pracujeme s da-
tabazi)

process call create notepad.exe  spustizadany proces (zavola proceduru create t¥idy process
pro vytvoFeni procesu)

/node:poditad process call create notepad.exe  totéZ, ale na jiném pocitaci (to piikaz start
neumi), nézev pocitae se zadava bez uvodnich opa¢nych lomitek

os call reboot  restart systému

/node:poéitaé os call shutdown vzddlené vypnuti systému

service "spooler" call startservice spusti zadanou sluzbu (Zafazovéni tisku)



KAPITOLA 3 SPRAVA PROCESU A SLUZEB VE WINDOWS 99

wmic /node:ucetni process where name='"explorer.exe'" call terminate
zadany proces bude ukoncen, a to na uvedeném pocitadi (vypada to, ze ti¢etnimu bude ukonéeno
grafické prostiedi, ale tento proces se obvykle po ukonceni znovu spusti, tedy jde vlastné o restart
grafického prosttedi)

wmic /node:ucetni /user:dadmin process where name="explorer.exe" call terminate totéz jako pied-

chozi, ale v prikazu na zadaném pocitaéi vystupujeme s pfistupovymi opravnénimi zadaného

uZivatele

Vidime, ze mtuzeme pouZivat i dotazy filtrované podle vlastnosti (where) podobné jako v SQL. Pokud se

jednda o Fetézcovou hodnotu, musime ji uzaviit do uvozovek (napiiklad name="explorer.exe", ale ¢isla

nebo hodnoty true/false do uvozovek neuzavirdme.

Piiklad

Ukazeme si praci v interaktivnim modu.

wmic  spustime interaktivni rezim, prompt je wmic:root\cli>

os /7  dotazeme se, co lze pouZit na piedmét os (opera¢ni systém)

os list /?  chceme upfesnit parametry pro sloveso list

os list brief  ziskdme tabulku s nékolika zakladnimi informacemi

os list full ziskdme seznam (uZz ne tabulku) s dvojicemi vlastnost=hodnota

os list free tabulka s hodnotami volného mista (ve fyzické paméti, v strankovacich souborech, ve
virtualni paméti)

/output:D:\procinfo.txt cpu get do souboru se uloZi hodné Sirok4 tabulka vlastnosti procesoru

/output:D:\procinfo.txt cpu list full totéz, ale misto Siroké tabulky méame v souboru seznam
polozek vlastnost=hodnota (pfi takovém mnozstvi je to ponékud piehledné&;jsi)

cpu get /7  zeptame se, co se d4 zjistit o procesoru

cpu get NumberOfLogicalProcessors ziskdme tdaj o poctu logickych procesort (pocet jader nebo
jeho dvojnasobek, pokud procesor podporuje hyperthreading)

cpu get AddressWidth,Caption,CurrentClockSpeed,DataWidth,Description,ExtClock vypise se ta-
bulka s vybranymi sloupci

process get  vypiSe se seznam bézicich procesii, u kazdého je piikaz, kterym byl spustén (vSimnéte
si, 7e v seznamu je i wmiprvse.exe, ktery zajistuje vyhodnocovani dotazii na WMI)

process list brief  ziskdme tabulku procest s nékterymi informacemi

process where ThreadCount>8 list brief podobny vystup, ale vypiSou se pouze procesy, které maji
vice nez 8 vlaken

service get name,state,serviceType vypiSe se tabulka s nazvy, stavy a typy sluzeb

service where desktopInteract=true get name,state ziskime seznam interaktivnich sluzeb (vSimné-
te si, ze u nebézicich sluzeb je PID=0)

service where (desktopInteract=true and startMode="auto") get name,processid vybérova kritéria
miizeme kombinovat (jako v SQL), ale v tom p¥ipadé je uzavieme do zavorky

service where desktopinteract=true get name,processid,status /every:5
takto zajistime, Zze dotaz bude automaticky opakovan v intervalu 5 sekund (stisknutim nékteré

klavesy opakovéani pferusime)
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quit  konec, ukonéime interaktivn{ rezim, zméni se prompt a pFesuneme se do Ptikazového tadku

(funguje také piikaz exit)

Piiklad

K WMI se dostaneme taky v Powershellu. Zakladnim cmdletem je get-WMIObject, pro ktery existuje
alias gwmi. Obvykle zaddvame typ objektu (parametr -class), piipadné vyfiltrujeme podle toho, co
chceme. Napiiklad pokud budeme chtit vypsat udaje o BIOSu/UEFI, pouzijeme cmdlet:
gwmi -classs win32_bios

Hlavni problém je, ze ¢lovék tézko pojme vSechny ,t¥idy“, které existuji. Naprosto vSsechny bychom
si mohli vypsat cmdletem
gwmi -list
Nicméné to je velmi rozsahly vystup. Proto ma smysl si ho profiltrovat, podle toho, co nas zajim4.
Napiiklad pokud néas zajimaji pouze t¥idy souvisejici s paméti, napiSeme:
gwmi -list win32_*memoryx*
Takze pokud chceme vypsat parametry operacni paméti, pouzijeme:

gwmi -class win32_physicalmemory

Ukoly

1. Vyzkousejte praci v interaktivnim médu piikazu podle pitkladu na strané 99.

2. Najdéte seznam v8ech predmétu (aliasti) pro piikaz wmic. V népovédé v grafickém rozhrani jsou
témata pro wmic zna¢né rozhazena, mizete pouzit napiiklad wmic /7.

3. Zjistéte, co vse lze zjistit v pFedmétech (aliasech) csproduct, datafile, memphysical, netprotocol,
recoveros, registry, voltage.

4. Pomoci wmic zjistéte veskeré informace o fadi¢ich sitového rozhrani (plny vypis), pFesmérujte do
souboru a ten potom prostudujte.

5. Vypiste viechny bézici procesy, jejichz PID je vé&tsi nez 1000.

Souhrn kapitoly 3

V této kapitole jsme si prohloubili své znalosti o procesech a sluzbach. Naudili jsme se ziskdvat infor-
mace o procesech a sluzbéich také v textovém rezimu, ovliviiovat jejich spusténi a chod, zjistili jsme,
jak mohou procesy mezi sebou komunikovat, nauéili jsme se FeSit problémy s kompatibilitou aplikaci
v riznych verzich systému. Po sekcich o procesech a sluzbach jsme se zaméfili na mechanismus WBEM
a predevsim jeho implementaci WMI a ukéazali jsme si, jak tento mechanismus vyuzivat pfi spravé

zafizeni se systémem Windows, a to i v siti.




Kapitola

Sprava zafizeni a sité ve Windows

Rychlyj ndhled: 'V této kapitole se budeme zabyvat spravou zafizeni a pocitacovych siti ve Windows.
Nejdiiv se zaméFime na ovladace, pak na pamétfova média a operacni pamét, a ke konci kapitoly se

budeme vénovat postuptim a piikaztim pro spravu sité ve Windows.

Klicovd slova: Ovladag, certifikit WHQL, model ovladace, WDM, WDDM, DirectX, dxdiag, syn-
chronizace, zalohovéani, diskova kvota, dirty bit, diskpart, virtualni disk, bod pfipojeni, fsutil, hardlink,
stream, ADS (alternativni datovy stream), strankovaci soubor, soubor hosts, IP adresa, MAC adresa,

smérovaci tabulka, sdilené prostFedky, NetShell.

|E| Cfile studia: 'V této kapitole se naudite ovéfovat vlastnosti ovladacii, kontrolovat jejich digitalni
podpisy, porozumite modelim ovladaci. Déle se naudite pouzivat piikazy pro synchronizaci a zalohovéani
pamétovych médii, pracovat s kvétami, kontrolovat stav diska, pfipojovat do systému oddily, slozky
a sdilené slozky na siti. Zjistite, co to jsou alternativn{ datové streamy a jak se s nimi pracuje. Také se

naucite zjistovat a konfigurovat parametry sitového p¥ipojeni.

4.1 Ovladace

4.1.1 Co je to ovladaé¢

Ovladac zaTizeni je rozhrani mezi zafizenim a systémem, které zajistuje komunikaci procesu se
zafizenim (napiiklad u tiskdrny proces pii pozadavku na tisk pfeda hodnoty pfedem stanovenych pa-
rametri, jako je adresa dat, kterd se maji tisknout, format tisku apod.). Obvykle jde o modul v jadie
Windows, i kdyz existujf i ovladace bézici v uzivatelském rezimu.

Existuji také jiné ovladace nez ty, které souviseji s konkrétnimi zafizenimi — struktura ovladaci
je ve Windows pomérné kosata, mnohé napiiklad filtruji, transformuji & piesmérovavaji data. Soubo-
rové systémy jsou také naprogramovany jako ovladace, napiiklad souborovy systém NTFS je ovladac

nacftany ze souboru ntfs.sys.

Poznamka
Urcité je kazdému jasné, Ze bezpetnostni programy (napiiklad antiviry) potiebuji mit nékterou svou

komponentu v jadie systému, protoze jinak by byly snadno napadnutelné, a napadnutelny software

101
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nemuze plnit bezpecnostni roli. Obvykle se to délé tak, ze soucasti bezpetnostniho programu je modul,
ktery se pfi startu systému zavadi do jadra ve formé ovladace, pies ktery pak jdou veskeré pozadavky,

které je tieba filtrovat (od pamétovych zaFizeni, ze sité, pies IPC — komunikaci procest, atd.).

Podobné jako pro sluzby existuje modul SCM (Service Control Manager), ktery zajistuje spousténi

a béh sluzeb a taky komunikaci s nimi, pro ovladace existuje Driver Manager s podobnym udelem.
Informace o nainstalovanych ovladacich jsou (zaroven se sluzbami) ulozeny v registru ve vétvi

HKLM\SYSTEM\CurrentControlSet\Services, kde (jak vime) jsou jednotlivé podkli¢e pojmenoviny zkra-

cenymi nazvy sluzeb a ovladac¢u.

K ovladadi konkrétniho zafizeni se dostaneme ve Sprduvci zafizend (spustime ho piikazem devmgmt .msc
nebo ho najdeme v konzole Sprdva pocitace) — poklepeme na dané zafizeni a ptejdeme na zalozku Ovla-
dac¢. Tam taky miizeme ovladac odinstalovat ¢i aktualizovat.

Odinstalace ovladace se miiZze hodit ve dvou pFipadech:

e pokud néktera zafizeni (napiiklad USB flash disky) p¥ipojujeme jenom jednorizové nebo jednou
za dlouhy ¢as a takovych zafizeni je hodné, nabyvé pocet ovladaci, které se nacitaji pti kazdém
startu systému, coz zbyte¢né start zpomaluje (a taky: ¢im vic ovladacii, tim vic problémi),

e pokud je zaFizeni §patné rozpoznano nebo se chova chybné (napiiklad USB flash disk neni rozpo-

znéan jako pamétfové médium a nepiipoji se pod pismenem).

Postup

V takovych piipadech nechtény ¢i poskozeny ovladaé odinstalujeme, pricemz postupujeme takto:

spustime Sprdvce zafizend a pokusime se najit ovladag, ktery chceme odinstalovat,

e pokud to nejde, nechame zobrazit i skryta zafizeni (v menu Zobrazit),

e jestlize ani pak neni k nalezeni (coZ je typické tfeba pro poskozené ovladace), pfejdeme do nastroje
Systém (t¥eba pres Tento pocitac = Vlastnosti), Upfesnit nastaveni systému, karta Upfesnit,
tlacitko Promeénné prostiedi, v uzivatelskych proménnych tlac¢itko Nowd, vytvorime proménnou
devmgr_show_nonpresent_devices, nastavit na 1 (jak je naznafeno na obrazku 4.1), potvrdime
a opét piejdeme do Sprdvce zafizent,

e nalezeny ovlada¢ odstranime (stadi klavesou , nebo v kontextovém menu & vlastnostech),

e ovlada¢ znovu instalujeme — u jednodussich zafizeni Plugé&Play typu USB klavesnice nebo USB

flash disku stadi toto zafizeni prosté fyzicky pFipojit, u jinych (t¥eba tiskarna) budeme potfebovat

instalacni soubor ovladace.

Mize se stat, ze zafizeni nepracuje spravné. Na viné muze byt pogkozeny ovlada¢ (to muze nastat
i hned po instalaci, nebo po zménach v konfiguraci systému) nebo ovlada¢ nekompatibilni s momen-
talni konfiguraci systému (s nékterou ¢asti systému si ,nerozumi, to mize nastat pfi instalaci takovych
opravnych balickt, se kterymi programator ovladace nepocital). Kdyz je na viné ovladag, ¢asto je mozné
najit na internetu jeho nové&jsi verzi (na strankach vyrobce zafizeni). Pokud jde o zafizeni integrované
na zakladni desce, byva ovlada¢ soucasti vétsiho baliku, ktery se da stdhnout pravé na webu vyrobce
zékladni desky, ale v nékterych specidlnich pifipadech i pfesto mize byt lepsi hledat pfimo u vyrobce da-
ného zaiizeni, napiiklad kvili verzim (vyrobce zakladni desky nékdy ve svém ,baliku“ nemé nejnovéjsi

verze). Ale pozor, nékdy je pravé problém s nejnovéjsi verzi.
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| Vlastnosti systému
Nazev potitate Hardware Upfesnit Ochranasystému Vzdaleny piistup

K provedeni vétsiny tchto zmén musi byt uzivatel prihladen jako sprévce
(Administrator)
Vykon

Vizualni efekty, planovani procesoru, vyusiti paméti a vitugini pamét

Proménné prostiedi X

Uzivatelské proménné pro uZivatele vav0001

Proménna

Hodnota

devmgr_show_nonpresent_devices

TUsers\vav0001\OneDrive

Path Ci\Users\vav000T\AppData\Local\Programs\Python\Pythor|
Nastaveni. TEMP C\Users\vav000T\AppData\Local\Temp
T™MP C\Users\vav000\AppData\Local\Temp

Profily uzivateli

Nastaveni plochy vztahujici se k piihlageni

Nastaveni

Upravit. Odstranit

Spousténi a zotaveni systému

Spousténi systému, selhani systému a informace pro ladéni A _
Systémové proménné

Hodnota

CAWINDOWS\system32\cmd.exe

DriverData CAWindows\System32\Drivers\DriverData
NUMBER_OF_PROCESSORS 12

0s ‘Windows_NT

Path CAWINDOWS\system32;,CA\WINDOWS,CAWINDOWS\System3...
PATHEXT COM;.EXE; BAT;.CMD;.VBS; VBE; JS; JSE; WSF,. WSH; MSC

DRACESSNR ARCHITECTIL  AMNAA

Proménna

Nastaveni.

ComSpec

0K Zrusit

Obréazek 4.1: Vynuceni zobrazeni v8ech ovladac¢ii vietné poskozenych

Ukol

Spustte Sprdvce zafizeni a rozbalte vétev Diskové jednotky. Nechte zobrazit skryta zafizeni a zjistéte,
jestli v této vétvi nejsou skryté polozky. Pokud mate opréavnéni, prodistéte seznam (nemazte nic, co je

aktualné pouzivano, véetné pevného disku).

4.1.2 Instalace ovladaci a certifikaty

Windows jdou dodavény s ovladaci pro mnoho typi zafizenf od riiznych vyrobcti, vétsinou tyto ovladace
staci alespon pro zakladni pouzivani{ zafizeni a pouzivaji se pfi automatické detekci sluzbou Plug&Play.
Pokud sluzba Plug&Play najde nové zafizeni, predev§im se pokousi najit pro zjiSténé zafizeni
pifslusny soubor INF v adresifi Windows\Inf. V ném jsou udaje potfebné pro instalaci a pifedevsim

cesta k souboru ovladace. Pokud INF soubor neni nalezen, je uzivatel pozddan o jeho dodani.

Od Windows 98 Microsoft testuje ovladace a jejich pouzitelnost pod Windows. Pokud v labo-
ratofich Microsoftu neni nalezen Zadny problém s kompatibilitou, pfidéli ovladadi certifikit WHQL
(Windows Hardware Quality Lab) a ovladag je tzv. digitdlné podepsany. Testy se zamé&fuji pouze na
kompatibilitu s Windows, nikoliv na kvalitu ovladace smérem k samotnému zaif{zeni, tedy to, Ze je
ovlada¢ podepsany, nic nefikd o samotné kvalité ovladace. V 64bitovych Windows lze pouzivat pouze
podepsané ovladace.

Ne kazdy vyrobce v8ak ,ztraci ¢as“ ¢ekanim, nez Microsoft provede testy, a proto existuji ovladace,
které sice jsou kompatibilni s Windows, ale nejsou podepsané.

Neéktefi vyrobci podepisuji své ovladace vlastnim certifikitem (divéryhodnym), ktery ziskali od
spolecnosti Microsoft (tj. ne kazdy muZe své ovladace podepisovat — jen ten, komu je to ,dovoleno®).

Takto podepsané ovladace lze instalovat i v 64bitovych verzich Windows.

Pokud chceme nalézt nepodepsané ovladace (nékdy mohou zpiisobovat problémy, i kdyZ to neni
pravidlem), mizeme pouzit program Ouvéieni podpisu souboru (SigVerif, spustime ho pfes Start =
Spustit, napiSeme ) O tomto néstroji najdeme podrobnégjsi informace na strané 82.
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Ukol

Propatrejte adresaf Windows\Inf, najdéte informacni soubor zakladniho ovladaée pro monitor. Oteviete

soubor a zjistéte, jak konkrétné se jmenuje soubor se samotnym ovlada¢em (bude mit pFiponu .SY

4.1.3 Druhy a modely ovladaci

Model ovladade souvisi pfedev&im s tim, pro jaké API je ovlada¢ programovan, v jakém frameworku
(b&hovém prostiedi) pracuje (tj. které knihovny vyzaduje a jak komunikuje), kde konkrétné uklada své
konfigura¢ni tdaje. V soucasné dobé se setkdvame s témito modely:
¢ WDM (Windows Driver Model) — abstraktni model pro (vSechny) ovladace pouzivany uZ od
Windows 2000, popisuje architekturu ovlada¢i (co je to ovlada&, jak a s ¢im komunikuje, API
funkce, atd.),
e WDDM (Windows Display Driver Model) — abstraktni model pro pfidavné multimedialni ovladace
(pouzivany naptiklad ke grafickym kartam, resp. grafickym ¢iptim/jadriim), existuje od Visty.
Zatimco WDM zajistuje funkcionalitu v8ech typu ovladaci, model WDDM piidava ovlada¢im mul-
timedialnich rozhran{ dalsi funkce pfedevsim pro 3D zobrazovani — vyuzivani API Direct3D. WDDM
umoznuje aplikacim s GUI plné vyuzivat funkce kompozitniho spravce oken Desktop Window Manager
(DWM) pienésejiciho ¢ast vypodetni zatéze z procesoru na grafickou kartu (resp. grafickeé jadro, GPU).
Podle modelu WDM rozlisujeme dva druhy ovladacéi podle toho, v jakém prostoru se nachézeji:

e ovladace bézici v rezimu jadra (kernel drivers) — klasické ovladace ve formé moduli, které se bud
pri startu systému nebo pozdéji na vyzadani nacitaji do jadra, obvykle se nacitaji ze soubort
s pfiponou .SYS,

e ovladace bézici v uzivatelském prostoru (user-mode drivers) — cely ovladac nebo jeho ¢ast pracuje
v uzivatelském prostoru, pouZivaji se uz od Windows verze XP, obvykle byvaji v dynamicky

linkovanych knihovnach.

Ovladace bézici v uzivatelském prostoru maji hlavni vyhodu v tom, 7ze kdyZ se ,,néco pokazi*, systém
neni zasaZen (zadn& modréa obrazovka). Tyto ovladate nemaji pfimy pifstup k hardwaru (ani tomu
svému), kumunikuji s nim p¥es specialni APL. Casto jde pravé o nejriznéjsi filtraéni a transformadcni
moduly, taky to, co je vypoletné niro¢néjsi (napiiklad ovladace podle modelu WDDM).
Kazdy ovlada¢ potfebuje ke svému fungovani uréitou infrastrukturu (béhové prostiedi) — Windows
Driver Frameworks (WDF), pFi¢emz existuji dva pouzivané frameworky:

e Kernel-Mode Driver Framework (KMDF) pro ovladace bézici v rezimu jadra,

e User-Mode Driver Framework (UMDF) pro ovlada¢e bézici v uzivatelském rezimu.
WDF je ve skutecnosti néco jako abstraktni vrstva nad ob&ma dilé¢imi frameworky, kterd je dilezita
zejména pro programatory ovladaci a hodné jim usnadiiuje préaci, véetné toho, Ze ovladace pro oba
zékladni frameworky se mohou ve WDF programovat dost podobné. Framework totiz neni jen b&hové
prostiedi, je to i sada knihoven a Sablon, které se pouzivaji pii programovani toho, co v tom prostiedi

mé bézet.

Postup

Nactené (fungujici) ovladace bézi jako soucast nékterého procesu, a pravé v téchto procesech je najdeme

jako moduly. Ovladace bézici v rezimu jadra (tedy pfes KMDF) jsou moduly procesu System, kdezto
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- -
| B2 Process Explorer - Sysinternals: www.sysinternals.com [slu\wav0001] (Administrator) = O b4
File Options View Process Find Users DLL Help
THICE M| %X o 1 ™ <Filter by name> i
Process CPU| Private Bytes|~ Working Sel|  PID | Description Stan Time | Command Line L
B | Secure System 180 K 56 104 K 188 17:31:43 11.02.2026 N I
B | Registry 12016 K 37020 K 232 17:31:43 11.02.2026 N
B | System ldle Process 95.94 60K 8K 0 17:31:45 11.02.2026 N
{[=] m | System 050 40K 108K 4 17:31:45 11.02.2026 N
| B ' Intarrunis ne2 nK nK nia Harcwara Intarnnte and DPCe 173145 11 02 2006
| = System
| W Handles | » DLLs i, Threads
Name Description Company Name Path Image Type
MNETIOSYS Network |/0 Subsystem Microsoft Corporation CAWINDOWS\system3drivers\NETIO.SYS 64-bit
Netwiwl3 sys Intal® Wireless WiFi Link Driver Intel Corporation CAWINDOWS\System32\drivers\Netwiwi8 sys B4-bit
npcap.sys npcap.sys (NT6 AMDG4) Kemel Filter Driver Nmap Software LLC CAWINDOW S\system32\DRIVERS\npcap.sys B4-bit
Mpfs.5YS NPFS Driver Microsoft Corporation CAWINDOWS\System32\Dnvers\Npfs 5Y5 B4-bit
npsvelig.sys Named pipe service lriggers Micrasoft Carporation CAWINDOWS\System32\drivers\npsvclrig sys 64-bit
nsiproxy sys NSl Proxy Microsoft Corporation CAWINDOWS\system32\driversinsiproxy sys B4-bit
Nifs sys NT File System Driver Microsoft Corporation CAWINDOW S\System32\Dnvers\Nifs sys B4-bit

lcPu Usage: 299% Commit Charge: 61.05% Processes: 256 Physical Usage: 66.96%

Obrézek 4.2: Zobrazeni moduli naétenych procesem System v Process Exploreru

ovladage bézici v uzivatelském rezimu (pres UMDF) jsou moduly bud v nékterém hostitelském procesu
sluzeb (svchost.exe) bé&zicim pod tctem Local Service, nebo maji vlastni proces bézici pod vlastnim
uctem (to je typické pro ovladace, které potiebuji GUI).

Takze kdyz si spustime Process Explorer, zapneme zobrazovani spodniho podokna (Show Lower

Pane) a v ném moduly (Lower Pane View = DLLs), sta¢i klepnout na pfislusny proces (tfeba System)

a zjistime, které moduly mé proces na¢teny (mezi nimi mohou byt i ovladace).

Poznamka
Jaky je rozdil mezi UMDF ovladacem (tj. b&zicim v uZivatelském prostoru) a béznou aplikaci (ktera
sice taky bézi v uzivatelském prostoru, ale neni ovladac¢em)?

e jinak se spoustéji — UMDF ovladac se spoust{ ptes modul Driver Manager a komunikuji se svym
okolim pfes specialni API (zajistované Driver Managerem),

e ovladace bézi spiSe podobné jako sluzba — vétsinou v hostitelském procesu sluzeb pod uétem Local
Service, kdezto aplikace maji svilj vlastni proces a bé&zi s opravnénimi u¢tu uzivatele (nicméné
nékteré ovladade mohou mit taky vlastni proces),

e UMDF ovladate mohou byt napojeny na mechanismus Plug&Play a spréavu napéjeni.

Jisté€ vite, Ze s kompatibilitou ovlada¢i byvaji ¢asto vétsi problémy nez s kompatibilitou aplikaci.

Napftiklad mechanismus UMDF existuje v rtiznych verzich. Od Windows 8.1 se pouzivaji verze 2.x, kde
se ovladace programuji ¢isté v jazyce C a je snadné&jsi je piepsat na ovladace typu KMDF (do jadra).
Ovladace pro starsi verzi UMDF 1.x se programovaly pro model COM, obvykle v C++. Rozdily jsou

jak v obsahu API funkci, tak i v jejich nazvech, takZe prechod mezi verzemi znamena zasah do kodu.

Dalsi informace

e https://learn.microsoft.com/en-us/windows-hardware/drivers/wdf/
e https://learn.microsoft.com/cs-cz/windows-hardware/drivers /wdf /overview-of-the-umdf
o https://learn.microsoft.com/cs-cz/windows-hardware/drivers /wdf/user-mode-driver-framework-frequently-asked-

questions



https://learn.microsoft.com/en-us/windows-hardware/drivers/wdf/
https://learn.microsoft.com/cs-cz/windows-hardware/drivers/wdf/overview-of-the-umdf
https://learn.microsoft.com/cs-cz/windows-hardware/drivers/wdf/user-mode-driver-framework-frequently-asked-questions
https://learn.microsoft.com/cs-cz/windows-hardware/drivers/wdf/user-mode-driver-framework-frequently-asked-questions
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Mizeme se setkat se starSimi modely ovladact. Pfed modelem WDM se pouzival model PMD
(Protected-Mode Drivers, také VXD), jesté pred nim model RMD (Real-Mode Drivers), jehoZz ovladace

si ukladaly konfigura¢ni idaje do souboru config.sys.

Ukol

Spustte Process Explorer jako spravce (pokud miizete) a projdéte si moduly procesu System. Ve spodnim

podokné zvolte zobrazeni modulii (DLLs) a piipadné si pohrajte s tim, které sloupce budou zobrazeny
(pravé tlacitko na zahlavi tabulky s moduly, Select Columns). Piedeviim byste méli mit zobrazeny
sloupce Name, Description, Path, Image Type. Vyberte si néktery ovlada¢ (tfeba monitor.sys) a zjistéte,

jaké informace se o ném zobrazuji.

4.1.4 Informace o ovladacdich

V pfedchozich sekcich bylo popséno, jak ziskat informace o ovladaci v grafickém prostiedi: ve

Spravci zafizeni a v Process Exploreru. Dalsi moznosti nabizi textovy rezim.

Piiklad

Jednou z moznosti je pouziti pitkazu driverquery. V népovédé se sice tvrdi, Ze je uréen pro pouziti

s administratorskymi opravnénimi, ale ve skute¢nosti se da spustit i bez opravnéni spravce. Zékladn{
moznosti jsou:

driverquery
driverquery /v

Ptepina¢ /v znamend ,verbous“ mod, tedy vypise se o dost vice informaci. V napovédé bychom zjistili,
ze existuji i dal§l mozné parametry, véetné vzdaleného piistupu na jiny pocitacé v siti.
V PowerShellu mame pifkaz get-WindowsDriver, ktery v8ak opravdu vyZzaduje opravnéni spréavce.

Pokud takové opravnéni mame, seznam vSech ovlada¢t ziskdme takto:

get-WindowsDriver -online -all

Vystup je velmi dlouhy, protoZe tam jsou opravdu vSechny ovladace véetné virtualnich a rtznych filtrt
v jadfe. Polozky jsou vypisovany ve formé seznamu, napiiklad pro zakladni diskovy ovlada¢ bychom
dostali néco podobného:

Driver : disk.inf

OriginalFileName : C:\Windows\System32\DriverStore\FileRepository\disk.inf_amd64_43f40a98bca24156\disk.inf
Inbox : True

ClassName : DiskDrive
BootCritical : True

ProviderName : Microsoft

Date : 21.06.2006 0:00:00
Version : 10.0.26100.7705

Multimeédia se ve Windows fesi ¢asto pies API DirectX a jeho rozsifeni (napiiklad Direct3D). Vlastnosti

souvisejici s DirectX se u ovladact také dajf ovérovat.

Nadstroj pro diagnostiku rozhrani DirectX (dxdiag.exe) slouzi pravé k tomuto ucelu. Nejrychleji
ho spustime napsanim nézvu programu ve Startu.
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| @ Néstroj pro diagnostiku rozhrani DirectX

Systém Znhvazem’Z Zvuk  Vstp

Zaffizeni

Nazev: Intel(R) UHD Graphics 630

Vrobce: Intel Corporation

Typ éipu: Intel(R) UHD Graphics Family

Typ DAC: Internal

Typ zafizeni: Zobrazovaci zafizeni pro piné zobrazeni

Pfibliznd celkova 8217 MB
Zobrazovaci pamét (VRAM): 128 MB
Sdilend pamat’: 8089 MB
Funkce rozhrani DirectX
Akcelerace rozhranf DirectDraw:
Akcelerace rozhrani Direct3D:
Akcelerace textur portu AGP:

DirectX 12 Ultimate:

Povoleno
Povoleno
Povoleno

Zakazano

Oviadage

Hlavni oviadag: igdumdiméd.dll,igd10iumde4. dil igd1c
Verze: 27.20.100.9664
Datum: 6/1/2021 01:00:00
Certifikovino WHQL: Ano
Direct3D DDL: 12
Urown& funkei: 12_1,12.0,11 1,11 0,10_1,10_0,9 3

Model ovladace: WDDM 2.7

Systém Zobrazeni 1| ;ZobizzeniZ}

Zafizeni

X @ Nastroj pro diagnostiku rozhranf DirectX

MNazev: NVIDIA GeForce GTX 1660 Tiwith Max-Q Desigr

Vjrobce: NVIDIA

Typ &ipu: NVIDIA GeForce GTX 1660 Ti with Max-Q Desigr
Typ DAC: Integrated RAMDAC

Typ zafizeni: Zobrazovaci zafizeni pro piné zobrazeni

PFiblizna celkovd 14068 MB
Zobrazovaci pamét’ (VRAM): 5979 MB

Ovladate

Hiavni ovladag: mvidumdsdilnvidumdsedil avidumds.d
Verze: 31.0.15.2879
Datum: 3/9/2023 01:00:00
Certifikovéno WHQL: Ano
Direct3D DDI: 12
Uravné funkeiz 12 1,12 0,11 1,11_0,10_1,10 0,93

| Model ovladace: WDDM 3.1

Funkee rozhrani DirectX

Akcelerace rozhrani DirectDrawr:
Akcelerace rozhrani Direct3D
Akcelerace textur portu AGP:

DirectX 12 Ultimate:

FPovoleno
Povoleno
Povoleno

Zzakazano

Poznamky Poznamky

Nebyly zjistény Zadné problémy. Nebyly zjiétény Zadné problémy.

Konec

Dalsi stranka ]

Konec

Napovéda Dalsi stianka | Ulozitysechny informace. Nspovada Ulozit ySechny informace

Obrézek 4.3: Nastroj pro diagnostiku rozhrani DirectX na stroji se dvéma sitovymi kartami

Nicméné samotny nastroj méa grafické rozhrani. Po spusténi jsou nejdiiv ovéfovany ovladace (véetné
digitalnich podpisi) a nésledné se zobrazi okno nastroje se ¢tyfmi zalozkami, z nichz dvé vidime na
obrazku 4.3. Na prvni zdloZce jsou informace o systému (nézev pocitace, verze Windows a ¢islo sestaveni
(build), procesor, verze DirectX apod.

Druha a t¥eti zalozka jsou z celého néastroje nejdiilezitéjsi — najdeme zde informace o grafické
a zvukové karté. V piipad€ grafické karty vidime na obrazku 4.3 kromé parametri samotného grafického
¢ipu, ze se pouziva model ovladace WDDM verze 1.2 (a taky jak se nazyvaji soubory ovladace; véimnéte
si, Ze nejde o soubory .SYS, ale o knihovny, takze zfejmé budou v uZivatelském prostoru).

Na tfet{ zaloZce je informace o zvukové karté nebo jejim integrovaném ekvivalentu. Jak vidime, tento
ovladag¢ (ktery neni az tak vypocetné naro¢ny jako WDDM ovladace pro grafiku) je podle modelu WDM
a jedna se o soubor HdAudio.sys.

Na ¢tvrté zalozce jsou informace o dalsich souvisejicich zafizenich pro vstupy/vystupy, typicky
o klavesnici a my$i. Zjistili bychom zde napriklad, jak se jmenuji ovladace pro tato zafizeni a souvisejici
ovladace (napiiklad pro USB rozbocovace).

Tlacitko Ulozit vSechny informace slouzi k exportu do textového souboru, ve kterém pak budeme

mit to, co se nam zobrazilo na jednotlivych zalozkach.

Ukol

Spustte Ndstroj pro diagnostiku rozhrani DirectX a projdéte si jeho jednotlivé zalozky. Exportujte

vystup do textového souboru a tento soubor si prohlédnéte. Berte v tivahu, Ze okno néastroje nelze
libovolné rozgifovat, tedy k ¢ésti informaci se vlastné piimo v okné nemusime dostat, ale pro export to

neplati — tam mame vSechno.

4.2 Pamétova média
4.2.1 Synchronizace a zalohovani

Pomérné castym tkonem pii praci s daty je synchronizace a zélohovan{ dat. Jde o to, abychom s mi-

nimalnim usilim zajistili zjisténi rozdild mezi pivodnim a novym umisténim a abychom méli na vice
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mistech aktualn{ synchronizované data. P¥ikaz copy nen{ pro tento tcel optimélni — chybi ndm u néj
moznost podrobnéji konfigurovat, co a jak se méa synchronizovat.

Pro ucely synchronizace mame ve Windows dva pifkazy — XCOPY a ROBOCOPY. Provni z nich ma
vyhodu rozgifenosti (je na prakticky vSech verzich Windows, se kterymi se muzeme setkat, takze je

pouzitelny ve skriptu, ktery musi fungovat opravdu vsude), druhy zase mé vic pokrocilejsich funkei.

Nejdiiv se podivame na piikaz XCOPY. Podrobnou syntaxi bychom ziskali v napovédé (xcopy /7),

takze jen par ukazek pouziti:

Piiklad

Ukazeme si, jak se pouziva piikaz XCOPY.

xcopy d:\dopisy g:\ /s rekurzivné (parametr /s) zkopiruje cely adresaf z prvniho parametru do
adresafe v druhém parametru (zde na disk G:, to muze byt tieba USB flash disk); pokud je
néktery podadresaf ve struktufe prazdny, nezkopiruje ho

xcopy d:\dopisy g:\ /s /e  totéz, ale navic kopiruje i prazdné adresaie (empty)

xcopy d:\dopisy g:\ /s /m  kopiruje pouze soubory s nastavenym atributem archivowvat, tento atri-
but po kopirovani na zdroji vzdy odstrani (je pak nastaven pii nasledovné zméné souboru) — pfi
opakovaném pouzivani piikazu zalohujeme pouze ty soubory ze zdrojového umisténi, které se od
posledniho zélohovani zménily

xcopy d:\dopisy g:\ /s /d  porovnavi datum posledni zmény kazdého souboru ve zdrojovém a cilo-
vém adresaii (také rekurzivné v podadresafich) a kopiruje jen ty soubory, které byly zménény od
poslednfho zalohovani

xcopy d:\dopisy g:\ /s /d:12-25-16  budou kopirovany pouze soubory, které byly zménény po za-
daném datu (25. 12. 2016, forméat je mésic-den-rok), a to rekurzivné i v podadresafich

xcopy d:\dopisy g:\ /s /L > seznam.txt parametr /L znamend, Ze ve skuteCnosti na kopirovan{ ne-
dojde, jen bude vypséan seznam souborii, které by byly kopirovany (zde je pfesmérovan do souboru)
— simulujeme zalohovani, abychom méli pfedstavu, kterych soubori se kopirovani bude tykat

xcopy d:\dopisy g:\ /s /h /k kopiruje také skryté a systémové soubory (parametr /h) a navic za-
chova atributy (napfiklad jen pro ¢teni, systémovy, apod., parametr /k)

xcopy d:\dopisy g:\ /s /u  provede pouze aktualizaci (update), kopiruje ze zdroje jen ty soubory,
které v cili jiz existujf

xcopy d:\dopisy \\pocitac\evidence /s /z  parametr uréeny pro kopirovini v siti; pokud dojde

k pFeruseni kopirovéni, dokidze po obnoveni spojeni navizat a pokratovat v kopirovani (také uka-

Ted se zamé&fime na piikaz ROBOCOPY (,robustni“ kopirovani). Je pfitomen ve Windows od verze

zuje procento pribéhu kopirovani)

Vista, na starich systémech nebude fungovat. Byl navrzen pfimo za Gelem zalohovani a rozsihlych
presunt datovych struktur.

Jak bylo vyse uvedeno, tento ptikaz m4 vic synchroniza¢nich funkci a je to poznat i na struktuie né-
povédy. Jednotlivé piepinade jsou rozdéleny podle typu (volby pro kopirovani, volby pro urceni soubori,
se kterymi se mé pracovat, volby pro opakovani, volby pro logovani priitbéhu, volby pro hromadné zpra-
covani v ramci tilohy). Podrobnou syntaxi opét ziskdme v ndpovédé (robocopy /7). Zakladni syntaxe je

ROBOCOPY zdroj cil filtr_souborid parametry
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Piiklad
Ukéazeme si, jak se pouziva pifkaz ROBOCOPY.

robocopy D:\mojedata G:\zaloha jednoduse zalohuje v8echny soubory z prvniho umisténi do druhého
umisténi (bez podadresaiii), uréeni souboru je vychozi (x.*, tedy vSechny)

robocopy D:\mojedata \\server\D$\zaloha podobné, zdlohujeme na server, jehoz adresu jsme zadali
ve form& UNC, v8imnéte si, jakym zptisobem jsme zadali adresaf na disku D: na serveru (vzpo-
minate na skryvani nazva sdilenych polozek?)

robocopy D:\mojedata G:\zaloha *.xlsx pouze excelovské soubory (se zadanou p¥iponou)

robocopy D:\mojedata G:\zaloha /e /np prvn{ parametr urcuje, ze se ma kopirovat i obsah podad-
resaf, véetné prazdnych, druhy parametr zpisobi, Ze se béhem kopirovani nezobrazuje pribéh,

N

coZ Setii Cas

robocopy D:\mojedata G:\zaloha /s /np /mir  prvni parametr znamend, ze budou kopirovany i po-
dadresafe, ale narozdil od /e se pfipadny prazdny adresaf ze zdroje v cili neobjev{, druhy parametr
jiz zname, t¥eti urcuje, Ze se ma provést zrcadleni (mirroring) — celd struktura ze zdroje se zo-
hledni v cili (berou se v ivahu zmény, soubori beze zmén si pfikaz nebude v&imat), a pokud byl
od posledni zalohy néktery prvek ve zdroji smazan, bude smazén i v cili (pozor, to miize byt za
urcitych okolnosti nebezpecené)

robocopy D:\mojedata G:\zaloha /s /np /mir /log:zaloha.log totéz jako predchozi, navic je pro-
ces zalohovani logovan do zadaného souboru (taktéz — vystup pfikazu nebude vypisovan na obra-

zovku, ale pouze do log souboru)

robocopy D:\mojedata G:\test /s /create jakési polovi¢ni simulace kopirovani — v cilovém adreséafi

pouze vytvoli adresafovou strukturu stejnou jako je ve zdroji, soubory v cili sice vytvori, ale

Veskeré moznosti robocopy zde nebudeme probirat — je mozné naptiklad pracovat s atributy soubort

s nulovou délkou (tj. vpodstaté zkopiruje pouze obsah adresait, obsah soubort nikoliv)

a adresafu (véetné atributu archivace), vyluCovat urcité soubory a adresafe z kopirovani, filtrovat podle
data zmény soubort a pracovat s Casovymi razitky, odlozit kopirovani na restart systému (aby bylo
mozné kopirovat i ty soubory, které jsou obvykle uzamknuté systémem), pfesouvat misto kopirovani,

optimalizovat kopirovani po siti pro niz&i propustnost, atd.

Dalsi informace

o https://learn.microsoft.com/en-us/windows-server /administration /windows-commands/robocopy
e https://www.sevenforums.com /tutorials/187346-robocopy-create-backup-script.html

e https://ss64.com/nt/robocopy.html

Ukoly

1. Zjistéte v napovédé ptikazu robocopy, jak lze zdlohovat cely oddil disku C: na server tak, aby
se zalohovani netykalo souboru pagefile.sys ani adresdie "System Volume Information", aby se
zalohovala—zrcadlila celd adresadfova struktura a logovalo se do souboru vysledek.log.

z M0

Poznamka: v readlu by vylouéenych soubort a adresidri bylo samoziejmé vice.


https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/robocopy
https://www.sevenforums.com/tutorials/187346-robocopy-create-backup-script.html
https://ss64.com/nt/robocopy.html
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2. Sestavte piikaz, kterym zalohujete slozku Dokumenty ze svého profilu (celou véetné obsahu — rekur-
zivné) na disk F: (to muze byt tfeba USB flash disk), a to tak, ze jsou zdlohovany pouze soubory
s nastavenym atributem pro archivaci (b&hem zalohovéani tento atribut odstranujte). Pouzijte
jeden z vySe uvedenych prikazi.

3. Sestavte pifkaz, kterym zéalohujete celou slozku se v8emi profily (rekurzivné) se stejnym
chovanim k atributu pro archivaci jako v pfedchozim tkolu, ale cilem bude adresaf nazvany podle
nézvu tohoto poc¢itafe na serveru \\fileserver, a to tak, aby pfikaz dokazal v p¥ipadé poruchy
sité po obnoveni spojeni navazat na predchozi zalohovani.

4. Pro pifkaz robocopy existuje grafické uzivatelské rozhrani (GUT) piimo od Microsoftu. Pokuste se

o tomto GUI zjistit vice.

4.2.2 Diskové kvoty

Diskové kvoty urcuji, kolik mista na disku (obvykle sitovém) miize ktery uZivatel zabrat, znemoz-
nuji zabrat vice neZ je stanovené mnoZstvi nebo dovoluji protokolovat prekroceni stanoveného mista.
Je sledovano mmnozstvi mista zabraného soubory, jejichz vlastnikem je dany uzivatel (misto zabrané
uzivatelem, ktery pati{ mezi spravce systému, neni omezovano, protoze administratofi je vlastnikem
viech systémovych soubort, kterych neni zrovna malo).

Rozligujeme dva pojmy:

o Mazimdlni diskovd kvéta — mnozstvi mista, které bude mit uzivatel k dispozici.

o Uroveni pro upozornéni — hodnota o néco nizsi nez predchozi, slouzi k upozornéni, ze se uzivatel

blizi horni povolené hranici.

Obé hranice (maximalni hranici a hranici pro upozornéni) lze protokolovat, pii protokolovani mtizeme

nastavit pfislugnou reakci (naptiklad upozornit uzivatele nebo upozornit spravce).

K protokolim se dostaneme napfiklad v nastroji Prohlize¢ uddlosts, a to v Systémovém protokolu.

Obecné je mozné pridélovat diskové kvoty na discich (slozkéach), které jsou sdilené a naformétované
souborovym systémem NTFS. MoZnost pouzivani kvot je jednou z vlastnosti tohoto souborového sys-
tému; pokud mame disk naformatovin souborovym systémem FAT32 nebo star§im, nemizeme na ném
kvoty pouzivat.

Kvoty jsou také zalezitosti lokalni sité. Mizeme pifidélovat kvoty na kterémkoliv poditaci v siti, ke

kterému ma dany uzivatel jakykoliv typ pristupu. To ovSem vyzaduje, aby byli uzivatelé v zdznamech
kvot identifikovani jednoznaéné v ramci celé lokalni sité, tedy se pouzivaji SID uZivateli misto jejich
jmen.
Na lokilnim pocitaci se v grafickém rezimu dostaneme ke kvétdm takto: zobrazime vlastnosti
disku (napf. v Prizkumnikovi v kontextovém menu jednotky oddilu na disku), a pokud je typu NTFS,
je zde zalozka Pridélend kvdta (musime mit dostateiné opravnéni k piistupu, aby se tato zélozka
zobrazila). Povolime p¥idélovani kvot (na obrézku 4.4 vlevo) a déle je pridélime jednotlivym uzivatelim
(k podrobné&jsimu nastaveni pro jednotlive uzivatele se dostaneme klepnutim na tlacitko Pridélené
kvoty).

Pokud chceme pracovat s kvétami nastavenymi na jiném pocitaci, nez u kterého sedime, miizeme
jednoduse ptipojit disk z toho pocitate jako sitovy disk (pfidélime pismeno jednotky) a stejnym zpi-

sobem jako u lokalniho disku zobrazime jeho vlastnosti.
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Obecné MNastroje Hardware Sdileni
Zabezpedeni Predchozi verze Kvita
o
Kvota
§ Stav:  Diskové lkvdty jsou zakdzany ©
Kvota Upravy Zobrazit MNapovéda
Povolit spravu pfidélovani kva Olx Q

| OdepFit misto na disku ufivatelim pFekradujicim maxmalni kvdtu 4
P P ! Stav Jmén

Zvolte vychoz i maximalni kvotu na tomto svazku pro nove @ Nové pridéleni kvoty
uivatele: oK

(O Neomezovat wyuziti disku

B Usvatel: u
(®) Omezit misto na disku na 20| kB o E{ y Uzvatel: i

- . £ = .
Mastavit droveri pro MNastavit kvdtu pro vybrané ufivatele:
upozoméni na kB ~

Celkem 1 polos
™

Neomezovat wyufiti disku
Zvolte moznosti protokeolovani kwdt na tomto svazku: O =

Protokolovat prekroceni madmalni kvdty uZivatelem
Protokolovat prekrodeni trovné pro upozomeéni ufivatelem

Pridéleng kvéty...

oK Znusit Pouzit

(® Dmezit misto na disku na

MNastavit urover pro
upozoméni na kB ™

Obrazek 4.4: Nastaveni kvot

Pro praci s kvotami existuje také ptikaz fsutil quota, se kterym se sezndmime déle.

Ukol

Zjistéte, zda jsou na discich vageho pocitace pridéleny kvoty (pokud méate dostatetné piistupové oprav-

néni).

4.2.3 Kontrola stavu diski

Na kontrole stavu diski spolupracuje nékolik programit, z nichz kazdy ma sviij specialni acel.

CHKDSK

(v adresari system32, nazev je zkratkou z ,,Check Disk“) pii pouziti bez parametrt provede rychlou
(asi tak minutovou) kontrolu a vypiSe informaci o stavu systému, pomoci piepinac¢i muizeme
spustit podrobnou kontrolu s moznosti oprav (ta je v8ak provadéna pii néasledujicim startu systému
programem autochk.exe), data zachranéna z poskozenych sektori najdeme v souborech s pfiponou
cHK.!

chkdsk  provede rychlou kontrolu a vypiSe informace o disku
chkdsk d:  provede rychlou kontrolu zadané jednotky a vypiSe o ni informace
chkdsk d: /F  dukladné softwarova kontrola, u zjisténych chyb se pokousi provést opravu (fix

errors), oddil musi byt odpojen (jen softwarové!)

!N&kdy byva trochu problém s obnovou dat z téchto souboril, uz proto, Ze jde vlastné o fragmenty ptivodnich soubori
z disku. Existuje n&kolik moznosti, jak se s timto problémem vypofadat, zajimava stranka o tomto tématu je napiiklad
http://www.ericphelps.com/uncheck/.


http://www.ericphelps.com/uncheck/
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chkdsk d: /R dukladn& hardwarova kontrola (zahrnuje v sobé& i piepina¢ /F), hled4a chybné

sektory a pokousi se z nich obnovit data

Existuji dvé moznosti, jak zajistit, aby oddil na disku (svazek nebo cely disk) byl dikladné zkon-

trolovan po startu systému:

1

2.

S di

. dirty bit — pokud kterykoliv program s vys$imi oprdvnénimi zjisti problémy s oddflem na disku
(pii ¢teni, zépisu nebo jakékoliv jiné manipulaci s oddilem), je tento oddil oznacen jako ,Spinavy*

(mé nastaven dirty bit),

poloZka BootExecute v registru v kli¢i HKLM/SYSTEM/CurrentControlSet/Control/Session Manager,
obvykle za béhu systému obsahuje fetézec ve tvaru ,,autocheck autochk *“; tato polozka urcuje
oddily, které maji byt zkontroloviny p#i startu systému, i kdyby nemély nastaven dirty bit. Uve-
deny fetézec vlastné znamené ,,v8echno® a takto je zajisténo, Ze pfi nespravném vypnut{ pocitace
budou pii nasledném startu zkontrolovany vSechny jednotky, tento Fetézec je zménén pii kazdém
spravném vypnuti pocitace a op&tovné nastaven pii startu (takze kontrola je vyvolana, jen kdyz
nespravné vypneme pocitac).

rty bitem pracuji dalsf nastroje:

CHKNTFS (v adresaii system32)

slouzi k Fizeni naplanovini spusténi kontroly diskl tésné pred startem systému. Nazev prikazu je
sice zkratkou z anglického ,,Check NTFS“ ale ve skutecnosti lze takto naplanovat také kontrolu
jinych souborovych systémii nez NTFS (pracuje také s FAT a FAT32).

Tento piikaz ve skutecnosti nedokaze ménit samotny dirty bit (ten nuluje pouze program chkdsk),
ale dokéze zajistit, aby kontrola nebyla vyzadovana pfi néasledujicich startech systému. Také do-

kaZe naopak vynutit kontrolu u oddilu, ktery nemé nastaveny dirty bit.

chkntfs d:  zobrazi informaci o tom, zda je ¢ neni zadany oddil na disku oznacen jako ,,$pinavy*
(a také informaci o typu souborového systému na oddilu)

chkntfs /x e: f: zadané disky nebudou kontrolovany p#i startu systému, i kdyby byly ozna-
Ceny jako ,8pinavé® (jsou vylouceny z kontroly — excluded)

chkntfs /c d: zadany disk bude zkontrolovin po startu pocitace, i kdyZz neni oznacen jako

Kol s
»Spinavy®.

Nastaveni dirty bitu lze zjistit jesté jinym zpisobem — piikazem fsutil dirty query (bude probiréano

pozdéji).

Program chkdsk nenf moc silny, mé problém s opravou poskozeného sektoru a pripadnym zachra-

nénim dat, ale také se mu nékteré chyby nedafi detekovat. V horsich pi#ipadech se doporucuje pouzit

jiny

nastroj — bud komeréni, anebo né&ktery z volné &ifitelnych, které jsou také velmi kvalitni.

Pokud je poskozena systémova ¢ast disku, volime néastroje, které jsou bootovatelné (obvykle jde

o upraveny Linux, WinPE nebo FreeDOS).

B~ W N =

Ukoly
. Provérte, zda néktery oddil na disku nemé nastaven dirty bit.
. Podivejte se do registru, jak je nastavena vyge popisovana polozka BootExecute.
. Spustte zbé&znou (rychlou) kontrolu sektorti na disku (bez nutnosti restartu pocitace).

Zjistéte, k ¢emu slouzi a jak se pouziva program diskperf.exe.
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4.2.4 0Oddily na disku

Ve Windows s NT jadrem pouzivame pro praci s oddily na disku grafickou konzolu Sprdva diski

(diskmgmt .msc) lokaln& nebo ke spravé vzdéaleného pocitace, kterou v8ak nelze ovladat programové (ve

skriptu). MtuZeme zde vytvofit ¢i zrusit oddil a taky formatovat (vytvofit souborovy systém na oddilu),

vSe pres kontextové menu piislusného objektu. Nicméné — nékdy se hodi nastroje z P¥ikazového fadku.

Pokud chceme oddil na disku jen forméatovat, miZeme pouZit program FORMAT.

format X: zformatuje zadany disk X: (pFipravi k pouziti, vytvoifi souborovy systém, tedy umozni
na disk ukladat soubory), obsah disku samoziejmé vymaze; vychozi nastaveni (chovani) tohoto
prikazu je odlisné v systémech s DOS a NT jadrem

format X: /U (Windows s DOS jadrem; v N'T je tato volba vychozi) hluboké formétovani; u bézného
forméatovani je pouze prepsdna tabulka obsazeni disku, tedy soubory je moZzné jesté obnovit,
u hlubokého formatovani je cely disk pirepsan symboly s ASCII kédem #0

format X: /@ (Windows s NT jadrem, v DOS je vychozi) rychlé formatovani, nemazou se data

format X: /FS:souborovy_systém (Windows s NT jadrem) formatuje na zadany souborovy systém,
miZeme pouZit FAT, FAT32 nebo NTFS

DISKPART je program pro praci s diskovymi oddily ve Windows od verze Vista a Server 2008 (lze
jej stahnout z webu Microsoftu i pro stardi systémy), je také soucasti Konzoly pro zotaveni a Windows
PE. Ve skutecnosti se jedna o interaktivni textovou konzolu a lze ho pouZzivat jak v interaktivnim, tak
i neinteraktivnim médu.

Tento piikaz umoziiuje na velmi pokrocilé irovni pracovat s disky a jejich jednotlivymi oddily vEetné
dynamickych svazkt a dynamickych oddili. Typické tlohy jsou zjisténi informaci o disku ¢i oddilu,
vytvoreni ¢ zruSeni oddilu, vytvofeni nebo rozsifeni dynamického svazku, prace s RAID (zrcadleni),
piipojeni nebo odpojeni oddilu.

Nékteré prikazy jsou urceny k praci s konkrétnim diskem nebo oddilem. Pied pouzitim takovychto
prikazii musime nejdiiv dany disk ¢ oddil vybrat piikazem select, vybrany disk (oddil) se nazyva

zaméfeny (focused). Neplést si s aktivnim diskem, to je néco jiného!

Piiklad

V tomto souhrnném pifkladu si ukdzeme zakladni praci s programem diskpart.

diskpart  spustili jsme program, jsme v interaktivnim rezimu, dale zadavame piikazy urcéené tomuto
programu (prompt je ted ve tvaru diskpart>)

list disk  vypiSeme seznam diskl s informacemi (pracuje také s externimi disky véetné USB flash
diskit), v seznamu ma kazdy disk sve ¢islo (od 0)

select disk 1  vybrali jsme disk ¢islo 1 (tj. druhy v potadi), tento disk je ted zaméreny

list partition vypiSeme seznam oddild na zaméfeném disku

select partition 3  zaméfime vybrany oddil (¢. 3)

delete partition odstranime zaméteny oddil (pozor, opravdu se odstranil!), p¥i praci s dynamickymi
svazky tento prikaz nepouzivime (misto néj pouzivame delete volume)

create partition primary size=18000  vytvoii novy primdrni oddil na disku se zamé&fenim o velikosti
18 000 MB, na disku musi byt dostatek nepfifazeného mista (neptiradi Zddné pismeno jednotky),
jiné piikazy jsou pro vytvofeni rozsifeného (extended) a logického (logical) oddilu (budeme se

ucit na prednaskach)
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assign letter=e piifadi vytvofenému oddilu pismeno jednotky (bude dostupny pod pismenem E:),
timto pfikazem (assign mount=...) miizeme vytvofeny oddil p¥ipojit také do adresafe (bod pfi-
pojeni)

detail disk zobraz{ detailni informaci a disku se zaméfenim

exit odchod z prostfed{ programu

Dalsi informace

Popis parametri piikazu najdeme na http://support.microsoft.com/kb/300415 (a také v napovédé).

Pokud nepracujeme v interaktivnim rezimu, pouzivime trochu jinou syntaxi. Interni ptikazy zadé-

vame pomoci parametrii programu, napiiklad

diskpart /add \Device\HardDiskO 15000 mna pevném disku, ktery je prvni v pofadi, vytvofi novy
oddil o velikosti 15 000 MB (na disku musi byt tolik volného mista nepiifazeného zadnému
oddilu)

diskpart /delete \Device\HardDiskO\Partitionl na disku 0 odstrani prvni oddil (pozor, oddily,
které bézné vidime, jsou &islovany az od 1)

diskpart /delete F:  odstran{ oddil, ktery ma pfitfazeno pismeno F

Ukol

Zjistéte, do jaké miry program diskpart umoziuje pracovat s dynamickymi svazky (pouziva se pojem
volume). Déle zjistéte, jakym zptisobem lze pomoci tohoto nastroje vytvoiit RAID (diskpart umoziuje

pracovat se zrcadlenim diski).

4.2.5 Virtualni disky

Pokud je cesta do adresare prilis dlouhd, miZeme si ji jednoduse zkratit — podobné jako oddilu na disku
Ize pismeno pridélit také adresafi.
Prikaz SUBST vytvoii virtualni disk s oznafenim X: smérovany na zadany adresaf, oznaceni disku
volime tak, aby nekolidovalo s existujicimi disky v systému.

Pouzivame napfiklad tehdy, kdyZz chceme tentyz adresai (s dlouhou specifikaci) pouzivat casto, ale
nechce se ndm jeho cely nazev vypisovat. Pouzitelné také ve Windows, disk s timto oznadenim se objevi

ve v8ech béznych spravcich soubori.

Piiklad

Nésledujici dva prikazy miizeme pouzit pfimo za sebou (zadny disk s pfifazenym pismenem G: do této

chvile je$té neexistoval).

subst G: Z:\adriladr2\adr3  vytvoii virtudlni disk s pismenem G:, ktery ukazuje na zadany adresar

copy soubor.xxx G: do adresafe kopirujeme soubor, mtizeme pouzivat jakkoliv béZnym zptsobem

subst G: /d  zru§i pfifazeni virtualniho disku, uvolni pismeno, které jsme pro né&j pouzili (zde G)



http://support.microsoft.com/kb/300415
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Ukoly

1. Zjistéte, které pismeno pro jednotky je jesté volné (zvolte nékteré spiSe nékolik pismen pied
koncem abecedy). To lze napfiklad v nékterém souborovém manazerovi ¢i Prizkumnikovi, v tivahu
obvykle pfipadaji pismena W, T, Y nebo podobna.

Toto pismeno pfifadte virtualnimu disku, ktery vytvofite jako pristupovou jednotku pro adresar
C:\Windows\system32.

2. Prifazeni pismene virtudlnimu disku vytvofené v predchozim tkolu vyuzijte pfi kopirovani sou-
boru charmap.exe, ktery je v uvedeném adreséii (a tedy i na virtudlnim disku), na disk D:.

3. Zruste pfifazeni pfsmene virtualntho disku, které jste vytvofili v pfedchozich tkolech, a soubor,

ktery jste nakopirovali na disk D:, smaZte.

4.2.6 Body pripojeni

Ve Windows (v souborovém systému NTFS) lze ptipojit oddily bud pod pismenem (jak je vétsina
uzivateli zvykla), nebo do adresare (jako v UNIXovych systémech), obecné prosté do bodu pFipojent
(pfipojného bodu). Pro praci s body pfipojeni (at uz ,pismenkovymi* nebo adresaii) slouzi piikaz
MOUNTVOL (podle ,mount volume*).

Piiklad

MiZzeme vytvofit nebo zrudit piipojny bod, anebo jen zobrazit diskové oddily, které lze pfipojit.

mountvol  vypiSe kratkou napovédu a seznam diskovych oddili, které jsou k dispozici (at uz pfipojené
nebo nepiipojené), u piipojenych vidime také pfidélené pismeno jednotky nebo adresai bodu
pripojeni

mountvol c:\disky\prvni /L  zjistime, co konkrétné je v zadaném adresa¥i pripojeno (pokud se jedna
o bod pfipojeni)

mountvol c: /L  zjistime, kterému oddilu je zadané pismeno jednotky pfifazeno (je to vpodstaté
varianta predchoziho piikazu)

mountvol c:\disky\prvni \\oznadenisvazku pfipojime svazek (jeho oznaleni zjistime predchozimi
vypisovacimi pfikazy) do adresafe prvni (tento adresaF musi uz existovat), v tomto adresafi pak
najdeme v adresafové struktuie obsah pfipojeného svazku

mountvol c:\disky\prvni /D  zru$ime pFipojny bod (odpojime)

Diskové oddily, které 1ze pfipojit, jsou oznaceny takto:

\\?\Volume{oznadeni GUID}\

kde ozna¢eni GUID (Global Unique Identifier) je jednoznainé urceni zafizeni nebo jeho ¢asti (zde oddilu
na disku), napiiklad

\\?\Volume{865f1ff0-a863-11d9-9£02-806d6172696f}\

Poznamka

Pozor, mountvol pracuje na niz§ urovni (na trovni jadra) nez subst pro virtualni disky. Disledkem
je, ze potiebujeme vyssi pristupova opravnéni, oznaceni diskii neni zrovna intuitivni a také mountvol

,hevidi virtualn{ disky vytvotrené piikazem subst.
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Ukoly
1. Zjistéte, které oddily disku jsou pfipojeny a pod jakymi pismeny. Existuji néjaké nepfipojené
oddily?
2. Vyberte si jakykoliv oddil z vypisu pFedchoziho prikladu a zjistéte, kde v registru se jeho
GUID nachézi.

4.2.7 Program fsutil

Program FSUTIL slouzi ke spravé diskovych oddili se souborovym systémem NTFS (ale rozumi také
FAT a FAT32), na rozdil od piikazu diskpart se nezajimd ani tak o samotny oddil, ale spiSe o soubo-
rovy systém na ném. Podobné jako u jinych silnych piikazi je tFeba mit administratorskd pristupova
opravnéni (alespofi k provadéni zmén).

Syntaxe je podobnd pifkazu net — za ndzvem fsutil nasleduje upfesnujici piikaz.

fsutil fsinfo

vypise informace o diskovych jednotkach a souborovém systému, napiiklad

fsutil fsinfo drives  vypiSe seznam piipojenych jednotek (v&etné externich)

fsutil fsinfo drivetype d:  chceme zjistit typ jednotky d: (napiiklad pevny disk, vyménné
médium, sitovy disk, CD mechanika, apod.)

fsinfo volumeinfo d: k zadané jednotce vypiSe o néco podrobnéjsi informaci (nézev a sériové
¢islo, souborovy systém, atd.)

fsutil fsinfo ntfsinfo d: pokud je na jednotce souborovy systém NTFES, vypiSou se po-
drobné informace tykajici se nastaveni tohoto souborového systému (podet sektort, pocet
clustert, adresy nékterych metadat, atd.)

fsutil fsinfo statistics d:  vypiSe statistické informace o jednotce (piFedpoklada se soubo-

rovy sytéem NTFS) jako je pocet ¢teni, polet zapisi apod.

Piiklad

Zjistime udaje o souborovém systému na oddilu C: pevného disku.

C:\> fsutil fsinfo ntfsinfo c:

NTFS Volume Serial Number : 0x081490701490630c

NTFS Version : 3.1

LFS Version : 2.0

Total Sectors : 1 951 262 024 (930,4 GB)
Total Clusters : 243 907 753 (930,4 GB)
Free Clusters : 178 667 972 (681,6 GB)
Total Reserved Clusters : 7 095 ( 27,7 MB)
Reserved For Storage Reserve : 0 ( 0,0 KB)
Bytes Per Sector : 512

Bytes Per Physical Sector : 512

Bytes Per Cluster : 4096 (4 KB)

Bytes Per FileRecord Segment ;1024

Clusters Per FileRecord Segment : 0

Mft Valid Data Length : 1,94 GB

Mft Start Len 0x00000000000c0000

Mft2 Start Lcn : 0x0000000000000002

Mft Zone Start : 0x000000000338b640

Mft Zone End : 0x0000000003397e60



KAPITOLA 4 SPRAVA ZARIZENI A SITE VE WINDOWS 117

MFT Zone Size : 200,13 MB

Max Device Trim Extent Count : 256

Max Device Trim Byte Count : Oxffffffff

Max Volume Trim Extent Count : 62

Max Volume Trim Byte Count : 0x40000000

Resource Manager Identifier : 872EDD36-EAOB-11EF-B199-E44146BA15E6

Z udaju miZzeme vycist, jak velky je oddil (mtZzeme napiiklad vynasobit pocet sektort velikosti sektoru,

pozor, hexadecimélni ¢islo je t¥eba nejdiiv preveést na dekadické), sektory maji velikost 512 B (pul KiB)

jak je dnes porad jesté obvyklé (nékteré nejnovéjsi disky 4 KiB), jeden cluster zabira 8 sektoru, atd.
Ptedchozi vypis se vztahuje k SSD. Klasicky HDD nepotiebuje funkci TRIM, tedy naptiklad hod-

noty Max Device Trim Extent Count a Max Device Trim Byte Count by byly 0.

Podobné zjistime statistiku o daném oddilu disku:

C:\> fsutil fsinfo statistics c:

File System Type : NTFS

UserFileReads : 3375303
UserFileReadBytes : 27031251456
UserDiskReads : 3288696
UserFileWrites : 2821934
UserFileWriteBytes : 24083798528
UserDiskWrites : 3046392
MetaDataReads : 514620
MetaDataReadBytes : 2147512320
MetaDataDiskReads : 726394
MetaDataWrites : 1174863
MetaDataWriteBytes : 6868901888
MetaDataDiskWrites : 1624811

MftReads : 450846
MftReadBytes : 1846693888
MftWrites : 975888
MftWriteBytes : 5392273408
Mft2Writes : 0
Mft2WriteBytes : 0
RootIndexReads : 0
RootIndexReadBytes : 0
RootIndexWrites : 0
RootIndexWriteBytes : 0
BitmapReads : 13740
BitmapReadBytes : 86646784
BitmapWrites : 159742
BitmapWriteBytes : 1111298048
MftBitmapReads : 28
MftBitmapReadBytes : 552960
MftBitmapWrites : 19630
MftBitmapWriteBytes : 105222144
UserIndexReads : 261827
UserIndexReadBytes : 1172381696
UserIndexWrites : 445962
UserIndexWriteBytes : 2470039552
LogFileReads : 8
LogFileReadBytes : 32768
LogFileWrites : 401604
LogFileWriteBytes : 8656019456
LogFileFull : 128
DiskResourceFailure : 0

Zde uz nezaleii na tom, jestli jde o SSD nebo HDD, jde o p¥istupové statistiky.
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fsutil file
prace s konkrétnimi soubory (vytvaieni, vyhledavani, atd.)

fsutil file createnew d:\soubor.txt 10000  vytvofi novy soubor se zadanym nazvem o délce
10 000 B (necelych 10 KB)

fsutil file findbysid novak d:\pisemnosti  bude hledat soubor, jehoz vlastnikem je novak,
v adresafi d:\pisemnosti (funguje, pokud mame nastaveny diskové kvoty pro uzivatele)

Tento pfikaz také dovoluje pracovat také s tzv. ,Fidkymi soubory*.

fsutil volume

zékladni sprava svazku — moznost zjisténi volného mista a moznost jeho odpojeni

fsutil volume diskfree d:  zjisti, kolik volného mista je na disku d: (kolik lze jesté pouzit pro
soubory
fsutil volume dismount d: odpoji zadanou diskovou jednotku

fsutil behavior

zobrazi nebo zméni chovani souborového systému (NTFS)

fsutil behavior query disablelastaccess  zjistime, zda je povoleno nebo zakizano ¢asové ra-
zitko pii kazdém piistupu (zda se polozka ¢asu posledniho piistupu méni pii kazdém piistupu
k souboru v¢etné pFistupu pouze pro ¢teni)
e pokud tento priznak neni nastaven, zobrazi se hléSeni
disablelastaccess neni aktualne nastaven
e pokud naopak nastaven je, zobrazi se
disablelastaccess = 1
fsutil behavior set disablelastaccess 1  nastavime zakaz casového razitka pfi kazdém pii-
stupu k souboriim (to je praktické zvlagté u SSD disk, kde kazdy nadbyte¢ny zépis ¢ehokoliv
zbytedné snizuje zivotnost disku)
Polozek, které lze takto zjistovat nebo nastavovat, je vice. Pfikaz obsahuje vzdy bud vyraz query
(zjistovani) nebo set (nastavovani).
fsutil dirty
pracuje s priznakem dirty (,Spinavy“), se kterym jsme se setkali uz u p¥ikazu chkntfs (na
strané 112)

fsutil dirty query d:  zjisti, zda je u oddilu D: nastaven piiznak dirty

fsutil dirty set d: jednotka D: je oznalena jako ,Spinava® (pak by méla byt tato jednotka
zkontrolovana pii pFistim startu systému)

fsutil hardlink

prace s pevnymi odkazy (u novéjsich verzi NTFS jsou podporovany pevné odkazy s podobnymi

vlastnostmi jako pevné odkazy v unixovych souborovych systémech, také ptivodni cesta k souboru

je chapéana jako pevny odkaz a tedy na kazdy soubor vede vzdy nejméné jeden)

fsutil hardlink create d:\zkratky\novy.dat c:\cesta\puvodni.dat vytvori se pevny odkaz
s nazvem v prvnim parametru za kliCovym slovem create, na existujici soubor, ktery je

poslednim parametrem pfikazu

Pevné odkazy lze pouzivat stejné jako ptivodni cesty k soubortim, pevny odkaz lze vytvofit pouze
na bé&zny soubor (pevny odkaz na adresa¥ by mohl zpiisobit zacykleni pfi nékterych operacich

v souborovém systému)
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fsutil quota
prace s kvotami (o kvotach jsme se uéili v kapitole 4.2.2 na strané 110). Kvota stanovuje kazdému
uzivateli limit pro misto na jednotce, které muze vyuzivat pro své vlastni soubory. Obvykle je
stanovena urc¢itd tolerance (threshold), ktera sice miize vyvolat ,poplach, ale uzivatel jesté muze

do této stanovené miry kvotu prekrocit

fsutil quota query d:  zobrazi nastaveni diskovych kvot
fsutil quota violations  zobrazi poruSeni stanovenych kvot
fsutil quota track d:  povoll sledovani kvot

fsutil quota enforce d:  povoli vynucovani kvot

fsutil quota disable d:  zakéze pouzivani kvot

fsutil quota modify d: 1024 10000000 novak  vytvori novou kvétu nebo pozméni existujici
pro zadaného uzivatele; prvni ¢iselny parametr urcuje toleranci (threshold), druhy pak misto

na jednotce vymezené zadanému uzivateli (oba udaje v B)

Poznamka

Pro aplnost — souborovy systém NTFS podporuje nejen pevné odkazy (které mizeme vytvaret napiiklad
pomoci fsutil), ale i symbolické odkazy (to neni tplné totéz jako zastupci). Lze je vytvaret (a také

prohlizet a rusit) programem junction, ktery je ke stazeni na strankach https://www.sysinternals.com

Ukoly

1. Zobrazte napovédu prikazu fsutil a zjistéte, jaké daldi podpiikazy podporuje.

2. Pokuste se pomoci tohoto piikazu vytvofit novy soubor o nulové délce a soubor o délce 1 KB (dejte
pozor na to, v jakych jednotkach se délka souboru zadéva). U obou souborti pouZijte pfiponu TXT
a pak je oteviete v nékterém editoru (tfeba Poznamkovém bloku).

3. Na néktery ze soubort vytvofenych v pfedchozim tkolu vytvoite pevny odkaz v tomtéz adresaii,
ale jinak pojmenovany. Projdéte si pak vlastnosti tohoto pevného odkazu (v kontextovém menu).

4. Zjistéte, zda jsou nastaveny kvoty na jednotkach pevného disku ve vaSem poditaci.

d. Zjistéte, jestli jsou nastavovana Casova razitka pfi kazdém piistupu k souboru na jednotkach

vaseho disku.

4.2.8 Streamy v NTFS

V souborovém systému NTFS muzeme ke kazdému souboru (i slozce) pfidruzit stream — proud
dat (nebo vice streamii). Fyzicky kazdy soubor obsahuje alespon jeden (hlavni) stream, ktery je pojme-
novany nazvem souboru. Ostatni streamy jsou pojmenované pouze doplitkovym TFetézcem za nézvem
souboru a jsou pfistupné pres ,dvojtecku®, nazyvaji se alternativni datové streamy (ADS, Alternative
Data Streams).

Vytvofit stream muzeme bud programové (v procesu), anebo ,ru¢né“ presmérovanim (naptiklad

u kratkého Fetézce staci pfesmérovat vystup piikazu echo, ale lze pfesmérovat i obsah souboru).

Piiklad

Vytvoiime textovy soubor, jehoZz hlavni stream ztstane prazdny a ve dvou dalsich streamech ulozime

fetézce pismen.


https://www.sysinternals.com
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echo Ahoj > d:\soubor.txt:cesky prvnf stream obsahuje ¢esky pozdrav,

echo Hello > d:\soubor.txt:anglicky druhy stream obsahuje anglicky pozdrav,
more < soubor.txt:cesky  vypiSeme stream s ¢eskym obsahem,

more < soubor.txt:anglicky vypiSeme dals{ stream,

type test.txt  vypiSeme obsah souboru — vSimnéte si dvou véci:

e timto piikazem se nevypiSe nic, soubor je sam o sobé prazdny (streamy jsou ,navic“, nejsou
obsazeny v souboru),

e k vypisu souboru muzeme pouZzit p¥ikaz type, ale k vypisu streamut ho pouZzit nelze (musime
je vypsat pifkazem more a také piesmérovani je nutné), muzete vyzkouSet vypis streamu

piikazem type nebo more bez smérovani (nebo nemusite, kdyz neméate radi chybova hlageni),

Potvrdit ztrétu datového proudu x|

'.""E?’ Soubor soubor, txt obsahuje vice datowyeh proudd, clowi svazek
.

dir test.txt  vypsali jsme idaje o nasem souboru — velikost je 0.

Je tézké poznat, jestli je u souboru ukryty
stream. Rychlé a spolehlivé (pokud mame pode-
zieni na jeden konkrétni SOUbOT) je pOkUSit se viak tuto vlastnost nepodporuje. Z toho ditvodu budou nékkera
data ztracena.

tento soubor v grafickém rezimu zkopirovat na
¥ informacim, kkeré nebudou uchowvény, patfi:

ranglicky: $DATA =l
cesky i $DATA

diskovy oddil, jehoz souborovy systém nepodpo-
ruje streamy (t¥eba FAT32, coz je obvyklé napii-
klad na USB flash discich). P¥i pokusu o vlozeni I

w14 . 1e . ; Cheete piesto pokradovat?
,podezielého* souboru na takovy diskovy oddil se pIEste R

objevi hlaseni, které vidime na obrazku 4.5. Takto

zjistime nézvy streamu a muZeme se podivat i na
Obréazek 4.5: Pokus o zkopirovani souboru se stre-

amy na FAT

jejich obsah (tfeba postupem z p¥ikladu 4.2.8).

Pii préci se streamy muiZzeme bud pouZivat
postup z pFedchoztho pitkladu, anebo lze vyuzit
program Streams od firmy Sysinternals (je ke staZeni na webu firmy). Timto programem miiZzeme stre-

amy také odstranovat.

Postup

UkéZeme si pouZiti programu streams.

streams soubor.txt  vypiSe streamy v zadaném souboru véetné jejich délky, vystup:

Streams v1.56 - Enumerate alternate NTFS data streams
Copyright (C) 1999-2007 Mark Russinovich
Sysinternals - www.sysinternals.com

soubor.txt:
:anglicky:$DATA 8
:cesky:$DATA 7

streams -d soubor.txt odstrani vSechny streamy u zadaného souboru.
streams -s c:\  vypiSe streamy vSech soubori a adresaii na disku C: rekurzivné, zkraceny vystup:
Streams v1.56 - Enumerate alternate NTFS data streams

Copyright (C) 1999-2007 Mark Russinovich
Sysinternals - www.sysinternals.com
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Error opening c:\pagefile.sys:
Proces nemad pristup k“souboru, nebot jej pravé vyuZiva jiny proces.

c:\soubor.txt:
:anglicky:$DATA 8
:cesky:$DATA 7
c:\Documents and Settings\Uzivatel\Dokumenty\dokument.zip:
:Zone.Identifier:$DATA 26
c: \WINDOWS\Thumbs .db:
tencryptable:$DATA 0

Ve Windows od verze Vista je prikaz dir obohacen o prepinac¢ /r, ktery dokaze zobrazit i alterna-

tivni streamy:
dir /s /b /r c:\ | find "$DATA"

Poznamka

Stream Zone.identifier byva obvykle pFidavan Internet Explorerem p¥i stazeni souboru z internetu. Ne
v8echny streamy jsou bohuZel takto nevinné. Protoze bézny uZivatel prakticky nemé Sanci ndhodné
zjistit, ze k souboru patii alternativni stream (dokonce se v bé&znych vypisech v¢etné Prizkumnika
neprojevi ani jeho délka), mohou byt streamy zneuziviany malwarem k transportu nezéddoucich dat ¢i
kodu. Pokud vySe popsanymi technikami najdeme alternativni stream s délkou vétsi nez obvyklou (ve

Vypisu streams t¥i- nebo viceciferné ¢islo), méli bychom zpozornét a spustit antispyware.

Ukoly

1. Podobné jako v prikladu na strané 119, vytvofte soubor se dvéma streamy. Zjistéte délku souboru
a kolik mista zabird na disku.

2. Pokud mate moznost, spustte rekurzivni vyhledavan{ streamu na vasem pocitadi.

4.3 Operacéni pamét

Strankovaci soubor se obvykle jmenuje pagefile.sys a je na systémovém disku, ale ve skute¢nosti
miZzeme mit vice strankovacich soubort (v tom piipadé by vSak kazdy mél byt na jiném pevném
disku). Nazvy strankovacich soubort najdeme v kli¢i HKLM/SYSTEM/CurrentControlSet/Control/Session

Manager/Memory Management, a to v poloZce typu pole Fetézcl PagingFiles.

Poznamka
Pokud méme vice strankovacich soubort, mél by byt kazdy na jiném fyzickém disku (pokud je jich vic

na stejném fyzickém disku, tfeba i na jinych oddilech, mtize to systém dokonce zpomalit).

V tomtéz kli¢i je jesté jedna zajimava polozka — ClearPageFileAtShutdown. Pokud existuje a je
nastavena na 1, ped kazdym (regulérnim) vypnutim systému se smaze strankovaci soubor. To je diilezité
z hlediska bezpec¢nosti, protoze v strankovacim souboru se mohou nachézet dulezité informace, které by
se nemély dostat do nepovolanych rukou (jista verze Windows takto ,zvefejnila® nezasifrované heslo

administratora).
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Ukol

Zjistéte, kolik méate strankovacich soubort a jak se jmenuji. Také zkontrolujte, zda mate nastaveno

mazani stradnkovactho souboru pii kazdém vypnut{ systému.

4.4 Sprava sité

najdeme ve skriptech do pfedmétu Pocitadové sit a internet (cviceni).

4.4.1 Soubory souvisejici se spravou sité

Cast parametri souvisejicich se spravou sité se nachazi v registru, ale z diivodu kompatibility
s jinymi opera¢nimi systémy komunikujicimi pfes sit méame i ve Windows nékolik dilezitych konfigu-
ra¢nich soubori souvisejicich se siti. Najdeme je v adresafi .. .\system32\drivers\etc (jsou to textové
soubory, tfebaze nemaji piiponu):

e hosts je soubor urychlujici mapovani IP adres na znamé doménové adresy,

e networks obsahuje doménové a IP adresy lokalnich siti,

e services obsahuje informace o znamych sitovych sluzbéch,

e protocol totéz o zndmych sitovych protokolech.

Soubory hosts a networks miZeme vyuzit pro urychleni pfekladu nazvi, ktery je za normalnich okolnosti
provadén DNS serverem. Jestlize u nékteré casto pouzivané adresy zname dvojici nazev—IP adresa
a vime, 7e IP adresa je staticky pfidélena (tudiz se nemiize zménit), miizeme tuto dvojici zaznamenat
do souboru hosts (pokud jde o adresu konkrétniho uzlu v siti) anebo networks (pokud jde o adresu sité

¢i podsité) a pak o pieklad nemusi byt zdlouhavé zaddan DNS server.

Poznamka

Dostat se k témto souborim miiZze byt trochu problém, pokud pracujeme v 64bitovych Windows a jsme
v 32bitovém procesu (coz je vétSina souborovych manaZzert tietich stran). V 64bitovém systému je
totiz adresar System32 také 64bitovy a pfi piistupu z 32bitového procesu dochazi k presmérovan{ v re-
zii Windows. Rozhodné bychom se do adresafe etc nedostali postupnym prochézenim adresafovou
strukturou, pouze pfimym zapsanim celé cesty k tomu souboru, se kterym chceme pracovat (naptiklad

C:\windows\system32\drivers\etc\hosts), anebo pouzitim 64bitového sprévce soubort.

4.4.2 Zakladni prikazy pro spravu sité

Zde si ukdzeme jen nékolik nejtypictéjsich tloh, s dalgimi se setkdme v jiném predmétu.
IPCONFIG

zobrazi konfiguraci protokolu TCP /IP a umoziuje také jeho (omezenou) konfiguraci

ipconfig /?  zobrazi se napovéda
ipconfig /all  gzjisténi vSech potfebnych informaci o sitovych kartach véetné IP adresy, brany,

masky podsité a MAC adresy
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ipconfig /release nazev_karty uvolnéni IP adresy piidélené zadané sitové karté (kdyz neu-
vedeme nazev karty, jsou uvolnény IP adresy vSech karet)

ipconfig /renew nazev_karty  obnoveni ptidéleni TP adresy pro zadanou sitovou kartu (kdyz
neni nazev karty uveden, provede se pro vSechny karty)

ipconfig /displaydns  systém si uklddd do pomocné paméti pfedchozi provedené DNS pfe-
klady, aby je pfi opakovaném pouziti adresy nemusel poiFad odesilat; tento pifkaz zobrazi

obsah této pomocné paméti

V PowerShellu zjistime v8echny naSe IP adresy takto:

get-NetIPAddress | ft

Piiklad

Chceme zjistit udaje o své sitové karté — svou IP adresu, fyzickou (MAC) adresu, masku podsité, adresu

svého DNS serveru a dalgi:

ipconfig /all

Zjistime, ze je n&jaky problém — mame ziejmé Spatné piifazenu IP adresu (napiiklad stejnou jako jiny
pocitac v siti, to se obcas mtize stat), proto IP adresu uvolnime a pak znovu kartu aktivujeme (znovu
pozadame o IP adresu) — piedpokladejme, ze IP adresu dostavame dynamicky pfes DHCP, potom si
znovu ovérime, jakou méme adresu:

ipconfig /release

ipconfig /renew

ipconfig /all
PING

ovéruje prichodnost pfipojeni k zadanému pocitaci v siti, odesila k tomuto pocitaci pakety a podle

zaslanych odpovédi urcuje, zda je pocita¢ dostupny a jaké je odezva p¥ipojeni (pokud mé vzdaleny
pocitac firewall nakonfigurovany tak, aby pozadavky ping byly ignorovany, mize se pocitac jevit

jako nedostupny)

ping www.google.com  zjisti, zda je zadany server dostupny (je dostupny prakticky vzdy, tedy
pokud se zobrazi hlagka, Ze tomu tak neni, zfejmé nejsme pripojeni k siti nebo je nékde na
cesté porucha)

ping -n 2 www.google.com tento parametr omezi (nebo u vétsiho &isla navysi) pocet odesila-
nych testovacich paketid, zde na 2; vychoz{ hodnota je 4 pakety

ping -t www.google.com pocet odesilanych paketi neni stanoven, posilaji se opakované az do
preruseni klavesovou zkratkou [@

Piiklad

Jako parametr piikazu ping lze pouzit i ¢iselnou IP adresu. Dokonce to miiZe byt i adresa loopback, coz
je vlastné zpétna smycka, diky této adrese muze podita¢ komunikovat i sam se sebou (resp. procesy na
témZze pocitadi mezi sebou) pies sitové protokoly. Adresa loopback je 127.0.0.1, tedy miiZeme otestovat:
ping 127.0.0.1

Tento piikaz je uziteény napfiklad tehdy, kdyz chceme zjistit, zda je nasSe sitova karta funkéni. Pokud

by prikaz hlasil nedostupnost, mame problém se sitovou kartou.
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Jestlize mame spravné pridélenu IP adresu, ale spojeni v nékterych sitovych aplikacich presto
nefunguje, muze byt problém v nespravné adrese DNS serveru (to je server, ktery pieklada jmenné
adresy na ¢iselné IP adresy a pfipadné zpét). Ovéfime si piikazem, ve kterém pouZijeme IP adresu:
ping 8.8.8.8
(to je adresa vefejného DNS serveru Googlu). Pokud p¥ikaz nehlasi chyby, pak je ur¢ité problém pravé
v DNS serveru naseho poskytovatele internetu. MiZeme si nastavit jiny DNS server, tfeba zrovna tento

(jen je celkem vytiZeny, mé horsi propustnost).

test-connection
je obdoba piikazu ping pro PowerShell. Opé&t mame k dispozici rizné parametry — predevsim 1P

adresu nebo nazev testovaného zafiezni, ale je mozné zadat i dalsi parametry. Napiiklad:

test-connection www.google.com -count 2

zadali jsme také pocet ICMP dotazi, které budou

poslany (standardné 4, jako u piikazu ping)

ROUTE
pracuje se smérovacimi tabulkami (routing tables); tam je pfedevsim uvedena vychozi brana (tj.
kdyZ neni stanoveno jinak v pravidlech smérovaci tabulky, je paket smérovan pravé na tuto brénu)

a taky smérovaci pravidla (,pakety s cilem xxx ved na branu yyy“).

vypige smérovaci tabulky (Ize zadat také upfesiujici parametry)
route add (IP adresa cile) MASK (maska podsit&) (brana) METRIC 1

route print

pfida do smérovaci tabulky zaznam se zadanou IP adresou, maskou podsité, branou a met-
rikou (zde je metrika 1), také je mozné zadat rozhrani (to je IP adresa sitové karty v tomto
pocitaci), lomené zavorky samoziejmé nepiSeme, jsou zde jen pro usnadnéni orientace

route delete (IP adresa) odstrani ze smérovaci tabulky zaznam pro zadanou IP adresu

Piiklad

Smérovaci tabulka urcuje, kam mé byt ktery odchozi paket smérovin. Na desktopu (Windows XP)

miuze smérovaci tabulka vypadat t¥eba takto:

C:\> route print

Interface List

5...70 b5 e8 aa 9e¢ 34 ...... Realtek PCIe GbE Family Controller

S Wintun Userspace Tunnel

7...9c fc €8 £d 77 c7 ...... Microsoft Wi-Fi Direct Virtual Adapter
15...9¢c fc e8 £fd 77 ¢6 ...... Intel(R) Wireless-AC 9560 160MHz
Lo Software Loopback Interface 1

IPv4 Route Table

Active Routes:

Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 193.84.196.1  193.84.199.123 40

127.0.0.0 255.0.0.0 On-link 127.0.0.1 331
192.168.56.0 255.265.255.0 On-link 192.168.56.1 281
192.168.56.1 255.255.255.255 On-link 192.168.56.1 281
192.168.56.265 255.255.255.255 On-link 192.168.56.1 281
193.84.196.0 255.255.252.0 On-link 193.84.199.123 206
193.84.199.123 255.255.255.255 On-link 193.84.199.123 296
193.84.199.255 255.255.255.255 On-link 193.84.199.123 206
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224.0.0.0 240.0.0.0 On-link 127.0.0.1 331
224.0.0.0 240.0.0.0 On-link 192.168.56.1 281
224.0.0.0 240.0.0.0 On-link 193.84.199.123 296
255.255.255.2565 255.255.255.255 On-link 127.0.0.1 331
255.255.255.265 255.255.255.255 On-link 192.168.56.1 281
255.255.255.2565 255.255.255.255 On-link 193.84.199.123 296
Persistent Routes:
None
IPv6 Route Table
Active Routes:
If Metric Network Destination Gateway
1 331 ::1/128 On-link
22 281 fe80::/64 On-link
15 296 fe80::/64 On-link
22 281 fe80::c4fa:2bc0:8483:ad73/128 On-link
15 296 fe80::d349:5feb:dce3:93d2/128 On-link
1 331 ££f00::/8 On-link
22 281 ££f00::/8 On-link
15 296 ££f00::/8 On-link

Persistent Routes:

None

Pocita¢ ma v tuto chvili pfidélenu IP adresu 193.84.199.123. Podivejte se, kde v tabulce se tato adresa

nachdzi. V§imnéte si, ze pakety adresované sobé samému jsou smérovany na loopback (127.0.0.1). Brana

pro mistni segment lokalni sité je 193.84.196.1. Tuto adresu najdeme predevsim na zacatku sluopce

Gateway.

IPv6 adresu toto zafizeni zrovna nemé pridélenou, ale vidime alespon formét tabulky.

TRACERT

urcuje trasu k zadanym pocitac¢im véetné jeji délky pomoci protokolu ICMP:

e v paketu ICMP vyuziva hodnotu TTL, podle pfipadné reakce smérovati odhadne délku
trasy,
e nejdriv vySle paket s TTL=1, pfi predé¢asném vyprdeni TTL je vyslan paket s TTL=2, pak
TTL=3, atd., dokud neobdrZi kladnou odezvu.
Parametrem -h mtiizeme omezit pocet smérovani, aby pii nemoznosti dosazeni cile pitkaz nepra-

coval zbytec¢né dlouho.

tracert www.google.com  zobrazi cestu k danému serveru véetné ¢asovych udaji (nejkratsi, pri-
mérnd a nejdelsi doba)

tracert -h 5 www.google.com zajima nas pouze prvnich 5 skokil pfes smérovace na cesté
PATHPING

vypise cestu k zadané adrese a vypocita statistiky souvisejici s jednotlivymi useky cesty (vpodstaté
naro¢nost useki cesty). Jde o kombinaci funkei piikazii ping a tracert — je nejen urcena trasa pies
smeérovace k danému cili, ale ke kazdému smérovadi jsou posilany pakety podobné jako u pfikazu
ping. Takto lze zjistit spolehlivost cest k jednotlivym smérovadim (pocet ztracenych paketi, dobu
odezvy apod.) a tim napfiklad odhadnout, kde na cesté dochazi k problémim s dorutovanim

pakett.

pathping www.google.com  zjist{ stav cesty k zadanému serveru, vypiSe podrobnou statistiku

cesty (generovani statistiky miZe trvat i nékolik minut)
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Vystup mizeme upfesnit zaddnim parametrd, také lze stanovit jiny vychozi poditac. Piikaz je
uziteény naptiklad tehdy, kdyz cesta k nékterému cili vykazuje hodné Spatnou propustnost, a my
potfebujeme zjistit, na kterém tseku je problém.

NETSTAT
tento program zobrazuje statistiku protokola TCP /TP

netstat  vypiSe zékladni statistiku (nevsimaé si aplikaci, které pouze naslouchaji, vypisuje pouze
TCP spojeni)

netstat -a  vypiSe celou statistiku

netstat -a -o  vypiSe celou statistiku, prid4 sloupec s PID pfislusného procesu

netstat -ao  totéz (piepinace muzeme sdruzovat do jediného fetézce)

netstat -ano navic misto doménovych vypisuje IP adresy

netstat -abno  podobné jako pfedchozi, ale ke kazdému fadku pfida informaci o nadzvu procesu
(ne PID, opravdu nazev spustitelného souboru)

netstat -ab > seznam.log  vypiSe v8echny procesy (nazvy i PID), které pravé komunikuji se
siti (jakkoliv), vysledek ulozi do zadaného souboru (opét jsme piepinade shrnuli k jedné
pomlcce)

netstat -e zékladni statistika pro Ethernet (pocet odeslanych a pfijatych paketii, pocet chyb
apod. — tyka se protokolii rodiny TCP/IP)

netstat -es  podrobné statistika vSech protokoli z rodiny TCP/IP

netstat 2  vypisuje sviij vystup opakované kazdé dvé sekundy (miZeme zadat jakykoliv inter-
val), ¢innost p¥ikazu lze ukondit jen klavesovou zkratkou E@

ARP

ARP je protokol pro evidenci adres nejblizsich ,,sousedi® — pro kazdé zafizeni, s nimz jsme propo-

jeni, tu najdeme IPv4 adresu a do paru MAC adresu; tento pfikaz umoziuje pracovat s tabulkou

téchto udaja.

arp -a  zobrazi ARP tabulku, také vidime, které zdznamy jsou dynamické (automaticky vytvo-
fené z komunikace) a které statické (rucné vlozené)

arp -s 123.123.123.123 00-12-34-56-78-9A4  piidd do ARP tabulky staticky zdznam se vzta-
hem zadané IP adresy a MAC (fyzické) adresy, MAC adresa se zadava v hexadecimélnich
¢islech s pomlckami

arp -d 123.123.123.123  odstrani z ARP tabulky zaznam pro zadanou IP adresu

arp -d * odstrani z ARP tabulky v8echny ziznamy

Lze také pridat parametr s uréenim IP adresy sitové karty, pro kterou dand ARP tabulka plati
(kazd4 karta ma svou tabulku), coz méa smysl pouze v piipadé, kdy je v provozu vice nez jedna

sitova karta.

Piiklad

Na desktopu s jedinou sifovou kartou je dost pravdépodobné, ze ARP tabulka (tedy tabulka soused)
bude vypadat takto:

C:\> arp -a
Rozhrani: 193.84.195.63 -- 0x2
internetova adresa fyzicka adresa typ

193.84.195.1 00-0d-66-2c-7a-00 dynamicka
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Je to z toho divodu, Ze v soucasnych ethernetovych sitich mivaji tyto uzly jediného souseda — pfepinac
nebo smérovac, ke kterému jsou piipojeny (a to je také jim piifazena brana, pies kterou kumunikuji se
svétem, v8imnéte si adresy). Pokud jsou v tabulce dal§i zaznamy, ziejmé budou statické, a obvykle se

bude jednat o skupinové adresy.

netsh interface ipv6 show neighbors
zatimco piikaz arp funguje jen na IPv4 adresy, takto ziskdme obdobné informace pro IPv6 (od-
povidajici protokol se nejmenuje ARP, ale NDP, vypisujeme NDP tabulku, tedy tabulku IPv6
sousedil) — tento prikaz budeme bréat pozdéji, zde jen pro uplnost
get-netneighbor
takto v PowerShellu ziskame vypis ARP/NDP tabulky sousedt pro IPv4 a IPv6
new-netneighbor
vytvofeni nového zaznamu v ARP/NDP tabulce v PowerShellu, podobné remove-netneighbor je

pro odstranéni zéznamu z dané tabulky

Ukoly

1. Prohlédnéte si obsah soubori networks, hosts, services a protocols v adresari
...\system32\drivers\etc (pozor, pokud pracujete na 64bitovém systému).

2. Zjistéte svou IP a MAC adresu, a také masku podsité.

3. Zobrazte seznam informaci o DNS nézvech (vetné IP adresy, evidovanych hodnot TTL atd.).

4. Vyberte si jakykoliv server na siti (t¥eba sviij mail server nebo server, ktery pouzivate pii vyhleda-
vani) a zjistéte jeho dostupnost, p¥i testu pouzijte pouze dva pakety. Na tentyZ server vyzkousejte
piikaz ping v Ptikazovém Fadku a cmdlet test-connection v Powershellu. Ziskané tidaje srovnejte.

5. Vypiste smérovaci tabulky na vaSem pocitaci. VSimnéte si, jakou metriku mé zafizeni s IP adresou
zacinajici ¢isly 127.0.0.

6. Porovnejte vypisy pfikazl tracert a pathping pro tentyz server.

7. K serveru pouzitému v ukolu 4 zjistéte trasu (adresy) véetnd urCeni ¢asové néaro¢nosti trasy
k jednotlivym uzlim (smérovadiim) na cesté.

8. Zjistéte, které procesy (vSechny) pravé pracuji se siti. Zjistéte, jak p¥idanim pislusného filtru
vypsat pouze ty procesy, které naslouchaji na né€kterém portu.

9. Projdéte si napovédu piikazu netstat (v Piikazovem fadku) a zjistéte, kterym piepinacem lze
omezit vypis pouze na protokol TCP.

10. Zobrazte ARP/NDP tabulku sifové karty na vasem poéitaci. Vyzkousejte i piikaz v PowerShe

4.4.3 Varianty piikazu NET pro praci se sdilenymi prostiedky

Ptikaz NET je komplexni nastroj pro praci predevsim se siti, ale taky je uréen pro nékteré tikoly souvisejici
se spravou pocitade a uzivateli (Windows fady NT). Uz jsme se s nim setkali — seznamili jsme se
s variantami pro praci s uzivateli, skupinami, zdsadami spravy uctu.

K jednotlivym variantam piikazu ziskdme kratkou napovédu v textovém reZimu — struény popis

syntaxe (napiiklad net view /?), podrobnéjsi napovédu najdeme v grafickém rezimu, kdyz do vyhleda-

vaciho okna napiSeme |net view |.
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(8] Sprava pocitace

Kazdy by mél mit piehled o tom, co je na jeho pocitaci nasdileno [ o ontds

,ven® a je tedy dostupné z jiného pocitace, podobné by mél védét, jak |® = &= H5E

zjistit, co je dostupné na jinych pocitacich a jak se k tomu dostat. Vyu- | i sysemove nsstroje

A Sprava poditace (mistni) Nazev -

2| Sdilené sloZl
@ Planovaé dlch = by

zijeme nékolik podprikazil piikazu net: varianta net share se vztahuje fa] Prohiizee udslosti 2 Relace

v & Sdilené slo 8] Oteviené soubory

k tomu, co mame na svém podcitaci a maze byt viditelné smérem ven, ) Sdiené slozky

| Relace

zatimco varianta net view se naopak vztahuje k tomu, co se nachézi 5] Oteviené soubory

Bl RAERT TvAtelE A clnning

na jinych podcitacich a chceme to pouzivat na tom naSem. K tomu, co

mame u sebe a je nasdileno smérem ven, jsou také piikazy net file a

net session.

Obrazek 4.6: Ekvivalent pii-

kazli net share, net session

a net file v GUI

NET SHARE

(podobné ve Sprdvé pocitace, polozka Sdilené slozky = Sdilené slozky) préce se sdilenymi pro-
stfedky (obvykle adresafi/slozkami nebo tiskdrnami) na naSem pocitaéi (nasdilet prostiedek,
ukoncit sdileni, bez dalsich parametrti zobrazi seznam nasdilenych prostfedkil), umoziuje také

omezit sdilenf jen na urcity pocet uzivatelt

net share zobrazi seznam vSech prostiedki (slozek, tiskaren apod.), které jsou na tomto po-
¢itaci nasdileny (jsou pFistupné z jiného pocitace na siti). V seznamu jsou také polozky
neviditelné v néastroji Sit’ (kon¢i symbolem §).

net share fakturydod=d:\faktury /remark:"Faktury dodavateld"  vytvofii nové sdileni — adre-
S4F d:\faktury bude na siti pfistupny, a to bud pfes néstroje s grafickym rozhranim nebo
pfes UNC adresu \\pocitac\fakturydod (pfedpokladame, Ze pracujeme na po&itaci pocitac),
je takeé pripojen komentar prostiedku

net share fakturydod /delete  odstrani sdileny prostiedek, ten pfestane byt piistupny ze sité

NET FILE

(podobné ve Spravé pocitace, polozka Sdilené slozky = Oteviené soubory) prace se sdilenymi

otevienymi soubory (soubory z nasdilenych slozek, s nimiz pravé nékdo pracuje)

net file vypiSe seznam otevienych sdilenych soubort s informaci (uzivatel na siti, ktery sou-
bor pouziva, cesta k souboru, apod.), taky zde zjistime ID (identifika¢ni ¢islo) nasdileného
souboru

net file 2  vypiSe informace o vyuzivani nasdileného souboru, jehoz ID je 2 (to jsme zjistili
z predchoziho vypisu)

net file 2 /close uzavieme soubor (se zadanym ID), ktery nékdo oteviel ze sité, tim take
soubor odblokujeme (soubor pouZivany ze sité je uzamdcen, blokovan proti zméném)

NET SESSION

(podobné ve Sprdvé pocitace, polozka Sdilené slozky = Relace) prace s vnéjgimi pfipojenimi na

nas pocitac (session neboli relace je navazané pfipojeni mezi na§im pocitacem a jinym pocitacem

v siti)

net session  vypiSe seznam pocitali, ze kterych jsou navazany relace na nas pocitad (véetné
dalgich informaci — uzivatele, jeho operaéni systém, pocet prostiedki, se kterymi na naSem
pocitadi pracuje a dobu neéinnosti)

net session \\pocitac podrobné&jsi informace o relaci navizané ze zadaného pocitace

net session \\pocitac /delete ukonceni relace (pokud nezadame nazev pocitace, ukonci se

v8echny navazané relace)
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NET VIEW
zobrazi seznam sdilenych prostfedkii na uré¢eném pocitaci v doméné (zjistujeme, jaké prostiedky
jsou dostupné na jiném pocitadi v siti)
net view zobrazi seznam pocitaci v doméné
net view \\pocitac vypiSe seznam sdilenych prostFedki, které nabizi dany poéitac
net view /domain  vypiSe seznam domén v siti
net view /domain:ucetni  vypiSe seznam pocitaci, které jsou v zadané doméné
net view /network:NW  vypiSe seznam serveri v siti Novell Netware
net view /network:NW \\pocitac v siti Novell Netware vypiSe prostfedky dostupné na zadaném
pocitaci
NET USE

prace se sdilenymi prostifedky na ostatnich poéitacich v siti

net use zobrazi existujici sitova pfipojeni (cesta na siti, ale pokud je prostfedek namapovan
jako logicka jednotka s pismenem, pak i oznaceni jednotky)

net use W: \\pocitac\fakturydod pfifadime pismeno W zadanému prostiedku ze sité, od této
chvile mizeme k tomuto prostfedku pristupovat pres W:

net use W: \\pocitac\fakturydod /user:uzivatel podobng, ale na cflovém pocitaci budeme
k jednotce piistupovat jako zadany uZivatel (vyzaduje zadani hesla), pokud je cilovy pocitac
v jiné doméné, musime zadat i tuto doménu

net use W: \\pocitac\fakturydod /delete odstranime vazbu

net use W: /delete  totéz (nadzev prostiedku nemusime zadavat)

net use /persistent:a  momentalné platnad pfipojeni budou uloZena a zistanou platna i po

restartu (p¥ip. vypnuti a dalgich startech) pocitace

Poznamka
Vsimnéte si, Ze pokud chceme uréitému datovému tlozisti (konkrétné slozce ¢i adresafi na ném) , piifadit
pismeno“, jsou kompetence rozdéleny takto:
o piikaz subst pouzijeme, pokud se jedna o slozku na mistnim datovém médiu, piipadné se na nizsf
drovni da pouzit pfikaz mountvol,

e piikaz net use pouZijeme, pokud se jednd o slozku nékde v mistni siti.

Pozor, neplette si piikazy net use a net user — rozdil je v jediném pismenu, ale funkénost zcela Jln@

Piiklad

Ptredpokladejme, ze mame v lokalni siti dva pocitace — desktop a notebook. Zjistime, co je z desktopu

viditelné v lokalni siti:
C:\> net share

Nazev sdilené

polozZky Prostredek Poznamka

ADMINS$ C:\Windows Vzdaleny spravce

Cc$ C:\ Vjchozi sdilenad poloZka
print$ C:\Windows\system32\spool\drivers Ovladace tiskarny

IPC$ Vzdaleny IPC

themes P:\zaloha\themes
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Users C:\Users

zaloha P:\zaloha

EPSON BX620FWD Series USB0O1 Zarazeno EPSON BX620FWD Series
EPSON BX620FWD Series(FAX) USB0OO1 Zarazeno EPSON BX620FWD Series (FAX)

Prikaz byl dspeSne dokoncen.

Ted se podivame, co je ve skutednosti vidét z jiného pocitace. Pokud chceme zlstat u téhoZ pocitace
a jen se na sebe podivat ,zvenéi“, staci pouzit prikaz

net view 127.0.0.1

(nebo dosadime svou konkrétni TP adresu). To sice funguje, ale bohuzel i tehdy, kdyZz samotna sit neni
zcela vporadku a muizZe to vytvorit faleSny pocit jistoty, Ze je v8e funk¢ni. Jinou moznosti je sednout si
k jinému pocitadi v siti a provést nasledujici postup (zacatek je relevantni jen tehdy, pokud je pfedem
nutné zfunkénit sdileni v lokalni siti).

Povolime sluzby souvisejici s lokalni siti (pfedeviim Prohledavani pocitadt, mize byt tfeba povolit
jesté nékolik dalgich). Pocitade v lokalni siti by mély byt ve stejné pracovni skupiné (ovéiime) a déle
miiZe byt problém ve vynuceni pfistupu s heslem (bud spravné nastavime heslo na pocitaich nebo tuto
moznost vypneme, napiiklad ve Windows 7 v Centru sitovijch pripojeni a sdileni = Zménit pokrocilé
nastavent sdilend.

Seznam viditelnych stroju v lokalni siti bude stejny na obou pocitacich, pofadi je podle abecedy.
C:\> net view

Nazev serveru Poznamka

\\DOMACIPC
\\NOTEBOOK
Prikaz byl uspeSne dokoncen.

Podivame se, co konkrétné je viditelné na desktopu (sedime u notebooku). Poéita¢ miizeme ur¢it bud
jeho lokalnim nazvem (tim, ktery je ve vypisu vyse) anebo jeho IP adresou. UkéZeme si p¥istup pomoci
IP adresy (predpokladejme, Ze jsou pouzivany soukromé IP adresy tiidy ,,A“, desktop m& 10.0.0.1,
notebook 10.0.0.2):

C:\> net view \\10.0.0.1

Sdilené prostfedky na \\10.0.0.1

Nazev sdilené poloZky Typ PouZito jako Komentat

EPSON BX620FWD Series Tisk EPSON BX620FWD Series
EPSON BX620FWD Series (FAX) Tisk EPSON BX620FWD Series (FAX)
themes Disk

Users Disk

zaloha Disk

Pfikaz byl ispéSné dokoncen.

V seznamu je tiskdrna, fax a pak tii sdflené slozky. VS&imnéte si, Ze polozky z net share zacinajici
symbolem $ zde nejsou. Miizeme to provést také naopak (na desktopu si vypsat seznam z notebooku):
C:\> net view notebook

Sdilené prostredky na notebook

Nazev sdilené poloZky Typ PouZito jako Komentar
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Public Disk
Users Disk
zaloha Disk

Prikaz byl idspeSne dokoncen.

Ztstaneme na desktopu. Pokud méame prislusné pristupovi opravnéni, lze nasdilené polozky z jiného
pocditade volné vyuzivat. Napiiklad si miZzeme vypsat obsah adresafe nasdileného na jiném pocitaci

a otevfit néktery ze soubort ve sdileném adresaii:
C:\> dir \\notebook\zaloha

Svazek v jednotce \\notebook\zaloha je DATA.
Sériové cislo svazku je 5A37-8E6F.
Vypis adresare \\notebook\zaloha

18.10.2010 08:39 <DIR>
18.10.2010 08:39 <DIR> ..
19.04.2002 11:32 378 945 disk6.zip

18.10.2010 08:39 <DIR> nejnovejsi

19.04.2000 09:38 8 512 ukazkal.pas

11.06.2000 16:59 58 122 ukazka2.pas
Souboru: 2, Bajtu: 274 065
Adresaru: 3, Volnych bajtu: 9 649 033 216

C:\> notepad \\notebook\zaloha\ukazkal.pas

Pozor, stejnym zptusobem se daji vyuzivat prostiedky, které ve vypisu net view nejsou vidét (konéi
symbolem $):
dir \\notebook\ADMIN$

Na notebooku si zkontrolujeme, které polozky a soubory vyuziva nékdo z jiného pocitace:

C:\> net file

ID Cesta UZivatelské jméno  Poclet
uzaméeni

57 D:\pocitac\zaloha\ Guest 0

59 D:\pocitac\zaloha\ukazkal.pas Guest 0

Prikaz byl ispésSné dokoncen.

Vidime, Ze nékdo pFistupoval ke sdilenému adresari a pak také k jednomu souboru. Zadna polozka neni
uzamcena (coz je normélni, protoze zadny z pouzitych piikazi uzamdéeni nepozaduje). V pfipadé, ze
soubor otevieme v programu, ktery soubory uzamyka (naptiklad ve Wordu), mtzeme zkusit piikaz net

session a zjistit, ze kterych pocitact v siti jsou vyuzivany prostiedky naseho pocitace.
C:\> net session

Pocitacd UZivatel Typ klienta Otevfeni Doba nelinnosti

\\10.0.0.1 Guest 2 00:03:27
Pfikaz byl uspéSné dokoncen.

Zjistime si idaje pro doty¢ny poditad, o kterém ted vime, Ze vyuziva prostfedky nageho pocitace:
C:\> net session \\10.0.0.1

Uzivatelské jméno Guest
Pocitac 10.0.0.1
PrihlasSeni hosta Ne
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Typ klienta

Doba relace 00:04:40

Doba nelinnosti 00:03:36

Nazev sdilené poloZky Typ Pocet otevieni
zaloha Disk 2

Prfikaz byl ispéSné dokoncen.

Uzivatel z ciziho pocitace ziejmé dvakrat pristupoval k nasdilenému adreséri, soubor uz zidny otevieny
nemé. V8imnéte si, Ze se na nas pocitac vlastné ani nepfihlagoval, pracuje pod uzivatelskym tctem Guest

(host). Kdybychom méli zakazan ucet hosta, uzivatel by takto nase prostfedky nemohl vyuzivat.

Ukoly

1. Zobrazte seznam v8ech prostfedki, které jsou z vageho pocitace piistupny v siti (které méate
nasdileny).

2. Na disku, kde méte pravo zapisu (predpokladejme D:, miize to byt i hloubé&ji v adresafové struk-
tufe) vytvorte adresaf s ndzvem Pokusnj adresat (do néj umistéte néjaké nepiilig dulezité soubory
a adresafe). Potom tento adresaf zpiistupnéte na siti pod nazvem pokusny. Zkontrolujte, zda je
opravdu dostupny (nazev svého pod&itace ziejmé znate, pokud ne, zjistéte ho). Nakonec zruste
sdfleni a adresaf odstraite z disku. RuSeni miizete odlozit na dobu po proveden{ nésledujicich
tkolt v této posloupnosti.

3. Zjistéte, zda na nékterém poditaci v siti nejsou né&jaké sdilené prostiedky (tyka se i vaseho poci-
tace). Dale si vyberte néktery pocita¢ a zobrazte seznam prostiedki, které na siti nabizi. Pokud
je nékterym z téchto prostredkt adresa¥, pripojte si ho jako disk pod né&jakym vhodnym volnym
pismenem a pak si obsah tohoto adresafe prohlédnéte v nékterém souborovém manazerovi (pfi-
padné Prazkumnikovi) s vyuzitim takto vytvofeného p¥istupu k sitovému disku. Potom pfipojeni
zruste (muzete odlozit na dobu po provedeni posledniho tkolu v této posloupnosti).

4. Zjistéte, jestli z nékterého pocitate na siti vede relace do vaseho pocitade (zda nékdo zvendi pouziva
prostiedky vaseho pocitace). O zjisténé relaci zjistéte podrobnéjsi informace (z predchoziho vypisu

znéate nazev pocitace, ze kterého relace vede).

4.4.4 Dalsi varianty piikazu NET

Podivame se jeSté na zbyvajici varianty piikazu NET.
NET HELPMSG
poskytuje napovédu k chybovym zpravam Windows (parametrem je &islo zpravy)
net helpmsg 2182  pokud se ndm pfi spoustén{ nékteré sluzby objevila hlaska s ¢islem chyby
2182, pouzijeme tento prikaz, ktery nadm zobraz{ podrobnéjsi komentaf, v tomto pripadé
informace, Ze jsme se pokusili spustit sluzbu, ktera je jiz spusténa
Nékteré zpravy jsou ponékud kuriézni — pii netispésném pokusu o spusténi jedné ze sluzeb muzete
byt odkézani na chybu &islo 3534, ale po zobrazeni pfislusné informace zjistite, ze to znamené
»oluzba neoznamila chybu.“
NET COMPUTER

pfida nebo odstranf pocitac z domény
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net computer \\pocitac /add piida zadany pocita¢ do domény
net computer \\pocitac /del odstrani zadany podcitac¢ z domény
NET TIME
synchronizace hodin pocitace s hodinami jiného pocitace nebo domény, nebo mtzeme zobrazit

aktualni ¢as na jiném pocitadi (souvisi s protokolem NTP — Network Time Protocol)

net time \\CasovyServer synchronizujeme systémové hodiny s hodinami zadaného ¢asového
serveru (obecné& néjakého zafizeni, které tuto sitovou sluzbu poskytuje)
net time /domain  synchronizujeme ¢as s primarnim fadi¢em domény (také mizeme zadat kon-

krétni doménu, pokud je jich vice), oviem musime patfit do domény

Ukoly

1. Zjistéte, k ¢emu slouzi piikazy net pause a net continue. Najdéte (tfeba v napovédé) informaci
0 tom, co se stane, kdyZ prvni z uvedenych piikazi pouzijete na sluzbu Server.

2. Zjistéte, co znamend chybova zprava

[@X

e ¢. 3515 (vypiSe se pii pouziti piikazu net group na lokalnim podcitaci),

X

e . 1058 (vypiSe se pfi pokusu o spusténi nékterych sluzeb),
. 3912 a 3913 (vypiSou se pii nespravnych zptisobech ziskani informaci o synchronizaci
hodin).

3. Pokud jste p¥ipojeni k siti, pokuste se zjistit, zda jsou systémové hodiny na vaSem poditaci

(@

synchronizovany s nékterym serverem (mize jit o server v doméné nebo na internetu, miize nebo

nemusi to byt server s protokolem NTP).

4.4.5 NetShell

Prikazem NETSH spustime textovou konzolovou aplikaci NetShell (Network Services Shell). Tato
konzola slouzi ke konfiguraci nékterych ¢asti systému vétsinou souvisejicich se siti. Pracujeme s moduly
(také helper, obvykle dynamické knihovny) a kontezty (sada tloh — p¥ikazii pro jednotlivé moduly, kazdy
kontext miize odpovidat jednomu modulu, nékteré kontexty mohou mit dalsi podkontexty).

TakZe se vlastné jedna o jakési spole¢né pracovni a programové prostiedi pro béh kontexti ulozenych
v dynamicky linkovanych knihovnéch, na momentélnim vybaveni systému té€mito knihovnami zalezi,
které kontexty budeme mit k dispozici. Ve Windows 10/11 se Microsoft pokousi potlaovat vyuzivani
NetShellu a smérovat uzivatele k PowerShellu, nicméné pofad existuji ulohy, pro které v PowerShellu

neni cmdlet.

To, se kterymi kontexty mtizeme pracovat, tedy zavisi na verzi, vybavenosti a nastaveni opera¢niho

systému. Obvykle jsou kromé jinych dostupné tyto kontexty:

e interface — konfigurace protokolt rodiny TCP/IP (tj. sitového rozhrani), ma podkontext ip
a piipadné také ipvé (pro IP verze 6)

e routing — funkce souvisejici se smérovanim, konfigurace smérovacich serverti, ma podkontexty:

— ip — konfigurace protokoli IP, obsahuje kontexty autodhcp, dnsproxy, igmp, nat, ospf, relay,

rip, routerdiscovery

e ras — konfigurace RAS (Remote Access Server, server vzdalené¢ho piistupu), podkontexty:
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— ip, netbeui
— aaaa — prace s databazi AAAA (Authentication, Authorization, Accounting, Auditing), ktera
se pouziva napiiklad pfi autentizaci na siti
dhcp — pouziva se na DHCP serveru ke konfiguraci DHCP (je v serverovych variantach Windows),
lze naptiklad pfidat novy DHCP server do seznamu autorizovanych serveri

http (konfigurace protokolu HTTP a HTTPS), ipsec (pracujeme se zasadami a statistikami pro-
tokolu IPSec), atd. pro dalsi protokoly

advfirewall — konfigurace rozsifenych moznosti firewallu
lan, wlan (wireless), mbn (mobile) — konfigurace ethernetové, bezdratové a mobilni sité

pFipadné dalsi, tento nastroj lze rozsifovat

Do vybraného kontextu se piepneme zadanim jeho nazvu (pohybujeme se ve ,stromové struktuie“), do

nadfizeného kontextu se dostaneme zadanim .. (dvé tecky, o trovei vyse).

Pracuje se zde v textovém rezimu, pouzivame pouze piikazy specifické pro NetShell. Kazdy kontext

mé svou sadu piikazi, ¢ast je stejné ve vSech kontextech, naptiklad (mnohé piikazy se nékdy pouzivaji

s dalsimi parametry):

help zobrazi v8echny pouzitelné pitkazy, je mozné také pouzit symbol ?

exit odchod z netsh, také je mozné pouzit pifkaz bye

show zobrazi informace o kontextu

set nastaveni konfigurace pro dany kontext

add pfida polozku konfigurace do seznamu (skriptu)

delete odstrani polozku konfigurace

dump zobrazi konfigura¢ni skript, pfesmérovinim ho mtzeme ulozit do souboru

exec spusti soubor skriptu (obvykle jde o nacteni konfigurace, kterou jsme ptredchozim piikazem

nékdy v minulosti ulozili do souboru)

Piiklad

Piikazem netsh spustime prostiedi NetShellu; zobrazi se typicky prompt

netsh>

(pfi zméné kontextu je promptem momentalni kontext) a dale zadavame tyto ptikazy:

routing ?  zobrazime nipovédu ke kontextu routing

routing pfesuneme se do kontextu routing, prompt se zméni na routing> a miizeme zadéavat piikazy

show

show

ip

show

show

patiici do vybraného kontextu

zobrazi se informace o tom, co v tomto kontextu miZeme zjistit
helper zobrazi se seznam zakladnich prikazi typickych jen pro tento kontext s informaci pro
tyto piikazy (jakych DLL knihoven se tykaji a jejich GUID), piikazy jsou ip a ipx
presuneme se do kontextu ip uvnit¥ kontextu routing

zobrazi se informace o tom, co v tomto kontextu mtizeme zjistit (protoze jsme v kontextu routing
a v jeho podkontextu ip, jedna se vétsinou o riizné smérovaci informace tykajici se protokolu IP)
rtmdestinations v pfedchozim vypisu jsme zjistili, Ze miZeme pouzit tento prikaz — vypiSeme
seznam adres ve smérovaci tabulce (ke kazdé polozce IP adresa, brana, MAC adresa, metrika

apod.)
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pfesuneme se o uroven vyse (opustime kontext ip, jsme v kontextu routing)
pfesuneme se o troven vySe (opustime kontext routing)

interface presuneme se do kontextu interface

ip  presuneme se do kontextu ip uvniti kontextu interface (oba posledni piikazy miuzeme sjednotit
v jediném pifkazu, a to interface ip)

show  zobrazi se informace o tom, co v tomto kontextu mizeme zjistit (v§imnéte si, Ze moznosti jsou
jiné nez v kontextu ip uvniti routing, ted jde o informace tykajici se rozhrani protokolu IP)

show config  zobrazime zakladni konfiguraci rozhran{ protokolu IP

show tcpconn  zobrazi se tabulka existujicich pfipojeni ptes protokol TCP (TCP connections)?

dump zobraz{ se konfigurace rozhrani protokolu IP

exec 7 zobrazime napovédu k piikazu, ktery slouzi k obnové konfigurace ze zalohy (nac¢teni skriptu
s kontextem)

exit ukonéime praci v interaktivnim rozhrani NetShellu

Kterykoliv z vyge uvedenych pfikazi mizeme zadat i mimo prostiedi NetShellu, napfiklad:

netsh -c interface show config

zobrazi konfiguraci rozhrani IP bez nutnosti piechodu do prost¥edi NetShellu (pfepinaé -c slouzi k za-

dani kontextu). Dalsi piikaz

netsh -c ras aaaa show authserver

zobrazi RADIUS server, ktery se pouziva k ovéfovani identity (pokud ovSem takovy server pouZivame,

autentizaci 1ze provadét riznymi zptsoby).
B-

To byla kratka ukizka zakladniho ovlddani NetShellu. V nésledujicich piikladech se zaméfime na kon-

krétni ulohy.

Piiklad

Kterykoliv kontext (jako celek) muzeme zalohovat (zaloha se v8ak provadi zvenci, abychom mohli pie-

smérovavat vystup):
netsh -c interface ip dump > kontextinterip.dat
Vysledek je ulozen do textového souboru a umistén do pracovniho adresife, pokud nezadame cestu.
Tento textovy soubor muzeme bud pouze zalohovat, nebo exportovat a nacist na jiném pocitaci, anebo
pozmeénit a nacist se zménami.

Vysledkem piedchoziho piikazu je textovy soubor, ktery ma piiblizné tento obsah (na pocitaci

s jednou sitovou kartou, jejiz MAC adresu vidime — pozménénou, IP adresa je pfifazovana pies DHCP):

pushd interface ip

# Konfigurace protokolu IP rozhrani pro "418DA6F5-8B14-4F21-B6AD-43452BF31CA7"
set address name = "418DA6F5-8B14-4F21-B6AD-43452BF31CA7" source = dhcp

set dns name = "418DA6F5-8B14-4F21-B6AD-43452BF31CA7" source = dhcp

set wins name = "418DA6F5-8B14-4F21-B6AD-43452BF31CA7" source = dhcp

popd

# Konec konfigurace protokolu IP rozhrani

2Vsimnéte si, Ze se v zahlavi vypisu objevuje fetézec ,MIB-II“. Jedna se o objektovou databazi, ve které jsou ulozeny
informace o uzlech v siti. S touto databazi pracuje protokol SNMP a pokud umime k MIB II pfistupovat (a mame

piistupova opravnéni), mizeme ziskat hodné zajimavych informaci o siti.
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Ptikazy pushd a popd slouzi k ulozeni ptivodniho kontextu, na¢teni nového a opétovném navratu k pa-
vodnimu kontextu.

Ze zalohy miizeme kontext kdykoliv obnovit (nadist), a to i zvenéi:

netsh -c interface ip exec kontextinterip.dat
Protoze je pfechod do ur¢itého kontextu soucasti skriptu, lze skript nacist (spustit) také jinak — pomoci
parametru -f:

netsh -f kontextinterip.dat

Piiklad

Kdykoliv mizeme ziskat napovédu, a to 1 k syntaxi jednotlivych piikazi. Napriklad pokud jsme v kon-

textu ¢p uvniti kontextu interface, lze se zeptat:

show 7

show dns 7

Zjistime, Ze dotaz na nastaveni DNS serveru miZzeme formulovat jednoduse tako:

show dns

Zjistili jsme, jaké DNS servery jsou nastaveny (muze jich byt i vice, pokud jde o statické adresy). Zjis-
time, co lze nastavovat — prikaz set slouzi k nastavovani existujicich vlastnosti.

set 7

Vybereme si nastaveni prostfedi DNS, ale protoZe nezname syntaxi, zeptame se:

set dns 7

Vypise se kratky popis veetné ukézkovych piikladia. Ted uz by nam mélo byt viechno jasné. Pokud
chceme nastavit statickou adresu DNS serveru, pouzijeme piikaz

set dns "Pripojeni mistni sité" static 190.52.192.10

(doplnime Fetézec oznafeni svého rozhrani a skuteénou IP adresu DNS serveru).

NetShell je sou¢asti Windows od verze 2000 (na serverech i desktopech) a rtizné verze se ligi vybavenim

moduly. Naptiklad od verze XP piibyva modul (helper) s kontextem firewall.

Piiklad

Ukéazeme si praci s firewallem ve Windows pomoci NetShellu. Tedy zobrazujeme pravidla, pridavame

novéa, odstraiujeme je.

advfirewall firewall piesuneme se do kontextu aduvfirewall a hned v tomtéz p¥ikazu do jeho pod-
kontextu firewall

show ovéfime, co vse lze zobrazit, zjistime, Ze pouzitelné je show rule

show rule 7 poZzadame o podrobnosti

show rule name=all pokusime si nechat vypsat vSechna nastavend pravidla, ale seznam je ptilis

dlouhy, pravidla vypadaji néjak takto:

Nazev pravidla: Windows Live Messenger (UPnP-In)
Povoleno: Ano

Smér: In

Profily: Doména,Privatni,Verejna
Seskupeni: Windows Live Messenger

LocallIP: Any
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Vzdalena IP adresa: LocalSubnet
Protokol: TCP

Mistni port: 2869
Vzdaleny port: Any

Funkce Edge traversal: No

Akce: Allow

Podobné vypadaji i dalsi pravidla. Pravidlo je povoleno, smér je ,In“, tedy se jednd pravidlo
pro p¥ichozi provoz (pro odchozi by bylo ,Out“), jsou stanoveny sitové profily, pro které pravidlo
plati, pravidla jsou seskupovana (group) pro snazsf spravu, dale jsou urceny adresy, protokol, port.
Pokud nam nestaci konec vypisu (zéalezi na velikosti vyrovnavaci paméti Piikazového fadku, kolik
udaji bude viditelnych), pak musime ptikaz spustit mimo prost¥edi NetShellu a vystup smérovat

do souboru:
netsh advfirewall firewall show rule name=all > d:\vystupfirewall.txt

(ale pak je tfeba pouzit editor, ktery zvlada znakovou sadu Latin2, napiiklad PSPad (je tfeba

nastavit v menu Zobrazit = Zobrazeni znaki MSDOS)
BohuZel musime zadat bud ,all“ nebo konkrétni nazev pravidla, dale lze filtrovat — omezovat
vypis (ale moc moZznosti neméame)
show rule name=all type=dynamic dir=in profile=public  zkonkrétnili jsme dotaz, chceme vSechna
pravidla, ktera jsou dynamicky vytvofend, pro pfichozi provoz a vefejnou sit
add rule name="povolit udp 5000" dir=out protocol=udp localport=5000
action=allow povolili jsme odchozi komunikaci na UDP portu 5000
add rule name="Sifrovat 80" protocol=TCP dir=in localport=80
security=authdynenc action=allow takto jsme si vynutili Sifrovani pfichozi komunikace na

TCP portu 80 (o jaky port se asi tak jedna?)

Piiklad

Pro notebook, ktery pfendsime mezi umisténimi se statickou a dynamickou TP adresou, si mtzeme
vytvofit dva zastupce nebo davkové soubory. Nejdiiv si v napovédé ovéiime format piikazu:
netsh -c interface ip set 7

netsh -c interface ip set address 7

Ted uZz vime, které parametry a v jakém pofadi mame zadat, tedy vytvofime zastupce nebo
davkové soubory (podle potfeby) s nasledujicimi p¥ikazy. Prvni z nich je urcen ke spusténi na umisténi
se statickou adresou:
netsh -c interface ip set address name="Pripojeni mistni sité"

source=static addr=123.456.0.5 mask=255.255.0.0 gateway=123.456.0.1

gwmetric=1
Cely pfikaz by mél byt na jednom Fadku. Takto nastavime statickou IP adresu, masku podsité, branu,
doplnime vlastn{ skutecné udaje.

Dalsi je pro umisténi, na kterém pouZivame dynamickou adresu ziskanou od DHCP serveru:
netsh interface ip set address name="Pripojeni mistni sité&" source=dhcp

Nastavime dynamickou IP adresu, kterd bude ziskavana z DHCP.
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Vytvofime dva zastupce na pracovni plose — jednoho pro statickou adresu a druhého pro dyna-
mickou adresu, do piikazového fadku zastupct napiSeme vyse uvedené pitkazy a oba zastupce vhodné

pojmenujeme. Pak staci jen poklepat na jednoho ze zastupct.

Prostiedi NetShell je svymi moznostmi piizpisobeno praci v siti. Pocita se piirozené i s tim, ze

prikaz (prostiedi) budeme chtit vyuzit ke vzdéalené spravé pocitaci. Pfesun na jiny pocitad provedeme

bud pfi spousténi piikazu netsh prepinadem -r, anebo pfimo v interaktivnim prostiedi piikazem set:

netsh -r poditad  umozni pracovat v interaktivnim prostiedi vzdalené na jiném podcitaci

netsh -r poditaé prikaz  tento prepinac muzeme pouzit v neinteraktivni formé pirikazu, kdyz chce-
me provést jednorazovou akci na jiném pocitaéi (pfidame jakykoliv platny p¥ikaz NetShellu)

set machine poditad  pouZité v interaktivnim rezimu v prostiedi NetShellu slouzi k ,pfesouvani“
mezi pocitaci

set machine pokud nezadame cilovy pocita¢, pfesuneme se na nag, lokilni, pocitac

Ukoly

1. Spustte prostfedi NetShell a vyzkousejte z piikladu na strané 134 vse, co piijde (na co méate

pristupova opravnéni). Ke kazdému piikazu, ktery vyzkousite, zobrazte napovédu, abyste méli
prehled o moznostech ptikazu.

2. Vypiste seznam cili ve smérovaci tabulce vaSeho pocitace.

3. Vypiste tabulku existujicich spojeni pfes protokol TCP.

4. Presunte se do kteréhokoliv kontextu (radéji hloubgji ve struktufe kontexti) a vypiste jeho kon-
figuraci. Potom opustte prostfedi NetShell a provedte totéz, vystup piesmérujte do souboru
vypisnetsh.dmp (umistéte tam, kde mate pravo zapisu). Tento soubor si pak prohlédnéte v nékte-
rém textovém editoru.

5. Vypiste konfiguraci firewallu. Zjistéte, které aplikace maji povoleno pracovat se siti, které sluzby

naslouchaji na portech a které porty jsou oteviené.

MiiZete vyzkouset vypis ¢ehokoliv, co pro tento kontext lze vypsat. U otevienych portd a povo-

lenych aplikaci se tytéZ informace pokuste zjistit i v grafickém prostiedi.

Souhrn kapitoly 4
V této kapitole jsme se zabyvali spravou zafizeni a sité ve Windows. Nejd¥iv jsme se zamérili na ovladace,
naudili jsme se vypsat informace o ovladacich, také zjistit, jestli jsou vSechny ovladace podepsané.
Nasledovala sekce o pamétovych médiich, kde jsme se nejdiiv naudili synchronizovat a zalohovat Glozisté,
seznamili jsme se s diskovymi kvétami, naucili jsme se zkontrolovat stav disku, pracovat s oddily na
disku, vytvofit virtualni disky a pfipojit oddil do slozky. Také jsme se seznamili s programem fsutil,
zejména s jeho moZnostmi pro zjistovani informaci o souborovych systémech. Také jsme zjistili, ze
v souborech mohou existovat alternativni datové streamy. K operaéni paméti jsme si zopakovali, jak je
to se strankovacim souborem.

V posledni sekci kapitoly jsme se zaméfili na spravu sité. Naudili jsme se pouzivat zédkladni piikazy

pro tyto acely, také jsme se naucili konfigurovat sdileni prostfedkt a seznamili jsme se s NetSheHe




Kapitola

Windows: nasazeni systému

Rychly ndhled: 'V této kapitole se zaméfime na pokrocilejsi témata jako je spréva registru, pribéh
startu systému a zobrazeni startovaci nabidky s moznostmi opravy problémi Windows, podivame se na
instalaci Windows vCetné bezobsluzné instalace. Budeme se také zabyvat aktualizaci systému, riznymi

chybami pii béhu systému a pokroéilou spravou softwaru.

Klicovd slova: Registr, start systému, nouzovy rezim, Windows Recovery Environment, msconfig,
BCDEdit, Boot Manager, Boot Loader, Media Creation Tool, bezobsluznd instalace, soubor odpovédi,
wim, Windows ADK, Windows PE, WSIM, WDS (Windows Deployment Service), aktivace, Product
Key, Product ID, aktualizace, WSUS (Windows Server Update Services), BSOD, sluzba Windows
Installer, pfifazeni softwaru pocitaci/uzivateli, publikovani softwaru, System Center Configuration Ma-
nager (ConfMgr, SCCM), balicek MSI, WinGet.

IE' Cile studia: 'V této kapitole se naucime pristupovat k obsahu registru Windows i v textovém re-
zimu, nau¢ime se ¥idit stav systému vcetné pfechodu do nouzového rezimu a vyuziti prostiedi Windows
Recovery Environment a podrobné se sezndmime se samotnym pritbéhem startu systému. Pak se sezna-
mime s moZnostmi bezobsluzné instalace Windows, nastroji pouzivanymi pro tyto ucely, také Sluzbou
pro nasazeni systému Windows (WDS) a principem, na jakém je zalozena aktivace systému. Naucime
se, jak se dostat ze zamrzlého celoobrazovkového médu a jak reagovat pfi rdznych typech chyb pii
béhu systému. Naucime se, jak vlastné probiha instalace aplikaci ve Windows, a které nastroje se k ni

pouzivaji, véetné moZnosti automatizace a pristupu pomoci nastroje WinGet.

5.1 Registr

V této podsekci shrneme a rozsifime nase dosavadni znalosti o registru Windows (v angli¢ting
Windows Registry). Z pfedchoziho semestru vime, Ze rozlisujeme nékolik pojmii:
e uétev registru — zacind vzdy nékterym z hlavnich kli¢ci HKLM (Local Machine), HKU (Users),
HKCU (Current User), HKCR (Classes Root), HKCC (Current Config),
e podstrom registru — dva z hlavnich kli¢d jsou na poéitaci unikatni (to jsou podstromy) — HKLM

a HKU, ostatni hlavni kli¢e pouze odkazuji na néktery z podkli¢t téchto podstromi,

139
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e podregistr (hive, 0l) — tento pojem se vztahuje k souboriim, ve kterych je registr ulozen:

— nékolik systémovych podregistrii s ndzvy sam, security, software, system, vSechny jsou ulo-
Zeny v ...\system32\config, jde o podkli¢e v kli¢i HKLM,

— pro kazdého uzivatele jeden s ndzvem ntuser.dat ulozeny v profilu uzivatele, tyto podklice
jsou v kli¢i HKU, resp. HKCU pro pravé prihlaSeného uzivatele,

— dalsi pomocné podregistry, pfedev§im HKU/.Default (tento podregistr najdeme ve stej-
ném adresaii jako systémové podregistry, soubor default), a dale kli¢e HKU/(SID)_Classes
(tento podregistr je v souboru %userprofile)/Local Settings/Data Aplikaci/Microsoft Win-

dows/usrClass.dat, kde pod¥etézec %userprofile je cesta k profilu uzivatele s danym SID).

Poznamka
V kli&i HKLM je jesté jeden podkli¢ — hardware. Pro tento podkli¢ vSak neexistuje zadny podregistr,
protoZze vSechny tdaje, které v ném najdeme, jsou dynamicky generovany pii kazdém startu systému

a proto nejsou nikde ulozeny.

Vime, ze ve Windows Ffady NT se konfigurace systému a aplikaci obvykle uklada do registru.
Protoze se jedna o binarni soubory, je zpracovani idaju registru pro procesy o néco niro¢néjsi, nelze
pouzit pfimou upravu téchto soubori. Shriime si, jaké mame moZznosti:

e program regedit.exe — pouze pro uZivatele ,klepajictho mysi u pocitace, i vzdaleného,

e soubory s piiponou REG — lze jen bud exportovat z vyde zminénych programi, anebo nagist do

registru nova data, ale pro proces nenf mozné timto zptsobem data z registru ziskat,

e piislusné APT funkce anebo funkce, t¥idy, objekty v programovacich néstrojich (pro procesy),

e program reg.exe (pro uzivatele i procesy),

e dalsi.
Ted nas bude zajimat program reg.exe. Tento program je uréen k béhu v Piikazovém fadku a s jistymi
omezen{mi ho lze pouzit i procesem, tfebaze nenf vhodny pro skriptovani. M4 syntaxi podobnou ptikazu

net, ale mnoZstvi variant je vyrazné mengi. Probereme postupné jednotlivé varianty.

reg query
takto ziskdvame udaje z registru; zadavame vzdy vétev registru, kterd nas zajima (vétve zacinaji
nékterym z Fetézcii HKLM, HKU, HKCU, HKCC, HKCR), muzeme zadat také vétev ze vzdaleného registru

(na jiném poéitaci), fetézec obsahujici mezery uzavieme do uvozovek

reg query "HKLM\system\currentcontrolset\Control\Session Manager"
vypiSou se vechny zaznamy (polozky) zadaného kli¢e a vechny jeho podklice

reg query "HKCU\Control panel\desktop /v autoendtasks pfepina¢ /v vypiSe momentalni na-
staven{ hodnoty AutoEndTasks v zadaném klici

reg query "HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\

Memory Management" /v clearpagefileatshutdown takto zjistime momentalni nastaveni

hodnoty (polozky) ClearPageFileAtShutdown v zadaném klici

reg query HKCU\Software\OpenOffice.org /s  vypiSou se vSechny tidaje, a to rekurzivnéiv pod-
kli¢ich

reg query "\\pocitac\HKU" takto pfistupujeme ke vzdalenému registru (pifed nazev hlavniho
kli¢e dame néazev poditace podle UNC); na vzdalenych pocitacich muZzeme piistupovat pouze

sv 0

k podstromum registru, tj. ke kli¢tum HKLM a HKU (a jejich podkli¢im), nelze zadat nap¥. HKCU
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reg copy
kopiruje obsah jednoho kli¢e do druhého (spiSe pro kopirovani mezi dvéma rtiznymi pocitaci)
reg copy \\RefPocitac\HKLM\software \\JinyPocit\HKLM\software /s /F
zkopiruje celou softwarovou konfiguraci (obecné) z jednoho pocitace na jiny (pozor, pokud
chceme timto zplisobem piendSet konfiguraci mezi podéitadi, musime toho pfenést ponékud

vice), a to rekurzivné (/s) a bez pozadavku na potvrzovani kopirovani (/F)
Pokud nezaddame UNC pocitace, pracuje se s vétvi registru lokalnitho pocitace.

reg delete
odstrani z registru podkli¢ nebo polozku

reg delete HKCR\nejaky-klic  odstran{ zadany podkli¢

reg delete "HKLM\software\program /v polozka odstrani uvedenou polozku v zadaném kli¢i

reg delete "HKLM\software\program /ve v zadaném kli¢i odstrani v8echny polozky, které ne-
maji vlozenu zadnou hodnotu (empty)

reg delete "HKLM\software\program /va v zadaném kli¢i odstrani vSechny polozky (ale pod-

kli¢e nechd)
reg export, reg import
slouzi k exportu vétve do souboru s pfiponou REG, resp. importu z REG souboru do registru
reg export "HKCU\AppEvents\EventLabels d:\uzivatelUdalosti.reg exportujeme zadanou vé-

tev registru do REG souboru
reg import uzivatelUdalosti.reg import zadaného REG souboru

Piikaz reg ma jesté dalsi parametry. Kromé béznych vétvi registru mtizeme také zvlast pracovat s pod-
registry. Podregistr mtizeme docasné pfipojit, pak znovu odpojit nebo ulozit podregistr do souboru
s pfiponou HIV (zkratka z ,hive"), pfipojovat muzeme pouze pod kli¢e HKLM a HKU. Pro tyto ucely slouzi

podpftikazy save, load, atd.

Poznamka

Pouzivani piikazu reg piimo na P¥ikazovém radku je pomérné jednoduché (kdyZ nezname syntaxi,
sta¢i pouzit pfepinac /7, stejné jako u kteréhokoliv jiného piikazu), horsi je to ve skriptu (davkovém
souboru) nebo v procesu. Pfikaz totiz vypisuje ponékud hodné informaci (nejen to, co chceme). Na
zacatku vypisu se vidy zobrazi Tadek

! REG.EXE VERSION xxx (zobrazi se ¢islo verze souboru)

a zbytek vypisu je prokladédn prazdnymi fadky. P¥i automatickém zpracovini tedy musime pteskoéit

rfadky zacinajici symbolem ,,!* a prazdné fadky, a dale je tfeba rozpoznat nazvy kli¢i od nazvi polo@l

Pokud nés zajima, které podregistry jsou kde ulozeny (a obvykle takto také mizeme zjistit pfira-
zeni SID konkrétnimu uzivateli), podivame se do kli¢e HKLM/SYSTEM/CurrentControlSet/Control/hivelist,

ve kterém jsou polozky nazvané podle objektii registru, jejichz hodnotou je umisténi daného souboru.

Ukoly

1. V napovédé piikazu reg zjistéte, jak konkrétné se da pracovat s podregistry.

2. Vyberte si kteroukoliv vétev registru a vyzkouSejte na ni piikazy reg query (véetné pfepinaci)

a reg export.
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3. Vlastnikem nactenych podregistrii (tedy soubori system, sam, atd.) je jadro. Ve struktuie
procesti zobrazenych v aplikaci Process Explorer je jadro pfedstavovano fadkem System. Zob-
razte seznam manipulatort vlastnénych timto procesem (handli) a najdéte mezi nimi podregistry

(jedna se o objekty typu soubor, file).

5.2 Start systému

5.2.1 Moznosti spusténi Windows

Windows obvykle spoustime béznym zptisobem (tj. do paméti se natdhne jadro a pak paralelné ruzné
moduly - ovladade, antivirus apod., o chvili pozdé&ji dostaneme moznost se ptihlasit). Nicméné n&kdy

potfebujeme spustit Windows trochu jinak, typicky v nouzovém rezimu.
Ve Windows s NT jadrem startovaci menu (startup settings) nabizi tyto moznosti:

Nouzovyj rezim (Safe Mode): Po nac¢teni jadra se nactou pouze zékladni obecné ovladace pro nejdile-
7Zit&jsi zafizeni (monitor, mys, klavesnice, nékteré filtry, apod.) a jenom nejdulezit&jsi systémové
sluzby. Sitové rozhrani neni v provozu.

Nouzovyj rezim se siti (Safe Mode with Networking): Oproti pfedchozimu se na¢tou i standardni ovla-
dace pro sitové rozhrani a sitové protokoly, takZe na sit se dostaneme.

Nouzovyj rezim s prikazovym fddkem (Safe Mode with Command Prompt): Neaktivuje se grafické roz-
hrani, neni spustén proces explorer.exe — zadna okna, zadné nastroje zavislé na GUI (véetné
konzol typu Sprava pocitace). Pokud je v GUI problém se stabilitou, kvili kterému nelze systém
realné spustit, v tomto rezimu problém odpada.

Spustit s nizkym rozlisenim (Enable low-resolution video): Pokud selhavaji ovladace grafickych zafizeni
(hlavné grafické karty a monitoru), muzeme pouzit tento rezim. Pouziji se pouze standardni
ovladace grafickych zafizeni (které neuméji vysoké rozligeni). GUI bude (véetné oken a vsech
nastroji), rozdil bude jen v rozligeni a barevné paleté. To staci k tomu, abychom dokézali naptiklad
odinstalovat a znovu nainstalovat prislusné ovladace.

Powolit protokolovdni pri spusténi (Enable boot logging): Béhem startu systému se vytvori soubor
ntbtlog.txt (ve slozce Windows) se seznamem modulti na¢tenych do jadra (v€etné informace
o0 sp&snosti), vétsinou jde o ovladace. Pokud mame podezieni na problém s konkrétnim ovlada-

¢em, v tomto souboru si ho mizeme ovérit.

Zakdzat vynuceni podpisu ovladace (Disable driver signature enforcement): V 64bitovych Windows lze
pouzivat jen podepsané ovladace, ale tuto podminku lze doc¢asné zmirnit. Pokud je napiiklad
poskozen néktery certifikit, tato volba miZe problém odhalit (ale jednodussi by bylo prosté pouZit

néastroj pro kontrolu podpisu ovladacii).

Zakdzat automatické restartovdni pri selhdni systému (Disable automatic restart after failure): Nékteré
chyby béhu systému se projevuji tak, Ze se systém okamzité restartuje. Restartovani opravdu
nékteré problémy napravi, ale v jinych pripadech k napravé nedojde, dusledkem pak je cyklické
restartovani Windows, do kterého se jen tézko d& zasdhnout a zjistit piic¢inu.

Zakazat brzy spusténou antivirovou ochranu (Disable Early launch anti-malware protection): Nékdy
miize problém zptsobit modul antiviru v jadi¥e (podobné jako ostatni ovladace). Tato moZnost

slouzi pravé k otestovani této moznosti. Windows obvykle dokédZou odligit antivirus od ostatnich
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moduli jadra (certifikovany antivirovy modul se nacita jako prvni z modula ,tietich stran“),

takze dalsi ovladace by tento rezim postihnout nemél.

Vybér provadime podle toho, jak ndm samotné Windows na dané obrazovce poradi v zavislosti na
konkrétni verzi — bud kurzorovymi klavesami nebo stisknutim piislusné klavesy [@ , e
v nékterych verzich musime také potvrdit klavesou [Enter .

5.2.2 Jak se dostat ke startovaci nabidce

Ve Windows 7 a starSich pfed na¢tenim jadra (tj. hned po zobrazeni hlageni BIOSu, jesté pied
zacatkem bootovani) stiskneme klévesu [@ . Pokud nepozname tu spravnou chvili, je dobré mackat

tuto klavesu hned od startu pocitace v intervalech cca jedné sekundy, nebo ji prosté drzet stisknutou.

Ve vyssich verzich Windows je slozitéjsi se k startovaci nabidce dostat. Mize fungovat E@
nebo ptivodni Eﬂ (pokud by &lo o zafizeni se starsim BIOSem). Vzhledem k tomu, Ze na vétsiné
zatfizeni je UEFI, nebude tato moznost fungovat.

MiiZze pomoci zadat na prikazovém fadku s opravnénimi spravce pifkaz

bcdedit /set {default} bootmenupolicy legacy

(vEetné slozenych zavorek), pak by uz méla klavesa @ fungovat. OvSem interval pro jeji pouziti je

tak kratky, Ze je problém to stihnout.

V jakékoliv verzi Windows si miizeme vynutit po restartu prechod do nouzového rezimu v nastroji
Konfigurace systému (msconfig.exe), kde na zalozce Spusténi pocitace vybereme Bezpecné spusténi
a uréime, ktery rezim se ma pouzit, pfipadné na dalsich zalozkdch mtizeme uré¢it, které sluzby nebo
programy po spusténi majl nebo nemaji byt spustény.
Jinak se k startovaci nabidce dostaneme ptes prostiedi Windows Reco- ZVOHe moznost
very Environment, jehoz ,okno“ vidime na obrazku 5.1.

Zvolime Odstranit potize (v anglické varianté Troubleshoot), pak Upfes-
nit moznosti (v anglické varianté Advanced Options), viz obrazek 5.2. Tam je
volba Nastaveni Spousténi (resp. Startup Settings), ktera nas zavede na ob-
razovku s volbami typu Povolit/Zakazat (naptiklad Povolit Nouzovy rezim).
Povolime ¢i zakazeme polozky dle vlastniho vybéru, klepneme na tlaéitko Re- Vypnout poéitaé

startovat, ¢imz se kone¢né (po restartu) objevi startovaci nabidka — pokud

jsme oviem v predchoz{m kroku néco vhodného vybrali.

Obréazek 5.1: Windows

Recovery Environment

Ted sice vime, jak se z nastroje Windows Recovery Environment dostat

ke startovaci nabidce, ale jak se dostat k tomu néastroji?

e Pres tlacitko Start se da (nékde, v zavislosti na verzi) dostat k moznosti restartu Windows — ob-
vykle v kontextovém menu tohoto tla¢itka najdeme volbu pro vypnuti nebo odhlageni. Stiskneme
a drzime klavesu [@ a zarovei zvolime restart. P¥ed zac¢itkem bootovani by se méla objevit
obrazovka s nabidkou jako na obrazku 5.1.

e Pies tlacitko Start spustime nastroj Nastavend, tam vybereme polozku Aktualizace o zabezpecend,
vlevo Obnovent, moznost Spusténi s upfesnéngm nastavenim, Restartovat.

e Pokud méame instala¢ni médium Windows (tfeba DVD), nabootujeme z tohoto média. Pfipadné

pokud méme vytvofen disk pro obnoveni systému, mtizeme ho pouzit i pro tento ucel.
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© Upresnit moznosti

Nastaveni

zpet predchozi

Obréazek 5.2: Nabidka Upfesnit mozZnosti ve Windows Recovery Environment

Postup

Nékdy miize nastat opaény problém — po restartu z nouzového rezimu ¢i startovaci nabidky by spravné
mél nabé&hnout operaéni systém, ale co kdyz se zase dostaneme do startovaci nabidky? Pak postupujeme
takto:

e stiskneme E@ , abychom mohli zadat textovy piikaz,

e zaddme msconfig,

e v okné piejdeme na zalozku Spusténi pocitace (Boot) a zménime volby (pfedevsim zrusime zatrzeni

-

polozky Bezpecné spusteni)

5.2.3 Start systému a registr

Informace o startu systému jsou v registru. Na pfedchozich stranach je zininén nouzovy rezim a nouzovy
rezim se siti. V kli¢i HKLM/System/CurrentControlSet/Control/SafeBoot mame dva podklice:
e Minimal obsahuje seznam ovladac¢i a sluzeb (ve formé podkli¢ii), které se maji nadist v piipadg,
7e systém nastartuje v nouzovém rezimu,

e Network obdobné seznam ovladact a sluzeb pro nouzovy rezim se siti.

V kli¢i HKLM/System/Select najdeme nékolik duilezitych polozek:

e Current obsahuje ¢islo momentalni platné konfigurace; obvykle je zde ¢&islo 1, coZ znamenad, Ze
platna konfigurace je v kli¢i HKLM/System/ControlSet001, do tohoto kli¢e tedy odkazuje kli¢ s mo-
mentalné platnou konfiguraci HKLM/System/CurrentControlSet,

e Default oznacuje vychozi volbu, obvykle obsahuje stejné &islo jako Current,

e LastKnownGood obsahuje ¢islo posledni znamé platné konfigurace (pied zménami, které mohly
zpusobit problémy), nap¥iklad pokud je zde ¢islo 2, posledni zndméa platna konfigurace je v klii
HKLM/System/ControlSet002,

e Failed obsahuje ¢islo konfigurace, jejiz na¢teni se nezdafilo (pokud je zde 0, znamené to, ze zadné
problémy se nevyskytly).

Do verze Windows 7 byla ve startovacim menu také volba Posledni zndmd funkéni konfigurace, ktera

vratila systém do konfigurace zaznamenané v kli¢i LastKnownGood.
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5.2.4 Jak startuji Windows

Pribéh startu Windows se 1is{ podle konkrétni verze. My se zaméfime na postup platny v novéjsich
systémech (Windows Vista, 7, 8, 10, 11).
Pro nactenf a inicializaci systému se pouziva dvojice programi:
e Windows Boot Manager (soubor bootmgr) — spravce zavadéni systému (zobrazuje nabidku zjisté-
nych operaénich systémt, abychom si mezi nimi mohli vybrat),

e Windows Loader (soubor winload.exe) — provede vlastni zavedeni systému.

Start systému se da ovlivnit témito nastroji:
e pouzitim Windows Recovery Environment véetné startovactho menu a nouzového rezimu, viz vyse,
e v nastroji Konfigurace systému (msconfig.exe),
e programové a ve skriptech pifes rozhrani WMI,
e pouzitim BCDEdit.

Program BCDEdit (bcdedit.exe) slouzi ke konfiguraci startu Windows od verze Vista SP1 vyge,
vpodstaté nahrazuje diivéjsi konfiguraci pfes soubor boot.ini. VyZaduje opravnéni spravce.

Slouzi ke konfiguraci boot manazera a jako frontend k wloZistim BCD (Boot Configuration Data
Stores). V kazdém takovém uloZisti je ulozena kompletni konfigurace pro néktery zpusob spusténi
(nekterych) Windows, a v8e je napojeno na rozhrani WML

Pokud chceme konfigurovat boot manazera v multiboot prostiedi, mame moZnost napiiklad urcovat
bootovaci sekvenci, pokud se méa zobrazovat seznam s vybérem opera¢nich systémt, tak v jakém budou
pofadi, ktery ma byt vychozi a jak dlouho se mé pockat, nez bude nactena vychozi volba (timeout),

pripadné moznost pridani dalsich nastroji do seznamu (t¥eba nastroj pro kontrolu opera¢ni paméti).

Postup

Ukézeme si, jak u programu BCDEdit ziskat napovédu a par dalgich tloh.

bcdedit  (bez parametrii) zobrazi momentalni obsah BCD tlozist a bootovaci konfiguraci,

bcdedit /7  vypiSe se ndpovéda pifkazu — seznam moznych zdkladnich parametri,

bcdedit /? /bootsequence  podrobnosti k parametru /bootsequence ovliviiujicimu bootovaci sekvenci
v pfipadé vice instalovanych opera¢nich systémi,

bcdedit /timeout 8 v piipadé vice instalovanych opera¢nich systémi timto nastavime dobu cekéni
na volbu systému ze seznamu na 8 sekund,

bcdedit /displayorder {current} /addfirst pokud je vice instalovanych operacnich systémi a zob-
razuje se boot menu s jejich seznamem, timto jsme urcili, Ze operacéni systém, ktery je oznacen
jako current (to bychom zjistili z vypisu piikazu bez parametri) bude v boot menu jako prvni

a bude vychozim systémem (kdyz béhem doby ¢ekani nezvolime jiny, spusti se tento).

Dalsi informace
e https://learn.microsoft.com/en-us/windows-hardware/manufacture /desktop/bcdedit-command-line-options
?view=windows-11

o https://learn.microsoft.com/en-us/windows-hardware/drivers/devtest /bcd-boot-options-reference
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Program BCDEdit neni zrovna ,uzivatelsky piftulny“. Aplikace EasyBCD' od firmy NeoSmart
Technologies slouzici ke stejnému ucelu ma prehledné grafické rozhrani a je volné ke stazeni. Umoziiuje

dokonce snadné zafazeni unixovych opera¢nich systémi do nabidky Windows Boot Managera.

Ukoly

1. Najdéte na systémovém disku vSechny soubory, které jsou v této sekci zminény (podle verze

Windows — napiiklad bud ntldr nebo bootmgr plus winload.exe). Nékteré budou v kofenové
sloZce systémového disku, dalsf napfiklad u Windows 7 a vy$8ich v windows\boot.
2. Na internetu najdéte stranky s popisem aplikace EasyBCD a zjistéte, co v8e v ni lze nastavovat.

3. V registru najdéte kli¢ HKLM/System/Select a prohlédnéte si momentilni hodnoty polozek.

5.3 Instalace Windows

5.3.1 Obecné o instalaci

Rozligujeme nékolik zakladnich typt instalaci Windows:

Cistd instalace: instalujeme na prazdny zformatovany logicky disk (budouci systémovy disk) nebo
provedeme formatovani na zac¢atku instalace, instalace probiha bez jakékoliv vazby na predchozi
operaéni systém, ktery byl pfipadné na daném logickém disku nainstalovan.

Inovace (preinstalovdni):  na budoucim systémovém disku je jiz nainstalovan néktery opera¢ni systém
typu Windows, chceme ho pfeinstalovat na vyssi verzi. KdyZ provadime opravdu pouze upgrade
na novou verzi, muzeme se setkat s problémy (nékteré ¢asti starsi verze nebudou spravné upgra-

dovéany), v takovych piipadech je lepsi provést ¢istou instalaci.

Za specialni typ inovace miizeme povazovat také restart konfigurace nastrojem Obnovent pocitace
do tovdrniho nastavens dostupny od Windows 8. Ve Windows 10 a vyssich se provadi v nastroji Na-
staveni = Obnoveni. Rizné verze Windows také nabizeji moznost vytvoreni zachranného CD/DVD
pro obnoveni systému. Také muzeme vytvofit bitovou kopii systému (tj. vpodstaté obraz systémového
oddilu).

Moznosti instalace na desktopu:

Beéznd instalace:  instalujeme z instala¢ntho média (DVD), ze sité nebo jinym zptsobem, v kazdém
pripadé sedime u pocitace a pfimo zadavime tudaje.

Bezobsluznd instalace:  pouzijeme ji, pokud mame instalovat systém na vét$i mnozstvi pocitacta a ne-

minfme u kazdého b&hem instalace sedét, ruéné zadavat tidaje a hlidat instalaénf proces.

Bezobsluzna (automatizovana) instalace probiha s minimem zésahii uzivatele (spravce), pro vstupy
se pouZzivaji soubory odpovédi (answer file, to jsou textové soubory s informacemi, které by bylo jinak
nutné zadavat béhem instalace, p¥ipadné tady mohou byt piikazy pro spusténi urcitych programi véetné
instala¢nich a konfiguracnich nastrojii). V novéjsich verzich Windows je soubor odpovédi ve formétu
XML. Soubory odpovédi miizeme vytvaFet bud ru¢né, anebo s vyuZitim specializovaného programu

(taky zalezi na tom, co je urfeno pro konkrétni verzi Windows).

'EasyBCD je ke stazeni na http://neosmart.net/dl.php?id=1.
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Postup

Windows v nékterych edicich jsou ve skutenosti volné ke stazeni. To, ze je mizeme pouzivat (a také
kterou edici) se ur¢uje béhem aktivace pomoci obdoby licen¢niho klice — Product Key (viz sekci o ak-
tivaci).
Hlavnim pfistupovym bodem je web https://www.microsoft.com/cs-cz/software-download, resp. mtiZzeme
se zeptat Googlu — ,windows download“. Po vybéru verze systému mame tii moznosti:
1. Pomocnik s instalaci: pouzijeme, pokud potiebujeme provést jen upgrade (napiiklad z Windows
10), pfitemz se nachazime na tomtéz pocitadi,
2. staZeni nastroje Media Creation Tool pro vytvoreni instalatniho média (DVD nebo USB flash
disku): pouzijeme, pokud potiebujeme instalaéni médium, naptiklad kdyz budeme instalovat na
jiny pocitac¢ nez na kterém jsme,

3. staZeni bitové kopie (ISO souboru): pokud budeme chtit s ISO souborem dale pracovat, napiiklad

Windows jsou od verze Vista vyse distribuovany na DVD (u starsich verzi bylo CD) ve formétu

WIM (Windows Imaging). Pfesnéji — na pamétovém médiu miZe byt vic souborii s p¥iponou WIM,

ho upravit pomoci nastroje Rufus.

tfeba pro rizné hardwarové platformy nebo predpfipravené varianty s riznymi edicemi ¢ pridanymi
aplikacemi.

Vnitini struktura pfipomind zip archiv. Uvnit¥ wWiMm souboru (tfeba install.wim) mohou byt ve
»slozkédch® rizné edice dané platformy, v XML souboru pak jejich popis. V jednotlivych slozkich jsou
komponenty systému, také uréitym zpusobem ¢lenéné. Pokud se ma komponenta nainstalovat, pri-
béh opét pripomind rozbaleni zIP archivu na dané misto (véetné konfigurace, kteréa je taktéz popséna

v pFislusném XML souboru). Béhem instalace se zvoli p¥islusné slozka a z ni konkrétni komponenty.
Soubory s pifiponou WiM se daji modifikovat, pokud mame k ruce pfislu§né néstroje. Predevsim

jde o nastroj dism, jehoz tcelem je Tesit problémy s instalacnimi daty nebo upravovat ¢ obohacovat

WIM soubory.

Dalsi informace

e https://www.optimalizovane-it.cz/deployment/windows-deployment-zaklady.html
o https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/mount-and-modify-a-windows-image-

using-dism?view=windows-11

5.3.2 Nastroje k Fizeni instalace a oprav systému

Windows ADK (Assessment and Development Kit, také WADK) je sada nastrojii k apravam,
nasazeni a optimalizovani (napf. co se tyce vykonu) systémt Windows. Zde obsazené nastroje nam
pomahaji i s bezobsluznou instalaci.

Na rozdil od svého predchiidce AIK (Automated Installation Kit) mé trochu 8ir$i vyuziti a navic
se mnohem snadnéji instaluje a pouziva (AIK se stahoval ve formé ISO obrazu, musel se vypéalit na
CD nebo pfipojit jako virtualni mechanika a pak instalovat instalovat). WADK si jednoduse stahneme

7 tohoto odkazu:

https://learn.microsoft.com/en-us/windows-hardware/get-started /adk-install


https://www.microsoft.com/cs-cz/software-download
https://www.optimalizovane-it.cz/deployment/windows-deployment-zaklady.html
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/mount-and-modify-a-windows-image-using-dism?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/mount-and-modify-a-windows-image-using-dism?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/get-started/adk-install
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Jen musime dat pozor, at vybereme spravnou variantu, jsou rizné pro x64 a arm64. Béhem instalace

si volime, které soucasti chceme instalovat (viz obrazek 5.3).

ﬁl Windows Assessment and Deployment Kit - X
‘ Q Hiedat aplikace, nastaveni a dokument,

Select the features you want to install
. . . Ve < zpét

Click a feature name for more information.
(W] Application Compatibility Tools Deployment Tools u
Deployment Tools Size: 113,9 MB Usnadinéni piistupu v
Imaging And Configuration Designer (ICD) + Deployment Image Servicing and Management 3
Cnnﬂguranon Designer (DISM) tool. To use DISM cmdlets, PowerShell 3.0

must also be installed. Do vistiisey

User State Migration Tool (USMT) « OEM Activation 2.5 and 3.0 Tools.

« Windows System Image Manager (SIM).

+ OSCDIMG, BCDBoot, DISMAPI, WIMGAPI, and other
[] Windows Perfarmance Toolkit tools and interfaces.

[ volume Activation Management Toal (VAMT)

Windows Kits e
Nové

Compatibility Administrator (32-bit)

D Windows Assessment Toolkit
Nové

Tools to customize and manage Windows images and to
Microsoft User Experience Virtualization (UE-V) Template Ge ~ 8utomate installation. Compatibility Administrator (64-bit)
Nové

Microsoft Application Virtualization (App-V) Sequencer .
O s (App-V] Seq Includes Deployment and Imaging Tools Environment

[ Microsoft Application Virtualization (App-¥) Auto Sequence Doye

M E v @’\S

e 7

GPUView
Nové

¢

[]Media eXperience Analyzer

Microsoft User Experience Virtualization (UE-V) Template Generator
Nové

Supply Chain Trust Tools

[y Windows Imaging and Configuration Designer

Estimated disk space required: 1,7GB Nové
Disk space available: 681,5 GB m Windows Performance Analyzer /
Nové

‘ Back H “ Install H Cancel ‘ [B]  Sérka Vavretkova 10)

Obrazek 5.3: Volba nastroju pfi instalaci Windows ADK

Néstroje nainstalované v baliku WADK najdeme v menu Start v polozce Windows Kits. Po instalaci

neni nutno restartovat. Dali nastroje se do WADK daji pfidat ve formé& modult, napiiklad nastroj pro
tvorbu Windows PE.
DISM (Deployment Image Servicing and Management) je néstroj pro piikazovy radek slouzici
k vytvaFeni, opravam nebo upravam instala¢nich obrazi Windows, virtualnich diska (VHD, VHDX)
s Windows nebo i aktudlné nainstalovaného systému. Systém, ktery pravé bézi, je online, ktezto in-
stala¢ni obraz (typicky .WIM soubor) je offline. Tento nastroj vzdy spoustime v piikazovém Fadku
s opravnénim spréavce.

Dism byvéa soucasti Windows, nebo kdyby néhodou ne, doinstaluje se s WADK (viz vyse). Jak
vime, na instala¢nich médiich vlastné mame WIM soubory: nastroj DISM umi vytvotit WIM soubor

a upravovat ho.

Piiklad

Pokud mame vytvofeny obraz v souboru c:\testovaci\obraz\install.wim a chceme ho upravit, nejdiiv

ho pfipojime:

dism /Mount-image /imagefile:c:\testovacilobraz\install.wim /Index:1 /MountDir:c:\testovaci\pripojeny
Ted muZzeme provést potiebné tpravy, napiiklad pfidat ovlada¢ (musime ho mit staZeny na tentyz
pocitat a zadavame jeho .INF soubor):

dism /Image:c:\testovaci\pripojeny /Add-Driver /Driver:C:\ovladace\xxxx.inf

Pokud pomoci DISM upravujeme instalaéni obraz (ktery jsme pied tpravou pfipojili jako virtualni

jednotku), po upravé je tfeba odpojit tento obraz s potvrzenim (volba /commit) nebo odmitnutim

(volba /discard) zmén.

dism /unmount-image /mountDir:c:\testovaci\pripojeny /commit
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Pokud se zamé&fime na upravy existujici instalace Windows (na pocitaci, kde zrovna pracujeme),

pak se pouzit naptiklad tento piikaz pro hledani problémi v systému:
dism /online /cleanup-image /scanhealth
Tento piikaz pouze provéfi, jestli jsou v systému problémy, napiiklad poskozené systémové soubory (je

to o néco dikladnéjsi sken nez pomoci sfc /scannow). Pokud piikaz najde problémy, takto zjistime,

jestli se dajf opravit:

dism /online /cleanup-image /checkhealth

Jestli je oprava moznd, spustime ji takto:

dism /online /cleanup-image /restorehealth

Pro opravu miizeme zadat také zdroj, ze kterého se maji brat neposkozené soubory, to mize byt jiny
pfipojeny obraz. Pak bychom pfidali parametr /source: a dodali bychom pfipojny bod tohoto zdroje.
Pokud neuvedeme zdroj, bude zdrojem Windows Update, a pak bychom méli mit zajisténo kvalitni
pfipojeni na sit, jinak bychom mohli vyrobit dalgi problémy.

Takto muzeme opravit i offline p¥ipojeny obraz, nemusi jit o aktualné bézici (online) systém.

Dalsi informace

e https://www.techtarget.com/searchenterprisedesktop/definition/Microsoft-Windows-Deployment-Image-Servicing-
and-Management-DISM

o https://learn.microsoft.com/en-us/windows/deployment/windows-adk-scenarios-for-it-pros

o https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/repair-a-windows-image?view=windows-

11

e https://matthewhard.com/windows-command-line-dism

Pokud chceme nasadit systém na pocitaci (nebo vice pocitacich) podle jednoho, na kterém uz jsme
provedli plnou instalaci véetné dalsiho softwaru, pak muzeme z toho piredinstalovaného stroje sejmout
obraz, generalizovat (tedy zbavit ,specifickych“ nastaveni platnych jen pro ten dotyény stroj) a pak

tento obraz prenést na dalsi stroje.

Piiklad

Zachytit obraz systému (toho, na kterém zadavame piikaz) mizeme takto:

dism /capture-image /imagefile:c:\cesta\obrazWindows.wim /capturedir:c:\ /name:"disk-c"

Bude to pomérné velky soubor, ale lze piidat i parametr pro kompresi, pokud to bude nutné. Lze ho

brat jako zalohu disku, pak bychom ho obnovili takto:

dism /apply-Image /imagefile:c:\cesta\obrazWindows.wim /name:"disk-c" /applydir:C:\

Pro jistotu lze pouzit také parametr /CheckIntegrity.

Nebo zachyceny obraz pouzijeme jako referen¢ni pro dalsi instalace, a tedy nejdiiv generalizujeme:

dism /generalize /imagefile:c:\cesta\obrazWindows.wim


https://www.techtarget.com/searchenterprisedesktop/definition/Microsoft-Windows-Deployment-Image-Servicing-and-Management-DISM
https://www.techtarget.com/searchenterprisedesktop/definition/Microsoft-Windows-Deployment-Image-Servicing-and-Management-DISM
https://learn.microsoft.com/en-us/windows/deployment/windows-adk-scenarios-for-it-pros
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/repair-a-windows-image?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/repair-a-windows-image?view=windows-11
https://matthewhard.com/windows-command-line-dism
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Pak tento obraz milzeme pouZit pro nasazeni na jina zafizeni. Tam je t¥eba vytvofit oddil(-y) a nako-

pirovat obraz. Samoziejmé bychom museli bud vhodné zp¥istupnit zatizeni pfes sit, nebo nabootovat

pomoci Windows PE. Cely navod véetné ukizkovych skripti je zde:
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/capture-and-apply-windows-using-

a-single-wim?view=windows-11

(doporu¢uji zrusit automaticky preklad z angli¢tiny, je nepouzitelny). Nebo zde:

https://www.tenforums.com/general-support/43132-using-dism-capture-apply-windows-10-images-pa rtitior@nl

Vyse jsme se seznamili s nastrojem WADK (Windows ADK). Nastroje v ném obsazené nam mohou
zjednodusit vyge uvedené ulohy, mohou slouzit jako frontend k néastroji DISM. Napfiklad Imaging and

Configuration Designed (ICD) pomaha s ptipravou WIM obrazu.

| = Windows Configuration Designer - O X

i File v About ¥

| Windows ICD makes it easy to build and flash a Windows image, create provisioning packages, or set up devices to use within your organization. To get started, chc

| |
Create Recent projects

Open -

Provision desktop Provision kiosk devices . Provision Surface Hub
devices devices

Configure common settings for Windows Configure common settings for a device that Configure common settings for Surface Hub
| desktop devices will run a single app in kiosk mode devices

Provision HoloLens Provision Windows o Advanced provisioning

devices mobile devices QQ

Configure common settings for HoloLens Configure common settings for Windows View and configure all possible settings on
devices mobile devices provisioned devices

Version: 10.0.26100.2454

Obrazek 5.4: Nastroj Imaging and Configuration Designer z baliku WADK

Na obrazku 5.4 je uvodni obrazovka tohoto nastroje, ptfi instalaci WADK jsme méli tento nastroj
zatrhnuty (na obrazku 5.3 to byla t¥eti polozka).
Windows PE je odlehéend bootovaci varianta Windows uréenéd pro riizné opravy systému
(takového, ktery tfeba nelze spustit, z bootovaciho média se k tomu systému dostaneme), také je lze
pouzit v pfipadé, Ze na zafizeni chceme nainstalovat systém z obrazu ziskaného vyse naznacenym
zpusobem pomoci DISM nebo ICD.

Windows PE si mizeme vytvofrit sami. Obvykla cesta je instalace WADK, a nasledné do této sady
nastroju pridame modul (tedy dalsi nastroj) pouzitelny pravé pro vytvoieni Windows PE. Na stejném
webu, kde jsme si stahli WADK, je ke stazeni i modul Windows PE add-on, tedy tento modul.

Dalsi informace
e https://learn.microsoft.com/cs-cz/windows-hardware /manufacture/desktop /download-winpe-windows-pe?
view=windows-11

e https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/winpe-intro?view=windows-1i

WSIM (Windows System Image Manager) je néstroj s grafickym rozhranim, ktery lze kromé

jiného pouzit pro vytvoreni souboru odpovédi a bezobsluznou instalaci. Je soucasti sady WADK.


https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/capture-and-apply-windows-using-a-single-wim?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/capture-and-apply-windows-using-a-single-wim?view=windows-11
https://www.tenforums.com/general-support/43132-using-dism-capture-apply-windows-10-images-partition.html
https://learn.microsoft.com/cs-cz/windows-hardware/manufacture/desktop/download-winpe--windows-pe?view=windows-11
https://learn.microsoft.com/cs-cz/windows-hardware/manufacture/desktop/download-winpe--windows-pe?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/winpe-intro?view=windows-11
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ng] Windows Assessment and Deployment Kit Windows Preinstallation Environment Add-ons — *

Select the features you want to install

Click a feature name for more information.

/] Windows Preinstallation Environment (Windows PE) Windows Preinstallation Environment

(Windows PE)
Size: 3,8 GB

« Windows PE (AMD6&4)

= Windows PE (ARM&4)
Minimal operating system designed to prepare a
computer for installation and servicing of Windows.
Includes:
Estimated disk space required: 3,8GB
Disk space available 6784 GB

Back " Install Cancel

Obrazek 5.5: Instalace modulu Windows PE do WADK

Okno aplikace obsahuje nékolik podoken, nas zajimaji podokna Windows Image a Answer File.
Podokno Windows image slouzi k vytvoFeni a modifikaci bitové kopie, ze které bude systém instalovan,

a v podokné Answer File vytvafime a modifikujeme soubory odpovédi (mtZzeme jich mit i vice).

5.3.3 BezobsluZna instalace Windows

Bézna instalace Windows, kdy u instalovaného stroje opravdu sedime a reagujeme, je popsana na strané
147.

Jak bylo vyse uvedeno, Windows jsou distribuovany na DVD ve formatu WIM. Jedn4 se vlastné
o obraz disku, ktery je komprimovany (pomoci riznych postupt je zmengena jeho velikost) a nere-
dundantni (kazd4 informace je zde jen jednou, i kdyz po instalaci muze byt na disku na vice rtznych
mistech).

Moduly z obrazu, které se maji nainstalovat, jsou stanoveny pii instalaci podle typu zakoupené
licence (podle Product Key, ktery uzivatel obdrzel pii koupi). Pokud Product Key neni béhem instalace

zadavin, vybirdme variantu ze seznamu béhem instalace a Product Key zadame pozdéji.

Postup (Bezobsluzna instalace z DVD)

Bezobsluzna instalace z DVD znamend instalaci s vyuzitim instala¢niho média (DVD) a souboru od-

povédi. Cely postup je nésledujici:

1. Stahneme a nainstalujeme WADK. Spustime néastroj WSIM a pfipojime instala¢ni obraz Windows

(bud vlozime do mechaniky nebo pfipojime jeho obraz do virtuilni mechaniky).

2. V pfipojeném obrazu najdeme slozku sources a v nf soubor install.wim. Zkopirujeme ho nékam
na pevny disk, pfedpokladejme umisténi c:\sources\install.wim. Pozor, soubor by nemél byt

nastaven ,read-only“, WSIM do néj bude chtit zapisovat.
3. Stanovime bitovou kopii, pro kterou budeme vytvaret soubor odpovédi:

e V podokné Windows Image klepneme pravym tladitkem a v kontextovém menu zvolime
Select Windows Image.
e V dialogovém okné najdeme cestu k souboru install.wim, ktery jsme ulozili na pevny disk

(zde c:\sources\install.wim). Otevie se okno se seznamem bitovych kopii, které jsou k dis-
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pozici (odpovidaji variantam Windows pro danou verzi). Vybereme variantu, kterou potie-
bujeme (na kterou mame licenci).

e Miize se zobrazit upozornéni, Ze pro vybranou bitovou kopii jesté neni vytvoiFen soubor
katalogu, coz provedeme (klepneme na tlacitko [@ , Tesp. v tomto okng).

Zacneme vytvaiet soubor odpovédi autounattend.xml tak, ze v WSIM v podokné Answer File

klepneme pravym tlacitkem a vybereme New Answer File.

Naplnime soubor odpovédi tak, ze v podokné Windows Image postupné projdeme polozky zde
uvedené (jsou ve stromové struktuie) a na ty, které budeme chtit zafadit, klepneme pravym
tla¢itkem mySi. V zobrazeném kontextovém menu klepneme na konkrétni polozku, kterou chceme

vlozit do souboru odpovédi. Muzeme napiiklad stanovit, jak se mé rozdélit pevny disk apod.

Polozka, kterou jsme vybrali v podokné Windows Image, se objeviiv podokné Answer File, taktéz
ve stromové strukture. Prochézime jednotlivé polozky; po klepnuti na polozku se ve vedlej§im

podokné Properties zobrazi konkrétni vlastnosti vybrané polozky, které mizeme pozménit.

Po provedeni zmén uloZime soubor odpovédi pod ndzvem autounattend.xml na pevny disk a pak

zkopirujeme na USB flash disk do kofenového adresére (nesmi byt v zadné slozce!).

(Pfesun k cilovému pocitaci)
8. Na poditaci, kde chceme provést instalaci, pfipojime USB flash disk se souborem odpovédi.

9. Dale do DVD mechaniky vlozime instala¢ni DVD Windows nebo instala¢ni USB flash disk.

10. Restartujeme tento pocita¢ a nechame probé&hnout instalaci. Soubor odpovédi by mél byt au-

tomaticky rozpoznan a pouzit. Kdyby doslo k né&jaké chybé (napfiklad kdyby nebylo spravné

detekovano médium se souborem odpovédi), probihala by instalace klasickym zptisobem, zadavali

bychom vSechny informace ,ru¢né*“.

M =
| A Untitled* - Windows System Image Manager - u] ®

| Eile Edit |Inset Tools Help

EeEdH 4 20X P IVE @

[omuonsiore TE—— |
- Select a Distrbution Share Bl Untitled v  Properties |

&} Componerts AppliedConfigurationPass 1 windowsPE

[=] E 1 windowsPE Component Microsoft-Windows-Intemational Core:
[=-{"]) amd64_Microsoft-Windows-Intemational-Core-WinPE _ne Path SetuplllLanguage
O e v Settings
= 'ﬁj amd64_Microsoft-Windows-Setup_neutral UlLanguage
g ComplianceCheck WillShow I OnEmor
Diagnostics
Windows Image ~{7) DiskCorfiguration
=4 Windows 11 Pro 7] Display
=+ , Components
- {F]) amd64_Microsoft-Windows-Audio-AudioCore_10.0.26100.15¢ % m;g:ﬁfaa
-] amd64_Microsoft-Windows-Audio-VolumeControl _10.0.26100 {7] PageFie
ﬂ amd&4_Microsoft-Windows-Authentication-Auth U-Componen {77) RunAsynchronous
~{T]) amd64_Microscft-Windows-BrowserService_10.0.26100.159 ~{ 7] RunSynchronous
-] amd64_Microsoft-Windows-Codelntegrity_10.0.26100.1581_r -7 UpgradeData
ﬂ amd&4_Microsoft-Windows-CoreMmRes_10.0.26100.1_newtr 7] UserData
@ amd64_Microsoft-Windows-Deployment_10.0.26100.1531_ne (7] WindowsDeplayment Services
{5 amd64_Microsoft Windows DeviceAccess_10.0.26100.1301 R 2 ofineServicing
{71 amd4_Microsoft-Windows-Devices-Lights- WinRT_10.0.2611 H 3 generalize
~{Z]) amd64_Microscft-Windows-DiagCpl_10.0.26100.1_neutral -1k 4 specialize
{21 amd64_Microsoft Windows Disk-Faiure Diagnostic-Moduie_1 | 5 audi System Ullanguage
-] amd64_Microsoft-Windows-DNS-Client__10.0.26100.1_neutra -3 6 auditlUser Type: String |
~{T]) amd64_Microsoft-Windows-Embedded-Boot Exp_10.0.26100. -1 7 oobeSvstem ’

U amd64_Microsoft-Windows-Embedded-EmbeddedLogon_10
@ amd64_Microsoft-Windows-Embedded-KeyboardFiterService
5 ondt_throsa Hindows Enbocied SrelLanchr_1002 [

amd64_Microsoft-Windows-Embedded-UnifiedWrite Fitter_10.4 XML{0) Validation (0) Corfiguration Set (0) |
@ amd64_Microsoft-Windows-EnhancedStorage-Adm_10.0.261
(1) amd64_Microsoft-Windows-ErorReportingCore_10.0.25100.1 Descrption Location

ﬂ amd64_Microsoft-Windows-GPI0Buttons_10.0.26100.1_neut |
= @ amd64_Microsoft-Windows-Graphics-Display-DisplayEnhance
{£J] amd64_Microsoft-Windows-HelpAndSupport_10.0.26100.1_r

ﬂ amd64_Microsoft-Windows-|E-Client Network Protocolimpleme
@ amd64_Microsoft-Windows-|E-ntemetExplorer_11.0.26100.1

Obrazek 5.6: Vytvareni souboru odpovédi
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Pt#iklad (Klonovani systému pomoci Clonezilly)

Pokud mame nainstalovany referen¢ni pocita¢ (véetné aplikaci), muzeme ho naklonovat bud pomoci
vyse uvedenych nastroji, coz pouzivame napiiklad tehdy, kdyz obrazy spravujeme centralné pfes Active
Directory, ale pokud nepotiebujeme nic moc slozitého, miZzeme prosté pouzit nastroj Clonezilla.

Clonezilla je ve skute¢nosti linuxové distribuce, kterad méa jediny acel: vytvofit obraz nainstalovaného
systému a pfesunout ho na dalsi pocitace. Clonezillu si nejdiiv stdhneme na bootovaci USB flash
disk (nebo ve formé ISO na CD, pokud mame optickou mechaniku), nabootujeme (tedy spustime
Clonezilla server), ur¢ime zdrojovy disk, urc¢ime cilové disky/zafizeni (zaFizeni musi byt spusténa) — to
jsou Clonezilla klienti.

Je tfeba brat v tivahu, Ze zejména u vétsich diskovych oddilt to nebude za chvilku. K uloZeni obrazu
potiebujeme dostatecné velké tlozisté, typicky to bude externi disk (ne USB flash disk, ty mivaji jen
malou kapacitu).

V piipadé Windows bude na klientech po klonovani néasledovat aktivace.

Dalsi informace

https://clonezilla.org/

5.3.4 Sluzba pro nasazeni systému Windows

Sluzba pro nasazeni systému Windows ( WDS, Windows Deployment Service) umoziiuje instalovat
také po siti. WDS je sluzba na strané serveru, musime tedy mit v siti Windows Server vhodné verze.

V siti je vyzadovano funkéni Active Directory, DHCP a DNS server.
Aby WDS mohla #adné fungovat, musi byt na serveru nainstalovana a musime mit ulozenu

e alespont jednu spoustéci bitovou kopii, ktera slouzi ke startu klientského poéitace pies sit (lze
pracovat na klientovi, i vzdélené, ale systém béZi na serveru), ale také nap¥. k Fizeni instalace
klientského pocitace z nékteré instaladni bitové kopie,

e alesponi jednu instalacéni bitovou kopii (z té se instaluji klientské pocitace).

Ve Windows Server se pracuje s rolemi, z nichZ jedna je také WDS. Tedy instalace WDS probiha
piridanim této role. Instalujeme béZnym zptisobem jako cokoliv jiného — na serveru mame k dispozici
jakousi hlavni grafickou konzolu Sprdvce serveru (Server Manager) dostupnou hned z tlacitka Start,
v této konzole najdeme instalovini nové role a nékolika klepnutimi my$i pfidame roli WDS.

Popis ¢innosti a spravy WDS je nad ramec téchto skript, proto nezbyva nez odkazat na literaturu
(v8e je popsano prakticky v kazdé knize ur¢ené pro spravce Windows serveru). WDS dokaze ulehéit

mnohé z tkold, které jsme probirali vyse o instalaci Windows.

5.3.5 Aktivace Windows

Neékteré edice Windows je nutné aktivovat. Bez aktivace béz systém po urcitou dobu (30 dni,
Grace Period) bez restrikci. Aktivace nebyva nutnd u nékterych typu licenci, napi. OEM (produkt
byl aktivovan pii instalaci) nebo nékterych hromadnych digitalnich licencich. Aktivaci také miZeme
provést pii automatizované instalaci apravou souboru odpovédi (funguje, pokud je pocita¢ pfipojen

k internetu).


https://clonezilla.org/
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Pro aktivaci potiebujeme Product Key, coz je 2bmistny fetézec pii zapisu rozdéleny do skupin po
péti znacich, miize vypadat tieba takto (samoziejmé s jinymi znaky):
12345-67890-ABCDE-FGHIJ-KLMNP

Product Key najdeme bud na §titku nalepeném na pocitaéi nebo na krabici od pocitace (pokud se
jedna o OEM instalaci), pfipadné na krabici s instalackami Windows (pokud je méame), nebo v potvr-
zujicim e-mailu, pokud jsme Windows koupili digitalné. Pokud mame systém Vista SP1 nebo novéjsi
a zaroven misto BIOSu pouzivime UEFI véetné Secure Boot, je Product Key uloZzen v UEFI. Product

Key se da zjistit 1 z béziciho systému, ale neni to tplné jednoduché.

Dalsi informace

Na https://www.thewindowsclub.com/find-windows-product-key je nékolik postupti, jak zjistit Product Key,
coz se rozhodné hod{, pokud pieinstalovidvame. Dals{ moznost je pouzit specializovany program jako na-
priklad Abelssoft MyKeyFinder (dostupny na https://www.abelssoft.de/en/windows/Helpers/MyKeyFinder),

ktery vytahne z registru vSechna produktova ¢isla, kterd najde, veéetné toho pro Windows.

Poznamka

V kazdém piipadé je dobré mit nékde Product Key poznamenan. Pokud nap¥iklad chceme preinstalovat
Windows nebo provadime razantnéjsi zmény hardwaru (procesor apod.), budeme ho potfebovat. Pokud
méame systém Vista SP1 nebo novéjsi a zaroven misto BIOSu pouzivime UEFI se zapnutym Secure
Boot, obvykle neni nutné pfi reinstalaci zadavat Product Key, na¢te se automaticky. Nicméné kdyz se

néco tyka Windows, neni dobré spoléhat na to, Ze to ,,obvykle“ pijde.

Samotna aktivace spociva ve vygenerovani kodu typického pro uréity pocitaé (Product ID — PID),
vytvari se na zakladé hardwarové konfigurace pocitace (to je vlastné divod, pro¢ se po ,razantnéjsich®
a opakovanych zménach konfigurace zacne systém chovat jako neaktivovany). Zavisi na 10 parametrech,
po zméné 5 z nich je povazovan za neplatny. Tento kod pouziva Microsoft pro ovéfeni, zda komunikuje
s pravoplatnym majitelem licence (napfiklad pifi stahovani aktualizaci).

Product ID je 20mistné hexadecimalni &islo, p¥i zapisu se déli do ¢ty skupin po péti &islicich. Pokud
na dvou riznych pocitacich pouzijeme pii aktivaci Product Key (tfeba kdyz stary pocita¢ nahrazujeme
novym a méame krabicovou verzi Windows, tedy miZeme migrovat), vznikne pokazdé jiné Product ID,

protoZe to zavisi na hardwaru.

Poznamka
PN

Pozor, neplette si Product Key a Product ID. To prvni je néco na zptusob ,klice“ odemykajiciho li-
cencované funkce Windows (pouZzije se jednou, pii aktivaci), to druhé je identifikdtor vznikly béhem
aktivace a pouziva se neustile pii komunikaci se servery Microsoftu. Pokud pf¥i instalaci zadite misto

Product Key ¢islo Product ID, bude hlaSena chyba a aktivace se neprovede.

Product ID najdeme naptiklad v nastroji Nastavend v ¢asti O aplikaci jako ,, 1D produktu®. O néco
nize je odkaz Zmeénit kéd Product Key nebo upgradovat edici Windows, ktery pouZijeme, kdyz chceme

aktivovat Windows nebo pfejit na jinou edici (a tedy zadat odpovidajici Product Key).


https://www.thewindowsclub.com/find-windows-product-key
https://www.abelssoft.de/en/windows/Helpers/MyKeyFinder
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Ukol

Najdéte u svého pocitace Product ID.

5.4 Aktualizace systému

Microsoft stanovil druhé utery kazdého mésice pro den pravidelnych bezpe¢nostnich zéplat (tomu
dni se také fika ,Patch Day*, den zaplat), ale bezpe¢nostné zavazné zéplaty jsou distribuovany i mimo
tyto dny.

Z predchoziho semestru uz vime, jaké typy aktualizaci Windows existuji a jak lze fidit jejich vyu-
zivani na lok&lnim poditadi. Jestlize v8ak ve vétsi organizaci chceme zajistit aktualizaci vSech poéitact
v siti, nen{ vhodné nechavat kazdého uzivatele zvlast stahovat aktualizace ze serveru Microsoft Update.
Obvyklym FeSenim je stanoveni lokdlniho serveru WSUS (Windows Server Update Services), ktery

stahuje aktualizace z webu Microsoftu a dale je distribuuje v lokalni siti.

Dalsi informace

Na strance https://learn.microsoft.com/en-us/windows/deployment/ najdeme dokumentaci k sluzbam souvi-

sejicim s nasazenim systému.

Ukol

Na vySe uvedené webové stréance si projdéte jednotlivé ¢asti (vSimnéte si, Ze menu vlevo neni pfesnou

kopii toho, co je v dlazdicich). Zaméite se také na Deployment Tools. Neni tam néco o Windows P

5.5 Chyby pri béhu aplikaci a systému

Nékdy se stane, Ze se aplikace pii své praci dostane do nekoneéné smycky nebo dojde k uvaznuti pii
Cekdni na prostiedek (bude probirano na prednagkach), a nereaguje. U Win aplikaci to pozname ve
Sprdvci iloh (zname z pFedchoziho semestru) oznacenim ,neodpovida® u této aplikace. Ve Sprdvci iloh
také muzeme tuto aplikaci nasilné ukoncit oznacenim aplikace a stisknutim tlacitka Ukoncit dlohu.

Pokud je néktera aplikace spusténa v celoobrazovkovém rezimu (DOS aplikace, Flash, prezentace

— PowerPoint, Adobe Reader), a ,zasekne se“ nebo nenabizi moZnost pro své ukonceni, pfesuneme se
do Windows, kde se da ,zlikvidovat*:

[ATe+Enter] (do okna), pak v kontextovém menu tlacitka aplikace na Hlavnim panelu zvolime Zavrit,
[ATe+Tab] (pFepnuti tlohy), podobné jako v pfedchozim pifpadé,
[Ctr|+Esc nebo [ﬂ (otevieni menu Start), podobné jako v piedchozich piipadech,

[gtr +ATt+Del| nebo [gtr +§E|:Et+gsc zobrazime Sprdvce iloh, v ném aplikaci ukon¢ime.

Jestlize je poskozen néktery z chranénych systémovych soubori (nebo pfepsan pii instalaci nové
aplikace), lze ho opravit programem System File Checker. Tento program obnovuje systémové soubory
ze zalohy. Spustime ho pfikazem sfc (vlastné ho uz zname, viz str. 82) p¥i pouZiti vhodnych parametri
(viz napovédu piikazu — naptiklad je mozné spustit okamzitou kontrolu, kontrolu p#i pFi§tim spusténi

Windows nebo pravidelnou kontrolu pii kazdém spusténi).


https://learn.microsoft.com/en-us/windows/deployment/
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Modra obrazovka (,obrazovka smrti“, BSOD - Blue Screen of Death, podle terminologie
Microsoftu ,,obrazovka Stop“) se zobrazi p¥i naruSeni jadra systému (chybéjici nebo poskozena ¢ast
systému, zaseknuti systémové ¢asti, provadéni nékterého kédu ve smyéce, spusténi vice antivirovych
programi & firewallt zaroven, konflikty u ovladacét, chybné pracujici ovladaé...), nékdy za to mize
virus. Modrou obrazovku generuje vZdy jadro systému.

Casto je jedinou moznosti restart pocitace. Pokud se tato obrazovka objevi pfi startu systému,
je to ziejmé zplsobeno nespriavnou instalaci nebo konfiguraci nékterého zafizeni. Regenfm je spustit

Windows v nouzovém rezimu a prohlédnout protokol ntbtlog.txt.

Pokud se objevi modra obrazovka, systém (s NT jadrem) vytvoii soubor vypisu stavu paméti, ze
kterého je mozné zjistit pfesnou pii¢inu tohoto stavu (je pouzitelny také v piipadé, Ze se nepodafi
nastartovat systém, jen zkopirujeme soubor):
e omezenyj vijpis paméti (ve sloZce Windows\Minidump na systémovém disku, zabira jen 64 kB paméti),
obsahuje pouze zasobnik vlakna, které zptsobilo pad jadra,
e vypis stavu paméti jadra (tamtéz, rozsiahlejsi), obsahuje vypis paméti pouzivané jadrem,
e uplny vipis stavu paméti (v souboru Memory.dmp na systémovém disku, zabird misto odpovidajici
fyzické kapacité opera¢ni paméti plus 1 MB) a obsahuje vypis paméti jak jadra, tak i uzivatelského

prostoru (tj. v8ech bézicich procesi).

O tom, ktery vypis bude generovan, rozhodujeme pomoci nastroje Systém, Upfesnit nastaveni

systému, zalozka, Upfesnit, Cast Spusténi a zotaveni systému, tlacitko Nastavend.

Dalsi informace

V souboru s vypisem paméti bychom se jen tézko orientovali. Pro jeho analyzu se pouzivaji nastroje na

ladéni jadra. Informace najdete v piiloze anebo na http://www.zezula.net/cz/prog/pm_os debug.html.

Jestlize se objevi chyba pfi startu Windows (nelze nastartovat Windows), reagujeme

nékterym z téchto zptsobi:

1. Pouzijeme nékterou moZnost pro nouzovy rezim, jak je popsano v sekci o startu systému. V nouzo-
vém rezimu miZeme pro obnoveni systému pouZit mimo jiné i nastroj Obnoveni systému, obnovit
registr ze zélohy, spoustét ruzné programy vfetné ndastroji pro konfiguraci a tpravu registru
(samoziejmé podle typu spusténi nouzového rezimu), piipadné pfeinstalovat vadné ovladade.

2. Nabootujeme Windows PE (ale musime mit k dispozici, pfedem si vytvofit). Pfipadné nabootu-
jeme nékterou ze zachrannych linuxovych distribuci jako je System Rescue.

3. Ve Windows je mozné si pouzit zachranny disk, samoziejmé je nutné vytvofit pfedem! Postup se
pro rizné verze Windows lis{, obvykle je tato moznost v zalohovacim néstroji.

4. Ve Windows od verze 8 lze systém resetovat do tovarniho rezimu, to je ovSem az posledn{ moznost,

kterou volime jako méné destruktivni alternativu pieinstalovani.

Chyby na ovladadi: Ve Windows méame v pfipadé instalace chybného ovladace moznost vrdtit
zmény na ovladaci. Ve Sprdvci zafizeni (ten je dostupny tieba v nastroji Systém, nebo pies devmgmt .msc)
najdeme zafizeni, které déla problémy, zobrazime jeho vlastnosti a na karté Ovladac¢ pouzijeme tlacitko
Vrdtit zmény ovladace. To je samoziejmé pouzitelné pouze tehdy, kdyz se dostaneme do grafického
prostiedi Windows, funkce mé pouze odbourat nutnost ovlada¢ ru¢né odinstalovat a nainstalovat ten

puvodni (ale to samoziejmé jde taky).
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Jinou moZnosti napravy je néstroj Obnoveni systému.

Pokud je problém s externim pamétovym zafizenim p¥ipojovanym pies USB (externi disk, USB
flash disk), naptiklad neni spravné rozpoznano jako pamétové zafizeni, obvykle pomuze toto FeSeni:

e ovéfime, zda je zafizeni pf¥ipojeno k funkénimu USB portu (piipadné vyzkouSime jiny port) —
chyba muze byt i v hardwaru,

e piejdeme do Sprdvce zaFizeni a pokusime se najit ovlada¢ daného zafizeni (ve vétvi Diskové
jednotky); kdyZz ho tam nenajdeme, ovéfime, zda je zapnuto zobrazovani skrytych zafizeni (v menu
Zobrazit),

e pokud je zapnuto zobrazovani skrytych zafizeni, ale ovlada¢ se presto nezobrazuje, prejdeme
do nastroje Systém, volba Upfresnit nastaveni systému, na karté UpfFesnit klepneme na tlacitko
Promeénné prostreds, vytvorime novou proménnou s ndzvem
devmgr_show_nonpresent_devices
nastavime na hodnotu 1, ¢imz ve Sprdvci zafizeni zapneme zobrazovani poskozenych ovladaci,

e pokud se ve Sprdvci zaiizend konetné nas ovladac objevi, odstranime ho (sta¢i klepnout na W ),

|

e zafizeni znovu pfipojime, ovladac¢ se automaticky nainstaluje znovu (a uz by mél byt v poradku).

Ukoly

1. Zjistéte, jaky typ vypisu stavu paméti pfi modré obrazovce je generovan a kam konkrétné se

uklada. Zjistéte, zda ma byt systém p¥fi modré obrazovce automaticky restartovan.

2. Zobrazte napovédu programu System File Checker (sfc) a zjistéte, co znamend pouziti pFepinaci
/quiet a /cancel.

3. Vyzkousejte, jak je mozné vratit zmény na ovladaci nebo ovladaé odinstalovat (nemusite postup
dovést az do konce).

4. Prohlédnéte si seznam boda obnovy, které jsou vytvoreny za posledni tyden.

5.6 Sprava softwaru

5.6.1 Instalace aplikaci

Vétsina aplikaci dnes nabizi instalacni proces, ktery provede vSe potiebné od detekce ovladact
pres editaci registru a registraci DLL knihoven aZ po pfesun adresait a souborti na pevny disk. Tento
instala¢ni proces si programator bud vytvofi sam, anebo vyuzije néktery existujici program, ktery pouze
upravi. Instalaéni programy vyuzivaji do uréité miry sluzbu Sluzba Windows Installer (resp. Instalacni
sluzbu systému Windows) zabudovanou do Windows, ale jinak se jejich vlastnosti mohou hodné ligit.
Hodné pouzivany je nastroj InstallShield Developer?, ktery nabizi prakticky vse, co si programétor
miZe pfat, ale mozna i z toho diivodu jsou pouZiviny i jiné programy, napiiklad Createlnstall®, nebo
Inno Setup®.

MSI a MSIX bali¢ky. Podobné jako v Linuxu méame software distribuovany v .DEB nebo .RPM
souborech, ve Windows se uz desitky let pouZivaji .MsI bali¢ky. V posledni dobé k nim p¥ibyly .MSIX
bali¢ky obsahujici aplikace z Windows Store.

Zhttps: //www.revenera.com /install/products/installshield
3https: //www.createinstall.com/
*https://jrsoftware.org/isinfo.php, freeware, je velmi jednoduchy, t¥ebaze pouZitelny
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Tyto typy balicki maji na starosti nasledujici sluzby:

o Instalacni sluzba systému Windows (msiserver) — zajistuje spravu klasickych aplikaci, které ¢asto
byvajf instalovany z .MSI balickil, vykonnou ¢asti je program msiexec.exe,

e AppX Deployment Service (appxsvc) — tuto roli plni pro Windows Store aplikace distribuované

¢asto v bali¢cich .MSIX, vykonnou ¢4sti je program appinstaller.exe.

S instalaci a provozem aplikaci souvisi pomérné hodné€ systémovych sluzeb. Kromé vyse zminéné
Instalacni sluzby systému Windows (msiserver) je to tieba sluzba Identita aplikace (AppIDsvc) pro
ovéfeni identity aplikace (pomoci AppLockeru je mozné aplikaci zakézat), nebo napiiklad Sluzba pro
klientské licence (ClipSVC) a Sluzba sprdvce licenci Windows (License Manager), které jsou nezbytné,

pokud chceme pouzivat aplikace z Windows Store.

Automatizace instalace softwaru. Pomoci néstroje Zdsady skupiny miZzeme na poditacich
v doméné se sluzbou Active Directory Fidit instalaci nasledujicim zptisobem: aplikaci neinstalujeme
osobné, ale ,pfenechame tuto Cest” uzivateli, i kdyZz mu neponechdme mnoho volnosti a proces bude
automatizovany. Aplikaci mizeme

o priradit pocitaci — aplikace se tvar{, jakoby byla jiz nainstalovana, jeji odkaz je naptiklad v menu
Start © Programy, ale samotna instalace se spusti v okamziku, kdy se uZivatel pocitace pokusi
aplikaci poprvé pouzit,

e piitadit uZivateli — podobné jako pfedchozi, ale aplikace je ,nasimulovina“ v menu Start =
Programy pouze pii piihldSeni toho uzivatele (a to v jakémkoliv pocitadi, ke kterému se muze
prihlagovat), kterému je pFifazena, po ,spusténi“ se nainstaluje tak, aby byla dostupnéa tomuto
uzivateli,

o publikovat — uzivatel mtize sdm rozhodnout, jestli si aplikaci nainstaluje; aplikace je uvedena

v nastroji Pridat nebo odebrat programy.

Poznamka
Aby uzivatel mohl na klientském zaFizeni vyuzivat pfifazeni nebo publikovéani aplikaci (tj. pFes skupinové

zasady v Active Directory), musi mit spusténu sluzbu Sprdva aplikaci (AppMgmt) — ru¢ni spuétén

Pokud mame v siti server s nainstalovanymi Windows Server verze minimdalné 2008, mutZeme
pouzit néastroj System Center Configuration Manager (ConfMgr, take SCCM). Je to hodné komplexni
néstroj, ktery umoziuje spravovat nejen instalovany software a jeho distribuci v siti, ale také distribuci
bezpe¢nostnich zéaplat, vzdalené Fizeni, nasazeni opera¢niho systému (funguje tedy jako konsolidaéni
rozhranf k jinym nastrojim a rolim véetné WSUS pro aktualizace, bezobsluzné instalace na klientech
apod.).

SCCM miize mit plnou kontrolu nad softwarem instalovanym na zafizenich v siti Active Directory
— u kazdého zafizeni ,vidi“ seznam aplikaci s jejich verzemi, miiZze pfifazovat ¢i publikovat instalac¢ni
balicky, hlid4 piipadné zavislosti ¢i kolize mezi aplikacemi, zajistuje aktualizace (systému i softwaru),
atd.
Uzivatelé maji piistup do katalogu softwaru zajistén bud pies specialni webovou stranku (to je
tfeba nakonfigurovat na serveru, SC Configuration Manager Application Catalog), nebo je mozné na
klientska zafizeni nainstalovat klientskou aplikaci Software Center, kterd pak slouzi jako rozhrani ke

katalogu.
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Dalsi informace

e https://www.samuraj-cz.com/clanek/system-center-configuration-manager-2012-instalace/

e https://www.samuraj-cz.com/clanek/sccm-2012-sprava-instalace-aplikaci/

e https://www.samuraj-cz.com/clanek/sccm-2012-software-update-management /

e https://prajwaldesai.com/sccm-2012-r2-step-by-step-guide/

e https://www.zive.cz/clanky/prvni-pohled-na-system-center-configuration-manager-2012/sc-3-a-161369 /default.aspx

e https://learn.microsoft.com/en-us/mem/configmgr/

5.6.2 Instala¢ni soubory aplikaci

Soubory .MsI jsou tedy instalaéni balicky. V téchto souborech byva (skoro) viechno, co je tfeba
pfi instalaci aplikace, ale .MSI soubor muZe byt doprovazen jednim nebo vice soubory s pfiponou .CAB,
ve kterych kromé dat mize byt uloZzena bezpetnostni informace (véetné digitalniho podpisu).

Kromé MSI jsou pouzivany jesté dalsi piipony, naptiklad MSP pro zaplaty (patch), Mmsu (MS Update)
pro aktualizace v novéjsich Windows, nebo MST pro transformace (tento soubor lze vytvofit zaroven se
souborem MsSI, obsahuje transformace, které je nutné provést po instalaci, napi¥iklad v registru, casto

jsou takto FeSeny jazykové varianty).

Na Piikazovém radku mtzeme pouzit nastroj msiexec:

msiexec /?  zobrazi se okno (v grafickém rezimu) s napovédou

msiexec /i cesta\balilek.msi  nainstalujeme zadany bali¢ek

msiexec /x cesta\baligek.msi  odinstalujeme zadany balicek

msiexec /i cesta\balilek.msi /L*V logsoubor.log do zadaného LOG souboru se zapiSe informace
o prubéhu instalace; timto zptisobem muzeme zjistit, pro¢ instalace aplikace selhava

msiexec /x {56D35A37-90B7-45BC-B3AA-9C5233F8E3D7}  instalace balicku zadaného pomoci identifiké-
toru GUID (identifikaitor GUID zjistime napt¥iklad v LOG souboru podle pFedchoziho piikazu),
tento postup nékdy funguje i v pfipadg, Ze odinstalace aplikace se nedaii p¥i zadéni nazvu balicku

msiexec /ju cesta\balidek.msi  pfifadi (inzeruje) aplikaci uzivateli (pravé pfihlasenému)

msiexec /jm cesta\balilek.msi  pfifadi aplikaci viem uzivatelim pocitade (tj. pocitaci)

msiexec /a cesta\balilek.msi  administrativni (sitova) instalace — jsme dotézani, kam ma byt apli-
kace umisténa, a potom se bali¢ek na zadaném misté rozbali podobné, jako by se opravdu insta-
loval, ale neprovedou se zadné zmény v systému (piredpokladame, Ze jde o server, tedy aplikace
nebude provozovéna na serveru), vytvoii se ,mengi“ MSI balicek, ktery je publikovan klientskym
podéitacim

msiexec /a soubor.msi /p zdplata.msp pouzit{ zdplaty na aplikaci, kterd byla publikovana na sfti

Dalsimi ptepinadi lze naptiklad podrobné ¥idit logovani, zakizat zobrazovani grafického rozhrani insta-

latoru (pro bezobsluzny mod instalace), apod.

Pomoci Active Directory mutzeme instalovat po siti takto:

e piihlasime se na server, ktery je doménovym fadi¢em AD, jako Domain/Administrator,
e provedeme administrativni instalaci (msiexec /a), ted by nam mélo byt znamo umisténi MsI

souboru ve sdilené sloZce na tomto serveru (tato slozka musi byt p¥istupnd vSem klienttim, na

kterych chceme instalovat),


https://www.samuraj-cz.com/clanek/system-center-configuration-manager-2012-instalace/
https://www.samuraj-cz.com/clanek/sccm-2012-sprava-instalace-aplikaci/
https://www.samuraj-cz.com/clanek/sccm-2012-software-update-management/
https://prajwaldesai.com/sccm-2012-r2-step-by-step-guide/
https://www.zive.cz/clanky/prvni-pohled-na-system-center-configuration-manager-2012/sc-3-a-161369/default.aspx
https://learn.microsoft.com/en-us/mem/configmgr/
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e na serveru spustime MMC konzolu Group Policy Management (spréava zasad skupiny), zobrazi se
struktura polozek, ve které najdeme Group Policy Objects (GPO),

e v kontextovém menu polozky zvolime Novyj (New), vytvoiime novy GPO (vpodstaté jde o no-
vou zdsadu, kterda méa byt aplikovana na zadané pocitafe), vhodné nazveme (podle instalované
aplikace),

e po vytvoFeni musime GPO nastavit — klepneme na vytvofenou polozku a nastavime vse, co potie-
bujeme (v pravém podokné na v8ech zalozkach), nap¥iklad uréime objekty, na které se ma zasada
aplikovat (v nagem p¥ipadé pocitace),

e potom v kontextovém menu vytvofeného GPO zvolime FEdit; otevie se konzola Group Policy
pro tuto polozku, ve které najdeme Computer Configuration = Software Settings = Software
Installation, v kontextovém menu této polozky zvolime New = Package a najdeme MsI bali¢ek,
ktery jsme vytvofili na zacatku tohoto postupu,

e déle ur¢ime, jestli na balicek chceme aplikovat né&jaké transformace (volba Advanced — rozsifené
moznosti nasazeni), v tom piipadé musime ve vlastnostech polozky ,natukat® p¥islusné volby pro
transformace, potvrdime,

e v konzole Group Policy pro nami vytvoreny GPO jesté nastavime podrobnosti instalace — najdeme
Computer Configuration = Administrative Templates = Windows Components = Windows In-
staller a nastavime zde zdsady podle nagich pozadavki (naptiklad mtzeme nastavit, ze se ma

aplikace instalovat se zvySenymi opravnénimi apod.).

InstallShield vytvaii misto MSI souborl spustitelné instala¢ni EXE soubory. Hlavni spustitelny
soubor instalace se vét§inou nazyvi setup.exe a podporuje nékteré bézné piepinace (napiiklad pro
vytvofeni souboru odpovédi setup.iss, bezobsluzné instalace apod.).
setup.exe /r  pokud nemame soubor odpovédi, takto ho vytvorime (spusti se modelové instalace, ve
které naklikime“ ve potfebné a viechna zvolend nastaveni se ulozi do souboru . . .\windows\setup.iss),
vytvofeny soubor odpovédi pak pfesuneme do slozky, ve které mame instala¢ni soubor setup.exe
setup.exe /s  pokud mame ve stejné sloZce i soubor odpovédi setup.iss, je takto spuSténa bezob-

sluzné instalace

Dalsi informace

Zajimavy ¢lanek o instalatorech aplikaci najdeme naptiklad na

https://unattended.sourceforge.net/installers.php.

Ukol

Zobrazte ndpovédu pifkazu msiexec a zjistéte, co vSe lze béhem ¢innosti tohoto programu ukladat do

LOG souboru a jakym zptisobem se tyto volby nastavuji.

5.6.3 WinGet

Podobné jako v Linuxu, také ve Windows existuje systém spravy softwarovych balicki, napiiklad MsI.
Software se nachazi v riznych zdrojich, k témto zdrojim lze pFistupovat pomoci urcitych nastroja.
V novéjgich verzich Windows mame k dispozici nastroj WinGet, ktery dokaze pfistupovat k rdznym

zdrojim a vyhledévat a instalovat v nich obsazené aplikace.


https://unattended.sourceforge.net/installers.php
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Nastroj WinGet je obvykle uz nainstalovan (ve Windows 10 od verze 1809, Windows 11 a no-
v&jsich). Kdyby ne, da se doinstalovat pfes Microsoft Store (tam se nazyva ,App Installer, resp.

»Instala¢ni program aplikaci®).

Piiklad

Pokud napiSeme pouze piikaz winget bez parametril, zobraz{ se ndpovéda.

Kdyz chceme najit balicek, pouzijeme kli€¢ové slovo search, napifklad nas zaujal nastroj Powertoys

(pravdépodobné bude tieba odsouhlasit podminky pouziti):

C:\Users\sarka> winget search powertoys

Name Id Version Match Source
Microsoft PowerToys XP89DCGQ3KG6VLD Unknown msstore
PowerToys (Preview) Microsoft.PowerToys 0.79.0 winget

EverythingPowerToys lin-ycv.EverythingPowerToys 0.78.0 Tag: powertoys winget

Kazdy balitek ma sviij nazev (prvni sloupec) a své ID (druhy sloupec). KdyZ chceme balicek
nainstalovat, mtizeme pouzit kratky nazev (ten, ktery jsme zde pouzili pii vyhledavani) nebo ID daného
balicku. Kratky nazev nemusi byt jednozna¢ny, napiiklad zde je stejny pro t¥i rizné balicky, ID je vzdy

jednozna¢né. Pii instalaci je pfehlednéjsi vyuzit ID ve formé& autor.nazev, napiiklad takto:

winget install microsoft.powertoys

Vyhledavat se da také podle vhodného klicového slova, vEetné kategorie. Napifklad pokud si chceme

stahnout a nainstalovat néjaky dalsi webovy prohlized¢, miZeme se zeptat:

winget search browser

V seznamu najdeme nejen Edge, ale také Firefox, Brave, Avast Secure Browser, Operu, Chrome, Duc-
kDuckGo, Safari a dalsi. Kromé webovych prohlize¢t tam jsou i jiné (prohlizece soubori, LDAP, ob-
razki,. .. ).

Vsimnéte si, ze pro jeden produkt jsou c¢asto k dispozici riizné varianty. Maze jit o rizné vyvojové

vétve (stabilni, experimentalni, vyvojova nestabilni, canary = rané vyvojova, atd.).

Poznamka

V népovédé se k nékterym moznostem dostdvame postupné. Napifklad pokud chceme podrobnéji fidit
instalaci nového softwaru, je dobré se podivat na moZnosti: winget install -?. Tak napiiklad zjistime,
ze muzeme ovlivnit, zda se aplikace nainstaluje pro v8echny uZzivatele nebo jen pro jednoho (parametr
--scope), popiipadé jak donutit instalator, aby nam umoznil i pokrocilejsi nastaveni a neuvrhl nas do

defaultnich (parametr --custom).

Pomoci WinGet se da na piikazovém Fadku provést i aktualizace aplikaci (pfesnéji: balicka, ke

kterym ma WinGet pfistup), a to takto:

winget upgrade --all

A pokud chceme tento proces nechat bé&Zet na pozadi, miZzeme piidat parametr --silent.
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Program WinGet ma i grafické rozhrani — vlastné dokonce nékolik. Oblibeny je naptiklad WinGe-

tUI, ktery miiZeme najit a nainstalovat pomoci samotného programu WinGet.

Program WinGet pracuje s programy distribuovanymi pfes MS Store, ale také s dalsimi dlozisti
(zdroji softwaru). Dokonce mé ve své databdzi i to, co bylo nainstalovano jinak. Pokud chceme zjistit,

které balicky jsou jiz nainstalovany (nejen pomoci WinGet), miZzeme pouzit piikaz:
winget list
Jde o pomérné dlouhy seznam (jsou tam naptiklad také aktualiza¢ni balicky nékterych aplikaci), tedy

je praktické si vystup profiltrovat (tfeba pomoci findstr). Je§té prakti¢téjsi je si seznam exportovat ve

vhodném forméatu, idealné tak, aby se dal vyuZit tfeba pfi migraci na jiné zafizeni.

Piiklad

Predpokladejme, Ze si chceme udélat seznam instalovaného softwaru na daném pocitaci. MiZzeme pouZit

tento piikaz:

winget export -o seznamsw.json

Pravdépodobné dostaneme spoustu chybovych hlaSeni, protoze né€které aplikace odmitaji s WinGet spo-
lupracovat. Ale alespon ¢ést se v seznamu objevi. Vysledny soubor je ve formatu .JSON (a to i v pFipadé,
Ze napiSeme jinou p¥iponu), coZ je textovy format.

Tento soubor pak mutzeme prenést na jiny pocitac, kde ho importujeme:

winget import -i seznamsw.json -accept-package-agreements

(ten posledni parametr neni nutny, ale ur¢ité nechceme p¥i vétsim mnozstvi balickti béhem instalace

poiad potvrzovat, ze souhlasime s licen¢nimi podminkami).

Ukol

Zjistéte, zda je na vaSem systému nainstalovan winget (staci vyzkouSet bez parametrii). Pokud ano:
o Zjistéte, které webové prohlizece se takto daji nainstalovat.
e Zjistéte, zda jsou k dispozici né&jaké jednoduché textové editory (kli¢ové slovo ,notepad®).
e Najdéte pres tento néstroj programy CPU-Z, Thunderbird, Gimp, Sysinternals Suite (pozor —
viceslovny néazev je tfeba dat do uvozovek), FreeCommander.

e Prohlédnéte si napovédu pro instalaci nového softwaru pomoci winget.

Souhrn kapitoly 5

V této kapitole jsme se kratce zabyvali pfistupem do registru v textovém rezimu. Pak jsme se soustfedili
na pribéh a moznosti ovlivnéni startu systému a dale jsme se zaméfili na instalaci Windows: jak
probiha, jaké nastroje lze pouzit, jak se déla bezobsluzna instalace, jak pouzit sluzbu WDS na serveru.
Nésledovala aktualizace systému a chyby pfi béhu systému. Posledni ¢ast kapitoly byla vénovana spravé

softwaru, véetné programu WinGet.




— Cast II

Linux




Kapitola

Navrat k shellu bash

Rychly ndhled: 'V této kapitole si upevnime a rozsitime své znalosti a dovednosti v shellu bash.
Ukazeme si, ze existujf i jiné shelly a jak se k nim dostat, zopakujeme si pouzivani ndpovédy, naucime
se vytvofit novy soubor v textovém rezimu. K proménnym zde je sekce o jejich vyuZiti pro vypocty.
Nésleduji sekce o psani skriptti v bash a vysvétleni dalSich uZiteénych prikazi pro vétveni a cykly. Na
konci kapitoly si ukdzeme, jak vytvofit a pfelozit program s vyuzitim gcc, a taky jaké jsou programy

pro konverzi textovych soubora.

Klicovd slova: Shell, bash, tcsh, ksh, dash, zsh, login shell, here document, filtrovani soubori,
prohledavani adresafové struktury, prohledavini texti, proménnd, skript, propojeni prikazt, prikazy

vétveni, cykly, preklad programi, knverze souboru.

|£| Cile studia: 'V této kapitole se nauéite pfepinat mezi riznymi instalovanymi shelly, upevnite si
postupy vyuzivani napovédy v bash, naudite se vytvofit novy soubor mechanismem here document
a naucite se provadét vypocty v shellu bash. Déle se naucite psat a spoustét skripty v bash, a také
pouzivat riizné sloZené piikazy véetné pitkazi vétveni a cykli. Naudite se prekladat programy v jazyce

C pomoci programu gec a zjistite, jaké jsou mozZnosti konverze textovych soubort do riznych kédovani.

6.1 Textové shelly v UNIX-like systémech

Ptvodnim shellem v UNIXu byl Bourne Shell (vznikl roku 1978 a oznacoval se jednoduse sh), jehoz
autor je Stephen Bourne. O néco pozdéji (v dobé prepisu UNIXu do jazyka C) vznikl jako alternativa
C Shell (oznacoval se csh). Zatimco Bourne Shell byl uréen spiSe pro psani skripti a umoziioval lepsi
spolupréaci programii (véetné smérovani), C Shell hodné inspirovany jazykem C se orientoval hlavné na
interaktivni praci pfimo v pi¥ikazovém Fadku (napiiklad pouzivani historie pomoci specidlnich piikazi)
a také prinesl pokrocilejsi spravu tloh.
V soucasné dobé se uz nesetkame piimo s Bourne Shellem a C Shellem, ale s jejich potomky:!
e Toronto C Shell (tcsh) je roz§ifeni csh o daldi moznosti, napiiklad pouzivani Sipek pii praci
s historii pfikazli, tcsh také odstranil nékteré chyby souvisejici s ¢innosti ve skriptu, které se

vyskytovaly v csh,

'P&kné porovnani shellii (dokonce véetng Piikazového fadku ve Windows) najdeme napiiklad na strance
https://en.wikipedia.org/wiki/Comparison _of command _shells.
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e Korn Shell (ksh) — syntaxe pifkazti odpovidda Bourne Shellu, ale jinak vétsinu vlastnosti piejal
7z tesh, jde vlastné o hybrid shellti sh a tcsh,

e Bourne Again Shell (bash) je nejobvyklejsim shellem v Linuxu a je velmi podobny ksh (je jedno-
dussi, napiiklad oproti ksh neobsahuje podporu racionélnich ¢isel a vicedimenzionalnich poli),

e Debian Almquist Shell (dash) je potomkem shellu ash (Almquist Shell) ze systému FreeBSD, jak
nazev napovida, mizeme se s nim setkat u Debianu a jeho potomki (véetné Ubuntu); je podobny
shellu bash, ale mirné osekany (nékteré vlastnosti shellu bash nepodporuje) a rychlejs,

e 7 Shell (zsh) je naopak vybavengjsi nez bash, a to smérem k védeckym vypoc¢tim (je srovnatelny
spiSe s shellem ksh). Pro zsh existuji dokonce plug-iny. Velmi oblibeny je framework ,,Oh My Zsh*,
po jeho# instalaci ziskdme pfistup ke spousté dalsich plug-ind, témat, funkci a dalSich prvka vy-
tvorenych komunitou fanouskt zsh. Ve vétsiné linuxovych distribuci neni defaultné nainstalovan,

ale bali¢ek zsh neni problém doinstalovat.
V Linuxu je vzdy (nebo téméf vzdy) nainstalovan shell bash, a kromé ného i nékolik dalgich.

Seznam pouzitelnych shelli (téch, které mame k dispozici) je v souboru /etc/shells. Mezi shelly
se pfepiname piikazem chsh (je to zkratka z CHange SHell).

Piiklad

Ukéazeme si pouziti piikazu chsh.

man chsh  spustime prohliZze¢ napovédy pro pifkaz chsh, zjistime si syntaxi ptikazu, tedy jaké para-
metry podporuje, program man ukondéime stiskem klavesy Eg] ,

chsh -s /bin/zsh  pravé jsme svij login shell (tj. shell spoustény pii nasem piihlagovani) nastavili
na Z Shell, zména se projevi po odhlageni/piihlagenti,

chsh -s /bin/bash  nastavili jsme zpét shell bash.

Pokud je shell, ktery chceme takto zapnout, nainstalovan, ale pfitom neni uveden v souboru /etc/shells,

nebude to fungovat a zobrazi se chybové hlageni. Upravou tohoto souboru muize totiz administrator za-
kazat pouzivani téch shelli, které nepovazuje za bezpecné (prosté jejich fadky vymaze), resp. povolit
pouze konkrétni shelly, které sdm urci.

Dalsi moznou pfi¢inou selhéni prikazu je zadani nespravné cesty k souboru shellu (jde pfece o pro-
gram), zde stadi zjistit, kde konkrétné je shell nainstalovan.
Také v UNIXovych shellech existuji bud vnit¥ni (vestavéné) piikazy, které jsou soudasti prislusného
shellu, nebo vnéjsi (externi) piikazy reprezentovné spustitelnym souborem, jako dalsi typ specificky pro
UNIXové systémy mtizeme uvést aliasy.
Prikaz type ndm fekne, o jaky typ piikazu se jedn& — vnit¥ni nebo vnéjsi. Jako parametr jednoduse

zadame prislugny prikaz.

Piiklad

Zadéme tyto piikazy:

type cd type echo type passwd
type find type 1ls type ping
Neékteré jsou vnitini piikazy shellu bash, dalsi jsou bud vnéjsi piikazy nebo aliasy (jak vime, aliasy se

nékdy pouzivaji pro nastaveni vychozich parametri piikazi, ¢asto se s tim setkavame pravé u 1s).
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Ukoly

1. Zobrazte si obsah souboru /etc/shells.

2. Vyzkousejte piikaz type podle pfedchoziho piikladu, pak dosazujte jiné pitkazy, na které si vzpo-

menete.

6.2 Napovéda

Zopakujeme si, jak se dostat k napovédé. Napovédu k piikaziim mizeme ziskat vice zptisoby:
e zobrazenim manudlové stranky prikazu, a to pfikazem man, mohou byt k dispozici i info strénky,
o piikaz apropos pouzijeme, kdyz nevime, jak se piikaz nazyva,
e pifkaz whatis pouzijeme, kdyZ jsme narazili na p¥ikaz (spustitelny soubor), ale nevime, co provadi,
e existuji dokumenty HOWTO, ptipadné dokumenty FAQ) (Frequently Asked Questions),
e vinternetovém prohlizeci (pfesnéji — zeptame se Googlu) se také dostaneme na manualové stranky,

napiiklad zaddme man chsh do adresniho Fadku.

Dalsi informace

Na internetu je hodné stranek vénovanych shellu bash, napifklad:
e https://www.gnu.org/software/bash
e https://tldp.org/LDP/abs/html (skripty)
e https://www.abclinuxu.cz/clanky/navody/bash-i

6.3 Adresare a soubory

6.3.1 Moznosti vytvoieni nového souboru

V predchozim semestru jsme se setkali s nékolika moznostmi vytvofeni nového souboru, nékteré
z nich dovoluji zéroven do souboru néco ulozit. Méme tyto moznosti:

e kopirovanim a smérovinim do souboru

® touch soubor

e cat /dev/null > soubor

e cat > soubor, napiSeme par fadki, pak stiskneme [@
Posledni uvedeny zpiisob funguje i u Windows (pouziti piikazu type, kterému na vstup smérujeme vstup
z konzoly CON). V Linuxu (na rozdil od windowsovského type) piikaz cat dokéaZze pracovat i interaktivng,

proto nemusime explicitné zadavat vstup (konzolu, zde t¥eba /dev/tty).

Piiklad
V pracovnim adresafi vytvofime novy soubor s ndzvem soubor.txt:

cat > soubor.txt [Enter

Toto je prvni radek,
a ted piSeme dalSi tadek.
Tento fadek bude posledni.

[CT+D] , pak [Enter|



https://www.gnu.org/software/bash
https://tldp.org/LDP/abs/html
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Klavesova kombinace Etr +D]| je dilezita a v tomto piipadé bychom si ji méli pamatovat, vytvori
textovy znak znamenajici konec souboru.

Pokud si ,,nemtizeme zapamatovat* ukoncujici sekvenci [ trl+D] , ktera predstavuje konec souboru,
méame moznost pouZit tzv. vloZené soubory (here documents). Je to (témé¥) totéz, jen navic stanovime

ukoncujici sekvenci. PouZziti si ukdZeme na prikladu:

Piiklad

Vytvofime novy soubor pomoci vlozeného souboru (here document), tedy stanovime ukon¢ujici sekvenci,

po jejimz zadani bude soubor uzavien, piikaz ukoncen, a tato sekvence se nestane souéasti vytvoreného

souboru. Zadame:
cat > soubor.txt << KONEC EEnmr

Toto je prvni radek,

a ted piSeme dalSi tadek.
Tento radek bude posledni.
KONEC

[

Po napséani ukonc¢ujici sekvence (,,KONEC*) se piikaz ukonéi a soubor je vytvoien. Retézec KONEC nebude

soucasti vysledného souboru.

Ukol

Vyzkousejte si vytvofeni nového souboru v textovém rezimu pomoci pfikazu cat, v€etné vyuziti mecha-

nismu here document.

6.3.2 Filtrovani soubori

Pro jednoduché filtrovani seznamu souborti se da pouZit piikaz 1s nebo echo (oboji jsme probirali
v pfedchozim semestru), pfi¢emz pouzivame zastupné symboly (globing characters) — je to zjednodugena

obdoba regularnich vyrazi:

e hvézdicku (jakykoliv fetézec jakychkoliv symbolil), napifklad a* znamend, ze hleddme fetézce,
kde prvni pismeno je a a néasleduje jakykoliv pocet ¢ehokoliv dalstho,

e otaznik (jeden jakykoliv symbol), napiiklad m??? znamend, Ze hleddme ¢ty¥pismenna slova, ktera
zacinaji pismenem m,

e hranaté zéavorky (zaddvame mnozinu povolenych symbolii, pficemz jeden z nich je na daném misté
pouzit), napt. [a-z] urdi, Ze na daném misté muze byt jakékoliv malé pismeno, kdezto schéma
[a-z]* znamend Fetézec zadinajici (jakymkoliv) malym pismenem,

e hranaté zavorky s vykri¢nikem urcuji negaci obsahu mnoZiny — napf. [!a-z] znameni, Ze na
tomto misté maze byt cokoliv kromé malého pismene, nebo ab[10-9]1* urcuje, Ze hledame Fetézec
se tfemi znaky, z nichz prvni dva jsou pismena ab, nisleduje jeden znak, ktery nenf &islici a za

nim je cokoliv (takZe schématu by vyhovoval napf¥iklad fetézec abexyz21).

Tyto zastupné symboly jsou vyhodnocovény textovym shellem (napif. bash), nikoliv pfikazem,

v jehoz parametru se pouziji. Pfikazu bude naservirovan az zpracovany vysledek.
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Piiklad

Predpokladejme, Ze mame v pracovnim adresaii soubory
abc.txt, amx. jpg, bcd.gif, abdca.txt a adresiie alibaba, Mercedes
a zadame 1s a*, ve skute¢nosti se postupné provede tento piikaz:
1s abc.txt amx.jpg abdca.txt alibaba
pri¢emz u soubori se prosté vypisSe jejich nazev a u adresafe se piikaz pokusi vypsat jeho obsah.
K samotnému pifkazu 1s se hvézdicka viibec nedostane.
Pokud bychom v tomto ptfipadé zadali piikaz echo a*, shell by ho ,pfelozil* na
echo abc.txt amx.jpg abdca.txt alibaba
takze dusledkem by prosté bylo vypsani téchto fetézcti hned za sebou. Ovsem pro piikaz echo nemame
k dispozici dalsi moznosti formétovani vystupu ani rekurze.
Kdybychom chtéli v nasem ptipadé vypsat vSechny polozky, které zacinaji pismenem b nebo M,
napsali bychom:
echo [bM]*
Bash tento ptikaz ,preloz{* na
echo bcd.gif Mercedes
tedy budou na vystupu pravé tyto dva retézce.

Ukol

Zopakujte si toto ucivo z predchoziho semestru a procvicte si filtrovani na nazvech soubort a adresait ve
vasem domovském adresati. Napifklad vypiste seznam vSech polozek, které za¢inaji pismenem P, zacinaji

teckou, za kterou nasleduje pismeno g. Dale vypiste vSechny polozky s nazvem konéicim pismenem

6.3.3 Prohledavani adresarové struktury

K prohledavéani adresarové struktury (hledani soubort) pouzivame piikazy find a locate, k prohledavéni
obsahu soubort zase grep (viz dale). Program grep lze pouzit také k nalezeni nazvu souboru v zadaném
adreséari — stac¢i na vstup programu poslat vypis adresare. Pro nalezenf cesty ke spustitelnému souboru
(pfikazu) pouzivame piikazy whereis a which.
Zde se podivame na pouZiti piikazu find. Hledame soubory (a adresaie) se zadanym nazvem nebo
jinymi parametry, piikaz také poskytuje moznost omezeného zpracovani soubord nebo ovliviiovani for-
matu vlastniho vystupu. Jako prvni parametr se obvykle zadava misto, od kterého ma zac¢it vyhledavani.
Pokud tento parametr nezadame, dosad{ se pracovni adresaf. Miizeme také pouzivat zastupné symboly
(globes) — hvézdicku apod., a dokonce méame dvé moznosti:

e bud nechame zastupné symboly interpretovat shellem (podobné jako v piedchozi sekci),

e nebo jejich interpretaci svéfime samotnému piikazu find (protoZe ten to na rozdil od mnoha

jinych pfikazi umi).

Jestlize chceme pouzit druhou moznost, uzavieme vyhledévaci vyraz do jednoduchych apostrofii (pozor

— ne opa¢nych), ¢im7 zamezime shellu v interpretaci zastupnych symboli.

Piiklad

Projdeme si moznosti piikazu find postupné podle jednotlivych kritérii. Nejdfiv se zaméfime na sa-

motny hledany Fetézec, jeho formét a vypnuti rozliSovani malych a velkych pismen.
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find *.txt -print  vypiSe v8echny soubory se zadanou pfiponou v pracovnim adresafi, pFi¢emz in-
terpretaci zastupnych symbold nechdvame na shellu, pfepina¢ -print se davé celkem bézné, ale ve
skute¢nosti neni az tak nutny (zptsobi vypis celého nazvu nalezeného souboru, coz je ale vychozi
chovani, pokud nepouzijeme modifikitory vystupu)

find -name ’*.txt’>  vypiSe vSechny soubory se zadanou piiponou rekurzivné; jak vidime, hvézdicka
je pfenechana piikazu f£ind, nikoliv shellu (apostrofy jsou nutné!)

find /usr/xyz -name abcd  hledd soubor, ktery ma v ndzvu fetézec abed, v adreséri /usr/xyz, pre-
pinaé¢ -print zpusobi vypis uplného jména; rozlisuji se mald a velkd pismena (takze tieba pokud
by v tom adresafi byl soubor, v jehoz nazvu je fetézec ,,AbCD*, nebyl by vypsan v nalezenych)

find ~ -iname ’desk*’  vypiSe s rekurz{ ve, co zac¢ina fetézcem ,desk”, bez rozlisovani malych a vel-

Piikaz find umi vyborné filtrovat podle riznych kritérii, nékterd z nich si zde ukazeme (dalsi najdete

kych pismen (protoze jsme pouzili parametr -iname misto -name)

v manualové strance tohoto pfikazu: man find).

Piiklad

Mizeme vyhledavat napfiklad podle vlastnika ¢ piidruzené skupiny souboru (jak vime, kazdy soubor

mé svého vlastnika a pfidruzenou skupinu):
find -user uzivatel hleda soubor vlastnika uzivatel (prohleddvame pracovni adresar)

find -uid 1520 -name prac*  hledame soubor (rekurzivné), jehoz ndzev zafinad zadanym fetézcem

a jeho vlastnik je uzivatel se zadanym UID (lze také zadat GID, parametr -gid)

Také se da vyhledavat podle typu nebo velikosti souboru:

find -type d -name abcd  hledame rekurzivné z pracovniho adresare vSechny soubory, které jsou ad-
resafi (parametr -type d) a v ndzvu maji fetézec abcd

find -type f -name abcd podobné, ale chceme bé&zné soubory (file), nikoliv adresaie (jako typ sou-
boru je moZné pouzit d pro adresar, £ pro bézny soubor, ¢ pro znakové zafizeni, b pro blokové

zafizeni, p pro pojmenovanou rouru, 1 pro symbolicky odkaz a s pro socket)
find -type f,d,l1 -name abcd zajima nas vic riznych druhd soubori
find \( -type f -o -type d -o -type 1 \) -name abcd totéZ, jen trochu vic rozepsané
find -type d -size +10k  vypiSou se soubory typu adresat (d), jejichz velikost je vice nez 10 kB
find -type f -size -2M  vypiSou se b&zné soubory (f), jejichz velikost je méné nez 2 MB
find /usr/bin /usr/sbin -executable vypiSeme vSechny soubory ze zadanych adresait, které jsou

spustitelné (tyka se i skriptii coby textovych spustitelnych souborti)

Dalgi kritérium je ¢asové — vyhledavame podle data/¢asu zmény (modifikace), posledniho piistupu

(vEetn& piistupu ,pro ¢teni*), atd.:

find -mtime 2  hledame soubor, ktery byl modifikovan (modified) naposledy ptfed pravé 2 dny (pies-
néji pred 2*24 hodinami)

find -mtime +2  hledame soubor, ktery byl modifikovan (modified) naposledy pied vice nez 2 dny

find -mtime -2  hledame soubor, ktery byl modifikovan (modified) naposledy pied méné nez 2 dny

find -atime 3  k souboru bylo pfistupovano (accessed) naposledy pfed 3 dny; obecné: vyhledédme v&e,

co kdy bylo modifikovano (m) ¢ pfistupovano (a), zde jde o dny, ale existuji volby i pro minuty
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find ~ -mtime 0 najde v8e v pracovnim adresaii, co bylo modifikovano pfed méné nez 24 hodinami

(tj. uplynul méné nez jeden den)
B

Kazdy soubor mé piifazena pristupova opravnéni pro vlastnika, pfidruzenou skupinu a ,zbytek svéta“.

Také toto miize byt vyhledavaci kritérium pro prikaz find.

Piiklad

Mizeme vyhledéavat jak podle ,,pismenného” zadani opravnéni, tak i ¢iselného médu:

find -perm -utw,g+w  chceme vypsat celé ndzvy soubord, v jejichz piistupovych opravnénich je pravo
zapisu pro uzivatele A ZAROVEN pravo zapisu pro skupinu (ostatni opravnéni nejsou testovana)

find -perm /utw,g+w  chceme vypsat celé ndzvy soubord, v jejichz piistupovych opravnénich je pravo
zépisu pro uzivatele A/NEBO pravo zapisu pro skupinu (ostatni opravnéni nejsou testovana)

find -perm /u=w,g=w  totéz

find -perm -664  hledame soubory, které maji nastavena opravnéni rw-rw-r-, ale pokud je nastaven
i jiny bit (napfiklad nékteré x nebo w ve tieti ¢asti), taky bude takovy soubor zahrnut

find -perm /222  hleddme soubory, kde alesponn nékdo ma pravo zapisu — vlastnik, skupina nebo
ostatni, nebo tfeba vSichni (ostatni opravnéni nejsou testovana, klidné mize byt i pravo ¢teni
nebo spousténi)

find -perm 664 hledame soubory, které maji presné nastaven fetézec opravnéni na rw-rw-r-, bude
ignorovat soubory, které maji v fetézci opravnéni jakoukoliv odlisnost

find / -perm -4000  vypiSe celé nazvy soubort (rekurzivné v kofenovém adresafi), které maji nasta-
ven SUID bit (vzpomeite si z pfedchoziho semestru, co to znamena), SUID, SGID a Sticky bity
se daji zadat pouze zadanim ¢&iselného médu souboru

find / \( -perm -4000 -o -perm -2000 \) -type f -exec ls -la{} \;
(takto zapisujeme disjunkci, zavorky jsou nutné), ma jit o b&zné soubory (véetné spustitelnych,

ne adresaie), na konci je misto oby¢ejného vypisu volba na spusténi piikazu, v jehoz vystupu

zjistime informace o souboru

Pokud pfed Fetézec nebo ¢iselnou reprezentaci opravnéni u -perm dame
e pomlicku: stanovime miniméalni pozadovana opravnéni (u souboru mohou byt i dalsi opravnéni,
nebudou vadit), naptiklad -444 by znamenalo, ze vlastnik, skupina i ostatni musi mit pravo &tent,
e [omitko: alesponn nékteré z uvedenych opravnéni je pozadovano, nemuseji byt viechna (a mohou
byt u souboru i dalsi), napiiklad /444 by znamenalo, 7ze alesponh nékdo musi mit pravo ¢tent,
e nic: striktni, stanovime naprosto pfesna opravnéni, kterd musi hledany soubor mit, napiiklad 644
by znamenalo, Ze v&ichni musi mit pravo ¢teni a vlastnik i pravo zapisu, nikdo nesmi mit zadna

dalsi opravnéni.

Poznamka

Zejména zpusob vyhledani v8ech soubori s nastavenym SUID bitem bychom si méli zapamatovat; jak
vime, SUID bit je sice nékdy nevyhnutelny, ale taky miize byt nebezpeény. Takze zjednodusené (chceme

jen nazvy):

find / -perm -4000
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Ukoly

1. Pomoci pfikazu find vyhledejte vSechny soubory, jichz jste vlastniky a jejichZ nézev zaciné ted-
kou. Dale vyhledejte vSechny soubory ve svém domovském adreséii, ke kterym bylo (jakkoliv)
pFistupovano pred méné nez dvéma dny.

2. Pokud mate administratorska pfistupovéa opravnéni (tfeba pies mechanismus sudo), pouzijte po-

Dalsi piikaz slouzici k prohledavani adresarové struktury je locate. Pracuje na trochu jiném prin-

stup nalezeni v8ech programt s nastavenym SUID bitem (je naznafen v poznamce).

cipu nez find — obsah pfipojenych zafizeni se pravidelné indexuje (jednou denné) a vytvaii se databaze
polozek v adresarové struktufe, a pfikaz locate vyhledava pravé v této databézi. Disledkem je vy-
razné rychlejsi vyhledavani. Nevyhodou je, Ze databaze nemusi byt plné aktuélni (pak ji ale miZzeme
aktualizovat ruéné spusténim piikazu updatedb, k tomu potiebujeme administratorska opravnéni).
Vzhledem k vlastnostem tohoto pfikazu je vyhodné pouzivat locate v piipadech, kdy hleddme
soubor, o kterém sice vime, jak se jmenuje, ale nemiizeme si vzpomenout, kde se nachéz{, pficemz tento
soubor existuje vic nez jeden den. Prikaz pracuje pouze s témi polozkami, ke kterym mame pristupova

opravnéni, takze nejsme obtézovani upozornénimi typu ,,Pristup zamitnut®.

Piiklad

Pokud hledame soubor faktury s né&jakou pfiponou (nevime jisté, jakou jsme souboru dali) a nevime,

kde hledat, napfseme:
locate faktury.x*
VypiSe se seznam soubort s plnou cestou, jejichz nazev odpovida zadanému schématu. Prohledava se
opravdu celd indexovand adresarova struktura, nikoliv jen z pracovniho adresare.

Hledany fetézec miize byt i v cesté k hledanému objektu, takze pokud napfiklad chceme seznam
dynamickych knihoven s moduly programu Gimp, napiSeme
locate *gimp*modules*

vypiSou se nam Fadky s moduly (knihovnami s p¥iponou .s0) a par dalsich Fadka.

Konfigurace mechanismu locate je v souboru /etc/updatedb.conf. Také tento soubor je piistupny

pouze s administratorskymi opravnénimi.

Ukoly

1. Vyzkousejte si mechanismus locate. Pokud mate nainstalovan Gimp, vyzkougejte postup nazna-

Ceny v predchozim piikladu (ten s moduly). Dale vyhledejte v8echny soubory s nazvem passwd.

2. Porovnejte chovani téchto dvou pFikazt (doporucuji co nejvic rozgifit okno terminalu):

locate ’*.jpg’
find / -name ’*.jpg’

V&imnéte si také, jak piikaz (ne)reaguje v piipadé nedostupnych polozek.

Pokud chceme vyhledat spustitelny soubor konkrétniho prikazu, pouzijeme jeden z téchto prikazi:

whereis nebo which. Prvni z nich vyhleda opravdu vSechny vyskyty souboru s timto nazvem (tj. nejen

spustitelné soubory, ale i tfeba stejné pojmenované konfiguracni soubory, manuélové stranky, atd.) —
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takze se ptame ,Kde se nachézi soubor s timto ndzvem?, druhy se zaméfuje opravdu jen na spustitelné

soubory.

Ukol

Vyzkousejte prikazy whereis a which s parametrem passwd, srovnejte vystup. Dale tyto pitkazy vyzkou-

Sejte na jinych prikazech — naptiklad locate, 1s, cut, shutdown, man.

6.3.4 Prohledavani textd

Kdyz chceme prohledavat textovy soubor nebo tfeba textovy vystup jiného programu, pouzijeme

piikaz grep, pfipadné s prepinacem -E. Od pfedchozich pfikazi se odliuje nejen tim, Ze prohledava

texty (nikoliv strukturu soubori), ale i tim, Ze dokéze pouzivat plnohodnotné regularni vyrazy.
Piepina¢ -E zapina rozsifené reg. vyrazy, Casto byva defaultni. Dalsi dilezité prepinade:

-i nerozlisuje mala a velké4 pismena

-1 pouze vypiSe nazvy soubort, ve kterych nalezl shodu

-n vypiSe také ¢islo fadku

-r rekurzivné zpracoviva i podadresare

-o vypiSe jen nalezeny fetézec, ne cely Ffadek

-c v souborech pouze spodita vyskyty nalezeného Fetézce

V reguldrnim vyrazu mtzeme pouzivat symboly shrnuté v tabulce 6.1.

Tabulka 6.1: MoZnosti pro regularni vyrazy v piikazu grep

Prvek Vyznam

Libovolny znak

? Nula nebo jeden vyskyt predchazejiciho fetézce

* Nula nebo vice vyskytu predchézejiciho Fetézce

+ Jeden nebo vice vyskytl predchazejictho fetézce

{m} m opakovani predchazejiciho Tetézce

{m,n} m aZ n opakovani pfedchézejictho Fetézce

{m,} m nebo vice opakovan{ pfedchazejiciho fetézce; a{0,} je totéz jako ax

- Zacatek radku

$ Konec fadku

[t¥ida]l  Jakykoli (jeden) znak z mnoziny v zavorkach
[~t¥ida]l Jakykoli znak mimo prvky mmnoziny

[x-y] Jakekoli znaky v daném rozsahu (jeden)

r1 | r2  logické nebo — bud fetézec r1, nebo fetézec r2

(vyraz)  uzadvorkovini vyrazu; metaznaky *, ? apod. za zévorkou plati pro celou zdvorku
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Rozsitené (extended) requldrni vijrazy (tj. pokud pouZijeme piepina¢ -E nebo rovnou piikaz egrep)
berou viechny symboly uvedené v tabulce 6.1 jako specidlni symboly, a pokud je chceme specidlniho
vyznamu zbavit, pouzijeme zpétné lomitko. Napiiklad * méa specidlni vyznam: uréuje, Ze to, co je pred
ni uvedeno, se muze opakovat jakykolivpocetkrét, ale pokud chceme v textu prosté vyhledat hvézdicku,
zadame do vyrazu \*.

Zakladni regularni vyrazy pifkazu grep to maji naopak — téméf vSechny symboly z tabulky 6.1
(kromé tecky, hranatych zévorek [1, st¥isky ~ a dolarovky $) ve vychozim stavu nemaji specialni vyznam,
ale pokud jim ho chceme dat, musime pred né napsat zpétné lomitko.

Symboly tecka hranaté zavorky, st¥iska, dolarovka maji ve vychoz{im stavu specidlni vyznam u za-

kladnich i rozsifenych vyrazl; v obou pfipadech napiiklad [a-z] je mnozina malych pismen.

Poznamka
Jaky je rozdil mezi jednoduchymi vyrazy se zastupnymi symboly, kterym rozumi programy typu bash,
find apod., a reguldrnimi vyrazy v programu grep (at uz zakladnimi nebo rozgifenymi)? U plnohod-
notného reguldrniho vyrazu:
e symboly hvézdicka, plus a otaznik se vztahuji k pfedchozimu symbolu/mnoziné/podvyrazu, niko-
liv k ,,¢emukoliv®, navic mizeme ur¢it ¢islem /intervalem poc¢et opakovani predchoziho prvku,
e muZeme vyjadrit fakt, Ze hledame Tetézce na zac¢atku ¢ konci fadku, za¢atku ¢ konci slova,
e da se vyjadrit disjunkce ¢ konjunkce podvyrazi,
e pro jeden vyskyt jakéhokoliv znaku se pouzivd symbol tecka, nikoliv otaznik, kdezto otaznik
znamend jeden nebo Zadny vyskyt predchoziho uvedeného podvyrazu,
e negace uvnitf mnoziny se nevyjadiuje vykf#i¢nikem, ale stfiskou, pficemz stiiska se pouziva také

k indikaci zac¢atku rfadku.

Posixz sekvence jsou jakési ,zkratky“ pro konkrétni typy znakd. Napfiklad misto 0-9, miZeme
napsat posix sekvenci [:digit:]. Dalsi moZnosti najdeme v tabulce 6.2. ProtoZe jsou posix sekvence
uzavieny do hranatych zavorek, pak pii pouzit{ v regularnim vyrazu jsou tyto zavorky ,zdvojeny* —

vnitinf patfi posix sekvenci, vnéjsi uzaviraji mnozinu, ze které se vybira prvek.

Tabulka 6.2: Posix sekvence pfi vyhledavani

Sekvence Vyznam

[:digit:]  ¢&islice

[:xdigit:] hexadeciméln{ ¢islice
[:alpha:] pismena

[:alnum:]  pismena a Cislice
[:lower:] mald pismena
[:upper:]  velkd pismena
[:blank:]  mezera a tabulator

[:space:]  prazdné znaky (mezera, tabulator, konec fadku, ...)

[:graph:]  viditelné znaky

[:print:]  viditelné znaky a mezera
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Piiklad

Ukéazeme si pouziti piikazu grep.

grep -i "vypis" *.txt  hleddme v souborech s pfiponou .txt slovo vypis bez rozliSovani malych
a velkych pismen

grep -il "vypis" *.txt hledame v souborech s pfiponou .txt slovo vypis bez rozliSovani malych
a velkych pismen, pouze vypiSe nazvy soubord, ve kterych se toto slovo nachézi

grep -cr "#include.*\.[hc]" *.c  u kazdého souboru s p¥iponou .c vypise pocet vkladanych sou-
borii s pfiponou .h nebo .c, a protoze tecka je vyznamovy znak (urcuje jeden jakykoliv symbol),
musime pfed ni dat zpétné lomitko, aby byla brana jako soucast fetézce

grep -c "Dear \(Mr.\IMs.\|Miss\)" *.txt  chceme pocet anglickych osloveni v zadanych souborech

grep -Ec "Dear (Mr.|Ms.|Miss)" *.txt totéZ, ale pomoci rozsifenych vyrazi

egrep -c "Dear (Mr.|Ms.|[Miss)" *.txt  totéz

grep ’[0-91\{6\}/[0-91\{3,4\}’ soubor.txt v souboru hledame rodna ¢isla ve tvaru 123456/1234
— nejd¥iv 6 ¢islic, pak lomitko a tfi nebo ¢ty¥i ¢islice; jinak:
grep ’[[:digit:11\{6\}/[[:digit:11\{3,4\}’> soubor.txt

grep *[[:digit:JI\{1,3\}\(\. [[:digit:11\{1,3\}\)\{3\}’ soubor.log v zadaném souboru hleddme
vSechny IP adresy ve tvaru 123.123.123.123 — ¢tyfi skupiny &islic, v kazdé skupiné 1 az 3 ¢islice;
jinak:
grep ’[0-91\{1,3\}\(\. [0-91\{1,3\}\)\{38\}’ soubor.log
egrep ’[0-91{1,3}(\.[0-91{1,3}){3}’ soubor.log

Poznamka

V piikazech si miZzeme poviimnout, Ze je nutno rozlisit vyhledavané znaky a ,metaznaky“, které v regu-
larnim vyrazu slouzi k upfesnéni vyhledavaciho fetézce (naptiklad v poslednim pifkazu kulaté zavorky).

Kdybychom ptfed symboly kulatych a slozenych zavorek nepsali zpétné lomitko, shell by je ,sebral“
a pokusil je interpretovat.

N

zivan nejen k prohledédvani textovych soubort, ale také k prohledévani struktury adresédit v kombinaci

s pifkazem 1s.

Piiklad

UkéaZeme si moznosti prohledavani adresafové struktury piikazem grep:

1ls -la | grep -ic "~-"  vypiSe polet béznych soubori v pracovnim adresaii

1ls -la | grep "~-..x"  vypiSe v8echny bézné soubory (fadek za¢ind pomlckou), které jsou spustitelné

(vlastnik mé pravo spousténi)

Piiklad
UkaZeme si, jakym zpiisobem vypiSeme login shell nékterého uzivatele. Pfedpokladejme, Ze chceme znét

shell uzivatele novak. Pak zadame:

cat /etc/passwd | grep "“movak:" | cut -d : -f 7
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Vypada to trochu zvlagtné. V koloné (roufe) je prvni pitkaz cat, ktery na svij vystup posle obsah
souboru /etc/passwd, coZ je soubor se seznamem uzivateld a jejich parametrd. Dalsi na fadé je piikaz
grep, ktery vybere pouze fddek obsahujici na svém zac¢atku jméno hledaného uzivatele.

Tretim piikazem v koloné je cut (pozor, neplést si s cat), ktery ,usekne® fadek a zobrazi pouze
jeho konec. Jeho prvnf volba, -d, stanovi dvojtecku na oddélova¢ ,sloupcia“. Druhy parametr stanovi,

ze chceme pouze sedmé pole v pofadi (pole jsou oddélena oddélovadem zadanym v piedchozi volbé

Ukoly

1. Zaméite se na soubor .bashrc ve vaSem domovském adresafi (nebo néktery jiny konfiguradni
soubor). Nejdiiv vypiste vechny fadky tohoto souboru, které za¢inaji symbolem # (tj. hledany
fetézec je na zacatku fadku). Pak naopak vypiste viechny fadky souboru, které nezacinaji timto
symbolem (tj. potfebujete védét, jak urcit, Ze Fetézec je na zaCatku Fadku, a navic pot¥ebujete
negovat — bude to negace jednoprvkové mnoziny).

Najdéte ve svém domovském adresafi viechny soubory, které obsahuji fetézec (dvojznak) [#!].
Ve vypisu domovského adresaie najdéte vSechny polozky, jejichz nazev obsahuje Fetézec [rc].

V tabulce 6.1 stoji, Ze x* se da zapsat jako x{0,}. Jak podobnym zpisobem zapiSete x+ a jak x?7

Vypiste pocet b&znych soubori ze svého domovského adresare, které jsou skryté (zacinaji teckou).

S Ot W

Vypiste seznam vSech symbolickych odkazi ve svém domovském adresaii. Vyuzijte vhodny regu-

larni vyraz na vystup prikazu 1s -1.

6.4 Specialni znaky pro uvozovani

Riizné typy uvozovek a dalsich symboli mohou ménit zptisob zachazeni s Fetézcem.
Apostrofy urcCuji, ze v8e, co je mezi nimi, tvo¥i jednolity celek, i kdybychom mezitim klepli na
klavesu @ . Znaky mezi apostrofy jsou brany jako oby¢ejny text, zamezuje se interpretaci ¢ehokoliv
(zastupnych symboli, proménnych, aliasi apod.). Jsou pouzivany napiiklad v téchto piipadech:
e v piikazu echo (nebo jiném) chceme text umistit do vice fadku, pak na prvnim fadku (ktery
zacind piislusnym pifkazem) je jen levy apostrof, pravy je na poslednim fadku,
e nazvy souborl obsahujici mezery uzavirame do apostroft,
e find / -name ’x’ -print (zde zabranujeme interpretaci hvézdicky shellem; vyzkousejte i variantu
bez apostrofii, obdrzite chybové hléSeni)
e atd., setkali jsme se s nimi u reguldrnich vyrazi, kde urcovaly hranice vyrazu a zamezovaly

pred¢asné interpretaci, setkime se s nimi také napiiklad u proménnych.

Obracené apostrofy naopak zpusobuji okamzitou interpretaci svého obsahu. Tedy obsah mezi
obracenymi apostrofy je nahrazen svym vystupem. Takto lze vloZit vystup jednoho prikazu do para-

metru jiného prikazu.

Piiklad

Jaky bude vystup téchto piikaza?

® echo Datum je anglicky date

® echo Datum je anglicky ‘date‘
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V prvnim pripadé se na obrazovku vypiSe prosté to, co je v paramtru pifkazu echo, v druhém pripadé
se vSak Fetézec date interpretuje (bude povazovan za piikaz, nikoliv za obyCejny Fetézec) a misto néj se

na vystupu dosadi momentalni datum a cas.

Piiklad

Piikaz expr slouzi k vypoc¢tu matematickych vyrazi. Srovnejme (pozor, mezery kolem operatoru jsou

povinnélll):
Prikaz Vystup prikazu
expr 1 + 1 2

echo Vypocet: ’expr 1 + 1’ Vjypolet: expr 1 + 1

echo Vjpolet: ‘expr 1 + 1¢ Vypolet: 2

Vystup prvniho piikazu je ¢islo 2 (tento piikaz vyhodnoti sviij argument jako aritmeticky vyraz).
V druhém ptipadé se pouze vypiSe cely fetézec, nic nebude vypocteno. V tietim ptipadé jsme do
parametru piikazu echo vlozili pfikaz pro vypocet, a to v obracenych apostrofech, tedy nejdfiv je
proveden vnitini p¥ikaz, pak je jeho vysledek (¢islo 2) vlozen na misto tohoto pfikazu a teprve potom

je vypsén cely fetézec.

Zpétné lomitko se na rozdil od ostatnich uvozovacich symbolt piSe pouze pfed symbol, ne za
né&j. Zpétna lomitka pouzivame k prepnuti vyznamu néasledujiciho prvku (tj. bud vypnuti nebo zapnuti,
opa¢né vzhledem k ptivodnimu nastaveni).

S nékterymi zptisoby pouzit{ jsme se uz setkali, napfiklad u regulédrnich vyrazi nebo u escape
sekvenci v pfikazu echo. Zde je to napfiklad \n, tedy vysledek neni chapan jako pismeno ,n“, ale escape
sekvence pfechodu na novy radek.

Zpétné lomitko také umistime na konec fadku (opravdu na konec Fadku, nesmi za nim byt t¥eba
mezera), pokud mé piikaz pokra¢ovat na nasledujicim fadku — pak je jeho ucéelem piepinat specidlni

vyznam symbolu pro konec fadku (uz to nebude specialni symbol vynucujici zaradkovéni).

Piiklad

echo prvni radek\
> druhy radek \

s Nz

> treti radek

vypise

prvni fadekdruhy radek treti radek

(v&imnéte si chybé&jici mezery; tato mezera chybi, protoZze jsme ji do puvodniho piikazu pied zpétné

lomitko nenapsali).

Uvozovky vypinaji specidlni vyznam zastupnych symbolil (takze napiiklad hvézdicka uza-
viend do uvozovek ztraci specidlni vyznam a stava se pouhym znakem), ale pfitom zachovavaji vyznam
obracenych apostrofi, proménnych a znaki uvozenych zpétnym lomitkem. Uvozovky vyuzijeme také
jako nahradu béznych apostrofii, pokud je chceme vnofit (bézné apostrofy nelze vnofovat, proto misto

,vngjsich apostroft® pouzijeme uvozovky).
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Pozor, uvozovky a apostrofy maji sviij vyznam (vypnuti specidlntho vyznamu) pro dany shell —
¢asto je pouzivame tehdy, kdyZz chceme Fetézec ,uchranit® pfed zasahem shellu, aby byly v ptivodnim
tvaru bez interpretace predény jako parametr piikazu. Samotny pifkaz uz si s Fetézcem samoziejmé

muze délat co chce.

Ukol

Vyuzijte obracené apostrofy k vypisu informaci o povolenych shellech, vyzkouSejte:

cat /etc/shells
1ls -la ‘cat /etc/shells®
Ve vypisu také zjistite pfipadné symbolické odkazy, které jednim nazvem shellu odkazuji na jiny s

6.5 Proménné

6.5.1 Opakovani prace s proménnymi

Proménné se definuji v souboru .bashrc nebo .profile nebo jsou €i v jiném konfigura¢nim souboru
(vEetné téch systémovych). Proménnou vytvaiime standardné ptifazenim, napiiklad napiSeme prom=abc
a tak vytvotrime proménnou prom v¢etné incializace. Pak ale vznika lokdIni proménnd platna jen v nej-
bliz§im okoli (naptiklad shellu, funkci).
Pokud chceme proménnou ezportovat do prostiedi (tedy zvefejnit do v8ech procesi, které byly
z daného shellu vytvoreny), pouzijeme piikaz export (parametrem bude pfislusnd proménnd), pfipadné
miuZzeme spojit vytvoreni proménné a export do jediného piikazu:
export PROM=abc
¢imz rovnou vytvoifime proménnou, kterd bude pi{stupnd i mimo lokalni urceni ve vSech procesech,
jejichz (pra)rodi¢em je shell, v némz pracujeme.

Je zvykem, ze proménné, které chceme exportovat do prostiedi, se zapisuji velkymi pismeny a pro-
ménné, které majf ztstat lokaln{, malymi pismeny.
Nejdulezitéjsi proménné jsou:
HOME domovsky adresafr uzivatele
TERM typ terminalu
SHELL cesta k pouzivanému shellu
USER pfihlasovaci jméno uZivatele
PATH seznam adresait, ve kterych se hled4 spoustény soubor, jednotlivé cesty jsou oddéleny dvojteckou
PS1 prompt, vyzva pifkazového fadku konzoly nebo terminédlu

PWD pracovni adresar

Poznamka

V proménné PATH nen{ ve vychozim nastaven{ cesta k pracovnimu adresafi a pfi spusténi programu
také na rozdil od Windows neni spoustény program hledén v pracovnim adresaii! Proto pokud chceme
spustit napiiklad program mujprogram umistény v adresafi, ktery je pravé nasSim pracovnim adresafem,
provedeme to takto:

./mujprogram
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Teoreticky by se tento ,problém“ dal vyfesSit pfidanim adreséie ,,.¢¢ do proménné PATH, ale toto
feSeni se z bezpecnostnich divodi nedoporucuje. Piedstavte si, ze ve vasem domovském adresaii (ktery
velmi ¢asto byva pracovnim adresafem) bude podstréen skodlivy software pojmenovany stejné jako
néktery z bézné pouzivanych piikazd, nejlépe prikazu obvykle se nachazejiciho v adresaii /sbin, ktery
¢asto nebyva zahrnut v proménné PATH. Pokud zafadime do proménné PATH tecku, miZeme tento
skodlivy software omylem spustit (a pokud je jeho programéator dost chytry na to, aby po dokonéeni
své vlastni ¢nnosti spustil pavodni program na spravném umisténi, tak to ani nezjistime). Mohlo by
se zdat, ze staci tecku pridat az na konec proménné PATH, aby v8echny dfive uvedené adresare mély

prednost, ale toto nefunguje, pokud nékteré jinak duilezité cesty nejsou v této proménné zahrnuty.

Existuje také obdoba rozdéleni proménnych na bézné a dynamické, s ¢imz jsme se setkali uz ve
Windows. Napifklad proménnd PS1 je dynamicka.
Prikazy pro préaci s proménnymi:
echo $proménna
vypise obsah proménné (vyhodnoti ji), pracuje s béznymi i dynamickymi proménnymi
proménna=vyraz
zméni obsah proménné
export proménna
exportuje proménnou do prostiedi — podfizenych procesi (aby ji mohly vyuzivat vSechny skripty
i piikazovy rezim), da se spojit s pfifazenim hodnoty do proménné
env
vypiSe proménné s jejich obsahem (proménné prostiedi)
set
vypise veskeré proménné a funkce, které jsou definovany v dané oblasti, ve které pracujeme (vystup
je pomérné rozsahly)
unset proménna
odstrani proménnou
read proménna

nacte ze standardniho vstupu fetézec do promeénné

Znak $ vyhodnoti v8e, co se za nim nachazi (v8e az po prvni mezeru nebo konec fadku povazuje za nézev
zpracovavané proménné), proto kdyz zadavame za nédzvem proménné jesté néco dalgiho, uzavieme tuto
proménnou do lomenych zavorek:
export PATH=${PATH}:/usr/TeX/bin

Kdyz chceme, aby se takovato ,,vnitini proménna“ vyhodnocovala pfi kazdém volan{ ,vnéjsi pro-

ménné*, uzavieme vyraz do jednoduchych uvozovek (apostrofi).

Piiklad

Predpokladejme, ze nékde tieba ve skriptu pouzivame proménnou. Nejdifv ji vytvofime a inicializujeme,

pak vypiSeme jeji obsah. Pro vypis obsahu proménné pouzijeme rizné zptsoby uvozeni.
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Prikaz Vystup prikazu Komentar
prom="A B C" jen jsme vytvorFili proménnou
echo $prom ABC vypsali jsme obsah proménné, ale pozor — mezery
echo "$prom" AB C mezery zachovany
apostrofy zamezuji interpretaci ¢ehokoliv, proto berou
echo ’$prom’ $prom D
specidlni vyznam symbolu $
zpétné apostrofy naopak vynucuji interpretaci
. u ¢ehokoliv, tedy po dosazeni obsahu proménné se
echo ‘$prom* A: ptrikaz nebyl nalezen . . . .
shell marné pokousi interpretovat fetézec A B C jako
piikaz A s parametry B a C
echo \$prom $prom vzali jsme specidlni vyznam symbolu $

V&imnéte si disledku pouziti uvozovek v parametru piikazu echo. Vystup je vpodstaté podobny jako
u pfedchoziho piikazu (tj. bez uvozovek), ale zabranili jsme shellu v interpretaci mezer coby oddélo-

vacl podietézci, tedy aby sekvenci oddélovaci nezjednodusil na jediny. Nicméné uvozovky nezabrénily

interpretaci proménné.

Piiklad

Do proménné nemusime ukladat jen fetézec nebo ¢islo. Jak vime, obracené apostrofy jsou prostiedkem,
jak vynutit vyhodnoceni vyrazu, pfi¢emz nam nic nebrani vnorit je do uvozovek. Napftiklad:
prom="V§stup: ; ‘ls -la‘"
echo $prom
echo "$prom"
V prvnim piikazu jsme do proménné ulozili piikaz (vlastné dva p¥ikazy oddélené st¥ednikem, aby mohly
byt na jednom fadku) k interpretaci. Obracené apostrofy uvnit¥ uvozovek jsou zde nutné.

V dalgich pitkazech vypisujeme obsah proménné, ¢imz vyvolame interpretaci pifkazi v ni ulozenych.

VyzkouSenim si u posledniho piikazu opét miZzeme ovéfit vyznam uvozovek.

Piiklad

Dalsi ukazky s proménnymi:

export PS1="$PWD’  do proménné PS1, tj. do momentilniho promptu, si uloZime pracovni adresaf
PS1="\W"  pracovni adresai bez cesty, s cestou je \w (a také zobrazuje domovsky adresaf jako vinovku)

PS1="\d" promptem bude aktuilni datum

PS1="\A" promptem je aktualni ¢as — jen hodiny a minuty, jiné moznosti pro ¢as jsou \t nebo \T
PS1="\u\h\$ " prompt je ve formé uzivatel po¢itac$ (plus mezera)
PS1="\u\h:\w> "  prompt je ve formé uzivatel pocita¢: pracovni adresai> (plus mezera)

PS1=’pracuji tak dlouho: $SECONDS’  opét zménime prompt, proménné SECONDS je dynamické

mkdir $HOME/novy  vyuzili jsme proménnou uvnit¥ parametru pifkazu; v8imnéte si sloZenych zavorek

kolem nézvu proménné, zde jsou nutné
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Kromé proménné PS1 existuji obvykle jesté dalsf proménné urcujici prompt. Vétsinou se setkdme alespon
se sekundarnim promptem PS2, ktery je zobrazovan naptiklad pfi psani vicerddkovych pitkazil, ptipadné
pii vytvareni here documents.

Piikaz set je ve skutecnosti mnohem silnéjsi, nejde jen o vypisovani seznamu proménnych a funkei.
Mizeme naptiklad do proménné piifadit vysledek funkce (podrobnosti najdeme v manualové stréance

prikazu set).

Ukoly

1. Vyzkousejte prikazy vypisujici proménné. Vyberte si kteroukoliv proménnou a vypiste jeji obsah.

2. VyzkouSejte postupy ukizané v piikladech v této sekei (pokud ovSem nejsou destruktivni).

6.5.2 Vypocty

Pouzivini proménnych tzce souvisi s providénim vypocéti. Pro tyto ucéely méame sice rovnou
dva piikazy: let a expr, ale ne vzdy jsou nainstalovany (nicméné je lze doinstalovat), tak existuje

i ,zavorkovy“ (obecn&jsi) postup, ktery je nejoblibené&jsi (neni nutno pamatovat si piikaz).

Piiklad

Prikaz let slouzi ke zméné hodnot proménnich s vyhodnocenim vyrazu, v nékterych pfipadech jsou

uvozovky nutné. UkidZeme si, jak se pouziva.

let "prom=3+4"  do proménné je uloZen vysledek vyrazu
let "prom+=4"  je podporovana ,céfkovski“ notace prifazovani
let "prom+=$prom" na pravé strané miize byt také proménné, ale samoziejmé piislusné oznacena

symbolem dolaru, aby byla interpretovana

let "prom-"  snizen{ hodnoty proménné o 1

Piiklad

Piikaz expr slouzi k podobnému tcelu (oviem nemusime vysledek ukladat do proménné), jen si musime

davat pozor, abychom kolem operatori méli mezery. Opét par ukazek pouziti:

prom=‘expr 3 + 4¢ nejdFiv vypocte vyraz, pak vysledek pFifadi do proménné (kolem rovnitka nesmi
byt mezery)

expr $prom + 1  vypiSe &islo o 1 vét& nez je hodnota proménné $prom (tj. dosadi za proménnou,
vypoclte vyraz a vypise)

Vysledek si mizeme vzdy ovéfit vypsanim echo $prom.

Pro oznaceni fetézce za matematicky vyraz a vynuceni jeho interpretace se pouzivaji dvojité kulaté
zévorky. Pokud se tato konstrukce objevi za rovnitkem nebo kdekoliv jinde, kde mtize byt i néco jiného

nez vypocet, predsadime pied levou dvojzavorku symbol dolarovky.

Piiklad

Ukézeme si poéitdni s vyuzitim dvojitych zavorek. Syntaxe samotného vyrazu odpovida céckovské

syntaxi.
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prom=2
(( prom+=8 ))
echo $prom

Pozor — kdybychom v druhém pfikazu nepouzili dvojité zdvorky, bylo by to vpodstaté spravné, ale
dostali bychom §patny vysledek — pracovalo by se totiz s Fetézci (zfetézili bychom ,,2“ a ,,8%, vysledek
by byl ,,28“ misto ¢isla 10). Mezery uvniti dvojzavorek jsou nepovinné (ale nejsou chybou), zde je jejich
tlohou jen zvygeni pfehlednosti.

x=$(( prom*2 ))
echo Vysledek vypo&tu 259-prom/4 je $(( 259-prom/4 ))

Takze dvojité zavorky znaci, Ze s tim, co je uvnitf, se ma zachazet jako s matematickym vyrazem. Pokud

se tam objevi fetézec nééeho jiného nez &islic, bude s nim automaticky zachézeno jako s proménnou,

nemusime pied nazev promeénné davat dolarovku. Vlastné€ maji podobnou roli jako zpétné apostrofy.

Piiklad

Hodnotu proménné lze nacist i od uzivatele (proménnd, do které nateme vstup od uzivatele, nemusi

predem existovat, lze ji vytvofit i volanim funkce read):

echo -n "Zadej &islo: "

read proml

echo -n "Byla naltena hodnota ${promil}"
prom2=$proml

V&imnéte si zavorek kolem nézvu proménné. Zde nejsou piimo nutné, ale je dobré si na né zvyk-
nout, protoze v urcitych p¥ipadech jsou naopak nevyhnutelné. Cely vypisovany fetézec také nemusi byt
v uvozovkéch, v tomto piipadé.

Na nasledujicich vyrazech si ve vysledku vSimnéte rozdilu, kdyz pouZijeme dvojité zavorky:

proml+=80
(( prom2+=80 ))
echo promi=${proml}, prom2=${prom2}.

Ukoly

1. Provedte piikazy ze dvou poslednich pfiklada. Zjistéte, jaky je rozdil ve vystupech piikazi, kde
se k proménné pricita ¢islo 80. Ve kterém pripadé se s proménnou zachazi vzdy jako s fetézcovou?
2. VyzkouSejte vypocty, kde je na pravé strané vyrazu proménnd. Nactéte od uZivatele hodnotu

proménné a vypiste jeji dvojnésobek.

6.6 Skripty

6.6.1 Co je to skript

Skript je textovy spustitelny soubory, ktery pro své spusténi pot¥ebuje interpret (tieba néktery
shell). Soubory se skripty obvykle mivaji bud pfiponu sH, anebo jsou bez pFipony.

Kazdy skript je psdn vzdy pro ur€ity shell nebo programovaci jazyk (napiiklad bash nebo perl)
a v jiném nemusi fungovat. Proto ¢asto byva na prvnim fadku skriptu identifikace shellu. Tento radek

vzdy zaciné dvojici znaku #!, pokud ovsem se ve skriptu nachézi.
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Piiklad

Prvni fadek skriptu muze vypadat tfeba takto:
e #!/usr/bin/tcsh znamend, Ze skript mé byt interpretovan shellem Toronto C Shell,
e #!/usr/bin/bash urtuje skript s piikazy shellu Bourne Again Shell,

e #!/usr/bin/perl (adresa mize byt jina, zalezi na umisténi spustitelného programu perl) je skript

Aby bylo moZné skript spoustét v textovém reZimu napsanim jeho nazvu, musi byt oznacen jako

psany v programovacim jazyce Perl.

spustitelny, tj. je tfeba nastavit p¥iznak x v pfistupovych opravnénich. V opac¢ném piipadé musime
skript spoustét jako parametr interpretaéniho programu (napiiklad bash soubor.sh), ale i tak je vhodné

tento soubor oznadit jako spustitelny nastavenim p#{slusného piiznaku.

Piiklad

Vytvorime jednoduchy skript, ve kterém bude jediny piikaz. Nejdiiv vytvofime novy soubor, ktery

pojmenujeme ti¥eba testik.sh. Do tohoto souboru uloZime nasledujici fadky:

#!/usr/bin/bash
echo Toto je muj prvni skript

Déle predpokladejme, Ze tento soubor se nachdzi v naSem pracovnim adresafi. Skript uz nyni
miiZzeme spustit tak, Ze jeho nézev pfedame jako parametr interpretacnimu programu:
bash testik.sh

Jenze my chceme, abychom mohli skript spoustét i jako samostatny spustitelny soubor. Pak musime
nastavit opravnéni ,x“, t¥eba v grafickém rezimu. V textovém rezimu by se to provedlo takto (ted
trochu piedbihame) — platilo by pro vSechny uzivatele:

chmod +x ./testik.sh

Soubor bychom pak spustili takto:

./testik.sh

Tecka a lomitko jsou nutné, jak uz jsme si vysvétlili v sekci o proménnych, konkrétné se to tyka vlastnosti
proménné PATH.

Pokud nastavime p¥istupové opravnéni ,x“, muZzeme skript spoustét i poklepanim mys{ v grafickém

rezimu (ovSem musime pocitat s tim, ze po ukonceni se okno se skriptem zavie a nebude mozné si
predist piipadné vystupy).
Skripty mtiZzeme pouzit pro automatické zdlohovani, shromazdovani informaci, pfidavani novych

uzivateld a obecné jakoukoliv automatizaci posloupnosti operaci.

Ukol

Vytvoite jednoduchy skript vypisujici fetézec, datum apod. (p¥ipadné podle své fantazie vyuzijte né-

které nedestruktivni piikazy z téch, které jsme uz probirali). Zajistéte, aby bylo mozné tento skript

spustit tak, jak je ukdzano v piikladu.
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6.6.2 Parametry a navratové hodnoty

Parametry skriptu jsou piistupné pies proménné $0 (nazev skriptu), $1 (prvni parametr), $2
(druhy parametr), ..., $9. S témito parametry zachdzime naprosto stejné jako s béznymi proménnymi,
tedy pokud napfiklad chceme vypsat na obrazovku obsah druhého parametru, zadame

echo Druhy zadanj parametr skriptu je: $2

Pokud bychom chtéli ,,jesté néco dodat”, uzavieme ¢islo parametru do slozenych zavorek:
echo Ve &tvrtém parametru je &islo znamenajici nasobnost: ${4}krat vétsi naklady...

Pokud potiebujeme pfistupovat k vice nez deviti parametrim, pak pouzijeme pifkaz shift posou-
vajici obsah parametri o jeden krok doleva (takze pod $9 pak bude dostupné to, co bylo pivodné
v desatém parametru, apod., posouva se obsah vSech parametri). Jako nepovinny parametr miZzeme
pouzit ¢islo oznacujici pocet kroktl posunuti, implicitné je to 1.

Skript muaze také vracet ndvratovy kdd, a to piikazem exit. MiuZeme jako nepovinny argument
zadat ¢islo navratového kédu, vychozi je éislo 0. Navratova hodnota nemusi byt konstantni ¢islo, mtizeme
takto predat tfeba i obsah proménné.

exit  konec skriptu, vracime hodnotu 0

exit 8  konec skriptu, vracime hodnotu &

exit $prom  komec skriptu, vracime hodnotu obsazenou v zadané promeénné

Obdobou proménné errorlevel z Windows je v Unixu proménné $7. Obsahuje status (stav) po-
slednfho spousténého ptikazu, coz samoziejmé muze byt i skript.

Bé&zné pouzivané navratové hodnoty (chybové kody) jsou 0 (proces probéhl tispésné), 1 (proces se
spustil, ale prob&hl neaspé$né — nastaly chyby p#i béhu), 2 (proces se nespustil), 127 (proces nebylo

mozno spustit, protoze program nebyl nalezen).

Piiklad

Trochu pfedbéhneme a pouzijeme cyklus until pro prochazeni viemi parametry, které uzivatel pii spus-

téni nageho skriptu pouzil. Soubor se skriptem obsahuje tento kod:

until [ -z "$1" 1 ; do "z" jako "zero" - provadi se tak dlouho, dokud

#
# nebude splnéna podminka "prvni parametr je prazdny"
echo -n "$1 " # vypiSeme prvni parametr
shift # posun, do prvniho parametru se dostane obsah druhého apod.
done # konec cyklu
#

echo zatradkovani na konec (prazdny radek)

Predpokladejme, Ze tento nas skript je uloZen v souboru s ndzvem pokus. sh a uzivatel ho spustil s témito
parametry:

./pokus.sh kalendar auto 54 posledni
Pak vystupem bude nasledujici:

kalendar auto 54 posledni

V cyklu sice vypisujeme pofad prvni parametr ($1), ale diky piikazu posunu se do tohoto parametru
postupné pfesouvaji vSechny nésledujici. Cyklus konci tehdy, kdyZz je v prvnim parametru prazdny
Fetézec, tj. daldi parametr jiz neni zadéan.

Mohli bychom pouzit také cyklus for (viz déle) — pocet pouzitych (plnych) parametri je totiz
uloZen v proménné $#.




KariTtoLaA 6 NAVRAT K SHELLU BASH 184

Ukol

Napiste jednoduchy skript, ve kterém budete pocitat se tfemi parametry. Tyto t¥i parametry postupné

vypiste na vystup.

6.6.3 Dalsi moznosti pouziti skriptia

Na prvnim fadku skriptu byva uveden piikaz spoustéjici shell, ktery ma provést interpretaci néasleduji-
cich fadkt. Ve skute¢nosti tam miize byt témét kterykoliv pitkaz, kterému je pak pfesmérovan zbyvajic
obsah souboru jako vstup.

Nahrazeni shellu nésledujicim skriptem zpusobi, Ze pokud se uZivatel, pro kterého byla zména

provedena, pokusi prihlasit do systému, vypiSe se mu uvedend hlagka a uZivateli bude odmitnut pfistup.

#!/usr/bin/tail +2
Pozor, tvij tcet byl zablokovan z divodu ...
Pokud chce§ vSe napravit,

Samotné nahrazeni shellu se provede piikazem

chsh -s /.../soubor_skriptu uZivatel

6.7 Podminky, vétveni a cykly

6.7.1 Jednoduché propojeni prikazt

V UNIXu se setkdvame s podobnymi moznostmi propojeni piikazi, jaké zname z Windows (ostatné,

odkud se to v8echno ve Windows asi vzalo). Nejdiiv jednoduché moznosti propojeni piikazi:

prikazl ; prikaz2 ; ptikaz3 sekvenéni provadéni ptikazi, totéz, jako kdyby byly zvl1ast na samo-
statnych fadcich

pfikazl | ptikaz2 | prikaz3 Fetézeni vstupili/vystupi, tedy roury (kolony) (pozor, to neni plné
sekvenéni provadéni, nasledujici p¥ikaz mize zalit zpracovavat vstup jesté pred ukoncenim pred-

choziho ptikazu — vystupy/vstupy se predavaji postupné po blocich, typicky strankovaci filtry)

V UNIXovych systémech mame moznost vyuzit specidlni symboly pro podminéné vyhodnocovani.
Pokud vezmeme symboly & a | a zdvojime je (bez mezery mezi nimi), budou se chovat nasledovné:
e dvojsymbol && znamené konjunkci:
— pokud predchozi pfikaz skon¢il s tspéchem (true), bude vyhodnocen i nasledujici pfikaz,
— pokud piedchozi pfikaz skon¢il s netispéchem (false), nebude nésledujici pfikaz vyhodnocovan

(protoze false v konjunkci s ¢imkoliv znamend vzdy false v celém vyrazu),

e dvojsymbol || znamené disjunkeci:
— pokud ptedchozi piikaz skoncil s aspéchem (true), dalsi piikaz jiz nebude vyhodnocovan
(protoZe jedno true v disjunkci znamend true v celém vyrazu),
— pokud pFedchozi piikaz skon¢il s netspéchem (false), bude vyhodnocen i dalgi pFikaz.

Shriime si syntaxi:

ptikazl && prikaz2 && prikaz3 logické AND, nasledujici ptikaz se provede pouze tehdy, kdyz pred-

chozi skondil aspéchem (jeho navratovy kod byl 0, to zde znamena ,true®).
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ptikazl || ptikaz2 || p*ikaz3 logické OR, nésledujici pfikaz se provede pouze tehdy, kdyz pred-

chozi skon¢il netspéchem (tj. vratil nenulovy navratovy kod).

Piiklad

Chceme ukoncit skript pfi vyskytu chyby a zaroven do proménné $7 ulozit &islo, ze kterého by bylo

mozné poznat, jaka chyba nastala.

cd xyz 2>/dev/null || exit 1
cp *.txt /media/usb/zaloha || exit 2

Pokud doglo k chybé u piikazu cd (pfesun do neexistujiciho adreséaie), chybové hlageni bude zahozeno,
ale skript se ukoné¢i s chybovym kédem 1, nésledujici pitkaz uz nebude proveden. Pokud ale cd skon¢f
uspéchem (pfesuneme se do xyz), spusti se piikaz cp (kopirovani). U né&j opét plati, Ze kdyz dojde
k chybé, skript bude ukon¢en (ale chybové hlageni se objevi).

Uzivatel naSeho skriptu muze zjistit dtivod problému tak, Ze po ukoncen{ naseho skriptu otestuje
obsah proménné $7. Kdyz v ni bude ¢&islo 0, je vSe v potradku; ¢islo 1 znamend, ze chyba nastala pii

pfesunu do neexistujicitho adresafe; ¢islo 2 indikuje problém s kopirovanim.

Oba operatory muzeme také kombinovat. Typické pouZiti je vypisovani hlageni pfi spravném nebo

nespravném provedeni prvniho p¥ikazu v poradi.

Piiklad

Podivejme se na tento piikaz:

P

pgrep nejaky_proces >/dev/null && echo proces b&Zi || echo proces nebé&zi

Pifkaz pgrep v sobé kombinuje funkce piikazii ps (vypis bézicich procesi) a grep (filtrovani). Vypise
efektivniho vlastnika zadaného procesu (zjistime, jaka opravnéni dany proces ma).

Vysledek je smérovan do odpadkového koSe, tj. vlastné nechceme nic vypsat. Pouze v piipadé,
ze zadany proces existuje, vypiSe se hlagka ,proces bézi“ (protoze pii vyhodnoceni true AND né&co
potiebujeme znat vysledek toho n&co, aby byl vypodet kompletni), a v pfipadé, ze zadany proces

neexistuje (pgrep nam ,vynada“ hodnotou false, Ze po ném chceme nemozné), se vypise druhé hlagka

(pfi vyhodnoceni false OR n&co potfebujeme znat vysledek toho n&co, aby byl vypocet kompletni)

Symbol & samotng na konci ndzvu prikazu je néco trochu jiného. Znamend asynchronni provadéni
piikazu, tedy prikaz nésledovany timto symbolem je spustén na pozadi a miZeme v shellu dale bézné
pracovat. S touto moznosti se blize seznamime ve spravé procest a tloh.

Pro sdruzovani nékolika piikazii spojenych témito symboly mizeme pouZit zavorky (ale jen v pii-
padé, Ze za nimi je§té ma néco nésledovat, tieba symbol &). Pozor, za levou a pfed pravou zavorkou

mus{ byt mezera. Takto se da fesit problém poslani na pozadi celé sekvence piikaza.

Piiklad

sleep 30; echo "Konec prace!"

30 sekund se nic nedgje (ani prompt), pak se vypiSe hlagka
sleep 30; echo "Konec prace!" &

30 sekund se nic ned€je, pak se na pozadi provede piikaz
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( sleep 30; echo "Konec prace!" )&

30 sekund mtizeme pracovat (je zobrazen prompt), pak se objevi hlagka

Ukol

Sestavte ptikaz, ktery provede toto:
e 7 pracovnifho adresife rekurzivné dale vyhleda vSechny soubory, jejichZz nézev obsahuje fetézec
ssatelit” (pouzijte pfikaz find), vystup nasmérujte tak, aby se nezobrazil ani neulozil,
e pokud hledani skonéi spéchem, nechte vypsat hlasku ,,soubor existuje®,
e pokud hledani skonéi netispéchem, nechte vypsat hlagku ,,soubor neexistuje®.
Predpokladejme, Ze takovy soubor nikde neni (jestli ano, pak zvolte jiny Fetézec).
Otestujte. Nejdfiv by pifikaz mél vypisovat hlasku o neexistenci souboru. Pak vytvofte soubor

s takovym nézvem (t¥eba piikazem touch) a otestujte znovu. Ted by mél piikaz vypisovat pozitivni

hlagku.

6.7.2 Prikazy vétveni

Ptedné je tfeba si uvédomit jednu dialezitou véc — slozené piikazy jsou doopravdy slozené z vice piikazi,
a tedy bud jejich ¢asti (ty, které se vyhodnocuji sekvenéné) oddélujeme stiednikem, anebo pokradujeme
na dalsim fadku (vicefadkovy piikaz, klepneme na ! ).
Prikaz if je zakladnim pifkazem pro vétveni kédu v shellu bash. Blok za¢in4 kli€ovym slovem if
a kon¢i skli¢ovym slovem £i (tj. zrcadlovym obrazem prvniho kli¢ového slova). Jako podminku mizeme
pouzit cokoliv, co méa n&jakou névratovou hodnotu (t¥eba piikaz, ktery pfi svém tspéSném provedeni
vrati 0 jako true nebo nenulovou hodnotu jako false).

Podminku vzdy ukonc¢ujeme bud symbolem stfednik (jak v ukdzce nize vidime v prvnim sloupci),

nebo musime pfejit na daldi fadek (druhy sloupec), taky je mozné vyuzit i vétev else (tfeti sloupec):

if podminka ; then if podminka if podminka ; then
prikazy then podminka splnéna
fi prikazy else
fi podminka nesplnéna
fi

V piipadé, Zze pii nesplnéni podminky chceme testovat jesté dalsi podminku, mame dvé moznosti:

bud vnofime jiny blok s druhou podminkou, nebo pouZijeme klicové slovo elif:

if podminkal ; then if podminkal ; then
prikazy pro splnénou podminkul ptfikazy pro splnénou podminkul
else elif podminka2 ; then
if podminka2 ; then prikazy nesplnénou podminkul,
ptfikazy nesplnénou podminkul, ale splnénou podminku?2
ale splnénou podminku?2 else
else Zadna podminka neni splnéna
Zadna podminka neni splnéna fi
fi
fi

Negaci vyjadiujeme vykiicnikem (ostatné, to je v bash i v mnozinach zadanych hranatymi zévor-

kami). Za vykii¢nikem vzdy piSeme mezeru (on je to ve skute¢nosti vlastné taky piikaz).
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Piiklad

Piseme skript, jehoz prvni parametr je nazev souboru, ktery mé byt vytvoren v daném adresari. Pokud

ten adresaf neexistuje, bude pfedem vytvofen. Prvnf zptisob je tento:

if cd ~/dokumenty/faktury ; then

touch ~/dokumenty/faktury/$1

echo Soubor $1 vytvoren
else

mkdir ~/dokumenty/faktury

cd ~/dokumenty/faktury

touch ~/dokumenty/faktury/$1

echo Adresar s fakturami neexistoval => vytvoren, soubor $1 vytvoren
fi

Jde to i jednoduseji, tieba s vyuzitim negace (vykii¢niku):

if ! cd ~/dokumenty/faktury ; then
mkdir ~/dokumenty/faktury
echo Adresar s fakturami neexistoval => vytvoren
fi
touch ~/dokumenty/faktury/$1
echo Soubor $1 vytvoren

Nebo jinak (s vyuzitim podminéného vyhodnocovani, které jsme probirali v pfedchozim textu),

v&imnéte si zptsobu prechodu na dalsi fadek uvnitt sloZzeného pifkazu:

cd ~/dokumenty/faktury 2>/dev/null || mkdir ~/dokumenty/faktury ; \

cd ~/dokumenty/faktury ; echo Adresar s fakturami neexistoval => vytvoren
touch ~/dokumenty/faktury/$1
echo Soubor $1 vytvoren

Piiklad

Pokud pridavame nové uzivatele do systému, mtzeme si pfedem ovéfit, zda uz ndhodou takovy uzivatel
v systému neni. K vytvafeni nového uzivatele se dostaneme pozdéji, ted si ukdzeme jen to otestovani.
Pouzijeme piikaz grep a nechame ho najit daného uZivatele v souboru /etc/passwd, kde, jak vime, je
seznam registrovnych uZivateld.

Predpokladejme, Ze nazev uzivatele mame v lokalni proménné uzivatel.

if ! grep ${uzivatel} /etc/passwd >/dev/null 2>&1 ; then

ted toho uZivatele vytvorim, protoZe podminka je splnéna, pokud zadany uZzivatel neexistuje
(vyktiénik neguje podminku)
fi

Abychom nemuseli slozité fe§it smérovani vystupu i chybového vystupu do /dev/null, mutZeme
u pitkazu grep pouzit prepinaé -q pro tichy rezim (quiet), jen vrati hodnotu true (=0) nebo false
(>0):

if ! grep -q ${uzivatel} /etc/passwd ; then

ted toho uzivatele vytvorim, protoZe podminka je splnéna, pokud zadany uZivatel neexistuje
(vyktiénik neguje podminku)
fi
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Poznamka

Pokud v pfikazu if chceme nechat prvni vétev prazdnou a psat piikazy az do vétve else, do prvni

vétve dame alespon prazdny piikaz (to je ,,:%, dvojtecka).

Testovani parametri jako je srovnavani hodnot ¢isel/fetézci a proménnych, existence souboru
¢i adresére apod., provadime pomoci p¥fkazu test. Tento piikaz mé za parametr testovaci logicky vyraz,
vraci bud hodnotu true (jako kazdy proces — navratova hodnota —0) nebo false (>0).

Bud pouzijeme pfimo klicové slovo test, nebo pouzijeme jeho ,zavorkovou“ podobu. NiZe vidime

vlevo syntaxi tohoto pfikazu v obou podobéch, vpravo pak jeho zaclenéni jako podminku ptikazu if.

test vyraz if test vyraz; then
[ vyraz ] if [ vyraz ] ; then

Ted se podivame na podobu testovaciho vyrazu. PouZivaji se fetézce obvykle piedstavujici pro-

ménné a dale operatory reprezentované témito prepinadi:

Pro tetézce:

Tetdzec = true, pokud je fetézec neprazdny
-z Tetézec = true, pokud je Tetézec prazdny
Yfetdzecl = Fetézec2 = true, pokud jsou fetézce stejné
Tfetézecl != tetdzec2 = true, pokud jsou retézce rizné

Pro ndzvy soubori:

-f soubor = true, pokud soubor existuje a je bézny soubor

-d soubor = true, pokud soubor existuje a je to adresar

-r soubor = true, pokud soubor existuje a je nastaveno pravo ¢teni

-w soubor = true, pokud soubor existuje a je nastaveno pravo zapisu

-x soubor = true, pokud soubor existuje a je nastaveno pravo spousténi
-s soubor = true, pokud soubor existuje a m& nenulovou délku

Pro ¢isla a promeénné s cisly:

¢islol -eq &islo2 = true, pokud ¢&islol = ¢islo2
¢islol -ne &islo2 = true, pokud ¢islol <> ¢islo2
¢islol -gt &islo2 = true, pokud ¢islol > ¢islo2
¢islol -1t &islo2 = true, pokud ¢islol < ¢islo2
¢islol -ge &islo2 = true, pokud ¢islol > ¢islo2
¢islol -le &islo2 = true, pokud ¢islol < ¢islo2

Skldddni virazi:

! vyraz negace vyrazu
vyrazl -a vyraz2 logické AND

vyrazl -o vyraz?2 logické OR

\( vyraz \). uzévorkovani vyrazu

Poznamka

Pokud existuje tFeba jen mald pravdépodobnost, Ze v proménné pouzité ve vyrazu by mohl byt prazdny
Fetézec, musi byt nazev proménné (i se znakem $) uzavien do uvozovek. Totéz plati v piipadé, ze

v proménné je ulozen fetézec s mezerami nebo obecné jinymi nez zakladnimi znaky.
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Piiklad

Ukéazeme si pouziti jednoduchého testovani na zjiSténi existence adresafe. Pfed presunem do zadaného

adresafe si mizeme takto otestovat, zda existuje (vlevo je zapis s kli¢ovym slovem, vpravo zavorkova

forma):
if test -d adresar if [ -d adresar ]
then then
cd adresar cd adresar
else else
ztratil(-a) jsem se!!! ztratil(-a) jsem se!!!
fi fi

Parametr -d slouzi k testovani existence adresafe, jiné parametry zase slouZi k testovani existence
jakéhokoliv souboru, blokového ¢i znakového specidlniho souboru, souboru s nastavenym SUID bitem,

je mozné testovat také pristupova opravnéni, zda je adresaf prazdny, atd.

Piiklad

Nézvy adresaia jsou vlastné fetézce, tedy se s nimi da zachazet jako s jinymi fetézci. Nasledujici prikaz

zjistuje, zda jsme v kofenovém adresari (uvedeme si uz jen zévorkovou formu):

#!/bin/bash

if [ "$PWD" = "/" 1 ; then
echo Pracovni adresar je root, tam mé nikdo nedostane!
exit 1

fi

Piiklad

Vime, ze pro spusténi souboru se skriptem potfebujeme pravo ,x*. Muzeme otestovat, zda ho mame:

if [ ' -x ./testik.sh ] ; then
echo Nemam dostadujici pristupova opravnéni. Kondim.
exit 1

fi

./testik.sh

Vykfi¢nik nam neguje vyraz v podmince. Kolem hranatych zévorek (obou) a za vykii¢nikem bychom

méli udélat mezeru.

Ukoly

1. Vyzkousejte si ovéfovani existence uzivatele pomoci piikazu grep podobné, jak je to v piikladu
na strané 187 (misto proménné pouzijte své vlastni prihlagovaci jméno nebo tieba root, piipadné
i fetézec, ktery neni zadnym ptihlagovacim jménem). Ve vétvich then a else jen vypiSte informaci
o existenci nebo neexistenci uzivatele. Vyzkousejte obé vétve.
Neméjte obavy v shellu na téch spravnych mistech klepnout na [@ — na dalsich #adcich
sloZzeného pifkazu se jednoduse dostanete do promptu niz&i drovné a budete pokracovat ve psani.
Pokud budete chtit v shellu psat cely piikaz na jeden Fadek, musite na mistech, kde byste jinak

dali konec Fadku, umistit stfednik (t¥eba za then nebo pied f£i).
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2. Vyzkousejte i to, co je v nasledujicich piikladech (prace s adresafi, varianty piikazu test nebo
hranaté zavorky). Nejdiiv v pracovnim adresafi vytvoite skript, ve kterém zjistite, jestli pracovnim
adresafem je ¢i neni kofenovy adresafr (root), a pak bud v jiném skriptu nebo piimo v shellu

otestujte, zda k pivodnimu skriptu méate opravnéni spusténi.
To otestovani se d& provést i bez pitkazu if:

[ -x skript.sh ] || echo nemam opravneni

Vétveni pomoci prikazu case je prakti¢téjsi, pokud chceme otestovat vice alternativ pro
danou hodnotu ¢ vyraz. Princip je podobny jako v jinych programovacich jazycich — stanovime vyraz,
jehoz vysledek chceme otestovat (typicky proménnou, podle které vétvime) a urc¢ime jednotlivé vétve.
V syntaxi je za hodnotou vétve prava zavorka, kazda vétev se ukoncuje dvojici stifedniki, cely

slozeny ptikaz ukoncujeme zrcadlovym obrazem prvniho kli¢ového slova — esac. MiZeme (nemusime)
pouzit vétev typu default (misto konkrétni hodnoty dame hvézdicku).
case $prom in
hodnotal)

pfikazy pro pfipad, Ze $prom=hodnotal
hodnota?2)

pfikazy pro ptipad, Ze $prom=hodnota?2
hodnota3 | hodnota4)

pfikazy pro pfipad, Ze $prom=hodnota3 nebo $prom=hodnotad
*)

toto je vétev default, resp. else; provede se, kdyZz Zadna z predchozich vétvi neni pouZita
esac

6.7.3 Cyklus pfes mnozinu

Je ddna mnozina prvki (Fetézcu, ¢isel apod., cokoliv, co muzeme dosadit do proménné). Touto mnozinou
miize byt napfiklad mnozina vSech nazva soubort, které odpovidaji zadané masce (pomoci hvézdicky
apod.), nebo prvky mnoziny miizeme rovnou vyjmenovat. Pies viechny prvky této mnoziny potfebujeme
provést urcity prikaz nebo sekvenci prikazi.

Ptikaz for slouZi pravé k tomuto tcelu. Stanovime mnoZinu prvka a uréime proménnou, do které
jsou postupné prvky dané mnoziny dosazovany, a pak samoziejmé ty piikazy. Zakladni syntaxe je tato

(jsou tu ukazany dva zpisoby reprezentace mnoziny Fetézci):

for prom in retézecl Yetézec2 retézec3 ; do mnozina="retézecl retézec2 retézec3"
pfikazy pouZivajici proménnou $prom for prom in $mnozina ; do
done pfikazy pouzivajici promé&nnou $prom
done

Pokud bychom chtéli klicové slovo do napsat az na dalsi fadek, stfednik si miizeme odpustit. V&im-
néte si rozdilu oproti predchozim sloZenym piikaztim: kli¢ové slovo pro ukoncéeni slozeného prikazu
tentokrat neni zrcadlovym obrazem prvniho kli¢ového slova.

Klicové slovo in je ve skutecnosti ptikazem, jehoZ parametry jsou prvky zadané mnoziny fetézct,
stfednik za mnozinou tento piikaz oddéluje od piikazu do, jehoZ tkolem je pfijmout vysledek prikazu

in a pfedat ho vnofenym piikazim.
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Piiklad

Protoze vime, ze zastupné symboly, jejichz interpretaci jsme nezakazali (zpétnym lomitkem, uvozov-
kami, apostrofy), interpretuje shell jesté pfed predanim Fetézce zadanému piikazu, je jasné, ze v Fetézcich
klidné miiZzeme tyto zéstupné symboly pouzivat.
for i in *.txt ; do

echo Kopiruji $i

cp ${i} /media/sitovy/zalohatxt
done

Piiklad

Mnozina, pres kterou jde proménné v cyklu for, mize byt vygenerovana pifkazem. Nesmime vSak
zapomenout na to, ze doty¢ny piikaz generujici mnozinu musime uzaviit do zpétnych apostrofu, aby

byl vyhodnocen jesté pred vyhodnocenim samotného cyklu for.

for i in ‘find . -name ’*.txt’‘¢
do

cp $i ${i%txt}bak
done

Do proménné $i postupné pfifazujeme vSechny nazvy soubori s pfiponou TXT, a to rekurzivné,
kopirujeme je na soubory do stejného adresare, ale s jinou pfiponou (BAK). V&imnéte si, jakym zpisobem
bylo provedeno ,odstfihnuti“ piavodni pfipony a zietézeni s novou p¥iponou.

Kdybychom chtéli cely pfikaz umistit na jeden Fadek:

for i in ‘find . -name ’*.txt’‘¢ ; do cp $i ${i/txt}bak ; done

Piiklad

Nésledujici skript (zapsany v souboru) v cyklu prochézi v8echny soubory z pracovniho adresaie vietné
skrytych, u kazdého se zept4, jestli ho ma smazat. Pokud ano, pouzije pfikaz pro rekurzivni mazani.

V&imnéte si, jakym zptisobem je ofetfena chyba pfi mazani souboru.

#!/bin/bash
#prepneme se do adresare docasny v domovském adresari
cd ~/docasny

#vytvorime proménnou
souhlas="N"

pwd
for i in ‘ls -a‘ ; do
echo Smazat $i .... (A/N)?
read souhlas
if [ "$souhlas" = "A" || "$souhlas" = "a" ] ; then
#rekurzivni mazani souborl a adresari:
rm -fr $i
if [ $7 -eq 0 ] ; then
echo OK, soubor $i smazan
else
echo CHYBA pfi mazani souboru $i!
fi
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else
echo 0K, soubor $i zlistane
fi
done

Retézec ‘1s -a¢ bude interpretovan shellem, vysledek zahrnuje vSechny skryté soubory a adresafe

z pracovniho adresaie. Tento fetézec mizeme zapsat i jinak:

$(C 1s -a )

Piiklad

V parametru urcujicim mnoZinu mohou byt jakékoliv Fetézce. Také tam mohou byt promeénné, jejichz

interpretaci si chceme vynutit. Dokonce miizeme naopak vynucen{ pozdrzet.

#!/bin/bash

for cin 1 2 3 ; do
echo ¢ = $c

done

for i in $( "$HOME" "$SHELL" "$PS1" ) ; do
echo $i je “$if
done

Piiklad

Ve skriptu chceme do proménné ulozit abecedné sefazeny seznam uzivatelt oddélenych mezerou (abychom

si procvicili Fetézeni obsahu proménnych).

SOUBOR=/etc/passwd

uzivatele=""

for i in $( cut -d ":" -f 1 $SOUBOR | sort ) ; do
uzivatele="$uzivatele $i"

done

echo $uzivatele

Misto zapisu podminky pomoci dolarovky se zavorkami jsme alternativné mohli pouzit zapis pomoci
zpétnych apostrofi (je to jedno, oboji zptisobi interpretaci obsahu). Roziezali“ jsme fadek souboru

podle oddélovaci ,dvojtecka” a vybrali jsme prvni sloupec.

Ukoly

1. Zapiste do shellu nasledujici slozeny piikaz (tak jak je, na vic fadkua):

for i in ‘ls -Ra‘ ; do
if [ -x$i -a! -d $i ] ; then
echo spustim $i
fi
done

Vystupem pifkazu 1s -Ra je seznam vSech nazvi soubort z pracovniho adreséfe, a to rekurzivné.
Kazdy z téchto nazvi je profiltrovan prikazem if — projdou jen ty, ke kterym méame nastaveno

opravnéni ,x“ a zarovei to nejsou adresaie (vyk#i¢nik). Co tedy bude vystupem piikazu?
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2. Pokud jste spravné zapsali slozeny pifkaz z piedchoziho dkolu (a na vice Fadki), zkuste ted
udélat krok do historie — stisknéte jednou kurzorovou klavesu pro pohyb zpét v historii. Jak se

vam zobrazil predchozi zadany piikaz?

Zde si v8imnéte, kam konkrétné patif stfedniky, pokud budeme chtit slozeny ptikaz zapsat na

jediném fadku.
:

6.7.4 Cykly pro rozsah hodnot

V shellu bash dale mame cykly while a until. Jejich syntaxe je nésledujici:

while [ podminka ] ; do until [ podminka ] ; do
prikazy prikazy
done done

Cyklus while provadi piikazy ve svém téle tak dlouho, dokud plati podminka, cyklus until naopak
provadi piikazy ve svém téle, dokud nezacne platit podminka. Opét je t¥eba davat pozor na umisténi

mezer, format podminky je stejny jako u prikazu if, resp. test.

Piiklad

Nésledujici dvé varianty kédu jednoduse ¢ekaji na stisknuti jakékoliv klavesy kromé klavesy ,N¢.

#!/bin/bash #!/bin/bash

klavesa="N" klavesa="N"

until [ $klavesa != "N" ] ; do while [ $klavesa = "N" ] ; do
echo Stiskni néco jiného nez N... a Enter echo Stiskni néco jiného neZ N... a Enter
read klavesa read klavesa

done done

Piiklad

Proménna CITAC postupné roste o 1, pficemz urcuje, kolikrat bude proménnd vysledek nisobena ¢islem
2. Vysledek celého vypoctu bude mocnina ¢&isla 2. Skript miZeme vytvorit v textovém editoru, napiiklad

xed nebo nano.

#!/bin/bash

CITAC=1

POSLEDNI=5

vysledek=1

while [ $CITAC -le $POSLEDNI ] ; do
(( vysledek*=2 ))
(( CITAC+=1 ))

done

echo 2~${POSLEDNI} = $vysledek

Ukol

Projdeéte si piiklady v této sekci. U posledniho piikladu pozménte kod tak, aby obsah proménné PO-
SLEDNI bral z parametru skriptu.
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6.8 Preklad programii

V shellu miizeme spoustét i aplikace grafického rezimu, existuji zde i textové programy pro upravu textu
(napf. nano, pico, vi, vim, emacs, kwrite, kedit), kompilatory jazyka C (gcc, c++, cc, ...) apod.

Pro preklad programu v jazyce C (nebo také C++) se obvykle pouziva pieklada¢ gcc (GNU C
Compiler). Jedna se opravdu o pieklada¢, nikoliv editor. Jako editor mizeme pouzit néktery z béznych
textovych editoril, ale existuji i specialné urené pro programovéni, napiiklad Kate nebo prostiedi

KDevelop, prostiedi Eclipse a dalsi. Program gcc se v jednodussim piipadé pouziva takto:

gcc -o vystupni_soubor zdrojovy.c  prelozi zadany zdrojovy soubor, také je stanoven vystupni sou-

bor

Program ma velmi mnoho nejriiznéjsich voleb, ¢asto uréenych pro pieklad konkrétniho jazyka, nékteré
volby jsou hardwarové zavislé (pro konkrétni hardwarovou platformu). Existuji také napiiklad volby

pro pieklad vicevldknovych aplikaci.

Ukol

Vytvofte textovy soubor world.c s nésledujicim obsahem (napiiklad v editoru kwrite nebo gedit, nebo

piimo v shellu piikazem cat > soubor.c << KONEC, ovem nepoditejte s tabulatory):

#include<stdio.h>
int main(void){

printf ("Hello World\n");
}

Ulozte do vaseho domovského adresafe a pak pielozte:

gcc -o world world.c

Program spustte. Nezapomefite, Ze vaS domovsky adresar ziejmé neni v proménné obsahujici cesty

ke spustitelnym souborim, tedy je nutné zadat cestu do pracovniho adresare:

./world

6.9 Konverze textovych soubori

iconv je program pro konverzi textovych soubori mezi riznymi kodovanimi (filtr), napiiklad
iconv -f cp1250 -t is08859-2 < souborwin.txt > souboriso.txt

zkonvertuje soubor s Windows kdédovanim cpl1250 na [SO8859-2,
iconv -f is08859-2 -t utf-8 < souboriso.txt > souborutf.txt

zkonvertuje soubor v kédovani [ISO8859-2 na unicode UTF-8.

Seznam v8ech podporovanych kédovani se zobrazi iconv --1list nebo iconv -1.

Programem s rozséhlejsimi funkcemi je naptiklad recode (dokéze kromé jiného také odstranit dia-
kritiku ze souboru), déle enca (dokéze také detekovat znakovou sadu). Program cstocs je zase konvertor
specializovany na c¢estinu a slovengtinu:
cstocs cpl250 utf-8 < soubor.txt > vysledek.txt

Program convmv dokéze opravit nazvy souborti, které nezodpovédny uzivatel Windows pojmenoval
s pouzitim hacku a ¢arek a odeslal jinému uZivateli:

convmv -f cpl250 -t utf8 soubor
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Souhrn kapitoly 6
V této dlouhé kapitole jsme si zopakovali a prohloubili své znalosti shellu bash. Po kratkém pfipomenuti,
7e existuji i jiné shelly, jsme se uz soustiedili pouze na shell bash. Naucili jsme se vytvofit novy soubor
pfimo v textovém rezimu, také formou here document, kde neni nutno pamatovat si ukoncujici klave-
sovou zkratku, pak jsme si shrnuli rizné moznosti vyhledavéani: a to prohledavani adresarové struktury
a prohledavani textt. Seznamili jsme se s vyznemem riznych druhi uvozujicich symboli (apostrofi,
zpétnych apostrofii a uvozovek) a pfipomnéli si vyznam zpétného lomitka, pak jsme si ukéazali, jak se
v bash podita.

Nasledovaly sekce o psani skriptii, pouzivéani sloZzenych p¥ikazi (pro vétveni kodu a ruznych druha
cykli), také jsme si ukazali, jak se ptreklada program pomoci gee a jak mizeme konvertovat textové

soubory do riaznych kédovani.
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Priloha

Ladéni programu a jadra Windows

Zde se budeme vénovat nastrojum usnadiiujicim sledovani a nalezeni chyb pfi béhu procesu, sluzeb,

ovladaci a samotného jadra.
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