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P°edmluva

Co najdeme v t¥chto skriptech

� Rychlý náhled: Tato skripta jsou ur£ena pro studenty Ústavu informatiky Slezské univerzity

v Opav¥. Ve cvi£eních p°edm¥tu Opera£ní systémy II se v první £ásti semestru probírají opera£ní

systémy z rodiny Windows a v druhé £ásti semestru UNIXové systémy se zam¥°ením na Linux.

Navazujeme na obdobná skripta z p°edm¥tu Opera£ní systémy I, tedy p°edpokládá orientace v sou-

borové struktu°e systém·Windows a Linux, principech správy uºivatel·, oprávn¥ní, proces·, uWindows

i orientace v registru, základy kon�gurace v textovém reºimu v t¥chto systémech.

Skripta se mohou zdát zna£n¥ rozsáhlá. D·vodem je za°azení mnoha ukázkových (°e²ených) p°íklad·

a motiva£ních (ne°e²ených) úkol·, které mají pomoci p°i pochopení a osvojení si u£iva. U n¥kterých

p°íkaz· jsou uvedeny také jejich obvyklé výstupy, také z d·vodu £asto nedostate£ných p°ístupových

oprávn¥ní student· v u£ebnách.

Zna£ení

Ve skriptech se pouºívají následující barevné ikony:

� � Rychlý náhled (skript, kapitoly), ve kterém se dozvíme, o £em to bude.

� ¤ Klí£ová slova kapitoly.

� ➸➸ Cíle studia pro kapitolu nám °eknou, co nového se v dané kapitole nau£íme.

� Ò Nové pojmy, zna£ení apod. jsou ozna£eny modrým symbolem, který vidíme zde vlevo. Tuto

ikonu (stejn¥ jako následující) najdeme na za£átku odstavce, ve kterém je nový pojem zavád¥n.

� r Konkrétní postupy a nástroje (p°íkazy, programy, soubory, skripty), zp·soby °e²ení r·zných

situací, do kterých se m·ºe administrátor dostat, syntaxe p°íkaz· atd. jsou zna£eny také modrou

ikonou.

� 1 N¥které £ásti textu jsou ozna£eny �alovou ikonou, coº znamená, ºe jde o nepovinné úseky,

které nejsou probírány (v¥t²inou; studenti si je mohou podle zájmu vyºádat nebo sami prostudo-

vat). Jejich ú£elem je dobrovolné roz²í°ení znalostí student· o pokro£ilá témata, na která obvykle

p°i výuce nezbývá moc £asu.
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� � �lutou ikonou jsou ozna£eny odkazy, na kterých lze získat dal²í informace o tématu. Nej-

£ast¥ji u této ikony najdeme webové odkazy na stránky, kde se dané tématice jejich auto°i v¥nují

podrobn¥ji.

� � �ervená je ikona pro upozorn¥ní a poznámky.

Pokud je mnoºství textu pat°ícího k ur£ité ikon¥ v¥t²í, je celý blok ohrani£en prost°edím s ikonami na

za£átku i konci, nap°íklad pro de�nování nového pojmu:

Ò De�nice

V takovém prost°edí de�nujeme pojem £i vysv¥tlujeme sice relativn¥ známý, ale komplexní pojem s více

významy £i vlastnostmi.
Ò

Podobn¥ m·ºe vypadat prost°edí pro del²í postup nebo del²í poznámku £i více odkaz· na dal²í infor-

mace. Mohou být pouºita také jiná prost°edí:

� P°íklad

Takto vypadá prost°edí s p°íkladem, obvykle n¥jakého postupu. P°íklady jsou obvykle komentovány,

aby byl jasný postup jejich °e²ení.
�

3 Úkol

Otázky a úkoly, nám¥ty na vyzkou²ení, které se doporu£uje p°i procvi£ování u£iva provád¥t, jsou uza-

v°eny v tomto prost°edí. Pokud je v prost°edí více úkol·, jsou £íslovány.
3

ï Na konci kaºdé kapitoly najdete odstavec se souhrnem kapitoly.

Jak probíhají testy

Zápo£et z p°edm¥tu Opera£ní systémy II lze získat absolvováním dvou test· � první se týká Windows,

druhý Linuxu. Nejmén¥ jeden z nich (podle vlastní volby) je nutno absolvovat osobn¥ v u£ebn¥, zbývající

m·ºe být online.

Online varianta testu obsahuje otázky typ· umoºn¥ných informa£ním systémem (výb¥r moºností,

zatrhnutí odpov¥dí, dopln¥ní slova apod.).

Varianta v u£ebn¥: dostanete klasické zadání na papíru, ale lze pouºívat po£íta£, a to nápov¥du

a nástroje b¥ºn¥ dostupné ve standardní instalaci daného opera£ního systému, ale bez p°ístupu na

Internet. Nejsou dovoleny dokumenty vlastní ani cizí výroby, které nejsou sou£ástí standardní instalace,

nelze pouºívat internetový prohlíºe£ ani jiný zp·sob p°ístupu na externí zdroje informací.

Na stránkách p°edm¥tu je k dispozici orienta£ní seznam otázek a úkol·, které se mohou objevit na

testu, ov²em v testu se mohou objevit mírné odli²nosti (nap°íklad v názvech zpracovávaných soubor·

£i adresá°·, jiné p°epína£e p°íkaz·, apod.).
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Kapitola 1
P°íkazový °ádek a PowerShell

� Rychlý náhled: V této kapitole si zopakujeme n¥která témata o textovém reºimu ve Windows

a naváºeme dal²ími tématy: nau£íme se v textovém reºimu vytvo°it nový soubor, pouºívat £íselné

prom¥nné, podíváme se na psaní skript·, nau£íme se pouºívat sloºené p°íkazy. Zam¥°íme se také na

moduly v PowerShellu a dal²í pokro£ilá témata.

¤ Klí£ová slova: P°íkazový °ádek, PowerShell, regulární výraz, skript, dávkový soubor, sloºený p°í-

kaz, v¥tvení, cyklus, hromadné zpracování dat, CMDLET, objekt, zprost°edkovatel.

➸➸ Cíle studia: Po prostudování této kapitoly si zopakujete práci v textovém reºimu ve Windows

a dále se nau£íte vytvá°et skripty, �ltrovat výstup a pouºívat dal²í typy p°íkaz·: p°edev²ím podmín¥ný

p°íkaz a r·zné typy cykl·. Také se nau£íte postupy pouºitelné pro hromadné zpracování soubor·.

1.1 Návrat k P°íkazovému °ádku

1.1.1 P°íkazy a parametry

Ò Víme, ºe P°íkazový °ádek lze spustit p°íkazem cmd.exe nebo p°es nabídku Start. P°íkazy, které lze

spustit v P°íkazovém °ádku, m·ºeme rozd¥lit do dvou skupin:

� vnit°ní p°íkazy � jsou implementovány p°ímo v souboru cmd.exe, v¥t²inou se jedná o základní

a jednoduché p°íkazy jako nap°íklad kopírování soubor· nebo procházení mezi adresá°i (sloºkami),

� vn¥j²í p°íkazy � jedná se o spustitelné soubory (s p°íponou com, exe, msc, apod.), tuto skupinu

p°íkaz· m·ºeme libovoln¥ roz²i°ovat instalací nových program·.

Je obvykle jedno, jestli p°íkaz napí²eme malými nebo velkými písmeny (aº na výjimky). V tomto

dokumentu jsou p°i prvním pouºití v¥t²inou pouºita velká písmena.

Jen málokdo si pamatuje název a p°esnou syntaxi jednotlivých p°íkaz·, uº proto, ºe verzi od verze

t¥chto p°íkaz· neustále p°ibývá. Proto bychom m¥li zvládnout vyhledání nápov¥dy k p°íkazu. To lze

n¥kolika zp·soby:

� program help, lze pouºít také ve tvaru help | more (výpis nápov¥dy po stránkách, výpis p°eru-

²íme klávesou q ),

� nápov¥da k ur£itému p°íkazu ve formátu p°íkaz /? nebo help p°íkaz,

2
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� systém nápov¥dy Windows p°es tla£ítko Start, vhodná klí£ová slova se li²í v r·zných verzích

Windows (v¥t²inou lze pouºít klí£ové slovo p°íkazy nebo p°íkazový °ádek ).

Program help (a´ uº s parametrem nebo bez n¥j) funguje obvykle pouze pro vnit°ní p°íkazy. U v¥t²iny

p°íkaz· (p°edev²ím t¥ch pro práci se sítí) proto volíme spí²e zobrazení nápov¥dy pouºitím /?.

r Práci s P°íkazovým °ádkem m·ºe zjednodu²it program doskey (ve Windows je automaticky spu²-

t¥n). Nabízí krom¥ jiného moºnost pouºívat historii p°íkaz·:

� ↑ , ↓ : zobrazíme (p°íp. i upravíme) p°edchozí/následující p°íkaz z historie,

� ← , → : posun o znak doleva/doprava v zadávaném p°íkazu,

� F7 zobrazí celou historii p°íkaz·, ²ipkami je moºné si vybrat ze seznamu,

� Alt+F7 smaºe historii p°íkaz·.

Ò P°íkazový °ádek je moºné spou²t¥t i s parametry, tak lze ur£ovat jeho vlastnosti nebo stanovit

p°íkazy, které se provedou hned po spu²t¥ní p°íkazového °ádku, viz tabulku 1.1. Pokud je pouºito více

p°epína£·, pak /k a /c musí být poslední.

Tabulka 1.1: Parametry p°íkazového °ádku

P°íklad Význam

cmd /k p°íkaz hned po spu²t¥ní p°íkazového °ádku se provede zadaný p°íkaz

cmd /k CD "C:\program files" pracovním adresá°em se stane adresá° uvedený v p°íkazu CD

cmd /k C:\nastav.bat
pokud existuje tento dávkový soubor, pak se provede hned po
startu P°íkazového °ádku

cmd /c p°íkaz
totéº jako /k, ale po provedení p°íkazu bude P°íkazový °ádek
ukon£en

cmd /t:xy

nastaví barvy pozadí (x) a textu (y) obrazovky, x a y jsou
hexadecimální £íslice, barvy lze m¥nit také p°íkazem color, proto
moºnosti barevných kombinací lze získat p°íkazem color /?

P°epína£e m·ºeme pouºívat p°i spu²t¥ní P°íkazového °ádku z menu Start ➯ Spustit nebo vyuºít moº-

nosti Windows p°i de�nování zástupc· (do p°íkazové °ádky zástupce napí²eme celý p°íkaz v£etn¥ pa-

rametr·).

3 Úkoly

1. Vzpome¬te si na aplikaci Process Explorer od �rmy Sysinternals, se kterou jsme se seznámili

v p°edchozím semestru. Pokud ho nemáte k dispozici, stáhn¥te z internetu.

Spus´te Process Explorer, potom spus´te P°íkazový °ádek a ob¥ okna umíst¥te tak, aby byla ob¥

zárove¬ viditelná. V Process Exploreru najd¥te ve stromové struktu°e záznam P°íkazového °ádku

(cmd.exe). V P°íkazovém °ádku spus´te postupn¥ následující p°íkazy a sledujte v okn¥ Process

Exploreru, co se stane s °ádkem cmd.exe:

� netsh

program netsh budeme probírat pozd¥ji, jde o prost°edí s rozsáhlými moºnostmi kon�gurace

p°edev²ím sí´ových nastavení; práci v prost°edí ukon£íme p°íkazem exit,
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� copy con d:\pokusny.txt

op¥t budeme probírat pozd¥ji, p°íkaz copy slouºí ke kopírování soubor·, ale varianta s prvním

parametrem con a druhým parametrem názvem souboru pracuje takto:

� vytvo°í soubor s daným názvem (zde na disku D:),

� text, který od této chvíle budeme psát na klávesnici, se objeví na obrazovce (tj. za°ízení

con � console) a pak se z obrazovky bude kopírovat do vytvo°eného souboru, kaºdý stisk

klávesy Enter bude interpretován jako konec °ádku,

� aº nás p°estane bavit psaní, stiskneme klávesu F6 a Enter (nebo klávesovou zkratku

Ctrl+Z ) a interaktivní reºim bude ukon£en.

Ob¥ moºnosti srovnejte. Poznáte podle zobrazovaných informací v Process Exploreru, který

z t¥chto p°íkaz· je vnit°ní a který vn¥j²í?

2. Vytvo°te na pracovní plo²e zástupce s p°íkazem cmd /t:1e /k Z: (po spu²t¥ní poklepáním se stane

pracovním diskem Z:, barvy jsou nastaveny na modré pozadí, ºluté písmo).

Barvu textu a pozadí upravte podle svého vkusu (vkusu!), pokud nemáte p°ístup na disk Z:,

pouºijte jiné umíst¥ní.

3. Vzpome¬te si (nebo najd¥te v nápov¥d¥), jakým zp·sobem lze p°íkaz dir spustit rekurzívn¥ � tedy

zobrazit ve²kerý obsah uvnit° zadaného £i pracovního adresá°e v£etn¥ obsahu podadresá°·, jejich

podadresá°·, atd., s potla£ením nadbyte£ných informací (t°eba záhlaví a zápatí). Vyzkou²ejte

na ko°enový adresá° disku C:, a zárove¬ vyzkou²ejte klávesovou zkratku pro zastavení £innosti

pracujícího programu � Ctrl+C � tuto zkratku si pamatujte, je velmi uºite£ná).

4. Vypi²te v²echny soubory s p°íponou .msc nacházející se na disku C: (tj. rekurzívn¥). N¥který

z t¥chto soubor· spus´te (Pamatujete si, o jaké soubory se jedná?).

5. Prove¤te totéº co v p°edchozím úkolu, ale pro soubory s p°íponou .cpl, výstup p°esm¥rujte do

souboru panely.txt (umíst¥te do adresá°e, ve kterém máte právo zápisu).

6. Vypi²te obsah adresá°e neexistujici (p°ípadn¥ jiného neexistujícího adresá°e), výstup p°esm¥ruj-

te do souboru prazdny.txt, chybový výstup sm¥rujte tamtéº (p°i£emº název souboru uvedete

v celém p°íkazu pouze jednou).

7. Prove¤te totéº co v p°edchozím p°íkazu (vyuºijte klávesu pro p°esun v historii p°íkaz·), ale

chybový výstup p°esm¥rujte tak, aby se nikam nezobrazil ani neuloºil.

8. Výstup p°íkazu time /t sm¥rujte tak, aby se uloºil na konec souboru cas.txt (tj. p°idávejte

na jeho konec k p·vodnímu obsahu, který z·stane zachován). P°íkaz v£etn¥ sm¥rování spus´te

n¥kolikrát za sebou (vyuºijte historii p°íkaz·), pak zkontrolujte soubor s výslednými £asovými

údaji.
3

1.1.2 Adresá°e a soubory

r Nový soubor m·ºeme vytvo°it n¥kolika zp·soby. P°edn¥ se m·ºe jednat o výstup n¥kterého pro-

gramu, coº m·ºeme zajistit i ru£n¥ � p°esm¥rováním výstupu n¥kterého p°íkazu do souboru. Existuje

v²ak také zp·sob, jak vytvo°it nový soubor s �originálním� obsahem.
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� P°íklad

V pracovním adresá°i vytvo°íme nový soubor s názvem soubor.txt:

COPY CON soubor.txt Enter

... (n¥jaký obsah souboru)

...

Ctrl+Z nebo F6 , pak Enter

Klávesová kombinace Ctrl+Z nebo F6 vytvo°í textový znak znamenající konec souboru.

Podobný postup m·ºeme vyuºít, pokud chceme k existujícímu souboru p°ipojit da²í °ádky:

COPY soubor.txt+CON soubor.txt Enter

... (°ádky, které chceme p°ipojit)

...

Ctrl+Z nebo F6 , pak Enter

Výsledek m·ºeme samoz°ejm¥ uloºit i do jiného souboru neº p·vodního. Nové °ádky se p°idají na konec

souboru. Kdybychom obrátili po°adí operand· kolem symbolu �+� , p°idaly by se nové °ádky na za£átek

souboru. �

3 Úkoly

1. V adresá°i, kde máte právo zápisu, vytvo°te pomocí COPY CON textový soubor, dovnit° vepi²te

n¥kolik r·zných °ádk·. Pak ho p°ejmenujte pomocí REN, set°i¤te a výsledek t°íd¥ní uloºte do

jiného souboru, ten vypi²te pomocí TYPE.

2. Vytvo°te v pracovním adresá°i soubor pokus1.txt, napi²te do n¥j jakýkoliv text (n¥kolik °ádk·)

a uloºte. Potom ho zkopírujte do téhoº adresá°e na soubor s názvem pokus2.txt, otev°ete, na

n¥kterém °ádku pozm¥¬te jeden znak (tak aby se délka souboru nezm¥nila) a uloºte.

Dále porovnejte oba soubory postupn¥ pomocí p°íkaz· FC a COMP a porovnejte jejich výstupy.

U p°íkazu COMP vyzkou²ejte také uvedené p°epína£e.

3. Na za£átek souboru pokus1.txt, který jste vytvo°ili v p°edchozím úkolu, p°idejte °ádek jakéhokoliv

textu, a podobn¥ také na jeho konec � pouºijte metodu p°íkazu copy con uvedenou vý²e v druhé

£ásti p°íkladu.
3

r Zopakujeme si dva z nejd·leºit¥j²ích p°íkaz· pro zpracování textu � p°íkazy pro vyhledávání. Víme,

ºe ve Windows existují dva � jednodu²²í FIND a pokro£ilej²í FINDSTR. Pouºíváme je nejen tehdy, kdyº

pot°ebujeme v existujícím textovém souboru najít °et¥zec odpovídající zadanému klí£ovému slovu nebo

regulárnímu výrazu, ale p°edev²ím (a nej£ast¥ji) tehdy, kdyº chceme zpracovat a pro�ltrovat výstup

n¥kterého jiného p°íkazu. Typické pouºití je tedy ve form¥ �ltru z°et¥zen¥ v �rou°e� .

Syntaxi p°íkazu findstr známe, p°ípadn¥ si ji m·ºeme najít v nápov¥d¥ findstr /?

Pro základní orientaci: prvky, které lze pouºít v regulárním výrazu, jsou v tabulce 1.2.

� P°íklad

V p°edchozím semestru jsme se jiº s vyhledáváním trochu seznámili, te¤ si pro p°ipomenutí dáme pár

p°íklad·.
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Tabulka 1.2: Regulární výrazy v p°íkazu findstr

Prvek Význam

. Libovolný znak

* Nula nebo více výskyt· p°edcházejícího znaku nebo t°ídy

^ Za£átek °ádku (znak �st°í²ka�)

$ Konec °ádku

[znaky] Jakýkoli (jeden) znak z mnoºiny v závorkách

[^znaky] Jakýkoli znak mimo prvky mnoºiny

[x-y] Jakýkoli znak v rozsahu daném dv¥ma znaky (jeden znak)

\<text Za£átek slova

text\> Konec slova

V adresá°i windows\system32 (coº je práv¥ ná² pracovní adresá°) a p°ípadn¥ jeho podadresá°ích

se nachází hodn¥ program·, které lze spustit na p°íkazovém °ádku. Chceme najít p°íkazy související

s diskem, z°ejm¥ budou mít v názvu pod°et¥zec �disk� , p°ípona m·ºe být libovolná:

dir /S /B | findstr "disk"

V pracovním adresá°i si vytvo°íme testovací soubor pokus.txt:

P:\> copy con pokus.txt

slovo první °ádek znakový soubor

druhý znak slovo

t°etí °ádek znak, £árka

£tvrtý °ádek p°íznak slovo

Stiskneme postupn¥ klávesy F6 a Enter . Dále budeme vyhledávat v tomto souboru:

findstr "první °ádek" pokus.txt

o£ekávali bychom, ºe bude nalezen a vypsán pouze první °ádek souboru, ale ve skute£nosti se

vypí²ou v²echny °ádky � mezeru ve výrazu totiº tento p°íkaz chápe jako operátor OR, tedy jsou

vypsány °ádky obsahující jeden nebo druhý °et¥zec (nepom·ºe ani escape sekvence � opa£né

lomítko p°ed mezerou)

findstr /c:"první °ádek" pokus.txt

vypí²e se opravdu jen první °ádek, °et¥zec mezi uvozovkami je brán jako celek (pozor, je omezen

význam metaznak·)

findstr "znak" pokus.txt

vyhledá v²echny výskyty °et¥zce znak v zadaném souboru, tedy vypí²e v²echny °ádky (nachází se

na v²ech)

findstr "znak\>" pokus.txt

najde slova kon£ící °et¥zcem znak, tj. taková, za nimiº je n¥který odd¥lova£ (mezera, £árka, te£ka,

st°edník apod.), p°edpona je �dovolena� � vypí²e druhý, t°etí a £tvrtý °ádek

findstr "\<znak\>" pokus.txt

vyhledá v²echny výskyty slova znak obklopené n¥kterými odd¥lova£i, v na²em p°ípad¥ vypí²e

pouze druhý a t°etí °ádek (na ostatních °ádcích má toto slovo je²t¥ p°edponu nebo p°íponu)
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findstr "znak[o,]" pokus.txt

vypí²ou se °ádky obsahující n¥který z °et¥zc· �znako� nebo �znak,� , tedy první a t°etí

findstr "znak[^o,]" pokus.txt

výsledek je opa£ný vzhledem k p°edchozímu, vypí²ou se °ádky obsahující °et¥zec znak, za kterým

nenásleduje písmeno o ani £árka (tj. druhý a £tvrtý °ádek)

findstr "^dru" pokus.txt

hledáme °ádek za£ínající °et¥zcem dru, to je druhý °ádek (v²imn¥te si duality významu metaznaku

�^�)

findstr "soubor$" pokus.txt

vypí²e se °ádek, který kon£í °et¥zcem soubor

findstr /c:"\<znak\>" pokus.txt

chyba, takto je výraz brán jako literál a hledá se °et¥zec \<znak\>, nikoliv °et¥zec znak obklopený

odd¥lova£i (tj. nevypí²e se nic, takový °et¥zec v souboru nemáme)

findstr "\<znak\> slovo" pokus.txt

vypí²ou se v²echny °ádky, na kaºdém je bu¤ samostatný °et¥zec znak nebo °et¥zec slovo

findstr /c:"znak slovo" pokus.txt

získáme druhý a t°etí °ádek, tam jsou tyto °et¥zce p°ímo za sebou (i kdyº první není samostatné

slovo obklopené odd¥lova£i)

findstr /c:"znak slovo" pokus.txt | findstr "\<znak\>"

takto jsme ur£ili °et¥zec, ve kterém je znak samostatné slovo a je následován °et¥zcem slovo �

krkolomné, ale funguje to

findstr "\<znak\>" *.txt

projde v²echny soubory s p°íponou txt nacházející se v pracovním adresá°i a hledá tam zadaný

°et¥zec, vºdy napí²e název souboru a pak nalezený °ádek, v na²em p°ípad¥ (p°edpokládejme, ºe

se °et¥zec nachází je²t¥ v dal²ím souboru)
pokus.txt:druhý znak slovo
pokus.txt:t°etí °ádek znak, £árka
pokus2.txt:coº je typický znak t¥chto typ· program·

findstr /N "\<znak\>" *.txt

p°idá se £íslo °ádku, výstup:
pokus.txt:2:druhý znak slovo
pokus.txt:3:t°etí °ádek znak, £árka
pokus2.txt:51:coº je typický znak t¥chto typ· program·

findstr /M "\<znak\>" *.txt

nevypí²ou se °ádky s nalezeným °et¥zcem, ale pouze soubory, ve kterých se hledaný °et¥zec na-

chází, výstup m·ºe vypadat nap°íklad takto:
pokus.txt
pokus2.txt

findstr /S /M /I "\<znak\>" *.txt

parametr /S zp·sobí rekurzivní chování programu � prohledávají se v²echny soubory vyhovující

masce *.txt, a to rekurzívn¥ v celém podstrom¥ podadresá°· pracovního adresá°e, vypisují se

op¥t pouze názvy soubor· (protoºe jsme pouºili parametr /M), navíc se porovnává bez rozli²ování

malých a velkých písmen (parametr /I)
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findstr /V "slovo" pokus.txt

vypísou se °ádky, na kterých se nenachází °et¥zec slovo, tedy pouze t°etí °ádek
�

3 Úkoly

1. Vyzkou²ejte si p°íkazy z p°íkladu.

2. Zjist¥te, zda v souboru C:\Windows\WindowsUpdate.log je °ádek za£ínající °et¥zcem obsahujícím

záznam ve tvaru �rok�m¥síc�den� pro sou£asné datum (nap°íklad 2010�01�25).

3. Pro p°emý²livé: jak by vypadal p°íkaz, který by dokázal totéº, co v p°edchozím úkolu, provést

souhrnn¥ p°es v²echny log soubory rekurzívn¥ v pracovním adresá°i?
3

1.1.3 Prom¥nné a jejich vyuºití pro £ísla

Z p°edchozího semestru jiº víme, ºe na P°íkazovém °ádku lze pouºívat prom¥nné, které obvykle chápeme

jako °et¥zcové. Víme také, ºe existují

� systémové prom¥nné � de�nované pro celý systém, v registru je najdeme v klí£i

HKLM/System/CurrentControlSet/Control/Session Manager/Environment

� uºivatelské prom¥nné � de�nované uºivatelem a platné jen pro n¥j, v registru je najdeme v klí£ích

HKCU/Environment

HKCU/Volatile Environment

� dynamické prom¥nné � jejich obsah je p°i kaºdém volání generován dynamicky (nejsou nikde

fyzicky uloºeny), nelze do nich ukládat ani vytvá°et vlastní nové, jsou to nap°. TIME, RANDOM,

ERRORLEVEL a dal²í, nejsou uloºeny v registru.

Obrázek 1.1: Prom¥nné prost°edí procesu

�refox.exe v Process Exploreru

Ò Proces má své vlastní prost°edí, ve kterém b¥ºí a kde

má uloºeno v²e, co pot°ebuje a k £emu má p°ístup. Od-

tud máme název prom¥nné prost°edí � jsou to prost¥ pro-

m¥nné, které má proces namapovány ve svém prost°edí.

Jde bu¤ o prom¥nné, které si proces �natáhl� z registru

(systémové nebo uºivatelské), ale také o prom¥nné, které

si proces vytvo°il pro svou vlastní pot°ebu. Po ukon£ení

b¥hu procesu se obsah prost°edí vy£istí, tedy v²e, co pro-

ces s prom¥nnými d¥lal, se �ztratí� . Dynamické prom¥nné

nejsou mapovány do prost°edí proces·, nemohou se z nich

stát prom¥nné prost°edí.

r V P°íkazovém °ádku pracujeme s prom¥nnými

(krom¥ dynamických) pomocí p°íkazu set, který slouºí

k výpisu seznamu prom¥nných (p°ípadn¥ lze vypsat jen

n¥které prom¥nné � zadáme °et¥zec, který se má vyskyto-

vat v jejich názvu), a dále k vytvá°ení nových prom¥nných

£i zm¥n¥ jejich obsahu.

Dále vyuºíváme p°íkaz echo, který vypisuje jakékoliv

°et¥zce v£etn¥ obsahu prom¥nných. Pro výpis dynamic-

kých prom¥nných nelze pouºít p°íkaz set, proto nap°íklad pí²eme echo %random%, pokud chceme vypsat
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náhodné £íslo. Obecn¥ platí, ºe v �univerzáln¥j²ích p°íkazech� , které nejsou ur£eny výhradn¥ pro práci

s prom¥nnými, musíme název prom¥nné uzav°ít do znak· �%� .

� P°íklad

N¥kolik ukázek pro p°ipomenutí:

set vypí²e seznam de�novaných prom¥nných (krom¥ dynamických) i s jejich obsahy

set computername vypí²e obsah prom¥nné computername (z názvu prom¥nné je z°ejmé, ºe jde o název

po£íta£e)

set mojeprom = abc vytvo°í novou prom¥nnou s názvem mojeprom a iniciuje ji °et¥zcem abc, pokud

jiº existuje, tak pouze zm¥ní její hodnotu

echo Název po£íta£e: %computername% vypí²e zadaný °et¥zec, místo názvu prom¥nné dosadí hod-

notu zadané prom¥nné (obklopení symboly % ur£uje °et¥zec k interpretaci, vyhodnocení)

set prom=Práv¥ p°ihlá²en: %username% do prom¥nné m·ºeme uloºit i momentální obsah jiné pro-

m¥nné, také v kombinaci s £ímkoliv dal²ím

set pomocna = %random% do prom¥nné pomocna jsme na£etli náhodné £íslo (v²imn¥te si, ºe prom¥nná

random, která je dynamická, je sice na °ádku se �zakázaným� p°íkazem set, ale tímto p°íkazem

vlastn¥ není vypisována, p°íkaz pouze vyuºívá její p°edem získanou hodnotu)

dir %WINDIR% p°esun do adresá°e s instalací Windows

%systemdrive% p°esun na systémový disk

cd %USERPROFILE% p°esun do vlastního pro�lu

SET PATH=%PATH%;X:\MUJ_PROG p°idáváme dal²í cestu do prom¥nné PATH
�

Ò Po£ítáme. U p°íkazu set lze pouºít parametr /a. Následující °et¥zec pak bude povaºován

za matematický výraz. M·ºeme pouºívat b¥ºné aritmetické operátory a také n¥které bitové operace,

seznam najdeme ve výpisu set /?.

Pokud chceme uvnit° výrazu (za p°i°azovacím operátorem) pouºít prom¥nnou, umístíme výraz do

uvozovek (potom v²echny písmenné °et¥zce vpravo od p°i°azovacího operátoru budou povaºovány za

£íselné prom¥nné a nahrazeny svou hodnotou).

� P°íklad

Ukáºeme si n¥kolik p°íklad·:

set pom=2 vytvo°íme novou prom¥nnou a inicializujeme ji na 2

set /a pom=2*(4-3+2) na pravé stran¥ p°i°azovacího p°íkazu je výraz, proto musíme pouºít parametr

/a, díky kterému se s výrazem nezachází jako s °et¥zcem, ale p°ed p°i°azením se vypo£te

set /a "abc=30-pom" na pravé stran¥ máme prom¥nnou, proto celý °et¥zec umístíme do uvozovek

set /a "abc=30 % pom" pouºili jsme operátor pro zbytek po celo£íselném d¥lení (modulo)

set /a pom+=2 dal²í z forem p°i°azení (k prom¥nné se p°i£te £íslo 2)

set /a 152*4 vypí²e výsledek výpo£tu (608), pouºijeme pro rychlé výpo£ty

set /a "%random%+50" dynamické prom¥nné musíme uzav°ít mezi symboly procenta (ostatní pro-

m¥nné m·ºeme, ale nemusíme), jinak je za n¥ dosazeno £íslo 0; v tomto p°íkazu jsme ur£ili spodní

hranici pro generovaná náhodná £ísla

set /a 0x2af7 p°evede zadané hexadecimální £íslo na desítkové (zde 10999)
�
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3 Úkoly

1. Vyzkou²ejte si p°íkazy z p°íkladu 1.1.3 (vytvo°ené prom¥nné budou existovat jen do vypnutí £i

restartu po£íta£e, takºe jich m·ºete vytvo°it kolik chcete).

2. V nápov¥d¥ p°íkazu set najd¥te seznam podporovaných operátor· (je t°eba pouºít nápov¥du

v textovém reºimu set /?).

3. 1 V p°íkladu o po£ítání s prom¥nnými je uveden p°íkaz, kterým lze stanovit spodní hranici pro

generování náhodných £ísel prom¥nnou %random%. Zamyslete se nad tím, jak lze generovaná £ísla

omezit shora. Nápov¥da: m·ºete pouºít zbytek po celo£íselném d¥lení, neztra´te se v symbolech

procent.
3

1.1.4 Skriptování v P°íkazovém °ádku: dávkové soubory

Ò Skript je textový spustitelný soubor, tedy textový soubor obsahující p°íkazy ur£ené k provedení

n¥jakým interpreta£ním programem.

Dávkové soubory jsou soubory s p°íponou bat (z anglického batch �le). V dávkovém souboru m·-

ºeme vytvo°it tzv. dávku p°íkaz·, tedy posloupnost p°íkaz·, která se má provést. Jde o textové soubory,

které m·ºeme editovat nap°íklad pomocí programu notepad (nebo jakéhokoliv jiného programu pracu-

jícího s ASCII soubory), ale p°itom to jsou spustitelné soubory jako t°eba exe (ve skute£nosti jsou

intern¥ spou²t¥ny jako parametr p°íkazu cmd). Lze je spustit z P°íkazové °ádky nebo p°ímo ve Windows

poklepáním jako kterékoliv jiné spustitelné soubory.

r Dávkový soubor m·ºe mít také parametry (p°i spu²t¥ní se pí²ou za název bat souboru, odd¥lují

se mezerou), uvnit° souboru se k nim dostaneme p°es prom¥nné %0, %1, . . . , %9, kde %0 je samotný název

dávkového souboru, %1 je první parametr, atd. Pokud nebyl parametr zadán, je v p°íslu²né prom¥nné

prázdný °et¥zec.

P°íkazy pí²eme kaºdý na nový °ádek. Krom¥ d°íve uvedených p°íkaz· pouºíváme:

r REM

komentá° (remark); v²echno od tohoto p°íkazu do konce °ádku je povaºováno za komentá° (v n¥-

kterých kon�gura£ních souborech se místo p°íkazu rem pouºívá st°edník)

r ECHO

tento p°íkaz uº trochu známe, slouºí k °ízení výpisu hlá²ení na obrazovku:

echo text vypí²e na obrazovku text (není t°eba ho ohrani£it uvozovkami)
echo. za°ádkuje na obrazovce (vypí²e prázdný °ádek)
echo ON zapne výpis výstup· p°íkaz· na obrazovku (implicitní nastavení), nap°íklad pokud

v následující posloupnosti p°íkaz· je p°íkaz COPY . . . , na obrazovku se vypí²e °ádek s tímto

p°íkazem a dále v²e, co samotný p°íkaz posílá na výstup,
echo OFF vypne výpis výstup· p°íkaz· na obrazovku (tichý reºim)
echo Název tohoto souboru je %0, první parametr je %1 vypí²e název a první parametr dáv-

kového souboru, ve kterém je tento p°íkaz

r @p°íkaz

vypne výpis na obrazovku u toho p°íkazu, jehoº °ádek tímto znakem za£íná obvyklé pouºití p°íkazu

@ECHO OFF (p°íkaz sice vypíná výstup na obrazovku, ale aº od následujícího °ádku, proto na tento

°ádek musíme pouºít znak @, aby se nezobrazil), tímto °ádkem za£íná v¥t²ina dávkových soubor·
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r CALL soubor.bat

spu²t¥ní jiného dávkového souboru; programy exe a com lze spustit zadáním jejich jména, ale

kdybychom totéº provedli s bat souborem, tak po jeho provedení by p·vodní dávkový soubor (ve

kterém byl tento bat soubor volán) byl násiln¥ ukon£en, proto je nutné pouºít p°íkaz CALL

r PAUSE

pozastaví provád¥ní dávkového souboru, pouºíváme, kdyº chceme, aby si uºivatel p°e£etl text

vypsaný na obrazovce (vykonávání dal²ích p°íkaz· pokra£uje po stisknutí kterékoliv klávesy)

r GOTO :náv¥²tí

p°íkaz skoku (narozdíl od vy²²ích programovacích jazyk· je v dávkových souborech nezbytný),

lze odsko£it na kterýkoliv °ádek souboru, který ozna£íme náv¥²tím

REM ukázka odskoku na °ádek s náv¥²tím :konec
:zacatek
...
goto :zacatek
...
:konec

Náv¥²tí musí vºdy za£ínat dvojte£kou (a neobsahuje mezery, ani za tou dvojte£kou), v p°íkazu

goto je mezera p°ed celým náv¥²tím (tj. p°ed dvojte£kou).

r SET /p prom¥nná=výzva

vypí²e na obrazovku výzvu, po£ká aº uºivatel n¥co napí²e a stiskne Enter , pak to, co uºivatel

zadal, uloºí do prom¥nné:

set /p soub=Zadejte soubor, se kterým budeme dále pracovat:

r SHIFT

posun obsahu parametr· souboru � to, co bylo uloºeno v %1, se p°esune do %0, obsah %2 se p°esune

do %1 atd., do %9 se místo p·vodního obsahu na£te následující parametr, pouºívá se, pokud má

dávkový soubor více neº 9 parametr· (dostaneme se tak i k desátému a následujícím).

Ò SETLOCAL, ENDLOCAL

p°i pouºití v dávkovém souboru jsou v²echny prom¥nné vytvo°ené mezi t¥mito dv¥ma p°íkazy

pouze lokální (p°esn¥ji lokální jsou v²echny zm¥ny související s p°íkazovým prost°edím, obvykle

jde o prom¥nné), platí jen v tomto bloku, a po ukon£ení interpretace tohoto dávkového souboru

(nebo uvedení p°íkazu endlocal) p°estanou existovat.

� P°íklad

Ukáºeme si pouºití p°íkaz· setlocal a endlocal. Uvnit° prost°edí vytvo°eného touto dvojicí p°íkaz·

vytvo°íme prom¥nné, které p°estanou existovat zárove¬ s koncem prost°edí.

@echo off
...
set testovaci=xxx
setlocal
set path=%ProgramFiles%\mujprogram;%path%
set mojeprom="Moje prom¥nná"
set /p retezec=Zadejte °et¥zec, který má být pozd¥ji vypsán:
rem (te¤ uºivatel n¥co napsal a stiskl Enter)
echo Zadali jste: %retezec%
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...
rem pouºíváme vlastní nastavení prom¥nné path a prom¥nnou mojeprom

...
set testovaci=yyy
endlocal
rem te¤ uº má prom¥nná path p·vodní hodnotu (bez na²eho p°ídavku),
rem prom¥nné mojeprom , retezec neexistují

V²imn¥te si prom¥nné testovaci. Jak to bude s ní? Vznikla je²t¥ p°ed vznikem vnit°ního bloku

de�novaného p°íkazy setlocal a endlocal, takºe zjevn¥ bude existovat i po jeho ukon£ení, jenºe uvnit°

bloku jsme m¥nili její obsah. Bude zm¥na viditelná i po odchodu z prost°edí, nebo se prom¥nná vrátí

k p·vodní hodnot¥?
�

1 Postup

P°íkazy setlocal a endlocal mají také parametry, nap°íklad lze vypnout £i znovu zapnout tzv. roz²í°ení

p°íkaz·.1 Podrobnosti o roz²í°ení p°íkaz· m·ºeme zjistit nap°íklad v nápov¥d¥ p°íkazu cmd.
1

r Nejen binární spustitelné soubory, ale také dávkové soubory mohou do dynamické prom¥nné

errorlevel uloºit sv·j ukon£ovací kód. Provádí se to p°íkazem

EXIT /B £íslo

Nap°íklad kdyº chceme v dávkovém souboru ukon£it jeho b¥h, m·ºeme na daný °ádek umístit

p°íkaz

exit /B 0

(to znamená, ºe jde o regulérní ukon£ení, k ºádné chyb¥ nedo²lo). Pokud se rozhodneme pomocí pro-

m¥nné errorlevel rozli²it r·zné typy chyb, tak nap°íklad p°i problému s p°ístupem k souboru vypí²eme

hlá²ení a provedeme exit /B 1, p°i nesprávn¥ ukon£eném kopírování exit /B 2, atd. podle vlastního

rozhodnutí.

� Dal²í informace

Na stránce http://vavreckova.zam.slu.cz/obsahy/os/skripty.html najdete krátké ukázky dávkových soubor·.

Dále je zajímavá stránka s vysv¥tlením parametr· dávkových soubor·

http://www.robvanderwoude.com/parameters.php.
�

3 Úkoly

1. Vytvo°te dávkový soubor, který na disku, kde máte právo zápisu, vytvo°í adresá° a do n¥ho

zkopíruje v²echny soubory s p°íponou txt z adresá°e C:\.

2. Vytvo°te dávkový soubor, ve kterém

� zajist¥te, aby nadbyte£né výstupy p°íkaz· nebyly vypisovány,
� prompt nastavte na název práv¥ p°ihlá²eného uºivatele (pouºijte p°íslu²nou prom¥nnou),
� vypi²te práv¥ p°ihlá²eného uºivatele (dopi²te je²t¥ n¥jaký vysv¥tlující °et¥zec) � pokud si

nem·ºete vzpomenout, jak se jmenuje prom¥nná obsahující název p°ihlá²eného uºivatele,
1Roz²í°ení p°íkaz· ovliv¬uje pom¥rn¥ mnoho p°íkaz· (nap°íklad for, assoc, cd, md, prompt, set, atd.). Obvykle

roz²i°uje mnoºství parametr· t¥chto p°íkaz· nebo obohacuje jejich chování. Standardn¥ jsou roz²í°ení p°íkaz· zapnuta,

coº lze ovlivnit bu¤ ru£ním zadáním p°íslu²ného p°epína£e v p°íkazu cmd p°i spu²t¥ní P°íkazového °ádku, anebo zm¥nou

prom¥nné comspec.

http://vavreckova.zam.slu.cz/obsahy/os/skripty.html
http://www.robvanderwoude.com/parameters.php
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vyuºijte faktu, ºe p°íkaz set vypisuje seznam v²ech prom¥nných obsahujících zadaný °et¥zec

(tedy sta£í zadat set user a zjistíme názvy prom¥nných, které mají co d¥lat s uºivateli),
� poºádejte o zadání °et¥zce s cestou k n¥kterému adresá°i (pomocí prom¥nné),
� p°edpokládejte, ºe uºivatel zadal platnou (skute£nou, správnou) cestu k n¥kterému adresá°i

a tento údaj vyuºijte:
� vypi²te hlá²ení o tom, ºe následuje strom s adresá°ovou strukturou v zadaném adresá°i,
� pak vypi²te stromovou strukturu v zadaném adresá°i (pouºijte obsah prom¥nné, kterou

jste vytvo°ili p°i na£tení °et¥zce od uºivatele).
3. 1 Zjist¥te, jak lze spustit P°íkazový °ádek bez funkce roz²í°ení p°íkaz·. Zjist¥te (t°eba v ná-

pov¥d¥), jak se zapnutí £i vypnutí roz²í°ení p°íkaz· projeví na funkcích p°íkazu start.
3

1.2 Návrat k PowerShellu

1.2.1 CMDLETy a objekty

Základy PowerShellu uº bychom m¥li mít, tedy víme, ºe je to nov¥j²í kolega P°íkazového °ádku posta-

vený na technologii .NET. Krom¥ vnit°ních p°íkaz· PowerShellu, které se nazývají CMDLET, m·ºeme

pouºívat naprostou v¥t²inu p°íkaz· b¥ºn¥ pouºívaných v P°íkazovém °ádku. Výjimkou mohou být n¥-

které vnit°ní p°íkazy P°íkazového °ádku, ale i ty jsou obvykle v PowerShellu implementovány jako aliasy.

Pro p°ipomenutí je n¥kolik nejb¥ºn¥j²ích CMDLET· uvedených v tabulce 1.3.

Tabulka 1.3: N¥které p°íkazy PowerShellu

P°íkaz Význam

GET-PROCESS
seznam spu²t¥ných proces· v£etn¥ základních informací (jako parametr m·ºeme
pouºít regulární výraz pro masku názvu proces·)

GET-SERVICE seznam sluºeb, pouºívá se podobn¥ jako p°edchozí

GET-COMMAND bez parametr· vypí²e seznam p°íkaz·, taktéº m·ºeme �ltrovat regulárním výrazem

GET-HELP
jako parametr obvykle dodáváme p°íkaz, ke kterému chceme zobrazit nápov¥du
(m·ºe se nám také hodit parametr -examples)

GET-ALIAS bez dal²ích parametr· zobrazí seznam alias·

NEW-ALIAS vytvo°ení nového aliasu: NEW-ALIAS -name název -value hodnota

STOP-PROCESS zastaví spu²t¥ný proces (název dodáme jako parametr)

SET-VARIABLE nastaví prom¥nnou na danou hodnotu

r Na rozdíl od p°íkaz· P°íkazového °ádku (a spustitelných soubor·) CMDLETy vracejí na sv·j vý-

stup objekt nebo seznam objekt·. Pokud ten výstup jednodu²e necháme vypsat, získáme samoz°ejm¥

text, ale jestliºe je tento výstup p°esm¥rován jinému CMDLETu (nap°íklad p°es rouru), pak ten násle-

dující CMDLET nemusí °e²it rozpoznávání textu a m·ºe p°ímo pracovat se získanými objekty. To má

kladný vliv na rychlost zpracování p°edávaných dat.

r Výstup CMDLETu bývá formátován bu¤ jako tabulka nebo jako seznam. U tabulky, která je

výchozím typem výstupu v¥t²iny CMDLET·, jsou data jednotlivých vypisovných objekt· uspo°ádaná
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do sloupc·, kdeºto v zobrazení seznamu jsou data kaºdého objektu zvlá²´ vypsána na jednotlivých

°ádcích. Pokud chceme ur£it výstupní formát, pouºíváme nap°íklad tyto CMDLETy:

� FORMAT-TABLE, zkrácen¥ FT,

� FORMAT-LIST, zkrácen¥ FL,

� FORMAT-WIDE, zkrácen¥ FW.

3 Úkol

Vyzkou²ejte v PowerShellu tyto t°i varianty výpisu proces·:

GET-PROCESS | FT GET-PROCESS | FL GET-PROCESS | FW

Srovnejte se základní variantou bez ur£ení formátování. Který typ formátování je pro tento CMDLET

výchozí? Pouºijte p°íkaz GET-COMMAND format* a zjist¥te, jaké dal²í moºnosti existují.
3

1.2.2 Prom¥nné

Oproti P°íkazovému °ádku se li²í syntaxe pouºívání prom¥nných. Kdyº k prom¥nné p°istupujeme,

neobklopujeme její název symboly %, ale p°ed název dáme symbol $ (coº syntaxe obvyklá v UNIXových

systémech). Nap°íklad:

$PSHOME

Jde o prom¥nnou obsahující adresá°, v n¥mº je PowerShell nainstalován. Ov²em pozor, takto p°istu-

pujeme k prom¥nným, které jsou vytvo°eny p°ímo PowerShellem nebo si je vytvo°íme sami. Seznam

t¥chto prom¥nných zobrazíme p°íkazem

GET-VARIABLE

r Mnohé prom¥nné v²ak v tomto seznamu nenajdeme, p°edev²ím prom¥nné prost°edí jsou p°ístupné

jen tak, ºe p°idáme et¥zec env:. � nap°íklad pro prom¥nnou PATH

$env:path

Takºe kdyº do prom¥nné PATH pot°ebujeme p°idat dal²í umíst¥ní pro spustitelné soubory, ud¥láme to

takto:

$env:path += ";novy_adresar" (jak vidíme, adresá°e v této prom¥nné jsou odd¥leny st°edníkem)

r PowerShell si tedy n¥které prom¥nné vytvá°í sám, dal²í si pak do svého prost°edí natáhne z regis-

tru. Seznam (jeho) prom¥nných prost°edí získáme takto:

get-childitem env:

Pouºili jsme p°íkaz, který slouºí i k výpisu obsahu adresá°e, poloºky registru a dal²ích typ· objekt·. Typ

poloºek, které se mají vypsat, se (v p°ípad¥, ºe nejde o soubory) ur£uje modi�kátorem p°ed dvojte£kou.

Takºe v p°edchozím p°íkazu ²lo o prost°edí, a kdybychom cht¥li vypsat ur£itou £ást registru, nap°íklad

n¥který klí£ v HKLM, pouºili bychom modi�kátor hklm:\ následovaný cestou k danému klí£i.

� Poznámka

Místo dynamických prom¥nných se v PowerShellu spí²e pouºívají p°íslu²né CMDLETy. Nap°íklad pro

výpis data existuje CMDLET GET-DATE vracející objekt typu datum/£as, pomocí parametr· se pak dá

ur£ovat formát výpisu. Pro náhodná £ísla máme GET-RANDOM.
�

r Novou vlastní prom¥nnou m·ºeme vytvo°it jednodu²e takto:

$pom = hodnota
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Nebo m·ºeme pouºít CMDLET NEW-VARIABLE, který dodává dal²í moºnosti � nap°íklad ur£ení viditel-

nosti prom¥nné (prom¥nná m·ºe být tzv. soukromá), nastavení vlastnosti read-only, atd.

r Pokud chceme do prom¥nné na£íst vstup od uºivatele (t°eba v n¥jakém skriptu), provádí se to

stejn¥ kostrbat¥ jako v P°íkazovém °ádku. Pouºívá se cmdlet read-host, a to takto:

� P°íklad

Vytvo°íme prom¥nnou Jmeno a poºádáme uºivatele o zadání jeho jména.

PS C:\Users\uzivatel> $Jmeno = read-host "Zadejte prosím své jméno"
Zadejte prosím své jméno:

Uºivatel zadá °et¥zec, klepne na Enter a výsledek se uloºí do námi ur£ené prom¥nné.
�

3 Úkoly

1. Vypi²te seznam prom¥nných, vyzkou²ejte také výpis prom¥nných prost°edí.

2. Vytvo°te novou prom¥nnou rok, do ní uloºte momentální rok. Pak se do této prom¥nné pokuste

na£íst n¥co od uºivatele (sice nejsme ve skriptu, ale jde o i p°ímo v PowerShellu, tím uºivatelem

budeme prost¥ my sami).

3. V nápov¥d¥ zjist¥te, jak se pouºívá p°íkaz NEW-VARIABLE.
3

1.2.3 Funkce

Vlastní p°íkaz m·ºeme vytvo°it jako alias nebo jako funkci. Aliasy jsou ur£eny pro jednodu²²í p°í-

pady, ale pokud pot°ebujeme p°íkaz zastupující víc �vno°ených� p°íkaz· nebo obecn¥ n¥co sloºit¥j²ího,

vytvo°íme funkci.

� P°íklad

Ukáºeme si vytvo°ení funkce, jejímº ú£elem bude vypsat seznam v²ech dynamických knihoven (s p°í-

ponou .dll).

PS C:\Users\uzivatel> function knihovny

Prompt se zm¥ní na >> a m·ºeme psát t¥lo funkce (jako v jazyce C, v lomených závorkách):

{
echo "Seznam knihoven v systemu:"
get-childitem c:\windows\system32\*.dll -recurse -force
}

Místo p°íkazu echo bychom mohli pouºít CMDLET WRITE-HOST, ale kdo by se s tím psal. . .

Na²i vytvo°enou funkci bychom m¥li najít v seznamu GET-COMMAND (p°ípadn¥ m·ºeme �ltrovat podle

jména). Kód funkce pak zobrazíme takto:

(get-command knihovny).definition
�

� Dal²í informace

https://learn.microsoft.com/cs-cz/powershell/scripting/learn/ps101/09-functions
�

https://learn.microsoft.com/cs-cz/powershell/scripting/learn/ps101/09-functions
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3 Úkol

Vytvo°te si vlastní funkci podle svého uváºení, nap°íklad takovou, která vypí²e postupn¥ r·zné druhy

prom¥nných (vlastní prom¥nné PowerShellu, va²e vytvo°ené, a pak prom¥nné prost°edí).
3

1.2.4 Objekty a �ltrování výstupu

r Kaºdý objekt má ur£ité vlastnosti a metody. V PowerShellu se pro n¥ pouºívá pon¥kud nep°ípadný

název �member� a pro jejich zji²t¥ní pouºíváme CMDLET GET-MEMBER.

� P°íklad

Chceme zjistit, jaké vlastnosti a metody mají objekty typu sluºba. To m·ºeme ud¥lat takto:

GET-SERVICE | GET-MEMBER

Získáme tabulku v²ech typ· údaj·, které jsou o sluºbách evidovány.
�

3 Úkoly

1. Zjist¥te v nápov¥d¥, k £emu se pouºívá CMDLET GET-MEMBER. Co je tedy mín¥no tím �member�?

Vyzkou²ejte na p°íkazu GET-SERVICE | GET-MEMBER. Výstupem nebude seznam sluºeb, ale seznam

vlastností a metod objektu typu sluºba.

2. Zjist¥te, jaké vlastnosti a metody existují pro objekt typu proces (tj. budete pot°ebovat CMDLET

vypisující procesy).
3

r Výstup p°íkaz· m·ºe být pom¥rn¥ dlouhý, tedy je dobré si ho �ltrovat, abychom získali ideáln¥

jen to, co nás opravdu zajímá. Pokud se soust°edíme na výstup typu tabulka, m·ºeme chtít ovlivnit

vypsané °ádky (to jsou jednotlivé zji²t¥né objekty) a/nebo uvedené sloupce (to jsou vlastnosti t¥chto

objekt·). Nejd°ív se soust°edíme na sloupce.

Existují dv¥ moºnosti: bu¤ pouºijeme formátovací CMDLETy FT a FL a jejich parametr -property,

nebo zvolíme CMDLET SELECT-OBJECT.

� P°íklad

Pomocí GET-MEMBER jsme si zjistili, ºe procesy mají krom¥ jiných vlastnosti name, id, ProductVersion.

Chceme vypsat hodnoty t¥chto vlastností pro v²echny procesy s názvem �refox a thunderbird (dosa¤te

si klidn¥ jiné procesy).

get-process -name firefox,thunderbird | ft -property name,id,productversion

Pokud chceme uvést jen jeden proces, nemusíme pouºít atribut -name, sta£í rovnou napsat název pro-

cesu.

Te¤ si ukáºeme totéº s vyuºitím CMDLETu SELECT-OBJECT:

get-process -name firefox,thunderbird | select-object name,id,productversion

Výstup by v obou p°ípadech m¥l být stejný, takºe je na nás, co budeme preferovat.
�

r A te¤ °ádky. Uº víme, ºe výstupem CMDLETu bývá objekt nebo (v¥t²inou) seznam objekt·. Fil-

trovat m·ºeme bu¤ tradi£n¥ pomocí jednoduchých regulárních výraz· (hv¥zdi£ka apod.), nebo m·ºeme

pouºít CMDLET WHERE-OBJECT. Pomocí tohoto CMDLETu m·ºeme �ltrovat podle hodnot konkrétních

vlastností objekt· (ty dokáºeme zjistit pomocí GET-MEMBER).
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� P°íklad

Chceme seznam v²ech proces·, které na procesoru strávily více neº 10 sekund, tedy to nebudou ºádné

procesy £ekající na pozadí bez toho, aby n¥co d¥laly.

get-process | where-object {$_.cpu -ge 10}

P°íkaz WHERE-OBJECT postupn¥ prochází seznam objekt·, které dostal p°es rouru. Dvojznak $_ nám

zastupuje práv¥ zpracovávaný objekt, k tomu p°idáme p°es te£ku název vlastnosti, která nás zajímá.

Nem·ºeme pouºívat b¥ºné rela£ní operátory, místo nich máme slovní operátory, zde jsme pouºili -ge

znamenající ≥.
Seznam proces·, jejichº základní priorita je v¥t²í neº 9, získáme takto:

get-process | where-object {$_.basepriority -gt 9}

Pro CMDLET WHERE-OBJECT existuje alias WHERE, coº nám u²et°í napsání n¥kolika písmen.
�

3 Úkoly

1. Vypi²te seznam proces· jako tabulku, zvolte sloupce s názvem procesu, po£tem vláken (threads)

a dobou startu (StartTime). Tentýº výstup si nechte vypsat i jako seznam a ²iroký.

2. Vypi²te seznam proces· s názvem svchost jako tabulku, ke kaºdému vlastnost StartTime a PSCon-

�guration. Pokud máte PowerShell spu²t¥ný s b¥ºnými oprávn¥ními, n¥které °ádky budou £ás-

te£n¥ prázdné. Porovnejte obsah jednotlivých sloupc·.

3. Zjist¥te, jaké vlastnosti lze vypsat u sluºeb a soubor· (p°ipome¬me si, ºe seznam soubor· lze

zobrazit CMDLETem get-childitem). N¥které z vlastností vypi²te podobn¥, jak jsou na konci

posledního p°íkladu u proces·. 3

1.2.5 Verze a moduly

Powershell existuje v r·zných verzích. Sem tam se objeví nová verze, a proto je dobré ob£as zkontrolovat

a nainstalovat novou verzi. Pro£? Protoºe v nových verzích p°ibývají dal²í p°íkazy (cmdlety) a odstra¬ují

se r·zné problémy s funk£ností p°íkaz· jiº zahrnutých.

� P°íklad

Ke zji²t¥ní, kterou verzi máme, m·ºeme pouºít p°íkaz host (nebo get-host):

PS C:\Users\uzivatel> host

Name : ConsoleHost
Version : 5.1.14409.1018
.....

Dal²í moºnost je vypsat si obsah prom¥nné PSVersionTable:

PS C:\Users\uzivatel> $PSVersionTable

Name Value
---- -----
PSVersion 5.1.14409.1018
PSEdition Desktop
PSCompatibleVersions 1.0, 2.0, 3.0, 4.0...
BuildVersion 10.0.14409.1018
...

�
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1 Pravd¥podobn¥ budete mít PowerShell verze 5.1 (i kdyº máte nainstalované Windows 11). Tato

verze se uº nevyvíjí, není aktualizována (aº na bezpe£nostní záplaty). Existuje verze 7, která je dále

vyvíjena, ale je nutno ji nainstalovat, do systému se nedostane automaticky.

� K instalaci najdeme informace nap°íklad zde:

https://learn.microsoft.com/cs-cz/powershell/scripting/install/install-powershell-on-windows?view=powershell-7.5

P·vodn¥ byla tabulka verzí na webu projektu https://github.com/PowerShell/PowerShell/. Te¤ tam

najdeme jen odkaz na web, ze kterého se dá stáhnout instala£ní obraz, a také tam jsou dostupné

zdrojové kódy.

Pozor � ve²keré zásahy do instalace PowerShellu vyºadují vy²²í p°ístupová oprávn¥ní, tj. nap°íklad

pokud upgrade provádíme p°es P°íkazový °ádek nebo PowerShell, spustíme okno jako správce.

r Krom¥ samotného PowerShellu je vhodné mít kompletní a aktuální také nápov¥du. To se provádí

p°ímo v PowerShellu cmdletem

update-help

spu²t¥ným samoz°ejm¥ v okn¥ s oprávn¥ním správce (tj. uº kdyº spou²títe okno PowerShellu, pouºijte

pravé tla£ítko my²i a zvolte Spustit jako správce). Kdyby aktualizace nevypadala dokon£en¥, zkuste

restartovat Windows.

Ò Modul v PowerShellu je balí£ek, který obsahuje r·zné prvky pouºitelné v PowerShellu, nap°íklad

dal²í cmdlety, funkce, prom¥nné, aliasy a dal²í. N¥které moduly také umoº¬ují napojit se na jiné

nástroje, nap°íklad O�ce365, Active Directory, r·zné virtualiza£ní nástroje (hypervizory) £i bezpe-

£nostní nástroje. N¥které moduly jsou standardní sou£ástí PowerShellu, jiné je t°eba doinstalovat,

pokud chceme jejich obsah pouºívat.

� P°íklad

Jak zjistit, které moduly máme staºené £i dokonce nainstalovány? Cestu k modul·m zjistíme výpisem

prom¥nné $ENV:PSMODULEPATH.

PS C:\Users\uzivatel> $ENV:PSMODULEPATH
C:\Users\uzivatel\Documents\WindowsPowerShell\Modules;C:\Program Files\WindowsPowerShell\
Modules;C:\Windows\system32\WindowsPowerShell\v1.0\Modules

Prom¥nná m·ºe obsahovat více neº jednu cestu, z nich jedna je �systémová� . Seznam modul· získáme

výpisem obsahu dané sloºky, nap°íklad pro tu systémovou (v cest¥ pouºijte va²i verzi PowerShellu):

PS C:\Users\uzivatel> dir c:/windows/system32/windowspowershell/v1.0/modules

Directory: C:\windows\system32\windowspowershell\v1.0\modules

Mode LastWriteTime Length Name
---- ------------- ------ ----
d---s- 12.4.2011 10:45 AppLocker
d---s- 12.4.2011 10:34 BitsTransfer
d----- 12.10.2020 16:24 CimCmdlets
d----- 12.10.2020 16:24 ISE
d----- 13.10.2020 3:20 Microsoft.PowerShell.Archive
d----- 12.10.2020 16:12 Microsoft.PowerShell.Diagnostics
d----- 12.10.2020 16:12 Microsoft.PowerShell.Host
d----- 12.10.2020 16:12 Microsoft.PowerShell.LocalAccounts
.... (zkráceno)
d----- 12.4.2011 10:34 TroubleshootingPack

�

https://learn.microsoft.com/cs-cz/powershell/scripting/install/install-powershell-on-windows?view=powershell-7.5
https://github.com/PowerShell/PowerShell/
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V p°íkladu je výpis systémového úloºi²t¥ modul·, nicmén¥ pokud n¥který modul chceme sami p°idat,

m¥li bychom zvolit jinou cestu: tu v Program Files (modul bude p°ístupný v²em uºivatel·m) nebo

v Users (bude p°ístupný jen tomu, komu pat°í p°íslu²ný pro�l).

1 Instalace nového modulu spo£ívá v t¥chto krocích:

� stáhneme si modul, oblíbené úloºi²t¥ je nap°íklad PowerShell Gallery (https://www.powershellgallery.com/,

v menu naho°e Packages),

� uloºíme modul do úloºi²t¥, které jsme zjistili podle p°edchozího p°íkladu,

� importujeme modul (tj. °ekneme PowerShellu, ºe ho má pouºívat), a to p°íkazem

import-module -name název

1.2.6 Skriptování v PowerShellu

Také v PowerShellu lze psát skripty (zde to budou soubory s p°íponou .ps1). M·ºeme pouºívat jakýkoliv

textový editor, který neukládá formátování, ale ve Windows existuje také nástroj p°ímo pro tento ú£el:

PowerShell ISE. Jeho náhled je na obrázku 1.2.

Obrázek 1.2: Prost°edí PowerShell ISE pro psaní skript·

� Poznámka

PowerShell ISE spustíme b¥ºn¥ p°es nabídku Start. Moºná n¥koho

zarazí, ºe po spu²t¥ní není vid¥t horní £ást okna s bílým pozadím, ve

které máme na obrázku 1.2 kód skriptu. Je t°eba pouºít �²ipku� , pak

se ta £ást okna rozbalí. �

r Skripty .ps1 není moºné spou²t¥t tak jednodu²e jako dávkové soubory P°íkazového °ádku. P°edn¥

musí být povoleno spou²t¥ní t¥chto skript·. To se dá provést bu¤ pomocí zásad skupiny, nebo p°ímo

v PowerShellu CMDLETem set-ExecutionPolicy. Pro toto nastavení existuje celá °ada hodnot, nej-

b¥ºn¥j²í jsou:

� restricted � výchozí hodnota, ºádný skript nelze spustit (a ani se nana£ítají kon�gura£ní soubory),

� unrestricted � v²echny skripty lze spustit, také se na£ítají kon�gura£ní soubory PowerShellu,

https://www.powershellgallery.com/
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� AllSigned � lze spustit pouze skripty podepsané d·v¥ryhodným digitálním podpisem,

� RemoteSigned � místní skript lze spustit bez problém·, u skriptu staºeného ze sít¥ bude vyºadován

d·v¥ryhodný digitální podpis.

� P°íklad

Zjistíme, jestli m·ºeme spou²t¥t skripty PowerShellu:

PS C:\Users\uzivatel> get-executionPolicy

Restricted

Aha, takºe nelze. Nicmén¥ to m·ºeme zm¥nit:

PS C:\Users\uzivatel> set-executionPolicy unrestricted

Ov²em to bude fungovat jen tehdy, kdyº budeme mít PowerShell spu²t¥ný s oprávn¥ním správce,

jinak se nám zobrazí chybové hlá²ení.
�

Pokud v·bec pot°ebujeme spou²t¥t skripty PowerShellu, doporu£uje se pouºít nastavení RemoteSigned.

r P°edpokládejme, ºe máme napsaný skript a vy°e²eno oprávn¥ní ke spou²t¥ní skript·. P°ímo

v PowerShellu se skript spou²tí tak, ºe musíme uvést jeho celý název v£etn¥ cesty k n¥mu, také v£etn¥

p°ípony souboru. Navíc musí být správn¥ nastaveno oprávn¥ní ke spu²t¥ní p°ímo k danému souboru.

� Dal²í informace

Nejd°ív n¥kolik základních zdroj· o PowerShellu:

� https://www.tutorialspoint.com/powershell/index.htm

� https://www.johndcook.com/blog/powershellcookbook/

� https://www.powershellgallery.com/

PowerShell nabízí zajímavé funkce pro zpracování °et¥zc· a také se zdá být velmi silným nástrojem

pro psaní skript·. Zde se t¥mto vlastnostem jiº nebudeme v¥novat, dal²í informace najdeme nap°íklad

v t¥chto zdrojích:

� https://docs.microsoft.com/cs-cz/powershell/scripting/samples/sample-scripts-for-administration?view=

powershell-7.1

� http://en.wikipedia.org/wiki/Windows_PowerShell

� https://www.techrepublic.com/blog/10-things/10-fundamental-concepts-for-powershell-scripting/
�

1.3 Sloºené p°íkazy v P°íkazovém °ádku

1.3.1 Propojení p°íkaz· a podmín¥né vyhodnocování

r Pokud chceme na jeden °ádek umístit více p°íkaz·, musíme je spojit znakem &. Jednou z moºností

pouºití tohoto z°et¥zení p°íkaz· je v Zástupcích, také se pouºívá ve sloºených p°íkazech (seznámíme se

s nimi v následující podsekci).

� P°íklad

REM vy£istíme obrazovku, vypí²eme hlá²ku, prázdný °ádek, pak obsah pracovního adresá°e:

CLS & ECHO Výpis pracovního adresá°e: & ECHO. & DIR
�

https://www.tutorialspoint.com/powershell/index.htm
https://www.johndcook.com/blog/powershellcookbook/
https://www.powershellgallery.com/
https://docs.microsoft.com/cs-cz/powershell/scripting/samples/sample-scripts-for-administration?view=powershell-7.1
https://docs.microsoft.com/cs-cz/powershell/scripting/samples/sample-scripts-for-administration?view=powershell-7.1
http://en.wikipedia.org/wiki/Windows_PowerShell
https://www.techrepublic.com/blog/10-things/10-fundamental-concepts-for-powershell-scripting/
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Dal²í zp·sob propojení p°íkaz· uº známe � rouru:

� P°íklad

REM chceme zjistit údaje týkající se hesla uºivatele novak:

net user novak | find /i "heslo"

(vypí²e se, kdy bylo heslo naposledy zm¥n¥no, kdy vypr²í, zda uºivatel smí m¥nit heslo, apod.)
�

� P°íklad

Vyt°ídíme soubory a adresá°e podle atribut·. P°íkaz vypisuje postupn¥ v²echny t°i skupiny soubor·

a adresá°·.

ECHO Skryté: & DIR /a:h & ECHO Systémové: & DIR /a:s & ECHO Pro £tení: & DIR /a:r
�

Ò Z UNIXových systém· byla do Windows °ady NT p°evzata moºnost vyuºití vý²e uvedených sym-

bol· pro podmín¥né vyhodnocování. Pokud symboly & a | zdvojíme, budou se chovat jinak.
� dvojsymbol && znamená konjunkci:

� pokud p°edchozí p°íkaz skon£il s úsp¥chem (true), bude vyhodnocen i následující p°íkaz,
� pokud p°edchozí p°íkaz skon£il s neúsp¥chem (false), nebude následující p°íkaz vyhodnocován

(protoºe false v konjunkci s £ímkoliv znamená vºdy false v celém výrazu),

� dvojsymbol || znamená disjunkci (mezi znaky nesmí být mezera):

� pokud p°edchozí p°íkaz skon£il s úsp¥chem (true), dal²í p°íkaz jiº nebude vyhodnocován

(protoºe jedno true v disjunkci znamená true v celém výrazu),
� pokud p°edchozí p°íkaz skon£il s neúsp¥chem (false), bude vyhodnocen i dal²í p°íkaz.

Typické pouºití je vypisování hlá²ení p°i správném nebo nesprávném provedení prvního p°íkazu v po°adí.

� P°íklad

P°íkaz net start slouºí ke spou²t¥ní sluºeb. Chceme spustit sluºbu fax a vypsat hlá²ení p°i chyb¥:

net start fax || ECHO Sluºbu Fax Service se nepoda°ilo spustit.

Chceme vypsat hlá²ení p°i bezchybném provedení p°íkazu:

net start fax && ECHO Sluºba Fax Service byla spu²t¥na.
�

� P°íklad

Pouºijeme p°íkaz net user k práci s uºivateli, kterému se budeme podrobn¥ji v¥novat aº v pozd¥j²ích

sekcích. Porovnáme tyto dva p°íkazy:

net user neexistujici | ECHO Neexistující uºivatel

net user neexistujici || ECHO Neexistující uºivatel

První p°íkaz je samoz°ejm¥ nesmyslný, hlá²ka se vypí²e i p°i úsp¥²ném vypsání údaj· o uºivateli, kdeºto

druhý p°íkaz vypí²e hlá²ku pouze p°i chyb¥ (uºivatel neexistuje). Zajímavé je v²ak to, v jakém po°adí

se vypisují výstupy p°íkaz·. V prvním p°ípad¥ se nejd°ív objeví výstup ECHO a pak aº chybové hlá²ení

NET, v druhém p°ípad¥ práv¥ naopak. Je to z toho d·vodu, ºe v prvním p°ípad¥ se chybový kód vytvá°í

pro °ádek jako celek.

Pokud chceme tuto chybovou hlá²ku pouºít jako výchozí, m·ºeme p°íkaz poupravit:

net user neexistujici 2>nul || ECHO Neexistující uºivatel
�
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� P°íklad

Chceme ukon£it dávkový soubor p°i výskytu chyby a zárove¬ do prom¥nné errorlevel uloºit £íslo, ze

kterého by bylo moºné poznat, jaká chyba nastala.

@echo off

...

dir /b 2>nul || exit /B 1

copy *.txt || exit /B 2

Pokud do²lo k chyb¥ u p°íkazu dir, v prom¥nné errorlevel bude hodnota 1, jestliºe chyba nastala

v dal²ím p°íkazu, bude v errorlevel hodnota 2, atd. Kdyº nedojde k ºádné chyb¥, hodnota errorlevel

bude obsahovat 0.

Pokud budeme chtít i n¥co vypsat (nebo provést jiný p°íkaz), m·ºeme p°íkazy z°et¥zit:

dir /b 2>nul || echo Nastala chyba & exit /B 1
�

3 Úkoly

1. P°íkaz dir je jedním z p°íkaz· pouºívajících prom¥nnou errorlevel pro uloºení typu chyby.

Sestavte p°íkaz, který v p°ípad¥ chyby vypí²e hodnotu prom¥nné errorlevel (pouºijte podmín¥né

propojení p°íkaz·, výpis prom¥nné errorlevel prove¤te pomocí echo). Vyzkou²ejte nap°íklad tak,

ºe p°íkazu dir zadáte neexistující adresá°.

2. Sestavte p°íkaz, který bu¤ vypí²e v²echny skryté soubory a podadresá°e v pracovním adresá°i,

anebo (kdyº tam ºádné nejsou) hlá²ení, ºe v zadaném adresá°i ºádné skryté soubory nejsou.

3. 1 Zjist¥te, jaká hodnota se objeví v prom¥nné errorlevel, kdyº se pokusíte vypsat sdílené

prost°edky na (jiném) po£íta£i v síti, který neexistuje (pro název po£íta£e pouºijte sice správnou

syntaxi, ale nesmyslný název po£íta£e, t°eba \\ABC).

P°íkaz vypisující sdílené prost°edky na jiném po£íta£i je net view \\nazev-pc.
3

1.3.2 Podmín¥ný p°íkaz

P°íkaz IF pouºíváme v dávkových souborech k v¥tvení programu. Existuje ve více variantách: m·-

ºeme testovat existenci souboru (£i sloºky), existenci prom¥nné (zda je de�nována), chybový výstup

p°edchozího programu, a pak m·ºeme porovnávat hodnoty.

r IF EXIST

testujeme, zda existuje soubor

IF EXIST soubor p°íkaz pokud existuje uvedený soubor, provede zadaný p°íkaz
IF EXIST dopis.txt TYPE dopis.txt | MORE pokud existuje dopis.txt, bude vypsán, a to po

stránkách
IF NOT EXIST dopis.txt ECHO soubor dopis.txt neexistuje pokud zadaný soubor neexistuje,

vypí²e se chybové hlá²ení
IF EXIST dopis.txt (TYPE dopis.txt) ELSE ECHO soubor neexistuje

pokud existuje soubor dopis.txt, bude vypsán, jinak se vypí²e chybové hlá²ení; v²imn¥te

si, ºe p°íkaz p°ed else je uzav°en do závorek, protoºe obsahuje mezeru (jinak by else bylo

povaºováno za parametr p°íkazu z první v¥tve, nebylo by nalezeno)
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� P°íklad

Chceme v dávkovém souboru se souborem provést postupn¥ n¥kolik operací, ale jen pokud existuje.

IF EXIST ab.txt (

ECHO Soubor ab.txt: & TYPE ab.txt & DEL ab.txt & GOTO :hotovo )

ECHO Soubor ab.txt neexistuje

:hotovo

Pokud zadaný soubor existuje, vypí²e se o tom hlá²ka, soubor je vypsán a následn¥ smazán, pokud

neexistuje, pouze se o tom vypí²e hlá²ka na obrazovku)
�

r IF DEFINED

zjistí, jestli je de�novaná zadaná prom¥nná

IF DEFINED userprofile CD /D %userprofile% pokud je de�nována prom¥nná userprofile,

p°esuneme se pomocí ní do uºivatelského pro�lu (parametr /D zm¥ní nejen pracovní adresá°,

ale i pracovní disk, viz nápov¥du p°íkazu CD)
IF DEFINED date ECHO %date% pokud je de�nována prom¥nná date, vypí²e její hodnotu (p°íkaz

if defined je jediným p°íkazem, který dokáºe pracovat s dynamickými prom¥nnými i bez

jejich obklopení symboly %)
IF DEFINED vlastni_cesta CD %vlastni_cesta% p°íkaz p°esunu do adresá°e uloºeného v pro-

m¥nné bude proveden jen tehdy, pokud prom¥nná existuje
IF NOT DEFINED cesta set cesta=%cd% pokud není de�nována prom¥nná cesta, vytvo°íme ji

a inicializujeme na cestu k pracovnímu adresá°i

r IF ERRORLEVEL

testuje, zda se prom¥nná errorlevel rovná danému £íslu; do prom¥nné errorlevel ukládají pro-

gramy £íslo ur£ující zp·sob jejich ukon£ení (0 znamená OK, vy²²í £íslo n¥který druh ukon£ení

s chybou), tento p°íkaz se £asto kombinuje s p°íkazem skoku a p°i testování r·zných hodnot

naskládáme víc p°íkaz· if errorlevel pod sebou

IF ERRORLEVEL £íslo p°íkaz pokud je v errorlevel uloºena hodnota v¥t²í nebo rovna zada-

nému £íslu, provede se p°íkaz a zárove¬ se prom¥nná vynuluje
IF ERRORLEVEL 2 GOTO :NAV2 pokud poslední spu²t¥ný program vrátil hodnotu 2 nebo vy²²í,

vyhodnotí podmínku jako true (provede odskok na dané náv¥²tí a vynuluje prom¥nnou

errorlevel), jinak false (odskok neprovede a pokra£uje následujícím p°íkazem)
IF ERRORLEVEL 1 exit /B 1 p°edáme chybový kód o úrove¬ vý²e (dávkový soubor, ve kterém

pracujeme, bude ukon£en s chybovým kódem 1)

� P°íklad

Následující úseky kódu z dávkového souboru provedou totéº � na£tou od uºivatele vstup, a pokud je to

prázdný °et¥zec, vypí²ou hodnotu prom¥nné errorlevel.

1. set /p vypis="Zadej °et¥zec: " || ECHO Errorlevel = %errorlevel%

2. set /p vypis="Zadej °et¥zec: "

if errorlevel 1 ECHO Errorlevel = %errorlevel%

3. set /p vypis="Zadej °et¥zec: "

if %vypis%=="" ECHO Errorlevel = %errorlevel%
�
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Nesmíme zapomenout, ºe pokud je v prom¥nné errorlevel £íslo v¥t²í nebo rovno uvedenému £íslu (tes-

tování dopadne s hodnotou true), prom¥nná se vynuluje, proto tyto °ádky nesmíme vym¥nit, testování

za£íná od nejvy²²ího £ísla, které nás zajímá.

r IF op1 OPERÁTOR op2

porovná °et¥zce nebo £ísla (°et¥zce by m¥ly být v uvozovkách) podle zadaného operátoru. Moºné

operátory jsou v tabulce 1.4 (pokud jsou oba operandy £ísla, je s nimi také vnit°n¥ zacházeno

jako s £ísly)

Tabulka 1.4: Operátory pro p°íkaz IF

Operátor Význam

== rovná se (pro °et¥zce)

EQU rovná se (pro £ísla)

NEQ nerovná se

Operátor Význam

LSS men²í neº

LEQ men²í nebo rovno

GTR v¥t²í neº

GEQ v¥t²í nebo rovno

IF "%1"=="" MD novy_adr pokud první parametr dávkového souboru obsahujícího tento p°íkaz

je prázdný °et¥zec (tj. nebyl zadán, v tomto p°ípad¥ nebyl zadán ºádný parametr krom¥

samotného názvu souboru), pak vytvo°íme nový adresá°
IF "%1"=="" (MD novy_adr) ELSE MD %1 podobn¥ jako p°edchozí, ale pokud soubor neexistuje,

provede se v¥tev else

IF NOT "%prom%"=="%1" ECHO nerovná se pro porovnávání °et¥zc· pouºíváme jen zdvojené rov-

nítko, jestliºe chceme testovat �nerovná se� , pouºijeme klí£ové slovo not

IF %prom% GEQ 0 (ECHO nezáporné) ELSE ECHO záporné zjistí, jestli je hodnota prom¥nné v¥t²í

nebo rovna nule

3 Úkoly

1. Vyzkou²ejte vý²e uvedené p°íklady (pokud to jde). Vytvo°te si dv¥ vlastní prom¥nné, uloºte do

nich r·zná £ísla a vyzkou²ejte také porovnávání £íselných prom¥nných.

2. Na stránce http://ss64.com/nt/robocopy-exit.html si v²imn¥te vyuºití testování chybových kód· (pro-

m¥nná errorlevel u p°íkazu robocopy. Jsou zde uvedeny p°ímo úseky z dávkových soubor· vyu-

ºívajících k zálohování p°íkaz robocopy.

3. 1 Vytvo°te dávkový soubor, který bude zkou²et s£ítání. Prom¥nná random vrací hodnotu v roz-

mezí 0�32 767, coº je pom¥rn¥ hodn¥, tedy v p°íkazech generujících operandy upravte maximální

hodnotu nap°íklad pomocí operace d¥lení (aby s£ítání bylo proveditelné rychle zpam¥ti).

Cyklus implementujte pomocí p°íkazu goto (zeptejte se, zda chce uºivatel pokra£ovat, kdyº ne,

prove¤te skok na konec souboru). V cyklu do prom¥nných vygenerujte dv¥ náhodná £ísla z vhod-

ného intervalu, vypi²te �první £íslo + druhé £íslo=� a o£ekávejte výsledek. Ten pak otestujte

a vypi²te hodnocení.
3

http://ss64.com/nt/robocopy-exit.html
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1.3.3 Cyklus p°es mnoºinu

r V P°íkazovém °ádku a v dávkovém souboru m·ºeme pouºít p°íkaz FOR s mnoºinami °et¥zc·.

Zadáváme vºdy prom¥nnou, p°es kterou probíhá cyklus, mnoºinu, ze které jsou brány °et¥zce (lze pouºít

i zástupné znaky) a p°íkaz, který se má opakovan¥ provést. Do prom¥nné jsou postupn¥ dosazovány

v²echny prvky mnoºiny.

r P°ed prom¥nnou pí²eme

� jeden symbol procenta %, pokud p°íkaz zadáváme p°ímo na P°íkazovém °ádku,

� dva symboly procenta %%, pokud p°íkaz pí²eme do dávkového souboru (aby nedo²lo k zám¥n¥

s jinými vnit°ními prom¥nnými, které p°edchází jeden symbol %),

� dal²í symbol procenta % p°idáváme ve vno°eném cyklu (tj. pokud máme v dávkovém souboru

cyklus for vno°ený v jiném cyklu for, vnit°ní prom¥nná vnit°ního cyklu for bude mít t°i symboly

procenta, atd.).

FOR %C IN (*.BAT *.MSC *.EXE) DO DEL %C smaºeme v²echny soubory s p°íponou bat, com a exe

v pracovním adresá°i (pouºito p°ímo na P°íkazovém °ádku)

FOR %%C IN (*.BAT *.MSC *.EXE) DO DEL %%C totéº (pouºito v dávkovém souboru)

FOR %%a IN (*.TXT) DO ECHO %%a & COPY "%%a" "Kopie\%%a" postupn¥ vypisuje názvy v²ech soubo-

r· s p°íponou txt v pracovním adresá°i a v podadresá°i Kopie od kaºdého vytvo°í kopii. M·ºeme

pracovat samoz°ejm¥ také s adresá°i, nejen se soubory (pouºito v dávkovém souboru)

� P°íklad

Mnoºina nemusí nutn¥ obsahovat jen názvy soubor·. Pokud uvádíme jmenovit¥ více poloºek, odd¥líme

je £árkou nebo jen mezerou. Sestavíme p°íkaz, který postupn¥ vypí²e £ísla od 1 do 4:

for %i in (1 2 3 4) do @echo %i �

� U p°íkazu for bychom si m¥li dávat pozor p°edev²ím na to, ºe pokud p°íkaz v t¥le ovliv¬uje

mnoºinu, nad kterou celý p°íkaz pracuje, m·ºe se stát, ºe výpo£et p·jde do nekone£na. Krom¥ znalosti

d·leºité klávesové zkratky Ctrl+C bychom proto m¥li vºdy dbát o to, aby v takovém p°ípad¥ byl

výstup vno°eného p°íkazu sm¥rován jinam (t°eba do podadresá°e).

� P°íklad

Porovnáme funk£nost t¥chto dvou p°íkaz·:

for %i in (*.docx *.jpg *.png *.txt) do copy %i Zaloha_%i

for %i in (*.docx *.jpg *.png *.txt) do copy %i Zaloha\%i

První p°íkaz je chybný, zp·sobí zacyklení. Je sice uºite£né, ºe v²echny soubory se zadanými p°íponami

budou zálohovány, ale protoºe jsou vytvo°ené zálohy uloºeny v témºe adresá°i, za£nou se postupn¥

vytvá°et i zálohy záloh, atd., nap°íklad pro soubor soub.txt vzniknou postupn¥ tyto soubory:

Zaloha_soub.txt

Zaloha_Zaloha_soub.txt

Zaloha_Zaloha_Zaloha_soub.txt

atd.

Oproti tomu druhý uvedený p°íkaz funguje dob°e, protoºe vytvá°í nové soubory v podadresá°i.
�
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� P°íklad

Budeme po£ítat zkopírované soubory, následující kód je v dávkovém souboru:

@echo off
set pocet=0
echo Kopírujeme v²echny soubory s p°íponou ini:
set /p adresar="Zadejte cílový adresá° s celou cestou: "
if not exist "%adresar%" goto :neexistujeadr

for %%i in (*.ini) do (
xcopy /s /q %%i "%adresar%"
set /a pocet+=1

)
goto :ok

:neexistujeadr
echo Zadaný adresá° %adresar% neexistuje.
goto :konec
:ok
Echo Kopírování dokon£eno, bylo zkopírováno %pocet% soubor·.
:konec

�

� Dal²í informace

P°íkaz FOR má ve skute£nosti mnohem ²ir²í moºnosti pouºití (zjistíme pomocí for /? nebo v gra�cké ná-

pov¥d¥). Najdeme tady n¥kolik r·zných p°epína£·, a také modi�kátory, kterými se dostaneme k £ástem

°et¥zce dosazeného za prom¥nnou.
�

1 Postup

Nap°íklad u n¥kterých konverzních program· je t°eba zadat tentýº název souboru, jako p·vodní, ale

s jinou p°íponou, zde vidíme pouºití p°ímo na p°íkazovém °ádku:

for %i in (*.png) do convert %i %~ni.eps

(program convert je sou£ástí balíku program· Image Magick) � uvedený p°íkaz provede konverzi v²ech

soubor· s p°íponou png v pracovním adresá°i na stejn¥ pojmenované soubory, ale s p°íponou (a také

typem) eps, modi�kátor ~n zp·sobí u prom¥nné odtrºení p°ípony v£etn¥ te£ky, a tedy °et¥zec %~ni

vrátí tentýº název souboru jako %i, ale bez p°ípony.
1

3 Úkoly

1. Vytvo°te dávkový soubor, který postupn¥ v²echny své parametry vypí²e na samostatné °ádky,

pokud ºádný parametr není zadán, vypí²e pouze °et¥zec "�ádný parametr nebyl zadán" (vyuºijte

p°íkazy IF, GOTO, FOR, SHIFT, ECHO, neexistující parametr zjistíte tak, ºe p°íslu²ná prom¥nná je

prázdný °et¥zec).

2. Vytvo°te dávkový soubor, který vypí²e obsah zadaného adresá°e (tento adresá° bude zadán jako

první parametr souboru). Dále se zeptá, které soubory má vypsat, na£te °et¥zec zadaný uºivatelem

(p°íkaz SET /p) a pouºije v p°íkazu FOR s p°íkazem DIR.

3. V p°íkazu uvedeném v p°íkladu se seznamem £ísel na stran¥ 25 odstra¬te symbol @ p°ed echo.

Jaký vliv má uvedení £i neuvedení tohoto symbolu?
3
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1.3.4 1 Cyklus p°es interval

Pokud chceme pouºít cyklus for tak, jak je obvykle pouºíván v programovacích jazycích, máme k dis-

pozici p°epína£ /L. Základní syntaxe je:

for /L %prom in (za£átek,krok,konec) do p°íkaz

Je to podobné, jako kdyº nap°íklad v jazyce C napí²eme p°íkaz

for (prom=za£átek; prom<konec; prom+=krok)

Také máme moºnost ur£it délku kroku jinou neº 1, to znamená, ºe prom¥nná prom bude v kaºdém

dal²ím volání zvý²ena o zadanou hodnotu.

� P°íklad

Vypí²eme lichá £ísla z intervalu od 1 do 20:

for /L %i in (1,2,20) do @echo %i

Vypo£teme faktoriál zadaného £ísla:

set /p konec="Zadej £íslo: "

set vypocet=1

for /L %i in (1,1,%konec%) do @set /a "vypocet*=%i" & echo.
�

3 Úkoly

1. Na P°íkazovém °ádku vypo£t¥te aritmetický pr·m¥r ze zadaného po£tu zadaných £ísel (vyuºijte

postup z vý²e uvedeného p°íkladu).

2. Podobn¥ vypi²te °adu Fibbonacciho £ísel o délce zadané uºivatelem.
3

1.3.5 Hromadné zpracování dat

Ò P°epína£ /F p°íkazu for m·ºeme pouºít ke zpracování textového souboru. To vyuºijeme nap°íklad

tehdy, kdyº do souboru uloºíme posloupnost záznam·, na které chceme postupn¥ uplatnit n¥který

p°íkaz.

� P°íklad

P°edpokládejme, ºe máme k dispozici csv soubor (tj. textový soubor, ve kterém je uloºena tabulka,

bu¬ky na °ádku odd¥leny st°edníkem, lze otev°ít v jednoduchém textovém editoru nebo v tabulkových

editorech), ve kterém jsou uloºeny údaje o objednávkách r·zných za°ízení � p°edpokládejme, ºe jde

o notebooky. Sloupce mají tento význam (nejsou v souboru p°ímo popsány, najdeme tam jen samotná

data o objednávkách):

1. identi�kátor, kaºdý °ádek má jiný (m·ºeme brát jako �£íslování °ádk·�)

2. £íslo objednávky; °ádky vztahující se ke stejné objednávce zde mají stejnou hodnotu

3. název za°ízení

4. po£et objednaných kus· tohoto za°ízení

5. dodavatel

6. datum objednávky

7. komentá° k za°ízení
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Chceme zjistit seznam za°ízení, která jsou sou£ástí objednávky £íslo 152734, vypí²eme název za°ízení

a po£et objednaných kus·:

for /F "delims=; tokens=2-4" %a in (objednavky.csv) do (

if "%a"=="152734" (echo %b: %c kus· ))

Vidíme, ºe hned za p°epína£em /F je up°esn¥ní formátu na£ítaného souboru (zadáváme, které £ásti

souboru má p°íkaz brát v úvazu a jakým zp·sobem). Zadali jsme odd¥lova£ (st°edník) a pak sloupce,

které má p°íkaz �vid¥t� (tj. od druhého do £tvrtého sloupce, první nás nezajímá).

Následuje prom¥nná %a, která bude p°i°azena prvnímu z �viditelných� sloupc·, tedy vlastn¥ dru-

hému sloupci ze souboru. Následující sloupec zpracovávaného °ádku (t°etí ze souboru) bude p°ístupný

v prom¥nné %b, dal²í v prom¥nné %c. Pozor, to funguje jen tehdy, pokud p°edtím pouºijeme klí£ové

slovo tokens pro ur£ení sloupc·.

Konstrukce in (objednavky.csv) ur£uje soubor, který má být zpracován, musí následovat klí£ové

slovo do a pak p°íkaz, který se má provést pro kaºdý nalezený °ádek zvlá²´. Vnit°ním p°íkazem je p°íkaz

if, který otestuje, zda daný °ádek chceme (pat°í k objednávce, která nás zajímá), a kdyº ano, vypí²e

poºadované údaje z tohoto °ádku (název za°ízení a po£et objednaných kus·).

V²imn¥te si, ºe p°íkaz zabírá dva °ádky. To není problém, jen je t°eba dbát na to, abychom na konec

°ádku, která má mít pokra£ování, napsali levou závorku (pak P°íkazový °ádek automaticky po£ítá s tím,

ºe p°íkaz není kompletní a pokra£uje na dal²ím °ádku).
�

� P°íklad

Op¥t budeme prohledávat soubor, který je popsán v p°edchozím p°íkladu. Zajímají nás dodavatelé

dodávající notebooky Lenovo °ady IdeaPad. Víme, ºe sou£ástí názvu výrobku bude °et¥zec �IdeaPad�,

tedy pro �ltrování pouºijeme p°íkaz find (v podmínce p°íkazu if se zji²´uje pouze rovnost £i nerovnost).

for /F "delims=; tokens=2-5" %a in (objednavky.csv) do (

echo objednavka: %a, dodavatel: %d, zarizeni: %b | find /i "ideapad" )

Vypí²ou se záznamy obsahující hledaný °et¥zec, ke kaºdému nejd°ív £íslo objednávky, název dodavatele

a pak název za°ízení.

Úlohu bychom také mohli °e²it p°íkazem findstr pouºitým p°ímo na soubor objednavky.csv, ale

vý²e uvedeným zp·sobem si vybereme, které £ásti °ádku budou vypsány a které mají být ignorovány.
�

P°i pouºití p°íkazu for v dávkovém souboru je t°eba k prom¥nným p°idat druhý symbol %, abychom

odli²ili tyto �vnit°ní� prom¥nné od jiných typ· prom¥nných, p°edev²ím parametr· dávkového souboru.

� P°íklad

Chceme p°idat n¥kolik desítek (nebo stovek, to je jedno) nových uºivatel· (student·, pop°. zam¥stnanc·,

brigádník·), ale nechce se nám to d¥lat ru£n¥. V²ichni mají být za°azeni do nové skupiny 2024.

Seznam jsme dostali v souboru (sice ne textovém, ale text bez problém· vytáhneme). P°edpoklá-

dejme, ºe jsme podle p·vodního souboru vytvo°ili soubor uzivatele2024.txt, kde na kaºdém °ádku

souboru je jeden student a pro n¥j vºdy t°i údaje � jako první je identi�ka£ní £íslo, pak p°íjmení,

a potom jméno. V²echny t°i údaje na °ádku jsou odd¥leny mezerou. Takºe jeden °ádek m·ºe vypadat

nap°íklad takto:

f123456 Novák Jan
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Ve stejném adresá°i, ve kterém máme soubor uzivatele2024.txt, vytvo°íme dávkový soubor, který

chceme volat (spou²t¥t) se dv¥ma parametry takto:

pridejuziv.bat studenti2024 uzivatele2024.txt

První parametr je název nové skupiny, druhý parametr je název souboru se seznamem uºivatel·.

V následujícím dávkovém souboru pouºíváme p°íkazy net user (pro vytvo°ení nového uºivatele)

a net localgroup (pro vytvo°ení lokální skupiny na po£íta£i a dále p°idání uºivatel· do této skupiny).

S ob¥ma t¥mito p°íkazy se podrobn¥ji seznámíme v dal²ích kapitolách t¥chto skript.

Vytvo°íme tedy dávkový soubor pridejuziv.bat s tímto obsahem:

@echo off
REM vytvorime skupinu uzivatelu s nazvem, ktery vezmeme z prvniho parametru:
net localgroup %1 /add
if errorlevel 1 goto :chyba

REM bereme v uvahu existenci tri "sloupcu",
REM na zpracovavanem radku je vzdy prvek z prvniho sloupce %%a, z druheho %%b, z tretiho %%c:
for /F "tokens=1-3" %%a in (%2) do (

REM prvni prvek je prihlasovaci jmeno � id. cislo, druhe prijmeni, treti krestni jmeno:
net user %%a %%a /add /fullname:"%%c %%b"
net localgroup %1 %%a /add

)
goto :konec
:chyba
Echo Chyba p°i zpracování
:konec

Ve skute£nosti bychom nové uºivatele p°idávali spí²e na serveru do domény (p°íkaz net group apod.),

zde pro zjednodu²ení pouºíváme lokální skupinu.

Vytvo°ený dávkový soubor pak m·ºeme pouºívat kaºdoro£n¥, sta£í jen zam¥nit soubor s uºivateli

za nový a v parametru napsat název jiné skupiny. Studenti mají nastaveno heslo totoºné se svým

p°ihla²ovacím jménem (to je identi�ka£ní £íslo). Dále bychom m¥li správn¥ p°i°adit vhodná p°ístupová

oprávn¥ní (nové skupin¥, není t°eba je p°id¥lovat zvlá²´ v²em novým uºivatel·m). To by také mohlo

být sou£ástí skriptu.

Pokud budeme chtít pro kontrolu vypsat v²echna jména a p°íjmení (jen na P°íkazovém °ádku, ne

v dávkovém souboru), zadáme:

for /F "tokens=2,3" %a in (uzivatele2024.txt) do @echo %b %a
�

� P°íklad

Textové soubory s uºivateli p°idanými v jednotlivých letech si m·ºeme archivovat a po uplynutí maxi-

mální doby studia pomocí obsahu souboru v²echny uºivatele z daného roku odstranit:

for /F "tokens=1-3" %a in (uzivatele2010.txt) do net user %a /delete

net localgroup studenti2024 /delete

Je z°ejmé, ºe tyto p°íkazy jsme zadávali p°ímo na P°íkazovém °ádku, není nutné k tomu tvo°it

dávkový soubor (i kdyº i to by ²lo).
�

Ò Na p°íkladech vidíme syntaxi � za parametrem /F je °ídicí °et¥zec, který °íká, co konkrétn¥ ze

souboru máme pouºít. Následuje vnit°ní prom¥nná, do které bude dosazen první �oznámený� prvek
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na kaºdém °ádku (v¥t²inou chápán jako prvek v prvním sloupci, resp. v tom, který zadáme v rozsahu

tokens). Dále zadáme název souboru, který se má zpracovávat, a zbytek uº známe (p°íkaz).

Podle po£tu deklarovaných sloupc· (v £ásti tokens) jsou vytvo°eny dal²í vnit°ní prom¥nné (následu-

jící podle abecedy za tou první), p°es n¥ pak p°istupujeme k dal²ím prvk·m na °ádku. První je dostupný

p°es %a nebo %%a, druhý p°es %b nebo %%b, atd.

Velmi d·leºitý je °ídicí °et¥zec. V p°íkladech je "tokens=1-3", to znamená, ºe zpracováváme první

aº t°etí sloupec. Sloupce mohou být zadány také vý£tem, n¥který m·ºeme i p°esko£it (to má vliv na

�p°id¥lování� poloºek °ádku k vnit°ním prom¥nným p°íkazu). �ídicí °et¥zec m·ºe vypadat i takto:

for /F "delims=: tokens=1,3-5" %%a ...

(odd¥lova£em poloºek na °ádku je dvojte£ka, zpracováváme pouze první a t°etí aº pátou poloºku na

°ádku, druhou a p°ípadn¥ ²estou p°esko£íme). V²imn¥te si, ºe celý °ídicí °et¥zec musí být v uvozovkách.

� P°íklad

P°edpokládejme, ºe nakupujeme a prodáváme t°eba automobily (pro vlastní ú£ely si dopl¬te zboºí

podle svých zájm· � mobily, notebooky, kv¥tiny, knihy, atd.). Vytvo°íme si soubor auta.csv (resp.

jinak pojmenovaný podle toho, co máte uvnit°) s tímto obsahem:

1;154;Citroen;4
2;154;Renault;3
3;87;Wolkswagen;5
4;87;Audi;2
5;87;Skoda;7
6;121;Dacia;3

První sloupec je identi�kátor, druhý £íslo objednávky, t°etí zna£ka, £tvrtý sloupec je po£et kus·

v objednávce. Op¥t si skute£ný obsah souboru upravte dle svých zájm·, p°ípadn¥ jiný po£et °ádk·.

Soubor m·ºete vytvá°et v kterémkoliv textovém editoru, t°eba v Poznámkovém bloku ve Windows. Jak

vidíme, odd¥lova£em bun¥k na °ádku (tedy sloupc·) je st°edník.

Na²ím úkolem bude vypsat seznam poloºek z objednávky £. 87, a to £íslo °ádku (ID), zna£ku a

po£et kus·. Budeme pracovat p°ímo na p°íkazovém °ádku, tedy u °ídící prom¥nné cyklu pouºijeme jen

jeden symbol procenta.

P°íkaz m·ºeme zapsat t°eba takto:

for /f "delims=; tokens=1-4" %a in (auta.csv) do if %b==87 echo znacka: %c, kusu: %d

Vpodstat¥ to funguje, ale problém je s echem (tedy odezvou) p°íkaz·. Kaºdý (pod)p°íkaz se nejd°ív

vypí²e (i pro °ádky, které ve skute£nosti nechceme vypsat), a teprve pak se provede. Lep²í by bylo toto:

@for /f "delims=; tokens=1-4" %a in (auta.csv) do if %b==87 echo znacka: %c, kusu: %d

Je²t¥ lep²í bude p°idat symbol zaviná£e i p°ed p°íkaz if:

@for /f "delims=; tokens=1-4" %a in (auta.csv) do @if %b==87 echo znacka: %c, kusu: %d

Te¤ uº by se nám opravdu m¥lo vypsat následující:

znacka: Wolkswagen, kusu: 5
znacka: Audi, kusu: 2
znacka: Skoda, kusu: 7
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A co kdyº chceme vypsat £íslo °ádku, na kterém je zna£ka Dacia?

@for /f "delims=; tokens=1-4" %a in (auta.csv) do @if %c==Dacia echo radek: %a

V na²em ukázkovém souboru nejsou mezery, tedy ani p°i porovnávání na n¥ nemusíme brát ohled,

ale co kdyby tam byly? Mohou být, protoºe jako odd¥lova£ pouºíváme st°edník. Pak bychom museli

hledaný °et¥zec uzav°ít do uvozovek, ale pozor � i prom¥nnou, do které má být p°i°azen:

@for /f "delims=; tokens=1-4" %a in (auta.csv) do @if "%c"=="Dacia" echo radek: %a

�

Moºností tohoto typu cyklu je více, podrobnosti získáme zadáním for /? na P°íkazovém °ádku.

3 Úkoly

1. Projd¥te si po°ádn¥ p°íklady v této sekci � pro hromadné zpracování dat, podle okolností vyzkou-

²ejte.

2. 1 Podle prvního z t¥chto p°íklad· sestavte postup, kterým vytvo°íte obdobné soubory pro

celou sérii objednávek z rozsahu 140000�160000 (£íslo objednávky bude sou£ástí názvu souboru).

Pouºijte jednu z forem p°íkazu for, která je blízká pojetí p°íkazu v klasickém programování

(najdete v p°edchozím textu).
3

1.4 1 Je²t¥ pár témat k PowerShellu

1.4.1 Zprost°edkovatelé

V PowerShellu existují tzv. zprost°edkovatelé, které si m·ºeme p°edstavit jako pracovní prostory, do

kterých jsou sm¥°ovány ur£ité p°íkazy.

� P°íklad

Chceme vypsat seznam zprost°edkovatel· v PowerShellu:

PS C:\Users\uzivatel> $GET-PSProvider

Name Capabilities Drives
---- ------------ ------
Registry ShouldProcess, Transactions {HKLM, HKCU}
Alias ShouldProcess {Alias}
Environment ShouldProcess {Env}
FileSystem Filter, ShouldProcess, Credentials {C, D}
Function ShouldProcess {Function}
Variable ShouldProcess {Variable}

Z názv· je patrné, o jaké pracovní prostory se jedná. M·ºe být p°ítomen také prostor Certi�cate

pro práci s certi�káty. Výchozím poskytovatelem je FileSystem, ale m·ºeme se pohybovat v registru

Windows, v úloºi²ti alias· £i funkcí nebo (vlastních) prom¥nných, p°ípadn¥ v prost°edí (kde najdeme

seznam prom¥nných natahaných z registru). Do n¥kterých prostor· se lze p°ímo p°esunout:

PS C:\Users\uzivatel> set-location env:
PS Env:\> set-location alias:
PS Alias:\> set-location c:
PS C:\Users\uzivatel>
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Na promptu vidíme, kde zrovna jsme. P°esunuli jsme se nejd°ív do prostoru Environment, pak

Alias, a potom zp¥t do souborového systému. V²imn¥te si, ºe jsme pouºili °et¥zce z posledního sloupce

p°edchozího výpisu (Drives).

V jednotlivých pracovních prostorech m·ºeme pouºívat nap°íklad p°íkaz get-childitem, pop°ípad¥

p°idávat nové poloºky pomocí new-item nebo likvidovat pomocí remove-item.

S pracovním prostorem Function pracujeme nep°ímo, nap°íklad:

PS C:\Users\uzivatel> get-childitem function:

CommandType Name Version Source
----------- ---- ------- ------
Function A:
Function B:
Function C:
Function cd..
Function cd\
Function Clear-Host
Function ConvertFrom-SddlString 3.1.0.0 Microsoft.PowerShell.Utility
Function D:
Function E:
Function F:
Function Format-Hex 3.1.0.0 Microsoft.PowerShell.Utility
...

PS C:\Users\uzivatel> get-content function:\clear-host

$RawUI = $Host.UI.RawUI
$RawUI.CursorPosition = @{X=0;Y=0}
... �

1.4.2 V¥tvení kódu a cykly

Pokud chceme uvést n¥kolik p°íkaz· na jeden °ádek a nechat je provést sekven£n¥, odd¥líme je st°ed-

níkem, stejn¥ jako v UNIXových systémech.

Také v PowerShellu fungují roury, jak uº jsme ostatn¥ zjistili. M·ºeme taktéº pouºívat sm¥rování

výstupu (operátory > a >>), v£etn¥ deskriptor·, kterých je dokonce k dispozici více neº v P°íkazovém

°ádku, tedy nap°íklad chybový výstup sm¥rujeme pomocí 2> a 2>>. Jen místo nul pouºíváme �UNIXové�

null.

V PowerShellu máme k dispozici moºnosti pro podmín¥né vyhodnocování kódu v£etn¥ p°íkaz· if

a switch.

� P°íklad

Nejd°ív zjistíme, kolik proces· má spu²t¥n Firefox (kaºdý prohlíºe£, i jiný neº tento, má spu²t¥no

pom¥rn¥ dost proces·, takºe to bude pravd¥podobn¥ £íslo v¥t²í neº 10). Výsledek uloºíme do prom¥nné.

Pak si pro orientaci vypí²eme, co v té prom¥nné vlastn¥ je, a následn¥ pouºijeme p°íkaz if.

PS C:\Users\uzivatel> $pocetProhlizecu=get-process firefox | measure
PS C:\Users\uzivatel> $pocetProhlizecu

Count : 15
Average :
Sum :
Maximum :
Minimum :
Property :
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PS C:\Users\uzivatel> if ($pocetProhlizecu.count -gt 10)
{ write-host -nonewline "Firefox má "

write-host $pocetProhlizecu.count -nonewline ; write-host " proces·!"}

Firefox má 15 proces·!
�

� Poznámka

Podmínky u podmín¥ných p°íkaz· a také u cykl· zásadn¥ uzavíráme do (kulatých) závorek. Tím dáváme

najevo, ºe jde o výraz k vyhodnocení. Závorka u výraz· není nutná jen tehdy, kdyº je výraz v roli

samotného p°íkazu a pí²eme ho p°ímo za prompt.

T¥lo sloºeného p°íkazu (podmínky nebo cyklu) musí být uzav°eno do sloºených závorek.
�

V PowerShellu existuje n¥kolik typ· cykl·, zde si ukáºeme alespo¬ cyklus while.

� P°íklad

Necháme PowerShell vypo£íst druhé mocniny £ísel od 1 do 5:

PS C:\Users\uzivatel> $i=1

PS C:\Users\uzivatel> while ($i -le 5)
{ write-host ($i*$i) ; $i++ }

1
4
9
16
25

V²imn¥te si, ºe výraz s násobením je uzav°en v závorkách. To je nutné, jinak by byl tento výraz jako

parametr p°íkazu write-host povaºován za °et¥zec, nebyl by vypo£ten.
�

ï Souhrn kapitoly 1

V této kapitole jsme navázali na témata probíraná v první £ásti zimního semestru a roz²í°ili jsme si

znalosti o práci v textovém reºimu ve Windows. V¥novali jsme se jak P°íkazovému °ádku, tak i Power-

Shellu.

V P°íkazovém °ádku jsme se nau£ili vytvo°it nový soubor s ur£itým obsahem, dále jsme se v¥novali

vyhledávání a vyuºívání prom¥nných obsahujících £íslo v£etn¥ výpo£t·, a nau£ili jsme se psát skripty,

zde tedy dávkové soubory.

V PowerShellu jsme si roz²í°ili znalosti o prom¥nných, nau£ili se psát funkce a vyuºívat vlastnosti

objekt· pro ovlivn¥ní výstupu p°íkaz·, vysv¥tlili jsme si problematiku verzí a modul· a seznámili se

s moºnostmi skriptování v PowerShellu.

V dal²í sekci jsme si podrobn¥ vysv¥tlili vyuºívání sloºených p°íkaz· v P°íkazovém °ádku � propo-

jování p°íkaz·, podmín¥né vyhodnocování, podmín¥ný p°íkaz a r·zné typy cykl·, také jsme si ukázali,

jak vyuºít cyklus for /f pro hromadné zpracování textových dat.

V poslední sekci jsme se zam¥°ili na pokro£ilej²í témata ze sv¥ta PowerShellu: pouºívání zprost°ed-

kovatel· (providers), v¥tvení kódu a cykly.
ï



Kapitola 2
�ízení p°ístupu a správa uºivatel· a objekty ve

Windows

� Rychlý náhled: V této kapitole se budeme zabývat uºivateli, objekty a °ízením p°ístupu uºivatel·

k objekt·m. Nejd°ív si projdeme celou sérií pojm· z oblasti °ízení p°ístupu, pak se zam¥°íme na uºivatele

a skupiny a práci s nimi v systému, dále se budeme v¥novat oprávn¥ním. V následující sekci si ujasníme,

co to vlastn¥ jsou objekty ve Windows a kde se k nim dostaneme, nakonec po krátkém úvodu do Active

Directory se zam¥°íme na bezpe£nostní zásady a ²ablony ve Windows.

¤ Klí£ová slova: D·v¥rnost, dostupnost, autenticita, nepopiratelnost, integrita, autentizace, SID,

ACE, ACL, DACL, SACL, deskriptor zabezpe£ení, LSA, SAM, uºivatelský ú£et a uºivatelský pro�l,

skupina, cestovní pro�l, ú£et Microsoft (MSA), objekt jádra, objekt exekutivy, manipulátor (handle)

objektu, WinObj, GDI objekt, stanice oken, WinSta0, COM, komponenta, CLSID, GUID, IID, LIBID,

COM+, DCOM, OLE, .NET, Active Directory, LDAP, adresá°ová databáze, AD schéma, doménový

°adi£, Globální katalog, zásady skupiny, ²ablony pro správu, ²ablony zabezpe£ení.

➸➸ Cíle studia: Po prostudování této kapitoly byste se m¥li orientovat v problematice správy uºivatel·

a skupin ve Windows, chápat systém objekt· ve Windows v£etn¥ °ízení p°ístupu k nim, m¥li byste

zvládnout problematiku bezpe£nostních zásad ve Windows.

2.1 Základní pojmy související s oprávn¥ními

Ò Nejd°ív n¥kolik pojm·:

D·v¥rnost (Con�dentality) n¥která data jsou ozna£ena jako �d·v¥rná� , tj. ur£ená pouze pro vyme-

zený okruh uºivatel· (p°íp. proces·). Nikomu jinému by nem¥la být dostupná.

Dostupnost (Availability) uºivatel·m je zaji²t¥n (bezproblémový) p°ístup ke v²em dat·m, ke kterým

jsou oprávn¥ni p°istupovat (tj. pokud má uºivatel právo p°istupovat k dat·m, je mu tento p°ístup

umoºn¥n).

Autenticita (Authenticity) je moºnost ov¥°ení p·vodu dat.

Nepopiratelnost (Non-repudiation) k moºnosti ov¥°ení p·vodu dat p°idává vlastnost nemoºnosti po-

p°ení p·vodu dat (p·vodce nem·ºe pop°ít, ºe data vytvo°il a poskytl).

34
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Integrita (Integrity) data jsou správná a úplná, nebyla pozm¥n¥na (nap°íklad p°i transportu p°es sí´),

integrita dat m·ºe být naru²ena bu¤ úmysln¥ (p°i transportu, malwarem apod.) nebo neúmysln¥

(hardwarovou nebo softwarovou chybou).

Autentizace je proces ov¥°ování p°ístupových oprávn¥ní uºivatele k dat·m (obecn¥ k objektu).

Autentiza£ní protokol je protokol (tedy popis postupu) autentizace � jakým zp·sobem má probíhat

komunikace b¥hem autentizace, typické p°íklady autentiza£ních protokol· jsou Kerberos nebo

RADIUS.

SID (Security ID) je identi�kátor zabezpe£ení, který jednozna£n¥ (v lokální síti) identi�kuje uºivate-

le, skupinu, sluºbu nebo po£íta£ v síti, systém tento identi�kátor p°i°azuje p°i vytvo°ení uºivatele

(skupiny, sluºby, p°ipojení po£íta£e). N¥které identi�kátory SID jsou p°edde�nované.1

� P°íklad

Asi nejjednodu²²í zp·sob, jak zjistit SID n¥kterého uºivatele nebo skupiny, je pouºití programu PsGetSID

z balíku program· PSTools od �rmy Sysinternals.

psgetsid vypí²e SID po£íta£e, nap°íklad

S-1-5-21-000111222-3334445555-666777888 (místo sekvence 000...888 velmi pravd¥podobn¥ bu-

dou jiné £íslice)

psgetsid uºivatel vypí²e SID zadaného uºivatele, nap°íklad

S-1-5-21-000111222-3334445555-666777888-1005 (místo sekvence 000...888 taktéº budou jiné

£íslice, ale stejné, jaké bychom dostali ve výstupu p°edchozího p°íkazu)

psgetsid administrator vypí²e SID administrátora (lokálního po£íta£e), nap°íklad

S-1-5-21-000111222-3334445555-666777888-500

psgetsid guest vypí²e SID ú£tu guest (host), nap°íklad

S-1-5-21-000111222-3334445555-666777888-501 (je zajímavé, ºe ú£ty Administrator a Guest mají

tém¥° stejné SID, li²í se jen v poslední £íslici)

psgetsid everyone SID skupiny everyone, tj. S-1-1-0

psgetsid "local service" SID ú£tu Local Service, tj. S-1-5-19, jedná se o ú£et pro sluºby pracující

na po£íta£i lokáln¥ bez nutnosti autorizovaného p°ístupu na sí´

psgetsid "network service" SID ú£tu Network Service, tj. S-1-5-20, pod tímto ú£tem pracují sí´ové

sluºby

psgetsid "nt authority\system" SID ú£tu System (o�ciáln¥ NT Authority\System), tj. S-1-5-18,

P°íkaz psgetsid m·ºe být pouºit také naopak, pro zji²t¥ní ú£tu ur£eného £íslem SID, lze ho také

vyuºívat v síti (pracujeme s ú£ty na vzdáleném po£íta£i v síti).
�

Ò Pokra£ujeme v pojmech:

ACE (Access Control Entry) je poloºka °ízení p°ístupu, je to vlastnost, kterou lze uºivateli (procesu)

povolit nebo zakázat (nap°íklad právo £íst, zapisovat, otev°ít sloºku, atd.).

ACL (Access Control List) seznam °ízení p°ístupu, je to seznam poloºek ACE (p°id¥lená oprávn¥ní)

pro jednotlivé uºivatele £i skupiny (p°edstavte si seznam uºivatel·/skupin, a ke kaºdému zvlá²´

seznam poloºek ACE). Jednotliví uºivatelé a skupiny jsou stanoveni pomocí svých SID.

1Seznam obvyklých SID pro uºivatele a skupiny najdeme na http://support.microsoft.com/kb/163846

http://support.microsoft.com/kb/163846
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Existují dva druhy seznam· ACL � DACL, u kterého jednotlivé poloºky ACE znamenají povolení

daného typu p°ístupu k objektu, a SACL, u kterého jednotlivé poloºky ACE znamenají, ºe kaºdý

pokus o daný typ p°ístupu má být zaznamenán (auditován). Oba typy LSA jsou stejné co se tý£e

datové reprezentace, ale kaºdý má trochu jiný význam. Takºe:

DACL (Discretionary ACL) volitelný seznam °ízení p°ístupu, který ur£uje pro jednotlivé uºivatele £i

skupiny jednotlivá p°ístupová oprávn¥ní (poloºky ACE) k danému objektu. P°i pokusu o p°ístup

daného uºivatele (£i £lena skupiny) ur£itého typu je d·sledkem povolení nebo zakázání tohoto

p°ístupu.

SACL (System Access Control List) auditovací seznam °ízení p°ístupu, který taktéº u daného ob-

jektu obsahuje pro uºivatele a skupiny seznam poloºek ACE. P°i pokusu o p°ístup daného uºiva-

tele (£i £lena skupiny) ur£itého typu je d·sledkem zaznamenání do bezpe£nostního protokolu (a´

uº byl p°ístup povolen nebo ne).

Popisova£ zabezpe£ení (Security Descriptor, bezpe£nostní deskriptor) tuto strukturu má kaºdý objekt,

obsahuje v²echny údaje d·leºité p°i p°id¥lování oprávn¥ní (SID vlastníka, SID skupiny, seznamy

DACL, seznamy SACL, atd.), pouºívá se p°i kontrole kaºdého pokusu o p°ístup k danému objektu.

LSA (Local Security Authority, Místní ú°ad zabezpe£ení) je komponenta Windows (jedná se o soubor

lsass.exe), která zaji²´uje autorizaci (nap°íklad ov¥°uje heslo p°i p°ihlá²ení uºivatele nebo ov¥°uje

p°ístupová oprávn¥ní p°i p°ístupu k n¥kterému objektu).

Ve Windows (obvykle na diskovém oddílu se souborovým systémem NTFS) má kaºdý objekt sv·j popi-

sova£ zabezpe£ení, ve kterém je ur£en vlastník objektu, jeho skupina a p°idruºená p°ístupová oprávn¥ní

(DACL seznamy) pro r·zné uºivatele a skupiny. Zjednodu²enou strukturu deskriptoru zabezpe£ení vi-

díme na obrázku 2.1.

Deskriptor zabezpe£ení

SID vlastníka objektu

SID skupiny objektu

seznamy DACL

(SID uºiv1 ; seznam oprávn¥ní uºiv1)

(SID uºiv2 ; seznam oprávn¥ní uºiv2)
...

seznamy SACL
...

Obrázek 2.1: Zjednodu²ená struktura deskriptoru zabezpe£ení n¥kterého objektu

� P°íklad

P°edpokládejme, ºe se uºivatel novak pokou²í otev°ít soubor xyz.txt pro zápis.
� LSA nejd°ív zjistí, zda v deskriptoru zabezpe£ení tohoto souboru existuje DACL p°ímo pro uºi-

vatele novak.

� Pokud ano (existuje DACL pro uºivatele novak) a je v n¥m poloºka ACE �w�, je otev°ení

povoleno.
� Pokud ano, ale poloºka �w� v n¥m není, je otev°ení zamítnuto.
� Pokud v deskriptoru v·bec neexistuje DACL pro uºivatele novak, p°echázíme k dal²ímu

bodu.
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� LSA dále zjistí, jestli v deskriptoru zabezpe£ení existuje DACL n¥které skupiny, do které uºivatel

novak pat°í.

� Pokud ano (existuje DACL pro n¥kterou takovou skupinu) a je v n¥m poloºka ACE �w�, je

otev°ení povoleno.
� Pokud ano, ale poloºka �w� v n¥m není, je otev°ení zamítnuto.
� Pokud v deskriptoru v·bec neexistuje DACL pro ºádnou skupinu uºivatele novak, je otev°ení

de�nitivn¥ zamítnuto.

Jinými slovy � LSA zkou²í nejd°ív uºivatele a pak jeho skupiny, hledá poloºku ACE �w� (právo zá-

pisu). Pokud najde, uº nehledá dál a p°ístup povolí (takºe nastavení pro uºivatele má p°ednost p°ed

nastavením pro jeho skupinu). Pokud nenajde, uºivatel má sm·lu.
�

Se seznamy DACL lze manipulovat také v gra�ckém rozhraní, a to ve vlastnostech objektu (souboru

nebo jakéhokoliv jiného objektu), karta Zabezpe£ení.

Ò P°ihla²ovací údaje jsou ov¥°ovány

� moduly SAM (Security Accounts Manager) a LSASS, pokud jde o lokální ú£et,

� sluºbou Active Directory na °adi£i domény, pokud jde o doménový ú£et v síti.

SAM udrºuje na po£íta£i místní databázi zabezpe£ení obsahující údaje o zásadách pro ú£ty, a to v sou-

boru secedit.sdb ve sloºce ...\Windows\security\Database.

3 Úkoly

1. Procvi£te si to, co znáte z p°edchozího semestru � najd¥te v gra�ckém rozhraní (n¥kterém správci

soubor·, p°ípadn¥ v Pr·zkumníku) ACL sloºky Program Files.

2. Pokuste se zjistit své SID. V registru zjist¥te, £í SID jsou v klí£i HKU.
3

2.2 Uºivatelské pro�ly, ú£ty a skupiny

Ò Uºivatelský pro�l (User Pro�le) je souhrn prost°edk· p°id¥lených uºivateli a nastavení systému

(v¥t²inou prost°edí) typických pro tohoto uºivatele. Obvykle zde bývá °azen datový prostor p°id¥lený

uºivateli (standardn¥ sloºka Dokumenty) a dále nastavení plochy, nabídky Start, individuálních poloºek

kontextového menu Nový a Odeslat, Cookies, apod.

Celý uºivatelský pro�l je obvykle na£ten ve sloºce Users, v podsloºce kaºdého uºivatele.

Ò Uºivatelský ú£et (User Account) je jednozna£n¥ ur£en svým SID a fyzicky implementován v re-

gistru (na rozdíl od pro�lu, který je vlastn¥ adresá°em/sloºkou), je to záznam obsahující p°eváºn¥ bez-

pe£nostní informace ur£ující konkrétního uºivatele v opera£ním systému. Tyto informace jsou obvykle

uºivatelské jméno, heslo, £lenství ve skupinách, oprávn¥ní k p°ístupu ke zdroj·m systému (p°ístupová

práva) a cesta k pro�lu uºivatele.

Uºivatelský ú£et m·ºe být bu¤ lokální, tedy platný pouze na jednom po£íta£i (pak jeho SID vychází

z SID tohoto po£íta£e), nebo cestovní de�novaný obvykle v systému Active Directory (ale ne nutn¥).

Na cestovní pro�ly se podíváme o n¥co dále.

Sluºby se nemusí p°ihla²ovat s p°ístupovými právy p°ihlá²eného uºivatele, v¥t²inou vyuºívají ú£ty

System, LocalService a NetworkService. Sluºbám se budeme v¥novat pozd¥ji.
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Ò Skupina je de�nována svým názvem, seznamem £len· a také oprávn¥ními k p°ístupu ke zdroj·m

pro £leny skupiny. Jeden uºivatel m·ºe být £lenem více skupin. Také skupina je jednozna£n¥ ur£ena

svým SID a m·ºe být de�nována bu¤ lokáln¥ na jednom po£íta£i nebo v síti na serveru.

Ò Cestovní pro�ly (Roaming Pro�les) umoº¬ují uºivatel·m pouºívat tentýº pro�l na více r·zných

po£íta£ích v téºe síti. Ve²kerá data pro�lu jsou uloºena na serveru. Po p°ihlá²ení k tomuto serveru (tj.

p°ihlá²ení do sít¥) je celý pro�l na£ten do po£íta£e podobn¥, jakoby byl pro�l nade�nován na samotném

po£íta£i, po odhlá²ení se pro�l op¥t uloºí na server.

Cestovní pro�ly se vyuºívají nap°íklad ve ²kolství, aby ºáci/studenti nemuseli být vázáni na kon-

krétní po£íta£, a samoz°ejm¥ ve �rmách (obvykle v rámci domény Active Directory), kde z bezpe£nost-

ních d·vod· není vhodné nechávat obsah pro�l· zam¥stnanc· na serverech Microsoftu.

Nevýhodou je rozsáhlost dat, která p°i kaºdém p°ihlá²ení a odhlá²ení putují po síti, m·ºe zpoma-

lovat p°ihla²ování a odhla²ování a za ur£itých okolností m·ºe dojít k problém·m p°i p°ená²ení dat na

server. Ve �remním prost°edí se bezpe£nost p°ipojení (zejména pro cesty mimo �remní sí´) °e²í pouºitím

VPN. Navíc bývá problém s kompatibilitou p°i p°echodu na novou verzi systému.

1 Novou cestu k pro�lu lze ur£it v nástroji Místní uºivatelé a skupiny (je dostupný také v konzole

Správa po£íta£e), jak vidíme v malém okn¥ vpravo na obrázku 2.2. Kopírování pro�lu provádíme v ná-

stroji Nastavení ➯ Systém ➯ O systému ➯ Up°esnit nastavení systému, karta Up°esnit, £ást Pro�ly

uºivatel·), tla£ítko Nastavení, vybereme pro�l a klepneme na tla£ítko Kopírovat do. Zobrazí se okno,

ve kterém zadáme cíl (USB �ash disk, na kterém pro�l p°eneseme, nebo sí´).

Pro�l m·ºeme kopírovat jen tehdy, pokud zrovna není pouºíván, tedy nelze zkopírovat pro�l pat°ící

�kopírujícímu�. Volba m·ºe být bohuºel neaktivní i z jiných d·vod·.

Obrázek 2.2: Vlastnosti uºivatele v nástroji Místní uºivatelé a skupiny
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Ò Ú£et Microsoft (MSA, Microsoft Account) je cloudový typ ú£tu, který je ve v¥t²in¥ edic

Windows od verze 10 povinný, t°ebaºe existují cesty, jak to obejít. M·ºe p°ipomínat cestovní pro�l,

hlavn¥ tím, ºe data pro�lu jsou v cloudu (zde na serverech Microsoftu), a tím podobnost kon£í. U MSA

dochází pouze k pr·b¥ºné synchronizaci dat mezi za°ízeními téhoº uºivatele a cloudem � není to tak,

ºe by celý obsah pro�lu neustále cestoval. Uºivatel se obvykle p°ihla²uje lokáln¥ (p°i£emº se provede

synchronizace p°ípadných zm¥n provedených na jiném za°ízení), jen výjime£n¥ je nutno p°ihlásit se do

cloudu.

r Nastavení související s uºivateli a skupinami provádíme v t¥chto nástrojích:

� v nástroji Nastavení ➯ Ú£ty,

� v nástroji Uºivatelské ú£ty (v Ovládacích panelech),

� v konzole Správa po£íta£e ➯ Místní uºivatelé a skupiny (konzola lusrmgr.msc) � vytvá°ení a ru²ení

skupin, p°idávání a odstra¬ování uºivatel· ze skupin, zakázání £i uzam£ení ú£tu, vynucení zm¥ny

hesla p°i dal²ím p°ihlá²ení, atd.,

� v Místních zásadách zabezpe£ení (secpol.msc), v Zásadách skupiny (gpedit.msc),

� v P°íkazovém °ádku pomocí cacls.exe a dal²ích.

Ne v²echny tyto moºnosti jsou dostupné ve v²ech verzích a edicích Windows, mimo°ádn¥ osekané jsou

nap°íklad edice Home, kde nenajdeme konzolu Místní uºivatelé a skupiny ani Zásady skupiny.

3 Úkoly

1. Najd¥te sv·j pro�l a zjist¥te, jak jsou k n¥mu nastavena p°ístupová oprávn¥ní pro vás a pro

administrátora. Porovnejte s nastavením oprávn¥ní u pro�lu All Users a Default. Ov¥°te si, ve

které systémové prom¥nné je uloºen název pro�lu práv¥ p°ihlá²eného uºivatele.

2. Najd¥te sv·j uºivatelský ú£et v registru. Dále si vzpome¬te, kde v gra�ckém rozhraní lze kon�-

gurovat uºivatelské ú£ty a kde m·ºe uºivatel nastavit své heslo.
3

2.3 Správa uºivatel· a skupin v P°íkazovém °ádku

P°íkaz NET je komplexní nástroj pro práci p°edev²ím se sítí, ale taky je ur£en pro n¥které úkoly související

se správou po£íta£e a uºivatel· (Windows °ady NT).

Jeho první parametr obvykle ur£uje oblast, které se budou dal²í parametry týkat, m·ºeme ho chápat

jako vno°ený p°íkaz. Zde pouºijeme klí£ové slovo související s uºivateli. Pro správu uºivatel· a skupin

slouºí klí£ová slova (podp°íkazy) user, localgroup, group a accounts p°íkazu net.

� Dal²í informace

K jednotlivým variantám p°íkazu NET získáme krátkou nápov¥du v textovém reºimu (nap°. po zadání

p°íkazu net user /? získáme stru£ný popis syntaxe).
�

2.3.1 Správa uºivatel·

r Nejd°ív se tedy podíváme na p°íkaz NET USER. Tento p°íkaz nám umoº¬uje vypsat seznam uºivatel·,

zjistit informace o existujících uºivatelích, p°idávat nové uºivatele, m¥nit jejich r·zná nastavení (v£etn¥

t¥ch, ke kterým se v oknech nedostaneme nebo je to komplikované), aktivovat £i deaktivovat ú£ty, atd.
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Uºivatel si pomocí tohoto p°íkazu m·ºe zm¥nit heslo (pokud je mu tato operace povolena, coº se taky

nastavuje pomocí tohoto p°íkazu).

r Ukázky vyuºití p°íkazu NET USER:

net user vypí²e seznam uºivatel· (v n¥kolika sloupcích)

net user novak vypí²e podrobné informace o uºivateli novak, v£etn¥ skupin, do kterých pat°í, údaj·

o hesle (jestli smí uºivatel m¥nit heslo, kdy bylo nastaveno, kdy vypr²í, apod.), kdy se uºivatel

naposledy p°ihlásil, zda je ú£et aktivní, atd.

net user novak heslo nastavíme uºivateli novak zadané heslo

net user novak * jako p°edchozí, ale na heslo jsme dotázáni, p°i jeho zadávání se nezobrazují znaky

(pro p°ípad, ºe kolega vidí na na²i obrazovku)

net user administrator heslo nastaví heslo administrátora na zadaný °et¥zec; takto zprovozníme

ú£et administrátora pro nouzový reºim i v edicích Home (také pro funkce, kdy je vyºadováno

zadání hesla administrátora � pokud není de�nováno, k t¥mto funkcím se nedostaneme � samotné

zaktivn¥ní je probíráno o pár °ádk· níºe); p°ípadn¥ m·ºeme místo hesla napsat hv¥zdi£ku

net user novak /active:no zneaktivníme ú£et uºivatele

net user novak /active:yes zaktivníme neaktivní ú£et uºivatele, funguje taky na ú£et administrator

(v nov¥j²ích Windows bývá z bezpe£nostních d·vod· deaktivován a nelze se takto p°ihlásit)

net user novak /passwordchg:no od této chvíle zadaný uºivatel nemá moºnost zm¥nit své heslo (toto

nastavení je typické nap°íklad pro ú£et host/guest)

net user novak heslo /add /fullname:"Jan Novák"

vytvo°í nového uºivatele se zadaným p°ihla²ovacím jménem, heslem a zobrazovaným jménem

net user novak * /add /fullname:"Jan Novák"

totéº, ale na heslo jsme interaktivn¥ dotázáni, p°i zadávání se nezobrazují znaky

net user novak /scriptpath:souborskriptu zadáme skript, který se má provést p°i kaºdém p°ihlá²ení

zadaného uºivatele (cesta ke skriptu nesmí být absolutní, musí být relativní vzhledem k adresá°i

. . . \System32\Repl\Import\Scripts, ale m·ºe obsahovat také p°echody do nad°ízeného adresá°e)

net user novak /delete odstraní uºivatele

net user novak /times:Po-Pá,6-16 umoºní danému uºivateli být p°ihlá²en pouze v zadaných dnech

a hodinách (zde v pracovních dnech mezi 6. a 16. hodinou, dal²í moºnosti najdeme v nápov¥d¥).

Lze také pouºít parametr /domain, pak pracujeme s ú£tem na primárním °adi£i domény (kdyº tento

parametr nezadáme, pracujeme s lokálním ú£tem).

r P°íkaz net user se dá vyuºít také pro automatizaci p°idávání nových uºivatel· (údaje p°edem

uloºíme do souboru a pak je v cyklu na£ítáme � to jsme vid¥li v sekci 1.3.5 o hromadném zpracování

dat na stran¥ 27).

� Poznámka

Tady vidíme hlavní výhodu nástroj· textového reºimu � p°edstavte si, ºe máte v systému (t°eba na

serveru, doménovém °adi£i apod.) vytvo°it n¥kolik stovek nových uºivatel·. Jak dlouho by to trvalo

v nástroji Uºivatelské ú£ty? A co na to vá² karpální tunel?

Dal²í výhodou je, ºe tyto p°íkazy m·ºeme pouºívat i vzdálen¥ a provád¥t kon�guraci systému, u kte-

rého p°ímo nesedíme. K tomu ov²em pot°ebujeme p°ístupová oprávn¥ní dosta£ující pro kon�gurovaný

po£íta£ £i sí´.
�
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3 Úkol

V P°íkazovém °ádku vypi²te seznam uºivatel·. Jednoho z nich vyberte (t°eba ten ú£et, pod kterým

práv¥ pracujete) a zobrazte si jeho vlastnosti. Pokud máte dostate£ná p°ístupová oprávn¥ní, vyzkou²ejte

si vytvo°ení nového uºivatele a jeho odstran¥ní, p°ípadn¥ zm¥nu parametr· tohoto ú£tu tak, jak je

ukázáno vý²e (p°ed jeho odstran¥ním).
3

� P°íklad

A jak je to s uºivateli v PowerShellu? Seznam souvisejících p°íkaz· a cmdlet· získáme snadno:

PS C:\Users\uzivatel> get-command *user*

CommandType Name Version Source
----------- ---- ------- ------
Function Set-PcsvDeviceUserPassword 1.0.0.0 PcsvDevice
Cmdlet Disable-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet Enable-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet Get-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet Get-WinUserLanguageList 2.0.0.0 International
Cmdlet New-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet New-WinUserLanguageList 2.0.0.0 International
Cmdlet Remove-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet Rename-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
Cmdlet Restore-UevUserSetting 2.1.639.0 UEV
Cmdlet Set-LocalUser 1.0.0.0 Microsoft.PowerShell.LocalAccounts
...
Application quser.exe 10.0.19... C:\WINDOWS\system32\quser.exe
...

Zjevn¥ jde o cmdlety obsahující podstatné jméno LocalUser, a pak n¥jaké dal²í.
�

� Poznámka

Pokud v nov¥j²ích verzích Windows vytvo°íme nového uºivatele, jeho pro�l se vytvo°í aº po prvním

p°ihlá²ení tohoto uºivatele.
�

3 Úkoly

1. V Powershellu si zjist¥te syntaxi cmdlet· pro výpis seznamu uºivatel· (tj. cmdlet get-), pouºijte

ho a srovnejte výstup s p°íkazem net user. Dále zjist¥te syntaxi cmdletu pro vytvo°ení nového

uºivatele.

2. Ve výstupu jste si ur£it¥ v²imli, ºe existuje p°íkaz quser. Zjist¥te, k £emu slouºí (zobrazte si jeho

nápov¥du). Pozor, není to cmdlet, takºe postupujte jako na P°íkazovém °ádku.
3

2.3.2 Správa uºivatelských skupin

r Pro správu uºivatelských skupin máme p°íkaz NET LOCALGROUP (pro lokální uºivatelské skupiny

platné jen na po£íta£i, na kterém jsou vytvo°eny) a NET GROUP (pro skupiny existující na serveru, který

je doménovým °adi£em v Active Directory). Zde si ukáºeme pouºití prvního uvedeného p°íkazu. Ov²em
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oba tyto p°íkazy mají tytéº parametry, pouºívají se stejn¥. M·ºeme vytvo°it £i odstranit skupinu, a dále

p°idat do skupiny uºivatele £i ho odebrat.

V gra�ckém reºimu bychom pro podobné úlohy pouºili nástroj Místní uºivatelé a skupiny, v £ástech

Skupiny (vytvo°ení £i zru²ení skupiny) nebo Uºivatelé (£lenství uºivatel· ve skupinách).

r Ukázky práce s p°íkazem NET LOCALGROUP:

net localgroup vypí²e seznam uºivatelských skupin

net localgroup users vypí²e informaci o skupin¥ Users � komentá° a seznam £len· skupiny

net localgroup "remote desktop users" vypí²e informaci o skupin¥ Remote Desktop Users, coº je

skupina pro uºivatele, kte°í mohou v systému pracovat vzdálen¥ p°es terminál (název skupiny

obsahuje mezeru, proto musí být uzav°en do uvozovek)

net localgroup uctarna /add vytvo°í novou skupinu se zadaným názvem (na lokálním po£íta£i)

net localgroup uctarna novak koutova /add do skupiny uctarna p°idá (p°edem vytvo°ené) uºiva-

tele novak a koutova, v²imn¥te si, ºe parametr /add má u tohoto p°íkazu dvojí význam (vytvo°ení

skupiny vs. p°idání £lena do skupiny)

net localgroup uctarna marketing\zlatnik /add do skupiny uctarna bude p°idán uºivatel zlatnik

z domény marketing

net localgroup uctarna novak /delete odstraníme uºivatele ze skupiny

net localgroup uctarna /delete zru²íme skupinu (dvojí význam parametru /delete � bu¤ odstra-

n¥ní uºivatele ze skupiny nebo likvidace skupiny)

Op¥t pouºíváme parametr /domain, pokud chceme pracovat se skupinami na úrovni domény.

� P°íklad

Zobrazíme seznam uºivatel·, zobrazilo se jich 6:

C:\> net user

Uºivatelské ú£ty pro \\DOMACIPC
--------------------------------------------------------------------------
Administrator DefaultAccount Guest
Prvniuzivatel Tretiuzivatel WDAGUtilityAccount
P°íkaz byl úsp¥²n¥ dokon£en.

Za ú£tem WDAGUtilityAccount stojí Windows Defender, najdeme ho ve Windows od verze 10.

Vytvo°íme novou skupinu a ov¥°íme si, zda je v seznamu skupin, jsou podle abecedy:

C:\> net localgroup tiskpovolen /add
C:\> net localgroup

Aliasy pro \\DOMACIPC
--------------------------------------------------------------------------
*Administrators
*Backup Operators
*Cryptographic Operators
...
*tiskpovolen
*Users
*Vlastníci za°ízení
P°íkaz byl úsp¥²n¥ dokon£en.

(výstup je zkrácen).
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Do nové skupiny za°adíme dva uºivatele a vypí²eme seznam £len· skupiny:

C:\> net localgroup tiskpovolen Prvniuzivatel Tretiuzivatel /add
C:\> net localgroup tiskpovolen

Název aliasu tiskpovolen
Komentá°

�lenové
-------------------------------------------------------------------------
Prvniuzivatel
Tretiuzivatel
P°íkaz byl úsp¥²n¥ dokon£en.

Tak te¤ jsme si to rozmysleli, novou skupinu odstraníme:

C:\> net localgroup tiskpovolen /delete
�

� P°íklad

Také v Powershellu existují cmdlety pro práci se skupinami. Jak je zjistíme?

PS C:\Users\uzivatel> get-command *group*

�

3 Úkoly

1. Vypi²te seznam uºivatel·, kte°í se mohou na po£íta£i p°ihlásit. Najd¥te v seznamu své p°ihla²ovací

jméno a vypi²te informace o sob¥ (s vyuºitím svého p°ihla²ovacího jména).

2. Sestavte p°íkaz, kterým p°idáte nového uºivatele se zadáním jména, hesla, vypisovaného jména

a parametru, který zajistí, ºe po uºivateli nebude heslo vyºadováno (tento parametr najdete

v nápov¥d¥).

3. Vypi²te seznam skupin, které jsou vytvo°eny na va²em po£íta£i.

4. Pokud máte p°íslu²ná p°ístupová oprávn¥ní, vytvo°te nového uºivatele s názvem TestovaciUzi-

vatel, dále novou skupinu s názvem PokusnaSkupina a nového uºivatele do ní za°a¤te. Potom

tohoto uºivatele ze skupiny odstra¬te a skupinu zru²te.

5. V PowerShellu si vypi²te seznam cmdlet· pro práci s místními skupinami a u n¥kterých si ov¥°te

syntaxi.
3

2.3.3 Kon�gurace zásad souvisejících s ú£ty

V minulém semestru jsme se dozv¥d¥li, co to jsou zásady (policies, politiky) � p°edpisy v systému

obvykle související se zabezpe£ením. Zde se podíváme, jak v textovém reºimu pracujeme se zásadami

dostupnými v gra�ckém reºimu v Místních zásadách zabezpe£ení, poloºka Zásady ú£t·.

r Pouºíváme p°íkaz NET ACCOUNTS. Jedná se o bezpe£nostní zásady platné pro v²echny ú£ty, nap°íklad

stanovíme minimální délku hesla, nutnost zm¥nit heslo po ur£ité dob¥, m·ºeme zde zabránit tomu, aby

p°i zm¥n¥ hesla uºivatel jako nové heslo zvolil to, co uº n¥kdy d°íve jako heslo pouºíval � ur£ujeme,

kolik zm¥n hesla v minulosti má být tako sledováno, atd.
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r Ukázky vyuºití p°íkazu NET ACCOUNTS:

net accounts vypí²e momentáln¥ nade�nované vlastnosti uºivatelských ú£t·

net accounts /minpwlen:8 nastaví minimální poºadovanou délku hesla uºivatele na 8 znak· (ve více

parametrech se vyskytuje zkratka �pw�, to znamená, ºe se vztahují k nastavení hesla � password)

net accounts /maxpwage:120 heslo platí vºdy nejvý²e 120 dn·, po této dob¥ si uºivatel musí zvolit

nové heslo

net accounts /maxpwage:unlimited uºivatel není nucen pravideln¥ m¥nit své heslo, jeho £asová plat-

nost není prakticky omezena

net accounts /uniquepw:4 uºivatel smí zvolit heslo, které uº m¥l n¥kdy v minulosti, ale aº po

nejmén¥ 4 zm¥nách hesla

net accounts /maxpwage:30 /uniquepw:6 heslo platí vºdy maximáln¥ 30 dn·, uºivatel (p°i této po-

m¥rn¥ restriktivní dob¥) smí zvolit i takové heslo, které uº m¥l, ale aº po nejmén¥ 6 zm¥nách

hesla

V Powershellu neexistují p°ímo cmdlety pro lokální politiky hesel (tj. lokáln¥ na daném po£íta£i), existují

aº cmdlety na sí´ové úrovni (na serveru, v Active Directory).

3 Úkol

Zjist¥te, jaké zásady jsou nastaveny pro uºivatelské ú£ty na va²em po£íta£i. P°edev²ím zkontrolujte,

jaká musí být minimální délka hesla uºivatele.
3

2.4 P°ístupová oprávn¥ní

Ò V souborovém systému NTFS je u kaºdého objektu (také sloºky a souboru) evidován seznam

DACL s p°ístupovými oprávn¥ními (angl. credentials). Je zde stanoveno, kdo (t°eba £len konkrétní

skupiny nebo uºivatel) m·ºe provád¥t kterou akci s tímto objektem. O p°ístupových oprávn¥ních uº

n¥co víme z p°edchozího semestru. Základní symboly pro p°ístupová oprávn¥ní jsou

� f (full) � v²echna práva,

� r (read) � právo £tení,

� w (write) � právo zápisu,

� c (change) � právo modi�kace (zm¥ny),

� n (none) � ºádná práva.

Ò U sloºek navíc m·ºeme ur£it, kterých vno°ených objekt· se nastavená práva budou týkat (aktuální

sloºky, podsloºek, soubor·). D¥di£nost práv se ur£uje jako kombinace voleb

� (OI) � pro tuto sloºku a soubory v ní

� (CI) � pro tuto sloºku a její podsloºky

� (IO) � neplatí pro tuto sloºku (tato volba �odebírá� oblast platnosti)

Moºné kombinace voleb pro ACL jsou v tabulce 2.1.

2.4.1 Nastavení oprávn¥ní

V gra�ckém rozhraní je nastavujeme ve vlastnostech souboru na kart¥ Zabezpe£ení. Po klepnutí na

tla£ítko Up°esnit m·ºeme nastavovat speciální oprávn¥ní speci�cká pro ur£itý typ objektu.

r P°íkaz CACLS slouºí k nastavení p°ístupových práv souborového systému NTFS (pracuje pouze na

logickém disku formátovaném jako NTFS), je sou£ástí Windows od verze 2000.
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Tabulka 2.1: D¥d¥ní p°ístupových oprávn¥ní v ACL

�et¥zec Význam

prázdný °et¥zec jen pro tuto sloºku, ned¥dí se

(OI) pro tuto sloºku a soubory v ní

(CI) pro tuto sloºku a její podsloºky

(OI)(CI) platí pro tuto sloºku, soubory v ní i její podsloºky (plné d¥d¥ní)

(OI)(CI)(IO) platí pro soubory ve sloºce a její podsloºky, ale ne pro samotnou sloºku

(OI)(IO) platí jen pro soubory ve sloºce, ne pro sloºku ani podsloºky

(CI)(IO) platí jen pro podsloºky, ne pro sloºku ani soubory v ní

cacls soubor výpis nade�novaných p°ístupových práv souboru (ACL listy)

cacls * totéº, ale postupn¥ pro v²echny adresá°e a soubory v pracovním adresá°i (m·ºeme zadat

také sloºit¥j²í výraz)

cacls soubor /g patrik:r k zadanému souboru p°id¥lí uºivateli s názvem patrik práva pro £tení

(jakákoliv p·vodní oprávn¥ní budou p°epsána)

cacls * /e /g patrik:w ke v²em soubor·m v pracovní sloºce p°idá uºivateli patrik právo zápisu

(ostatní práva z·stanou zachována)

cacls *.doc /t /e /g patrik:w ke v²em doc soubor·m z pracovní sloºky i z jejích podsloºek (pa-

rametr /t, rekurze) p°idá uºivateli patrik práva pro zápis (ostatní práva z·stanou zachována)

cacls abc.doc /r patrik odebere uºivateli patrik v²echna p°ístupová práva k souboru abc.doc, která

m¥l navíc oproti práv·m skupiny apod.

cacls abc.doc /d patrik zakáºe uºivateli patrik p°ístup k danému souboru

Ve výpisu p°ístupových práv (p°íkaz bez parametr·, nap°íklad v ko°enovém adresá°i systémového disku)

vidíme °et¥zce, které ur£ují zp·sob rekurzivního p°ená²ení práv na vno°ené objekty (t°eba podsloºky).

� P°íklad

Pohrajeme si s p°ístupovými oprávn¥ními. P°esuneme se na disk, na kterém máme právo zápisu a vy-

tvo°íme dva vno°ené adresá°e. Také vytvo°íme nového uºivatele a budeme mu p°idávat nebo odebírat

p°ístupová oprávn¥ní.

md pokus vytvo°íme první adresá°

cd pokus p°esuneme se do n¥j

md vnitrni vytvo°íme podadresá°

cd.. p°esuneme se o úrove¬ vý²e (v²echny p°edchozí p°íkazy v£etn¥ tohoto lze provést jediným

p°íkazem md pokus\vnoreny)

net user novy novy /add vytvo°íme nového testovacího uºivatele (jeho heslo je stejné jako jméno),

po vytvo°ení by m¥l mít p°ístupová oprávn¥ní spí²e niº²í (pravd¥podobn¥ skupina Users, záleºí

na verzi Windows)

net user novy pro jistotu si ov¥°íme vlastnosti nov¥ vytvo°eného uºivatele, v²imn¥te si, do kterých

skupin pat°í (tato informace je ve výpisu)
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cacls pokus zobrazíme p°ístupová oprávn¥ní nového adresá°e, m¥l by tam být záznam pro skupinu

everyone s právy f (full, v²e)

cacls pokus /e /d novy novému uºivateli zakáºeme p°ístup k adresá°i (pozor, nesmíme zapomenout

parametr /e, aby se nep°epsal celý ACL � seznam °ízení p°ístupu)

cacls pokus /e /g novy:r ale p°id¥líme mu právo £tení

cacls pokus ov¥°íme ve výpisu, m¥l by tam být °ádek pro nového uºivatele s oprávn¥ním �n�

cacls pokus\vnoreny podíváme se, jestli to nastavení m¥lo n¥jaký vliv na oprávn¥ní u vno°eného

adresá°e � zjistíme, ºe ne, protoºe jsme nepouºili parametr pro rekurzi

cacls pokus /e /r novy te¤ pozor � mohlo by se stát, ºe práva je²t¥ ubíráme, ale ve skute£nosti jsme

ze seznamu oprávn¥ní ACL zadaného adresá°e vymazali údaje o novém uºivateli, tedy v na²em

p°ípad¥ jsme vlastn¥ odstranili záznam o zákazu p°ístupu

cacls pokus ov¥°íme si výsledek p°edchozího p°íkazu

cacls pokus /t /e /d novy tento p°íkaz je podobný jako ten, který jsme pouºili pro zákaz p°ístupu

novému uºivateli, ale díky parametru /t je rekurzívní

cacls pokus /t /e /g novy:r rekurzívn¥ mu povolíme £tení

cacls pokus ov¥°íme si, te¤ by m¥l mít stejná oprávn¥ní i v podadresá°i

cacls pokus /d novy aha, zapomn¥li jsme parametr /e, takºe tímto p°íkazem jsme p°epsali ACL,

m·ºeme si to ov¥°it zadáním cacls pokus

cd pokus te¤ by se m¥lo objevit hlá²ení �P°ístup byl odep°en� , protoºe pro nás nejsou de�nována

ºádná oprávn¥ní (je de�nováno pouze jedno, a to �Nepustit dovnit° uºivatele novy �), do adresá°e

se nedostaneme

cacls pokus /e /g everyone:f napravíme chybu, kterou jsme provedli v p°edchozím p°íkazu, jinak

bychom tento adresá° nemohli ani smazat2

rd /s pokus uklidíme v adresá°ích � rekurzívn¥ smaºeme adresá° i jeho podadresá°

net user novy /delete uklidíme po sob¥ také v seznamu uºivatel·
�

r P°íkaz ICACLS se vyuºívá jak v nov¥j²ích desktopových Windows, tak i na serverech. N¥které

parametry jsou podobné jako u cacls (nap°íklad /t pouºíváme pro rekurzi), ale obecn¥ má odli²nou

syntaxi. Nap°íklad

icacls adresar /grant:r novy:r /t

p°idá uºivateli novy právo ke £tení (pozor � �r� za /grant znamená p°idání práv bez p°epsání jiº

de�novaných, aº druhé �r� za uºivatelem je právo £tení), poslední parametr znamená rekurzívní d¥d¥ní.

� P°íklad

Nápov¥da p°íkazu icacls je celkem dlouhá, proto je dobré p°i jejím procházení pouºít stránkovací

p°íkaz: icacls /? | more
�

1 Uºivatele (vlastn¥ i skupiny) je moºné zadat nejen názvem, ale také °et¥zcem SID. Tento p°ípad

odli²ujeme pouºitím hv¥zdi£ky p°ed SID, nap°íklad

icacls adresar /grant:r *S-1-5-27-697:r /t

Podobn¥ se pouºívá parametr /deny, kterým se práva odebírají.
2Uv¥domte si, ºe se sice do adresá°e nedostaneme, ale m·ºeme k n¥mu de�novat p°ístupová oprávn¥ní.
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Krom¥ b¥ºných oprávn¥ní lze pracovat také se speciálními oprávn¥ními:

icacls soubor /grant *S-1-1-0:(d,wdac)

Skupin¥ Everyone (ve výchozím nastavení má SID S-1-1-0) p°i°azuje speciální práva pro mazání (právo

D, delete) a dále moºnost zapisovat do seznam· ur£ujících p°ístupová oprávn¥ní k zadanému objektu

(souboru) � WDAC.3

1 Také m·ºeme podrobn¥ ur£ovat d¥di£nost:

icacls adresá° /grant:r uzivatel:(OI)(CI)r /T

(ur£ili jsme plnou d¥di£nost, m·ºeme pouºívat jakoukoliv kombinaci z tabulky 2.1. �et¥zec (NP) zna-

mená, ºe se nemá pouºít ºádné d¥d¥ní (do not propagate inherit).

Tento p°íkaz má je²t¥ dal²í d·leºitou funkci � m·ºeme seznamy p°ístupových práv ukládat do

souboru (textového) anebo ze souboru na£ítat:

icacls * /save souborACL.txt /t

icacls * /restore souborACL.txt /t

(první p°íkaz uloºí nastavená oprávn¥ní z pracovního adresá°e a rekurzívn¥ z celého jeho obsahu do

zadaného souboru, druhý p°íkaz je op¥tovn¥ na£te).

� P°íklad

Pokud chceme pouºít Powershell, nabízí se cmdlet get-acl:

PS C:\Users\uzivatel> get-acl p:\objednavka_cartridge.pdf | fl

Path : Microsoft.PowerShell.Core\FileSystem::P:\objednavka_cartridge.pdf
Owner : O:S-1-5-21-1939040898-431487083-1465283063-1000
Group : G:S-1-5-21-1939040898-431487083-1465283063-513
Access : BUILTIN\Administrators Allow FullControl

NT AUTHORITY\SYSTEM Allow FullControl
NT AUTHORITY\Authenticated Users Allow Modify, Synchronize
BUILTIN\Users Allow ReadAndExecute, Synchronize

Audit :
Sddl : O:S-1-5-21-1939040898-431487083...... (zkráceno)

Pro zm¥nu ACL k n¥jakému souboru bychom pouºili cmdlet set-acl, p°ípadn¥ také v Powershellu jsou

dostupné programy cacls.exe a icacls.exe.
�

3 Úkoly

1. Pokud na to budou sta£it va²e p°ístupová oprávn¥ní, vyzkou²ejte si postupn¥ v²echny zde uve-

dené p°íkazy. Dbejte na bezpe£nost � pokus provád¥jte na adresá°i, který není d·leºitý (nejlépe

nov¥ vytvo°ený), a to s jiným uºivatelským jménem, neº pod kterým pracujete (nejlépe nov¥

vytvo°eným, stejn¥ jako v p°íkladu). Nezapome¬te po sob¥ uklidit.

2. Vypi²te si nápov¥du p°íkazu cacls. Projd¥te si v²echny moºné p°epína£e tohoto p°íkazu. Totéº

ud¥lejte pro p°íkaz icacls.

3. Sestavte p°íkaz (s pouºitím cacls), kterým uºivateli honza p°idáte právo pro zápis k adresá°i

d:\faktury, a to rekurzívn¥ i pro podadresá°e. Potom tentýº p°íkaz sestavte s pouºitím icacls.
3Seznam v²ech zkratek pro speciální oprávn¥ní v£etn¥ WDAC najdeme na

https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/

cc753525(v=ws.11) .

https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/cc753525(v=ws.11)
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/cc753525(v=ws.11)
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4. Zobrazte si (stránkovanou) nápov¥du p°íkazu icacls. V²imn¥te si, ºe obsahuje i p°íklady pouºití.

5. Vyzkou²ejte cmdlet get-acl v PowerShellu na n¥který soubor ve svém pro�lu.
3

2.4.2 Navy²ování p°ístupových oprávn¥ní

r P°íkaz RUNAS slouºí ke spu²t¥ní procesu s právy jiného uºivatele, v¥t²inou administrátora (to zna-

mená, ºe p°íkaz umoº¬uje navý²ení � eskalaci � p°ístupových oprávn¥ní). Základní syntaxe p°íkazu je

runas [/profile | /noprofile] /user:uºivatel program

� P°íklad

Základní vyuºití p°íkazu m·ºe být následující:

runas /user:administrator "net user novy heslo /add" nebo

runas /user:pocitac\administrator "net user novy heslo /add" nebo

runas /user:administrator@pocitac "net user novy heslo /add"
�

Lze zadat pouze takového uºivatele, který má de�nováno heslo, tedy nap°íklad pokud chceme pouºít

ú£et administrator a nemáme u n¥j de�nováno heslo, máme sm·lu. A samoz°ejm¥ by doty£ný ú£et m¥l

být aktivní.

P°epína£ /profile nebo /noprofile pouºijeme, pokud chceme £i nechceme na£íst pro�l p°ihla²o-

vaného uºivatele (nena£tení pro�lu sice zrychlí start programu, ale n¥které aplikace nemusí správn¥

fungovat).

r Mechanismus �runas� je p°izp·soben i mechanismu UAC, tedy vyuºívání úrovní integrity (z po-

hledu procesu), resp. d·v¥ryhodnosti (z pohledu uºivatele). Není p°ímo nutné zadávat uºivatele, m·ºeme

zadat úrove¬ d·v¥ryhodnosti, na kterou se chceme posunout, a následovn¥ budeme poºádáni o heslo

s touto úrovní související.

� P°íklad

Nejd°ív si zobrazíme seznam dostupných úrovní d·v¥ryhodnosti (na které se m·ºeme posunout):

runas /showtrustlevels

Zobrazí se seznam úrovní, nap°íklad se tam m·ºe objevit 0x20000 (Standardní uºivatel). Pokud

bychom pracovali jako uºivatel s niº²ími oprávn¥ními neº standardní uºivatel a cht¥li spustit program

na této úrovni, napsali bychom t°eba:

runas /trustlevel:0x20000 "mmc c:\windows\system32\diskmgmt.msc"

V²imn¥te si, ºe v p°edchozím p°íkladu jsme nezadali p°ímo diskmgmt.msc, ale p°idali jsme celou

cestu k souboru a navíc spu²t¥ní procesu mmc.exe. Je to proto, ºe mechanismus navy²ování oprávn¥ní

umí spou²t¥t jen spustitelné soubory ve formátu PE (tedy nap°íklad exe soubory), nic jiného. Takºe

tomuto mechanismu musíme sd¥lit, pomocí £eho má doty£nou konzolu spustit.
�

r Ekvivalentem v gra�ckém rozhraní je zobrazení poloºky Spustit jako (v anglické verzi Run as)

v kontextovém menu objektu (spustitelného souboru, to m·ºe být i skript), resp. Spustit jako správce.

Pokud tato poloºka v kontextovém menu není, zobrazíme ji takto:

� stiskneme a dále drºíme klávesu Shift ,

� zárove¬ obvyklým zp·sobem vyvoláme kontextové menu spustitelného souboru.



Kapitola 2 �ízení p°ístupu a správa uºivatel· a objekty ve Windows 49

Nebo m·ºe být tato moºnost dostupná p°es poloºku Zobrazit dal²í moºnosti.

� Pokud nám chybí p·vodní moºnost spou²t¥t programy s p°ístupovými oprávn¥ními r·zných uºi-

vatel·, m·ºeme si nainstalovat program ShellRunAs, který najdeme na stránkách http://sysinternals.com.

� Poznámka

Pokud chceme del²í dobu pracovat na P°íkazovém °ádku s oprávn¥ními správce, spustíme s t¥mito

oprávn¥ními samotný P°íkazový °ádek a následovn¥ v²e, co na n¥m spustíme, bude mít k dispozici

správcovská oprávn¥ní.

Postup je jednoduchý � ve vyhledávání v nabídce Start napí²eme cmd (neklepeme na Enter ), zobrazí

se poloºka cmd.exe, na ni klepneme pravým tla£ítkem my²i a vybereme Spustit jako správce.
�

r Ve Windows 11 24H2 se objevila podpora p°íkazu sudo, který známe z UNIXových opera£ních

systém·. Jen je t°eba zapnout podporu tohoto p°íkazu. To se d¥lá p°es Nastavení ➯ Systém ➯ Up°esnit

➯ Povolit sudo. Tam se dá sudo povolit, a taktéº je dobré ur£it, zda se má p°i pouºití otev°ít nové okno

nebo jestli má takto spu²t¥ný p°íkaz p°evzít p·vodní okno.

� Dal²í informace

https://learn.microsoft.com/en-us/windows/sudo/
�

2.5 Objektový model ve Windows °ady NT

2.5.1 Objekty

Ò Windows NT nejsou £ist¥ objektovým opera£ním systémem, ale pouºívají objekty pro reprezentaci

systémových zdroj· (pozor, není to totéº co objekty v objektovém programování, zde jsou vlastnosti

objekt· pevn¥ stanoveny). Systému to umoº¬uje pracovat se v²emi objekty jednotným zp·sobem v£etn¥

zaji²t¥ní bezpe£nosti.

Z pohledu jádra systému se objekty d¥lí do dvou kategorií:

� Objekty jádra jsou jednoduché nízkoúrovnové objekty viditelné pouze v privilegovaném reºimu

(jenom pro jádro), tj. procesy b¥ºící v uºivatelském reºimu s t¥mito objekty nemohou p°ímo

pracovat.

� Objekty exekutivy (°ídicího programu jádra) jsou tvo°eny obvykle jedním nebo více objekty jádra,

dal²ími daty a rozhraním (p°ístupovými metodami), nap°.:

� proces a podproces (vlákno procesu),

� událost, párová událost (párová pro meziprocesovou komunikaci),

� job (úloha) = skupina proces· sdílejících spole£né kvóty (stanovení maximálního vyuºívání

ur£itých prost°edk·), lze s nimi pracovat jako s celkem (nap°íklad skupina úzce spolupracu-

jících proces·),

� sekce (úsek) = oblast sdílené pam¥ti,

� soubor (p°esn¥ji struktura ur£ující otev°ený soubor a umoº¬ující k n¥mu p°ístup),

� port (p°ístupový bod pro volání procedur jiných proces·, umoº¬uje informovat jiný proces

o dokon£ení I/O operace),

� semafor (obecný semesfor: po£itadlo pro regulaci po£tu proces· sdílejících tentýº prost°edek),

http://sysinternals.com
https://learn.microsoft.com/en-us/windows/sudo/
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� mutex (pro realizaci vzájemného vylou£ení proces· v kritických sekcích, vnit°n¥ se nazývá

mutant),

� adresá° objekt· (jakýsi kontejner),

� klí£ registru,

� ukazatel na jiný objekt (symbolický odkaz, Symbolic Link),

� typ objektu, atd.

V²imn¥te si, ºe v seznamu objekt· není uºivatel ani skupina.

Ò Procesy a systém ke svým vlastním objekt·m obvykle p°istupují p°es manipulátor (handle), který

získají p°i vytvo°ení objektu (obvykle se jedná o návratovou hodnotu p°íslu²né API funkce). Jde o ne-

p°ímý ukazatel, který (zjednodu²en¥) znamená index v tabulce manipulátor· pro daný proces. Tento

manipulátor (zachycený do vhodné prom¥nné) procesy mohou pouºívat jako parametr API funkcí ob-

jekt zpracovávajících.

K objektu lze také p°istupovat p°es jeho název (pokud ho známe), ale je to pomalej²í neº p°es

manipulátor (systém pokaºdé p°ekládá název na manipulátor). Název m·ºe být zp°ístupn¥n i jinému

procesu neº je p·vodní vlastník, pouºívá se proto obvykle u sdílených objekt·.

Jádro (v£etn¥ exekutivy) m·ºe k objekt·m p°istupovat p°ímo (bez manipulátoru £i názvu).

Ò Hlavi£ka (záhlaví) objektu obsahuje v²echny d·leºité informace týkající se objektu, jako je

� jméno objektu (pokud ho má p°id¥leno),

� adresá° objektu v hierarchické struktu°e objekt·,

� deskriptor zabezpe£ení s uvedením vlastníka, skupiny a p°ístupových oprávn¥ní,

� reºim, ve kterém je objekt pouºíván (privilegovaný nebo uºivatelský),

� ukazatel na objekt typu (objekty ur£itého typu mají n¥které vlastnosti spole£né, nemusí být

ukládány u kaºdého objektu zvlá²´, tedy máme speciální objekty, které shrnují spole£né vlastnosti,

které d¥dí jejich potomci), atd.

Kaºdý objekt má sv·j bázový typ a dále své atributy a metody. Nap°íklad atributem objektu typu

proces m·ºe být PID procesu, jeho priorita, ukazatel na bezpe£nostní deskriptor, atd., k jeho metodám

pat°í nap°íklad metody open a close.

� Poznámka

Pokud alespo¬ ob£as pouºíváte API funkce Windows pracující s objekty (v£etn¥ oken, tla£ítek, ikon,

atd.), velice pravd¥podobn¥ jste se uº s handly setkali. Handle se £asto pouºívá jako parametr nebo

návratová hodnota t¥chto funkcí, resp. pouºívají se jeho de�nované podtypy: nap°íklad HWND (handle

na okno nebo jiný sloºit¥j²í objekt), HBITMAP (handle bitmapy, která je n¥kde v prost°edí vykreslená),

HICON (handle ikony), HMENU (handle na menu okna), atd. � typicky za£íná písmenem �H�.
�

� Dal²í informace

V následujícím textu budeme místy vyuºívat nástroje, které nejsou sou£ástí standardní instalace Win-

dows. V¥t²inou se jedná o nástroje �rmy Sysinternals, které najdete na adrese https://sysinternals.com,

vlevo odkaz Utilities Index. Z tohoto zdroje jiº dob°e známe nap°íklad Process Explorer.

Po zadání adresy bychom m¥li být p°esm¥rováni na web Microsoftu � Sysinternals je sou£ástí

spole£nosti Microsoft.
�

https://sysinternals.com
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Obrázek 2.3: Objekty v aplikaci WinObj

r K objekt·m se lze dostat n¥kolika zp·soby. M·ºeme pouºít aplikaci WinObj od spole£nosti Sy-

sinternals (obrázek 2.3), je t°eba ji spustit jako správce. Dostaneme se pouze k obecným základním

vlastnostem objekt· (ne v²ech, ani správce se nedostane v²ude), nap°íklad po£tu manipulátor· (han-

dle) na tento objekt a p°ístupovým oprávn¥ním.

r Dále mnohé aplikace pracující s procesy dokáºou zobrazit seznam manipulátor· vlastn¥ných pro-

cesem. Nap°íklad v Process Exploreru se k t¥mto údaj·m dostaneme tak, ºe ve spodním podokn¥

zobrazíme objekty (View ➯ Lower Pane View ➯ Handles). Od spole£nosti Sysinternals také pochází

program handle.exe, který je p°ímo ur£en pro r·zné úlohy související s manipulátory.

1 Mnohem so�stikovan¥j²í a úpln¥j²í p°ístup k objekt·m nabízejí programy pro lad¥ní jádra, nap°í-

klad aplikace WinDbg (tyto postupy najdeme v p°íloze).

Ò Správa objekt· p°edev²ím spravuje prostor jmen objekt· (také obor názv·) s názvy v²ech pojme-

novaných objekt·, p°es který jsou objekty p°ístupné v r·zných procesech, tento prostor je globální

a viditelný pro v²echny procesy. Objekty, které nemají být viditelné pro jiné procesy, zde nesmí být,

a proto ani nemají jméno.

Ò Objekty jsou organizovány v hierarchické struktu°e v pam¥ti systému, v tzv. adresá°ové struktu°e

objekt· (adresá° objekt· je také objekt). Tuto strukturu vidíme (alespo¬ £áste£n¥) na obrázku 2.3

v aplikaci WinObj. Strukturu objekt· udrºuje komponenta nazvaná Správce objekt· (Object Manager).

Pouze objekty z adresá°· \BaseNamedObjects a \GLOBAL?? jsou viditelné proces·m v uºivatelském

reºimu. První z nich obsahuje objekty událostí, objekty synchroniza£ních mechanism· (mutexy a se-

mafory), £asova£e a objekty sdílené pam¥ti, tedy v²e pot°ebné ke komunikaci proces· navzájem nebo

proces· s jádrem. Druhý obsahuje objekty odkaz· na za°ízení (v¥t²ina z nich odkazuje na objekty za-

°ízení v adresá°i \Devices) s pon¥kud srozumiteln¥j²ími názvy neº objekty, na které odkazují (také se

ozna£ují jako Dos Devices).
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Ò Kaºdý pojmenovaný (viditelný) objekt je za°azen ve stromové struktu°e objekt· a je adresován

cestou od ko°ene této struktury (ko°en je ozna£en \). Nap°íklad

\KnownDLLs\gdi32.dll

je objekt typu �section� (to je obecn¥ oblast v pam¥ti), zde konkrétn¥ to je odkaz na místo

v pam¥ti, do které je namapovaná knihovna gdi32.dll,

\Driver\pci

je objekt typu �Driver� (ovlada£), konkrétn¥ ovlada£ sb¥rnice PCI a PCIe,

\Driver\kbdclass, \Driver\kbdhid

jsou taky objekty typu �Driver� , konkrétn¥ ovlada£e pro klávesnici (díl£í, spolupracují spolu),

\Driver\Null

je ovlada£ nulového portu, v uºivatelském reºimu ho známe jako za°ízení NUL na P°íkazovém

°ádku (to konkrétn¥ najdeme jako objekt typu �Symbolic Link� � symbolický odkaz � ve v¥tvi

GLOBAL??),

\ObjectTypes\Process

je objekt typu �typ objektu� (ur£uje typ objektu proces),

\Registry\System\CurrentControlSet

je objekt typu �klí£ registru� , a to HKLM/System/CurrentControlSet,

\Device\HardDiskVolume1

je objekt reprezentující první oddíl na prvním pevném disku (je typu Device, tedy za°ízení),

\Device\HardDisk0\Partition1

je odkaz (symlink) na p°edchozí, tedy nep°ímo odkazuje na první oddíl na prvním pevném disku,

\Device\HardDisk0\Partition0

je odkaz na objekt \Device\HardDisk0\DR0, který reprezentuje MBR sektor na prvním pevném

disku.

r Zatím víme, ºe se k objekt·m dostaneme bu¤ ve WinObj nebo v Process Exploreru (jeho spodní

podokno). Od Sysinternals existuje i dal²í nástroj pro práci s objekty, tentokrát pro P°íkazový °ádek �

handle.exe. Dá se taktéº stáhnout na stránce od Sysinternals.

� P°íklad

Stáhneme handle.exe a tento program budeme pouºívat v P°íkazovém °ádku spu²t¥ném s oprávn¥ním

správce (to v¥t²inou nebude nutné, ale nap°. p°ístup k vlastnostem procesu winlogon by jinak nebyl

moºný).

D:\programy\sysinternals>handle -p winlogon.exe

Nthandle v5.0 - Handle viewer
Copyright (C) 1997-2022 Mark Russinovich
Sysinternals - www.sysinternals.com

------------------------------------------------------------------------------
winlogon.exe pid: 13160 NT AUTHORITY\SYSTEM

54: File (RW-) C:\Windows\System32
2A4: File (R-D) C:\Program Files\WindowsApps\Microsoft.LanguageExperiencePackcs-CZ_2....\user32.dll.mui
2D4: Section \Sessions\7\Windows\ThemeSection
404: Section \Windows\Theme34052611

...
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Získáme seznam manipulátor· vlastn¥ných daným procesem (p°epína£ -p umoº¬uje zadat název nebo

PID procesu), výstup (zkrácený).

Získali jsme seznam objekt· pouºívaných procesem winlogon.exe. Jak vidíme, u objektu typu soubor

(typ File) bývá souhrn poºadavk· na typ p°ístupu (v¥t²inou pro £tení a zápis). Kaºdý °ádek za£íná

£íslem manipulátoru (hexadecimáln¥) a jeho typem, následuje jméno. Záhlaví s názvem a autorem

programu handle jiº nebudeme do dal²ích výpis· za°azovat, i kdyº ve skute£nosti se v nich objevuje.

Zadáme handle -p 24288 (místo názvu procesu zadáme jeho PID, toto PID je práv¥ p°i°azeno

procesu notepad.exe), výstup (op¥t zkrácený):

D:\programy\sysinternals>handle -p 24288
....

58: File (RW-) C:\Windows\System32
A0: File (RW-) C:\Windows\WinSxS\amd64_microsoft.windows.gdiplus_6595b64144ccf1df_1.1....
C0: File (RW-) C:\Windows\WinSxS\amd64_microsoft.windows.common-controls_6595b64144ccf1df_....

2E8: Section \BaseNamedObjects\__ComCatalogCache__
....
6C4: File (R-D) C:\Program Files\WindowsApps\Microsoft.WindowsNotepad_11.2510.14.0_x64__....

....

Pokud bychom zadávali proces názvem, a zárove¬ by existovalo víc proces· se stejným názvem,

vypsaly by se údaje o v²ech takových procesech.

V kaºdém p°ípad¥ � zatím se nám vypisovaly pouze n¥které objekty, v¥t²inou typu File, Section nebo

objekty z kontejneru \BaseNamedObjects. Kdybychom cht¥li vypsat opravdu v²echny objekty vlastn¥né

procesem s PID 24288, musíme pouºít také p°epína£ -a:

D:\programy\sysinternals>handle -p 24288 -a
....

4: Event
8: Event
C: Key HKLM\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options
10: Event
14: WaitCompletionPacket

....
58: File (RW-) C:\Windows\System32
5C: SchedulerSharedData

....
70: Directory \Sessions\7\BaseNamedObjects
74: Semaphore \Sessions\7\BaseNamedObjects\SM0:24288:304:WilStaging_02_p0

....

Výstup by byl velmi dlouhý, b¥ºné aplikace s rozhraním vlastní velmi mnoho objekt·. V seznamu vidíme

n¥jaké soubory, události, adresá°e, synchroniza£ní objekt typu semafor a dal²í.

Pokud nás zajímá jen po£et objekt· jednotlivých typ· (a máme spu²t¥ný Poznámkový blok), po-

t°ebujeme p°epína£ -s.

D:\programy\sysinternals>handle -p notepad.exe -s
....

Handle type summary:
ALPC Port : 37
Composition : 25
Desktop : 2
Directory : 4
DxgkSharedResource: 4
EtwRegistration : 354
Event : 330

File : 39
IoCompletion : 18
IoCompletionReserve: 9
IRTimer : 8
Key : 60
Mutant : 22
SchedulerSharedData: 2
Section : 60

Semaphore : 40
Thread : 33
Timer : 3
TpWorkerFactory : 4
WaitCompletionPacket: 73
WindowStation : 4

Total handles: 1131
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Ov²em nesmíme zapomenout na to, ºe takto se po£ítají pouze manipulátory, ale dva manipulátory

mohou odkazovat na tentýº objekt (nap°íklad u tohoto výpisu dva manipulátory typu WindowStation

ve skute£nosti odkazují na tutéº stanici oken).

Pokud chceme v¥d¥t, který proces ve své tabulce obsahuje handle konkrétního pojmenovaného

objektu, t°eba souboru (a tedy chceme v¥d¥t, který proces má otev°ený tento soubor), zadáme nap°íklad

D:\programy\sysinternals>handle -a 06_ExtendedACL.docx
....
WINWORD.EXE pid: 3440 type: File 1150: D:\vyuka\sitemgr\cviceni2025\06_ExtendedACL.docx

Na tentýº objekt m·ºe odkazovat více handl· v r·zných procesech, nap°íklad pokud chceme v¥d¥t, které

procesy pracují s na²ím podregistrem (v¥tví registru za£ínající HKCU, zadáme handle -a hkcu. Výpis bývá

v¥t²inou velmi dlouhý, je vhodné ho p°esm¥rovat do souboru (mezipam¥´ p°íkazového °ádku na del²í

výpisy nesta£í).
�

r Program Handle (nebo jiný program umoº¬ující pracovat s manipulátory) se m·ºe hodit také

nap°íklad tehdy, kdyº chcete pracovat s n¥kterým souborem (£i jiným objektem), ale tento soubor je

uzamknut (vlastn¥n) jiným procesem.

1 Postup

Ukáºeme si zp·sob zji²t¥ní vlastníka souboru a jeho �uvoln¥ní� . V p°edchozím p°íkladu jsme zjistili, ºe

program WINWORD.EXE s PID 3440 vlastní objekt typu soubor 06_ExtendedACL.docx, jehoº handle

je 1150. Kdybychom cht¥li s tímto souborem cokoliv provést (nap°íklad ho smazat nebo t°eba vypnout

po£íta£), objeví se chybové hlá²ení.

Pokud budeme chtít tento objekt uvolnit, pot°ebujeme vý²e zmín¥né identi�kátory (PID procesu

a handle objektu). Obojí zadáme do následujícího p°íkazu, pot°ebujeme p°epína£ -c:

D:\programy\sysinternals>handle -c 1150 -p 3440
....
1150: File (R�) D:\vyuka\sitemgr\cviceni2025\06_ExtendedACL.docx
Close handle 1150 in WINWORD.EXE (PID 3440)? (y/n) y

Handle closed.

Byli jsme dotázáni, zda opravdu chceme handle uvolnit. Souhlasili jsme a handle (objekt) byl uvoln¥n.

Z hlediska uºivatele pracujícího se souborem ve Wordu se prakticky nic neprojeví, ale soubor bude

zp°ístupn¥n. Jen m·ºe dojít k synchroniza£nímu problému p°i vícenásobném p°ístupu k objektu.
1

P°edchozí postup je uºite£ný nap°íklad tehdy, kdyº aplikace z n¥jakého d·vodu p°i svém ukon£ení

neuvolní své manipulátory (nap°íklad p°i nekorektním ukon£ení nebo �zamrzne�).

3 Úkoly

1. Stáhn¥te si a vyzkou²ejte aplikaci WinObj. Projd¥te si názvy objekt· související s pevnými disky

a souborovými systémy, podívejte se na objekty jádra. Projd¥te si adresá°e pojmenovaných ob-

jekt·, které jsou viditelné i v uºivatelském reºimu.

2. V aplikaci Process Explorer zapn¥te zobrazení spodního podokna a nastavte v n¥m zobrazování

manipulátor· (handl·). V podokn¥ pro manipulátory zobrazte sloupec File Share Flags. Vyzkou-

²ejte na n¥kterém z proces·, u kterých máte dosta£ující p°ístupová oprávn¥ní.
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3. Pokud máte dostate£ná oprávn¥ní, podívejte se, jaké objekty vlastní procesy system, smss.exe

a n¥které dal²í. U objekt· typu File (soubor) si v²imn¥te p°íznak· (sloupec Share Flags). Zjist¥te,

který z t¥chto proces· je vlastníkem hlavního adresá°e objekt· pro registr (\REGISTRY).

4. Pokud máte moºnost, vyzkou²ejte program handle (podle vý²e uvedených p°íklad·).
3

2.5.2 GDI objekty a stanice oken

Ò Z hlediska ur£ení m·ºeme objekty rozd¥lit do t°í skupin � objekty jádra, GDI objekty a uºivatelské

objekty. GDI objekty souvisejí s gra�ckým rozhraním. Typickými zástupci jsou font, bitmapa, ²t¥tec,

pero, paleta, oblast na obrazovce, gra�cká metadata.

Ò GDI objekty nejsou nativn¥ chrán¥ny tak jako objekty jádra. Jsou vºdy soukromé pro konkrétní

proces (procesy nemohou pouºívat GDI objekty jiných proces·) a navíc k jednomu GDI objektu m·ºe

existovat vºdy jen jeden manipulátor.

1 Protoºe GDI objekty (a dal²í objekty na nich zaloºené) obecn¥ zabírají hodn¥ systémových zdroj·

(hlavn¥ pam¥ti), je stanovena horní hranice pro jejich po£et. Tato hranice je odli²ná u r·zných verzí

Windows a navíc m·ºe být zm¥n¥na, najdeme ji v registru v klí£i HKLM/SOFTWARE/Microsoft/Windows

NT/CurrentVersion/WindowsGDIProcessHandleQuota.

Obrázek 2.4: Objekty stanic oken

Ò Stanice oken (Window Stations) jsou ob-

jekty jádra ur£ené k dodate£né ochran¥ uºivatel-

ských objekt· (GDI objekty tuto ochranu nepo-

t°ebují, díky vý²e uvedeným omezením). Kaºdá

stanice oken má krom¥ jiného p°i°azenu jednu

schránku a jeden nebo více objekt· typu plocha

(desktop). Stanice oken najdeme v adresá°i objekt·

\Windows\WindowStations, jehoº obsah vidíme na

obrázku 2.4.

Z hlediska uºivatele je nejd·leºit¥j²í stanicí oken

objekt WinSta0, která jako jediná dokáºe zobrazit

uºivatelské prost°edí a zaji²´ovat komunikaci s uºivatelem, je ur£ena pro interaktivní procesy a sluºby

(v¥t²ina sluºeb je neinteraktivní, ale n¥které vyºadují moºnost interakce s uºivatelem a tedy za°azení

do WinSta0). P°i vytvo°ení interaktivního procesu je tomuto procesu automaticky vytvo°eno okno na

výchozí plo²e stanice WinSta0 a proces m·ºe komunikovat s jinými procesy p°es schránku stanice.

1 Dále existuje je²t¥ n¥kolik stanic oken pojmenovaných Service-0x0-⟨hex £íslo⟩$, které jsou ur£eny
pro systémové neinteraktivní procesy nepouºívající okno. Hexadecimální £íslo v názvu je identi�kátor

p°ihla²ovací relace. Jsou ur£eny pro neinteraktivní sluºby a jiné procesy se speciálními p°ístupovými

oprávn¥ními, nap°íklad Service-0x0-3e7$ je stanice oken pro neinteraktivní systémové procesy b¥ºící

pod ú£tem s vysokými p°ístupovými oprávn¥ními na lokálním po£íta£i (ú£et Local System).

Pokud sluºba b¥ºí pod konkrétním uºivatelským ú£tem (tj. ºádným ze speciálních ú£t· pro sluºby),

její proces je p°ipojen do stanice oken, jejíº název je £áste£n¥ odvozen z SID uºivatelského ú£tu, pod

kterým b¥ºí (horní £ást SID se pouºije jako hexadecimální £íslo v názvu, nap°íklad Service-0x0-63a8f$).

Je z°ejmé, ºe taková sluºba nem·ºe být interaktivní (protoºe není napojena na stanici oken WinSta0).

r Po£et GDI objekt· a stanic oken je moºné v Process Exploreru zobrazit jako dal²í sloupec (klep-

neme pravým tla£ítkem my²i na záhlaví kteréhokoliv sloupce, zvolíme Select Columns a na záloºce
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Process Memory za²krtneme volby pro tyto objekty). Seznam t¥chto objekt· je ve spodním podokn¥,

pokud máme nastaveno zobrazování manipulátor· (handle). Také v tomto podokn¥ m·ºeme vybírat

zobrazené sloupce (v kontextovém menu n¥kterého sloupce zvolíme Select Columns.

Obrázek 2.5: Objekty Window Station procesu PDFXEdit.exe

Na obrázku 2.5 vidíme seznam objekt· vlastn¥ných procesem PDFXEdit.exe, tedy PDF-XChange

Editor.

� P°íklad

Výstup p°íkazu handle -a windowstations\winsta0 je následující (zkrácený):

....
spoolsv.exe pid: 11740 type: WindowStation C8: \Windows\WindowStations\WinSta0
spoolsv.exe pid: 11740 type: WindowStation 398: \Windows\WindowStations\WinSta0
winlogon.exe pid: 13160 type: WindowStation 1E0: \Sessions\7\Windows\WindowStations\WinSta0
winlogon.exe pid: 13160 type: WindowStation 1F4: \Sessions\7\Windows\WindowStations\WinSta0
dwm.exe pid: 2536 type: WindowStation 150: \Sessions\7\Windows\WindowStations\WinSta0
dwm.exe pid: 2536 type: WindowStation 158: \Sessions\7\Windows\WindowStations\WinSta0
....
PDFXEdit.exe pid: 15676 type: WindowStation C0: \Sessions\7\Windows\WindowStations\WinSta0
PDFXEdit.exe pid: 15676 type: WindowStation C8: \Sessions\7\Windows\WindowStations\WinSta0
....
procexp64.exe pid: 1396 type: WindowStation 1B8: \Sessions\7\Windows\WindowStations\WinSta0
procexp64.exe pid: 1396 type: WindowStation 1C0: \Sessions\7\Windows\WindowStations\WinSta0
....
handle64.exe pid: 23940 type: WindowStation D4: \Sessions\7\Windows\WindowStations\WinSta0
handle64.exe pid: 23940 type: WindowStation DC: \Sessions\7\Windows\WindowStations\WinSta0

Získali jsme seznam proces·, které jsou napojeny do stanice oken WinSta0 (mohli jsme zadat jen winsta0,

ale tento pod°et¥zec se vyskytuje v názvech n¥kterých dal²ích objekt·). Podobn¥ bychom zjistili seznam

proces· napojených do kterékoliv jiné stanice oken.
�

2.5.3 Model COM

Ò COM (Component Object Model) je speci�kace ur£ující formu, vlastnosti a zp·soby p°ístupu k ob-

jekt·m Windows p°i programování (není to programovací jazyk). Objekty tohoto modelu se nazývají

komponenty, odtud název modelu.
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Tento model byl navrºen, aby bylo moºné vytvá°ení binárních (tj. s p°eloºeným kódem) komponent

(to jsou ty cílové objekty) napsaných v libovolném jazyce pro vyuºití op¥t v kterémkoliv programovacím

jazyce. M·ºeme °íci, ºe jde o speci�kaci binárního rozhraní objektových komponent p°ístupného nejen

v rámci jednoho procesu, ale i v jiných procesech, neº ve kterém b¥ºí. Ú£elem je také umoºn¥ní relativn¥

snadné komunikace mezi procesy.

Ò Základem celého modelu je strom de�novaných rozhraní (interface), v²echna rozhraní jsou po-

tomky (v rámci d¥di£nosti) rozhraní iUnknown (názvy rozhraní tradi£n¥ za£ínají písmenem �i�). Struk-

tura rozhraní je nazna£ena v levé £ásti obrázku 2.6. Rozhraní ur£uje £innosti � metody, funkce, nikoliv

data.

iRozhrA T°ídaA

fce3

fce2

fce1

- -

-

-

-

iUnknown

?
@
@@R

�
��	

...

? rozhraní t°ída

rozhraní

tabulka
virtuálních

funkcí
virtuální

funkce

Obrázek 2.6: Vztah t°íd a rozhraní v modelu COM

Samotné objekty (tedy komponenty, resp. t°ídy) jsou pak de�novány na základ¥ t¥chto rozhraní.

Jedna komponenta m·ºe být implementací jednoho nebo více rozhraní, tedy k metodám daného (da-

ných) rozhraní p°idává konkrétní data. Vnit°ní datové struktury komponenty nejsou p°ístupné, proto

nedochází k problém·m b¥ºným u klasických dynamických knihoven.

� Poznámka

Nenechte se zmást � Microsoft pon¥kud p°evrací terminologii, kterou známe z b¥ºných programovacích

jazyk·. Zatímco jinde máme hierarchii t°íd, tady máme hierarchii rozhraní. Zatímco jinde vytvá°íme

objekt na základ¥ t°ídy, zde vytvá°íme objekt (komponentu, t°ídu) na základ¥ rozhraní.
�

Ò Protoºe na totéº rozhraní se mohou napojit r·zné komponenty s r·znými daty, musí být n¥jakým

zp·sobem zaji²t¥na p°ístupnost (kompatibilita) metod rozhraní pro daný p°ípad (danou komponentu).

Proto je p°ístupnost metod de�novaných rozhraním fyzicky °e²ena jako ukazatel na tabulku virtuálních

funkcí, která obsahuje ukazatele na konkrétní implementace metod dané komponenty.

Ò Komponenty (t°ídy) jsou identi�kovány podle £ísla CLSID (Class ID), které jsme £asto vid¥li

nap°íklad v registru. CLSID je vlastn¥ typ ozna£ení odpovídající ozna£ením, která souhrnn¥ nazýváme

GUID (Globally Unique ID).

Existuje tedy n¥kolik typ· GUID:

� CLSID (Class ID) identi�kuje t°ídu,

� IID (Interface ID) identi�kuje rozhraní,

� LIBID (Library ID) identi�kuje knihovnu, atd.
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Aby GUID bylo opravdu unikátní (jednozna£né), musí být vygenerováno programem pro tento ú£el

ur£eným (m·ºeme stanovit n¥jaké GUID i ru£n¥, ale nemáme zaru£eno, ºe nap°íklad u zákazníka

takové GUID neexistuje. Programáto°i obvykle pouºívají program Guidgen.exe (nebo jiný podobný).

� Poznámka

Hodn¥ systémových funkcí je implementováno jako rozhraní COM, na této technologii jsou zaloºeny

technologie OLE, OCX, ActiveX a £áste£n¥ .NET Framework. Také z ní vychází rozhraní WMI, kterému

se budeme v¥novat v jedné z dal²ích kapitol.
�

1 Velmi d·leºitou výhodou technologie COM je univerzálnost (COM komponenty lze pouºít prak-

ticky v jakémkoliv moderním jazyce i po jejich p°eloºení, je de�nováno jejich binární rozhraní) a dále

vlastní správa pam¥ti (obvykle se nemusíme starat o uvoln¥ní alokované pam¥ti). Tento model ale má

také nevýhody, a to

� komplikovanost návrhu a pouºívání,

� problémy s bezpe£ností p°i programování internetových aplikací (komponenty mají sice svá data

skrytá, ale samy mohou voln¥ p°istupovat v²ude tam, kam má p°ístup proces, v jehoº kontextu

b¥ºí), atd.

Ò Nejen z d·vodu t¥chto nevýhod bylo navrºeno (a pouºívá se) n¥kolik roz²í°ení:

� COM+ je roz²í°ení p·vodního COM o nové vlastnosti, nap°íklad byl vylep²en systém p°ístupových

oprávn¥ní (oprávn¥ní zaloºená na rolích) a byla p°idána podpora COM+ Events (událostí, které

lze vyuºívat mezi procesy),

� DCOM (Distributed COM) je roz²í°ení moºnosti komunikace mezi objekty i na r·zných po£íta£ích

(podpora distribuovaných aplikací), toto roz²í°ení bylo p·vodn¥ sou£ástí COM+.

r Komponenty najdeme i v registru. T°ídy jsou v klí£i HKCR/CLSID (v podklí£ích nazvaných podle

jejich CLSID) a rozhraní komponent v HKCR/interface (v podklí£ích nazvaných podle jejich IID).

V obou p°ípadech vºdy najdeme v poloºce (Výchozí) název t°ídy (resp. rozhraní). V podklí£ích jsou

pak dal²í informace. Ov²em víme, ºe klí£ HKCR je pouze odkazem jinam, tedy ve skute£nosti se nacházejí

v klí£i HKLM.

1 De�nice t°íd (typ·) se vytvá°í v jazyce MIDL (Microsoft Interface De�nition Language) a dál se

p°ekládá do konkrétního jazyka, ve kterém programujeme aplikace. Programujeme obvykle v jazycích

C++, Delphi, Visual Basic, C# (a dal²ích .NET jazycích), asi nejobvyklej²í programovací prost°edí

pro COM je MS Visual Studio (resp. Visual Studio.NET). V kaºdém p°ípad¥ pro zvolený jazyk musí

existovat kompilátor jazyka MIDL.

1 Speciálním typem COM objekt· jsou Automation Objects, implementace potomk· rozhraní iDispatch

(to znamená, ºe Automation Server je COM komponenta, která implementuje rozhraní iDispatch). P·-

vodn¥ byly nazývány OLE Automation, ale nejsou pouºívány pouze v technologii OLE. Ú£elem pouºí-

vání Automation je zjednodu²ení p°ístupu ke komponent¥. Rozhraní iDispatch umoº¬uje zjistit metody

nabízené komponentou bez nutnosti vyhledávání p°es tabulku virtuálních metod.

Jsou ur£eny k pouºití ve skriptovacích jazycích pod Windows (zvlá²t¥ zaloºených na Visual Basicu).

Aplikace (Automation Server) m·ºe nabízet (exportovat) sv·j Automation Object ke sdílení, a jiná

aplikace nazvaná Automation Controller (klient), s tímto objektem m·ºe manipulovat.

Automation Objects s vizuálním rozhraním, které vºdy b¥ºí uvnit° n¥které aplikace, nazýváme

ActiveX Controls (ovládací prvky ActiveX) a manipulující aplikace je ActiveX Client. Typické pouºití
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je p°i distribuovaném spou²t¥ní drobných aplikací £i prvk· gra�ckého rozhraní (to jsou práv¥ ovládací

prvky ActiveX) ze serveru na klientských po£íta£ích v síti. Prvky ActiveX jsou tedy Automation objects,

které krom¥ rozhraní iDispatch implementují je²t¥ n¥která dal²í rozhraní související práv¥ s gra�ckým

rozhraním komponenty.

Zkratka ADO znamená ActiveX Data Objects, technologie ADO byla p·vodn¥ zaloºena na prvcích

ActiveX (podobn¥ ASP � Active Server Pages).

Ò Dal²í známý typ objekt· jsou OLE objekty, implementující rozhraní iOleObject. Konkrétní roz-

hraní implementované n¥kterým OLE objektem se nazývá OLE kontejner.

3 Úkoly

1. Najd¥te v registru rozhraní IUnknown a zjist¥te jeho IID.

2. 1 V klí£i HKCR/icmfile/shellex/ContextMenuHandlers zkopírujte název n¥kterého podklí£e ob-

sahující CLSID (na klí£i zobrazte kontextové menu a vyberte Zkopírovat název klí£e). Pak se

pokuste v klí£i HKCR/CLSID najít podklí£ se stejným názvem a zjist¥te, jaké jsou v jeho pod-

klí£i poloºky. Podobn¥ m·ºete vyhledávat i dal²í klí£e nazvané podle CLSID souvisejících t°íd

komponent (nebo IID rozhraní).
3

2.5.4 .NET

Technologie .NET (£teme [dotnet]) vznikla roku 2000, pouºívá se od roku 2001/02. Bývá povaºována

za nástupce technologie COM, ale ob¥ technologie existují �vedle sebe� .

Ò Jedná se o standard pro b¥hové prost°edí (ekvivalent podsystému ve Windows) podobn¥ jako

nap°íklad Java, s vlastní správou pam¥ti. Je de�nováno rozhraní, které (výlu£n¥) slouºí ke komunikaci

.NET aplikace se systémem. Podobn¥ jako v Jav¥, .NET aplikace jsou p°ekládány do bytecode (mezi-

kódu), který je nezávislý na softwarové platform¥ (opera£ním systému) a teprve p°i spu²t¥ní aplikace

dochází k p°ekladu bytecode do kódu speci�ckého pro daný systém (aplikace zcela p°eloºená pro b¥h

v konkrétním systému se nazývá assembly).

S touto technologií se b¥ºn¥ setkáváme od Windows XP SP2 a Server 2003 pod názvem .NET

Framework, od verze Vista je dokonce velmi úzce spojena s gra�ckým rozhraním systému (podsystém

WinFX pro .NET aplikace v£etn¥ gra�ckého rozhraní samotných Windows, v tomto podsystému b¥ºí

nap°íklad také PowerShell).

.NET technologie je prezentována jako multiplatformní, tedy dostupná pro kterýkoliv opera£ní

systém, i kdyº ze za£átku tím �kterýkoliv� byl mín¥n kterýkoliv systém typu Windows. Dnes jiº existují

porty pro dal²í opera£ní systémy. P°ímo na MSDN4 jsou uº n¥jakou dobu dostupné porty pro FreeBSD

a MacOS, na internetu je n¥kolik °e²ení pro Linux (MONO, dotGNU � Portable.NET).

Programujeme v tzv. .NET jazycích, coº je p°edev²ím C#, ale také Visual Basic.NET, Delphi.NET,

J#, F#, IronPython, IronRuby, atd.

1 Od .NET jsou odvozeny technologie ADO.NET (potomek star²í technologie ADO, pro p°ístup

k databázím) a ASP.NET (pro programování webových aplikací).

4MSDN (Microsoft Developer Network) je £ást serveru Microsoftu dostupná na jeho stránkách, obsahuje nástroje

a dokumenty pro podporu programátor·.
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� Dal²í informace

Seznam v²ech nástroj· od Microsoftu pro práci s .NET je na

https://learn.microsoft.com/en-us/dotnet/framework/tools/.
�

2.6 Objekty, zásady a ²ablony

2.6.1 Krátký úvod do Active Directory

Ò Adresá°ové sluºby slouºí ke správ¥ a zabezpe£ení prost°edk· (objekt·) °azených v ur£ité struktu°e

(která m·ºe p°ipomínat strukturu adresá°· v souborových systémech). Jedná se o sluºby b¥ºící v lokální

síti, p°i£emº existuje databáze objekt·, ke které taková sluºba poskytuje zabezpe£ený p°ístup. Na

adresá°ové sluºb¥ £asto staví i moºnost autentizace na za°ízeních v síti.

Co se tý£e evidovaných objekt·, typicky se jedná o za°ízení (po£íta£e, tiskárny, servery, atd.) a uºi-

vatele. Ke kaºdému objektu najdeme v adresá°ové databázi související informace, v£etn¥ ur£ení p°ístu-

pových oprávn¥ní k danému objektu.

V¥t²ina adresá°ových sluºeb je implementací protokolu LDAP (Lightweight Directory Access Proto-

col), který práv¥ popisuje zacházení s objekty na adresá°ovém serveru. Je to odleh£ená varianta star²ího

(a velmi komplexního, t¥ºko implementovatelného) protokolu DAP (jednoho z protokol· rodiny X.500).

Existuje víc r·zných adresá°ových sluºeb, z nejznám¥j²ích:

� Microsoft Active Directory je jednou z nejroz²í°en¥j²ích implementací protokolu LDAP, pouºívá

se p°edev²ím v sítích s Windows servery,

� OpenLDAP je voln¥ ²i°itelná implementace protokolu LDAP, do ur£ité míry kompatibilní s Active

Directory,

� NDS/eDirectory je adresá°ová sluºba v sítích Novell.

Ò Active Directory je implementace protokolu LDAP (Lightweight Directory Access Protocol) pro

Windows od verze 2000. Jedná se o systém pro evidenci, správu a zabezpe£ení objekt· ve �remní síti.

Pouºíváme tyto pojmy:

� adresá°ová databáze (adresá°) je databáze objekt·, které jsou v systému spravovány, je hierar-

chicky uspo°ádaná (takºe adresá° je vlastn¥ o objektech a vztazích mezi nimi),

� objekty mohou být nap°íklad uºivatelé, skupiny, po£íta£e, domény, apod., kaºdý objekt má své

vlastnosti (nap°íklad p°ístupová oprávn¥ní), tyto vlastnosti se v hierarchické struktu°e mohou

d¥dit,

� kontejner je objekt, který m·ºe obsahovat dal²í objekty (obdoba sloºek na disku),

� AD schéma popisuje objekty, které mohou být uloºeny v adresá°i Active Directory (jaké mohou

mít atributy, co v nich m·ºe být uloºeno), m·ºeme si ho p°edstavit jako de�nici typu objektu nebo

t°eba jako záhlaví tabulky (kde máme informace o tom, jaký typ informací najdeme v jednotlivých

sloupcích tabulky),

� doména je skupina po£íta£· sdílejících spole£nou adresá°ovou databázi,

� organiza£ní jednotka (OU) je podskupina domény (ale ne jakékoliv) odd¥lená za ur£itým ú£elem

(nap°íklad �rma m·ºe mít jedinou doménu a tu roz£lení na organiza£ní jednotky podle svých

odd¥lení). OU mohou být i vno°ené.

https://learn.microsoft.com/en-us/dotnet/framework/tools/
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Ò V síti je Active Directory provozován na doménových °adi£ích (domain controller, v podstat¥ jde

o doménové servery), musí existovat alespo¬ jeden (primární °adi£ domény) a p°ípadn¥ dal²í (doporu£uje

se mít alespo¬ dva).

Ò V kaºdé síti je Globální katalog (obvykle na primárním °adi£i domény). V Globálním katalogu jsou

p°edev²ím souhrny informací obsaºených v dal²ích doménových serverech sít¥, hovo°íme také o replikaci

(dynamickém vytvá°ení kopií).

Globální katalogy slouºí p°i vyhledávání informací v síti a také k autentizaci (uºivatel se p°i p°i-

hla²ování k po£íta£i vlastn¥ z technického hlediska p°ihla²uje ke globálnímu katalogu, ve kterém je

daný po£íta£ za°azen) a autorizaci (jsou mu ud¥lena oprávn¥ní, podle záznamu o n¥m jako o uºivateli).

Takºe p°es doménové °adi£e s globálními katalogy p°istupujeme k objekt·m a také se na nich provádí

autentizace (kontrola p°i p°ihla²ování), autorizace a obecn¥ kontrola oprávn¥ní p°i p°ístupu k objekt·m

v síti.

dc=firma,dc=cz

ou=pocitace ou=zamestnanci

cn=novak

Obrázek 2.7: Názvy v doménách

V Active Directory se pouºívá n¥kolik druh· názv· podle

typu zano°ení v doménách. Jsou to p°edev²ím Domain Com-

ponent (DC, uzel domény), Organization Unit (OU, organi-

za£ní jednotka, to je Active Directory Container, obdoba sloºky)

a Common Name (CN, objekt). Adresace (popis cesty k objektu)

podle struktury na obrázku 2.7 je

cn=novak,ou=zamestnanci,dc=firma,dc=cz

Tento zp·sob adresace objektu se ozna£uje DN (Distinguished

Name). Dal²í zp·sob adresace, UNC, známe z DNS názv·:

firma.cz/zamestnanci/novak

1 V serverových verzích Windows máme k dispozici nástroje pro práci s Active Directory n¥kolik

nástroj·. Nebudeme je zde probírat, je to spí²e záleºitost po£íta£ových sítí. Tyto nástroje mají obvykle

ve svém názvu pod°et¥zec �Active Directory� £i zkratku �AD�, nap°íklad pro správu uºivatel·, skupin,

po£íta£· a organiza£ních jednotek pouºíváme nástroj Uºivatelé a po£íta£e sluºby AD (Active Directory

Users and Computers). Dal²í nástroje jsou dostupné na instala£ním CD Windows Server a také na

internetu. Zajímavý a uºite£ný nástroj je nap°íklad Active Directory Explorer od Sysinternals.

Na desktopu obvykle sluºba Active Directory není nainstalována, pracujeme zde pouze se zásadami

(politikami), a to v nástrojíchMístní zásady zabezpe£ení aMístní zásady skupiny (Group Policies Editor

gpedit.msc).

Dnes jsou b¥ºné heterogenní sít¥ (tj. na po£íta£ích v síti jsou r·zné typy opera£ních systém·.

M·ºe se zdát, ºe pouºívání mechanismu Active Directory v heterogenní síti je problém, ale °e²ení

existuje, spo£ívá v pouºití jakýchsi �p°ekladatel·� � protokol·, které zprost°edkují komunikaci mezi

po£íta£i s r·znými opera£ními systémy. V p°ípad¥ pouºití Active Directory jde p°edev²ím o protokol

OpenLDAP implementovaný také na jiných opera£ních systémech v£etn¥ Linuxu, dále pro p°ístup

k dat·m se pouºívá protokol SMB.

� Dal²í informace

Informace o základních principech a postupech v Active Directory najdeme na

� https://www.samuraj-cz.com/clanek/active-directory-komponenty-domain-tree-forest-site/

� https://www.mcmcse.com/microsoft/guides/ad.shtml
�

https://www.samuraj-cz.com/clanek/active-directory-komponenty-domain-tree-forest-site/
https://www.mcmcse.com/microsoft/guides/ad.shtml
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2.6.2 Zásady skupiny

Skupinové zásady (zásady skupiny) ve Windows (v£etn¥ server·) slouºí k podrobn¥j²í kon�guraci sys-

tému a pracovního prost°edí uºivatele, pro své fungování v síti pot°ebuje sluºbu Active Directory. Se

zásadami jsme se seznámili v minulém semestru, zde si je jen p°ipomeneme.

r Se zásadami skupiny lze pracovat lokáln¥ pomocí konzoly Editor místních zásad skupiny (spustíme

v menu Start ➯ Spustit, zadáme gpedit.msc , obrázek 2.8), ale i v lokální síti. Obvyklé pouºití je

v kombinaci se sluºbou Active Directory, kdy k jednotlivým objekt·m této sluºby (za°ízením, doménám,

uºivatel·m, apod.) p°idruºujeme objekty Zásad skupiny s ur£ením zp·sobu zacházení s objektem, na

který jsou navázány.

Nástroj je rozd¥len do dvou £ástí � Kon�gurace po£íta£e a Kon�gurace uºivatele. Nastavení pro-

vedená v první £ásti platí obecn¥ pro po£íta£ a v²echny uºivatele, v druhé jiº konkrétn¥ pro ur£itého

uºivatele. Obrazem t¥chto dvou £ástí jsou n¥které podklí£e klí£· HKLM a HKCU v registru. Pokud jsou

stejné typy poloºek v obou, pak p°ednost mají nastavení v druhé £ásti. Pokud jsou stejné poloºky

v Místních zásadách zabezpe£ení (secpol.msc), mají p°ednost nastavení v Zásadách skupiny.

� Poznámka

Hierarchie platnosti na konkrétním po£íta£i je tedy následující:

� zásady v Active Directory,

� zásady v nástroji Editor místních zásad skupiny (gpedit.msc), v¥tev Kon�gurace po£íta£e,

� zásady v nástroji Editor místních zásad skupiny (gpedit.msc) v¥tev Kon�gurace uºivatele,

� zásady v nástroji Místní zásady zabezpe£ení (secpol.msc).

Neple´te si poslední dva nástroje � kaºdý z nich je ur£en k n¥£emu trochu jinému, t°ebaºe to, co

lze nastavit v Místních zásadách zabezpe£ení, je obsaºeno i v Editoru místních zásad skupiny (£ást

Kon�gurace po£íta£e ➯ Nastavení Windows ➯ Nastavení zabezpe£ení).
�

1 K práci se Zásadami skupiny slouºí také programy gpupdate.exe (zm¥ny provedené v gpedit.msc

se n¥kdy neprojeví okamºit¥; pokud chceme, aby se zm¥ny provedly hned, spustíme gpupdate.exe)

a gpresult.exe (tento program prov¥°í, zda nastavení provedená v Zásadách skupiny platí).

3 Úkol

Pokud máte moºnost, projd¥te si pro zopakování konzolu Editor místních zásad skupiny.
3

2.6.3 �ablony pro správu

Ò �ablony pro správu jsou mechanismus pro komplexní p°ístup k zásadám uloºeným v registru.

Vlastn¥ jsme se s nimi uº letmo setkali v minulém semestru, kdyº jsme probírali registr. P°istupujeme

k nim v nástroji Editor místních zásad skupiny (gpedit.msc), kde v obou základních v¥tvích najdeme

poloºku �ablony pro správu. �ablony ve v¥tvi Kon�gurace po£íta£e se vztahují k £ásti registru uloºené

v klí£i HKLM, ²ablony ve v¥tvi Kon�gurace uºivatele se vztahují k £ásti registru pro konkrétního uºivatele

(HKCU).

Z toho, ºe pouºíváme mnoºné £íslo, vyplývá, ºe t¥chto ²ablon je víc. Nap°íklad máme ²ablony

� Ovládací panely (Control Panel) pro kon�guraci r·zných nastavení obsaºených v Ovládacích pa-

nelech (nap°íklad m·ºeme znep°ístupnit konkrétní nástroj v Ovládacích panelech nebo dokonce
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Obrázek 2.8: Nástroj Editor místních zásad skupiny gpedit.msc

celé Ovládací panely, zakázat n¥které konkrétní nastavení, t°eba zm¥nu motivu, zakázat zm¥nu

jazykového nastavení apod.),

� Plocha (Desktop) pro kon�guraci moºností souvisejících s plochou Windows (nap°íklad m·ºeme

zakázat zm¥nu tapety na plo²e nebo t°eba odebrat poloºku Vlastnosti z kontextového menu ikony

Po£íta£),

� Tiskárny (Printers) pro kon�guraci p°ístupu k tiskárnám v rámci Active Directory,

� Systém (System) pro nastavení r·zných parametr· systému, p°i£emº rozsáhlej²í je ²ablona v £ásti

Kon�gurace po£íta£e (nap°íklad zde pracujeme s diskovými kvótami, m·ºeme zakázat pouºívání

vým¥nných za°ízení typu USB �ash disk nebo ur£ovat, jak se lze do systému p°ihlásit),. . .

Ò Kaºdé nastavení v ²ablonách se nachází v jednom ze t°í stav·:

� Není nakon�gurováno � tato zásada není nikde implementována, v registru se nenachází,

� Povoleno � nastavení uvedené v zásad¥ je uloºeno v registru a aplikováno,

� Zakázáno � nastavení uvedené v zásad¥ není aplikováno a v registru je uloºena informace o tom,

ºe dané nastavení není pouºito (na rozdíl od první moºnosti tam p°íslu²ný klí£ existuje).

Kdyº ur£itou zásadu povolíme, zapí²e se do p°íslu²né v¥tve registru (pro kaºdou ²ablonu Microsoft

striktn¥ stanoví, kam konkrétn¥ se má zapsat). Kdyº uº nechceme, aby platila, navolíme u ní Není

nakon�gurováno.
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� P°íklad

Podívejme se na obrázek 2.9 (p°ípadn¥ � pokud máte moºnost, vyzkou²ejte v reálu). Na obrázku je

otev°ena zásada Protokolování v ²ablon¥ Sou£ásti systému Windows, Instala£ní sluºba systému Win-

dows. Po poklepání na p°íslu²nou zásadu se zobrazilo okno, ve kterém m·ºeme zásadu kon�gurovat.

Konkrétn¥ u této zásady m·ºeme stanovit, co se má protokolovat v souvislosti s instalací aplikací.

Obrázek 2.9: �ablony pro správu

V kon�gura£ním okn¥ p°edn¥ ur£ujeme, jestli má být zásada pouºita (klepneme na Povoleno).

Následn¥ se zp°ístupní zbytek okna, kde uº m·ºeme zásadu kon�gurovat. V tomto p°ípad¥ m·ºeme

dopsáním £i smazáním písmen do °et¥zce ur£it, co konkrétn¥ má být b¥hem instalace aplikací zazna-

menáno. Dokonce si k zásad¥ m·ºeme napsat vlastní komentá° (nap°íklad dopí²eme informaci o tom,

kdo a kdy nastavení provedl, za jakým ú£elem apod.).
�

Ò Jednou z typických vlastností ²ablon je moºnost snadné distribuce. Distribuují se v souborech

s p°íponou adm, u nov¥j²ích Windows p°ibývají nové ²ablony admx (formát je odvozen z XML). Oba

formáty existují zárove¬, není to tak, ºe by ten nov¥j²í m¥l nahradit star²í. Práce s t¥mito soubory

souvisí spí²e s kon�gurací v Active Directory ve �remních sítích.

3 Úkol

Projd¥te si nastavení ²ablon pro správu na po£íta£i, kde máte oprávn¥ní ke spu²t¥ní nástroje Editor

místních zásad skupiny.
3
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2.6.4 �ablony zabezpe£ení

�ablony zabezpe£ení jsou n¥které soubory s p°íponou inf obsahující kon�guraci zabezpe£ení (nap°íklad

zásady de�nování hesel, zabezpe£ení registru, systému soubor·, sluºeb), jsou v adresá°i

%WINDIR%\security\templates.

Pracujeme s nimi bu¤ lokáln¥ na jednom po£íta£i nebo v síti. M·ºeme je importovat do objektu Zá-

sad skupiny p°idruºeného k objektu sluºby Active Directory (po importu se p°enastaví p°ístupová práva

objektu sluºby Active Directory). S n¥kterými ²ablonami zabezpe£ení m·ºeme pracovat na lokálním

po£íta£i v gra�ckém rozhraní (nap°íklad zásady de�nování hesel jsou v Místních zásadách zabezpe£ení

(v Nástrojích pro správu).

r Lep²í nástroj (zvlá²t¥ z hlediska automatizace a plného p°ístupu k moºnostem) je Kon�gurace

a analýza zabezpe£ení � secedit.exe. Pro jeho spu²t¥ní bohuºel pot°ebujeme práva administrátora. Po

spu²t¥ní bez parametr· se spustí aplikace nápov¥dy (v gra�ckém rozhraní), samotný p°íkaz se vºdy

pouºívá s parametry, nap°íklad

secedit /export /cfg d:\vysledek.inf (s dal²ími p°ípadnými parametry) exportuje nastavení za-

bezpe£ení z objektu do souboru ²ablony zabezpe£ení (toho, jehoº název jsme zadali, m¥l by to

být nejlépe dosud neexistující soubor),

secedit /analyze provede analýzu zabezpe£ení systému, je také nutné zadat název souboru, do kte-

rého se uloºí výsledek analýzy,

secedit /configure (s dal²ími parametry) provede kon�guraci pro ur£itý objekt, tedy na£te soubor

inf ²ablony zabezpe£ení.

3 Úkoly

1. Pokud máte moºnost spou²t¥t p°íkazy s vy²²ími oprávn¥ními, exportujte celou databázi zabezpe-

£ení do souboru seced.inf, umíst¥te soubor na disku, ke kterému máte p°ístup k zápisu. Tento

soubor si prohlédn¥te.

V²imn¥te si mnoºství SID. Pro£ je p°ed nimi vºdy hv¥zdi£ka? Vzpome¬te si na p°íkazy, ve kterých

se SID zadává jako parametr.

2. Zjist¥te, co v²e umí p°íkaz secedit. Prohlédn¥te si syntaxi tohoto p°íkazu.

3. Projd¥te si sloºku ...\Windows\security v£etn¥ jejích podsloºek. V podsloºce Logs otev°ete soubor

winlogon.log a najd¥te záznamy z sou£asného data (na konci souboru). V²imn¥te si po°adí zá-

znam· pro daný den (jde o posloupnost zavád¥ní a kon�gurace zásad p°i startu procesu winlogon).

Projd¥te i dal²í logy v této sloºce.
3

ï Souhrn kapitoly 2

V této kapitole jsme se zabývali tématy souvisejícími s uºivateli, °ízením p°ístupu a objekty ve Win-

dows. Nau£ili jsme se pracovat s uºivatelskými ú£ty a skupinami, pracovat s p°ístupovými oprávn¥ními,

vysv¥tlili jsme si princip, na jakém pracují objekty ve Windows, a kde se k nim dostaneme. Také jsme

si zopakovali znalosti o zásadách skupiny, ²ablonách pro správu a ²ablonách zabezpe£ení.
ï



Kapitola 3
Správa proces· a sluºeb ve Windows

� Rychlý náhled: V této kapitole se zam¥°íme na správu proces· a sluºeb ve Windows, zejména v

textovém reºimu. U proces· p·jde o zji²´ování informací, °ízení jejich startu, plánování jejich spou²t¥ní a

komunikaci mezi nimi, podíváme se také na programové rozhraní a kompatibilitu. U sluºeb si ujasníme,

jak vlastn¥ fungují, a také se podíváme na programy pro práci se sluºbami. Posledním tématem kapitoly

je WBEM, konkrétn¥ mechanismus WMI ve Windows.

¤ Klí£ová slova: Proces, vlákno (thread), TID, p°ístupový token, SMSS, LSASS, SAM, LSAISO.exe,

CSRSS.exe, explorer.exe, úloha, tasklist, taskkill, start, schtasks, shutdown, dde, ole, dynamicky linko-

vané knihovny, sfc, sigverif, regsvr32, rundll32, DLL Hell, lokální verze knihoven, WinSxS, Win API,

WoW64, SCM, svchost.exe, sc.exe, net con�g, net statistics, net start, net stop, restart-service, WBEM,

CIM, WMI, wmic, gwmi.

➸➸ Cíle studia: Po prostudování této kapitoly lépe porozumíte správ¥ proces· ve Windows, budete mít

p°ehled o nejd·leºit¥j²ích systémových procesech, dokáºete získat informace o spu²t¥ných procesech jak

v gra�ckém, tak i v textovém reºimu, dokáºete spustit proces s ur£itou prioritou £i s ovlivn¥ním jiných

vlastností, budete um¥t naplánovat spu²t¥ní vybraného procesu, porozumíte vztah·m mezi procesy

v£etn¥ moºností komunikace mezi nimi a p°ípadn¥ systémem, nau£íte se °e²it problémy s kompatibilitou

aplikací. Dále si ujasníte, co to vlastn¥ je sluºba, jak funguje, nau£íte se sluºby ovládat. V poslední

£ásti kapitoly se nau£íte vyuºívat WMI pro správu za°ízení se systémem Windows.

3.1 Správa proces·

Z p°edchozího semestru víme, ºe k úlohám m·ºeme p°istupovat pomocí Správce úloh anebo jiného

nástroje, který si doinstalujeme (nap°íklad Process Explorer). Nástroj· s gra�ckým rozhraním pro

práci s procesy existuje pom¥rn¥ hodn¥.

3.1.1 Procesy ve Windows NT

Ò Proces je instance programu, aplikace nebo sluºby systému, která má p°id¥leny ur£ité zdroje

(pam¥´, £as procesoru apod.). V 32bitových a 64bitových verzích Windows jádro nepracuje p°ímo

s procesy, ale s jejich výpo£etními vlákny (thread), taktéº jádra procesoru jsou p°id¥lována vlákn·m,

66
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nikoliv celým proces·m. Kaºdý proces má minimáln¥ jedno vlákno, vlákna samotná provád¥jí výpo£ty.

Kaºdý proces má

� tabulku deskriptor· objekt·, coº je vlastn¥ odkaz na zdroje, které má k dispozici,

� vlastní adresový prostor, který byl p°id¥len správcem pam¥ti (správcem virtuálních po£íta£·),

� spustitelný program (kód a globální data),

� p°ístupový token pro ur£ení jeho p°ístupových oprávn¥ní, atd.

Kaºdé vlákno má

� dva zásobníky (pro uºivatelský a privilegovaný mód),

� sadu registr·, které obsahují stav procesoru,

� soukromou ukládací oblast v pam¥ti pouºívanou podsystémy a knihovnami DLL.

Hlavní vlákno procesu je spu²t¥no podle hlavního kódu procesu hned po vytvo°ení procesu, ale v²echna

ostatní vlákna jsou spu²t¥na API funkcí CreateThread() s kódem n¥které k tomu ú£elu naprogramované

funkce. M·ºe to být funkce uvnit° spustitelného souboru procesu anebo funkce z n¥které dynamicky

linkované knihovny.

� P°íklad

Adresu funkce spu²t¥ného vlákna zjistíme nap°íklad v Process Exploreru � poklepeme na vybraný

proces, £ímº zobrazíme jeho vlastnosti, p°ejdeme na kartu Threads (Vlákna). Na této kart¥ je krom¥

jiného pro kaºdé vlákno £íslo TID (Thread ID, £íslo vlákna) a adresa funkce vlákna (obvykle název

souboru s £íslem ozna£ujícím vzdálenost funkce v kódu od za£átku souboru).

Obrázek 3.1: Vlastnosti vlákna procesu v Process Exploreru a jeho zásobník

Na obrázku 3.1 je karta Threads ve vlastnostech procesu TeXnicCenter.exe. Je zde seznam vláken,

p°i£emº pro kaºdé z nich je uvedeno £íslo TID (jednozna£né identi�ka£ní £íslo vlákna, bez ohledu na

PID �rodi£ovského� procesu). V malém okn¥ vpravo je obsah zásobníku vybraného vlákna (získáme

klepnutím na tla£ítko Stack ).

Ve sloupci CPU vidíme, jak moc je které vlákno zaneprázdn¥no (pouºívá procesor).

Sloupec Start Adress udává, kde konkrétn¥ je kód provád¥ný vláknem. Obvykle zde najdeme název

spustitelného souboru procesu nebo název n¥které knihovny (a´ uº vlastní nebo systémové) následovaný

adresou funkce uvnit° souboru � hlavní vlákno procesu vykonává hlavní funkci main(), ostatní vlákna

n¥které jiné funkce.
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Tla£ítko Permissions zobrazuje oprávn¥ní související s vláknem (kdyº se proklikáme aº ke speci-

álním oprávn¥ním p°es Up°esnit, Upravit, vidíme tam nap°íklad oprávn¥ní ukon£it £i uspat vlákno).

Tla£ítko Kill umoº¬uje násiln¥ ukon£it vlákno £i proces a tla£ítko Suspend ho uspí.
�

Dále se podíváme na n¥kolik d·leºitých proces·, zejména na podsystémy. Podsystém je proces, který

poskytuje bu¤ b¥hové prost°edí dal²ím proces·m nebo jiným zp·sobem slouºí jako zprost°edkovatel.

Ò Podsystém SMSS (Session Manager Subsystem) je správce relací uºivatel·. Jeho souborem je

smss.exe. Jako jeden z mála proces· není napojen na ºádnou stanici oken (tudíº nemá okno a nepouºívá

schránku). Tento proces °ídí v²echny relace probíhající na daném po£íta£i (takºe pokud se p°ihla²ujeme,

a´ uº lokáln¥ nebo p°es sí´, nebo kdyº vyuºíváme nasdílený prost°edek z doty£ného po£íta£e, zaji²´uje

to tento podsystém).

Ò LSASS (Local Security Authority Subsystem) je podsystém, který ov¥°uje udrºuje informace

o v²em, co se týká zabezpe£ení systému a práv¥ zde b¥ºí v²echny procesy ov¥°ování p°ístupu, také

spravuje zásady související se zabezpe£ením.

Podsystém LSASS pracuje nap°íklad p°i p°ihla²ování uºivatel· (ov¥°uje jejich p°ihla²ovací údaje),

p°i zm¥nách hesla, vytvá°ení nových uºivatel· (je t°eba pro nového uºivatele z°ídit p°ístupový token

s informacemi o jeho oprávn¥ních), taky jako jediný proces zapisuje do Protokolu zabezpe£ení (který si

m·ºeme prohlédnout v Prohlíºe£i událostí).

Tento podsystém pouºívá databáze SAM (Security Account Manager), ve kterých jsou uloºeny

informace o uºivatelských ú£tech a ú£tech skupin, a to bu¤ databázi SAM na lokálním po£íta£i (sou£ást

registru, v samostatném souboru) nebo v domén¥.

Ve Windows 10 a vy²²ích najdeme také proces LSAISO.exe (LSA Isolated), jehoº úkolem je zvy²ovat

zabezpe£ení procesu LSASS p°i jeho autentiza£ní roli. B¥ºí izolovan¥ od systému ve virtuálním prost°edí

(Virtual Secure Mode, Windows k tomu vyuºívají Hyper-V).

Obrázek 3.2: Srovnání obsahu polí Path a Command line u r·zných proces· v Process Exploreru
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3 Úkol

Srovnejte obsah polí Path a Command line u proces· na obrázku 3.2. Process Explorer byl spu²t¥n

s oprávn¥ním správce, p°esto je obsah polí v n¥kterých p°ípadech nedostupný, ov²em z r·zných d·vod·.

Spus´te Process Explorer (pokud m·ºete, tak s oprávn¥ním správce) a vyzkou²ejte u jiných proces·.
3

Ò Hlavní b¥hový podsystém se nazývá Win32 (v 32bitových Windows) nebo Windows (v 64bitovém

systému). Zaji²´uje b¥h v¥t²iny ostatních proces· v£etn¥ mnoha systémových (rozhodn¥ v²ech, které

jsou interaktivní a vyuºívají stanici oken WinSta0). Je fyzicky uloºen p°edev²ím v souboru csrss.exe.

Ò Proces, který se ve v¥t²in¥ nástroj· zobrazuje jako System, nás v zobrazení proces· m·ºe p°ekva-

pit. V Process Exploreru vidíme, ºe v hierarchické struktu°e je p°edkem prakticky v²ech systémových

proces·. Pokud si zobrazíme vlastnosti tohoto procesu, zjistíme, ºe nemá ºádný spustitelný soubor,

ale p°esto v n¥m b¥ºí hodn¥ vláken. Vlákna mají sv·j kód bu¤ v souboru ntoskrnl.exe (tj. hlavním

souboru jádra) nebo v r·zných souborech s p°íponou sys (ovlada£e). Tento proces je hostitelem vláken

mnoha ovlada£· � ovlada£e b¥ºící v reºimu jádra totiº v¥t²inou (ne vºdy) nemají ºádný vlastní proces.

Ò Proces Explorer.exe je p°edev²ím procesem zaji²´ujícím gra�cké rozhraní. Ale £ást jeho vláken

pouºíváme ve form¥ aplikace Pr·zkumník soubor·.

Na obrázku 3.3 vidíme proces explorer.exe v Process Exploreru a na obrázku 3.4 ve Správci úloh

(karta Podrobnosti).

Obrázek 3.3: Proces Explorer.exe v Process Exploreru

Obrázek 3.4: Proces Explorer.exe ve Správci úloh ve Windows 11



Kapitola 3 Správa proces· a sluºeb ve Windows 70

1 Dal²í �záhadný� proces, který vidíme v Process Exploreru, je Interrupts. Ve skute£nosti v·bec

nejde o proces (nejen ºe nemá ºádný spustitelný soubor, ale dokonce ani vlákna ani p°id¥lené pro-

st°edky), slouºí k informování o £ase, který systém stráví obsluhou hardwarových p°eru²ení. Pokud zde

najdeme vy²²í hodnoty neº obvykle, znamená to obvykle n¥jaký problém s hardwarem nebo ovlada£em.

3 Úkoly

1. Pokud v Process Exploreru nemáte zobrazen sloupec s po£tem vláken procesu, zobrazte ho (View

➯ Select Columns, záloºka Process Performance).

U n¥kterého procesu s více vlákny ve vlastnostech na kart¥ Threads si vyberte n¥které vlákno

a zobrazte jeho zásobník.

2. Spus´te n¥který jednoduchý program, t°eba Poznámkový blok. Pak najd¥te jeho záznam v Process

Exploreru a usp¥te ho (uspání je zde my²leno jako suspendování). Pokuste se proces ukon£it

standardním zp·sobem, kdyº to nep·jde, tak ho v Process Exploreru �zabijte� (násiln¥ ukon£ete).

3. Najd¥te v Process Exploreru ten proces explorer.exe. Prozkoumejte vlastnosti tohoto procesu,

v£etn¥ vláken a £asu startu procesu (m·ºete také pro porovnání zobrazit sloupec Start Time, je

u vybírání sloupc· na záloºce Process Performance).
3

3.1.2 Úlohy a procesy

Ò Úloha je abstraktní zadání, které je t°eba provést, ale tento pojem se v praxi pouºívá i pro sadu

proces·, které de�novaným zp·sobem spolupracují na °e²ení zadání. Úlohu m·ºeme brát jako zobecn¥ní

£innosti a reprezentace proces·. Vztah mezi procesy pat°ícími do jedné úlohy bývá £asto typu rodi£�

potomek (ale vztah rodi£�potomek neznamená automaticky, ºe pat°í do stejné úlohy).

Ò V angli£tin¥ se pouºívají dva pojmy � job a task. Obojí znamená úloha, jen v trochu jiném kontextu.

Pojem task souvisí v¥t²inou s plánováním, zatímco job pouºíváme v souvislosti s tiskovými úlohami

a také s úlohami coby abstrakcí proces· (nebo skupin proces·).

S procesy a úlohami pracujeme ve Windows v nástroji Správce úloh (klávesová zkratka Ctrl+Shift+Esc ),

p°i£emº platí, ºe £ím vy²²í verze Windows, tím lépe je tento nástroj vybaven.

r Alternativ ke Správci úloh je mnoho. Krom¥ nám jiº známého Process Exploreru m·ºeme pouºívat

nap°íklad tyto správce proces·:
� System Informer (https://systeminformer.sourceforge.io/, d°íve známý jako Process Hacker),

� Process Lasso (https://bitsum.com/),

� Task Manager DeLuxe (TMX, https://www.mitec.cz/wp/tmx/),

� Task Patrol (https://www.asmdev.net/products/taskpatrol/index.html),

� Security Process Explorer (https://www.glarysoft.com/security-process-explorer/),

� DTaskManager (spolu s dal²ími aplikacemi na http://www.dimio.altervista.org/eng/).
Tyto aplikace nejsou v²echny stejné. Vºdy nabízejí alespo¬ takovou funk£nost jako správce úloh, mohou

mít vylep²ené bezpe£nostní funkce, roz²í°enou podporu sít¥, mnoºství informací o procesech, n¥které se

nemusejí instalovat (portable), atd. V²echny jsou bu¤ voln¥ ²i°itelné nebo mají voln¥ dostupnou verzi.

3 Úkol

Projd¥te si nejmén¥ dva správce proces·, se kterými jste zatím nepracovali (sta£í projít jejich WWW

stránky). Zam¥°te se na odli²nosti v nabízených funkcích oproti Správci úloh a Process Exploreru.
3

https://systeminformer.sourceforge.io/
https://bitsum.com/
https://www.mitec.cz/wp/tmx/
https://www.asmdev.net/products/taskpatrol/index.html
https://www.glarysoft.com/security-process-explorer/
http://www.dimio.altervista.org/eng/
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r S úlohami m·ºeme pracovat pomocí nástroje tasklist. Slouºí k výpisu úloh (také podle vybraných

kritérií), a to na místním nebo vzdáleném po£íta£i.

tasklist zobrazí seznam b¥ºících proces· (úloh) � název, PID, relaci, p°id¥lená pam¥´

tasklist /S po£íta£ totéº, ale pracujeme s procesy na zadaném po£íta£i

tasklist /V zobrazené informace jsou podrobn¥j²í � p°idají se sloupce pro stav procesu, jeho vlast-

níka (uºivatelský ú£et), £as procesoru a titulek

tasklist /SVC k proces·m se vypí²ou i sluºby, které v nich b¥ºí

tasklist /M ke kaºdému procesu zjistíme dynamicky linkované knihovny, které pouºívá

tasklist /M icmp.dll takto zjistíme, které procesy pouºívají zadanou knihovnu

tasklist /fi "imagename eq svchost.exe" pouºíváme �ltr � chceme pouze procesy, u nichº je název

spustitelného souboru svchost.exe (spustitelný soubor se nazývá image)

tasklist /fi "username eq NT AUTHORITY\SYSTEM" chceme procesy b¥ºící pod systémovým ú£tem

tasklist /fi "memusage le 98000" chceme procesy, které zabírají maximáln¥ 98 000 kB pam¥ti (le

znamená less or equal, men²í nebo rovno), krom¥ eq a le máme k dispozici operátory ne (není

rovno), gt (v¥t²í), lt (men²í), ge (v¥t²í nebo rovno)

tasklist /FO list výstup nebude míst formu tabulky, ale seznamu

tasklist /FO csv >> proc.csv výstup je ve formátu CSV, který lze importovat do b¥ºných tabul-

kových editor· v£etn¥ Excelu (výstup v tomto formátu obvykle sm¥rujeme do souboru)

r Procesy a úlohy nemusíme pouze zobrazovat, m·ºeme je i ukon£ovat. K tomu slouºí p°íkaz taskkill

(�zabíjení� úloh).

taskkill /pid 5810 ukon£í proces se zadaným PID, jde o °ádné ukon£ení podobn¥ jako bychom

klepli my²í na k°íºek v pravém horním rohu okna

taskkill /F /pid 5810 zabije proces se zadaným PID (F jako Force, silný), pouºijeme, pokud proces

nereaguje a odmítá se nechat ukon£it b¥ºným zp·sobem

taskkill /T /pid 5810 ukon£íme nejen zadaný proces, ale i v²echny jeho potomky (rekurzívn¥)

taskkill /IM firefox.exe proces m·ºeme zadat pomocí tohoto p°epína£e i jeho názvem

taskkill /fi "username eq uºivatel" m·ºeme pouºívat stejné �ltry jako u p°íkazu tasklist, zde

ukon£íme v²echny procesy pracující pod zadaným uºivatelským ú£tem

� Poznámka

Pozor � to, ºe úloha neodpovídá (nereaguje), je²t¥ neznamená, ºe zamrzla. N¥kdy prost¥ sta£í po£kat.

M·ºe nap°íklad zrovna n¥co náro£n¥j²ího zpracovávat nebo £eká na p°id¥lení prost°edku, t°eba otev°ení

souboru nebo p°id¥lení dal²ího úseku pam¥ti.
�

� P°íklad

Výstup p°íkazu vypisujícího základní informace o procesech (zkrácený):

C:\> tasklist

Image Name PID Session Name Session# Mem Usage

========================= ======== ================ =========== ============

System Idle Process 0 Services 0 8 K

System 4 Services 0 152 K
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Secure System 188 Services 0 56 104 K

Registry 232 Services 0 55 380 K

smss.exe 688 Services 0 712 K

csrss.exe 6580 Services 0 4 120 K

wininit.exe 8908 Services 0 4 484 K

services.exe 8988 Services 0 13 100 K

LsaIso.exe 9008 Services 0 3 476 K

lsass.exe 9016 Services 0 31 196 K

svchost.exe 8900 Services 0 41 592 K

...

powershell.exe 23268 Console 10 71 532 K

OpenConsole.exe 11768 Console 10 12 092 K

cmd.exe 13836 Console 10 6 388 K

tasklist.exe 11288 Console 10 12 264 K

WmiPrvSE.exe 10928 Services 0 15 336 K

Kdyº budeme chtít podrobn¥j²í výpis, pouºijeme p°epína£ /v. Záhlaví výpisu je následující (samotný

výpis je dlouhý, a navíc dost do ²í°ky):

C:\> tasklist /v

Image Name PID Session Na Session# Mem Usage Status User Name CPU Time Window Title

=============== ===== ========== ======== ========== ======= ========= ========= =============

Nechceme v²echno, ale zajímají nás pouze procesy svchost.exe, tedy budeme �ltrovat:

C:\> tasklist /v | findstr /i "svchost.exe"

svchost.exe 8900 Services 0 41 428 K Unknown NT AUTHORITY\SYSTEM 0:03:17 N/A

svchost.exe 9348 Services 0 18 980 K Unknown NT AUTHORITY\NETWORK SERVICE 0:22:21 N/A

...

svchost.exe 6600 Console 10 38 400 K Unknown slu\vav0001 0:00:02 N/A

svchost.exe 23312 Console 10 12 168 K Unknown slu\vav0001 0:00:00 N/A

svchost.exe 12480 Console 10 38 196 K Running slu\vav0001 0:00:01 Windows Push Not..

...

Oproti p°edchozímu výpisu máme navíc p°edev²ím ú£et, pod kterým sluºba pracuje (zobrazí se jen

tehdy, pokud máme p°íkazový °ádek spu²t¥ný jako správce), coº uº m·ºe být cenná informace. Pokud

chceme zjistit, které sluºby b¥ºí v r·zných procesech, zadáme (výstup je zkrácený):

C:\> tasklist /svc

Image Name PID Services

========================= ======== =====================================================================

System Idle Process 0 N/A

System 4 N/A

Secure System 188 N/A

Registry 232 N/A

smss.exe 688 N/A

csrss.exe 6580 N/A

wininit.exe 8908 N/A

services.exe 8988 N/A

LsaIso.exe 9008 N/A

lsass.exe 9016 KeyIso, SamSs, VaultSvc

svchost.exe 8900 BrokerInfrastructure, DcomLaunch, PlugPlay, Power, SystemEventsBroker

WUDFHost.exe 9028 N/A

fontdrvhost.exe 9228 N/A

svchost.exe 9348 RpcEptMapper, RpcSs

svchost.exe 9388 LSM

WUDFHost.exe 9460 N/A

svchost.exe 9684 HvHost

svchost.exe 9692 BDESVC

svchost.exe 9908 NcbService

svchost.exe 9924 TimeBrokerSvc

svchost.exe 9932 nsi

svchost.exe 10052 Dnscache

...
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Jednotlivé procesy svchost.exe lze rozli²it jen podle jejich PID. Zji²t¥né PID m·ºeme vyuºít také

k výpisu v²ech modul· (p°edev²ím dynamicky linkovaných knihoven, ale i dal²ích namapovaných sou-

bor·) daného procesu:

C:\> tasklist /m /fi "pid eq 10052"

Image Name PID Modules

========================= ======== ============================================

svchost.exe 10052 ntdll.dll, KERNEL32.DLL, KERNELBASE.dll,

ucrtbase.dll, combase.dll, RPCRT4.dll,

kernel.appcore.dll, msvcrt.dll,

bcryptPrimitives.dll, user32.dll,

win32u.dll, GDI32.dll, gdi32full.dll,

msvcp_win.dll, sechost.dll, dnsrslvr.dll,

DNSAPI.dll, ncrypt.dll, IPHLPAPI.DLL,

NSI.dll, NTASN1.dll, Fwpuclnt.dll,

WS2_32.dll, WINNSI.DLL, gpapi.dll,

shcore.dll, firewallapi.dll, fwbase.dll,

mswsock.dll, dhcpcsvc6.DLL, dhcpcsvc.DLL,

WINHTTP.dll, CRYPTBASE.dll, wshbth.dll,

rasadhlp.dll, DEVOBJ.dll, CFGMGR32.dll,

nlansp_c.dll, winrnr.dll, napinsp.dll

Jde o seznam modul· procesu svchost.exe, ve kterém b¥ºí sluºba DNSCache. Uºivatelský proces by

m¥l modul· je²t¥ více.
�

r V Powershellu máme k dispozici cmdlet get-process. Pomocí parametr· pak ur£ujeme, co kon-

krétn¥ o procesech chceme zobrazit. V první kapitole jsou na stran¥ 16 p°íklady jak r·zných parametr·

a �ltrování, tak i formátování výstupu.

3 Úkoly

1. Vypi²te seznam proces· pomocí p°íkazu tasklist a porovnejte výstup s tím, co zobrazuje Správce

úloh. Pak vyzkou²ejte r·zné moºnosti formátování výstupu, výstup ve form¥ CSV (sm¥rujte do

souboru) pak otev°ete (importujte) v n¥kterém tabulkovém editoru.

2. Vyzkou²ejte u p°íkazu tasklist nejr·zn¥j²í �ltry, které je moºné pouºít (celý seznam najdete

v nápov¥d¥ p°íkazu nebo na internetu). Bohuºel je moºné, ºe v £eské verzi Windows se u �ltr·

setkáte s problémy.

3. Spus´te n¥který jednoduchý program (Poznámkový blok, Kalkula£ku apod.). Pomocí p°íkazu

tasklist si prohlédn¥te vlastnosti této úlohy a pak ji ukon£ete p°íkazem taskkill.

4. V Powershellu si zobrazte detailní nápov¥du cmdletu get-process, a pak nápov¥du s p°íklady:

get-help get-process -examples. Vyzkou²ejte výpis vlastností konkrétního procesu s ur£itým

názvem (nap°íklad pokud máte spu²t¥ný webový prohlíºe£), dále pro tento proces si vypi²te jeho

na£tené moduly (parametr -module). Upozorn¥ní: u webového prohlíºe£e to bude velmi dlouhý

výpis, p°ípadn¥ vyzkou²ejte notepad nebo n¥jaký jiný (spu²t¥ný) proces.
3

3.1.3 Vztahy mezi procesy

Procesy bývají ve v¥t²in¥ opera£ních systém· za°azeny ve stromové struktu°e podle vztahu rodi£�

potomek (potomek je proces, který byl spu²t¥n rodi£ovským procesem). Kaºdý proces má p°id¥leno

své identi�ka£ní £íslo PID (Process ID) a zná také PID svého rodi£e (PPID, Parent PID). Ve Windows

s DOS jádrem ºádná PID neexistovala, procesy se identi�kovaly pouze podle handlu svého hlavního
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okna (ano, to známe z kapitoly o objektech). Na obrázku 3.5 vidíme srovnání okna Process Exploreru

spu²t¥ného ve Windows 7 (NT jádro) a Windows 98 (DOS jádro). V²imn¥te si obsahu sloupce PID.

Windows 7 (uprost°ed zkráceno):

Windows 98:

Obrázek 3.5: Process Explorer ve Windows 7 a 98

r Ve Windows je struktura proces· pojata voln¥ji neº v UNIXových systémech, mohou zde existovat

i procesy bez rodi£e (rodi£ byl ukon£en). Pokud uº rodi£ovský proces neexistuje (ukon£il svou £innost)

a potomci po°ád je²t¥ existují, jsou tito potomci �zarovnáni� doleva, tedy uº nemají ºádného rodi£e.

� P°íklad

V Process Exploreru zjistíme PPID procesu jednodu²e tak, ºe poklepeme na proces a na záloºce Image

najdeme poloºku Parent (je ve spodní £ásti okna). Pokud se jedná o proces mající rodi£e, vidíme tam

název a PID rodi£ovského procesu, coº je vlastn¥ PPID na²eho procesu.
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Na obrázku 3.5 (v £ásti pro Windows 7) je hned n¥kolik proces· bez rodi£e, nap°íklad explorer.exe

(vlastn¥ v²echny, které jsou zarovnány zcela vlevo). Pokud se podíváme ve vlastnostech tohoto procesu

na záloºku Image, zjistíme, ºe údaj Parent je nastaven na �<Non-existent process>(2249)� (neexistující

proces, £íslo v závorce znamená PPID p°ed ukon£ením rodi£e, z°ejm¥ budete mít jiné).
�

3.1.4 �ízení startu proces·

r Abychom spustili n¥jaký program v P°íkazovém °ádku, sta£í napsat jeho jméno (p°íp. s cestou

k tomuto programu) a potvrdit klávesou Enter . P°íkaz START v²ak p°i spou²t¥ní programu roz²i°uje

na²e moºnosti p°edev²ím tak, ºe umoº¬uje spu²t¥ní programu °ídit pomocí parametr·.

Pouºívání tohoto p°íkazu si ukáºeme na p°íkladu.

� P°íklad

Program notepad.exe je �okenní� aplikace Poznámkový blok. V P°íkazovém °ádku tuto aplikaci m·ºeme

spustit n¥kolika zp·soby:

notepad.exe spustí Poznámkový blok, jakobychom pouºili gra�cké prost°edí, P°íkazový °ádek ne£eká

na ukon£ení aplikace a hned zobrazí prompt

START notepad.exe provede totéº

START /wait notepad.exe spustí aplikaci a po£ká na její ukon£ení, teprve pak zobrazí prompt a o£e-

kává p°íkazy

START /min notepad.exe aplikace se spustí minimalizovaná (p°epína£ m·ºe mít v n¥kterých Windows

tvar /m)

START /max notepad.exe aplikace se spustí maximalizovaná

START /low notepad.exe aplikace se spustí s nízkou prioritou (vysoká priorita se ur£uje parametrem

/high, pro ostatní stupn¥ priority existují dal²í parametry)

START notepad.exe soub.txt spustí aplikaci a p°edá jí zbytek °ádku jako parametry

START soub.txt spustí aplikaci ve Windows asociovanou s p°íponou txt (obvykle Poznámkový blok)

a jako parametr jí p°edá soubor soub.txt

START /i cmd spustí nové okno P°íkazového °ádku (cmd.exe) jako by bylo spu²t¥no p°ímo z Windows

(nové okno apod.)
�

Ò P°íkaz start nám tedy m·ºe pomoci i s nastavením základní priority procesu p°i jeho spu²t¥ní.

Priorita se ozna£uje slovn¥ nebo £íslem (v parametru p°íkazu tedy slovn¥). V gra�ckém rozhraní vidíme

priority spu²t¥ných proces· v t¥chto nástrojích (pokud tedy máme zobrazen p°íslu²ný sloupec):

� Správce úloh (na kart¥ Procesy, resp. ve Windows 10 volíme Více informací, karta Podrobnosti),

sloupec Základní priorita � je zde pouze slovní ur£ení priority,

� Process Explorer � zobrazuje také £íselnou hodnotu priority, na obrázku 3.5 ji vidíme ve sloupci

Priority.

V obou t¥chto nástrojích m·ºeme zm¥nit základní prioritu procesu (kontextové menu), ale pouze mezi

�slovními� úrovn¥mi, nap°íklad �Normální� (Normal), �Vysoká� (High), �Nízká� (Low) apod. (v kon-

textovém menu procesu).

Dynamickou prioritu ur£uje systém, pohybuje se kolem (námi ur£ené) základní priority.
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� P°íklad

V Powershellu spustíme nový proces cmdletem start-process, pro ukon£ení vybraného procesu (nebo

proces·) pouºijeme cmdlet stop-process. P°i startu procesu m·ºeme ur£it styl okna (nap°íklad mini-

malizované):

start-process notepad.exe -WindowStyle minimized

Zamrznutý proces ukon£íme takto (zde pomocí názvu, ukon£í se v²echny procesy s tímto názvem):

stop-process -force -name notepad.exe
�

1 ASSOC a FTYPE jsou p°íkazy pro de�nování asociací p°ípon soubor· a program·. První p°íkaz slouºí

k p°i°azení typu souboru dané p°ípon¥, druhý pak k p°i°azení aplikace danému typu souboru. Syntaxe:

ASSOC p°ípona=typ

FTYPE typ=aplikace

Nap°íklad:

assoc vypí²e seznam asociací p°ípon a typ· soubor·

ftype vypí²e seznam p°i°azení typ· soubor· a aplikací

assoc .htm=textfile soubor·m s p°íponou htm je p°i°azen typ �text�le� , to znamená, ºe soubor

s touto p°íponou se po poklepání otev°e v programu ur£eném pro tento typ (obvykle Poznámkový

blok)

assoc .html=htmlsoubor pro soubory s p°íponou html jsme vytvo°ili nový souborový typ

assoc .abc= odstranili jsme asociaci de�novanou pro p°íponu abc

ftype htmlsoubor=pspad.exe %1 souborovému typu vytvo°enému v p°edchozím p°íkazu jsme p°i°adili

aplikaci PSPad, má se vºdy spustit s jedním parametrem, kterým je název otevíraného souboru

(tj. kdyº v gra�ckém rozhraní poklepeme na soubor s danou p°íponou, otev°e se v této aplikaci)

ftype htmlsoubor= odstranili jsme nade�novaný souborový typ

3 Úkoly

1. Spus´te n¥kterou men²í aplikaci s gra�ckým rozhraním (notepad.exe, calc.exe, apod.) s niº²í

a potom naopak vy²²í prioritou, a to s minimalizovaným oknem. Výsledek zkontrolujte ve Správci

úloh nebo Process Exploreru.

V Process Exploreru nebo Správci úloh sniºte prioritu vámi spu²t¥ného procesu o jeden �slovní�

stupe¬. V Process Exploreru se pak podívejte na £íselné vyjád°ení výchozí priority (místo 8 by

m¥lo být 6).

2. V Process Exploreru se°a¤te procesy podle priorit (sta£í klepnout na záhlaví sloupce s prioritami)

a zkontrolujte, které procesy mají nejvy²²í prioritu.

3. V nápov¥d¥ p°íkazu start zjist¥te, jaké dal²í p°epína£e lze pouºít pro nastavení priority spou²t¥né

aplikace.

4. V Powershellu spus´te n¥který nový proces a následn¥ ho ukon£ete (také v Powershellu). Pro

ukon£ení pouºijte PID procesu (parametr id), které zjistíte ve výpisu cmdletu get-process.
3
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3.1.5 Plánování

r Spou²t¥ní proces· m·ºeme plánovat v gra�ckém reºimu v nástroji Plánova£ úloh, coº je konzola

taskschd.msc. V prost°edí P°íkazového °ádku se p·vodn¥ pouºíval p°íkaz AT, ale v nov¥j²ích Windows

je podporován uº jen p°íkaz schtasks. V kaºdém p°ípad¥ musí být spu²t¥na sluºba plánování proces·,

aby tyto nástroje fungovaly.

r Ukáºeme si, jak se pouºívá p°íkaz schtasks (Scheduled Tasks, naplánované úlohy). Pomocí tohoto

nástroje m·ºeme (nejen) plánovat spou²t¥ní zadaných úloh, proces· a p°íkaz· bu¤ jednorázov¥ nebo

pravideln¥ v zadaný £as a jakkoliv °ídit jejich naplánování, a to i na vzdáleném po£íta£i. P°íkaz je

rozhraním k mechanismu, který pouºívá i samotný opera£ní systém, podle toho také vypadá délka a

obsah výpis· naplánovaných úloh.

schtasks /CREATE /SC daily /ST 16:00 /TN Název /TR soubor.exe naplánujeme spou²t¥ní úlohy

denn¥ vºdy v 16 hodin, úloha se jmenuje Název a je spu²t¥na ze zadaného souboru

schtasks /CREATE /? zobrazíme nápov¥du k podp°íkazu CREATE (to m·ºeme provést s kterýmkoliv

podp°íkazem)

schtasks /QUERY získáme tabulku v²ech naplánovaných úloh na na²em po£íta£i

schtasks /QUERY /S po£íta£ totéº, ale na zadaném po£íta£i

schtasks /QUERY /FO list výpis nebude ve form¥ tabulky, ale jako seznam (oproti tabulce získáme

n¥které informace navíc � zp·sob spou²t¥ní a název hostitelského po£íta£e)

schtasks /QUERY /TN Název /FO list vypí²e se informace o zadané úloze

schtasks /CHANGE /TN "Antivirová kontrola" /TR C:\antivir.exe zadaná úlo- ha uº existuje, ale

chceme ji pozm¥nit � zm¥níme program, který se má v dané úloze spustit

schtasks /RUN /TN "Antivirová kontrola" zadaná úloha bude spu²t¥na okamºit¥, bez ohledu na

nastavení plánování úloh (mohli bychom spustit p°ímo spustitelný soubor, ale zde m·ºeme vyuºít

vytvo°ené de�nice úloh)

schtasks /END /TN "Antivirová kontrola" okamºité ukon£ení zadané b¥ºící úlohy (ale naplánovaná

z·stane)

schtasks /DELETE /TN Úloha /S po£íta£ odstraní naplánování úlohy na zadaném po£íta£i

� P°íklad

Vytvo°íme novou úlohu nejd°ív tak, aby p°i jejím spou²t¥ním musel uºivatel zadávat heslo (pokud se

jedná o úlohu s pot°ebou vy²²ích oprávn¥ní), a pak podobnou úlohu tak, aby uºivatel heslo zadávat

nemusel (úloha pob¥ºí na pozadí).

schtasks /CREATE /S ucetni /SC daily /ST 16:00

/TN Monitorovani /TR c:\prog\monitoring.exe vytvo°íme novou naplánovanou úlohu s názvem

Monitorovani, která se má provést na po£íta£i s názvem ucetni, a to denn¥ vºdy v 16 hodin, uºivatel

bude pokaºdé dotázán na heslo.

Získáme hlá²ení:

Úsp¥ch: Naplánovaná úloha Monitorovana byla úsp¥²n¥ vytvo°ena.

schtasks /QUERY /S ucetni zobrazí se tabulka naplánovaných úloh na zadaném po£íta£i, n¥co po-

dobného:
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...
Sloºka: \
Název úkolu �as p°í²tího spu²t¥ní Stav
=========================================================================
Monitorovani 10.2.2010 16:00:00 P°ipraveno
...

Sloºka: \Microsoft\Windows\Defrag
Název úkolu �as p°í²tího spu²t¥ní Stav
=========================================================================
ScheduledDefrag 10.2.2010 1:00:00 P°ipraveno

Sloºka: \Microsoft\Windows\DiskDiagnostic
Název úkolu �as p°í²tího spu²t¥ní Stav
=========================================================================
Microsoft-Windows-DiskDiagnosticDataColl 21.2.2010 1:00:00 P°ipraveno
Microsoft-Windows-DiskDiagnosticResolver Zakázáno
...

schtasks /query /S ucetni /FO list /tn Monitorovani zobrazí informaci o zadané úloze, a to na

po£íta£i ú£etního a navíc ve formátu �seznam� (výchozí formát je tabulka, kterou jsme vid¥li

v p°edchozím výpisu). Výsledek:

Sloºka: \
Název hostitele: UCETNI
Název úkolu: \Monitorovani
�as p°í²tího spu²t¥ní: 10.2.2010 16:00:00
Stav: P°ipraveno
Reºim p°ihlá²ení: Pouze interaktivn¥

1 schtasks /CREATE /SC daily /ST 16:00 /RU uºivatel /RP /TN Monitorovani2

/TR c:\prog\monitoring.exe vytvo°íme úlohu Monitorovani2 tentokrát na lokálním po£íta£i

spou²t¥nou ve stejném £ase jako p°edchozí (také má stejný spustitelný soubor), ale úloha bude

spou²t¥na s p°ístupovými oprávn¥ními zadaného uºivatele, heslo zadáváme pouze nyní (uºivatel

není pravideln¥ obt¥ºován ºádostí o heslo, které ani nemusí znát)

schtasks /query /FO list /tn Monitorovani2 zobrazíme informaci o zadané úloze ve formátu �seznam�.

Výsledek:

Sloºka: \
Název hostitele: NOTEBOOK
Název úkolu: \Monitorovani2
�as p°í²tího spu²t¥ní: 10.2.2010 16:00:00
Stav: P°ipraveno
Reºim p°ihlá²ení: Interaktivn¥ nebo na pozadí

�

� Dal²í informace

Podrobné informace o p°íkazu schtasks získáme bu¤ z nápov¥dy p°íkazu (b¥ºným zp·sobem, který

známe od jiných p°íkaz·) anebo na adresách

� https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/schtasks

� https://learn.microsoft.com/en-us/windows/win32/taskschd/schtasks
�

https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/schtasks
https://learn.microsoft.com/en-us/windows/win32/taskschd/schtasks
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r Naplánovat se dá také vypnutí, restart £i uspání po£íta£e (také vzdálen¥) anebo odhlá²ení uºivatele.

K tomu ú£elu pouºíváme p°íkaz shutdown (v n¥kterých edicích Windows není zahrnut).

shutdown /L odhlá²ení práv¥ p°ihlá²eného uºivatele

shutdown /s /m \\po£íta£ vypne zadaný po£íta£

shutdown /r restart

shutdown /h hibernace (pouze ve verzích, které hibernaci umoº¬ují)

shutdown /s /t 5 je nastaven £asový limit 5 sekund, po n¥m se po£íta£ automaticky vypne

shutdown /fw /r za°ízení se restartuje a p°ejde do UEFI (viz nápov¥du)

r V Powershellu m·ºeme pouºít cmdlety stop-computer a restart-computer. Takto lze vypnout

nebo restartovat po£íta£, ale hibernovat £i uspat ne.

3 Úkoly

1. Naplánujte spu²t¥ní programu kontrola.exe tak, aby se spou²t¥l kaºdý pátek ve 4 hodiny odpo-

ledne. Úlohu nazv¥te Kontrola.

2. Prove¤te totéº co v p°edchozím úkolu, ale vzdálen¥ na po£íta£i \\sekretarka.

Pokud nemáte moºnost plánovat spou²t¥ní na jiných po£íta£ích neº na tom, u kterého sedíte,

pouºijte název svého po£íta£e � pamatujete si, jak ho zjistit?

3. Zjist¥te, jaké údaje jsou uloºeny o naplánování provedeném v p°edchozích dvou bodech (tj. zob-

razte informace o naplánovaných p°íkazech/úlohách). Vyzkou²ejte tabulkové i seznamové zobra-

zení naplánované úlohy.

4. Odstra¬te naplánování v²ech p°íkaz·/úloh, které jste vytvo°ili v p°edchozích úkolech.

5. Vyzkou²ejte své odhlá²ení pomocí p°íkazu, ke konci práce s po£íta£em také restart nebo vypnutí

pomocí p°íkazu.
3

3.2 Komunikace mezi procesy

Procesy mohou mezi sebou komunikovat r·zn¥. Pokud navzájem znají své PID (coº je typické t°eba

mezi rodi£em a potomkem), pak si mohou posílat zprávy. Dal²í moºnost je pouºití schránky, pokud

ov²em vlastní objekt WinSta0. Dal²í moºnosti jsou COM, DDE, OLE, roury, sockety, sdílená pam¥´,. . .

N¥kterým z t¥chto moºností se budeme v¥novat v t°etím ro£níku v p°edm¥tu Architektura opera£ních

systém·, jiné uº více mén¥ známe (schránku, roury), zde se podíváme na DDE a OLE.

3.2.1 DDE

Ò DDE (Dynamic Data Exchange, Dynamická vým¥na dat) je technologie umoº¬ující komunikaci

mezi procesy (je ve Windows uº od verze 2). Dnes uº není p°íli² aktuální, ve Windows ji máme spí²e

kv·li zp¥tné kompatibilit¥, ale ob£as se objeví chybové hlá²ení s DDE související, tedy je dobré alespo¬

v¥d¥t, co to je.

Jeden program m·ºe ºádat data od druhého, aniº by to vyºadovalo zásah uºivatele, jde tedy

o dynamickou formu sdílení dat (technicky jde o nástavbu schránky). Jeden proces (Server) poskytuje

data druhému procesu (Klientovi). Oba komunikující procesy (Server i Klient) musí být spu²t¥ny.

Aplikace takto mohou sdílet ur£itý objekt a komunikovat na jednom nebo více kanálech.
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r M·ºeme se setkat s chybovou zprávou �DDE server error� , typicky DDE server p°estal pracovat.

Pokud se nám poda°í vysledovat, o který proces ve skute£nosti jde (m·ºe to být t°eba explorer.exe

nebo proces kancelá°ského balíku), obvykle sta£í p°íslu²ný proces restartovat (resp. ukon£it a spustit).

3.2.2 OLE

Ò OLE (Object Linking and Embedding) je technologie, která umoº¬uje vno°it do objektu vytvá°e-

ného jednou aplikací objekt vytvo°ený jinou aplikací nebo vytvo°it propojení k takovému objektu. OLE

objekty byly zmín¥ny na stran¥ 59 v sekci o modelu COM.

Aplikace, které mohou být zdrojem, se nazývají Servery, cíle jsou Klienty. N¥které aplikace dokáºou

být obojí. Na rozdíl od DDE m·ºeme sdílet nejen data, ale obecn¥ r·zné objekty (v²echny OLE objekty

jsou implementací rozhraní IOleObject z modelu COM), a pokud je nutné v �p°ijímající� aplikaci objekt

upravit £i s ním jakkoliv pracovat, nechá tuto £innost na �poskytující� aplikaci.

Ò P°i vno°ení objektu se získaný objekt stává sou£ástí vytvá°eného dokumentu (obecn¥ souhrnu

objekt·), vazba je jen nep°ímá (je to pouze vazba na aplikaci, která je OLE serverem).

� P°íklad

Typický p°íklad pouºití je spolupráce internetového prohlíºe£e (takového, který OLE podporuje) a Adobe

Readeru. Pokud v internetovém prohlíºe£i, který nemá integrovaný prohlíºe£ pdf soubor·, klepneme

my²í na odkaz na pdf soubor, prohlíºe£ vytvo°í OLE vazbu k Adobe Readeru £i jinému programu

pracujícímu s pdf a ve svém vlastním okn¥ poskytne prostor pro zobrazení pdf souboru.
�

Ò Jiná moºnost pro OLE je propojení. Na rozdíl od vloºení nejsou data ve skute£nosti sou£ástí

objektu klienta, ale z·stávají uloºena u serveru, u klienta je vytvo°ena pouze vazba na tato data.

V p°ípad¥ provád¥ní zm¥n objektu na stran¥ serveru se zm¥ny projeví i na stran¥ klienta.

Pokud dokument vytvo°ený klientem p°emístíme, propojený objekt se �ztratí� , protoºe z·stal u ser-

verové aplikace. Pokud se ale vazba �ztratí� za b¥hu klienta, nemusí dojít ke ztrát¥ dat, pouze se ztratí

vazba na server, a data objektu si klient uloºí v tom formátu, kterému �rozumí� (t°eba obrázek).

Typicky se propojení pouºívá t°eba p°i spolupráci mezi r·znými £ástmi kancelá°ského balíku (týká

se to jak MS O�ce, tak i nap°íklad OpenO�ce.org a jeho odvozenin).

� P°íklad

Obrázek 3.6: OLE vazba propojením � obrázek ve

Wordu

Na obrázku 3.6 je ukázka, jak m·ºeme do doku-

mentu Wordu vloºit soubor s obrázkem. Na sou-

bor pouºijeme zkratku Ctrl+C , pak ve Wordu

Vloºit jinak. . . , zobrazí se dialogové okno. V n¥m

ur£íme, ºe místo b¥ºného vloºení chceme �Vloºit

propojení� , taky m·ºeme za²krtnout, ºe místo ná-

hledu objektu vloºíme jen ikonu.

Jiný p°íklad: na obrázku 3.7 vidíme tabulku

p·vodn¥ vytvo°enou v Excelu (v£etn¥ vzorc· pro

sou£et a po£et polí), s funkcí Formátovat jako ta-

bulku. Tabulka byla potom vloºena do dokumentu

Wordu (b¥ºn¥ � Ctrl+C , Ctrl+V , v£etn¥ záhlaví
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a zápatí tabulky). Pokud jsou ob¥ aplikace (serverová/Excel i klientská/Word) spu²t¥ny, m·ºeme pro-

vád¥t zm¥ny v Excelu, projeví se i ve Wordu.

Obrázek 3.7: Vyuºití OLE vazby propojením v MS Word

�

Rozdíl mezi vno°ením a propojením je tedy p°edev²ím v umíst¥ní objektu, se kterým pracujeme. P°i

vno°ení je objekt sou£ástí klienta, který ºádá server o pomoc s jeho zpracováním, kdeºto p°i propojení

je samotný objekt na stran¥ serveru a klient dostává jen jeho zjednodu²enou podobu, se kterou si umí

poradit (t°eba ji umí zobrazit v dokumentu).

Ò Programáto°i pouºívají OCX (OLE Control eXtension), coº jsou binárn¥ p°enosné komponenty

obsahující prvky uºivatelského rozhraní (lze je pouºívat v r·zných programovacích jazycích), jsou ulo-

ºeny v souborech s p°íponou ocx (coº jsou dynamicky linkované knihovny).

3 Úkol

Vyzkou²ejte OLE vazbu mezi aplikacemi pat°ícími do n¥kterého kancelá°ského balíku (MS O�ce nebo

OpenO�ce.org), t°eba podle vý²e uvedeného p°íkladu.
3

3.3 Programové rozhraní

3.3.1 Dynamicky linkované knihovny

Ò Dynamicky linkované knihovny (DLL) pouºívají p°edev²ím programáto°i. Aby bylo moºné DLL

knihovnu pouºívat v aplikaci, je nutné ji nejd°ív na£íst (zavést), pak je knihovna namapována do

adresového prostoru aplikace a její funkce a objekty m·ºeme voln¥ pouºívat (jen musí být deklarovány

jako externí).

Typické p°ípony soubor· dynamicky linkovaných knihoven jsou dll, ttf (True Type Font), fon

(staré rastrové fonty), nls (National Language Services, ovlada£ pro jazyk), ocx (ActiveX Server).

Jako dynamickou knihovnu lze pouºít také exe soubor nebo ovlada£.

r Seznam DLL knihoven, které jsou nalinkovány v konkrétním procesu, získáme nap°íklad v pro-

gramu Process Explorer (viz obrázek 3.8), kdyº v menu zvolíme View ➯ Show Lower Pane, hned

následující poloºka ur£uje, zda se zobrazí DLL knihovny nebo manipulátory (handle) procesu.
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Obrázek 3.8: Seznam dynamických knihoven pouºívaných procesem thunderbird.exe

3.3.2 Operace s knihovnami a jinými soubory

Ò Kontrola systémových soubor· v£etn¥ systémových dynamicky linkovaných knihoven se pro-

vádí p°íkazem SFC. Zkontroluje, zda nedo²lo k pozm¥n¥ní £i po²kození systémových soubor· (s p°íponou

sys, dll, exe, ocx, fon, ttf), pouºívá kontrolu digitálního podpisu. Tento program je t°eba spou²t¥t

s oprávn¥ním správce.

sfc /scannow okamºit¥ zkontroluje v²echny systémové soubory, bude to vypadat n¥jak takto:

Beginning system scan. This process will take some time.

Beginning verification phase of system scan.
Verification 100% complete.

Windows Resource Protection found corrupt files and successfully repaired them.
For online repairs, details are included in the CBS log file located at
windir\Logs\CBS\CBS.log. For example C:\Windows\Logs\CBS\CBS.log. For offline
repairs, details are included in the log file provided by the /OFFLOGFILE flag.

sfc /scanboot /quiet pravideln¥ p°i kaºdém spu²t¥ní systému zkontroluje systémové soubory, navíc

nebude uºivatele informovat o p°ípadném nahrazování (tichý reºim, quiet)

sfc /scanonce provede okamºitou rychlou jednorázovou kontrolu; pouºijeme, pokud máme pode-

z°ení, ºe n¥který systémový soubor není zcela v po°ádku

Obrázek 3.9: Nástroj sigverif pro ov¥°ení

digitálních podpis·

Ò Kontrola digitálních podpis· se provádí, pokud

chceme zjistit, zda jsou v²echny ovlada£e a systémové sou-

bory správn¥ digitáln¥ podepsány. Slouºí k tomu program

sigverif (spustíme jednodu²e zadáním tohoto °et¥zce), p°i-

£emº se jedná o nástroj s gra�ckým rozhraním � viz obrázek

3.9.

Klepnutím na tla£ítko Up°esnit m·ºeme ur£it, do kte-

rého souboru se má uloºit výsledek testování, tla£ítkem

Spustit spustíme testování. Ve star²ích verzích bylo také

moºné ur£it konkrétní cíl testování (t°eba typy soubor· nebo

sloºku, jejíº obsah má být otestován), v nov¥j²ích verzích uº

tato moºnost není.
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Ò Registrace dynamicky linkované knihovny: aby mohla být dynamicky linkovaná knihovna

obsahující COM komponenty (také ActiveX prvky) pouºívána, musí být v systému registrována. K re-

gistraci dochází obvykle b¥hem instalace aplikace, která knihovnu do systému p°iná²í, a to p°íkazem

regsvr32. Podobn¥ p°i odinstalaci bývá odregistrována.

Postup registrace:

regsvr32 %ProgramFiles%\aplikace\knihovna.dll

(doplníme cestu k dynamické knihovn¥). Deregistrace (uvoln¥ní knihovny):

regsvr32 /U %ProgramFiles%\aplikace\knihovna.dll

� Poznámka

Op¥tovná registrace knihovny n¥kdy m·ºe vy°e²it nefunk£nost sluºby nebo programu. N¥kdy se stává,

ºe sluºba Windows Update p°estane fungovat a °e²ením je op¥tovná registrace knihoven, které sluºba

vyuºívá, pop°ípad¥ naopak po aktualizaci systému £i n¥které aplikace m·ºe být nutné provést op¥tovnou

registraci n¥kterých knihoven.
�

Ò Rundll32: Program Rundll32.exe známe uº z p°edchozího semestru. Víme, ºe pomocí tohoto

programu lze z P°íkazového °ádku (nebo ze skriptu) volat procedury uloºené v n¥které dynamicky

linkované knihovn¥ (ostatn¥, zamyslete se nad názvem programu). Nelze volat jakoukoliv proceduru,

volané procedury musí být k tomu ú£elu naprogramovány.1

Tento program m·ºeme pouºívat i vzdálen¥. Nap°íklad:

rundll32 printui.dll,PrintUIEntry /? získáme nápov¥du k procedu°e s názvem PrintUIEntry, která

je uloºena v knihovn¥ printUI.dll (pozor, v názvu procedury je nutné zachovávat velká a malá

písmena, názvy procedur jsou case-sensitive); výstupem tohoto p°íkazu je okno (ano, opravdu

okno) s obsahem (zde zkráceným):

Pouºití: rundll32 printui.dll,PrintUIEntry [parametry] [@soubor_p°íkaz·]
/a[soubor] Název binárního souboru
/b[název] Název základní tiskárny
/c[název] Název UNC po£íta£e, jde-li o p°íkaz pro vzdálený po£íta£
/dl Odstranit místní tiskárnu
/dn Odstranit p°ipojení místní tiskárny
/dd Odstranit ovlada£ tiskárny
...

(sou£ástí výpisu jsou také p°íklady). Tímto p°íkazem (a vhodnými parametry, kterých je opravdu

hodn¥) m·ºeme d¥lat se vzdálenou tiskárnou tém¥° cokoliv, v£etn¥ nastavení popisova£e zabez-

pe£ení, instalace a odinstalace ovlada£e, atd.

rundll32 printui.dll,PrintUIEntry /p /n\\po£íta£\tiskárna vypí²e informace o zadané tiskárn¥,

rundll32 PowrProf.dll,SetSuspendState p°echod do úsporného reºimu (tento p°íkaz m·ºeme nap°í-

klad uloºit do zástupce na pracovní plochu, pak sta£í poklepat na ikonu zástupce a okamºit¥

p°ejdeme do úsporného reºimu),

rundll32 iedkcs32.dll,CloseRASConnections zp·sobí odpojení po£íta£e od internetu (to je ideální

pro vytvo°ení zástupce na plo²e nebo naplánování spu²t¥ní úlohy na zadanou dobu),

1Programování procedur v knihovnách tak, aby mohly být volány p°es Rundll32, je stru£n¥ popsáno v dokumentu

https://learn.microsoft.com/cs-cz/windows-server/administration/windows-commands/rundll32.

https://learn.microsoft.com/cs-cz/windows-server/administration/windows-commands/rundll32
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rundll32 advapi32.dll,ProcessIdleTasks zp·sobí okamºité provedení proces·, které £ekají na událost

OnIdle, tedy na dobu, kdy ºádný jiný proces nemá p°i°azen procesor (týká se to p°edev²ím proces·,

které provád¥jí pravidelnou údrºbu Windows).

� Dal²í informace

Moºnost volat procedury systémových knihoven není moc dob°e zdokumentována. P°edev²ím je problém

najít seznamy procedur, které lze takto volat v jednotlivých knihovnách. Jeden ze zp·sob·, jak tyto

informace najít, je zadat do vyhledávacího °ádku Googlu rundll32 knihovna site:microsoft.com

(doplníme název knihovny), nap°íklad rundll32 shell32.dll site:microsoft.com .
�

3 Úkoly

1. Pokud máte k dispozici Process Explorer (pokud nemáte, stáhn¥te ho z webu), spus´te ho, nastavte

zobrazení spodního podokna se seznamem knihoven procesu a prohlédn¥te si knihovny (i jejich

vlastnosti) pro spu²t¥né aplikace. K vlastnostem knihovny se dostanete poklepáním na název

knihovny.

V²imn¥te si °ádkuMapping (na první záloºce vlastností dynamické knihovny) � u b¥ºné dynamické

knihovny je zde Image, u datové knihovny (t°eba ttf nebo nls) tu najdeme Data. Oba typy

knihoven najdete nap°íklad na °ádku csrss.exe nebo pokud máte spu²t¥ný Poznámkový blok,

u notepad.exe.

2. Zjist¥te (p°íkazem pro okamºitou kontrolu), zda v²echny systémové soubory v£etn¥ dynamicky

linkovaných knihoven jsou v po°ádku.
3

3.3.3 Lokální verze knihoven

Ò DLL Hell (Peklo DLL) je stav, kdy n¥která aplikace p°i své instalaci pozm¥ní (nahradí) n¥kterou

DLL knihovnu, ale tato zm¥na za£ne vadit jiným aplikacím, které ke svému b¥hu vyºadují d°ív¥j²í verzi

pozm¥n¥né knihovny. Tyto p°ípady se stávaly dokonce i p°i aktualizaci systémových knihoven p°es

sluºbu Windows Update.

Tento problém je v sou£asné dob¥ °e²en (u systémových knihoven) dv¥ma opat°eními:

1. verze knihoven jsou pravideln¥ kontrolovány a p°i zji²t¥né modi�kaci nahrazovány originálními

verzemi (program SFC a sloºka DLLCache), toto opat°ení je ur£eno pro systémové knihovny,

2. zavedení tzv. lokálních verzí (soukromých kopií) knihoven, toto opat°ení je ur£eno pro jiné neº

systémové knihovny.

1 Lokální verze knihoven si m·ºe soukrom¥ vytvá°et kaºdá aplikace ve svém instala£ním adre-

sá°i, ale je moºné vytvá°et lokální verze ur£ené ke sdílení. Lokální verze ke sdílení jsou ve sloºce

...\Windows\WinSxs. V této sloºce najdeme

� podsloºky obsahující soubory s knihovnami, názvy podsloºek obsahují identi�kaci názvu knihovny,

hardwarovou architekturu, verzi a dal²í informace (v jedné podsloºce m·ºe být i víc neº jedna

knihovna),

� podsloºka Manifest obsahuje pro kaºdou podsloºku z p°edchozího bodu dva soubory (xxx p°edsta-

vuje název podsloºky z p°edchozího bodu): xxx.manifest (XML soubor s podrobnou informací



Kapitola 3 Správa proces· a sluºeb ve Windows 85

o uloºených knihovnách) a xxx.cab (katalogový soubor s bezpe£nostními informace, p°edev²ím

digitálním podpisem),

� Policies � pro n¥které poloºky z prvního bodu tohoto seznamu je zde podsloºka (ne nutn¥ stejn¥

pojmenovaná) obsahující jednu nebo více dvojic soubor· � ve dvojici jeden soubor katalogu cat

a soubor xxx.policy, kde xxx je ozna£ení verze knihovny (jedná se o XML soubor s nastavením

zásad pouºívání knihovny).

Ò Ve vý²e uvedených souborech se setkáme s pojmem assembly. Assembly je sestava zahrnující

sdílené prost°edky (jednu nebo více knihoven), manifest a p°ípadn¥ katalogový soubor.

3.3.4 Win API

Ò Programové rozhraní Windows je realizováno p°es Win API (Applications Programming Interface),

coº je souhrn prost°edk· a procedur (funkcí), které mohou programy pouºívat. Win API je uloºeno

v dynamicky linkovaných knihovnách � dll, n¥které exe, tiff, . . . , nap°íklad funkce pro vykreslení

ur£itého dialogového okna se zadaným textem a tla£ítky.

API je vlastn¥ p°eloºený, binární kód, tentýº jako u spustitelných (exe) soubor·, dynamicky lin-

kované knihovny mají strukturu hodn¥ podobnou struktu°e exe soubor·. Existuje víc verzí API. V no-

v¥j²ích Windows najdeme zejména:

� Win32 API je pro 32bitové aplikace (v¥t²ina kódu je v knihovnách kernel32.dll, advapi32.dll,

user32.dll, gdi32.dll, comctl32.dll, comdlg32.dll, shell32.dll a dal²ích), p°ímo jsou pouºívány

modulem csrss.exe (£ást podsystému Win32 pro uºivatelský reºim) a win32k.sys (pro reºim

jádra).

� Win64 API plní podobnou úlohu jako Win32, ale na 64bitových systémech, je uloºeno ve stejných

knihovnách.

� .NET API

Nízkoúrov¬ové API pro komunikaci s jádrem je ntdll.dll.

r Nenativní aplikace vyuºívají API ze svého podsystému £i virtuálního stroje. K p°ekladu API

dochází také p°i b¥hu 32bitové aplikace na 64bitovém systému, pouºívá se podsystém WoW64 (coº

znamená Windows 32bit on Windows 64bit).

� Poznámka

Implementací Win API je také nap°íklad podsystém Wine pouºívaný v UNIXových systémech pro b¥h

Win aplikací, dal²í zajímavá implementace je nap°íklad ReactOS.
�

Jinak jde o pojem pom¥rn¥ hodn¥ pouºívaný, API jednodu²e znamená programové rozhraní (k £emu-

koliv). Své API mají také gra�cké a zvukové karty. M·ºeme se nap°íklad setkat s pojmem DirectX

API nebo OpenGL API, obojí je rozhraní k multimediálním instrukcím implementovaným nap°íklad

v gra�ckých £ipech.

� Dal²í informace

Podrobné informace o Win32 API m·ºeme získat nap°íklad na

� https://learn.microsoft.com/en-us/windows/win32/api/

� https://learn.microsoft.com/en-us/windows/win32/apiindex/windows-api-list

� https://stevedonovan.github.io/winapi/api.html

https://learn.microsoft.com/en-us/windows/win32/api/
https://learn.microsoft.com/en-us/windows/win32/apiindex/windows-api-list
https://stevedonovan.github.io/winapi/api.html
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Zajímavým projektem Microsoftu je .NET API Browser (https://learn.microsoft.com/en-us/dotnet/api/,

kde najdeme nejen referen£ní p°íru£ku samotného .NET API, ale i spousty dal²ích. Sta£í si vybrat

v rozbalovacím seznamu. �

3 Úkoly

1. Najd¥te domovskou stránku projektu ReactOS a zjist¥te, o jaký systém se vlastn¥ jedná.

2. Zjist¥te, ve které sloºce se nacházejí soubory, které byly v této sekci zmín¥ny.
3

3.4 Kompatibilita verzí Windows

Ò V souvislosti s provozováním aplikací pro r·zné verze Windows v jednom systému se setkáváme se

zkratkou WoW (Windows on Windows) � jde o emula£ní platformu ve Windows pro star²í Windows

aplikace. Nap°íklad WoW64 je emula£ní platforma na 64bitových Windows pro 32bitové aplikace. Tato

zkratka se vyskytuje také v registru.

32bitové aplikace pro Windows je obvykle moºné spou²t¥t na v²ech 32bitovýchWindows v£etn¥ °ady

NT. Výjimkou jsou programy, které pot°ebují p°ímý p°ístup k prost°edk·m nebo �trvají� na umíst¥ní

systémových soubor· charakteristickém pouze pro ur£ité verze systému, p°ípadn¥ hodn¥ starých verzích

knihoven z API. �e²ením, které nezabírá vºdy, je vhodné nastavení parametr· spou²t¥ní aplikace ve

Vlastnostech v kontextovém menu.

Obrázek 3.10: Nastavení reºimu kompati-

bility

r Ve Windows m·ºeme nastavit reºim kompatibility. Na-

stavuje se ve vlastnostech takovéhoto spustitelného souboru

� v kontextovém menu Vlastnosti ➯ karta Kompatibilita,

viz obrázek 3.10 � tam máme moºnost si v rozbalovacím

seznamu vybrat �simulovaný� systém, aplikace pak reáln¥

pob¥ºí v jakémsi virtuálním po£íta£i.

N¥které star²í programy dokáºou b¥ºet jen s oprávn¥-

ním správce, ale tomuto nastavení je dobré se z bezpe£nost-

ních d·vod· spí²e vyhnout.

Ò Dal²í moºností je provozovat �cizí� aplikaci ve virtu-

álním po£íta£i. Ideální situace by pak byla v p°ípad¥, ºe

vybraná virtualiza£ní platforma umí tzv. �beze²vý mód�,

tedy okna virtuáln¥ b¥ºící aplikace jsou za°azena na stejné

úrovni jako okna b¥ºných aplikací a z pohledu uºivatele se

s nimi dá zacházet zcela stejn¥.

3 Úkol

Pokud máte moºnost, vyzkou²ejte vý²e popsané postupy s kompatibilitou.
3

https://learn.microsoft.com/en-us/dotnet/api/
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3.5 Správa sluºeb

3.5.1 Jak sluºby fungují

Ò Sluºba je proces, který slouºí k podpo°e funkcí jiných proces· a obvykle pracuje na pozadí systému

(tj. nejde o interaktivní procesy, uºivatel do jejich £innosti v¥t²inou nezasahuje). Od b¥ºných proces·

se li²í v n¥kolika aspektech:

� b¥ºí na pozadí systému,

� p°ístupová oprávn¥ní sluºeb bývají odli²ná od p°ístupových oprávn¥ní b¥ºných proces·,

� b¥h sluºeb je nezávislý na p°ihla²ování a odhla²ování uºivatel· (sluºby mohou b¥ºet i tehdy, kdyº

ºádný uºivatel není p°ihlá²en),

� existují nástroje ur£ené speciáln¥ pro místní a vzdálenou správu sluºeb, také v registu najdeme

sluºby na speci�ckých místech, nepouºíváme na n¥ nástroje ur£ené pro správu proces·.

Ò Ke sluºbám se ve skute£nosti °adí také ovlada£e, tedy ovlada£ je vlastn¥ speciální druh sluºby

slouºící jako rozhraní k za°ízení (v£etn¥ virtuálních za°ízení). K ovlada£·m m·ºeme p°istupovat stejným

zp·sobem jako ke sluºbám.

Ò Sluºby pouºívají tyto ú£ty pro stanovení svých p°ístupových oprávn¥ní:

� Local System � ú£et pro systémové procesy, sluºba má plný p°ístup k £emukoliv, v seznamech se

také m·ºe zobrazovat jako System, resp. NT AUTHORITY/SYSTEM,

� Local Service � pro sluºby, které nepot°ebují zvý²ená p°ístupová oprávn¥ní, k místním prost°ed-

k·m mají stejný typ p°ístupu jako b¥ºný uºivatel, k síti pouºívají jen anonymní p°ístup,

� Network Service � pro sluºby, které pot°ebují autorizovan¥ pracovat na síti,

� Doménový nebo lokální ú£et � podobn¥ jako u kteréhokoliv jiného procesu, lze nastavit oprávn¥ní.

Sluºby (a v²echny dal²í procesy) pracující pod ú£tem Local System mají velmi rozsáhlá oprávn¥ní,

s ur£itým omezením: pouºívají uºivatelský pro�l uloºený ve v¥tvi registru HKU/.Default, a nemohou

p°istupovat do uºivatelských pro�l· jiných uºivatel· v dal²ích podklí£ích klí£e HKU.

Programy

services.msc

msconfig.exe

sc.exe
...

SCM

(Service

Control

Manager)

Sluºba 1

Sluºba 2

...

Obrázek 3.11: Architektura sluºeb

Ò Na obrázku 3.11 je znázorn¥na architektura sluºeb. Ve²kerá komunikace se sluºbami (v£etn¥ jejich

kon�gurace) probíhá p°es modul SCM (Service Control Manager � správce sluºeb), který je fyzicky

p°edstavován souborem services.exe.

SCM tedy spravuje databázi sluºeb a ovlada£· a zprost°edkovává k nim p°ístup. Databáze je zp°í-

stupn¥na také p°es registr, najdeme ji v klí£i

HKLM/System/CurrentControlSet/Services.

V tomto klí£i jsou podklí£e nazvané podle krátkých jmen sluºeb a ovlada£· (kaºdá sluºba má dlouhé

a krátké jméno). V podklí£ích pak jsou v²echny údaje související s danou sluºbou £i ovlada£em.
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Najdeme zde obvykle tyto poloºky:

� DisplayName � dlouhé jméno (krátké jméno známe z názvu klí£e, dlouhé m·ºe být v jiném jazyce

neº v angli£tin¥),

� Description � popis sluºby £i ovlada£e,

� ImagePath � cesta k souboru (spustitelný soubor, soubor ovlada£e, dynamická knihovna apod.),

� ObjectName � název ú£tu, pod kterým se má sluºba spustit (u ovlada£· tuto poloºku nenajdeme,

protoºe jsou vºdy spou²t¥ny s vysokými p°ístupovými oprávn¥ními, pracují v reºimu jádra), pokud

u sluºby není tento klí£ uveden, jde o ú£et LocalSystem,

� Tag � po°adové £íslo, které ur£uje po°adí spou²t¥ní sluºeb (je jen u t¥ch sluºeb, které závisejí na

jiných sluºbách a je tedy d·leºité, v jakém po°adí jsou spou²t¥ny),

� Type � typ sluºby nebo ovlada£e (je to £íselná hodnota), nap°íklad

� 1 (Service Kernel Driver) je ovlada£ za°ízení pracující v reºimu jádra,

� 2 (Service File System Driver) je ovlada£ souborového systému (nap°íklad NTFS),

� 16 (Service Win32 Own Process) je sluºba, která má vlastní proces (ºádná jiná sluºba v tomto

procesu neb¥ºí), m·ºe být spu²t¥na z vlastního spustitelného souboru nebo m·ºe jít o modul

spou²t¥ný procesem svchost.exe,

� 32 (Service Win32 Share Process) je sluºba, která je sou£ástí procesu hostujícího více sluºeb,

� 272 (Service Win32 Own Process Interactive) podobn¥ jako 16, ale m·ºe pracovat interak-

tivn¥ (nap°íklad má kon�gura£ní nástroj s GUI � oknem),

� 288 (Service Win32 Share Process Interactive) podobn¥ jako 32, ale m·ºe pracovat interak-

tivn¥,

o °e²ení uºivatelského rozhraní pro interaktivní sluºby jsme se u£ili v sekci o objektech na stra-

n¥ 55, v²echny interaktivní sluºby musí být spu²t¥ny pod ú£tem Local System,

� Start � kdy má být sluºba na£tena, nap°íklad

� 0: sluºba £i ovlada£ se na£ítá p°i zavád¥ní systému (se zavad¥£em systému),

� 1: p°i inicializaci jádra (tj. po v²ech sluºbách s hodnotou 0),

� 2: spou²tí se automaticky hned po startu systému,

� 3: lze ji spustit, ale jen ru£n¥ (sluºba není spu²t¥na automaticky),

� 4: sluºba je zakázána (nelze ji spustit ani ru£n¥),

� Group � sluºba m·ºe pat°it do n¥které skupiny sluºeb,

� DependOnService, DependOnGroup � sluºba m·ºe být závislá na sluºb¥ nebo skupin¥ sluºeb,

� atd.

V¥t²ina sluºeb a ovlada£· má ve svém klí£i podklí£e s dal²ími, speci�ckými informacemi vztahujícími

se k zabezpe£ení nebo kon�guraci.

� Poznámka

K zápo£tu není nutné um¥t od°íkat v²echny parametry v£etn¥ hodnot poloºek Start a Type, jen je

d·leºité v¥d¥t, kde tyto informace najít.
�
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� Dal²í informace

Podrobnosti o dal²ích moºných poloºkách zjistíme nap°íklad na adrese

https://learn.microsoft.com/en-us/windows-hardware/drivers/install/hklm-system-currentcontrolset-services-registry-

tree �

3 Úkol

Spus´te konzolu Sluºby. Vyberte si kteroukoliv sluºbu (nap°íklad Klient DHCP) a zobrazte její vlast-

nosti. Zjist¥te, jestli b¥ºí, zda se spou²tí automaticky, pod jakým ú£tem se p°ihla²uje, na kterých

sluºbách závisí a které sluºby závisejí na ní pak tyto údaje najd¥te v registru.
3

3.5.2 Sdílené procesy sluºeb, Service Host

Jak bylo vý²e uvedeno, n¥kolik sluºeb m·ºe b¥ºet v jediném procesu. Je to p°edev²ím z d·vodu ²et°ení

systémovými prost°edky (kaºdý proces zabere pom¥rn¥ hodn¥ pam¥ti a £asu procesoru, sluºba jako

taková v²ak moc prost°edk· nepot°ebuje, zvlá²t¥ kdyº není interaktivní).

Obrázek 3.12: Zobrazení sluºeb v procesu

r Seznam sluºeb, které hostí zadaný proces, zjistíme nap°íklad v Process Exploreru, a to hned

dv¥ma moºnými zp·soby � bu¤ podrºíme my² nad názvem procesu (ºluté okno na obrázku 3.12) anebo

zobrazíme vlastnosti procesu (poklepáním), sluºby najdeme na kart¥ Services (podokno na tomtéº

obrázku).

Procesy sluºeb s vlastním procesem (obvykle typu 16 podle vý²e uvedeného vý£tu) jsou obvykle

potomky (ve stromové struktu°e) procesu services.exe, nap°íklad proces spoolsv.exe pro sluºbu Za-

°azování tisku. Stejn¥ je tomu i u proces·, které hostí více sluºeb.

Sluºby mohou b¥ºet v n¥kterém systémovém procesu, nap°íklad n¥které sluºby najdeme v procesu

SCM (services.exe) nebo LSASS (lsass.exe). Nejb¥ºn¥j²ím �kontejnerem� pro sluºby je v²ak proces

Service Host (svchost.exe). Sluºby takto spou²t¥né jsou uloºeny v DLL knihovnách.

V Process Exploreru (také na obrázku 3.12) vidíme, ºe je spu²t¥no více instancí procesu Service

Host. Li²í se p°edev²ím ve dvou vlastnostech:
� ú£et, pod kterým proces b¥ºí (sloupec User Name), obvykle System (Local System), Network

Service nebo Local Service,

� Command Line (p°íkaz v£etn¥ parametr·, kterým byl proces spu²t¥n), ºádné dv¥ instance by

nem¥ly mít tuto poloºku stejnou.

https://learn.microsoft.com/en-us/windows-hardware/drivers/install/hklm-system-currentcontrolset-services-registry-tree
https://learn.microsoft.com/en-us/windows-hardware/drivers/install/hklm-system-currentcontrolset-services-registry-tree
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� P°íklad

To, ve které instanci programu Service Host bude sluºba spu²t¥na, záleºí na °et¥zci uvedeném v registru

v klí£i HKLM/SYSTEM/CurrentControlSet/Services/⟨sluºba⟩ v poloºce ImagePath (tedy cesta ke spustitel-

nému souboru pro sluºbu). Nap°íklad sluºby AppMgmt (Správa aplikací), CryptSvc (�ifrování), Dhcp

(Klient DHCP) a dal²í mají tento °et¥zec

%SystemRoot%\system32\svchost.exe -k netsvcs

to znamená, ºe v²echny budou b¥ºet ve stejném procesu s touto p°íkazovou °ádkou (m·ºeme si ov¥°it

v Process Explorerovi nebo Správci úloh, kdyº necháme zobrazit sloupec Command Line).
�

3 Úkoly

1. V registru najd¥te klí£ obsahující podklí£e sluºeb (a ovlada£·). Najd¥te následující podklí£e a p°í-

slu²né sluºby rozt°i¤te podle jejich typu. U kaºdé zjist¥te, jaké je její dlouhé jméno, kdy a jak

se spou²tí, ve kterém souboru je uloºena, pod jakým ú£tem se spou²tí (tj. jaká má p°ístupová

oprávn¥ní).

appmgmt

cdfs

cdrom

cisvc

EventSystem

ipsec

MountMgr

netlogon

null

PlugPlay

RemoteAccess

SamSs

spooler

tcpip

wmi

wuauserv

2. Ze seznamu v p°edchozím bodu si vyberte n¥kterou interaktivní sluºbu, která je spu²t¥na. Spus´te

Process Explorer a zobrazte ve spodním podokn¥ manipulátory (handle). Najd¥te v n¥m proces

vybrané sluºby a zjist¥te, v jaké stanici oken je napojen (záznam bude z°ejm¥ n¥kde ke konci

seznamu handl· procesu).

3. V Process Exploreru zjist¥te, které sluºby jsou spou²t¥ny °et¥zci

svchost -k rpcss

svchost -k netsvcs

Prohlédn¥te si vlastnosti t¥chto proces·, ve vlastnostech projd¥te v²echny karty.
3

3.5.3 Program sc.exe

r Program sc.exe je sou£ástí Windows od verze XP (Server 2003). Jeho ú£elem je pokro£ilá kon-

�gurace sluºeb a dostaneme se prakticky k jakýmkoliv nastavením, která pro sluºby (obecn¥) platí.

Podobn¥ jako p°íkaz net, i zde máme sadu podp°íkaz·, které up°es¬ují chování p°íkazu samotného.

sc query

zobrazí informace (podáváme dotaz)

sc query zobrazí informace o v²ech sluºbách (hodn¥ dlouhý výpis)
sc query webclient zobrazí informace o sluºb¥ WebClient (zadáváme vºdy jen krátký název

sluºby)
sc query type= interact vypí²eme v²echny interaktivní sluºby (pozor, p°ed rovnítkem není

mezera, za ním naopak musí být)
sc query type= filesys vypí²eme v²echny ovlada£e souborových systém· (je jich pom¥rn¥

hodn¥)
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sc \\po£íta£ query lmhosts vypí²e informaci o zadané sluºb¥ b¥ºící na zadaném po£íta£i

sc qc, sc queryex

zobrazí podrobn¥j²í informace zam¥°ené spí²e na umíst¥ní a p°ístupová oprávn¥ní £i na proces

sc qc rpcss zobrazí tento typ informací o sluºb¥ Vzdálené volání procedur
sc queryex rpcss z tohoto výpisu zjistíme nap°íklad PID procesu, ve kterém sluºba b¥ºí

sc create, sc delete

vytvo°í pro zadanou (novou) sluºbu poloºku v registru, aby mohla být spou²t¥na; tento p°íkaz

slouºí ke zprovozn¥ní sluºby a ovlada£e, je sou£ástí instalace

sc create novaSluzba binpath= c:\windows\system32\soubor.exe

type= own start= auto vytvá°íme novou sluºbu, zadali jsme její spustitelný soubor, typ

sluºby (sluºba s vlastním spustitelným souborem) a poºadavek na automatické spou²t¥ní p°i

startu systému; m·ºeme zadat také dal²í poloºky v£etn¥ závislostí na jiných sluºbách £i jejich

skupinách, uºivatelský ú£et, zobrazované jméno, atd., prakticky cokoliv bývá v p°íslu²ných

poloºkách registru
sc delete novaSluzba odinstalujeme sluºbu (ve smyslu odstran¥ní údaj· z registru)

sc config

upraví kon�guraci sluºby £i ovlada£e (konkrétn¥ hodnoty v registru)

sc config spooler start= auto zm¥ní kon�guraci spu²t¥ní zadané sluºby Za°azování tisku na

automatické spou²t¥ní p°i startu systému

sc enumdepend

zji²´ujeme, které dal²í sluºby závisejí na zadané sluºb¥ (chceme v¥d¥t, které sluºby by nefungovaly,

kdybychom zadanou sluºbu ukon£ili)

sc enumdepend samss zji²´ujeme závislosti na sluºb¥ Správce zabezpe£ení ú£t·
sc enumdepend rpcss Zji²´ujeme totéº pro sluºbu Vzdálené volání procedur

Moºných podp°íkaz· je více (zjistíme je v nápov¥d¥). M·ºeme nap°íklad sluºbu pozastavit a pak ji

kdykoliv odblokovat, nastavit akce p°i selhání sluºby, p°inutit správu sluºeb k aktualizaci stavu sluºby,

pokud byly provedeny zm¥ny a neprojevují se. Lze také pracovat s popisova£i zabezpe£ení a také

zamykat nebo odemykat databázi sluºeb na zadaném po£íta£i.2

� P°íklad

Budeme pracovat se sluºbou Klient DHCP. V konzole services.msc lze zjistit, ºe krátký název sluºby je

dhcp, spou²tí se p°íkazem svchost.exe -k netsvcs, tedy b¥ºí v hostitelském procesu sluºeb a nemá sv·j

vlastní proces, spou²tí se automaticky, je spu²t¥na, proces má p°ístupová oprávn¥ní �místní systémový

ú£et� (tj. Local System), závisí na t°ech dal²ích sluºbách (AFD, Ovlada£ protokolu TCP/IP, Rozhraní

NetBios nad protokolem TCP/IP). Údaje jsou z Windows XP, v jiných verzích mohou být odli²né.

Podíváme se na výstupy p°íkazu sc:

C:\> sc query dhcp

SERVICE_NAME: dhcp
TYPE : 20 WIN32_SHARE_PROCESS

2D·sledkem zamknutí databáze sluºeb je nap°íklad to, ºe SCM nem·ºe od té chvíle na daném po£íta£i spustit ºádnou

sluºbu, tedy m·ºeme tento postup pouºít p°i synchronizaci � pokud chceme provést kon�guraci sluºeb (t°eba i vzdálen¥)

na daném po£íta£i, zamkneme databázi sluºeb, provedeme kon�guraci a pak databázi odemkneme.
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STATE : 4 RUNNING
(STOPPABLE,NOT_PAUSABLE,ACCEPTS_SHUTDOWN)

WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

C:\> sc queryex dhcp

SERVICE_NAME: dhcp
TYPE : 20 WIN32_SHARE_PROCESS
STATE : 4 RUNNING

(STOPPABLE,NOT_PAUSABLE,ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0
PID : 1260
FLAGS :

C:\> sc qc dhcp

[SC] GetServiceConfig SUCCESS

SERVICE_NAME: dhcp
TYPE : 20 WIN32_SHARE_PROCESS
START_TYPE : 2 AUTO_START
ERROR_CONTROL : 1 NORMAL
BINARY_PATH_NAME : C:\WINDOWS\system32\svchost.exe -k netsvcs
LOAD_ORDER_GROUP : TDI
TAG : 0
DISPLAY_NAME : Klient DHCP
DEPENDENCIES : Tcpip

: Afd
: NetBT

SERVICE_START_NAME : LocalSystem

Jak vidíme, mezi prvními dv¥ma výpisy není velký rozdíl, v druhém máme navíc dva poslední °ádky

(PID procesu, ve kterém sluºba b¥ºí, a pak p°íznaky, ale tato sluºba ºádné nemá). Oproti tomu t°etí

výpis jiº odli²ný je. Dozvíme se v n¥m tak d·leºité v¥ci jako je t°eba typ spu²t¥ní sluºby (automaticky),

p°íkaz, kterým je spu²t¥na, skupina, po°adí p°i spou²t¥ní, zobrazované jméno (£esky), závislosti a ú£et,

pod kterým je sluºba p°ihlá²ena.

Závislosti �opa£ným sm¥rem� � tedy které sluºby závisejí na této sluºb¥ � zjistíme takto:

C:\> sc enumdepend dhcp

Enum: entriesRead = 0

Na této sluºb¥ tedy ºádná jiná sluºba nezávisí. Jinak je tomu nap°íklad u sluºby Správce zabezpe£ení

ú£t· (samss):

C:\> sc enumdepend samss

Enum: entriesRead = 1

SERVICE_NAME: MSDTC
DISPLAY_NAME: Koordinátor DTC

TYPE : 10 WIN32_OWN_PROCESS
STATE : 1 STOPPED

(NOT_STOPPABLE,NOT_PAUSABLE,IGNORES_SHUTDOWN)
WIN32_EXIT_CODE : 1077 (0x435)
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SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

�

3 Úkoly

1. Vyzkou²ejte dotazovou variantu p°íkazu sc, podle vý²e uvedených ukázek pouºití.

2. Najd¥te v nápov¥d¥ celkovou syntaxi p°íkazu sc. Zjist¥te, jak lze n¥kterou b¥ºící sluºbu pozastavit

a pak znovu odblokovat.

3. Pro práci se sluºbami v Powershellu slouºí cmdlety, které mají ve svém názvu °et¥zec �service� .

Vypi²te si jejich seznam pomocí get-command *service*.

Vypi²te v²echny práv¥ b¥ºící sluºby: get-service | where-object {$_.status -eq "running"}
3

3.5.4 P°íkaz NET � práce se sluºbami a dal²í úlohy

P°íkaz net má speciální podp°íkazy pro práci se sluºbami server a workstation, ale také dal²í podp°íkazy

pro práci se sluºbami obecn¥ (p°edev²ím spu²t¥ní a zastavení sluºby z p°íkazového °ádku).

r NET CONFIG

umoº¬uje kon�gurovat sluºbu Server nebo Workstation (podle dal²ího parametru, ta druhá se

v £eské variant¥ systému m·ºe jmenovat Pracovní stanice)

net config workstation zobrazí momentální kon�guraci sluºby Workstation (nap°íklad název

po£íta£e, doména, a také parametry pro posílání dat na sí´)
net config workstation /charcount:32 zajistí, aby p°i shromaº¤ování dat posílaných na sí´

systém vy£kal, dokud data nejsou v uvedeném mnoºství (zde 32 B)
net config server zobrazí momentální kon�guraci sluºby Server (na rozdíl od Workstation se

v¥t²inou týkají relací p°ihlá²ených uºivatel· � kolik uºivatel· maximáln¥ m·ºe být p°ihlá²eno,

kolik soubor· m·ºe být otev°eno v rámci jedné relace, zda je server skrytý, apod.)
net config server /autodisconnect:10 /hidden:yes ne£inná relace je po 10 minutách ne£in-

nosti ukon£ena, a také zaji²´ujeme, ºe nás server �není vid¥t� v seznamu po£íta£· v síti (ale

dá se k n¥mu dostat, podle p°ístupových oprávn¥ní uºivatel·, kdyº víme, jak se jmenuje)
net config server /srvcomment:"Po£íta£ v garáºi" /hidden:no nastavíme °et¥zec, který se

zobrazuje vedle identi�kace serveru (nap°íklad také p°i pouºití p°íkazu net view), chceme,

aby byl po£íta£ b¥ºn¥ viditelný v síti (ov²em to je výchozí hodnota, obvykle není nutné ji

m¥nit)

� Poznámka

P°i pouºití p°íkazu net config server pot°ebujeme vy²²í p°ístupová oprávn¥ní. Takºe je nutné spustit

p°íkazový °ádek s oprávn¥ními správce a v jeho okn¥ pak m·ºeme zadat tento p°íkaz.
�

� P°íklad

Ukáºeme si, jak vypadá výpis p°íkazu net config server na desktopu (p°edpokládejme, ºe sluºba Server

je spu²t¥na, jinak by nebylo moºné kon�guraci vypsat).
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C:\> net config server

Název serveru \\PC152
Komentá° serveru PC152

Verze softwaru Windows 10 Enterprise
Server je aktivní na
Server je aktivní na

NetbiosSmb (SARKA-PC)
NetBT_Tcpip_C53723A8-0890-4FA4-9E29-F078C907B74E (PC152)
NetBT_Tcpip_88B670E2-53BB-4F8F-A3F3-5A32C48D044C (PC152)

Skrytý server Ne
Maximum p°ihlá²ených uºivatel· 20
Maximum otev°ených soubor· na relaci 16384
Trvání ne£inné relace (minuty) 15
P°íkaz byl úsp¥²n¥ dokon£en.

Z výpisu je z°ejmé, jak se po£íta£ jmenuje, jaký je na n¥m opera£ní systém, základní údaje o protokolech

pro provoz místní sít¥ (NetBIOS, NetBT), u NetBT vidíme v lomené závorce ID sí´ové karty. Dále

zjistíme, ºe server je v síti viditelný, maximáln¥ 20 uºivatel· na n¥m m·ºe být najednou p°ihlá²eno (tj.

je schopen vést max. 20 relací) a existuje také limit na mnoºství otev°ených soubor· na jednu relaci.

Po 15 minutách je neaktivní relace automaticky ukon£ena.

Tyto hodnoty jsou typické pro desktopovou instalaci a vpodstat¥ nám nic nebrání je zm¥nit. Na

skute£ném serveru by stanovené limity byly zna£n¥ kontraproduktivní, serverové varianty Windows je

mají stanoveny zna£n¥ odli²n¥.
�

r NET STATISTICS

vypí²e ve²keré protokolované informace (tj. z protokol·) sluºby Server nebo Workstation (dal²í

parametr je workstation nebo server) o po£tu p°ijatých nebo odeslaných dat, navázaná p°ipojení,

spu²t¥né relace, úsp¥²né a neúsp¥²né operace, chybná zadání hesla, r·zné typy chyb, atd.

net statistic workstation vypí²e se statistika sluºby workstation (kolik dat bylo p°eneseno,

chyby p°enosu, po£et navázání spojení, relací, atd.)

r NET START

spustí zadanou sluºbu

net start zobrazí seznam v²ech sluºeb, které jsou práv¥ spu²t¥né
net start "terminálová sluºba" spustí sluºbu Terminálová sluºba (její spu²t¥ní musí být na-

staveno na �Ru£n¥� nebo �Automaticky� ; kdyby byl typ spou²t¥ní sluºby nastaven na

�Zakázáno� , spu²t¥ní selºe)
net start "indexing service" spustí sluºbu Indexing Service � pokud název obsahuje mezery,

musí být uzav°en do uvozovek
net start cisvc provede totéº (kaºdá sluºba má krom¥ �lidského� dlouhého názvu v £e²tin¥

nebo angli£tin¥ také krátký univerzální název bez mezer a diakritiky, tedy se nemusíme

obt¥ºovat s uvozovkami)

r NET STOP

zastaví zadanou sluºbu

net stop "indexing service" zastaví sluºbu Indexing Service
net stop cisvc provede totéº (zastaví sluºbu Indexing Service), zadali jsme zkrácený název

sluºby, který je stejný ve v²ech jazykových variantách Windows
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3 Úkoly

1. Zjist¥te momentální kon�guraci sluºeb Workstation a Server.

2. Vypi²te statistiky související se sluºbamiWorkstation a Server. Zjist¥te, zda n¥kdo nezadal chybné

heslo.

3. Vypi²te seznam spu²t¥ných sluºeb. Dále si (nap°íklad v nástroji services.msc) vyberte n¥kterou

sluºbu, která není spu²t¥ná, ale zárove¬ její spu²t¥ní není zakázáno, a pomocí p°íslu²ného p°íkazu

ji spus´te (nezapome¬te � krátký název). Potom ji ukon£ete.
3

3.5.5 Sluºby v PowerShellu

Uº v první kapitole jsme se v sekcích o PowerShellu zam¥°ili krom¥ proces· také na sluºby. Víme tedy,

ºe si lze snadno zjistit seznam p°íkaz· pro práci se sluºbami:

get-command *service*

V seznamu najdeme p°íkazy pro výpis seznamu sluºeb (GET-SERVICE), spu²t¥ní sluºby (START-SERVICE),

restartování sluºby RESTART-SERVICE a dal²í. Také uº víme, jak si pomocí r·zných technik ve výstupu

vy�ltrovat konkrétní sluºby, p°ípadn¥ ke sluºbám konkrétní vlastnosti.

3 Úkol

Zjist¥te, jakým p°íkazem lze restartovat n¥kterou konkrétní sluºbu.
3

3.6 WBEM

3.6.1 Princip a implementace WBEM

Ò WBEM (Web-Based Enterprise Management) je skupina technologií a postup· vytvo°ená za ú£e-

lem sjednotit správu distribuovaných po£íta£ových prost°edí (tj. v£etn¥ vzdálené správy, ale také lokáln¥

na jednom po£íta£i). Správa se provádí bu¤ p°es webové rozhraní nebo pomocí specializovaných shell·.

Data jsou organizována v modelu CIM (Common Information Model), coº je vlastn¥ objektov¥

orientovaná databáze, kde jednotlivé objekty jsou zapouzd°eny a p°istupuje se k nim p°es uni�kované

rozhraní. CIM je otev°ený standard, tedy je moºné ho jakkoliv vyuºívat a dále upravovat.

Rozli²ujeme WBEM server (ukládá a poskytuje informace, provádí p°íkazy) a WBEM klienta (re-

prezentován p°edev²ím rozhraním, se kterým pracuje administrátor, a p°íslu²ným API). Klient odesílá

ºádosti, server konfrontuje se skute£ným stavem a provádí je (p°ípadn¥ zaji²´uje proces autenti�kace

a autorizace). Spolu komunikují p°es protokol HTTP nebo HTTPS. Práv¥ podle t¥chto protokol· je

v názvu �web-based� .

Architektura je postavena na vzoru model�obraz. Klient £te data z �obrazu� , server p°istupuje

k �modelu� reprezentovanému skute£ným stavem hardwaru a softwaru v síti a p°i jakékoliv zm¥n¥

modelu aktualizuje obraz.

WBEM má více r·zných implementací, nap°íklad:

Ò WMI (Windows Management Instrumentation) je implementace Microsoftu pro Windows.

Umoº¬uje (i vzdálen¥) spravovat po£íta£e s Windows v síti, je p°edinstalována na v²ech verzích od
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Win 2000 (resp. Win ME). Je postavena na VBScriptu a PowerShellu, WMI t¥mto skriptovacím jazy-

k·m poskytuje p°ístup prakticky k £emukoliv ve Windows.

Ò OpenWBEM od Novellu je implementace ur£ená pro Novell Netware, Linux a n¥které jiné

UNIXové systémy (v£etn¥ Solarisu a MacOSX). Je pouºívána v komer£ní i nekomer£ní sfé°e a stejn¥

jako WMI nabízí rozsáhlé moºnosti zásah· do kon�gurace sít¥ a monitorování. Je ke staºení na adrese

http://www.openwbem.org/.

Ò OpenPegasus je dal²í otev°ená implementace pro r·zné UNIXové systémy v£etn¥ Linuxu,

a Windows. Je ke staºení na https://collaboration.opengroup.org/pegasus/.

3.6.2 WMI

Ò Jak bylo vý²e uvedeno, WMI je implementace modelu WBEM pro správu Windows. Databáze CIM

je taktéº objektová, oproti pom¥rn¥ primitivním objekt·m, o kterých jsme se u£ili d°íve, jde o objekty

plnohodnotné s implementací t°íd, vlastností, metod, událostí, vyuºívající d¥di£nost a kompozici.

T°ídy jsou psány v objektovém jazyce MOF (Managed Object Format), který je interpretovaný (dá

se °íct skriptovací). V¥t²ina komponent WMI (v£etn¥ t°íd) je v adresá°i ...\System32\Wbem. Najdeme

tam hodn¥ soubor· s p°íponou mof.

1 Ke sluºb¥WMI lze p°istupovat p°es konzolu �ízení sluºby WMI. Spou²tíme ji souborem wmimgmt.msc,

ale je dostupná také v konzole Správa po£íta£e. V kontextovém menu poloºky �ízení sluºby WMI zvo-

líme Vlastnosti a získáme okno, které vidíme na obrázku 3.13. Nastavujeme obecné vlastnosti °ízení

WMI jako je zp·sob protokolování a umíst¥ní protokolu, zálohování (máme moºnost obnovit databázi

WMI ze zálohy) a ur£ujeme zabezpe£ení prvk· databáze.

Obrázek 3.13: �ízení sluºby WMI

r Rozhraní WMI se velmi £asto pouºívá ve skriptech, v£etn¥ skript· PowerShellu.

� Poznámka

V nov¥j²ích verzích Windows se WMI spou²tí jako sluºba v rámci procesu svchost.exe. Kdykoliv se

spou²tí n¥co souvisejícího s WMI (nap°íklad poºadavek na data z databáze CIM), kód je spou²t¥n

v procesu wmiprvse.exe, který je potomkem procesu hostícího sluºbu RPC.
�

http://www.openwbem.org/
https://collaboration.opengroup.org/pegasus/
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3.6.3 Program wmic

Program wmic (WMI Console) umoº¬uje vyuºívat rozhraní WMI na P°íkazovém °ádku. pracuje ve

dvou reºimech � klasickém (externím) a interaktivním. P°i pouºití v klasickém reºimu zadáváme p°íkaz

za£ínající názvem programu (wmic) následovaný parametry, do interaktivního reºimu se dostaneme

zadáním p°íkazu wmic bez dal²ích parametr· (prompt se zm¥ní na wmic:root\cli> a zadáváme interní

p°íkazy).

� Dal²í informace

Nápov¥du získáme bu¤ v gra�ckém reºimu, nebo p°íkazem wmic /?, anebo v interaktivním reºimu této

konzoly p°íkazem /?. Je²t¥ podrobn¥j²í nápov¥du zobrazíme p°íkazem /?:FULL.
�

r P°íkaz wmic je velmi komplexní. Má tuto syntaxi:

WMIC p°epína£e p°edm¥t sloveso parametry, kde

� p°epína£e nastavují obecné chování p°íkazu, mohou být nap°íklad

/node:po£íta£ � p°íkaz bude proveden na zadaném po£íta£i (p°ed názvem po£íta£e nebudeme

dávat opa£ná lomítka)

/user:uºivatel � p°i vyhodnocování bude pouºit zadaný uºivatel s jeho p°ístupovými oprávn¥-

ními (budeme dotázáni na heslo)

/output:soubor � výpis bude sm¥rován do zadaného souboru

� p°edm¥t (také alias) ur£uje to, s £ím chceme manipulovat nebo na co se dotazujeme, následuje

zkrácený seznam (v²echny moºnosti zjistíme v nápov¥d¥):

bios

bootcon�g

cpu

dcomApp

desktop

diskdrive

fsdir

irq

job

memLogical

memPhysical

netuse

NIC

NICCon�g

NTEvent

onBoardDevice

OS

pageFile

printer

process

registry

service

share

temperature

useraccount

� sloveso ur£uje poºadovanou akci, která má být provedena s p°edm¥tem:

� LIST � toto sloveso lze pouºít na v²echny p°edm¥ty, zobrazí obecnou informaci o p°edm¥tu,

m·ºeme up°esnit, jak podrobné informace chceme (full � v²echny, brief � základní v tabulce,

writeable � které lze m¥nit, atd.),
� GET � získání podrobn¥j²ích informací o v²ech nebo vybraných vlastnostech p°edm¥tu,
� SET � zm¥na vlastností p°edm¥tu,
� ASSOC � vrátí instance zadaného objektu (tedy s ním asociované),
� CREATE, DELETE � vytvo°ení nové instance, odstran¥ní instance nebo t°ídy,
� CALL � spu²t¥ní metody zadané t°ídy WMI.

� P°íklad

P°íkaz v neinteraktivním reºimu pouºíváme takto:

wmic bios list vypí²e se informace o BIOSu (úplná)

wmic os list brief stru£ná informace o opera£ním systému ve form¥ tabulky
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wmic os list full úplná informace o opera£ním systému ve form¥ seznamu, výstup (zkrácený) bude

vypadat n¥jak takto:

BootDevice=\ Device\ HarddiskVolume1
BuildNumber=2600
BuildType=Multiprocessor Free
CodeSet=1250
CountryCode=420
CSDVersion=Service Pack 3
CSName=nazevpocitace
CurrentTimeZone=60
...
FreePhysicalMemory=49996
FreeSpaceInPagingFiles=490728
FreeVirtualMemory=2054164
...
MaxNumberOfProcesses=-1
MaxProcessMemorySize=2097024
...
SystemDevice=\ Device\ HarddiskVolume1
SystemDirectory=C:\ WINDOWS\ system32
SystemDrive=C:
TotalSwapSpaceSize=
TotalVirtualMemorySize=2097024
TotalVisibleMemorySize=515516
Version=5.1.2600
WindowsDirectory=C:\ WINDOWS

Z výstupu se dá vy£íst pom¥rn¥ hodn¥ o nastaveních opera£ního systému (ve skute£nosti by

tam bylo mnohem více °ádk·, z bezpe£nostních a kapacitních d·vod· je výstup zna£n¥ zkrácen).

V²imn¥te si °ádku MaxNumberOfProcesses=-1. To znamená, ºe není omezen po£et spou²t¥ných

proces· (nap°íklad u Vista Starter by tady bylo jiné £íslo).

wmic diskdrive get model,size,interfacetype,mediatype p°íkaz zobrazí seznam v²ech pam¥´ových

za°ízení (i vým¥nných), a to vlastnosti z vý£tu odd¥lené £árkou, výstup:

InterfaceType MediaType Model Size
IDE Fixed hard disk media ST3160812AS 160039272960

wmic /output:D:\procinfo.txt cpu get informace o procesoru (v tabulce) budou uloºeny do zada-

ného souboru

wmic cpu get > D:\procinfo.txt totéº

wmic service where state="running" get caption, name vypí²e seznam b¥ºících sluºeb (pouze ty

vlastnosti, které byly speci�kovány), v²imn¥te si syntaxe podobné SQL (ostatn¥ pracujeme s da-

tabází)

wmic process call create notepad.exe spustí zadaný proces (zavolá proceduru create t°ídy process

pro vytvo°ení procesu)

wmic /node:po£íta£ process call create notepad.exe totéº, ale na jiném po£íta£i (to p°íkaz start

neumí), název po£íta£e se zadává bez úvodních opa£ných lomítek

wmic os call reboot restart systému

wmic /node:po£íta£ os call shutdown vzdálené vypnutí systému

wmic service "spooler" call startservice spustí zadanou sluºbu (Za°azování tisku)
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wmic /node:ucetni process where name="explorer.exe" call terminate

zadaný proces bude ukon£en, a to na uvedeném po£íta£i (vypadá to, ºe ú£etnímu bude ukon£eno

gra�cké prost°edí, ale tento proces se obvykle po ukon£ení znovu spustí, tedy jde vlastn¥ o restart

gra�ckého prost°edí)

wmic /node:ucetni /user:dadmin process where name="explorer.exe" call terminate totéº jako p°ed-

chozí, ale v p°íkazu na zadaném po£íta£i vystupujeme s p°ístupovými oprávn¥ními zadaného

uºivatele
�

Vidíme, ºe m·ºeme pouºívat i dotazy �ltrované podle vlastností (where) podobn¥ jako v SQL. Pokud se

jedná o °et¥zcovou hodnotu, musíme ji uzav°ít do uvozovek (nap°íklad name="explorer.exe", ale £ísla

nebo hodnoty true/false do uvozovek neuzavíráme.

� P°íklad

Ukáºeme si práci v interaktivním módu.

wmic spustíme interaktivní reºim, prompt je wmic:root\cli>

os /? dotáºeme se, co lze pouºít na p°edm¥t os (opera£ní systém)

os list /? chceme up°esnit parametry pro sloveso list

os list brief získáme tabulku s n¥kolika základními informacemi

os list full získáme seznam (uº ne tabulku) s dvojicemi vlastnost=hodnota

os list free tabulka s hodnotami volného místa (ve fyzické pam¥ti, v stránkovacích souborech, ve

virtuální pam¥ti)

/output:D:\procinfo.txt cpu get do souboru se uloºí hodn¥ ²iroká tabulka vlastností procesoru

/output:D:\procinfo.txt cpu list full totéº, ale místo ²iroké tabulky máme v souboru seznam

poloºek vlastnost=hodnota (p°i takovém mnoºství je to pon¥kud p°ehledn¥j²í)

cpu get /? zeptáme se, co se dá zjistit o procesoru

cpu get NumberOfLogicalProcessors získáme údaj o po£tu logických procesor· (po£et jader nebo

jeho dvojnásobek, pokud procesor podporuje hyperthreading)

cpu get AddressWidth,Caption,CurrentClockSpeed,DataWidth,Description,ExtClock vypí²e se ta-

bulka s vybranými sloupci

process get vypí²e se seznam b¥ºících proces·, u kaºdého je p°íkaz, kterým byl spu²t¥n (v²imn¥te

si, ºe v seznamu je i wmiprvse.exe, který zaji²´uje vyhodnocování dotaz· na WMI)

process list brief získáme tabulku proces· s n¥kterými informacemi

process where ThreadCount>8 list brief podobný výstup, ale vypí²ou se pouze procesy, které mají

více neº 8 vláken

service get name,state,serviceType vypí²e se tabulka s názvy, stavy a typy sluºeb

service where desktopInteract=true get name,state získáme seznam interaktivních sluºeb (v²imn¥-

te si, ºe u neb¥ºících sluºeb je PID=0)

service where (desktopInteract=true and startMode="auto") get name,processid výb¥rová kritéria

m·ºeme kombinovat (jako v SQL), ale v tom p°ípad¥ je uzav°eme do závorky

service where desktopinteract=true get name,processid,status /every:5

takto zajistíme, ºe dotaz bude automaticky opakován v intervalu 5 sekund (stisknutím n¥které

klávesy opakování p°eru²íme)
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quit konec, ukon£íme interaktivní reºim, zm¥ní se prompt a p°esuneme se do P°íkazového °ádku

(funguje také p°íkaz exit)
�

� P°íklad

K WMI se dostaneme taky v Powershellu. Základním cmdletem je get-WMIObject, pro který existuje

alias gwmi. Obvykle zadáváme typ objektu (parametr -class), p°ípadn¥ vy�ltrujeme podle toho, co

chceme. Nap°íklad pokud budeme chtít vypsat údaje o BIOSu/UEFI, pouºijeme cmdlet:

gwmi -classs win32_bios

Hlavní problém je, ºe £lov¥k t¥ºko pojme v²echny �t°ídy� , které existují. Naprosto v²echny bychom

si mohli vypsat cmdletem

gwmi -list

Nicmén¥ to je velmi rozsáhlý výstup. Proto má smysl si ho pro�ltrovat, podle toho, co nás zajímá.

Nap°íklad pokud nás zajímají pouze t°ídy související s pam¥tí, napí²eme:

gwmi -list win32_*memory*

Takºe pokud chceme vypsat parametry opera£ní pam¥ti, pouºijeme:

gwmi -class win32_physicalmemory
�

3 Úkoly

1. Vyzkou²ejte práci v interaktivním módu p°íkazu podle p°íkladu na stran¥ 99.

2. Najd¥te seznam v²ech p°edm¥t· (alias·) pro p°íkaz wmic. V nápov¥d¥ v gra�ckém rozhraní jsou

témata pro wmic zna£n¥ rozházená, m·ºete pouºít nap°íklad wmic /?.

3. Zjist¥te, co v²e lze zjistit v p°edm¥tech (aliasech) csproduct, data�le, memphysical, netprotocol,

recoveros, registry, voltage.

4. Pomocí wmic zjist¥te ve²keré informace o °adi£ích sí´ového rozhraní (plný výpis), p°esm¥rujte do

souboru a ten potom prostudujte.

5. Vypi²te v²echny b¥ºící procesy, jejichº PID je v¥t²í neº 1000.
3

ï Souhrn kapitoly 3

V této kapitole jsme si prohloubili své znalosti o procesech a sluºbách. Nau£ili jsme se získávat infor-

mace o procesech a sluºbách také v textovém reºimu, ovliv¬ovat jejich spu²t¥ní a chod, zjistili jsme,

jak mohou procesy mezi sebou komunikovat, nau£ili jsme se °e²it problémy s kompatibilitou aplikací

v r·zných verzích systému. Po sekcích o procesech a sluºbách jsme se zam¥°ili na mechanismus WBEM

a p°edev²ím jeho implementaci WMI a ukázali jsme si, jak tento mechanismus vyuºívat p°i správ¥

za°ízení se systémem Windows, a to i v síti.
ï



Kapitola 4
Správa za°ízení a sít¥ ve Windows

� Rychlý náhled: V této kapitole se budeme zabývat správou za°ízení a po£íta£ových sítí ve Windows.

Nejd°ív se zam¥°íme na ovlada£e, pak na pam¥´ová média a opera£ní pam¥´, a ke konci kapitoly se

budeme v¥novat postup·m a p°íkaz·m pro správu sít¥ ve Windows.

¤ Klí£ová slova: Ovlada£, certi�kát WHQL, model ovlada£e, WDM, WDDM, DirectX, dxdiag, syn-

chronizace, zálohování, disková kvóta, dirty bit, diskpart, virtuální disk, bod p°ipojení, fsutil, hardlink,

stream, ADS (alternativní datový stream), stránkovací soubor, soubor hosts, IP adresa, MAC adresa,

sm¥rovací tabulka, sdílené prost°edky, NetShell.

➸➸ Cíle studia: V této kapitole se nau£íte ov¥°ovat vlastnosti ovlada£·, kontrolovat jejich digitální

podpisy, porozumíte model·m ovlada£·. Dále se nau£íte pouºívat p°íkazy pro synchronizaci a zálohování

pam¥´ových médií, pracovat s kvótami, kontrolovat stav disk·, p°ipojovat do systému oddíly, sloºky

a sdílené sloºky na síti. Zjistíte, co to jsou alternativní datové streamy a jak se s nimi pracuje. Také se

nau£íte zji²´ovat a kon�gurovat parametry sí´ového p°ipojení.

4.1 Ovlada£e

4.1.1 Co je to ovlada£

Ò Ovlada£ za°ízení je rozhraní mezi za°ízením a systémem, které zaji²´uje komunikaci proces· se

za°ízením (nap°íklad u tiskárny proces p°i poºadavku na tisk p°edá hodnoty p°edem stanovených pa-

rametr·, jako je adresa dat, která se mají tisknout, formát tisku apod.). Obvykle jde o modul v jád°e

Windows, i kdyº existují i ovlada£e b¥ºící v uºivatelském reºimu.

Existují také jiné ovlada£e neº ty, které souvisejí s konkrétními za°ízeními � struktura ovlada£·

je ve Windows pom¥rn¥ ko²atá, mnohé nap°íklad �ltrují, transformují £i p°esm¥rovávají data. Soubo-

rové systémy jsou také naprogramovány jako ovlada£e, nap°íklad souborový systém NTFS je ovlada£

na£ítaný ze souboru ntfs.sys.

� Poznámka

Ur£it¥ je kaºdému jasné, ºe bezpe£nostní programy (nap°íklad antiviry) pot°ebují mít n¥kterou svou

komponentu v jád°e systému, protoºe jinak by byly snadno napadnutelné, a napadnutelný software

101
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nem·ºe plnit bezpe£nostní roli. Obvykle se to d¥lá tak, ºe sou£ástí bezpe£nostního programu je modul,

který se p°i startu systému zavádí do jádra ve form¥ ovlada£e, p°es který pak jdou ve²keré poºadavky,

které je t°eba �ltrovat (od pam¥´ových za°ízení, ze sít¥, p°es IPC � komunikaci proces·, atd.).
�

Ò Podobn¥ jako pro sluºby existuje modul SCM (Service Control Manager), který zaji²´uje spou²t¥ní

a b¥h sluºeb a taky komunikaci s nimi, pro ovlada£e existuje Driver Manager s podobným ú£elem.

Informace o nainstalovaných ovlada£ích jsou (zárove¬ se sluºbami) uloºeny v registru ve v¥tvi

HKLM\SYSTEM\CurrentControlSet\Services, kde (jak víme) jsou jednotlivé podklí£e pojmenovány zkrá-

cenými názvy sluºeb a ovlada£·.

r K ovlada£i konkrétního za°ízení se dostaneme ve Správci za°ízení (spustíme ho p°íkazem devmgmt.msc

nebo ho najdeme v konzole Správa po£íta£e) � poklepeme na dané za°ízení a p°ejdeme na záloºku Ovla-

da£. Tam taky m·ºeme ovlada£ odinstalovat £i aktualizovat.

Odinstalace ovlada£e se m·ºe hodit ve dvou p°ípadech:

� pokud n¥která za°ízení (nap°íklad USB �ash disky) p°ipojujeme jenom jednorázov¥ nebo jednou

za dlouhý £as a takových za°ízení je hodn¥, nabývá po£et ovlada£·, které se na£ítají p°i kaºdém

startu systému, coº zbyte£n¥ start zpomaluje (a taky: £ím víc ovlada£·, tím víc problém·),

� pokud je za°ízení ²patn¥ rozpoznáno nebo se chová chybn¥ (nap°íklad USB �ash disk není rozpo-

znán jako pam¥´ové médium a nep°ipojí se pod písmenem).

r Postup

V takových p°ípadech necht¥ný £i po²kozený ovlada£ odinstalujeme, p°i£emº postupujeme takto:

� spustíme Správce za°ízení a pokusíme se najít ovlada£, který chceme odinstalovat,

� pokud to nejde, necháme zobrazit i skrytá za°ízení (v menu Zobrazit),

� jestliºe ani pak není k nalezení (coº je typické t°eba pro po²kozené ovlada£e), p°ejdeme do nástroje

Systém (t°eba p°es Tento po£íta£ ➯ Vlastnosti), Up°esnit nastavení systému, karta Up°esnit,

tla£ítko Prom¥nné prost°edí, v uºivatelských prom¥nných tla£ítko Nová, vytvo°íme prom¥nnou

devmgr_show_nonpresent_devices, nastavit na 1 (jak je nazna£eno na obrázku 4.1), potvrdíme

a op¥t p°ejdeme do Správce za°ízení,

� nalezený ovlada£ odstraníme (sta£í klávesou Del , nebo v kontextovém menu £i vlastnostech),

� ovlada£ znovu instalujeme � u jednodu²²ích za°ízení Plug&Play typu USB klávesnice nebo USB

�ash disku sta£í toto za°ízení prost¥ fyzicky p°ipojit, u jiných (t°eba tiskárna) budeme pot°ebovat

instala£ní soubor ovlada£e.
r

M·ºe se stát, ºe za°ízení nepracuje správn¥. Na vin¥ m·ºe být po²kozený ovlada£ (to m·ºe nastat

i hned po instalaci, nebo po zm¥nách v kon�guraci systému) nebo ovlada£ nekompatibilní s momen-

tální kon�gurací systému (s n¥kterou £ástí systému si �nerozumí� , to m·ºe nastat p°i instalaci takových

opravných balí£k·, se kterými programátor ovlada£e nepo£ítal). Kdyº je na vin¥ ovlada£, £asto je moºné

najít na internetu jeho nov¥j²í verzi (na stránkách výrobce za°ízení). Pokud jde o za°ízení integrované

na základní desce, bývá ovlada£ sou£ástí v¥t²ího balíku, který se dá stáhnout práv¥ na webu výrobce

základní desky, ale v n¥kterých speciálních p°ípadech i p°esto m·ºe být lep²í hledat p°ímo u výrobce da-

ného za°ízení, nap°íklad kv·li verzím (výrobce základní desky n¥kdy ve svém �balíku� nemá nejnov¥j²í

verze). Ale pozor, n¥kdy je práv¥ problém s nejnov¥j²í verzí.
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Obrázek 4.1: Vynucení zobrazení v²ech ovlada£· v£etn¥ po²kozených

3 Úkol

Spus´te Správce za°ízení a rozbalte v¥tev Diskové jednotky. Nechte zobrazit skrytá za°ízení a zjist¥te,

jestli v této v¥tvi nejsou skryté poloºky. Pokud máte oprávn¥ní, pro£ist¥te seznam (nemaºte nic, co je

aktuáln¥ pouºíváno, v£etn¥ pevného disku).
3

4.1.2 Instalace ovlada£· a certi�káty

Windows jdou dodávány s ovlada£i pro mnoho typ· za°ízení od r·zných výrobc·, v¥t²inou tyto ovlada£e

sta£í alespo¬ pro základní pouºívání za°ízení a pouºívají se p°i automatické detekci sluºbou Plug&Play.

r Pokud sluºba Plug&Play najde nové za°ízení, p°edev²ím se pokou²í najít pro zji²t¥né za°ízení

p°íslu²ný soubor inf v adresá°i Windows\Inf. V n¥m jsou údaje pot°ebné pro instalaci a p°edev²ím

cesta k souboru ovlada£e. Pokud inf soubor není nalezen, je uºivatel poºádán o jeho dodání.

Ò Od Windows 98 Microsoft testuje ovlada£e a jejich pouºitelnost pod Windows. Pokud v labo-

rato°ích Microsoftu není nalezen ºádný problém s kompatibilitou, p°id¥lí ovlada£i certi�kát WHQL

(Windows Hardware Quality Lab) a ovlada£ je tzv. digitáln¥ podepsaný. Testy se zam¥°ují pouze na

kompatibilitu s Windows, nikoliv na kvalitu ovlada£e sm¥rem k samotnému za°ízení, tedy to, ºe je

ovlada£ podepsaný, nic ne°íká o samotné kvalit¥ ovlada£e. V 64bitových Windows lze pouºívat pouze

podepsané ovlada£e.

Ne kaºdý výrobce v²ak �ztrácí £as� £ekáním, neº Microsoft provede testy, a proto existují ovlada£e,

které sice jsou kompatibilní s Windows, ale nejsou podepsané.

N¥kte°í výrobci podepisují své ovlada£e vlastním certi�kátem (d·v¥ryhodným), který získali od

spole£nosti Microsoft (tj. ne kaºdý m·ºe své ovlada£e podepisovat � jen ten, komu je to �dovoleno�).

Takto podepsané ovlada£e lze instalovat i v 64bitových verzích Windows.

r Pokud chceme nalézt nepodepsané ovlada£e (n¥kdy mohou zp·sobovat problémy, i kdyº to není

pravidlem), m·ºeme pouºít program Ov¥°ení podpisu souboru (SigVerif, spustíme ho p°es Start ➯

Spustit, napí²eme sigverif ). O tomto nástroji najdeme podrobn¥j²í informace na stran¥ 82.
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3 Úkol

Propátrejte adresá° Windows\Inf, najd¥te informa£ní soubor základního ovlada£e pro monitor. Otev°ete

soubor a zjist¥te, jak konkrétn¥ se jmenuje soubor se samotným ovlada£em (bude mít p°íponu .sys).
3

4.1.3 Druhy a modely ovlada£·

Ò Model ovlada£e souvisí p°edev²ím s tím, pro jaké API je ovlada£ programován, v jakém frameworku

(b¥hovém prost°edí) pracuje (tj. které knihovny vyºaduje a jak komunikuje), kde konkrétn¥ ukládá své

kon�gura£ní údaje. V sou£asné dob¥ se setkáváme s t¥mito modely:

� WDM (Windows Driver Model) � abstraktní model pro (v²echny) ovlada£e pouºívaný uº od

Windows 2000, popisuje architekturu ovlada£· (co je to ovlada£, jak a s £ím komunikuje, API

funkce, atd.),

� WDDM (Windows Display Driver Model) � abstraktní model pro p°ídavné multimediální ovlada£e

(pouºívaný nap°íklad ke gra�ckým kartám, resp. gra�ckým £ip·m/jádr·m), existuje od Visty.

Zatímco WDM zaji²´uje funkcionalitu v²ech typ· ovlada£·, model WDDM p°idává ovlada£·m mul-

timediálních rozhraní dal²í funkce p°edev²ím pro 3D zobrazování � vyuºívání API Direct3D. WDDM

umoº¬uje aplikacím s GUI pln¥ vyuºívat funkce kompozitního správce oken Desktop Window Manager

(DWM) p°ená²ejícího £ást výpo£etní zát¥ºe z procesoru na gra�ckou kartu (resp. gra�cké jádro, GPU).

Ò Podle modelu WDM rozli²ujeme dva druhy ovlada£· podle toho, v jakém prostoru se nacházejí:

� ovlada£e b¥ºící v reºimu jádra (kernel drivers) � klasické ovlada£e ve form¥ modul·, které se bu¤

p°i startu systému nebo pozd¥ji na vyºádání na£ítají do jádra, obvykle se na£ítají ze soubor·

s p°íponou .sys,

� ovlada£e b¥ºící v uºivatelském prostoru (user-mode drivers) � celý ovlada£ nebo jeho £ást pracuje

v uºivatelském prostoru, pouºívají se uº od Windows verze XP, obvykle bývají v dynamicky

linkovaných knihovnách.

Ovlada£e b¥ºící v uºivatelském prostoru mají hlavní výhodu v tom, ºe kdyº se �n¥co pokazí� , systém

není zasaºen (ºádná modrá obrazovka). Tyto ovlada£e nemají p°ímý p°ístup k hardwaru (ani tomu

svému), kumunikují s ním p°es speciální API. �asto jde práv¥ o nejr·zn¥j²í �ltra£ní a transforma£ní

moduly, taky to, co je výpo£etn¥ náro£n¥j²í (nap°íklad ovlada£e podle modelu WDDM).

Ò Kaºdý ovlada£ pot°ebuje ke svému fungování ur£itou infrastrukturu (b¥hové prost°edí) �Windows

Driver Frameworks (WDF), p°i£emº existují dva pouºívané frameworky:

� Kernel-Mode Driver Framework (KMDF) pro ovlada£e b¥ºící v reºimu jádra,

� User-Mode Driver Framework (UMDF) pro ovlada£e b¥ºící v uºivatelském reºimu.

WDF je ve skute£nosti n¥co jako abstraktní vrstva nad ob¥ma díl£ími frameworky, která je d·leºitá

zejména pro programátory ovlada£· a hodn¥ jim usnad¬uje práci, v£etn¥ toho, ºe ovlada£e pro oba

základní frameworky se mohou ve WDF programovat dost podobn¥. Framework totiº není jen b¥hové

prost°edí, je to i sada knihoven a ²ablon, které se pouºívají p°i programování toho, co v tom prost°edí

má b¥ºet.

r Postup

Na£tené (fungující) ovlada£e b¥ºí jako sou£ást n¥kterého procesu, a práv¥ v t¥chto procesech je najdeme

jako moduly. Ovlada£e b¥ºící v reºimu jádra (tedy p°es KMDF) jsou moduly procesu System, kdeºto
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Obrázek 4.2: Zobrazení modul· na£tených procesem System v Process Exploreru

ovlada£e b¥ºící v uºivatelském reºimu (p°es UMDF) jsou moduly bu¤ v n¥kterém hostitelském procesu

sluºeb (svchost.exe) b¥ºícím pod ú£tem Local Service, nebo mají vlastní proces b¥ºící pod vlastním

ú£tem (to je typické pro ovlada£e, které pot°ebují GUI).

Takºe kdyº si spustíme Process Explorer, zapneme zobrazování spodního podokna (Show Lower

Pane) a v n¥m moduly (Lower Pane View ➯ DLLs), sta£í klepnout na p°íslu²ný proces (t°eba System)

a zjistíme, které moduly má proces na£teny (mezi nimi mohou být i ovlada£e).
r

� Poznámka

Jaký je rozdíl mezi UMDF ovlada£em (tj. b¥ºícím v uºivatelském prostoru) a b¥ºnou aplikací (která

sice taky b¥ºí v uºivatelském prostoru, ale není ovlada£em)?

� jinak se spou²t¥jí � UMDF ovlada£ se spou²tí p°es modul Driver Manager a komunikují se svým

okolím p°es speciální API (zaji²´ované Driver Managerem),

� ovlada£e b¥ºí spí²e podobn¥ jako sluºba � v¥t²inou v hostitelském procesu sluºeb pod ú£tem Local

Service, kdeºto aplikace mají sv·j vlastní proces a b¥ºí s oprávn¥ními ú£tu uºivatele (nicmén¥

n¥které ovlada£e mohou mít taky vlastní proces),

� UMDF ovlada£e mohou být napojeny na mechanismus Plug&Play a správu napájení.
�

1 Jist¥ víte, ºe s kompatibilitou ovlada£· bývají £asto v¥t²í problémy neº s kompatibilitou aplikací.

Nap°íklad mechanismus UMDF existuje v r·zných verzích. Od Windows 8.1 se pouºívají verze 2.x, kde

se ovlada£e programují £ist¥ v jazyce C a je snadn¥j²í je p°epsat na ovlada£e typu KMDF (do jádra).

Ovlada£e pro star²í verzi UMDF 1.x se programovaly pro model COM, obvykle v C++. Rozdíly jsou

jak v obsahu API funkcí, tak i v jejich názvech, takºe p°echod mezi verzemi znamená zásah do kódu.

� Dal²í informace

� https://learn.microsoft.com/en-us/windows-hardware/drivers/wdf/

� https://learn.microsoft.com/cs-cz/windows-hardware/drivers/wdf/overview-of-the-umdf

� https://learn.microsoft.com/cs-cz/windows-hardware/drivers/wdf/user-mode-driver-framework-frequently-asked-

questions
�

https://learn.microsoft.com/en-us/windows-hardware/drivers/wdf/
https://learn.microsoft.com/cs-cz/windows-hardware/drivers/wdf/overview-of-the-umdf
https://learn.microsoft.com/cs-cz/windows-hardware/drivers/wdf/user-mode-driver-framework-frequently-asked-questions
https://learn.microsoft.com/cs-cz/windows-hardware/drivers/wdf/user-mode-driver-framework-frequently-asked-questions
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1 M·ºeme se setkat se star²ími modely ovlada£·. P°ed modelem WDM se pouºíval model PMD

(Protected-Mode Drivers, také VXD), je²t¥ p°ed ním model RMD (Real-Mode Drivers), jehoº ovlada£e

si ukládaly kon�gura£ní údaje do souboru config.sys.

3 Úkol

Spus´te Process Explorer jako správce (pokud m·ºete) a projd¥te si moduly procesu System. Ve spodním

podokn¥ zvolte zobrazení modul· (DLLs) a p°ípadn¥ si pohrajte s tím, které sloupce budou zobrazeny

(pravé tla£ítko na záhlaví tabulky s moduly, Select Columns). P°edev²ím byste m¥li mít zobrazeny

sloupce Name, Description, Path, Image Type. Vyberte si n¥který ovlada£ (t°eba monitor.sys) a zjist¥te,

jaké informace se o n¥m zobrazují.
3

4.1.4 Informace o ovlada£ích

r V p°edchozích sekcích bylo popsáno, jak získat informace o ovlada£i v gra�ckém prost°edí: ve

Správci za°ízení a v Process Exploreru. Dal²í moºnosti nabízí textový reºim.

� P°íklad

Jednou z moºností je pouºití p°íkazu driverquery. V nápov¥d¥ se sice tvrdí, ºe je ur£en pro pouºití

s administrátorskými oprávn¥ními, ale ve skute£nosti se dá spustit i bez oprávn¥ní správce. Základní

moºnosti jsou:

driverquery
driverquery /v

P°epína£ /v znamená �verbous� mód, tedy vypí²e se o dost více informací. V nápov¥d¥ bychom zjistili,

ºe existují i dal²í moºné parametry, v£etn¥ vzdáleného p°ístupu na jiný po£íta£ v síti.

V PowerShellu máme p°íkaz get-WindowsDriver, který v²ak opravdu vyºaduje oprávn¥ní správce.

Pokud takové oprávn¥ní máme, seznam v²ech ovlada£· získáme takto:

get-WindowsDriver -online -all

Výstup je velmi dlouhý, protoºe tam jsou opravdu v²echny ovlada£e v£etn¥ virtuálních a r·zných �ltr·

v jád°e. Poloºky jsou vypisovány ve form¥ seznamu, nap°íklad pro základní diskový ovlada£ bychom

dostali n¥co podobného:

Driver : disk.inf
OriginalFileName : C:\Windows\System32\DriverStore\FileRepository\disk.inf_amd64_43f40a98bca24156\disk.inf
Inbox : True
ClassName : DiskDrive
BootCritical : True
ProviderName : Microsoft
Date : 21.06.2006 0:00:00
Version : 10.0.26100.7705

�

Multimédia se ve Windows °e²í £asto p°es API DirectX a jeho roz²í°ení (nap°íklad Direct3D). Vlastnosti

související s DirectX se u ovlada£· také dají ov¥°ovat.

r Nástroj pro diagnostiku rozhraní DirectX (dxdiag.exe) slouºí práv¥ k tomuto ú£elu. Nejrychleji

ho spustíme napsáním názvu programu dxdiag ve Startu.
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Obrázek 4.3: Nástroj pro diagnostiku rozhraní DirectX na stroji se dv¥ma sí´ovými kartami

Nicmén¥ samotný nástroj má gra�cké rozhraní. Po spu²t¥ní jsou nejd°ív ov¥°ovány ovlada£e (v£etn¥

digitálních podpis·) a následn¥ se zobrazí okno nástroje se £ty°mi záloºkami, z nichº dv¥ vidíme na

obrázku 4.3. Na první záloºce jsou informace o systému (název po£íta£e, verze Windows a £íslo sestavení

(build), procesor, verze DirectX apod.

Druhá a t°etí záloºka jsou z celého nástroje nejd·leºit¥j²í � najdeme zde informace o gra�cké

a zvukové kart¥. V p°ípad¥ gra�cké karty vidíme na obrázku 4.3 krom¥ parametr· samotného gra�ckého

£ipu, ºe se pouºívá model ovlada£e WDDM verze 1.2 (a taky jak se nazývají soubory ovlada£e; v²imn¥te

si, ºe nejde o soubory .sys, ale o knihovny, takºe z°ejm¥ budou v uºivatelském prostoru).

Na t°etí záloºce je informace o zvukové kart¥ nebo jejím integrovaném ekvivalentu. Jak vidíme, tento

ovlada£ (který není aº tak výpo£etn¥ náro£ný jako WDDM ovlada£e pro gra�ku) je podle modelu WDM

a jedná se o soubor HdAudio.sys.

Na £tvrté záloºce jsou informace o dal²ích souvisejících za°ízeních pro vstupy/výstupy, typicky

o klávesnici a my²i. Zjistili bychom zde nap°íklad, jak se jmenují ovlada£e pro tato za°ízení a související

ovlada£e (nap°íklad pro USB rozbo£ova£e).

Tla£ítko Uloºit v²echny informace slouºí k exportu do textového souboru, ve kterém pak budeme

mít to, co se nám zobrazilo na jednotlivých záloºkách.

3 Úkol

Spus´te Nástroj pro diagnostiku rozhraní DirectX a projd¥te si jeho jednotlivé záloºky. Exportujte

výstup do textového souboru a tento soubor si prohlédn¥te. Berte v úvahu, ºe okno nástroje nelze

libovoln¥ roz²i°ovat, tedy k £ásti informací se vlastn¥ p°ímo v okn¥ nemusíme dostat, ale pro export to

neplatí � tam máme v²echno.
3

4.2 Pam¥´ová média

4.2.1 Synchronizace a zálohování

Pom¥rn¥ £astým úkonem p°i práci s daty je synchronizace a zálohování dat. Jde o to, abychom s mi-

nimálním úsilím zajistili zji²t¥ní rozdíl· mezi p·vodním a novým umíst¥ním a abychom m¥li na více
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místech aktuální synchronizovaná data. P°íkaz copy není pro tento ú£el optimální � chybí nám u n¥j

moºnost podrobn¥ji kon�gurovat, co a jak se má synchronizovat.

Pro ú£ely synchronizace máme ve Windows dva p°íkazy � XCOPY a ROBOCOPY. Provní z nich má

výhodu roz²í°enosti (je na prakticky v²ech verzích Windows, se kterými se m·ºeme setkat, takºe je

pouºitelný ve skriptu, který musí fungovat opravdu v²ude), druhý zase má víc pokro£ilej²ích funkcí.

r Nejd°ív se podíváme na p°íkaz XCOPY. Podrobnou syntaxi bychom získali v nápov¥d¥ (xcopy /?),

takºe jen pár ukázek pouºití:

� P°íklad

Ukáºeme si, jak se pouºívá p°íkaz XCOPY.

xcopy d:\dopisy g:\ /s rekurzívn¥ (parametr /s) zkopíruje celý adresá° z prvního parametru do

adresá°e v druhém parametru (zde na disk G:, to m·ºe být t°eba USB �ash disk); pokud je

n¥který podadresá° ve struktu°e prázdný, nezkopíruje ho

xcopy d:\dopisy g:\ /s /e totéº, ale navíc kopíruje i prázdné adresá°e (empty)

xcopy d:\dopisy g:\ /s /m kopíruje pouze soubory s nastaveným atributem archivovat, tento atri-

but po kopírování na zdroji vºdy odstraní (je pak nastaven p°i následovné zm¥n¥ souboru) � p°i

opakovaném pouºívání p°íkazu zálohujeme pouze ty soubory ze zdrojového umíst¥ní, které se od

posledního zálohování zm¥nily

xcopy d:\dopisy g:\ /s /d porovnává datum poslední zm¥ny kaºdého souboru ve zdrojovém a cílo-

vém adresá°i (také rekurzívn¥ v podadresá°ích) a kopíruje jen ty soubory, které byly zm¥n¥ny od

posledního zálohování

xcopy d:\dopisy g:\ /s /d:12-25-16 budou kopírovány pouze soubory, které byly zm¥n¥ny po za-

daném datu (25. 12. 2016, formát je m¥síc�den�rok), a to rekurzívn¥ i v podadresá°ích

xcopy d:\dopisy g:\ /s /L > seznam.txt parametr /L znamená, ºe ve skute£nosti na kopírování ne-

dojde, jen bude vypsán seznam soubor·, které by byly kopírovány (zde je p°esm¥rován do souboru)

� simulujeme zálohování, abychom m¥li p°edstavu, kterých soubor· se kopírování bude týkat

xcopy d:\dopisy g:\ /s /h /k kopíruje také skryté a systémové soubory (parametr /h) a navíc za-

chová atributy (nap°íklad jen pro £tení, systémový, apod., parametr /k)

xcopy d:\dopisy g:\ /s /u provede pouze aktualizaci (update), kopíruje ze zdroje jen ty soubory,

které v cíli jiº existují

xcopy d:\dopisy \\pocitac\evidence /s /z parametr ur£ený pro kopírování v síti; pokud dojde

k p°eru²ení kopírování, dokáºe po obnovení spojení navázat a pokra£ovat v kopírování (také uka-

zuje procento pr·b¥hu kopírování)
�

r Te¤ se zam¥°íme na p°íkaz ROBOCOPY (�robustní� kopírování). Je p°ítomen ve Windows od verze

Vista, na star²ích systémech nebude fungovat. Byl navrºen p°ímo za ú£elem zálohování a rozsáhlých

p°esun· datových struktur.

Jak bylo vý²e uvedeno, tento p°íkaz má víc synchroniza£ních funkcí a je to poznat i na struktu°e ná-

pov¥dy. Jednotlivé p°epína£e jsou rozd¥leny podle typu (volby pro kopírování, volby pro ur£ení soubor·,

se kterými se má pracovat, volby pro opakování, volby pro logování pr·b¥hu, volby pro hromadné zpra-

cování v rámci úlohy). Podrobnou syntaxi op¥t získáme v nápov¥d¥ (robocopy /?). Základní syntaxe je

ROBOCOPY zdroj cíl filtr_soubor· parametry
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� P°íklad

Ukáºeme si, jak se pouºívá p°íkaz ROBOCOPY.

robocopy D:\mojedata G:\zaloha jednodu²e zálohuje v²echny soubory z prvního umíst¥ní do druhého

umíst¥ní (bez podadresá°·), ur£ení soubor· je výchozí (*.*, tedy v²echny)

robocopy D:\mojedata \\server\D$\zaloha podobn¥, zálohujeme na server, jehoº adresu jsme zadali

ve form¥ UNC, v²imn¥te si, jakým zp·sobem jsme zadali adresá° na disku D: na serveru (vzpo-

mínáte na skrývání názv· sdílených poloºek?)

robocopy D:\mojedata G:\zaloha *.xlsx pouze excelovské soubory (se zadanou p°íponou)

robocopy D:\mojedata G:\zaloha /e /np první parametr ur£uje, ºe se má kopírovat i obsah podad-

resá°·, v£etn¥ prázdných, druhý parametr zp·sobí, ºe se b¥hem kopírování nezobrazuje pr·b¥h,

coº ²et°í £as

robocopy D:\mojedata G:\zaloha /s /np /mir první parametr znamená, ºe budou kopírovány i po-

dadresá°e, ale narozdíl od /e se p°ípadný prázdný adresá° ze zdroje v cíli neobjeví, druhý parametr

jiº známe, t°etí ur£uje, ºe se má provést zrcadlení (mirroring) � celá struktura ze zdroje se zo-

hlední v cíli (berou se v úvahu zm¥ny, soubor· beze zm¥n si p°íkaz nebude v²ímat), a pokud byl

od poslední zálohy n¥který prvek ve zdroji smazán, bude smazán i v cíli (pozor, to m·ºe být za

ur£itých okolností nebezpe£ené)

robocopy D:\mojedata G:\zaloha /s /np /mir /log:zaloha.log totéº jako p°edchozí, navíc je pro-

ces zálohování logován do zadaného souboru (taktéº � výstup p°íkazu nebude vypisován na obra-

zovku, ale pouze do log souboru)

robocopy D:\mojedata G:\test /s /create jakási polovi£ní simulace kopírování � v cílovém adresá°i

pouze vytvo°í adresá°ovou strukturu stejnou jako je ve zdroji, soubory v cíli sice vytvo°í, ale

s nulovou délkou (tj. vpodstat¥ zkopíruje pouze obsah adresá°·, obsah soubor· nikoliv)
�

Ve²keré moºnosti robocopy zde nebudeme probírat � je moºné nap°íklad pracovat s atributy soubor·

a adresá°· (v£etn¥ atributu archivace), vylu£ovat ur£ité soubory a adresá°e z kopírování, �ltrovat podle

data zm¥ny soubor· a pracovat s £asovými razítky, odloºit kopírování na restart systému (aby bylo

moºné kopírovat i ty soubory, které jsou obvykle uzamknuté systémem), p°esouvat místo kopírování,

optimalizovat kopírování po síti pro niº²í propustnost, atd.

� Dal²í informace

� https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/robocopy

� https://www.sevenforums.com/tutorials/187346-robocopy-create-backup-script.html

� https://ss64.com/nt/robocopy.html
�

3 Úkoly

1. Zjist¥te v nápov¥d¥ p°íkazu robocopy, jak lze zálohovat celý oddíl disku C: na server tak, aby

se zálohování netýkalo souboru pagefile.sys ani adresá°e "System Volume Information", aby se

zálohovala�zrcadlila celá adresá°ová struktura a logovalo se do souboru vysledek.log.

Poznámka: v reálu by vylou£ených soubor· a adresá°· bylo samoz°ejm¥ více.

https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/robocopy
https://www.sevenforums.com/tutorials/187346-robocopy-create-backup-script.html
https://ss64.com/nt/robocopy.html


Kapitola 4 Správa za°ízení a sít¥ ve Windows 110

2. Sestavte p°íkaz, kterým zálohujete sloºku Dokumenty ze svého pro�lu (celou v£etn¥ obsahu � rekur-

zívn¥) na disk F: (to m·ºe být t°eba USB �ash disk), a to tak, ºe jsou zálohovány pouze soubory

s nastaveným atributem pro archivaci (b¥hem zálohování tento atribut odstra¬ujte). Pouºijte

jeden z vý²e uvedených p°íkaz·.

3. 1 Sestavte p°íkaz, kterým zálohujete celou sloºku se v²emi pro�ly (rekurzívn¥) se stejným

chováním k atributu pro archivaci jako v p°edchozím úkolu, ale cílem bude adresá° nazvaný podle

názvu tohoto po£íta£e na serveru \\fileserver, a to tak, aby p°íkaz dokázal v p°ípad¥ poruchy

sít¥ po obnovení spojení navázat na p°edchozí zálohování.

4. Pro p°íkaz robocopy existuje gra�cké uºivatelské rozhraní (GUI) p°ímo od Microsoftu. Pokuste se

o tomto GUI zjistit více.
3

4.2.2 Diskové kvóty

Ò Diskové kvóty ur£ují, kolik místa na disku (obvykle sí´ovém) m·ºe který uºivatel zabrat, znemoº-

¬ují zabrat více neº je stanovené mnoºství nebo dovolují protokolovat p°ekro£ení stanoveného místa.

Je sledováno mnoºství místa zabraného soubory, jejichº vlastníkem je daný uºivatel (místo zabrané

uºivatelem, který pat°í mezi správce systému, není omezováno, protoºe administráto°i je vlastníkem

v²ech systémových soubor·, kterých není zrovna málo).

Rozli²ujeme dva pojmy:

� Maximální disková kvóta � mnoºství místa, které bude mít uºivatel k dispozici.

� Úrove¬ pro upozorn¥ní � hodnota o n¥co niº²í neº p°edchozí, slouºí k upozorn¥ní, ºe se uºivatel

blíºí horní povolené hranici.

Ob¥ hranice (maximální hranici a hranici pro upozorn¥ní) lze protokolovat, p°i protokolování m·ºeme

nastavit p°íslu²nou reakci (nap°íklad upozornit uºivatele nebo upozornit správce).

r K protokol·m se dostaneme nap°íklad v nástroji Prohlíºe£ událostí, a to v Systémovém protokolu.

Obecn¥ je moºné p°id¥lovat diskové kvóty na discích (sloºkách), které jsou sdílené a naformátované

souborovým systémem NTFS. Moºnost pouºívání kvót je jednou z vlastností tohoto souborového sys-

tému; pokud máme disk naformátován souborovým systémem FAT32 nebo star²ím, nem·ºeme na n¥m

kvóty pouºívat.

Kvóty jsou také záleºitostí lokální sít¥. M·ºeme p°id¥lovat kvóty na kterémkoliv po£íta£i v síti, ke

kterému má daný uºivatel jakýkoliv typ p°ístupu. To ov²em vyºaduje, aby byli uºivatelé v záznamech

kvót identi�kováni jednozna£n¥ v rámci celé lokální sít¥, tedy se pouºívají SID uºivatel· místo jejich

jmen.

r Na lokálním po£íta£i se v gra�ckém reºimu dostaneme ke kvótám takto: zobrazíme vlastnosti

disku (nap°. v Pr·zkumníkovi v kontextovém menu jednotky oddílu na disku), a pokud je typu NTFS,

je zde záloºka P°id¥lená kvóta (musíme mít dostate£né oprávn¥ní k p°ístupu, aby se tato záloºka

zobrazila). Povolíme p°id¥lování kvót (na obrázku 4.4 vlevo) a dále je p°id¥líme jednotlivým uºivatel·m

(k podrobn¥j²ímu nastavení pro jednotlivé uºivatele se dostaneme klepnutím na tla£ítko P°id¥lené

kvóty).

Pokud chceme pracovat s kvótami nastavenými na jiném po£íta£i, neº u kterého sedíme, m·ºeme

jednodu²e p°ipojit disk z toho po£íta£e jako sí´ový disk (p°id¥líme písmeno jednotky) a stejným zp·-

sobem jako u lokálního disku zobrazíme jeho vlastnosti.
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Obrázek 4.4: Nastavení kvót

Pro práci s kvótami existuje také p°íkaz fsutil quota, se kterým se seznámíme dále.

3 Úkol

Zjist¥te, zda jsou na discích va²eho po£íta£e p°id¥leny kvóty (pokud máte dostate£ná p°ístupová opráv-

n¥ní).
3

4.2.3 Kontrola stavu disk·

Na kontrole stavu disk· spolupracuje n¥kolik program·, z nichº kaºdý má sv·j speciální ú£el.

r CHKDSK

(v adresá°i system32, název je zkratkou z �Check Disk�) p°i pouºití bez parametr· provede rychlou

(asi tak minutovou) kontrolu a vypí²e informaci o stavu systému, pomocí p°epína£· m·ºeme

spustit podrobnou kontrolu s moºností oprav (ta je v²ak provád¥na p°i následujícím startu systému

programem autochk.exe), data zachrán¥ná z po²kozených sektor· najdeme v souborech s p°íponou

chk.1

chkdsk provede rychlou kontrolu a vypí²e informace o disku
chkdsk d: provede rychlou kontrolu zadané jednotky a vypí²e o ní informace
chkdsk d: /F d·kladná softwarová kontrola, u zji²t¥ných chyb se pokou²í provést opravu (�x

errors), oddíl musí být odpojen (jen softwarov¥!)

1N¥kdy bývá trochu problém s obnovou dat z t¥chto soubor·, uº proto, ºe jde vlastn¥ o fragmenty p·vodních soubor·

z disku. Existuje n¥kolik moºností, jak se s tímto problémem vypo°ádat, zajímavá stránka o tomto tématu je nap°íklad

http://www.ericphelps.com/uncheck/.

http://www.ericphelps.com/uncheck/
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chkdsk d: /R d·kladná hardwarová kontrola (zahrnuje v sob¥ i p°epína£ /F), hledá chybné

sektory a pokou²í se z nich obnovit data

Ò Existují dv¥ moºnosti, jak zajistit, aby oddíl na disku (svazek nebo celý disk) byl d·kladn¥ zkon-

trolován po startu systému:

1. dirty bit � pokud kterýkoliv program s vy²²ími oprávn¥ními zjistí problémy s oddílem na disku

(p°i £tení, zápisu nebo jakékoliv jiné manipulaci s oddílem), je tento oddíl ozna£en jako �²pinavý�

(má nastaven dirty bit),

2. poloºka BootExecute v registru v klí£i HKLM/SYSTEM/CurrentControlSet/Control/Session Manager,

obvykle za b¥hu systému obsahuje °et¥zec ve tvaru �autocheck autochk *� ; tato poloºka ur£uje

oddíly, které mají být zkontrolovány p°i startu systému, i kdyby nem¥ly nastaven dirty bit. Uve-

dený °et¥zec vlastn¥ znamená �v²echno� a takto je zaji²t¥no, ºe p°i nesprávném vypnutí po£íta£e

budou p°i následném startu zkontrolovány v²echny jednotky, tento °et¥zec je zm¥n¥n p°i kaºdém

správném vypnutí po£íta£e a op¥tovn¥ nastaven p°i startu (takºe kontrola je vyvolána, jen kdyº

nesprávn¥ vypneme po£íta£).

S dirty bitem pracují dal²í nástroje:

r CHKNTFS (v adresá°i system32)

slouºí k °ízení naplánování spu²t¥ní kontroly disk· t¥sn¥ p°ed startem systému. Název p°íkazu je

sice zkratkou z anglického �Check NTFS�, ale ve skute£nosti lze takto naplánovat také kontrolu

jiných souborových systém· neº NTFS (pracuje také s FAT a FAT32).

Tento p°íkaz ve skute£nosti nedokáºe m¥nit samotný dirty bit (ten nuluje pouze program chkdsk),

ale dokáºe zajistit, aby kontrola nebyla vyºadována p°i následujících startech systému. Také do-

káºe naopak vynutit kontrolu u oddílu, který nemá nastavený dirty bit.

chkntfs d: zobrazí informaci o tom, zda je £i není zadaný oddíl na disku ozna£en jako �²pinavý�

(a také informaci o typu souborového systému na oddílu)
chkntfs /x e: f: zadané disky nebudou kontrolovány p°i startu systému, i kdyby byly ozna-

£eny jako �²pinavé� (jsou vylou£eny z kontroly � excluded)
chkntfs /c d: zadaný disk bude zkontrolován po startu po£íta£e, i kdyº není ozna£en jako

�²pinavý� .

Nastavení dirty bitu lze zjistit je²t¥ jiným zp·sobem � p°íkazem fsutil dirty query (bude probíráno

pozd¥ji).

Program chkdsk není moc silný, má problém s opravou po²kozeného sektoru a p°ípadným zachrá-

n¥ním dat, ale také se mu n¥které chyby neda°í detekovat. V hor²ích p°ípadech se doporu£uje pouºít

jiný nástroj � bu¤ komer£ní, anebo n¥který z voln¥ ²i°itelných, které jsou také velmi kvalitní.

r Pokud je po²kozena systémová £ást disku, volíme nástroje, které jsou bootovatelné (obvykle jde

o upravený Linux, WinPE nebo FreeDOS).

3 Úkoly

1. Prov¥°te, zda n¥který oddíl na disku nemá nastaven dirty bit.

2. Podívejte se do registru, jak je nastavena vý²e popisovaná poloºka BootExecute.

3. Spus´te zb¥ºnou (rychlou) kontrolu sektor· na disku (bez nutnosti restartu po£íta£e).

4. 1 Zjist¥te, k £emu slouºí a jak se pouºívá program diskperf.exe.
3
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4.2.4 Oddíly na disku

Ve Windows s NT jádrem pouºíváme pro práci s oddíly na disku gra�ckou konzolu Správa disk·

(diskmgmt.msc) lokáln¥ nebo ke správ¥ vzdáleného po£íta£e, kterou v²ak nelze ovládat programov¥ (ve

skriptu). M·ºeme zde vytvo°it £i zru²it oddíl a taky formátovat (vytvo°it souborový systém na oddílu),

v²e p°es kontextové menu p°íslu²ného objektu. Nicmén¥ � n¥kdy se hodí nástroje z P°íkazového °ádku.

r Pokud chceme oddíl na disku jen formátovat, m·ºeme pouºít program FORMAT.

format X: zformátuje zadaný disk X: (p°ipraví k pouºití, vytvo°í souborový systém, tedy umoºní

na disk ukládat soubory), obsah disku samoz°ejm¥ vymaºe; výchozí nastavení (chování) tohoto

p°íkazu je odli²né v systémech s DOS a NT jádrem

format X: /U (Windows s DOS jádrem; v NT je tato volba výchozí) hluboké formátování; u b¥ºného

formátování je pouze p°epsána tabulka obsazení disku, tedy soubory je moºné je²t¥ obnovit,

u hlubokého formátování je celý disk p°epsán symboly s ASCII kódem #0

format X: /Q (Windows s NT jádrem, v DOS je výchozí) rychlé formátování, nemaºou se data

format X: /FS:souborový_systém (Windows s NT jádrem) formátuje na zadaný souborový systém,

m·ºeme pouºít FAT, FAT32 nebo NTFS

r DISKPART je program pro práci s diskovými oddíly ve Windows od verze Vista a Server 2008 (lze

jej stáhnout z webu Microsoftu i pro star²í systémy), je také sou£ástí Konzoly pro zotavení a Windows

PE. Ve skute£nosti se jedná o interaktivní textovou konzolu a lze ho pouºívat jak v interaktivním, tak

i neinteraktivním módu.

Tento p°íkaz umoº¬uje na velmi pokro£ilé úrovni pracovat s disky a jejich jednotlivými oddíly v£etn¥

dynamických svazk· a dynamických oddíl·. Typické úlohy jsou zjist¥ní informací o disku £i oddílu,

vytvo°ení £i zru²ení oddílu, vytvo°ení nebo roz²í°ení dynamického svazku, práce s RAID (zrcadlení),

p°ipojení nebo odpojení oddílu.

N¥které p°íkazy jsou ur£eny k práci s konkrétním diskem nebo oddílem. P°ed pouºitím takovýchto

p°íkaz· musíme nejd°ív daný disk £i oddíl vybrat p°íkazem select, vybraný disk (oddíl) se nazývá

zam¥°ený (focused). Neplést si s aktivním diskem, to je n¥co jiného!

� P°íklad

V tomto souhrnném p°íkladu si ukáºeme základní práci s programem diskpart.

diskpart spustili jsme program, jsme v interaktivním reºimu, dále zadáváme p°íkazy ur£ené tomuto

programu (prompt je te¤ ve tvaru diskpart>)

list disk vypí²eme seznam disk· s informacemi (pracuje také s externími disky v£etn¥ USB �ash

disk·), v seznamu má kaºdý disk své £íslo (od 0)

select disk 1 vybrali jsme disk £íslo 1 (tj. druhý v po°adí), tento disk je te¤ zam¥°ený

list partition vypí²eme seznam oddíl· na zam¥°eném disku

select partition 3 zam¥°íme vybraný oddíl (£. 3)

delete partition odstraníme zam¥°ený oddíl (pozor, opravdu se odstraní!), p°i práci s dynamickými

svazky tento p°íkaz nepouºíváme (místo n¥j pouºíváme delete volume)

create partition primary size=18000 vytvo°í nový primární oddíl na disku se zam¥°ením o velikosti

18 000 MB, na disku musí být dostatek nep°i°azeného místa (nep°i°adí ºádné písmeno jednotky),

jiné p°íkazy jsou pro vytvo°ení roz²í°eného (extended) a logického (logical) oddílu (budeme se

u£it na p°edná²kách)
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assign letter=e p°i°adí vytvo°enému oddílu písmeno jednotky (bude dostupný pod písmenem E:),

tímto p°íkazem (assign mount=...) m·ºeme vytvo°ený oddíl p°ipojit také do adresá°e (bod p°i-

pojení)

detail disk zobrazí detailní informaci a disku se zam¥°ením

exit odchod z prost°edí programu
�

� Dal²í informace

Popis parametr· p°íkazu najdeme na http://support.microsoft.com/kb/300415 (a také v nápov¥d¥).
�

r Pokud nepracujeme v interaktivním reºimu, pouºíváme trochu jinou syntaxi. Interní p°íkazy zadá-

váme pomocí parametr· programu, nap°íklad

diskpart /add \Device\HardDisk0 15000 na pevném disku, který je první v po°adí, vytvo°í nový

oddíl o velikosti 15 000 MB (na disku musí být tolik volného místa nep°i°azeného ºádnému

oddílu)

diskpart /delete \Device\HardDisk0\Partition1 na disku 0 odstraní první oddíl (pozor, oddíly,

které b¥ºn¥ vidíme, jsou £íslovány aº od 1)

diskpart /delete F: odstraní oddíl, který má p°i°azeno písmeno F

3 Úkol

Zjist¥te, do jaké míry program diskpart umoº¬uje pracovat s dynamickými svazky (pouºívá se pojem

volume). Dále zjist¥te, jakým zp·sobem lze pomocí tohoto nástroje vytvo°it RAID (diskpart umoº¬uje

pracovat se zrcadlením disk·).
3

4.2.5 Virtuální disky

Pokud je cesta do adresá°e p°íli² dlouhá, m·ºeme si ji jednodu²e zkrátit � podobn¥ jako oddílu na disku

lze písmeno p°id¥lit také adresá°i.

r P°íkaz SUBST vytvo°í virtuální disk s ozna£ením X: sm¥rovaný na zadaný adresá°, ozna£ení disku

volíme tak, aby nekolidovalo s existujícími disky v systému.

Pouºíváme nap°íklad tehdy, kdyº chceme tentýº adresá° (s dlouhou speci�kací) pouºívat £asto, ale

nechce se nám jeho celý název vypisovat. Pouºitelné také ve Windows, disk s tímto ozna£ením se objeví

ve v²ech b¥ºných správcích soubor·.

� P°íklad

Následující dva p°íkazy m·ºeme pouºít p°ímo za sebou (ºádný disk s p°i°azeným písmenem G: do této

chvíle je²t¥ neexistoval).

subst G: Z:\adr1\adr2\adr3 vytvo°í virtuální disk s písmenem G:, který ukazuje na zadaný adresá°

copy soubor.xxx G: do adresá°e kopírujeme soubor, m·ºeme pouºívat jakkoliv b¥ºným zp·sobem

subst G: /d zru²í p°i°azení virtuálního disku, uvolní písmeno, které jsme pro n¥j pouºili (zde G)
�

http://support.microsoft.com/kb/300415
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3 Úkoly

1. Zjist¥te, které písmeno pro jednotky je je²t¥ volné (zvolte n¥které spí²e n¥kolik písmen p°ed

koncem abecedy). To lze nap°íklad v n¥kterém souborovém manaºerovi £i Pr·zkumníkovi, v úvahu

obvykle p°ipadají písmena W, T, Y nebo podobná.

Toto písmeno p°i°a¤te virtuálnímu disku, který vytvo°íte jako p°ístupovou jednotku pro adresá°

C:\Windows\system32.

2. P°i°azení písmene virtuálnímu disku vytvo°ené v p°edchozím úkolu vyuºijte p°i kopírování sou-

boru charmap.exe, který je v uvedeném adresá°i (a tedy i na virtuálním disku), na disk D:.

3. Zru²te p°i°azení písmene virtuálního disku, které jste vytvo°ili v p°edchozích úkolech, a soubor,

který jste nakopírovali na disk D:, smaºte.
3

4.2.6 Body p°ipojení

r Ve Windows (v souborovém systému NTFS) lze p°ipojit oddíly bu¤ pod písmenem (jak je v¥t²ina

uºivatel· zvyklá), nebo do adresá°e (jako v UNIXových systémech), obecn¥ prost¥ do bodu p°ipojení

(p°ípojného bodu). Pro práci s body p°ipojení (a´ uº �písmenkovými� nebo adresá°i) slouºí p°íkaz

MOUNTVOL (podle �mount volume�).

� P°íklad

M·ºeme vytvo°it nebo zru²it p°ípojný bod, anebo jen zobrazit diskové oddíly, které lze p°ipojit.

mountvol vypí²e krátkou nápov¥du a seznam diskových oddíl·, které jsou k dispozici (a´ uº p°ipojené

nebo nep°ipojené), u p°ipojených vidíme také p°id¥lené písmeno jednotky nebo adresá° bodu

p°ipojení

mountvol c:\disky\prvni /L zjistíme, co konkrétn¥ je v zadaném adresá°i p°ipojeno (pokud se jedná

o bod p°ipojení)

mountvol c: /L zjistíme, kterému oddílu je zadané písmeno jednotky p°i°azeno (je to vpodstat¥

varianta p°edchozího p°íkazu)

mountvol c:\disky\prvni \\ozna£enísvazku p°ipojíme svazek (jeho ozna£ení zjistíme p°edchozími

vypisovacími p°íkazy) do adresá°e prvni (tento adresá° musí uº existovat), v tomto adresá°i pak

najdeme v adresá°ové struktu°e obsah p°ipojeného svazku

mountvol c:\disky\prvni /D zru²íme p°ípojný bod (odpojíme)
�

r Diskové oddíly, které lze p°ipojit, jsou ozna£eny takto:

\\?\Volume{ozna£ení GUID}\

kde ozna£ení GUID (Global Unique Identi�er) je jednozna£né ur£ení za°ízení nebo jeho £ásti (zde oddílu

na disku), nap°íklad

\\?\Volume{865f1ff0-a863-11d9-9f02-806d6172696f}\

� Poznámka

Pozor, mountvol pracuje na niº²í úrovni (na úrovni jádra) neº subst pro virtuální disky. D·sledkem

je, ºe pot°ebujeme vy²²í p°ístupová oprávn¥ní, ozna£ení disk· není zrovna intuitivní a také mountvol

�nevidí� virtuální disky vytvo°ené p°íkazem subst.
�
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3 Úkoly

1. Zjist¥te, které oddíly disku jsou p°ipojeny a pod jakými písmeny. Existují n¥jaké nep°ipojené

oddíly?

2. 1 Vyberte si jakýkoliv oddíl z výpisu p°edchozího p°íkladu a zjist¥te, kde v registru se jeho

GUID nachází.
3

4.2.7 Program fsutil

Program FSUTIL slouºí ke správ¥ diskových oddíl· se souborovým systémem NTFS (ale rozumí také

FAT a FAT32), na rozdíl od p°íkazu diskpart se nezajímá ani tak o samotný oddíl, ale spí²e o soubo-

rový systém na n¥m. Podobn¥ jako u jiných silných p°íkaz· je t°eba mít administrátorská p°ístupová

oprávn¥ní (alespo¬ k provád¥ní zm¥n).

Syntaxe je podobná p°íkazu net � za názvem fsutil následuje up°es¬ující p°íkaz.

r fsutil fsinfo

vypí²e informace o diskových jednotkách a souborovém systému, nap°íklad

fsutil fsinfo drives vypí²e seznam p°ipojených jednotek (v£etn¥ externích)
fsutil fsinfo drivetype d: chceme zjistit typ jednotky d: (nap°íklad pevný disk, vým¥nné

médium, sí´ový disk, CD mechanika, apod.)
fsinfo volumeinfo d: k zadané jednotce vypí²e o n¥co podrobn¥j²í informaci (název a sériové

£íslo, souborový systém, atd.)
fsutil fsinfo ntfsinfo d: pokud je na jednotce souborový systém NTFS, vypí²ou se po-

drobné informace týkající se nastavení tohoto souborového systému (po£et sektor·, po£et

cluster·, adresy n¥kterých metadat, atd.)
fsutil fsinfo statistics d: vypí²e statistické informace o jednotce (p°edpokládá se soubo-

rový sytém NTFS) jako je po£et £tení, po£et zápis· apod.

� P°íklad

Zjistíme údaje o souborovém systému na oddílu C: pevného disku.

C:\> fsutil fsinfo ntfsinfo c:

NTFS Volume Serial Number : 0x081490701490630c
NTFS Version : 3.1
LFS Version : 2.0
Total Sectors : 1 951 262 024 (930,4 GB)
Total Clusters : 243 907 753 (930,4 GB)
Free Clusters : 178 667 972 (681,6 GB)
Total Reserved Clusters : 7 095 ( 27,7 MB)
Reserved For Storage Reserve : 0 ( 0,0 KB)
Bytes Per Sector : 512
Bytes Per Physical Sector : 512
Bytes Per Cluster : 4096 (4 KB)
Bytes Per FileRecord Segment : 1024
Clusters Per FileRecord Segment : 0
Mft Valid Data Length : 1,94 GB
Mft Start Lcn : 0x00000000000c0000
Mft2 Start Lcn : 0x0000000000000002
Mft Zone Start : 0x000000000338b640
Mft Zone End : 0x0000000003397e60
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MFT Zone Size : 200,13 MB
Max Device Trim Extent Count : 256
Max Device Trim Byte Count : 0xffffffff
Max Volume Trim Extent Count : 62
Max Volume Trim Byte Count : 0x40000000
Resource Manager Identifier : 872EDD36-EA0B-11EF-B199-E44146BA15E6

Z údaj· m·ºeme vy£íst, jak velký je oddíl (m·ºeme nap°íklad vynásobit po£et sektor· velikostí sektoru,

pozor, hexadecimální £íslo je t°eba nejd°ív p°evést na dekadické), sektory mají velikost 512 B (p·l KiB)

jak je dnes po°ád je²t¥ obvyklé (n¥které nejnov¥j²í disky 4 KiB), jeden cluster zabírá 8 sektor·, atd.

P°edchozí výpis se vztahuje k SSD. Klasický HDD nepot°ebuje funkci TRIM, tedy nap°íklad hod-

noty Max Device Trim Extent Count a Max Device Trim Byte Count by byly 0.

Podobn¥ zjistíme statistiku o daném oddílu disku:

C:\> fsutil fsinfo statistics c:

File System Type : NTFS

UserFileReads : 3375303
UserFileReadBytes : 27031251456
UserDiskReads : 3288696
UserFileWrites : 2821934
UserFileWriteBytes : 24083798528
UserDiskWrites : 3046392
MetaDataReads : 514620
MetaDataReadBytes : 2147512320
MetaDataDiskReads : 726394
MetaDataWrites : 1174863
MetaDataWriteBytes : 6868901888
MetaDataDiskWrites : 1624811

MftReads : 450846
MftReadBytes : 1846693888
MftWrites : 975888
MftWriteBytes : 5392273408
Mft2Writes : 0
Mft2WriteBytes : 0
RootIndexReads : 0
RootIndexReadBytes : 0
RootIndexWrites : 0
RootIndexWriteBytes : 0
BitmapReads : 13740
BitmapReadBytes : 86646784
BitmapWrites : 159742
BitmapWriteBytes : 1111298048
MftBitmapReads : 28
MftBitmapReadBytes : 552960
MftBitmapWrites : 19630
MftBitmapWriteBytes : 105222144
UserIndexReads : 261827
UserIndexReadBytes : 1172381696
UserIndexWrites : 445962
UserIndexWriteBytes : 2470039552
LogFileReads : 8
LogFileReadBytes : 32768
LogFileWrites : 401604
LogFileWriteBytes : 8656019456
LogFileFull : 128
DiskResourceFailure : 0

Zde uº nezáleºí na tom, jestli jde o SSD nebo HDD, jde o p°ístupové statistiky.
�
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r fsutil file

práce s konkrétními soubory (vytvá°ení, vyhledávání, atd.)

fsutil file createnew d:\soubor.txt 10000 vytvo°í nový soubor se zadaným názvem o délce

10 000 B (necelých 10 KB)
fsutil file findbysid novak d:\pisemnosti bude hledat soubor, jehoº vlastníkem je novak,

v adresá°i d:\pisemnosti (funguje, pokud máme nastaveny diskové kvóty pro uºivatele)

Tento p°íkaz také dovoluje pracovat také s tzv. �°ídkými soubory� .

r fsutil volume

základní správa svazku � moºnost zji²t¥ní volného místa a moºnost jeho odpojení

fsutil volume diskfree d: zjistí, kolik volného místa je na disku d: (kolik lze je²t¥ pouºít pro

soubory
fsutil volume dismount d: odpojí zadanou diskovou jednotku

r fsutil behavior

zobrazí nebo zm¥ní chování souborového systému (NTFS)

fsutil behavior query disablelastaccess zjistíme, zda je povoleno nebo zakázáno £asové ra-

zítko p°i kaºdém p°ístupu (zda se poloºka £asu posledního p°ístupu m¥ní p°i kaºdém p°ístupu

k souboru v£etn¥ p°ístupu pouze pro £tení)

� pokud tento p°íznak není nastaven, zobrazí se hlá²ení

disablelastaccess není aktuálne nastaven

� pokud naopak nastaven je, zobrazí se

disablelastaccess = 1

fsutil behavior set disablelastaccess 1 nastavíme zákaz £asového razítka p°i kaºdém p°í-

stupu k soubor·m (to je praktické zvlá²t¥ u SSD disk·, kde kaºdý nadbyte£ný zápis £ehokoliv

zbyte£n¥ sniºuje ºivotnost disku)

Poloºek, které lze takto zji²´ovat nebo nastavovat, je více. P°íkaz obsahuje vºdy bu¤ výraz query

(zji²´ování) nebo set (nastavování).

r fsutil dirty

pracuje s p°íznakem dirty (�²pinavý�), se kterým jsme se setkali uº u p°íkazu chkntfs (na

stran¥ 112)

fsutil dirty query d: zjistí, zda je u oddílu D: nastaven p°íznak dirty
fsutil dirty set d: jednotka D: je ozna£ena jako �²pinavá� (pak by m¥la být tato jednotka

zkontrolována p°i p°í²tím startu systému)

r fsutil hardlink

práce s pevnými odkazy (u nov¥j²ích verzí NTFS jsou podporovány pevné odkazy s podobnými

vlastnostmi jako pevné odkazy v unixových souborových systémech, také p·vodní cesta k souboru

je chápána jako pevný odkaz a tedy na kaºdý soubor vede vºdy nejmén¥ jeden)

fsutil hardlink create d:\zkratky\novy.dat c:\cesta\puvodni.dat vytvo°í se pevný odkaz

s názvem v prvním parametru za klí£ovým slovem create, na existující soubor, který je

posledním parametrem p°íkazu

Pevné odkazy lze pouºívat stejn¥ jako p·vodní cesty k soubor·m, pevný odkaz lze vytvo°it pouze

na b¥ºný soubor (pevný odkaz na adresá° by mohl zp·sobit zacyklení p°i n¥kterých operacích

v souborovém systému)
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r fsutil quota

práce s kvótami (o kvótách jsme se u£ili v kapitole 4.2.2 na stran¥ 110). Kvóta stanovuje kaºdému

uºivateli limit pro místo na jednotce, které m·ºe vyuºívat pro své vlastní soubory. Obvykle je

stanovena ur£itá tolerance (threshold), která sice m·ºe vyvolat �poplach� , ale uºivatel je²t¥ m·ºe

do této stanovené míry kvótu p°ekro£it

fsutil quota query d: zobrazí nastavení diskových kvót
fsutil quota violations zobrazí poru²ení stanovených kvót
fsutil quota track d: povolí sledování kvót
fsutil quota enforce d: povolí vynucování kvót
fsutil quota disable d: zakáºe pouºívání kvót
fsutil quota modify d: 1024 10000000 novak vytvo°í novou kvótu nebo pozm¥ní existující

pro zadaného uºivatele; první £íselný parametr ur£uje toleranci (threshold), druhý pak místo

na jednotce vymezené zadanému uºivateli (oba údaje v B)

� Poznámka

Pro úplnost � souborový systém NTFS podporuje nejen pevné odkazy (které m·ºeme vytvá°et nap°íklad

pomocí fsutil), ale i symbolické odkazy (to není úpln¥ totéº jako zástupci). Lze je vytvá°et (a také

prohlíºet a ru²it) programem junction, který je ke staºení na stránkách https://www.sysinternals.com.
�

3 Úkoly

1. Zobrazte nápov¥du p°íkazu fsutil a zjist¥te, jaké dal²í podp°íkazy podporuje.

2. Pokuste se pomocí tohoto p°íkazu vytvo°it nový soubor o nulové délce a soubor o délce 1 KB (dejte

pozor na to, v jakých jednotkách se délka souboru zadává). U obou soubor· pouºijte p°íponu txt

a pak je otev°ete v n¥kterém editoru (t°eba Poznámkovém bloku).

3. Na n¥který ze soubor· vytvo°ených v p°edchozím úkolu vytvo°te pevný odkaz v tomtéº adresá°i,

ale jinak pojmenovaný. Projd¥te si pak vlastnosti tohoto pevného odkazu (v kontextovém menu).

4. Zjist¥te, zda jsou nastaveny kvóty na jednotkách pevného disku ve va²em po£íta£i.

5. 1 Zjist¥te, jestli jsou nastavována £asová razítka p°i kaºdém p°ístupu k souboru na jednotkách

va²eho disku. 3

4.2.8 Streamy v NTFS

Ò V souborovém systému NTFS m·ºeme ke kaºdému souboru (i sloºce) p°idruºit stream � proud

dat (nebo více stream·). Fyzicky kaºdý soubor obsahuje alespo¬ jeden (hlavní) stream, který je pojme-

novaný názvem souboru. Ostatní streamy jsou pojmenované pouze dopl¬kovým °et¥zcem za názvem

souboru a jsou p°ístupné p°es �dvojte£ku� , nazývají se alternativní datové streamy (ADS, Alternative

Data Streams).

r Vytvo°it stream m·ºeme bu¤ programov¥ (v procesu), anebo �ru£n¥� p°esm¥rováním (nap°íklad

u krátkého °et¥zce sta£í p°esm¥rovat výstup p°íkazu echo, ale lze p°esm¥rovat i obsah souboru).

� P°íklad

Vytvo°íme textový soubor, jehoº hlavní stream z·stane prázdný a ve dvou dal²ích streamech uloºíme

°et¥zce písmen.

https://www.sysinternals.com
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echo Ahoj > d:\soubor.txt:cesky první stream obsahuje £eský pozdrav,

echo Hello > d:\soubor.txt:anglicky druhý stream obsahuje anglický pozdrav,

more < soubor.txt:cesky vypí²eme stream s £eským obsahem,

more < soubor.txt:anglicky vypí²eme dal²í stream,

type test.txt vypí²eme obsah souboru � v²imn¥te si dvou v¥cí:

� tímto p°íkazem se nevypí²e nic, soubor je sám o sob¥ prázdný (streamy jsou �navíc� , nejsou

obsaºeny v souboru),
� k výpisu souboru m·ºeme pouºít p°íkaz type, ale k výpisu stream· ho pouºít nelze (musíme

je vypsat p°íkazem more a také p°esm¥rování je nutné), m·ºete vyzkou²et výpis streamu

p°íkazem type nebo more bez sm¥rování (nebo nemusíte, kdyº nemáte rádi chybová hlá²ení),

dir test.txt vypsali jsme údaje o na²em souboru � velikost je 0.
�

Obrázek 4.5: Pokus o zkopírování souboru se stre-

amy na FAT

r Je t¥ºké poznat, jestli je u souboru ukrytý

stream. Rychlé a spolehlivé (pokud máme pode-

z°ení na jeden konkrétní soubor) je pokusit se

tento soubor v gra�ckém reºimu zkopírovat na

diskový oddíl, jehoº souborový systém nepodpo-

ruje streamy (t°eba FAT32, coº je obvyklé nap°í-

klad na USB �ash discích). P°i pokusu o vloºení

�podez°elého� souboru na takový diskový oddíl se

objeví hlá²ení, které vidíme na obrázku 4.5. Takto

zjistíme názvy stream· a m·ºeme se podívat i na

jejich obsah (t°eba postupem z p°íkladu 4.2.8).

1 P°i práci se streamy m·ºeme bu¤ pouºívat

postup z p°edchozího p°íkladu, anebo lze vyuºít

program Streams od �rmy Sysinternals (je ke staºení na webu �rmy). Tímto programem m·ºeme stre-

amy také odstra¬ovat.

1 Postup

Ukáºeme si pouºití programu streams.

streams soubor.txt vypí²e streamy v zadaném souboru v£etn¥ jejich délky, výstup:

Streams v1.56 - Enumerate alternate NTFS data streams
Copyright (C) 1999-2007 Mark Russinovich
Sysinternals - www.sysinternals.com

soubor.txt:
:anglicky:$DATA 8

:cesky:$DATA 7

streams -d soubor.txt odstraní v²echny streamy u zadaného souboru.

streams -s c:\ vypí²e streamy v²ech soubor· a adresá°· na disku C: rekurzívn¥, zkrácený výstup:

Streams v1.56 - Enumerate alternate NTFS data streams
Copyright (C) 1999-2007 Mark Russinovich
Sysinternals - www.sysinternals.com
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Error opening c:\pagefile.sys:
Proces nemá p°ístup k~souboru, nebo´ jej práv¥ vyuºívá jiný proces.

c:\soubor.txt:
:anglicky:$DATA 8

:cesky:$DATA 7
c:\Documents and Settings\Uzivatel\Dokumenty\dokument.zip:

:Zone.Identifier:$DATA 26
c:\WINDOWS\Thumbs.db:

:encryptable:$DATA 0
...

1

r Ve Windows od verze Vista je p°íkaz dir obohacen o p°epína£ /r, který dokáºe zobrazit i alterna-

tivní streamy:

dir /s /b /r c:\ | find "$DATA"

� Poznámka

Stream Zone.identi�er bývá obvykle p°idáván Internet Explorerem p°i staºení souboru z internetu. Ne

v²echny streamy jsou bohuºel takto nevinné. Protoºe b¥ºný uºivatel prakticky nemá ²anci náhodn¥

zjistit, ºe k souboru pat°í alternativní stream (dokonce se v b¥ºných výpisech v£etn¥ Pr·zkumníka

neprojeví ani jeho délka), mohou být streamy zneuºívány malwarem k transportu neºádoucích dat £i

kódu. Pokud vý²e popsanými technikami najdeme alternativní stream s délkou v¥t²í neº obvyklou (ve

výpisu streams t°í- nebo víceciferné £íslo), m¥li bychom zpozorn¥t a spustit antispyware.
�

3 Úkoly

1. Podobn¥ jako v p°íkladu na stran¥ 119, vytvo°te soubor se dv¥ma streamy. Zjist¥te délku souboru

a kolik místa zabírá na disku.

2. Pokud máte moºnost, spus´te rekurzivní vyhledávání stream· na va²em po£íta£i.
3

4.3 Opera£ní pam¥´

r Stránkovací soubor se obvykle jmenuje pagefile.sys a je na systémovém disku, ale ve skute£nosti

m·ºeme mít více stránkovacích soubor· (v tom p°ípad¥ by v²ak kaºdý m¥l být na jiném pevném

disku). Názvy stránkovacích soubor· najdeme v klí£i HKLM/SYSTEM/CurrentControlSet/Control/Session

Manager/Memory Management, a to v poloºce typu pole °et¥zc· PagingFiles.

� Poznámka

Pokud máme více stránkovacích soubor·, m¥l by být kaºdý na jiném fyzickém disku (pokud je jich víc

na stejném fyzickém disku, t°eba i na jiných oddílech, m·ºe to systém dokonce zpomalit).
�

r V tomtéº klí£i je je²t¥ jedna zajímavá poloºka � ClearPageFileAtShutdown. Pokud existuje a je

nastavená na 1, p°ed kaºdým (regulérním) vypnutím systému se smaºe stránkovací soubor. To je d·leºité

z hlediska bezpe£nosti, protoºe v stránkovacím souboru se mohou nacházet d·leºité informace, které by

se nem¥ly dostat do nepovolaných rukou (jistá verze Windows takto �zve°ejnila� neza²ifrované heslo

administrátora).
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3 Úkol

Zjist¥te, kolik máte stránkovacích soubor· a jak se jmenují. Také zkontrolujte, zda máte nastaveno

mazání stránkovacího souboru p°i kaºdém vypnutí systému.
3

4.4 Správa sít¥

Upozorn¥ní: podrobn¥j²í informace k následujícím p°íkaz·m a samoz°ejm¥ dal²í p°íkazy a p°íklady

najdeme ve skriptech do p°edm¥tu Po£íta£ová sí´ a internet (cvi£ení).

4.4.1 Soubory související se správou sít¥

r �ást parametr· souvisejících se správou sít¥ se nachází v registru, ale z d·vodu kompatibility

s jinými opera£ními systémy komunikujícími p°es sí´ máme i ve Windows n¥kolik d·leºitých kon�gu-

ra£ních soubor· souvisejících se sítí. Najdeme je v adresá°i ...\system32\drivers\etc (jsou to textové

soubory, t°ebaºe nemají p°íponu):

� hosts je soubor urychlující mapování IP adres na známé doménové adresy,

� networks obsahuje doménové a IP adresy lokálních sítí,

� services obsahuje informace o známých sí´ových sluºbách,

� protocol totéº o známých sí´ových protokolech.

Soubory hosts a networksm·ºeme vyuºít pro urychlení p°ekladu názv·, který je za normálních okolností

provád¥n DNS serverem. Jestliºe u n¥které £asto pouºívané adresy známe dvojici název�IP adresa

a víme, ºe IP adresa je staticky p°id¥lena (tudíº se nem·ºe zm¥nit), m·ºeme tuto dvojici zaznamenat

do souboru hosts (pokud jde o adresu konkrétního uzlu v síti) anebo networks (pokud jde o adresu sít¥

£i podsít¥) a pak o p°eklad nemusí být zdlouhav¥ ºádán DNS server.

� Poznámka

Dostat se k t¥mto soubor·m m·ºe být trochu problém, pokud pracujeme v 64bitových Windows a jsme

v 32bitovém procesu (coº je v¥t²ina souborových manaºer· t°etích stran). V 64bitovém systému je

totiº adresá° System32 také 64bitový a p°i p°ístupu z 32bitového procesu dochází k p°esm¥rování v re-

ºii Windows. Rozhodn¥ bychom se do adresá°e etc nedostali postupným procházením adresá°ovou

strukturou, pouze p°ímým zapsáním celé cesty k tomu souboru, se kterým chceme pracovat (nap°íklad

C:\windows\system32\drivers\etc\hosts), anebo pouºitím 64bitového správce soubor·.
�

4.4.2 Základní p°íkazy pro správu sít¥

Zde si ukáºeme jen n¥kolik nejtypi£t¥j²ích úloh, s dal²ími se setkáme v jiném p°edm¥tu.

r IPCONFIG

zobrazí kon�guraci protokolu TCP/IP a umoº¬uje také jeho (omezenou) kon�guraci

ipconfig /? zobrazí se nápov¥da
ipconfig /all zji²t¥ní v²ech pot°ebných informací o sí´ových kartách v£etn¥ IP adresy, brány,

masky podsít¥ a MAC adresy
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ipconfig /release název_karty uvoln¥ní IP adresy p°id¥lené zadané sí´ové kart¥ (kdyº neu-

vedeme název karty, jsou uvoln¥ny IP adresy v²ech karet)
ipconfig /renew název_karty obnovení p°id¥lení IP adresy pro zadanou sí´ovou kartu (kdyº

není název karty uveden, provede se pro v²echny karty)
ipconfig /displaydns systém si ukládá do pomocné pam¥ti p°edchozí provedené DNS p°e-

klady, aby je p°i opakovaném pouºití adresy nemusel po°ád odesílat; tento p°íkaz zobrazí

obsah této pomocné pam¥ti

r V PowerShellu zjistíme v²echny na²e IP adresy takto:

get-NetIPAddress | ft

� P°íklad

Chceme zjistit údaje o své sí´ové kart¥ � svou IP adresu, fyzickou (MAC) adresu, masku podsít¥, adresu

svého DNS serveru a dal²í:

ipconfig /all

Zjistíme, ºe je n¥jaký problém � máme z°ejm¥ ²patn¥ p°i°azenu IP adresu (nap°íklad stejnou jako jiný

po£íta£ v síti, to se ob£as m·ºe stát), proto IP adresu uvolníme a pak znovu kartu aktivujeme (znovu

poºádáme o IP adresu) � p°edpokládejme, ºe IP adresu dostáváme dynamicky p°es DHCP, potom si

znovu ov¥°íme, jakou máme adresu:

ipconfig /release

ipconfig /renew

ipconfig /all
�

r PING

ov¥°uje pr·chodnost p°ipojení k zadanému po£íta£i v síti, odesílá k tomuto po£íta£i pakety a podle

zaslaných odpov¥dí ur£uje, zda je po£íta£ dostupný a jaká je odezva p°ipojení (pokud má vzdálený

po£íta£ �rewall nakon�gurovaný tak, aby poºadavky ping byly ignorovány, m·ºe se po£íta£ jevit

jako nedostupný)

ping www.google.com zjistí, zda je zadaný server dostupný (je dostupný prakticky vºdy, tedy

pokud se zobrazí hlá²ka, ºe tomu tak není, z°ejm¥ nejsme p°ipojeni k síti nebo je n¥kde na

cest¥ porucha)
ping -n 2 www.google.com tento parametr omezí (nebo u v¥t²ího £ísla navý²í) po£et odesíla-

ných testovacích paket·, zde na 2; výchozí hodnota je 4 pakety
ping -t www.google.com po£et odesílaných paket· není stanoven, posílají se opakovan¥ aº do

p°eru²ení klávesovou zkratkou Ctrl+C

� P°íklad

Jako parametr p°íkazu ping lze pouºít i £íselnou IP adresu. Dokonce to m·ºe být i adresa loopback, coº

je vlastn¥ zp¥tná smy£ka, díky této adrese m·ºe po£íta£ komunikovat i sám se sebou (resp. procesy na

témºe po£íta£i mezi sebou) p°es sí´ové protokoly. Adresa loopback je 127.0.0.1, tedy m·ºeme otestovat:

ping 127.0.0.1

Tento p°íkaz je uºite£ný nap°íklad tehdy, kdyº chceme zjistit, zda je na²e sí´ová karta funk£ní. Pokud

by p°íkaz hlásil nedostupnost, máme problém se sí´ovou kartou.
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Jestliºe máme správn¥ p°id¥lenu IP adresu, ale spojení v n¥kterých sí´ových aplikacích p°esto

nefunguje, m·ºe být problém v nesprávné adrese DNS serveru (to je server, který p°ekládá jmenné

adresy na £íselné IP adresy a p°ípadn¥ zp¥t). Ov¥°íme si p°íkazem, ve kterém pouºijeme IP adresu:

ping 8.8.8.8

(to je adresa ve°ejného DNS serveru Googlu). Pokud p°íkaz nehlásí chyby, pak je ur£it¥ problém práv¥

v DNS serveru na²eho poskytovatele internetu. M·ºeme si nastavit jiný DNS server, t°eba zrovna tento

(jen je celkem vytíºený, má hor²í propustnost).
�

r test-connection

je obdoba p°íkazu ping pro PowerShell. Op¥t máme k dispozici r·zné parametry � p°edev²ím IP

adresu nebo název testovaného za°íezní, ale je moºné zadat i dal²í parametry. Nap°íklad:

test-connection www.google.com -count 2 zadali jsme také po£et ICMP dotaz·, které budou

poslány (standardn¥ 4, jako u p°íkazu ping)

r ROUTE

pracuje se sm¥rovacími tabulkami (routing tables); tam je p°edev²ím uvedena výchozí brána (tj.

kdyº není stanoveno jinak v pravidlech sm¥rovací tabulky, je paket sm¥rován práv¥ na tuto bránu)

a taky sm¥rovací pravidla (�pakety s cílem xxx ve¤ na bránu yyy�).

route print vypí²e sm¥rovací tabulky (lze zadat také up°es¬ující parametry)
route add ⟨IP adresa cíle ⟩ MASK ⟨maska podsít¥ ⟩ ⟨brána ⟩ METRIC 1

p°idá do sm¥rovací tabulky záznam se zadanou IP adresou, maskou podsít¥, bránou a met-

rikou (zde je metrika 1), také je moºné zadat rozhraní (to je IP adresa sí´ové karty v tomto

po£íta£i), lomené závorky samoz°ejm¥ nepí²eme, jsou zde jen pro usnadn¥ní orientace
route delete ⟨IP adresa ⟩ odstraní ze sm¥rovací tabulky záznam pro zadanou IP adresu

� P°íklad

Sm¥rovací tabulka ur£uje, kam má být který odchozí paket sm¥rován. Na desktopu (Windows XP)

m·ºe sm¥rovací tabulka vypadat t°eba takto:

C:\> route print

===========================================================================

Interface List

5...70 b5 e8 aa 9e 34 ......Realtek PCIe GbE Family Controller

3...........................Wintun Userspace Tunnel

7...9c fc e8 fd 77 c7 ......Microsoft Wi-Fi Direct Virtual Adapter

15...9c fc e8 fd 77 c6 ......Intel(R) Wireless-AC 9560 160MHz

1...........................Software Loopback Interface 1

....

===========================================================================

IPv4 Route Table

===========================================================================

Active Routes:

Network Destination Netmask Gateway Interface Metric

0.0.0.0 0.0.0.0 193.84.196.1 193.84.199.123 40

127.0.0.0 255.0.0.0 On-link 127.0.0.1 331

192.168.56.0 255.255.255.0 On-link 192.168.56.1 281

192.168.56.1 255.255.255.255 On-link 192.168.56.1 281

192.168.56.255 255.255.255.255 On-link 192.168.56.1 281

193.84.196.0 255.255.252.0 On-link 193.84.199.123 296

193.84.199.123 255.255.255.255 On-link 193.84.199.123 296

193.84.199.255 255.255.255.255 On-link 193.84.199.123 296
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224.0.0.0 240.0.0.0 On-link 127.0.0.1 331

224.0.0.0 240.0.0.0 On-link 192.168.56.1 281

224.0.0.0 240.0.0.0 On-link 193.84.199.123 296

255.255.255.255 255.255.255.255 On-link 127.0.0.1 331

255.255.255.255 255.255.255.255 On-link 192.168.56.1 281

255.255.255.255 255.255.255.255 On-link 193.84.199.123 296

===========================================================================

Persistent Routes:

None

IPv6 Route Table

===========================================================================

Active Routes:

If Metric Network Destination Gateway

1 331 ::1/128 On-link

22 281 fe80::/64 On-link

15 296 fe80::/64 On-link

22 281 fe80::c4fa:2bc0:8483:ad73/128 On-link

15 296 fe80::d349:5fe5:dce3:93d2/128 On-link

1 331 ff00::/8 On-link

22 281 ff00::/8 On-link

15 296 ff00::/8 On-link

===========================================================================

Persistent Routes:

None

Po£íta£ má v tuto chvíli p°id¥lenu IP adresu 193.84.199.123. Podívejte se, kde v tabulce se tato adresa

nachází. V²imn¥te si, ºe pakety adresované sob¥ samému jsou sm¥rovány na loopback (127.0.0.1). Brána

pro místní segment lokální sít¥ je 193.84.196.1. Tuto adresu najdeme p°edev²ím na za£átku sluopce

Gateway.

IPv6 adresu toto za°ízení zrovna nemá p°id¥lenou, ale vidíme alespo¬ formát tabulky.
�

r TRACERT

ur£uje trasu k zadaným po£íta£·m v£etn¥ její délky pomocí protokolu ICMP:

� v paketu ICMP vyuºívá hodnotu TTL, podle p°ípadné reakce sm¥rova£· odhadne délku

trasy,
� nejd°ív vy²le paket s TTL=1, p°i p°ed£asném vypr²ení TTL je vyslán paket s TTL=2, pak

TTL=3, atd., dokud neobdrºí kladnou odezvu.

Parametrem -h m·ºeme omezit po£et sm¥rování, aby p°i nemoºnosti dosaºení cíle p°íkaz nepra-

coval zbyte£n¥ dlouho.

tracert www.google.com zobrazí cestu k danému serveru v£etn¥ £asových údaj· (nejkrat²í, pr·-

m¥rná a nejdel²í doba)
tracert -h 5 www.google.com zajímá nás pouze prvních 5 skok· p°es sm¥rova£e na cest¥

r PATHPING

vypí²e cestu k zadané adrese a vypo£ítá statistiky související s jednotlivými úseky cesty (vpodstat¥

náro£nost úsek· cesty). Jde o kombinaci funkcí p°íkaz· ping a tracert � je nejen ur£ena trasa p°es

sm¥rova£e k danému cíli, ale ke kaºdému sm¥rova£i jsou posílány pakety podobn¥ jako u p°íkazu

ping. Takto lze zjistit spolehlivost cest k jednotlivým sm¥rova£·m (po£et ztracených paket·, dobu

odezvy apod.) a tím nap°íklad odhadnout, kde na cest¥ dochází k problém·m s doru£ováním

paket·.

pathping www.google.com zjistí stav cesty k zadanému serveru, vypí²e podrobnou statistiku

cesty (generování statistiky m·ºe trvat i n¥kolik minut)
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Výstup m·ºeme up°esnit zadáním parametr·, také lze stanovit jiný výchozí po£íta£. P°íkaz je

uºite£ný nap°íklad tehdy, kdyº cesta k n¥kterému cíli vykazuje hodn¥ ²patnou propustnost, a my

pot°ebujeme zjistit, na kterém úseku je problém.

r NETSTAT

tento program zobrazuje statistiku protokol· TCP/IP

netstat vypí²e základní statistiku (nev²ímá si aplikací, které pouze naslouchají, vypisuje pouze

TCP spojení)
netstat -a vypí²e celou statistiku
netstat -a -o vypí²e celou statistiku, p°idá sloupec s PID p°íslu²ného procesu
netstat -ao totéº (p°epína£e m·ºeme sdruºovat do jediného °et¥zce)
netstat -ano navíc místo doménových vypisuje IP adresy
netstat -abno podobn¥ jako p°edchozí, ale ke kaºdému °ádku p°idá informaci o názvu procesu

(ne PID, opravdu název spustitelného souboru)
netstat -ab > seznam.log vypí²e v²echny procesy (názvy i PID), které práv¥ komunikují se

sítí (jakkoliv), výsledek uloºí do zadaného souboru (op¥t jsme p°epína£e shrnuli k jedné

poml£ce)
netstat -e základní statistika pro Ethernet (po£et odeslaných a p°ijatých paket·, po£et chyb

apod. � týká se protokol· rodiny TCP/IP)
netstat -es podrobná statistika v²ech protokol· z rodiny TCP/IP
netstat 2 vypisuje sv·j výstup opakovan¥ kaºdé dv¥ sekundy (m·ºeme zadat jakýkoliv inter-

val), £innost p°íkazu lze ukon£it jen klávesovou zkratkou Ctrl+C

r ARP

ARP je protokol pro evidenci adres nejbliº²ích �soused·� � pro kaºdé za°ízení, s nímº jsme propo-

jeni, tu najdeme IPv4 adresu a do páru MAC adresu; tento p°íkaz umoº¬uje pracovat s tabulkou

t¥chto údaj·.

arp -a zobrazí ARP tabulku, také vidíme, které záznamy jsou dynamické (automaticky vytvo-

°ené z komunikace) a které statické (ru£n¥ vloºené)
arp -s 123.123.123.123 00-12-34-56-78-9A p°idá do ARP tabulky statický záznam se vzta-

hem zadané IP adresy a MAC (fyzické) adresy, MAC adresa se zadává v hexadecimálních

£íslech s poml£kami
arp -d 123.123.123.123 odstraní z ARP tabulky záznam pro zadanou IP adresu
arp -d * odstraní z ARP tabulky v²echny záznamy

Lze také p°idat parametr s ur£ením IP adresy sí´ové karty, pro kterou daná ARP tabulka platí

(kaºdá karta má svou tabulku), coº má smysl pouze v p°ípad¥, kdy je v provozu více neº jedna

sí´ová karta.

� P°íklad

Na desktopu s jedinou sí´ovou kartou je dost pravd¥podobné, ºe ARP tabulka (tedy tabulka soused·)

bude vypadat takto:

C:\> arp -a

Rozhraní: 193.84.195.63 �- 0x2
internetová adresa fyzická adresa typ
193.84.195.1 00-0d-66-2c-7a-00 dynamická
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Je to z toho d·vodu, ºe v sou£asných ethernetových sítích mívají tyto uzly jediného souseda � p°epína£

nebo sm¥rova£, ke kterému jsou p°ipojeny (a to je také jim p°i°azená brána, p°es kterou kumunikují se

sv¥tem, v²imn¥te si adresy). Pokud jsou v tabulce dal²í záznamy, z°ejm¥ budou statické, a obvykle se

bude jednat o skupinové adresy.
�

1 netsh interface ipv6 show neighbors

zatímco p°íkaz arp funguje jen na IPv4 adresy, takto získáme obdobné informace pro IPv6 (od-

povídající protokol se nejmenuje ARP, ale NDP, vypisujeme NDP tabulku, tedy tabulku IPv6

soused·) � tento p°íkaz budeme brát pozd¥ji, zde jen pro úplnost

r get-netneighbor

takto v PowerShellu získáme výpis ARP/NDP tabulky soused· pro IPv4 a IPv6

1 new-netneighbor

vytvo°ení nového záznamu v ARP/NDP tabulce v PowerShellu, podobn¥ remove-netneighbor je

pro odstran¥ní záznam· z dané tabulky

3 Úkoly

1. Prohlédn¥te si obsah soubor· networks, hosts, services a protocols v adresá°i

...\system32\drivers\etc (pozor, pokud pracujete na 64bitovém systému).

2. Zjist¥te svou IP a MAC adresu, a také masku podsít¥.

3. Zobrazte seznam informací o DNS názvech (v£etn¥ IP adresy, evidovaných hodnot TTL atd.).

4. Vyberte si jakýkoliv server na síti (t°eba sv·j mail server nebo server, který pouºíváte p°i vyhledá-

vání) a zjist¥te jeho dostupnost, p°i testu pouºijte pouze dva pakety. Na tentýº server vyzkou²ejte

p°íkaz ping v P°íkazovém °ádku a cmdlet test-connection v Powershellu. Získané údaje srovnejte.

5. Vypi²te sm¥rovací tabulky na va²em po£íta£i. V²imn¥te si, jakou metriku má za°ízení s IP adresou

za£ínající £ísly 127.0.0.

6. Porovnejte výpisy p°íkaz· tracert a pathping pro tentýº server.

7. K serveru pouºitému v úkolu 4 zjist¥te trasu (adresy) v£etn¥ ur£ení £asové náro£nosti trasy

k jednotlivým uzl·m (sm¥rova£·m) na cest¥.

8. Zjist¥te, které procesy (v²echny) práv¥ pracují se sítí. Zjist¥te, jak p°idáním p°íslu²ného �ltru

vypsat pouze ty procesy, které naslouchají na n¥kterém portu.

9. Projd¥te si nápov¥du p°íkazu netstat (v P°íkazovém °ádku) a zjist¥te, kterým p°epína£em lze

omezit výpis pouze na protokol TCP.

10. Zobrazte ARP/NDP tabulku sí´ové karty na va²em po£íta£i. Vyzkou²ejte i p°íkaz v PowerShellu.
3

4.4.3 Varianty p°íkazu NET pro práci se sdílenými prost°edky

P°íkaz NET je komplexní nástroj pro práci p°edev²ím se sítí, ale taky je ur£en pro n¥které úkoly související

se správou po£íta£e a uºivatel· (Windows °ady NT). Uº jsme se s ním setkali � seznámili jsme se

s variantami pro práci s uºivateli, skupinami, zásadami správy ú£t·.

� K jednotlivým variantám p°íkazu získáme krátkou nápov¥du v textovém reºimu � stru£ný popis

syntaxe (nap°íklad net view /?), podrobn¥j²í nápov¥du najdeme v gra�ckém reºimu, kdyº do vyhledá-

vacího okna napí²eme net view .
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Obrázek 4.6: Ekvivalent p°í-

kaz· net share, net session

a net file v GUI

Kaºdý by m¥l mít p°ehled o tom, co je na jeho po£íta£i nasdíleno

�ven� a je tedy dostupné z jiného po£íta£e, podobn¥ by m¥l v¥d¥t, jak

zjistit, co je dostupné na jiných po£íta£ích a jak se k tomu dostat. Vyu-

ºijeme n¥kolik podp°íkaz· p°íkazu net: varianta net share se vztahuje

k tomu, co máme na svém po£íta£i a m·ºe být viditelné sm¥rem ven,

zatímco varianta net view se naopak vztahuje k tomu, co se nachází

na jiných po£íta£ích a chceme to pouºívat na tom na²em. K tomu, co

máme u sebe a je nasdíleno sm¥rem ven, jsou také p°íkazy net file a

net session.

r NET SHARE

(podobn¥ ve Správ¥ po£íta£e, poloºka Sdílené sloºky ➯ Sdílené sloºky) práce se sdílenými pro-

st°edky (obvykle adresá°i/sloºkami nebo tiskárnami) na na²em po£íta£i (nasdílet prost°edek,

ukon£it sdílení, bez dal²ích parametr· zobrazí seznam nasdílených prost°edk·), umoº¬uje také

omezit sdílení jen na ur£itý po£et uºivatel·

net share zobrazí seznam v²ech prost°edk· (sloºek, tiskáren apod.), které jsou na tomto po-

£íta£i nasdíleny (jsou p°ístupné z jiného po£íta£e na síti). V seznamu jsou také poloºky

neviditelné v nástroji Sí´ (kon£í symbolem $).
net share fakturydod=d:\faktury /remark:"Faktury dodavatel·" vytvo°í nové sdílení � adre-

sá° d:\faktury bude na síti p°ístupný, a to bu¤ p°es nástroje s gra�ckým rozhraním nebo

p°es UNC adresu \\pocitac\fakturydod (p°edpokládáme, ºe pracujeme na po£íta£i pocitac),

je také p°ipojen komentá° prost°edku
net share fakturydod /delete odstraní sdílený prost°edek, ten p°estane být p°ístupný ze sít¥

r NET FILE

(podobn¥ ve Správ¥ po£íta£e, poloºka Sdílené sloºky ➯ Otev°ené soubory) práce se sdílenými

otev°enými soubory (soubory z nasdílených sloºek, s nimiº práv¥ n¥kdo pracuje)

net file vypí²e seznam otev°ených sdílených soubor· s informací (uºivatel na síti, který sou-

bor pouºívá, cesta k souboru, apod.), taky zde zjistíme ID (identi�ka£ní £íslo) nasdíleného

souboru
net file 2 vypí²e informace o vyuºívání nasdíleného souboru, jehoº ID je 2 (to jsme zjistili

z p°edchozího výpisu)
net file 2 /close uzav°eme soubor (se zadaným ID), který n¥kdo otev°el ze sít¥, tím také

soubor odblokujeme (soubor pouºívaný ze sít¥ je uzam£en, blokován proti zm¥nám)

r NET SESSION

(podobn¥ ve Správ¥ po£íta£e, poloºka Sdílené sloºky ➯ Relace) práce s vn¥j²ími p°ipojeními na

ná² po£íta£ (session neboli relace je navázané p°ipojení mezi na²ím po£íta£em a jiným po£íta£em

v síti)

net session vypí²e seznam po£íta£·, ze kterých jsou navázány relace na ná² po£íta£ (v£etn¥

dal²ích informací � uºivatele, jeho opera£ní systém, po£et prost°edk·, se kterými na na²em

po£íta£i pracuje a dobu ne£innosti)
net session \\pocitac podrobn¥j²í informace o relaci navázané ze zadaného po£íta£e
net session \\pocitac /delete ukon£ení relace (pokud nezadáme název po£íta£e, ukon£í se

v²echny navázané relace)
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r NET VIEW

zobrazí seznam sdílených prost°edk· na ur£eném po£íta£i v domén¥ (zji²´ujeme, jaké prost°edky

jsou dostupné na jiném po£íta£i v síti)

net view zobrazí seznam po£íta£· v domén¥
net view \\pocitac vypí²e seznam sdílených prost°edk·, které nabízí daný po£íta£
net view /domain vypí²e seznam domén v síti
net view /domain:ucetni vypí²e seznam po£íta£·, které jsou v zadané domén¥
net view /network:NW vypí²e seznam server· v síti Novell Netware
net view /network:NW \\pocitac v síti Novell Netware vypí²e prost°edky dostupné na zadaném

po£íta£i

r NET USE

práce se sdílenými prost°edky na ostatních po£íta£ích v síti

net use zobrazí existující sí´ová p°ipojení (cesta na síti, ale pokud je prost°edek namapován

jako logická jednotka s písmenem, pak i ozna£ení jednotky)
net use W: \\pocitac\fakturydod p°i°adíme písmeno W zadanému prost°edku ze sít¥, od této

chvíle m·ºeme k tomuto prost°edku p°istupovat p°es W:
net use W: \\pocitac\fakturydod /user:uºivatel podobn¥, ale na cílovém po£íta£i budeme

k jednotce p°istupovat jako zadaný uºivatel (vyºaduje zadání hesla), pokud je cílový po£íta£

v jiné domén¥, musíme zadat i tuto doménu
net use W: \\pocitac\fakturydod /delete odstraníme vazbu
net use W: /delete totéº (název prost°edku nemusíme zadávat)
net use /persistent:a momentáln¥ platná p°ipojení budou uloºena a z·stanou platná i po

restartu (p°íp. vypnutí a dal²ích startech) po£íta£e

� Poznámka

V²imn¥te si, ºe pokud chceme ur£itému datovému úloºi²ti (konkrétn¥ sloºce £i adresá°i na n¥m) �p°i°adit

písmeno� , jsou kompetence rozd¥leny takto:

� p°íkaz subst pouºijeme, pokud se jedná o sloºku na místním datovém médiu, p°ípadn¥ se na niº²í

úrovni dá pouºít p°íkaz mountvol,

� p°íkaz net use pouºijeme, pokud se jedná o sloºku n¥kde v místní síti.

Pozor, neple´te si p°íkazy net use a net user � rozdíl je v jediném písmenu, ale funk£nost zcela jiná.
�

� P°íklad

P°edpokládejme, ºe máme v lokální síti dva po£íta£e � desktop a notebook. Zjistíme, co je z desktopu

viditelné v lokální síti:

C:\> net share

Název sdílené
poloºky Prostredek Poznámka
---------------------------------------------------------------------------------------
ADMIN$ C:\Windows Vzdálený správce
C$ C:\ Výchozí sdílená poloºka
print$ C:\Windows\system32\spool\drivers Ovladace tiskárny
IPC$ Vzdálený IPC
themes P:\zaloha\themes
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Users C:\Users
zaloha P:\zaloha
EPSON BX620FWD Series USB001 Zarazeno EPSON BX620FWD Series
EPSON BX620FWD Series(FAX) USB001 Zarazeno EPSON BX620FWD Series (FAX)
Príkaz byl úspe²ne dokoncen.

Te¤ se podíváme, co je ve skute£nosti vid¥t z jiného po£íta£e. Pokud chceme z·stat u téhoº po£íta£e

a jen se na sebe podívat �zven£í� , sta£í pouºít p°íkaz

net view 127.0.0.1

(nebo dosadíme svou konkrétní IP adresu). To sice funguje, ale bohuºel i tehdy, kdyº samotná sí´ není

zcela vpo°ádku a m·ºe to vytvo°it fale²ný pocit jistoty, ºe je v²e funk£ní. Jinou moºností je sednout si

k jinému po£íta£i v síti a provést následující postup (za£átek je relevantní jen tehdy, pokud je p°edem

nutné zfunk£nit sdílení v lokální síti).

Povolíme sluºby související s lokální sítí (p°edev²ím Prohledávání po£íta£·, m·ºe být t°eba povolit

je²t¥ n¥kolik dal²ích). Po£íta£e v lokální síti by m¥ly být ve stejné pracovní skupin¥ (ov¥°íme) a dále

m·ºe být problém ve vynucení p°ístupu s heslem (bu¤ správn¥ nastavíme heslo na po£íta£ích nebo tuto

moºnost vypneme, nap°íklad ve Windows 7 v Centru sí´ových p°ipojení a sdílení ➯ Zm¥nit pokro£ilé

nastavení sdílení.

Seznam viditelných stroj· v lokální síti bude stejný na obou po£íta£ích, po°adí je podle abecedy.

C:\> net view

Název serveru Poznámka
--------------------------------------------------------------------------
\\DOMACIPC
\\NOTEBOOK
Príkaz byl úspe²ne dokoncen.

Podíváme se, co konkrétn¥ je viditelné na desktopu (sedíme u notebooku). Po£íta£ m·ºeme ur£it bu¤

jeho lokálním názvem (tím, který je ve výpisu vý²e) anebo jeho IP adresou. Ukáºeme si p°ístup pomocí

IP adresy (p°edpokládejme, ºe jsou pouºívány soukromé IP adresy t°ídy �A�, desktop má 10.0.0.1,

notebook 10.0.0.2):

C:\> net view \\10.0.0.1

Sdílené prost°edky na \\10.0.0.1

Název sdílené poloºky Typ Pouºito jako Komentá°
--------------------------------------------------------------------------
EPSON BX620FWD Series Tisk EPSON BX620FWD Series
EPSON BX620FWD Series (FAX) Tisk EPSON BX620FWD Series (FAX)
themes Disk
Users Disk
zaloha Disk
P°íkaz byl úsp¥²n¥ dokon£en.

V seznamu je tiskárna, fax a pak t°i sdílené sloºky. V²imn¥te si, ºe poloºky z net share za£ínající

symbolem $ zde nejsou. M·ºeme to provést také naopak (na desktopu si vypsat seznam z notebooku):

C:\> net view notebook

Sdílené prostredky na notebook

Název sdílené poloºky Typ Pouºito jako Komentár
--------------------------------------------------------------------------
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Public Disk
Users Disk
zaloha Disk
Príkaz byl úspe²ne dokoncen.

Z·staneme na desktopu. Pokud máme p°íslu²ná p°ístupová oprávn¥ní, lze nasdílené poloºky z jiného

po£íta£e voln¥ vyuºívat. Nap°íklad si m·ºeme vypsat obsah adresá°e nasdíleného na jiném po£íta£i

a otev°ít n¥který ze soubor· ve sdíleném adresá°i:

C:\> dir \\notebook\zaloha

Svazek v jednotce \\notebook\zaloha je DATA.
Sériové císlo svazku je 5A37-8E6F.
Výpis adresáre \\notebook\zaloha

18.10.2010 08:39 <DIR> .
18.10.2010 08:39 <DIR> ..
19.04.2002 11:32 378 945 disk6.zip
18.10.2010 08:39 <DIR> nejnovejsi
19.04.2000 09:38 8 512 ukazka1.pas
11.06.2000 16:59 58 122 ukazka2.pas

Souboru: 2, Bajtu: 274 065
Adresáru: 3, Volných bajtu: 9 649 033 216

C:\> notepad \\notebook\zaloha\ukazka1.pas

Pozor, stejným zp·sobem se dají vyuºívat prost°edky, které ve výpisu net view nejsou vid¥t (kon£í

symbolem $):

dir \\notebook\ADMIN$

Na notebooku si zkontrolujeme, které poloºky a soubory vyuºívá n¥kdo z jiného po£íta£e:

C:\> net file

ID Cesta Uºivatelské jméno Po£et
uzam£ení

--------------------------------------------------------------------------
57 D:\pocitac\zaloha\ Guest 0
59 D:\pocitac\zaloha\ukazka1.pas Guest 0
P°íkaz byl úsp¥²n¥ dokon£en.

Vidíme, ºe n¥kdo p°istupoval ke sdílenému adresá°i a pak také k jednomu souboru. �ádná poloºka není

uzam£ena (coº je normální, protoºe ºádný z pouºitých p°íkaz· uzam£ení nepoºaduje). V p°ípad¥, ºe

soubor otev°eme v programu, který soubory uzamyká (nap°íklad ve Wordu), m·ºeme zkusit p°íkaz net

session a zjistit, ze kterých po£íta£· v síti jsou vyuºívány prost°edky na²eho po£íta£e.

C:\> net session

Po£íta£ Uºivatel Typ klienta Otev°ení Doba ne£innosti
--------------------------------------------------------------------------
\\10.0.0.1 Guest 2 00:03:27
P°íkaz byl úsp¥²n¥ dokon£en.

Zjistíme si údaje pro doty£ný po£íta£, o kterém te¤ víme, ºe vyuºívá prost°edky na²eho po£íta£e:

C:\> net session \\10.0.0.1

Uºivatelské jméno Guest
Po£íta£ 10.0.0.1
P°ihlá²ení hosta Ne
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Typ klienta
Doba relace 00:04:40
Doba ne£innosti 00:03:36

Název sdílené poloºky Typ Po£et otev°ení
-----------------------------------------------------------------------
zaloha Disk 2
P°íkaz byl úsp¥²n¥ dokon£en.

Uºivatel z cizího po£íta£e z°ejm¥ dvakrát p°istupoval k nasdílenému adresá°i, soubor uº ºádný otev°ený

nemá. V²imn¥te si, ºe se na ná² po£íta£ vlastn¥ ani nep°ihla²oval, pracuje pod uºivatelským ú£tem Guest

(host). Kdybychom m¥li zakázán ú£et hosta, uºivatel by takto na²e prost°edky nemohl vyuºívat.
�

3 Úkoly

1. Zobrazte seznam v²ech prost°edk·, které jsou z va²eho po£íta£e p°ístupny v síti (které máte

nasdíleny).

2. Na disku, kde máte právo zápisu (p°edpokládejme D:, m·ºe to být i hloub¥ji v adresá°ové struk-

tu°e) vytvo°te adresá° s názvem Pokusný adresá° (do n¥j umíst¥te n¥jaké nep°íli² d·leºité soubory

a adresá°e). Potom tento adresá° zp°ístupn¥te na síti pod názvem pokusny. Zkontrolujte, zda je

opravdu dostupný (název svého po£íta£e z°ejm¥ znáte, pokud ne, zjist¥te ho). Nakonec zru²te

sdílení a adresá° odstra¬te z disku. Ru²ení m·ºete odloºit na dobu po provedení následujících

úkol· v této posloupnosti.

3. Zjist¥te, zda na n¥kterém po£íta£i v síti nejsou n¥jaké sdílené prost°edky (týká se i va²eho po£í-

ta£e). Dále si vyberte n¥který po£íta£ a zobrazte seznam prost°edk·, které na síti nabízí. Pokud

je n¥kterým z t¥chto prost°edk· adresá°, p°ipojte si ho jako disk pod n¥jakým vhodným volným

písmenem a pak si obsah tohoto adresá°e prohlédn¥te v n¥kterém souborovém manaºerovi (p°í-

padn¥ Pr·zkumníkovi) s vyuºitím takto vytvo°eného p°ístupu k sí´ovému disku. Potom p°ipojení

zru²te (m·ºete odloºit na dobu po provedení posledního úkolu v této posloupnosti).

4. Zjist¥te, jestli z n¥kterého po£íta£e na síti vede relace do va²eho po£íta£e (zda n¥kdo zven£í pouºívá

prost°edky va²eho po£íta£e). O zji²t¥né relaci zjist¥te podrobn¥j²í informace (z p°edchozího výpisu

znáte název po£íta£e, ze kterého relace vede).
3

4.4.4 1 Dal²í varianty p°íkazu NET

Podíváme se je²t¥ na zbývající varianty p°íkazu NET.

NET HELPMSG

poskytuje nápov¥du k chybovým zprávám Windows (parametrem je £íslo zprávy)

net helpmsg 2182 pokud se nám p°i spou²t¥ní n¥které sluºby objevila hlá²ka s £íslem chyby

2182, pouºijeme tento p°íkaz, který nám zobrazí podrobn¥j²í komentá°, v tomto p°ípad¥

informace, ºe jsme se pokusili spustit sluºbu, která je jiº spu²t¥na

N¥které zprávy jsou pon¥kud kuriózní � p°i neúsp¥²ném pokusu o spu²t¥ní jedné ze sluºeb m·ºete

být odkázáni na chybu £íslo 3534, ale po zobrazení p°íslu²né informace zjistíte, ºe to znamená

�Sluºba neoznámila chybu.�

NET COMPUTER

p°idá nebo odstraní po£íta£ z domény
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net computer \\pocitac /add p°idá zadaný po£íta£ do domény
net computer \\pocitac /del odstraní zadaný po£íta£ z domény

NET TIME

synchronizace hodin po£íta£e s hodinami jiného po£íta£e nebo domény, nebo m·ºeme zobrazit

aktuální £as na jiném po£íta£i (souvisí s protokolem NTP � Network Time Protocol)

net time \\CasovyServer synchronizujeme systémové hodiny s hodinami zadaného £asového

serveru (obecn¥ n¥jakého za°ízení, které tuto sí´ovou sluºbu poskytuje)
net time /domain synchronizujeme £as s primárním °adi£em domény (také m·ºeme zadat kon-

krétní doménu, pokud je jich více), ov²em musíme pat°it do domény

3 Úkoly

1. Zjist¥te, k £emu slouºí p°íkazy net pause a net continue. Najd¥te (t°eba v nápov¥d¥) informaci

o tom, co se stane, kdyº první z uvedených p°íkaz· pouºijete na sluºbu Server.

2. Zjist¥te, co znamená chybová zpráva

� £. 3515 (vypí²e se p°i pouºití p°íkazu net group na lokálním po£íta£i),
� £. 1058 (vypí²e se p°i pokusu o spu²t¥ní n¥kterých sluºeb),
� £. 3912 a 3913 (vypí²ou se p°i nesprávných zp·sobech získání informací o synchronizaci

hodin).

3. Pokud jste p°ipojeni k síti, pokuste se zjistit, zda jsou systémové hodiny na va²em po£íta£i

synchronizovány s n¥kterým serverem (m·ºe jít o server v domén¥ nebo na internetu, m·ºe nebo

nemusí to být server s protokolem NTP).
3

4.4.5 NetShell

r P°íkazem NETSH spustíme textovou konzolovou aplikaci NetShell (Network Services Shell). Tato

konzola slouºí ke kon�guraci n¥kterých £ástí systému v¥t²inou souvisejících se sítí. Pracujeme s moduly

(také helper, obvykle dynamické knihovny) a kontexty (sada úloh � p°íkaz· pro jednotlivé moduly, kaºdý

kontext m·ºe odpovídat jednomu modulu, n¥které kontexty mohou mít dal²í podkontexty).

Takºe se vlastn¥ jedná o jakési spole£né pracovní a programové prost°edí pro b¥h kontext· uloºených

v dynamicky linkovaných knihovnách, na momentálním vybavení systému t¥mito knihovnami záleºí,

které kontexty budeme mít k dispozici. Ve Windows 10/11 se Microsoft pokou²í potla£ovat vyuºívání

NetShellu a sm¥rovat uºivatele k PowerShellu, nicmén¥ po°ád existují úlohy, pro které v PowerShellu

není cmdlet.

Ò To, se kterými kontexty m·ºeme pracovat, tedy závisí na verzi, vybavenosti a nastavení opera£ního

systému. Obvykle jsou krom¥ jiných dostupné tyto kontexty:

� interface � kon�gurace protokol· rodiny TCP/IP (tj. sí´ového rozhraní), má podkontext ip

a p°ípadn¥ také ipv6 (pro IP verze 6)

� routing � funkce související se sm¥rováním, kon�gurace sm¥rovacích server·, má podkontexty:

� ip � kon�gurace protokol· IP, obsahuje kontexty autodhcp, dnsproxy, igmp, nat, ospf, relay,

rip, routerdiscovery

� ras � kon�gurace RAS (Remote Access Server, server vzdáleného p°ístupu), podkontexty:
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� ip, netbeui

� aaaa � práce s databází AAAA (Authentication, Authorization, Accounting, Auditing), která

se pouºívá nap°íklad p°i autentizaci na síti

� dhcp � pouºívá se na DHCP serveru ke kon�guraci DHCP (je v serverových variantách Windows),

lze nap°íklad p°idat nový DHCP server do seznamu autorizovaných server·

� http (kon�gurace protokolu HTTP a HTTPS), ipsec (pracujeme se zásadami a statistikami pro-

tokolu IPSec), atd. pro dal²í protokoly

� advfirewall � kon�gurace roz²í°ených moºností �rewallu

� lan, wlan (wireless), mbn (mobile) � kon�gurace ethernetové, bezdrátové a mobilní sít¥

� p°ípadn¥ dal²í, tento nástroj lze roz²i°ovat

Do vybraného kontextu se p°epneme zadáním jeho názvu (pohybujeme se ve �stromové struktu°e�), do

nad°ízeného kontextu se dostaneme zadáním .. (dv¥ te£ky, o úrove¬ vý²e).

r Pracuje se zde v textovém reºimu, pouºíváme pouze p°íkazy speci�cké pro NetShell. Kaºdý kontext

má svou sadu p°íkaz·, £ást je stejná ve v²ech kontextech, nap°íklad (mnohé p°íkazy se n¥kdy pouºívají

s dal²ími parametry):

� help zobrazí v²echny pouºitelné p°íkazy, je moºné také pouºít symbol ?

� exit odchod z netsh, také je moºné pouºít p°íkaz bye

� show zobrazí informace o kontextu

� set nastavení kon�gurace pro daný kontext

� add p°idá poloºku kon�gurace do seznamu (skriptu)

� delete odstraní poloºku kon�gurace

� dump zobrazí kon�gura£ní skript, p°esm¥rováním ho m·ºeme uloºit do souboru

� exec spustí soubor skriptu (obvykle jde o na£tení kon�gurace, kterou jsme p°edchozím p°íkazem

n¥kdy v minulosti uloºili do souboru)

� P°íklad

P°íkazem netsh spustíme prost°edí NetShellu; zobrazí se typický prompt

netsh>

(p°i zm¥n¥ kontextu je promptem momentální kontext) a dále zadáváme tyto p°íkazy:

routing ? zobrazíme nápov¥du ke kontextu routing

routing p°esuneme se do kontextu routing, prompt se zm¥ní na routing> a m·ºeme zadávat p°íkazy

pat°ící do vybraného kontextu

show zobrazí se informace o tom, co v tomto kontextu m·ºeme zjistit

show helper zobrazí se seznam základních p°íkaz· typických jen pro tento kontext s informací pro

tyto p°íkazy (jakých DLL knihoven se týkají a jejich GUID), p°íkazy jsou ip a ipx

ip p°esuneme se do kontextu ip uvnit° kontextu routing

show zobrazí se informace o tom, co v tomto kontextu m·ºeme zjistit (protoºe jsme v kontextu routing

a v jeho podkontextu ip, jedná se v¥t²inou o r·zné sm¥rovací informace týkající se protokolu IP)

show rtmdestinations v p°edchozím výpisu jsme zjistili, ºe m·ºeme pouºít tento p°íkaz � vypí²eme

seznam adres ve sm¥rovací tabulce (ke kaºdé poloºce IP adresa, brána, MAC adresa, metrika

apod.)
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.. p°esuneme se o úrove¬ vý²e (opustíme kontext ip, jsme v kontextu routing)

.. p°esuneme se o úrove¬ vý²e (opustíme kontext routing)

interface p°esuneme se do kontextu interface

ip p°esuneme se do kontextu ip uvnit° kontextu interface (oba poslední p°íkazy m·ºeme sjednotit

v jediném p°íkazu, a to interface ip)

show zobrazí se informace o tom, co v tomto kontextu m·ºeme zjistit (v²imn¥te si, ºe moºnosti jsou

jiné neº v kontextu ip uvnit° routing, te¤ jde o informace týkající se rozhraní protokolu IP)

show config zobrazíme základní kon�guraci rozhraní protokolu IP

show tcpconn zobrazí se tabulka existujících p°ipojení p°es protokol TCP (TCP connections)2

dump zobrazí se kon�gurace rozhraní protokolu IP

exec ? zobrazíme nápov¥du k p°íkazu, který slouºí k obnov¥ kon�gurace ze zálohy (na£tení skriptu

s kontextem)

exit ukon£íme práci v interaktivním rozhraní NetShellu

Kterýkoliv z vý²e uvedených p°íkaz· m·ºeme zadat i mimo prost°edí NetShellu, nap°íklad:

netsh -c interface show config

zobrazí kon�guraci rozhraní IP bez nutnosti p°echodu do prost°edí NetShellu (p°epína£ -c slouºí k za-

dání kontextu). Dal²í p°íkaz

netsh -c ras aaaa show authserver

zobrazí RADIUS server, který se pouºívá k ov¥°ování identity (pokud ov²em takový server pouºíváme,

autentizaci lze provád¥t r·znými zp·soby).
�

To byla krátká ukázka základního ovládání NetShellu. V následujících p°íkladech se zam¥°íme na kon-

krétní úlohy.

� P°íklad

Kterýkoliv kontext (jako celek) m·ºeme zálohovat (záloha se v²ak provádí zven£í, abychom mohli p°e-

sm¥rovávat výstup):

netsh -c interface ip dump > kontextinterip.dat

Výsledek je uloºen do textového souboru a umíst¥n do pracovního adresá°e, pokud nezadáme cestu.

Tento textový soubor m·ºeme bu¤ pouze zálohovat, nebo exportovat a na£íst na jiném po£íta£i, anebo

pozm¥nit a na£íst se zm¥nami.

Výsledkem p°edchozího p°íkazu je textový soubor, který má p°ibliºn¥ tento obsah (na po£íta£i

s jednou sí´ovou kartou, jejíº MAC adresu vidíme � pozm¥n¥nou, IP adresa je p°i°azována p°es DHCP):

# ----------------------------------
# Konfigurace rozhraní protokolu IP
# ----------------------------------
pushd interface ip
# Konfigurace protokolu IP rozhraní pro "418DA6F5-8B14-4F21-B6AD-43452BF31CA7"
set address name = "418DA6F5-8B14-4F21-B6AD-43452BF31CA7" source = dhcp
set dns name = "418DA6F5-8B14-4F21-B6AD-43452BF31CA7" source = dhcp
set wins name = "418DA6F5-8B14-4F21-B6AD-43452BF31CA7" source = dhcp
popd
# Konec konfigurace protokolu IP rozhraní

2V²imn¥te si, ºe se v záhlaví výpisu objevuje °et¥zec �MIB-II� . Jedná se o objektovou databázi, ve které jsou uloºeny

informace o uzlech v síti. S touto databází pracuje protokol SNMP a pokud umíme k MIB II p°istupovat (a máme

p°ístupová oprávn¥ní), m·ºeme získat hodn¥ zajímavých informací o síti.
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P°íkazy pushd a popd slouºí k uloºení p·vodního kontextu, na£tení nového a op¥tovném návratu k p·-

vodnímu kontextu. �

Ze zálohy m·ºeme kontext kdykoliv obnovit (na£íst), a to i zven£í:

netsh -c interface ip exec kontextinterip.dat

Protoºe je p°echod do ur£itého kontextu sou£ástí skriptu, lze skript na£íst (spustit) také jinak � pomocí

parametru -f:

netsh -f kontextinterip.dat

� P°íklad

Kdykoliv m·ºeme získat nápov¥du, a to i k syntaxi jednotlivých p°íkaz·. Nap°íklad pokud jsme v kon-

textu ip uvnit° kontextu interface, lze se zeptat:

show ?

show dns ?

Zjistíme, ºe dotaz na nastavení DNS serveru m·ºeme formulovat jednodu²e tako:

show dns

Zjistili jsme, jaké DNS servery jsou nastaveny (m·ºe jich být i více, pokud jde o statické adresy). Zjis-

tíme, co lze nastavovat � p°íkaz set slouºí k nastavování existujících vlastností.

set ?

Vybereme si nastavení prost°edí DNS, ale protoºe neznáme syntaxi, zeptáme se:

set dns ?

Vypí²e se krátký popis v£etn¥ ukázkových p°íklad·. Te¤ uº by nám m¥lo být v²echno jasné. Pokud

chceme nastavit statickou adresu DNS serveru, pouºijeme p°íkaz

set dns "P°ipojení místní sít¥" static 190.52.192.10

(doplníme °et¥zec ozna£ení svého rozhraní a skute£nou IP adresu DNS serveru).
�

NetShell je sou£ástí Windows od verze 2000 (na serverech i desktopech) a r·zné verze se li²í vybavením

moduly. Nap°íklad od verze XP p°ibývá modul (helper) s kontextem �rewall.

� P°íklad

Ukáºeme si práci s �rewallem ve Windows pomocí NetShellu. Tedy zobrazujeme pravidla, p°idáváme

nová, odstra¬ujeme je.

advfirewall firewall p°esuneme se do kontextu adv�rewall a hned v tomtéº p°íkazu do jeho pod-

kontextu firewall

show ov¥°íme, co v²e lze zobrazit, zjistíme, ºe pouºitelné je show rule

show rule ? poºádáme o podrobnosti

show rule name=all pokusíme si nechat vypsat v²echna nastavená pravidla, ale seznam je p°íli²

dlouhý, pravidla vypadají n¥jak takto:

Název pravidla: Windows Live Messenger (UPnP-In)
----------------------------------------------------------------------
Povoleno: Ano
Sm¥r: In
Profily: Doména,Privátní,Ve°ejná
Seskupení: Windows Live Messenger
LocalIP: Any
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Vzdálená IP adresa: LocalSubnet
Protokol: TCP
Místní port: 2869
Vzdálený port: Any
Funkce Edge traversal: No
Akce: Allow

Podobn¥ vypadají i dal²í pravidla. Pravidlo je povoleno, sm¥r je �In� , tedy se jedná pravidlo

pro p°íchozí provoz (pro odchozí by bylo �Out�), jsou stanoveny sí´ové pro�ly, pro které pravidlo

platí, pravidla jsou seskupována (group) pro snaz²í správu, dále jsou ur£eny adresy, protokol, port.

Pokud nám nesta£í konec výpisu (záleºí na velikosti vyrovnávací pam¥ti P°íkazového °ádku, kolik

údaj· bude viditelných), pak musíme p°íkaz spustit mimo prost°edí NetShellu a výstup sm¥rovat

do souboru:

netsh advfirewall firewall show rule name=all > d:\vystupfirewall.txt

(ale pak je t°eba pouºít editor, který zvládá znakovou sadu Latin2, nap°íklad PSPad (je t°eba

nastavit v menu Zobrazit ➯ Zobrazení znak· MSDOS )

Bohuºel musíme zadat bu¤ �all� nebo konkrétní název pravidla, dále lze �ltrovat � omezovat

výpis (ale moc moºností nemáme)

show rule name=all type=dynamic dir=in profile=public zkonkrétnili jsme dotaz, chceme v²echna

pravidla, která jsou dynamicky vytvo°ená, pro p°íchozí provoz a ve°ejnou sí´

add rule name="povolit udp 5000" dir=out protocol=udp localport=5000

action=allow povolili jsme odchozí komunikaci na UDP portu 5000

add rule name="²ifrovat 80" protocol=TCP dir=in localport=80

security=authdynenc action=allow takto jsme si vynutili ²ifrování p°íchozí komunikace na

TCP portu 80 (o jaký port se asi tak jedná?)
�

� P°íklad

Pro notebook, který p°ená²íme mezi umíst¥ními se statickou a dynamickou IP adresou, si m·ºeme

vytvo°it dva zástupce nebo dávkové soubory. Nejd°ív si v nápov¥d¥ ov¥°íme formát p°íkazu:

netsh -c interface ip set ?

netsh -c interface ip set address ?

1 Te¤ uº víme, které parametry a v jakém po°adí máme zadat, tedy vytvo°íme zástupce nebo

dávkové soubory (podle pot°eby) s následujícími p°íkazy. První z nich je ur£en ke spu²t¥ní na umíst¥ní

se statickou adresou:

netsh -c interface ip set address name="P°ipojení místni sít¥"

source=static addr=123.456.0.5 mask=255.255.0.0 gateway=123.456.0.1

gwmetric=1

Celý p°íkaz by m¥l být na jednom °ádku. Takto nastavíme statickou IP adresu, masku podsít¥, bránu,

doplníme vlastní skute£né údaje.

Dal²í je pro umíst¥ní, na kterém pouºíváme dynamickou adresu získanou od DHCP serveru:

netsh interface ip set address name="P°ipojení místni sít¥" source=dhcp

Nastavíme dynamickou IP adresu, která bude získávána z DHCP.
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Vytvo°íme dva zástupce na pracovní plo²e � jednoho pro statickou adresu a druhého pro dyna-

mickou adresu, do p°íkazového °ádku zástupc· napí²eme vý²e uvedené p°íkazy a oba zástupce vhodn¥

pojmenujeme. Pak sta£í jen poklepat na jednoho ze zástupc·.
�

r Prost°edí NetShell je svými moºnostmi p°izp·sobeno práci v síti. Po£ítá se p°irozen¥ i s tím, ºe

p°íkaz (prost°edí) budeme chtít vyuºít ke vzdálené správ¥ po£íta£·. P°esun na jiný po£íta£ provedeme

bu¤ p°i spou²t¥ní p°íkazu netsh p°epína£em -r, anebo p°ímo v interaktivním prost°edí p°íkazem set :

netsh -r po£íta£ umoºní pracovat v interaktivním prost°edí vzdálen¥ na jiném po£íta£i

netsh -r po£íta£ p°íkaz tento p°epína£ m·ºeme pouºít v neinteraktivní form¥ p°íkazu, kdyº chce-

me provést jednorázovou akci na jiném po£íta£i (p°idáme jakýkoliv platný p°íkaz NetShellu)

set machine po£íta£ pouºité v interaktivním reºimu v prost°edí NetShellu slouºí k �p°esouvání�

mezi po£íta£i

set machine pokud nezadáme cílový po£íta£, p°esuneme se na ná², lokální, po£íta£

3 Úkoly

1. Spus´te prost°edí NetShell a vyzkou²ejte z p°íkladu na stran¥ 134 v²e, co p·jde (na co máte

p°ístupová oprávn¥ní). Ke kaºdému p°íkazu, který vyzkou²íte, zobrazte nápov¥du, abyste m¥li

p°ehled o moºnostech p°íkazu.

2. Vypi²te seznam cíl· ve sm¥rovací tabulce va²eho po£íta£e.

3. Vypi²te tabulku existujících spojení p°es protokol TCP.

4. P°esu¬te se do kteréhokoliv kontextu (rad¥ji hloub¥ji ve struktu°e kontext·) a vypi²te jeho kon-

�guraci. Potom opus´te prost°edí NetShell a prove¤te totéº, výstup p°esm¥rujte do souboru

vypisnetsh.dmp (umíst¥te tam, kde máte právo zápisu). Tento soubor si pak prohlédn¥te v n¥kte-

rém textovém editoru.

5. Vypi²te kon�guraci �rewallu. Zjist¥te, které aplikace mají povoleno pracovat se sítí, které sluºby

naslouchají na portech a které porty jsou otev°ené.

M·ºete vyzkou²et výpis £ehokoliv, co pro tento kontext lze vypsat. U otev°ených port· a povo-

lených aplikací se tytéº informace pokuste zjistit i v gra�ckém prost°edí.
3

ï Souhrn kapitoly 4

V této kapitole jsme se zabývali správou za°ízení a sít¥ ve Windows. Nejd°ív jsme se zam¥°ili na ovlada£e,

nau£ili jsme se vypsat informace o ovlada£ích, také zjistit, jestli jsou v²echny ovlada£e podepsané.

Následovala sekce o pam¥´ových médiích, kde jsme se nejd°ív nau£ili synchronizovat a zálohovat úloºi²t¥,

seznámili jsme se s diskovými kvótami, nau£ili jsme se zkontrolovat stav disku, pracovat s oddíly na

disku, vytvo°it virtuální disky a p°ipojit oddíl do sloºky. Také jsme se seznámili s programem fsutil,

zejména s jeho moºnostmi pro zji²´ování informací o souborových systémech. Také jsme zjistili, ºe

v souborech mohou existovat alternativní datové streamy. K opera£ní pam¥ti jsme si zopakovali, jak je

to se stránkovacím souborem.

V poslední sekci kapitoly jsme se zam¥°ili na správu sít¥. Nau£ili jsme se pouºívat základní p°íkazy

pro tyto ú£ely, také jsme se nau£ili kon�gurovat sdílení prost°edk· a seznámili jsme se s NetShellem.
ï



Kapitola 5
Windows: nasazení systému

� Rychlý náhled: V této kapitole se zam¥°íme na pokro£ilej²í témata jako je správa registru, pr·b¥h

startu systému a zobrazení startovací nabídky s moºnostmi opravy problém· Windows, podíváme se na

instalaci Windows v£etn¥ bezobsluºné instalace. Budeme se také zabývat aktualizací systému, r·znými

chybami p°i b¥hu systému a pokro£ilou správou softwaru.

¤ Klí£ová slova: Registr, start systému, nouzový reºim, Windows Recovery Environment, mscon�g,

BCDEdit, Boot Manager, Boot Loader, Media Creation Tool, bezobsluºná instalace, soubor odpov¥dí,

wim, Windows ADK, Windows PE, WSIM, WDS (Windows Deployment Service), aktivace, Product

Key, Product ID, aktualizace, WSUS (Windows Server Update Services), BSOD, sluºba Windows

Installer, p°i°azení softwaru po£íta£i/uºivateli, publikování softwaru, System Center Con�guration Ma-

nager (ConfMgr, SCCM), balí£ek MSI, WinGet.

➸➸ Cíle studia: V této kapitole se nau£íme p°istupovat k obsahu registru Windows i v textovém re-

ºimu, nau£íme se °ídit stav systému v£etn¥ p°echodu do nouzového reºimu a vyuºití prost°edí Windows

Recovery Environment a podrobn¥ se seznámíme se samotným pr·b¥hem startu systému. Pak se sezná-

míme s moºnostmi bezobsluºné instalace Windows, nástroji pouºívanými pro tyto ú£ely, také Sluºbou

pro nasazení systému Windows (WDS) a principem, na jakém je zaloºena aktivace systému. Nau£íme

se, jak se dostat ze zamrzlého celoobrazovkového módu a jak reagovat p°i r·zných typech chyb p°i

b¥hu systému. Nau£íme se, jak vlastn¥ probíhá instalace aplikací ve Windows, a které nástroje se k ní

pouºívají, v£etn¥ moºností automatizace a p°ístupu pomocí nástroje WinGet.

5.1 Registr

Ò V této podsekci shrneme a roz²í°íme na²e dosavadní znalosti o registru Windows (v angli£tin¥

Windows Registry). Z p°edchozího semestru víme, ºe rozli²ujeme n¥kolik pojm·:

� v¥tev registru � za£íná vºdy n¥kterým z hlavních klí£· HKLM (Local Machine), HKU (Users),

HKCU (Current User), HKCR (Classes Root), HKCC (Current Con�g),

� podstrom registru � dva z hlavních klí£· jsou na po£íta£i unikátní (to jsou podstromy) � HKLM

a HKU, ostatní hlavní klí£e pouze odkazují na n¥který z podklí£· t¥chto podstrom·,

139
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� podregistr (hive, úl) � tento pojem se vztahuje k soubor·m, ve kterých je registr uloºen:

� n¥kolik systémových podregistr· s názvy sam, security, software, system, v²echny jsou ulo-

ºeny v ...\system32\config, jde o podklí£e v klí£i HKLM,
� pro kaºdého uºivatele jeden s názvem ntuser.dat uloºený v pro�lu uºivatele, tyto podklí£e

jsou v klí£i HKU, resp. HKCU pro práv¥ p°ihlá²eného uºivatele,
� 1 dal²í pomocné podregistry, p°edev²ím HKU/.Default (tento podregistr najdeme ve stej-

ném adresá°i jako systémové podregistry, soubor default), a dále klí£e HKU/⟨SID⟩_Classes
(tento podregistr je v souboru %userprofile%/Local Settings/Data Aplikací/Microsoft Win-

dows/usrClass.dat, kde pod°et¥zec %userprofile% je cesta k pro�lu uºivatele s daným SID).

� Poznámka

V klí£i HKLM je je²t¥ jeden podklí£ � hardware. Pro tento podklí£ v²ak neexistuje ºádný podregistr,

protoºe v²echny údaje, které v n¥m najdeme, jsou dynamicky generovány p°i kaºdém startu systému

a proto nejsou nikde uloºeny.
�

r Víme, ºe ve Windows °ady NT se kon�gurace systému a aplikací obvykle ukládá do registru.

Protoºe se jedná o binární soubory, je zpracování údaj· registru pro procesy o n¥co náro£n¥j²í, nelze

pouºít p°ímou úpravu t¥chto soubor·. Shr¬me si, jaké máme moºnosti:

� program regedit.exe � pouze pro uºivatele �klepajícího� my²í u po£íta£e, i vzdáleného,

� soubory s p°íponou reg � lze jen bu¤ exportovat z vý²e zmín¥ných program·, anebo na£íst do

registru nová data, ale pro proces není moºné tímto zp·sobem data z registru získat,

� p°íslu²né API funkce anebo funkce, t°ídy, objekty v programovacích nástrojích (pro procesy),

� program reg.exe (pro uºivatele i procesy),

� dal²í.

Te¤ nás bude zajímat program reg.exe. Tento program je ur£en k b¥hu v P°íkazovém °ádku a s jistými

omezeními ho lze pouºít i procesem, t°ebaºe není vhodný pro skriptování. Má syntaxi podobnou p°íkazu

net, ale mnoºství variant je výrazn¥ men²í. Probereme postupn¥ jednotlivé varianty.

r reg query

takto získáváme údaje z registru; zadáváme vºdy v¥tev registru, která nás zajímá (v¥tve za£ínají

n¥kterým z °et¥zc· HKLM, HKU, HKCU, HKCC, HKCR), m·ºeme zadat také v¥tev ze vzdáleného registru

(na jiném po£íta£i), °et¥zec obsahující mezery uzav°eme do uvozovek

reg query "HKLM\system\currentcontrolset\Control\Session Manager"

vypí²ou se v²echny záznamy (poloºky) zadaného klí£e a v²echny jeho podklí£e
reg query "HKCU\Control panel\desktop /v autoendtasks p°epína£ /v vypí²e momentální na-

stavení hodnoty AutoEndTasks v zadaném klí£i
reg query "HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\

Memory Management" /v clearpagefileatshutdown takto zjistíme momentální nastavení

hodnoty (poloºky) ClearPageFileAtShutdown v zadaném klí£i
reg query HKCU\Software\OpenOffice.org /s vypí²ou se v²echny údaje, a to rekurzívn¥ i v pod-

klí£ích
reg query "\\pocitac\HKU" takto p°istupujeme ke vzdálenému registru (p°ed název hlavního

klí£e dáme název po£íta£e podle UNC); na vzdálených po£íta£ích m·ºeme p°istupovat pouze

k podstrom·m registru, tj. ke klí£·m HKLM a HKU (a jejich podklí£·m), nelze zadat nap°. HKCU
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r reg copy

kopíruje obsah jednoho klí£e do druhého (spí²e pro kopírování mezi dv¥ma r·znými po£íta£i)

reg copy \\RefPocitac\HKLM\software \\JinyPocit\HKLM\software /s /F

zkopíruje celou softwarovou kon�guraci (obecn¥) z jednoho po£íta£e na jiný (pozor, pokud

chceme tímto zp·sobem p°ená²et kon�guraci mezi po£íta£i, musíme toho p°enést pon¥kud

více), a to rekurzívn¥ (/s) a bez poºadavku na potvrzování kopírování (/F)

Pokud nezadáme UNC po£íta£e, pracuje se s v¥tví registru lokálního po£íta£e.

r reg delete

odstraní z registru podklí£ nebo poloºku

reg delete HKCR\nejaky-klic odstraní zadaný podklí£
reg delete "HKLM\software\program /v polozka odstraní uvedenou poloºku v zadaném klí£i
reg delete "HKLM\software\program /ve v zadaném klí£i odstraní v²echny poloºky, které ne-

mají vloºenu ºádnou hodnotu (empty)
reg delete "HKLM\software\program /va v zadaném klí£i odstraní v²echny poloºky (ale pod-

klí£e nechá)

r reg export, reg import

slouºí k exportu v¥tve do souboru s p°íponou reg, resp. importu z reg souboru do registru

reg export "HKCU\AppEvents\EventLabels d:\uzivatelUdalosti.reg exportujeme zadanou v¥-

tev registru do reg souboru
reg import uzivatelUdalosti.reg import zadaného reg souboru

P°íkaz reg má je²t¥ dal²í parametry. Krom¥ b¥ºných v¥tví registru m·ºeme také zvlá²´ pracovat s pod-

registry. Podregistr m·ºeme do£asn¥ p°ipojit, pak znovu odpojit nebo uloºit podregistr do souboru

s p°íponou hiv (zkratka z �hive�), p°ipojovat m·ºeme pouze pod klí£e HKLM a HKU. Pro tyto ú£ely slouºí

podp°íkazy save, load, atd.

� Poznámka

Pouºívání p°íkazu reg p°ímo na P°íkazovém °ádku je pom¥rn¥ jednoduché (kdyº neznáme syntaxi,

sta£í pouºít p°epína£ /?, stejn¥ jako u kteréhokoliv jiného p°íkazu), hor²í je to ve skriptu (dávkovém

souboru) nebo v procesu. P°íkaz totiº vypisuje pon¥kud hodn¥ informací (nejen to, co chceme). Na

za£átku výpisu se vºdy zobrazí °ádek

! REG.EXE VERSION xxx (zobrazí se £íslo verze souboru)

a zbytek výpisu je prokládán prázdnými °ádky. P°i automatickém zpracování tedy musíme p°esko£it

°ádky za£ínající symbolem �!� a prázdné °ádky, a dále je t°eba rozpoznat názvy klí£· od názv· poloºek.
�

1 Pokud nás zajímá, které podregistry jsou kde uloºeny (a obvykle takto také m·ºeme zjistit p°i°a-

zení SID konkrétnímu uºivateli), podíváme se do klí£e HKLM/SYSTEM/CurrentControlSet/Control/hivelist,

ve kterém jsou poloºky nazvané podle objekt· registru, jejichº hodnotou je umíst¥ní daného souboru.

3 Úkoly

1. V nápov¥d¥ p°íkazu reg zjist¥te, jak konkrétn¥ se dá pracovat s podregistry.

2. Vyberte si kteroukoliv v¥tev registru a vyzkou²ejte na ní p°íkazy reg query (v£etn¥ p°epína£·)

a reg export.
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3. 1 Vlastníkem na£tených podregistr· (tedy soubor· system, sam, atd.) je jádro. Ve struktu°e

proces· zobrazených v aplikaci Process Explorer je jádro p°edstavováno °ádkem System. Zob-

razte seznam manipulátor· vlastn¥ných tímto procesem (handl·) a najd¥te mezi nimi podregistry

(jedná se o objekty typu soubor, �le).
3

5.2 Start systému

5.2.1 Moºnosti spu²t¥ní Windows

Windows obvykle spou²tíme b¥ºným zp·sobem (tj. do pam¥ti se natáhne jádro a pak paraleln¥ r·zné

moduly � ovlada£e, antivirus apod., o chvíli pozd¥ji dostaneme moºnost se p°ihlásit). Nicmén¥ n¥kdy

pot°ebujeme spustit Windows trochu jinak, typicky v nouzovém reºimu.

Ò Ve Windows s NT jádrem startovací menu (startup settings) nabízí tyto moºnosti:

Nouzový reºim (Safe Mode): Po na£tení jádra se na£tou pouze základní obecné ovlada£e pro nejd·le-

ºit¥j²í za°ízení (monitor, my², klávesnice, n¥které �ltry, apod.) a jenom nejd·leºit¥j²í systémové

sluºby. Sí´ové rozhraní není v provozu.

Nouzový reºim se sítí (Safe Mode with Networking): Oproti p°edchozímu se na£tou i standardní ovla-

da£e pro sí´ové rozhraní a sí´ové protokoly, takºe na sí´ se dostaneme.

Nouzový reºim s p°íkazovým °ádkem (Safe Mode with Command Prompt): Neaktivuje se gra�cké roz-

hraní, není spu²t¥n proces explorer.exe � ºádná okna, ºádné nástroje závislé na GUI (v£etn¥

konzol typu Správa po£íta£e). Pokud je v GUI problém se stabilitou, kv·li kterému nelze systém

reáln¥ spustit, v tomto reºimu problém odpadá.

Spustit s nízkým rozli²ením (Enable low-resolution video): Pokud selhávají ovlada£e gra�ckých za°ízení

(hlavn¥ gra�cké karty a monitoru), m·ºeme pouºít tento reºim. Pouºijí se pouze standardní

ovlada£e gra�ckých za°ízení (které neum¥jí vysoké rozli²ení). GUI bude (v£etn¥ oken a v²ech

nástroj·), rozdíl bude jen v rozli²ení a barevné palet¥. To sta£í k tomu, abychom dokázali nap°íklad

odinstalovat a znovu nainstalovat p°íslu²né ovlada£e.

Povolit protokolování p°i spu²t¥ní (Enable boot logging): B¥hem startu systému se vytvo°í soubor

ntbtlog.txt (ve sloºce Windows) se seznamem modul· na£tených do jádra (v£etn¥ informace

o úsp¥²nosti), v¥t²inou jde o ovlada£e. Pokud máme podez°ení na problém s konkrétním ovlada-

£em, v tomto souboru si ho m·ºeme ov¥°it.

Zakázat vynucení podpisu ovlada£e (Disable driver signature enforcement): V 64bitových Windows lze

pouºívat jen podepsané ovlada£e, ale tuto podmínku lze do£asn¥ zmírnit. Pokud je nap°íklad

po²kozen n¥který certi�kát, tato volba m·ºe problém odhalit (ale jednodu²²í by bylo prost¥ pouºít

nástroj pro kontrolu podpisu ovlada£·).

Zakázat automatické restartování p°i selhání systému (Disable automatic restart after failure): N¥které

chyby b¥hu systému se projevují tak, ºe se systém okamºit¥ restartuje. Restartování opravdu

n¥které problémy napraví, ale v jiných p°ípadech k náprav¥ nedojde, d·sledkem pak je cyklické

restartování Windows, do kterého se jen t¥ºko dá zasáhnout a zjistit p°í£inu.

Zakázat brzy spu²t¥nou antivirovou ochranu (Disable Early launch anti-malware protection): N¥kdy

m·ºe problém zp·sobit modul antiviru v jád°e (podobn¥ jako ostatní ovlada£e). Tato moºnost

slouºí práv¥ k otestování této moºnosti. Windows obvykle dokáºou odli²it antivirus od ostatních
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modul· jádra (certi�kovaný antivirový modul se na£ítá jako první z modul· �t°etích stran�),

takºe dal²í ovlada£e by tento reºim postihnout nem¥l.

Výb¥r provádíme podle toho, jak nám samotné Windows na dané obrazovce poradí v závislosti na

konkrétní verzi � bu¤ kurzorovými klávesami nebo stisknutím p°íslu²né klávesy F1 , F2 , . . . ,

v n¥kterých verzích musíme také potvrdit klávesou Enter .

5.2.2 Jak se dostat ke startovací nabídce

r Ve Windows 7 a star²ích p°ed na£tením jádra (tj. hned po zobrazení hlá²ení BIOSu, je²t¥ p°ed

za£átkem bootování) stiskneme klávesu F8 . Pokud nepoznáme tu správnou chvíli, je dobré ma£kat

tuto klávesu hned od startu po£íta£e v intervalech cca jedné sekundy, nebo ji prost¥ drºet stisknutou.

r Ve vy²²ích verzích Windows je sloºit¥j²í se k startovací nabídce dostat. M·ºe fungovat Shift+F8

nebo p·vodní F8 (pokud by ²lo o za°ízení se star²ím BIOSem). Vzhledem k tomu, ºe na v¥t²in¥

za°ízení je UEFI, nebude tato moºnost fungovat.

1 M·ºe pomoci zadat na p°íkazovém °ádku s oprávn¥ními správce p°íkaz

bcdedit /set {default} bootmenupolicy legacy

(v£etn¥ sloºených závorek), pak by uº m¥la klávesa F8 fungovat. Ov²em interval pro její pouºití je

tak krátký, ºe je problém to stihnout.

r V jakékoliv verzi Windows si m·ºeme vynutit po restartu p°echod do nouzového reºimu v nástroji

Kon�gurace systému (msconfig.exe), kde na záloºce Spu²t¥ní po£íta£e vybereme Bezpe£né spu²t¥ní

a ur£íme, který reºim se má pouºít, p°ípadn¥ na dal²ích záloºkách m·ºeme ur£it, které sluºby nebo

programy po spu²t¥ní mají nebo nemají být spu²t¥ny.

Obrázek 5.1: Windows

Recovery Environment

r Jinak se k startovací nabídce dostaneme p°es prost°edí Windows Reco-

very Environment, jehoº �okno� vidíme na obrázku 5.1.

Zvolíme Odstranit potíºe (v anglické variant¥ Troubleshoot), pak Up°es-

nit moºnosti (v anglické variant¥ Advanced Options), viz obrázek 5.2. Tam je

volba Nastavení Spou²t¥ní (resp. Startup Settings), která nás zavede na ob-

razovku s volbami typu Povolit/Zakázat (nap°íklad Povolit Nouzový reºim).

Povolíme £i zakáºeme poloºky dle vlastního výb¥ru, klepneme na tla£ítko Re-

startovat, £ímº se kone£n¥ (po restartu) objeví startovací nabídka � pokud

jsme ov²em v p°edchozím kroku n¥co vhodného vybrali.

Te¤ sice víme, jak se z nástroje Windows Recovery Environment dostat

ke startovací nabídce, ale jak se dostat k tomu nástroji?

� P°es tla£ítko Start se dá (n¥kde, v závislosti na verzi) dostat k moºnosti restartu Windows � ob-

vykle v kontextovém menu tohoto tla£ítka najdeme volbu pro vypnutí nebo odhlá²ení. Stiskneme

a drºíme klávesu Shift a zárove¬ zvolíme restart. P°ed za£átkem bootování by se m¥la objevit

obrazovka s nabídkou jako na obrázku 5.1.

� P°es tla£ítko Start spustíme nástroj Nastavení, tam vybereme poloºku Aktualizace a zabezpe£ení,

vlevo Obnovení, moºnost Spu²t¥ní s up°esn¥ným nastavením, Restartovat.

� Pokud máme instala£ní médium Windows (t°eba DVD), nabootujeme z tohoto média. P°ípadn¥

pokud máme vytvo°en disk pro obnovení systému, m·ºeme ho pouºít i pro tento ú£el.
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Obrázek 5.2: Nabídka Up°esnit moºnosti ve Windows Recovery Environment

r Postup

N¥kdy m·ºe nastat opa£ný problém � po restartu z nouzového reºimu £i startovací nabídky by správn¥

m¥l nab¥hnout opera£ní systém, ale co kdyº se zase dostaneme do startovací nabídky? Pak postupujeme

takto:

� stiskneme ⊞+R , abychom mohli zadat textový p°íkaz,

� zadáme msconfig,

� v okn¥ p°ejdeme na záloºku Spu²t¥ní po£íta£e (Boot) a zm¥níme volby (p°edev²ím zru²íme zatrºení

poloºky Bezpe£né spu²t¥ní).
r

5.2.3 1 Start systému a registr

Informace o startu systému jsou v registru. Na p°edchozích stranách je zmín¥n nouzový reºim a nouzový

reºim se sítí. V klí£i HKLM/System/CurrentControlSet/Control/SafeBoot máme dva podklí£e:

� Minimal obsahuje seznam ovlada£· a sluºeb (ve form¥ podklí£·), které se mají na£íst v p°ípad¥,

ºe systém nastartuje v nouzovém reºimu,

� Network obdobn¥ seznam ovlada£· a sluºeb pro nouzový reºim se sítí.

V klí£i HKLM/System/Select najdeme n¥kolik d·leºitých poloºek:

� Current obsahuje £íslo momentální platné kon�gurace; obvykle je zde £íslo 1, coº znamená, ºe

platná kon�gurace je v klí£i HKLM/System/ControlSet001, do tohoto klí£e tedy odkazuje klí£ s mo-

mentáln¥ platnou kon�gurací HKLM/System/CurrentControlSet,

� Default ozna£uje výchozí volbu, obvykle obsahuje stejné £íslo jako Current,

� LastKnownGood obsahuje £íslo poslední známé platné kon�gurace (p°ed zm¥nami, které mohly

zp·sobit problémy), nap°íklad pokud je zde £íslo 2, poslední známá platná kon�gurace je v klí£i

HKLM/System/ControlSet002,

� Failed obsahuje £íslo kon�gurace, jejíº na£tení se nezda°ilo (pokud je zde 0, znamená to, ºe ºádné

problémy se nevyskytly).

Do verze Windows 7 byla ve startovacím menu také volba Poslední známá funk£ní kon�gurace, která

vrátila systém do kon�gurace zaznamenané v klí£i LastKnownGood.



Kapitola 5 Windows: nasazení systému 145

5.2.4 Jak startují Windows

Pr·b¥h startu Windows se li²í podle konkrétní verze. My se zam¥°íme na postup platný v nov¥j²ích

systémech (Windows Vista, 7, 8, 10, 11).
r Pro na£tení a inicializaci systému se pouºívá dvojice program·:

� Windows Boot Manager (soubor bootmgr) � správce zavád¥ní systém· (zobrazuje nabídku zji²t¥-

ných opera£ních systém·, abychom si mezi nimi mohli vybrat),

� Windows Loader (soubor winload.exe) � provede vlastní zavedení systému.

Start systému se dá ovlivnit t¥mito nástroji:

� pouºitímWindows Recovery Environment v£etn¥ startovacího menu a nouzového reºimu, viz vý²e,

� v nástroji Kon�gurace systému (msconfig.exe),

� programov¥ a ve skriptech p°es rozhraní WMI,

� pouºitím BCDEdit.

r Program BCDEdit (bcdedit.exe) slouºí ke kon�guraci startu Windows od verze Vista SP1 vý²e,

vpodstat¥ nahrazuje d°ív¥j²í kon�guraci p°es soubor boot.ini. Vyºaduje oprávn¥ní správce.

Slouºí ke kon�guraci boot manaºera a jako frontend k úloºi²tím BCD (Boot Con�guration Data

Stores). V kaºdém takovém úloºi²ti je uloºena kompletní kon�gurace pro n¥který zp·sob spu²t¥ní

(n¥kterých) Windows, a v²e je napojeno na rozhraní WMI.

Pokud chceme kon�gurovat boot manaºera v multiboot prost°edí, máme moºnost nap°íklad ur£ovat

bootovací sekvenci, pokud se má zobrazovat seznam s výb¥rem opera£ních systém·, tak v jakém budou

po°adí, který má být výchozí a jak dlouho se má po£kat, neº bude na£tena výchozí volba (timeout),

p°ípadn¥ moºnost p°idání dal²ích nástroj· do seznamu (t°eba nástroj pro kontrolu opera£ní pam¥ti).

1 Postup

Ukáºeme si, jak u programu BCDEdit získat nápov¥du a pár dal²ích úloh.

bcdedit (bez parametr·) zobrazí momentální obsah BCD úloºi²´ a bootovací kon�guraci,

bcdedit /? vypí²e se nápov¥da p°íkazu � seznam moºných základních parametr·,

bcdedit /? /bootsequence podrobnosti k parametru /bootsequence ovliv¬ujícímu bootovací sekvenci

v p°ípad¥ více instalovaných opera£ních systém·,

bcdedit /timeout 8 v p°ípad¥ více instalovaných opera£ních systém· tímto nastavíme dobu £ekání

na volbu systému ze seznamu na 8 sekund,

bcdedit /displayorder {current} /addfirst pokud je více instalovaných opera£ních systém· a zob-

razuje se boot menu s jejich seznamem, tímto jsme ur£ili, ºe opera£ní systém, který je ozna£en

jako current (to bychom zjistili z výpisu p°íkazu bez parametr·) bude v boot menu jako první

a bude výchozím systémem (kdyº b¥hem doby £ekání nezvolíme jiný, spustí se tento).
1

� Dal²í informace

� https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/bcdedit-command-line-options

?view=windows-11

� https://learn.microsoft.com/en-us/windows-hardware/drivers/devtest/bcd-boot-options-reference
�

https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/bcdedit-command-line-options?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/bcdedit-command-line-options?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/drivers/devtest/bcd-boot-options-reference
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r Program BCDEdit není zrovna �uºivatelsky p°ítulný� . Aplikace EasyBCD1 od �rmy NeoSmart

Technologies slouºící ke stejnému ú£elu má p°ehledné gra�cké rozhraní a je voln¥ ke staºení. Umoº¬uje

dokonce snadné za°azení unixových opera£ních systém· do nabídky Windows Boot Managera.

3 Úkoly

1. Najd¥te na systémovém disku v²echny soubory, které jsou v této sekci zmín¥ny (podle verze

Windows � nap°íklad bu¤ ntldr nebo bootmgr plus winload.exe). N¥které budou v ko°enové

sloºce systémového disku, dal²í nap°íklad u Windows 7 a vy²²ích v windows\boot.

2. Na internetu najd¥te stránky s popisem aplikace EasyBCD a zjist¥te, co v²e v ní lze nastavovat.

3. V registru najd¥te klí£ HKLM/System/Select a prohlédn¥te si momentální hodnoty poloºek.
3

5.3 Instalace Windows

5.3.1 Obecn¥ o instalaci

Ò Rozli²ujeme n¥kolik základních typ· instalací Windows:

�istá instalace: instalujeme na prázdný zformátovaný logický disk (budoucí systémový disk) nebo

provedeme formátování na za£átku instalace, instalace probíhá bez jakékoliv vazby na p°edchozí

opera£ní systém, který byl p°ípadn¥ na daném logickém disku nainstalován.

Inovace (p°einstalování): na budoucím systémovém disku je jiº nainstalován n¥který opera£ní systém

typu Windows, chceme ho p°einstalovat na vy²²í verzi. Kdyº provádíme opravdu pouze upgrade

na novou verzi, m·ºeme se setkat s problémy (n¥které £ásti star²í verze nebudou správn¥ upgra-

dovány), v takových p°ípadech je lep²í provést £istou instalaci.

r Za speciální typ inovace m·ºeme povaºovat také restart kon�gurace nástrojem Obnovení po£íta£e

do továrního nastavení dostupný od Windows 8. Ve Windows 10 a vy²²ích se provádí v nástroji Na-

stavení ➯ Obnovení. R·zné verze Windows také nabízejí moºnost vytvo°ení záchranného CD/DVD

pro obnovení systému. Také m·ºeme vytvo°it bitovou kopii systému (tj. vpodstat¥ obraz systémového

oddílu).

r Moºnosti instalace na desktopu:

B¥ºná instalace: instalujeme z instala£ního média (DVD), ze sít¥ nebo jiným zp·sobem, v kaºdém

p°ípad¥ sedíme u po£íta£e a p°ímo zadáváme údaje.

Bezobsluºná instalace: pouºijeme ji, pokud máme instalovat systém na v¥t²í mnoºství po£íta£· a ne-

míníme u kaºdého b¥hem instalace sed¥t, ru£n¥ zadávat údaje a hlídat instala£ní proces.

Ò Bezobsluºná (automatizovaná) instalace probíhá s minimem zásah· uºivatele (správce), pro vstupy

se pouºívají soubory odpov¥dí (answer �le, to jsou textové soubory s informacemi, které by bylo jinak

nutné zadávat b¥hem instalace, p°ípadn¥ tady mohou být p°íkazy pro spu²t¥ní ur£itých program· v£etn¥

instala£ních a kon�gura£ních nástroj·). V nov¥j²ích verzích Windows je soubor odpov¥dí ve formátu

XML. Soubory odpov¥dí m·ºeme vytvá°et bu¤ ru£n¥, anebo s vyuºitím specializovaného programu

(taky záleºí na tom, co je ur£eno pro konkrétní verzi Windows).

1EasyBCD je ke staºení na http://neosmart.net/dl.php?id=1.

http://neosmart.net/dl.php?id=1
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r Postup

Windows v n¥kterých edicích jsou ve skute£nosti voln¥ ke staºení. To, ºe je m·ºeme pouºívat (a také

kterou edici) se ur£uje b¥hem aktivace pomocí obdoby licen£ního klí£e � Product Key (viz sekci o ak-

tivaci).

Hlavním p°ístupovým bodem je web https://www.microsoft.com/cs-cz/software-download, resp. m·ºeme

se zeptat Googlu � �windows download� . Po výb¥ru verze systému máme t°i moºnosti:

1. Pomocník s instalací: pouºijeme, pokud pot°ebujeme provést jen upgrade (nap°íklad z Windows

10), p°i£emº se nacházíme na tomtéº po£íta£i,

2. staºení nástroje Media Creation Tool pro vytvo°ení instala£ního média (DVD nebo USB �ash

disku): pouºijeme, pokud pot°ebujeme instala£ní médium, nap°íklad kdyº budeme instalovat na

jiný po£íta£ neº na kterém jsme,

3. staºení bitové kopie (ISO souboru): pokud budeme chtít s ISO souborem dále pracovat, nap°íklad

ho upravit pomocí nástroje Rufus.
r

Ò Windows jsou od verze Vista vý²e distribuovány na DVD (u star²ích verzí bylo CD) ve formátu

WIM (Windows Imaging). P°esn¥ji � na pam¥´ovém médiu m·ºe být víc soubor· s p°íponou wim,

t°eba pro r·zné hardwarové platformy nebo p°edp°ipravené varianty s r·znými edicemi £i p°idanými

aplikacemi.

Vnit°ní struktura p°ipomíná zip archiv. Uvnit° wim souboru (t°eba install.wim) mohou být ve

�sloºkách� r·zné edice dané platformy, v XML souboru pak jejich popis. V jednotlivých sloºkách jsou

komponenty systému, také ur£itým zp·sobem £len¥né. Pokud se má komponenta nainstalovat, pr·-

b¥h op¥t p°ipomíná rozbalení zip archivu na dané místo (v£etn¥ kon�gurace, která je taktéº popsána

v p°íslu²ném XML souboru). B¥hem instalace se zvolí p°íslu²ná sloºka a z ní konkrétní komponenty.

1 Soubory s p°íponou wim se dají modi�kovat, pokud máme k ruce p°íslu²né nástroje. P°edev²ím

jde o nástroj dism, jehoº ú£elem je °e²it problémy s instala£ními daty nebo upravovat £i obohacovat

wim soubory.

� Dal²í informace

� https://www.optimalizovane-it.cz/deployment/windows-deployment-zaklady.html

� https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/mount-and-modify-a-windows-image-

using-dism?view=windows-11
�

5.3.2 Nástroje k °ízení instalace a oprav systému

Ò Windows ADK (Assessment and Development Kit, také WADK) je sada nástroj· k úpravám,

nasazení a optimalizování (nap°. co se tý£e výkonu) systém· Windows. Zde obsaºené nástroje nám

pomáhají i s bezobsluºnou instalací.

Na rozdíl od svého p°edch·dce AIK (Automated Installation Kit) má trochu ²ir²í vyuºití a navíc

se mnohem snadn¥ji instaluje a pouºívá (AIK se stahoval ve form¥ ISO obrazu, musel se vypálit na

CD nebo p°ipojit jako virtuální mechanika a pak instalovat instalovat). WADK si jednodu²e stáhneme

z tohoto odkazu:

� https://learn.microsoft.com/en-us/windows-hardware/get-started/adk-install

https://www.microsoft.com/cs-cz/software-download
https://www.optimalizovane-it.cz/deployment/windows-deployment-zaklady.html
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/mount-and-modify-a-windows-image-using-dism?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/mount-and-modify-a-windows-image-using-dism?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/get-started/adk-install
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Jen musíme dát pozor, a´ vybereme správnou variantu, jsou r·zné pro x64 a arm64. B¥hem instalace

si volíme, které sou£ásti chceme instalovat (viz obrázek 5.3).

Obrázek 5.3: Volba nástroj· p°i instalaci Windows ADK

Nástroje nainstalované v balíku WADK najdeme v menu Start v poloºceWindows Kits. Po instalaci

není nutno restartovat. Dal²í nástroje se do WADK dají p°idat ve form¥ modul·, nap°íklad nástroj pro

tvorbu Windows PE.
Ò DISM (Deployment Image Servicing and Management) je nástroj pro p°íkazový °ádek slouºící

k vytvá°ení, opravám nebo úpravám instala£ních obraz· Windows, virtuálních disk· (VHD, VHDX)

s Windows nebo i aktuáln¥ nainstalovaného systému. Systém, který práv¥ b¥ºí, je online, kteºto in-

stala£ní obraz (typicky .wim soubor) je o�ine. Tento nástroj vºdy spou²tíme v p°íkazovém °ádku

s oprávn¥ním správce.

Dism bývá sou£ástí Windows, nebo kdyby náhodou ne, doinstaluje se s WADK (viz vý²e). Jak

víme, na instala£ních médiích vlastn¥ máme WIM soubory: nástroj DISM umí vytvo°it WIM soubor

a upravovat ho.

� P°íklad

Pokud máme vytvo°ený obraz v souboru c:\testovaci\obraz\install.wim a chceme ho upravit, nejd°ív

ho p°ipojíme:

dism /Mount-image /imagefile:c:\testovaci\obraz\install.wim /Index:1 /MountDir:c:\testovaci\pripojeny

Te¤ m·ºeme provést pot°ebné úpravy, nap°íklad p°idat ovlada£ (musíme ho mít staºený na tentýº

po£íta£ a zadáváme jeho .inf soubor):

dism /Image:c:\testovaci\pripojeny /Add-Driver /Driver:C:\ovladace\xxxx.inf

Pokud pomocí DISM upravujeme instala£ní obraz (který jsme p°ed úpravou p°ipojili jako virtuální

jednotku), po úprav¥ je t°eba odpojit tento obraz s potvrzením (volba /commit) nebo odmítnutím

(volba /discard) zm¥n.

dism /unmount-image /mountDir:c:\testovaci\pripojeny /commit
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Pokud se zam¥°íme na úpravy existující instalace Windows (na po£íta£i, kde zrovna pracujeme),

pak se pouºít nap°íklad tento p°íkaz pro hledání problém· v systému:

dism /online /cleanup-image /scanhealth

Tento p°íkaz pouze prov¥°í, jestli jsou v systému problémy, nap°íklad po²kozené systémové soubory (je

to o n¥co d·kladn¥j²í sken neº pomocí sfc /scannow). Pokud p°íkaz najde problémy, takto zjistíme,

jestli se dají opravit:

dism /online /cleanup-image /checkhealth

Jestli je oprava moºná, spustíme ji takto:

dism /online /cleanup-image /restorehealth

Pro opravu m·ºeme zadat také zdroj, ze kterého se mají brát nepo²kozené soubory, to m·ºe být jiný

p°ipojený obraz. Pak bychom p°idali parametr /source: a dodali bychom p°ípojný bod tohoto zdroje.

Pokud neuvedeme zdroj, bude zdrojem Windows Update, a pak bychom m¥li mít zaji²t¥no kvalitní

p°ipojení na sí´, jinak bychom mohli vyrobit dal²í problémy.

Takto m·ºeme opravit i o�ine p°ipojený obraz, nemusí jít o aktuáln¥ b¥ºící (online) systém.
�

� Dal²í informace

� https://www.techtarget.com/searchenterprisedesktop/de�nition/Microsoft-Windows-Deployment-Image-Servicing-

and-Management-DISM

� https://learn.microsoft.com/en-us/windows/deployment/windows-adk-scenarios-for-it-pros

� https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/repair-a-windows-image?view=windows-

11

� https://matthewhard.com/windows-command-line-dism
�

r Pokud chceme nasadit systém na po£íta£i (nebo více po£íta£ích) podle jednoho, na kterém uº jsme

provedli plnou instalaci v£etn¥ dal²ího softwaru, pak m·ºeme z toho p°edinstalovaného stroje sejmout

obraz, generalizovat (tedy zbavit �speci�ckých� nastavení platných jen pro ten doty£ný stroj) a pak

tento obraz p°enést na dal²í stroje.

� P°íklad

Zachytit obraz systému (toho, na kterém zadáváme p°íkaz) m·ºeme takto:

dism /capture-image /imagefile:c:\cesta\obrazWindows.wim /capturedir:c:\ /name:"disk-c"

Bude to pom¥rn¥ velký soubor, ale lze p°idat i parametr pro kompresi, pokud to bude nutné. Lze ho

brát jako zálohu disku, pak bychom ho obnovili takto:

dism /apply-Image /imagefile:c:\cesta\obrazWindows.wim /name:"disk-c" /applydir:C:\

Pro jistotu lze pouºít také parametr /CheckIntegrity.

Nebo zachycený obraz pouºijeme jako referen£ní pro dal²í instalace, a tedy nejd°ív generalizujeme:

dism /generalize /imagefile:c:\cesta\obrazWindows.wim

https://www.techtarget.com/searchenterprisedesktop/definition/Microsoft-Windows-Deployment-Image-Servicing-and-Management-DISM
https://www.techtarget.com/searchenterprisedesktop/definition/Microsoft-Windows-Deployment-Image-Servicing-and-Management-DISM
https://learn.microsoft.com/en-us/windows/deployment/windows-adk-scenarios-for-it-pros
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/repair-a-windows-image?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/repair-a-windows-image?view=windows-11
https://matthewhard.com/windows-command-line-dism
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Pak tento obraz m·ºeme pouºít pro nasazení na jiná za°ízení. Tam je t°eba vytvo°it oddíl(-y) a nako-

pírovat obraz. Samoz°ejm¥ bychom museli bu¤ vhodn¥ zp°ístupnit za°ízení p°es sí´, nebo nabootovat

pomocí Windows PE. Celý návod v£etn¥ ukázkových skript· je zde:

� https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/capture-and-apply-windows-using-

a-single-wim?view=windows-11

(doporu£uji zru²it automatický p°eklad z angli£tiny, je nepouºitelný). Nebo zde:

� https://www.tenforums.com/general-support/43132-using-dism-capture-apply-windows-10-images-partition.html
�

r Vý²e jsme se seznámili s nástrojemWADK (Windows ADK). Nástroje v n¥m obsaºené nám mohou

zjednodu²it vý²e uvedené úlohy, mohou slouºit jako frontend k nástroji DISM. Nap°íklad Imaging and

Con�guration Designed (ICD) pomáhá s p°ípravou WIM obrazu.

Obrázek 5.4: Nástroj Imaging and Con�guration Designer z balíku WADK

Na obrázku 5.4 je úvodní obrazovka tohoto nástroje, p°i instalaci WADK jsme m¥li tento nástroj

zatrhnutý (na obrázku 5.3 to byla t°etí poloºka).
Ò Windows PE je odleh£ená bootovací varianta Windows ur£ená pro r·zné opravy systému

(takového, který t°eba nelze spustit, z bootovacího média se k tomu systému dostaneme), také je lze

pouºít v p°ípad¥, ºe na za°ízení chceme nainstalovat systém z obrazu získaného vý²e nazna£eným

zp·sobem pomocí DISM nebo ICD.

Windows PE si m·ºeme vytvo°it sami. Obvyklá cesta je instalace WADK, a následn¥ do této sady

nástroj· p°idáme modul (tedy dal²í nástroj) pouºitelný práv¥ pro vytvo°ení Windows PE. Na stejném

webu, kde jsme si stáhli WADK, je ke staºení i modul Windows PE add-on, tedy tento modul.

� Dal²í informace

� https://learn.microsoft.com/cs-cz/windows-hardware/manufacture/desktop/download-winpe�windows-pe?

view=windows-11

� https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/winpe-intro?view=windows-11
�

r WSIM (Windows System Image Manager) je nástroj s gra�ckým rozhraním, který lze krom¥

jiného pouºít pro vytvo°ení souboru odpov¥dí a bezobsluºnou instalaci. Je sou£ástí sady WADK.

https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/capture-and-apply-windows-using-a-single-wim?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/capture-and-apply-windows-using-a-single-wim?view=windows-11
https://www.tenforums.com/general-support/43132-using-dism-capture-apply-windows-10-images-partition.html
https://learn.microsoft.com/cs-cz/windows-hardware/manufacture/desktop/download-winpe--windows-pe?view=windows-11
https://learn.microsoft.com/cs-cz/windows-hardware/manufacture/desktop/download-winpe--windows-pe?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/winpe-intro?view=windows-11
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Obrázek 5.5: Instalace modulu Windows PE do WADK

Okno aplikace obsahuje n¥kolik podoken, nás zajímají podokna Windows Image a Answer File.

Podokno Windows image slouºí k vytvo°ení a modi�kaci bitové kopie, ze které bude systém instalován,

a v podokn¥ Answer File vytvá°íme a modi�kujeme soubory odpov¥dí (m·ºeme jich mít i více).

5.3.3 Bezobsluºná instalace Windows

B¥ºná instalace Windows, kdy u instalovaného stroje opravdu sedíme a reagujeme, je popsána na stran¥

147.

Ò Jak bylo vý²e uvedeno, Windows jsou distribuovány na DVD ve formátu WIM. Jedná se vlastn¥

o obraz disku, který je komprimovaný (pomocí r·zných postup· je zmen²ena jeho velikost) a nere-

dundantní (kaºdá informace je zde jen jednou, i kdyº po instalaci m·ºe být na disku na více r·zných

místech).

Moduly z obrazu, které se mají nainstalovat, jsou stanoveny p°i instalaci podle typu zakoupené

licence (podle Product Key, který uºivatel obdrºel p°i koupi). Pokud Product Key není b¥hem instalace

zadáván, vybíráme variantu ze seznamu b¥hem instalace a Product Key zadáme pozd¥ji.

1 Postup (Bezobsluºná instalace z DVD)

Bezobsluºná instalace z DVD znamená instalaci s vyuºitím instala£ního média (DVD) a souboru od-

pov¥dí. Celý postup je následující:

1. Stáhneme a nainstalujeme WADK. Spustíme nástroj WSIM a p°ipojíme instala£ní obraz Windows

(bu¤ vloºíme do mechaniky nebo p°ipojíme jeho obraz do virtuální mechaniky).

2. V p°ipojeném obrazu najdeme sloºku sources a v ní soubor install.wim. Zkopírujeme ho n¥kam

na pevný disk, p°edpokládejme umíst¥ní c:\sources\install.wim. Pozor, soubor by nem¥l být

nastaven �read-only� , WSIM do n¥j bude chtít zapisovat.

3. Stanovíme bitovou kopii, pro kterou budeme vytvá°et soubor odpov¥dí:

� V podokn¥ Windows Image klepneme pravým tla£ítkem a v kontextovém menu zvolíme

Select Windows Image.
� V dialogovém okn¥ najdeme cestu k souboru install.wim, který jsme uloºili na pevný disk

(zde c:\sources\install.wim). Otev°e se okno se seznamem bitových kopií, které jsou k dis-
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pozici (odpovídají variantám Windows pro danou verzi). Vybereme variantu, kterou pot°e-

bujeme (na kterou máme licenci).
� M·ºe se zobrazit upozorn¥ní, ºe pro vybranou bitovou kopii je²t¥ není vytvo°en soubor

katalogu, coº provedeme (klepneme na tla£ítko Ano , resp. OK v tomto okn¥).

4. Za£neme vytvá°et soubor odpov¥dí autounattend.xml tak, ºe v WSIM v podokn¥ Answer File

klepneme pravým tla£ítkem a vybereme New Answer File.

5. Naplníme soubor odpov¥dí tak, ºe v podokn¥ Windows Image postupn¥ projdeme poloºky zde

uvedené (jsou ve stromové struktu°e) a na ty, které budeme chtít za°adit, klepneme pravým

tla£ítkem my²i. V zobrazeném kontextovém menu klepneme na konkrétní poloºku, kterou chceme

vloºit do souboru odpov¥dí. M·ºeme nap°íklad stanovit, jak se má rozd¥lit pevný disk apod.

6. Poloºka, kterou jsme vybrali v podokn¥Windows Image, se objeví i v podokn¥ Answer File, taktéº

ve stromové struktu°e. Procházíme jednotlivé poloºky; po klepnutí na poloºku se ve vedlej²ím

podokn¥ Properties zobrazí konkrétní vlastnosti vybrané poloºky, které m·ºeme pozm¥nit.

7. Po provedení zm¥n uloºíme soubor odpov¥dí pod názvem autounattend.xml na pevný disk a pak

zkopírujeme na USB �ash disk do ko°enového adresá°e (nesmí být v ºádné sloºce!).

(P°esun k cílovému po£íta£i)

8. Na po£íta£i, kde chceme provést instalaci, p°ipojíme USB �ash disk se souborem odpov¥dí.

9. Dále do DVD mechaniky vloºíme instala£ní DVD Windows nebo instala£ní USB �ash disk.

10. Restartujeme tento po£íta£ a necháme prob¥hnout instalaci. Soubor odpov¥dí by m¥l být au-

tomaticky rozpoznán a pouºit. Kdyby do²lo k n¥jaké chyb¥ (nap°íklad kdyby nebylo správn¥

detekováno médium se souborem odpov¥dí), probíhala by instalace klasickým zp·sobem, zadávali

bychom v²echny informace �ru£n¥� .
1

Obrázek 5.6: Vytvá°ení souboru odpov¥dí
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� P°íklad (Klonování systému pomocí Clonezilly)

Pokud máme nainstalovaný referen£ní po£íta£ (v£etn¥ aplikací), m·ºeme ho naklonovat bu¤ pomocí

vý²e uvedených nástroj·, coº pouºíváme nap°íklad tehdy, kdyº obrazy spravujeme centráln¥ p°es Active

Directory, ale pokud nepot°ebujeme nic moc sloºitého, m·ºeme prost¥ pouºít nástroj Clonezilla.

Clonezilla je ve skute£nosti linuxová distribuce, která má jediný ú£el: vytvo°it obraz nainstalovaného

systému a p°esunout ho na dal²í po£íta£e. Clonezillu si nejd°ív stáhneme na bootovací USB �ash

disk (nebo ve form¥ ISO na CD, pokud máme optickou mechaniku), nabootujeme (tedy spustíme

Clonezilla server), ur£íme zdrojový disk, ur£íme cílové disky/za°ízení (za°ízení musí být spu²t¥ná) � to

jsou Clonezilla klienti.

Je t°eba brát v úvahu, ºe zejména u v¥t²ích diskových oddíl· to nebude za chvilku. K uloºení obrazu

pot°ebujeme dostate£n¥ velké úloºi²t¥, typicky to bude externí disk (ne USB �ash disk, ty mívají jen

malou kapacitu).

V p°ípad¥ Windows bude na klientech po klonování následovat aktivace.
�

� Dal²í informace

https://clonezilla.org/
�

5.3.4 Sluºba pro nasazení systému Windows

Ò Sluºba pro nasazení systému Windows (WDS, Windows Deployment Service) umoº¬uje instalovat

také po síti. WDS je sluºba na stran¥ serveru, musíme tedy mít v síti Windows Server vhodné verze.

V síti je vyºadováno funk£ní Active Directory, DHCP a DNS server.

1 Aby WDS mohla °ádn¥ fungovat, musí být na serveru nainstalována a musíme mít uloºenu

� alespo¬ jednu spou²t¥cí bitovou kopii, která slouºí ke startu klientského po£íta£e p°es sí´ (lze

pracovat na klientovi, i vzdálen¥, ale systém b¥ºí na serveru), ale také nap°. k °ízení instalace

klientského po£íta£e z n¥které instala£ní bitové kopie,

� alespo¬ jednu instala£ní bitovou kopii (z té se instalují klientské po£íta£e).

r Ve Windows Server se pracuje s rolemi, z nichº jedna je také WDS. Tedy instalace WDS probíhá

p°idáním této role. Instalujeme b¥ºným zp·sobem jako cokoliv jiného � na serveru máme k dispozici

jakousi hlavní gra�ckou konzolu Správce serveru (Server Manager) dostupnou hned z tla£ítka Start,

v této konzole najdeme instalování nové role a n¥kolika klepnutími my²í p°idáme roli WDS.

Popis £innosti a správy WDS je nad rámec t¥chto skript, proto nezbývá neº odkázat na literaturu

(v²e je popsáno prakticky v kaºdé knize ur£ené pro správce Windows serveru). WDS dokáºe uleh£it

mnohé z úkol·, které jsme probírali vý²e o instalaci Windows.

5.3.5 Aktivace Windows

Ò N¥které edice Windows je nutné aktivovat. Bez aktivace b¥ºí systém po ur£itou dobu (30 dn·,

Grace Period) bez restrikcí. Aktivace nebývá nutná u n¥kterých typ· licencí, nap°. OEM (produkt

byl aktivován p°i instalaci) nebo n¥kterých hromadných digitálních licencích. Aktivaci také m·ºeme

provést p°i automatizované instalaci úpravou souboru odpov¥dí (funguje, pokud je po£íta£ p°ipojen

k internetu).

https://clonezilla.org/
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Ò Pro aktivaci pot°ebujeme Product Key, coº je 25místný °et¥zec p°i zápisu rozd¥lený do skupin po

p¥ti znacích, m·ºe vypadat t°eba takto (samoz°ejm¥ s jinými znaky):

12345-67890-ABCDE-FGHIJ-KLMNP

Product Key najdeme bu¤ na ²títku nalepeném na po£íta£i nebo na krabici od po£íta£e (pokud se

jedná o OEM instalaci), p°ípadn¥ na krabici s instala£kami Windows (pokud je máme), nebo v potvr-

zujícím e-mailu, pokud jsme Windows koupili digitáln¥. Pokud máme systém Vista SP1 nebo nov¥j²í

a zárove¬ místo BIOSu pouºíváme UEFI v£etn¥ Secure Boot, je Product Key uloºen v UEFI. Product

Key se dá zjistit i z b¥ºícího systému, ale není to úpln¥ jednoduché.

� Dal²í informace

Na https://www.thewindowsclub.com/�nd-windows-product-key je n¥kolik postup·, jak zjistit Product Key,

coº se rozhodn¥ hodí, pokud p°einstalováváme. Dal²í moºnost je pouºít specializovaný program jako na-

p°íklad Abelssoft MyKeyFinder (dostupný na https://www.abelssoft.de/en/windows/Helpers/MyKeyFinder),

který vytáhne z registru v²echna produktová £ísla, která najde, v£etn¥ toho pro Windows.
�

� Poznámka

V kaºdém p°ípad¥ je dobré mít n¥kde Product Key poznamenán. Pokud nap°íklad chceme p°einstalovat

Windows nebo provádíme razantn¥j²í zm¥ny hardwaru (procesor apod.), budeme ho pot°ebovat. Pokud

máme systém Vista SP1 nebo nov¥j²í a zárove¬ místo BIOSu pouºíváme UEFI se zapnutým Secure

Boot, obvykle není nutné p°i reinstalaci zadávat Product Key, na£te se automaticky. Nicmén¥ kdyº se

n¥co týká Windows, není dobré spoléhat na to, ºe to �obvykle� p·jde.
�

r Samotná aktivace spo£ívá ve vygenerování kódu typického pro ur£itý po£íta£ (Product ID � PID),

vytvá°í se na základ¥ hardwarové kon�gurace po£íta£e (to je vlastn¥ d·vod, pro£ se po �razantn¥j²ích�

a opakovaných zm¥nách kon�gurace za£ne systém chovat jako neaktivovaný). Závisí na 10 parametrech,

po zm¥n¥ 5 z nich je povaºován za neplatný. Tento kód pouºívá Microsoft pro ov¥°ení, zda komunikuje

s právoplatným majitelem licence (nap°íklad p°i stahování aktualizací).

Product ID je 20místné hexadecimální £íslo, p°i zápisu se d¥lí do £ty° skupin po p¥ti £íslicích. Pokud

na dvou r·zných po£íta£ích pouºijeme p°i aktivaci Product Key (t°eba kdyº starý po£íta£ nahrazujeme

novým a máme krabicovou verzi Windows, tedy m·ºeme migrovat), vznikne pokaºdé jiné Product ID,

protoºe to závisí na hardwaru.

� Poznámka

Pozor, neple´te si Product Key a Product ID. To první je n¥co na zp·sob �klí£e� odemykajícího li-

cencované funkce Windows (pouºije se jednou, p°i aktivaci), to druhé je identi�kátor vzniklý b¥hem

aktivace a pouºívá se neustále p°i komunikaci se servery Microsoftu. Pokud p°i instalaci zadáte místo

Product Key £íslo Product ID, bude hlá²ena chyba a aktivace se neprovede.
�

r Product ID najdeme nap°íklad v nástroji Nastavení v £ásti O aplikaci jako �ID produktu� . O n¥co

níºe je odkaz Zm¥nit kód Product Key nebo upgradovat edici Windows, který pouºijeme, kdyº chceme

aktivovat Windows nebo p°ejít na jinou edici (a tedy zadat odpovídající Product Key).

https://www.thewindowsclub.com/find-windows-product-key
https://www.abelssoft.de/en/windows/Helpers/MyKeyFinder
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3 Úkol

Najd¥te u svého po£íta£e Product ID.
3

5.4 Aktualizace systému

Ò Microsoft stanovil druhé úterý kaºdého m¥síce pro den pravidelných bezpe£nostních záplat (tomu

dni se také °íká �Patch Day�, den záplat), ale bezpe£nostn¥ závaºné záplaty jsou distribuovány i mimo

tyto dny.

Z p°edchozího semestru uº víme, jaké typy aktualizací Windows existují a jak lze °ídit jejich vyu-

ºívání na lokálním po£íta£i. Jestliºe v²ak ve v¥t²í organizaci chceme zajistit aktualizaci v²ech po£íta£·

v síti, není vhodné nechávat kaºdého uºivatele zvlá²´ stahovat aktualizace ze serveru Microsoft Update.

Ò Obvyklým °e²ením je stanovení lokálního serveruWSUS (Windows Server Update Services), který

stahuje aktualizace z webu Microsoftu a dále je distribuuje v lokální síti.

� Dal²í informace

Na stránce https://learn.microsoft.com/en-us/windows/deployment/ najdeme dokumentaci k sluºbám souvi-

sejícím s nasazením systému.
�

3 Úkol

Na vý²e uvedené webové stránce si projd¥te jednotlivé £ásti (v²imn¥te si, ºe menu vlevo není p°esnou

kopií toho, co je v dlaºdicích). Zam¥°te se také na Deployment Tools. Není tam n¥co o Windows PE?
3

5.5 Chyby p°i b¥hu aplikací a systému

N¥kdy se stane, ºe se aplikace p°i své práci dostane do nekone£né smy£ky nebo dojde k uváznutí p°i

£ekání na prost°edek (bude probíráno na p°edná²kách), a nereaguje. U Win aplikací to poznáme ve

Správci úloh (známe z p°edchozího semestru) ozna£ením �neodpovídá� u této aplikace. Ve Správci úloh

také m·ºeme tuto aplikaci násiln¥ ukon£it ozna£ením aplikace a stisknutím tla£ítka Ukon£it úlohu.

r Pokud je n¥která aplikace spu²t¥na v celoobrazovkovém reºimu (DOS aplikace, Flash, prezentace

� PowerPoint, Adobe Reader), a �zasekne se� nebo nenabízí moºnost pro své ukon£ení, p°esuneme se

do Windows, kde se dá �zlikvidovat� :

Alt+Enter (do okna), pak v kontextovém menu tla£ítka aplikace na Hlavním panelu zvolíme Zav°ít,

Alt+Tab (p°epnutí úlohy), podobn¥ jako v p°edchozím p°ípad¥,

Ctrl+Esc nebo ⊞ (otev°ení menu Start), podobn¥ jako v p°edchozích p°ípadech,

Ctrl+Alt+Del nebo Ctrl+Shift+Esc zobrazíme Správce úloh, v n¥m aplikaci ukon£íme.

r Jestliºe je po²kozen n¥který z chrán¥ných systémových soubor· (nebo p°epsán p°i instalaci nové

aplikace), lze ho opravit programem System File Checker. Tento program obnovuje systémové soubory

ze zálohy. Spustíme ho p°íkazem sfc (vlastn¥ ho uº známe, viz str. 82) p°i pouºití vhodných parametr·

(viz nápov¥du p°íkazu � nap°íklad je moºné spustit okamºitou kontrolu, kontrolu p°i p°í²tím spu²t¥ní

Windows nebo pravidelnou kontrolu p°i kaºdém spu²t¥ní).

https://learn.microsoft.com/en-us/windows/deployment/
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Ò Modrá obrazovka (�obrazovka smrti� , BSOD � Blue Screen of Death, podle terminologie

Microsoftu �obrazovka Stop�) se zobrazí p°i naru²ení jádra systému (chyb¥jící nebo po²kozená £ást

systému, zaseknutí systémové £ásti, provád¥ní n¥kterého kódu ve smy£ce, spu²t¥ní více antivirových

program· £i �rewall· zárove¬, kon�ikty u ovlada£·, chybn¥ pracující ovlada£. . . ), n¥kdy za to m·ºe

virus. Modrou obrazovku generuje vºdy jádro systému.

�asto je jedinou moºností restart po£íta£e. Pokud se tato obrazovka objeví p°i startu systému,

je to z°ejm¥ zp·sobeno nesprávnou instalací nebo kon�gurací n¥kterého za°ízení. �e²ením je spustit

Windows v nouzovém reºimu a prohlédnout protokol ntbtlog.txt.

Ò Pokud se objeví modrá obrazovka, systém (s NT jádrem) vytvo°í soubor výpisu stavu pam¥ti, ze

kterého je moºné zjistit p°esnou p°í£inu tohoto stavu (je pouºitelný také v p°ípad¥, ºe se nepoda°í

nastartovat systém, jen zkopírujeme soubor):

� omezený výpis pam¥ti (ve sloºce Windows\Minidump na systémovém disku, zabírá jen 64 kB pam¥ti),

obsahuje pouze zásobník vlákna, které zp·sobilo pád jádra,

� výpis stavu pam¥ti jádra (tamtéº, rozsáhlej²í), obsahuje výpis pam¥ti pouºívané jádrem,

� úplný výpis stavu pam¥ti (v souboru Memory.dmp na systémovém disku, zabírá místo odpovídající

fyzické kapacit¥ opera£ní pam¥ti plus 1 MB) a obsahuje výpis pam¥ti jak jádra, tak i uºivatelského

prostoru (tj. v²ech b¥ºících proces·).

r O tom, který výpis bude generován, rozhodujeme pomocí nástroje Systém, Up°esnit nastavení

systému, záloºka Up°esnit, £ást Spu²t¥ní a zotavení systému, tla£ítko Nastavení.

� Dal²í informace

V souboru s výpisem pam¥ti bychom se jen t¥ºko orientovali. Pro jeho analýzu se pouºívají nástroje na

lad¥ní jádra. Informace najdete v p°íloze anebo na http://www.zezula.net/cz/prog/pm_os_debug.html.
�

Ò Jestliºe se objeví chyba p°i startu Windows (nelze nastartovat Windows), reagujeme

n¥kterým z t¥chto zp·sob·:

1. Pouºijeme n¥kterou moºnost pro nouzový reºim, jak je popsáno v sekci o startu systému. V nouzo-

vém reºimu m·ºeme pro obnovení systému pouºít mimo jiné i nástroj Obnovení systému, obnovit

registr ze zálohy, spou²t¥t r·zné programy v£etn¥ nástroj· pro kon�guraci a úpravu registru

(samoz°ejm¥ podle typu spu²t¥ní nouzového reºimu), p°ípadn¥ p°einstalovat vadné ovlada£e.

2. Nabootujeme Windows PE (ale musíme mít k dispozici, p°edem si vytvo°it). P°ípadn¥ nabootu-

jeme n¥kterou ze záchranných linuxových distribucí jako je System Rescue.

3. Ve Windows je moºné si pouºít záchranný disk, samoz°ejm¥ je nutné vytvo°it p°edem! Postup se

pro r·zné verze Windows li²í, obvykle je tato moºnost v zálohovacím nástroji.

4. Ve Windows od verze 8 lze systém resetovat do továrního reºimu, to je ov²em aº poslední moºnost,

kterou volíme jako mén¥ destruktivní alternativu p°einstalování.

Ò Chyby na ovlada£i: Ve Windows máme v p°ípad¥ instalace chybného ovlada£e moºnost vrátit

zm¥ny na ovlada£i. Ve Správci za°ízení (ten je dostupný t°eba v nástroji Systém, nebo p°es devmgmt.msc)

najdeme za°ízení, které d¥lá problémy, zobrazíme jeho vlastnosti a na kart¥ Ovlada£ pouºijeme tla£ítko

Vrátit zm¥ny ovlada£e. To je samoz°ejm¥ pouºitelné pouze tehdy, kdyº se dostaneme do gra�ckého

prost°edí Windows, funkce má pouze odbourat nutnost ovlada£ ru£n¥ odinstalovat a nainstalovat ten

p·vodní (ale to samoz°ejm¥ jde taky).

http://www.zezula.net/cz/prog/pm_os_debug.html
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Jinou moºností nápravy je nástroj Obnovení systému.

r Pokud je problém s externím pam¥´ovým za°ízením p°ipojovaným p°es USB (externí disk, USB

�ash disk), nap°íklad není správn¥ rozpoznáno jako pam¥´ové za°ízení, obvykle pom·ºe toto °e²ení:

� ov¥°íme, zda je za°ízení p°ipojeno k funk£nímu USB portu (p°ípadn¥ vyzkou²íme jiný port) �

chyba m·ºe být i v hardwaru,

� p°ejdeme do Správce za°ízení a pokusíme se najít ovlada£ daného za°ízení (ve v¥tvi Diskové

jednotky); kdyº ho tam nenajdeme, ov¥°íme, zda je zapnuto zobrazování skrytých za°ízení (v menu

Zobrazit),

� pokud je zapnuto zobrazování skrytých za°ízení, ale ovlada£ se p°esto nezobrazuje, p°ejdeme

do nástroje Systém, volba Up°esnit nastavení systému, na kart¥ Up°esnit klepneme na tla£ítko

Prom¥nné prost°edí, vytvo°íme novou prom¥nnou s názvem

devmgr_show_nonpresent_devices

nastavíme na hodnotu 1, £ímº ve Správci za°ízení zapneme zobrazování po²kozených ovlada£·,

� pokud se ve Správci za°ízení kone£n¥ ná² ovlada£ objeví, odstraníme ho (sta£í klepnout na Del ),

� za°ízení znovu p°ipojíme, ovlada£ se automaticky nainstaluje znovu (a uº by m¥l být v po°ádku).

3 Úkoly

1. Zjist¥te, jaký typ výpisu stavu pam¥ti p°i modré obrazovce je generován a kam konkrétn¥ se

ukládá. Zjist¥te, zda má být systém p°i modré obrazovce automaticky restartován.

2. Zobrazte nápov¥du programu System File Checker (sfc) a zjist¥te, co znamená pouºití p°epína£·

/quiet a /cancel.

3. Vyzkou²ejte, jak je moºné vrátit zm¥ny na ovlada£i nebo ovlada£ odinstalovat (nemusíte postup

dovést aº do konce).

4. Prohlédn¥te si seznam bod· obnovy, které jsou vytvo°eny za poslední týden.
3

5.6 Správa softwaru

5.6.1 Instalace aplikací

Ò V¥t²ina aplikací dnes nabízí instala£ní proces, který provede v²e pot°ebné od detekce ovlada£·

p°es editaci registru a registraci DLL knihoven aº po p°esun adresá°· a soubor· na pevný disk. Tento

instala£ní proces si programátor bu¤ vytvo°í sám, anebo vyuºije n¥který existující program, který pouze

upraví. Instala£ní programy vyuºívají do ur£ité míry sluºbu Sluºba Windows Installer (resp. Instala£ní

sluºbu systému Windows) zabudovanou do Windows, ale jinak se jejich vlastnosti mohou hodn¥ li²it.

r Hodn¥ pouºívaný je nástroj InstallShield Developer2, který nabízí prakticky v²e, co si programátor

m·ºe p°át, ale moºná i z toho d·vodu jsou pouºívány i jiné programy, nap°íklad CreateInstall3, nebo

Inno Setup4.

Ò MSI a MSIX balí£ky. Podobn¥ jako v Linuxu máme software distribuovaný v .deb nebo .rpm

souborech, ve Windows se uº desítky let pouºívají .msi balí£ky. V poslední dob¥ k nim p°ibyly .msix

balí£ky obsahující aplikace z Windows Store.
2https://www.revenera.com/install/products/installshield
3https://www.createinstall.com/
4https://jrsoftware.org/isinfo.php, freeware, je velmi jednoduchý, t°ebaºe pouºitelný

https://www.revenera.com/install/products/installshield
https://www.createinstall.com/
https://jrsoftware.org/isinfo.php
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Tyto typy balí£k· mají na starosti následující sluºby:

� Instala£ní sluºba systému Windows (msiserver) � zaji²´uje správu klasických aplikací, které £asto

bývají instalovány z .msi balí£k·, výkonnou £ástí je program msiexec.exe,

� AppX Deployment Service (appxsvc) � tuto roli plní pro Windows Store aplikace distribuované

£asto v balí£cích .msix, výkonnou £ástí je program appinstaller.exe.

1 S instalací a provozem aplikací souvisí pom¥rn¥ hodn¥ systémových sluºeb. Krom¥ vý²e zmín¥né

Instala£ní sluºby systému Windows (msiserver) je to t°eba sluºba Identita aplikace (AppIDsvc) pro

ov¥°ení identity aplikace (pomocí AppLockeru je moºné aplikaci zakázat), nebo nap°íklad Sluºba pro

klientské licence (ClipSVC) a Sluºba správce licencí Windows (License Manager), které jsou nezbytné,

pokud chceme pouºívat aplikace z Windows Store.

Ò Automatizace instalace softwaru. Pomocí nástroje Zásady skupiny m·ºeme na po£íta£ích

v domén¥ se sluºbou Active Directory °ídit instalaci následujícím zp·sobem: aplikaci neinstalujeme

osobn¥, ale �p°enecháme tuto £est� uºivateli, i kdyº mu neponecháme mnoho volnosti a proces bude

automatizovaný. Aplikaci m·ºeme

� p°i°adit po£íta£i � aplikace se tvá°í, jakoby byla jiº nainstalována, její odkaz je nap°íklad v menu

Start ➯ Programy, ale samotná instalace se spustí v okamºiku, kdy se uºivatel po£íta£e pokusí

aplikaci poprvé pouºít,

� p°i°adit uºivateli � podobn¥ jako p°edchozí, ale aplikace je �nasimulována� v menu Start ➯

Programy pouze p°i p°ihlá²ení toho uºivatele (a to v jakémkoliv po£íta£i, ke kterému se m·ºe

p°ihla²ovat), kterému je p°i°azena, po �spu²t¥ní� se nainstaluje tak, aby byla dostupná tomuto

uºivateli,

� publikovat � uºivatel m·ºe sám rozhodnout, jestli si aplikaci nainstaluje; aplikace je uvedena

v nástroji P°idat nebo odebrat programy.

� Poznámka

Aby uºivatel mohl na klientském za°ízení vyuºívat p°i°azení nebo publikování aplikací (tj. p°es skupinové

zásady v Active Directory), musí mít spu²t¥nu sluºbu Správa aplikací (AppMgmt) � ru£ní spu²t¥ní.
�

r Pokud máme v síti server s nainstalovanými Windows Server verze minimáln¥ 2008, m·ºeme

pouºít nástroj System Center Con�guration Manager (ConfMgr, také SCCM). Je to hodn¥ komplexní

nástroj, který umoº¬uje spravovat nejen instalovaný software a jeho distribuci v síti, ale také distribuci

bezpe£nostních záplat, vzdálené °ízení, nasazení opera£ního systému (funguje tedy jako konsolida£ní

rozhraní k jiným nástroj·m a rolím v£etn¥ WSUS pro aktualizace, bezobsluºné instalace na klientech

apod.).

SCCM m·ºe mít plnou kontrolu nad softwarem instalovaným na za°ízeních v síti Active Directory

� u kaºdého za°ízení �vidí� seznam aplikací s jejich verzemi, m·ºe p°i°azovat £i publikovat instala£ní

balí£ky, hlídá p°ípadné závislosti £i kolize mezi aplikacemi, zaji²´uje aktualizace (systému i softwaru),

atd.

1 Uºivatelé mají p°ístup do katalogu softwaru zaji²t¥n bu¤ p°es speciální webovou stránku (to je

t°eba nakon�gurovat na serveru, SC Con�guration Manager Application Catalog), nebo je moºné na

klientská za°ízení nainstalovat klientskou aplikaci Software Center, která pak slouºí jako rozhraní ke

katalogu.
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� Dal²í informace

� https://www.samuraj-cz.com/clanek/system-center-con�guration-manager-2012-instalace/

� https://www.samuraj-cz.com/clanek/sccm-2012-sprava-instalace-aplikaci/

� https://www.samuraj-cz.com/clanek/sccm-2012-software-update-management/

� https://prajwaldesai.com/sccm-2012-r2-step-by-step-guide/

� https://www.zive.cz/clanky/prvni-pohled-na-system-center-con�guration-manager-2012/sc-3-a-161369/default.aspx

� https://learn.microsoft.com/en-us/mem/con�gmgr/
�

5.6.2 Instala£ní soubory aplikací

Ò Soubory .msi jsou tedy instala£ní balí£ky. V t¥chto souborech bývá (skoro) v²echno, co je t°eba

p°i instalaci aplikace, ale .msi soubor m·ºe být doprovázen jedním nebo více soubory s p°íponou .cab,

ve kterých krom¥ dat m·ºe být uloºena bezpe£nostní informace (v£etn¥ digitálního podpisu).

Krom¥ msi jsou pouºívány je²t¥ dal²í p°ípony, nap°íklad msp pro záplaty (patch), msu (MS Update)

pro aktualizace v nov¥j²ích Windows, nebo mst pro transformace (tento soubor lze vytvo°it zárove¬ se

souborem msi, obsahuje transformace, které je nutné provést po instalaci, nap°íklad v registru, £asto

jsou takto °e²eny jazykové varianty).

r Na P°íkazovém °ádku m·ºeme pouºít nástroj msiexec:

msiexec /? zobrazí se okno (v gra�ckém reºimu) s nápov¥dou

msiexec /i cesta\balí£ek.msi nainstalujeme zadaný balí£ek

msiexec /x cesta\balí£ek.msi odinstalujeme zadaný balí£ek

msiexec /i cesta\balí£ek.msi /L*V logsoubor.log do zadaného log souboru se zapí²e informace

o pr·b¥hu instalace; tímto zp·sobem m·ºeme zjistit, pro£ instalace aplikace selhává

msiexec /x {56D35A37-90B7-45BC-B3AA-9C5233F8E3D7} instalace balí£ku zadaného pomocí identi�ká-

toru GUID (identi�kátor GUID zjistíme nap°íklad v log souboru podle p°edchozího p°íkazu),

tento postup n¥kdy funguje i v p°ípad¥, ºe odinstalace aplikace se neda°í p°i zadání názvu balí£ku

msiexec /ju cesta\balí£ek.msi p°i°adí (inzeruje) aplikaci uºivateli (práv¥ p°ihlá²enému)

msiexec /jm cesta\balí£ek.msi p°i°adí aplikaci v²em uºivatel·m po£íta£e (tj. po£íta£i)

msiexec /a cesta\balí£ek.msi administrativní (sí´ová) instalace � jsme dotázáni, kam má být apli-

kace umíst¥na, a potom se balí£ek na zadaném míst¥ rozbalí podobn¥, jako by se opravdu insta-

loval, ale neprovedou se ºádné zm¥ny v systému (p°edpokládáme, ºe jde o server, tedy aplikace

nebude provozována na serveru), vytvo°í se �men²í� msi balí£ek, který je publikován klientským

po£íta£·m

msiexec /a soubor.msi /p záplata.msp pouºití záplaty na aplikaci, která byla publikována na síti

Dal²ími p°epína£i lze nap°íklad podrobn¥ °ídit logování, zakázat zobrazování gra�ckého rozhraní insta-

látoru (pro bezobsluºný mód instalace), apod.

1 Pomocí Active Directory m·ºeme instalovat po síti takto:

� p°ihlásíme se na server, který je doménovým °adi£em AD, jako Domain/Administrator,

� provedeme administrativní instalaci (msiexec /a), te¤ by nám m¥lo být známo umíst¥ní msi

souboru ve sdílené sloºce na tomto serveru (tato sloºka musí být p°ístupná v²em klient·m, na

kterých chceme instalovat),

https://www.samuraj-cz.com/clanek/system-center-configuration-manager-2012-instalace/
https://www.samuraj-cz.com/clanek/sccm-2012-sprava-instalace-aplikaci/
https://www.samuraj-cz.com/clanek/sccm-2012-software-update-management/
https://prajwaldesai.com/sccm-2012-r2-step-by-step-guide/
https://www.zive.cz/clanky/prvni-pohled-na-system-center-configuration-manager-2012/sc-3-a-161369/default.aspx
https://learn.microsoft.com/en-us/mem/configmgr/
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� na serveru spustíme MMC konzolu Group Policy Management (správa zásad skupiny), zobrazí se

struktura poloºek, ve které najdeme Group Policy Objects (GPO),

� v kontextovém menu poloºky zvolíme Nový (New), vytvo°íme nový GPO (vpodstat¥ jde o no-

vou zásadu, která má být aplikována na zadané po£íta£e), vhodn¥ nazveme (podle instalované

aplikace),

� po vytvo°ení musíme GPO nastavit � klepneme na vytvo°enou poloºku a nastavíme v²e, co pot°e-

bujeme (v pravém podokn¥ na v²ech záloºkách), nap°íklad ur£íme objekty, na které se má zásada

aplikovat (v na²em p°ípad¥ po£íta£e),

� potom v kontextovém menu vytvo°eného GPO zvolíme Edit ; otev°e se konzola Group Policy

pro tuto poloºku, ve které najdeme Computer Con�guration ➯ Software Settings ➯ Software

Installation, v kontextovém menu této poloºky zvolíme New ➯ Package a najdeme msi balí£ek,

který jsme vytvo°ili na za£átku tohoto postupu,

� dále ur£íme, jestli na balí£ek chceme aplikovat n¥jaké transformace (volba Advanced � roz²í°ené

moºnosti nasazení), v tom p°ípad¥ musíme ve vlastnostech poloºky �na´ukat� p°íslu²né volby pro

transformace, potvrdíme,

� v konzole Group Policy pro námi vytvo°ený GPO je²t¥ nastavíme podrobnosti instalace � najdeme

Computer Con�guration ➯ Administrative Templates ➯ Windows Components ➯ Windows In-

staller a nastavíme zde zásady podle na²ich poºadavk· (nap°íklad m·ºeme nastavit, ºe se má

aplikace instalovat se zvý²enými oprávn¥ními apod.).

1 InstallShield vytvá°í místo msi soubor· spustitelné instala£ní exe soubory. Hlavní spustitelný

soubor instalace se v¥t²inou nazývá setup.exe a podporuje n¥které b¥ºné p°epína£e (nap°íklad pro

vytvo°ení souboru odpov¥dí setup.iss, bezobsluºné instalace apod.).

setup.exe /r pokud nemáme soubor odpov¥dí, takto ho vytvo°íme (spustí se modelová instalace, ve

které �naklikáme� v²e pot°ebné a v²echna zvolená nastavení se uloºí do souboru ...\windows\setup.iss),

vytvo°ený soubor odpov¥dí pak p°esuneme do sloºky, ve které máme instala£ní soubor setup.exe

setup.exe /s pokud máme ve stejné sloºce i soubor odpov¥dí setup.iss, je takto spu²t¥na bezob-

sluºná instalace

� Dal²í informace

Zajímavý £lánek o instalátorech aplikací najdeme nap°íklad na

https://unattended.sourceforge.net/installers.php.
�

3 Úkol

Zobrazte nápov¥du p°íkazu msiexec a zjist¥te, co v²e lze b¥hem £innosti tohoto programu ukládat do

log souboru a jakým zp·sobem se tyto volby nastavují.
3

5.6.3 WinGet

Podobn¥ jako v Linuxu, také ve Windows existuje systém správy softwarových balí£k·, nap°íklad msi.

Software se nachází v r·zných zdrojích, k t¥mto zdroj·m lze p°istupovat pomocí ur£itých nástroj·.

V nov¥j²ích verzích Windows máme k dispozici nástroj WinGet, který dokáºe p°istupovat k r·zným

zdroj·m a vyhledávat a instalovat v nich obsaºené aplikace.

https://unattended.sourceforge.net/installers.php
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r Nástroj WinGet je obvykle uº nainstalován (ve Windows 10 od verze 1809, Windows 11 a no-

v¥j²ích). Kdyby ne, dá se doinstalovat p°es Microsoft Store (tam se nazývá �App Installer� , resp.

�Instala£ní program aplikací�).

� P°íklad

Pokud napí²eme pouze p°íkaz winget bez parametr·, zobrazí se nápov¥da.

Kdyº chceme najít balí£ek, pouºijeme klí£ové slovo search, nap°íklad nás zaujal nástroj Powertoys

(pravd¥podobn¥ bude t°eba odsouhlasit podmínky pouºití):

C:\Users\sarka> winget search powertoys

Name Id Version Match Source
------------------------------------------------------------------------------
Microsoft PowerToys XP89DCGQ3K6VLD Unknown msstore
PowerToys (Preview) Microsoft.PowerToys 0.79.0 winget
EverythingPowerToys lin-ycv.EverythingPowerToys 0.78.0 Tag: powertoys winget

Kaºdý balí£ek má sv·j název (první sloupec) a své ID (druhý sloupec). Kdyº chceme balí£ek

nainstalovat, m·ºeme pouºít krátký název (ten, který jsme zde pouºili p°i vyhledávání) nebo ID daného

balí£ku. Krátký název nemusí být jednozna£ný, nap°íklad zde je stejný pro t°i r·zné balí£ky, ID je vºdy

jednozna£né. P°i instalaci je p°ehledn¥j²í vyuºít ID ve form¥ autor.název, nap°íklad takto:

winget install microsoft.powertoys

Vyhledávat se dá také podle vhodného klí£ového slova, v£etn¥ kategorie. Nap°íklad pokud si chceme

stáhnout a nainstalovat n¥jaký dal²í webový prohlíºe£, m·ºeme se zeptat:

winget search browser

V seznamu najdeme nejen Edge, ale také Firefox, Brave, Avast Secure Browser, Operu, Chrome, Duc-

kDuckGo, Safari a dal²í. Krom¥ webových prohlíºe£· tam jsou i jiné (prohlíºe£e soubor·, LDAP, ob-

rázk·,. . . ).

V²imn¥te si, ºe pro jeden produkt jsou £asto k dispozici r·zné varianty. M·ºe jít o r·zné vývojové

v¥tve (stabilní, experimentální, vývojová nestabilní, canary = ran¥ vývojová, atd.).
�

� Poznámka

V nápov¥d¥ se k n¥kterým moºnostem dostáváme postupn¥. Nap°íklad pokud chceme podrobn¥ji °ídit

instalaci nového softwaru, je dobré se podívat na moºnosti: winget install -?. Tak nap°íklad zjistíme,

ºe m·ºeme ovlivnit, zda se aplikace nainstaluje pro v²echny uºivatele nebo jen pro jednoho (parametr

--scope), pop°ípad¥ jak donutit instalátor, aby nám umoºnil i pokro£ilej²í nastavení a neuvrhl nás do

defaultních (parametr --custom).
�

r Pomocí WinGet se dá na p°íkazovém °ádku provést i aktualizace aplikací (p°esn¥ji: balí£k·, ke

kterým má WinGet p°ístup), a to takto:

winget upgrade --all

A pokud chceme tento proces nechat b¥ºet na pozadí, m·ºeme p°idat parametr --silent.
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r Program WinGet má i gra�cké rozhraní � vlastn¥ dokonce n¥kolik. Oblíbený je nap°íklad WinGe-

tUI, který m·ºeme najít a nainstalovat pomocí samotného programu WinGet.

r Program WinGet pracuje s programy distribuovanými p°es MS Store, ale také s dal²ími úloºi²ti

(zdroji softwaru). Dokonce má ve své databázi i to, co bylo nainstalováno jinak. Pokud chceme zjistit,

které balí£ky jsou jiº nainstalovány (nejen pomocí WinGet), m·ºeme pouºít p°íkaz:

winget list

Jde o pom¥rn¥ dlouhý seznam (jsou tam nap°íklad také aktualiza£ní balí£ky n¥kterých aplikací), tedy

je praktické si výstup pro�ltrovat (t°eba pomocí findstr). Je²t¥ prakti£t¥j²í je si seznam exportovat ve

vhodném formátu, ideáln¥ tak, aby se dal vyuºít t°eba p°i migraci na jiné za°ízení.

� P°íklad

P°edpokládejme, ºe si chceme ud¥lat seznam instalovaného softwaru na daném po£íta£i. M·ºeme pouºít

tento p°íkaz:

winget export -o seznamsw.json

Pravd¥podobn¥ dostaneme spoustu chybových hlá²ení, protoºe n¥které aplikace odmítají s WinGet spo-

lupracovat. Ale alespo¬ £ást se v seznamu objeví. Výsledný soubor je ve formátu .json (a to i v p°ípad¥,

ºe napí²eme jinou p°íponu), coº je textový formát.

Tento soubor pak m·ºeme p°enést na jiný po£íta£, kde ho importujeme:

winget import -i seznamsw.json -accept-package-agreements

(ten poslední parametr není nutný, ale ur£it¥ nechceme p°i v¥t²ím mnoºství balí£k· b¥hem instalace

po°ád potvrzovat, ºe souhlasíme s licen£ními podmínkami).
�

3 Úkol

Zjist¥te, zda je na va²em systému nainstalován winget (sta£í vyzkou²et bez parametr·). Pokud ano:

� Zjist¥te, které webové prohlíºe£e se takto dají nainstalovat.

� Zjist¥te, zda jsou k dispozici n¥jaké jednoduché textové editory (klí£ové slovo �notepad�).

� Najd¥te p°es tento nástroj programy CPU-Z, Thunderbird, Gimp, Sysinternals Suite (pozor �

víceslovný název je t°eba dát do uvozovek), FreeCommander.

� Prohlédn¥te si nápov¥du pro instalaci nového softwaru pomocí winget.
3

ï Souhrn kapitoly 5

V této kapitole jsme se krátce zabývali p°ístupem do registru v textovém reºimu. Pak jsme se soust°edili

na pr·b¥h a moºnosti ovlivn¥ní startu systému a dále jsme se zam¥°ili na instalaci Windows: jak

probíhá, jaké nástroje lze pouºít, jak se d¥lá bezobsluºná instalace, jak pouºít sluºbu WDS na serveru.

Následovala aktualizace systému a chyby p°i b¥hu systému. Poslední £ást kapitoly byla v¥nována správ¥

softwaru, v£etn¥ programu WinGet.
ï
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Kapitola 6
Návrat k shellu bash

� Rychlý náhled: V této kapitole si upevníme a roz²í°íme své znalosti a dovednosti v shellu bash.

Ukáºeme si, ºe existují i jiné shelly a jak se k nim dostat, zopakujeme si pouºívání nápov¥dy, nau£íme

se vytvo°it nový soubor v textovém reºimu. K prom¥nným zde je sekce o jejich vyuºití pro výpo£ty.

Následují sekce o psaní skript· v bash a vysv¥tlení dal²ích uºite£ných p°íkaz· pro v¥tvení a cykly. Na

konci kapitoly si ukáºeme, jak vytvo°it a p°eloºit program s vyuºitím gcc, a taky jaké jsou programy

pro konverzi textových soubor·.

¤ Klí£ová slova: Shell, bash, tcsh, ksh, dash, zsh, login shell, here document, �ltrování soubor·,

prohledávání adresá°ové struktury, prohledávání text·, prom¥nná, skript, propojení p°íkaz·, p°íkazy

v¥tvení, cykly, p°eklad program·, knverze souboru.

➸➸ Cíle studia: V této kapitole se nau£íte p°epínat mezi r·znými instalovanými shelly, upevníte si

postupy vyuºívání nápov¥dy v bash, nau£íte se vytvo°it nový soubor mechanismem here document

a nau£íte se provád¥t výpo£ty v shellu bash. Dále se nau£íte psát a spou²t¥t skripty v bash, a také

pouºívat r·zné sloºené p°íkazy v£etn¥ p°íkaz· v¥tvení a cykl·. Nau£íte se p°ekládat programy v jazyce

C pomocí programu gcc a zjistíte, jaké jsou moºnosti konverze textových soubor· do r·zných kódování.

6.1 Textové shelly v UNIX-like systémech

Ò P·vodním shellem v UNIXu byl Bourne Shell (vznikl roku 1978 a ozna£oval se jednodu²e sh), jehoº

autor je Stephen Bourne. O n¥co pozd¥ji (v dob¥ p°episu UNIXu do jazyka C) vznikl jako alternativa

C Shell (ozna£oval se csh). Zatímco Bourne Shell byl ur£en spí²e pro psaní skript· a umoº¬oval lep²í

spolupráci program· (v£etn¥ sm¥rování), C Shell hodn¥ inspirovaný jazykem C se orientoval hlavn¥ na

interaktivní práci p°ímo v p°íkazovém °ádku (nap°íklad pouºívání historie pomocí speciálních p°íkaz·)

a také p°inesl pokro£ilej²í správu úloh.

V sou£asné dob¥ se uº nesetkáme p°ímo s Bourne Shellem a C Shellem, ale s jejich potomky:1

� Toronto C Shell (tcsh) je roz²í°ení csh o dal²í moºnosti, nap°íklad pouºívání ²ipek p°i práci

s historií p°íkaz·, tcsh také odstranil n¥které chyby související s £inností ve skriptu, které se

vyskytovaly v csh,
1P¥kné porovnání shell· (dokonce v£etn¥ P°íkazového °ádku ve Windows) najdeme nap°íklad na stránce

https://en.wikipedia.org/wiki/Comparison_of_command_shells.

164
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� Korn Shell (ksh) � syntaxe p°íkaz· odpovídá Bourne Shellu, ale jinak v¥t²inu vlastností p°ejal

z tcsh, jde vlastn¥ o hybrid shell· sh a tcsh,

� Bourne Again Shell (bash) je nejobvyklej²ím shellem v Linuxu a je velmi podobný ksh (je jedno-

du²²í, nap°íklad oproti ksh neobsahuje podporu racionálních £ísel a vícedimenzionálních polí),

� Debian Almquist Shell (dash) je potomkem shellu ash (Almquist Shell) ze systému FreeBSD, jak

název napovídá, m·ºeme se s ním setkat u Debianu a jeho potomk· (v£etn¥ Ubuntu); je podobný

shellu bash, ale mírn¥ osekaný (n¥které vlastnosti shellu bash nepodporuje) a rychlej²í,

� Z Shell (zsh) je naopak vybaven¥j²í neº bash, a to sm¥rem k v¥deckým výpo£t·m (je srovnatelný

spí²e s shellem ksh). Pro zsh existují dokonce plug-iny. Velmi oblíbený je framework �Oh My Zsh� ,

po jehoº instalaci získáme p°ístup ke spoust¥ dal²ích plug-in·, témat, funkcí a dal²ích prvk· vy-

tvo°ených komunitou fanou²k· zsh. Ve v¥t²in¥ linuxových distribucí není defaultn¥ nainstalován,

ale balí£ek zsh není problém doinstalovat.

V Linuxu je vºdy (nebo tém¥° vºdy) nainstalován shell bash, a krom¥ n¥ho i n¥kolik dal²ích.

r Seznam pouºitelných shell· (t¥ch, které máme k dispozici) je v souboru /etc/shells. Mezi shelly

se p°epínáme p°íkazem chsh (je to zkratka z CHange SHell).

� P°íklad

Ukáºeme si pouºití p°íkazu chsh.

man chsh spustíme prohlíºe£ nápov¥dy pro p°íkaz chsh, zjistíme si syntaxi p°íkazu, tedy jaké para-

metry podporuje, program man ukon£íme stiskem klávesy Q ,

chsh -s /bin/zsh práv¥ jsme sv·j login shell (tj. shell spou²t¥ný p°i na²em p°ihla²ování) nastavili

na Z Shell, zm¥na se projeví po odhlá²ení/p°ihlá²ení,

chsh -s /bin/bash nastavili jsme zp¥t shell bash.
�

Pokud je shell, který chceme takto zapnout, nainstalován, ale p°itom není uveden v souboru /etc/shells,

nebude to fungovat a zobrazí se chybové hlá²ení. Úpravou tohoto souboru m·ºe totiº administrátor za-

kázat pouºívání t¥ch shell·, které nepovaºuje za bezpe£né (prost¥ jejich °ádky vymaºe), resp. povolit

pouze konkrétní shelly, které sám ur£í.

Dal²í moºnou p°í£inou selhání p°íkazu je zadání nesprávné cesty k souboru shellu (jde p°ece o pro-

gram), zde sta£í zjistit, kde konkrétn¥ je shell nainstalován.

Ò Také v UNIXových shellech existují bu¤ vnit°ní (vestav¥né) p°íkazy, které jsou sou£ástí p°íslu²ného

shellu, nebo vn¥j²í (externí) p°íkazy reprezentovné spustitelným souborem, jako dal²í typ speci�cký pro

UNIXové systémy m·ºeme uvést aliasy.

r P°íkaz type nám °ekne, o jaký typ p°íkazu se jedná � vnit°ní nebo vn¥j²í. Jako parametr jednodu²e

zadáme p°íslu²ný p°íkaz.

� P°íklad

Zadáme tyto p°íkazy:

type cd type echo type passwd

type find type ls type ping

N¥které jsou vnit°ní p°íkazy shellu bash, dal²í jsou bu¤ vn¥j²í p°íkazy nebo aliasy (jak víme, aliasy se

n¥kdy pouºívají pro nastavení výchozích parametr· p°íkaz·, £asto se s tím setkáváme práv¥ u ls).
�
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3 Úkoly

1. Zobrazte si obsah souboru /etc/shells.

2. Vyzkou²ejte p°íkaz type podle p°edchozího p°íkladu, pak dosazujte jiné p°íkazy, na které si vzpo-

menete. 3

6.2 Nápov¥da

Zopakujeme si, jak se dostat k nápov¥d¥. Nápov¥du k p°íkaz·m m·ºeme získat více zp·soby:
� zobrazením manuálové stránky p°íkazu, a to p°íkazem man, mohou být k dispozici i info stránky,

� p°íkaz apropos pouºijeme, kdyº nevíme, jak se p°íkaz nazývá,

� p°íkaz whatis pouºijeme, kdyº jsme narazili na p°íkaz (spustitelný soubor), ale nevíme, co provádí,

� existují dokumenty HOWTO, p°ípadn¥ dokumenty FAQ (Frequently Asked Questions),

� v internetovém prohlíºe£i (p°esn¥ji � zeptáme se Googlu) se také dostaneme na manuálové stránky,

nap°íklad zadáme man chsh do adresního °ádku.

� Dal²í informace

Na internetu je hodn¥ stránek v¥novaných shellu bash, nap°íklad:
� https://www.gnu.org/software/bash

� https://tldp.org/LDP/abs/html (skripty)

� https://www.abclinuxu.cz/clanky/navody/bash-i
�

6.3 Adresá°e a soubory

6.3.1 Moºnosti vytvo°ení nového souboru

r V p°edchozím semestru jsme se setkali s n¥kolika moºnostmi vytvo°ení nového souboru, n¥které

z nich dovolují zárove¬ do souboru n¥co uloºit. Máme tyto moºnosti:
� kopírováním a sm¥rováním do souboru

� touch soubor

� cat /dev/null > soubor

� cat > soubor, napí²eme pár °ádk·, pak stiskneme Ctrl+D

Poslední uvedený zp·sob funguje i u Windows (pouºití p°íkazu type, kterému na vstup sm¥rujeme vstup

z konzoly CON). V Linuxu (na rozdíl od windowsovského type) p°íkaz cat dokáºe pracovat i interaktivn¥,

proto nemusíme explicitn¥ zadávat vstup (konzolu, zde t°eba /dev/tty).

� P°íklad

V pracovním adresá°i vytvo°íme nový soubor s názvem soubor.txt:

cat > soubor.txt Enter

Toto je první °ádek,
a te¤ pí²eme dal²í °ádek.
Tento °ádek bude poslední.

Ctrl+D , pak Enter

https://www.gnu.org/software/bash
https://tldp.org/LDP/abs/html
https://www.abclinuxu.cz/clanky/navody/bash-i
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Klávesová kombinace Ctrl+D je d·leºitá a v tomto p°ípad¥ bychom si ji m¥li pamatovat, vytvo°í

textový znak znamenající konec souboru.
�

Ò Pokud si �nem·ºeme zapamatovat� ukon£ující sekvenci Ctrl+D , která p°edstavuje konec souboru,

máme moºnost pouºít tzv. vloºené soubory (here documents). Je to (tém¥°) totéº, jen navíc stanovíme

ukon£ující sekvenci. Pouºití si ukáºeme na p°íkladu:

� P°íklad

Vytvo°íme nový soubor pomocí vloºeného souboru (here document), tedy stanovíme ukon£ující sekvenci,

po jejímº zadání bude soubor uzav°en, p°íkaz ukon£en, a tato sekvence se nestane sou£ástí vytvo°eného

souboru. Zadáme:
cat > soubor.txt << KONEC Enter

Toto je první °ádek,
a te¤ pí²eme dal²í °ádek.
Tento °ádek bude poslední.
KONEC

Enter

Po napsání ukon£ující sekvence (�KONEC�) se p°íkaz ukon£í a soubor je vytvo°en. �et¥zec KONEC nebude

sou£ástí výsledného souboru.
�

3 Úkol

Vyzkou²ejte si vytvo°ení nového souboru v textovém reºimu pomocí p°íkazu cat, v£etn¥ vyuºití mecha-

nismu here document. 3

6.3.2 Filtrování soubor·

r Pro jednoduché �ltrování seznamu soubor· se dá pouºít p°íkaz ls nebo echo (obojí jsme probírali

v p°edchozím semestru), p°i£emº pouºíváme zástupné symboly (globing characters) � je to zjednodu²ená

obdoba regulárních výraz·:

� hv¥zdi£ku (jakýkoliv °et¥zec jakýchkoliv symbol·), nap°íklad a* znamená, ºe hledáme °et¥zce,

kde první písmeno je a a následuje jakýkoliv po£et £ehokoliv dal²ího,

� otazník (jeden jakýkoliv symbol), nap°íklad m??? znamená, ºe hledáme £ty°písmenná slova, která

za£ínají písmenem m,

� hranaté závorky (zadáváme mnoºinu povolených symbol·, p°i£emº jeden z nich je na daném míst¥

pouºit), nap°. [a-z] ur£í, ºe na daném míst¥ m·ºe být jakékoliv malé písmeno, kdeºto schéma

[a-z]* znamená °et¥zec za£ínající (jakýmkoliv) malým písmenem,

� hranaté závorky s vykri£níkem ur£ují negaci obsahu mnoºiny � nap°. [!a-z] znamená, ºe na

tomto míst¥ m·ºe být cokoliv krom¥ malého písmene, nebo ab[!0-9]* ur£uje, ºe hledáme °et¥zec

se t°emi znaky, z nichº první dva jsou písmena ab, následuje jeden znak, který není £íslicí a za

ním je cokoliv (takºe schématu by vyhovoval nap°íklad °et¥zec abcxyz21).

r Tyto zástupné symboly jsou vyhodnocovány textovým shellem (nap°. bash), nikoliv p°íkazem,

v jehoº parametru se pouºijí. P°íkazu bude naservírován aº zpracovaný výsledek.
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� P°íklad

P°edpokládejme, ºe máme v pracovním adresá°i soubory

abc.txt, amx.jpg, bcd.gif, abdca.txt a adresá°e alibaba, Mercedes

a zadáme ls a*, ve skute£nosti se postupn¥ provede tento p°íkaz:

ls abc.txt amx.jpg abdca.txt alibaba

p°i£emº u soubor· se prost¥ vypí²e jejich název a u adresá°e se p°íkaz pokusí vypsat jeho obsah.

K samotnému p°íkazu ls se hv¥zdi£ka v·bec nedostane.

Pokud bychom v tomto p°ípad¥ zadali p°íkaz echo a*, shell by ho �p°eloºil� na

echo abc.txt amx.jpg abdca.txt alibaba

takºe d·sledkem by prost¥ bylo vypsání t¥chto °et¥zc· hned za sebou. Ov²em pro p°íkaz echo nemáme

k dispozici dal²í moºnosti formátování výstupu ani rekurze.

Kdybychom cht¥li v na²em p°ípad¥ vypsat v²echny poloºky, které za£ínají písmenem b nebo M,

napsali bychom:

echo [bM]*

Bash tento p°íkaz �p°eloºí� na

echo bcd.gif Mercedes

tedy budou na výstupu práv¥ tyto dva °et¥zce.
�

3 Úkol

Zopakujte si toto u£ivo z p°edchozího semestru a procvi£te si �ltrování na názvech soubor· a adresá°· ve

va²em domovském adresá°i. Nap°íklad vypi²te seznam v²ech poloºek, které za£ínají písmenem P, za£ínají

te£kou, za kterou následuje písmeno g. Dále vypi²te v²echny poloºky s názvem kon£ícím písmenem p.
3

6.3.3 Prohledávání adresá°ové struktury

K prohledávání adresá°ové struktury (hledání soubor·) pouºíváme p°íkazy find a locate, k prohledávání

obsahu soubor· zase grep (viz dále). Program grep lze pouºít také k nalezení názvu souboru v zadaném

adresá°i � sta£í na vstup programu poslat výpis adresá°e. Pro nalezení cesty ke spustitelnému souboru

(p°íkazu) pouºíváme p°íkazy whereis a which.

r Zde se podíváme na pouºití p°íkazu find. Hledáme soubory (a adresá°e) se zadaným názvem nebo

jinými parametry, p°íkaz také poskytuje moºnost omezeného zpracování soubor· nebo ovliv¬ování for-

mátu vlastního výstupu. Jako první parametr se obvykle zadává místo, od kterého má za£ít vyhledávání.

Pokud tento parametr nezadáme, dosadí se pracovní adresá°. M·ºeme také pouºívat zástupné symboly

(globes) � hv¥zdi£ku apod., a dokonce máme dv¥ moºnosti:
� bu¤ necháme zástupné symboly interpretovat shellem (podobn¥ jako v p°edchozí sekci),

� nebo jejich interpretaci sv¥°íme samotnému p°íkazu find (protoºe ten to na rozdíl od mnoha

jiných p°íkaz· umí).

Jestliºe chceme pouºít druhou moºnost, uzav°eme vyhledávací výraz do jednoduchých apostrof· (pozor

� ne opa£ných), £ímº zamezíme shellu v interpretaci zástupných symbol·.

� P°íklad

Projdeme si moºnosti p°íkazu find postupn¥ podle jednotlivých kritérií. Nejd°ív se zam¥°íme na sa-

motný hledaný °et¥zec, jeho formát a vypnutí rozli²ování malých a velkých písmen.
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find *.txt -print vypí²e v²echny soubory se zadanou p°íponou v pracovním adresá°i, p°i£emº in-

terpretaci zástupných symbol· necháváme na shellu, p°epína£ -print se dává celkem b¥ºn¥, ale ve

skute£nosti není aº tak nutný (zp·sobí výpis celého názvu nalezeného souboru, coº je ale výchozí

chování, pokud nepouºijeme modi�kátory výstupu)

find -name '*.txt' vypí²e v²echny soubory se zadanou p°íponou rekurzívn¥; jak vidíme, hv¥zdi£ka

je p°enechána p°íkazu find, nikoliv shellu (apostrofy jsou nutné!)

find /usr/xyz -name abcd hledá soubor, který má v názvu °et¥zec abcd, v adresá°i /usr/xyz, p°e-

pína£ -print zp·sobí výpis úplného jména; rozli²ují se malá a velká písmena (takºe t°eba pokud

by v tom adresá°i byl soubor, v jehoº názvu je °et¥zec �AbCD�, nebyl by vypsán v nalezených)

find ~ -iname 'desk*' vypí²e s rekurzí v²e, co za£íná °et¥zcem �desk� , bez rozli²ování malých a vel-

kých písmen (protoºe jsme pouºili parametr -iname místo -name)
�

P°íkaz find umí výborn¥ �ltrovat podle r·zných kritérií, n¥která z nich si zde ukáºeme (dal²í najdete

v manuálové stránce tohoto p°íkazu: man find).

� P°íklad

M·ºeme vyhledávat nap°íklad podle vlastníka £i p°idruºené skupiny souboru (jak víme, kaºdý soubor

má svého vlastníka a p°idruºenou skupinu):

find -user uzivatel hledá soubor vlastníka uzivatel (prohledáváme pracovní adresá°)

find -uid 1520 -name prac* hledáme soubor (rekurzívn¥), jehoº název za£íná zadaným °et¥zcem

a jeho vlastník je uºivatel se zadaným UID (lze také zadat GID, parametr -gid)

Také se dá vyhledávat podle typu nebo velikosti souboru:

find -type d -name abcd hledáme rekurzívn¥ z pracovního adresá°e v²echny soubory, které jsou ad-

resá°i (parametr -type d) a v názvu mají °et¥zec abcd

find -type f -name abcd podobn¥, ale chceme b¥ºné soubory (�le), nikoliv adresá°e (jako typ sou-

boru je moºné pouºít d pro adresá°, f pro b¥ºný soubor, c pro znakové za°ízení, b pro blokové

za°ízení, p pro pojmenovanou rouru, l pro symbolický odkaz a s pro socket)

find -type f,d,l -name abcd zajímá nás víc r·zných druh· soubor·

find \( -type f -o -type d -o -type l \) -name abcd totéº, jen trochu víc rozepsané

find -type d -size +10k vypí²ou se soubory typu adresá° (d), jejichº velikost je více neº 10 kB

find -type f -size -2M vypí²ou se b¥ºné soubory (f), jejichº velikost je mén¥ neº 2 MB

find /usr/bin /usr/sbin -executable vypí²eme v²echny soubory ze zadaných adresá°·, které jsou

spustitelné (týká se i skript· coby textových spustitelných soubor·)

Dal²í kritérium je £asové � vyhledáváme podle data/£asu zm¥ny (modi�kace), posledního p°ístupu

(v£etn¥ p°ístupu �pro £tení�), atd.:

find -mtime 2 hledáme soubor, který byl modi�kován (modi�ed) naposledy p°ed práv¥ 2 dny (p°es-

n¥ji p°ed 2*24 hodinami)

find -mtime +2 hledáme soubor, který byl modi�kován (modi�ed) naposledy p°ed více neº 2 dny

find -mtime -2 hledáme soubor, který byl modi�kován (modi�ed) naposledy p°ed mén¥ neº 2 dny

find -atime 3 k souboru bylo p°istupováno (accessed) naposledy p°ed 3 dny; obecn¥: vyhledáme v²e,

co kdy bylo modi�kováno (m) £i p°istupováno (a), zde jde o dny, ale existují volby i pro minuty
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find ~ -mtime 0 najde v²e v pracovním adresá°i, co bylo modi�kováno p°ed mén¥ neº 24 hodinami

(tj. uplynul mén¥ neº jeden den)
�

Kaºdý soubor má p°i°azena p°ístupová oprávn¥ní pro vlastníka, p°idruºenou skupinu a �zbytek sv¥ta� .

Také toto m·ºe být vyhledávací kritérium pro p°íkaz find.

� P°íklad

M·ºeme vyhledávat jak podle �písmenného� zadání oprávn¥ní, tak i £íselného módu:

find -perm -u+w,g+w chceme vypsat celé názvy soubor·, v jejichº p°ístupových oprávn¥ních je právo

zápisu pro uºivatele A ZÁROVE� právo zápisu pro skupinu (ostatní oprávn¥ní nejsou testována)

find -perm /u+w,g+w chceme vypsat celé názvy soubor·, v jejichº p°ístupových oprávn¥ních je právo

zápisu pro uºivatele A/NEBO právo zápisu pro skupinu (ostatní oprávn¥ní nejsou testována)

find -perm /u=w,g=w totéº

find -perm -664 hledáme soubory, které mají nastavena oprávn¥ní rw-rw-r�, ale pokud je nastaven

i jiný bit (nap°íklad n¥které x nebo w ve t°etí £ásti), taky bude takový soubor zahrnut

find -perm /222 hledáme soubory, kde alespo¬ n¥kdo má právo zápisu � vlastník, skupina nebo

ostatní, nebo t°eba v²ichni (ostatní oprávn¥ní nejsou testována, klidn¥ m·ºe být i právo £tení

nebo spou²t¥ní)

find -perm 664 hledáme soubory, které mají p°esn¥ nastaven °et¥zec oprávn¥ní na rw-rw-r�, bude

ignorovat soubory, které mají v °et¥zci oprávn¥ní jakoukoliv odli²nost

find / -perm -4000 vypí²e celé názvy soubor· (rekurzívn¥ v ko°enovém adresá°i), které mají nasta-

ven SUID bit (vzpome¬te si z p°edchozího semestru, co to znamená), SUID, SGID a Sticky bity

se dají zadat pouze zadáním £íselného módu souboru

find / \( -perm -4000 -o -perm -2000 \) -type f -exec ls -la{} \;

te¤ je p°íkaz o n¥co sloºit¥j²í; v²ímáme si v²ech soubor· s nastaveným SUID nebo SGID bitem

(takto zapisujeme disjunkci, závorky jsou nutné), má jít o b¥ºné soubory (v£etn¥ spustitelných,

ne adresá°e), na konci je místo oby£ejného výpisu volba na spu²t¥ní p°íkazu, v jehoº výstupu

zjistíme informace o souboru
�

Pokud p°ed °et¥zec nebo £íselnou reprezentaci oprávn¥ní u -perm dáme
� poml£ku: stanovíme minimální poºadovaná oprávn¥ní (u souboru mohou být i dal²í oprávn¥ní,

nebudou vadit), nap°íklad -444 by znamenalo, ºe vlastník, skupina i ostatní musí mít právo £tení,

� lomítko: alespo¬ n¥které z uvedených oprávn¥ní je poºadováno, nemusejí být v²echna (a mohou

být u souboru i dal²í), nap°íklad /444 by znamenalo, ºe alespo¬ n¥kdo musí mít právo £tení,

� nic: striktní, stanovíme naprosto p°esná oprávn¥ní, která musí hledaný soubor mít, nap°íklad 644

by znamenalo, ºe v²ichni musí mít právo £tení a vlastník i právo zápisu, nikdo nesmí mít ºádná

dal²í oprávn¥ní.

� Poznámka

Zejména zp·sob vyhledání v²ech soubor· s nastaveným SUID bitem bychom si m¥li zapamatovat; jak

víme, SUID bit je sice n¥kdy nevyhnutelný, ale taky m·ºe být nebezpe£ný. Takºe zjednodu²en¥ (chceme

jen názvy):

find / -perm -4000
�
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3 Úkoly

1. Pomocí p°íkazu find vyhledejte v²echny soubory, jichº jste vlastníky a jejichº název za£íná te£-

kou. Dále vyhledejte v²echny soubory ve svém domovském adresá°i, ke kterým bylo (jakkoliv)

p°istupováno p°ed mén¥ neº dv¥ma dny.

2. Pokud máte administrátorská p°ístupová oprávn¥ní (t°eba p°es mechanismus sudo), pouºijte po-

stup nalezení v²ech program· s nastaveným SUID bitem (je nazna£en v poznámce).
3

r Dal²í p°íkaz slouºící k prohledávání adresá°ové struktury je locate. Pracuje na trochu jiném prin-

cipu neº find � obsah p°ipojených za°ízení se pravideln¥ indexuje (jednou denn¥) a vytvá°í se databáze

poloºek v adresá°ové struktu°e, a p°íkaz locate vyhledává práv¥ v této databázi. D·sledkem je vý-

razn¥ rychlej²í vyhledávání. Nevýhodou je, ºe databáze nemusí být pln¥ aktuální (pak ji ale m·ºeme

aktualizovat ru£n¥ spu²t¥ním p°íkazu updatedb, k tomu pot°ebujeme administrátorská oprávn¥ní).

Vzhledem k vlastnostem tohoto p°íkazu je výhodné pouºívat locate v p°ípadech, kdy hledáme

soubor, o kterém sice víme, jak se jmenuje, ale nem·ºeme si vzpomenout, kde se nachází, p°i£emº tento

soubor existuje víc neº jeden den. P°íkaz pracuje pouze s t¥mi poloºkami, ke kterým máme p°ístupová

oprávn¥ní, takºe nejsme obt¥ºováni upozorn¥ními typu �P°ístup zamítnut� .

� P°íklad

Pokud hledáme soubor faktury s n¥jakou p°íponou (nevíme jist¥, jakou jsme souboru dali) a nevíme,

kde hledat, napí²eme:

locate faktury.*

Vypí²e se seznam soubor· s plnou cestou, jejichº název odpovídá zadanému schématu. Prohledává se

opravdu celá indexovaná adresá°ová struktura, nikoliv jen z pracovního adresá°e.

Hledaný °et¥zec m·ºe být i v cest¥ k hledanému objektu, takºe pokud nap°íklad chceme seznam

dynamických knihoven s moduly programu Gimp, napí²eme

locate *gimp*modules*

vypí²ou se nám °ádky s moduly (knihovnami s p°íponou .so) a pár dal²ích °ádk·.
�

1 Kon�gurace mechanismu locate je v souboru /etc/updatedb.conf. Také tento soubor je p°ístupný

pouze s administrátorskými oprávn¥ními.

3 Úkoly

1. Vyzkou²ejte si mechanismus locate. Pokud máte nainstalován Gimp, vyzkou²ejte postup nazna-

£ený v p°edchozím p°íkladu (ten s moduly). Dále vyhledejte v²echny soubory s názvem passwd.

2. Porovnejte chování t¥chto dvou p°íkaz· (doporu£uji co nejvíc roz²í°it okno terminálu):

locate '*.jpg'

find / -name '*.jpg'

V²imn¥te si také, jak p°íkaz (ne)reaguje v p°ípad¥ nedostupných poloºek.
3

r Pokud chceme vyhledat spustitelný soubor konkrétního p°íkazu, pouºijeme jeden z t¥chto p°íkaz·:

whereis nebo which. První z nich vyhledá opravdu v²echny výskyty souboru s tímto názvem (tj. nejen

spustitelné soubory, ale i t°eba stejn¥ pojmenované kon�gura£ní soubory, manuálové stránky, atd.) �
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takºe se ptáme �Kde se nachází soubor s tímto názvem?�, druhý se zam¥°uje opravdu jen na spustitelné

soubory.

3 Úkol

Vyzkou²ejte p°íkazy whereis a which s parametrem passwd, srovnejte výstup. Dále tyto p°íkazy vyzkou-

²ejte na jiných p°íkazech � nap°íklad locate, ls, cut, shutdown, man.
3

6.3.4 Prohledávání text·

r Kdyº chceme prohledávat textový soubor nebo t°eba textový výstup jiného programu, pouºijeme

p°íkaz grep, p°ípadn¥ s p°epína£em -E. Od p°edchozích p°íkaz· se odli²uje nejen tím, ºe prohledává

texty (nikoliv strukturu soubor·), ale i tím, ºe dokáºe pouºívat plnohodnotné regulární výrazy.

P°epína£ -E zapíná roz²í°ené reg. výrazy, £asto bývá defaultní. Dal²í d·leºité p°epína£e:

-i nerozli²uje malá a velká písmena

-l pouze vypí²e názvy soubor·, ve kterých nalezl shodu

-n vypí²e také £íslo °ádku

-r rekurzívn¥ zpracovává i podadresá°e

-o vypí²e jen nalezený °et¥zec, ne celý °ádek

-c v souborech pouze spo£ítá výskyty nalezeného °et¥zce

V regulárním výrazu m·ºeme pouºívat symboly shrnuté v tabulce 6.1.

Tabulka 6.1: Moºnosti pro regulární výrazy v p°íkazu grep

Prvek Význam

. Libovolný znak

? Nula nebo jeden výskyt p°edcházejícího °et¥zce

* Nula nebo více výskyt· p°edcházejícího °et¥zce

+ Jeden nebo více výskyt· p°edcházejícího °et¥zce

{m} m opakování p°edcházejícího °et¥zce

{m,n} m aº n opakování p°edcházejícího °et¥zce

{m,} m nebo více opakování p°edcházejícího °et¥zce; a{0,} je totéº jako a*

^ Za£átek °ádku

$ Konec °ádku

[t°ída] Jakýkoli (jeden) znak z mnoºiny v závorkách

[^t°ída] Jakýkoli znak mimo prvky mnoºiny

[x-y] Jakékoli znaky v daném rozsahu (jeden)

r1 | r2 logické nebo � bu¤ °et¥zec r1, nebo °et¥zec r2

(výraz) uzávorkování výrazu; metaznaky *, ? apod. za závorkou platí pro celou závorku
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Ò Roz²í°ené (extended) regulární výrazy (tj. pokud pouºijeme p°epína£ -E nebo rovnou p°íkaz egrep)

berou v²echny symboly uvedené v tabulce 6.1 jako speciální symboly, a pokud je chceme speciálního

významu zbavit, pouºijeme zp¥tné lomítko. Nap°íklad * má speciální význam: ur£uje, ºe to, co je p°ed

ní uvedeno, se m·ºe opakovat jakýkolivpo£etkrát, ale pokud chceme v textu prost¥ vyhledat hv¥zdi£ku,

zadáme do výrazu \*.

Základní regulární výrazy p°íkazu grep to mají naopak � tém¥° v²echny symboly z tabulky 6.1

(krom¥ te£ky, hranatých závorek [], st°í²ky ^ a dolarovky $) ve výchozím stavu nemají speciální význam,

ale pokud jim ho chceme dát, musíme p°ed n¥ napsat zp¥tné lomítko.

Symboly te£ka hranaté závorky, st°í²ka, dolarovka mají ve výchozím stavu speciální význam u zá-

kladních i roz²í°ených výraz·; v obou p°ípadech nap°íklad [a-z] je mnoºina malých písmen.

� Poznámka

Jaký je rozdíl mezi jednoduchými výrazy se zástupnými symboly, kterým rozumí programy typu bash,

find apod., a regulárními výrazy v programu grep (a´ uº základními nebo roz²í°enými)? U plnohod-

notného regulárního výrazu:

� symboly hv¥zdi£ka, plus a otazník se vztahují k p°edchozímu symbolu/mnoºin¥/podvýrazu, niko-

liv k �£emukoliv� , navíc m·ºeme ur£it £íslem/intervalem po£et opakování p°edchozího prvku,

� m·ºeme vyjád°it fakt, ºe hledáme °et¥zce na za£átku £i konci °ádku, za£átku £i konci slova,

� dá se vyjád°it disjunkce £i konjunkce podvýraz·,

� pro jeden výskyt jakéhokoliv znaku se pouºívá symbol te£ka, nikoliv otazník, kdeºto otazník

znamená jeden nebo ºádný výskyt p°edchozího uvedeného podvýrazu,

� negace uvnit° mnoºiny se nevyjad°uje vyk°i£níkem, ale st°í²kou, p°i£emº st°í²ka se pouºívá také

k indikaci za£átku °ádku.
�

r Posix sekvence jsou jakési �zkratky� pro konkrétní typy znak·. Nap°íklad místo 0-9, m·ºeme

napsat posix sekvenci [:digit:]. Dal²í moºnosti najdeme v tabulce 6.2. Protoºe jsou posix sekvence

uzav°eny do hranatých závorek, pak p°i pouºití v regulárním výrazu jsou tyto závorky �zdvojeny� �

vnit°ní pat°í posix sekvenci, vn¥j²í uzavírají mnoºinu, ze které se vybírá prvek.

Tabulka 6.2: Posix sekvence p°i vyhledávání

Sekvence Význam

[:digit:] £íslice

[:xdigit:] hexadecimální £íslice

[:alpha:] písmena

[:alnum:] písmena a £íslice

[:lower:] malá písmena

[:upper:] velká písmena

[:blank:] mezera a tabulátor

[:space:] prázdné znaky (mezera, tabulátor, konec °ádku, . . . )

[:graph:] viditelné znaky

[:print:] viditelné znaky a mezera
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� P°íklad

Ukáºeme si pouºití p°íkazu grep.

grep -i "vypis" *.txt hledáme v souborech s p°íponou .txt slovo vypis bez rozli²ování malých

a velkých písmen

grep -il "vypis" *.txt hledáme v souborech s p°íponou .txt slovo vypis bez rozli²ování malých

a velkých písmen, pouze vypí²e názvy soubor·, ve kterých se toto slovo nachází

grep -cr "#include.*\.[hc]" *.c u kaºdého souboru s p°íponou .c vypí²e po£et vkládaných sou-

bor· s p°íponou .h nebo .c, a protoºe te£ka je významový znak (ur£uje jeden jakýkoliv symbol),

musíme p°ed ni dát zp¥tné lomítko, aby byla brána jako sou£ást °et¥zce

grep -c "Dear \(Mr.\|Ms.\|Miss\)" *.txt chceme po£et anglických oslovení v zadaných souborech

grep -Ec "Dear (Mr.|Ms.|Miss)" *.txt totéº, ale pomocí roz²í°ených výraz·

egrep -c "Dear (Mr.|Ms.|Miss)" *.txt totéº

grep '[0-9]\{6\}/[0-9]\{3,4\}' soubor.txt v souboru hledáme rodná £ísla ve tvaru 123456/1234

� nejd°ív 6 £íslic, pak lomítko a t°i nebo £ty°i £íslice; jinak:

grep '[[:digit:]]\{6\}/[[:digit:]]\{3,4\}' soubor.txt

grep '[[:digit:]]\{1,3\}\(\.[[:digit:]]\{1,3\}\)\{3\}' soubor.log v zadaném souboru hledáme

v²echny IP adresy ve tvaru 123.123.123.123 � £ty°i skupiny £íslic, v kaºdé skupin¥ 1 aº 3 £íslice;

jinak:

grep '[0-9]\{1,3\}\(\.[0-9]\{1,3\}\)\{3\}' soubor.log

egrep '[0-9]{1,3}(\.[0-9]{1,3}){3}' soubor.log
�

� Poznámka

V p°íkazech si m·ºeme pov²imnout, ºe je nutno rozli²it vyhledávané znaky a �metaznaky� , které v regu-

lárním výrazu slouºí k up°esn¥ní vyhledávacího °et¥zce (nap°íklad v posledním p°íkazu kulaté závorky).

Kdybychom p°ed symboly kulatých a sloºených závorek nepsali zp¥tné lomítko, shell by je �sebral�

a pokusil je interpretovat.
�

Program grep je pruºn¥j²í neº find (uº pro rozsáhlé moºnosti regulárních výraz·), proto je £asto pou-

ºíván nejen k prohledávání textových soubor·, ale také k prohledávání struktury adresá°· v kombinaci

s p°íkazem ls.

� P°íklad

Ukáºeme si moºnosti prohledávání adresá°ové struktury p°íkazem grep:

ls -la | grep -ic "^-" vypí²e po£et b¥ºných soubor· v pracovním adresá°i

ls -la | grep "^-..x" vypí²e v²echny b¥ºné soubory (°ádek za£íná poml£kou), které jsou spustitelné

(vlastník má právo spou²t¥ní)
�

� P°íklad

Ukáºeme si, jakým zp·sobem vypí²eme login shell n¥kterého uºivatele. P°edpokládejme, ºe chceme znát

shell uºivatele novak. Pak zadáme:

cat /etc/passwd | grep "^novak:" | cut -d : -f 7
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Vypadá to trochu zvlá²tn¥. V kolon¥ (rou°e) je první p°íkaz cat, který na sv·j výstup po²le obsah

souboru /etc/passwd, coº je soubor se seznamem uºivatel· a jejich parametr·. Dal²í na °ad¥ je p°íkaz

grep, který vybere pouze °ádek obsahující na svém za£átku jméno hledaného uºivatele.

T°etím p°íkazem v kolon¥ je cut (pozor, neplést si s cat), který �usekne� °ádek a zobrazí pouze

jeho konec. Jeho první volba, -d, stanoví dvojte£ku na odd¥lova£ �sloupc·� . Druhý parametr stanoví,

ºe chceme pouze sedmé pole v po°adí (pole jsou odd¥lena odd¥lova£em zadaným v p°edchozí volb¥).
�

3 Úkoly

1. Zam¥°te se na soubor .bashrc ve va²em domovském adresá°i (nebo n¥který jiný kon�gura£ní

soubor). Nejd°ív vypi²te v²echny °ádky tohoto souboru, které za£ínají symbolem # (tj. hledaný

°et¥zec je na za£átku °ádku). Pak naopak vypi²te v²echny °ádky souboru, které neza£ínají tímto

symbolem (tj. pot°ebujete v¥d¥t, jak ur£it, ºe °et¥zec je na za£átku °ádku, a navíc pot°ebujete

negovat � bude to negace jednoprvkové mnoºiny).

2. Najd¥te ve svém domovském adresá°i v²echny soubory, které obsahují °et¥zec (dvojznak) #! .

3. Ve výpisu domovského adresá°e najd¥te v²echny poloºky, jejichº název obsahuje °et¥zec rc .

4. V tabulce 6.1 stojí, ºe x* se dá zapsat jako x{0,}. Jak podobným zp·sobem zapí²ete x+ a jak x??

5. Vypi²te po£et b¥ºných soubor· ze svého domovského adresá°e, které jsou skryté (za£ínají te£kou).

6. Vypi²te seznam v²ech symbolických odkaz· ve svém domovském adresá°i. Vyuºijte vhodný regu-

lární výraz na výstup p°íkazu ls -l.
3

6.4 Speciální znaky pro uvozování

R·zné typy uvozovek a dal²ích symbol· mohou m¥nit zp·sob zacházení s °et¥zcem.

Ò Apostrofy ur£ují, ºe v²e, co je mezi nimi, tvo°í jednolitý celek, i kdybychom mezitím klepli na

klávesu Enter . Znaky mezi apostrofy jsou brány jako oby£ejný text, zamezuje se interpretaci £ehokoliv

(zástupných symbol·, prom¥nných, alias· apod.). Jsou pouºívány nap°íklad v t¥chto p°ípadech:

� v p°íkazu echo (nebo jiném) chceme text umístit do více °ádk·, pak na prvním °ádku (který

za£íná p°íslu²ným p°íkazem) je jen levý apostrof, pravý je na posledním °ádku,

� názvy soubor· obsahující mezery uzavíráme do apostrof·,

� find / -name '*' -print (zde zabra¬ujeme interpretaci hv¥zdi£ky shellem; vyzkou²ejte i variantu

bez apostrof·, obdrºíte chybové hlá²ení)

� atd., setkali jsme se s nimi u regulárních výraz·, kde ur£ovaly hranice výrazu a zamezovaly

p°ed£asné interpretaci, setkáme se s nimi také nap°íklad u prom¥nných.

Ò Obrácené apostrofy naopak zp·sobují okamºitou interpretaci svého obsahu. Tedy obsah mezi

obrácenými apostrofy je nahrazen svým výstupem. Takto lze vloºit výstup jednoho p°íkazu do para-

metru jiného p°íkazu.

� P°íklad

Jaký bude výstup t¥chto p°íkaz·?

� echo Datum je anglicky date

� echo Datum je anglicky `date`
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V prvním p°ípad¥ se na obrazovku vypí²e prost¥ to, co je v paramtru p°íkazu echo, v druhém p°ípad¥

se v²ak °et¥zec date interpretuje (bude povaºován za p°íkaz, nikoliv za oby£ejný °et¥zec) a místo n¥j se

na výstupu dosadí momentální datum a £as.
�

� P°íklad

P°íkaz expr slouºí k výpo£tu matematických výraz·. Srovnejme (pozor, mezery kolem operátoru jsou

povinné!!!):

P°íkaz Výstup p°íkazu

expr 1 + 1 2

echo Výpo£et: 'expr 1 + 1' Výpo£et: expr 1 + 1

echo Výpo£et: `expr 1 + 1` Výpo£et: 2

Výstup prvního p°íkazu je £íslo 2 (tento p°íkaz vyhodnotí sv·j argument jako aritmetický výraz).

V druhém p°ípad¥ se pouze vypí²e celý °et¥zec, nic nebude vypo£teno. V t°etím p°ípad¥ jsme do

parametru p°íkazu echo vloºili p°íkaz pro výpo£et, a to v obrácených apostrofech, tedy nejd°ív je

proveden vnit°ní p°íkaz, pak je jeho výsledek (£íslo 2) vloºen na místo tohoto p°íkazu a teprve potom

je vypsán celý °et¥zec.
�

Ò Zp¥tné lomítko se na rozdíl od ostatních uvozovacích symbol· pí²e pouze p°ed symbol, ne za

n¥j. Zp¥tná lomítka pouºíváme k p°epnutí významu následujícího prvku (tj. bu¤ vypnutí nebo zapnutí,

opa£n¥ vzhledem k p·vodnímu nastavení).

S n¥kterými zp·soby pouºití jsme se uº setkali, nap°íklad u regulárních výraz· nebo u escape

sekvencí v p°íkazu echo. Zde je to nap°íklad \n, tedy výsledek není chápán jako písmeno �n� , ale escape

sekvence p°echodu na nový °ádek.

Zp¥tné lomítko také umístíme na konec °ádku (opravdu na konec °ádku, nesmí za ním být t°eba

mezera), pokud má p°íkaz pokra£ovat na následujícím °ádku � pak je jeho ú£elem p°epínat speciální

význam symbolu pro konec °ádku (uº to nebude speciální symbol vynucující za°ádkování).

� P°íklad

echo první °ádek\

> druhý °ádek \

> t°etí °ádek

vypí²e

první °ádekdruhý °ádek t°etí °ádek

(v²imn¥te si chyb¥jící mezery; tato mezera chybí, protoºe jsme ji do p·vodního p°íkazu p°ed zp¥tné

lomítko nenapsali).
�

Ò Uvozovky vypínají speciální význam zástupných symbol· (takºe nap°íklad hv¥zdi£ka uza-

v°ená do uvozovek ztrácí speciální význam a stává se pouhým znakem), ale p°itom zachovávají význam

obrácených apostrof·, prom¥nných a znak· uvozených zp¥tným lomítkem. Uvozovky vyuºijeme také

jako náhradu b¥ºných apostrof·, pokud je chceme vno°it (b¥ºné apostrofy nelze vno°ovat, proto místo

�vn¥j²ích apostrof·� pouºijeme uvozovky).
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Pozor, uvozovky a apostrofy mají sv·j význam (vypnutí speciálního významu) pro daný shell �

£asto je pouºíváme tehdy, kdyº chceme °et¥zec �uchránit� p°ed zásahem shellu, aby byly v p·vodním

tvaru bez interpretace p°edány jako parametr p°íkazu. Samotný p°íkaz uº si s °et¥zcem samoz°ejm¥

m·ºe d¥lat co chce.

3 Úkol

Vyuºijte obrácené apostrofy k výpisu informací o povolených shellech, vyzkou²ejte:

cat /etc/shells

ls -la `cat /etc/shells`

Ve výpisu také zjistíte p°ípadné symbolické odkazy, které jedním názvem shellu odkazují na jiný shell.
3

6.5 Prom¥nné

6.5.1 Opakování práce s prom¥nnými

Prom¥nné se de�nují v souboru .bashrc nebo .profile nebo jsou £i v jiném kon�gura£ním souboru

(v£etn¥ t¥ch systémových). Prom¥nnou vytvá°íme standardn¥ p°i°azením, nap°íklad napí²eme prom=abc

a tak vytvo°íme prom¥nnou prom v£etn¥ incializace. Pak ale vzniká lokální prom¥nná platná jen v nej-

bliº²ím okolí (nap°íklad shellu, funkci).

r Pokud chceme prom¥nnou exportovat do prost°edí (tedy zve°ejnit do v²ech proces·, které byly

z daného shellu vytvo°eny), pouºijeme p°íkaz export (parametrem bude p°íslu²ná prom¥nná), p°ípadn¥

m·ºeme spojit vytvo°ení prom¥nné a export do jediného p°íkazu:

export PROM=abc

£ímº rovnou vytvo°íme prom¥nnou, která bude p°ístupná i mimo lokální ur£ení ve v²ech procesech,

jejichº (pra)rodi£em je shell, v n¥mº pracujeme.

Je zvykem, ºe prom¥nné, které chceme exportovat do prost°edí, se zapisují velkými písmeny a pro-

m¥nné, které mají z·stat lokální, malými písmeny.

Ò Nejd·leºit¥j²í prom¥nné jsou:

HOME domovský adresá° uºivatele

TERM typ terminálu

SHELL cesta k pouºívanému shellu

USER p°ihla²ovací jméno uºivatele

PATH seznam adresá°·, ve kterých se hledá spou²t¥ný soubor, jednotlivé cesty jsou odd¥leny dvojte£kou

PS1 prompt, výzva p°íkazového °ádku konzoly nebo terminálu

PWD pracovní adresá°

� Poznámka

V prom¥nné PATH není ve výchozím nastavení cesta k pracovnímu adresá°i a p°i spu²t¥ní programu

také na rozdíl od Windows není spou²t¥ný program hledán v pracovním adresá°i! Proto pokud chceme

spustit nap°íklad program mujprogram umíst¥ný v adresá°i, který je práv¥ na²ím pracovním adresá°em,

provedeme to takto:

./mujprogram
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Teoreticky by se tento �problém� dal vy°e²it p°idáním adresá°e �.� do prom¥nné PATH, ale toto

°e²ení se z bezpe£nostních d·vod· nedoporu£uje. P°edstavte si, ºe ve va²em domovském adresá°i (který

velmi £asto bývá pracovním adresá°em) bude podstr£en ²kodlivý software pojmenovaný stejn¥ jako

n¥který z b¥ºn¥ pouºívaných p°íkaz·, nejlépe p°íkazu obvykle se nacházejícího v adresá°i /sbin, který

£asto nebývá zahrnut v prom¥nné PATH. Pokud za°adíme do prom¥nné PATH te£ku, m·ºeme tento

²kodlivý software omylem spustit (a pokud je jeho programátor dost chytrý na to, aby po dokon£ení

své vlastní £innosti spustil p·vodní program na správném umíst¥ní, tak to ani nezjistíme). Mohlo by

se zdát, ºe sta£í te£ku p°idat aº na konec prom¥nné PATH, aby v²echny d°íve uvedené adresá°e m¥ly

p°ednost, ale toto nefunguje, pokud n¥které jinak d·leºité cesty nejsou v této prom¥nné zahrnuty.
�

Ò Existuje také obdoba rozd¥lení prom¥nných na b¥ºné a dynamické, s £ímº jsme se setkali uº ve

Windows. Nap°íklad prom¥nná PS1 je dynamická.

r P°íkazy pro práci s prom¥nnými:

echo $prom¥nná

vypí²e obsah prom¥nné (vyhodnotí ji), pracuje s b¥ºnými i dynamickými prom¥nnými

prom¥nná=výraz

zm¥ní obsah prom¥nné

export prom¥nná

exportuje prom¥nnou do prost°edí � pod°ízených proces· (aby ji mohly vyuºívat v²echny skripty

i p°íkazový reºim), dá se spojit s p°i°azením hodnoty do prom¥nné

env

vypí²e prom¥nné s jejich obsahem (prom¥nné prost°edí)

set

vypí²e ve²keré prom¥nné a funkce, které jsou de�novány v dané oblasti, ve které pracujeme (výstup

je pom¥rn¥ rozsáhlý)

unset prom¥nná

odstraní prom¥nnou

read prom¥nná

na£te ze standardního vstupu °et¥zec do prom¥nné

Znak $ vyhodnotí v²e, co se za ním nachází (v²e aº po první mezeru nebo konec °ádku povaºuje za název

zpracovávané prom¥nné), proto kdyº zadáváme za názvem prom¥nné je²t¥ n¥co dal²ího, uzav°eme tuto

prom¥nnou do lomených závorek:

export PATH=${PATH}:/usr/TeX/bin

Kdyº chceme, aby se takováto �vnit°ní prom¥nná� vyhodnocovala p°i kaºdém volání �vn¥j²í pro-

m¥nné� , uzav°eme výraz do jednoduchých uvozovek (apostrof·).

� P°íklad

P°edpokládejme, ºe n¥kde t°eba ve skriptu pouºíváme prom¥nnou. Nejd°ív ji vytvo°íme a inicializujeme,

pak vypí²eme její obsah. Pro výpis obsahu prom¥nné pouºijeme r·zné zp·soby uvození.
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P°íkaz Výstup p°íkazu Komentá°

prom="A B C" jen jsme vytvo°ili prom¥nnou

echo $prom A B C vypsali jsme obsah prom¥nné, ale pozor � mezery

echo "$prom" A B C mezery zachovány

echo '$prom' $prom
apostrofy zamezují interpretaci £ehokoliv, proto berou
speciální význam symbolu $

echo `$prom` A: p°íkaz nebyl nalezen

zp¥tné apostrofy naopak vynucují interpretaci
u £ehokoliv, tedy po dosazení obsahu prom¥nné se
shell marn¥ pokou²í interpretovat °et¥zec A B C jako
p°íkaz A s parametry B a C

echo \$prom $prom vzali jsme speciální význam symbolu $

V²imn¥te si d·sledku pouºití uvozovek v parametru p°íkazu echo. Výstup je vpodstat¥ podobný jako

u p°edchozího p°íkazu (tj. bez uvozovek), ale zabránili jsme shellu v interpretaci mezer coby odd¥lo-

va£· pod°et¥zc·, tedy aby sekvenci odd¥lova£· nezjednodu²il na jediný. Nicmén¥ uvozovky nezabránily

interpretaci prom¥nné.
�

� P°íklad

Do prom¥nné nemusíme ukládat jen °et¥zec nebo £íslo. Jak víme, obrácené apostrofy jsou prost°edkem,

jak vynutit vyhodnocení výrazu, p°i£emº nám nic nebrání vno°it je do uvozovek. Nap°íklad:

prom="Výstup: ; `ls -la`"

echo $prom

echo "$prom"

V prvním p°íkazu jsme do prom¥nné uloºili p°íkaz (vlastn¥ dva p°íkazy odd¥lené st°edníkem, aby mohly

být na jednom °ádku) k interpretaci. Obrácené apostrofy uvnit° uvozovek jsou zde nutné.

V dal²ích p°íkazech vypisujeme obsah prom¥nné, £ímº vyvoláme interpretaci p°íkaz· v ní uloºených.

Vyzkou²ením si u posledního p°íkazu op¥t m·ºeme ov¥°it význam uvozovek.
�

� P°íklad

Dal²í ukázky s prom¥nnými:

export PS1='$PWD' do prom¥nné PS1, tj. do momentálního promptu, si uloºíme pracovní adresá°

PS1="\W" pracovní adresá° bez cesty, s cestou je \w (a také zobrazuje domovský adresá° jako vlnovku)

PS1="\d" promptem bude aktuální datum

PS1="\A" promptem je aktuální £as � jen hodiny a minuty, jiné moºnosti pro £as jsou \t nebo \T

PS1="\u\h\$ " prompt je ve form¥ uºivatel po£íta£$ (plus mezera)

PS1="\u\h:\w> " prompt je ve form¥ uºivatel po£íta£: pracovní adresá°> (plus mezera)

PS1='pracuji tak dlouho: $SECONDS' op¥t zm¥níme prompt, prom¥nná SECONDS je dynamická

mkdir $HOME/novy vyuºili jsme prom¥nnou uvnit° parametru p°íkazu; v²imn¥te si sloºených závorek

kolem názvu prom¥nné, zde jsou nutné
�



Kapitola 6 Návrat k shellu bash 180

Krom¥ prom¥nné PS1 existují obvykle je²t¥ dal²í prom¥nné ur£ující prompt. V¥t²inou se setkáme alespo¬

se sekundárním promptem PS2, který je zobrazován nap°íklad p°i psaní více°ádkových p°íkaz·, p°ípadn¥

p°i vytvá°ení here documents.

1 P°íkaz set je ve skute£nosti mnohem siln¥j²í, nejde jen o vypisování seznamu prom¥nných a funkcí.

M·ºeme nap°íklad do prom¥nné p°i°adit výsledek funkce (podrobnosti najdeme v manuálové stránce

p°íkazu set).

3 Úkoly

1. Vyzkou²ejte p°íkazy vypisující prom¥nné. Vyberte si kteroukoliv prom¥nnou a vypi²te její obsah.

2. Vyzkou²ejte postupy ukázané v p°íkladech v této sekci (pokud ov²em nejsou destruktivní).
3

6.5.2 Výpo£ty

r Pouºívání prom¥nných úzce souvisí s provád¥ním výpo£t·. Pro tyto ú£ely máme sice rovnou

dva p°íkazy: let a expr, ale ne vºdy jsou nainstalovány (nicmén¥ je lze doinstalovat), tak existuje

i �závorkový� (obecn¥j²í) postup, který je nejoblíben¥j²í (není nutno pamatovat si p°íkaz).

� P°íklad

P°íkaz let slouºí ke zm¥n¥ hodnot prom¥nných s vyhodnocením výrazu, v n¥kterých p°ípadech jsou

uvozovky nutné. Ukáºeme si, jak se pouºívá.

let "prom=3+4" do prom¥nné je uloºen výsledek výrazu

let "prom+=4" je podporována �cé£kovská� notace p°i°azování

let "prom+=$prom" na pravé stran¥ m·ºe být také prom¥nná, ale samoz°ejm¥ p°íslu²n¥ ozna£ená

symbolem dolaru, aby byla interpretována

let "prom�" sníºení hodnoty prom¥nné o 1
�

� P°íklad

P°íkaz expr slouºí k podobnému ú£elu (ov²em nemusíme výsledek ukládat do prom¥nné), jen si musíme

dávat pozor, abychom kolem operátor· m¥li mezery. Op¥t pár ukázek pouºití:

prom=`expr 3 + 4` nejd°ív vypo£te výraz, pak výsledek p°i°adí do prom¥nné (kolem rovnítka nesmí

být mezery)

expr $prom + 1 vypí²e £íslo o 1 v¥t²í neº je hodnota prom¥nné $prom (tj. dosadí za prom¥nnou,

vypo£te výraz a vypí²e)

Výsledek si m·ºeme vºdy ov¥°it vypsáním echo $prom.
�

r Pro ozna£ení °et¥zce za matematický výraz a vynucení jeho interpretace se pouºívají dvojité kulaté

závorky. Pokud se tato konstrukce objeví za rovnítkem nebo kdekoliv jinde, kde m·ºe být i n¥co jiného

neº výpo£et, p°edsadíme p°ed levou dvojzávorku symbol dolarovky.

� P°íklad

Ukáºeme si po£ítání s vyuºitím dvojitých závorek. Syntaxe samotného výrazu odpovídá cé£kovské

syntaxi.
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prom=2
(( prom+=8 ))
echo $prom

Pozor � kdybychom v druhém p°íkazu nepouºili dvojité závorky, bylo by to vpodstat¥ správn¥, ale

dostali bychom ²patný výsledek � pracovalo by se totiº s °et¥zci (z°et¥zili bychom �2� a �8� , výsledek

by byl �28� místo £ísla 10). Mezery uvnit° dvojzávorek jsou nepovinné (ale nejsou chybou), zde je jejich

úlohou jen zvý²ení p°ehlednosti.

x=$(( prom*2 ))
echo Výsledek výpo£tu 259-prom/4 je $(( 259-prom/4 ))

�

Takºe dvojité závorky zna£í, ºe s tím, co je uvnit°, se má zacházet jako s matematickým výrazem. Pokud

se tam objeví °et¥zec n¥£eho jiného neº £íslic, bude s ním automaticky zacházeno jako s prom¥nnou,

nemusíme p°ed název prom¥nné dávat dolarovku. Vlastn¥ mají podobnou roli jako zp¥tné apostrofy.

� P°íklad

Hodnotu prom¥nné lze na£íst i od uºivatele (prom¥nná, do které na£teme vstup od uºivatele, nemusí

p°edem existovat, lze ji vytvo°it i voláním funkce read):

echo -n "Zadej £íslo: "

read prom1

echo -n "Byla na£tena hodnota ${prom1}"

prom2=$prom1

V²imn¥te si závorek kolem názvu prom¥nné. Zde nejsou p°ímo nutné, ale je dobré si na n¥ zvyk-

nout, protoºe v ur£itých p°ípadech jsou naopak nevyhnutelné. Celý vypisovaný °et¥zec také nemusí být

v uvozovkách, v tomto p°ípad¥.

Na následujících výrazech si ve výsledku v²imn¥te rozdílu, kdyº pouºijeme dvojité závorky:

prom1+=80

(( prom2+=80 ))

echo prom1=${prom1}, prom2=${prom2}.
�

3 Úkoly

1. Prove¤te p°íkazy ze dvou posledních p°íklad·. Zjist¥te, jaký je rozdíl ve výstupech p°íkaz·, kde

se k prom¥nné p°i£ítá £íslo 80. Ve kterém p°ípad¥ se s prom¥nnou zachází vºdy jako s °et¥zcovou?

2. Vyzkou²ejte výpo£ty, kde je na pravé stran¥ výrazu prom¥nná. Na£t¥te od uºivatele hodnotu

prom¥nné a vypi²te její dvojnásobek.
3

6.6 Skripty

6.6.1 Co je to skript

Ò Skript je textový spustitelný soubory, který pro své spu²t¥ní pot°ebuje interpret (t°eba n¥který

shell). Soubory se skripty obvykle mívají bu¤ p°íponu sh, anebo jsou bez p°ípony.

Kaºdý skript je psán vºdy pro ur£itý shell nebo programovací jazyk (nap°íklad bash nebo perl)

a v jiném nemusí fungovat. Proto £asto bývá na prvním °ádku skriptu identi�kace shellu. Tento °ádek

vºdy za£íná dvojicí znak· #!, pokud ov²em se ve skriptu nachází.
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� P°íklad

První °ádek skriptu m·ºe vypadat t°eba takto:

� #!/usr/bin/tcsh znamená, ºe skript má být interpretován shellem Toronto C Shell,

� #!/usr/bin/bash ur£uje skript s p°íkazy shellu Bourne Again Shell,

� #!/usr/bin/perl (adresa m·ºe být jiná, záleºí na umíst¥ní spustitelného programu perl) je skript

psaný v programovacím jazyce Perl.
�

r Aby bylo moºné skript spou²t¥t v textovém reºimu napsáním jeho názvu, musí být ozna£en jako

spustitelný, tj. je t°eba nastavit p°íznak x v p°ístupových oprávn¥ních. V opa£ném p°ípad¥ musíme

skript spou²t¥t jako parametr interpreta£ního programu (nap°íklad bash soubor.sh), ale i tak je vhodné

tento soubor ozna£it jako spustitelný nastavením p°íslu²ného p°íznaku.

� P°íklad

Vytvo°íme jednoduchý skript, ve kterém bude jediný p°íkaz. Nejd°ív vytvo°íme nový soubor, který

pojmenujeme t°eba testik.sh. Do tohoto souboru uloºíme následující °ádky:

#!/usr/bin/bash
echo Toto je muj prvni skript

Dále p°edpokládejme, ºe tento soubor se nachází v na²em pracovním adresá°i. Skript uº nyní

m·ºeme spustit tak, ºe jeho název p°edáme jako parametr interpreta£nímu programu:

bash testik.sh

Jenºe my chceme, abychom mohli skript spou²t¥t i jako samostatný spustitelný soubor. Pak musíme

nastavit oprávn¥ní �x� , t°eba v gra�ckém reºimu. V textovém reºimu by se to provedlo takto (te¤

trochu p°edbíháme) � platilo by pro v²echny uºivatele:

chmod +x ./testik.sh

Soubor bychom pak spustili takto:

./testik.sh

Te£ka a lomítko jsou nutné, jak uº jsme si vysv¥tlili v sekci o prom¥nných, konkrétn¥ se to týká vlastností

prom¥nné PATH.
�

Pokud nastavíme p°ístupové oprávn¥ní �x� , m·ºeme skript spou²t¥t i poklepáním my²í v gra�ckém

reºimu (ov²em musíme po£ítat s tím, ºe po ukon£ení se okno se skriptem zav°e a nebude moºné si

p°e£íst p°ípadné výstupy).

Skripty m·ºeme pouºít pro automatické zálohování, shromaº¤ování informací, p°idávání nových

uºivatel· a obecn¥ jakoukoliv automatizaci posloupnosti operací.

3 Úkol

Vytvo°te jednoduchý skript vypisující °et¥zec, datum apod. (p°ípadn¥ podle své fantazie vyuºijte n¥-

které nedestruktivní p°íkazy z t¥ch, které jsme uº probírali). Zajist¥te, aby bylo moºné tento skript

spustit tak, jak je ukázáno v p°íkladu.
3
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6.6.2 Parametry a návratové hodnoty

r Parametry skriptu jsou p°ístupné p°es prom¥nné $0 (název skriptu), $1 (první parametr), $2

(druhý parametr), . . . , $9. S t¥mito parametry zacházíme naprosto stejn¥ jako s b¥ºnými prom¥nnými,

tedy pokud nap°íklad chceme vypsat na obrazovku obsah druhého parametru, zadáme

echo Druhý zadaný parametr skriptu je: $2

Pokud bychom cht¥li �je²t¥ n¥co dodat� , uzav°eme £íslo parametru do sloºených závorek:

echo Ve £tvrtém parametru je £íslo znamenající násobnost: ${4}krát v¥t²í náklady...

Pokud pot°ebujeme p°istupovat k více neº devíti parametr·m, pak pouºijeme p°íkaz shift posou-

vající obsah parametr· o jeden krok doleva (takºe pod $9 pak bude dostupné to, co bylo p·vodn¥

v desátém parametru, apod., posouvá se obsah v²ech parametr·). Jako nepovinný parametr m·ºeme

pouºít £íslo ozna£ující po£et krok· posunutí, implicitn¥ je to 1.

r Skript m·ºe také vracet návratový kód, a to p°íkazem exit. M·ºeme jako nepovinný argument

zadat £íslo návratového kódu, výchozí je £íslo 0. Návratová hodnota nemusí být konstantní £íslo, m·ºeme

takto p°edat t°eba i obsah prom¥nné.

exit konec skriptu, vracíme hodnotu 0

exit 8 konec skriptu, vracíme hodnotu 8

exit $prom konec skriptu, vracíme hodnotu obsaºenou v zadané prom¥nné

Obdobou prom¥nné errorlevel z Windows je v Unixu prom¥nná $?. Obsahuje status (stav) po-

sledního spou²t¥ného p°íkazu, coº samoz°ejm¥ m·ºe být i skript.

B¥ºn¥ pouºívané návratové hodnoty (chybové kódy) jsou 0 (proces prob¥hl úsp¥²n¥), 1 (proces se

spustil, ale prob¥hl neúsp¥²n¥ � nastaly chyby p°i b¥hu), 2 (proces se nespustil), 127 (proces nebylo

moºno spustit, protoºe program nebyl nalezen).

� P°íklad

Trochu p°edb¥hneme a pouºijeme cyklus until pro procházení v²emi parametry, které uºivatel p°i spu²-

t¥ní na²eho skriptu pouºil. Soubor se skriptem obsahuje tento kód:

until [ -z "$1" ] ; do # "z" jako "zero" - provádí se tak dlouho, dokud
# nebude spln¥na podmínka "první parametr je prázdný"

echo -n "$1 " # vypí²eme první parametr
shift # posun, do prvního parametru se dostane obsah druhého apod.

done # konec cyklu
echo # za°ádkování na konec (prázdný °ádek)

P°edpokládejme, ºe tento ná² skript je uloºen v souboru s názvem pokus.sh a uºivatel ho spustil s t¥mito

parametry:

./pokus.sh kalendar auto 54 posledni

Pak výstupem bude následující:

kalendar auto 54 posledni

V cyklu sice vypisujeme po°ád první parametr ($1), ale díky p°íkazu posunu se do tohoto parametru

postupn¥ p°esouvají v²echny následující. Cyklus kon£í tehdy, kdyº je v prvním parametru prázdný

°et¥zec, tj. dal²í parametr jiº není zadán.

1 Mohli bychom pouºít také cyklus for (viz dále) � po£et pouºitých (plných) parametr· je totiº

uloºen v prom¥nné $#.
�
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3 Úkol

Napi²te jednoduchý skript, ve kterém budete po£ítat se t°emi parametry. Tyto t°i parametry postupn¥

vypi²te na výstup.
3

6.6.3 1 Dal²í moºnosti pouºití skript·

Na prvním °ádku skriptu bývá uveden p°íkaz spou²t¥jící shell, který má provést interpretaci následují-

cích °ádk·. Ve skute£nosti tam m·ºe být tém¥° kterýkoliv p°íkaz, kterému je pak p°esm¥rován zbývající

obsah souboru jako vstup.

Nahrazení shellu následujícím skriptem zp·sobí, ºe pokud se uºivatel, pro kterého byla zm¥na

provedena, pokusí p°ihlásit do systému, vypí²e se mu uvedená hlá²ka a uºivateli bude odmítnut p°ístup.

#!/usr/bin/tail +2
Pozor, tv·j ú£et byl zablokován z d·vodu ...
Pokud chce² v²e napravit, ...

Samotné nahrazení shellu se provede p°íkazem

chsh -s /.../soubor_skriptu uºivatel

6.7 Podmínky, v¥tvení a cykly

6.7.1 Jednoduché propojení p°íkaz·

r VUNIXu se setkáváme s podobnými moºnostmi propojení p°íkaz·, jaké známe zWindows (ostatn¥,

odkud se to v²echno ve Windows asi vzalo). Nejd°ív jednoduché moºnosti propojení p°íkaz·:

p°íkaz1 ; p°íkaz2 ; p°íkaz3 sekven£ní provád¥ní p°íkaz·, totéº, jako kdyby byly zvlá²´ na samo-

statných °ádcích

p°íkaz1 | p°íkaz2 | p°íkaz3 °et¥zení vstup·/výstup·, tedy roury (kolony) (pozor, to není pln¥

sekven£ní provád¥ní, následující p°íkaz m·ºe za£ít zpracovávat vstup je²t¥ p°ed ukon£ením p°ed-

chozího p°íkazu � výstupy/vstupy se p°edávají postupn¥ po blocích, typicky stránkovací �ltry)

Ò V UNIXových systémech máme moºnost vyuºít speciální symboly pro podmín¥né vyhodnocování.

Pokud vezmeme symboly & a | a zdvojíme je (bez mezery mezi nimi), budou se chovat následovn¥:

� dvojsymbol && znamená konjunkci:

� pokud p°edchozí p°íkaz skon£il s úsp¥chem (true), bude vyhodnocen i následující p°íkaz,
� pokud p°edchozí p°íkaz skon£il s neúsp¥chem (false), nebude následující p°íkaz vyhodnocován

(protoºe false v konjunkci s £ímkoliv znamená vºdy false v celém výrazu),

� dvojsymbol || znamená disjunkci:

� pokud p°edchozí p°íkaz skon£il s úsp¥chem (true), dal²í p°íkaz jiº nebude vyhodnocován

(protoºe jedno true v disjunkci znamená true v celém výrazu),
� pokud p°edchozí p°íkaz skon£il s neúsp¥chem (false), bude vyhodnocen i dal²í p°íkaz.

Shr¬me si syntaxi:

p°íkaz1 && p°íkaz2 && p°íkaz3 logické AND, následující p°íkaz se provede pouze tehdy, kdyº p°ed-

chozí skon£il úsp¥chem (jeho návratový kód byl 0, to zde znamená �true�).
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p°íkaz1 || p°íkaz2 || p°íkaz3 logické OR, následující p°íkaz se provede pouze tehdy, kdyº p°ed-

chozí skon£il neúsp¥chem (tj. vrátil nenulový návratový kód).

� P°íklad

Chceme ukon£it skript p°i výskytu chyby a zárove¬ do prom¥nné $? uloºit £íslo, ze kterého by bylo

moºné poznat, jaká chyba nastala.

...
cd xyz 2>/dev/null || exit 1
cp *.txt /media/usb/zaloha || exit 2
...

Pokud do²lo k chyb¥ u p°íkazu cd (p°esun do neexistujícího adresá°e), chybové hlá²ení bude zahozeno,

ale skript se ukon£í s chybovým kódem 1, následující p°íkaz uº nebude proveden. Pokud ale cd skon£í

úsp¥chem (p°esuneme se do xyz), spustí se p°íkaz cp (kopírování). U n¥j op¥t platí, ºe kdyº dojde

k chyb¥, skript bude ukon£en (ale chybové hlá²ení se objeví).

Uºivatel na²eho skriptu m·ºe zjistit d·vod problému tak, ºe po ukon£ení na²eho skriptu otestuje

obsah prom¥nné $?. Kdyº v ní bude £íslo 0, je v²e v po°ádku; £íslo 1 znamená, ºe chyba nastala p°i

p°esunu do neexistujícího adresá°e; £íslo 2 indikuje problém s kopírováním.
�

r Oba operátory m·ºeme také kombinovat. Typické pouºití je vypisování hlá²ení p°i správném nebo

nesprávném provedení prvního p°íkazu v po°adí.

� P°íklad

Podívejme se na tento p°íkaz:

pgrep nejaky_proces >/dev/null && echo proces b¥ºí || echo proces neb¥ºí

P°íkaz pgrep v sob¥ kombinuje funkce p°íkaz· ps (výpis b¥ºících proces·) a grep (�ltrování). Vypí²e

efektivního vlastníka zadaného procesu (zjistíme, jaká oprávn¥ní daný proces má).

Výsledek je sm¥rován do odpadkového ko²e, tj. vlastn¥ nechceme nic vypsat. Pouze v p°ípad¥,

ºe zadaný proces existuje, vypí²e se hlá²ka �proces b¥ºí� (protoºe p°i vyhodnocení true AND n¥co

pot°ebujeme znát výsledek toho n¥co, aby byl výpo£et kompletní), a v p°ípad¥, ºe zadaný proces

neexistuje (pgrep nám �vynadá� hodnotou false, ºe po n¥m chceme nemoºné), se vypí²e druhá hlá²ka

(p°i vyhodnocení false OR n¥co pot°ebujeme znát výsledek toho n¥co, aby byl výpo£et kompletní).
�

Symbol & samotný na konci názvu p°íkazu je n¥co trochu jiného. Znamená asynchronní provád¥ní

p°íkazu, tedy p°íkaz následovaný tímto symbolem je spu²t¥n na pozadí a m·ºeme v shellu dále b¥ºn¥

pracovat. S touto moºností se blíºe seznámíme ve správ¥ proces· a úloh.

r Pro sdruºování n¥kolika p°íkaz· spojených t¥mito symboly m·ºeme pouºít závorky (ale jen v p°í-

pad¥, ºe za nimi je²t¥ má n¥co následovat, t°eba symbol &). Pozor, za levou a p°ed pravou závorkou

musí být mezera. Takto se dá °e²it problém poslání na pozadí celé sekvence p°íkaz·.

� P°íklad

sleep 30; echo "Konec prace!"

30 sekund se nic ned¥je (ani prompt), pak se vypí²e hlá²ka

sleep 30; echo "Konec prace!" &

30 sekund se nic ned¥je, pak se na pozadí provede p°íkaz
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( sleep 30; echo "Konec prace!" )&

30 sekund m·ºeme pracovat (je zobrazen prompt), pak se objeví hlá²ka
�

3 Úkol

Sestavte p°íkaz, který provede toto:
� z pracovního adresá°e rekurzívn¥ dále vyhledá v²echny soubory, jejichº název obsahuje °et¥zec

�satelit� (pouºijte p°íkaz find), výstup nasm¥rujte tak, aby se nezobrazil ani neuloºil,

� pokud hledání skon£í úsp¥chem, nechte vypsat hlá²ku �soubor existuje� ,

� pokud hledání skon£í neúsp¥chem, nechte vypsat hlá²ku �soubor neexistuje� .
P°edpokládejme, ºe takový soubor nikde není (jestli ano, pak zvolte jiný °et¥zec).

Otestujte. Nejd°ív by p°íkaz m¥l vypisovat hlá²ku o neexistenci souboru. Pak vytvo°te soubor

s takovým názvem (t°eba p°íkazem touch) a otestujte znovu. Te¤ by m¥l p°íkaz vypisovat pozitivní

hlá²ku. 3

6.7.2 P°íkazy v¥tvení

P°edn¥ je t°eba si uv¥domit jednu d·leºitou v¥c � sloºené p°íkazy jsou doopravdy sloºené z více p°íkaz·,

a tedy bu¤ jejich £ásti (ty, které se vyhodnocují sekven£n¥) odd¥lujeme st°edníkem, anebo pokra£ujeme

na dal²ím °ádku (více°ádkový p°íkaz, klepneme na Enter ).
Ò P°íkaz if je základním p°íkazem pro v¥tvení kódu v shellu bash. Blok za£íná klí£ovým slovem if

a kon£í sklí£ovým slovem fi (tj. zrcadlovým obrazem prvního klí£ového slova). Jako podmínku m·ºeme

pouºít cokoliv, co má n¥jakou návratovou hodnotu (t°eba p°íkaz, který p°i svém úsp¥²ném provedení

vrátí 0 jako true nebo nenulovou hodnotu jako false).

Podmínku vºdy ukon£ujeme bu¤ symbolem st°edník (jak v ukázce níºe vidíme v prvním sloupci),

nebo musíme p°ejít na dal²í °ádek (druhý sloupec), taky je moºné vyuºít i v¥tev else (t°etí sloupec):

if podmínka ; then
p°íkazy

fi

if podmínka
then

p°íkazy
fi

if podmínka ; then
podmínka spln¥na

else
podmínka nespln¥na

fi

r V p°ípad¥, ºe p°i nespln¥ní podmínky chceme testovat je²t¥ dal²í podmínku, máme dv¥ moºnosti:

bu¤ vno°íme jiný blok s druhou podmínkou, nebo pouºijeme klí£ové slovo elif:

if podmínka1 ; then
p°íkazy pro spln¥nou podmínku1

else
if podmínka2 ; then

p°íkazy nespln¥nou podmínku1,
ale spln¥nou podmínku2

else
ºádná podmínka není spln¥na

fi
fi

if podmínka1 ; then
p°íkazy pro spln¥nou podmínku1

elif podmínka2 ; then
p°íkazy nespln¥nou podmínku1,
ale spln¥nou podmínku2

else
ºádná podmínka není spln¥na

fi

r Negaci vyjad°ujeme vyk°i£níkem (ostatn¥, to je v bash i v mnoºinách zadaných hranatými závor-

kami). Za vyk°i£níkem vºdy pí²eme mezeru (on je to ve skute£nosti vlastn¥ taky p°íkaz).
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� P°íklad

Pí²eme skript, jehoº první parametr je název souboru, který má být vytvo°en v daném adresá°i. Pokud

ten adresá° neexistuje, bude p°edem vytvo°en. První zp·sob je tento:

if cd ~/dokumenty/faktury ; then
touch ~/dokumenty/faktury/$1
echo Soubor $1 vytvoren

else
mkdir ~/dokumenty/faktury
cd ~/dokumenty/faktury
touch ~/dokumenty/faktury/$1
echo Adresar s fakturami neexistoval => vytvoren, soubor $1 vytvoren

fi

Jde to i jednodu²eji, t°eba s vyuºitím negace (vyk°i£níku):

if ! cd ~/dokumenty/faktury ; then
mkdir ~/dokumenty/faktury
echo Adresar s fakturami neexistoval => vytvoren

fi
touch ~/dokumenty/faktury/$1
echo Soubor $1 vytvoren

Nebo jinak (s vyuºitím podmín¥ného vyhodnocování, které jsme probírali v p°edchozím textu),

v²imn¥te si zp·sobu p°echodu na dal²í °ádek uvnit° sloºeného p°íkazu:

cd ~/dokumenty/faktury 2>/dev/null || mkdir ~/dokumenty/faktury ; \
cd ~/dokumenty/faktury ; echo Adresar s fakturami neexistoval => vytvoren

touch ~/dokumenty/faktury/$1
echo Soubor $1 vytvoren

�

� P°íklad

Pokud p°idáváme nové uºivatele do systému, m·ºeme si p°edem ov¥°it, zda uº náhodou takový uºivatel

v systému není. K vytvá°ení nového uºivatele se dostaneme pozd¥ji, te¤ si ukáºeme jen to otestování.

Pouºijeme p°íkaz grep a necháme ho najít daného uºivatele v souboru /etc/passwd, kde, jak víme, je

seznam registrovných uºivatel·.

P°edpokládejme, ºe název uºivatele máme v lokální prom¥nné uzivatel.

if ! grep ${uzivatel} /etc/passwd >/dev/null 2>&1 ; then
...
te¤ toho uºivatele vytvo°ím, protoºe podmínka je spln¥na, pokud zadaný uºivatel neexistuje
(vyk°i£ník neguje podmínku)

fi

Abychom nemuseli sloºit¥ °e²it sm¥rování výstupu i chybového výstupu do /dev/null, m·ºeme

u p°íkazu grep pouºít p°epína£ -q pro tichý reºim (quiet), jen vrátí hodnotu true (=0) nebo false

(>0):

if ! grep -q ${uzivatel} /etc/passwd ; then
...
te¤ toho uºivatele vytvo°ím, protoºe podmínka je spln¥na, pokud zadaný uºivatel neexistuje
(vyk°i£ník neguje podmínku)

fi

�
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� Poznámka

Pokud v p°íkazu if chceme nechat první v¥tev prázdnou a psát p°íkazy aº do v¥tve else, do první

v¥tve dáme alespo¬ prázdný p°íkaz (to je �:� , dvojte£ka).
�

Ò Testování parametr· jako je srovnávání hodnot £ísel/°et¥zc· a prom¥nných, existence souboru

£i adresá°e apod., provádíme pomocí p°íkazu test. Tento p°íkaz má za parametr testovací logický výraz,

vrací bu¤ hodnotu true (jako kaºdý proces � návratová hodnota =0) nebo false (>0).

Bu¤ pouºijeme p°ímo klí£ové slovo test, nebo pouºijeme jeho �závorkovou� podobu. Níºe vidíme

vlevo syntaxi tohoto p°íkazu v obou podobách, vpravo pak jeho za£len¥ní jako podmínku p°íkazu if.

test výraz
[ výraz ]

if test výraz; then
if [ výraz ] ; then

r Te¤ se podíváme na podobu testovacího výrazu. Pouºívají se °et¥zce obvykle p°edstavující pro-

m¥nné a dále operátory reprezentované t¥mito p°epína£i:

Pro °et¥zce:
°et¥zec

-z °et¥zec

°et¥zec1 = °et¥zec2

°et¥zec1 != °et¥zec2

= true, pokud je °et¥zec neprázdný
= true, pokud je °et¥zec prázdný
= true, pokud jsou °et¥zce stejné
= true, pokud jsou °et¥zce r·zné

Pro názvy soubor·:
-f soubor

-d soubor

-r soubor

-w soubor

-x soubor

-s soubor

= true, pokud soubor existuje a je b¥ºný soubor
= true, pokud soubor existuje a je to adresá°
= true, pokud soubor existuje a je nastaveno právo £tení
= true, pokud soubor existuje a je nastaveno právo zápisu
= true, pokud soubor existuje a je nastaveno právo spou²t¥ní
= true, pokud soubor existuje a má nenulovou délku

Pro £ísla a prom¥nné s £ísly:
£íslo1 -eq £íslo2

£íslo1 -ne £íslo2

£íslo1 -gt £íslo2

£íslo1 -lt £íslo2

£íslo1 -ge £íslo2

£íslo1 -le £íslo2

= true, pokud £íslo1 = £íslo2
= true, pokud £íslo1 <> £íslo2
= true, pokud £íslo1 > £íslo2
= true, pokud £íslo1 < £íslo2
= true, pokud £íslo1 ≥ £íslo2
= true, pokud £íslo1 ≤ £íslo2

Skládání výraz·:
! výraz

výraz1 -a výraz2

výraz1 -o výraz2

\( výraz \).

negace výrazu
logické AND
logické OR
uzávorkování výrazu

� Poznámka

Pokud existuje t°eba jen malá pravd¥podobnost, ºe v prom¥nné pouºité ve výrazu by mohl být prázdný

°et¥zec, musí být název prom¥nné (i se znakem $) uzav°en do uvozovek. Totéº platí v p°ípad¥, ºe

v prom¥nné je uloºen °et¥zec s mezerami nebo obecn¥ jinými neº základními znaky.
�
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� P°íklad

Ukáºeme si pouºití jednoduchého testování na zji²t¥ní existence adresá°e. P°ed p°esunem do zadaného

adresá°e si m·ºeme takto otestovat, zda existuje (vlevo je zápis s klí£ovým slovem, vpravo závorková

forma):

if test -d adresar
then

cd adresar
else

ztratil(-a) jsem se!!!
fi

if [ -d adresar ]
then

cd adresar
else

ztratil(-a) jsem se!!!
fi

Parametr -d slouºí k testování existence adresá°e, jiné parametry zase slouºí k testování existence

jakéhokoliv souboru, blokového £i znakového speciálního souboru, souboru s nastaveným SUID bitem,

je moºné testovat také p°ístupová oprávn¥ní, zda je adresá° prázdný, atd.
�

� P°íklad

Názvy adresá°· jsou vlastn¥ °et¥zce, tedy se s nimi dá zacházet jako s jinými °et¥zci. Následující p°íkaz

zji²´uje, zda jsme v ko°enovém adresá°i (uvedeme si uº jen závorkovou formu):

#!/bin/bash
if [ "$PWD" = "/" ] ; then

echo Pracovní adresá° je root, tam m¥ nikdo nedostane!
exit 1

fi
�

� P°íklad

Víme, ºe pro spu²t¥ní souboru se skriptem pot°ebujeme právo �x� . M·ºeme otestovat, zda ho máme:

if [ ! -x ./testik.sh ] ; then
echo Nemám dosta£ující p°ístupová oprávn¥ní. Kon£ím.
exit 1

fi
./testik.sh

Vyk°i£ník nám neguje výraz v podmínce. Kolem hranatých závorek (obou) a za vyk°i£níkem bychom

m¥li ud¥lat mezeru. �

3 Úkoly

1. Vyzkou²ejte si ov¥°ování existence uºivatele pomocí p°íkazu grep podobn¥, jak je to v p°íkladu

na stran¥ 187 (místo prom¥nné pouºijte své vlastní p°ihla²ovací jméno nebo t°eba root, p°ípadn¥

i °et¥zec, který není ºádným p°ihla²ovacím jménem). Ve v¥tvích then a else jen vypi²te informaci

o existenci nebo neexistenci uºivatele. Vyzkou²ejte ob¥ v¥tve.

Nem¥jte obavy v shellu na t¥ch správných místech klepnout na Enter � na dal²ích °ádcích

sloºeného p°íkazu se jednodu²e dostanete do promptu niº²í úrovn¥ a budete pokra£ovat ve psaní.

Pokud budete chtít v shellu psát celý p°íkaz na jeden °ádek, musíte na místech, kde byste jinak

dali konec °ádku, umístit st°edník (t°eba za then nebo p°ed fi).
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2. Vyzkou²ejte i to, co je v následujících p°íkladech (práce s adresá°i, varianty p°íkazu test nebo

hranaté závorky). Nejd°ív v pracovním adresá°i vytvo°te skript, ve kterém zjistíte, jestli pracovním

adresá°em je £i není ko°enový adresá° (root), a pak bu¤ v jiném skriptu nebo p°ímo v shellu

otestujte, zda k p·vodnímu skriptu máte oprávn¥ní spu²t¥ní.

To otestování se dá provést i bez p°íkazu if:

[ -x skript.sh ] || echo nemam opravneni
3

1 V¥tvení pomocí p°íkazu case je prakti£t¥j²í, pokud chceme otestovat více alternativ pro

danou hodnotu £i výraz. Princip je podobný jako v jiných programovacích jazycích � stanovíme výraz,

jehoº výsledek chceme otestovat (typicky prom¥nnou, podle které v¥tvíme) a ur£íme jednotlivé v¥tve.

V syntaxi je za hodnotou v¥tve pravá závorka, kaºdá v¥tev se ukon£uje dvojicí st°edník·, celý

sloºený p°íkaz ukon£ujeme zrcadlovým obrazem prvního klí£ového slova � esac. M·ºeme (nemusíme)

pouºít v¥tev typu default (místo konkrétní hodnoty dáme hv¥zdi£ku).

case $prom in
hodnota1)

p°íkazy pro p°ípad, ºe $prom=hodnota1
;;

hodnota2)
p°íkazy pro p°ípad, ºe $prom=hodnota2
;;

hodnota3 | hodnota4)
p°íkazy pro p°ípad, ºe $prom=hodnota3 nebo $prom=hodnota4
;;

*)
toto je v¥tev default, resp. else; provede se, kdyº ºádná z p°edchozích v¥tví není pouºita

esac

6.7.3 Cyklus p°es mnoºinu

Je dána mnoºina prvk· (°et¥zc·, £ísel apod., cokoliv, co m·ºeme dosadit do prom¥nné). Touto mnoºinou

m·ºe být nap°íklad mnoºina v²ech názv· soubor·, které odpovídají zadané masce (pomocí hv¥zdi£ky

apod.), nebo prvky mnoºiny m·ºeme rovnou vyjmenovat. P°es v²echny prvky této mnoºiny pot°ebujeme

provést ur£itý p°íkaz nebo sekvenci p°íkaz·.

r P°íkaz for slouºí práv¥ k tomuto ú£elu. Stanovíme mnoºinu prvk· a ur£íme prom¥nnou, do které

jsou postupn¥ prvky dané mnoºiny dosazovány, a pak samoz°ejm¥ ty p°íkazy. Základní syntaxe je tato

(jsou tu ukázány dva zp·soby reprezentace mnoºiny °et¥zc·):

for prom in °et¥zec1 °et¥zec2 °et¥zec3 ; do
p°íkazy pouºívající prom¥nnou $prom

done

mnozina="°et¥zec1 °et¥zec2 °et¥zec3"
for prom in $mnozina ; do

p°íkazy pouºívající prom¥nnou $prom
done

Pokud bychom cht¥li klí£ové slovo do napsat aº na dal²í °ádek, st°edník si m·ºeme odpustit. V²im-

n¥te si rozdílu oproti p°edchozím sloºeným p°íkaz·m: klí£ové slovo pro ukon£ení sloºeného p°íkazu

tentokrát není zrcadlovým obrazem prvního klí£ového slova.

1 Klí£ové slovo in je ve skute£nosti p°íkazem, jehoº parametry jsou prvky zadané mnoºiny °et¥zc·,

st°edník za mnoºinou tento p°íkaz odd¥luje od p°íkazu do, jehoº úkolem je p°ijmout výsledek p°íkazu

in a p°edat ho vno°eným p°íkaz·m.
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� P°íklad

Protoºe víme, ºe zástupné symboly, jejichº interpretaci jsme nezakázali (zp¥tným lomítkem, uvozov-

kami, apostrofy), interpretuje shell je²t¥ p°ed p°edáním °et¥zce zadanému p°íkazu, je jasné, ºe v °et¥zcích

klidn¥ m·ºeme tyto zástupné symboly pouºívat.

for i in *.txt ; do
echo Kopíruji $i
cp ${i} /media/sitovy/zalohatxt

done

�

� P°íklad

Mnoºina, p°es kterou jde prom¥nná v cyklu for, m·ºe být vygenerována p°íkazem. Nesmíme v²ak

zapomenout na to, ºe doty£ný p°íkaz generující mnoºinu musíme uzav°ít do zp¥tných apostrof·, aby

byl vyhodnocen je²t¥ p°ed vyhodnocením samotného cyklu for.

for i in `find . -name '*.txt'`
do

cp $i ${i%txt}bak
done

Do prom¥nné $i postupn¥ p°i°azujeme v²echny názvy soubor· s p°íponou txt, a to rekurzívn¥,

kopírujeme je na soubory do stejného adresá°e, ale s jinou p°íponou (bak). V²imn¥te si, jakým zp·sobem

bylo provedeno �odst°ihnutí� p·vodní p°ípony a z°et¥zení s novou p°íponou.

Kdybychom cht¥li celý p°íkaz umístit na jeden °ádek:

for i in `find . -name '*.txt'` ; do cp $i ${i%txt}bak ; done
�

� P°íklad

Následující skript (zapsaný v souboru) v cyklu prochází v²echny soubory z pracovního adresá°e v£etn¥

skrytých, u kaºdého se zeptá, jestli ho má smazat. Pokud ano, pouºije p°íkaz pro rekurzívní mazání.

V²imn¥te si, jakým zp·sobem je o²et°ena chyba p°i mazání souboru.

#!/bin/bash
#p°epneme se do adresá°e docasny v domovském adresá°i
cd ~/docasny

#vytvo°íme prom¥nnou
souhlas="N"

pwd
for i in `ls -a` ; do

echo Smazat $i .... (A/N)?
read souhlas
if [ "$souhlas" = "A" || "$souhlas" = "a" ] ; then

#rekurzívní mazání soubor· a adresá°·:
rm -fr $i
if [ $? -eq 0 ] ; then

echo OK, soubor $i smazán
else

echo CHYBA p°i mazání souboru $i!
fi
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else
echo OK, soubor $i z·stane

fi
done

�et¥zec `ls -a` bude interpretován shellem, výsledek zahrnuje v²echny skryté soubory a adresá°e

z pracovního adresá°e. Tento °et¥zec m·ºeme zapsat i jinak:

$( ls -a ) �

� P°íklad

V parametru ur£ujícím mnoºinu mohou být jakékoliv °et¥zce. Také tam mohou být prom¥nné, jejichº

interpretaci si chceme vynutit. Dokonce m·ºeme naopak vynucení pozdrºet.

#!/bin/bash
for c in 1 2 3 ; do

echo c = $c
done

for i in $( "$HOME" "$SHELL" "$PS1" ) ; do
echo $i je `$i`

done

�

� P°íklad

Ve skriptu chceme do prom¥nné uloºit abecedn¥ se°azený seznam uºivatel· odd¥lených mezerou (abychom

si procvi£ili °et¥zení obsahu prom¥nných).

SOUBOR=/etc/passwd
uzivatele=""
for i in $( cut -d ":" -f 1 $SOUBOR | sort ) ; do

uzivatele="$uzivatele $i"
done
echo $uzivatele

Místo zápisu podmínky pomocí dolarovky se závorkami jsme alternativn¥ mohli pouºít zápis pomocí

zp¥tných apostrof· (je to jedno, obojí zp·sobí interpretaci obsahu). �Roz°ezali� jsme °ádek souboru

podle odd¥lova£· �dvojte£ka� a vybrali jsme první sloupec.
�

3 Úkoly

1. Zapi²te do shellu následující sloºený p°íkaz (tak jak je, na víc °ádk·):

for i in `ls -Ra` ; do
if [ -x $i -a ! -d $i ] ; then

echo spustim $i
fi

done

Výstupem p°íkazu ls -Ra je seznam v²ech názv· soubor· z pracovního adresá°e, a to rekurzívn¥.

Kaºdý z t¥chto názv· je pro�ltrován p°íkazem if � projdou jen ty, ke kterým máme nastaveno

oprávn¥ní �x� a zárove¬ to nejsou adresá°e (vyk°i£ník). Co tedy bude výstupem p°íkazu?
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2. Pokud jste správn¥ zapsali sloºený p°íkaz z p°edchozího úkolu (a na více °ádk·), zkuste te¤

ud¥lat krok do historie � stiskn¥te jednou kurzorovou klávesu pro pohyb zp¥t v historii. Jak se

vám zobrazil p°edchozí zadaný p°íkaz?

Zde si v²imn¥te, kam konkrétn¥ pat°í st°edníky, pokud budeme chtít sloºený p°íkaz zapsat na

jediném °ádku.
3

6.7.4 Cykly pro rozsah hodnot

r V shellu bash dále máme cykly while a until. Jejich syntaxe je následující:

while [ podmínka ] ; do
p°íkazy

done

until [ podmínka ] ; do
p°íkazy

done

Cyklus while provádí p°íkazy ve svém t¥le tak dlouho, dokud platí podmínka, cyklus until naopak

provádí p°íkazy ve svém t¥le, dokud neza£ne platit podmínka. Op¥t je t°eba dávat pozor na umíst¥ní

mezer, formát podmínky je stejný jako u p°íkazu if, resp. test.

� P°íklad

Následující dv¥ varianty kódu jednodu²e £ekají na stisknutí jakékoliv klávesy krom¥ klávesy �N�.

#!/bin/bash
klavesa="N"
until [ $klavesa != "N" ] ; do

echo Stiskni n¥co jiného neº N... a Enter
read klavesa

done

#!/bin/bash
klavesa="N"
while [ $klavesa = "N" ] ; do

echo Stiskni n¥co jiného neº N... a Enter
read klavesa

done

�

� P°íklad

Prom¥nná CITAC postupn¥ roste o 1, p°i£emº ur£uje, kolikrát bude prom¥nná vysledek násobena £íslem

2. Výsledek celého výpo£tu bude mocnina £isla 2. Skript m·ºeme vytvo°it v textovém editoru, nap°íklad

xed nebo nano.

#!/bin/bash
CITAC=1
POSLEDNI=5
vysledek=1
while [ $CITAC -le $POSLEDNI ] ; do

(( vysledek*=2 ))
(( CITAC+=1 ))

done
echo 2^${POSLEDNI} = $vysledek

�

3 Úkol

Projd¥te si p°íklady v této sekci. U posledního p°íkladu pozm¥¬te kód tak, aby obsah prom¥nné PO-

SLEDNI bral z parametru skriptu.
3
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6.8 P°eklad program·

V shellu m·ºeme spou²t¥t i aplikace gra�ckého reºimu, existují zde i textové programy pro úpravu text·

(nap°. nano, pico, vi, vim, emacs, kwrite, kedit), kompilátory jazyka C (gcc, c++, cc, . . . ) apod.

r Pro p°eklad program· v jazyce C (nebo také C++) se obvykle pouºívá p°eklada£ gcc (GNU C

Compiler). Jedná se opravdu o p°eklada£, nikoliv editor. Jako editor m·ºeme pouºít n¥který z b¥ºných

textových editor·, ale existují i speciáln¥ ur£ené pro programování, nap°íklad Kate nebo prost°edí

KDevelop, prost°edí Eclipse a dal²í. Program gcc se v jednodu²²ím p°ípad¥ pouºívá takto:

gcc -o vystupni_soubor zdrojovy.c p°eloºí zadaný zdrojový soubor, také je stanoven výstupní sou-

bor

Program má velmi mnoho nejr·zn¥j²ích voleb, £asto ur£ených pro p°eklad konkrétního jazyka, n¥které

volby jsou hardwarov¥ závislé (pro konkrétní hardwarovou platformu). Existují také nap°íklad volby

pro p°eklad vícevláknových aplikací.

3 Úkol

Vytvo°te textový soubor world.c s následujícím obsahem (nap°íklad v editoru kwrite nebo gedit, nebo

p°ímo v shellu p°íkazem cat > soubor.c << KONEC, ov²em nepo£ítejte s tabulátory):

#include<stdio.h>
int main(void){
printf("Hello World\n");

}

Uloºte do va²eho domovského adresá°e a pak p°eloºte:

gcc -o world world.c

Program spus´te. Nezapome¬te, ºe vá² domovský adresá° z°ejm¥ není v prom¥nné obsahující cesty

ke spustitelným soubor·m, tedy je nutné zadat cestu do pracovního adresá°e:

./world
3

6.9 1 Konverze textových soubor·

iconv je program pro konverzi textových soubor· mezi r·znými kódováními (�ltr), nap°íklad

iconv -f cp1250 -t iso8859-2 < souborwin.txt > souboriso.txt

zkonvertuje soubor s Windows kódováním cp1250 na ISO8859-2,

iconv -f iso8859-2 -t utf-8 < souboriso.txt > souborutf.txt

zkonvertuje soubor v kódování ISO8859-2 na unicode UTF-8.

Seznam v²ech podporovaných kódování se zobrazí iconv --list nebo iconv -l.

Programem s rozsáhlej²ími funkcemi je nap°íklad recode (dokáºe krom¥ jiného také odstranit dia-

kritiku ze souboru), dále enca (dokáºe také detekovat znakovou sadu). Program cstocs je zase konvertor

specializovaný na £e²tinu a sloven²tinu:

cstocs cp1250 utf-8 < soubor.txt > vysledek.txt

Program convmv dokáºe opravit názvy soubor·, které nezodpov¥dný uºivatel Windows pojmenoval

s pouºitím há£k· a £árek a odeslal jinému uºivateli:

convmv -f cp1250 -t utf8 soubor
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ï Souhrn kapitoly 6

V této dlouhé kapitole jsme si zopakovali a prohloubili své znalosti shellu bash. Po krátkém p°ipomenutí,

ºe existují i jiné shelly, jsme se uº soust°edili pouze na shell bash. Nau£ili jsme se vytvo°it nový soubor

p°ímo v textovém reºimu, také formou here document, kde není nutno pamatovat si ukon£ující kláve-

sovou zkratku, pak jsme si shrnuli r·zné moºnosti vyhledávání: a to prohledávání adresá°ové struktury

a prohledávání text·. Seznámili jsme se s význemem r·zných druh· uvozujících symbol· (apostrof·,

zp¥tných apostrof· a uvozovek) a p°ipomn¥li si význam zp¥tného lomítka, pak jsme si ukázali, jak se

v bash po£ítá.

Následovaly sekce o psaní skript·, pouºívání sloºených p°íkaz· (pro v¥tvení kódu a r·zných druh·

cykl·), také jsme si ukázali, jak se p°ekládá program pomocí gcc a jak m·ºeme konvertovat textové

soubory do r·zných kódování.
ï
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Přı́loha A
Lad¥ní program· a jádra Windows

Zde se budeme v¥novat nástroj·m usnad¬ujícím sledování a nalezení chyb p°i b¥hu proces·, sluºeb,

ovlada£· a samotného jádra.
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