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Anotace: Tento dokument je uréen pro studenty druhého roéniku IVT na Ustavu informa-
tiky Slezské univerzity v Opavé. Obsahuje latku probiranou ve cvic¢enich predmétu Operacni
systémy v ¢asti semestru vénované Linuxu.

Probirana latka navazuje na predmét Operacéni systémy I. Predpoklada se zdkladni ori-
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Predmluva

Co najdeme v téchto skriptech

Tato skripta jsou uréena pro studenty informatickych oboru na Ustavu informatiky Slezské univerzity
v Opavé. Ve cvicenich pfedmétu Operacni systémy II se v prvni Casti semestru probiraji operacni
systémy z rodiny Windows a v druhé ¢asti semestru UNIXové systémy se zamérenim na Linux, tato
skripta se vyuzivaji v druhé ¢asti semestru.

Navazujeme na obdobna skripta z predmétu Operacni systémy I, tedy predpokladaji se jiz zakladni
znalosti prace v UNIXovych systémech, v ptistupovych opravnénich a zdklad prace v textovém rezimu.

Na to, ze jde o latku pouze pro ¢ast semestru, se skripta mohou zdat znacné rozsdhla. Duvodem je
zafazeni mnoha ukdzkovych (fesenych) piikladu a motivaénich (nefesenych) tikolu, které maji pomoci
pii pochopeni a osvojeni si u¢iva. U nékterych piikazi jsou uvedeny také jejich obvyklé vystupy, také
z duvodu ¢asto nedostatec¢nych piistupovych opravnéni student v uc¢ebnéch.

Neékteré oblasti jsou také ,navic“ (jsou oznaceny ikonami fialové barvy), ty nejsou probirdny a ani
se neobjevi na testech — jejich tkolem je motivovat k dalsimu samostatnému studiu nebo pomahat

v budoucnu pii ziskdvani dalsich informaci dle potfeby v zaméstnani.

Znaceni
Ve skriptech se pouzivaji nasledujici barevné ikony:

. Nové pojmy, znaceni apod. jsou oznac¢eny modrym symbolem, ktery vidime zde vlevo. Tuto

ikonu (stejné jako nasledujici) najdeme na zacatku odstavce, ve kterém je novy pojem zavadeén.

. Konkrétni postupy a ndstroje (piikazy, programy, soubory, skripty), zpusoby feSeni ruznych
situaci, do kterych se muze administrator dostat, syntaxe piikazu atd. jsou znaceny také modrou

ikonou.

° Nékteré ¢asti textu jsou oznaceny fialovou ikonou, coz znamena, ze jde o nepovinné useky,
které nejsou probirdny (vétsinou; studenti si je mohou podle zdjmu vyzddat nebo sami prostudo-
vat). Jejich t¢elem je dobrovolné rozsireni znalosti studentu o pokrocild témata, na kterd obvykle

pfi vyuce nezbyva moc ¢asu.

° Zlutou ikonou jsou oznaceny odkazy, na kterych lze ziskat dalsi informace o tématu. Nejcastéji
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u této ikony najdeme webové odkazy na stranky, kde se dané tématice jejich autoti vénuji po-

drobnéji.
° Cervend je ikona pro upozornéni a poznamky.

Pokud je mnozstvi textu patticiho k urcité ikoné vétsi, je cely blok ohranic¢en prostiedim s ikonami na

zacatku 1 konci, napiiklad pro definovani nového pojmu:

Definice

V takovém prostfedi definujeme pojem ¢i vysvétlujeme sice relativné zndmy, ale komplexni pojem

Podobné miuze vypadat prostiedi pro delsi postup nebo delsi pozndmku ¢i vice odkazu na dalsi infor-

s vice vyznamy ¢i vlastnostmi.

mace. Mohou byt pouzita také jind prostiedi:

Piiklad

Takto vypada prostiedi s pitkladem, obvykle néjakého postupu. Ptiklady jsou obvykle komentovany,

aby byl jasny postup jejich FeSeni.

*|  Ukol

Otézky a udkoly, ndméty na vyzkousSeni, které se doporucuje pfi procvicovani uciva provadét, jsou

uzavieny v tomto prostiedi. Pokud je v prostiedi vice 1ikoli, jsou ¢islovany.

% ]
m

Pro pitkazy a jejich vystupy je pouzivano neproporciondlni pismo, vystupy jsou sidzeny o néco mensim

fontem, aby tolik nesplyvaly se zadanym piikazem.

Jak probihaji testy

Na zapoctovych testech z predmétu tykajicich se operacnich systému lze pouzivat pocitac, a to napovédu
a nastroje bézné dostupné ve standardni instalaci daného opera¢niho systému, ale bez pristupu na In-
ternet. Nejsou dovoleny dokumenty vlastni ani cizi vyroby, které nejsou soucasti standardni instalace,
nelze pouzivat internetovy prohlize¢ ani jiny zpusob pfistupu na externi zdroje informaci.

Na strankéach predmétu je k dispozici orientaéni seznam otézek a ikoli, které se mohou objevit na
testu, ovéem v testu se mohou objevit mirné odlisnosti (naptiklad v nazvech zpracovavanych souboru
¢i adreséaru, jiné prepinace piikazu, apod.).

Tato skripta plné pokryvaji odpovédi na otazky, které se mohou objevit v zapoctovém testu ¢. 2

(Linux) v pfedmétu Operaé¢ni systémy.
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Kapitola
Uvod do spravy v textovém rezimu

Navazujeme na uc¢ivo z predchoziho semestru. Kdo mél problémy se zdklady textového rezimu v shellu

bash, ten si urychlené zopakuje prislusnou kapitolu ze skript predmétu Operacni systémy I.

1.1 Textové shelly v UNIX-like systémech

Puvodnim shellem v UNIXu byl Bourne Shell (vznikl roku 1978 a oznacoval se jednoduse sh), jehoz
autor je Stephen Bourne. O néco pozdéji (v dobé prepisu UNIXu do jazyka C) vznikl jako alternativa
C Shell (oznacoval se csh). Zatimco Bourne Shell byl urcen spise pro psani skriptu a umoznoval lepsi
spolupréci programu (véetné smérovani), C Shell hodné inspirovany jazykem C se orientoval hlavné na
interaktivni praci piimo v piikazovém fadku (napiiklad pouzivéani historie pomoci specidlnich piikazi)
a také prinesl pokrocilejsi spravu tloh.
V soucasné dobé se uz nesetkdme pifmo s Bourne Shellem a C Shellem, ale s jejich potomky:*
e Toronto C Shell (tcsh) je rozsifeni csh o dalsi moznosti, napiiklad pouzivani Sipek pii praci
s histori{ piikazu, tcsh také odstranil nékteré chyby souvisejici s ¢innosti ve skriptu, které se
vyskytovaly v csh,
e Korn Shell (ksh) — syntaxe piikazu odpovidd Bourne Shellu, ale jinak vétsinu vlastnosti piejal
z tcsh, jde vlastné o hybrid shellt sh a tcsh,
e Bourne Again Shell (bash) je nejobvyklejsim shellem v Linuxu a je velmi podobny ksh (je jed-
nodussi, napiiklad oproti ksh neobsahuje podporu raciondlnich ¢isel a vicedimenzionélnich poli),
e Debian Almquist Shell (dash) je potomkem shellu ash (Almquist Shell) ze systému FreeBSD, jak
nazev napovidd, muzeme se s nim setkat u Debianu a jeho potomku (véetné Ubuntu); je podobny
shellu bash, ale mirné osekany (nékteré vlastnosti shellu bash nepodporuje) a rychlejs,
e 7 Shell (zsh) je naopak vybavenéjsi nez bash, a to smérem k védeckym vypoétum (je srovnatelny

spise s shellem ksh).
V Linuxu je vzdy (nebo téméf vzdy) nainstalovan shell bash, a kromé ného i nékolik dalsich.

Seznam pouzitelnych shellu (téch, které mame k dispozici) je v souboru /etc/shells. Mezi shelly
se prepindme piikazem chsh (je to zkratka z CHange SHell).

'Pékné porovnani shellt (dokonce vcetné Piikazového Fadku ve Windows) najdeme napiiklad na strance
http://en.wikipedia.org/wiki/Comparison_of_command_shells.
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Piiklad

Ukéazeme si pouziti piikazu chsh.

man chsh  spustime prohlize¢ ndpovédy pro piikaz chsh, zjistime si syntaxi piikazu, tedy jaké para-
metry podporuje, program man ukonc¢ime stiskem klavesy ,

chsh -s /bin/zsh  pravé jsme svuj login shell (tj. shell spoustény pii nasem piihlasovani) nastavili
na Z Shell, zména se projevi bud po restartu konzoly nebo po odhlésen{/prihléseni,

chsh -s /bin/bash  nastavili jsme zpét shell bash.

Pokud je shell, ktery chceme takto zapnout, nainstalovan, ale pfitom neni uveden v souboru /etc/shells,
nebude to fungovat a zobrazi se chybové hlaseni. Upravou tohoto souboru muze totiz administrator
zakdzat pouzivéni téch shellu, které nepovazuje za bezpecéné (prosté jejich fadky vymaze), resp. povolit
pouze konkrétni shelly, které sam urci.

Dalsi moznou piicinou selhani piikazu je zaddni nespravné cesty k souboru shellu (jde ptece o pro-
gram), zde staci zjistit, kde konkrétné je shell nainstalovan.
Také v UNIXovych shellech existuji bud’ vnitin{ (vestavéné) piikazy, které jsou soucdsti piislusného
shellu, nebo vnéjsi (externi) piikazy reprezentovné spustitelnym souborem, jako dalsi typ specificky
pro UNIXové systémy muzeme uvést aliasy.
Ptikaz type ndm fekne, o jaky typ piikazu se jednd — vnitini nebo vnéjsi. Jako parametr jednoduse

zadame piislusny piikaz.

Piiklad

Zadame tyto prikazy:

type cd type echo type passwd
type find type 1ls type ping
Nekteré jsou vnitini prikazy shellu bash, dals{ jsou bud vnéjsi piikazy nebo aliasy (jak vime, aliasy se

nékdy pouzivaji pro nastaveni vychozich parametru piikazu, ¢asto se s tim setkdvame praveé u 1s).

m U'koly

1. Zobrazte si obsah souboru /etc/shells.
2. VyzkousSejte piikaz type podle predchoziho piikladu, pak dosazujte jiné piikazy, na které si vzpo-

menete.

s ]
m

1.2 Napovéda

Zopakujeme si, jak se dostat k ndpovédé. Napovédu k prikazim muzeme ziskat vice zpusoby:
e zobrazenim manudlové stranky piikazu, a to prikazem man, mohou byt k dispozici i info stranky;,

e nékdy je implementovan ptikaz apropos, ktery pouzijeme, kdyz nevime, jak se pitkaz nazyva,
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prikaz whatis pouzijeme, kdyz jsme narazili na ptikaz (spustitelny soubor), ale nevime, co provadi,

v grafickém rezimu,
e v Linuxu existuji dokumenty HOWTO ( ,jak na to“), a to bud pfimo v jednotlivych distribucich

nebo na internetu, obsahuji pfimo rady, jak postupovat v urcitych situacich,

jsou k nalezeni dokumenty FAQ (Frequently Asked Questions) pro ¢asto poklddané otdzky,
e v internetovém prohlizeci (presnéji — zeptame se Googlu) se také dostaneme na manudlové

stranky, napfiklad zaddme man chsh do adresniho fadku.

Dalsi informace:
Na internetu je hodné stranek vénovanych shellu bash, naptiklad:

e http://www.gnu.org/software/bash
e http://tldp.rog/LDP /abs/html (skripty)
e http://www.abclinuxu.cz/clanky/show /46130

Ziskat ndpovédu bychom méli umét uz z predmétu Operaéni systémy 1.

1.3 Adresare a soubory

1.3.1 Moznosti vytvoreni nového souboru

V predchozim semestru jsme se setkali s nékolika moznostmi vytvofeni nového souboru, nékteré
z nich dovoluji zaroven do souboru néco ulozit. Mame tyto moznosti:

e kopirovanim a smérovanim do souboru

® touch soubor

cat /dev/null > soubor

e cat > soubor, napiSeme péar fadkil, pak stiskneme [Ctr|+D

Posledni uvedeny zpusob funguje i u Windows (pouziti piikazu type, kterému na vstup smérujeme vstup
z konzoly CON). V Linuxu (na rozdil od windowsovského type) piikaz cat dokéze pracovat i interaktivné,

proto nemusime explicitné zaddvat vstup (konzolu, zde tieba /dev/tty).

Piiklad

V pracovnim adresari vytvoiime novy soubor s ndzvem soubor.txt:

cat > soubor.txt i[

Toto je prvni radek,
a ted’ pisSeme dalii Fadek.
Tento Fadek bude posledni.

[Ct+D], pak [Enter]
Klavesova kombinace CtrI+D je dulezitd a v tomto piipadé bychom si ji méli pamatovat, vytvoii

textovy znak znamenajici konec souboru.
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Pokud si ,,nemuzeme zapamatovat* ukoncujici sekvenci [CtrH—D , kterd predstavuje konec souboru,
méame moznost pouzit tzv. vloZené soubory (here documents). Je to (témér) totéz, jen navic stanovime

ukoncujici sekvenci. Pouziti si ukdzeme na piikladu:

Piiklad

Vytvoiime novy soubor pomoci vlozeného souboru (here document), tedy stanovime ukonéujici sek-

venci, po jejimz zadani bude soubor uzavien, pfikaz ukoncen, a tato sekvence se nestane soucdsti
vytvoreného souboru. Zadame:
cat > soubor.txt << KONEC ||

Toto je prvni radek,

a ted’ pisSeme dalii Fadek.
Tento Fadek bude posledni.
KONEC

[Ereer

Po napsanif ukoncujici sekvence (,,KONEC®) se pifkaz ukonéf a soubor je vytvofen. Retézec KONEC nebude

soucasti vysledného souboru.

g Ukol

Vyzkousejte si vytvoreni nového souboru v textovém rezimu pomoci piikazu cat, véetné vyuziti me-

chanismu here document.

% ]
m

1.3.2 Filtrovani souboru

Pro jednoduché filtrovéni seznamu souboru se dé pouzit piikaz 1s nebo echo (oboji jsme probirali
v predchozim semestru), pficemz pouzivame zdstupné symboly (globing characters) — je to zjed-
nodugend obdoba reguldrnich vyrazi:

e hveézdicku (jakykoliv Fetézec jakychkoliv symbolu), napiiklad ax znamend, ze hleddme Fetézce,
kde prvni pismeno je a a nasleduje jakykoliv pocet ¢ehokoliv dalsiho,

e otaznik (jeden jakykoliv symbol), napiiklad m??? znamend, ze hleddme ¢tyFpismennd slova, kterd
zacinaji pismenem m,

e hranaté zavorky (zaddvdme mnozinu povolenych symbolu, pficemz jeden z nich je na daném
misté pouzit), napt. [a-z] uréi, ze na daném misté muze byt jakékoliv malé pismeno, kdezto
schéma [a-z]* znamend fetézec zacinajici (jakymkoliv) malym pismenem,

e hranaté zavorky s vykricnikem urc¢uji negaci obsahu mnoziny — napi. [!'a-z] znamend, Ze na
tomto misté muze byt cokoliv kromé malého pismene, nebo ab[!0-9]1* urcuje, ze hledame fetézec
se tfemi znaky, z nichz prvni dva jsou pismena ab, nédsleduje jeden znak, ktery neni ¢islici a za

nim je cokoliv (takze schématu by vyhovoval napiiklad fetézec abcxyz21).

Tyto zastupné symboly jsou vyhodnocovany textovym shellem (napf. bash), nikoliv piikazem,

v jehoz parametru se pouziji. Pfikazu bude naservirovan az zpracovany vysledek.
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Piiklad

Predpoklddejme, ze mame v pracovnim adresafi soubory

abc.txt, amx. jpg, bcd.gif, abdca.txt a adresiie alibaba, Mercedes
a zadame 1s a*, ve skutecnosti se postupné provede tento ptikaz:
ls abc.txt amx.jpg abdca.txt alibaba
pficemz u souboru se prosté vypiSe jejich ndzev a u adresdie se pifkaz pokusi vypsat jeho obsah.
K samotnému piikazu 1s se hvézdicka viubec nedostane.
Pokud bychom v tomto ptipadé zadali ptikaz echo a*, shell by ho ,pielozil“ na
echo abc.txt amx.jpg abdca.txt alibaba
takze dusledkem by prosté bylo vypsani téchto fetézcii hned za sebou. Ovsem pro piikaz echo neméame
k dispozici dalsi moznosti forméatovani vystupu ani rekurze.
Kdybychom chtéli v naSem pfipadé vypsat vSechny polozky, které zacinaji pismenem b nebo M,
napsali bychom:
echo [bM]*
Bash tento piikaz ,pfelozi“ na
echo bcd.gif Mercedes

tedy budou na vystupu pravé tyto dva retézce.

*|  Ukol

Zopakujte si toto ucivo z predchoziho semestru a procvicte si filtrovani na nézvech souboru a adresaiu
ve vaSem domovském adresari. Napfiiklad vypiste seznam vSech polozek, které zacinaji pismenem P,
zacinaji teckou, za kterou nésleduje pismeno g. Déle vypiSte vSechny polozky s nédzvem koncéicim

pismenem p.

s ]
m

1.3.3 Prohledavani adresarové struktury

K prohledavéni adresafové struktury (hleddani souboru) pouzivdme piikazy find a locate, k pro-
hledavéni obsahu souboru zase grep (viz dale). Program grep lze pouzit také k nalezeni ndzvu souboru
v zadaném adresafi — staci na vstup programu poslat vypis adresaie. Pro nalezeni cesty ke spusti-

telnému souboru (piikazu) pouzivame piikazy whereis a which.

Zde se podivdme na pouziti piikazu find. Hleddme soubory (a adresdie) se zadanym nézvem nebo
jinymi parametry, pitkaz také poskytuje moznost omezeného zpracovani souboru nebo ovliviiovani
formétu vlastniho vystupu. Jako prvni parametr se obvykle zadava misto, od kterého ma zacit vy-
hledavéni. Pokud tento parametr nezaddme, dosadi se pracovni adresai. Muzeme také pouzivat zastupné

symboly (globes) — hvézdicku apod., a dokonce mame dvé moznosti:
e bud nechdme zdstupné symboly interpretovat shellem (podobné jako v piedchozi sekci),
e nebo jejich interpretaci svéiime samotnému piikazu find (protoze ten to na rozdil od mnoha
jinych piikazu umi).
Jestlize chceme pouzit druhou moznost, uzavieme vyhledévaci vyraz do jednoduchych apostrofu (pozor

— ne opaé¢nych), é¢imz zamezime shellu v interpretaci zdstupnych symbolu.
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Piiklad

Projdeme si moznosti piikazu find postupné podle jednotlivych kritérii. Nejdiiv se zamérfime na sa-

motny hledany fetézec, jeho format a vypnuti rozlisovani malych a velkych pismen.

find *.txt -print  vypiSe vSechny soubory se zadanou piiponou v pracovnim adresafi, pfi¢emz in-
terpretaci zastupnych symbola nechdvame na shellu, pfepina¢ -print se dava celkem bézné, ale
ve skuteénosti neni az tak nutny (zpusobi vypis celého ndzvu nalezeného souboru, coz je ale
vychozi chovéni, pokud nepouzijeme modifikétory vystupu)

find -name ’*.txt’  vypiSe vSechny soubory se zadanou piiponou rekurzivné; jak vidime, hvézdicka
je pfenechéna piikazu find, nikoliv shellu (apostrofy jsou nutné!)

find /usr/xyz -name abcd  hledd soubor, ktery méa v nazvu fetézec abed, v adresaii /usr/xyz, pfepinac
-print zpusobi vypis iplného jména; rozlisuji se mald a velkd pismena (takze tfeba pokud by
v tom adresaii byl soubor, v jehoz ndzvu je fetézec ,AbCD*, nebyl by vypsén v nalezenych)

find ~ -iname ’desk*’  vypiSe s rekurzi vSe, co zacind retézcem ,desk®, bez rozliSovani malych

Piikaz find umi vyborné filtrovat podle ruznych kritérii, néktera z nich si zde ukazeme (dalsi najdete

a velkych pismen (protoze jsme pouzili parametr -iname misto -name)

v manudlové strance tohoto piikazu: man find).

Piiklad

Muzeme vyhleddvat napiiklad podle vlastnika ¢i pridruzené skupiny souboru (jak vime, kazdy soubor

mé svého vlastnika a pfidruzenou skupinu):
find -user uzivatel hleda soubor vlastnika wzivatel (prohleddvame pracovni adresar)

find -uid 1520 -name prac*  hleddme soubor (rekurzivné), jehoz ndzev zac¢ind zadanym fetézcem

a jeho vlastnik je uzivatel se zadanym UID (lze také zadat GID, parametr -gid)

Také se da vyhledavat podle typu nebo velikosti souboru:
find -type d -name abcd  hledame rekurzivné z pracovniho adresdfe vSechny soubory, které jsou
adresdii (parametr -type d) a v ndzvu maji fetézec abcd

find -type f -name abcd  podobné, ale chceme bézné soubory (file), nikoliv adresére (jako typ sou-
boru je mozné pouzit d pro adresar, £ pro bézny soubor, ¢ pro znakové zafizeni, b pro blokové

zafizeni, p pro pojmenovanou rouru, 1 pro symbolicky odkaz a s pro socket)
find -type f,d,1 -name abcd zajimé nas vic ruznych druhu souboru
find \( -type f -0 -type d -o -type 1 \) -name abcd totéz, jen trochu vic rozepsané
find -type d -size +10k  vypiSou se soubory typu adresai (d), jejichz velikost je vice nez 10 kB
find -type f -size -2M  vypiSou se bézné soubory (f), jejichz velikost je méné nez 2 MB
find /usr/bin /usr/sbin -executable vypiSeme vSechny soubory ze zadanych adresait, které jsou

spustitelné (tyka se i skriptu coby textovych spustitelnych souboru)
Dalsi kritérium je ¢asové — vyhledavdme podle data/¢asu zmény (modifikace), posledniho piistupu
(véetné pristupu ,pro ¢teni®), atd.:

find -mtime 2  hleddme soubor, ktery byl modifikovan (modified) naposledy pied praveé 2 dny (presnéji
pred 2*24 hodinami)
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find
find
find

find

-mtime +2  hleddme soubor, ktery byl modifikovén (modified) naposledy pted vice nez 2 dny
-mtime -2  hleddme soubor, ktery byl modifikovan (modified) naposledy pred méné nez 2 dny
-atime 3  k souboru bylo pfistupovéno (accessed) naposledy pfed 3 dny; obecné: muzeme vy-
hledavat vse, co bylo modifikovdno (m) ¢ pfistupovano (a) v zadané dobé, zde jde o dny, ale
existuji volby i pro minuty

~ -mtime 0 najde v8e v pracovnim adreséii, co bylo modifikovano pfed méné nez 24 hodinami

(tj. uplynul méné nez jeden den)

Kazdy soubor mé pfifazena piistupova opravnéni pro vlastnika, pridruzenou skupinu a ,zbytek svéta“.

Také toto muze byt vyhleddvaci kritérium pro piikaz find.

Piiklad

Muzeme vyhledavat jak podle ,pismenného® zadani opravnéni, tak i ¢iselného moédu:

find

find

find
find

find

find

find

find

-perm -u+w,g+w  chceme vypsat celé ndzvy soubort, v jejichz pfistupovych opravnénich je pravo
zapisu pro uzivatele A ZAROVEN pravo zapisu pro skupinu (ostatni opravnéni nejsou testovana)
-perm /u+w,g+w  chceme vypsat celé ndzvy soubort, v jejichz piistupovych opravnénich je préavo
zapisu pro uzivatele A/NEBO pravo zapisu pro skupinu (ostatni opravnéni nejsou testovana)
-perm /u=w,g=w  totéz

-perm -664  hledame soubory, které maji nastavena opravnéni rw-rw-r--, ale pokud je nastaven

i jiny bit (napiiklad nékteré x nebo w ve tieti ¢asti), taky bude takovy soubor zahrnut

-perm /222  hledame soubory, kde alespon nékdo méa pravo zapisu — vlastnik, skupina nebo
ostatni, nebo t¥eba vsichni (ostatni opravnéni nejsou testovana, klidné muze byt i pravo ¢teni
nebo spousténi)

-perm 664  hleddme soubory, které maji presné nastaven fetézec opravnéni na ru-rw-r--, bude
ignorovat soubory, které maji v fetézci opravnéni jakoukoliv odliSnost

/ -perm -4000  vypiSe celé ndzvy souboru (rekurzivné v korenovém adreséri), které maji nasta-
ven SUID bit (vzpomente si z predchoziho semestru, co to znamend), SUID, SGID a Sticky bity
se daji zadat pouze zadanim ¢iselného médu souboru

/ \( -perm -4000 -o -perm -2000 \) -type f -exec 1ls -laf{} \;
(takto zapisujeme disjunkci, zavorky jsou nutné), ma jit o bézné soubory (véetné spustitelnych,
ne adresaie), na konci je misto obycejného vypisu volba na spusténi piikazu, v jehoz vystupu

zjistime informace o souboru

Pokud pied fetézec nebo ¢iselnou reprezentaci opravnéni u -perm dame

pomléku: stanovime minimalni pozadovand opravnéni (u souboru mohou byt i dalsi oprdvneént,
nebudou vadit), napiiklad -444 by znamenalo, ze vlastnik, skupina i ostatni musi mit pravo ¢tent,
lomitko: jesté liberalnéjsi, stanovime, ze alespon nékteré z uvedenych opravnéni je pozadovano,
nemuseji byt vSechna (a mohou byt u souboru i dals{), napiiklad /444 by znamenalo, ze alespon

nékdo musi mit pravo ¢teni,
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e nic: striktni, stanovime naprosto pfesnd opravnéni, ktera musi hledany soubor mit, naptiklad 644
by znamenalo, Ze v8ichni musi mit pravo ¢teni a vlastnik i pravo zapisu, nikdo nesmi mit zadna

dalsi opravnéni.

= Poznamka:

Zejména zpusob vyhledani vSech soubora s nastavenym SUID bitem bychom si méli zapamatovat;
jak vime, SUID bit je sice nékdy nevyhnutelny, ale taky muze byt nebezpetny. Takze zjednodusené
(chceme jen nazvy):
find / -perm -4000

g U'koly

1. Pomoci pfikazu find vyhledejte vSechny soubory, jichz jste vlastniky a jejichz nédzev zacina
teckou. Déle vyhledejte vsechny soubory ve svém domovském adresaii, ke kterym bylo (jakkoliv)
pristupovano pfed méné nez dvéma dny.

2. Pokud méte administratorskd pristupové opréavnéni (tfeba pfes mechanismus sudo), pouZzijte

postup nalezeni vech programu s nastavenym SUID bitem (je naznaen v poznamce).

s ]
m

Dalsi ptikaz slouzici k prohledavani adresédiové struktury je locate. Pracuje na trochu jiném prin-
cipu nez find — obsah pfipojenych zafizeni se pravidelné indexuje (jednou denné) a vytvaii se databaze
polozek v adresarové struktuie, a piikaz locate vyhledava praveé v této databazi. Dusledkem je vyrazné
rychlejsi vyhleddavani. Nevyhodou je, ze databdze nemusi byt plné aktudlni (pak ji ale muzeme aktua-
lizovat rucné spusténim piikazu updatedb, k tomu potfebujeme administratorskd opréavnéni).
Vzhledem k vlastnostem tohoto prikazu je vyhodné pouzivat locate v pfipadech, kdy hledame
soubor, o kterém sice vime, jak se jmenuje, ale nemuzeme si vzpomenout, kde se nachdzi, pficemz
tento soubor existuje vic nez jeden den. Ptikaz pracuje pouze s témi polozkami, ke kterym mame

ptistupova opravnéni, takze nejsme obtézovani upozornénimi typu ,,Piistup zamitnut®.

Piiklad

Pokud hleddme soubor faktury s néjakou pfiponou (nevime jisté, jakou jsme souboru dali) a nevime,

kde hledat, napiSeme:
locate faktury.*
VypiSe se seznam souborud s plnou cestou, jejichz nazev odpovidd zadanému schématu. Prohledava se
opravdu celd indexovand adresafova struktura, nikoliv jen z pracovniho adresére.

Hledany fetézec muze byt i v cesté k hledanému objektu, takze pokud napiiklad chceme seznam
dynamickych knihoven s moduly programu Gimp, napiSeme
locate *gimp*modulesx*

vypiSou se ndm fadky s moduly (knihovnami s ptiponou .s0) a pér dalsich Fadku.

Konfigurace mechanismu locate je v souboru /etc/updatedb.conf. Také tento soubor je pfistupny

pouze s administratorskymi opravnénimi.
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™|  Ukoly

1. VyzkouSejte si mechanismus locate. Pokud méte nainstalovan Gimp, vyzkousejte postup na-

znaceny v predchozim piikladu (ten s moduly). Déle vyhledejte vSechny soubory s ndzvem passwd.

2. Porovnejte chovani téchto dvou piikazu (doporucuji co nejvic rozsitit okno terminélu):

locate ’*.jpg’
find / -name ’*.jpg’

Vsimnéte si také, jak piikaz (ne)reaguje v piipadé nedostupnych polozek.

% ]
m

Pokud chceme vyhledat spustitelny soubor konkrétniho piikazu, pouzijeme jeden z téchto piikazu:
whereis nebo which. Prvni z nich vyhledd opravdu vSechny vyskyty souboru s timto ndzvem (tj. nejen
spustitelné soubory, ale i tfeba stejné pojmenované konfiguracni soubory, manuélové stranky, atd.) —

takze se ptame ,,Kde se nachédzi soubor s timto ndzvem?*, druhy se zaméruje opravdu jen na spustitelné

soubory.
®| Ukl

Vyzkousejte piikazy whereis a which s parametrem passwd, srovnejte vystup. Déle tyto piikazy vy-

zkousSejte na jinych piikazech — napiiklad locate, 1s, cut, shutdown, man.

% ]
m

1.3.4 Prohledavani textu

Kdyz chceme prohledavat textovy soubor nebo tieba textovy vystup jiného programu, pouzijeme
piikaz grep, piipadné s prepinacem -E. Od pfedchozich ptikazu se odlisuje nejen tim, ze prohleddva
texty (nikoliv strukturu souboru), ale i tim, ze dokéze pouzivat plnohodnotné reguldrni vyrazy.
Ptepinaé -E zapind rozsitené reg. vyrazy, ¢asto byvé defaultni. Dalsi dulezité prepinace:
-i nerozliSuje malé a velkd pismena
-1 pouze vypiSe ndzvy souboru, ve kterych nalezl shodu
-n vypise také ¢islo fadku
-r rekurzivné zpracovava i podadresaie
-o vypiSe jen nalezeny Tetézec, ne cely fadek
-c v souborech pouze spocita vyskyty nalezeného fetézce
V regularnim vyrazu muzeme pouzivat symboly shrnuté v tabulce 1.1.
Rozsirené (extended) requldrni virazy (tj. pokud pouzijeme piepina¢ -E nebo rovnou piikaz egrep)
berou vS8echny symboly uvedené v tabulce 1.1 jako specidlni symboly, a pokud je chceme specialniho
vyznamu zbavit, pouzijeme zpétné lomitko. Naptiklad * mé specidlni vyznam: urcuje, ze to, co je pred
ni uvedeno, se muze opakovat jakykolivpocetkrat, ale pokud chceme v textu prosté vyhledat hvézdicku,
zadame do vyrazu \*.
Zakladni regularni vyrazy pitkazu grep to maji naopak — téméf vSechny symboly z tabulky 1.1

(kromé tecky, hranatych zavorek [1, stiisky - a dolarovky $) ve vychozim stavu nemaji specidlni

vyznam, ale pokud jim ho chceme dat, musime pred né napsat zpétné lomitko.
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Prvek Vyznam

Libovolny znak

? Nula nebo jeden vyskyt predchazejiciho Fetézce

* Nula nebo vice vyskyttu predchézejiciho fetézce

+ Jeden nebo vice vyskytu predchazejiciho Fetézce

{m} m opakovani predchazejiciho fetézce

{m,n} m az n opakovani predchézejiciho fetézce

{m,} m nebo vice opakovéani predchézejiciho fetézce; a{0,} je totéz jako a*
" Zacatek radku

$ Konec tadku

[tr¥ida] | Jakykoli (jeden) znak z mnoziny v zavorkach

[~trida] | Jakykoli znak mimo prvky mnoziny

[x-y] Jakékoli znaky v daném rozsahu (jeden)

r1 | r2 | logické nebo — bud fetézec r1, nebo fetézec r2

(vyraz) uzavorkovani vyrazu; metaznaky *, ? apod. za zavorkou plati pro celou zdvorku

Tabulka 1.1: Moznosti pro regularni vyrazy v piikazu grep

Symboly tecka hranaté zavorky, stiiSka, dolarovka maji ve vychozim stavu specidlni vyznam

u zakladnich i rozsitenych vyrazl; v obou ptipadech napiiklad [a-z] je mnozina malych pismen.

IS5

Poznamka:

Jaky je rozdil mezi jednoduchymi vyrazy se zastupnymi symboly, kterym rozumi programy typu bash,
find apod., a reguldrnimi vyrazy v programu grep (at uz zdkladnimi nebo rozsifenymi)? U plnohod-
notného regularniho vyrazu:
e symboly hvézdicka, plus a otaznik se vztahuji k pfedchozimu symbolu/mnoziné/podvyrazu, ni-
koliv k ,,cemukoliv®, navic muzeme urcit ¢islem/intervalem pocet opakovani predchoziho prvku,
e miuzeme vyjadrit fakt, ze hledame Fetézce na zacatku ¢i konci fadku, zacatku ¢i konci slova,
e da se vyjadrit disjunkce ¢ konjunkce podvyrazu,
e pro jeden vyskyt jakéhokoliv znaku se pouziva symbol tecka, nikoliv otaznik, kdezto otaznik
znamend jeden nebo zadny vyskyt predchoziho uvedeného podvyrazu,
e negace uvnitt mnoziny se nevyjadiuje vykficnikem, ale stiiskou, pficemz stiiska se pouzivé také

k indikaci zac¢atku radku.

€l

Posiz sekvence jsou jakési ,zkratky“ pro konkrétni typy znaku. Napfiklad misto 0-9, muzeme
napsat posix sekvenci [:digit:]. Dalsi moznosti najdeme v tabulce 1.2. Protoze jsou posix sekvence
uzavieny do hranatych zavorek, pak pfi pouziti v reguldrnim vyrazu jsou tyto zavorky ,zdvojeny“ —

vnitini pati{ posix sekvenci, vnéjsi uzaviraji mnozinu, ze které se vybird prvek.

Piiklad

Ukazeme si pouziti piikazu grep.

grep -i "vypis" *.txt hledame v souborech s pfiponou .txt slovo vypis bez rozliSovani malych

a velkych pismen
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Sekvence | Vyznam

[:digit:] | cislice

[:xdigit:] | hexadecimaln{ ¢islice

[:alpha:] pismena

[:alnum:] pismena a ¢islice

[:lower:] mala pismena

[:upper:] | velkd pismena

[:blank:] mezera a tabuldtor

[:space:] | prazdné znaky (mezera, tabuldtor, konec fadku, ...)
[:graph:] viditelné znaky

[:print:] viditelné znaky a mezera

Tabulka 1.2: Posix sekvence pii vyhledavani

grep -il "vypis" *.txt  hleddme v souborech s priponou .txt slovo vypis bez rozlisovani malych
a velkych pismen, pouze vypiSe nazvy souboru, ve kterych se toto slovo nachézi

grep —cr "#include.*\.[hc]" *.c  u kazdého souboru s priponou .c vypiSe pocet vkladanych sou-
boru s pfiponou .h nebo .c, a protoze tecka je vyznamovy znak (urcuje jeden jakykoliv symbol),
musime pied ni dat zpétné lomitko, aby byla bréana jako soucést fetézce

grep —c "Dear \(Mr.\IMs.\[Miss\)" *.txt chceme pocet anglickych osloveni v zadanych souborech

grep -Ec "Dear (Mr.|Ms.|Miss)" *.txt totéz, ale pomoci rozsifenych vyrazi

egrep -c "Dear (Mr.|Ms.|Miss)" *.txt  totéz

grep ’ [0-91\{6\}/[0-9]\{3,4\}’ soubor.txt v souboru hleddme rodna ¢isla ve tvaru 123456,/1234
— nejdiiv 6 ¢islic, pak lomitko a tii nebo CtyfTi ¢islice; jinak:
grep ’[[:digit:1I\{6\}/[[:digit:]11\{3,4\}’ soubor.txt

grep ’[[:digit:1I\{1,3\}\(\. [[:digit:11\{1,3\}\)\{3\}’ soubor.log v zadaném souboru hleddme
vSechny IP adresy ve tvaru 123.123.123.123 — ¢tyfti skupiny ¢&islic, v kazdé skupiné 1 az 3 ¢islice;
jinak:
grep ’[0-91\{1,3\}\(\. [0-91\{1,3\}\)\{3\}’ soubor.log
egrep ’[0-9]1{1,3}(\.[0-9]1{1,3}){3}’ soubor.log

= Poznamka:

V piikazech si muzeme povS8imnout, Ze je nutno rozlisit vyhleddvané znaky a ,metaznaky“, které
v reguldrnim vyrazu slouzi k upfesnéni vyhleddvaciho fetézce (napiiklad v poslednim piikazu kulaté
zavorky). Kdybychom pied symboly kulatych a slozenych zavorek nepsali zpétné lomitko, shell by je

»sebral“ a pokusil je interpretovat.

|

Program grep je pruznéjsi nez find (uz pro rozsdhlé moznosti reguldrnich vyrazu), proto je Casto
pouzivan nejen k prohleddavani textovych souboru, ale také k prohledavéni struktury adresaitu v kom-

binaci s prikazem 1s.
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Piiklad

Ukéazeme si moznosti prohledavani adresafové struktury piikazem grep:

1s -la | grep -ic ""-"  vypiSe pocCet béznych soubort v pracovnim adresafi

ls -la | grep ""-..x"  vypiSe vSechny bézné soubory (fddek zac¢ind pomlckou), které jsou spusti-

telné (vlastnik mé prévo spousténi)

Piiklad

Ukazeme si, jakym zpusobem vypiSeme login shell nékterého uzivatele. Pfedpokladejme, Ze chceme
znat shell uzivatele novak. Pak zaddme:
cat /etc/passwd | grep ""novak:" | cut -d : -f 7
Vypada to trochu zvlastné. V koloné (route) je prvni piikaz cat, ktery na svuj vystup posle obsah
souboru /etc/passwd, coz je soubor se seznamem uzivatelu a jejich parametru. Dalsi na fadé je piikaz
grep, ktery vybere pouze fadek obsahujici na svém zacatku jméno hledaného uzivatele.

Tretim piikazem v koloné je cut (pozor, neplést si s cat), ktery ,usekne® fadek a zobrazi pouze

jeho konec. Jeho prvni volba, -d, stanovi dvojtecku na oddélovac ,sloupcu. Druhy parametr stanovi,

ze chceme pouze sedmé pole v poradi (pole jsou oddélena oddélovacem zadanym v predchozi volbé i

m U’koly

1. Zaméfte se na soubor .profile ve vasem domovském adresaii (nebo néktery jiny konfiguraéni
soubor). Nejdi{v vypiste vsechny fadky tohoto souboru, které zac¢inaji symbolem # (tj. potfebujete
veédet, jak urcit, ze hledany fetézec je na zacitku fadku). Pak naopak vypiste vsechny fadky
souboru, které nezac¢inaji timto symbolem (tj. opét potiebujete védét, jak urcit, ze Fetézec je na
zacatku fadku, a navic potfebujete negovat — bude to negace jednoprvkové mnoziny).

2. Najdéte ve svém domovském adresdii viechny soubory, které obsahuji fetézec (dvojznak) [#!].

3. Ve vypisu obsahu svého domovského adresafe najdéte vSechny polozky, jejichz ndzev obsahuje

fetézec [rc].

4. V tabulce 1.1 je naznaceno, Ze x* se da zapsat jako x{0,}. Jak podobnym zpusobem zapiSete x+
a jak x?7
5. Vypiste pocet béznych souboru ze svého domovského adresaie, které jsou skryté (zac¢inaji teckou).

6. VypiSte seznam vsech symbolickych odkazii ve svém domovském adresafi. Vyuzijte vhodny re-

guldrni vyraz na vystup piikazu 1s -1.

s ]
m

1.4 Specialni znaky pro uvozovani

Ruzné typy uvozovek a dalsich symboli mohou ménit zpusob zachédzeni s fetézcem.
Apostrofy urcuji, ze vSe, co je mezi nimi, tvoii jednolity celek, i kdybychom mezitim klepli na
kldvesu . Znaky mezi apostrofy jsou brany jako obyéejny text, zamezuje se interpretaci éehokoliv

(zastupnych symbolu, proménnych, aliasu apod.). Jsou pouzivany napiiklad v téchto piipadech:
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v piikazu echo (nebo jiném) chceme text umistit do vice fadku, pak na prvnim fadku (ktery

za¢ind prislusnym piikazem) je jen levy apostrof, pravy je na poslednim Fadku, ktery chceme do

vstupu zahrnout,

e nazvy soubort obsahujici mezery uzavirdme do apostrofu,

e find / -name ’*’ -print (zde zabranujeme interpretaci hvézdicky shellem; vyzkousejte i vari-
antu bez apostrofu, obdrzite chybové hlasen{)

e atd., setkali jsme se s nimi u reguldrnich vyrazu, kde urcovaly hranice vyrazu a zamezovaly

predcasné interpretaci, setkdme se s nimi také napiiklad u proménnych.

Obréacené apostrofy mnaopak zpusobuji okamzitou interpretaci svého obsahu. Tedy obsah mezi
obracenymi apostrofy je nahrazen svym vystupem. Takto lze vlozit vystup jednoho ptikazu do para-

metru jiného ptikazu.

Piiklad

Jaky bude vystup téchto piikazu?

® ccho Datum je anglicky date

e echo Datum je anglicky ‘date’
V prvnim piipadé se na obrazovku vypiSe prosté to, co je v paramtru piikazu echo, v druhém piipadé
se vSak Fetézec date interpretuje (bude povazovan za piikaz, nikoliv za obyc¢ejny fetézec) a misto néj

se na vystupu dosadi momentédlni datum a cas.

Piiklad

Piikaz expr slouzi k vypoc¢tu matematickych vyrazu. Srovnejme (pozor, mezery kolem operdtoru jsou

povinné!!l):
’ Prikaz Vystup prikazu ‘
expr 1 + 1 2

echo Vypocet: ’expr 1 + 1’ | VjpoCet: expr 1 + 1

echo VjypocZet: ‘expr 1 + 1% | Vjpolet: 2

Vystup prvniho piikazu je ¢islo 2 (tento piikaz vyhodnoti svuj argument jako aritmeticky vyraz).
V druhém piipadé se pouze vypiSe cely fetézec, nic nebude vypocteno. V tifetim piipadé jsme do
parametru piikazu echo vlozili piikaz pro vypocet, a to v obriacenych apostrofech, tedy nejdriv je

proveden vnitini piikaz, pak je jeho vysledek (¢islo 2) vlozen na misto tohoto piikazu a teprve potom

Zpétné lomitko se na rozdil od ostatnich uvozovacich symbolu pise pouze pred symbol, ne za

je vypsan cely fetézec.

néj. Zpétnd lomitka pouzivame k prepnuti vyznamu nédsledujiciho prvku (tj. bud vypnuti nebo zapnutf,
opacné vzhledem k puvodnimu nastaveni).

S nékterymi zpusoby pouziti jsme se uz setkali, napiiklad u reguldrnich vyrazi nebo u escape
sekvenci v piifkazu echo. Zde je to napiiklad \n, tedy vysledek neni chapan jako pismeno ,n“, ale

escape sekvence pirechodu na novy radek.
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Zpétné lomitko také umistime na konec féddku (opravdu na konec fddku, nesmi za nim byt t¥eba
mezera), pokud mé piikaz pokracovat na nasledujicim fadku — pak je jeho dcelem prepinat specidlnf

vyznam symbolu pro konec fadku (uz to nebude specidlni symbol vynucujici zaradkovani).

Piiklad

echo prvni Fadek\
> druhy Fadek \

> treti radek

vypise

prvni Fadekdruhy Fadek t¥eti Fadek

(véimnéte si chybéjici mezery; tato mezera chybi, protoze jsme ji do puvodniho piikazu pied zpétné

Uvozovky vypinaji specidlni vyznam zastupnych symbolu (takze napiiklad hvézdicka uzaviena

lomitko nenapsali).

do uvozovek ztraci specidlni vyznam a stdvd se pouhym znakem), ale pfitom zachovavaji vyznam
obricenych apostrofli, proménnych a znaku uvozenych zpétnym lomitkem. Uvozovky vyuZzijeme také
jako nédhradu béznych apostrofu, pokud je chceme vnofit (bézné apostrofy nelze vnofovat, proto misto
,vnejsich apostrofi“ pouzijeme uvozovky).

Pozor, uvozovky a apostrofy maji svuj vyznam (vypnuti specidlniho vyznamu) pro dany shell —
¢asto je pouzivame tehdy, kdyz chceme fetézec ,uchrénit* pred zdsahem shellu, aby byly v puvodnim
tvaru bez interpretace predany jako parametr pifkazu. Samotny piikaz uz si s fetézcem samoziejmé

muze délat co chce.

*|  Ukol

Vyuzijte obracené apostrofy k vypisu informaci o povolenych shellech, vyzkousejte:

cat /etc/shells

1ls -la ‘cat /etc/shells’

Ve vypisu také zjistite piipadné symbolické odkazy, které jednim nazvem shellu odkazuji na jiny shell.

% ]
m

1.5 Proménné

1.5.1 Opakovani prace s proménnymi

Proménné se definuji v souboru .bashrc nebo .profile nebo jsou ¢&i v jiném konfiguraénim souboru
(véetné téch systémovych). Proménnou vytvaiime standardné prifazenim, napiiklad napiSeme prom=abc
a tak vytvorime proménnou prom véetné incializace. Pak ale vznika lokdini promeénnd platnd jen v nej-

blizsim okoli (napiiklad shellu, funkei).
Pokud chceme proménnou exportovat do prostredi (tedy zvefejnit do vsech procesu, které byly

z daného shellu vytvoreny), pouzijeme piikaz export (parametrem bude piislusnd proménnd), piipadné
muzeme spojit vytvoreni proménné a export do jediného piikazu:

export PROM=abc
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¢imz rovnou vytvoiime proménnou, kterd bude piistupna i mimo lokalni uréeni ve vSech procesech,
jejichz (pra)rodi¢em je shell, v némz pracujeme.
Je zvykem, Ze proménné, které chceme exportovat do prostiedi, se zapisuji velkymi pismeny
a proménné, které maji zustat lokdlni, malymi pismeny.
Nejdulezitéjsi proménné jsou:
HOME domovsky adresatr uzivatele
TERM typ termindlu
SHELL cesta k pouzivanému shellu
USER piihlasovaci jméno uzivatele
PATH seznam adresaiu, ve kterych se hleda spoustény soubor, jednotlivé cesty jsou oddéleny dvojteckou
PS1 prompt, vyzva piikazového fadku konzoly nebo termindlu

PWD pracovni adresar

= Poznamka:

V proménné PATH neni ve vychozim nastaveni cesta k pracovnimu adresaii a pii spusténi programu
také na rozdil od Windows neni spoustény program hledan v pracovnim adresafi! Proto pokud chceme
spustit napiiklad program mujprogram umistény v adresaii, ktery je pravé nasim pracovnim adresaiem,
provedeme to takto:
./mujprogram

Teoreticky by se tento ,,problém* dal vyfesit pridanim adresafe ,,.\ do proménné PATH, ale toto

feseni se z bezpecnostnich diivodii nedoporuéuje.?

&l

Existuje také obdoba rozdéleni proménnych na bézné a dynamické, s ¢imz jsme se setkali uz ve
Windows. Naptiklad proménnd PS1 je dynamicka.
Piikazy pro préaci s proménnymi:
echo $promé&nna
vypiSe obsah proménné (vyhodnoti ji), pracuje s béznymi i dynamickymi proménnymi
promé&nna=vyraz
zméni obsah proménné
export promé&nnd
exportuje proménnou do prostiedi — podiizenych procesu (aby ji mohly vyuzivat vsechny skripty
i piikazovy rezim), dé se spojit s pfifazenim hodnoty do proménné
env

vypiSe proménné s jejich obsahem (proménné prostiedi)

ZPredstavte si, ze ve vasem domovském adresafi (ktery velmi casto byvéd pracovnim adresdfem) bude podstréen
gkodlivy software pojmenovany stejné jako néktery z bézné pouzivanych piikazu, nejlépe piikazu obvykle se nachézejiciho
v adresaii /sbin, ktery ¢asto nebyva zahrnut v proménné PATH. Pokud zafadime do proménné PATH tecku, muzeme tento
gkodlivy software omylem spustit (a pokud je jeho programdtor dost chytry na to, aby po dokonéenf své vlastni ¢innosti
spustil ptivodni program na spravném umisténi, tak to ani nezjistime). Mohlo by se zd4t, ze sta¢i tecku ptidat az na konec
proménné PATH, aby vSechny diive uvedené adresafe mély prednost, ale toto nefunguje, pokud nékteré jinak dulezité cesty

nejsou v této proménné zahrnuty.



KapriToLA 1 UVOD DO SPRAVY V TEXTOVEM REZIMU 16

set
vypise veskeré proménné a funkce, které jsou definovany v dané oblasti, ve které pracujeme
(vystup je pomérné rozsahly)
unset promé&nnda
odstrani proménnou
read prom&nna
nacte ze standardniho vstupu fetézec do proménné
Znak $ vyhodnoti vse, co se za nim nachazi (vSe az po prvni mezeru nebo konec radku povazuje za nézev
zpracovavané proménné), proto kdyz zaddvame za ndzvem proménné jesté néco dalsiho, uzavieme tuto
proménnou do lomenych zavorek:
export PATH=${PATH}:/usr/TeX/bin
Kdyz chceme, aby se takovato ,vnitini proménna“ vyhodnocovala pri kazdém volani ,,vnéjsi

proménné“, uzavieme vyraz do jednoduchych uvozovek (apostrofi).

Piiklad

Predpoklddejme, Zze nékde tfeba ve skriptu pouzivame proménnou. Nejdiiv ji vytvorime a inicializu-

jeme, pak vypiSeme jeji obsah.

’ Piikaz Vystup prikazu Komentar
prom="A B C" jen jsme vytvorili proménnou
echo $prom ABC vypsali jsme obsah proménné, ale pozor — mezery
echo "$prom" AB ¢C mezery zachovany
echo ’$prom’ $prom apostrofy zamezuji interpretaci ¢ehokoliv, proto be-

rou specialni vyznam symbolu $

echo ‘$prom’ A: pfikaz nebyl nalezen | zpétné apostrofy naopak vynucuji interpretaci u ce-
hokoliv, tedy po dosazeni obsahu proménné se shell
marné pokousi interpretovat fetézec A B C jako ptikaz
A s parametry B a C

echo \$prom $prom vzali jsme specidlni vyznam symbolu $

Vsimnéte si dusledku pouziti uvozovek v parametru piikazu echo. Vystup je vpodstaté podobny jako
u predchoziho piikazu (tj. bez uvozovek), ale zabrénili jsme shellu v interpretaci mezer coby oddélovacu

podretézcu, tedy aby sekvenci oddélova¢u nezjednodusil na jediny. Nicméné uvozovky nezabranily

interpretaci proménné.

Piiklad

Do proménné nemusime ukladat jen fetézec nebo ¢islo. Jak vime, obracené apostrofy jsou prostredkem,
jak vynutit vyhodnoceni vyrazu, pficemz ndm nic nebrani vnotit je do uvozovek. Naptiklad:
prom="Vystup: ; ‘ls -la‘"

echo $prom

echo "$prom"

V prvnim piikazu jsme do proménné ulozili piikaz (vlastné dva piikazy oddélené sttednikem, aby mohly

byt na jednom Fadku) k interpretaci. Obracené apostrofy uvniti uvozovek jsou zde nutné.
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V dalsich pirikazech vypisujeme obsah proménné, ¢imz vyvolame interpretaci piikazu v ni ulozenych.

Vyzkousenim si u posledniho piikazu opét muzeme ovérit vyznam uvozovek.

Piiklad

Dalsi ukazky s proménnymi:
export PS1="¢PWD’  do proménné PS1, tj. do momentalniho promptu, si ulozime pracovni adresar
PS1="\W"  pracovni adresar bez cesty, s cestou je \w (a také zobrazuje domovsky adresai jako vinovku)

PS1="\d" promptem bude aktudlni datum

PS1="\A" promptem je aktudlni ¢as — jen hodiny a minuty, jiné moznosti pro ¢as jsou \t nebo \T
PS1="\u\h\$ " prompt je ve formé uzivatel pocitac$ (plus mezera)
PS1="\u\h:\w> "  prompt je ve formé uzivatel poéita¢: pracovni adresai> (plus mezera)

PS1=’pracuji tak dlouho: $SECONDS’  opét zménime prompt, proménna SECONDS je dynamicka

mkdir $HOME/novy  vyuzili jsme proménnou uvniti parametru pitkazu; vS§imnéte si slozenych zavorek

Kromé proménné PS1 existuji obvykle jesté dalsi proménné urcujici prompt. VétSinou se setkdme

kolem nazvu proménné, zde jsou nutné

alespon se sekunddrnim promptem PS2, ktery je zobrazovén napiiklad pii psani vicetadkovych piikazi,
ptripadné pii vytvareni here documents.

Piikaz set je ve skutetnosti mnohem silnéjsi, nejde jen o vypisovani seznamu proménnych a funkei.
Muzeme napiiklad do proménné pfifadit vysledek funkce (podrobnosti najdeme v manudlové strance

prikazu set).

g kaoly

1. Vyzkousejte piikazy vypisujici proménné. Vyberte si kteroukoliv proménnou a vypiste jeji obsah.

2. Vyzkousejte postupy ukdzané v piikladech v této sekci (pokud ovSem nejsou destruktivni).

% ]
m

1.5.2 Vypocty

Pouzivani proménnych tzce souvisi s provadénim vypocti. Pro tyto ucely mame sice rovnou
dva piikazy: let a expr, ale ne vzdy jsou nainstalovany (nicméné je lze doinstalovat), tak existuje

i ,zévorkovy“ (obecnéjsi) postup.

Piiklad

Prikaz let slouzi ke zméné hodnot promeénnych s vyhodnocenim vyrazu, v nékterych pfipadech jsou

uvozovky nutné. Ukazeme si, jak se pouziva.

let "prom=3+4"  do proménné je ulozen vysledek vyrazu

let "prom+=4"  je podporoviana ,céckovskd* notace prifazovani
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let "prom+=$prom"  na pravé strané muze byt také proménnd, ale samoziejmé prislusné oznacend
symbolem dolaru, aby byla interpretovana

let "prom--"  snizeni hodnoty proménné o 1

Piiklad

Piikaz expr slouzi k podobnému ticelu (oviem nemusime vysledek uklddat do proménné), jen si musime

davat pozor, abychom kolem operatori méli mezery. Opét par ukdzek pouziti:

prom=‘expr 3 + 4' nejdiiv vypocte vyraz, pak vysledek prifadi do proménné (kolem rovnitka nesmi
byt mezery)

expr $prom + 1  vypiSe ¢islo o 1 vétsi nez je hodnota proménné $prom (tj. dosadi za promeénnou,
vypocte vyraz a vypise)

Vysledek si muzeme vzdy ovérit vypsanim echo $prom.

Pro oznaceni fetézce za matematicky vyraz a vynuceni jeho interpretace se pouzivaji dvojité kulaté
zavorky. Pokud se tato konstrukce objevi za rovnitkem nebo kdekoliv jinde, kde muze byt i néco jiného

nez vypocet, predsadime pfed levou dvojzavorku symbol dolarovky.

Piiklad

Ukéazeme si pocitani s vyuzitim dvojitych zavorek. Syntaxe samotného vyrazu odpovida céckovské

syntaxi.

prom=2
(( prom+=8 ))
echo $prom

Pozor — kdybychom v druhém ptikazu nepouzili dvojité zavorky, bylo by to vpodstaté spravneé, ale
dostali bychom Spatny vysledek — pracovalo by se totiz s fetézci (zfetézili bychom ,2“ a 8%, vysledek
by byl ,,28% misto ¢isla 10). Mezery uvnitt dvojzavorek jsou nepovinné (ale nejsou chybou), zde je
jejich ulohou jen zvyseni ptehlednosti.

x=$(( prom*2 ))
echo Vysledek vypoZtu 259-prom/4 je $(( 259-prom/4 ))

Takze dvojité zavorky znaci, Ze s tim, co je uvniti, se ma zachazet jako s matematickym vyrazem. Pokud
se tam objevi fetézec néceho jiného nez ¢islic, bude s nim automaticky zachazeno jako s proménnou,

nemusime pfed nazev proménné davat dolarovku. Vlastné maji podobnou roli jako zpétné apostrofy.

Piiklad

Hodnotu proménné lze nacist i od uzivatele (proménnd, do které nacteme vstup od uzivatele, nemusi

predem existovat, 1ze ji vytvorit i voldnim funkce read):

echo -n "Zadej ¢islo: "
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read proml
echo -n "Byla naZtena hodnota ${promil}"
prom2=$proml

Vsimnéte si zavorek kolem nazvu proménné. Zde nejsou piimo nutné, ale je dobré si na né zvyknout,
protoze v urc¢itych ptipadech jsou naopak nevyhnutelné. Cely vypisovany fetézec také nemusi byt
v uvozovkéch, v tomto pripadé.

Na nésledujicich vyrazech si ve vysledku vsimnéte rozdilu, kdyz pouzijeme dvojité zavorky:
proml1+=80

(( prom2+=80 ))
echo proml=${proml}, prom2=${prom2}.

m I’Jkoly

1. Proved'te pifkazy ze dvou poslednich pifkladi. Zjistéte, jaky je rozdil ve vystupech piikazi, kde
se k proménné pricita ¢islo 80. Ve kterém pripadé se s proménnou zachazi vzdy jako s fetézcovou?
2. Vyzkousejte vypocty, kde je na pravé strané vyrazu proménnd. Nactéte od uzivatele hodnotu

proménné a vypiste jeji dvojnésobek.

s ]
m

1.6 Skripty
1.6.1 Co je to skript

Skript je textovy spustitelny soubory, ktery pro své spusténi potiebuje interpret (tFeba néktery
shell). Soubory se skripty obvykle mivaji bud pifponu SH, anebo jsou bez piipony.

Kazdy skript je psan vzdy pro urcity shell nebo programovaci jazyk (napiiklad bash nebo perl)
a v jiném nemusi fungovat. Proto ¢asto byva na prvnim fadku skriptu identifikace shellu. Tento fadek

vzdy zaéind dvojici znaku #!, pokud ovSem se ve skriptu nachazi.

Piiklad

Prvni fadek skriptu muze vypadat tieba takto:

e #!/usr/bin/tcsh znamend, ze skript ma byt interpretovan shellem Toronto C Shell,
e #!/usr/bin/bash urcuje skript s piikazy shellu Bourne Again Shell,

e #!/usr/bin/perl (adresa muze byt jind, zalez{ na umisténi spustitelného programu perl) je skript

Aby bylo mozné skript spoustét v textovém rezimu napsanim jeho ndzvu, musi byt oznacen jako

psany v programovacim jazyce Perl.

spustitelny, tj. je tfeba nastavit priznak x v pristupovych opravnénich. V opaéném piipadé musime
skript spoustét jako parametr interpreta¢niho programu (napiiklad bash soubor.sh), ale i tak je vhodné

tento soubor oznacit jako spustitelny nastavenim piislusného piiznaku.
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Piiklad

Vytvoirime jednoduchy skript, ve kterém bude jediny piikaz. Nejdiiv vytvoiime novy soubor, ktery

pojmenujeme tieba testik.sh. Do tohoto souboru ulozime nésledujici Ffadky:

#!/usr/bin/bash
echo Toto je muj prvni skript
Dale predpokladejme, ze tento soubor se nachdzi v naSem pracovnim adresari. Skript uz nyni
muzeme spustit tak, ze jeho nézev predame jako parametr interpreta¢nimu programu:
bash testik.sh
Jenze my chceme, abychom mohli skript spoustét i jako samostatny spustitelny soubor. Pak musime
nastavit opravnéni ,x“, tieba v grafickém rezimu. V textovém rezimu by se to provedlo takto (ted
trochu predbihdme) — platilo by pro vSechny uzivatele:
chmod +x ./testik.sh
Soubor bychom pak spustili takto:
./testik.sh

Tecka a lomitko jsou nutné, jak uz jsme si vysvétlili v sekci o proménnych, konkrétné se to tyka

Pokud nastavime pristupové opravnéni ,x*, muzeme skript spoustét i poklepanim mysi v grafickém

vlastnosti proménné PATH.

rezimu (ovSem musime pocitat s tim, ze po ukonceni se okno se skriptem zavie a nebude mozné si
precist piipadné vystupy).
Skripty muZeme pouzit pro automatické zalohovani, shromazd ovani informaci, pfiddvéni novych

uzivatelu a obecné jakoukoliv automatizaci posloupnosti operaci.

g Ukol

Vytvoite jednoduchy skript vypisujici fetézec, datum apod. (piipadné podle své fantazie vyuzijte
nekteré nedestruktivni piikazy z téch, které jsme uz probirali). Zajistéte, aby bylo mozné tento skript

spustit tak, jak je ukazano v prikladu.

s ]
m

1.6.2 Parametry a navratové hodnoty

Parametry skriptu jsou pfistupné pres proménné $0 (ndzev skriptu), $1 (prvni parametr), $2 (druhy
parametr), ..., $9. S témito parametry zachdzime naprosto stejné jako s béznymi proménnymi, tedy
pokud napiiklad chceme vypsat na obrazovku obsah druhého parametru, zadame

echo Druhy zadany parametr skriptu je: $2

Pokud bychom chtéli ,,jesté néco dodat®, uzavieme ¢islo parametru do slozenych zavorek:
echo Ve Ctvrtém parametru je &islo znamenajici ndsobnost: ${4}krat vé&tsi naklady...

Pokud potfebujeme piistupovat k vice nez deviti parametrum, pak pouzijeme piikaz shift po-
souvajici obsah parametru o jeden krok doleva (takze pod $9 pak bude dostupné to, co bylo puvodné
v desatém parametru, apod., posouva se obsah vsech parametri). Jako nepovinny parametr muzeme

pouzit ¢islo oznacujici pocet kroku posunuti, implicitné je to 1.
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Skript muze také vracet ndvratovy kdd, a to piikazem exit. Muzeme jako nepovinny argument
zadat ¢islo navratového kodu, vychozi je ¢islo 0. Navratovd hodnota nemusi byt konstantni ¢islo,
muzeme takto predat tieba i obsah proménné.

exit  konec skriptu, vracime hodnotu 0

exit 8  komnec skriptu, vracime hodnotu 8

exit $prom  konec skriptu, vracime hodnotu obsazenou v zadané proménné

Obdobou proménné errorlevel z Windows je v Unixu proménnd $?. Obsahuje status (stav) po-
sledniho spousténého piikazu, coz samoziejmé muze byt i skript.

Bézné pouzivané navratové hodnoty (chybové kédy) jsou 0 (proces probéhl ispésné), 1 (proces se
spustil, ale probéhl netispésné — nastaly chyby pii béhu), 2 (proces se nespustil), 127 (proces nebylo

mozno spustit, protoze program nebyl nalezen).

Piiklad

Trochu predbéhneme a pouzijeme cyklus until pro prochézeni vSemi parametry, které uzivatel pii

spusténi nasSeho skriptu pouzil. Soubor se skriptem obsahuje tento kod:

until [ -z "$1" ] ; do # "z" jako "zero" - provadi se tak dlouho, dokud
# nebude splné&na podminka "prvni parametr je prazdny"
echo -n "$1 " # vypiSeme prvni parametr
shift # posun, do prvniho parametru se dostane obsah druhého apod.
done # konec cyklu
echo # zaradkovani na konec (prézdny fFadek)

Predpoklddejme, ze tento nas skript je uloZzen v souboru s nazvem pokus.sh a uzivatel ho spustil
s témito parametry:

./pokus.sh kalendar auto 54 posledni

Pak vystupem bude nasledujici:

kalendar auto 54 posledni

V cyklu sice vypisujeme pordd prvni parametr ($1), ale diky piikazu posunu se do tohoto parametru
postupné piesouvaji vSechny nasledujici. Cyklus konéi tehdy, kdyz je v prvnim parametru prazdny
fetézec, tj. dalsi parametr jiz neni zadéan.

Mohli bychom pouzit také cyklus for (viz dale) — pocet pouzitych (plnych) parametru je totiz

ulozen v proménné $#.

™| Ukol

Napiste jednoduchy skript, ve kterém budete pocitat se tfemi parametry. Tyto tfi parametry postupné

vypiste na vystup.

s ]
m
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1.6.3 Dalsi mozZnosti pouziti skripti

Na prvnim fadku skriptu byva uveden piikaz spoustéjici shell, ktery ma provést interpretaci nasledujicich
radkua. Ve skutec¢nosti tam muze byt témér kterykoliv piikaz, kterému je pak presmérovan zbyvajici
obsah souboru jako vstup.

Nahrazeni shellu nésledujicim skriptem zpusobi, Ze pokud se uzivatel, pro kterého byla zména
provedena, pokusi piihlasit do systému, vypiSe se mu uvedend hlaska a uzivateli bude odmitnut piistup.
#!/usr/bin/tail +2

Pozor, tvij ufet byl zablokovadn z divodu ...
Pokud chce§ v8e napravit,

Samotné nahrazeni shellu se provede pfikazem

chsh -s /.../soubor_skriptu uZivatel

1.7 Podminky, vétveni a cykly

1.7.1 Jednoduché propojeni piikazu

V UNIXu se setkdvame s podobnymi moznostmi propojeni piikazu, jaké zndme z Windows (ostatné,

odkud se to vSechno ve Windows asi vzalo). Nejdiiv jednoduché moznosti propojeni piikazu:

pfikazl ; prikaz2 ; prikaz3 sekvenéni provadéni piikazu, totéz, jako kdyby byly zvlast na samo-
statnych tadcich

prikazl | pfikaz2 | prikaz3 fetézeni vstupu/vystupu, tedy roury (kolony) (pozor, to neni plné
sekvenéni provadéni, nasledujici piikaz muze zacit zpracovavat vstup jesté pred ukoncenim pied-

choziho piikazu — vystupy/vstupy se preddvaji postupné po blocich, typicky strankovaci filtry)

V UNIXovych systémech méame moznost vyuzit specidlni symboly pro podminéné vyhodnocovani.
Pokud vezmeme symboly & a | a zdvojime je (bez mezery mezi nimi), budou se chovat nésledovné:
e dvojsymbol && znamend konjunkci:
— pokud ptedchozi piikaz skonéil s tispéchem (true), bude vyhodnocen i nésledujici piikaz,
— pokud ptedchozi piikaz skoncil s netispéchem (false), nebude néasledujici piikaz vyhodno-

covan (protoze false v konjunkei s ¢imkoliv znamend vzdy false v celém vyrazu),

e dvojsymbol || znamend disjunkci:
— pokud ptedchozi piikaz skoncil s uspéchem (true), dalsi piikaz jiz nebude vyhodnocovén
(protoze jedno true v disjunkci znamend true v celém vyrazu),

— pokud ptedchozi piikaz skoncil s neuspéchem (false), bude vyhodnocen i dalsi piikaz.
Shrime si syntaxi:
pfikazl && pfikaz2 && prikaz3 logické AND, nésledujici piikaz se provede pouze tehdy, kdyz pred-
chozi skonéil tspéchem (jeho navratovy kéd byl 0, to zde znamend ,true“).
ptikazl || pfikaz2 || ptikaz3 logické OR, nasledujici piikaz se provede pouze tehdy, kdyz ptred-

chozi skonéil neispéchem (tj. vratil nenulovy navratovy kod).

Piiklad

Chceme ukoncit skript pii vyskytu chyby a zaroven do proménné $? ulozit ¢islo, ze kterého by bylo

mozné poznat, jaka chyba nastala.
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cd xyz 2>/dev/null || exit 1
cp *.txt /media/usb/zaloha || exit 2

Pokud doslo k chybé u piikazu cd (pfesun do neexistujiciho adresére), chybové hlaseni bude zahozeno,
ale skript se ukon¢i s chybovym kédem 1, nasledujici piikaz uz nebude proveden. Pokud ale cd skonéi
uspéchem (presuneme se do xyz), spusti se piikaz cp (kopirovani). U néj opét plati, ze kdyz dojde
k chybeé, skript bude ukonéen (ale chybové hldseni se objevi).

Uzivatel naseho skriptu muze zjistit divod problému tak, Ze po ukonceni naseho skriptu otestuje

obsah proménné $7. Kdyz v ni bude ¢islo 0, je vSe v poradku; ¢islo 1 znamend, ze chyba nastala pfi

Oba operatory muzeme také kombinovat. Typické pouziti je vypisovani hlaSeni pii spravném nebo

presunu do neexistujiciho adresafe; ¢islo 2 indikuje problém s kopirovanim.

nespravném provedeni prvniho piikazu v poradi.

Piiklad

Podivejme se na tento ptikaz:

pgrep nejaky_proces >/dev/null && echo proces b&zi || echo proces neb&zi

Piikaz pgrep v sobé kombinuje funkce piikazu ps (vypis bézicich procesi) a grep (filtrovéani). Vypise
efektivniho vlastnika zadaného procesu (zjistime, jaka oprdvnéni dany proces ma).

Vysledek je smérovan do odpadkového koSe, tj. vlastné nechceme nic vypsat. Pouze v ptipadeé,
ze zadany proces existuje, vypiSe se hldska ,proces bézi“ (protoze pii vyhodnoceni true AND n&co
potFebujeme znét vysledek toho n&co, aby byl vypocet kompletni), a v piipadé, ze zadany proces
neexistuje (pgrep nam ,vynada“ hodnotou false, Ze po ném chceme nemozné), se vypise druha hlaska

g

(pfi vyhodnoceni false OR n&co potiebujeme znat vysledek toho n&co, aby byl vypocet kompletni
i

Symbol & samotng na konci nazvu piikazu je néco trochu jiného. Znamend asynchronni provadéni

piikazu, tedy piikaz nédsledovany timto symbolem je spustén na pozadi a muzeme v shellu dédle bézné
pracovat. S touto moznosti se blize sezndmime ve spravé procesi a tloh.

Pro sdruzovani nékolika piikazi spojenych témito symboly muzeme pouzit zdvorky (ale jen v piipadé,
ze za nimi jesté ma néco nasledovat, tieba symbol &). Pozor, za levou a pfed pravou zavorkou musi

byt mezera. Takto se d4 tesit problém poslani na pozadi celé sekvence piikazi.

Piiklad

sleep 30; echo "Konec prace!"

30 sekund se nic nedéje (ani prompt), pak se vypise hliska
sleep 30; echo "Konec prace!" &

30 sekund se nic nedéje, pak se na pozadi provede piikaz
( sleep 30; echo "Konec prace!" )&

30 sekund muzeme pracovat (je zobrazen prompt), pak se objevi hlaska
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*|  Ukol

Sestavte prikaz, ktery provede toto:
e 7 pracovniho adresare rekurzivné dale vyhleda vSechny soubory, jejichz nézev obsahuje fetézec
wsatelit® (pouzijte piikaz find), vystup nasmeérujte tak, aby se nezobrazil ani neulozil,
e pokud hledani skoné¢i uspéchem, nechte vypsat hlasku ,soubor existuje®,
e pokud hledani skon¢i netspéchem, nechte vypsat hlasku ,soubor neexistuje®.
Predpokladejme, zZe takovy soubor nikde neni (jestli ano, pak zvolte jiny Fetézec).
Otestujte. Nejdiiv by prikaz mél vypisovat hlasku o neexistenci souboru. Pak vytvorte soubor

s takovym nézvem (tfeba pifkazem touch) a otestujte znovu. Ted by mél pitkaz vypisovat pozitivni
hlasgku.

% ]
m

1.7.2 Prikazy vétveni

Ptedné je tieba si uvédomit jednu dulezitou véc — slozené prikazy jsou doopravdy slozené z vice piikazu,
a tedy bud’ jejich €4sti (ty, které se vyhodnocuji sekvenéné) oddélujeme stfednikem, anebo pokracujeme
na dalsim fadku (viceradkovy piikaz, klepneme na ).
Piikaz if je zédkladnim pitkazem pro vétveni kédu v shellu bash. Blok zacina klicovym slovem if
a konéi sklicovym slovem fi (tj. zrcadlovym obrazem prvniho klicového slova). Jako podminku muzeme
pouzit cokoliv, co méa néjakou névratovou hodnotu (tfeba piikaz, ktery pii svém tspésném provedeni
vrati 0 jako true nebo nenulovou hodnotu jako false).

Podminku vzdy ukonc¢ujeme bud symbolem stfednik (jak v ukdzce nize vidime v prvnim sloupci),

nebo musime piejit na dalsi fddek (druhy sloupec), taky je mozné vyuzit i vétev else (tfeti sloupec):

if podminka ; then if podminka if podminka ; then
ptikazy then podminka splné&na
fi prikazy else
fi podminka nesplnéna
fi

V piipadé, ze pfi nesplnéni podminky chceme testovat jesté dalsi podminku, méme dvé moznosti:

bud vnoifme jiny blok s druhou podminkou, nebo pouzijeme klicové slovo elif:

if podminkal ; then if podminkal ; then
prikazy pro spln&nou podminkul pfikazy pro splné&nou podminkul
else elif podminka2 ; then
if podminka2 ; then prikazy nesplné&nou podminkul,
pfikazy nesplné&nou podminkul, ale splnénou podminku2
ale splné&nou podminku2 else
else Zadna podminka neni splnéna
Zadnad podminka neni splnéna fi
fi
fi

Negaci vyjadifujeme vykficnikem (ostatné, to je v bash i v mnozindch zadanych hranatymi zavorkami).

Za vykiiénikem vzdy piSeme mezeru (on je to ve skutecnosti vlastné taky ptikaz).
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Piiklad

Piseme skript, jehoz prvni parametr je nazev souboru, ktery ma byt vytvoren v daném adresaii. Pokud

ten adresaf neexistuje, bude predem vytvofen. Prvni zptsob je tento:

if cd ~/dokumenty/faktury ; then

touch ~/dokumenty/faktury/$1

echo Soubor $1 vytvoren
else

mkdir ~/dokumenty/faktury

cd ~/dokumenty/faktury

touch ~/dokumenty/faktury/$1

echo Adresar s fakturami neexistoval => vytvoren, soubor $1 vytvoren
fi

Jde to i jednoduseji, tfeba s vyuzitim negace (vykticniku):

if ! cd ~/dokumenty/faktury ; then
mkdir ~/dokumenty/faktury
echo Adresar s fakturami neexistoval => vytvoren
fi
touch ~/dokumenty/faktury/$1
echo Soubor $1 vytvoren

Nebo jinak (s vyuzitim podminéného vyhodnocovéni, které jsme probirali v predchozim textu),
vSimnéte si zpusobu pfechodu na dalsi fadek uvniti slozeného piikazu:
cd ~/dokumenty/faktury 2>/dev/null || mkdir ~/dokumenty/faktury ; \

cd ~/dokumenty/faktury ; echo Adresar s fakturami neexistoval => vytvoren

touch ~/dokumenty/faktury/$1
echo Soubor $1 vytvoren

Piiklad

Pokud pridavame nové uzivatele do systému, muzeme si pfedem ovérit, zda uz nahodou takovy uzivatel
v systému neni. K vytvaieni nového uzivatele se dostaneme pozdéji, ted si ukdZeme jen to otestovani.
Pouzijeme piikaz grep a nechdme ho najit daného uzivatele v souboru /etc/passwd, kde, jak vime, je
seznam registrovnych uzivatelt.
Predpokladejme, ze nizev uzivatele mame v lokalni proménné uzivatel.
if ! grep ${uzivatel} /etc/passwd >/dev/null 2>&1 ; then
ted’ toho uZivatele vytvo¥im, protoZe podminka je spln&na, pokud zadanj uZivatel neexistuje
(vyk#iZnik neguje podminku)
fi
Abychom nemuseli slozité fesit smérovani vystupu i chybového vystupu do /dev/null, muzeme
u pitkazu grep pouzit pfepina¢ -q pro tichy rezim (quiet), jen vrati hodnotu true (=0) nebo false
(>0):
if ! grep -q ${uzivatel} /etc/passwd ; then
ted’ toho uZivatele vytvofim, protoZe podminka je spln&na, pokud zadany uZivatel neexistuje

(vyk#iZnik neguje podminku)
fi
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= Poznamka:

Pokud v piikazu if chceme nechat prvni vétev prazdnou a psat pitkazy az do vétve else, do prvni

vétve dame alespon prézdny piikaz (to je ,:“, dvojtecka).

=l

Testovani parametru jako je srovnavani hodnot ¢isel /fetézcu a proménnych, existence souboru
¢i adreséare apod., provadime pomoci piikazu test. Tento pitkaz ma za parametr testovaci logicky vyraz,
vraci bud’ hodnotu true (jako kazdy proces — ndvratovd hodnota =0) nebo false (>0).

Bud pouzijeme pifmo kli¢ové slovo test, nebo pouZijeme jeho ,zévorkovou® podobu. Nize vidime

vlevo syntaxi tohoto piikazu v obou podobéach, vpravo pak jeho zaclenéni jako podminku piikazu if.

test vyraz if test vyraz; then
[ vyraz ] if [ vyraz ] ; then

Ted se podivame na podobu testovaciho vyrazu. Pouzivaji se fetézce obvykle piedstavujici proménné
a ddle operétory reprezentované témito piepinaci:

Pro retézce:

Fetdzec = true, pokud je fetézec neprazdny
-z Fetézec = true, pokud je fetézec prazdny
Fet&zecl = Fet&zec2 = true, pokud jsou Fetézce stejné
Ffetdzecl != Fetdzec2 = true, pokud jsou Fetézce ruzné

Pro ndzvy soubori:

-f soubor = true, pokud soubor existuje a je bézny soubor

-d soubor = true, pokud soubor existuje a je to adresar

-r soubor = true, pokud soubor existuje a je nastaveno pravo ¢teni

-w soubor = true, pokud soubor existuje a je nastaveno pravo zapisu

-x soubor = true, pokud soubor existuje a je nastaveno pravo spousténi
-s soubor = true, pokud soubor existuje a ma nenulovou délku

Pro ¢isla a proménné s cisly:

tislol -eq &islo2 = true, pokud ¢islol = ¢islo2
¢islol -ne &islo2 = true, pokud ¢islol <> ¢islo2
tislol -gt &islo2 = true, pokud ¢islol > ¢&islo2
¢islol -1t ¢islo2 = true, pokud ¢islol < ¢islo2
tislol -ge &islo2 = true, pokud ¢islol > ¢islo2
¢islol -le &islo2 = true, pokud ¢islol < ¢islo2

Skladdani virazu:

! vjraz negace vyrazu
vyrazl -a vyraz2 logické AND

vyrazl -o vyraz2 logické OR

\( vyraz \). uzavorkovani vyrazu

= Poznamka:

Pokud existuje tfeba jen mald pravdépodobnost, ze v proménné pouzité ve vyrazu by mohl byt prazdny
fetézec, musi byt ndzev proménné (i se znakem $) uzavien do uvozovek. Totéz plati v piipade, ze

v proménné je uloZen fetézec s mezerami nebo obecné jinymi nez zakladnimi znaky.
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Piiklad

Ukazeme si pouziti jednoduchého testovani na zjisténi existence adresare. Pfed pfesunem do zadaného

adresére si muzeme takto otestovat, zda existuje (vlevo je zépis s klicovym slovem, vpravo zavorkova

forma):
if test -d adresar if [ -d adresar ]
then then
cd adresar cd adresar
else else
ztratil(-a) jsem se!!! ztratil(-a) jsem se!!!
fi fi

Parametr -d slouzi k testovani existence adresaie, jiné parametry zase slouzi k testovani existence

jakéhokoliv souboru, blokového ¢ znakového specidalniho souboru, souboru s nastavenym SUID bitem,

je mozné testovat také pristupova opravnéni, zda je adresai prazdny, atd.

Piiklad

Nézvy adresaiu jsou vlastné fetézce, tedy se s nimi dé zachdzet jako s jinymi fetézci. Nasledujici piikaz

zjistuje, zda jsme v kofenovém adresdri (uvedeme si uz jen zavorkovou formu):

#!/bin/bash

if [ "$PwD" = "/" 1 ; then
echo Pracovni adresar je root, tam m& nikdo nedostane!
exit 1

fi

Piiklad

Vime, ze pro spusténi souboru se skriptem potiebujeme pravo ,x“. Muzeme otestovat, zda ho mame:

if [ ' -x ./testik.sh ] ; then
echo Nem&m dostaCujici pristupovd opravnéni. Kon&im.
exit 1

fi

./testik.sh

Vykiiénik ndm neguje vyraz v podmince. Kolem hranatych zavorek (obou) a za vykfiénikem

bychom meéli udélat mezeru.

™| Ukoly

1. VyzkousSejte si ovéfovani existence uzivatele pomoci piikazu grep podobné, jak je to v piitkladu
na strané 25 (misto proménné pouzijte své vlastni prihlasovaci jméno nebo tieba root, piipadné
i fetézec, ktery nenif zddnym piihlasovacim jménem). Ve vétvich then a else jen vypiSte informaci

o existenci nebo neexistenci uzivatele. Vyzkousejte obé vétve.
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Nemeéjte obavy v shellu na téch spravnych mistech klepnout na ][ — na dalsich #adcich
slozeného piikazu se jednoduse dostanete do promptu nizsi trovné a budete pokracovat ve psani.
Pokud budete chtit v shellu psat cely prikaz na jeden fadek, musite na mistech, kde byste jinak

dali konec fadku, umistit stfednik (tFeba za then nebo pied fi).

2. Vyzkousejte i to, co je v nasledujicich piikladech (préce s adreséfi, varianty piikazu test nebo
hranaté zdvorky). Nejdiiv v pracovnim adresafi vytvorte skript, ve kterém zjistite, jestli pra-
covnim adresdfem je ¢i neni kofenovy adresai (root), a pak bud v jiném skriptu nebo pifmo

v shellu otestujte, zda k puvodnimu skriptu méate opravnéni spusténi.
To otestovani se dd provést i bez prikazu if:

[ -x skript.sh ] || echo nemam opravneni

s ]
m

hodnotu ¢i vyraz. Princip je podobny jako v jinych programovacich jazycich — stanovime vyraz, jehoz
vysledek chceme otestovat (typicky proménnou, podle které vétvime) a uréime jednotlivé vétve.

V syntaxi je za hodnotou vétve pravd zavorka, kazda vétev se ukoncuje dvojici stiedniku, cely
slozeny piikaz ukon¢ujeme zrcadlovym obrazem prvniho klicového slova — esac. Muzeme (nemusime)

pouzit vétev typu default (misto konkrétni hodnoty ddme hvézdicku).

case $prom in
hodnotal)
pfikazy pro pripad, Ze $prom=hodnotal
hodnota?2)
piikazy pro pfipad, Ze $prom=hodnota?2
hodnota3 | hodnota4)
prikazy pro pripad, Ze $prom=hodnota3 nebo $prom=hodnotasd
*)
toto je vétev default, resp. else; provede se, kdyZz Zadna z pfedchozich v&tvi neni pouZita
esac

1.7.3 Cyklus pres mnozinu

Je ddna mnozina prvku (fetézcu, ¢isel apod., cokoliv, co muzeme dosadit do proménné). Touto mnozinou
muze byt napiiklad mnozina vSech nézvu soubort, které odpovidaji zadané masce (pomoci hvézdicky
apod.), nebo prvky mnoziny muzeme rovnou vyjmenovat. Pres viechny prvky této mnoziny potiebujeme
provést urcity piikaz nebo sekvenci prikazi.

Ptikaz for slouzi pravé k tomuto téelu. Stanovime mnozinu prvkiu a uréime proménnou, do které
jsou postupné prvky dané mnoziny dosazovany, a pak samoziejmé ty piikazy. Zakladni syntaxe je tato

(jsou tu ukdzany dva zpusoby reprezentace mnoziny retézcu):

for prom in Fetézecl Tetdzec2 Feté&zec3 ; do mnozina="¥eté&zecl Fet&zec2 Feté&zec3"
prikazy pouZzivajici prom&nnou $prom for prom in $mnozina ; do
done pfikazy pouzivajici prom&nnou $prom

done
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Pokud bychom chtéli klicové slovo do napsat az na dalsi fadek, stfednik si muzeme odpustit.
Vsimnéte si rozdilu oproti predchozim slozenym piikaztim: klicové slovo pro ukonéeni slozeného pitkazu
tentokrat neni zrcadlovym obrazem prvniho klicového slova.

Klicové slovo in je ve skutecnosti pitkazem, jehoz parametry jsou prvky zadané mnoziny fetézcu,
stfednik za mnozinou tento pfikaz oddéluje od ptikazu do, jehoz tkolem je pfijmout vysledek piikazu

in a predat ho vnofenym piikazum.

Piiklad

Protoze vime, Ze zastupné symboly, jejichz interpretaci jsme nezakézali (zpétnym lomitkem, uvo-

zovkami, apostrofy), interpretuje shell jesté pied predédnim fetézce zadanému piikazu, je jasné, ze

v fetézcich klidné muzeme tyto zdstupné symboly pouzivat.

for i in *.txt ; do

echo Kopiruji $i

cp ${i} /media/sitovy/zalohatxt
done

Piiklad

Mnozina, pres kterou jde proménnd v cyklu for, muze byt vygenerovana piikazem. Nesmime vSak
zapomenout na to, ze doty¢ny piikaz generujici mnozinu musime uzaviit do zpétnych apostrofi, aby

byl vyhodnocen jesté pred vyhodnocenim samotného cyklu for.

for i in ‘find . -name ’*.txt’‘
do

cp $i ${i%txt}bak
done

Do proménné $i postupné prifazujeme vSechny ndzvy souboru s pfiponou TXT, a to rekurzivné,
kopirujeme je na soubory do stejného adresife, ale s jinou piiponou (BAK). Vsimnéte si, jakym
zpusobem bylo provedeno ,odstfihnuti* puvodni pfipony a zfetézeni s novou piiponou.

Kdybychom chtéli cely prikaz umistit na jeden radek:

for i in ‘find . -name ’*.txt’‘ ; do cp $i ${i%txt}bak ; done

Piiklad

Naésledujici skript (zapsany v souboru) v cyklu prochézi véechny soubory z pracovniho adresére véetné
skrytych, u kazdého se zeptd, jestli ho ma smazat. Pokud ano, pouzije ptikaz pro rekurzivni mazani.
Vsimnéte si, jakym zpusobem je oSetfena chyba pfi mazéni souboru.

#!/bin/bash

#prepneme se do adresdfe docasny v domovském adresafi
cd ~/docasny

#vytvorime promé&nnou
souhlas="N"
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pwd
for i in ‘ls -a‘' ; do
echo Smazat $i .... (A/N)?
read souhlas
if [ "$souhlas" = "A" || "$souhlas" = "a" ] ; then
#rekurzivni mazani souboru a adresaru:
rm -fr $i
if [ $7 -eq 0 ] ; then
echo OK, soubor $i smazan
else
echo CHYBA pfi mazani souboru $i!
fi
else
echo 0K, soubor $i zustane
fi
done

Retézec ‘1s -a‘ bude interpretovan shellem, vysledek zahrnuje viechny skryté soubory a adreséie
z pracovniho adresdie. Tento fetézec muzeme zapsat i jinak:
$( 1s -a )

Piiklad

V parametru uréujicim mnozinu mohou byt jakékoliv fetézce. Také tam mohou byt proménné, jejichz

interpretaci si chceme vynutit. Dokonce muzeme naopak vynuceni pozdrzet.

#!/bin/bash

for c in 1 2 3 ; do
echo ¢ = $c

done

for i in $( "$HOME" "$SHELL" "$PS1" ) ; do
echo $i je ‘$i‘
done

Piiklad

Ve skriptu chceme do proménné ulozit abecedné sefazeny seznam uzivateli oddélenych mezerou (abychom
si procvicili fetézeni obsahu proménnych).

SOUBOR=/etc/passwd

uzivatele=""

for i in $( cut -4 ":" -f 1 $SOUBOR | sort ) ; do
uzivatele="$uzivatele $i"

done

echo $uzivatele

Misto zapisu podminky pomoci dolarovky se zdvorkami jsme alternativné mohli pouzit zapis pomoci

zpétnych apostrofu (je to jedno, oboji zpusobi interpretaci obsahu). ,Rozfezali“ jsme tddek souboru

podle oddélovacu ,,dvojtecka® a vybrali jsme prvni sloupec.
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™|  Ukoly

1. Zapiste do shellu nasledujici slozeny piikaz (tak jak je, na vic radkua):

for i in ‘ls -Ra‘' ; do
if [ x$1i -a! -d $i ] ; then
echo spustim $i
fi
done

Vystupem piikazu 1s -Ra je seznam vSech ndzvua souboru z pracovniho adresaie, a to rekurzivneé.
Kazdy z téchto nazvu je profiltrovan piikazem if — projdou jen ty, ke kterym méame nastaveno

¢

opravnéni ,x* a zaroven to nejsou adresére (vykfi¢nik). Co tedy bude vystupem piikazu?
2. Pokud jste spravné zapsali slozeny pifkaz z piedchoziho tikolu (a na vice faddku), zkuste ted
udélat krok do historie — stisknéte jednou kurzorovou kladvesu pro pohyb zpét v historii. Jak se

vam zobrazil predchozi zadany piikaz?

Zde si vSimnéte, kam konkrétné patii stiedniky, pokud budeme chtit slozeny piikaz zapsat na

jediném tadku.

s ]
m

1.7.4 Cykly pro rozsah hodnot

V shellu bash dale mame cykly while a until. Jejich syntaxe je nasledujici:

while [ podminka ] ; do until [ podminka ] ; do
prikazy prikazy
done done

Cyklus while provadi piikazy ve svém téle tak dlouho, dokud plati podminka, cyklus until naopak
provadi piikazy ve svém téle, dokud nezacéne platit podminka. Opét je tieba davat pozor na umisténi

mezer, format podminky je stejny jako u ptikazu if, resp. test.

Piiklad

Nasledujici dvé varianty kédu jednodusSe ¢ekaji na stisknuti jakékoliv klavesy kromé klavesy ,,N“.

#!/bin/bash #!/bin/bash

klavesa="N" klavesa="N"

until [ $klavesa != "N" ] ; do while [ $klavesa = "N" ] ; do
echo Stiskni né&co jiného nez N... a Enter echo Stiskni né&co jiného nez N... a Enter
read klavesa read klavesa

done done

Piiklad

Proménnd CITAC postupné roste o 1, pficemz urcuje, kolikrat bude proménné vysledek nasobena ¢islem
2. Vysledek celého vypoétu bude mocnina ¢isla 2. Skript miuzeme vytvofit v textovém editoru, napiiklad

xed nebo nano.
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#!/bin/bash

CITAC=1

POSLEDNI=5

vysledek=1

while [ $CITAC -le $POSLEDNI ] ; do
(( vysledek*=2 ))
(( CITAC+=1))

done

echo 2°${POSLEDNI} = $vysledek

*|  Ukol

Projdéte si piiklady v této sekci. U posledniho pitkladu pozménte kod tak, aby obsah proménné
POSLEDNI bral z parametru skriptu.

% ]
m

1.8 Preklad programi

V shellu muzeme spoustét i aplikace grafického rezimu, existuji zde i textové programy pro upravu
textu (napf. nano, pico, vi, vim, emacs, kwrite, kedit), kompilatory jazyka C (gcc, c++, cc, ...) apod.
Pro preklad programu v jazyce C (nebo také C++) se obvykle pouziva pieklada¢ gcc (GNU C
Compiler). Jedna se opravdu o piekladag, nikoliv editor. Jako editor muzeme pouzit néktery z béznych
textovych editoru, ale existuji i specidlné uréené pro programovani, napiiklad Kate nebo prostiedi
KDevelop, prostiedi Eclipse a dalsi. Program gcc se v jednodussim piipadé pouziva takto:

gcc -o vystupni_soubor zdrojovy.c  prelozi zadany zdrojovy soubor, také je stanoven vystupni sou-

bor

Program maé velmi mnoho nejriznéjsich voleb, ¢asto uréenych pro preklad konkrétniho jazyka, nékteré
volby jsou hardwarové zavislé (pro konkrétni hardwarovou platformu). Existuji také napiiklad volby

pro pieklad vicevlaknovych aplikaci.

*|  Ukol

Vytvoite textovy soubor world.c s ndasledujicim obsahem (napiiklad v editoru kwrite nebo gedit,

nebo piimo v shellu pitkazem cat > soubor.c << KONEC, ovSem nepocitejte s tabulatory):

#include<stdio.h>
int main(void){

printf ("Hello World\n");
}

Ulozte do vaseho domovského adresare a pak pfelozte:
gcc -o world world.c
Program spustte. Nezapomeiite, Ze vas domovsky adresaf ziejmé neni v proménné obsahujici cesty
ke spustitelnym souborum, tedy je nutné zadat cestu do pracovniho adreséfe:
. /world

30
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1.9 Konverze textovych souboru

iconv je program pro konverzi textovych souboru mezi ruznymi kédovéanimi (filtr), napiiklad
iconv -f cpl1250 -t iso08859-2 < souborwin.txt > souboriso.txt

zkonvertuje soubor s Windows kédovanim cpl1250 na ISO8859-2,
iconv -f is08859-2 -t utf-8 < souboriso.txt > souborutf.txt

zkonvertuje soubor v kédovani ISO8859-2 na unicode UTF-8.

Seznam vSech podporovanych kédovéani se zobrazi iconv --1list nebo iconv -1.

Programem s rozsdhlejsimi funkcemi je napiiklad recode (dokdze kromé jiného také odstranit
diakritiku ze souboru), ddle enca (dokdze také detekovat znakovou sadu). Program cstocs je zase
konvertor specializovany na ¢estinu a slovenstinu:
cstocs cpl250 utf-8 < soubor.txt > vysledek.txt

Program convmv dokaze opravit ndzvy soubori, které nezodpovédny uzivatel Windows pojmenoval
s pouzitim hackud a ¢arek a odeslal jinému uzivateli:

convmv —-f cpl250 -t utf8 soubor



Kapitola

Sprava procesu

2.1 Prikazy pro praci s procesy

S procesy muzeme pracovat napiiklad pomoci téchto piikaziu:
Piikaz top interaktivné vypisuje seznam procesu, které momentalné bézi, a to v pravidelnych
intervalech. Ukon¢f se stiskem klavesy [ﬂ (nebo jinym druhem ukonéeni) — tak jako kazdy interaktivni
proces.

Piikaz top obvykle zobrazuje pouze ty procesy, které zabiraji vétsi nez zanedbatelné mnozstvi
systémovych zdroju (predevsim CPU), nenajdeme tam vsechny.

Pro fizeni vypisu muzeme pouzivat nékteré klavesové zkratky, jejich seznam ziskdme stisknutim
klavesy nebo [77].
7 klavesovych zkratek je uziteénd napiiklad , kterd setiidi procesy podle zatizeni CPU
(Processor, muze odhalit procesy, které se zasekly), [@ podle mnozstvi zabrané paméti (Me-
mory), stisknutim zapneme nebo vypneme zobrazovani informaci o paméti zabrané procesy,
umozni bez nutnosti opusténi programu poslat néktery signal vybranému procesu (zaddme PID procesu
a signal).
Piikaz ps vypisuje vSechny momentalné bézici (running) procesy na urcitém terminalu (PID,
specidlni soubor termindlu, ¢as CPU, ktery proces jiz vyuzil, ndzev procesu). Na rozdil od pfedchoziho
piikazu tento piikaz neni interaktivni (tj. vypiSe vysledek a ukonéi se). To, které procesy a jaké jejich

vlastnosti chceme vypsat, urcujeme pomoci pirepinacu.

Piiklad

Muzeme pouzit napiiklad tyto pfepinace:

ps -f  pridd jesté nékteré informace, napiiklad UID, PPID procesu, ¢as spusténi

ps -fp 1583  vypiSe podrobnéjsi informace o procesu se zadanym PID (¢islo je za ,p“)

ps —ef  totéz co predchozi, ale pro vSechny procesy v systému, nejen z mého terminélu (tato forma
je zfejmeé nejpouzivanéjsi)

ps —e | grep firefox chceme tdaje o procesu s nazvem firefox, ostatni fadky se nezobrazi

ps -u uzivatel  vypiSe procesy urcitého uzivatele a dalsi informace (zatéz CPU a RAM).

ps —eH  takto zobrazime také ,stromovou strukturu“ procesu

34
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ps -eo uid,gid,sid,nice,nlwp,cmd parametr -o umozni vybrat sloupce, které chceme vypsat
ps -ef --sort uid,pid muzeme zadat kritéria t¥idéni (ne vSechny sloupce lze takto zadat)
ps aux tato syntaxe (pfepinaie bez pomléek, trochu jind pismena pro pfepinace) se pouzivd na

systémech z fady BSD (napiiklad FreeBSD), ale je pouzitelnd i v Linuxu (néktefi lidé si ,aux“

lépe pamatuji)

Nejbéznéjsi je pouzivani ps -ef nebo ps aux.

*|  Ukol

Srovnejte vystup piikazil ps -e a ps -ef, zaméite se na proces s PID 1. Vsimnéte si, ze je zde urcita
nekonzistence v nazvu souboru, ze kterého proces vznikl. K tomuto procesu se vratime v ¢asti skript

vénované inicializa¢nim systémum a sluzbam v posledni kapitole.

% ]
m

= Poznamka:

Jak vyplynulo z vySe uvedeného piikladu, u piikazu (nejen ps, i dalsich) se pouziva nékolik druhu
syntaxe, pric¢emz v Linuxu jsou vcelku bez problému podporovany zaroven. Setkdvame se predevsim
s témito druhy:
o tradicni UNIXova syntaxe: pfepinace jsou casto jednoznakové, pied né se ddva pomlcka, mohou
se sdruzovat
napiiklad ps -ef
e BSD syntaxe: pfepinace jsou taky casto jednoznakové, ale bez jakékoliv pomlcky, taky se mohou
sdruzovat
napiiklad ps aux
e FSF (Free Sofware Foundation) syntaxe: pouzivaji se spise slovni (viceznakové) parametry, pred
nimi jsou dvé pomlcky, takové parametry nemuzeme sdruzovat
napiiklad 1s --all (misto UNIXového 1s -a)

!

Prikaz pstree vykresli hierarchii procesu (strom vztahu rodi¢ — potomek). Muzeme také pouzivat
nékteré prepinace, napiiklad -c zobrazi vSechny procesy bez shlukovani stejné nazvanych, -p zobrazi
u kazdého procesu PID, -a zobrazi také parametry, se kterymi byly procesy spustény. Program pracuje
v pseudografickém prostiedi.

Strom procesu se dd vypsat i jinak: ps --forest nebo ps -H

(plus dalsi prepinace podle potieby)

Piikaz pgrep je vlastné kombinace pitkazu ps a grep, vrati PID zadaného procesu.

Piiklad

Pomoci parametru muzeme piidavat dalsi kritéria.

pgrep bash  vrdti PID procesu bash, pokud je ovsem néjaky spustén (nebo nékolik, kdyz je jich

spusténo vic)
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pgrep -u novak bash  vrati seznam procesu (véetné PID), které se nazyvaji bash a zéroven je jejich
efektivnim uzivatelem novak

pgrep -x systemd  vypiSe pouze ty procesy, jejichz nézev je presné zadany fetézec (jinak by byly
ve vystupu i procesy, u nichz je fetézec souc¢dsti nédzvu, napiiklad systemd-journal), muzeme si
oveérit prikazem
ps —e | grep systemd
(tento proces je zdkladnim systémovym procesem ve vétsiné soucasnych linuxovych distribuci,
difve tuto roli plnil proces init)

pgrep -d, systemd timto uréime oddélovac, ktery se mé pouzit v piipadé, ze je vystupu vic nez
jeden, vychozim oddélovacem je konec fadku (v tomto piipadé ziskdme sekvenci PID procesu
s ndzvem systemd, budou oddéleny ¢arkou)

ps —-fp ‘pgrep -d, -x systemd‘' vytvoil ¢arkami oddéleny seznam PID procesi s nazvem xterm,

pak ho ptedd procesu ps, ktery o zadanych procesech vypise podrobné informace (vzpomete si,

Ptikaz pmap vytvoii podrobny rozpis paméti vyuzivané procesem (nejen vlastnéné), jako parametr

k ¢emu slouzi zpétné apostrofy)

se pouzivd PID procesu. Také zjistime, jestli proces vyuziva sdilenou pamét nékteré knihovny nebo
jiného procesu. PID ziskdame naptiiklad pomoci pgrep.

Piikaz whereis vypisuje umisténi spustitelného souboru piikazu a dalsich souvisejicich soubort

(vEetné manuélové stranky).

Piiklad

Podivame se na vystupy pfikazu whereis.

whereis top  zjistime, kde konkrétné se nachdazi piikaz top, vypise se
top: /usr/bin/top /usr/bin/X11/top /usr/share/man/mani/top.1l.gz
To, co hledame, je obvykle hned prvni cesta, tj. s celou cestou bychom piikaz spoustéli takto:
/usr/bin/top

whereis sudo  vypiSe, kde konkrétné se nachdzi piikaz sudo (a taky jestli je nainstalovan, takto rychle

zjistime, jestli je podporovén sudo mechanismus):

sudo: /usr/bin/sudo /usr/lib/sudo /usr/bin/X11/sudo /usr/share/man/man8/sudo.8.gz

(vSimnéte si rozdilu v cesté u posledni polozky — takto pozndme také ¢islo sekce, ve které je

manudlové stranka piikazu, zde 8)

30

Ukoly

1. Spustte interaktivn{ piikaz, ktery v pravidelnych intervalech zobrazuje seznam bézicich procest.
Projdéte si manudlovou stranku tohoto ptikazu a zjistéte, jak lze ovlivnit délku intervalu, ve

kterém jsou informace obnovovany.

2. Zjistéte daje o procesu s PID 1 — kdo je vlastnikem procesu, kdo je jeho rodi¢ovskym procesem,

jak se proces nazyva. Pak si vyberte jiny proces (s vysokym PID) a opét o ném zjistéte informace.



KAPITOLA 2 SPRAVA PROCESU 37

3. Vypiste idaje o procesu s ndzvem acpid (zajima nas predevsim jeho PID, PPID, cesta, se kterou
byl spustén, vlastnik, piipadné dalsi idaje). Pro zkrdceni vypisu muzete pouzit vyhledavaci filtr.
4. Zjistéte, jak vyuzivd pamét proces sshd (tj. je tfeba nejdifv zjistit jeho PID).

5. Zjistéte, kde (popi. zda vubec) jsou nainstalovany programy man, mount, gcc a 1s.

30

2.2 Skupiny a relace procesu

Jak vime, v UNIXovych systémech jsou procesy usporadany ve stromové struktufe na zakladé vztahu

rodi¢—potomek, potomci byli spusténi rodi¢ovskym procesem.

Skupina procest je seskupeni takovych procesu, mezi kterymi existuji blizké ,,rodinné“ vztahy. Byva
to ¢ast podstromu ve stromové struktufe procesu (ne cely podstrom, ¢asto jenom nejblizsi potomci,
a ani ti tam nemuseji patfit vSichni). Proces, ktery je v kofeni tohoto podstromu, je (vétsinou, az na
vyjimky) hlavnim procesem skupiny. Typickym duvodem zafazeni procesu do téze skupiny je moznost
snadnéjsi komunikace mezi nimi, at uz pomoci roury nebo signélii. Skupina procesii m4 své identifika¢ni
¢islo — PGID (Process Group ID).

Dalsi situaci, kdy vznika skupina, je pouziti roury pfi zaddvani uzivatelem v shellu. Jestlize

spustime fadu piikazu propojenych symbolem roury ,,|*

, pak takové procesy patii do stejné skupiny.

Systémové procesy maji obvykle své PGID nastaveno na 0. Proces s PID 0 neexistuje, tedy nejsou
zarazeny do zadné skupiny. Démony, tj. procesy sluzeb, uz obvykle do nékteré skupiny patii, maji
nenulové PGID. Démon smbd (tj. Samba pro sdileni soubortu v ramci lokaln{ sité) mivé potomky vzniklé
ze stejného souboru (tj. taky smbd), pficemz vSechny patii do téze skupiny, totéz plati i o nékterych
jinych démonech (napiiklad avahi-daemon.

Dalsi skupiny procest jsou tvofeny inicializa¢nimi procesy grafickych prostiedi.

Relace (session, sezeni) je obdoba skupiny procest na trochu vyssi drovni. Relace je také podstrom
stromu procest, muze souviset napiiklad s procesy jednoho prihlaseného uzivatele. Typickym duvodem
zafazeni procesu do jedné relace je moznost kaskadového posilani signdlu (procesy distribuuji signél
dal svym potomkum, ti zase svym potomkum atd. rekurzivné az ke konci rela¢niho stromu). Procesy
patiici do jedné skupiny (majici stejné PGID) taky patii do jedné relace, ale naopak to neplati (v relaci
obvykle mivame vice skupin procest). Procesy dokonce mohou ptrechézet mezi skupinami, ale vzdy v
ramci téze relace.

Podobné jako skupina procesu je jednoznacné urcena svym PGID (coz je PID hlavniho procesu
skupiny), relace je jednoznacné uréena svym SID (Session ID), coz je vétsinou PID hlavniho procesu
relace. V mnoha pfipadech se ¢islo SID shoduje s éislem PGID.

Systémové procesy maji taktéz vétsinou SID rovno 0, stejné jako PGID. U démonti se obvykle SID
kryje s PGID.

Piiklad

Predpoklddejme, ze jsme v systému, ktery pouziva grafické prosttedi MATE. Mame spusténo nékolik

instanci (oken) programu Terminal. V jednom z nich je spustén nize uvedeny piikaz ps a v druhém je
zobrazena manudalova stranka nékterého piikazu, pficemz pro zobrazeni manualové stranky je pouzit

strankova¢ (ten zajistuje interaktivitu celé tilohy).
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Ve vypisu piikazu ps -eHo pid,pgid,comm v prvnim okné termindlu budou kromé jiného i tyto
radky:
PID SID PGID COMMAND

488 488 488 avahi-daemon
543 488 488 avahi-daemon

612 612 612  smbd

638 612 612 smbd

639 612 612 smbd

788 788 788 mate-session

1524 788 788 mate-terminal
15632 1532 1532 bash
4725 1532 4725 ps
4618 4618 4618 bash
4708 4618 4708 man
4715 4618 4708 pager

Prvni dvojice zdznamu se tykd dvou procest démona avahi. Prvni spustény si spustil potomka ze
stejného spustitelného souboru, potomek patii do skupiny i relace vytvofené svym predkem (tj. PGID
i SID jsou odvozeny od PID rodice).

Dalsi je trojice zdznamu procesu s ndzvem smbd. Prvni z nich spustil dva potomky se stejnym
kédem, pricemz tito potomci jsou zafazeni do stejné skupiny i relace.

Proces mate-session je hlavnim procesem v dalsi skupiné i relaci, jeho PID 788 je pouzito jako
PGID a SID u procesu tvoricich prvky grafického rozhrani (napiiklad proces provozujici hlavni panel
na obrazovce, a také proces terminalu, ktery vznikl klepnutim na tlac¢itko pro spusténi terminalu na
hlavnim panelu, proto rodicovsky vztah).

Méme spusténa dvé okna termindlu, pficemz samotny terminal je porad ten jeden proces, ale
v jednotlivych oknech mame dvé rtizné instance procesu bash. Kazd4 z nich si vytvari vlastni skupinu
i relaci. OvSem procesy z piikazi, které jsou v oknech spoustény, sice budou mit vlastni skupinu (do
ni si mohou fadit vlastni potomky), ale relaci dédi od instance bash, ve které existuji.

Piislusnost ke skupiné: procesy man a pager jsou ve stejné skupiné (vytvorené nadiizenym piikazem),
a tedy si mohou snadno predavat informace o tom, co ma byt zobrazeno (pager dostava instrukce o ob-
sahu strdnek od man). Piislusnost k relaci: pokud zavieme toto okno termindlu, signdl pro ukoncenf

procesu bude vyslan vSem v dané relaci (od bash pies man az k procesu pager).

Piiklad

Piedpokladejme, Ze na dvou ruznych termindlech (tty2 a tty3) jsme se piihlésili, na termindlu tty2
jsme spustili dva piikazy:

® cat &

® ping www.google.com
Na termindlu tty3 byl spustén piikaz rev | grep "abc". Vzpomeiite si na konzoly — na druhou konzolu
(tedy do termindlu tty2) se z grafického rozhrani dostaneme klavesovou zkratkou + +

|V —|

, z druhé na treti zkratkou + [@ (bez [@ , protoze jdeme z textové do textové), zpét do
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grafického rezimu se dostaneme presunem na konzolu, na které bézi grafické prostiedi, coz muze byt

tty7 (v tom piipadé + )

Podivejme se na vypis nasledujiciho piikazu:
sarka@sarka-VB-pc:~$ ps -eHo tty,pid,pgid,sid,comm | grep "tty[23]"

tty2 2166 2166 2166 login

tty2 2197 2197 2166 bash
tty2 2220 2220 2166 cat
tty2 2223 2223 2166 ping
tty3 2247 2247 2247  login
tty3 2269 2269 2247 bash
tty3 2364 2364 2247 rev
tty3 2370 2364 2247 grep

Diky filtru grepu se vypsaly pouze fadky procesu z tty2 a tty3. Srovnejme radky piikazi spusténych
uvniti shellt.

Nejdiiv se zaméiime na PGID. V piipadé termindlu tty2 to jsou cat a ping, na terminalu tty3
jde o rev a grep. Zatimco prvni dva prikazy jsou spusStény na sobé nezavisle, druhé dva piikazy jsou
propojeny rourou a tvoii jednu tlohu. Vsimnéte si, ze prvni dva piikazy maji ruzné PGID (2220 a 2223,
vlastné to jsou PID téchto procesu, tedy kazdy mé svou jednoc¢lennou skupinu), druhé dva piikazy maji
spoleéné PGID (2364, coz je PID procesu rev, prvniho v rouie). Z toho vyplyva, Ze procesy spusténé
v roufe tvoii spole¢nou skupinu.

A ted SID. Vsechny procesy spusténé na terminalu tty2 maji SID 2166, viechny procesy spusténé
na termindlu tty3 maji SID 2247, coz je PID piislusného procesu login. Na kazdém termindlu je totiz
nutné se piihldsit ,zvIast“. Z toho vyplyva, Ze relace opravdu souvisi s pfihldsenim, v§echny procesy
vzniklé pfi pfihlaSeni na konkrétnim termindlu patii do téze relace. I kdyz se tentyz uzivatel piihlasi

na ruznych termindlech (zde konzoldch), jde o ruzné relace.

g Ukol

Spustte piikaz, ktery slouzi k vypséan{ identifika¢nich ¢isel procesu (véetné PGID a SID), jak jste vidéli
na piikladech. V seznamu najdéte skupiny procesu a relace.

Do vypisu muzete pridat také dalsi sloupce, napiiklad user pro zobrazeni vlastnika procesu,
piipadné se podivejte do manudlové stranky pitkazu ps a hledejte ¢ast ,Standard format specifiers”

(napiste lomitko, za né tento Fetézec, ! , kldvesou [n | se pohybujete na dalsi vyskyty fetézce).

s ]
m

2.3 Ijlohy a multitasking

V shellu bash muzeme s procesy pracovat na vySSi Uurovni — pracujeme s ulohami. V jedné tloze
muze byt i vice procesu ur¢itym zpusobem propojenych (zafazenych ¢isté sekvenéné pomoci stiedniku,
komunikujicich pfes rouru, atd.). Tento styl prace souvisi s multitaskingem a prace s ilohami vlastné

znamend prici v multitaskovém rezimu i v textovém shellu.
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2.3.1 I]'lohy na popredi a pozadi
Uloha mize
e bézet na popredi, pak pracujeme piimo s ni a nezobrazuje se prompt, takova je nejvyse jedna,
e bézet na pozadi (tfeba néjaky delsi vypocet), pak ,nezabird prompt“ a umoznuje ndm spustit na
popiedi jinou tlohu (zobrazi se prompt a my muzeme zadat dalsi piikaz),
e byt pozastavend na pozadi, tedy na popfedi muze bézet jind tloha, ale tato tiloha zrovna nebézi

(pozastavené jsou také ty tlohy, které by jinak bézely na pozadi, ale nemaji zrovna ,co délat“).

Klavesové zkratky pro préaci s tilohami:
[Cer+C]  ukoncent tilohy bézici na poptedi (nékteré programy tuto zkratku nereaguji)
[ pozastaveni tlohy na poptedi (plati totéz)

e

|| prekresleni obrazovky termindlu nebo konzoly (hodi se napfiklad tehdy, kdyz iloha na

pozadi ne¢ekané posle néco na vystup)

Kdyz chceme tlohu hned spustit na pozadi, na konec pfipiSeme symbol & (za mezeru):
dlouhy_vypoclet &

s v

Kazda dloha mé pritazeno identifikacnd ¢islo 1ilohy, které neni totéz jako PID procesu, ale ¢islovani
je jen v rdmci termindlu (konzoly) — redlné v ramci relace (ano, relace: o relacich jsme se bavili
v predchozi sekei), kde uzivatel pracuje (tedy mnohem nizsi ¢isla). V jedné tloze muze byt vic procesu,
které pak maji ruzné ¢isla PID, ale totéz ¢islo tlohy.

Pokud chceme toto identifika¢ni ¢islo pouzit jako parametr nékterého z piikazu pro préaci s procesy,
musime pied nim napsat znak %, abychom odlisili ¢islo tlohy od ¢isla procesu. Vyjimkou jsou piikazy
urc¢ené pouze pro ulohy, kdy ptikaz ,,vi“, Ze jde o ¢islo ulohy a ne o PID.

Piikazy pro préci s dlohami:

jobs
Vypise v8echny ilohy na termindlu a jejich stav (bézici, pozastavena apod.), posledni z tloh,
které jsme poslali na pozadi, je ozna¢ena symbolem ,+“, predposledni symbolem -

fg [ulohal
posle tlohu, kterd je na pozadi, zpét na popiedi. Jako parametr muzeme zadat ¢islo ulohy, kterd
ma byt pfenesena na popiedi. Pokud je ptikaz pouzit bez parametru, je poslana na popfedi ta,
ktera byla jako posledni ,odsunuta“ (ve vypisu uloh je oznacena ,+“) — princip ,zasobnik®.

bg [uloha]
spusti pozastavenou ulohu na pozadi. Opét muzeme v parametru zadat ¢islo tdlohy. Uloha se

nepfesune na popiedi, jenom za¢ne dostédvat procesor.

1€

Poznamka:

Pokud chceme tlohu bézici na popiedi poslat na pozadi, nemuzeme to logicky udélat piikazem, protoze
ta uloha ,zabird prompt* (nemuzeme zadat zadny piikaz). Postup:
e Pouzijeme kldvesovou zkratku [@, ¢imz tlohu pozastavime (je na pozadi, nem4 pridélovan
procesor — je pozastavend, ovéem mame k dispozici prompt a muzeme zaddvat piikazy).
e Pokud nezndme &fslo této tilohy, ted mame moznost ho zjistit: zaddme jobs, posledni odsunutéd

uloha je ta, kterou potfebujeme, pozname ji podle symbolu ,+“.
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e Pokud chceme, aby na pozadi i bézela (zatim tam jen stoji), pouzijeme piikaz bg, jako parametr

zadéame ¢islo tlohy.

Piiklad

Pohrajeme si se stavem jedné tlohy.

yes > /dev/null & spustime program yes, ktery nedéla nic jiného, nez ze vypisuje fadky s pismenem
Ly, tento vystup presmérujeme do souboru /dev/null, aby se nezobrazoval, symbol na konci
zajisti, Ze proces bude piimo smérovén na pozadi; objevi se fadek (éislo muze byt jiné, zobrazuje
se PID procesu):
[1] 5783

jobs  vypiSeme seznam tloh spusténych na tomto terminalu, vystup bude jednoiddkovy (pokud jsme
predtim nespustili jesté néjakou jinou tlohu):
[1]+ Running yes > /dev/null & (pfipadné se vypiSe ¢eské Bszi)

fg 1 tlohu s ¢islem 1 chceme poslat na pozadi, takze ndm zmiz{ prompt

|| tuto dlohu jsme poslali zpét na pozadi, zobrazi se
[1]1+ Stopped yes > /dev/null (neb()Pozastavena)
jobs  ovéiime si, jak je to se stavem nasi tlohy:
[1]1+ Stopped yes > /dev/null @1eb0 Pozastavena)
bg 1  tulohu nechdame na pozadi, ale spustime ji tam, bude dostavat ¢as procesoru, vypiSe se:
[11+ yes > /dev/null
jobs  ovéiime stav:
[1]+ Running yes > /dev/null & (pfﬂ)adné Bézi)

kill %1 uz nas to prestalo bavit, tak tento proces ukon¢ime; piikazu kill, ktery k tomu slouzi,

bud zaddme PID procesu (v nasem piipadé by bylo kill 5783), nebo, jako zde, ¢islo tilohy se

Vsimnéte si, ze v parametrech piikazu fg a bg piSeme ¢islo dlohy bez symbolu procenta (protoze tyto

symbolem procenta

pifkazy primérné pracuji s ¢islem tlohy), kdezto u piikazu kill zaddvéame ¢islo tilohy se symbolem

procenta (protoze tento piikaz umi pracovat s obojim a musime to néjak rozlisit).

Piiklad

Ukézeme si praci s vice tilohami. Nejdiiv spustime nékolik interaktivnich tloh.

yes > /dev/null & spustime na pozadi program yes, vystup opét presmérujeme do souboru /dev/null,
zobrazi se:
[1] 5783

cat & tento piikaz zname, ted jsme ho spustili na pozadi (nemd co délat, tak byl pozastaven), na
vystup se vypise

[2] 5787
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jobs  ovéiime si stav naSich dvou spusténych tloh, vystup je tento:

[1] Running yes > /dev/null &
[2]+ Stopped cat

Jak vidime, v hranatych zavorkach je ¢islo tlohy.
rev & tento pifkaz na rozdil od predchoziho v3e, co dostane na svuj vstup, obraci (reverze), vypis:

[3] 5793
[3]+ Stopped rev

jobs  chceme seznam tloh na tomto terminalu, vypis:

[1]  Running yes > /dev/null &
[2]- Stopped cat
[3]+ Stopped rev

Symboly + a - ndm fikaji, kterd uloha byla na pozadi posldna jako posledni, resp. predposledni.
fg  ted jsme na poptedi poslali tu tlohu, kterd byla na pozadi posldna jako posledni, tj. rev
tuto tlohu jsme poslali zpét na pozadi, zobrazi se

[3]+ Stopped rev
fg 1 na popredi posleme tlohu s ¢islem 1, tj. yes

|| ulohu jsme poslali zpét na pozadi

kill %1 %2 %3  ukon¢ime vSechny tii 1lohy, piipadné muzeme pomoci jobs zkontrolovat, v jakém

jsou stavu

= Poznamka:

Urcité jste si vSimli, Ze ve vystupu piikazu jobs se na konci fadku nékdy objevuje symbol & a jindy
ne, ale pritom vlastné vSechny vypisované procesy byly s timto symbolem spustény. Kdyz si pozorné

prohlédnete jednotlivé piipady, zjistite, Ze & je jen na Fddcich, kde vidime Running (nebo Bszi).

g Ukol

Vyzkousejte postupy ukazany v piikladech, klidné i na jinych interaktivnich ¢i déle bézicich procesech.
Muzete pracovat s interaktivnimi dlohami v ptikladu uvedenymi, piipadné i s dalsimi, naptiklad sleep
5000 (zvolte hodné velky pocet sekund), nslookup (interaktivni pfeklad DNS ndzvu na IP adresy),
ping s néjakou existujici adresou (v UNIXovych systémech je vychozi chovani takové, ze posild pakety
ICMP Echo Request, dokud neni prerusen [@), [@ (vystup poslete do /dev/null), pouzitelnd
je 1 kalkulacka nebo néjaky jiny program s GUI, apod.

s ]
m

2.3.2 Ijlohy a procesy

Zatimco pro vypis procesu pouzivame piikaz ps, pro vypis tloh pouzivame piikaz jobs. Pokud u piikazu
ps nepouzijeme parametr -e, vypiSou se pouze procesy souvisejici s danym termindlem, piesnéji s danou

instanci shellu bash.
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Piiklad

Vyzkousime nésledujici posloupnost piikazu:

cat &
rev &

Ted vypiSeme seznam procest/tiloh pomoci pifkazii ps a jobs:

ps jobs

Vystup: Vystup:

PID TTY TIME CMD [1]- Stopped cat
4023 pts/2 00:00:00 bash [2]+ Stopped  rev

4039 pts/2 00:00:00 cat
4040 pts/2 00:00:00 rev
4043 pts/2 00:00:00 ps

Prikaz ps vypisuje i proces, ktery je na vyssi irovni ve stromu procesu, a tedy se ve vystupu piikazu

jobs nemuze objevit — bash. Taky vypisuje sdm sebe (ve vystupu piikazu jobs se neobjevi jednoduse

Jedna tloha se muze sklddat z vice procesu. Pokud chceme na pozadi poslat slozitéjsi tlohu,

proto, ze v té chvili uz neexistuje).

uzavieme celou tlohu, tedy sekvenci procesu, do zdvorek a za né napiseme symbol &:
( procesl ; proces2 ; proces3 )&
Pozor na to, kde vsude jsou stfedniky a mezery. Kolem stifedniki mezery byt nemuseji, ale na

vnitini strané zavorek ano.

Piiklad

Vyzkousejte tyto piikazy:

sleep 5; echo hotovo

( sleep 5; echo hotovo )

V prvnim i druhém piipadé na 5 sekund (trochu vic) zmizi prompt a po uplynuti této doby se vypise
zadany Fetézec, pak teprve se prompt objevi. Rozdil je pouze v tom, ze oba procesy jsou zafazeny do
stejné tlohy (coz od pohledu nepozname).

sleep 5; echo hotovo &

V tietim piipadé je reakce zdanlivé stejnd, s tim rozdilem, Ze se jesté pfed vypisem piikazu echo objevi
fadek s ozndmenim o spusténi tlohy na pozadi (na prvni pohled nepozname, o jakou tlohu jde, to
bychom si museli ovérit PID). Kazdy z téchto procesu je v samostatné tloze, ta druhé tloha probihd
na pozadi (prvni ne, takze téch 5 sekund nevidime prompt).

( sleep 5; echo hotovo )&

Ve ¢tvrtém piipadé jsou oba procesy opét zaiazeny v jedné tuloze, a ta je jako celek poslana na pozadi
(zobrazi se informace o poslani tlohy na pozadi, hned se objevi prompt). Po zhruba 5 sekundéch se na
vystup (za prompt) vypiSe zadany fetézec a shell ¢ekd na potvrzeni kldvesou I|
sleep 5 & echo hotovo &

V patém piipadé obé ulohy posilame na pozadi, takze se hned zobrazi prompt. Obé se spusti paralelné,

takze cekdame 5 sekund a zaroven (tj. hned) se vypiSe dany fetézec, systém c¢ekd na [!
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@

m

Ukol

Vyzkousejte postupy uvedené v obou piikladech.

24

30

Komunikace procesiu

Procesy mohou vzijemné komunikovat nékolika zptisoby:

posildnim signélu,

posildanim zprav (IPC, InterProcess Communication), zprava na rozdil od signdlu muze obsahovat
i data, pouziva se naptiklad pfi synchronizaci procesu,

pies sdilenou pamét, do které m4 pifstup vice procesi,

pres soubory, piipadné docasné soubory, pouziva se i v mechanismu zietézovani piikazu pomoci

pipes (rour) nebo sockett, s rourami lze zachazet jako se soubory.

Nés zajimaji pfedevsim signaly. Bézicim procesum a tlohdm tedy muzeme posilat signdly (éisla

znamenajici jednoduché piikazy), naptiklad:

1

15

19
18

(SIGHUP) — tento signél posild jadro procesum ve skupiné, jejiz hlavni (rodicovsky) proces byl
yzavesen“ — napfiklad termindl ¢i komunikaéni program ukoncen; typickou reakci procesu na
tento signal (pfedevsim u démonu) je znovunaéteni konfigura¢nich soubort, coz je vlastné néco
na zpusob restartu procesu (ale v redlu ten proces bézi v kuse), nékteré procesy se pii obdrzeni

tohoto signalu ukoncuji.

Pokud chceme, aby proces spoustény urcitym piikazem v takovém piipadé nereagoval na signdl
SIGHUP (tj. aby démon nenacital znovu konfiguraci, resp. bézny proces se neukoncoval pii
ukonéeni rodic¢ovského termindlu ¢i nepfesouval se misto ukonéeni pod proces init), pouzijeme
pro jeho spusténi piikaz nohup ptikaz &

(SIGINT) — preruseni procesu nebo tulohy z kldvesnice (ekvivalent |)

(SIGKILL) — bezpodmineéné ukonéeni (proces po sobé neuklid{ prostiedky (napf. pamét), zusta-
nou zabrany, dokud neni ukonc¢en rodi¢ovsky proces

(SIGTERM) — implicitn{ volba (kdyZ neni uveden zadny signdl, vybere se tento), zdvorile pozada
proces, aby se ukon¢il a d4a mu moznost po sobé uklidit prostfedky, proces muze tento signél
ignorovat, pokud chceme ukoncit strom procesu (v rdmci jedné skupiny nebo alespon se stejnym
— nasim — UID), pouzijeme pravé tento signal,

(SIGSTOP) — pozastaven{ ulohy, ekvivalentn{ pouziti kldvesové zkratky

(SIGCONT) — pozastavend uloha muze pokracovat v ¢innosti (continue)

Signaly muzeme posilat pouze svym vlastnim 1ilohdm a procesim, kromé roota — ten muze signdl ode-

slat komukoliv. Abychom vubec byli schopni tento mechanismus pouzivat, musime umét identifikovat

piijemce, tedy znat jeho PID nebo ¢&islo tlohy.

K posilani signdlu slouzi prikazy kill (posildme signal jedinému procesu, proces zadavame ¢islem

tlohy nebo PID), pkill (podobné, jen procesy zaddvame jinym zpusobem) a killall (hromadné

posilani signalu), nékteré termindlové (konzolové) programy maji tuto volbu také v menu.
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Piiklad

Ukazeme si, jak se pouzivaji piikazy kill, pkill a killall. Jako parametr zaddvame identifikaci

pifjemce (jeho PID nebo é&islo dlohy, pted ¢islo tlohy napiSeme symbol procenta), volitelné uréeni

signélu.

kill -1  vypis seznamu signélu (list), coz se hodi, kdyZz si nevzpomeneme na slovni ani ¢islené
vyjadreni zadaného signédlu (kdyz si nepamatujeme ani piepinac¢ -1, méli bychom alespon védét,
jak zobrazit manudlovou stranku piikazu)

kill -9 6223  zaslanf signalu ¢. 9 (SIGKILL) procesu s PID 6223

kill -KILL 6223 totéz

kill -9 %2  zaslani téhoz signalu uloze ¢. 2

kill %2  pokud nezaddme signdl, je poslan signédl 15 (SIGTERM) pro standardni ukonéeni procesu

pkill -HUP syslogd  posle signil SIGHUP vSem procesum s ndzvem syslogd, coz znamena, ze tento
démon nacte znovu své konfigura¢ni soubory

pkill -P 5421  posle signdl SIGTERM vsem procesum, jejichz PPID (rodi¢ovsky proces) odpovida
zadanému

pkill -u 1002  ukonéi procesy zadaného uzivatele (zaddvdme UID)

killall -g 3981  ukondéi procesy ve skupiné procesu se zadanym PGID (ukonéi cely podstrom, neni

nutné zvlast ukoncovat jednotlivé procesy ve skupingé)

Piiklad

Chceme pozastavit tlohu, jejiz PID je 3189 a ¢islo tlohy je 3. Méame tyto moznosti:
e kill -19 3189

kill -19 %3
e kill -STOP 3189
e kill -STOP %3

Je jedno, kterou moznost zvolime, funguji vSechny.

Signaly se mohou lisit na riznych distribucich Linuxu a samozfejmé na riznych dalsich UNIXovych
systémech. Seznam nadefinovanych signala zjistime na manudlové strance prikazu kill nebo vypiSeme

piikazem kill -1.

Piiklad

Doslo k néjaké zavadé, kterda znemozni odhlasit se, potom:

e prihlasime se znovu, tfeba v jiné konzoli,
e zjistime ¢islo starého (béziciho) shellu, ktery se ndm predtim nepodafilo ukonéit odhldsenim, a to
pomoci piikazu ps,
e ukonc¢ime tento shell prikazem kill -9 PID, kde za PID dosadime zjisténé ¢islo procesu.
Jinou moznosti by bylo prosté systém vypnout, ale to nékdy neni mozné (napiiklad servery ne-

vypindme).




KAPITOLA 2 SPRAVA PROCESU

46

*|  Ukol

Zadejte postupné tyto prikazy:
® cat &
® rev &

e yes > /dev/null &

Piikazem ps (bez parametru) si nejdiiv zjistéte, jakd jsou PID spusténych procesu. Pak si piikazem

jobs ovéite, jaka jsou ¢isla téchto iloh.

Ted zacnéte tlohdm/procesum posilat signdly (pouzivejte ¢isla tloh nebo PID, oboji uz znite,

pozor na zapis):

e Uloze spusténé piikazem yes poslete signédl na pozastaveni (SIGSTOP). Pozor na reprezentaci

signalu (rozlisuji se velkd/mald pismena, parametr je -STOP). Pak si piikazem jobs ovéite, jestli

je opravdu pozastavena.

e Nisledné tutéz tlohu signalem SIGCONT uvedte do provozu a opét zkontrolujte, jestli se to

povedlo. Pokud si nejste jisti ndzvy nebo ¢&isly signdlu, pouzijte variantu piikazu kill -1 pro

vypis (list) seznamu signdla.

e Piikazem kill ukoncete tilohu z piikazu cat bez udani signdlu, tentyz piikaz pouzijte na ulohu

rev se signialem SIGTERM.

e Ukoncete také zbyvajici ilohu.

30

2.5 Planovani spousténi procesu

Planovat spousténi procesu lze dvéma
riznymi mechanismy — at a cron. Prvni
z nich je jednodussi a slouzi spiSe k jedno-
duchému jednorazovému planovani spusténi
ulohy (napiiklad za hodinu nebo stanoveny
den v ur¢itou hodinu), druhy mé mnohem
§irsi moznosti. Muzeme se setkat s tim, ze
at neni nainstalovan, coz lze celkem jed-
noduse zajistit, systém nam dokonce pii po-
kusu o spusténi poradi jak — na obrazku 2.1
vidime ukéazku. Mechanismus cron naopak

nainstalovan byvé, jen pro daného uzivatele

student@student-VirtualBox:~$ at -1
Prikaz ,at” nebyl nalezen, ale je mozné ho nainstalovat pomoci:
sudo apt install at

student@student-VirtualBox:~$ crontab -1

no crontab for student
student@student-VirtualBox:~% crontab -e

no crontab for student - using an empty one
Select an editor. To change later, 'select-editor’
1. /bin/nano <---- easiest

2. /usr/bin/vim.tiny

3. /bin/ed

run

Choose 1-3 [1]: [}

Obrazek 2.1:

piikazu at

Pokud o spusténi nenainstalovaného

nemusi byt zrovna pouzivan, reakci systému taktéz vidime na obrazku 2.1.

Nejdiiv se podivame na jednodussi mechanismus. Piikaz at se pouziva pro napldnovani spousténi

programu nebo skripti v zadaném case, aby planovani fungovalo, musi byt spustén démon atd.

Piiklad

Pouzivani piikazu at si ukazeme na prikladech.

at -1

vypisSe seznam naplanovanych 1loh
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at now + 2 minutes takto napldnujeme tlohu (jako posloupnost spusténi piikazu a programi), po
zadédni se objevi prompt PS2 (obvykle symbol >) a muzeme zaddvat jednotlivé piikazy, které se
v zadané dobé maji spustit, konec zadavani: klavesova zkratka [CtrIJrD stejné jako pii vytvareni

souboru (ale muzeme vyuzit také podobny postup, jaky zname z ,here documents“ — strana 4)
at Mon 18:00 v pondéli 18 hodin
at May 15 07:15 2010  dalsi zpusob zadani ¢asu (15. kvétna, atd.)

at -r 7 ze seznamu naplanovanych tloh odebereme ulohu é&islo 7 (¢islo tlohy zjistime s vypisu

seznamu tloh)

Piiklad

Ukéazeme si ,souvislou“ praci s programem at. Nejdiiv ovéiime, zda je spustén démon atd, kdyz

zjistime, Ze ne, tak ho spustime (musime mit vyssi pfistupovd opravnéni) a nédsledné naplénujeme

jednoduchou tlohu.

ps —e | grep atd  vystup je prazdny (neni vybran zadny réadek)

sudo /usr/sbin/atd  jsme pozadani o heslo a pak je démon atd spustén (toto funguje v takové li-
nuxové distribuci, kterd pouziva sudo mechanismus; jinak bychom museli zadat ptfikaz su a pak

spustit plédnovaciho démona)
ps —e | grep atd na vystupu bude fadek
5140 ? 00:00:00 atd

To znamend, ze tento démon uz bézi (zfejmé bude zobrazeno jiné PID)
at now + 2 minutes zac¢neme pldnovat, zobrazi se prompt >

> touch ~/novysoubor.txt chceme, aby se v zadané dobé vytvoril novy soubor v domovském ad-

—_—

resafi, klepneme na | a pak stiskneme , prompt PS2 zmizi, jsme informovani
o ukonceni planovani objevenim fadku
job 1 at 2010-05-15 04:47
a objevi se bézny prompt PS1, muzeme zadavat dalsi piikazy
at -1  vypiSe seznam naplanovanych tloh, ta nase by tam méla byt (pokud jesté neuplynuly ty dvé

minuty)

1ls ~ po dvou minutdch si vypiseme obsah pracovniho adresife, mél by tam byt nové vytvoreny

soubor

at 05:01 << KONEC zase budeme planovat, ale vyuzijeme mechanismus ,here document®, abychom

nemuseli lovit v paméti zkratku CtrI+D, zadame:

> echo Naplanovéano

> KONEC  hotovo, naplanovali jsme, ze v zadané dobé dostaneme zpravu, v této dobé se zobrazi tato
informace:
You have new mail in /var/spool/mail/sarka

cat /var/spool/mail/sarka  zobrazime obsah zpravy:
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From sarka@linux-2vp6.site Sat May 15 04:39:02 2010

Return-Path: <sarka@linux-2vp6.site>

X-Original-To: sarka

Delivered-To: sarka@linux-2vp6.site

Received: by linux-2vp6.site (Postfix, from userid 1002)
id 3F471485BA; Sat, 15 May 2010 04:39:02 +0200 (CEST)

Subject: Output from your job 2

To: sarka@linux-2vp6.site

Message-Id: <20100642023781.3F471485BA@linux-2vp6.site>

Date: Sat, 15 May 2010 04:39:02 +0200 (CEST)

From: sarka@linux-2vp.site (Sarka Vavreckova)

Naplanovano

Timto zplusobem je tedy uzivatel informovan o udélosti v systému, kterd se ho tykd, a neplati to

Néstroj cron je mnohem sofistikovanéjsi. Dokéze planovat nejen jednordzové, ale také pro pravi-

pouze o planovani.

delné spousténi podle zadaného ¢asového planu.
Démon, ktery sleduje ¢as a spousti naplanované ilohy, se nazyva crond (aby mechanismus byl
pouzitelny, tento démon musi byt spustén). Podivdme se na zdkladni syntaxi:
man crontab, man 5 crontab, man cron ziskani ndpovédy pro cron
crontab -1  zobrazi se aktudlni seznam napldnovanych 1loh (to, co dany uzivatel ma pravo vidét)
crontab -e editace zdznamu cronu, soubor se otevie v editoru specifikovaném v proménné VISUAL
nebo EDITOR (pokud je to editor vi, méli bychom védét alespon to, jak ho ukon¢it — piikazem
:q (nebo :wq, pokud chceme pied ukon¢enim ulozit svou préci), vyznam je predevsim v tom, ze
nemusime zjistovat, do kterého souboru vlastné mame zdznam uklddat
Naplanované tlohy jsou ulozeny v /etc/crontab nebo v nékterém souboru adresaie /etc/cron.d nebo
nékterém z dalsich soubort urcujich frekvenci provadeéni, celkovy piehled:
e /etc/crontab — zdkladni soubor s naplanovanymi tlohami
e /etc/cron.d/ — adresaf se soubory v podobném formatu, pro ruzné uzivatele

e /etc/cron.daily — zde jsou ulohy, které maji byt spoustény denné pod uétem root

/etc/cron.weekly — tlohy spousténé rootem kazdy tyden

/etc/cron.monthly — tlohy spousténé rootem kazdy mésic

/var/spool/cron/ — adresar, ve kterém si cron udrzuje informace o konkrétnich planovanich, do

tohoto adresaie mé pristup pouze root, ale ani ten do soubort nezasahuje

Kazda uloha je na samostatném fadku a ma tuto formu:

’minut hodin den mé&sic rok prikaz

Pokud 1daj neméa byt zadan, napiSeme znak ,*“.

Piiklad

Pro naplanovani spusténi piikazu pro smazani docasnych soubori v zadaném adresafi, a to denné

v 14:05, bude v souboru /etc/crontab nebo /etc/cron.daily fadek

5 14 * * x rm -rf /home/uzivatel/*.tmp
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Ovéfte si, zda je spustén néktery plénovaci démon (atd nebo crond). Pro ten mechanismus, ktery méte

spustén, zkontrolujte naplanované ulohy.

% ]
m




Kapitola

Rizeni pristupu a sprava uzivatelu

3.1 Uzivatelé a skupiny

Ze zimniho semestru vime, ze v UNIXovych systémech existuji uzivatelé a skupiny, jak funguji piistu-
povda opravnéni, jak se reprezentuji (bud ve formé fetézce nebo jako ¢iselny moéd), a ze procesy maji

prifazeného tzv. efektivniho uzivatele, jehoz piistupovd opravnéni pouzivaji.

3.1.1 Prikazy pro zjisténi informaci o uzivatelich

Informace o uzivatelich se daji zjistit vice ruznymi piikazy.

Piikaz users vypiSe seznam prihldSengch uzivateld, pficemz v tom seznamu bychom méli byt

i my. Nic jiného se nevypisuje, ale je mozné, ze tentyz uzivatel bude vypsén vicekrat (je prihldsen na

ruznych konzolach, pripadné m4 otevieno vic oken terminélu).

Piikaz who vyrobi vypis aktivnich uzivatelu (prévé ptihlasenych podobné jako u piedchoziho

pifkazu), a to véetné ruznych dalsich informaci. M4 ruzné parametry, kterymi uréujeme, co konkrétné

a v jaké formé ma byt vypséno.

who (bez parametru) vypiSse momentalné prihldsené uzivatele a zékladni informace o nich (napiiklad
kdy se uzivatel prihlasoval),

who -aH  zobrazi seznam vsech logovéni od startu systému (kdyz pouzijeme parametr -a nebo --all),

nad sloupci se zobrazi zahlavi (pfepina¢ -H).

Vypisem programu who je tabulka piihlaSenych uzivatelu s nékterymi udaji, pficemz jeden ze sloupcu
je termindl, ze kterého se uzivatel prihlasil:

e Pokud je v tomto sloupci fetézec tty nasledovany néjakym ¢islem (napiiklad tty2), znamens to,
ze uzivatel je piihldgen lokdlné v konzoli, v textovém rezimu (bud’ neni spusténo GUI nebo pouzil
kldvesovou zkratku pro presun do textového rezimu, v pripadé tty2 napiiklad [@)

e Retézec pts nasledovany lomitkem a ¢islem (napifklad pts/2) znamend, Ze uzivatel je piihldsen
lokélné v grafickém rezimu a pracuje v nékteré aplikaci emulujici terminal (XTerm, Terminal,
gnome-terminal, Konsole, atd.), nebo je ptfihldsen vzdédlené a v systému funguje ptes néjakého
démona vyuzivajiciho protokol pro vzdaleny ptistup (napiiklad OpenSSH pro protokol ssh, nebo

v horsim piipadé program telnet vyuzivajici stejnojmenny protokol).

50



KAPITOLA 3 RIZENT PRISTUPU A SPRAVA UZIVATELU 51

Pokud je uzivatel pfipojen vzdalené, ve sloupci urcujicim datum piihlaseni bude ,pfilepen“ i udaj
o tom, odkud (z jaké adresy) se pfipojil; podle toho na prvni pohled pozndme vzdalené pfihldseni.
Ptedchozi ptikazy ,odnékud tahaji“ informace o pfihlasenych uzivatelich. Tyto informace jsou ve
dvou souborech:

e /var/log/wtmp

e /var/run/utmp
Do prvniho z nich se zaznamendvé opravdu kazdé piihldSeni, a to i v neddvné historii, at uz probéhne
jakoukoliv metodou, lokélné ¢i vzdalené, a taky jakoukoliv dalsi aktivitu v daném termindlu/konzoli.
Druhy pouze sleduje, kde je kdo pravé prihldsen, a ne kazda ptihlasovaci metoda ho pouziva. Programy
vétsinou pouzivaji soubor utmp, ale muzeme si vynutit podrobnéjsi vystup ze souboru wtmp, napiiklad
u pitkazu who:
who /var/log/wtmp
Piepinac -b slouzi ke zjisténi, kdy systém startoval (bootoval).
Piikazem w zjistime, kdo je pfihldsen a co konkrétné déla, jako parametr muzeme (nemusime)
zadat prihlasovaci jméno uzivatele, jehoz ¢innost nas zajima. Je zvlastni, ze sice jde o zkratku z piikazu
who, ale vystup muze byt podrobnéjsi (vic ruznych sloupcu) a parametry jsou jiné.
Piikaz whoami vypisuje informace o pfihldseném uzivateli (pfihlasovaci jméno); v piipadé, ze
,2meénime identity“ (napiiklad pouzivdme piikaz pro ziskani opravnéni uzivatele root), se takto dozvime,
pod jakym pfihlasovacim jménem pravé pracujeme.
Piikaz id vypiSe identitu uzivatele, pficemz opét mame k dispozici ruzné piepinace.
id  z vypisu zjistime své UID, GID, nézev uzivatele a skupiny, a dale seznam skupin, do kterych

patiime; vystup muze vypadat takto:
1id=1002(uzivatel) gid=100(users) groups=16(dialout),100(users),182(pskupina)

id novak  vypiSeme podobné informace o zadaném uzivateli
id -u novak vypiSe se pouze UID uzivatele novak (pomoci parametri omezujeme mnozstvi vy-

psanych informaci)

Piiklad

Podivdme se na vypisy ruznych piikazu na poéitaci s OpenSUSE (ponékud starsi verze), je prihldsen

jediny uzivatel pracujici na dvou terminalech. Nejdiiv zjistime vlastni identifikacni ¢isla:
id

uid=1000(sarka) gid=100(users) skupiny=16(dialout),33(video),100(users)

Takze mam UID (své identifika¢ni ¢islo uzivatele) 1000, patiim do skupiny users, jejiz GID je 100, a je
to moje hlavni skupina. Pak patiim jesté do dvou dalsich skupin. Kdybychom chtéli ziskat identifika¢ni
¢isla jiného uzivatele nez sebe samotného, zadali bychom jako parametr nazev tohoto uzivatele.

Daéle chceme veédét, kteri uzivatelé jsou praveé ptrihlaseni:

who
sarka :0 2012-04-03 10:28 (console)
sarka pts/1 2012-04-03 10:30 (:0.0)

sarka pts/2 2012-04-03 10:30 (:0.0)
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Nikdo jiny nez ja neni ptfihlaSen. Z vypisu je ziejmé, ze k piihldseni byla pouzita jen jedna konzola
(ta, na které bézi grafické rozhrani, relace 0), a na ni bézi dva termindly. Vypis lze upfesnit zadanim

prislusnych parametru:

who -aH
JMENO TERMINAL CAS ZAHALT PID KOMENTAR UKONCENI
system boot  2012-04-03 10:28
2012-04-03 10:28 635 id=si signal=0 navkéd=0
droveil béhu 5 2012-04-03 10:28 minul&=S
2012-04-03 10:28 2136 id=15 signdl=0 navkséd=0
sarka ? :0 2012-04-03 10:28 7 3288 (console)
LOGIN ttyl 2012-04-03 10:28 3893 id=1
LOGIN tty2 2012-04-03 10:28 3894 id=2
LOGIN tty3 2012-04-03 10:28 3896 id=3
LOGIN tty4 2012-04-03 10:28 3899 id=4
LOGIN ttyb 2012-04-03 10:28 3901 id=5
LOGIN tty6 2012-04-03 10:28 3902 id=6
sarka + pts/1 2012-04-03 10:30 00:12 4281 (:0.0)
sarka + pts/2 2012-04-03 10:30 . 4281 (:0.0)

Z vypisu je ztejmé, ze byla nastavena uroven béhu 5 (o drovnich béhu se budeme uéit v kapitole 6.1.3 na
strané 117), to znamend viceuzivatelsky rezim pro bézny provoz. Na konzoldch 1-6 nenf nikdo pfihldsen
(je tam pouze piihlasovaci vyzva), na konzoli s grafickym rezimem ale ano, a taktéz na konci seznamu
vidime dva spusténé termindly (coby aplikace). Ve vypisu vidime také ¢asové udaje a PID ptislusného
béziciho procesu.

Dalsim piikazem zjistim, ,kdo jsem“:

whoami

sarka

Tento piikaz muze byt uziteény, pokud pouzivdme mechanismy opravnéni a nejsme si jisti, jako ktery
uzivatel pravé pracujeme.

V nékterych distribucich existuje také nésledujici piikaz:

who am i

sarka pts/2 2012-04-03 10:30 (:0.0)

Tento piikaz neni vSude podporovan, oproti predchozimu vypisu jsme se dozvédéli nékteré informace
navic (napiiklad na kterém termindlu a konzoli dotyény uzivatel pravé pracuje).

Posledni, ale zato nejkratsi piikaz:

10:42:21 up 14 min, 3 users, load average: 0,35, 0,44, 0,30

USER TTY LOGINe IDLE JCPU PCPU WHAT

sarka :0 10:28  7xdm? 1:38 0.12s /bin/sh /usr/bin/startkde
sarka pts/1 10:30 11:18 2.02s 1.98s top

sarka pts/2 10:30 0.00s 0.32s 0.00s w

Ted je jasné, co na jednotlivych spusténych termindlech vlastné beézi.
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Piiklad

Podivdme se na vystupy piikazu v novéjsim systému (Linux Mint, rok 2016):

users

sarka sarka sarka sarka

Na vystupu se opakuje tentyz uzivatel vicekrat, protoze je pfihlaSen na vice terminalech, coz vidime

i na vystupu nasledujiciho prikazu:

who

sarka
sarka
sarka
sarka

tty8

pts/1
pts/2
pts/3

2017-04-18 15:07 (:0)

2017-04-18 15:08 (:0.0)
2017-04-18 15:11 (:0.0)
2017-04-18 15:24 (:0.0)

Pokud pouzijeme parametr -a, je vystup podrobnéjsi, najdeme tam i fadky pro termindly, na

kterych neni nikdo pfihlasen, a taky dalsi sloupce véetné PID hlavniho procesu na daném terminalu:

who —-aH

JMENO

LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
sarka
sarka
sarka
sarka

+ o+ o+ o+

TERMINAL
start systému
drovefli b&hu 2
tty4d

ttyb

tty2

tty3

tty6

ttyl

tty8

pts/1

pts/2

pts/3

CAS

2017-04-18
2017-04-18
2017-04-18
2017-04-18
2017-04-18
2017-04-18
2017-04-18
2017-04-18
2017-04-18
2017-04-18
2017-04-18
2017-04-18

15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:

06
06
06
06
06
06
06
07
07
08
11
24

ZAHALT

start
00:09
00:23

PID

900
902
909
910
913
1809
2031
2517
2517
2517

KOMENTAR UKONCENI

id=4
id=5
id=2
id=3
id=6
id=1
:0
(:0.0)
(:0.0)
(:0.0)

A ted jiny program, jehoz vystup zahrnuje kromé jiného také proces, ktery z daného shellu prave

dostava procesor:

w

15:33:23 up 26 min, 4

USER

sarka
sarka
sarka
sarka

TTY FROM
tty8 :0

pts/1 :0.0
pts/2 :0.0
pts/3 :0.0

users,

o7
08
11
24

IDLE

26:38

42.00s

14:57

1.00s

load average: 0,00, 0,02,
LOGIN@
15:
15:
15:
15:

JCPU
14.72s
0.08s
0.10s
0.06s

0,13

PCPU WHAT

0.15s mate-session
0.00s pager -s
0.03s pager -s
0.01s w

Vidime, zZe na termindlu tty8 (coz je osmé konzola, na které v tomto systému béz{ GUI) je aktivnim

procesem mate-session (spravce relaci v prostfedi MATE), na dalsich dvou termindalech (virtudlnich,

v okné uvniti GUI) je strankovaci program, ziejmé spolupracujici s procesem man nebo jinym pracujicim

s textovymi vystupy (ale to zde nepozndme, vypisuje se jen proces, ktery pravé vyuziva procesor).

Zbyva vypis identifikdtort souvisejicich s prihlasenym uzivatelem:

id

1uid=1000(sarka) gid=1000(sarka) skupiny=1000(sarka),4(adm),24(cdrom), ...

(vystup byl zkrécen)
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Piiklad

Predpokladejme, ze pracujeme v grafickém prostiedi (KDE) se spusténou konzolou, coz celkem ani

nemd vliv, dale na prvnim termindlu (tty1, [Ced+AR+F1]) jsme piihlaSeni, ale pravé nemdme spustén
zadny interaktivni piikaz, na druhém termindlu jsme piihldSeni a mame spustén piikaz cat a na
tFetim termindlu jsme také prihldseni a mame spustén piikaz top (interaktivni piikaz vypisujici stav
spusténych procesu). Po zadani piikazu w ziskdme tento vystup:

21:24:57 up 1:11, 4 users, load average: 0.14, 0.09, 0.19
USER TTY  LOGINe IDLE  JCPU  PCPU  WHAT

sarka :0 20:14 ?7xdm? 40.17s 0.12s  /bin/sh /usr/bin/startkde

sarka ttyl 21:20 4:35 0.08s 0.08s -bash

sarka tty2 21:21 3:06 0.06s 0.00s cat
sarka tty3 21:24 18.00s 0.22s 0.14s top

V zahlavi najdeme momentdalni ¢as, ddle jak dlouho bézi systém, kolik uzivatelu je pravé ptihlaseno
a prumeérné doby nacitani programu v poslednich 1, 5 a 15 minutach (tyto idaje jsou pro kazdé spusténi
tohoto piikazu mirné odlisné).

Dalsi zaznamy se vztahuji k prihlasenym uzivatelim. Protoze k tomuto systému se piihlasuji pouze
ja (sifovd karta je zneaktivnéna), jiné prihlasovaci jméno v seznamu neni. Ale zato pro jedno jsou zde
ctyti radky, tedy uzivatel je prihlasen 4x.

Na rddku najdeme ptihlasovaci jméno, na kterém terminalu je uzivatel pfihlasen, kdy se prihlasil,
celkovou dobu necinnosti uzivatele na termindlu, hodnota JCPU piredstavuje souhrn ¢asu straveného
procesy z tohoto terminédlu na procesoru (nezapocitavaji se procesy bézici na pozadi), hodnota PCPU
predstavuje dobu ¢innosti procesu, ktery je uveden v nasledujicim sloupci WHAT. Podle sloupce WHAT

pozname, ktery proces je hlavnim bézicim procesem na daném termindlu (pii préci v prostifedi KDE

Piikaz last sice taky vypisuje udaje tykajici se prihlasovani uzivateld, ale nezajimé se jen

je to vzdy startkde se zdkladnim shellem, af mame spustén jakykoliv dals{ program).

o momentalné prihldsené uzivatele. Pouziva informace ze souboru /var/log/wtmp. Vypisuje seznam za
urcity pocet uplynulych dnt, i kdyz v té dobé doslo k mnoha restartum. Uziteéné je, ze u jednotlivych
uzivatelu vypisuje i veSkeré casové tdaje — ¢as prihldseni, odhlaseni, dobu trvani.

Je mozné se také napojit na soubor /var/log/btmp s chybnymi (bad) pokusy o pfihldseni, piipadné
muzeme piimo pouzit piikaz lastb.
Piikaz getent m4& ponékud $irsi moZnosti pouziti nez jen zjistovani informaci o uzivatelich
a skupinéch. Je to nédstroj pro pristup do jednoduchych lokdlnich nebo sifovych databézi (tFeba repre-
zentovanych textovym souborem s fadky odpovidajicimi jednotlivym zdznamum). Zakladni syntaxe:

getent databdze hledany zdznam

Piiklad

Naptiklad pokud chceme zjistit informace o uzivateli novak v lokdlnim systému, budeme pfistupovat
k databazi /etc/passwd takto:

getent passwd novak
Dotaz na skupinu mail bude vypadat takto:

getent group mail
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Vysledek bude v ptipadé lokdlniho dotazu podobny, jako kdyz pouzijeme piikaz grep na piislusny
soubor, v nasich piipadech:

grep novak /etc/passwd
grep mail /etc/group

™| Ukoly

1. Srovnejte vypis piikazu users, who, w, whoami a id, také s nékterymi uvedenymi parametry. Ve
vystupu kterého piikazu zjistite, kdy se uzivatel prihlasil, jaké ma UID a GID, jaky je jeho shell,
jaky ma domovsky adresar?

2. Projdéte si manudlovou stranku piikazu who a podivejte se, jaké prepinace se daji pouzit. Nékteré
vyzkousejte.

3. Procviéte si praci s terminaly v konzoldch — zkratkou [@ se piesuiite na tty1, pfihlaste
se (pokud to jde) a piikazem tty zjistéte ndzev termindlu (resp. specidlniho souboru pro tento

——

terminal), dale zkratkou [AR+F2] na druhy terminal (pro¢ zde nepouziviame kldvesu [Ctrl 7),
prihlaste se a podobné i na tifetim terminalu.

Na nékolika z terminélu v konzoldch (tj. v textovém rezimu) spustte néktery interaktivn{ pifkaz
(napiiklad man pro nékterou manudlovou stranku, samotny cat, yes, top a nebo strankovaci piikaz

na néktery dlouhy soubor). Pak vyzkousejte piikaz w.

Odhlésite se piikazem logout (pokud jste se na termindl prihlasili, je dobré se i odhlésit, pokud

hned systém nevypindte).

% ]
m

3.1.2 Soubory a adresare souvisejici s uzivateli

V souvislosti s uzivateli a skupinami nas zajimaji nékteré soubory. O domovskych adresafich vime (do-
movské adresdre béznych uzivatelu jsou v adresafi /home, domovsky adresar roota je /root), systémovi
uzivatelé zadny domovsky adresaf nemaji.
Podivame se na nékteré dulezité soubory.
Soubor /etc/passwd obsahuje seznam uzivatelu, ktefi se mohou do systému pfihldsit. Format
radku je
login:heslo:UID:GID:fet&zec GECOS:homedir:shell
pricemz jednotlivé polozky na fddku znamenaji:
e piihlasovaci jméno,
e bud heslo, nebo jeho hash, nebo (pravdépodobnéji) jenom pismeno x, coZ znamend, Ze heslo
(pFesnéji jeho hash) je v souboru /etc/shadow,
e Cislo UID uzivatele a ¢islo GID jeho hlavni skupiny,
e v poli GECOS (General Electric Comprehensive Operating System) obvykle najdeme plné jméno
uzivatele, ale mohou tam byt i dalsi osobni idaje oddélené ¢arkami — pracovisté, telefon, atd.,
e domovsky adresai uzivatele, pokud existuje,

e hlavni shell uzivatele, u béznych uzivatelt to je vétsinou /bin/bash.
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Soubor /etc/group obsahuje seznam definovanych skupin. Formét fadku (zdznamu) je
login:heslo:GID:uzivatelé
Pokud je misto hesla symbol ,,!“, znamend to, ze heslo neni definovdno (coz je u vétsiny skupin), pokud
je tam ,x“, je heslo v souboru /etc/gshadow. GID je ¢islo skupiny, a jako posledni idaj na fadku je
seznam uzivateli do skupiny zarazenych, pfi¢emz primdarni uzivatel skupiny (jehoz uzivatelské jméno
je shodné s ndzvem skupiny) obvykle neni uveden.

Pro¢ neni u skupiny uveden primarni (nejdulezitéjsi) uzivatel/¢len? Protoze vztah mezi skupinou
a jejim primarnim ¢lenem najdeme v souboru /etc/passwd — kazdy uzivatel, ktery muze byt ¢lenem

ngjaké skupiny, ma ¢islo GID své priméarni skupiny ve ¢tvrtém poli svého fadku.

= Poznamka:

Ptvodné byly hashe hesel uklddany piimo do soubort /etc/passwd a /etc/group. To se zménilo nejen
z bezpecnostnich duvodu, ale i proto, ze ve ,stinovych®“ souborech mohou byt u hesla i dalsi uziteéné

informace jako je tieba staif hesla (kdy naposledy bylo zménéno).

€l

Soubory /etc/shadow a /etc/gshadow obsahuji Sifrovand hesla (hashe) uzivatelu a skupin, a pak
dalsi souvisejici informace. Bézny uzivatel tento soubor neotevie ani pro ¢teni, tj. pro prohlizeni

potfebujeme préva roota.

Piiklad

Pokud mame ptistup k vyssim opravnénim (typicky na vlastnim zafizeni), bude fungovat bud

sudo cat /etc/shadow
nebo

su
cat /etc/shadow

Forméat fadku v souboru /etc/shadow je nasledujici:

login:hash hesla:Cas posledni zmé&ny:min:max:varovani:inactive:expire:rezervovano

pricemz nés zajimaji predevsim prvni dvé polozky. U systémovych ¢t pouzivanych hlavné démony
byvéa misto hashe hesla symbol *. Dalsi pole maji tento vyznam:

e tieti pole ¢as posledni zmé&ny urcuje, kdy naposledy bylo heslo zménéno,

e min vynucuje minimalni pocet dnii, kdy se po zméné heslo nesmi znovu meénit,

e max stanovuje, jak maximalné dlouho muze heslo byt pouzivano (do té doby si je uzivatel musi
zménit, jinak mu bude deaktivovan 1cet),

e varovani — pokud je toto pole pouzito, pti pfekroceni max neni tcet deaktivovan, ale uzivatel je
varovéan, ze musi heslo zménit (je zde pocet dnu, které zbyvaji do deaktivace, a tedy po které se
uzivateli bude zobrazovat varovani),

e inactive — kdyz to uzivatel ignorovanim ¢asu na zménu hesla ,dotahl“ k deaktivaci uctu, po
urcity pocet dnu (ktery je zde stanoven) ma moznost to napravit: bude mu dovoleno se piihldsit,
pokud si béhem piihlagsovani zméni heslo (jinak neprojde ptes ptihlasovaci proces), jeho tcet je
zatim ,jen“ neaktivni,

e expire —zde je stanovena doba, do které ma byt icet platny (napiiklad u do¢asnych zaméstnancu).
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= Poznamka:

V nékterych polich (v tfetim a mozna v predposlednim) je uloZen ¢asovy tdaj. Tento tidaj v8ak neni
v clovékem ¢itelné podobé, ale jde o ¢islo znamenajici pocet dnu uplynulych od data 1. ledna 1970
(to je oficidlni datum vzniku prvni verze UNIXu), tedy od za¢atku hlavni ,epochy“. Je to &islo, které
muze byt bud mensi (pocet dnii od daného data) nebo vétsi (pocet sekund od daného data).

Pfevod na skuteény pocet let, mésici a dnu (pfipadné az sekund) bychom teoreticky mohli
zvladnout zpameéti, ale nastésti k tomu mame néstroje, jeden z nich je na webu
https://www.epochconverter.com/

V horni ¢asti stranky jsou prevody az k sekunddam (epocha ve formé vétsiho éisla), o néco déle prevody

do Fadu dnu (epocha ve formé mensiho éisla, které bychom vyuzili i ve ,stinovych® souborech).

1

Adresar /etc/skel je vzorovym adresarem (,kostrou“) pii vytvareni domovskych adresaiu pro
nové uzivatele, takze kdyz chceme, aby néco konkrétniho bylo v domovskych adresarich a konfigura¢nich

souborech nové vytvarenych uzivateli, zménu provedeme zde.

Soubor /etc/default/useradd obsahuje vychozi parametry, které se pouziji pii vytvareni nového
uzivatele, pokud ru¢né v parametrech piikazu neur¢ime jinak. Jednim z téchto parametrii muze byt
i ndzev adresdfe, ktery se méd pouzit jako ,kostra“ pro domovsky adresar uzivatele (obvykle to je
/etc/skel, ale muzeme ho nazvat i jinak). Na soubor /etc/default/useradd se podivame v sekci, ve

které probirame vytvareni nového uzivatele.

Soubor /etc/login.defs obsahuje vychozi nastaveni bezpe¢nostniho charakteru, napiiklad je zde
mozné nastavit metodu Sifrovani hesel (DES, MD5, SHA256, SHA5120 apod.), jak ¢asto si uzivatel
musi ménit heslo, logovani souvisejicich informaci, minimalni hodnota UID pro nové vytvarené bézné
uzivatele, chovani systému pii neispésném pokusu o prihlaSeni, hodnota proménné PATH pro bézné
uzivatele a pro roota, atd.

V pitkazu pro vytvoreni nového uzivatelského ié¢tu muzeme specifikovat vlastni ndhradu souboru
/etc/shadow nebo adresére /etc/skel, to se muze hodit z duvodu vétsi bezpecénosti (napiiklad utocnik

nevi predem, kde Sifrovand hesla hledat).

*|  Ukol

Projdéte si obsah v8ech konfiguraénich souboru a adresditu zde zminénych, pokud to dovoluji vase
pristupova opravnéni. Zamérte se nejen na udaje o svém uctu, skupiné a hesle, ale také na 1idaje

o rootovi a systémovych uctech.

% ]
m

3.1.3 Prace s uzivatelskymi skupinami

V UNIXovych systémech existuji dva ptistupy pro praci s uzivatelskymi skupinami:
e Klasicky systém prace se skupinami znamenda, ze pro bézné uzivatele mame jednu spoleé¢nou
skupinu, obvykle pojmenovanou users, tato skupina je primarni skupinou pro bézné uzivatele.
e Systém UPG (User Private Group) je dnes bézny ve vétsiné distribuci Linuxu. Pii vytvareni

uzivatele je vytvorena stejné pojmenovand skupina, tento uzivatel je primdrnim (obvykle také


https://www.epochconverter.com/
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jedinym) ¢lenem této skupiny a tato skupina je jeho primarni skupinou. Nicméné jeden uzivatel

muze patiit do vice dalsich (jiz specializovanych) skupin.

Uzivatel obvykle patfi do vice nez jedné skupiny, ale jedna z nich je vzdy aktudlni. Vime, Zze u sou-
boru se pristupové opravnéni uréuji ve tfech oblastech: pro vlastnika/¢leny pfidruzené skupiny/zbytek

svéta, a zménou aktualni skupiny muzeme ovlivnit udéleni opravnéni v druhé z téchto oblasti.

Piiklad

V piikladech na stranach 51 a 53 je ve vystupu piikazu id vidét urcitd odliSnost mezi starsim a novéjsim

systémem. U toho prvniho vidime ve vystupu
uid=1000(sarka) gid=100(users) skupiny=...
u druhého systému jsou tyto udaje:
uid=1000(sarka) gid=1000(sarka) skupiny=...
Takze prvni systém pouziva klasické skupiny, kdy bézni uzivatelé jsou shrnuti do jedné skupiny

(pojmenované users), kdezto druhy systém pouzivé skupiny podle UPG — kazdy uzivatel mé vlastni

Pro nézev existuji uréité konvence — prvni znak mize byt bud malé pismeno nebo podtrzitko, pak

stejné pojmenovanou skupinu, také ¢islo GID jeho skupiny obvykle souhlasi s ¢islem UID.

mohou nasledovat mald i velkd pismena, ¢islice, podtrzitka, pomlcky. Pomlcka nesmi byt poslednim
znakem. Nicméné se doporucuje zustat jen u malych pismen. Existuje také limit pro délku nézvu sku-
piny: ve vétsiné linuxovych distribuci to je 32, nékteré UNIXové systémy a nékteré linuxové distribuce
maji limit 16.

Piikaz groupadd slouzi k vytvofeni nové skupiny. Povinnym parametrem je nazev nové skupiny,
volitelné muzeme uréit jeji GID (pokud neuréime, vybere se prvni ,volné*). Plny tvar piikazu je

groupadd -gid &islo skupina

I"|  Poznamka:

V systému existuje hranice pro ¢isla UID a GID takova, ze ¢isla mensi nez tato hranice jsou urcena
pouze pro systémové uzivatele, kdezto ¢isla nad touto hranici (véetné) pro bézné uzivatele. Zalezi na

konkrétnim systému, obvykle je touto hranici 500 nebo 1000.

!

Piikaz groupdel naopak slouzi k likvidaci existujici skupiny. Jedinym parametrem je nazev
skupiny, kterou chceme smazat:
groupdel skupina

Nelze smazat skupinu, kterd je primarni skupinou nékterého uzivatele, tj. pfedem bychom ta-
kové uzivatele museli preradit do jinych skupin. Pozor — pokud existuji soubory, kde je dana skupina
pridruzenou skupinou, stanou se z takovych souboru ,,skupinovi sirotci®.
Piikaz newgrp rozhodné neni uréen k vytvareni skupin, jeho ucelem je zménit aktivni skupinu
uzivatele. Pokud z néjakého duvodu potiebujeme ziskat opravnéni ptislusejici jiné nez nasi primarni
skupiné (tj. potfebujeme zménit aktivni skupinu), pouzijeme tento piikaz:
newgrp skupina

(samoziejmé musime byt ¢lenem i této skupiny, jinak by pitkaz vypsal chybové hldseni).
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Zpét ke své primarni skupiné se dostaneme piikazem exit, protoze ve skute¢nosti se zménou aktivni
skupiny vlastné spousti novy podiizeny shell, piikazem exit tento podiizeny shell ukonéime a vratime

se do puvodniho.

Prikaz groupmod slouzi k modifikaci vlastnosti (ndzvu nebo éisla) skupiny — ,,mod“ znamena
modify. Povinnym parametrem je puvodni ndzev skupiny. Také musime zadat novy ndzev nebo nové
GID dané skupiny.

Pokud chceme nastavit novy nézev, napiSeme pied ten novy ndzev pirepinaé¢ -n, kdyz GID, pouzi-
jeme prepinac -g:
groupmod -n novy_ndzev stary_ndzev

groupmod -g nové_gid ndzev

Piiklad

Predpoklddejme, Zze méme skupinu udrzba a je to piidruzend skupina souboru test.sh. Pak vypis

vlastnosti tohoto souboru pomoci piikazu 1s -1 test.sh vypadd nasledovné:
rwxr-xr-x 1 novak udrzba 37 dub 18 16:25 test.sh
(tj. v poli pro pfidruzenou skupinu je napsano udrzba). Pokud zménime nézev skupiny udrzba na
testeri, zadame:
groupmod -n testeri udrzba
Vypis vlastnosti souboru se ndm zméni takto:
rwxr-xr-x 1 novak testeri 37 dub 18 16:25 test.sh
Skupina se z hlediska souboru test.sh nezménila (protoze ma porad stejné GID, a to je evidovano),

jen se zmeénil jeji nazev, ale to se projevuje pouze ve vypisu, nikoliv v evidenci vlastnosti souboru.

= Poznamka:

Pokud zménime nazev skupiny, nemé to obvykle zadné negativni nasledky na soubory, které maji tuto
skupinu pfifazenu co se tyce piistupovych opravnéni, protoze v souborovém systému jsou u souboru
pridruzené skupiny evidovany pomoci ¢isel GID.

Naopak — pokud zménime GID skupiny, nastava problém u vSech soubori, které maji tuto skupinu
pridruzenou. Takové soubory se stanou ,skupinovymi sirotky“, stejné jako v pripadé, kdy by ta skupina

byla smazdna. Proto bychom si méli podobné akce predem dukladné rozmyslet.

1

Pokud mame podezieni, ze v souborovém systému existuji soubory, které nemaji pridruzenou
zddnou skupinu (at uz po smazéni skupiny nebo zméné GID pridruzené skupiny), najdeme je timto
prikazem:

find / -nogroup

g I‘Jkoly

1. Zjistéte ze souboru /etc/passwd a /etc/group, zda vaSe distribuce pouziva systém spravy sku-
pin UPG. Dale zjistéte, jaka je ¢iselnd hranice mezi identifikatory systémovych a béznych ucta

a skupin.
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2. Pokud méte moznost, vyzkousejte si vytvareni, ruseni a piejmenovani skupin.
3. Zjistéte, do kterych skupin patiite (tFeba piikazem id). Pak si vyzkousejte zménu aktivni skupiny.

% ]
m

3.1.4 Prace s uzivatelskymi acty

Pfi vytvaieni nového uzivatelského ti¢tu lze bud zadat vSechny parametry pifmo do pifkazu, anebo
muzeme pro implicitni parametry pouzit soubor /etc/default/useradd.
Tento soubor muze vypadat tieba takto:
GROUP=100
HOME=/home
INACTIVE=-1
EXPIRE=
SHELL=/bin/bash
SKEL=/etc/skel

GROUPS=video,novaskup
CREATE_MAIL_SPOOL=no

SKEL (zkratka ze ,skeleton®, kostra) je adresaf s implicitnim profilem. V tomto adresafi muzeme vytvorit
vSe, co chceme, by se zkopirovalo do profilu ptifazeného k nové vytvorenému tuctu. Obvykle je to adresar
/etc/skel, o kterém byla fe¢ v pfedchozim textu.

Neékteré polozky se vztahuji k obsahu souboru /etc/passwd, naptiklad GID hlavni skupiny uzivatele
(ovSem vétsina linuxovych distribuci pouzivé systém UPG, proto se tato polozka nepouzivd), dalsf
skupiny, umisténi domovského adresére (pozor — ne nazev domovského adresére, ten musi byt stejny

jako ptihlasovaci jméno), shell.

IS5

Poznamka:

Vétsina fddka v souboru /etc/default/useradd byvé ve skutecnosti zakomentovand (bud ,slovni“
komentafe nebo zakomentované polozky, které misto dopisovani muzeme jednoduse odkomentovat, ¢i
ukdzky), protoze i samotny piikaz pro pridavani novych uzivatelu bere uré¢ité hodnoty jako vychozi

(tj. do tohoto souboru pfipisujeme jen to, u ¢eho chceme zménit vychozi chovani piikazu).

€l

Protoze ¢isla UID byvaji do urcité hranice (éisla mensi nez 500 nebo 1000) vyhrazena systémovym
uzivatelum (root, ale také nékteré specidlni procesy, démony, maji své UID z duvodu vyssich pfistu-
povych prév), volime UID vzdy vétsi nebo rovno dané hranici (a samoziejmé takové ¢islo, které jesté
neni vyhrazeno pro jiného uzivatele), nicméné obvykle byvame volby usetfeni, piikaz sém dokéze najit
a zvolit vhodnou volnou hodnotu.
Piikaz useradd slouzi k vytvareni uzivatelskych uéta. Musime zadat predevsim parametr s piihla-
Sovacim jménem uzivatele, to bude posledni parametr na radku, volitelné jsou dalsi parametry (vpod-
staté to, co se ma ulozit do fddku v souboru /etc/passwd).

Pro nédzvy uzivatelskych tuétu plati podobnd pravidla jako pro ndzvy skupin — prvni znak méa byt
malé pismeno nebo podtrzitko, nasledovat mohou pismena, ¢islice, podtrzitka, pomléky, pomléka nesmi

byt poslednim znakem néazvu.
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Piiklad

Par ukézek pouziti prikazu useradd véetné nékterych parametru a prepinacu (kazdy typ idaje ma sviyj

prepinac):
useradd -m novak  vytvoiime novy ucet s vyuzitim implicitnich parametri, volba -m znamena, ze se
ma automaticky vytvorit domovsky adresar uzivatele

useradd -m -d /home/novak -gid 180 -s /bin/bash -c "Jan Novék" novak nékteré volby zadavame
ruéné (domovsky adresai, GID, shell a komentér), zbylé polozky budou brany bud ze souboru

/etc/default/useradd nebo budou pouzity implicitni volby piikazu

useradd -m -f novak Ucet je hned po vytvoreni neaktivni

Piikaz userdel dokéZe odstranit uZivatelsky ucet. Bud odstranime jen samotny twéet, nebo si
vynutime i smazani domovského adresaie souvisejicitho s timto ic¢tem. Bezpecénéjsi je tento domovsky
adresaf zatim nechat, zlikvidovat se dé kdykoliv jindy (mohou tam byt dulezité dokumenty, taky pro
piipadny forenzni audit).

Pokud chceme domovsky adresar zatim nechat, pouzijeme jako parametr jen pfihlasovaci jméno
uzivatele, jehoz tucet rusime. Pokud chceme zlikvidovat domovsky adresaf, pouzijeme piepinaé¢ -r,
pripadné taky muzeme ptidat piepina¢ -£, ktery nebude varovat pfi problémech (v domovském adresaii
jednoho uzivatele napiiklad mohou existovat i soubory vlastnéné jinym uzivatelem, a je otézkou, zda
se maji taky odstranit). Takze u ,pfisnéjsi“ varianty bychom napsali
userdel -rf 4ucet.

Piikaz usermod slouzi ke zméné vlastnosti uzivatelského tu¢tu. Na rozdil od skupin je zde vic
moznosti ke konfiguraci. Muzeme nastavovat jednotlivé parametry podobné jako u vytvaieni nového
uzivatele (napiiklad ménit hlavni skupinu, pfiddvat ¢i odebirat ¢lenstvi v dalsich skupindch, ménit
fetézec GECOS, domovsky adresér, shell, dokonce i ptihlasovaci jméno nebo UID), a také muzeme

ucet (de)aktivovat ¢i uzamknout ¢i odemknout moznost zmény hesla.

Piiklad

Moznosti prikazu usermod jsou vyrazné rozsahlejsi nez u diive probiraného pfikazu groupmod. Nasleduji

ukazky nejbéznéjsich operaci provadénych s timto pitkazem.

usermod -c "Jana Novdkova" novakova zména komentarového fetézce tctu

usermod -1 janackova novakova  uzivatelka novakova zménila piijmeni, tak tomu pfizpusobime pii-
hlasovaci jméno (login, proto pfepinaé¢ -1), zménime ho na janackova

usermod -g users novak  primarni skupinou uzivatele novak se timto stava skupina users

usermod -aG marketing novak  uzivatele novak jsme zafadili do skupiny marketing (ale nebude to
primérni skupina tohoto uzivatele, bude to jedna z dalsich jeho skupin) — préci se sekunddrnimi
skupinami zvldda pfepina¢ -G, pfepinaé¢ -a zpusobi, Ze provedeme piidani (append) zadané sku-
piny do seznamu skupin uzivatele a nikoliv nahrazeni ptivodniho seznamu skupin

usermod -s /bin/tcsh novak  uzivateli novak jsme urcili shell /bin/tcsh

usermod -L novak  (nebo --lock) uzamkne heslo k uctu, uzivatel si nebude moci zménit heslo (k

hashi hesla do /etc/shadow se pridd symbol vykiiéniku)
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usermod -U novak  (nebo --unlock) odemkne heslo uétu

usermod -e 15092 novak (nebo --expiredate) nastavi se datum expirace u¢tu (po tomto datu bude
ucet deaktivovan); datum se stanovuje jako ¢islo znamenajici pocet dnu od 1. 1. 1970 (viz str.
57)

usermod -e 1 novak datum expirace (ukonceni platnosti) i¢tu jsme nastavili na 2. 1. 1070, ¢imz jsme
tento ucet znepiistupnili (ale neni smazén, muze byt po tpravé data expirace znovu pouzivan)

usermod --inactive 3 novak  pokud uzivatel nezméni vcas heslo (pokud je vyzadovana jeho pravi-
delnd zména), pak po uplynuti doby platnosti hesla md 3 dny ,hdjeni“ ti¢et sice nebude piimo
piistupny, ale bude neaktivni (pfi pokusu o prihldseni musi uzivatel nastavit nové heslo, jinak se

nepiihldsi — po zméné hesla se tucet aktivuje)

Pozor — piikaz usermod -G marketing novak (tj. bez pfepinace -a) by provedl jednu nepéknou véc: sice

by zatradil daného uzivatele do skupiny marketing, ale zaroven by ho odstranil z jakékoliv jiné skupini.

= Poznamka:

Ptikaz usermod sice umi zménit UID uzivatele, ale uvédomte si, co takova zména znamend pro soubory,
u nichz je dany uzivatel vlastnikem: tyto soubory se stanou opravdovymi ,sirotky“ (coz je jesté horsi
nez byt ,skupinovym sirotkem* bez ptridruzené skupiny), budou bez vlastnika. Ve struktuie obsahujici
informace o souboru je totiz vlastnik souboru zadan pomoci UID, takze zména pfihlasovaciho jména

uzivatele (loginu) neni problém, ale zména jeho UID ano.

1

Piikaz newusers slouzi k hromadnému piidavani novych uzivateli. V piipadé, ze musime do
systému pridat vétsi mnozstvi novych uzivatel, nemusime je postupné jednoho po druhém zadavat
pomoci piikazu useradd (ani psét skript, ktery by to udélal za nés), ale postupujeme takto:

e vezmeme textovy soubor obsahujici seznam uzivateli, které mame piidat do systému, format
toho souboru musi byt v takovém formatu, jako je /etc/passwd (tj. fddky by mély byt ve formatu
login:heslo:UID:GID:fet&zec GECOS:homedir:shell, ale heslo neéifrované),

e tento soubor pouzijeme jako parametr piikazu newusers,

e puvodni soubor se seznamem uzivateli znepiistupnime (smazeme nebo bezpetné zasifrujeme

a upravime piistupové opravnéni), protoze v souboru jsou hesla uzivatelu v nesifrované podobeé.

Piiklad

Hromadné pfidani novych uzivatela trochu podrobnéji:

Vytvoiime textovy soubor, kde kazdy fadek bude patfit jednomu uzivateli. Format je stejny jako
u fadku v souboru /etc/passwd. Bud tento soubor vytvoifme rucéné, nebo pouzijeme nékterou auto-
matizovanou metodu (puvodni zdroj muzeme zpracovat tfeba pomoci Perlu nebo jiného programu, ¢i
v tabulkovém editoru a exportovat jako text do souboru csv s dvojteckou jako oddélova¢em poli). Na
rfadku pro kazdého uzivatele budou postupné tyto udaje:

e piihlasovaci jméno,

e heslo v nezakédovaném tvaru (k tomuto souboru se proto nikdo nepovolany nesmi dostat!!!),
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e UID nového uzivatele (toto pole se doporucuje nechat prazdné, pak bude vhodné UID vybrano
automaticky — prosté budou dvé dvojtecky za sebou),

e Cislo vychozi skupiny, do které je uzivatel zatazen, pokud je zde ¢islo GID, které jesté neni
prifazeno zadné skupiné, bude vytvofena nova skupina s timto GID a s ndzvem stejnym jako je
login uzivatele, jehoz zdznam je na tomto Ffadku obsazen (pokud pouzivdme systém skupin UPG,
taky nechdme prézdné),

e pozndmka (obvykle se zde napiSe skutecné jméno uzivatele),

e domovsky adresar (/home/...),

o vychozi shell uzivatele.

Pokud uvedena skupina nebo adresar jesté neexistuje, automaticky jsou vytvoreny. Jednotlivé polozky
na fadku jsou oddéleny dvojteckou, napiiklad
komarek:px214ej:1206:506:Jan Komarek:/home/komarek:/bin/bash

Tento soubor pouzijeme jako parametr pfikazu newusers. Napiiklad pokud jsme soubor pojmenovali

uzivatele.t, piikaz vypada takto:

newusers uzivatele.t

P1i vytvareni uzivatelskych uétu a skupin (at uz jakymkoliv zpisobem) muzeme také pouzit volby
pro LDAP (tj. koexistenci s Active Directory v heterogenni siti).

*|  Ukol

Pokud mate dostateénd pristupova oprdavnéni, vyzkousSejte si vytvoreni nového uzivatele, nastaveni

nékterych vlastnosti jeho t¢tu a néasledné jeho zruseni.

% ]
m

3.1.5 Vlastnosti hesla

vvvvvv

uctu. Nejcastéji je pouzivan ke zméné hesla, ale také dalich informaci souvisejicich s heslem tuétu
(napiiklad 1ze zadat dobu platnosti hesla), piftkaz muze byt pouzivan bud majitelem ti¢tu nebo rootem.
MuZzeme nastavovat piedevsim tdaje ze souboru /etc/shadow.

Bézny uzivatel muze pomoci tohoto prikazu nastavovat jen své vlastni heslo, root muze nastavovat

heslo k jakémukoliv a¢tu. Moznosti si ukazeme opét na piikladu.

Piiklad

Ukéazeme si pouzivani piikazu passwd:

passwd novak  chceme zménit heslo zadaného uzivatele, budeme dotdzani na ptuvodni a nové heslo
(pak pro kontrolu jesté jednou)

passwd -S novak (nebo --status) vypiSe nastaveni (stav) uctu uzivatele (zda mé ucet zamknuté
heslo, je bez hesla nebo s heslem, datum posledni zmény hesla, jak ¢asto musi byt heslo ménéno
apod.), vpodstaté se jednd o obsah faddku ze souboru /etc/shadow

passwd -x 90 novak (nebo --maxdays) nastavime maximalni staf{ (dobu platnosti) hesla na 90 dnt;

do té doby by si uzivatel mél zménit heslo
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passwd -w 10 novak  (nebo --warndays) pokud je nastavena doba platnosti hesla, 10 dna pred vy-
prienim doby platnosti se uzivateli bude pti pfihlasovani zobrazovat varovani o nutnosti zménit
heslo

passwd -i 8 novak (nebo --inactive) pokud si uzivatel nestihl zménit heslo véas (kdyz je nastavena
doba platnosti hesla), po vyprseni doby platnosti se heslo na 8 dnu dostéava do stavu neaktivniho;
po tuto dobu jesté mé uzivatel moznost napravit svou chybu a zménit si heslo (icet se zaktivni
hned po zméné hesla), pficemz zménu musi provést béhem pfihlasovani (pokud nezméni heslo,
nesmi se piihlésit)

passwd -n 5 novak (nebo --mindays) pokud si uzivatel zménil heslo, béhem ptistich 5 dnu si je
nebude moci zménit znovu

passwd -e novak (nebo --expire) okamzité ,vyprseni® hesla; uzivatel je pfinucen zménit heslo pii
pristim spusténi (pouziva se ¢asto u nové vytvorenych uctu, aby si uzivatel vytvoril heslo hned
pii prvnim ptihlaseni)

passwd -d novak (nebo --delete) smaze heslo zadaného uzivatele, tedy icet bude od této chvile bez
hesla

passwd -1 uzivatel (nebo --lock) zamknuti hesla, uzivatel se nebude moci ptihlasit zaddanim hesla
(ale jiné formy prihlasovéni budou fungovat)

passwd -u uzivatel (nebo --unlock) odemknuti hesla

I"|  Poznamka:

Funkénost piikazu passwd a usermod se Casteéné piekryvaji (napiiklad pomoci obou se dd uzamknout
heslo i¢tu nebo nastavit doba expirace), je viceméné jedno, ktery piikaz v téchto piipadech pouzijeme.
Jen pozor na to, ze ne vzdy se pro totéz pouziva jako pfepinaC stejné pismeno, piipadné je rozdil

malé/velké pismeno — napiiklad pro uzamknuti hesla to je bud -L (pro usermod) nebo -1 (pro passwd).

=l

Pro préci s hesly skupin existuje piikaz gpasswd.

Jak vime, hashe hesel jsou ulozeny jako fetézce v souboru /etc/shadow, v druhém poli fadku pro
daného uzivatele. Zamknuti hesla probiha tak, ze se na zacatek tohoto fetézce pridd symbol !. Protoze
ovérovani hesla pii prihlasovani probiha tak, ze uzivatel zada heslo, to projde Sifrovacim algoritmem,
jehoz vysledkem je hash tohoto hesla, a ten se nasledné porovnéva s piislusnym fetézcem v souboru
/etc/shadow, srovnani vzdy selze — hash jako vystup (jakéhokoliv) sifrovaciho algoritmu totiz nikdy

nezac¢ina symbolem !.

2| Poznamka:

Pozor — existuje vic manudlovych stranek s ndzvem passwd, kazdd z nich v jiné sekci. Pokud chceme
informace o konfigurac¢nim souboru /etc/passwd a ne o prikazu passwd, méli bychom zvolit zdznam ze
sekce 5 a nikoliv 1:

man -s 5 passwd

(bez udani sekce se zobrazuje prvni nalezend stranka s danym ndzvem, sekce 1 se prohledava prvni,

takze piikaz man passwd zobrazi informace o prikazu passwd).
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*|  Ukol

Zjistéte udaje o svém uctu, které se vztahuji k heslu (vypiste si status svého hesla). V manudlové

strance zjistéte, co ktery vypsany udaj znamena.

% ]
m

3.2 Pristupova opravnéni k souboram

3.2.1 Vlastnik a pridruzena skupina

Kazdy soubor mé svého vlastnika a pridruzenou skupinu, pfi¢emz piistupova opravnéni se stanovuji ve
tfech kategoriich — opravnéni pro vlastnika, pro ¢leny pridruzené skupiny a pro ,zbytek svéta“. Z toho
vyplyva, ze zdkladnim zpusobem ovlivnéni pfistupovych opravnéni k souboru je pravé urceni vlastnika
a pridruzené skupiny.

7 ptedchoziho semestru vime, ze vlastnikem souboru je obvykle jeho tvirce nebo u systémovych

vvvvv 7

soubort uzivatel root. S pridruzenou skupinou je to trochu slozitéjsi — kdyz vytvoiime novy soubor
(nebo adresar, ten je ve skutecnosti taky souborem), pridruzenou skupinou se stane ta skupina, pod
kterou zrovna pracujeme (pozor — kdyz jsme zménili aktivni skupinu pomoci newgrp, bude to ta,
kterou jsme si tim nastavili). Jestlize ma nadfizeny adresai nastaven piiznak SGID, dédi novy soubor

pridruzenou skupinu od svého nadfizeného adresare.

Prikaz chown slouzi ke zméné vlastnika souboru (change owner). V parametrech piikazu chown
zaddvdme nového vlastnika a soubor, pfipadné muzeme pouzit ruzné prepinace. Zakladni syntaxe:
chown wuZivatel /cesta/soubor

Zména vlastnictvi muze byt i rekurzivni (pouzili bychom pfepina¢ -R nebo --recursive, obvykle
se pridava i prepinaé¢ -h, abychom neovlivnili cile symbolickych odkazi). Dalsi prepinace bychom nasli
na manudlové strance piikazu.

Zéaroven s vlastnikem muzeme zménit i pfidruzenou skupinu:

chown uZtivatel:skupina /cesta/soubor

I  Poznamka:

Vlastnika souboru ale nemuze zménit jen tak nékdo — pokud pracujeme pod béznym uzivatelskym
uctem, nemuzeme dokonce ani pfenechat vlastni soubor nékomu jinému (piedat vlastnictvi), kdezto
root muze ménit vlastnictvi soubora podle libosti.

Pro¢? Protoze vlastnictvi znamena urcitou odpovédnost. Pokud by se béhem auditu prislo na
wzavadny obsah® (hanlivd tvrzeni ¢i jiny eticky problematicky obsah, upirdténé filmy, uniklé tajné

informace apod.), kdo bude hnan k odpovédnosti? Vlastnik.

=1

Piikaz chgrp méni pfidruzenou skupinu souboru. Taktéz zaddvame novou skupinu a soubor.
Parametry a prepinace jsou podobné jako u chown, véetné zajisténi rekurze. Zakladni syntaxe je
chgrp skupina /cesta/soubor

Bézny uzivatel muze tento piikaz pouZzit pouze na ty soubory, jichz je vlastnikem, a jejich pfidru-
zenou skupinu zménit jen na takovou, jejimz je ¢lenem. Root neni v pouzivani tohoto piikazu nijak

omezen.
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*|  Ukol

Proved'te nédsledujici posloupnost operaci:

e Pomoci prikazu id zjistéte, do kterych skupin pattite. Jednu z nich si vyberte.
e Ve svém domovském adresari vytvoite novy soubor s ndzvem test.txt (je jedno jak, napiiklad
piikazem touch test.txt).

e Zjistéte vlastnika a pridruzenou skupinu tohoto souboru, tfeba takto:
1s -1 test.txt
(oboji by mélo byt vase, a pokud jste v systému pouzivajicim UPG, pak vlastnik i skupina budou
stejny fetézec).

e Zménte pridruzenou skupinu pro tento soubor na tu, kterou jste si vybrali v prvnim bodu tohoto
postupu:

chgrp xxx test.txt

(dosad’te za xxx tu vybranou — opravdu by to méla byt jedna z vasich skupin).
e 7Zmovu si vypiste vlastnika a pfidruzenou skupinu tohoto souboru:
1s -1 test.txt

e Odstrante soubor test.txt (napiiklad piikazem rm test.txt).

30

3.2.2 Zména pristupovych opravnéni souboru

Z piedchoziho semestru vime, ze piistupova opravnéni se zapisuji bud fetézcem sklddajicim se z pismen
r (Cteni), w (zapis), x (spousténi) a piipadné pomléek, nebo ¢iselné.

Taky vime, Ze pro adresdfe znamend opravnén{ r moznost zobrazit si obsah tohoto adresére (at uz
v textovém rezimu pomoci 1s nebo echo, nebo v aplikaci v grafickém rezimu), opravnéni w je moznost
upravovat obsah adresare (pfedevsim vytvéaret ¢i mazat soubory uvnitt), opravnéni x dovoluje pouzit
tento adresai jako pracovni (tfeba piikazem cd). Pokud se chceme dostat dovniti takového adresére

a pracovat s nééim v jeho podstromé, potifebujeme také pravo x.

Piiklad

Na zopakovani:

e Retézec ruxr-xr-x znamena, Ze vlastnik ma vechna opravnéni — rux, ¢lenové pridruzené skupiny
mohou &ist a spoustét (u adresaie zobrazit obsah a pouzit ho jako pracovni) — r-x, pro ostatni
uzivatele plati totéz. Velice pravdépodobné se jednéd o adresar.

Retézec rwxr-xr-x se prevadi na ciselny méd 755 (Gtyfeiferné 0755).

¢ Retézec rw-rw-r-- znamend, ze vlastnik a ¢lenové pridruzené skupiny maji pravo ¢ist a zapisovat,
ostatni uzivatelé mohou jen ¢ist. Pravdépodobné to bude bézny soubor (text, obrazek, video,
apod.).

Retézec rw-ru-r-- se prevadi na ciselny méd 664 (Ctyfciferné 0664).
e Retézec rusr-xr-x (pifslusf souboru /usr/bin/passwd) uréuje plnd opravnéni pro vlastnika (to je

root), ¢lenové pridruzené skupiny a ostatni mohou ¢ist a spoustét. Misto symbolu x je v prvni
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trojici symbol s, takze je nastaven SUID bit. Protoze jde o spustitelny soubor a jeho spusténim
vznikne proces, SUID bit zpusobi, ze efektivnim uzivatelem (od kterého proces bere pristupova
opravnéni) neni ten, kdo soubor spustil, ale vlastnik souboru (tj. dotyény proces ziska préva
roota).

Retézec rusr-xr-x se pievadi na ¢iselny maéd 4755.

Pii zméné piistupovych opravnéni souboru pouzijeme jeden z téchto typu reprezentace:
e Ciselné — zaddme Ciselny méd, a to tiiciferny nebo ¢tytciferny (pokud chceme nastavit i specidlni
bity),
e symbolicky — pouziva se hlavné pro relativni reprezentaci zmén (chceme néktera opravnéni pridat
nebo ubrat, ale ostatni opravnéni neménime), ale existuje i moznost absolutniho tvaru (ménime
vse).

s v 7

Symbolicky tvar se skladd ze tii ¢asti urcujicich:

e komu se maji oprdvnéni zménit — u=vlastnik, g=skupina, o=ostatni (others), a=vsichni (all),

e zda se maji pfidat (+), ubrat (-) nebo piimo tak nastavit (=),

e 0 jaka opravnéni jde — r, w, x.
Absolutni tvar urcuje plnou zménu (piimo zaddavame vyslednd oprdavnéni), kdezto relativni tvar zna-
menad, ze ménime jenom néktera opravnéni a ostatni nepfepisujeme.

U prvni a tfeti ¢dsti muze byt i vice symbolu (napiiklad muzeme opréavnéni ménit vlastnikovi
i skupiné, nebo tfeba muzeme nastavovat ¢teni i zapis).
Piikaz chmod slouzi k nastaveni mdédu souboru, tedy k ovliviiovani pfistupovych opravnéni
k souboru. Opravnéni muzeme zaddvat ¢iselné i symbolicky, absolutné nebo relativneé.

Poslednim (a zdroven povinnym) parametrem piikazu je nézev souboru, jehoz méd chceme zménit.
Pted néj zaddvame, jak chceme opravnéni nastavit/zmeénit (tj. ¢iselny méd nebo symbolicky fetézec),

a pred to muzeme umistit prepinace (napiiklad -R urcujici rekurzi).

Piiklad

Ukazeme si typické zpusoby pouziti prikazu chmod, nejdiiv u symbolického zapisu.

chmod g+w soubor  ¢lenum piidruzené skupiny jsme piidali pravo zapisu

chmod -R g+w adresaf  totéz, ale rekurzivné

chmod ug+x,0-w soubor  vlastnikovi a ¢lentim pifidruzené skupiny jsme piidali pravo spusténi, ostat-
nim jsme naopak ubrali pravo zapisu

chmod g=r-x,0=r soubor Clenum pfidruzené skupiny jsme nastavili Fetézec r-x (tj. mohou ¢éist a spou-
Stét), ostatnim jsme nastavili fetézec r-- (mohou jen ¢ist, nadbyteéné pomléky zprava se nemuseji
psat); pouzili jsme typ modifikace =%, tedy napevno (absolutné) nastavujeme opravnéni pro
skupinu a ostatni (jejich puvodni opravnéni budou pfepsana)

chmod u=rw,go-w soubor  kombinujeme absolutni a relativni ptistup: vlastnikovi (absolutné) nasta-
vujeme pravo ¢teni a zdpisu, ¢lenum pridruzené skupiny a ostatnim odebirdme prévo zépisu (ale
pokud dosud méli préavo ¢teni, budou ho mit i nadéle)

chmod a-x soubor  vSem (all) odebirdme préavo x (napiiklad u souboru rusime jeho spustitelnost)
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Symbolickym zpusobem muzeme nastavovat ¢i rusit i specidlni priznaky pro soubor:

chmod u+s soubor  souboru jsme nastavili priznak SUID

chmod u-s soubor  souboru jsme zrusili priznak SUID

chmod g+s soubor  nastaveni pfiznaku SGID, ruSeni by bylo podobné, s minusem

chmod ug+s soubor nastavujeme piiznaky SUID a SGID (v praxi se nepouzivd, ale teoreticky to je
mozné)

chmod +t soubor nastaveni piiznaku sticky (vSimnéte si, ze neuddvdme, ve které tretiné Fetézce
opravnéni se mé zména provést — to plyne uz z reprezentace piiznaku pismenem t), odebrani se
provede s minusem

Ted se podivame na &iselny zapis, ktery je v principu absolutni:

chmod 754 soubor  Tetézec opravnéni pro dany soubor nastavujeme na rwxr-xr--

chmod 640 soubor Tetézec opravnéni pro dany soubor nastavujeme na rw-r-----

chmod 4755 soubor  fetézec opravnéni pro dany soubor nastavujeme na rwsr-xr-x (nastavujeme také

SUID bit, coz na prvni pohled poznédme podle toho, ze méd je ¢tytciferny a prvni éislice je 4)

Pozor, specidlni ptiznaky se ¢iselné sice daji nastavovat, ale ne rusit, na to potfebujeme symbolicky

ZApis.

Piiklad

", kdyz uz vime, jak se pracuje s iéty, skupinami a opravnénimi, si na souhrnném pifkladu ukizeme
Ted M ) ) )

vytvoreni pracovniho prostoru pro skupinu zaméstnancu spolupracujicich na projektu.
1. Piihldsime se jako root nebo jinym zpusobem ziskdme vySsi oprdvnéni.
2. Vytvoiime novou skupinu, v ni maji byt zaméstnanci spolupracujici na projektu:
groupadd nova_skupina
3. Uzivatelé ul, u2, u3, ... maji spolupracovat na projektu, tudiz je zaradime do nové skupiny:

usermod -aG nova_skupina ul

usermod -aG nova_skupina u2

4. Vytvoiime adresaf, ve kterém budou uloZeny soubory projektu:

mkdir /vol/novy_adresar

5. Nastavime pro tento adresar pridruzenou skupinu a vlastnika (vedouciho skupiny — uzivatele ul),
déle pristupova prava:
chgrp nova_skupina /vol/novy_adresar
chown ul /vol/novy_adresar

6. Piistupova opravnéni obvykle nemusime nijak moc fesit, budou zfejmé stacit stavajici, jen
»zbytku svéta“ zakizeme piistup a dale pro jistotu nastavime pfiznak sticky:

chmod o-rwx /vol/novy_adresar

chmod +t /vol/novy_adresar




KAPITOLA 3 RIZENT PRISTUPU A SPRAVA UZIVATELU 69

Piistupové opréavnéni pro dany soubor mtiZze ménit bud root nebo vlastnik tohoto souboru.

™| Ukol

Zaexperimentujte si s pristupovymi opravnénimi tak, jak vam dovoli vase pfistupova opravnéni. V do-
movském adresaii si vytvoite novy soubor a piiddvejte a odebirejte oprdvnéni piedevsim c¢lentm
pridruzené skupiny a ostatnim. VyzkouSejte si i pfidani a odebrani nékterého specidlntho pfiznaku

(SUID apod.). Potom nezapomerte experimentdlni soubor smazat.

% ]
m

3.2.3 Maska opravnéni

Kdyz vytvarime novy soubor, pro tento soubor je tieba urcit vlastnika, pfidruzenou skupinu a piistupova
opravnéni. Kdybychom to méli provadét pokazdé, kdyz vytvorime novy soubor, bylo by to zbyteéné
zdrzovéani. Uz vime, jak funguje mechanismus urceni vlastnika a pfidruzené skupiny (véetné role SGID
bitu), zbyva ndm mechanismus uréeni implicitnich opravnéni.

Maska opravnéni urc¢uje implicitni opravnéni pro nové vytvarené soubory. Vétsinou je stanovena
fetézcem 022, pricemz pii vytvofeni nového souboru se provadi bitové operace

mazximum AND NOT maska (vpodstaté bitové odecteni)

kde maximum je maximélni hodnota pro dany typ souboru (coz je 777 pro adreséiie a 666 pro ostatni

soubory). Maska nam tedy fikd, ,kterd opravnéni chceme odebrat z maxima®.

Piiklad

Pokud je tedy maska stanovena na 022, implicitni opravnéni budou

e pro adresar: e pro bézny soubor:
’ desitkové ‘ binarné ‘ retézec desitkoveé ‘ binarné ‘ retézec
T ‘ 111 111 111 ‘ TWXTWXTWX 666 ‘ 110 110 110 ‘ ITW-rw-rw-
AND NOT AND NOT
022 ‘ 000 010 010 ‘ ————Wm—W— 022 ‘ 000 010 010 ‘ ——— W W
755 ‘ 111 101 101 ‘ TWXT—Xr-X 644 ‘ 110 100 100 ‘ rw-r--r-- ‘

Pokud si §patné pamatujete bitovou operaci AND NOT, vSimnéte si, Ze jsme vlastné masku desitkové

Pokud bychom v masce povolili nékteré opravnéni, které neni v ,maximu“, toto opravnéni nebude

po ¢islicich odecitali od maxima.

udéleno. Napiiklad v maximu pro bézné soubory neni pravo x. I kdyby bylo v masce povoleno, stejné

pti pouziti masky nebude ve skute¢nosti nastaveno.

Piikaz umask nam bud zobrazi momentalné platnou masku, nebo ji umozni zménit. Zména
plati jen do ptistiho restartu, pokud tento piikaz neddme do nékterého skriptu spousténého pfi startu
systému ¢i prihlaseni uzivatele.

Zatimco ve starsich UNIXovych systémech tento piikaz pracoval jen s absolutni ¢iselnou reprezen-
taci, v novéjsich systémech je mozné opravnéni zaddvat i symbolicky, véetné relativniho tvaru, podobné

jako u piikazu chmod.
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Piiklad

Pouziti ptrikazu umask si ukdzeme na piikladu.

umask  (bez parametru) zobrazi masku v ¢iselném tvaru, pravdépodobné 0022

umask -S  podobné, ale vystup bude v symbolickém tvaru, pravdépodobné u=rwx,g=rx,o=rx (vSimnéte
si, ze symbolicky tvar je uz ,pfevriaceny* a piimo udavé, jakd opravnéni ma kterda kategorie
uzivatele, a to k adreséri)

umask 002  zmeénili jsme masku, tj. u nové vytvarenych souboru budou mit ¢lenové pridruzené skupiny
také préavo zapisu (méd pro nové vytvoreny adresaf bude 775, pro bézny soubor 664)

umask 023 mdd pro nové vytvoreny adresai bude 754, pro bézny soubor 654 (tj. u novych adresiiu
jsme ,zbytku svéta® znemoznili se do tohoto adresare dostat)

umask g+w  oproti diivéjsi podobé masky jsme ¢lenum pridruzené skupiny ptidali pravo zdpisu

umask g=rw,o=- Clenum pfidruzené skupiny jsme ptidélili pravo ¢teni a zdpisu, ostatnim jsme vse

zakazali

*|  Ukol

Ovérte si, jak je nastavena maska pro soubory a adresafe na vasem systému. VypisSte jak Ciselny, tak

i symbolicky tvar nastaveni masky.

% ]
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3.3 Prace pod jinym uzivatelskym tctem

Kdyz potfebujeme navysit pristupova opravnéni v textovém rezimu, je k dispozici alespon jeden
z téchto piikazu:
® su

e sudo

Kazdy z nich m& trochu jiné vyhody a nevyhody, a taky zpusob pouziti.

3.3.1 Prikaz su

Piikaz su (Substitute User) slouzi k ziskani oprdavnéni jiného uzivatele. Sice se typicky pouziva

k ziskani opravnéni roota, ale je mozné pouzit i jiného uzivatele (ovSem musime znat heslo).
Vyhodou je jednoduchost — timto piikazem ddme na védomi, Ze chceme pouzivat opravnéni jiného

uzivatele, zaddme heslo a od té chvile se stavame ,jinym uzivatelem“. Navrat k puvodni identité

provedeme piikazem exit.

= Poznamka:

Ve skutecnosti timto pifkazem spoustime novy shell (novy proces, ktery bude potomkem naseho
puvodniho shellu), efektivnim uzivatelem nového procesu je ten uzivatel, jehoz oprdavnéni jsme takto
ziskali. Proto se také veskeré piikazy/programy /procesy spousténé v tomto shellu provadéji se ziskanymi

opravnénimi. Piikaz exit novy shell ukon¢i, proces s ,cizimi“ opravnénimi piestane existovat a my se
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vratime do shellu, jehoz proces méa jako efektivniho uzivatele nasi puvodni identitu. Alternativné lze
pouzit piikaz logout.

S timtéz mechanismem jsme se uz setkali — vzpomente si na piikaz newgrp pro zménu aktivni
(pracovni) skupiny — vytvoril se novy shell, ktery sice mél jako efektivniho uzivatele porad nés, ale

jeho efektivni skupina byla ta, na kterou jsme se prepnuli.

vvvvv 7

Pokud piikaz zaddme bez parametri, znamend to, ze chceme ziskat opravnéni roota (to je nejbéznéjsi
piipad). Jinak jako parametr zaddme ptihlasovaci jméno uzivatele, pod jehoz i¢tem chceme pracovat.
Vychozi chovani piikazu je takové, ze se sice zméni UID, pod kterym pracujeme (tj. zméni se
efektivni uzivatel procesu shellu) a vlastné i aktivni skupina se zméni na primdrn{ skupinu daného
uzivatele, ale veskera dalsi nastaveni zustavaji ,nase“ — domovsky adresar, proménné prostiedi (véetné
obsahu PATH), atd. Pokud chceme pfenastavit i tato nastaveni, provedeme to uvedenim parametru
--login nebo -1 nebo jednoduse samotnou pomlckou. Tyto moznosti jsou ekvivalentni:

e su --login uZivatel

e su -1 uZivatel

® su - uZivatel
Takze pokud chceme pracovat jako root véetné domovského adresdie a proménnych a nechce se ndm
zbytetné opotiebovavat klavesnici, zadame:
su -

(nezapomente na tu pomlcku).

Piiklad

Predpoklddejme, ze v systému existuje uzivatel anna. Nyni jsme piihlaseni jako anna. Podivdme se na

tuto posloupnost piikazu:
® whoami
vystup: anna
e id
vystup: uid=1005(anna) gid=1005(anna) skupiny=1005(anna),...
® su -
(jsme pozadani o heslo roota, predpokladejme, ze ho méme a ziskali jsme vyssi opravnéni)
® useradd -m beata

passwd beata

(vytvorili jsme testovaci ticet, nastavujeme mu heslo; jsme pozadani o heslo, pak o jeho opakovani;
odted existuje ticet beata, jehoz heslo jsme taktéz nastavili, aby byl funkéni)
® exit
(opustili jsme rootovsky shell)
® su beata
(zaddame heslo uvedeného uzivatele)
® whoami
vystup: beata
e id

vystup: uid=1008 (beata) gid=1008(beata) skupiny=1008(beata)
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® pstree
soucasti vystupu bude: ... bash
L su
L bash
® ps aux | grep beata
vystup: root ... su - beata
beata ... -su
beata ... ©ps aux
beata ... grep beata

(je zvlastni, Ze ps a pstree kazdy trochu jinak interpretuji procesy/tlohy)
® exit

su -

userdel -fr beata

exit

Pokud chceme jako jiny uzivatel (pfipadné root) provést jen jediny piikaz a zbytecné kvuli tomu
nespoustét vnoreny shell, pouzijeme piepina¢ -c:
su - uZivatel -c "n&jaky_program"

(piipadné s celou cestou, pokud ten program neni v zadném adresafi z proménné PATH).

g Ukol

Pokud je ve vasi distribuci podporovan piikaz su a mate dostateéné vysoka opravnéni, vyzkousejte si

postup uvedeny v ptikladu z této sekce.

s ]
m

"]  Poznamka:

Pokud jste si toho uz difv nevsimli, v§imnéte si alespon ted’: na konci promptu bézného uZivatele je
obvykle symbol $. Jestlize pracujete s opravnénimi roota (tfeba diky piikazu su), misto $ se na konci
promptu objevi symbol #. Taky se pravdépodobné zméni barva promptu na ¢ervenou (ale zélezi na
konfiguraci).

Je to z toho duvodu, aby uzivatel, ktery ¢as od ¢asu potfebuje pracovat jako root, mél piehled
o tom, s jakymi opravnénimi pravé pracuje, aby tfeba omylem pfi vyssich opravnénich nespustil proces,

jehoz skuteénou ¢innosti si neni jist (tj. kdyz hrozi bezpecnostni riziko).

3.3.2 Prikaz sudo

Ptrikaz sudo (SUperuser Do) je piimo urcen k do¢asnému ziskéni vyssich opravnéni ke konkrétnimu
ucelu. Vychozi chovani tohoto piikazu je takové, ze obvykle jako parametr uvadime piimo piikaz, ktery
chceme provést s vys§imi opravnénimi.

Na rozdil od piikazu su je tento piikaz konfigurovatelny a také lze pouzit celou skdlu dalsich
prepina¢u a parametru, muzeme tak velice podrobné uré¢it, co vlastné chceme udeélat, ¢i opravnéni
maji byt pouzita a co v8e konkrétné se ma prenastavit. OvSem obvykle se po nds nic moc slozitého

nechce.
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Oproti su je tady z hlediska uzivatele jesté jeden podstatny rozdil — zatimco piikaz su po néds chce
heslo uzivatele, kterého jsme zadali (tj. typicky heslo roota), pifkaz sudo po nds bude chtit (vétsinou,
podle konfigurace a podle toho, co vlastné chceme spustit) nase vlastni heslo.

Konfigurace je ulozena v souboru /etc/sudoers. Zde se stanovuje, kdo a jakym zpusobem muze

piikaz sudo pouzivat, pfipadné kdo naopak tento mechanismus pouzivat nemuze.
To vyplyva z principu fungovani sudo mechanismu:

e V souboru /etc/sudoers je stanoveno, ze pokud konkrétni uzivatel (tfeba anna) pomoci sudo
chce spustit program xyz, tak to bude povoleno, pricemz je program xyz spustén s opravnénimi
uzivatele bolek.

e Jestlize tedy uzivatel anna zadé piikaz
sudo xyz

musi nejdiiv fadné prokdzat, ze je opravdu anna, a pak je jako podproces puvodniho shellu
spustén novy proces z programu xyz, jeho efektivnim uzivatelem bude bolek.
e Prokazéni totoznosti je platné po urcitou dobu (podle konfigurace, byva to 5 az 15 minut), takze

pokud anna v této dobé znovu pouzije sudo mechanismus, neni nucena pokazdé zadavat své heslo.

V praxi se sudo mechanismus pouziva ke spousténi procesu s opravnénimi roota, tedy k eskalaci
(navyseni) opravnéni. Takze v konfiguracnim souboru typicky médme zadano, ze ur¢ity uzivatel muze
spoustét urcité (v jednodussim piipadé vSechny) programy s oprdavnénimi roota (ovSem musi vzdy
zadat své heslo, aby prokazal, ze k dané identité pfisel legdlné a je ,fyzickym* uzivatelem.

Jak bylo vyse uvedeno, sudo mechanismus se konfiguruje v souboru /etc/sudoers. Je to sice textovy
soubor, ale neni dobry ndpad do néj zasahovat v (jakémkoliv) textovém editoru, protoze piipadnd chyba
by se mohla dost vymstit. Edistace se provadi v programu /usr/sbin/visudo, coz je ve skuteCnosti
néktery jiny editor, ale navic se barevné zvyraznuji urcCité prvky syntaxe typické pravé pro tento
konfigura¢ni soubor. Ve vétsiné linuxovych distribuci je jako zdkladni editor pouzit vi (coz neni zrovna
pohodlné, pokud uzivatel neni zvykly na ur¢ité speciality tohoto programu), v jinych distribucich (¢asto
vychézejicich z Ubuntu) se setkdme s editorem nano.

Samoziejmé ne kazdy muze piikaz /usr/sbin/visudo pouzit, k tomu potfebujeme vyssi piistupova

opravneéni.
@,
#<| Postup

Podivame se podrobnéji na soubor /etc/sudoers. Predpoklddejme, ze mame dostatetnd opravnéni
a pouzili jsme piikaz /usr/sbin/visudo.

Pro roota je v /etc/sudoers obvykle zdznam
root ALL=(ALL) ALL
Tuto konfiguraci lze pouzit i pro jiné uzivatele, ale jen pokud jim plné duvéifujeme. Typicky se d&
vyuzit pro alternativni administratory.

Obecnd syntaxe je
uzivatel po&itat=(efektivni uZzivatel) prikaz
Prvni polozka znamend uzivatele, pro kterého fadek plati. Pokud chceme misto uzivatele zadat celou
skupinu, pak pred jeji ndzev napiSeme symbol %, abychom odlisili uzivatele od skupiny, pied nazev

sitové skupiny oproti tomu ddvdme symbol +.
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Nasleduje pocita¢, na kterém je toto nastaveni platné (tj. pokud je zdznam v souboru jiného
pocitace, neplati). Muze to byt pfimo nazev pocitace, IP adresa, adresa (pod)sité apod.

V zavorkéach je nazev uzivatelského 1ctu, ke kterému se takto docasné ptrihlasujeme, a poslednim
parametrem je seznam piikazu, které takto uzivatel muze spoustét.

Ukéazeme si nékolik fadku, které mohou byt v souboru /etc/sudoers.

novak novakuvstroj.firma.cz = (ALL) /bin/kill,/bin/killall
zadany uzivatel muze na svém pocitaci (i vzdalené) spoustét piikazy pro ukoncovani jinych
pitkazu

novak novakuvpc.firma.cz = (ALL) NOPASSWD: /bin/kill,/usr/bin/killall
totéz, navic nebude vyzadovano heslo roota

Jwwwadmin www.webserver.cz = (www) /usr/local/apache/bin/apachectl
clenové zadané skupiny mohou na zadaném web serveru spoustét zadany piikaz jako uzivatel
www

pepa mailserver = /bin, !/bin/su
zadanému uzivateli na mailserveru dovolime spoustét cokoliv z adresafe /bin kromé pfikazu su
(zde vidime zdpis negace), museji autentizovat sami sebe (pracuji pod svym tuctem, neni zde nic
v zévorkéch)

fileadmin ALL, !'mailserver = ALL
zadany uzivatel muze spoustét vSe na vSech strojich kromé mailserveru

ALL = (ALL) NOPASSWD: /sbin/shutdown

v§ichni mohou vsude spustit piikaz, ktery vypind poc¢itac, nebude vyzadovéno heslo

#<| Postup

Abychom nemuseli pokazdé zadavat dlouhé sekvence piikazu, je mozné definovat tzv. aliasy sekvenct
(to neni totéz co alias piikazu). Rozlisuji se aliasy pro uzivatele (User_Alias), pro pocitac¢ (Host_Alias),
pro efektivniho uzivatele (Runas_Alias) a pro spoustény piikaz (Cmnd_Alias). Vestavénym aliasem je
napiiklad ALL (je vytvofen pro vSechny typy aliasi), znamend ,vse“.
Ukézeme si préci s aliasy sekvenci pro sudo mechanismus.

User_Alias ADMINS=webadmin,mailadmin,honza

nadefinovali jsme alias pro uzivatele (zde administratory ruznych serveri)
User_Alias SEKRETARKY=hanka, jana,pepa

podobné, pro sekretaiky (pokud nastoupi nové sekretaika, priddme ji do tohoto seznamu)
Host_Alias SERVERS=master,mailserver,wwwserver

nadefinovali jsme alias pro umisténi (zde ruzné servery)
Runas_Alias OPERATORS=root,operator,zalohovac

tento alias je pouzitelny v ,zavorce*
Cmnd_Alias KILL=/bin/kill,/usr/bin/killall

alias pro programy, jejichz spousténi chceme tidit, zde programy pro ukoncovani procesu
Cmnd_Alias KONEC=/sbin/shutdown,/sbin/reboot

alias pro programy ukoné¢ujici systém (vypnuti a restart)
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SEKRETARKY LOCAL = NOPASSWD: KONEC
sekretarky maji pravo bez zaddvani hesla ukonéit nebo restartovat lokalni poéita¢ (LOCAL je
implicitni alias pro mistni poc¢ita¢, na kterém je uzivatel piihlasen)
novak ALL, !SERVERS = (ALL) KONEC, KILL
uzivatel muze na vSech pocitacich kromé serveru v roli vSech ukoncovat procesy a béh systému
ADMINS SERVERS = ALL

administratofi mohou na serverech vsechno (to neni zrovna bezpecné)

Vi
o

Piiklad

Pokud pracujeme v systému pouzivajicim sudo mechanismus, zaddvame pied kazdym piikazem vyza-
dujicim vyssi opravnéni piikaz sudo. Napiiklad chceme vytvofit nového uzivatele a nastavit mu heslo:

sudo useradd -m beata

sudo passwd beata
Pii zaddni prvniho uvedeného piikazu budeme pozadani o (své) heslo, u nésledujiciho piikazu uz ne,
systém si nas urcity pocet minut ,pamatuje®.

Sudo mechanismus se dé pouzit i pfi ndhledu do souboru s hashi hesel:

sudo cat /etc/shadow

#<| Postup

Piikazy su a sudo se také mohou kombinovat. Pokud zadame

sudo su -

jsme pozadani o nase heslo (to zajisti piikaz sudo), ale zdroven se vytvoii novy shell s oprdvnénimi
roota, ziskand opravnéni roota plati i pro dalsi uvedené piikazy (az do zaddni piikazu exit nebo logout).

Takze z obou piikazu si bereme jen samé vyhody.

O
o

*|  Ukol

Pokud pouzivate distribuci podporujici sudo mechanismus a muzete tento mechanismus pouzivat,
vytvorte si nového testovaciho uzivatele, nastavte mu heslo a pripadné dalsi vlastnosti. Zkontrolujte si
vysledek svého snazeni:
e v souboru /etc/passwd zkontrolujte, zda pfibyl novy zdznam a jaké idaje o ném jsou tam uvedeny,
e v souboru /etc/group taktéz zkontrolujte, jestli se pro tohoto uzivatele vytvorila skupina (pted-
poklddejme, ze mate systém pouzivajici skupiny UPG),
e pomoci sudo mechanismu se podivejte v souboru /etc/shadow, jaky je hash hesla nového uzivatele,
e v souboru /etc/login.defs si muzete ovéfit, jaky typ hashe to vlastné je:
less /etc/login.defs
nebo

cat /etc/login.defs | grep -i “encrypt (nezapomente na ,~“ pred vyhleddvacim fetézcem)

Pak testovaciho uzivatele odstrante.

% ]
m
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3.4 Pokrocilé mechanismy rizeni pristupu
3.4.1 Atributy

Zakladni atributy v souborovych systémech. Neékteré souborové systémy v Linuxu dnes
podporuji atributy. Jednd se predevsim o souborové systémy ext2 a ext3, ale podporu atributu (tro-
chu jinak pojatych) najdeme také napiiklad u XFS. Atributu je celkem dost (a rozhodné nemaji nic
spole¢ného s tim, co zndme jako atributy u souborovych systému pro Windows). Kromé jiného jsou
uzite¢né napiiklad
i soubor nelze modifikovat, smazat ani pfejmenovat, ani na néj nelze vytvorit odkaz
a soubor lze oteviit pouze v rezimu append (tj. muzeme jen piiddvat data na konec, ale ne modi-
fikovat puvodni obsah), hodi se napiiklad u dualezitych LOG souboru
e se souborem je v souborovém systému zachdzeno v rezimu extentu (sdruzovani malych souboru
do vétsich bloku, aby se usettilo misto na disku), coz je napfiklad podporovano v souborovém
systému ext4
S (velké S) po provedeni jakychkoliv zmén dojde k okamzité synchronizaci, tj. data jsou okamzité
zapisovana na disk
I (velké I) je nastavovan automaticky u vSech adresaiu, které byly indexovany pro vyhledavani
A znamend, ze u souboru nebude pii piistupu k nému aktualizovdna hodnota atime (access time),
coZ u ¢asto oteviranych soubori muze urychlit praci s nimi
s (malé s) je nastaven u souboru, jejichz smazani ma byt ,diukladné“, bohuzel implementace tohoto
atributu je odlisna v ruznych distribucich a nemusi byt zcela bezpeénd (napiiklad obsah souboru
muze byt pfi mazani pfepsan nulami, ndhodnymi hodnotami, a nebo v nejhor§im ptipadé nemusi

byt na néj viubec brén zietel)

S atributy pracujeme pomoci téchto piikazu:

lsattr
vypiSe nastavené atributy pro zadany soubor nebo vice souboru (ndzvy souboru pouzijeme jako
parametry piikazu), seznam souboru (¢i adresdiu) muzeme tomuto piikazu predat i pfes rouru
(napiiklad 1s -a | 1lsattr)

chattr
slouzi ke zméné atribut souboru (nékteré atributy nelze meénit, napiiklad atribut o indexaci),
jako parametr piSeme nazev souboru, jehoz atributy chceme nastavovat, dale atribut a pripadné

dalsi volby (napiiklad pro rekurzivni nastaveni atributu)

chattr +s soubor.txt nastaveni atributu ,s“ pro zadany soubor, po zadani piikazu lsattr
soubor.txt ziskdme tento vystup:
§-————————————— soubor.txt

chattr -d souborbezzalohy.sh takto odebirdme atribut (nastaveny atribut ,d“ znamend, ze
soubor nebude automaticky zdlohovan, tedy odstranénim atributu jsme zajistili, Ze soubor

bude zélohovan, pokud je to nastaveno pro dany oddil)

Rozsitené (extended) atributy. Mechanismus rozsifenych atributt umoznuje definovat vlastni
nazvy atributu (a samoziejmé i jejich hodnoty). Nejsme tedy odkézani jen na omezenou mnozinu atri-

butt souvisejicich se souborovym systémem. Rozsifené atributy jsou pouzivany pfedevsim v souvislosti
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se zvySenim zabezpeceni, setkime se s nimi napiiklad v modulu SELinux a na nich je také zalozen
mechanismus POSIX ACL, se kterym se sezndmime v nasledujicim textu.

Pro praci s rozsitenymi atributy slouzi prikazy getfattr a setfattr.

M| Ukol

Ve svém domovském adresaii vypiste atributy vSech skrytych soubort:

lsattr .x*

30

3.4.2 POSIX ACL

V standardu POSIX, ktery jiz (alespon podle ndzvu) zndme z pfedchoziho semestru, jsou defi-
novany také bezpecénostni seznamy rizend pristupu, ACL (Access Control List).

Samotné ACL se ukladaji jako metadata souborového systému ve formé rozsifenych atributu.
Podobné jako u ACL ve Windows nebo v sitovych zafizenich, i zde jde o to pro vyjmenované uzivatele
nebo cleny skupin definovat piistupovd opravnéni (jde o jemnéjsi rozdéleni nez vlastnik—skupina—
zbytek). Princip pfistupovych oprdvnéni rwx je vpodstaté zachovén, jen mame vice moznosti pro
jejich prifazovéni. Rozlisujeme tii typy ACL:

e ACL pro uzivatele,

e ACL pro skupiny,

e ACL pro ostatni

Pro praci s POSIX ACL se pouzivaji predevsim prikazy getfacl a setfacl, které slouzi k zobra-
zeni a zménam ACL seznamu. Existujici nastaveni muzeme také exportovat (zdlohovat) do souboru.
Zakladni syntaxe:

getfacl soubor  vypis ACL pro dany soubor

setfacl -m u:uzivatel:opravneni soubor  pfiddni zdznamu ACL o uzivateli pro dany soubor (do

fetézce opravneni dosadime co potiebujeme, vic ACL zdznamu oddélujeme ¢arkou, napiiklad

setfacl -m u:sarka:rw,bolek:r,anna:rwx soubor
setfacl -m g:skupina:opravneni soubor  piiddni zdznamu ACL o skupiné pro dany soubor (pokud
chceme ¢lentum konkrétni skupiny explicitné ptridélit nékterd opravnéni)

setfacl -x u:uzivatel soubor odstranéni zaznamu ACL o uzivateli pro dany soubor

Piiklad

Mechanismus ACL je transparentni, pristupové funkce funguji i v piipadé, ze neni zapnuty. Napiiklad

na systému s nainstalovanymi (to je obvyklé) a vypnutymi ACL (nepouzivanymi):

sarka@notebook:~$ getfacl ~/.bashrc

# file: .bashrc
# owner: sarka
# group: users
user: :rw-
group: :r--
other::r—-
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Pokud je na zadany soubor uplatnén ACL, napiiklad uzivateli nadrizeny maji byt explicitné nastavena
prava rw-, pak by zde byl jeden Fadek navic, a to

user:nadrizeny:rw-—

Tedy forméat vypisu je celkem jednoduchy. Nejdiiv (zakomentované) je uveden ndzev souboru ¢i ad-
resafe, vlastnik a skupina, nasleduji fadky s nastavenymi ACL ve formé

typACL: jméno:opravnéni

pokud jméno neni uvedeno, jedna se o vychozi nastaveni (u typu pro uzivatele nastaveni pro vlastnika,

u typu pro skupinu nastaveni pro pfidruzenou skupinu, u typu ,ostatni“ pro zbytek svéta).

Piiklad

Zménu ACL provedeme takto:

setfacl -m u:nadrizeny:rw-,g::rw-,g:apache:rwx,o:--- soubor

Jednomu z uzivatelu jsme nastavili pravo Cteni a zapisu, skupiné souboru taktéz, skupiné vytvorené
pro webovy server apache jsme povolili vSe (pozor, aby to bylo opravdu nutné) a zbytku svéta jsme
vse zakézali. V fetézcich opravnéni mizeme vétsinu pomléek umazat:

setfacl -m u:nadrizeny:rw,g::rw,g:apache:rwx,o0:- soubor

Piiklad

Opét jeden souhrnny piiklad: vytvorime nového testovaciho uzivatele, nastavime mu heslo a v jeho
domovském adresaii vytvoiime novy soubor. Potom sami sobé pridame specidlni ACL zdznam, kterym
si do tohoto souboru povolime ¢teni i zapis, tfebaze puvodné jsme tato opravnéni neméli. Nakonec se

vratime do svého shellu a pokusime se do nového souboru zapisovat.

o Nejdiiv piipravné operace:
sudo su -
useradd -m novak
passwd novak
getfacl -m u:sarka:x /home/novak (pro¢ myslite, ze mi toto bude dobré?)
exit
e Vytvofime novy soubor a upravime jeho ACL:
sudo su - novak
touch test.txt
getfacl test.txt (vypsali jsme si ACL naseho souboru)
setfacl -m u:sarka:rw test.txt
getfacl test.txt
exit
e A ted vyzkousime pifstup pod svym tétem:
echo "zapisuji" > /home/novak/test.txt ; cat /home/novak/test.txt
o Uklid:
sudo su -
userdel -fr novak

exit
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*|  Ukol

V manudlovych strankach zjistéte, jak lze pii nastavovani ACL nékterého adresaie pouzit rekurzi.
Pokud méte moznost (dostateéné vysokd opravnéni), vyzkousejte si postup z posledniho uvedeného

prikladu.

% ]
m

3.4.3 PAM

Systém PAM (Pluggable Authentication Modules) je mechanismus rozsifujicich bezpeénostnich
modult pouzivany na Linuxu, ve FreeBSD a v Solarisu. Pomoci PAM lze naptiklad povolovat pfihlasent
jen v urcity ¢as a pouze z urcitého mista (termindlu), stanovit limity na prostiedky (pocty spusténych
procesu na relaci, spotfebu paméti, apod., takto muzeme do ur¢ité miry zabranit itokum typu DoS),
volit rizné metody Sifrovani hesel, atd.

Je to systém zalozeny na zdsobniku s moduly (pam_stack) s tim, Zze pii autentizaci uzivatele je
zasobnik prochézen shora dola a kazdym modulem musi ,,projit*, tedy kazdy modul v zasobniku musi
dét souhlas s autentizaci. Muzeme si to predstavit tieba tak, ze systém do zdsobniku (jako LIFO
struktury) predem vlozi ur¢itd pravidla, kterd maji byt splnéna, a proces, ktery mé projit autentizaci,
ze zasobniku postupné jednotliva pravidla vyndava tim, ze je splinuje. Pokud nékteré pravidlo nedokéaze
splnit, v zdsobniku zustane a neni mozné dostat se k dalsimu pravidlu. Ijspééné autentizace odpovida
vyprazdnénému zasobniku.

PAM vyuzivaji ruzné sluzby, ke kterym se autentizuji uzivatelé (kromé jiného také sluzba piihla-
Sovani uzivatele do systému nebo nékteré démony pro piistup ke své konfiguraci). Pokud sluzba chce
vyuzivat PAM, vytvori si vlastni zdsobnik modulu, ktery specifikuje v souboru v adresaii /etc/pam.d.
Tedy celkové je tieba vytvorit v tomto adresaii vlastni soubor a v ném specifikovat svij zasobnik.

Pokud sluzba nechce vytvéaret vlastni soubor, muze pouzit vychozi /etc/pam.d/other.
Svij zasobnik si sluzba muze vytvafret z modult ulozenych v souborech, které se obvykle jmenuji
stejné a maji ptiponu .SO (tj. knihovny). Modulu je celkem hodné, napiiklad:
e pam_access — lze omezit mista, odkud se uzivatel (nebo skupina uzivateli) muze piihlasovat (plati
i pro vzdélend piihldseni, lze zadat také IP adresy)
e pam_time — Ize omezit ¢as prihlasovani uzivatelu
e pam_securetty — omezeni moznosti piihlaseni uzivatele root ze specifikovanych zatizeni (definu-
jeme ,bezpecéné“ terminaly pro piihldseni roota)
e pam_cracklib — kontrola hesel, zda nejsou snadno prolomitelnd tzv. slovnikovym tutokem
e pam_pwhistory — ukldda se historie hesel, ¢imz se d& zabranit, aby si uzivatelé (nucenf si obcas
ménit heslo) naptiklad nevolili cyklicky stiidavé par hesel
e pam_tally — tento modul sleduje mnozstvi netspésnych ptihldseni, ktera nésleduji piimo za sebou;
stanovime hranici (napiiklad 3) a po prekroceni této hranice lze usoudit, ze jde o slovnikovy titok

na heslo, tedy zablokujeme tucet

e pam_userdb — pii autentizaci se pouzivd databdze Berkeley DB database (je indexovana podle

prihlagovaciho jména, ke kazdému je ulozeno heslo)

Seznam modulu ziskdme napiiklad z manudlovych strének, mtzeme zadat apropos -s 8 pam
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Kazdy PAM modul musi byt néjak nakonfigurovan. Konfigurace je obvykle ulozena v souborech
/etc/security/nazev.conf, napiiklad konfigurace modulu pam_access (omezeni mist, ze kterych se lze
prihlésit) je v souboru /etc/security/access.conf. Tyto soubory jsou obvykle dobtfe okomentovény,

tedy pokud chceme konfiguraci zménit, obvykle nebyva problém.

Piiklad

Konkrétni konfigurace ale mize byt uvedena také pfimo u ndzvu modulu. Napiiklad do souboru

/etc/pam.d/login piidame fadek

account required /lib/security/pam_tally.so deny=3 no_magic_root

To znamend, Ze po tiech selhanich piihldseni (deny=3) bude uic¢et zablokovén, a plati to i pro ptihlasovéni
roota. Existuji také dalsi parametry, které bychom zjistili v manudlové strance (man pam_tally, napii-

klad doba, po kterou mé byt Gcéet zamknut).

g U'koly

1. Podle navodu v textu vypiste seznam PAM modulu.

2. Daéle se podivejte do adresiie /etc/pam.d a vypiSte si obsah nékterych souboru, které v ném

najdete.

% ]
m

3.4.4 Capabilities

Capabilities (kvalifikace, také schopnosti) predstavuji nizkotdroviiovy mechanismus (na trovni jadra)
fizeni pristupu. Muzeme je chépat jako nizkouroviové ACL stanovené pro urcité typy operaci (ne
pro objekty). Konkrétnimu uzivateli 1ze ptiradit nebo odebrat ur¢ité opravnéni k provéadéni stanovené
CAP_CHOWN  pravo zménit vlastnika souboru

CAP_KILL  pravo zasilat signdly cizim procesum

CAP_SETPCAP  prévo piendset kvalifikace na jiny proces (standardné maji pouze vldkna jadra)

CAP_LINUX_IMMUTABLE préavo nastavovat nékteré vlastnosti, napiiklad nastavovat ¢i rusit atribut ,,a“
(soubor lze oteviit pouze v rezimu append), je to jedna z méla moznosti jak ochranit nastaveni

atributu

CAP_SYS_RAWIO tato kvalifikace umoznuje provddét nizkouroviiové 1/O operace se zafizenimi

Pro praci s capabilities existuji funkce, ale lze také nainstalovat balicek s programem 1lcap.
Capabilities jsou sice funkéni, ale problematicky mechanismus (pfedevsim proto, ze procesy v uzi-

vatelském prostoru nemohou své kvalifikace volné predavat a dédit).

3.4.5 Chranéné prostiedi pro béh procesu

Nékdy je vhodné z bezpecnostnich duvodu omezit prostiedi, ve kterém dany proces bézi. Pod

v/

upravené prostiedi se nazyvé chroot (changed root).
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Jak vime, kofenovym adresaiem je root, oznacovany symbolem ,,/*. Tento adresaf vidi jako kofenovy
vétsina procesu. Je vak mozné vytvorit novy adresai nékde ve struktufe adresait, nakopirovat do néj
potiebné soubory a adreséfe (jen v nejnutnéjsi mire) a sdélit spousténému procesu, ze tento vytvoreny
adresaf je root a tam méa také hledat vSe, co bude potiebovat. Skuteény root je pro tento proces

neviditelny, vidi pouze ten svij, virtualni.
Pii vytvoteni a zprovoznéni chroot prostiedi potifebujeme tyto piikazy (nékteré z nich zname):

mkdir

je tieba vytvorit adresar, ktery bude pro nés proces viditelny jako root

cp
do tohoto adresafe musime zkopirovat soubory a adresafe, které proces potfebuje ke svému béhu,
protoze jinak by se k nim nedostal
chroot
timto piikazem spustime proces uvniti naSeho chranéného prostiedi
chroot /chranenyadresar program  spusSténi programu v chranéném prostiedi, adresar musi byt
predem vytvoien a do néj také zkopirovan bindrni soubor s programem, jsou nutnd vysoka
piistupova opravnéni (tj. napiiklad prediadime piikaz sudo)
1dd

tento piikaz nam pomuze zjistit knihovny, které zadany proces potiebuje ke svému béhu

1dd /bin/bash  vypiSe se seznam knihoven, které se dynamicky linkuji pfi spusténi programu
/bin/bash (dosadime svij program, ktery chceme spoustét v chrédnéném prostredi), vypsané
knihovny musime zkopirovat do adresire pro chranéné prostiedi se zachovanim adresarové

struktury (napiiklad zfejmé bude nutné vytvorit podadresaf 1ib pro knihovny)

= Poznamka:

Chranéné prostiedi chroot neni samospasitelné. Existuji zpusoby, jak se proces uzavieny v chroot
prostiedi muze dostat ven, napiiklad zneuzitim piikazii mount nebo mknod (proces by mohl odpojit
a znovu piipojit souborovy systém, ¢imz by zrusil izolaci, druhym piikazem by mohl vytvorit vlastni
specialni soubor zafizeni s pfimym pfistupem do paméti, ¢imz by zase ziskal prilezitost zrusit svou
izolaci). Tyto problémy se daji ¢astecéné tesit co nejvétsim omezenim opravnéni a piipadné vytvorenim
chranéného prostiedi na oddilu pfipojeném s takovymi volbami jako je napiiklad nemoznost interpre-

tovat specialni soubory zafizeni a pripojeni pouze pro ¢teni.

g Ukol

Vyzkousejte si z vySe uvedeného postupu alespon piikaz 1dd — zjistéte, které knihovny potiebuji ke
svému béhu programy cat, find, usermod a iwlist. Nezapomeiite, ze piikaz 1dd vyzaduje zadani pa-
rametru véetné celé cesty, tedy byste si méli predem zjistit, kde v adresarové struktufe se jednotlivé

programy nachézeji (staci pouzit piikaz which nebo whereis).

s ]
m
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3.5 Ptrikaz stat

Piikaz stat zobrazuje podrobnéjsi informace o souboru, zejména o piistupovych opravnénich k nému.

Vystup je prehlednéjsi a ma v sobé vic informaci nez klasicky 1s -1.

Piiklad

Vytvoiime novy soubor (jsme ve svém domovském adresafi) a vypiSeme si jeho vlastnosti:

touch pokusny
stat pokusny
Soubor: "pokusny"
Velikost: O Bloki: O I/0 blok: 4096 b&zny prazdny soubor
Zarizeni: 804h/2052d I-uzel: 1704009 Odkaza: 1
Prava: (0644/-rw-r--r--) UID: (1000 / sarka) GID: (1000 / sarka)
PEistup: 2017-04-28 19:06:21.705897187 +0200

Zmé&na obsahu: 2017-04-28 19:06:21.705897187 +0200
Zmé&na i-uzlu: 2017-04-28 19:06:21.705897187 +0200

Vidime, Ze neni nastaven piiznak x (pravo spousténi). Neni divu, je to bézny soubor, nenf ani spustitelny
ani adresaf. Co se stane, kdyz tomuto souboru nastavim piiznak SUID?

chmod u+s pokusny

stat pokusny

Prava: (4644/-rwSr--r--) UID: (1000 / sarka) GID: (1000 / sarka)
Pristup: 2017-04-28 19:06:21.705897187 +0200

Zm&na obsahu: 2017-04-28 19:06:21.705897187 +0200

Zmé&na i-uzlu: 2017-04-28 19:12:20.853760773 +0200

Zmeénil se fadek, na kterém jsou uvedena piistupova opravnéni. V§imnéte si, ze v fetézcovém vyjadieni
mame velké |, S“ misto malého. To znamena, Ze sice je nastaven SUID bit, ale nastaveni neni funkéni,
protoze vlastnik nemuze provést operaci spusténi. TakZe nastavime pfiznak ,x*:

chmod u+x pokusny

stat pokusny

Prava: (4744/-rwsr--r--) UID: (1000 / sarka) GID: (1000 / sarka)

Ted uZ je piiznak nastaven spravné, je funkéni. Vsimnéte si jesté jedné véci — casovych idaji. Po zméné
priznaku se zménil pouze ¢asovy idaj u parametru ,,Zména i-uzlu“. My jsme totiz viibec neménili obsah
souboru a vlastné jsme k nému ani nepfistupovali (k jeho obsahu), pouze jsme ménili jeho parametry,

které se nachdzeji ve specidlnim zdznamu o souboru (i-uzlu).




Kapitola

Sprava, zarizeni

4.1 Pamétfova média
4.1.1 Piikazy pro pamétova média

Piikaz df (Disk Free) vypisuje volné misto na jednotlivych pamétovych médiich véetné diskovych

oddili. Pomoci prepina¢ti muzeme podrobnéji urcit, co a jak se ma vypsat.

df ke kazdému oddilu na disku se vypiSou udaje o velikosti oddilu, kolik je vyuzito (i procenta) a do
kterého adresére je pfipojen (pfipojny bod)

df -T ke kazdému oddilu se vypise také typ souborového systému (pokud ovlada¢ souborového
systému vyuzivd modul FUSE, vypiSe se, napiiklad misto ntfs, idaj ,fuseblk®)

df -Th  kromé vySe uvedenych udaju se idaje o mnozstvi mista zobrazi v ,lidském* forméatu véetné
jednotek (misto poctu bloku idaje v KB, MB, GB)

df -i  udaje o dostupném, volném apod. misté se zapisuji v poc¢tech i-uzlu (inodes) misto v poctu
bloku (tj. médme piedstavu o poctu souboru a adreséit na oddilu)

df -a  vypiSou se informace o v8ech pripojenych souborovych systémech véetné mnoha virtualnich
(ne vSech), tento vypis ma smysl napiiklad tehdy, kdyz chceme ptehled piipojenych souborovych

systému

= Poznamka:

I-uzel (i-node) je struktura obsahujici informace o souboru (pfistupova opravnéni, ¢as vytvoreni a po-

sledni zmény, umisténi na pamétovém zafizeni, apod.).

Piiklad

Po zadani piikazu df -ah ziskdme tento vystup (notebook dualboot Windows 7 a SUSE Linux):

Filesystem Size Used Avail Use) Mounded on
/dev/sda7 20G 3.8G 166 20% /

/proc 0 0 0 - /proc

sysfs 0 0 0 - /sys

debugfs 0 0 0 - /sys/kernel/debug

83
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udev 2.0G 192K 2.0G 1% /dev

devpts 0 0 0 - /dev/pts

/dev/sda8 40G 188M 38G 1%  /home

/dev/sda9 60G 5.1G 51G 10%  /usr

/dev/sda2 117G 30G 87G 267% /mnt/winC

/dev/sdab 168G 256M 168G 1%  /mnt/winD

fusectl 0 0 0 - /sys/fs/fuse/connections
securityfs 0 0 0 - /sys/kernel/security
none 0 0 0 - /proc/sys/fs/binfmt_misc

Vidime, Ze je piipojeno pomérné hodné souborovych systému (vétsinou jde o oddily disku), zde se

zobrazuji i virtualni. Ke kazdému je vypsédna velikost, kolik je pouzivano, kolik volného mista, procento

Prikaz du (Disk Usage) vypisuje obsazené misto na disku zabrané konkrétnim souborem nebo

vyuziti a pripojny bod.

adresdrem (véetné jeho podadresaiu, rekurzivné). Protoze souboru obvykle byva na disku pomérné
hodné, typické pouziti tohoto pifkazu je s parametrem, ktery je bud ndzev souboru nebo seznam

nazvu nebo maska, kterd predstavuje (omezenou) mnozinu ndzvi souboru.

du  vypiSe rekurzivné vSechny adresife v pracovnim adresifi a ke kazdému mnozstvi mista, které
zabird (v blocich)

du -a  podobné, ale kromé adresaiu vypisuje i ostatni soubory a misto jimi zabrané

du -h soubor.pdf pro zadany soubor vypiSe mnoZstvi mista, které zabird, pouzity pirepina¢ zpusobi
vypis v ,lidskych® jednotkach

du -h ‘ls *.txt' vypiSe misto zabrané soubory s pfiponou TXT nachazejicimi se v pracovnim ad-
resaii; piikaz nepracuje jako filtr za jinym piikazem, proto mu dame vystup piikazu 1s jako

parametr (obracené apostrofy jsou nutné, aby se vnoreny piikaz vyhodnotil diive nez vnéjsi)

Piikaz 1sof (LiSt Open Files) vypiSe seznam otevienych souboru a procesu, které s témito
soubory pracuji (vychézi ze seznamu procesi, ke kazdému zjistuje, které soubory m4 tento proces
oteviené). Zjistime predevsim nézev procesu, PID, uzivatele, FD (bud ¢iselny deskriptor bézného sou-
boru nebo identifikace typu — pracovni adresaf, mem — soubor mapovany do paméti, apod., k deskrip-
toru byva pfipojen symbol pro typ otevieni — r, w, apod.), typ (napi. DIR pro adresaf, LINK pro
symbolicky odkaz, IPv4 pro IPv4 socket, atd.), ¢isla zafizeni, offset souboru, ¢islo i-uzlu a samoziejmeé

néazev souboru.

lsof  vypiSe vSechny oteviené soubory, jde o velmi dlouhy vypis (na desktopu obvykle nékolik tisic
polozek)

1lsof > ~/seznamlsof.txt to uz je lepsi, vystup si muzeme prohlédnout v souboru

1sof | grep "\.so[0-9\.]$" > ~/pouziteknihovny.txt podobné jako v pfedchozim piikazu, ale na
vystup se dostanou pouze pouzivané soubory, které jsou knihovnami (maji piiponu .SO, za
piiponou muze byt jesté ¢islo verze knihovny)

1sof ~  ziskdme seznam procesu, které pracuji s nasim domovskym adresaiem

1sof -u uZivatel  vypiSe pouze seznam souboru pouzivanych procesy se zadanym uzivatelem (mu-
zeme zadat UID nebo nazev uzivatele, kdyz je jich vice, tak je oddélime ¢arkami, kolem carek

nesmi byt mezery)
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1sof | grep pipe  zjistime, které procesy pravé komunikuji pfes nepojmenovanou (anonymni) rouru

lsof | grep socket  zjistime, které procesy pravé komunikuji pfes socket

Piikaz sync slouzi k synchronizaci pamétovych médii s cache paméti. Pokud ukldddme data na
pamétové médium (véetnd USB flash diskil), ¢asto se nejdifv ulozi do mezipaméti (cache) a teprve pak
se postupné uklddaji tam, kam je tfeba. Timto piikazem si vynutime jejich okamzité ulozeni, tfeba
pred odpojenim média.

Sada pfikazu fsck (File System ChecK) je urc¢ena ke kontrole vadnych sektoru na disku (para-
metry najdeme v ndpovéde), existuji varianty pro konkrétni souborovy systém — fsck.ext2, fsck.ext3,

raiserfsck, fsck.vfat, fsck.ntfs, apod.
apropos fsck  takto zjistime konkrétni piikazy pro ruzné souborové systémy

fsck.ext3 /dev/sd9  provede kontrolu zadaného oddilu se souborovym systémem ext3 (oddil by mél
byt predem odpojen)

pozdéji (kdyz budeme probirat soubor /etc/fstab), protoze pozdéji (za béhu systému) ji nelze provést.
Sada prikaz mkfs (MaKe FileSystem) dokdze na paméfovém médiu (oddilu disku, USB
flash disku) vytvofit souborovy systém (v terminologii Windows zformétovani, parametry najdeme
v ndpoveéde), opét existuji varianty pro ruzné souborové systémy — mkfs.ext2fs, mkfs.ext3fs, mkfs.vfat,

apod.

g ﬁkoly

1. Zjistéte, kolik volného mista je na jednotlivych oddilech pevného disku (vyzkousejte, jestli funguje
i na pripojend vyménnd média, jako napiiklad USB flash disky).

2. Zjistéte, kolik mista na disku zabira adresai s dokumenty ve vasem domovském adresaii. Dale
zjistéte, kolik mista na disku zabird adresar /var/log.

3. Zjistéte, které procesy pracuji s vasim domovskym adresarem.

4. Zjistéte, které soubory jsou pravé pouzivany procesy, jejichz vlastnikem jste vy.

5. Zjistéte, kdo pravé pouziva soubor /dev/null.

30

4.1.2 Soubor fstab

Soubor /etc/fstab slouzi k evidenci pripojitelnych logickych disku — téch, které se maji pripojit béhem
startu systému, a ptipadné téch, které se mohou piipojit kdykoliv pozdéji (vyménnych pamétovych
médif).
Kazdy tadek odpovidd jednomu disku nebo oddilu se souborovym systémem. Rédek se sklad4
z téchto casti:
1. Urceni zafizeni, které se bude ptripojovat (specidlni soubor), pro ruzné disky napiiklad /dev/sdat,
/dev/cdrom, /dev/£d0.

V noveéjsich verzich distribuci se zde setkdvame s oznacovanim oddilu nikoliv ndzvem specidlniho

souboru, ale identifikdtorem UUID (Universally Unique ID). Je to hexadecimalni fetézec, ktery
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neni zrovna ,uzivatelsky piijemny“, ale na rozdil od (dynamicky generovanych) nazvu specidlnich
soubori je jednoznaé¢ny.

2. Nézev ptipojného bodu (mounting point), ptes ktery bude zafizeni piistupné (napiiklad /media/c,
/mnt/cdrom, piipadné /windows/C, /media/cdrecorder). Zde uvedeny adresai muzeme urcit také

sami, jenom ho musime predem vytvorit.

3. Typ souborového systému na zafizeni. Muze zde byt ext2, ext4, reiserfs nebo jiny linuxovy
souborovy systém, vfat, ntfs, msdos pro disky, se kterymi pracujeme ve Windows, nfs je pro
disky vzdalenych pocitacu, pro CD je is09660, pro DVD udf (Universal Disk Format), pro swap

partition je to hodnota swap.

Muzeme se setkat s s volbou auto, to znamend automatické rozpoznéni souborového systému
pfi pripojovani. Je to vhodné pro vyménna média, u kterych nevime predem, ktery souborovy
systém pouzivaji.
4. Seznam parametru pro piipojeni. Nejdulezitéjsi jsou
e ro (pouze pro ¢teni), rw (i pro zapis),
e user (pfipojit muze i bézny uzivatel, odpojit tentyz uzivatel), users (pfipojit bézny uzivatel,
odpojit kdokoliv, i nékdo jiny),
e noauto (po startu systému neni pfipojen automaticky, musi se ru¢né, typické pro vymeénna
média),
e iocharset=is08859-2 a code=852 (slouzi ke spravnému nastaveni ¢estiny, muze byt i jina
znakova stranka),
e locale=cs_CZ.UTF-8 — podobné, ale pro (Windowsovské) disky s nézvy soubort v Unicode,
dnes bézné na NTFS,
e exec (povoleni spoustét na tomto oddilu programy), noexec (zakazano spoustét na tomto
oddilu programy, velmi doporucovéno pro datové disky),
e noatime (pii pristupu k souboru — access — nebude aktualizovédn ¢as posledniho piistupu

k souboru, muze zrychlit praci s oddilem),

e nodev (i kdyby byl néktery soubor z tohoto oddilu oznacen jako specidlni soubor zafizeni,
nebude s nim takto zachazeno, bude bran jako obyc¢ejny soubor; z hlediska bezpecnosti se
doporucuje pro vSechny oddily, kde se nepocita s existenci specidlnich soubort, napiiklad
/home, /usr, datové disky),

¢ nosuid (nastavené SUID a SGID bity budou ignorovény),

e sync (zaf{zen{ bude pti kazdém zdpisu okamzité synchronizovdno, cache pamét se bude
vyuzivat jen minimdalné; pro SSD a USB flash disky je tato volba nevhodné, zkracuje

zivotnost disku), atd.

Nékteré volby jsou pouzitelné pouze pro nékteré souborové systémy. Podrobnosti o volbach na-

jdeme v manudlech — man fstab, man mount.

Pokud jsou uplatnoviany ACL a rozsifené atributy pfistupu, setkdme se u nékterych oddila
s udajem acl,user_xattr.

5. Pokud je zde znak 1, bude program dump tento oddil zalohovat.

6. Pokud je zde znak 1 nebo 2, bude program fsck tento oddil kontrolovat pii startu. Hodnota
1 urcuje veétsi prioritu (zkontroluje se nejdiiv), pouziva se pro hlavni oddil, 2 je pro ostatni.
Hodnota 0 se zadava pro ty oddily, které se nemaji kontrolovat (napiiklad windows oddily nebo

vyménnd média).
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Korenovy oddil by mél obsahovat v poslednich dvou ¢astech znak 1. S jeho fddkem bychom neméli nic

deélat, hrozi riziko kolapsu (resp. nespusténi) Linuxu.

¢<| Postup

Vratme se k identifikdtorum UUID pouzivanym k oznacovani oddili misto specidlnich soubort. Pokud
si nejsme jisti, kterému specialnimu souboru piislusi ur¢ity konkrétni identifikator UUID, muzeme si

vztahy zobrazit piikazem blkid. Vystup bude vypadat zfejmé néjak takto:

/dev/sda4: UUID="d4£25949-0d2..." TYPE="ext4"

/dev/sdab: LABEL="DATA" UUID="1F0801CAA09..." TYPE="ntfs"
/dev/sdbl: LABEL="TRANSCEND" UUID="B49B-633..." TYPE="vfat"
>3

Piiklad

Soubor /etc/fstab muze vypadat napiiklad takto (zarovnéni do sloupcu je provedeno pomoci ta-
buldtoru):

/dev/sda6 swap swap defaults 00
/dev/sda7 / ext3 acl,user_xattr 11
/dev/sda8 /home ext3 acl,user_xattr 12
/dev/sda9 /usr ext3 acl,user_xattr 12
/dev/sda2 /mnt/winC ntfs-3g users,gid=users,fmask=133,dmask=022,locale=cs_CZ.UTF-8 0 0O
/dev/sdab /mnt/winD ntfs-3g users,gid=users,fmask=133,dmask=022,locale=cs_CZ.UTF-8 0 0O
proc /proc proc defaults 00
sysfs /sys sysfs noauto 00
debugfs /sys/kernel/debug degubfs mnoauto 00
usbfs /proc/bus/usb usbfs noauto 00
devpts /dev/pts devpts mode=0620,gid=5 00

Jak vime, v /etc/fstab jsou pripojitelné souborové systémy, kdezto v souboru /etc/mtab najdeme
seznam souborovych systému, které jsou pravé pripojeny. Pii uvedeném obsahu souboru /etc/fstab

najdeme v souboru /etc/mtab tyto fadky:

/dev/sda7 / ext3 rw,acl,user_xattr 0 O

/proc /proc proc rw 0 O

sysfs /sys sysfs rw 0 O

debugfs /sys/kernel/debug debugfs rw 0 0

udev /dev tmpfs rw O O

devpts /dev/pts devpts rw,mode=0620,gid=5 0 0

/dev/sda8 /home ext3 rw,acl,user_xattr 0 O

/dev/sda9 /usr ext3 rw,acl,user_xattr 0 O

/dev/sda2 /mnt/winC fuseblk rw,noexec,nosuid,nodev,allow_other,default_permissions,blksize=4096 0 O
/dev/sdab /mnt/winD fuseblk rw,noexec,nosuid,nodev,allow_other,default_permissions,blksize=4096 0 O
fusectl /sys/fs/fuse/connections fusectl rw 0 O

securityfs /sys/kernel/security securityfs rw 0 O

none /proc/sys/fs/binfmt_misc binfmt_misc rw 0 O

/dev/sdbl /media/disk vfat rw,nosuid,nodev,noatime,flush,uid=1000,utf8,shortname=lower 0 O

Druhy vypis se muze zdat méné pirehledny, protoze jednotliva pole na fadku jsou oddélovdna mezerou,

ne tabuldtorem. Posledni fadek patii pravé pripojenému vyménnému zaiizeni (USB flash disku).
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m U’koly

1. Projdéte si obsah souboru /etc/fstab a vypiSte si obsah souboru /etc/mtab. Srovnejte jejich
radky a zjistéte, ve kterych se lisi. Déle se podivejte, jak jsou nastaveny vlastnosti téchto souboru

(vlastnik, skupina, opravnéni) a kdy naposledy se k nim pfistupovalo:
1s -1 /etc/*tab

2. Piipojte do systému néktery USB flash disk a v souboru /etc/mtab zjistéte, s jakymi nastavenimi
byl pfipojen. Pokud nékterému parametru nerozumite, podivejte se do manualové stranky pirikazu

mount.

% ]
m

4.1.3 Pripojovani a odpojovani paméti

Pro piipojeni a odpojeni diskového oddilu nebo vyménného pamétového média (na kterém je
obvykle jediny oddil) pouzivdme tyto piikazy:

mount  piipoji disk do systému (resp. jeho souborovy systém)

umount  odpoji disk

Pripojovani diski. Pokud je v fstab na uréitém fadku volba noauto, musime tento disk sami
pripojit, abychom ho mohli pouzivat. Tyka se to vyménnych zafizeni, jako jsou CD, DVD, USB flash
disky.

Ve skutecnosti za nas tento kol vétsinou plni néktery program, ktery je napojen na mechanismus
HotPlug v jadte. Takze vlozime optické médium do mechaniky nebo zasuneme SD kartu ¢i USB flash
disk, dojde k automatickému rozpoznani média a jeho piipojeni. Tak to funguje v distribucich pro
bézné uzivatele, ale v distribucich uréenych pro testovani sité a forenznich distribucich obvykle uzivatel
o pripojovani rozhoduje ruéné. Ruéni pfipojeni ¢asto funguje i v grafickém prostiedi — v kontextovém
menu ikony predstavujici pamétové médium zvolime Pripojit (Mount), pro odpojeni Odpojit (UMount),

v ruznych distribucich mohou byt tyto polozky ruzné nazvany. Nebo na to mame aplikaci.

Piiklad

V shellu pouzijeme napiiklad tyto piikazy:

mount  (bez parametru) vypise piipojené disky, podobné jako cat /etc/mtab

mount /media/winD  pokud je tento piipojny bod uvedeny v souboru /etc/fstab, pro piipojeni za-

daného oddilu staci piikazu mount tato informace, tedy ptripojime zadany oddil
mount -o ro /media/winD  pfipoji systém pouze pro ¢teni
mount -o rw /media/winD  pfipoji systém pro Cteni i zapis, implicitni volba
mount -1 -t fstype  zobrazi seznam pfipojenych oddili se zadanym souborovym systémem

mount -t vfat /dev/sdb2 /media/flash  pfipojeni USB flash disku se souborovym systémem FAT32,

zadavame specidlni soubor a piipojny bod
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Piipojovéni a odpojovani vyzaduje prava spravce systému (pokud nepouzivame kontextové menu v gra-
fickém rezimu), proto pred pouzitim piikazu mount nebo umount pouzijeme piikaz su nebo sudo pro

ziskani prav superuzivatele.

Piiklad

Ukéazeme si pfipojovani a odpojovani disku:

mount /dev/sdbl /home  pfipoji oddil 1 druhého disku, na ném jsou domovské adreséafe uzivatelu (to
se obvykle provadi automaticky pfi startu systému)

mount /dev/sdal /media/C -t ntfs  piipoji oddil 1 prvniho disku se souborovym systémem NTFS
(tady pozor, zalezi, jaky ovlada¢ NTFS pouzivame, vétsinou by to asi bylo trochu jinak)

ntfs-3g /dev/sdal /media/C  na zadaném oddilu je souborovy systém NTFS a pouzivame ovladadac
ntfs-3g (coz je momentalné u vétsiny linuxovych distribuci), tak pouzijeme rovnou obsluzny
program tohoto ovladace

mount -t ntfs-3g /dev/sdal /media/C  totéz, ale jdeme oklikou pfes piikaz mount

mount -t ext3fs /dev/sda3 /usr pripoji oddil 3 prvniho disku, na ném jsou adresafe instalovanych
programu (/usr), souborovy systém ext3

mount -t vfat /dev/sdbl /media/usb  pfipoji (zfejmé) USB flash disk se systémem FAT32, predpo-
kladame, ze adresaf /media/usb existuje, piipadné také muzeme zadat dalsi parametry

mount -t vfat -o ro /dev/sdbl /media/usb  totéz, ale ptipojili jsme jen pro ¢teni (ro je read-only)

umount /media/usb  odpojeni piipojeného média (staci zadat piipojny bod)

V nékterych piipadech je dobré pfidat i parametr pro znakovou sadu, aby se spravné zobrazovaly

nazvy souboru a adresdiu v piipadé, ze nékdo pouzil v ndzvu diakritiku (ano, i takovi divni lidé jsou).

Pokud piipojny bod neni uveden v fstab, musime piikazu mount dodat i parametry, které by jinak

Nicméné vétsina souborovych systému dnes vyuziva UTFS8, takze problém nastat nemusi.

byly v £stab uvedeny (forma je uvedena v man mount).

= Poznamka:

Piikaz mount m&d mnoho volitelnych parametru. Nékteré z nich jsou viceméné podporovany pro viechny
bézné souborové systémy (napiiklad moznost pfipojit pouze pro ¢teni), jiné jsou pouzivany jen pro
konkrétni souborovy systém. Manualova stranka tohoto piikazu uvadi souhrn parametri platnych
obecné, a pak specidlni parametry zvlast pro rizné souborové systémy, tedy mame tam éast stranky
pro parametry souborového systému ext3, dalsi pro ntfs, pro vfat, xfs, smbfs, tmpfs, raiserfs, udf,
atd.

Pokud pro uréity souborovy systém pouzivame jiny program nez mount (tfeba ntfs-3g), pak tento
program taky bude pouzivat urcité parametry, a neni fec¢eno, ze se budou zapisovat stejné jako u mount.

Opét je najdeme na manudlové strance (napiiklad man ntfs-3g).

1

Pripojeni USB flash disku. Nasledujici postup je v novéjsich distribucich plné fesen automa-
tickym pfipojovanim, ale hodi se u hodné starych distribuci nebo u distribuci uréenych k opravam ¢i

forenznimu auditu.
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Kdyz chceme pripojit USB flashdisk, nejdiiv vytvoiime odpovidajici adresar v /media, pokud tam
jesté nend:
mkdir -m 666 /media/flash
(parametrem piikazu mohou byt i pfifazend pifstupovd prdva, at tento krok nemusime délat dalsim
piikazem, ptipadné dalsi, tFeba pfipojeni jen pro ¢teni).

Pak pro pfipojeni staci zadat mount -t vfat /dev/sdbl /media/flash (pouzijeme spravny specidlni
soubor, muze byt jiny nez zde uvedeny).

Jestlize si chceme trochu zjednodusit pfipojovani, miuzeme do fstab pfidat Ffadek
/dev/sdbl /media/flash vfat noauto,users,sync 0 O
Pak staci pro pripojeni zadat jen mount /media/flash nebo flashdisk pfipojime v grafickém prostiedi.
Pfipojeni obrazu disku. Piipojovat nemusime jenom (fyzickd) média, muzeme piipojovat
také obrazy disku, tieba ve formatu 1S0 nebo IMG. Pak se k nim da pristupovat naprosto stejné jako

k jakémukoliv jinému médiu.

Piiklad

Piipojeni provedeme vytvorenim smycky (loop) k danému médiu:

mkdir /media/PripojnyBod

mount -o loop soubor.iso /media/PripojnyBod

Pak uz muzeme k obsahu tohoto virtualniho média pfistupovat naprosto stejné jako k jakémukoliv
jinému pamétovému médiu, tieba:

1ls /media/PripojnyBod

4.1.4 Program fdisk

Jednim z nejdulezitéjsich programt pro spravu disku je program fdisk. Programem fdisk je mozné
vytvaret i jiné nez linuxové oddily, véetné i msdos a vfat, ale nedoporucuje se to, DOS a Windows
s takto vytvorenymi partitions nemuseji pracovat spravné.

Prace s oddily na disku probiha v interaktivnim prostiedi programu, do kterého se dostaneme tak,
ze jako parametr piikazu zaddme nazev specidlniho souboru pro dany disk (tfeba /dev/sda).

Piikazy (reprezentované jednou klavesou) pouzivané uvniti programu jsou v tabulce 4.1. Nemusime
si je pamatovat, staci védét, ze stisknutim klavesy ziskame napovédu (a i tento fakt je ndm sdélen

hned po spusténi programu).

’ Klavesa ‘ Vyznam

napovéda pii praci s programem

E

zobrazi oddily disku

iﬁ]
—

vytvoii novy oddil (program nés vede, obé¢as stiskneme néjakou klavesu, uddame
zacéatek a velikost oddilu)
D] odstrani oddil

Tabulka 4.1: Klavesové pitkazy uvnitf interaktivniho prostfedi fdisku
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Piiklad

Ukazeme si, jak se program fdisk spousti. Pozor, piikaz fdisk vyzaduje vysSSi pristupova opravnéni

(jinak by nevypsal ani pismeno), takze napiiklad v distribuci pouzivajici sudo mechanismus pted kazdy

piikaz predsuite sudo fdisk...).

fdisk -1 /dev/sda  vypiSe informace o zadaném disku (jeho oddily, véetné souborového systému)

fdisk -1  vypiSe informace o vSech dostupnych discich, ke kazdému to, co by vypsal v pfedchozim
piipadé

fdisk /dev/sda  chceme pracovat s konkrétnim diskem, tedy jsme pfesunuti do interaktivniho rezimu,

Struény prehled diski a oddilu ziskdme také piikazem 1sblk (vlastné vypisujeme tidaje o blokovych

ve kterém muzeme zadévat ,pismenkové“ piikazy (viz tabulku 4.1).

zafizenich, coZ jsou typicky vnéjsi pamétova zaiizeni).

4.1.5 Hlavni a vedlejsi cislo zatrizeni, udev

Jadro nepracuje s ,fetézcovymi“ nazvy zafizeni, ale pouze s jejich Ciselnym oznacenim. Kazdé
zafizeni m4 pfitazena dveé ¢isla:
e Hlauvni ¢islo je jedinetné pro kazdy druh zafizeni,

o Vedlejsi c¢islo je jedinecné pro kazdou instanci druhu zafizeni.

vvvvv

vvvvv

Ve vystupu piikazu 1s -las /dev (piepina¢ -s se obvykle nemusi uvadét) jsou tato ¢isla tam, kde
u béznych soubori je jejich délka. Cisla zaifzeni se také obvykle daji zjistit v nékterém z ndstroju
v grafickém rozhrani.
Souborovy systém udev slouzi ke spravé pfistupu k zafizenim. Je to virtudlni souborovy systém,
ktery poskytuje rozhrani mezi procesy a ovladaci zafizeni bézicimi prevazné v jadie, dynamicky gene-
ruje hlavn{ a vedlejsi ¢islo pro kazdé zafizeni, které je piipojeno at uz pii startu systému, nebo pozdéji,
a také generuje nazev specialniho souboru zafizeni.

Jeho ¢éinnost zajistuje démon udevd, ktery periodicky zjistuje informace ze souborového systému
sysfs. Diky tomu méa neustale piehled o zménach v seznamu pfipojenych zafizeni a muze véas na

zmeny reagovat.

g Ijkoly

1. Vypiste obsah adresafe /dev tak, aby se u kazdého specialniho souboru zobrazilo hlavni a vedlejsi

¢islo zafizeni.

vvvvv

30
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4.2 Operac¢ni pamét

V piipadé opera¢ni paméti muzeme pouzivat tyto piikazy:

free  zobrazi informaci o vyuzivdni opera¢ni paméti (predevsim kolik operaéni paméti je volné, jak
je pouzivan odklddaci prostor apod.), pomoci piepina¢t muzeme idit formét vypisu (napiiklad
-m ur¢i vypis mnozstvi paméti v MB, -g zase v GB)

cat /proc/meminfo  podrobnéjsi informace o vyuzivani opera¢ni paméti, tedy vypisujeme obsah dy-
namického souboru (v textovém editoru tento soubor neoteviete, musite pouzit tento zpusob)

pmap PID  vypiSe seznam vSech soubort, které ma zadany proces namapovany v paméti, také udaje
o vyuzivani paméti procesem (kolik mé soukromé paméti pro zdpis a pro ¢teni, a kolik sdilené),

mezi polozkami je také pamét zdsobniku (stack) a haldy (heap)

Nékteré idaje o vyuzivani paméti procesem ziskame také piikazem top.

Postup

Nové swap soubory muzeme vytvaiet podle potfeby za béhu systému, vytvoiime soubor s uréitymi

vlastnostmi (musi to byt soubor bez prazdnych mist s vhodnou délkou).

dd if=/dev/zero of=/novy_swap bs=4096 count=65536 jeden ze zpusobu vytvoreni souboru vhodného
pro pouziti jako swap

mkswap /novy_swap pievedeni souboru na typ swap (upravi se jeho vnitini struktura)

swapon /novy_swap zapnuti pouzivani souboru pro swapovani

Pokud chceme pouzivat swap oddil, staci, kdyz je uveden v souboru fstab s oznatenim swap (muze

jich byt vic nez jeden), zapnuti pouzivani téchto oblasti pro swap se provadi také piikazem swapon.

O
o

Pokud méame instalovano vice opera¢nich systému UNIXového typu, za jistych okolnosti a po provedeni

nékterych nastaveni mohou sdilet stejny odkladaci prostor.

g U'koly

1. Vypiste si podrobné informace o opera¢ni paméti. V manudlové strance piikazu free zjistéte,
jaké pfepinace se daji pouzit.
2. Vypiste obsah souboru /proc/meminfo.

3. Vyberte si néktery proces, zjistéte jeho PID a zobrazte idaje o paméti vyuzivané timto procesem.

% ]
m

4.3 Procesor

Informace o procesoru muzeme ziskat tFfemi zakladnimi zpusoby:

e pitkaz arch jednodusSe zobrazi architekturu procesoru,

vvvvv

e pitkaz 1scpu (zkratka z ,list CPU*) vypisuje podrobnéjsi informace o procesoru, véetné udaju

o jadrech a cache paméti,
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e pitkaz cat /proc/cpuinfo vypiSe obsah zadaného dynamického souboru (v textovém editoru

ho neotevieme!), obsah je jesté podrobnéjsi nez u predchoziho piikazu.

g Ukol

Vyzkousejte vyse uvedené piikazy.

30

4.4 Informace o architekture a zakladni desce

4.4.1 Zakladni deska a piehled komponent

Piikaz uname nam dokdaze fict, na jakém zafizeni vlastné pracujeme. OvS8em zélezi, ktery piepinac
pouZijeme:
uname  zjistime pouze ndzev operacniho systému (tj. obvykle Linux)
uname -n  vypiSe nazev zafizeni
uname -v  vypiSe verzi operacniho systému
. .. «
uname -r  vypiSe verzi jadra (,release“)

uname -a  vypiSe vSechno pfedchozi kromé verze jadra

Pomoci piikazu dmidecode ziskame informace o zakladni desce a jejich komponentach. Tento

program vyzaduje vySSi piistupovd oprdvnéni. Tento pifkaz se napojuje na rozhrani SMBIOS (jeho

VVVVVV

ponentach zakladni desky.

Piiklad

Pifkaz dmidecode pouzivdme bud na termindlu s vys§imi pifstupovymi oprdvnénimi nebo pouzijeme

sudo mechanismus.

dmidecode  vypiSe se informace o BIOSu/UEFI, zdkladni desce, chassis, jednotlivych komponentach
zakladni desky veéetné riznych fadicl; u kazdé komponenty mame kromé jiného sériové ¢islo
a idaj o typu zafizeni (¢islo), napiiklad u BIOSu je 0, u samotné zakladni desky je typ 2, ruznd
komunikaéni rozhrani maji typ 8, sviij typ maji cache paméti, SATA fadice, sloty pro rozsitujici
karty, pamétové moduly, procesor, atd.

dmidecode -t processor  vypis podrobnéjsi informace o komponentich typu ,processor” (pokud je
v systému jenom jeden procesor, tak jenom o tom jednom)

dmidecode -t 4  totéz, protoze typ ,processor” ma ¢islo 4

dmidecode -t comnector  vypis informaci o konektorech zdkladni desky vyvedenych piimo ze skiiné
(USB, HDMI, eSATA, audio, LAN, apod.), ne téch na rozsifujicich kartdch; pfipadné se d& pouzit
jako typ kod 9

dmidecode -t system ziskdme podrobné informace o systému (vyrobce, sériové ¢islo, apod.)

dmidecode -t  kdyZz nevime, jaké typy komponent jsou takto piistupné, pouzijeme tento piikaz —

vpodstaté se vypiSe chybova hlaska, ve které je i seznam komponent
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Piikazem 1shw  ziskdme informace o hardwaru (zkratka z ,list hardware“, vyzaduje vyssi
pristupova opravnéni). Cely vystup je velmi dlouhy a trochu pfipomina dmidecode, kratsi verzi ziskdme
zadanim 1shw --short.

Informace o hardwaru na nejnizsi drovni (na urovni spodni ¢asti jadra): na starSich
systémech (s jaddrem verze 2.6) se pouzivala vrstva HAL, démon hald a piikaz 1shal (vypsal infor-
mace o zafizenich napojenych na vrstvu HAL, vpodstaté prehled hardwaru). Na novéjsich nic z toho

nemame. Funkce vrstvy HAL ptevzal modul UDEV a k souvisejicim informacim se dostaneme diky

udevadm info --name=/dev/sda --query=property  zobrazi vlastnosti zafizeni /dev/sda, tedy prvniho

pevného disku
udevadm info --name=/dev/sda --query=path takto zjistime, pfes kterd rozhrani se s danym zafize-
udevadm info --name=/dev/sda --attribute-walk ,prochdzka“ po cesté, po které probihd komuni-
kace s danym zafizenim (vSe, co mame v Fetézci vysledku predchoziho dotazu)
udevadm monitor  spusti interaktivni sledovani hardwaru na nejnizsi drovni (pfipojovéani, odpojovani,

zmény konfigurace zafizeni)

g I‘Jkoly

1. Vyzkousejte si pouziti piikazu uname véetné jeho ruznych parametru.

2. Pokud mate dostacujici pristupova opravnéni, vyzkousejte si piikaz dmidecode. Zjistéte predevsim

vvvvv

Zjistéte, které komponenty se takto daji lustrovat (vypiste si jejich seznam).

3. Vyzkousejte si monitorovani hardwaru pies udevadm monitor — zkuste spustit, pak tfeba

pripojte a softwarové odpojde USB flash disk, atd.; sledovani skonéi, kdyz stiskneme [Ctr|+c .
% ]
m

4.4.2 Sbérnice PCI, PCle, USB

= Poznamka:

Urcité jste si uz vsimli, ze hodné piikazu vypisujicich pfehledy za¢ind zkratkou 1s (tedy ,list“), za
kterou nésleduje zkratka pro to, co ma vypsat. S nékterymi jsme se uz setkali (1scpu, lshw, 1sblk),

dalsi budou nasledovat zde i pozdéji.

|

Piikaz 1spci vypisuje udaje o sbérnicich PCI a PCI Express a o tom, co pfes né komunikuje.

1spci  takto ziskdme piehled fadi¢u pfipojenych pies PCI a PCle, jednotlivé komponenty jsou uve-
deny svymi nézvy

lspci -n  totéz, ale komponenty jsou uvedeny svymi identifikdtory (tj. neni to moc piehledné), iden-

tifikator je ve tvaru [vendor:zafizeni], napiiklad [8086:2a40]
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lspci -nn  totéz, ale je uvedeno oboji (identifikdtor i ndzev), takze zjistime, co k ¢emu patii, identi-
fikatory jsou v hranatych zavorkach

lspci -d vendor:zafizeni  vyzdddme siinformace, které se tykaji jen konkrétni komponenty (vypise
se jenom jeden fadek)

lspci -v  podrobngjsi vypis

lspci -vv  jeSté podrobnéjsi vypis (tii vécka by byla jesté podrobnéjsi)

1spci -vv -d vendor:zafizeni  vyzadame si podrobnéjsi informace o jedné konkrétni komponenté
(pozor, pro nékteré idaje je tieba vyssi opravnéni — jinak by se piislusnd polozka vubec neobjevila
nebo by u ni informace o nedostupnosti)

Piikaz 1susb vypisuje idaje o sbérnici USB a tom, co pfes ni komunikuje.

1susb  ptehled USB hubu a piipojenych zafizen{ (jenom seznam s identifikdtory a struénym nazvem)

lsusb -s sb&rnice:zafizeni  zobrazi se jen Fadek pro konkrétni zafizeni; ¢islo sbérnice (bus) a zafi-
zeni (device) bychom zjistili z vypisu predchoziho piikazu, v ¢islech nemusime psét nuly zleva,
takze kdd 002:003 muzeme napsat jako 2:3

lsusb -v  k jednotlivym komponentdm se vypiSou podrobnéjsi informace

lsusb -t ve stromové struktuie vidime, co je ke kterému hubu pfipojeno, tak dokdzeme snadnéji
identifikovat hub, pfes ktery komunikuje konkrétni zafizeni

lsusb -vs sb&rnice:zafizeni  podrobny vypis vlastnosti pro jedno konkrétni USB zaiizeni

Piiklad

Ptipojime USB flash disk a zobrazime seznam pro sbérnici USB:

1lsusb

Bus 002 Device 003: ID 04f2:b036 Chicony electronics Co., Ltd Asus Integrated 0.3M UVC Webcam
Bus 002 Device 006: ID 8564:1000 Transcend Information, Inc. JetFlash

Bus 002 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub

Bus 003 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

(vystup je zkracen). V zobrazeném tiseku mame t¥i polozky ze sbérnice 2 a jednu ze sbérnice 8, pricemz

na sbérnici 2 jsou tii z téchto zafizeni (¢islo 3, 6 a 1). Prvni vypsand polozka je zjevné webkamera

(pfipojend pies rozhrani USB, to neni az tak divné), dalsi je nds USB flash disk, zbyvajici dvé polozky

jsou USB huby (rozbocovace). Prvni z nich komunikuje podle USB verze 2.0, druhy je nizsi verze.
USB flash disk mé tedy ¢islo sbérnice 2 a ¢islo zarizeni 6. Podrobnéjsi informaci vypiSeme takto:

lsusb -vs 2:6

Pokud nés zajima, kde ve struktufe je nase zafizeni zapojeno, zadédme:

lsusb -t

/: Bus 03.Port 1: Dev 1, Class=root_hub, Driver=uhci-hcd/2p,12M
/: Bus 02.Port 1: Dev 1, Class=root_hub, Driver=ehci-pci/6p,480M
Port 2: Dev 6, If 0, Class=Mass Storage, Driver=usb_storage, 480M

Takze nas USB flash disk je pfipojen k hubu komunikujicimu podle USB 2.0 (podle toho ostatné
vypadaji i konce téchto tadku). Mohlo to byt horsi.
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= Poznamka:

Pokud vite, ze piikaz zacind Tetézcem 1s, ale nemuZete si vzpomenout, jak pokracuje, mate tyto

moznosti:

=

e zadate 1s a stisknete kldvesu [Tab] (muze byt nutné ji stisknout dvakrat — vyzkousejte),
e zadate apropos -r "“1s" (v reguldrnim vyrazu urcite, Ze na zacatku radku mé byt dany retézec),
e zaddte apropos -s 1,8 -r "“1s" (totéz, ale navic omezite hledani jen na piikazy — jejich manué-

lové stranky jsou totiz v sekcich 1 a 8).

M| Ukol

Nejdiiv si vypiste seznam vSeho, co je napojeno na sbérnici USB, pak totéz ve stromové struktufte.
Pfipojte USB flash disk a vse proved'te znovu, sledujte, kde konkrétné se toto zafizeni objevilo a jak
je reprezentovano. Zjistéte identifikdtor tohoto zafizeni (sbérnice a ¢islo zafizeni) a vypiste o ném

podrobnéjsi informace.

s ]
m

4.5 Moduly jadra

Jadro Linuxu (technicky vztato, Linux je pravé jidro) je monolitické a rozsifitelné pomoci modula.
Ukolem modult je tedy rozsitovat funkénost jadra. Existuji rizné druhy modult, napiiklad ovladace
zafizeni, ovladace souborovych systémii, moduly zajistujici funkénost sité (naptiklad ovladace sitovych
protokolu), firewall, moduly pro sledovani hardwaru véetné stavu baterie nebo teploty procesoru.
Moduly jsou ulozeny v souborech s piiponou KO (kernel object). Obvykle je najdeme v adresaii
/1lib/modules/...kernel/, kde jsou podadresiie nazvané podle typu modulu (£fs, net, crypto, apod.),
ve kterych jiz jsou soubory s pfiponou KO.
Moduly lze do jadra zavadét za béhu, obvykle neni tieba restartovat systém. Pokud je vSsak modul
Spatné napsany, muze se stat, ze pii vyskytu chybného ¢ podezielého chovani bude nastaven néktery
z tained priznaki, coz pravé znamend problém v jadie, a jediny zpusob, jak se téchto piiznaku zbavit,
je restart. Nekteré z tained piiznaku jsou vazné (napiiklad ,hardwarova chyba paméti“), jiné se moc
nefesi (napiiklad ,nacten modul s nevyhovujici licenci“, jako je proprietdrni nebo neuvedena).

Pro préci s moduly jadra muzeme vyuzit napiiklad tyto piikazy:

/sbin/lsmod
(list modules) vypiSe seznam modulu, které jsou prdvé zavedeny v jddre, ke kazdému také jeho
velikost a kym je pouzivén (zde zjistime také zavislosti modulu), tento program jednoduse nacte
a zformatuje idaje uvedené v souboru /proc/modules, tedy alternativné muzeme pouzit piikaz
cat /proc/modules

/sbin/modinfo
vypiSe informace o zadaném modulu; jako parametr zaddvame nazev modulu, tfeba zjistény

predchozim piikazem
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/sbin/modprobe
slouzi k zavddeéni modulii do jddra nebo jejich odstranovani, také zjistuje zavislosti mezi moduly
a pii zavedeni kazdého modulu zavede i moduly, na kterych je ten puvodni zavisly
/sbin/modprobe eth0  zavede do jadra modul eth0
/sbin/modprobe -r fuse odstran{ z jadra zadany modul a vSechny moduly, které ho pouzivaji
(pokud to jde; kdyby néktery z modulu byl pouzivan jakymkoliv procesem, odstranéni by

nemohlo probéhnout)

Piiklad

Piikaz 1smod vypisuje vSechny pravé zavedené moduly jadra a vypis je velmi dlouhy. Pokud hledame

néco konkrétniho, je dobré vystup profiltrovat. Napiiklad pokud chceme tdaj o modulu pro wi-fi:
lsmod | grep wifi

iwlwifi 188416 1 iwldvm
cfg80211 524288 3 iwlwifi,mac80211,iwldvm

Vypisuje se ndzev modulu, jeho velikost, kolika jinymi moduly jadra je pouzivdn a které to jsou.
Podrobnéjsi informace tfeba o modulu iwlwifi ziskame takto:

modinfo iwlwifi

VypisSe se ndzev a umisténi souboru s modulem, licence, popis, zavislosti na jinych modulech, ale také

udaje o digitdlnim podpisu (moduly jadra totiz pottebuji digitalni podpis) a dalsi informace.

2| Poznamka:

Pokud se pfi pokusu o spusténi vyse uvedenych piikazu vypisuje chybové hldseni o tom, ze piikaz nebyl
nalezen, bude to tim, Ze v proménné PATH ziejmé neni uvedena cesta /sbin. Muzeme si ovérit pitkazem
which nebo whereis, kde konkrétni ,odmitany* piikaz lezi, ale velice pravdépodobné to bude pravé
tam. Pak sta¢i piikaz spustit s plnou cestou, takze tieba /sbin/modinfo. Dalsim duvodem problému

jsou nizkd opravnéni, ovSem vyssi opravnéni se zde vyzaduji pouze u ptrikazu modprobe.

™|  Ukoly

1. Zjistéte, které moduly jsou pravé nacteny v jadre.
2. Vypiste seznam soubort modulu jadra, které ve svém nazvu obsahuji fetézec ,video“ (tj. budou

souviset s videovystupem).

v

4. Najdéte v adresaiové struktuie misto, kde jsou ulozeny soubory s moduly jadra, projdéte si

strukturu podadreséari.

s ]
m




Kapitola
Sprava sité

5.1 Soubory

V souboru /etc/hostname je nizev naSeho zarizeni. Takze jak zjistime nazev naseho zaiizeni:

cat /etc/hostname

P#i spravé malé sité se mtize pouzivat soubor /etc/hosts, ktery obsahuje doménové adresy a aliasy
pro urc¢ité IP adresy v malé siti. Tento soubor uz zndme, dostal se i do systému Windows. Je zde také
naptiklad fadek
127.0.0.1 localhost

Vime, ze primarnim cilem tohoto souboru je urychlit preklad téch doménovych adres uzli v siti
(na IP adresy), které se typicky hodné pouzivaji. Tento soubor je pouzivéan protokolem IPv4 iIPv6,
takze na systému podporujicim oba protokoly zde budou i fadky pro protokol IPv6, naptiklad

! localhost ip6-localhost ip6-loopback
fe00::0 ip6-localnet

££00::0 ip6-mcastprefix

££02::1 ip6-allnodes

££02::2  ip6-allrouters

V adreséri /etc najdeme i dalsi konfiguracéni soubory souvisejici se siti, napfiklad networks (seznam
znamych siti) nebo ethers.

Dynamické (momentalni) nastaveni sité obvykle najdeme v podadresarich a souborech v systému
/proc, napiiklad v souboru /proc/net/arp najdeme informaci k prekladu IP a MAC adres.
Vétsina konfigura¢nich skripti obvykle byva v adresari /etc/sysconfig/network a jeho podad-
resafich (pfip. /etc/sysconfig/network-scripts), v nékterych linuxovych distribucich to je adresar
/etc/rc.d/rc.inetl (Slackware), /etc/conf.d/net (Gentoo) nebo /etc/network (Debian).
V souboru /etc/resolv.conf nastavujeme kromé jiného adresu DNS serveru. Jde o faddek (nebo
vice tadku, kdyz chceme zadat i zdlozni DNS servery) ve formétu
nameserver adresa, napiiklad
nameserver 193.84.192.10
Zadany DNS server bude vyuzivan okamzité po ulozeni souboru, neni tieba restartovat systém ani
zadny proces.

Souboru souvisejicich se siti je vic, k nékterym se dostaneme pozdéji.

98
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Q>

TS Postup

Predpoklddejme, Zze z pocitace chceme vytvofit router. To neni az tak tézké, staci mit zafizeni s vice
sifovymi rozhranimi a provést nékolik nastaveni. Jedno z nich je povoleni forwardingu (pieposildni).
To se provede mensi zménou v souboru /etc/sysctl.conf:
e najdeme fadek net.ipv4.ip_forward=0 (je mozné, ze misto tec¢ek budou lomitka, pravidla syntaxe
umoznuji oboji)
e zménime na net.ipv4.ip_forward=1
e aby zména zacala platit, musime bud restartovat systém a nebo jednoduse pfimét démona sysctl,
aby znovu nacetl své konfiguraéni soubory (véetné toho, ktery jsme pozménili a samoziejmeé
ulozili):
sysctl -p
Ovsem zapnuti forwardingu nestaci, je tfeba na pocitacich v dotyénych sitich (které router propojuje)
nastavit toto zafizeni jako branu (napiiklad pokud mé karta ethO IP adresu 193.84.200.1, u pocitacu
v siti, do které je pripojena, nastavime tuto adresu jako adresu brany, IP adresu karty ethl zase
pouzijeme v druhé siti, samoziejmé vzdy tu adresu, kterd je v dané siti viditelnd).
A pak musime nakonfigurovat firewall a dal$i bezpecénostni mechanismy.
Vsimneéte si, Ze neni tfeba restartovat pocitac, tfebaze jsme provedli podstatnou zménu v nastaveni

systému.

)
o

™| Ukol

Projdéte si vSechny konfiguraéni soubory souvisejici se sitémi, které byly zminény v této sekci a které

jsou dostupné ve vasi distribuci.

s ]
m

5.2 Neékolik zakladnich prikazt

Pii praci se siti predevsim komunikujeme pfes protokoly ftp, telnet nebo ssh (ostatni jsou pouzivany

spiSe v grafickém prostiedi, napf. http). Ke komunikaci pfes tyto protokoly obvykle slouzi piikazy stejné

pojmenované.

ftp pocitaé prenos soubort; je nutné piihldsit se k pocitaci, ktery zadavame (tj. prihlésit se). Po
prihlaseni obvykle muzeme zobrazit seznam piikazu, které muzeme pouzivat, zadanim ?.

telnet pocitac piikaz pro vzddalené pfipojeni k UNIXovému serveru, na kterém mame konto, je
vyvoldna piihlasovaci procedura. Pouzivame vechny piikazy vyse (i nize) uvedené, jako bychom
sedéli pfimo u pocitace, na ktery se prihlasujeme, véetné vyvolani ndpovédy. Praci s telnetem
ukonéime klavesou [ﬂ

ssh po&itac podobné jako telnet, ale spojeni je Sifrované, proto bezpecénéjsi, doporucuje se pouzivat
misto telnetu. Zadava se ¢asto i s ndzvem uzivatelského tctu:
ssh uzZivatel@ocitac (pocitat muze byt zaddn ndzvem nebo tieba IP adresou)

Déle v UNIXu samoziejmé najdeme prostiedky pro komunikaci mezi uzivateli ptihldsenymi ke stejnému

UNIXovému systému, elektronickou postu, atd.
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5.3 Starsi prikazy pro praci se sitovym rozhranim

ifconfig

zjisténi MAC adresy, a také IP adresy pro urcité rozhrani, masky sité, atd., pridéleni IP adresy
ur¢itému rozhrani (napiiklad ethernetové karté — jako rozhrani pouzijeme eth0), tento piikaz je
v adresari /sbin

ifconfig -a  zobrazi informaci o vsech sitovych rozhranich

ifconfig eth0  zobrazi informaci o siftovém rozhrani ethO (to obvykle byvé ethernetova karta),

vystup muze vypadat takto:

ethO Link encap:Ethernet HWaddr 00:0a:31:8a:75:72
inet addr:172.28.124.128
Bcast:172.28.124.255
Mask:255.255.255.0

inet6 addr: feb2::126a:24af:ff8b:818b/64 Scope:Link
UP BROADCAST NOTRAILERS RUNNING MULTICAST
MTU:1500 Metric:1

RX packets:3612 errors:3558 dropped:0 overruns:0 frame:0
TX packets:2344 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:384534 (375.5 KiB)

TX bytes:798863 (780.1 KiB)

Interrupt:19

Base address:0x2024

ifconfig ethO down  ,shodi“ zafizeni ethO (zneaktivni tuto kartu)

ifconfig ethO up  aktivuje zafizeni eth(

ifconfig ethO down hw ether 00:00:00:00:00:02  kromé toho, Ze zneaktivni zafizeni ethO, ta-
ké mu pritadi MAC adresu; podpiikaz hw ether adresa znamend, ze jde o ethernetovou
kartu, které prifazujeme danou adresu (pred podobnymi zménami je vzdy nutné kartu zne-
aktivnit)

ifconfig ethO 172.119.124.104 netmask 255.255.255.0 up nastavi IP adresu a masku podsité
pro eth0, pak je zaktivni (pfedpokladame, ze pfedtim byla tato karta neaktivni)

Tento prikaz ma dalsi volby, kterymi lze naptiklad uréovat multicast a broadcast adresy, pridélovat
zdroje (I/O pamét, IRQ apod.), nastavovat metriky, atd.

arp
prace s tabulkami ARP (tyto tabulky slouzi k rychlejsimu prekladu mezi IP adresou a hardwa-

rovou — MAC — adresou sitové karty)

arp -a -n  zobrazi ARP tabulku, druhy pfepina¢ znamenad, ze vSechny adresy se zobrazi v ¢isel-
ném tvaru (misto doménovych nézvi)

arp -n -i etht  zobrazi ARP tabulku zadaného sitového rozhrani (to nasleduje za pfepinacem
-1)

arp -s 123.123.123.123 -i ethl  pfidani zdznamu do ARP tabulky pro kartu ethl

arp -d 123.123.123.123 -i ethl odebran{ zdznamu z ARP tabulky pro kartu ethl

route

prace se smérovaci tabulkou (spustény bez parametru vypise hlavni smérovaci tabulku)
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= Poznamka:

Od pouzivani piikazti ifconfig, arp a route se v UNIXovém svété postupné odklanime, prechazi se
na mechanismus iproute2, kterému se budeme vénovat dile v této kapitole (pouzivé se piikaz ip).

V nékterych distribucich dokonce starsi piikazy ani nejsou funkéni.

g Ukol

Pokud ve vasi distribuci jesté vyse uvedené piikazy funguji, vyzkousejte si vypsani vasich adres, ARP

tabulky a smérovaci tabulky. Také si vyzkousejte deaktivaci sitové karty a jeji opétovnou aktivaci.

s ]
m

5.4 Preklady a testovani

5.4.1 Mechanismus DNS

Pro pfeklad ndzvu (mechanismus DNS) mame v UNIXovych systémech ponékud vice moznosti nez ve
Windows.

host

tento jednoduchy program prevadi IP adresu na DNS a naopak, podle toho, jaky parametr
zaddme. RUznymi parametry muzeme fFidit dalsi zobrazované informace.
nslookup
Kontrola ¢innosti DNS serveru, piipadné muzeme program spustit v interaktivnim rezimu (spusté-
ni bez parametru), ve kterém zaddvame piikazy interpretované programem nslookup, napovéda se
zobrazi piikazem help. Nicméné od pouzivéni tohoto programu se upousti (sice obvykle existuje,
ale jeho nékteré interni piikazy nebyvaji implementovény, coz zjistime v manuélové strance).
dig
Tento piikaz (zkratka z Domain Information Gropher) slouzi k podobnym tucéelum jako nslookup,
ale nabiz{ vice moznosti. Je u administratort oblibenéjsi nez nslookup, zvlasté pro ucely testovani

nastaveni DNS serveru.

dig www.root.cz  ziskdme vycerpavajici odpovéd se vSemi potiebnymi informacemi, kromé
zadané IP adresy (resp. vice adres) napiiklad adresu DNS serveru, ktery odpovédél, jak
dlouho trvala komunikace, ke kazdé adrese informaci o tiidé zdznamu (kde je platny), typ
zdznamu, atd.

dig -x 91.213.160.118 reverzni dotaz, chceme doménovy néazev k zadané IP adrese

dig www.root.cz +short  krdtkd odpovéd ve stylu néstroje nslookup (tj. vypise se pouze IP
adresa)

dig google.com ANY  chceme vSechny typy zdznamu tykajici se daného serveru (vychozi jsou
zdznamy typu A, tj. IPv4 adresy)

dig seznam.cz NS +short  vypiSou se doménova jména DNS serveri v zadané doméné, jejich

IP adresy muzeme zjistit ndslednym dotazem podle vypsanych doménovych jmen

Dalsi moznosti piikazu dig lze ziskat v jeho manudlové strance.
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™|  Ukoly

1. Vyzkousejte DNS preklad pomoci pifkazu host obéma sméry (nejdifv pielozte zvolenou jmennou
adresu, napiiklad www.slu.cz na IP adresu, pak nékterou z vypsanych IP adres pielozte na
jmennou adresu).

2. Podobné si vyzkousejte i piikaz dig. Pro vybranou jmennou adresu zvolte ruzné podrobné vypisy.

Vsimneéte si, ze format podrobnéjsiho vypisu vlastné odpovidé clenéni DNS paketu.

s ]
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5.4.2 Testovani dostupnosti a vypis statistik

Dalsf skupinou uziteénych pifkazt jsou pikazy zjistujici dostupnost uzlu v siti, vypisujici cetu k danému

uzlu nebo souvisejici statistiky:

ping [-c n] [-R] poZitat
Zjisténi dostupnosti a odezvy urcitého zarizeni. Funguje prakticky stejné jako ve Windows.
Odesila cilovému pocitaci testovaci zpravy ICMP request (kazdou sekundu) a ¢ekd na odezvu.
Piikaz v zakladni syntaxi pracuje ,do nekonec¢na“, jeho ¢innost prerusime napfiklad stiskem
klaves l, pak vypiSe souhrnnou statistiku (kolik paketu bylo odeslédno, pfijato, podil ztra-
cenych, odezvu cilového pocitace). Cilovy pocitac zaddvdme bud jeho IP adresou, nebo jeho URL

(tj. WWW.XXX.22).

Pfepinaé -c urcuje, kolik paketi ma byt odesléno (takze kdyz chceme odeslat jenom ¢tyii pakety,
zaddme ping -c 4 adresa), prepina¢ -R zobrazi vSechny uzly sité, pres které vedla komunikace,
dalsi volby zjistime z manudlovych stranek.

traceroute pocitac
Tento néstroj slouzi k trasovani (vypséani cesty k zadanému pocitaci). Je obvykle v adreséii /sbin

nebo /usr/sbin. Funguje podobné jako ping -R, ale vypis je podrobnéjsi a moznosti piikazu

VVVVV

arping [pfepinaZe] pocZital
Piikaz s podobnou funkei jako ping, ale pouziva jiny typ paketu (pakety posilané piikazem ping

mohou byt nékterymi servery a firewally ignorovény ¢i zahazovany).

Mizeme pouzivat prepinac -c a také nékteré dalsi pifepinace se stejnym vyznamem jako u ping,
déale napf. prepina¢ -b zpusobi, ze vSechny pakety budou zasildany formou broadcast (bez tohoto

prepinace pouze prvni dotaz, ten slouzi ke zjisténi, kde hledat uzel sité s danou IP adresou).

netstat

vypisuje statistiky souvisejici se sitovymi protokoly, kontroluje konfiguraci a provoz na siti, je to

velmi komplexni néstroj s riznymi piepinaci (pro zobrazeni smérovaci tabulky, zobrazeni spojent,

atd.) — pokud nepracujeme s pristupovymi opravnénimi roota, vypisuji se jen informace o nasich

vlastnich procesech a jejich spojenich:

netstat  (bez parametril) zobrazi piehled vSech otevienych socket, tj. celkovy piehled o sifo-
vém subsystému

netstat -a  vypise vSechny nejdulezitéjsi informace o probihajici komunikaci (oteviené sitové

porty, vzdaleny systém, se kterym se komunikuje, stav spojeni, TCP i UDP komunikaci)
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netstat -natp | grep LISTEN  zobrazi vSechny oteviené porty protokolu TCP (pfepinac -t,
pro UDP by byl pfepina¢ -u), soucasti vypisu budou také procesy, které porty oteviely
(pFepinaé -p), filtrujeme pouze naslouchajici procesy (¢ekaji na pirichozi spojeni)

netstat -natpl  viceméné totéz (naslouchajici), ale zahrne i dalsi (ty, co kromé naslouchéni

také spojeni aktivné pouzivaji nebo pravé ukoncuji spojeni)

Dalsi varka pouzitelnych prepinacu je v tabulce 5.1.

Piepinac¢ | Vyznam

-a souhrnny piehled informaci o probihajici komunikaci (--all)

-n misto doménovych ndzvu zobrazi IP adresy (rychlejsi vypis)

-p doplni sloupec s PID a nidzvem procesu, ktery pies sit komunikuje
-t pouze protokol TCP

-u pouze protokol UDP

-1 (listen) zobrazi pouze sockety ve stavu LISTEN (naslouchéni)

-i zobraz{ stru¢nou statistiku sitovijch rozhrani (TX, RX, atd.)

-ei taktéz, ale mnohem podrobnéjsi informace

-s zobrazi statistiku sifovijch protokoli

-g seznam skupin (multicast komunikace), do kterych dané zafizeni patii
-r vypis hlavni smérovaci tabulky (routing table)

Tabulka 5.1: Vybér prepina¢u programu netstat

Implementace prikazu netstat se lisi na ruznych unixovych systémech, predevsim na BSD systémech
se setkdme s odlisnymi prepinac¢i nebo mirnymi odlisnostmi v mnozstvi vypsanych informaci (sloupct)
u tohoto piikazu.

Neékteré podobné informace ziskdme také z vystupu piikazu lsof (strana 84).

Piikaz iptables slouzi ke konfiguraci firewallu netfilter (coz je standardni firewall v Linuxu, po-
drobnéji v nésledujici kapitole) — jde vlastné o obsluzny program k modulu jddra netfilter, ktery je
samotnym firewallem. Existuji dals{ nastroje véetné téch s grafickym rozhranim, které zjednodusuji
praci s firewallem.

Vybavenost UNIXovych systému nédstroji pro préaci se sitémi je obecné vysokd, oviem v kazdém
UNIXovém systému svym zpusobem specificka. Nékteré firmy distribuujici UNIXové systémy piidavaji

své vlastni typické nastroje.

g Ijkoly

1. Zjistéte dostupnost serveru www.google.com. Zjistéte cestu pres smérovace k tomuto serveru.
2. Zjistéte (vypiste) informace o sifovych rozhranich na svém poécitaci.

v

s prepinaci, které se pouzivaji u stejnojmenného ptikazu ve Windows.

% ]
m
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5.5 Mechanismus iproute2 pro praci se siti

Ve vsech distribucich se setkdme s prikazem ip, ktery je soucdsti balicku iproute2. Tento piikaz
byl zatazen jako ndhrada piikazi ifconfig, route a arp (pro tuplnost jsme se sezndmili i s nimi),

v soucasné dobé se misto téchto tii doporucuje pouzivat spiSe piikaz ip. Jeho konfiguraéni soubory

Vyhodou mechanismu iproute2 je komplexnost (zahrnuje nejruznéjsi typy uloh souvisejicich se
sifovym rozhranim, véetné takovych, které nelze pomoci starsich prikazu provadét) a podpora novéjsich

standardu véetné plné podpory IPve6.

5.5.1 Konfigurace siftového rozhrani a adres

Nejdifv se podivame na formu pifkazu ip pro praci se sitovymi rozhranimi a IP adresami.

Piikaz ip link se vztahuje k vrstvam L1 a L2 modelu ISO/OSI, tedy pracujeme s MAC adresami
a sifovym rozhranim (napiiklad muzeme kartu odpojit ¢i piipojit).

ip link show zobraz{ stav spojeni (tj. stav sitového rozhrani), misto show je mozné vsude pouzivat

list nebo 1s, na multihomed zafizenich muze byt vypis velmi dlouhy; narozdil od ifconfig se
vypisou i ta sifovd rozhrani, kterd z néjakého divodu nelze vddné aktivovat

ip -s link show eth0  zadali jsme ndzev rozhrani (tj. nebudou se vypisovat informace pro vsechna,
pokud jich je vice), a navic parametr -s znamena podrobnéjsi vypis

ip link set dev ethO up  aktivuje rozhrani ethO

ip link set dev ethO down deaktivuje rozhrani eth(

ip link set dev ethO address 02:00:00:00:11:22  zménime MAC adresu sifové karty ethO; pozor,

zména MAC nemusi nékdy dopadnout dobfe, jde o potencidlné nebezpetnou operaci

Piikaz ip addr pracuje na vrstvé L3 (sitové), tedy s IP adresami (misto addr lze pouzit address

nebo a).

ip addr show takto zjistime IP adresu a souvisejici informace, piipadné muzeme piidat i ndzev karty,
kterd nds zajim4, jedna karta muze mit i vice nez jednu IPv6 adresu (jednu primarni a ostatni

sekundérni)
ip address show  totéz, také funguje ip a show nebo ip a 1s
ip addr show dev ethO primary  zjistime primdarni adresu zaiizeni ethO

ip addr del 193.90.220.42/25 brd + dev eth0  odebereme karté ethO zadanou adresu; pozor — po-

kud se jedna o priméarni adresu, odeberou se i vSechny sekundarni

Piiklad

Podivame se na vystupy nékolika piikaziu:

ip link show

1: lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: ethO: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff

3: sitO: <NOARP> mtu 1480 gdisc noop
link/sit 0.0.0.0 brd 0.0.0.0
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ip -s link show

1: lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
RX: bytes packets errors dropped overrun mcast

24914 270 0 0 0 0
TX: bytes packets errors dropped carrier collsns
24914 270 0 0 0 0

2: ethO: <BROADCAST,MULTICAST,UP,10000> mtu 1500 gdisc pfifo_fast glen 1000
link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff
RX: bytes packets errors dropped overrun mcast

379366 562 0 0 0 9
TX: bytes packets errors dropped carrier collsns
100799 557 0 0 0 0

3: sitO: <NOARP> mtu 1480 gdisc mnoop
link/sit 0.0.0.0 brd 0.0.0.0
RX: bytes packets errors dropped overrun mcast

0 0 0 0 0 0
TX: bytes packets errors dropped carrier collsns
0 0 0 0 0 0

Vsimnéte si, ze v ostrych zdvorkach za ndzvem rozhrani jsou piiznaky rozhrani (napiiklad zda jde
o loopback, jestli je aktivni, povoleni broadcastu, apod.).

ip addr show

1: lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host

valid_1ft forever preferred_lft forever

2: ethO: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff
inet 10.0.0.2/24 brd 10.0.0.255 scope global ethO
inet6 fe80::21d:72ff:fe31:aa0/64 scope link

valid_lft forever preferred_lft forever

3: sitO: <NOARP> mtu 1480 gdisc noop

link/sit 0.0.0.0 brd 0.0.0.0

Kdyby nés zajimalo pouze zaiizeni eth(Q, napsali bychom

ip addr show dev ethO

™|  Ukoly

1. Vypiste idaje o svém sifovém rozhrani, a pak je vypiste véetné statistiky (podrobnéjsi informace).
Srovnejte oba vypisy. Urcete, kolik méte sifovych rozhrani (na koncové stanici to odpovidd poctu
sifovych karet plus pifpadnych virtudlnich rozhrani), jakou mate velikost MTU, jaké mate MAC

adresy, piip. jakd je broadcast MAC adresa, jaky je provoz na vstupu/vystupu rozhrani.

2. Zjistete IP adresy (IPv4 i IPv6) na svych sitovych rozhranich.

% ]
m

5.5.2 Smérovani a filtrovani

Ptikaz ip se pouziva pii praci se smérovacimi tabulkami a pfi definovani pravidel pro filtrovani obdobné

jako u firewallu.
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V Linuxu neexistuje pouze jedna smérovaci tabulka. Ve vychozim nastaveni mame vzdy alespon
hlavni (main) smérovaci tabulku, kterad je zdroven vychozi (default), a lokdlni tabulku (v lok&lni
smérovaci tabulce najdeme predevsim loopback (mistni cesty) a smérovani broadcastu a multicasti),
dalsi tabulky si muzeme dle potieb vytvorit. Kazda tabulka je identifikovdna svym jménem a ¢islem,
v piikazech muzeme pouzivat cokoliv z toho. Co se tyce Cisel smérovacich tabulek, tak u nové vy-
tvofenych muzeme pouzit ¢isla z intervalu 1 az 252, ¢isla preddefinovanych tabulek vidime ve vypisu
nize.

Zatimco piikaz route, se kterym jsme se jiz dfive seznamili, dovoluje pfistupovat pouze k hlavni

tabulce, pfikaz ip umoznuje pracovat s jakoukoliv tabulkou.

Seznam smeérovacich tabulek je ulozen v souboru /etc/iproute2/rt_tables. Vychozim obsahem je

255 local
254 main
253 default
0 unspec

Novou smérovaci tabulku vytvoiime jednoduse pfidanim nového fadku do tohoto souboru. Obvykle
soubor needitujeme pfimo, ale pouzijeme presmérovani s piidanim na konec:
echo ¢islo mdzev >> /etc/iproute2/rt_tables
napiiklad
echo 15 novatab >> /etc/iproute2/rt_tables
Vsimnéte si, ze pii presmérovani jsme pouzili dvojitou ,Sipku“, protoze nechceme piepsat puvodni
obsah (na to pozor!), ale pfidat novy zdznam na konec souboru.

Prikaz ip route pracuje se smérovacimi tabulkami.

ip route show zobrazi hlavni smérovaci tabulku (pozor, ne vsechny)

ip route show table local  zobrazi lokalni smérovaci tabulku

ip route show table 12  zobrazi smérovaci tabulku ¢islo 12

ip route add default via 193.90.220.1 nastaveni vychozi brany pro vSechny cile, které ve sméro-
vaci tabulce nejsou pfimo uvedeny

ip route add 193.90.100.0/25 via 193.90.220.3  piiddni nového (statického) fddku do smérovaci
tabulky (zaddvdme adresu sité s prefixem a dale adresu zafizeni, pres které se k prvni zadané
adrese da dostat)

ip route add 193.90.100.0/25 via 193.90.220.3 table administrativa zaznam jsme pfidali do za-
dané smérovaci tabulky administrativa, nikoliv do hlavni smérovaci tabulky

ip route delete 193.90.100.0/25  odstranéni fadku tabulky (pfip. 1ze opét zadat tabulku)

ip route add prohibit 193.221.88.0/28 takto zakdzeme smérovani na zadanou adresu, tj. defacto
tuto adresu znepiistupnime ze zafizeni s touto tabulkou (pouzivaji napiiklad zaméstnavatelé
k zamezeni piistupu z daného pocitace/smérovace k uréitym oblastem), zadand podsit ¢i uzel je
ohlésen(a) jako ,no route to host* (ICMP zprava)

ip route add blackhole 69.63.189.11  pokud nékdo z lokalni sité odesle paket na tuto adresu (mi-
mochodem, je to jedna z IP adres serveru Facebooku), paket bude zahozen a dotyény nebude

informovan
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Piiklad

Ukéazeme si rozdil mezi hlavni a lokalni smérovaci tabulkou na klientské stanici:

ip route show

193.84.195.0/25 dev ethO proto kernel scope link src 193.84.195.30
default via 193.84.195.1 dev ethO

ip route show table local

broadcast 127.255.255.255 dev lo proto kernel scope link src 127.0.0.1
broadcast 193.84.195.0 dev ethO proto kernel scope link src 193.84.195.30
local 193.84.195.30 dev eth0 proto kernel scope host src 193.84.195.30
broadcast 193.84.195.127 dev ethO proto kernel scope link src 193.84.195.30
broadcast 127.0.0.0 dev lo proto kernel scope link src 127.0.0.1

local 127.0.0.1 dev lo proto kernel scope host src 127.0.0.1

local 127.0.0.0/8 dev lo proto kernel scope host src 127.0.0.1

V hlavni tabulce bychom si méli predevsim vSimnout fadku zacinajiciho default, to je smérovani na

Smérovani lze spojit s filtrovanim ¢i podrobnéjsim tizenim smeérovani podle zadanych pravidel

branu lokalni sité.

(politik), ¢emuz tikdme Advanced Routing (pokrocilé smérovéni). Zatimco piikaz ip route pracuje
pouze s adresami, pomoci ip rule lze smérovani ovlivnit také obsahem jinych poli IP datagramu
(smérovani podle zdsad), takto lze implementovat i zakladni mechanismus NAT.

Vyznam vice nez jedné smérovaci tabulky docenime pifedevsim ve spojeni pravé s piikazem ip
rule, ktery ndm umoziuje napiiklad pakety odchazejici z jedné konkrétni adresy v mistni siti smérovat
podle jedné tabulky, a pakety odchéazejici z jiné adresy smérovat podle dalsi tabulky, piipadné zajistit,
ze uzly v urcité podsiti nebudou mist piistup k serveru s citlivymi udaji, kdezto uzly z jiné (provérené

¢i administrativni) sité k nému mit piistup budou.

g Ukol

Vypiste hlavni smérovaci tabulku a porovnejte s vypisem pomoci pitkazu route (je v pfedchozi sekci).

Najdéte adresu vychozi brany.

% ]
m

5.5.3 Objevovani sousedu

Protokol IPv4 pouzivé pro objevovani sité protokol ARP, u IPv6 to je NDP (Neighbour Discovery
Protocol), respektive mechanismus NDis (Network Discovery). Pro praci s ,,okolim*“ méme k dispozici
vnitini piikaz piikazu ip neighbour (muze se zkracovat na ip neigh, ip n apod.).

Piikaz ip neigh slouzi k zobrazovéni a upravovani vazeb mezi adresami L2 a L3 (tj. MAC
a IP) ve stejné siti (tj. se ,sousedy”, odtud klicové slovo), v piipadé IPv4 jde vlastné o praci s ARP
tabulkami, u IPv6 jsou to neighbour tabulky.

ip neigh show  zobrazi momentdlni stav ARP nebo NDP cache (tabulky)

ip neigh show dev ethO  zobrazi seznam sousedu piipojenych k rozhrani eth0

ip neigh show to 193.168.200/24  zobrazi se info o sousedech patficich do zadané podsité
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ip -s neigh show to 10.0.0.1  podrobnéjsi statistika souseda se zadanou IP adresou (zjistime navic
pocet uzivatelu zdznamu a dale pred kolika sekundami byl zdznam pouzit/potvrzen/aktualizovén)

ip neigh show nud permanent zobrazi vSechny sousedy, jejichz stav je ,permanent“, obvykle jde
o ruc¢né pridané sousedy

ip neigh add 193.168.200.1 lladdr 00:0a:1b:2c:3d:4e dev eth2 nud permanent pridali jsme do
ARP tabulky staticky zdznam o sousedovi (zaddvame IP adresu, MAC adresu — Link Layer

Addr, rozhrani, pres které je soused dosazitelny, a pak stav)

ip neigh del 193.168.200.1 dev eth2  odstranili jsme zdznam z tabulky

Pokud piidavame novy zdznam, muzeme hodnotu nud nastavit na jednu z hodnot noarp, reachable,

permanent nebo stale, ¢imz urcéime, zda zdznam bude mit omezenou platnost a jestli ma byt ovérovan.

Piiklad

Zatimco mezilehlé sitové zafizeni (router, switch) m4 sousedit pomérné hodné, koncové zaiizeni pripo-

jené pres ethernet (konektor RJ-45) ma obvykle jediného souseda — router nebo switch. Na koncovém
zalizeni vypadaji vypisy nédsledovné:

ip neigh show

10.0.0.138 dev ethO lladdr 00:21:63:e2:0f£:98 STALE

ip -s neigh show

10.0.0.138 dev ethO 1lladdr 00:21:63:e2:0f:98 ref 12 used 172/172/152 STALE

je 10.0.0.138). Na tadku postupné vidime IP adresu, rozhrani, pfes které jsme k sousedovi pfipojeni,
dédle pocet odkazu na toto pripojeni a tii ¢asové udaje (pocet sekund od chvile, kdy bylo pfipojeni
naposledy pouzito/potvrzeno/aktualizovéno).

Pokud jsme pfipojeni bezdratove, nasim sousedem je AP (piip. wi-fi router), napiiklad:

ip neigh show

193.84.204.1 dev wlanO lladdr 00:15:17:£0:0f:4d STALE

g Ukol

Zobrazte seznam svych sousedi (ARP/NDP cache). Pokud méte vice aktivnich sifovych rozhrani, pak
zv143t pro nékolik rozhrani. Vyzkousejte zobrazeni se statistikou (podrobnéjsimi informacemi) o daném

propojeni.

% ]
m

5.5.4 Tunely

Mechanismus iproute2 slouzi také k vytvareni IP/IP tunelu. Lze pouzit pro vytvofeni VPN tunelu,
zapouzdieni IPv6 do IPv4 na cesté bez podpory IPv6, vytvofeni mostu mezi vice sitovymi rozhranimi

na jednom zafizeni patiicimi do ruznych siti, vytvoreni vzddleného mostu, apod.
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Je mozné pracovat s nékolika riznymi typy tunell, ale pfedné musime mit v jadie nacten piislusny

modul pro dany typ tunelu. Nejbéznéjsi jsou
e [P-IP tunely (modul ipip) — dokézou zapouzdfit jen unicast IP datagramy (tj. tunely typu
point-to-point),
e GRE tunely (modul ip_gre) — zapouzdiuji také jiné typy paketu, a to spojeni unicast i multicast,
jsou pomérné hodné pouzivany,

e SIT tunely (Simple Internet Transition, modul ipv6) — slouzi k propojeni IPv6 siti pres IPv4 sité.

V piikazech pro préci s tunely se typ tunelu projevuje v povinném parametru mode (tedy méd tunelu),
urc¢uje zpusob, jakym se mé s transportovanym paketem zachdzet (pfedevsim jak a do ¢eho se ma

zapouzdrit). Pouzivdme piikaz ip tunnel (nebo jeho zkracenou variantu).

ip tunnel show mujtunel zobrazi informaci o vytvoreném tunelu s ndzvem mujtunel, zobrazi se ob-
vykle typ (mdd) tunelu, vzdalend a mistni IP adresa (konce tunelu), pak dalsi zadané (nepovinné)
vlastnosti jako nazev sifového rozhrani, ze kterého tunel vede, hodnota TTL pro pakety jdouci
do tunelu, hodnota TOS, apod. (vpodstaté se zobrazuje to, co se zadalo pii vytvoreni tunelu)

ip -s tunnel show mujtunel kromé vySe uvedenych informaci se zobrazi také statistika tunelu po-
dobn4 vystupu piikazu ip -s link show (jde vlastné o stejny typ informace, jen se misto siftového
rozhrani tyka tunelu), viz vystup na strané 105

ip tunnel add mujtunel mode ipip local 194.50.20.42 remote
195.84.152.140 ttl 32 vytvorili jsme novy tunel typu IP-IP se zadanou mistni a vzdalenou
adresou a hodnotou TTL

ip tunnel del mujtunel  zru$ili jsme tunel

ip tunnel change mujtunel remote 195.35.84.15  zména nastaveni tunelu (zménili jsme vzdalenou

adresu)

Abychom mohli tyto piikazy pouzivat, musime mit pfedné v jadie nacten piislusny modul.

"]  Poznamka:

Piikaz ip ma i dalsi podptikazy. Jejich seznam najdeme v manudlové strance:

man ip

5.6 Ovliviovani runtime informaci o siti

V souborovém systému proc je vétsina souboru jen ,pro ¢teni“ (k jejich obsahu se dostdvdame pomoci
cat, head, tail a podobnych piikazi). Vyjimkou je obsah podadresére /proc/sys, do kterého se da
i zapisovat a tim ovliviiovat systém za jeho béhu (runtime).

To ale neznamend, ze bychom tyto soubory mohli otevirat v bézném textovém editoru — zapisu-
jeme pomoci smérovdni z piikazu echo nebo jinym zpusobem generujicim textovy vystup (ale echo je
nejbezpecnéjsi, jiné moznosti by mohly mit vedlejsi efekty a nelze je mit pod piimou kontrolou). Dalsi

bezpeény zpusob zmény runtime informaci je piikaz sysctl.
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Piiklad

Bézné se za béhu ovliviiuje tfeba chovani sité. Napfiklad nastaveni souvisejici s protokolem IPv4,

ICMPv4 a dalsimi najdeme v adresafi /proc/sys/net/ipv4. Je tam fada (pseudo)soubort, z jejichz
ndzvu se dd poznat jejich tcel, v obsahu téchto souboru ¢asto najdeme jen ¢islo (vétsinou 0 nebo 1,
podle toho, zda dand vlastnost je ¢i neni nastavena.
Takze provedeme tyto prikazy:
e Presuneme se do vyse uvedeného adresare:
cd /proc/sys/net/ipvé
e Ovérime si, co je v souboru icmp_echo_ignore_all:

cat icmp_echo_ignore_all

(velmi pravdépodobné tam bude 0). To znamend, ze ICMP pakety nejsou ignorovény a napiiklad
pokud nékdo ,pousti ping“ na nas systém (tj. posild ndm pakety ICMP Echo Request), tak je
prijimame a odpovidame pakety ICMP Echo Reply.

e Muzeme si to ovérit, tfeba budeme posilat ICMP Echo Request sami sobé:
ping -c4 127.0.0.1

(posilame tyto pakety sami sobé, na loopback, celkem 4). Zobrazi se ndm 4 odpovédi.
e Pokud budeme chtit toto chovani upravit tak, ze budeme chtit vSechny ICMP pakety zahazovat
(ignorovat) a ani neodpovidat na piikaz ping, provedeme to takto:

su - (potfebujeme opravnéni roota, nestaci sudo mechanismus)
cd /proc/sys/net/ipvé
echo 1 > icmp_echo_ignore_all

e Ovérime si, ze to funguje, opét spustime
ping -c4 127.0.0.1
Ted bychom méli dostat chybové hldseni, resp. informaci, Ze 4 pakety byly odeslany, ale zadny
piijat, 100% paketu ztraceno.

e Navrat k puvodnimu stavu:

echo 0 > icmp_echo_ignore_all

Pokud ted zkusime piikaz ping na loopback, uz to bude zase fungovat, véechny 4 pakety dorazi.
Ptipadné jesté pouzijeme exit, abychom opustili rootovsky shell.
Totéz se da provést piikazem:
e sysctl -w net.ipv4.icmp_echo_ignore_all=1 (zdkaz ICMP)
e sysctl -w net.ipv4.icmp_echo_ignore_all=0 (povoleni ICMP)

Piiklad

Pokud budeme chtit ne zakédzat, ale omezit zpracovani ICMP paketi jen na ur¢ity pocet za sekundu,
mame dokonce moznost urcit, kterych ICMP zprav konkrétné se to ma tykat. Znamend to zasah do

dvou mist:
e V souboru icmp_ratemask je urceno, které ICMP zpravy budou takto omezeny a které ne. Je to
¢islo, u kterého po prevedeni do binarni formy jednotlivé bity pfisluseji konkrétnim typum zpréav,

a pokud je pfislusny bit nastaven na 1, znamend to, ze pro dany typ plati omezeni.
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e V souboru icmp_ratelimit je limit (pocet milisekund). Pak plati, ze pokud piijde ,omezeny“ typ
ICMP paketu, dalsi ,omezeny“ bude pfijat (ne zahozen) az po uplynuti daného limitu. Vychozi
hodnota je 1000, co znamend 1 sekundu (1000 ms).

Pokud jsme to uz neudélali diive, provedeme pfipravné préce:

su -
cd /proc/sys/net/ipvéd

Momentélni nastaveni zjistime takto:

cat icmp_ratemask

Pravdépodobné se vypiSe ¢islo 6168, coz je hexadecimdlné 0 x 1818. V manudlové strance ICMP(7)

se daji zjistit pozice bitu pro piislusné typy zprav. V nasem piipadé jde bindrné o fetézec 0001 1000

0001 1000 a piislusné pozice patii typum zprav Parameter problem, time Exceeded, Source Quench

a Destination Unreachable. Pokud bychom chtéli pridat na blacklist jesté Echo reply, musime nastavit

prvni bit zprava, coz je bindrné 0001 1000 0001 1001, hexadecimalné 0x 1819, dekadicky 6169.
Zménu bychom provedli takto:

echo 6169 > icmp_ratemask

Piipadnou zménu ¢asového limitu bychom provedli v souboru icmp_ratelimit.

Dalsi informace:

Reseni pro IPv6: http://www.brocade.com/content/html/en/configuration-guide/fastiron-08030b-I3guide /GUID-
72969BA1-DA31-4BA6-B96A-18DCIF94B270.html

Pro¢ se takova nastaveni vlastné délaji? Protoze nékteré typy DoS a DDoS ttoku spocivaji v tom,
ze se zafizeni bombarduje obrovskym mnozstvim ICMP zprav, zejména vyse uvedenych typu. Po-
kud omezime pocet téchto paketu, kterymi se opravdu budeme zabyvat, zachovdme funkénost ICMP

. ’ ~ ’ o« e ’ ~e 7)) v ’ ~ 7 ’
mechanismu a zaroven omezime riziko utoku na nasi sit ¢i dané zarizeni.

Piiklad

Pokud chceme dané zaiizeni pouzivat jako router, kromé jiného na ném musime povolit preposilani

(forwarding). Predpoklddejme, Ze mame vice nez jedno sifové rozhrani (jinak by moc nemélo smysl
z takového zafizeni délat router). Pieposildni povolime v runtime takto:

su -

cd /proc/sys/net/ipvé

echo 1 > ip_forward

Piiklad

V runtime (tedy /proc/sys) muzeme také nastavit hodnotu pro vychozi TTL, které bude dosazovéno
do zéhlavi vétsiny IP paketu (kromé téch, u kterych ma smysl spise TTL=1). Nastaveni najdeme
v souboru

/proc/sys/net/ipv4/ip_default_ttl (bude tam ziejmé 64, mozna 128).



http://www.brocade.com/content/html/en/configuration-guide/fastiron-08030b-l3guide/GUID-72969BA1-DA31-4BA6-B96A-18DC9F94B270.html
http://www.brocade.com/content/html/en/configuration-guide/fastiron-08030b-l3guide/GUID-72969BA1-DA31-4BA6-B96A-18DC9F94B270.html
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= Poznamka:

Prakticky vSechna zde uvedend nastaveni plati pro IPv4 a typicky jsou spoleénd pro riznd sitovi
rozhrani. Nastaveni IPv6 jsou jiz v naprosté vétsiné konkrétné rozdélena podle rozhrani. Takze pokud
napifklad mame na zaiizeni jak ethernetovy port, tak Wi-fi, nastaveni IPv6 uréens pro tato sitova
rozhrani najdeme zde:

e /proc/sys/net/ipv6/conf/eth0

e /proc/sys/net/ipv6/conf/wlan0
(pripadné se mohou jmenovat jinak, podle toho, jak méme tato sitovd rozhrani nazvand). Naptiklad
vychozi TTL (coz je v IPv6 hop limit) se pro ethO v runtime nastavuje zménou obsahu souboru
.../conf/ethO/hop_limit.

1

VysSe popsané postupy plati jen do nejbliz§tho restartu pocitace, uvedend nastaveni se provedou jen
v runtime. Permanentni nastaveni provadime v konfigurac¢nich souborech, tato konkrétné v souboru
/etc/sysctl.conf. Napiiklad nastaveni z prvniho piikladu (ignorovéni vsech ICMP Echo paketu) by
predstavoval toto nastaveni v daném souboru:
net.ipv4.icmp_echo_ignore_all = 1

Pokud provedeme zménu v konfiguraénim souboru, musime ji jeSté dostat do runtime. Zména
platna az po restartu systému nebo piislusné sluzby nebo provedenim tohoto ptikazu:
sysctl -p /etc/sysctl.conf

Zmény v konfiguraci ICMP se daji provadeét i ve firewallu pomoci pitkazu iptables — taktéz muzeme
nastavit naptiklad zahazovani urcitého typu ICMP paketii, a to tfeba konkrétné jenom pro vnéjsi

rozhrani.

Dalsi informace:

Vhodné nastaveni souboru /etc/sysctl.conf pro server:

https://www.cyberciti.biz/faq/linux-kernel-etcsysctl-conf-security-hardening /

5.7 Pocitani adres

Ukéazeme si praci s pitkazem ipcalc, ktery podle zadané IP adresy podsité vypise masku, inverzni

masku, rozsah adres uzlu v zadané podsiti, broadcast adresu a po¢et moznych uzlu v siti.

Piiklad

Chceme ipcalc spustit na stanici s nainstalovanym Ubuntu. Tato distribuce sice dotyény néstroj ve

vychozi instalaci neobsahuje, ale dokaze poradit, jakym zplisobem mame nastroj nainstalovat:
ipcalc 10.1.0.0/16

The program ’ipcalc’ is currently not installed. You can install it by typing:
sudo apt-get install ipcalc

Takze program neni nainstalovéan. Ale byli jsme upozornéni, ze se nachdzi v repozitaii (jsme pfipojeni

k Internetu, mame pfistup do repozitdiu Ubuntu). Takze nainstalujeme.


https://www.cyberciti.biz/faq/linux-kernel-etcsysctl-conf-security-hardening/

KAPITOLA 5 SPRAVA SITE 113

sudo apt-get install ipcalc

[sudo] password for sarka: kkxkksikxkkskkxk

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer required:
python-pylibacl python-brasero rdiff-backup python-pyxattr

Instalace je hotova, konetné muzeme spustit piikaz, jako parametr zaddme IP adresu (pod)sité véetné
délky prefixu:
ipcalc 10.1.0.0/16

Address: 10.1.0.0 00001010.00000001. 00000000.00000000
Netmask: 255.255.0.0 = 16 11111111.11111111. 00000000.00000000
Wildcard: 0.0.255.255 00000000.00000000. 11111111.11111111
=>

Network: 10.1.0.0/16 00001010.00000001. 00000000.00000000
HostMin: 10.1.0.1 00001010.00000001. 00000000.00000001
HostMax: 10.1.255.254 00001010.00000001. 11111111.11111110
Broadcast: 10.1.255.255 00001010.00000001. 11111111.11111111
Hosts/Net: 65534 Class A, Private Internet

Existuji ruzné nastroje pro testovani zabezpeceni sité, které nejsou soucasti béznych distribuci, ale
rozhodné stojf za to si je stahnout a pouzivat. Napiiklad SATAN! (System Administrators Tool for
Analyzing Networks) prochézi celou sit a provadi bezpec¢nostni testy. Je oblibeny jak u administrdtori,
tak i u hackert, i kdyz kazdy z nich ma samozfejmé jinou motivaci.

Také existuji distribuce ur¢ené mimo jiné k testovani sité, znamy je tieba Kali Linux.

'Ke stazenf na http://www.porcupine.org/satan/.


http://www.porcupine.org/satan/

Kapitola

Nasazeni systému

6.1 Beéh systému

6.1.1 Start systému a proces init

Vime, ze pred startem systému je spustén zavadaé (u Linuxu obvykle GRUB nebo LILO nebo ELILO).
Tento zavadéc nejdiiv nabidne moznost spu§téni nainstalovanych opera¢nich systému nebo program

na kontrolu pamétovych moduli.

Vse, co souvisi se startem systému, je umisténo v adresafi /boot. Tento adresai musi byt béhem
startu vzdy pripojen, bez toho by zadny systém nemohl nabéhnout, kdezto tieba adresaf /home klidné
muze byt v oddilu, ktery se pii ddrzbé systému uzivatelem root nebude pFipojovat (proto je do-
movsky adresai uzivatele root rovnou v kofenovém adresaii — aby bylo mozné potencidlné rizikovy
chybdm pii startu systému), nebo je soucasti hlavniho oddilu v bodu pfipojeni / (v rootu).
V adreséfi /boot je nasledujic:
e soubory, z nichz lze zavadét operacni systémy (napiiklad jadro Linuxu vmlinuz-verze) nebo jiné
nastroje, které bézi bez asistence operacniho systému (tfeba MemTest86+),
e bootovaci manazer (obvykle je tam adresaf grub nebo podobny, podle toho, co pouzivame), véetné
jeho konfigura¢niho souboru (u GRUBu to je /boot/grub/grub.cfg nebo podobné), v jednom

z podadresaiu je kéd a moduly zavadéce.

Pokud mame GRUB verze 2 nebo vyssi, do konfigura¢niho souboru /boot/grub/grub.conf se ne-
zasahuje, ale konfigurace je v jinych souborech:

e /etc/default/grub je textovy soubor se zdkladni konfiguraci typu jak dlouho se ma ¢ekat na to,
az si uzivatel vybere systém ke spusténi, vychozi vybrana polozka, jestli mé systém pfi spusténi
GRUBu pipnout, atd.

e /etc/grub.d je adresar obsahujici fadu (spustitelnych) souboru odpovidajicich jednotlivym poloz-
kdm v menu zobrazovaném GRUBem (rtizné opera¢ni systémy apod.). Soucdsti ndzvu kazdé

polozky je i urceni pofadi v seznamu.

Prvnim (nultym) procesem podilejicim se na startu systému je tedy zavadéc, tteba GRUB (ten

funguje jako boot manazer i zavadéc), a samotné jadro, které je zavadééem nacteno do paméti.

114



KAPITOLA 6 NASAZENI SYSTEMU 115

Dalsim dtlezitym prvkem pfi startu systému je proces /sbin/init. V béznych UNIXovych systé-
mech véetné Linuxu, se obvykle pouziva, ale nékdy se muzeme setkat s jeho alternativami (napiiklad
systemd, upstart, SystemStarter, atd.), coz obvykle znamen4, Ze sice existuje proces init, ale ¢dst jeho
puvodnich funkei provadi jiny proces.

Ukolem tohoto procesu je dokonceni procesu startu systému, jeho inicializace, nac¢teni veskerych
inicializa¢nich skriptl, spusténi dalsich procesti potfebnych pro béh systému a pfechod do normélni
faze béhu systému. Proces init existuje po celou dobu béhu systému a zajistuje také jeho korektni
ukonceni. Pokud z néjakého divodu prestane init fungovat, jadro se dostane do stavu ,kernel panic*,

coz je obdoba ,modré obrazovky“ BSOD z Windows.

Predpoklddejme, ze jsme na obrazovce zobrazené boot manazerem vybrali néktery Linux. Zavadéni
systému probiha takto:
1. Jadro je obvykle komprimovéano, tedy je nutné ho rozbalit, zavést do paméti a zkontrolovat jeho
integritu. Také se na zacatku zavadi pocateéni RAMdisk (initrd).
2. Vytvoif se tabulka strdnek paméti (protoZe také jaddro bude potfebovat pamét) a detekuje se
3. Inicializace jadra znamena realné spusténi celého jadra: vytvoreni potifebnych datovych struktur
pro spravu procesu, paméti apod., nastaveni obsluhy pferuSeni, inicializaci ovladacu, které jsou
zakompilovédny do jadra (nékteré museji byt zakompilovany, aby vubec jadro mohlo fungovat,
napiiklad ovladace diski), detekci zafizeni. Pokud je nastaveno automatické zavddéni modulu
jadra, provede se také nyni.
4. Vytvori se prvni ,opravdové® vypocetni vlakno, coz je proces /sbin/init. Proces init #d{ veskeré
dalsi operace v systému véetné zbytku startu systému, a je také rodi¢em vSech ostatnich procesu.
5. Proces init 7idi zbytek zavadéni systému, a to pomoci trovni béhu (viz déle). Provadi inicializaci
uzivatelské Gasti systému. Jsou pripojeny souborové systémy, aktivovany bezpecnostni techno-
logie, sitova rozhrani, spustény démony, nastaveny a nastartovdny konzoly, a nakonec také na

jedné z konzol (obvykle posledni) grafické prosttedi.

Q2

T Postup

Proces init ma PID=1 a PPID=0 (to znamend, ze nemd zadného rodice). Teoreticky by mél byt
jedinym procesem bez rodi¢e, ovsem hloubavy experimentator by zjistil, Ze na systémech s novéjsim
jadrem je jesté jeden takovy proces. Jak si to ovérit: spustime

ps —eo pid,ppid,comm,cmd

Prvni fadek tohoto vypisu patii procesu init, a pokud méte spravnou verzi systému, pak na druhém
fadku je proces kthreadd, jehoz PID=2 a PPID=0 (takze taky je bez rodice):

1 0 init /sbin/init
2 0 kthreadd [kthreadd]

Vsimnéte si zvlastni polozky v sloupci, ve kterém ma byt spustitelny soubor — kthreadd je totiz démon,
ktery nevznikl z zédného souboru (zaddné klonovéni a zména zdroje strojového kédu), ale je to ,umély*
proces, pod kterym bézi vlidkna jadra (kernel threads).

Zatimco init nemd rodicCe, protoze jeho rodi¢ uz nepracuje, tak kthreadd nema rodice, protoze

nikdy zadného nemél a nepotieboval.

O
o
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*|  Ukol

Projdéte si adresaf /boot. Najdéte soubor jadra a zjistéte, jaké dalsi programy se pomoci tohoto

mechanismu mohou spoustét (asi tam bude i MemTest86+). Zjistéte, jaky pouzivéite zavadéc.

s ]
m

6.1.2 Informace o startu a béhu systému

V Linuxu méame béhové informace véetné téch o startu systému ulozeny v adresaii /proc. Takze se

muzeme podivat, co tam v8echno je.

cat /proc/cmdline vypiSe informaci o tom, s jakymi parametry nds systém nastartoval. Dozvime
se, jaké jadro bylo pfi bootovani pouzito (muzeme mit vic jader, GRUB dokonce umoziuje volbu jadra
pfi startu systému), déle jaké je UUID oddilu na disku, ktery je kofenovym oddilem (pfipojen jako /)
a piipadné dalsi informace.

cat /proc/version vypiSe verzi jak celého systému, tak i samotného jadra. Zjistime verzi jadra
(pravdépodobné i véetné toho, jak bylo prelozeno) a verzi své linuxové distribuce (nebo jiného UNI-

Xového systému) véetné doby sestaveni.

sudo 1s -la /proc/1 vypiSe pfehled vSeho, co souvisi s procesem init, protoze PID tohoto pro-
cesu je pravé 1 (pfipadné muzeme pfidat pfepina¢ -R pro rekurzi).

Dals{ uzitetnd informace je doba béhu systému — bud’ se podivdme do uréitého souboru v /proc,
nebo pouzijeme piikaz. Na oboji se podivame v nasledujicim ptikladu.
cat /proc/uptime nam fekne, jak dlouho nas systém bézi. Vystupem jsou dvé ¢isla, mohou byt
tfeba takovato: 25801.56 19304.19. Prvni ¢islo je pocet sekund béhu systému, druhé je pocet sekund,
po které byl procesor ve stavu ,idle“ (tj. nic nedélal). Za normélnich okolnosti by druhé ¢islo mélo
byt mensi nez prvni, ale ve skutecnosti se bézné stava, ze druhé je vétsi — cas straveny ve stavu ,,idle“
se totiz s¢itd pfes vSechny procesory a pres vSechna jadra procesoru. Takze kdyz méme vicejadrovy
procesor. . .
uptime jako piikaz pridd dalsi informace. Vystupem je ponékud delsi fetézec, ve kterém je druhou
informaci v poradi délka béhu systému v delsich jednotkach nez sekundéach (minuty, hodiny, dny —
podle toho, co je aktudlni). Na konci fetézce jsou tii udaje o vytizeni systému (dobé prace jader)
v uplynulé 1, 5 a 15 minutach. Muze to vypadat tieba takto:
16:35:01 up 19 days, 4 users, load average: 0.45, 0.20, 0.14
Vsechny udaje mtzeme zjistit také z prvniho fadku vystupu piikazu w, je naprosto stejny jako vyse

uvedeny fetézec.

™| Ukoly

1. Vyzkousejte vse, co je v této sekci uvedeno — zadny z piikazl neni destruktivni a vétsinou neni
nutné mit vyssi opravnéni (kromé plného piistupu do /proc/1, kde se bez vyssich opravnéni
nékteré polozky nevypisou).

2. Srovnejte vystup piikazi uptime a w.
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6.1.3 Urovné béhu

UNIXové systémy ve standardu System V piejimaji drovné béhu (v BSD se nepouzivaji). Uroven

béhu je stav procesu init. Podle toho, ktera droven je pouzita, se urcuje, co mé/nema byt spusténo.

Uroven Vyznam ‘

0 Zastaveni systému (systém nebézi)
1 Jednouzivatelsky rezim

2-5 Uzivatelské rezimy (bézny provoz)
6 Znovuzavedeni systému (reboot)

Tabulka 6.1: Obvyklé trovné béhu systému

Jednouzivatelsky rezim je pouzivan pro administraci systému, kdyz je potifeba, aby se rootovi
v systému ,nemotali“ dal§i uzivatelé, zvlasté tehdy, kdyz potifebuje, aby v nékterém souborovém
systému nebyly zadné soubory oteviené (napiiklad pfi zalohovani nebo kontrole konzistence soubo-
rového systému). Pro bézny provoz se pouzivaji uzivatelské rezimy, kazdy UNIXovy systém mé pro
tento ucel stanovenu vychozi volbu (v rozmezi 2-5).
Momentalné platnou troven béhu zjistime piikazem runlevel nebo who -r. V prvnim piipadé se
vypiSe jednopismennd zkratka (tfeba ,N“ pro normélni rezim) a ¢islo irovné béhu. V druhém piipadé
je vystup ponékud uzivatelsky pfivétivéjsi, muze vypadat tieba takto:
droveii b&hu 2 2017-04-27 16:28 (tedy druhd uroven, a pak se vypise momentalni datum a cas).
Zmeéna trovné béhu se provadi piikazem telinit drovesn, napiiklad prechod na tfeti droven:
telinit 3
Pokud takto pfejdeme na droven béhu 6, vyvoldme restart, pfechod na troven 0 zase znamend vypnuti
systému (nicméné je lepsi pro tento ucel pouzivat piikaz shutdown). Pfi pfechodu do jednouzivatelského
rezimu muzeme misto ¢isla drovné pouzit pismeno S nebo s:

telinit s

Jinou nez vychozi uroven béhu také muzeme nastavit pfed startem systému, zavadé¢ obvykle
umoziiuje ji explicitné urcit pii vybéru operac¢niho systému, piipadné alespoii dovoluje spustit systém
v single-user rezimu.

Kazda uroven béhu je charakteristickd tim, ze v ni uréité sluzby ¢i procesy bézi/nebézi. Piechod
na jinou uroven béhu znamena, ze jsou zjistény zmény mezi puvodni a novou urovni, a piislusné sluzby
se bud’ spust{ (kdyz v puvodni nebyly a v nové jsou) nebo naopak ukonéi (v opaéném piipadé). Sluzby,
které patii do obou urovni, zustanou bézet.

Napiiklad pokud prechdzime z drovné pouzivajici grafické rozhrani na troven bez grafického roz-
hrani, je ukonéen systém X Window a grafické rozhrani prestane fungovat (piejdeme do ¢isté textového
rezimu). Pfi pfechodu opaénym smérem je naopak X Window nastartovan. Nebo pokud prechazime
z viceuzivatelské tirovné na jednouzivatelskou, v§ichni uzivatelé kromé roota jsou automaticky odhlaseni

a je ukoncena podpora multiuzivatelského rezimu.

™| Ukol

Zjistéte momentalni iroven béhu systému, ve kterém pracujete. VyzkouSejte obé moznosti.
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6.1.4 Ukonceni béhu systému

Jak bylo vySe uvedeno, systém se da ukoncit nebo restartovat pfechodem do ptislusné irovné béhu,

ale lepsi je pouzit prislusné tlacitko nebo piikaz v textovém rezimu — shutdown.

Piiklad

Priklady pouziti tohoto prikazu:

e shutdown now zpusobi okamzité vypnuti.

e shutdown 18:20 systém se vypne v zadanou dobu (hodiny:minuty).

e shutdown +10 systém se vypne za 10 minut.

e shutdown +10 "Pozor, systém se za 10 minut vypne." piihldSenym uzivatelim se objevi zpra-
va o vypnuti a systém se vypne za 10 minut.

e shutdown -r now zpusobi restart.

e shutdown -c prerusi se proces vypinani systému.

Piepinac -P (velké ,,P“) se pouzije, pokud systém po vypnuti nedokédze vypnout cely pocita¢ (napajeni)

— power off.

*|  Ukol

Vyzkousejte si restart nebo vypnuti pomoci piikazu shutdown.
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6.2 Inicializa¢ni systémy a sluzby

Inicializa¢éni systém urcuje, jak konkrétné ma probihat spousténi opera¢niho systému, restart a dalsi
zmény urovni béhu. Uéelem je predevsim urceni sluzeb, které se na dané drovni béhu maji spustit ¢i
ukoncit.

V kazdé linuxové distribuci se pouziva néktery inicializa¢ni systém, tii nejbézné;jsi si zde popiSeme —
puvodni sysvinit ze System V, novéjsi upstart a nejnovéjsi systemd. Dnes vétsina linuxovych distribuci
bud’ pouZiva tfeti uvedeny zpisob nebo na néj postupné prechdzi.

Jednotlivé inicializacni systémy se lisi v téchto parametrech:

e konfiguracéni soubory nebo inicializaéni skripty sluzeb — jejich forma, celkova struktura a umistént,

e konfigurovatelnost béhu sluzeb, piipadné zavislosti mezi sluzbami,

e postupy, prikazy.

Sluzba (service) je aplikace bézici na pozadi bez jakékoliv vazby na piihldsené uzivatele. Démon
(daemon) je implementaci nékteré sluzby, tedy konkrétni proces (takze démon je proces bézici na pozadi
bez vazby na uzivatele). Procesy, které jsou démony, obvykle maji na konci svého nédzvu pismeno ,,d“,
napiiklad sshd (démon sluzby pro navazovani a udrzovani SSH spojeni), syslogd (démon sluzby pro
logovéni), httpd (démon Apache pro sluzbu webového serveru), cupsd (démon pro tiskové sluzby),

crond (démon pro sluzbu planovani spousténi tloh),. ..
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Vétsina démonu mé jako rodi¢e proces init, a spousti se pfes systém trovni béhu, jak bylo vyse
naznaceno.
Jak zajistit, aby se ur¢itd sluzba spustila ¢i ukoncila:

e piiddme sluzbu do dané drovné béhu, resp. odebereme ji z dané trovné béhu (to se obvykle
provadi automaticky pfi instalaci sluzby), nékdy je tfeba ru¢né pridat automatické spousténi
sluzby po crashi (padu) sluzby,

e pouzijeme piikaz pro spusténi ¢i ukonceni sluzby.

Pokud instalujeme novou sluzbu (s démonem, konfigura¢nimi soubory apod.), soucasti instala¢niho
procesu by méla byt registrace (nékdy je tfeba ji udélat ruéneé).

Postupy pro préaci se sluzbami se lisi podle toho, jestli distribuce pouzivd ptuvodni proces init
(systém sysvinit) nebo nékterou jeho novéjsi variantu ¢ doplnéni (v Linuxu upstart nebo systemd).

V nésledujicich podsekcich jsou postupy charakteristické pro v8echny tii inicializaéni metody.

6.2.1 Sluzby podle sysvinit

Puvodni inicializa¢ni systém pro UNIXovou vétev System V (sysvinit) dnes pouziva jen malokterd
distribuce, je to spiSe zalezitost starsich verzi. Napiiklad Debian pouzival sysvinit do verze 6, Ubuntu
do verze 9.04, RedHat do verze 5.

Konfigurace je vicestupnova. Prvni stupen: sysvinit pouziva hlavni konfiguracéni soubor procesu
init v ,rozstfelovém® souboru /etc/inittab, kde je napiiklad informace o tom, co se ma délat pii
stisknuti [@, kterd trovenn béhu je vychozi a ktery skript se ma spustit pii pfechodu na

konkrétni iroven béhu — obvykle /etc/init.d/rc, jehoz parametr je Cislo tirovné.

Piiklad

Po zadani piikazu cat /etc/inittab na takto koncipovaném systému se mohou objevit napiiklad tyto
radky:

# vychozi tdroveii b&hu:

id:5:initdefault:

# pokud nestartujeme do zachranného reZimu, provede se nasledujici:
si::bootwait:/etc/init.d/boot

# pro jednotlivé drovné& jsou uvedeny skripty, které se maji spustit:

10:0:wait:/etc/init.d/rc 0
11:1:wait:/etc/init.d/rc 1
12:2:wait:/etc/init.d/rc 2
13:3:wait:/etc/init.d/rc 3
14:4:wait:/etc/init.d/rc 4
15:5:wait:/etc/init.d/rc 5
16:6:wait:/etc/init.d/rc 6

# co se md provést v jednouZivatelském reZimu:
1s:S:wait:/etc/init.d/rc

S ~~:S:respawn:/sbin/sulogin

# co d&lat pfi stisknuti Ctrl+Alt+Del:
ca::ctrlaltdel:/sbin/shutdown -r -t 4 now

(cely soubor je celkem dlouhy, plny komentaiu). Tento soubor needitujeme, obvykle nebyvéa duvod.

Zmény se vétSinou provadéji spiSe ve skriptech, na které je zde odkazovano, v naSem piipadé jde

o soubor /etc/rc.d/rc (jeho prvni parametr byvé ¢islo tirovné béhu, kterd se ma nastavit).
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Druhym stupném je tedy soubor /etc/init.d/rc spoustény vzdy s Cislem tUrovné jako parametrem.
Hlavnim tkolem tohoto skriptu je spusténi spustitelnych soubori pro danou uroven, které najde
v adresdrich /etc/rcx.d (misto pismene ,x* dosad’te ¢isla urovni béhu, tieba /etc/rc2.d pro druhou
uroven).

Pravé obsah adresaii /etc/rcx.d je tfetim stupném. Kromé symbolickych odkazi tam najdeme
vzdy i soubor README, ve kterém je popsdna dand uroven.

Ctvrtym stupném jsou samotné inicializaéni skripty jednotlivych sluzeb v adreséfi /etc/init.d/,
tyto soubory jsou pojmenované podle jednotlivych sluzeb. VysSe zminéné symbolické odkazy v ad-

resaiich /etc/rcx.d vedou pravé na né.

Piiklad

Naptiklad cesta v této hierarchii ke konkrétni sluzbé bézici v tirovni béhu 2 by byla takova:

/etc/inittab - /etc/init.d/rc 2 - /etc/rc2.d £ /etc/init.d/sluZba

VypiSeme si obsah adresaie /etc/rc2.d:
1s -1 /etc/rc2.d

-rw-r--r-- 1 root root 677 ... README

lrwxrwxrwx 1 root root 21 ... SOb5loadcpufreq -> ../init.d/loadcpufreq
lrwxrwxrwx 1 root root 22 ... S19cpufrequtils -> ../init.d/cpufrequtils
lrwxrwxrwx 1 root root 17 ... S20hddtemp -> ../init.d/hddtemp

Takze opravdu je tam soubor README a spousta symbolickych odkazu. Obsah souboru README bychom
si zobrazili takto:

cat /etc/rc2.d/README (pozor na velka pismena, UNIXové systémy jsou case-sensitive)

Pokud sluzba patii do vice trovni, neni jeji inicializacni skript ve vice kopiich, ale na jeden skript vede
vice symbolickych odkazu z adresdiu pro ruzné urovné béhu. Tyto symbolické odkazy maji ve svém
nazvu dva idaje — poradové ¢islo sluzby a nazev sluzby. Poradové ¢&islo urcuje poradi, ve kterém maji
byt sluzby spoustény pii pfechodu na danou urovei, pii opousténi tirovné se sluzby vypinaji v opacném

poradi (tj. od nejvyssiho ¢isla).

Piiklad

Pro sluzbu synchronizace (démon rsync) existuji tyto polozky:

e /etc/init.d/rsync je inicializa¢ni soubor sluzby, muzeme si jeho obsah prohlédnout tFeba pomoci
piikazu cat (je to textovy soubor, a ve vystupu piikazu 1s -1 si muzeme v§imnout, Zze ma nastaven
piistup ,x“ pro spousténi, je to tedy shellovy skript, jeho prvni fadek je #! /bin/sh),

e /etc/rc2.d/S20rsync je symbolicky odkaz; umisténi v rc2.d znamenad, ze patii do tirovné béhu 2,
¢islo 20 v nazvu znamenad, ze sluzba méa byt spousténa az po sluzbach s nizsim ¢islem a pred
sluzbami s vy3sim ¢islem, pismeno ,,s* urcuje, ze je to spoustéci skript (ukoncovaci maji ,k*).

Pomoci pifkazu 1s -1 /etc/rc2.d bychom gzjistili, ze cilem symbolického odkazu je soubor z prvni
odrazky. Prehled symbolickych odkazu pres vSechny tirovné béhu bychom ziskali takto:
1ls /etc/rc*x.d
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Vytvoreni inicializaé¢niho skriptu sluzby a pfislusného symbolického odkazu v dané trovni béhu
je obvykle souc¢ésti instalace sluzby a tim je zajistén automaticky start sluzby (coz vlastné znamena
zatazeni do dané drovné béhu). Pokud ale chceme, aby sluzba automaticky nabéhla i po crashi (padu)

sluzby, musime do pfislusného skriptu rucné zasdhnout.
/etc/init/rc-sysinit.conf. Tam je napiiklad Fddek (zde urcujici druhou urovern):
env DEFAULT_RUNLEVEL=2
Zakladni parametry sluzby (i pfipadnd registrace pro automatické spusténi, pokud neprobéhla
automaticky) se nastavuji nékterym z nésledujicich program.
Ptikaz service umi piedavat piikazy sluzbdm. Pfedevsim dokéze sluzbé tict, Ze se ma spustit,
zastavit a vypsat svuj stav, pripadné restartovat (pokud to podporuje dand sluzba).
service sluzba start spusti zadanou sluzbu
service sluzba stop zastavi zadanou sluzbu
service sluzba status zobrazi stav sluzby

service —-status-all  zobrazi stav vSech sluzeb, v abecednim poradi, vystup muze vypadat takto:

[ +1] acpid
[ - ] anacron
[ + ] avahi-daemon

Ponékud zvlastné nazvany piikaz update-rc.d slouzi k podrobnéjsi praci se sluzbami. Muzeme

sluzbu registrovat k automatickému spusténi pti startu systému, zafadit do konkrétni irovné, atd.

update-rc.d sluzba default registrujeme sluzbu, pficemz se pouziji vychozi nastaveni (zafadi se do
urovni pro bézny provoz 2-5)

update-rc.d sluzba start 20 3 4 5 . stop 80 0 1 2 6 . urCime, Ze sluzba ma bézet v urovnich

3-5 s poradovym ¢islem 20, nemd bézet v urovnich ostatnich (poradové ¢islo pro ukonceni je
doplnék do 100, takze 100 — 20 = 80), tecky jsou nutné

update-rc.d sluzba remove odstranime vSechna pfifazeni sluzby do trovni, ale pfedem musime sma-
zat skript sluzby (pokud jsme to neudélali, musime pouzit prepinac¢ -f)

Tento ptikaz se moc nepouziva, jeho pouzivanéjsi alternativou je nasledujici. Za¢inajici uzivatele totiz

u update-rc.d ponékud mate ,adresafova“ pfipona.

V mnoha distribucich se misto pfedchoziho pitkazu pouziva noveéjsi ptikaz chkconfig. Jeho syntaxe

je trochu jednodussi.

chkconfig --list  zobrazi se seznam dostupnych sluzeb, u kazdé piehled, na kterych trovnich bézi,
radky vypadaji napiiklad takto:
ip6tables 0:o0ff 1:0ff 2:on 3:on 4:on 5:0ff 6:o0ff

chkconfig --add sluzba sluzba se zafadi do drovni béhu s vychozimi nastavenimi (tj. obvykle do
urovni béhu 2-5)

chkconfig --level 23 sluzba on  sluzbu jsme aktivovali v drovnich 2 a 3 (&isla trovni piSeme prosté
do fetézece bez mezer)

chkconfig --level 5 sluzba off mnaopak ted jsme sluzbu vypnuli na trovni 5

chkconfig --del sluzba  odstranéni sluzby ze vSech drovni
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Dalsi informace:

e https://www.debuntu.org/how-to-managing-services-with-update-rc-d/
e http://manpages.ubuntu.com/manpages/precise/man8/service.8.html

e http://www.thegeekstuff.com/2011/06/chkconfig-examples

m Ijkoly

1. Novéjsi inicializacni systémy upstart a systemd jsou do urc¢ité miry kompatibilni, tedy vyse uve-
dené adresafe a soubory (asi kromé /etc/inittab) s nejvétsi pravdépodobnosti budete mit, i kdyz
nepouzivate sysvinit. Projdéte si tyto soubory, vyberte si nékterou sluzbu a vypiste si jeji inicia-
liza¢éni skript.

2. Zjistéte, ve kterém souboru je zaddna vychozi droven béhu (tedy takovd, ve které ma systém
travit nejvic ¢asu, bézny provoz). Ziejmé to bude soubor /etc/init/rc-sysinit.conf. VypiSte
si obsah tohoto souboru, véetné fadku s vychozi tirovni. Toto opét plati i pro dalsi inicializa¢ni
systémy.

3. Pokud vase distribuce pouzivéa sysvinit, zjistéte, ktery piikaz plati pro vasi distribuci (byvé to
jeden z vyse uvedenych). Pro tento piikaz byste méli mit k dispozici i manudlovou stranku.

Vyzkousejte si vypis stavu sluzeb.

% ]
m

6.2.2 Sluzby podle upstart

Systém upstart pouzival napiiklad RedHat 6, CentOS 6, Ubuntu do verze 14.10 a dodnes se pouziva
v ChromeOS a nékterych dalsich systémech véetné embedded zafizeni. Také ho miizeme najit v nékte-
rych distribucich vychéazejicich z Ubuntu, které jesté nepiesly na systemd, nebo na strojich, kde byla
instalovana starsi verze distribuce a na novou verzi se ptreslo upgradem, ne preinstalovanim.

Oproti sysvinit pfidava urcité moznosti konfigurace sluzeb (u sysvinit jsou prosté symbolické od-
kazy na to, co se ma spustit) a moznosti zdavislosti mezi sluzbami, zavislosti je minéno tfeba to, ze dana
sluzba se ma spustit hned po spusténi ,nadfizené“ sluzby. Vyhodou systému upstart je, ze sluzba je
nejen automaticky registrovana, ale také je (vétsinou) automaticky zajisténo zotaveni po padu sluzby.
Pro sluzby se zde pouzivé pojem job (tiloha), s ilohami souviseji events (udalosti) — uddlosti muze
byt pfechod na jinou droven béhu, a tloha na tuto udédlost ma reagovat (spusténim, zastavenim apod.).
Konfigura¢ni soubory (pozor, ne skripty) jednotlivych sluzeb jsou v adresafi /etc/init, kazdy sou-
bor je pojmenovén podle piislusné sluzby a piipona souboru je .CONF (napiiklad udev.conf). Vyznam
adresaiu /etc/rcx.d je stejny, také obsahuji symbolické odkazy na sluzby. Sluzby kompatibilni se
systémem upstart maji své incializa¢ni soubory (na které vedou symbolické odkazy) taktéz v adreséri
/etc/init.d, jen navic maji i konfigura¢ni soubory v /etc/init.

Systém je zpétné kompatibilni s sysvinit, starsi sluzby jednoduse nemaji konfiguraéni soubor.

V konfiguraénim souboru sluzby najdeme jeden nebo vice blokt, kterym se #ika stanza, v nich je

stanoveno, co se mé provést v konkrétnim pifpadé. Napiiklad tam byva bud stanza, kterd k4, Ze se


https://www.debuntu.org/how-to-managing-services-with-update-rc-d/
http://manpages.ubuntu.com/manpages/precise/man8/service.8.html
http://www.thegeekstuff.com/2011/06/chkconfig-examples
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pfi spousténi sluzby ma spustit konkrétni spustitelny soubor, nebo stanza urcujici, ze se v tom piipadé
m4 spustit urcity skript s konkrétnimi parametry (resp. byva zde zapsan piimo kéd skriptu), pripadné
tam muze byt urceno, ze se ma sluzba spustit po startu jiné sluzby (tj. i mezi sluzbami mohou byt
zdvislosti), pficemz se opét spusti urcity spustitelny soubor nebo zadany skript.

Nejjednodussi forma prosté 1ikd, za jakych okolnosti ma byt sluzba spusténa ¢i zastavena (uvedenim
urovn{ béhu nebo zavislosti na jiné sluzbé) plus informace o tom, co mé byt spusténo (tfeba spustitelny

soubor).

Piiklad

VypiSeme si obsah jednoho z konfigura¢nich souboru:

cat /etc/init/acpid.conf

# acpid - ACPI daemon

#

# The ACPI daemon provides a socket for other daemons to multiplex kernel
# ACPI events from, and a framework for reacting to those events.

description "ACPI daemon"

start on runlevel [2345]
stop on runlevel [!2345]

expect fork
respawn

exec acpid -c /etc/acpi/events -s /var/run/acpid.socket

Vsimnéte si, jak je urceno, na kterych drovnich béhu ma ¢i nema tato sluzba bézet — ,povolené“
urovneé jsou 2, 3, 4 a 5, ,zakdzané® jsou vSechny kromé téchto (vykfiénik zde znamend negaci). Piikaz
respawn urcuje, ze pokud dojde k padu sluzby, ma byt znovu spusténa.

Posledni fadek urcuje, jak mé byt dany proces spustén, kdyz se tedy prechazi na nékterou z ,po-
volenych“ drovni. To si muzeme ovérit tak, ze si zobrazime seznam procesu s timto ndzvem:
ps -fC acpid

UID PID PPID C STIME TTY TIME CMD
root 945 1 0 16:56 7 00:00:00 acpid -c /etc/acpi/events -s /var/run/acpid.socket

Vychozi uroven béhu je stanovena v souboru /etc/init/rc-sysinit.conf, v tom je upstart zpétné
kompatibilni. Takze pokud chceme nastavit jinou vychozi tiroven, provadi se to zde.

Pro praci se sluzbami pouzivame nasledujici piikazy.
Prikaz service funguje podobné jako u sysvinit, lze pouzit podpiikazy start, stop, status a pii-
padné restart.

Ptikaz initctl taktéz umi pracovat se stavy sluzeb:

initctl start sluzba  spusti zadanou sluzbu, volitelné je také mozné predat sluzbé parametry
initctl stop sluzba  zastavi sluzbu, opét muzeme pfidat parametry

initctl restart sluzba restartuje sluzbu, taktéz s piipadnymi parametry
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initctl reload sluzba  donuti sluzbu, aby znovu nacetla svou konfiguraci (ale ne vSechny sluzby

tento piikaz podporuji), provadi se poslanim signdlu SIGHUP zadané sluzbé

initctl status sluzba  zobrazi informace o sluzbé (stav)

Piiklad

Pokud chceme znat stav sluzby bluetooth, zaddame jeden z téchto piikazu:

® service bluetooth status

® initctl status bluetooth

(v8imnéte si, ze druhé a tieti slovo je v piikazech naopak). Vystup bude v obou piipadech (samoziejmeé

s jinym PID procesu) takovy:

bluetooth start/running, process 1094

Dalsi informace:

e https://www.digitalocean.com/community/tutorials/the-upstart-event-system-what-it-is-and-how-to-use-it
e https://linux.die.net/man/8/initctl
e http://upstart.ubuntu.com/cookbook/

30

Ijkoly

1. Pokud vase distribuce pouziva inicializa¢ni systém wupstart, podivejte se do adresare /etc/init,
vyberte si nékolik konfigura¢nich soubortu (napiiklad pro sluzby udev, shutdown a cups) a zobrazte
si jejich obsah pomoci piikazu cat (nezapomerte na piiponu .CONF).

2. Vypiste si stav v8ech sluzeb pomoci service --status-all, nékterou z vypsanych sluzeb si vy-

berte a vypiste pouze jeji stav.

% ]
m

6.2.3 Sluzby podle systemd

Inicializaéni systém systemd se pouzivd v naprosté vétsiné soucasnych distribuci. Cely mechanismus
je robustnéjsi a poskytuje vic moznosti napfiklad pro praci se zdvislostmi, paralelni ¢innosti sluzeb
a jejich raznymi stavy.

Sluzbu nebo cokoliv jiného, co ma byt takto planovéno, oznacujeme pojmem wunit (jednotka).
Kromé sluzby miuze byt jednotkou naptiklad socket, ptipojny bod, timer, swap, zafizeni, atd.
Konfiguraci jednotlivych sluzeb najdeme v adresérich /etc/systemd/system (konfigurace urcend
adminem) a /usr/lib/systemd/system (konfigurace uréend instalaénim procesem sluzby). Jsou tady
soubory pojmenované podle sluzeb s piiponou .SERVICE (kdezto soubory jednotek typu zaiizeni maji

priponu .DEVICE apod.).


https://www.digitalocean.com/community/tutorials/the-upstart-event-system-what-it-is-and-how-to-use-it
https://linux.die.net/man/8/initctl
http://upstart.ubuntu.com/cookbook/
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Mohou tady byt i adresére, kdyz sluzba vyzaduje podrobnéjsi konfiguraci (stejné jméno, jen piipona
napiiklad .D). Adresari s uréitymi piiponami a obsahem ve formé symbolickych odkazu jsou feSeny
i zavislosti mezi sluzbami.

V adreséarich /etc/rcx.d (misto ,x“ ¢islo drovné) jsou pak symbolické odkazy na sluzby patiici do
konkrétnich irovni béhu. Vychozi tiroven béhu se opét stanovuje v souboru /etc/init/rc-sysinit.conf.
Pouziva se piikaz systemctl, ktery ma celou fadu parametri a pfepinacu.
systemctl (bez parametru) vypiSe seznam jednotek (tj. sluzeb)
systemctl list-units  totéz
systemctl list-unit-files  vypiSe seznam souboru pro jednotlivé sluzby
systemctl status  zobrazi momentalni stav sluzeb
systemctl --failed vypiSe seznam sluzeb, které ,spadly*
systemctl status sluzba  zobrazi stav konkrétni sluzby
systemctl start sluzba  spusti sluzbu
systemctl stop sluzba  ukonéi sluzbu
systemctl restart sluzba restartuje sluzbu
systemctl reload sluzba  donuti sluzbu k znovunacteni konfigurace
systemctl show sluzba  vypiSe vlastnosti dané sluzby

systemctl enable sluzba  registruje sluzbu k automatickému spusténi pii startu systému (napiiklad

po predchozim odregistrovani podpiikazem disable)
systemctl list-dependencies sluzba  zobrazi strom zavislosti pro zadanou sluzbu

systemctl is-enabled sluzba ovéfujeme, zda je zadand sluzba registrovana ke spusténi pii startu

systému, podobné lze ovétovat i dalsi stavy (is-failed, is-active, atd.)

Podpiikazu je ve skute¢nosti mnohem vice (podrobnosti na manualové stréance piikazu). Misto ,sluzba
by byl nazev konkrétniho démona, tfeba httpd nebo mysqld ¢i crond. Spravné bychom méli psat vzdy
i prfiponu SERVICE (napiiklad crond.service), ale pifkaz si tu pfiponu obvykle dosazuje sam.

Misto nazvu jedné sluzby muzeme zadat vic sluzeb nebo pouzit zjednoduSené reguldrni vyrazy
(hvézdicku apod.) k interpretaci shellem.

Také existuje graficky frontend systemadm v balicku systemd-ui.

I  Poznamka:

Zpétna kompatibilita jde do dusledku — v systému mohou bézet i starsi sluzby programované pro
sysvinit. Pokud chceme pracovat pouze s témito star§imi sluzbami, pouzivame i ,starsi“ piikazy véetné

chkconfig. Také obvykle funguje pifkaz service (bud pifmo nebo je piekldadédn na voldni systemctl).

|

Dalsi informace:

e https://www.digitalocean.com/community/tutorials/how-to-use-systemctl-to-manage-systemd-services-and-units

e https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html|/System_Administrators
_Guide/sect-Managing_Services_with_systemd-Unit_Files.html

e https://www.cyberciti.biz/faq/check-running-services-in-rhel-redhat-fedora-centoslinux/


https://www.digitalocean.com/community/tutorials/how-to-use-systemctl-to-manage-systemd-services-and-units
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html/System_Administrators_Guide/sect-Managing_Services_with_systemd-Unit_Files.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html/System_Administrators_Guide/sect-Managing_Services_with_systemd-Unit_Files.html
https://www.cyberciti.biz/faq/check-running-services-in-rhel-redhat-fedora-centoslinux/
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e https://www.freedesktop.org/software/systemd /man/systemctl.html
e https://wiki.archlinux.org/index.php/systemd

Dalsi informace:

Jesté par odkazu vztahujicich se k inicializa¢nim systémum obecné:

e https://www.digitalocean.com/community/tutorials/how-to-configure-a-linux-service-to-start-automatically
-after-a-crash-or-reboot-part-1-practical-examples (je zde na piikladu se sluzbou mysqld ukdzan postup
pro vsechny tii typy initu)

o https://wiki.gentoo.org/wiki/Comparison_of_init_systems

s Poznamka:

Démoni sluzeb se od béznych procesu lisi v mnoha ohledech. Kromé toho, Ze rodi¢em vétsinou byva
init, je také zajimavé, ze nedokazou piijimat data ze standardniho vstupu (stdin), je automaticky
smeérovan na /dev/null. Je to bezpecnostni opatieni, aby se zabrdnilo uzivatelskym pokusum o ovlivnéni
béhu sluzby.

6.3 Instalace aplikaci

Jak uz vime, aplikace pro Linux jsou obvykle dostupné v repozitdrich. Vyhodou Linuxu oproti Windows
je tedy existence jednoho nebo vice centralizovanych tilozist, kterd jsou provéfend a predeviim snadno
a rychle dostupna.

Pro vSechny néstroje pro instalaci balicku (package) plati, Ze je tfeba mit predem urceny repozitére.
Ty jsou automaticky béhem instalace nastaveny na jeden nebo vice oficidlnich repozitaita na webu nasi
linuxové distribuce. Z téchto repozitdiu muzeme instalovat novy software, ale predevsim jsou zde

zajisfovany automatické aktualizace.

6.3.1 Binarni a zdrojové balicky

Postup instalace se 1isi podle toho, v jaké formé jsou instalaéni soubory. Pouzijeme piislusny néstroj
(pro RPM je to program rpm, yum nebo urpmi (nékteré distribuce priddvaji i dalsi podobné programy),
pro DEB je to dpkg nebo apt, atd.), ve vétsiné distribuci existuji grafickd rozhrani k témto programum.
S nékterymi jsme se seznamili v minulém semestru.
Bindrnd balicky obsahuji prelozeny kéd (spustitelny soubor, knihovny apod.), konfiguraéni soubory
a instalacni rutinu spolupracujici s danym balickovacim systémem, to vSe zabaleno do ,,archivu“, kdezto
zdrojové balicky v sobé maji misto pielozeného kédu zdrojové soubory a soucdsti instalaéniho procesu
je jejich pteklad. Neni to vSak jen surovy zdrojovy kod, ale opravdu balicky s dodanou instalacni
rutinou.

Nasledujici vyklad je opét rozdélen, protoze vétsina linuxovych distribuci pouziva jeden ze dvou

systému pro softwarové balicky — RPM nebo DEB. Postupy pro textovy rezim si ukazeme na piikladech.


https://www.freedesktop.org/software/systemd/man/systemctl.html
https://wiki.archlinux.org/index.php/systemd
https://www.digitalocean.com/community/tutorials/how-to-configure-a-linux-service-to-start-automatically-after-a-crash-or-reboot-part-1-practical-examples
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RPM balicky. Balicky v systému RPM jsou soubory s pfiponou .RPM, tvar ndzvu souboru
zachovava tuto strukturu:

nazev_balifku-verze-release.architektura.rpm

Vétsinou budeme instalovat balicky pro architekturu i686 (64bitové systémy kompatibilni s Intelem).
Pokud u balicku neni uvedena piipona, pak obvykle sta¢i uvést prvni ¢ast (ndzev balicku); verze

a release se doplni aktualni, architektura dle daného systému.

Piiklad

V distribuci s RPM balicky (tj. v distribucich odvozenych z RedHat):

rpm -q balicek  vypiSe, zda je balicek nainstalovan

rpm -qi balicek  zobrazi podrobnéjsi informaci o balicku (query for information)

rpm -qip balicek.rpm  zobrazi informaci o souboru balicku

rpm -ivh balicek.rpm  (pfipadné dalsi parametry, jsou v man rpm) — instalace zadaného (bézného
bindrniho) rpm balicku (muzeme pouzivat i jednoduché reguldrni vyazy, predevsim ,x“)

rpm -e balicek.rpm odinstalace zadaného balicku

rpm -rebuild balicek.rpm  (piipadné dalsi parametry) — instalace zdrojového rpm balicku

rpm -U balicek.rpm  aktualizace programu, pro ktery je balicek vytvoren (pokud neni nainstalovan,

tak ho nainstaluje)

rpm -ga  vypiSe se seznam vSech nainstalovanych balicku (hodné dlouhy, doporu¢uje se ho néjak

filtrovat, naptiklad zaddnim dalsich nepovinnych parametru nebo pres grep)
rpm -1 balicek.rpm  vypiSe seznam soubort, které jsou v balicku zahrnuty
rpm -f soubor  zjistime, ve kterém balicku se nachazi zadany soubor
7 bezpecnostnich duvodu je vhodné pied samotnou instalaci alespon zkontrolovat digitdlni podpis

a kontrolni soucet balicku (pouzije se pouze pfepina¢ --checksig). Jde o to, aby v balicku bylo pravée

to, co otekavame a co tam dal autor, a ne tfeba trojsky ku.
Dalsi nastroj v distribucich odvozenych z RedHatu je urpmi:

urpmi balicek.rpm  nainstaluje balicek
urpme balicek.rpm  odstrani balitek (pozor, zména v nézvu piikazu)
urpmi.update -a  aktualizuje zdroje softwaru (repozitére)

urpmi --update --auto -auto-select stahne a nainstaluje aktualizace softwaru

Dalsi alternativou je ndstroj yum (v parametru muzeme uvést i vic balicku oddélenych mezerou):

yum install balicek instalace balicku
yum remove balicek  odstranéni balicku

yum update balicek  aktualizace balicku

DEB balicky. Balicky v systému DEB jsou soubory s pfiponou .DEB, tvar nazvu souboru
zachovava tuto strukturu:

nazev_balicku-verze-release.architektura.deb
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(takze stejnd struktura jako u RPM). Piikazy pro préci se softwarem vyzaduji vyssi oprdvneéni, takze

spravné bychom méli vzdy pied piikazem na zacatek fadku pripsat sudo.

Piiklad

V distribucich s DEB balicky (odvozenych od distribuce Debian) se setkdme s néstrojem dpkg a hlavné

velmi oblibenym apt. Podivame se pfedev§im na druhy z téchto nastroju.

V distribucich odvozenych z Debianu jsou adresy zdroju (tedy repozitaitu) ulozeny v textovém
souboru /etc/apt/sources.list. Pokud chceme pfidat novy repozitéf, muzeme to provést bud pomoci
prisludnych néstroju pro praci s balicky (véetné grafickych) nebo pfidat na konec tohoto souboru novy

zdznam.
Prikazy pro praci s balicky a repozitafi:
apt-get install balicek.deb instalace balicku

apt-get -s install balicek.deb  pouze simuluje instalaci, takto zjistime, jestli by béhem instalace

nemohl nastat néjaky problém
apt-get remove balicek.deb  odstranéni balicku
apt-get update update zdroju softwaru (aktualizace souboru /etc/apt/sources.list)

apt-get -u upgrade aktualizace nainstalovanych balicku na nejnovéjsi verze (predem je tieba provést
update pfedchozim uvedenym piikazem), pfepinac —u sice neni nutny, ale doporucuje se (budeme
informovani podrobné o vsech baliccich, kterych se aktualizace tyka, jinak by nebyly vypsany)

apt-get -u dist-upgrade aktualizace celé distribuce (vyznam pfepinace je stejny jako u predchoziho
piikazu), pfedem bychom meéli provést update zdroju softwaru

apt-get check  zkontroluje databédzi nainstalovanych balicku a zjisti pfipadné nesrovnalosti (posko-
zenou instalaci, problémy v zdvislostech mezi balicky apod.), nic neinstaluje, pouze zkontroluje

apt-cache search gcompris  hleddme nédzvy balicku, které souviseji s programem gcompris

apt-cache show gcompris  chceme podrobnéjsi informace o balicku s ndzvem gcompris (zde zaddvame
piimo nézev balicku, v predchozim piikazu §lo o vyraz k vyhleddvéni)

apt-cache depends gcompris  zjistime zavislosti zadaného balicku

s Poznamka:

Misto apt-get je obvykle mozné zadévat i jen zkracenou variantu apt. Tedy napiiklad misto apt-get

update staci zadat jen apt update.

Piiklad

V souboru /etc/apt/sources.list najdeme (kromé komentaiu) fddky ve formeé

deb uri distribuce komponenty

deb-src uri distribuce komponenty

Rédek obvykle zacina slovem deb nebo deb-src (podle toho, zda jde o bindrni nebo zdrojové balicky),

nasleduje adresa repozitdre (muze to byt server na internetu nebo tfeba paméfové médium, ze kterého
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jsme instalovali systém), ndzev distribuce (nemusi byt konkrétni nézev) a pak blizsi urceni vétve
v repozitéri (alespon ,main“ pro hlavni vétev, ¢asto se setkdme se ,stable“ nebo ,stable/updates®).

Napiiklad takto muze vypadat tento soubor v distribuci Debian, verze Etch:

# Debian GNU/Linux Stable - security updates
deb http://security.debian.org/ stable/updates main contrib non-free
deb-src http://security.debian.org/ stable/updates main contrib non-free

# Debian GNU/Linux Stable - packages

deb ftp://ftp.linux.cz/pub/linux/debian stable main contrib non-free
deb-src ftp://ftp.linux.cz/pub/linux/debian stable main contrib non-free
deb http://ftp.cz.debian.org/debian/ stable main contrib non-free
deb-src http://ftp.cz.debian.org/debian/ stable main contrib non-free
#deb http://http.us.debian.org/debian stable main contrib non-free
#deb-src http://http.us.debian.org/debian stable main contrib non-free

deb ftp://ftp.de.debian.org/debian etch main
deb http://http.us.debian.org/debian/ sarge main

# Debian GNU/Linux - TeX Live

deb http://www.tug.org/texlive/Debian/ pool/
deb-src http://www.tug.org/texlive/Debian/ pool/
deb http://www.tug.org/texlive/Debian/ updpkg/

deb-src http://www.tug.org/texlive/Debian/ updpkg/

# InstalaZni média (DVD 1-3), vSe je zakomentovano:

# deb cdrom: [Debian GNU/Linux 4.0 r3 _Etch_ - Official i386 DVD Binary-3
20080217-11:31]/ etch main

# deb cdrom: [Debian GNU/Linux 4.0 r3 _Etch_ - Official 1386 DVD Binary-1
20080217-11:31]/ etch contrib main

# deb cdrom: [Debian GNU/Linux 4.0 r3 _Etch_ - Official i386 DVD Binary-2
20080217-11:31]/ etch main

~/ o~ s

Tento soubor lze piimo editovat (s pravy roota), ale jen tehdy, pokud pravé nebézi zadny program
pracujici s balicky (napiiklad apt-get nebo néktery z néstroju s grafickym rozhranim).
Po kazdé zméné je tfeba aktualizovat vnitini databazi mechanismu apt, napiiklad pitkazem apt-get

update.

Dalsi informace:
Dalsi informace najdeme naptiklad na
e http://www.debian.org/doc/manuals/apt-howto/index.cs.html
e http://www.tfug.org/helpdesk/linux/rpm.html
e https://www.debian.org/doc/manuals/debian-faq/ch-pkg_basics.en.html

e https://www.tecmint.com/20-practical-examples-of-rpm-commands-in-linux/

*|  Ukol

Ujasnéte si, ktery typ balicku pouziva vase distribuce. Podle typu balickovaciho systému vyzkousSejte

alespon pifkazy pro zjistovani informaci o baliccich a repozitafich.

% ]
m
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6.3.2 Instalace ze zdrojovych kédu

Protoze jsou tyto instalované programy dostupné v archivech (gzip, tar, tar.gz, .tgz, .Z apod.), prvnim
krokem je samoziejmé rozbaleni archivu do néjakého vhodného adreséfe. Dalsim krokem je hledani
souboru README mezi rozbalenymi soubory a piipadné skriptu Install, v téchto souborech byva postup
instalace podrobné popsan. Je ziejmé, ze kdyz budeme pteklddat ze zdrojovych kédd, musime mit

nainstalovan prekladac, coz je obvykle gcc.

Daéle je potieba upravit konfiguraci instalace (tj. podle naseho systému a piipadné hardwarové
architektury nastavit parametry prekladu), obvykle pomoci skriptu Install nebo configure (to je
dodavanych se zdrojovym kédem, jako parametry se pouzivaji ¢asto volby, které maji fidit postup
instalace — co se m4 instalovat, co ne, ptip. konfigurace po nainstalovani).

Abychom zajistili, ze se spusti skript v pracovnim adreséfi a ne jiny stejné pojmenovany (piedpo-
klddejme, ze pracovnim adresafem je adresar se zdrojovymi soubory), pouzijeme syntaxi
./configure

Pokud se jedna o aplikaci vyuzivajici grafické rozhrani, bude konfigurace instalace trochu jina. Mezi
zdrojovymi soubory muze byt napiiklad skript Imake, pak se pro preklad misto make pouzije piikaz
xmkmf.
Instalace se provadi obvykle pomoci programu make. Tento program pouziva skript Makefile, ktery
spusti piislusny preklada¢ a ze zdrojovych souboru vytvoii bindrni. Nékdy je potieba provést také
piikaz make s dalsimi parametry, napiiklad

e make install zkopiruje vytvorené binarni soubory na spravna mista v adresdirové struktufe,

e make clean odstrani nepotiebné objektové soubory,

e make -p (pfed vlastni instalaci) spusti pouze simulaci piekladu, na vypisech programu muzeme

sledovat, co vlastné bude provedeno.

Piiklad

Ve vétsineé pripadu staci posloupnost akei (nachézime se v adresafi se zdrojovymi kédy):

./configure
make
sudo make install

Ptikaz make install je nutné spustit s vys§imi piistupovymi opravnénimi. Zde jsme pouzili piikaz sudo,

ale ve skute¢nosti se samoziejmé budeme Fidit tim, co pouzivdme v nasem systému (tfeba su).

Instalovat muzeme bud do sdilenych ¢ésti (adresaf /usr nebo lépe /opt), ale pokud k instalované
aplikaci ma mit pfistup pouze jeden konkrétni uzivatel, je vhodné instalovat do jeho domovského

adresére (v jeho domovském adresaii vytvorime adresar ~/bin nebo podobné, a tam instalujeme).

6.3.3 Aktualizace balicku

Co se tyce aktualizaci, jsou FeSeny timtéz mechanismem jako instalace — v repozitaii postupné pribyvaji
nové verze daného balicku (jak vime, v ndzvu souboru balicku je i ¢islo verze a release, takze se

tyto soubory ,nebijou*). Aktualizaéni systém pravidelné prochézi repozitaf a srovnava seznam verzi
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instalovanych balickii se seznamem jejich verzi v repozitdfi. Pokud najde aktudlnéjsi verzi, bud ji
automaticky nainstaluje nebo se zeptd, zda tak ma ucinit (podle nastaveni).

Velkou vyhodou je (oproti Windows), Zze v jediném systému je zahrnuta aktualizace jak systému,
tak i vSeho ostatniho, i béznych aplikaci. Vyjimkou jsou jen balicky, které jsme instalovali jinak nez z
repozitafe, tieba rucné stazené z internetu.

Vétsina uzivatelu aktualizuje pres piislusnou aplikaci v grafickém rozhrani, ale samoziejmé to jde
i prikazem.

V systému pouzivajicim balickovaci systém DEB muzeme pouzit tyto ptrikazy:

e apt-get install balicek bud provede instalaci (kdyz balicek nenf nainstalovdn) nebo aktua-

lizaci (kdyz je instalovana starsi verze)

e apt-get update pouze aktualizuje seznam balicku podle repozitaie (aby bylo mozné zjistit novy

software nebo nové verze existujiciho softwaru)

e apt-get upgrade aktualizuje vSechny instalované balicky

Piiklad

Z toho vyplyva, ze pokud v systému zalozeném na Debianu (v¢é. Ubuntu, Mint a dalsich) chceme

provést aktualizaci vSech balicku, provedeme nasledujici dva ptikazy:
sudo apt update
sudo apt upgrade

Muzeme byt také na néco dotdzani nebo pozadani o potvrzeni nékteré diléi operace.

V systému pouzivajicim balickovaci systém RPM mame k dispozici tyto moznosti:
e rpm -Fvh balicek zadany balicek aktualizujeme na novou verzi (muzeme pouzit i parametr -U
misto -F, ale pak se bali¢ek preinstaluje i tehdy, kdyz uz méame aktualni verzi)
e rpm -Fvh *.rpm takto aktualizujeme vS8echny nainstalované balicky
e yum upgrade balicek pokud mame v distribuci program yum

e up2date -i baliéek pokud méame v distribuci program up2date

m Ukol

Ve své distribuci si vyzkouSejte aktualizaci v textovém rezimu.

30

6.3.4 Ptechod na novou verzi distribuce

Ptechod na novou verzi distribuce je véc ¢asto odkladand, ale muze ptijit doba, kdy ho musime provést.
Na klientskych zafizenich byvé obvykle bezproblémova a vétsinou neni divod véhat, ale na serverech
muze urcity problém nastat, proto se obvykle na servery instaluji déle podporované verze (LTS —Long
Term Support), které delsi dobu dostavaji aktualizace. Ale i pfesto muze byt nutné na novou verzi
prejit.

Vime, ze balicky v repozitafi jsou ¢lenény podle typu, vpodstaté tvoii strom. V repozitaii jsou

pro kazdou verzi samostatné stromy balicka, takze prechod na novou verzi znamend, Ze nejdiiv se
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v repozitafi pfepneme na strom pro novou verzi, pak synchronizujeme své informace o verzich balicku
a provedeme hromadny upgrade, také je v nékterych ptipadech nutné fesit nové zavislosti nebo zmény
v konfiguraci.
Nejdiiv se podivame na postup pro distribuce pouzivajici balickovaci systém DEB:
1. aktualizujeme seznam balicku:
apt update
2. provedeme upgrade celé distribuce:
apt dist-upgrade
Proces bude samoziejmé néjakou dobu trvat, ale v jeho prubéhu muzeme systém dle libosti vyuzivat.
Prubézné muzeme byt zadani o potvrzeni nékterych kroku, hlavné v pripadé, Ze je tieba zménit obsah
nékterych konfigura¢nich soubort, vétsinou mizeme s klidnym srdcem potvrzovat. Alespon na serveru
si v8ak pro jistotu ovérujeme dopady takovych rozhodnuti.

Po provedeni aktualizace je vhodné restartovat a ovérit, zda vSechno probéhlo v poradku. Mélo by
byt pouzito nové jadro (jadro se totiz taky da aktualizovat) a mély by najet vSechny potiebné sluzby.
cely balickovaci systém je jinak postaven nez u systému DEB (jinak je feSeno oddéleni verzi). Casto
se pouzivé aplikace v grafickém rozhrani, muze byt k dispozici program DNF (piikaz dnf) nebo jiny,

specificky pro konkrétni distribuci.

Dalsi informace:

https://fedoraproject.org/wiki/DNF _system_upgrade
https://wiki.centos.org/TipsAndTricks/CentOSUpgradeTool

https://serverfault.com/questions/298146 /yum-equivalent-to-apt-get-upgrade-vs-apt-get-dist-upgrade
https:/ /wiki.centos.org/TipsAndTricks/YumAndRPM

6.4 Log soubory

Soubor /var/log/dmesg obsahuje informace o prubéhu bootovani (startu systému). Tento soubor
se pii kazdém startu systému cely piepiSe, najdeme tam jen posledni provedené bootovani (starsi verze
se archivuji). Obvykle neprohlizime piimo tento soubor, ale pro jeho vypis pouzivame piikaz dmesg.
Je zde zdokumentovan cely postup startu véetné nacitani jadra, inicializace nejriznéjsich rozhrand,
protokolu, spousténi spravy paméti, pridélovani adres, atd.
Ptikaz dmesg samoziejmé pouzivame, pokud systém nestartuje podle nasich pfedstav, ale také
v jinych situacich. Soucésti vypisovanych informaci jsou i fadky o pfipojenych ovladacich zafizeni
a jinych modulech, které se pii startu systému nacitaji do jadra. Takze kdyz si chceme ovérit, zda se
novy ovladac ¢i jiny modul nacetl bez problému, miZeme pro to pouZzit piikaz dmesg.
co se vypisuje na jednu z textovych konzol béhem startu systému (to muze byt bud prvni nebo
predposledni, na posledni konzoli obvykle bézi X Window). Nenajdeme tady zdznamy o modulech

jadra (jen info o tom, Ze byly nacteny) ani inicializovanych hardwarovych rozhranich ¢i adresach, ale
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spise informace o pripojovani souborovych systému (véetné proc), spusténi inicializaéniho systému
(sysvinit, upstart apod.), informace o spusténi démonu, atd.

Takze je to obraz startu spise vzhledem k uzivatelskému prostoru, zatimco dmesg je obraz startu
z pohledu jadra.
Informace o ¢innosti jadra jsou v jednom ze souboru /var/log/messages nebo /var/log/syslog. Do
tohoto logu se uklddaji veskeré zpravy od jadra, véetné ozndmeni o fungovéani sluzeb nebo ptipadnych
problému s moduly jadra véetné ovladacu zafizeni.

Pokud jsme pfripojeni k siti, méli bychom v tomto souboru kromé jiného najit i prubéh ziskavani

IP adresy, zjistovani adresy DNS serveru, u wi-fi pouzité frekvence, atd.

Piiklad

Pokud chceme zjistit, kdy a jak probihala autentizace na siti, staci pouzit piikaz

cat /var/log/syslog | grep -i authentication
(ptip. dosad’te jiny ndzev souboru — podle toho, co se pouzivd ve vasi distribuci). Také je mozné pouzit
fetézec eap nebo nazev sitového zaiizeni, tieba eth0 nebo wlano.
Seznam chyb si zobrazime takto:
cat /var/log/syslog | grep -i error
(ale pozor, ve vystupu budou i fadky, kde se tento Fetézec vyskytuje v parametru uréujicim, co se mé

dit pti vyskytu chyby, tfeba pfi pfipojovani souborovych systémi, pak by o chybu samoziejmeé neslo).

Pokud se nachazime v sytému zalozeném na Debianu, pak v souboru /var/log/auth.log najdeme

Jiné klicové slovo je failed, pii chybé se na daném fadku vypisuje jedno nebo druhé nebo obé.

zdznamy o autentizaci na daném zaiizeni (vSimnéte si rozdilu oproti postupu v predchozim piikladu).
Takze posledni zéznamy o tom, kdy se kdo pfihlasoval, ale taky kdy kdo pouzil piikaz sudo (a tedy
ziskal prava roota) nebo se pfihlasoval pres SSH, zjistime takto:

cat /var/log/auth.log

V systémech zalozenych na RedHatu se pro tyto icely pouziva soubor /var/log/secure.

V adresari /var/log jsou i dalsi log soubory, také od jednotlivych sluzeb. Mnohé jsou ve vnoienych

adresaiich. Jejich seznam ziskdme jednoduse tak, ze si vypiSeme obsah adresaie /var/log.

g I‘Jkoly

1. Prohlédnéte si adresai /var/log véetné vlastnosti souboru (takze 1s -1 /var/log). Vsimnéte si,
které soubory jsou nejdelsi (idaj pred datem posledni zmény). Vsimnéte si, ze nékteré soubory
maji varianty s ,,¢iselnou” priponou — to jsou starsi verze, aby aktualni log nebyl moc velky.

2. Pomoci piikazu dmesg si projdéte log o startu systému, pokud na to mate dostateéna opravnéni.

Také si prohlédnéte soubor /var/log/boot.log a srovnejte.

3. Zjistéte, jestli se ve vasi distribuci pouziva pro zdznam béhu systému soubor /var/log/messages
nebo /var/log/syslog. Prohlédnéte si alespon konec tohoto souboru (napiiklad piikazem tail),

nebo pouzijte strankovaé (napiiklad less).

Pokud méte moznost, vyzkousSejte postupy z uvedeného piikladu.
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4. Vypiste si obsah souboru s idaji o mistni autentizaci (ndzev souboru zvolte podle toho, v jakém

jste systému). Pouzival nékdo v posledni dobé mechanismus sudo?

% ]
m

6.5 Logovani provozu

Syslog je mechanismus logovani a souvisejicich tloh dostupny na kazdém zafizeni, na kterém bézi

(témer) jakykoliv UNIXovy systém véetné Linuxu. Jadrem mechanismu je démon syslogd.

6.5.1 Vstup syslogu

Démon syslogd ¢te svuj vstup ze zafizeni (socketu) /dev/log. Tento vstup filtruje (vybird to, co ho
zajima) podle konfigurace, kterd se nachazi v souboru /etc/syslog.conf (to je tedy jeho konfiguracni
soubor) a pak podle nastaveni uklada hlaseni o takto zjisténych udélostech do jednoho nebo vice LOG
soubor.

Data, kterd syslogd pfijima, se skldadaji ze tii ¢asti:

e kategorie urcuje typ nebo odesilatele udalosti, existuji tyto kategorie:

— auth — autentizace uzivatelu,

— authpriv — informace o autentizaci uréena pro administratora,

— cron — zpravy od démona cron (pldnovéani procesu),

— daemon — zpravy od ruznych démonu,

— kern — zpravy od jddra (kernel),

— Ipr — zpravy od tiskového subsystému,

— mail — zpravy tykajici se elektronické posty,

— mark — ¢asové razitka (timestamps), které se pravidelné zapisuji do logu,

— news — diskusni skupiny,

— security — totéz co auth,

— syslog — vlastni zpravy syslogu (i z jiného uzlu v siti),

— user — obvykle zpravy od aplikaci v uzivatelském rezimu,

— localO-local7 — pro tyto kategorie lze definovat vlastni vyznam,
e priorita ur¢uje dulezitost udélosti:

— emerg — systém je nepouzitelny nebo vdzné ohrozen (emergency),

— alert — je nutny okamzity zasah,

— crit — kritick4 situace,

— err — chyba,

— warning — varovani,

— notice — normalni, avSak vyznamna, zprava,

— info — informativni zprava,

— debug — ladici zprava (debugger),

e vlastni text zpravy.

Tento typ informaci tedy syslog ziska.
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6.5.2 Filtrovani vstupu

Jak bylo vyse uvedeno, ve svém konfiguraénim souboru mé urceno, co s takovym zaznamem provést.

V tomto souboru jsou zdznamy ve formé

kategorie.priorita l] cil kategorie. !priorita || cil
kategorie.=priorita || cil kategorie. !=priorita [TAB| cil

(priorit muze byt i vice, oddéluji se strednikem, totéz plati i o dvojicich kategorie.priorita). Pokud
je pred prioritou jen tecka, nastaveni plati pro uvedenou a vSechny vyssi priority. Pokud chceme

43

nastaveni omezit jen na zadanou prioritu, pfiddme pifed ni ,=“. Symbol ,!“ znamena negaci, tedy

pokud je uveden, dand priorita (a vSechny vyssi) nebude zahrnuta. Lze kombinovat: ,!=%, nebude
zahrnuta pouze uvedend priorita.

Mezi prioritami a cilem musi byt vzdy alespon jednou stisknuty tabulator, mezera nestaci.

Kategorii muzeme zadat symbolem *. To znamen4, ze se konfigurace tyka jakékoliv kategorie.

Cil uréuje, kam konkrétné m4 byt uddlost ozndmena, logovana. Muze to byt bud konkrétni log
soubor (vychozi nebo jakykoliv jiny), nebo vypis na konzolu ¢ preposlani na jiny pocita¢ v siti. Pokud
chceme, aby byla udédlost ozndmena vice cilum (napiiklad zobrazena urcitému uzivateli a zaroven
ulozena do souboru), oddélime cile ¢arkou. Moznosti:

e soubor — vychozi je /var/log/messages nebo /var/log/syslog, ale muzeme si urcit ndzvy souboru
napiiklad pro ruzné kategorie nebo priority,

e Q@server.firma.cz nebo @IPadresa — uddalost bude pifeposlana,

e userl, user2, ... — uddlost bude ozndmena zadanému uzivateli (to muze byt root, admin, ope-
rator, apod., podle toho, jaké mame vytvorené uzivatele), ale jen tehdy, kdyz je uzivatel prave
prihlésen,

e x — udalost bude ozndmena viem piihldSenym uzivateltim,

e Qloghost — muzeme pouzit, pokud v souboru /etc/hosts je definovan cil loghost.

Lze pouzit také presmérovani do pojmenované roury, ze které pak muze ¢ist jakykoliv proces, ktery
uréime (a prubézné zpracovavat oznameni o udalostech), staci uvést nazev souboru a pied né&j napsat
symbol roury:

kern.=err | /var/log/jadro

Piiklad

Takto néjak mohou vypadat zaznamy v souboru /etc/syslog.conf:

mail.* /var/log/maillog
= VsSechny udalosti z kategorie mail jsou ulozeny do souboru /var/log/maillog
security.*;security.!=debug /var/log/secure

= Vsechny udalosti z kategorie security kromé udélosti s prioritou debug jsou ulozeny do souboru

/var/log/secure
cromn. * /var/log/cron

= Vsechny udélosti z kategorie cron jsou ulozeny do souboru /var/log/cron (to znamend udalosti

souvisejici s planovanym spousténim procesu)

kern.debug;auth.notice /dev/console
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= Udaélosti tykajici se ladéni jadra a bézné a pifesto vyznamné udalosti autentizace jsou vypsény na

systémové konzoli
authpriv.* /var/log/secure
lpr.info /var/log/lpd-info

= Informaé¢ni zpravy a vSechny s vyssi prioritou o udélostech z tiskového subsystému se ulozi do

/var/log/lpd-info

*.err admin, /var/log/errors

//////

a zaroven ulozeny do souboru /var/log/errors
*x.=crit /var/log/messages,@loghost,root

= VsSechny kritické udalosti jsou ulozeny do souboru /var/log/messages, ddle poslany na adresu

definovanou pod aliasem loghost a zaroven je okamzité informovan root, pokud je piihlasen
* . emerg *,/var/log/emergency

= O mimofadné nebezpetnych udalostech jsou informovani vsichni pfihldSeni uzivatelé a zaroven

Pokud chceme, aby syslog ptijimal zpravy z jinych systému, musime spustit démona syslogd s para-

je pfidan zaznam do souboru /var/log/emergency

metrem -d (plati v Linuxu):
/usr/sbin/syslogd -m 0 -r
Pfepina¢ -m urcuje délku intervalu, v jakém se syslogd ozyvé, tj. do logu zapisuje, ze ,zije“. Nasta-
venim na 0 toto chovani zrusime. Parametr -r znamend ,remote”, syslogd pak naslouchd na portu 514
a prijima vsechny UDP pakety.

Na FreeBSD je nutné pouzit jinou syntaxi:
/usr/sbin/syslogd
(bez parametru, protoze naslouchéni na portu 514 je zde vychozi chovéni). Na FreeBSD je také mozné
urc¢it uzly v siti, jejichz UDP pakety budou pfijimany. Odlisnou syntaxi (i od této) maji systémy
OpenBSD, Solaris a jiné, je tedy tfeba vzdy prostudovat manudlovou stranku:
man syslogd

Také je mozné, ze budeme muset povolit naslouchani sluzby syslogd na UDP portu. To se provede
v /etc/services Ffadkem syslog 512/UDP, ale je pravdépodobné, ze tam takovy zdznam uz je. Na
zafizenich, ze kterych jsou UDP pakety pfijimény, je pak nastaveno vyse popsanym zpusobem zasilan{
na tento ,sbérny“ pocitac.

Pokud syslogd prave bézi a my jsme provedli zménu jeho konfigurace (v souboru /etc/syslog.conf),

musime syslogd restartovat, aby zaregistroval zmény ve své konfiguraci.

6.5.3 Vystup syslogu
Zatim jsme si ukazali, jaké idaje dostava syslogd na svuj vstup, podle ¢eho je filtruje a kam je uklada.
Zbyva podivat se, v jakém formatu. Na vystupu je zdznam obsahujici

e cas, kdy k udélosti doslo,
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e kategorii (kernel, mail apod.),
o text zpravy.

Soucasti neni priorita, protoze ta uz byla uplatnéna pfi filtrovani. Mtze zde byt napiiklad zdznam:
Feb 21 10:00:28 IOL kernel: device ethO left promiscuous mode

Kdyz syslog nastavujeme, hodi se moznost vyzkousen{ jeho funkénosti. K tomu miize slouzit nastroj
logger. Naptiklad udalost kategorie daemon a priority info se zadanou zpravou vygenerujeme takto:
logger -p daemon.info "testujeme syslog"

Ruéni sprava loghh muze byt celkem narocna. Je tfeba hlidat obsah souborti a navic sledovat jejich
délku (vcas umazat starsi zaznamy), stroj naslouchajici na UDP portu by mél byt dostate¢né chranén
(je zde vysoké riziko DoS utoku, tedy firewall je rozhodné na misté). S nékterymi tilohami mohou
pomoci piidavné néstroje. Napiiklad rotaci logu (véetné oznacovani ¢i odstranovani starsich zdznam)
zvlddne logrotate.

Existuji také propracovanéjsi verze syslogu, napiiklad syslog-ng (umi komunikovat i pres TCP
a zvladne také regularni vyrazy, nejen hvézdicku, v sou¢asnych distribucich je velmi oblibeny), nsyslogd
(komunikuje pres TCP/SSL), Secure Syslog, Modular Syslog a dalsi. Volné sititelny program NTSyslog*
(vlastné sluzba, kterou muzeme instalovat), umoznuje pouzivat syslog také ve Windows (logy z Win-
dows lze posilat na vzdéleny systém a tam napiiklad vyhodnocovat). Néstroj logwatch? mizeme pouzit
k sumarizaci logt, provadi analyzu logu za stanovené obdobi a vytvaii souhrnnou zpravu. Program
swatch? je uziteény, kdyz naopak potiebujeme byt o uréité udalosti informovani pokud mozno okamzité
— detekuje ndmi definované situace a stanovenym zpusobem informuje, a protoze je psan v perlu, je to

velmi pruzny nastroj vyuzivajici regularni vyrazy.

6.6 Firewall

V linuxovych jadrech najdeme firewall NetFilter, coz je obousmeérny stavovy firewall (provadi funkce
SPI).* NetFilter dokéze filtrovat pakety podle tidaji v hlavickich protokoli TCP, UDP, IP, ICMP
a také dalsich uvedenych v souboru /etc/protocols, je pouzitelny pro mnoho ¢innosti souvisejicich se

zpracovanim paketu, véetné mechanismu NAT.

6.6.1 Ovladani firewallu

Jednd se o modul jadra, ke kterému se nepfistupuje pfimo, ale pfes néktery obsluzny program. Uz
mnoho let je zdkladnim obsluznym programem iptables (piikaz iptables), misto néj se v poslednich
letech v mnoha distribucich objevuje program nftables (piikaz nft). Tyto programy uz muzeme pouzit
k ovliviiovani pravidel firewallu.

Kromé iptables a nftables vSak mame k dispozici jejich front-endy, tedy obsluzné programy vyssi
urovné, které svuj vystup preddvaji programum iptables a nftables (jednomu z nich), coz ndm davé hi-
erarchickou ,ovliviiovaci* strukturu naznacenou na obrazku 6.1. Mtzeme se setkat s top-level programy

ufw (piikaz ufw) nebo firewalld (piikaz firewall-cmd).

! NTSyslog najdeme na http://ntsyslog.sourceforge.net.

%logwatch ziskdme na http://www.logwatch.org.

3Program swatch (Simple Watch) je dostupny na http://swatch.sourceforge.net.

4Stavové firewally dokdzou pracovat samoziejmé nejen se stavovymi, ale i s nestavovymi protokoly (jako je napifklad

UDP), prestoze se v nékterych publikacich muzeme doéist, ze ne.


http://ntsyslog.sourceforge.net
http://www.logwatch.org
http://swatch.sourceforge.net
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ufw firewalld ufw firewalld
iptables NEBO nftables
Netfilter Netfilter

Obrazek 6.1: Ovladani firewallu

V nékterych linuxovych distribucich muze byt ¢lovék ponékud zmaten — sice existuje piikaz
iptables, ale pokud pouzijeme néktery top-level program a myslime si, ze takto vytvoiime iptables-
pravidlo, s pirekvapenim zjistime, ze tabulky zobrazené pies iptables jsou prazdné. Protoze pravidlo
bylo pfidano do nftables-tabulky.

V nasledujici sekci si vysvétlime princip firewallu Netfilter (ten je stejny, at pouzivdme kterykoliv
z vySe jmenovanych programu), ovlddani si ukdzeme na iptables. Top-level programy jsou jednodussi
na pouzivani (alespon co se tyce jednodussich 1loh), jejich pouziti se dd snadno dohledat na internetu

a samoziejmé v manualovych a info strankach.

6.6.2 Struktura firewallu

Zakladem je tabulka (table), pfes tabulky prochazi nékolik fetézcu chain (Cti: [¢ejn]), které jiz
obsahuji pravidla uplatiovand na pakety (tato pravidla jsou zfetézend a na paket se uplatnuji postupneé,
dokud se nenajde ,pasujici“ pravidlo, proto se tomu k4 chain).

Tabulka obvykle urcuje, co konkrétné se méd v dané ¢asti fetézce dit (napiiklad jen filtrovani, nebo
preklad adres ¢i zména nékterych dalsich idaju v zdhlavi prochézejictho paketu), chain obvykle urcuje,
pro jaky typ paketu se to mé dit (napiiklad pro piichozi pakety, odchozi, pruchozi u routeru, pfipravené

na smérovani, zpracované smérovanim, apod.).

Piiklad

Pokud jsme na routeru se zapnutym preposildnim (forwarding), je ptichozi paket nejdiiv zarazen do

chainu PREROUTING (tj. pro ¢innosti, které se maji provést jesté pred smérovadnim), v ném projde
ur¢enymi tabulkami (naptiklad tabulkou nat, pokud se provadi preklad adres).

Pak probéhne smérovani, které uréi, jestli se tento paket ma preposilat (tedy je pFefazen do chainu
FORWARD pro preposilané pakety) nebo je uréen piimo pro toto zafizeni (pujde do chainu INPUT

pro prichozi pakety), a v rdmci daného chainu projde stanovenymi tabulkami. Preposilany paket pak

Takze chain vlastné urcuje ,kategorii“ paketu, tabulky pravidla pro zachazeni. Pokud pfes tuto tabulku

jesté projde chainem OUTPUT, protoze se stava odchozim paketem.

prochéazeji dva pakety takové, ze kazdy je v jiném chainu, bude se s kazdym zachézet trochu jinak,
tfebaze typ provadénych operaci bude stejny (filtrovéni je ve vice chainech, ale jinak se filtruji p¥ichoz,
jinak pruchozi a jinak odchozi pakety).
Standardné existuji tyto tabulky (v piikazu iptables se pied ndzev tabulky da prepinac¢ -t):

e filter je vychozi, umoziiuje zakladni filtrovani pakett hlavné podle adres a nékterych dalsich

kritérii, do zahlavi nezasahuje, jen nékteré pakety zahodi,
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Obrazek 6.2: Draha paketu mezi vychozimi tabulkami a chainy v Netfilteru

e mangle obsahuje pravidla pro transformace — upravujeme zahlavi, hodnoty TTL, pole TOS/QoS,
apod.,
e nat pro mechanismus NAT (pieklad adres, takze taky zasahuje do zdhlavi),
e raw a conntrack jsou pomocné mechanismy oznacovani (marking) paketu pro pozdéjsi zpracovani
a stavového filtru (SPI), obvykle je tfeba jejich funkcionalitu do jadra doplnit (nacist moduly),
e security je priddavana bezpetnostnimi moduly jadra jako je napiiklad SELinux.
V kazdé tabulce je tedy nékolik chainu (fetézct), a to:
e Tabulka filter obsahuje standardné tyto chainy:
— chain INPUT se uplatni na pakety, které do systému ptichézeji,
— chain OUTPUT se uplatni na pakety, které ze systému odchéazeji,
— chain FORWARD je urcen pro pakety, které nejsou vytvofeny uvniti systému a ani pro
néj nejsou urceny, preddvaji se jen mezi rozhranimi systému (pruchozi pakety), typicky
v zafizeni, které slouzi jako smérovac,
pokud jde paket do chainu FORWARD, nepadne uz do zddného jiného chainu.
e Tabulka nat obsahuje standardné tyto chainy:
— chain PREROUTING pro piichozi pakety, na které se ma pouzit DNAT (tj. ma se prelozit
cilova adresa, a to jesté pred vlastnim smérovanim),
— chain POSTROUTING pro odchozi pakety, na které se mé pouzit SNAT (preklddd se zdro-
jové adresa, az po smérovani),

— chain OUTPUT pro odchozi pakety, modifikace se provede jesté pied dalsim zpracovanim.
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e Tabulka mangle obsahuje standardné chainy pojmenované jako vSechny, které jsou uvedeny
u predchozich tabulek (INPUT, OUTPUT, FORWARD, PREROUTING, POSTROUTING)
s tim rozdilem, ze v nich najdeme pravidla modifikujici i jina pole zahlavi nez jen ta adresova.
e Tabulka security muze nasledovat po tabulce filter, obsahuje chainy INPUT, OUTPUT a FOR-
WARD a dokéaze podle potieby pakety oznacovat a presmérovavat k jinym modultum jadra.
V tabulkich si muzeme vytvorit dalsi chainy (uzivatelsky definované), nemusime zustat jen u stan-
dardnich, ptipadné nové tabulky. Nové tabulky se vSak casto pridavaji jako dalsi moduly jadra.
Na obrazku 6.2 je zndzornéna draha paketu mezi jednotlivymi tabulkami a chainy. V§imnéte si, ze
preposilané (forwarded) pakety nedorazi do zddného chainu typu INPUT ani OUTPUT.

Program (ve skute¢nosti sluzba, démon) iptables umoziuje pracovat s chainy (vytvofit nebo zrusit
chain, nastavit vychozi politiku) a s jejich obsahem (pfiddvat a odstraniovat pravidla v chainu, vypsat
seznam pravidel).

V raznych distribucich se vSak muzeme setkat i s dalsimi obsluznymi programy, napiiklad uwf
(Uncomplicated FireWall) s grafickym rozhranim gufw, shorewall, sanewall, apf-firewall a dalsi.

Casto jde spise o néastavby iptables.

Dalsi informace:

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux,/6/html|/Security_Guide/sect-Security
_Guide-IPTables.html

6.6.3 Zakladni vnitini prikazy a parametry pro filtrovani

Jak bylo vyse feceno, pro konfiguraci firewallu slouzi program iptables. U pravidel v chainu zalezi na
poradi. Kazdé pravidlo ma své poradové ¢islo. Nova pravidla muzeme do chainu vkladat na zacatek ¢i
na konec chainu, a nebo na konkrétni pozici zadanou poradovym cislem.
Zakladem je moznost vypsat si existujici pravidla, k tomu slouzi parametr -s (velké ,,S“), vSechna
pravidla ze vSech tabulek a chainu vypiSeme
sudo iptables -S
V parametrech pak muzeme urcit jen konkrétni tabulku nebo chain (najdeme na manuélové strance).
Ve vnitinich pitkazech se pouzivaji tzv. targety urcujici akci, kterd se ma s uréenym paketem
provést.
Muzeme pouzit napiiklad tyto targety (ve skutecnosti je jich vice):
e ACCEPT akceptuj, paket mé povoleno projit, obvykle v tabulce filter,
e DROP zahod bez odezvy (tiché zahozeni), taktéz v tabulce filter,
e REJECT odmitni (s odezvou), odesle ICMP zprdavu o odmitnuti (presnéji — o nedostupnosti adresy)
uzlu, od kterého paket pftisel, pro tabulku filter,
e DNAT a SNAT patii k tabulce nat, ucel je ziejmy — akci je preklad cilové nebo zdrojové adresy na
jinou IP adresu, pouzivame pii prekladu statickych adres,
e MASQUERADE také patii k tabulce nat chainu POSTROUTING, u odchozich paketu preklada cely
rozsah vnitinich (zdrojovych) adres na jednu vnéjsi (slouzi ke skryvéni lokdlnich adres), narozdil
od SNAT byva adres vice a ¢astéji se pouziva pro PAT (pieklad porti), pouzivame pouze tehdy,

kdyz potiebujeme prekladat dynamické soukromé adresy,


https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Security_Guide/sect-Security_Guide-IPTables.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Security_Guide/sect-Security_Guide-IPTables.html
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a dalsi. Jednotlivé targety obvykle patii ke konkrétni tabulce, tedy kdyz pfidame do jadra dalsi modul
s tabulkou, pridaji se i dalsi pouzitelné targety. Za targety se také povazuji uzivatelsky definované
chainy.

Piikaz iptables se pouzivd s nejméné jednim parametrem (obvykle vice), coz byva uréeni tabulky,
vnitini piikaz nebo parametr. Obvykle (ne vSak vzdy) zaddvame tabulku, se kterou chceme v piikazu
pracovat, k tomu pouzijeme prepinaé¢ -t), napiiklad -t nat. Zde se podivame na vnitin{ piikazy a para-
metry, které se pouzivaji pii zdkladnim filtrovani, v dalsich podsekcich projdeme dalsi (preklady adres,
stavovy firewall, znac¢eni paketu).

Obvykle tedy pouzivdme néktery vnitini piikaz (pozor, velkd pismena) predstavujici:

-P nebo --policy  urcuje vychozi zdsadu (politiku) pro chain, ve kterém chceme pracovat (pokud na
paket nebude pasovat zadné pravidlo chainu, pouzije se tato politika), za prepinacem nasleduje
nazev chainu a déle target urcujici akci, ktera se ma provést, vychozi politiku lze uréit pouze pro
preddefinované chainy, nikoliv pro uzivatelsky definované; napiiklad
iptables -P INPUT -j DROP,

-L nebo --list  vypisuje seznam vSech pravidel v zadaném chainu, naptiklad
iptables -L (vypis byva dlouhy dokonce i na desktopu, vSechny tabulky)
iptables -t filter -L -n
iptables -t filter -L -nv
iptables -t filter -L INPUT -n
prvni pitkaz vypiSe vSechna pravidla tabulky filter, nechava IP adresy (nepteklddd na doménové,
diky poslednimu parametru), druhy piikaz udéld totéz, ale ve verbose (,upovidaném®) mdédu,
tudiz se dozvime vice, tieti piikaz vypiSe pouze pravidla v chainu INPUT,

-A nebo --append  pfipoji nové pravidlo na konec chainu, nasleduje nazev chainu a uréeni pravidla

-I nebo --insert  pfipoji nové pravidlo na zac¢atek chainu (pokud nezaddme zadny index) nebo na
zadany index (¢islo pravidla muzeme napsat za ndzev chainu), dto., prvnf index je 1,

-R nebo --replace prepiSe existujici pravidlo na daném indexu,

-D nebo --delete  odstrani pravidlo z chainu, nésleduje ndzev chainu a bud’ &fslo pravidla nebo jeho
specifikace,

-F nebo —-flush  ndsledované ndzvem chainu tento chain vyprazdni (vymaze vSechna jeho pravidla)

-Z nebo --zero  vynuluje vSechny ¢itace v tabulce, obvykle se pouzivé zaroven s piikazem -L, aby-
chom videéli stav ¢ita¢t pred jejich vynulovanim, tedy napiiklad
iptables -t filter -LZ

-N nebo --new-chain, -X nebo --delete-chain pro vytvoieni nebo odstranéni chainu, nasleduje vzdy

nazev chainu,

-E nebo --rename-chain  pro piejmenovani chainu, nasleduje puvodni a novy nazev chainu.

Parametry slouzi k upfesnéni piikazu (urcuji, podle ¢eho se pakety maji filtrovat), na rozdil od piikazu

jsou pro né urcena mald pismena, pouzivame predevsim:

-p nebo --protocol  urcuje protokol, nap¥. -p tcp, negace s vykti¢nikem, napiiklad -p ! udp,

-—dport nebo --sport  dovoluje k protokolu podle pfedchozi odrazky piidat konkrétni ¢islo portu
(zdrojového nebo cilového, také se dé oznacit ndzvem daného aplika¢niho protokolu), napiiklad

iptables -t filter -A OUTPUT -p tcp --dport 80 -j DROP
iptables -t filter -A OUTPUT -p tcp --dport http -j DROP
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(oboji: zablokovali jsme odchozi tcp spojeni pies http port)

iptables -t filter -A FORWARD -p tcp --dport imap -j ACCEPT

iptables -t filter -A FORWARD -p tcp --dport pop3 -j ACCEPT

(povolili jsme pieposildni paketu se stahovanou postou, aplikaéni protokol IMAP a POP3)
-—icmp-type muzeme pouzit filtrovani pro urcity typ ICMP zprévy, napiiklad

iptables -t filter -A FORWARD -p icmp --icmp-type 8 -j DROP

zahazujeme vSechny zpravy ICMP Echo Request (neni to zrovna podle RFC, protoze tim zablo-

kujeme odpovédi na ping)
--syn v TCP zahlavi je nastaven pfiznak SYN (samotny bez piiznaku ACK), coz znamen4, ze ziejmé

jde o paket, ktery navazuje nové spojeni (ne nutné, také je dulezité otestovat stav spojeni, viz

dale o SPI)

-s nebo --source nebo --src a -d nebo --destination nebo --dst je zdrojové a cilova adresa, u si-
té piSeme i délku prefixu, napiiklad -s 192.89.120.0/24, opét muzeme pouzit vykii¢nik pro
negovani (tj. véechny adresy kromé této),

-i nebo --in-interface zadavéa vstupnirozhrani, pouzivé se v chainech INPUT, FORWARD a PRE-
ROUTING, naptiklad -i eth0, muzeme také zadavat negaci, napiiklad -i ! eth4 znamena pa-
kety ze vSech sifovych rozhrani kromé eth4,

-0 nebo --out-interface podobné pro vystupni rozhrani, na které je paket smérovén (v chainech
OUTPUT, FORWARD a POSTROUTING), napiiklad
iptables -t filter -A OUTPUT -o ethl -j ACCEPT

veskery ochozi provoz (neodpovidajici jinym pravidlum) odchézejici pies port ethl bude povolen

Dalsi parametry slouzi k upfesnéni ¢innosti, kterd se ma s paketem provést:

-j nebo --jump  slouzi k zadani provedeni targetu (viz vyse), ktery za timto pfepinacem nésleduje,
znamend tedy odskok (jump) k provedeni targetu, kterym muze byt nékterd akce (ACCEPT,
DROP, SNAT apod.), a nebo nazev uzivatelsky definovaného chainu, do kterého takto ,od-
skoc¢ime® s tim, ze se po prochédzeni uzivatelského chainu muzeme vratit zpét (tj. odskok se
zapamatovanim adresy), napiiklad
iptables -t filter -A INPUT -p tcp -j tcppakety
(pokud jde o TCP paket, pfesuneme se do chainu tcppakety; pokud v tom chainu nenajdeme
zadné vyhovujici pravidlo, vratime se zpét do chainu INPUT a pokrac¢ujeme nasledujicimi pra-
vidly, uzivatelsky chain teppakety byl predem vytvotren pifkazem -N)

-g nebo --goto  je pro uzivatelsky definované chainy podobné jako -j, s tim rozdilem, ze se ptred
odskokem jinam nezapamatuje adresa momentalniho chainu (pfesnéji — pokud uz byla predtim
néktera adresa zapamatovana pomoci -j, nepiepiSe se jinou adresou, tudiz pii pripadném névratu
béhem vyhodnocovéani jednoho paketu se nevritime do chainu, ze kterého odchazime, ale bude
preskocen), napiiklad
iptables -t filter -A INPUT -p tcp -g tcppakety
podobné jako ptfedchozi, ale pokud v uzivatelském chainu nenalezne vhodné pravidlo, uz se do
INPUT nevraci (ovSem v tcppakety muze byt také parametr -j nebo -g smérujici vyhodnocovani

paketu jinam).
Zbyva jesté nékolik pomocnych prepina¢u pouzivanych u piikazu -L:

-v nebo --verbose  zapind verbose (,ukecany“) mdéd, chceme delsi vypis s vice informacemi,
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-n nebo --numeric  pouzijeme, kdyz chceme ve vypisu IP adresy misto doménovych, vypis je pak
celkové rychlejsi a snadnéji se hromadné zpracovava,
dalsi bychom nasli v manualové strance piikazu: man 8 iptables.
Vys8e uvedeny vycet piikazu a parametru neni zdaleka uplny, podrobnéjsi informaci bychom nasli

opét v manudalové strance piikazu, piipadné na odkazech na konci této sekce.

= Poznamka:

Meéli bychom si uvédomit, ze zpracovavani paketu v tabulce konéi v okamziku, kdy NetFilter najde
prvni vyhovujici pravidlo s cilovou akei akceptujici nebo zahazujici (napiiklad ACCEPT nebo DROP).
Pokud je v tomto pravidle akce DROP nebo jind ,zahazovaci“, paket bude okamzité zahozen, i kdyby

tfeba hned nésledujici pravidlo tento paket povolovalo (k dalsimu pravidlu se nedostaneme).

Piiklad

Par ukazek prace s iptables:

/sbin/iptables -t filter -L  vypis pravidel v tabulce filter

/sbin/iptables -L -v -n --line-numbers podrobny vypis (statistika) vsech tabulek, s IP adresami
(n), v chainech jsou tadky ¢islovény

/sbin/iptables -P INPUT -j DROP  stanovime vychozi politiku pro chain INPUT, ve které fekneme,
ze vSe prichozi se ma zahodit (samoziejmé musime kromé jiného pridat pred toto pravidlo také
pravidla, kterd upfesni, co se zahazovat nema)

/sbin/iptables -P OUTPUT -j ACCEPT  vSechno odchozi povolime, propustime dél (opét bychom méli
uvazovat, jestli neptiddme ,vyjimky*)

/sbin/iptables -A INPUT -i lo -j ACCEPT  povolime to, co probihd mezi lokdlnimi procesy (komu-
nikuji pfes sockety na loopbacku)

/sbin/iptables -A INPUT -p tcp --syn -j DROP budou zahozeny vSechny piichozi pakety, které maji
v TCP zdhlavi nastaven pouze SYN bit (to je vzdy prvni paket spojeni, tedy znemoznime nava-
zovani spojeni zvnéjsku)

/sbin/iptables —-A INPUT -p icmp --icmp-type echo-request -j ACCEPT povolili jsme pakety s ICMP
zprévou ¢. 8 (Echo Request) z vnéjsku, muzeme pouzit ¢iselné i slovni oznaceni typu zpravy

/sbin/iptables -A INPUT -p icmp --icmp-type time-exceeded -j ACCEPT  takto jsme povolili piicho-
z{ ICMP pakety Time Exceeded (vyprseni ¢asu pii navazovani spojeni)

/sbin/iptables —-A INPUT -p icmp —-icmp-type destination-unreachable -j ACCEPT povolili jsme pii-

Firewall v Linuxu toho ve skutecnosti umi mnohem vice, ale to by bylo nad rdmec téchto skript

chozi ICMP pakety hlasici nedostupnost cile

(vpodstaté by se o ném dala napsat celd skripta). Z dalsich funkei muzeme jmenovat tfeba podporu
SPI (tj. filtrovani podle stavu spojeni, kdy vidime na vyssi vrstvy ISO/OSI modelu), mechanismus NAT
a MASQUERADE (preklad adres), oznacovani paketu (znacky mohou byt zpracovany bud v jinych

tabulkach firewallu, a nebo vné firewallu piikazem ip rule pro fizeni smérovani), a dalsi.
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Neni vzdy nutné provadét konfiguraci a jeji ulozeni v textovém rezimu. Existuje dokonce nékolik
raznych grafickych rozhrani k programu iptables. V desktopovych distribucich je najdeme celkem
bézné, pripadné je mozné si néktery z nich stahnout z repozitafe a nainstalovat.

V UNIXovych systémech zalozenych na BSD (napiiklad OpenBSD) se ¢asto setkdme s firewallem
PacketFilter (starsi byl IPFilter), obsluzny program je pfctl.

g ﬁkoly

1. Nastavte vychozi politiku pro odchozi provoz na akceptovani.

2. Sestavte sadu pravidel, ktera z prichoziho provozu zakdzou vSechno kromé provozu protokolu
HTTP, POP a IMAP.

3. Na koncové stanici chceme povolit u prichozich paketi pouze ty, které jdou na TCP port 80 nebo
TCP port 8080, vSechny ostatni piichozi zakdzeme. Jak budou vypadat pravidla pro ptislusny
chain?

4. Sestavte pravidla, kterd povoli ICMP pakety (jakékoliv, vsechny typy ICMP zprav) v pfichozim,

odchozim i pruchozim provozu.

% ]
m

6.7 Bezpecnost systému a dalsi nastroje

SELinux a Bastille Linux. SELinux je projekt NSA (Narodni agentura pro bezpec¢nost USA).
Pokud linuxové distribuce obsahuje podporu SELinuxu (coz je dnes celkem bézné), v jadie existuje
modul, ktery kontroluje piistupova prava ke véem operacim v systému u uzivatelu, procesu a dalsich
objektu. Omezuje ptristupova prava predevsim procesum spusténym ze sité.

Objevuji se také nastroje, které maji zvysit bezpecnost existujicich distribuci. Zde muzeme zafadit
nejen SELinux, ale tfeba také Bastille Linux. Bastille Linux je néastroj, ktery uzivateli klade otdzky a na
zékladé jeho odpovédi méni konfiguraci systému ke kompromisu mezi bezpeénosti systému a uzivatelskou
privétivosti.

Nastaveni se tykaji povolovani a zakazovani nékterych funkci, které by mohly byt pfipadné zneuzity
k pruniku do systému, zakazovani béhu nékterych funkci jako démont, ukonc¢ovani nékterych ne-
potfebnych serveru, zabezpecovani heslem, konfigurace firewallu (tady pozor pii konfiguraci pies sit),
Bastille by takto mohl ndhle pferusit svou ¢innost a pocita¢ by zustal nedostupny). Musime byt
samoziejmé piihlaseni s dostate¢nymi pravy. Projekt je dostupny zatim pro nékteré nejznaméjsi dis-
tribuce a jejich klony na strankach http://freshmeat.net.

Antiviry. Iv Linuxu muzeme pouzivat antivirové programy. Nékteré firmy zndmé svymi produkty
pro Windows dnes vydavaji také verze pro Linux, napiiklad AVG, Kaspersky Anti-Virus for Samba
nebo Nod32, to jsou v8ak komeréni produkty. Jejich vyhodou je propracovany servis ze strany firmy.
— ClamAV (jeho nastavba s grafickym rozhranim pro KDE je KlamAV), nabizi jak antivirovy scaner,
tak i ,rezidentni* ochranu (je spustén démon) a ovéfovani posty, muzeme aktivovat také automatické
aktualizace produktu. Zajimavy je také projekt SpamAssassin, ktery také ma verzi pro Linux.

Dalsi nastroje. Vyborny ndstroj pro spravu systému je Webmin (http://www.webmin.com),

pro jeho provoz stac¢i prakticky jen internetovy prohlize¢ (tfeba Firefox) a samoziejmé nainstalovany
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a spustény démon webmin. Pracujeme v grafickém rozhrani (co jiného v internetovém prohlizeci), ke
konfiguraci lokalniho pocitace (toho, na kterém pracujeme) se dostaneme pres https://localhost: 10000,
k jinym pocitacum v siti pres jejich adresy. Muzeme konfigurovat i ruzné servery (Samba, Apache, ... ).

Na adrese http://www.linuxprinting.org je mozné najit feSeni ruznych problému pfi tisku v Linuxu.
Polozka Printer Listing pro nami zadanou tiskdrnu zobrazi troven podpory v Linuxu (do jaké miry
funguje), déle zde najdeme i ovladace pro ruzné druhy tiskdren.

Pro bezpecnost sité jsou uzitetné nastroje Nessus (http://www.nessus.org, vyhleddva bezpe¢nostni
diry v pocitacové siti), Nmap (http://www.nmap.org, kontroluje sifovd zaiizen{ pies IP protokol), Snort
(http://www.snort.org, monitoruje podezielou ¢innost na siti, detekuje mozné pruniky do sité), atd.

Takovych nastroju je hodné a s nékterymi se seznamime v jinych predmétech.

Dalsi informace:

Piirucka spravce zabezpeceni Linuxu je na http://www.securityportal.com/lasg.
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