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Předmluva

Co najdeme v těchto skriptech

Tato skripta jsou určena pro studenty informatických obor̊u na Ústavu informatiky Slezské univerzity

v Opavě. Ve cvičeńıch předmětu Operačńı systémy II se v prvńı části semestru prob́ıraj́ı operačńı

systémy z rodiny Windows a v druhé části semestru UNIXové systémy se zaměřeńım na Linux, tato

skripta se využ́ıvaj́ı v druhé části semestru.

Navazujeme na obdobná skripta z předmětu Operačńı systémy I, tedy předpokládaj́ı se již základńı

znalosti práce v UNIXových systémech, v př́ıstupových oprávněńıch a základ práce v textovém režimu.

Na to, že jde o látku pouze pro část semestru, se skripta mohou zdát značně rozsáhlá. Důvodem je

zařazeńı mnoha ukázkových (řešených) př́ıklad̊u a motivačńıch (neřešených) úkol̊u, které maj́ı pomoci

při pochopeńı a osvojeńı si učiva. U některých př́ıkaz̊u jsou uvedeny také jejich obvyklé výstupy, také

z d̊uvodu často nedostatečných př́ıstupových oprávněńı student̊u v učebnách.

Některé oblasti jsou také
”
nav́ıc“ (jsou označeny ikonami fialové barvy), ty nejsou prob́ırány a ani

se neobjev́ı na testech – jejich úkolem je motivovat k daľśımu samostatnému studiu nebo pomáhat

v budoucnu při źıskáváńı daľśıch informaćı dle potřeby v zaměstnáńı.

Značeńı

Ve skriptech se použ́ıvaj́ı následuj́ıćı barevné ikony:

� ✎✎ Nové pojmy, značeńı apod. jsou označeny modrým symbolem, který vid́ıme zde vlevo. Tuto

ikonu (stejně jako následuj́ıćı) najdeme na začátku odstavce, ve kterém je nový pojem zaváděn.

� ✄✄ Konkrétńı postupy a nástroje (př́ıkazy, programy, soubory, skripty), zp̊usoby řešeńı r̊uzných

situaćı, do kterých se může administrátor dostat, syntaxe př́ıkaz̊u atd. jsou značeny také modrou

ikonou.

� � Některé části textu jsou označeny fialovou ikonou, což znamená, že jde o nepovinné úseky,

které nejsou prob́ırány (většinou; studenti si je mohou podle zájmu vyžádat nebo sami prostudo-

vat). Jejich účelem je dobrovolné rozš́ı̌reńı znalost́ı student̊u o pokročilá témata, na která obvykle

při výuce nezbývá moc času.

� �� Žlutou ikonou jsou označeny odkazy, na kterých lze źıskat daľśı informace o tématu. Nejčastěji
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u této ikony najdeme webové odkazy na stránky, kde se dané tématice jejich autoři věnuj́ı po-

drobněji.

� �� Červená je ikona pro upozorněńı a poznámky.

Pokud je množstv́ı textu patř́ıćıho k určité ikoně větš́ı, je celý blok ohraničen prostřed́ım s ikonami na

začátku i konci, např́ıklad pro definováńı nového pojmu:

✎ Definice

V takovém prostřed́ı definujeme pojem či vysvětlujeme sice relativně známý, ale komplexńı pojem

s v́ıce významy či vlastnostmi.

✎

Podobně může vypadat prostřed́ı pro deľśı postup nebo deľśı poznámku či v́ıce odkaz̊u na daľśı infor-

mace. Mohou být použita také jiná prostřed́ı:

M Př́ıklad

Takto vypadá prostřed́ı s př́ıkladem, obvykle nějakého postupu. Př́ıklady jsou obvykle komentovány,

aby byl jasný postup jejich řešeńı.

M

C Úkol

Otázky a úkoly, náměty na vyzkoušeńı, které se doporučuje při procvičováńı učiva provádět, jsou

uzavřeny v tomto prostřed́ı. Pokud je v prostřed́ı v́ıce úkol̊u, jsou č́ıslovány.

C

Pro př́ıkazy a jejich výstupy je použ́ıváno neproporcionálńı ṕısmo, výstupy jsou sázeny o něco menš́ım

fontem, aby tolik nesplývaly se zadaným př́ıkazem.

Jak prob́ıhaj́ı testy

Na zápočtových testech z předmět̊u týkaj́ıćıch se operačńıch systémů lze použ́ıvat poč́ıtač, a to nápovědu

a nástroje běžně dostupné ve standardńı instalaci daného operačńıho systému, ale bez př́ıstupu na In-

ternet. Nejsou dovoleny dokumenty vlastńı ani ciźı výroby, které nejsou součást́ı standardńı instalace,

nelze použ́ıvat internetový prohĺıžeč ani jiný zp̊usob př́ıstupu na exterńı zdroje informaćı.

Na stránkách předmětu je k dispozici orientačńı seznam otázek a úkol̊u, které se mohou objevit na

testu, ovšem v testu se mohou objevit mı́rné odlǐsnosti (např́ıklad v názvech zpracovávaných soubor̊u

či adresář̊u, jiné přeṕınače př́ıkaz̊u, apod.).

Tato skripta plně pokrývaj́ı odpovědi na otázky, které se mohou objevit v zápočtovém testu č. 2

(Linux) v předmětu Operačńı systémy.
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1.3.3 Prohledáváńı adresářové struktury . . . . . . . . . . . . . . . . . . . . . . . . . . 5
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2 Správa proces̊u 34
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3.1.4 Práce s uživatelskými účty . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

3.1.5 Vlastnosti hesla . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63
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6.1.1 Start systému a proces init . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114
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6.7 Bezpečnost systému a daľśı nástroje . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 144



Kapitola 1
Úvod do správy v textovém režimu

Navazujeme na učivo z předchoźıho semestru. Kdo měl problémy se základy textového režimu v shellu

bash, ten si urychleně zopakuje př́ıslušnou kapitolu ze skript předmětu Operačńı systémy I.

1.1 Textové shelly v UNIX-like systémech

✎✎ Původńım shellem v UNIXu byl Bourne Shell (vznikl roku 1978 a označoval se jednoduše sh), jehož

autor je Stephen Bourne. O něco později (v době přepisu UNIXu do jazyka C) vznikl jako alternativa

C Shell (označoval se csh). Zat́ımco Bourne Shell byl určen sṕı̌se pro psańı skript̊u a umožňoval lepš́ı

spolupráci programů (včetně směrováńı), C Shell hodně inspirovaný jazykem C se orientoval hlavně na

interaktivńı práci př́ımo v př́ıkazovém řádku (např́ıklad použ́ıváńı historie pomoćı speciálńıch př́ıkaz̊u)

a také přinesl pokročileǰśı správu úloh.

V současné době se už nesetkáme př́ımo s Bourne Shellem a C Shellem, ale s jejich potomky:1

� Toronto C Shell (tcsh) je rozš́ı̌reńı csh o daľśı možnosti, např́ıklad použ́ıváńı šipek při práci

s historíı př́ıkaz̊u, tcsh také odstranil některé chyby souvisej́ıćı s činnost́ı ve skriptu, které se

vyskytovaly v csh,

� Korn Shell (ksh) – syntaxe př́ıkaz̊u odpov́ıdá Bourne Shellu, ale jinak většinu vlastnost́ı přejal

z tcsh, jde vlastně o hybrid shell̊u sh a tcsh,

� Bourne Again Shell (bash) je nejobvykleǰśım shellem v Linuxu a je velmi podobný ksh (je jed-

nodušš́ı, např́ıklad oproti ksh neobsahuje podporu racionálńıch č́ısel a v́ıcedimenzionálńıch poĺı),

� Debian Almquist Shell (dash) je potomkem shellu ash (Almquist Shell) ze systému FreeBSD, jak

název napov́ıdá, můžeme se s ńım setkat u Debianu a jeho potomk̊u (včetně Ubuntu); je podobný

shellu bash, ale mı́rně osekaný (některé vlastnosti shellu bash nepodporuje) a rychleǰśı,

� Z Shell (zsh) je naopak vybaveněǰśı než bash, a to směrem k vědeckým výpočt̊um (je srovnatelný

sṕı̌se s shellem ksh).

V Linuxu je vždy (nebo téměř vždy) nainstalován shell bash, a kromě něho i několik daľśıch.

✄✄ Seznam použitelných shell̊u (těch, které máme k dispozici) je v souboru /etc/shells. Mezi shelly

se přeṕınáme př́ıkazem chsh (je to zkratka z CHange SHell).

1Pěkné porovnáńı shell̊u (dokonce včetně Př́ıkazového řádku ve Windows) najdeme např́ıklad na stránce

http://en.wikipedia.org/wiki/Comparison of command shells.

1

http://en.wikipedia.org/wiki/Comparison_of_command_shells
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M Př́ıklad

Ukážeme si použit́ı př́ıkazu chsh.

man chsh spust́ıme prohĺıžeč nápovědy pro př́ıkaz chsh, zjist́ıme si syntaxi př́ıkazu, tedy jaké para-

metry podporuje, program man ukonč́ıme stiskem klávesy Q ,

chsh -s /bin/zsh právě jsme sv̊uj login shell (tj. shell spouštěný při našem přihlašováńı) nastavili

na Z Shell, změna se projev́ı bud’ po restartu konzoly nebo po odhlášeńı/přihlášeńı,

chsh -s /bin/bash nastavili jsme zpět shell bash.

M

Pokud je shell, který chceme takto zapnout, nainstalován, ale přitom neńı uveden v souboru /etc/shells,

nebude to fungovat a zobraźı se chybové hlášeńı. Úpravou tohoto souboru může totiž administrátor

zakázat použ́ıváńı těch shell̊u, které nepovažuje za bezpečné (prostě jejich řádky vymaže), resp. povolit

pouze konkrétńı shelly, které sám urč́ı.

Daľśı možnou př́ıčinou selháńı př́ıkazu je zadáńı nesprávné cesty k souboru shellu (jde přece o pro-

gram), zde stač́ı zjistit, kde konkrétně je shell nainstalován.

✎✎ Také v UNIXových shellech existuj́ı bud’ vnitřńı (vestavěné) př́ıkazy, které jsou součást́ı př́ıslušného

shellu, nebo vněǰśı (exterńı) př́ıkazy reprezentovné spustitelným souborem, jako daľśı typ specifický

pro UNIXové systémy můžeme uvést aliasy.

✄✄ Př́ıkaz type nám řekne, o jaký typ př́ıkazu se jedná – vnitřńı nebo vněǰśı. Jako parametr jednoduše

zadáme př́ıslušný př́ıkaz.

M Př́ıklad

Zadáme tyto př́ıkazy:

type cd type echo type passwd

type find type ls type ping

Některé jsou vnitřńı př́ıkazy shellu bash, daľśı jsou bud’ vněǰśı př́ıkazy nebo aliasy (jak v́ıme, aliasy se

někdy použ́ıvaj́ı pro nastaveńı výchoźıch parametr̊u př́ıkaz̊u, často se s t́ım setkáváme právě u ls).

M

C Úkoly

1. Zobrazte si obsah souboru /etc/shells.

2. Vyzkoušejte př́ıkaz type podle předchoźıho př́ıkladu, pak dosazujte jiné př́ıkazy, na které si vzpo-

menete.

C

1.2 Nápověda

Zopakujeme si, jak se dostat k nápovědě. Nápovědu k př́ıkaz̊um můžeme źıskat v́ıce zp̊usoby:

� zobrazeńım manuálové stránky př́ıkazu, a to př́ıkazem man, mohou být k dispozici i info stránky,

� někdy je implementován př́ıkaz apropos, který použijeme, když nev́ıme, jak se př́ıkaz nazývá,
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� př́ıkaz whatis použijeme, když jsme narazili na př́ıkaz (spustitelný soubor), ale nev́ıme, co provád́ı,

� v grafickém režimu,

� v Linuxu existuj́ı dokumenty HOWTO (
”
jak na to“), a to bud’ př́ımo v jednotlivých distribućıch

nebo na internetu, obsahuj́ı př́ımo rady, jak postupovat v určitých situaćıch,

� jsou k nalezeńı dokumenty FAQ (Frequently Asked Questions) pro často pokládané otázky,

� v internetovém prohĺıžeči (přesněji – zeptáme se Googlu) se také dostaneme na manuálové

stránky, např́ıklad zadáme man chsh do adresńıho řádku.

� Daľśı informace:

Na internetu je hodně stránek věnovaných shellu bash, např́ıklad:

� http://www.gnu.org/software/bash

� http://tldp.rog/LDP/abs/html (skripty)

� http://www.abclinuxu.cz/clanky/show/46130

Źıskat nápovědu bychom měli umět už z předmětu Operačńı systémy I.

�

1.3 Adresáře a soubory

1.3.1 Možnosti vytvořeńı nového souboru

✄✄ V předchoźım semestru jsme se setkali s několika možnostmi vytvořeńı nového souboru, některé

z nich dovoluj́ı zároveň do souboru něco uložit. Máme tyto možnosti:

� koṕırováńım a směrováńım do souboru

� touch soubor

� cat /dev/null > soubor

� cat > soubor, naṕı̌seme pár řádk̊u, pak stiskneme Ctrl+D

Posledńı uvedený zp̊usob funguje i u Windows (použit́ı př́ıkazu type, kterému na vstup směrujeme vstup

z konzoly CON). V Linuxu (na rozd́ıl od windowsovského type) př́ıkaz cat dokáže pracovat i interaktivně,

proto nemuśıme explicitně zadávat vstup (konzolu, zde třeba /dev/tty).

M Př́ıklad

V pracovńım adresáři vytvoř́ıme nový soubor s názvem soubor.txt:

cat > soubor.txt Enter

Toto je prvnı́ řádek,

a ted’ pı́šeme dalšı́ řádek.

Tento řádek bude poslednı́.

Ctrl+D , pak Enter

Klávesová kombinace Ctrl+D je d̊uležitá a v tomto př́ıpadě bychom si ji měli pamatovat, vytvoř́ı

textový znak znamenaj́ıćı konec souboru.

M

http://www.gnu.org/software/bash
http://tldp.rog/LDP/abs/html
http://www.abclinuxu.cz/clanky/show/46130
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✎✎ Pokud si
”
nemůžeme zapamatovat“ ukončuj́ıćı sekvenci Ctrl+D , která představuje konec souboru,

máme možnost použ́ıt tzv. vložené soubory (here documents). Je to (téměř) totéž, jen nav́ıc stanov́ıme

ukončuj́ıćı sekvenci. Použit́ı si ukážeme na př́ıkladu:

M Př́ıklad

Vytvoř́ıme nový soubor pomoćı vloženého souboru (here document), tedy stanov́ıme ukončuj́ıćı sek-

venci, po jej́ımž zadáńı bude soubor uzavřen, př́ıkaz ukončen, a tato sekvence se nestane součást́ı

vytvořeného souboru. Zadáme:

cat > soubor.txt << KONEC Enter

Toto je prvnı́ řádek,

a ted’ pı́šeme dalšı́ řádek.

Tento řádek bude poslednı́.

KONEC

Enter

Po napsáńı ukončuj́ıćı sekvence (
”
KONEC“) se př́ıkaz ukonč́ı a soubor je vytvořen. Řetězec KONEC nebude

součást́ı výsledného souboru.

M

C Úkol

Vyzkoušejte si vytvořeńı nového souboru v textovém režimu pomoćı př́ıkazu cat, včetně využit́ı me-

chanismu here document.

C

1.3.2 Filtrováńı soubor̊u

✄✄ Pro jednoduché filtrováńı seznamu soubor̊u se dá použ́ıt př́ıkaz ls nebo echo (oboj́ı jsme prob́ırali

v předchoźım semestru), přičemž použ́ıváme zástupné symboly (globing characters) – je to zjed-

nodušená obdoba regulárńıch výraz̊u:

� hvězdičku (jakýkoliv řetězec jakýchkoliv symbol̊u), např́ıklad a* znamená, že hledáme řetězce,

kde prvńı ṕısmeno je a a následuje jakýkoliv počet čehokoliv daľśıho,

� otazńık (jeden jakýkoliv symbol), např́ıklad m??? znamená, že hledáme čtyřṕısmenná slova, která

zač́ınaj́ı ṕısmenem m,

� hranaté závorky (zadáváme množinu povolených symbol̊u, přičemž jeden z nich je na daném

mı́stě použit), např. [a-z] urč́ı, že na daném mı́stě může být jakékoliv malé ṕısmeno, kdežto

schéma [a-z]* znamená řetězec zač́ınaj́ıćı (jakýmkoliv) malým ṕısmenem,

� hranaté závorky s vykričńıkem určuj́ı negaci obsahu množiny – např. [!a-z] znamená, že na

tomto mı́stě může být cokoliv kromě malého ṕısmene, nebo ab[!0-9]* určuje, že hledáme řetězec

se třemi znaky, z nichž prvńı dva jsou ṕısmena ab, následuje jeden znak, který neńı č́ıslićı a za

ńım je cokoliv (takže schématu by vyhovoval např́ıklad řetězec abcxyz21).

✄✄ Tyto zástupné symboly jsou vyhodnocovány textovým shellem (např. bash), nikoliv př́ıkazem,

v jehož parametru se použij́ı. Př́ıkazu bude naserv́ırován až zpracovaný výsledek.
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M Př́ıklad

Předpokládejme, že máme v pracovńım adresáři soubory

abc.txt, amx.jpg, bcd.gif, abdca.txt a adresáře alibaba, Mercedes

a zadáme ls a*, ve skutečnosti se postupně provede tento př́ıkaz:

ls abc.txt amx.jpg abdca.txt alibaba

přičemž u soubor̊u se prostě vyṕı̌se jejich název a u adresáře se př́ıkaz pokuśı vypsat jeho obsah.

K samotnému př́ıkazu ls se hvězdička v̊ubec nedostane.

Pokud bychom v tomto př́ıpadě zadali př́ıkaz echo a*, shell by ho
”
přeložil“ na

echo abc.txt amx.jpg abdca.txt alibaba

takže d̊usledkem by prostě bylo vypsáńı těchto řetězc̊u hned za sebou. Ovšem pro př́ıkaz echo nemáme

k dispozici daľśı možnosti formátováńı výstupu ani rekurze.

Kdybychom chtěli v našem př́ıpadě vypsat všechny položky, které zač́ınaj́ı ṕısmenem b nebo M,

napsali bychom:

echo [bM]*

Bash tento př́ıkaz
”
přelož́ı“ na

echo bcd.gif Mercedes

tedy budou na výstupu právě tyto dva řetězce.

M

C Úkol

Zopakujte si toto učivo z předchoźıho semestru a procvičte si filtrováńı na názvech soubor̊u a adresář̊u

ve vašem domovském adresáři. Např́ıklad vypǐste seznam všech položek, které zač́ınaj́ı ṕısmenem P,

zač́ınaj́ı tečkou, za kterou následuje ṕısmeno g. Dále vypǐste všechny položky s názvem konč́ıćım

ṕısmenem p.

C

1.3.3 Prohledáváńı adresářové struktury

K prohledáváńı adresářové struktury (hledáńı soubor̊u) použ́ıváme př́ıkazy find a locate, k pro-

hledáváńı obsahu soubor̊u zase grep (viz dále). Program grep lze použ́ıt také k nalezeńı názvu souboru

v zadaném adresáři – stač́ı na vstup programu poslat výpis adresáře. Pro nalezeńı cesty ke spusti-

telnému souboru (př́ıkazu) použ́ıváme př́ıkazy whereis a which.

✄✄ Zde se pod́ıváme na použit́ı př́ıkazu find. Hledáme soubory (a adresáře) se zadaným názvem nebo

jinými parametry, př́ıkaz také poskytuje možnost omezeného zpracováńı soubor̊u nebo ovlivňováńı

formátu vlastńıho výstupu. Jako prvńı parametr se obvykle zadává mı́sto, od kterého má zač́ıt vy-

hledáváńı. Pokud tento parametr nezadáme, dosad́ı se pracovńı adresář. Můžeme také použ́ıvat zástupné

symboly (globes) – hvězdičku apod., a dokonce máme dvě možnosti:

� bud’ necháme zástupné symboly interpretovat shellem (podobně jako v předchoźı sekci),

� nebo jejich interpretaci svěř́ıme samotnému př́ıkazu find (protože ten to na rozd́ıl od mnoha

jiných př́ıkaz̊u umı́).

Jestliže chceme použ́ıt druhou možnost, uzavřeme vyhledávaćı výraz do jednoduchých apostrof̊u (pozor

– ne opačných), č́ımž zameźıme shellu v interpretaci zástupných symbol̊u.
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M Př́ıklad

Projdeme si možnosti př́ıkazu find postupně podle jednotlivých kritéríı. Nejdř́ıv se zaměř́ıme na sa-

motný hledaný řetězec, jeho formát a vypnut́ı rozlǐsováńı malých a velkých ṕısmen.

find *.txt -print vyṕı̌se všechny soubory se zadanou př́ıponou v pracovńım adresáři, přičemž in-

terpretaci zástupných symbol̊u necháváme na shellu, přeṕınač -print se dává celkem běžně, ale

ve skutečnosti neńı až tak nutný (zp̊usob́ı výpis celého názvu nalezeného souboru, což je ale

výchoźı chováńı, pokud nepoužijeme modifikátory výstupu)

find -name ’*.txt’ vyṕı̌se všechny soubory se zadanou př́ıponou rekurźıvně; jak vid́ıme, hvězdička

je přenechána př́ıkazu find, nikoliv shellu (apostrofy jsou nutné!)

find /usr/xyz -name abcd hledá soubor, který má v názvu řetězec abcd, v adresáři /usr/xyz, přeṕınač

-print zp̊usob́ı výpis úplného jména; rozlǐsuj́ı se malá a velká ṕısmena (takže třeba pokud by

v tom adresáři byl soubor, v jehož názvu je řetězec
”
AbCD“, nebyl by vypsán v nalezených)

find ~ -iname ’desk*’ vyṕı̌se s rekurźı vše, co zač́ıná řetězcem
”
desk“, bez rozlǐsováńı malých

a velkých ṕısmen (protože jsme použili parametr -iname mı́sto -name)

M

Př́ıkaz find umı́ výborně filtrovat podle r̊uzných kritéríı, některá z nich si zde ukážeme (daľśı najdete

v manuálové stránce tohoto př́ıkazu: man find).

M Př́ıklad

Můžeme vyhledávat např́ıklad podle vlastńıka či přidružené skupiny souboru (jak v́ıme, každý soubor

má svého vlastńıka a přidruženou skupinu):

find -user uzivatel hledá soubor vlastńıka uzivatel (prohledáváme pracovńı adresář)

find -uid 1520 -name prac* hledáme soubor (rekurźıvně), jehož název zač́ıná zadaným řetězcem

a jeho vlastńık je uživatel se zadaným UID (lze také zadat GID, parametr -gid)

Také se dá vyhledávat podle typu nebo velikosti souboru:

find -type d -name abcd hledáme rekurźıvně z pracovńıho adresáře všechny soubory, které jsou

adresáři (parametr -type d) a v názvu maj́ı řetězec abcd

find -type f -name abcd podobně, ale chceme běžné soubory (file), nikoliv adresáře (jako typ sou-

boru je možné použ́ıt d pro adresář, f pro běžný soubor, c pro znakové zař́ızeńı, b pro blokové

zař́ızeńı, p pro pojmenovanou rouru, l pro symbolický odkaz a s pro socket)

find -type f,d,l -name abcd zaj́ımá nás v́ıc r̊uzných druh̊u soubor̊u

find \( -type f -o -type d -o -type l \) -name abcd totéž, jen trochu v́ıc rozepsané

find -type d -size +10k vyṕı̌sou se soubory typu adresář (d), jejichž velikost je v́ıce než 10 kB

find -type f -size -2M vyṕı̌sou se běžné soubory (f), jejichž velikost je méně než 2 MB

find /usr/bin /usr/sbin -executable vyṕı̌seme všechny soubory ze zadaných adresář̊u, které jsou

spustitelné (týká se i skript̊u coby textových spustitelných soubor̊u)

Daľśı kritérium je časové – vyhledáváme podle data/času změny (modifikace), posledńıho př́ıstupu

(včetně př́ıstupu
”
pro čteńı“), atd.:

find -mtime 2 hledáme soubor, který byl modifikován (modified) naposledy před právě 2 dny (přesněji

před 2*24 hodinami)
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find -mtime +2 hledáme soubor, který byl modifikován (modified) naposledy před v́ıce než 2 dny

find -mtime -2 hledáme soubor, který byl modifikován (modified) naposledy před méně než 2 dny

find -atime 3 k souboru bylo přistupováno (accessed) naposledy před 3 dny; obecně: můžeme vy-

hledávat vše, co bylo modifikováno (m) či přistupováno (a) v zadané době, zde jde o dny, ale

existuj́ı volby i pro minuty

find ~ -mtime 0 najde vše v pracovńım adresáři, co bylo modifikováno před méně než 24 hodinami

(tj. uplynul méně než jeden den)

M

Každý soubor má přǐrazena př́ıstupová oprávněńı pro vlastńıka, přidruženou skupinu a
”
zbytek světa“.

Také toto může být vyhledávaćı kritérium pro př́ıkaz find.

M Př́ıklad

Můžeme vyhledávat jak podle
”
ṕısmenného“ zadáńı oprávněńı, tak i č́ıselného módu:

find -perm -u+w,g+w chceme vypsat celé názvy soubor̊u, v jejichž př́ıstupových oprávněńıch je právo

zápisu pro uživatele A ZÁROVEŇ právo zápisu pro skupinu (ostatńı oprávněńı nejsou testována)

find -perm /u+w,g+w chceme vypsat celé názvy soubor̊u, v jejichž př́ıstupových oprávněńıch je právo

zápisu pro uživatele A/NEBO právo zápisu pro skupinu (ostatńı oprávněńı nejsou testována)

find -perm /u=w,g=w totéž

find -perm -664 hledáme soubory, které maj́ı nastavena oprávněńı rw-rw-r--, ale pokud je nastaven

i jiný bit (např́ıklad některé x nebo w ve třet́ı části), taky bude takový soubor zahrnut

find -perm /222 hledáme soubory, kde alespoň někdo má právo zápisu – vlastńık, skupina nebo

ostatńı, nebo třeba všichni (ostatńı oprávněńı nejsou testována, klidně může být i právo čteńı

nebo spouštěńı)

find -perm 664 hledáme soubory, které maj́ı přesně nastaven řetězec oprávněńı na rw-rw-r--, bude

ignorovat soubory, které maj́ı v řetězci oprávněńı jakoukoliv odlǐsnost

find / -perm -4000 vyṕı̌se celé názvy soubor̊u (rekurźıvně v kořenovém adresáři), které maj́ı nasta-

ven SUID bit (vzpomeňte si z předchoźıho semestru, co to znamená), SUID, SGID a Sticky bity

se daj́ı zadat pouze zadáńım č́ıselného módu souboru

find / \( -perm -4000 -o -perm -2000 \) -type f -exec ls -la{} \;

ted’ je př́ıkaz o něco složitěǰśı; vš́ımáme si všech soubor̊u s nastaveným SUID nebo SGID bitem

(takto zapisujeme disjunkci, závorky jsou nutné), má j́ıt o běžné soubory (včetně spustitelných,

ne adresáře), na konci je mı́sto obyčejného výpisu volba na spuštěńı př́ıkazu, v jehož výstupu

zjist́ıme informace o souboru

M

Pokud před řetězec nebo č́ıselnou reprezentaci oprávněńı u -perm dáme

� pomlčku: stanov́ıme minimálńı požadovaná oprávněńı (u souboru mohou být i daľśı oprávněńı,

nebudou vadit), např́ıklad -444 by znamenalo, že vlastńık, skupina i ostatńı muśı mı́t právo čteńı,

� lomı́tko: ještě liberálněǰśı, stanov́ıme, že alespoň některé z uvedených oprávněńı je požadováno,

nemusej́ı být všechna (a mohou být u souboru i daľśı), např́ıklad /444 by znamenalo, že alespoň

někdo muśı mı́t právo čteńı,
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� nic: striktńı, stanov́ıme naprosto přesná oprávněńı, která muśı hledaný soubor mı́t, např́ıklad 644

by znamenalo, že všichni muśı mı́t právo čteńı a vlastńık i právo zápisu, nikdo nesmı́ mı́t žádná

daľśı oprávněńı.

� Poznámka:

Zejména zp̊usob vyhledáńı všech soubor̊u s nastaveným SUID bitem bychom si měli zapamatovat;

jak v́ıme, SUID bit je sice někdy nevyhnutelný, ale taky může být nebezpečný. Takže zjednodušeně

(chceme jen názvy):

find / -perm -4000

�

C Úkoly

1. Pomoćı př́ıkazu find vyhledejte všechny soubory, jichž jste vlastńıky a jejichž název zač́ıná

tečkou. Dále vyhledejte všechny soubory ve svém domovském adresáři, ke kterým bylo (jakkoliv)

přistupováno před méně než dvěma dny.

2. Pokud máte administrátorská př́ıstupová oprávněńı (třeba přes mechanismus sudo), použijte

postup nalezeńı všech programů s nastaveným SUID bitem (je naznačen v poznámce).

C

✄✄ Daľśı př́ıkaz slouž́ıćı k prohledáváńı adresářové struktury je locate. Pracuje na trochu jiném prin-

cipu než find – obsah připojených zař́ızeńı se pravidelně indexuje (jednou denně) a vytvář́ı se databáze

položek v adresářové struktuře, a př́ıkaz locate vyhledává právě v této databázi. Důsledkem je výrazně

rychleǰśı vyhledáváńı. Nevýhodou je, že databáze nemuśı být plně aktuálńı (pak ji ale můžeme aktua-

lizovat ručně spuštěńım př́ıkazu updatedb, k tomu potřebujeme administrátorská oprávněńı).

Vzhledem k vlastnostem tohoto př́ıkazu je výhodné použ́ıvat locate v př́ıpadech, kdy hledáme

soubor, o kterém sice v́ıme, jak se jmenuje, ale nemůžeme si vzpomenout, kde se nacháźı, přičemž

tento soubor existuje v́ıc než jeden den. Př́ıkaz pracuje pouze s těmi položkami, ke kterým máme

př́ıstupová oprávněńı, takže nejsme obtěžováni upozorněńımi typu
”
Př́ıstup zamı́tnut“.

M Př́ıklad

Pokud hledáme soubor faktury s nějakou př́ıponou (nev́ıme jistě, jakou jsme souboru dali) a nev́ıme,

kde hledat, naṕı̌seme:

locate faktury.*

Vyṕı̌se se seznam soubor̊u s plnou cestou, jejichž název odpov́ıdá zadanému schématu. Prohledává se

opravdu celá indexovaná adresářová struktura, nikoliv jen z pracovńıho adresáře.

Hledaný řetězec může být i v cestě k hledanému objektu, takže pokud např́ıklad chceme seznam

dynamických knihoven s moduly programu Gimp, naṕı̌seme

locate *gimp*modules*

vyṕı̌sou se nám řádky s moduly (knihovnami s př́ıponou .so) a pár daľśıch řádk̊u.

M

� Konfigurace mechanismu locate je v souboru /etc/updatedb.conf. Také tento soubor je př́ıstupný

pouze s administrátorskými oprávněńımi.
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C Úkoly

1. Vyzkoušejte si mechanismus locate. Pokud máte nainstalován Gimp, vyzkoušejte postup na-

značený v předchoźım př́ıkladu (ten s moduly). Dále vyhledejte všechny soubory s názvem passwd.

2. Porovnejte chováńı těchto dvou př́ıkaz̊u (doporučuji co nejv́ıc rozš́ı̌rit okno terminálu):

locate ’*.jpg’

find / -name ’*.jpg’

Všimněte si také, jak př́ıkaz (ne)reaguje v př́ıpadě nedostupných položek.

C

✄✄ Pokud chceme vyhledat spustitelný soubor konkrétńıho př́ıkazu, použijeme jeden z těchto př́ıkaz̊u:

whereis nebo which. Prvńı z nich vyhledá opravdu všechny výskyty souboru s t́ımto názvem (tj. nejen

spustitelné soubory, ale i třeba stejně pojmenované konfiguračńı soubory, manuálové stránky, atd.) –

takže se ptáme
”
Kde se nacháźı soubor s t́ımto názvem?“, druhý se zaměřuje opravdu jen na spustitelné

soubory.

C Úkol

Vyzkoušejte př́ıkazy whereis a which s parametrem passwd, srovnejte výstup. Dále tyto př́ıkazy vy-

zkoušejte na jiných př́ıkazech – např́ıklad locate, ls, cut, shutdown, man.

C

1.3.4 Prohledáváńı text̊u

✄✄ Když chceme prohledávat textový soubor nebo třeba textový výstup jiného programu, použijeme

př́ıkaz grep, př́ıpadně s přeṕınačem -E. Od předchoźıch př́ıkaz̊u se odlǐsuje nejen t́ım, že prohledává

texty (nikoliv strukturu soubor̊u), ale i t́ım, že dokáže použ́ıvat plnohodnotné regulárńı výrazy.

Přeṕınač -E zaṕıná rozš́ı̌rené reg. výrazy, často bývá defaultńı. Daľśı d̊uležité přeṕınače:

-i nerozlǐsuje malá a velká ṕısmena

-l pouze vyṕı̌se názvy soubor̊u, ve kterých nalezl shodu

-n vyṕı̌se také č́ıslo řádku

-r rekurźıvně zpracovává i podadresáře

-o vyṕı̌se jen nalezený řetězec, ne celý řádek

-c v souborech pouze spoč́ıtá výskyty nalezeného řetězce

V regulárńım výrazu můžeme použ́ıvat symboly shrnuté v tabulce 1.1.

✎✎ Rozš́ıřené (extended) regulárńı výrazy (tj. pokud použijeme přeṕınač -E nebo rovnou př́ıkaz egrep)

berou všechny symboly uvedené v tabulce 1.1 jako speciálńı symboly, a pokud je chceme speciálńıho

významu zbavit, použijeme zpětné lomı́tko. Např́ıklad * má speciálńı význam: určuje, že to, co je před

ńı uvedeno, se může opakovat jakýkolivpočetkrát, ale pokud chceme v textu prostě vyhledat hvězdičku,

zadáme do výrazu \*.

Základńı regulárńı výrazy př́ıkazu grep to maj́ı naopak – téměř všechny symboly z tabulky 1.1

(kromě tečky, hranatých závorek [], stř́ı̌sky ^ a dolarovky $) ve výchoźım stavu nemaj́ı speciálńı

význam, ale pokud jim ho chceme dát, muśıme před ně napsat zpětné lomı́tko.
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Prvek Význam

. Libovolný znak

? Nula nebo jeden výskyt předcházej́ıćıho řetězce

* Nula nebo v́ıce výskyt̊u předcházej́ıćıho řetězce

+ Jeden nebo v́ıce výskyt̊u předcházej́ıćıho řetězce

{m} m opakováńı předcházej́ıćıho řetězce

{m,n} m až n opakováńı předcházej́ıćıho řetězce

{m,} m nebo v́ıce opakováńı předcházej́ıćıho řetězce; a{0,} je totéž jako a*

^ Začátek řádku

$ Konec řádku

[třı́da] Jakýkoli (jeden) znak z množiny v závorkách

[^třı́da] Jakýkoli znak mimo prvky množiny

[x-y] Jakékoli znaky v daném rozsahu (jeden)

r1 | r2 logické nebo – bud’ řetězec r1, nebo řetězec r2

(výraz) uzávorkováńı výrazu; metaznaky *, ? apod. za závorkou plat́ı pro celou závorku

Tabulka 1.1: Možnosti pro regulárńı výrazy v př́ıkazu grep

Symboly tečka hranaté závorky, stř́ı̌ska, dolarovka maj́ı ve výchoźım stavu speciálńı význam

u základńıch i rozš́ı̌rených výraz̊u; v obou př́ıpadech např́ıklad [a-z] je množina malých ṕısmen.

� Poznámka:

Jaký je rozd́ıl mezi jednoduchými výrazy se zástupnými symboly, kterým rozumı́ programy typu bash,

find apod., a regulárńımi výrazy v programu grep (at’ už základńımi nebo rozš́ı̌renými)? U plnohod-

notného regulárńıho výrazu:

� symboly hvězdička, plus a otazńık se vztahuj́ı k předchoźımu symbolu/množině/podvýrazu, ni-

koliv k
”
čemukoliv“, nav́ıc můžeme určit č́ıslem/intervalem počet opakováńı předchoźıho prvku,

� můžeme vyjádřit fakt, že hledáme řetězce na začátku či konci řádku, začátku či konci slova,

� dá se vyjádřit disjunkce či konjunkce podvýraz̊u,

� pro jeden výskyt jakéhokoliv znaku se použ́ıvá symbol tečka, nikoliv otazńık, kdežto otazńık

znamená jeden nebo žádný výskyt předchoźıho uvedeného podvýrazu,

� negace uvnitř množiny se nevyjadřuje vykřičńıkem, ale stř́ı̌skou, přičemž stř́ı̌ska se použ́ıvá také

k indikaci začátku řádku.

�

✄✄ Posix sekvence jsou jakési
”
zkratky“ pro konkrétńı typy znak̊u. Např́ıklad mı́sto 0-9, můžeme

napsat posix sekvenci [:digit:]. Daľśı možnosti najdeme v tabulce 1.2. Protože jsou posix sekvence

uzavřeny do hranatých závorek, pak při použit́ı v regulárńım výrazu jsou tyto závorky
”
zdvojeny“ –

vnitřńı patř́ı posix sekvenci, vněǰśı uzav́ıraj́ı množinu, ze které se vyb́ırá prvek.

M Př́ıklad

Ukážeme si použit́ı př́ıkazu grep.

grep -i "vypis" *.txt hledáme v souborech s př́ıponou .txt slovo vypis bez rozlǐsováńı malých

a velkých ṕısmen
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Sekvence Význam

[:digit:] č́ıslice

[:xdigit:] hexadecimálńı č́ıslice

[:alpha:] ṕısmena

[:alnum:] ṕısmena a č́ıslice

[:lower:] malá ṕısmena

[:upper:] velká ṕısmena

[:blank:] mezera a tabulátor

[:space:] prázdné znaky (mezera, tabulátor, konec řádku, . . . )

[:graph:] viditelné znaky

[:print:] viditelné znaky a mezera

Tabulka 1.2: Posix sekvence při vyhledáváńı

grep -il "vypis" *.txt hledáme v souborech s př́ıponou .txt slovo vypis bez rozlǐsováńı malých

a velkých ṕısmen, pouze vyṕı̌se názvy soubor̊u, ve kterých se toto slovo nacháźı

grep -cr "#include.*\.[hc]" *.c u každého souboru s př́ıponou .c vyṕı̌se počet vkládaných sou-

bor̊u s př́ıponou .h nebo .c, a protože tečka je významový znak (určuje jeden jakýkoliv symbol),

muśıme před ni dát zpětné lomı́tko, aby byla brána jako součást řetězce

grep -c "Dear \(Mr.\|Ms.\|Miss\)" *.txt chceme počet anglických osloveńı v zadaných souborech

grep -Ec "Dear (Mr.|Ms.|Miss)" *.txt totéž, ale pomoćı rozš́ı̌rených výraz̊u

egrep -c "Dear (Mr.|Ms.|Miss)" *.txt totéž

grep ’[0-9]\{6\}/[0-9]\{3,4\}’ soubor.txt v souboru hledáme rodná č́ısla ve tvaru 123456/1234

– nejdř́ıv 6 č́ıslic, pak lomı́tko a tři nebo čtyři č́ıslice; jinak:

grep ’[[:digit:]]\{6\}/[[:digit:]]\{3,4\}’ soubor.txt

grep ’[[:digit:]]\{1,3\}\(\.[[:digit:]]\{1,3\}\)\{3\}’ soubor.log v zadaném souboru hledáme

všechny IP adresy ve tvaru 123.123.123.123 – čtyři skupiny č́ıslic, v každé skupině 1 až 3 č́ıslice;

jinak:

grep ’[0-9]\{1,3\}\(\.[0-9]\{1,3\}\)\{3\}’ soubor.log

egrep ’[0-9]{1,3}(\.[0-9]{1,3}){3}’ soubor.log

M

� Poznámka:

V př́ıkazech si můžeme povšimnout, že je nutno rozlǐsit vyhledávané znaky a
”
metaznaky“, které

v regulárńım výrazu slouž́ı k upřesněńı vyhledávaćıho řetězce (např́ıklad v posledńım př́ıkazu kulaté

závorky). Kdybychom před symboly kulatých a složených závorek nepsali zpětné lomı́tko, shell by je

”
sebral“ a pokusil je interpretovat.

�

Program grep je pružněǰśı než find (už pro rozsáhlé možnosti regulárńıch výraz̊u), proto je často

použ́ıván nejen k prohledáváńı textových soubor̊u, ale také k prohledáváńı struktury adresář̊u v kom-

binaci s př́ıkazem ls.
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M Př́ıklad

Ukážeme si možnosti prohledáváńı adresářové struktury př́ıkazem grep:

ls -la | grep -ic "^-" vyṕı̌se počet běžných soubor̊u v pracovńım adresáři

ls -la | grep "^-..x" vyṕı̌se všechny běžné soubory (řádek zač́ıná pomlčkou), které jsou spusti-

telné (vlastńık má právo spouštěńı)

M

M Př́ıklad

Ukážeme si, jakým zp̊usobem vyṕı̌seme login shell některého uživatele. Předpokládejme, že chceme

znát shell uživatele novak. Pak zadáme:

cat /etc/passwd | grep "^novak:" | cut -d : -f 7

Vypadá to trochu zvláštně. V koloně (rouře) je prvńı př́ıkaz cat, který na sv̊uj výstup pošle obsah

souboru /etc/passwd, což je soubor se seznamem uživatel̊u a jejich parametr̊u. Daľśı na řadě je př́ıkaz

grep, který vybere pouze řádek obsahuj́ıćı na svém začátku jméno hledaného uživatele.

Třet́ım př́ıkazem v koloně je cut (pozor, neplést si s cat), který
”
usekne“ řádek a zobraźı pouze

jeho konec. Jeho prvńı volba, -d, stanov́ı dvojtečku na oddělovač
”
sloupc̊u“. Druhý parametr stanov́ı,

že chceme pouze sedmé pole v pořad́ı (pole jsou oddělena oddělovačem zadaným v předchoźı volbě).

M

C Úkoly

1. Zaměřte se na soubor .profile ve vašem domovském adresáři (nebo některý jiný konfiguračńı

soubor). Nejdř́ıv vypǐste všechny řádky tohoto souboru, které zač́ınaj́ı symbolem # (tj. potřebujete

vědět, jak určit, že hledaný řetězec je na začátku řádku). Pak naopak vypǐste všechny řádky

souboru, které nezač́ınaj́ı t́ımto symbolem (tj. opět potřebujete vědět, jak určit, že řetězec je na

začátku řádku, a nav́ıc potřebujete negovat – bude to negace jednoprvkové množiny).

2. Najděte ve svém domovském adresáři všechny soubory, které obsahuj́ı řetězec (dvojznak) #! .

3. Ve výpisu obsahu svého domovského adresáře najděte všechny položky, jejichž název obsahuje

řetězec rc .

4. V tabulce 1.1 je naznačeno, že x* se dá zapsat jako x{0,}. Jak podobným zp̊usobem zaṕı̌sete x+

a jak x??

5. Vypǐste počet běžných soubor̊u ze svého domovského adresáře, které jsou skryté (zač́ınaj́ı tečkou).

6. Vypǐste seznam všech symbolických odkaz̊u ve svém domovském adresáři. Využijte vhodný re-

gulárńı výraz na výstup př́ıkazu ls -l.

C

1.4 Speciálńı znaky pro uvozováńı

Různé typy uvozovek a daľśıch symbol̊u mohou měnit zp̊usob zacházeńı s řetězcem.

✎✎ Apostrofy určuj́ı, že vše, co je mezi nimi, tvoř́ı jednolitý celek, i kdybychom mezit́ım klepli na

klávesu Enter . Znaky mezi apostrofy jsou brány jako obyčejný text, zamezuje se interpretaci čehokoliv

(zástupných symbol̊u, proměnných, alias̊u apod.). Jsou použ́ıvány např́ıklad v těchto př́ıpadech:
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� v př́ıkazu echo (nebo jiném) chceme text umı́stit do v́ıce řádk̊u, pak na prvńım řádku (který

zač́ıná př́ıslušným př́ıkazem) je jen levý apostrof, pravý je na posledńım řádku, který chceme do

vstupu zahrnout,

� názvy soubor̊u obsahuj́ıćı mezery uzav́ıráme do apostrof̊u,

� find / -name ’*’ -print (zde zabraňujeme interpretaci hvězdičky shellem; vyzkoušejte i vari-

antu bez apostrof̊u, obdrž́ıte chybové hlášeńı)

� atd., setkali jsme se s nimi u regulárńıch výraz̊u, kde určovaly hranice výrazu a zamezovaly

předčasné interpretaci, setkáme se s nimi také např́ıklad u proměnných.

✎✎ Obrácené apostrofy naopak zp̊usobuj́ı okamžitou interpretaci svého obsahu. Tedy obsah mezi

obrácenými apostrofy je nahrazen svým výstupem. Takto lze vložit výstup jednoho př́ıkazu do para-

metru jiného př́ıkazu.

M Př́ıklad

Jaký bude výstup těchto př́ıkaz̊u?

� echo Datum je anglicky date

� echo Datum je anglicky \date \

V prvńım př́ıpadě se na obrazovku vyṕı̌se prostě to, co je v paramtru př́ıkazu echo, v druhém př́ıpadě

se však řetězec date interpretuje (bude považován za př́ıkaz, nikoliv za obyčejný řetězec) a mı́sto něj

se na výstupu dosad́ı momentálńı datum a čas.

M

M Př́ıklad

Př́ıkaz expr slouž́ı k výpočtu matematických výraz̊u. Srovnejme (pozor, mezery kolem operátoru jsou

povinné!!!):

Př́ıkaz Výstup př́ıkazu

expr 1 + 1 2

echo Výpočet: ’expr 1 + 1’ Výpočet: expr 1 + 1

echo Výpočet: \expr 1 + 1 \ Výpočet: 2

Výstup prvńıho př́ıkazu je č́ıslo 2 (tento př́ıkaz vyhodnot́ı sv̊uj argument jako aritmetický výraz).

V druhém př́ıpadě se pouze vyṕı̌se celý řetězec, nic nebude vypočteno. V třet́ım př́ıpadě jsme do

parametru př́ıkazu echo vložili př́ıkaz pro výpočet, a to v obrácených apostrofech, tedy nejdř́ıv je

proveden vnitřńı př́ıkaz, pak je jeho výsledek (č́ıslo 2) vložen na mı́sto tohoto př́ıkazu a teprve potom

je vypsán celý řetězec.

M

✎✎ Zpětné lomı́tko se na rozd́ıl od ostatńıch uvozovaćıch symbol̊u ṕı̌se pouze před symbol, ne za

něj. Zpětná lomı́tka použ́ıváme k přepnut́ı významu následuj́ıćıho prvku (tj. bud’ vypnut́ı nebo zapnut́ı,

opačně vzhledem k p̊uvodńımu nastaveńı).

S některými zp̊usoby použit́ı jsme se už setkali, např́ıklad u regulárńıch výraz̊u nebo u escape

sekvenćı v př́ıkazu echo. Zde je to např́ıklad \n, tedy výsledek neńı chápán jako ṕısmeno
”
n“, ale

escape sekvence přechodu na nový řádek.
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Zpětné lomı́tko také umı́st́ıme na konec řádku (opravdu na konec řádku, nesmı́ za ńım být třeba

mezera), pokud má př́ıkaz pokračovat na následuj́ıćım řádku – pak je jeho účelem přeṕınat speciálńı

význam symbolu pro konec řádku (už to nebude speciálńı symbol vynucuj́ıćı zařádkováńı).

M Př́ıklad

echo prvnı́ řádek\

> druhý řádek \

> třetı́ řádek

vyṕı̌se

prvnı́ řádekdruhý řádek třetı́ řádek

(všimněte si chyběj́ıćı mezery; tato mezera chyb́ı, protože jsme ji do p̊uvodńıho př́ıkazu před zpětné

lomı́tko nenapsali).

M

✎✎ Uvozovky vyṕınaj́ı speciálńı význam zástupných symbol̊u (takže např́ıklad hvězdička uzavřená

do uvozovek ztráćı speciálńı význam a stává se pouhým znakem), ale přitom zachovávaj́ı význam

obrácených apostrof̊u, proměnných a znak̊u uvozených zpětným lomı́tkem. Uvozovky využijeme také

jako náhradu běžných apostrof̊u, pokud je chceme vnořit (běžné apostrofy nelze vnořovat, proto mı́sto

”
vněǰśıch apostrof̊u“ použijeme uvozovky).

Pozor, uvozovky a apostrofy maj́ı sv̊uj význam (vypnut́ı speciálńıho významu) pro daný shell –

často je použ́ıváme tehdy, když chceme řetězec
”
uchránit“ před zásahem shellu, aby byly v p̊uvodńım

tvaru bez interpretace předány jako parametr př́ıkazu. Samotný př́ıkaz už si s řetězcem samozřejmě

může dělat co chce.

C Úkol

Využijte obrácené apostrofy k výpisu informaćı o povolených shellech, vyzkoušejte:

cat /etc/shells

ls -la \cat /etc/shells \

Ve výpisu také zjist́ıte př́ıpadné symbolické odkazy, které jedńım názvem shellu odkazuj́ı na jiný shell.

C

1.5 Proměnné

1.5.1 Opakováńı práce s proměnnými

Proměnné se definuj́ı v souboru .bashrc nebo .profile nebo jsou či v jiném konfiguračńım souboru

(včetně těch systémových). Proměnnou vytvář́ıme standardně přǐrazeńım, např́ıklad naṕı̌seme prom=abc

a tak vytvoř́ıme proměnnou prom včetně incializace. Pak ale vzniká lokálńı proměnná platná jen v nej-

bližš́ım okoĺı (např́ıklad shellu, funkci).

✄✄ Pokud chceme proměnnou exportovat do prostřed́ı (tedy zveřejnit do všech proces̊u, které byly

z daného shellu vytvořeny), použijeme př́ıkaz export (parametrem bude př́ıslušná proměnná), př́ıpadně

můžeme spojit vytvořeńı proměnné a export do jediného př́ıkazu:

export PROM=abc
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č́ımž rovnou vytvoř́ıme proměnnou, která bude př́ıstupná i mimo lokálńı určeńı ve všech procesech,

jejichž (pra)rodičem je shell, v němž pracujeme.

Je zvykem, že proměnné, které chceme exportovat do prostřed́ı, se zapisuj́ı velkými ṕısmeny

a proměnné, které maj́ı z̊ustat lokálńı, malými ṕısmeny.

✎✎ Nejd̊uležitěǰśı proměnné jsou:

HOME domovský adresář uživatele

TERM typ terminálu

SHELL cesta k použ́ıvanému shellu

USER přihlašovaćı jméno uživatele

PATH seznam adresář̊u, ve kterých se hledá spouštěný soubor, jednotlivé cesty jsou odděleny dvojtečkou

PS1 prompt, výzva př́ıkazového řádku konzoly nebo terminálu

PWD pracovńı adresář

� Poznámka:

V proměnné PATH neńı ve výchoźım nastaveńı cesta k pracovńımu adresáři a při spuštěńı programu

také na rozd́ıl od Windows neńı spouštěný program hledán v pracovńım adresáři! Proto pokud chceme

spustit např́ıklad program mujprogram umı́stěný v adresáři, který je právě naš́ım pracovńım adresářem,

provedeme to takto:

./mujprogram

Teoreticky by se tento
”
problém“ dal vyřešit přidáńım adresáře

”
.\ do proměnné PATH, ale toto

řešeńı se z bezpečnostńıch d̊uvod̊u nedoporučuje.2

�

✎✎ Existuje také obdoba rozděleńı proměnných na běžné a dynamické, s č́ımž jsme se setkali už ve

Windows. Např́ıklad proměnná PS1 je dynamická.

✄✄ Př́ıkazy pro práci s proměnnými:

echo $proměnná

vyṕı̌se obsah proměnné (vyhodnot́ı ji), pracuje s běžnými i dynamickými proměnnými

proměnná=výraz

změńı obsah proměnné

export proměnná

exportuje proměnnou do prostřed́ı – podř́ızených proces̊u (aby ji mohly využ́ıvat všechny skripty

i př́ıkazový režim), dá se spojit s přǐrazeńım hodnoty do proměnné

env

vyṕı̌se proměnné s jejich obsahem (proměnné prostřed́ı)

2Představte si, že ve vašem domovském adresáři (který velmi často bývá pracovńım adresářem) bude podstrčen

škodlivý software pojmenovaný stejně jako některý z běžně použ́ıvaných př́ıkaz̊u, nejlépe př́ıkazu obvykle se nacházej́ıćıho

v adresáři /sbin, který často nebývá zahrnut v proměnné PATH. Pokud zařad́ıme do proměnné PATH tečku, můžeme tento

škodlivý software omylem spustit (a pokud je jeho programátor dost chytrý na to, aby po dokončeńı své vlastńı činnosti

spustil p̊uvodńı program na správném umı́stěńı, tak to ani nezjist́ıme). Mohlo by se zdát, že stač́ı tečku přidat až na konec

proměnné PATH, aby všechny dř́ıve uvedené adresáře měly přednost, ale toto nefunguje, pokud některé jinak d̊uležité cesty

nejsou v této proměnné zahrnuty.
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set

vyṕı̌se veškeré proměnné a funkce, které jsou definovány v dané oblasti, ve které pracujeme

(výstup je poměrně rozsáhlý)

unset proměnná

odstrańı proměnnou

read proměnná

načte ze standardńıho vstupu řetězec do proměnné

Znak $ vyhodnot́ı vše, co se za ńım nacháźı (vše až po prvńı mezeru nebo konec řádku považuje za název

zpracovávané proměnné), proto když zadáváme za názvem proměnné ještě něco daľśıho, uzavřeme tuto

proměnnou do lomených závorek:

export PATH=${PATH}:/usr/TeX/bin

Když chceme, aby se takováto
”
vnitřńı proměnná“ vyhodnocovala při každém voláńı

”
vněǰśı

proměnné“, uzavřeme výraz do jednoduchých uvozovek (apostrof̊u).

M Př́ıklad

Předpokládejme, že někde třeba ve skriptu použ́ıváme proměnnou. Nejdř́ıv ji vytvoř́ıme a inicializu-

jeme, pak vyṕı̌seme jej́ı obsah.

Př́ıkaz Výstup př́ıkazu Komentář

prom="A B C" jen jsme vytvořili proměnnou

echo $prom A B C vypsali jsme obsah proměnné, ale pozor – mezery

echo "$prom" A B C mezery zachovány

echo ’$prom’ $prom apostrofy zamezuj́ı interpretaci čehokoliv, proto be-
rou speciálńı význam symbolu $

echo \$prom \ A: přı́kaz nebyl nalezen zpětné apostrofy naopak vynucuj́ı interpretaci u če-
hokoliv, tedy po dosazeńı obsahu proměnné se shell
marně pokouš́ı interpretovat řetězec A B C jako př́ıkaz
A s parametry B a C

echo \$prom $prom vzali jsme speciálńı význam symbolu $

Všimněte si d̊usledku použit́ı uvozovek v parametru př́ıkazu echo. Výstup je vpodstatě podobný jako

u předchoźıho př́ıkazu (tj. bez uvozovek), ale zabránili jsme shellu v interpretaci mezer coby oddělovač̊u

podřetězc̊u, tedy aby sekvenci oddělovač̊u nezjednodušil na jediný. Nicméně uvozovky nezabránily

interpretaci proměnné.

M

M Př́ıklad

Do proměnné nemuśıme ukládat jen řetězec nebo č́ıslo. Jak v́ıme, obrácené apostrofy jsou prostředkem,

jak vynutit vyhodnoceńı výrazu, přičemž nám nic nebráńı vnořit je do uvozovek. Např́ıklad:

prom="Výstup: ; \ls -la \"

echo $prom

echo "$prom"

V prvńım př́ıkazu jsme do proměnné uložili př́ıkaz (vlastně dva př́ıkazy oddělené středńıkem, aby mohly

být na jednom řádku) k interpretaci. Obrácené apostrofy uvnitř uvozovek jsou zde nutné.
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V daľśıch př́ıkazech vypisujeme obsah proměnné, č́ımž vyvoláme interpretaci př́ıkaz̊u v ńı uložených.

Vyzkoušeńım si u posledńıho př́ıkazu opět můžeme ověřit význam uvozovek.

M

M Př́ıklad

Daľśı ukázky s proměnnými:

export PS1=’$PWD’ do proměnné PS1, tj. do momentálńıho promptu, si ulož́ıme pracovńı adresář

PS1="\W" pracovńı adresář bez cesty, s cestou je \w (a také zobrazuje domovský adresář jako vlnovku)

PS1="\d" promptem bude aktuálńı datum

PS1="\A" promptem je aktuálńı čas – jen hodiny a minuty, jiné možnosti pro čas jsou \t nebo \T

PS1="\u\h\$ " prompt je ve formě uživatel poč́ıtač$ (plus mezera)

PS1="\u\h:\w> " prompt je ve formě uživatel poč́ıtač: pracovńı adresář> (plus mezera)

PS1=’pracuji tak dlouho: $SECONDS’ opět změńıme prompt, proměnná SECONDS je dynamická

mkdir $HOME/novy využili jsme proměnnou uvnitř parametru př́ıkazu; všimněte si složených závorek

kolem názvu proměnné, zde jsou nutné

M

Kromě proměnné PS1 existuj́ı obvykle ještě daľśı proměnné určuj́ıćı prompt. Většinou se setkáme

alespoň se sekundárńım promptem PS2, který je zobrazován např́ıklad při psańı v́ıceřádkových př́ıkaz̊u,

př́ıpadně při vytvářeńı here documents.

� Př́ıkaz set je ve skutečnosti mnohem silněǰśı, nejde jen o vypisováńı seznamu proměnných a funkćı.

Můžeme např́ıklad do proměnné přǐradit výsledek funkce (podrobnosti najdeme v manuálové stránce

př́ıkazu set).

C Úkoly

1. Vyzkoušejte př́ıkazy vypisuj́ıćı proměnné. Vyberte si kteroukoliv proměnnou a vypǐste jej́ı obsah.

2. Vyzkoušejte postupy ukázané v př́ıkladech v této sekci (pokud ovšem nejsou destruktivńı).

C

1.5.2 Výpočty

✄✄ Použ́ıváńı proměnných úzce souviśı s prováděńım výpočt̊u. Pro tyto účely máme sice rovnou

dva př́ıkazy: let a expr, ale ne vždy jsou nainstalovány (nicméně je lze doinstalovat), tak existuje

i
”
závorkový“ (obecněǰśı) postup.

M Př́ıklad

Př́ıkaz let slouž́ı ke změně hodnot proměnných s vyhodnoceńım výrazu, v některých př́ıpadech jsou

uvozovky nutné. Ukážeme si, jak se použ́ıvá.

let "prom=3+4" do proměnné je uložen výsledek výrazu

let "prom+=4" je podporována
”
céčkovská“ notace přǐrazováńı
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let "prom+=$prom" na pravé straně může být také proměnná, ale samozřejmě př́ıslušně označená

symbolem dolaru, aby byla interpretována

let "prom--" sńıžeńı hodnoty proměnné o 1

M

M Př́ıklad

Př́ıkaz expr slouž́ı k podobnému účelu (ovšem nemuśıme výsledek ukládat do proměnné), jen si muśıme

dávat pozor, abychom kolem operátor̊u měli mezery. Opět pár ukázek použit́ı:

prom= \expr 3 + 4 \ nejdř́ıv vypočte výraz, pak výsledek přǐrad́ı do proměnné (kolem rovńıtka nesmı́

být mezery)

expr $prom + 1 vyṕı̌se č́ıslo o 1 větš́ı než je hodnota proměnné $prom (tj. dosad́ı za proměnnou,

vypočte výraz a vyṕı̌se)

Výsledek si můžeme vždy ověřit vypsáńım echo $prom.

M

✄✄ Pro označeńı řetězce za matematický výraz a vynuceńı jeho interpretace se použ́ıvaj́ı dvojité kulaté

závorky. Pokud se tato konstrukce objev́ı za rovńıtkem nebo kdekoliv jinde, kde může být i něco jiného

než výpočet, předsad́ıme před levou dvojzávorku symbol dolarovky.

M Př́ıklad

Ukážeme si poč́ıtáńı s využit́ım dvojitých závorek. Syntaxe samotného výrazu odpov́ıdá céčkovské

syntaxi.

prom=2

(( prom+=8 ))

echo $prom

Pozor – kdybychom v druhém př́ıkazu nepoužili dvojité závorky, bylo by to vpodstatě správně, ale

dostali bychom špatný výsledek – pracovalo by se totiž s řetězci (zřetězili bychom
”
2“ a

”
8“, výsledek

by byl
”
28“ mı́sto č́ısla 10). Mezery uvnitř dvojzávorek jsou nepovinné (ale nejsou chybou), zde je

jejich úlohou jen zvýšeńı přehlednosti.

x=$(( prom*2 ))

echo Výsledek výpočtu 259-prom/4 je $(( 259-prom/4 ))

M

Takže dvojité závorky znač́ı, že s t́ım, co je uvnitř, se má zacházet jako s matematickým výrazem. Pokud

se tam objev́ı řetězec něčeho jiného než č́ıslic, bude s ńım automaticky zacházeno jako s proměnnou,

nemuśıme před název proměnné dávat dolarovku. Vlastně maj́ı podobnou roli jako zpětné apostrofy.

M Př́ıklad

Hodnotu proměnné lze nač́ıst i od uživatele (proměnná, do které načteme vstup od uživatele, nemuśı

předem existovat, lze ji vytvořit i voláńım funkce read):

echo -n "Zadej čı́slo: "
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read prom1

echo -n "Byla načtena hodnota ${prom1}"

prom2=$prom1

Všimněte si závorek kolem názvu proměnné. Zde nejsou př́ımo nutné, ale je dobré si na ně zvyknout,

protože v určitých př́ıpadech jsou naopak nevyhnutelné. Celý vypisovaný řetězec také nemuśı být

v uvozovkách, v tomto př́ıpadě.

Na následuj́ıćıch výrazech si ve výsledku všimněte rozd́ılu, když použijeme dvojité závorky:

prom1+=80

(( prom2+=80 ))

echo prom1=${prom1}, prom2=${prom2}.

M

C Úkoly

1. Proved’te př́ıkazy ze dvou posledńıch př́ıklad̊u. Zjistěte, jaký je rozd́ıl ve výstupech př́ıkaz̊u, kde

se k proměnné přič́ıtá č́ıslo 80. Ve kterém př́ıpadě se s proměnnou zacháźı vždy jako s řetězcovou?

2. Vyzkoušejte výpočty, kde je na pravé straně výrazu proměnná. Načtěte od uživatele hodnotu

proměnné a vypǐste jej́ı dvojnásobek.

C

1.6 Skripty

1.6.1 Co je to skript

✎✎ Skript je textový spustitelný soubory, který pro své spuštěńı potřebuje interpret (třeba některý

shell). Soubory se skripty obvykle mı́vaj́ı bud’ př́ıponu sh, anebo jsou bez př́ıpony.

Každý skript je psán vždy pro určitý shell nebo programovaćı jazyk (např́ıklad bash nebo perl)

a v jiném nemuśı fungovat. Proto často bývá na prvńım řádku skriptu identifikace shellu. Tento řádek

vždy zač́ıná dvojićı znak̊u #!, pokud ovšem se ve skriptu nacháźı.

M Př́ıklad

Prvńı řádek skriptu může vypadat třeba takto:

� #!/usr/bin/tcsh znamená, že skript má být interpretován shellem Toronto C Shell,

� #!/usr/bin/bash určuje skript s př́ıkazy shellu Bourne Again Shell,

� #!/usr/bin/perl (adresa může být jiná, zálež́ı na umı́stěńı spustitelného programu perl) je skript

psaný v programovaćım jazyce Perl.

M

✄✄ Aby bylo možné skript spouštět v textovém režimu napsáńım jeho názvu, muśı být označen jako

spustitelný, tj. je třeba nastavit př́ıznak x v př́ıstupových oprávněńıch. V opačném př́ıpadě muśıme

skript spouštět jako parametr interpretačńıho programu (např́ıklad bash soubor.sh), ale i tak je vhodné

tento soubor označit jako spustitelný nastaveńım př́ıslušného př́ıznaku.
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M Př́ıklad

Vytvoř́ıme jednoduchý skript, ve kterém bude jediný př́ıkaz. Nejdř́ıv vytvoř́ıme nový soubor, který

pojmenujeme třeba testik.sh. Do tohoto souboru ulož́ıme následuj́ıćı řádky:

#!/usr/bin/bash

echo Toto je muj prvni skript

Dále předpokládejme, že tento soubor se nacháźı v našem pracovńım adresáři. Skript už nyńı

můžeme spustit tak, že jeho název předáme jako parametr interpretačńımu programu:

bash testik.sh

Jenže my chceme, abychom mohli skript spouštět i jako samostatný spustitelný soubor. Pak muśıme

nastavit oprávněńı
”
x“, třeba v grafickém režimu. V textovém režimu by se to provedlo takto (ted’

trochu předb́ıháme) – platilo by pro všechny uživatele:

chmod +x ./testik.sh

Soubor bychom pak spustili takto:

./testik.sh

Tečka a lomı́tko jsou nutné, jak už jsme si vysvětlili v sekci o proměnných, konkrétně se to týká

vlastnost́ı proměnné PATH.

M

Pokud nastav́ıme př́ıstupové oprávněńı
”
x“, můžeme skript spouštět i poklepáńım myš́ı v grafickém

režimu (ovšem muśıme poč́ıtat s t́ım, že po ukončeńı se okno se skriptem zavře a nebude možné si

přeč́ıst př́ıpadné výstupy).

Skripty můžeme použ́ıt pro automatické zálohováńı, shromažd’ováńı informaćı, přidáváńı nových

uživatel̊u a obecně jakoukoliv automatizaci posloupnosti operaćı.

C Úkol

Vytvořte jednoduchý skript vypisuj́ıćı řetězec, datum apod. (př́ıpadně podle své fantazie využijte

některé nedestruktivńı př́ıkazy z těch, které jsme už prob́ırali). Zajistěte, aby bylo možné tento skript

spustit tak, jak je ukázáno v př́ıkladu.

C

1.6.2 Parametry a návratové hodnoty

✄✄ Parametry skriptu jsou př́ıstupné přes proměnné $0 (název skriptu), $1 (prvńı parametr), $2 (druhý

parametr), . . . , $9. S těmito parametry zacháźıme naprosto stejně jako s běžnými proměnnými, tedy

pokud např́ıklad chceme vypsat na obrazovku obsah druhého parametru, zadáme

echo Druhý zadaný parametr skriptu je: $2

Pokud bychom chtěli
”
ještě něco dodat“, uzavřeme č́ıslo parametru do složených závorek:

echo Ve čtvrtém parametru je čı́slo znamenajı́cı́ násobnost: ${4}krát většı́ náklady...

Pokud potřebujeme přistupovat k v́ıce než dev́ıti parametr̊um, pak použijeme př́ıkaz shift po-

souvaj́ıćı obsah parametr̊u o jeden krok doleva (takže pod $9 pak bude dostupné to, co bylo p̊uvodně

v desátém parametru, apod., posouvá se obsah všech parametr̊u). Jako nepovinný parametr můžeme

použ́ıt č́ıslo označuj́ıćı počet krok̊u posunut́ı, implicitně je to 1.
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✄✄ Skript může také vracet návratový kód, a to př́ıkazem exit. Můžeme jako nepovinný argument

zadat č́ıslo návratového kódu, výchoźı je č́ıslo 0. Návratová hodnota nemuśı být konstantńı č́ıslo,

můžeme takto předat třeba i obsah proměnné.

exit konec skriptu, vraćıme hodnotu 0

exit 8 konec skriptu, vraćıme hodnotu 8

exit $prom konec skriptu, vraćıme hodnotu obsaženou v zadané proměnné

Obdobou proměnné errorlevel z Windows je v Unixu proměnná $?. Obsahuje status (stav) po-

sledńıho spouštěného př́ıkazu, což samozřejmě může být i skript.

Běžně použ́ıvané návratové hodnoty (chybové kódy) jsou 0 (proces proběhl úspěšně), 1 (proces se

spustil, ale proběhl neúspěšně – nastaly chyby při běhu), 2 (proces se nespustil), 127 (proces nebylo

možno spustit, protože program nebyl nalezen).

M Př́ıklad

Trochu předběhneme a použijeme cyklus until pro procházeńı všemi parametry, které uživatel při

spuštěńı našeho skriptu použil. Soubor se skriptem obsahuje tento kód:

until [ -z "$1" ] ; do # "z" jako "zero" - provádı́ se tak dlouho, dokud

# nebude splněna podmı́nka "prvnı́ parametr je prázdný"

echo -n "$1 " # vypı́šeme prvnı́ parametr

shift # posun, do prvnı́ho parametru se dostane obsah druhého apod.

done # konec cyklu

echo # zařádkovánı́ na konec (prázdný řádek)

Předpokládejme, že tento náš skript je uložen v souboru s názvem pokus.sh a uživatel ho spustil

s těmito parametry:

./pokus.sh kalendar auto 54 posledni

Pak výstupem bude následuj́ıćı:

kalendar auto 54 posledni

V cyklu sice vypisujeme pořád prvńı parametr ($1), ale d́ıky př́ıkazu posunu se do tohoto parametru

postupně přesouvaj́ı všechny následuj́ıćı. Cyklus konč́ı tehdy, když je v prvńım parametru prázdný

řetězec, tj. daľśı parametr již neńı zadán.

� Mohli bychom použ́ıt také cyklus for (viz dále) – počet použitých (plných) parametr̊u je totiž

uložen v proměnné $#.

M

C Úkol

Napǐste jednoduchý skript, ve kterém budete poč́ıtat se třemi parametry. Tyto tři parametry postupně

vypǐste na výstup.

C
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1.6.3 � Daľśı možnosti použit́ı skript̊u

Na prvńım řádku skriptu bývá uveden př́ıkaz spouštěj́ıćı shell, který má provést interpretaci následuj́ıćıch

řádk̊u. Ve skutečnosti tam může být téměř kterýkoliv př́ıkaz, kterému je pak přesměrován zbývaj́ıćı

obsah souboru jako vstup.

Nahrazeńı shellu následuj́ıćım skriptem zp̊usob́ı, že pokud se uživatel, pro kterého byla změna

provedena, pokuśı přihlásit do systému, vyṕı̌se se mu uvedená hláška a uživateli bude odmı́tnut př́ıstup.

#!/usr/bin/tail +2

Pozor, tvůj účet byl zablokován z důvodu ...

Pokud chceš vše napravit, ...

Samotné nahrazeńı shellu se provede př́ıkazem

chsh -s /.../soubor_skriptu uživatel

1.7 Podmı́nky, větveńı a cykly

1.7.1 Jednoduché propojeńı př́ıkaz̊u

✄✄ VUNIXu se setkáváme s podobnými možnostmi propojeńı př́ıkaz̊u, jaké známe zWindows (ostatně,

odkud se to všechno ve Windows asi vzalo). Nejdř́ıv jednoduché možnosti propojeńı př́ıkaz̊u:

přı́kaz1 ; přı́kaz2 ; přı́kaz3 sekvenčńı prováděńı př́ıkaz̊u, totéž, jako kdyby byly zvlášt’ na samo-

statných řádćıch

přı́kaz1 | přı́kaz2 | přı́kaz3 řetězeńı vstup̊u/výstup̊u, tedy roury (kolony) (pozor, to neńı plně

sekvenčńı prováděńı, následuj́ıćı př́ıkaz může zač́ıt zpracovávat vstup ještě před ukončeńım před-

choźıho př́ıkazu – výstupy/vstupy se předávaj́ı postupně po bloćıch, typicky stránkovaćı filtry)

✎✎ V UNIXových systémech máme možnost využ́ıt speciálńı symboly pro podmı́něné vyhodnocováńı.

Pokud vezmeme symboly & a | a zdvoj́ıme je (bez mezery mezi nimi), budou se chovat následovně:

� dvojsymbol && znamená konjunkci:

– pokud předchoźı př́ıkaz skončil s úspěchem (true), bude vyhodnocen i následuj́ıćı př́ıkaz,

– pokud předchoźı př́ıkaz skončil s neúspěchem (false), nebude následuj́ıćı př́ıkaz vyhodno-

cován (protože false v konjunkci s č́ımkoliv znamená vždy false v celém výrazu),

� dvojsymbol || znamená disjunkci:

– pokud předchoźı př́ıkaz skončil s úspěchem (true), daľśı př́ıkaz již nebude vyhodnocován

(protože jedno true v disjunkci znamená true v celém výrazu),

– pokud předchoźı př́ıkaz skončil s neúspěchem (false), bude vyhodnocen i daľśı př́ıkaz.

Shrňme si syntaxi:

přı́kaz1 && přı́kaz2 && přı́kaz3 logické AND, následuj́ıćı př́ıkaz se provede pouze tehdy, když před-

choźı skončil úspěchem (jeho návratový kód byl 0, to zde znamená
”
true“).

přı́kaz1 || přı́kaz2 || přı́kaz3 logické OR, následuj́ıćı př́ıkaz se provede pouze tehdy, když před-

choźı skončil neúspěchem (tj. vrátil nenulový návratový kód).

M Př́ıklad

Chceme ukončit skript při výskytu chyby a zároveň do proměnné $? uložit č́ıslo, ze kterého by bylo

možné poznat, jaká chyba nastala.
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...

cd xyz 2>/dev/null || exit 1

cp *.txt /media/usb/zaloha || exit 2

...

Pokud došlo k chybě u př́ıkazu cd (přesun do neexistuj́ıćıho adresáře), chybové hlášeńı bude zahozeno,

ale skript se ukonč́ı s chybovým kódem 1, následuj́ıćı př́ıkaz už nebude proveden. Pokud ale cd skonč́ı

úspěchem (přesuneme se do xyz), spust́ı se př́ıkaz cp (koṕırováńı). U něj opět plat́ı, že když dojde

k chybě, skript bude ukončen (ale chybové hlášeńı se objev́ı).

Uživatel našeho skriptu může zjistit d̊uvod problému tak, že po ukončeńı našeho skriptu otestuje

obsah proměnné $?. Když v ńı bude č́ıslo 0, je vše v pořádku; č́ıslo 1 znamená, že chyba nastala při

přesunu do neexistuj́ıćıho adresáře; č́ıslo 2 indikuje problém s koṕırováńım.

M

✄✄ Oba operátory můžeme také kombinovat. Typické použit́ı je vypisováńı hlášeńı při správném nebo

nesprávném provedeńı prvńıho př́ıkazu v pořad́ı.

M Př́ıklad

Pod́ıvejme se na tento př́ıkaz:

pgrep nejaky_proces >/dev/null && echo proces běžı́ || echo proces neběžı́

Př́ıkaz pgrep v sobě kombinuje funkce př́ıkaz̊u ps (výpis běž́ıćıch proces̊u) a grep (filtrováńı). Vyṕı̌se

efektivńıho vlastńıka zadaného procesu (zjist́ıme, jaká oprávněńı daný proces má).

Výsledek je směrován do odpadkového koše, tj. vlastně nechceme nic vypsat. Pouze v př́ıpadě,

že zadaný proces existuje, vyṕı̌se se hláška
”
proces běž́ı“ (protože při vyhodnoceńı true AND něco

potřebujeme znát výsledek toho něco, aby byl výpočet kompletńı), a v př́ıpadě, že zadaný proces

neexistuje (pgrep nám
”
vynadá“ hodnotou false, že po něm chceme nemožné), se vyṕı̌se druhá hláška

(při vyhodnoceńı false OR něco potřebujeme znát výsledek toho něco, aby byl výpočet kompletńı).

M

Symbol & samotný na konci názvu př́ıkazu je něco trochu jiného. Znamená asynchronńı prováděńı

př́ıkazu, tedy př́ıkaz následovaný t́ımto symbolem je spuštěn na pozad́ı a můžeme v shellu dále běžně

pracovat. S touto možnost́ı se bĺıže seznámı́me ve správě proces̊u a úloh.

✄✄ Pro sdružováńı několika př́ıkaz̊u spojených těmito symboly můžeme použ́ıt závorky (ale jen v př́ıpadě,

že za nimi ještě má něco následovat, třeba symbol &). Pozor, za levou a před pravou závorkou muśı

být mezera. Takto se dá řešit problém posláńı na pozad́ı celé sekvence př́ıkaz̊u.

M Př́ıklad

sleep 30; echo "Konec prace!"

30 sekund se nic neděje (ani prompt), pak se vyṕı̌se hláška

sleep 30; echo "Konec prace!" &

30 sekund se nic neděje, pak se na pozad́ı provede př́ıkaz

( sleep 30; echo "Konec prace!" )&

30 sekund můžeme pracovat (je zobrazen prompt), pak se objev́ı hláška

M
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C Úkol

Sestavte př́ıkaz, který provede toto:

� z pracovńıho adresáře rekurźıvně dále vyhledá všechny soubory, jejichž název obsahuje řetězec

”
satelit“ (použijte př́ıkaz find), výstup nasměrujte tak, aby se nezobrazil ani neuložil,

� pokud hledáńı skonč́ı úspěchem, nechte vypsat hlášku
”
soubor existuje“,

� pokud hledáńı skonč́ı neúspěchem, nechte vypsat hlášku
”
soubor neexistuje“.

Předpokládejme, že takový soubor nikde neńı (jestli ano, pak zvolte jiný řetězec).

Otestujte. Nejdř́ıv by př́ıkaz měl vypisovat hlášku o neexistenci souboru. Pak vytvořte soubor

s takovým názvem (třeba př́ıkazem touch) a otestujte znovu. Ted’ by měl př́ıkaz vypisovat pozitivńı

hlášku.

C

1.7.2 Př́ıkazy větveńı

Předně je třeba si uvědomit jednu d̊uležitou věc – složené př́ıkazy jsou doopravdy složené z v́ıce př́ıkaz̊u,

a tedy bud’ jejich části (ty, které se vyhodnocuj́ı sekvenčně) oddělujeme středńıkem, anebo pokračujeme

na daľśım řádku (v́ıceřádkový př́ıkaz, klepneme na Enter ).

✄✄ Př́ıkaz if je základńım př́ıkazem pro větveńı kódu v shellu bash. Blok zač́ıná kĺıčovým slovem if

a konč́ı skĺıčovým slovem fi (tj. zrcadlovým obrazem prvńıho kĺıčového slova). Jako podmı́nku můžeme

použ́ıt cokoliv, co má nějakou návratovou hodnotu (třeba př́ıkaz, který při svém úspěšném provedeńı

vrát́ı 0 jako true nebo nenulovou hodnotu jako false).

Podmı́nku vždy ukončujeme bud’ symbolem středńık (jak v ukázce ńıže vid́ıme v prvńım sloupci),

nebo muśıme přej́ıt na daľśı řádek (druhý sloupec), taky je možné využ́ıt i větev else (třet́ı sloupec):

if podmı́nka ; then

přı́kazy

fi

if podmı́nka

then

přı́kazy

fi

if podmı́nka ; then

podmı́nka splněna

else

podmı́nka nesplněna

fi

✄✄ V př́ıpadě, že při nesplněńı podmı́nky chceme testovat ještě daľśı podmı́nku, máme dvě možnosti:

bud’ vnoř́ıme jiný blok s druhou podmı́nkou, nebo použijeme kĺıčové slovo elif:

if podmı́nka1 ; then

přı́kazy pro splněnou podmı́nku1

else

if podmı́nka2 ; then

přı́kazy nesplněnou podmı́nku1,

ale splněnou podmı́nku2

else

žádná podmı́nka nenı́ splněna

fi

fi

if podmı́nka1 ; then

přı́kazy pro splněnou podmı́nku1

elif podmı́nka2 ; then

přı́kazy nesplněnou podmı́nku1,

ale splněnou podmı́nku2

else

žádná podmı́nka nenı́ splněna

fi

✄✄ Negaci vyjadřujeme vykřičńıkem (ostatně, to je v bash i v množinách zadaných hranatými závorkami).

Za vykřičńıkem vždy ṕı̌seme mezeru (on je to ve skutečnosti vlastně taky př́ıkaz).
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M Př́ıklad

Ṕı̌seme skript, jehož prvńı parametr je název souboru, který má být vytvořen v daném adresáři. Pokud

ten adresář neexistuje, bude předem vytvořen. Prvńı zp̊usob je tento:

if cd ~/dokumenty/faktury ; then

touch ~/dokumenty/faktury/$1
echo Soubor $1 vytvoren

else

mkdir ~/dokumenty/faktury
cd ~/dokumenty/faktury
touch ~/dokumenty/faktury/$1
echo Adresar s fakturami neexistoval => vytvoren, soubor $1 vytvoren

fi

Jde to i jednodušeji, třeba s využit́ım negace (vykřičńıku):

if ! cd ~/dokumenty/faktury ; then

mkdir ~/dokumenty/faktury
echo Adresar s fakturami neexistoval => vytvoren

fi

touch ~/dokumenty/faktury/$1
echo Soubor $1 vytvoren

Nebo jinak (s využit́ım podmı́něného vyhodnocováńı, které jsme prob́ırali v předchoźım textu),

všimněte si zp̊usobu přechodu na daľśı řádek uvnitř složeného př́ıkazu:

cd ~/dokumenty/faktury 2>/dev/null || mkdir ~/dokumenty/faktury ; \

cd ~/dokumenty/faktury ; echo Adresar s fakturami neexistoval => vytvoren

touch ~/dokumenty/faktury/$1
echo Soubor $1 vytvoren

M

M Př́ıklad

Pokud přidáváme nové uživatele do systému, můžeme si předem ověřit, zda už náhodou takový uživatel

v systému neńı. K vytvářeńı nového uživatele se dostaneme později, ted’ si ukážeme jen to otestováńı.

Použijeme př́ıkaz grep a necháme ho naj́ıt daného uživatele v souboru /etc/passwd, kde, jak v́ıme, je

seznam registrovných uživatel̊u.

Předpokládejme, že název uživatele máme v lokálńı proměnné uzivatel.

if ! grep ${uzivatel} /etc/passwd >/dev/null 2>&1 ; then

...

ted’ toho uživatele vytvořı́m, protože podmı́nka je splněna, pokud zadaný uživatel neexistuje

(vykřičnı́k neguje podmı́nku)

fi

Abychom nemuseli složitě řešit směrováńı výstupu i chybového výstupu do /dev/null, můžeme

u př́ıkazu grep použ́ıt přeṕınač -q pro tichý režim (quiet), jen vrát́ı hodnotu true (=0) nebo false

(>0):

if ! grep -q ${uzivatel} /etc/passwd ; then

...

ted’ toho uživatele vytvořı́m, protože podmı́nka je splněna, pokud zadaný uživatel neexistuje

(vykřičnı́k neguje podmı́nku)

fi

M
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� Poznámka:

Pokud v př́ıkazu if chceme nechat prvńı větev prázdnou a psát př́ıkazy až do větve else, do prvńı

větve dáme alespoň prázdný př́ıkaz (to je
”
:“, dvojtečka).

�

✄✄ Testováńı parametr̊u jako je srovnáváńı hodnot č́ısel/řetězc̊u a proměnných, existence souboru

či adresáře apod., provád́ıme pomoćı př́ıkazu test. Tento př́ıkaz má za parametr testovaćı logický výraz,

vraćı bud’ hodnotu true (jako každý proces – návratová hodnota =0) nebo false (>0).

Bud’ použijeme př́ımo kĺıčové slovo test, nebo použijeme jeho
”
závorkovou“ podobu. Nı́že vid́ıme

vlevo syntaxi tohoto př́ıkazu v obou podobách, vpravo pak jeho začleněńı jako podmı́nku př́ıkazu if.

test výraz

[ výraz ]

if test výraz; then

if [ výraz ] ; then

✄✄ Ted’ se pod́ıváme na podobu testovaćıho výrazu. Použ́ıvaj́ı se řetězce obvykle představuj́ıćı proměnné

a dále operátory reprezentované těmito přeṕınači:

Pro řetězce:
řetězec

-z řetězec

řetězec1 = řetězec2

řetězec1 != řetězec2

= true, pokud je řetězec neprázdný

= true, pokud je řetězec prázdný

= true, pokud jsou řetězce stejné

= true, pokud jsou řetězce r̊uzné

Pro názvy soubor̊u:

-f soubor

-d soubor

-r soubor

-w soubor

-x soubor

-s soubor

= true, pokud soubor existuje a je běžný soubor

= true, pokud soubor existuje a je to adresář

= true, pokud soubor existuje a je nastaveno právo čteńı

= true, pokud soubor existuje a je nastaveno právo zápisu

= true, pokud soubor existuje a je nastaveno právo spouštěńı

= true, pokud soubor existuje a má nenulovou délku

Pro č́ısla a proměnné s č́ısly:

čı́slo1 -eq čı́slo2

čı́slo1 -ne čı́slo2

čı́slo1 -gt čı́slo2

čı́slo1 -lt čı́slo2

čı́slo1 -ge čı́slo2

čı́slo1 -le čı́slo2

= true, pokud č́ıslo1 = č́ıslo2

= true, pokud č́ıslo1 <> č́ıslo2

= true, pokud č́ıslo1 > č́ıslo2

= true, pokud č́ıslo1 < č́ıslo2

= true, pokud č́ıslo1 ≥ č́ıslo2

= true, pokud č́ıslo1 ≤ č́ıslo2

Skládáńı výraz̊u:

! výraz

výraz1 -a výraz2

výraz1 -o výraz2

\( výraz \).

negace výrazu

logické AND

logické OR

uzávorkováńı výrazu

� Poznámka:

Pokud existuje třeba jen malá pravděpodobnost, že v proměnné použité ve výrazu by mohl být prázdný

řetězec, muśı být název proměnné (i se znakem $) uzavřen do uvozovek. Totéž plat́ı v př́ıpadě, že

v proměnné je uložen řetězec s mezerami nebo obecně jinými než základńımi znaky.

�
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M Př́ıklad

Ukážeme si použit́ı jednoduchého testováńı na zjǐstěńı existence adresáře. Před přesunem do zadaného

adresáře si můžeme takto otestovat, zda existuje (vlevo je zápis s kĺıčovým slovem, vpravo závorková

forma):

if test -d adresar

then

cd adresar

else

ztratil(-a) jsem se!!!

fi

if [ -d adresar ]

then

cd adresar

else

ztratil(-a) jsem se!!!

fi

Parametr -d slouž́ı k testováńı existence adresáře, jiné parametry zase slouž́ı k testováńı existence

jakéhokoliv souboru, blokového či znakového speciálńıho souboru, souboru s nastaveným SUID bitem,

je možné testovat také př́ıstupová oprávněńı, zda je adresář prázdný, atd.

M

M Př́ıklad

Názvy adresář̊u jsou vlastně řetězce, tedy se s nimi dá zacházet jako s jinými řetězci. Následuj́ıćı př́ıkaz

zjǐst’uje, zda jsme v kořenovém adresáři (uvedeme si už jen závorkovou formu):

#!/bin/bash

if [ "$PWD" = "/" ] ; then

echo Pracovnı́ adresář je root, tam mě nikdo nedostane!

exit 1

fi

M

M Př́ıklad

Vı́me, že pro spuštěńı souboru se skriptem potřebujeme právo
”
x“. Můžeme otestovat, zda ho máme:

if [ ! -x ./testik.sh ] ; then

echo Nemám dostačujı́cı́ přı́stupová oprávněnı́. Končı́m.

exit 1

fi

./testik.sh

Vykřičńık nám neguje výraz v podmı́nce. Kolem hranatých závorek (obou) a za vykřičńıkem

bychom měli udělat mezeru.

M

C Úkoly

1. Vyzkoušejte si ověřováńı existence uživatele pomoćı př́ıkazu grep podobně, jak je to v př́ıkladu

na straně 25 (mı́sto proměnné použijte své vlastńı přihlašovaćı jméno nebo třeba root, př́ıpadně

i řetězec, který neńı žádným přihlašovaćım jménem). Ve větv́ıch then a else jen vypǐste informaci

o existenci nebo neexistenci uživatele. Vyzkoušejte obě větve.
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Nemějte obavy v shellu na těch správných mı́stech klepnout na Enter – na daľśıch řádćıch

složeného př́ıkazu se jednoduše dostanete do promptu nižš́ı úrovně a budete pokračovat ve psańı.

Pokud budete cht́ıt v shellu psát celý př́ıkaz na jeden řádek, muśıte na mı́stech, kde byste jinak

dali konec řádku, umı́stit středńık (třeba za then nebo před fi).

2. Vyzkoušejte i to, co je v následuj́ıćıch př́ıkladech (práce s adresáři, varianty př́ıkazu test nebo

hranaté závorky). Nejdř́ıv v pracovńım adresáři vytvořte skript, ve kterém zjist́ıte, jestli pra-

covńım adresářem je či neńı kořenový adresář (root), a pak bud’ v jiném skriptu nebo př́ımo

v shellu otestujte, zda k p̊uvodńımu skriptu máte oprávněńı spuštěńı.

To otestováńı se dá provést i bez př́ıkazu if:

[ -x skript.sh ] || echo nemam opravneni

C

� Větveńı pomoćı př́ıkazu case je praktičtěǰśı, pokud chceme otestovat v́ıce alternativ pro danou

hodnotu či výraz. Princip je podobný jako v jiných programovaćıch jazyćıch – stanov́ıme výraz, jehož

výsledek chceme otestovat (typicky proměnnou, podle které větv́ıme) a urč́ıme jednotlivé větve.

V syntaxi je za hodnotou větve pravá závorka, každá větev se ukončuje dvojićı středńık̊u, celý

složený př́ıkaz ukončujeme zrcadlovým obrazem prvńıho kĺıčového slova – esac. Můžeme (nemuśıme)

použ́ıt větev typu default (mı́sto konkrétńı hodnoty dáme hvězdičku).

case $prom in

hodnota1)

přı́kazy pro přı́pad, že $prom=hodnota1

;;

hodnota2)

přı́kazy pro přı́pad, že $prom=hodnota2

;;

hodnota3 | hodnota4)

přı́kazy pro přı́pad, že $prom=hodnota3 nebo $prom=hodnota4

;;

*)

toto je větev default, resp. else; provede se, když žádná z předchozı́ch větvı́ nenı́ použita

esac

1.7.3 Cyklus přes množinu

Je dána množina prvk̊u (řetězc̊u, č́ısel apod., cokoliv, co můžeme dosadit do proměnné). Touto množinou

může být např́ıklad množina všech názv̊u soubor̊u, které odpov́ıdaj́ı zadané masce (pomoćı hvězdičky

apod.), nebo prvky množiny můžeme rovnou vyjmenovat. Přes všechny prvky této množiny potřebujeme

provést určitý př́ıkaz nebo sekvenci př́ıkaz̊u.

✄✄ Př́ıkaz for slouž́ı právě k tomuto účelu. Stanov́ıme množinu prvk̊u a urč́ıme proměnnou, do které

jsou postupně prvky dané množiny dosazovány, a pak samozřejmě ty př́ıkazy. Základńı syntaxe je tato

(jsou tu ukázány dva zp̊usoby reprezentace množiny řetězc̊u):

for prom in řetězec1 řetězec2 řetězec3 ; do

přı́kazy použı́vajı́cı́ proměnnou $prom

done

mnozina="řetězec1 řetězec2 řetězec3"

for prom in $mnozina ; do

přı́kazy použı́vajı́cı́ proměnnou $prom

done
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Pokud bychom chtěli kĺıčové slovo do napsat až na daľśı řádek, středńık si můžeme odpustit.

Všimněte si rozd́ılu oproti předchoźım složeným př́ıkaz̊um: kĺıčové slovo pro ukončeńı složeného př́ıkazu

tentokrát neńı zrcadlovým obrazem prvńıho kĺıčového slova.

� Kĺıčové slovo in je ve skutečnosti př́ıkazem, jehož parametry jsou prvky zadané množiny řetězc̊u,

středńık za množinou tento př́ıkaz odděluje od př́ıkazu do, jehož úkolem je přijmout výsledek př́ıkazu

in a předat ho vnořeným př́ıkaz̊um.

M Př́ıklad

Protože v́ıme, že zástupné symboly, jejichž interpretaci jsme nezakázali (zpětným lomı́tkem, uvo-

zovkami, apostrofy), interpretuje shell ještě před předáńım řetězce zadanému př́ıkazu, je jasné, že

v řetězćıch klidně můžeme tyto zástupné symboly použ́ıvat.

for i in *.txt ; do

echo Kopı́ruji $i

cp ${i} /media/sitovy/zalohatxt

done

M

M Př́ıklad

Množina, přes kterou jde proměnná v cyklu for, může být vygenerována př́ıkazem. Nesmı́me však

zapomenout na to, že dotyčný př́ıkaz generuj́ıćı množinu muśıme uzavř́ıt do zpětných apostrof̊u, aby

byl vyhodnocen ještě před vyhodnoceńım samotného cyklu for.

for i in \find . -name ’*.txt’ \

do

cp $i ${i%txt}bak
done

Do proměnné $i postupně přǐrazujeme všechny názvy soubor̊u s př́ıponou txt, a to rekurźıvně,

koṕırujeme je na soubory do stejného adresáře, ale s jinou př́ıponou (bak). Všimněte si, jakým

zp̊usobem bylo provedeno
”
odstřihnut́ı“ p̊uvodńı př́ıpony a zřetězeńı s novou př́ıponou.

Kdybychom chtěli celý př́ıkaz umı́stit na jeden řádek:

for i in \find . -name ’*.txt’ \ ; do cp $i ${i%txt}bak ; done

M

M Př́ıklad

Následuj́ıćı skript (zapsaný v souboru) v cyklu procháźı všechny soubory z pracovńıho adresáře včetně

skrytých, u každého se zeptá, jestli ho má smazat. Pokud ano, použije př́ıkaz pro rekurźıvńı mazáńı.

Všimněte si, jakým zp̊usobem je ošetřena chyba při mazáńı souboru.

#!/bin/bash

#přepneme se do adresáře docasny v domovském adresáři

cd ~/docasny

#vytvořı́me proměnnou

souhlas="N"
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pwd

for i in \ls -a \ ; do

echo Smazat $i .... (A/N)?

read souhlas

if [ "$souhlas" = "A" || "$souhlas" = "a" ] ; then

#rekurzı́vnı́ mazánı́ souborů a adresářů:

rm -fr $i

if [ $? -eq 0 ] ; then

echo OK, soubor $i smazán

else

echo CHYBA při mazánı́ souboru $i!

fi

else

echo OK, soubor $i zůstane

fi

done

Řetězec \ls -a \bude interpretován shellem, výsledek zahrnuje všechny skryté soubory a adresáře

z pracovńıho adresáře. Tento řetězec můžeme zapsat i jinak:

$( ls -a )

M

M Př́ıklad

V parametru určuj́ıćım množinu mohou být jakékoliv řetězce. Také tam mohou být proměnné, jejichž

interpretaci si chceme vynutit. Dokonce můžeme naopak vynuceńı pozdržet.

#!/bin/bash

for c in 1 2 3 ; do

echo c = $c

done

for i in $( "$HOME" "$SHELL" "$PS1" ) ; do

echo $i je \$i \

done

M

M Př́ıklad

Ve skriptu chceme do proměnné uložit abecedně seřazený seznam uživatel̊u oddělených mezerou (abychom

si procvičili řetězeńı obsahu proměnných).

SOUBOR=/etc/passwd

uzivatele=""

for i in $( cut -d ":" -f 1 $SOUBOR | sort ) ; do

uzivatele="$uzivatele $i"

done

echo $uzivatele

Mı́sto zápisu podmı́nky pomoćı dolarovky se závorkami jsme alternativně mohli použ́ıt zápis pomoćı

zpětných apostrof̊u (je to jedno, oboj́ı zp̊usob́ı interpretaci obsahu).
”
Rozřezali“ jsme řádek souboru

podle oddělovač̊u
”
dvojtečka“ a vybrali jsme prvńı sloupec.

M
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C Úkoly

1. Zapǐste do shellu následuj́ıćı složený př́ıkaz (tak jak je, na v́ıc řádk̊u):

for i in \ls -Ra \ ; do

if [ -x $i -a ! -d $i ] ; then

echo spustim $i

fi

done

Výstupem př́ıkazu ls -Ra je seznam všech názv̊u soubor̊u z pracovńıho adresáře, a to rekurźıvně.

Každý z těchto názv̊u je profiltrován př́ıkazem if – projdou jen ty, ke kterým máme nastaveno

oprávněńı
”
x“ a zároveň to nejsou adresáře (vykřičńık). Co tedy bude výstupem př́ıkazu?

2. Pokud jste správně zapsali složený př́ıkaz z předchoźıho úkolu (a na v́ıce řádk̊u), zkuste ted’

udělat krok do historie – stiskněte jednou kurzorovou klávesu pro pohyb zpět v historii. Jak se

vám zobrazil předchoźı zadaný př́ıkaz?

Zde si všimněte, kam konkrétně patř́ı středńıky, pokud budeme cht́ıt složený př́ıkaz zapsat na

jediném řádku.

C

1.7.4 Cykly pro rozsah hodnot

✄✄ V shellu bash dále máme cykly while a until. Jejich syntaxe je následuj́ıćı:

while [ podmı́nka ] ; do

přı́kazy

done

until [ podmı́nka ] ; do

přı́kazy

done

Cyklus while provád́ı př́ıkazy ve svém těle tak dlouho, dokud plat́ı podmı́nka, cyklus until naopak

provád́ı př́ıkazy ve svém těle, dokud nezačne platit podmı́nka. Opět je třeba dávat pozor na umı́stěńı

mezer, formát podmı́nky je stejný jako u př́ıkazu if, resp. test.

M Př́ıklad

Následuj́ıćı dvě varianty kódu jednoduše čekaj́ı na stisknut́ı jakékoliv klávesy kromě klávesy
”
N“.

#!/bin/bash

klavesa="N"

until [ $klavesa != "N" ] ; do

echo Stiskni něco jiného než N... a Enter

read klavesa

done

#!/bin/bash

klavesa="N"

while [ $klavesa = "N" ] ; do

echo Stiskni něco jiného než N... a Enter

read klavesa

done

M

M Př́ıklad

Proměnná CITAC postupně roste o 1, přičemž určuje, kolikrát bude proměnná vysledek násobena č́ıslem

2. Výsledek celého výpočtu bude mocnina čisla 2. Skript můžeme vytvořit v textovém editoru, např́ıklad

xed nebo nano.
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#!/bin/bash

CITAC=1

POSLEDNI=5

vysledek=1

while [ $CITAC -le $POSLEDNI ] ; do

(( vysledek*=2 ))

(( CITAC+=1 ))

done

echo 2^${POSLEDNI} = $vysledek

M

C Úkol

Projděte si př́ıklady v této sekci. U posledńıho př́ıkladu pozměňte kód tak, aby obsah proměnné

POSLEDNI bral z parametru skriptu.

C

1.8 Překlad programů

V shellu můžeme spouštět i aplikace grafického režimu, existuj́ı zde i textové programy pro úpravu

text̊u (např. nano, pico, vi, vim, emacs, kwrite, kedit), kompilátory jazyka C (gcc, c++, cc, . . . ) apod.

✄✄ Pro překlad programů v jazyce C (nebo také C++) se obvykle použ́ıvá překladač gcc (GNU C

Compiler). Jedná se opravdu o překladač, nikoliv editor. Jako editor můžeme použ́ıt některý z běžných

textových editor̊u, ale existuj́ı i speciálně určené pro programováńı, např́ıklad Kate nebo prostřed́ı

KDevelop, prostřed́ı Eclipse a daľśı. Program gcc se v jednodušš́ım př́ıpadě použ́ıvá takto:

gcc -o vystupni_soubor zdrojovy.c přelož́ı zadaný zdrojový soubor, také je stanoven výstupńı sou-

bor

Program má velmi mnoho nejr̊uzněǰśıch voleb, často určených pro překlad konkrétńıho jazyka, některé

volby jsou hardwarově závislé (pro konkrétńı hardwarovou platformu). Existuj́ı také např́ıklad volby

pro překlad v́ıcevláknových aplikaćı.

C Úkol

Vytvořte textový soubor world.c s následuj́ıćım obsahem (např́ıklad v editoru kwrite nebo gedit,

nebo př́ımo v shellu př́ıkazem cat > soubor.c << KONEC, ovšem nepoč́ıtejte s tabulátory):

#include<stdio.h>

int main(void){

printf("Hello World\n");

}

Uložte do vašeho domovského adresáře a pak přeložte:

gcc -o world world.c

Program spust’te. Nezapomeňte, že váš domovský adresář zřejmě neńı v proměnné obsahuj́ıćı cesty

ke spustitelným soubor̊um, tedy je nutné zadat cestu do pracovńıho adresáře:

./world

C
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1.9 � Konverze textových soubor̊u

iconv je program pro konverzi textových soubor̊u mezi r̊uznými kódováńımi (filtr), např́ıklad

iconv -f cp1250 -t iso8859-2 < souborwin.txt > souboriso.txt

zkonvertuje soubor s Windows kódováńım cp1250 na ISO8859-2,

iconv -f iso8859-2 -t utf-8 < souboriso.txt > souborutf.txt

zkonvertuje soubor v kódováńı ISO8859-2 na unicode UTF-8.

Seznam všech podporovaných kódováńı se zobraźı iconv --list nebo iconv -l.

Programem s rozsáhleǰśımi funkcemi je např́ıklad recode (dokáže kromě jiného také odstranit

diakritiku ze souboru), dále enca (dokáže také detekovat znakovou sadu). Program cstocs je zase

konvertor specializovaný na češtinu a slovenštinu:

cstocs cp1250 utf-8 < soubor.txt > vysledek.txt

Program convmv dokáže opravit názvy soubor̊u, které nezodpovědný uživatel Windows pojmenoval

s použit́ım háčk̊u a čárek a odeslal jinému uživateli:

convmv -f cp1250 -t utf8 soubor



Kapitola 2
Správa proces̊u

2.1 Př́ıkazy pro práci s procesy

S procesy můžeme pracovat např́ıklad pomoćı těchto př́ıkaz̊u:

✄✄ Př́ıkaz top interaktivně vypisuje seznam proces̊u, které momentálně běž́ı, a to v pravidelných

intervalech. Ukonč́ı se stiskem klávesy q (nebo jiným druhem ukončeńı) – tak jako každý interaktivńı

proces.

Př́ıkaz top obvykle zobrazuje pouze ty procesy, které zab́ıraj́ı větš́ı než zanedbatelné množstv́ı

systémových zdroj̊u (předevš́ım CPU), nenajdeme tam všechny.

Pro ř́ızeńı výpisu můžeme použ́ıvat některé klávesové zkratky, jejich seznam źıskáme stisknut́ım

klávesy H nebo ? .

� Z klávesových zkratek je užitečná např́ıklad Shift+P , která setř́ıd́ı procesy podle zat́ıžeńı CPU

(Processor, může odhalit procesy, které se zasekly), Shift+M podle množstv́ı zabrané paměti (Me-

mory), stisknut́ım M zapneme nebo vypneme zobrazováńı informaćı o paměti zabrané procesy, K

umožńı bez nutnosti opuštěńı programu poslat některý signál vybranému procesu (zadáme PID procesu

a signál).

✄✄ Př́ıkaz ps vypisuje všechny momentálně běž́ıćı (running) procesy na určitém terminálu (PID,

speciálńı soubor terminálu, čas CPU, který proces již využil, název procesu). Na rozd́ıl od předchoźıho

př́ıkazu tento př́ıkaz neńı interaktivńı (tj. vyṕı̌se výsledek a ukonč́ı se). To, které procesy a jaké jejich

vlastnosti chceme vypsat, určujeme pomoćı přeṕınač̊u.

M Př́ıklad

Můžeme použ́ıt např́ıklad tyto přeṕınače:

ps -f přidá ještě některé informace, např́ıklad UID, PPID procesu, čas spuštěńı

ps -fp 1583 vyṕı̌se podrobněǰśı informace o procesu se zadaným PID (č́ıslo je za
”
p“)

ps -ef totéž co předchoźı, ale pro všechny procesy v systému, nejen z mého terminálu (tato forma

je zřejmě nejpouž́ıvaněǰśı)

ps -e | grep firefox chceme údaje o procesu s názvem firefox, ostatńı řádky se nezobraźı

ps -u uzivatel vyṕı̌se procesy určitého uživatele a daľśı informace (zátěž CPU a RAM).

ps -eH takto zobraźıme také
”
stromovou strukturu“ proces̊u

34
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ps -eo uid,gid,sid,nice,nlwp,cmd parametr -o umožńı vybrat sloupce, které chceme vypsat

ps -ef --sort uid,pid můžeme zadat kritéria tř́ıděńı (ne všechny sloupce lze takto zadat)

ps aux tato syntaxe (přeṕınače bez pomlček, trochu jiná ṕısmena pro přeṕınače) se použ́ıvá na

systémech z řady BSD (např́ıklad FreeBSD), ale je použitelná i v Linuxu (někteř́ı lidé si
”
aux“

lépe pamatuj́ı)

M

Nejběžněǰśı je použ́ıváńı ps -ef nebo ps aux.

C Úkol

Srovnejte výstup př́ıkaz̊u ps -e a ps -ef, zaměřte se na proces s PID 1. Všimněte si, že je zde určitá

nekonzistence v názvu souboru, ze kterého proces vznikl. K tomuto procesu se vrát́ıme v části skript

věnované inicializačńım systémům a službám v posledńı kapitole.

C

� Poznámka:

Jak vyplynulo z výše uvedeného př́ıkladu, u př́ıkaz̊u (nejen ps, i daľśıch) se použ́ıvá několik druh̊u

syntaxe, přičemž v Linuxu jsou vcelku bez problémů podporovány zároveň. Setkáváme se předevš́ım

s těmito druhy:

� tradičńı UNIXová syntaxe: přeṕınače jsou často jednoznakové, před ně se dává pomlčka, mohou

se sdružovat

např́ıklad ps -ef

� BSD syntaxe: přeṕınače jsou taky často jednoznakové, ale bez jakékoliv pomlčky, taky se mohou

sdružovat

např́ıklad ps aux

� FSF (Free Sofware Foundation) syntaxe: použ́ıvaj́ı se sṕı̌se slovńı (v́ıceznakové) parametry, před

nimi jsou dvě pomlčky, takové parametry nemůžeme sdružovat

např́ıklad ls --all (mı́sto UNIXového ls -a)

�

✄✄ Př́ıkaz pstree vykresĺı hierarchii proces̊u (strom vztah̊u rodič – potomek). Můžeme také použ́ıvat

některé přeṕınače, např́ıklad -c zobraźı všechny procesy bez shlukováńı stejně nazvaných, -p zobraźı

u každého procesu PID, -a zobraźı také parametry, se kterými byly procesy spuštěny. Program pracuje

v pseudografickém prostřed́ı.

Strom proces̊u se dá vypsat i jinak: ps --forest nebo ps -H

(plus daľśı přeṕınače podle potřeby)

✄✄ Př́ıkaz pgrep je vlastně kombinace př́ıkaz̊u ps a grep, vrát́ı PID zadaného procesu.

M Př́ıklad

Pomoćı parametr̊u můžeme přidávat daľśı kritéria.

pgrep bash vrát́ı PID procesu bash, pokud je ovšem nějaký spuštěn (nebo několik, když je jich

spuštěno v́ıc)
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pgrep -u novak bash vrát́ı seznam proces̊u (včetně PID), které se nazývaj́ı bash a zároveň je jejich

efektivńım uživatelem novak

pgrep -x systemd vyṕı̌se pouze ty procesy, jejichž název je přesně zadaný řetězec (jinak by byly

ve výstupu i procesy, u nichž je řetězec součást́ı názvu, např́ıklad systemd-journal), můžeme si

ověřit př́ıkazem

ps -e | grep systemd

(tento proces je základńım systémovým procesem ve většině současných linuxových distribućı,

dř́ıve tuto roli plnil proces init)

pgrep -d, systemd t́ımto urč́ıme oddělovač, který se má použ́ıt v př́ıpadě, že je výstup̊u v́ıc než

jeden, výchoźım oddělovačem je konec řádku (v tomto př́ıpadě źıskáme sekvenci PID proces̊u

s názvem systemd, budou odděleny čárkou)

ps -fp \pgrep -d, -x systemd \ vytvoř́ı čárkami oddělený seznam PID proces̊u s názvem xterm,

pak ho předá procesu ps, který o zadaných procesech vyṕı̌se podrobné informace (vzpomeňte si,

k čemu slouž́ı zpětné apostrofy)

M

✄✄ Př́ıkaz pmap vytvoř́ı podrobný rozpis paměti využ́ıvané procesem (nejen vlastněné), jako parametr

se použ́ıvá PID procesu. Také zjist́ıme, jestli proces využ́ıvá sd́ılenou pamět’ některé knihovny nebo

jiného procesu. PID źıskáme např́ıklad pomoćı pgrep.

✄✄ Př́ıkaz whereis vypisuje umı́stěńı spustitelného souboru př́ıkazu a daľśıch souvisej́ıćıch soubor̊u

(včetně manuálové stránky).

M Př́ıklad

Pod́ıváme se na výstupy př́ıkazu whereis.

whereis top zjist́ıme, kde konkrétně se nacháźı př́ıkaz top, vyṕı̌se se

top: /usr/bin/top /usr/bin/X11/top /usr/share/man/man1/top.1.gz

To, co hledáme, je obvykle hned prvńı cesta, tj. s celou cestou bychom př́ıkaz spouštěli takto:

/usr/bin/top

whereis sudo vyṕı̌se, kde konkrétně se nacháźı př́ıkaz sudo (a taky jestli je nainstalován, takto rychle

zjist́ıme, jestli je podporován sudo mechanismus):

sudo: /usr/bin/sudo /usr/lib/sudo /usr/bin/X11/sudo /usr/share/man/man8/sudo.8.gz

(všimněte si rozd́ılu v cestě u posledńı položky – takto poznáme také č́ıslo sekce, ve které je

manuálová stránka př́ıkazu, zde 8)

M

C Úkoly

1. Spust’te interaktivńı př́ıkaz, který v pravidelných intervalech zobrazuje seznam běž́ıćıch proces̊u.

Projděte si manuálovou stránku tohoto př́ıkazu a zjistěte, jak lze ovlivnit délku intervalu, ve

kterém jsou informace obnovovány.

2. Zjistěte údaje o procesu s PID 1 – kdo je vlastńıkem procesu, kdo je jeho rodičovským procesem,

jak se proces nazývá. Pak si vyberte jiný proces (s vysokým PID) a opět o něm zjistěte informace.
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3. Vypǐste údaje o procesu s názvem acpid (zaj́ımá nás předevš́ım jeho PID, PPID, cesta, se kterou

byl spuštěn, vlastńık, př́ıpadně daľśı údaje). Pro zkráceńı výpisu můžete použ́ıt vyhledávaćı filtr.

4. Zjistěte, jak využ́ıvá pamět’ proces sshd (tj. je třeba nejdř́ıv zjistit jeho PID).

5. Zjistěte, kde (popř. zda v̊ubec) jsou nainstalovány programy man, mount, gcc a ls.

C

2.2 Skupiny a relace proces̊u

Jak v́ıme, v UNIXových systémech jsou procesy uspořádány ve stromové struktuře na základě vztahu

rodič–potomek, potomci byli spuštěni rodičovským procesem.

✎✎ Skupina proces̊u je seskupeńı takových proces̊u, mezi kterými existuj́ı bĺızké
”
rodinné“ vztahy. Bývá

to část podstromu ve stromové struktuře proces̊u (ne celý podstrom, často jenom nejbližš́ı potomci,

a ani ti tam nemusej́ı patřit všichni). Proces, který je v kořeni tohoto podstromu, je (většinou, až na

výjimky) hlavńım procesem skupiny. Typickým d̊uvodem zařazeńı proces̊u do téže skupiny je možnost

snadněǰśı komunikace mezi nimi, at’ už pomoćı roury nebo signál̊u. Skupina proces̊u má své identifikačńı

č́ıslo – PGID (Process Group ID).

Daľśı situaćı, kdy vzniká skupina, je použit́ı roury při zadáváńı uživatelem v shellu. Jestliže

spust́ıme řadu př́ıkaz̊u propojených symbolem roury
”
|“, pak takové procesy patř́ı do stejné skupiny.

Systémové procesy maj́ı obvykle své PGID nastaveno na 0. Proces s PID 0 neexistuje, tedy nejsou

zařazeny do žádné skupiny. Démony, tj. procesy služeb, už obvykle do některé skupiny patř́ı, maj́ı

nenulové PGID. Démon smbd (tj. Samba pro sd́ıleńı soubor̊u v rámci lokálńı śıtě) mı́vá potomky vzniklé

ze stejného souboru (tj. taky smbd), přičemž všechny patř́ı do téže skupiny, totéž plat́ı i o některých

jiných démonech (např́ıklad avahi-daemon.

Daľśı skupiny proces̊u jsou tvořeny inicializačńımi procesy grafických prostřed́ı.

✎✎ Relace (session, sezeńı) je obdoba skupiny proces̊u na trochu vyšš́ı úrovni. Relace je také podstrom

stromu proces̊u, může souviset např́ıklad s procesy jednoho přihlášeného uživatele. Typickým d̊uvodem

zařazeńı proces̊u do jedné relace je možnost kaskádového pośıláńı signál̊u (procesy distribuuj́ı signál

dál svým potomk̊um, ti zase svým potomk̊um atd. rekurźıvně až ke konci relačńıho stromu). Procesy

patř́ıćı do jedné skupiny (maj́ıćı stejné PGID) taky patř́ı do jedné relace, ale naopak to neplat́ı (v relaci

obvykle mı́váme v́ıce skupin proces̊u). Procesy dokonce mohou přecházet mezi skupinami, ale vždy v

rámci téže relace.

Podobně jako skupina proces̊u je jednoznačně určena svým PGID (což je PID hlavńıho procesu

skupiny), relace je jednoznačně určena svým SID (Session ID), což je většinou PID hlavńıho procesu

relace. V mnoha př́ıpadech se č́ıslo SID shoduje s č́ıslem PGID.

Systémové procesy maj́ı taktéž většinou SID rovno 0, stejně jako PGID. U démon̊u se obvykle SID

kryje s PGID.

M Př́ıklad

Předpokládejme, že jsme v systému, který použ́ıvá grafické prostřed́ı MATE. Máme spuštěno několik

instanćı (oken) programu Terminal. V jednom z nich je spuštěn ńıže uvedený př́ıkaz ps a v druhém je

zobrazena manuálová stránka některého př́ıkazu, přičemž pro zobrazeńı manuálové stránky je použit

stránkovač (ten zajǐst’uje interaktivitu celé úlohy).
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Ve výpisu př́ıkazu ps -eHo pid,pgid,comm v prvńım okně terminálu budou kromě jiného i tyto

řádky:

PID SID PGID COMMAND

...

488 488 488 avahi-daemon

543 488 488 avahi-daemon

...

612 612 612 smbd

638 612 612 smbd

639 612 612 smbd

...

788 788 788 mate-session

...

1524 788 788 mate-terminal

1532 1532 1532 bash

4725 1532 4725 ps

4618 4618 4618 bash

4708 4618 4708 man

4715 4618 4708 pager

...

Prvńı dvojice záznamů se týká dvou proces̊u démona avahi. Prvńı spuštěný si spustil potomka ze

stejného spustitelného souboru, potomek patř́ı do skupiny i relace vytvořené svým předkem (tj. PGID

i SID jsou odvozeny od PID rodiče).

Daľśı je trojice záznamů proces̊u s názvem smbd. Prvńı z nich spustil dva potomky se stejným

kódem, přičemž tito potomci jsou zařazeni do stejné skupiny i relace.

Proces mate-session je hlavńım procesem v daľśı skupině i relaci, jeho PID 788 je použito jako

PGID a SID u proces̊u tvoř́ıćıch prvky grafického rozhrańı (např́ıklad proces provozuj́ıćı hlavńı panel

na obrazovce, a také proces terminálu, který vznikl klepnut́ım na tlač́ıtko pro spuštěńı terminálu na

hlavńım panelu, proto rodičovský vztah).

Máme spuštěna dvě okna terminálu, přičemž samotný terminál je pořád ten jeden proces, ale

v jednotlivých oknech máme dvě r̊uzné instance procesu bash. Každá z nich si vytvář́ı vlastńı skupinu

i relaci. Ovšem procesy z př́ıkaz̊u, které jsou v oknech spouštěny, sice budou mı́t vlastńı skupinu (do

ńı si mohou řadit vlastńı potomky), ale relaci děd́ı od instance bash, ve které existuj́ı.

Př́ıslušnost ke skupině: procesy man a pager jsou ve stejné skupině (vytvořené nadř́ızeným př́ıkazem),

a tedy si mohou snadno předávat informace o tom, co má být zobrazeno (pager dostává instrukce o ob-

sahu stránek od man). Př́ıslušnost k relaci: pokud zavřeme toto okno terminálu, signál pro ukončeńı

procesu bude vyslán všem v dané relaci (od bash přes man až k procesu pager).

M

M Př́ıklad

Předpokládejme, že na dvou r̊uzných terminálech (tty2 a tty3) jsme se přihlásili, na terminálu tty2

jsme spustili dva př́ıkazy:

� cat &

� ping www.google.com

Na terminálu tty3 byl spuštěn př́ıkaz rev | grep "abc". Vzpomeňte si na konzoly – na druhou konzolu

(tedy do terminálu tty2) se z grafického rozhrańı dostaneme klávesovou zkratkou Ctrl + Alt + F2

, z druhé na třet́ı zkratkou Alt + F3 (bez Ctrl , protože jdeme z textové do textové), zpět do
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grafického režimu se dostaneme přesunem na konzolu, na které běž́ı grafické prostřed́ı, což může být

tty7 (v tom př́ıpadě Alt + F7 ).

Pod́ıvejme se na výpis následuj́ıćıho př́ıkazu:

sarka@sarka-VB-pc:~$ ps -eHo tty,pid,pgid,sid,comm | grep "tty[23]"

tty2 2166 2166 2166 login

tty2 2197 2197 2166 bash

tty2 2220 2220 2166 cat

tty2 2223 2223 2166 ping

tty3 2247 2247 2247 login

tty3 2269 2269 2247 bash

tty3 2364 2364 2247 rev

tty3 2370 2364 2247 grep

Dı́ky filtru grepu se vypsaly pouze řádky proces̊u z tty2 a tty3. Srovnejme řádky př́ıkaz̊u spuštěných

uvnitř shell̊u.

Nejdř́ıv se zaměř́ıme na PGID. V př́ıpadě terminálu tty2 to jsou cat a ping, na terminálu tty3

jde o rev a grep. Zat́ımco prvńı dva př́ıkazy jsou spuštěny na sobě nezávisle, druhé dva př́ıkazy jsou

propojeny rourou a tvoř́ı jednu úlohu. Všimněte si, že prvńı dva př́ıkazy maj́ı r̊uzné PGID (2220 a 2223,

vlastně to jsou PID těchto proces̊u, tedy každý má svou jednočlennou skupinu), druhé dva př́ıkazy maj́ı

společné PGID (2364, což je PID procesu rev, prvńıho v rouře). Z toho vyplývá, že procesy spuštěné

v rouře tvoř́ı společnou skupinu.

A ted’ SID. Všechny procesy spuštěné na terminálu tty2 maj́ı SID 2166, všechny procesy spuštěné

na terminálu tty3 maj́ı SID 2247, což je PID př́ıslušného procesu login. Na každém terminálu je totiž

nutné se přihlásit
”
zvlášt’“. Z toho vyplývá, že relace opravdu souviśı s přihlášeńım, všechny procesy

vzniklé při přihlášeńı na konkrétńım terminálu patř́ı do téže relace. I když se tentýž uživatel přihláśı

na r̊uzných terminálech (zde konzolách), jde o r̊uzné relace.

M

C Úkol

Spust’te př́ıkaz, který slouž́ı k vypsáńı identifikačńıch č́ısel procesu (včetně PGID a SID), jak jste viděli

na př́ıkladech. V seznamu najděte skupiny proces̊u a relace.

Do výpisu můžete přidat také daľśı sloupce, např́ıklad user pro zobrazeńı vlastńıka procesu,

př́ıpadně se pod́ıvejte do manuálové stránky př́ıkazu ps a hledejte část
”
Standard format specifiers“

(napǐste lomı́tko, za ně tento řetězec, Enter , klávesou n se pohybujete na daľśı výskyty řetězce).

C

2.3 Úlohy a multitasking

V shellu bash můžeme s procesy pracovat na vyšš́ı úrovni – pracujeme s úlohami. V jedné úloze

může být i v́ıce proces̊u určitým zp̊usobem propojených (zařazených čistě sekvenčně pomoćı středńıku,

komunikuj́ıćıch přes rouru, atd.). Tento styl práce souviśı s multitaskingem a práce s úlohami vlastně

znamená práci v multitaskovém režimu i v textovém shellu.
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2.3.1 Úlohy na popřed́ı a pozad́ı

Úloha může

� běžet na popřed́ı, pak pracujeme př́ımo s ńı a nezobrazuje se prompt, taková je nejvýše jedna,

� běžet na pozad́ı (třeba nějaký deľśı výpočet), pak
”
nezab́ırá prompt“ a umožňuje nám spustit na

popřed́ı jinou úlohu (zobraźı se prompt a my můžeme zadat daľśı př́ıkaz),

� být pozastavená na pozad́ı, tedy na popřed́ı může běžet jiná úloha, ale tato úloha zrovna neběž́ı

(pozastavené jsou také ty úlohy, které by jinak běžely na pozad́ı, ale nemaj́ı zrovna
”
co dělat“).

✄✄ Klávesové zkratky pro práci s úlohami:

Ctrl+C ukončeńı úlohy běž́ıćı na popřed́ı (některé programy tuto zkratku nereaguj́ı)

Ctrl+Z pozastaveńı úlohy na popřed́ı (plat́ı totéž)

Ctrl+L překresleńı obrazovky terminálu nebo konzoly (hod́ı se např́ıklad tehdy, když úloha na

pozad́ı nečekaně pošle něco na výstup)

✄✄ Když chceme úlohu hned spustit na pozad́ı, na konec přiṕı̌seme symbol & (za mezeru):

dlouhý_výpočet &

✎✎ Každá úloha má přǐrazeno identifikačńı č́ıslo úlohy, které neńı totéž jako PID procesu, ale č́ıslováńı

je jen v rámci terminálu (konzoly) – reálně v rámci relace (ano, relace: o relaćıch jsme se bavili

v předchoźı sekci), kde uživatel pracuje (tedy mnohem nižš́ı č́ısla). V jedné úloze může být v́ıc proces̊u,

které pak maj́ı r̊uzná č́ısla PID, ale totéž č́ıslo úlohy.

Pokud chceme toto identifikačńı č́ıslo použ́ıt jako parametr některého z př́ıkaz̊u pro práci s procesy,

muśıme před ńım napsat znak %, abychom odlǐsili č́ıslo úlohy od č́ısla procesu. Výjimkou jsou př́ıkazy

určené pouze pro úlohy, kdy př́ıkaz
”
v́ı“, že jde o č́ıslo úlohy a ne o PID.

✄✄ Př́ıkazy pro práci s úlohami:

jobs

Vyṕı̌se všechny úlohy na terminálu a jejich stav (běž́ıćı, pozastavena apod.), posledńı z úloh,

které jsme poslali na pozad́ı, je označena symbolem
”
+“, předposledńı symbolem

”
-“

fg [uloha]

pošle úlohu, která je na pozad́ı, zpět na popřed́ı. Jako parametr můžeme zadat č́ıslo úlohy, která

má být přenesena na popřed́ı. Pokud je př́ıkaz použit bez parametru, je poslána na popřed́ı ta,

která byla jako posledńı
”
odsunuta“ (ve výpisu úloh je označena

”
+“) – princip

”
zásobńık“.

bg [uloha]

spust́ı pozastavenou úlohu na pozad́ı. Opět můžeme v parametru zadat č́ıslo úlohy. Úloha se

nepřesune na popřed́ı, jenom začne dostávat procesor.

� Poznámka:

Pokud chceme úlohu běž́ıćı na popřed́ı poslat na pozad́ı, nemůžeme to logicky udělat př́ıkazem, protože

ta úloha
”
zab́ırá prompt“ (nemůžeme zadat žádný př́ıkaz). Postup:

� Použijeme klávesovou zkratku Ctrl+Z , č́ımž úlohu pozastav́ıme (je na pozad́ı, nemá přidělován

procesor – je pozastavená, ovšem máme k dispozici prompt a můžeme zadávat př́ıkazy).

� Pokud neznáme č́ıslo této úlohy, ted’ máme možnost ho zjistit: zadáme jobs, posledńı odsunutá

úloha je ta, kterou potřebujeme, poznáme ji podle symbolu
”
+“.
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� Pokud chceme, aby na pozad́ı i běžela (zat́ım tam jen stoj́ı), použijeme př́ıkaz bg, jako parametr

zadáme č́ıslo úlohy.

�

M Př́ıklad

Pohrajeme si se stavem jedné úlohy.

yes > /dev/null & spust́ıme program yes, který nedělá nic jiného, než že vypisuje řádky s ṕısmenem

”
y“, tento výstup přesměrujeme do souboru /dev/null, aby se nezobrazoval, symbol na konci

zajist́ı, že proces bude př́ımo směrován na pozad́ı; objev́ı se řádek (č́ıslo může být jiné, zobrazuje

se PID procesu):

[1] 5783

jobs vyṕı̌seme seznam úloh spuštěných na tomto terminálu, výstup bude jednořádkový (pokud jsme

předt́ım nespustili ještě nějakou jinou úlohu):

[1]+ Running yes > /dev/null & (př́ıpadně se vyṕı̌se české Běžı́)

fg 1 úlohu s č́ıslem 1 chceme poslat na pozad́ı, takže nám zmiźı prompt

Ctrl+Z tuto úlohu jsme poslali zpět na pozad́ı, zobraźı se

[1]+ Stopped yes > /dev/null (nebo Pozastavena)

jobs ověř́ıme si, jak je to se stavem naš́ı úlohy:

[1]+ Stopped yes > /dev/null (nebo Pozastavena)

bg 1 úlohu necháme na pozad́ı, ale spust́ıme ji tam, bude dostávat čas procesoru, vyṕı̌se se:

[1]+ yes > /dev/null

jobs ověř́ıme stav:

[1]+ Running yes > /dev/null & (př́ıpadně Běžı́)

kill %1 už nás to přestalo bavit, tak tento proces ukonč́ıme; př́ıkazu kill, který k tomu slouž́ı,

bud’ zadáme PID procesu (v našem př́ıpadě by bylo kill 5783), nebo, jako zde, č́ıslo úlohy se

symbolem procenta

M

Všimněte si, že v parametrech př́ıkaz̊u fg a bg ṕı̌seme č́ıslo úlohy bez symbolu procenta (protože tyto

př́ıkazy primárně pracuj́ı s č́ıslem úlohy), kdežto u př́ıkazu kill zadáváme č́ıslo úlohy se symbolem

procenta (protože tento př́ıkaz umı́ pracovat s oboj́ım a muśıme to nějak rozlǐsit).

M Př́ıklad

Ukážeme si práci s v́ıce úlohami. Nejdř́ıv spust́ıme několik interaktivńıch úloh.

yes > /dev/null & spust́ıme na pozad́ı program yes, výstup opět přesměrujeme do souboru /dev/null,

zobraźı se:

[1] 5783

cat & tento př́ıkaz známe, ted’ jsme ho spustili na pozad́ı (nemá co dělat, tak byl pozastaven), na

výstup se vyṕı̌se

[2] 5787
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jobs ověř́ıme si stav našich dvou spuštěných úloh, výstup je tento:

[1] Running yes > /dev/null &

[2]+ Stopped cat

Jak vid́ıme, v hranatých závorkách je č́ıslo úlohy.

rev & tento př́ıkaz na rozd́ıl od předchoźıho vše, co dostane na sv̊uj vstup, obraćı (reverze), výpis:

[3] 5793

[3]+ Stopped rev

jobs chceme seznam úloh na tomto terminálu, výpis:

[1] Running yes > /dev/null &

[2]- Stopped cat

[3]+ Stopped rev

Symboly + a - nám ř́ıkaj́ı, která úloha byla na pozad́ı poslána jako posledńı, resp. předposledńı.

fg ted’ jsme na popřed́ı poslali tu úlohu, která byla na pozad́ı poslána jako posledńı, tj. rev

Ctrl+Z tuto úlohu jsme poslali zpět na pozad́ı, zobraźı se

[3]+ Stopped rev

fg 1 na popřed́ı pošleme úlohu s č́ıslem 1, tj. yes

Ctrl+Z úlohu jsme poslali zpět na pozad́ı

kill %1 %2 %3 ukonč́ıme všechny tři úlohy, př́ıpadně můžeme pomoćı jobs zkontrolovat, v jakém

jsou stavu

M

� Poznámka:

Určitě jste si všimli, že ve výstupu př́ıkazu jobs se na konci řádku někdy objevuje symbol & a jindy

ne, ale přitom vlastně všechny vypisované procesy byly s t́ımto symbolem spuštěny. Když si pozorně

prohlédnete jednotlivé př́ıpady, zjist́ıte, že & je jen na řádćıch, kde vid́ıme Running (nebo Běžı́).

�

C Úkol

Vyzkoušejte postupy ukázaný v př́ıkladech, klidně i na jiných interaktivńıch či déle běž́ıćıch procesech.

Můžete pracovat s interaktivńımi úlohami v př́ıkladu uvedenými, př́ıpadně i s daľśımi, např́ıklad sleep

5000 (zvolte hodně velký počet sekund), nslookup (interaktivńı překlad DNS názv̊u na IP adresy),

ping s nějakou existuj́ıćı adresou (v UNIXových systémech je výchoźı chováńı takové, že pośılá pakety

ICMP Echo Request, dokud neńı přerušen Ctrl+C ), top (výstup pošlete do /dev/null), použitelná

je i kalkulačka nebo nějaký jiný program s GUI, apod.

C

2.3.2 Úlohy a procesy

Zat́ımco pro výpis proces̊u použ́ıváme př́ıkaz ps, pro výpis úloh použ́ıváme př́ıkaz jobs. Pokud u př́ıkazu

ps nepoužijeme parametr -e, vyṕı̌sou se pouze procesy souvisej́ıćı s daným terminálem, přesněji s danou

instanćı shellu bash.
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M Př́ıklad

Vyzkouš́ıme následuj́ıćı posloupnost př́ıkaz̊u:

cat &

rev &

Ted’ vyṕı̌seme seznam proces̊u/úloh pomoćı př́ıkaz̊u ps a jobs:

ps

Výstup:

PID TTY TIME CMD

4023 pts/2 00:00:00 bash

4039 pts/2 00:00:00 cat

4040 pts/2 00:00:00 rev

4043 pts/2 00:00:00 ps

jobs

Výstup:

[1]- Stopped cat

[2]+ Stopped rev

Př́ıkaz ps vypisuje i proces, který je na vyšš́ı úrovni ve stromu proces̊u, a tedy se ve výstupu př́ıkazu

jobs nemůže objevit – bash. Taky vypisuje sám sebe (ve výstupu př́ıkazu jobs se neobjev́ı jednoduše

proto, že v té chv́ıli už neexistuje).

M

✄✄ Jedna úloha se může skládat z v́ıce proces̊u. Pokud chceme na pozad́ı poslat složitěǰśı úlohu,

uzavřeme celou úlohu, tedy sekvenci proces̊u, do závorek a za ně naṕı̌seme symbol &:

( proces1 ; proces2 ; proces3 )&

Pozor na to, kde všude jsou středńıky a mezery. Kolem středńık̊u mezery být nemusej́ı, ale na

vnitřńı straně závorek ano.

M Př́ıklad

Vyzkoušejte tyto př́ıkazy:

sleep 5; echo hotovo

( sleep 5; echo hotovo )

V prvńım i druhém př́ıpadě na 5 sekund (trochu v́ıc) zmiźı prompt a po uplynut́ı této doby se vyṕı̌se

zadaný řetězec, pak teprve se prompt objev́ı. Rozd́ıl je pouze v tom, že oba procesy jsou zařazeny do

stejné úlohy (což od pohledu nepoznáme).

sleep 5; echo hotovo &

V třet́ım př́ıpadě je reakce zdánlivě stejná, s t́ım rozd́ılem, že se ještě před výpisem př́ıkazu echo objev́ı

řádek s oznámeńım o spuštěńı úlohy na pozad́ı (na prvńı pohled nepoznáme, o jakou úlohu jde, to

bychom si museli ověřit PID). Každý z těchto proces̊u je v samostatné úloze, ta druhá úloha prob́ıhá

na pozad́ı (prvńı ne, takže těch 5 sekund nevid́ıme prompt).

( sleep 5; echo hotovo )&

Ve čtvrtém př́ıpadě jsou oba procesy opět zařazeny v jedné úloze, a ta je jako celek poslána na pozad́ı

(zobraźı se informace o posláńı úlohy na pozad́ı, hned se objev́ı prompt). Po zhruba 5 sekundách se na

výstup (za prompt) vyṕı̌se zadaný řetězec a shell čeká na potvrzeńı klávesou Enter .

sleep 5 & echo hotovo &

V pátém př́ıpadě obě úlohy pośıláme na pozad́ı, takže se hned zobraźı prompt. Obě se spust́ı paralelně,

takže čekáme 5 sekund a zároveň (tj. hned) se vyṕı̌se daný řetězec, systém čeká na Enter .

M
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C Úkol

Vyzkoušejte postupy uvedené v obou př́ıkladech.

C

2.4 Komunikace proces̊u

Procesy mohou vzájemně komunikovat několika zp̊usoby:

� pośıláńım signál̊u,

� pośıláńım zpráv (IPC, InterProcess Communication), zpráva na rozd́ıl od signálu může obsahovat

i data, použ́ıvá se např́ıklad při synchronizaci proces̊u,

� přes sd́ılenou pamět’, do které má př́ıstup v́ıce proces̊u,

� přes soubory, př́ıpadně dočasné soubory, použ́ıvá se i v mechanismu zřetězováńı př́ıkaz̊u pomoćı

pipes (rour) nebo socket̊u, s rourami lze zacházet jako se soubory.

✎✎ Nás zaj́ımaj́ı předevš́ım signály. Běž́ıćım proces̊um a úlohám tedy můžeme pośılat signály (č́ısla

znamenaj́ıćı jednoduché př́ıkazy), např́ıklad:

1 (SIGHUP) – tento signál pośılá jádro proces̊um ve skupině, jej́ıž hlavńı (rodičovský) proces byl

”
zavěšen“ – např́ıklad terminál či komunikačńı program ukončen; typickou reakćı procesu na

tento signál (předevš́ım u démon̊u) je znovunačteńı konfiguračńıch soubor̊u, což je vlastně něco

na zp̊usob restartu procesu (ale v reálu ten proces běž́ı v kuse), některé procesy se při obdržeńı

tohoto signálu ukončuj́ı.

Pokud chceme, aby proces spouštěný určitým př́ıkazem v takovém př́ıpadě nereagoval na signál

SIGHUP (tj. aby démon nenač́ıtal znovu konfiguraci, resp. běžný proces se neukončoval při

ukončeńı rodičovského terminálu či nepřesouval se mı́sto ukončeńı pod proces init), použijeme

pro jeho spuštěńı př́ıkaz nohup přı́kaz &

2 (SIGINT) – přerušeńı procesu nebo úlohy z klávesnice (ekvivalent Ctrl+C )

9 (SIGKILL) – bezpodmı́nečné ukončeńı (proces po sobě neuklid́ı prostředky (např. pamět’), z̊usta-

nou zabrány, dokud neńı ukončen rodičovský proces

15 (SIGTERM) – implicitńı volba (když neńı uveden žádný signál, vybere se tento), zdvořile požádá

proces, aby se ukončil a dá mu možnost po sobě uklidit prostředky, proces může tento signál

ignorovat, pokud chceme ukončit strom proces̊u (v rámci jedné skupiny nebo alespoň se stejným

– naš́ım – UID), použijeme právě tento signál,

19 (SIGSTOP) – pozastaveńı úlohy, ekvivalentńı použit́ı klávesové zkratky Ctrl+Z

18 (SIGCONT) – pozastavená úloha může pokračovat v činnosti (continue)

Signály můžeme pośılat pouze svým vlastńım úlohám a proces̊um, kromě roota – ten může signál ode-

slat komukoliv. Abychom v̊ubec byli schopni tento mechanismus použ́ıvat, muśıme umět identifikovat

př́ıjemce, tedy znát jeho PID nebo č́ıslo úlohy.

✄✄ K pośıláńı signál̊u slouž́ı př́ıkazy kill (pośıláme signál jedinému procesu, proces zadáváme č́ıslem

úlohy nebo PID), pkill (podobně, jen procesy zadáváme jiným zp̊usobem) a killall (hromadné

pośıláńı signálu), některé terminálové (konzolové) programy maj́ı tuto volbu také v menu.



Kapitola 2 Správa proces̊u 45

M Př́ıklad

Ukážeme si, jak se použ́ıvaj́ı př́ıkazy kill, pkill a killall. Jako parametr zadáváme identifikaci

př́ıjemce (jeho PID nebo č́ıslo úlohy, před č́ıslo úlohy naṕı̌seme symbol procenta), volitelně určeńı

signálu.

kill -l výpis seznamu signál̊u (list), což se hod́ı, když si nevzpomeneme na slovńı ani č́ıslené

vyjádřeńı žádaného signálu (když si nepamatujeme ani přeṕınač -l, měli bychom alespoň vědět,

jak zobrazit manuálovou stránku př́ıkazu)

kill -9 6223 zasláńı signálu č. 9 (SIGKILL) procesu s PID 6223

kill -KILL 6223 totéž

kill -9 %2 zasláńı téhož signálu úloze č. 2

kill %2 pokud nezadáme signál, je poslán signál 15 (SIGTERM) pro standardńı ukončeńı procesu

pkill -HUP syslogd pošle signál SIGHUP všem proces̊um s názvem syslogd, což znamená, že tento

démon načte znovu své konfiguračńı soubory

pkill -P 5421 pošle signál SIGTERM všem proces̊um, jejichž PPID (rodičovský proces) odpov́ıdá

zadanému

pkill -u 1002 ukonč́ı procesy zadaného uživatele (zadáváme UID)

killall -g 3981 ukonč́ı procesy ve skupině proces̊u se zadaným PGID (ukonč́ı celý podstrom, neńı

nutné zvlášt’ ukončovat jednotlivé procesy ve skupině)

M

M Př́ıklad

Chceme pozastavit úlohu, jej́ıž PID je 3189 a č́ıslo úlohy je 3. Máme tyto možnosti:

� kill -19 3189

� kill -19 %3

� kill -STOP 3189

� kill -STOP %3

Je jedno, kterou možnost zvoĺıme, funguj́ı všechny.

M

✄✄ Signály se mohou lǐsit na r̊uzných distribućıch Linuxu a samozřejmě na r̊uzných daľśıch UNIXových

systémech. Seznam nadefinovaných signál̊u zjist́ıme na manuálové stránce př́ıkazu kill nebo vyṕı̌seme

př́ıkazem kill -l.

M Př́ıklad

Došlo k nějaké závadě, která znemožńı odhlásit se, potom:

� přihláśıme se znovu, třeba v jiné konzoli,

� zjist́ıme č́ıslo starého (běž́ıćıho) shellu, který se nám předt́ım nepodařilo ukončit odhlášeńım, a to

pomoćı př́ıkazu ps,

� ukonč́ıme tento shell př́ıkazem kill -9 PID, kde za PID dosad́ıme zjǐstěné č́ıslo procesu.

Jinou možnost́ı by bylo prostě systém vypnout, ale to někdy neńı možné (např́ıklad servery ne-

vyṕınáme).

M
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C Úkol

Zadejte postupně tyto př́ıkazy:

� cat &

� rev &

� yes > /dev/null &

Př́ıkazem ps (bez parametr̊u) si nejdř́ıv zjistěte, jaká jsou PID spuštěných proces̊u. Pak si př́ıkazem

jobs ověřte, jaká jsou č́ısla těchto úloh.

Ted’ začněte úlohám/proces̊um pośılat signály (použ́ıvejte č́ısla úloh nebo PID, oboj́ı už znáte,

pozor na zápis):

� Úloze spuštěné př́ıkazem yes pošlete signál na pozastaveńı (SIGSTOP). Pozor na reprezentaci

signálu (rozlǐsuj́ı se velká/malá ṕısmena, parametr je -STOP). Pak si př́ıkazem jobs ověřte, jestli

je opravdu pozastavená.

� Následně tutéž úlohu signálem SIGCONT uved’te do provozu a opět zkontrolujte, jestli se to

povedlo. Pokud si nejste jisti názvy nebo č́ısly signál̊u, použijte variantu př́ıkazu kill -l pro

výpis (list) seznamu signál̊u.

� Př́ıkazem kill ukončete úlohu z př́ıkazu cat bez udáńı signálu, tentýž př́ıkaz použijte na úlohu

rev se signálem SIGTERM.

� Ukončete také zbývaj́ıćı úlohu.

C

2.5 Plánováńı spouštěńı proces̊u

Obrázek 2.1: Pokud o spuštěńı nenainstalovaného

př́ıkazu at

Plánovat spouštěńı proces̊u lze dvěma

r̊uznými mechanismy – at a cron. Prvńı

z nich je jednodušš́ı a slouž́ı sṕı̌se k jedno-

duchému jednorázovému plánováńı spuštěńı

úlohy (např́ıklad za hodinu nebo stanovený

den v určitou hodinu), druhý má mnohem

širš́ı možnosti. Můžeme se setkat s t́ım, že

at neńı nainstalován, což lze celkem jed-

noduše zajistit, systém nám dokonce při po-

kusu o spuštěńı porad́ı jak – na obrázku 2.1

vid́ıme ukázku. Mechanismus cron naopak

nainstalován bývá, jen pro daného uživatele

nemuśı být zrovna použ́ıván, reakci systému taktéž vid́ıme na obrázku 2.1.

✄✄ Nejdř́ıv se pod́ıváme na jednodušš́ı mechanismus. Př́ıkaz at se použ́ıvá pro naplánováńı spouštěńı

programů nebo skript̊u v zadaném čase, aby plánováńı fungovalo, muśı být spuštěn démon atd.

M Př́ıklad

Použ́ıváńı př́ıkazu at si ukážeme na př́ıkladech.

at -l vyṕı̌se seznam naplánovaných úloh
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at now + 2 minutes takto naplánujeme úlohu (jako posloupnost spuštěńı př́ıkaz̊u a programů), po

zadáńı se objev́ı prompt PS2 (obvykle symbol >) a můžeme zadávat jednotlivé př́ıkazy, které se

v zadané době maj́ı spustit, konec zadáváńı: klávesová zkratka Ctrl+D stejně jako při vytvářeńı

souboru (ale můžeme využ́ıt také podobný postup, jaký známe z
”
here documents“ – strana 4)

at Mon 18:00 v ponděĺı 18 hodin

at May 15 07:15 2010 daľśı zp̊usob zadáńı času (15. května, atd.)

at -r 7 ze seznamu naplánovaných úloh odebereme úlohu č́ıslo 7 (č́ıslo úlohy zjist́ıme s výpisu

seznamu úloh)

M

M Př́ıklad

Ukážeme si
”
souvislou“ práci s programem at. Nejdř́ıv ověř́ıme, zda je spuštěn démon atd, když

zjist́ıme, že ne, tak ho spust́ıme (muśıme mı́t vyšš́ı př́ıstupová oprávněńı) a následně naplánujeme

jednoduchou úlohu.

ps -e | grep atd výstup je prázdný (neńı vybrán žádný řádek)

sudo /usr/sbin/atd jsme požádáni o heslo a pak je démon atd spuštěn (toto funguje v takové li-

nuxové distribuci, která použ́ıvá sudo mechanismus; jinak bychom museli zadat př́ıkaz su a pak

spustit plánovaćıho démona)

ps -e | grep atd na výstupu bude řádek

5140 ? 00:00:00 atd

To znamená, že tento démon už běž́ı (zřejmě bude zobrazeno jiné PID)

at now + 2 minutes začneme plánovat, zobraźı se prompt >

> touch ~/novysoubor.txt chceme, aby se v zadané době vytvořil nový soubor v domovském ad-

resáři, klepneme na Enter a pak stiskneme Ctrl+D , prompt PS2 zmiźı, jsme informováni

o ukončeńı plánováńı objeveńım řádku

job 1 at 2010-05-15 04:47

a objev́ı se běžný prompt PS1, můžeme zadávat daľśı př́ıkazy

at -l vyṕı̌se seznam naplánovaných úloh, ta naše by tam měla být (pokud ještě neuplynuly ty dvě

minuty)

ls ~ po dvou minutách si vyṕı̌seme obsah pracovńıho adresáře, měl by tam být nově vytvořený

soubor

at 05:01 << KONEC zase budeme plánovat, ale využijeme mechanismus
”
here document“, abychom

nemuseli lovit v paměti zkratku Ctrl+D , zadáme:

> echo Naplánováno

> KONEC hotovo, naplánovali jsme, že v zadané době dostaneme zprávu, v této době se zobraźı tato

informace:

You have new mail in /var/spool/mail/sarka

cat /var/spool/mail/sarka zobraźıme obsah zprávy:
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From sarka@linux-2vp6.site Sat May 15 04:39:02 2010

Return-Path: <sarka@linux-2vp6.site>

X-Original-To: sarka

Delivered-To: sarka@linux-2vp6.site

Received: by linux-2vp6.site (Postfix, from userid 1002)

id 3F471485BA; Sat, 15 May 2010 04:39:02 +0200 (CEST)

Subject: Output from your job 2

To: sarka@linux-2vp6.site

Message-Id: <20100642023781.3F471485BA@linux-2vp6.site>

Date: Sat, 15 May 2010 04:39:02 +0200 (CEST)

From: sarka@linux-2vp.site (Sarka Vavreckova)

Naplánováno

T́ımto zp̊usobem je tedy uživatel informován o události v systému, která se ho týká, a neplat́ı to

pouze o plánováńı.

M

✄✄ Nástroj cron je mnohem sofistikovaněǰśı. Dokáže plánovat nejen jednorázově, ale také pro pravi-

delné spouštěńı podle zadaného časového plánu.

Démon, který sleduje čas a spoušt́ı naplánované úlohy, se nazývá crond (aby mechanismus byl

použitelný, tento démon muśı být spuštěn). Pod́ıváme se na základńı syntaxi:

man crontab, man 5 crontab, man cron źıskáńı nápovědy pro cron

crontab -l zobraźı se aktuálńı seznam naplánovaných úloh (to, co daný uživatel má právo vidět)

crontab -e editace záznamů cronu, soubor se otevře v editoru specifikovaném v proměnné VISUAL

nebo EDITOR (pokud je to editor vi, měli bychom vědět alespoň to, jak ho ukončit – př́ıkazem

:q (nebo :wq, pokud chceme před ukončeńım uložit svou práci), význam je předevš́ım v tom, že

nemuśıme zjǐst’ovat, do kterého souboru vlastně máme záznam ukládat

Naplánované úlohy jsou uloženy v /etc/crontab nebo v některém souboru adresáře /etc/cron.d nebo

některém z daľśıch soubor̊u určuj́ıch frekvenci prováděńı, celkový přehled:

� /etc/crontab – základńı soubor s naplánovanými úlohami

� /etc/cron.d/ – adresář se soubory v podobném formátu, pro r̊uzné uživatele

� /etc/cron.daily – zde jsou úlohy, které maj́ı být spouštěny denně pod účtem root

� /etc/cron.weekly – úlohy spouštěné rootem každý týden

� /etc/cron.monthly – úlohy spouštěné rootem každý měśıc

� /var/spool/cron/ – adresář, ve kterém si cron udržuje informace o konkrétńıch plánováńıch, do

tohoto adresáře má př́ıstup pouze root, ale ani ten do soubor̊u nezasahuje

Každá úloha je na samostatném řádku a má tuto formu:

minut hodin den měsı́c rok přı́kaz

Pokud údaj nemá být zadán, naṕı̌seme znak
”
*“.

M Př́ıklad

Pro naplánováńı spuštěńı př́ıkazu pro smazáńı dočasných soubor̊u v zadaném adresáři, a to denně

v 14:05, bude v souboru /etc/crontab nebo /etc/cron.daily řádek

5 14 * * * rm -rf /home/uzivatel/*.tmp

M
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C Úkol

Ověřte si, zda je spuštěn některý plánovaćı démon (atd nebo crond). Pro ten mechanismus, který máte

spuštěn, zkontrolujte naplánované úlohy.

C



Kapitola 3
Ř́ızeńı př́ıstupu a správa uživatel̊u

3.1 Uživatelé a skupiny

Ze zimńıho semestru v́ıme, že v UNIXových systémech existuj́ı uživatelé a skupiny, jak funguj́ı př́ıstu-

pová oprávněńı, jak se reprezentuj́ı (bud’ ve formě řetězce nebo jako č́ıselný mód), a že procesy maj́ı

přǐrazeného tzv. efektivńıho uživatele, jehož př́ıstupová oprávněńı použ́ıvaj́ı.

3.1.1 Př́ıkazy pro zjǐstěńı informaćı o uživateĺıch

Informace o uživateĺıch se daj́ı zjistit v́ıce r̊uznými př́ıkazy.

✄✄ Př́ıkaz users vyṕı̌se seznam přihlášených uživatel̊u, přičemž v tom seznamu bychom měli být

i my. Nic jiného se nevypisuje, ale je možné, že tentýž uživatel bude vypsán v́ıcekrát (je přihlášen na

r̊uzných konzolách, př́ıpadně má otevřeno v́ıc oken terminálu).

✄✄ Př́ıkaz who vyrob́ı výpis aktivńıch uživatel̊u (právě přihlášených podobně jako u předchoźıho

př́ıkazu), a to včetně r̊uzných daľśıch informaćı. Má r̊uzné parametry, kterými určujeme, co konkrétně

a v jaké formě má být vypsáno.

who (bez parametr̊u) vyṕı̌se momentálně přihlášené uživatele a základńı informace o nich (např́ıklad

kdy se uživatel přihlašoval),

who -aH zobraźı seznam všech logováńı od startu systému (když použijeme parametr -a nebo --all),

nad sloupci se zobraźı záhlav́ı (přeṕınač -H).

Výpisem programu who je tabulka přihlášených uživatel̊u s některými údaji, přičemž jeden ze sloupc̊u

je terminál, ze kterého se uživatel přihlásil:

� Pokud je v tomto sloupci řetězec tty následovaný nějakým č́ıslem (např́ıklad tty2), znamená to,

že uživatel je přihlášen lokálně v konzoli, v textovém režimu (bud’ neńı spuštěno GUI nebo použil

klávesovou zkratku pro přesun do textového režimu, v př́ıpadě tty2 např́ıklad Ctrl+Alt+F2 ).

� Řetězec pts následovaný lomı́tkem a č́ıslem (např́ıklad pts/2) znamená, že uživatel je přihlášen

lokálně v grafickém režimu a pracuje v některé aplikaci emuluj́ıćı terminál (XTerm, Terminal,

gnome-terminal, Konsole, atd.), nebo je přihlášen vzdáleně a v systému funguje přes nějakého

démona využ́ıvaj́ıćıho protokol pro vzdálený př́ıstup (např́ıklad OpenSSH pro protokol ssh, nebo

v horš́ım př́ıpadě program telnet využ́ıvaj́ıćı stejnojmenný protokol).

50
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Pokud je uživatel připojen vzdáleně, ve sloupci určuj́ıćım datum přihlášeńı bude
”
přilepen“ i údaj

o tom, odkud (z jaké adresy) se připojil; podle toho na prvńı pohled poznáme vzdálené přihlášeńı.

� Předchoźı př́ıkazy
”
odněkud tahaj́ı“ informace o přihlášených uživateĺıch. Tyto informace jsou ve

dvou souborech:

� /var/log/wtmp

� /var/run/utmp

Do prvńıho z nich se zaznamenává opravdu každé přihlášeńı, a to i v nedávné historii, at’ už proběhne

jakoukoliv metodou, lokálně či vzdáleně, a taky jakoukoliv daľśı aktivitu v daném terminálu/konzoli.

Druhý pouze sleduje, kde je kdo právě přihlášen, a ne každá přihlašovaćı metoda ho použ́ıvá. Programy

většinou použ́ıvaj́ı soubor utmp, ale můžeme si vynutit podrobněǰśı výstup ze souboru wtmp, např́ıklad

u př́ıkazu who:

who /var/log/wtmp

� Přeṕınač -b slouž́ı ke zjǐstěńı, kdy systém startoval (bootoval).

✄✄ Př́ıkazem w zjist́ıme, kdo je přihlášen a co konkrétně dělá, jako parametr můžeme (nemuśıme)

zadat přihlašovaćı jméno uživatele, jehož činnost nás zaj́ımá. Je zvláštńı, že sice jde o zkratku z př́ıkazu

who, ale výstup může být podrobněǰśı (v́ıc r̊uzných sloupc̊u) a parametry jsou jiné.

✄✄ Př́ıkaz whoami vypisuje informace o přihlášeném uživateli (přihlašovaćı jméno); v př́ıpadě, že

”
měńıme identity“ (např́ıklad použ́ıváme př́ıkaz pro źıskáńı oprávněńı uživatele root), se takto dozv́ıme,

pod jakým přihlašovaćım jménem právě pracujeme.

✄✄ Př́ıkaz id vyṕı̌se identitu uživatele, přičemž opět máme k dispozici r̊uzné přeṕınače.

id z výpisu zjist́ıme své UID, GID, název uživatele a skupiny, a dále seznam skupin, do kterých

patř́ıme; výstup může vypadat takto:

uid=1002(uzivatel) gid=100(users) groups=16(dialout),100(users),182(pskupina)

id novak vyṕı̌seme podobné informace o zadaném uživateli

id -u novak vyṕı̌se se pouze UID uživatele novak (pomoćı parametr̊u omezujeme množstv́ı vy-

psaných informaćı)

M Př́ıklad

Pod́ıváme se na výpisy r̊uzných př́ıkaz̊u na poč́ıtači s OpenSUSE (poněkud starš́ı verze), je přihlášen

jediný uživatel pracuj́ıćı na dvou terminálech. Nejdř́ıv zjist́ıme vlastńı identifikačńı č́ısla:

id

uid=1000(sarka) gid=100(users) skupiny=16(dialout),33(video),100(users)

Takže mám UID (své identifikačńı č́ıslo uživatele) 1000, patř́ım do skupiny users, jej́ıž GID je 100, a je

to moje hlavńı skupina. Pak patř́ım ještě do dvou daľśıch skupin. Kdybychom chtěli źıskat identifikačńı

č́ısla jiného uživatele než sebe samotného, zadali bychom jako parametr název tohoto uživatele.

Dále chceme vědět, kteř́ı uživatelé jsou právě přihlášeni:

who

sarka :0 2012-04-03 10:28 (console)

sarka pts/1 2012-04-03 10:30 (:0.0)

sarka pts/2 2012-04-03 10:30 (:0.0)
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Nikdo jiný než já neńı přihlášen. Z výpisu je zřejmé, že k přihlášeńı byla použita jen jedna konzola

(ta, na které běž́ı grafické rozhrańı, relace 0), a na ńı běž́ı dva terminály. Výpis lze upřesnit zadáńım

př́ıslušných parametr̊u:

who -aH

JMENO TERMINAL CAS ZAHALI PID KOMENTAR UKONCENI

system boot 2012-04-03 10:28

2012-04-03 10:28 635 id=si signál=0 návkód=0

úroveň běhu 5 2012-04-03 10:28 minulá=S

2012-04-03 10:28 2136 id=l5 signál=0 návkód=0

sarka ? :0 2012-04-03 10:28 ? 3288 (console)

LOGIN tty1 2012-04-03 10:28 3893 id=1

LOGIN tty2 2012-04-03 10:28 3894 id=2

LOGIN tty3 2012-04-03 10:28 3896 id=3

LOGIN tty4 2012-04-03 10:28 3899 id=4

LOGIN tty5 2012-04-03 10:28 3901 id=5

LOGIN tty6 2012-04-03 10:28 3902 id=6

sarka + pts/1 2012-04-03 10:30 00:12 4281 (:0.0)

sarka + pts/2 2012-04-03 10:30 . 4281 (:0.0)

Z výpisu je zřejmé, že byla nastavena úroveň běhu 5 (o úrovńıch běhu se budeme učit v kapitole 6.1.3 na

straně 117), to znamená v́ıceuživatelský režim pro běžný provoz. Na konzolách 1–6 neńı nikdo přihlášen

(je tam pouze přihlašovaćı výzva), na konzoli s grafickým režimem ale ano, a taktéž na konci seznamu

vid́ıme dva spuštěné terminály (coby aplikace). Ve výpisu vid́ıme také časové údaje a PID př́ıslušného

běž́ıćıho procesu.

Daľśım př́ıkazem zjist́ım,
”
kdo jsem“:

whoami

sarka

Tento př́ıkaz může být užitečný, pokud použ́ıváme mechanismy oprávněńı a nejsme si jisti, jako který

uživatel právě pracujeme.

V některých distribućıch existuje také následuj́ıćı př́ıkaz:

who am i

sarka pts/2 2012-04-03 10:30 (:0.0)

Tento př́ıkaz neńı všude podporován, oproti předchoźımu výpisu jsme se dozvěděli některé informace

nav́ıc (např́ıklad na kterém terminálu a konzoli dotyčný uživatel právě pracuje).

Posledńı, ale zato nejkratš́ı př́ıkaz:

w

10:42:21 up 14 min, 3 users, load average: 0,35, 0,44, 0,30

USER TTY LOGIN@ IDLE JCPU PCPU WHAT

sarka :0 10:28 ?xdm? 1:38 0.12s /bin/sh /usr/bin/startkde

sarka pts/1 10:30 11:18 2.02s 1.98s top

sarka pts/2 10:30 0.00s 0.32s 0.00s w

Ted’ je jasné, co na jednotlivých spuštěných terminálech vlastně běž́ı.

M
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M Př́ıklad

Pod́ıváme se na výstupy př́ıkaz̊u v nověǰśım systému (Linux Mint, rok 2016):

users

sarka sarka sarka sarka

Na výstupu se opakuje tentýž uživatel v́ıcekrát, protože je přihlášen na v́ıce terminálech, což vid́ıme

i na výstupu následuj́ıćıho př́ıkazu:

who

sarka tty8 2017-04-18 15:07 (:0)

sarka pts/1 2017-04-18 15:08 (:0.0)

sarka pts/2 2017-04-18 15:11 (:0.0)

sarka pts/3 2017-04-18 15:24 (:0.0)

Pokud použijeme parametr -a, je výstup podrobněǰśı, najdeme tam i řádky pro terminály, na

kterých neńı nikdo přihlášen, a taky daľśı sloupce včetně PID hlavńıho procesu na daném terminálu:

who -aH

JMENO TERMINAL CAS ZAHALI PID KOMENTAR UKONCENI

start systému 2017-04-18 15:06

úroveň běhu 2 2017-04-18 15:06

LOGIN tty4 2017-04-18 15:06 900 id=4

LOGIN tty5 2017-04-18 15:06 902 id=5

LOGIN tty2 2017-04-18 15:06 909 id=2

LOGIN tty3 2017-04-18 15:06 910 id=3

LOGIN tty6 2017-04-18 15:06 913 id=6

LOGIN tty1 2017-04-18 15:07 1809 id=1

sarka + tty8 2017-04-18 15:07 start 2031 (:0)

sarka + pts/1 2017-04-18 15:08 00:09 2517 (:0.0)

sarka + pts/2 2017-04-18 15:11 00:23 2517 (:0.0)

sarka + pts/3 2017-04-18 15:24 . 2517 (:0.0)

A ted’ jiný program, jehož výstup zahrnuje kromě jiného také proces, který z daného shellu právě

dostává procesor:

w

15:33:23 up 26 min, 4 users, load average: 0,00, 0,02, 0,13

USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT

sarka tty8 :0 15:07 26:38 14.72s 0.15s mate-session

sarka pts/1 :0.0 15:08 42.00s 0.08s 0.00s pager -s

sarka pts/2 :0.0 15:11 14:57 0.10s 0.03s pager -s

sarka pts/3 :0.0 15:24 1.00s 0.06s 0.01s w

Vid́ıme, že na terminálu tty8 (což je osmá konzola, na které v tomto systému běž́ı GUI) je aktivńım

procesem mate-session (správce relaćı v prostřed́ı MATE), na daľśıch dvou terminálech (virtuálńıch,

v okně uvnitř GUI) je stránkovaćı program, zřejmě spolupracuj́ıćı s procesem man nebo jiným pracuj́ıćım

s textovými výstupy (ale to zde nepoznáme, vypisuje se jen proces, který právě využ́ıvá procesor).

Zbývá výpis identifikátor̊u souvisej́ıćıch s přihlášeným uživatelem:

id

uid=1000(sarka) gid=1000(sarka) skupiny=1000(sarka),4(adm),24(cdrom),...

(výstup byl zkrácen)

M
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M Př́ıklad

Předpokládejme, že pracujeme v grafickém prostřed́ı (KDE) se spuštěnou konzolou, což celkem ani

nemá vliv, dále na prvńım terminálu (tty1, Ctrl+Alt+F1 ) jsme přihlášeni, ale právě nemáme spuštěn

žádný interaktivńı př́ıkaz, na druhém terminálu jsme přihlášeni a máme spuštěn přikaz cat a na

třet́ım terminálu jsme také přihlášeni a máme spuštěn př́ıkaz top (interaktivńı př́ıkaz vypisuj́ıćı stav

spuštěných proces̊u). Po zadáńı př́ıkazu w źıskáme tento výstup:

21:24:57 up 1:11, 4 users, load average: 0.14, 0.09, 0.19

USER TTY LOGIN@ IDLE JCPU PCPU WHAT

sarka :0 20:14 ?xdm? 40.17s 0.12s /bin/sh /usr/bin/startkde

sarka tty1 21:20 4:35 0.08s 0.08s -bash

sarka tty2 21:21 3:06 0.06s 0.00s cat

sarka tty3 21:24 18.00s 0.22s 0.14s top

V záhlav́ı najdeme momentálńı čas, dále jak dlouho běž́ı systém, kolik uživatel̊u je právě přihlášeno

a pr̊uměrné doby nač́ıtáńı programů v posledńıch 1, 5 a 15 minutách (tyto údaje jsou pro každé spuštěńı

tohoto př́ıkazu mı́rně odlǐsné).

Daľśı záznamy se vztahuj́ı k přihlášeným uživatel̊um. Protože k tomuto systému se přihlašuji pouze

já (śıt’ová karta je zneaktivněna), jiné přihlašovaćı jméno v seznamu neńı. Ale zato pro jedno jsou zde

čtyři řádky, tedy uživatel je přihlášen 4×.

Na řádku najdeme přihlašovaćı jméno, na kterém terminálu je uživatel přihlášen, kdy se přihlásil,

celkovou dobu nečinnosti uživatele na terminálu, hodnota JCPU představuje souhrn času stráveného

procesy z tohoto terminálu na procesoru (nezapoč́ıtávaj́ı se procesy běž́ıćı na pozad́ı), hodnota PCPU

představuje dobu činnosti procesu, který je uveden v následuj́ıćım sloupci WHAT. Podle sloupceWHAT

poznáme, který proces je hlavńım běž́ıćım procesem na daném terminálu (při práci v prostřed́ı KDE

je to vždy startkde se základńım shellem, at’ máme spuštěn jakýkoliv daľśı program).

M

� Př́ıkaz last sice taky vypisuje údaje týkaj́ıćı se přihlašováńı uživatel̊u, ale nezaj́ımá se jen

o momentálně přihlášené uživatele. Použ́ıvá informace ze souboru /var/log/wtmp. Vypisuje seznam za

určitý počet uplynulých dn̊u, i když v té době došlo k mnoha restart̊um. Užitečné je, že u jednotlivých

uživatel̊u vypisuje i veškeré časové údaje – čas přihlášeńı, odhlášeńı, dobu trváńı.

Je možné se také napojit na soubor /var/log/btmp s chybnými (bad) pokusy o přihlášeńı, př́ıpadně

můžeme př́ımo použ́ıt př́ıkaz lastb.

� Př́ıkaz getent má poněkud širš́ı možnosti použit́ı než jen zjǐst’ováńı informaćı o uživateĺıch

a skupinách. Je to nástroj pro př́ıstup do jednoduchých lokálńıch nebo śıt’ových databáźı (třeba repre-

zentovaných textovým souborem s řádky odpov́ıdaj́ıćımi jednotlivým záznamům). Základńı syntaxe:

getent databáze hledaný záznam

M Př́ıklad

Např́ıklad pokud chceme zjistit informace o uživateli novak v lokálńım systému, budeme přistupovat

k databázi /etc/passwd takto:

getent passwd novak

Dotaz na skupinu mail bude vypadat takto:

getent group mail
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Výsledek bude v př́ıpadě lokálńıho dotazu podobný, jako když použijeme př́ıkaz grep na př́ıslušný

soubor, v našich př́ıpadech:

grep novak /etc/passwd

grep mail /etc/group

M

C Úkoly

1. Srovnejte výpis př́ıkaz̊u users, who, w, whoami a id, také s některými uvedenými parametry. Ve

výstupu kterého př́ıkazu zjist́ıte, kdy se uživatel přihlásil, jaké má UID a GID, jaký je jeho shell,

jaký má domovský adresář?

2. Projděte si manuálovou stránku př́ıkazu who a pod́ıvejte se, jaké přeṕınače se daj́ı použ́ıt. Některé

vyzkoušejte.

3. Procvičte si práci s terminály v konzolách – zkratkou Ctrl+Alt+F1 se přesuňte na tty1, přihlaste

se (pokud to jde) a př́ıkazem tty zjistěte název terminálu (resp. speciálńıho souboru pro tento

terminál), dále zkratkou Alt+F2 na druhý terminál (proč zde nepouž́ıváme klávesu Ctrl ?),

přihlaste se a podobně i na třet́ım terminálu.

Na několika z terminál̊u v konzolách (tj. v textovém režimu) spust’te některý interaktivńı př́ıkaz

(např́ıklad man pro některou manuálovou stránku, samotný cat, yes, top a nebo stránkovaćı př́ıkaz

na některý dlouhý soubor). Pak vyzkoušejte př́ıkaz w.

Odhláśıte se př́ıkazem logout (pokud jste se na terminál přihlásili, je dobré se i odhlásit, pokud

hned systém nevyṕınáte).

C

3.1.2 Soubory a adresáře souvisej́ıćı s uživateli

V souvislosti s uživateli a skupinami nás zaj́ımaj́ı některé soubory. O domovských adresář́ıch v́ıme (do-

movské adresáře běžných uživatel̊u jsou v adresáři /home, domovský adresář roota je /root), systémov́ı

uživatelé žádný domovský adresář nemaj́ı.

Pod́ıváme se na některé d̊uležité soubory.

✎✎ Soubor /etc/passwd obsahuje seznam uživatel̊u, kteř́ı se mohou do systému přihlásit. Formát

řádku je

login:heslo:UID:GID:řetězec GECOS:homedir:shell

přičemž jednotlivé položky na řádku znamenaj́ı:

� přihlašovaćı jméno,

� bud’ heslo, nebo jeho hash, nebo (pravděpodobněji) jenom ṕısmeno x, což znamená, že heslo

(přesněji jeho hash) je v souboru /etc/shadow,

� č́ıslo UID uživatele a č́ıslo GID jeho hlavńı skupiny,

� v poli GECOS (General Electric Comprehensive Operating System) obvykle najdeme plné jméno

uživatele, ale mohou tam být i daľśı osobńı údaje oddělené čárkami – pracovǐstě, telefon, atd.,

� domovský adresář uživatele, pokud existuje,

� hlavńı shell uživatele, u běžných uživatel̊u to je většinou /bin/bash.
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✎✎ Soubor /etc/group obsahuje seznam definovaných skupin. Formát řádku (záznamu) je

login:heslo:GID:uživatelé

Pokud je mı́sto hesla symbol
”
!“, znamená to, že heslo neńı definováno (což je u většiny skupin), pokud

je tam
”
x“, je heslo v souboru /etc/gshadow. GID je č́ıslo skupiny, a jako posledńı údaj na řádku je

seznam uživatel̊u do skupiny zařazených, přičemž primárńı uživatel skupiny (jehož uživatelské jméno

je shodné s názvem skupiny) obvykle neńı uveden.

Proč neńı u skupiny uveden primárńı (nejd̊uležitěǰśı) uživatel/člen? Protože vztah mezi skupinou

a jej́ım primárńım členem najdeme v souboru /etc/passwd – každý uživatel, který může být členem

nějaké skupiny, má č́ıslo GID své primárńı skupiny ve čtvrtém poli svého řádku.

� Poznámka:

Původně byly hashe hesel ukládány př́ımo do soubor̊u /etc/passwd a /etc/group. To se změnilo nejen

z bezpečnostńıch d̊uvod̊u, ale i proto, že ve
”
st́ınových“ souborech mohou být u hesla i daľśı užitečné

informace jako je třeba stář́ı hesla (kdy naposledy bylo změněno).

�

✎✎ Soubory /etc/shadow a /etc/gshadow obsahuj́ı šifrovaná hesla (hashe) uživatel̊u a skupin, a pak

daľśı souvisej́ıćı informace. Běžný uživatel tento soubor neotevře ani pro čteńı, tj. pro prohĺıžeńı

potřebujeme práva roota.

M Př́ıklad

Pokud máme př́ıstup k vyšš́ım oprávněńım (typicky na vlastńım zař́ızeńı), bude fungovat bud’

sudo cat /etc/shadow

nebo

su

cat /etc/shadow

M

� Formát řádku v souboru /etc/shadow je následuj́ıćı:

login:hash hesla:čas poslednı́ změny:min:max:varovánı́:inactive:expire:rezervováno

přičemž nás zaj́ımaj́ı předevš́ım prvńı dvě položky. U systémových účt̊u použ́ıvaných hlavně démony

bývá mı́sto hashe hesla symbol *. Daľśı pole maj́ı tento význam:

� třet́ı pole čas poslednı́ změny určuje, kdy naposledy bylo heslo změněno,

� min vynucuje minimálńı počet dn̊u, kdy se po změně heslo nesmı́ znovu měnit,

� max stanovuje, jak maximálně dlouho může heslo být použ́ıváno (do té doby si je uživatel muśı

změnit, jinak mu bude deaktivován účet),

� varovánı́ – pokud je toto pole použito, při překročeńı max neńı účet deaktivován, ale uživatel je

varován, že muśı heslo změnit (je zde počet dn̊u, které zbývaj́ı do deaktivace, a tedy po které se

uživateli bude zobrazovat varováńı),

� inactive – když to uživatel ignorováńım času na změnu hesla
”
dotáhl“ k deaktivaci účtu, po

určitý počet dn̊u (který je zde stanoven) má možnost to napravit: bude mu dovoleno se přihlásit,

pokud si během přihlašováńı změńı heslo (jinak neprojde přes přihlašovaćı proces), jeho účet je

zat́ım
”
jen“ neaktivńı,

� expire – zde je stanovena doba, do které má být účet platný (např́ıklad u dočasných zaměstnanc̊u).
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� Poznámka:

V některých poĺıch (v třet́ım a možná v předposledńım) je uložen časový údaj. Tento údaj však neńı

v člověkem čitelné podobě, ale jde o č́ıslo znamenaj́ıćı počet dn̊u uplynulých od data 1. ledna 1970

(to je oficiálńı datum vzniku prvńı verze UNIXu), tedy od začátku hlavńı
”
epochy“. Je to č́ıslo, které

může být bud’ menš́ı (počet dn̊u od daného data) nebo větš́ı (počet sekund od daného data).

Převod na skutečný počet let, měśıc̊u a dn̊u (př́ıpadně až sekund) bychom teoreticky mohli

zvládnout zpaměti, ale naštěst́ı k tomu máme nástroje, jeden z nich je na webu

https://www.epochconverter.com/

V horńı části stránky jsou převody až k sekundám (epocha ve formě větš́ıho č́ısla), o něco dále převody

do řádu dn̊u (epocha ve formě menš́ıho č́ısla, které bychom využili i ve
”
st́ınových“ souborech).

�

✎✎ Adresář /etc/skel je vzorovým adresářem (
”
kostrou“) při vytvářeńı domovských adresář̊u pro

nové uživatele, takže když chceme, aby něco konkrétńıho bylo v domovských adresář́ıch a konfiguračńıch

souborech nově vytvářených uživatel̊u, změnu provedeme zde.

✎✎ Soubor /etc/default/useradd obsahuje výchoźı parametry, které se použij́ı při vytvářeńı nového

uživatele, pokud ručně v parametrech př́ıkazu neurč́ıme jinak. Jedńım z těchto parametr̊u může být

i název adresáře, který se má použ́ıt jako
”
kostra“ pro domovský adresář uživatele (obvykle to je

/etc/skel, ale můžeme ho nazvat i jinak). Na soubor /etc/default/useradd se pod́ıváme v sekci, ve

které prob́ıráme vytvářeńı nového uživatele.

✎✎ Soubor /etc/login.defs obsahuje výchoźı nastaveńı bezpečnostńıho charakteru, např́ıklad je zde

možné nastavit metodu šifrováńı hesel (DES, MD5, SHA256, SHA5120 apod.), jak často si uživatel

muśı měnit heslo, logováńı souvisej́ıćıch informaćı, minimálńı hodnota UID pro nově vytvářené běžné

uživatele, chováńı systému při neúspěšném pokusu o přihlášeńı, hodnota proměnné PATH pro běžné

uživatele a pro roota, atd.

� V př́ıkazu pro vytvořeńı nového uživatelského účtu můžeme specifikovat vlastńı náhradu souboru

/etc/shadow nebo adresáře /etc/skel, to se může hodit z d̊uvodu větš́ı bezpečnosti (např́ıklad útočńık

nev́ı předem, kde šifrovaná hesla hledat).

C Úkol

Projděte si obsah všech konfiguračńıch soubor̊u a adresář̊u zde zmı́něných, pokud to dovoluj́ı vaše

př́ıstupová oprávněńı. Zaměřte se nejen na údaje o svém účtu, skupině a hesle, ale také na údaje

o rootovi a systémových účtech.

C

3.1.3 Práce s uživatelskými skupinami

✎✎ V UNIXových systémech existuj́ı dva př́ıstupy pro práci s uživatelskými skupinami:

� Klasický systém práce se skupinami znamená, že pro běžné uživatele máme jednu společnou

skupinu, obvykle pojmenovanou users, tato skupina je primárńı skupinou pro běžné uživatele.

� Systém UPG (User Private Group) je dnes běžný ve většině distribućı Linuxu. Při vytvářeńı

uživatele je vytvořena stejně pojmenovaná skupina, tento uživatel je primárńım (obvykle také

https://www.epochconverter.com/
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jediným) členem této skupiny a tato skupina je jeho primárńı skupinou. Nicméně jeden uživatel

může patřit do v́ıce daľśıch (již specializovaných) skupin.

✎✎ Uživatel obvykle patř́ı do v́ıce než jedné skupiny, ale jedna z nich je vždy aktuálńı. Vı́me, že u sou-

bor̊u se př́ıstupová oprávněńı určuj́ı ve třech oblastech: pro vlastńıka/členy přidružené skupiny/zbytek

světa, a změnou aktuálńı skupiny můžeme ovlivnit uděleńı oprávněńı v druhé z těchto oblast́ı.

M Př́ıklad

V př́ıkladech na stranách 51 a 53 je ve výstupu př́ıkazu id vidět určitá odlǐsnost mezi starš́ım a nověǰśım

systémem. U toho prvńıho vid́ıme ve výstupu

uid=1000(sarka) gid=100(users) skupiny=...

u druhého systému jsou tyto údaje:

uid=1000(sarka) gid=1000(sarka) skupiny=...

Takže prvńı systém použ́ıvá klasické skupiny, kdy běžńı uživatelé jsou shrnuti do jedné skupiny

(pojmenované users), kdežto druhý systém použ́ıvá skupiny podle UPG – každý uživatel má vlastńı

stejně pojmenovanou skupinu, také č́ıslo GID jeho skupiny obvykle souhlaśı s č́ıslem UID.

M

✎✎ Pro název existuj́ı určité konvence – prvńı znak může být bud’ malé ṕısmeno nebo podtrž́ıtko, pak

mohou následovat malá i velká ṕısmena, č́ıslice, podtrž́ıtka, pomlčky. Pomlčka nesmı́ být posledńım

znakem. Nicméně se doporučuje z̊ustat jen u malých ṕısmen. Existuje také limit pro délku názvu sku-

piny: ve většině linuxových distribućı to je 32, některé UNIXové systémy a některé linuxové distribuce

maj́ı limit 16.

✄✄ Př́ıkaz groupadd slouž́ı k vytvořeńı nové skupiny. Povinným parametrem je název nové skupiny,

volitelně můžeme určit jej́ı GID (pokud neurč́ıme, vybere se prvńı
”
volné“). Plný tvar př́ıkazu je

groupadd -gid čı́slo skupina

� Poznámka:

V systému existuje hranice pro č́ısla UID a GID taková, že č́ısla menš́ı než tato hranice jsou určena

pouze pro systémové uživatele, kdežto č́ısla nad touto hranici (včetně) pro běžné uživatele. Zálež́ı na

konkrétńım systému, obvykle je touto hranićı 500 nebo 1000.

�

✄✄ Př́ıkaz groupdel naopak slouž́ı k likvidaci existuj́ıćı skupiny. Jediným parametrem je název

skupiny, kterou chceme smazat:

groupdel skupina

Nelze smazat skupinu, která je primárńı skupinou některého uživatele, tj. předem bychom ta-

kové uživatele museli přeřadit do jiných skupin. Pozor – pokud existuj́ı soubory, kde je daná skupina

přidruženou skupinou, stanou se z takových soubor̊u
”
skupinov́ı sirotci“.

✄✄ Př́ıkaz newgrp rozhodně neńı určen k vytvářeńı skupin, jeho účelem je změnit aktivńı skupinu

uživatele. Pokud z nějakého d̊uvodu potřebujeme źıskat oprávněńı př́ıslušej́ıćı jiné než naš́ı primárńı

skupině (tj. potřebujeme změnit aktivńı skupinu), použijeme tento př́ıkaz:

newgrp skupina

(samozřejmě muśıme být členem i této skupiny, jinak by př́ıkaz vypsal chybové hlášeńı).
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Zpět ke své primárńı skupině se dostaneme př́ıkazem exit, protože ve skutečnosti se změnou aktivńı

skupiny vlastně spoušt́ı nový podř́ızený shell, př́ıkazem exit tento podř́ızený shell ukonč́ıme a vrát́ıme

se do p̊uvodńıho.

✄✄ Př́ıkaz groupmod slouž́ı k modifikaci vlastnost́ı (názvu nebo č́ısla) skupiny –
”
mod“ znamená

modify. Povinným parametrem je p̊uvodńı název skupiny. Také muśıme zadat nový název nebo nové

GID dané skupiny.

Pokud chceme nastavit nový název, naṕı̌seme před ten nový název přeṕınač -n, když GID, použi-

jeme přeṕınač -g:

groupmod -n nový_název starý_název

groupmod -g nové_gid název

M Př́ıklad

Předpokládejme, že máme skupinu udrzba a je to přidružená skupina souboru test.sh. Pak výpis

vlastnost́ı tohoto souboru pomoćı př́ıkazu ls -l test.sh vypadá následovně:

rwxr-xr-x 1 novak udrzba 37 dub 18 16:25 test.sh

(tj. v poli pro přidruženou skupinu je napsáno udrzba). Pokud změńıme název skupiny udrzba na

testeri, zadáme:

groupmod -n testeri udrzba

Výpis vlastnost́ı souboru se nám změńı takto:

rwxr-xr-x 1 novak testeri 37 dub 18 16:25 test.sh

Skupina se z hlediska souboru test.sh nezměnila (protože má pořád stejné GID, a to je evidováno),

jen se změnil jej́ı název, ale to se projevuje pouze ve výpisu, nikoliv v evidenci vlastnost́ı souboru.

M

� Poznámka:

Pokud změńıme název skupiny, nemá to obvykle žádné negativńı následky na soubory, které maj́ı tuto

skupinu přǐrazenu co se týče př́ıstupových oprávněńı, protože v souborovém systému jsou u soubor̊u

přidružené skupiny evidovány pomoćı č́ısel GID.

Naopak – pokud změńıme GID skupiny, nastává problém u všech soubor̊u, které maj́ı tuto skupinu

přidruženou. Takové soubory se stanou
”
skupinovými sirotky“, stejně jako v př́ıpadě, kdy by ta skupina

byla smazána. Proto bychom si měli podobné akce předem d̊ukladně rozmyslet.

�

� Pokud máme podezřeńı, že v souborovém systému existuj́ı soubory, které nemaj́ı přidruženou

žádnou skupinu (at’ už po smazáńı skupiny nebo změně GID přidružené skupiny), najdeme je t́ımto

př́ıkazem:

find / -nogroup

C Úkoly

1. Zjistěte ze soubor̊u /etc/passwd a /etc/group, zda vaše distribuce použ́ıvá systém správy sku-

pin UPG. Dále zjistěte, jaká je č́ıselná hranice mezi identifikátory systémových a běžných účt̊u

a skupin.
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2. Pokud máte možnost, vyzkoušejte si vytvářeńı, rušeńı a přejmenováńı skupin.

3. Zjistěte, do kterých skupin patř́ıte (třeba př́ıkazem id). Pak si vyzkoušejte změnu aktivńı skupiny.

C

3.1.4 Práce s uživatelskými účty

✄✄ Při vytvářeńı nového uživatelského účtu lze bud’ zadat všechny parametry př́ımo do př́ıkazu, anebo

můžeme pro implicitńı parametry použ́ıt soubor /etc/default/useradd.

Tento soubor může vypadat třeba takto:

GROUP=100

HOME=/home

INACTIVE=-1

EXPIRE=

SHELL=/bin/bash

SKEL=/etc/skel

GROUPS=video,novaskup

CREATE_MAIL_SPOOL=no

SKEL (zkratka ze
”
skeleton“, kostra) je adresář s implicitńım profilem. V tomto adresáři můžeme vytvořit

vše, co chceme, by se zkoṕırovalo do profilu přǐrazeného k nově vytvořenému účtu. Obvykle je to adresář

/etc/skel, o kterém byla řeč v předchoźım textu.

Některé položky se vztahuj́ı k obsahu souboru /etc/passwd, např́ıklad GID hlavńı skupiny uživatele

(ovšem většina linuxových distribućı použ́ıvá systém UPG, proto se tato položka nepouž́ıvá), daľśı

skupiny, umı́stěńı domovského adresáře (pozor – ne název domovského adresáře, ten muśı být stejný

jako přihlašovaćı jméno), shell.

� Poznámka:

Většina řádk̊u v souboru /etc/default/useradd bývá ve skutečnosti zakomentovaná (bud’
”
slovńı“

komentáře nebo zakomentované položky, které mı́sto dopisováńı můžeme jednoduše odkomentovat, či

ukázky), protože i samotný př́ıkaz pro přidáváńı nových uživatel̊u bere určité hodnoty jako výchoźı

(tj. do tohoto souboru připisujeme jen to, u čeho chceme změnit výchoźı chováńı př́ıkazu).

�

Protože č́ısla UID bývaj́ı do určité hranice (č́ısla menš́ı než 500 nebo 1000) vyhrazena systémovým

uživatel̊um (root, ale také některé speciálńı procesy, démony, maj́ı své UID z d̊uvodu vyšš́ıch př́ıstu-

pových práv), voĺıme UID vždy větš́ı nebo rovno dané hranici (a samozřejmě takové č́ıslo, které ještě

neńı vyhrazeno pro jiného uživatele), nicméně obvykle býváme volby ušetřeni, př́ıkaz sám dokáže naj́ıt

a zvolit vhodnou volnou hodnotu.

✄✄ Př́ıkaz useradd slouž́ı k vytvářeńı uživatelských účt̊u. Muśıme zadat předevš́ım parametr s přihla-

šovaćım jménem uživatele, to bude posledńı parametr na řádku, volitelné jsou daľśı parametry (vpod-

statě to, co se má uložit do řádku v souboru /etc/passwd).

Pro názvy uživatelských účt̊u plat́ı podobná pravidla jako pro názvy skupin – prvńı znak má být

malé ṕısmeno nebo podtrž́ıtko, následovat mohou ṕısmena, č́ıslice, podtrž́ıtka, pomlčky, pomlčka nesmı́

být posledńım znakem názvu.
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M Př́ıklad

Pár ukázek použit́ı př́ıkazu useradd včetně některých parametr̊u a přeṕınač̊u (každý typ údaje má sv̊uj

přeṕınač):

useradd -m novak vytvoř́ıme nový účet s využit́ım implicitńıch parametr̊u, volba -m znamená, že se

má automaticky vytvořit domovský adresář uživatele

useradd -m -d /home/novak -gid 180 -s /bin/bash -c "Jan Novák" novak některé volby zadáváme

ručně (domovský adresář, GID, shell a komentář), zbylé položky budou brány bud’ ze souboru

/etc/default/useradd nebo budou použity implicitńı volby př́ıkazu

useradd -m -f novak účet je hned po vytvořeńı neaktivńı

M

✄✄ Př́ıkaz userdel dokáže odstranit uživatelský účet. Bud’ odstrańıme jen samotný účet, nebo si

vynut́ıme i smazáńı domovského adresáře souvisej́ıćıho s t́ımto účtem. Bezpečněǰśı je tento domovský

adresář zat́ım nechat, zlikvidovat se dá kdykoliv jindy (mohou tam být d̊uležité dokumenty, taky pro

př́ıpadný forenzńı audit).

Pokud chceme domovský adresář zat́ım nechat, použijeme jako parametr jen přihlašovaćı jméno

uživatele, jehož účet ruš́ıme. Pokud chceme zlikvidovat domovský adresář, použijeme přeṕınač -r,

př́ıpadně taky můžeme přidat přeṕınač -f, který nebude varovat při problémech (v domovském adresáři

jednoho uživatele např́ıklad mohou existovat i soubory vlastněné jiným uživatelem, a je otázkou, zda

se maj́ı taky odstranit). Takže u
”
př́ısněǰśı“ varianty bychom napsali

userdel -rf účet .

✄✄ Př́ıkaz usermod slouž́ı ke změně vlastnost́ı uživatelského účtu. Na rozd́ıl od skupin je zde v́ıc

možnost́ı ke konfiguraci. Můžeme nastavovat jednotlivé parametry podobně jako u vytvářeńı nového

uživatele (např́ıklad měnit hlavńı skupinu, přidávat či odeb́ırat členstv́ı v daľśıch skupinách, měnit

řetězec GECOS, domovský adresář, shell, dokonce i přihlašovaćı jméno nebo UID), a také můžeme

účet (de)aktivovat či uzamknout či odemknout možnost změny hesla.

M Př́ıklad

Možnosti př́ıkazu usermod jsou výrazně rozsáhleǰśı než u dř́ıve prob́ıraného př́ıkazu groupmod. Následuj́ı

ukázky nejběžněǰśıch operaćı prováděných s t́ımto př́ıkazem.

usermod -c "Jana Nováková" novakova změna komentářového řetězce účtu

usermod -l janackova novakova uživatelka novakova změnila př́ıjmeńı, tak tomu přizp̊usob́ıme při-

hlašovaćı jméno (login, proto přeṕınač -l), změńıme ho na janackova

usermod -g users novak primárńı skupinou uživatele novak se t́ımto stává skupina users

usermod -aG marketing novak uživatele novak jsme zařadili do skupiny marketing (ale nebude to

primárńı skupina tohoto uživatele, bude to jedna z daľśıch jeho skupin) – práci se sekundárńımi

skupinami zvládá přeṕınač -G, přeṕınač -a zp̊usob́ı, že provedeme přidáńı (append) zadané sku-

piny do seznamu skupin uživatele a nikoliv nahrazeńı p̊uvodńıho seznamu skupin

usermod -s /bin/tcsh novak uživateli novak jsme určili shell /bin/tcsh

usermod -L novak (nebo --lock) uzamkne heslo k účtu, uživatel si nebude moci změnit heslo (k

hashi hesla do /etc/shadow se přidá symbol vykřičńıku)
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usermod -U novak (nebo --unlock) odemkne heslo účtu

usermod -e 15092 novak (nebo --expiredate) nastav́ı se datum expirace účtu (po tomto datu bude

účet deaktivován); datum se stanovuje jako č́ıslo znamenaj́ıćı počet dn̊u od 1. 1. 1970 (viz str.

57)

usermod -e 1 novak datum expirace (ukončeńı platnosti) účtu jsme nastavili na 2. 1. 1070, č́ımž jsme

tento účet znepř́ıstupnili (ale neńı smazán, může být po úpravě data expirace znovu použ́ıván)

usermod --inactive 3 novak pokud uživatel nezměńı včas heslo (pokud je vyžadována jeho pravi-

delná změna), pak po uplynut́ı doby platnosti hesla má 3 dny
”
hájeńı“ účet sice nebude př́ımo

př́ıstupný, ale bude neaktivńı (při pokusu o přihlášeńı muśı uživatel nastavit nové heslo, jinak se

nepřihláśı – po změně hesla se účet aktivuje)

Pozor – př́ıkaz usermod -G marketing novak (tj. bez přeṕınače -a) by provedl jednu nepěknou věc: sice

by zařadil daného uživatele do skupiny marketing, ale zároveň by ho odstranil z jakékoliv jiné skupiny.

M

� Poznámka:

Př́ıkaz usermod sice umı́ změnit UID uživatele, ale uvědomte si, co taková změna znamená pro soubory,

u nichž je daný uživatel vlastńıkem: tyto soubory se stanou opravdovými
”
sirotky“ (což je ještě horš́ı

než být
”
skupinovým sirotkem“ bez přidružené skupiny), budou bez vlastńıka. Ve struktuře obsahuj́ıćı

informace o souboru je totiž vlastńık souboru zadán pomoćı UID, takže změna přihlašovaćıho jména

uživatele (loginu) neńı problém, ale změna jeho UID ano.

�

✄✄ Př́ıkaz newusers slouž́ı k hromadnému přidáváńı nových uživatel̊u. V př́ıpadě, že muśıme do

systému přidat větš́ı množstv́ı nových uživatel̊u, nemuśıme je postupně jednoho po druhém zadávat

pomoćı př́ıkazu useradd (ani psát skript, který by to udělal za nás), ale postupujeme takto:

� vezmeme textový soubor obsahuj́ıćı seznam uživatel̊u, které máme přidat do systému, formát

toho souboru muśı být v takovém formátu, jako je /etc/passwd (tj. řádky by měly být ve formátu

login:heslo:UID:GID:řetězec GECOS:homedir:shell, ale heslo nešifrované),

� tento soubor použijeme jako parametr př́ıkazu newusers,

� p̊uvodńı soubor se seznamem uživatel̊u znepř́ıstupńıme (smažeme nebo bezpečně zašifrujeme

a uprav́ıme př́ıstupová oprávněńı), protože v souboru jsou hesla uživatel̊u v nešifrované podobě.

M Př́ıklad

Hromadné přidáńı nových uživatel̊u trochu podrobněji:

Vytvoř́ıme textový soubor, kde každý řádek bude patřit jednomu uživateli. Formát je stejný jako

u řádk̊u v souboru /etc/passwd. Bud’ tento soubor vytvoř́ıme ručně, nebo použijeme některou auto-

matizovanou metodu (p̊uvodńı zdroj můžeme zpracovat třeba pomoćı Perlu nebo jiného programu, či

v tabulkovém editoru a exportovat jako text do souboru csv s dvojtečkou jako oddělovačem poĺı). Na

řádku pro každého uživatele budou postupně tyto údaje:

� přihlašovaćı jméno,

� heslo v nezakódovaném tvaru (k tomuto souboru se proto nikdo nepovolaný nesmı́ dostat!!!),
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� UID nového uživatele (toto pole se doporučuje nechat prázdné, pak bude vhodné UID vybráno

automaticky – prostě budou dvě dvojtečky za sebou),

� č́ıslo výchoźı skupiny, do které je uživatel zařazen, pokud je zde č́ıslo GID, které ještě neńı

přǐrazeno žádné skupině, bude vytvořena nová skupina s t́ımto GID a s názvem stejným jako je

login uživatele, jehož záznam je na tomto řádku obsažen (pokud použ́ıváme systém skupin UPG,

taky necháme prázdné),

� poznámka (obvykle se zde naṕı̌se skutečné jméno uživatele),

� domovský adresář (/home/...),

� výchoźı shell uživatele.

Pokud uvedená skupina nebo adresář ještě neexistuje, automaticky jsou vytvořeny. Jednotlivé položky

na řádku jsou odděleny dvojtečkou, např́ıklad

komarek:px214ej:1206:506:Jan Komarek:/home/komarek:/bin/bash

Tento soubor použijeme jako parametr př́ıkazu newusers. Např́ıklad pokud jsme soubor pojmenovali

uzivatele.t, př́ıkaz vypadá takto:

newusers uzivatele.t

M

� Při vytvářeńı uživatelských účt̊u a skupin (at’ už jakýmkoliv zp̊usobem) můžeme také použ́ıt volby

pro LDAP (tj. koexistenci s Active Directory v heterogenńı śıti).

C Úkol

Pokud máte dostatečná př́ıstupová oprávněńı, vyzkoušejte si vytvořeńı nového uživatele, nastaveńı

některých vlastnost́ı jeho účtu a následně jeho zrušeńı.

C

3.1.5 Vlastnosti hesla

✄✄ Program passwd je jedńım z nejd̊uležitěǰśıch př́ıkaz̊u pro nastaveńı vlastnost́ı hesel uživatelských

účt̊u. Nejčastěji je použ́ıván ke změně hesla, ale také daľśıch informaćı souvisej́ıćıch s heslem účtu

(např́ıklad lze zadat dobu platnosti hesla), př́ıkaz může být použ́ıván bud’ majitelem účtu nebo rootem.

Můžeme nastavovat předevš́ım údaje ze souboru /etc/shadow.

Běžný uživatel může pomoćı tohoto př́ıkazu nastavovat jen své vlastńı heslo, root může nastavovat

heslo k jakémukoliv účtu. Možnosti si ukážeme opět na př́ıkladu.

M Př́ıklad

Ukážeme si použ́ıváńı př́ıkazu passwd:

passwd novak chceme změnit heslo zadaného uživatele, budeme dotázáni na p̊uvodńı a nové heslo

(pak pro kontrolu ještě jednou)

passwd -S novak (nebo --status) vyṕı̌se nastaveńı (stav) účtu uživatele (zda má účet zamknuté

heslo, je bez hesla nebo s heslem, datum posledńı změny hesla, jak často muśı být heslo měněno

apod.), vpodstatě se jedná o obsah řádku ze souboru /etc/shadow

passwd -x 90 novak (nebo --maxdays) nastav́ıme maximálńı stář́ı (dobu platnosti) hesla na 90 dn̊u;

do té doby by si uživatel měl změnit heslo
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passwd -w 10 novak (nebo --warndays) pokud je nastavena doba platnosti hesla, 10 dn̊u před vy-

pršeńım doby platnosti se uživateli bude při přihlašováńı zobrazovat varováńı o nutnosti změnit

heslo

passwd -i 8 novak (nebo --inactive) pokud si uživatel nestihl změnit heslo včas (když je nastavena

doba platnosti hesla), po vypršeńı doby platnosti se heslo na 8 dn̊u dostává do stavu neaktivńıho;

po tuto dobu ještě má uživatel možnost napravit svou chybu a změnit si heslo (účet se zaktivńı

hned po změně hesla), přičemž změnu muśı provést během přihlašováńı (pokud nezměńı heslo,

nesmı́ se přihlásit)

passwd -n 5 novak (nebo --mindays) pokud si uživatel změnil heslo, během př́ı̌st́ıch 5 dn̊u si je

nebude moci změnit znovu

passwd -e novak (nebo --expire) okamžité
”
vypršeńı“ hesla; uživatel je přinucen změnit heslo při

př́ı̌st́ım spuštěńı (použ́ıvá se často u nově vytvořených účt̊u, aby si uživatel vytvořil heslo hned

při prvńım přihlášeńı)

passwd -d novak (nebo --delete) smaže heslo zadaného uživatele, tedy účet bude od této chv́ıle bez

hesla

passwd -l uzivatel (nebo --lock) zamknut́ı hesla, uživatel se nebude moci přihlásit zadáńım hesla

(ale jiné formy přihlašováńı budou fungovat)

passwd -u uzivatel (nebo --unlock) odemknut́ı hesla

M

� Poznámka:

Funkčnost př́ıkaz̊u passwd a usermod se částečně překrývaj́ı (např́ıklad pomoćı obou se dá uzamknout

heslo účtu nebo nastavit doba expirace), je v́ıceméně jedno, který př́ıkaz v těchto př́ıpadech použijeme.

Jen pozor na to, že ne vždy se pro totéž použ́ıvá jako přeṕınač stejné ṕısmeno, př́ıpadně je rozd́ıl

malé/velké ṕısmeno – např́ıklad pro uzamknut́ı hesla to je bud’ -L (pro usermod) nebo -l (pro passwd).

�

✄✄ Pro práci s hesly skupin existuje př́ıkaz gpasswd.

� Jak v́ıme, hashe hesel jsou uloženy jako řetězce v souboru /etc/shadow, v druhém poli řádku pro

daného uživatele. Zamknut́ı hesla prob́ıhá tak, že se na začátek tohoto řetězce přidá symbol !. Protože

ověřováńı hesla při přihlašováńı prob́ıhá tak, že uživatel zadá heslo, to projde šifrovaćım algoritmem,

jehož výsledkem je hash tohoto hesla, a ten se následně porovnává s př́ıslušným řetězcem v souboru

/etc/shadow, srovnáńı vždy selže – hash jako výstup (jakéhokoliv) šifrovaćıho algoritmu totiž nikdy

nezač́ıná symbolem !.

� Poznámka:

Pozor – existuje v́ıc manuálových stránek s názvem passwd, každá z nich v jiné sekci. Pokud chceme

informace o konfiguračńım souboru /etc/passwd a ne o př́ıkazu passwd, měli bychom zvolit záznam ze

sekce 5 a nikoliv 1:

man -s 5 passwd

(bez udáńı sekce se zobrazuje prvńı nalezená stránka s daným názvem, sekce 1 se prohledává prvńı,

takže př́ıkaz man passwd zobraźı informace o př́ıkazu passwd).

�
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C Úkol

Zjistěte údaje o svém účtu, které se vztahuj́ı k heslu (vypǐste si status svého hesla). V manuálové

stránce zjistěte, co který vypsaný údaj znamená.

C

3.2 Př́ıstupová oprávněńı k soubor̊um

3.2.1 Vlastńık a přidružená skupina

Každý soubor má svého vlastńıka a přidruženou skupinu, přičemž př́ıstupová oprávněńı se stanovuj́ı ve

třech kategoríıch – oprávněńı pro vlastńıka, pro členy přidružené skupiny a pro
”
zbytek světa“. Z toho

vyplývá, že základńım zp̊usobem ovlivněńı př́ıstupových oprávněńı k souboru je právě určeńı vlastńıka

a přidružené skupiny.

✄✄ Z předchoźıho semestru v́ıme, že vlastńıkem souboru je obvykle jeho tv̊urce nebo u systémových

soubor̊u uživatel root. S přidruženou skupinou je to trochu složitěǰśı – když vytvoř́ıme nový soubor

(nebo adresář, ten je ve skutečnosti taky souborem), přidruženou skupinou se stane ta skupina, pod

kterou zrovna pracujeme (pozor – když jsme změnili aktivńı skupinu pomoćı newgrp, bude to ta,

kterou jsme si t́ım nastavili). Jestliže má nadř́ızený adresář nastaven př́ıznak SGID, děd́ı nový soubor

přidruženou skupinu od svého nadř́ızeného adresáře.

✄✄ Př́ıkaz chown slouž́ı ke změně vlastńıka souboru (change owner). V parametrech př́ıkazu chown

zadáváme nového vlastńıka a soubor, př́ıpadně můžeme použ́ıt r̊uzné přeṕınače. Základńı syntaxe:

chown uživatel /cesta/soubor

Změna vlastnictv́ı může být i rekurzivńı (použili bychom přeṕınač -R nebo --recursive, obvykle

se přidává i přeṕınač -h, abychom neovlivnili ćıle symbolických odkaz̊u). Daľśı přeṕınače bychom našli

na manuálové stránce př́ıkazu.

Zároveň s vlastńıkem můžeme změnit i přidruženou skupinu:

chown uživatel:skupina /cesta/soubor

� Poznámka:

Vlastńıka souboru ale nemůže změnit jen tak někdo – pokud pracujeme pod běžným uživatelským

účtem, nemůžeme dokonce ani přenechat vlastńı soubor někomu jinému (předat vlastnictv́ı), kdežto

root může měnit vlastnictv́ı soubor̊u podle libosti.

Proč? Protože vlastnictv́ı znamená určitou odpovědnost. Pokud by se během auditu přǐslo na

”
závadný obsah“ (hanlivá tvrzeńı či jiný eticky problematický obsah, upirátěné filmy, uniklé tajné

informace apod.), kdo bude hnán k odpovědnosti? Vlastńık.

�

✄✄ Př́ıkaz chgrp měńı přidruženou skupinu souboru. Taktéž zadáváme novou skupinu a soubor.

Parametry a přeṕınače jsou podobné jako u chown, včetně zajǐstěńı rekurze. Základńı syntaxe je

chgrp skupina /cesta/soubor

Běžný uživatel může tento př́ıkaz použ́ıt pouze na ty soubory, jichž je vlastńıkem, a jejich přidru-

ženou skupinu změnit jen na takovou, jej́ımž je členem. Root neńı v použ́ıváńı tohoto př́ıkazu nijak

omezen.
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C Úkol

Proved’te následuj́ıćı posloupnost operaćı:

� Pomoćı př́ıkazu id zjistěte, do kterých skupin patř́ıte. Jednu z nich si vyberte.

� Ve svém domovském adresáři vytvořte nový soubor s názvem test.txt (je jedno jak, např́ıklad

př́ıkazem touch test.txt).

� Zjistěte vlastńıka a přidruženou skupinu tohoto souboru, třeba takto:

ls -l test.txt

(oboj́ı by mělo být vaše, a pokud jste v systému použ́ıvaj́ıćım UPG, pak vlastńık i skupina budou

stejný řetězec).

� Změňte přidruženou skupinu pro tento soubor na tu, kterou jste si vybrali v prvńım bodu tohoto

postupu:

chgrp xxx test.txt

(dosad’te za xxx tu vybranou – opravdu by to měla být jedna z vašich skupin).

� Znovu si vypǐste vlastńıka a přidruženou skupinu tohoto souboru:

ls -l test.txt

� Odstraňte soubor test.txt (např́ıklad př́ıkazem rm test.txt).

C

3.2.2 Změna př́ıstupových oprávněńı souboru

Z předchoźıho semestru v́ıme, že př́ıstupová oprávněńı se zapisuj́ı bud’ řetězcem skládaj́ıćım se z ṕısmen

r (čteńı), w (zápis), x (spouštěńı) a př́ıpadně pomlček, nebo č́ıselně.

Taky v́ıme, že pro adresáře znamená oprávněńı r možnost zobrazit si obsah tohoto adresáře (at’ už

v textovém režimu pomoćı ls nebo echo, nebo v aplikaci v grafickém režimu), oprávněńı w je možnost

upravovat obsah adresáře (předevš́ım vytvářet či mazat soubory uvnitř), oprávněńı x dovoluje použ́ıt

tento adresář jako pracovńı (třeba př́ıkazem cd). Pokud se chceme dostat dovnitř takového adresáře

a pracovat s něč́ım v jeho podstromě, potřebujeme také právo x.

M Př́ıklad

Na zopakováńı:

� Řetězec rwxr-xr-x znamená, že vlastńık má všechna oprávněńı – rwx, členové přidružené skupiny

mohou č́ıst a spouštět (u adresáře zobrazit obsah a použ́ıt ho jako pracovńı) – r-x, pro ostatńı

uživatele plat́ı totéž. Velice pravděpodobně se jedná o adresář.

Řetězec rwxr-xr-x se převád́ı na č́ıselný mód 755 (čtyřciferně 0755).

� Řetězec rw-rw-r-- znamená, že vlastńık a členové přidružené skupiny maj́ı právo č́ıst a zapisovat,

ostatńı uživatelé mohou jen č́ıst. Pravděpodobně to bude běžný soubor (text, obrázek, video,

apod.).

Řetězec rw-rw-r-- se převád́ı na č́ıselný mód 664 (čtyřciferně 0664).

� Řetězec rwsr-xr-x (př́ısluš́ı souboru /usr/bin/passwd) určuje plná oprávněńı pro vlastńıka (to je

root), členové přidružené skupiny a ostatńı mohou č́ıst a spouštět. Mı́sto symbolu x je v prvńı
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trojici symbol s, takže je nastaven SUID bit. Protože jde o spustitelný soubor a jeho spuštěńım

vznikne proces, SUID bit zp̊usob́ı, že efektivńım uživatelem (od kterého proces bere př́ıstupová

oprávněńı) neńı ten, kdo soubor spustil, ale vlastńık souboru (tj. dotyčný proces źıská práva

roota).

Řetězec rwsr-xr-x se převád́ı na č́ıselný mód 4755.

M

✎✎ Při změně př́ıstupových oprávněńı souboru použijeme jeden z těchto typ̊u reprezentace:

� č́ıselně – zadáme č́ıselný mód, a to tř́ıciferný nebo čtyřciferný (pokud chceme nastavit i speciálńı

bity),

� symbolicky – použ́ıvá se hlavně pro relativńı reprezentaci změn (chceme některá oprávněńı přidat

nebo ubrat, ale ostatńı oprávněńı neměńıme), ale existuje i možnost absolutńıho tvaru (měńıme

vše).

Symbolický tvar se skládá ze tř́ı část́ı určuj́ıćıch:

� komu se maj́ı oprávněńı změnit – u=vlastńık, g=skupina, o=ostatńı (others), a=všichni (all),

� zda se maj́ı přidat (+), ubrat (-) nebo př́ımo tak nastavit (=),

� o jaká oprávněńı jde – r, w, x.

Absolutńı tvar určuje plnou změnu (př́ımo zadáváme výsledná oprávněńı), kdežto relativńı tvar zna-

mená, že měńıme jenom některá oprávněńı a ostatńı nepřepisujeme.

U prvńı a třet́ı části může být i v́ıce symbol̊u (např́ıklad můžeme oprávněńı měnit vlastńıkovi

i skupině, nebo třeba můžeme nastavovat čteńı i zápis).

✄✄ Př́ıkaz chmod slouž́ı k nastaveńı módu souboru, tedy k ovlivňováńı př́ıstupových oprávněńı

k souboru. Oprávněńı můžeme zadávat č́ıselně i symbolicky, absolutně nebo relativně.

Posledńım (a zároveň povinným) parametrem př́ıkazu je název souboru, jehož mód chceme změnit.

Před něj zadáváme, jak chceme oprávněńı nastavit/změnit (tj. č́ıselný mód nebo symbolický řetězec),

a před to můžeme umı́stit přeṕınače (např́ıklad -R určuj́ıćı rekurzi).

M Př́ıklad

Ukážeme si typické zp̊usoby použit́ı př́ıkazu chmod, nejdř́ıv u symbolického zápisu.

chmod g+w soubor člen̊um přidružené skupiny jsme přidali právo zápisu

chmod -R g+w adresář totéž, ale rekurźıvně

chmod ug+x,o-w soubor vlastńıkovi a člen̊um přidružené skupiny jsme přidali právo spuštěńı, ostat-

ńım jsme naopak ubrali právo zápisu

chmod g=r-x,o=r soubor člen̊um přidružené skupiny jsme nastavili řetězec r-x (tj. mohou č́ıst a spou-

štět), ostatńım jsme nastavili řetězec r-- (mohou jen č́ıst, nadbytečné pomlčky zprava se nemusej́ı

psát); použili jsme typ modifikace
”
=“, tedy napevno (absolutně) nastavujeme oprávněńı pro

skupinu a ostatńı (jejich p̊uvodńı oprávněńı budou přepsána)

chmod u=rw,go-w soubor kombinujeme absolutńı a relativńı př́ıstup: vlastńıkovi (absolutně) nasta-

vujeme právo čteńı a zápisu, člen̊um přidružené skupiny a ostatńım odeb́ıráme právo zápisu (ale

pokud dosud měli právo čteńı, budou ho mı́t i nadále)

chmod a-x soubor všem (all) odeb́ıráme právo x (např́ıklad u souboru ruš́ıme jeho spustitelnost)
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Symbolickým zp̊usobem můžeme nastavovat či rušit i speciálńı př́ıznaky pro soubor:

chmod u+s soubor souboru jsme nastavili př́ıznak SUID

chmod u-s soubor souboru jsme zrušili př́ıznak SUID

chmod g+s soubor nastaveńı př́ıznaku SGID, rušeńı by bylo podobně, s mı́nusem

chmod ug+s soubor nastavujeme př́ıznaky SUID a SGID (v praxi se nepouž́ıvá, ale teoreticky to je

možné)

chmod +t soubor nastaveńı př́ıznaku sticky (všimněte si, že neudáváme, ve které třetině řetězce

oprávněńı se má změna provést – to plyne už z reprezentace př́ıznaku ṕısmenem t), odebráńı se

provede s mı́nusem

Ted’ se pod́ıváme na č́ıselný zápis, který je v principu absolutńı:

chmod 754 soubor řetězec oprávněńı pro daný soubor nastavujeme na rwxr-xr--

chmod 640 soubor řetězec oprávněńı pro daný soubor nastavujeme na rw-r-----

chmod 4755 soubor řetězec oprávněńı pro daný soubor nastavujeme na rwsr-xr-x (nastavujeme také

SUID bit, což na prvńı pohled poznáme podle toho, že mód je čtyřciferný a prvńı č́ıslice je 4)

M

Pozor, speciálńı př́ıznaky se č́ıselně sice daj́ı nastavovat, ale ne rušit, na to potřebujeme symbolický

zápis.

M Př́ıklad

Ted’, když už v́ıme, jak se pracuje s účty, skupinami a oprávněńımi, si na souhrnném př́ıkladu ukážeme

vytvořeńı pracovńıho prostoru pro skupinu zaměstnanc̊u spolupracuj́ıćıch na projektu.

1. Přihláśıme se jako root nebo jiným zp̊usobem źıskáme vyšš́ı oprávněńı.

2. Vytvoř́ıme novou skupinu, v ńı maj́ı být zaměstnanci spolupracuj́ıćı na projektu:

groupadd nova_skupina

3. Uživatelé u1, u2, u3, . . .maj́ı spolupracovat na projektu, tud́ıž je zařad́ıme do nové skupiny:

usermod -aG nova_skupina u1

usermod -aG nova_skupina u2

...

4. Vytvoř́ıme adresář, ve kterém budou uloženy soubory projektu:

mkdir /vol/novy_adresar

5. Nastav́ıme pro tento adresář přidruženou skupinu a vlastńıka (vedoućıho skupiny – uživatele u1),

dále př́ıstupová práva:

chgrp nova_skupina /vol/novy_adresar

chown u1 /vol/novy_adresar

6. Př́ıstupová oprávněńı obvykle nemuśıme nijak moc řešit, budou zřejmě stačit stávaj́ıćı, jen

”
zbytku světa“ zakážeme př́ıstup a dále pro jistotu nastav́ıme př́ıznak sticky:

chmod o-rwx /vol/novy_adresar

chmod +t /vol/novy_adresar

M
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Př́ıstupová oprávněńı pro daný soubor může měnit bud’ root nebo vlastńık tohoto souboru.

C Úkol

Zaexperimentujte si s př́ıstupovými oprávněńımi tak, jak vám dovoĺı vaše př́ıstupová oprávněńı. V do-

movském adresáři si vytvořte nový soubor a přidávejte a odeb́ırejte oprávněńı předevš́ım člen̊um

přidružené skupiny a ostatńım. Vyzkoušejte si i přidáńı a odebráńı některého speciálńıho př́ıznaku

(SUID apod.). Potom nezapomeňte experimentálńı soubor smazat.

C

3.2.3 Maska oprávněńı

Když vytvář́ıme nový soubor, pro tento soubor je třeba určit vlastńıka, přidruženou skupinu a př́ıstupová

oprávněńı. Kdybychom to měli provádět pokaždé, když vytvoř́ıme nový soubor, bylo by to zbytečné

zdržováńı. Už v́ıme, jak funguje mechanismus určeńı vlastńıka a přidružené skupiny (včetně role SGID

bitu), zbývá nám mechanismus určeńı implicitńıch oprávněńı.

✎✎ Maska oprávněńı určuje implicitńı oprávněńı pro nově vytvářené soubory. Většinou je stanovena

řetězcem 022, přičemž při vytvořeńı nového souboru se provád́ı bitová operace

maximum and not maska (vpodstatě bitové odečteńı)

kde maximum je maximálńı hodnota pro daný typ souboru (což je 777 pro adresáře a 666 pro ostatńı

soubory). Maska nám tedy ř́ıká,
”
která oprávněńı chceme odebrat z maxima“.

M Př́ıklad

Pokud je tedy maska stanovena na 022, implicitńı oprávněńı budou

� pro adresář:

deśıtkově binárně řetězec

777 111 111 111 rwxrwxrwx

and not

022 000 010 010 ----w--w-

755 111 101 101 rwxr-xr-x

� pro běžný soubor:

deśıtkově binárně řetězec

666 110 110 110 rw-rw-rw-

and not

022 000 010 010 ----w--w-

644 110 100 100 rw-r--r--

Pokud si špatně pamatujete bitovou operaci and not, všimněte si, že jsme vlastně masku deśıtkově

po č́ıslićıch odeč́ıtali od maxima.

M

Pokud bychom v masce povolili některé oprávněńı, které neńı v
”
maximu“, toto oprávněńı nebude

uděleno. Např́ıklad v maximu pro běžné soubory neńı právo x. I kdyby bylo v masce povoleno, stejně

při použit́ı masky nebude ve skutečnosti nastaveno.

✄✄ Př́ıkaz umask nám bud’ zobraźı momentálně platnou masku, nebo ji umožńı změnit. Změna

plat́ı jen do př́ı̌st́ıho restartu, pokud tento př́ıkaz nedáme do některého skriptu spouštěného při startu

systému či přihlášeńı uživatele.

Zat́ımco ve starš́ıch UNIXových systémech tento př́ıkaz pracoval jen s absolutńı č́ıselnou reprezen-

taćı, v nověǰśıch systémech je možné oprávněńı zadávat i symbolicky, včetně relativńıho tvaru, podobně

jako u př́ıkazu chmod.
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M Př́ıklad

Použit́ı př́ıkazu umask si ukážeme na př́ıkladu.

umask (bez parametr̊u) zobraźı masku v č́ıselném tvaru, pravděpodobně 0022

umask -S podobně, ale výstup bude v symbolickém tvaru, pravděpodobně u=rwx,g=rx,o=rx (všimněte

si, že symbolický tvar je už
”
převrácený“ a př́ımo udává, jaká oprávněńı má která kategorie

uživatele, a to k adresáři)

umask 002 změnili jsme masku, tj. u nově vytvářených soubor̊u budou mı́t členové přidružené skupiny

také právo zápisu (mód pro nově vytvořený adresář bude 775, pro běžný soubor 664)

umask 023 mód pro nově vytvořený adresář bude 754, pro běžný soubor 654 (tj. u nových adresář̊u

jsme
”
zbytku světa“ znemožnili se do tohoto adresáře dostat)

umask g+w oproti dř́ıvěǰśı podobě masky jsme člen̊um přidružené skupiny přidali právo zápisu

umask g=rw,o=- člen̊um přidružené skupiny jsme přidělili právo čteńı a zápisu, ostatńım jsme vše

zakázali

M

C Úkol

Ověřte si, jak je nastavena maska pro soubory a adresáře na vašem systému. Vypǐste jak č́ıselný, tak

i symbolický tvar nastaveńı masky.

C

3.3 Práce pod jiným uživatelským účtem

✄✄ Když potřebujeme navýšit př́ıstupová oprávněńı v textovém režimu, je k dispozici alespoň jeden

z těchto př́ıkaz̊u:

� su

� sudo

Každý z nich má trochu jiné výhody a nevýhody, a taky zp̊usob použit́ı.

3.3.1 Př́ıkaz su

✄✄ Př́ıkaz su (Substitute User) slouž́ı k źıskáńı oprávněńı jiného uživatele. Sice se typicky použ́ıvá

k źıskáńı oprávněńı roota, ale je možné použ́ıt i jiného uživatele (ovšem muśıme znát heslo).

Výhodou je jednoduchost – t́ımto př́ıkazem dáme na vědomı́, že chceme použ́ıvat oprávněńı jiného

uživatele, zadáme heslo a od té chv́ıle se stáváme
”
jiným uživatelem“. Návrat k p̊uvodńı identitě

provedeme př́ıkazem exit.

� Poznámka:

Ve skutečnosti t́ımto př́ıkazem spoušt́ıme nový shell (nový proces, který bude potomkem našeho

p̊uvodńıho shellu), efektivńım uživatelem nového procesu je ten uživatel, jehož oprávněńı jsme takto

źıskali. Proto se také veškeré př́ıkazy/programy/procesy spouštěné v tomto shellu prováděj́ı se źıskanými

oprávněńımi. Př́ıkaz exit nový shell ukonč́ı, proces s
”
ciźımi“ oprávněńımi přestane existovat a my se
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vrát́ıme do shellu, jehož proces má jako efektivńıho uživatele naši p̊uvodńı identitu. Alternativně lze

použ́ıt př́ıkaz logout.

S t́ımtéž mechanismem jsme se už setkali – vzpomeňte si na př́ıkaz newgrp pro změnu aktivńı

(pracovńı) skupiny – vytvořil se nový shell, který sice měl jako efektivńıho uživatele pořád nás, ale

jeho efektivńı skupina byla ta, na kterou jsme se přepnuli.

�

Pokud př́ıkaz zadáme bez parametr̊u, znamená to, že chceme źıskat oprávněńı roota (to je nejběžněǰśı

př́ıpad). Jinak jako parametr zadáme přihlašovaćı jméno uživatele, pod jehož účtem chceme pracovat.

✄✄ Výchoźı chováńı př́ıkazu je takové, že se sice změńı UID, pod kterým pracujeme (tj. změńı se

efektivńı uživatel procesu shellu) a vlastně i aktivńı skupina se změńı na primárńı skupinu daného

uživatele, ale veškerá daľśı nastaveńı z̊ustávaj́ı
”
naše“ – domovský adresář, proměnné prostřed́ı (včetně

obsahu PATH), atd. Pokud chceme přenastavit i tato nastaveńı, provedeme to uvedeńım parametru

--login nebo -l nebo jednoduše samotnou pomlčkou. Tyto možnosti jsou ekvivalentńı:

� su --login uživatel

� su -l uživatel

� su - uživatel

Takže pokud chceme pracovat jako root včetně domovského adresáře a proměnných a nechce se nám

zbytečně opotřebovávat klávesnici, zadáme:

su -

(nezapomeňte na tu pomlčku).

M Př́ıklad

Předpokládejme, že v systému existuje uživatel anna. Nyńı jsme přihlášeni jako anna. Pod́ıváme se na

tuto posloupnost př́ıkaz̊u:

� whoami

výstup: anna

� id

výstup: uid=1005(anna) gid=1005(anna) skupiny=1005(anna),...

� su -

(jsme požádáni o heslo roota, předpokládejme, že ho máme a źıskali jsme vyšš́ı oprávněńı)

� useradd -m beata

passwd beata

(vytvořili jsme testovaćı účet, nastavujeme mu heslo; jsme požádáni o heslo, pak o jeho opakováńı;

odted’ existuje účet beata, jehož heslo jsme taktéž nastavili, aby byl funkčńı)

� exit

(opustili jsme rootovský shell)

� su beata

(zadáme heslo uvedeného uživatele)

� whoami

výstup: beata

� id

výstup: uid=1008(beata) gid=1008(beata) skupiny=1008(beata)
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� pstree

součást́ı výstupu bude: ... bash
|– su

|– bash

� ps aux | grep beata

výstup: root . . . su - beata

beata . . . -su

beata . . . ps aux

beata . . . grep beata

(je zvláštńı, že ps a pstree každý trochu jinak interpretuj́ı procesy/úlohy)

� exit

su -

userdel -fr beata

exit

M

� Pokud chceme jako jiný uživatel (př́ıpadně root) provést jen jediný př́ıkaz a zbytečně kv̊uli tomu

nespouštět vnořený shell, použijeme přeṕınač -c:

su - uživatel -c "nějaký_program"

(př́ıpadně s celou cestou, pokud ten program neńı v žádném adresáři z proměnné PATH).

C Úkol

Pokud je ve vaš́ı distribuci podporován př́ıkaz su a máte dostatečně vysoká oprávněńı, vyzkoušejte si

postup uvedený v př́ıkladu z této sekce.

C

� Poznámka:

Pokud jste si toho už dř́ıv nevšimli, všimněte si alespoň ted’: na konci promptu běžného uživatele je

obvykle symbol $. Jestliže pracujete s oprávněńımi roota (třeba d́ıky př́ıkazu su), mı́sto $ se na konci

promptu objev́ı symbol #. Taky se pravděpodobně změńı barva promptu na červenou (ale zálež́ı na

konfiguraci).

Je to z toho d̊uvodu, aby uživatel, který čas od času potřebuje pracovat jako root, měl přehled

o tom, s jakými oprávněńımi právě pracuje, aby třeba omylem při vyšš́ıch oprávněńıch nespustil proces,

jehož skutečnou činnost́ı si neńı jist (tj. když hroźı bezpečnostńı riziko).

�

3.3.2 Př́ıkaz sudo

✄✄ Př́ıkaz sudo (SUperuser Do) je př́ımo určen k dočasnému źıskáńı vyšš́ıch oprávněńı ke konkrétńımu

účelu. Výchoźı chováńı tohoto př́ıkazu je takové, že obvykle jako parametr uvád́ıme př́ımo př́ıkaz, který

chceme provést s vyšš́ımi oprávněńımi.

Na rozd́ıl od př́ıkazu su je tento př́ıkaz konfigurovatelný a také lze použ́ıt celou škálu daľśıch

přeṕınač̊u a parametr̊u, můžeme tak velice podrobně určit, co vlastně chceme udělat, č́ı oprávněńı

maj́ı být použita a co vše konkrétně se má přenastavit. Ovšem obvykle se po nás nic moc složitého

nechce.
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Oproti su je tady z hlediska uživatele ještě jeden podstatný rozd́ıl – zat́ımco př́ıkaz su po nás chce

heslo uživatele, kterého jsme zadali (tj. typicky heslo roota), př́ıkaz sudo po nás bude cht́ıt (většinou,

podle konfigurace a podle toho, co vlastně chceme spustit) naše vlastńı heslo.

Konfigurace je uložena v souboru /etc/sudoers. Zde se stanovuje, kdo a jakým zp̊usobem může

př́ıkaz sudo použ́ıvat, př́ıpadně kdo naopak tento mechanismus použ́ıvat nemůže.

✎✎ To vyplývá z principu fungováńı sudo mechanismu:

� V souboru /etc/sudoers je stanoveno, že pokud konkrétńı uživatel (třeba anna) pomoćı sudo

chce spustit program xyz, tak to bude povoleno, přičemž je program xyz spuštěn s oprávněńımi

uživatele bolek.

� Jestliže tedy uživatel anna zadá př́ıkaz

sudo xyz

muśı nejdř́ıv řádně prokázat, že je opravdu anna, a pak je jako podproces p̊uvodńıho shellu

spuštěn nový proces z programu xyz, jeho efektivńım uživatelem bude bolek.

� Prokázáńı totožnosti je platné po určitou dobu (podle konfigurace, bývá to 5 až 15 minut), takže

pokud anna v této době znovu použije sudo mechanismus, neńı nucena pokaždé zadávat své heslo.

V praxi se sudo mechanismus použ́ıvá ke spouštěńı proces̊u s oprávněńımi roota, tedy k eskalaci

(navýšeńı) oprávněńı. Takže v konfiguračńım souboru typicky máme zadáno, že určitý uživatel může

spouštět určité (v jednodušš́ım př́ıpadě všechny) programy s oprávněńımi roota (ovšem muśı vždy

zadat své heslo, aby prokázal, že k dané identitě přǐsel legálně a je
”
fyzickým“ uživatelem.

✄✄ Jak bylo výše uvedeno, sudo mechanismus se konfiguruje v souboru /etc/sudoers. Je to sice textový

soubor, ale neńı dobrý nápad do něj zasahovat v (jakémkoliv) textovém editoru, protože př́ıpadná chyba

by se mohla dost vymst́ıt. Edistace se provád́ı v programu /usr/sbin/visudo, což je ve skutečnosti

některý jiný editor, ale nav́ıc se barevně zvýrazňuj́ı určité prvky syntaxe typické právě pro tento

konfiguračńı soubor. Ve většině linuxových distribućı je jako základńı editor použit vi (což neńı zrovna

pohodlné, pokud uživatel neńı zvyklý na určité speciality tohoto programu), v jiných distribućıch (často

vycházej́ıćıch z Ubuntu) se setkáme s editorem nano.

Samozřejmě ne každý může př́ıkaz /usr/sbin/visudo použ́ıt, k tomu potřebujeme vyšš́ı př́ıstupová

oprávněńı.

✄ Postup

Pod́ıváme se podrobněji na soubor /etc/sudoers. Předpokládejme, že máme dostatečná oprávněńı

a použili jsme př́ıkaz /usr/sbin/visudo.

Pro roota je v /etc/sudoers obvykle záznam

root ALL=(ALL) ALL

Tuto konfiguraci lze použ́ıt i pro jiné uživatele, ale jen pokud jim plně d̊uvěřujeme. Typicky se dá

využ́ıt pro alternativńı administrátory.

Obecná syntaxe je

uživatel počı́tač=(efektivnı́ uživatel) přı́kaz

Prvńı položka znamená uživatele, pro kterého řádek plat́ı. Pokud chceme mı́sto uživatele zadat celou

skupinu, pak před jej́ı název naṕı̌seme symbol %, abychom odlǐsili uživatele od skupiny, před název

śıt’ové skupiny oproti tomu dáváme symbol +.
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Následuje poč́ıtač, na kterém je toto nastaveńı platné (tj. pokud je záznam v souboru jiného

poč́ıtače, neplat́ı). Může to být př́ımo název poč́ıtače, IP adresa, adresa (pod)śıtě apod.

V závorkách je název uživatelského účtu, ke kterému se takto dočasně přihlašujeme, a posledńım

parametrem je seznam př́ıkaz̊u, které takto uživatel může spouštět.

Ukážeme si několik řádk̊u, které mohou být v souboru /etc/sudoers.

novak novakuvstroj.firma.cz = (ALL) /bin/kill,/bin/killall

zadaný uživatel může na svém poč́ıtači (i vzdáleně) spouštět př́ıkazy pro ukončováńı jiných

př́ıkaz̊u

novak novakuvpc.firma.cz = (ALL) NOPASSWD: /bin/kill,/usr/bin/killall

totéž, nav́ıc nebude vyžadováno heslo roota

%wwwadmin www.webserver.cz = (www) /usr/local/apache/bin/apachectl

členové zadané skupiny mohou na zadaném web serveru spouštět zadaný př́ıkaz jako uživatel

www

pepa mailserver = /bin, !/bin/su

zadanému uživateli na mailserveru dovoĺıme spouštět cokoliv z adresáře /bin kromě př́ıkazu su

(zde vid́ıme zápis negace), musej́ı autentizovat sami sebe (pracuj́ı pod svým účtem, neńı zde nic

v závorkách)

fileadmin ALL, !mailserver = ALL

zadaný uživatel může spouštět vše na všech stroj́ıch kromě mailserveru

ALL = (ALL) NOPASSWD: /sbin/shutdown

všichni mohou všude spustit př́ıkaz, který vyṕıná poč́ıtač, nebude vyžadováno heslo

✄

✄ Postup

Abychom nemuseli pokaždé zadávat dlouhé sekvence př́ıkaz̊u, je možné definovat tzv. aliasy sekvenćı

(to neńı totéž co alias př́ıkazu). Rozlǐsuj́ı se aliasy pro uživatele (User_Alias), pro poč́ıtač (Host_Alias),

pro efektivńıho uživatele (Runas_Alias) a pro spouštěný př́ıkaz (Cmnd_Alias). Vestavěným aliasem je

např́ıklad ALL (je vytvořen pro všechny typy alias̊u), znamená
”
vše“.

Ukážeme si práci s aliasy sekvenćı pro sudo mechanismus.

User_Alias ADMINS=webadmin,mailadmin,honza

nadefinovali jsme alias pro uživatele (zde administrátory r̊uzných server̊u)

User_Alias SEKRETARKY=hanka,jana,pepa

podobně, pro sekretářky (pokud nastouṕı nová sekretářka, přidáme ji do tohoto seznamu)

Host_Alias SERVERS=master,mailserver,wwwserver

nadefinovali jsme alias pro umı́stěńı (zde r̊uzné servery)

Runas_Alias OPERATORS=root,operator,zalohovac

tento alias je použitelný v
”
závorce“

Cmnd_Alias KILL=/bin/kill,/usr/bin/killall

alias pro programy, jejichž spouštěńı chceme ř́ıdit, zde programy pro ukončováńı proces̊u

Cmnd_Alias KONEC=/sbin/shutdown,/sbin/reboot

alias pro programy ukončuj́ıćı systém (vypnut́ı a restart)
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SEKRETARKY LOCAL = NOPASSWD: KONEC

sekretářky maj́ı právo bez zadáváńı hesla ukončit nebo restartovat lokálńı poč́ıtač (LOCAL je

implicitńı alias pro mı́stńı poč́ıtač, na kterém je uživatel přihlášen)

novak ALL, !SERVERS = (ALL) KONEC, KILL

uživatel může na všech poč́ıtač́ıch kromě server̊u v roli všech ukončovat procesy a běh systému

ADMINS SERVERS = ALL

administrátoři mohou na serverech všechno (to neńı zrovna bezpečné)

✄

M Př́ıklad

Pokud pracujeme v systému použ́ıvaj́ıćım sudo mechanismus, zadáváme před každým př́ıkazem vyža-

duj́ıćım vyšš́ı oprávněńı př́ıkaz sudo. Např́ıklad chceme vytvořit nového uživatele a nastavit mu heslo:

sudo useradd -m beata

sudo passwd beata

Při zadáńı prvńıho uvedeného př́ıkazu budeme požádáni o (své) heslo, u následuj́ıćıho př́ıkazu už ne,

systém si nás určitý počet minut
”
pamatuje“.

Sudo mechanismus se dá použ́ıt i při náhledu do souboru s hashi hesel:

sudo cat /etc/shadow

M

✄ Postup

Př́ıkazy su a sudo se také mohou kombinovat. Pokud zadáme

sudo su -

jsme požádáni o naše heslo (to zajist́ı př́ıkaz sudo), ale zároveň se vytvoř́ı nový shell s oprávněńımi

roota, źıskaná oprávněńı roota plat́ı i pro daľśı uvedené př́ıkazy (až do zadáńı př́ıkazu exit nebo logout).

Takže z obou př́ıkaz̊u si bereme jen samé výhody.

✄

C Úkol

Pokud použ́ıváte distribuci podporuj́ıćı sudo mechanismus a můžete tento mechanismus použ́ıvat,

vytvořte si nového testovaćıho uživatele, nastavte mu heslo a př́ıpadně daľśı vlastnosti. Zkontrolujte si

výsledek svého snažeńı:

� v souboru /etc/passwd zkontrolujte, zda přibyl nový záznam a jaké údaje o něm jsou tam uvedeny,

� v souboru /etc/group taktéž zkontrolujte, jestli se pro tohoto uživatele vytvořila skupina (před-

pokládejme, že máte systém použ́ıvaj́ıćı skupiny UPG),

� pomoćı sudo mechanismu se pod́ıvejte v souboru /etc/shadow, jaký je hash hesla nového uživatele,

� v souboru /etc/login.defs si můžete ověřit, jaký typ hashe to vlastně je:

less /etc/login.defs

nebo

cat /etc/login.defs | grep -i ^encrypt (nezapomeňte na
”
^“ před vyhledávaćım řetězcem)

Pak testovaćıho uživatele odstraňte.

C
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3.4 Pokročilé mechanismy ř́ızeńı př́ıstupu

3.4.1 Atributy

✎✎ Základńı atributy v souborových systémech. Některé souborové systémy v Linuxu dnes

podporuj́ı atributy. Jedná se předevš́ım o souborové systémy ext2 a ext3, ale podporu atribut̊u (tro-

chu jinak pojatých) najdeme také např́ıklad u XFS. Atribut̊u je celkem dost (a rozhodně nemaj́ı nic

společného s t́ım, co známe jako atributy u souborových systémů pro Windows). Kromě jiného jsou

užitečné např́ıklad

i soubor nelze modifikovat, smazat ani přejmenovat, ani na něj nelze vytvořit odkaz

a soubor lze otevř́ıt pouze v režimu append (tj. můžeme jen přidávat data na konec, ale ne modi-

fikovat p̊uvodńı obsah), hod́ı se např́ıklad u d̊uležitých log soubor̊u

e se souborem je v souborovém systému zacházeno v režimu extent̊u (sdružováńı malých soubor̊u

do větš́ıch blok̊u, aby se ušetřilo mı́sto na disku), což je např́ıklad podporováno v souborovém

systému ext4

S (velké S) po provedeńı jakýchkoliv změn dojde k okamžité synchronizaci, tj. data jsou okamžitě

zapisována na disk

I (velké I) je nastavován automaticky u všech adresář̊u, které byly indexovány pro vyhledáváńı

A znamená, že u souboru nebude při př́ıstupu k němu aktualizována hodnota atime (access time),

což u často otev́ıraných soubor̊u může urychlit práci s nimi

s (malé s) je nastaven u soubor̊u, jejichž smazáńı má být
”
d̊ukladné“, bohužel implementace tohoto

atributu je odlǐsná v r̊uzných distribućıch a nemuśı být zcela bezpečná (např́ıklad obsah souboru

může být při mazáńı přepsán nulami, náhodnými hodnotami, a nebo v nejhorš́ım př́ıpadě nemuśı

být na něj v̊ubec brán zřetel)

✄✄ S atributy pracujeme pomoćı těchto př́ıkaz̊u:

lsattr

vyṕı̌se nastavené atributy pro zadaný soubor nebo v́ıce soubor̊u (názvy soubor̊u použijeme jako

parametry př́ıkazu), seznam soubor̊u (či adresář̊u) můžeme tomuto př́ıkazu předat i přes rouru

(např́ıklad ls -a | lsattr)

chattr

slouž́ı ke změně atribut̊u souboru (některé atributy nelze měnit, např́ıklad atribut o indexaci),

jako parametr ṕı̌seme název souboru, jehož atributy chceme nastavovat, dále atribut a př́ıpadně

daľśı volby (např́ıklad pro rekurzivńı nastaveńı atribut̊u)

chattr +s soubor.txt nastaveńı atributu
”
s“ pro zadaný soubor, po zadáńı př́ıkazu lsattr

soubor.txt źıskáme tento výstup:

s-------------- soubor.txt

chattr -d souborbezzalohy.sh takto odeb́ıráme atribut (nastavený atribut
”
d“ znamená, že

soubor nebude automaticky zálohován, tedy odstraněńım atributu jsme zajistili, že soubor

bude zálohován, pokud je to nastaveno pro daný odd́ıl)

✎✎ Rozš́ı̌rené (extended) atributy. Mechanismus rozš́ı̌rených atribut̊u umožňuje definovat vlastńı

názvy atribut̊u (a samozřejmě i jejich hodnoty). Nejsme tedy odkázáni jen na omezenou množinu atri-

but̊u souvisej́ıćıch se souborovým systémem. Rozš́ı̌rené atributy jsou použ́ıvány předevš́ım v souvislosti
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se zvýšeńım zabezpečeńı, setkáme se s nimi např́ıklad v modulu SELinux a na nich je také založen

mechanismus POSIX ACL, se kterým se seznámı́me v následuj́ıćım textu.

Pro práci s rozš́ı̌renými atributy slouž́ı př́ıkazy getfattr a setfattr.

C Úkol

Ve svém domovském adresáři vypǐste atributy všech skrytých soubor̊u:

lsattr .*

C

3.4.2 POSIX ACL

✎✎ V standardu POSIX, který již (alespoň podle názvu) známe z předchoźıho semestru, jsou defi-

novány také bezpečnostńı seznamy ř́ızeńı př́ıstupu, ACL (Access Control List).

Samotné ACL se ukládaj́ı jako metadata souborového systému ve formě rozš́ı̌rených atribut̊u.

Podobně jako u ACL ve Windows nebo v śıt’ových zař́ızeńıch, i zde jde o to pro vyjmenované uživatele

nebo členy skupin definovat př́ıstupová oprávněńı (jde o jemněǰśı rozděleńı než vlastńık–skupina–

zbytek). Princip př́ıstupových oprávněńı rwx je vpodstatě zachován, jen máme v́ıce možnost́ı pro

jejich přǐrazováńı. Rozlǐsujeme tři typy ACL:

� ACL pro uživatele,

� ACL pro skupiny,

� ACL pro ostatńı

✄✄ Pro práci s POSIX ACL se použ́ıvaj́ı předevš́ım př́ıkazy getfacl a setfacl, které slouž́ı k zobra-

zeńı a změnám ACL seznamů. Existuj́ıćı nastaveńı můžeme také exportovat (zálohovat) do souboru.

Základńı syntaxe:

getfacl soubor výpis ACL pro daný soubor

setfacl -m u:uzivatel:opravneni soubor přidáńı záznamu ACL o uživateli pro daný soubor (do

řetězce opravneni dosad́ıme co potřebujeme, v́ıc ACL záznamů oddělujeme čárkou, např́ıklad

setfacl -m u:sarka:rw,bolek:r,anna:rwx soubor

setfacl -m g:skupina:opravneni soubor přidáńı záznamu ACL o skupině pro daný soubor (pokud

chceme člen̊um konkrétńı skupiny explicitně přidělit některá oprávněńı)

setfacl -x u:uzivatel soubor odstraněńı záznamu ACL o uživateli pro daný soubor

M Př́ıklad

Mechanismus ACL je transparentńı, př́ıstupové funkce funguj́ı i v př́ıpadě, že neńı zapnutý. Např́ıklad

na systému s nainstalovanými (to je obvyklé) a vypnutými ACL (nepouž́ıvanými):

sarka@notebook:~$ getfacl ~/.bashrc

# file: .bashrc

# owner: sarka

# group: users

user::rw-

group::r--

other::r--
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Pokud je na zadaný soubor uplatněn ACL, např́ıklad uživateli nadrizeny maj́ı být explicitně nastavena

práva rw-, pak by zde byl jeden řádek nav́ıc, a to

user:nadrizeny:rw-

Tedy formát výpisu je celkem jednoduchý. Nejdř́ıv (zakomentovaně) je uveden název souboru či ad-

resáře, vlastńık a skupina, následuj́ı řádky s nastavenými ACL ve formě

typACL:jméno:oprávněnı́

pokud jméno neńı uvedeno, jedná se o výchoźı nastaveńı (u typu pro uživatele nastaveńı pro vlastńıka,

u typu pro skupinu nastaveńı pro přidruženou skupinu, u typu
”
ostatńı“ pro zbytek světa).

M

M Př́ıklad

Změnu ACL provedeme takto:

setfacl -m u:nadrizeny:rw-,g::rw-,g:apache:rwx,o:--- soubor

Jednomu z uživatel̊u jsme nastavili právo čteńı a zápisu, skupině souboru taktéž, skupině vytvořené

pro webový server apache jsme povolili vše (pozor, aby to bylo opravdu nutné) a zbytku světa jsme

vše zakázali. V řetězćıch oprávněńı můžeme většinu pomlček umazat:

setfacl -m u:nadrizeny:rw,g::rw,g:apache:rwx,o:- soubor

M

M Př́ıklad

Opět jeden souhrnný př́ıklad: vytvoř́ıme nového testovaćıho uživatele, nastav́ıme mu heslo a v jeho

domovském adresáři vytvoř́ıme nový soubor. Potom sami sobě přidáme speciálńı ACL záznam, kterým

si do tohoto souboru povoĺıme čteńı i zápis, třebaže p̊uvodně jsme tato oprávněńı neměli. Nakonec se

vrát́ıme do svého shellu a pokuśıme se do nového souboru zapisovat.

� Nejdř́ıv př́ıpravné operace:

sudo su -

useradd -m novak

passwd novak

getfacl -m u:sarka:x /home/novak (proč mysĺıte, že mi toto bude dobré?)

exit

� Vytvoř́ıme nový soubor a uprav́ıme jeho ACL:

sudo su - novak

touch test.txt

getfacl test.txt (vypsali jsme si ACL našeho souboru)

setfacl -m u:sarka:rw test.txt

getfacl test.txt

exit

� A ted’ vyzkouš́ıme př́ıstup pod svým účtem:

echo "zapisuji" > /home/novak/test.txt ; cat /home/novak/test.txt

� Úklid:

sudo su -

userdel -fr novak

exit

M
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C Úkol

V manuálových stránkách zjistěte, jak lze při nastavováńı ACL některého adresáře použ́ıt rekurzi.

Pokud máte možnost (dostatečně vysoká oprávněńı), vyzkoušejte si postup z posledńıho uvedeného

př́ıkladu.

C

3.4.3 PAM

✎✎ Systém PAM (Pluggable Authentication Modules) je mechanismus rozšǐruj́ıćıch bezpečnostńıch

modul̊u použ́ıvaný na Linuxu, ve FreeBSD a v Solarisu. Pomoćı PAM lze např́ıklad povolovat přihlášeńı

jen v určitý čas a pouze z určitého mı́sta (terminálu), stanovit limity na prostředky (počty spuštěných

proces̊u na relaci, spotřebu paměti, apod., takto můžeme do určité mı́ry zabránit útok̊um typu DoS),

volit r̊uzné metody šifrováńı hesel, atd.

Je to systém založený na zásobńıku s moduly (pam_stack) s t́ım, že při autentizaci uživatele je

zásobńık procházen shora dol̊u a každým modulem muśı
”
proj́ıt“, tedy každý modul v zásobńıku muśı

dát souhlas s autentizaćı. Můžeme si to představit třeba tak, že systém do zásobńıku (jako LIFO

struktury) předem vlož́ı určitá pravidla, která maj́ı být splněna, a proces, který má proj́ıt autentizaćı,

ze zásobńıku postupně jednotlivá pravidla vyndává t́ım, že je splňuje. Pokud některé pravidlo nedokáže

splnit, v zásobńıku z̊ustane a neńı možné dostat se k daľśımu pravidlu. Úspěšná autentizace odpov́ıdá

vyprázdněnému zásobńıku.

PAM využ́ıvaj́ı r̊uzné služby, ke kterým se autentizuj́ı uživatelé (kromě jiného také služba přihla-

šováńı uživatele do systému nebo některé démony pro př́ıstup ke své konfiguraci). Pokud služba chce

využ́ıvat PAM, vytvoř́ı si vlastńı zásobńık modul̊u, který specifikuje v souboru v adresáři /etc/pam.d.

Tedy celkově je třeba vytvořit v tomto adresáři vlastńı soubor a v něm specifikovat sv̊uj zásobńık.

Pokud služba nechce vytvářet vlastńı soubor, může použ́ıt výchoźı /etc/pam.d/other.

✎✎ Sv̊uj zásobńık si služba může vytvářet z modul̊u uložených v souborech, které se obvykle jmenuj́ı

stejně a maj́ı př́ıponu .so (tj. knihovny). Modul̊u je celkem hodně, např́ıklad:

� pam_access – lze omezit mı́sta, odkud se uživatel (nebo skupina uživatel̊u) může přihlašovat (plat́ı

i pro vzdálená přihlášeńı, lze zadat také IP adresy)

� pam_time – lze omezit čas přihlašováńı uživatel̊u

� pam_securetty – omezeńı možnosti přihlášeńı uživatele root ze specifikovaných zař́ızeńı (definu-

jeme
”
bezpečné“ terminály pro přihlášeńı roota)

� pam_cracklib – kontrola hesel, zda nejsou snadno prolomitelná tzv. slovńıkovým útokem

� pam_pwhistory – ukládá se historie hesel, č́ımž se dá zabránit, aby si uživatelé (nuceńı si občas

měnit heslo) např́ıklad nevolili cyklicky stř́ıdavě pár hesel

� pam_tally – tento modul sleduje množstv́ı neúspěšných přihlášeńı, která následuj́ı př́ımo za sebou;

stanov́ıme hranici (např́ıklad 3) a po překročeńı této hranice lze usoudit, že jde o slovńıkový útok

na heslo, tedy zablokujeme účet

� pam_userdb – při autentizaci se použ́ıvá databáze Berkeley DB database (je indexována podle

přihlašovaćıho jména, ke každému je uloženo heslo)

�� Seznam modul̊u źıskáme např́ıklad z manuálových stránek, můžeme zadat apropos -s 8 pam
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✄✄ Každý PAM modul muśı být nějak nakonfigurován. Konfigurace je obvykle uložena v souborech

/etc/security/název.conf, např́ıklad konfigurace modulu pam_access (omezeńı mı́st, ze kterých se lze

přihlásit) je v souboru /etc/security/access.conf. Tyto soubory jsou obvykle dobře okomentovány,

tedy pokud chceme konfiguraci změnit, obvykle nebývá problém.

M Př́ıklad

Konkrétńı konfigurace ale může být uvedena také př́ımo u názvu modulu. Např́ıklad do souboru

/etc/pam.d/login přidáme řádek

account required /lib/security/pam_tally.so deny=3 no_magic_root

To znamená, že po třech selháńıch přihlášeńı (deny=3) bude účet zablokován, a plat́ı to i pro přihlašováńı

roota. Existuj́ı také daľśı parametry, které bychom zjistili v manuálové stránce (man pam_tally, např́ı-

klad doba, po kterou má být účet zamknut).

M

C Úkoly

1. Podle návodu v textu vypǐste seznam PAM modul̊u.

2. Dále se pod́ıvejte do adresáře /etc/pam.d a vypǐste si obsah některých soubor̊u, které v něm

najdete.

C

3.4.4 � Capabilities

Capabilities (kvalifikace, také schopnosti) představuj́ı ńızkoúrovňový mechanismus (na úrovni jádra)

ř́ızeńı př́ıstupu. Můžeme je chápat jako ńızkoúrovňové ACL stanovené pro určité typy operaćı (ne

pro objekty). Konkrétńımu uživateli lze přǐradit nebo odebrat určité oprávněńı k prováděńı stanovené

činnosti. Některé z nejd̊uležitěǰśıch kvalifikaćı:

CAP_CHOWN právo změnit vlastńıka souboru

CAP_KILL právo zaśılat signály ciźım proces̊um

CAP_SETPCAP právo přenášet kvalifikace na jiný proces (standardně maj́ı pouze vlákna jádra)

CAP_LINUX_IMMUTABLE právo nastavovat některé vlastnosti, např́ıklad nastavovat či rušit atribut
”
a“

(soubor lze otevř́ıt pouze v režimu append), je to jedna z mála možnost́ı jak ochránit nastaveńı

atribut̊u

CAP_SYS_RAWIO tato kvalifikace umožňuje provádět ńızkoúrovňové I/O operace se zař́ızeńımi

Pro práci s capabilities existuj́ı funkce, ale lze také nainstalovat baĺıček s programem lcap.

Capabilities jsou sice funkčńı, ale problematický mechanismus (předevš́ım proto, že procesy v uži-

vatelském prostoru nemohou své kvalifikace volně předávat a dědit).

3.4.5 Chráněné prostřed́ı pro běh procesu

✎✎ Někdy je vhodné z bezpečnostńıch d̊uvod̊u omezit prostřed́ı, ve kterém daný proces běž́ı. Pod

pojmem prostřed́ı se zde předevš́ım mysĺı dostupnost některých
”
citlivěǰśıch“ soubor̊u a adresář̊u. Toto

upravené prostřed́ı se nazývá chroot (changed root).
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Jak v́ıme, kořenovým adresářem je root, označovaný symbolem
”
/“. Tento adresář vid́ı jako kořenový

většina proces̊u. Je však možné vytvořit nový adresář někde ve struktuře adresář̊u, nakoṕırovat do něj

potřebné soubory a adresáře (jen v nejnutněǰśı mı́̌re) a sdělit spouštěnému procesu, že tento vytvořený

adresář je root a tam má také hledat vše, co bude potřebovat. Skutečný root je pro tento proces

neviditelný, vid́ı pouze ten sv̊uj, virtuálńı.

✄✄ Při vytvořeńı a zprovozněńı chroot prostřed́ı potřebujeme tyto př́ıkazy (některé z nich známe):

mkdir

je třeba vytvořit adresář, který bude pro náš proces viditelný jako root

cp

do tohoto adresáře muśıme zkoṕırovat soubory a adresáře, které proces potřebuje ke svému běhu,

protože jinak by se k nim nedostal

chroot

t́ımto př́ıkazem spust́ıme proces uvnitř našeho chráněného prostřed́ı

chroot /chranenyadresar program spuštěńı programu v chráněném prostřed́ı, adresář muśı být

předem vytvořen a do něj také zkoṕırován binárńı soubor s programem, jsou nutná vysoká

př́ıstupová oprávněńı (tj. např́ıklad předřad́ıme př́ıkaz sudo)

ldd

tento př́ıkaz nám pomůže zjistit knihovny, které zadaný proces potřebuje ke svému běhu

ldd /bin/bash vyṕı̌se se seznam knihoven, které se dynamicky linkuj́ı při spuštěńı programu

/bin/bash (dosad́ıme sv̊uj program, který chceme spouštět v chráněném prostřed́ı), vypsané

knihovny muśıme zkoṕırovat do adresáře pro chráněné prostřed́ı se zachováńım adresářové

struktury (např́ıklad zřejmě bude nutné vytvořit podadresář lib pro knihovny)

� Poznámka:

Chráněné prostřed́ı chroot neńı samospasitelné. Existuj́ı zp̊usoby, jak se proces uzavřený v chroot

prostřed́ı může dostat ven, např́ıklad zneužit́ım př́ıkaz̊u mount nebo mknod (proces by mohl odpojit

a znovu připojit souborový systém, č́ımž by zrušil izolaci, druhým př́ıkazem by mohl vytvořit vlastńı

speciálńı soubor zař́ızeńı s př́ımým př́ıstupem do paměti, č́ımž by zase źıskal př́ıležitost zrušit svou

izolaci). Tyto problémy se daj́ı částečně řešit co největš́ım omezeńım oprávněńı a př́ıpadně vytvořeńım

chráněného prostřed́ı na odd́ılu připojeném s takovými volbami jako je např́ıklad nemožnost interpre-

tovat speciálńı soubory zař́ızeńı a připojeńı pouze pro čteńı.

�

C Úkol

Vyzkoušejte si z výše uvedeného postupu alespoň př́ıkaz ldd – zjistěte, které knihovny potřebuj́ı ke

svému běhu programy cat, find, usermod a iwlist. Nezapomeňte, že př́ıkaz ldd vyžaduje zadáńı pa-

rametru včetně celé cesty, tedy byste si měli předem zjistit, kde v adresářové struktuře se jednotlivé

programy nacházej́ı (stač́ı použ́ıt př́ıkaz which nebo whereis).

C
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3.5 � Př́ıkaz stat

Př́ıkaz stat zobrazuje podrobněǰśı informace o souboru, zejména o př́ıstupových oprávněńıch k němu.

Výstup je přehledněǰśı a má v sobě v́ıc informaćı než klasický ls -l.

M Př́ıklad

Vytvoř́ıme nový soubor (jsme ve svém domovském adresáři) a vyṕı̌seme si jeho vlastnosti:

touch pokusny

stat pokusny

Soubor: "pokusny"

Velikost: 0 Bloků: 0 I/O blok: 4096 běžný prázdný soubor

Zařı́zenı́: 804h/2052d I-uzel: 1704009 Odkazů: 1

Práva: (0644/-rw-r--r--) UID: (1000 / sarka) GID: (1000 / sarka)

Přı́stup: 2017-04-28 19:06:21.705897187 +0200

Změna obsahu: 2017-04-28 19:06:21.705897187 +0200

Změna i-uzlu: 2017-04-28 19:06:21.705897187 +0200

Vid́ıme, že neńı nastaven př́ıznak x (právo spouštěńı). Neńı divu, je to běžný soubor, neńı ani spustitelný

ani adresář. Co se stane, když tomuto souboru nastav́ım př́ıznak SUID?

chmod u+s pokusny

stat pokusny

...

Práva: (4644/-rwSr--r--) UID: (1000 / sarka) GID: (1000 / sarka)

Přı́stup: 2017-04-28 19:06:21.705897187 +0200

Změna obsahu: 2017-04-28 19:06:21.705897187 +0200

Změna i-uzlu: 2017-04-28 19:12:20.853760773 +0200

Změnil se řádek, na kterém jsou uvedena př́ıstupová oprávněńı. Všimněte si, že v řetězcovém vyjádřeńı

máme velké
”
S“ mı́sto malého. To znamená, že sice je nastaven SUID bit, ale nastaveńı neńı funkčńı,

protože vlastńık nemůže provést operaci spuštěńı. Takže nastav́ıme př́ıznak
”
x“:

chmod u+x pokusny

stat pokusny

...

Práva: (4744/-rwsr--r--) UID: (1000 / sarka) GID: (1000 / sarka)

...

Ted’ už je př́ıznak nastaven správně, je funkčńı. Všimněte si ještě jedné věci – časových údaj̊u. Po změně

př́ıznak̊u se změnil pouze časový údaj u parametru
”
Změna i-uzlu“. My jsme totiž v̊ubec neměnili obsah

souboru a vlastně jsme k němu ani nepřistupovali (k jeho obsahu), pouze jsme měnili jeho parametry,

které se nacházej́ı ve speciálńım záznamu o souboru (i-uzlu).

M



Kapitola 4
Správa zař́ızeńı

4.1 Pamět’ová média

4.1.1 Př́ıkazy pro pamět’ová média

✄✄ Př́ıkaz df (Disk Free) vypisuje volné mı́sto na jednotlivých pamět’ových médíıch včetně diskových

odd́ıl̊u. Pomoćı přeṕınač̊u můžeme podrobněji určit, co a jak se má vypsat.

df ke každému odd́ılu na disku se vyṕı̌sou údaje o velikosti odd́ılu, kolik je využito (i procenta) a do

kterého adresáře je připojen (př́ıpojný bod)

df -T ke každému odd́ılu se vyṕı̌se také typ souborového systému (pokud ovladač souborového

systému využ́ıvá modul FUSE, vyṕı̌se se, např́ıklad mı́sto ntfs, údaj
”
fuseblk“)

df -Th kromě výše uvedených údaj̊u se údaje o množstv́ı mı́sta zobraźı v
”
lidském“ formátu včetně

jednotek (mı́sto počtu blok̊u údaje v KB, MB, GB)

df -i údaje o dostupném, volném apod. mı́stě se zapisuj́ı v počtech i-uzl̊u (inodes) mı́sto v počtu

blok̊u (tj. máme představu o počtu soubor̊u a adresář̊u na odd́ılu)

df -a vyṕı̌sou se informace o všech připojených souborových systémech včetně mnoha virtuálńıch

(ne všech), tento výpis má smysl např́ıklad tehdy, když chceme přehled připojených souborových

systémů

� Poznámka:

I-uzel (i-node) je struktura obsahuj́ıćı informace o souboru (př́ıstupová oprávněńı, čas vytvořeńı a po-

sledńı změny, umı́stěńı na pamět’ovém zař́ızeńı, apod.).

�

M Př́ıklad

Po zadáńı př́ıkazu df -ah źıskáme tento výstup (notebook dualboot Windows 7 a SUSE Linux):

Filesystem Size Used Avail Use% Mounded on

/dev/sda7 20G 3.8G 16G 20% /

/proc 0 0 0 - /proc

sysfs 0 0 0 - /sys

debugfs 0 0 0 - /sys/kernel/debug

83
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udev 2.0G 192K 2.0G 1% /dev

devpts 0 0 0 - /dev/pts

/dev/sda8 40G 188M 38G 1% /home

/dev/sda9 60G 5.1G 51G 10% /usr

/dev/sda2 117G 30G 87G 26% /mnt/winC

/dev/sda5 168G 256M 168G 1% /mnt/winD

fusectl 0 0 0 - /sys/fs/fuse/connections

securityfs 0 0 0 - /sys/kernel/security

none 0 0 0 - /proc/sys/fs/binfmt_misc

Vid́ıme, že je připojeno poměrně hodně souborových systémů (většinou jde o odd́ıly disku), zde se

zobrazuj́ı i virtuálńı. Ke každému je vypsána velikost, kolik je použ́ıváno, kolik volného mı́sta, procento

využit́ı a př́ıpojný bod.

M

✄✄ Př́ıkaz du (Disk Usage) vypisuje obsazené mı́sto na disku zabrané konkrétńım souborem nebo

adresářem (včetně jeho podadresář̊u, rekurźıvně). Protože soubor̊u obvykle bývá na disku poměrně

hodně, typické použit́ı tohoto př́ıkazu je s parametrem, který je bud’ název souboru nebo seznam

názv̊u nebo maska, která představuje (omezenou) množinu názv̊u soubor̊u.

du vyṕı̌se rekurźıvně všechny adresáře v pracovńım adresáři a ke každému množstv́ı mı́sta, které

zab́ırá (v bloćıch)

du -a podobně, ale kromě adresář̊u vypisuje i ostatńı soubory a mı́sto jimi zabrané

du -h soubor.pdf pro zadaný soubor vyṕı̌se množstv́ı mı́sta, které zab́ırá, použitý přeṕınač zp̊usob́ı

výpis v
”
lidských“ jednotkách

du -h \ls *.txt \ vyṕı̌se mı́sto zabrané soubory s př́ıponou txt nacházej́ıćımi se v pracovńım ad-

resáři; př́ıkaz nepracuje jako filtr za jiným př́ıkazem, proto mu dáme výstup př́ıkazu ls jako

parametr (obrácené apostrofy jsou nutné, aby se vnořený př́ıkaz vyhodnotil dř́ıve než vněǰśı)

✄✄ Př́ıkaz lsof (LiSt Open Files) vyṕı̌se seznam otevřených soubor̊u a proces̊u, které s těmito

soubory pracuj́ı (vycháźı ze seznamu proces̊u, ke každému zjǐst’uje, které soubory má tento proces

otevřené). Zjist́ıme předevš́ım název procesu, PID, uživatele, FD (bud’ č́ıselný deskriptor běžného sou-

boru nebo identifikace typu – pracovńı adresář, mem – soubor mapovaný do paměti, apod., k deskrip-

toru bývá připojen symbol pro typ otevřeńı – r, w, apod.), typ (např. DIR pro adresář, LINK pro

symbolický odkaz, IPv4 pro IPv4 socket, atd.), č́ısla zař́ızeńı, offset souboru, č́ıslo i-uzlu a samozřejmě

název souboru.

lsof vyṕı̌se všechny otevřené soubory, jde o velmi dlouhý výpis (na desktopu obvykle několik tiśıc

položek)

lsof > ~/seznamlsof.txt to už je lepš́ı, výstup si můžeme prohlédnout v souboru

lsof | grep "\.so[0-9\.]$" > ~/pouziteknihovny.txt podobně jako v předchoźım př́ıkazu, ale na

výstup se dostanou pouze použ́ıvané soubory, které jsou knihovnami (maj́ı př́ıponu .so, za

př́ıponou může být ještě č́ıslo verze knihovny)

lsof ~ źıskáme seznam proces̊u, které pracuj́ı s naš́ım domovským adresářem

lsof -u uživatel vyṕı̌se pouze seznam soubor̊u použ́ıvaných procesy se zadaným uživatelem (mů-

žeme zadat UID nebo název uživatele, když je jich v́ıce, tak je odděĺıme čárkami, kolem čárek

nesmı́ být mezery)
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lsof | grep pipe zjist́ıme, které procesy právě komunikuj́ı přes nepojmenovanou (anonymńı) rouru

lsof | grep socket zjist́ıme, které procesy právě komunikuj́ı přes socket

✄✄ Př́ıkaz sync slouž́ı k synchronizaci pamět’ových médíı s cache pamět́ı. Pokud ukládáme data na

pamět’ové médium (včetně USB flash disk̊u), často se nejdř́ıv ulož́ı do mezipaměti (cache) a teprve pak

se postupně ukládaj́ı tam, kam je třeba. T́ımto př́ıkazem si vynut́ıme jejich okamžité uložeńı, třeba

před odpojeńım média.

✄✄ Sada př́ıkaz̊u fsck (File System ChecK) je určena ke kontrole vadných sektor̊u na disku (para-

metry najdeme v nápovědě), existuj́ı varianty pro konkrétńı souborový systém – fsck.ext2, fsck.ext3,

raiserfsck, fsck.vfat, fsck.ntfs, apod.

apropos fsck takto zjist́ıme konkrétńı př́ıkazy pro r̊uzné souborové systémy

fsck.ext3 /dev/sd9 provede kontrolu zadaného odd́ılu se souborovým systémem ext3 (odd́ıl by měl

být předem odpojen)

Krátká kontrola nejd̊uležitěǰśıch odd́ıl̊u se automaticky provád́ı i během startu systému, jak zjist́ıme

později (když budeme prob́ırat soubor /etc/fstab), protože později (za běhu systému) ji nelze provést.

✄✄ Sada př́ıkaz̊u mkfs (MaKe FileSystem) dokáže na pamět’ovém médiu (odd́ılu disku, USB

flash disku) vytvořit souborový systém (v terminologii Windows zformátováńı, parametry najdeme

v nápovědě), opět existuj́ı varianty pro r̊uzné souborové systémy – mkfs.ext2fs, mkfs.ext3fs, mkfs.vfat,

apod.

C Úkoly

1. Zjistěte, kolik volného mı́sta je na jednotlivých odd́ılech pevného disku (vyzkoušejte, jestli funguje

i na připojená výměnná média, jako např́ıklad USB flash disky).

2. Zjistěte, kolik mı́sta na disku zab́ırá adresář s dokumenty ve vašem domovském adresáři. Dále

zjistěte, kolik mı́sta na disku zab́ırá adresář /var/log.

3. Zjistěte, které procesy pracuj́ı s vaš́ım domovským adresářem.

4. Zjistěte, které soubory jsou právě použ́ıvány procesy, jejichž vlastńıkem jste vy.

5. Zjistěte, kdo právě použ́ıvá soubor /dev/null.

C

4.1.2 Soubor fstab

Soubor /etc/fstab slouž́ı k evidenci připojitelných logických disk̊u – těch, které se maj́ı připojit během

startu systému, a př́ıpadně těch, které se mohou připojit kdykoliv později (výměnných pamět’ových

médíı).

✄✄ Každý řádek odpov́ıdá jednomu disku nebo odd́ılu se souborovým systémem. Řádek se skládá

z těchto část́ı:

1. Určeńı zař́ızeńı, které se bude připojovat (speciálńı soubor), pro r̊uzné disky např́ıklad /dev/sda1,

/dev/cdrom, /dev/fd0.

V nověǰśıch verźıch distribućı se zde setkáváme s označováńım odd́ıl̊u nikoliv názvem speciálńıho

souboru, ale identifikátorem UUID (Universally Unique ID). Je to hexadecimálńı řetězec, který
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neńı zrovna
”
uživatelsky př́ıjemný“, ale na rozd́ıl od (dynamicky generovaných) názv̊u speciálńıch

soubor̊u je jednoznačný.

2. Název př́ıpojného bodu (mounting point), přes který bude zař́ızeńı př́ıstupné (např́ıklad /media/c,

/mnt/cdrom, př́ıpadně /windows/C, /media/cdrecorder). Zde uvedený adresář můžeme určit také

sami, jenom ho muśıme předem vytvořit.

3. Typ souborového systému na zař́ızeńı. Může zde být ext2, ext4, reiserfs nebo jiný linuxový

souborový systém, vfat, ntfs, msdos pro disky, se kterými pracujeme ve Windows, nfs je pro

disky vzdálených poč́ıtač̊u, pro CD je iso9660, pro DVD udf (Universal Disk Format), pro swap

partition je to hodnota swap.

Můžeme se setkat s s volbou auto, to znamená automatické rozpoznáńı souborového systému

při připojováńı. Je to vhodné pro výměnná média, u kterých nev́ıme předem, který souborový

systém použ́ıvaj́ı.

4. Seznam parametr̊u pro připojeńı. Nejd̊uležitěǰśı jsou

� ro (pouze pro čteńı), rw (i pro zápis),

� user (připojit může i běžný uživatel, odpojit tentýž uživatel), users (připojit běžný uživatel,

odpojit kdokoliv, i někdo jiný),

� noauto (po startu systému neńı připojen automaticky, muśı se ručně, typické pro výměnná

média),

� iocharset=iso8859-2 a code=852 (slouž́ı ke správnému nastaveńı češtiny, může být i jiná

znaková stránka),

� locale=cs_CZ.UTF-8 – podobně, ale pro (Windowsovské) disky s názvy soubor̊u v Unicode,

dnes běžné na NTFS,

� exec (povoleńı spouštět na tomto odd́ılu programy), noexec (zakázáno spouštět na tomto

odd́ılu programy, velmi doporučováno pro datové disky),

� noatime (při př́ıstupu k souboru – access – nebude aktualizován čas posledńıho př́ıstupu

k souboru, může zrychlit práci s odd́ılem),

� nodev (i kdyby byl některý soubor z tohoto odd́ılu označen jako speciálńı soubor zař́ızeńı,

nebude s ńım takto zacházeno, bude brán jako obyčejný soubor; z hlediska bezpečnosti se

doporučuje pro všechny odd́ıly, kde se nepoč́ıtá s existenćı speciálńıch soubor̊u, např́ıklad

/home, /usr, datové disky),

� nosuid (nastavené SUID a SGID bity budou ignorovány),

� sync (zař́ızeńı bude při každém zápisu okamžitě synchronizováno, cache pamět’ se bude

využ́ıvat jen minimálně; pro SSD a USB flash disky je tato volba nevhodná, zkracuje

životnost disku), atd.

Některé volby jsou použitelné pouze pro některé souborové systémy. Podrobnosti o volbách na-

jdeme v manuálech – man fstab, man mount.

Pokud jsou uplatňovány ACL a rozš́ı̌rené atributy př́ıstupu, setkáme se u některých odd́ıl̊u

s údajem acl,user_xattr.

5. Pokud je zde znak 1, bude program dump tento odd́ıl zálohovat.

6. Pokud je zde znak 1 nebo 2, bude program fsck tento odd́ıl kontrolovat při startu. Hodnota

1 určuje větš́ı prioritu (zkontroluje se nejdř́ıv), použ́ıvá se pro hlavńı odd́ıl, 2 je pro ostatńı.

Hodnota 0 se zadává pro ty odd́ıly, které se nemaj́ı kontrolovat (např́ıklad windows odd́ıly nebo

výměnná média).
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Kořenový odd́ıl by měl obsahovat v posledńıch dvou částech znak 1. S jeho řádkem bychom neměli nic

dělat, hroźı riziko kolapsu (resp. nespuštěńı) Linuxu.

✄ Postup

Vrat’me se k identifikátor̊um UUID použ́ıvaným k označováńı odd́ıl̊u mı́sto speciálńıch soubor̊u. Pokud

si nejsme jisti, kterému speciálńımu souboru př́ısluš́ı určitý konkrétńı identifikátor UUID, můžeme si

vztahy zobrazit př́ıkazem blkid. Výstup bude vypadat zřejmě nějak takto:

...

/dev/sda4: UUID="d4f25949-0d2..." TYPE="ext4"

/dev/sda5: LABEL="DATA" UUID="1F0801CAA09..." TYPE="ntfs"

...

/dev/sdb1: LABEL="TRANSCEND" UUID="B49B-633..." TYPE="vfat"

✄

M Př́ıklad

Soubor /etc/fstab může vypadat např́ıklad takto (zarovnáńı do sloupc̊u je provedeno pomoćı ta-
bulátor̊u):

/dev/sda6 swap swap defaults 0 0

/dev/sda7 / ext3 acl,user_xattr 1 1

/dev/sda8 /home ext3 acl,user_xattr 1 2

/dev/sda9 /usr ext3 acl,user_xattr 1 2

/dev/sda2 /mnt/winC ntfs-3g users,gid=users,fmask=133,dmask=022,locale=cs_CZ.UTF-8 0 0

/dev/sda5 /mnt/winD ntfs-3g users,gid=users,fmask=133,dmask=022,locale=cs_CZ.UTF-8 0 0

proc /proc proc defaults 0 0

sysfs /sys sysfs noauto 0 0

debugfs /sys/kernel/debug degubfs noauto 0 0

usbfs /proc/bus/usb usbfs noauto 0 0

devpts /dev/pts devpts mode=0620,gid=5 0 0

Jak v́ıme, v /etc/fstab jsou připojitelné souborové systémy, kdežto v souboru /etc/mtab najdeme

seznam souborových systémů, které jsou právě připojeny. Při uvedeném obsahu souboru /etc/fstab

najdeme v souboru /etc/mtab tyto řádky:

/dev/sda7 / ext3 rw,acl,user_xattr 0 0

/proc /proc proc rw 0 0

sysfs /sys sysfs rw 0 0

debugfs /sys/kernel/debug debugfs rw 0 0

udev /dev tmpfs rw 0 0

devpts /dev/pts devpts rw,mode=0620,gid=5 0 0

/dev/sda8 /home ext3 rw,acl,user_xattr 0 0

/dev/sda9 /usr ext3 rw,acl,user_xattr 0 0

/dev/sda2 /mnt/winC fuseblk rw,noexec,nosuid,nodev,allow_other,default_permissions,blksize=4096 0 0

/dev/sda5 /mnt/winD fuseblk rw,noexec,nosuid,nodev,allow_other,default_permissions,blksize=4096 0 0

fusectl /sys/fs/fuse/connections fusectl rw 0 0

securityfs /sys/kernel/security securityfs rw 0 0

none /proc/sys/fs/binfmt_misc binfmt_misc rw 0 0

/dev/sdb1 /media/disk vfat rw,nosuid,nodev,noatime,flush,uid=1000,utf8,shortname=lower 0 0

Druhý výpis se může zdát méně přehledný, protože jednotlivá pole na řádku jsou oddělována mezerou,

ne tabulátorem. Posledńı řádek patř́ı právě připojenému výměnnému zař́ızeńı (USB flash disku).

M
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C Úkoly

1. Projděte si obsah souboru /etc/fstab a vypǐste si obsah souboru /etc/mtab. Srovnejte jejich

řádky a zjistěte, ve kterých se lǐśı. Dále se pod́ıvejte, jak jsou nastaveny vlastnosti těchto soubor̊u

(vlastńık, skupina, oprávněńı) a kdy naposledy se k nim přistupovalo:

ls -l /etc/*tab

2. Připojte do systému některý USB flash disk a v souboru /etc/mtab zjistěte, s jakými nastaveńımi

byl připojen. Pokud některému parametru nerozumı́te, pod́ıvejte se do manuálové stránky př́ıkazu

mount.

C

4.1.3 Připojováńı a odpojováńı pamět́ı

✄✄ Pro připojeńı a odpojeńı diskového odd́ılu nebo výměnného pamět’ového média (na kterém je

obvykle jediný odd́ıl) použ́ıváme tyto př́ıkazy:

mount připoj́ı disk do systému (resp. jeho souborový systém)

umount odpoj́ı disk

✄✄ Připojováńı disk̊u. Pokud je v fstab na určitém řádku volba noauto, muśıme tento disk sami

připojit, abychom ho mohli použ́ıvat. Týká se to výměnných zař́ızeńı, jako jsou CD, DVD, USB flash

disky.

Ve skutečnosti za nás tento úkol většinou plńı některý program, který je napojen na mechanismus

HotPlug v jádře. Takže vlož́ıme optické médium do mechaniky nebo zasuneme SD kartu či USB flash

disk, dojde k automatickému rozpoznáńı média a jeho připojeńı. Tak to funguje v distribućıch pro

běžné uživatele, ale v distribućıch určených pro testováńı śıtě a forenzńıch distribućıch obvykle uživatel

o připojováńı rozhoduje ručně. Ručńı připojeńı často funguje i v grafickém prostřed́ı – v kontextovém

menu ikony představuj́ıćı pamět’ové médium zvoĺıme Připojit (Mount), pro odpojeńıOdpojit (UMount),

v r̊uzných distribućıch mohou být tyto položky r̊uzně nazvány. Nebo na to máme aplikaci.

M Př́ıklad

V shellu použijeme např́ıklad tyto př́ıkazy:

mount (bez parametr̊u) vyṕı̌se připojené disky, podobně jako cat /etc/mtab

mount /media/winD pokud je tento př́ıpojný bod uvedený v souboru /etc/fstab, pro připojeńı za-

daného odd́ılu stač́ı př́ıkazu mount tato informace, tedy připoj́ıme zadaný odd́ıl

mount -o ro /media/winD připoj́ı systém pouze pro čteńı

mount -o rw /media/winD připoj́ı systém pro čteńı i zápis, implicitńı volba

mount -l -t fstype zobraźı seznam připojených odd́ıl̊u se zadaným souborovým systémem

mount -t vfat /dev/sdb2 /media/flash připojeńı USB flash disku se souborovým systémem FAT32,

zadáváme speciálńı soubor a př́ıpojný bod

M
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Připojováńı a odpojováńı vyžaduje práva správce systému (pokud nepouž́ıváme kontextové menu v gra-

fickém režimu), proto před použit́ım př́ıkazu mount nebo umount použijeme př́ıkaz su nebo sudo pro

źıskáńı práv superuživatele.

M Př́ıklad

Ukážeme si připojováńı a odpojováńı disk̊u:

mount /dev/sdb1 /home připoj́ı odd́ıl 1 druhého disku, na něm jsou domovské adresáře uživatel̊u (to

se obvykle provád́ı automaticky při startu systému)

mount /dev/sda1 /media/C -t ntfs připoj́ı odd́ıl 1 prvńıho disku se souborovým systémem NTFS

(tady pozor, zálež́ı, jaký ovladač NTFS použ́ıváme, většinou by to asi bylo trochu jinak)

ntfs-3g /dev/sda1 /media/C na zadaném odd́ılu je souborový systém NTFS a použ́ıváme ovladadač

ntfs-3g (což je momentálně u většiny linuxových distribućı), tak použijeme rovnou obslužný

program tohoto ovladače

mount -t ntfs-3g /dev/sda1 /media/C totéž, ale jdeme oklikou přes př́ıkaz mount

mount -t ext3fs /dev/sda3 /usr připoj́ı odd́ıl 3 prvńıho disku, na něm jsou adresáře instalovaných

programů (/usr), souborový systém ext3

mount -t vfat /dev/sdb1 /media/usb připoj́ı (zřejmě) USB flash disk se systémem FAT32, předpo-

kládáme, že adresář /media/usb existuje, př́ıpadně také můžeme zadat daľśı parametry

mount -t vfat -o ro /dev/sdb1 /media/usb totéž, ale připojili jsme jen pro čteńı (ro je read-only)

umount /media/usb odpojeńı připojeného média (stač́ı zadat př́ıpojný bod)

V některých př́ıpadech je dobré přidat i parametr pro znakovou sadu, aby se správně zobrazovaly

názvy soubor̊u a adresář̊u v př́ıpadě, že někdo použil v názvu diakritiku (ano, i takov́ı divńı lidé jsou).

Nicméně většina souborových systémů dnes využ́ıvá UTF8, takže problém nastat nemuśı.

M

Pokud př́ıpojný bod neńı uveden v fstab, muśıme př́ıkazu mount dodat i parametry, které by jinak

byly v fstab uvedeny (forma je uvedena v man mount).

� Poznámka:

Př́ıkaz mount má mnoho volitelných parametr̊u. Některé z nich jsou v́ıceméně podporovány pro všechny

běžné souborové systémy (např́ıklad možnost připojit pouze pro čteńı), jiné jsou použ́ıvány jen pro

konkrétńı souborový systém. Manuálová stránka tohoto př́ıkazu uvád́ı souhrn parametr̊u platných

obecně, a pak speciálńı parametry zvlášt’ pro r̊uzné souborové systémy, tedy máme tam část stránky

pro parametry souborového systému ext3, daľśı pro ntfs, pro vfat, xfs, smbfs, tmpfs, raiserfs, udf,

atd.

Pokud pro určitý souborový systém použ́ıváme jiný program než mount (třeba ntfs-3g), pak tento

program taky bude použ́ıvat určité parametry, a neńı řečeno, že se budou zapisovat stejně jako u mount.

Opět je najdeme na manuálové stránce (např́ıklad man ntfs-3g).

�

✄✄ Připojeńı USB flash disku. Následuj́ıćı postup je v nověǰśıch distribućıch plně řešen automa-

tickým připojováńım, ale hod́ı se u hodně starých distribućı nebo u distribućı určených k opravám či

forenzńımu auditu.
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Když chceme připojit USB flashdisk, nejdř́ıv vytvoř́ıme odpov́ıdaj́ıćı adresář v /media, pokud tam

ještě neńı:

mkdir -m 666 /media/flash

(parametrem př́ıkazu mohou být i přǐrazená př́ıstupová práva, at’ tento krok nemuśıme dělat daľśım

př́ıkazem, př́ıpadně daľśı, třeba připojeńı jen pro čteńı).

Pak pro připojeńı stač́ı zadat mount -t vfat /dev/sdb1 /media/flash (použijeme správný speciálńı

soubor, může být jiný než zde uvedený).

Jestliže si chceme trochu zjednodušit připojováńı, můžeme do fstab přidat řádek

/dev/sdb1 /media/flash vfat noauto,users,sync 0 0

Pak stač́ı pro připojeńı zadat jen mount /media/flash nebo flashdisk připoj́ıme v grafickém prostřed́ı.

✄✄ Připojeńı obrazu disku. Připojovat nemuśıme jenom (fyzická) média, můžeme připojovat

také obrazy disk̊u, třeba ve formátu iso nebo img. Pak se k nim dá přistupovat naprosto stejně jako

k jakémukoliv jinému médiu.

M Př́ıklad

Připojeńı provedeme vytvořeńım smyčky (loop) k danému médiu:

mkdir /media/PripojnyBod

mount -o loop soubor.iso /media/PripojnyBod

Pak už můžeme k obsahu tohoto virtuálńıho média přistupovat naprosto stejně jako k jakémukoliv

jinému pamět’ovému médiu, třeba:

ls /media/PripojnyBod

M

4.1.4 Program fdisk

✄✄ Jedńım z nejd̊uležitěǰśıch programů pro správu disk̊u je program fdisk. Programem fdisk je možné

vytvářet i jiné než linuxové odd́ıly, včetně i msdos a vfat, ale nedoporučuje se to, DOS a Windows

s takto vytvořenými partitions nemusej́ı pracovat správně.

Práce s odd́ıly na disku prob́ıhá v interaktivńım prostřed́ı programu, do kterého se dostaneme tak,

že jako parametr př́ıkazu zadáme název speciálńıho souboru pro daný disk (třeba /dev/sda).

Př́ıkazy (reprezentované jednou klávesou) použ́ıvané uvnitř programu jsou v tabulce 4.1. Nemuśıme

si je pamatovat, stač́ı vědět, že stisknut́ım klávesy M źıskáme nápovědu (a i tento fakt je nám sdělen

hned po spuštěńı programu).

Klávesa Význam

M nápověda při práci s programem

P zobraźı odd́ıly disku

N vytvoř́ı nový odd́ıl (program nás vede, občas stiskneme nějakou klávesu, udáme
začátek a velikost odd́ılu)

D odstrańı odd́ıl

Tabulka 4.1: Klávesové př́ıkazy uvnitř interaktivńıho prostřed́ı fdisku
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M Př́ıklad

Ukážeme si, jak se program fdisk spoušt́ı. Pozor, př́ıkaz fdisk vyžaduje vyšš́ı př́ıstupová oprávněńı

(jinak by nevypsal ani ṕısmeno), takže např́ıklad v distribuci použ́ıvaj́ıćı sudo mechanismus před každý

př́ıkaz předsuňte sudo fdisk...).

fdisk -l /dev/sda vyṕı̌se informace o zadaném disku (jeho odd́ıly, včetně souborového systému)

fdisk -l vyṕı̌se informace o všech dostupných disćıch, ke každému to, co by vypsal v předchoźım

př́ıpadě

fdisk /dev/sda chceme pracovat s konkrétńım diskem, tedy jsme přesunuti do interaktivńıho režimu,

ve kterém můžeme zadávat
”
ṕısmenkové“ př́ıkazy (viz tabulku 4.1).

M

� Stručný přehled disk̊u a odd́ıl̊u źıskáme také př́ıkazem lsblk (vlastně vypisujeme údaje o blokových

zař́ızeńıch, což jsou typicky vněǰśı pamět’ová zař́ızeńı).

4.1.5 Hlavńı a vedleǰśı č́ıslo zař́ızeńı, udev

✎✎ Jádro nepracuje s
”
řetězcovými“ názvy zař́ızeńı, ale pouze s jejich č́ıselným označeńım. Každé

zař́ızeńı má přǐrazena dvě č́ısla:

� Hlavńı č́ıslo je jedinečné pro každý druh zař́ızeńı,

� Vedleǰśı č́ıslo je jedinečné pro každou instanci druhu zař́ızeńı.

Např́ıklad když máme dvě śıt’ové karty, budou mı́t stejné hlavńı č́ıslo, ale jiná vedleǰśı č́ısla. Podobně

všechny disky a odd́ıly budou mı́t stejné hlavńı č́ıslo, ale odlǐsná vedleǰśı č́ısla. Taktéž virtuálńı zař́ızeńı

maj́ı stejné hlavńı č́ıslo a r̊uzná vedleǰśı č́ısla.

✄✄ Ve výstupu př́ıkazu ls -las /dev (přeṕınač -s se obvykle nemuśı uvádět) jsou tato č́ısla tam, kde

u běžných soubor̊u je jejich délka. Č́ısla zař́ızeńı se také obvykle daj́ı zjistit v některém z nástroj̊u

v grafickém rozhrańı.

✎✎ Souborový systém udev slouž́ı ke správě př́ıstupu k zař́ızeńım. Je to virtuálńı souborový systém,

který poskytuje rozhrańı mezi procesy a ovladači zař́ızeńı běž́ıćımi převážně v jádře, dynamicky gene-

ruje hlavńı a vedleǰśı č́ıslo pro každé zař́ızeńı, které je připojeno at’ už při startu systému, nebo později,

a také generuje název speciálńıho souboru zař́ızeńı.

Jeho činnost zajǐst’uje démon udevd, který periodicky zjǐst’uje informace ze souborového systému

sysfs. Dı́ky tomu má neustále přehled o změnách v seznamu připojených zař́ızeńı a může včas na

změny reagovat.

C Úkoly

1. Vypǐste obsah adresáře /dev tak, aby se u každého speciálńıho souboru zobrazilo hlavńı a vedleǰśı

č́ıslo zař́ızeńı.

2. Zjistěte hlavńı a vedleǰśı č́ısla př́ıslušej́ıćı odd́ıl̊um na vašem pevném disku.

3. Zjistěte hlavńı a vedleǰśı č́ısla pro virtuálńı zař́ızeńı typu /dev/null, /dev/random apod.

C
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4.2 Operačńı pamět’

✄✄ V př́ıpadě operačńı paměti můžeme použ́ıvat tyto př́ıkazy:

free zobraźı informaci o využ́ıváńı operačńı paměti (předevš́ım kolik operačńı paměti je volné, jak

je použ́ıván odkládaćı prostor apod.), pomoćı přeṕınač̊u můžeme ř́ıdit formát výpisu (např́ıklad

-m urč́ı výpis množstv́ı paměti v MB, -g zase v GB)

cat /proc/meminfo podrobněǰśı informace o využ́ıváńı operačńı paměti, tedy vypisujeme obsah dy-

namického souboru (v textovém editoru tento soubor neotevřete, muśıte použ́ıt tento zp̊usob)

pmap PID vyṕı̌se seznam všech soubor̊u, které má zadaný proces namapovány v paměti, také údaje

o využ́ıváńı paměti procesem (kolik má soukromé paměti pro zápis a pro čteńı, a kolik sd́ılené),

mezi položkami je také pamět’ zásobńıku (stack) a haldy (heap)

Některé údaje o využ́ıváńı paměti procesem źıskáme také př́ıkazem top.

✄ Postup

Nové swap soubory můžeme vytvářet podle potřeby za běhu systému, vytvoř́ıme soubor s určitými

vlastnostmi (muśı to být soubor bez prázdných mı́st s vhodnou délkou).

dd if=/dev/zero of=/novy_swap bs=4096 count=65536 jeden ze zp̊usob̊u vytvořeńı souboru vhodného

pro použit́ı jako swap

mkswap /novy_swap převedeńı souboru na typ swap (uprav́ı se jeho vnitřńı struktura)

swapon /novy_swap zapnut́ı použ́ıváńı souboru pro swapováńı

Pokud chceme použ́ıvat swap odd́ıl, stač́ı, když je uveden v souboru fstab s označeńım swap (může

jich být v́ıc než jeden), zapnut́ı použ́ıváńı těchto oblast́ı pro swap se provád́ı také př́ıkazem swapon.

✄

Pokud máme instalováno v́ıce operačńıch systémů UNIXového typu, za jistých okolnost́ı a po provedeńı

některých nastaveńı mohou sd́ılet stejný odkládaćı prostor.

C Úkoly

1. Vypǐste si podrobné informace o operačńı paměti. V manuálové stránce př́ıkazu free zjistěte,

jaké přeṕınače se daj́ı použ́ıt.

2. Vypǐste obsah souboru /proc/meminfo.

3. Vyberte si některý proces, zjistěte jeho PID a zobrazte údaje o paměti využ́ıvané t́ımto procesem.

C

4.3 Procesor

✄✄ Informace o procesoru můžeme źıskat třemi základńımi zp̊usoby:

� př́ıkaz arch jednoduše zobraźı architekturu procesoru,

� př́ıkaz lscpu (zkratka z
”
list CPU“) vypisuje podrobněǰśı informace o procesoru, včetně údaj̊u

o jádrech a cache pamět́ı,
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� př́ıkaz cat /proc/cpuinfo vyṕı̌se obsah zadaného dynamického souboru (v textovém editoru

ho neotevřeme!), obsah je ještě podrobněǰśı než u předchoźıho př́ıkazu.

C Úkol

Vyzkoušejte výše uvedené př́ıkazy.

C

4.4 Informace o architektuře a základńı desce

4.4.1 Základńı deska a přehled komponent

✄✄ Př́ıkaz uname nám dokáže ř́ıct, na jakém zař́ızeńı vlastně pracujeme. Ovšem zálež́ı, který přeṕınač

použijeme:

uname zjist́ıme pouze název operacńıho systému (tj. obvykle Linux)

uname -n vyṕı̌se název zař́ızeńı

uname -v vyṕı̌se verzi operačńıho systému

uname -r vyṕı̌se verzi jádra (
”
release“)

uname -a vyṕı̌se všechno předchoźı kromě verze jádra

✄✄ Pomoćı př́ıkazu dmidecode źıskáme informace o základńı desce a jej́ıch komponentách. Tento

program vyžaduje vyšš́ı př́ıstupová oprávněńı. Tento př́ıkaz se napojuje na rozhrańı SMBIOS (jeho

dř́ıvěǰśı označeńı bylo DMI, od toho název př́ıkazu) a odtud źıskává velmi podrobné informace o kom-

ponentách základńı desky.

M Př́ıklad

Př́ıkaz dmidecode použ́ıváme bud’ na terminálu s vyšš́ımi př́ıstupovými oprávněńımi nebo použijeme

sudo mechanismus.

dmidecode vyṕı̌se se informace o BIOSu/UEFI, základńı desce, chassis, jednotlivých komponentách

základńı desky včetně r̊uzných řadič̊u; u každé komponenty máme kromě jiného sériové č́ıslo

a údaj o typu zař́ızeńı (č́ıslo), např́ıklad u BIOSu je 0, u samotné základńı desky je typ 2, r̊uzná

komunikačńı rozhrańı maj́ı typ 8, sv̊uj typ maj́ı cache paměti, SATA řadiče, sloty pro rozšǐruj́ıćı

karty, pamět’ové moduly, procesor, atd.

dmidecode -t processor výpis podrobněǰśı informace o komponentách typu
”
processor“ (pokud je

v systému jenom jeden procesor, tak jenom o tom jednom)

dmidecode -t 4 totéž, protože typ
”
processor“ má č́ıslo 4

dmidecode -t connector výpis informaćı o konektorech základńı desky vyvedených př́ımo ze skř́ıně

(USB, HDMI, eSATA, audio, LAN, apod.), ne těch na rozšǐruj́ıćıch kartách; př́ıpadně se dá použ́ıt

jako typ kód 9

dmidecode -t system źıskáme podrobné informace o systému (výrobce, sériové č́ıslo, apod.)

dmidecode -t když nev́ıme, jaké typy komponent jsou takto př́ıstupné, použijeme tento př́ıkaz –

vpodstatě se vyṕı̌se chybová hláška, ve které je i seznam komponent

M
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� Př́ıkazem lshw źıskáme informace o hardwaru (zkratka z
”
list hardware“, vyžaduje vyšš́ı

př́ıstupová oprávněńı). Celý výstup je velmi dlouhý a trochu připomı́ná dmidecode, kratš́ı verzi źıskáme

zadáńım lshw --short.

� Informace o hardwaru na nejnižš́ı úrovni (na úrovni spodńı části jádra): na starš́ıch

systémech (s jádrem verze 2.6) se použ́ıvala vrstva HAL, démon hald a př́ıkaz lshal (vypsal infor-

mace o zař́ızeńıch napojených na vrstvu HAL, vpodstatě přehled hardwaru). Na nověǰśıch nic z toho

nemáme. Funkce vrstvy HAL převzal modul UDEV a k souvisej́ıćım informaćım se dostaneme d́ıky

př́ıkazu udevadm. Má trochu složitěǰśı syntaxi, např́ıklad:

udevadm info --name=/dev/sda --query=property zobraźı vlastnosti zař́ızeńı /dev/sda, tedy prvńıho

pevného disku

udevadm info --name=/dev/sda --query=path takto zjist́ıme, přes která rozhrańı se s daným zař́ıze-

ńım komunikuje (cesta může být složitěǰśı než mysĺıme

udevadm info --name=/dev/sda --attribute-walk
”
procházka“ po cestě, po které prob́ıhá komuni-

kace s daným zař́ızeńım (vše, co máme v řetězci výsledku předchoźıho dotazu)

udevadm monitor spust́ı interaktivńı sledováńı hardwaru na nejnižš́ı úrovni (připojováńı, odpojováńı,

změny konfigurace zař́ızeńı)

C Úkoly

1. Vyzkoušejte si použit́ı př́ıkazu uname včetně jeho r̊uzných parametr̊u.

2. Pokud máte dostačuj́ıćı př́ıstupová oprávněńı, vyzkoušejte si př́ıkaz dmidecode. Zjistěte předevš́ım

údaje o BIOSu, systému a základńı desce, vypǐste podrobněǰśı informace o procesoru a pamětech.

Zjistěte, které komponenty se takto daj́ı lustrovat (vypǐste si jejich seznam).

3. � Vyzkoušejte si monitorováńı hardwaru přes udevadm monitor – zkuste spustit, pak třeba

připojte a softwarově odpojde USB flash disk, atd.; sledováńı skonč́ı, když stiskneme Ctrl+C .

C

4.4.2 Sběrnice PCI, PCIe, USB

� Poznámka:

Určitě jste si už všimli, že hodně př́ıkaz̊u vypisuj́ıćıch přehledy zač́ıná zkratkou ls (tedy
”
list“), za

kterou následuje zkratka pro to, co má vypsat. S některými jsme se už setkali (lscpu, lshw, lsblk),

daľśı budou následovat zde i později.

�

� Př́ıkaz lspci vypisuje údaje o sběrnićıch PCI a PCI Express a o tom, co přes ně komunikuje.

lspci takto źıskáme přehled řadič̊u připojených přes PCI a PCIe, jednotlivé komponenty jsou uve-

deny svými názvy

lspci -n totéž, ale komponenty jsou uvedeny svými identifikátory (tj. neńı to moc přehledné), iden-

tifikátor je ve tvaru [vendor:zařı́zenı́], např́ıklad [8086:2a40]
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lspci -nn totéž, ale je uvedeno oboj́ı (identifikátor i název), takže zjist́ıme, co k čemu patř́ı, identi-

fikátory jsou v hranatých závorkách

lspci -d vendor:zařı́zenı́ vyžádáme si informace, které se týkaj́ı jen konkrétńı komponenty (vyṕı̌se

se jenom jeden řádek)

lspci -v podrobněǰśı výpis

lspci -vv ještě podrobněǰśı výpis (tři véčka by byla ještě podrobněǰśı)

lspci -vv -d vendor:zařı́zenı́ vyžádáme si podrobněǰśı informace o jedné konkrétńı komponentě

(pozor, pro některé údaje je třeba vyšš́ı oprávněńı – jinak by se př́ıslušná položka v̊ubec neobjevila

nebo by u ńı informace o nedostupnosti)

✄✄ Př́ıkaz lsusb vypisuje údaje o sběrnici USB a tom, co přes ni komunikuje.

lsusb přehled USB hub̊u a připojených zař́ızeńı (jenom seznam s identifikátory a stručným názvem)

lsusb -s sběrnice:zařı́zenı́ zobraźı se jen řádek pro konkrétńı zař́ızeńı; č́ıslo sběrnice (bus) a zař́ı-

zeńı (device) bychom zjistili z výpisu předchoźıho př́ıkazu, v č́ıslech nemuśıme psát nuly zleva,

takže kód 002:003 můžeme napsat jako 2:3

lsusb -v k jednotlivým komponentám se vyṕı̌sou podrobněǰśı informace

lsusb -t ve stromové struktuře vid́ıme, co je ke kterému hubu připojeno, tak dokážeme snadněji

identifikovat hub, přes který komunikuje konkrétńı zař́ızeńı

lsusb -vs sběrnice:zařı́zenı́ podrobný výpis vlastnost́ı pro jedno konkrétńı USB zař́ızeńı

M Př́ıklad

Připoj́ıme USB flash disk a zobraźıme seznam pro sběrnici USB:

lsusb

Bus 002 Device 003: ID 04f2:b036 Chicony electronics Co., Ltd Asus Integrated 0.3M UVC Webcam

Bus 002 Device 006: ID 8564:1000 Transcend Information, Inc. JetFlash

Bus 002 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub

Bus 003 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

...

(výstup je zkrácen). V zobrazeném úseku máme tři položky ze sběrnice 2 a jednu ze sběrnice 8, přičemž

na sběrnici 2 jsou tři z těchto zař́ızeńı (č́ıslo 3, 6 a 1). Prvńı vypsaná položka je zjevně webkamera

(připojená přes rozhrańı USB, to neńı až tak divné), daľśı je náš USB flash disk, zbývaj́ıćı dvě položky

jsou USB huby (rozbočovače). Prvńı z nich komunikuje podle USB verze 2.0, druhý je nižš́ı verze.

USB flash disk má tedy č́ıslo sběrnice 2 a č́ıslo zař́ızeńı 6. Podrobněǰśı informaci vyṕı̌seme takto:

lsusb -vs 2:6

Pokud nás zaj́ımá, kde ve struktuře je naše zař́ızeńı zapojeno, zadáme:

lsusb -t

...

/: Bus 03.Port 1: Dev 1, Class=root_hub, Driver=uhci-hcd/2p,12M

/: Bus 02.Port 1: Dev 1, Class=root_hub, Driver=ehci-pci/6p,480M

|__ Port 2: Dev 6, If 0, Class=Mass Storage, Driver=usb_storage, 480M

...

Takže náš USB flash disk je připojen k hubu komunikuj́ıćımu podle USB 2.0 (podle toho ostatně

vypadaj́ı i konce těchto řádk̊u). Mohlo to být horš́ı.

M
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� Poznámka:

Pokud v́ıte, že př́ıkaz zač́ıná řetězcem ls, ale nemůžete si vzpomenout, jak pokračuje, máte tyto

možnosti:

� zadáte ls a stisknete klávesu Tab (může být nutné ji stisknout dvakrát – vyzkoušejte),

� zadáte apropos -r "^ls" (v regulárńım výrazu urč́ıte, že na začátku řádku má být daný řetězec),

� zadáte apropos -s 1,8 -r "^ls" (totéž, ale nav́ıc omeźıte hledáńı jen na př́ıkazy – jejich manuá-

lové stránky jsou totiž v sekćıch 1 a 8).

�

C Úkol

Nejdř́ıv si vypǐste seznam všeho, co je napojeno na sběrnici USB, pak totéž ve stromové struktuře.

Připojte USB flash disk a vše proved’te znovu, sledujte, kde konkrétně se toto zař́ızeńı objevilo a jak

je reprezentováno. Zjistěte identifikátor tohoto zař́ızeńı (sběrnice a č́ıslo zař́ızeńı) a vypǐste o něm

podrobněǰśı informace.

C

4.5 Moduly jádra

Jádro Linuxu (technicky vztato, Linux je právě jádro) je monolitické a rozšǐritelné pomoćı modul̊u.

Úkolem modul̊u je tedy rozšǐrovat funkčnost jádra. Existuj́ı r̊uzné druhy modul̊u, např́ıklad ovladače

zař́ızeńı, ovladače souborových systémů, moduly zajǐst’uj́ıćı funkčnost śıtě (např́ıklad ovladače śıt’ových

protokol̊u), firewall, moduly pro sledováńı hardwaru včetně stavu baterie nebo teploty procesoru.

Moduly jsou uloženy v souborech s př́ıponou ko (kernel object). Obvykle je najdeme v adresáři

/lib/modules/...kernel/, kde jsou podadresáře nazvané podle typ̊u modul̊u (fs, net, crypto, apod.),

ve kterých již jsou soubory s př́ıponou ko.

� Moduly lze do jádra zavádět za běhu, obvykle neńı třeba restartovat systém. Pokud je však modul

špatně napsaný, může se stát, že při výskytu chybného či podezřelého chováńı bude nastaven některý

z tained př́ıznak̊u, což právě znamená problém v jádře, a jediný zp̊usob, jak se těchto př́ıznak̊u zbavit,

je restart. Některé z tained př́ıznak̊u jsou vážné (např́ıklad
”
hardwarová chyba paměti“), jiné se moc

neřeš́ı (např́ıklad
”
načten modul s nevyhovuj́ıćı licenćı“, jako je proprietárńı nebo neuvedená).

Pro práci s moduly jádra můžeme využ́ıt např́ıklad tyto př́ıkazy:

✄✄ /sbin/lsmod

(list modules) vyṕı̌se seznam modul̊u, které jsou právě zavedeny v jádře, ke každému také jeho

velikost a kým je použ́ıván (zde zjist́ıme také závislosti modul̊u), tento program jednoduše načte

a zformátuje údaje uvedené v souboru /proc/modules, tedy alternativně můžeme použ́ıt př́ıkaz

cat /proc/modules

✄✄ /sbin/modinfo

vyṕı̌se informace o zadaném modulu; jako parametr zadáváme název modulu, třeba zjǐstěný

předchoźım př́ıkazem
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✄✄ /sbin/modprobe

slouž́ı k zaváděńı modul̊u do jádra nebo jejich odstraňováńı, také zjǐst’uje závislosti mezi moduly

a při zavedeńı každého modulu zavede i moduly, na kterých je ten p̊uvodńı závislý

/sbin/modprobe eth0 zavede do jádra modul eth0

/sbin/modprobe -r fuse odstrańı z jádra zadaný modul a všechny moduly, které ho použ́ıvaj́ı

(pokud to jde; kdyby některý z modul̊u byl použ́ıván jakýmkoliv procesem, odstraněńı by

nemohlo proběhnout)

M Př́ıklad

Př́ıkaz lsmod vypisuje všechny právě zavedené moduly jádra a výpis je velmi dlouhý. Pokud hledáme

něco konkrétńıho, je dobré výstup profiltrovat. Např́ıklad pokud chceme údaj o modulu pro wi-fi:

lsmod | grep wifi

iwlwifi 188416 1 iwldvm

cfg80211 524288 3 iwlwifi,mac80211,iwldvm

Vypisuje se název modulu, jeho velikost, kolika jinými moduly jádra je použ́ıván a které to jsou.

Podrobněǰśı informace třeba o modulu iwlwifi źıskáme takto:

modinfo iwlwifi

Vyṕı̌se se název a umı́stěńı souboru s modulem, licence, popis, závislosti na jiných modulech, ale také

údaje o digitálńım podpisu (moduly jádra totiž potřebuj́ı digitálńı podpis) a daľśı informace.

M

� Poznámka:

Pokud se při pokusu o spuštěńı výše uvedených př́ıkaz̊u vypisuje chybové hlášeńı o tom, že př́ıkaz nebyl

nalezen, bude to t́ım, že v proměnné PATH zřejmě neńı uvedena cesta /sbin. Můžeme si ověřit př́ıkazem

which nebo whereis, kde konkrétńı
”
odmı́taný“ př́ıkaz lež́ı, ale velice pravděpodobně to bude právě

tam. Pak stač́ı př́ıkaz spustit s plnou cestou, takže třeba /sbin/modinfo. Daľśım d̊uvodem problémů

jsou ńızká oprávněńı, ovšem vyšš́ı oprávněńı se zde vyžaduj́ı pouze u př́ıkazu modprobe.

�

C Úkoly

1. Zjistěte, které moduly jsou právě načteny v jádře.

2. Vypǐste seznam soubor̊u modul̊u jádra, které ve svém názvu obsahuj́ı řetězec
”
video“ (tj. budou

souviset s videovýstupem).

3. Vyberte si některý z modul̊u a zjistěte o něm podrobněǰśı informace.

4. Najděte v adresářové struktuře mı́sto, kde jsou uloženy soubory s moduly jádra, projděte si

strukturu podadresář̊u.

C
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Správa śıtě

5.1 Soubory

✄✄ V souboru /etc/hostname je název našeho zař́ızeńı. Takže jak zjist́ıme název našeho zař́ızeńı:

cat /etc/hostname

✄✄ Při správě malé śıtě se může použ́ıvat soubor /etc/hosts, který obsahuje doménové adresy a aliasy

pro určité IP adresy v malé śıti. Tento soubor už známe, dostal se i do systému Windows. Je zde také

např́ıklad řádek

127.0.0.1 localhost

Vı́me, že primárńım ćılem tohoto souboru je urychlit překlad těch doménových adres uzl̊u v śıti

(na IP adresy), které se typicky hodně použ́ıvaj́ı. Tento soubor je použ́ıván protokolem IPv4 iIPv6,

takže na systému podporuj́ıćım oba protokoly zde budou i řádky pro protokol IPv6, např́ıklad

::1 localhost ip6-localhost ip6-loopback

fe00::0 ip6-localnet

ff00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

V adresáři /etc najdeme i daľśı konfiguračńı soubory souvisej́ıćı se śıt́ı, např́ıklad networks (seznam

známých śıt́ı) nebo ethers.

Dynamické (momentálńı) nastaveńı śıtě obvykle najdeme v podadresář́ıch a souborech v systému

/proc, např́ıklad v souboru /proc/net/arp najdeme informaci k překladu IP a MAC adres.

� Většina konfiguračńıch skript̊u obvykle bývá v adresáři /etc/sysconfig/network a jeho podad-

resář́ıch (př́ıp. /etc/sysconfig/network-scripts), v některých linuxových distribućıch to je adresář

/etc/rc.d/rc.inet1 (Slackware), /etc/conf.d/net (Gentoo) nebo /etc/network (Debian).

✄✄ V souboru /etc/resolv.conf nastavujeme kromě jiného adresu DNS serveru. Jde o řádek (nebo

v́ıce řádk̊u, když chceme zadat i záložńı DNS servery) ve formátu

nameserver adresa , např́ıklad

nameserver 193.84.192.10

Zadaný DNS server bude využ́ıván okamžitě po uložeńı souboru, neńı třeba restartovat systém ani

žádný proces.

Soubor̊u souvisej́ıćıch se śıt́ı je v́ıc, k některým se dostaneme později.

98
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✄ Postup

Předpokládejme, že z poč́ıtače chceme vytvořit router. To neńı až tak těžké, stač́ı mı́t zař́ızeńı s v́ıce

śıt’ovými rozhrańımi a provést několik nastaveńı. Jedno z nich je povoleńı forwardingu (přepośıláńı).

To se provede menš́ı změnou v souboru /etc/sysctl.conf:

� najdeme řádek net.ipv4.ip_forward=0 (je možné, že mı́sto teček budou lomı́tka, pravidla syntaxe

umožňuj́ı oboj́ı)

� změńıme na net.ipv4.ip_forward=1

� aby změna začala platit, muśıme bud’ restartovat systém a nebo jednoduše přimět démona sysctl,

aby znovu načetl své konfiguračńı soubory (včetně toho, který jsme pozměnili a samozřejmě

uložili):

sysctl -p

Ovšem zapnut́ı forwardingu nestač́ı, je třeba na poč́ıtač́ıch v dotyčných śıt́ıch (které router propojuje)

nastavit toto zař́ızeńı jako bránu (např́ıklad pokud má karta eth0 IP adresu 193.84.200.1, u poč́ıtač̊u

v śıti, do které je připojena, nastav́ıme tuto adresu jako adresu brány, IP adresu karty eth1 zase

použijeme v druhé śıti, samozřejmě vždy tu adresu, která je v dané śıti viditelná).

A pak muśıme nakonfigurovat firewall a daľśı bezpečnostńı mechanismy.

Všimněte si, že neńı třeba restartovat poč́ıtač, třebaže jsme provedli podstatnou změnu v nastaveńı

systému.

✄

C Úkol

Projděte si všechny konfiguračńı soubory souvisej́ıćı se śıtěmi, které byly zmı́něny v této sekci a které

jsou dostupné ve vaš́ı distribuci.

C

5.2 Několik základńıch př́ıkaz̊u

✄✄ Při práci se śıt́ı předevš́ım komunikujeme přes protokoly ftp, telnet nebo ssh (ostatńı jsou použ́ıvány

sṕı̌se v grafickém prostřed́ı, např. http). Ke komunikaci přes tyto protokoly obvykle slouž́ı př́ıkazy stejně

pojmenované.

ftp počı́tač přenos soubor̊u; je nutné přihlásit se k poč́ıtači, který zadáváme (tj. přihlásit se). Po

přihlášeńı obvykle můžeme zobrazit seznam př́ıkaz̊u, které můžeme použ́ıvat, zadáńım ?.

telnet počı́tač př́ıkaz pro vzdálené připojeńı k UNIXovému serveru, na kterém máme konto, je

vyvolána přihlašovaćı procedura. Použ́ıváme všechny př́ıkazy výše (i ńıže) uvedené, jako bychom

seděli př́ımo u poč́ıtače, na který se přihlašujeme, včetně vyvoláńı nápovědy. Práci s telnetem

ukonč́ıme klávesou q .

ssh počı́tač podobně jako telnet, ale spojeńı je šifrované, proto bezpečněǰśı, doporučuje se použ́ıvat

mı́sto telnetu. Zadává se často i s názvem uživatelského účtu:

ssh uživatel@počı́tač (poč́ıtač může být zadán názvem nebo třeba IP adresou)

Dále v UNIXu samozřejmě najdeme prostředky pro komunikaci mezi uživateli přihlášenými ke stejnému

UNIXovému systému, elektronickou poštu, atd.
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5.3 Starš́ı př́ıkazy pro práci se śıt’ovým rozhrańım

Z nejd̊uležitěǰśıch př́ıkaz̊u pro práci s adresami (IP, MAC apod.) a obecně śıt’ovým rozhrańım:

✄✄ ifconfig

zjǐstěńı MAC adresy, a také IP adresy pro určité rozhrańı, masky śıtě, atd., přiděleńı IP adresy

určitému rozhrańı (např́ıklad ethernetové kartě – jako rozhrańı použijeme eth0), tento př́ıkaz je

v adresáři /sbin

ifconfig -a zobraźı informaci o všech śıt’ových rozhrańıch

ifconfig eth0 zobraźı informaci o śıt’ovém rozhrańı eth0 (to obvykle bývá ethernetová karta),

výstup může vypadat takto:

eth0 Link encap:Ethernet HWaddr 00:0a:31:8a:75:72

inet addr:172.28.124.128

Bcast:172.28.124.255

Mask:255.255.255.0

inet6 addr: fe52::126a:24af:ff8b:818b/64 Scope:Link

UP BROADCAST NOTRAILERS RUNNING MULTICAST

MTU:1500 Metric:1

RX packets:3612 errors:3558 dropped:0 overruns:0 frame:0

TX packets:2344 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:384534 (375.5 KiB)

TX bytes:798863 (780.1 KiB)

Interrupt:19

Base address:0x2024

ifconfig eth0 down
”
shod́ı“ zař́ızeńı eth0 (zneaktivńı tuto kartu)

ifconfig eth0 up aktivuje zař́ızeńı eth0

ifconfig eth0 down hw ether 00:00:00:00:00:02 kromě toho, že zneaktivńı zař́ızeńı eth0, ta-

ké mu přǐrad́ı MAC adresu; podpř́ıkaz hw ether adresa znamená, že jde o ethernetovou

kartu, které přǐrazujeme danou adresu (před podobnými změnami je vždy nutné kartu zne-

aktivnit)

ifconfig eth0 172.119.124.104 netmask 255.255.255.0 up nastav́ı IP adresu a masku podśıtě

pro eth0, pak je zaktivńı (předpokládáme, že předt́ım byla tato karta neaktivńı)

Tento př́ıkaz má daľśı volby, kterými lze např́ıklad určovat multicast a broadcast adresy, přidělovat

zdroje (I/O pamět’, IRQ apod.), nastavovat metriky, atd.

✄✄ arp

práce s tabulkami ARP (tyto tabulky slouž́ı k rychleǰśımu překladu mezi IP adresou a hardwa-

rovou – MAC – adresou śıt’ové karty)

arp -a -n zobraźı ARP tabulku, druhý přeṕınač znamená, že všechny adresy se zobraźı v č́ısel-

ném tvaru (mı́sto doménových názv̊u)

arp -n -i eth1 zobraźı ARP tabulku zadaného śıt’ového rozhrańı (to následuje za přeṕınačem

-i)

arp -s 123.123.123.123 -i eth1 přidáńı záznamu do ARP tabulky pro kartu eth1

arp -d 123.123.123.123 -i eth1 odebráńı záznamu z ARP tabulky pro kartu eth1

✄✄ route

práce se směrovaćı tabulkou (spuštěný bez parametr̊u vyṕı̌se hlavńı směrovaćı tabulku)
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� Poznámka:

Od použ́ıváńı př́ıkaz̊u ifconfig, arp a route se v UNIXovém světě postupně odkláńıme, přecháźı se

na mechanismus iproute2, kterému se budeme věnovat dále v této kapitole (použ́ıvá se př́ıkaz ip).

V některých distribućıch dokonce starš́ı př́ıkazy ani nejsou funkčńı.

�

C Úkol

Pokud ve vaš́ı distribuci ještě výše uvedené př́ıkazy funguj́ı, vyzkoušejte si vypsáńı vašich adres, ARP

tabulky a směrovaćı tabulky. Také si vyzkoušejte deaktivaci śıt’ové karty a jej́ı opětovnou aktivaci.

C

5.4 Překlady a testováńı

5.4.1 Mechanismus DNS

Pro překlad názv̊u (mechanismus DNS) máme v UNIXových systémech poněkud v́ıce možnost́ı než ve

Windows.

✄✄ host

tento jednoduchý program převád́ı IP adresu na DNS a naopak, podle toho, jaký parametr

zadáme. Různými parametry můžeme ř́ıdit daľśı zobrazované informace.

✄✄ nslookup

Kontrola činnosti DNS serveru, př́ıpadně můžeme program spustit v interaktivńım režimu (spuště-

ńı bez parametr̊u), ve kterém zadáváme př́ıkazy interpretované programem nslookup, nápověda se

zobraźı př́ıkazem help. Nicméně od použ́ıváńı tohoto programu se upoušt́ı (sice obvykle existuje,

ale jeho některé interńı př́ıkazy nebývaj́ı implementovány, což zjist́ıme v manuálové stránce).

✄✄ dig

Tento př́ıkaz (zkratka z Domain Information Gropher) slouž́ı k podobným účel̊um jako nslookup,

ale nab́ıźı v́ıce možnost́ı. Je u administrátor̊u obĺıbeněǰśı než nslookup, zvláště pro účely testováńı

nastaveńı DNS server̊u.

dig www.root.cz źıskáme vyčerpávaj́ıćı odpověd’ se všemi potřebnými informacemi, kromě

žádané IP adresy (resp. v́ıce adres) např́ıklad adresu DNS serveru, který odpověděl, jak

dlouho trvala komunikace, ke každé adrese informaci o tř́ıdě záznamu (kde je platný), typ

záznamu, atd.

dig -x 91.213.160.118 reverzńı dotaz, chceme doménový název k zadané IP adrese

dig www.root.cz +short krátká odpověd’ ve stylu nástroje nslookup (tj. vyṕı̌se se pouze IP

adresa)

dig google.com ANY chceme všechny typy záznamů týkaj́ıćı se daného serveru (výchoźı jsou

záznamy typu A, tj. IPv4 adresy)

dig seznam.cz NS +short vyṕı̌sou se doménová jména DNS server̊u v zadané doméně, jejich

IP adresy můžeme zjistit následným dotazem podle vypsaných doménových jmen

Daľśı možnosti př́ıkazu dig lze źıskat v jeho manuálové stránce.
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C Úkoly

1. Vyzkoušejte DNS překlad pomoćı př́ıkazu host oběma směry (nejdř́ıv přeložte zvolenou jmennou

adresu, např́ıklad www.slu.cz na IP adresu, pak některou z vypsaných IP adres přeložte na

jmennou adresu).

2. Podobně si vyzkoušejte i př́ıkaz dig. Pro vybranou jmennou adresu zvolte r̊uzně podrobné výpisy.

Všimněte si, že formát podrobněǰśıho výpisu vlastně odpov́ıdá členěńı DNS paketu.

C

5.4.2 Testováńı dostupnosti a výpis statistik

Daľśı skupinou užitečných př́ıkaz̊u jsou př́ıkazy zjǐst’uj́ıćı dostupnost uzlu v śıti, vypisuj́ıćı cetu k danému

uzlu nebo souvisej́ıćı statistiky:

✄✄ ping [-c n] [-R] počı́tač

Zjǐstěńı dostupnosti a odezvy určitého zař́ızeńı. Funguje prakticky stejně jako ve Windows.

Odeśılá ćılovému poč́ıtači testovaćı zprávy ICMP request (každou sekundu) a čeká na odezvu.

Př́ıkaz v základńı syntaxi pracuje
”
do nekonečna“, jeho činnost přeruš́ıme např́ıklad stiskem

kláves Ctrl+C , pak vyṕı̌se souhrnnou statistiku (kolik paket̊u bylo odesláno, přijato, pod́ıl ztra-

cených, odezvu ćılového poč́ıtače). Ćılový poč́ıtač zadáváme bud’ jeho IP adresou, nebo jeho URL

(tj. www.xxx.zz).

Přeṕınač -c určuje, kolik paket̊u má být odesláno (takže když chceme odeslat jenom čtyři pakety,

zadáme ping -c 4 adresa), přeṕınač -R zobraźı všechny uzly śıtě, přes které vedla komunikace,

daľśı volby zjist́ıme z manuálových stránek.

✄✄ traceroute počı́tač

Tento nástroj slouž́ı k trasováńı (vypsáńı cesty k zadanému poč́ıtači). Je obvykle v adresáři /sbin

nebo /usr/sbin. Funguje podobně jako ping -R, ale výpis je podrobněǰśı a možnosti př́ıkazu

rozšǐruj́ı daľśı přeṕınače (v manuálových stránkách).

� arping [přepı́nače] počı́tač

Př́ıkaz s podobnou funkćı jako ping, ale použ́ıvá jiný typ paket̊u (pakety pośılané př́ıkazem ping

mohou být některými servery a firewally ignorovány či zahazovány).

Můžeme použ́ıvat přeṕınač -c a také některé daľśı přeṕınače se stejným významem jako u ping,

dále např. přeṕınač -b zp̊usob́ı, že všechny pakety budou zaśılány formou broadcast (bez tohoto

přeṕınače pouze prvńı dotaz, ten slouž́ı ke zjǐstěńı, kde hledat uzel śıtě s danou IP adresou).

✄✄ netstat

vypisuje statistiky souvisej́ıćı se śıt’ovými protokoly, kontroluje konfiguraci a provoz na śıti, je to

velmi komplexńı nástroj s r̊uznými přeṕınači (pro zobrazeńı směrovaćı tabulky, zobrazeńı spojeńı,

atd.) – pokud nepracujeme s př́ıstupovými oprávněńımi roota, vypisuj́ı se jen informace o našich

vlastńıch procesech a jejich spojeńıch:

netstat (bez parametr̊u) zobraźı přehled všech otevřených socket̊u, tj. celkový přehled o śıt’o-

vém subsystému

netstat -a vyṕı̌se všechny nejd̊uležitěǰśı informace o prob́ıhaj́ıćı komunikaci (otevřené śıt’ové

porty, vzdálený systém, se kterým se komunikuje, stav spojeńı, TCP i UDP komunikaci)
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netstat -natp | grep LISTEN zobraźı všechny otevřené porty protokolu TCP (přeṕınač -t,

pro UDP by byl přeṕınač -u), součást́ı výpisu budou také procesy, které porty otevřely

(přeṕınač -p), filtrujeme pouze naslouchaj́ıćı procesy (čekaj́ı na př́ıchoźı spojeńı)

netstat -natpl v́ıceméně totéž (naslouchaj́ıćı), ale zahrne i daľśı (ty, co kromě nasloucháńı

také spojeńı aktivně použ́ıvaj́ı nebo právě ukončuj́ı spojeńı)

Daľśı várka použitelných přeṕınač̊u je v tabulce 5.1.

Přeṕınač Význam

-a souhrnný přehled informaćı o prob́ıhaj́ıćı komunikaci (--all)

-n mı́sto doménových názv̊u zobraźı IP adresy (rychleǰśı výpis)

-p doplńı sloupec s PID a názvem procesu, který přes śıt’ komunikuje

-t pouze protokol TCP

-u pouze protokol UDP

-l (listen) zobraźı pouze sockety ve stavu LISTEN (nasloucháńı)

-i zobraźı stručnou statistiku śıt’ových rozhrańı (TX, RX, atd.)

-ei taktéž, ale mnohem podrobněǰśı informace

-s zobraźı statistiku śıt’ových protokol̊u

-g seznam skupin (multicast komunikace), do kterých dané zař́ızeńı patř́ı

-r výpis hlavńı směrovaćı tabulky (routing table)

Tabulka 5.1: Výběr přeṕınač̊u programu netstat

Implementace př́ıkazu netstat se lǐśı na r̊uzných unixových systémech, předevš́ım na BSD systémech

se setkáme s odlǐsnými přeṕınači nebo mı́rnými odlǐsnostmi v množstv́ı vypsaných informaćı (sloupc̊u)

u tohoto př́ıkazu.

Některé podobné informace źıskáme také z výstupu př́ıkazu lsof (strana 84).

✄✄ Př́ıkaz iptables slouž́ı ke konfiguraci firewallu netfilter (což je standardńı firewall v Linuxu, po-

drobněji v následuj́ıćı kapitole) – jde vlastně o obslužný program k modulu jádra netfilter, který je

samotným firewallem. Existuj́ı daľśı nástroje včetně těch s grafickým rozhrańım, které zjednodušuj́ı

práci s firewallem.

Vybavenost UNIXových systémů nástroji pro práci se śıtěmi je obecně vysoká, ovšem v každém

UNIXovém systému svým zp̊usobem specifická. Některé firmy distribuuj́ıćı UNIXové systémy přidávaj́ı

své vlastńı typické nástroje.

C Úkoly

1. Zjistěte dostupnost serveru www.google.com. Zjistěte cestu přes směrovače k tomuto serveru.

2. Zjistěte (vypǐste) informace o śıt’ových rozhrańıch na svém poč́ıtači.

3. Projděte si manuálovou stránku př́ıkazu netstat a zjistěte nejd̊uležitěǰśı přeṕınače. Porovnejte

s přeṕınači, které se použ́ıvaj́ı u stejnojmenného př́ıkazu ve Windows.

C
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5.5 Mechanismus iproute2 pro práci se śıt́ı

✎✎ Ve všech distribućıch se setkáme s př́ıkazem ip, který je součást́ı baĺıčku iproute2. Tento př́ıkaz

byl zařazen jako náhrada př́ıkaz̊u ifconfig, route a arp (pro úplnost jsme se seznámili i s nimi),

v současné době se mı́sto těchto tř́ı doporučuje použ́ıvat sṕı̌se př́ıkaz ip. Jeho konfiguračńı soubory

najdeme v /etc/iproute2. Má specifické vnitřńı př́ıkazy, postupně probereme nejd̊uležitěǰśı varianty.

Výhodou mechanismu iproute2 je komplexnost (zahrnuje nejr̊uzněǰśı typy úloh souvisej́ıćıch se

śıt’ovým rozhrańım, včetně takových, které nelze pomoćı starš́ıch př́ıkaz̊u provádět) a podpora nověǰśıch

standard̊u včetně plné podpory IPv6.

5.5.1 Konfigurace śıt’ového rozhrańı a adres

Nejdř́ıv se pod́ıváme na formu př́ıkazu ip pro práci se śıt’ovými rozhrańımi a IP adresami.

✄✄ Př́ıkaz ip link se vztahuje k vrstvám L1 a L2 modelu ISO/OSI, tedy pracujeme s MAC adresami

a śıt’ovým rozhrańım (např́ıklad můžeme kartu odpojit či připojit).

ip link show zobraźı stav spojeńı (tj. stav śıt’ového rozhrańı), mı́sto show je možné všude použ́ıvat

list nebo ls, na multihomed zař́ızeńıch může být výpis velmi dlouhý; narozd́ıl od ifconfig se

výṕı̌sou i ta śıt’ová rozhrańı, která z nějakého d̊uvodu nelze řádně aktivovat

ip -s link show eth0 zadali jsme název rozhrańı (tj. nebudou se vypisovat informace pro všechna,

pokud jich je v́ıce), a nav́ıc parametr -s znamená podrobněǰśı výpis

ip link set dev eth0 up aktivuje rozhrańı eth0

ip link set dev eth0 down deaktivuje rozhrańı eth0

ip link set dev eth0 address 02:00:00:00:11:22 změńıme MAC adresu śıt’ové karty eth0; pozor,

změna MAC nemuśı někdy dopadnout dobře, jde o potenciálně nebezpečnou operaci

✄✄ Př́ıkaz ip addr pracuje na vrstvě L3 (śıt’ové), tedy s IP adresami (mı́sto addr lze použ́ıt address

nebo a).

ip addr show takto zjist́ıme IP adresu a souvisej́ıćı informace, př́ıpadně můžeme přidat i název karty,

která nás zaj́ımá, jedna karta může mı́t i v́ıce než jednu IPv6 adresu (jednu primárńı a ostatńı

sekundárńı)

ip address show totéž, také funguje ip a show nebo ip a ls

ip addr show dev eth0 primary zjist́ıme primárńı adresu zař́ızeńı eth0

ip addr del 193.90.220.42/25 brd + dev eth0 odebereme kartě eth0 zadanou adresu; pozor – po-

kud se jedná o primárńı adresu, odeberou se i všechny sekundárńı

M Př́ıklad

Pod́ıváme se na výstupy několika př́ıkaz̊u:

ip link show

1: lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: eth0: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast qlen 1000

link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff

3: sit0: <NOARP> mtu 1480 qdisc noop

link/sit 0.0.0.0 brd 0.0.0.0
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ip -s link show

1: lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

RX: bytes packets errors dropped overrun mcast

24914 270 0 0 0 0

TX: bytes packets errors dropped carrier collsns

24914 270 0 0 0 0

2: eth0: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast qlen 1000

link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff

RX: bytes packets errors dropped overrun mcast

379366 562 0 0 0 9

TX: bytes packets errors dropped carrier collsns

100799 557 0 0 0 0

3: sit0: <NOARP> mtu 1480 qdisc noop

link/sit 0.0.0.0 brd 0.0.0.0

RX: bytes packets errors dropped overrun mcast

0 0 0 0 0 0

TX: bytes packets errors dropped carrier collsns

0 0 0 0 0 0

Všimněte si, že v ostrých závorkách za názvem rozhrańı jsou př́ıznaky rozhrańı (např́ıklad zda jde

o loopback, jestli je aktivńı, povoleńı broadcastu, apod.).

ip addr show

1: lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

inet 127.0.0.1/8 scope host lo

inet6 ::1/128 scope host

valid_lft forever preferred_lft forever

2: eth0: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast qlen 1000

link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff

inet 10.0.0.2/24 brd 10.0.0.255 scope global eth0

inet6 fe80::21d:72ff:fe31:aa0/64 scope link

valid_lft forever preferred_lft forever

3: sit0: <NOARP> mtu 1480 qdisc noop

link/sit 0.0.0.0 brd 0.0.0.0

Kdyby nás zaj́ımalo pouze zař́ızeńı eth0, napsali bychom

ip addr show dev eth0

M

C Úkoly

1. Vypǐste údaje o svém śıt’ovém rozhrańı, a pak je vypǐste včetně statistiky (podrobněǰśı informace).

Srovnejte oba výpisy. Určete, kolik máte śıt’ových rozhrańı (na koncové stanici to odpov́ıdá počtu

śıt’ových karet plus př́ıpadných virtuálńıch rozhrańı), jakou máte velikost MTU, jaké máte MAC

adresy, př́ıp. jaká je broadcast MAC adresa, jaký je provoz na vstupu/výstupu rozhrańı.

2. Zjistěte IP adresy (IPv4 i IPv6) na svých śıt’ových rozhrańıch.

C

5.5.2 Směrováńı a filtrováńı

Př́ıkaz ip se použ́ıvá při práci se směrovaćımi tabulkami a při definováńı pravidel pro filtrováńı obdobně

jako u firewallu.
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✎✎ V Linuxu neexistuje pouze jedna směrovaćı tabulka. Ve výchoźım nastaveńı máme vždy alespoň

hlavńı (main) směrovaćı tabulku, která je zároveň výchoźı (default), a lokálńı tabulku (v lokálńı

směrovaćı tabulce najdeme předevš́ım loopback (mı́stńı cesty) a směrováńı broadcast̊u a multicast̊u),

daľśı tabulky si můžeme dle potřeb vytvořit. Každá tabulka je identifikována svým jménem a č́ıslem,

v př́ıkazech můžeme použ́ıvat cokoliv z toho. Co se týče č́ısel směrovaćıch tabulek, tak u nově vy-

tvořených můžeme použ́ıt č́ısla z intervalu 1 až 252, č́ısla předdefinovaných tabulek vid́ıme ve výpisu

ńıže.

Zat́ımco př́ıkaz route, se kterým jsme se již dř́ıve seznámili, dovoluje přistupovat pouze k hlavńı

tabulce, př́ıkaz ip umožňuje pracovat s jakoukoliv tabulkou.

✄✄ Seznam směrovaćıch tabulek je uložen v souboru /etc/iproute2/rt_tables. Výchoźım obsahem je

255 local

254 main

253 default

0 unspec

Novou směrovaćı tabulku vytvoř́ıme jednoduše přidáńım nového řádku do tohoto souboru. Obvykle

soubor needitujeme př́ımo, ale použijeme přesměrováńı s přidáńım na konec:

echo čı́slo název >> /etc/iproute2/rt_tables

např́ıklad

echo 15 novatab >> /etc/iproute2/rt_tables

Všimněte si, že při přesměrováńı jsme použili dvojitou
”
šipku“, protože nechceme přepsat p̊uvodńı

obsah (na to pozor!), ale přidat nový záznam na konec souboru.

✄✄ Př́ıkaz ip route pracuje se směrovaćımi tabulkami.

ip route show zobraźı hlavńı směrovaćı tabulku (pozor, ne všechny)

ip route show table local zobraźı lokálńı směrovaćı tabulku

ip route show table 12 zobraźı směrovaćı tabulku č́ıslo 12

ip route add default via 193.90.220.1 nastaveńı výchoźı brány pro všechny ćıle, které ve směro-

vaćı tabulce nejsou př́ımo uvedeny

ip route add 193.90.100.0/25 via 193.90.220.3 přidáńı nového (statického) řádku do směrovaćı

tabulky (zadáváme adresu śıtě s prefixem a dále adresu zař́ızeńı, přes které se k prvńı zadané

adrese dá dostat)

ip route add 193.90.100.0/25 via 193.90.220.3 table administrativa záznam jsme přidali do za-

dané směrovaćı tabulky administrativa, nikoliv do hlavńı směrovaćı tabulky

ip route delete 193.90.100.0/25 odstraněńı řádku tabulky (př́ıp. lze opět zadat tabulku)

ip route add prohibit 193.221.88.0/28 takto zakážeme směrováńı na zadanou adresu, tj. defacto

tuto adresu znepř́ıstupńıme ze zař́ızeńı s touto tabulkou (použ́ıvaj́ı např́ıklad zaměstnavatelé

k zamezeńı př́ıstupu z daného poč́ıtače/směrovače k určitým oblastem), zadaná podśıt’ či uzel je

ohlášen(a) jako
”
no route to host“ (ICMP zpráva)

ip route add blackhole 69.63.189.11 pokud někdo z lokálńı śıtě odešle paket na tuto adresu (mi-

mochodem, je to jedna z IP adres server̊u Facebooku), paket bude zahozen a dotyčný nebude

informován
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M Př́ıklad

Ukážeme si rozd́ıl mezi hlavńı a lokálńı směrovaćı tabulkou na klientské stanici:

ip route show

193.84.195.0/25 dev eth0 proto kernel scope link src 193.84.195.30

default via 193.84.195.1 dev eth0

ip route show table local

broadcast 127.255.255.255 dev lo proto kernel scope link src 127.0.0.1

broadcast 193.84.195.0 dev eth0 proto kernel scope link src 193.84.195.30

local 193.84.195.30 dev eth0 proto kernel scope host src 193.84.195.30

broadcast 193.84.195.127 dev eth0 proto kernel scope link src 193.84.195.30

broadcast 127.0.0.0 dev lo proto kernel scope link src 127.0.0.1

local 127.0.0.1 dev lo proto kernel scope host src 127.0.0.1

local 127.0.0.0/8 dev lo proto kernel scope host src 127.0.0.1

V hlavńı tabulce bychom si měli předevš́ım všimnout řádku zač́ınaj́ıćıho default, to je směrováńı na

bránu lokálńı śıtě.
M

� Směrováńı lze spojit s filtrováńım či podrobněǰśım ř́ızeńım směrováńı podle zadaných pravidel

(politik), čemuž ř́ıkáme Advanced Routing (pokročilé směrováńı). Zat́ımco př́ıkaz ip route pracuje

pouze s adresami, pomoćı ip rule lze směrováńı ovlivnit také obsahem jiných poĺı IP datagramu

(směrováńı podle zásad), takto lze implementovat i základńı mechanismus NAT.

Význam v́ıce než jedné směrovaćı tabulky doceńıme předevš́ım ve spojeńı právě s př́ıkazem ip

rule, který nám umožňuje např́ıklad pakety odcházej́ıćı z jedné konkrétńı adresy v mı́stńı śıti směrovat

podle jedné tabulky, a pakety odcházej́ıćı z jiné adresy směrovat podle daľśı tabulky, př́ıpadně zajistit,

že uzly v určité podśıti nebudou mı́st př́ıstup k serveru s citlivými údaji, kdežto uzly z jiné (prověřené

či administrativńı) śıtě k němu mı́t př́ıstup budou.

C Úkol

Vypǐste hlavńı směrovaćı tabulku a porovnejte s výpisem pomoćı př́ıkazu route (je v předchoźı sekci).

Najděte adresu výchoźı brány.

C

5.5.3 Objevováńı soused̊u

Protokol IPv4 použ́ıvá pro objevováńı śıtě protokol ARP, u IPv6 to je NDP (Neighbour Discovery

Protocol), respektive mechanismus NDis (Network Discovery). Pro práci s
”
okoĺım“ máme k dispozici

vnitřńı př́ıkaz př́ıkazu ip neighbour (může se zkracovat na ip neigh, ip n apod.).

✄✄ Př́ıkaz ip neigh slouž́ı k zobrazováńı a upravováńı vazeb mezi adresami L2 a L3 (tj. MAC

a IP) ve stejné śıti (tj. se
”
sousedy“, odtud kĺıčové slovo), v př́ıpadě IPv4 jde vlastně o práci s ARP

tabulkami, u IPv6 jsou to neighbour tabulky.

ip neigh show zobraźı momentálńı stav ARP nebo NDP cache (tabulky)

ip neigh show dev eth0 zobraźı seznam soused̊u připojených k rozhrańı eth0

ip neigh show to 193.168.200/24 zobraźı se info o sousedech patř́ıćıch do zadané podśıtě
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ip -s neigh show to 10.0.0.1 podrobněǰśı statistika souseda se zadanou IP adresou (zjist́ıme nav́ıc

počet uživatel̊u záznamu a dále před kolika sekundami byl záznam použit/potvrzen/aktualizován)

ip neigh show nud permanent zobraźı všechny sousedy, jejichž stav je
”
permanent“, obvykle jde

o ručně přidané sousedy

ip neigh add 193.168.200.1 lladdr 00:0a:1b:2c:3d:4e dev eth2 nud permanent přidali jsme do

ARP tabulky statický záznam o sousedovi (zadáváme IP adresu, MAC adresu – Link Layer

Addr, rozhrańı, přes které je soused dosažitelný, a pak stav)

ip neigh del 193.168.200.1 dev eth2 odstranili jsme záznam z tabulky

✄✄ Pokud přidáváme nový záznam, můžeme hodnotu nud nastavit na jednu z hodnot noarp, reachable,

permanent nebo stale, č́ımž urč́ıme, zda záznam bude mı́t omezenou platnost a jestli má být ověřován.

M Př́ıklad

Zat́ımco mezilehlé śıt’ové zař́ızeńı (router, switch) má soused̊u poměrně hodně, koncové zař́ızeńı připo-

jené přes ethernet (konektor RJ-45) má obvykle jediného souseda – router nebo switch. Na koncovém

zař́ızeńı vypadaj́ı výpisy následovně:

ip neigh show

10.0.0.138 dev eth0 lladdr 00:21:63:e2:0f:98 STALE

ip -s neigh show

10.0.0.138 dev eth0 lladdr 00:21:63:e2:0f:98 ref 12 used 172/172/152 STALE

Druhý výpis obsahuje podrobněǰśı údaje o sousedovi (což je router, jehož uvnitř viditelná IP adresa

je 10.0.0.138). Na řádku postupně vid́ıme IP adresu, rozhrańı, přes které jsme k sousedovi připojeni,

dále počet odkaz̊u na toto připojeńı a tři časové údaje (počet sekund od chv́ıle, kdy bylo připojeńı

naposledy použito/potvrzeno/aktualizováno).

Pokud jsme připojeni bezdrátově, naš́ım sousedem je AP (př́ıp. wi-fi router), např́ıklad:

ip neigh show

193.84.204.1 dev wlan0 lladdr 00:15:17:f0:0f:4d STALE

M

C Úkol

Zobrazte seznam svých soused̊u (ARP/NDP cache). Pokud máte v́ıce aktivńıch śıt’ových rozhrańı, pak

zvlášt’ pro několik rozhrańı. Vyzkoušejte zobrazeńı se statistikou (podrobněǰśımi informacemi) o daném

propojeńı.

C

5.5.4 � Tunely

Mechanismus iproute2 slouž́ı také k vytvářeńı IP/IP tunel̊u. Lze použ́ıt pro vytvořeńı VPN tunelu,

zapouzdřeńı IPv6 do IPv4 na cestě bez podpory IPv6, vytvořeńı mostu mezi v́ıce śıt’ovými rozhrańımi

na jednom zař́ızeńı patř́ıćımi do r̊uzných śıt́ı, vytvořeńı vzdáleného mostu, apod.
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Je možné pracovat s několika r̊uznými typy tunel̊u, ale předně muśıme mı́t v jádře načten př́ıslušný

modul pro daný typ tunelu. Nejběžněǰśı jsou

� IP-IP tunely (modul ipip) – dokážou zapouzdřit jen unicast IP datagramy (tj. tunely typu

point-to-point),

� GRE tunely (modul ip_gre) – zapouzdřuj́ı také jiné typy paket̊u, a to spojeńı unicast i multicast,

jsou poměrně hodně použ́ıvány,

� SIT tunely (Simple Internet Transition, modul ipv6) – slouž́ı k propojeńı IPv6 śıt́ı přes IPv4 śıtě.

V př́ıkazech pro práci s tunely se typ tunelu projevuje v povinném parametru mode (tedy mód tunelu),

určuje zp̊usob, jakým se má s transportovaným paketem zacházet (předevš́ım jak a do čeho se má

zapouzdřit). Použ́ıváme př́ıkaz ip tunnel (nebo jeho zkrácenou variantu).

ip tunnel show mujtunel zobraźı informaci o vytvořeném tunelu s názvem mujtunel, zobraźı se ob-

vykle typ (mód) tunelu, vzdálená a mı́stńı IP adresa (konce tunelu), pak daľśı zadané (nepovinné)

vlastnosti jako název śıt’ového rozhrańı, ze kterého tunel vede, hodnota TTL pro pakety jdoućı

do tunelu, hodnota TOS, apod. (vpodstatě se zobrazuje to, co se zadalo při vytvořeńı tunelu)

ip -s tunnel show mujtunel kromě výše uvedených informaćı se zobraźı také statistika tunelu po-

dobná výstupu př́ıkazu ip -s link show (jde vlastně o stejný typ informace, jen se mı́sto śıt’ového

rozhrańı týká tunelu), viz výstup na straně 105

ip tunnel add mujtunel mode ipip local 194.50.20.42 remote

195.84.152.140 ttl 32 vytvořili jsme nový tunel typu IP-IP se zadanou mı́stńı a vzdálenou

adresou a hodnotou TTL

ip tunnel del mujtunel zrušili jsme tunel

ip tunnel change mujtunel remote 195.35.84.15 změna nastaveńı tunelu (změnili jsme vzdálenou

adresu)

Abychom mohli tyto př́ıkazy použ́ıvat, muśıme mı́t předně v jádře načten př́ıslušný modul.

� Poznámka:

Př́ıkaz ip má i daľśı podpř́ıkazy. Jejich seznam najdeme v manuálové stránce:

man ip

�

5.6 � Ovlivňováńı runtime informaćı o śıti

V souborovém systému proc je většina soubor̊u jen
”
pro čteńı“ (k jejich obsahu se dostáváme pomoćı

cat, head, tail a podobných př́ıkaz̊u). Výjimkou je obsah podadresáře /proc/sys, do kterého se dá

i zapisovat a t́ım ovlivňovat systém za jeho běhu (runtime).

To ale neznamená, že bychom tyto soubory mohli otev́ırat v běžném textovém editoru – zapisu-

jeme pomoćı směrováńı z př́ıkazu echo nebo jiným zp̊usobem generuj́ıćım textový výstup (ale echo je

nejbezpečněǰśı, jiné možnosti by mohly mı́t vedleǰśı efekty a nelze je mı́t pod př́ımou kontrolou). Daľśı

bezpečný zp̊usob změny runtime informaćı je př́ıkaz sysctl.



Kapitola 5 Správa śıtě 110

M Př́ıklad

Běžně se za běhu ovlivňuje třeba chováńı śıtě. Např́ıklad nastaveńı souvisej́ıćı s protokolem IPv4,

ICMPv4 a daľśımi najdeme v adresáři /proc/sys/net/ipv4. Je tam řada (pseudo)soubor̊u, z jejichž

názv̊u se dá poznat jejich účel, v obsahu těchto soubor̊u často najdeme jen č́ıslo (většinou 0 nebo 1,

podle toho, zda daná vlastnost je či neńı nastavena.

Takže provedeme tyto př́ıkazy:

� Přesuneme se do výše uvedeného adresáře:

cd /proc/sys/net/ipv4

� Ověř́ıme si, co je v souboru icmp_echo_ignore_all:

cat icmp_echo_ignore_all

(velmi pravděpodobně tam bude 0). To znamená, že ICMP pakety nejsou ignorovány a např́ıklad

pokud někdo
”
poušt́ı ping“ na náš systém (tj. pośılá nám pakety ICMP Echo Request), tak je

přij́ımáme a odpov́ıdáme pakety ICMP Echo Reply.

� Můžeme si to ověřit, třeba budeme pośılat ICMP Echo Request sami sobě:

ping -c4 127.0.0.1

(pośıláme tyto pakety sami sobě, na loopback, celkem 4). Zobraźı se nám 4 odpovědi.

� Pokud budeme cht́ıt toto chováńı upravit tak, že budeme cht́ıt všechny ICMP pakety zahazovat

(ignorovat) a ani neodpov́ıdat na př́ıkaz ping, provedeme to takto:

su - (potřebujeme oprávněńı roota, nestač́ı sudo mechanismus)
cd /proc/sys/net/ipv4

echo 1 > icmp_echo_ignore_all

� Ověř́ıme si, že to funguje, opět spust́ıme

ping -c4 127.0.0.1

Ted’ bychom měli dostat chybové hlášeńı, resp. informaci, že 4 pakety byly odeslány, ale žádný

přijat, 100% paket̊u ztraceno.

� Návrat k p̊uvodńımu stavu:

echo 0 > icmp_echo_ignore_all

Pokud ted’ zkuśıme př́ıkaz ping na loopback, už to bude zase fungovat, všechny 4 pakety doraźı.

Př́ıpadně ještě použijeme exit, abychom opustili rootovský shell.

Totéž se dá provést př́ıkazem:

� sysctl -w net.ipv4.icmp_echo_ignore_all=1 (zákaz ICMP)

� sysctl -w net.ipv4.icmp_echo_ignore_all=0 (povoleńı ICMP)

M

M Př́ıklad

Pokud budeme cht́ıt ne zakázat, ale omezit zpracováńı ICMP paket̊u jen na určitý počet za sekundu,

máme dokonce možnost určit, kterých ICMP zpráv konkrétně se to má týkat. Znamená to zásah do

dvou mı́st:

� V souboru icmp_ratemask je určeno, které ICMP zprávy budou takto omezeny a které ne. Je to

č́ıslo, u kterého po převedeńı do binárńı formy jednotlivé bity př́ıslušej́ı konkrétńım typ̊um zpráv,

a pokud je př́ıslušný bit nastaven na 1, znamená to, že pro daný typ plat́ı omezeńı.
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� V souboru icmp_ratelimit je limit (počet milisekund). Pak plat́ı, že pokud přijde
”
omezený“ typ

ICMP paketu, daľśı
”
omezený“ bude přijat (ne zahozen) až po uplynut́ı daného limitu. Výchoźı

hodnota je 1000, co znamená 1 sekundu (1000 ms).

Pokud jsme to už neudělali dř́ıve, provedeme př́ıpravné práce:

su -

cd /proc/sys/net/ipv4

Momentálńı nastaveńı zjist́ıme takto:

cat icmp_ratemask

Pravděpodobně se vyṕı̌se č́ıslo 6168, což je hexadecimálně 0×1818. V manuálové stránce ICMP(7)

se daj́ı zjistit pozice bit̊u pro př́ıslušné typy zpráv. V našem př́ıpadě jde binárně o řetězec 0001 1000

0001 1000 a př́ıslušné pozice patř́ı typ̊um zpráv Parameter problem, time Exceeded, Source Quench

a Destination Unreachable. Pokud bychom chtěli přidat na blacklist ještě Echo reply, muśıme nastavit

prvńı bit zprava, což je binárně 0001 1000 0001 1001, hexadecimálně 0×1819, dekadicky 6169.

Změnu bychom provedli takto:

echo 6169 > icmp_ratemask

Př́ıpadnou změnu časového limitu bychom provedli v souboru icmp_ratelimit.

M

� Daľśı informace:

Řešeńı pro IPv6: http://www.brocade.com/content/html/en/configuration-guide/fastiron-08030b-l3guide/GUID-

72969BA1-DA31-4BA6-B96A-18DC9F94B270.html

�

Proč se taková nastaveńı vlastně dělaj́ı? Protože některé typy DoS a DDoS útok̊u spoč́ıvaj́ı v tom,

že se zař́ızeńı bombarduje obrovským množstv́ım ICMP zpráv, zejména výše uvedených typ̊u. Po-

kud omeźıme počet těchto paket̊u, kterými se opravdu budeme zabývat, zachováme funkčnost ICMP

mechanismu a zároveň omeźıme riziko útoku na naši śıt’ či dané zař́ızeńı.

M Př́ıklad

Pokud chceme dané zař́ızeńı použ́ıvat jako router, kromě jiného na něm muśıme povolit přepośıláńı

(forwarding). Předpokládejme, že máme v́ıce než jedno śıt’ové rozhrańı (jinak by moc nemělo smysl

z takového zař́ızeńı dělat router). Přepośıláńı povoĺıme v runtime takto:

su -

cd /proc/sys/net/ipv4

echo 1 > ip_forward

M

M Př́ıklad

V runtime (tedy /proc/sys) můžeme také nastavit hodnotu pro výchoźı TTL, které bude dosazováno

do záhlav́ı většiny IP paket̊u (kromě těch, u kterých má smysl sṕı̌se TTL=1). Nastaveńı najdeme

v souboru

/proc/sys/net/ipv4/ip_default_ttl (bude tam zřejmě 64, možná 128).

M

http://www.brocade.com/content/html/en/configuration-guide/fastiron-08030b-l3guide/GUID-72969BA1-DA31-4BA6-B96A-18DC9F94B270.html
http://www.brocade.com/content/html/en/configuration-guide/fastiron-08030b-l3guide/GUID-72969BA1-DA31-4BA6-B96A-18DC9F94B270.html
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� Poznámka:

Prakticky všechna zde uvedená nastaveńı plat́ı pro IPv4 a typicky jsou společná pro r̊uzná śıt’ová

rozhrańı. Nastaveńı IPv6 jsou již v naprosté většině konkrétně rozdělená podle rozhrańı. Takže pokud

např́ıklad máme na zař́ızeńı jak ethernetový port, tak Wi-fi, nastaveńı IPv6 určená pro tato śıt’ová

rozhrańı najdeme zde:

� /proc/sys/net/ipv6/conf/eth0

� /proc/sys/net/ipv6/conf/wlan0

(př́ıpadně se mohou jmenovat jinak, podle toho, jak máme tato śıt’ová rozhrańı nazvaná). Např́ıklad

výchoźı TTL (což je v IPv6 hop limit) se pro eth0 v runtime nastavuje změnou obsahu souboru

.../conf/eth0/hop_limit.

�

Výše popsané postupy plat́ı jen do nejbližš́ıho restartu poč́ıtače, uvedená nastaveńı se provedou jen

v runtime. Permanentńı nastaveńı provád́ıme v konfiguračńıch souborech, tato konkrétně v souboru

/etc/sysctl.conf. Např́ıklad nastaveńı z prvńıho př́ıkladu (ignorováńı všech ICMP Echo paket̊u) by

představoval toto nastaveńı v daném souboru:

net.ipv4.icmp_echo_ignore_all = 1

Pokud provedeme změnu v konfiguračńım souboru, muśıme ji ještě dostat do runtime. Změna

platná až po restartu systému nebo př́ıslušné služby nebo provedeńım tohoto př́ıkazu:

sysctl -p /etc/sysctl.conf

Změny v konfiguraci ICMP se daj́ı provádět i ve firewallu pomoćı př́ıkazu iptables – taktéž můžeme

nastavit např́ıklad zahazováńı určitého typu ICMP paket̊u, a to třeba konkrétně jenom pro vněǰśı

rozhrańı.

� Daľśı informace:

Vhodná nastaveńı souboru /etc/sysctl.conf pro server:

https://www.cyberciti.biz/faq/linux-kernel-etcsysctl-conf-security-hardening/

�

5.7 � Poč́ıtáńı adres

Ukážeme si práci s př́ıkazem ipcalc, který podle zadané IP adresy podśıtě vyṕı̌se masku, inverzńı

masku, rozsah adres uzl̊u v zadané podśıti, broadcast adresu a počet možných uzl̊u v śıti.

M Př́ıklad

Chceme ipcalc spustit na stanici s nainstalovaným Ubuntu. Tato distribuce sice dotyčný nástroj ve

výchoźı instalaci neobsahuje, ale dokáže poradit, jakým zp̊usobem máme nástroj nainstalovat:

ipcalc 10.1.0.0/16

The program ’ipcalc’ is currently not installed. You can install it by typing:

sudo apt-get install ipcalc

Takže program neńı nainstalován. Ale byli jsme upozorněni, že se nacháźı v repozitáři (jsme připojeni

k Internetu, máme př́ıstup do repozitář̊u Ubuntu). Takže nainstalujeme.

https://www.cyberciti.biz/faq/linux-kernel-etcsysctl-conf-security-hardening/
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sudo apt-get install ipcalc

[sudo] password for sarka: **************

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer required:

python-pylibacl python-brasero rdiff-backup python-pyxattr

...

Instalace je hotova, konečně můžeme spustit př́ıkaz, jako parametr zadáme IP adresu (pod)śıtě včetně

délky prefixu:

ipcalc 10.1.0.0/16

Address: 10.1.0.0 00001010.00000001. 00000000.00000000

Netmask: 255.255.0.0 = 16 11111111.11111111. 00000000.00000000

Wildcard: 0.0.255.255 00000000.00000000. 11111111.11111111

=>

Network: 10.1.0.0/16 00001010.00000001. 00000000.00000000

HostMin: 10.1.0.1 00001010.00000001. 00000000.00000001

HostMax: 10.1.255.254 00001010.00000001. 11111111.11111110

Broadcast: 10.1.255.255 00001010.00000001. 11111111.11111111

Hosts/Net: 65534 Class A, Private Internet

M

Existuj́ı r̊uzné nástroje pro testováńı zabezpečeńı śıtě, které nejsou součást́ı běžných distribućı, ale

rozhodně stoj́ı za to si je stáhnout a použ́ıvat. Např́ıklad SATAN 1 (System Administrators Tool for

Analyzing Networks) procháźı celou śıt’ a provád́ı bezpečnostńı testy. Je obĺıbený jak u administrátor̊u,

tak i u hacker̊u, i když každý z nich má samozřejmě jinou motivaci.

Také existuj́ı distribuce určené mimo jiné k testováńı śıtě, známý je třeba Kali Linux.

1Ke stažeńı na http://www.porcupine.org/satan/.

http://www.porcupine.org/satan/
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Nasazeńı systému

6.1 Běh systému

6.1.1 Start systému a proces init

Vı́me, že před startem systému je spuštěn zavadač (u Linuxu obvykle GRUB nebo LILO nebo ELILO).

Tento zavaděč nejdř́ıv nab́ıdne možnost spuštěńı nainstalovaných operačńıch systémů nebo program

na kontrolu pamět’ových modul̊u.

✄✄ Vše, co souviśı se startem systému, je umı́stěno v adresáři /boot. Tento adresář muśı být během

startu vždy připojen, bez toho by žádný systém nemohl naběhnout, kdežto třeba adresář /home klidně

může být v odd́ılu, který se při údržbě systému uživatelem root nebude připojovat (proto je do-

movský adresář uživatele root rovnou v kořenovém adresáři – aby bylo možné potenciálně rizikový

/home nepřipojovat). Bud’ máme pro /boot vlastńı odd́ıl (stač́ı malý; je to bezpečněǰśı a odolněǰśı proti

chybám při startu systému), nebo je součást́ı hlavńıho odd́ılu v bodu připojeńı / (v rootu).

V adresáři /boot je následuj́ıćı:

� soubory, z nichž lze zavádět operačńı systémy (např́ıklad jádro Linuxu vmlinuz-verze ) nebo jiné

nástroje, které běž́ı bez asistence operacńıho systému (třeba MemTest86+),

� bootovaćı manažer (obvykle je tam adresář grub nebo podobný, podle toho, co použ́ıváme), včetně

jeho konfiguračńıho souboru (u GRUBu to je /boot/grub/grub.cfg nebo podobně), v jednom

z podadresář̊u je kód a moduly zavaděče.

� Pokud máme GRUB verze 2 nebo vyšš́ı, do konfiguračńıho souboru /boot/grub/grub.conf se ne-

zasahuje, ale konfigurace je v jiných souborech:

� /etc/default/grub je textový soubor se základńı konfiguraćı typu jak dlouho se má čekat na to,

až si uživatel vybere systém ke spuštěńı, výchoźı vybraná položka, jestli má systém při spuštěńı

GRUBu ṕıpnout, atd.

� /etc/grub.d je adresář obsahuj́ıćı řadu (spustitelných) soubor̊u odpov́ıdaj́ıćıch jednotlivým polož-

kám v menu zobrazovaném GRUBem (r̊uzné operačńı systémy apod.). Součást́ı názvu každé

položky je i určeńı pořad́ı v seznamu.

✄✄ Prvńım (nultým) procesem pod́ılej́ıćım se na startu systému je tedy zavaděč, třeba GRUB (ten

funguje jako boot manažer i zavaděč), a samotné jádro, které je zavaděčem načteno do paměti.

114
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Daľśım d̊uležitým prvkem při startu systému je proces /sbin/init. V běžných UNIXových systé-

mech včetně Linuxu, se obvykle použ́ıvá, ale někdy se můžeme setkat s jeho alternativami (např́ıklad

systemd, upstart, SystemStarter, atd.), což obvykle znamená, že sice existuje proces init, ale část jeho

p̊uvodńıch funkćı provád́ı jiný proces.

Úkolem tohoto procesu je dokončeńı procesu startu systému, jeho inicializace, načteńı veškerých

inicializačńıch skript̊u, spuštěńı daľśıch proces̊u potřebných pro běh systému a přechod do normálńı

fáze běhu systému. Proces init existuje po celou dobu běhu systému a zajǐst’uje také jeho korektńı

ukončeńı. Pokud z nějakého d̊uvodu přestane init fungovat, jádro se dostane do stavu
”
kernel panic“,

což je obdoba
”
modré obrazovky“ BSOD z Windows.

✄✄ Předpokládejme, že jsme na obrazovce zobrazené boot manažerem vybrali některý Linux. Zaváděńı

systému prob́ıhá takto:

1. Jádro je obvykle komprimováno, tedy je nutné ho rozbalit, zavést do paměti a zkontrolovat jeho

integritu. Také se na začátku zavád́ı počátečńı RAMdisk (initrd).

2. Vytvoř́ı se tabulka stránek paměti (protože také jádro bude potřebovat pamět’) a detekuje se

nejd̊uležitěǰśı hardware (předevš́ım procesor).

3. Inicializace jádra znamená reálné spuštěńı celého jádra: vytvořeńı potřebných datových struktur

pro správu proces̊u, pamět́ı apod., nastaveńı obsluhy přerušeńı, inicializaci ovladač̊u, které jsou

zakompilovány do jádra (některé musej́ı být zakompilovány, aby v̊ubec jádro mohlo fungovat,

např́ıklad ovladače disk̊u), detekci zař́ızeńı. Pokud je nastaveno automatické zaváděńı modul̊u

jádra, provede se také nyńı.

4. Vytvoř́ı se prvńı
”
opravdové“ výpočetńı vlákno, což je proces /sbin/init. Proces init ř́ıd́ı veškeré

daľśı operace v systému včetně zbytku startu systému, a je také rodičem všech ostatńıch proces̊u.

5. Proces init ř́ıd́ı zbytek zaváděńı systému, a to pomoćı úrovńı běhu (viz dále). Provád́ı inicializaci

uživatelské části systému. Jsou připojeny souborové systémy, aktivovány bezpečnostńı techno-

logie, śıt’ová rozhrańı, spuštěny démony, nastaveny a nastartovány konzoly, a nakonec také na

jedné z konzol (obvykle posledńı) grafické prostřed́ı.

✄ Postup

Proces init má PID=1 a PPID=0 (to znamená, že nemá žádného rodiče). Teoreticky by měl být

jediným procesem bez rodiče, ovšem hloubavý experimentátor by zjistil, že na systémech s nověǰśım

jádrem je ještě jeden takový proces. Jak si to ověřit: spust́ıme

ps -eo pid,ppid,comm,cmd

Prvńı řádek tohoto výpisu patř́ı procesu init, a pokud máte správnou verzi systému, pak na druhém

řádku je proces kthreadd, jehož PID=2 a PPID=0 (takže taky je bez rodiče):

1 0 init /sbin/init

2 0 kthreadd [kthreadd]

Všimněte si zvláštńı položky v sloupci, ve kterém má být spustitelný soubor – kthreadd je totiž démon,

který nevznikl z žádného souboru (žádné klonováńı a změna zdroje strojového kódu), ale je to
”
umělý“

proces, pod kterým běž́ı vlákna jádra (kernel threads).

Zat́ımco init nemá rodiče, protože jeho rodič už nepracuje, tak kthreadd nemá rodiče, protože

nikdy žádného neměl a nepotřeboval.

✄
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C Úkol

Projděte si adresář /boot. Najděte soubor jádra a zjistěte, jaké daľśı programy se pomoćı tohoto

mechanismu mohou spouštět (asi tam bude i MemTest86+). Zjistěte, jaký použ́ıváte zavaděč.

C

6.1.2 Informace o startu a běhu systému

V Linuxu máme běhové informace včetně těch o startu systému uloženy v adresáři /proc. Takže se

můžeme pod́ıvat, co tam všechno je.

✄✄ cat /proc/cmdline vyṕı̌se informaci o tom, s jakými parametry náš systém nastartoval. Dozv́ıme

se, jaké jádro bylo při bootováńı použito (můžeme mı́t v́ıc jader, GRUB dokonce umožňuje volbu jádra

při startu systému), dále jaké je UUID odd́ılu na disku, který je kořenovým odd́ılem (připojen jako /)

a př́ıpadně daľśı informace.

✄✄ cat /proc/version vyṕı̌se verzi jak celého systému, tak i samotného jádra. Zjist́ıme verzi jádra

(pravděpodobně i včetně toho, jak bylo přeloženo) a verzi své linuxové distribuce (nebo jiného UNI-

Xového systému) včetně doby sestaveńı.

✄✄ sudo ls -la /proc/1 vyṕı̌se přehled všeho, co souviśı s procesem init, protože PID tohoto pro-

cesu je právě 1 (př́ıpadně můžeme přidat přeṕınač -R pro rekurzi).

Daľśı užitečná informace je doba běhu systému – bud’ se pod́ıváme do určitého souboru v /proc,

nebo použijeme př́ıkaz. Na oboj́ı se pod́ıváme v následuj́ıćım př́ıkladu.

✄✄ cat /proc/uptime nám řekne, jak dlouho náš systém běž́ı. Výstupem jsou dvě č́ısla, mohou být

třeba takováto: 25801.56 19304.19. Prvńı č́ıslo je počet sekund běhu systému, druhé je počet sekund,

po které byl procesor ve stavu
”
idle“ (tj. nic nedělal). Za normálńıch okolnost́ı by druhé č́ıslo mělo

být menš́ı než prvńı, ale ve skutečnosti se běžně stává, že druhé je větš́ı – čas strávený ve stavu
”
idle“

se totiž sč́ıtá přes všechny procesory a přes všechna jádra procesoru. Takže když máme v́ıcejádrový

procesor. . .

✄✄ uptime jako př́ıkaz přidá daľśı informace. Výstupem je poněkud deľśı řetězec, ve kterém je druhou

informaćı v pořad́ı délka běhu systému v deľśıch jednotkách než sekundách (minuty, hodiny, dny –

podle toho, co je aktuálńı). Na konci řetězce jsou tři údaje o vyt́ıžeńı systému (době práce jader)

v uplynulé 1, 5 a 15 minutách. Může to vypadat třeba takto:

16:35:01 up 19 days, 4 users, load average: 0.45, 0.20, 0.14

✄✄ Všechny údaje můžeme zjistit také z prvńıho řádku výstupu př́ıkazu w, je naprosto stejný jako výše

uvedený řetězec.

C Úkoly

1. Vyzkoušejte vše, co je v této sekci uvedeno – žádný z př́ıkaz̊u neńı destruktivńı a většinou neńı

nutné mı́t vyšš́ı oprávněńı (kromě plného př́ıstupu do /proc/1, kde se bez vyšš́ıch oprávněńı

některé položky nevyṕı̌sou).

2. Srovnejte výstup př́ıkaz̊u uptime a w.

C
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6.1.3 Úrovně běhu

✎✎ UNIXové systémy ve standardu System V přej́ımaj́ı úrovně běhu (v BSD se nepouž́ıvaj́ı). Úroveň

běhu je stav procesu init. Podle toho, která úroveň je použita, se určuje, co má/nemá být spuštěno.

Úroveň Význam

0 Zastaveńı systému (systém neběž́ı)

1 Jednouživatelský režim

2–5 Uživatelské režimy (běžný provoz)

6 Znovuzavedeńı systému (reboot)

Tabulka 6.1: Obvyklé úrovně běhu systému

Jednouživatelský režim je použ́ıván pro administraci systému, když je potřeba, aby se rootovi

v systému
”
nemotali“ daľśı uživatelé, zvláště tehdy, když potřebuje, aby v některém souborovém

systému nebyly žádné soubory otevřené (např́ıklad při zálohováńı nebo kontrole konzistence soubo-

rového systému). Pro běžný provoz se použ́ıvaj́ı uživatelské režimy, každý UNIXový systém má pro

tento účel stanovenu výchoźı volbu (v rozmeźı 2–5).

✄✄ Momentálně platnou úroveň běhu zjist́ıme př́ıkazem runlevel nebo who -r. V prvńım př́ıpadě se

vyṕı̌se jednoṕısmenná zkratka (třeba
”
N“ pro normálńı režim) a č́ıslo úrovně běhu. V druhém př́ıpadě

je výstup poněkud uživatelsky př́ıvětivěǰśı, může vypadat třeba takto:

úroveň běhu 2 2017-04-27 16:28 (tedy druhá úroveň, a pak se vyṕı̌se momentálńı datum a čas).

✄✄ Změna úrovně běhu se provád́ı př́ıkazem telinit úroveň , např́ıklad přechod na třet́ı úroveň:

telinit 3

Pokud takto přejdeme na úroveň běhu 6, vyvoláme restart, přechod na úroveň 0 zase znamená vypnut́ı

systému (nicméně je lepš́ı pro tento účel použ́ıvat př́ıkaz shutdown). Při přechodu do jednouživatelského

režimu můžeme mı́sto č́ısla úrovně použ́ıt ṕısmeno S nebo s:

telinit s

� Jinou než výchoźı úroveň běhu také můžeme nastavit před startem systému, zavaděč obvykle

umožňuje ji explicitně určit při výběru operačńıho systému, př́ıpadně alespoň dovoluje spustit systém

v single-user režimu.

✎✎ Každá úroveň běhu je charakteristická t́ım, že v ńı určité služby či procesy běž́ı/neběž́ı. Přechod

na jinou úroveň běhu znamená, že jsou zjǐstěny změny mezi p̊uvodńı a novou úrovńı, a př́ıslušné služby

se bud’ spust́ı (když v p̊uvodńı nebyly a v nové jsou) nebo naopak ukonč́ı (v opačném př́ıpadě). Služby,

které patř́ı do obou úrovńı, z̊ustanou běžet.

Např́ıklad pokud přecháźıme z úrovně použ́ıvaj́ıćı grafické rozhrańı na úroveň bez grafického roz-

hrańı, je ukončen systém X Window a grafické rozhrańı přestane fungovat (přejdeme do čistě textového

režimu). Při přechodu opačným směrem je naopak X Window nastartován. Nebo pokud přecháźıme

z v́ıceuživatelské úrovně na jednouživatelskou, všichni uživatelé kromě roota jsou automaticky odhlášeni

a je ukončena podpora multiuživatelského režimu.

C Úkol

Zjistěte momentálńı úroveň běhu systému, ve kterém pracujete. Vyzkoušejte obě možnosti.

C
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6.1.4 Ukončeńı běhu systému

✄✄ Jak bylo výše uvedeno, systém se dá ukončit nebo restartovat přechodem do př́ıslušné úrovně běhu,

ale lepš́ı je použ́ıt př́ıslušné tlač́ıtko nebo př́ıkaz v textovém režimu – shutdown.

M Př́ıklad

Př́ıklady použit́ı tohoto př́ıkazu:

� shutdown now zp̊usob́ı okamžité vypnut́ı.

� shutdown 18:20 systém se vypne v zadanou dobu (hodiny:minuty).

� shutdown +10 systém se vypne za 10 minut.

� shutdown +10 "Pozor, systém se za 10 minut vypne." přihlášeným uživatel̊um se objev́ı zprá-

va o vypnut́ı a systém se vypne za 10 minut.

� shutdown -r now zp̊usob́ı restart.

� shutdown -c přeruš́ı se proces vyṕınáńı systému.

M

Přeṕınač -P (velké
”
P“) se použije, pokud systém po vypnut́ı nedokáže vypnout celý poč́ıtač (napájeńı)

– power off.

C Úkol

Vyzkoušejte si restart nebo vypnut́ı pomoćı př́ıkazu shutdown.

C

6.2 Inicializačńı systémy a služby

✎✎ Inicializačńı systém určuje, jak konkrétně má prob́ıhat spouštěńı operačńıho systému, restart a daľśı

změny úrovńı běhu. Účelem je předevš́ım určeńı služeb, které se na dané úrovni běhu maj́ı spustit či

ukončit.

V každé linuxové distribuci se použ́ıvá některý inicializačńı systém, tři nejběžněǰśı si zde poṕı̌seme –

p̊uvodńı sysvinit ze System V, nověǰśı upstart a nejnověǰśı systemd. Dnes většina linuxových distribućı

bud’ použ́ıvá třet́ı uvedený zp̊usob nebo na něj postupně přecháźı.

Jednotlivé inicializačńı systémy se lǐśı v těchto parametrech:

� konfiguračńı soubory nebo inicializačńı skripty služeb – jejich forma, celková struktura a umı́stěńı,

� konfigurovatelnost běhu služeb, př́ıpadné závislosti mezi službami,

� postupy, př́ıkazy.

✎✎ Služba (service) je aplikace běž́ıćı na pozad́ı bez jakékoliv vazby na přihlášené uživatele. Démon

(daemon) je implementaćı některé služby, tedy konkrétńı proces (takže démon je proces běž́ıćı na pozad́ı

bez vazby na uživatele). Procesy, které jsou démony, obvykle maj́ı na konci svého názvu ṕısmeno
”
d“,

např́ıklad sshd (démon služby pro navazováńı a udržováńı SSH spojeńı), syslogd (démon služby pro

logováńı), httpd (démon Apache pro službu webového serveru), cupsd (démon pro tiskové služby),

crond (démon pro službu plánováńı spouštěńı úloh),. . .
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Většina démon̊u má jako rodiče proces init, a spoušt́ı se přes systém úrovńı běhu, jak bylo výše

naznačeno.

✄✄ Jak zajistit, aby se určitá služba spustila či ukončila:

� přidáme službu do dané úrovně běhu, resp. odebereme ji z dané úrovně běhu (to se obvykle

provád́ı automaticky při instalaci služby), někdy je třeba ručně přidat automatické spouštěńı

služby po crashi (pádu) služby,

� použijeme př́ıkaz pro spuštěńı či ukončeńı služby.

Pokud instalujeme novou službu (s démonem, konfiguračńımi soubory apod.), součást́ı instalačńıho

procesu by měla být registrace (někdy je třeba ji udělat ručně).

✄✄ Postupy pro práci se službami se lǐśı podle toho, jestli distribuce použ́ıvá p̊uvodńı proces init

(systém sysvinit) nebo některou jeho nověǰśı variantu či doplněńı (v Linuxu upstart nebo systemd).

V následuj́ıćıch podsekćıch jsou postupy charakteristické pro všechny tři inicializačńı metody.

6.2.1 Služby podle sysvinit

Původńı inicializačńı systém pro UNIXovou větev System V (sysvinit) dnes použ́ıvá jen málokterá

distribuce, je to sṕı̌se záležitost starš́ıch verźı. Např́ıklad Debian použ́ıval sysvinit do verze 6, Ubuntu

do verze 9.04, RedHat do verze 5.

✄✄ Konfigurace je v́ıcestupňová. Prvńı stupeň: sysvinit použ́ıvá hlavńı konfiguračńı soubor procesu

init v
”
rozstřelovém“ souboru /etc/inittab, kde je např́ıklad informace o tom, co se má dělat při

stisknut́ı Ctrl+Alt+Del , která úroveň běhu je výchoźı a který skript se má spustit při přechodu na

konkrétńı úroveň běhu – obvykle /etc/init.d/rc, jehož parametr je č́ıslo úrovně.

M Př́ıklad

Po zadáńı př́ıkazu cat /etc/inittab na takto koncipovaném systému se mohou objevit např́ıklad tyto

řádky:

# výchozı́ úroveň běhu:

id:5:initdefault:

# pokud nestartujeme do záchranného režimu, provede se následujı́cı́:

si::bootwait:/etc/init.d/boot

# pro jednotlivé úrovně jsou uvedeny skripty, které se majı́ spustit:

10:0:wait:/etc/init.d/rc 0

11:1:wait:/etc/init.d/rc 1

12:2:wait:/etc/init.d/rc 2

13:3:wait:/etc/init.d/rc 3

14:4:wait:/etc/init.d/rc 4

15:5:wait:/etc/init.d/rc 5

16:6:wait:/etc/init.d/rc 6

# co se má provést v jednouživatelském režimu:

ls:S:wait:/etc/init.d/rc

S ~~:S:respawn:/sbin/sulogin
# co dělat při stisknutı́ Ctrl+Alt+Del:

ca::ctrlaltdel:/sbin/shutdown -r -t 4 now

...

(celý soubor je celkem dlouhý, plný komentář̊u). Tento soubor needitujeme, obvykle nebývá d̊uvod.

Změny se většinou prováděj́ı sṕı̌se ve skriptech, na které je zde odkazováno, v našem př́ıpadě jde

o soubor /etc/rc.d/rc (jeho prvńı parametr bývá č́ıslo úrovně běhu, která se má nastavit).

M
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Druhým stupněm je tedy soubor /etc/init.d/rc spouštěný vždy s č́ıslem úrovně jako parametrem.

Hlavńım úkolem tohoto skriptu je spuštěńı spustitelných soubor̊u pro danou úroveň, které najde

v adresář́ıch /etc/rcx.d (mı́sto ṕısmene
”
x“ dosad’te č́ısla úrovńı běhu, třeba /etc/rc2.d pro druhou

úroveň).

Právě obsah adresář̊u /etc/rcx.d je třet́ım stupněm. Kromě symbolických odkaz̊u tam najdeme

vždy i soubor README, ve kterém je popsána daná úroveň.

Čtvrtým stupněm jsou samotné inicializačńı skripty jednotlivých služeb v adresáři /etc/init.d/,

tyto soubory jsou pojmenované podle jednotlivých služeb. Výše zmı́něné symbolické odkazy v ad-

resář́ıch /etc/rcx.d vedou právě na ně.

M Př́ıklad

Např́ıklad cesta v této hierarchii ke konkrétńı službě běž́ıćı v úrovni běhu 2 by byla taková:

/etc/inittab =⇒ /etc/init.d/rc 2 =⇒ /etc/rc2.d =⇒ /etc/init.d/služba

Vyṕı̌seme si obsah adresáře /etc/rc2.d:

ls -l /etc/rc2.d

-rw-r--r-- 1 root root 677 ... README

lrwxrwxrwx 1 root root 21 ... S05loadcpufreq -> ../init.d/loadcpufreq

lrwxrwxrwx 1 root root 22 ... S19cpufrequtils -> ../init.d/cpufrequtils

lrwxrwxrwx 1 root root 17 ... S20hddtemp -> ../init.d/hddtemp

...

Takže opravdu je tam soubor README a spousta symbolických odkaz̊u. Obsah souboru README bychom

si zobrazili takto:

cat /etc/rc2.d/README (pozor na velká ṕısmena, UNIXové systémy jsou case-sensitive)

M

Pokud služba patř́ı do v́ıce úrovńı, neńı jej́ı inicializačńı skript ve v́ıce kopíıch, ale na jeden skript vede

v́ıce symbolických odkaz̊u z adresář̊u pro r̊uzné úrovně běhu. Tyto symbolické odkazy maj́ı ve svém

názvu dva údaje – pořadové č́ıslo služby a název služby. Pořadové č́ıslo určuje pořad́ı, ve kterém maj́ı

být služby spouštěny při přechodu na danou úroveň, při opouštěńı úrovně se služby vyṕınaj́ı v opačném

pořad́ı (tj. od nejvyšš́ıho č́ısla).

M Př́ıklad

Pro službu synchronizace (démon rsync) existuj́ı tyto položky:

� /etc/init.d/rsync je inicializačńı soubor služby, můžeme si jeho obsah prohlédnout třeba pomoćı

př́ıkazu cat (je to textový soubor, a ve výstupu př́ıkazu ls -l si můžeme všimnout, že má nastaven

př́ıstup
”
x“ pro spouštěńı, je to tedy shellový skript, jeho prvńı řádek je #! /bin/sh),

� /etc/rc2.d/S20rsync je symbolický odkaz; umı́stěńı v rc2.d znamená, že patř́ı do úrovně běhu 2,

č́ıslo 20 v názvu znamená, že služba má být spouštěna až po službách s nižš́ım č́ıslem a před

službami s vyšš́ım č́ıslem, ṕısmeno
”
S“ určuje, že je to spouštěćı skript (ukončovaćı maj́ı

”
K“).

Pomoćı př́ıkazu ls -l /etc/rc2.d bychom zjistili, že ćılem symbolického odkazu je soubor z prvńı

odrážky. Přehled symbolických odkaz̊u přes všechny úrovně běhu bychom źıskali takto:

ls /etc/rc*.d

M
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� Vytvořeńı inicializačńıho skriptu služby a př́ıslušného symbolického odkazu v dané úrovni běhu

je obvykle součást́ı instalace služby a t́ım je zajǐstěn automatický start služby (což vlastně znamená

zařazeńı do dané úrovně běhu). Pokud ale chceme, aby služba automaticky naběhla i po crashi (pádu)

služby, muśıme do př́ıslušného skriptu ručně zasáhnout.

✄✄ Výchoźı úroveň běhu je určena bud’ v souboru /etc/inittab, nebo nověji ji najdeme sṕı̌se v souboru

/etc/init/rc-sysinit.conf. Tam je např́ıklad řádek (zde určuj́ıćı druhou úroveň):

env DEFAULT_RUNLEVEL=2

Základńı parametry služby (i př́ıpadná registrace pro automatické spuštěńı, pokud neproběhla

automaticky) se nastavuj́ı některým z následuj́ıćıch programů.

✄✄ Př́ıkaz service umı́ předávat př́ıkazy službám. Předevš́ım dokáže službě ř́ıct, že se má spustit,

zastavit a vypsat sv̊uj stav, př́ıpadně restartovat (pokud to podporuje daná služba).

service služba start spust́ı zadanou službu

service služba stop zastav́ı zadanou službu

service služba status zobraźı stav služby

service --status-all zobraźı stav všech služeb, v abecedńım pořad́ı, výstup může vypadat takto:

[ + ] acpid

[ - ] anacron

[ + ] avahi-daemon

...

✄✄ Poněkud zvláštně nazvaný př́ıkaz update-rc.d slouž́ı k podrobněǰśı práci se službami. Můžeme

službu registrovat k automatickému spuštěńı při startu systému, zařadit do konkrétńı úrovně, atd.

update-rc.d služba default registrujeme službu, přičemž se použij́ı výchoźı nastaveńı (zařad́ı se do

úrovńı pro běžný provoz 2–5)

update-rc.d služba start 20 3 4 5 . stop 80 0 1 2 6 . urč́ıme, že služba má běžet v úrovńıch

3–5 s pořadovým č́ıslem 20, nemá běžet v úrovńıch ostatńıch (pořadové č́ıslo pro ukončeńı je

doplněk do 100, takže 100− 20 = 80), tečky jsou nutné

update-rc.d služba remove odstrańıme všechna přǐrazeńı služby do úrovńı, ale předem muśıme sma-

zat skript služby (pokud jsme to neudělali, muśıme použ́ıt přeṕınač -f)

Tento př́ıkaz se moc nepouž́ıvá, jeho použ́ıvaněǰśı alternativou je následuj́ıćı. Zač́ınaj́ıćı uživatele totiž

u update-rc.d poněkud mate
”
adresářová“ př́ıpona.

✄✄ V mnoha distribućıch se mı́sto předchoźıho př́ıkazu použ́ıvá nověǰśı př́ıkaz chkconfig. Jeho syntaxe

je trochu jednodušš́ı.

chkconfig --list zobraźı se seznam dostupných služeb, u každé přehled, na kterých úrovńıch běž́ı,

řádky vypadaj́ı např́ıklad takto:

ip6tables 0:off 1:off 2:on 3:on 4:on 5:off 6:off

chkconfig --add služba služba se zařad́ı do úrovńı běhu s výchoźımi nastaveńımi (tj. obvykle do

úrovńı běhu 2–5)

chkconfig --level 23 služba on službu jsme aktivovali v úrovńıch 2 a 3 (č́ısla úrovńı ṕı̌seme prostě

do řetězece bez mezer)

chkconfig --level 5 služba off naopak ted’ jsme službu vypnuli na úrovni 5

chkconfig --del služba odstraněńı služby ze všech úrovńı
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� Daľśı informace:

� https://www.debuntu.org/how-to-managing-services-with-update-rc-d/

� http://manpages.ubuntu.com/manpages/precise/man8/service.8.html

� http://www.thegeekstuff.com/2011/06/chkconfig-examples

�

C Úkoly

1. Nověǰśı inicializačńı systémy upstart a systemd jsou do určité mı́ry kompatibilńı, tedy výše uve-

dené adresáře a soubory (asi kromě /etc/inittab) s největš́ı pravděpodobnost́ı budete mı́t, i když

nepouž́ıváte sysvinit. Projděte si tyto soubory, vyberte si některou službu a vypǐste si jej́ı inicia-

lizačńı skript.

2. Zjistěte, ve kterém souboru je zadána výchoźı úroveň běhu (tedy taková, ve které má systém

trávit nejv́ıc času, běžný provoz). Zřejmě to bude soubor /etc/init/rc-sysinit.conf. Vypǐste

si obsah tohoto souboru, včetně řádku s výchoźı úrovńı. Toto opět plat́ı i pro daľśı inicializačńı

systémy.

3. Pokud vaše distribuce použ́ıvá sysvinit, zjistěte, který př́ıkaz plat́ı pro vaši distribuci (bývá to

jeden z výše uvedených). Pro tento př́ıkaz byste měli mı́t k dispozici i manuálovou stránku.

Vyzkoušejte si výpis stavu služeb.

C

6.2.2 Služby podle upstart

Systém upstart použ́ıval např́ıklad RedHat 6, CentOS 6, Ubuntu do verze 14.10 a dodnes se použ́ıvá

v ChromeOS a některých daľśıch systémech včetně embedded zař́ızeńı. Také ho můžeme naj́ıt v někte-

rých distribućıch vycházej́ıćıch z Ubuntu, které ještě nepřešly na systemd, nebo na stroj́ıch, kde byla

instalována starš́ı verze distribuce a na novou verzi se přešlo upgradem, ne přeinstalováńım.

Oproti sysvinit přidává určité možnosti konfigurace služeb (u sysvinit jsou prostě symbolické od-

kazy na to, co se má spustit) a možnosti závislost́ı mezi službami, závislost́ı je mı́něno třeba to, že daná

služba se má spustit hned po spuštěńı
”
nadř́ızené“ služby. Výhodou systému upstart je, že služba je

nejen automaticky registrována, ale také je (většinou) automaticky zajǐstěno zotaveńı po pádu služby.

✎✎ Pro služby se zde použ́ıvá pojem job (úloha), s úlohami souvisej́ı events (události) – událost́ı může

být přechod na jinou úroveň běhu, a úloha na tuto událost má reagovat (spuštěńım, zastaveńım apod.).

✄✄ Konfiguračńı soubory (pozor, ne skripty) jednotlivých služeb jsou v adresáři /etc/init, každý sou-

bor je pojmenován podle př́ıslušné služby a př́ıpona souboru je .conf (např́ıklad udev.conf). Význam

adresář̊u /etc/rcx.d je stejný, také obsahuj́ı symbolické odkazy na služby. Služby kompatibilńı se

systémem upstart maj́ı své incializačńı soubory (na které vedou symbolické odkazy) taktéž v adresáři

/etc/init.d, jen nav́ıc maj́ı i konfiguračńı soubory v /etc/init.

Systém je zpětně kompatibilńı s sysvinit, starš́ı služby jednoduše nemaj́ı konfiguračńı soubor.

✎✎ V konfiguračńım souboru služby najdeme jeden nebo v́ıce blok̊u, kterým se ř́ıká stanza, v nich je

stanoveno, co se má provést v konkrétńım př́ıpadě. Např́ıklad tam bývá bud’ stanza, která ř́ıká, že se

https://www.debuntu.org/how-to-managing-services-with-update-rc-d/
http://manpages.ubuntu.com/manpages/precise/man8/service.8.html
http://www.thegeekstuff.com/2011/06/chkconfig-examples
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při spouštěńı služby má spustit konkrétńı spustitelný soubor, nebo stanza určuj́ıćı, že se v tom př́ıpadě

má spustit určitý skript s konkrétńımi parametry (resp. bývá zde zapsán př́ımo kód skriptu), př́ıpadně

tam může být určeno, že se má služba spustit po startu jiné služby (tj. i mezi službami mohou být

závislosti), přičemž se opět spust́ı určitý spustitelný soubor nebo zadaný skript.

Nejjednodušš́ı forma prostě ř́ıká, za jakých okolnost́ı má být služba spuštěna či zastavena (uvedeńım

úrovńı běhu nebo závislosti na jiné službě) plus informace o tom, co má být spuštěno (třeba spustitelný

soubor).

M Př́ıklad

Vyṕı̌seme si obsah jednoho z konfiguračńıch soubor̊u:

cat /etc/init/acpid.conf

# acpid - ACPI daemon

#

# The ACPI daemon provides a socket for other daemons to multiplex kernel

# ACPI events from, and a framework for reacting to those events.

description "ACPI daemon"

start on runlevel [2345]

stop on runlevel [!2345]

expect fork

respawn

exec acpid -c /etc/acpi/events -s /var/run/acpid.socket

Všimněte si, jak je určeno, na kterých úrovńıch běhu má či nemá tato služba běžet –
”
povolené“

úrovně jsou 2, 3, 4 a 5,
”
zakázané“ jsou všechny kromě těchto (vykřičńık zde znamená negaci). Př́ıkaz

respawn určuje, že pokud dojde k pádu služby, má být znovu spuštěna.

Posledńı řádek určuje, jak má být daný proces spuštěn, když se tedy přecháźı na některou z
”
po-

volených“ úrovńı. To si můžeme ověřit tak, že si zobraźıme seznam proces̊u s t́ımto názvem:

ps -fC acpid

UID PID PPID C STIME TTY TIME CMD

root 945 1 0 16:56 ? 00:00:00 acpid -c /etc/acpi/events -s /var/run/acpid.socket

M

✄✄ Výchoźı úroveň běhu je stanovena v souboru /etc/init/rc-sysinit.conf, v tom je upstart zpětně

kompatibilńı. Takže pokud chceme nastavit jinou výchoźı úroveň, provád́ı se to zde.

Pro práci se službami použ́ıváme následuj́ıćı př́ıkazy.

✄✄ Př́ıkaz service funguje podobně jako u sysvinit, lze použ́ıt podpř́ıkazy start, stop, status a př́ı-

padně restart.

✄✄ Př́ıkaz initctl taktéž umı́ pracovat se stavy služeb:

initctl start služba spust́ı zadanou službu, volitelně je také možné předat službě parametry

initctl stop služba zastav́ı službu, opět můžeme přidat parametry

initctl restart služba restartuje službu, taktéž s př́ıpadnými parametry
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initctl reload služba donut́ı službu, aby znovu načetla svou konfiguraci (ale ne všechny služby

tento př́ıkaz podporuj́ı), provád́ı se posláńım signálu SIGHUP zadané službě

initctl status služba zobraźı informace o službě (stav)

M Př́ıklad

Pokud chceme znát stav služby bluetooth, zadáme jeden z těchto př́ıkaz̊u:

� service bluetooth status

� initctl status bluetooth

(všimněte si, že druhé a třet́ı slovo je v př́ıkazech naopak). Výstup bude v obou př́ıpadech (samozřejmě

s jiným PID procesu) takový:

bluetooth start/running, process 1094

M

� Daľśı informace:

� https://www.digitalocean.com/community/tutorials/the-upstart-event-system-what-it-is-and-how-to-use-it

� https://linux.die.net/man/8/initctl

� http://upstart.ubuntu.com/cookbook/

�

C Úkoly

1. Pokud vaše distribuce použ́ıvá inicializačńı systém upstart, pod́ıvejte se do adresáře /etc/init,

vyberte si několik konfiguračńıch soubor̊u (např́ıklad pro služby udev, shutdown a cups) a zobrazte

si jejich obsah pomoćı př́ıkazu cat (nezapomeňte na př́ıponu .conf).

2. Vypǐste si stav všech služeb pomoćı service --status-all, některou z vypsaných služeb si vy-

berte a vypǐste pouze jej́ı stav.

C

6.2.3 Služby podle systemd

Inicializačńı systém systemd se použ́ıvá v naprosté většině současných distribućı. Celý mechanismus

je robustněǰśı a poskytuje v́ıc možnost́ı např́ıklad pro práci se závislostmi, paralelńı činnost́ı služeb

a jejich r̊uznými stavy.

✎✎ Službu nebo cokoliv jiného, co má být takto plánováno, označujeme pojmem unit (jednotka).

Kromě služby může být jednotkou např́ıklad socket, př́ıpojný bod, timer, swap, zař́ızeńı, atd.

✄✄ Konfiguraci jednotlivých služeb najdeme v adresář́ıch /etc/systemd/system (konfigurace určená

adminem) a /usr/lib/systemd/system (konfigurace určená instalačńım procesem služby). Jsou tady

soubory pojmenované podle služeb s př́ıponou .service (kdežto soubory jednotek typu zař́ızeńı maj́ı

př́ıponu .device apod.).

https://www.digitalocean.com/community/tutorials/the-upstart-event-system-what-it-is-and-how-to-use-it
https://linux.die.net/man/8/initctl
http://upstart.ubuntu.com/cookbook/
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� Mohou tady být i adresáře, když služba vyžaduje podrobněǰśı konfiguraci (stejné jméno, jen př́ıpona

např́ıklad .d). Adresáři s určitými př́ıponami a obsahem ve formě symbolických odkaz̊u jsou řešeny

i závislosti mezi službami.

V adresář́ıch /etc/rcx.d (mı́sto
”
x“ č́ıslo úrovně) jsou pak symbolické odkazy na služby patř́ıćı do

konkrétńıch úrovńı běhu. Výchoźı úroveň běhu se opět stanovuje v souboru /etc/init/rc-sysinit.conf.

✄✄ Použ́ıvá se př́ıkaz systemctl, který má celou řadu parametr̊u a přeṕınač̊u.

systemctl (bez parametr̊u) vyṕı̌se seznam jednotek (tj. služeb)

systemctl list-units totéž

systemctl list-unit-files vyṕı̌se seznam soubor̊u pro jednotlivé služby

systemctl status zobraźı momentálńı stav služeb

systemctl --failed vyṕı̌se seznam služeb, které
”
spadly“

systemctl status služba zobraźı stav konkrétńı služby

systemctl start služba spust́ı službu

systemctl stop služba ukonč́ı službu

systemctl restart služba restartuje službu

systemctl reload služba donut́ı službu k znovunačteńı konfigurace

systemctl show služba vyṕı̌se vlastnosti dané služby

systemctl enable služba registruje službu k automatickému spuštěńı při startu systému (např́ıklad

po předchoźım odregistrováńı podpř́ıkazem disable)

systemctl list-dependencies služba zobraźı strom závislost́ı pro zadanou službu

systemctl is-enabled služba ověřujeme, zda je zadaná služba registrovaná ke spuštěńı při startu

systému, podobně lze ověřovat i daľśı stavy (is-failed, is-active, atd.)

Podpř́ıkaz̊u je ve skutečnosti mnohem v́ıce (podrobnosti na manuálové stránce př́ıkazu). Mı́sto
”
služba“

by byl název konkrétńıho démona, třeba httpd nebo mysqld či crond. Správně bychom měli psát vždy

i př́ıponu service (např́ıklad crond.service), ale př́ıkaz si tu př́ıponu obvykle dosazuje sám.

Mı́sto názvu jedné služby můžeme zadat v́ıc služeb nebo použ́ıt zjednodušené regulárńı výrazy

(hvězdičku apod.) k interpretaci shellem.

Také existuje grafický frontend systemadm v baĺıčku systemd-ui.

� Poznámka:

Zpětná kompatibilita jde do d̊usledk̊u – v systému mohou běžet i starš́ı služby programované pro

sysvinit. Pokud chceme pracovat pouze s těmito starš́ımi službami, použ́ıváme i
”
starš́ı“ př́ıkazy včetně

chkconfig. Také obvykle funguje př́ıkaz service (bud’ př́ımo nebo je překládán na voláńı systemctl).

�

� Daľśı informace:

� https://www.digitalocean.com/community/tutorials/how-to-use-systemctl-to-manage-systemd-services-and-units

� https://access.redhat.com/documentation/en-US/Red Hat Enterprise Linux/7/html/System Administrators

Guide/sect-Managing Services with systemd-Unit Files.html

� https://www.cyberciti.biz/faq/check-running-services-in-rhel-redhat-fedora-centoslinux/

https://www.digitalocean.com/community/tutorials/how-to-use-systemctl-to-manage-systemd-services-and-units
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html/System_Administrators_Guide/sect-Managing_Services_with_systemd-Unit_Files.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/html/System_Administrators_Guide/sect-Managing_Services_with_systemd-Unit_Files.html
https://www.cyberciti.biz/faq/check-running-services-in-rhel-redhat-fedora-centoslinux/
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� https://www.freedesktop.org/software/systemd/man/systemctl.html

� https://wiki.archlinux.org/index.php/systemd

�

� Daľśı informace:

Ještě pár odkaz̊u vztahuj́ıćıch se k inicializačńım systémům obecně:

� https://www.digitalocean.com/community/tutorials/how-to-configure-a-linux-service-to-start-automatically

-after-a-crash-or-reboot-part-1-practical-examples (je zde na př́ıkladu se službou mysqld ukázán postup

pro všechny tři typy initu)

� https://wiki.gentoo.org/wiki/Comparison of init systems

�

� Poznámka:

Démoni služeb se od běžných proces̊u lǐśı v mnoha ohledech. Kromě toho, že rodičem většinou bývá

init, je také zaj́ımavé, že nedokážou přij́ımat data ze standardńıho vstupu (stdin), je automaticky

směrován na /dev/null. Je to bezpečnostńı opatřeńı, aby se zabránilo uživatelským pokus̊um o ovlivněńı

běhu služby.

�

6.3 Instalace aplikaćı

Jak už v́ıme, aplikace pro Linux jsou obvykle dostupné v repozitář́ıch. Výhodou Linuxu oproti Windows

je tedy existence jednoho nebo v́ıce centralizovaných úložǐst’, která jsou prověřená a předevš́ım snadno

a rychle dostupná.

Pro všechny nástroje pro instalaci baĺıčk̊u (package) plat́ı, že je třeba mı́t předem určeny repozitáře.

Ty jsou automaticky během instalace nastaveny na jeden nebo v́ıce oficiálńıch repozitář̊u na webu naš́ı

linuxové distribuce. Z těchto repozitář̊u můžeme instalovat nový software, ale předevš́ım jsou zde

zajǐst’ovány automatické aktualizace.

6.3.1 Binárńı a zdrojové baĺıčky

Postup instalace se lǐśı podle toho, v jaké formě jsou instalačńı soubory. Použijeme př́ıslušný nástroj

(pro rpm je to program rpm, yum nebo urpmi (některé distribuce přidávaj́ı i daľśı podobné programy),

pro deb je to dpkg nebo apt, atd.), ve většině distribućı existuj́ı grafická rozhrańı k těmto programům.

S některými jsme se seznámili v minulém semestru.

✎✎ Binárńı baĺıčky obsahuj́ı přeložený kód (spustitelný soubor, knihovny apod.), konfiguračńı soubory

a instalačńı rutinu spolupracuj́ıćı s daným baĺıčkovaćım systémem, to vše zabaleno do
”
archivu“, kdežto

zdrojové baĺıčky v sobě maj́ı mı́sto přeloženého kódu zdrojové soubory a součást́ı instalačńıho procesu

je jejich překlad. Neńı to však jen surový zdrojový kód, ale opravdu baĺıčky s dodanou instalačńı

rutinou.

Následuj́ıćı výklad je opět rozdělen, protože většina linuxových distribućı použ́ıvá jeden ze dvou

systémů pro softwarové baĺıčky – RPM nebo DEB. Postupy pro textový režim si ukážeme na př́ıkladech.

https://www.freedesktop.org/software/systemd/man/systemctl.html
https://wiki.archlinux.org/index.php/systemd
https://www.digitalocean.com/community/tutorials/how-to-configure-a-linux-service-to-start-automatically-after-a-crash-or-reboot-part-1-practical-examples
https://www.digitalocean.com/community/tutorials/how-to-configure-a-linux-service-to-start-automatically-after-a-crash-or-reboot-part-1-practical-examples
https://wiki.gentoo.org/wiki/Comparison_of_init_systems
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✄✄ RPM baĺıčky. Baĺıčky v systému RPM jsou soubory s př́ıponou .rpm, tvar názvu souboru

zachovává tuto strukturu:

název_balı́čku-verze-release.architektura.rpm

Většinou budeme instalovat baĺıčky pro architekturu i686 (64bitové systémy kompatibilńı s Intelem).

Pokud u baĺıčku neńı uvedena př́ıpona, pak obvykle stač́ı uvést prvńı část (název baĺıčku); verze

a release se doplńı aktuálńı, architektura dle daného systému.

M Př́ıklad

✄✄ V distribuci s rpm baĺıčky (tj. v distribućıch odvozených z RedHat):

rpm -q balicek vyṕı̌se, zda je baĺıček nainstalován

rpm -qi balicek zobraźı podrobněǰśı informaci o baĺıčku (query for information)

rpm -qip balicek.rpm zobraźı informaci o souboru baĺıčku

rpm -ivh balicek.rpm (př́ıpadně daľśı parametry, jsou v man rpm) – instalace zadaného (běžného

binárńıho) rpm baĺıčku (můžeme použ́ıvat i jednoduché regulárńı výazy, předevš́ım
”
*“)

rpm -e balicek.rpm odinstalace zadaného baĺıčku

rpm -rebuild balicek.rpm (př́ıpadně daľśı parametry) – instalace zdrojového rpm baĺıčku

rpm -U balicek.rpm aktualizace programu, pro který je baĺıček vytvořen (pokud neńı nainstalován,

tak ho nainstaluje)

rpm -qa vyṕı̌se se seznam všech nainstalovaných baĺıčk̊u (hodně dlouhý, doporučuje se ho nějak

filtrovat, např́ıklad zadáńım daľśıch nepovinných parametr̊u nebo přes grep)

rpm -l balicek.rpm vyṕı̌se seznam soubor̊u, které jsou v baĺıčku zahrnuty

rpm -f soubor zjist́ıme, ve kterém baĺıčku se nacháźı zadaný soubor

Z bezpečnostńıch d̊uvod̊u je vhodné před samotnou instalaćı alespoň zkontrolovat digitálńı podpis

a kontrolńı součet baĺıčku (použije se pouze přeṕınač --checksig). Jde o to, aby v baĺıčku bylo právě

to, co očekáváme a co tam dal autor, a ne třeba trojský k̊uň.

✄✄ Daľśı nástroj v distribućıch odvozených z RedHatu je urpmi:

urpmi balicek.rpm nainstaluje baĺıček

urpme balicek.rpm odstrańı baĺıček (pozor, změna v názvu př́ıkazu)

urpmi.update -a aktualizuje zdroje softwaru (repozitáře)

urpmi --update --auto -auto-select stáhne a nainstaluje aktualizace softwaru

✄✄ Daľśı alternativou je nástroj yum (v parametru můžeme uvést i v́ıc baĺıčk̊u oddělených mezerou):

yum install balicek instalace baĺıčku

yum remove balicek odstraněńı baĺıčku

yum update balicek aktualizace baĺıčku

M

✄✄ DEB baĺıčky. Baĺıčky v systému DEB jsou soubory s př́ıponou .deb, tvar názvu souboru

zachovává tuto strukturu:

název_balı́čku-verze-release.architektura.deb



Kapitola 6 Nasazeńı systému 128

(takže stejná struktura jako u RPM). Př́ıkazy pro práci se softwarem vyžaduj́ı vyšš́ı oprávněńı, takže

správně bychom měli vždy před př́ıkazem na začátek řádku připsat sudo.

M Př́ıklad

V distribućıch s deb baĺıčky (odvozených od distribuce Debian) se setkáme s nástrojem dpkg a hlavně

velmi obĺıbeným apt. Pod́ıváme se předevš́ım na druhý z těchto nástroj̊u.

V distribućıch odvozených z Debianu jsou adresy zdroj̊u (tedy repozitář̊u) uloženy v textovém

souboru /etc/apt/sources.list. Pokud chceme přidat nový repozitář, můžeme to provést bud’ pomoćı

př́ıslušných nástroj̊u pro práci s baĺıčky (včetně grafických) nebo přidat na konec tohoto souboru nový

záznam.

✄✄ Př́ıkazy pro práci s baĺıčky a repozitáři:

apt-get install balicek.deb instalace baĺıčku

apt-get -s install balicek.deb pouze simuluje instalaci, takto zjist́ıme, jestli by během instalace

nemohl nastat nějaký problém

apt-get remove balicek.deb odstraněńı baĺıčku

apt-get update update zdroj̊u softwaru (aktualizace souboru /etc/apt/sources.list)

apt-get -u upgrade aktualizace nainstalovaných baĺıčk̊u na nejnověǰśı verze (předem je třeba provést

update předchoźım uvedeným př́ıkazem), přeṕınač -u sice neńı nutný, ale doporučuje se (budeme

informováni podrobně o všech baĺıčćıch, kterých se aktualizace týká, jinak by nebyly vypsány)

apt-get -u dist-upgrade aktualizace celé distribuce (význam přeṕınače je stejný jako u předchoźıho

př́ıkazu), předem bychom měli provést update zdroj̊u softwaru

apt-get check zkontroluje databázi nainstalovaných baĺıčk̊u a zjist́ı př́ıpadné nesrovnalosti (poško-

zenou instalaci, problémy v závislostech mezi baĺıčky apod.), nic neinstaluje, pouze zkontroluje

apt-cache search gcompris hledáme názvy baĺıčk̊u, které souvisej́ı s programem gcompris

apt-cache show gcompris chceme podrobněǰśı informace o baĺıčku s názvem gcompris (zde zadáváme

př́ımo název baĺıčku, v předchoźım př́ıkazu šlo o výraz k vyhledáváńı)

apt-cache depends gcompris zjist́ıme závislosti zadaného baĺıčku

M

� Poznámka:

Mı́sto apt-get je obvykle možné zadávat i jen zkrácenou variantu apt. Tedy např́ıklad mı́sto apt-get

update stač́ı zadat jen apt update.

�

M Př́ıklad

V souboru /etc/apt/sources.list najdeme (kromě komentář̊u) řádky ve formě

deb uri distribuce komponenty

deb-src uri distribuce komponenty

Řádek obvykle zač́ıná slovem deb nebo deb-src (podle toho, zda jde o binárńı nebo zdrojové baĺıčky),

následuje adresa repozitáře (může to být server na internetu nebo třeba pamět’ové médium, ze kterého
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jsme instalovali systém), název distribuce (nemuśı být konkrétńı název) a pak bližš́ı určeńı větve

v repozitáři (alespoň
”
main“ pro hlavńı větev, často se setkáme se

”
stable“ nebo

”
stable/updates“).

Např́ıklad takto může vypadat tento soubor v distribuci Debian, verze Etch:

# Debian GNU/Linux Stable - security updates

deb http://security.debian.org/ stable/updates main contrib non-free

deb-src http://security.debian.org/ stable/updates main contrib non-free

# Debian GNU/Linux Stable - packages

deb ftp://ftp.linux.cz/pub/linux/debian stable main contrib non-free

deb-src ftp://ftp.linux.cz/pub/linux/debian stable main contrib non-free

deb http://ftp.cz.debian.org/debian/ stable main contrib non-free

deb-src http://ftp.cz.debian.org/debian/ stable main contrib non-free

#deb http://http.us.debian.org/debian stable main contrib non-free

#deb-src http://http.us.debian.org/debian stable main contrib non-free

deb ftp://ftp.de.debian.org/debian etch main

deb http://http.us.debian.org/debian/ sarge main

# Debian GNU/Linux - TeX Live

deb http://www.tug.org/texlive/Debian/ pool/

deb-src http://www.tug.org/texlive/Debian/ pool/

deb http://www.tug.org/texlive/Debian/ updpkg/

deb-src http://www.tug.org/texlive/Debian/ updpkg/

# Instalačnı́ média (DVD 1-3), vše je zakomentováno:

# deb cdrom:[Debian GNU/Linux 4.0 r3 _Etch_ - Official i386 DVD Binary-3

20080217-11:31]/ etch main

# deb cdrom:[Debian GNU/Linux 4.0 r3 _Etch_ - Official i386 DVD Binary-1

20080217-11:31]/ etch contrib main

# deb cdrom:[Debian GNU/Linux 4.0 r3 _Etch_ - Official i386 DVD Binary-2

20080217-11:31]/ etch main

Tento soubor lze př́ımo editovat (s právy roota), ale jen tehdy, pokud právě neběž́ı žádný program

pracuj́ıćı s baĺıčky (např́ıklad apt-get nebo některý z nástroj̊u s grafickým rozhrańım).

Po každé změně je třeba aktualizovat vnitřńı databázi mechanismu apt, např́ıklad př́ıkazem apt-get

update.

M

� Daľśı informace:

Daľśı informace najdeme např́ıklad na

� http://www.debian.org/doc/manuals/apt-howto/index.cs.html

� http://www.tfug.org/helpdesk/linux/rpm.html

� https://www.debian.org/doc/manuals/debian-faq/ch-pkg basics.en.html

� https://www.tecmint.com/20-practical-examples-of-rpm-commands-in-linux/

�

C Úkol

Ujasněte si, který typ baĺıčk̊u použ́ıvá vaše distribuce. Podle typu baĺıčkovaćıho systému vyzkoušejte

alespoň př́ıkazy pro zjǐst’ováńı informaćı o baĺıčćıch a repozitář́ıch.

C

http://www.debian.org/doc/manuals/apt-howto/index.cs.html
http://www.tfug.org/helpdesk/linux/rpm.html
https://www.debian.org/doc/manuals/debian-faq/ch-pkg_basics.en.html
https://www.tecmint.com/20-practical-examples-of-rpm-commands-in-linux/
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6.3.2 Instalace ze zdrojových kód̊u

Protože jsou tyto instalované programy dostupné v archivech (gzip, tar, tar.gz, .tgz, .Z apod.), prvńım

krokem je samozřejmě rozbaleńı archivu do nějakého vhodného adresáře. Daľśım krokem je hledáńı

souboru README mezi rozbalenými soubory a př́ıpadně skriptu Install, v těchto souborech bývá postup

instalace podrobně popsán. Je zřejmé, že když budeme překládat ze zdrojových kód̊u, muśıme mı́t

nainstalován překladač, což je obvykle gcc.

✄✄ Dále je potřeba upravit konfiguraci instalace (tj. podle našeho systému a př́ıpadně hardwarové

architektury nastavit parametry překladu), obvykle pomoćı skriptu Install nebo configure (to je

běžněǰśı). Tento skript pak může mı́t parametry (ty zjist́ıme výše popsaným zp̊usobem, ze soubor̊u

dodávaných se zdrojovým kódem, jako parametry se použ́ıvaj́ı často volby, které maj́ı ř́ıdit postup

instalace – co se má instalovat, co ne, př́ıp. konfigurace po nainstalováńı).

Abychom zajistili, že se spust́ı skript v pracovńım adresáři a ne jiný stejně pojmenovaný (předpo-

kládejme, že pracovńım adresářem je adresář se zdrojovými soubory), použijeme syntaxi

./configure

Pokud se jedná o aplikaci využ́ıvaj́ıćı grafické rozhrańı, bude konfigurace instalace trochu jiná. Mezi

zdrojovými soubory může být např́ıklad skript Imake, pak se pro překlad mı́sto make použije př́ıkaz

xmkmf.

✄✄ Instalace se provád́ı obvykle pomoćı programu make. Tento program použ́ıvá skript Makefile, který

spust́ı př́ıslušný překladač a ze zdrojových soubor̊u vytvoř́ı binárńı. Někdy je potřeba provést také

př́ıkaz make s daľśımi parametry, např́ıklad

� make install zkoṕıruje vytvořené binárńı soubory na správná mı́sta v adresářové struktuře,

� make clean odstrańı nepotřebné objektové soubory,

� make -p (před vlastńı instalaćı) spust́ı pouze simulaci překladu, na výpisech programu můžeme

sledovat, co vlastně bude provedeno.

M Př́ıklad

Ve většině př́ıpad̊u stač́ı posloupnost akćı (nacháźıme se v adresáři se zdrojovými kódy):

./configure

make

sudo make install

Př́ıkaz make install je nutné spustit s vyšš́ımi př́ıstupovými oprávněńımi. Zde jsme použili př́ıkaz sudo,

ale ve skutečnosti se samozřejmě budeme ř́ıdit t́ım, co použ́ıváme v našem systému (třeba su).

M

✄✄ Instalovat můžeme bud’ do sd́ılených část́ı (adresář /usr nebo lépe /opt), ale pokud k instalované

aplikaci má mı́t př́ıstup pouze jeden konkrétńı uživatel, je vhodné instalovat do jeho domovského

adresáře (v jeho domovském adresáři vytvoř́ıme adresář ~/bin nebo podobně, a tam instalujeme).

6.3.3 Aktualizace baĺıčk̊u

Co se týče aktualizaćı, jsou řešeny t́ımtéž mechanismem jako instalace – v repozitáři postupně přibývaj́ı

nové verze daného baĺıčku (jak v́ıme, v názvu souboru baĺıčku je i č́ıslo verze a release, takže se

tyto soubory
”
nebijou“). Aktualizačńı systém pravidelně procháźı repozitář a srovnává seznam verźı
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instalovaných baĺıčk̊u se seznamem jejich verźı v repozitáři. Pokud najde aktuálněǰśı verzi, bud’ ji

automaticky nainstaluje nebo se zeptá, zda tak má učinit (podle nastaveńı).

Velkou výhodou je (oproti Windows), že v jediném systému je zahrnuta aktualizace jak systému,

tak i všeho ostatńıho, i běžných aplikaćı. Výjimkou jsou jen baĺıčky, které jsme instalovali jinak než z

repozitáře, třeba ručně stažené z internetu.

Většina uživatel̊u aktualizuje přes př́ıslušnou aplikaci v grafickém rozhrańı, ale samozřejmě to jde

i př́ıkazem.

✄✄ V systému použ́ıvaj́ıćım baĺıčkovaćı systém DEB můžeme použ́ıt tyto př́ıkazy:

� apt-get install balı́ček bud’ provede instalaci (když baĺıček neńı nainstalován) nebo aktua-

lizaci (když je instalována starš́ı verze)

� apt-get update pouze aktualizuje seznam baĺıčk̊u podle repozitáře (aby bylo možné zjistit nový

software nebo nové verze existuj́ıćıho softwaru)

� apt-get upgrade aktualizuje všechny instalované baĺıčky

M Př́ıklad

Z toho vyplývá, že pokud v systému založeném na Debianu (vč. Ubuntu, Mint a daľśıch) chceme

provést aktualizaci všech baĺıčk̊u, provedeme následuj́ıćı dva př́ıkazy:

sudo apt update

sudo apt upgrade

Můžeme být také na něco dotázáni nebo požádáni o potvrzeńı některé d́ılč́ı operace.

M

✄✄ V systému použ́ıvaj́ıćım baĺıčkovaćı systém RPM máme k dispozici tyto možnosti:

� rpm -Fvh balı́ček zadaný baĺıček aktualizujeme na novou verzi (můžeme použ́ıt i parametr -U

mı́sto -F, ale pak se baĺıček přeinstaluje i tehdy, když už máme aktuálńı verzi)

� rpm -Fvh *.rpm takto aktualizujeme všechny nainstalované baĺıčky

� yum upgrade balı́ček pokud máme v distribuci program yum

� up2date -i balı́ček pokud máme v distribuci program up2date

C Úkol

Ve své distribuci si vyzkoušejte aktualizaci v textovém režimu.

C

6.3.4 � Přechod na novou verzi distribuce

Přechod na novou verzi distribuce je věc často odkládaná, ale může přij́ıt doba, kdy ho muśıme provést.

Na klientských zař́ızeńıch bývá obvykle bezproblémová a většinou neńı d̊uvod váhat, ale na serverech

může určitý problém nastat, proto se obvykle na servery instaluj́ı déle podporované verze (LTS –Long

Term Support), které deľśı dobu dostávaj́ı aktualizace. Ale i přesto může být nutné na novou verzi

přej́ıt.

Vı́me, že baĺıčky v repozitáři jsou členěny podle typu, vpodstatě tvoř́ı strom. V repozitáři jsou

pro každou verzi samostatné stromy baĺıčk̊u, takže přechod na novou verzi znamená, že nejdř́ıv se
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v repozitáři přepneme na strom pro novou verzi, pak synchronizujeme své informace o verźıch baĺıčk̊u

a provedeme hromadný upgrade, také je v některých př́ıpadech nutné řešit nové závislosti nebo změny

v konfiguraci.

✄✄ Nejdř́ıv se pod́ıváme na postup pro distribuce použ́ıvaj́ıćı baĺıčkovaćı systém DEB:

1. aktualizujeme seznam baĺıčk̊u:

apt update

2. provedeme upgrade celé distribuce:

apt dist-upgrade

Proces bude samozřejmě nějakou dobu trvat, ale v jeho pr̊uběhu můžeme systém dle libosti využ́ıvat.

Pr̊uběžně můžeme být žádáni o potvrzeńı některých krok̊u, hlavně v př́ıpadě, že je třeba změnit obsah

některých konfiguračńıch soubor̊u, většinou můžeme s klidným srdcem potvrzovat. Alespoň na serveru

si však pro jistotu ověřujeme dopady takových rozhodnut́ı.

Po provedeńı aktualizace je vhodné restartovat a ověřit, zda všechno proběhlo v pořádku. Mělo by

být použito nové jádro (jádro se totiž taky dá aktualizovat) a měly by najet všechny potřebné služby.

✄✄ V distribućıch použ́ıvaj́ıćıch baĺıčkovaćı systém RPM je situace r̊uznoroděǰśı a složitěǰśı, protože

celý baĺıčkovaćı systém je jinak postaven než u systému DEB (jinak je řešeno odděleńı verźı). Často

se použ́ıvá aplikace v grafickém rozhrańı, může být k dispozici program DNF (př́ıkaz dnf) nebo jiný,

specifický pro konkrétńı distribuci.

� Daľśı informace:

� https://fedoraproject.org/wiki/DNF system upgrade

� https://wiki.centos.org/TipsAndTricks/CentOSUpgradeTool

� https://serverfault.com/questions/298146/yum-equivalent-to-apt-get-upgrade-vs-apt-get-dist-upgrade

� https://wiki.centos.org/TipsAndTricks/YumAndRPM

�

6.4 Log soubory

✄✄ Soubor /var/log/dmesg obsahuje informace o pr̊uběhu bootováńı (startu systému). Tento soubor

se při každém startu systému celý přeṕı̌se, najdeme tam jen posledńı provedené bootováńı (starš́ı verze

se archivuj́ı). Obvykle neprohĺıž́ıme př́ımo tento soubor, ale pro jeho výpis použ́ıváme př́ıkaz dmesg.

Je zde zdokumentován celý postup startu včetně nač́ıtáńı jádra, inicializace nejr̊uzněǰśıch rozhrańı,

protokol̊u, spouštěńı správy paměti, přidělováńı adres, atd.

Př́ıkaz dmesg samozřejmě použ́ıváme, pokud systém nestartuje podle našich představ, ale také

v jiných situaćıch. Součást́ı vypisovaných informaćı jsou i řádky o připojených ovladač́ıch zař́ızeńı

a jiných modulech, které se při startu systému nač́ıtaj́ı do jádra. Takže když si chceme ověřit, zda se

nový ovladač či jiný modul načetl bez problémů, můžeme pro to použ́ıt př́ıkaz dmesg.

✄✄ V souboru /var/log/boot.log máme stručněǰśı verzi popisu startu systému, vpodstatě to je totéž,

co se vypisuje na jednu z textových konzol během startu systému (to může být bud’ prvńı nebo

předposledńı, na posledńı konzoli obvykle běž́ı X Window). Nenajdeme tady záznamy o modulech

jádra (jen info o tom, že byly načteny) ani inicializovaných hardwarových rozhrańıch či adresách, ale

https://fedoraproject.org/wiki/DNF_system_upgrade
https://wiki.centos.org/TipsAndTricks/CentOSUpgradeTool
https://serverfault.com/questions/298146/yum-equivalent-to-apt-get-upgrade-vs-apt-get-dist-upgrade
https://wiki.centos.org/TipsAndTricks/YumAndRPM
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sṕı̌se informace o připojováńı souborových systémů (včetně proc), spuštěńı inicializačńıho systému

(sysvinit, upstart apod.), informace o spuštěńı démon̊u, atd.

Takže je to obraz startu sṕı̌se vzhledem k uživatelskému prostoru, zat́ımco dmesg je obraz startu

z pohledu jádra.

✄✄ Informace o činnosti jádra jsou v jednom ze soubor̊u /var/log/messages nebo /var/log/syslog. Do

tohoto logu se ukládaj́ı veškeré zprávy od jádra, včetně oznámeńı o fungováńı služeb nebo př́ıpadných

problémů s moduly jádra včetně ovladač̊u zař́ızeńı.

Pokud jsme připojeni k śıti, měli bychom v tomto souboru kromě jiného naj́ıt i pr̊uběh źıskáváńı

IP adresy, zjǐst’ováńı adresy DNS serveru, u wi-fi použité frekvence, atd.

M Př́ıklad

Pokud chceme zjistit, kdy a jak prob́ıhala autentizace na śıti, stač́ı použ́ıt př́ıkaz

cat /var/log/syslog | grep -i authentication

(př́ıp. dosad’te jiný název souboru – podle toho, co se použ́ıvá ve vaš́ı distribuci). Také je možné použ́ıt

řetězec eap nebo název śıt’ového zař́ızeńı, třeba eth0 nebo wlan0.

Seznam chyb si zobraźıme takto:

cat /var/log/syslog | grep -i error

(ale pozor, ve výstupu budou i řádky, kde se tento řetězec vyskytuje v parametru určuj́ıćım, co se má

d́ıt při výskytu chyby, třeba při připojováńı souborových systémů, pak by o chybu samozřejmě nešlo).

Jiné kĺıčové slovo je failed, při chybě se na daném řádku vypisuje jedno nebo druhé nebo obě.

M

✄✄ Pokud se nacháźıme v sytému založeném na Debianu, pak v souboru /var/log/auth.log najdeme

záznamy o autentizaci na daném zař́ızeńı (všimněte si rozd́ılu oproti postupu v předchoźım př́ıkladu).

Takže posledńı záznamy o tom, kdy se kdo přihlašoval, ale taky kdy kdo použil př́ıkaz sudo (a tedy

źıskal práva roota) nebo se přihlašoval přes SSH, zjist́ıme takto:

cat /var/log/auth.log

✄✄ V systémech založených na RedHatu se pro tyto účely použ́ıvá soubor /var/log/secure.

V adresáři /var/log jsou i daľśı log soubory, také od jednotlivých služeb. Mnohé jsou ve vnořených

adresář́ıch. Jejich seznam źıskáme jednoduše tak, že si vyṕı̌seme obsah adresáře /var/log.

C Úkoly

1. Prohlédněte si adresář /var/log včetně vlastnost́ı soubor̊u (takže ls -l /var/log). Všimněte si,

které soubory jsou nejdeľśı (údaj před datem posledńı změny). Všimněte si, že některé soubory

maj́ı varianty s
”
č́ıselnou“ př́ıponou – to jsou starš́ı verze, aby aktuálńı log nebyl moc velký.

2. Pomoćı př́ıkazu dmesg si projděte log o startu systému, pokud na to máte dostatečná oprávněńı.

Také si prohlédněte soubor /var/log/boot.log a srovnejte.

3. Zjistěte, jestli se ve vaš́ı distribuci použ́ıvá pro záznam běhu systému soubor /var/log/messages

nebo /var/log/syslog. Prohlédněte si alespoň konec tohoto souboru (např́ıklad př́ıkazem tail),

nebo použijte stránkovač (např́ıklad less).

Pokud máte možnost, vyzkoušejte postupy z uvedeného př́ıkladu.
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4. Vypǐste si obsah souboru s údaji o mı́stńı autentizaci (název souboru zvolte podle toho, v jakém

jste systému). Použ́ıval někdo v posledńı době mechanismus sudo?

C

6.5 Logováńı provozu

✎✎ Syslog je mechanismus logováńı a souvisej́ıćıch úloh dostupný na každém zař́ızeńı, na kterém běž́ı

(téměř) jakýkoliv UNIXový systém včetně Linuxu. Jádrem mechanismu je démon syslogd.

6.5.1 � Vstup syslogu

Démon syslogd čte sv̊uj vstup ze zař́ızeńı (socketu) /dev/log. Tento vstup filtruje (vyb́ırá to, co ho

zaj́ımá) podle konfigurace, která se nacháźı v souboru /etc/syslog.conf (to je tedy jeho konfiguračńı

soubor) a pak podle nastaveńı ukládá hlášeńı o takto zjǐstěných událostech do jednoho nebo v́ıce log

soubor̊u.

Data, která syslogd přij́ımá, se skládaj́ı ze tř́ı část́ı:

� kategorie určuje typ nebo odeśılatele události, existuj́ı tyto kategorie:

– auth – autentizace uživatel̊u,

– authpriv – informace o autentizaci určená pro administrátora,

– cron – zprávy od démona cron (plánováńı proces̊u),

– daemon – zprávy od r̊uzných démon̊u,

– kern – zprávy od jádra (kernel),

– lpr – zprávy od tiskového subsystému,

– mail – zprávy týkaj́ıćı se elektronické pošty,

– mark – časová raźıtka (timestamps), které se pravidelně zapisuj́ı do logu,

– news – diskusńı skupiny,

– security – totéž co auth,

– syslog – vlastńı zprávy syslogu (i z jiného uzlu v śıti),

– user – obvykle zprávy od aplikaćı v uživatelském režimu,

– local0–local7 – pro tyto kategorie lze definovat vlastńı význam,

� priorita určuje d̊uležitost události:

– emerg – systém je nepoužitelný nebo vážně ohrožen (emergency),

– alert – je nutný okamžitý zásah,

– crit – kritická situace,

– err – chyba,

– warning – varováńı,

– notice – normálńı, avšak významná, zpráva,

– info – informativńı zpráva,

– debug – ladićı zpráva (debugger),

� vlastńı text zprávy.

Tento typ informaćı tedy syslog źıská.
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6.5.2 � Filtrováńı vstupu

Jak bylo výše uvedeno, ve svém konfiguračńım souboru má určeno, co s takovým záznamem provést.

V tomto souboru jsou záznamy ve formě

kategorie.priorita TAB cı́l kategorie.!priorita TAB cı́l

kategorie.=priorita TAB cı́l kategorie.!=priorita TAB cı́l

(priorit může být i v́ıce, odděluj́ı se středńıkem, totéž plat́ı i o dvojićıch kategorie.priorita). Pokud

je před prioritou jen tečka, nastaveńı plat́ı pro uvedenou a všechny vyšš́ı priority. Pokud chceme

nastaveńı omezit jen na zadanou prioritu, přidáme před ni
”
=“. Symbol

”
!“ znamená negaci, tedy

pokud je uveden, daná priorita (a všechny vyšš́ı) nebude zahrnuta. Lze kombinovat:
”
!=“, nebude

zahrnuta pouze uvedená priorita.

Mezi prioritami a ćılem muśı být vždy alespoň jednou stisknutý tabulátor, mezera nestač́ı.

Kategorii můžeme zadat symbolem *. To znamená, že se konfigurace týká jakékoliv kategorie.

Cı́l určuje, kam konkrétně má být událost oznámena, logována. Může to být bud’ konkrétńı log

soubor (výchoźı nebo jakýkoliv jiný), nebo výpis na konzolu či přeposláńı na jiný poč́ıtač v śıti. Pokud

chceme, aby byla událost oznámena v́ıce ćıl̊um (např́ıklad zobrazena určitému uživateli a zároveň

uložena do souboru), odděĺıme ćıle čárkou. Možnosti:

� soubor – výchoźı je /var/log/messages nebo /var/log/syslog, ale můžeme si určit názvy soubor̊u

např́ıklad pro r̊uzné kategorie nebo priority,

� @server.firma.cz nebo @IPadresa – událost bude přeposlána,

� user1, user2, . . . – událost bude oznámena zadanému uživateli (to může být root, admin, ope-

rator, apod., podle toho, jaké máme vytvořené uživatele), ale jen tehdy, když je uživatel právě

přihlášen,

� * – událost bude oznámena všem přihlášeným uživatel̊um,

� @loghost – můžeme použ́ıt, pokud v souboru /etc/hosts je definován ćıl loghost.

Lze použ́ıt také přesměrováńı do pojmenované roury, ze které pak může č́ıst jakýkoliv proces, který

urč́ıme (a pr̊uběžně zpracovávat oznámeńı o událostech), stač́ı uvést název souboru a před něj napsat

symbol roury:

kern.=err |/var/log/jadro

M Př́ıklad

Takto nějak mohou vypadat záznamy v souboru /etc/syslog.conf:

mail.* /var/log/maillog

⇒ Všechny události z kategorie mail jsou uloženy do souboru /var/log/maillog

security.*;security.!=debug /var/log/secure

⇒ Všechny události z kategorie security kromě události s prioritou debug jsou uloženy do souboru

/var/log/secure

cron.* /var/log/cron

⇒ Všechny události z kategorie cron jsou uloženy do souboru /var/log/cron (to znamená události

souvisej́ıćı s plánovaným spouštěńım proces̊u)

kern.debug;auth.notice /dev/console
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⇒ Události týkaj́ıćı se laděńı jádra a běžné a přesto významné události autentizace jsou vypsány na

systémové konzoli

authpriv.* /var/log/secure

⇒ Všechny
”
citlivěǰśı“ události autentizace jsou uloženy do souboru /var/log/secure

lpr.info /var/log/lpd-info

⇒ Informačńı zprávy a všechny s vyšš́ı prioritou o událostech z tiskového subsystému se ulož́ı do

/var/log/lpd-info

*.err admin,/var/log/errors

⇒ Všechny chybové a vážněǰśı zprávy jsou okamžitě oznámeny uživateli admin (pokud je přihlášen)

a zároveň uloženy do souboru /var/log/errors

*.=crit /var/log/messages,@loghost,root

⇒ Všechny kritické události jsou uloženy do souboru /var/log/messages, dále poslány na adresu

definovanou pod aliasem loghost a zároveň je okamžitě informován root, pokud je přihlášen

*.emerg *,/var/log/emergency

⇒ O mimořádně nebezpečných událostech jsou informováni všichni přihlášeńı uživatelé a zároveň

je přidán záznam do souboru /var/log/emergency

M

Pokud chceme, aby syslog přij́ımal zprávy z jiných systémů, muśıme spustit démona syslogd s para-

metrem -d (plat́ı v Linuxu):

/usr/sbin/syslogd -m 0 -r

Přeṕınač -m určuje délku intervalu, v jakém se syslogd ozývá, tj. do logu zapisuje, že
”
žije“. Nasta-

veńım na 0 toto chováńı zruš́ıme. Parametr -r znamená
”
remote“, syslogd pak naslouchá na portu 514

a přij́ımá všechny UDP pakety.

Na FreeBSD je nutné použ́ıt jinou syntaxi:

/usr/sbin/syslogd

(bez parametr̊u, protože nasloucháńı na portu 514 je zde výchoźı chováńı). Na FreeBSD je také možné

určit uzly v śıti, jejichž UDP pakety budou přij́ımány. Odlǐsnou syntaxi (i od této) maj́ı systémy

OpenBSD, Solaris a jiné, je tedy třeba vždy prostudovat manuálovou stránku:

man syslogd

Také je možné, že budeme muset povolit nasloucháńı služby syslogd na UDP portu. To se provede

v /etc/services řádkem syslog 512/UDP, ale je pravděpodobné, že tam takový záznam už je. Na

zař́ızeńıch, ze kterých jsou UDP pakety přij́ımány, je pak nastaveno výše popsaným zp̊usobem zaśıláńı

na tento
”
sběrný“ poč́ıtač.

Pokud syslogd právě běž́ı a my jsme provedli změnu jeho konfigurace (v souboru /etc/syslog.conf),

muśıme syslogd restartovat, aby zaregistroval změny ve své konfiguraci.

6.5.3 � Výstup syslogu

Zat́ım jsme si ukázali, jaké údaje dostává syslogd na sv̊uj vstup, podle čeho je filtruje a kam je ukládá.

Zbývá pod́ıvat se, v jakém formátu. Na výstupu je záznam obsahuj́ıćı

� čas, kdy k události došlo,
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� kategorii (kernel, mail apod.),

� text zprávy.

Součást́ı neńı priorita, protože ta už byla uplatněna při filtrováńı. Může zde být např́ıklad záznam:

Feb 21 10:00:28 IOL kernel: device eth0 left promiscuous mode

Když syslog nastavujeme, hod́ı se možnost vyzkoušeńı jeho funkčnosti. K tomu může sloužit nástroj

logger. Např́ıklad událost kategorie daemon a priority info se zadanou zprávou vygenerujeme takto:

logger -p daemon.info "testujeme syslog"

Ručńı správa log̊u může být celkem náročná. Je třeba hĺıdat obsah soubor̊u a nav́ıc sledovat jejich

délku (včas umazat starš́ı záznamy), stroj naslouchaj́ıćı na UDP portu by měl být dostatečně chráněn

(je zde vysoké riziko DoS útok̊u, tedy firewall je rozhodně na mı́stě). S některými úlohami mohou

pomoci př́ıdavné nástroje. Např́ıklad rotaci log̊u (včetně označováńı či odstraňováńı starš́ıch záznamů)

zvládne logrotate.

Existuj́ı také propracovaněǰśı verze syslogu, např́ıklad syslog-ng (umı́ komunikovat i přes TCP

a zvládne také regulárńı výrazy, nejen hvězdičku, v současných distribućıch je velmi obĺıbený), nsyslogd

(komunikuje přes TCP/SSL), Secure Syslog, Modular Syslog a daľśı. Volně šǐritelný program NTSyslog1

(vlastně služba, kterou můžeme instalovat), umožňuje použ́ıvat syslog také ve Windows (logy z Win-

dows lze pośılat na vzdálený systém a tam např́ıklad vyhodnocovat). Nástroj logwatch2 můžeme použ́ıt

k sumarizaci log̊u, provád́ı analýzu log̊u za stanovené obdob́ı a vytvář́ı souhrnnou zprávu. Program

swatch3 je užitečný, když naopak potřebujeme být o určité události informováni pokud možno okamžitě

– detekuje námi definované situace a stanoveným zp̊usobem informuje, a protože je psán v perlu, je to

velmi pružný nástroj využ́ıvaj́ıćı regulárńı výrazy.

6.6 Firewall

✎✎ V linuxových jádrech najdeme firewall NetFilter, což je obousměrný stavový firewall (provád́ı funkce

SPI).4 NetFilter dokáže filtrovat pakety podle údaj̊u v hlavičkách protokol̊u TCP, UDP, IP, ICMP

a také daľśıch uvedených v souboru /etc/protocols, je použitelný pro mnoho činnost́ı souvisej́ıćıch se

zpracováńım paket̊u, včetně mechanismu NAT.

6.6.1 Ovládáńı firewallu

Jedná se o modul jádra, ke kterému se nepřistupuje př́ımo, ale přes některý obslužný program. Už

mnoho let je základńım obslužným programem iptables (př́ıkaz iptables), mı́sto něj se v posledńıch

letech v mnoha distribućıch objevuje program nftables (př́ıkaz nft). Tyto programy už můžeme použ́ıt

k ovlivňováńı pravidel firewallu.

Kromě iptables a nftables však máme k dispozici jejich front-endy, tedy obslužné programy vyšš́ı

úrovně, které sv̊uj výstup předávaj́ı programům iptables a nftables (jednomu z nich), což nám dává hi-

erarchickou
”
ovlivňovaćı“ strukturu naznačenou na obrázku 6.1. Můžeme se setkat s top-level programy

ufw (př́ıkaz ufw) nebo firewalld (př́ıkaz firewall-cmd).

1NTSyslog najdeme na http://ntsyslog.sourceforge.net.
2logwatch źıskáme na http://www.logwatch.org.
3Program swatch (Simple Watch) je dostupný na http://swatch.sourceforge.net.
4Stavové firewally dokážou pracovat samozřejmě nejen se stavovými, ale i s nestavovými protokoly (jako je např́ıklad

UDP), přestože se v některých publikaćıch můžeme doč́ıst, že ne.

http://ntsyslog.sourceforge.net
http://www.logwatch.org
http://swatch.sourceforge.net
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Obrázek 6.1: Ovládáńı firewallu

V některých linuxových distribućıch může být člověk poněkud zmaten – sice existuje př́ıkaz

iptables, ale pokud použijeme některý top-level program a mysĺıme si, že takto vytvoř́ıme iptables-

pravidlo, s překvapeńım zjist́ıme, že tabulky zobrazené přes iptables jsou prázdné. Protože pravidlo

bylo přidáno do nftables-tabulky.

V následuj́ıćı sekci si vysvětĺıme princip firewallu Netfilter (ten je stejný, at’ použ́ıváme kterýkoliv

z výše jmenovaných programů), ovládáńı si ukážeme na iptables. Top-level programy jsou jednodušš́ı

na použ́ıváńı (alespoň co se týče jednodušš́ıch úloh), jejich použit́ı se dá snadno dohledat na internetu

a samozřejmě v manuálových a info stránkách.

6.6.2 Struktura firewallu

✎✎ Základem je tabulka (table), přes tabulky procháźı několik řetězc̊u chain (čti: [čejn]), které již

obsahuj́ı pravidla uplatňovaná na pakety (tato pravidla jsou zřetězená a na paket se uplatňuj́ı postupně,

dokud se nenajde
”
pasuj́ıćı“ pravidlo, proto se tomu ř́ıká chain).

Tabulka obvykle určuje, co konkrétně se má v dané části řetězce d́ıt (např́ıklad jen filtrováńı, nebo

překlad adres či změna některých daľśıch údaj̊u v záhlav́ı procházej́ıćıho paketu), chain obvykle určuje,

pro jaký typ paket̊u se to má d́ıt (např́ıklad pro př́ıchoźı pakety, odchoźı, pr̊uchoźı u routeru, připravené

na směrováńı, zpracované směrováńım, apod.).

M Př́ıklad

Pokud jsme na routeru se zapnutým přepośıláńım (forwarding), je př́ıchoźı paket nejdř́ıv zařazen do

chainu PREROUTING (tj. pro činnosti, které se maj́ı provést ještě před směrováńım), v něm projde

určenými tabulkami (např́ıklad tabulkou nat, pokud se provád́ı překlad adres).

Pak proběhne směrováńı, které urč́ı, jestli se tento paket má přepośılat (tedy je přeřazen do chainu

FORWARD pro přepośılané pakety) nebo je určen př́ımo pro toto zař́ızeńı (p̊ujde do chainu INPUT

pro př́ıchoźı pakety), a v rámci daného chainu projde stanovenými tabulkami. Přepośılaný paket pak

ještě projde chainem OUTPUT, protože se stává odchoźım paketem.

M

Takže chain vlastně určuje
”
kategorii“ paketu, tabulky pravidla pro zacházeńı. Pokud přes tuto tabulku

procházej́ı dva pakety takové, že každý je v jiném chainu, bude se s každým zacházet trochu jinak,

třebaže typ prováděných operaćı bude stejný (filtrováńı je ve v́ıce chainech, ale jinak se filtruj́ı př́ıchoźı,

jinak pr̊uchoźı a jinak odchoźı pakety).

✎✎ Standardně existuj́ı tyto tabulky (v př́ıkazu iptables se před název tabulky dá přeṕınač -t):

� filter je výchoźı, umožňuje základńı filtrováńı paket̊u hlavně podle adres a některých daľśıch

kritéríı, do záhlav́ı nezasahuje, jen některé pakety zahod́ı,
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Obrázek 6.2: Dráha paketu mezi výchoźımi tabulkami a chainy v Netfilteru

� mangle obsahuje pravidla pro transformace – upravujeme záhlav́ı, hodnoty TTL, pole TOS/QoS,

apod.,

� nat pro mechanismus NAT (překlad adres, takže taky zasahuje do záhlav́ı),

� raw a conntrack jsou pomocné mechanismy označováńı (marking) paket̊u pro pozděǰśı zpracováńı

a stavového filtru (SPI), obvykle je třeba jejich funkcionalitu do jádra doplnit (nač́ıst moduly),

� security je přidávána bezpečnostńımi moduly jádra jako je např́ıklad SELinux.

V každé tabulce je tedy několik chain̊u (řetězc̊u), a to:

� Tabulka filter obsahuje standardně tyto chainy:

– chain INPUT se uplatńı na pakety, které do systému přicházej́ı,

– chain OUTPUT se uplatńı na pakety, které ze systému odcházej́ı,

– chain FORWARD je určen pro pakety, které nejsou vytvořeny uvnitř systému a ani pro

něj nejsou určeny, předávaj́ı se jen mezi rozhrańımi systému (pr̊uchoźı pakety), typicky

v zař́ızeńı, které slouž́ı jako směrovač,

pokud jde paket do chainu FORWARD, nepadne už do žádného jiného chainu.

� Tabulka nat obsahuje standardně tyto chainy:

– chain PREROUTING pro př́ıchoźı pakety, na které se má použ́ıt DNAT (tj. má se přeložit

ćılová adresa, a to ještě před vlastńım směrováńım),

– chain POSTROUTING pro odchoźı pakety, na které se má použ́ıt SNAT (překládá se zdro-

jová adresa, až po směrováńı),

– chain OUTPUT pro odchoźı pakety, modifikace se provede ještě před daľśım zpracováńım.
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� Tabulka mangle obsahuje standardně chainy pojmenované jako všechny, které jsou uvedeny

u předchoźıch tabulek (INPUT, OUTPUT, FORWARD, PREROUTING, POSTROUTING)

s t́ım rozd́ılem, že v nich najdeme pravidla modifikuj́ıćı i jiná pole záhlav́ı než jen ta adresová.

� Tabulka security může následovat po tabulce filter, obsahuje chainy INPUT, OUTPUT a FOR-

WARD a dokáže podle potřeby pakety označovat a přesměrovávat k jiným modul̊um jádra.

V tabulkách si můžeme vytvořit daľśı chainy (uživatelsky definované), nemuśıme z̊ustat jen u stan-

dardńıch, př́ıpadně nové tabulky. Nové tabulky se však často přidávaj́ı jako daľśı moduly jádra.

Na obrázku 6.2 je znázorněna dráha paketu mezi jednotlivými tabulkami a chainy. Všimněte si, že

přepośılané (forwarded) pakety nedoraźı do žádného chainu typu INPUT ani OUTPUT.

✄✄ Program (ve skutečnosti služba, démon) iptables umožňuje pracovat s chainy (vytvořit nebo zrušit

chain, nastavit výchoźı politiku) a s jejich obsahem (přidávat a odstraňovat pravidla v chainu, vypsat

seznam pravidel).

V r̊uzných distribućıch se však můžeme setkat i s daľśımi obslužnými programy, např́ıklad uwf

(Uncomplicated FireWall) s grafickým rozhrańım gufw, shorewall, sanewall, apf-firewall a daľśı.

Často jde sṕı̌se o nástavby iptables.

� Daľśı informace:

https://access.redhat.com/documentation/en-US/Red Hat Enterprise Linux/6/html/Security Guide/sect-Security

Guide-IPTables.html

�

6.6.3 � Základńı vnitřńı př́ıkazy a parametry pro filtrováńı

Jak bylo výše řečeno, pro konfiguraci firewallu slouž́ı program iptables. U pravidel v chainu zálež́ı na

pořad́ı. Každé pravidlo má své pořadové č́ıslo. Nová pravidla můžeme do chainu vkládat na začátek či

na konec chainu, a nebo na konkrétńı pozici zadanou pořadovým č́ıslem.

Základem je možnost vypsat si existuj́ıćı pravidla, k tomu slouž́ı parametr -S (velké
”
S“), všechna

pravidla ze všech tabulek a chain̊u vyṕı̌seme

sudo iptables -S

V parametrech pak můžeme určit jen konkrétńı tabulku nebo chain (najdeme na manuálové stránce).

Ve vnitřńıch př́ıkazech se použ́ıvaj́ı tzv. targety určuj́ıćı akci, která se má s určeným paketem

provést.

Můžeme použ́ıt např́ıklad tyto targety (ve skutečnosti je jich v́ıce):

� ACCEPT akceptuj, paket má povoleno proj́ıt, obvykle v tabulce filter,

� DROP zahod’ bez odezvy (tiché zahozeńı), taktéž v tabulce filter,

� REJECT odmı́tni (s odezvou), odešle ICMP zprávu o odmı́tnut́ı (přesněji – o nedostupnosti adresy)

uzlu, od kterého paket přǐsel, pro tabulku filter,

� DNAT a SNAT patř́ı k tabulce nat, účel je zřejmý – akćı je překlad ćılové nebo zdrojové adresy na

jinou IP adresu, použ́ıváme při překladu statických adres,

� MASQUERADE také patř́ı k tabulce nat chainu POSTROUTING, u odchoźıch paket̊u překládá celý

rozsah vnitřńıch (zdrojových) adres na jednu vněǰśı (slouž́ı ke skrýváńı lokálńıch adres), narozd́ıl

od SNAT bývá adres v́ıce a častěji se použ́ıvá pro PAT (překlad port̊u), použ́ıváme pouze tehdy,

když potřebujeme překládat dynamické soukromé adresy,

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Security_Guide/sect-Security_Guide-IPTables.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Security_Guide/sect-Security_Guide-IPTables.html
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a daľśı. Jednotlivé targety obvykle patř́ı ke konkrétńı tabulce, tedy když přidáme do jádra daľśı modul

s tabulkou, přidaj́ı se i daľśı použitelné targety. Za targety se také považuj́ı uživatelsky definované

chainy.

Př́ıkaz iptables se použ́ıvá s nejméně jedńım parametrem (obvykle v́ıce), což bývá určeńı tabulky,

vnitřńı př́ıkaz nebo parametr. Obvykle (ne však vždy) zadáváme tabulku, se kterou chceme v př́ıkazu

pracovat, k tomu použijeme přeṕınač -t), např́ıklad -t nat. Zde se pod́ıváme na vnitřńı př́ıkazy a para-

metry, které se použ́ıvaj́ı při základńım filtrováńı, v daľśıch podsekćıch projdeme daľśı (překlady adres,

stavový firewall, značeńı paket̊u).

Obvykle tedy použ́ıváme některý vnitřńı př́ıkaz (pozor, velká ṕısmena) představuj́ıćı:

-P nebo --policy určuje výchoźı zásadu (politiku) pro chain, ve kterém chceme pracovat (pokud na

paket nebude pasovat žádné pravidlo chainu, použije se tato politika), za přeṕınačem následuje

název chainu a dále target určuj́ıćı akci, která se má provést, výchoźı politiku lze určit pouze pro

předdefinované chainy, nikoliv pro uživatelsky definované; např́ıklad

iptables -P INPUT -j DROP,

-L nebo --list vypisuje seznam všech pravidel v zadaném chainu, např́ıklad

iptables -L (výpis bývá dlouhý dokonce i na desktopu, všechny tabulky)

iptables -t filter -L -n

iptables -t filter -L -nv

iptables -t filter -L INPUT -n

prvńı př́ıkaz vyṕı̌se všechna pravidla tabulky filter, nechává IP adresy (nepřekládá na doménové,

d́ıky posledńımu parametru), druhý př́ıkaz udělá totéž, ale ve verbose (
”
upov́ıdaném“) módu,

tud́ıž se dozv́ıme v́ıce, třet́ı př́ıkaz vyṕı̌se pouze pravidla v chainu INPUT,

-A nebo --append připoj́ı nové pravidlo na konec chainu, následuje název chainu a určeńı pravidla

-I nebo --insert připoj́ı nové pravidlo na začátek chainu (pokud nezadáme žádný index) nebo na

zadaný index (č́ıslo pravidla můžeme napsat za název chainu), dto., prvńı index je 1,

-R nebo --replace přeṕı̌se existuj́ıćı pravidlo na daném indexu,

-D nebo --delete odstrańı pravidlo z chainu, následuje název chainu a bud’ č́ıslo pravidla nebo jeho

specifikace,

-F nebo --flush následované názvem chainu tento chain vyprázdńı (vymaže všechna jeho pravidla)

-Z nebo --zero vynuluje všechny č́ıtače v tabulce, obvykle se použ́ıvá zároveň s př́ıkazem -L, aby-

chom viděli stav č́ıtač̊u před jejich vynulováńım, tedy např́ıklad

iptables -t filter -LZ

-N nebo --new-chain, -X nebo --delete-chain pro vytvořeńı nebo odstraněńı chainu, následuje vždy

název chainu,

-E nebo --rename-chain pro přejmenováńı chainu, následuje p̊uvodńı a nový název chainu.

Parametry slouž́ı k upřesněńı př́ıkazu (určuj́ı, podle čeho se pakety maj́ı filtrovat), na rozd́ıl od př́ıkaz̊u

jsou pro ně určena malá ṕısmena, použ́ıváme předevš́ım:

-p nebo --protocol určuje protokol, např. -p tcp, negace s vykřičńıkem, např́ıklad -p ! udp,

--dport nebo --sport dovoluje k protokolu podle předchoźı odrážky přidat konkrétńı č́ıslo portu

(zdrojového nebo ćılového, také se dá označit názvem daného aplikačńıho protokolu), např́ıklad

iptables -t filter -A OUTPUT -p tcp --dport 80 -j DROP

iptables -t filter -A OUTPUT -p tcp --dport http -j DROP
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(oboj́ı: zablokovali jsme odchoźı tcp spojeńı přes http port)

iptables -t filter -A FORWARD -p tcp --dport imap -j ACCEPT

iptables -t filter -A FORWARD -p tcp --dport pop3 -j ACCEPT

(povolili jsme přepośıláńı paket̊u se stahovanou poštou, aplikačńı protokol IMAP a POP3)

--icmp-type můžeme použ́ıt filtrováńı pro určitý typ ICMP zprávy, např́ıklad

iptables -t filter -A FORWARD -p icmp --icmp-type 8 -j DROP

zahazujeme všechny zprávy ICMP Echo Request (neńı to zrovna podle RFC, protože t́ım zablo-

kujeme odpovědi na ping)

--syn v TCP záhlav́ı je nastaven př́ıznak SYN (samotný bez př́ıznaku ACK), což znamená, že zřejmě

jde o paket, který navazuje nové spojeńı (ne nutně, také je d̊uležité otestovat stav spojeńı, viz

dále o SPI)

-s nebo --source nebo --src a -d nebo --destination nebo --dst je zdrojová a ćılová adresa, u śı-

tě ṕı̌seme i délku prefixu, např́ıklad -s 192.89.120.0/24, opět můžeme použ́ıt vykřičńık pro

negováńı (tj. všechny adresy kromě této),

-i nebo --in-interface zadává vstupńı rozhrańı, použ́ıvá se v chainech INPUT, FORWARD a PRE-

ROUTING, např́ıklad -i eth0, můžeme také zadávat negaci, např́ıklad -i ! eth4 znamená pa-

kety ze všech śıt’ových rozhrańı kromě eth4,

-o nebo --out-interface podobně pro výstupńı rozhrańı, na které je paket směrován (v chainech

OUTPUT, FORWARD a POSTROUTING), např́ıklad

iptables -t filter -A OUTPUT -o eth1 -j ACCEPT

veškerý ochoźı provoz (neodpov́ıdaj́ıćı jiným pravidl̊um) odcházej́ıćı přes port eth1 bude povolen

Daľśı parametry slouž́ı k upřesněńı činnosti, která se má s paketem provést:

-j nebo --jump slouž́ı k zadáńı provedeńı targetu (viz výše), který za t́ımto přeṕınačem následuje,

znamená tedy odskok (jump) k provedeńı targetu, kterým může být některá akce (ACCEPT,

DROP, SNAT apod.), a nebo název uživatelsky definovaného chainu, do kterého takto
”
od-

skoč́ıme“ s t́ım, že se po procházeńı uživatelského chainu můžeme vrátit zpět (tj. odskok se

zapamatováńım adresy), např́ıklad

iptables -t filter -A INPUT -p tcp -j tcppakety

(pokud jde o TCP paket, přesuneme se do chainu tcppakety ; pokud v tom chainu nenajdeme

žádné vyhovuj́ıćı pravidlo, vrát́ıme se zpět do chainu INPUT a pokračujeme následuj́ıćımi pra-

vidly, uživatelský chain tcppakety byl předem vytvořen př́ıkazem -N)

-g nebo --goto je pro uživatelsky definované chainy podobné jako -j, s t́ım rozd́ılem, že se před

odskokem jinam nezapamatuje adresa momentálńıho chainu (přesněji – pokud už byla předt́ım

některá adresa zapamatována pomoćı -j, nepřeṕı̌se se jinou adresou, tud́ıž při př́ıpadném návratu

během vyhodnocováńı jednoho paketu se nevrát́ıme do chainu, ze kterého odcháźıme, ale bude

přeskočen), např́ıklad

iptables -t filter -A INPUT -p tcp -g tcppakety

podobně jako předchoźı, ale pokud v uživatelském chainu nenalezne vhodné pravidlo, už se do

INPUT nevraćı (ovšem v tcppakety může být také parametr -j nebo -g směruj́ıćı vyhodnocováńı

paketu jinam).

Zbývá ještě několik pomocných přeṕınač̊u použ́ıvaných u př́ıkazu -L:

-v nebo --verbose zaṕıná verbose (
”
ukecaný“) mód, chceme deľśı výpis s v́ıce informacemi,
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-n nebo --numeric použijeme, když chceme ve výpisu IP adresy mı́sto doménových, výpis je pak

celkově rychleǰśı a snadněji se hromadně zpracovává,

daľśı bychom našli v manuálové stránce př́ıkazu: man 8 iptables.

Výše uvedený výčet př́ıkaz̊u a parametr̊u neńı zdaleka úplný, podrobněǰśı informaci bychom našli

opět v manuálové stránce př́ıkazu, př́ıpadně na odkazech na konci této sekce.

� Poznámka:

Měli bychom si uvědomit, že zpracováváńı paketu v tabulce konč́ı v okamžiku, kdy NetFilter najde

prvńı vyhovuj́ıćı pravidlo s ćılovou akćı akceptuj́ıćı nebo zahazuj́ıćı (např́ıklad ACCEPT nebo DROP).

Pokud je v tomto pravidle akce DROP nebo jiná
”
zahazovaćı“, paket bude okamžitě zahozen, i kdyby

třeba hned následuj́ıćı pravidlo tento paket povolovalo (k daľśımu pravidlu se nedostaneme).

�

M Př́ıklad

Pár ukázek práce s iptables:

/sbin/iptables -t filter -L výpis pravidel v tabulce filter

/sbin/iptables -L -v -n --line-numbers podrobný výpis (statistika) všech tabulek, s IP adresami

(n), v chainech jsou řádky č́ıslovány

/sbin/iptables -P INPUT -j DROP stanov́ıme výchoźı politiku pro chain INPUT, ve které řekneme,

že vše př́ıchoźı se má zahodit (samozřejmě muśıme kromě jiného přidat před toto pravidlo také

pravidla, která upřesńı, co se zahazovat nemá)

/sbin/iptables -P OUTPUT -j ACCEPT všechno odchoźı povoĺıme, propust́ıme dál (opět bychom měli

uvažovat, jestli nepřidáme
”
výjimky“)

/sbin/iptables -A INPUT -i lo -j ACCEPT povoĺıme to, co prob́ıhá mezi lokálńımi procesy (komu-

nikuj́ı přes sockety na loopbacku)

/sbin/iptables -A INPUT -p tcp --syn -j DROP budou zahozeny všechny př́ıchoźı pakety, které maj́ı

v TCP záhlav́ı nastaven pouze SYN bit (to je vždy prvńı paket spojeńı, tedy znemožńıme nava-

zováńı spojeńı zvněǰsku)

/sbin/iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT povolili jsme pakety s ICMP

zprávou č. 8 (Echo Request) z vněǰsku, můžeme použ́ıt č́ıselné i slovńı označeńı typu zprávy

/sbin/iptables -A INPUT -p icmp --icmp-type time-exceeded -j ACCEPT takto jsme povolili př́ıcho-

źı ICMP pakety Time Exceeded (vypršeńı času při navazováńı spojeńı)

/sbin/iptables -A INPUT -p icmp --icmp-type destination-unreachable -j ACCEPT povolili jsme př́ı-

choźı ICMP pakety hláśıćı nedostupnost ćıle

M

Firewall v Linuxu toho ve skutečnosti umı́ mnohem v́ıce, ale to by bylo nad rámec těchto skript

(vpodstatě by se o něm dala napsat celá skripta). Z daľśıch funkćı můžeme jmenovat třeba podporu

SPI (tj. filtrováńı podle stavu spojeńı, kdy vid́ıme na vyšš́ı vrstvy ISO/OSI modelu), mechanismus NAT

a MASQUERADE (překlad adres), označováńı paket̊u (značky mohou být zpracovány bud’ v jiných

tabulkách firewallu, a nebo vně firewallu př́ıkazem ip rule pro ř́ızeńı směrováńı), a daľśı.



Kapitola 6 Nasazeńı systému 144

Neńı vždy nutné provádět konfiguraci a jej́ı uložeńı v textovém režimu. Existuje dokonce několik

r̊uzných grafických rozhrańı k programu iptables. V desktopových distribućıch je najdeme celkem

běžně, př́ıpadně je možné si některý z nich stáhnout z repozitáře a nainstalovat.

V UNIXových systémech založených na BSD (např́ıklad OpenBSD) se často setkáme s firewallem

PacketFilter (starš́ı byl IPFilter), obslužný program je pfctl.

C Úkoly

1. Nastavte výchoźı politiku pro odchoźı provoz na akceptováńı.

2. Sestavte sadu pravidel, která z př́ıchoźıho provozu zakážou všechno kromě provozu protokolu

HTTP, POP a IMAP.

3. Na koncové stanici chceme povolit u př́ıchoźıch paket̊u pouze ty, které jdou na TCP port 80 nebo

TCP port 8080, všechny ostatńı př́ıchoźı zakážeme. Jak budou vypadat pravidla pro př́ıslušný

chain?

4. Sestavte pravidla, která povoĺı ICMP pakety (jakékoliv, všechny typy ICMP zpráv) v př́ıchoźım,

odchoźım i pr̊uchoźım provozu.
C

6.7 Bezpečnost systému a daľśı nástroje

✎✎ SELinux a Bastille Linux. SELinux je projekt NSA (Národńı agentura pro bezpečnost USA).

Pokud linuxová distribuce obsahuje podporu SELinuxu (což je dnes celkem běžné), v jádře existuje

modul, který kontroluje př́ıstupová práva ke všem operaćım v systému u uživatel̊u, proces̊u a daľśıch

objekt̊u. Omezuje př́ıstupová práva předevš́ım proces̊um spuštěným ze śıtě.

Objevuj́ı se také nástroje, které maj́ı zvýšit bezpečnost existuj́ıćıch distribućı. Zde můžeme zařadit

nejen SELinux, ale třeba také Bastille Linux. Bastille Linux je nástroj, který uživateli klade otázky a na

základě jeho odpověd́ı měńı konfiguraci systému ke kompromisu mezi bezpečnost́ı systému a uživatelskou

př́ıvětivost́ı.

Nastaveńı se týkaj́ı povolováńı a zakazováńı některých funkćı, které by mohly být př́ıpadně zneužity

k pr̊uniku do systému, zakazováńı běhu některých funkćı jako démon̊u, ukončováńı některých ne-

potřebných server̊u, zabezpečováńı heslem, konfigurace firewallu (tady pozor při konfiguraci přes śıt’,

Bastille by takto mohl náhle přerušit svou činnost a poč́ıtač by z̊ustal nedostupný). Muśıme být

samozřejmě přihlášeni s dostatečnými právy. Projekt je dostupný zat́ım pro některé nejznáměǰśı dis-

tribuce a jejich klony na stránkách http://freshmeat.net.

✎✎ Antiviry. I v Linuxu můžeme použ́ıvat antivirové programy. Některé firmy známé svými produkty

pro Windows dnes vydávaj́ı také verze pro Linux, např́ıklad AVG, Kaspersky Anti-Virus for Samba

nebo Nod32, to jsou však komerčńı produkty. Jejich výhodou je propracovaný servis ze strany firmy.

Existuje však antivir, který je už od svých začátk̊u volně šǐritelný a př́ımo určený pro UNIXové systémy

– ClamAV (jeho nástavba s grafickým rozhrańım pro KDE je KlamAV), nab́ıźı jak antivirový scaner,

tak i
”
rezidentńı“ ochranu (je spuštěn démon) a ověřováńı pošty, můžeme aktivovat také automatické

aktualizace produktu. Zaj́ımavý je také projekt SpamAssassin, který také má verzi pro Linux.

� Daľśı nástroje. Výborný nástroj pro správu systému je Webmin (http://www.webmin.com),

pro jeho provoz stač́ı prakticky jen internetový prohĺıžeč (třeba Firefox) a samozřejmě nainstalovaný

http://freshmeat.net
http://www.webmin.com


Kapitola 6 Nasazeńı systému 145

a spuštěný démon webmin. Pracujeme v grafickém rozhrańı (co jiného v internetovém prohĺıžeči), ke

konfiguraci lokálńıho poč́ıtače (toho, na kterém pracujeme) se dostaneme přes https://localhost:10000,

k jiným poč́ıtač̊um v śıti přes jejich adresy. Můžeme konfigurovat i r̊uzné servery (Samba, Apache, . . . ).

Na adrese http://www.linuxprinting.org je možné naj́ıt řešeńı r̊uzných problémů při tisku v Linuxu.

Položka Printer Listing pro námi zadanou tiskárnu zobraźı úroveň podpory v Linuxu (do jaké mı́ry

funguje), dále zde najdeme i ovladače pro r̊uzné druhy tiskáren.

Pro bezpečnost śıtě jsou užitečné nástroje Nessus (http://www.nessus.org, vyhledává bezpečnostńı

d́ıry v poč́ıtačové śıti), Nmap (http://www.nmap.org, kontroluje śıt’ová zař́ızeńı přes IP protokol), Snort

(http://www.snort.org, monitoruje podezřelou činnost na śıti, detekuje možné pr̊uniky do śıtě), atd.

Takových nástroj̊u je hodně a s některými se seznámı́me v jiných předmětech.

� Daľśı informace:

Př́ıručka správce zabezpečeńı Linuxu je na http://www.securityportal.com/lasg.

�

http://www.linuxprinting.org
http://www.nessus.org
http://www.nmap.org
http://www.snort.org
http://www.securityportal.com/lasg
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