
Po£íta£ová sí´ a Internet

seznam moºných otázek k zápo£tu

Poslední aktualizace: 23. kv¥tna 2024

Co lze pouºívat p°i písemce: po£íta£ se softwarovými prost°edky, které jsou standardní sou£ástí
b¥ºné instalace opera£ního systému (p°íkazový °ádek/terminál, nápov¥da, dialogová okna ná-
stroj· opera£ního systému), dále Wireshark a Packet Tracer (m·ºete si vybrat mezi pouºitím
Packet Traceru a reálných za°ízení).

Je zakázáno pouºívat jakékoliv dokumenty vlastní £i cizí výroby, které nejsou sou£ástí stan-
dardní nápov¥dy systému £i n¥kterého ze zmi¬ovaných nástroj·, zákaz se vztahuje i na skripta.

M·ºete pouºívat své vlastní poznámky (ru£n¥ napsané na papíru £i v se²it¥).

V £ásti o aplika£ních protokolech je povoleno na chvíli spustit webový prohlíºe£ s konkrétní
adresou pro ú£ely vygenerování provozu, hned po vygenerování webový prohlíºe£ ukon£ete.

Pokud je cílem otázky napsání p°íkazu v textovém reºimu nebo vypsání ur£itého postupu
v gra�ckém rozhraní, pak si m·ºete zvolit, ve kterém opera£ním systému budete postupovat �
Windows nebo Linux. Na papír s písemkou napi²te doty£ný p°íkaz, ne jeho výstup.

Po dokon£ení písemky bude výsledek kon�gurace zkontrolován vyu£ujícím, aº potom vy£ist¥te
za°ízení/uzav°ete soubor apod.

Jestliºe je v následujícím seznamu k otázce dopsána poznámka, berte na v¥domí, ºe na písemce
se tato poznámka nacházet nebude.

1 Po£íta£ová sí´ na hostitelském za°ízení

1. Napi²t¥ p°íkazy, které nejd°ív deaktivují sí´ovou kartu a následn¥ ji aktivují.

2. Kterým p°íkazem v textovém reºimu zjistíte název za°ízení, na kterém práv¥ pracujete?

3. Jak zjistíte svou MAC adresu (p°íkazem v textovém reºimu)?

4. Zjist¥te, zda je následující MAC adresa lokální £i globální a zda je individuální £i skupi-
nová.

Pozn.: Znamená to, ºe pot°ebujete zjistit, jestli jsou nastaveny bity L/G a I/G.

5. Kterým p°íkazem zjistíte své IP adresy?

6. Následující IPv6 adresu p°eve¤te do kanonického tvaru (tj. prove¤te krácení):

...

7. Napi²te postup, jak se v gra�ckém reºimu dostanete k oknu, ve kterém lze nastavit IP
adresu a dal²í související údaje.
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2 Standardy

1. Najd¥te na internetu standard RFC ... a v dokumentu zjist¥te tyto informace:

...

(Pozn.: typicky p·jde o název dokumentu, zda není nahrazen jiným dokumentem, tedy
obsolete, kdy byl publikován, na které stran¥ je probíráno ur£ité téma � v tom p°ípad¥
pouºijte obsah, atd.)

2. Jaké £íslo má RFC standardizující ...?

(Pozn.: m·ºete pouºít webový prohlíºe£ v£etn¥ vyhledáva£e)

3 Lokální sít¥ - Ethernet

1. Kdyº propojujete dva switche, má se správn¥ pouºít p°ímý nebo k°íºený kabel?

2. Kdyº propojujete PC a switch, má se správn¥ pouºít p°ímý nebo k°íºený kabel?

3. Kdyº propojujete router a switch, má se správn¥ pouºít p°ímý nebo k°íºený kabel?

4. Kdyº propojujete dva routery, má se správn¥ pouºít p°ímý nebo k°íºený kabel?

4+7 Packet Tracer a kon�gurace, Pokra£ujeme v kon�guraci

1. Sou£ástí písemky bude vytvo°ení zadné sít¥ v Packet Traceru a její základní kon�gurace:

� název za°ízení, nasazení hesel na konzoli, linkách, do enabled módu, vytvo°ení uºi-
vatele, autentizace bu¤ heslem nebo k lokální databázi (uºivatel), hashování hesel,
banner, synchronizace logování

� IP adresy (router: na rozhraních, switch: na virtuálním rozhraní), na switchi brána,
na routeru taky IPv6 adresy

� sm¥rovací tabulka, statické sm¥rování

� kon�gurace VLAN v£etn¥ sm¥rování mezi VLAN sít¥mi

� zprovozn¥ní SSH, nastavení minimální délky hesla, automatické odhlá²ení po ur£ité
dob¥ ne£innosti (toto v²e je ke konci kapitoly 7)

� show p°íkazy

5 �íselné soustavy

1. P°eve¤te £íslo v binární soustav¥ . . . do desítkové soustavy.

2. P°eve¤te £íslo v desítkové soustav¥ . . . do binární soustavy.

3. P°eve¤te £íslo v ²estnáctkové soustav¥ . . . do binární soustavy.

4. P°eve¤te £íslo v binární soustav¥ . . . do ²estnáctkové soustavy.

5. P°eve¤te £íslo v ²estnáctkové soustav¥ . . . do desítkové soustavy (p°es binární).
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6. P°eve¤te £íslo v desítkové soustav¥ . . . do ²estnáctkové soustavy (p°es binární).

6 Co se d¥je na sí´ové a transportní vrstv¥

1. Napi²te p°íkaz, kterým zjistíte svou IP adresu, masku podsít¥ a adresu brány.

2. Ve Wiresharku chvilku chytejte provoz na síti (v p°ípad¥ pot°eby vygenerujte provoz
zadáním p°íkazu ping www.google.com do p°íkazového °ádku/terminálu). Najd¥te n¥který
IP paket a vypi²te verzi protokolu IP a dále typy polí v jeho záhlaví. Vypi²te obsah pole
ur£ujícího typ zapouzd°eného obsahu (£íseln¥ i slovn¥).

3. Spus´te ve Wiresharku zachytávání paket· a hned poté po²lete ping na www.google.com.
Najd¥te n¥který ICMP paket a vypi²te typy polí v jeho záhlaví i jejich hodnoty.

4. Napi²te p°íkaz, kterým zjistíte, zda je server www.slu.cz dosaºitelný.

5. Napi²te p°íkaz, kterým otestujete funk£nost loopbacku na své sí´ové kart¥.

6. Napi²te p°íkaz, kterým zjistíte cestu (routery na cest¥) k serveru www.slu.cz.

7. Jaký °et¥zec napí²ete do display �ltru (�ltru zobrazení) ve Wiresharku, pokud chcete
zobrazit pouze ... (nap°. provoz týkající se za°ízení s IP adresou xxxx, £ísla portu xxxx,
TCP segmenty s nastaveným p°íznakem SYN)?

8. Jak ve Wiresharku dostanete okno, ve kterém je souhrnn¥ celá komunikace � obsah TCP
paket· v konverzaci?

(Pozn.: tím je mín¥n TCP �ow, tedy Analyze�Follow�TCP stream)

9. Jak ve Wiresharku vytáhnete z provozu p°ená²ené soubory?

(Pozn.: tam se dostanete p°es File � Export objects..., je to i na screenshotu)

8 Aplika£ní protokoly

1. Napi²te p°íkaz, kterým zjistíte IP adresy serveru www.slu.cz.

2. Napi²te p°íkaz, kterým zjistíte jmennou adresu (kanonické jméno) serveru s IP adresou
193.84.206.76.

Pozn.: Nezapome¬te, jaký formát má p°íkaz nslookup � na prvním °ádku výstupu (�Server�
je jmenná adresa DNS serveru, který provádí p°eklad, aº dále zjistíme kanonické jméno).

3. Spus´te ve Wiresharku zachytávání paket· a hned poté ve webovém prohlíºe£i (spu²t¥-
ném na krátkou dobu pouze pro tento ú£el) zadejte adresu www.google.com, po zobrazení
stránky webový prohlíºe£ ukon£ete. Najd¥te DNS paket s dotazem a vypi²te:

� typy polí v jeho záhlaví,

� který p°íznak je nastaven na 1,

� u dotazované adresy typ a t°ídu adresy,

� do £eho je tento DNS paket zapouzd°en (protokol).
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4. Spus´te ve Wiresharku zachytávání paket· a hned poté ve webovém prohlíºe£i (spu²t¥-
ném na krátkou dobu pouze pro tento ú£el) zadejte adresu www.google.com, po zobrazení
stránky webový prohlíºe£ ukon£ete. Najd¥te t°i TCP segmenty navazující spojení a vy-
pi²te pro kaºdý z nich:

� které p°íznaky jsou nastaveny,

� £ísla port· pro zdroj a cíl,

� ²í°ku okna pro potvrzování.

Pozn.: Je moºné, ºe se vám tam bude �motat� i jiný provoz a ºe TCP segmenty pro
three-way handshake se budou hledat t¥ºko. Doporu£uji pouºít �ltr.

5. Spus´te ve Wiresharku zachytávání paket· a hned poté ve webovém prohlíºe£i (spu²t¥-
ném na krátkou dobu pouze pro tento ú£el) zadejte adresu http://packetlife.net/, po
zobrazení stránky webový prohlíºe£ ukon£ete. Najd¥te n¥kterou HTTP zprávu pro dotaz
na server a vypi²te:

� typ HTTP zprávy,

� do £eho je HTTP zpráva zapouzd°ena (protokol na vrstv¥ L4) a £ísla port·.

6. Napi²te p°íkaz, který vypí²e plnou statistiku pro v²echny protokoly a p°idá i sloupe£ek
s ozna£ením komunikujících proces·.

Pozn.: p°ípadn¥ jiná varianta p°íkazu nslookup, a pozor na to, ve kterém jste zrovna
opera£ním systému. M·ºete pouºít nápov¥du.

9 Internetworking a pr·zkum paket·

1. Napi²te p°íkaz, který vypí²e tabulku soused· platnou pro IPv4/IPv6.

2. Sou£ástí písemky bude p°íklad na subnetting (dostanete zadanou adresu a údaje pro
podsít¥).

3. Napi²te p°íkaz, který vypí²e sm¥rovací tabulku pro va²e za°ízení.

Co ur£it¥ bude na písemce:

� kon�gurace viz vý²e,

� subnetting,

� n¥co dal²ího (Wireshark, p°íkazy. . . ).
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