Pocitacova sit a Internet

seznam mozZnych otazek k zapoctu

Posledni aktualizace: 23. kvétna 2024

Co lze pouZivat pri pisemce: pocitac se softwarovymi prostiedky, které jsou standardni soucasti
bézné instalace opera¢niho systému (pitkazovy fadek/terminél, napovéda, dialogova okna na-
stroji opera¢niho systému), dale Wireshark a Packet Tracer (muZete si vybrat mezi pouzitim
Packet Traceru a redlnych zafizeni).

Je zakadzano pouzivat jakékoliv dokumenty vlastni ¢i cizi vyroby, které nejsou soucésti stan-
dardni napovédy systému ¢i nékterého ze zminovanych nastroji, zdkaz se vztahuje i na skripta.

Muzete pouzivat své vlastni poznamky (ru¢né napsané na papiru ¢i v sesité).

V ¢asti o aplika¢nich protokolech je povoleno na chvili spustit webovy prohlize¢ s konkrétni
adresou pro ucely vygenerovani provozu, hned po vygenerovani webovy prohlize¢ ukoncete.

Pokud je cilem otazky napsani pfikazu v textovém rezimu nebo vypsani urc¢itého postupu
v grafickém rozhrani, pak si muzete zvolit, ve kterém opera¢nim systému budete postupovat —
Windows nebo Linux. Na papir s pisemkou napiste dotycny prikaz, ne jeho vijstup.

Po dokonceni pisemky bude vysledek konfigurace zkontrolovan vyucujicim, AZ POTOM vycistéte
zafizeni/uzaviete soubor apod.

Jestlize je v nasledujicim seznamu k otazce dopsana poznamka, berte na védomi, Ze na pisemce
se tato poznamka nachézet nebude.

1 Poditadova sit na hostitelském zafizeni

1. Napisté prikazy, které nejdiiv deaktivuji sitovou kartu a néasledné ji aktivuji.

2. Kterym prikazem v textovém rezimu zjistite nazev zarizeni, na kterém prévé pracujete?
3. Jak zjistite svou MAC adresu (ptikazem v textovém rezimu)?
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. Zjistéte, zda je nasledujici MAC adresa lokalni ¢i globalni a zda je individualni ¢i skupi-
nova.

Pozn.: Znamend to, Ze potiebujete zjistit, jestli jsou nastaveny bity L/G a 1/G.
5. Kterym piikazem zjistite své IP adresy?

6. Nasledujici IPv6 adresu preved'te do kanonického tvaru (tj. provedte kraceni):

7. Napiste postup, jak se v grafickém rezimu dostanete k oknu, ve kterém lze nastavit IP
adresu a dalsi souvisejici udaje.



2 Standardy

1. Najdéte na internetu standard RFC ... a v dokumentu zjistéte tyto informace:

(Pozn.: typicky pijde o ndzev dokumentu, zda neni nahrazen jingm dokumentem, tedy
obsolete, kdy byl publikovdn, na které strané je probirdno urcité téma — v tom pripadé
pouZijte obsah, atd.)

2. Jaké cislo ma RFC standardizujici ...7

(Pozn.: miZete pouzit webovy prohliZe¢ véetné vyhleddvace)

3 Lokalni sité - Ethernet

1. Kdyz propojujete dva switche, méa se spravné pouzit piimy nebo kiizeny kabel?

2. Kdyz propojujete PC a switch, méa se spravné pouzit piimy nebo kiizeny kabel?

3. Kdyz propojujete router a switch, mé se spravné pouzit piimy nebo kiizeny kabel?
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. Kdyz propojujete dva routery, mé se spravné pouzit pifimy nebo kiizeny kabel?

4+7 Packet Tracer a konfigurace, Pokradujeme v konfiguraci

1. Soucasti pisemky bude vytvoreni zadné sité v Packet Traceru a jeji zakladni konfigurace:

e nazev zafizeni, nasazeni hesel na konzoli, linkdch, do enabled modu, vytvoreni uzi-
vatele, autentizace bud heslem nebo k lokalni databézi (uzivatel), hashovani hesel,
banner, synchronizace logovani

e [P adresy (router: na rozhranich, switch: na virtualnim rozhrani), na switchi brana,
na routeru taky IPv6 adresy

e smérovaci tabulka, statické smérovani
e konfigurace VLAN vcetné smérovani mezi VLAN sitémi

e zprovoznéni SSH, nastaveni minimaln{ délky hesla, automatické odhlaseni po urcité
dobé necinnosti (toto vse je ke konci kapitoly 7)

e show piikazy

5 Ciselné soustavy

Prevedte Cislo v binarni soustavé ... do desitkové soustavy.
Pievedte ¢islo v desitkové soustavé ... do bindrni soustavy.
Pievedte ¢islo v Sestnactkové soustavé ... do binarni soustavy.

Prevedte ¢islo v binarni soustavé ... do Sestnactkové soustavy.

AN

Prevedte ¢islo v Sestnactkové soustavé ... do desitkové soustavy (pfes binarni).
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Prevedte ¢islo v desitkové soustavé ... do Sestnactkové soustavy (pfes binarni).

Co se dé&je na sitové a transportni vrstve

. Napiste ptikaz, kterym zjistite svou IP adresu, masku podsité a adresu brany.

. Ve Wiresharku chvilku chytejte provoz na siti (v pfipadé potieby vygenerujte provoz

zadanim piikazu ping www.google.com do piikazového fadku/terminalu). Najdéte néktery
IP paket a vypiste verzi protokolu IP a dale typy poli v jeho zahlavi. Vypiste obsah pole
urcujiciho typ zapouzdieného obsahu (Giselné i slovné).

Spustte ve Wiresharku zachytavani paketu a hned poté poslete ping na www.google.com.
Najdéte néktery ICMP paket a vypiSte typy poli v jeho zahlavi i jejich hodnoty.

Napiste prikaz, kterym zjistite, zda je server www.slu.cz dosazitelny.
Napiste piikaz, kterym otestujete funkénost loopbacku na své sitové karté.
Napiste piikaz, kterym zjistite cestu (routery na cesté) k serveru www.slu.cz.

Jaky fetézec napiSete do display filtru (filtru zobrazeni) ve Wiresharku, pokud chcete
zobrazit pouze ... (napf. provoz tykajici se zafizeni s IP adresou xxxx, ¢isla portu xxxx,
TCP segmenty s nastavenym piiznakem SYN)?

Jak ve Wiresharku dostanete okno, ve kterém je souhrnné celd komunikace — obsah TCP
paketi v konverzaci?

(Pozn.: tim je minén TCP flow, tedy Analyze—Follow-TCP stream)
Jak ve Wiresharku vytahnete z provozu pfenasené soubory?

(Pozn.: tam se dostanete pies File — Export objects..., je to i na screenshotu)

Aplikaéni protokoly

. Napiste prikaz, kterym zjistite [P adresy serveru www.slu.cz.

Napiste piikaz, kterym zjistite jmennou adresu (kanonické jméno) serveru s IP adresou
193.84.206.76.

Pozn.: Nezapomerite, jaky formdt md pfikaz nslookup — na pronim fidku vgstupu (,,Server
je jmennd adresa DNS serveru, ktery provddi pieklad, aZ ddle zjistime kanonické jméno).

Spustte ve Wiresharku zachytéavani paketi a hned poté ve webovém prohlizeci (spusté-
ném na kratkou dobu pouze pro tento ucel) zadejte adresu www.google.com, po zobrazeni
stranky webovy prohlize¢ ukoncete. Najdéte DNS paket s dotazem a vypiste:

e typy poli v jeho zahlavi,

e ktery priznak je nastaven na 1,

e u dotazované adresy typ a tiidu adresy,

e do ¢eho je tento DNS paket zapouzdien (protokol).



4. Spustte ve Wiresharku zachytavani paketi a hned poté ve webovém prohlizedi (spusté-
ném na kratkou dobu pouze pro tento ucel) zadejte adresu www.google.com, po zobrazeni
stranky webovy prohlize¢ ukoncete. Najdéte t¥i TCP segmenty navazujici spojeni a vy-
piste pro kazdy z nich:

e které priznaky jsou nastaveny,

e Cisla portu pro zdroj a cil,

e Sitku okna pro potvrzovani.
Pozn.: Je mozné, Ze se vam tam bude ,motat” i jiny provoz a Ze TCP segmenty pro
three-way handshake se budou hledat tézZko. Doporucugji pouZit filtr.

5. Spustte ve Wiresharku zachytavani paketi a hned poté ve webovém prohlizeci (spusté-
ném na kratkou dobu pouze pro tento ucel) zadejte adresu http://packetlife.net/, po
zobrazeni stranky webovy prohlize¢ ukoncete. Najdéte nékterou HTTP zpravu pro dotaz
na server a vypiste:

e typ HTTP zpravy,
e do ¢eho je HTTP zprava zapouzdiena (protokol na vrstvé L4) a ¢isla porti.

6. Napiste prikaz, ktery vypisSe plnou statistiku pro vSechny protokoly a ptida i sloupecek
s ozna¢enim komunikujicich procest.

Pozn.: pripadné jindg varianta prikezu nslookup, a pozor na to, ve kterém jste zrovna
operacnim systému. MiZete pouZit ndpovédu.

9 Internetworking a prizkum paketi

1. Napiste piikaz, ktery vypise tabulku sousedi platnou pro IPv4/IPv6.

2. Soucasti pisemky bude piiklad na subnetting (dostanete zadanou adresu a tudaje pro
podsité).

3. Napiste ptikaz, ktery vypiSe smérovaci tabulku pro vase zafizeni.

Co urcité bude na pisemce:

e konfigurace viz vyse,
e subnetting,

e néco dalsiho (Wireshark, piikazy. . .).



