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P°edmluva

Co najdeme v t¥chto skriptech

� Rychlý náhled: Cílem výuky v tomto p°edm¥tu je nacvi£it si základy ovládání opera£ních systém·

Windows a Linux, mnohá témata se týkají také systému Apple MacOS. Získáme orientaci ve verzích a

edicích, resp. distribucích daného opera£ního systému, prozkoumáme strukturu soubor· a nau£íme se

správ¥ v gra�ckém reºimu. Pak se zam¥°íme na základní postupy v textovém reºimu.

Krom¥ tématech speci�ckých pro jednotlivé opera£ní systémy se budeme zabývat tématy obecn¥j-

²ími: získáme p°ehled o licencích a základech zabezpe£ení. Tyto kapitoly jsou umíst¥ny tak, ºe rozd¥lují

kapitoly dvou vý²e zmín¥ných opera£ních systém·.

Skripta se mohou zdát zna£n¥ rozsáhlá. D·vodem je za°azení mnoha ukázkových (°e²ených) p°íklad·

a motiva£ních (ne°e²ených) úkol·, které mají pomoci p°i pochopení a osvojení si u£iva, a také velké

mnoºství ilustra£ních obrázk·. U n¥kterých p°íkaz· jsou uvedeny také jejich obvyklé výstupy, také

z d·vodu £asto nedostate£ných p°ístupových oprávn¥ní student· v u£ebnách.

N¥které oblasti jsou také �navíc� (jsou ozna£eny ikonami �alové barvy), ty nejsou probírány a ani

se neobjeví na testech � jejich úkolem je motivovat k dal²ímu samostatnému studiu nebo pomáhat

v budoucnu p°i získávání dal²ích informací dle pot°eby v zam¥stnání.

Zna£ení

Ve skriptech se pouºívají následující barevné ikony:

� � Rychlý náhled (skript, kapitoly), ve kterém se dozvíme, o £em to bude.

� ¤ Klí£ová slova kapitoly.

� ➸➸ Cíle studia pro kapitolu nám °eknou, co nového se v dané kapitole nau£íme.

� Ò Nové pojmy, zna£ení apod. jsou ozna£eny modrým symbolem, který vidíme zde vlevo. Tuto

ikonu (stejn¥ jako následující) najdeme na za£átku odstavce, ve kterém je nový pojem zavád¥n.

� r Konkrétní postupy a nástroje (p°íkazy, programy, soubory, skripty), zp·soby °e²ení r·zných

situací, do kterých se m·ºe administrátor dostat, syntaxe p°íkaz· atd. jsou zna£eny také modrou

ikonou.

iii



iv

� 1 N¥které £ásti textu jsou ozna£eny �alovou ikonou, coº znamená, ºe jde o nepovinné úseky,

které nejsou probírány (v¥t²inou; studenti si je mohou podle zájmu vyºádat nebo sami prostudo-

vat). Jejich ú£elem je dobrovolné roz²í°ení znalostí student· o pokro£ilá témata, na která obvykle

p°i výuce nezbývá moc £asu.

� � �lutou ikonou jsou ozna£eny odkazy, na kterých lze získat dal²í informace o tématu. Nej-

£ast¥ji u této ikony najdeme webové odkazy na stránky, kde se dané tématice jejich auto°i v¥nují

podrobn¥ji.

� � �ervená je ikona pro upozorn¥ní a poznámky.

Pokud je mnoºství textu pat°ícího k ur£ité ikon¥ v¥t²í, je celý blok ohrani£en prost°edím s ikonami na

za£átku i konci, nap°íklad pro de�nování nového pojmu:

Ò De�nice

V takovém prost°edí de�nujeme pojem £i vysv¥tlujeme sice relativn¥ známý, ale komplexní pojem s více

významy £i vlastnostmi.
Ò

Podobn¥ m·ºe vypadat prost°edí pro del²í postup nebo del²í poznámku £i více odkaz· na dal²í infor-

mace. Mohou být pouºita také jiná prost°edí:

� P°íklad

Takto vypadá prost°edí s p°íkladem, obvykle n¥jakého postupu. P°íklady jsou obvykle komentovány,

aby byl jasný postup jejich °e²ení.
�

3 Úkol

Otázky a úkoly, nám¥ty na vyzkou²ení, které se doporu£uje p°i procvi£ování u£iva provád¥t, jsou uza-

v°eny v tomto prost°edí. Pokud je v prost°edí více úkol·, jsou £íslovány.
3

ï Na konci kaºdé kapitoly najdete odstavec se souhrnem kapitoly.

Jak probíhají testy

Na zápo£tových testech z p°edm¥t· týkajících se opera£ních systém· lze pouºívat po£íta£, a to nápo-

v¥du a nástroje b¥ºn¥ dostupné ve standardní instalaci daného opera£ního systému, ale bez p°ístupu

na Internet. Nejsou dovoleny dokumenty vlastní ani cizí výroby, které nejsou sou£ástí standardní insta-

lace, nelze pouºívat internetový prohlíºe£ ani jiný zp·sob p°ístupu na externí zdroje informací. Taktéº

nástroje um¥lé inteligence nejsou povoleny, a to ani v p°ípad¥, ºe v n¥kterém opera£ním systému je

n¥který AI agent nainstalován.

Na stránkách p°edm¥tu je k dispozici orienta£ní seznam otázek a úkol·, které se mohou objevit na

testu, ov²em v testu se mohou objevit mírné odli²nosti (nap°íklad v názvech zpracovávaných soubor·

£i adresá°·, jiné p°epína£e p°íkaz·, apod.).
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Kapitola 1
Jdeme od základ·

Uº na základní a st°ední ²kole nebo v domácnosti £i r·zných kurzech se dnes uºivatelé b¥ºn¥ u£í základní

postupy v systému Windows, tedy ur£itý stupe¬ po£íta£ové gramotnosti v této oblasti opera£ních sys-

tém· se bude p°edpokládat i v tomto p°edm¥tu. Ty nejzákladn¥j²í dovednosti zde pouze p°ipomeneme

(na písemce obvykle slouºí jako �snadný zdroj bod·�), na dal²í se podíváme trochu podrobn¥ji.

� Rychlý náhled: V této kapitole najdete základní p°ehled systému Windows a jeho verzí, vysv¥tlení

n¥kterých základních pojm· jako je jádro systému, a také seznam b¥ºných klávesových zkratek. Budeme

se zabývat základními postupy, seznámíme se s umíst¥ními uºite£ných nástroj· v gra�ckém rozhraní,

také se zam¥°íme na verze Windows a instalaci tohoto systému.

¤ Klí£ová slova: Windows, kontextové menu, nástroj Nastavení, Ovládací panely, Správa po£íta£e,

MS konzola, soubor, sloºka, adresá°, speciální sloºka, jádro, zástupce, klávesová zkratka, verze, build,

platforma, edice, Plug&Play, HotPlug, ReadyBoost, Superfetch, widget, ISO, Media Creation Tool,

dism, Rufus.

➸➸ Cíle studia: Po prostudování této kapitoly získáte základní p°ehled v systému Windows, zvládnete

práci se soubory a sloºkami, budete um¥t nade�novat r·zné druhy zástupc· (soubor·, webových stránek,

procedur v knihovnách apod.), získáte p°ehled v b¥ºných klávesových zkratkách. Také se budete se

orientovat ve verzích a r·zných variantách systému Windows a zvládnete instalaci tohoto systému

v£etn¥ jednoduché úpravy instala£ního obrazu.

1.1 Kde hledat pot°ebné nástroje

r V gra�ckém prost°edí Windows najdeme v¥t²inu nástroj· na t¥chto místech:

� kontextové menu r·zných prvk· (pravým tla£ítkem my²i na daný prvek) � £asto to bývá nejrych-

lej²í cesta, své kontextové menu mají ikony na plo²e, ikony v System Tray (Oznamovací oblasti

v pravé £ásti Hlavního panelu), samotný Hlavní panel, tla£ítko Start, atd.,

� Ve Windows 8/10/11 je hlavním správním centrem aplikace Nastavení (najdeme ji v nabídce Start

podle verze vlevo nebo vpravo dole nebo mezi �p°ipnutými� , ikona �ozubeného kola� ),

2
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� Ovládací panely dostupné bu¤ p°es Start ➯ Systém Windows, nebo spustíme program control.exe

(p°es nabídku Start, nebo tam zadáme �Ovládací panely�); najdeme zde p°edev²ím progamy p°ímo

nazývané �ovládací panel� , jsou to soubory s p°íponou cpl,

� Nástroje Windows v nabídce Start (podobn¥ jako r·zné programy), obsah se li²í podle verze

Windows,

� klávesové zkratky, p°ípadn¥ zadáme p°íkaz pro spu²t¥ní nástroje (i nástroje s gra�ckým rozhraním

se dají spustit zadáním p°íkazu).

Ve Windows je n¥kdy sloºité najít ten správný nástroj, i proto, ºe Microsoft je v r·zných verzích

p°esouvá a p°ejmenovává. Takºe n¥kdy musíme volit postup pokus�omyl.

N¥které nástroje jsou p°ístupné z n¥kolika míst (nap°íklad n¥které nástroje z Ovládacích panel·,

jiné nemají ºádné gra�cké rozhraní a lze je pouºívat pouze v P°íkazovém °ádku nebo spu²t¥ním p°es

Start ➯ Spustit. Spu²t¥ní vyhledáváním názvu nástroje v nabídce Start m·ºe být poslední moºností,

jak doty£ný nástroj najít, ale dostaneme se do problém· nap°íklad v jiné jazykové variant¥ nebo sice

ve stejné, ale doty£ný nástroj byl v té verzi p°ejmenován. . .

Ò Správa po£íta£e je MS konzola, tedy nástroj se standardizovaným gra�ckým rozhraním, který

v sob¥ sdruºuje jiné jednodu²²í nástroje. Podobných konzol existuje mnoho, vlastn¥ jsou to v²echny

nástroje spou²t¥né ze soubor· s p°íponou msc. V²echny mají podobné gra�cké rozhraní.

Obrázek 1.1: Konzola Správa po£íta£e ve Windows 10 � Prohlíºe£ událostí, systémový protokol

Na obrázku 1.1 vidíme konzolu Správa po£íta£e ve Windows 10 (ve verzi 11 vypadá stejn¥), kon-

krétn¥ máme vlevo vybránu poloºku Systémové nástroje ➯ Prohlíºe£ událostí ➯ Protokoly systému

Windows ➯ Systém, a díváme se na první zaznamenanou událost ze dne 1. 9. 2020 � informace o

synchronizaci £asu p°es po£íta£ovou sí´.
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Tuto konzolu m·ºeme spustit bu¤ p°es Start ➯ V²e ➯ Nástroje Windows, anebo také tak, ºe

v kontextovém menu ikony Tento po£íta£ (resp. Po£íta£) zvolíme Spravovat (Manage). Nejrychlej²í

zp·sob spu²t¥ní je klepnout pravým tla£ítkem my²i na ikonu Tento po£íta£ na plo²e a v kontextovém

menu vybrat Zobrazit dal²í moºnosti ➯ Spravovat.

Dal²í zp·sob otev°ení konzoly Správa po£íta£e je v nabídce Start napsat název spustitelného souboru

pro tento nástroj, tedy compmgmt.msc (pozor, v£etn¥ p°ípony), nebo �Správa po£íta£e� .

� Poznámka

Pokud na plo²e nemáte ikonu Tento po£íta£ nebo Po£íta£, pak ji na plochu dostanete následovn¥:

� klepneme pravým tla£ítkem na plochu a vybereme P°izp·sobit, nebo v nástroji Nastavení najdeme

P°izp·sobení,

� vlevo klepneme na Motivy, na obrazovce Motiv· je poloºka Nastavení ikon na plo²e.
�

3 Úkol

Projd¥te si d·kladn¥ celý systém, zkou²ejte pravé tla£ítko my²i a kontextové menu, v¥nujte pozornost

poloºkám typu P°izp·sobit, Pokro£ilé nastavení, Up°esnit nastavení £i podobn¥ pojmenované, pozor �

£asto bývají tak malým písmem, ºe je £lov¥k £asto aº p°ehlédne.
3

1.2 Co uº bychom m¥li znát

1.2.1 Orientace v prost°edí Windows

Ò Windows v kaºdé verzi obsahují Pracovní plochu. P°edpokládá se, ºe kaºdý student bude um¥t

v té verzi Windows, kterou b¥ºn¥ pouºívá:

� nastavit obrázek na pozadí pracovní plochy, skrýt £i zobrazit základní ikony plochy (Po£íta£, Ko²,

Sí´ apod.),

� nastavit motiv prost°edí (coº neznamená jen obrázek na pozadí), nastavit spo°i£ obrazovky,

� nastavit rozli²ení obrazovky,

� nastavit vlastnosti monitoru jako je obnovovací frekvence, barevná hloubka (v¥t²inou se volí mezi

True Color a High Color), apod., p°ípadn¥ pokud máme víc monitor·, i jejich p°izp·sobení (ná-

pov¥da: je to vlastnost zobrazení, m·ºete pouºít pravé tla£ítko na plo²e),

� nastavit velikost písma v popiscích ikon (pro p°ípad, ºe máme nastaveno tak vysoké rozli²ení,

ºe je písmo z b¥ºné vzdálenosti ne£itelné) � je to vlastnost obrazovky pro usnadn¥ní p°ístupu,

hledejte v Nastavení,

� kon�gurovat vyuºívání ko²e, nap°íklad ur£ovat, na kterých oddílech disku ko² bude nebo ne,

� sejmout obrazovku klávesou na klávesnici, sejmout aktivní okno, výsledek se uloºí do schránky £i

souboru (klávesové zkratky najdete dál v této kapitole).

D·leºitým konceptem je: pokud chci pracovat s ur£itou komponentou, která má vizuální podobu, po-

uºiju pravé tla£ítko my²i. V¥t²inou se zobrazí kontextové menu, ve kterém bude poloºka pojmenovaná

Vlastnosti, P°izp·sobit nebo podobn¥.
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r Postup

ICM (Image Color Management) je systém správy barev, který slouºí k vylad¥ní barevného výstupu na

obrazovkách, tiskárnách apod. Na n¥kterých za°ízeních je barevný výstup vícemén¥ v po°ádku, jindy je

t°eba podání barev trochu pozm¥nit, t°eba na£tením souboru s barevným pro�lem pro dané za°ízení.

Soubory s p°íponou .icm jsou bu¤ dodávány se za°ízením (t°eba na CD p°idaném k monitoru) nebo

jsou dostupné na webu výrobce.

Obrázek 1.2: Správa barev

Pokud máme soubor .icm, musíme se dostat

k nástroji Správa barev.

Ve Windows 10 klepneme pravým tla£ít-

kem my²i na plochu a zvolíme Nastavení zobra-

zení, najdeme odkaz Up°es¬ující nastavení zob-

razení, Zobrazit vlastnosti. . . , záloºka Správa ba-

rev. Pokud chceme pracovat s ICM pro�ly pro

tiskárny, pak v Nastavení zvolíme Za°ízení, pak

Tiskárny a skenery, klepneme na p°íslu²nou tis-

kárnu, tla£ítko Spravovat, Vlastnosti tiskárny, zá-

loºka Správa barev, tla£ítko Správa barev. V okn¥,

které se objeví (jako na obrázku 1.2), zvolíme za°ízení (na obrázku monitor), za²krtneme volbu Pouºít

vlastní nastavení pro toto za°ízení a pak p°es tla£ítko P°idat najdeme soubor s pro�lem.

Ve Windows 11 klepneme pravým tla£ítkem my²i na plochu a zvolíme Nastavení obrazovky (nebo

v nástroji Nastavení zvolíme Systém ➯ Obrazovka), v sekci o barv¥ a jasu je odkaz Pro�l barev. Na-

ho°e vybereme za°ízení, pro které chceme na£íst nový pro�l, níºe pak máme moºnost na£íst soubor

(u obrazovky musíme ur£it, jestli se má jednat o SDR nebo HDR pro�l).

Pro�l· m·ºe být k dispozici více, takºe pokud po pouºití jednoho není výsledek zrovna ideální,

postupujeme metodou pokus�omyl (postupn¥ zkou²íme r·zné pro�ly). Bohuºel ne vºdy se dostaneme

k ºádanému cíli, pokud je za°ízení ²patn¥ nakalibrováno (pak nezbývá neº se pustit do kalibrace).
r

r Ur£it¥ jste si v²imli, ºe existuje je²t¥ dal²í moºnost vylep²ení podání barev na obrazovce: kalibrace

barev. Velice jednodu²e se k této funkci dá dostat ve Windows 11, kde ji najdeme na stejném míst¥ jako

správu barevných pro�l·.

Obrázek 1.3: Správa barev a kalibrace obrazovky ve Windows 11
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Ò Dal²í sou£ástí gra�ckého rozhraní je Hlavní panel. V¥t²inou se nachází u spodního okraje obrazovky

a obsahuje tyto £ásti (s ur£itými odli²nostmi mezi verzemi Windows):

� tla£ítko Start,

� panel aplikací (s ikonami p°ipnutých £i spu²t¥ných aplikací),

� Oznamovací oblast na pravé stran¥ panelu s men²ími aktivními ikonami a £asem/datem.

Co by uº kaºdý student m¥l um¥t:

� kon�gurovat nabídku Start (nap°íklad co v²e se má v nabídce Start zobrazovat a jak má vypadat):

u star²ích verzí jsme pouºili kontextové menu tla£ítka Start, ve Windows 11 musíme rozbalit

nabídku a vyvolat kontextové menu na její plo²e,

� zm¥nit datum a £as, zm¥nit £asové pásmo,

� zajistit, aby se Hlavní panel automaticky schovával,

� zm¥nit umíst¥ní Hlavního panelu na obrazovce, p°ípadn¥ ve Windows 11 zvládnout zm¥nu zarov-

nání obsahu Hlavního panelu z vyst°ed¥ného na levé,

� ur£it, jak mají vypadat ikony aplikací na panelu aplikací (nap°íklad zda se mají u ikon aplikací

zobrazovat názvy aplikací, jestli se mají slu£ovat okna r·zných instancí téºe aplikace, pokud to

daná verze umoº¬uje),

� ur£it, které ikony budou za jakých okolností zobrazeny v Oznamovací oblasti,

� v p°ípad¥, ºe máme p°ipojeno více zobrazovacích za°ízení v reºimu Roz²í°ení (tj. na kaºdé obra-

zovce n¥co jiného), jak bude vypadat panel na r·zných obrazovkách (nap°íklad jestli na panelu

ur£ité obrazovky mají být vºdy ikony v²ech spu²t¥ných aplikací, nebo jen t¥ch, co mají okno na

dané obrazovce).

Obvykle si vysta£íme s pravým tla£ítkem my²i na Hlavním panelu nebo jeho p°íslu²né £ásti.

3 Úkol

Prozkoumejte r·zné cesty ke kon�guraci toho, co se nachází na Hlavním panelu. Uv¥domte si, ºe pokud

chcete zobrazit kontextové menu Hlavního panelu, pot°ebujete na n¥m trochu volného místa. Pouºívejte

pravé tla£ítko my²i.
3

1.2.2 Adresá°, sloºka, knihovna

Soubory jsou na discích organizovány v adresá°ích s moºností rekurze, tedy adresá° m·ºe obsahovat

krom¥ soubor· i dal²í adresá°e. Ve Windows pouºíváme obecn¥j²í pojem � sloºka. Sloºka m·ºe být

� klasický adresá°, tedy kontejner, do kterého ukládáme soubory £i jiné sloºky,

� speciální sloºka.

Ò Speciální sloºka je sloºka s de�novaným vlastním rozhraním, které umoº¬uje lépe pracovat s pro-

st°edky v sloºce uloºenými (nap°íklad sloºka Tiskárny dává uºivateli moºnost p°idat novou tiskárnu,

v gra�ckém rozhraní je tato funkce reprezentována objektem v této sloºce s názvem P°idat tiskárnu,

p°ekon�gurováno je taky menu sloºky). Takºe speciální sloºku m·ºeme povaºovat za takovou sloºku,

která primárn¥ slouºí jako rozhraní k n¥£emu dal²ímu.

Speciální sloºky jsou nap°íklad Tento po£íta£, Tiskárny, Ovládací panely, Plocha, Dokumenty, Ob-

líbené. Tedy ne kaºdá sloºka je adresá°em, ale kaºdý adresá° je sloºkou. Speciální sloºky nemusejí
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nutn¥ slouºit k ukládání dat nebo program· (pro£ taky do sloºky Tiskárny umís´ovat t°eba obrázky?),

ale k n¥kterému speciálnímu ú£elu, £asto bývají obrazem jiných existujících sloºek poskytujícím více

moºností, nastavení nebo jiný typ p°ístupu.

1 Zvlá²tním typem speciálních sloºek jsou od verze Vista virtuální sloºky. Má to být °e²ení problém·

s kompatibilitou star²ích program·. Pokud se program pokou²í zapsat data do sloºky, ke které nemá

povolen p°ístup, je p°esm¥rován (bez svého �v¥domí�) do stejnojmenné sloºky nacházející se v pro�lu

uºivatele (nap°íklad pro sloºku Program Files to bude

Users\%userprofile%\AppData\Local\VirtualStore\Program Files).

Jde o virtualizaci p°ístupu ke sloºkám, která se týká pouze aplikací programovaných pro pouºití v ope-

ra£ním systému s benevolentn¥j²ími oprávn¥ními p°ístupu.

1.2.3 Jak na soubory

r P°ímo k soubor·m m·ºeme p°istupovat r·znými zp·soby:

1. spustíme Pr·zkumníka,

2. pouºijeme jiného správce soubor· (souborového manaºera), nap°íklad FreeCommander, Total

Commander,. . . ,

3. pouºijeme P°íkazový °ádek (touto moºností se budeme zabývat pozd¥ji).

r Pr·zkumníka lze spustit více r·znými zp·soby:

1. najdeme ho mezi aplikacemi v nabídce Start,

2. Start ➯ Spustit, napí²eme explorer (dejte pozor, a´ omylem nespustíte Internet explorer, který

m·ºe být na prvním míst¥ mezi nalezenými),

3. my²í poklepeme na kteroukoliv sloºku nebo t°eba ikonu Tento po£íta£,

4. my²í zobrazíme kontextové menu kterékoliv sloºky £i ikony Tento po£íta£, poloºka Prozkoumat,

5. pouºijeme klávesovou zkratku ⊞+E .

r V levém okn¥ Pr·zkumníka lze pracovat samoz°ejm¥ my²í, ale m·ºeme pouºívat také klávesnici.

Pouºíváme hlavn¥ klávesy ↓ a ↑ , Page ↑ a Page ↓ , pro rozbalování a sbalování poloºek stromu

klávesy ← a → .

r V pravém okn¥ Pr·zkumníka si volíme vhodný zp·sob zobrazení � velké £i malé ikony, seznam

apod., pro tento ú£el bychom m¥li najít ikonu Zobrazení.

Za ú£elem kopírování sloºek a soubor· n¥kdy pot°ebujeme ozna£it najednou více poloºek v pravém

okn¥. Máme více moºností:

1. chceme ozna£it v²echny poloºky: Ctrl+A nebo najdeme poloºku v menu,

2. souvislý blok poloºek: stiskneme Shift ⇑ , a dále

� s pouºitím klávesnice: ↓ , ↑ , Page ↑ , Page ↓ , Home , . . .
� s pouºitím my²i: ´ukneme na po£áte£ní �krajní� poloºku, pak na poslední,

3. souvislý blok poloºek m·ºeme ozna£it také jednodu²e taºením my²í se stisknutým levým tla£ítkem,

4. nesouvislý (více blok·): stiskneme Ctrl a dále

� s pouºitím klávesnice: klávesami ↓ , ↑ , Page ↑ a dal²ími klávesami se pohybujeme,

mezerníkem ( ) ozna£ujeme,
� s pouºitím my²i: ´ukáme na ty poloºky, které chceme vybrat.
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Ò Pokud my²í p°etahujeme poloºky mezi sloºkami, pouºíváme sluºbu systému drag&drop (táhni

a pus´). Moºnými akcemi jsou kopírování, p°esun a vytvo°ení zástupce. Implicitní akce:

� p°esun pro p°etahování objekt· v rámci jednoho logického disku (oddílu),

� kopírování pro p°etahování objekt· mezi r·znými logickými disky (nap°. p°etahujeme soubor

z oddílu C: na oddíl D:),

� vytvo°ení zástupce pro p°etahování programu (nap°. s p°íponou exe) kamkoliv.

Pokud p°etahujeme více soubor·, obvykle je zvoleno kopírování. Pokud nám implicitní akce nevyhovuje,

máme moºnost vybrat si takto:

� p°i p°etahování nedrºíme levé, ale pravé tla£ítko my²i,

� po upu²t¥ní se zobrazí kontextová nabídka s moºnostmi Kopírovat, P°esunout, . . .

r Takto m·ºeme kopírovat soubor nebo jiný objekt do té sloºky, ve které byl p·vodn¥ (tj. vytvo°it

kopii na stejném míst¥): chytneme poloºku pravým tla£ítkem my²i, o kousek posuneme (v tomtéº okn¥)

a v menu zvolíme Kopírovat. Vytvo°í se soubor Kopie . . . Pro tento ú£el lze také pouºít t°eba klávesové

zkratky Ctrl+C a Ctrl+V .

r Pro mazání bez pouºití Ko²e (tj. bez moºnosti obnovení z Ko²e) je klávesová zkratka Shift+Del .

Pokud si dodate£n¥ uv¥domíme, ºe toto být smazáno nem¥lo, je obnovení souboru t¥º²í � dá se pouºít

nap°íklad nástroj Recuva.

r Obsah kontextového menu bývá u r·zných typ· objekt· (textový soubor, spustitelný soubor,

sloºka, klí£ registru,. . . ) odli²ný. Navíc pokud v kontextovém menu (£ehokoliv) hledaná poloºka není

(to nám provád¥jí hlavn¥ Windows 11), pouºijeme poloºku Zobrazit dal²í moºnosti, kde je trochu jiná

nabídka funkcí pro daný objekt.

Jestliºe víme, ºe to, co hledáme, je aº za �zobrazením dal²ích moºností� , m·ºeme mezikrok trochu

urychlit: pokud p°edem stiskneme (a drºíme) klávesu Shift ⇑ a pak zobrazíme kontextové menu, objeví

se rovnou tato druhá fáze.

r Pokud pot°ebujeme provád¥t nastavení s vy²²ími oprávn¥ními, pak doty£ný nástroj musíme spustit

s t¥mito oprávn¥ními. Najdeme ikonu nástroje (p°ípadn¥ vyuºijeme funkci hledání v nabídce Start

a napí²eme název nástroje), zobrazíme kontextové menu a zvolíme Spustit jako správce. Takºe opravdu

není nutné p°ihla²ovat se jako administrátor.

1.2.4 Moºnosti sloºky

Obrázek 1.4: Cesta k Moºnos-

tem sloºky ve Windows 11

V menu Pr·zkumníka je nejd·leºit¥j²í poloºkou Moºnosti. Ve Win-

dows 10 je najdeme na kart¥ Zobrazení, tla£ítko Moºnosti (p°ípadn¥

v Ovládacích panelech), ve Windows 11 jdeme p°es �te£ky� , jak je

znázorn¥no na obrázku 1.4.

Zde nastavujeme vlastnosti zobrazení sloºek platné pro první dva

typy správc· soubor· uvedené na za£átku této kapitoly, a také pro

n¥které ostatní aplikace. Podíváme se, co v²echno lze nastavit, sou-

st°edíme se na záloºku Zobrazení � v r·zných verzích se li²í.

r P°ímo na panelu nástroj· v Pr·zkumníkovi (ve Windows 10 na

záloºce Zobrazení, ve Windows 11 p°es tla£ítko Zobrazení) najdeme

zatrhávací pole pro zobrazování p°ípon soubor· a skrytých soubor·,

ale p°es Moºnosti se dostaneme i k dal²ím uºite£ným nastavením. Na
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obrázku jsou malými ²ipkami zvýrazn¥na nastavení zobrazování p°ípon soubor·, skrytých soubor· a

také chrán¥ných soubor· opera£ního systému. Pod pojmem �chrán¥ný soubor� si m·ºeme p°edstavit

systémové soubory samotných Windows.

Obrázek 1.5: Moºnosti sloºky ve Win-

dows 11

Skryté a chrán¥né soubory budeme pot°ebovat viditelné

(nastavení bude platit i v jiných aplikacích pro práci se sou-

bory, nejen p°ímo v Pr·zkumníkovi), protoºe v následující

kapitole se budeme probírat celým souborovým systémem.

Volbu Skrýt p°ípony soubor· známých typ· nedoporu£u-

jeme mít za²krtnutou, protoºe n¥které viry toho vyuºívají

a nap°íklad posílají e-mailem v p°ílohách soubory s dvoji-

tou p°íponou, jako je t°eba obrázek.gif.exe. Nepozorného

uºivatele to m·ºe zmást a zlákat k otev°ení takového poten-

ciáln¥ rizikového souboru.

V okn¥ Moºnosti sloºky najdeme i n¥kolik tla£ítek. Tla-

£ítko Pouºít pro sloºky stiskneme, pokud chceme, aby se

zvolené nastavení pro aktuální sloºku (po jeho potvrzení tla-

£ítkem Pouºít) pouºilo pro v²echny sloºky, tla£ítko Obnovit

sloºky pouºijeme, pokud chceme obnovit nastavení ur£ené

p°i instalaci opera£ního systému.

Ò Soubory nemusíme jen otevírat. Pro kaºdý typ souboru

(ur£ený p°íponou) m·ºe existovat více r·zných akcí � nap°í-

klad otev°ít, editovat, tisknout, p°ehrát, archivovat, atd., objevují se pak v kontextovém menu soubor·

s danou p°íponou. N¥které akce jsou p°edem vytvo°ené, ale m·ºeme si vytvo°it vlastní a p°i°adit této

akci jakýkoliv program pro její provedení.

Akce se kon�gurují a vytvá°ejí v registru (s postupem se seznámíme v kapitole o registru). Alespo¬

akci otev°ení souboru lze ovlivnit tak, ºe v kontextovém menu souboru zvolíme Otev°ít v programu ➯

Zvolit jinou aplikaci.

3 Úkoly

1. Zapn¥te si zobrazování chrán¥ných soubor· opera£ního systému, skrytých soubor· a systémo-

vých sloºek, a také p°ípon soubor· známých typ·. To budeme pot°ebovat i pro mnohé úkoly

z následujících £ástí t¥chto skript.

2. Projd¥te si v²echny volby na záloºkách okna nástroje Moºnosti sloºky � jestli se vám nebude je²t¥

n¥co �hodit� .

3. V²imli jste si, ºe v dlouhém seznamu soubor· lze �vyhledávat psaním�? Vyzkou²ejte nap°íklad

v Pr·zkumníku v n¥kterém velmi dlouhém seznamu sloºek a soubor·.
3

1.3 P°ihlá²ení a odhlá²ení, Secure Attention Sequence

P°i p°ihlá²ení je zárove¬ na£ten pro�l uºivatele, tedy nap°íklad obsah sloºky Dokumenty, ve²kerá nasta-

vení uºivatelského prost°edí a dal²í.
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Obrázek 1.6: Povolení dal²ích

symbol· v PINu

r P°ihla²ovat se dá nejen pomocí hesla, ve Windows postupn¥

p°ibývají dal²í moºnosti (otisk prstu, obrázkové heslo, PIN, rozpo-

znávání obli£eje apod.), nov¥j²í moºnosti se souhrnn¥ ozna£ují jako

funkce Windows Hello, tato funkce se kon�guruje p°es Nastavení

➯ Ú£ty ➯ Moºnosti p°ihlá²ení. N¥které z t¥chto moºností nejsou

povaºovány za nepr·st°elné, ale záleºí na okolnostech a hardwaru.

Nap°íklad rozpoznávání obli£eje se sice build od buildu zlep²uje, ale

po°ád není aº takový problém ji obelstít.

Ve Windows 11 je moºné v PINu povolit krom¥ £íslic i dal²í

znaky, coº také p°isp¥lo k bezpe£nosti p°ístupu do lokálního systému.

Tuto moºnost najdeme v Nastavení ➯ Ú£ty ➯ Moºnosti p°ihlá²ení

➯ PIN (Windows Hello), volba je v okn¥ pro zm¥nu PINu (jak

vidíme na obrázku 1.6), sta£í za²krtnout poloºku Zahrnout písmena

a symboly. Po jejím za²krtnutí se objeví také odkaz Poºadavky na PIN, kde se dozvíme, jaké typy znak·

lze v PINu pouºít.

� Poznámka

N¥kdy se m·ºe stát, ºe p°i zobrazení Úvodní obrazovky nereaguje my², a tedy nem·ºeme klepnout my²í

na uºivatele. Na vin¥ bývá obvykle n¥která aktualizace, na²t¥stí po restartování systému bývá v¥t²inou

v²echno v po°ádku. Klávesnice v²ak bude fungovat i v takovém p°ípad¥, tedy se nap°íklad m·ºeme

klávesou −−→−−→ p°esouvat mezi objekty na obrazovce a klávesou Enter potvrzovat výb¥r.

V takové situaci se m·ºe hodit, kdyº je na Úvodní obrazovce tla£ítko pro vypnutí a restart. Ve

skute£nosti m·ºeme pouºít i hardwarové tla£ítko pro vypnutí (nebo pro restart, jestli je máme).
�

r Pokud po£íta£ není vypnutý, není nikdo p°ihlá²en a není zobrazena p°ihla²ovací obrazovka, zobra-

zíme ji klávesovou zkratkou Ctrl+Alt+Del . Tutéº klávesovou zkratku m·ºeme pouºít i kdykoliv b¥hem

£innosti systému, pak se zobrazí speciální obrazovka nabízející moºnost p°epnutí uºivatele, odhlá²ení,

uzamknutí £i spu²t¥ní Správce úloh. Dá se také nastavit, aby p°i kaºdém p°ihla²ování bylo nutné pouºít

tuto zkratku.

Ò Sekvence kláves Ctrl+Alt+Del se nazývá zabezpe£ená sekvence upozorn¥ní (Secure Attention

Sequence, SAS). Tuto sekvenci nem·ºe zachytit ºádná aplikace b¥ºící v uºivatelském reºimu, jedná

se o ochranu proti moºnosti získání hesla programy zachytávajícími klávesy.

Pokud zamrzne Úvodní obrazovka (chceme se p°ihlásit, ale nejde to, systém odmítá p°ejít na p°i-

hla²ovací obrazovku), m·ºe také pomoci SAS sekvence, protoºe je systémem zpracovávána jinak neº

jiné vstupy.

r Postup

Kdyº chceme po£íta£ vypnout, restartovat, odhlásit se nebo p°epnout na jiného uºivatele, m·ºeme

samoz°ejm¥ pouºít b¥ºnou �my²ovou� cestu (podle verze Windows, t°eba p°es tla£ítko Start). Pokud

ale vidíme pracovní plochu, existuje rychlej²í cesta � klepneme my²í na pracovní plochu (aby se stala

aktivním objektem) a stiskneme Alt+F4 . Kdyby bylo aktivním objektem n¥které okno, uzav°elo by

se. Pokud je ale aktivním objektem pracovní plocha, zobrazí se b¥ºný dialog, ve kterém m·ºeme zvolit

vypnutí, restart, odhlá²ení apod.
r
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3 Úkoly

1. Na svém po£íta£i zjist¥te, jaké moºnosti podporuje ve funkci Windows Hello.

2. Vyzkou²ejte sekvenci SAS (zabezpe£enou sekvenci upozorn¥ní) za b¥ºného provozu.

3. Vyzkou²ejte poslední uvedený postup � pouºití klávesové zkratky Alt+F4 .
3

1.4 Jádro opera£ního systému

Nejd·leºitej²í £ástí opera£ního systému je jeho jádro, tento pojem zde budeme p°i popisu opera£ních

systém· hodn¥ pouºívat.

Ò Jádro je souhrn základních funkcí systému, jako je p°ístup k prost°edk·m výpo£etního systému

v£etn¥ pam¥tí a procesoru, správa soubor· apod. Jádro zaji²´uje b¥h proces· v systému a p°id¥luje jim

prost°edky. Práv¥ struktura a naprogramování jádra má zásadní vliv na bezpe£nost, stabilitu a obecn¥

funk£nost celého systému.

Ostatní £ásti opera£ního systému obvykle p°i své £innosti pouze vyuºívají sluºeb jádra. Sluºby

jádra bývají (ve v²ech opera£ních systémech, nejen Windows) implementovány jako funkce v dyna-

micky linkované knihovn¥, která slouºí jako �p°ekladatel� mezi procesy a jádrem. V p°ípad¥ Windows

s jádrem NT jde p°edev²ím o knihovnu NTDLL.DLL, která tvo°í nedokumentované rozhraní. Aplikace v¥t-

²inou nevyuºívají p°ímo funkce této knihovny, ale spí²e zprost°edkovan¥ p°es funkce knihoven tvo°ících

dokumentované rozhraní (user32.dll, gdi32.dll, advapi32.dll a dal²í).

Ò O opera£ních systémech, knihovnách a r·zných binárních souborech °íkáme, ºe jsou 32bitové,

64bitové apod. 32bitový systém je takový systém, ve kterém zabírá adresa místa v pam¥ti, t°eba adresa

n¥které prom¥nné, 32 bit· (tj. 4 B). Od této hodnoty se odvíjí také mnoºství pam¥ti zabrané ukazatelem

(pointerem, tento datový typ známe z programování, obsahuje adresu místa v pam¥ti a �odkazuje� na

toto místo) a souvisejících datových typ· v£etn¥ integer. Pointery obsahují adresu místa, na které

odkazují, tedy vícebitový systém pouºívá v¥t²í rozsah adres a m·ºe také vyuºít v¥t²í opera£ní pam¥´,

velikost tohoto typu má zásadní vliv na vlastnosti opera£ního systému (nap°íklad hovo°íme o tom, ºe

knihovny jsou t°eba 64bitové, tedy pouºívají 64bitové adresy).

Podobn¥ s jinými ozna£eními � u 16bitového systému se adresa musí vm¥stnat do 16 bit· (nap°íklad

Windows do verze 3.x), u 8bitového systému (MS-DOS) jsou adresy pouze 8bitové, u 64bitového systému

(dnes b¥ºné varianty u Windows i jiných opera£ních systém·) jde o 64 bit·.

V 32bitovém systému je moºné adresovat 232 = 4294 967 296 B = 4 GB opera£ní pam¥ti.

Navíc rozli²ujeme 32- nebo 64bitové instruk£ní sady pro procesory. V základních instruk£ních sadách

jsou instrukce nap°íklad pro práci s £ísly a °et¥zci, pam¥tí, místy na disku, z nich se pak skládají p°íkazy,

které známe z programovacích jazyk·. 64bitový opera£ní systém pouºívá 64bitovou instruk£ní sadu.

Mezi 32- a 64bitovou instruk£ní sadou je rozdíl v tom, s jakými adresami dokáºou p°íslu²né instrukce

pracovat, ale ve skute£nosti jsou rozdíly mnohem v¥t²í.

Pokud máme procesor s podporou 64bitových instrukcí (coº je dnes naprostá v¥t²ina), je lep²í

instalovat 64bitové Windows, ale 32bitové taky budou fungovat. Naopak to neplatí: kdyº procesor

nepodporuje 64bitové instrukce, lze instalovat jen 32bitový systém. Dal²ím kritériem pro rozhodnutí

je velikost opera£ní pam¥ti. Pokud máme jen 4 GB nebo mén¥, nemá moc smysl instalovat 64bitový

systém, protoºe pak dynamicky linkované knihovny (a´ uº na disku nebo v opera£ní pam¥ti) budou
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zabírat zbyte£n¥ mnoho místa � obsahují obvykle velmi mnoho adres. Nicmén¥, b¥ºné edice Windows

10 se jiº pouºívají jen v 64bitové variant¥.

� Poznámka

V systému najdeme mnoho soubor·, i knihoven, u nichº je sou£ástí názvu £íslo 32, v£etn¥ 64bitových

verzí Windows. P°i p°echodu z 16 na 32 bit· Microsoft za£al v záchvatu nad²ení takto n¥které soubory

pojmenovávat, a nikdo si neuv¥domil, ºe v budoucnu se z°ejm¥ bude p°echázet na 64bitové adresy. P°e-

jmenovávání soubor· by bylo zbyte£n¥ náro£né (názvy t¥ch soubor· jsou £asto i sou£ástí programového

kódu), tak prost¥ v názvech z·stalo £íslo 32.
�

1.5 Zástupci

Na plo²e, ale i v tém¥° kterékoliv sloºce si m·ºeme vytvo°it zástupce n¥kterého objektu. Zástupce slouºí

jako zkratka pro £asto pouºívané objekty, navíc umoº¬uje de�novat r·zné operace, které se mají provést

p°i p°ístupu na objekt. Jde vlastn¥ o pouhý odkaz na existující objekt, je to malý soubor, ve kterém je

uloºena cesta k odkazovanému objektu, název zástupce a dal²í informace. Zástupce najdeme na mnoha

místech gra�ckého rozhraní Windows, nap°íklad na plo²e, v nabídce Start nebo na Panelu snadného

spu²t¥ní.

Zástupci jsou ve skute£nosti soubory s p°íponou lnk, která se standardn¥ nezobrazuje (zobrazování

lze nastavit v registru).

r Jak vytvo°íme zástupce na plo²e (a vlastn¥ kdekoliv jinde): Na plo²e (nebo v n¥které jiné sloºce)

kontextové menu, Nový ➯ Zástupce.

Ò Zástupce souboru nebo sloºky vytvo°íme tak, ºe v p°íkazovém °ádku zástupce zadáme cestu k sou-

boru. M·ºe jít o zástupce jakéhokoliv souboru nebo sloºky v£etn¥ spustitelných soubor·. Zadáváme

bu¤ ru£n¥ (je t°eba napsat absolutní cestu, nap°íklad C:\windows\notepad.exe pro Poznámkový blok),

nebo vkopírujeme £i vybereme my²í.

Ò U zástupce internetové stránky do p°íkazového °ádku napí²eme internetovou adresu, a to v£etn¥

protokolu (nap°íklad http://www.google.com). Lze pouºít jak protokol http, tak i dal²í (nap°íklad ftp).

Ò Zástupce e-mailové adresy funguje, pokud máme nade�nováno p°i°azení ur£itého po²tovního kli-

enta (Outlook, Outlook Express, Thunderbird, Pegas, Eudora, . . . ), do p°íkazového °ádku zástupce

napí²eme mailto:...@... (samoz°ejm¥ doplníme konkrétní adresu).

Ò Zástupce procedury dynamické knihovny: Dynamické (vlastn¥ dynamicky linkované, linkované za

chodu programu v p°ípad¥ pot°eby) knihovny jsou zásobárny procedur, funkcí a r·zných objekt·, které

mohou pouºívat programy, a touto metodou se k nim m·ºeme p°ímo dostat (není nutné jít p°es kód).

K vyvolání dané procedury ze zvolené knihovny pouºíváme ve Windows program rundll32.exe. Do

p°íkazové °ádky zástupce napí²eme

rundll32.exe ⟨knihovna ⟩,⟨procedura ⟩ ⟨parametry ⟩ (p°ípadn¥ s celou cestou, soubor rundll32.exe

bývá ve sloºce %WINDIR%\system32). Zatímco v názvech soubor· se ve Windows obvykle nerozli²ují malá

a velká písmena, u názvu procedury je d·leºité p°epsat °et¥zec i s ohledem na malá a velká písmena.

N¥kolik p°íklad·:

rundll32.exe shell32.dll,Control_RunDLL � po poklepání na zástupce se zobrazí Ovládací panely,

http://www.google.com


Kapitola 1 Jdeme od základ· 13

rundll32.exe user32.dll,LockWorkStation � vytvo°íme ikonu pro zamknutí po£íta£e (pokud musíme

od po£íta£e odb¥hnout, odemknout lze heslem uºivatele); jsou i jiné moºnosti, jak po£íta£ softwarov¥

zamknout, toto °e²ení má výhodu v tom, ºe se jedná o program, který lze spustit automaticky nap°íklad

po ur£ité dob¥ ne£innosti po£íta£e (odsko£ím do vedlej²í kancelá°e s tím, ºe tam jenom n¥co donesu,

a nakonec se zdrºím déle).

� Seznam dal²ích zajímavých p°íklad· vyuºití zástupce procedury dynamické knihovny najdeme

v p°íloze A.1 (strana 268).

Ò Zástupce nástroje Windows: Nástroje Windows jsou £asto také spustitelnými programy, i kdyº

mohou mít jinou p°íponu neº exe nebo com. M·ºeme se setkat nap°íklad s p°íponami cpl (nástroje

z Ovládacích panel·, je to zkratka z Control Panel � tyto nástroje se nazývají ovládací panely) a msc

(konzolové nástroje s uni�kovaným gra�ckým rozhraním, zkratka z Microsoft Console), nap°íklad:

� desk.cpl je nástroj pro kon�guraci pracovní plochy,

� sysdm.cpl jsou Vlastnosti systému,

� perfmon.msc je nástroj pro sledování výkonu systému,

� diskmgmt.msc je nástroj pro práci s disky,

� compmgmt.msc je nám známá konzola Správa po£íta£e.

N¥které nástroje mají p°íponu exe, nap°íklad soubor control.exe spou²tíOvládací panely, msconfig.exe

spou²tí nástroj pro kon�guraci systému. V²echny tyto soubory m·ºeme napsat do p°íkazové °ádky zá-

stupce, a tedy vytvo°it si nap°. na plo²e zástupce tohoto nástroje, nebo spustit p°es P°íkazový °ádek

Windows £i v menu Start.

Obrázek 1.7: Vyhledání v²ech .cpl soubor· ve sloºce System32 (Windows 10)

3 Úkoly

1. Na pracovní plo²e vytvo°te zástupce n¥kterého ze soubor· z disku C:, dále zástupce n¥které

webové adresy (nap°íklad https://is.slu.cz).

2. Vytvo°te na pracovní plo²e zástupce procedury dynamické knihovny takového, ºe po poklepání

na n¥j se po£íta£ zamkne (vyuºijte vý²e uvedený p°íklad).

https://is.slu.cz
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3. Vyhledejte v²echny soubory s p°íponou cpl ve sloºce System32. Pokud nevíte, jak na to, na

obrázku 1.7 na stran¥ 13 je návod (ve Windows 11 je to stejné).

N¥který z nalezených nástroj· vyberte, na pracovní plo²e k n¥mu vytvo°te zástupce a p°es tohoto

zástupce nástroj spus´te.
3

1.6 Klávesové zkratky

P°i práci v systému se nám mohou hodit n¥které klávesové zkratky, které dokáºou hodn¥ zrychlit

práci (pokud ov²em je £lov¥k zná zpam¥ti). V následujících £ty°ech tabulkách je celá °ada uºite£ných

klávesových zkratek, které m·ºeme pouºívat.

Tabulka 1.1: N¥které klávesové zkratky pro Plochu, obrazovky a nabídku Start

Klávesy Význam

⊞ Otev°ení nabídky Start.

Ctrl+Esc Totéº, hodí se, kdyº p°estane fungovat tla£ítko ⊞ .

⊞+D Zobrazení plochy.

⊞+M
Minimalizace oken. Není úpln¥ totéº jako p°edchozí, srovnejte nap°íklad situaci,
kdy jsou zobrazeny Moºnosti sloºky. Obnovení p·vodního stavu: ⊞+Shift+M

⊞+L Zamknutí po£íta£e.

⊞+R Totéº jako Start ➯ Spustit, otev°e se dialog Spustit program.

Alt +poklepání
P°i poklepání my²í p°i stisknutém Alt na objektu (ikona na plo²e, soubor,
apod.) získáme vlastnosti (jako kdyº v kontextovém menu najdeme Vlastnosti).

⊞+P
Pokud je p°ipojeno více obrazovek (p°íp. projektor), zobrazí panel s moºností
výb¥ru posílání obrazu na displeje (duplikace vs. kaºdý displej jiný obraz)

⊞+Shift + →
Pokud máme p°ipojeno více obrazovek (druhý monitor, projektor apod.),
p°esuneme aktuální otev°ené okno na následující za°ízení ( ← na p°edchozí).

Tabulka 1.2: Klávesové zkratky pro snímání obsahu obrazovky

Klávesy Význam

PrtScr Spustí aplikaci Výst°iºky.

Ctrl+PrtScr Vytvo°í snímek obrazovky, uloºí ho do schránky.

Alt+PrtScr Vytvo°í snímek aktivního okna, uloºí ho do schránky.

⊞+PrtScr
Vytvo°í snímek aktivního okna, uloºí ho do souboru s p°íponou .png do pro�lu
uºivatele, sloºka Obrázky\Screenshots.
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Tabulka 1.3: Klávesové zkratky pro virtuální plochy

Klávesy Význam

⊞+Ctrl + D Vytvo°í novou virtuální plochu.

⊞+Ctrl + F4 Uzav°e virtuální plochu.

⊞+Ctrl + → P°esuneme se na následující virtuální plochu ( ← na p°edchozí).

Tabulka 1.4: N¥které klávesové zkratky pro aplikace, okna, nástroje

Klávesy Význam

Ctrl+Shift+Esc Rychlé spu²t¥ní Správce úloh.

Alt+Tab P°epínání mezi spu²t¥nými úlohami (drºíme Alt a ´ukáme na Tab ).

⊞+Tab Funkce Flip 3D, ve Windows 10 a 11 zobrazí náhledy otev°ených oken.

F10 nebo Alt Aktivace menu aplikace (v n¥kterých aplikacích funguje jedno, v jiných druhé).

Alt+F4
Zav°ení aktivního okna (p°íp. ukon£ení aplikace). M·ºe být pouºito i na objekt
Plocha, d·sledkem je vypnutí systému.

Levý Alt+Shift P°epínání mezi £eskou a anglickou klávesnicí (pokud jsou ob¥ povoleny).

⊞+E Spu²t¥ní Pr·zkumníka.

⊞+i
Ve Windows 10 a vy²²ích se spustí nástroj Nastavení (v angli£tin¥ Immersive
Panel).

⊞+X Seznam n¥kterých nástroj·. Totéº jako pravým tla£ítkem my²i na Start.

Ctrl+L
(v Adobe Readeru) P°epnutí do celoobrazovkového reºimu, vhodné pro
prezentace (zp¥t: klávesa Esc ).

Shift+Del Odstraníme vybrané poloºky tak, aby se nedostaly do Ko²e.

� Dal²í informace

Na webu najdeme mnoho stránek s p°ehledy klávesových zkratek, nap°íklad na:

https://wintip.cz/455-klavesove-zkratky-pro-windows-10
�

r Vlastní klávesovou zkratku si m·ºeme nade�novat nap°íklad pomocí zástupce. Kdyº vytvo°íme

zástupce jakéhokoliv objektu, m·ºeme v jeho vlastnostech (v kontextovém menu poloºka Vlastnosti)

ur£it klávesovou zkratku, po jejímº pouºití je tento objekt vyvolán. Tento postup m·ºeme pouºít na

tém¥° kterýkoliv objekt, nejen programy, jen se doporu£uje dávat pozor, aby klávesová zkratka je²t¥

nebyla de�nována pro jinou operaci (je dobré volit zkratky typu Ctrl+Alt+. . . ).

3 Úkoly

1. Vyzkou²ejte klávesové zkratky uvedené v tabulkách 1.1 aº 1.4, pokud máte moºnost.

2. V nápov¥d¥ zjist¥te, jak lze zm¥nit klávesové zkratky pro p°epínání národních prost°edí.

https://wintip.cz/455-klavesove-zkratky-pro-windows-10
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3. 1 Vytvo°te na plo²e zástupce n¥které internetové adresy podle vlastního výb¥ru a p°i°a¤te jí

vlastní klávesovou zkratku (nap°íklad Ctrl+Alt+N ) � p°esu¬te kurzor do daného okna a stiskn¥te

zvolenou klávesovou zkratku. Potvr¤te a vyzkou²ejte (plocha by m¥la být aktivním oknem).
3

1.7 Verze Windows

P°edch·dcem Windows byl opera£ní systém MS-DOS, který p°edinstalovávala na své produkty spole£-

nost IBM. Poslední samostatn¥ distribuovaný MS-DOS má £íslo verze 6.22, jako gra�cká nástavba se

pouºívaly MS-Windows do verze 3.11, to ale je²t¥ nebyl opera£ní systém, pouze jeho nástavba.

Ò Opera£ní systémy MS Windows d¥líme do dvou skupin, které se li²í p°edev²ím vnit°ní strukturou;

vizuáln¥ a vybavením jsou si pom¥rn¥ podobné. První skupina, vývojov¥ star²í, p°ejímá jádro ze systému

MS-DOS a je vlastn¥ jeho pokra£ováním s p°idáním gra�ckého rozhraní (a jistými vylep²eními jádra),

nap°íklad Windows 95 m¥ly v sob¥ jako jádro MS-DOS 7.0. Druhá, typu NT (�New Technology�), byla

jiº od za£átku konstruována p°edev²ím s ohledem na bezpe£nost a moºnost pouºití v síti. V tabulce 1.5

jsou na stejném °ádku systémy podobn¥ vypadající a z p°ibliºn¥ stejné doby.

Tabulka 1.5: Druhy opera£ních systém· typu MS Windows

�ada s DOS jádrem �ada s NT jádrem NT Server

[MS-DOS (+ MS Windows do

verze 3.x)]
MS Windows NT verze 3.x Windows NT Server 3.x

MS Windows 95, 95 OSR2,

98, 98 SE
MS Windows NT 4.x Windows NT Server 4.0

MS Windows ME MS Windows 2000 Windows 2000 Server

� MS Windows XP Windows Server 2003

� MS Windows Vista Windows Server 2008

� MS Windows 7 Windows Server 2008 R2

� MS Windows 8, 8.1 Windows Server 2012 (R2)

� MS Windows 10 Windows Server 2016, 2019, 2022

� MS Windows 11 Windows Server 2025

1.7.1 Verze, build, platforma

Ò V tabulce 1.5 vidíme r·zné verze Windows ve star²ím slova smyslu. Li²í se z pohledu uºivatele

zejména vizuáln¥ (tla£ítko Start i s jeho nabídkou, dlaºdice,. . . ), také ve vybavenosti r·znými nástroji

a funkcemi, v tom, kde co najdeme a jak se to ovládá. Dal²í rozdíly jsou v²ak �pod kapotou� , tedy ve

struktu°e jádra, ve zp·sobu komunikace mezi procesy a v tom, jak procesy komunikují s jádrem.

Uºivatelé zaznamenali zm¥ny p°edev²ím v gra�ckém rozhraní, z nichº n¥které se dají chápat spí²e

jako downgrade, nap°íklad hlavní panel jiº není moºné p°esouvat. Vycentrované ikony na hlavním
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panelu si spousta uºivatel· p°enastavila na �desítkové� umíst¥ní vlevo, hlavn¥ proto, ºe p°edev²ím

tla£ítko Start prost¥ o£ekáváme v levém rohu.

Na druhou stranu, krom¥ gra�ckých zm¥n nap°íklad kone£n¥ zmizely zmínky o disket¥.

Celkov¥ za£al být znát tlak Microsoftu na p°esun uºivatel· �do cloudu�, konkrétn¥ji na One Drive,

objevilo se p°ihlá²ení ú£tem Microsoft.

Obrázek 1.8: Obrazovka BSOD ve Windows 8

Ve Windows 8 se oproti p°edchozím zm¥nila

dokonce i �Blue Screen of Death� (s tou se se-

tkáme, kdyº jádro p°estane fungovat tak, jak má)

� viz obrázek 1.8, tato podoba z·stala do sou£as-

nosti. Ve Windows 10 se p°idal QR kód s odkazem

na dal²í informace o hlá²ené chyb¥.

Kontroverze p·sobí zejména hardwarové ná-

roky Windows 11, p°edev²ím nutnost mít £ip

TPM ve verzi min. 2.0, a také nutnost mít nov¥j²í

procesor, i kdyby star²í procesor byl dostate£n¥

výkonný.

Ò VeWindows 10 a 11 jiº pod pojmem verze £asto rozumíme to, co bychom d°íve nazvali aktualiza£ní

balí£ek £i service pack. Nap°íklad v roce 2023 oba tyto systémy p°e²ly na verzi 23H2, v roce 2024 p°i²la

verze 24H2, ale jen pro Windows 11.

Ve Windows 10 a 11 máme také n¥co jako podverze, kterým °íkáme build (sestavení).

r Postup

Není od v¥ci poznat, kterou verzi máme, u Windows 10 a 11 taky který build, p°ípadn¥ jestli je

ná² procesor 64bitový apod. N¥které informace máme v nástroji Systém v Ovládacích panelech, resp.

Nastavení ➯ Systém ➯ O systému £i O aplikaci.

Vcelku podrobnou informaci získáme také následovn¥: spustíme p°íkazový °ádek (nap°íklad tak, ºe

klepneme na tla£ítko Start a zadáme cmd), napí²eme winver.

Na obrázku 1.9 vidíme t°i moºnosti, jak zjistit údaje o verzi a buildu Windows 10.
r

� Poznámka

Verze 9 byla p°esko£ena � údajn¥ proto, ºe Microsoft chce zd·raznit velikost skoku od star²í verze.

O skute£ných d·vodech se hodn¥ spekuluje, nap°íklad pod £íslem 9 bývají n¥kdy chápány systémy

Windows 9x (tj. 95 a 98) a automatické rozpoznání opera£ního systému by to mohlo poplést.

Moºná je to jinak: nejváºn¥j²í konkurent Microsoftu, Apple, nabízí systém OS X, kde písmeno �X�

znamená £íslo 10. Apple svého £asu prohlásil, ºe u �X� (tedy verze 10) z·stane uº napo°ád, Microsoft

také prohlásil, ºe verze 10 je kone£ná a budou následovat pouze její aktualizace (p°esn¥ji: Windows as

a Service). Nezní to podobn¥? Podobn¥ moºná uvaºuje i Apple, protoºe od pojmenování OS X p°echází

k názvu MacOS. �

3 Úkol

Zjist¥te co nejpodrobn¥j²í informace o svém systému (verze, build, typ systému apod.).
3
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Obrázek 1.9: T°i moºnosti zji²t¥ní verze Windows 10: okno po pouºití p°íkazu winver, p°íkaz ver

a nástroj Nastavení

� Dal²í informace

Pokud budete z n¥jakého d·vodu pot°ebovat dokumentaci MSDN ke star²ím verzím Windows, najdete

ji na https://docs.microsoft.com/en-us/previous-versions/windows/
�

Ò Platforma ur£uje, na jakém hardwaru má daný systém b¥ºet. Rozli²ujeme desktopovou platformu

(dále ji d¥líme na 32bitovou a 64bitovou), dále mobilní (pro mobilní telefony, tablety apod.), IoT

(Internet v¥cí, nap°íklad pro chytré hodinky nebo Raspberry Pi), zvlá²´ m·ºe být také Xbox.

Ve star²ích verzích se rozli²ovaly pouze 32bitové a 64bitové systémy, zcela zvlá²´ byla mobilní

platforma pro chytré telefony. Ve Windows 8 p°i²el Microsoft s platformou Windows RT pro procesory

ARM (typicky pro tablety).

Platforma je d·leºitá pro b¥h aplikací, protoºe ur£uje, jaký typ instrukcí lze na ní provozovat.

Víme, ºe se odli²ují 32bitové a 64bitové aplikace, jejich kód je jiný. Taktéº kód pro procesory ARM má

jinou strukturu. Pokud chceme na systému provozovat aplikace pat°ící do jiné platformy, záleºí, jestli

procesor tyto �cizí� instrukce zvládá p°ímo nebo zda opera£ní systém nabízí emula£ní vrstvu, nebo

jestli si s nimi neporadí v·bec.

Ò Jak bylo d°íve uvedeno, Windows 8 byl pr·kopníkem v p°idávání platforem. Existovaly tyto hard-

warové varianty:

� Instalace 32bitového systému se automaticky spustí z instala£ního DVD p°i instalaci na 32bitovém

hardwaru, v systému jsme schopni spou²t¥t b¥ºné 32bitové aplikace a dále �Windows Store Apps�

(p·vodn¥ my²lené jako mobilní).

� Instalace 64bitového systému se automaticky spou²tí na 64bitovém hardwaru, v systému fungují

32bitové a 64bitové aplikace a �Windows Store Apps� .

https://docs.microsoft.com/en-us/previous-versions/windows/
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� Windows RT je edice pro procesory ARM (typicky pro tablety), zde je moºné spou²t¥t pouze

�Windows Store Apps� . Tato varianta byla distribuována pouze p°edinstalovaná na za°ízeních.

Ve Windows 10 a vy²²ích také existují hardwarové varianty pro r·zné platformy, ale Microsoft se rozhodl

je (v¥t²inou) distribuovat na spole£ném instala£ním médiu, p°i£emº b¥hem instalace se do systému

nakopíruje ta varianta, která odpovídá cílové platform¥.

1.7.2 Edice

Zatímco verze a build souvisí s £asem vydání a platforma s hardwarem, edice ur£uje, jak moc bude

systém vybavený funkcemi (a taky jak bude drahý). U r·zných verzí se setkáváme s odli²ným rozd¥lením

do edicí.

Tabulka 1.6: 1 P°ehled edic ve star²ích verzích Windows

Pouºití \ verze Windows Vista Windows 7 Windows 8

Rozvojové trhy Starter Home Basic Windows 8

Nenáro£né pouºití � domácnost Home Basic Starter Windows 8

Domácnosti (lep²í) Home Premium Home Premium Windows 8

Firmy Business Professional Windows 8 Pro

Velké spole£nosti Enterprise Enterprise Windows 8 Enterprise

Max. vybavení Ultimate Ultimate �

Zatímco produkty z jiných edic mají vºdy sv·j vlastní produktový klí£, u hromadné licence mají

v²echny instalace tentýº produktový klí£.

1 Edice Windows 10 jsou následující:

Home je základní varianta pro domácnosti, obdoba základních Windows 8.

Pro je edice pro malé a st°ední �rmy. Má navíc n¥které funkce související s °ízením p°ístupu a zabez-

pe£ením, moºnost práce v domén¥ apod.

Enterprise je ur£ena pro velké spole£nosti. Oproti edici Pro má navíc dal²í funkce související s °ízením

p°ístupu a zabezpe£ením, p°edev²ím sm¥rem k hromadné správ¥.

Education odpovídá edici Enterprise, ale neobsahuje Cortanu a je více zam¥°ena na vzd¥lávání. Licence

je �nan£n¥ zvýhodn¥na.

Mobile je edice pro malá mobilní za°ízení. Microsoft zde p°i²el s funkcí Continuum. Také existuje edice

Mobile Enterprise pro mobilní za°ízení zam¥stnanc· velkých spole£ností.

IoT Core je edice obsahující pouze jádro a jeho API, neobsahuje gra�cké rozhraní. Je ur£ena pro IoT

za°ízení (Internet of Things), v£etn¥ známého Raspberry Pi.

Ò Ve Windows 11 existuje základní edice Home pro domácnosti, dále edice Professional (resp. Pro)

ur£ená pro �rmy, Enterprise pro velké spole£nosti, Education pro ²kolství, dále varianty s p°ídomkem

IoT pro Internet v¥cí, a také varianty s p°ídomkem LTSC (nap°íklad Enterprise LTSC) s prodlouºenou

dobou platnosti licence. P°ídomek �N� znamená verzi bez multimediálních nástroj·. Existují i dal²í

speciální edice, ale toho chaosu nám uº sta£ilo.
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1.7.3 Typické vlastnosti

Ò Uº od za£átku byla ve Windows implementována moºnost b¥hu více proces· zárove¬. Pojem

multitasking ozna£uje vlastnost systému, kdy m·ºe být spu²t¥no více proces· zárove¬ (na procesoru

se st°ídají obvykle v tak krátkých intervalech, ºe p·sobí dojmem opravdového paralelismu), ale navíc

tyto procesy mohou stanoveným zp·sobem spolupracovat (t°eba si p°edávat data, komunikovat, sdílet

data £i kód). Ov²em také jsou procesy navzájem chrán¥ny � nem¥la by nastat situace, kdy jeden proces

zasahuje do prostoru jiného procesu, pokud nejde o vyjednané sdílení.

První verze Windows (do 3.11) pouºívaly kooperativní multitasking (procesy spolupracovaly se

systémem na svém st°ídání na procesoru); od Windows 95 v DOS °ad¥, resp. v celé NT °ad¥ se pouºívá

preemptivní multitasking (st°ídání proces· je transparentní, procesy o n¥m �neví� , nespolupracují na

n¥m).

Ò Postupn¥ se objevila vlastnost Plug&Play � usnadn¥ní instalace a kon�gurace hardwaru. V¥t²inou

nemusíme systému ru£n¥ �sd¥lovat� , ºe jsme n¥co nového p°ipojili, není nutná hardwarová kon�gurace

komponenty (nastavování komunika£ních kanál·, ru£ní p°epojování pin· na komponent¥ apod.), systém

sám pozná, co je t°eba ud¥lat a p°ípadn¥ si vyºádá ovlada£. Pozor, neznamená to, ºe ovlada£ není

pot°eba dodat. N¥kdy to není nutné, protoºe systém m·ºe pouºít generický (obecný) ovlada£ pro daný

typ komponenty (nap°íklad USB �ash disk), nebo uº ovlada£ je v systému obsaºen, ale n¥kdy musíme

ovlada£ dodat.

Neple´te si tuto vlastnost s HotPlug. HotPlug za°ízení lze p°ipojovat za b¥hu systému (tj. tato

vlastnost p°ichází �ke slovu� nejen p°i instalaci nového za°ízení, ale kdykoliv ho pouºijeme), není nutné

systém vypínat a znovu zapínat. USB Flash disky spl¬ují ob¥ vlastnosti (zjednodu²ená instalace a lze

je p°ipojovat za b¥hu), kdeºto nap°íklad v¥t²ina roz²i°ujících karet do sb¥rnice PCI Express je pouze

Plug&Play a nikoliv HotPlug.

Ò ReadyBoost umoº¬uje pouºít USB �ash disk nebo pam¥´ovou kartu jako mezipam¥´ (cache) p°i

p°enosu mezi opera£ní pam¥tí a pevným diskem. Flash za°ízení jsou p°i £tení výrazn¥ rychlej²í neº

pevný disk, ú£elem je tedy zrychlit na£ítání dat z disku. ReadyBoost lze nastavit po prvním vloºení

�ash disku do USB rozhraní v okn¥ P°ehrát automaticky, a pak ve vlastnostech p°ipojeného disku.

Pokud máme místo pevného disku SSD, který je také �ash pam¥tí, ReadyBoost nemá smysl. Po-

dobn¥ kdyº pouºíváme hybridní disk, nemá ReadyBoost s �externím� USB �ash diskem smysl (hybridní

disky v sob¥ obsahují �ash £ip, viz níºe ReadyDrive).

1 V pouºité �ash pam¥ti se pro tato data vytvo°í soubor ReadyBoost.sfcache o velikosti max. 4 GB

(i na médiu s v¥t²í kapacitou), který je komprimovaný a ²ifrovaný (mohou v n¥m být i citlivá data).

Protoºe tato mezipam¥´ m·ºe kdykoliv zmizet (USB �ash disk lze kdykoliv vyjmout), jde vºdy o kopii

dat, která jsou také bu¤ v opera£ní pam¥ti nebo na pevném disku.

Ò Superfetch (ve Windows XP se jmenovala Prefetch, Superfetch je jejím nástupcem) je funkce,

jejímº ú£elem je zrychlit spou²t¥ní aplikací. Kaºdá aplikace pot°ebuje mít v pam¥ti na£teny ur£ité sou-

bory (dynamicky linkované knihovny, ale i dal²í). Superfetch sleduje, které soubory si jednotlivé aplikace

na£ítají do pam¥ti, a dále se pokou²í p°evídat pot°eby t¥chto aplikací v budoucnu. M¥lo by to fungovat

tak, ºe p°i dal²ích spou²t¥ních aplikace jsou uº tyto soubory p°edem v pam¥ti na£teny. D·sledkem je,

ºe aplikace se mohou rychleji dostat do provozuschopného stavu, protoºe p°i svém spou²t¥ní nemusejí

tolik dat na£ítat z disku.
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Superfetch m·ºe zrychlit práci v systému, pokud pouºíváme klasický pevný disk. Jestliºe v²ak

máme data na SSD, je spí²e kontraproduktivní, protoºe �ash pam¥´ v SSD je pom¥rn¥ rychlá.

Ò Widgety nebo jejich obdoba se u r·zných verzí Windows st°ídav¥ objevují a mizí, ve Windows

11 se tedy zase objevily. Na hlavním panelu je pro n¥ speciální ikona. Ve skute£nosti jde o speci�cké

webové stránky, které se po klepnutí otevírají vºdy v prohlíºe£i Edge (jiný nelze nastavit).

Ò Microsoft se veze s módní vlnou um¥lé inteligence. Stal se spoluvlastníkem ve spole£nosti OpenAI

a produkt této spole£nosti propaguje jako webovou aplikaci Copilot (https://copilot.microsoft.com/), ve

svém prohlíºe£i Edge jako dopln¥k, a v poslední dob¥ také jako integrální sou£ást Windows 11.

1.8 Instalace Windows 11 a upgrade z p°edchozí verze

U (momentáln¥) nejnov¥j²í verze Windows, stejn¥ jako v p°ípad¥ Windows 10, je moºné si zdarma

stáhnout instala£ní obraz systému. Platí se aº za licenci, tedy konkrétn¥ produktový klí£, kterým

systém aktivujeme.

r Instala£ní obraz Windows 11 stáhneme na následující adrese:

https://www.microsoft.com/cs-cz/software-download/windows11

Nebo se jednodu²e zeptáme n¥kterého internetového vyhledáva£e, t°eba: windows 11 download , jedna

z prvních nalezených adres bude pravd¥podobn¥ ta správná.

Na zobrazené webové stránce jsou t°i £ásti:

1. Pomocník s instalací Windows 11, tuto £ást pouºijeme, jestli chceme instalovat Windows 11 na

stejné za°ízení, na kterém si tuto stránku prohlíºíme,

2. Vytvo°ení instala£ního média systému Windows 11, coº znamená pouºití nástroje Media Creation

Tool pro vytvo°ení instala£ního USB �ash disku nebo DVD, to se hodí, pokud budeme instalovat

na jiném za°ízení, neº kde zrovna pracujeme,

3. Staºení bitové kopie instala£ního disku, tuto moºnost pouºijeme, kdyº chceme jen stáhnout ISO

obraz.

U kaºdé z t¥chto moºností najdeme krátký popis, dále odkaz na podrobn¥j²í informace (�Neº spus-

títe. . . �/�Neº zahájíte stahování. . . � ), ve vlastním zájmu si tyto informace nejd°ív p°e£teme. Ur£it¥

bychom si m¥li být p°edem jistí, zda za°ízení, na které chceme Windows 11 nainstalovat, spl¬uje mini-

mální poºadavky, i o nich je ve zmín¥ných informacích psáno.

První a druhá moºnost spo£ívají ve spu²t¥ní pr·vodce. Li²í se hlavn¥ v tom, ºe v druhém p°ípad¥

musíme mít k dispozici p°íslu²né datové médium (USB �ash disk nebo prázdné zapisovatelné DVD,

u obojího s kapacitou nejmén¥ 8 GB).

Zajímavá je t°etí moºnost. Vý²e je zmín¥no, ºe první zp·sob (pouºití Pomocníka) je vhodný, pokud

chceme instalovat na totéº za°ízení, na kterém zrovna pracujeme, ale n¥kdy pot°ebujeme p°edem upravit

instala£ní obraz systému (p°idat aplikace, upravit pr·b¥h instala£ního procesu, zru²it nutnost pouºívání

pouze online ú£t·, atd.), v takovém p°ípad¥ na zobrazené webové stránce p°ejdeme ke t°etí moºnosti.

r Pokud si tedy stáhneme ISO obraz Windows 11 a chceme ho upravit, m·ºeme k tomu pouºít

nástroj dism, ale není to zrovna uºivatelsky p°ív¥tivý produkt. Nicmén¥ jestliºe pot°ebujeme provést

sloºit¥j²í úpravy (p°idání ovlada£·, úprava jazykových sad apod.), nic jiného nám nezbývá.

https://copilot.microsoft.com/
https://www.microsoft.com/cs-cz/software-download/windows11
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Jednodu²²í moºností je vyuºití nástroje Rufus1, ve kterém jen zvolíme instala£ní médium (obvykle

prázdný USB �ash disk), navedeme program ke staºenému ISO souboru, jako souborový systém na-

volíme NTFS (pozor, pokud je tam FAT32, musíme zm¥nit), a po potvrzení se v dal²ím dialogu Rufu

zeptá, co konkrétn¥ chceme zm¥nit. První moºností je odstran¥ní poºadavku na velikost RAM, Secure

Boot a £ip TPM 2.0, ale tato moºnost uº dnes není pouºitelná, protoºe nov¥j²í buildy Windows 11 se

na takto upraveném systému odmítají aktualizovat.

� Poznámka

Produktový klí£ k aktivaci Windows je moºné zadat uº b¥hem instalace, nebo kdykoliv pozd¥ji v nástroji

Nastavení ➯ Systém ➯ Aktivace. N¥kte°í doporu£ují nechat zadání klí£e aº po aktivaci, p°i zadání

b¥hem instalace n¥kdy nebývá správn¥ rozpoznána edice.
�

Po nainstalování Windows nastává velmi d·leºitá fáze: úpravy kon�gurace systému, instalace aktualizací

(v£etn¥ nejmén¥ jednoho restartu) a nainstalování pot°ebných aplikací.

3 Úkol

Pokud máte moºnost, vyzkou²ejte si bu¤ Media Creation Tool nebo staºení instala£ního obrazu Win-

dows. 3

ï Souhrn kapitoly 1

Ú£elem této kapitoly bylo zejména alespo¬ trochu vyrovnat po£áte£ní rozdíly ve znalostech a zku²enos-

tech student· p°icházejících z r·zných st°edních ²kol. Podívali jsme se na nejb¥ºn¥j²í místa, ve kterých

mají Windows �rozstrkané� r·zné nástroje na nastavení funkcí systému, podívali jsme se na Hlavní pa-

nel, nabídku Start, p°iblíºili jsme si pojem jádra opera£ního systému a zabeze£ené sekvence upozorn¥ní

(SAS), také jsme si vyzkou²eli vytvo°ení r·zných druh· zástupc·, nau£lili jsme se nejb¥ºn¥j²í klávesové

zkratky a pro²li jsme si pojmy související s verzemi Windows. Také jsme se nau£li zjistit si verzi a build

svých Windows a nainstalovat Windows 11.
ï

1Rufus je dostupný na adrese https://rufus.ie/cs/.

https://rufus.ie/cs/


Kapitola 2
Pr·zkum struktury soubor·

� Rychlý náhled: V této kapitole se pustíme do pr·zkumu struktury sloºek a soubor·. Projdeme si

v²echna d·leºitá místa v celé struktu°e a také se nau£íme získat informace ke konkrétnímu �podez°elému�

souboru.

¤ Klí£ová slova: Soubor, p°ípona, sloºka, adresá°, System32, nedostupné sloºky

➸➸ Cíle studia: Po prostudování této kapitoly získáte p°ehled v souborové struktu°e p°edev²ím na sys-

témovém disku, na kterém je nainstalován systém Windows. Budete um¥t najít nejd·leºit¥j²í systémové

soubory a sloºky, v£etn¥ umíst¥ní registru, spustitelných soubor· a knihoven.

Ò V textu pouºíváme pojem systémový disk. Systémový disk je ten disk, na kterém máme nainsta-

lovaný opera£ní systém. V¥t²inou to bývá disk C:, ale m·ºe být jiný, t°eba D:.

Pokud p°i práci se soubory a sloºkami pouºíváme Pr·zkumníka, k jednotlivým disk·m se dostaneme

p°es speciální sloºku Tento po£íta£ nebo Po£íta£ (podle verze Windows).

� Poznámka

N¥které z uvedených sloºek a soubor· jsou skryté nebo chrán¥né (nebo obojí), proto pokud chceme

prozkoumat opravdu v²e, m¥li bychom zapnout zobrazení skrytých a chrán¥ných soubor· a sloºek

(postup je v kap. 1.2.4 na stran¥ 8).
�

2.1 P°ípony soubor·

Ò Ve Windows se uº v prvních verzích p°ípony soubor· pouºívají pro odli²ení typu jejich obsahu.

Setkáváme se zejména s t¥mito p°íponami:

� exe, com � spustitelné binární soubory (programy),

� bat, cmd, ps1 � spustitelné textové soubory (skripty) pro P°íkazový °ádek, gra�cké rozhraní,

PowerShell; obsah si m·ºeme prohlédnout v textovém editoru, poklepáním my²í se spustí,

� cpl, msc � nástroje pro kon�guraci r·zných nastavení systému, jde o binární soubory (cpl jsou

ovládací panely, msc jsou konzoly s uni�kovaným gra�ckým rozhraním),

23
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� dll � dynamicky linkované knihovny obsahující funkce a objekty pouºívané systémem a apli-

kacemi, komunika£ní rozhraní mezi spu²t¥nými procesy a jádrem je tvo°eno p°edev²ím t¥mito

knihovnami (ale n¥které knihovny neslouºí jako rozhraní), m·ºeme je brát jako zásobu p°edp°i-

pravených funkcí a objekt· (v£etn¥ prvk· gra�ckého rozhraní) proces·m k dispozici,

� fon, ttf, otf � dynamicky linkované knihovny s de�nicí font·,

� nls � dynamicky linkované knihovny s podporou r·zných znakových sad národních abeced (Nati-

onal Language Support); zde je ur£eno, jaké znakové sady lze pro daný jazyk pouºít, jaká roloºení

klávesnice existují, jak se má v daném jazyce zobrazovat datum, £as, m¥na, £ísla s desetinnou

te£kou/£árkou, atd.,

� mui � soubor s podporou n¥kterého jazyka (t°eba £e²tiny nebo n¥m£iny) pro n¥kterou sou£ást uºi-

vatelského rozhraní £i aplikaci � Multilingual User Interface (nap°íklad kombinace p°ípon .cpl.mui

znamená podporu jazyka pro daný ovládací panel); zjednodu²en¥ jde o °et¥zce v daném jazyce,

které se v rozhraní aplikace mají zobrazit na ur£itých místech,

� sys � v¥t²inou ovlada£e (hardwarových za°ízení, ale i softwarové), aº na výjimky (config.sys,

pagefile.sys apod.),

� hlp, chm, hxs, hxt, h1s, h1t � soubory s nápov¥dou v r·zných verzích Windows, n¥které jsou

komprimované, binární, jiné ve form¥ XML, v¥t²inou nemá smysl je p°ímo prohlíºet,

� ini � textové soubory s kon�gurací (nastavením) systému nebo n¥které aplikace,

� inf � textové informa£ní soubory, v¥t²inou pro ovlada£e, také m·ºe jít o ²ablony zabezpe£ení �

podle jejich umíst¥ní, obecn¥ obsahují informace nutné k °ízení £i provád¥ní p°ístupu k prost°ed-

k·m,

� reg � textové soubory, do kterých je exportována jedna nebo více v¥tví registru, mají podobný

formát jako ini a inf soubory,

� log � textové soubory zachycující pr·b¥h r·zných akcí nebo sledování prost°edk·,

� blg � protokoly, binární obdoba log soubor· (je v nich zachyceno sledování prost°edk·), jejich

vytvo°ení a pouºívání si ukáºeme pozd¥ji,

� evt, evtx � protokoly událostí (evt jsou binární, evtx textové ve formátu XML), slouºí ke

sledování událostí, práci s t¥mito protokoly si ukáºeme také pozd¥ji,

� lnk � soubory zástupc· (£ehokoliv � jiných soubor·, adresá°·, WWW adres, atd.), tato p°ípona

se obvykle nezobrazuje, jsou to binární soubory,

� pif � binární soubory, obdoba zástupc· pro staré DOS programy, obsahují informaci o zp·sobu

spu²t¥ní takového programu v prost°edí (okn¥) Windows (p°id¥lená pam¥´, pouºité písmo, p°ístu-

pová oprávn¥ní, atd.), k t¥mto nastavením se dostaneme v kontextovém menu, poloºka Vlastnosti,

� msi, msp � instala£ní balí£ky aplikací (MicroSoft Installer), resp. opravné balí£ky.

To rozhodn¥ není vy£erpávající vý£et, s n¥kterými dal²ími se setkáme v pr·b¥hu výuky.

3 Úkol

Soubor c:\Windows\notepad.exe je spustitelným souborem aplikace Poznámkový blok. Existuje také

soubor c:\Windows\cs-CZ\notepad.exe.mui obsahující textové °et¥zce pro provoz aplikace v £eském

jazyce, a v jiných podadresá°ích obdobný soubor pro jiné jazyky. Najd¥te .mui soubor pro sv·j jazyk

a otev°ete (m·ºete pouºít samotný Poznámkový blok nebo t°eba PSPad, pokud máte nainstalovaný).



Kapitola 2 Pr·zkum struktury soubor· 25

Jde sice o binární soubory, ale díky tomu, ºe obsahují °et¥zce, pro nás nejsou aº tak ne£itelné.

V²imn¥te si záhlaví na za£átku souboru, a také zápatí na konci souboru.
3

� Dal²í informace

Na https://�le.org/sitemap.html je p°ehled nejr·zn¥j²ích p°ípon soubor·. Sta£í zvolit první písmeno a p°í-

padn¥ se ve výpisu posunout na n¥kterou dal²í stranu.
�

Ò Soubory s p°íponou ini, inf, reg a n¥kterými dal²ími p°íponami mají pevn¥ danou strukturu, pro

jejíº vytvo°ení a zpracování existují funkce jak v programovém rozhraní v knihovnách Windows, tak

i v mnohých programovacích nástrojích, proto jsou p°edev²ím ini soubory vyuºívány mnoha aplikacemi

pro uloºení kon�gurace místo registru.

Tato struktura je zaloºena na £len¥ní souboru na sekce. Kaºdá sekce za£íná názvem sekce v hrana-

tých závorkách, následuje seznam poloºek pro tuto sekci. Tyto poloºky jsou ve tvaru vlastnost=hodnota.

Nap°íklad pokud máme instalován program Total Commander, existuje soubor wincmd.ini ve sloºce

Windows za£ínající °ádky

[Configuration]
InstallDir=C:\Program Files\totalcmd
languageini=wcmd_cz.lng
...

Jak vidíme, první sekce se nazývá Con�guration, první poloºka této sekce nám °íká, jak se nazývá

sloºka, do které je program nainstalován, druhá pak ur£uje soubor s jazykovým nastavením.

3 Úkoly

1. V Pr·zkumníkovi p°ejd¥te do c:\Windows\System32. Najd¥te pole pro hledání, pro Windows 10

je ukázáno na následujícím obrázku (ve Windows 11 je to podobné, ale to uº víme z p°edchozí

kapitoly):

Do pole pro hledání zadejte °et¥zec *.ini nebo .ini (bez hv¥zdi£ky, m·ºete vyzkou²et obojí).

M¥ly by se vy�ltrovat v²echny soubory s p°íponou ini v systémovém adresá°i a jeho podadresá°ích.

Najd¥te soubor winrm.ini a otev°ete ho (poklepáním nebo p°es kontextové menu). V²imn¥te si

struktury tohoto souboru, a také obsahu. Mnohé z °et¥zc· jsou ve skute£nosti texty pro chybová

hlá²ení, ú£elem je tyto °et¥zce reprezentovat �prom¥nnou� , která je na za£átku °ádku. Oproti .mui

soubor·m sice .ini soubory nezvládají sloºit¥j²í hierarchii poloºek ani pokro£ilej²í parametry pro

p°eklad, ale pro tyto ú£ely posta£í.

2. P°ejd¥te do c:\Program Files. Pouºijte tentýº postup � vy�ltrujte si soubory s p°íponou .ini.

V²imn¥te si, kolik aplikací si £ást své kon�gurace ukládá do tohoto typu soubor·.

https://file.org/sitemap.html
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3. Následn¥ se p°esu¬te do c:\Windows\Inf. V²imn¥te si, ºe zde najdeme hodn¥ dvojic soubor· �

podobn¥ pojmenovaný soubor má p°íponu .inf a druhý .pnf. První z nich je £itelný v textovém

editoru, druhý je komprimovaný. Zam¥°íme se na soubory .inf. N¥který si vyberte, nap°íklad

monitor.inf nebo keyboard.inf (v²imn¥te si, ºe se dá vyhledávat psaním). Poklepáním soubor

otev°ete a prohlédn¥te si ho.

4. Mnoho prohlíºe£· podporuje funkci drag&drop. Pokud máte otev°ený Poznámkový blok (který

tuto funkci taky umí), sta£í sebrat my²í soubor, který v n¥m chceme otev°ít, a p°etáhnout ho do

okna aplikace. Vyzkou²ejte to na n¥kterém .inf souboru.

5. Na plo²e vytvo°te zástupce n¥kterého programu (exe souboru) podle vlastního výb¥ru. Pak zob-

razte vlastnosti tohoto zástupce. Pak zm¥¬te ikonu zástupce.

6. Nechte si vypsat v²echny soubory s p°íponou sys a zjist¥te, ve které sloºce se jich nachází nejvíc.

7. Zjist¥te, zda je na plo²e soubor desktop.ini (m·ºe být skrytý). Pokud ano, prohlédn¥te si obsah.
3

1 V n¥kterých p°ípadech si sami m·ºeme ur£it, jakou ikonou bude ur£itý objekt ozna£en. Jde to

nap°íklad u zástupc·, a pokud je zapnuto Vlastní nastavení sloºky (v Moºnostech sloºky), tak i u slo-

ºek. Ikonu m·ºeme ur£it ve Vlastnostech objektu (v kontextovém menu). Ikony najdeme v r·zných

dynamicky linkovaných knihovnách, ale také v exe souborech.

Pokud jsou u sloºky nastaveny n¥které funkce související s Vlastním nastavením, pak se v této

sloºce objeví soubor desktop.ini. Je to textový kon�gura£ní soubor, ve kterém je moºné také de�novat

vlastnosti zobrazení sloºky.

2.2 1 Nedostupné sloºky ve Windows od verze Vista

V této a n¥kolika dal²ích sekcích budeme probírat také sloºky, které jsou od verze Vista uºivatel·m

nedostupné (nap°íklad Documents and Settings nebo n¥které podsloºky ve sloºce Users). Ve v¥t²in¥

p°ípad· je vlastníkem t¥chto sloºek systémový ú£et (System), ke kterému se nelze b¥ºným zp·sobem

p°ihlásit (b¥ºí pod ním mnohé systémové procesy) a p°ístupová oprávn¥ní jsou nastavena velmi striktn¥

(uºivatel·m v£etn¥ administrátor· je zakázán p°ístup do sloºky v£etn¥ jejího prohlíºení).

Pokud se na takovou sloºku podíváme oklikou p°es jiný opera£ní systém (nap°íklad kdyº máme

nainstalováno více opera£ních systém· a nabootujeme do Linuxu, anebo pouºijeme tzv. LiveDVD �

více v druhé polovin¥ semestru), zjistíme, ºe je takováto sloºka prázdná, neobsahuje ani skryté soubory.

Není zcela jisté, pro£ se Microsoft rozhodl tyto sloºky takto (tém¥°) absolutn¥ znep°ístupnit (z°ejm¥

kv·li n¥kterým typ·m zv¥davých uºivatel·), ale vysv¥tlení samoz°ejm¥ existuje. Fyzicky se totiº jedná

o takzvané symbolické odkazy (junction). O moºnosti existence symbolických odkaz· u NTFS se moc

neví (my se jimi budeme zabývat v navazujícím p°edm¥tu), ale existují a lze si vytvá°et také vlastní

(pro tyto ú£ely existuje nap°íklad program junction od spole£nosti Sysinternals).

Existují také jiné nedostupné sloºky, které nejsou symbolickými odkazy. Se symbolickými odkazy

logicky nemá smysl cokoliv d¥lat, ale pokud se opravdu jedná o b¥ºnou sloºku vlastn¥nou systémovým

ú£tem (nebo b¥ºným uºivatelem, který je �odli²ný od na²í osoby�), m·ºe administrátor p°evzít její

vlastnictví (ve vlastnostech sloºky na záloºce Zabezpe£ení p°es dal²í tla£ítka � podrobn¥ji v Opera£ních

systémech) a pak nastavit p°ístupová oprávn¥ní tak, jak mu vyhovují.
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2.3 Sloºky pro uºivatele a aplikace

Ò Sloºka Users (kdysi Documents and Settings) na systémovém disku slouºí ve Windows °ady NT

do verze XP k ukládání pro�l· uºivatel·. Pro�l je souhrn lokálních nastavení (platných pro konkrétního

uºivatele) a osobních dat, tedy v²e, co se týká jediného konkrétního uºivatele. Ve Windows od Visty

vý²e máme sloºku Users, ale také existuje sloºka Documents and Settings, ov²em je to jen link na Users

(navíc ve vlastnictví uºivatele System a pro b¥ºné uºivatele nefunk£ní).

Ò Users má podsloºky pojmenované stejn¥ jako p°ihla²ovací jména jednotlivých uºivatel·, zde tedy

najdeme data a nastavení konkrétního uºivatele (to znamená, ºe v t¥chto podsloºkách jsou uloºeny

pro�ly uºivatel·). Dále tu najdeme skrytou sloºku Default nebo Default User obsahující implicitní

nastavení, která se pouºijí p°i vytvá°ení nového pro�lu. M·ºe být p°ítomna sloºka Ve°ejné: cokoliv

do ní umístíme, je p°ístupné v²em uºivatel·m na daném stroji, je ur£ena ke sdílení dat mezi t¥mito

uºivateli.

U aplikace m·ºe její kon�gurace platit bu¤ pro v²echny uºivatele spole£n¥, nebo bude mít kaºdý

uºivatel moºnost si aplikaci nastavit po svém (nebo jde obojí). Nastavení platná zvlá²´ pro jednotlivé

uºivatele jsou uloºena v pro�lech t¥chto uºivatel· ve sloºce Users\uºivatel\Appdata, kdeºto spole£ná

nastavení se ukládají do ProgramData na systémovém oddílu (viz dále).

r Ve sloºkách s pro�ly najdeme nap°íklad sloºku Plocha s obsahem plochy daného uºivatele. Také

je tam sloºka AppData nebo Data Aplikací � zde mohou aplikace ukládat nastavení speci�cká pro kon-

krétního uºivatele, má t°i podsloºky:

� Local � data aplikací pro konkrétního uºivatele, která se p°i p°enosu pro�lu uºivatele na jiný

po£íta£ (nebo na server) nemají p°ená²et, tedy jsou spojena s tímto po£íta£em a jeho lokálním

systémem, nap°íklad cache, historie,. . .

� LocalLow � podobn¥ jako p°edchozí, ale navíc p°ístup k t¥mto dat·m je chrán¥ný (nap°. data

webového prohlíºe£e b¥ºícího v chrán¥ném reºimu � �integrity level� je nastaveno na �low�),

� Roaming � data aplikací pro konkrétního uºivatele, která lze p°i p°enosu pro�lu uºivatele na jiný

po£íta£ bez problém· zkopírovat, v jiném systému budou také platná,

nap°íklad

� ...\Roaming\Microsoft\Windows\SendTo obsahuje linky v poloºce menu Odeslat,

� ...\Roaming\Microsoft\Windows\Start Menu je uºivatelská £ást poloºek v nabídce Start,

� ...\Local\VirtualStore slouºí jako virtuální úloºi²t¥ pro star²í aplikace zastupující n¥které sys-

témové sloºky, které byly funk£ní jen do Windows XP,

Ve sloºce Local je také sloºka Temp pro do£asné soubory r·zných aplikací, který je dobré ob£as proma-

závat.

r Postup

Funkce SendTo (Odeslat do) funguje celkem jednodu²e. Pokud chceme nap°íklad p°idat do kontextového

menu Odeslat do poloºku pro n¥kterou aplikaci, musíme postupovat takto:

� najdeme sloºku .../AppData/Roaming/Microsoft/Windows/SendTo,

� umístíme sem zástupce vybraného programu (nap°íklad p°itáhneme ikonu programu my²í p°i

drºení jejího pravého tla£ítka, nebo zvolíme Nový ➯ Zástupce a zapí²eme t°eba notepad.exe ).
r
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Na stejném míst¥ jako SendTo jsou i dal²í sloºky, nap°íklad �ablony (Templates). Tam by m¥ly být

²ablony dokument·, které se pouºijí p°i vyuºití poloºky Nový v kontextovém menu. Ov²em pokud

bychom cht¥li do tohoto menu p°idat dal²í ²ablonu, nesta£í do této sloºky p°idat p°íslu²ný soubor, ale

je t°eba provést zm¥nu v registru. Na to se podíváme v kapitole o registru Windows.

Ò V pro�lech uºivatel· najdeme také soubor NTUSER.DAT obsahující £ást registru platnou pro daného

uºivatele. Je to binární soubor, nem·ºeme ho prohlíºet p°ímo, ale pouºíváme aplikaci Editor registru

(regedit.exe), se kterou se seznámíme v kapitole 4 o registru.

Ò Program Files je sloºka, do které se obvykle instalují aplikace. Od Windows Vista je tato sloºka

chrán¥na stejn¥ jako systémová, bez oprávn¥ní správce sem nic nenainstalujeme.

N¥kdy bývá problém s fungováním aplikací, které byly instalovány s oprávn¥ním správce, ale b¥ºí

s oprávn¥ním b¥ºného uºivatele (pokud se pokou²ejí do tohoto prostoru zapisovat, nap°íklad do kon�-

gura£ních soubor·). Aplikace naprogramovaná pro nov¥j²í verze Windows by jiº krom¥ instalace nem¥la

do této sloºky nic zapisovat, od toho existují dal²í sloºky jak systémové, tak i v pro�lech uºivatel·.

V 64bitových systémech najdeme krom¥ Program Files také Program Files(x86). Pokud instalu-

jeme 64bitovou aplikaci, nainstaluje se do sloºky Program Files (najdeme tam také sloºky, ve které

je nainstalováno .NET Framework a n¥které d·leºité p°edkompilované .NET knihovny � assemblies),

kdeºto 32bitová aplikace se nainstaluje do sloºky Program Files(x86) (aplikace tuto sloºku �vidí� jako

Program Files, op¥t jde o virtualizaci).

Ò Na systémovém disku je také sloºka ProgramData. Zatímco do Program Files by aplikace m¥ly

ukládat své �statické� soubory, které se po dokon£ení instalace uº nem¥ní, sloºka ProgramData je ur£ena

pro �dynamické� a datové soubory, u kterých se po£ítá s alespo¬ ob£asnými zm¥nami za provozu.

3 Úkoly

1. Prohlédn¥te si sloºku se svým pro�lem. Najd¥te umíst¥ní pro do£asné soubory a podívejte se, jestli

nepot°ebuje promazat. Aplikace mohou umís´ovat do£asné soubory i mimo �o�ciální� úloºi²t¥.

2. Otev°ete sloºku obsahující poloºky nabídky Start a porovnejte ji p°ímo s nabídkou Start.

3. Ve sloºce SendTo ve svém pro�lu (najd¥te podle pouºívané verze Windows) vytvo°te zástupce

programu notepad.exe, pojmenujte nap°íklad Poznámkový blok. Pak zobrazte kontextové menu

jakéhokoliv textového souboru (s p°íponou txt, ini, inf nebo jinou) a vyzkou²ejte poloºkuOdeslat

➯ Poznámkový blok.

4. Prozkoumejte sloºky Program Files a p°ípadn¥ Program Files(x86). Pokud máte 64bitový sys-

tém, m·ºete tak zjistit, které aplikace máte v 64bitové nebo 32bitové verzi.
3

2.4 Hlavní sloºky a soubory Windows

2.4.1 Sloºky na systémovém disku

Ò Krom¥ vý²e zmín¥ných Program Files, ProgramData, Users apod. zde máme také tyto sloºky:

PerfLogs � obvyklé místo pro uloºení blg a log soubor·, pokud ov²em máme logování zapnuto. blg

soubory jsou produktem sledování výkonu systému (performance logs � m·ºeme si ur£it nap°íklad

sledování vytíºení procesoru, vyuºití pam¥ti apod.). Od verze Vista je tato sloºka dostupná pouze

administrátorovi.
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System Volume Information � tuto sloºku b¥ºn¥ neotev°e ani administrátor, ukládají se zde nap°íklad

body obnovy (o nich se budeme u£it v kapitole 3.4.4, na stran¥ 64). V bodech obnovy se ukládá také

záloha registru; Kdyº je registr po²kozen (²kodlivým softwarem, neodborným zásahem, ²patn¥

napsaným programem, chybou na disku), obnovuje se práv¥ odtud.

Tato sloºka m·ºe být ve skute£nosti na kaºdém oddílu nebo t°eba i pam¥´ovém médiu typu USB

�ash disk takovém, kde jsme nevypnuli funkci Obnovení systému.

Windows � nejd·leºit¥j²í sloºka, jejíº název je uloºen v systémové prom¥nné WINDIR, obvykle se jmenuje

Windows, WinNT, Win32. Dá se °íct, ºe v této sloºce je nainstalován opera£ní systém a jeho nástroje.

2.4.2 Soubory na systémovém disku

Ò P°ímo v ko°enovém adresá°i systémového disku najdeme n¥kolik d·leºitých soubor·:

pagefile.sys � stránkovací soubor systému (virtuální pam¥´). Sem se ukládá to, co pot°ebujeme mít

v opera£ní pam¥ti, ale nevejde se do fyzické opera£ní pam¥ti. Je to vlastn¥ �nástavba� pam¥´ových

modul·. Vyuºití tohoto souboru nastavujeme v nástroji Systém, záloºka Up°esnit, £ást Výkon.

swapfile.sys � toto je obdoba souboru pagefile.sys pro �univerzální� aplikace z App Storu. Bývá

obvykle men²í (typicky 250 MB) a systém s ním zachází trochu jiným zp·sobem.

hiberfil.sys � do tohoto souboru se ukládá celý obsah opera£ní pam¥ti p°i p°echodu do reºimu hiber-

nace. Je zde pouze tehdy, kdyº je zapnuta podpora tohoto reºimu, jinak tento soubor nenajdeme.

r Postup

Ve Windows 11 se Microsoft rozhodl mást své uºivatele je²t¥ víc neº v p°edchozích verzích. N¥které

skryté soubory totiº v Pr·zkumníkovi neuvidíte ani v p°ípad¥, ºe si nastavíte zobrazování skrytých

soubor·.

Obrázek 2.1: Srovnání zobrazených skrytých soubor· na C: (naho°e Pr·zkumník, dole levo P°íkazový

°ádek, vpravo FreeCommander)
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P°esto se k nim dá dostat, a to bu¤ v P°íkazovém °ádku (na to se podíváme pozd¥ji) nebo v n¥kterém

z alternativních správc· soubor·, jak vidíme na obrázku 2.1.
r

2.4.3 Podsloºky ve sloºce Windows

Ò Sloºka Windows má d·leºité podsloºky:

Boot � podrobnosti o pr·b¥hu bootování budeme brát v jiném p°edm¥tu, zatím nám sta£í v¥d¥t, ºe

v této sloºce najdeme n¥které soubory, které se p°i na£ítání Windows pouºívají.

Cursors, Fonts, Media � v první uvedené sloºce jsou soubory s kurzory, v druhé jsou uloºeny soubory

s fonty (písmem), v t°etí najdeme v¥t²inou systémové zvuky (wav soubory).

ImmersiveControlPanel � umíst¥ní pro spustitelný soubor SystemSettings.exe, který p°edstavuje ná-

stroj Nastavení, a dal²í související soubory. Ale pozor: Nastavení se spou²tí s vyuºitím ur£itých

parametr·, a bez jejich zadání se �nic nestane� .

Inf � informa£ní soubory de�nující obvykle ovlada£e (instala£ní a kon�gura£ní informace pro ovlada£e).

Pokud se má intalovat ovlada£ n¥jakého za°ízení, systém bude vyºadovat nejd°ív soubor .inf, ve

kterém si najde v²e d·leºité pro instalaci samotného ovlada£e.

Logs, LiveKernelReports, debug � sloºky pro nejr·zn¥j²í druhy log·, dal²í jsou p°ímo v adresá°i Windows.

Microsoft.NET � soubory rozhraní .NET Framework. To je sada knihoven (framework, b¥hové pro-

st°edí), díky kterému lze provozovat .NET aplikace.

Prefetch � Windows zde ukládají soubory související s nej£ast¥ji spou²t¥nými aplikacemi (v názvech

soubor· m·ºeme poznat p°íslu²nou aplikaci), které vyuºívá funkce Superfetch (o té jsme se uº

dozv¥d¥li na stran¥ 20). Pokud je t¥chto soubor· p°íli² mnoho, systém to spí²e zpomaluje, navíc

Superfetch není úpln¥ praktická, pokud máme data uloºená na SSD. Obsah této sloºky m·ºeme

pr·b¥ºn¥ promazávat, systém si soubory postupn¥ vytvo°í znovu.

Tato sloºka neexistuje, pokud nemáme nastavenu optimalizaci spou²t¥ní aplikací. Je zde také

soubor pro optimalizaci spu²t¥ní samotných Windows, a to Layout.ini.

Resources � soubory témat (motiv·); v podsloºkách Themes a Ease of Access Themes jsou soubory,

kterými se p°ímo spustí nastavení motivu (pozor).

ServiceProfiles � podobn¥ jako má kaºdý uºivatel sv·j pro�l v Users, existují také pro�ly ú£t· sluºeb

LocalService a NetworkService, jsou uloºeny zde.

System32 � obsahuje dynamicky linkované knihovny (v¥t²inou zde jsou knihovny systému), ovlada£e,

ovládací prvky ActiveX (ocx soubory, vlastn¥ jde také o dynamické knihovny) a systémové apli-

kace. Je hodn¥ rozsáhlý, proto se mu budeme v¥novat v samostatné sekci.

SystemApps � prostor pro �nové� systémové aplikace jako je Cortana, MS Edge, zamykací obrazovka, MS

Feedback, Centrum akcí, nastavení pro rodinu apod. Obsah je h·°e £itelný a spustitelné soubory

nelze odtud p°ímo spou²t¥t. Jak je u Microsoftu obvyklé: pokrokem ke zhor²ení p°ístupnosti.

SysWoW64 �zde je nainstalován podsystém pro spou²t¥ní 32bitových aplikací v 64bitovém systému (Win-

dows32 on Windows64)

Tasks � naplánované úlohy (takové, které nenaplánoval p°ímo systém nebo hlavní aplikace). Nap°íklad

zde m·ºe být úloha pro pravidelnou kontrolu existence aktualizací pro n¥kterou aplikaci. Dal²ím

úloºi²t¥m pro naplánované úlohy je adresá° .../Windows/System32/Tasks.
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WinSxS � zde najdeme knihovny existující ve více verzích (n¥které aplikace vyºadují konkrétní verzi

ur£ité dll knihovny, tedy pokud je nutné mít více verzí, jsou zde a p°ístup k nim je virtualizován),

podrobnosti v p°í²tím semestru.

Web � navzdory názvu zde jsou p°edev²ím tapety na plochu.

� Poznámka

Moºná uº jste zjistili, ºe pokud místo Pr·zkumníka pouºíváte alternativní prohlíºe£ soubor·, n¥které

poloºky se v·bec nezobrazují, t°ebaºe máte zapnuto zobrazení chrán¥ných i skrytých soubor·.

Prvním d·vodem m·ºe být to, ºe vá² program je 32bitový. Souborový systém NTFS, který ve

Windows slouºí k evidenci soubor· a jako p°ístupové rozhraní k pam¥´ovým médiím, je totiº 64bitový,

a Windows jednodu²e odmítají p°ístup 32bitovým aplikacím do n¥kterých míst souborového systému,

t°eba i jen pro výpis poloºek. Proto nezbývá neº pouºít Pr·zkumníka nebo jinou 64bitovou aplikaci.

Ov²em ve Windows 11 nám jsou n¥které soubory ukryty p°esto, ºe pouºijeme Pr·zkumníka, na to

uº jsme narazili d°íve.
�

2.4.4 Soubory ve sloºce Windows

V pr·b¥hu vývoje verzí se sloºka Windows stala zna£n¥ chaotickou, ale ve vy²²ích verzích zde za£al

Microsoft d¥lat trochu po°ádek (nap°íklad tapety na plochu shrnul do vlastní sloºky, podobn¥ do£asné

soubory). Nicmén¥ po°ád tam najdeme soubory, které �není kam dát� , v£etn¥ n¥kterých log·.

Ò Podíváme se na n¥kolik nejd·leºit¥j²ích:

explorer.exe � první instance tohoto programu (tj. proces vzniklý prvním spu²t¥ním) p°edstavuje

gra�cké rozhraní Windows, kaºdá dal²í instance je Pr·zkumník Windows.

hh.exe � aplikace pro zobrazení soubor· nápov¥dy ve Windows od verze 2000 (v£etn¥ XP), jako para-

metr je t°eba uvést soubor nápov¥dy, který chceme zobrazit (s p°íponou chm).

HelpPane.exe � aplikace pro zobrazení soubor· nápov¥dy od verze Vista, spou²tí se obvykle s parame-

trem -Embadding.

winhlp32.exe � pro zobrazování soubor· nápov¥dy v je²t¥ star²ím formátu.

notepad.exe � spustitelný soubor Poznámkového bloku.

regedit.exe � základní program pro editaci registru. Jeho pouºívání není zcela bez rizika, budeme se

jím zabývat v kapitole 4 od strany 96.

system.ini, win.ini (p°ípadn¥ dal²í ini soubory) � kon�gura£ní soubory pro zp¥tnou kompatibilitu

(kdybychom náhodou cht¥li spou²t¥t 16bitové aplikace).

3 Úkol

Projd¥te si umíst¥ní v²ech soubor· a sloºek ve c:\Windows zde popisovaných.
3

2.5 Sloºka System32 � základ systému Windows

Ve sloºce System32 je uloºena v¥t²ina instalace Windows. Je zde je²t¥ více r·zných typ· soubor· neº

ve sloºce Windows, najdeme tu p°edev²ím dynamické knihovny, spustitelné soubory (nejr·zn¥j²í p°íkazy
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a nástroje, ale také hry dodávané se systémem), n¥které softwarové ovlada£e (ansi.sys, country.sys,

himem.sys apod.), pomocné datové soubory (binární i textové), spo°i£e obrazovky a dal²í.

2.5.1 Podsloºky ve sloºce System32

Ò Nejd·leºit¥j²í podsloºky jsou:

Boot � v²e pot°ebné pro start systému (p°edev²ím soubory winload.exe a winresume.exe pro start

vypnutého, resp. hibernovaného systému). Pozor, o patro vý² je stejn¥ pojmenovaná sloºka, ale

s jiným obsahem.

config � soubory se systémovou £ástí registru. Od verze Vista se do této sloºky nedostaneme bez

administrátorských oprávn¥ní, v 64bitovém systému vám nepomohou ani ta, pokud p°istupujete

p°es 32bitovou aplikaci.

Dism � soubory nástroje DISM (Deployment image Servicing and Management), tento nástroj se pou-

ºívá na r·zné opravy instalace Windows a pokro£ilou správu, v£etn¥ chyb aktualiza£ního systému.

drivers � instalované ovlada£e. Zajímavý je také podadresá° etc obsahující soubory s názvy hodn¥

podobnými názv·m soubor· v UNIXových systémech v adresá°i /etc.

DriverStore � od verze Vista se zde ukládají ovlada£e a související soubory. Najdeme zde n¥kolik

podsloºek, v jedné z nich � FileRepository � je uloºena v¥t²ina soubor· sys s ovlada£i, ke kaºdému

inf soubor. Pokud zde najdeme jen inf soubor, pak doty£ný ovlada£ není p°ímo nainstalován.

GroupPolicy � sloºka na skripty a r·zná nastavení související s nástrojem Zásady skupiny (budeme

probírat pozd¥ji).

Licenses � plné zn¥ní EULA licence (v rtf souboru).

LogFiles � r·zné log soubory, obvykle binární.

oobe � je zkratka z Out-of Box Experience, obecn¥ znamená takové zprovozn¥ní produktu (t°eba ope-

ra£ního systému), které je maximáln¥ uºivatelsky zjednodu²eno (pr·vodce, který si sem tam od

uºivatele vyºádá n¥jakou informaci), dnes se tento princip pouºívá p°i instalaci prakticky jakého-

koliv opera£ního systému. Zde najdeme soubory nástroje OOBE pro Windows, v£etn¥ jazykových

nastavení.

Spool � kon�gura£ní soubory pro tisk, ale také do£asné soubory související s výstupem, nap°íklad

tiskové poloºky po dobu, neº jsou zpracovány. V podsloºce drivers\color najdeme icm soubory

s barevnými pro�ly pro zobrazovací za°ízení.

Tasks � dal²í úloºi²t¥ pro naplánované úlohy systému a aplikací.

Wbem (zkratka z Web-Based Enterprise Management) � WBEM je souhrn technologií pro správu systému

p°es web. Jeho implementace pro Windows se nazývá WMI (Windows Management Instrumen-

tation). Ve sloºce Wbem tedy najdeme soubory pot°ebné k provozu WMI. K této problematice se

dostaneme v dal²ím semestru.

WindowsPowerShell � zde je nainstalován Windows PowerShell, jeho moduly a nápov¥da, zde také m·-

ºeme zjistit jeho verzi.

winevt � logy, které lze procházet v Prohlíºe£i událostí (probereme v dal²í kapitole). Jsou to hlavn¥

soubory s p°íponou evt nebo evtx.
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2.5.2 Soubory ve sloºce System32

Ve sloºce System32 je obrovské mnoºství soubor·. Jsou to v¥t²inou dynamicky linkované knihovny (s

r·znými p°íponami, nejen dll) a spustitelné soubory (exe, msc a dal²í).

Ò Nejd°ív se podíváme na n¥kolik soubor·, které (samoz°ejm¥ i s dal²ími) tvo°í základní strukturu

Windows. Na obrázku 2.2 najdeme jednoduché schéma nazna£ující vztahy mezi t¥mito soubory a jejich

za°azení do struktury systému.

hal.dll � knihovna obsahující funkce pro vrstvu abstrakce hardware (HAL = Hardware Abstraction

Layer) � £ást jádra p°ímo p°istupující k hardwaru.

ntoskrnl.exe � hlavní soubor jádra, exekutiva (°ídí jádro a tedy i celý opera£ní systém). Je to £ást

jádra nezávislá na hardwaru.

kernel32.dll, user32.dll, gdi32.dll a dal²í � knihovny p°ístupné proces·m, umoº¬ují komunikovat

s jádrem (sou£ást tzv. dokumentovaného rozhraní jádra).

ntdll.dll � rozhraní mezi procesy b¥ºícími v uºivatelském reºimu a procesy b¥ºícími v chrán¥ném

reºimu (tzv. nedokumentované rozhraní jádra). Procesy tuto knihovnu obvykle nepouºívají p°ímo,

ale p°es dokumentované rozhraní.

csrss.exe � program pro podsystém Win32 (v 64bitových Windows prost¥ podsystém Windows), p°es

n¥j se spou²t¥jí (tém¥°) v²echny Win procesy v£etn¥ systémových.

Procesy

Podsystém pro běh Windows procesů (csrss.exe)

Dokumentované rozhraní (kernel32.dll, user32.dll, gdi32.dll, . . . )

Nedokumentované rozhraní (ntdll.dll)

Hlavní jádro (ntoskrnl.exe)

HAL (Hardware abstraction Layer, hal.dll)

Hardware

Obrázek 2.2: Zjednodu²ená struktura Windows, modré vrstvy tvo°í jádro opera£ního systému, ºluté

uºivatelský reºim

Ò Ale jsou zde i dal²í d·leºité soubory, nap°íklad:

svchost.exe � hostitel sluºeb, n¥které sluºby b¥ºí práv¥ v tomto programu.

cleanmgr.exe � jednoduchý nástroj na mazání nepot°ebných soubor·.

cmd.exe � P°íkazový °ádek (p°es ten m·ºeme zadávat p°íkazy).

colorcpl.exe � nástroj pro práci s ICM pro�ly, které jsou zmín¥ny d°íve, také je zde soubor dccw.exe

(Display Color Calibration) pro kalibraci displeje.

control.exe � Ovládací panely.
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curl.exe � program pro transfer soubor· po síti (je ve Windows od verze 10), nápov¥du získáme

p°íkazem curl -h.

services.exe � °adi£ sluºeb, zaji²´uje b¥h sluºeb systému a komunikaci s nimi. V tomto souboru je

modul SCM (Service Control Manager), který má práv¥ na starosti °ízení sluºeb a jejich komu-

nikaci.

services.msc � p°es tuto konzolu s gra�ckým rozhraním m·ºeme pracovat se sluºbami.

shutdown.exe � program pro vypínání, p°íp. restartování Windows. Popis p°epína£· pro tento program

(vypnutí, restart, vzdálené vypnutí, . . . ) je v nápov¥d¥. Efektivn¥ se dá pouºít nap°íklad pro

zástupce na plochu.

taskmgr.exe � Správce úloh.

winlogon.exe � program pro proces p°ihla²ování uºivatel·.

Najdeme zde hodn¥ spustitelných soubor·, které pouºíváme jako p°íkazy v P°íkazovém °ádku, ale

i nástroje s gra�ckým rozhraním spou²t¥né �my²ovým zp·sobem�, nap°íklad calc.exe (kalkula£ka)

nebo gra�cké konzoly (soubory s p°íponou .msc).

3 Úkoly

1. Ve sloºce c:\Windows\System32 si vy�ltrujte v²echny soubory s p°íponou .exe a pak soubory

s p°íponou .msc. Jak vidíte, t¥chto soubor· je hodn¥ � bu¤ p°ímo v dané sloºce, nebo v jejích

podsloºkách.

2. P°ejd¥te do sloºky c:\Windows\System32\drivers\etc. Prohlédn¥te si obsah soubor· hosts, networks

a services. Tyto soubory jsou textové, jen nemají p°íponu, tedy je m·ºete otev°ít t°eba tak, ºe

si p°edem otev°ete P°íkazový °ádek a do jeho okna p°etáhnete ikonu p°íslu²ného souboru my²í.
3

2.6 Lustrace souboru

Pokud jsme na²li soubor s p°íponou, kterou neznáme, m·ºeme ji prov¥°it nap°íklad na https://�leinfo.com/.

Zadáme hledanou p°íponu a dozvíme se, k £emu takové soubory slouºí.

M·ºe se stát, ºe narazíme na soubor (v¥t²inou program), o kterém si nejsme jisti, zda je v po°ádku.

Málokdo má o souborech v systémových sloºkách tak dokonalý p°ehled, aby dokázal rozpoznat drobnosti

v názvech (t°eba zám¥na jednoho písmene) a umíst¥ní soubor· nebo v jiných parametrech indikujících

p°ítomnost ²kodlivého softwaru.

r Existují moºnosti, jak si ov¥°it správnost názvu a umíst¥ní souboru � v¥t²inou sta£í zaúkolovat

Google, dále se m·ºeme p°ímo obrátit na specializované weby, nap°íklad:

� https://www.processlibrary.com/ (v menu pak Process Directory)

� https://www.�leinspect.com/

� https://www.�le.net/

V²ímáme si vºdy správného umíst¥ní procesu (v¥t²inou ��le path� nebo �common path�) a informace,

zda nejde o ²kodlivý software. Na n¥kterých z uvedených stránek najdeme také stru£nou charakteristiku

programu.

https://fileinfo.com/
https://www.processlibrary.com/
https://www.fileinspect.com/
https://www.file.net/
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3 Úkoly

1. Projd¥te si umíst¥ní v²ech soubor· a sloºek zde popisovaných. Vyzkou²ejte programy control.exe,

services.msc, taskmgr.exe (poklepáním spus´te).

2. Zjist¥te, k £emu slouºí soubory s p°íponami drv, cat, psd1, etl.

3. U následujících soubor· zjist¥te, zda nejde o ²kodlivý software:

� fixmapi.exe

� psapi.dll

� alg.exe

� isass.exe

� lsass.exe

� svhost.exe

� svchost.exe

� rundll32.exe

� rundlg32.dll

� csrrs.exe

� csrss.exe

� csrsc.exe
3

1 Postup

Na vý²e uvedených webech lze o souborech zjistit mnohé, také tam obvykle najdeme kontrolní sou£et

(hash) posuzovaného souboru. Abychomm¥li s £ím porovnat, je dobré v¥d¥t, jak si vygenerovat kontrolní

sou£et u souboru, který máme na disku (a potenciáln¥ mu ned·v¥°ujeme, tedy chceme kontrolní sou£et

porovnat s tím uvedeným na webu). Vygenerování kontrolního sou£tu si ukáºeme na malém textovém

souboru umíst¥ném ve vlastním pro�lu, abychom zbyte£n¥ neriskovali v systémových oblastech.
� Spus´te P°íkazový °ádek (klepn¥te na tla£ítko Start, napí²ete cmd a klepnete na Enter ).

� Zadejte tento p°íkaz:

echo nejaky text > pokus.txt

Ve svém pro�lu byste te¤ m¥li mít soubor pokus.txt, coº si m·ºete ov¥°it bu¤ tak, ºe se tam

podíváte v Pr·zkumníku £i jiném správci soubor·, nebo zde na P°íkazovém °ádku zadáte

dir pokus.txt

(vypí²e se informace o tom, ºe tam takový soubor je, v£etn¥ jeho vlastností).

� Zadejte p°íkaz, kterým vygenerujete kontrolní sou£et pomocí algoritmu MD5:

certutil -hashfile pokus.txt md5

Pokud místo md5 zadáme sha1, vygeneruje se kontrolní sou£et podle algoritmu SHA1, pokud

pouºijeme °et¥zec sha256, dostaneme hash podle algoritmu SHA verze 2 s délkou klí£e 256.

� V PowerShellu je podobný nástroj. Spus´te PowerShell (klepn¥te na Start a napi²te powershell,

potvr¤te). Zadejte tento p°íkaz:

get-filehash pokus.txt -algorithm md5

M¥l by se vypsat stejný °et¥zec, jaký jsme d°ív získali pro hash MD5 v P°íkazovém °ádku. Místo

md5 m·ºeme zadat také sha1, sha256 a n¥které dal²í algoritmy.
1

ï Souhrn kapitoly 2

V této kapitole jsme se zabývali souborovou strukturou ve Windows. Osv¥tlili jsme si význam nejb¥ºn¥j-

²ích p°ípon (p°edev²ím systémových) soubor· a pak jsme postupn¥ procházeli nejd·leºit¥j²í sloºky a sou-

bory v ko°enovém adresá°i systémového diskového oddílu a ve sloºkách Windows a Windows\System32.

Podívali jsme se na formát n¥kterých typ· soubor·, a také vztahy mezi n¥kterými soubory tvo°ícími

páte° struktury systému. Na konci kapitoly jsme se zam¥°ili na lustraci �podez°elých� soubor·.
ï



Kapitola 3
Správa systému v gra�ckém reºimu

� Rychlý náhled: V této kapitole probereme kon�guraci nejd·leºit¥j²ích vlastností Windows v gra-

�ckém reºimu. Jednotlivé sekce jsou vºdy zam¥°eny na ur£ité téma, p°i£emº u daného typu úlohy je

v¥t²inou uveden i název souboru, ze kterého lze nástroj spustit.

¤ Klí£ová slova: Kon�gurace, hardware, ovlada£, napájení, výkon, disk, informace, proces, udá-

lost, bezpe£nost, aktualizace, obnovení systému, zásada, sluºba, uºivatel, skupina, UAC, sí´, plánování,

konzola, nápov¥da

➸➸ Cíle studia: Po prostudování této kapitoly získáte p°ehled v nástrojích Windows s gra�ckým roz-

hraním. Nau£íte se kon�gurovat parametry hardwaru v£etn¥ nastavení napájení, zji²´ovat r·zné druhy

informací, zabezpe£it systém Windows, kon�gurovat uºivatele a skupiny, nastavení po£íta£ové sít¥, plá-

novat úlohy, °ídit spou²t¥ní systému, a také vytvo°it si vlastní konzolu s gra�ckým rozhraním obsahující

takové nástroje, které nejvíce pouºíváte.

3.1 Kon�gurace uºivatelského rozhraní

Ò Datum a £as je v kontextovém menu zobrazeného data v System Tray (tj. v Oznamovací

oblasti na Hlavním panelu), v nástroji Nastavení ➯ �as a jazyk, existuje také poloºka v Ovládacích

panelech. M·ºeme zde nastavit datum a £as, které se budou zobrazovat v System Tray, dále £asové

pásmo, moºnost synchronizace £asu s n¥kterým serverem na internetu.

Nástroj z Ovládacích panel· je soubor timedate.cpl, zde m·ºeme vybrat i synchroniza£ní server.

Ò Hlavní panel a nabídka Start se kon�gurují v nástroji, který lze spustit z kontextové na-

bídky Hlavního panelu, poloºka Nastavení hlavního panelu nebo p°es Nastavení ➯ P°izp·sobení ➯

Hlavní panel, existuje také poloºka v Ovládacích panelech. Nabídku Start nastavujeme p°es Nastavení

➯ P°izp·sobení ➯ Start.

� P°íklad

P°edstavme si situaci, kdy v System Tray (tedy v Oznamovací oblasti) máme sadu ikon r·zných ná-

stroj·, se kterou nejsme p°íli² spokojeni. Nap°íklad nám tam n¥která ikona chybí, nebo naopak jich

tam je p°íli² mnoho, p°i£emº £ást z nich v·bec nepot°ebujeme.

36
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Obrázek 3.1: Správa ikon Hlavního panelu

S ikonami v System Tray si m·ºeme pohrát. Sta£í klepnout pravým tla£ítkem na Hlavní panel

(pokud je zapln¥ný, tak klidn¥ t°eba na datum v pravém rohu panelu), zvolíme Nastavení hlavního

panelu.

V £ásti Poloºky hlavního panelu m·ºeme nap°íklad skrýt okno pro vyhledávání (zabírá celkem

hodn¥ místa), dal²í dv¥ £ásti (Ikony na hlavním panelu systému a Dal²í ikony . . . ) umoº¬ují ovlivnit

zobrazení ikon. �

Ò Nastavení zobrazení je nejjednodu²²í p°es kontextové menu plochy, poloºka Nastavení obra-

zovky. Ve Windows od verze 10 se otev°e nástroj v Nastavení ➯ Systém ➯ Obrazovka. Nastavujeme

zde p°edev²ím rozli²ení a orientaci obrazovky, velikost objekt· v prost°edí (v£etn¥ písma u ikon), ve

Windows 10 také nastavení pro kombinaci více p°ipojených obrazovek (také máme klávesovou zkratku

⊞+P ).

Zde máme také odkazy pro up°es¬ující nastavení plochy, a také k nastavení parametr· gra�cké

karty v£etn¥ obnovovací frekvence.

Ò Nastavení vlastností Plochy: V kontextovém menu obrazovky P°izp·sobit (resp. v Nastavení

➯ P°izp·sobení) nastavujeme tapetu na pozadí plochy, motivy a dal²í parametry plochy. V £ásti pro

nastavení motiv· je také odkaz pro nastavení ikon na plo²e, kde m·ºeme zapnout/vypnout zobrazování

ikon Tento po£íta£, Ko², Sí´ a ikony vedoucí do pro�lu p°ihlá²eného uºivatele.

Ò Písma slouºí k práci s fonty. M·ºeme si prohlédnout jiº instalovaný font, odinstalovat nebo

nainstalovat nový. V sekci o p°íponách soubor· na stran¥ 24 jsme si p°ipomn¥li p°ípony .ttf a .otf,

které pat°í soubor·m s TrueType a OpenType fonty, s nimi se setkáváme nej£ast¥ji.

S fonty pracujeme v nástroji Nastavení ➯ P°izp·sobení ➯ Písma (po poklepání na soubor s písmem

se dostaneme práv¥ sem) nebo v obdobném nástroji v Ovládacích panelech. Pokud si chceme n¥které
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písmo prohlédnout, sta£í poklepat na jeho název. Instalace nového fontu se taktéº provádí v t¥chto

nástrojích.

Ò Aplikace spravujeme p°es Nastavení ➯ Aplikace, resp. v Ovládacích panelech v panelu Programy

a funkce (to je ovládací panel appwiz.cpl). Kaºdý z t¥chto nástroj· má své výhody a nevýhody.

Nástroj v Nastavení umí pracovat vícevláknov¥ (tj. v dob¥, kdy se odinstalovává jedna aplikace,

klidn¥ m·ºeme za£ít zpracovávat n¥kterou dal²í), má p°ístup i k aplikacím instalovaným z Windows

Store, taky umí �ltrovat aplikace podle umíst¥ní jejich instalace a obsahuje vyhledávací okno.

Obrázek 3.2: Nástroj Programy a funkce ve Windows 10

V nástroji v Ovládacích panelech najdeme vlevo odkaz Zapnout nebo vypnout funkce systému Win-

dows (vidíme ho taky na obrázku 3.2), kde lze doinstalovat n¥které systémové sou£ásti jako nap°.

podporu protokolu TFTP pro klienty (ten se nám m·ºe hodit t°eba v po£íta£ových sítích pro ko-

munikaci se za°ízením na uchovávání kon�gurace sí´ových za°ízení), Hyper-V pro virtualizaci v reºii

Microsoftu, sandboxu (prost°edí pro bezpe£né testování softwaru), WSL (podsystém pro Linux v jádru

Windows) a dal²ích. V nástroji v Nastavení (pod seznamem nainstalovaných aplikací) je sice odkaz

Systémové sou£ásti, který vypadá, ºe by mohl plnit tutéº roli, ale není tomu tak � máme zde jen pár

systémových komponent, u kterých m·ºeme upravovat nastavení.

V nástroji Nastavení ➯ Aplikace ➯ Po spu²t¥ní m·ºeme ur£it, co se má spustit automaticky p°i

startu systému.

Ò Výchozí aplikace jsou p°ednastavené aplikace pro nej£ast¥j²í typy úloh. Aplikace totiº m·ºeme

p°i°azovat dv¥ma zp·soby:

� p°idruºíme aplikaci k typu úlohy, nap°íklad ur£íme, kterou aplikaci chceme pouºívat jako webový

prohlíºe£, kterou pro práci e-maily apod.,

� p°idruºíme aplikaci k p°ípon¥ souboru, nap°íklad ur£íme, ºe soubory s p°íponou .jpg se mají

otevírat v konkrétním gra�ckém editoru.

M·ºeme pouºít nástroj Nastavení ➯ Aplikace ➯ Výchozí aplikace. Dole je také odkaz pro moºnost

ur£ování výchozích aplikací podle p°ípon.

V Ovládacích panelech sice existuje panel Výchozí programy, ale otev°e se okno, z n¥hoº vedou

odkazy do nástroje v Nastavení.
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Ò Jazyková nastavení provádíme v nástroji Nastavení ➯ �as a jazyk. M·ºeme si p°idat dal²í

jazyk, p°ípadn¥ pro daný jazyk dal²í rozloºení klávesnice £i formát data, £asu, zápisu £ísel a m¥ny.

Obrázek 3.3: Jazyková nastavení ve Windows 11

V Ovládacích panelech je panel Oblast (intl.cpl), kde krom¥ jiného m·ºeme velmi podrobn¥ na-

stavit formáty data a £asu (je zde také tla£ítko Dal²í nastavení).

V souvislosti s jazykovými nastaveními nám chybí je²t¥ jedna v¥c � zatím víme, jak ur£it jazyk

prost°edí pro konkrétního uºivatele (to se d¥lá p°es Nastavení), ale toto nastavení se pouºije aº po p°i-

hlá²ení daného uºivatele. Jenºe m·ºeme pot°ebovat, aby v daném jazyce byla i p°ihla²ovací obrazovka,

aby daný uºivatel v·bec v¥d¥l, co se po n¥m po startu po£íta£e vlastn¥ chce.

Nejd°ív tedy v nástroji Nastavení ➯ �as a jazyk ➯ Oblast a jazyk p°idáme £e²tinu (Add Language)

nebo jiný jazyk podle pot°eby. Klepnutím na t°i te£ky zobrazíme tla£ítko Moºnosti jazyka, p°es které

se dostaneme k nastavení rozloºení klávesnice.

Obrázek 3.4: Nastavení jazyka i pro p°ihla²ovací obrazovku



Kapitola 3 Správa systému v grafickém reºimu 40

Pokra£ujeme v Ovládacích panelech (tam se dostaneme i v Nastavení, v £ásti pro oblast a jazyk

sta£í zvolit Jazyková nastavení vyºadující oprávn¥ní správce): najdeme poloºku Oblast, záloºka Správa,

tla£ítko Kopírovat nastavení (viz obrázek 3.4).

3 Úkoly

1. Vyzkou²ejte spu²t¥ní vý²e uvedených nástroj·, a to jak pomocí kontextového menu, tak i p°ímým

spu²t¥ním soubor· s p°íponou cpl. (nap°íklad psaním v nabídce Start).

2. Projd¥te si nastavení plochy a gra�ckého rozhraní � obrázek na pozadí, zobrazení ikon na plo²e,

nastavení dekorace oken (vzhled okna, tla£ítek apod.), atd.

3. Zjist¥te pouºitou obnovovovací frekvenci monitoru, p°ípadn¥ dal²í parametry gra�cké karty, které

najdete.

4. Zjist¥te, kde se nastavují instalované jazyky v£etn¥ vhodného rozloºení klávesnice.

5. Najd¥te seznam instalovaných písem a zobrazte vlastnosti n¥kterého z nich.

6. Najd¥te nástroj, kterým se ur£ují asociace p°ípon soubor· k aplikacím a výchozí aplikace.
3

3.2 Hardware a výkon

r Nastavení týkající se hardwaru najdeme na t¥chto místech:

� v Nastavení ➯ Systém ➯ O systému/O aplikaci,

� v Ovládacích panelech je sice panel Systém, ale ten vede do Nastavení,

� konzola Správa po£íta£e (soubor compmgmt.msc, dostupná v Nástrojích pro správu a v kontextovém

menu ikony (Tento) Po£íta£ na plo²e � poloºka Spravovat),

� V Nastavení ➯ Za°ízení i v Ovládacích panelech existují i dal²í nástroje s informacemi o hardwaru

a r·znými nastaveními, zejména pro klávesnici a my²,

� v Nastavení ➯ Systém najdeme taky r·zné poloºky související s hardwarem, nap°íklad pro tablet,

úloºi²t¥, správu napájení,

� p°es Start v Nástrojích pro správu Windows, nap°íklad Defragmentace disku, Sledování prost°edk·

a dal²í.

Microsoft má celkem rád slovo �Up°esnit� . Pokud n¥kde vidíme odkaz nebo tla£ítko s tímto slovem,

obvykle se dostaneme k pokro£ilej²ím nastavením. Tak to je i u systémového nastavení.

Na obrázku 3.5 vidíme vyzna£ený odkaz Up°esnit nastavení systému, který nás dovede k oknu

Vlastnosti systému. Tento nástroj je ve skute£nosti �reliktní� panel sysdm.cpl (takto ho taky b¥ºn¥

spustíme, t°eba p°es nabídku Start).

3.2.1 Správa za°ízení a ovlada£·

Ò Ovlada£e jsou moduly pot°ebné pro b¥h (nejen) za°ízení. Tyto moduly jsou v¥t²inou zavedeny

v jád°e, nejedná se tedy o programy, ale p°es programy se k nim za ur£itých okolností m·ºeme dostat,

takovými programy jsou také p°íslu²né nástroje dostupné ve Windows anebo programy od výrobce

daného za°ízení.
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Obrázek 3.5: Up°esn¥ní nastavení systému ve Windows 11

Ò Správce za°ízení je nástroj pro práci s ovlada£i. Zde máme moºnost prohlédnout si vlastnosti

nainstalovaných ovlada£· za°ízení a také zjistit, zda za°ízení pracuje správn¥, p°ípadn¥ je odinstalovat.

Tento nástroj najdeme jak v nástroji Vlastnosti systému (viz vý²e), tak i v konzoli Správa po£íta£e,

p°ípadn¥ m·ºeme pouºít p°ímo spustitelný soubor nástroje, coº je devmgmt.msc.

Standardn¥ nejsou zobrazena v²echna za°ízení, tedy nap°íklad ta, jejichº ovlada£ z n¥jakého d·vodu

nebyl správn¥ na£ten, nenajdeme. Zobrazení (tém¥°) v²ech za°ízení zapneme v menu Zobrazit ➯ Zobrazit

skrytá za°ízení. Nefunk£ní nebo cbybn¥ instalovaná za°ízení poznáme podle výstraºné ikony.

Za°ízení (ve skute£nosti jejich ovlada£e) jsou zde zobrazena ve stromové struktu°e. Zp·sob t°íd¥ní

do této struktury m·ºeme ur£ovat v menu Zobrazit. Poklepáním na konkrétní poloºku za°ízení získáme

p°ístup k vlastnostem jeho ovlada£e. Na kart¥ Obecné jsou základní informace o za°ízení v£etn¥ typu

a výrobce, dál najdeme karty podle konkrétního typu.

� P°íklad

Podívejme se na obrázek 3.7 na stran¥ 43. V horní °ad¥ jsou vlastnosti DVD mechaniky. M·ºeme

zde nastavit region pro p°ehrávání �lm· na DVD (�eská republika je v regionu £. 2), získat informace

o ovlada£i (v£etn¥ .sys souboru ovlada£e � tla£ítko Podrobnosti o ovlada£i), následuje karta Podrobnosti,

kde v rozbalovacím seznamu najdeme p°íslu²nou vlastnost a zobrazí se hodnota této vlastnosti (popis

za°ízení, unikátní £íslo za°ízení GUID, datum instalace, atd. � podle typu za°ízení).

Ve spodní °ad¥ vidíme p°edn¥ kartu �ízení spot°eby, která se objevuje pouze u za°ízení schopných

probouzet po£íta£ (nap°íklad u klávesnice p°ipojené p°es USB m·ºeme nastavit moºnost probouzení

z reºimu spánku p°i stisknutí klávesy) nebo t¥ch za°ízení, která mohou být vypínána na dobu, kdy se

nepouºívají (typicky u za°ízení p°ipojených p°es USB).
�
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Obrázek 3.6: Nástroj Vlastnosti systému (sysdm.cpl), karta Hardware a cesta ke Správci za°ízení

r Pokud n¥které za°ízení nepracuje správn¥, m·ºe pomoci aktualizace ovlada£e tohoto za°ízení ve

Správci za°ízení (v kontextovém menu pro konkrétní ovlada£, poloºka Aktualizovat software ovlada£e).

Typicky se to stává p°i drobném po²kození ovlada£e nebo po n¥kterých aktualizacích Windows.

Ò Spole£nost Microsoft ve svých laborato°ích (WHQL � Windows Hardware Quality Lab) testuje

ovlada£e, zda jsou kompatibilní s Windows, takto otestované ovlada£e obvykle nezp·sobují problémy

b¥hu Windows (ale rozhodn¥ se netestuje kvalita samotných ovlada£·). Otestovaný ovlada£ je pak

nazýván podepsaný. V 64bitových Windows je t°eba pouºívat pouze podepsané ovlada£e.

Výrobci hardware mohou (nemusí) své ovlada£e nechat otestovat, ov²em nikoliv zadarmo. Mnoho

ovlada£· není podepsaných, ale nemusí to nutn¥ znamenat, ºe jsou nekvalitní nebo ºe zp·sobují kon-

�ikty p°i b¥hu Windows. V poslední dob¥ spole£nost Microsoft netrvá na osobním testování ovlada£·

(p°edev²ím z d·vodu protest· výrobc· k £asovým prodlevám), vydává �spolehlivým� �rmám certi�káty,

kterými si mohou své produkty podepisovat samy.

Podpisy ovlada£· si m·ºeme ov¥°it nástrojem SigVerif, který se spou²tí p°íkazem sigverif.exe,

má gra�cké rozhraní. Pozd¥ji se s tímto nástrojem je²t¥ setkáme.

3 Úkoly

1. Vyzkou²ejte spu²t¥ní vý²e uvedených nástroj·, a to jak pomocí kontextového menu, tak i p°ímým

spu²t¥ním soubor· s p°íponou cpl, msc, exe (pokud to va²e p°ístupová oprávn¥ní dovolují).

2. Ov¥°te, zda v²echna za°ízení pracují správn¥. Ve Správci za°ízení vyzkou²ejte r·zné moºnosti

°azení za°ízení v p°ehledu.

3. Zjist¥te, zda je my²i povoleno probouzet po£íta£ z reºimu spánku. Pokud máte DVD mechaniku,

zjist¥te, na který region je nastavená.

4. Zjist¥te, jak se jmenuje a kde se nachází soubor ovlada£e va²eho monitoru. Projd¥te si podrobnosti

o monitoru, zjist¥te, které vlastnosti jsou v seznamu uvedeny.
3
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Obrázek 3.7: Vlastnosti za°ízení ve Správci za°ízení

3.2.2 Správa napájení

Ò Existuje n¥kolik reºim· spot°eby, ve kterých m·ºe po£íta£ b¥ºet:

Reºim spánku: spot°eba systému je je²t¥ niº²í neº v úsporném reºimu, pod proudem z·stává p°edev²ím

základní deska s opera£ní pam¥tí. V¥t²inou se po£íta£ probudí aktivací z klávesnice nebo my²i.

Tento reºim pouºíváme, kdyº si jsme vícemén¥ jisti, ºe nedojde k výpadku napájení (obsah ope-

ra£ní pam¥ti by se p°i výpadku ztratil). V noteboocích se £asto na akci zaklapnutí víka (displeje)

napojuje práv¥ reºim spánku.

Hibernace: obsah opera£ní pam¥ti (v£etn¥ videopam¥ti a dal²ích pam¥´ových £ip·) se uloºí do souboru

na disk (hiberfil.sys) a po£íta£ se vypne. Po obnovení £innosti systém ve skute£nosti nestartuje,

pouze se obnoví obsah opera£ní pam¥ti ze souboru, pracovní plocha je ve stejném stavu, v jakém

byla p°i p°echodu do tohoto reºimu. Výpadky proudu nemají na �trvanlivost� neuloºených dat

vliv, data se neztratí.

�Probuzení� trvá o n¥co déle neº aktivace z reºimu spánku, ale krat²í dobu neº zapnutí po£íta£e,

a máme hned k dispozici v²echny aplikace, které jsme pouºívali p°ed hibernací.

Hybridní reºim (od verze Vista) je hybrid hibernace a reºimu spánku. Obsah opera£ní pam¥ti se uloºí do

hiberfil.sys, ale zárove¬ opera£ní pam¥´ z·stane pod proudem. Pokud má je napájení k dispozici
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po celou dobu aº do op¥tovného zapnutí, systém se probouzí stejn¥ jako z reºimu spánku (rychle,

není t°eba na£ítat data do opera£ní pam¥ti). Jestliºe mezitím do²lo k výpadku proudu a opera£ní

pam¥´ je vymazána, data se na£tou z hiberfil.sys jako z hibernace.

Funkce Rychlé spu²t¥ní (od verze 8) je mírn¥ upravená hibernace (aplikace jsou ukon£eny, ale jádro

pouze hibernováno). Pouºije se pouze p°i vypnutí/zapnutí (p°i restartu ne).

Pokud pro systém pouºíváme místo klasického disku SSD, tato funkce není º tak efektivní a SSD

je zbyte£n¥ zat¥ºován.

M·ºeme stanovit, zda ur£itá za°ízení mohou probouzet po£íta£ z úsporného reºimu £i reºimu spánku �

bu¤ ve Správci za°ízení nebo v ovládacím panelu p°íslu²ného za°ízení (t°eba klávesnice).

Ò Kon�gurace napájení v jednodu²²í podob¥ se provádí v Nastavení ➯ Systém ➯ Napájení

a baterie, kde jsou základní moºnosti � ur£ujeme, po jaké dob¥ ne£innosti se má vypnout obrazovka

a kdy se má p°ejít do reºimu spánku.

Pokro£ilej²í nastavení jsou dostupná v Ovládacích panelech ➯ Moºnosti napájení, p°ípadn¥ soubo-

rem powercfg.cpl.

V pokro£ilej²ím rozhraní se pouºívají schémata, ale obvykle si vysta£íme se schématem �Rovnováha� ,

nicmén¥ si dokonce m·ºeme vytvá°et schémata vlastní (v²imn¥te si odkazu Vytvo°it schéma napájení

vlevo). P°es odkaz Zm¥nit nastavení schématu (u p°íslu²ného schématu) a pak Zm¥nit pokro£ilé nasta-

vení napájení se dostaneme k dal²ím volbám, v£etn¥ podrobn¥j²ího nastavení zacházení s baterií.

Obrázek 3.8: Moºnosti napájení

V²imn¥te si také odkaz· Nastavení tla£ítek napájení a Nastavení po zav°ení víka � takto m·ºeme

podle svých preferencí ur£it, co konkrétn¥ se má stát, kdyº stiskneme (hardwarové) tla£ítko pro vypnutí

po£íta£e nebo zaklapneme víko notebooku.

r Pokud chceme vypnout funkci �Rychlé spu²t¥ní� ve Windows 8, tak to máme celkem jednoduché:

v Moºnostech napájení klepneme na Zm¥nit nastavení, které nyní není k dispozici, pak odstraníme

zatrºítko u Zapnout rychlé spu²t¥ní. Na stejném míst¥ ur£ujeme, co bude v nabídce pro ukon£ování

Windows (spánek, hibernace apod.).

Ve Windows 10 a nov¥j²ích se k této moºnosti (trochu nelogicky) dostaneme p°es volbu Nastavení

tla£ítka napájení v Moºnostech napájení, jak vidíme na obrázku 3.9.
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Obrázek 3.9: Nastavení Rychlého spu²t¥ní ve Windows 10/11

3 Úkol

Z°ejm¥ v²ichni víme, ºe za°ízení s baterií (nap°íklad notebook) má nastaveny ochranné £asové limity.

Pokud stav baterie klesne pod ur£itou úrove¬, ztmaví se obrazovka, a pokud poklesne pod dal²í limit,

p°echází automaticky do hibernace. Tyto £asové limity m·ºeme ovlivnit práv¥ v pokro£ilém nastavení

napájení. Ov²em pozor, tyto limity mají své opodstatn¥ní. Pokud bychom nechávali baterii blízko

nulovému stavu, m·ºeme ji nevratn¥ po²kodit.

Projd¥te si pokro£ilé nastavení, zejména baterie, a zjist¥te, jak ovlivnit limit, nap°íklad nastavit

nízký stav baterie na 10 % a kritický stav baterie na 5 %.
3

3.2.3 Výkon

Ò Optimalizace systému m·ºe být orientována bu¤ na interaktivní uºivatelské procesy, nebo na

sluºby. Vra´me se k �up°es¬ujícímu� nástroji Vlastnosti systému (viz obrázek na stran¥ 41, resp. ze

spustitelného souboru sysdm.cpl), karta Up°esnit, v horní £ásti tla£ítko Nastavení, karta Up°esnit. Zde

m·ºeme ur£it, zda má být systém optimalizován pro programy nebo sluºby na pozadí. Na b¥ºném

po£íta£i bychom m¥li mít zapnutou optimalizaci pro programy (tím jsou mín¥ny interaktivní aplikace

s gra�ckým rozhraním), kdeºto na serveru pro sluºby na pozadí.

Ò Správce úloh nabízí na záloºce Výkon základní moºnost sledování výkonu. Otev°eme ho bu¤

v kontextovém menu Hlavního panelu, anebo rychleji klávesovou zkratkou Ctrl+Shift+Esc . M·ºeme

sledovat vyuºití procesoru a opera£ní pam¥ti, k dal²ím sledovaným poloºkám se dostaneme stisknutím

tla£ítka Sledování prost°edk·.

Ò Sledování prost°edk· slouºí ke sledování �ºravosti� proces·. Spustíme je bu¤ p°es Správce

úloh, nebo p°íkazem perfmon.exe /res (pozor, v£etn¥ parametru /res, bez n¥j se spustí Sledování

výkonu), nebo p°ímo p°íkazem resmon. V tomto nástroji máme k dispozici více sledovaných parametr·

neº ve Správci úloh, ale po°ád je velmi snadné ur£ovat, co konkrétn¥ se má sledovat � v p°íslu²né

kategorii jen zatrhneme vybraná pole. V nástroji sledujeme zejména aktivitu proces·.

Ò Sledování výkonu (v konzoli Správa po£íta£e, nebo v Nástrojích pro správu, anebo spustíme

souborem perfmon.msc) je nástroj pro sledování výkonu a vytíºenosti systému. M·ºeme vysledovat,

který proces namáhá (zat¥ºuje) systém nejvíce, m·ºeme ur£it, který prost°edek chceme sledovat (nap°.



Kapitola 3 Správa systému v grafickém reºimu 46

Obrázek 3.10: Zobrazení výkonu ve Správci úloh ve Windows 11

Obrázek 3.11: Sledování prost°edk·

pam¥´, procesor, frontu disku, . . . ). Je to nejkomplexn¥j²í z nástroj· pro podobné ú£ely a umoº¬uje

nejpodrobn¥ji ur£ovat, co konkrétn¥ má být sledováno.

r Postup

Na obrázku 3.12 je ukázka stanovení nových £íta£· ke sledování ve Win7 (v jiných verzích je to podobné).

Po klepnutí na ikonu dostaneme okno, ve kterém ur£íme kategorii £íta£e (Pam¥´, Procesor, Proces,

atd.), ²ipkou za názvem kategorie rozbalíme seznam £íta£· v kategorii (na obrázku je rozbalena kategorie
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Obrázek 3.12: Nástroj Sledování výkonu, ukázka vytvá°ení nových £íta£· pro sledování

Pam¥´ a zvolen první £íta£ v této kategorii) a pak klepneme na tla£ítko P°idat. Momentáln¥ jsou

sledovány £íta£e z kategorií IPv6 a Pam¥´, p°idáváme dal²í £íta£e z jiných kategorií.

Obrázek 3.13: Sledování vyuºití stránkovacího

souboru

Nap°íklad pokud budeme chtít sledovat vyu-

ºití stránkovacího souboru, pot°ebujeme kategorii

Stránkovací soubor a poloºku procento vyuºití nebo

procento vrcholu vyuºití, jak je nazna£eno na ob-

rázku 3.13.

Pokud chceme zjistit, jak moc je v ur£itých si-

tuacích vyt¥ºován procesor, klepneme na , vy-

bereme Procesor, pro n¥j £ísta£ % £asu procesoru

a klepneme na P°idat.

Pokud nás zajímá zatíºení pevného disku, zvo-

líme Fyzický disk, pak konkrétní £íta£ St°ední délka

fronty disku a p°idáme.

Jestliºe nás zajímá, jak si vede sí´ová karta co

se tý£e p°enosových chyb p°i odesílání dat, zvolíme

Sí´ový adaptér, £íta£ Chyby odchozích paket·.

Po výb¥ru £íta£· pouºíváme systém b¥ºným zp·sobem a kontrolujeme grafy.
r

Ò Stavy £íta£· m·ºeme bu¤ sledovat p°ímo v grafu anebo nechat zaznamenávat do souboru s p°ípo-

nou .blg. Tyto soubory mají od verze Vista odli²ný formát neº ve Windows XP (i kdyº p°ípona z·stává

stejná), tedy nap°íklad .blg soubor vytvo°ený ve Windows XP neotev°ete ve Windows 10 a naopak.

Po vytvo°ení spustíme protokolování (v kontextovém menu vytvo°eného protokolu), £ímº se naplní

vytvo°ený soubor, a po ur£ité dob¥ m·ºeme protokolování podobn¥ ukon£it. Vytvo°ené a napln¥né

soubory prohlíºíme v nástroji Sledování výkonu.
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Ò Protokoly mohou být bu¤ diagnostické (pro hledání problém· v systému) nebo výkonnostní (per-

formance, zji²´ujeme problémy ve výkonu a propustnosti systému).

1 Postup

Vytvo°íme si vlastní protokol. V nástroji Sledování výkonu najdeme vlevo podstrom nabídky Sady ko-

lekcí dat, vybereme vhodný uzel tohoto podstromu (obvykle vytvá°íme uºivatelské protokoly) a v kon-

textovém menu vybereme Nová poloºka). Dál nás vede pr·vodce, jak vidíme na prvních t°ech snímcích

z obrázku 3.14. Zde vytvá°íme protokol pro sledování výkonu (System Performance).

Obrázek 3.14: Vytvo°ení vlastního protokolu

Zbytek obrázku ukazuje, jak se ur£ují konkrétní poloºky pro sledování. Vybereme nov¥ vytvo°enou

sadu, postupn¥ se dostaneme aº k seznamu kategorií, kde po rozbalení kategorie (nap°íklad Procesor)

získáme seznam poloºek z této kategorie (nap°íklad procento £asu ne£innosti procesoru). Vybereme

(i více poloºek) a potvrdíme. V kontextovém menu na²í sady pak najdeme poloºku pro spu²t¥ní.
1

Ò Up°esn¥ní nastavení hardwaru a výkonu: vra´me se k nástroji Vlastnosti systému, karta

Up°esnit, první oblast (Výkon). Po klepnutí na tla£ítko Nastavení získáme okno se t°emi záloºkami:
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� Vizuální efekty � m·ºeme nastavení optimalizovat pro vzhled, pro výkon anebo n¥co mezi tím; po-

kud máme mén¥ výkonný procesor, m¥li bychom volby probrat, a ty, které jsou zbyte£né, vypnout

(nap°íklad Postupné hasnutí nabídek po výb¥ru poloºky, Pozvolna zobrazovat nebo vysouvat na-

bídky, Vysouvat seznamy, . . . ),

� Up°esnit � m·ºeme zvolit optimalizaci b¥hu systému bu¤ pro aplikace nebo pro sluºby b¥ºící na

pozadí, a dále je zde nastavení virtuální pam¥ti � m·ºeme nastavit vlastní velikost stránkova-

cího souboru pagefile.sys (zji²t¥ní optimálních hodnot viz str. 47, p°ed nastavováním je t°eba

od²krtnout volbu �Automaticky spravovat velikost stránkovacího souboru. . . � ),

� Zabrán¥ní spou²t¥ní dat � kon�gurujeme moºnost ozna£it n¥které oblasti pam¥ti jako �pouze pro

data� (pokud se proces pokusí v takové oblasti interpretovat kód, bude povaºován za napadený

²kodlivým softwarem a okamºit¥ ukon£en), ve Windows to funguje pouze pro systémové procesy.

3 Úkoly

1. Vyzkou²ejte spu²t¥ní vý²e uvedených nástroj· od za£átku kapitoly, a to jak pomocí kontextového

menu, tak i p°ímým spu²t¥ním soubor· s p°íponou cpl, msc, exe (pokud to va²e p°ístupová

oprávn¥ní dovolují).

2. Ov¥°te si, po jaké dob¥ se má vypínat monitor po£íta£e. Zjist¥te, jak je nastaven reºim spánku.

Zjist¥te, zda je zapnut Hybridní reºim.

3. Ve Správci za°ízení najd¥te ovlada£ klávesnice a zjist¥te, zda je tomuto za°ízení povoleno pro-

bouzet po£íta£ z reºimu spánku. V p°ípad¥ notebooku to m·ºe být problém, pokud je klávesnice

vnit°n¥ p°ipojena p°es rozhraní PS/2.

4. Ve Správci úloh na kart¥ Výkon klepn¥te na tla£ítko Sledování výkonu a projd¥te si toto okno.

Srovnejte moºnosti sledování výkonu p°es Správce úloh, Sledování prost°edk· a Sledování výkonu.

5. V nástroji Sledování výkonu stanovte a sledujte n¥který £íta£ podle vlastního výb¥ru.

6. Zjist¥te, zda je systém optimalizován pro b¥ºné aplikace nebo pro sluºby na pozadí.
3

3.2.4 Správa disk·

Obrázek 3.15: Vlastnosti disku

r N¥které nástroje pro práci s pevnými disky jsou p°ístupné

p°ímo p°es kontextové menu t¥chto disk· (v Pr·zkumníkovi

nebo jiném správci soubor· vyvolíme kontextové menu disku,

Vlastnosti, záloºka Nástroje). První nástroj � Kontrola chyb � je

rozhraní programu chkdsk.exe, slouºí ke kontrole povrchu disku,

dokáºe odhalit chybné sektory. Dal²í nástroj, Defragmentace, je

popsán dále.

Ò Správa disk· je nástroj dostupný bu¤ v konzole Správa

po£íta£e (viz obrázek 3.16), také lze spustit p°ímo ze souboru

diskmgmt.msc. Zobrazuje rozmíst¥ní logických jednotek na pev-

ných a vým¥nných discích (také nap°íklad CD/DVD/BluRay,

externích discích nebo USB �ash discích) a umoºní nastavovat vlastnosti disk·/oddíl· (kaºdý zobra-

zený disk v horní £ásti okna má kontextové menu, tam volíme Vlastnosti). M·ºeme vytvá°et a ru²it
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oddíly na disku a formátovat (p°esn¥ji ur£ovat souborový systém, nap°íklad NTFS nebo FAT32), také

m¥nit písmeno jednotky.

Obrázek 3.16: Nástroj Správa po£íta£e, £ást správa disk·

Podle obrázku 3.16 je první zobrazený disk (Disk 0) zjevn¥ pevný disk. Je rozd¥len na více oddíl·,

z nichº první si vytvo°ily Windows a uºivatel se k n¥mu obvyklou cestou nedostane, druhý je ozna£en

jako C:, t°etí P: � zjevn¥ bylo zvoleno jiné písmeno jednotky, neº které p°i vytvo°ení oddílu nabídly

Windows. Dále je p°ipojeno jedno vým¥nné médium (USB �ash disk) ozna£ené písmenem M: a dále

zde existuje optická mechanika, která je v²ak práv¥ prázdná. USB �ash disk má p°i°azeno jiné písmeno

neº které by m¥l mít standardn¥.

r Postup

Jak se m¥ní písmeno jednotky (a´ uº oddílu na disku nebo vým¥nného média? Na obrázku vidíte

kontextové menu (zobrazilo se po klepnutí na oblast p°íslu²ného diskového oddílu), v n¥m sta£í zvolit

Zm¥nit písmeno jednotky. Pokud se jedná o vým¥nné médium, je t°eba ho mít b¥hem zm¥ny p°ipojené.

Jestliºe pouºíváme r·zné USB �ash disky, pak kaºdý z nich m·ºe mít své �vlastní písmeno� .
r

Ò Defragmentace disku. Fragmentace nastává tehdy, kdyº jsou n¥které soubory rozd¥leny na více

£ástí, kaºdá £ást uloºena na jiném míst¥, jak zrovna bylo na disku místo. U FAT systém· je to nejv¥t²í

problém, men²í u NTFS (ale p°esto existuje). Fragmentace zpomaluje systém, protoºe �dohledávání�

£ástí souboru na disku déle trvá. Zpomalení systému je i výrazn¥ velké, pokud je fragmentován odkládací

soubor pagefile.sys.

Defragmentace (ve Windows se také setkáme s pojmem Optimalizace) obvykle spo£ívá v postupném

kompletování fragment· soubor·, p°ípadn¥ také ve vhodné volb¥ jejich fyzického umíst¥ní na disku.

Mnohem více (a kvalitn¥j²ích) funkcí neº tento nástroj mívají aplikace t°etích stran (tj. nedodané
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Microsoftem ani neprogramované samotným uºivatelem, ale poskytované n¥kým jiným), £asto voln¥

staºitelné na internetu.

Nástroj pro defragmentaci je soubor dfrgui.exe, nachází se v Nástrojích pro správu Windows.

Ò Automatické p°ehrávání (tj. akce, která se má provést p°i p°ipojení daného vým¥nného

média) se nastavuje na jednom ze dvou míst: bu¤ pouºijeme nástroj Nastavení ➯ Bluetooth a za°ízení

➯ Automatické p°ehrávání, kde jsou jen základní moºnosti nastavení, nebo v Ovládacích panelech

najdeme panel P°ehrát automaticky, kde je moºností nastavení mnohem víc.

Ò Vy£i²t¥ní disku m·ºeme spustit kdykoliv, kdyº chceme na n¥kterém disku uvolnit místo. Vý-

hodou je automatizace této £innosti, nevýhodou je, ºe systém bohuºel nedokáºe najít v²echno (n¥které

cookies, do£asné soubory od r·zných WWW prohlíºe£·, . . . ), takºe n¥které zbyte£né soubory musíme

smazat ru£n¥ nebo pouºít jiné °e²ení (t°eba CCleaner).

Nástroj Vy£i²t¥ní disku je soubor cleanmgr.exe.

3 Úkoly

1. Vyzkou²ejte spu²t¥ní vý²e uvedených nástroj·, a to jak pomocí kontextového menu, tak i p°ímým

spu²t¥ním soubor· s p°íponou cpl, msc, exe (pokud to va²e p°ístupová oprávn¥ní dovolují).

2. Projd¥te si kontextové menu disk·, zejména vlastnosti.

3. Pokud máte dostate£ná p°ístupová oprávn¥ní, prohlédn¥te si nástroj Správa disk·. P°ipojte n¥-

které vým¥nné médium a sledujte, jak se p°ipojení projeví ve Správ¥ disk·. Vyzkou²ejte si p°id¥lení

jiného neº standardního písmene pro vým¥nné médium.

4. Zjist¥te, jak je nastaveno Automatické p°ehrávání.

5. Zjist¥te, jaký je stav fragmentace n¥kterého disku (pokud máte klasický pevný disk, u SSD to

nemá smysl).

6. Spus´te nástroj Vy£i²t¥ní disku a zjist¥te, jaký toto spu²t¥ní m¥lo efekt (nap°íklad m·ºete zjistit

mnoºství volného místa p°ed a po spu²t¥ní).
3

3.2.5 Dal²í nástroje související s hardwarem

Ò Centrum nastavení mobilních za°ízení. V tomto nástroji (nacházejícím se v Ovládacích

panelech), vyuºitelném zejména u notebook· a jiných men²ích za°ízení, máme moºnost ztlumit jas

displeje £i zvuk, nastavit zp·sob vyuºívání baterie, vypnout bezdrátovou sí´ apod. V²echna nastavení

jsou d·leºitá zejména pro úsporný b¥h systému z baterie.

Ò Klávesnice, My², Touchpad, atd. Nástroje pro nastavení t¥chto za°ízení v Ovládacích panelech

a v nástroji Nastavení ➯ Za°ízení. U my²i se m·ºe hodit p°epnout na nastavení pro leváky, touchpad

n¥kdy pot°ebujeme vypnout, kdyº se �bije� s my²í nebo na²í rukou. U r·zných vstupních za°ízení

nastavujeme citlivost.

Ò Zkratka HID znamená Human Interface Device, tedy za°ízení zaji²´ující rozhraní k uºivateli. HID

za°ízení jsou nap°íklad klávesnice, my², touchpad, obrazovka, webkamera, £te£ka otisk· prst·, atd.

Ò Správa tisku se provádí bu¤ p°es ikonu tiskárny v System Tray (pokud se zrovna n¥co tiskne),

nebo v Nastavení ➯ Bluetooth a za°ízení ➯ Tiskárny a skenery, nebo v Ovládacích panelech v panelu

Za°ízení a tiskárny, také existuje tisková konzola Správa tisku (printmanagement.msc).
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U funk£ní tiskárny pot°ebujeme zejména provád¥t výchozí nastavení tisku (a´ uº se jedná o vlast-

nosti tiskárny nebo p°edvolby tisku, t°eba výchozí kvalitu tisku), ale také se hodí p°ístup k tiskové

front¥ tiskárny pro p°ípad, ºe budeme chtít zkontrolovat stav nebo rychle zru²it jiº zadanou tiskovou

úlohu. Obvykle najdeme i moºnost vytisknutí zku²ební stránky.

Ò Usnadn¥ní p°ístupu v sob¥ zahrnuje funkce související se zobrazením (zv¥t²ení textu na

obrazovce, zvý²ení jasu, zm¥na formátu kurzoru), ale také moºnosti pro zjednodu²ení práce postiºených

s opera£ním systémem (pouºití lupy, vysoký kontrast, p°ed£ítání).

Vlastn¥ se op¥t jedná o dvojici nástroj· � nov¥j²í v Nastavení ➯ Usnadn¥ní, star²í v Ovládacích

panelech s názvem Centrum usnadn¥ní p°ístupu.

3 Úkoly

1. Najd¥te Centrum nastavení mobilních za°ízení a zjist¥te, jaká nastavení jsou v n¥m dostupná.

2. Prozkoumejte v²echny uvedené nástroje pro práci s tiskárnami. Zjist¥te, jestli jsou zde dostupné

i virtuální tiskárny tisknoucí do pdf souboru.

3. Srovnejte moºnosti nov¥j²ího a star²ího nástroje pro usnadn¥ní p°ístupu.
3

3.3 Zji²´ování informací

3.3.1 Informace o systému a hardwaru

Informace o systému £i hardwaru m·ºeme zji²´ovat na více místech, nejd·leºit¥j²í jsou následující:

� Nastavení ➯ Systém ➯ O systému,

� Systémové informace v Nástrojích pro správu,

� Prohlíºe£ událostí v Nástrojích pro správu,

� Nastavení ➯ Aktualizace a zabezpe£ení ➯ Zabezpe£ení Windows a jeho star²í obdoba Zabezpe£ení

a údrºba v Ovládacích panelech,

� n¥které z nástroj· z p°edchozího textu a pak nástroje, které nejsou sou£ástí Windows.

Ò Systém � tento nástroj nám nabídne základní informace o výpo£etním systému v£etn¥ verze

Windows a kon�gurace hardware. Dá se k n¥mu dostat n¥kolika zp·soby:

� nejrychleji p°es kontextové menu ikony Tento po£íta£ ➯ Vlastnosti,

� Nastavení ➯ Systém ➯ O aplikaci/O systému,

� v Ovládacích panelech p°es panel Systém.

Co nás p°edev²ím zajímá:

� informace o hardwaru � typ procesoru, mnoºství opera£ní pam¥ti, atd.,

� edice, verze a sestavení (build) Windows, datum instalace,

� základní informace o po£íta£i v rámci sít¥ (název po£íta£e, skupina/doména),

� údaj o aktivaci Windows,

� je zde také odkaz na licen£ní podmínky (zobrazí se zn¥ní licence EULA, pod kterou jsou distri-

buovány jak samotné Windows, tak i mnoho dal²ích aplikací t°etích stran).
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Také m·ºeme zm¥nit produktový klí£ (dole �Zm¥nit Product Key�), £ímº se zm¥ní ID produktu (pozor,

to není totéº). To je n¥kdy pot°eba u n¥kterých edicí poskytovaných pod hromadnou £i korporátní licencí

(pouºijeme, kdyº systém hlásí, ºe ho nelze aktivovat, ale p°itom máme legální instalaci), nebo kdyº si

zakoupíme jinou edici � pak není nutné p°einstalovat systém, sta£í zadat Product Key nové edice.

Dále je zde moºné zm¥nit název za°ízení. V nástroji jsou také odkazy na jiné nástroje, v£etn¥ nám

dob°e známého �up°es¬ujícího� sysdm.cpl.

Obrázek 3.17: Systémové informace ve Windows 7, zobrazení b¥ºících proces·

Ò Systémové informace (v Systémových nástrojích, lépe spustit p°íkazem msinfo32) Zde najdeme

nejúpln¥j²í informace o £emkoliv, co se nachází v po£íta£i, a tak t°ebaºe p°ímo tady nem·ºeme provád¥t

ºádná nastavení, je to velmi uºite£ný nástroj. Zajímavé jsou p°edev²ím tyto £ásti:

� Hardwarové prost°edky: zde m·ºeme nap°íklad zkontrolovat p°id¥lení p°eru²ení, DMA, rozsahy

p°id¥lených adres v opera£ní pam¥ti, p°ípadné kon�ikty a sdílení hardwarových prost°edk·,

� Sou£ásti: nainstalované kodeky, podrobné informace o n¥kterých za°ízeních jako je gra�cká a sí´ová

karta, klávesnice, diskové jednotky, atd.,

� Programové prost°edí: ovlada£e, spu²t¥né úlohy, sluºby, na£tené moduly (otev°ené dynamické

knihovny a spu²t¥né aplikace), programy spou²t¥né automaticky po spu²t¥ní systému (bohuºel ne

moc úplný seznam), atd.

Nástroj Systémové informace je spustitelný soubor msinfo32.exe, screenshot vidíme na obrázku 3.17.
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3 Úkoly

1. Zjist¥te, jak se nazývá vá² po£íta£, kolik je opera£ní pam¥ti, jestli máte 64bitový systém, která

edice Windows je nainstalovaná, v jaké verzi a sestavení (buildu), kdy prob¥hla instalace.

2. V Systémových informacích zjist¥te tyto informace:

� verze opera£ního systému, který BIOS je na po£íta£i, kolik fyzické pam¥ti je k dispozici,
� které IRQ (p°eru²ení) je sdíleno více za°ízeními (tj. sdílení HW zdroj·),
� které zvukové kodeky jsou nainstalovány (nápov¥da: jde o multimédia),
� údaje o gra�cké kart¥ (nápov¥da: jde o zobrazení) � p°edev²ím typ, kolik pam¥ti je na kart¥,

název ovlada£e,
� IP adresa sí´ové karty (adaptéru) � bude tam z°ejm¥ více záznam· pro r·zná rozhraní,

n¥který z nich je ethernetová sí´ová karta s p°id¥lenou IP adresou,
� která písmena diskových jednotek jsou p°id¥lena (také se podívejte na název a velikost od-

díl·),
� projd¥te vlastnosti pevného disku, v²imn¥te si zp·sobu reprezentace informací o umíst¥ní

oddíl· na disku,
� které dynamické knihovny jsou práv¥ na£teny (nápov¥da: jedná se �moduly�),
� co v²e se spou²tí p°i spou²t¥ní systému a p°ihla²ování uºivatele (klepnutím na záhlaví sloupc·

lze záznamy set°ídit a zjistit, co se spou²tí pod kterým uºivatelem),
� které aplikace zp·sobují chyby (d·sledkem je obvykle pád aplikace), se°a¤te podle sloupce

s podrobnostmi (aplikace jsou pak lépe rozli²itelné).
3

3.3.2 Informace o událostech v systému

Ò Prohlíºe£ událostí (v Nástrojích pro správu) zobrazuje chronologický seznam událostí, které na

po£íta£i prob¥hly, v£etn¥ vlastností. Události jsou generovány jak systémem, tak i aplikacemi, Jde o ja-

kési stru£né zprávy o £innosti. Pokud zjistíme váºný problém v systému nebo s n¥kterou aplikací, tento

nástroj by m¥l být jedním z prvních míst, kde budeme hledat informace. Jde o soubor eventvwr.msc.

Události jsou ukládány do protokol· � soubor· s p°íponou evt nebo evtx (�event�) � do XP

jde o binární soubory, od Visty obsahují XML kód. Soubory jsou standardn¥ umíst¥ny v adresá°i

System32\Winevt\Logs. Jsou to p°edev²ím protokol aplikací, prototokol zabezpe£ení a systémový pro-

tokol. Události v protokolech mohou být informace, upozorn¥ní nebo chyby (se vzr·stajícím stupn¥m

závaºnosti). Velikost protokol· je shora omezena, tato hranice ur£uje mnoºství evidovaných událostí

(star²í se p°episují).

Ò K údaj·m p°íslu²né poloºky protokolu (události) se dostaneme jednodu²e poklepáním na tuto

poloºku (ve vy²²ích verzích Windows nemusíme klepat, informace se zobrazí v podokn¥). k jednotlivým

protokol·m systému Windows:

� Protokol aplikací (volba Aplikace) obsahuje události, které generovaly aplikace (nap°. upozorn¥ní

na chyby), tyto události ur£uje programátor aplikace.

� Protokol zabezpe£ení (volba Zabezpe£ení) obsahuje události související s bezpe£ností, nap°íklad

platné nebo neplatné pokusy o p°ihlá²ení (pokud je nastaveno auditování p°ihlá²ení, viz zásady

auditu u Místních zásad zabezpe£ení na str. 66), zm¥ny zásad, apod.

� Protokol Instalace obsahuje informace o (ne)úsp¥²n¥ instalovaných aktualiza£ních balí£cích.
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Obrázek 3.18: Prohlíºe£ událostí, Protokol aplikací

Obrázek 3.19: Prohlíºe£ událostí, Protokol zabezpe£ení, karta Podrobnosti

� Obsah Systémového protokolu (volba Systém) ur£ují sou£ásti systému, jsou zde nap°íklad infor-

mace o selhání na£tení n¥kterého ovlada£e p°i startu systému.

P°es poloºku Protokoly aplikací a sluºeb se dostaneme k dal²ím protokol·m, vlastní protokol tu mohou

mít nap°íklad Intel, OpenSSH, MS O�ce. Ostatní aplikace jednodu²e vyuºívají vý²e zmín¥ný Protokol

aplikací.
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Poloºky v levé £ásti okna mají kontextové menu, které umoº¬uje pracovat se soubory protokol·.

V poloºce Vlastnosti kontextového menu kteréhokoliv z protokol· m·ºeme ur£it maximální velikost

protokolu, co se má stát, kdyº je p°ekro£ena, a dále nastavit �ltry (nap°. typ a zdroj události).

Podobn¥ jako jiné nástroje, také Prohlíºe£ událostí lze p°ipojit vzdálen¥ � v menu Akce ➯ P°ipojit

k jinému po£íta£i má administrátor moºnost nahlíºet do protokol· na jiném po£íta£i v lokální síti. Taky

si m·ºeme vytvo°it sv·j vlastní protokol a ur£ovat, co se do n¥j má zapisovat.

r Krom¥ protokol· systému Windows najdeme v Prohlíºe£i událostí je²t¥ dal²í v¥tve, p°edev²ím:

� Vlastní zobrazení ➯ Události správy � zde jsou kritické události, p°edev²ím upozorn¥ní na závaº-

n¥j²í chyby,

� Protokoly aplikací a sluºeb � události generované aplikacemi, rozd¥lené práv¥ podle aplikací (ge-

nerované antivirem, jednotlivými aplikacemi Microsoftu, hardwarové události apod.).

1 Dal²í protokoly se standardn¥ nezobrazují: pokud v menu najdeme Zobrazit ➯ Zobrazit proto-

koly pro lad¥ní a analýzu, objeví se ve v¥tvi Protokoly aplikací a sluºeb dal²í poloºky, p°edev²ím pro

diagnostiku sluºeb a dal²ích sou£ástí systému.

� Poznámka

Kdy a jak se nám m·ºe hodit Protokol událostí? Nap°íklad tehdy, pokud nám �spadly� Windows.

Po restartu se podíváme do systémového protokolu na p°ípadné hlá²ení t¥sn¥ p°ed pádem systému.

M·ºeme tam najít nap°íklad informaci o ovlada£i nebo sluºb¥, kterým se n¥co �nepoda°ilo� .
�

3 Úkoly

1. Prohlédn¥te si Protokol aplikací v Prohlíºe£i událostí. Zjist¥te, zda se v n¥m v poslední dob¥ krom¥

informa£ních hlá²ení neobjevilo hlá²ení chyby (událost ozna£ená ikonou ) nebo upozorn¥ní

(ikona ).

2. Zobrazte vlastnosti Protokolu aplikací a zjist¥te, kam se ukládá soubor se záznamem událostí

a jak je nastavena maximální velikost protokolu.
3

3.3.3 Informace o procesech

Ò Správce úloh umoº¬uje p°ístup nejen ke spu²t¥ným aplikacím, ale také proces·m (rozdílu mezi

aplikacemi a procesy se budeme v¥novat pozd¥ji). Kaºdá poloºka (aplikace i proces) má kontextové

menu, u aplikace takto m·ºeme nap°íklad p°ejít k jejímu hlavnímu procesu (tj. na záloºce s aplikacemi

vyvoláme kontextové menu aplikace a tam najdeme poloºku P°ejít k procesu).

V kontextovém menu záhlaví sloupc· ur£ujeme, které sloupce chceme zobrazit. Pop°ípad¥ m·ºeme

vyuºít v hlavním menu poloºku Zobrazit. Zde m·ºe být uºite£ný nap°íklad sloupec P°íkazový °ádek (ve

standardním nastavení obvykle není zapnutý), kde zjistíme spustitelný soubor, ze kterého byl proces

vytvo°en, v£etn¥ cesty k n¥mu a pouºitých parametr· p°i jeho spu²t¥ní.

r Správce úloh spou²tíme

� p°es kontextové menu Hlavního panelu, poloºka Správce úloh,

� klávesovou zkratkou Ctrl+Alt+Del (tam tla£ítko Správce úloh, resp. Task Manager),

� p°ímo Ctrl+Shift+Esc (nejrychlej²í, m¥li byste si si zapamatovat).
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Obrázek 3.20: Nástroj Správce úloh � kontextové menu záhlaví sloupc· karet Procesy a Podrobnosti

Obrázek 3.21: Program Process Explorer spu²t¥ný ve Windows 7

Správce úloh nám bohuºel neposkytuje tolik informací, kolik bychom p°ípadn¥ pot°ebovali. Proto

bychom m¥li mít nainstalován jiný nástroj, který by tyto d·leºité informace dokázal zjistit, nap°íklad

Process Explorer od spole£nosti SysInternals, ProcessLasso1 nebo dal²í. Tyto nástroje nejsou v²echny
1Najdeme na https://www.sysinternals.com, https://bitsum.com/.

https://www.sysinternals.com
https://bitsum.com/
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stejné, kaºdý z nich je �silný� v trochu jiné oblasti, ale pro administraci dosta£ují v²echny. Nástroj·m

pro tyto ú£ely se více budeme v¥novat v dal²ím semestru, kdyº budeme probírat procesy a sluºby,

protoºe informací o spu²t¥ných procesech není nikdy dost.

Obrázek 3.22: Vlastnosti procesu v Pro-

cess Exploreru

r Zam¥°me se nyní na Process Explorer. Je to produkt

spole£nosti Sysinternals, která je jiº mnoho let sou£ástí

spole£nosti Microsoft (p°esto jsou tyto nástroje velmi kva-

litní a uºite£né), ale tvo°í relativn¥ samostatnou divizi; na-

bízí voln¥ ke staºení mnoho uºite£ných nástroj·, mnohé

z nich jsou povaºovány za nezbytnou výbavu administrá-

tor·. Z uvedené adresy jsme p°esm¥rováni na stránky Micro-

softu, coº je v po°ádku (kdyby ne, pak honem pry£ � z°ejm¥

jste ud¥lali chybi£ku v adrese, a adresy li²ící se jen v drob-

nostech jsou zaregistrovány kdekým, kdo ví velmi dob°e, jak

oblíbená tato adresa je).

Process Explorer se nemusí instalovat (m·ºe fungovat

jako portable aplikace t°eba na USB �ash disku) a tentýº

spustitelný soubor funguje ve v²ech verzích Windows.

Výhodou Process Exploreru je p°edev²ím velké mnoº-

ství informací, které lze získat o spu²t¥ných procesech (je

moºné p°idávat nebo ubírat sloupce s r·znými druhy infor-

mací), u kaºdého procesu je v kontextovém menu poloºka Properties (Vlastnosti) s velmi podrobnými

informacemi. Okno s vlastnostmi procesu FreeCommander zobrazené Process Explorerem je na obrázku

3.22. Jak vidíme, o procesu lze získat tém¥° v²echny informace, které nás mohou zajímat.

� Poznámka

V Process Exploreru m·ºeme ke kaºdému spu²t¥nému procesu zjistit knihovny, které vyuºívá p°i svém

b¥hu (spodní podokno) nebo p°i p°epnutí typu obsahu tohoto podokna handly na soubory, klí£e re-

gistru,2 sychroniza£ní nástroje a dal²í. Nap°íklad na obrázku 3.21 jsou ve spodním podokn¥ Process

Exploreru zobrazeny knihovny vyuºívané procesem FreeCommander.
�

� P°íklad

Vyzkou²íme aplikaci Process Explorer. Nevyºaduje instalaci, tedy není t°eba se obávat naru²ení systému.

Prost°edí vidíme na obrázku 3.21 � v r·zných verzích Windows se bude trochu li²it vzhled okna, ale

obsah bude podobný.

Projd¥te si vlastnosti proces· a v menu nástroje zjist¥te, co v²e lze o procesech zjistit. V²imn¥te si,

jak jsou °ádky s procesy podbarveny � bíle systémové procesy, r·ºov¥ procesy se sluºbami, mod°e b¥ºné

uºivatelské procesy. Poklepáním na ur£itý proces získáme vlastnosti tohoto procesu, viz obrázek 3.22.

Je moºné ovliv¬ovat zobrazované sloupce � sta£í klepnout pravým tla£ítkem my²i na záhlaví sloupc·

a klepnout na poloºku Select Columns (tuto poloºku taky najdete v menu View).

V menu najd¥te View ➯ Show Lower Pane. Tím zapnete zobrazování spodního podokna. Dále zvolte

View ➯ Lower Pane View, vyberte jednu z nabízených moºností a pak v seznamu proces· klepn¥te
2Registr (registra£ní databáze) je souhrn nastavení opera£ního systému a aplikací. Seznámíme se s ním v p°í²tí kapitole.
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na n¥který proces (zvolte n¥který mod°e podbarvený). Pak v menu podobn¥ zvolte jinou poloºku pro

zobrazení ve spodním podokn¥.
�

3 Úkoly

1. Vyzkou²ejte v²echny popsané zp·soby spu²t¥ní Správce úloh. P°esu¬te se na kartu Procesy. V menu

tohoto programu najd¥te moºnost ur£ení zobrazených sloupc· a zajist¥te zobrazení sloupc· PID,

Základní priorita a Po£et podproces·.

2. Na kart¥ Procesy ve Správci úloh zobrazte kontextové menu kteréhokoliv procesu, který není

sluºba (klepn¥te na proces pravým tla£ítkem my²i). Vyuºijte poloºku P°ejít na podrobnosti. V²im-

n¥te si moºností nastavení priorit.

3. Spus´te jakoukoliv aplikaci (t°eba Poznámkový blok). Na kart¥ Aplikace ve Správci úloh tuto

aplikaci vyhledejte a v kontextovém menu této poloºky vyzkou²ejte volbu P°ejít na podrobnosti.

4. Vyzkou²ejte Process Explorer tak, jak je popsáno ve vý²e uvedeném p°íkladu, v£etn¥ pr·zkumu

obsahu spodního podokna.
3

3.4 Bezpe£nost

3.4.1 Automatické aktualizace

Aktualizace jsou v sou£asné dob¥ velmi d·leºité i na osobních po£íta£ích, jak bude vysv¥tleno v do-

kumentu o bezpe£nosti � kaºdou chvíli je objevena díra ve struktu°e Windows (tj. chyba umoº¬ující

nap°íklad volný p°ístup k po£íta£i p°es sí´; ti, kte°í tyto moºnosti vyuºívají, rozhodn¥ nep°ijdou pouze

na �p°átelskou náv²t¥vu�). �kodlivý software vyuºívající tyto zranitelnosti se nám do po£íta£e m·ºe

dostat bu¤ p°es sí´ anebo s vým¥nnými médii. M¥li bychom mít zaponuto automatické stahování ak-

tualizací, pokud nemáme hodn¥ dobrý d·vod tomu zabránit. Ve Windows 10 v edicích pro domácnosti

je pro b¥ºného uºivatele prakticky nemoºné aktualizace vypnout.

Ò B¥ºné opravy Microsoft zve°ej¬uje zpravidla druhé úterý v kaºdém m¥síci (tzv. patch day � úterý

záplat), urgentní opravy i mimo tyto termíny. �Men²í� záplaty se nazývají hot�x (to je ostatn¥ p°eklad

slova záplata).

P·vodn¥ Microsoft k verzím Windows vydával tzv. Service Packy, tedy velké souhrnné balí£ky,

typicky co p·l roku. Od Windows 10 se jiº tento pojem nepouºívá, systém vºdy p°ibliºn¥ jednou za p·l

roku nebo rok (od roku 2023 jednou za rok) dostává velkou aktualizaci (update, lépe °e£eno upgrade),

dále se d¥lí na sestavení (build).

� Dal²í informace

https://learn.microsoft.com/en-us/windows/whats-new/removed-features (vlastnosti odstra¬ované nebo pláno-

vané)
�

r Hlavním nástrojem pro práci s aktualizacemi je Nastavení ➯ Windows update, viz obrázek 3.23.

M·ºeme zde �povzbudit� aktualiza£ní podsystém, pokud máme dojem, ºe uº by n¥jaké dal²í aktualizace

m¥ly p°ijít (tla£ítko Vyhledat aktualizace), máme tu i tla£ítko pro zobrazení volitelných aktualizací.

https://learn.microsoft.com/en-us/windows/whats-new/removed-features
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Obrázek 3.23: Instalované aktualizace (Windows Update ve Windows 11)

Aktualizace totiº jsou bu¤ povinné (týkají se systému a bezpe£nosti) nebo volitelné (týkají se dal²ích

funkcí, p°ípadn¥ r·zných aplikací od Microsoftu).

Praktická taky m·ºe být moºnost zobrazení historie aktualizací, kde si m·ºeme ov¥°it, jestli se

nap°íklad n¥kterou z aktualizací nepoda°ilo nainstalovat, p°ípadn¥ které aktualizace uº jsou nainstalo-

vané.

M·ºeme zde také up°esnit moºnosti aktualizací, nap°íklad ur£it, jestli mají být aktualizovány i jiné

produkty Microsoftu neº samotný systém (nap°. MS O�ce) nebo ur£it, ºe se aktualizace mají stahovat

jen p°es taková p°ipojení, která v poplatcích nezohled¬ují mnoºství staºených dat � je praktické to mít

vypnuté, aby se aplikace nestahovaly p°es �draº²í� mobilní internet.

r V²imn¥te si také poloºky Optimalizace doru£ení. Krom¥ nep°íli² bezpe£né moºnosti stahování ak-

tualizací p°es jiné po£íta£e (tedy ne p°ímo ze serveru Microsoftu) zde najdeme dal²í odkazy pro up°es-

n¥ní moºností stahování a nahrávání, a také pro monitorování aktivity. V p°ípad¥ moºností stahování

m·ºeme nap°íklad omezit ²í°ku pásma pro stahování aktualizací (coº je praktické, protoºe aktualizace

nám mohou zahltit linku tak, ºe nic jiného nedokáºe komunikovat), v okn¥ p°es odkaz Monitorování

aktivity zase m·ºeme �online� sledovat práv¥ probíhající stahování aktualizací.

3 Úkoly

1. Zjist¥te, jak jsou nastaveny automatické aktualizace na va²em systému � parametry podle verze.

Projd¥te si v²echny odkazy v p°íslu²né £ásti nástroje Nastavení.

2. Najd¥te historii aktualizací a ov¥°te si informace, ke kterým se zde dá dostat.
3
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3.4.2 Ochrana osobních údaj· ve Windows 10 a 11

Windows 10 se po svém uvedení staly ter£em kritiky za mnoºství dat, která jsou ze systému odesílána

na servery Microsoftu. Nutno upozornit, ºe totéº ve skute£nosti d¥lá i Android, MacOS, iOS apod.,

a taky spousta aplikací pro tyto systémy, jen se o tom tolik nemluví.

Ve Windows máme k dispozici nástroje, kterými lze ur£it, co konkrétn¥ bude takto odesíláno,

a s postupem £asu jsou tyto nástroje £ím dál podrobn¥j²í (v kaºdém p°ípad¥ se m¥ní). P°íslu²ná

nastavení je dobré procházet po kaºdém upgradu a (p°e)nastavit nová £i stávající podle svých preferencí.

Obrázek 3.24: Nastavení soukromí ve Windows 10, zde konkrétn¥ zji²´ování polohy za°ízení

r V nástroji Nastavení ➯ Soukromí a zabezpe£ení najdeme celou °adu souvisejících nastavení jak

pro celý systém, tak i pro aplikace � záleºí na konkrétní verzi systému.

3 Úkol

Projd¥te si nastavení v²ech parametr· pro ochranu soukromí.
3

3.4.3 Bezpe£nostní nástroje

Ò �ídicí centrum pro zabezpe£ení je jakési rozhraní, které informuje, zda jsou nejd·leºit¥j²í

zabezpe£ovací nástroje aktualizované a zapnuté � jedná se o �rewall, automatické aktualizace, antivirus

a dal²í bezpe£nostní funkce. Jestliºe n¥která z bezpe£nostních komponent není nainstalovaná (nebo

nebyla systémem rozpoznaná), p°íslu²ná £ást okna se zm¥ní.

V Nastavení ➯ Soukromí a zabezpe£ení je v menu volba Zabezpe£ení Windows, rozhraní vidíme

na obrázku 3.25. Jsou zde základní informa£ní ikony pro jednotlivé sou£ásti zabezpe£ení; po klepnutí

na jednotlivé ikony se dostaneme k podrobnostem o p°íslu²né sou£ásti. Tla£ítko Spustit Zabezpe£ení

Windows zobrazí okno s tla£ítky, která mají tutéº funkci. . .

Ò Zabezpe£ení a údrºba je nástroj dostupný v Ovládacích panelech. také se dá spustit p°ímo

ze souboru wscui.cpl. Na obrázku 3.26 je rozhraní tohoto nástroje. Skládá se ze dvou sekcí, z nichº

v první (Zabezpe£ení, na obrázku sbalené) jsou odkazy do vý²e uvedeného nástroje Zabezpe£ení Windows.

Z druhé oblasti (Údrºba) nás zajímá p°edev²ím odkaz Zobrazit historii spolehlivosti (pon¥kud nelogicky
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Obrázek 3.25: Zabezpe£ení Windows v Nastavení

hned pod Ohlá²ením problém· � okno tohoto nástroje je na obrázku 3.26. Jde o gra�cký výstup, ve

kterém vidíme p°ímo v konkrétních dnech (po p°epnutí nad grafem týdnech), kdy se jaké hlá²ení dostalo

do n¥kterého protokolu v Prohlíºe£i událostí, viz str. 54. Tento graf je praktický hlavn¥ proto, ºe m·ºeme

vypozorovat opakující se problémy.

Obrázek 3.26: Dv¥ sekce panelu Zabezpe£ení a údrºba (první je sbalená, viz vyzna£ené ²ipky vpravo)

Ò Firewall je �ltr sí´ového provozu, jehoº úkolem je odstra¬ovat z provozu to, co by mohlo být

nebezpe£né. K práci s vestav¥ným �rewallem máme k dispozici dva nástroje:

� Nastavení ➯ Soukromí a zabezpe£ení ➯ Zabezpe£ení Windows ➯ Firewall a ochrana sít¥,

� v Ovládacích panelech panel Firewall v programu Windows Defender, kde klepneme na odkaz

Up°esnit nastavení v levém menu.



Kapitola 3 Správa systému v grafickém reºimu 63

V obou nástrojích existuje odkaz, který pouºijeme, kdyº pot°ebujeme n¥které aplikaci povolit p°ístup

na sí´ nebo naopak p°ístup zakázat, jen se v kaºdém nástroji trochu jinak jmenuje � Povolit aplikaci

v brán¥ �rewall, resp. Povolit aplikaci nebo funkci pr·chod. . . . Nicmén¥, tento odkaz vede z obou aplikací

k jednomu oknu pat°ícímu nástroji z Ovládacích panel·.

Dále je k dispozici pokro£ilé rozhraní, ve kterém máme p°ístup k pravidl·m �rewallu. Do tohoto

rozhraní se dostaneme z vý²e uvedených dvou nástroj· pouºitím odkazu Up°esnit nastavení, nebo

p°íkazem wf.msc.

Firewall, o kterém byly p°edchozí odstavce, je vestav¥ný ve Windows jako sou£ást bezpe£nostního

°e²ení MS Defender. Pokud pouºíváme jiný �rewall, kon�gurujeme samz°ejm¥ v aplikaci pro ovládání

tohoto �rewallu.

Obrázek 3.27: Pravidlo �rewallu v pokro£ilém rozhraní

Ò Rozli²ují se t°i typy sítí � Privátní (kde si po£íta£e spí²e d·v¥°ují), Ve°ejná (kde si naopak ned·-

v¥°uje nikdo) a Doménová, která se pouºívá ve �remním prost°edí a najdeme ji v edicích pro �remní

prost°edí ur£ených. Pro kaºdou z t¥chto moºností mohou existovat úpln¥ jiná pravidla, a kdykoliv se

p°ipojujeme do sít¥, ve které jsme je²t¥ nebyli p°ipojeni, jsme dotázáni, do které z t¥chto kategorií toto

p°ipojení pat°í.

Pravidla �rewallu, která vidíme v pokro£ilém rozhraní, jsou rozd¥lena p°edev²ím na p°íchozí a

odchozí, podle sm¥ru prov¥°ované komunikace. Kaºdé pravidlo obsahuje parametry, které mají být

pro p°ená²ené jednotky zkontrolovány (na obrázku tyto parametry nejsou, na²li bychom je v dal²ích

záloºkách dialogového okna), a p°edev²ím ur£uje, jestli p°i zji²t¥ní stanovených parametr· má být tato

jednotka propu²t¥na dál nebo zahozena (zatrhávací pole Povoleno).

3 Úkoly

1. Zjist¥te (na jednom míst¥), zda máte systém správn¥ zabezpe£en (zapnuté aktualizace, aktuální

antivirus a �rewall). Zkontrolujte �historii spolehlivosti� pro minulé týdny.

2. Projd¥te si nastavení �rewallu ve va²í verzi Windows.
3
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3.4.4 Obnovení systému

Pokud se jakýmkoliv zp·sobem vracíme ke star²í kon�guraci systému (nap°íklad tehdy, kdyº oprava

systému není moºná nebo by byla sloºit¥j²í neº návrat k p°edchozí kon�guraci), m·ºe být komplikací

²ifrovaný systémový disk. Ve vy²²ích edicích obsahujících BitLocker to je velmi pravd¥podobné, protoºe

jedna z bezpe£nostních záplat defaultn¥ zapínala ²ifrování systémového oddílu. Pak je t°eba mít po ruce

obnovovací klí£ nástroje BitLocker, coº je 48místný °et¥zec, který se zadává p°i jakémkoliv takovém

nestandardním zásahu do jádra systému. Je vhodné na to myslet a p°edem si ud¥lat zálohu (nap°íklad

na USB �ash disk, je moºné ho také vytisknout, také je v Ú£tu Microsoft).

Ò Obnovení systému do továrního nastavení se dá provést p°es Nastavení ➯ Aktualizace a

zabezpe£ení ➯ Obnovení. Je zde n¥kolik sou£ástí, hned první se týká obnovení do továrního nastavení.

Po up°es¬ujícím textu najdeme tla£ítko Spustit.

Ò Obnovení systému formou bod· obnovy je funkce, která umoº¬uje p°ed kaºdou zm¥nou

v systémových nastaveních (typicky p°i aktualizaci, instalaci nového softwaru nebo ovlada£·) uloºit

d·leºitá nastavení opera£ního systému (registr, systémové soubory apod.). Vytvá°í se tzv. bod obnovení

(bod obnovy, bod návratu, v nov¥j²ích verzích Windows bývá pod názvem �jednotka obnovení�), tedy

záloha, ke které se podobným zp·sobem m·ºeme kdykoliv vrátit (tj. tehdy, kdyº se zmín¥ná instalace

nového softwaru nebo ovlada£· nepovede a systém je �rozha²en�). Obnovení systému je uºite£né i tehdy,

kdyº chceme jen vyzkou²et neznámou aplikaci a následn¥ odinstalovat � místo odinstalace se vrátíme

k bodu obnovení, který jsme vytvo°ili t¥sn¥ p°ed instalací.

Tuto funkci nastavujeme pro kaºdý diskový oddíl zvlá²´. Pro kaºdý oddíl je moºné funkci zapnou-

t/vypnout nebo omezit prostor na disku, který je pouºíván pro uloºení bod· obnovení. Body obnovy se

ukládají do sloºky s názvem System Volume Information v ko°enovém adresá°i p°íslu²ného diskového

oddílu (samoz°ejm¥ jen na t¥ch oddílech, kde je funkce zapnuta), její obsah nelze b¥ºným zp·sobem zob-

razit. �ím víc místa vyhradíme pro body obnovy, tím víc jich bude ukládáno. P°i dosaºení horní hranice

Obrázek 3.28: P°ístup k bod·m obnovení a kon�guraci obnovení systému ve Windows 11
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jsou nejstar²í body p°epsány. Pokud je ná² systémový disk (obvykle C:) p°íli² malý, je pravd¥podobn¥

funkce Obnovení systému vypnuta, bu¤ jen na tomto diskovém oddílu, nebo na v²ech oddílech.

Je t°eba v¥d¥t, kde

� kon�gurujeme funkci obnovení systému pro r·zné svazky (typicky oddíly na disku),

� vytvá°íme body obnovení (ru£n¥),

� m·ºeme vyuºít n¥který z bod· obnovení pro návrat k p°edchozímu stavu systému.

Obrázek 3.29: Kon�gurace bod· ob-

novení

r V nástroji Systém (Nastavení ➯ Systém ➯ O aplikaci/O

systému) klepneme na odkaz Ochrana systému. Získáme okno se

stejn¥ pojmenovanou záloºkou (viz obrázek 3.28) � pro jednotlivé

oddíly na disku m·ºeme funkci vypnout nebo ur£it, kolik místa na

daném oddílu ve sloºce System Volume Information zaberou body

obnovy (vybereme disk a pak klepneme na tla£ítkoKon�gurovat).

Po výb¥ru diskového oddílu a klepnutí na tla£ítko Kon�guro-

vat m·ºeme na vybrané jednotce zapnout £i vypnout vytvá°ení

bod· obnovy, a taky m·ºeme nastavit maximální velikost pro-

storu zabraného body obnovy. V tomto prostoru jsou uloºeny

body obnovy, a pokud vyhrazené místo dochází, star²í body jsou

p°episovány nov¥j²ími.

r Ke komplexn¥j²ímu nástroji, ve kterém m·ºeme provád¥t

v²echny vý²e zmín¥né úlohy související s body obnovy, se dosta-

neme v Ovládacích panelech, jde o panel Obnovení, jeho rozhraní

vidíme na obrázku 3.30. Jsou zde t°i odkazy � první slouºí pro vy-

tvo°ení bodu obnovy, druhý naopak pro vyuºití existujícího bodu obnovy (tedy návratu k d°íve uloºené

kon�guraci, je to soubor rstrui.exe), t°etí vede ke kon�guraci.

Obrázek 3.30: Panel Obnovení v Ovládacích panelech

3 Úkoly

1. Najd¥te místo v kon�guraci, kde se dá vrátit do továrního nastavení.

2. Zjist¥te, jak je nastavena funkce Obnovení systému na va²em po£íta£i � na kterých oddílech je

zapnuta a kolik místa na jednotlivých oddílech disku mohou body obnovy zabírat.
3
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3.4.5 Správa zásad v systému

Ò Pod pojmem �zásada� (angl. policy, £esky taky politika) se rozumí stanovený p°edpis obvykle

související s bezpe£nostními nastaveními. Se zásadami m·ºeme na osobním po£íta£i pracovat ve dvou

zde popsaných nástrojích, na serveru pak jsou k dispozici dal²í nástroje slouºící ke správ¥ zásad pro

celou místní sí´. Pozor, v n¥kterých edicích nejsou následující nástroje obsaºeny.

Ò Místní zásady zabezpe£ení je konzola pro nastavování zásad aplikovaných na místní po£íta£.

Tento nástroj se nachází v Nástrojích pro správu, je to konzola se souborem secpol.msc, databáze zásad

je uloºena ve sloºce Windows\security\Database.

Na obrázku 3.31 vidíme rozhraní nástroje, zam¥°me se na poloºky v pruhu vlevo.

Obrázek 3.31: Nástroj Místní zásady zabezpe£ení

Obrázek 3.32: Nástroj Místní zásady zabezpe£ení, zásady uzam£ení

ú£t·

r První poloºka je Zásady

ú£t·. Máme tady moºnost ovliv-

¬ovat bezpe£nost p°ihla²ování do

systému � v prvním poduzlu (Zá-

sady hesla) ur£ujeme nap°íklad

minimální délku hesla nebo nut-

nost pravideln¥ m¥nit heslo.

Dal²í poduzel � Zásady uzam-

£ení ú£t· � dovoluje ur£it, po ko-

lika chybných pokusech o p°ihlá-

²ení za sebou bude ú£et uzam£en,

na jakou dobu, p°ípadn¥ kdy bude odem£en.

r Následuje poloºka Místní zásady. T¥ºko se charakterizuje, co do této v¥tve pat°í, vpodstat¥ to,

pro co není samostatná v¥tev.
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Obrázek 3.33: Nástroj Místní zásady zabezpe£ení, moºnosti zabezpe£ení

Zam¥°me se na první poduzel � Zásady auditu. Ur£ují, které události mají být zaznamenány do

bezpe£nostního protokolu (Zabezpe£ení) dostupného v Prohlíºe£i událostí. Nap°íklad zde m·ºeme ur-

£it, ºe má být auditováno p°ihla²ování uºivatel· (úsp¥²né nebo neúsp¥²né), vytvá°ení a ukon£ování

proces·, vytvá°ení, zm¥na £i ru²ení uºivatelských ú£t·, p°ístupy k objekt·m, ale taky t°eba zm¥ny

zásad (nap°íklad t¥chto zásad).

V uzlu P°i°azení uºivatelských práv ur£ujeme, kte°í uºivatelé nebo £lenové konkrétních skupin

mohou provád¥t ur£ité £innosti � nap°íklad kdo se m·ºe p°ihlásit místn¥ a kdo vzdálen¥, vypnout

po£íta£ místn¥ nebo vzdálen¥ p°es sí´, zm¥nit nastavení £asového pásma, p°evzít vlastnictví souboru £i

jiného objektu, atd.

Poduzel Moºnosti zabezpe£ení obsahuje v¥t²inou nastavení typu povoleno/zakázáno/nede�nováno.

Nap°íklad si lze vynutit, aby p°i nemoºnosti zapisovat do protokolu Zabezpe£ení byl okamºit¥ vypnut

systém (z°ejm¥ do²lo k napadení nebo váºné poru²e), m·ºeme ur£it, zda p°i p°ihla²ování bude vyºa-

dováno pouºití SAS sekvence Ctrl+Alt+Del , m·ºe být vynuceno p°ihla²ování £ipovou kartou, dá se

zakázat ú£et Guest a Administrator (coº je dnes b¥ºn¥), omezit p°ístup k optické mechanice pouze na

místní uºivatele, zda lze po£íta£ vypnout i bez p°ihlá²ení (tj. na p°ihla²ovací obrazovce bude tla£ítko

pro vypnutí), atd. Ale jsou zde i poloºky, jejichº nastavení je jiného typu � nap°íklad tady m·ºeme

zadat °et¥zec, který se uºivatel·m zobrazuje ve chvíli, kdy se cht¥jí p°ihlásit, taky seznam klí£· registru,

ke kterým se dá dostat vzdálen¥, pak nap°íklad nastavení reakce na pokus o navý²ení oprávn¥ní, kdyº

o n¥ ºádá správce nebo b¥ºný uºivatel (viz obrázek 3.33 v£etn¥ podrobnosti o jedné ze zásad � získáme

poklepáním my²í), apod.

Ò Konzola Místní zásady skupiny se spou²tí p°íkazem gpedit.msc. Slouºí k nastavení zásad

zacházení se systémem, procesy a uºivateli. Princip je podobný jako u Místních zásad zabezpe£ení, ale

Zásady skupiny jsou obecn¥j²í a pouºitelné v celé lokální síti (s vyuºitím Active Directory).



Kapitola 3 Správa systému v grafickém reºimu 68

Obrázek 3.34: Místní zásady skupiny � struktura

Na obrázku 3.34 je nazna£ena struktura poloºek. Jsou tu dva podstromy � Kon�gurace po£íta£e

a Kon�gurace uºivatele. Toto rozd¥lení koresponduje se strukturou registru, v¥t²ina nastavení, která

tady najdeme, se totiº dá provést i v registru. Ob¥ v¥tve jsou celkem dost podobné, v obou máme

Nastavení softwaru (pokud bychom cht¥li de�novat omezení pro b¥h ur£itých aplikací), Nastavení sys-

tému Windows (t°ebaºe tato £ást je v první v¥tvi rozsáhlej²í) a �ablony pro správu. V první v¥tvi

najdeme v £ásti Nastavení systému Windows krom¥ jiného i v²echny zásady jako v Místních zásadách

zabezpe£ení.

Uºite£nou moºností v zásadách skupiny je de�nování skript·. Ve v¥tvi Kon�gurace po£íta£e se dají

de�novat skripty spou²t¥né p°i startu a vypínání systému, ve v¥tvi Kon�gurace uºivatele zase skripty

spou²t¥né p°i p°ihla²ování a odhla²ování uºivatele. Skript je soubor p°íkaz·, které se mají provést p°i

spu²t¥ní daného skriptu. M·ºe být v jazyce VBScript nebo JScript, nebo to m·ºe být dávkový soubor

(s t¥mi se seznámíme pozd¥ji). Tedy pokud chceme, aby se nap°íklad p°i na²em p°ihla²ování provedly

ur£ité p°íkazy, uloºíme je do souboru s p°íslu²nou p°íponou a zde nastavíme spu²t¥ní tohoto souboru.

Na obrázku 3.35 na stran¥ 69 je ukázka ur£ení skriptu p°i spu²t¥ní systému.

V obou v¥tvích jsou také �ablony pro správu. Na n¥ se podíváme aº na konci kapitoly o registru,

protoºe práv¥ k registru se vztahují.
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Obrázek 3.35: De�nování skriptu p°i spu²t¥ní systému

� Poznámka

Jak bylo vý²e uvedeno, mnoho zásad je v obou nástrojích, navíc se tyto zásady de�nují i v rámci sít¥

(tj. jsou stanoveny na serveru Active Directory). Co se stane, kdyº je tatáº zásada nastavena v kaºdém

nástroji jinak? Platí tato hierarchie:

� Zásady skupiny de�nované v síti (p°es mechanismus Active Directory) mají nejvy²²í platnost

(pokud jsou de�novány).

� Zásady skupiny de�nované místn¥ (na konkrétním po£íta£i) jsou druhé v po°adí � zde de�novaná

zásada platí, pokud tato zásada nebyla de�nována v síti. Jestliºe je tatáº zásada v obou v¥tvích,

pak má p°ednost zásada de�novaná ve v¥tvi Kon�gurace po£íta£e.

� Místní zásady zabezpe£ení mají nejniº²í platnost � zde de�novaná zásada platí, pokud nebyla

de�nována na ºádné z p°edchozích dvou úrovní.
�

3 Úkoly

1. Pokud máte dostate£ná p°ístupová oprávn¥ní, zjist¥te, zda je nastavena zásada pro maximální

stá°í hesla a minimální délku hesla. V zásadách pro uzam£ení ú£t· zjist¥te, po kolika chybných

pokusech o p°ihlá²ení bude uºivatelský ú£et zablokován.

2. V £ásti P°i°azení uºivatelských práv zjist¥te, komu je odep°en p°ístup k po£íta£i ze sít¥ (z°ejm¥

tam bude uveden pouze ú£et Guest), kdo má oprávn¥ní p°evzít vlastnictví soubor· (m¥l by

tam být pouze administrátor), kdo m·ºe vypnout systém a zm¥nit systémový £as. Zjist¥te, zda

je zakázáno ú£tu Guest p°ihlásit se i místn¥ (zásada se z°ejm¥ bude jmenovat �Odep°ít místní

p°ihlá²ení�). Na kaºdou nalezenou zásadu poklepejte � zobrazte její vlastnosti. V²imn¥te si, ºe

v okn¥ s vlastnostmi máte i záloºku s vysv¥tlením zásady.

Projd¥te si i zásady v ostatních sekcích Místních zásad zabezpe£ení. V²imn¥te si, ºe v Moºnostech

zabezpe£ení je také zásada zakázání ú£tu hosta (tj. Guest).

3. Spus´te Zásady skupiny a prohlédn¥te si nastavení, která tam lze provést � projd¥te si podv¥tve

Nastavení systému Windows, a to v obou hlavních v¥tvích.
3



Kapitola 3 Správa systému v grafickém reºimu 70

3.5 Sluºby

Ò Sluºby jsou speciální procesy systému, které jsou spou²t¥ny hned po startu systému bez ohledu na

to, který uºivatel bude p°ihlá²en, p°esn¥ji je²t¥ p°edtím, neº se kterýkoliv uºivatel v·bec m·ºe p°ihlásit.

Mnohé z nich jsou spou²t¥ny procesem programu svchost.exe (to se také objeví v seznamu spu²t¥ných

proces·).

r V nástroji Sluºby (v Nástrojích pro správu, resp. p°i spu²t¥ní ze souboru services.msc) najdeme

seznam v²ech dostupných sluºeb (b¥ºné stavy: Vypnuto, Spu²t¥no automaticky p°i zapnutí PC, Ru£n¥).

Sluºbu lze spustit £i zastavit, m·ºeme nastavit automatické spu²t¥ní po zavedení systému anebo sluºbu

zakázat (nebude se spou²t¥t). Po poklepání se zobrazí vlastnosti sluºby, kde m·ºeme mimo jiné zjistit

i závislosti na jiných sluºbách. Sluºeb je hodn¥ a s navy²ováním verzí jejich mnoºství rapidn¥ nar·stá,

uºivatel m·ºe být také pon¥kud zmaten tím, ºe v n¥kterých variantách (zejm. Home) n¥které sluºby

nenajde.

Kaºdá sluºba má krátký a dlouhý název. V nástroji se zobrazují dlouhé názvy, které jsou obvykle

p°eloºeny do jazyka systému, ale po poklepání m·ºeme zjistit i krátký název, který je stejný ve v²ech

jazykových variantách Windows.

Podíváme se na n¥které sluºby:

Firewall v programu Windows Defender (mpssvc): Tato sluºba má na starosti provoz integrovaného �-

rewallu, tedy pouºívání de�novaných pravidel pro �ltrování sí´ového provozu.

Windows Update (Wuauserv): Podle nastavení zp·sobu zacházení s aktualizacemi zji²´uje, zda nejsou

dostupné dal²í aktualizace, a p°ípadn¥ je stáhne a nainstaluje. Tuto sluºbu ur£it¥ necháváme

spu²t¥nou.

Optimalizace doru£ení (DoSvc): Díky této sluºb¥ funguje v²e, co souvisí s poloºkou Optimalizace do-

ru£ení v nástroji Nastavení.

Automatická kon�gurace sít¥ WLAN (WLANSvc): Vyhledává Wi-� sít¥, zaji²´uje p°ipojování k nim

a taky odpojování.

Windows Search (WSearch): Výsledky této sluºby pouºívá funkce vyhledávání systému Windows.

Sluºba prochází soubory na discích a indexuje je (index je soubor nebo jiná datová struktura,

ve které jsou poloºky se°azeny podle ur£itého kritéria � pro tytéº poloºky m·ºe existovat více

index·, kaºdý se°azený podle jiného kritéria, vyhledávání v indexech je rychlej²í neº vyhledávání

p°ímo na disku).

Instala£ní sluºba systému Windows (msiserver), Instala£ní sluºba pro Microsoft Store (InstallService):

První z nich zaji²´uje instalaci softwaru z balí£k· .msi a .msp, druhá umoº¬uje p°ístup k instalaci

aplikací z Microsoft Store.

Pracovní stanice (LanmanWorkstation), Server (LanmanServer): Tyto sluºby umoº¬ují po£íta£i fun-

govat v místní síti se sdílením dat (soubor·) a za°ízení (t°eba tiskáren) pomocí protokolu SMB.

První z nich dovoluje po£íta£i vyuºívat sdílené zdroje z jiných za°ízení v síti, druhá naopak umoº-

¬uje plnit roli zdroje sdílených dat.

Sluºba za°azování tisku (Spooler): Sluºba pot°ebná pro posílání tiskových úloh tiskárnám. Nejde jenom

o samotný tisk � pokud tato sluºba není spu²t¥na, nezda°í se ani instalace tiskárny.

Plug and Play (PlugPlay) a Sluºba instalace za°ízení (DeviceInstall): Uº víme, co je to Plug&Play (in-

stalace za°ízení bez nutnosti hardwarové kon�gurace). Tyto sluºby zaji²´ují práv¥ tuto funk£nost.
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Klient DHCP (dhcp): �ádá DHCP server o p°id¥lení IP adresy a souvisejících informací, v²echny tyto

informace udrºuje a p°ípadn¥ aktualizuje.

Klient DNS (dnscache): �eský název není úpln¥ vystihující � tato sluºba totiº nevy°izuje ºádosti pro-

ces· o p°eklad jmenné adresy na IP adresu, ale pouze provozuje DNS cache (vyrovnávací pam¥´,

do které se do£asn¥ ukládají p°eklady zaji²t¥né DNS resolverem, aby pro £asto pouºívané adresy

nebylo nutné opakovan¥ provád¥t p°eklad).

Vzdálené volání procedur (RPC) (RpcSs): Je to sluºba nezbytn¥ nutná pro práci systému (pokud by

byla zastavena, pak budou mít problém i mnohé systémové programy a sluºby), umoº¬uje lokáln¥

i vzdálen¥ volat procedury knihoven na r·zných po£íta£ích v síti, zprost°edkovává komunikaci

mezi procesy. Sluºby související se sítí v£etn¥ vzdálené správy jsou na ní závislé.

Vzdálený registr (RemoteRegistry): Umoº¬uje vzdáleným uºivatel·m zasahovat do na²eho registru. Po-

kud po£íta£ nepodléhá vzdálené správ¥, je bezpe£n¥j²í tuto sluºbu zakázat.

Windows Time (W32Time): Zaji²´uje synchronizaci £asu p°es po£íta£ovou sí´ (komunikuje s NTP ser-

verem na síti � Network Time Protocol). Díky této sluºb¥ máme na hlavním panelu zobrazen

správný £as, ale také správný £as je v LOG souborech a na dal²ích místech, kde pot°ebujeme

p°esnost v £ase.

Obrázek 3.36: Vlastnosti sluºby

r Po poklepání na °ádek se sluºbou se zobrazí okno

s jejími vlastnostmi (je to totéº, jako kdyº v kontexto-

vém menu sluºby zvolíme poloºku Vlastnosti).

Na první kart¥ je obecný popis sluºby (m·ºeme

si v²imnout také názvu sluºby a spou²t¥cího p°íkazu,

£asto v n¥m najdeme název programu svchost.exe),

také zp·sob spu²t¥ní (automaticky, ru£n¥ nebo zaká-

záno) a momentální stav sluºby (zda je spu²t¥na). Za-

jímavé jsou v²ak také dal²í karty � na druhé kart¥ na-

jdeme ú£et, pod kterým se sluºba p°ihla²uje, na t°etí

pak akce, které se mají provést v p°ípad¥ problém·

s b¥hem sluºby, a na £tvrté jsou vzájemné závislosti

mezi sluºbami.

Nástroj Sluºby je konzolovým nástrojem spou²t¥-

ným ze souboru services.msc. Existuje sice také pro-

gram services.exe, ale ten má jiný úkol � jedná se

o °adi£ sluºeb, který nepouºíváme k �interaktivní� práci se sluºbami (pouºívají ho procesy ke komuni-

kaci se sluºbami).

3 Úkoly

1. Zam¥°te se na následující sluºby:

� Protokol událostí systému Windows (EventLog)
� Sb¥r událostí systému Windows (WecSvc)
� Výstrahy a protokolování výkonu (pla)

Zjist¥te, zda jsou tyto sluºby spu²t¥ny, jestli jsou spou²t¥ny automaticky, ru£n¥ £i zakázány, dále

co konkrétn¥ provád¥jí. Jsou spojeny s n¥kterými z nástroj·, které jsme d°íve probírali?



Kapitola 3 Správa systému v grafickém reºimu 72

2. Prohlédn¥te si karty t¥chto sluºeb:

� Centrum zabezpe£ení (WcsSvc)
� Sluºba Zabezpe£ení Windows (SecurityHealthService)

Zjist¥te, jaká je role t¥chto sluºeb, pod jakým ú£tem pracují, zda jsou závislé na jiných sluºbách

a co se má stát v p°ípad¥, ºe se tyto sluºby nepoda°í spustit (v²e najdete na r·zných záloºkách

okna dané sluºby). S kterým nástrojem tyto sluºby souvisejí?

3. Nyní se zam¥°te na sluºbu Vzdálené volání procedur (RPC). Podívejte se, které sluºby jsou na ní

závislé, rozbalte alespo¬ £ást hierarchie závislostí.
3

3.6 Správa uºivatel· a skupin

3.6.1 Uºivatelé a skupiny

Ò Windows °ady NT jsou víceuºivatelský systém. To znamená, ºe

� kaºdý uºivatel má sv·j uºivatelský ú£et ur£ený p°ihla²ovacím jménem, heslem, identi�ka£ním

£íslem a dal²ími náleºitostmi,

� kaºdý uºivatel má vlastní pro�l k ú£tu p°idruºený (to je souhrn dokument·, nastavení systému

a nastavení aplikací speci�ckých pro daného uºivatele), pro�l se ukládá do sloºky

Users\p°ihla²ovací_jméno_uºivatele, které se také °íká Domovská sloºka,

� uºivatelské ú£ty jsou navzájem odd¥leny � ºádný uºivatel nemá p°ístup do ú£tu jiného uºivatele

(aº na správce, ten má p°ístup tém¥° v²ude),

� jsou de�nována p°ístupová oprávn¥ní.

Ò Obecn¥ lze ú£ty uºivatel· rozd¥lit do dvou skupin � ú£ty typu správce po£íta£e (administrátorské

ú£ty) mají oprávn¥ní tém¥° ke v²emu, omezené ú£ty (�b¥ºný uºivatel�) dovolují pracovat prakticky jen

s vlastním pro�lem, a to je²t¥ ne pln¥. Oprávn¥ní lze také upravovat pomocí zásad (viz sekci Místní

zásady zabezpe£ení, str. 66), nap°íklad m·ºeme uºivateli zakázat m¥nit heslo (t°eba obecnému stu-

dentskému ú£tu, ú£tu pro hosty �rmy apod.). Nejomezen¥j²ím ú£tem bývá ú£et host, ten je obvykle

deaktivován (bývá £asto zneuºíván). Ú£et administrátora bývá také obvykle zakázán, ze stejného d·-

vodu, tedy se k n¥mu nedá p°ímo p°ihlásit.

� Poznámka

Obrázek 3.37: Spu²t¥ní s oprávn¥ním správce

Pro b¥ºnou práci pouºíváme rad¥ji ú£et s niº²ími opráv-

n¥ními, p°i£emº v p°ípad¥ nutnosti je moºné eskalovat

oprávn¥ní (tj. zvý²it oprávn¥ní), t°eba tak, ºe danou

funkci £i aplikaci spustíme s oprávn¥ním správce. Po-

kud takto spustíme P°íkazový °ádek nebo PowerShell

(£i Terminál), máme vy²²í oprávn¥ní zaji²t¥ná i pro v²e,

co nastartujeme z t¥chto nástroj·.

Tuto moºnost najdeme bu¤ v kontextovém menu

spustitelného souboru, nebo p°i spu²t¥ní p°es nabídku

Start je volba spu²t¥ní jako správce taktéº po ruce (viz obrázek vpravo).
�
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Ò Ve Windows 10 a 11 Microsoft vynucuje pouºívání ú£tu Microsoft (tedy cloudového p°ihla²ovacího

ú£tu) místo lokálního ú£tu platného jen pro dané za°ízení. Ve vy²²ích edicích to lze obejít, v edici pro

domácnosti ani ne. Obojí má své výhody i nevýhody. P°i pouºití lokálního ú£tu nejsou n¥které funkce

dostupné (nap°íklad Zálohování, ale nástroje pro zálohování od t°etích stran s tím problém nemají),

na druhou stranu lokální ú£et je bezpe£n¥j²í p°edev²ím z pohledu ochrany osobních dat a moºnosti

fungování pln¥ o�ine.

Ò N¥které ú£ty jsou ur£eny primárn¥ pro sluºby a systémové programy. LocalSystem je ú£et pro

systémové programy a sluºby s vy²²ími oprávn¥ními. LocalService je ú£et pro sluºby, které nep°istupují

k síti (nebo k ní p°istupují neautorizovan¥) a obecn¥ nevyºadují vysoká p°ístupová oprávn¥ní, ale

nap°íklad p°istupují k n¥kterým chrán¥ným zdroj·m. Sluºby pracující pod ú£tem NetworkService navíc

vyºadují p°ístup k sí´ovým prost°edk·m a mohou se autentizovat vzdáleným systém·m (tj. autorizovaný

p°ístup k síti).

Ò Kaºdý uºivatel (vlastn¥ skoro kaºdý) pat°í do n¥které skupiny (m·ºe pat°it i do více skupin). Ve

variantách Home nejsou skupiny o�ciáln¥ podporovány, ale také existují. Seznam skupin (ve vy²²ích

variantách) se li²í podle verze:

Administrators: £len této skupiny má neomezený p°ístup ke v²em zdroj·m a nastavením po£íta£e (pozor

� to platí pro lokální po£íta£, v síti je to trochu jinak),

Guests: (hosté) velmi omezená práva, nem·ºe prakticky nic m¥nit (ani své vlastní heslo),

Users: (b¥ºní uºivatelé) £len této skupiny m·ºe provád¥t zm¥ny, které se týkají jeho pro�lu (nap°íklad

úpravy uºivatelského prost°edí), ale nem·ºe provád¥t zásahy do systému.

Dal²í skupiny jiº nejsou ur£eny pro �fyzické� uºivatele, ale spí²e pro procesy £i sluºby se speci�ckými

funkcemi. Nap°íklad £lenové skupiny Backup Operators mají p°ístup ke v²em oprávn¥ním souvisejícím se

zálohováním dat a jejich obnovováním, £lenové skupiny Replicator provád¥jí replikaci soubor· v domén¥,

skupina Network Con�guration Operators dovoluje svým £len·m p°ístup k sí´ovým nastavením, Remote

Desktop Users se mohou k danému po£íta£i p°ihla²ovat vzdálen¥ (t°eba z d·vodu vzdálené správy).

Speciální skupinou je také Everyone, ve skute£nosti je to �kontejner� pro n¥kolik skupin s omeze-

nými právy.

� Poznámka

Windows °ady NT jsou sí´ový opera£ní systém a tomu je p°izp·sobena také správa uºivatel· a skupin.

Existují skupiny a ú£ty de�nované jen na serverových verzích Windows s oprávn¥ními ke správ¥ celé

sít¥, nejen jednotlivých po£íta£·. Lokální administrátor zpravidla nemá oprávn¥ní k zásah·m do jiného

po£íta£e v síti, kdeºto sí´ový administrátor tato oprávn¥ní m·ºe mít (pop°ípad¥ se m·ºeme p°ihlásit

vzdálen¥ pod ú£tem lokálního administrátora po£íta£e, který chceme spravovat, ale to se nemusí poda°it

� záleºí na konkrétních nastaveních lokálních po£íta£·).
�

Ò Kaºdý �relativn¥ stálý subjekt� viditelný systému (uºivatel, skupina uºivatel·, samotný po£íta£

apod.), kterému jsou stanovena ur£itá p°ístupová oprávn¥ní k objekt·m (t°eba soubor·m, klí£·m re-

gistru, prvk·m v dynamických knihovnách, pam¥´ovým stránkám, apod.), má své vlastní identi�ka£ní

£íslo (spí²e °et¥zec, protoºe na za£átku je písmeno) � SID (Security ID, bezpe£nostní identi�kátor).

O £íslech SID si n¥co málo °ekneme dále u mechanismu UAC, potom v kapitole o registru (strana 111)

a pak v letním semestru.
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Toto £íslo jednozna£n¥ identi�kuje v síti (nap°íklad pokud máme na dvou r·zných po£íta£ích stejn¥

pojmenovaného uºivatele, bude mít pokaºdé jiné SID, t°ebaºe se bude p°ihla²ovat pod tímtéº názvem).

Pokud uºivatel spustí n¥jaký proces, p°ístupová oprávn¥ní tohoto procesu jsou defacto ur£ena tím, co

je stanoveno pro SID spou²t¥jícího uºivatele.

1 SID b¥ºného lokálního subjektu (t°eba místního uºivatele) má obvyklou podobu S-1-5-£íslo:

� b¥ºný uºivatel m·ºe mít SID

S-1-5-21-1150630130-3049275803-797365518-1008,

� po£íta£, na kterém se onen místní uºivatel p°ihla²uje, bude mít SID

S-1-5-21-1150630130-3049275803-797365518 (v²imn¥te si vztahu mezi t¥mito dv¥ma SID),

� skupina Administrators má SID S-1-5-32-544,

� uºivatel Administrator má SID závislé na SID po£íta£e tak jako ostatní uºivatelé, nap°íklad

S-1-5-21-1150630130-3049275803-797365518-500,

� dal²í skupiny mají op¥t SID nezávislé na SID po£íta£e, nap°íklad skupina Guests (hosté) má SID

S-1-5-32-546,

� ú£et System mívá S-1-5-18, Local Service má S-1-5-19, Network Service S-1-5-20, atd., tedy ú£ty

pro sluºby a systémové procesy mají své SID taktéº nezávislé na po£íta£i,

� ú£et Everyone má z d·vodu své sí´ové univerzálnosti odli²né SID: S-1-1-0.

SID r·zných subjekt· zjistíme nap°íklad pomocí nástroje psgetsid od Sysinternals.

3.6.2 Nástroje pro práci s uºivateli a skupinami

Existují celkem £ty°i nástroje, ve kterých lze provád¥t správu uºivatel· a skupin, postupn¥ si je pro-

jdeme. Dal²í moºnosti nabízejí nástroje na P°íkazovém °ádku a v PowerShellu, ale to uº je téma pro

následující semestr.

Ò Ú£ty je základní nástroj, do kterého se dostaneme p°es Nastavení ➯ Ú£ty. Jsou zde informace

o p°ihlá²eném uºivateli, také m·ºeme p°idat dal²í uºivatele (poloºka Rodina a dal²í uºivatelé).

Kon�gurujeme zde moºnosti p°ihla²ování (v menu Moºnosti p°ihlá²ení) v£etn¥ Windows Hello, coº

je biometrické p°ihla²ování nap°íklad pomocí otisku prstu nebo rozpoznání obli£eje. Zde si také m·ºeme

zm¥nit heslo: zvolíme Heslo, pak Zm¥nit.

Pod r·znými moºnostmi p°ihlá²ení najdeme také volbu Vyºadovat p°ihlá²ení, kdy si m·ºeme na-

volit, ºe p°i krátkém odsko£ení od po£íta£e a uzam£ení obrazovky nebude vyºadováno heslo. Ov²em to

není moc bezpe£né, a to ani v domácnosti.

V nov¥j²ích buildech Windows 10 a 11 zde najdeme také Dynamický zámek : pokud máme po£íta£

s BlueTooth spárovaný se smartphonem, pak se p°i oddálení smartphonu po£íta£ automaticky uzamkne,

p°i p°iblíºení (uva°ili jsme si kafe, vracíme se) se automaticky odemkne.

Ò Uºivatelské ú£ty v Ovládacích panelech jiº umoº¬ují zm¥nit název a typ ú£tu (správcovský

nebo b¥ºný), spravovat jiné ú£ty v£etn¥ vytvá°ení nových, a máme tam také odkaz ke kon�guraci �ízení

uºivatelských ú£t·.

Ò Uºivatelský pro�l m·ºe být lokální (místní) nebo cestovní. Místní pro�l je vytvo°en a platí pouze

na konkrétním po£íta£i, tam je taky uloºen, kdeºto cestovní pro�l je uloºen na serveru v místní síti

a p°ihla²ování funguje takto:

� m·ºeme se p°ihlásit na kterémkoliv po£íta£i v místní síti (pokud tomu nebrání nastavení sít¥),
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� po p°ihlá²ení se ze serveru na po£íta£, u kterého sedíme, stáhne ná² pro�l (tj. na²e domovská

sloºka do sloºky Users) v£etn¥ dokument· a nastavení tam uloºených (i soubor ntuser.dat, ve

kterém máme svou £ást registru).

Obrázek 3.38: Zm¥na typu pro�lu na cestovní

B¥hem odhla²ování je ná² pro�l op¥t distribuován

na server, £ímº jsou tam uloºeny ve²keré zm¥ny,

které jsme s pro�lem provád¥li. Na lokálním po£í-

ta£i by m¥l být po odhlá²ení ná² pro�l zlikvidován

(jak z prostorových d·vod· � aby nebyl zbyte£n¥

zahlcován disk, tak i z bezpe£nostních d·vod·).

Pro�l nastavujeme na cestovní p°es nástroj Uºi-

vatelské ú£ty v Ovládacích panelech � postup je

nazna£en na obrázku 3.38. P°edem bychom m¥li

zkopírovat obsah pro�lu na server a zajistit funk£-

nost z pohledu p°ístupových oprávn¥ní, pak te-

prve provádíme zm¥nu pro�lu na cestovní, podobn¥

jako u p°ípadných jiných zm¥n (p°esm¥rování Do-

kument· apod.).

Ò Místní uºivatelé a skupiny je konzola, ve které p°edev²ím vytvá°íme skupiny a p°i°azujeme

do nich uºivatele. U jednotlivých uºivatel· také m·ºeme ur£it, zda si mohou m¥nit heslo (nap°íklad

ú£et Guest by tuto moºnost ur£it¥ mít nem¥l), taky se zde dá ú£et zakázat £i uzamknout.

Tuto konzolu m·ºeme spustit ze souboru lusrmgr.msc, bohuºel v n¥kterých edicích Windows není

dostupná.

Obrázek 3.39: Místní uºivatelé a skupiny, £ást pro práci se skupinami

Ò Konzola Uºivatelské ú£ty je letitý nástroj, který je nicmén¥ stále velmi oblíbený, protoºe se

zde dostaneme i k n¥kterým funkcím, které v nov¥j²ích verzích jiº o�ciáln¥ nejsou podporovány.3 P°es

gra�cké prost°edí ho uº nedohledáme, dá se spustit jedním z t¥chto dvou zp·sob·:

� ze spustitelného souboru netplwiz.exe,

� vyvoláme okno pro spu²t¥ní programu ( ⊞+R ) a zadáme control userpasswords2 .

Ve Windows 11 uº zde nelze povolit automatické p°ihla²ování p°i spu²t¥ní systému (zatrºítko na první

záloºce), ve star²ích verzích to je²t¥ ²lo.

3Ke skupinám se dá v jakékoliv edici dostat nap°íklad na P°íkazovém °ádku p°íkazem net localgroup .
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Na druhé záloºce je p°ístup do trezoru hesel (v druhém nástroji této sekce v Ovládacích panelech

je k témuº ur£en odkaz Spravovat p°ihla²ovací údaje), odkaz na p°edchozí uvedený nástroj a moºnost

vyºadování stisku kláves Ctrl+Alt+Del p°i p°ihla²ování.

Srovnání oken tohoto nástroje ve Windows 2000, Windows 7 a Windows 11 vidíme na obrázcích

3.40, 3.41 a 3.42.

Obrázek 3.40: Nástroj Uºivatelé a hesla ve Windows 2000

Obrázek 3.41: Nástroj Uºivatelské ú£ty ve Windows 7, p°íkaz control userpasswords2

3 Úkol

Najd¥te sv·j pro�l. Spus´te r·zné nástroje pro práci s uºivateli a skupinami, které ve své edici najdete.

Pokuste se najít co nejvíc informací o svém ú£tu, o skupinách, do nichº pat°íte, o podporovaných

moºnostech p°ihlá²ení.
3
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Obrázek 3.42: Nástroj Uºivatelské ú£ty ve Windows 11, p°íkaz control userpasswords2

3.6.3 P°ístupová oprávn¥ní

P°ístupová oprávn¥ní se de�nují pro uºivatele a skupiny vºdy pro konkrétní objekt (soubor, sloºku,

tiskárnu apod.). Souvisejí se souborovým systémem, který se na daném po£íta£i pouºívá.

Ò Kaºdý objekt (soubor, sloºka, klí£ v registru, oblast pam¥ti, za°ízení apod.) má p°i°azen sv·j

deskriptor zabezpe£ení (popisova£ zabezpe£ení) � to je struktura, ve které najdeme v²e související se

zabezpe£ením p°ístupu k objektu, v£etn¥ p°ístupových oprávn¥ní pro r·zné uºivatele. V deskriptoru

zabezpe£ení najdeme

� vlastníka (owner), coº bývá u klí£· registru, systémových soubor· a sloºek bu¤ administrátor

nebo (v nov¥j²ích verzích velmi £asto) uºivatel System (také se zapisuje NT AUTHORITY/SYSTEM),

u uºivatelských soubor· (nap°íklad dokument·) je to v¥t²inou tv·rce tohoto souboru (creator),

� seznamy dvojic uºivatel�oprávn¥ní, p°ípadn¥ skupina�oprávn¥ní (taková oprávn¥ní platí pro v²ech-

ny £leny dané skupiny),

� dal²í informace.

Vlastník objektu (také se £asto nazývá creator/owner, pokud je tv·rcem objektu) mívá k tomuto

objektu maximální p°ístupová oprávn¥ní.

Ò P°edpokládejme, ºe na oddílech disku máme souborový systém NTFS. Pak lze p°id¥lovat násle-

dující standardní p°ístupová oprávn¥ní:
� úplné °ízení (f, full) � m·ºe provád¥t cokoliv

� £íst (r, read) � m·ºe £íst (zobrazovat)

� zapisovat (w, write) � m·ºe zapisovat a vytvá°et

� m¥nit (c, change) � m·ºe £íst, zapisovat, spou²t¥t, odstra¬ovat

� ºádné (n, none) � nic není povoleno

Ò Konkrétní oprávn¥ní pro r·zné typy objekt· se skládají z p°edchozích a dále existují speciální

oprávn¥ní (hlavn¥ pro sloºky existuje také právo �Zobrazovat obsah sloºky�). Jedná se o up°esn¥ní

oprávn¥ní vztahujících se k danému objektu.



Kapitola 3 Správa systému v grafickém reºimu 78

Také existují pokro£ilá oprávn¥ní up°es¬ující základní a speciální oprávn¥ní a roz²i°ující je o moº-

nosti správy, nap°íklad pro sloºku existují pokro£ilá oprávn¥ní pro procházení sloºkou, vytvá°ení pod-

sloºek a soubor· uvnit°, £íst a m¥nit oprávn¥ní, pracovat s atributy soubor· apod., a nap°íklad pro klí£

registru existují oprávn¥ní vytvo°ení podklí£e, nastavení hodnoty, zápisu vlastníka, atd.

Obrázek 3.43: Oprávn¥ní pro sloºku (vlevo) a spustitelný soubor (vpravo)

r V gra�ckém reºimu nastavujeme základní a speciální oprávn¥ní v kontextovém menu daného

objektu (t°eba souboru), Vlastnosti, záloºka Zabezpe£ení (obrázek 3.43).

Obrázek 3.44: Speciální oprávn¥ní pro spustitelný soubor

K nastavení pokro£ilých oprávn¥ní se dostaneme podobn¥, jen v zobrazeném okn¥ je²t¥ klepneme

na tla£ítko Up°esnit, pak vybereme skupinu nebo uºivatele, jehoº práva chceme nastavovat a klepneme

na tla£ítko Upravit (obrázek 3.45).

r Také je moºné p°evzít vlastnictví objektu (souboru, sloºky, klí£e registru apod.). To provedeme

tak, ºe na kart¥ Zabezpe£ení klepneme na Up°esnit, naho°e je uveden vlastník a vedle n¥j odkaz Zm¥nit

(viz obrázek 3.45) � ov²em musíme mít dostate£ná oprávn¥ní. Zm¥na vlastníka se nám m·ºe hodit

v p°ípad¥, ºe daný objekt je vlastn¥n uºivatelem System a my s objektem pot°ebujeme provést n¥co,

co se systémovými soubory (objekty) standardn¥ nem·ºe ani administrátor.

Ò Aby nebylo nutné ur£ovat p°ístupová oprávn¥ní pro kaºdý objekt zvlá²´, pouºívá se d¥di£nost.

V oknech se seznamy p°ístupových oprávn¥ní se zd¥d¥ná práva zobrazí ²ed¥. Ve Windows m·ºeme
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Obrázek 3.45: Podrobn¥j²í nastavení oprávn¥ní ve Windows 10

d¥di£nost ovliv¬ovat v nastavení oprávn¥ní, v p°ípad¥ Windows 10 také v okn¥ pro up°esn¥ní nastavení,

viz obrázek 3.45, tla£ítko Zakázat d¥di£nost.

1 D¥di£nost se ur£uje jako kombinace voleb (OI) � pro tuto sloºku a soubory v ní, (CI) � pro tuto

sloºku a její podsloºky, (IO) � neplatí pro tuto sloºku (tato volba �odebírá� oblast platnosti), viz

tab. 3.1.

�et¥zec Význam

prázdný °et¥zec jen pro tuto sloºku, ned¥dí se

(OI) pro tuto sloºku a soubory v ní

(CI) pro tuto sloºku a její podsloºky

(OI)(CI) platí pro tuto sloºku, soubory v ní i její podsloºky (plné d¥d¥ní)

(OI)(CI)(IO) platí pro soubory ve sloºce a její podsloºky, ale ne pro samotnou sloºku

(OI)(IO) platí jen pro soubory ve sloºce, ne pro sloºku ani podsloºky

(CI)(IO) platí jen pro podsloºky, ne pro sloºku ani soubory v ní

Tabulka 3.1: D¥d¥ní p°ístupových oprávn¥ní

1 Postup

Ukáºeme si, jak se dostat k p°ístupovým oprávn¥ním na P°íkazovém °ádku. Nejd°ív je t°eba spustit

P°íkazový °ádek (nap°íklad p°es nabídku Start ➯ Spustit, napí²eme cmd ).
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Pouºijeme p°íkaz cacls, a to tímto zp·sobem:

cacls c:\Users

(tj. jako parametr pouºijeme název jedné ze sloºek na disku C:, která se jmenuje Users, ve star²ích

verzích do XP v£etn¥ uvedeme sloºku Documents and Settings).

Výstup p°íkazu je následující (ve Windows XP, ve vy²²ích verzích jsou drobné odli²nosti):

c:\Users NT AUTHORITY\SYSTEM:(OI)(CI)F
BUILTIN\Administrators:(OI)(CI)F
BUILTIN\Users:R
BUILTIN\Users:(OI)(CI)(IO)(special access:)

GENERIC_READ
GENERIC_EXECUTE

Everyone:R
Everyone:(OI)(CI)(IO)(special access:)

GENERIC_READ
GENERIC_EXECUTE

Na výstupu z°eteln¥ vidíme p°i°azená standardní p°ístupová oprávn¥ní (nap°íklad plná oprávn¥ní �

F, full � pro uºivatele System a administrators, oprávn¥ní pro £tení � R � pro £leny skupiny Users,

atd., také °et¥zce s d¥d¥ním (pokud je uveden, tak vesm¥s (OI)(CI)(IO), coº znamená �platí pro

v²echny soubory a podsloºky, ale ne pro samotnou sloºku Users�). Najdeme tady i speciální oprávn¥ní

(tj. �zvlá²tní p°ístup� , special access) � Generic_Read a Generic_Execute znamenají povolení £tení

p°ístupových oprávn¥ní (tj. to, ºe jsme si je mohli zobrazit) a jejich uplat¬ování.
1

� Dal²í informace

Seznam moºných p°ístupových oprávn¥ní najdeme nap°íklad na adrese

https://learn.microsoft.com/cs-cz/windows/win32/secauthz/access-rights-and-access-masks.
�

3 Úkoly

1. Projd¥te p°ístupová oprávn¥ní u sloºek Windows a System Volume Information, souboru explorer.exe

ve sloºce Windows a n¥kterého svého souboru, a to pro r·zné uºivatele.

2. 1 Stejn¥ jako posledním postupu si zobrazte p°ístupová oprávn¥ní pro sloºku Users. Dále pro

tutéº sloºku najd¥te oprávn¥ní v gra�ckém prost°edí a porovnejte. Totéº ud¥lejte s n¥kterým

b¥ºným souborem ve svém pro�lu.
3

3.6.4 UAC

Ò UAC (User Account Control, v £eské verzi �ízení uºivatelských ú£t·) je mechanismus °ízení p°í-

stupu pouºívaný od verze Vista.

Ve Windows XP byli uºivatelé £asto p°ihlá²ení p°i b¥ºné práci pod administrátorským ú£tem.

D·sledkem bylo, ºe tato vysoká oprávn¥ní d¥dily v²echny aplikace, které uºivatel spou²t¥l, a tedy

kterýkoliv proces se mohl dostat prakticky (ne zcela) kamkoliv i bez v¥domí uºivatele (protoºe to m¥l

�p°edem dovoleno�).

https://learn.microsoft.com/cs-cz/windows/win32/secauthz/access-rights-and-access-masks
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Od verze Vista tomu má zabránit práv¥ mechanismus UAC. Hlavní my²lenkou je spou²t¥ní proces·

s omezenými oprávn¥ními dokonce i pod ú£tem správce. P°i pokusu o provedení rizikov¥j²í operace je

b¥ºný uºivatel poºádán o heslo správce nebo okamºit¥ �zabrºd¥n� , uºivatel-správce je informován o této

operaci a musí ji potvrdit.

Ò Na stran¥ 77 je de�nován deskriptor zabezpe£ení jako struktura, kterou má kaºdý objekt, s nímº

lze n¥co d¥lat (soubor, sloºka, klí£ registru, atd.), a kde je ur£eno, co který uºivatel £i £len ur£ité skupiny

m·ºe s tímto objektem provád¥t. Záleºí tedy na momentální �digitální identit¥� uºivatele, jenºe uºivatel

t¥chto identit m·ºe mít více a jen jedna z nich je práv¥ aktuální. Ve Windows je digitální identita

uºivatele a v²ech proces·, které spustil, ur£ena p°ístupovým tokenem (access token). P°ístupový token

je struktura, která krom¥ jiného obsahuje SID uºivatele, SID skupin, do kterých pat°í uºivatel, také

nap°íklad výchozí bezpe£nostní deskriptor, který se pouºije pro objekty, které tento uºivatel vytvá°í.

Kdyº se do systému p°ihlásí b¥ºný uºivatel (který není správcem), vytvo°í se standardní p°ístupový

token (standard access token). Pokud se p°ihlásí uºivatel s ú£tem správce, pak se vytvo°í dva tokeny �

standardní p°ístupový token jako u b¥ºného uºivatele, a pak administrátovský p°ístupový token (admi-

nistrator access token) ur£ující vy²²í oprávn¥ní.

Tokeny jsou sice vytvo°eny ve vazb¥ na uºivatele, ale ve skute£nosti je pouºívají procesy. Kdyº

vznikne proces, získá sv·j p°ístupový token od uºivatele, který ho spustil (i zprost°edkovan¥ p°es jiný

proces). Za normálních okolností získá nov¥ spu²t¥ný proces pouze standardní p°ístupový token, proto

i procesy spu²t¥né správcem mají b¥ºná oprávn¥ní. Pokud je proces spu²t¥n jiným procesem (coº

obvykle je), d¥dí od n¥j p°ístupový token.

Ò Pokud v²ak je t°eba spustit proces pot°ebující oprávn¥ní správce, pak se provedou tyto kroky:

� systém zjistí, jestli ke standardnímu p°ístupovému tokenu existuje také administrátorský p°ístu-

pový token (tím se ov¥°í, jestli uºivatel, jehoº jménem má proces pracovat, je správcem),

� pokud ano, pak se zobrazí dialog ºádající potvrzení, ºe uºivatel opravdu chce tuto operaci provést

(consent prompt), heslo se nezadává, jen musíme klepnout na potvrzující tla£ítko,

� pokud ne, pak se zobrazi dialog poºadující p°ihla²ovací údaje správce (credential prompt), kde

zadáváme p°ihla²ovací jméno a heslo n¥kterého správce.

Oba dialogy (consent prompt a credential prompt) svou barvou ur£ují, jestli je spou²t¥ná aplikace digi-

táln¥ podepsaná. Modrá (nebo ²edá) barva znamená, ºe digitální podpis je v po°ádku, ºlutá znamená,

ºe soubor, ze kterého startuje aplikace, není digitáln¥ podepsaný. To je d·leºité rozli²ovat hlavn¥ p°i

instalaci aplikací.

Za ur£itých okolností se nezobrazí v·bec ºádný dialog a operace je rovnou odmítnuta, pokud jsou

vyºadována je²t¥ dal²í oprávn¥ní, která v administrátorském tokenu nejsou uvedena, p°ípadn¥ ºe spu²-

t¥ní bylo z ur£itého d·vodu zablokováno. Toto okno má £ervenou barvu.

Ò Z pohledu jádra se jedná o rozd¥lení proces· do n¥kolika úrovní integrity � System, High, Medium,

Low, Untrusted (0). Úrove¬ System je nejvy²²í, úrove¬ Untrusted (tedy neov¥°ený, ned·v¥ryhodný) je

nejniº²í, a od toho se odvíjí také mnoºství operací, které je takovému procesu povoleno provád¥t bez

�poplach·� .

Pokud daný proces má p°istupovat k objektu na stejné nebo niº²í úrovni, není problém, jeho

p°ístupový token odpovídá poºadavku. Pokud chce p°istupovat k objektu z vy²²í úrovn¥ integrity, pak

se podle vý²e uvedeného postupu hledá administrátorský token a zkoumá se, zda vysta£í na danou

úrove¬ integrity.
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V tabulce 3.2 je nazna£en vztah mezi úrovn¥mi integrity (které vidí jádro) a uºivatelskými sku-

pinami, jejichº £lenové na daných úrovních pracují. V²imn¥te si, ºe správci nepracují pod nejvy²²í

(systémovou) úrovní integrity. Pro n¥které procesy je tedy i adminitrátorský token málo.

Název �. úrovn¥ �. úrovn¥ Platí pro

úrovn¥ integrity (hex.) (dec.) uºivatelské skupiny

System Level (systémová) 0×4000 16 384 Local System, Local/Network Service

High Level (vysoká) 0×3000 12 288 Administrators (správci)

Medium Level (st°ední) 0×2000 8 192 Users (b¥ºní uºivatelé)

Low Level (nízká) 0×1000 4 096 Everyone

Untrusted (neov¥°ený) 0×0000 0 anonymní p°ístup

Tabulka 3.2: Ozna£ení úrovní integrity a p°i°azení skupin uºivatel·

1 V této tabulce jsou také uvedena £ísla úrovní. Na stran¥ 73 jsme si °ekli, ºe kaºdý uºivatel, skupina,

po£íta£ £i jiný podobný subjekt má p°i°ezen bezpe£nostní identi�kátor SID. Speciální identi�kátory SID

jsou p°i°azeny také úrovním integrity (Integrity SID) a £ísla z tabulky 3.2 jsou jejich sou£ástí.

Zatímco SID b¥ºného lokálního subjektu má obvyklou podobu S-1-5-£íslo a ú£et Everyone má S-1-

1-0 (v²e viz str. 73), Integrity SID má typicky podobu S-1-16-£íslo-zbytek, kde £íslo je práv¥ decimální

hodnota z tabulky 3.2. Nap°íklad úrove¬ integrity High je ur£ena identi�kátorem S-1-16-12288.

Tém¥° kaºdý objekt, ke kterému lze p°istupovat, je za°azen do ur£ité úrovn¥ integrity. To znamená,

ºe je u n¥ho poznamenáno Integrity SID pro danou úrove¬. Pokud k takovému objektu p°istupuje ur£itý

subjekt (uºivatel), zkontroluje se v p°ístupovém tokenu jeho d·v¥ryhodnost, tj. zda na danou úrove¬

integrity má p°ístup. Protoºe b¥ºný uºivatel (pat°ící do skupiny Users) m·ºe p°istupovat pouze na

úrove¬ integrity Medium (jak vidíme v tabulce 3.2), je p°i p°ístupu k objektu pat°ícímu do úrovn¥ High

dotázán na heslo správce, aby se mohl �posunout� na poºadovanou úrove¬.

Pokud z n¥jakého d·vodu daný objekt nemá stanovenu úrove¬ integrity, je automaticky za°azen

na úrove¬ Medium, aby k n¥mu nemohli voln¥ p°istupovat �hosté� a jiní uºivatelé s nízkou £i ºádnou

d·v¥ryhodností.

r Mechanismus UAC se nastavuje v nástroji Uºivatelské ú£ty v Ovládacích panelech, volba Zm¥nit

nastavení nástroje �ízení uºivatelských ú£t·. Ve Vist¥ se dá zapnout £i vypnout, ve Windows 7 a vy²²ích

verzích pak nastavit jeden ze £ty° stup¬· (pozor, tyto stupn¥ nejsou úpln¥ totéº co úrovn¥ integrity,

konkrétní stupe¬ jednodu²e ur£uje, které subjekty/skupiny mají p°ístup na kterou úrove¬ integrity).

Z t¥chto £ty° stup¬· bychom m¥li pouºívat jen dva nejvy²²í (na obrázku 3.46 je nastaven t°etí stupe¬,

coº je ideální pro b¥ºné pouºívání po£íta£e). Stupe¬ £íslo dv¥ není bezpe£ný � n¥kte°í ho doporu£ují,

protoºe v tomto stupni nedochází p°i dotazu na povolení p°ístupu k pozastavení b¥ºících proces·, ale

existují ²kodlivé programy, které toho dokáºou zneuºít.

� Dal²í informace

Podrobnosti o mechanismu úrovní integrity najdeme v £lánku

http://www.blackhat.com/presentations/bh-dc-09/Muckin/BlackHat-DC-09-Muckin-vista-security-internals.pdf.
�

http://www.blackhat.com/presentations/bh-dc-09/Muckin/BlackHat-DC-09-Muckin-vista-security-internals.pdf
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Obrázek 3.46: Nastavení UAC

3 Úkol

Zjist¥te, zda je funkce UAC zapnutá a na kterém stupni je nastavena.
3

3.7 Správa sít¥

3.7.1 Po£íta£ v síti

Ò Identi�kace po£íta£e Po£íta£ musí být pojmenován, aby mohl být v lokální síti identi�kován.

De�nuje se p°i instalaci systému, anebo v nástroji Systém, kde najdeme odkaz P°ejmenovat tento

po£íta£. Spustí se stejné okno jako p°es �up°es¬ující� odkaz, ale na záloºce Název po£íta£e.

Ò Domény a pracovní skupiny Doména je skupina po£íta£·, které jsou sou£ástí sít¥, sdílejí

n¥kterou z databází adres po£íta£· a podléhají ur£ité form¥ správy sít¥. Rozli²ujeme domény Active

Directory a domény DNS. S DNS doménami se setkáváme, kdyº komunikujeme s Internetem (p°es

mechanismus DNS probíhá zji²´ování polohy po£íta£·, se kterými komunikujeme, p°edev²ím server·),

s doménami Active Directory se setkáváme pouze ve �remním prost°edí (je t°eba mít server Active

Directory, na n¥m jsou spravovány AD domény).

Pracovní skupina je skupina po£íta£· propojených za ú£elem sdílení prost°edk· (nap°íklad tiskáren

nebo soubor·). V nov¥j²ích verzích byl název zm¥n¥n na domácí skupina.

� Poznámka

Domény Active Directory (kterých se týkají p°íslu²ná nastavení ve Windows) jsou záleºitostí �remních

sítí. Doménu je t°eba vytvo°it a zprovoznit na doménovém serveru, pak je moºné do této domény

p°idávat jednotlivá za°ízení v síti. Proto nov¥ nainstalovaný systém pat°í do skupiny WORKGROUP.

Do (existující) domény je t°eba ho �ru£n¥� za°adit.
�

r Po£íta£ m·ºe pat°it bu¤ do n¥které domény nebo do n¥které pracovní skupiny, nikoliv do obou.

Rozdíl mezi doménami a pracovními skupinami je mimo jiné také ve zp·sobu sdílení prost°edk·, po-
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£íta£e v pracovní skupin¥ si více d·v¥°ují neº po£íta£e v domén¥. P°íslu²nost do domény £i pracovní

skupiny nastavujeme v nástroji Systém stejným zp·sobem jako název po£íta£e (tentýº odkaz, v okn¥

pak zvolíme ID sít¥).

Edice Home nemohou pat°it do domén, po£ítá se pouze s pracovními skupinami, a tedy do nich

nemohou být ani za°azeny. Dále n¥které edice star²ích verzí (konkrétn¥ Home Basic a Starter) nedokáºou

vytvo°it pracovní skupinu, pouze je lze do existující skupiny za°adit.

3 Úkol

Zjist¥te název svého po£íta£e a zda pat°í do skupiny nebo domény.
3

3.7.2 Sdílení prost°edk·

Prost°edky (soubory, sloºky, disky, tiskárny, p°íp. jiný hardware) m·ºeme sdílet bu¤ s ostatními uºivateli

téhoº po£íta£e, nebo v síti. Ke sdílení mezi r·znými ú£ty v rámci po£íta£e lze vyuºít sloºku Public (resp.

Ve°ejné) ve sloºce Users.

Dále se budeme v¥novat sdílení prost°edk· v síti. Lze nastavit sdílení obsahu prakticky jakékoliv

vlastní sloºky (u které k tomu máme p°ístupová oprávn¥ní) nebo tiskárny p°ipojené k po£íta£i (vlastn¥

tím sdílíme tiskovou frontu, coº je ve skute£nosti speciální sloºka obsahující tiskové úlohy).

r Nastavení sdílení pro diskové jednotky nebo sloºky se provádí v kontextovém menu objektu (bu¤

poloºka Vlastnosti a karta Sdílení, nebo p°ímo poloºka Sdílení, viz obrázek 3.47). M·ºeme zde také

povolit ostatním uºivatel·m m¥nit obsah sdíleného prost°edku (nap°íklad zapisovat do souboru). Princip

je takový, ºe nasdílíme sloºku (nebo oddíl na disku) a uºivatelé po síti mohou vyuºívat obsah té sloºky.

Obrázek 3.47: Dv¥ moºnosti nastavení sdílení sloºky
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r Sdílení tiskárny nastavujeme v nástroji Správa tisku z Nástroj· pro správu, v kontextovém menu

p°íslu²né tiskárny zvolíme Spravovat sdílení (nebo Vlastnosti a p°ejdeme na kartu Sdílení) nebo p°es

Nastavení ➯ Bluetooth a za°ízení ➯ Tiskárny a skenery, vybereme tiskárnu, tla£ítko Spravovat, odkaz

Vlastnosti tiskárny, záloºka Sdílení (v obou p°ípadech se dostaneme do téhoº nástroje). Máme také

moºnost ur£it, co bude jiným uºivatel·m dovoleno s tiskárnou provád¥t.

� Poznámka

Kdyº není moºné ur£ovat sdílení (polí£ka nelze upravovat), bu¤ nemáme k danému objektu vlastnická

práva nebo tento objekt nastavení oprávn¥ní zd¥dil od jiného objektu (v¥t²inou je to nad°ízená sloºka).

Dále je nutné, aby byla spu²t¥na sluºba Server (lze ji spustit v nástroji Sluºby), jinak se záloºka

Sdílení ve vlastnostech prost°edku ani nezobrazí.
�

� P°íklad

Pokud chceme, aby se �vid¥ly� dva po£íta£e, na kterých b¥ºí r·zné verze Windows, m·ºe nastat trochu

problém. P°edn¥ je nutné, aby tyto po£íta£e byly ve stejné pracovní skupin¥ £i domén¥ (musíme tedy

nastavit tentýº název na obou po£íta£ích). M¥jme na pam¥ti, ºe n¥které varianty Windows nedokáºou

vytvo°it skupinu, jen mohou být za°azeny do existující.

Pokud se po£íta£e p°esto �nevidí� , zkontrolujeme, jestli máme spu²t¥ny v²echny pot°ebné sluºby

související s místní sítí (ty jsou r·zné v r·zných verzích Windows).

Ve Windows je moºnost za°azení do pracovní skupiny je²t¥ rozm¥ln¥na do n¥kolika �podmoºností�

� umíst¥ní Domácí (tzv. domácí skupina), Pracovní nebo Ve°ejné. Pokud je umíst¥ní nastaveno na

Ve°ejné, nejsou okolní po£íta£e automaticky zji²´ovány a tedy nejsou �vid¥t� , bychom m¥li zm¥nit

umíst¥ní.

Dále m·ºe vadit �rewall, tedy pokusn¥ vypneme �rewally na obou po£íta£ích, a kdyº to pom·ºe,

�rewally zase zapneme a pozm¥níme jejich kon�guraci tak, aby po£íta£e byly navzájem viditelné a aby

mohly komunikovat.
�

Nastavovat sdílení prost°edk· mohou pouze £lenové skupiny Administrators, Power Users/Users (záleºí

na verzi) a Server Operators (ti poslední existují v systému Windows Server).

r Postup

Jak zjistit, co v²e je na na²em po£íta£i �zve°ejn¥no�? Bu¤ se podíváme na lokální sí´ (poklepeme na

p°íslu²nou ikonu na Plo²e � Místa v síti nebo Sí´), anebo se podíváme do konzoly Správa po£íta£e,

poloºka Sdílené poloºky ➯ Sdílené sloºky. Druhá moºnost je komplexn¥j²í. V tomto nástroji (Sdílené

sloºky) najdeme t°i £ásti:
� sdílené sloºky (sloºky a tiskárny z tohoto po£íta£e viditelné na síti, a základní informace o t¥chto

poloºkách, jako nap°. cesta k prost°edku a typ p°ipojení),

� relace � informace o uºivatelích, kte°í jsou práv¥ p°ipojeni k tomuto po£íta£i p°es sí´, tedy info

o tom, kdo zrovna pouºívá na²e nasdílené prost°edky,

� otev°ené soubory (b¥ºný soubor, tisková úloha apod., tedy soubory nacházející se v nasdílených

sloºkách otev°ené uºivatelem p°ipojeným p°es sí´ k tomuto sdílenému prost°edku, p°ípadn¥ tiskové

úlohy na na²í nasdílené tiskárn¥ probíhající p°es sí´).
r
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Obrázek 3.48: Zvlá²tní sdílené sloºky ve Správci po£íta£e

Ò Zvlá²tní sdílené sloºky slouºí ke správ¥ systému po síti. Dostaneme se k nim nap°íklad v kon-

zole Správa po£íta£e, poloºka Sdílené poloºky ➯ Sdílené sloºky. Zvlá²tní sdílené sloºky se nezobrazují

v systému soubor· ani v Místech v síti £i v nov¥j²ích verzích p°es ikonu Sí´ (£ehoº se dociluje p°ipsáním

znaku $ na konec názvu nasdíleného prost°edku). Na obrázku 12.24 je v¥t²ina zobrazených prost°edk·

takto ukon£ena, tedy p°es sí´ nebudou viditelné (ale p°ístupné ano). K t¥mto sloºkám mají p°ístup

pouze uºivatelé s oprávn¥ním Administrators, Backup Operators apod. Jsou to nap°íklad:
� písmeno_jednotky$ umoº¬uje správci p°ístup k dat·m uloºeným na dané jednotce (disku) p°es

sí´, nap°íklad C$ pro disk C: na p°íslu²ném po£íta£i, atd.,

� ADMIN$ cesta k systémové sloºce Windows, nap°. C:\WinNT,

� PRINT$ prost°edek pouºívaný ke vzdálené správ¥ tiskáren.

r Postup

Pokud chceme, aby i n¥který jiný prost°edek, který chceme nasdílet, nebyl zobrazován na jiných po£í-

ta£ích p°es ikonu Místa v síti/Sí´, m·ºeme se inspirovat u systémových sdílených prost°edk·: na konec

názvu p°idáme znak $. Pak prost°edek nebude snadno viditelný, ale bude moºné k n¥mu p°istupovat

p°es jeho název ve formátu UNC (Universal Naming Conventions):

\\název_po£íta£e\sdílený_prost°edek$ .
r

Ò P°ipojení sdíleného disku K sdílenému disku (konkrétn¥ji k nasdíleným sloºkám na disku

jiného po£íta£e) m·ºeme p°istupovat p°es ikonu Místa v síti/Sí´ nebo Pr·zkumníka (podle názvu po-

£íta£e, pracujeme s adresním °ádkem), m·ºeme také disk p°ipojit jako sí´ovou jednotku a p°istupovat

k n¥mu p°es �písmeno� : v Pr·zkumníkovi na tento po£íta£ najedeme (m·ºeme zobrazit v Místech

v síti/Sí´), v menu Nástroje ➯ P°ipojit jako sí´ovou jednotku, vybereme ozna£ení (písmeno disku).

Takovou moºnost obvykle máme i v jiných souborových manaºerech neº jen v Pr·zkumníkovi, umí to

nap°íklad Total Commander nebo FreeCommander.

r Postup

Místo v síti m·ºeme p°ipojit i bez jeho automatického vyhledání, jen zadáme jeho adresu podle UNC

ve tvaru \\Název_po£íta£e\adresá°

Tímto zp·sobem se dostaneme i ke zvlá²tním sdíleným sloºkám, které nejsou viditelné p°es Místa

v síti/Sí´. Nap°íklad \\sekretarka\C$ je UNC adresa k disku C: na po£íta£i sekretá°ky (pokud je

takto po£íta£ sekretá°ky pojmenován), ov²em budeme muset zadat p°ihla²ovací informace.
r

3 Úkoly
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1. Pokud máte k po£íta£i p°ipojenu tiskárnu, zjist¥te, jak je nastaveno sdílení.

2. Zjist¥te, co v²e je na va²em po£íta£i nasdíleno a co je viditelné v gra�ckém reºimu (pozor, to

není totéº). Najd¥te název svého po£íta£e a sestavte UNC adresu sdílené sloºky ADMIN$ na va²em

po£íta£i pouºitelnou z jiného po£íta£e v síti.

3. Vytvo°te novou sloºku, v ní jakýkoliv jednoduchý textový dokument. Tuto sloºku nasdílejte a na-

stavte p°ístupová oprávn¥ní. Zkontrolujte viditelnost sloºky v konzole Správa po£íta£e, a pokud

máte moºnost, tak i z jiného po£íta£e v lokální síti.

4. Které zvlá²t¥ní sdílené sloºky jsou nasdíleny? Najd¥te zp·sob ukon£ení jejich sdílení.
3

3.7.3 Propojení po£íta£·

Pokud máme v za°ízení sí´ovou kartu, m·ºeme se p°ipojit k síti. To, který nástroj vyuºijeme, závisí na

verzi Windows, kterou máme � oblast nastavování sítí je jedním z parametr·, které se p°i p°echodu na

nové verze obvykle hodn¥ m¥ní.

Od verze Vista máme nástroj Centrum sítí/sí´ových p°ipojení a sdílení v Ovládacích panelech, na

obrázku 12.20 vidíme jeho variantu z Windows 11.

Obrázek 3.49: Centrum sí´ových p°ipojení a sdílení ve Windows

r Ke kon�guraci jednotlivých sí´ových karet (a tedy i sí´ových p°ipojení) se dostaneme p°es odkaz

v menu zcela vlevo Zm¥nit nastavení adaptéru (zobrazí se jiné okno � jako na pozadí obrázku 3.50,

v n¥mº poklepeme na p°íslu²né p°ipojení).

Na obrázku 3.50 je postup kon�gurace sí´ového p°ipojení � po volb¥ konkrétního sí´ového rozhraní

klepneme na tla£ítko Vlastnosti, pak najdeme protokol, který chceme kon�gurovat (v¥t²inou pot°ebu-

jeme IPv4 nebo IPv6). V následném okn¥ pak m·ºeme nap°íklad zadat statickou IP adresu, adresy

DNS server· a dal²í údaje, nebo naopak zvolit automatickou kon�guraci p°es protokol DHCP (tj.

nepot°ebujeme statickou IP adresu, vºdy p°i p°ipojování do sít¥ je nám automaticky p°id¥lena).



Kapitola 3 Správa systému v grafickém reºimu 88

Obrázek 3.50: Kon�gurace sí´ového p°ipojení, protokol IPv4

� Poznámka

P°i p°ipojování za°ízení do sít¥ se m·ºeme setkat s tím, ºe �nevidíme� jiná za°ízení v téºe síti. N¥kdy

je to zám¥r (to je záleºitost administrátora), jindy je to d·sledek chyby.

Pro moºnost sdílení prost°edk· je t°eba, aby uºivatelé p°ipojení do této sít¥ byli za°azeni do stejné

pracovní skupiny nebo domény. Dále se setkáváme s váºnými problémy, pokud chceme propojit do sít¥

po£íta£e s r·znými verzemi Windows, nap°íklad po£íta£ s Vistou �nevidí� (nedostane se na) ºádný

z po£íta£· s XP v síti.

1 Obvykle pomáhá ve vlastnostech sít¥ dovolit uºivateli Everyone do sít¥ p°istupovat, dále bychom

m¥li projít p°ístupová oprávn¥ní u nasdílených objekt· a také zapnout podporu jednoduchých sluºeb

TCP/IP (v£etn¥ funkce ping).
�

r Ve Windows 10 a vy²²ích máme krom¥ Centra sí´ových p°ipojení a sdílení v nástroji Nastavení

poloºku Sí´ a internet. Zde jsou nastavení, která se £áste£n¥ prolínají s nastaveními v ovládacím panelu

(nap°íklad zobrazení vlastností sít¥/sí´ové karty v£etn¥ adres, taky je zde hodn¥ odkaz· vedoucích na

p·vodní nástroje, v£etn¥ odkazu Zm¥nit moºnosti adaptéru). Krom¥ toho je moºné zde nastavit datový

limit (to se hodí nap°íklad tehdy, kdyº z notebooku vytvo°íme Wi-� hotspot a zprost°edkováváme jiným

za°ízením p°ipojení p°es mobilní tarif), omezit data na pozadí, p°istupovat k �rewallu apod.

3 Úkoly

1. Zjist¥te, jak se nazývá sí´ová karta (sí´ové p°ipojení), kterou zrovna pouºíváte.

2. Zjist¥te, jestli máte adresu p°id¥lovanou automaticky (DHCP serverem) nebo zda máte p°id¥lenou

statickou IP adresu.
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3. Pokud máte Windows 10, projd¥te si jak ovládací panel Centrum sí´ových p°ipojení a sdílení, tak

i nástroj Sí´ a internet v Nastavení. Srovnejte je, najd¥te spole£né £innosti a ujasn¥te si, k £emu

je odkud rychlej²í p°ístup.
3

3.8 Plánování úloh

Ò Plánova£ úloh najdeme Nástrojích pro správu. Zde m·ºeme ur£it, které programy £i dokumenty

se budou automaticky spou²t¥t pravideln¥ (nap°. kaºdý den, týden, v ur£itou dobu) nebo jednorázov¥. Je

to pouºitelné pro n¥které systémové prost°edky, defragmentaci, n¥které antivirové programy, odesílání

zpráv správci, vypínání po£íta£e apod.

Obrázek 3.51: Plánova£ úloh, hlavní okno

Obrázek 3.52: Plánova£ úloh, úloha kontroly aktualizace Adobe Readeru (r·zné záloºky v okn¥)

Na obrázku 3.51 je hlavní okno nástroje, p°i£emº jsme vybrali úlohu kontrolující, zda je ke staºení

nová aktualizace nástroje Adobe Reader. Na dal²ím obrázku vidíme podrobnosti o úloze (poklepeme na

p°íslu²nou úlohu). Novou úlohu vytvo°íme nap°íklad pomocí poloºky Vytvo°it úlohu v pravém panelu

nástroje.

Jde o gra�ckou konzolu, která se spou²tí p°íkazem mmc taskschd.msc.
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3 Úkol

Projd¥te si nástroj pro plánování úloh a zjist¥te, zda je n¥co naplánováno. Pokud ne, Naplánujte

jednorázov¥ spu²t¥ní n¥kterého programu dle vlastního výb¥ru.
3

3.9 �ízení spu²t¥ní systému

3.9.1 Kon�gurace startu systému

r Jedním z nástroj·, který sice má gra�cké rozhraní, ale není p°ístupný p°ímo v gra�ckém prost°edí

systému, je Nástroj pro kon�guraci systému (msconfig.exe). Spustíme ho nap°íklad napsáním názvu

souboru v dialogu Start ➯ Spustit. V nov¥j²ích Windows ho najdeme v Nástrojích pro správu Windows

pod názvem Kon�gurace systému.

r K £emu je uºite£ný Nástroj pro kon�guraci systému:

� Na první záloºce ur£ujeme, jak má prob¥hnout následující spu²t¥ní Windows � jestli normáln¥,

nebo se má na£íst jen to nejnutn¥j²í, nebo zda si chceme vybrat. Na obrázku 3.53 naho°e vlevo

je zvolena t°etí moºnost, p°i£emº konkrétn¥ se vybírá na následujících záloºkách.

Obrázek 3.53: Program Nástroj pro kon�guraci systému ve Windows 10, jednotlivé záloºky
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Pokud systém �zlobí� , nefunguje tak jak má, m·ºeme takto nabootovat bez t¥ch sou£ástí, které

povaºujeme za problematické, dále postupn¥ n¥které sou£ásti zapínat a tedy pouºít vylu£ovací

metodu ke zji²´ování problému.

� Druhá záloºka je vpodstat¥ up°esn¥ním výb¥rového spu²t¥ní. Na obrázku 3.53 naho°e vpravo

vidíme, ºe bylo zvoleno bezpe£né spu²t¥ní, a to minimální kon�gurace (spustí se toho co nejmén¥)

se zprovozn¥nou sítí (tj. ovlada£ sí´ové karty bude na£ten), uprost°ed je také zatrºena volba pro

vytvo°ení protokolu spu²t¥ní (tj. budeme chtít v¥d¥t, co konkrétn¥ se p°i startu d¥je).

� Na t°etí záloºce (obrázek 3.53 dole vlevo) ur£ujeme, které sluºby se po (výb¥rovém) startu spustí

z t¥ch, co se b¥ºn¥ p°i startu spou²t¥jí. Sta£í u �podez°elých� odstranit zatrºítko. Toto je nejrych-

lej²í zp·sob manipulace se sluºbami, není nutno sluºbu zakazovat a kdykoliv m·ºeme její spu²t¥ní

povolit. Pro snadn¥j²í orientaci v seznamu si m·ºeme zobrazit pouze sluºby �t°etích stran� (ne

od Microsoftu).

� �tvrtá záloºka má ve Windows do verze 7 podobný význam, ale pro aplikace spu²t¥né po startu

systému. Ve Windows 10 a nov¥j²ích pro tento ú£el pouºíváme Správce úloh, na kterého zde

najdeme odkaz.

� Poslední záloºka (obrázek 3.53 dole vpravo) je my²lena jako zkratka k n¥kterým uºite£ným ná-

stroj·m � Sledování výkonu, Editor registru, Obnovení systému a dal²í.

3 Úkoly

1. V nástroji Kon�gurace systému (resp. Nástroj pro kon�guraci systému) si projd¥te v²echny zá-

loºky. Zjist¥te, jak vás systém startuje a které sluºby a procesy se mají/nemají spou²t¥t po startu

systému.

2. Na záloºce Nástroje projd¥te uvedené nástroje a u kaºdého zjist¥te p°íkaz, kterým má být spu²t¥n.

N¥který si vyberte a spus´te ho p°ímo z této záloºky.
3

3.9.2 Preinstallation Environment

Pokud do²lo k takovému po²kození Windows, ºe se nepoda°í je spustit, existují také pro Windows

nástroje podobné �ºivým� linuxovým distribucím � Preinstallation Environment (PE).

Ò Jeden z t¥chto nástroj· je od Microsoftu, Windows PE. Jde vlastn¥ o hodn¥ osekaný systém Win-

dows spustitelný p°ímo z CD/DVD/USB (tj. p°ipojíme datové médium s Windows PE a restartujeme,

p°edpokladem je nastavení doty£ného rozhraní jako bootovacího s p°edností p°ed pevným diskem, pop°.

je t°eba pouºív ur£itou klávesu £i klávesovou zkratku, podle výrobce základní desky).

Star²í verze Windows PE byly dostupné pouze n¥kterým zákazník·m (se speciálním p°edplatným)

v rámci jejich licence, v sou£asné dob¥ je tento systém voln¥ dostupný ke staºení v rámci Windows AIK

(Automated Installation Kit) nebo Windows ADK (Assessment and Deployment Kit) � podle verze �

na serveru Microsoftu.

� Dal²í informace

Pro vytvo°ení Windows 10/11 PE se pouºívá Windows Assessment and Deployment Kit (ADK), celý po-

stup je na https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/winpe-create-usb-bootable-

drive?view=windows-11.

https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/winpe-create-usb-bootable-drive?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/winpe-create-usb-bootable-drive?view=windows-11
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Podrobný postup vytvo°ení Windows PE, trochu komplikovan¥j²í, v£etn¥ p°idávání nástroj· do to-

hoto prost°edí je nap°íklad na https://www.optimalizovane-it.cz/deployment/geek-deployment-windows-priprava-

disku-a-aplikace-image.html.
�

Ur£itou komplikací p°i pouºití jakéhokoliv °e²ení pro p°ístup k Windows �zven£í� (tedy v£etn¥ Windows

PE) je ²ifrování. Pokud máme za²ifrovaný systém, t°eba pomocí BitLockeru, tak p°i p°ípadné oprav¥

pomocí Windows PE budeme pot°ebovat p°ístupové klí£e. Ov²em musejí být dohledatelné, a´ uº na

záchranném USB �ash disku nebo vytisknuté na papí°e.

� Poznámka

Pokud máte dojem, ºe Windows PE by mohly být �Windows zdarma�, jste na omylu. P°edn¥ je t°eba

mít licenci na plné Windows a podle nich si nechat Windows PE vytvo°it, a pak � opravdu to není

plnohodnotný systém, je velmi osekaný pouze pro ú£ely opravy existující instalace Windows.
�

3.9.3 Co se spou²tí p°i startu systému?

B¥hem startu systému se spou²tí hodn¥ program·. N¥které z nich jsou pot°ebné, jiné uºite£né, dal²í

v²ak mohou být zbyte£né, obt¥ºující nebo i nebezpe£né. To, ºe ur£itý program má být spu²t¥n p°i

startu systému, sd¥lujeme systému na n¥kolika místech. Existují nástroje, které dokáºou zobrazit obsah

v²ech t¥chto míst, jiné, které zahrnují alespo¬ n¥která z nich.

r Informace o programech, které jsou spou²t¥ny po startu systému, obvykle najdeme zde:

1. N¥co najdeme p°es Nastavení ➯ Aplikace ➯ Po spu²t¥ní. Není to zdaleka v²echno, jsou tu jen ty

snadn¥ji zjistitelné.

2. V nástroji Správce úloh na záloºce Po spu²t¥ní, ve star²ích Windows byl tento seznam v nástroji

msconfig.exe (Kon�gurace systému). Obsahuje prakticky totéº co nástroj v Nastavení, navíc

máme informaci o dopadu na rychlost systému, naopak v Nastavení m·ºeme jednodu²e zakázat

n¥které aplikaci spu²t¥ní p°i startu.

3. V konzole Systémové informace (spustíme p°íkazem msinfo32), najdeme poloºku Programové

prost°edí ➯ Programy po spu²t¥ní. Taktéº se nejedná o zrovna vy£erpávající vý£et.

4. V registru v klí£i HKCU/Software/Microsoft/Windows/CurrentVersion, podklí£ích Run a RunOnce.

První podklí£ obsahuje aplikace, které se budou spou²t¥t po kaºdém p°ihlá²ení uºivatele, druhý

ty, které se spustí jen jednou a pak budou z tohoto klí£e vymazány.

1 Jestliºe v²ak poloºka v podklí£i RunOnce za£íná vyk°i£níkem, bude se spou²t¥t po kaºdém

p°ihlá²ení, nebude vymazána. V kaºdém z t¥chto podklí£· dále existuje podklí£ RunOnceEx, který

má je²t¥ dal²í speciální funkce (je moºné de�novat zde p°epína£e ur£ující reakce p°i r·zných

situacích).

5. V registru v klí£i HKLM/Software/Microsoft/WindowsNT/CurrentVersion/Winlogon, textový záznam

Userinit. V jeho údaji za symbolem £árka mohou následovat cesty k aplikacím, které se také mají

spou²t¥t po p°ihlá²ení uºivatele.

6. V registru v dal²ích klí£ích nazvaných Run, . . .

https://www.optimalizovane-it.cz/deployment/geek-deployment-windows-priprava-disku-a-aplikace-image.html
https://www.optimalizovane-it.cz/deployment/geek-deployment-windows-priprava-disku-a-aplikace-image.html
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7. Spole£nost Sysinternals má na svém webu ke staºení aplikaci Autoruns, která je v tomto sm¥ru

velmi spolehlivá. Vlastn¥ má jedinou nevýhodu � zobrazených poloºek je tolik, ºe se v nich b¥ºný

uºivatel h·°e orientuje, t°ebaºe jsou rozd¥leny do záloºek.

� P°íklad

Vyzkou²íme aplikaci Autoruns od Sysinternals. Na obrázku 3.54 je prost°edí aplikace. Není t°eba ji

instalovat, jen stáhneme a spustíme.

Jak vidíme, nalezených poloºek je velmi hodn¥ (v²echny poloºky jsou na záloºce Everything). Nejvíc

nás asi bude zajímat záloºka Logon, na ní jsou programy spou²t¥né p°i p°ihlá²ení uºivatele. Po klepnutí

na konkrétní poloºku se o ní dole zobrazí podrobn¥j²í informace.

Pokud poloºku od²krtneme, nebude automaticky spu²t¥na. K tomu ale pot°ebujeme vy²²í p°ístu-

pová oprávn¥ní.
�

Obrázek 3.54: Aplikace Autoruns od Sysinternals

� Poznámka

�Skladem� uºite£ných program· jsou stránky spole£nosti Sysinternals, která je ve skute£nosti ve velmi

t¥sném spojení se spole£ností Microsoft � zadáme adresu http://sysinternals.com a automaticky jsme

p°esm¥rováni na TechNet Microsoftu. Zde najdeme nejen jiº d°íve popisovaný program Process Explorer

£i Autoruns.

Stránky spole£nosti Sysinternals jsou velmi oblíbené, bohuºel i u �p°iºivujících se� element·, a tak

se m·ºe stát, ºe kdyº se p°i zadávání adresy p°eklepneme, dostaneme se úpln¥ jinam neº bychom cht¥li

http://sysinternals.com
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(a ani to nemusíme poznat). Pokud nejsme po odklepnutí vý²e uvedené adresy okamºit¥ p°esm¥rováni

na stránky Microsoftu, tak honem pry£ a zkontrolovat, kde jsme ud¥lali p°eklep. M·ºe jít o chyb¥jící

písmeno (t°eba na konci), zám¥nu i/y, apod.
�

3 Úkoly

1. Podle svých moºností najd¥te seznam program· spou²t¥ných po spu²t¥ní po£íta£e v nástrojích

Nástroj pro kon�guraci systému a Systémové informace.

2. Vyzkou²ejte nástroj Autoruns od Sysinternals.
3

3.10 Vytvo° si svou konzolu

Konzoly typu MMC (Microsoft Management Console) jsou gra�cké nástroje se standardizovaným uºi-

vatelským rozhraním, také struktura menu je p°esn¥ daná. Jsou to soubory s p°íponou msc (s mnohými

jsme se uº seznámili), k jejich spou²t¥ní a b¥hu se pouºívá nástrojMicrosoft Management Console (mmc).

Ò Pomocí tohoto nástroje m·ºeme vytvá°et, ukládat nebo otevírat konzoly. Konzoly obsahují moduly

snap-in (samostatné nástroje), roz²i°ující moduly snap-in (pro roz²í°ení vlastností ur£itého snap-in

modulu), ovládací prvky pro sledování, úlohy, pr·vodce pro správu, . . .

Obrázek 3.55: Vytvo°ení vlastní konzoly

r Postup

Spu²t¥ní: Start (➯ Spustit), napí²eme mmc . V menu Soubor ➯ Nový m·ºeme vytvo°it novou konzolu,

Soubor ➯ P°idat nebo odebrat modul snap-in, jak ukazuje obrázek 3.55. V okn¥, které se zobrazí,

postupn¥ vybíráme nástroje, které si chceme takto �vytáhnout� , po kaºdém pouºijeme tla£ítko P°idat.
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Pak konzolu uloºíme (soubor msc). Pokud uloºíme do p°edem nabídnuté sloºky, pak se v menu Start

➯ Nástroje pro správu Windows (Administrative Tools) objeví odkaz na vytvo°enou konzolu.
r

Jednotlivé nástroje, jako je t°eba defragmentace disku nebo správa uºivatel·, mají také p°íponu msc

(n¥které p°íponu cpl) a jsou to spustitelné soubory, které m·ºeme spustit v Start ➯ Spustit (musíme

napsat i s p°íponou) anebo pouºít pro vytvo°ení zástupce.

Mnohé konzoly lze pouºít i pro vzdálenou správu po£íta£· v síti (nap°íklad Místní uºivatelé a sku-

piny, Prohlíºe£ událostí, Sluºby). P°i p°idávání t¥chto modul· jsme dotázáni, který po£íta£ chceme

spravovat (to lze pozd¥ji zm¥nit � v hlavním menu nebo p°es odkaz Dal²í akce vpravo). Díky tomuto

nastavení m·ºeme mít v jedné konzole více instancí jednoho snap-in modulu pro r·zné po£íta£e.

� Poznámka

P°ipome¬me si: nejd·leºit¥j²í konzolou je Správa po£íta£e, kterou m·ºeme spustit z kontextového menu

ikony Tento po£íta£ ➯ Spravovat, nebo v Nástrojích pro správu anebo v Start ➯ Spustit, zadáme

compmgmt.msc . Z dal²ích konzol nap°íklad Správce za°ízení (devmgmt.msc), Nástroj pro správu disk·

(diskmgmt.msc), Výkon systému (perfmon.msc), Sluºby (services.msc) a dal²í.
�

3 Úkoly

1. Najd¥te v²echny soubory s p°íponoumsc (nechte disk prohledávat n¥kterým vhodným nástrojem).

Kterékoliv dva si vyberte a projd¥te jejich menu. Které poloºky menu jsou shodné?

2. Spus´te MMC a vytvo°te si vlastní konzolu. Vloºte n¥kolik snap-in modul· podle vlastního výb¥ru.
3

ï Souhrn kapitoly 3

V této velmi dlouhé kapitole jsme postupn¥ pro²li r·zné nástroje v gra�ckém rozhraní Windows, p°i-

£emº jsme je procházeli ve skupinách podle oblasti jejich vyuºití. Nejd°ív ²lo o nástroje pro kon�guraci

uºivatelského rozhraní, následn¥ pro nastavení vlastností hardwaru, správy napájení, pam¥´ových za°í-

zení a zji²´ování výkonu za°ízení. Dal²í skupina nástroj· slouºí ke zji²´ování informací o za°íezní. Dále

jsme p°e²li k otázce bezpe£nosti v£etn¥ aktualizací, �rewallu a antiviru, seznámili jsme se také se zá-

sadami (politikami). Následovala správa sluºeb, uºivatel· a skupin, po£íta£ové sít¥, plánování úloh. Na

konci kapitoly jsme se seznámili s moºnostmi °ízení startu systému a nau£ili jsme se vytvo°it si vlastní

konzolu s gra�ckým rozhraním.
ï
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Registr Windows

Ò Registr (Registry Database, Registra£ní databáze) je databáze kon�gura£ních informací o hard-

waru a softwaru ve Windows od verze 9x a NT. Svou kon�guraci tam má uloºenou opera£ní systém,

ale také v¥t²ina aplikací.

� Rychlý náhled: Tato kapitola pojednává o vlastnostech registru, zp·sobech, jak s ním lze pracovat,

o struktu°e registru, a v neposlední °ad¥ zde jsou také n¥které p°íklady pouºití registru pro b¥ºné

uºivatele.

¤ Klí£ová slova: Registr, regedit, zálohování, klí£, hodnota, ²ablony pro správu

➸➸ Cíle studia: Po prostudování této kapitoly získáte základní orientaci v registru Windows, nau£íte

se pouºívat nástroje pro p°ístup k registru, vyhledávat a m¥nit obsah registru, zálohovat klí£e registru.

4.1 Soubory registru

Za b¥hu systému je velká £ást obsahu registru udrºována v opera£ní pam¥ti. Do Windows 2000 se p°i

startu systému na£ítal do pam¥ti celý registr, od verze XP pouze ta £ást, která se pouºívá. Ov²em

registr musí být uloºen také na disku.

Ò Registr je uloºen v binárních souborech, které nelze editovat v textovém editoru. Výhodou je

p°edev²ím to, ºe je nelze editovat p°ímo, £ímº je zamezeno n¥kterým druh·m po²kození (opravdu jen

n¥kterým) a je to údajn¥ výhodn¥j²í z hlediska bezpe£nosti systému. Tyto soubory jsou ve Windows

°ady NT na následujících místech:
� nastavení systému a obecná nastavení platná souhrnn¥ pro v²echny uºivatele najdeme v souborech

uloºených ve sloºce ...\System32\Config (obrázek 4.1),

� pro uºivatelská nastavení to je soubor NTUSER.DAT, nachází se ve sloºce User\⟨jméno uºivatele ⟩,
resp. ve starých verzích Documents and Settings\....

První z uvedených umíst¥ní obvykle obsahuje nastavení spole£ná pro v²echny uºivatele, týkají se p°e-

dev²ím ovlada£· za°ízení, sluºeb, správy pam¥ti a proces·, apod. Je to systémová £ást, do které má

p°ístup (alespo¬ co se tý£e zm¥n) pouze správce systému.

Druhé umíst¥ní jiº obsahuje nastavení p°ímo pro ur£itého uºivatele, je sou£ástí jeho pro�lu (kaºdý

uºivatel má sv·j vlastní, který je p°i p°ihlá²ení na£ten).

96
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Obrázek 4.1: Umíst¥ní systémové £ásti registru

Ò Obsah systémové £ásti registru je v NT systémech uloºen v souborech bez p°ípony (system,

software, sam, atd.), ke kaºdému existují dal²í pomocné soubory, stejn¥ pojmenované, ale s p°íponami.

V souboru default je �uºivatelské� nastavení pro �Default User� .

Obrázek 4.2: Editor registru

Ò V registru najdeme:

Klí£e (keys): lze si je p°edstavit jako adresá°e (sloºky), mohou obsahovat záznamy nebo také dal²í

klí£e (tvo°í stromovou strukturu). Nejd·leºit¥j²í (hlavní) jsou klí£e za£ínající °et¥zcem HKEY_...

Na obrázku 4.2 vidíme klí£e ve stromové struktu°e v levé £ásti okna.

Záznamy (records): obdoba soubor·, kaºdý záznam má svá data. Na obrázku 4.2 vidíme záznamy

v pravé £ásti okna, a to v prvním sloupci (Název). Hned v dal²ím sloupci je typ záznamu. Typy

záznam· pouºívané v registru jsou v tabulce 4.1 na stran¥ 98 (ve skute£nosti existují je²t¥ dal²í

typy, ur£ené pro záznamy vztahující se k ovlada£·m a sluºbám systému).

Data (údaje) záznam·: jde o konkrétní údaje v záznamech, na obrázku 4.2 je najdeme v posledním

sloupci.
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Typ záznamu Význam

REG_DWORD double-word, celé £íslo bez znaménka zabírající 4 B

REG_QWORD celé £íslo bez znaménka zabírající 8 B (64 bit·)

REG_BINARY binární data, lze s nimi pracovat v hexadecimálním (²estnáctkovém) tvaru, for-

mát si vnit°n¥ ur£uje aplikace (tento typ m·ºe být pouºit nap°íklad i na obrázky)

REG_SZ textový °et¥zec pevné délky, m·ºe obsahovat i £íslo (v °et¥zcové form¥)

REG_MULTI_SZ pole °et¥zc· (nap°íklad názvy více soubor·)

REG_EXPAND_SZ (roz²í°ený) °et¥zec prom¥nné délky, jeho formát si vnit°n¥ ur£ují aplikace, které

s ním pracují

REG_LINK °et¥zec znak· typu Unicode, je pouºíván pro symbolické odkazy

REG_NONE binární hodnota, £asto s nulovou délkou (pouºíváme, kdyº pot°ebujeme mít na

tomto míst¥ záznam, ale není nutné mu p°i°adit konkrétní údaje)

Tabulka 4.1: Typy záznam· v registru

� Poznámka

Velká £ást toho, co m·ºeme nastavovat v registru, je v nástrojích Windows (nap°íklad asociování p°ípon

soubor· s aplikacemi, ur£ení souboru s tapetou na pracovní plochu apod.), a protoºe pracovat s registrem

m·ºe znamenat ur£ité riziko obzvlá²´ pro uºivatele s nep°íli² velkými zku²enostmi, volíme rad¥ji práci

s nástroji Windows, pokud je to moºné.
�

4.2 Jak lze pracovat s registrem

Existuje hodn¥ moºností jak pracovat s registrem. Nejlep²í je vyhnout se p°ímému ovliv¬ování registru

a nechat odpov¥dnost na nástrojích, které v²e pot°ebné provád¥jí za nás. P°esto v²ak je n¥kdy nutné

p°istoupit k p°ímé úprav¥ registru. Máme tyto moºnosti:

Ò Editor registru Fyzicky jde o program regedit.exe. Tato moºnost je pouze pro uºivatele, a to

i pro vzdálený p°ístup (menu Soubor ➯ P°ipojit sí´ový registr), nemohou ji pouºít procesy.

Tento program p°ímo zobrazuje stromovou strukturu databáze podobn¥ jako t°eba Pr·zkumník

Windows, m·ºeme jednotlivé £ásti p°idávat nebo odstra¬ovat (pokud máme p°íslu²ná p°ístupová práva).

Rozhraní vidíme na obrázku 4.2 (ve v²ech verzích vypadá stejn¥). Regedit lze spustit p°es Start ➯

Spustit, napí²eme regedit .

Ò Soubory s p°íponou reg Jde o textové spustitelné soubory, které mohou obsahovat jednu

nebo více v¥tví stromu registru a také záznamy s daty. Tyto soubory po spu²t¥ní (t°eba poklepáním

my²í) p°idají do registru v²echny v¥tve, které obsahují. V Editoru registru lze také exportovat bu¤

n¥kterou v¥tev, nebo celý registr do souboru s p°íponou reg.

Soubor má obvykle v záhlaví identi�kaci verze registru, pro kterou m·ºe být ur£en (minimální

vyºadovaná verze), nap°íklad tu m·ºe být °ádek

Windows Registry Editor Version 5.00

(pak vynecháme °ádek a pí²eme celé v¥tve klí£· a záznamy).



Kapitola 4 Registr Windows 99

Pokud vytvá°íme reg soubor, je dobré poslední °ádek ukon£it stiskem klávesy Enter (tedy p°idat

na konec jeden prázdný °ádek), protoºe jinak by na£tení reg souboru do registru nemuselo být korektní.

Ò Program reg.exe Tento program pracuje v textovém reºimu. Je ur£en pro místní nebo vzdálenou

správu registru, umoº¬uje provád¥t prakticky v²echny pot°ebné operace (zji²´ovat údaje, p°idávat,

odstra¬ovat, porovnávat, exportovat, atd.). Ale není vhodný pro pouºití ve skriptu.

Ò Programové nástroje v API reg soubory jsou vhodné jen pro p°idání klí£·, záznam· a dat

do registru. Aplikace v²ak pot°ebují s t¥mito údaji dále pracovat, p°edev²ím £íst a m¥nit.

K tomu slouºí n¥které API funkce v knihovnách Windows, ale v²echny moderní programovací

jazyky pro Windows obsahují pro tento ú£el propracovan¥j²í podporu, obvykle jde o t°ídy a z nich

odvozené objekty. V kaºdém programovacím jazyce se tyto t°ídy nazývají jinak, v¥t²inou obsahují ve

svém názvu pod°et¥zec REGISTRY nebo alespo¬ REG, proto lze tyto t°ídy a jejich de�nice jednodu²e

vyhledat v nápov¥d¥.

� Dal²í informace

Na https://docs.microsoft.com/en-us/archive/msdn-magazine/2017/may/c-use-modern-c-to-access-the-windows-registry

najdeme postupy pro práci s registrem p°i programování v C++ s vyuºitím API funkcí.
�

Existují i dal²í moºnosti: pro tyto ú£ely existují i p°íkazy v PowerShellu, také lze vyuºít sluºbu WMI

(v£etn¥ p°íkazu wmic.exe) a dal²í.

Dále budeme pracovat s registrem pomocí nástroje Editor registru, který spustíme v nabídce Start

➯ Spustit, napí²eme regedit .

r S Editorem registru pracujeme podobn¥ jako s Pr·zkumníkem, m·ºeme pouºívat my², ale £asto je

optimáln¥j²í pouºívání kurzorových kláves ↓ , ↑ , → , ← , PgUp , PgDown , Home , End ,

. . . , dále Tab pro p°epínání mezi levým a pravým podoknem.

V menu Editoru registru je moºnost vytvo°it klí£ nebo záznam (pouze tehdy, kdyº je v levé £ásti

okna aktivní n¥který klí£, ve kterém m·ºeme vytvo°it klí£ nebo záznam), data záznamu si m·ºeme

podrobn¥ prohlédnout nebo p°ípadn¥ zm¥nit tak, ºe na záznam v pravé £ásti okna poklepeme my²í

(nebo stiskneme Enter ).

� Poznámka

Pozor!!! v Editoru registru neexistuje ºádné tla£ítko Zp¥t, v²echny provedené zm¥ny se okamºit¥

uloºí a pokud n¥co smaºeme, není ºádná cesta zpátky, proto kaºdý, kdo takto s registrem pracuje, by

si m¥l kaºdý destruktivní krok desetkrát rozmyslet.

Dokonce i provád¥ní �nedestruktivních� krok· m·ºe být nebezpe£né, proto cestu p°es Editor regis-

tru volíme jen tehdy, kdyº pot°ebné nastavení nelze provést jinak.
�

� P°íklad

Ukáºeme si práci s Editorem registru a se soubory .reg. Editor registru spustíme tak, ºe nap°íklad

v nabídce Start napí²eme regedit . Pozd¥ji si projdeme postupn¥ v²echny v¥tve, te¤ se jen soust°edíme

na princip.

https://docs.microsoft.com/en-us/archive/msdn-magazine/2017/may/c-use-modern-c-to-access-the-windows-registry
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Obrázek 4.3: Klí£ Desktop v klí£i HKCU/Control Panel

V levé £ásti je struktura klí£·. Po-

kud jsou v¥tve rozbalené a struktura

není dob°e viditelná (asi si s klí£i n¥-

kdo hrál), m·ºeme v¥tve sbalit � sta£í

klepnout my²í na n¥který klí£ a n¥ko-

likrát stisknout klávesu ← , tak v¥-

tev postupn¥ sbalíme. Totéº provedeme

i s dal²ími rozbalenými v¥tvemi a jejich

podv¥tvemi.

Soust°edíme se pouze na levou £ást

okna. Najdeme klí£

HKEY_CURRENT_USER\Control Panel\Desktop, jak je nazna£eno na obrázku 4.3.

Zobrazíme kontextové menu klí£e Desktop (klepneme na n¥j pravým tla£ítkem my²i). V²imn¥te

si, co v²echno v kontextovém menu máme � m·ºeme t°eba zkopírovat do schránky celý název klí£e

(mín¥no s celou cestou od hlavního klí£e), takºe to nemusíme p°episovat, a taky je tam poloºka Opráv-

n¥ní, kterou pouºijeme, kdyº chceme zjistit, kdo má jaká oprávn¥ní k tomuto klí£i, nebo kdyº chceme

p°evzít vlastnictví objektu (ale to m·ºe pouze správce). Nás bude v kontextovém menu zajímat volba

Exportovat.

Zvolíme tedy Exportovat. V dialogovém okn¥ zvolíme vhodné umíst¥ní a název souboru (uloºíme

cvi£n¥ t°eba na Plochu a nazveme pokus.reg, a´ ten soubor snadno najdeme). Alternativn¥ m·ºeme

v menu okna zvolit Soubor ➯ Exportovat, p°edtím by m¥l být klí£ vybrán t°eba my²í.

Najdeme si soubor, který jsme vytvo°ili. Poklepáním na soubor bychom importovali obsah do regis-

tru, ale to nechceme, chceme se podívat na obsah souboru. Totéº by se stalo, kdybychom v kontextovém

menu zvolili otev°ení nebo slou£ení (moºnost slou£ení je v p°ípad¥ Windows 11 aº v roz²í°eném kon-

textovém menu).

V kontextovém menu tedy zvolíme Upravit, nebo jdeme p°es Otev°ít v programu a zvolíme Po-

známkový blok. Alternativn¥ si m·ºeme p°edem otev°ít Poznámkový blok nebo jiný jednoduchý editor

a soubor tam p°etáhnout my²í.

Vpravo vidíme za£átek obsahu souboru. �ádky více-

mén¥ odpovídají tomu, co je na obrázku 4.3, jen první

poloºka naru²uje po°adí. Soubor v tomto p°íkladu je ex-

portován ve Windows 7, kde máme Editor registru verze

5.0, coº se dozvíme z prvního °ádku souboru.

Formát souboru je stejný jako u .inf nebo .ini sou-

bor·, vidíte, ºe tentýº koncept se stále opakuje. Soubor je

rozd¥len do sekcí (názvy sekcí odpovídají názv·m klí£·

� celých cest), první sekce odpovídá vybranému klí£i,

Windows Registry Editor Version 5.00

[HKEY_CURRENT_USER\Control Panel\Desktop]

"ScreenSaveActive"="1"

"ActiveWndTrackTimeout"=dword:00000000

"BlockSendInputResets"="0"

"CaretWidth"=dword:00000001

"ClickLockTime"=dword:000004b0

"CoolSwitchColumns"="7"

"CoolSwitchRows"="3"

"CursorBlinkRate"="530"

...

do souboru se nám uloºily i jeho podklí£e (to jsou dal²í sekce). Uvnit° sekcí najdeme záznamy a data

z klí£· (tj. obsah pravého podokna Editoru registru).
�
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4.3 Zálohování registru

Pokud provádíme zm¥ny v registru nebo obecn¥ v kon�guraci systému (hardwarové i softwarové), je

vhodné registr zálohovat. Záloha je praktická také v p°ípad¥, ºe instalujeme zku²ební verzi n¥kterého

programu a máme obavy, ºe program bude p°idávat do registru �nevyhledatelné� poloºky. Moºnosti

zálohování registru:

Obrázek 4.4: Export registru

Ò Export/Import registru: V Editoru registru

v menu Soubor vybereme Exportovat. Chceme exportovat

(tém¥°) celý registr, takºe v dialogovém okn¥ zatrhneme po-

lí£ko V²e, jak je nazna£eno na obrázku 4.4. Vytvo°í se soubor

reg (n¥jak ho pojmenujeme).

Pokud budeme chtít exportovanou £ást registru vrátit

do p·vodní podoby (t°eba tehdy, kdyº jsme n¥co smazali £i

p°epsali), sta£í na tento soubor poklepat, smazané £i p°e-

psané klí£e a záznamy se vrátí. Tímto zp·sobem v²ak ne-

dokáºeme smazat chybné klí£e, které byly do registru od

zálohy p°idány, pouze p°idáváme smazané nebo opravujeme

data existujících záznam·.

P°i zatrºení volby V²e se exportují pouze ty v¥tve, ke kterým má uºivatel p°ístup, nejde o plno-

hodnotnou zálohu (ani administrátor nemá do n¥kterých klí£· plný p°ístup).

Ò Záloha soubor· registru: M·ºeme samoz°ejm¥ zálohovat binární soubory, ve kterých se registr

nachází. Jenºe standardn¥ se k t¥mto soubor·m dostaneme s bídou v reºimu p°ístupu pro £tení (takºe

kopírovat je do zálohy sice m·ºeme, pokud máme oprávn¥ní, ale zp¥t to nep·jde � nahrazení p·vodní

�nepo²kozenou� verzí nebude moºné).

Jedno °e²ení tu v²ak je: sta£í nabootovat v jiném systému neº Windows, pak máme p°ístup kamkoliv

(pokud nemáme systémový disk za²ifrovaný).

Ò Nástroj Obnovení systému: S tímto nástrojem jsme se seznámili v p°edchozí kapitole, pro

zálohování a obnovení registru to je asi nejlep²í moºnost. Sou£ástí bod· obnovení jsou samoz°ejm¥

i soubory registru. Takºe p°ed �rizikovou� operací vytvo°íme bod obnovy (ru£n¥) a po ní se vrátíme

k vytvo°enému bodu obnovy. Jen musíme po£ítat s tím, ºe to bude trvat.

3 Úkol

Otev°ete Editor registru a vyzkou²ejte pohyb mezi klí£i s pouºitím kurzorových kláves. Prove¤te postup

z p°íkladu � exportujte vybraný klí£ do .reg souboru a soubor si prohlédn¥te.
3

4.4 Obsah registru

4.4.1 Struktura klí£· registru

Ò Registr se £lení na n¥kolik základních klí£·, které se dále v¥tví. Dva z t¥chto základních klí£·, a to

HKEY_LOCAL_MACHINE a HKEY_USERS, jsou hlavní (také se jim °íká podstromy), obsahují celou strukturu

registru. Ostatní jsou vlastn¥ odkazy na n¥které d·leºité v¥tve v t¥ch dvou obsaºené, slouºí p°edev²ím
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k snadn¥j²ímu p°ístupu k n¥kterým poloºkám. P°estoºe jsou informace duální (ale pouze v této struk-

tu°e, ne v binárních souborech), zm¥na provedená v hlavním klí£i se projeví i v odvozených a naopak.

� Poznámka

V následujícím textu budeme n¥které názvy zkracovat (názvy klí£· mohou být velmi dlouhé):

� HKCR znamená HKEY_CLASSES_ROOT,

� HKCU znamená HKEY_CURRENT_USER,

� HKLM znamená HKEY_LOCAL_MACHINE,

� HKU znamená HKEY_USERS,

� HKCC znamená HKEY_CURRENT_CONFIG.

Písmeno �H� na za£átku znamená �Handle� (manipulátor, ovlada£), z°ejm¥ ve smyslu p°ístupového

bodu ke v²em klí£·m v daném podstromu.
�

V klí£i HKLM najdeme informace o po£íta£i, které jsou globálního charakteru, p°edev²ím informace

o nainstalovaném hardwaru a softwaru spole£n¥ pro v²echny uºivatele. V klí£i HKU jsou nastavení platná

pro jednotlivé uºivatele. Pokud je tentýº typ nastavení v HKLM i v HKU, p°ednost má vºdy údaj záznamu

v HKU, tedy p°ednost p°ed obecným nastavením má nastavení pro konkrétní uºivatele.

Ò V literatu°e se také objevuje pojem �Hive� (úl, v p°ekladu se pouºívá spí²e pojem �podregistr�) ve

spojitosti s konkrétními soubory, ve kterých jsou podregistry uloºeny (jak víme, ty systémové najdeme

v System32/Config), m·ºeme si ov¥°it, ºe názvy soubor· korespondují s názvy podklí£· klí£e HKLM.

Ve sloºce System32/Config jsou podregistry uloºeny v souborech bez p°ípony, dále v uºivatelských

pro�lech jde o soubory ntuser.dat.

1 P°ípona log je v p°ípad¥ registru pouºita pro soubory s transak£ními informacemi o zm¥nách

v klí£ích, na rozdíl od b¥ºného chápání log soubor· nejde o £ist¥ textový soubor. sav soubory obsahují

klí£e pot°ebné b¥hem první fáze startování systému (do chvíle, neº systém p°ejde do gra�ckého reºimu

práce). Proto jsou tyto soubory výrazn¥ men²í neº samotné soubory podregistru.

V mnoha klí£ích najdeme údaj CLSID (Class ID, identi�kátor t°ídy). Je to identi�ka£ní £íslo

objekt·, dlouhý °et¥zec hexadecimálních £íslic.

4.4.2 Klí£ HKCR a operace se soubory

Ò Najdeme zde p°edev²ím p°ípony soubor·, které jsou asociovány s aplikacemi, u p°ípon je obvykle

alespo¬ identi�kace asociované aplikace (pouze symbolický název, ne p°ímo °et¥zec s názvem exe

souboru aplikace) nebo typu obsahu (Content Type, v n¥kterých p°ípadech se pouºívá také u identi�kace

p°íloh e-mail· nebo na internetových stránkách).

Dále zde najdeme klí£e s názvy identi�kace typu soubor·, tady asociované programy ukládají

informace o typu, které se vypisují nap°íklad v Pr·zkumníkovi, dále DefaultIcon.

� P°íklad

Podíváme se postupn¥ na n¥kolik p°ípon soubor· a pokusíme se p°ijít na to, jak je ur£eno, ve které

aplikaci se mají otev°ít. Nejd°ív p°ípona .txt. Níºe vlevo je v Editoru registru vybraná v¥tev HKCR/.txt,

vpravo je tato v¥tev exportovaná do .reg souboru.
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Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\.txt]

@="txtfile"

"Content Type"="text/plain"

"PerceivedType"="text"

[HKEY_CLASSES_ROOT\.txt\OpenWithProgids]

"AppX4ztfk9wxr86nxmzzq47px0nh0e58b8fw"=hex(0):

...

Poloºku txtfile mají jako �Výchozí� (v .reg souboru je to �@�) i dal²í £ist¥ textové soubory, tedy

bychom £ekali, ºe kdyº existuje stejn¥ pojmenovaný klí£, tak tam najdeme spole£né nastavení v²ech

textových soubor· v£etn¥ aplikace. V niº²ích verzích Windows to tak opravdu bylo, ale ve Windows 11

tento klí£ vyuºívají spí²e alternativní správci soubor·. Jsme na systému, kde se pouºívá jiný správce

soubor· neº Pr·zkumník (konkrétn¥ FreeCommander), a v n¥m je pro textové soubory nastavena

aplikace PSPad:

V .reg souboru bychom vid¥li tuto cestu:

@="\"C:\\Program Files\\PSPad editor\\PSPad.exe\"\"%1\""

� V²imn¥te si, ºe za názvem souboru máme %1, za coº se p°i spou²t¥ní doplní název toho souboru,

jehoº kontextové menu pouºíváme, resp. na který jsme poklepali my²í.

Pr·zkumník (a tím i celé gra�cké prost°edí Windows, protoºe, jak víme, obojí startuje z téhoº sou-

boru explorer.exe) od verze Windows 11 vyuºívá trochu jinou evidenci. V klí£i HKCR/.txt/OpenWithProgids

najdeme nejmén¥ jednu poloºku, m·ºe jich tam být více (pokud je pro tuto p°íponu nastavena více neº

jedna aplikace). V na²em p°íkladu je to následující:

AppX4ztfk9wxr86nxmzzq47px0nh0e58b8fw

Její název nám ov²em nic ne°ekne, ale m·ºeme se pokusit najít klí£ se stejným názvem (doporu£uji

poklepat na poloºku, zkopírovat její název a pak pouºít ve vyhledávání Ctrl+F ). Najdeme následující:

V poloºce FriendlyTypeName uº dokáºeme p°elu²tit n¥co jako Notepad, coº je Poznámkový blok.

V pod°ízeném klí£i Shell je n¥kolik dal²ích klí£·, které se zjevn¥ vztahují k r·zným operacím se soubory

s danou p°íponou. V nich bychom na²li dal²í údaje týkající se p°íslu²né aplikace.
�
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� Poznámka

Komplikovanost postupu souvisí s tím, ºe ve Windows se pro správu p°i°azení aplikací p°íponám po-

stupn¥ za£al pouºívat modul, ke kterému p°istupujeme p°es Nastavení ➯ Aplikace. P·vodní modul m¥l

evidenci pon¥kud pr·hledn¥j²í, jak bylo vý²e nazna£eno.

Moºná jste n¥kde narazili na poloºky, které podle svého názvu mají obsahovat cestu k ikon¥ aplikace

(Default Icon, Application Icon nebo podobn¥). Mohou obsahovat cestu k souboru s obrázkem (.ico,

.png nebo jiné), nebo m·ºe jít o cestu k n¥které dynamické knihovn¥ doprovázenou záporným £íslem.

To je taky v po°ádku, protoºe ikona bude prost¥ jedním z objekt· uloºených v této knihovn¥, £íslo

ur£uje adresu uvnit° knihovny.
�

� P°íklad

Stru£n¥ nahlédneme na nastavení pro p°íponu .html, a to na systému, kde je nainstalováno n¥kolik

webových prohlíºe£·, z nichº je výchozí aplikací pro tento typ soubor· Firefox. V .reg souboru pro

klí£ HKCR/.html najdeme následující:

[HKEY_CLASSES_ROOT\.html]

@="htmlfile"

"Content Type"="text/html"

"PerceivedType"="text"

[HKEY_CLASSES_ROOT\.html\OpenWithProgids]

"AppXem0p10ktgng9s0kswyhe3vwzcxarqm86"=hex(0):

"ChromeHTML"=""

"IE.AssocFile.HTM"=""

"MSEdgeHTM"=""

...

Jako typ souboru je uveden htmlfile, který nicmén¥ je

také textovým souborem, jak se dozvíme na následujících

°ádcích souboru. V klí£i HKCR/.html/OpenWith/Progids je

tedy n¥kolik poloºek, z nichº první je ur£ena pro vý-

chozí aplikaci dané p°ípony, a je pojmenována speciálním

ID vedoucím k dal²ímu klí£i. Tam bychom zjistili, ºe se

opravdu jedná o Firefox.
�

Ò První klí£ klí£e HKCR, s názvem * (hv¥zdi£ka), má zvlá²tní postavení. Jde o nastavení vlastností

pro v²echny typy soubor· a adresá°·, najdeme zde p°edev²ím obecné nastavení kontextového menu

(tj. pro v²echny typy objekt·). Pokud chceme upravovat kontextové menu tak, aby zm¥ny platily pro

v²echny typy soubor·, provádí se to práv¥ zde.

Ò Zajímavý je také podklí£ folder (bez te£ky na za£átku). Tady jsou nastavení týkající se zacházení

se sloºkami a n¥které vlastnosti Pr·zkumníka.

� Poznámka

Nau£te se vyhledávat psaním � kdyº v Editoru registru nebo v Pr·zkumníkovi hledáte ur£itou poloºku,

prost¥ ji pi²te na klávesnici, nástroj ji v seznamu okamºit¥ za£ne hledat.
�

V klí£i HKCR máme hodn¥ poloºek, kterými lze ovlivnit kontextové menu soubor· a sloºek (v Pr·-

zkumníkovi nebo jiném souborovém manaºerovi). Dále se podíváme na pár konkrétních p°íklad·, jak

kontextové menu ovlivnit.

� P°íklad

P°idáme poloºku kontextového menu pro v²echny typy soubor·. V klí£i HKCR/* vytvo°íme nový klí£

s názvem Shell (pokud je²t¥ neexistuje), v tomto klí£i pak vytvo°íme nový klí£ s názvem p°idávané

poloºky (mezery a £eské znaky nevadí), v na²em p°íkladu zvolíme název Textový editor.
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V tomto klí£i pak vytvo°íme klí£ s názvem command a v n¥m do p°edde�novaného záznamu (Výchozí)

napí²eme jako data p°íkaz, který se má provést po vyvolání této poloºky v kontextovém menu (pokud

pot°ebujeme v p°íkazu název souboru, reprezentujeme ho dvojznakem %1). Budeme chtít, aby nová

poloºka menu byla odkazem na Poznámkový blok:

Na²e poloºka se pak objeví v kontextovém menu druhé úrovn¥, pokud v hlavní úrovni zvolíme po-

loºku Zobrazit dal²í moºnosti. Projeví se hned, není nutno restartovat systém ani zav°ít Editor registru.
�

� P°íklad

Ukáºeme si, jak zajistit zobrazování v²ech p°ípon soubor·, v£etn¥ zástupc·.

Windows standardn¥ potla£ují zobrazení p°ípon u soubor·, jejichº typ je registrován. To vede nap°.

k tomu, ºe v Pr·zkumníku nemáme moºnost rozli²it r·zné formáty obrázk·. Pak sta£í v Pr·zkumníku

otev°ít menu Moºnosti sloºky a zru²it implicitní volbu Skrýt p°íponu soubor· známých typ·. Ani tento

postup v²ak nevede k tomu, aby se zobrazovaly p°ípony u .lnk, .url a .pif soubor·.

Pokud chceme, aby se p°ípony zobrazovaly i u t¥chto typ· soubor·, musíme se v registru v klí£i

HKCR najít klí£e Lnkfile, InternetShortcut a Piffile. Ty standardn¥ obsahují záznam NeverShowExt.

Ozna£íme uvedený °et¥zec znak·, stiskneme F2 a zm¥níme na údaj AlwaysShowExt. Této zm¥n¥ se

p°izp·sobí jak Plocha, tak i Pr·zkumník a nabídka Start.
�

� Dal²í informace

Postup vytvo°ení nové poloºky v kontextovém menu Nový je popsán nap°íklad v tomto zdroji:

https://medium.com/@mckrex/extending-the-new-sub-menu-in-windows-11-791e79abd36e

Bohuºel v nejnov¥j²ích verzích Windows to je celkem problematické � n¥kdy se povede, n¥kdy ne.

Dokonce se m·ºe stát, ºe v Editoru registru vytvo°íte klí£ ShellNew, ale najednou ho na daném míst¥

nevidíte. V takovém p°ípad¥ obvykle sta£í zav°ít a znovu otev°ít Editor registru.
�

3 Úkoly

1. Projd¥te si v²echny klí£e zde uvedené.

2. V p°edchozích p°íkladech jste vid¥li, jak vypadají nastavení pro soubory s p°íponou .txt a .html,

projd¥te sin n¥které dal²í p°ípony, nap°íklad .png.
3

4.4.3 Klí£ HKCU s pro�lem uºivatele

Ò Tento klí£ obsahuje nastavení d·leºitá pro práv¥ p°ihlá²eného uºivatele � pro�l uºivatele. Podíváme

se na n¥které podklí£e.

https://medium.com/@mckrex/extending-the-new-sub-menu-in-windows-11-791e79abd36e
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Ò Console Zde je nastavení pracovního prost°edí P°íkazového °ádku (to je program pro práci

s p°íkazy pro textový reºim � cmd.exe). S P°íkazovým °ádkem se seznámíme v p°í²tí kapitole. V tomto

programu zadáváme p°íkazy (tedy text), a zde je uloºeno nap°íklad to, jak jsou nastaveny barvy, který

font a v jaké velikosti je v okn¥ pouºit, rozm¥ry okna a dal²í parametry.

Ò Control Panel V¥t²inu t¥chto údaj· (ne v²echny) lze editovat pomocí nástroj· Ovládacích panel·.

Jsou tu nap°íklad podklí£e

� Colors � barvy pro r·zné gra�cké objekty (titulek okna, tla£ítko, apod.).

� Desktop (obsah tohoto klí£e se vztahuje k nástroji Zobrazení) � nap°íklad doba ne£innosti, po které

se spustí spo°i£ obrazovky, tapeta (Wallpaper), atd., záznamy obsahující pod°et¥zec CoolSwitch

se vztahují k nastavení rychlého p°epínání mezi aplikacemi (klávesa Alt+Tab ).

V podklí£i Window Metrics jsou metriky související s okny (nap°íklad rozm¥ry poloºek menu,

²í°ka okraje okna).

� International (podle nástroje Místní a jazykové nastavení) � nastavení jazyka, formátu m¥ny,

data, £asu, . . .

� Mouse � zde nemusí být nic zadáno, záleºí na ovlada£i my²i, ale obvykle jsou tu parametry r·zných

operací s my²í.

� PowerCfg � tady najdeme nastavení provedená v nástroji Moºnosti napájení (v Ovládacích pane-

lech), konkrétn¥ v podklí£i PowerPolicies je popis de�novaných schémat napájení.

Ò Environment Zde mohou být n¥které prom¥nné prost°edí de�nované vºdy pro ur£itého uºivatele.

Standardn¥ jsou zde nap°íklad TEMP a TMP. Pozd¥ji si ukáºeme, jak vytvá°et vlastní prom¥nné a jak je

pouºívat.

Ò Printers Nastavení tiskáren.

Ò Software Zde bývají uloºeny kon�gura£ní informace o softwaru od r·zných výrobc· typické pro

p°ihlá²eného uºivatele. Klí£ je rozd¥len podle výrobc·, jedním z nich je také Microsoft, takºe zde máme

i kon�guraci Windows vztahující se ke konkrétnímu uºivateli.

D·leºitá je také v¥tev HKCU/Software/Microsoft/Windows, kde jsou r·zná nastavení pro opera£ní

systém, jeho nástroje a vestav¥né programy. Zde je také podklí£ Current Version, kde najdeme nap°í-

klad

� Applets � v podklí£i Regedit jsou uloºeny n¥které údaje o Editoru registru, nap°íklad p°i jeho

uzav°ení se zde uloºí poslední pouºívaný klí£ v levé £ásti aplikace (p°i novém spu²t¥ní je pak

tento klí£ op¥t aktivní).

� Explorer � n¥která nastavení prost°edí pro p°ihlá²eného uºivatele, nap°íklad

� FileExts � je totéº co v klí£i HKCR (asociované p°ípony) platné pro daného uºivatele,

� HideDesktopIcons, HideMyComputerIcons � informace, zda mají být ur£ité ikony na plo²e

skryty (ikony jsou ur£eny svými CLSID),

� MountPoints, MountPoints2 obsahuje údaje o v²ech p°ipojitelných vn¥j²ích pam¥´ových mé-

diích v£etn¥ pevných disk·, zdroje mohou být zadány svým CLSID nebo písmenem, pod

kterým jsou p°ipojovány, jsou tady také informace o automatickém spou²t¥ní obsahu (v bi-

nární form¥),

� RunMRU � nej£ast¥ji spou²t¥né programy p°es Start ➯ Spustit, záznam MRUList udává po°adí,

ve Windows 11 bude tento klí£ moºná prázdný,
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� v podklí£ích Shell Folders a User Shell Folders najdeme cesty k d·leºitým adresá°·m

uºivatele (Dokumenty, Nabídka Start ➯ Programy, SendTo, ShellNew � �ablony, Cookies,

Temp, History, . . . , jsou to d·leºité klí£e pro programátory) � ten první se jiº nepouºívá,

existuje kv·li zp¥tné kompatibilit¥.

� Group Policy � údaje o nastavených zásadách, najdeme tady také £lenství uºivatele ve skupinách

v£etn¥ £ísel SID t¥chto skupin (budeme se jim v¥novat v sekci o klí£i HKU); pojem �policy� se

v tomto kontextu obvykle p°ekládá jako zásada nebo omezení.

� Policies � zde se de�nují n¥která omezení pro p°ihlá²eného uºivatele (v£etn¥ zakázání p°ístupu

k n¥kterým systémovým nástroj·m).

� Run, RunOnce � jedno z míst, kde jsou programy spou²t¥né po startu systému.

� Themes obsahuje nastavení témat vzhledu, atd.
Jak vidíme, v této £ásti registru jsou uloºeny zásady týkající se konkrétního uºivatele (viz str. 66). Jde

o klí£e, v jejichº názvu je °et¥zec policy nebo policies.

r Postup

V klí£i HKCU/Software/Microsoft/Microsoft Management Console nás m·ºe zajímat podklí£ Recent File

List, ve kterém najdeme seznam naposledy spou²t¥ných soubor· s p°íponou .msc.

� P°íklad

Podíváme se na n¥kolik ukázek úpravy klí£e HKCU.

Seznam naposledy nebo nej£ast¥ji otevíraných soubor· nalezneme obvykle v klí£ích nazvaných

Recent File List (rozhodn¥ obsahují slovo RECENT) nebo obsahujících °et¥zec MRU (to znamená �Most

Recently Used�). Pokud n¥kdo nechce, aby m¥l kdokoliv jiný v£etn¥ správce p°ehled o tom, které sou-

bory (nebo internetové stránky) nejvíce pouºívá (resp. pouºíval naposledy), je moºné v registru (v této

v¥tvi) dohledat tyto klí£e a ty, které obsahují necht¥né poloºky, smazat (jen jejich záznamy!!!).

Sou°adnice tapety na pracovní plo²e najdeme zárove¬ s dal²ími údaji o plo²e v klí£i HKCU/Control

Panel/Desktop. V poloºce Wallpaper je název souboru v£etn¥ cesty, sou°adnice tapety jsou v poloºkách

WallpaperOriginX a WallpaperOriginY (pokud tu nejsou, m·ºeme je vytvo°it). Jako data t¥chto poloºek

zadáme sou°adnice (jak daleko má být obrázek od vertikální a horizontální osy procházející st°edem

monitoru).
�

3 Úkoly

1. Projd¥te si v²echny klí£e zde uvedené.

2. Zjist¥te, ve kterém záznamu v klí£i HKCU/Control Panel/Desktop je délka prodlevy �zaktivn¥ní�

tla£ítka Start (v milisekundách). Jak lze tento klí£ vyuºít, pokud chcete, aby se nabídka tla£ítka

Start rozbalovala rychleji (°ekn¥me b¥hem £tvrt sekundy)?

3. Propátrejte obsah klí£e HKCU/Software/Microsoft/Windows/CurrentVersion/Explorer/RecentDocs.

Prohlédn¥te si obsah n¥kterého záznamu v tomto klí£i (poklepejte my²í na název záznamu), za-

m¥°te se na formát dat v p°episu na °et¥zec v Unicode (v okn¥ získaném poklepání my²í je ve

sloupci vpravo). Prohlédn¥te si také obsah podklí£· tohoto klí£e. V podklí£ích si v²imn¥te zá-

znamu MRUListEx a zjist¥te vztah mezi daty tohoto záznamu a názvy ostatních záznam·.

4. Vyhledejte v²echny klí£e v klí£i HKCU, které obsahují pod°et¥zec �MRU�.
3
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4.4.4 Klí£ HKLM se spole£nými nastaveními

Ò Tento klí£ obsahuje ve²keré d·leºité informace o lokálním po£íta£i (hardware, sluºby, r·zné kon-

�gura£ní moºnosti opera£ního systému, kon�gurace n¥kterého software). Pokud pot°ebujeme pracovat

s nastaveními jiného po£íta£e neº je ten, u kterého sedíme (tj. vzdálen¥), v menu Editoru registru

zvolíme Soubor ➯ P°ipojit sí´ový registr.

Víme, ºe jeho podklí£e jsou vlastn¥ hives (podregistry, dal²í jsou pro uºivatelská nastavení) a jsou

uloºeny ve sloºce System32\Config.

Ò Klí£ BCD00000000 obsahuje kon�guraci bootování systému, také ve vztahu k UEFI (BIOSu).

Ò Hardware Tady najdeme informace o hardware (jaký hardware je k dispozici, jakým zp·sobem

k n¥mu p°istupují ovlada£e apod.), tyto informace jsou dynamicky vytvá°eny p°i kaºdém startu systému,

takºe ve skute£nosti nenajdeme soubor, ve kterém by byly uloºeny. Má tyto podklí£e:

� v klí£i ACPI najdeme údaje související se správou napájení,

� DESCRIPTION obsahuje konkrétní údaje o hardware � procesoru, matematickém koprocesoru, BI-

OSu, sb¥rnici,

� DEVICEMAP zachycuje umíst¥ní kon�gura£ních informací pro n¥která za°ízení v registru, obsahuje

informace o t°ídách rozhraní za°ízení (klávesnice, my², porty, gra�cká karta),

� RESOURCEMAP obsahuje údaje o £ástech systému komunikujících s ovlada£i hardwaru � zdrojích

(HAL, ACPI, P&P, opera£ní pam¥´), p°edev²ím p°id¥lené IRQ, adresy DMA, porty pro komu-

nikaci apod., jde o zachycení vztah· mezi ovlada£i za°ízení a hardwarovými zdroji, které tyto

ovlada£e vyºadují.

Ò SAM (Security Account Manager) obsahuje kon�gura£ní informace týkající se uºivatelských ú£t·

a skupin a jejich zabezpe£ení. Ve skute£nosti se jedná o databázi bezpe£nostních informací. Je to jeden

z klí£·, ke kterému mají b¥ºní uºivatelé omezený p°ístup (omezený v tom smyslu, ºe bu¤ se nezobrazí

ºádné záznamy, a nebo je p°ístup zcela odmítnut).

1 Pokud chceme nastavit p°ístupová oprávn¥ní tak, aby bylo moºné do klí£e nahlíºet (a známe heslo

administrátora), v kontextovém menu klí£e HKLM/SAM/SAM (tedy vnit°ního podklí£e) zvolíme poloºku

Oprávn¥ní, pak tla£ítko Up°esnit. Na kart¥ klepneme na uºivatele, jemuº chceme m¥nit p°ístupová

oprávn¥ní, klepneme na tla£ítko Upravit a p°idáme oprávn¥ní Hodnota dotazu a Vytvá°et vý£ty podklí£·,

jak vidíme na obrázku 4.5. Tento klí£ needitujeme v Editoru registru, pouºíváme jiné postupy (z toho,

co uº známe, nap°íklad v kontextovém menu daného objektu zvolíme Vlastnosti, karta Zabezpe£ení).

Ò Security Pokud jsou v Místních zásadách zabezpe£ení nastavena omezení pro n¥které uºivatele,

informace o nich jsou uloºeny zde. Do tohoto klí£e lze nahlédnout také jen p°i vhodném nastavení

p°ístupových oprávn¥ní. V klí£i Security bývá namapován také klí£ SAM (celkov¥ HKLM/Security/SAM).

Ò Software Nastavení softwaru od r·zných výrobc·, také software od Microsoftu v£etn¥ samotného

opera£ního systému. Jsou zde podobné informace jako v podklí£i Software klí£e HKCU, ale platné obecn¥

pro v²echny uºivatele.

Ò System V tomto klí£i jsou uloºena v²echna data, která souvisejí se startem systému (a následn¥

s b¥hem systému), ale nejsou generována automaticky p°i startu. Jde o informace typu �co se má na£íst,

spustit, nastavit� .

V podklí£ích ControlSet00x najdeme zálohy kon�gurace (hardware i software), CurrentControlSet

je ukazatel na momentální kon�guraci. Kaºdý má tyto podklí£e:
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Obrázek 4.5: Nastavení oprávn¥ní pro klí£ HKLM/SAM/SAM ve star²í verzi Windows

Obrázek 4.6: Dovnit° SAM se v nov¥j²í verzi dostaneme úpravou vlastnictví klí£e, podobn¥ u podklí£e

� Control obsahuje °ídicí informace vyuºívané pro start systému a jeho správu za b¥hu. Je zde

p°edev²ím

� nastavení ovlada£· v£etn¥ umíst¥ní sys soubor· a parametr·, pro Plug&Play parametry pro

r·zná za°ízení umoº¬ující tuto sluºbu pouºívat, systémové prom¥nné nezávislé na uºivateli

(v klí£i .../SessionManager/Environment),

� záznam WaitToKillServiceTimeout ur£uje dobu £ekání na ukon£ení sluºeb p°i vypínání sys-

tému,

� v klí£i Crash Control najdeme nastavení akcí, které se mají provést p°i pádu systému (nap°í-

klad název soubor·, do kterých se m·ºe uloºit obsah pam¥ti pro pozd¥j²í analýzu, informace,

zda má být systém automaticky restartován, atd.),

� hivelist obsahuje seznam podregistr· (hiv·),
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� Lsa (zkratka z Local System Authority) je nastavení autentiza£ního mechanismu (do obsahu

tohoto klí£e rozhodn¥ nezasahujeme, d·sledkem by mohla být t°eba i nemoºnost se p°ihlásit

do systému),
� Nls (National Language Support), Keyboard Layout, Keyboard Layouts souvisejí s místním

jazykovým nastavením (nap°íklad kódová stránka pro r·zné jazyky, nastavení rozloºení klá-

vesnice apod.), zm¥ny provádíme spí²e p°es p°íslu²né nástroje v gra�ckém rozhraní,
� SafeBoot jak se bude systém zavád¥t v p°ípad¥ Stavu nouze nebo Stavu nouze s prací v síti,
� ServiceGroupOrder � po°adí, v jakém mají být p°i startu na£ítány sluºby (p°esn¥ji jde o t°ídy

sluºeb, do jedné t°ídy m·ºe pat°it více neº jedna sluºba), obsahuje jediný záznam se sezna-

mem °et¥zc·,
� Session Manager � session (relace, sezení) je souhrnný název pro v²e, co souvisí s £inností

uºivatel· a proces· v systému (od p°ihlá²ení aº po odhlá²ení), zde najdeme cokoliv co se

týká relací, v podklí£i Memory Management je nastavení správy pam¥ti,
� WOW � nastavení pro star²í aplikace (obvykle se tím míní 16bitové aplikace Windows).

� Enum obsahuje kon�gura£ní informace o za°ízeních (nezávisle na konkrétním ovlada£i), Plug&Play

za°ízení najdeme v podklí£ích nazvaných podle rozhraní, ke kterým jsou tato za°ízení p°ipojena

(nap°íklad pci, usb), ostatní jsou v podklí£i Root,

� Services obsahuje seznam sluºeb a ovlada£· (také jejich nastavení).

Klí£ HKLM/System/Select ur£uje, která kon�gurace má být povaºována za stávající, výchozí, po²ko-

zenou, poslední známou platnou kon�guraci.

Klí£ HKLM/System/MountedDevices obsahuje informace o za°ízeních, která jsou p°ipojena (jedná se

p°edev²ím o pam¥´ová za°ízení).

� P°íklad

Následují ukázky práce s klí£em HKLM.

Odstran¥ní �poz·stalých� odinstala£ních poloºek : N¥kdy se stane, ºe po odinstalování poloºka z·-

stane v seznamu nainstalovaných program·, t°ebaºe program byl jinak odinstalován. Tuto poloºku

ze seznamu odstraníme tak, ºe její záznam najdeme v klí£i HKLM/Software/Microsoft/Windows/Cur-

rentVersion/Uninstall a tento záznam odstraníme.

M·ºeme zde odstranit i poloºku programu, který není odinstalován, t°eba proto, aby nebyl viditelný

v nástroji P°idat nebo odebrat programy (n¥kdy se hodí uºivatel·m �znemoºnit� odinstalování n¥kterých

program·, i kdyº se to dá obejít). Pak je ale vhodné tento podklí£ exportovat do reg souboru a uschovat

pro p°ípad, ºe n¥kdy budeme chtít poloºky v nástroji zviditelnit a p°ípadn¥ odinstalovat.

Zákaz spou²t¥ní program· uvedených v klí£ích Run a RunOnce : V t¥chto klí£ích jsou uvedeny pro-

gramy, které se spou²t¥jí p°i spu²t¥ní systému (p°edev²ím uloºeny v klí£ích HKLM/Software/Micro-

soft/Windows/CurrentVersion/Run nebo RunOnce) nebo p°ihlá²ení uºivatele (HKCU/.../Run nebo RunOnce).

Pokud chceme toto chování systému zakázat (pak jsou poloºky v Run a RunOnce ignorovány), vy-

tvo°íme v klí£i HKLM/Software/Microsoft/Windows/CurrentVersion/Policies/Explorer (pro HKLM) nebo

HKCU/Software/Microsoft/Windows/CurrentVersion/Policies/Explorer (pro HKCU) nový záznam podle

tabulky 4.2 na stran¥ 111 a nastavíme na 1.
�

Aplikace, které zobrazují hardwarovou £i softwarovou kon�guraci po£íta£e, berou informace práv¥ z klí£e

HKLM.
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Chceme zakázat spu²t¥ní progamu v Vytvo°íme záznam s názvem

HKLM/.../Run DisableLocalMachineRun

HKLM/.../RunOnce DisableLocalMachineRunOnce

HKCU/.../Run DisableCurrentUserRun

HKCU/.../RunOnce DisableCurrentUserRunOnce

Tabulka 4.2: Zákaz spu²t¥ní program· v Run, RunOnce

3 Úkoly

1. Projd¥te si v²echny klí£e zde uvedené.

2. Zjist¥te v registru typ procesoru v po£íta£i, u kterého práv¥ sedíte. Pak exportujte klí£, ve kterém

je tento záznam, do reg souboru.

3. Zjist¥te v registru, zda p°i selhání systému má být systém automaticky restartován a kam se

ukládá zápis stavu pam¥ti (v datech se vyskytuje °et¥zec %SystemRoot%, jedná se o název sloºky

Windows), pak zji²t¥ná umíst¥ní prov¥°te, zda existují.
3

4.4.5 Dal²í klí£e

Ò Klí£ HKU obsahuje nastavení pro jednotlivé uºivatele. V podv¥tvi .DEFAULT jsou nastavení, která

se pouºijí pro nov¥ vytvo°eného uºivatele, ostatní odpovídají konkrétním uºivatel·m.

Podklí£e jsou nazvány vºdy jednozna£ným bezpe£nostním identi�ka£ním £íslem uºivatele (SID �

Security ID). O tomto identi�kátoru se více dozvíme v p°edm¥tu Opera£ní systémy.

Klí£ HKCU je ve skute£nosti odkazem na jeden z podklí£· tohoto klí£e.

Ò Klí£ HKCC je mapován z klí£e HKLM/System/CurrentControlSet/Hardware Profiles/Current.

3 Úkol

1 Zjist¥te, která v¥tev v klí£i HKU pat°í va²emu ú£tu (zjist¥te své SID).
3

4.5 Registr a �ablony pro správu

Vra´me se nyní k nástroji Místní zásady skupiny, který se spou²tí ze souboru gpedit.msc. Sou£ástí

nástroje jsou i �ablony pro správu, a to v obou v¥tvích. �ablony v kaºdé v¥tvi jsou £len¥ny velmi podobn¥

jako registr (n¥které jeho £ásti), a taky obsahují mnoho nastavení, která lze provád¥t i v registru.

M·ºeme je brát jako bezpe£n¥j²í rozhraní k t¥mto nastavením; pokud provedeme zm¥ny zde, promístnou

se i do registru. Navíc se dají distribuovat na jiné po£íta£e � m·ºeme je exportovat do soubor· s p°íponou

admx (ve star²ích verzích adm) a pak importovat na jiném po£íta£i.

�ablony pro správu se dají chápat jako komplexn¥j²í zásady � obsahují nejen moºnost povolení/za-

kázání £i ur£ení uºivatel·, kte°í mají danou £innost povolenou, ale i ta konkrétní nastavení, která jsou

provád¥na v registru.
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Obrázek 4.7: �ablony pro správu, p°ihla²ování

� P°íklad

Na obrázku 4.7 je zobrazeno nastavení jedné ze zásad z ²ablon � jedná se o zásadu zabra¬ující zob-

razování oznámení od r·zných aplikací na obrazovce, pokud je po£íta£ uzamknutý. V okn¥ je práv¥

nastavována volba Povoleno, coº znamená, ºe se na zamykací obrazovce nebudou zobrazovat oznámení.

Je tam také dopsán komentá° (kdeºto v registru bychom ºádný komentá° p°ipisovat nemohli).
�

� Dal²í informace

Pouºívání adm a admx soubor· je nazna£eno v £lánku https://support.microsoft.com/en-us/help/3087759/how-

to-create-and-manage-the-central-store-for-group-policy-administra.
�

4.6 Kde hledat dal²í informace

Na internetu je mnoho stránek zabývajících se problematikou správy Windows a registru, nap°íklad

� https://www.itnetwork.cz/windows/pokrocile/klice-registru-windows

� http://technet.microsoft.com/en-us/library/cc722562.aspx

� http://msdn.microsoft.com/en-us/library/ms724880(VS.85).aspx

https://support.microsoft.com/en-us/help/3087759/how-to-create-and-manage-the-central-store-for-group-policy-administra
https://support.microsoft.com/en-us/help/3087759/how-to-create-and-manage-the-central-store-for-group-policy-administra
https://www.itnetwork.cz/windows/pokrocile/klice-registru-windows
http://technet.microsoft.com/en-us/library/cc722562.aspx
http://msdn.microsoft.com/en-us/library/ms724880(VS.85).aspx
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ï Souhrn kapitoly 4

V této kapitole se zabýváme p°edev²ím registrem (anglicky Registry Database), coº je databáze obsa-

hující kon�guraci jak samotných Windows, tak i spousty instalovaných aplikací. Dozv¥d¥li jsme se, kde

se nacházejí samotné soubory s t¥mito daty, jaké typy dat v registru existují a jak se do n¥j dostat,

následn¥ jsme procházeli r·zné v¥tve registru a poznávali jeho strukturu. V poslední £ásti kapitoly jsme

se vrátili k ²ablonám pro správu a ukázali si jejich souvislost s registrem.
ï



Kapitola 5
Úvod do kon�gurace v textovém reºimu

� Rychlý náhled: V této kapitole se seznámíme p°edev²ím P°íkazovým °ádkem Windows. Nau£íme

se tuto aplikaci pouºívat a projdeme si základní úlohy b¥ºn¥ provád¥né v P°íkazovém °ádku, v£etn¥

práce se soubory a prom¥nnými. Podíváme se také na jeho nov¥j²í obdobu, Powershell.

¤ Klí£ová slova: P°íkazový °ádek, p°íkaz, parametr, nápov¥da, historie p°íkaz·, soubor, adresá°,

atribut, operace, prohledávání, prom¥nná, Powershell, cmdlet.

➸➸ Cíle studia: Po prostudování této kapitoly budeme um¥t pouºívat P°íkazový °ádek, zobrazit si

v n¥m nápov¥du, pracovat s adresá°i a soubory, prohledávat textové soubory v£etn¥ pouºívání regulár-

ních výraz·, pracovat s prom¥nnými na P°íkazovém °ádku. Také se seznámíme s Powershellem.

5.1 Aplikace P°íkazový °ádek

5.1.1 Co je to P°íkazový °ádek

Ò Textový shell (shell, tedy uºivatelské rozhraní, pracující v textovém reºimu) p°ijímá od uºivatele

p°íkazy ve form¥ °et¥zc· znak·, obvykle vycházející z angli£tiny (nap°íklad copy nebo cp pro kopírování),

zatímco shell pracující v gra�ckém nebo pseudogra�ckém reºimu umoº¬uje uºivateli zadávat p°íkazy

jiným zp·sobem (nap°íklad �p°etáhne� my²í ikonu na jiné místo).

Textové shelly oproti gra�ckým sice nebývají tak intuitivní, ale obvykle máme mnohem více moº-

ností � pro n¥které p°íkazy textového shellu neexistuje alternativa v gra�ckém prost°edí. Navíc p°íkazy

textového shellu m·ºeme umístit do skript·1 a tak automatizovat i sloºit¥j²í £innosti, p°ípadn¥ tutéº

posloupnost p°íkaz· provád¥t na r·zných po£íta£ích.

Ve Windows máme k dispozici dva textové shelly: P°íkazový °ádek a PowerShell.

Ò P°íkazový °ádek je reprezentován souborem cmd.exe a lze ho spustit takto:

� ⊞+R a zadáme cmd nebo jednodu²e klepneme na tla£ítko Start a napí²eme cmd ,

� m·ºeme si vytvo°it zástupce na plo²e.

P°íkazový °ádek ukon£íme p°íkazem exit nebo jednodu²e zav°eme jeho okno.
1Skript je spustitelný textový soubor obsahující p°íkazy daného textového shellu.

114
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� Poznámka

Ve Windows 11 se textové shelly pouºívají v jedné spole£né aplikaci: Terminálu. M·ºe to být trochu

matoucí, protoºe po spu²t¥ní P°íkazového °ádku se n¥kdy Terminál otev°e s nastaveným PowerShellem

nebo naopak.

Obrázek 5.1: Terminál ve Windows 11 se spu²t¥ným

PowerShellem, spu²t¥ní P°íkazového °ádku

Na obrázku 5.1 vidíme p°esn¥ tento p°í-

pad. Pokud v Terminálu najdeme °ádek za£ína-

jící �PS� , otev°el se nám PowerShell. V¥t²inou

to nevadí (v¥t²ina p°íkaz· P°íkazového °ádku

bude fungovat i v PowerShellu, jen t°eba vý-

stup m·ºe vypadat jinak), ale výjimky bohuºel

existují. Nicmén¥ je jednoduché otev°ít si kartu

s P°íkazovým °ádkem (Terminál dovoluje mít

otev°ených více karet).
�

5.1.2 Schránka a my²

P°íkazový °ádek je b¥ºnou konzolovou aplikací. Hlavn¥ má své vlastní okno, a proto m·ºe p°ijímat

zprávy i jinak komunikovat s jinými procesy, a tedy není d·vod, pro£ by schránka Windows nem¥la být

p°ístupná.

r Postup (Kopírování v P°íkazovém °ádku)

Pro kopírování textu mezi P°íkazovým °ádkem a zbytkem sv¥ta m·ºeme pouºívat klávesové zkratky

Ctrl+C a Ctrl+V , krom¥ toho po vybrání úseku okna sta£í klepnout na Enter a vybraný text se

p°esune do schránky.

Obrázek 5.2: P°ístup ke schránce p°es menu

titulku okna

Nebo m·ºeme zvolit cestu p°es menu horní li²ty

okna, jak ukazuje obrázek vpravo, poloºka Úpravy.

Vkládat m·ºeme taky tak, ºe kamkoliv do okna P°íka-

zového °ádku klepneme pravým tla£ítkem my²i � po-

kud je ve schránce text, takto se vloºí na místo kurzoru.

Jestliºe v²ak omylem klepneme levým tla£ítkem, obsah

schránky bude odstran¥n (i pro jiné aplikace, protoºe

schránka je sdílená).

V prost°edí P°íkazového °ádku funguje mechanis-

mus Drag&Drop (p°etahování objekt· my²í): pokud se

nám nechce p°episovat název souboru £i adresá°e s dlouhou £i t¥ºko zapamatovatelnou cestou, m·ºeme

pouºít my². Sta£í chytit my²í ikonu souboru £i adresá°e (nebo jiného objektu) a p°etáhnout do okna

P°íkazového °ádku. Postup funguje nejen v Pr·zkumníkovi, ale také ve spoust¥ dal²ích souborových

manaºer· nebo z plochy.
r

3 Úkoly

1. Otev°ete aplikace Poznámkový blok a P°íkazový °ádek. Vyzkou²ejte kopírování a vkládání text·

v obou sm¥rech.
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2. Dále otev°ete Pr·zkumníka nebo kterýkoliv jiný podobný program a vyzkou²ejte p°etahování ná-

zv· soubor· a adresá°· do okna P°íkazového °ádku, pokud P°íkazový °ádek ve va²í verzi Windows

podporuje funkci Drag&Drop.
3

5.1.3 Cesty k adresá°·m a soubor·m

Ò Kdyº pracujeme na P°íkazovém °ádku, vºdy se nacházíme v n¥kterém míst¥ struktury sloºek,

adresá°·. N¥který adresá° je pro nás pracovní. Pracovní (aktivní, aktuální) adresá°/sloºka je prost¥

ten adresá°, ve kterém práv¥ pracujeme, ve kterém se práv¥ nacházíme. Pomocí p°íkaz· se m·ºeme

pohybovat ve struktu°e adresá°·, a tedy m¥nit sv·j pracovní adresá°.

Podobn¥ existuje pracovní disk � je to pam¥´ové médium (oddíl na disku £i SSD, USB �ash disk,

optické pam¥´ové médium apod.), na kterém se práv¥ pohybujeme. P°íkazový °ádek si pamatuje, který

disk je práv¥ pracovní, a na kaºdém disku si pamatuje, který adresá° je pracovní. Na kaºdém disku

tedy máme zvlá²´ zapamatovaný pracovní adresá°, a pokud pouºijeme p°íkaz na p°esun mezi disky,

p°esouváme se zárove¬ mezi jejich pracovními adresá°i.

Symbol \ ozna£uje hlavní adresá° disku, nap°íklad C:\ je hlavní adresá° na disku C:. Tento symbol

je taky pouºíván pro odd¥lení jednotlivých adresá°· na cest¥ ke konkrétnímu adresá°i £i souboru.

Ò Kaºdý adresá° obsahuje krom¥ podadresá°· a soubor· je²t¥ dva implicitní adresá°e:
.

..

� link na sebe sama

� link na nad°ízený adresá°

� P°íklad
Na vedlej²ím obrázku vidíme ukázku jednoduché struktury adresá°· na (z°ejm¥

datovém) disku D:. Pokud by pracovním adresá°em byl adresá° soukrome, pak

by odkaz �..� p°edstavoval adresá° dopisy, který je mu nad°ízen.

Vztah nad°ízeného adresá°e m·ºeme pouºít vícekrát za sebou, tedy �..\..�

je �o dv¥ patra� vý²e, v na²em p°ípad¥ ko°enový adresá° disku, D:.

D:

dopisy

soukrome

pracovni

ostatni

obrazky

upravene �

Ò Ke kaºdému souboru nebo adresá°i vede v souborovém systému práv¥ jedna cesta z ko°enového

adresá°e disku. Tuto cestu nazýváme absolutní cesta k souboru (adresá°i), vºdy za£íná ur£ením disku,

na kterém se tento soubor nachází. Oproti tomu relativní cesta k souboru (adresá°i) m·ºe za£ínat

v kterémkoliv adresá°i na absolutní cest¥.

� P°íklad

Podívejme se na strukturu v p°edchozím p°íkladu. Absolutní cesta k adresá°i soukrome je

D:\dopisy\soukrome

(jdeme od ko°enového adresá°e postupn¥ �po £árách� aº k poºadovanému adresá°i). Relativní cesta

z adresá°e upravene do adresá°e dopisy by byla:

..\..\dopisy\soukrome

(pohybujeme se od zdrojového adresá°e upravene aº k cíli, musíme pouze �po £árách� p°es nad°ízené

poloºky). Relativní cesta z adresá°e ostatni do adresá°e dopisy je krat²í:

..\soukrome �
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� P°íklad

Podíváme se na n¥kolik ukázek cest k souboru.

� absolutní cesta k souboru wmiprov.log:

C:\Windows\system32\wbem\Logs\wmiprov.log

� relativní cesta k wmiprov.log z adresá°e Windows (to znamená, ºe pracovním adresá°em je práv¥

adresá° Windows):

system32\wbem\Logs\wmiprov.log

� jiný zápis téºe relativní cesty:

.\system32\wbem\Logs\wmiprov.log

� dal²í zápis téºe relativní cesty:

..\Windows\system32\wbem\Logs\wmiprov.log
�

Absolutní cesta za£íná vºdy ozna£ením písmene disku, kdeºto relativní cesta za£íná bu¤ názvem adre-

sá°e nebo souboru, anebo jednou £i dv¥ma te£kami coby odkazy na pracovní adresá° nebo jeho nad°ízený

adresá°.

Rozum¥t zápisu cesty je d·leºité, protoºe cesty k soubor·m, adresá°·m apod. jsou velice £asto pou-

ºívány jako parametry p°íkaz· (nap°íklad kdyº chceme kopírovat soubor, zadáme soubor ke kopírování

a místo, kam ho chceme nakopírovat, obojí pomocí absolutní nebo relativní cesty).

� Poznámka

P°i ur£ení cesty k souboru se k odd¥lení vno°ených adresá°· pouºívá zp¥tné lomítko (backslash), které

je na anglické klávesnici (na £eské klávesnici ho získáme stisknutím kombinace pravý Alt+Q ). V P°í-

kazovém °ádku spu²t¥ném p°íkazem cmd je moºné u n¥kterých p°íkaz· pouºívat i normální lomítko, ale

pozor, ne u v²ech. Takºe je lep²í se drºet pravidla � odd¥lova£=zp¥tné lomítko.
�

5.1.4 Prompt

Obrázek 5.3: Prompt na P°íkazovém °ádku

Ò Po spu²t¥ní P°íkazového °ádku se

nejd°ív vypí²e oznámení, ºe jsme ve

Windows a drºitelem práv je Microsoft,

a hned pod ním se objeví prompt (vý-

zva). V¥t²inou má podobu cesty k pra-

covnímu adresá°i na daném disku, za

kterým následuje symbol �v¥t²í neº� . Nap°íklad podle obrázku 5.3 to je

C:\Users\sarka>

V základním nastavení obsahuje prompt název pracovního adresá°e v£etn¥ absolutní cesty k n¥mu

(takºe vºdy víme, který adresá° je práv¥ pracovní), t°ebaºe toto nastavení se dá zm¥nit. V na²em

p°ípad¥ je pracovním adresá°em pro�l uºivatele.

Vypsáním promptu (výzvy) nám systém dává na v¥domí, ºe je p°ipraven p°ijmout p°íkaz, tedy nás

vyzývá k zadání p°íkazu.
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5.1.5 P°íkazy

Ò Na P°íkazovém °ádku zadáváme p°íkazy (od toho se nazývá). Rozli²ujeme dva typy p°íkaz·:

� Vnit°ní p°íkazy jsou základ, který �umí� samotný P°íkazový °ádek. Je to jako kdyº p°eklada£

jazyka C++ �umí� t°eba p°íkaz while. Tyto p°íkazy jsou provád¥ny P°íkazovým °ádkem.

� Vn¥j²í p°íkazy jsou ve skute£nosti programy (v¥t²inou soubory s p°íponou .exe). P°íkazový °ádek

je p°ijme od uºivatele a p°edá °ízení p°íslu²nému programu.

Vnit°ními p°íkazy jsou nap°íklad date (vypisuje datum), copy (kopíruje soubory), for (p°íkaz smy£ky,

jako v b¥ºných programovacích jazycích), sort (set°ídí textový soubor).

K vn¥j²ím p°íkaz·m m·ºeme °adit prakticky jakýkoliv spustitelný soubor, je jich mnohem více

a díky tomu se vlastn¥ mohou schopnosti P°íkazového °ádku neustále roz²i°ovat. Pro p°edstavu �

nap°íklad jde o p°íkazy fc (porovnává soubory a vypisuje rozdíly), reg (pracuje s registrem), ping

(zji²´uje, zda je dané za°ízení v síti dostupné), tasklist (vypisuje seznam b¥ºících proces·), atd.

� Poznámka

Existuje pár pravidel, která je t°eba si uv¥domit:

� P°íkaz ode²lu P°íkazovému °ádku tím, ºe stisknu Enter . Dokud tuto klávesu nestiskneme, P°í-

kazový °ádek �netu²í� , ºe mu n¥jaký p°íkaz chceme zadat.

� Na °ádek vºdy pí²eme jako první p°íkaz, cokoliv jiného m·ºe být aº za p°íkazem

� Spustitelný soubor (s p°íponou com, exe, msc, apod.) spustíme v P°íkazovém °ádku prost¥ tak,

ºe napí²eme název souboru a stiskneme klávesu Enter .

� Malá a velká písmena se v názvech p°íkaz· nerozli²ují.
�

5.2 Jak na p°íkazy

5.2.1 Nápov¥da a historie p°íkaz·

Nápov¥du k p°íkaz·m P°íkazového °ádku m·ºeme získat n¥kolika zp·soby:

� program help (vypí²e seznam vnit°ních p°íkaz·),

� nápov¥da k ur£itému p°íkazu ve formátu p°íkaz /? nebo help p°íkaz,

� nápov¥da Windows p°es tla£ítko Start, ale v nov¥j²ích Windows nepouºitelné.

� Poznámka

P°íkazem help se vypí²e seznam p°íkaz·. V tomto seznamu nejsou ani zdaleka v²echny moºné p°íkazy,

najdete tu v¥t²inou jen vnit°ní p°íkazy. U ostatních nezbývá neº si je pamatovat. . .
�

r Práci s P°íkazovým °ádkem m·ºe zjednodu²it program doskey. Nabízí krom¥ jiného moºnost po-

uºívat historii p°íkaz· pomocí klávesnice:

� ↑ , ↓ : zobrazíme (p°íp. je²t¥ upravíme) p°edchozí/následující zadaný p°íkaz z historie,

� ← , → : posun o znak doleva/doprava v zadávaném p°kazu,

� F7 zobrazí celou historii p°íkaz·, ²ipkami je moºné si vybrat ze seznamu,

� Alt+F7 smaºe historii p°íkaz·, atd, je také moºné de�novat makra.
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3 Úkoly

1. Spus´te P°íkazový °ádek a zjist¥te, jak práv¥ vypadá prompt � z°ejm¥ to bude vá² pracovní

adresá°.

2. Vyzkou²ejte si práci s nápov¥dou jak p°ímo v P°íkazovém °ádku:

� P°íkazem help vypi²te seznam vnit°ních p°íkaz· (napi²te help a stiskn¥te Enter ). N¥které

z nich se uº objevily v p°edchozím textu � nap°íklad p°íkazy help, copy a dal²í.
� Zobrazte v P°íkazovém °ádku nápov¥du k p°íkaz·m copy a ping:

help copy
copy /?
ping /?

V²imn¥te si, ºe tu není uvedena varianta help ping. Pro£? Protoºe zatímco copy pat°í k vnit°-

ním p°íkaz·m (a tedy mu P°íkazový °ádek a program help rozumí), p°íkaz ping je vn¥j²ím

p°íkazem, a tedy o n¥m program help nic neví.
� Projd¥te si nápov¥du p°íkazu cmd (i to je p°íkaz).

3. Zadejte na P°íkazovém °ádku p°íkaz notepad. Co se spustí?

4. P°ímo z P°íkazového °ádku spus´te program msconfig.exe a konzolu services.msc (pozor � pokud

má spustitelný soubor jinou p°íponu neº exe, m¥li bychom ji zadat, coº u exe nemusíme).
3

� Poznámka

Je dobré si zvyknout na vypisování nápov¥dy k p°íkazu spí²e pomocí /?, protoºe tak to funguje jak

u vnit°ních p°íkaz·, tak i u (tém¥° v²ech) vn¥j²ích.
�

5.2.2 Parametry p°íkaz·

Ò P°íkazy mívají £asto parametry (argumenty). Pouºívají se parametry n¥kolika typ·:

� p°epína£e (options) � za£ínají lomítkem nebo poml£kou, následuje v¥t²inou jedno písmeno nebo

krátký °et¥zec; nap°íklad v¥t²ina p°íkaz· má p°epína£ /? pro zobrazení nápov¥dy,

� °et¥zcové parametry � obvykle jde o názvy soubor· nebo adresá°·, se kterými má daný p°íkaz

n¥co provést.

P°íkazy mohou být bu¤ dodávány s opera£ním systémem, a nebo jde o programy distribuované jinými

výrobci. K parametr·m programu spou²t¥ného na p°íkazové °ádce se uvnit° programu dostaneme celkem

snadno (nap°íklad v C/C++) pomocí známého argv).

� Poznámka

Pokud je sou£ástí parametru p°íkazu název souboru £i adresá°e, který obsahuje i mezery, ve v¥t²in¥

p°ípad· musíme celý název v£etn¥ cesty k souboru uzav°ít do uvozovek, aby systém nepovaºoval pokra-

£ování názvu za mezerou za dal²í parametr p°íkazu. Nap°íklad:

copy "c:\Users\sarka\moje dokumenty\soubor.txt" f:\nejaky_adresar

Tento p°íkaz zkopíruje zadaný soubor s p°íponou txt na disku C: do ur£eného adresá°e na disku F:.

Museli jsme pouºít uvozovky, protoºe v cest¥ ke kopírovanému souboru je mezera.
�
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Ò Pokud chceme zárove¬ pracovat s více °et¥zci (obvykle soubory), které mají £ást názvu spole£nou,

m·ºeme pouºít tzv. zástupné znaky. V P°íkazovém °ádku jsou to pouze * (jakýkoliv po£et kterýchkoliv

znak·) a ? (práv¥ jeden jakýkoliv znak), tedy

dopis*.txt znamená nap°íklad dopisy.txt, dopisy olze.txt, dopis.txt

dopis?.txt znamená nap°íklad dopisy.txt, dopisu.txt (ale ne dopisy olze.txt ani dopis.txt)

?ouse*.* znamená nap°íklad houser.jpg, mouse.gif, kousek dortu.docx

hrn??.txt znamená nap°íklad hrnek.txt, hrnky.txt, ale ne hrne£ek.txt

Nap°íklad pokud chceme zkopírovat v²echny soubory s p°íponou .txt z daného adresá°e, které za£ínají

písmenem �s� , napí²eme:

copy "c:\Users\sarka\moje dokumenty\s*.txt" f:\nejaky_adresar

5.3 Adresá°e a disky

5.3.1 P°íkazy pro práci s adresá°i a disky

P°i práci s adresá°i a disky pouºíváme tyto p°íkazy:

r A:, C:, D:, . . .

zm¥na pracovního disku, nap°íklad p°íkazem c: se pracovním diskem stává disk C: a v²echny

následné p°íkazy se vztahují práv¥ k tomuto disku

r DIR adresá°

vypí²e obsah adresá°e (pokud není uveden, tak obsah pracovního adresá°e).

dir vypí²e obsah pracovního adresá°e (nezadali jsme ºádný název), vypí²ou se i vlastnosti

poloºek (podadresá°· a soubor·)
dir dopisy vypí²e obsah podadresá°e dopisy (podle obrázku na stran¥ 116 budeme z°ejm¥

v ko°enovém adresá°i D:)
dir /w �²iroký výpis� (wide), pouze názvy soubor· a podadresá°· v n¥kolika sloupcích
dir /p výpis se stránkováním (z dlouhého výpisu se zobrazí nejd°ív jen to, co se vejde na

jednu stranu, na dal²í strany se pohybujeme klepáním na klávesnici)
dir /b /s rekurzivní výpis (parametr /s), navíc bez zobrazování informací o souborech, zá-

hlaví, zápatí a £ehokoliv dal²ího, co není p°ímo název souboru (parametr /b)
dir /Q k soubor·m se zobrazí i jejich vlastníci
dir /X zobrazí se také zkrácené názvy soubor· (vyuºijeme nap°íklad tehdy, kdyº p°i p°enosu

ze systému pouºívajícího jiné konvence pro názvy soubor· omylem získáme soubor, v jehoº

názvu jsou znaky, se kterými Windows odmítají pracovat; s krátkým názvem se v takovém

p°ípad¥ pracovat dá � p°ejmenovat nebo smazat)

r CD adresá°

(nebo CHDIR) zm¥na pracovního adresá°e, nap°íklad

cd\ p°esun do ko°enového (hlavního) adresá°e na disku
cd.. p°esun do nad°ízeného adresá°e (o úrove¬ vý²e)
cd abc p°esun do podadresá°e abc, musí jít o podadresá°, jinak je hlá²ena chyba
cd "c:\Program Files" p°esun do adresá°e zadaného plnou cestou, o �rodi£ovské vztahy� se

nemusíme starat (uvozovky nejsou nutné � p°íkaz nedovoluje pouºít více parametr·, ale je

dobré si na n¥ u názv· s mezerou zvyknout)
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cd c:\windows\system32\drivers zp¥tných lomítek m·ºe být klidn¥ v adrese jakékoliv mnoº-

ství, podle toho, jak daleko se ve stromové struktu°e adresá°· chceme �jedním skokem�

dostat
cd ..\.. posun o dva uzly nahoru

r MD adresá°

(nebo MKDIR), vytvo°ení adresá°e v pracovním adresá°i (m·ºeme pouºít absolutní cestu, p°ípadn¥

také více adresá°· najednou odd¥lených mezerami), nap°íklad

md abc vytvo°í v pracovním adresá°i nový adresá° s názvem abc

md abc def vytvo°í v pracovním adresá°i dva nové adresá°e
md d:\abc\def vytvo°í nový adresá° def se zadanou cestou; pokud adresá° abc neexistuje, také

ho vytvo°í

r RD adresá°

(nebo RMDIR), odstran¥ní adresá°e, musí být prázdný; pokud chceme odstranit neprázdný adresá°,

pouºijeme parametr /S

r MOVE p·vodní nový

p°ejmenování nebo p°esun adresá°e (záleºí, zda uvedeme u nový jinou neº p·vodní cestu)

move D:\stranky D:\strankyold p°ejmenuje adresá° stranky na strankyold

move D:\pomocny C:\temp p°esune adresá° pomocny, který byl na disku D:, do adresá°e temp na

disku C: (p°edpokládejme, ºe adresá° c:\temp existuje p°edem), takºe výsledkem je adresá°

c:\temp\pomocny

move D:\pomocny C:\temp\dtemp p°esune adresá° pomocny do adresá°e temp na disku C: a záro-

ve¬ ho p°ejmenuje na dtemp (p°edpokládáme, ºe adresá° dtemp p·vodn¥ neexistoval)

� Takºe rozdíl mezi p°ejmenováním a p°esunem adresá°e je v tom, ºe v prvním p°ípad¥ cílový

adresá° existuje, kdeºto v druhém je²t¥ ne (zadáváme nové jméno po p°esunu).

r TREE

zobrazí stromovou strukturu adresá°· (není ve Windows 95), pomocí jednoho z p°epína£· m·ºeme

vypsat nejen adresá°e, ale i soubory

tree vypí²e stromovou strukturu adresá°· uvnit° pracovního adresá°e
tree "C:\program files" vypí²e stromovou strukturu uvnit° zadaného adresá°e (v²imn¥te si,

ºe u názvu adresá°e obsahujícího mezery je nutné tento název uzav°ít do uvozovek)
tree /f do struktury se za°adí i soubory (bez tohoto p°epína£e zobrazí jen adresá°e)

� Poznámka

Pro ú£ely procvi£ování je dobré mít vytvo°ený cvi£ný adresá° (sloºku) a tam provád¥t své pokusy.

Nap°íklad ve svém pro�lu si vytvo°íme:

md "c:\Users\p°ihla²ovací jméno\pokusy"

(dopl¬te své p°ihla²ovací jméno, resp. název pro�lu).
�

3 Úkol

� P°ejd¥te na disk C: do jeho ko°enového adresá°e a pomocí p°íkazu DIR zobrazte jeho obsah.
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�
internet

stranky

utility

uzitecne

obrazky

fotky

P°ejd¥te pomocí p°íkazu CD do n¥kterého z adresá°·, kde máte p°ístupová

práva pro zápis, a vytvo°te v n¥m strukturu adresá°· nazna£enou vpravo.

Nap°íklad pokud jste si vytvo°ili pokusný adresá° podle poznámky vý²e,

budou první kroky následující:

cd "c:\Users\p°ihla²ovací jméno\pokusy"
md internet\stranky
md internet\utility\uzitecne
...

V²imn¥te si, ºe je moºné vytvo°it najednou celou �cestu� .

3. Zobrazte výsledek p°edchozího úkolu p°íkazem TREE. Dále vymaºte adresá° uzitecne a potom

zobrazte celou tuto strukturu adresá°· pomocí p°íkazu TREE.
3

5.3.2 Atributy

Ò Adresá°e a soubory mohou mít atributy, a to

D: directory (adresá°)

R: read-only (pouze pro £tení, soubor nebo adresá° nelze smazat ani upravovat)

S: system (systémový, v Moºnostech sloºky �chrán¥ný�)

A: archive (k archivaci, pokud je spu²t¥n zálohovací program, tento soubor nebo adresá° bude zahrnut

do zálohy, obvykle se nastavuje po zm¥n¥ objektu, maºe se p°i provedení zálohy)

H: hidden (skrytý, obvykle se nevypisuje v seznamu soubor· a adresá°·, ve standardním nastavení je

neviditelný i v Pr·zkumníkovi Windows)

r Pokud chceme vypsat soubory a adresá°e, které mají ur£itým zp·sobem nastaveny atributy, m·-

ºeme pouºít p°íkaz DIR a jeho p°epína£ /a takto:

/a:atribut vypí²e soubory s ur£itým atributem

/a:-atribut bez soubor· s ur£itým atributem (lze pouºít D, R, S, A, H)

Nap°íklad:

dir /a:S vypí²e systémové soubory v pracovním adresá°i

dir /a:-R vypí²e v²echno krom¥ soubor· pouze pro £tení

dir *.txt /a:H vypí²e v²echny soubory s p°íponou txt, které jsou skryté

dir /s /b /a:A vypí²e rekurzívn¥ v²echny soubory ur£ené k archivaci (bez záhlaví a zápatí podvý-

pis·)

Pro pokro£ilej²í práci s atributy v²ak slouºí jiný p°íkaz:

r ATTRIB [+R|-R][+S|-S][+A|-A][+H|-H] soubor

výpis atribut· souboru nebo jejich zm¥na (operátor �+� nastaví atribut, operátor �-� ho zru²í)

attrib soubor vypí²e atributy souboru nebo adresá°e
attrib +R soubor danému souboru nastaví atribut pouze pro £tení (read-only)
attrib -R -H soubor odstraní atributy read-only a hidden souboru (bude viditelný ve výpisu

a bude moºné do souboru zapisovat nebo ho smazat)
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3 Úkoly

1. P°esu¬te se do ko°enového adresá°e systémového disku (to bude z°ejm¥ disk C:) a vypi²te v²echny

adresá°e a soubory, které mají nastaven atribut systémový.

2. Vypi²te v²e, co není adresá° (tj. v²echny soubory, které nemají nastaven atribut D).

3. P°esu¬te se na disk, na kterém máte p°ístupová oprávn¥ní pro zápis. Vytvo°te jakýkoliv soubor

(t°eba v Poznámkovém bloku), zav°ete ho a nastavte mu atribut pouze pro £tení. Vyzkou²ejte,

zda do n¥j opravdu nelze zapisovat. Pak tento atribut zru²te.
3

5.3.3 Sm¥rování vstupu a výstupu p°íkaz·

Ò Vstupy a výstupy lze p°esm¥rovávat. Standardn¥ platí toto ur£ení sm¥ru:

vstup: z klávesnice,
výstup: na obrazovku,
chybový výstup: (výpis chyb) na obrazovku.

Souhrn klávesnice a obrazovky se nazývá konzola (jiná neº konzoly známé z gra�ckého reºimu), takºe

výchozí sm¥rování je vºdy z/na konzolu.

r Toto nastavení m·ºeme m¥nit podle pot°eby:

� znak > ur£uje, kam chceme uloºit výstup p°íkazu (programu):

� pokud název existujícího souboru, tak se jeho p·vodní obsah p°epí²e (smaºe!!!),
� kdyº je to název dosud neexistujícího souboru, je automaticky vytvo°en.

Nap°íklad:

dir > d:\vypis.txt výpis p°íkazu DIR je uloºen do zadaného souboru
dir C:*.sys /s /b > d:\ovladace.txt do zadaného souboru je uloºen výpis soubor· s p°ípo-

nou sys na disku C: (rekurzívn¥ a bez �nadbyte£ných� informací, absolutní cesty soubor·)

� Mnemotechnická pom·cka: v²imn¥te si, ºe symbol > vlastn¥ ur£uje sm¥r toku dat � je to

jakási ²ipka sm¥°ující k souboru, do kterého má být výstup uloºen.

� dvojznak >> stanoví, ºe výstup p°íkazu se má p°ipojit na konec následujícího parametru (obvykle

souboru), pokud je v tomto souboru jiº n¥co uloºeno, nesmaºe se to. Nap°íklad:

time /t >> logsoubor.log momentální £as je uloºen na konec zadaného souboru, p°edchozí

záznamy z·stanou zachovány

� znak < ur£uje, kde chceme získat vstup pro p°íkaz (obvykle název existujícího souboru), nap°íklad

sort < soubor.txt

� Op¥t si v²imn¥te, ºe symbol < ur£uje sm¥r toku dat, tentokrát opa£ným sm¥rem (od souboru

k p°íkazu).

� znak | (svislice, roura, pipe) umoº¬uje z°et¥zit p°íkazy tak, ºe výstup p°edchozího je p°esm¥rován

na vstup následujícího, takto m·ºeme z°et¥zit jakýkoliv po£et p°íkaz·

Ò P°esm¥rovací symbol �|� uvedený jako poslední se £asto pouºívá zárove¬ s �ltry. To jsou speciální

programy, které provád¥jí transformace. Nejpouºívan¥j²í �ltry jsou SORT (t°íd¥ní), MORE (rozd¥lení na

stránky), FIND (hledání °et¥zce znak·), . . .
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� P°íklad

Pár ukázek pouºití �ltr·:

dir *.txt /s /b | more vypí²e rekurzívn¥ v²echny soubory s p°íponou txt v pracovním adresá°i,

tento výstup je poslán stránkovacímu �ltru a �nálním výstupem je seznam soubor· s danou

p°íponou, ve kterém se m·ºeme pohybovat po stránkách

dir *.exe /s /b | find "explo" vypí²e rekurzívn¥ v²echny soubory s p°íponou exe, které n¥kde ve

svém názvu (v£etn¥ cesty) obsahují zadaný °et¥zec

dir *.exe /s /b | find "explo" | sort totéº, navíc je set°ídí podle abecedy
�

Ò Pomocí symbol· <, > a >> m·ºeme sm¥rovat soubor nebo za°ízení. Za°ízení mohou být tato:

� CON � obrazovka plus klávesnice (konzola � console),

� PRN � tiskárna (printer, pokud je p°ístupná),

� NUL � prázdné za°ízení, pokud zde p°esm¥rujeme výstup, zmizí (pouºitelné, pokud nechceme, aby

se zobrazovala hlá²ení n¥kterých p°íkaz·), tomuto za°ízení taky °íkáme �odpadkový ko²� .

� Poznámka

Pozor, to za°ízení se nazývá NUL, nikoliv NULL. Pokud nasm¥rujete výstup na NULL, vytvo°í se

v pracovním adresá°i nový soubor pojmenovaný �NULL� a výstup se p°esm¥ruje do n¥j. Jenºe to není

zamý²leným cílem.
�

� P°íklad

Pokud nap°íklad kopírujeme soubor z jednoho místa na druhé, objeví se na obrazovce hlá²ení o tom,

kolik soubor· bylo zkopírováno. Jestliºe nechceme, aby se hlá²ení zobrazovalo, sm¥rujeme je na NUL:

copy puvodnisoubor novysoubor > nul
�

Ò Deskriptor je ozna£ení vstupu, výstupu nebo chybového výstupu. Tyto t°i deskriptory m·ºeme

brát jako ukazatele (pointery) na místo, odkud se má brát vstup nebo kam se má zapisovat výstup £i

chybový výstup. Deskriptory se ozna£ují £ísly:

� £íslo 0 jako vstup (klávesnice),

� £íslo 1 jako výstup (obrazovka),

� £íslo 2 jako chybový výstup (taky obrazovka), to je místo pro chybová hlá²ení.

Pokud nepouºíváme sm¥rování, pouºijí se standardní deskriptory (stdin, stdout, strerr) a na ty mí°í

�pointery� ozna£ené £ísly 0, 1, 2. Pokud v²ak sm¥rujeme nap°íklad výstup do souboru, pak v deskriptoru

1 (výstup) máme místo standardního stdout doty£ný soubor.

� Poznámka

Správn¥ by se m¥lo zapisovat £íslo deskriptoru p°ed sm¥rovacím symbolem, tedy

� p°íkaz 0< soubor pro sm¥rování vstupu,

� p°íkaz 1> soubor, resp. p°íkaz 1>> soubor pro sm¥rování výstupu.



Kapitola 5 Úvod do konfigurace v textovém reºimu 125

Ale ve skute£nosti je uº podle symbolu jasné, o co se jedná. Takºe v t¥chto p°ípadech £ísla deskriptor·

nepí²eme. Ov²em kdybychom cht¥li sm¥rovat chybový výstup, pak £íslo deskriptoru musíme napsat,

protoºe by se mohlo plést s (nechybovým) výstupem.

r Takºe pouºíváme tento zápis:

� p°íkaz < soubor pro sm¥rování vstupu,

� p°íkaz > soubor, resp. p°íkaz >> soubor pro sm¥rování výstupu,

� p°íkaz 2> soubor, resp. p°íkaz 2>> soubor pro sm¥rování chybového výstupu.

U jednoho p°íkazu m·ºeme klidn¥ pouºít víc t¥chto sm¥rovacích symbol· zárove¬, v p°ípad¥ Windows

v²ak jen reprezentujících r·zné sm¥ry (vstup/výstup), nap°íklad:

sort < puvodni.txt > setrideny.txt
�

�íselná ur£ení zdroj· a cíl· platí aº do následujícího stisknutí klávesy Enter (konce °ádku). Pouºíváme

je taky tehdy, kdyº v jednom °ádku pouºijeme více sm¥rování (p°ípadn¥ i z°et¥zíme víc p°íkaz· pomocí

roury |) a chceme je nastavit na tytéº hodnoty.

r K významu vstupu, výstupu a chybového výstupu se lze vrátit pomocí znaku & (reference) a deskrip-

toru, nap°íklad sm¥rujeme výstup do vypis.txt a tamtéº chceme sm¥rovat i chybový výstup:

dir nejakyadresar > vypis.txt 2>&1

� P°íklad

P°ejdeme do na²eho procvi£ovacího adresá°e a zadáme tyto p°íkazy, p°i£emº po kaºdém sledujeme, co

se vypí²e na obrazovce, p°ípadn¥ vºdy otev°eme soubor, do kterého jsme sm¥rovali, pak zase uzav°eme

(a protoºe jsou p°íkazy dost podobné, pouºívejte historii p°íkaz· � klávesou ↑ ):
dir nesmysl

dir nesmysl > vystup.txt

dir nesmysl 2> chyba.txt

dir nesmysl > vystup.txt 2> chyba.txt

dir nesmysl > vystup.txt 2>&1

dir >> vystup.txt

(odstraní soubory vystup.txt a chyba.txt)

dir nesmysl > nul

dir nesmysl 2> nul

dir nesmysl > vystup.txt 2> nul

dir nesmysl > nul 2>&1

P°íkazy mají jak b¥ºný výstup (záhlaví), tak i chybový

výstup (hlá²ení, ºe soubor nebyl nalezen). První p°íkaz vy-

pí²e v²e na obrazovku, u druhého se na obrazovce objeví jen

chybový výstup, u t°etího to bude naopak. �tvrtý p°íkaz

sm¥ruje obojí, ale do dvou r·zných soubor·. Následující p°í-

kaz v²e shrne do jediného souboru. �estý p°íkaz neodstraní

p·vodní obsah souboru, ale p°idá text na konec.

Druhá £ást je podobná, jen v¥t²inu výstup· sm¥rujeme

na za°ízení NUL, takºe se nezobrazí ani neuloºí.
�

3 Úkoly

1. Výstup p°íkazu DIR /b p°esm¥rujte do souboru vypis.txt (tam, kde máte p°ístupová oprávn¥ní

pro zápis), prohlédnete si ho nap°íklad v Poznámkovém bloku.

2. Vyzkou²ejte posloupnost p°íkaz· uvedenou v p°edchozím p°íkladu, sledujte, co se d¥je se soubory,

do kterých je sm¥rováno.

3. Pokud zadáte následující p°íkaz, vypí²e se chybové hlá²ení. Pro£? A jak to má být správn¥?

dir chyba > pokus.txt 2> pokus.txt
3
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5.4 P°íkazy pro práci se soubory

Nejobvyklej²í práce se soubory je kopírování, ale moºných operací existuje mnohem více.

r COPY zdroj cíl

kopírování soubor·

copy D:\navod.pdf D:\navody zkopíruje textový soubor (první parametr) do adresá°e v druhém

parametru, vznikne soubor D:\navody\navod.pdf
copy D:\navod.pdf D:\navody\mikrovlnka.pdf totéº, ale nový soubor bude p°ejmenován podle

názvu v druhém parametru
copy *.pas program\zdroje v²echny soubory s p°íponou pas budou z pracovního adresá°e zko-

pírovány do podadresá°e program\zdroje

copy prvni.txt+druhy.txt+treti.txt vysledek.txt kopírujeme celkem t°i soubory (prvni.txt,

druhy.txt, treti.txt), ale výsledkem je jeden jediný soubor s obsahem v²ech t°í soubor·

(tj. tento p°íkaz m·ºeme pouºít i pro spojování textových soubor·); kolem operátor· �+�

mohou být mezery

r DEL soubor

smazání souboru

del *.* smaºe v²echny soubory (ne adresá°e) v pracovním adresá°i
del /s *.tmp tento p°epína£ znamená rekurzivní chování � jsou smazány v²echny soubory se

zadanou p°íponou, a to rekurzívn¥ i v podadresá°ích

r TYPE soubor

výpis obsahu souboru na obrazovku

type D:\cestaksouboru\nazev.souboru výpis zadaného souboru na obrazovku
type soubor | more výpis souboru po stránkách

r MOVE soubor cílový_adresá°

p°esun souboru (u adresá°· tento p°íkaz slouºí i pro p°ejmenování, u soubor· jen k p°esunu)

r REN soubor1 soubor2

p°ejmenování souboru (rename). Tento p°íkaz nelze ºádným zp·sobem pouºít k p°esunu souboru,

p·vodní i nové jméno souboru musí být ve stejném adresá°i.

r SORT

p°íkaz a �ltr pro t°íd¥ní soubor·

sort < sezn1.txt > sezn2.txt obsah prvního souboru bude set°íd¥n a uloºen do druhého
sort sezn1.txt /o sezn2.txt tentýº výsledek (za parametrem /o a mezerou následuje název

výstupního souboru)
sort /o sezn2.txt < sezn1.txt tentýº výsledek
type sezn1.txt | sort > sezn2.txt tentýº výsledek
sort /R < sezn1.txt > sezn2.txt parametr /R obrací t°íd¥ní (reverse), místo A�Z bude po°adí

Z�A

r MORE

stránkování výpisu, obvykle se pouºívá jako �ltr, na který jsou p°esm¥rovávány výstupy jiných

p°íkaz·

dir c:\windows | more výpis zadaného adresá°e po stránkách (podobn¥ DIR ... /p)
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dir /b /s | sort /r | more vypí²e seznam celých cest v²ech soubor· v podadresá°ích, se°a-

zený sestupn¥ a odstránkovaný (stránkuje se aº set°íd¥ný výstup)
more c:\windows\inf\netloop.inf zobrazí zadaný soubor po stránkách (dal²í stránka: Mezerník ),

také se zobrazí procento po£tu dosud zobrazených °ádk·
type c:\windows\inf\netloop.inf | more totéº (ale nebude vypisováno procento po£tu dosud

zobrazených °ádk·)
more +12 c:\windows\inf\netloop.inf zadaný soubor bude vypisován aº od 12. °ádku, nap°í-

klad m·ºeme chtít p°esko£it záhlaví dokumentu
more +8 < data.txt > zkracene.txt tento p°íkaz p°epí²e obsah prvního souboru do druhého, ale

aº od 8. °ádku

Po spu²t¥ní p°íkazu MORE lze pouºívat pro jeho °ízení klávesy:

� Mezerník pokra£uje ve výpisu dal²í stránky (posuneme se dál o stránku)

� Enter pokra£uje ve výpisu dal²ího °ádku (posuneme se dál o °ádek)

� q konec výpisu (zbytek výstupu se �zapomene�)

� ? vypí²e v²echny moºné klávesové zkratky, kterými lze °ídit p°íkaz MORE

r FC soub1 soub2

porovnává obsahy zadaných soubor· (zkratka z anglického File Compare)

fc /W prvni.txt druhy.txt porovná zadané soubory a vypí²e v²echny oblasti, ve kterých se li²í,

p°i pouºití parametru /W ignoruje rozdíly v po£tu bílých znak· (nap°íklad p°idané mezery,

tabulátory nebo prázdné °ádky)
fc /C prvni.txt druhy.txt soubory jsou porovnány bez rozli²ování malých a velkých písmen
fc /A /N prvni.txt druhy.txt první p°epína£ ur£uje, ºe se z kaºdé skupiny odli²ných °ádk·

vypí²e jen první a poslední (jinak by byly vypisovány celé odli²né sekce), druhý p°epína£ /N

zajistí p°idání £ísel °ádk· p°ed kaºdý vypisovaný °ádek (díky tomu snadn¥ji najdeme místa

s rozdílnými °ádky)

r COMP soub1 soub2

star²í p°íkaz pro porovnávání (z anglického �compare�), ve výchozím nastavení nejd°ív porovnává

délky soubor· a kdyº se li²í, automaticky pouze hlásí, ºe nejsou totoºné

comp /L prvni.txt druhy.txt zobrazí £ísla °ádk· s nalezenými rozdíly
comp /A prvni.txt druhy.txt zobrazí rozdíly jako znaky (výchozí je zobrazení kód· znak·)

� Poznámka

M·ºe se hodit: pokud omylem necháte vypisovat velmi dlouhý výstup a nevíte, jak to zastavit, pouºijte

klávesovou zkratku Ctrl+C . Tato zkratka by m¥la p°eru²it provád¥ní tém¥° jakéhokoliv programu na

P°íkazovém °ádku. �

3 Úkoly

1. V adresá°i, kde máte právo zápisu, vytvo°te textový soubor s jakýmkoliv obsahem (vepi²te ale-

spo¬ n¥kolik znak· na n¥kolika °ádcích). Pak ho p°ejmenujte pomocí REN a vypi²te pomocí TYPE.

Nakonec soubor uzav°ete a smaºte (taktéº na P°íkazovém °ádku).

2. Vypi²te nápov¥du p°íkaz· FC a COMP. Porovnejte p°epína£e obou p°íkaz· a zjist¥te, které p°epína£e

mají r·zné funkce, t°ebaºe jsou zna£eny stejným písmenem.



Kapitola 5 Úvod do konfigurace v textovém reºimu 128

3. Vytvo°te v pracovním adresá°i soubor pokus1.txt, napi²te do n¥j jakýkoliv text (n¥kolik °ádk·)

a uloºte. Potom ho zkopírujte do téhoº adresá°e na soubor s názvem pokus2.txt, otev°ete, na n¥-

kterém °ádku pozm¥¬te jeden znak (tak aby se délka souboru nezm¥nila) a uloºte. Dále porovnejte

oba soubory postupn¥ pomocí p°íkaz· COMP a FC a porovnejte jejich výstupy.

4. Spus´te p°íkaz dir /s /b C:\, a pokud se vám to bude zdát uº p°íli² dlouhé, nezapome¬te, ºe

m·ºete program p°eru²it klávesovou zkratkou Ctrl+C . Zkuste to jinak � tentýº p°íkaz stránkujte

pomocí p°íkazu MORE, tj.:

dir /s /b C:\ | more

Pokud se vám to i tady bude zdát dlouhé, vzpome¬te si, ºe tento p°íkaz p°eru²íte klávesou q .

5. Vypi²te soubor C:\windows\inf\wsh.inf po stránkách, a to nejd°ív celý a pak aº od pátého °ádku

(pokud je výpis moc dlouhý, m·ºeme ho p°eru²it klávesou q ).

6. Vypi²te seznam soubor· v adresá°i s jejich atributy (pouºijte speci�cký p°íkaz pro práci s atributy)

obsaºených v adresá°i Windows, a to po stránkách.

7. Vypi²te seznam soubor· v adresá°i obsaºených v adresá°i Windows s jejich atributy (op¥t ten

speci�cký p°íkaz), a to set°íd¥n¥ (bude t°íd¥no podle za£átku °ádk·, tj. podle atribut·), a po

stránkách.
3

5.5 Prohledávání soubor·

V nov¥j²ích verzích Windows °ady NT najdeme dva r·zné p°íkazy, které slouºí k prohledávání textových

soubor·. Ú£elem je najít zvolený °et¥zec v zadaném souboru, v p°ípad¥ nov¥j²ího p°íkazu dokonce

m·ºeme °et¥zec de�novat regulárním výrazem.

� Poznámka

Jestliºe chceme prohledávat stromovou strukturu adresá°· (hledáme soubor se zadaným názvem), pak

n¥který z dále uvedených p°íkaz· pouºijeme v rou°e (z°et¥zení, pipeline) za p°íkazem DIR s vhodnými

p°epína£i (nap°íklad pro rekurzivní vypisování).
�

r Pro jednoduché vyhledání °et¥zce v souboru (nebo ve výstupu jiného p°íkazu) máme p°íkaz FIND:

FIND [/N][/C][/I] "°et¥zec" soubor

najde výskyty °et¥zce v souboru

find "abc" soubor vypí²e °ádky souboru, na kterých se °et¥zec nachází
find /i "abc" soubor totéº, ale nerozli²ují se malá a velká písmena
find /N "abc" soubor vypí²e o£íslované °ádky souboru, na kterých se °et¥zec nachází
find /C "abc" soubor vypí²e pouze po£et °ádk·, na kterých se °et¥zec nachází
dir /b /s | find /i ".exe" | find /i "knih" hledáme exe soubor, který ve svém názvu ob-

sahuje °et¥zec �knih� , ale nevíme, ve kterém podadresá°i je, proto vypí²eme rekurzívn¥

v²echny soubory, z toho vybereme soubory s p°íponou exe a z nich vybereme soubory, které

mají v názvu hledaný pod°et¥zec

Poslední p°íkaz by ov²em bylo moºné formulovat jednodu²eji, zde máme ukázku moºnosti °et¥zení

téhoº p°íkazu.
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r Ve Windows °ady NT je k dispozici komplexn¥j²í p°íkaz FINDSTR, který dokáºe pracovat také

s regulárními výrazy. Podporuje hodn¥ r·zných p°epína£·, jak m·ºeme zjistit z nápov¥dy (jak ve

Windows, tak i v P°íkazovém °ádku s p°epína£em /?). Zkrácená syntaxe:

FINDSTR [/b] [/e] [/i] [/n] [/p] [/g:soubor] [/f:soubor] [/c:°et¥zec]

[°et¥zce] [Název_souboru [...]] s parametry:

� /b hledá shodu na za£átku °ádku
� /e hledá shodu na konci °ádku
� /i nerozli²uje malá a velká písmena
� /n zobrazí také £ísla °ádk·, na kterých byla nalezena shoda
� /p vynechá soubory obsahující netisknutelné znaky
� /g:soubor z tohoto souboru £te °et¥zce s regulárními výrazy
� /f:soubor z tohoto souboru £te názvy soubor·, ve kterých má vyhledávat
� /c:°et¥zec °et¥zec bere jako jediný literál (v£etn¥ mezer), nerozpoznává speciální znaky
� °et¥zce regulární výrazy pro vyhledávání odd¥lené mezerami
� Název_souboru soubor, ve kterém má vyhledávat

Prvky, které lze pouºít v regulárním výrazu, jsou v tabulce 5.1.

Prvek Význam

. Libovolný znak

* Nula nebo více výskyt· p°edcházejícího znaku nebo t°ídy

^ Za£átek °ádku (znak �st°í²ka�)

$ Konec °ádku

[znaky] Jakýkoli (jeden) znak z mnoºiny v závorkách

[^znaky] Jakýkoli znak mimo prvky mnoºiny

[x-y] Jakýkoli znak v rozsahu daném dv¥ma znaky (jeden znak)

\<text Za£átek slova

text\> Konec slova

Tabulka 5.1: Regulární výrazy v p°íkazu findstr

Ò S regulárními výrazy jsme se jiº seznámili v jiném p°edm¥tu, ale oproti nim je zde n¥kolik od-

li²ností. P°edn¥ jeden výskyt libovolného znaku zde není reprezentován otazníkem, ale te£kou. Krom¥

toho m·ºeme pro danou pozici ur£it mnoºinu znak·, které se zde mohou nebo naopak nesm¥jí vysky-

tovat. Dále máme moºnost reprezentovat za£átek a konec °ádku, a za£átek a konec slova (obklopení

�prázdnými� znaky).

� P°íklad

Ukáºeme si n¥kolik p°íklad· pouºití vyhledávání. V základní variant¥ (bez p°epína£·) fungují oba

p°íkazy stejn¥ a oba mohou pracovat jako �ltry (v kolon¥):

type pokus.txt | find "abc"

type pokus.txt | findstr "abc"

P°íkaz findstr v²ak má mnohem více funkcí p°edev²ím s ohledem na automatizaci prohledávání

ve skupin¥ soubor·. P°edev²ím máme moºnost pouºívat regulární výrazy a dodate£né kon�gura£ní

soubory s názvy soubor· ke zpracování.
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findstr "Slezská univerzita" SeznamSkol.csv

hledá °et¥zce Slezská a univerzita v souboru SeznamSkol.csv, takºe (soud¥ podle názvu souboru)

z°ejm¥ najde velmi mnoho záznam·, v¥t²inu z°ejm¥ nebudeme chtít

findstr /c:"Slezská univerzita" SeznamSkol.csv

hledá °et¥zec Slezská univerzita v souboru SeznamSkol.csv (jako celek, mezeru nebere jako od-

d¥lova£)

findstr /i "^\[" c:\windows\win.ini

vypí²e ze souboru C:\windows\win.ini v²echny °ádky za£ínající levou hranatou závorkou (vzpo-

me¬te si na strukturu .ini soubor· � znamená to, ºe vypí²e názvy v²ech sekcí); to, ºe chceme

tu závorku jako první znak na °ádku, dáváme na v¥domí uvedením st°í²ky. Zp¥tné lomítko p°ed

symbolem závorky bude vysv¥tleno hned za tímto seznamem p°íklad·

findstr /i "for([ijk]" *.c

hledá v souborech s p°íponou .c °ádky, které obsahují klí£ové slovo for, následuje závorka a pak

n¥které z písmen i, j nebo k
�

Ò Z popisu je z°ejmé, ºe pouºíváme metaznaky (znaky se speciálním významem) � to jsou znaky .,

*, ^, $, [, ]. Za metaznaky povaºujeme také uvozovky, do kterých uzavíráme regulární výraz.

r Pokud chceme metaznak pouºít jako skute£nou £ást °et¥zce, který chceme vyhledávat (t°eba v sou-

boru hledáme v²echny °ádky, které za£ínají te£kou nebo obsahují symbol st°í²ky £i hv¥zdi£ku), musíme

pouºít tzv. escape sekvenci � p°ed takový znak napí²eme symbol opa£ného lomítka.

� P°íklad

Srovnejte tyto dva p°ípady:

pouºijeme escape sekvenci (zru²íme speciální
význam symbolu):

nepouºijeme escape sekvenci (necháme speciální
význam symbolu):

findstr "^\.abc" soubor.txt findstr "^.abc" soubor.txt

= hledáme °ádky, které za£ínají te£kou a násle-
duje °et¥zec abc

= hledáme °ádky, které za£ínají jakýmkoliv (jed-
ním) znakem a následuje °et¥zec abc

V dal²ím p°íkazu hledáme °ádky, které obsahují sekvenci písmen (malých i velkých, podle parametru

/i) uzav°enou v hranatých závorkách:

findstr /i "\[[a-z]*\]" soubor.txt

V tomto p°ípad¥ máme sice dvojí �vno°ené� hranaté závorky, ale ty vn¥j²í mají zru²ený speciální vý-

znam, kdeºto vnit°ní plní roli metaznak· (uzavírají mnoºinu znak·, které jsou pro dané místo povoleny).
�

3 Úkoly

1. V pracovním adresá°i vytvo°te textový soubor s jakýmkoliv obsahem (n¥kolik °ádk·). Vyzkou²ejte

na n¥m vyhledávání °et¥zc· pomocí obou p°íkaz·, a to v základní form¥ a bez rozli²ování malých

a velkých písmen.

2. V tomtéº souboru zjist¥te (pomocí p°íslu²ného p°íkazu), zda n¥který °ádek za£íná °et¥zcem �abc� .

3. Vypi²te nápov¥du k ob¥ma vyhledávacím p°íkaz·m a zjist¥te, které p°epína£e mají spole£né.

Srovnejte p°epína£e pro nerozli²ování malých a velkých písmen u vyhledávacích p°íkaz· (FIND

a FINDSTR) a porovnávacích p°íkaz· (FC a COMP).
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4. Napi²te p°íkaz, který

� rekurzívn¥ bez nadbyte£ných informací vypí²e seznam v²ech soubor· s p°íponou sys na

systémovém disku (z°ejm¥ C:)

� a p°es rouru p°ipojte �ltr, který na výstup pustí pouze názvy soubor· kon£ící (t¥sn¥ p°ed

te£kou a p°íponou) £íslicí, zbytek názvu p°ed touto £íslicí m·ºe být jakýkoliv.

5. 1 Zjist¥te, zda v souboru C:\Windows\WindowsUpdate.log je °ádek za£ínající °et¥zcem obsahu-

jícím záznam ve tvaru �rok�m¥síc�den� pro sou£asné datum (nap°íklad 2016�09�27).

6. 1 Pro p°emý²livé: jak by vypadal p°íkaz, který by dokázal totéº, co v p°edchozím úkolu, provést

souhrnn¥ p°es v²echny log soubory rekurzívn¥ v pracovním adresá°i?
3

5.6 Dal²í p°íkazy v P°íkazovém °ádku

Na P°íkazovém °ádku lze pouºívat velké mnoºství p°íkaz· (dokonce s kaºdou verzí a buildem p°ibý-

vají nové). Zde se podíváme je²t¥ na n¥kolik zajímavých p°íkaz·, s dal²ími se seznámíme v p°edm¥tu

Opera£ní systémy II.

r CLS

vymaºe obsah obrazovky (clear screen)

r VER, WINVER

zobrazí verzi opera£ního systému, druhý p°íkaz má výstup do okna

r TIME

zobrazí aktuální £as a umoºní ho zm¥nit (kdyº nechcete m¥nit, stiskn¥te klávesu Enter )

time /t taky vypí²e aktuální £as, ale nenutí nás nijak reagovat, navíc vypí²e krat²í variantu

£asu (jen hodiny a minuty)

r DATE

zobrazí aktuální datum a umoºní ho zm¥nit, taky existuje varianta date /t

r SYSTEMINFO

zobrazí podrobné informace týkající se opera£ního systému, hardwaru, seznam aktualizací apod.

(m·ºe chvíli trvat, neº to v²e vytáhne z registru)

r WHOAMI

vypí²e informaci o p°ihlá²eném uºivateli (pouºijeme, kdyº nevíme jist¥, pod kterým ú£tem jsme

p°ihlá²eni), máme k dispozici taky p°epína£e:

whoami /user vypí²e nejen p°ihla²ovací jméno, ale také identi�kátor SID
whoami /all vypí²e podrobné informace o uºivateli, v£etn¥ £lenství ve skupinách a oprávn¥ní

1 PROMPT text

zm¥ní prompt systému (ºádost systému o dal²í p°íkaz) V textu m·ºeme pouºít jakékoliv znaky,

dále také speciální identi�kátory:

$t aktuální £as
$d aktuální datum
$p pracovní adresá° v£etn¥ cesty (path)
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$g symbol > (great)
$l symbol < (less)
$$ symbol dolaru, atd. (seznam lze vypsat PROMPT /?)

Standardní nastavení je PROMPT $p$g

3 Úkoly

1. Vyzkou²ejte p°íkazy pro smazání obrazovky, zobrazení verze systému, zobrazení data a £asu,

vypsání systémových informací i zji²t¥ní svého p°ihla²ovacího jména.

2. P°esm¥rujte údaj s aktuálním £asem na konec souboru cas.txt. N¥kolikrát opakujte, pak si soubor

prohlédn¥te.

3. Prohlédn¥te si nápov¥du k p°íkazu PROMPT.

4. 1 Jako prompt nastavte své jméno a aktuální £as. Pak nastavte standardní prompt.
3

5.7 Prom¥nné v P°íkazovém °ádku

5.7.1 Pouºívání prom¥nných

Ò V MS-DOSu se d·leºité °et¥zce nebo £ísla ukládaly do tzv. systémových prom¥nných. Tyto pro-

m¥nné se pouºívají také ve Windows, dokonce oproti starému DOSu je jich mnohem více, a s novými

verzemi Windows p°ibývají dal²í a dal²í. Uºivatel si m·ºe vytvá°et vlastní prom¥nné, p°i£emº prom¥nné

r·zných uºivatel· jsou navzájem nezávislé. Aplikace si mohou vytvá°et také své prom¥nné.

Rozli²ujeme tyto druhy prom¥nných:

� systémové prom¥nné � de�nované v systému, uloºené v systémové £ásti registru,

� uºivatelské prom¥nné � pro konkrétního uºivatele, v p°íslu²né uºivatelské £ásti registru,

� dynamické prom¥nné � jejich obsah je p°i kaºdém volání generován dynamicky (nejsou nikde

fyzicky uloºeny), nelze do nich ukládat ani vytvá°et vlastní nové.

Dynamickým prom¥nným je v¥nována vlastní podsekce, protoºe se s nimi zachází trochu jinak neº

s b¥ºnými (systémovými a uºivatelskými) prom¥nnými.

Ò Kdyº je spou²t¥n nový proces, zkopíruje si do svého vlastního prost°edí v pam¥ti ty systémové

a uºivatelské prom¥nné, které pro svou £innost pot°ebuje, a také si ve svém prost°edí vytvo°í p°ípadné

nové vlastní prom¥nné, které �vidí� jen on. Tyto zkopírované a vlastní vytvo°ené prom¥nné se pak

nazývají prom¥nné prost°edí.

Proces si takto m·ºe k sob¥ stáhnout jakékoliv prom¥nné (od toho taky v registru jsou), v prost°edí

je m·ºe jakkoliv m¥nit, jen je nem·ºe p°enést zp¥t po p°ípadné zm¥n¥ hodnoty, tedy v registru z·stávají

p·vodní hodnoty.

r V gra�ckém prost°edí lze se systémovými a (vlastními) uºivatelskými prom¥nnými pracovat v ná-

stroji Nastavení, £ást Systém ➯ O Systému, odkaz Up°esnit, tla£ítko Prom¥nné prost°edí, jak ukazuje

obrázek 5.4.

Uºivatelské a systémové prom¥nné jsou uloºeny v registru2 (ve skute£nosti je karta v nástroji Systém

pouze rozhraním k umíst¥ním v registru).
2Prom¥nné jsou v podklí£i Environment v klí£i HKCU (prom¥nné prost°edí práv¥ p°ihlá²eného uºivatele), v klí£i

HKLM/SYSTEM/CurrentControlSet/Control/Session Manager (systémové prom¥nné) a na podobných místech

v klí£ích HKU a HKLM/SYSTEM/ControlSetXXX.
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Obrázek 5.4: P°ístup k prom¥nným v gra�ckém reºimu ve Windows 11

V P°íkazovém °ádku pouºíváme tyto p°íkazy:

r SET

vypí²e obsah prom¥nné nebo ho umoºní nastavit

set vypí²e seznam de�novaných prom¥nných i s jejich obsahy
set computername vypí²e obsah prom¥nné computername (z názvu prom¥nné je z°ejmé, ºe jde

o název po£íta£e)
set mojeprom=abc (p°edpokládáme, ºe prom¥nná s tímto názvem je²t¥ neexistuje) vytvo°í no-

vou prom¥nnou s názvem mojeprom a iniciuje ji °et¥zcem abc (nedávejte mezery kolem rov-

nítka)
set temp=C:\windows\temp nastaví hodnotu prom¥nné temp na danou cestu (jde o cestu k ad-

resá°i na do£asné � temporary � soubory)

r ECHO

vypí²e sv·j parametr (to m·ºe být cokoliv, nejen prom¥nná)

echo computername vypí²e na obrazovku °et¥zec �computername�
echo %computername% vypí²e obsah prom¥nné computername (v²imn¥te si, ºe název prom¥nné

musí být uzav°en mezi symboly %, aby nebyl povaºován za �oby£ejný� °et¥zec)
echo Název po£íta£e: %computername% vypí²e zadaný °et¥zec, místo názvu prom¥nné dosadí

hodnotu zadané prom¥nné (to znamená, ºe obklopení symboly % ur£uje °et¥zec k interpre-

taci, vyhodnocení)

� Poznámka

Pokud vytvo°íme prom¥nnou pomocí p°íkazu SET, tato prom¥nná bude existovat pouze po dobu exis-

tence okna, v n¥mº byla vytvo°ena. Totéº platí i pro p°ípady, kdy provedeme zm¥nu existující prom¥nné

� zm¥na bude platit jen do£asn¥.
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Jestliºe chceme provést zm¥nu (nebo vytvo°it novou prom¥nnou) tak, aby byl výsledek �trvalej²í� ,

pouºijeme nástroj Systém, postup nazna£ený na obrázku 5.4. Pokud nemáme váºný d·vod, nezasahu-

jeme do systémových prom¥nných, ale zm¥ny d¥láme v uºivatelských prom¥nných (tj. v horní £ásti

okna s prom¥nnými).
�

Ò N¥které systémové prom¥nné:

PROMPT � v této prom¥nné je je uloºen momentáln¥ pouºívaný prompt,

PATH � obsahuje cesty k nejpouºívan¥j²ím soubor·m, standardn¥ je zde cesta k systémovým soubor·m,

lze p°idávat dal²í cesty (n¥které programy to d¥lají), jednotlivé cesty jsou odd¥leny st°edníkem.

Pokud spou²tíme program pouze jeho názvem a tento program není v pracovním adresá°i, systém

tento program hledá práv¥ pomocí prom¥nné PATH, za£íná prvním záznamem prom¥nné,

PATHEXT � zde jsou uloºeny p°ípony spustitelných soubor·, které systém postupn¥ dosazuje, kdyº p°i

spou²t¥ní programu p°íponu neuvedeme. Prom¥nná m·ºe mít nap°íklad tuto podobu:

.COM;.EXE;.BAT;.CMD;.VBS;.VBE;.JS;.JSE;.WSF;.WSH

Tedy kdyº v P°íkazovém °ádku napí²eme nap°íklad VYPOCET a stiskneme Enter , systém se pokusí

nejd°ív najít program VYPOCET.COM, kdyº neusp¥je, tak VYPOCET.EXE, pak VYPOCET.BAT, . . . , první

nalezený program spustí,

COMPUTERNAME � název, kterým je po£íta£ identi�kován v síti (prost¥ název po£íta£e),

PROCESSOR_ARCHITECTURE � hardwarová architektura po£íta£e (typ procesoru), pro 32bitové Windows

zde obvykle najdeme hodnotu x86, pro 64bitové AMD64 (i kdyº se jedná o procesor od Intelu),

NUMBER_OF_PROCESSORS � po£et procesor· (p°esn¥ji � logických jader procesoru),

TEMP, TMP � název adresá°e pro do£asné soubory v£etn¥ cesty k n¥mu, prom¥nná je pouºívána programy,

které pot°ebují pr·b¥ºn¥ vytvá°et a mazat do£asné soubory bez nutnosti kontroly umíst¥ní pra-

covního adresá°e, adresá° musí existovat,

USERNAME � název práv¥ p°ihlá²eného uºivatele,

USERPROFILE � cesta k pro�lu práv¥ p°ihlá²eného uºivatele,

WINDIR � adresá° Windows (nebo Win32, WinNT) s celou cestou (adresá° s instalací Windows),

a dal²í. U názv· prom¥nných se nerozli²ují velká a malá písmena, podobn¥ jako u názv· soubor·.

� Poznámka

S prom¥nnými path a prompt m·ºeme pracovat také pomocí stejn¥ pojmenovaných p°íkaz· (p°íkaz pro

zm¥nu promptu jsme uº probírali).
�

� P°íklad

P°íkaz SET ve skute£nosti vypisuje seznam v²ech prom¥nných, jejichº název za£íná zadaným °et¥zcem.

Takºe nap°íklad pokud si nejsme jisti, jak se nazývá prom¥nná, ve které máme typ procesoru (nebo se

nám nechce dlouho klepat na klávesnici), zadáme

set proc

Dostaneme tento výstup (resp. podobný):

PROCESSOR_ARCHITECTURE=AMD64
PROCESSOR_IDENTIFIER=Intel64 Family 6 Model 42 Stepping 7, GenuineIntel
PROCESSOR_LEVEL=6
PROCESSOR_REVISION=2a07 �
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� P°íklad

Názvy prom¥nných m·ºeme vyuºívat i v jiných p°íkazech neº echo a set.

dir %windir% p°esun do adresá°e s instalací Windows
%systemdrive% p°esun na systémový disk
cd %userprofile% p°esun do domovského adresá°e (pro�lu)

�

� P°íklad

Vytvo°íme vlastní prom¥nnou (p·jde o prom¥nnou prost°edí) a budeme ji pouºívat.

set prom=Moje prom¥nná vytvo°ili jsme vlastní prom¥nnou a p°i°adili jsme do ní °et¥zec

set prom=1234 zm¥nili jsme hodnotu této prom¥nné

set prom=hello dal²í zm¥na

set prom po tolika zm¥nách jsme uº zapomn¥li, jakou má práv¥ hodnotu, tak si chceme nechat

vypsat její aktuální hodnotu

set prom=Práv¥ p°ihlá²en: %username% do prom¥nné m·ºeme uloºit i momentální obsah jiné pro-

m¥nné, také v kombinaci s £ímkoliv dal²ím

echo %prom% vypí²eme obsah prom¥nné takový, jaký jsme ur£ili v p°edchozím p°íkazu
�

� P°íklad

Pokud chceme do prom¥nné path p°idat nový °et¥zec a sta£í do£asná platnost, není nutné provád¥t

sloºité operace s °et¥zci, ale jednodu²e zadáme:

PATH %PATH%;X:\MUJ_PROG nebo

SET PATH=%PATH%;X:\MUJ_PROG

Jestliºe má mít postup �trvalej²í následky� , pak °et¥zec pro nové umíst¥ní p°idáme na konec prom¥nné

PATH v nástroji Systém tak, jak je popsáno vý²e. Alternativn¥ lze vloºit p°ímo do registru, ale to je

mén¥ bezpe£ná cesta.
�

Práce se systémovými prom¥nnými a prom¥nnými prost°edí je v nápov¥d¥ Windows tradi£n¥ velmi

²patn¥ zdokumentována, proto bychom na ni v tomto sm¥ru nem¥li moc spoléhat. Nápov¥da p°íkazu

set je podrobn¥j²í v textovém reºimu.

3 Úkoly

1. Vyzkou²ejte si p°íklady z této sekce (pokud nejsou destruktivní). Bez obav vytvá°ejte nové pro-

m¥nné, víte p°ece, ºe stejn¥ po uzav°ení okna p°estanou existovat.

2. Vypi²te obsah prom¥nných path a pathext. Ujasn¥te si, jak jsou tyto prom¥nné pouºívány, pokud

spou²títe n¥který spustitelný soubor a p°itom nezadáte cestu k n¥mu ani jeho p°íponu.

3. Najd¥te seznam de�novaných prom¥nných v nástroji Systém. Zjist¥te, které uºivatelské prom¥nné

jsou de�novány.

4. Zjist¥te, kde konkrétn¥ v registru jsou uloºeny systémové prom¥nné a prom¥nné prost°edí (sys-

témové prom¥nné najdete v registru nejrychleji pomocí vyhledávání � hledejte jednodu²e klí£

s názvem n¥které prom¥nné, nap°íklad windir nebo pathext, podobn¥ i prom¥nné prost°edí). Ne-

zapome¬te, ºe prom¥nné prost°edí platí jen pro p°ihlá²eného uºivatele, z toho vyplývá, ve které

v¥tvi registru je máte hledat.



Kapitola 5 Úvod do konfigurace v textovém reºimu 136

5. 1 Aº se vám poda°í najít v registru systémové prom¥nné, v²imn¥te si, které z nich jsou de-

�novány pomocí jiných systémových prom¥nných. To m·ºete vid¥t jen v registru, na ostatních

místech (v£etn¥ P°íkazového °ádku) jsou obsahy prom¥nných jiº interpretovány.
3

5.7.2 Dynamické prom¥nné

Ò Dynamické prom¥nné v seznamu po zadání p°íkazu set nenajdeme, ale p°esto je lze pouºívat a jsou

velmi uºite£né. Ve skute£nosti nejde o systémové prom¥nné ani o prom¥nné prost°edí, jejich obsah

je generován dynamicky p°i kaºdém výskytu °et¥zce s jejich názvem ohrani£eným symboly procenta

%název%. Jedná se p°edev²ím o tyto prom¥nné:

� TIME, DATE � obsahují aktuální £as a datum,

� CD � cesta k pracovnímu adresá°i (sloºce), znamená �current directory� ,

� RANDOM � vygeneruje se náhodné £íslo,

� ERRORLEVEL � pokud spu²t¥ný program (také p°íkaz opera£ního systému) vrací n¥jakou hodnotu

(nap°íklad v Pascalu p°íkazem exit(X) nebo v C ukon£ením main s návratovou hodnotou), pak

tato hodnota je uloºena do systémové prom¥nné ERRORLEVEL, kde ji jiný program m·ºe pouºít pro

vlastní výpo£et,

a dal²í. S prvními t°emi lze pracovat pomocí stejnojmenných p°íkaz·. �ádná z t¥chto prom¥nných

nem·ºe být pouºívána bez obklopení symboly %, aº na pouºití v p°íkazu if defined.

� P°íklad

Provedeme postupn¥ tyto p°íkazy:

set pomocna=%random% do prom¥nné pomocna jsme na£etli náhodné £íslo

set pomocna vypí²e obsah prom¥nné pomocna, £íslo, které jsme do ní na£etli v p°edchozím p°íkazu

set pomocna vypí²e totéº £íslo jako u p°edchozího p°íkazu

set errorlevel objeví se chybové hlá²ení, prom¥nná neexistuje

echo %errorlevel% vypí²e se chybový kód posledního ukon£eného programu; pokud ºádný p°edtím

nebyl spu²t¥n, vypí²e náhodné £íslo
�

3 Úkoly

1. P°esu¬te se do ko°enového adresá°e disku C: a prove¤te p°í-

kazy z boxu vpravo, p°ípadn¥ vyberte jiný existující soubor

neº zde uvedený.

Porovnejte výpisy obou p°íkaz· echo. Pro£ se li²í? Jaký je

chybový kód jeho druhého výpisu?

type c:\windows\win.ini

echo %errorlevel%

type neexistujici.txt

echo %errorlevel%

2. Zadejte sekvenci p°íkaz·, které vidíte zde vpravo. Druhý p°í-

kaz by m¥l vypsat hodnotu 1, protoºe p°edchozí p°íkaz skon£il

s chybou (p°edpokládejme, ºe v pracovním adresá°i není ºádný

takto pojmenovaný soubor).

type nesmysl

echo chyba: %errorlevel%

echo chyba: %errorlevel%

Jenºe £íslo 1 vypisuje i t°etí uvedený p°íkaz. Jak je to moºné, kdyº ve skute£nosti p°edchozí p°íkaz

ur£it¥ skon£il úsp¥chem? Podívejte se vý²e na vysv¥tlení této prom¥nné � �pokud. . . vrací. . . �
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3. Porovnejte výstupy p°íkaz·

time

time /t

echo %time%

Který z nich je podrobn¥j²í? Totéº vyzkou²ejte pro zobrazení dne²ního data.

4. Pomocí sm¥rování výstupu vytvo°te soubor obsahující t°i r·zná náhodn¥ generovaná £ísla, kaºdé

na jednom °ádku (nezapome¬te, ºe pokud chcete p°idat druhé a t°etí £íslo do souboru jiº existu-

jícího po p°esm¥rování prvního £ísla, musíte pouºít jiný sm¥rovací symbol).
3

5.7.3 1 Náhled pokro£ilej²ích úloh a správa napájení

V p°í²tím semestru (v p°edm¥tu Opera£ní systémy) budeme pouºívat mnoho r·zných nástroj·, které se

standardn¥ spou²t¥jí na P°íkazovém °ádku. Znalost tohoto zp·sobu práce nám m·ºe být uºite£ná nejen

v p°ípad¥, kdy pot°ebujeme n¥které úlohy co nejvíc automatizovat (typicky tehdy, kdyº chceme totéº

provést pro v¥t²í mnoºství po£íta£·/uºivatel· apod. a v gra�ckém prost°edí bychom se �uklikali�), ale

n¥které typy úloh se dokonce dají provád¥t pouze p°es P°íkazový °ádek a v gra�ckém rozhraní nemají

obdobu. Navíc � zatímco gra�cké rozhraní se verzi od verze m¥ní, nástroje na P°íkazovém °ádku se

m¥ní jen minimáln¥, jsou podobné v r·zných verzích Windows.

P°íklady toho, co lze provád¥t pouze v P°íkazovém °ádku: V¥t²inou jde o úlohy související s po-

£íta£ovými sít¥mi (ov¥°ení dostupnosti serveru na internetu, zji²t¥ní cesty k za°ízení p°es sm¥rova£e,

apod.), ale také hromadné p°idávání velkého mnoºství uºivatel· do systému, n¥které úlohy pro práci se

sluºbami a procesy (nap°íklad si m·ºeme nechat vypsat seznam sluºeb b¥ºících v konkrétním procesu

£i spustit proces s ur£itou prioritou), m·ºeme pouºívat regulární výrazy p°i vyhledávání.

r V²imn¥me si programu powercfg. Víme, ºe existuje ovládací panel powercfg.cpl (ve vy²²ích verzích

Windows se p°i spou²t¥ní tohoto ovládacího panelu spou²tí jen nové vlákno Exploreru), ale existuje

také program powercfg.exe. Má jinou p°íponu, podobný význam, ale úpln¥ jiný zp·sob pouºití.

Z názvu je z°ejmé, ºe se bude jednat o nastavování vlastností napájení, a o této problematice

bychom uº m¥li z p°edchozích kapitol n¥co v¥d¥t. Na souhrnném p°íkladu si ukáºeme, jakým zp·sobem

se tento program pouºívá.

� P°íklad

Podíváme se zejména na neinvazivní zp·soby vyuºití. Nejd°ív vypí²eme nápov¥du. K tomu ú£elu m·-

ºeme vyuºít p°epína£ /? nebo -HELP, ale také -?, protoºe (podobn¥ jako mnohé dal²í nov¥j²í p°íkazy)

se £áste£n¥ povoluje i unixová syntaxe p°epína£·.

C:\> powercfg /?

POWERCFG /COMMAND [ARGUMENTS]

Description:

Enables users to control power settings on a local system.

For detailed command and option information, run "POWERCFG /? <COMMAND>"

Command List:

/LIST, /L Lists all power schemes.
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/QUERY, /Q Displays the contents of a power scheme.

/QUERYALTITUDES, /QA

Displays the contents of a power scheme with altitudes.

/CHANGE, /X Modifies a setting value in the current power scheme.

...

(výstup byl zna£n¥ zkrácen)

Jako úvodní symbol pro p°epína£e je v nápov¥d¥ uvedeno lomítko, ale obvykle funguje i poml£ka.

Dále zjistíme, které reºimy spánku jsou na na²em po£íta£i podporovány:

C:\> powercfg -a

The following sleep states are available on this system:

Standby (S0 Low Power Idle) Network Connected

Hibernate

Fast Startup

The following sleep states are not available on this system:

Standby (S1)

The system firmware does not support this standby state.

This standby state is disabled when S0 low power idle is supported.

Standby (S2)

The system firmware does not support this standby state.

This standby state is disabled when S0 low power idle is supported.

Standby (S3)

This standby state is disabled when S0 low power idle is supported.

Hybrid Sleep

Standby (S3) is not available.

The hypervisor does not support this standby state.

Reºim· je ve skute£nosti trochu více, a to mezi S0 (plný výkon) a S5 (vypnuto, bez proudu). Pod-

poru krajních hodnot samoz°ejm¥ nemá smysl vypínat, dále £ím v¥t²í £íslo za písmenem S, tím mén¥

komponent je pod proudem.

S4 ve výpisu nebyl uveden, protoºe jeho podpora siln¥ závisí na opera£ním systému, ale v druhém

°ádku výpisu je zmín¥n; jedná se o hibernaci, kdy je po£íta£ uspán na disk.

C:\> powercfg -H on

Tímto bychom zapnuli podporu hibernace (uspání na disk do souboru hiber�l.sys). Podobn¥ se dá i

podpora hibernace vypnout (nap°íklad tehdy, kdyº nechceme na tento ú£el v¥novat n¥kolik GB místa

na disku, t°eba u malého SSD).

Pomocí tohoto p°íkazu se dají ovliv¬ovat schémata napájení, zji²´ovat, která za°ízení mohou pro-

bouzet po£íta£ z jednotlivých úsporných reºim·, spravovat napájecí poºadavky r·zných komponent,

apod.
�

Zajímavý je také p°epína£ -energy, který by m¥l provést energetickou analýzu systému.

� P°íklad

Vyzkou²íme tedy p°epína£ -energy. P°íkaz bychom m¥li spou²t¥t tehdy, kdyº nemáme spu²t¥né ºádné

dal²í aplikace (jen okno P°íkazového °ádku), b¥hem samotné analýzy (kolem jedné minuty) bychom

nem¥li s po£íta£em nic d¥lat.
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C:\> powercfg -energy

Enabling tracing for 60 seconds...

Observing system behavior...

Analyzing trace data...

Analysis complete.

Energy efficiency problems were found.

16 Errors

3 Warnings

47 Informational

See C:\Windows\System32\energy-report.html for more details.

Z výpisu, který se objevil po spu²t¥ní p°íkazu na P°íkazovém °ádku, vyplývá, ºe byly nalezeny chyby

a varování. Ov²em chyby £asto bývají typu �Disk není nakon�gurován, aby se po intervalu ne£innosti

vypnul� , �Za°ízení USB nep°e²lo do Reºimu pozastavení. . . m·ºe být zabrán¥no °ízení spot°eby proce-

soru. Tyto potíºe v²ak nezabrání p°echodu po£íta£e do reºimu spánku.� , apod. � tedy akceptovatelné

v¥ci. Upozorn¥ní (varování) bývají £asto typu �Displej je nakon�gurován, aby se vypnul po intervalu

del²ím neº 10 minut� . Ve výsledném souboru také m·ºeme najít informace o momentální kondici ba-

terie. �

3 Úkol

Vyzkou²ejte p°íkaz perfmon /report. Tento p°íkaz spustí nástroj Sledování prost°edk· a výkonu a po

p°ibliºn¥ minutové analýze systému zobrazí ve vlastním okn¥ (gra�cké rozhraní) kompletní zprávu.

Zam¥°uje se na problémy, které mohou negativn¥ ovlivnit výkon a bezpe£nost systému (také vytíºe-

nost procesoru, pam¥ti a sít¥, výpis zdrojov¥ náro£n¥j²ích proces· a dal²í). Nástroj získává informace

p°eváºen¥ p°es rozhraní WMI.

B¥hem testovací minuty �b¥ºn¥ pouºívejte� doty£ný po£íta£ (p°esouvejte okna, pi²te na klávesnici,

spou²t¥jte programy, m¥jte spu²t¥ný webový prohlíºe£ a na£ítejte stránky, p°ípadn¥ zpracovávejte video

� podle toho, jakou situaci chcete testovat).

Výsledný report se sice zobrazí ve speciálním okn¥ s nutností rozklikávat podrobnosti jednotlivých

£ástí reportu, ale lze ho uloºit jako .html soubor, kde uº se snadn¥ji vyhledává.
3

5.8 PowerShell

PowerShell byl plánován jako nástupce P°íkazového °ádku. Je sou£ástí Windows 7 a Windows Server

2008 a vy²²ích verzí, lze ho doinstalovat i do Windows XP SP2 a SP3 a Windows Vista. Existují r·zné

verze, které se li²í vybavením (tj. které p°íkazy a dal²í prvky jsou podporovány). Jde o modulární

systém � pomocí modul· se dají p°idávat dal²í p°íkazy a dal²í funkcionalita. Takºe na r·zných strojích

se m·ºeme setkat s odli²nostmi hned ze dvou d·vod·: r·zné verze a r·zné na£tené moduly.

Powershell je na rozdíl od P°íkazového °ádku aplikací b¥ºící p°es .NET Framework. D·sledkem je

krom¥ jiného to, ºe je pon¥kud pomalej²í, i co se tý£e spou²t¥ní.
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Obrázek 5.5: Okno PowerShellu ve Windows 7

5.8.1 Jak na PowerShell

Ò PowerShell se vzhledov¥ podobá P°íkazovému °ádku, rozdíl je v moºnosti pouºívání my²i a samo-

z°ejm¥ také v p°íkazech. Pouºíváme tyto typy p°íkaz·:

� p°íkazy typu CMDLET (commandlet) � jde o nativní p°íkazy PowerShellu, jiným zp·sobem se

k nim nedostaneme, jsou uloºeny v dynamických knihovnách PowerShellu nebo v modulech,

� aplikace, tedy spustitelné soubory (t°eba .exe) � pí²eme název souboru (p°ípadn¥ s cestou), stejn¥

jako v P°íkazovém °ádku, protoºe mnohé z d°íve probíraných p°íkaz· jsou spustitelné soubory,

� aliasy � zastupují p°íkazy jiných typ· (obvykle s dlouhým £i h·°e zapamatovatelným názvem),

také existují n¥které aliasy s názvem vnit°ního p°íkazu P°íkazového °ádku, které vnit°n¥ volají

p°íkaz typu CMDLET (nap°íklad dir),

� funkce � pojmenované skupiny p°íkaz· (podobn¥ jako v jazyce C).

Obvyklá syntaxe p°íkaz· CMDLET je sloveso-podstatné_jméno parametry. Parametry typu p°epína£·

za£ínají poml£kou, stejn¥ jako v UNIXových systémech. Uvedeme si n¥kolik p°íkaz· pro ukázku:

P°íkaz Význam

GET-PROCESS seznam spu²t¥ných proces· v£etn¥ základních informací (jako parametr m·ºeme

pouºít regulární výraz pro masku názvu proces·)

GET-ALIAS bez dal²ích parametr· zobrazí seznam alias·

STOP-PROCESS zastaví spu²t¥ný proces (název dodáme jako parametr)

SET-VARIABLE nastaví prom¥nnou na danou hodnotu

GET-COMMAND bez dal²ích parametr· vypí²e seznam p°íkaz·

Tabulka 5.2: N¥které interní p°íkazy (cmdlety) PowerShellu

� P°íklad

Ukáºeme si vyvolání výpisu seznamu p°íkaz· v PowerShellu. Pokud nemáme PowerShell k dispozici,

najdeme si instala£ní soubor na webu Microsoftu, vybereme pro ná² opera£ní systém (je d·leºité v¥d¥t,

zda máme 32bitový nebo 64bitový systém).

Po spu²t¥ní (Start ➯ Programy ➯ Windows PowerShell, p°ípadn¥ m·ºe být v P°íslu²enství, nebo

spustíme p°es vyhledávání) se objeví úvodní hlá²ení a prompt:

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.
PS C:\Users\uzivatel>
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Zadáme p°íkaz, který by m¥l vypsat seznam p°íkaz· typu CMDLET a p°ípadn¥ nade�novaných alias·

a funkcí:

PS C:\Users\uzivatel> get-command

CommandType Name Definition
----------- ---- ----------
Alias % ForEach-Object
Alias ? Where-Object
Cmdlet Add-Content Add-Content [-Path] <String[]> [-Value] <Object[...
Cmdlet Add-History Add-History [[-InputObject] <PSObject[]>] [-Pass...
Cmdlet Add-Member Add-Member [-MemberType] <PSMemberTypes> [-Name]...
Cmdlet Add-PSSnapin Add-PSSnapin [-Name] <String[]> [-PassThru] [-Ve...
Alias cat Get-Content
Alias cd Set-Location
Function cd.. Set-Location ..
Function cd\ Set-Location \
Cmdlet Clear-Content Clear-Content [-Path] <String[]> [-Filter <Strin...
Cmdlet Clear-Item Clear-Item [-Path] <String[]> [-Force] [-Filter ...
Cmdlet Clear-ItemProperty Clear-ItemProperty [-Path] <String[]> [-Name] <S...
Cmdlet Clear-Variable Clear-Variable [-Name] <String[]> [-Include <Str...
Cmdlet Compare-Object Compare-Object [-ReferenceObject] <PSObject[]> [...
Cmdlet ConvertFrom-SecureString ConvertFrom-SecureString [-SecureString] <Secure...
Cmdlet Convert-Path Convert-Path [-Path] <String[]> [-Verbose] [-Deb...
Cmdlet ConvertTo-Html ConvertTo-Html [[-Property] <Object[]>] [-InputO...
Cmdlet ConvertTo-SecureString ConvertTo-SecureString [-String] <String> [[-Sec...
Cmdlet Copy-Item Copy-Item [-Path] <String[]> [[-Destination] <St...
...

(skute£ný výpis je velmi dlouhý). Je to pouze orienta£ní seznam p°íkaz·, který pom·ºe, kdyº si nem·-

ºeme vzpomenout na název p°íkazu.
�

� P°íklad

N¥které p·vodní p°íkazy dávají v PowerShellu stejný výstup jako na P°íkazovém °ádku, ale u jiných

tomu tak nemusí být. Nap°íklad p°íkaz dirm·ºe být de�nován jako alias p°íkazu get-ChildItem, a v tom

p°ípad¥ je jeho výstup v úpln¥ jiném formátu neº na P°íkazovém °ádku:

PS C:\Users\sarka> dir

Directory: C:\Users\sarka

Mode LastWriteTime Length Name
---- ------------- ------ ----
d---- 14.1.2012 23:04 .VirtualBox
d-r-- 7.2.2012 17:05 Desktop
d-r-- 15.8.2011 11:49 Documents
-a--- 22.12.2011 20:23 218 .recently-used.xbel
...

Výstup vám moºná p°ipomene výstup linuxového p°íkazu ls, jen je zde pon¥kud mén¥ informací.

V prvním sloupci najdeme °et¥zec obsahující nastavené atributy (písmeno �d� znamená directory, tedy

adresá°, dále u n¥kterých poloºek máme �r� (read-only), �a� (archivate), p°ípadn¥ by zde mohly být

atributy �h� nebo �s� (hidden, system), ale není zapnuto zobrazování t¥chto typ· soubor·.
�
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� Poznámka

V PowerShellu m·ºeme bez problém· vyuºívat i p°íkazy, které známe z P°íkazového °ádku. Na výchozím

promptu ostatn¥ jistou podobnost vidíme. Taktéº existuje pracovní adresá° (sloºka) a mezi adresá°i

(sloºkami) se m·ºeme pohybovat jak pomocí CMDLETu set-location, tak i pomocí �star²ího� p°íkazu

cd (pokud je nade�nován alias cd, coº obvykle je). M·ºeme nap°íklad vypsat sí´ové adresy p°íkazem

ipconfig /all £i vypsat seznam uºivatel· p°íkazem net user a v²e klidn¥ p°esm¥rovat do souboru.
�

r Cmdlety jsou oproti jiným p°íkaz·m zvlá²tní v tom, ºe nevracejí jen text, ale objekt (nebo sadu

objekt·), který m·ºe být vypsán a zformátován r·zným zp·sobem. Nap°íklad pokud vypisujeme seznam

soubor· v n¥jaké sloºce, cmdlet get-childitem (nebo jeho alias dir) vrátí posloupnost objekt· typu

soubor a te¤ jde o to, jak výstup bude zformátován. Pokud to neur£íme my, Powershell pouºije výchozí

moºnost (tabulku), ale p°es �rouru� m·ºeme výstup poslat �ltru (pomocnému cmdletu), který to zm¥ní.

� P°íklad

Srovnejme výstupy t¥chto p°íkaz·:

PS C:\Users\sarka> get-childitem

Directory: C:\Users\sarka

Mode LastWriteTime Length Name
---- ------------- ------ ----
d---- 4.12.2018 19:44 .vscode
d-r-- 6.10.2020 11:55 Desktop
d-r-- 1.12.2019 17:24 Documents
-a--- 15.4.2019 0:11 7 soubor.txt
...

PS C:\Users\sarka> get-childitem | FL

Directory: C:\Users\sarka

Name : .vscode
CreationTime : 4.12.2018 19:44:12
LastWriteTime : 4.12.2018 19:44:12
LastAccessTime : 4.12.2018 19:44:12

Name : Desktop
CreationTime : 5.11.2018 14:00:51
LastWriteTime : 6.10.2020 11:55:49
LastAccessTime : 6.10.2020 11:55:49
...

(výstupy jsou kráceny). V druhém p°ípad¥ byl výstup p°íkazu get-childitem ve form¥ posloupnosti

objekt· místo vypsání poslán �ltru, který tyto objekty vypsal jiným zp·sobem.
�

V p°edchozím p°íkazu je pouºit �pomocný� p°íkaz FORMAT-LIST, zkrácen¥ FL, který vhodn¥ zformátuje

výstup. Výstup zformátovaný pomocí FL bývá u v¥t²iny p°íkaz· mnohem ²ir²í, tj. mnohé poloºky

zobrazení nejsou ignorovány. Nap°íklad GET_SERVICE | FORMAT-LIST vypí²e mnohem obsáhlej²í výstup

neº bez sm¥rování p°es formátovací p°íkaz (výstupem jsou podrobné informace o sluºbách).
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P°íkazy lze spojovat rourou, nap°íklad pro GET_SERVICE | GET_MEMBER £ást p°ed rourou vrátí se-

znam .NET objekt· sluºeb (posloupnost objekt·), p°íkaz za rourou zobrazí vlastnosti a metody t¥chto

objekt·.

Oproti P°íkazovému °ádku se li²í syntaxe pouºívání prom¥nných. Kdyº k prom¥nné p°istupujeme,

neobklopujeme její název symboly %, ale p°ed název dáme symbol $ (to je ostatn¥ syntaxe obvyklá

v unixových systémech), také je n¥kdy nutné p°idat °et¥zec env:. Nap°íklad:

$env:path += ";novy_adresar" (na konec prom¥nné path p°idá dal²í adresá°, jak vidíme, adresá°e

jsou odd¥leny st°edníkem).

5.8.2 Nápov¥da

r Nápov¥du získáme takto:

� GET-COMMAND vypí²e seznam p°íkaz·

� GET-COMMAND | FL navíc vhodn¥ zformátuje jako seznam poloºek

� GET-HELP vypí²e obecnou nápov¥du

� GET-HELP p°íkaz vypí²e nápov¥du pro daný p°íkaz, nap°íklad

GET-HELP GET-PROCESS

� GET-HELP p°íkaz -detailed vypí²e podrobn¥j²í nápov¥du p°íkazu

� GET-HELP p°íkaz -full vypí²e plnou nápov¥du pro daný p°íkaz

� GET-HELP p°íkaz -examples p°íklady pouºití pro daný p°íkaz

� GET-HELP GET-* vypí²e nápov¥du ke v²em p°íkaz·m za£ínajícím GET-

� P°íklad

Víme, ºe existuje p°íkaz get-process, ale chceme více informací. Tyto informace získáme takto:

PS C:\Users\uzivatel> get-help get-process

NAME

Get-Process

SYNOPSIS

Gets the processes that are running on the local computer.

SYNTAX

Get-Process [[-name] <string[]>] [<CommonParameters>]

Get-Process -id <Int32[]> [<CommonParameters>]

Get-Process -inputObject <Process[]> [<CommonParameters>]

DETAILED DESCRIPTION

The Get-Process cmdlet retrieves a process object for each process. Without

parameters, "Get-Process" gets all of the processes on the computer, as though

you typed "Get-Process *". You can also identify a particular process by process

name or process ID (PID), or pass a~process object through the pipeline to

Get-Process. For Get-Process, thedefault method is by process name. For

Stop-Process, the default method is by process ID.

RELATED LINKS

Stop-Process

REMARKS

For more information, type: "get-help Get-Process -detailed".

For technical information, type: "get-help Get-Process -full".
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Je tady ur£itá podobnost koncepce stránky s manuálovými stránkami v UNIXových systémech. Z výpisu

zjistíme, ºe tento p°íkaz vypisuje b¥ºící procesy, následuje popis syntaxe (tj. parametry, které lze pouºít,

jejich po°adí a moºné kombinace). V následujícím odstavci je p°íkaz popsán podrobn¥ji. Zjistíme, ºe

vlastn¥ p°istupujeme k objekt·m typu proces a m·ºeme vypsat bu¤ v²echny procesy, nebo zadat

konkrétní proces, který nás zajímá (názvem nebo jeho identi�ka£ním £íslem PID) anebo m·ºeme p°íkazu

�poslat� objekt typu proces p°es rouru.

Na konci výpisu nám p°íkaz poradí, jakým zp·sobem získat je²t¥ podrobn¥j²í nápov¥du (v podrob-

n¥j²í nápov¥d¥ p°edev²ím najdeme seznam a vysv¥tlení parametr·, a také ukázkové p°íklady).
�

5.8.3 Aliasy a funkce

Ò Alias je jednoduchý zástupce p°íkazu, zatímco funkce je v PowerShellu chápána podobn¥ jako

v b¥ºných programovacích jazycích, tedy skupina p°íkaz·, které se p°i zavolání funkce mají provést.

N¥které p°íkazy v£etn¥ parametr· jsou v PowerShellu zbyte£n¥ dlouhé £i �upovídané� , a pokud je £asto

pouºíváme, není od v¥ci si pro n¥ vytvo°it krátký alias nebo funkci.

� P°íklad

Ukáºeme si, jak se dá vytvo°it alias.

get-command *-alias nejd°ív zjistíme, jakým zp·sobem se aliasy vytvá°ejí

get-help new-alias -examples pro jistotu se je²t¥ podíváme na p°íklady pouºití p°íkazu

new-alias -name seznam get-childitem vytvo°ili jsme alias seznam, m·ºeme ho voln¥ pouºívat místo

p°íkazu get-childitem (po uzav°ení okna PowerShellu v²ak p°estane existovat)

Aliasy mají jednu nevýhodu � reprezentují pouze °et¥zce, ve kterých nesmí být mezera, tedy pouze

jedno slovo (k zastupovanému p°íkazu také nelze p°idat parametry). Tedy pokud chceme vytvo°it vlastní

p°íkaz, a to takový, který zastupuje jiný p°íkaz v£etn¥ parametr·, vytvo°íme funkci:

PS C:\Users\uzivatel> function seznamx

Prompt se zm¥ní na >> a m·ºeme psát t¥lo funkce (jako v jazyce C, v lomených závorkách):

{

get-childitem -force

}

Pozor na mezery u poml£ek; zatímco kolem první poml£ky ºádná mezera není (get-childitem je vlastn¥

souvislé klí£ové slovo), p°ed druhou poml£kou mezera je, protoºe jde o vyzna£ení p°epína£e -force.

Vytvo°ili jsme funkci, která vypisuje v²echny soubory a podadresá°e v£etn¥ skrytých. Vkládání funkce

ukon£íme jednodu²e tak, ºe vytvo°íme �prázdný °ádek� � dvakrát klepneme na klávesu Enter .
�

5.8.4 Pár p°íklad· na procesy a sluºby

Ukáºeme si pár p°íkaz· (cmdlet) pro práci s procesy a sluºbami:

get-process vypí²e seznam spu²t¥ných proces· se základními parametry

get-process firefox takto zjistíme údaje o procesu s názvem �refox, nap°íklad jeho PID, výstup

m·ºe vypadat t°eba takto:
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Handles NPM(K) PM(K) WS(K) VM(M) CPU(s) Id ProcessName
------- ------ ----- ----- ----- ------ -- -----------

262 35 23312 35684 145 1,73 2772 firefox

get-process Apache* vypí²e tyto údaje pouze o procesech, jejichº název za£íná Apache (konkrétn¥ �

pokud máme nainstalován WWW server Apache, zjistíme název jeho obsluºného procesu)

get-process -pid 3632 podobn¥, jen je proces ur£en £íslem PID místo názvu (to bude z°ejm¥ jiný

proces neº u p°edchozího p°íkazu)

get-process -pid 3632 -module podobn¥ jako p°edchozí, ale k procesu se zobrazí seznam modul·

(dynamicky linkovaných knihoven)

get-command *service* zajímá nás, jaké existují p°íkazy pro práci se sluºbami (ve výpisu jeou krom¥

jiného nám známé programy services.exe a services.msc)

get-service *workstation* nevíme, jak se jmenuje sluºba, která se v £e²tin¥ nazývá del²ím jménem

�Pracovní stanice� , tak si to zjistíme (název sluºby obsahuje °et¥zec �workstation�)

get-process | select-object name,handleCount,startTime,threads | ft ke kaºdému objektu pro-

cesu, který je nalezen prvním p°íkazem v rou°e, vypí²e poºadované vlastnosti (název, po£et

�drºených� objekt· � nap°íklad otev°ených soubor·, £as spu²t¥ní, seznam vláken procesu � TID),

výstup bude zformátován do tabulky

� Dal²í informace

PowerShell nabízí zajímavé funkce pro zpracování °et¥zc· a také je silným nástrojem pro psaní skript·.

Zde se t¥mto vlastnostem jiº nebudeme v¥novat, dal²í informace najdeme nap°íklad v t¥chto zdrojích:

� https://docs.microsoft.com/en-us/powershell/

� https://docs.microsoft.com/en-us/powershell/windows/get-started?view=win10-ps (pro jednotlivé moduly)

� http://en.wikipedia.org/wiki/Windows_PowerShell
�

3 Úkoly

1. Zjist¥te, jak se na va²em po£íta£i spou²tí PowerShell. Pokud není nainstalován, doinstalujte ho

podle návodu v p°edchozím textu (pokud máte p°íslu²ná oprávn¥ní).

2. Procvi£te si p°íkazy pro získání nápov¥dy a vyzkou²ejte podle moºností p°íkazy, které jsou v p°í-

kladech této sekce skript.
3

ï Souhrn kapitoly 5

V této kapitole se zabýváme ovládáním systému Windows p°es textové rozhraní. Probrali jsme P°íka-

zový °ádek a PowerShell. V P°íkazovém °ádku jsme se nau£ili pracovat se soubory, adresá°i (sloºkami)

a prom¥nnými, také sm¥rovat vstupy a výstupy a propojovat p°íkazy pomocí roury. Nau£ili jsme se

spustit PowerShell, zjistili jsme, co v²e v n¥m lze pouºít, jak získat nápov¥du a jak si vytvo°it vlastní

alias £i funkci. ï

https://docs.microsoft.com/en-us/powershell/
https://docs.microsoft.com/en-us/powershell/windows/get-started?view=win10-ps
http://en.wikipedia.org/wiki/Windows_PowerShell
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� Rychlý náhled: Tato kapitola je úvodem do zabezpe£ení po£íta£e, p°i£emº v¥t²ina zde uvedených

informací se týká r·zných opera£ních systém·. Za£neme bezpe£nostními problémy opera£ních systém·

a aplikací, rolí aktualizací, následují sekce o heslech a sociálním inºenýrství.

¤ Klí£ová slova: Bezpe£nostní mezera, zranitelnost, CVE, bezpe£nostní scanner, aktualizace, bu�er

over�ow, stack over�ow, heslo, hash, správce hesel, sociální inºenýrství.

➸➸ Cíle studia: Po prostudování této kapitoly se budete orientovat v pojmech pouºívaných pro po-

pis bezpe£nostních zranitelností. Zjistíte d·leºitost v£asných aktualizací jak opera£ního systému, tak

i aplikací, nau£íte s vytvo°it si silné heslo a bezpe£ným zp·sobem ho pouºívat.

6.1 D¥ravý systém

Mnozí uºivatelé ºijí v p°esv¥d£ení, ºe jejich po£íta£ je vlastn¥ zcela nezajímavý a proto není nutné

se obávat napadení po£íta£e. Ve skute£nosti je pro hackera (úto£níka) z r·zných d·vod· zajímavý

prakticky kaºdý po£íta£, do kterého se mu poda°í dostat. Pro£?

� hesla, p°ístupové certi�káty, atd., také nap°íklad do banky,

� �citlivé dokumenty� s osobními £i �remními informacemi, jsou pouºitelné pro vydírání nebo t°eba

po²kození �rmy, dále t°eba �lmy a hudba, kontakty,

� zajímavé jsou také zdroje po£íta£e � místo pro uloºení �cizích� dat, £as procesoru, apod.,

� kdyº nic jiného, po£íta£ m·ºe fungovat jako zombie (také bot, po£íta£ vzdálen¥ ovládaný bez

v¥domí majitele, obvykle k nezákonným ú£el·m) � sít¥ bot· se pouºívají nap°íklad p°i rozesílání

spamu nebo tzv. DDoS útok·m (ú£elem je kolaps vybraného serveru),

� �smyslem� útok· m·ºe být také oby£ejná záke°ná snaha zni£it co se dá,

� za°ízení m·ºe slouºit jako rukojmí � prost°ednictvím vyd¥ra£ského softwaru (ransomwaru).

Ò Malware je souhrnný název pro ²kodlivý software.

V¥t²ina malwaru se do systému dostává takto:

� vyuºitím bezpe£nostních nedostatk· (bezpe£nostních d¥r, zranitelností) v opera£ním systému

a knihovnách, které poskytuje,

147
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� vyuºitím bezpe£nostních d¥r v aplikacích nebo jejich knihovnách,

� jinými zp·soby � v e-mailu (obvykle spí²e jeho p°íloze), p°es r·zné komunikátory, vyuºitím zra-

nitelností na webových stránkách, které uºivatel nav²t¥vuje, z vým¥nných pam¥´ových médií

(in�kovaný USB �ash disk), p°es ²patn¥ zabezpe£ené sí´ové rozhraní, atd.

T°etí moºnost je vlastn¥ speciálním p°ípadem prvních dvou, protoºe i tak ve skute£nosti jde o selhání

konkrétní aplikace nebo nedostatek obez°etnosti �rewallu £i antiviru, nebo uºivatele.

Ò Bezpe£nostní mezery typu �Zero day� (den nula) jsou takové, pro které je²t¥ neexistuje záplata

(obvykle proto, ºe je²t¥ nebyly zji²t¥ny producentem softwaru, ale hackery ano). Proti t¥mto mezerám

aktualizace nepomohou, ale m·ºe pomoci aktualizovaný antimalwarový software.

r Pokud je objevena bezpe£nostní mezera v softwaru, m¥l by se to p°edev²ím dozv¥d¥t producent

toho softwaru (nap°íklad pokud jde o bezpe£nostní chybu v Adobe Acrobatu, m¥la by být informována

spole£nost Adobe). Ne vºdy tomu tak je. Bohuºel existují lidé, kte°í s objevenými zranitelnostmi ob-

chodují na £erném trhu. Velké spole£nosti se tomu snaºí p°edejít odm¥nami za nahlá²ené bezpe£nostní

mezery, p°i£emº £ím víc zneuºitelná je tato mezera, tím vy²²í £ástka je vyplacena.

Obrázek 6.1: CVE záznam na https://www.cve.org/

Ò Aby byl v seznamech zranitelností po°ádek, jsou ukládány v jednotném formátu � CVE (Common

Vulnerabilities and Exposures). Formát CVE se pouºívá obecn¥ v²ude, aby si p°íslu²né aplikace a weby

mohly tyto informace jednodu²e p°edávat.

Na obrázku 6.1 je výpis CVE záznamu pro zranitelnost s kódem �CVE-2019-1338� . Tato zranitel-

nost v MS Windows umoº¬uje obejít autentiza£ní proces p°i p°ístupu p°es po£íta£ovou sí´.

Správcem CVE databáze je spole£nost Mitre, na jejím webu (https://cve.mitre.org) se k této databázi

taky dostaneme (na obrázku vidíme odkazy �Search CVE List� , �Download CVE�). Existují i dal²í

databáze zranitelností, ov²em v²echny tyto databáze navzájem spolupracují, jen v n¥kterých m·ºeme

https://www.cve.org/
https://cve.mitre.org
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najít více podrobností. Nap°íklad na obrázku 6.1 vidíme odkaz do databáze NVD vedené organizací

NIST.

Ò K poloºkám databáze CVE vedené organizací Mitre se dostaneme i na https://www.cvedetails.com.

Je to jen jiná cesta k téºe databázi, ale pro n¥koho m·ºe být zajímav¥j²í � nabízí i statistiky a grafy.

Na obrázku 6.2 je nazna£en p°ístup k zranitelnostem produkt· Microsoftu. V menu vlevo zvolíme

Vendors, pak se ve vyhledávání postupn¥ dostaneme k Microsoftu, potvrdíme. Výsledek hledání je

na obrázku 6.3. Nejd°ív získáme obecné statistické informace v£etn¥ po£tu r·zných typ· zranitelností

nalezených v produktech daného výrobce, po klepnutí na rok nebo pole v tabulce se dostaneme na

seznam p°íslu²ných zranitelností.

Obrázek 6.2: P°ístup k databázi CVE Details

Obrázek 6.3: CVE Details, údaje produktech Microsoftu

Na následujícím obrázku je seznam zranitelností v produktech MS nalezených v roce 2022: p°ímo na

této stránce máme ke kaºdé zranitelnosti základní informace, k podrobnostem se dostaneme po vybrání

konkrétního záznamu.

https://www.cvedetails.com
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Obrázek 6.4: CVE Details, seznam zranitelností v produktech Microsoftu nalezených v roce 2022

Ò Seznamy zranitelností nejsou jenom na webu, také existují nástroje, které dokáºou proskenovat

po£íta£e v místní síti a pro kaºdý zobrazit seznam nalezených zranitelností. Je to prakti£t¥j²í neº pra-

videln¥ sledovat web, jestli tam nepí²ou n¥co o na²em systému £i aplikaci. Takový nástroj pouºívá

databázi zranitelností (vulnerability database) s CVE záznamy dosud známých zranitelností, plus zá-

znamy o obvyklých bezpe£nostních �ne²varech� v kon�guraci r·zných opera£ních systém· a aplikací.

Po spu²t¥ní vyhledá v síti p°ipojená za°ízení a na kaºdém spustí testování. Obvykle pro testovaná za°í-

zení p°edem zadáváme p°ihla²ovací údaje (credentials), aby se nástroj na dané za°ízení �dostal� a mohl

prov¥°it systém d·kladn¥ji, ale lze provád¥t testování i bez p°ihla²ovacích údaj· (pak by získané údaje

odpovídaly tomu, k £emu by m¥l p°ístup p°ípadný úto£ník � black box testing).

r Takových nástroj· existuje více, nap°íklad:

� Nessus (https://www.tenable.com/products) je jeden z nejznám¥j²ích bezpe£nostních scanner·, edice

Home je pro nekomer£ní pouºití zdarma, webové rozhraní nástroje vidíme na obrázku 6.5.

� Retina (https://www.beyondtrust.com/products/retina-network-security-scanner/) je na rozdíl od jiných

(ovládajících se p°es webové rozhraní) naprogramována jako aplikace a má také zdarma dostupnou

komunitní edici. Rozhraní vidíme na obrázku 6.6.

� Nexpose (https://www.rapid7.com/products/nexpose/) má také komunitní edici, ale oproti jiným ná-

stroj·m má také velmi vysoké hardwarové nároky.

� OpenVAS (http://www.openvas.org/) je jako jediný pln¥ voln¥ ²i°itelný (nemá ºádnou komer£ní

edici) a je distribuován pod svobodnou licencí, ale pro jeho provoz pot°ebujeme Linux (ov²em

pokud nabootujeme Kali Linux, máme uº OpenVAS k dispozici, nemusíme nic instalovat).

� GFI LanGuard (http://www.g�.com/products-and-solutions/network-security-solutions/g�-languard) je £ist¥

komer£ní produkt, ale máme moºnost si ho vyzkou²et v trial verzi.

� Poznámka

T¥mito nástroji si m·ºete otestovat i vlastní domácí sí´. Sta£í spustit na po£íta£i p°ipojeném do sít¥,

zadat pot°ebné údaje a nechat pracovat.
�

https://www.tenable.com/products
https://www.beyondtrust.com/products/retina-network-security-scanner/
https://www.rapid7.com/products/nexpose/
http://www.openvas.org/
http://www.gfi.com/products-and-solutions/network-security-solutions/gfi-languard
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Obrázek 6.5: Bezpe£nostní scanner Nessus (rozhraní)1

Obrázek 6.6: Bezpe£nostní scanner Retina (rozhraní)2

6.2 Automatické aktualizace systému

Existence bezpe£nostních problém· se ani zdaleka netýká jen Windows. Kaºdý opera£ní systém (Win-

dows, Linux, MacOS) dnes nabízí moºnost automatických aktualizací, jistý systém ani nedává b¥ºnému

uºivateli moºnost s nimi �nesouhlasit� .

Pro kritické zranitelnosti platí, ºe záplata by m¥la být k dispozici co nejd°ív. U ostatních se napro-

gramování záplaty nechává na dobu �aº je £as� , nebo (v p°ípad¥ Windows) na tzv. �Patch Day� (den

záplat) � vºdy druhé úterý v m¥síci.

1Zdroj: https://www.tenable.com
2Zdroj: https://www.beyondtrust.com

https://www.tenable.com
https://www.beyondtrust.com
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Ve v²ech dnes b¥ºných opera£ních systémech pro desktopy a notebooky existuje ur£itá automati-

zace instalace aktualizací, tj. uºivatel je upozorn¥n na existenci aktualizace a poºádán o povolení její

instalace, p°ípadn¥ je aktualizace bez jakéhokoliv souhlasu nainstalována (coº je výchozí pro Windows).

U mobilních za°ízení situace není ani zdaleka tak jasná. Produkty od spole£nosti Apple a Microsoft

fungují v podobném reºimu, jaký je popsán vý²e, ale za°ízení s Androidem bohuºel na v¥t²inu aktualizací

nedosáhnou. Je to proto, ºe Android b¥ºí na velkém mnoºství r·znorodých za°ízení a je vºdy na výrobci

takového za°ízení, jestli aktualizaci adaptuje (p°izp·sobí) a distribuuje na p°íslu²ná za°ízení.

r Za ur£itých okolností m·ºe nastat situace, kdy po instalaci aktualizací systému p°estane správn¥

fungovat n¥které za°ízení nebo aplikace. D·vod je obvykle v tom, ºe aktualizace zasáhne do n¥které

knihovny (v p°ípad¥ nefunk£nosti aplikace) nebo do systému správy ovlada£· (v p°ípad¥ nefunk£nosti

za°ízení). V takovém p°ípad¥ m·ºe pomoci

� restart systému (nap°íklad tehdy, kdyº kurzor po restartu nereaguje na pohyb my²i),

� návrat v kon�guraci (vrátíme zm¥ny provedené aktualizací). Ve Windows k tomu m·ºeme pouºít

nástroj Obnovení systému.

Nejhor²í situace nastává, kdyº systém po aktualizaci odmítá startovat. Pak nezbývá neº se pokusit

systém spustit alespo¬ v nouzovém reºimu a tam vrátit zm¥ny provedené aktualizací.

� P°íklad

V £ervenci roku 2025 se stal pon¥kud kuriózní p°ípad: hacke°i (skupina Silent Crow a b¥loru²tí hac-

kivisté CyberPartisans) provedli masivní útok na spole£nost Aero�ot (ruskou leteckou spole£nost).

Aero�ot byl jejich útokem naprosto odrovnán, byly napadeny v²echny jeho kritické systémy v£etn¥ celé

infrastruktury aº po po£íta£e zam¥stnanc·, a bylo odcizeno velké mnoºství dat.

Zmín¥ní hacke°i vlastn¥ m¥li velmi usnadn¥nou práci, protoºe v síti Aero�otu na²li p°edev²ím

za°ízení s opera£ními systémy Windows XP a Windows Server 2003, které uº cca 10 let nedostávaly

aktualizace.

� https://www.zive.cz/clanky/hackeri-uzemnili-aero�ot-rusove-kaslali-na-bezpecnost-pocitace-bezely-na-windows

-xp-vysledkem-je-kyberneticka-apokalypsa/sc-3-a-236147/default.aspx
�

� Poznámka

Uºivatelé jsou £asto p°ekvapeni tím, kolik bezpe£nostních d¥r je v systému a aplikacích. Bohuºel platí,

ºe £ím sloºit¥j²í systém, tím v¥t²í je pravd¥podobnost, ºe se v n¥m n¥co takového objeví. U velmi

sloºitých systém· s mnoha °ádky kódu, na kterých spolupracuje celý tým lidí, je prakticky nemoºné se

t¥mto problém·m vyhnout, a aktualizace jsou nezbytné.
�

6.3 Aktualizace aplikací

Z bezpe£nostního hlediska jsou d·leºité také aktualizace aplikací. M·ºe totiº dojít ke zneuºití n¥kterých

�vedlej²ích efekt·� b¥hu aplikací. Jsou pot°ebné prakticky u v²ech v¥t²ích aplikací, a kriticky pot°ebné

zejména u t¥ch, které pracují se soubory £i jakýmkoliv �cizím� vstupem: webové prohlíºe£e, dále Adobe

Reader, Adobe Acrobat, Flash Player, Apple QuickTime, obecn¥ také nejr·zn¥j²í p°ehráva£e multime-

diálních soubor· a kancelá°ské aplikace (v£etn¥ MS O�ce a OpenO�ce.org).

https://www.zive.cz/clanky/hackeri-uzemnili-aeroflot-rusove-kaslali-na-bezpecnost-pocitace-bezely-na-windows-xp-vysledkem-je-kyberneticka-apokalypsa/sc-3-a-236147/default.aspx
https://www.zive.cz/clanky/hackeri-uzemnili-aeroflot-rusove-kaslali-na-bezpecnost-pocitace-bezely-na-windows-xp-vysledkem-je-kyberneticka-apokalypsa/sc-3-a-236147/default.aspx
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Ò Nejobvyklej²í zp·sob zneuºití aplikace je p°ete£ení pam¥ti (bu�er over�ow). Bu�er je pam¥´ový

prostoru procesu, do kterého si proces ukládá svá data a dal²í pot°ebné informace. Proces je donucen

uloºit na dané místo více, neº kolik se tam vejde, a pak tedy dochází k zápisu dat (nebo £ehokoliv

jiného) za vymezené hranice. D·sledkem m·ºe být �jen� chybné chování programu £i jeho pád, ale také

zápis nebezpe£ných dat (p°ípadn¥ instrukcí kódu) tam, kde nemají co d¥lat.

Ò Bu�er over�ow se v¥t²inou týká jednoho typu bu�eru, který nazýváme zásobník (stack), jde tedy

o stack over�ow (existuje také p°ete£ení haldy � heap over�ow). Kaºdý proces má obvykle dva zá-

sobníky (jeden pro uºivatelský reºim, druhý pouºívá jádro p°i obsluze poºadavk· tohoto procesu), do

kterých se ukládají informace o momentáln¥ b¥ºících funkcích (aktiva£ní záznamy � skute£né parame-

try funkce, lokální prom¥nné, také adresa instrukce následující po instrukci, která tuto funkci zavolala,

atd.). P°ete£ení zásobníku funguje tak, ºe proces �omylem� zapisuje data mimo £ást pam¥ti ur£enou

pro zásobník, tam, kam se zapisuje n¥co zcela jiného. To samo o sob¥ m·ºe zp·sobit chybné chování £i

pád aplikace, ale následky mohou být mnohem hor²í, v£etn¥ p°episu instrukcí procesu (takºe potom se

m·ºe stát, ºe jsou zpracovávány jiné instrukce neº by m¥ly).

Ò Jak bylo vý²e nazna£eno, v zásobníku je u kaºdého aktiva£ního záznamu uloºena adresa instrukce

následující po té, která doty£nou funkci zavolala. Tento údaj je pro proces d·leºitý, protoºe mu °íká, kde

pokra£ovat po dokon£ení volané funkce. Pokud uloºenou adresu p°epí²eme jinou (podstr£enou) adresou

(a p°ípadn¥ upravíme £ást pam¥ti v cíli této adresy), d·sledkem je spu²t¥ní jiného kódu, neº jaký se

správn¥ m¥l dále provád¥t. Spu²t¥ný kód m·ºe být rovn¥º podstr£ený, £asto bývá ukryt ve speciáln¥

navrºených datech. Podstr£enému kódu se °íká shellcode.

r Jak se bránit rizik·m spojeným se spou²t¥ním podvrºeného kódu?

1. Aktualizovat aplikace, p°ípadn¥ sledovat zve°ej¬ované informace o problémech. V aktualizacích

(£i nových verzích) bývají £asto odstra¬ovány chyby typu p°ete£ení pam¥ti.

2. Dávat pozor, co otevírám; ne v²e, co p°ijde e-mailem, stojí za otev°ení.

3. Programáto°i by m¥li pouºívat metody tzv. bezpe£ného programování, které má tyto problémy

eliminovat.

� Poznámka

Za ur£itých okolností je moºné, ºe se podstr£ený kód spustí i v p°ípad¥, ºe upravený soubor neotev°eme.

P°ed £asem (publikováno v Chip 6/09, str. 24) byla objevena chyba v Adobe Readeru a Adobe Acrobatu

(konkrétn¥ v Adobe PDF-Parseru), která práv¥ to umoº¬uje. Pokud je napadený pdf soubor uloºen na

disku a nalezen sluºbou Indexing service, tato sluºba se pokusí ho za°adit do indexu v£etn¥ klí£ových

slov z jeho obsahu. Aby se dostala k textu v souboru, pouºívá parser, který (neúmysln¥) spustí kód

uloºený v podstr£eném souboru. Problém je v tom, ºe sluºba Indexing service b¥ºí s administrátorskými

právy, která zd¥dí také spu²t¥ný podstr£ený kód. Ve verzích od 9.1 je tato chyba jiº odstran¥na.
�

3 Úkol

Prov¥°te bezpe£nostní výbavu po£íta£e, u kterého sedíte � zda je opera£ní systém aktualizovaný, který

antivirus je nainstalován (a p°ípadn¥ dal²í bezpe£nostní software), zda je aktuální.
3
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6.4 Hesla

Mnozí uºivatelé pracují na po£íta£i bez hesla nebo se snadno uhádnutelným heslem. Pokud se navíc

jedná o heslo k ú£tu s administrátorskými právy, jedná se o dost nebezpe£né chování. Hesla by m¥la

být sice zapamatovatelná, ale nesnadno uhádnutelná (nap°íklad vytvo°íme dostate£n¥ dlouhý °et¥zec

poskládaný z n¥kolika °et¥zc·, které si dokáºeme snadno zapamatovat, a pak t°eba p°ehodíme n¥kolik

znak· a p°idáme pár takových, které nejsou písmeny � £íslice, otazník, závorky, £árka apod.).

Zatímco heslo, které je vlastn¥ jen b¥ºným slovem, lze prolomit za mén¥ neº sekundu, silné heslo

(dostate£n¥ dlouhé a sloºité) odolá výrazn¥ déle (i celá léta výpo£etního £asu).

Ò Pro prolamování hesel se nejvíc pouºívají dva typy útok·:

� slovníková metoda � proces má p°ístup k seznamu slov, která by mohla být pouºita jako heslo,

� metoda hrubé síly (Brutal Force) � proces generuje r·zné °et¥zce a dosazuje je (omezíme vyhledá-

vání nap°íklad na hesla o délce 3�8 znak·, ur£íme, zda se tam pravd¥podobn¥ budou vyskytovat

i jiné znaky neº písmena, apod.).

Ò Pokud se jedná o hesla do systému nebo hesla k r·zným (webovým) sluºbám, obvykle se ukládají

pouze ve form¥ hashe (obdoby kontrolního sou£tu, taky �otisk�), tedy krátkého °et¥zce, který neob-

sahuje samotné heslo, ale vznikl pouºitím jednocestné hash funkce na toto heslo. Hash funkce jsou

jednocestné, tj. z hesla vyrobíme jeho hash, ale naopak to nejde (z hashe nedostanete p·vodní heslo),

protoºe p°i p°evodu hesla na hash se £ást informace ztrácí. Zárove¬ platí, ºe sta£í i jen malá zm¥na

v p·vodním °et¥zci (hesle), a hash se zm¥ní velmi výrazn¥.

Jestliºe se hackerovi poda°í dostat k souboru s hashi hesel a ví, který hashovací algoritmus byl pro

vytvo°ení hash· pouºit, m·ºe pouºít stejný typ útoku jako na skute£ná hesla (p°i£emº na heslo vybrané

ze slovníku £i vygenerované pouºije hash funkci a výsledek pak porovnává se záznamy v souboru), nebo

m·ºe mít p°edp°ipravenou obdobu slovníku obsahující k hesl·m i jejich hashe, coº mu ²et°í práci.

Tabulky se seznamy hash· hesel se nazývají Rainbow Tables (duhové tabulky).

r Windows si hashe hesel ukládají do £ásti registru, která není uºivatel·m p°ístupná (v klí£i SAM).

V systémech UNIXového typu se pro tento ú£el pouºívá soubor /etc/shadow, taktéº b¥ºným uºivatel·m

nedostupný. Samotná hesla nejsou nikde ukládána, takºe ani nemá smysl ºádat n¥koho, aby ze systému

�vytáhl heslo� . Nicmén¥ heslo se dá (u Windows) resetovat, tedy zam¥nit za jiné (pop°ípad¥ prázdné).

� Poznámka

Pokud zapomenete heslo k webové sluºb¥ a máte moºnost poºádat o jeho zaslání (t°eba e-mailem), pak

zpozorn¥te � adminitrátor té sluºby má k dispozici hesla a nikoliv jen hashe? Správn¥ a bezpe£n¥ by

nastavení hesla m¥lo probíhat tak, ºe ²ifrovaným kanálem po²lete heslo, systém z n¥j vypo£te hash, uloºí

ho a p·vodní heslo zlikviduje. Kdykoliv se pak znovu p°ihla²ujete, p°ijme heslo ²ifrovaným kanálem,

vypo£te z n¥j hash, porovná ho s uloºeným hashem a zaslané heslo op¥t zlikviduje (zapomene).

Pokud má (jakýkoliv) systém k dispozici p°ímo hesla, pak je dost moºné, ºe ani jiná bezpe£nostní

opat°ení nebudou zrovna na vý²i, a pravd¥podobnost odcizení hesel je vysoká.

Jaká je alternativa k �p°ipomenutí� p°ímo hesla? E-mailem m·ºete dostat odkaz, p°es který m·ºete

své heslo resetovat (nahradit jiným), takºe to p·vodní nebudete pot°ebovat.
�

r Pokud hacke°i odcizí soubory s hesly, mohou je okamºit¥ za£ít zneuºívat, ale pokud odcizí soubory

s hashi hesel, musejí podstoupit dlouhou cestu postupného prolamování hesel t°eba slovníkovou metodou



Kapitola 6 Díra nedíra. . . 155

(vezme se °et¥zec, vypo£te se jeho hash, porovná se se získaným hashem, kdyº nesedí, vezme se dal²í

°et¥zec,. . . ). Navíc hash funkcí existuje víc, hacke°i musejí zkou²et nejen slova, ale i r·zné hash funkce.

Ò NIST (National Institute of Standards and Technology) je standardiza£ní instituce USA, ov²em

její standardy jsou celosv¥tov¥ uznávány. Krom¥ jiného stojí za standardem s doporu£eními pro au-

tentizaci v£etn¥ doporu£ení pro hesla (doporu£ení pro v¥t²inu sv¥ta, je to povinné pro ú°ady v USA).

V aktualizaci ze srpna 2024 jsou celkem zajímavé zm¥ny oproti p°edchozímu stavu, nap°íklad:

� hesla by m¥la být dlouhá minimáln¥ 8 znak·, doporu£uje se alespo¬ 25 znak·,

� systémy by m¥ly umoºnit vytvá°et hesla dlouhá aº 64 znak·,

� m¥ly by být akceptovány v²echny ASCII znaky (RFC20) v£etn¥ mezer (coº n¥které systémy dosud

neumoº¬ovaly), také Unicode,

� nedoporu£uje se vyºadovat sloºitá hesla ve smyslu pouºívání kombinace speciálních znak·, velkých

a malých písmen a £íslic,

� nedoporu£uje se vynucovat pravidelné zm¥ny hesla,

� nedoporu£uje se pouºívání bezpe£nostních otázek, ani umoºn¥ní uºivatel·m pouºívat r·zné ná-

pov¥dy,

� p°i ov¥°ování hesla by m¥lo být kontrolováno celé heslo, nikoliv jen jeho £ást,

� uºivatel·m by m¥lo být doporu£eno pouºívat kvalitní správce hesel,

� hesla by m¥la být uschovávána zásadn¥ v ²ifrované form¥ (hashe), také kanály pro p°enos hesel

by m¥ly být ²ifrovány.

Ú£elem zm¥n v doporu£eních je sníºit riziko nesprávného zacházení s hesly ze strany uºivatel· (psaní

hesel na lístky, pouºívání snadno uhodnutelných hesel, atd.). D°ív¥j²í praxe (nutnost pravidelné zm¥ny

hesla, pouºívání silných hesel s r·znými typy znak·, atd.) bohuºel vedla uºivatele k takto �problema-

tickému� chování.

� Dal²í informace

https://pages.nist.gov/800-63-4/sp800-63b.html
�

Ò Passphrase (heslová fráze) je dlouhé slovo pouºité jako heslo, ov²em utvo°ené z v¥ty (fráze). Dá

se vytvo°it nap°íklad tak, ºe z v¥ty, kterou si dob°e pamatujeme (nap°íklad první slova n¥které písn¥

£i básn¥, del²í název knihy, citát apod.) si vybereme t°eba první písmeno kaºdého slova (nebo druhé

písmeno, p°ípadn¥ z lichých slov první písmeno a ze sudých druhé, první dv¥ písmena, atd.) � podle

klí£e, který si taktéº budeme pamatovat. Nebo m·ºeme pouºít v¥tu jako celek a jednodu²e z°et¥zit její

slova (s mezerami nebo bez mezer, podle toho, co daný systém umoº¬uje). Takto si utvo°íme dostate£n¥

dlouhé heslo, které si dokáºeme zapamatovat. Nejpouºívan¥j²í formy passphrase jsou utvo°eny práv¥

p°ímo jako z°et¥zení slov.

Ani passphrase není dokonalá, programy pro prolamování hesel dnes jiº po£ítají s nejpouºívan¥j²ími

básn¥mi, písn¥mi apod., ale je to ur£it¥ lep²í neº jako heslo pouºívat jméno manºelky, datum narození,

n¥které b¥ºné slovo,. . .

3 Úkol

Pokuste se vymyslet takovou passphrase, kterou byste si snadno zapamatovali, ale nebyla by snadno

uhádnutelná. 3

https://pages.nist.gov/800-63-4/sp800-63b.html
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� Poznámka

Pozor na kopírování hesel. Berte v úvahu, ºe k tomu, co zkopírujete do schránky (t°eba ve Windows

nebo na mobilu s Androidem £i IOS), mají p°ístup naprosto v²echny b¥ºící aplikace, nejen ta, do

které chcete dané heslo p°enést. Dokonce mnohé aplikace v pravidelných (velmi krátkých) intervalech

kontrolují schánku a stahují si její obsah, i kdyº nebyl pro n¥ zamý²len.
�

Ò Ur£itou pomocí jsou správci hesel. Bohuºel ne vºdy je tato moºnost zcela bezpe£ná, protoºe práv¥

na správce hesel úto£í hacke°i obzvlá²´ zu°iv¥ (£ím zajímav¥j²í �nápl¬� , tím v¥t²í lákadlo, a hesla

jsou velmi zajímavá). Pokud se pro n¥jakého správce hesel rozhodneme, pak bychom m¥li zváºit, jestli

opravdu chceme mít hesla v cloudu (aby byla p°ístupná pro v²echna vlastní za°ízení). Je to sice poho-

dln¥j²í, ale mén¥ bezpe£né. K nejznám¥j²ím správc·m hesel pat°í:

� Sticky Password (£eský produkt) � https://www.stickypassword.com/cs/,

� LastPass � https://lastpass.com/,

� Bitwarden � https://bitwarden.com/,

� 1Password � https://1password.com/,

� KeePass � https://keepass.info/,

� Steganos Password Manager � https://www.steganos.com/en/products/steganos-password-manager.

V kaºdém p°ípad¥ alespo¬ jedno heslo máme � ke správci hesel. Ten pak uchovává a p°ípadn¥ i na webech

p°edvypl¬uje ostatní hesla. Heslo ke správci by m¥lo být dostate£n¥ silné, ale zárove¬ zapamatovatelné.

6.5 Sociální inºenýrství

Ò Sociální inºenýrství je metoda, jak z uºivatele vytáhnout pot°ebné informace t°eba i bez pou-

ºití techniky, a to jeho uvedením v omyl (obelst¥ním). Uºivatel je p°esv¥d£en, ºe informace p°edává

d·v¥ryhodné osob¥ z naprosto nutných d·vod·.

Úto£ník se vydává nap°íklad za zam¥stnance bezpe£nostního odd¥lení, opravá°e, zam¥stnance te-

lefonní spole£nosti, nového kolegu apod. a nenápadn¥ ze svých ob¥tí vytáhne v²e pot°ebné, obhlédne

místa, kde si lidé lepí papírky s hesly, p°ípadn¥ si �vyzkou²í� nový skv¥lý po£íta£ nebo se jinak dostane

k technice na pracovi²ti. Stává se to p°edev²ím ve v¥t²ích �rmách, kde se nepo£ítá s tím, ºe by se v²ichni

zam¥stnanci znali, ale kontakt m·ºe probíhat i �neosobn¥� p°es telefon nebo e-mail. Práv¥ do telefonu

jsou zam¥stnanci schopni °íci neuv¥°itelné v¥ci v£etn¥ t¥ch, které jsou obchodním tajemstvím.

Sociální inºenýrství m·ºe mít i �materiální� povahu � nap°íklad voln¥ �pohozená� p°enosná za°í-

zení, která jsou pro mnoho lidí neodolatelná. Podle DHS3 je kolem 60 % b¥ºných uºivatel· schopno

náhodn¥ nalezený USB �ash disk p°ipojit ke svému po£íta£i, t°ebaºe netu²í, zda se na n¥m nenachází

²kodlivý software. Podobn¥ lze zneuºít i jiná p°enosná za°ízení, zde je nejlep²í ochranou poctivost, tedy

odevzdat nalezený p°edm¥t do ztrát a nález·.

� Poznámka

Sociální inºenýrství je v sou£asné dob¥ jedna z nejpouºívan¥j²ích (a taky nejefektivn¥j²ích) metod

získávání utajených informací. Na to by m¥li myslet zejména administráto°i �remních sítí a zajistit

pat°i£né ²kolení v²ech, kdo se do �remní sít¥ p°ipojují. Tento typ útoku získává nový rozm¥r také
3DHS (Department of Homeland Security, http://www.dhs.gov)

https://www.stickypassword.com/cs/
https://lastpass.com/
https://bitwarden.com/
https://1password.com/
https://keepass.info/
https://www.steganos.com/en/products/steganos-password-manager
http://www.dhs.gov
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v souvislosti se sociálními sít¥mi (jak ve �remním prost°edí, tak i soukrom¥). Na sociální síti lidé

�vybreptají� mnohem víc zneuºitelných informací, neº si sami p°ipou²t¥jí.
�

r Postup

Jak se bránit?

� Heslo £i jiné podobné údaje si nenecháváme na papírku p°ilepeném k monitoru, pod klávesnicí,

na tiskárn¥ (nebo na jiných �obvyklých� místech). Volíme silná hesla.

� Nev¥°íme v²emu, co kdo povídá. Zvlá²t¥ kdyº jsem nap°íklad administrátor �remní sít¥, musím si

v²e ov¥°ovat (totoºnost ºadatele o nové heslo po jeho zapomenutí, nutnost provedení poºadovaného

zásahu do systému, apod.).

� Správce sít¥ by m¥l mít kaºdou ºádost o zásah do ú£t· zam¥stnanc· nebo systému vºdy �papírov¥�

£i jinak podloºenou.

� Kaºdý systém zabezpe£ený heslem (v£etn¥ opera£ních systém·) lze nastavit tak, aby po stanove-

ném po£tu chybných pokus· o p°ihlá²ení byl ú£et zablokován. Práv¥ proto nám t°eba u bankomatu

sta£í krátký �slabý� PIN kód, útok hrubou silou je zastaven uº po n¥kolika pokusech.

� Banky ani jiné instituce necht¥jí po svých klientech zasílání hesel, certi�kát·, TAN, £ísla kre-

ditní karty a podobných údaj· e-mailem ani ºádným jiným nezabezpe£eným zp·sobem (jen p°es

²ifrované stránky p°ímo p°i p°ihla²ování). A rozhodn¥ o n¥ neºádají e-mailem ani telefonem.

� Neprovozujeme bezhlavé klikání na odkazy uvedené v e-mailech, rad²i si ov¥°íme, kam konkrétn¥

vedou, p°ípadn¥ zkopírujeme celou adresu do webového prohlíºe£e.

� Pokud zahlédneme pohozený USB �ash disk £i podobné za°ízení, rad²i si ho nev²ímáme nebo

zaneseme na nejbliº²í místo, na které se vracejí v¥ci (nap°íklad na Informace, recepci, helpdesk

apod.). Rozhodn¥ takové za°ízení nep°ipojujeme ke svému po£íta£i, p°ípadné nákazy bychom si

ze za£átku v·bec nemuseli v²imnout.

� Úto£níci pouºívající sociální inºenýrství d¥lají �domácí úkoly� � shán¥jí co nejvíc informací

(v£etn¥ osobních), které by mohli vyuºít. Firma by m¥la zváºit, co zve°ejní (a totéº platí i o do-

mácích uºivatelích, také nap°íklad na diskusních fórech a sociálních sítích).
r

ï Souhrn kapitoly 6

V této kapitole jsme se zam¥°ili na n¥která témata související s bezpe£ností opera£ních systém· a apli-

kací. Nau£ili jsme se hledat informace o bezpe£nostních problémech r·zných systém· v databázi CVE

záznam·, dozv¥d¥li jsme se, jak probíhají útoky na aplikace, zejména typu p°ete£ení pam¥ti, zjistili

jsme, ºe existují nástroje pro hledání bezpe£nostních mezer, a také jsme se nau£ili vytvá°et bezpe£ná

hesla a pouºívat správce hesel.
ï



Kapitola 7
Malware

Ò Malware (malicious software � záludný, ²kodlivý software) je souhrnný název pro r·zné typy

²kodlivého kódu. Nej£ast¥j²í typy malwaru jsou trojské kon¥, viry, £ervi, spyware a dal²í. Zatímco d°ív

se vyskytovaly tém¥° výhradn¥ ²kodlivé kódy pro Windows, v poslední dob¥ nar·stá mnoºství malwaru

pro mobilní platformy, zejména OS Android.

� Rychlý náhled: V této kapitole postupn¥ probereme r·zné druhy malwaru � spam, trojské kon¥,

viry, atd., ke kaºdému je zde uvedena jeho charakteristika a v¥t²inou také p°íklady známých �kus·� .

Poslední sekce se v¥nuje botnet·m.

¤ Klí£ová slova: Malware, spam, trojský k·¬, virus, £erv, spyware, rootkit, ransomware, backdoor,

phishing, pharming.

➸➸ Cíle studia: Po prostudování této kapitoly se nau£íte rozli²ovat r·zné typy ²kodlivého softwaru

a jeho projevy.

7.1 Malware podle toho, jak se k nám dostane

7.1.1 Virus

Ò Virus je takový ²kodlivý kód, který ke své existenci pot°ebuje n¥jaký nosi£: existující kód (obvykle

spustitelný soubor) � virus takový kód �nakazí� . Je to podobné jako u biologických vir·. Aktivovat se

nedokáºe sám, ale musí po£kat, aº jeho nosný program bude spu²t¥n.

Virus se dokáºe sám mnoºit, a to takto: pokud je jeho nosný program spu²t¥n, prohledá dostupné

za°ízení, hledá takové soubory, se kterými si dokáºe poradit (mohou to být spustitelné soubory, t°eba

ve Windows s p°íponou exe, nebo nap°íklad dokumenty pouºívající makra). Kaºdý takový �vhodný�

soubor upraví: do spou²t¥cí sekvence p°idá sám sebe, sv·j vlastní kód, £ímº zajistí, ºe p°i spu²t¥ní

souboru bude proveden také kód viru.

Ò Antivirové programy p·vodn¥ rozli²ovaly viry od b¥ºných program· pomocí virových signatur. Vi-

rová signatura je °et¥zec, který jednozna£n¥ identi�kuje program napadený konkrétním virem, m·ºe jít

nap°íklad o hash ur£ité £ásti kódu (té inicializa£ní £ásti, která byla zmín¥na vý²e). Antivirus pouºívající

tuto základní metodu jednodu²e prohledává soubory a hledá v nich úsek odpovídající signatu°e.

158
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Aby se prohledávání urychlilo, antiviry zkoumají soubory z více hledisek (také nap°íklad typ sou-

boru) a prohledávají jen tu £ást souboru, ze kterých se signatura obvykle po£ítá.

Ò Antivirovým spole£nostem zamotaly hlavu tzv. polymorfní viry. Tyto viry dokázaly odolávat teh-

dej²ím virovým skener·m tak, ºe £asto modi�kovaly samy sebe (p°i svém mnoºení, vytvá°ení svých

kopií) a znemoº¬ovaly identi�kaci pomocí virových signatur. Modi�kace v¥t²inou spo£ívala ve zm¥n¥

zp·sobu kódování programu � tatáº akce se dá provád¥t (kódovat) více r·znými zp·soby, p°ípadn¥

doty£ný kód mohl být r·zným zp·sobem komprimován (jako nap°íklad v ZIP souborech).

Sou£asné viry jsou prakticky vºdy polymorfní, m¥ní sv·j kód a jeho strukturu p°i tém¥° kaºdém

duplikování, takºe signatury je t°eba £asto aktualizovat, a ani to nepomáhá (je t°eba pouºít jinou

metodu).

Ò Detekce pomocí signatur uº dnes není povaºována za dosta£ující. Sice se po°ád pouºívá, ov²em

nefunguje nejen na polymorfní a metamorfní viry, ale ani na tzv. zero-day útoky (tj. útoky zneuºívající

zranitelnosti, které zatím objevili jen hacke°i, tj. zero-day zranitelnosti). Zde jsou úsp¥²n¥j²í spí²e jiné

metody: heuristiky a detekce podez°elého chování, tyto metody jsou vysv¥tleny v následující kapitole.

Obrázek 7.1: Kon�gurace sandboxu v programu Avast!

Ò K detekci vir· se pouºívají také emu-

látory (chrán¥né prost°edí, ve kterém se

podez°elý program spustí a zkoumají se

jeho reakce). Emulace je pom¥rn¥ náro£ná

metoda detekce (asi nejznám¥j²í metoda je

tzv. SandBox � �píse£ek�). Výpo£etní ná-

ro£nost emulace je obvykle °e²ena tak, ºe

proces b¥ºí v emulátoru pouze po omeze-

nou dobu, po které jiº m·ºe pracovat b¥º-

ným zp·sobem. V prost°edí antiviru bývá

obvykle moºné funkci sandboxu kon�guro-

vat, p°íslu²né okno z programu Avast! vidíme na obrázku 7.1.

Ò Za ur£itých okolností m·ºe virus �poznat� , ºe b¥ºí v emulátoru. Reakcí na tuto obranu jsou

metamorfní viry, které se dokáºou chránit i p°ed odhalením emulací.

Obrázek 7.2: Suspendování

procesu

r Ke známým obranným mechanism·m vir· také pat°í vzájemné hlí-

dání proces·. Virus má spu²t¥no více proces·, které se navzájem hlídají;

pokud zjistí, ºe n¥který z t¥chto proces· byl ukon£en, znovu ho spustí.

Tento problém se °e²í postupným uspáváním t¥chto proces· (suspend,

na obrázku 7.2 vidíme kontextové menu procesu v aplikaci Process Explo-

rer od Sysinternals s práv¥ touto poloºkou vyzna£enou), aº potom mohou

být v²echny tyto procesy ukon£eny (ºádný z nich po suspendování vlastn¥

nehlídá), pro jistotu ukon£ujeme i p°ípadné potomky tohoto procesu (tj.

jeho podstrom). To ov²em funguje pouze tehdy, pokud se nám poda°í

odhalit v²echny �spolupracující� procesy. Jestli jsme na n¥který proces

zapomn¥li, zjistíme to velmi rychle � ukon£ené procesy budou za chvíli

zp¥t.
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� Poznámka

Pokud se virus dostane do sloºky System Volume Information a napadne body obnovy, je t°eba vypnout

funkci Obnovení systému a smazat v²echny body obnovy (nebo jen napadené, pokud je rozeznáme),

aby se z t¥chto záloh virus po odstran¥ní nedostal zp¥t do systému.
�

� P°íklad

V roce 2022 se roz²í°il virus FluBot. Tento virus cílí na mobilní za°ízení a ²í°í se p°ekvapiv¥ pomocí

SMS a MMS na za°ízeních s OS Android. Uºivateli p°ijde zpráva, ve které je p°esv¥d£ován, ºe má ve

schránce hlasovou zprávu a pro její otev°ení musí kliknout na p°iloºený odkaz. Po kliknutí je nabídnuta

instalace aplikace, která si s danou úlohou �poradí� , ov²em ve skute£nosti je nainstalován ²kodlivý kód,

který okamºit¥ na£te seznam kontakt· a na v²echny roze²le podobnou SMS £i MMS zprávu.
�

7.1.2 Trojský k·¬

Ò Trojský k·¬ (trojan) je ²kodlivý program (obecn¥ kód), který p°edstírá, ºe jde o n¥co úpln¥ jiného.

Jde o podstr£ené £i pozm¥n¥né programy, v£etn¥ náhrad systémových program·.

Rozdíl mezi virem a trojanem je v tom, ºe zatímco virus nakazí n¥jaký existující (p·vodn¥ uºite£ný)

program, trojan si vysta£í sám: samotný trojan je programem, který se tvá°í uºite£n¥. Podobn¥ jako

virus, také trojan nechává svou aktivaci a tím i ²í°ení na uºivateli.

Trojské kon¥ se do systému dostávají bu¤ e-mailem (nemusí jít jen o spam), m·ºe jít o soubor

staºený p°es webový prohlíºe£ z internetu £i jiného zdroje, trojanem m·ºe být systém nakaºen i z in-

�kovaného p°enosného média. Dokonce se vyskytly p°ípady, kdy byl napaden aktualiza£ní server jisté

spole£nosti a místo jedné aktualizace byl podstr£en trojan, ale aktualiza£ní servery jsou dnes na²t¥stí

obzvlá²´ pe£liv¥ chrán¥ny.

� P°íklad

Trojan ZuoRAT (objevený v roce 2022, ale p·sobící v té dob¥ uº alespo¬ dva roky) napadá routery

r·zných výrobc· a ovliv¬uje ve²kerá za°ízení k nim p°ipojená metodou vzdáleného p°ístupu (zvládá

za°ízení s Windows, MacOS, Linuxem). ZuoRAT zneuºívá bezpe£nostní zranitelnosti v softwaru routeru,

tato za°ízení totiº v¥t²ina uºivatel· neaktualizuje. Na²t¥stí tento malware není schopen p°eºít restart

za°ízení, nicmén¥ i po restartu po sob¥ zanechává stopy (t¥ch se dá zbavit jen p°echodem do továrního

nastavení).

� https://www.zive.cz/clanky/malware-zuorat-in�kuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-pro

voz/sc-3-a-217244/default.aspx

ZuoRAT není prvním malwarem, který napadl velké mnoºství router· a dal²ích za°ízení od r·zných

výrobc·. Roku 2018 to byl £erv VPNFilter (coº zní pom¥rn¥ nevinn¥), který byl zji²t¥n na nejmén¥

p·l milionu router· (celkové mnoºství napadených za°ízení je z°ejm¥ mnohem v¥t²í). FBI povaºuje za

p·vodce £erva VPNFilter ruskou skupinu Fancy Bear. VPN Filter se bohuºel aº tak jednodu²e nedá

odstranit (do£asnou pomocí je také restart routeru), ale FBI se poda°ilo zlikvidovat v¥t²inu server·, na

které se napadená za°ízení napojovala, coº omezilo ²kodlivost doty£ného softwaru.

� https://www.trendmicro.com/en_vn/research/21/a/vpn�lter-two-years-later-routers-still-compromised-.html

https://www.zive.cz/clanky/malware-zuorat-infikuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-provoz/sc-3-a-217244/default.aspx
https://www.zive.cz/clanky/malware-zuorat-infikuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-provoz/sc-3-a-217244/default.aspx
https://www.trendmicro.com/en_vn/research/21/a/vpnfilter-two-years-later-routers-still-compromised-.html
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INF/Autorun je trojský k·¬, který se integruje do souboru autorun.inf na vým¥nném pam¥´o-

vém médiu (oblíbil si zejména USB �ash disky, které jsou velmi pouºívané). Tento soubor nemusí být

viditelný, m·ºe mít nastaven atribut �skrytý� . Jde o metodu ²í°ení, která je pouºívána r·znými typy

malwaru, zejména £ervy (také Con�cker ji svého £asu pouºíval).

Soubor autorun.inf se standardn¥ spou²tí p°i kaºdém p°ipojení pam¥´ového média a za normál-

ních okolností obsahuje nap°íklad odkaz na webovou stránku, která se má otev°ít, program, který má

být spu²t¥n nebo obecn¥ zaji²´uje provedení n¥jaké akce p°i p°ipojení média. Jde o velmi b¥ºný typ

malwaru p°edev²ím z d·vodu snadné roz²í°itelnosti (funkce automatického spou²t¥ní obsahu pro vý-

m¥nná pam¥´ová média je na tém¥° v²ech po£íta£ích zapnuta). Pokud p°ipojíme k po£íta£i in�kované

pam¥´ové médium, okamºit¥ se nakazí.

Obranou proti tomuto typu hrozeb je vypnutí automatického spou²t¥ní obsahu pokud moºno pro

co nejvíce pam¥´ových médií a pravidelné aktualizace systému.
�

� P°íklad

V roce 2019 se mezi uºivateli Androidu za£al objevovat trojan xHelper, který se v neo�ciálních obcho-

dech maskoval jako £isticí aplikace. Po instalaci místo £i²t¥ní systému okamºit¥ odeslal svému serveru

co nejvíc informací, které sehnal, a naopak do za°ízení stáhl sledovací software. Likvidace tohoto tro-

jana byla pom¥rn¥ náro£ná, dokázal p°eºít dokonce i reset do továrního nastavení. Nicmén¥ v¥t²ina

antivir· pro mobilní za°ízení se postupn¥ nau£ila ho zlikvidovat (ale nebylo to jednoduché, uºivatel

musel �spolupracovat� (Computer 5/2020).

Trojani se nevyhýbají ani produkt·m Applu, dokonce mohou být v App Storu potvrzeni jako

d·v¥ryhodní. To se stalo nap°íklad s trojanem Shlayer, který pod plá²tíkem aktualizace Flashe proklouzl

práv¥ do App Storu a pro²el noti�ka£ním mechanismem (Computer 10/2020).
�

Trojani se s oblibou maskují také za hry, bankovní aplikace, aplikace pro chytrá za°ízení nebo dokonce

antiviry. Objevují se také trojani napodobující existující populární aplikace, od kterých se li²í t°eba

drobnou zm¥nou názvu. Bohuºel ob£as bývají k nalezení i v o�ciálních App storech, tedy je dobré £íst

recenze, které nám n¥kdy mohou napov¥d¥t problém.

� P°íklad

MSIL/Lockscreen.J je trojský k·¬ £eského p·vodu, který poté, co se dostane do po£íta£e, tento po£íta£

uzamkne (zcela zablokuje), odstaví Správce úloh a zobrazí zprávu, ºe po odeslání SMS na zadané £íslo

bude po£íta£ odblokován. Zmín¥né £íslo je v²ak placené. Jde o tzv. ransomware, coº je trojský k·¬

v roli vyd¥ra£e (o ransomwaru pozd¥ji v této kapitole). Pokud po£íta£ restartujeme (i bez odeslání

SMS), bude odblokován, jen se nedostaneme ke Správci úloh.

Trojan Emotet za£al svou kariéru v roce 2014 jako bankovní trojan, nicmén¥ postupem let roz²í°il

své portfolio. Krade nebo ²ifruje data, dokáºe detekovat, ºe je spu²t¥n v Sandboxu nebo virtuálním

prost°edí (tudíº se chvíli chová slu²n¥). �í°í se v¥t²inou v e-mailech s napadenou p°ílohou, a aby zprávy

vypadaly co nejreáln¥ji, bývá p°ílohou £asto soubor (obvykle wordovský), který byl odcizen na jiném

d°íve napadeném po£íta£i (Chip 11/2020). Tímto trojanem byly napadeny i jinak pom¥rn¥ dob°e chrá-

n¥né ú°ady, nap°íklad v roce 2020 vládní servery Litvy.
�
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7.1.3 �erv

Ò �erv (worm) se dokáºe ²í°it sám z po£íta£e na po£íta£ v¥t²inou pomocí sí´ových program· £i

protokol· nebo p°es sdílení soubor· (vyuºívá bezpe£nostní díry v systému a protokolech), je tedy

nezávislý na d·v¥°ivosti uºivatel· a jejich nutkání spou²t¥t cokoliv, co vypadá zajímav¥ (na rozdíl od

vir· a trojan· se ne²í°í v souborech). Takto zneuºít se dají nap°íklad webové protokoly, e-mailové, IRC,

protokoly pro sdílení soubor· a dal²í.

Jedinou obranou proti £erv·m je mít aktualizovaný systém a aktualizované bezpe£nostní nástroje

(antivirus, �rewall apod.)

� P°íklad

Uº léta je velmi známý (i mediáln¥) £erv Con�cker, zejména proto, ºe in�koval také po£íta£e ozbrojených

sil n¥kolika stát·. Také byl nalezen v jedné z n¥meckých jaderných elektráren (Computer 6/2016),

na²t¥stí se z uzav°eného systému nemohl spojit se sítí.

Con�cker zneuºívá bezpe£nostní mezeru ve Windows MS08-067. �í°í se p°ibliºn¥ od konce roku

2008, a to p°es vym¥nitelná pam¥´ová média, sí´, sdílené soubory, z d·vodu svého zamaskování vypíná

automatické aktualizace, Centrum zabezpe£ení, Defender a zápisy do protokol· ve Windows, dále blo-

kuje p°ístup na weby zabývající se zabezpe£ením po£íta£·. Hlavním úkolem je zapojovat za°ízení do

botnetu (viz dále).

Ú£innou obranou je pravidelné stahování aktualizací a pouºívání aktualizovaného antiviru (to je

prevence; po in�kování pouºijeme specializovaný nástroj na odstran¥ní tohoto £erva).
�

� P°íklad

Velmi obt¥ºující byl nap°íklad £erv Sasser. Dokázal �odst°elit� proces lsass.exe, p°es který jde ve²keré

p°ihla²ování, kontroly p°ístupových oprávn¥ní k r·zným objekt·m apod., na coº Windows reagují

restartem. Po restartu se nicmén¥ Sasser vºdy znovu aktivoval, op¥t �odst°elil� proces lsass.exe,

systém se restartoval,. . . , tak dlouho, dokud uºivatel neztratil nervy a nevytáhl po£íta£ ze zásuvky.

Z historie (rok 2000) je taky známý £erv ILOVEYOU, který se ²í°il e-maily s podvrºenou zprávou

�LOVE-LETTER-FOR-YOU.txt.vbs� (dvojitá p°ípona, z nichº v¥t²ina uºivatel· vid¥la jen tu první

£ást, protoºe ve Windows je naprosto b¥ºné skrývání p°ípon). Po otev°ení p°ílohy bylo náhodn¥ zni£eno

n¥kolik soubor· a £erv se dále ²í°il na adresy, které získal ze seznamu kontakt· uºivatele.
�

7.2 Malware podle p·sobení

7.2.1 Spyware

Ò Spyware je program, který z po£íta£e odesílá data bez v¥domí uºivatele. Do po£íta£e se v¥t²inou

dostane jako sou£ást jinak uºite£né aplikace, mnozí vydavatelé softwaru chápou jako moºnost získat

p°edstavu o rozsahu pouºívání voln¥ (nejen) ²i°itelných variant svého produktu. Spyware se také do

po£íta£e dostává p°i prohlíºení n¥kterých internetových stránek (obvykle s �podez°elým� obsahem).

Nemusí jít vysloven¥ o nebezpe£ný software (vyskytují se moºnosti získávání informací pro cílenou

reklamu), ale v¥t²inou bohuºel je (odesílá citlivé informace jako jsou hesla, £ísla kreditních karet apod.),
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m·ºe dokonce fungovat jako zadní vrátka do systému (tzv. backdoor). Spyware bývá také pouºíván

k p°esm¥rování domovské stránky. Spyware se odstra¬uje antispywarovými programy.

Typické projevy spywaru mohou být

� mírné zpomalování po£íta£e,

� zm¥na domovské stránky a problémy s nápravou tohoto problému,

� záhadné chyby p°i b¥hu systému a n¥kterých proces·, které p°edtím nenastávaly,

� p°i pouºívání internetového prohlíºe£e se £asto objevují vyskakující (popup) okna,

� p°ipojení na sí´ je vyuºíváno, i kdyº by zrovna nem¥lo (to je v²ak nepr·kazný argument, n¥které

aplikace si samy stahují automatické aktualizace a jiná data).

Ale pozor, na to nelze spoléhat. Vºdy záleºí na tom, jak dob°e je doty£ný spyware naprogramován. �ást

vý²e uvedených projev· se vyskytuje spí²e tehdy, kdyº programoátor sv·j spyware pon¥kud od�ákl nebo

kdyº máme slab²í po£íta£, neº doty£ný programátor p°edpokládal.

Ò Existují i speciální typy spywaru, které n¥kdy bývají prezentovány jako samostatná skupina mal-

waru:

� adware obt¥ºuje uºivatele zobrazujícími se reklamami, zejména na malé obrazovce mobilního

telefonu to m·ºe v hor²ích p°ípadech prakticky znemoºnit pouºívání za°ízení,

� keylogger odchytává stisknuté klávesy na klávesnici, obrana pomocí virtuálních klávesnic zobra-

zených na monitoru byla uº bohuºel p°ekonána, keyloggery mohou být také hardwarové (malá

sou£ástka p°ipojená mezi klávesnici a p°íslu²ný konektor na po£íta£i nebo jednodu²e drobné ne-

nápadné za°ízení v USB portu),

� hijacker umí zm¥nit domovskou stránku v internetovém prohlíºe£i (tj. �unese� domovskou stránku).

� P°íklad

V mnoha voln¥ ²i°itelných aplikacích pro Windows najdete spyware OpenCandy. N¥které aplikace na-

bízejí p°i své instalaci moºnost tento spyware vynechat, jiné o n¥m jen informují v podmínkách EULA,

dal²í se neobt¥ºují ani tím.

OpenCandy provádí to, k £emu je pro danou konkrétní aplikaci nakon�gurován � m·ºe nap°íklad

p°idávat do webových prohlíºe£· li²ty, m¥nit domovskou stránku, ale taky zasahovat do systému £i

uºivatelských nastavení (taky podle toho, jaká oprávn¥ní se mu poda°í získat).

Tento spyware odstraníme nap°íklad pomocí nástroje AdwCleaner.
�

� P°íklad

Jako spyware se kolikrát chovají i takové aplikace a sluºby, u kterých by to £lov¥k ne£ekal. Kaºdou chvíli

se objeví n¥jaká kauza, nap°íklad v roce 2019 se ukázalo, ºe mobilní aplikace sít¥ TikTok zneuºívala

zranitelnost v systému Android a sbírala MAC adresy uºivatel· sít¥. Na p°ímý dotaz p°i²la odpov¥¤,

ºe te¤ uº to aplikace ned¥lá (Computer 10/2020).

V roce 2020 p°i²la dal²í zpráva z oblasti za°ízení s Androidem. Webové prohlíºe£e spole£nosti Xi-

aomi (jak ty p°ímo nainstalované na za°ízeních od tohoto výrobce, tak i staºené p°es obchod Go-

ogle Play). Prohlíºe£e posílaly na weby Xiaomi nejr·zn¥j²í údaje v£etn¥ seznamu nav²t¥vovaných

web·, klí£ových slov zadávaných do vyhledávání, zobrazovaných zpráv, ale i metadat z daného za-

°ízení. Tomuto ²piónovi naprosto nevadilo, ºe se zrovna surfuje v tzv. �incognito� módu, i v tako-

vém p°ípad¥ se tato data posílala. Spole£nost nejd°ív reagovala odmítav¥ (to není pravda. . . ), ale
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pozd¥ji p°ipustila ur£ité problémy a aktualizací umoºnila uºivatel·m vypnout v incognito módu po-

sílání doty£ných informací, v dal²ím updatu zp°ehlednila moºnosti nastavení v prohlíºe£i, aby bylo

jasn¥j²í, co se v daných reºimech d¥je. Podrobn¥j²í informace m·ºeme najít na mnoha zpravodaj-

ských webech v£etn¥ https://www.xda-developers.com/xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-

incognito-mode/. O p°íslu²ných nastaveních nap°íklad na https://gadgetstouse.com/blog/2020/05/05/5-ways-

to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/.
�

7.2.2 Rootkit

Ò Rootkit byl p·vodn¥ pojem ze sv¥ta UNIXu, kde znamenal sadu nástroj· pouºitelných pro získání

a udrºení oprávn¥ní uºivatele root (tak se nazývá hlavní administrátor). Ve Windows je to program,

který dokáºe skrývat p°ed systémem i antivirovými programy nejen sebe, ale p°ípadn¥ i dal²í ²kodlivý

software. Rootkity dokáºou skrývat soubory, b¥ºící procesy, klí£e registru, sluºby, sí´ová spojení, zadní

vrátka do systému a dal²í.

Jeho p°edch·dcem je tzv. stealth virus, který se v MS-DOSu napojoval na p°eru²ení související

s p°ístupem na pam¥´ová média a jakýkoliv pokus o své p°e£tení maskoval fal²ováním údaj· získávaných

p°es tato p°eru²ení. Rootkity se v¥t²inou vyskytují v kombinaci s jiným malwarem.

r B¥ºnými metodami (v£etn¥ antivir·) jsou rootkity prakticky nezjistitelné, pro jejich odstran¥ní

jsou nutné specializované nástroje (nejznám¥j²í jsou z°ejm¥ Gmer , RootkitRevealer a AVG AntiRootkit).

Tyto nástroje v¥t²inou pracují tak, ºe k soubor·m na disku (a jiným potenciáln¥ zmanipulovaným

objekt·m) p°istupují dv¥ma r·znými cestami � jednou klasickým zp·sobem p°es opera£ní systém,

a pak s vyuºitím vlastních knihoven s p°ístupovými funkcemi. Následn¥ porovnají výstupy obou metod

a zjistí p°ípadné nesrovnalosti.

Rootkit se do systému dostává £asto pomocí jiných typ· malwaru, proto pro prevenci platí totéº

co u trojských koní, vir· a dal²ího malwaru (pravidelné aktualizace, nepracovat pod ú£tem s adminis-

trátorskými oprávn¥ními, atd.).

� Dal²í informace

Dal²í informace najdeme na http://www.antirootkit.com.
�

7.2.3 Ransomware

Ransomware je vyd¥ra£ský software. Pokud se dostane do systému, bu¤ pln¥ zablokuje po£íta£ nebo

za²ifruje vybrané soubory, které jsou zjevn¥ pro uºivatele d·leºité (t°eba fotogra�e, videa nebo obecn¥

dokumenty, hry apod.). Následn¥ uºivatele informuje, ºe klí£ k odblokování £i de²ifrování obdrºí aº po

zaplacení ur£ité £ástky, v¥t²inou v bitcoinech (aby byla transakce nevyhledatelná). Typické £ástky se

pohybují v tisících nebo desítkách tisíc korun (podle konkrétního ransomwaru a podle kurzu bitcoinu).

N¥kdo rad²i zaplatí, ale n¥které vyd¥ra£ské programy se neobt¥ºují následn¥ zaslat klí£, takºe

zaplacení nemusí vést k úsp¥chu.

r Z°ejm¥ nejznám¥j²ím projektem obrany proti ransomwaru je No More Ransom dostupný na webu

https://www.nomoreransom.org/. Najdeme zde nejen odpov¥di na nejb¥ºn¥j²í otázky a dal²í informace,

ale také nástroje na de²ifrování velkého (a stále se zv¥t²ujícího) mnoºství r·zných druh· ransomwaru,

https://www.xda-developers.com/xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-incognito-mode/
https://www.xda-developers.com/xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-incognito-mode/
https://gadgetstouse.com/blog/2020/05/05/5-ways-to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/
https://gadgetstouse.com/blog/2020/05/05/5-ways-to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/
http://www.antirootkit.com
https://www.nomoreransom.org/
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a navíc je zde nástroj Krypto �erif pro spolupráci v komunit¥ p°i vytvá°ení de²ifrovacích nástroj· pro

zatím neprolomené druhy ransomwaru.

Obrázek 7.3: Web projektu No More Ransom

Ransomwarem se dnes zabývají prakticky v²echny bezpe£nostní �rmy, £asto se specializují na kon-

krétní typy ransomwaru. Obvykle na svých stránkách mají sekci v¥novanou této problematice, p°ípadn¥

v£etn¥ de²ifrovacích nástroj·. Proti ransomwaru vyuºívajícímu TeslaCrypt existuje nástroj TeslaDeco-

der nebo TeslaCrypt Decryption Tool od Cisco Talos.

Nejd°ív je t°eba v¥d¥t, jaký ransomware vlastn¥ na²e za°ízení napadl. Pokud se sám nepochlubí,

nezbývá neº porovnávat snímky �informa£ní obrazovky� .

� P°íklad

Do historie se nep¥kn¥ zapsal i £erv ransomware Wanna Cry. V roce 2017 se masov¥ roz²í°il do celého

sv¥ta a v n¥kterých oblastech doslova zmrazil n¥která odv¥tví. T¥ºce zasaºené bylo zdravotnictví v An-

glii a Skotsku (zast°e²ované organizací National Health Service), ²pan¥lská Telefónica, n¥mecké dráhy

Deutsche Bahn, burza FedEx, automobilky Renault a Nissan a státní správa v mnoha zemích.

Tento ransomware zneuºíval n¥které bezpe£nostní díry ve Windows v£etn¥ vyuºívání exploit· Eter-

nalBlue a DoublePulsar. Exploit EternalBlue zneuºívá chybu v SMB mechanismu (sdílení soubor·

a dal²ích prost°edk· v lokální síti) a �auto°i� útoku ho p°edtím odcizili na serverech NSA. Je smutné,

ºe v dob¥ útoku uº na danou zranitelnost existovala záplata, ale ne kaºdý záplatuje v£as. . .
�

� P°íklad

Tragicky nebo alespo¬ velkými �nan£ními náklady mohou skon£it ransomwarové (ale samoz°ejm¥ i jiné)

útoky na zdravotnická za°ízení, zejména nemocnice. Na p°elomu let 2019/20 se cílem útoku ruského

ransomwaru Ryuk stala nemocnice v Bene²ov¥. Nemocnice údajn¥ nezaplatila, p°esto se náklady zp·-

sobené tímto ransomwarem postupn¥ vy²plhaly na více neº 59 milion· korun. Mnoho zdravotnických
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zákrok· totiº z·stalo neproplaceno, protoºe se záznamy o nich ztratily, mnohé zdravotnické úkony zase

nemohly být provedeny v dob¥ nefunk£nosti technologií, dal²í £ást náklad· souvisela s následným zabez-

pe£ováním nemocni£ní sít¥, nákupem bezpe£nostních systém· a pro²kolením personálu (Chip 10/2020).

Bohuºel jinde ²lo i o jiné neº �nan£ní náklady. Útok na n¥meckou nemocnici v Düsseldorfu m¥l za

následek smrt pacientky (Chip 11/2020). Ransomwaru dnes £elí zdravotnická za°ízení po celém sv¥t¥.
�

r Mezi odbornou i laickou ve°ejností probíhají diskuse, zda zaplatit £i nezaplatit. Ono z°ejm¥ záleºí

na okolnostech. Sice jsou �rmy upomínány, aby zálohovaly a v p°ípad¥ napadení prost¥ obnovily data ze

zálohy, ale je otázka, kterou zálohu pro obnovení vlastn¥ pouºít. Uº jsou totiº pry£ doby, kdy ransomware

zaúto£il hned jak se na za°ízení dostal: nejd°ív si �obhlédne situaci� , zjistí, co je na za°ízení zajímavého,

co je tam zranitelného, a n¥jakou dobu sleduje p°ipojování a odpojování za°ízení a v¥t²í datové toky

na sí´, v£etn¥ zálohování. �asto se stává, ºe krom¥ pouºívaných za°ízení byly napadeny i zálohy.

Taky je t°eba mít na mysli, ºe pokud zaplatíme, podpo°íme tím kriminální ºivly a potaºmo i jejich

dal²í p·sobení.

7.2.4 Dal²í typy malwaru

Ò Bloatware, Crapware je software p°edinstalovaný prodejcem (n¥kdy výrobcem) na za°ízení.

M·ºe jít o �nevyºádané aplikace� v trial verzích, ale m·ºe jít také o skrytý software, o kterém uºivatel

v·bec neví.

� P°íklad

Na noteboocích se mnoºí nebezpe£ný bloatware. Nap°íklad na n¥kterých noteboocích zna£ky Lenovo

bývala p°edinstalovaná aplikace Lenovo Accelerator Application, jejímº zamý²leným ú£elem je urychlit

spou²t¥ní n¥kterých program·, ale nezamý²leným d·sledkem je zranitelnost dovolující odchytávat ko-

munikaci uºivatele, útok Man-in-the-middle (Computer 7/2016). Dokonce samotná spole£nost Lenovo

doporu£uje tento software odinstalovat.

Podobný rizikový software bohuºel najdeme b¥ºn¥ na noteboocích r·zných zna£ek � HP, Dell, Asus,

Acer a dal²ích. Vyskytují se p°ípady, kdy tento software £asto se nacházející na skrytých oddílech disku

byl napaden ²kodlivým softwarem a tím se antiviru pon¥kud zkomplikovalo lé£ení stroje.
�

Ò BackDoor (�zadní vrátka�) je malware, který otevírá tzv. zadní vrátka do systému, p°es která

se dovnit° dostane kdokoliv (po£íta£ pak m·ºe být vzdálen¥ ovládán). V¥t²inou se jedná o zneuºití

n¥které bezpe£nostní díry v systému.

Zadní vrátka jsou n¥kdy vytvo°ena úmysln¥, nap°íklad programátor si chce nechat moºnost zasa-

hovat do systému i bez informování zákazníka. Tento postup se v²ak m·ºe vymstít, protoºe podobné

úseky kódu se dají najít a mohou být zneuºity.

Ò Phishing, pharming jsou útoky typické zejména pro uºivatele on-line bankovnictví, obecn¥ se

jedná o metody pouºívané k podvodnému získáváni citlivých údaj·.

Phishing : uºivatel je kontaktován (v¥t²inou e-mailem) s ºádostí o ov¥°ení nebo potvrzení informací,

p°ípadn¥ o uvedení zcela nové verze £i podrobném testování existující verze aplikace. V odpov¥di pak

uºivatel má zadat n¥které citlivé informace, jako nap°íklad heslo nebo TAN (údajn¥ pro ov¥°ení, zda se

jedná opravdu o správného uºivatele). E-mail je sice podvrºený (v£etn¥ obsaºených odkaz·), ale m·ºe

vypadat reáln¥.
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Navíc bývá uºivatel typicky zprávou n¥jak stresován, nap°íklad údajným problémem s ú£tem, ri-

zikem zru²ení (£ehokoliv, t°eba toho ú£tu), rizikem napadení (n¥které ú£ty byly napadeny, sd¥lte nám

tyto údaje, abychom si ov¥°ili, zda se to netýká i vás), tvrzením o nelegálních aktivitách uºivatele,

p°ípadn¥ jsou zneuºívány známé zna£ky £i názvy �rem, atd. V �R jsou notoricky známé phishingové

e-maily zdánliv¥ od �eské spo°itelny. Jedná se o formu sociálního inºenýrství.

Pharming : uºivatel ve webovém prohlíºe£i uvede správnou adresu banky, ale (po napadení p°íslu²-

ným malwarem) se ve skute£nosti zobrazí podstr£ená stránka. Uºivatel nic nepozná, protoºe stránka

vypadá reáln¥, a �p°ihlásí se� , £ímº své p°ihla²ovací údaje ode²le hackerovi. Hacker je pak vyuºije na

skute£né stránce banky a ú£et vybere.

Ò Cryptominer je kód pro nelegální t¥ºbu kryptom¥n (nicmén¥ také se tak mohou nazývat

naprosto legální programy pro komunitní t¥ºbu kryptom¥n). M·ºeme se taktéº setkat s pojmem �crypto-

jacking� .

Vyuºívá výpo£etní výkon za°ízení (nejen po£íta£e, m·ºe jít i o mobil nebo t°eba chytrou televizi)

k t¥ºb¥ n¥které kryptom¥ny (nemusí nutn¥ jít o bitcoin). T¥ºba kryptom¥n postavených na systému

PoW (Proof of Work) je totiº výpo£etn¥ velmi náro£ná a pro£ si pálit vlastní elekt°inu, kdyº hacker

m·ºe vyuºít za°ízení svých ob¥tí?

M·ºe jít o n¥jakým zp·sobem skrytý samostatný proces, který se do systému dostal t°eba jako

trojan, ale také m·ºe jít o dopln¥k do webového prohlíºe£e nebo dynamický kód staºený z napadené

webové stránky, taktéº b¥ºící ve webovém prohlíºe£i. V posledním p°ípad¥ je reakce nejjednodu²²í:

pokud uzav°eme záloºku s takovým b¥ºícím kódem, problém vy°e²íme. Ostatní moºnosti uº tak jedno-

duché nejsou.

Vzhledem k tomu, ºe t¥ºba kryptom¥n je opravdu velmi náro£ná (legální t¥ºba probíhá v¥t²inou

bu¤ na výkonných gra�ckých kartách nebo s vyuºitím speciálních £ip· ASIC upravených pro konkrétní

kryptom¥nu), m·ºe se zdát, ºe z pohledu hackera je neefektivní t¥ºit na málo výkonných procesorech

�b¥ºných� za°ízení. Ale co kdyº se takových za°ízení spojí t°eba stovky, tisíce, desetitisíce,. . . ? Pak uº

to samoz°ejm¥ stojí za to.

� P°íklad

Bezpe£nostní �rma Cyble informovala, ºe na internetu se nachází více verzí hry Super Mario 3 Mario

Forever, p°i£emº n¥které jsou v po°ádku, ale v n¥kterých se nachází ²kodlivý kód. Informace byla v £a-

sopise Chip 09/2023. Za touto hrou nestojí p·vodní tv·rce Maria, tedy spole£nost Nintendo, vytvo°ili

ji fanou²ci. Ov²em dal²ím �fanou²k·m� to naprosto nebrání ve zneuºití hry. Z popisu vyplývá, ºe jde

o trojana pouºitého k t¥ºb¥ kryptom¥n na strojích nic netu²ících hrá£·.
�

Jak poznat, ºe jsme napadeni cryptominerem? Obvykle to zjistíme tak, ºe za°ízení je podez°ele hodn¥

aktivní, zpomaluje, je navázáno velké mnoºství otev°ených spojení s n¥£ím na Internetu.

7.3 Co s tím?

V sou£asné dob¥ jsou obvykle r·zné typy malwaru kombinovány nebo si navzájem �vypomáhají� .

Typickou kombinací je malware p°ibalený do spamu vybavený rootkitem nebo kombinace phishingu

nebo sociálního inºenýrství a n¥kterého jiného typu malwaru.
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Na rozdíl od p°edchozích let, kdy se malware vyskytoval masov¥ (obecný, ve velkém mnoºství),

nyní jsou typi£t¥j²í ²kodlivé kódy ²ité tzv. na míru. �astými ter£i jsou zejména vládní servery a ser-

very �rem, hacke°i se snaºí získat d·v¥rné informace o státních £i výrobních tajemstvích, evidovaných

chybách v£etn¥ softwarových, zdrojové kódy aplikací, technickou dokumentaci k výrobk·m, kon�guraci

systém· SCADA (systémy °ízení pr·myslových proces·), osobní, kontaktní a platební údaje o zákaz-

nících, informace pouºitelné k vloupání jinam (nap°íklad v b°eznu 2011 byl odcizen zdrojový kód pro

²ifrování token· SecurID �rmy RSA Security, v kv¥tnu byl tento kód pouºit pro napadení bezpe£nost-

ního systému známé americké zbrojovky Lockheed Martin).

Ale pozor, to neznamená, ºe po£íta£e b¥ºných uºivatel· jsou v bezpe£í, pro hackery jsou zajímavé

jak informace, tak i výkon.

r Postup

Jak se bránit?
� D·leºitou obranou je pravidelná aktualizace systému (aktualizace sí´ových nástroj· jsou v ní uº

zahrnuty), internetového prohlíºe£e a dal²ích aplikací � kterýchkoliv, které pracují s n¥jakými

vstupy.

� Pouºíváme antivirus, p°ípadn¥ antispyware a �rewall, surfujeme v dob°e zabezpe£eném prohlíºe£i.

� Vyhýbáme se podez°elým stránkám, neklepeme na v²echny odkazy, které se objeví v blízkosti

kurzoru my²i, chováme se bezpe£n¥. Taky pozor na zkrácené odkazy, u kterých není jisté, ja jakou

adresu vlastn¥ vedou.

� Opravdu neklikejte na reklamní bannery!

� Je dobré mít pod kontrolou nastavení automatického spou²t¥ní p°ipojovaných médií.

� Nespou²tíme programy, kterými si nejsme zcela jisti. Kdyº uº n¥co nového spou²tíme, m¥li bychom

si být jisti, co program d¥lá.

� Pokud to není nutné, nepracujeme pod administrátorským ú£tem. Pro b¥ºnou práci bychom m¥li

mít ú£et s omezenými právy a p°ípadné administrátorské zásahy °e²it moºností spustit program

jako správce. V sou£asných opera£ních systémech jsme na²t¥stí vedeni k tomu pracovat pod

b¥ºným uºivatelským ú£tem, nicmén¥ i p°i ob£asných chvílích, kdy navy²ujeme svá oprávn¥ní,

bychom m¥li být opatrní.

� Pokud £asto testujeme nové programy, m¥li bychom to d¥lat v chrán¥ném prost°edí.

� Do webového prohlíºe£e je moºné p°idat plug-in, který zablokuje to, co je podez°elé (Flash,

JavaScript, Javu, Silverlight, atd.), p°ípadn¥ povolit jen na d·v¥ryhodných webech. Pro Firefox

existuje NoScript, který je v tomto ohledu bez konkurence. Dal²í zajímavé plug-iny (i pro jiné

prohlíºe£e) jsou Ghostery, BetterPrivacy a dal²í.

� Existují také speciální moduly do prohlíºe£· odhalující phishing a pharming, obvykle jsou dodá-

vány s antivirovými programy nebo jde o roz²i°ující moduly do prohlíºe£·.

� P°ed instalací nového programu (ale taky aplikace na mobilním za°ízení) si vºdy projdeme diskuse,

u spywaru tak £asto najdeme informaci o nebezpe£nosti programu. Existují lidé, kte°í si naprosto

bezelstn¥ nap°íklad do svého mobilního telefonu nainstalují aplikaci, v jejíº diskusi jsou d·razná

varování d°íve po²kozených uºivatel·.

� N¥které druhy malwaru (nap°íklad ransomware Zepto) se ²í°í v dokumentech. V kancelá°ských

balících bychom proto m¥li mít vypnutá makra a zapínat je jen u �známých� soubor·.
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� Zálohujeme. I kdyº tím problém zcela nevy°e²íme (existuje i takový ransomware, který hlídá

p°ipojování externích pam¥´ových médií a datové toky a spustí se ve chvíli kdy zálohujeme �

napadne po£íta£ i zálohu), m·ºe to pomoci.

� N¥které bezpe£nostní produkty sledují p°ístupy na disk, a pokud zjistí masivní £tení a zápis dat,

okamºit¥ dupnou na brzdu.

� Do e-mailu (nebo t°eba na webovou stránku otev°enou z odkazu v e-mailu) v ºádném p°ípad¥

nezadáváme heslo, PIN, TAN, £íslo kreditní karty ani jiné citlivé údaje. Pro transport t¥chto

údaj· se vºdy pouºívají jiné � zabezpe£ené � cesty. Na Internetu platíme kartou zásadn¥ p°es

d·v¥ryhodné platební brány.

� P°i opou²t¥ní bankovních stránek se nezapomínáme odhlásit. Bez odhlá²ení je teoreticky moºné

dostat se k ú£tu p°es historii prohlíºe£e. K zabezpe£eným stránkám p°istupujeme pouze z d·v¥ry-

hodného po£íta£e v d·v¥ryhodném umíst¥ní, m¥li bychom si dát pozor nap°íklad na internetové

kavárny.

� V¥t²ina malwaru je ur£ena pro Windows, proto je bezpe£n¥j²í p°istupovat k bankovnímu ú£tu

z Linuxu. Linux m·ºeme spou²t¥t i virtualizovan¥ bez nutnosti restartu po£íta£e (samoz°ejm¥ je

nutné, aby m¥l p°ístup na sí´).

� Pokud máme podez°ení, ºe ná² bankovní ú£et £i po£íta£ mohl být takto napaden (nap°íklad se

zobrazují podivné chybové zprávy, na p°ihla²ovací stránce se nám n¥co nezdá), okamºit¥ kontak-

tujeme banku a p°ípadn¥ necháme tento ú£et zablokovat (pokud je²t¥ není pozd¥).
r

r Postup

V jednom z bod· je zmínka o zkrácených adresách (nap°íklad adresy za£ínající bit.ly, ale taky na

Facebooku a jiných sluºbách). Pokud chcete v¥d¥t, co se za konkrétní zkrácenou adresou doopravdy

skrývá, m·ºete pouºít sluºbu https://urlex.org/ � sta£í zadat zkrácenou adresu a klepnout na tla£ítko,

objeví se skute£ná adresa.
r

7.4 Spam

Za speciální typ malwaru m·ºeme také povaºovat nevyºádanou po²tu, spam, t°ebaºe technicky je to

spí²e distribu£ní cesta pro malware a samoz°ejm¥ obt¥ºující prvek. Se spamem se setkal snad kaºdý,

kdo má a pouºívá e-mailovou schránku.

r Postup

Obrana není jednoduchá, ale v¥t²inou sta£í dodrºovat tyto zásady:

� Nikdy neotevíráme e-mail, jehoº p°íjemce neznáme, anebo ho sice známe, ale text v p°edm¥tu

je podez°elý (není aº takový problém zfal²ovat adresu). U e-mailu, který otev°eme, si po°ádn¥

rozmyslíme, neº otev°eme soubor s p°ílohou (ideální je, kdyº antivirus p°edem kontroluje maily

i jejich p°ílohy). Pokud to není absolutn¥ nutné, neklepeme na odkazy v e-mailu uvedené. Záke°né

mohou být odkazy typu �Pokud tyto zprávy nechcete dostávat, klikn¥te . . . � .

� Pouºíváme antispam. Antispamové �ltry jsou dnes b¥ºn¥ na mail serverech, ale to nemusí sta£it,

m·ºeme mít vlastní antispam (má smysl, pokud po²tu stahujeme na lokální po£íta£).

https://urlex.org/
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� Pokud pouºíváme �lehkého� mail klienta, který je sou£ástí Windows, m¥li bychom uvaºovat o p°e-

chodu na n¥co bezpe£n¥j²ího. Z voln¥ ²i°itelných alternativ, které jsou mnohem lépe vybavené

(nejen co se tý£e bezpe£nosti), je to nap°íklad Thunderbird.1

� Je bezpe£n¥j²í mít vypnuté zobrazování HTML tag·, nebo alespo¬ zakáºeme automatické na£ítání

externích prvk· na stránce (Thunderbird má toto nastavení jako výchozí).

� Nezve°ej¬ujeme svou adresu v �automaticky pouºitelném� tvaru. N¥kdy sta£í nahradit zaviná£

a te£ky n¥£ím, co pochopí ºivý £lov¥k, ale webový robot pon¥kud obtíºn¥ji.

� Pro diskuse a jiné stránky, kde se vyºaduje zadání e-mailu, m·ºeme mít speciální adresu, kterou

pouºíváme jen k tomuto ú£elu.
r

� Dal²í informace

Z roku 2021 je tento £lánek: https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-

utoku-turris/
�

7.5 Botnet

Ò Botnet je sí´ bot· (web robots, obvykle malwaru) b¥ºících na zmanipulovaných po£íta£ích (zom-

bies) pouºívaných internetovou ma�í k r·zným, ponejvíce nezákonným, ú£el·m. V¥t²ina uºivatel· p°ed-

pokládá, ºe se jich to netýká, ale podle jednoho z otc· internetu, Vintona Cerfa, je v sou£asné dob¥ aº

25 % po£íta£·2 sou£ástí n¥které sít¥ bot· (kdo nepochopil � £tvrtina). Podle odhad· �rmy Symantec

(známé svými bezpe£nostními °e²eními, nap°íklad Norton Internet Security) je kaºdý den pro tyto ú£ely

in�kováno p°ibliºn¥ 50 000 po£íta£· (údaj z Chipu 6/2009).

Obvyklá velikost v¥t²ích botnet· bývá p°ibliºn¥ p·l milionu po£íta£·. Z°ejm¥ nejv¥t²í objevená sí´

bot· byla vytvo°ena £ervem Storm, zahrnuje odhadem 1 milion po£íta£·.3

Sít¥ bot· jsou pouºívány pro aktivity, které jsou nezákonné (bot je jakýsi mezistupe¬ zt¥ºující

odhalení skute£ného pachatele), hromadné (výpo£etní kapacita botnetu je mimo°ádn¥ vysoká) a obvykle

výnosné. Jde v¥t²inou o rozesílání spamu nebo o DDoS útoky na servery (server je zahlcen poºadavky

bot·, zhroutí se) £i t¥ºbu kryptom¥n. Bot také dokáºe ze zombie odesílat citlivé informace. Botnety

jsou výnosné zboºí, se kterým se obchoduje na £erném trhu.

Po£íta£ m·ºe být nakaºen více r·znými zp·soby. Bot se dovnit° dostane v¥t²inou pomocí spamu,

n¥kterých £erv·, trojských koní nebo jiného malwaru. Uºivatel v¥t²inou ani nepozná, ºe se n¥co d¥je,

ur£itou indikací m·ºe být nap°íklad zpomalení b¥hu po£íta£e nebo výskyt nevysv¥tlitelných chybových

hlá²ení.

Na tém¥° v²ech zombies b¥ºí n¥která verze Windows, £asto i pirátská kopie (nelegální, není aktua-

lizován) nebo je opera£ní systém ²patn¥ zabezpe£ený (neaktualizovaný).

1https://www.thunderbird.net/cs/
2http://graceful�avor.net/2007/01/27/vint-cerf-25-of-all-pcs-are-part-of-a-botnet/, údaj z roku 2007, dnes je pravd¥po-

dobn¥ situace je²t¥ hor²í co do skute£ného po£tu.
3http://www.pcworld.com/article/137854/storm_the_largest_botnet_in_the_world.html

https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-utoku-turris/
https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-utoku-turris/
https://www.thunderbird.net/cs/
http://gracefulflavor.net/2007/01/27/vint-cerf-25-of-all-pcs-are-part-of-a-botnet/
http://www.pcworld.com/article/137854/storm_the_largest_botnet_in_the_world.html
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Botnety jsou v sou£asné dob¥ povaºovány za velmi váºný problém. Proto se v boji proti nim spojují

�rmy produkující bezpe£nostní software, poskytovatelé internetu a dal²í, a také vznikají speciální týmy

soust°e¤ující se p°ímo na odhalování a likvidaci botnet·.

Ò Zajímavou zbraní t¥chto tým· je nap°íklad honeypot (�medová vábni£ka�), který se potenciálnímu

úto£níkovi jeví jako nechrán¥ný systém (bez bezpe£nostních záplat a bezpe£nostního softwaru). Takový

stroj se s velkou pravd¥podobností stane uzlem v síti bot· a zde funguje jako obdoba �zadních vrátek�

do botnetu. Odborníci mohou analyzovat malware, který zaji²´uje funk£nost botnetu (to pomáhá p°i

vytvá°ení nástroj· k objevení a zni£ení takového malwaru) a m·ºe se jim také poda°it dostat se k ser-

veru, p°es který jednotlivé boty dostávají instrukce � tzv. CnC (Command and Control, °ídicí) server,

také sinkhole server, tak se lze dostat k informacím o celé síti aktivních bot·.

� P°íklad

Velmi známý software pro vytvá°ení sítí bot· je Zeus (také se nazývá ZBot nebo Kneber). Jde o troj-

ského kon¥ (ke koupi na internetu) budujícího rozsáhlé botnety a slídícího po informacích r·zného cha-

rakteru (zejména p°ihla²ovací údaje k sociálním sítím v£etn¥ Facebooku, elektronickému bankovnictví,

e-mailovým ú£t·m, apod.). P°ípadný zájemce (kupec) má k dispozici software k vytvo°ení spustitel-

ného souboru bota podle vlastních p°edstav a software k nainstalování na server (sinkhole server). Po

vytvo°ení p°íslu²ného spustitelného souboru a instalaci serveru m·ºe budovat svou vlastní sí´. Skute£ný

po£et stroj· nakaºených trojanem Zeus není samoz°ejm¥ znám, odhaduje se na mnoho milión·. Hovo°í

se sice o botnetu Zeus, ve skute£nosti v²ak jde o mnoho díl£ích sítí.

B¥hem roku 2010 se v odborném tisku hodn¥ psalo o botnetu Mariposa. Op¥t jde o software pro

budování rozsáhlých botnet· (milióny uzl·). Na konci roku 2009 byl sice botnet zni£en (²pan¥lskou

policií), ale podle informací z léta 2010 se Maripose poda°ilo �vstát z mrtvých� . Velký rozruch zp·so-

bilo p°edev²ím odhalení seznamu po£íta£·, které do botnetu pat°ily � ²lo o mnoho po£íta£· pat°ících

nejznám¥j²ím sv¥tovým �rmám a Mariposa se dokonce dostala na za°ízení HTC Magic (smartphony

prodávané Vodaphonem ve �pan¥lsku). Napadené po£íta£e se nacházely v r·zných £ástech sv¥ta.
�

r Postup

Jak se bránit?

� U dob°e zabezpe£eného po£íta£e je velmi malá pravd¥podobnost napadení botem. Proto bychom

m¥li mít zapnuté automatické aktualizace, instalovaný antivirus, antispyware, �rewall, atd.

� Pokud se do internetu p°ipojujeme p°es router, zapneme na n¥m hardwarový �rewall. Pozor, také

routery mohou být nakaºeny botem.

� Pouºíváme zabezpe£ený internetový prohlíºe£, vºdy máme zapnuté automatické aktualizace. Po-

kud vysloven¥ nepot°ebujeme JavaScript, vypneme jeho podporu (zajímavým dopl¬kem pro Fi-

refox je NoScript).

� E-maily necháváme kontrolovat antivirem a pouºíváme antispam.

� U mnohých uºivatel· by stálo za úvahu p°ejít na jiný opera£ní systém.

Ob¥ strany (úto£níci i obránci) pouºívají nejnov¥j²í technologie. U botnet· jde nap°íklad o rychlé

nalezení náhradního °ídicího serveru p°i odst°iºení stávajícího, u obrany jde o aktuálnost a výpo£etní
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výkon p°i odhalování úto£ník· (nap°íklad Panda Cloud Antivirus, Cloud Secure, FireEye MAX Cloud

Intelligence Network, atd.).
r

� Dal²í informace

� Útok vedený z botnetu nemusí nutn¥ znamenat, ºe sí´ nebude v·bec fungovat, ale poznat se dá:

https://blog.wedos.cz/jak-probihal-zrejme-nejsilnejsi-ddos-utok-v-cesku

� Falliere, N. � Chien, N. Zeus: King of the Bots. �lánek týmu Symantec Security Response.

URL: http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/

zeus_king_of_bots.pdf

� Web spole£nosti FireEye (rozcestník k informacím). URL: http://�reeye.com/

� Kratochvíl, P. Nová hrozba: Botnet Mumba. �lánek v £asopise Chip 8/2010, dostupné na:

http://www.chip.cz/novinky/bezpecnost/2010/08/nova-hrozba-botnet-mumba

� Kratochvíl, P. Souboje sítí bot·. �lánek v £asopise Chip 5/2010, dostupné na:

http://www.chip.cz/novinky/bezpecnost/2010/05/souboje-siti-botu
�

ï Souhrn kapitoly 7

V této kapitole jsme zjistili, co konkrétn¥ je malware, a nau£ili jsme se rozli²ovat r·zné druhy malwaru.

První £len¥ní bylo podle toho, jak se k nám ²kodlivý software m·ºe dostat: virus, trojan a £erv. V

dal²í sekci jsme si mohli p°e£íst o typech malwaru podle toho, jak konkrétn¥ nám ²kodí: spyware,

rootkit, ransomware, bloatware a crapware, backdoor, cryptominer, a taky jsme se dozv¥d¥li o phishingu

a pharmingu. Následovaly informace o spamu a botnetu.
ï

https://blog.wedos.cz/jak-probihal-zrejme-nejsilnejsi-ddos-utok-v-cesku
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/zeus_king_of_bots.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/zeus_king_of_bots.pdf
http://fireeye.com/
http://www.chip.cz/novinky/bezpecnost/2010/08/nova-hrozba-botnet-mumba
http://www.chip.cz/novinky/bezpecnost/2010/05/souboje-siti-botu
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� Rychlý náhled: Zatímco v p°edchozí kapitole jsme se zabývali malwarem, v této kapitole se za-

m¥°íme na nástroje bojující proti malwaru. Projdeme jak b¥ºné produkty typu antiviru, tak i princip

�rewallu a postup výb¥ru bezpe£nostního produktu.

¤ Klí£ová slova: Antispam, antivirus, antispyware, �rewall, port, matice d·v¥ryhodnosti klasi�kace

(confusion matrix), True positive, False positive, False negative, True negative.

➸➸ Cíle studia: Po prostudování této kapitoly se budete orientovat v produktech ur£ených pro zabez-

pe£ení po£íta£·.

8.1 Bezpe£nostní produkty

8.1.1 Antispam

Detekce spamu je náro£ný proces, snadno m·ºe dojít k omylu. N¥kdy se stane, ºe antispam ozna£í jako

spam zprávu, která ve skute£nosti není spam.

r Antispamy pouºívají v¥t²inou tyto techniky:

� Blacklist (£erná listina) � pokud je adresa odesílatele (resp. IP adresa, ze které je zpráva odeslána)

na seznamu, je zpráva pravd¥podobn¥ spam.

M·ºe fungovat také jako graylist � taková zpráva je do£asn¥ odmítnuta. Pokud je p°esto legitimní,

odesílající server se pokusí ji odeslat znovu (p°i opakovaném obdrºení ve stanovené dob¥ je uº

p°ijata). Spamové servery se s opakovaným odesláním obvykle neobt¥ºují.

� Heuristiky � algoritmus analyzuje p°edm¥t a t¥lo zprávy a hledá typické p°íznaky spamu (kon-

krétní slova, typ odkaz· apod.).

� Bayesovské �ltry (statistické, u£ící se) � je to kombinace heuristických algoritm· a uºivatelských

zásah·. Uºivatel m·ºe sám ozna£it zprávu za spam a takto �ltr postupn¥ zji²´uje, �u£í se� , které

prvky jsou pro spam typické. Zpráva je hodnocena � kaºdý �podez°elý� prvek zvý²í pravd¥podob-

nost, ºe jde o spam (pravd¥podobnost se v¥t²inou po£ítá algoritmem navrºeným matematikem

Bayesem, od toho název metody). Kdyº p°ekro£í stanovenou pravd¥podobnost, je povaºována za

spam. Tento typ �ltru s postupem £asu zlep²uje svou funkci.

173
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Antispam m·ºe být bu¤ roz²i°ující modul n¥jakého mail klienta, anebo samostatný program, který

dokáºe spolupracovat s prakticky jakýmkoliv klientem (bývá napojen na p°íslu²né p°enosové protokoly),

na cest¥ e-mailu je je²t¥ �p°ed� klientem.

Antispam získáme bu¤ jako sou£ást n¥kterého bezpe£nostního balíku, nebo zárove¬ s e-mailovým

klientem (nap°íklad takovýto modul je sou£ástí Thunderbirdu), anebo m·ºeme instalovat samostatnou

aplikaci pro tento ú£el, nap°íklad Spamihilator.1

8.1.2 Antivirový software

Ò Antivirový software slouºí p°edev²ím k detekci a odstra¬ování vir· a trojan·, i kdyº v sou£asné

dob¥ bývá £asto integrován i s antispywarem, �rewallem a dal²ími moduly. Obvykle nabízí

� moºnost kontroly soubor· na disku na vyºádání (on demand) nebo na£asovanou,

� rezidentní ²tít pro kontrolu p°ístupu,

� e-mailový skener a skener pro stahování z webu,

� modul pro aktualizaci virové databáze a samotného programu,

� dal²í � kontrola ICQ £i jiných komunikátor·, lé£ení napadených soubor·, atd.

Ò Jádro antivirového programu obvykle obsahuje dv¥ £ásti � modul pro práci se soubory (identi�kace,

dekomprimace archiv·, emulátor) a modul pro detekci malwaru s implementací t¥chto metod:

1. Virové signatury � pracuje se s virovou databází obsahující signatury známých vir·. Tato da-

tabáze musí být neustále aktuální, na druhou stranu n¥které star²í viry, které se jiº neobjevují,

bývají z databází postupn¥ vy°azovány. Výhodou je relativní snadnost pouºití, nevýhodou je sta-

ti£nost záznam·, mnohé viry a trojské kon¥ tuto metodu dokáºou obcházet (nelze pouºít na dosud

neodhalené viry).

2. Heuristika � tato metoda dokáºe odhalit i n¥které neznámé viry. Spo£ívá ve vyhledávání úsek·

v kódu, které jsou v b¥ºných programech neobvyklé a naopak by se u viru p°edpokládaly (instrukce

pro odstran¥ní souboru bez dotazu, formátování, apod.).

3. Emulace � v emulátoru je simulován b¥h podez°elého programu, v b¥ºných antivirech se tato

metoda v¥t²inou pouºívá ve zjednodu²ené form¥ jako sandbox (píse£ek).

4. Detekce chování (proaktivní ochrana, behaviour blocker) � v rezidentním ²títu se neustále moni-

toruje chování proces·. Pokud se n¥který proces chová �podez°ele� (pokusy o p°ístup na internet

u aplikace, která to nemá výslovn¥ povoleno, p°ístup k n¥kterým citliv¥j²ím soubor·m, program

nemá vlastní okno, pokou²í se vytvo°it poloºku v registru pro automatické spou²t¥ní po startu

systému, atd.), je povaºován za potenciáln¥ nebezpe£ný.

Sou£asné antiviry nespoléhají pouze na detek£ní nástroje, které mají k dispozici lokáln¥ p°ímo na daném

za°ízení, ale n¥které podez°elé objekty (soubory, £ásti soubor· apod.) posílají do cloudu k dodate£né

kontrole. Má to pozitivní vliv na detek£ní schopnosti: pokud antivirus ztratí p°ístup k síti, zhor²í se

jeho schopnost detekce ²kodlivého softwaru.

Ò M·ºe se stát, ºe antivir ozna£í za ²kodlivý nástroj, který je ve skute£nosti ne²kodný a dokonce

uºite£ný (tomu se °íká false-positive hlá²ení, fale²ný poplach). Tato hlá²ení jsou d·sledkem p°ísn¥ na-

stavených heuristik nebo detekce chování. Opakem (taky necht¥ným) jsou false-negative hlá²ení, kdy je

1http://www.spamihilator.com/

http://www.spamihilator.com/
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²kodlivý software povaºován za ne²kodný a o útoku se k nám nedostane ºádná informace. Tabulka 8.1

uvádí v²echny moºné kombinace p°ípad·, kdy do²lo/nedo²lo k napadení a prob¥hlo/neprob¥hlo hlá²ení

o napadení.

Tabulka 8.1: Matice d·v¥ryhodnosti klasi�kace (Confusion Matrix)

Existuje problém

(systém je napaden)

Není problém

(systém není napaden)

Je nahlá²en

problém

True positive

Nástroj nahlásí problém,

a problém opravdu je

False positive

Nástroj nahlásí problém,

ale je to fale²ný poplach

Není nahlá²en

problém

False negative

Do²lo k napadení,

ale nejsme o n¥m informováni

True negative

V²echno v po°ádku, není co hlásit,

nástroj je potichu, nic nehlásí

r Nejznám¥j²í antiviry:

� Avast!, AVG, Avira, Norton Lifelock (v²echny nyní pod stejným vlastníkem � Gen Digital), první

dva mají variantu pro nekomer£ní pouºití zdarma a jsou £eského p·vodu,

� Eset Nod32 od slovenské spole£nosti Eset,

� Microsoft Defender je sou£ástí Windows, detek£ní schopnosti se uº zlep²ily, ale po°ád p°íli² zat¥-

ºuje systém,

� ClamAV je antivirus £asto pouºívaný na serverech s nainstalovaným Linuxem, slouºících jako

souborový nebo mail server pro stanice s Windows,

� Dal²í � BitDefender, F-Secure, Kaspersky antivirus, McAfee, TrustPort, Panda, atd.

r Instalujeme vºdy jen jeden antivirus. Kdybychom m¥li nainstalováno (a spu²t¥no) více antivir·

zárove¬, antiviry budou z°ejm¥ jeden druhého povaºovat za ²kodlivý software (antivirus totiº provádí

mnohé akce jinak typické spí²e pro malware, i kdyº pouze z bezpe£nostních d·vod·) a také m·ºe být

d·sledkem celková nestabilita opera£ního systému.

Ò V¥t²ina velkých �rem zabývajících se bezpe£nostním softwarem dodává antiviry zárove¬ s dal²ím

antimalwarem v bezpe£nostních balících. Jednotlivé moduly t¥chto balík· dokáºou navzájem spolupra-

covat a také mohou mít £ást kódu spole£nou. Proto je toto °e²ení povaºováno za optimáln¥j²í neº

instalace r·zných typ· antimalwaru zvlá²´, ²et°í zdroje opera£ního systému.

� Poznámka

V lét¥ 2024 se vyskytla kauza s antivirem Falcon od spole£nosti Crowdstrike. Tato spole£nost rozeslala

aktualizaci antiviru, která zp·sobila kritické problémy milión· systém· s Windows po celém sv¥t¥.

Po nainstalování aktualizace a restartu tyto systémy p°e²ly do BSOD (Blue Screen of Death, modrá

obrazovka smrti) a ani následný restart nepomohl. Nejv¥t²í problémy m¥li administráto°i se za°ízeními,

jejichº systémový disk byl chrán¥n ²ifrováním BitLocker, protoºe na t¥chto systémech je práv¥ sloºit¥j²í

návrat k p°edchozí kon�guraci (je t°eba najít záchranné klí£e).

Antivirus Falcon pat°í k tzv. Next-Generation antivir·m vyuºívajícím um¥lou inteligenci (coº je

ov²em zavád¥jící, protoºe um¥lou inteligenci v n¥jaké form¥ ve skute£nosti vyuºívají prakticky v²echny
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známé antiviry) a je ur£en pro business systémy (nikoliv pro b¥ºné uºivatele), proto tento výpadek

postihl zejména velké spole£nosti (banky, leti²t¥, nemocnice, atd.), ov²em zprost°edkovan¥ i klienty

t¥chto spole£ností.

D·sledkem tohoto mohutného výpadku je to, ºe tv·rci podobných °e²ení (zasahujících do jádra

opera£ního systému) si uº dávají mnohem v¥t²í pozor na to, co pou²t¥jí do sv¥ta ke klient·m. Microsoft

p·vodn¥ zvaºoval, ºe p°estane �cizí� antiviry pou²t¥t do jádra (tuto strategii volí nap°íklad Apple), ale

od této my²lenky jiº upustil (zatím nedokáºe najít jiný zp·sob, jak by antivirus mohl pracovat a chránit

i sám sebe).
�

Ò Bohuºel se vyskytují také fale²né antiviry (rogue, ²kodící) � malware, které obvykle metodami

sociálního inºenýrství p°esv¥d£í uºivatele k instalaci (za£nou se objevovat hlá²ení o chybách, spou²t¥t

podivné programy, �maºe se� pracovní plocha, apod.). Tento typ malwaru je obzvlá²´ nebezpe£ený,

protoºe p°edstírá, ºe se jedná o software pot°ebný k zabezpe£ení po£íta£e. Proti fale²ným antivir·m

se bráníme p°edev²ím pe£livým výb¥rem bezpe£nostního softwaru a metodami nazna£enými vý²e pro

malware.

Ò Nejde jen o to virus objevit, ale také ho odstranit. U v¥t²iny malwaru to pro antiviry nebývá

problém, n¥kdy v²ak musíme zvolit specializovaný nástroj pro tento ú£el nebo dokonce pro konkrétní

malware. Najdeme je v¥t²inou na stránkách výrobc· � BitDefender Removal Tools, Avast Virus Cleaner

apod.

8.1.3 Antispyware

Ò Antispyware je nástroj proti spywaru, a protoºe samotný spyware se projevuje jinak neº viry, také

antispyware pracuje trochu jinak neº antivirus. Pouºívá se p°edev²ím metoda �blacklistu� � £erné listiny

(seznam známého spywaru) a detekce chování. N¥které programy tohoto typu se navzájem snesou na

jednom po£íta£i.

r Dnes tento typ nástroje seºeneme nej£ast¥ji jako sou£ást bezpe£nostních balík·, ale existují i sa-

mostatné antispywarové programy. Z nejznám¥j²ích:

� Spyware Doctor je velmi kvalitní komer£ní antispyware, osekaná verze je zdarma.

� Spybot Search & Destroy je velmi známý voln¥ ²i°itelný program (pro nekomer£ní pouºití).

� Spyware Terminator je voln¥ ²i°itelný i pro nekomer£ní pouºití.

� Ad-Aware je pro nekomer£ní ú£ely zdarma.

r Pokud antispyware sice zjistí problém, ale nedokáºe ho odstranit, necháme si zjistit pot°ebné

informace a uloºit do vhodného protokolu (nap°íklad Ultimate Process Manager2 nebo ComboFix3),

poºádat o vyhodnocení protokolu na n¥které diskusi (nap°. htttp://viry.cz) a pak pro vy°e²ení problému

pouºít nástroj, který dokáºe zajistit provád¥ní pot°ebných akcí b¥hem na£ítání jádra systému (d°ív neº

se aktivuje spyware, který chceme odstranit). Pro tento ú£el se dá pouºít nap°íklad The Avenger.4

D°íve se pro vygenerování protokolu doporu£oval program HijackThis, ten je v²ak nevhodný pro

uºivatele, který neví naprosto jist¥, co d¥lá. Mnohé ze zpráv, které vygeneruje, jsou ve skute£nosti

ne²kodné objekty.
2Odkaz a návod k pouºití najdeme na http://spyware.cz/go.php?p=spyware&t=aplikace&id=47.
3Podobn¥ na http://spyware.cz/go.php?p=spyware&t=aplikace&id=54.
4Informace v£etn¥ postupu na http://spyware.cz/go.php?p=spyware&t=aplikace&id=35.

htttp://viry.cz
http://spyware.cz/go.php?p=spyware&t=aplikace&id=47
http://spyware.cz/go.php?p=spyware&t=aplikace&id=54
http://spyware.cz/go.php?p=spyware&t=aplikace&id=35
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8.2 Firewall

Ò Firewall je software (nebo taky hardware), který hlídá provoz mezi dv¥ma sít¥mi (obvykle mezi

domácí sítí a internetem). Ve �rewallu jsou de�nována pravidla pro komunikaci mezi sít¥mi, podle

kterých reaguje bu¤ povolením komunikace, jejím zakázáním a nebo ºádostí o vyjád°ení uºivatele.

Pravidla se obvykle týkají t¥chto údaj·:

� zdroj a cíl komunikace, m·ºe být zadán IP adresou,

� £íslo portu, p°es který se komunikuje (tj. m·ºeme zablokovat pouºívání n¥kterého portu), m·ºe

jít o zdrojový i cílový port,

� pouºívaný protokol,

� stav spojení, atd.

Obrázek 8.1: Zjist¥ní port· pro aplikaci v Process

Exploreru

Porty pouºívané konkrétní aplikací (p°ípadn¥

na kterých portech naslouchá) zjistíme nap°íklad

v Process Exploreru � v kontextovém menu pro-

cesu zvolíme Properties (nebo na proces prost¥

poklepeme) a p°ejdeme na kartu TCP/IP (obrá-

zek 8.1).

Ò Krom¥ softwarových �rewall· existují také

hardwarové �rewally fungující jako mezilehlé

prvky sít¥. Pokud se jedná o za°ízení pro domác-

nosti nebo malé �rmy (SOHO segment � Small

O�ce Home O�ce), bývají sou£ástí sm¥rova£· (router·) nebo jiných b¥ºných sí´ových prvk·.

Hardwarový �rewall má velkou výhodu v niº²ím riziku napadení (není závislý na opera£ním systému

klientského po£íta£e). Dal²í výhodou je nezávislost na výkonu po£íta£e � pokud je procesor po£íta£e

hodn¥ zatíºen, má to vliv i na £innost (p°edev²ím rychlost) softwarového �rewallu na tomto po£íta£i

nainstalovaného. Hardwarový �rewall (t°eba vestav¥ný v jiném sí´ovém za°ízení) takto ovlivn¥n není.

Z hlediska bezpe£nosti je za ideální povaºována kombinace jednoduchého hardwarového �rewallu

(v¥t²inou ve VDSL routeru) a softwarového routeru na po£íta£i, kaºdý z nich jiného typu.

O �rewallech by se dalo napsat je²t¥ mnohé (p°edev²ím z pohledu po£íta£ových sítí � r·zné typy

�rewall· �vidí� r·zné mnoºství informací, podle kterých dokáºou �ltrovat), ale to bychom se dostali

k trochu jinému p°edm¥tu.

Nejznám¥j²í �rewally pro Windows jsou nap°íklad Comodo Firewall, Sunbelt Personal Firewall

(d°íve Kerio), ZoneAlarm, Norton Personal Firewall. Firewall bývá také obvyklou sou£ástí bezpe£nost-

ních balík·.

r B¥ºný uºivatel si v¥t²inou s nastavením port· neví rady. Na internetu najdeme stránky se seznamy

známých a registrovaných port· pouºívaných r·znými protokoly, viz níºe. Tyto seznamy jsou v²ak

pouºitelné pro sledování odchozího provozu nebo p°i nastavování port· na serveru. Ve skute£nosti

aplikace mohou pouºívat i jiné porty, neº které jsou b¥ºné pro protokoly, se kterými pracují.

� Dal²í informace

O�ciální seznam p°id¥lených port· je na https://www.iana.org/assignments/service-names-port-numbers/.

P¥kn¥ zpracovaný je také seznam na anglické Wikipedii: http://en.wikipedia.org/wiki/List_of_TCP_and_

UDP_port_numbers. Na £eské Wikipedii není seznam úplný.
�

https://www.iana.org/assignments/service-names-port-numbers/
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
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3 Úkol

Zjist¥te, které porty pouºívají protokoly FTP, WHOIS, SNMP, HTTPS. K £emu se pouºívají porty 22,

25, 110, 10000? Které porty pouºívá Kerberos?
3

8.3 Podle £eho vybírat bezpe£nostní produkt

Existují produkty, které jsou celosv¥tov¥ známé a pouºívané, a pak produkty, které jsou orientovány na

ur£itou £ást sv¥ta (v tom smyslu, ºe existuje i takový malware, který je typický pro ur£itou £ást sv¥ta).

Pokud volíme celosv¥tov¥ známý produkt, pak takový, který má zastoupení i v Evrop¥. Kdyº se jedná

o opravdu známý produkt, obvykle neud¥láme chybu.

� Dal²í informace

Mohou se hodit stránky srovnávající výsledky testování bezpe£nostních produkt·. Najdeme je nap°íklad

zde:

� https://www.av-comparatives.org

� https://www.av-test.org

Protoºe pro v¥t²inu webových sluºeb je na²í bránou do sv¥ta webový prohlíºe£, existují bezpe£nostní

testy i pro n¥j. Informace o testech browser· najdete nap°íklad na http://www.makeuseof.com/tag/7-

browser-security-tests-prevent-exploit-attacks/.
�

3 Úkoly

1. Na adresách http://www.av-comparatives.org a https://www.av-test.org zjist¥te, jak si momentáln¥

v b¥ºných testech vedou známé antivirové programy.

2. Vyberte si n¥který on-line antivirus a zjist¥te jeho poºadavky na spu²t¥ní � opera£ní systém,

internetový prohlíºe£ apod.
3

8.4 Mobilní a dal²í za°ízení

Na malých mobilních za°ízeních s Androidem není od v¥ci mít taky bezpe£nostní software. Vzhledem

k tomu, ºe taková za°ízení je jednodu²²í odcizit, je praktické volit takový, který zárove¬ pom·ºe bu¤

dohledat ztracené £i odcizené za°ízení nebo na dálku alespo¬ zlikvidovat zneuºitelná data.

V obchod¥ Play najdeme hodn¥ takových aplikací, ale m¥li bychom mít na pam¥ti, ºe existují

i podstr£ené (fale²né) bezpe£nostní aplikace � je t°eba se dívat na recenze (a pokusit se odli²it recenze

podstr£ené producentem aplikace).

Za°ízení od spole£nosti Apple obvykle nic takového nepot°ebují, ale sem tam se vyskytne mal-

ware i pro tuto platformu. Nicmén¥ Apple z obchodu odstra¬uje bezpe£nostní aplikace, protoºe prý

nejsou zapot°ebí. Výhodou je, ºe za°ízení od Applu jsou dob°e aktualizovaná (na rozdíl od za°ízení

s Androidem), takºe v t¥chto systémech existuje mén¥ bezpe£nostních mezer.

Ò V sou£asné dob¥ by se jen t¥ºko hledala domácnost bez dal²ích �inteligentních� prvk· s opera£ním

systémem � routery pro p°ístup na sí´, chytré televize, dokonce existují i chytré ºárovky. V²echna za°ízení

https://www.av-comparatives.org
https://www.av-test.org
http://www.makeuseof.com/tag/7-browser-security-tests-prevent-exploit-attacks/
http://www.makeuseof.com/tag/7-browser-security-tests-prevent-exploit-attacks/
http://www.av-comparatives.org
https://www.av-test.org
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by m¥la mít pokud moºno co nejaktuáln¥j²í systém a dob°e provedenou kon�guraci. Velmi populární

jsou �chytré domy�, ale na jejich zabezpe£ení myslí málokdo.

Ò Hlavním p°ístupovým prvkem do místní sít¥ je v domácnostech a malých �rmách router (p°ípadn¥

ADSL/VDSL modem £i podobné za°ízení). I tato za°ízení se dají aktualizovat (zde jde o upgrade

�rmwaru), a také je t°eba si dát pozor na kon�guraci. Do administrace t¥chto za°ízení se obvykle

dostáváme p°es webové rozhraní, p°i£emº zadáváme administrátorské jméno a heslo. Hned po zapnutí

bychom se m¥li p°esunout do administrace a zm¥nit administrátorské heslo, protoºe to p°ednastavené

je obvykle ve°ejn¥ známé.

� Poznámka

Pozor � pokud resetujete router do továrního nastavení, obvykle se resetuje i heslo administrátora.
�

Wi-� routery mají je²t¥ jedno heslo � pro b¥ºný provoz. To zadává uºivatel, kdyº se p°ipojuje do sít¥.

V administraci bychom m¥li nastavit vhodnou úrove¬ zabezpe£ení (dnes typicky WPA2 nebo WPA3),

a �provozní� heslo by m¥lo být dostate£n¥ silné. Pokud toto zanedbáme, m·ºe být d·sledkem v lep²ím

p°ípad¥ to, ºe soused vyuºívá na²i sí´, v hor²ím p°ípad¥ m·ºe být p°ístup do na²í sít¥ zneuºit pro

nelegální £innost. A odpov¥dnými bychom byli my.

3 Úkol

Na adrese http://www.routerpasswords.com/ je seznam p°ednastavených p°ihla²ovacích údaj· pro r·zné

routery. Pokud doma máte router (Wi-Fi, VDSL, kabelový apod.), ov¥°te si, jaké p°ístupové údaje jsou

pro n¥j uvedeny na této stránce, a doma si ov¥°te, jestli jste tam náhodou tyto údaje nenechali. . .
3

� Poznámka

�ím dál chyt°ej²í jsou taky na²e auta. U n¥kterých model· byly bezpe£nostními experty p°edvedeny

útoky na °ídicí systém, p°i£emº se hacker dostal dokonce i k ovládání brzd, bezklí£ovému vstupu, atd.

�asto je problém v tom, ºe automobil dokáºe se svým okolím komunikovat bezdrátov¥ (p°es Wi-�,

Bluetooth a dal²í technologie), ale bezpe£nostn¥ kritické systémy nejsou pln¥ odd¥leny od zábavních

a pomocných systém·.
�

ï Souhrn kapitoly 8

Tématem této kapitoly je obrana proti r·zným útok·m. Zjistili jsme, jak fungují b¥ºné bezpe£nostní

produkty jako je antispam, antivirus a antispyware, co to je heuristika a detekce chování, taky jsme se

seznámili s maticí d·v¥ryhodnosti klasi�kace (confusion matrix).

Následoval �rewall, u kterého jsme se zabývali porty, p°es které aplikace komunikují se zbytkem

sv¥ta, nau£ili jsme se vybírat bezpe£nostní produkt a pak jsme se zam¥°ili na mobilní a sí´ová za°ízení.

P°i té p°íleºitosti jsme si ukázali, jak najít heslo pro routery známých výrobc·.
ï

http://www.routerpasswords.com/
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Projekty a licence

� Rychlý náhled: Posledním �multiplatformním� tématem jsou licence. Tato kapitola uvádí do pro-

blematiky (p°edev²ím softwarových) licencí a uvádí vlastnosti nejpouºívan¥j²ích licencí pro software

a dokumenty.

¤ Klí£ová slova: Licence, open-source licence, proprietární licence, OSI, freeware, free software,

Public Domain, copyright, copyleft, GNU, EULA, GNU GPL, GNU LGPL, BSD, FDDL, GNU FDL,

Creative Commons, kompatibilita licencí, duální licencování.

➸➸ Cíle studia: Po prostudování této kapitoly získáte p°ehled o nejpouºívan¥j²ích licencích pro soft-

ware a dokumenty.

9.1 Základní pojmy

Ò Nehmotné produkty jako software nebo dokumenty bývají distribuovány pod ur£itou licencí. V¥t-

²ina licencí ve sv¥t¥ softwaru je vpodstat¥ dvojího druhu: proprietární (uzav°ené) a open-source (svo-

bodné, s otev°eným zdrojovým kódem). V proprietární licenci autor jako sou£ást licen£ního ujednání

p°esn¥ vymezuje zp·sob vyuºití licencovaného díla (u softwaru nap°íklad za jakých okolností m·ºe/-

nem·ºe být produkt pouºíván, t°eba �pro nekomer£ní pouºití zdarma, pro komer£ní pouºití nutno

zakoupit. . . � , na kolik za°ízení maximáln¥ m·ºe být nainstalován, atd., obvykle nemáme k dispozici

zdrojový kód programu. Svobodná licence uºivatele tolik neomezuje (obvykle se nerozli²uje zp·sob po-

uºití, po£et po£íta£·, apod.), a máme k dispozici zdrojový kód, který si m·ºeme p°izp·sobit �k obrazu

svému�.

� Poznámka

Pozor na spojovník: pí²eme �open-source licence� (se spojovníkem), pokud se jedná o p°ídavné jméno,

resp. p°ívlastek, kdeºto �Open Source je trend. . . � (s mezerou místo spojovníku), pokud to je podm¥t

£i p°edm¥t ve v¥t¥. Formulace �licence je typu open-source� je podobný p°ípad jako ten první.
�

Nic z toho neur£uje, zda za produkt platíme nebo ne. U obou druh· m·ºeme narazit na komer£ní

a nekomer£ní variantu.
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Proprietární licence omezuje moºnosti vyuºití distribuovaného produktu. Naproti tomu open-source

licence °íkají, ºe kdyº uº produkt n¥kterým legálním zp·sobem získáme (není stanoveno jak), pak ho

m·ºeme svobodn¥ pouºívat (v£etn¥ modi�kace � pozm¥níme zdrojový kód a p°eloºíme ho).

To, ºe je produkt distribuován pod open-source (tedy svobodnou) licencí, je²t¥ neznamená, ºe

s ním m·ºeme d¥lat opravdu cokoliv. V licen£ních ujednáních nap°íklad bývá klauzule o tom, ºe pokud

produkt pozm¥níme a dále distribuujeme, nem·ºeme ho vydávat za své dílo, ale musíme uvést p·vodního

autora. Jinou typickou klauzulí m·ºe být poºadavek, ºe p°i následném distribuování nem·ºe být pouºita

jiná neº p·vodní licence.

Zatímco Windows jsou poskytovány pouze pod proprietární komer£ní licencí EULA a p°ípadn¥

jejími variantami typu hromadné licence, zvýhodn¥né licence pro ²kolství nebo OEM, ve sv¥t¥ systém·

UNIXového typu je pouºívána °ada r·zných licencí. V¥t²ina UNIXových systém· je distribuována pod

komer£ní nebo nekomer£ní open-source licencí.

Ò De�nici Open Source vytvo°ila a tento projekt udrºuje nezisková organizace Open Source Initiative

(OSI).1 Pokud n¥kdo chce vytvo°it a pouºívat dal²í licenci typu open-source (tím není my²len nový

produkt pod existující licencí, ale opravdu novou licenci), musí poºádat OSI o certi�kaci této licence

jako Open Source. Kdyº OSI zjistí, ºe licence odpovídá de�nici Open Source, je certi�kace ud¥lena. Pro

open-source software se také pouºívá také pojem svobodný software (free software).

Ò Freeware a free software není totéº. Freeware je voln¥ (zdarma) dostupný software, ale ne°íká to nic

o licenci, pod kterou je distribuován (m·ºe být proprierální, free v tomto p°ípad¥ znamená �zdarma�).

Free software (distribuovaný £asto pod licencí GPL) je odvozen od jiného významu slova free �

svobodný (m·ºeme si s ním d¥lat vícemén¥ co chceme, kdyº uº se k n¥mu dostaneme). Bývá v¥t²inou

voln¥ dostupný (voln¥ ke staºení na internetu), ale nemusí (pak je za peníze, tedy komer£ní). V angli£tin¥

se pro free software také pouºívá pojem libre (svobodný), aby se zd·raznilo, ºe váºn¥ nejde o peníze,

ale o svobodu pouºívání.

Takºe oba pojmy se £áste£n¥ p°ekrývají, co se tý£e p°íslu²ných produkt· (existují produkty, které

jsou obojí), ale ani zdaleka to nejsou synonyma.

M·ºeme také narazit na zkratku FOSS, to znamená Free and Open-Source Software.

Ò Vedle proprietárních a open-source licencí existují také licence typu Public Domain (£esky také

�volné dílo�). Tento typ licencí je naprosto svobodný, uºivatelé si s takto ²í°eným softwarem mohou d¥lat

opravdu co cht¥jí v£etn¥ nejr·zn¥j²ích úprav a distribuce pod jiným typem licence. Jako Public Domain

se také ozna£ují díla, u nichº vypr²elo majetkové autorské právo (nap°íklad tehdy, kdyº uplynulo více

neº 70 let od smrti autora), p°ípadn¥ se autor svých práv vzdal. Ov²em ani u produktu s licencí Public

Domain se nikdo jiný nesmí prohla²ovat za autora.

Ò Licence m·ºeme d¥lit na copyrighty a copylefty. Copyright licence obvykle znamená, ºe autor díla

má mít nad svým dílem plnou kontrolu, pouze on rozhoduje o tom, kdo a jakým zp·sobem smí jeho dílo

pouºívat. Neznamená to, ºe dílo nelze ²í°it � pokud to autor dovolí, dílo m·ºe být dále �kopírováno� ,

ale jen za podmínek, které byly striktn¥ ur£eny autorem.

Copyright obvykle znamená, ºe to, co je licencováno, m·ºeme jistým zp·sobem pouºívat, ale ne-

smíme do toho zasahovat a nesmíme to dále bez dovolení distribuovat (pouze autor má právo rozhodovat

o �kopírování� , tedy má výhradní právo � right � na vytvá°ení kopií � copy). Pod tímto typem licencí

bývá ²í°en komer£ní software, ale n¥kdy i freeware. Informace o copyrightu se zna£í symbolem ©.

1http://opensource.org/

http://opensource.org/
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Copyleft umoº¬uje nejen pouºívání, ale i moºnost úprav (t°eba zdrojového kódu) a dal²í distribuci

(vytvá°ení a distribuování kopií není radikáln¥ omezeno). Moºnost úprav bývá ale u n¥kterých t¥chto

licencí omezena s tím, ºe p°i dal²ím distribuování musí být zaznamenáno, o jaké úpravy ²lo, kdo je

provedl a kdo je p·vodní autor. Hlavním principem copyleftu je nutnost poskytnout uºivateli stejná

práva k produktu, jaká má distributor £i producent (který je také £asto uºivatelem vzhledem k jinému

distributorovi a producentovi).

� Poznámka

Zjednodu²en¥ m·ºeme °íct, ºe v p°ípad¥ copyrightu autor díla ur£uje, co uºivateli £i £tená°i dovolí,

a v²e, co není dovoleno, je zakázáno. U copyleftu je výchozím nastavením svoboda a autor ur£uje, co

uºivatel £i £tená° nesmí (co není zakázáno, je dovoleno).
�

� Dal²í informace

https://www.geeksforgeeks.org/techtips/di�erence-between-copyright-and-copyleft-in-foss/
�

Ò GNU2 je projekt, v rámci kterého je vytvá°en svobodný software na profesionální úrovni. Sa-

motná zkratka je rekurzivní: GNU's Not UNIX, vznikla pravd¥podobn¥ ve snaze odli²it licencování od

komer£ních UNIX· (tehdy uº/je²t¥ nebyly voln¥ ²i°itelné UNIXy jako je nap°íklad OpenBSD).

� Poznámka

GNU není licence, ale projekt. Nicmén¥ existují licence spojené práv¥ s tímto projektem, p°edev²ím

GNU GPL, GNU LGPL a GNU FDL.
�

Do projektu se m·ºe zapojit kdokoliv, kdo chce svými programy p°ispívat do uº velmi rozsáhlé mno-

ºiny voln¥ ²i°itelných, ale p°esto velmi kvalitních program·, dále kaºdý uºivatel, který dobrovoln¥ tes-

tuje beta verze t¥chto program· a o p°ípadných chybách informuje programátora. Rozsáhlost projektu

mnohé p°ekvapuje práv¥ proto, ºe v mnoha p°ípadech jde vlastn¥ o práci zdarma.

9.2 Nejpouºívan¥j²í licence

9.2.1 Licence ur£ené pro software

Ò EULA (End-User Licence Agreement � dohoda s koncovým uºivatelem) je proprietární licence

typu copyright pouºívaná spole£ností Microsoft a také dal²ími spole£nostmi produkujícími software

p°edev²ím pro opera£ní systém Windows. Tato licence omezuje uºivatele softwaru v oblasti úprav

(software m·ºe být pouºíván pouze �obvyklým zp·sobem�), po£tu pouºívaných kopií (zvlá²t¥ v p°ípad¥

OEM softwaru je licence omezena jen na konkrétní po£íta£, p°i instalaci na jiný poru²ujeme podmínky

licence) a také moºností distribuce (distribuce uºivatelem je obvykle povaºována za pirátství, nezákonné

²í°ení).

Na rozdíl od dále uvedené GPL má autor softwaru distribuovaného pod licencí EULA moºnost

licen£ní podmínky dále upravovat (obvykle zp°ís¬ovat). Proto je doporu£eno text licence d·kladn¥

2http://www.gnu.org/

https://www.geeksforgeeks.org/techtips/difference-between-copyright-and-copyleft-in-foss/
http://www.gnu.org/
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pro£íst je²t¥ p°ed instalaci takového programu, aby uºivatel nebyl p°ekvapen d·sledky odsouhlasení

podmínek licence.

Krom¥ toho, ºe EULA siln¥ omezuje moºnosti vyuºití softwaru pod ní distribuovaného, obsahuje

také klauzuli o tom, ºe autor neodpovídá za ²kody vzniklé provozováním softwaru. Tato klauzule je

obecn¥ hodn¥ obvyklá u r·zných licencí, i kdyº z právního hlediska je napadnutelná ve v¥t²in¥ stát·

sv¥ta.

Obhajobou podmínek licence EULA je známa p°edev²ím organizace BSA (Business Software Alli-

ance). Jde o mezinárodní nevládní sdruºení producent· softwaru, které v �eské republice nemá o�ciální

zastoupení (ani právní subjektivitu) a také samoz°ejm¥ nemá pravomoci policie.

Ò GNU GPL3 je rekurzivní zkratka z GNU General Public License), tuto licenci vytvo°il Richard

Stallman pro projekt GNU. Pat°í mezi copylefty a jedná se o open-source licenci. Hlavní vlastnosti:

� Software ²í°ený pod touto licencí je voln¥ poskytován v£etn¥ zdrojového kódu. Znamená to, ºe

distributor, který pod touto licencí poskytuje binární (p°eloºený) software, musí poskytnout také

zdrojové kódy a v²echny dal²í pot°ebné soubory (nap°íklad make�le popisující zp·sob p°ekladu),

a to bu¤ stejným zp·sobem jako ty binární, anebo jiným akceptovaným.

� Je dovoleno provád¥t zm¥ny v kódu a dále software ²í°it i po t¥chto zm¥nách, ale vºdy musí

být uvedeno jméno p·vodního autora (GPL rozhodn¥ nepopírá autorská práva), upozorn¥ní, ºe

program byl zm¥n¥n a datum této zm¥ny. Sou£ástí distribuovaného produktu musí být i zn¥ní

licence.

� Pokud byl software pozm¥n¥n, musí se p·vodce zm¥ny o tuto zm¥nu �pod¥lit� a vhodným zp·so-

bem zve°ejnit (m·ºe to být i prost°ednictvím p·vodního autora). Vylep²ení nesmí být �sysleno� ,

autor zm¥ny se o tuto zm¥nu musí pod¥lit s ostatními.

� Pokud je software ²í°ený pod GPL dále distribuován, musí to být op¥t pod licencí GPL (i v p°í-

pad¥, ºe tento software byl pozm¥n¥n).

P°i zásazích toto ustanovení platí i v p°ípad¥, ºe by z p·vodního programu z·stal t°eba jen

�poslední °ádek kódu� � reáln¥ to také znamená, ºe kdyº je knihovna distribuována pod GPL,

nelze ji nalinkovat do programu ²í°eného pod jinou licencí (ani zárove¬ s ním distribuovat). Proto

GPL nebývá pro knihovny v¥t²inou pouºívána, k tomu ú£elu slouºí LGPL.

� Pokud je software ²í°en pod licencí GPL, nesmí autor (ani distributor) p°idávat ºádné dal²í

podmínky omezující vyuºívání tohoto softwaru (tato podmínka je vý²e zmín¥na jako copyleft).

� Software poskytovaný pod GPL je bez záruky v rámci právního systému ur£itého státu. Je to

klauzule podobná té, která byla uvedena u EULA.

� Cokoliv je distribuováno pod GNU GPL, musí ve vhodné form¥ obsahovat plné zn¥ní této licence

(nap°íklad u softwaru m·ºe být v textovém souboru distribuovaném zárove¬ se softwarem).

GNU GPL neznamená software zdarma, i kdyº tomu tak £asto je. Distributor m·ºe za produkt poºado-

vat peníze, i kdyº sám ho získal zdarma (to je p°ípad �krabicových verzí� Linuxu, nazýváme je komer£ní

distribuce). Platí se za zkompletování, p°idané nástroje, p°íru£ky, poskytovanou podporu (aktualizace

systému p°es internet, pomoc p°i instalaci nebo nenadálých problémech, . . . ) a p°ípadné výhody (nap°.

£lenství v klubu).

3Na http://www.gnu.cz/article/32/ je neo�ciální p°eklad do £e²tiny, o�ciální zn¥ní nejnov¥j²í verze je na

http://www.gnu.org/licenses/gpl.html.

http://www.gnu.cz/article/32/
http://www.gnu.org/licenses/gpl.html
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Asi nejznám¥j²í software distribuovaný pod GNU GPL je jádro opera£ního systému Linux, dále je

spolu s LGPL b¥ºn¥ pouºívaná pro software pat°ící do projektu GNU.

Ò GNU LGPL4 znamená GNU Lesser GPL. Je to licence odvozená z GPL. Rozdíl oproti GNU

General Public License je v tom, ºe knihovny (obecn¥ kód) zve°ejn¥né pod LGPL mohou být pouºívány

i v programech pod jinou licencí v£etn¥ licencí proprietárních, tedy m·ºe být v jednom výsledném

produktu kombinována s jinými licencemi ostatních £ástí produktu.

Ò BSD (Berkeley Software Distribution) je licence, pod kterou je dnes distribuováno hodn¥ systém·

UNIXové v¥tve BSD, nap°íklad OpenBSD.

Ve své základní podob¥ umoº¬uje volnou distribuci a také volné vyuºití £ásti zdrojového kódu,

v£etn¥ pouºívání tohoto kódu v systémech pod uzav°enou (closed, komer£ní) licencí jako je Solaris

nebo MacOS X (ale ne naopak, v softwaru distribuovaném pod BSD nesmí být pouºit uzav°ený kód).

Je povaºována za mnohem voln¥j²í neº GPL.

Na rozdíl od GNU GPL je BSD licence typu copyright. Projevuje se to p°edev²ím v nutnosti

uvád¥t n¥které povinné údaje v£etn¥ jmen autor·, a také v moºnosti distribuovat produkt pod jinou,

více omezenou licencí (nap°íklad � kdyº programátor pouºije £ást kódu p·vodn¥ distribuovanou pod

BSD, není vázán nutností pouºít BSD i pro sv·j výtvor).

BSD licence, stejn¥ jako LGPL a n¥které dal²í licence, je kompatibilní s GPL (týká se to BSD

v tzv. revidované form¥ � �t°íbodové�), proto je moºné kód p·vodn¥ licencovaný BSD slou£it s kódem

licencovaným GPL. Ov²em díky klauzulím v GPL je nutné takto slou£ený software ²í°it pod licencí

GPL.

Ò CDDL (Common Development and Distribution License) je copyleft open-source licence, kterou

vytvo°ila spole£nost Sun Microsystems, aby pod ní uvolnila svou variantu UNIXu Solaris pod názvem

OpenSolaris a jeho nástupce illumos. Jsou pod ní distribuovány i n¥které dal²í produkty spole£nosti

Sun a jejího vlastníka Oraclu, nap°íklad souborový systém ZFS (OpenZFS), aplika£ní server GlassFish,

sluºba adresá°ového serveru OpenDJ, vývojové prost°edí NetBeans a dal²í.

Tato licence je typu open-source, ale nekompatibilní s GPL, proto kód z OpenSolaris a jiných takto

distribuovaných projekt· se nesmí pouºít v softwaru distribuovaném pod licencí GPL. Neumoº¬uje

komer£ní vyuºití takto licencovaného produktu.

9.2.2 Licence ur£ené pro dokumenty

Také dokumenty (dokumentace softwaru, ale také webové stránky, knihy apod.) bývají distribuovány

pod ur£itými licencemi.

Ò GNU FDL (GNU Free Documentation License) je licence ur£ená p°edev²ím pro dokumentaci

k program·m vytvá°eným v projektu GNU. Je pom¥rn¥ hodn¥ podobná licenci GPL, ale p°izp·sobená

poºadavk·m kladeným na dokumentové licence.

U d¥l ²í°ených pod FDL musí být uvedeni v²ichni sou£asní i p°edchozí auto°i díla a ve²keré zm¥ny,

které postupn¥ byly na díle provedeny. Pokud je dílo dále distribuováno, pak op¥t pod FDL bez ja-

kýchkoliv zm¥n podmínek licence. Distribuci a pouºívání díla takto ²í°eného nelze nijak omezovat, a´

uº p°idanými podmínkami nebo technickými prost°edky (DRM).

Podobn¥ jako u GPL, i zde je nutné distribuovat dílo v£etn¥ zn¥ní licence. To sice není na p°ekáºku

u program·, ale u dokument· ano � pokud dokument nebo jeho £ást vytiskneme, m¥li bychom správn¥
4Nejnov¥j²í verze je na http://www.gnu.org/licenses/lgpl.html.

http://www.gnu.org/licenses/lgpl.html
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vytisknout i text licence a p°iloºit ho. To je jeden z d·vod·, pro£ Wikipedia p°e²la od licence FDL

k CC-by-sa (viz dále). Obdobná databáze Navajo z·stává u FDL.

Je zajímavé (ale smutné), ºe GPL a FDL jsou navzájem nekompatibilní.

Ò CC5 (Creative Commons) je projekt zahrnující více r·zných svobodných licencí ur£ených p°e-

dev²ím pro zve°ej¬ování autorských d¥l na internetu (není vhodná pro software ani pro dokumentaci

k n¥mu). Sou£ástí projektu je taky souhrn metadat pouºitelných na dílo a jeho licenci, která mají

usnadnit automatické zpracovávání (p°edev²ím vyhledávání) podle r·zných kritérií.

CC licence jsou kombinací n¥kterých z t¥chto vlastností (licenci si lze poskládat pouºitím/nepou-

ºitím jednotlivých vlastností):

1. Attribution (by) � a´ se s dílem d¥je cokoliv, vºdy musí být uveden autor.

2. Noncommercial (nc) � nekomer£ní, ur£ené pro nevýd¥le£né ú£ely.

3. No derivate works (nd) � pokud je dílo pozm¥n¥no, nesmí být distribuováno (tj. kdyº distribuovat,

tak jen v p·vodním zn¥ní).

4. Share alike (sa) � pokud je dílo dále distribuováno, pak jen bez zm¥ny licence.

Obvykle se p°edpokládá pouºití první vlastnosti (by), ostatní lze libovoln¥ p°idávat. Vlastnosti nd

a sa se navzájem vylu£ují, nelze je kombinovat v jedné licenci. Výsledné licence se pak ozna£ují podle

kombinace vlastností, které zahrnují, nap°íklad CC-by-sa zahrnuje první a poslední uvedenou vlastnost

(musí být uveden autor a dílo má být dále distribuováno vºdy jen pod licencí CC-by-sa).

Moºné kombinace najdeme na http://creativecommons.org/licenses/, kdokoliv si m·ºe voln¥ zvolit n¥-

kterou z t¥chto moºností a pouºít pro ²í°ení svého díla.

K nejznám¥j²ím projekt·m licencovaným pod licencemi CC pat°í Wikipedia a Flicker.

9.2.3 Kombinování licencí

Ò V p°edchozím textu byla zmín¥na moºnost kombinování více licencí tím zp·sobem, ºe knihovnu

distribuovanou pod jednou licencí p°ipojíme k programu distribuovanému pod jinou licencí, p°ípadn¥

v projektu pouºijeme více knihoven, z nichº kaºdá má jinou licenci. Tomu °íkáme skládání licencí a je

moºné jen tehdy, kdyº jsou skládané licence navzájem kompatibilní (nap°íklad GNU LGPL je moºné

takto pouºívat, kdeºto p·vodní GNU GPL ne).

N¥které licence jsou takto kompatibilní jen jednosm¥rn¥ (pokud je pod touto licencí distribuován

výsledný produkt, m·ºeme v projektu pouºívat knihovny s jinými licencemi, ale pokud je pod takovou

licencí distribuována knihovna, nem·ºe mít výsledný produkt jinou licenci).

Kompatibilita m·ºe být omezena jen na ur£itý zp·sob pouºití. Nap°íklad m·ºe být dovoleno pou-

ºívat v projektu dv¥ knihovny s r·znými licencemi, ale nemusí být dovoleno spojit tyto dv¥ knihovny

do jediné.

Ò Nekompatibilní licence se dají kombinovat pouze p°i duálním (nebo obecn¥ vícenásobném) li-

cencování � jeden produkt (jako celek) je poskytován pod více r·znými licencemi zárove¬. Typickým

p°íkladem je kombinace nekompatibilních licencí FDL a GPL pro p°íklady kódu v projektu GNU, aby

bylo moºné ukázky kódu vkládat jak do dokumentace, tak i do samotných program·.
5http://creativecommons.org/

http://creativecommons.org/licenses/
http://creativecommons.org/
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� P°íklad

N¥které produkty mají své licencování vy°e²eno pon¥kud sloºit¥. Typickým p°íkladem je Mozilla Firefox,

jehoº zdrojové kódy jsou ²í°eny pod t°emi licencemi zárove¬ (triple-licensing) � MPL/GPL/LGPL, kde

MPL6 je Mozilla Public License. Samotný (p°eloºený) program je pak ²í°en pod licencí EULA. Díky

trojitému licencování zdrojového kódu je moºné tento kód p°eloºit (s p°ípadnými úpravami) a dále

distribuovat, ale jiº pod jiným názvem a s jiným logem.
�

3 Úkoly

1. Zjist¥te, jaký je vztah mezi projektem GNU a Linuxem.

2. Najd¥te informaci o GNU Hurd � co to je?

3. Podívejte se, které licence s GNU souvisejí a jakou roli v této problematice hraje organizace FSF

(Free Software Foundation) � http://www.fsf.org/.

4. Zjist¥te, zda je GNU GPL verze 3 kompatibilní s GNU GPL verze 2 (informaci najdete v seznamu

licencí na http://www.gnu.org/licenses/license-list.html).
3

ï Souhrn kapitoly 9

V této krátké kapitole jsme se zam¥°ili na licence pro software a dokumenty. Po vysv¥tlení úvodních

pojm· (proprietární licence, open-source licence, freeware, free software/libre software, copyright, copy-

left, public domain, GNU) jsme se zam¥°ili na vlastnosti nejpouºívan¥j²ích licencí: EULA, GNU GPL,

GNU LGPL, BSD, CDDL, GNU FDL, Creative Commons. Pak jsme si vysv¥tlili postup skládání licencí

a duální (£i vícenásobné) licencování.
ï

6http://www.mozilla.org/MPL/MPL-1.1.html

http://www.fsf.org/
http://www.gnu.org/licenses/license-list.html
http://www.mozilla.org/MPL/MPL-1.1.html
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Kapitola 10
Od UNIXu k Linuxu

� Rychlý náhled: V této kapitole si ujasníme, co se rozumí pod pojmem UNIX, podíváme se na

standardy, které takový systém musí spl¬ovat. Také je zde uvedeno n¥kolik nejznám¥j²ích UNIX·

a UNIX-like systém·.

¤ Klí£ová slova: UNIX, POSIX, SUS, BSD, System-V, Linux, MacOS, Solaris, OpenBSD, FreeBSD.

➸➸ Cíle studia: Po prostudování této kapitoly si ujasníte pojem UNIX a získáte základní p°ehled

o systémech spl¬ujících standardy de�nující UNIX.

10.1 UNIX

Ò UNIX je víceuºivatelský multitaskový (procesy se st°ídají na procesoru takovou rychlostí, aº to

vytvá°í dojem paralelismu) sí´ový opera£ní systém b¥ºící prakticky na £emkoliv od i386, v£etn¥ nových

typ· po£íta£· (64bitové varianty existovaly uº dlouho p°ed Windows 64bit). Je to víceprocesorový

systém (dokáºe rozd¥lovat úlohy mezi více procesor·).

UNIX vznikl roku 1969 v Bell Laboratories �rmy AT&T (první provozuschopné verze byly asi

o 2 roky pozd¥ji), pracovali na n¥m p°edev²ím programáto°i Ken Thompson a Denis Ritchie. Jeho

p°edch·dcem je MULTICS, opera£ní systém sice velmi výkonný, stabilní a bezpe£ný, ale velmi sloºitý.

Byl navrºen p°edev²ím pro velké st°ediskové po£íta£e, ale protoºe jel tém¥° na £emkoliv, za£al se

roz²i°ovat i na men²í po£íta£e. Dnes je chápán p°edev²ím jako sí´ový opera£ní systém pouºitelný také

na malých za°ízeních.

Zám¥rem tv·rc· UNIXu bylo vytvo°it opera£ní systém, který by m¥l kladné vlastnosti MULTICSu

a zárove¬ aby m¥l jednoduchou snadno roz²i°itelnou strukturu. Podle toho byl také p·vodn¥ pojmeno-

ván � UNICS (Uniplex Information and Computing System, pozd¥ji se CS zm¥nilo na �moderní� X).

UNIX byl p·vodn¥ psán v assembleru, pozd¥ji p°epsán do jazyka BCPL (nazvaného údajn¥ podle

Bucephala, kon¥ Alexandra Velikého), v roce 1972 byl zdrojový text p°epsán do jazyka C (tento jazyk

byl ostatn¥ vytvo°en práv¥ k tomuto ú£elu). D·sledkem bylo nejen zp°ehledn¥ní, ale také zvý²ení p°e-

nositelnosti. Pokud programáto°i cht¥li pouºít UNIX na jiné hardwarové platform¥ (jiný typ procesoru

apod.), nebylo jiº t°eba p°ekopávat celý zdrojový kód, zm¥nily se pouze hardwarov¥ závislé £ásti.

188
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r Celý opera£ní systém byl p·vodn¥ koncipován tak, aby jednotlivé úkony bylo moºné provád¥t

pomocí °ady malých nenáro£ných program· £i p°íkaz·, a proto v jednom kterémkoliv okamºiku vlastn¥

není tolik prost°edk· zapot°ebí, tedy nemá velké systémové poºadavky. UNIX disponuje propracovaným

systémem komunikace mezi procesy, tedy systémem pro snadné propojování proces·.

� Poznámka

Takºe jednou z d·leºitých my²lenek UNIXu je vytvá°et malé jednoduché programy a mít k dispozici

velice dobrý systém komunikace mezi nimi. Sloºit¥j²í úlohy se prost¥ poskládají z více jednoduchých

program·. D·sledkem je snadn¥j²í lad¥ní kódu, u malých program· se �rychle p°ijde na chybu�.
�

r Dal²ím typickým rysem je pouºívání textových kon�gura£ních soubor· (binární soubory vyºadují

speciální programy pro jejich zpracování) a princip �v²echno je soubor� , jehoº d·sledkem je moºnost

prakticky k £emukoliv p°istupovat jako k souboru (v£etn¥ za°ízení a n¥kterých objekt· v systému); to

znamená, ºe programátor nemusí programovat kaºdý vstup/výstup zvlá²´, pro p°echod mezi r·znými

vstupy/výstupy sta£í drobná zm¥na v kódu nebo není nutná ºádná zm¥na.

UNIX se vyzna£uje tím, ºe na rozdíl od Windows �pokorn¥� p°ijme to, co mu na hardwaru dáme,

kdyº je toho málo, zbyte£n¥ kv·li tomu �nepadá� a nevypisuje jedovatá hlá²ení, a kdyº je toho moc,

dokáºe prost°edky co nejlépe vyuºít. Minimální hodnoty pro poºadavky na systém platí p°edev²ím

v p°ípad¥, ºe nevyuºíváme gra�cké rozhraní. U gra�ckého rozhraní jsou poºadavky relativní, existuje

totiº mnoho r·zných gra�ckých rozhraní a kaºdé z nich je jinak �hladové� .

10.2 Co je a co není UNIX

10.2.1 V¥tve UNIXového sv¥ta

Dále budeme hovo°it o UNIXových systémech (lépe systémech UNIXového typu � UNIX-like systé-

mech), tedy opera£ních systémech se strukturou a vlastnostmi odvozenými od p·vodního UNIXu.

Ò P·vodn¥ existoval jediný UNIX (vyvíjel se a vylep²oval, ale jen v jedné vývojové v¥tvi), ale kolem

verze V6 se jeho vývoj rozd¥lil do dvou v¥tví, které lze vysledovat i dnes:

BSD (Berkeley Software Distribution): v¥tev vyvíjená p·vodn¥ na univerzit¥ v Berkeley; sem m·ºeme

za°adit nap°íklad NetBSD, OpenBSD, FreeBSD, SunOS (od spole£nosti Sun), Linux (i kdyº

n¥které jeho vlastnosti jsou p°evzaty také z následující v¥tve), Apple MacOS a jeho p°edch·dce

NeXTStep, atd.

System V: v¥tev vyvíjená p·vodn¥ spole£ností UNIX System Laboratories (USL), pozd¥ji AT&T,

dnes Novell; zde pat°í nap°íklad HP UX (od spole£nosti HP), Solaris (spole£nost Sun, dnes je to

nejúsp¥²n¥j²í komer£ní UNIX), AIX (IBM), SCO UNIX (p·vodn¥ to byl XENIX od Microsoftu),

atd.

Rozdíly mezi t¥mito v¥tvemi se postupn¥ stírají, dne²ní UNIXy obvykle mají n¥které vlastnosti z kaºdé

v¥tve (to platí také o Linuxu, který je zaloºen p°edev²ím na my²lenkách BSD, ale najde se v n¥m také

n¥co z System V). Komer£ní UNIXy v¥t²inou pat°í do v¥tve System V, ale p°esto obsahují n¥které

vlastnosti z v¥tve BSD.
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10.2.2 UNIXové standardy

Krom¥ toho, ºe UNIXové systémy se vícemén¥ °adí do n¥které z t¥chto v¥tví, také musí spl¬ovat ur£ité

standardy, aby v·bec mohly být za UNIX-like systémy (tj. UNIXové) povaºovány. Standard· bylo

v historii více, v sou£asné dob¥ jsou zachovávány dva � POSIX a Single UNIX Speci�cation.

� Poznámka

UNIX není jen speci�kace (daná standardem SUS), je to i ochranná známka (tedy název UNIX je

takto chrán¥n). Vlastníkem ochranné známky je konsorcium Open Group, a pouze ty systémy, které

byly tímto konsorciem certi�kovány jako UNIX, se mohou UNIXem nazývat. Opera£ní systémy, které

spl¬ují SUS, ale nepro²ly certi�kací, se ozna£ují jako UNIX-like (systémy UNIXového typu).

Certi�ka£ním procesem pro²el nap°íklad Solaris, kdeºto Linux je pouze UNIX-like systém.
�

Ò POSIX (Portable Operating System Interface) je standard publikovaný standardiza£ní institucí

IEEE, ve verzích POSIX-1 a POSIX-2. Standardizuje formu systémových volání (zp·sob·, jak komuni-

kovat s jádrem), funkcí v systémových knihovnách a chování proces· v£etn¥ jejich vzájemné komunikace.

Ú£elem je co nejvíc zjednodu²it p°enos program· mezi r·znými opera£ními systémy (tzv. portování).

Standard POSIX tedy neur£uje, jak mají procesy vypadat a fungovat �uvnit°� , pouze ur£uje, jak

má vypadat komunikace mezi procesem a jádrem opera£ního systému, p°ípadn¥ mezi procesy navzájem.

Stanovuje tedy komunika£ní rozhraní.

Ò Single UNIX Speci�cation (SUS) � spln¥ní tohoto standardu je p°edpokladem pro to, aby

mohl být systém nazýván UNIXovým. Vychází z POSIXu a zahrnuje ur£ité speci�kace související s pro-

gramovým rozhraním program· a knihoven (p°edpokládá se jazyk C nebo podobný), seznam nástroj·

(mín¥no v¥t²inou program·�p°íkaz· pro uºivatele a administrátory), poºadavky na shell (program, kte-

rým uºivatel komunikuje se systémem), systémová volání, sluºby v£etn¥ vstupn¥/výstupních. Sou£ástí

nejsou poºadavky na konkrétní kód, proto SUS mohou spl¬ovat i takové systémy, které neobsahují ani

°ádek kódu z p·vodního UNIXu.

SUS je v n¥kolika verzích. Nejnov¥j²í (verze 4) z roku 2008 se také ozna£uje UNIX V7, z komer£ních

UNIX· byl pod ní certi�kován pouze Solaris. U verze 3 (UNIX 03) pro²lo certi�kací více systém· �

krom¥ Solarisu také nap°íklad HP-UX, IBM AIX a v²echny nov¥j²í verze Apple MacOS.

� Poznámka

Jaký je rozdíl mezi POSIXem a SUS? Na rozdíl od POSIXu je SUS kompletn¥j²í, má mnohem více

poºadavk· a zahrnuje mnohem víc neº jen popis komunikace mezi procesy a jádrem. P°esn¥ji � SUS

p°ímo °íká, co je a co není UNIX. Navíc SUS m·ºe vyústit aº do fáze certi�kace.
�

� Dal²í informace

� Na http://www.faqs.org/docs/artu/ch17s02.html najdeme informace o r·zných standardech souvisejí-

cích s UNIXem, FAQs v domén¥ znamená �Frequently Asked Questions� .

� Text standardu SUS je na adrese http://www.opengroup.org/onlinepubs/009695399/ nebo také na

http://www.UNIX.org/version3/, dále na http://www.UNIX.org/what_is_UNIX/single_UNIX_speci�cation.html.

� Stránky o certi�kaci UNIXových systém· od Open Group:

http://www.opengroup.org/certi�cation/idx/unix.html
�

http://www.faqs.org/docs/artu/ch17s02.html
http://www.opengroup.org/onlinepubs/009695399/
http://www.UNIX.org/version3/
http://www.UNIX.org/what_is_UNIX/single_UNIX_specification.html
http://www.opengroup.org/certification/idx/unix.html
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10.2.3 Linux

Ò Linux je opera£ní systém UNIXového typu ²í°ený pod licencí GNU GPL (resp. jeho jádro). Je

to pln¥ 32bitový nebo 64bitový (podle platformy) systém. První linuxové jádro vytvo°il �nský student

Linus Torvalds (bylo mu tenkrát 21 let), dnes se na tomto opera£ním systému podílejí tisíce dal²ích

programátor· po celém sv¥t¥. Linux p°evzal z UNIXu vnit°ní strukturu, stabilitu a bezpe£nost, i kdyº

zdrojové kódy má znovu napsané.

Jiº první verze zaujaly programátory projektu GNU a Linux se postupn¥ stal hlavním jádrem

opera£ního systému projektu GNU (p·vodní jádro, GNU/Hurd, dlouho neexistovalo). Správný název

toho systému, který budeme pouºívat, je ve skute£nosti GNU/Linux, v¥t²inou se v²ak zkracuje na

Linux.

� Poznámka

Aby bylo jasno: Linux je název jádra, kdeºto celý systém (jádro plus to ostatní) je GNU/Linux.
�

V devadesátých letech byl chápán jako systém vhodný spí²e pro odborníky na po£íta£e, ale po rychlém

rozvoji gra�ckých rozhraní provozovatelných na tomto systému je jiº natolik uºivatelsky p°ív¥tivý, ºe

je instalován i na po£íta£e ú°edník· státní správy po celém sv¥t¥. Jeho podíl na trhu stoupá mimo jiné

proto, ºe ho lze po°ídit zdarma a platí se obvykle pouze za servis, podporu a manuály (a p°ípadn¥

papírovou krabici).

Nejznám¥j²í linuxové distribuce jsou velmi rozsáhlé (obsahují totiº krom¥ jádra a gra�ckého rozhraní

mnoho aplikací a kon�gura£ních nástroj·), a uºivatelsky p°ív¥tivé. Na webu Distrowatch (viz odkaz

Obrázek 10.1: Linux Mandriva Spring 2007
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níºe) najdeme ºeb°í£ek nejpopulárn¥j²ích distribucí Linuxu, ov²em tento ºeb°í£ek se neustále m¥ní. Na

obrázku 10.1 je obrazovka linuxového systému Mandriva na star²ím po£íta£i (men²í rozli²ení obrazovky,

vypnuté 3D efekty). Ov²em linuxové systémy mají velmi variabilní gra�cké prost°edí, mohou vypadat

zna£n¥ odli²n¥.

� Hlavní adresy: http://www.linux.org, http://www.linux.cz, https://distrowatch.com/

10.2.4 Apple MacOS

Tento opera£ní systém vytvo°ila spole£nost Apple pro své po£íta£e s vlastní hardwarovou platformou,

která nebyla kompatibilní s tehdy se pomalu rozvíjející platformou Intel. Jako jeden z prvních (dlouho

p°ed MSWindows) m¥l velmi propracované uºivatelské rozhraní, opera£ní systémy spole£nosti Microsoft

se zjedn¥ tímto systémem hodn¥ inspirovaly.

Ò P·vodn¥ byl tento systém vyvíjen celý samostatn¥, dnes se jiº jedná o systém UNIXového typu

podobn¥ jako Linux. Ke zm¥n¥ do²lo díky jednomu ze zakladatel· spole£nosti Apple, Stevu Jobsovi.

Steve Jobs ode²el z této spole£nosti a zaloºil svou vlastní � NeXT, která za£ala vyvíjet vlastní opera£ní

systém NeXTStep zaloºený na struktu°e UNIXu, p°edev²ím varianty FreeBSD. Pro tento systém byla

vyvinuta i vlastní platforma zaloºená na procesorech PowerPC (jiné procesory té doby m¥ly p°íli² nízký

výkon). NeXTStep se proslavil hlavn¥ pouºíváním objektových technologií a mimo°ádn¥ propracovaným

uºivatelským a vývojovým rozhraním.

Spole£nost Apple nakonec koupila spole£nost NeXT, Steve Jobs se vrátil do Applu a opera£ní

systém NeXTStep se stal základem pro novou verzi MacOS, pojmenovanou MacOS X.1

Ò Jádro MacOS od verze X je Mach (je p°ejaté z NeXTStep, má vnit°ní strukturu vycházející ze

standard· pro UNIXové systémy). Je povaºováno za jedno z nejefektivn¥j²ích a nejstabiln¥j²ích °e²ení,

dokonce i na UNIXový systém. Toto jádro má i n¥které rysy real-time systém·. Niº²í vrstvy tohoto

systému jsou p°ístupné v rámci projektu Darwin.

Ò Apple postupn¥ n¥kolikrát zm¥nil hardwarovou platformu. P·vodní po£íta£e Apple b¥ºely na

procesorech Motorola. P°echodem na verzi X MacOS zm¥nil hardwarovou platformu na PowerPC, na

které b¥ºely po£íta£e s NeXTStepem. Na konci roku 2005 byla p°ekvapiv¥ ohlá²ena migrace MacOS X

na platformu Intel.

Roku 2008 zahájil Apple p°echod na novou hardwarovou platformu: za£al vyráb¥t vlastní procesory

nejd°ív mobilní, a od roku 2020 i pro desktopové po£íta£e a notebooky. Desktopové ozna£uje je M1,

M2, M3,. . . Tato hardwarová architektura se nazývá Apple Silicon, je zaloºena na procesorech ARM.

Ò V dob¥, kdy Microsoft vyrukoval s Windows 10, se Apple rozhodl, ºe písmeno �X� (tedy °ímskou

10) z názvu systému odstraní. Takºe te¤ uº zase jde o Apple MacOS.

� Poznámka

MacOS jako software je licencí úzce svázán s daným hardwarem. Pokud n¥kdo nainstaluje MacOS na

jiný po£íta£ neº ten od Applu, poru²uje licen£ní podmínky.
�

Vzhledem k tomu, ºe se jedná o systém UNIXového typu, je moºné zde pouºívat i n¥které aplikace ur£ené

pro UNIX/Linux. S p°ihlédnutím ke zna£ným zm¥nám ve struktu°e systému a dosavadní hardwarové
1Písmeno X ve skute£nosti znamená spí²e °ímské £íslo 10, jde o verzi systému, i kdyº zárove¬ m·ºe být chápáno jako

vazba na UNIX.

http://www.linux.org
http://www.linux.cz
https://distrowatch.com/
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nekompatibilit¥ s intelovskou architekturou se v²ak jedná v¥t²inou o kompatibilitu na úrovni zdrojo-

vých kód·, tedy je nutné p°enést zdrojové kódy a ty potom p°eloºit pro tuto architekturu. Programy,

které p°istupují p°ímo ke zdroj·m výpo£etního systému nebo k niº²ím vrstvám opera£ního systému,

p°enositelné nemusejí být (bylo by pot°eba provést i zm¥ny ve zdrojových kódech).

Mac OS u nás p·vodn¥ nebyl moc roz²í°en (pouºíval se hlavn¥ ve �rmách pracujících s gra�kou,

jako jsou reklamní studia, je v²ak také na n¥kterých ²kolách), byl to systém typický spí²e pro USA.

Situace se v²ak postupn¥ m¥ní a zvlá²t¥ notebooky a malá p°enosná za°ízení jsou £ím dál oblíben¥j²í.

� Adresy: http://www.apple.com/macosx/, http://www.apple.cz/,

http://www.root.cz/serialy/mac-os-x-je-taky-UNIX/

10.2.5 N¥které dal²í UNIXové systémy

UNIXové systémy jsou dodnes hodn¥ pouºívány na serverech (nap°íklad Solaris), ale existují také va-

rianty pro desktop, dokonce i voln¥ ²i°itelné (nap°íklad Linux a FreeBSD).

Ò OpenBSD, FreeBSD, NetBSD. Jde o t°i voln¥ ²i°itelné opera£ní systémy UNIXového typu

vycházející z v¥tve BSD, jsou ²í°eny pod licencí BSD. Na t¥chto systémech spolupracují komunity

programátor·, podobn¥ jako u Linuxu.

Jejich gra�cké rozhraní je zaloºeno na podobném principu jako u Linuxu, najdeme v nich hodn¥

program· a technologií p°ejatých z Linuxu a navíc jako kaºdý jiný UNIXový systém jsou i tyto kom-

patibilní s Linuxem na úrovni zdrojových kód·.

U OpenBSD je hlavní d·raz kladen na bezpe£nost, je povaºován za jeden z nejbezpe£n¥j²ích UNI-

Xových systém·.

NetBSD se £asto pouºívá v men²ích jednoú£elových za°ízeních, dokonce v£etn¥ sí´ových (nap°íklad

v hardwarových �rewallech) � velký d·raz je kladen na bezpe£nost (také vlivem spolupráce s OpenBSD).

Existuje také speciální p°enosná distribuce Jibbed ur£ená pro instalaci na USB �ash disky.

OpenBSD a NetBSD se vyzna£ují dostupností pro velké mnoºství hardwarových platforem, v £emº

jsou také podobné Linuxu.

FreeBSD se zam¥°uje p°edev²ím na hardwarové platformy x86 a amd64, na popularit¥ získal také

díky svému maskotovi �£ertíkovi� .

� Adresy: http://www.openbsd.org, http://www.openbsd.cz

http://www.freebsd.org, http://www.freebsd.cz, http://www.freesbie.org

http://www.netbsd.org/, http://www.netbsd.org/gallery/products.html, http://www.jibbed.org/

Ò Solaris, OpenSolaris, OpenIndiana, illumos. Solaris je komer£ní UNIX spole£nosti Sun

Microsystems (vlastn¥né spole£ností Oracle Corporation), je povaºován za jeden z nejlep²ích komer£ních

UNIX·. Pat°í do v¥tve System V.

Spole£nost Sun se rozhodla zp°ístupnit odvozený systém, OpenSolaris, pod vlastní open-source

licencí CDDL. Oracle se bohuºel po p°evzetí spole£nosti Sun rozhodl v projektu nepokra£ovat, ale

na²t¥stí se na²la skupina vývojá°·, kte°í se rozhodli pokra£ovat: vytvo°ili fork (odnoº) OpenSolarisu

pod názvem OpenIndiana.

OpenIndiana má k Linuxu trochu blíº neº jeho mate°ský systém Solaris (t°ebaºe velká £ást zdro-

jových kód· je stejná nebo podobná), protoºe OpenIndiana je p°ekládán do binární podoby pomocí

linuxového p°eklada£e GNU gcc (Solaris má vlastní p°eklada£).

http://www.apple.com/macosx/
http://www.apple.cz/
http://www.root.cz/serialy/mac-os-x-je-taky-UNIX/
http://www.openbsd.org
http://www.openbsd.cz
http://www.freebsd.org
http://www.freebsd.cz
http://www.freesbie.org
http://www.netbsd.org/
http://www.netbsd.org/gallery/products.html
http://www.jibbed.org/
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Dal²ím zajímavým p°íbuzným (forkem) Solarisu je illumos (opravdu se to má psát s malým po£á-

te£ním písmenem). Vznikl na základech projekt· Solaris a OpenSolaris, z kaºdého si bere n¥co jiného.

Vývojá°i se rozhodli více p°iblíºit Linuxu, nejen v pouºívání mnoha nástroj· z projektu GNU, ale také

tím, ºe také illumos lze získat v r·zných distribucích, obvykle voln¥ ²i°itelných.

� Adresy: https://www.oracle.com/solaris/, https://docs.oracle.com/cd/E19120-01/open.solaris/index.html,

http://openindiana.org/, http://www.illumos.org/

1 QNX je realtimový UNIXový systém (tj. pracující v �reálném £ase�). To neznamená, ºe by

dokázal vºdy reagovat okamºit¥ na jakýkoliv poºadavek (to je technicky nemoºné), ale pro kaºdou

£asov¥ rizikovou operaci existuje pevn¥ daný £asový limit, do kterého musí být tato operace vy°ízena.

Realtimové systémy se pouºívají nap°íklad p°i °ízení rizikových provoz· (elektrárny v£etn¥ atomových,

chemické laborato°e), letadel apod. QNX byl p·vodn¥ komer£ní systém kanadské �rmy QNX Software

Systems, del²í dobu v²ak existovala voln¥ ²i°itelná varianta (zdarma pro nekomer£ní pouºití). Bohuºel

tento zdroj se uzav°el, jistou náhradou je projekt OpenQNX, dále na stránkách �rmy QNX najdeme

demonstra£ní verzi.

QNX je ur£en k pouºití v embedded systémech (tj. v za°ízeních, která vlastn¥ ani nejsou po£íta£e,

t°eba autech), dále v sí´ových za°ízeních (jako jsou nap°íklad routery), set-top boxech, apod. Jeho jádro

se jmenuje Neutrino, pouºívá jednoduché gra�cké rozhraní Photon.

� Adresy: http://www.qnx.com/, http://www.openqnx.com/,

http://www.embedded-computing.com/pdfs/QNX.Jan05.pdf

3 Úkol

Vyberte si n¥který z UNIXových systém· (nemusí být uveden v této kapitole) a zjist¥te si o n¥m

podrobn¥j²í informace.
3

ï Souhrn kapitoly 10

Tato kapitola nás má uvést do sv¥ta UNIXu. Dozv¥d¥li jsme se, co je to UNIX (a taky co není UNIX), do

jakých dvou v¥tví se tyto produkty d¥lí (BSD, System V), jaké existují standardy pro UNIXové systémy:

POSIX ur£ující p°edev²ím to, jak daný systém má komunikovat se svým okolím, a SUS (Single Unix

Speci�cation), coº je komplexní standard popisující, jak má vypadat UNIXový systém. Zjistili jsme,

ºe n¥které UNIXové systémy procházejí certi�ka£ním procesem, díky kterému mohou pouºívat p°ímo

název UNIX.

Následoval popis n¥kolika nejznám¥j²ích UNIXových systém·: probrali jsme Linux, Apple MacOS,

n¥které BSD systémy (OpenBSD, FreeBSD, NetBSD), dále Solaris a systémy z n¥j odvozené (OpenSo-

laris, OpenIndiana, illumos).
ï

https://www.oracle.com/solaris/
https://docs.oracle.com/cd/E19120-01/open.solaris/index.html
http://openindiana.org/
http://www.illumos.org/
http://www.qnx.com/
http://www.openqnx.com/
http://www.embedded-computing.com/pdfs/QNX.Jan05.pdf


Kapitola 11
Linux

� Rychlý náhled: V této kapitole se seznámíme s opera£ním systémem GNU/Linux a podíváme se

na jeho typické vlastnosti. Celá kapitola sm¥°uje k tomu, abychom v¥d¥li, jak si Linux nainstalovat

a zprovoznit.

¤ Klí£ová slova: Linux, distribuce, verze, jádro, gra�cké rozhraní, správce oken, desktopové prost°edí,

widget knihovna, instalace, správce balí£k·.

➸➸ Cíle studia: Po prostudování této kapitoly získáte p°ehled o fungování gra�ckého uºivatelského

rozhraní v Linuxu, získáte p°ehled o nejb¥ºn¥j²ích °e²eních GUI, budete se orientovat v nejznám¥j²ích

linuxových distribucích, budete um¥t instalovat software v Linuxu a budete um¥t si vyzkou²et jakoukoliv

distribuci ve virtuálním prost°edí.

11.1 Co je to Linux

Vlastním tv·rcem jádra Linuxu je Linus Torvalds, který, je²t¥ jako student informatiky na univerzit¥

v Helsinkách, roku 1991 poslal na internet první verzi Linuxu (0.1). Tato verze z·stala navºdy pouze

v podob¥ zdrojového kódu (v¥t²inou v jazyce C), první p°eloºená verze byla 0.2. První více provozovaná

verze byla 1.0, objevila se v roce 1994. Na vývoji Linuxu se od té doby podílejí tisíce dal²ích vývojá°·.

Ò Verze jádra Linuxu se skládá z n¥kolika £ísel odd¥lených te£kou, první dv¥ £ísla jsou samoz°ejm¥

nejd·leºit¥j²í. V posledních letech se velmi zrychlil vývoj (zatímco verze 2.6.x vydrºela p°ibliºn¥ 10 let,

verze 3.x a nov¥j²í m¥ní druhé £íslo p°ibliºn¥ jednou ro£n¥). Navíc jsou n¥které verze ozna£ovány jako

�longterm�, tedy ur£ené pro dlouhodobou podporu. Momentáln¥ je hlavní £íslo verze 6.

� Dal²í informace

Aktuální verzi jádra Linuxu zjistíme nejlépe na o�ciálním webu projektu: https://www.kernel.org/. Hned

na titulní stran¥ jsou podporované verze s odkazy na dal²í informace. Tabulka Other resources obsahuje

n¥kolik uºite£ných odkaz·, v£etn¥ odkazu na wiki stránky.
�
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Ò To, co si po°izují lidé, není jen jádro, ale linuxová distribuce. Distribuce Linuxu je tedy souhrn

t¥chto poloºek:

� jádro opera£ního systému (kernel),

� instala£ní rutina, která uºivatele provede instalací systému p°es obvykle dob°e propracované gra-

�cké rozhraní bez nutnosti instalovat z p°íkazového °ádku,

� detektor hardwaru je pouºíván p°edev²ím p°i instalaci, kde zji²´uje p°ipojená za°ízení a celkovou

kon�guraci po£íta£e a op¥t m·ºe instalaci hodn¥ usnadnit (pokud ov²em nemáme n¥jaký speciální

hardware), detekce hardwaru se pouºívá ve skute£nosti také p°i kaºdém spou²t¥ní Linuxu,

� kon�gura£ní nástroje a systémové knihovny,

� gra�cké prost°edí,

� spousta aplikací pro práci s textem, gra�kou, prezentacemi, zvukem, videem, dokumentace, atd.

Existuje mnoho r·zných distribucí, mezi nimi bývají velké rozdíly p°edev²ím ve vybavenosti r·znými

nástroji (p°esn¥ji rozdíly jsou ve v²ech zde uvedených bodech krom¥ jádra).

Ò Rozli²ujeme distribuce komer£ní a komunitní (obvykle voln¥ ke staºení). Komunitní distribuce je

vyvíjena komunitou, coº je jakési volné sdruºení lidí, kte°í se rozhodli vyvíjet danou distribuci, naopak

za komer£ní distribucí vºdy stojí n¥která �rma.

Komer£ní distribuce se prodávají za peníze, ale �nan£ní náklady rozhodn¥ nejsou velké, a samo-

z°ejm¥ produkt kupujeme vºdy jen v jednom kusu (po°ád platí, ºe z téhoº média lze legáln¥ instalovat

na jakýkoliv po£et stroj·). Ve skute£nosti se platí spí²e za �práci� , kterou provádí �rma samotná, tedy

úpravy (v£etn¥ zakázkových na míru), zkompletování (v£etn¥ p°eloºení), manuály, ²kolení, vzdálená po-

moc, technická podpora apod. V komer£ních sluºbách mohou být zahrnuty také aktualizace (ale £asto

bývají zdarma), u komunitních distribucí jsou aktualizace vºdy zdarma.

Mezi komunitními a komer£ními distribucemi £asto bývá velmi blízký vztah � �rma krom¥ své

komer£ní distribuce sponzoruje komunitní distribuci a ob¥ma sm¥ry putují zm¥ny ve zdrojových kódech,

tedy jde o spolupráci. Pro �rmu je výhodou p°edev²ím to, ºe p°íslu²ná komunitní distribuce je pln¥

kompatibilní a také po gra�cké stránce velmi podobná, tedy pokud zákazníci cht¥jí p°ejít od komunitní

distribuce ke komer£ní se v²emi jejími výhodami, je z°ejmé, kterou z komer£ních distribucí zvolí. To je

p°ípad dvojice Fedora�RedHat, CentOS�RedHat Enterprise Server, nebo OpenSUSE�SUSE.

� Dal²í informace

P°ehled distribucí najdeme p°edev²ím na webu https://distrowatch.com/. Krom¥ novinek je v jednom

z bo£ních panel· seznam 100 nejúsp¥²n¥j²ích distribucí � m·ºeme si vybrat, za jakou dobu to bude

posuzováno, výchozí je p·l roku. Po výb¥ru distribuce se dostaneme k základním informacím o dané

distribuci, v£etn¥ recenzí v r·zných jazycích.

Velmi komplexním zdrojem je stránka https://en.wikipedia.org/wiki/List_of_Linux_distributions, kde

najdeme dokonce �vývojové stromy� ukazující rodinné vztahy mezi distribucemi.
�

Ò Mnohé distribuce m·ºeme dostat také ve variant¥ live (ºivé). Je to odleh£ená verze, která se

vejde na jedno CD nebo DVD, p°ípadn¥ USB �ash disk, a je pln¥ bootovatelná bez nutnosti instalace.

Sta£í vsunout CD/DVD/USB �ash disk, restartovat po£íta£ (v BIOSu musí být povoleno bootování

z daného typu média a mechanika nastavena jako �rst boot device), provede se rychlá detekce hardwaru,

je na£teno jádro, spu²t¥no gra�cké prost°edí, a m·ºeme pracovat.

https://distrowatch.com/
https://en.wikipedia.org/wiki/List_of_Linux_distributions
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Výhodou je také �nezni£itelnost� live systému, v p°ípad¥ váºné chyby v kon�guraci prost¥ znovu

nabootujeme.

Obvykle v takovém p°ípad¥ nemáme p°ístup k pevnému disku, ale n¥které live distribuce jsou

výjimkou a disk zp°ístup¬ují. V n¥kterých p°ípadech máme moºnost uloºit na n¥jaké pam¥´ové mé-

dium (speciální soubor na pevném disku, USB �ash disk nebo pam¥´ový prostor na internetu) n¥které

informace (nap°. zji²t¥nou kon�guraci hardwaru, provedené zm¥ny v rozhraní nebo vlastní dokumenty).

r Live distribuce slouºí k r·zným ú£el·m, nap°íklad

� k propagaci a demonstraci distribuce (uºivatel se seznámí s prost°edím a moºnostmi distribuce),

� instalace systému na disk se £asto provádí tak, ºe uºivatel nabootuje do live systému a z n¥j spustí

instalaci poklepáním my²i, b¥hem instalace m·ºeme libovoln¥ pracovat v ºivém systému (t°eba

pouºívat webový prohlíºe£),

� k vyzkou²ení funk£nosti (ºivá distribuce má vpodstat¥ stejný proces rozpoznávání hardwaru),

� pro opravu nainstalovaného opera£ního systému, záchranu dat nebo provedení zálohy nainstalo-

vaného systému (t°eba vytvo°ení bitové kopie),

� k samostatné speci�cké práci (pot°ebujeme n¥který z program· na live CD), nebo chceme na

cizím po£íta£i pracovat ve vlastním prost°edí s vlastními daty (pouºijeme zárove¬ s �ash diskem

s uloºenou kon�gurací a daty), to je moºné také ve virtuálním po£íta£i.

r Distribuce se dají sehnat bu¤ p°ímo stáhnout na internetu (to platí hlavn¥ pro komunitní distri-

buce, ale i pro n¥které komer£ní, p°ípadn¥ jejich speciální edice ur£ené k vyzkou²ení), nebo na Internetu

koupit (obvykle p°es web dané distribuce). Obrazy instala£ních médií bývají n¥kdy p°iloºeny k po£íta-

£ovým £asopis·m a sem tam se v knihkupectvích objeví i p°íru£ka pro danou distribuci s p°iloºeným

instala£ním médiem.

Z internetu se distribuce stahují p°es FTP nebo p°es vým¥nné sít¥ (BitTorrent), p°ípadn¥ p°es

NFS, pokud jsou instala£ní soubory na lokální síti.

Ò N¥které distribuce jsou b¥hem instalace p°ekládány. Pak op¥t pot°ebujeme startovací CD se zá-

kladním systémem a p°eklada£em, v²e ostatní jiº m·ºe být stahováno p°ímo z internetu (t°eba p°es

FTP). Ov²em p°eklad celé distribuce je £asov¥ velmi náro£ný, je t°eba po£ítat i s n¥kolika dny.

11.2 Gra�cké uºivatelské rozhraní v Linuxu

11.2.1 Jak to funguje

Po£íta£ s Linuxem by mohl b¥ºet i bez gra�ckého rozhraní, protoºe v textovém reºimu je p°ístup prak-

ticky k £emukoliv a nap°íklad na serverech je to lep²í (bezpe£n¥j²í a procesor není zbyte£n¥ zat¥ºován

gra�kou). Nicmén¥ � Linux se instaluje i na b¥ºné po£íta£e, tedy máme také gra�cké rozhraní.

Ò Základem GUI v Linuxu je protokol X Window System (ºádné Windows!!!), zkrácen¥ X Window

nebo prost¥ X. Jeho tv·rcem je MIT (Massachusetts Institute of Technology), ale na projektu uº tém¥°

od za£átku spolupracují zejména univerzity a velké �rmy (IBM, Sun, HP a dal²í). Hlavní verze je uº

léta 11, a z°ejm¥ se je²t¥ dlouho nezm¥ní, a odtud také ozna£ení X11.

X Window je protokol, koncept (de�nuje standardy), postupn¥ se objevilo n¥kolik jeho konkrétních

implementací, z nichº je momentáln¥ nejpouºívan¥j²í open-source implementace X.Org, d°íve to byla
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XFree86. Tato implementace se pouºívá v mnoha UNIXových systémech, v£etn¥ naprosté v¥t²iny linu-

xových distribucí. V systému Apple MacOS se pouºívá implementace XQuartz. Pro Android existuje

Android X Server.

r Princip gra�ckého uºivatelského rozhraní podle X Window je následující:

Vrstva X Window zaji²´uje funkcionalitu celého systému � vede strukturu oken, v oknech strukturu

prvk· gra�ckého rozhraní, umoº¬uje na prvky rozhraní napojit ur£ité akce (nap°íklad ur£it, která

funkce se má spustit, kdyº uºivatel klepne na konkrétní tla£ítko), zprost°edkovává uni�kovaný p°ístup

ke gra�ckému hardwaru (takºe proces se nemusí starat o to, jak n¥co vykreslit na obrazovku, sta£í,

kdyº má k dispozici �plátno� svého okna nezávislé na konkrétním za°ízení). Z celého komplexu pouze

X Window p°istupuje k hardwaru (a to je²t¥ ne p°ímo � pouze p°es jádro opera£ního systému).

Widget knihovna (Widget Toolkit) je zásobárna widget· (widget je prvek gra�ckého uºivatelského

rozhraní, nap°íklad tla£ítko, titulek okna, menu, za²krtávací pole, atd.), která ur£uje, jak konkrétn¥

mají jednotlivé prvky vypadat (to X Window ned¥lá).

Správce oken (Window Manager) je program, který zaji²´uje funk£nost GUI na vy²²í úrovni. Vy-

uºívá sluºeb X Window a zárove¬ pouºívá konkrétní Widget knihovnu, takºe propojuje funkcionalitu

s konkrétním vzhledem. Komunikuje jak se systémem, tak i s procesy a uºivatelem.

Desktopové prost°edí (Desktop Environment) je komplet X Window, konkrétního správce oken,

widget knihovny, kon�gura£ních nástroj·, aplikací, soubor· nápov¥dy, atd.

aplikace desktopové

správce oken + widget knihovna prost°edí

X Window System je celý balík

Celá struktura je modulární, aby byla dostate£n¥ pruºná. M·ºeme zm¥nit widget knihovnu, m·ºeme

pouºít jiného správce oken.

Ò Místo protokolu X11 m·ºeme v mnoha distribucích uº dnes najít jeho nov¥j²ího nástupce, Wa-

yland. Wayland plní podobnou roli jako X Window, jen má trochu jinou strukturu, oproti X v sob¥

zahrnuje i n¥které funkce, které by jinak plnil správce oken, a oproti svému p°edch·dci je programován

více s ohledem na bezpe£nost. Zejména n¥které funkce související s p°enosem obrazu p°es po£íta£ovou

sí´ (nap°íklad p°ímé streamování obsahu obrazovky p°es sí´) nemá implementovány, a to z bezpe£nost-

ních d·vod·. Naopak umí i n¥co navíc (nap°íklad v sob¥ zahrnuje moºnost izolace aplikací) a n¥které

vlastnosti jsou optimalizovány, nap°íklad p°i pouºití Waylandu je niº²í riziko trhání obrazu £i artefakt·.

Z pohledu uºivatele je celkem jedno, jestli jeho GUI staví na X Window nebo Waylandu, nicmén¥

Wayland m·ºe být výhodn¥j²í, animace by m¥ly být hlad²í a obraz by se m¥l mén¥ trhat.

1 Pokud chcete zjistit, jestli aktuáln¥ pouºíváte Wayland nebo n¥kterou implementaci X Window,

m¥lo by to být ve výstupu tohoto p°íkazu:

echo $XDG_SESSION_TYPE

� Dal²í informace

Na https://saw�sh.fandom.com/wiki/Comparison_of_extensible_window_managers je správc· oken sice jen

n¥kolik, ale jedná se o �extensible správce� , jejichº interaktivní chování je moºné maximáln¥ ovládat

pomocí r·zných skript·
�

https://sawfish.fandom.com/wiki/Comparison_of_extensible_window_managers
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11.2.2 P°ehled nejznám¥j²ích správc· oken

Nejd°ív se podíváme na jednoduché správce oken, kte°í je²t¥ nestihli �p°er·st� do kategorie desktopo-

vého prost°edí (tj. je²t¥ na n¥ není nabaleno dostatek aplikací). Jejich typickou vlastností jsou nízké

nároky na výkon hardwaru, p°estoºe jsou pro b¥ºné pouºití naprosto dosta£ující. Z nejznám¥j²ích:

Ò i3 � jde o velmi �exibilního správce oken pro Linux a BSD systémy ur£eného spí²e pro pokro£ilej²í

uºivatele a programátory. Vyzna£uje se tím, ºe v prost°edí lze ru£n¥ nastavit prakticky cokoliv.

� Adresa: https://i3wm.org/

Ò Sway � tento správce oken je odvozen od i3, p°idává mu n¥které dal²í funkce. Spou²t¥ná okna se

defaultn¥ sama zarovnávají do m°íºky takovým zp·sobem, aby se maximalizovalo vyuºití plochy

monitoru.

� Adresa: https://swaywm.org/

Ò awesome � správce oken ur£ený zejména pro znalej²í uºivatele a programátory, je roz²i°itelný o

moduly programované v jazyce Lua a také existuje mnoho p°edp°ipravených modul· naprogramo-

vaných v Lua. Vyzna£uje se velmi dobrým okomentováním zdrojového kódu. V prost°edí m·ºeme

pouºívat my², nebo se m·ºeme kompletn¥ obejít bez my²i (dá se pln¥ ovládat klávesnicí).

� Adresa: https://awesomewm.org/index.html

Ò XMonad � sviºný správce oken distribuovaný pod licencí BSD, u kterého je velmi dob°e vy°e²eno

automatické zarovnávání oken na plo²e. Dá se rozsáhle kon�gurovat, pro coº se pouºívá programo-

vací jazyk Haskell. V tomto prost°edí lze bez problém· pouºívat i komponenty prost°edí Gnome

a KDE (viz následující sekci).

� Adresa: https://xmonad.org/

Ò Qtile � tento správce oken se od odstatních odli²uje nap°íklad tím, ºe je psán v Pythonu. Podobn¥

jako jiní správci oken, také Qtile je velmi úsporný co se tý£e vyuºití místa na disku, opera£ní

pam¥ti i procesoru.

� Adresa: https://qtile.org/

Ò AfterStep � správce oken zaloºený na rozhraní NeXTStep. Má velmi malé hardwarové poºadavky

a nabízí rozsáhlé moºnosti kon�gurace.

� Adresa: http://www.afterstep.org/

Ò FluxBox � malý a rychlý správce distribuovaný pod licencí MIT. Plocha má kontextové menu, ve

kterém najdeme programy ke spu²t¥ní a také kon�gura£ní nástroje.

� Adresa: http://www.�uxbox.org/

Ò OpenBox � op¥t se jedná o pom¥rn¥ úsporného a rychlého správce, jehoº hlavní nabídka je p°í-

stupná p°es pravé tla£ítko my²i na plo²e. Je zajímavý p°edev²ím zvlá²tní implementací menu,

která umoº¬uje poloºky menu dynamicky m¥nit a p°idávat nap°íklad pomocí skript·.

� Adresa: http://openbox.org/wiki/Main_Page

https://i3wm.org/
https://swaywm.org/
https://awesomewm.org/index.html
https://xmonad.org/
https://qtile.org/
http://www.afterstep.org/
http://www.fluxbox.org/
http://openbox.org/wiki/Main_Page
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1 fvwm � zkratka znamená F Virtual Window Manager, kdysi to byl nejpopulárn¥j²í správce pod

UNIXem. Vyzna£uje se mnohem v¥t²í �exibilností neº neº jeho p°edch·dce twm, prost°edí m·ºe

vypadat nap°íklad jako prost°edí Windows 95.

� Adresa: https://www.fvwm.org/

1 SawFish � správce oken kon�gurovatelný pomocí jazyka Lisp.

� Adresa: https://saw�sh.fandom.com/wiki/Main_Page

3 Úkol

Vyberte si n¥kterého správce oken, najd¥te si k n¥mu podrobn¥j²í informace (pouºijte uvedené adresy)

a p°ipravte si jeho krátkou charakteristiku.

Není nutné um¥t vyjmenovat zde uvedené správce oken, ani nemusíte znát odli²nosti mezi nimi,

ale m¥li byste být schopni poznat, ºe jde o správce oken (na testu m·ºe být otázka nap°. �V uvedeném

seznamu zatrhn¥te v²echny správce oken�).
3

11.2.3 P°ehled nejznám¥j²ích desktopových prost°edí

Jak bylo vý²e uvedeno, desktopové prost°edí je souhrn X, n¥kterého správce oken, widget knihovny,

aplikací v²eho druhu (v£etn¥ kancelá°ských, webového prohlíºe£e apod.), kon�gura£ních nástroj· a dal-

²ích sou£ástí. Typicky se dají rozsáhle kon�gurovat a dopl¬ovat pomocí aplikací nebo applet· (applet

je jednoduchá aplikace, jejíº aktivní ikona se £asto �p°ipíná� na hlavní panel). Podíváme se na n¥kolik

nejznám¥j²ích.

Ò KDE Plasma � K Desktop Environment. Vybavenost nástroji i aplikacemi je velmi dobrá, na-

jdeme tu prakticky v²e, co pot°ebujeme. KDE má objektovou strukturu a je velmi objemné (b¥ºí

mnoho proces· zárove¬), proto není p°íli² vhodné na mén¥ výkonné stroje. Typickou vlastností

je maximální kon�gurovatelnost.

Je postaveno na widget knihovn¥ Qt (zkratka z Quasar Toolkit, £te se v²ak [kj·t]), správce oken

je KWin.

� Adresa: https://kde.org

1 CDE � Common Desktop Environment, prost°edí postavené nad widget knihovnou Motif, ko-

mer£ní. V Linuxu ho najdeme prakticky jen v komer£ních verzích, není moc populární.

� Adresa: http://www.opengroup.org/tech/desktop/cde/

Ò GNOME � také obsahuje velké mnoºství aplikací a nástroj·. Je trochu mén¥, i kdyº dostate£n¥,

vybavené neº KDE, ale díky své struktu°e je rychlej²í, p°ehledn¥j²í, jeho b¥h je optimáln¥j²í, proto

je vhodné i na pomalej²í po£íta£e. Nov¥j²í verze jsou optimalizovány v n¥kterých vlastnostech více

pro dotykové obrazovky neº pro my².

GNOME pouºívá widget knihovnu GTK+, správcem oken p·vodn¥ bylo Metacity, ale v nov¥j²ích

verzích najdeme pravd¥podobn¥ji jeho nástupce Mutter.

� Adresa: https://www.gnome.org/

https://www.fvwm.org/
https://sawfish.fandom.com/wiki/Main_Page
https://kde.org
http://www.opengroup.org/tech/desktop/cde/
https://www.gnome.org/
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Ò Cinnamon � toto desktopové prost°edí p·vodn¥ vzniklo jako odnoº (fork) prost°edí GNOME

(p°esn¥ji GNOME Shellu), ale od verze 2 má jiº samostatný vývoj a uº to není pouhá nástavba

GNOME. Bylo vyvinuto pro distribuci Linux Mint a v té se také pouºívá jako jedna z moºností,

ale je dostupná i pro dal²í distribuce.

Pouºívá widget knihovnu GTK+ a správce okenMu�n, coº je potomek p·vodního správce Mutter

z prost°edí GNOME.

� Adresy : https://projects.linuxmint.com/cinnamon/, https://github.com/linuxmint/cinnamon

Ò Mate � je to fork GNOME 2. Je pojmenováno podle rostliny �yerba maté� z jiºní Ameriky, ze které

se vyrábí obdoba £aje. Ú£elem bylo vytvo°it sviºné a p°itom dob°e kon�gurovatelné uºivatelské

prost°edí.

Pouºívá widget knihovnu GTK+, ale má vlastního správce oken � Marco.

Pokud bychom srovnali t°i p°íbuzná desktopová prost°edí podle náro£nosti na hardware, pak nej-

náro£n¥j²í je GNOME (p°estoºe po°ád mén¥ neº KDE), následuje Cinnamon a nejmén¥ náro£ný

je Mate. Nicmén¥ rozdíly aº tak velké nejsou.

� Adresa: http://mate-desktop.com/

Ò Xfce � je to úsporné (malé nároky na hardware) modulární desktopové prost°edí, které nabízí

rozsáhlé moºnosti kon�gurace.

Kon�gurace se provádí pro daný objekt p°es kontextové menu tohoto objektu (Vlastnosti), nebo ve

Správci nastavení (toho spustíme z hlavního panelu nebo z kontextového menu plochy), to, co nelze

nastavit v tomto nástroji, se nastavuje v kon�gura£ních souborech (n¥které z nich jsou dokonce ve

formátu XML, nap°íklad ~/.xfce4/menu.xml pro kon�guraci menu). Obsahuje vlastního správce

soubor· � xffm.

Správcem oken v Xfce je Xfwm, pouºívá widget knihovnu GTK+ z projektu GNOME.

� Adresy : https://www.xfce.org/, https://www.berlios.de/software/xfce-goodies/

Ò LXDE, LXQt: LXDE (Lightweight X11 Desktop Environment) je odleh£ené sviºné prost°edí,

které je vyuºíváno p°edev²ím v distribucích pro výpo£etn¥ slab²í za°ízení nebo v distribucích

se speciálním ú£elem (nap°íklad Raspbian pro Raspberry Pi). Pouºívá widget knihovnu GTK+

a výchozím správcem oken je OpenBox, ale správce oken lze zm¥nit.

Existuje také port LXQt postavený na knihovn¥ Qt, který za sv·j základ pouºil Wayland místo

X Window.

� Adresy : http://lxde.org/, https://lxqt-project.org/

1 Pantheon � pon¥kud vybo£ující prost°edí, protoºe oproti ostatním nemá aº tak moc moºností

úpravy k obrazu svému. Za tímto prost°edím stojí vývojový tým linuxové distribuce Elementary

OS, a také p°edev²ím (ale nejen) v této distribuci se s ním lze setkat. Vzhledov¥ p°ipomíná

prost°edí MacOS. Jeho správce oken se nazývá Gala, coº je také jeden z potomk· správce Mutter

z GNOME.

� Adresy : https://elementary.io/, https://wiki.archlinux.org/title/Pantheon

https://projects.linuxmint.com/cinnamon/
https://github.com/linuxmint/cinnamon
http://mate-desktop.com/
https://www.xfce.org/
https://www.berlios.de/software/xfce-goodies/
http://lxde.org/
https://lxqt-project.org/
https://elementary.io/
https://wiki.archlinux.org/title/Pantheon
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1 Enlightenment � vizuáln¥ i moºnostmi nastavení velmi zda°ilý projekt n¥kde mezi správcem oken

a desktopovým prost°edím. Má trochu zvlá²tní ovládání (ve standardním nastavení) a velmi roz-

sáhlé moºnosti kon�gurace, m·ºe vypadat prakticky jako kterýkoliv jiný správce oken. Prost°edí

je dopln¥no aplikacemi z GNOME. Cílem je, aby práce v gra�ckém prost°edí byla co nejvíce

intuitivní, aby zahrnovala prakticky v²e, co se dá d¥lat v£etn¥ snadn¥j²í manipulace se soubory.

Enlightenment je sám o sob¥ i správcem oken a sada jeho widget knihoven se ozna£uje EFL

(Enlightenment Foundation Libraries), vlastn¥ v t¥chto knihovnách je i kód zmín¥ného správce

oken. Na rozdíl od v¥t²iny ostatních je ²í°en pod licencí BSD.

Enlightenment je do zna£né míry spojen se spole£ností Samsung. Tato spole£nost se podílela na

vývoji £ásti kódu, a na druhou stranu v opera£ním systému Tizen, který Samsung pouºívá v n¥-

kterých svých za°ízeních (zejména chytrých televizích), jsou pouºívány knihovny Enlightenmentu.

� Adresa: http://www.enlightenment.org/

3 Úkol

Vyberte si n¥které desktopové prost°edí, najd¥te si k n¥mu podrobn¥j²í informace (pouºijte uvedené

adresy) a p°ipravte si jeho krátkou charakteristiku.

Pro desktopová prost°edí platí stejná poznámka jako o správcích oken: sta£í mít p°edstavu o tom,

jestli ur£itý produkt je desktopové prost°edí.
3

� Poznámka

Kaºdé desktopové prost°edí má svého výchozího správce oken, ale tento správce oken m·ºe být vym¥n¥n

za jiného. Toho vyuºíváme nap°íklad p°i implementaci 3D rozhraní � v �oby£ejném� desktopovém

prost°edí, které máme nainstalováno, je jako správce oken pouºit jiný, který zvládá 3D.

Taktéº není problém mít nainstalováno n¥kolik r·zných desktopových prost°edí. Navzájem si v·bec

nevadí, naopak: jedno z nich bude �aktivní� , ale pokud budeme chtít spustit aplikaci dodávanou s jiným

desktopovým prost°edím, bude fungovat, protoºe budou k dispozici v²echny pot°ebné knihovny.
�

11.2.4 Kompozitní funkce pro správce oken

Ò Kompozitní správce oken je takový správce oken, který pro kaºdé okno spravuje vlastní bu�er

(pomocnou gra�ckou pam¥´) a výsledný obraz na obrazovce tvo°í kompozicí z t¥chto bu�er·.

Klasický (nekompozitní) správce oken si jen hlídá pozice jednotlivých oken a to, které má být

v pop°edí a které aº za jinými okny (má okna se°azená podle zobrazení = Z-Bu�er), a tedy p°i jejich

vykreslování postupuje od �nejvzdálen¥j²ího� a p°ekresluje t¥mi �bliº²ími� .

Kompozitní správce oken p°i vykreslování pouºívá r·zné algoritmy pro kombinování obraz· (matic

bod· v bu�erech jednotlivých oknech) a tedy zvládá r·zné efekty jako je pr·hlednost oken, 3D trans-

formace, stín jednoho okna na jiném okn¥, r·zné animace. Obvykle také nabízí hardwarovou akceleraci

gra�ky (pokud je na za°ízení pot°ebný hardware).

Pokud d°íve n¥kdo cht¥l pouºívat tyto moºnosti, musel si najít speci�ckého kompozitního správce

oken (velmi populární byl Compiz Fusion nebo Croquet). V sou£asné dob¥ zvládají tyto funkce i správci

http://www.enlightenment.org/
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oken vestav¥ní v b¥ºných desktopových prost°edích, vlastn¥ v²echna vý²e jmenovaná desktopová pro-

st°edí obsahují alespo¬ n¥kterou formu kompozitních funkcí. Podporu kompozitního skládání oken obsa-

huje i protokol Wayland, takºe v²echna prost°edí postavená na tomto protokolu také dokáºou fungovat

kompozitn¥.

Správce oken Marco v prost°edí Mate na to jde takticky: m·ºe fungovat jednodu²e nekompozitn¥,

nebo s vestav¥nou kompozicí (pro efekty typu pr·hlednosti, stín· apod.), nebo s externím kompozi-

torem, pokud pot°ebujeme pokro£ilej²í efekty. Oproti tomu nap°íklad Cinnamon má kompozici vºdy

zapnutou.

Odleh£ení správci oken z p°edchozí sekce v¥t²inou nebývají kompozitní (krom¥ xMonad, ten je

kompozitní), ale obvykle je moºné pouºít dodate£ného kompozitního správce.

1 Pokud je t°eba do prost°edí dodat kompozitní funkce pokro£ilej²í neº jsou ty nabízené p°ímo daným

správcem oken, pouºívá se £asto kompozitor Compiz Fusion. Staví zejména na velmi dobré hardwarové

akceleraci 3D gra�ky pomocí technologie OpenGL.

� Dal²í informace

� https://compiz-fusion.org/

� Web https://www.slant.co/topics/343/ best-linux-desktop-environments zobrazuje tabulku desktopových

prost°edí (je zobrazeno jen pár poloºek, klepnutím na �See full list� se tabulka rozbalí). N¥které

projekty jsou spí²e na hranici mezi desktopovým prost°edím a jednoduchým správcem oken.

� Srovnání správc· oken a desktopových prost°edí najdeme na stránkách

� https://wiki.archlinux.org/title/Comparison_of_tiling_window_managers

� https://en.wikipedia.org/wiki/Comparison_of_X_window_managers

� https://en.wikipedia.org/wiki/Comparison_of_X_Window_System_desktop_environments

� Na webu https://www.gilesorr.com/wm/table.html najdete seznam kompozitních správc· oken (£asto

jde o správce pat°ící do známých desktopových prost°edí) se stru£nou informací a odkazy na weby

t¥chto projekt·.
�

11.3 Instalace softwaru v Linuxu

Ò Ve sv¥t¥ Linuxu se software distribuuje v balí£cích. Aplikaci tedy získáme v jednom nebo n¥kolika

balí£cích (mohou být zvlá²´ �zabaleny� r·zné p°ídavné moduly, zvlá²´ bývají jazykové balí£ky, apod.).

Balí£ek si m·ºeme p°edstavit jako obdobu ZIP archivu zahrnující spustitelný soubor, pot°ebné knihovny,

kon�gura£ní soubory, instala£ní skripty, popis postupu instalace.

Existují t°i základní typy (formáty) balí£k· � RPM, DEB a dále PKG. Balí£ky prvních dvou

typ· jsou soubory s p°íponou .rpm nebo .deb, t°etí typ má v¥t²inou p°íponu .pkg.tar.zst nebo

.pkg.tar.xz. Distribuce obvykle pouºívají jeden z t¥chto formát·.

M·ºeme se setkat také se zdrojovými balí£ky, které místo p°eloºeného spustitelného souboru a kniho-

ven obsahují zdrojový kód, který je b¥hem instalace balí£ku p°eloºen �na míru� danému systému. Dal²í

moºnost je £istý zdrojový kód (tj. není to balí£ek), kde na rozdíl od zdrojového balí£ku nemáme p°ed-

p°ipravený automatický instala£ní proces.

Ò Kaºdá v¥t²í distribuce má pro své uºivatele repozitá° balí£k·. Je to databáze balí£k·, ke které se

obvykle dá velice jednodu²e p°istupovat p°es p°íslu²ný program, který je také sou£ástí distribuce (tento

https://compiz-fusion.org/
https://www.slant.co/topics/343/~best-linux-desktop-environments
https://wiki.archlinux.org/title/Comparison_of_tiling_window_managers
https://en.wikipedia.org/wiki/Comparison_of_X_window_managers
https://en.wikipedia.org/wiki/Comparison_of_X_Window_System_desktop_environments
https://www.gilesorr.com/wm/table.html
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Obrázek 11.1: Správce balí£k· Synaptic v Linux Mint

program je vlastn¥ rozhraním k repozitá°i). Tento program je obvykle napojen na hlavní repozitá° dané

distribuce, ale není problém ho napojit na dal²í repozitá°e � pak se nám v programu (aplikaci) zobrazují

balí£ky z více repozitá°· zárove¬.

Repozitá° v²ak m·ºe být i n¥co jiného neº databáze p°íslu²ející k ur£ité distribuci. Jako repozitá°

(tedy zásobárna balí£k·) m·ºe slouºit t°eba instala£ní DVD nebo stránka soukromého vývojá°e, který

nabízí jeden sv·j vlastní program.

Repozitá°e (alespo¬ ty v¥t²í) jsou £len¥ny do kategorií. Na obrázku 11.1 vidíme správce balí£k·

Synaptic v distribuci Linux Mint, kde vlevo je seznam kategorií, vpravo seznam balí£k· z vybrané

kategorie, dole pak podrobn¥j²í informace k vybranému balí£ku.

Ò Ve v¥t²ích distribucích máme krom¥ správc· balí£k· také správce softwaru. Sice pracují také

s balí£ky, ale jiº na vy²²í úrovni, uºivateli zobrazí informace o aplikaci a �neobt¥ºují� ho s informacemi,

ve kterých balí£cích se nachází nejnov¥j²í verze. Na obrázku 11.2 vlevo je Správce softwaru v Linux

Mint.

Po spu²t¥ní najdeme seznam kategorií, po klepnutí na konkrétní kategorii se dostaneme k podka-

tegoriím a jednotlivým aplikacím. U kaºdé (pod)kategorie je zárove¬ informace o po£tu balí£k·, ale to

je t°eba brát s rezervou � pokud jsme napojeni na víc neº jeden repozitá° (a to pravd¥podobn¥ jsme),

najdeme tam mnohé balí£ky ve více vydáních (p°ípadn¥ nov¥j²í i star²í verzi).

Po vybrání konkrétní aplikace dostaneme informace o této aplikaci. Nap°íklad na obrázku 11.2

vpravo jsou informace o aplikaci K3d pro 3D modelování z kategorie Gra�ka, podkategorie 3D. Zjistíme,

ºe je²t¥ není nainstalovaná, která je to verze, kolik místa na disku po instalaci zabere, a p°ípadn¥ zda

závisí na n¥£em jiném (co tedy bude t°eba zárove¬ doinstalovat, coº se d¥je automaticky). Obvykle

bývá i n¥kolik screenshot·, tady máme jen jeden.
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Obrázek 11.2: Správce softwaru v Linux Mint

Obrázek 11.3: Nastavení repozitá°·

Pokud známe název, m·ºeme po-

uºít vyhledávací °ádek � vyhledávací

pole je v okn¥ vpravo naho°e.

r Pokud chceme v t¥chto nástro-

jích vid¥t i obsah jiných repozitá°·,

op¥t pro to máme p°íslu²ný nástroj.

Na obrázku 11.3 je nástroj Zdroje

softwaru v Linux Mint, v n¥mº m·-

ºeme ur£it, které repozitá°e budou

�viditelné� . Tentýº repozitá° m·ºe být

zp°ístupn¥n paraleln¥ p°es n¥kolik ad-

res (p°esn¥ji � je zrcadlen na více ser-

verech). Nap°íklad na obrázku 11.3 vi-

díme, ºe hlavní repozitá° je hledán na

adrese pat°ící VUT v Brn¥. Tla£ítkem

Dal²í repozitá°e bychom se dostali k £ásti nástroje, kde se dají vloºit alternativní zdroje. Také si v²im-

n¥te tla£ítka Aktualizovat cache (vpravo naho°e) � tímto zp·sobem aktualizujeme strukturu a seznam

balí£k·, synchronizujeme se seznamem v repozitá°i.

r Aktualizace jsou distribuovány naprosto stejným zp·sobem, p°i£emº se ve v¥t²in¥ velkých distri-

bucí automaticky hlídá repozitá°, zda se v n¥m neobjeví aktualizace n¥kterého balí£ku (tj. funguje p°es

v²echny balí£ky, nejen p°es systém).

11.4 Verze distribucí

Zatím víme o verzích jádra Linuxu, ale jednotlivé distribuce mají své vlastní verzování.

Ò Kdyº se objeví nová verze (release) distribuce, vytvo°í se pro ni samostatný repozitá° (máme

instalovánu ur£itou verzi ⇒ jsme napojeni na repozitá° této verze). Obvyklá doba mezi uvedením dvou
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po sob¥ následujících verzí se nazývá release cycle (vývojový cyklus distribuce). M·ºe to být jeden rok,

ale u kaºdé distribuce to je trochu jiné.

Ò Jednotlivé distribuce se o své repozitá°e a tedy i aktualizace starají vºdy po ur£itou dobu � této

dob¥ se °íká maintenance cycle (life cycle, ºivotní cyklus distribuce). Po uplynutí této doby jiº nejsou

vydávány aktualizace. Tato doba je obvykle n¥kolikanásobn¥ del²í neº vývojový cyklus, tedy v jednom

okamºiku je pro distribuci v provozu n¥kolik aktivních udrºovaných verzí a jejich repozitá°·.

Nová verze, která je²t¥ není pln¥ vyzkou²ená na r·zném hardwaru, je ozna£ována jako vývojová, po

ur£ité dob¥ (kdy uº je vyzkou²ená na dostate£ném mnoºství za°ízení) se stává stabilní.

� Poznámka

Velké distribuce vydávají jednou za n¥kolik let verzi ozna£enou LTS (Long Term Support) � verzi, u které

se po£ítá s hodn¥ dlouhou dobou provozu (aktualizace budou k dispozici del²í dobu neº u okolních verzí).

P°edev²ím tyto verze se pouºívají na serverech, kde by p°echod na novou verzi nemusel být úpln¥ bez

problém·.
�

11.5 N¥které nejznám¥j²í distribuce

Existuje velké mnoºství linuxových distribucí, ale naprostá v¥t²ina t¥ch nejb¥ºn¥j²ích vychází z n¥kolika

základních. Je zcela b¥ºné, ºe n¥která �rma £i komunita si vezme za základ n¥kterou existující distribuci,

p°eprogramuje ji, p°izp·sobí konkrétnímu ú£elu, pozm¥ní, prot°ídí nebo naopak doplní, a vytvo°í tak

novou vlastní distribuci. Pak hovo°íme o distribuci odvozené (vycházející) z ur£ité základní distribuce.

Ò RedHat (�£ervený klobouk�) � jedná se o jednu z nejznám¥j²ích komer£ních distribucí, za ní

stojí spole£nost RedHat (jednu ze svých nejv¥t²ích pobo£ek má v Brn¥). Známá je p°edev²ím komer£ní

distribuce ur£ená p°edev²ím pro servery RedHat Enterprise Linux � RHEL.

Pouºívá vlastní formát balí£k· aplikací typu rpm (v této distribuci byly jako v první linuxové

distribuci pouºity distribu£ní balí£ky se softwarem, p°edtím se instalovalo ze zdrojových kód·).

Ò Fedora Linux je komunitní distribuce vycházející z RedHatu ur£ená p°edev²ím pro desktopy, kterou

spole£nost RedHat doporu£uje jako variantu k vlastní komer£ní distribuci (mezi komunitou a spole£ností

RedHat vládne £ilá spolupráce, která je ku prosp¥chu ob¥ma stranám). Fedora je známá tím, ºe velmi

rychle implementuje r·zné inovace, nap°íklad co se tý£e podpory nových verzí protokol· £i nových

typ· rozhraní. Hlavním desktopovým prost°edím je Gnome, ale existuje moºnost zvolit jiné v£etn¥

odleh£ených správc· oken (jako je Awesome nebo LXDE), také Xfce, Cinamon a dal²í.

Lze sehnat také odvozené produkty, kterým se °íká Fedora spins, ty se li²í zejména obsaºeným

softwarem, tedy svým zam¥°ením (r·zná desktopová prost°edí, orientace na bezpe£nost, hry, robotiku

apod.).

Ò Existují i dal²í distribuce, které velmi úzce koexistují s RedHatem, nejen proto, ºe z n¥ho vycházejí.

V¥t²inou jsou binárn¥ kompatibilní. Krom¥ Fedory jde p°edev²ím o CentOS (Community Enterprise

OS). Aº do roku 2020 (do verze CentOS 8) vºdy ur£itá verze CentOS vznikla tak, ºe se vzaly zdrojové

kódy RedHat Linuxu, upravily se a p°eloºily. To je v p°ípad¥ Linuxu zcela legální a RedHatu to neva-

dilo (naopak: CentOS pomáhal odstra¬ovat chyby, vylep²ovat vlastnosti apod.). Roku 2020 v²ak tým

CentOS tento koncept opustil. P·vodní distribuce CentOS tedy p°estala existovat a byla nahrazena

distribucí CentOS Stream, která je situována n¥kde mezi vlastním RedHatem a Fedorou.
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Spole£nosti RedHat rozhodn¥ nevadí existence Fedory, CentOS Stream ani dal²ích odvozených

komunitních distribucí, je to reklama na její vlastní sluºby a jejich uºivatelé £asto p°i p°echodu na ko-

mer£ní °e²ení p°echázejí práv¥ na RHEL od RedHatu. D·vodem p°echodu je v¥t²inou zájem o související

komer£ní sluºby, zejména p°i roz²i°ování spole£nosti.

Zatímco Fedora je ur£ena spí²e pro desktopy a notebooky, CentOS Stream cílí spí²e na servery.

Není k dispozici komer£ní podpora, tedy je volen spí²e tam, kde uº n¥kdo p°íslu²né dovednosti má

a není problém s tím, ºe nasazení systému bude trvat o n¥co déle � £asto v akademické sfé°e.

Ò Podobným zp·sobem vzniklo n¥kolik dal²ích distribucí. Z dal²ích m·ºeme jmenovat nap°íklad

Scienti�c Linux, který je vytvá°en a distribuován laborato°í Fermi, st°ediskem CERN a dal²ími v¥dec-

kými organizacemi a univerzitami na celém sv¥t¥.

� Adresy : https://www.redhat.com/, https://fedoraproject.org/, https://www.centos.org/centos-stream/,

https://www.scienti�clinux.org/, https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/,

https://fedoranews.org/

Ò Debian GNU Linux je jediná velká distribuce, která je poskytována pouze zdarma (pln¥

komunitní). Nepouºívá rpm balí£ky, ale vlastní deb balí£ky. Tento balí£kovací systém je povaºován za

pruºn¥j²í a bezpe£n¥j²í neº rpm.

Debian je povaºován za nejstabiln¥j²í a nejbezpe£n¥j²í linuxový systém, a také nejrozsáhlej²í. Jeho

distributorem není ºádná ur£itá �rma, ale skupina programátor·, proto také uºivatelé nemohou po£ítat

s n¥jakou propracovanou on-line podporou (ale v diskusních skupinách kaºdý rád poradí a na webu lze

najít spoustu dokument· s °e²ením nejr·zn¥j²ích problém·).

Pro tuto distribuci je typické, ºe se vyhýbá jakémukoliv softwaru, který není svobodný. Pokud tedy

chceme nap°íklad pouºívat proprietární ovlada£ gra�cké karty, m·ºeme, ale je t°eba si ho stáhnout

odjinud neº z hlavního repozitá°e.

Má jeden z nejdel²ích interval· pro vydávání stabilních distribucí (tj. dlouhý release cycle), na

stabilitu systému a program· je velmi dbáno, ale jsou dostupné také vývojové verze. Rovn¥º dal²í

zajímavou vlastnosti (a také jedním z d·vod· dlouhých interval· mezi verzemi) je hodn¥ variant pro

r·zné hardwarové platformy. Stabilita a dostupnost pro r·zné platformy jsou dva z mnoha d·vod·,

pro£ je Debian nasazován jak na desktopy, tak £asto i na servery.

V sou£asnosti je Debian hodn¥ £asto nasazován na serverech, ale vyskytuje se i na desktopech.

� Adresy : https://www.debian.org/, http://www.debian.cz/

Ò Mageia � francouzská distribuce p·vodn¥ vycházející z distribuce Mandriva, která má p·vod

v RedHatu. Zatímco p·vodní Mandriva byla komer£ní, Mageia je komunitní distribuce. Pouºívá formát

balí£k· rpm, jinými slovy, co jde nainstalovat na RedHatu, jde bez velkých úprav nainstalovat i zde.

Vyzna£uje se velkou uºivatelskou p°ív¥tivostí v£etn¥ instalace.

� Adresy : https://www.mageia.org/

Ò SUSE � n¥mecká spole£nost SUSE je dnes ve vlastnictví spole£nosti Novell (zárove¬ s IBM).

Uºivatelsky p°íjemná distribuce v£etn¥ instalace a kon�gurace (obojí má na starosti nástroj Yast2),

taktéº vhodná i pro za£áte£níky. Pouºívá balí£ky rpm, vznikla tedy odvozením z RedHatu. V sou£asné

dob¥ se vyskytuje v serverové podob¥ jako SLES (SUSE Linux Enterprise Server).

Na poli komer£ních Linux· tedy kralují p°edev²ím dva: RHEL a SLES.

https://www.redhat.com/
https://fedoraproject.org/
https://www.centos.org/centos-stream/
https://www.scientificlinux.org/
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/
https://fedoranews.org/
https://www.debian.org/
http://www.debian.cz/
https://www.mageia.org/
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OpenSUSE je komunitní varianta SUSE. Dá se voln¥ stáhnout a hlavní my²lenkou je co nejv¥t²í

uºivatelská p°ív¥tivost systému. Je k sehnání v komer£ní i komunitní verzi (OpenSUSE).

� Adresy : https://www.suse.com/, https://www.opensuse.org/

Ò Ubuntu je distribuce vycházející z Debianu. Pouºívá balí£ky aplikací deb, v¥t²ina softwaru je

kompatibilní (Debian/Ubuntu/r·zné dal²í odvozené distribuce). Jde o komer£ní distribuci, za ní stojí

spole£nost Cannonical.

Ubuntu pouºívá motto �Linux pro lidi� . Oproti jiným distribucím je pon¥kud �osekaná� , p°edev²ím

z d·vodu £astých stíºností uºivatel· p°echázejících na Linux z Windows, ºe �se v tom mnoºství aplikací

a nástroj· nevyznají� . To m·ºe být výhodou pro uºivatele, který do systému prakticky nezasahuje

(ostatn¥ není problém si dal²í aplikace doinstalovat zcela podle svého vkusu). Mechanismus ov¥°ování

p°ístupových oprávn¥ní je ve výchozím nastavení ur£en spí²e pro desktop bez nutnosti vzájemného

zabezpe£ení r·zných uºivatel·.

Výchozím gra�ckým prost°edím v Ubuntu je uº od za£átku GNOME, s rozhraním Gnome Shell/Unity.

Toto rozhraní bylo p·vodn¥ ur£eno pro malé displeje (nap°íklad netbook· nebo je²t¥ men²ích za°ízení),

a bohuºel se od toho odvíjejí pon¥kud chudé moºnosti kon�gurace prost°edí a hor²í dostupnost mén¥

vyuºívaných aplikací. Na²t¥stí jsou dostupné varianty s jiným gra�ckým prost°edím:

� Ubuntu Mate Desktop � desktopové prost°edí Mate,

� Kubuntu � desktopové prost°edí KDE Plasma,

� Xubuntu � desktopové prost°edí Xfce,

� Lubuntu � desktopové prost°edí LXDE nebo nov¥ji LXQt,

� dal²í � je moºné pouºít Cinnamon, Deepin DDE, Budgie,. . .

Ò Dal²í varianty, kde bylo cílem m¥nit i jiné vlastnosti neº prost°edí, jsou nap°íklad EdUbuntu (obsa-

huje mnoho výukových program·, je ur£eno zejména pro ²koly nebo do domácnosti pro d¥ti),Mythbuntu

(pro domácí multimediální centrum) nebo Ubuntu Studio (pro tv·rce multimediálního obsahu).

� https://ubuntu.com/, https://ubuntu-mate.org/, https://kubuntu.org/, https://xubuntu.org/,

https://lubuntu.me/, https://www.edubuntu.org/, https://ubuntustudio.org/

Ò Linux Mint je distribuce zaloºená na Ubuntu, ale dost p°epracovaná. Klade d·raz na jedno-

duchost a práci s multimédii, Na stránkách projektu jsou dostupné p°íru£ky v r·zných jazycích v£etn¥

£e²tiny.

Pro distribuci Linux Mint bylo vyvinuto desktopové prost°edí Cinnamon, dále je moºné pouºít

prost°edí Mate, KDE nebo Xfce. Mate a Cinnamon jsou ur£eny pro b¥ºná za°ízení, KDE má o n¥co

vy²²í nároky na procesor a pam¥´, naopak Xfce je ur£eno pro za°ízení s nízkým výkonem.

� Adresy : https://linuxmint.com/, https://www.linuxmint.com/documentation.php

Ò Arch Linux je distribuce p·vodem z Kanady, nezávislá na p·vodních dvou �p°edcích� (RedHatu

a Debianu). Pouºívá sv·j vlastní balí£kovací systém (Pacman) nezávislý na systémech rpm a deb,

ve kterém klade d·raz na hlídání závislostí mezi balí£ky softwaru a moºnosti sdílení pozm¥n¥ných

balí£k· mezi uºivateli p°es repozitá°. Lze ji nainstalovat s r·znými desktopovými prost°edími od t¥ch

odleh£ených (Xfce) aº k velmi vybaveným (Gnome, KDE, Mate, Cinamon).

https://www.suse.com/
https://www.opensuse.org/
https://ubuntu.com/
https://ubuntu-mate.org/
https://kubuntu.org/
https://xubuntu.org/
https://lubuntu.me/
https://www.edubuntu.org/
https://ubuntustudio.org/
https://linuxmint.com/
https://www.linuxmint.com/documentation.php
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Ò Arch Linux se stal také základem zajímavých distribucí v£etn¥ bezpe£nostní distribuce Security

Onion ur£ené nap°íklad pro dohledová centra nebo bezpe£nostní týmy.

Ò Dal²í zajímavou distribucí odvozenou z Arch Linuxu je Manjaro. Uºivatelé si mohou nainstalovat

více r·zných jader Linuxu (to ostatn¥ jde v jakékoliv linuxové distribuci, zde je pouze v¥t²í podpora

výb¥ru). Vývojá°i zde kladou velký d·raz na automatickou detekci a správu hardwaru, jsou p°idány

speciální skripty pro správu gra�ckých karet. Je na výb¥r mezi r·znými gra�ckými prost°edími nebo

správci oken, v£etn¥ Awesome, Xfce, Mate, KDE a dal²ích. Existuje také varianta pro Raspberry Pi.

� Adresy : https://archlinux.org/, https://securityonionsolutions.com/software, https://manjaro.org/

Ò Elementary OS je distribuce odvozená z Ubuntu, která cílí hlavn¥ na za£áte£níky. Vzhled

p°ipomíná MacOS, ale je odleh£ená, ú£elem je, aby systém nebyl moc p°eplácaný. Pouºívá obvykle

desktopové prost°edí Pantheon, ov²em aplikace hodn¥ p°ejímá z Ubuntu. Preferuje stru£nost, bohuºel

i v popisu systému na webu.

� Adresa: https://elementary.io/

Ò Slackware je distribuce ur£ená pro pokro£ilej²í uºivatele. Vyzna£uje se celkem sviºným chodem

a stabilitou v£etn¥ souborového systému (na internetu se n¥kte°í uºivatelé vyjad°ují, ºe tam, kde jiné

Linuxy selhaly nebo b¥ºí pomaleji, Slackware nemá problémy).

Pokud ji chceme nainstalovat a pouºívat, doporu£uje se p°edem d·kladn¥ pro£íst dokumentaci

dostupnou nap°íklad na internetu. Instalace probíhá v textovém reºimu, ale celkem uºivatele vede.

Kon�gurace se v¥t²inou provádí pomocí kon�gura£ních soubor·, existuje jen n¥kolik kon�gura£ních

nástroj· (mouseconfig, netconfig, . . . ). V²echny hlavní kon�gura£ní soubory se nacházejí v jednom

adresá°i (/etc/rc.d), na rozdíl od v¥t²iny ostatních roz²í°ených distribucí (coº odpovídá standardu BSD,

jiné distribuce obvykle pro umíst¥ní kon�gura£ních soubor· pouºívají standard System V), soubory jsou

pom¥rn¥ dob°e okomentované (v angli£tin¥ samoz°ejm¥). Po instalaci je obvykle nutné nakon�gurovat

gra�cké rozhraní, pokud je chceme pouºít.

Slackware pouºívá systém balí£k· Slackpkg, kde softwarové balí£ky jsou jednodu²e archivy tar.gz,

v tomto systému se ne°e²í závislosti mezi balí£ky.

Ò Live distribuce p·vodn¥ odvozená od Slackwaru se jmenuje Slax, její autor Tomá² Mat¥jí£ek ji

pojal jako �kapesní� velmi prostorov¥ úspornou a maximáln¥ optimalizovanou distribuci. Slax v·bec

nepot°ebuje pevný disk, protoºe po startu systému si vytvo°í v opera£ní pam¥ti RAM disk. P·vodn¥

tato distribuce b¥ºela z CD, ale v sou£asné dob¥ se spí²e po£ítá s USB �ash diskem. Nov¥j²í verze jsou

odvozeny od Slackwaru nebo od Debianu, podle zvoleného základu se pro správu balí£k· pouºívá bu¤

systém Slackpkg nebo deb.

� Adresy : http://www.slackware.com/, https://www.slax.org/

Ò Gentoo je distribuce typická tím, ºe se p°i instalaci tém¥° celá (krom¥ instalátoru, ten musí

být logicky spustitelný) kompiluje na míru po£íta£i, kde instalace probíhá (tzv. p°ekládaná distribuce).

Obvyklý zp·sob instalace je p°es sí´ z archiv· Gentoo, proto je vhodné mít spí²e rychlej²í p°ipojení

k internetu. Samotná instalace samoz°ejm¥ dá v¥t²í práci neº v p°ípad¥ jiných distribucí, a mnohem

déle trvá.

https://archlinux.org/
https://securityonionsolutions.com/software
https://manjaro.org/
https://elementary.io/
http://www.slackware.com/
https://www.slax.org/
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Kon�gurace se provádí £asto spí²e v kon�gura£ních souborech, vybavenost nástroji s GUI je po-

n¥kud niº²í. S tím v²ak souvisí jedna velká výhoda � kon�gura£ní soubory jsou dob°e navrºené, velmi

p°ehledné a dob°e okomentované (oproti Mandriv¥ a spol. p°ímo rajská zahrada).

Gentoo je výjme£ná distribuce uº kv·li zvlá²tnímu °e²ení aktualizací p°evzatému od FreeBSD.

Balí£ky jsou uspo°ádány do stromu Portage, kde lze snadno pomocí n¥kterých program· kontrolovat

verze a závislosti program·. P°ímo pro práci s Portage slouºí program emerge, ale existují nástroje,

které poskytují t°eba i gra�cké rozhraní (nap°íklad Genu, tento program je napsán pomocí Mono, to

je open-source rozhraní pro .NET). Pro prohledávání stromu Portage se mohou pouºívat nap°íklad

Esearch nebo Eix (Portagedb).

Projekt Gentoo je známý bohatou spoluprácí s jinými open-source projekty, nap°íklad Free/

Open/Net BSD, Mac OS atd., existují projekty pokou²ející se v Gentoo pouºít jiné jádro neº Linux

(GNU/Hurd, OpenSolaris). Na Gentoo jsou dnes zaloºeny dal²í projekty, nap°íklad ChromeOS.

� Adresa: https://www.gentoo.org/

Ò System Rescue je live distribuce ur£ená pro p°ístup k po²kozenému systému, p°ípadné opravy

a také zálohování. Protoºe je to live distribuce, není problém s p°ístupem pro zálohování k oblastem

disku, které p°i provozu �normální distribuce� £i dokonce Windows musí být p°ipojeny.

Najdeme zde mnoho uºite£ných nástroj·, nap°. O�ine NT Password and Registry editor (dokáºe

zm¥nit heslo administrátora ve Windows a pracovat s registremWindows), Dban (neobnovitelné mazání

soubor·), sfdisk (zálohování tabulky rozd¥lení disku) a r·zné nástroje na samotné zálohování soubor·.

� Adresa: https://www.system-rescue.org/

Ò Forenzní a bezpe£nostní distribuce: tyto distribuce jsou ur£eny pro speciální ú£ely, nap°í-

klad prov¥°ení daného systému bez nebezpe£í jeho naru²ení zm¥nami, získání h·°e p°ístupných dat

(cookies, historie webového prohlíºe£e, hesla, konkrétní typy soubor· apod.) ze systému bez jeho spu²-

t¥ní, prov¥°ení zabezpe£ení sít¥, apod. Nejznám¥j²ími forenzními a bezpe£nostními distribucemi jsou

Caine Linux, Kali Linux, Tails, Black Arch, BackBox, Parrot OS.

Ò Kali Linux je penetra£ní distribuce, to znamená, ºe jejím hlavním ú£elem je testování po£íta£ové

sít¥ na zranitelnosti. Pouºívají ji nejen hacke°i, ale také administráto°i, kte°í pot°ebují v¥d¥t, v jakém

stavu je jejich sí´. Kali se dá stáhnout v mnoha r·zných variantách � pro nainstalování, bootovací,

do cloudu, p°edp°ipravená do virtuálního po£íta£e, kontejnery (Docker a LXC/LXD), a to pro r·zné

platformy (64bitový, 32bitový, Apple ARM, ARM pro mobilní za°ízení, Raspberry Pi).

Ò Caine Linux je pojmenován po jednom z biblických bratr·, Kainovi. Je to forenzní distribuce,

obsahuje spoustu r·zných nástroj· pro bezpe£né získávání dat z disku, celého systému, pro práci s hesly,

registrem Windows, vytvá°ení report· s £asovými razítky, atd. N¥které verze jsou ur£eny pouze pro live

pouºití, jiné se dají i nainstalovat.

Ò Tails je distribuce zaloºená na Debianu. Její hlavní my²lenkou je co nejv¥t²í anonymita uºivatele

na internetu, coº se zohled¬uje v kon�guraci v²ech komunika£ních aplikací od webového prohlíºe£e

p°es e-mailového klienta aº k aplikacím pro instant messaging. Systém není p°íli² vhodný pro instalaci,

ideální je jeho b¥h z bootovacího média.

� Adresy : https://www.caine-live.net/, https://www.kali.org/, https://www.kali.org/tools/, https://tails.net/

https://www.gentoo.org/
https://www.system-rescue.org/
https://www.caine-live.net/
https://www.kali.org/
https://www.kali.org/tools/
https://tails.net/
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1 Knoppix � p°estoºe se jedná o pom¥rn¥ rozsáhlý systém, nevyºaduje instalaci (live). Najdeme

zde p°edev²ím to nejnov¥j²í, co GNU nabízí. Není lokalizován do £e²tiny. P·vod Knoppixu je v distribuci

Debian.

� Adresa: https://www.knopper.net/knoppix/index-en.html

1 Distribuce ur£ené pro ²kolství jsou p°edev²ím nadstandardn¥ vybaveny výukovými programy

a didaktickými hrami. Tyto programy si samoz°ejm¥ m·ºeme nainstalovat do kterékoliv jiné linuxové

distribuce. V¥t²inou najdeme alespo¬ sady výukových program· GCompris, KDE-Edu, ChildsPlay

a Tux4Kids a samoz°ejm¥ spoustu dal²ích program· specializovaných na konkrétní oblast výuky. Jednou

z nejznám¥j²ích je DebianEdu (SkoleLinux), Fedora Education.

� P°ehled je nap°. na https://www.linuxandubuntu.com/home/6-best-linux-distributions-for-educational-use,

https://wiki.debian.org/DebianEdu/, https://fedoraproject.org/wiki/SIGs/Education

1 Android má také linuxové jádro. Firma Android, která stojí za vytvo°ením Androidu, byla

roku 2005 koupena spole£ností Google. Následn¥ roku 2007 se vývoje ujala organizace Open Handset

Alliance (jedná se o konsorcium výrobc· mobilních za°ízení nebo jejich komponent, krom¥ Googlu zde

pat°í nap°íklad Intel, HTC, Motorola, LG, NVidia, Samsung).

Nad jádrem je vrstva knihoven obsahujících kód a objekty (aplikace v²ak k nim nemají p°ímý

p°ístup). Dal²í vrstvou je virtualiza£ní prost°edí Dalvik, které slouºí k odd¥lení spu²t¥ných aplikací od

jádra a od sebe navzájem. Dal²í vrstvou je b¥hové prost°edí pro aplikace a pak samotné aplikace.

Aplikace jsou psány v Jav¥ a b¥hové prost°edí (application framework) je vlastn¥ b¥hovým prost°e-

dím Javy, ale neznamená to automatickou kompatibilitu s b¥hovými prost°edími pro jiné platformy,

protoºe v Androidu nejsou implementovány n¥které jinde hodn¥ vyuºívané knihovny � p°edev²ím AWT

a Swing (gra�cké prost°edí je postaveno na vlastních knihovnách). Aplikace lze získat v obchod¥ Google

Play nebo jinde, jsou distribuovány jako apk balí£ky (tj. Android má vlastní balí£kovací systém).

Android je ²í°en pod open-source licencí, výrobci si ho mohou jakkoliv p°izp·sobit.

� Adresa: https://www.android.com/

1 Realtimové systémy jsou systémy, kde lze pro ur£ité (tzv. realtimové) procesy zaru£it prove-

dení poºadavku v p°edem stanoveném £asovém rámci (do ur£itého po£tu milisekund). B¥ºné opera£ní

systémy nejsou realtimové, t°ebaºe v nich existují procesy ozna£ené jako �realtime� (ale ve skute£nosti

mají prost¥ vy²²í prioritu neº ostatní procesy).

Nejznám¥j²í £ist¥ realtimové systémy postavené na Linuxu jsou RT Linux a RTAI, kde ve sku-

te£nosti není jádrem Linux, ale speciální mikrojádro °ídící hardware a procesy, a samotné linuxové

jádro je jedním ze spu²t¥ných proces·. Hodn¥ rys· realtimových systém· mají Linuxy pouºívané jako

Embedded, tedy vestav¥né v r·zných za°ízeních.

� Dal²í informace

Na internetu existuje hodn¥ informací o r·zných distribucích v£etn¥ jejich hodnocení, zajímavé stránky

jsou nap°íklad https://distrowatch.com � na hlavní stránce webu máte vpravo ºeb°í£ek nejoblíben¥j²ích

distribucí. Seznam ISO obraz· mnoha live distribucí najdeme také na https://livecdlist.com/.
�

https://www.knopper.net/knoppix/index-en.html
https://www.linuxandubuntu.com/home/6-best-linux-distributions-for-educational-use
https://wiki.debian.org/DebianEdu/
https://fedoraproject.org/wiki/SIGs/Education
https://www.android.com/
https://distrowatch.com
https://livecdlist.com/
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3 Úkol

Vyberte si n¥kterou z linuxových distribucí a zjist¥te o ní podrobn¥j²í informace � aktuální verze,

hardwarové platformy, pouºívaná gra�cká prost°edí, zda existuje live verze, komer£ní/komunitní, jaké

instala£ní balí£ky pouºívá (v¥t²inou deb nebo rpm), p°ípadn¥ z jaké distribuce je odvozena £i jaké

distribuce jsou odvozeny z ní, typické kon�gura£ní nástroje a jiné speci�cké vlastnosti, dále kde najít

ISO obrazy instala£ních (nebo live) médií, kde je dokumentace, HOWTO (�Jak na to� dokumenty)

nebo diskusní fóra. Podívejte se také po screenshotech distribuce (obrazovkách).
3

� Poznámka

Není t°eba znát podrobnosti o jednotlivých distribucích, ale ur£it¥ byste m¥li v¥d¥t alespo¬ to, jaký

systém instala£ních balí£k· se ve které distribuci pouºívá (coº obvykle souvisí s p°íbuzností distribucí).

Tato vlastnost je d·leºitá zejména proto, ºe rozhoduje o pouºitelnosti repozitá°· (databází) softwa-

rových balí£k·, které lze instalovat. V¥t²ina distribucí pouºívá systémy rpm (potomci RedHatu) nebo

deb (potomci Debianu), n¥které pouºívají systém Pacman (ArchLinux a jeho potomci), n¥které mají

vlastní °e²ení (nap°íklad Slackware).
�

11.6 Jak si vyzkou²et Linux

Linux samoz°ejm¥ lze nainstalovat jako hlavní opera£ní systém na po£íta£ nebo jeden z n¥kolika (kaºdý

opera£ní systém by m¥l vlastní oddíl na disku), ale existují jednodu²²í moºnosti, jak ho vyzkou²et.

r V¥t²inu linuxových distribucí seºeneme v live edici, obvykle se taky instalace spou²tí z live média:

stáhneme si iso soubor, vypálíme na CD nebo DVD (podle velikosti) nebo si vytvo°íme bootovací USB

�ash disk (coº je dnes prakti£t¥j²í, m·ºeme pouºít nástroj Rufus, Ventoy nebo Balena Etcher), pak

nabootujeme z tohoto média a najdeme ikonu pro instalaci.

r Je²t¥ jednodu²²í je v²ak vyuºití n¥kterého virtualiza£ního nástroje. Nap°íklad:

� Oracle VM VirtualBox � voln¥ ²i°itelný sviºný nástroj pro r·zné platformy, rozhraní m·ºe být

v £e²tin¥, pro v¥t²inu student· asi nejlep²í °e²ení, dostupné na https://www.virtualbox.org/,

� VMWare Workstation � o n¥co komplexn¥j²í nástroj (zejména v edici Pro), ale komer£ní, lze si

stáhnout trial verzi na https://www.vmware.com/products/workstation-pro/workstation-pro-evaluation.html.

Do kteréhokoliv z vý²e uvedených nástroj· si m·ºeme nainstalovat jakékoliv mnoºství linuxových

distribucí, coº je pro vyzkou²ení ideální. Sta£í si stáhnout .iso soubor (nap°íklad z odkaz· uvedených

na p°edchozích stranách), ve virtualiza£ním nástroji vytvo°it nový virtuální po£íta£, do jeho (virtuální)

optické mechaniky p°ipojit .iso soubor a (virtuáln¥) ten po£íta£ spustit.

Na obrázku 11.4 naho°e je £erven¥ vyzna£eno tla£ítko pro vytvo°ení nového virtuálního po£íta£e.

Po klepnutí na toto tla£ítko se zobrazí okno, které vidíme na obrázku 11.5 vlevo naho°e. Tam vyplníme

název, m·ºeme ur£it umíst¥ní virtuálního po£íta£e na na²em (skute£ném) po£íta£i, a také bychom m¥li

zvolit správný typ systému, který chceme mít uvnit° (m·ºe být automaticky odvozen, pokud vhodn¥

zvolíme název). ISO obraz zatím nebudeme na£ítat.

Níºe je n¥kolik rozbalovacích polí. Pouºijeme oblast pro ur£ení mnoºství opera£ní pam¥ti a kon�-

guraci virtuálního pevného disku, jak ukazují dal²í £ásti obrázku 11.5. Linux sice není ani zdaleka tak

https://www.virtualbox.org/
https://www.vmware.com/products/workstation-pro/workstation-pro-evaluation.html
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Obrázek 11.4: Prost°edí aplikace Oracle VM VirtualBox

Obrázek 11.5: Vytvo°ení nového virtuálního po£íta£e

náro£ný jako Windows (snad s výjimkou distribucí pouºívajících prost°edí KDE), ale nejmén¥ 2 GB

pam¥ti se hodí (na obrázku jsme zvolili tém¥° 3 GB, p°esn¥ji 3036 MB).
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Níºe tedy ur£íme velikost vyhrazeného místa na disku (není °e£eno, ºe tolik místa ná² virtuální po-

£íta£ opravdu zabere, místo je vyhrazováno dynamicky podle pot°eby, stanovená velikost je maximum).

Vhodná hodnota záleºí na konkrétní distribuci, kolem 30 GB by m¥lo bohat¥ sta£it (viz obrázek 11.5

dole). Pak potvrdíme.

Obrázek 11.6: Vloºení ISO obrazu do vir-

tuálního po£íta£e

Po dokon£ení celé procedury by se nám m¥la v hlavním

okn¥ VirtualBoxu objevit nová poloºka pojmenovaná tak,

jak jsme p°i vytvá°ení ur£ili. Pak sta£í napojit staºený .iso

soubor do virtuální mechaniky � na obrázku 11.4 je tak-

téº nazna£eno p°íslu²né místo. Obrázek 11.6 nazna£uje, co

máme po klepnutí na virtuální optickou mechaniku vybrat.

Pak jen najdeme p°íslu²ný soubor.

Pak uº sta£í jen spustit virtuální po£íta£. To provedeme

jednodu²e tak, ºe poklepeme na virtuální po£íta£, p°ípadn¥

naho°e klepneme na tla£ítko Start. Virtuální po£íta£ za£ne

bootovat z vým¥nného média (na²eho ISO obrazu).

Výhodou je, ºe pokud si chceme vyzkou²et n¥kolik r·zných distribucí, stáhneme si jejich ISO obrazy

a postupn¥ je p°ipojíme do virtuální mechaniky, spustíme, atd., ukon£íme, pak do virtuální mechaniky

p°ipojíme jiný obraz,. . .

r Krom¥ varianty ve form¥ .iso obrazu se m·ºeme setkat s p°edp°ipraveným nainstalovaným sys-

témem ve formátu .ova ur£eným do virtuálního po£íta£e. Ve VirtualBoxu takový soubor jednodu²e

importujeme p°es menu Soubor (File) ➯ Importovat applicanci (Import Appliance).

r Jestliºe máme ve VirtualBoxu n¥kolik virtuálních po£íta£·, m·ºeme zprovoznit komunikaci mezi

nimi. VirtualBox totiº m·ºe poskytovat i virtuální sí´ové propojení mezi t¥mito po£íta£i. V²e se kon-

�guruje u jednotlivých virtuálních po£íta£· v nastavení jejich sít¥. Postup je ukázán na obrázku 11.7:

klepneme na nastavení sí´ové karty virtuálního stroje a vybereme moºnost Vnit°ní sí´. Totéº provedeme

u v²ech virtuálních po£íta£·, které mají být takto propojeny.

Obrázek 11.7: Propojení virtuálních po£íta£· sítí

3 Úkol

Nainstalujte si n¥který z virtualiza£ních nástroj·, vyberte si n¥kterou distribuci Linuxu, stáhn¥te její

.iso soubor a prove¤te instalaci do virtuálního po£íta£e.
3
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ï Souhrn kapitoly 11

V této kapitole jsme se seznámili s tím, co je to Linux. Zjistili jsme, ºe se vyskytuje v tzv. distribucích,

kterých je velké mnoºství.

Seznámili jsme se s konceptem gra�ckého rozhraní v Linuxu, které je postaveno na protokolech

X Window (X11) nebo Wayland, dále pot°ebujeme widget knihovnu a správce oken, p°i£emº se v¥t-

²inou pouºívá n¥které z desktopových prost°edí zahrnujících v²e pot°ebné v£etn¥ p°idaných aplikací

pouºitelných pro r·zné ú£ely.

Zjistili jsme, ºe instalace softwaru v Linuxu je celkem jednoduchá, sta£í najít vhodný nástroj

v gra�ckém rozhraní. Existuje n¥kolik nejb¥ºn¥j²ích typ· softwarových balí£k·, p°edev²ím DEB, RPM

a Pacman, a tyto balí£ky se vyskytují v tzv. repozitá°ích. Repozitá° je vlastn¥ databáze softwaru,

a aplikace pro správu softwaru jsou vlastn¥ rozhraním do t¥chto databází.

V této kapitole jsme si také probrali celou °adu nejznám¥j²ích linuxových distribucí. Zjistili jsme,

£ím se li²í a kde o nich najdeme informace.

Následn¥ jsme si ukázali, jak si nainstalovat n¥kterou linuxovou distribuci do virtuálního po£íta£e,

postup byl ukázán na aplikaci VirtualBox.
ï
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Práce v gra�ckém uºivatelském rozhraní

� Rychlý náhled: Linux je dnes v¥t²inou instalován s gra�ckým uºivatelským rozhraním. Uº v p°ed-

chozí kapitole jsme se seznámili s principem gra�ckého rozhraní v Linuxu, a tedy víme, ºe na kaºdém

systému m·ºe gra�cké prost°edí vypadat úpln¥ jinak (r·zní správci oken, desktopová prost°edí, to v²e

m·ºe být r·zn¥ nakon�gurováno), tedy obsah této kapitoly berte spí²e orienta£n¥.

V této kapitole se zam¥°íme na správu systému Linux s vyuºitím nástroj· gra�ckého rozhraní.

Podobn¥ jako v p°ípad¥ Windows, i zde máme kapitolu rozd¥lenou podle r·zných typ· úloh. Podíváme

se na moºnosti p°izp·sobení prost°edí, správu za°ízení (zam¥°íme se zejména na pam¥´ová média),

kon�guraci sít¥, správu softwaru, proces·, soubor·, a správu uºivatel·.

¤ Klí£ová slova: Okno, virtuální plocha, pam¥´ové médium, periferní za°ízení, napájení, po£íta£ová

sí´, správa softwaru, aktualizace, uºivatel, skupina.

➸➸ Cíle studia: Po prostudování této kapitoly zvládnete systém Linux v roli uºivatele. Nau£íte se

p°izp·sobit si pracovní prost°edí s vyuºitím nejznám¥j²ích gra�ckých prost°edí a najít b¥ºné nástroje

pro kon�guraci uºivatel·, za°ízení a sít¥.

� Poznámka

Následuje popis r·zných úkol· v gra�ckém rozhraní distribuce Linux Mint verze 17.3 Rosa, desktopové

prost°edí Mate verze 1.12.0. Ov²em není to výchozí podoba prost°edí po instalaci, v²e jiº pro²lo úpra-

vami. Pokud máte jinou linuxovou distribuci nebo desktopové prost°edí (správce oken) £i v jiné verzi,

setkáte se z°ejm¥ s odli²nostmi ve vybavenosti aplikacemi, vzhledu a ve zp·sobu práce v systému.
�

12.1 Základní pr·zkum systému

12.1.1 Okna, plochy, virtuální plochy

Ve v¥t²in¥ desktopových prost°edí (£i správc· oken) m·ºeme pouºívat pracovní plochu, panely, ikony.

Ò Obvykle máme k dispozici n¥kolik virtuálních ploch. Jedna z nich je zobrazena na �fyzické� plo²e,

tedy aktivní, ostatní jsou pouze uloºeny pro pozd¥j²í zobrazení.

216
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Aplikace b¥ºí vºdy na n¥které z virtuálních ploch (tj. pokud je doty£ná virtuální plocha aktivní,

vidíme i okno aplikace), mezi virtuálními plochami je moºné aplikace p°esouvat obvykle pomocí poloºky

v kontextovém menu £i podobn¥. Obvykle máme k dispozici p°epína£ virtuálních ploch, kde my²í

ur£ujeme, která virtuální plocha má být aktivní (zobrazena), p°ípadn¥ lze pouºít klávesovou zkratku.

Ò V X Window jsou objekty uºivatelského rozhraní (okna, plochy, tla£ítka, menu, atd.) uspo°ádány

do stromu. V ko°eni stromu je hlavní okno celého prost°edí, jeho potomci jsou b¥ºná okna (obvykle

pat°ící aplikacím), dále ve struktu°e máme podokna a dal²í vno°ené prvky (nap°íklad pokud máme

v okn¥ aplikace n¥kolik tla£ítek, menu a boxy s popisky, to v²e budou ve strom¥ potomci okna aplikace).

12.1.2 Pracovní prost°edí

Podle obrázku 12.1 si vysv¥tlíme jednotlivé sou£ásti pracovního prost°edí.

Obrázek 12.1: Prost°edí Mate v distribuci Linux Mint

r P°ímo na obrázku vidíme tyto prvky:

� pod okny prosvítá pracovní plocha s tapetou (obrázkem na pozadí); pokud nap°íklad chceme

zm¥nit obrázek na pozadí, pouºijeme pravé tla£ítko my²i,

� na pracovní plo²e máme n¥kolik ikon, z nichº jedna (Transcend) pat°í USB �ash disku (objevila

se po jeho p°ipojení, �ash disk odpojíme pomocí poloºky pro bezpe£né odpojení v kontextovém

menu této ikony),

� na spodním okraji (v tomto p°ípad¥) vidíme panel úloh, kde se dostaneme k tla£ítk·m spu²t¥ných

aplikací,

� vpravo dole na panelu úloh je p°epína£ virtuálních ploch � momentáln¥ jsou nastaveny dv¥ vir-

tuální plochy (kon�gurace pravým tla£ítkem my²i na p°epína£i) a na kaºdé je nejmén¥ jedna

aplikace, aktivní je práv¥ první plocha,
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� na horním okraji plochy (op¥t v tomto p°ípad¥, m·ºe tomu být jinak) najdeme hlavní panel, který

op¥t kon�gurujeme pomocí voleb v kontextovém menu (pravé tla£ítko my²i),

� na hlavním panelu vlevo je p°ístup do systémového menu, kde najdeme r·zné aplikace a kon�gu-

ra£ní nástroje,

� dal²í ikony na hlavním panelu jsou spou²t¥£e aplikací a nejr·zn¥j²í applety (p°idávají se a kon�-

gurují p°es kontextové menu),

� zcela vpravo na hlavním panelu je oznamovací oblast (tu máme i ve Windows), p°i£emº její

kon�gurace se také provádí pomocí kontextového menu (pravé tla£ítko my²i na jezdec na za£átku

oznamovací oblasti).

r Zam¥°íme se na hlavní panel, který na obrázku máme u horního okraje obrazovky:

� za ikonou systémového menu je ikona �zobrazit plochu� (minimalizuje aplikace na plo²e),

� dal²í ikona systémového menu (alternativní °e²ení, tady byla p°idána z pokusných d·vod·),

� odkaz na správce soubor·,

� spou²t¥£e aplikací � zde konkrétn¥ kalkula£ka, terminál (obdobu P°íkazového °ádku z Windows),

Firefox, Thunderbird, Wireshark, Cisco Packet Tracer, za nimi dv¥ navzájem si �konkurující�

aplikace pro analýzu signálu Wi-� sítí,

� �£erné okénko� je applet pro sledování systému (procesor je momentáln¥ minimáln¥ vyt¥ºován, ji-

nak by se zde zobrazoval graf vytíºení procesoru), po klepnutí na applet se spustí nástroj Sledování

systému, který m·ºeme brát jako obdobu Správce úloh z Windows,

� applet pro sledování £innosti momentáln¥ aktivního sí´ového rozhraní (práv¥ je aktivní Wi-�),

� vpravo jako první ikona oznamovací oblasti je ikona pro aktualizace, která nejen indikuje, jestli

jsou dostupné aktualizace pro n¥který balí£ek (jsou: , nejsou: ), ale také poklepáním spustíme

aktualiza£ní nástroj, ve kterém m·ºeme povolit proces aktualizace,

� zbývá n¥kolik dal²ích applet· (p°ístup k senzor·m, p°epína£ gra�ckých karet, p°epína£ £eské/an-

glické klávesnice, zvuk, sí´, baterie) a ukazatel data a £asu.

Obecn¥ platí, ºe pokud chceme kon�gurovat n¥co, pro co zde máme applet £i spou²t¥£, m·ºeme pouºít

kontextové menu (taky panely se kon�gurují tímto zp·sobem � p°idání nového panelu, kon�gurace

polohy, vzhledu, velikosti a obsahu panelu).

Obrázek 12.2: P°idání appletu £i spou²t¥£e

Pokud chceme na (jakýkoliv) panel p°idat nový ap-

plet £i spou²t¥£, zobrazíme si kontextové menu panelu

a vybereme volbu P°idat na panel. objeví se okno po-

dobné tomu, které vidíme na obrázku 12.2, v n¥m uº si

vybereme konkrétní poloºku.

Nový prvek se p°idá na to místo panelu, na které

jsme p°edtím klepli. Pokud ho chceme p°esunout, zobra-

zíme kontextové menu prvku (ne panelu) a zvolíme P°e-

sunout. Kurzor se zm¥ní na ru£i£ku, kterou p°esuneme

prvek na konkrétní místo. Kdyº to nejde (volba pro p°e-

sun není aktivní), je z°ejm¥ poloha prvku uzam£ena �

odem£ení provedeme op¥t p°es kontextové menu.
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12.1.3 Systémové menu

Tla£ítko pro systémové menu najdeme prakticky v kaºdé b¥ºné distribuci, obvykle vlevo naho°e nebo

dole. Kaºdé desktopové prost°edí a taky kaºdá distribuce si své menu uspo°ádává �podle svého� , v¥t-

²inou tam míváme

� £ásti pro aplikace (obvykle podle kategorií) � kancelá°ské aplikace, hry, gra�ka, zvuk a video,

p°íslu²enství s drobnými aplikacemi typu kalkula£ka, jednoduchý textový editor apod.,

� £ást pro systémové a kon�gura£ní nástroje, n¥které z nich bývají zamíchány do £ásti pro aplikace,

� d·leºitá místa (domovský adresá°, místní sí´, p°ipojená vým¥nná média, ko² apod.).

r V distribucích pouºívajících prost°edí GNOME nebo n¥kterou jeho upravenou variantu (s knihov-

nou GTK+) obvykle n¥kde v systémovém menu najdete poloºky Volby a Správa. V první z nich jsou

v¥t²inou nástroje pro kon�guraci toho, co n¥jak souvisí s konkrétním uºivatelem a nebývá nutné mít

vy²²í p°ístupová oprávn¥ní (ale neplatí to na 100 %). V druhé z t¥chto poloºek jsou jiº volby, pro které

v¥t²inou pot°ebujete vy²²í p°ístupová oprávn¥ní (nap°íklad správa ovlada£·, kon�gurace p°ihla²ovacího

okna, instalace softwaru a jeho zdroj·, kon�gurace uºivatel·). V kaºdém p°ípad¥ naprostou v¥t²inu

kon�gura£ních nástroj· najdete práv¥ v n¥které z t¥chto poloºek. Dal²í b¥ºná umíst¥ní kon�gura£ních

nástroj· jsou v poloºkách Systémové nástroje a P°íslu²enství.

12.1.4 Ovládací centrum

Pro jednotlivé kon�gura£ní úlohy obvykle míváme r·zné (men²í, specializované) nástroje, ale ve v¥t²ích

desktopových prost°edích £asto najdeme i komplexní nástroj, který slouºí jako spole£né rozhraní k více

r·zným �men²ím� nástroj·m. V¥t²inou se nazývá Ovládací centrum (v anglické verzi Control Center).

Obrázek 12.3: Ovládací centrum, prost°edí Mate (odvozeno z GNOME)

Tento nástroj m·ºe vypadat opravdu r·zn¥. Na obrázku 12.3 je Ovládací centrum z Linux Mint,

na obrázku 12.4 je Ovládací centrum v KDE (jedna ze star²ích verzí).
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Obrázek 12.4: Ovládací centrum v KDE (star²í verze)

12.2 P°izp·sobení prost°edí

Tuto a následující sekce berte jen jako inspira£ní � záleºí, kterou distribuci Linuxu si zvolíte, p°ípadn¥

také které desktopové prost°edí. Odvozená desktopová prost°edí a v n¥kterých p°ípadech i konkrétní

distribuce obvykle obsahují prakticky tytéº kon�gura£ní nástroje, jen se t°eba mohou trochu jinak

jmenovat nebo k nim m·ºe být trochu jiný p°ístup.

Obrázek 12.5: Kon�gurace vzhledu oken a plochy

3 Úkol

Pokud jste si je²t¥ nestihli vybrat n¥kterou distribuci Linuxu, te¤ to uº rozhodn¥ ud¥lejte. Projd¥te si

prost°edí své vybrané distribuce a u v²ech níºe uvedených postup· najd¥te, jak se doty£né nastavení

provádí konkrétn¥ v této distribuci.
3
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Obrázek 12.6: Nastavení chování oken

r Pro kon�guraci vzhledu oken se v Linux Mint

s prost°edímMate pouºívá nástrojVzhled dostupný p°es

systémové menu v £ásti Volby � viz obrázek 12.5.

Vlevo je záloºka pro výb¥r motivu (tj. jak má vy-

padat titulek okna, tla£ítka, zatrhávací pole apod.),

p°es tla£ítko �Upravit� m·ºeme pozm¥nit jakýkoliv pa-

rametr motivu (barvy, okraje oken, vzhled ovládacích

prvk·, vzhled ikon a kurzoru). Na obrázku vpravo je

záloºka s obrázky na pozadí.

r Chování oken se kon�guruje v nástroji Okna (v ti-

tulku okna je P°edvolby oken) � kdy má okno získat

zam¥°ení (výchozí je po zaktivn¥ní okna nap°íklad my²í

nebo klávesovou zkratkou, ale m·ºeme zvolit, ºe se má

okno zaktivnit po najetí my²í), co se má stát p°i pokle-

pání na záhlaví okna, apod.

Obrázek 12.7: Kon�gurace plochy a oken

Obrázek 12.8: Kon�gurace systémového menu

r Nastavení související s okny máme také v ná-

stroji Nastavení plochy, kde kon�gurujeme svého

správce oken. Druhá a t°etí £ást nastavení jsou vid¥t

na obrázku 12.7. V první £ásti se ur£uje, které ikony

mají být zobrazeny na plo²e, v druhé se nap°íklad

dá stanovit, zda na titulkovém pruhu okna mají být

systémová tla£ítka pro uzav°ení, minimalizaci a ma-

ximalizaci zobrazena vpravo nebo vlevo (styl Mac),

na t°etí ur£ujeme, jestli se mají zobrazovat ikony

u poloºek menu a na p°edde�novaných tla£ítkách

(Otev°ít, Nápov¥da apod.), jak mají vypadat kon-

textová menu a popisky tla£ítek na toolboxech.

r Obsah systémového menu (dostupného z hlav-

ního panelu � viz str. 219) ur£ujeme v nástroji

Hlavní nabídka (obrázek 12.8). M·ºeme zde ur£ovat zano°ení (strukturu), po°adí, p°idávat nové poloºky,

zneviditel¬ovat nebo naopak zviditel¬ovat neaktivní jednodu²e za²krtnutím pole p°ed poloºkou.
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12.3 Správa za°ízení

Také v Linuxu máme ovlada£e, jen se o n¥ obvykle v·bec nemusíme starat. Pokud v²ak chceme jiný

ovlada£ neº výchozí a seºeneme ho, m·ºeme ho samoz°ejm¥ také nainstalovat. Tím je obvykle mín¥no, ºe

se dají nainstalovat nap°íklad proprietární ovlada£e pro gra�cké karty pocházející od výrobce p°íslu²né

gra�cké karty. U výkonn¥j²ích gra�ckých karet to stojí za vyzkou²ení.

r Obvykle existuje n¥který nástroj pro práci s ovlada£i (nap°íklad Správce ovlada£·), který auto-

maticky zjistí, zda jsou n¥jaké proprietární ovlada£e k dispozici, a nabídne nám instalaci.

12.3.1 Pam¥´ová média

Také pro správu disk· a jiných pam¥´ových médií najdeme nástroj v kaºdé distribuci, p°i£emº velmi

kvalitní je zejména ten z desktopových prost°edí odvozených od GNOME.

r Pro správu pam¥´ových médií se vyuºívá nástroj Disky, jehoº rozhraní vidíme na obrázku 12.9.

Vlevo vybíráme konkrétní disk, optickou mechaniku £i USB �ash disk (podle toho, co je momentáln¥

dostupné), ve v¥t²ím podokn¥ vpravo vidíme rozd¥lení vybraného disku na jednotlivé oddíly (svazky).

Po klepnutí na konkrétní oddíl se dole vypí²ou jeho vlastnosti.

Obrázek 12.9: Nástroj pro správu pam¥´ových médií

Mezi obrázkem s rozd¥lením disku a popisem vlastností je oblast se t°emi ikonami:

� první z nich umoº¬uje oddíl p°ipojit nebo odpojit (ikona je ve tvaru £tverce nebo �²ipky� , podle

toho, jestli je oddíl momentáln¥ p°ipojený nebo odpojený),

� druhá slouºí k odstran¥ní oddílu (pozor),

� t°etí je pro kon�guraci oddílu � m·ºeme ho zformátovat (vytvo°it souborový systém), upravit

velikost oddílu, zm¥nit volby pro p°ipojení (jestli se má p°ipojovat hned po spu²t¥ní systému,

zda má být zobrazován b¥ºnému uºivateli, pro jaké ú£ely má být pouºit, jak se má ozna£it, atd.),

také m·ºeme nap°íklad vytvo°it obraz disku.
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Vpravo naho°e pak máme p°ístup ke kon�guraci disku jako celku v£etn¥ voleb souvisejících s úsporou

energie, nap°íklad tam m·ºeme ur£it, po jaké dob¥ ne£innosti disku bude systém uspán.

r U disk· se n¥kdy hodí moºnost sledovat ºivotnost disku � hodnoty ur£itých parametr·, které

mohou napov¥d¥t, ºe se blíºí moºné selhání (hodnoty S.M.A.R.T. � Self Monitoring and Reporting

Technology). V desktopových prost°edích vycházejících z GNOME je k tomu ú£elu nástroj GSmart-

Control, viz obrázek 12.10.

Obrázek 12.10: Sledování ºivotnosti disku

Po vybrání konkrétního disku dostaneme okno, kde na první záloºce jsou vlastnosti disku a na

druhé jsou práv¥ hodnoty S.M.A.R.T. D·leºité jsou sloupe£ky Normed Value, Worst a Threshold :

první z nich je hodnota pro daný parametr normovaná do intervalu 0�100 (0 je nejhor²í, tedy selhání,

100 je perfektní), p°i£emº p°epo£et nebývá moc p°esný � n¥kdy vyjde £íslo v¥t²í neº 100. V dal²ím

sloupe£ku najdeme nejhor²í zatím dosaºenou hodnotu (takºe pohled do historie), z toho vyplývá, ºe

zde bude £íslo stejné nebo men²í neº v p°edchozím sloupci. Threshold znamená �bezpe£nostní hranici�

� pokud Normed Value nebo Worst klesne pod tuto hranici, m¥li bychom za£ít jednat (zálohování,

p°ípadn¥ nákup nového disku).

12.3.2 Periferní za°ízení

Obrázek 12.11: Základní volby pro klávesnici

r Pro nastavení klávesnice máme nástroj Kláves-

nice (v záhlaví okna je nápis P°edvolby klávesnice).

Je to okno s n¥kolika záloºkami, p°i£emº na první zá-

loºce (obrázek 12.11) nastavujeme b¥ºné v¥ci typu jak

rychle se generují znaky, kdyº drºíme klávesu stisknu-

tou, nebo jak rychle má blikat kurzor.

Na druhé záloºce (viz obrázek 12.12) ur£ujeme

rozloºení klávesnice (informatikovi se hodí £eské a an-

glické, po instalaci m·ºeme podle pot°eby p°idat chy-
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b¥jící), také se tu volí klávesová zkratka pro p°epínání mezi jednotlivými rozloºeními. Okno s touto

volbou (a dal²ími nastaveními) dostaneme klepnutím na tla£ítko Moºnosti. Ti, kdo na Linux p°echázejí

z Windows, si zde mohou navolit stejnou klávesovou zkratku, jakou mají vºitou.

Obrázek 12.12: Nastavení klávesové zkratky pro p°epínání mezi rozloºeními klávesnice

Obrázek 12.13: Klávesové zkratky

r Ke klávesnici pat°í klávesové zkratky, pro

které existuje samostatný nástroj Klávesové

zkratky. Jednotlivé £innosti, pro které m·ºe být

zvolena klávesová zkratka, jsou uspo°ádány do ka-

tegorií ve stromové struktu°e. Kdyº chceme zm¥-

nit £i nastavit klávesovou zkratku ke konkrétní

£innosti, sta£í ji zvolit (t°eba my²í) a pak p°ímo

stisknout zvolenou klávesovou zkratku. Na ob-

rázku 12.13 je uzamknutí obrazovky zvolena klá-

vesová zkratka ⊞+L (�okenní� klávesa je tady

ozna£ena zkratkou Mod4).

� Pozor, v prost°edích vycházejících z GNOME

v tomto nástroji nenajdeme klávesovou zkratku

pro p°epínání mezi r·znými rozloºeními kláves-

nice, ta se ur£uje v nástroji pro kon�guraci klá-

vesnice na záloºce pro rozloºení, jak jsme si ukázali vý²e.

r Dal²í periferní za°ízení, která m·ºe být uºite£né kon�gurovat, jsou my² a touchpad. Obojí nasta-

vujeme v nástroji My² (obrázek 12.14), p°i£emº první záloºka odpovídá názvu nástroje (kon�gurujeme

tam my²) a druhá slouºí ke kon�guraci touchpadu (pokud jsme jím vybaveni).

U my²i nastavujeme orientaci pro leváky nebo praváky, a pak n¥které �rychlostní ukazatele� . Na

druhé záloºce m·ºeme touchpad úpln¥ zakázat (t°eba pokud výhradn¥ pouºíváme my²) nebo zakázat

b¥hem psaní na klávesnici, m·ºeme nastavit akce p°i klepnutí na touchpad dv¥ma nebo t°emi prsty

nebo ur£it, jak má fungovat posouvání.



Kapitola 12 Práce v grafickém uºivatelském rozhraní 225

Obrázek 12.14: Kon�gurace my²i a touchpadu

Obrázek 12.15: Nastavení zobrazení na monitoru nebo projektoru

r Pro kon�guraci zobrazovacích za°ízení (monitoru, projektoru apod.) máme nástroj Zobrazení (v ti-

tulku okna se vypisuje P°edvolby monitoru, viz obrázek 12.15). Pro vybrané zobrazovací za°ízení ur£u-

jeme rozli²ení, frekvenci a oto£ení (pokud máme p°ipojeno víc zobrazovacích za°ízení, p°edem vybereme

to, které chceme nastavovat). P°i více za°ízeních ur£ujeme, zda se na v²ech má objevit stejný obraz nebo

jestli mají mít r·zný obsah (nastavujeme v dob¥, kdy jsou tato za°ízení reáln¥ p°ipojena a rozpoznána)

� volba Stejný obrázek na v²ech monitorech vlevo uprost°ed (na obrázku 12.15 je neaktivní, protoºe je

p°ipojeno jen jedno zobrazovací za°ízení).

Pokud £asto p°ipojujeme r·zná zobrazovací za°ízení a pot°ebujeme pr·b¥ºn¥ m¥nit jejich nastavení,

m·ºe být praktické mít zatrhnutou volbu Zobrazit monitory na panelu (v okn¥ vlevo dole). Pak se nám

do oznamovací oblasti p°idá ikona tohoto nástroje.

r Se zobrazením souvisí nastavení spo°i£e obrazovky. I pro ten máme sv·j nástroj, který vidíme

na obrázku 12.16. Nastavujeme motiv ²et°i£e, po jaké dob¥ ne£innosti se má spou²t¥t, a taky zda má
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být obrazovka uzamknuta p°i jeho spu²t¥ní (to je rozhodn¥ rozumné nastavení). Motivy pro ²et°i£e

obrazovky se instalují stejn¥ jako jiný software, ne p°es tento nástroj.

Obrázek 12.16: Nastavení spo°i£e obrazovky

Obrázek 12.17: Nastavení tiskáren

r Zbývá nástroj Tiskárny. Zde nastavujeme

vlastnosti tiskáren, procházíme tiskové fronty,

ur£ujeme, která tiskárna má být výchozí (po-

kud jsou n¥jaké tiskárny instalovány, jsou zde

jejich ikony, pouºijeme tedy kontextové menu),

m·ºeme p°idat novou tiskárnu a taky nastavu-

jeme obecné vlastnosti tiskového serveru (tj.

vlastnosti za°ízení, ke kterému máme p°ipoje-

nou tiskárnu).

Tato obecná nastavení se provád¥jí p°es

menu Server ➯ Nastavení, jak vidíme na ob-

rázku 12.17. M·ºeme nap°íklad tiskárnu zve-

°ejnit do sít¥ nebo nechat ukládat informace

o historii tisku (tj. kdo co tiskl, taky je moºné

zachovávat p°ímo i tisknuté dokumenty).

12.3.3 Správa napájení

Také v Linuxu máme moºnost °ídit energetickou spot°ebu za°ízení, uspávat do pam¥ti (reºim spánku)

nebo na disk (reºim hibernace) a zji²´ovat stav baterie.

r V nástroji Správa napájení (obrázek 12.18) máme n¥kolik záloºek. První dv¥ slouºí k nastavení

napájení v p°ípadech, ºe je za°ízení napájeno bu¤ ze sít¥ nebo z baterie, na obrázku 12.18 vlevo vidíme

druhou z nich. Záloºky mohou vypadat trochu jinak v závislosti na tom, na jakém za°ízení pracujeme.
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Obrázek 12.18: Nástroj pro správu napájení

Na prvních dvou záloºkách nastavujeme, kdy má být po£íta£ uspán, jakým zp·sobem, jaký má být

jas obrazovky (má velký vliv na spot°ebu), u notebooku taky akce p°i uzav°ení víka, na záloºce pro

baterii také akci p°i tém¥° vybité baterii.

Obrázek 12.19: Informace o baterii

Na t°etí záloºce m·ºeme ur£it, co se stane, kdyº

stiskneme vypínací tla£ítko (hardwarové � vypnutí

za°ízení), a zda má být ikona napájení v oznamovací

oblasti na hlavním panelu.

r Po klepnutí na ikonu napájení v oznamovací

oblasti se objeví seznam p°ipojených baterií (u no-

tebooku z°ejm¥ jedna). Po klepnutí na poloºku pro

konkrétní baterii se spustí nástroj Statistika napá-

jení (viz obrázek 12.19), ve kterém krom¥ jiného

najdeme podrobné informace o baterii (nástroj je

i v Systémových nástrojích). Je tady také údaj o ka-

pacit¥ baterie (zde 91 %, jedná se o asi 6 let starý

notebook).

12.4 Kon�gurace sít¥

Nástroj· pro sí´ bývá v prost°edí víc, jsou rozstrkány na n¥kolika r·zných místech.

Obrázek 12.20: Nástroj Sí´

r V oznamovací oblasti je ikona , p°es kterou se dosta-

neme k seznamu sítí pro p°ipojování a odpojování, je tady

i volba pro p°ipojení ke skryté síti (musíme znát název sít¥)

a k VPN.

r Velmi jednoduchý nástroj Sí´ (v záhlaví okna máme

Nastavení sít¥, viz obrázek 12.20) nacházející se v menu

Správa. Ur£ujeme v n¥m název po£íta£e, p°ípadné za°azení
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do domény (ano, i po£íta£ s Linuxem m·ºe být v domén¥ Active Directory), m·ºeme v n¥m zadat

adresu DNS serveru, který bude p°ekládat jmenné názvy (nap°íklad www.google.cz na £íselné IP adresy

(nap°íklad 216.58.209.195).

Obrázek 12.21: P°ipojení k síti

r V nástroji P°ipojení k síti (najdeme ho ve Volbách)

p°edn¥ dostaneme seznam známých sítí � viz obrázek 12.21.

Jsou to opravdu známé sít¥ (zapamatované), nikoliv momen-

táln¥ dostupné, takºe pokud jsme nap°íklad n¥kdy v minu-

losti pouºili ur£itou Wi-� sí´, bude v tomto seznamu. Sít¥,

o kterých si myslíme, ºe uº nebudeme pot°ebovat, odstra-

níme klepnutím na tla£ítko Odstranit.

Po poklepání na konkrétní sí´ se dostaneme do okna

s kon�gurací této sít¥, nap°íklad u Wi-� sítí tady je (a m·ºe se m¥nit) název sít¥, typ zabezpe£ení,

certi�káty, p°ístupové údaje a nastavení pro protokoly IPv4 a IPv6. Na obrázku 12.22 vidíme okno

s vlastnostmi jedné ze sítí (první � Ethernet). U sít¥ p°es kabel tu najdeme záloºku Ethernet, na které

je zobrazena MAC adresa (fyzická adresa) za°ízení, u Wi-� sít¥ bychom m¥li záloºkuWi-� a následovala

by záloºka Zabezpe£ení Wi-�.

Obrázek 12.22: Kon�gurace vlastností vybrané sít¥ (zde Ethernet)

Na záloºce Nastavení IPv4 se ur£uje, zda má být IP adresa získána dynamicky od DHCP serveru

nebo má být zadána ru£n¥; v tom p°ípad¥ bychom m¥li od správce p°id¥lenu vlastní IP adresu, kterou

bychom zadali sem, místo �Automaticky (DHCP)� bychom ve výb¥rovém poli zvolili �Ru£n¥� a vloºili

bychom p°íslu²né údaje. Stisknutím tla£ítka Trasy se dostaneme do okna, kde se zadává adresa brány

a maska sít¥. Záloºka pro nastavení IPv6 je podobná.

r Uºite£nou aplikací jsou Sí´ové nástroje (pokud je nenajdeme, dá se doinstalovat balí£ek). Na

obrázku 12.23 vidíme okno aplikace s n¥kolika záloºkami, kde na první (na obrázku vlevo) najdeme

souhrnné informace o za°ízení sí´ového rozhraní (zde konkrétn¥ je zvoleno rozhraní Ethernet, ale mo-

mentáln¥ není p°ipojen kabel, proto nevidíme ºádný provoz ani adresy).
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Obrázek 12.23: Sí´ové nástroje

Na dal²ích záloºkách máme v gra�ckém prost°edí p°ístup k tomu, co bychom jinak provád¥li v tex-

tovém rozhraní (nap°íklad to, co umí p°íkaz ping, je v �my²ové podob¥� na druhé záloºce). Na obrázku

12.23 vpravo je obsah záloºky Whois (pro tu taky existuje p°íkaz), kde m·ºeme zadat název domény

a získat o ní informace z Whois databáze. Zde konkrétn¥ �proklepáváme� doménu slu.cz.

Obrázek 12.24: Nastavení sdílení sloºek v síti

r Uº d°ív bylo nazna£eno, ºe za°ízení s Linuxem

m·ºe bez problém· existovat v síti se za°ízeními s Win-

dows, a dokonce se zapojovat do sdílení. V nástroji

Sdílené sloºky ur£ujeme název pracovní skupiny nebo

domény v síti ve stejném významu jak totéº provádíme

ve Windows.

Na první záloºce ur£ujeme sloºky (adresá°e) na

svém za°ízení, které mají být viditelné v místní síti.

12.5 Správa softwaru

Uº v p°edchozí kapitole (od strany 203) jsme se dozv¥d¥li, jakým zp·sobem funguje správa softwaru,

tedy jen stru£n¥ zopakujeme � software je distribuován v balí£cích p°es repozitá°e, máme k dispozici

minimáln¥ jednu aplikaci, p°es kterou m·ºeme do repozitá°· nahlíºet a instalovat si odtamtud balí£ky

£i aplikace (podle toho, na které úrovni pracujeme). Taky vºdy existuje nástroj, ve kterém ur£ujeme

repozitá°e, jejichº obsah chceme míst ve zmín¥né aplikaci dostupný.

Aktualizace jsou °e²eny podobným zp·sobem, taky se zji²´ují p°es repozitá°e, a obvykle máme k dis-

pozici nástroj, ve kterém lze aktualizace nechat automaticky zjistit (£i se nechat upozornit), instalovat

klepnutím na tla£ítko a také kon�gurovat postup aktualizací.
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Na na obrázku 12.25 je rozhraní Správce aktualizací v Linux Mint, p°i£emº je systém zrovna aktu-

ální (nejsou zobrazeny ºádné aktualizace k instalaci). P°es poloºku Upravit v hlavním menu se dosta-

neme k nástroji pro ur£ení repozitá°· (Zdroje softwaru) a p°es vno°enou poloºku Moºnosti k nastavení

aktualiza£ního mechanismu.

Obrázek 12.25: Kon�gurace aktualizací

12.6 Správa proces·, zdroj· a soubor·

r V kaºdé linuxové distribuci najdeme nástroj pro práci s procesy, v Mint to je Sledování systému.

V tomto nástroji najdeme n¥kolik záloºek, z nichº na první je informace o systému (o kterou jde

distribuci v£etn¥ verze � je to jedno z míst, kde m·ºeme zjistit tuto informaci, verze jádra, dále pouºité

desktopové prost°edí s jeho verzí, mnoºství opera£ní pam¥ti, procesor).

Obrázek 12.26: Nástroj Sledování systému, karta s procesy
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Na druhé záloºce je seznam proces· (viz obrázek 12.26). Pokud chceme ur£it, co v²e se má o pro-

cesech zobrazit, v menu najdeme Upravit ➯ P°edvolby, tam na kart¥ Procesy m·ºeme nap°íklad ur£it,

které sloupce budou zobrazeny. K tomuto místu se vrátíme pozd¥ji, aº budeme brát správu proces·

v UNIXových systémech.

Obrázek 12.27: Nástroj Sledování systému, karta se zdroji

Na t°etí záloºce (obrázek 12.27) je n¥kolik graf·, ze kterých m·ºeme usoudit na momentální vytíºení

procesoru, opera£ní pam¥ti a sít¥.

Na £tvrté záloºce najdeme informace o p°ipojených diskových oddílech nebo vým¥nných médiích,

p°edev²ím o volném míst¥ na nich, a poklepáním na konkrétní záznam se otev°e správce soubor· a v n¥m

práv¥ tento oddíl £i pam¥´ové médium. V menu Upravit ➯ P°edvolby se dá kon�gurovat také obsah této

záloºky, m·ºeme nap°íklad ur£it, ºe se zde mají zobrazovat úpln¥ v²echny souborové systémy v£etn¥

virtuálních (v UNIXových systémech se souborové systémy pouºívají k více ú£el·m neº jen pro p°ístup

k pam¥´ovým médiím, obecn¥ jako rozhraní k jakémukoliv �skladu� dat £i datové �ltry).

� Poznámka

Pokud máme na hlavním panelu applet Sledování systému (zobrazuje v¥t²inou v ikon¥ vytíºení proce-

soru), pak vý²e popsaný nástroj získáme poklepáním na ikonu tohoto appletu.
�

r Správou soubor· se zatím nemusíme zabývat do hloubky, taktéº se s touto problematikou setkáme

v dal²ích kapitolách. Zde jen upozorníme na aplikaci Správce soubor·, kterou spustíme nap°íklad pomocí

appletu (�kaslík�) na hlavním panelu, nebo poklepáním na n¥kterou z ikon na plo²e, nebo t°eba

v systémovém menu p°es n¥kterou poloºku v Místech.

Vpravo naho°e je rozbalovací pole, ve kterém volíme zp·sob zobrazení soubor· (zde je �Zobrazení

v seznamu�, které umoº¬uje sloºky rozbalovat a tedy vidíme �roz²í°ený strom� v£etn¥ údaj· o soubo-

rech), p°es poloºku menu Zobrazit m·ºeme nap°íklad zapnout zobrazování skrytých soubor· nebo ur£o-

vat sloupce k zobrazení (poloºka Viditelné sloupce, okno s výb¥rem sloupc· je vid¥t na obrázku 12.28.
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Obrázek 12.29: P°edvolby pro Správce soubor·

Vzhled Správce soubor· m·ºeme kon�gu-

rovat jako u kterékoliv jiné aplikace � v menu

Upravit je poloºka P°edvolby (ur£it¥ jste po-

st°ehli, ºe tak je to v mnoha nástrojích pro-

st°edí odvozených z GNOME, je to konvence

pro v¥t²inu kon�gurovatelných aplikací). Ur£u-

jeme zde nap°íklad, jaký typ zobrazení má být

výchozí, jestli mají být soubory a sloºky akti-

vovány (t°eba otev°eny) klepnutím nebo pokle-

páním, zda se mají ukazovat náhledy soubor·

ur£itých typ· a velikostí, a taky které sloupce

se p°i zobrazení v seznamu objeví. Na záloºce

Média (viz obrázek 12.29) ur£ujeme akce, které

se mají provést p°i p°ipojení vým¥nných médií.

Nástroj Správce soubor· m·ºe pracovat

i v dvoupanelovém reºimu (jako nap°íklad Total

Commander ve Windows), sta£í v menu Zobra-

zit zvolit poloºku Dal²í panel.

12.7 Nastavení související s uºivateli

12.7.1 Osobní nastavení

r Kaºdý uºivatel by si p°edev²ím m¥l um¥t zm¥nit heslo. K tomu v Linux Mint najdeme dva nástroje

(a navíc to lze provést v textovém reºimu). Jednodu²²í nástroj, ke kterému má kaºdý plný p°ístup (co

se tý£e vlastních uºivatelských informací), je O mn¥ � m·ºeme si zvolit reprezenta£ní obrázek nebo

Obrázek 12.28: Nástroj Správce soubor·, nastavení viditelných sloupc·
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zm¥nit heslo, nic moc dal²ího neumí. Jiná moºnost je pouºít nástroj pro správu uºivatel·, tam si najít

sebe jako uºivatele a na daném míst¥ taky najdeme volbu na zm¥nu hesla. O tomto nástroji pozd¥ji.

Uºivatel £as od £asu otevírá soubory a taky chce ovlivnit, v £em jsou tyto soubory otevírány.

Obrázek 12.30: Preferované apli-

kace

r Také v UNIXových systémech (v jejich prost°edích) se pra-

cuje s asociacemi soubor·. Asi nejjednodu²²í cesta je zobrazit si

kontextové menu souboru s danou p°íponou a zvolit Vlastnosti,

na kart¥ Otev°ít s vybereme aplikaci nebo do seznamu aplikací

p°idáme novou p°es tla£ítko P°idat.

r Nástroj k souhrnn¥j²í práci s asociacemi je Preferované apli-

kace. Zde jednodu²e pro danou kategorii soubor· zvolíme aplikaci

výb¥rem ze seznamu. Na obrázku 12.30 je zobrazena karta pro

multimediální soubory.

12.7.2 Správa uºivatel· a skupin

Ò Pro práci s uºivateli a skupinami je nástroj Uºivatelé a skupiny, viz obrázek 12.31.

Obrázek 12.31: Nástroj pro správu uºivatel· a skupin

My²í vybereme konkrétního uºivatele a pak

vpravo nastavujeme základní vlastnosti: jméno,

typ ú£tu (správcovský, b¥ºný nebo vlastní nasta-

vení v pokro£ilých moºnostech), a taky se zde dá

nastavit £i zm¥nit heslo.

Nového uºivatele vytvo°íme pomocí pr·-

vodce z tla£ítka P°idat, na obrázku 12.32 vi-

díme první dva kroky pr·vodce � zadáváme

�ob£anské� jméno, uºivatelské jméno a p°ípadn¥

heslo. Nové heslo m·ºeme vygenerovat, pak mu-

síme najít bezpe£nou cestu pro sd¥lení hesla no-

vému uºivateli.

Obrázek 12.32: První dva kroky vytvo°ení nového uºivatele
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Pokud pro ú£et není zvolen typ správcovský ani b¥ºný (je to tedy typ �vlastní�), m·ºeme oprávn¥ní

nastavovat p°es tla£ítko Pokro£ilá nastavení vpravo dole v okn¥ pro správu uºivatel·. Otev°e se okno

se t°emi záloºkami, z nichº práv¥ na té druhé máme nastavení oprávn¥ní (viz obrázek 12.33).

Obrázek 12.33: Pokro£ilé nastavení opráv-

n¥ní uºivatele

Jak vidíme, je tu toho celkem hodn¥, nap°íklad m·-

ºeme povolit nebo zakázat pouºívání optických mechanik,

pouºívat skener, zobrazovací a zvuková za°ízení, ale taky

p°ipojení do sít¥, sdílet soubory v lokální síti £i nahlíºet

do systémových log·.

Pokud jsme p°i vytvá°ení nového uºivatele zvolili typ

ú£tu vlastní, je sou£ástí pr·vodce pro vytvo°ení také toto

okno, tedy m·ºeme rovnou ur£it konkrétní oprávn¥ní.

r Skupiny jsou v UNIXových systémech pouºívány ve

v¥t²í mí°e neº ve Windows. Existuje hodn¥ skupin, ob-

vykle se práv¥ p°es skupiny °e²í p°ístup k ur£itému ob-

jektu £i nástroji, zjednodu²uje se tím p°i°azování p°ístu-

pových oprávn¥ní (nap°íklad existuje skupina �audio� ,

jejíº £lenové mohou pouºívat zvuková za°ízení, skupina

�scanner� obsahující uºivatele, kterým je povoleno skeno-

vat, nebo skupina �vboxusers� , kterou si vytvo°ila virtu-

aliza£ní aplikace VirtualBox).

V nástroji Uºivatelé a skupiny je tla£ítko Spravovat

skupiny (vlevo dole). Po klepnutí na n¥j se zobrazí seznam

existujících skupin, po poklepání na konkrétní skupinu se

otev°e okno s vlastnostmi skupiny � momentáln¥ nás za-

jímá pouze vlastnost £lenství ur£itých uºivatel·, takºe jak

vidíme na obrázku 12.34, m·ºeme klepnutím my²i p°idá-

vat £i odebírat £leny.

Obrázek 12.34: Nástroj pro základní správu skupin
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12.7.3 P°izp·sobení pro uºivatele

r Uºivatel by rád komunikoval se systémem svým vlastním jazykem � a´ uº se jedná o texty v roz-

hraní v daném jazyce, nebo o takové �drobnosti� jako je zápis data a £asu £i m¥ny v konkrétním jazyce.

To v²e nastavujeme v nástroji Jazyky, viz obrázek 12.35. Výsledek sice není úpln¥ dokonalý (sem tam

bývá �zapomenuté� slovo £i odstavec v angli£tin¥), ale dosta£uje.

Obrázek 12.35: Nastavení jazyka pro rozhraní

Pokud se jedná o p°epínání mezi jazyky rozloºení klávesnice, pro to máme ikonu v oznamovací

oblasti hlavního panelu (pokud ov²em máme víc neº jedno rozloºení klávesnice, o tom uº bylo psáno

v p°edchozím textu, viz str. 223).

Obrázek 12.36: Kon�gurace p°ihla²ovací obrazovky

r Uºivatel svou cestu systémem za£íná p°i-

hlá²ením. Nastavení vzhledu p°ihla²ovací obra-

zovky a dal²í parametry související s p°ihlá²e-

ním provádíme v nástroji P°ihla²ovací okno (na

titulkovém pruhu nástroje je Volby p°ihla²ovací

obrazovky).

Okno nástroje má n¥kolik �záloºek� ,

z nichº na první nastavujeme motiv p°ihla²ovací

obrazovky (jak bude vypadat) � obrázek 12.36.

Je z £eho volit, p°ípadn¥ se dá p°idat dal²í mo-

tiv, také m·ºeme nastavit uvítací text (pouºije

se, pokud motiv n¥co takového vyuºívá), p°í-

padn¥ p°idávat nebo ubírat motivy (dají se se-

hnat na internetu) £i si vybraný motiv vyzkou-

²et (pro tyto t°i £innosti máme tla£ítka vpravo

naho°e, na obrázku 12.36 jsou zvýrazn¥na).

Na obrázku 12.37 jsou dal²í dv¥ �záloºky� .

M·ºeme povolit automatické p°ihla²ování (pro

konkrétního uºivatele), coº by bylo vhodné snad jen v p°ípad¥, kdyº má k za°ízení (fyzický) p°ístup

jen jeden uºivatel. V poslední £ásti (Moºnosti) nap°íklad m·ºeme povolit p°ihla²ování uºivatele root

(hlavního administrátora), coº ale z bezpe£nostního hlediska není dobrý nápad (m¥li bychom pracovat

jako b¥ºný uºivatel, systém si v p°ípad¥ pot°eby vyºádá administrátorské heslo, coº jsme u mnohých



Kapitola 12 Práce v grafickém uºivatelském rozhraní 236

Obrázek 12.37: Dal²í volby pro p°ihla²ovací obrazovku

nástroj· zjistili), nebo t°eba zvolit desktopové výchozí prost°edí (m·ºe jich být nainstalováno víc, p°i

p°ihlá²ení se na£ítá jedno z nich).

12.8 Nastavení data a £asu

Obrázek 12.38: Kon�gurace data a £asu

Dále je pot°eba mít nastavený správný £as. K £asu se dosta-

neme pomocí appletu v oznamovací oblasti, po klepnutí na

applet m·ºeme �listovat� v kalendá°i, ale moºnost ovlivn¥ní

data a £asu tady p°ímo nenajdeme (ale dá se tam doklepat

p°es kontextové menu, P°edvolby, tla£ítko Nastavení £asu).

r Nástroj na ovliv¬ování t¥chto nastavení najdeme v sys-

témovém menu Správa, poloºka Datum a £as, taky zde ur-

£ujeme £asové pásmo (u nás je to Europe/Prague), obrázek

12.38.

� V²imn¥te si, ºe na obrázku 12.38 jsou v²echny prvky

neaktivní, nep°ístupné � ve skute£nosti jsme se s tím uº

setkali i v jiných nástrojích. To znamená, ºe pokud chceme

zm¥nit datum nebo £as, musíme nejd°ív klepnout na tla£ítko

Odemknout a zadat heslo, pak teprve m·ºeme nastavovat. Správný £as je totiº d·leºitý i pro systém

(nap°íklad pro logování události nebo plánování spou²t¥ní proces·), tedy je pot°eba jeho zm¥ny chránit.

ï Souhrn kapitoly 12

Tato kapitola je jakýmsi obrázkovým návodem k nástroj·m gra�ckého prost°edí v Linuxu. Probrali jsme

postupn¥ kon�guraci samotného prost°edí, správu za°ízení, kon�guraci sít¥, správu softwaru, proces·,

zdroj· a soubor·, následn¥ jsme si ukázali, jak se dostat k základnímu nastavení uºivatel· a jak nastavit

datum a £as. ï



Kapitola 13
Vlastnosti UNIXových systém·

� Rychlý náhled: V této kapitole projdeme n¥které základní charakteristiky systém· UNIXového

typu. Nebudeme se zabývat vnit°ní strukturou UNIXu, ale spí²e vlastnostmi týkajícími se uºivatel·

a správc· systému. Snahou je nezávislost textu kapitoly na gra�ckém prost°edí, ve kterém pracujete,

proto jsou n¥které úkoly mén¥ konkrétní.

¤ Klí£ová slova: Adresá°, soubor, pevný odkaz, symbolický odkaz, spustitelný soubor, knihovna,

bootování, za°ízení, speciální soubor, p°ípojný bod, uºivatel, skupina, UID, GID, proces, p°ístupové

oprávn¥ní, speciální p°íznak, SUID, SGID, Sticky, atribut, mód

➸➸ Cíle studia: Po prostudování této kapitoly získáte p°ehled o nejd·leºit¥j²ích adresá°ích a sou-

borech, zejména kon�gura£ních souborech, v systému Linux. Dokáºete rozli²it za°ízení podle jejich

speciálních soubor·, a nau£íte se principu evidence uºivatel·, skupin a b¥ºících proces·, seznámíte se s

konceptem virtuálních souborových systém·. Nau£íte se principu p°ístupových oprávn¥ní pouºívaných

v UNIXových systémech, v£etn¥ speciálních p°íznak·.

13.1 Adresá°e a soubory

13.1.1 Souborový systém

Ò Pod pojmem adresá° budeme rozum¥t kontejner na soubory £i (pod)adresá°e. V poslední dob¥ se

pro tentýº ú£el pouºívá pojem sloºka, který doputoval od uºivatel· p°echázejících z Windows.

� Poznámka

Nejd·leºit¥j²ím faktem je: v²echno je soubor (v£etn¥ adresá°·, za°ízení a £ehokoliv dal²ího) a ke

v²emu se jako k souboru m·ºeme chovat v£etn¥ uplat¬ování p°ístupových práv. Soubory jsou ukládány

v stromové struktu°e adresá°·, zp·sob reprezentace souboru na pam¥´ovém médiu je dán p°edev²ím

pouºitým souborovým systémem.
�

Ò Podobn¥ jako jsme se ve Windows setkali se souborovými systémy FAT a NTFS, UNIXové systémy

pouºívají mnoho r·zných souborových systém·, nap°íklad UFS (UNIX File System, p·vodní, n¥kde
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stále pouºívaný), ZFS (Solaris, FreeBSD a dal²í), APFS (MacOS), v Linuxu jsou obvyklé ext2fs, ext3fs,

ext4fs, Btrfs, ReiserFS, JFS, XFS, . . . , pouºívají se také sí´ové souborové systémy (NFS, SMB, . . . ).

Je jich tolik nejen proto, ºe od vzniku UNIXu uº ub¥hlo hodn¥ vody (a bylo dost £asu na vylep²ování

a �odbo£ky� se speci�ckými vlastnostmi), ale také proto, ºe souborový systém volíme p°edev²ím podle

jeho vlastností, a kaºdý z nich má tyto vlastnosti trochu jiné. V Linuxu se dnes setkáme nej£ast¥ji

s ext4fs.

Ò Soubory mohou mít p°íponu, ale není opera£ním systémem vyºadována (m·ºe být vyºadována

nebo podporována n¥kterými aplikacemi, podobn¥ jako ve Windows). Na rozdíl od produkt· Microsoftu

není p°ípona speciální £ástí odd¥lenou od názvu souboru, ale je sou£ástí názvu v£etn¥ odd¥lující te£ky.

Uºivatelé p°íponu obvykle pouºívají, protoºe jim umoº¬uje rozpoznat typ souboru a hodí se také pro

asociace soubor· s aplikacemi (to je obvyklé v gra�ckých rozhraních). Spustitelné soubory a také n¥které

skripty p°íponu nemají.

V UNIXových souborových systémech obvykle nejsou taková omezení pro názvy soubor· jako

nap°íklad u Windows. Jediným omezením bývá zákaz pouºití znaku / v názvu souboru, protoºe tento

znak odd¥luje adresá°e v cest¥ k souboru. P°esto se dodrºují ur£ité konvence, jako nap°íklad nepouºívání

nezobrazitelných znak· (prvních 30 znak· v ASCII tabulkách) a dále n¥kterých znak· pouºívaných

shellem (*, ?, #, apod.).

Maximální povolená délka názvu souboru závisí na pouºitém souborovém systému, dnes souborové

systémy v tomto sm¥ru také nekladou váºn¥j²í p°ekáºky, je to obvykle 255 znak·. Jak uº bylo vý²e

napsáno, do tohoto názvu pat°í i te£ka a p°ípadná p°ípona souboru, tedy název souboru abc.txt má

7 znak·.

Ò N¥které soubory za£ínají te£kou (a obvykle je to jediná te£ka v názvu) � tak se zna£í skryté

soubory. Jsou to v¥t²inou kon�gura£ní soubory systému, shellu nebo n¥které aplikace, obvykle jde

o textové soubory nebo celé skryté adresá°e, a p°i b¥ºném zobrazování soubor· je ve výpisech neuvidíme

(musíme zapnout zobrazování skrytých soubor·).

Ve výpisech m·ºeme také vid¥t názvy ve tvaru n¥jaký_název.d (tedy kon£í te£kou a písmenem d).

Nejde o b¥ºné soubory, ale o adresá°e (directory).

13.1.2 Za£ínáme zkoumat souborovou strukturu

r P°i procházení této kapitoly budeme paraleln¥ procházet strukturu soubor· a prohlíºet soubory,

které s konkrétními tématy souvisejí � prakticky ve²kerá kon�gurace je totiº dostupná v souborech.

Tedy bychom m¥li mít otev°eného n¥kterého správce soubor· tak, abychom se dostali k celé adresá°ové

struktu°e.

Na obrázku 13.1 vidíme správce soubor· v Linux Mint. V levé £ásti okna jsou záloºky, v nich je pro

nás momentáln¥ d·leºitá volba Systém soubor·, p°es kterou se dostaneme k celému stromu adresá°·

a soubor·. V menu Zobrazit si m·ºeme zapnout zobrazování skrytých soubor·. V titulkovém pruhu

okna se vºdy zobrazuje pracovní adresá° (to je momentáln¥ ko°enový adresá°, je tam jen lomítko).

3 Úkol

Spus´te n¥kterého správce soubor·. Projd¥te si moºnosti jeho nastavení a zapn¥te zobrazování skrytých

soubor·. 3
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Obrázek 13.1: Správce soubor·, poloºka Systém soubor·

Na rozdíl od struktury obvyklé pro Windows, v UNIXových systémech je adresá°ová struktura více

virtualizována. Existuje jediný adresá°ový strom (s jedním ko°enem), do kterého jsou také p°ipojována

pam¥´ová média nebo r·zné oddíly disku (v£etn¥ t¥ch zabraných Windows) a p°istupuje se k nim

p°es p°edem ur£ené adresá°e stromu. Výhodou je moºnost univerzálního p°ístupu k r·zným typ·m dat

v£etn¥ dynamicky vytvá°ených, tento p°ístup znamená velké zjednodu²ení hlavn¥ pro programátory.

/

bin dev etc home root lib proc tmp usr var media . . .

honza klara martin . . . usb diskC . . .

Obrázek 13.2: Obvyklá struktura v UNIXových systémech

Ò N¥které adresá°e mají v ur£itém okamºiku zvlá²tní význam, jsou to

� ko°enový adresá°, ozna£uje se znakem / (lomítko, pozor � ne opa£né lomítko),

� aktuální (pracovní) adresá°, ozna£uje se znakem . (pouºijeme v sloºit¥j²ích p°íkazech, kdy se

chceme odkazovat na aktuální adresá°),

� nad°ízený adresá°, ozna£uje se .. (pouºijeme nap°íklad pro pohyb v adresá°ové struktu°e),

� domovský adresá°, ozna£uje se znakem ~ (platí vºdy pro ur£itého uºivatele).

Struktura adresá°· se m·ºe na r·zných UNIXech trochu li²it. Obvykle p°ibliºn¥ odpovídá struktu°e,

kterou vidíme na obrázku 13.2.
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13.1.3 Odkazy na soubor

V UNIXových systémech existují odkazy dvou typ·: pevné a symbolické.

Ò Pevný odkaz (hard link) je alternativní cesta k souboru, je rovnoprávný s �prvním odkazem�

vzniklým p°i vytvo°ení souboru, tedy název pevného odkazu na soubor je také název souboru. Pokud

existuje na tentýº soubor více pevných odkaz·, znamená to, ºe v souborovém systému existuje více cest

k tomuto souboru (naprosto rovnoprávných).

Pevný odkaz je výhodný zvlá²t¥ tehdy, kdyº k souboru, na který odkazujeme, p°istupujeme z více

míst, z nichº �p·vodní� má t°eba hodn¥ sloºitou adresu £i název, p°ípadn¥ chceme mít n¥který systé-

mový soubor dostupný ze svého domovského adresá°e.

� P°íklad

P°edpokládejme, ºe na disku máme soubor s nejnov¥j²í fakturou na poji²t¥ní auta

/home/novak/dokumenty/faktury/zaplacene/pojistovna-auto/faktura30945876.pdf,

a v témºe umíst¥ní evidujeme faktury pro tentýº ú£el (pojistka za auto) i z p°edchozích let. Zárove¬

chceme mít v p°ehledn¥j²ím míst¥ aktuální faktury pro daný rok (t°eba proto, ºe chceme v¥d¥t, co jsme

v které £ásti roku platili a kolik), tedy si vytvo°íme pevný odkaz

/home/novak/faktury/faktura-auto.pdf.

Mohli bychom prost¥ soubor zkopírovat, ale pro£ mít tentýº soubor na disku vícekrát, navíc bychom

si museli pokaºdé hrát s názvem, a navíc p°i aktualizaci bychom museli provád¥t zm¥ny na více místech.

Kdyº pouºijeme pevný odkaz, pak .../faktura-auto.pdf bude jen alternativním názvem (a alterna-

tivní cestou) k �momentáln¥ platné� faktu°e, tedy jakýmsi ukazatelem (pointerem), a kdyº budeme

evidovat fakturu na dal²í rok, jednodu²e ji uloºíme do �del²ího umíst¥ní� a v �p°ehledovém umíst¥ní�

jen p°esm¥rujeme pevný odkaz.
�

Pevný odkaz m·ºe být pojmenován jinak neº p·vodní soubor, ale m·ºe mít stejný název. Samoz°ejm¥

pokud vytvá°íme pevný odkaz nacházející se ve stejném adresá°i jako p·vodní soubor, musíme zvolit

jiný název.

Výhodou pevných odkaz· je, ºe pokud smaºeme soubor na p·vodním míst¥ (tedy první vytvo°enou

cestu), pak pevné odkazy (tedy alternativní cesty) budou dál fungovat. Soubor se reáln¥ odstraní aº

tehdy, kdyº na n¥j nebude vést ºádný pevný odkaz. V souborovém systému se u kaºdého souboru

(v£etn¥ adresá°·) eviduje v £íta£i po£et pevných odkaz· vedoucích na tento soubor, a aº v okamºiku,

kdy tento £íta£ klesne na nulu, je soubor odstran¥n.

Nevýhodou je, ºe pevný odkaz nem·ºe vést na cokoliv:

� pevné odkazy se vytvá°ejí pouze v rámci téhoº souborového systému (takºe pevný odkaz nem·ºe

vést na jiný oddíl disku ani na jiný disk), protoºe evidence £íta£· pevných odkaz· platí jen pro

(uzav°ený) souborový systém,

� pevné odkazy m·ºeme vytvá°et jen na b¥ºné soubory, ne na adresá°e.

Z £eho plyne druhá nevýhoda? Uv¥domte si, ºe kdyº se prohledává adresá°ová struktura (nap°íklad

kdyº spustíme hledání souboru s ur£itým názvem), prochází se graf adresá°· po jednotlivých cestách ve

struktu°e. Kdybychom povolili vytvá°ení pevných odkaz· (a tedy alternativních rovnoprávných cest)

na adresá°e, mohl by ve struktu°e vzniknout cyklus, a tedy by se nám prohledávací algoritmus mohl

zacyklit a tento cyklus by nedokázal zjistit.
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Ò Výjimkou z tohoto pravidla jsou odkazy . a .. na sebe sama a nad°ízený adresá° ve struktu°e, které

jsou implementovány práv¥ jako pevné odkazy. K zacyklení zde nedochází, protoºe mají �p°edvídatelné�

názvy � p°i prohledávání se adresá°e takto pojmenované ignorují.

� Poznámka

D·sledkem je, ºe £íta£ pevných odkaz· má u adresá°· vºdy hodnotu nejmén¥ 2 (protoºe krom¥ první

vytvo°ené cesty k adresá°i se zapo£ítává pevný odkaz pojmenovaný jednou te£kou, coº je odkaz na sebe

sama). Dále se £íta£ zvý²í vºdy, kdyº v daném adresá°i vytvo°íme nový podadresá°, protoºe z toho

podadresá°e povede do daného adresá°e pevný odkaz .. (odkaz na nad°ízený adresá°).

Pokud nap°íklad je £íta£ u adresá°e na hodnot¥ 9, znamená to, ºe má pravd¥podobn¥ 7 podadresá°·

(jedna �hlavní� cesta, jeden odkaz na sebe sama a 7 odkaz· .. vedoucích z podadresá°·).
�

Ò Symbolický odkaz (soft link) ukazuje pouze na jméno souboru, je to obdoba zástupc· ve

Windows. Obsahuje tedy v sob¥ informaci o názvu souboru s absolutní nebo relativní cestou.

Výhodou je, ºe na rozdíl od pevných odkaz· symbolický odkaz m·ºe odkazovat na cokoliv v£etn¥

adresá°e, cíl m·ºe být i na jiném oddílu disku £i jiném pam¥´ovém médiu. Nevýhoda je, ºe kdyº je

p·vodní soubor odstran¥n, symbolický odkaz ukazuje na neexistující soubor.

r Jak je poznat: ve správci soubor·, kterého pouºíváme, zajistíme zobrazení sloupc· s p°ístu-

povými oprávn¥ními a po£tem odkaz· na soubor (p°i typu zobrazení, kdy máme nejen názvy soubor·,

ale i jejich vlastnosti). Bohuºel v jednodu²²ích správcích není moºnost zobrazit £íta£ pevných odkaz·,

pak nezbývá neº p°ejít do textového reºimu.

Symbolické odkazy poznáme podle pohledu na °et¥zec p°ístupových oprávn¥ní � je to celkem 10

písmen a m·ºe vypadat nap°íklad takto: drwxr-xr-x. Pokud se jedná o symbolický odkaz, pak tento

°et¥zec za£íná písmenem l (link), nap°íklad lrw-r--r--. Navíc se na °ádku pro daný soubor objevuje

i �cíl� symbolického odkazu.

Pevné odkazy se nám �zhmot¬ují� pouze v £ísle znamenajícím po£et pevných odkaz· na soubor.

Pokud nám správce soubor· odmítá zobrazit sloupec s touto informací, m·ºeme si ji zjistit v textovém

reºimu (procvi£íme si pozd¥ji, je to p°íkaz ls -la).

3 Úkoly

1. Kolik pevných odkaz· (cest) vede k podadresá°·m . a .. ve va²em domovském adresá°i? Kolik

je jich u stejn¥ pojmenovaných podadresá°· v adresá°i /home?

2. Zjist¥te, zda ve va²em domovském adresá°i je n¥jaký symbolický odkaz. Zkuste tento soubor

otev°ít v textovém editoru (pomocí kontextového menu).
3

13.2 Spustitelné soubory, knihovny a související

Ò Nejd°ív si °ekn¥me, jak je to s p°íponami:

� binární spustitelné soubory obvykle nemají ºádnou p°íponu,

� textové spustitelné soubory (tedy skripty) mají v¥t²inou p°íponu .sh (zkratka z �shell�) nebo

podle toho, v jakém programovacím jazyce jsou psány (jinou p°íponu budou mít skripty psané

v Pythonu, Perlu a dal²ích skriptovacích jazycích),
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� knihovny (obdoba DLL knihoven z Windows) mají v¥t²inou p°íponu .so, p°i£emº p°ed nebo za

p°íponou m·ºe být £íslo verze knihovny, nap°íklad libcrypt-2.19.so nebo libcrypt.so.1.

r Programy a aplikace, které jsou nainstalovány, najdeme na t¥chto místech:

/usr � statické (málo se m¥nící) £ásti instalace aplikací, nap°íklad spustitelné soubory, knihovny, kon-

�gura£ní soubory, p°ípadn¥ zdrojové soubory, dokumentace, nápov¥da,

/var � £asto se m¥nící £ásti instalace aplikací (variable), nap°íklad logy, do£asné soubory, tiskové fronty

apod.,

/opt � p·vodn¥ se do /usr a /var dávaly aplikace instalované zárove¬ s instalací celého systému a /opt

(optional) byl ur£en pro aplikace instalované pozd¥ji n¥kterým uºivatelem (tj. zvolené k instalaci

n¥kterým uºivatelem), ale v sou£asné dob¥ se ve v¥t²in¥ distribucí nepouºívá.

/etc � kon�gura£ní soubory pro systém i mnohé aplikace (aplikace si zde pro vlastní ú£ely vytvá°ejí

podadresá°e).

Takºe v¥t²ina instalace aplikací (v£etn¥ systémových) je v adresá°ích /usr a /var, a podle pot°eby

kon�gura£ní soubory v /etc. N¥které soubory z adresá°e /etc si projdeme dále v této kapitole.

r Spustitelné soubory a knihovny, a taky s nimi související soubory, najdeme na t¥chto místech:

/bin � základní p°íkazy pro textový reºim (jejich spustitelné soubory) pro r·zné ú£ely (název bin je od

�binární�), mohou být pouºívány i krátce po startu systému, tyto p°íkazy m·ºe obvykle spou²t¥t

i b¥ºný uºivatel, je tu nap°íklad cp pro kopírování (ve Windows máme copy) nebo ls pro výpis

obsahu adresá°e (ve Windows máme dir),

/sbin � taky základní p°íkazy pro textový reºim, ale obvykle vyºadují ur£itá p°ístupová oprávn¥ní

(písmeno �s� znamená �superuser� , tedy hlavní uºivatel � root),

/lib � sdílené knihovny vyuºívané p°i startu systému nebo pro programy z /bin a /sbin, v podadresá°i

modules najdeme moduly jádra,

/usr � zde jsou nainstalovány programy a dokumentace vyuºívané aº pozd¥ji po startu systému, n¥které

podadresá°e:

/usr/bin � programy v podobném významu jako u /bin, ale obvykle mají souvislost s nastaveními

pro konkrétního uºivatele (nap°íklad /usr/bin/passwd pro zm¥nu hesla nebo /usr/bin/whoami

pro zji²t¥ní, pod kterým ú£tem momentáln¥ pracujeme), také interpreta£ní programy pro

mnohé skriptovací jazyky (Perl, Python, Tcl, atd.),
/usr/lib � systémové knihovny,
/usr/local � místo pro instalaci aplikací,
/usr/src � zdrojové soubory.

13.3 Bootování systému

Ò Neº se p°i startu po£íta£e za£ne na£ítat opera£ní systém, máme obvykle moºnost si zvolit, zda se

tedy bude doty£ný systém na£ítat (a který, pokud jich máme nainstalováno více), nebo jestli se pro-

vede n¥co jiného (p°ed bootováním systému m·ºeme spustit n¥který diagnostický program, £asto bývá

k dispozici nap°íklad MemTest86+ pro otestování opera£ní pam¥ti). Tuto nabídku nám zprost°edkovává

program, kterému se °íká Boot Manaºer. Program, který zajistí na£tení opera£ního systému do pam¥ti

a jeho plné spu²t¥ní, se nazývá Boot Loader.
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V linuxových distribucích se v¥t²inou pouºívá pro ob¥ tyto role (boot manaºer a boot loader)

program Grub.

r V adresá°i /boot najdeme v²e, co souvisí s bootováním systému. Je tam adresá° se soubory, které

jsou pouºívány boot manaºerem/boot loaderem (v na²em p°ípad¥ adresá° /boot/grub) a také spou²t¥cí

soubory pro jednotlivé nástroje, které lze z bootovacího menu spustit (nap°íklad spustitelný soubor

MemTestu).

Dále je v adresá°i /boot je²t¥ (minimáln¥) jedna d·leºitá poloºka � soubor, z n¥hoº se na£ítá jádro

Linuxu, v¥t²inou se ten soubor nazývá /boot/vmlinuz-£ísloverze (tj. °et¥zec vmlinuz s p°ipojeným

£íslem verze jádra). Na tomto míst¥ m·ºeme mít i víc neº jen jedno jádro, pak se p°i spou²t¥ní Linuxu

pouºije jeden z t¥chto soubor·.

13.4 Za°ízení

13.4.1 Zaji²t¥ní p°ístupu k za°ízením

Ò Ovlada£e. Také v Linuxu jsou pro kaºdé za°ízení nutné ovlada£e. Pro b¥ºn¥ prodávaná za°ízení se

dají v¥t²inou sehnat ovlada£e pro UNIX (Linux) nebo jsou p°ímo v jád°e (tam jsou v¥t²inou standardní

ovlada£e, které umoºní za°ízení pouºívat).

Ovlada£e pro Linux, pokud vestav¥né standardní nevyhovují, se £asto dají sehnat na internetu na

stránkách výrobce za°ízení nebo na specializovaných stránkách. Problémy nastávají jen u t¥ch za°ízení,

jejichº výrobci sami nemíní vydat linuxové ovlada£e a také necht¥jí zve°ejnit informace nutné pro jejich

naprogramování. Na²t¥stí se to obvykle dá vy°e²it pouºitím obecného ovlada£e pro daný typ za°ízení,

p°ípadn¥ naprogramováním ovlada£e �ad-hoc� s pouºitím informací získaných pozorováním chování

ovlada£e pro jiný opera£ní systém.

Aby bylo moºné pln¥ vyuºívat 3D gra�cké rozhraní v UNIXových systémech, je t°eba mít gra�ckou

kartu s podporou OpenGL a p°ípadn¥ dal²ích podobných technologií a také k ní vhodné ovlada£e.

Základní akcelerace obvykle funguje i s obecnými ovlada£i, ale m·ºeme si doinstalovat proprietární

ovlada£e od výrobce gra�ckého £ipu na kart¥ (u t¥ch kvalitn¥j²ích obvykle AMD nebo nVidia), coº

n¥které distribuce d¥lají automaticky p°i instalaci systému.

Ò Speciální soubory za°ízení (device �les) jsou jakési komunika£ní body, p°es které procesy

získávají data ze za°ízení nebo je tam naopak posílají, jsou to tedy kanály pro nízkoúrov¬ovou komu-

nikaci. Najdeme je v adresá°i /dev. Základní operace jsou realizovány jako b¥ºná práce se souborem

(podle �lozo�e �v²e je soubor � i za°ízení�):
� inicializace za°ízení (pokud je nutná) = otev°ení souboru,

� zaslání dat za°ízení (disku, tiskárn¥ apod.) = zápis dat do souboru,

� na£tení dat ze za°ízení (disku, . . . ) = £tení dat ze souboru, atd.

Pozor, speciální soubor za°ízení není totéº co ovlada£ (ovlada£ je modul jádra, speciální soubor za°ízení

je datová struktura slouºící ke komunikaci uºivatele nebo jiného procesu s tímto za°ízením).

Ò P°ipojování pam¥´ových za°ízení. Pro za°ízení typu pam¥´ové médium nesta£í mít pouze

speciální soubor za°ízení. Komunikace s takovým za°ízením je mnohem sloºit¥j²í, nap°íklad kdyº uklá-

dáme soubor, nesta£í pouze poslat prakticky nezformátovaná data speciálnímu souboru, ale musíme

p°idat dal²í informace � název souboru, jeho umíst¥ní v adresá°ové struktu°e, p°ístupová oprávn¥ní,

apod. Proto pro pam¥´ová média máme krom¥ speciálního souboru za°ízení také jiné kontaktní místo,

bod p°ipojení (p°ípojný bod).
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Kaºdé pam¥´ové za°ízení je nutné p°ed jeho pouºíváním p°ipojit, a po ukon£ení práce s ním syn-

chronizovat (pokud se pouºívá mezipam¥´ � cache) a odpojit. Tyto operace bývají obvykle automatizo-

vány, jen odpojení USB �ash disku, které je pon¥kud �náhlé� a pro opera£ní systém nep°edvídatelné,

je vhodné provést ru£n¥ (to znamená nap°íklad z p°íslu²ného kontextového menu vybrat volbu pro

odpojení média). Tyto postupy ostatn¥ známe i z Windows.

Obrázek 13.3: P°ípojný bod pro USB �ash disk

r Za°ízení, která je nutné p°ipojit (a také oddíly

zabrané jiným opera£ním systémem), se p°ipojují

do adresá°e /mnt nebo /media nebo jinam (záleºí na

distribuci), v tomto adresá°i pak k za°ízením m·-

ºeme p°istupovat (nap°. pokud chceme na disk ulo-

ºit ur£itý soubor, zkopírujeme ho do podadresá°e

v tomto adresá°i p°edstavujícího doty£ný disk).

Na obrázku 13.3 je obsah adresá°e /media ve chvíli, kdy je k po£íta£i p°ipojen USB �ash disk.

V této distribuci se v adresá°i /media nacházejí podadresá°e pro kaºdého uºivatele zvlá²´, p°ípojný bod

je v podadresá°i toho uºivatele, který byl p°i p°ipojování média p°ihlá²en.

� Poznámka

Takºe pro za°ízení typu klávesnice, monitor, my² apod. máme

� ovlada£ (aby fungovalo),

� speciální soubor za°ízení (pro nízkoúrov¬ový p°ístup).

Kdeºto pro za°ízení, která jsou pam¥´ovými médii (oddíl na disku USB �ash disk, optické médium),

máme

� ovlada£ (aby fungovalo),

� speciální soubor za°ízení (pro nízkoúrov¬ový p°ístup).

� p°ípojný bod (pro p°ístup vyuºívaný b¥ºnými uºivateli).
�

13.4.2 Speciální soubory za°ízení

Ò Mnohá p°ístupová rozhraní, v£etn¥ rozhraní pro speciální soubory za°ízení, jsou v Linuxu konci-

pována jako virtuální souborové systémy. Tím si zatím nemusíme lámat hlavu, sta£í nám jen v¥d¥t,

který souborový systém se pro tyto ú£ely pouºívá.

Ve star²ích verzích jsme se mohli setkat se souborovým systémem devfs, v nov¥j²ích verzích se

setkáme uº tém¥° výhradn¥ se systémem udev, který je p°edev²ím na rozdíl od devfs dynamicky konci-

povaný. Z hlediska uºivatele je rozdíl p°edev²ím v názvech speciálních soubor· pro pevné disky.

/dev/sdb1 /dev/sdb2

/dev/sdb (celý disk), na n¥m jsou oddíly:

. . .

/dev/sda1 /dev/sda2

/dev/sda (celý disk), na n¥m jsou oddíly:

. . .

Obrázek 13.4: Pojmenování speciálních soubor· za°ízení (dva pevné disky) p°i pouºití udev
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r Pevný disk: jeho speciální soubor je /dev/sda (první pevný disk), /dev/sdb (druhý pevný disk),

. . . , a protoºe na discích bývají vytvo°eny oddíly, kaºdý oddíl má také vlastní speciální soubor a jsou

odli²eny £ísly � /dev/sda1, /dev/sda2, . . .

Bod p°ipojení bývá nap°íklad /media/disk1 (název m·ºe být jakýkoliv, d·leºité je umíst¥ní v ad-

resá°i /mnt nebo /media a také to, abychom jednotlivé disky dokázali rozli²it podle názvu). Hlavní

linuxový oddíl se p°ipojuje jako ko°enový adresá°. Abychom mohli pam¥´ové médium p°ipojit, musí

jeho p°ípojný bod (ten adresá°) p°edem vytvo°en.

Obrázek 13.5: Informace o jednotlivých oddílech disku

Na obrázku 13.5 jsou poskládány údaje o disku a jeho jednotlivých oddílech. V po£íta£i je jeden

hlavní disk, pak optická mechanika (momentáln¥ prázdná) a je p°ipojen jeden USB �ash disk. Na

pevném disku vidíme víc r·zných oddíl·.

� /dev/sda1: je zde informace, ºe tento oddíl je skrytý a je na n¥m souborový systém FAT32. Tento

oddíl vytvá°ejí Windows od verze Vista, ale p°ímo z Windows není dostupný. Není p°ipojen a ani

není d·vod ho p°ipojovat.

� /dev/sda2: na tomto oddílu sou nainstalovány Windows, je na n¥m souborový systém NTFS a je

bootovací (protoºe z n¥j lze zavést opera£ní systém). Momentáln¥ není p°ipojen, ale není problém

ho p°ipojit.

� /dev/sda3 (na obrázku je zelen¥ podbarven): tento oddíl je �roz²í°ený� , to znamená, ºe v n¥m

nejsou uloºena data, ale je to kontejner na jiné oddíly. D·vodem je, ºe práv¥ tento disk pouºívá

rozvrºení MBR, kde na nejvy²²í úrovni m·ºeme mít maximáln¥ £ty°i oddíly, z nichº jeden lze

ozna£it jako roz²í°ený a virtuáln¥ v n¥m vytvo°it tolik dal²ích oddíl·, kolik budeme pot°ebovat.

V poslední dob¥ se £ím dál víc prosazuje rozvrºení GPT, kde lze vytvo°it více b¥ºných oddíl·.
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� /dev/sda4: tento oddíl se fyzicky nachází aº za roz²í°eným oddílem, na konci disku. Je na n¥m

souborový systém ext4, pouºíváme ho jako oddíl pro domovské adresá°e (je p°ipojen jako /home).

� /dev/sda5: op¥t souborový systém NTFS, tento oddíl je pouºíván ve Windows pro data. Momen-

táln¥ není p°ipojen, ale klepnutím my²i bychom ho mohli p°ipojit a voln¥ p°istupovat k dat·m

v n¥m uloºeným.

� /dev/sda6: souborový systém ext4, jedná se o hlavní oddíl, ve kterém máme nainstalován Linux,

p°ipojuje se jako ko°enový adresá°.

� /dev/sda7: odkládací oddíl, v Linuxu plní podobnou úlohu jako soubor pagefile.sys ve Windows.

� /dev/sda8: souborový systém je op¥t ext4, je p°ipojen jako /var (to znamená, ºe �prom¥nlivé

£ásti� instalace aplikací a systému máme v samostatném oddílu). D·vodem je, ºe logy a n¥které

dal²í soubory mohou p°i ur£itém nastavení logování r·st takovou rychlostí, ºe by ve sdíleném

oddílu mohly zbyte£n¥ zabírat mnoho místa a utla£ovat ostatní typy dat.

Na obrázku 13.6 je disk z jiného po£íta£e, je zde nainstalována jiná distribuce. První oddíl (/dev/sda1)

byl na notebooku vytvo°en prodejcem.

Obrázek 13.6: Správa oddíl· disku v GNOME, program GPartEd

Na následujícím (/dev/sda2) je nainstalován systém Windows, bod p°ipojení je /media/diskC a má

souborový systém NTFS. Kdybychom nap°íklad cht¥li p°istupovat k pro�lu n¥kterého uºivatele, pra-

cujeme s adresá°em /media/diskC/Users/⟨uºivatel⟩. Na oddílu /dev/sda3 je souborový systém NTFS,

dostaneme se k n¥mu p°es bod p°ipojení /media/diskD.

Oddíl /dev/sda4 je roz²í°ený. V n¥m najdeme oddíly /dev/sda5 (odkládací oddíl), /dev/sda6 (hlavní

oddíl, z n¥j se na£ítá Linux) a /dev/sda7 (podle bodu p°ipojení poznáme, ºe v n¥m jsou domovské

adresá°e uºivatel·). V²imn¥te si, ºe u /dev/sda6 jsou uvedeny dva p°ípojné body odd¥lené £árkou.

První je ko°enový adresá° systému, ten druhý vede do adresá°e /dev, do jeho skrytého podadresá°e

.static.
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V oddílu /dev/sda6 se nacházejí v²echny adresá°e z d°íve popsané struktury, které nejsou ve vlast-

ním oddílu. Nap°íklad

� /boot . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . adresá° v oddílu 6

� /home/⟨uºivatel⟩ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . adresá° v oddílu 7

� /etc/fstab . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . soubor v oddílu 6

� /dev/sda1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . soubor v oddílu 6

� /usr/lib . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . adresá° s podadresá°em v oddílu 6

P°i instalaci Linuxu lze vytvo°it jakékoliv mnoºství oddíl· a uloºit v nich kterékoliv adresá°e (jako

body p°ipojení). Jeden oddíl je vºdy hlavní, jeho p°ípojný bod je /, a v²e, co nemá vlastní oddíl, se

p°idá sem. M·ºeme se nap°íklad setkat s tím, ºe existuje samostatný oddíl pro /usr (s nainstalovanými

aplikacemi) nebo /boot.

� P°íklad (Rozd¥lení disku na oddíly p°i instalaci)

Pokud instalujeme na systém s UEFI (coº dnes uº je prakticky vºdy), musí být na disku jeden oddíl

ozna£ovaný jako EFI (také se m·ºeme setkat s ozna£ením ESP, EFI System Partition). Tento oddíl je

nezávislý na jakémkoliv opera£ním systému, jsou do n¥j ukládány boot loadery v²ech nainstalovaných

opera£ních systém· (Windows, Linuxu apod.). Pokud necháme vytvo°ení oddíl· na pr·vodci instalací,

je tento oddíl vytvo°en automaticky (pokud ov²em je²t¥ neexistuje), coº platí o instalátorech prakticky

v²ech opera£ních systém·. Jestliºe se rozhodneme v p°ípad¥ Linuxu vzít rozd¥lení disku do vlastních

rukou, musíme zadat vytvo°ení i tohoto oddílu. Nemusí být moc velký, ale ur£it¥ má být v¥t²í neº 120

MB (doporu£uje se cca 500 MB). Jeho p°ípojný bod bude /boot/efi.

Dal²í uº záleºí na vlastním uváºení. Samoz°ejm¥ musí existovat ko°enový oddíl, jeho p°ípojný

bod bude /, a v²e, co nemá vlastní oddíl, se p°idá sem. N¥které linuxové distribuce doporu£ují mít

samostatný oddíl pro /boot.

M·ºe být praktické p°ipojit do samostatného oddílu adresá° /var, který krom¥ jiného obsahuje

r·zné log soubory. Tyto soubory mohou r·st nep°edvídan¥ rychle, a kdyby se nacházely v ko°enovém

oddílu, mohlo by dojít k nep°íjemné situaci: pokud je ko°enový oddíl zapln¥ný, systém odmítne booto-

vat. Pokud je /var v samostatném oddílu, tento problém nehrozí. Sice taky m·ºe dojít k zapln¥ní, ale

nehrozí blokace bootování.

Pokud hrozí, ºe to uºivatelé budou p°ehán¥t se zapl¬ováním svých domovských adresá°· (t°eba jde

o chronické stahova£e videa), m·ºe být praktické dát adresá° /home do samostatného oddílu. Nicmén¥

p°ípadné omezování se dá vy°e²it i pomocí diskových kvót:

� https://www.root.cz/clanky/jak-na-diskove-kvoty/

Dal²ím moºným kandidátem na samostatný oddíl je adresá° /usr, a to v p°ípad¥, ºe zvaºujeme

z bezpe£nostních d·vod· tento adresá° v¥t²inou p°ipojovat pouze pro £tení, a jen p°i instalaci aktualizací

ho p°ipojit pro zápis. Pokud je v samostatném oddílu, p°ipojení pouze pro £tení je jednodu²²í.

Samostatný oddíl bývá vyhrazen také pro swap, tedy odkládací oddíl. Linux není tak náro£ný na

pam¥´ jako Windows, ale hodn¥ záleºí na tom, co konkrétn¥ v n¥m spou²tíme. Odkládací prostor nemusí

být nutn¥ celý oddíl, i v Linuxu m·ºeme mít odkládací soubor (v jiném p°edm¥tu se budeme u£it, jak

se dá vytvo°it). Je to pruºn¥j²í, nemáme zbyte£n¥ pevn¥ zabranou £ást disku.

V kaºdém p°ípad¥ bychom m¥li p°edem uváºit, které adresá°e opravdu nutn¥ pot°ebujeme mít

v samostatných oddílech, a kolik místa pro n¥ vyhradit. Pozd¥ji se to uº jen t¥ºko m¥ní.
�

https://www.root.cz/clanky/jak-na-diskove-kvoty/
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r Optická mechanika má speciální soubor /dev/cdrom nebo podobný, ale také m·ºe být pouºita

syntaxe podle pevných disk·, zejména pro média v optické mechanice (podobn¥ jako máme disk vs.

oddíly). To si vy°e²í systém. Pro názvy bod· p°ipojení platí totéº co pro b¥ºné disky.

USB �ash disky jsou obvykle p°ipojovány jako jako pevné disky, tedy nap°íklad �ash disk m·ºe

být /dev/sdb1 (ale m·ºe to být /dev/usb0, /dev/usb1, . . . ). Op¥t pot°ebujeme bod p°ipojení, ve kterém

bude p°ístupná adresá°ová struktura uvnit° disku.

Tiskárna /dev/lp0, za°ízení p°ipojená k sériovým port·m jsou /dev/tty0, /dev/tty1, . . .

Pokud p°ipojujeme sériový port p°es USB port (coº se dnes b¥ºn¥ d¥je, kdyº se chceme p°ipo-

jit ke kon�gura£nímu portu sí´ového za°ízení), p°íslu²ný speciální soubor za°ízení se v¥t²inou nazývá

/dev/ttyUSB0 (nebo m·ºe být v²e malými písmeny).

Ò Virtuální za°ízení jsou taková za°ízení, pro která nemusí existovat fyzický �prot¥j²ek� .

Za°ízení /dev/nullmá stejný význam jako za°ízení NUL ve Windows, p°esm¥rovává se zde v²e, u £eho

nás nezajímá výstup, nap°íklad r·zná up°es¬ující hlá²ení n¥kterých program· (je to tedy výstupní

za°ízení) � odpadkový ko².

Za°ízení /dev/random a /dev/urandom generují náhodná £ísla a jsou tedy vstupními za°ízeními, první

z nich pouºíváme, pokud nám více záleºí na bezpe£nosti (generování kryptogra�ckých klí£·), druhé m·ºe

být zase rychlej²í. Za°ízení /dev/zero zase pouºijeme jako vstupní, pokud chceme mít na vstupu £íslo

nula (nap°íklad chceme vytvo°it soubor ur£ité délky bez smysluplného obsahu).

Ò Blokové a znakové speciální soubory za°ízení. Rozli²ujeme speciální soubory blokové a zna-

kové. Znaková za°ízení jsou nap°íklad /dev/random, /dev/zero, tiskárny, /dev/null � posíláme data

o délce 1 B (resp. sekvence takovýchto dat), bloková za°ízení jsou obvykle vn¥j²í pam¥ti, nap°íklad

pevný disk nebo USB �ash disk � komunikují se po blocích o stanovené délce, která obvykle bývá

zna£n¥ v¥t²í neº 1 B s tím, ºe hranice mezi jednotlivými osmicemi bit· nejsou d·leºité, ale hlavn¥:

p°ená²ejí se nejen data, ale i metadata (data o datech � nap°íklad krom¥ obsahu souboru je t°eba dát

na v¥domí jeho název, pozici v adresá°ové struktu°e, p°ístupová oprávn¥ní, atd.).

3 Úkoly

1. P°ipojte USB �ash disk, pokud máte n¥jaký k dispozici, a sledujte, jaké údaje se objeví v nástroji

pro správu disk·, který ve své distribuci máte.

2. Projd¥te si adresá° /dev. Najd¥te speciální soubory pro pevné disky v£etn¥ t¥ch odkazujících na

oddíly na nich. Dále projd¥te seznam speciálních soubor· a v²imn¥te si, které jsou blokové a které

znakové. Jakého typu jsou virtuální za°ízení?

3. Zjist¥te, které diskové oddíly jsou pouºity pro jednotlivé adresá°e.
3

13.4.3 Soubory s evidencí pam¥´ových médií

Zatím jsme si °ekli o n¥kolika adresá°ích souvisejících s pam¥´ovými médii:

� v adresá°i /dev máme speciální soubory za°ízení (v£etn¥ pam¥´ových médií),

� v adresá°i /media nebo /mnt jsou p°ípojné body pro pam¥´ová média.

Ale to není v²echno.

r V souboru /etc/fstab najdeme seznam p°ipojitelných souborových systém·, jinými slovy � jsou tu

záznamy o oddílech disku, vým¥nných pam¥´ových médiích a virtuálních souborových systémech, které
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se obvykle p°ipojují bu¤ p°i startu systému, nebo dynamicky p°i jejich fyzickém p°ipojení. Ú£elem t¥chto

záznam· je zjednodu²it jejich p°ipojování, tedy dodávají informace pot°ebné pro p°ipojení, abychom je

nemuseli pokaºdé zadávat sami.

Obrázek 13.7: Soubor /etc/fstab

Struktura souboru se m·ºe zdát trochu chaotická. Taky je to textový soubor a v podstat¥ tabulka,

p°i£emº odd¥lova£em údaj· na °ádku není dvojte£ka, ale tabulátor. V záhlaví souboru máme v komen-

tá°ích vysv¥tleno, co se v souboru nachází (coº je v kon�gura£ních souborech dobrým zvykem), poslední

°ádky záhlaví popisují obsah jednotlivých sloupc·. Nap°íklad první sloupec je ozna£en jako ��le sys-

tem� (tedy souborový systém), coº znamená stanovení konkrétního oddílu na disku. Bývá ur£en bu¤

speciálním souborem za°ízení nebo dlouhým °et¥zcem UUID, který je unikátním identi�kátorem oddílu,

p°ípadn¥ v p°ipojeném komentá°i k záznamu (nad záznamem) máme i ten speciální soubor za°ízení.

Druhý sloupec je �mount point� (bod p°ipojení), kterému uº �uºivatelsky� rozumíme víc. Následuje

souborový systém (v¥t²inou ext4fs), pak parametry p°ipojení.

P·vodn¥ se v souboru /etc/fstab objevovala i vým¥nná pam¥´ová média (nap°íklad USB �ash

disk), ale ve v¥t²in¥ distribucí se jiº od toho upou²tí a pro automatizaci jejich p°ipojování se pouºívá

jiný mechanismus.

r Podobn¥ se jmenuje soubor /etc/mtab, který v²ak na rozdíl od p°edchozího obsahuje práv¥ p°i-

pojené souborové systémy. Má podobný formát jako /etc/fstab, ale jako odd¥lova£ údaj· na °ádku

je pouºita mezera místo tabulátoru, má víc °ádk· (protoºe tam najdeme i virtuální souborové sys-

témy a práv¥ p°ipojená pam¥´ová média. Jako první parametr je v /etc/mtab zásadn¥ pouºíván název

speciálního souboru za°ízení, ºádný dlouhý ne£itelný identi�kátor, coº taky zvy²uje p°ehlednost.

Dal²ím typickým rysem souboru /etc/mtab je to, ºe u jednotlivých souborových systém· (oddíl·

apod.) jsou skute£né parametry, které byly pouºity p°i p°ipojení. Nap°íklad u diskového oddílu m·ºe

být v souboru /etc/fstab uvedeno �defaults� , coº znamená, ºe kdyº bude tento oddíl p°ipojován, mají

být pouºity typické (výchozí) hodnoty pro daný souborový systém, ale v souboru /etc/mtab vidíme,

ºe se za �defaults� dosadil parametr �rw� (tedy p°ipojeno pro £tení i pro zápis) nebo u souborového

systému FAT32 na USB �ash disku volby pro kódování znak· v názvech soubor· (dodnes existují

podivní lidé, kte°í v názvech soubor· pouºívají £eskou diakritiku) a dal²í.
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3 Úkoly

1. Najd¥te ve své distribuci aplikaci pro práci s disky. Projd¥te si její rozhraní a prohlédn¥te si

parametry p°ipojených pam¥´ových médií.

2. Otev°ete soubory /etc/fstab a /etc/mtab, srovnejte jejich obsah. Najd¥te v obou ko°enový oddíl

a zjist¥te, jestli jsou dal²í £ásti systému v jiných oddílech. V²imn¥te si, které záznamy jsou v obou

souborech a které jen v jednom z nich.

3. Pokud máte po ruce USB �ash disk nebo optický disk, p°ipojte ho. Sledujte, jak se zm¥ní soubor

/etc/mtab (asi bude t°eba ho zav°ít a znovu otev°ít). Podívejte se, kde v adresá°ové struktu°e je

p°ípojný bod pro toto za°ízení (z°ejm¥ bude n¥kde v adresá°i /media). Podívejte se na parametry

pam¥´ového média v aplikaci pro práci s disky.
3

13.5 Správa uºivatel·

13.5.1 Uºivatelé a skupiny

O uºivatelích v£etn¥ p°íslu²ných nástroj· v gra�ckém rozhraní jsme si uº n¥co °ekli v p°edchozí kapitole,

zde naváºeme a prohloubíme své znalosti.

Ò Nejd·leºit¥j²ím uºivatelem je root (v jiných opera£ních systémech se nazývá supervizor, správce,

administrátor). Má nejrozsáhlej²í práva, m·ºe provád¥t kon�guraci systému, pracovat s uºivatelskými

ú£ty v£etn¥ de�nování nových uºivatel·, instalovat jakékoliv aplikace nebo p°idávat £i ubírat moduly

jádra.

� Poznámka

Pozor, není pravda, ºe �root m·ºe v²e� . Ve v¥t²in¥ linuxových distribucí jsou z bezpe£nostních v sou-

£asné dob¥ pouºívána r·zná °e²ení, která omezují pravomoci roota (nap°íklad modul SELinux � Security-

Enhanced Linux), protoºe ú£et roota je zneuºitelný v mnohem v¥t²í mí°e neº b¥ºné uºivatelské ú£ty.

Ze stejného d·vodu je b¥ºn¥ zakázáno p°ihla²ování pod ú£tem root.
�

Ò Uºivatel m·ºe pat°it i do více uºivatelských skupin. Skupiny se obvykle pouºívají pro ur£ení

uºivatel· úºeji spolupracujících nap°íklad na n¥jakém projektu, mohou být samoz°ejm¥ do£asné.

Jedna skupina je pro konkrétního uºivatele vºdy hlavní, primární, ale m·ºe pat°it (a taky obvykle

pat°í) do více skupin. Skupiny slouºí také jako p°ístupové �ltry (k ur£itým objekt·m mohou p°istupovat

jen takoví uºivatelé, kte°í jsou £leny konkrétní skupiny), tedy kdyº uºivatel chce k takovému objektu

p°istupovat a jeho primární skupina není �ta pravá� , p°epne se do jiné skupiny (k tomu je t°eba p°istupit

jen velmi vzácn¥).

Ve v¥t²in¥ distribucí je po p°idání nového uºivatele vytvo°ena stejnojmenná skupina (takºe kdyº

vytvo°íme uºivatele novak, automaticky se vytvo°í skupina novak s tímto jedním £lenem).

Ò V²ichni uºivatelé mají p°i°azeno identi�ka£ní £íslo UID (User ID), uºivatel root má UID = 0.

Stejn¥ tak i skupiny mají p°i°azeno identi�ka£ní £íslo GID (Group ID). Uºivatel má p°i°azeno

� UID (s tímto £íslem pracují bezpe£nostní mechanismy systému),

� login � p°ihla²ovací jméno, zadává ho p°i p°ihla²ování do systému,

� password � heslo,
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� vlastní domovský adresá° (Home Directory), je p°ístupný jen jemu a rootovi, jeho název je obvykle

stejný jako login,

� skupiny, do kterých pat°í, jedna ze skupin je pro n¥j primární (nejd·leºit¥j²í),

� výchozí shell (n¥co na zp·sob P°íkazového °ádku ve Windows).
�ísla UID a GID m·ºe root ur£ovat jakkoliv (p°i vytvo°ení uºivatele a skupiny, UID b¥ºných uºivatel·

bývá obvykle nejmén¥ trojciferné). Jediné omezení m·ºe nastat p°i propojení více UNIXových po£íta£·

do sít¥ tak, ºe uºivatel (nebo skupina) m·ºe pracovat na r·zných po£íta£ích bez nutnosti vytvá°ení

ú£t· na v²ech systémech.

� Poznámka

Existuje hodn¥ systémových uºivatel· (mnohé sluºby mají vlastní ú£ty). Jejich UID je obvykle malé

£íslo, kdeºto UID b¥ºných uºivatel· je velké £íslo. Hranice mezi t¥mito dv¥ma �kategoriemi� je 500

nebo 1000 (podle nastavení v konkrétní linuxové distribuci nebo jiném UNIXu).
�

13.5.2 Adresá°e a soubory související s uºivateli

Ò Kaºdý uºivatel (krom¥ systémových uºivatel·) má sv·j domovský adresá°. Domovské adresá°e

v¥t²iny uºivatel· najdeme v adresá°i /home, jsou obvykle pojmenovány podle p°ihla²ovacího jména

uºivatele. Tedy nap°íklad domovským adresá°em uºivatele novak bude adresá° /home/novak. Výjimkou

je uºivatel root, jehoº domovský adresá° je v ko°enovém adresá°i: /root.

V domovském adresá°i uºivatele najdeme jak dokumenty daného uºivatele, tak i ve²kerá nastavení

v£etn¥ r·zných kon�gura£ních soubor·. V¥t²ina z nich je skrytá (jejich název za£íná te£kou), takºe

b¥ºný uºivatel je nevidí a nemá snahu do nich jakkoliv zasahovat.

r Seznam uºivatel· najdeme v souboru /etc/passwd. Je to textový soubor, takºe sta£í poklepat

a otev°e se v textovém editoru (t°ebaºe nemá p°íponu � v UNIXových systémech se primárn¥ rozpoznává

typ souboru podle obsahu). V tomto souboru je pro kaºdého uºivatele samostatný °ádek, na tomto °ádku

jsou jednotlivé informace o uºivateli odd¥leny dvojte£kou. M·ºeme si to p°edstavit tak, ºe se jedná

o tabulku, kde °ádky p°edstavují jednotlivé uºivatele, sloupce pak vlastnosti konkrétního uºivatele,

p°i£emº sloupce na °ádku jsou odd¥leny práv¥ dvojte£kami.

� P°íklad

�ádky souboru /etc/passwd mohou vypadat nap°íklad takto:

root:x:0:0:root:/root:/bin/bash

syslog:x:101:104::/home/syslog:/bin/false

pulse:x:110:119:PulseAudio daemon�,:/var/run/pulse:/bin/false

novak:x:1000:1000:Jan Novák�,:/home/novak:/bin/bash

deti:x:1001:1001:Ú£et pro d¥ti�,:/home/deti:/bin/bash
�

Ò Jednotlivé �sloupce� (pole na °ádku) mají tento význam:
� p°ihla²ovací jméno uºivatele, nap°íklad novak,

� pole pro heslo, ale místo hesla tu najdeme jen písmeno �x� , hesla jsou ve skute£nosti jinde,

� následují dv¥ £ísla, z nichº první je UID uºivatele a druhé je GID jeho primární skupiny (systémové

ú£ty mají tato dv¥ £ísla nízká, b¥ºní uºivatelé naopak vy²²í neº stanovená hranice),
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� dal²í pole je dnes v¥t²inou �ob£anské jméno� uºivatele £i sluºby, taky se ozna£uje jako GECOS

(General Electric Comprehensive Operating System), coº je standardizovaný formát pro identi�-

kaci osoby (mezi t¥mi �£árkami navíc� by p°ípadn¥ mohla být adresa, telefonní £íslo apod.),

� poslední pole je shell (interpreta£ní program pro textový reºim) � u lidských uºivatel· tam obvykle

bývá /bin/bash, u systémových �fale²ný� /bin/false, protoºe tyto sluºby by rozhodn¥ nem¥ly

provád¥t p°íkazy shellu.

r Jak bylo vý²e uvedeno, hesla (p°esn¥ji hashe hesel) jsou jinde � konkrétn¥ v souboru /etc/shadow.

Tento soubor má p°ísn¥ji nastavená p°ístupová oprávn¥ní, ne kaºdý si m·ºe zobrazit jeho obsah. Struk-

tura je podobná jako u p°edchozího souboru (co uºivatel, to °ádek, pole na °ádku jsou odd¥lena dvojte£-

kami). V prvním poli na °ádku je op¥t p°ihla²ovací jméno uºivatele, v druhém poli pak bu¤ hv¥zdi£ka

(to znamená, ºe heslo není de�nováno � typické pro systémové procesy) nebo hash hesla (takºe ne p°ímo

heslo, ale pouze jeho kontrolní sou£et). Dal²í pole pro nás zatím nejsou d·leºitá, je tam nap°íklad kdy

naposledy bylo heslo zm¥n¥no, maximální doba platnosti hesla, atd.

r Také seznam skupin je dosaºitelný v souboru, konkrétn¥ /etc/group. Struktura souboru je op¥t

podobná � na kaºdém °ádku skupina, pole na °ádku jsou odd¥lena dvojte£kou.

� P°íklad

�ádky souboru /etc/group mohou vypadat nap°íklad takto:

cdrom:x:24:novak,deti

audio:x:29:pulse,novak,deti

novak:x:1000:

deti:x:1001: �

Ò Význam jednotlivých sloupc· je z°ejmý � první prvek je název skupiny (nap°íklad skupina cdrom

je skupinou uºivatel·, kte°í mohou p°istupovat k optickým mechanikám), skupiny novak a deti jsou

pro b¥ºné uºivatele. Následuje pole pro heslo (op¥t jen písmeno �x� , také skupiny mohou mít heslo �

v souboru /etc/gshadow), pak máme GID (identi�ka£ní £íslo skupiny) a seznam uºivatel· do skupiny

za°azených.

� Poznámka

Ur£it¥ jste si v²imli (a bylo na to upozor¬ováno), ºe pro b¥ºné uºivatele obvykle existuje primární

skupina pojmenovaná stejn¥ jako p°ihla²ovací jméno uºivatele. Taková skupina se ozna£uje zkratkou

UPG (User Private Group � Soukromá/Vlastní uºivatelská skupina). V¥t²inou i GID této skupiny se

shoduje s UID p°íslu²ného uºivatele.

V souboru /etc/group pro takové skupiny nemáme uvedeny ºádné £leny, tedy ve skute£nosti je

u skupiny vºdy £lenem uºivatel se stejným jménem jako je název skupiny, pokud existuje. Kdyby

nap°íklad existoval uºivatel s názvem cdrom, taky by byl £lenem skupiny cdrom, t°ebaºe není v souboru

uveden. �

3 Úkol

Zjist¥te informace o sob¥ jako uºivateli � své UID, skupiny, do kterých pat°íte, GID své primární

skupiny. Prohlédn¥te si vý²e uvedené soubory, pokud k nim máte p°ístup. Projd¥te si také sv·j vlastní

domovský adresá° (nezapome¬te si zapnout zobrazování skrytých soubor·).
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Projd¥te si sv·j domovský adresá° (se zapnutým zobrazením skrytých soubor·). Zjist¥te, kam se

ukládají kon�gura£ní skripty, dokumenty, apod.
3

13.6 Procesy

Ò Procesy v UNIXových systémech jsou se°azeny v hierarchické (stromové) struktu°e zaloºené na

vztahu p°edek�potomci. Potomci jsou spou²t¥ni svým p°edkem a d¥dí n¥které jeho vlastnosti.

Ò Procesy mají také identi�ka£ní £ísla, a to PID (Process ID), kaºdý proces také musí v¥d¥t, kdo

je jeho p°edek (£íslo PPID � Parent Process ID), a obvykle platí, ºe po ukon£ení £innosti p°edka kon£í

i jeho potomci (jsou výjimky). Existují i dal²í identi�ka£ní £ísla, která má proces p°id¥lena (PGID,

SID), t¥mi se budeme zabývat na p°edná²kách v p°í²tím semestru.

Ò Kaºdý proces má svého efektivního uºivatele (vlastníka). Obvykle to bývá uºivatel, který tento

proces spustil (t°eba zprost°edkovan¥ p°es jiný proces). Vlastníkem systémových proces· je v¥t²inou

uºivatel root. Od vlastníka se také odvíjejí p°ístupová oprávn¥ní tohoto procesu.

Kaºdý proces má také p°id¥lenu efektivní skupinu � v¥t²inou to bývá primární skupina uºivatele,

který tento proces spustil. Op¥t to má význam pro p°ístupová oprávn¥ní daného procesu.

Ò Po startu systému b¥ºí pouze jediný proces, init (v nov¥j²ích distribucích se jmenuje systemd, ale

stejn¥ se na n¥j odkazujeme jako na init). Jeho vlastníkem je root, pro init je PID = 1 (proces s hodnotou

PID = 0 vlastn¥ neexistuje, jednalo se o zavád¥cí program opera£ního systému, tedy nap°íklad Grub).

Proces init pak spou²tí dal²í procesy, tedy v²echny dal²í procesy v systému b¥ºící jsou jeho potomci,

p°ímí nebo nep°ímí. Spou²tí p°edev²ím systémové procesy v¥t²inou b¥ºící na pozadí, kterým se v UNIXu

°íká démony (daemons). Speciálním procesem je také jádro (kernel).

� Poznámka

Podle p·vodní koncepce UNIXu jsou programy malé a jednoduché, a tedy i procesy, a hlavní síla UNIXu

je v jejich efektivní spolupráci, která znamená p°edev²ím p°edávání výstup· jednoho procesu na vstupy

jiného. Je to moºné n¥kolika zp·soby, jeden z nich je pouºívání tzv. rour. Roura (Pipe nebo Pipeline)

je vlastn¥ do£asný soubor, který slouºí k takovémuto p°edávání dat. V p°íkazech shellu nebo ve skriptu

se obvykle realizuje z°et¥zením p°íkaz· symbolem roury, |.
�

r M·ºe se stát, ºe se n¥který proces odmítá ukon£it. Pak nezbývá neº ho �zabít� . Jde to jak v gra-

�ckém, tak i v textovém prost°edí. V p°edchozí kapitole jsme si ukazovali nástroj pro sledování proces·,

tam sta£í pro daný proces pouºít p°íslu²nou volbu v kontextovém menu.

3 Úkoly

1. Spus´te n¥který nástroj, ve kterém máte p°ístup ke struktu°e b¥ºících proces· (podle toho, ve

kterém prost°edí pracujete). Pokud není vyzna£ena hierarchická struktura, zapn¥te zobrazení

stromu proces·. Najd¥te proces init/systemd a zjist¥te, jaké má �p°ímé potomky�.

2. Ov¥°te PID procesu init/systemd. Dále se°a¤te procesy podle PID a u proces· s nejniº²ími

hodnotami se pokuste odhadnout po°adí, ve kterém byly spu²t¥ny. Zobrazte sloupec s údajem

o £asu spu²t¥ní proces· (pokud je podporován pouºívaným nástrojem) a porovnejte sv·j odhad.
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3. Op¥t zapn¥te zobrazení stromové struktury. Spus´te n¥který program a sledujte, kde se objeví ve

struktu°e proces· a jaké PID mu bude p°id¥leno. Pak tento program ukon£ete prost°ednictvím

nástroje se seznamem proces·.
3

13.7 Virtuální souborové systémy

Ò Jak jsme vid¥li v souboru /etc/mtab, existuje pom¥rn¥ hodn¥ souborových systém·, které nesouvisí

s ºádným konkrétním pam¥´ovým za°ízením. T¥mto souborovým systém·m °íkáme virtuální, a obvykle

jde o speciální p°ístupová rozhraní k ur£itým druh·m informací. Fyzicky se nenacházejí na pevném

disku ani vým¥nných pam¥´ových médiích, jsou pouze v opera£ní pam¥ti. S jedním jsme se uº setkali

� udev. Tento souborový systém zaji²´uje p°ístup k za°ízením.

Ò Souborový systém VFS (Virtual File System) je nejd·leºit¥j²í � udrºuje a °ídí celou adresá°ovou

strukturu s ko°enem / a zprost°edkovává p°ístup ke v²emu, co je p°ipojeno.

Ò Velice d·leºitým virtuálním souborovým systémem je procfs p°ipojovaný do adresá°e /proc. Na-

jdeme zde b¥hové informace o systému a procesech, tj. informace, které se dynamicky m¥ní za b¥hu

systému. je v n¥m spousta podadresá°· pojmenovaných £ísly, pak n¥kolik adresá°· pojmenovaných

°et¥zci a n¥kolik soubor·. Adresá°e pojmenované £ísly náleºí proces·m � kaºdý proces je jednozna£n¥

identi�kován svým PID, a práv¥ toto identi�ka£ní £íslo je pouºito jako název p°íslu²ného podadresá°e.

Tedy nap°íklad v podadresá°i 3548 budou b¥hové informace o procesu s PID 3548. V²e ostatní jsou

b¥hové informace o systému (jád°e). Nap°íklad pro procesy m·ºe být:

� exe je link na spustitelný soubor, ze kterého proces vznikl,

� cmdline obsahuje p°íkazový °ádek procesu � zde se dozvíme, z jakého souboru a s jakými parametry

byl proces spu²t¥n,

� status je soubor s podrobnými informacemi o procesu (stav, vyuºití pam¥ti, po£et vláken procesu,

procesory povolené pro tento proces, atd.),

� net je adresá° (ne soubor) a obsahuje v²e, co souvisí s komunikací procesu na síti, atd.

V p°ípad¥ celého systému (tj. rovnou v adresá°i /proc) taky najdeme soubor cmdline, ve kterém je

p°íkaz, jímº byl spu²t¥n systém (v£etn¥ parametr·) a taky najdeme podadresá° net s informacemi

týkajícími se sít¥. V systémové £ásti souborového systému jsou i dal²í zajímavé poloºky, nap°íklad:

� cpuinfo je soubor s informacemi o procesoru,

� meminfo obsahuje informace o vyuºívání pam¥ti,

� modules je soubor se seznamem modul· práv¥ na£tených v jád°e (jsou tam ovlada£e, antivirus,

podpora sí´ových protokol·, kodek· apod.),

� version informuje o verzi jádra Linuxu a linuxové distribuce,

� ioports, iomem, dma, interrupts obsahují informace o adresách pro nízkoúrov¬ovou komunikaci

s hardwarem, adresy �rmwaru r·zných za°ízení, DMA kanály, p°eru²ení, atd.

� Poznámka

Otev°ení soubor· z adresá°e /proc v textovém editoru se nemusí povést. Sice to v podstat¥ jsou textové

soubory (ne v²echny, nap°íklad exe je soft link), ale berte v úvahu, ºe se nejedná o fyzické soubory

� jsou pouze v opera£ní pam¥ti. Textové editory mají ve zvyku otevíraný soubor uzamknout, ale to
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práv¥ v /proc nelze, systém to nedovolí. Takºe u n¥kterých textových editor· byste se do£kali pouze

chybového hlá²ení. Nicmén¥ � v textovém reºimu to jde, nap°íklad není problém provést p°íkaz cat

/proc/cpuinfo (zobrazíme obsah souboru /proc/cpuinfo).
�

Ò Virtuální souborový systém sysfs se p°ipojuje do adresá°e /sys a obsahuje b¥hové informace

o za°ízeních. V jeho podadresá°ích jsou za°ízení £len¥na podle ur£itých kritérií a tam jsou uloºeny

ur£ité typy údaj· o daném za°ízení, nap°íklad

� /sys/devices � fyzické vztahy mezi za°ízeními (co je k £emu p°ipojeno),

� /sys/bus � za°ízení t°íd¥ná podle sb¥rnic (PCI, USB, atd.),

� /sys/class � za°ízení t°íd¥ná podle t°íd (typ· za°ízení),

� /sys/block � p°ístup k blokovým za°ízením v£etn¥ disk·,

� /sys/power � nízkoúrov¬ový p°ístup ke správ¥ napájení.

Ò Dal²ím virtuálním souborovým systémem je tmpfs p°ipojovaný do adresá°e /run. Pouºívá se p°i

startu systému, kdy je²t¥ nejsou p°ipojeny ºádné oddíly (ani hlavní oddíl), systém a p°ípadn¥ procesy

sem zapisují informace, které by jinak zapisovaly do n¥kterého adresá°e v oddílech.

� Dal²í informace

Informace o standardu pro adresá°ovou strukturu UNIX· (File Hierarchy Standard) jsou také na

http://www.pathname.com/fhs/.
�

3 Úkoly

1. V adresá°i /proc si prohlédn¥te informace o procesoru, vyuºité opera£ní pam¥ti, atd. � b¥hové

informace o systému.

2. V adresá°i /proc zvolte n¥který podadresá° pojmenovaný £íslem (spí²e víceciferným) a prohlédn¥te

si ho � zjist¥te, ve kterých souborech se nacházejí informace jako nap°íklad p°íkaz, kterým byl

proces spu²t¥n, vyuºití pam¥ti apod. Podobn¥ prozkoumejte také podadresá° p°íslu²ející procesu

init/systemd.
3

13.8 P°ístupová oprávn¥ní a vlastnosti soubor·

13.8.1 Úvod do p°ístupových oprávn¥ní

Ò Kaºdý soubor (v£etn¥ adresá°·) má p°i°azeny t°i d·leºité údaje:

� svého vlastníka (obvykle ten uºivatel, který soubor vytvo°il, u systémových soubor· je to root),

� p°idruºenou skupinu, jejíº £lenové obvykle mívají k souboru o n¥co vy²²í p°ístupová práva neº

ostatní,

� ur£ení p°ístupových oprávn¥ní pro vlastníka/£leny skupiny/ostatní.

Kaºdý soubor má p°i°azeny t°i sady p°ístupových práv � pro svého vlastníka, skupinu (group) a ostatní

(others � ty, kte°í nejsou ani vlastníkem, ani £lenem p°i°azené skupiny). P°ístupová práva m·ºe ve v¥t-

²in¥ p°ípad· m¥nit jen vlastník souboru nebo root (p°esn¥ji, kdykoliv root n¥co d¥lá, jeho práva nejsou

http://www.pathname.com/fhs/
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aº na výjimky prov¥°ována; kdykoliv n¥co provádí jiný uºivatel, jsou p°i kaºdém p°ístupu k soubor·m

v£etn¥ p°íkaz· jeho práva prov¥°ována).

V kaºdé ze t°í sad (vlastník, skupina, ostatní) najdeme nastavení t°í oprávn¥ní (celkem tedy dev¥t).

�et¥zec s p°ístupovými oprávn¥ními tedy má celkem dev¥t znak·. Tyto znaky mohou být r (read, právo

£tení), w (write, právo zápisu), x (execute, právo spou²t¥ní), nebo pokud toto právo není p°id¥leno, pak

je zobrazen znak �-� jako symbol odep°ení práva, to v²e pro vlastníka, skupinu a ostatní (tedy t°i

skupiny po t°ech znacích). Význam jednotlivých znak· najdeme v tabulce 13.1.

r w x

dokument £íst zapisovat, m¥nit �

spustitelný soubor £íst (zobrazit) zapisovat, m¥nit spustit

adresá°
vypsat (zobrazit)

obsaºené poloºky

p°idávat a mazat

poloºky

zvolit jako pracovní

(aktivní) adresá°

Tabulka 13.1: Význam p°ístupových práv

Pro b¥ºné soubory typu dokument, obrázek, video, kon�gura£ní soubor apod. nemá oprávn¥ní x

smysl, nebývá nastaveno.

� P°íklad

�et¥zec souboru, ke kterému mají v²ichni povolen jakýkoliv typ p°ístupu, by byl rwxrwxrwx. Ukáºeme

si °et¥zce, ve kterých je vºdy alespo¬ jeden typ p°ístupu odep°en.

rwxrwxr-- pro vlastníka a stanovenou skupinu jsou p°id¥lena v²echna práva, ostatní mohou jen £íst

(zápis a spou²t¥ní jsou poml£kou zakázány),

rwx------ vlastník souboru m·ºe v²echno, ostatní nemohou nic,

rwxrwx--- vlastník souboru a £lenové p°idruºené skupiny mohou v²echno, ostatní nemohou nic,

rwxr--r-- znamená v²echna práva pro vlastníka, pro skupinu a ostatní jen £tení,

rwxrw---- znamená v²echna práva pro vlastníka, pro skupinu £tení a zápis, pro ostatní nic,

rw-r----- vlastník m·ºe £íst a zapisovat (spou²t¥ní z°ejm¥ nemá smysl, p·jde o n¥jaký dokument),

£lenové stanovené skupiny mohou £íst, ostatní nemohou nic,

r-------- vlastník m·ºe £íst (je to zjevn¥ soubor pouze pro £tení), ostatní nemají ºádný p°ístup.
�

Ò Pro soubor je význam práv r, w a x jasný (£íst soubor, zapisovat, spou²t¥t spustitelný soubor).

Pokud jde o skript (tedy textový soubor s p°íkazy), m·ºeme ho spustit bu¤ s pouºitím p°íslu²ného

interpreta£ního programu (tedy jako parametr programu interpretujícího perl, bash, php apod.), anebo

p°ímo � to lze, kdyº jsou spln¥ny tyto podmínky:

1) soubor skriptu má nastaveno právo x (spou²t¥ní),

2) na za£átku souboru je stanoveno, kterým programem má být skript interpretován (budeme pro-

bírat pozd¥ji).

Ò Pro adresá° znamená £tení vypsat si jeho obsah, zápis zm¥nit obsah adresá°e (p°idat soubory,

zm¥nit, vymazat), spou²t¥ní zvolit si ho jako pracovní (moºnosti jsou v tabulce 13.1).
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Jenºe to není v²echno. Abychom se mohli dostat k ur£itému souboru, musí nám být p°ístupná

i cesta k n¥mu, coº znamená, ºe pot°ebujeme mít právo x pro v²echny adresá°e na cest¥ k souboru,

v£etn¥ ko°enového.

� P°íklad

P°edpokládejme, ºe u souboru /seznamy/xdata.txt a adresá°· na cest¥ k n¥mu jsou tato oprávn¥ní:

Soubor �et¥zec oprávn¥ní Vlastník Skupina

/ (ko°enový adresá°) rwxr-xr-x root root

seznamy rwxr-xr-- jan marketing

xdata.txt rw-r----- jan marketing

Root má v²echna oprávn¥ní ke v²em t¥mto objekt·m, i kdyº to v tabulce p°ímo nevidíme.

Uºivatel jan se dostane do v²ech adresá°· na cest¥ (jen nem·ºe ovliv¬ovat obsah ko°enového adre-

sá°e, u n¥jº pro Jana platí poslední t°etina °et¥zce oprávn¥ní): u obou adresá°· má právo x. Se souborem

xdata.txt m·ºe jakkoliv manipulovat, protoºe pro n¥j platí první t°etina °et¥zce oprávn¥ní.

Uºivatel pavel je £lenem skupiny marketing. Pro n¥j platí
� / � t°etí t°etina: r-x dostane se dovnit°

� seznamy � druhá t°etina: r-x dostane se dovnit°

� xdata.txt � t°etí t°etina: r-- m·ºe pouze £íst

Uºivatel lukas, který není ani vlastníkem, ani £lenem p°idruºené skupiny marketing, to má jinak:
� / � t°etí t°etina: r-x dostane se dovnit°

� seznamy � t°etí t°etina: r-- tady se zasekne, nem·ºe dovnit°

� xdata.txt � t°etí t°etina: --- nemá ºádná oprávn¥ní; i kdyby je m¥l, je mu to na nic, protoºe se

k souboru tak jako tak ani nedostane (pot°eboval by p°idat právo x pro seznamy).
�

13.8.2 Speciální p°íznaky

Obrázek 13.8: P°ístupová oprávn¥ní v Li-

nuxu, v£etn¥ speciálních p°íznak·

P°ístupová práva pro uºivatele jsou celkem jasná � sta-

novují, co je dovoleno uºivateli, pokud p°istupuje k ur-

£itému objektu. Kdyº vzniká n¥co nového (proces, nový

soubor apod.), musí se také stanovit jeho p°ístupová

práva (u procesu) nebo p°ístupová práva k n¥mu (nový

soubor).

Za obvyklých okolností nov¥ vytvo°ený objekt d¥dí

p°ístupové vlastnosti od svého tv·rce, tedy p°i vytvá-

°ení nového souboru (v£etn¥ adresá°e) se stává vlastní-

kem ten, kdo tento soubor vytvo°il, a kdyº vznikne pro-

ces, jeho p°ístupová oprávn¥ní se d¥dí také od uºivatele,

který ho spustil. Totéº platí o nov¥ vytvo°eném adresá°i.

D¥d¥ní t¥chto vlastností v²ak lze ovlivnit, a to speci-

álními p°íznaky p°ístupových práv � SUID (SetUID),

SGID (SetGID) a Sticky.
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Jakýkoliv soubor nebo adresá° m·ºe mít tyto p°íznaky nastaveny, i kdyº u v¥t²iny tomu tak nebývá.

Mají význam pouze pro adresá°e a spustitelné soubory.

V tabulkách 13.2 a 13.3 je p°ehledn¥ vysv¥tlen význam nastavení bit· SUID, SGID a Sticky (SUID

se pouºívá jen u proces·, Sticky zase jen u adresá°·; SGID u proces· a i adresá°·).

� Poznámka

Speciální p°íznaky °e²í nestandardní situaci, kdy je t°eba nastavit ur£itou vlastnost nov¥ vzniklého

objektu (procesu p°i jeho spu²t¥ní, nov¥ vytvo°eného souboru £i adresá°e uvnit° adresá°e). P°íznaky se

nastavují u �rodi£e� : spustitelného souboru, ze kterého vznikne proces, nad°ízeného adresá°e, ve kterém

vytvá°íme soubory.
�

Nejd°ív se podíváme na procesy. Kdyº spustíme spustitelný soubor, vznikne proces. Proces p°istupuje

k r·zným objekt·m (soubor·m, za°ízením apod.), a k nim pot°ebuje ur£itá p°ístupová oprávn¥ní, tedy

na n¥j nahlíºíme podobn¥ jako na uºivatele.

Ò Efektivním uºivatelem procesu je uºivatel, jehoº oprávn¥ní proces uplat¬uje, efektivní skupinou je

skupina, jejíº oprávn¥ní proces uplat¬uje. Za normálních okolností je efektivním uºivatelem ten uºivatel,

který proces spustil, efektivní skupinou jeho primární skupina (nebo jiná skupina, do které uºivatel pat°í,

pokud p°epnul mezi skupinami). SUID bit nastavený u spustitelného souboru m·ºe ovlivnit nastavení

efektivního uºivatele, SGID bit m·ºe ovlivnit nastavení efektivní skupiny.

Spustitelný
soubor:

= 0 (výchozí) = 1

SUID =

Kdyº spou²tíme spustitelný soubor,
efektivním uºivatelem vzniklého procesu se
stáváme my; proces p°ebírá p°ístupová
práva od toho, kdo ho spustil.

Kdyº spou²tíme soubor, efektivním
uºivatelem vzniklého procesu se stává
vlastník souboru, proces zd¥dí
p°ístupová práva od vlastníka
souboru.

SGID =

Efektivní skupinou procesu se stává skupina
uºivatele, který tento proces spustil.
P°ístupová práva pro skupinu se ur£ují
podle skupiny, do které pat°í spou²t¥jící
uºivatel.

Efektivní skupinou procesu je
skupina nastavená pro daný
spustitelný soubor. P°ístupová práva
pro skupinu se ur£ují podle skupiny
nastavené u souboru.

Tabulka 13.2: Speciální práva pro spustitelné soubory

Nastavení SUID na 1 se pouºívá pro programy, které obvykle spou²tí b¥ºný uºivatel, ale tento

program p°i své £innosti pot°ebuje vy²²í p°ístupová oprávn¥ní.

� P°íklad

P°i zm¥n¥ hesla musí b¥ºný uºivatel spustit proces, který p°istupuje k souboru /etc/shadow, jenºe

k tomuto souboru jsou oprávn¥ní následující: rw-r-----, p°i£emº vlastníkem je uºivatel root. Z toho

vyplývá, ºe nikdo krom¥ roota nemá k tomuto souboru právo zápisu, a proces spu²t¥ný b¥ºným uºiva-

telem taky ne.

Jenºe spustitelný soubor, který se pouºívá pro zm¥nu hesla (/usr/bin/passwd má nastaven SUID

bit a jeho vlastníkem je root, proto p°i spu²t¥ní b¥ºným uºivatelem vznikne soubor, jehoº efektivním
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uºivatelem je root ⇒ tento proces má oprávn¥ní zapisovat do souboru /etc/shadow a b¥ºný uºivatel si

takto m·ºe zm¥nit heslo.

Aplikace v gra�ckém rozhraní je pouze frontend (p°ístupové rozhraní) k spustitelnému souboru

/usr/bin/passwd, tedy pro ni platí totéº.
�

SUID bit mají krom¥ /usr/bin/passwd nastaven i jiné spustitelné soubory, nap°íklad /bin/ping (ov¥°o-

vání dostupnosti za°ízení na síti), /bin/mount (p°ipojování pam¥´ových médií), /usr/bin/sudo (spou²t¥ní

program· s vy²²ími oprávn¥ními).

SGID bit má nastaven nap°íklad p°íkaz /usr/bin/chage slouºící k nastavení parametr· uºiva-

telského ú£tu souvisejících s platností a heslem (nap°íklad se dá ú£et deaktivovat, nastavit maxi-

mální doba platnosti hesla apod.), /usr/bin/wall pro komunikaci mezi uºivateli (pí²ou si �na ze¤�),

/usr/bin/ssh-agent (autentiza£ní agent) nebo n¥které hry.

� Poznámka

SUID bit u spustitelného souboru m·ºe být nebezpe£ný (vlastn¥ taky SGID) � spustitelných soubor·,

jejichº vlastníkem je root a mají nastavený SUID bit, by m¥lo být co nejmén¥, jen v nejnutn¥j²ích

p°ípadech. V¥t²ina p°ípad· SUID bitu se ve skute£nosti dá °e²it jinak, nap°íklad p°íkazem pro navý²ení

práv (taktéº pouºívaným s rozmyslem).
�

Ò Nyní se podíváme na speciální p°íznaky u adresá°·. Kdyº v adresá°i vzniká nový soubor (v£etn¥

podadresá°e), je t°eba stanovit jeho vlastníka, p°i°azenou skupinu (tj. skupinu, jejíº £lenové budou mít

k adresá°i vy²²í oprávn¥ní neº �zbytek sv¥ta�) a °et¥zec p°ístupových oprávn¥ní. Vlastníkem se stává

ten, kdo soubor vytvá°í, jako p°i°azená skupina se v¥t²inou pouºije skupina vytvá°ejícího uºivatele.

SGID bit adresá°e ovliv¬uje p°i°azení skupiny pro soubory vytvá°ené uvnit° n¥j.

Ò Sticky bit má vliv trochu jiného typu. Za normálních okolností pot°ebujeme ke smazání souboru

právo zápisu pro nad°ízený adresá° (ano, m·ºeme klidn¥ smazat i takový soubor, ke kterému nemáme

ºádná oprávn¥ní, sta£í mít právo w k nad°ízenému adresá°i), protoºe vlastn¥ jde o operaci zm¥ny

obsahu nad°ízeného adresá°e. Za ur£itých okolností to m·ºe dost vadit � nap°íklad pokud skupina lidí

pracuje na tomtéº projektu a mají soubory projektu v jednom sdíleném adresá°i (t°eba na serveru),

pak samoz°ejm¥ v²ichni budou pot°ebovat právo zápisu do tohoto adresá°e (aby tam p°ípadn¥ mohli

p°idávat nové soubory). Potom by v²ak n¥kdo ze skupiny mohl (a´ uº úmysln¥ nebo neúmysln¥) smazat

Adresá°: = 0 = 1

SGID =
Kdyº vytvá°íme nový soubor v tomto
adresá°i, p°i°azenou skupinou se stává
na²e skupina.

Kdyº vytvá°íme nový soubor v tomto
adresá°i, p°i°azená skupina je zd¥d¥na
od nad°ízeného adresá°e (toho s SGID
bitem).

Sticky =

Pokud má uºivatel k adresá°i p°i°azeno
právo �w� , poloºky v adresá°i m·ºe
p°idávat i mazat. Modi�kovat poloºku
(m¥nit obsah souboru) m·ºe jen tehdy,
kdyº má právo �w� k této poloºce.

Pokud má uºivatel k adresá°i p°i°azeno
právo �w� , m·ºe p°idávat (a p°ípadn¥
modi�kovat) poloºky, ale mazat je m·ºe
pouze jejich vlastník nebo root.

Tabulka 13.3: Speciální práva pro adresá°e
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soubor vytvo°ený n¥kým jiným. To je ²patn¥. Pokud ale má nad°ízený adresá° nastaven Sticky bit,

jsou omezeny kompetence pro odstra¬ování soubor·: mazat soubory m·ºe pouze ten, kdo je vlastníkem

mazaného souboru (nebo root). P°idávat nové soubory není problém, ale mazání je omezeno, t°ebaºe

pro obojí by jinak sta£ilo právo w pro nad°ízený adresá°.

r Nastavení speciálních oprávn¥ní se také projeví v °et¥zci s p°ístupovými právy, a to na místech,

kde obvykle bývá �x� pro spu²t¥ní.

� SUID bit se projevuje písmenem �s� nebo �S� místo �x� v první t°etin¥ °et¥zce,

� SGID bit se projevuje písmenem �s� nebo �S� místo �x� v druhé t°etin¥ °et¥zce,

� Sticky bit se projevuje písmenem �t� nebo �T� místo �x� v t°etí t°etin¥ °et¥zce.

Ve v²ech t°ech p°ípadech malé písmeno znamená, ºe zárove¬ je p°i°azeno i právo �x� , velké písmeno

znamená, ºe právo �x� není p°i°azeno. V p°ípad¥ SUID a SGID bitu je velké písmeno chybou, protoºe

bez oprávn¥ní spou²t¥t nemají tyto dva bity smysl (takºe pozor � kdyº vidíte velké �S� v první nebo

druhé t°etin¥ °et¥zce oprávn¥ní, znamená to problém).

� P°íklad

Podíváme se na n¥kolik °et¥zc· oprávn¥ní s nastavenými speciálními p°íznaky.

rwsrwx--- je nastaven SUID bit (písmeno �s� v první t°etin¥), vlastník a £lenové p°i°azené skupiny

mají právo £tení, zápisu a spou²t¥ní ⇒ proces vzniklý z tohoto spustitelného souboru si vezme

p°ístupová oprávn¥ní od vlastníka souboru, nikoliv od toho, kým byl spu²t¥n,

rwSrw---- podobn¥, ale právo spou²t¥ní není nastaveno ani u vlastníka, ani u £len· skupiny, tedy SUID

bit se v praxi neuplatní (náprava chyby by spo£ívala bu¤ v odstran¥ní SUID bitu nebo v p°i°azení

práva spou²t¥ní vlastníkovi nebo p°ípadn¥ také skupin¥),

rwxrwsr-- je nastaven SGID bit (písmeno �s� v druhé t°etin¥), vlastník a £lenové skupiny mají právo

£tení, zápisu a spu²t¥ní ⇒ pokud se jedná o spustitelný soubor, vzniklý proces bude mít jako

efektivní skupinu tu, která je p°i°azena souboru, nikoliv skupinu spou²t¥jícího uºivatele (zd¥dí

skupinu od spustitelného souboru); pokud se jedná o adresá°, pak poloºky v n¥m vytvo°ené zd¥dí

skupinu od nad°ízeného adreá°e, nezíská ji od vytvá°ejícího uºivatele,

rwxrwSr-- op¥t chyba, je t°eba bu¤ zru²it SGID bit nebo nastavit oprávn¥ní ke spu²t¥ní (pokud by

se nap°íklad jednalo o spustitelný soubor, nebylo by moºné ho ani spustit pod danou skupinou,

natoº aby vznikl proces mající oprávn¥ní dané skupiny),

rwxrwx--T je nastaven Sticky bit (písmeno �T� na konci), vlastník a £lenové skupiny mají v²echna

oprávn¥ní, ostatní nemají ºádná oprávn¥ní (ani spu²t¥ní) � zde to není problém, Sticky bit ne-

vyºaduje právo spu²t¥ní pro �zbytek sv¥ta� ⇒ pokud v tomto adresá°i chceme mazat soubory

a podadresá°e, musíme být jejich vlastníky nebo mít práva roota.
�

r V gra�ckém rozhraní nastavujeme p°ístupová oprávn¥ní p°es kontextové menu daného souboru,

poloºku Vlastnosti. V sou£asné dob¥ ve v¥t²in¥ desktopových prost°edí nelze p°ímo nastavovat speciální

p°íznaky v nástroji s gra�ckým rozhraním, ale v textovém reºimu to jde (na postup se podíváme

v p°í²tím semestru). Obrázek na stran¥ 257, na kterém je i moºnost zm¥ny t¥chto p°íznak·, je star²í.

3 Úkoly

1. Projd¥te si p°ístupová oprávn¥ní (také vlastníka a skupinu) soubor· a adresá°· ve svém domov-

ském adresá°i. Srovnejte oprávn¥ní u adresá°·, dokument· a spustitelných soubor·.
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Vyberte si v domovském adresá°i n¥který soubor a v kontextovém menu zvolte Vlastnosti. Najd¥te

místo, kde se dají nastavovat p°ístupová oprávn¥ní. V²imn¥te si, ºe oprávn¥ní ur£ujeme zvlá²´

pro vlastníka, skupinu a ostatní.

2. Rozkódujte tyto °et¥zce oprávn¥ní:

Soubory: Adresá°e:

rw-rw-r-- rwsr-xr-x rwxr-x--- rwxrwsr--

rwxr-x--- rwxr-S--- rwxrwS--- rwxrwxr-t

3. Spus´te správce soubor· a v nastavení zajist¥te, aby se zobrazoval sloupec s oprávn¥ními. Moºná

se bude zobrazovat °et¥zec s 10 znaky místo 9, pak první z nich není oprávn¥ní, ale ur£uje typ

souboru. Taky nechte zobrazit sloupec s vlastníkem a p°i°azenou skupinou.

4. Zjist¥te u p°íkaz· v adresá°i /bin, kdo bývá vlastníkem, jaká je p°i°azená skupina a jaká jsou

k nim p°ístupová oprávn¥ní.

5. Najd¥te soubor /usr/bin/passwd a zjist¥te, jaká oprávn¥ní jsou k n¥mu stanovena (v£etn¥ speci-

álních).
3

13.8.3 Atributy soubor·

Ò Kaºdý soubor (mín¥no v£etn¥ adresá°· a speciálních soubor· za°ízení) má atributy (vlastnosti),

které ho pln¥ ur£ují (pozor � pod pojmem atribut zde rozumíme n¥co jiného neº ve Windows). Tyto

atributy v sob¥ zahrnují p°edev²ím vlastnosti související s identi�kací a oprávn¥ními souboru. Jsou to:

1. typ souboru � adresá°, b¥ºný soubor, symbolický odkaz, roura (pipe), apod.,

2. mód souboru � obsahuje nastavení p°ístupových oprávn¥ní (£íslo, ve kterém je zakódován °et¥zec,

kterým jsme se zabývali v p°edchozím textu),

3. po£et pevných odkaz· na soubor,

4. vlastník (majitel) souboru (jeho UID),

5. skupina p°i°azená souboru (její GID),

6. velikost souboru v B (pro adresá° má vztah k po£tu soubor· v tomto adresá°i),

7. £as posledního p°ístupu k souboru (nejen otev°ení souboru),

8. £as poslední zm¥ny obsahu souboru,

9. £as poslední zm¥ny atribut· souboru (t¥chto atribut·), m¥ní se tedy nap°íklad i p°i zm¥n¥ vlastníka

nebo p°ístupových oprávn¥ní.

První dv¥ poloºky probereme podrobn¥ji, ostatní jsou z°ejmé z p°edchozího textu.

Ò Typ souboru: rozli²ujeme

d adresá° (directory)

- oby£ejný soubor

c speciální soubor pro znakové za°ízení (Character Device)

b speciální soubor pro blokové za°ízení (Block Device)

p roura (Pipe) � lze vytvá°et i pojmenované roury, které po svém pouºití nejsou zru²eny

l symbolický odkaz � link

s socket
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� P°íklad

Typ souboru bývá ve výpisech uveden t¥sn¥ p°ed p°ístupovými oprávn¥ními, nap°íklad

� �drwxr-xr-x� znamená, ºe jde o adresá° (d), ke kterému má vlastník plná p°ístupová práva,

a £len·m p°idruºené skupiny a ostatním uºivatel·m je dovoleno vypsat si obsah adresá°e (r)

a nastavit ho jako pracovní adresá° (x),

� �-rw-r--r--� je °et¥zec pro b¥ºný soubor, jeho vlastník ho m·ºe £íst i m¥nit, v²ichni ostatní

pouze £íst (pravd¥podobn¥ nep·jde o spustitelný soubor nebo spou²t¥ní není p°ímo dovoleno),

� �lrwxr-xr-x� jde o symbolický odkaz (l).
�

Ò Mód souboru je £íslo sloºené ze £ty° £íslic, první odpovídá speciálnímu p°íznaku souboru

a ostatní t°i b¥ºným oprávn¥ním. Tyto £íslice dostaneme sou£tem ur£itých £ísel (tj. vlastn¥ pracu-

jeme s binárním £íslem, které pak p°evedeme na desítkové):

� první £íslice:

4 � set UID, nastaven p°íznak SUID

2 � set GID, nastaven p°íznak SGID

1 � set Sticky bit, nastaven p°íznak Sticky

� druhá £íslice:

4 � právo £tení pro majitele (r)

2 � právo zápisu pro majitele (w)

1 � právo spou²t¥ní pro majitele (x)

� t°etí £íslice: totéº pro skupinu

� £tvrtá £íslice: totéº pro ostatní uºivatele

r Takºe °et¥zec oprávn¥ní rozloºíme na t°i £ásti po t°ech znacích, v kaºdé t°etin¥ si místo písmen do-

sadíme bu¤ 0, pokud oprávn¥ní není ud¥leno, nebo podle pozice v trojici 22/21/20, se£teme a máme t°i

�hlavní� £íslice. Pokud je nastaven n¥který ze speciálních p°íznak·, pak p°ed n¥ p°edsuneme je²t¥ £tvr-

tou £íslici vytvo°enou podobn¥ � pokud p°íznak není nastaven, dosadíme 0, jinak podle typu p°íznaku

£íslici 22/21/20.

� P°íklad

Princip si ukáºeme na n¥kolika p°íkladech:

� °et¥zec �rwxr-xr-x� s tím, ºe SUID, SGID i Sticky jsou 0, tento °et¥zec (v£etn¥ speciálních bit·,

které umístíme zcela vlevo) je binárn¥ 000∥111∥101∥101, zakódujeme jako
(0 + 0 + 0)∥(1 · 22 + 1 · 21 + 1 · 20)∥(1 · 22 + 0 · 21 + 1 · 20)∥(1 · 22 + 0 · 21 + 1 · 20) =
= (0 + 0 + 0)∥(4 + 2 + 1)∥(4 + 0 + 1)∥(4 + 0 + 1) = 0755,

� °et¥zec �rw-r-----� s tím, ºe SUID, SGID i Sticky jsou 0, je binárn¥ (v£etn¥ speciálních bit·)

000∥110∥100∥000, zakódujeme jako
(0 + 0 + 0)∥(4 + 2 + 0)∥(4 + 0 + 0)∥(0 + 0 + 0) = 0640,

� °et¥zec �rwxr-x---T� s nastaveným Sticky bitem bude zakódován následovn¥:

(0 + 0 + 1)∥(4 + 2 + 1)∥(4 + 0 + 1)∥(0 + 0 + 0) = 1750,

� °et¥zec �rwsr--r--� s nastaveným SUID bitem bude zakódován následovn¥:

(4 + 0 + 0)∥(4 + 2 + 1)∥(4 + 0 + 0)∥(4 + 0 + 0) = 4744,
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� mód 0710 znamená, ºe

� ze speciálních bit· není nastaven ºádný,

� vlastník souboru má nastavena v²echna p°ístupová práva, 4 + 2 + 1 = 7, rwx,

� skupina, jejíº GID je také v atributech souboru, má pouze právo spou²t¥ní (t°eba program·),

tj. 0 + 0 + 1 = 1, --x,

� ostatní nemají ºádná p°ístupová práva (0 + 0 + 0 = 0, ---),

odpovídá to sekvenci �rwx--x---� ,

� mód 2754 znamená, ºe

� je nastaven SGID bit (0 + 2 + 0 = 2),

� vlastník souboru má nastavena v²echna p°ístupová práva, 4 + 2 + 1 = 7, rwx,

� skupina má pouze právo £tení a spou²t¥ní (z°ejm¥ se jedná o adresá°, tedy moºnost nastavit

adresá° jako pracovní), tj. 4 + 0 + 1 = 5, r-x,

� ostatní mají právo £tení (zobrazit obsah adresá°e, 4 + 0 + 0 = 4, r--),

odpovídá to sekvenci �rwxr-sr--� .
�

Obrázek 13.9: Výpis vlastností soubor· v gra�ckém a textovém reºimu

Na obrázku 13.9 vidíme výpis vlastností soubor· v adresá°i pro dokumenty uºivatele, a to nejd°ív

ve správci soubor· (Konqueror v KDE) a pak v terminálu. Oba výpisy jsou prakticky ekvivalentní, jen

v gra�ckém reºimu je vypnuto zobrazování pevných odkaz· na nad°ízený adresá° a sebe sama (�te£kové�

adresá°e).

V okn¥ Konqueroru vidíme z atribut· hned za názvem velikost, £as poslední zm¥ny, p°ístupová

oprávn¥ní v£etn¥ typu souboru, vlastníka a skupinu. U symbolických odkaz· se zobrazí také cílový

soubor. V menu lze samoz°ejm¥ zvolit také zobrazování dal²ích atribut·.

V okn¥ terminálu jsme pouºili p°íkaz ls -la. Tento p°íkaz je obdobou p°íkazu dir ve Windows,

vypisuje obsah adresá°e. Parametry -la zaji²´ují �dlouhý� výpis (long, v£etn¥ atribut·), a to v²ech
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soubor· (all, v£etn¥ skrytých). Oproti výpisu v Konqueroru máme navíc po£et pevných odkaz· na

soubor (to £íslo hned za °et¥zcem oprávn¥ní), následuje vlastník, skupina, velikost a £as poslední zm¥ny

(rok se zrovna nevypisuje, poslední zm¥na tedy byla letos u v²ech soubor·). Jako poslední údaj je

uveden název souboru (je poslední, protoºe narozdíl od ostatních m·ºe být jakkoliv dlouhý a t¥ºko se

�zarovnává� do sloupce).

Jak vidíme, symbolický odkaz poznáme podle �l� v na za£átku °et¥zce oprávn¥ní. Zna£it pevné

odkazy podobným zp·sobem nemá smysl, protoºe jsou naprosto rovnocenné s jakoukoliv dal²í cestou

k souboru. Jejich existence se projevuje pouze v hodnot¥ £ísla po£tu pevných odkaz·, které vidíme na

obrázku z terminálu.

� P°íklad

Obrázek 13.10: Výpis vlastností n¥kterých spe-

ciálních soubor· za°ízení

Na výpisech jsme zatím vid¥li b¥ºné soubory, adresá°e

a odkazy. Na obrázku 13.10 najdeme i jiné typy sou-

bor· (hv¥zdi£ka zastupuje jakýkoliv °et¥zec, tedy na-

p°íklad sd* zastupuje v²e, co za£íná pod°et¥zcem sd

a pak mohou následovat jakékoliv dal²í znaky).

Jak víme, v adresá°i /dev jsou speciální soubory za-

°ízení. Za°ízení jsou znaková nebo bloková, coº se pro-

jeví také v typu speciálního souboru. Vidíme, ºe °ádky

pro za°ízení random a urandom za£ínají písmenem �c� ,

jde o znaková za°ízení (character) � virtuální vstupní

za°ízení generující náhodná £ísla.

Speciální soubory za°ízení za£ínající °et¥zcem sd

náleºejí (p°i pouºití udev) pevnému disku £i jeho od-

díl·m. Jak vidíme, jde o bloková za°ízení (�b� jako block), na disku jsou pouze t°i oddíly. Poslední

£ást výpisu obsahuje symbolický odkaz (�l�) na speciální soubor za°ízení nacházející se v tomtéº ad-

resá°i, k CD/DVD mechanice lze tedy p°istupovat p°es dva r·zné soubory, z nichº jeden je speciální

(/dev/sr0), dal²í je jen odkaz.
�

Ò Ur£it¥ jste si v²imli, ºe ve sloupci, kde by jinak byla velikost souboru, je u za°ízení na obrázku 13.10

n¥co jiného � dv¥ £ísla odd¥lená £árkou (srovnejte ve výpisu poslední °ádek s p°edchozími). U speciálních

soubor· za°ízení obvykle nemá moc smysl vypisovat velikost souboru, ale zato je d·leºitý jiný údaj �

£ísla za°ízení. Jádro UNIXových systém· nepracuje s názvy speciálních soubor·, ale se za°ízeními

zachází pomocí hlavního a vedlej²ího £ísla za°ízení.

Hlavní £íslo ozna£uje t°ídu za°ízení. Svou t°ídu mají hlavní bloková za°ízení (pevné disky, RAM

disky apod.), dal²í je pro vstupní za°ízení (nap°íklad my²), dal²í mají sí´ová za°ízení (sí´ové karty),

atd., týká se to také virtuálních za°ízení. Rozd¥lení do t°íd zde odpovídá tomu, co jsme vid¥li v adresá°i

/sys/class. Vedlej²í £íslo pak odli²uje jednotlivá za°ízení ve stejné t°íd¥. Statický souborový systém pro

za°ízení devfs m¥l stanoveno, která hlavní £ísla pat°í kterým za°ízením, v dynamickém udev se hlavní

i vedlej²í £ísla p°i°azují dynamicky podle jejich p°ipojování.

Na obrázku 13.10 vidíme, ºe v tomto konkrétním p°ípad¥ je pro virtuální za°ízení (jako je t°eba

/dev/random hlavní £íslo (tedy t°ída) 1, jednotlivá zobrazená za°ízení mají vedlej²í £ísla 8 a 9. Pro

pam¥´ová média je hlavní £íslo 8, vedlej²í £ísla mají jednotlivá za°ízení r·zná.
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3 Úkoly

1. Podle °et¥zce s oprávn¥ními rwsr-xr-T sestavte ekvivalentní £íselnou reprezentaci módu souboru.

2. Vytvo°te °et¥zec s p°ístupovými oprávn¥ními podle módu 1551.

3. P°i°a¤te k °et¥zc·m s p°ístupovými oprávn¥ními k nim ekvivalentní £íselnou reprezentaci módu

souboru:

rwxrwxr-- rwxrwsr-t rw-rw-r-- rwxrwxr-x rwsrwx--- rwxr-sr-x

2755 0774 3775 0775 0664 4770

4. Prohlédn¥te si vlastnosti soubor· a podadresá°· v adresá°i /proc. Z jakého d·vodu mají v²echny

soubory nulovou velikost? Do kterých lze zapisovat a kdo zápis m·ºe provést? Co vyplývá z rozdíl·

ve vlastníkovi (a skupin¥) u podadresá°· s £íselným pojmenováním?

5. 1 Spus´te si terminál (nebojte se, zatím si nemusíte pamatovat ºádné p°íkazy). Najdete ho

v hlavním menu prost°edí. Pokud jste ²´astn¥ nalezli a spustili, vyzkou²ejte tuto sekvenci p°íkaz·:

cd ~ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . p°echod do domovského adresá°e

touch pokus.txt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . vytvo°íme soubor pokus.txt

ls po* -l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . podívejte se p°edev²ím na p°ístupová oprávn¥ní

chmod u+s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . nastavíme SUID (�u� jako user, zde vlastník)

ls po* -l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . jak se to projevilo v p°ístupových oprávn¥ních?

chmod u-s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . zru²íme SUID

ls po* -l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . op¥t zkontrolujeme

chmod g+s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . nastavíme SGID (�g� jako group, skupina)

ls po* -l . . . . . . . . . . . . . . . . . . . . . . . . . . . ov¥°íme, jak se to odrazilo na p°ístupových oprávn¥ních

chmod +t . . . . . . . . . . . . . . . . . . . . . . nastavíme Sticky bit (nevztahuje se k vlastníkovi ani skupin¥)

ls po* -l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . zkontrolujeme zm¥nu v oprávn¥ních

rm pokus.txt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . smaºeme soubor pokus.txt
3

ï Souhrn kapitoly 13

V této kapitole jsme probrali r·zné vlastnosti systému Linux, z nichº v¥t²ina platí i pro jiné UNIXové

systémy. Pro²li jsme celou adresá°ovou strukturu, která má podobu jediného (virtuálního) stromu, a se-

známili jsme se s n¥kterými nejd·leºit¥j²ími adresá°i a soubory. S dal²ími jsme se setkali v následujících

sekcích, vºdy v souvislosti s ur£itým tématem. Také jsme se nau£ili zacházet s pevnými a symbolickými

odkazy na soubory a zjistili jsme, jak vypadají spustitelné soubory a dynamické knihovny.

Jednotlivé sekce kapitoly byly postupn¥ v¥novány bootování systému, za°ízením (v£etn¥ speciál-

ních soubor· za°ízení), správ¥ uºivatel·, proces·m, virtuálním souborovým systém·m a p°istupovým

oprávn¥ním. Vºdy jsme si vysv¥tlili princip fungování a p°ípadn¥ se kterými kon�gura£ními soubory

daná problematika souvisí.
ï



Kapitola 14
Textový reºim v Linuxu

� Rychlý náhled: Tato kapitola je úvodem do správy opera£ních systém· s jádrem GNU/Linux (dále

Linux) v textovém reºimu, v¥t²ina postup· s mírnou modi�kací platí i pro jiné UNIXové (UNIX-like)

systémy.

V UNIXových systémech v£etn¥ Linuxu je moºné pouºívat n¥kolik r·zných shell·. My se zde

budeme v¥novat pouze shellu bash � Bourne Again Shell.

¤ Klí£ová slova: Terminál, konzola, shell, p°íkaz, nápov¥da, manuálová stránka, info stránka, soubor,

adresá°, pevný odkaz, symbolický odkaz, p°esm¥rování, �ltr, prom¥nná, alias

➸➸ Cíle studia: Po prostudování této kapitoly budete um¥t pouºívat Linux v textovém rozhraní.

Nau£íte se základní p°íkazy pro práci se soubory a adresá°i, prom¥nnými, aliasy.
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Přı́loha A
Seznamy

A.1 P°íklady pro vyuºití mechanismu RunDll

Následují p°íklady pouºití programu rundll32.exe. Pokud se rozhodnete n¥které z p°íklad· vyzkou²et,

nejd°ív si ov¥°te, ºe víte, �co to ud¥lá� , a zda je p°íklad vhodný pro va²i verzi Windows. V názvech

soubor· obvykle není nutné dodrºovat velikost písmen, ale v názvech funkcí v knihovnách a také v °e-

t¥zcích parametr· je nutné p°epsat velká a malá písmena p°esn¥ podle p°íkladu, jinak bude výsledkem

pouze chybové hlá²ení.

Ò rundll32.exe shell32.dll,Control_RunDLL spustí nástrojOvládací panely (totéº jako control.exe)

Ò rundll32 shell32.dll,Control_RunDLL main.cpl @0 zobrazí okno s nastavením vlastností my²i (první

záloºka)

Ò rundll32 shell32.dll,Control_RunDLL main.cpl @0,0 totéº jako p°edchozí p°íkaz, jen jsme navíc

zadali, ºe se má zobrazit první záloºka (indexovaná £íslem 0)

Ò rundll32 shell32.dll,Control_RunDLL main.cpl @0,1 totéº, ale zobrazí se druhá záloºka v ná-

stroji pro nastavení my²i (indexovaná £íslem 1), atd. pro dal²í £ísla záloºek

Ò rundll32 shell32.dll,Control_RunDLL main.cpl @1 zobrazí nástroj pro nastavení klávesnice (první

záloºka, dal²í záloºky m·ºeme ur£it stejn¥ jako v p°edchozích p°íkazech)

Ò RunDll32.exe shell32.dll,Control_RunDLL ncpa.cpl zobrazí nástroj Sí´ová p°ipojení, ve kterém

lze kon�gurovat jednotlivá p°ipojení do sít¥ a p°ípadn¥ vytvá°et nová (ve skute£nosti sta£í zadat

pouze ncpa.cpl, soubory ovládacích panel· jsou spustitelné samy o sob¥)

Ò rundll32 shell32.dll,Control_RunDLL HotPlug.dll zobrazí okno Bezpe£n¥ odebrat hardware; zís-

káme tak seznam práv¥ p°ipojených vým¥nných za°ízení (t°eba USB �ash disky nebo CD) v ja-

kékoliv b¥ºné verzi Windows, ke kterému je ve Windows 7 jinak pon¥kud ztíºený p°ístup (ikona,

která do verze Vista slouºila práv¥ k tomuto ú£elu, slouºí pouze ve Windows 7 jen k synchronizaci)

Ò rundll32 shell32.dll,Control_RunDLL Sysdm.cpl�3 zobrazí nástroj Vlastnosti systému, a to po-

n¥kud p°ekvapiv¥ jeho t°etí záloºku (záloºky jsou zde indexovány od 1, nikoliv od 0)

Ò RunDll32.exe shell32.dll,Options_RunDLL zobrazí se nástroj Moºnosti sloºky

Ò RunDll32.exe shell32.dll,Options_RunDLL 1 zobrazí se nástroj Vlastnosti Hlavního panelu a na-

bídky Start, v²imn¥te si, ºe od p°edchozího p°íkazu se tento odli²uje pouze p°idáním £íselného

parametru na konec
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Ò RunDll32.exe shell32.dll,Options_RunDLL 2 op¥t zdánliv¥ stejný p°íkaz, ale tentokrát zobrazí

nástroj Moºnosti sloºky, a to jeho t°etí záloºku s kon�gurací vyhledávání (£íslo na konci te¤

znamená £íslo záloºky, indexy jdou od 0); tento p°íkaz nefunguje ve Windows XP (tj. je pouºitelný

aº od Visty)

Ò rundll32 shell32.dll,SHHelpShortcuts_RunDLL Connect ve Windows XP spustí nástroj Sí´ová

p°ipojení, od verze Vista se spustí pr·vodce P°ipojit sí´ovou jednotku

Ò rundll32 shell32.dll,SHHelpShortcuts_RunDLL PrintersFolder otev°e se okno se seznamem tis-

káren (hodí se zvlá²t¥ ve Windows 7, kde v Ovládacích panelech najdeme jen poloºku Zobrazit

za°ízení a tiskárny, jejíº spu²t¥ní m·ºe z d·vodu drobných chyb na ovlada£ích zamrznout a k tis-

kárnám se nedostaneme)

Ò RunDll32.exe devmgr.dll DeviceManager_Execute spustí Správce za°ízení (tj. m·ºeme se dostat

k vlastnostem jednotlivých za°ízení a p°ípadn¥ p°einstalovat ovlada£ nebo odpojit za°ízení)

Ò RunDll32.exe user32.dll,LockWorkStation uzam£ení po£íta£e (kdyº pot°ebujeme na chvíli n¥kam

odb¥hnout)

Ò RunDll32.exe powrprof.dll,SetSuspendState uspání po£íta£e � po£íta£ je vpodstat¥ vypnutý, ale

po b¥ºném startu a p°ípadném výb¥ru opera£ního systému se místo b¥ºného bootování (nabí-

hání) Windows spustí �Obnovení £innosti systému Windows� , funguje jen tehdy, kdyº p°íslu²ný

opera£ní systém tuto funkci podporuje a je zapnutá

Ò rundll32 Printui.dll,PrintUIEntry /? zobrazí se okno Uºivatelské rozhraní tiskárny ; jde o nápo-

v¥du modulu PrintUI, který lze pouºít k (vzdálené) správ¥ tiskáren v místní síti nebo lokáln¥

na po£íta£i, lze zobrazovat kon�guraci, instalovat £i odstra¬ovat tiskárnu, uloºit nastavení nebo

na£íst zastavení ze souboru, pracovat s tiskovou frontou, atd.

Ò rundll32 Printui.dll,PrintUIEntry /e /n "Název tiskárny" zde vyuºíváme informace z nápov¥dy

zobrazené p°edchozím p°íkazem � chceme zobrazit p°edde�novaná nastavení tisku pro tiskárnu,

jejíº jméno jsme zadali v posledním parametru (v²imn¥te si uvozovek, jsou nutné pro p°ípad, ºe

název obsahuje mezeru nebo n¥který znak, který není sou£ástí anglické abecedy)

Ò rundll32.exe advapi32.dll,ProcessIdleTasks spu²t¥ním tohoto p°íkazu se okamºit¥ (s vy²²í priori-

tou) provedou v²echny úlohy, které práv¥ b¥ºí na pozadí; pouºijeme, pokud chceme del²í dobu

provozovat aplikaci, která bude pot°ebovat vysoký výpo£etní výkon a nechceme, aby se o n¥j

musela p°i svém b¥hu d¥lit s indexováním, defragmentací a jinými podobnými úlohami b¥ºícími

na pozadí

Ò rundll32 winspool.drv,ConnectToPrinterDlg zobrazí se pr·vodce P°ipojit k tiskárn¥ (rozumí se

k sí´ové tiskárn¥ v místní síti)

Ò RunDll32.exe InetCpl.cpl,ClearMyTracksByProcess 8 promaºe do£asné soubory vytvo°ené Inter-

net Explorerem

Tento seznam rozhodn¥ není úplný. Dal²í p°íklady najdete na webu.
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