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Anotace: Tento dokument je urcen pro studenty predmétu tykajiciho se operacnich systémiu
na Slezské univerzité v Opavé (predmét Operacni systémy I), v zimnim semestru. Zabyvame
se postupné opera¢nimi systémy Windows a Linux, konkrétné tématy:

e Gvod do spravy daného operaéniho systému (néstroje v grafickém rezimu),
e prizkum struktury soubort se zaméfrenim na dilezité systémové soubory,
e v piipadé Windows také prace s registrem Windows,

e Uvod do prace v textovém rezimu.

Soucasti vyuky jsou také obecnd témata tykajici se obou systémii: bezpe¢nost a licence.
Kapitoly pro tato témata jsou umistény mezi kapitolami o Windows a Linuxu.
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Predmluva

Co najdeme v téchto skriptech

Rychly ndhled: Cilem vyuky v tomto pfedmétu je nacvicit si zaklady ovladani opera¢nich systémi
Windows a Linux, mnohé témata se tykaji také systému Apple MacOS. Ziskdme orientaci ve verzich a
edicich, resp. distribucich daného operaéniho systému, prozkoumame strukturu soubort a naucime se
spravé v grafickém rezimu. Pak se zaméFime na zdkladni postupy v textovém rezimu.

Kromé tématech specifickych pro jednotlivé operaéni systémy se budeme zabyvat tématy obecnéj-
8imi: ziskame piehled o licencich a zakladech zabezpedeni. Tyto kapitoly jsou umistény tak, Ze rozdéluji

kapitoly dvou vys§e zminénych opera¢nich systémda.

Skripta se mohou zdat zna¢né rozsahla. Diuvodem je zafazeni mnoha ukazkovych (fesenych) piikladu
a motiva¢nich (nefeSenych) ukoli, které maji pomoci pfi pochopeni a osvojeni si uciva, a také velké
mnozstvi ilustra¢nich obrazkia. U nékterych ptrikazi jsou uvedeny také jejich obvyklé vystupy, takeé
z diivodu ¢asto nedostatec¢nych pfistupovych opravnéni studentti v uéebnéch.

Neékteré oblasti jsou také ,navic (jsou oznaleny ikonami fialové barvy), ty nejsou probirdny a ani
se neobjevi na testech — jejich tkolem je motivovat k dal§imu samostatnému studiu nebo poméhat

v budoucnu pfi ziskavani dalgich informaci dle potFeby v zaméstnani.

Znaceni
Ve skriptech se pouzivaji nasledujici barevné ikony:
° Rychly ndhled (skript, kapitoly), ve kterém se dozvime, o ¢em to bude.
. Klicovd slova kapitoly.
° Izl Clile studia pro kapitolu nam feknou, co nového se v dané kapitole naucime.

° Nové pojmy, znaceni apod. jsou oznaceny modrym symbolem, ktery vidime zde vlevo. Tuto

ikonu (stejné jako nésledujici) najdeme na za¢atku odstavce, ve kterém je novy pojem zavadén.

. Konkrétni postupy a ndstroje (pitikazy, programy, soubory, skripty), zptisoby feSeni rtiznych
situaci, do kterych se mize administrator dostat, syntaxe piikazi atd. jsou znaceny také modrou

ikonou.
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° Nekteré ¢asti textu jsou oznaceny fialovou ikonou, coz znamend, 7Ze jde o nepovinné iseky,
které nejsou probirany (vétsinou; studenti si je mohou podle zajmu vyzadat nebo sami prostudo-
vat). Jejich u¢elem je dobrovolné rozsifeni znalosti studenti o pokrodila témata, na ktera obvykle

pFi vyuce nezbyva moc ¢asu.

. Zlutou ikonou jsou oznaceny odkazy, na kterych lze ziskat dals7 informace o tématu. Nej-
Castéji u této ikony najdeme webové odkazy na stranky, kde se dané tématice jejich autofi vénuji

podrobnéji.
. Cervend je ikona pro upozornéni a poznamky.

Pokud je mnozstvi textu pattictho k urcité ikoné vétsi, je cely blok ohrani¢en prostifedim s ikonami na

zaCatku i konci, nap¥iklad pro definovani nového pojmu:

Definice

V takovém prostiedi definujeme pojem ¢i vysvétlujeme sice relativné znamy, ale komplexni pojem s vice

vyznamy ¢i vlastnostmi.

Podobné muze vypadat prostfedi pro deldi postup nebo delsi pozndmku & vice odkazt na dalsi infor-

mace. Mohou byt pouzita také jina prostiedi:

Piiklad

Takto vypadé prostiedi s p¥ikladem, obvykle n&jakého postupu. Pitklady jsou obvykle komentovany,
aby byl jasny postup jejich feSen.

Ukol

Otézky a tukoly, ndméty na vyzkouSeni, které se doporucuje pii procvicovani uciva provadét, jsou uza-

vieny v tomto prostiedi. Pokud je v prostiedi vice tkold, jsou éislovany.

Na konci kazdé kapitoly najdete odstavec se souhrnem kapitoly.

Jak probihaji testy

Na zapoctovych testech z predmétt tykajicich se opera¢nich systému lze pouzivat pocitac, a to napo-
védu a nastroje bézné dostupné ve standardni instalaci daného opera¢niho systému, ale bez pfistupu
na Internet. Nejsou dovoleny dokumenty vlastn{ ani cizi vyroby, které nejsou souc¢ésti standardni insta-
lace, nelze pouzivat internetovy prohlize¢ ani jiny zpusob p¥istupu na externi zdroje informaci. Taktéz
nastroje umélé inteligence nejsou povoleny, a to ani v p¥ipadé, ze v nékterém operaénim systému je
néktery Al agent nainstalovan.

Na strankach prfedmétu je k dispozici orientaéni seznam otazek a tkold, které se mohou objevit na
testu, oviem v testu se mohou objevit mirné odlignosti (naptiklad v nazvech zpracovavanych soubori

¢i adresafil, jiné pfepinade piikazl, apod.).
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Kapitola

Jdeme od zakladu

Uz na zékladni a stiedni §kole nebo v domacnosti ¢i riznych kurzech se dnes uzivatelé bézné u¢i zékladn{
postupy v systému Windows, tedy urcity stupei pocitacové gramotnosti v této oblasti operacnich sys-
témi se bude predpokladat i v tomto predmétu. Ty nejzakladnéjsi dovednosti zde pouze pfipomeneme

(na pisemce obvykle slouzi jako ,snadny zdroj bod“), na dalsi se podivame trochu podrobnéji.

Rychly ndhled: 'V této kapitole najdete zdkladni piehled systému Windows a jeho verzi, vysvétleni
nékterych zakladnich pojmi jako je jadro systému, a také seznam béznych klavesovych zkratek. Budeme
se zabyvat zdkladnimi postupy, sezndmime se s umisténimi uziteénych nastroji v grafickém rozhranf,

také se zamé¥ime na verze Windows a instalaci tohoto systému.

Klicovd slova: Windows, kontextové menu, nastroj Nastaveni, Ovladaci panely, Sprava poditace,
MS konzola, soubor, slozka, adresa¥, specidlni slozka, jadro, zastupce, kldvesovéi zkratka, verze, build,
platforma, edice, Plug&Play, HotPlug, ReadyBoost, Superfetch, widget, ISO, Media Creation Tool,

dism, Rufus.

E Clile studia: Po prostudovani této kapitoly ziskate zakladni pfehled v systému Windows, zvladnete
praci se soubory a slozkami, budete umét nadefinovat rizné druhy zastupci (soubori, webovych stranek,
procedur v knihovnach apod.), ziskite pfehled v bé&znych klavesovych zkratkdch. Také se budete se
orientovat ve verzich a rdznych variantdch systému Windows a zvladnete instalaci tohoto systému

véetné jednoduché upravy instala¢niho obrazu.

1.1 Kde hledat potifebné nastroje

V grafickém prostiedi Windows najdeme vét§inu nastroji na téchto mistech:
e kontextové menu rizngch proki (pravym tlacitkem mysi na dany prvek) — ¢asto to byva nejrych-
lejsi cesta, své kontextové menu maji ikony na plose, ikony v System Tray (Oznamovaci oblasti
v pravé ¢asti Hlavniho panelu), samotny Hlavni panel, tlacitko Start, atd.,
e Ve Windows 8/10/11 je hlavnim spravnim centrem aplikace Nastaveni (najdeme ji v nabidce Start

podle verze vlevo nebo vpravo dole nebo mezi ,,pfipnutymi“, ikona ,,0zubeného kola* {8}),
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e Ovlddaci panely dostupné bud p¥es Start = Systém Windows, nebo spustime program control .exe
(pies nabidku Start, nebo tam zadame ,,Ovladaci panely*); najdeme zde piedevsim progamy p¥imo
nazyvané ,,ovladaci panel“, jsou to soubory s pfiponou CPL,

e Ndstroje Windows v nabidce Start (podobné jako rtizné programy), obsah se lisi podle verze
Windows,

e klavesové zkratky, piipadné zaddme piikaz pro spusténi nastroje (i nastroje s grafickym rozhranim
se daji spustit zadanim piikazu).

Ve Windows je nékdy slozité najit ten spravny ndastroj, i proto, Ze Microsoft je v rtznych verzich
pfesouva a piejmenovavéi. Takze nékdy musime volit postup pokus—omyl.

Neékteré néstroje jsou pristupné z nékolika mist (napiiklad nékteré nastroje z Ovlddacich paneli,
jiné nemaji zadné grafické rozhrani a lze je pouzivat pouze v Piitkazovém Tddku nebo spusténim pfes
Start © Spustit. Spusténi vyhledavinim nizvu nastroje v nabidce Start mize byt posledni moznosti,
jak doty¢ny néstroj najit, ale dostaneme se do problémut napiiklad v jiné jazykové varianté nebo sice
ve stejné, ale dotyény nastroj byl v té verzi prejmenovan. . .

Sprava pocitace je MS konzola, tedy nastroj se standardizovanym grafickym rozhranim, ktery
v sobé& sdruzuje jiné jednodussi nastroje. Podobnych konzol existuje mnoho, vlastné jsou to v8echny

néstroje spousténé ze soubort s pfiponou MSC. Viechny maji podobné grafické rozhrani.

A Spriva pocitade

Soubor  Akce Zobrazit  Mapovéda

| 7D  HE

& %pra’\ra pocitate (mistni) Urover Datum a ¢as Zdroj ID udslosti  Kategorie Glohy ~ | | Akee
v [} Systémové nastroje o - . °
@ Plinovaé tloh @ Chyba 01.00.2020 9:23:20 DistributedCOM 10010 Meni Systém -~
- @ Prohlizes udslosti @Infurmace 01.09.2020 9:22:57 Service Contrel Manager 7040 Meni = Oteviit ulozeny protok...
= . . 09, 122 i 7 N
4 Viastni zobrazeni @Informace 01.00.2020 9:22:10 Winlogon 001 (1101) F Vytvofit vlastni zobraze...
v B Protokoly systému \ /1 Upozoméni 01.09.2020 %:21:24 DS Client Events 1014 (1014 :
= X . - . Importovat viastni zobr...
] Aplikace @Informace 01.09.2020 %:21:23 Power-Troubleshooter 1 Meni
[&] Zabezpeceni @Infnrmace 01.09.2020 9:21:11 Kernel-Boot 32 (58) Vymazat protokol...
] Instalace @Informace 01.08.2020 %:21:11 Kernel-Boot 18 (579 ¥ Filtrovat aktuslni proto...
E.—| Systém @Informace 01.09.2020 9:21:11 Kernel-Boot 27 (33) El Vlastnost
] Piedané udalost||| (D) Informace 0100202092111 Kemel-Boot 25 (32) astnost
) Protokoly aplikaci a | || (DHGIE e 01.09.2020 3 Kernel-General @ Najit...
<4 Odbéry (i) Informace 31.08.2020 16:20:19  Kernel-Power 107 (102) v| | Ulotit viechny udalosti...
< Sdilend sl =
&l I en'e s“nzk_y . ] A 2 Pridruit k tomuto prot...
P Mistni uivatelé a skupi
,@, Vkon Udalost 1, Kernel-General X Zobrazit »
I . e
ol ?Elrfvcezarlzem Obecné  Podrobnosti 6] Aktualizovat
v 25 UloZiste
= Sprava diskd ~ Napovéda 4
= Slush lik Systémovy as se zménil na 2020-09-01T07:21:09.500000000Z z 2020-08-31T14:20:19.330922200Z. A
g 2luzby a aplikace Udalost 1, Kernel-General -
Divod zménv: Svstem time svnchronized with the hardware clock & P
B Vlastnosti udalosti
Nazev protokelu:  Systém @] Pidruzit k této udalosti...
Zdroj: Kernel-General Protokolovano: 01.08.2020 9:21:08 5 N
. ; 54 Kopirovat »
1D udalosti: 1 Kategorie dlohy:  (5) H Ulodit vybrané udslosti
Qroveﬁ: Informace Kligova slova: Time 3 v
Usivatel Menilk dupozici Potitat: fpf-b230 @] Aktualizovat
Operaéni kod: Informace Napoveda 4

Daléi informace:  Online ndpovéda

Obrazek 1.1: Konzola Sprdva pocitace ve Windows 10 — Prohlize¢ udalosti, systémovy protokol

Na obréazku 1.1 vidime konzolu Sprdva pocitace ve Windows 10 (ve verzi 11 vypada stejnég), kon-
krétné mame vlevo vybranu polozku Systémové ndstroje = ProhliZe¢ uddlosti = Protokoly systému
Windows = Systém, a divime se na prvni zaznamenanou uddlost ze dne 1. 9. 2020 — informace o

synchronizaci ¢asu pies poc¢itacovou sit.
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Tuto konzolu muizeme spustit bud pies Start = Vie = Ndstroje Windows, anebo také tak, 7e
v kontextovém menu ikony Tento pocita¢ (resp. Pocitaé¢) zvolime Spravovat (Manage). Nejrychlejsi
zpusob spusténi je klepnout pravym tla¢itkem mysi na ikonu Tento pocitac¢ na ploSe a v kontextovém
menu vybrat Zobrazit dalsi moZnosti = Spravovat.

Dalsi zptisob otevieni konzoly Sprdva pocéitace je v nabidce Start napsat nazev spustitelného souboru

pro tento néstroj, tedy compmgmt.msc (pozor, véetné piipony), nebo ,Sprava pocitace®.

Poznamka
Pokud na plose neméte ikonu Tento pocita¢ nebo Poéitaé, pak ji na plochu dostanete nasledovné:
e klepneme pravym tla¢itkem na plochu a vybereme Piizpiisobit, nebo v nastroji Nastaveni najdeme
Prizpiisobent,

e vlevo klepneme na Motivy, na obrazovce Motivi je polozka Nastaveni ikon na plose.

Ukol

Projdéte si dukladné cely systém, zkousSejte pravé tlacitko mysi a kontextové menu, vénujte pozornost
polozkam typu Prizpisobit, Pokrocilé nastaveni, Upresnit nastaveni ¢i podobné pojmenované, pozor —

¢asto byvaji tak malym pismem, Ze je ¢lovék ¢asto az prehlédne.

1.2 Co uz bychom meéli znat

1.2.1 Orientace v prostiedi Windows

Windows v kazdé verzi obsahuji Pracovni plochu. Predpoklada se, ze kazdy student bude umét
v té verzi Windows, kterou bézné pouziva:

e nastavit obrézek na pozadi pracovni plochy, skryt ¢i zobrazit zakladni ikony plochy (Pocita¢, Kos,
Sit apod.),

e nastavit motiv prostFedi (coZz neznamend jen obrazek na pozadi), nastavit spofi¢ obrazovky,

e nastavit rozlieni obrazovky,

e nastavit vlastnosti monitoru jako je obnovovaci frekvence, barevné hloubka (vétsinou se voli mezi
True Color a High Color), apod., pfipadné pokud méame vic monitort, i jejich pfizptisobeni (na-
povéda: je to vlastnost zobrazeni, miiZete pouzit pravé tla¢itko na plose),

e nastavit velikost pisma v popiscich ikon (pro pifipad, Ze méame nastaveno tak vysoké rozliSeni,
ze je pismo z bé&zné vzdalenosti necitelné) — je to vlastnost obrazovky pro usnadnéni piistupu,
hledejte v Nastavent,

e konfigurovat vyuzivani koSe, napiiklad urcovat, na kterych oddilech disku ko bude nebo ne,

e sejmout obrazovku klavesou na klévesnici, sejmout aktivni okno, vysledek se ulozi do schranky ¢i

souboru (klavesové zkratky najdete dal v této kapitole).

Dtlezitym konceptem je: pokud chci pracovat s urcitou komponentou, kterd mé vizualni podobu, po-
uziju pravé tla¢itko mysi. Vétsinou se zobrazi kontextové menu, ve kterém bude polozka pojmenovand

Vlastnosti, Prizpisobit nebo podobné.
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Postup

ICM (Image Color Management) je systém spravy barev, ktery slouzi k vyladéni barevného vystupu na
obrazovkach, tiskdrnach apod. Na nékterych zafizenich je barevny vystup viceméné v pofadku, jindy je
tfeba podani barev trochu pozmeénit, tfeba nactenim souboru s barevnym profilem pro dané zafizeni.
Soubory s pfiponou .ICM jsou bud dodavany se zafizenim (tfeba na CD pfidaném k monitoru) nebo
jsou dostupné na webu vyrobce.

Pokud méme soubor .1ICM, musime se dostat

L1 Sprava barev [
[ Zaitzen | vaechny profiy | Upfesnit|
Zafizeni: L_ Zobrazeni: 1. Olbecny monitor PnP - Intel(R) HD Graphics - —1 -

kem my#i na plochu a zvolime Nastaveni zobra- 2Gaummmnastmn.fpmmaﬁm oentkenat monitory

Profily pfidruené k tomuto zafizeni:

k néstroji Sprdva barev.

Ve Windows 10 klepneme pravym tlagit-

zent, najdeme odkaz Upfestiujici nastaveni zob-

MNazev MNazev souboru

razent, Zobrazit vlastnosti. . ., zalozka Sprdva ba-

rev. Pokud chceme pracovat s [CM profily pro (Tosase )] oo Ermp oG
3

tiskdrny, pak v Nastaveni zvolime Zafizend, pak || o oo nsoeni o b Profily |

Tiskdarny a skenery, klepneme na pifslusnou tis-
o Obrazek 1.2: Sprava barev

kérnu, tlacitko Spravovat, Viastnosti tiskdrny, za-
lozka Sprdva barev, tlacitko Sprdva barev. V oknég,
které se objevi (jako na obrazku 1.2), zvolime zafizeni (na obrazku monitor), zagkrtneme volbu PouZit
vlastni nastavend pro toto zarizeni a pak pies tladitko Pridat najdeme soubor s profilem.

Ve Windows 11 klepneme pravym tla¢itkem mysi na plochu a zvolime Nastaveni obrazovky (nebo
v nastroji Nastaveni zvolime Systém = Obrazovka), v sekci o barvé a jasu je odkaz Profil barev. Na-
hote vybereme zafizeni, pro které chceme nacist novy profil, nize pak mame moZnost nacist soubor
(u obrazovky musime ur¢it, jestli se ma jednat o SDR nebo HDR profil).

Profili mize byt k dispozici vice, takZze pokud po pouZiti jednoho neni vysledek zrovna idealni,

postupujeme metodou pokus—omyl (postupné zkousime rizné profily). Bohuzel ne vidy se dostaneme

k zadanému cili, pokud je zafizeni §patné nakalibrovano (pak nezbyva nez se pustit do kalibrace).

Urcité jste si v8imli, ze existuje jest€ dalsl moZnost vylepSeni podani barev na obrazovce: kalibrace
barev. Velice jednoduse se k této funkci da dostat ve Windows 11, kde ji najdeme na stejném misté jako

spravu barevnych profili.

& Nastaveni a | - oo
Sarka Vavreckova Systém > Obrazovka - .
vav0001@ad.slu.cz 2 ”
e Sérla Vavreckova Systém > Obrazovka > Spi
vav0001@ad slu.cz
A Domi -
Barva a jas ) Vbérem zobrazovaciho zafizeni zménite prislu
| B systém A Domt = Dalf informace o spravé barev
sy Jas
© Bluetooth a zafizeni 7" Zmenit jas u integrované obrazovky Systém
Barevné profily
@ Sit ainternet VR Bluetooth a zafizeni
Q- Nocni osvétleni .
% Pousit tepleji barvy, které pomiizou blokovat 5 Pridat profil barev
/ Piizpasobeni Sit a internet Pidruit profil barev k fybranému zobrazovacimu zaf
B Aplikace P barew Piizptisobeni
Uréete, jak se maji barvy zobrazovat na obra
& Uy el = Filtrovat podle: VBechny profily v v Sefadit
® i = HDR ® G fel se 34dny
. " 4% Kalibrace barev zobrazovaciho zafizeni - Uy RlepaselSeEadmy/piofit
K Usnadnéni Kalibrovat barvu, jas a kontrast zobrazovaciho | o
® Casajazyk
Kalibrace barev
® Hrani
. Kalibrace barev zobrazovaciho zafizeni
F Usnadnéni iy e e S

Obrézek 1.3: Sprava barev a kalibrace obrazovky ve Windows 11
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Dalsi soucasti grafického rozhrani je Hlavnd panel. Vét§inou se nachézi u spodniho okraje obrazovky
a obsahuje tyto ¢asti (s urc¢itymi odlisnostmi mezi verzemi Windows):

e tlacitko Start,

e panel aplikaci (s ikonami pFipnutych ¢ spusténych aplikaci),

o Oznamovact oblast na pravé strané panelu s mengimi aktivnimi ikonami a ¢asem/datem.

Co by uz kazdy student mél umét:

e konfigurovat nabidku Start (naptiklad co vSe se ma v nabidce Start zobrazovat a jak ma vypadat):
u starich verzi jsme pouzili kontextové menu tlacitka Start, ve Windows 11 musime rozbalit
nabidku a vyvolat kontextové menu na jeji plose,

e zménit datum a Cas, zménit ¢asové pasmo,

e zajistit, aby se Hlavni panel automaticky schovaval,

e zménit umisténi Hlavniho panelu na obrazovce, pfipadné ve Windows 11 zvladnout zménu zarov-
néni obsahu Hlavniho panelu z vystfedéného na levé,

e urcit, jak maji vypadat ikony aplikaci na panelu aplikaci (naptiklad zda se maji u ikon aplikaci
zobrazovat nézvy aplikaci, jestli se maji slucovat okna rtiznych instanci téze aplikace, pokud to
dané verze umoziuje),

e urcit, které ikony budou za jakych okolnosti zobrazeny v Oznamouvact oblasti,

e v piipadé, ze mame pFipojeno vice zobrazovacich zafizeni v rezimu Roz§ifeni (tj. na kazdé obra-
zovee néco jiného), jak bude vypadat panel na riznych obrazovkach (naptiklad jestli na panelu
urc¢ité obrazovky maji byt vzdy ikony v8ech spusténych aplikaci, nebo jen téch, co majf okno na
dané obrazovce).

Obvykle si vysta¢ime s pravym tla¢itkem mysi na Hlavnim panelu nebo jeho p¥islusné ¢asti.

Ukol

Prozkoumejte rizné cesty ke konfiguraci toho, co se nachazi na Hlavnim panelu. Uvédomte si, Ze pokud

chcete zobrazit kontextové menu Hlavniho panelu, potfebujete na ném trochu volného mista. Pouzivejte

pravé tlac¢itko mysi.

1.2.2 Adresar, slozka, knihovna

Soubory jsou na discich organizovany v adresdiich s moznosti rekurze, tedy adresaF mize obsahovat
kromé souborti i dalsi adresafe. Ve Windows pouzivame obecné&jsi pojem — sloZka. Slozka mtize byt
e klasicky adresdr, tedy kontejner, do kterého ukladdme soubory ¢i jiné slozky,

e specialni slozka.

Specidlni slozka je slozka s definovanym wvlastnim rozhranim, které umoziuje 1épe pracovat s pro-
stiedky v slozce ulozenymi (napfiklad slozka Tiskdrny dava uzivateli moZznost pfidat novou tiskarnu,
v grafickém rozhrani je tato funkce reprezentovana objektem v této slozce s ndzvem Pfidat tiskdrnu,
prekonfigurovano je taky menu slozky). Takze specialni slozku mizeme povazovat za takovou slozku,
kterd primarné slouZi jako rozhrani k né¢emu dal$imu.

Specialni slozky jsou naptiklad Tento pocitac, Tiskdrny, Ovlddaci panely, Plocha, Dokumenty, Ob-

libené. Tedy ne kazda slozka je adresafem, ale kazdy adresaf je slozkou. Specidlni slozky nemuseji
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nutné slouzit k ukladani dat nebo programi (pro¢ taky do slozky Tiskdrny umistovat tieba obrazky?),
ale k nékterému specidlnimu celu, ¢asto byvaji obrazem jinych existujicich slozek poskytujicim vice
moZznosti, nastaveni nebo jiny typ pristupu.

7Zv1astnim typem specidlnich slozek jsou od verze Vista virtudlni sloZky. M4 to byt feSeni problémi
s kompatibilitou starsich programi. Pokud se program pokousi zapsat data do slozky, ke které nemé
povolen pfistup, je pfesmérovan (bez svého ,védomi“) do stejnojmenné slozky nachazejici se v profilu
uzivatele (napiiklad pro slozku Program Files to bude
Users\%userprofile)\AppData\Local\VirtualStore\Program Files).

Jde o virtualizaci p¥istupu ke slozkdm, ktera se tyka pouze aplikaci programovanych pro pouZiti v ope-

ra¢nim systému s benevolentnéjs$imi opravnénimi pfistupu.

1.2.3 Jak na soubory

P#imo k soubordm miZeme pfistupovat riznymi zpasoby:
1. spustime Prizkumnika,
2. pouzijeme jiného spravce souborti (souborového manazera), naptiklad FreeCommander, Total
Commander,. . .,

3. pouzijeme Pfikazovy Fadek (touto moznosti se budeme zabyvat pozdéji).

Prizkumnika lze spustit vice riznymi zptsoby:
1. najdeme ho mezi aplikacemi v nabidce Start,

2. Start = Spustit, napiSeme (dejte pozor, at omylem nespustite Internet explorer, ktery
miize byt na prvnim misté mezi nalezenymi),

3. my$si poklepeme na kteroukoliv slozku nebo tf¥eba ikonu Tento pocitac,
4. mysi zobrazime kontextové menu kterékoliv slozky ¢i ikony Tento pocitac, polozka Prozkoumat,

5. pouzijeme klavesovou zkratku [B+E] .

V levém okné Prizkumnika lze pracovat samoziejmé mysi, ale mizeme pouzivat také klavesnici.
Pouzivame hlavné klavesy [1] a [1], [Paget| a [Page ]|, pro rozbalovani a sbalovani polozek stromu
/—| V— v N 4 Yy

klavesy [g a .

V pravém okné Prizkumnika si volime vhodny zptsob zobrazeni — velké ¢i malé ikony, seznam

apod., pro tento el bychom méli najit ikonu Zobrazend.
Za ucelem kopirovan{ slozek a souborti nékdy potiebujeme oznacdit najednou vice polozek v pravém

okné. Mame vice moznosti:

1. chceme oznaéit v8echny polozky: l nebo najdeme polozku v menu,

——

2. souvisly blok polozek: stiskneme |[Shift f , a déle
e s pouzitim klavesnice: , [ﬂ , [Page 1], [Pagel], [Home, ...

e s pouzitim mysi: tukneme na pocate¢ni ,krajni“ polozku, pak na posledni,

3. souvisly blok polozek miizeme oznacit také jednoduse tazenim mysf se stisknutym levym tlacitkem,
4. nesouvisly (vice bloki): stiskneme [Ctrl] a déle
e s pouzitim klavesnice: klavesami , , [Page 1] a dalsimi klavesami se pohybujeme,

mezernikem ( [ ) oznacujeme,

e s pouzitim mySi: tukdme na ty polozky, které chceme vybrat.
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Pokud mysi pfetahujeme polozky mezi slozkami, pouzivame sluzbu systému drag&drop (tahni
a pust). Moznymi akcemi jsou kopirovani, pFesun a vytvoieni zastupce. Implicitni akce:

e piesun pro pretahovani objektil v ramci jednoho logického disku (oddilu),

e kopirovani pro pietahovani objektt mezi riznymi logickymi disky (napf. pFetahujeme soubor

z oddilu C: na oddil D:),

e uvytvofeni zdstupce pro pretahovani programu (napf¥. s pfiponou EXE) kamkoliv.
Pokud pretahujeme vice soubori, obvykle je zvoleno kopirovani. Pokud nam implicitni akce nevyhovuje,
mame moznost vybrat si takto:

e pii pfetahovan{ nedrzime levé, ale pravé tlacitko mysi,

e po upusténi se zobrazi kontextova nabidka s moznostmi Kopirovat, Presunout, . ..

Takto mtzeme kopirovat soubor nebo jiny objekt do té slozky, ve které byl pivodné (tj. vytvorit
kopii na stejném misté): chytneme polozku pravym tlacitkem my#i, o kousek posuneme (v tomtéz okné)
a v menu zvolime Kopirovat. Vytvoti se soubor Kopie ... Pro tento Gcel lze také pouzit tfeba klavesové
zkratky [CultC] a [CulrV] .

Pro mazéni bez pouZiti KoSe (t]. bez moZnosti obnoveni z Kose) je klavesova zkratka [Shift+Del] .

Vs

Pokud si dodate¢né uvedomime, Ze toto byt smazano nemélo, je obnoven{ souboru t&z3{ — d& se pouzit

napiiklad nastroj Recuva.

Obsah kontextového menu byva u riznych typi objektd (textovy soubor, spustitelny soubor,
slozka, kli¢ registru,...) odliny. Navic pokud v kontextovém menu (¢ehokoliv) hledana polozka neni
(to ndm provadéji hlavné Windows 11), pouZijeme polozku Zobrazit dalsi moznosti, kde je trochu jina
nabidka funkci pro dany objekt.

i, mizeme mezikrok trochu

Jestlize vime, Ze to, co hledame, je az za ,zobrazenim dalich moznost
urychlit: pokud predem stiskneme (a drzime) klavesu a pak zobrazime kontextové menu, objev{
se rovnou tato druha faze.

Pokud potiebujeme provadét nastaveni s vyssimi opravnénimi, pak doty¢ny nastroj musime spustit
s témito opravnénimi. Najdeme ikonu néstroje (pfipadné vyuZijeme funkci hledani v nabidce Start
a napiSeme nazev néstroje), zobrazime kontextové menu a zvolime Spustit jako sprdvce. Takze opravdu

neni nutné prihlasovat se jako administrator.

1.2.4 MozZnosti slozky

V menu Prizkumnika je nejdilezitéjsi polozkou MozZnosti. Ve Win- ° sazenésouboy >
dows 10 je najdeme na karté Zobrazend, tlacitko MozZnosti (pfipadng @ © @ 2 seac. =z D
v Ovlddacich panelech), ve Windows 11 jdeme pfes ,tecky“, jak je o i
znézornéno na obrazku 1.4. s iJ ::‘:kmbm‘dymb i

Zde naStaVUjeme vlastnosti zobrazeni slozek platné pro prvni dva 2% OfficeSetup(ll.exe (L) Kopirovat cestu
typy spravcl soubort uvedené na zacitku této kapitoly, a také pro B © Zyb'jtvi:

. 88 Zrusit vyber

nékteré ostatni aplikace. Podivame se, co v8echno lze nastavit, sou- , B \nvenc‘:jatvy'bér
stfedime se na zalozku Zobrazeni — v raznych verzich se lisi. £ Wil 4493640 /5 Viastnosti

P

Piimo na panelu nastroji v Prizkumnikovi (ve Windows 10 na
zalozce Zobrazeni, ve Windows 11 pies tlatitko Zobrazeni) najdeme Obrazek 1.4: Cesta k Moznos-
zatrhévaci pole pro zobrazovani pfipon soubort a skrytych soubort, tem slozky ve Windows 11

ale pies MoZnosli se dostaneme i k dalsim uziteénym nastavenim. Na
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obrazku jsou malymi Sipkami zvyraznéna nastaveni zobrazovani pfipon soubori, skrytych soubort a

také chrdnénijch souborti operacniho systému. Pod pojmem ,chrdnény soubor” si mtizeme piedstavit

systémové soubory samotnych Windows.

Skryté a chranéné soubory budeme potifebovat viditelné
(nastaveni bude platit i v jinych aplikacich pro praci se sou-
bory, nejen pfimo v Prizkumnikovi), protoze v nasledujici

kapitole se budeme probirat celym souborovym systémem.

MozZnosti slozky

Obecné lledsn

Zobrazeni slozky
Toto zobrazeni (napiiklad Podrobnosti neba lkany)
_:E‘ muZete pouZit pro viechny slozky tohoto typu

QObnovit slozky

PouZit pro slozky

Volbu Skrit pripony soubori zndmgjch typd nedoporucu-

Upfesnit nastaveni:

jeme mit zaskrtnutou, protoze nékteré viry toho vyuzivajf
PouZivat privodce sdilenim (doporugena)
Pfizadavani do zobrazeni seznamu
() Automaticky zad3vat do vyhledvaciho pole
© vybratzadanou pelozku v zohrazeni
-3 Skryt chranéné soubory operacniho systému (doporucena)
Skryt konflikty sluéovani sloZzek
Skryt prazdneé jednotky
E:> (] Skt pfiponu soubari znamych typ
Skryté soubory a slozky
=g

a napiiklad posflaji e-mailem v piflohach soubory s dvoji-
tou priponou, jako je tfeba obrazek.gif.exe. Nepozorného
uzivatele to mtze zmast a zlakat k otevien{ takového poten- |

cialné rizikového souboru.

() Nezobrazovat skryté soubory, sloZky nebo jednotky
© Zobrazovat skiyté soubory, slozky a jednotky
[T] Spoustat okna slozek jako samostainé procesy

V okné Moznosti slozky najdeme i nékolik tlacéitek. Tla-

¢itko Pouzit pro sloZky stiskneme, pokud chceme, aby se
zvolené nastaveni pro aktualni slozku (po jeho potvrzeni tla- e
¢itkem PouZit) pouzilo pro viechny slozky, tla¢itko Obnovit o -~ -
sloZky pouzijeme, pokud chceme obnovit nastaveni urcené :

Obrazek 1.5: Moznosti slozky ve Win-

dows 11

pfi instalaci opera¢niho systému.
Soubory nemusime jen otevirat. Pro kazdy typ souboru
(urceny pFiponou) muze existovat vice riznych akci — napii-
klad otevfit, editovat, tisknout, pfehrat, archivovat, atd., objevuji se pak v kontextovém menu soubort
s danou pfiponou. Nékteré akce jsou pfedem vytvofené, ale mizeme si vytvofit vlastni a pfifadit této
akci jakykoliv program pro jeji provedeni.

Akce se konfiguruji a vytvéareji v registru (s postupem se seznamime v kapitole o registru). Alespoii
akci otevien{ souboru lze ovlivnit tak, Ze v kontextovém menu souboru zvolime Otevfit v programu =

Zvolit yinou aplikacs.

Ukoly

1. Zapnéte si zobrazovani chranénych souborti opera¢niho systému, skrytych souborti a systémo-

vych slozek, a také pripon soubori znadmych typi. To budeme potfebovat i pro mnohé ukoly
z nasledujicich ¢asti téchto skript.

2. Projdéte si v8echny volby na zélozkach okna néastroje MozZnosti sloZky — jestli se vam nebude jesté
néco ,hodit“.

3. Vsimli jste si, Ze v dlouhém seznamu soubori lze ,vyhledavat psanim“? Vyzkousejte napriklad

v Prizkumniku v nékterém velmi dlouhém seznamu sloZzek a soubort.

1.3 PrihlasSeni a odhlasSeni, Secure Attention Sequence

Pti pfihléSeni je zaroven nacten profil uZivatele, tedy naptiklad obsah slozky Dokumenty, veskera nasta-

veni uzivatelského prostiedi a daldi.
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Prihlasovat se da nejen pomoci hesla, ve Windows postupné

& Zabezpeéeni Windows
pribyvaji dalgi moznosti (otisk prstu, obrazkové heslo, PIN, rozpo-  Zménit PIN kéd
PIN kod
PIN kod

funkce Windows Hello, tato funkce se konfiguruje pies Nastaveni oo

znéavani obli¢eje apod.), novéjsi moznosti se souhrnné oznacuji jako

Ty v . v . o - ~ A ~ v s . Novy PIN kod
= Uclty © Moznosti prihldseni. Nékteré z téchto moZznosti nejsou A
Potvrzeni PIN kodu
povazovany za neprustfelné, ale zilezi na okolnostech a hardwaru. Potrzent PIN kédu

Napfiklad I‘OZpOZIléVéni Obliéeje se Sice bulld Od bul].du Zlepéuje, ale Zahmoutp\'smenaasymbl}B

pofad neni az takovy problém ji obelstit. | Potadavky na PIN ksd <[]
Ve Windows 11 je mozné v PINu povolit kromé &fslic i dalsf ——

znaky, coz také piispélo k bezpecnosti pifstupu do lokalniho systému.

Tuto moznost najdeme v Nastaveni = Ucty = Moznosti piihldseni Obrazek 1.6: Povoleni dalsich
= PIN (Windows Hello), volba je v okné pro zménu PINu (jak symbold v PINu

vidime na obrazku 1.6), staci zaskrtnout polozku Zahrnout pismena

a symboly. Po jejim zaSkrtnuti se objevi také odkaz PoZadavky na PIN, kde se dozvime, jaké typy znakl
Ize v PINu pouzit.

Poznamka
Nékdy se miize stat, ze pii zobrazeni Uvodni obrazovky nereaguje my3, a tedy nemiizeme klepnout mysi
na uzivatele. Na viné byva obvykle néktera aktualizace, nastésti po restartovani systému byva vétsinou
vSechno v pofadku. Klavesnice v8ak bude fungovat i v takovém piipadé, tedy se napiiklad mazeme
klavesou [] pfesouvat mezi objekty na obrazovce a klavesou l potvrzovat vybér.

V takové situaci se miize hodit, kdyZ je na Uvodni obrazovce tla¢itko pro vypnuti a restart. Ve

skutecnosti mizeme pouzit i hardwarové tlac¢itko pro vypnuti (nebo pro restart, jestli je méame).

Pokud pocitac nenf vypnuty, nenf nikdo pt¥ihldSen a neni zobrazena piihlaSovaci obrazovka, zobra-
zime ji klavesovou zkratkou . Tutéz klavesovou zkratku miizeme pouzit i kdykoliv béhem
¢innosti systému, pak se zobrazi specialni obrazovka nabizejici moznost prepnuti uzivatele, odhlaseni,
uzamknuti ¢i spusténi Sprdvce iloh. D4 se také nastavit, aby pfi kazdém pfihlasovani bylo nutné pouzit
tuto zkratku.
Sekvence klaves [@ se nazyva zabezpecend sekvence upozornéni (Secure Attention
Sequence, SAS). Tuto sekvenci nemtze zachytit zadna aplikace bézici v uzivatelském rezimu, jedna
se o ochranu proti moZnosti ziskani hesla programy zachytéavajicimi klavesy.

Pokud zamrzne Uvodni obrazovka (chceme se prihlasit, ale nejde to, systém odmit4 piejit na pii-
hlagovaci obrazovku), miize také pomoci SAS sekvence, protoZe je systémem zpracovavana jinak nez

Jjiné vstupy.

Postup

Kdyz chceme pocita¢ vypnout, restartovat, odhlasit se nebo pfepnout na jiného uzivatele, mtizeme

samoziejmé pouzit béZnou ,mysovou cestu (podle verze Windows, t¥eba pfes tlacitko Start). Pokud
ale vidime pracovni plochu, existuje rychlejsi cesta — klepneme mysi na pracovni plochu (aby se stala
aktivnim objektem) a stiskneme . Kdyby bylo aktivnim objektem nékteré okno, uzavielo by
se. Pokud je ale aktivnim objektem pracovni plocha, zobrazi se bézny dialog, ve kterém mtzeme zvolit

vypnuti, restart, odhl4seni apod.
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Ukoly

1. Na svém pocitadi zjistéte, jaké moznosti podporuje ve funkci Windows Hello.
2. Vyzkousejte sekvenci SAS (zabezpefenou sekvenci upozornéni) za bézného provozu.

3. VyzkouSejte posledni uvedeny postup — pouziti klavesové zkratky [AIt+F4 .

1.4 Jadro operac¢niho systému

Nejdtlezitejsi casti operacniho systému je jeho jadro, tento pojem zde budeme pii popisu operacnich
systémt hodné pouzivat.

Jddro je souhrn zakladnich funkci systému, jako je ptistup k prostiedkiim vypocetniho systému
vCetné paméti a procesoru, sprava soubort apod. Jadro zajistuje b&h procest v systému a pfridéluje jim
prostiedky. Praveé struktura a naprogramovéni jadra mé zasadni vliv na bezpecnost, stabilitu a obecné
funkénost celého systému.

Ostatni ¢asti opera¢niho systému obvykle pii své Cinnosti pouze vyuzivajl sluZeb jddra. Sluzby
jadra byvaji (ve vSech opera¢nich systémech, nejen Windows) implementovany jako funkce v dyna-
micky linkované knihovné, ktera slouzi jako ,pifekladatel” mezi procesy a jidrem. V piipadé Windows
s jadrem N'T jde piedev&im o knihovnu NTDLL.DLL, které tvoii nedokumentované rozhrani. Aplikace vét-
§inou nevyuzivaji pfimo funkce této knihovny, ale spiSe zprostfedkované pres funkce knihoven tvoficich

dokumentované rozhrani (user32.d11, gdi32.d11, advapi32.dll a dalgsi).

O operacnich systémech, knihovnach a riznych binarnich souborech fikdme, Ze jsou 32bitové,
64bitové apod. 32bitovy systém je takovy systém, ve kterém zabird adresa mista v paméti, tfeba adresa
nékteré proménné, 32 bitt (tj. 4 B). Od této hodnoty se odviji také mnozstvi paméti zabrané ukazatelem
(pointerem, tento datovy typ zndme z programovani, obsahuje adresu mista v paméti a ,odkazuje* na
toto misto) a souvisejicich datovych typi vcetné integer. Pointery obsahuji adresu mista, na které
odkazuji, tedy vicebitovy systém pouziva vétsi rozsah adres a mize také vyuzit vét$i operacni pamét,
velikost tohoto typu mé zasadni vliv na vlastnosti opera¢niho systému (naptiklad hovofime o tom, ze
knihovny jsou t¥eba 64bitové, tedy pouzivaji 64bitové adresy).

Podobné s jinymi oznacenimi — u 16bitového systému se adresa musi vimeéstnat do 16 biti (napiiklad
Windows do verze 3.x), u 8bitového systému (MS-DOS) jsou adresy pouze 8bitové, u 64bitového systému
(dnes bézné varianty u Windows i jinych opera¢nich systémt) jde o 64 biti.

V 32bitovém systému je mozné adresovat 232 = 4294967296 B = 4 GB operaéni paméti.

Navic rozlisujeme 32- nebo 64bitové instrukéni sady pro procesory. V zakladnich instrukénich sadach
jsou instrukce napftiklad pro praci s ¢isly a fetézci, paméti, misty na disku, z nich se pak skladaji prikazy,
které zname z programovacich jazyki. 64bitovy operacni systém pouziva 64bitovou instrukén{ sadu.
Mezi 32- a 64bitovou instrukéni sadou je rozdil v tom, s jakymi adresami dokéZou piislusné instrukce
pracovat, ale ve skutecnosti jsou rozdily mnohem vétsi.

Pokud mame procesor s podporou 64bitovych instrukei (coz je dnes naprosta vétsina), je lepsi
instalovat 64bitové Windows, ale 32bitové taky budou fungovat. Naopak to neplati: kdyz procesor
nepodporuje 64bitové instrukce, lze instalovat jen 32bitovy systém. Dalgim kritériem pro rozhodnuti
je velikost operaéni paméti. Pokud mame jen 4 GB nebo méné, nemé moc smysl instalovat 64bitovy

systém, protoze pak dynamicky linkované knihovny (at uz na disku nebo v operaéni paméti) budou
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zabirat zbyte¢né mnoho mista — obsahuji obvykle velmi mnoho adres. Nicméné, bézné edice Windows

10 se jiz pouzivaji jen v 64bitové varianté.

Poznamka

V systému najdeme mnoho soubort, i knihoven, u nichz je sou¢asti nazvu ¢islo 32, véetné 64bitovych
verzi Windows. PTi pfechodu z 16 na 32 bitt Microsoft zacal v zadchvatu nadSeni takto nékteré soubory
pojmenovavat, a nikdo si neuvédomil, Ze v budoucnu se zfejmé bude piechéazet na 64bitové adresy. Pie-
jmenovéavani soubori by bylo zbytetné narotné (ndzvy téch soubori jsou ¢asto i soucasti programového

kodu), tak prosté v nézvech zustalo ¢islo 32.

1.5 Zastupci

Na ploge, ale i v témér kterékoliv slozce si miizeme vytvorit zadstupce nékterého objektu. Zastupce slouzi
jako zkratka pro ¢asto pouzivané objekty, navic umoziuje definovat rizné operace, které se maji provést
pfi pfistupu na objekt. Jde vlastné o pouhy odkaz na existujic{ objekt, je to maly soubor, ve kterém je
uloZena cesta k odkazovanému objektu, nazev zastupce a dalsi informace. Zastupce najdeme na mnoha
mistech grafického rozhrani Windows, napiiklad na plose, v nabidce Start nebo na Panelu snadného
spusténd.

Zastupci jsou ve skute¢nosti soubory s pfiponou LNK, kterd se standardné nezobrazuje (zobrazovani
lze nastavit v registru).
Jak vytvofime zastupce na plose (a vlastné kdekoliv jinde): Na ploSe (nebo v nékteré jiné slozce)
kontextové menu, Novyj = Zdstupce.
Zdstupce souboru nebo slozky vytvorime tak, ze v prikazovém Fadku zastupce zadame cestu k sou-
boru. Muze jit o zastupce jakéhokoliv souboru nebo slozky véetné spustitelnych soubort. Zadavime
bud ru¢né (je tieba napsat absolutni cestu, napiiklad C:\windows\notepad.exe pro Poznamkovy blok),
nebo vkopirujeme ¢i vybereme mysi.
U zastupce internetové stranky do piikazového Ffadku napiSeme internetovou adresu, a to v&etné

protokolu (napftiklad http://www.google.com). Lze pouzit jak protokol http, tak i dalsi (nap¥iklad ftp).

Zastupce e-mailové adresy funguje, pokud mame nadefinovano pfifazeni urcitého postovniho kli-

enta (Outlook, Outlook Express, Thunderbird, Pegas, Eudora, ...), do pfikazoveého Fadku zéastupce

napffeme [mailto:...e@... | (samozrejmé doplnime konkrétni adresu).

Zdstupce procedury dynamické knihovny: Dynamické (vlastné dynamicky linkované, linkované za
chodu programu v p¥ipadé potieby) knihovny jsou zésobarny procedur, funkei a raznych objekti, které
mohou pouzivat programy, a touto metodou se k nim miuzeme piimo dostat (neni nutné jit pies kod).
K vyvolani dané procedury ze zvolené knihovny pouzivime ve Windows program rundll32.eze. Do

piikazové radky zastupce napiSeme

rund1132.exe (knihovna),({procedura) <parametry>‘ (pfipadné s celou cestou, soubor rund1132.exe

byva ve slozce %WINDIRY%\system32). Zatimco v nazvech soubort se ve Windows obvykle nerozliguji mala
a velkd pismena, u nazvu procedury je dilezité pirepsat fetézec i s ohledem na mala a velkd pismena.
Nekolik piikladi:

’rund1132.exe shell32.d11,Control_RunDLL ‘ — po poklepéani na zéstupce se zobrazi Ovlddaci panely,
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rund1132.exe user32.d11,LockWorkStation ‘ — vytvofime ikonu pro zamknuti pocitace (pokud musime

od potitacte odbéhnout, odemknout lze heslem uzivatele); jsou i jiné moZnosti, jak pocitaé softwarové
zamknout, toto FeSeni ma vyhodu v tom, Ze se jedné o program, ktery lze spustit automaticky napiiklad
po urc¢ité dobé& necinnosti pocitace (odsko¢im do vedlejsi kancelafe s tim, Ze tam jenom néco donesu,
a nakonec se zdrzim déle).

Seznam dalgich zajimavych piikladi vyuziti zadstupce procedury dynamické knihovny najdeme
v pifloze A.1 (strana 268).
Zastupce ndstroje Windows: Nastroje Windows jsou ¢asto také spustitelnymi programy, i kdyz
mohou mit jinou pfiponu nez EXE nebo cOM. Miizeme se setkat napfiklad s pFiponami CPL (nastroje
z Ovlddacich paneli, je to zkratka z Control Panel — tyto nastroje se nazyvaji ovlddaci panely) a MSC

(konzolové nastroje s unifikovanym grafickym rozhranim, zkratka z Microsoft Console), naptiklad:

e desk.cpl je nastroj pro konfiguraci pracovni plochy,

e sysdm.cpl jsou Viastnosti systému,

e perfmon.msc je nastroj pro sledovani vykonu systému,

e diskmgmt.msc je nastroj pro praci s disky,

e compmgmt.msc je ndm zndma konzola Sprava pocitace.
Nékteré nastroje maji pfiponu EXE, napiiklad soubor control.exe spousti Ovlddaci panely, msconfig.exe
spoust{ néastroj pro konfiguraci systému. Vsechny tyto soubory mizZeme napsat do pfikazové fadky za-
stupce, a tedy vytvofit si napf. na plosSe zastupce tohoto nastroje, nebo spustit pies Prikazovy rddek

Windows ¢ v menu Start.

l .r System32

Soubor (LI sdileni’ Zobrazeni [ ]
oy Vyimout x '-':‘J' Iﬂ Otevfit Ewmat vie
=] %] Kopirovat cestu £ Upravit Zrugit vjbér
Pfipnout k Kopirovat VioZit ; Presunout Kopirovat Odstranit Prejmenovat Nova Vlastnosti ) .
Rychlému pfistupu 7] viozit zastupee e i = e = Historie 2 Invertovat vjbér
Schranka W Mowji Otevrit Vybrat
< o '| > Tento poéitaé » Mistnidisk (C:) » Windows » System32 » v O I O Prohledat: System32
~
System Velume Inforr Nazev Datumn zmény Typ Velik ™
System.sav 0400 Slozka soubord
Users Advancedinstallers Slozka soubort
Windows af-ZA Slozka soubord A4
ARATA 1IER T S %
Poéet polofek: 4 648 =
= - lf stredniikony [Ef malé ikony - - 1 m- Piipony nazvl soubord .
Mavigaéni Podok drobrostl  wg = Radit R ; Skrjt vybrané  MoZnosti
podokna = [[B Podokno podrobnasti | 33 seznam == Podrobnosti | ~ podle - [ Skryté polozky polozky -
Podokna RozloZeni Aktudlni zobrazeni fiasitoitiet
« “ 4 [ s> Vysledky hledani v umisténi System32 » [ ] | 2 tepl
=] Obrazky "~ Nazev Daturn zmény Typ Velikost Slozka
clsce |%] bthprops.cpl Polozka ovlddacich paneld 236 kB System32
loT | appwiz.cpl Poloka avladacich panell 542 kB System32
2020-08-26_NAU %] inetcpl.cpl Polozka ovlddacich paneld 485 kB System32
-n -t L Il wsenienl 13.11.2019 19:14 Polnfka nuladacich naneli A7 kR Sustem??

]

Obrézek 1.7: Vyhledani v8ech .CPL soubori ve sloZce System32 (Windows 10)

Ukoly

1. Na pracovni ploSe vytvoite zastupce nékterého ze soubori z disku C:, dale zastupce nékteré
webové adresy (napiiklad https://is.slu.cz).
2. Vytvorte na pracovni ploSe zastupce procedury dynamické knihovny takového, Ze po poklepani

na né&j se pocita¢ zamkne (vyuzijte vyse uvedeny ptiklad).
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3. Vyhledejte vSechny soubory s pfiponou CPL ve slozce System32. Pokud nevite, jak na to, na

obrazku 1.7 na strané 13 je navod (ve Windows 11 je to stejné).

Néktery z nalezenych néastroji vyberte, na pracovni ploSe k nému vytvoite zédstupce a pres tohoto

zastupce nastroj spustte.

1.6 Klavesové zkratky

Pii praci v systému se nam mohou hodit nékteré klavesové zkratky, které dokdZou hodné zrychlit
praci (pokud ovSem je ¢lovek zna zpaméti). V néasledujicich ¢tyfech tabulkach je cela fada uziteénych

klavesovych zkratek, které mtizeme pouzivat.

Tabulka 1.1: Nékteré klavesové zkratky pro Plochu, obrazovky a nabidku Start

Klavesy Vyznam

| Otevteni nabidky Start.

[Ctr|+Esc Totéz, hodi se, kdyz piestane fungovat tlacitko [E[ .

[E+D] Zobrazeni plochy.

Minimalizace oken. Neni tplné totéz jako piFedchozi, srovnejte napiiklad situaci,
L— kdy jsou zobrazeny MozZnosti slozky. Obnoveni ptivodntho stavu: [H+Shift+M]
[E+L] Zamknuti pocitace.

[E+R] Totéz jako Start = Spustit, otevie se dialog Spustit program.

— Pti poklepani mysi pii stisknutém [Alt] na objektu (ikona na ploge, soubor,
[Alt] +poklepani boxep Y bri shst [vj o ( P ,
= apod.) ziskdme vlastnosti (jako kdyz v kontextovém menu najdeme Viastnosti).
feEme Pokud je pfipojeno vice obrazovek (p¥ip. projektor), zobrazi panel s moznosti
EP] vybéru posilani obrazu na displeje (duplikace vs. kazdy displej jiny obraz)

v - | Pokud méme pfipojeno vice obrazovek (druhy monitor, projektor apod.),
It —
[j pfesuneme aktualni oteviené okno na nésledujici zatizeni ( [«] na pfedchozi).

Tabulka 1.2: Klavesové zkratky pro sniméni obsahu obrazovky

Klavesy Vyznam

[PrtScr Spusti aplikaci Vijstrizky.
[ trl+Priocr]  Vytvoif snimek obrazovky, ulo# ho do schranky.
[A t+Prt§cr Vytvoif snimek aktivnfho okna, ulozf ho do schranky.

Vytvoii snimek aktivniho okna, ulozi ho do souboru s pFiponou .PNG do profilu

[B+PrtSer|

: uzivatele, slozka Obrazky\Screenshots.
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Tabulka 1.3: Klavesové zkratky pro virtudlni plochy

Klavesy Vyznam

[EE+CtrI + Vytvoff novou virtualn{ plochu.
[EE+CtrI + [@ Uzavie virtualni plochu.
[EE+CtrI + Pfesuneme se na nésledujici virtualni plochu ( na predchozi).

Tabulka 1.4: Nékteré klavesové zkratky pro aplikace, okna, nastroje

Klavesy Vyznam

w Rychlé spusténi Sprdvce iiloh.

@ Pfepinani mezi spusténymi tulohami (drzime a tukame na ).
@ Funkce Flip 3D, ve Windows 10 a 11 zobrazi nahledy otevi¥enych oken.

@ nebo Aktivace menu aplikace (v nékterych aplikacich funguje jedno, v jinych druhé).

Zavieni aktivniho okna (p¥ip. ukon¢eni aplikace). Mize byt pouZito i na objekt

eTERIniER
[
[
E
[
[

Alt+F4 .
j Plocha, dtusledkem je vypnuti systému.
Levy At+§EZ Piepinani mezi ¢eskou a anglickou klavesnici (pokud jsou obé povoleny).
[E+E] Spusténi Prizkumnika.
— Ve Windows 10 a vyssich se spusti nastroj Nastaveni (v angli¢ting Immersive
(=]

. Panel).
|| Seznam nékterych nastroji. Totéz jako pravym tla¢itkem mysi na Start.
=TT (v Adobe Readeru) Pfepnuti do celoobrazovkového rezimu, vhodné pro
[E prezentace (zp&t: klavesa )
[Shift+Del| Odstranime vybrané polozky tak, aby se nedostaly do Koge.

Dalsi informace

Na webu najdeme mnoho stranek s prehledy klavesovych zkratek, napriklad na:

https://wintip.cz/455-klavesove-zkratky-pro-windows-10

Vlastni kldvesovou zkratku si mizeme nadefinovat napiiklad pomoci zastupce. Kdy# vytvoiime
zastupce jakéhokoliv objektu, muzeme v jeho vlastnostech (v kontextovém menu polozka Viastnosti)
ur¢it klavesovou zkratku, po jejimz pouziti je tento objekt vyvolan. Tento postup muZeme pouzit na
téméf kterykoliv objekt, nejen programy, jen se doporucuje davat pozor, aby klavesovi zkratka jesté
nebyla definovana pro jinou operaci (je dobré volit zkratky typu WWE‘] ).

Ukoly

1. Vyzkousejte klavesové zkratky uvedené v tabulkach 1.1 az 1.4, pokud mate moZznost.

2. 'V napovéde zjistéte, jak lze zménit klavesové zkratky pro prepindni narodnich prostiedi.


https://wintip.cz/455-klavesove-zkratky-pro-windows-10

KaprPiTOLA 1 JDEME OD ZAKLADU 16

3. Vytvoite na plofe zastupce nékteré internetové adresy podle vlastniho vybéru a pfifadte ji
vlastni klavesovou zkratku (napiiklad ) — presuiite kurzor do daného okna a stisknéte
zvolenou klavesovou zkratku. Potvrd'te a vyzkousejte (plocha by méla byt aktivnim oknem).

1.7 Verze Windows

Ptedchtidcem Windows byl opera¢ni systém MS-DOS, ktery predinstalovivala na své produkty spolec-
nost IBM. Posledni samostatné distribuovany MS-DOS mé ¢&islo verze 6.22, jako grafickd nastavba se

pouzivaly MS-Windows do verze 3.11, to ale jesté& nebyl operacni systém, pouze jeho néistavba.

Operacni systémy MS Windows délime do dvou skupin, které se lisi pFfedevsim vnitini strukturou;
vizuédlné a vybavenim jsou si pomérné podobné. Prvni skupina, vyvojové starsi, pFejimé jadro ze systému
MS-DOS a je vlastné jeho pokracovanim s p¥idanim grafického rozhrani (a jistymi vylepSenimi jadra),
napfiiklad Windows 95 mély v sobé jako jadro MS-DOS 7.0. Druhé, typu NT (,New Technology*), byla
Jiz od zacatku konstruovana pfedevsim s ohledem na bezpefnost a moznost pouziti v siti. V tabulce 1.5

jsou na stejném tadku systémy podobné vypadajici a z pfiblizné stejné doby.

Tabulka 1.5: Druhy opera¢nich systémi typu MS Windows

Rada s DOS jadrem Rada s NT jadrem NT Server
[MS-DOS ‘E;ZIZI?S"}?)\?ndows do MS Windows NT verze 3.x Windows N'T Server 3.x
MS Windows 95, 95 OSR2, . _

08, 98 SE MS Windows NT 4.x Windows N'T Server 4.0

MS Windows ME MS Windows 2000 Windows 2000 Server
= MS Windows XP Windows Server 2003
- MS Windows Vista Windows Server 2008
= MS Windows 7 Windows Server 2008 R2
- MS Windows 8, 8.1 Windows Server 2012 (R2)
= MS Windows 10 Windows Server 2016, 2019, 2022
- MS Windows 11 Windows Server 2025

1.7.1 Verze, build, platforma

V tabulce 1.5 vidime rtzné verze Windows ve star§im slova smyslu. Lisi se z pohledu uZivatele
zejména vizualné (tlacitko Start i s jeho nabidkou, dlazdice,. .. ), také ve vybavenosti riznymi néstroji
a funkcemi, v tom, kde co najdeme a jak se to ovlada. Dal§i rozdily jsou v8ak ,,pod kapotou“, tedy ve
strukture jadra, ve zpusobu komunikace mezi procesy a v tom, jak procesy komunikuji s jadrem.
Uzivatelé zaznamenali zmény piedevsim v grafickém rozhrani, z nichz nékteré se daji chapat spise

jako downgrade, naptiklad hlavn{ panel jiz nen{ mozné piesouvat. Vycentrované ikony na hlavnim
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panelu si spousta uzivatelti pfenastavila na ,desitkové* umisténi vlevo, hlavné proto, 7e pfedev&im
tlacitko Start prosté o¢ekdvame v levém rohu.

Na druhou stranu, kromé grafickych zmén napiiklad konetné zmizely zminky o disketé.

Celkové zacal byt znat tlak Microsoftu na presun uzivateli ,,do cloudu®, konkrétnéji na One Drive,
objevilo se pfihlageni uc¢tem Microsoft.

Ve Windows 8 se oproti pfedchozim zménila

dokonce i ,Blue Screen of Death® (s tou se se-

tkame, kdyZ jadro prestane fungovat tak, jak m4) ®

— viz obrazek 1.8, tato podoba ztstala do soucas- C

nosti. Ve Windows 10 se prldal QR kod s odkazem Your PC ran into a problem and needs to restart. We're just
na dalsi informace o hlagené chybé. collecting some error info, and then you can restart. (0%

complete)

Kontroverze ptsobi zejména hardwarové na-
I wu'd lik i mor L n search online later for this error: INACCESSIBLE_BOOT_DEVICE

roky Windows 11, pfedevS8im nutnost mit &ip

TPM ve verzi min. 2.0, a také nutnost mit novéjsi
procesor, 1 kdyby star§i procesor byl dostatetné Obrazek 1.8: Obrazovka BSOD ve Windows 8
vykonny.

Ve Windows 10 a 11 jiZz pod pojmem verze ¢asto rozumime to, co bychom d¥ive nazvali aktualizacni
balicek ¢i service pack. Napfiklad v roce 2023 oba tyto systémy piesly na verzi 23H2, v roce 2024 pfisla
verze 24H2, ale jen pro Windows 11.

Ve Windows 10 a 11 mame také néco jako podverze, kterym fikdme build (sestaveni).

Postup

Neni od véci poznat, kterou verzi méame, u Windows 10 a 11 taky ktery build, piipadné jestli je

nés procesor 64bitovy apod. Nékteré informace mame v nastroji Systém v Owlddacich panelech, resp.
Nastaveni = Systém = O systému ¢i O aplikaci.

Veelku podrobnou informaci ziskdme také nasledovné: spustime piikazovy fadek (napfiklad tak, ze
klepneme na tlac¢itko Start a zaddme cmd), napiSeme winver.

Na obrazku 1.9 vidime t¥i moznosti, jak zjistit tdaje o verzi a buildu Windows 10.

Poznamka

Verze 9 byla pfeskoCena — tidajné proto, ze Microsoft chce zdiraznit velikost skoku od starsi verze.
O skutetnych divodech se hodné spekuluje, napfiklad pod é&slem 9 byvaji nékdy chapany systémy
Windows 9x (tj. 95 a 98) a automatické rozpoznani opera¢niho systému by to mohlo poplést.

Mozn4 je to jinak: nejvaznéjsi konkurent Microsoftu, Apple, nabizi systém OS X, kde pismeno ,, X
znamend ¢islo 10. Apple svého ¢asu prohlasil, ze u ,X* (tedy verze 10) zlistane uz napoiad, Microsoft
také prohlasil, ze verze 10 je kone¢na a budou nasledovat pouze jeji aktualizace (pfesnéji: Windows as

a Service). Nezni to podobné? Podobné mozna uvazuje i Apple, protoze od pojmenovani OS X prechazi

k nadzvu MacOS.

Ukol

Zjistéte co nejpodrobnéjsi informace o svém systému (verze, build, typ systému apod.).
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O produktu Windows x < Nastaveni -
il \\/
]| Windows10 i Dont O aplikaci
CISJIISHIUYaL LW puLian
Hledat v nastavent P

Microsoft Windows
Verze 22H2 (build operaéniho systému 19045.4780) Spec|ﬁ kace WindOWS
@ Microsoft Corporation. Vechna préva vyhrazena. Systém
Operaéni systém Windows 10 Enterprise a jeho uZivatelsks rozhrani jsou Edice Windows 10 Enterprise
chranény ochrannou zndmkou a dal&mi prévy na dusevni viastnictvi
(uznanymi i Eekajicimi na uznani) v USA a v dal3ich zemich a oblastech. g Verze 22H2

3 Baterie .

Datum instalace 01.12.2020
e Build opera¢niho systému 19045.4780

= UloZisté P 4

Tento produkt je licencovan v souladu s Licenénimi podminkami Vykon Windows Feature Experience Pack

pro software spolenosti Microsoft pro: e
1000.19060.1000.0

g?'”‘a 8 Tablet
nazev ar’ganizaca
Kopirovat
[=h Multitasking
.’JK
Zménit kéd Product Key nebo upgradovat edici Windows
. . &1 Promitani na tento poéitad
Prikazovy fadek B o x Precist Smlouvu o poskytovan( sluzeb spole¢nosti Microsoft, ktera se
Microsoft Windows [Version 10.0.19645.4788] 5 o vztahuje na nase sluzby
(c) Microsoft Corporation. VSechna prava vyhrazena. ¥ Sdilend prostred
Pfeist si Licenéni podminky pro software spole¢nosti Microsoft
C:\Users\Sarka>ver CH Systémové soucésti
Microsoft Windows|[Version 16.0.19045.4780]
[ Schranka
C:\Users\3drka>_
& VrAslans nlncha Podpora

Obréazek 1.9: TT¥i moZnosti zjisténi verze Windows 10: okno po pouziti pfikazu winver, piikaz ver

a nastroj Nastavent

Dalsi informace

Pokud budete z néjakého divodu potiebovat dokumentaci MSDN ke star§im verzim Windows, najdete

ji na https://docs.microsoft.com/en-us/previous-versions/windows/

Platforma urcuje, na jakém hardwaru ma dany systém bézet. RozliSujeme desktopovou platformu
(dale ji délime na 32bitovou a 64bitovou), dale mobilni (pro mobilni telefony, tablety apod.), IoT
(Internet véci, napfiklad pro chytré hodinky nebo Raspberry Pi), zvlast mize byt také Xbox.

Ve starsich verzich se rozliSovaly pouze 32bitové a 64bitové systémy, zcela zvl1ast byla mobilni
platforma pro chytré telefony. Ve Windows 8 pfigel Microsoft s platformou Windows RT pro procesory
ARM (typicky pro tablety).

Platforma je dilezitd pro béh aplikaci, protoze urcuje, jaky typ instrukci lze na ni provozovat.
Vime, ze se odlisuji 32bitové a 64bitové aplikace, jejich kod je jiny. Taktéz kod pro procesory ARM ma
jinou strukturu. Pokud chceme na systému provozovat aplikace patiici do jiné platformy, zalezi, jestli
procesor tyto ,cizi“ instrukce zvlada pfimo nebo zda operaéni systém nabizi emulaéni vrstvu, nebo

jestli si s nimi neporadi vibec.

Jak bylo diive uvedeno, Windows 8 byl prikopnikem v pfidavani platforem. Existovaly tyto hard-

warové varianty:

o [Instalace 32bitového systému se automaticky spusti z instala¢niho DVD pfii instalaci na 32bitovém
hardwaru, v systému jsme schopni spoustét bézné 32bitové aplikace a dale ,Windows Store Apps“
(ptivodné myslené jako mobilni).

o Instalace 64bitového systému se automaticky spousti na 64bitovém hardwaru, v systému funguji

32bitové a 64bitové aplikace a ,,Windows Store Apps*.


https://docs.microsoft.com/en-us/previous-versions/windows/
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e Windows RT je edice pro procesory ARM (typicky pro tablety), zde je mozné spoustét pouze

, Windows Store Apps“. Tato varianta byla distribuovana pouze piedinstalovand na zafizenich.

Ve Windows 10 a vysgich také existuji hardwarové varianty pro rizné platformy, ale Microsoft se rozhodl
je (vétginou) distribuovat na spole¢ném instalaénim médiu, pficemz béhem instalace se do systému

nakopiruje ta varianta, kterd odpovida cilové platformé.

1.7.2 Edice

Zatimco verze a build souvisi s ¢asem vydéani a platforma s hardwarem, edice urcuje, jak moc bude
systém vybaveny funkcemi (a taky jak bude drahy). U riznych verzi se setkavame s odlisnym rozdélenim

do edici.

Tabulka 1.6: Pfehled edic ve starsich verzich Windows

Pouziti \ verze Windows Vista Windows 7 Windows 8
Rozvojové trhy Starter Home Basic Windows 8
Nenaro¢né pouziti — domacnost Home Basic Starter Windows 8
Domacnosti (lepsi) Home Premium Home Premium Windows 8
Firmy Business Professional Windows 8 Pro
Velké spoleénosti Enterprise Enterprise Windows 8 Enterprise
Max. vybaveni Ultimate Ultimate =

Zatimco produkty z jinych edic maji vzdy svij vlastni produktovy kli¢, u hromadné licence maji

v8echny instalace tentyz produktovy kli¢.
Edice Windows 10 jsou néasledujici:

Home je zékladni varianta pro doméacnosti, obdoba zakladnich Windows 8.

Pro je edice pro malé a stfedni firmy. M4 navic nékteré funkce souvisejici s fizenim p¥istupu a zabez-
pecenim, moznost prace v doméné apod.

Enterprise je urCena pro velké spoletnosti. Oproti edici Pro méa navic dalsi funkce souvisejici s fizenim
pFistupu a zabezpedenim, predeviim smérem k hromadné spraveé.

Education odpovidé edici Enterprise, ale neobsahuje Cortanu a je vice zaméfena na vzdélavani. Licence
je finan¢né zvyhodnéna.

Mobile je edice pro mald mobilni zarizeni. Microsoft zde pfFigel s funkei Continuum. Také existuje edice
Mobile Enterprise pro mobilni zafizeni zaméstnanct velkych spolec¢nosti.

IoT Core je edice obsahujici pouze jadro a jeho API, neobsahuje grafické rozhrani. Je ur¢ena pro IoT

zafizeni (Internet of Things), véetné zndmého Raspberry Pi.

Ve Windows 11 existuje zakladni edice Home pro doméacnosti, déle edice Professional (resp. Pro)
urcend pro firmy, Enterprise pro velké spole¢nosti, Education pro 8kolstvi, dale varianty s pfidomkem
[oT pro Internet véci, a také varianty s pfidomkem LTSC (napiiklad Enterprise LTSC) s prodlouzenou
dobou platnosti licence. Pridomek ,,N“ znamend verzi bez multimedialnich néastrojd. Existuji i dalsi

specialni edice, ale toho chaosu nam uz stacilo.



KaprPiTOLA 1 JDEME OD ZAKLADU 20

1.7.3 Typické vlastnosti

Uz od zacatku byla ve Windows implementovana moznost béhu vice procesi zaroveil. Pojem
multitasking oznacuje vlastnost systému, kdy mutze byt spusténo vice procesti zaroveii (na procesoru
se stiidaji obvykle v tak kratkych intervalech, Ze pusobi dojmem opravdového paralelismu), ale navic
tyto procesy mohou stanovenym zpusobem spolupracovat (t¥eba si pfedévat data, komunikovat, sdilet
data ¢i kod). Ov8em také jsou procesy navzajem chranény — neméla by nastat situace, kdy jeden proces
zasahuje do prostoru jiného procesu, pokud nejde o vyjednané sdileni.

Prvni verze Windows (do 3.11) pouzivaly kooperativni multitasking (procesy spolupracovaly se

systémem na svém st¥idani na procesoru); od Windows 95 v DOS fadé, resp. v celé NT fadé se pouziva
preemptivoni multitasking (st¥idani procesi je transparentni, procesy o ném ,nevi“, nespolupracuji na
ném).
Postupné se objevila vlastnost Plug& Play — usnadnéni instalace a konfigurace hardwaru. Vét§inou
nemusime systému ru¢né ,sdélovat”, ze jsme néco nového pripojili, neni nutna hardwarova konfigurace
komponenty (nastavovani komunika¢nich kanalt, ru¢ni pFepojovéani pintt na komponenté apod.), systém
sam pozné, co je tfeba udélat a pripadné si vyzada ovladaé. Pozor, neznamené to, ze ovladac neni
potieba dodat. Nékdy to neni nutné, protoze systém mize pouzit genericky (obecny) ovlada¢ pro dany
typ komponenty (naptiklad USB flash disk), nebo uz ovlada¢ je v systému obsazen, ale nékdy musime
ovladac¢ dodat.

Neplette si tuto vlastnost s HotPlug. HotPlug zafizeni lze pfipojovat za béhu systému (tj. tato

vlastnost prichazi ke slovu“ nejen pii instalaci nového zafizeni, ale kdykoliv ho pouzijeme), neni nutné
systém vypinat a znovu zapinat. USB Flash disky spliuji obé vlastnosti (zjednoduSend instalace a lze
je pripojovat za béhu), kdezto naptiklad vétSina rozsifujicich karet do sbérnice PCI Express je pouze
Plugé&Play a nikoliv HotPlug.
ReadyBoost umoziuje pouzit USB flash disk nebo pamétovou kartu jako mezipamét (cache) pii
prenosu mezi operacni paméti a pevnym diskem. Flash zafizeni jsou pfi ¢teni vyrazné rychlejsi nez
pevny disk, Gcelem je tedy zrychlit na¢itan{ dat z disku. ReadyBoost 1ze nastavit po prvnim vlozeni
flash disku do USB rozhrani v okné Prehrdt automaticky, a pak ve vlastnostech pfipojeného disku.

Pokud méme misto pevného disku SSD, ktery je také flash paméti, ReadyBoost nema smysl. Po-
dobné kdyz pouzivame hybridni disk, nema ReadyBoost s ,,externim* USB flash diskem smysl (hybridni
disky v sobé obsahuji flash ¢ip, viz nize ReadyDrive).

V pouzité flash paméti se pro tato data vytvoii soubor ReadyBoost .sfcache o velikosti max. 4 GB
(i na médiu s vétsi kapacitou), ktery je komprimovany a Sifrovany (mohou v ném byt i citlivd data).
ProtoZe tato mezipamét muze kdykoliv zmizet (USB flash disk 1ze kdykoliv vyjmout), jde vzdy o kopii

dat, ktera jsou také bud v opera¢ni paméti nebo na pevném disku.

Superfetch (ve Windows XP se jmenovala Prefetch, Superfetch je jejim nastupcem) je funkce,
jejimz téelem je zrychlit spousténi aplikaci. Kazda aplikace potfebuje mit v paméti nac¢teny urcité sou-
bory (dynamicky linkované knihovny, ale i dalsi). Superfetch sleduje, které soubory si jednotlivé aplikace
nacitaji do paméti, a dédle se pokousi previdat potfeby téchto aplikaci v budoucnu. Mélo by to fungovat
tak, Ze pfi dalsich spousténich aplikace jsou uz tyto soubory pfedem v paméti na¢teny. Disledkem je,
ze aplikace se mohou rychleji dostat do provozuschopného stavu, protoze pfi svém spousténi nemuseji
tolik dat nacitat z disku.
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Superfetch mtze zrychlit praci v systému, pokud pouzivime klasicky pevny disk. Jestlize v8ak

mame data na SSD, je spiSe kontraproduktivni, protoze flash pamét v SSD je pomérné rychla.

Widgety nebo jejich obdoba se u rtznych verz{ Windows stfidavé objevuji a mizi, ve Windows
11 se tedy zase objevily. Na hlavnim panelu je pro né specidlni ikona. Ve skuteCnosti jde o specifické
webové stranky, které se po klepnuti oteviraji vzdy v prohlizeci Edge (jiny nelze nastavit).

Microsoft se veze s modni vlnou umélé inteligence. Stal se spoluvlastnikem ve spole¢nosti OpenAl
a produkt této spolefnosti propaguje jako webovou aplikaci Copilot (https://copilot.microsoft.com/), ve

svém prohlizeci Edge jako doplnék, a v posledni dobé& také jako integralni soucast Windows 11.

1.8 Instalace Windows 11 a upgrade z piredchozi verze

U (momentalné) nejnovéjsi verze Windows, stejné jako v piipadé Windows 10, je moné si zdarma
stahnout instalaéni obraz systému. Plati se aZz za licenci, tedy konkrétné produktovy kli¢, kterym

systém aktivujeme.

Instala¢ni obraz Windows 11 stahneme na nésledujici adrese:

https:/ /www.microsoft.com/cs-cz/software-download /windows11

Nebo se jednoduse zeptame nékterého internetového vyhledavace, treba: ’windows 11 download ‘, jedna

z prvnich nalezenych adres bude pravdépodobné ta spravné.

Na zobrazené webové strance jsou tii ¢asti:

1. Pomocnik s instalaci Windows 11, tuto ¢ast pouZijeme, jestli chceme instalovat Windows 11 na
stejné zarizeni, na kterém si tuto stranku prohlizime,

2. Vytvoreni instala¢niho média systému Windows 11, coz znamené pouziti nastroje Media Creation
Tool pro vytvoreni instala¢niho USB flash disku nebo DVD, to se hodi, pokud budeme instalovat
na jiném zafizeni, nez kde zrovna pracujeme,

3. Stazeni bitové kopie instala¢niho disku, tuto moznost pouzijeme, kdyz chceme jen stdhnout ISO

obraz.

U kazdé z téchto moZnosti najdeme kratky popis, dale odkaz na podrobnéjsi informace (,NeZ spus-
tite...“/,Nez zahdjite stahovani...*), ve vlastnim z&jmu si tyto informace nejdiiv piecteme. Urcité
bychom si méli byt pfedem jisti, zda zafizeni, na které chceme Windows 11 nainstalovat, splituje mini-
mélni pozadavky, i o nich je ve zminénych informacich psano.

Prvni a druhd moZnost spocivaji ve spusténi pruvodce. Li§i se hlavné v tom, Ze v druhém piipadé
musime mit k dispozici piislugné datové médium (USB flash disk nebo prazdné zapisovatelné DVD,
u obojiho s kapacitou nejméné 8 GB).

Zajimava je t¥eti moZnost. VySe je zminéno, Ze prvni zpisob (pouziti Pomocnika) je vhodny, pokud
chceme instalovat na totéz zafizeni, na kterém zrovna pracujeme, ale nékdy potiebujeme pfedem upravit
instala¢ni obraz systému (ptidat aplikace, upravit pribéh instalac¢niho procesu, zrugit nutnost pouzivani
pouze online G¢tt, atd.), v takovém pfipadé na zobrazené webové strance piejdeme ke t¥eti moznosti.
Pokud si tedy stdahneme ISO obraz Windows 11 a chceme ho upravit, mizeme k tomu pouiit
nastroj dism, ale nenf to zrovna uzivatelsky pfivétivy produkt. Nicméné jestlize potfebujeme provést

slozit&jsi upravy (piidani ovlada¢i, aprava jazykovych sad apod.), nic jiného ndm nezbyva.


https://copilot.microsoft.com/
https://www.microsoft.com/cs-cz/software-download/windows11
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Jednodussi moznosti je vyuziti nastroje Rufus', ve kterém jen zvolime instalaéni médium (obvykle
prazdny USB flash disk), navedeme program ke stazenému ISO souboru, jako souborovy systém na-
volime NTFS (pozor, pokud je tam FAT32, musime zménit), a po potvrzeni se v dalgim dialogu Rufu
zeptd, co konkrétné chceme zménit. Prvni moZnost{ je odstranéni pozadavku na velikost RAM, Secure
Boot a ¢ip TPM 2.0, ale tato moznost uz dnes neni pouzitelnd, protoze novéjsi buildy Windows 11 se

na takto upraveném systému odmitaji aktualizovat.

Poznamka

Produktovy kli¢ k aktivaci Windows je mozné zadat uz b&hem instalace, nebo kdykoliv pozdé&ji v nastroji
Nastaveni = Systém = Aktivace. Nékteri doporuc¢uji nechat zadani klice az po aktivaci, pfi zadani

béhem instalace nékdy nebyva spravné rozpoznana edice.

Po nainstalovani Windows nastava velmi dulezité faze: pravy konfigurace systému, instalace aktualizaci

(vEetné nejméné jednoho restartu) a nainstalovani potiebnych aplikaci.

Ukol

Pokud méate moznost, vyzkousejte si bud Media Creation Tool nebo stazeni instalaéniho obrazu Win-

dows.

Souhrn kapitoly 1

Ucelem této kapitoly bylo zejména alespoit trochu vyrovnat pocateéni rozdily ve znalostech a zkugenos-
tech studentt prichazejicich z riznych stfednich skol. Podivali jsme se na nejb&znéjsi mista, ve kterych
maji Windows ,rozstrkané” rizné néastroje na nastaven{ funkei systému, podivali jsme se na Hlavn{ pa-
nel, nabidku Start, pfiblizili jsme si pojem jadra opera¢niho systému a zabezetené sekvence upozornéni
(SAS), také jsme si vyzkouseli vytvoFeni riznych druhi zastupct, naudlili jsme se nejbéznéjsi klavesové

zkratky a progli jsme si pojmy souvisejici s verzemi Windows. Také jsme se naucli zjistit si verzi a build

svych Windows a nainstalovat Windows 11.

'Rufus je dostupny na adrese https://rufus.ie/cs/.


https://rufus.ie/cs/

Kapitola

Prizkum struktury soubort

Rychly nahled: 'V této kapitole se pustime do prizkumu struktury slozek a souborid. Projdeme si
vSechna dulezitd mista v celé struktufe a také se nauc¢ime ziskat informace ke konkrétnimu ,,podezielému“

souboru.
Kli¢ovd slova: Soubor, pfipona, slozka, adresaf, System32, nedostupné slozky

|E| Clile studia: Po prostudovéani této kapitoly ziskate piehled v souboroveé struktufe predevsim na sys-

témovém disku, na kterém je nainstalovan systém Windows. Budete umét najit nejdilezitéjsi systémové

soubory a slozky, véetné umisténi registru, spustitelnych souborid a knihoven.

V textu pouzivime pojem systémovy disk. Systémouvy disk je ten disk, na kterém méame nainsta-
lovany operac¢ni systém. Vétsinou to byva disk C:, ale muze byt jiny, tfeba D:.
Pokud pfi praci se soubory a slozkami pouzivame Prizkumnika, k jednotlivym diskim se dostaneme

pres specialni slozku Tento poé&ita& nebo Pogitag (podle verze Windows).

Poznamka

Nékteré z uvedenych slozek a soubori jsou skryté nebo chranéné (nebo oboji), proto pokud chceme

prozkoumat opravdu v8e, méli bychom zapnout zobrazeni skrytych a chranénych souborti a slozek

(postup je v kap. 1.2.4 na strané 8).

2.1 Pripony souborti

Ve Windows se uz v prvnich verzich pfipony soubort pouZivaji pro odliSeni typu jejich obsahu.
Setkavame se zejména s témito priponami:
e EXE, COM — spustitelné binarni soubory (programy),

e BAT, CMD, PS1 — spustitelné textové soubory (skripty) pro Piikazovy fadek, grafické rozhrani,

PowerShell; obsah si mtzeme prohlédnout v textovém editoru, poklepanim my$i se spusti,

e CPL, MSC — néstroje pro konfiguraci riznych nastaveni systému, jde o binarni soubory (CPL jsou

ovladaci panely, MSC jsou konzoly s unifikovanym grafickym rozhranim),

23
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DLL — dynamicky linkované knihovny obsahujici funkce a objekty pouZivané systémem a apli-
kacemi, komunika¢ni rozhrani mezi spusténymi procesy a jadrem je tvofeno piedevSim témito
knihovnami (ale nékteré knihovny neslouzi jako rozhrani), mizeme je brat jako zasobu predpii-
pravenych funkci a objektt (véetné prvki grafického rozhrani) procestim k dispozici,

FON, TTF, OTF — dynamicky linkované knihovny s definici fontt,

NLS — dynamicky linkované knihovny s podporou riiznych znakovych sad narodnich abeced (Nati-
onal Language Support); zde je urceno, jaké znakové sady lze pro dany jazyk pouzit, jaka rolozeni
klavesnice existuji, jak se m& v daném jazyce zobrazovat datum, ¢as, ména, ¢fsla s desetinnou
teckou/¢arkou, atd.,

MUI — soubor s podporou nékterého jazyka (tfeba Gegtiny nebo néméiny) pro nékterou sou¢ast uzi-
vatelského rozhrani ¢i aplikaci — Multilingual User Interface (napiiklad kombinace piipon .CPL.MUI
znamend podporu jazyka pro dany ovladaci panel); zjednodusené jde o fetézce v daném jazyce,
které se v rozhrani aplikace maji zobrazit na ur¢itych mistech,

sYs — vétsinou ovladace (hardwarovych zafizeni, ale i softwarové), az na vyjimky (config.sys,
pagefile.sys apod.),

HLP, CHM, hxs, hxt, H1S, H1T — soubory s nidpovédou v riznych verzich Windows, nékteré jsou
komprimované, binarni, jiné ve formé XML, v&tSinou nemé smysl je pFimo prohlizet,

INI — textové soubory s konfiguraci (nastavenim) systému nebo nékteré aplikace,

INF — textové informalni soubory, vétsinou pro ovladace, také muze jit o Sablony zabezpeceni —
podle jejich umisténi, obecné obsahuji informace nutné k Fizeni ¢ provadéni pristupu k prostied-
kim,

REG — textové soubory, do kterych je exportovidna jedna nebo vice vétvi registru, maji podobny
format jako INI a INF soubory,

LOG — textové soubory zachycujici priubéh raznych akci nebo sledovani prostiedki,

BLG — protokoly, binarni obdoba LOG soubort (je v nich zachyceno sledovani prostiedki), jejich
vytvoreni a pouzivani si ukdzeme pozdéji,

EVT, EVTX — protokoly udalosti (EVT jsou binérni, EVTX textové ve forméatu XML), slouzi ke
sledovani udalosti, praci s témito protokoly si ukdZeme také pozdéji,

LNK — soubory zastupcii (¢ehokoliv — jinych soubort, adresait, WWW adres, atd.), tato pfipona
se obvykle nezobrazuje, jsou to binérni soubory,

PIF — binarni soubory, obdoba zastupct pro staré DOS programy, obsahuji informaci o zptisobu
spusténi takového programu v prostiedi (okné) Windows (pfidélena pamét, pouzité pismo, piistu-
pova opravnéni, atd.), k témto nastavenim se dostaneme v kontextovém menu, polozka Viastnosti,

MSI, MSP — instala¢ni balicky aplikaci (MicroSoft Installer), resp. opravné balicky.

To rozhodné neni vyCerpavajici vycet, s nékterymi dalsimi se setkdme v pribéhu vyuky.

Ukol

Soubor c:\Windows\notepad.exe je spustitelnym souborem aplikace Poznamkovy blok. Existuje také

soubor c:\Windows\cs-CZ\notepad.exe.mui obsahujici textové Tetézce pro provoz aplikace v Ceském

jazyce, a v jinych podadresafich obdobny soubor pro jiné jazyky. Najdéte .MUI soubor pro svij jazyk

a oteviete (mizete pouzit samotny Poznamkovy blok nebo tfeba PSPad, pokud mate nainstalovany).
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Jde sice o binarn{ soubory, ale diky tomu, ze obsahuji Fetézce, pro nas nejsou az tak necitelné.

Vsimnéte si zahlavi na zacatku souboru, a také zapati na konci souboru.

Dalsi informace
Na https:/ /file.org/sitemap.html je pFehled nejriznéjsich pfipon soubori. Sta¢i zvolit prvni pismeno a p¥i-

padné se ve vypisu posunout na nékterou dalsi stranu.

Soubory s p¥iponou INI, INF, REG a nékterymi dalsimi pfiponami maji pevné danou strukturu, pro
jejiz vytvoreni a zpracovani existuji funkce jak v programovém rozhrani v knihovnach Windows, tak
i v mnohych programovacich nastrojich, proto jsou pfedevsim INI soubory vyuzivany mnoha aplikacemi
pro uloZeni konfigurace misto registru.

Tato struktura je zalozena na ¢lenéni souboru na sekce. Kazda sekce zaéiné nazvem sekce v hrana-
tych zavorkéch, nasleduje seznam polozek pro tuto sekci. Tyto polozky jsou ve tvaru vlastnost=hodnota.
Naptiklad pokud mame instalovan program Total Commander, existuje soubor wincmd.ini ve sloZce
Windows zacinajici fadky
[Configuration]

InstallDir=C:\Program Files\totalcmd
languageini=wcmd_cz.lng

Jak vidime, prvni sekce se nazyva Configuration, prvn{ polozka této sekce nam ¥ika, jak se nazyva

slozka, do které je program nainstalovan, druha pak urcuje soubor s jazykovym nastavenim.

Ukoly

1. V Prizkumnikovi pfejdéte do c:\Windows\System32. Najdéte pole pro hledani, pro Windows 10

je ukdzano na nasledujicim obrazku (ve Windows 11 je to podobné, ale to uz vime z ptedchozi

kapitoly):
| M = | CAWindows\System32 — ] X
m Domi Sdileni Zobrazeni 0
yjmout 4 2 FJ Nova polozka = v Otevift E‘E\-’ybr’at vie
= Wi Kopirovat cestu | Snadny pfistup ~ Upravit Zrusit vybér
Pfipnout k Kopirovat VloZit L ~ Pfesunout Kopirovat Odstranit Pfejmenovat  Nova Vlastnosti o .
Rychlému piistupu | Viozit zastupce do do - slozka - Historie  E Invertovat vjbér
Schranka Uspofadat Novy Otevit et
e CA\Windows\System32| V|(',) Prohledat: System32 el I

scratch Nézev Datum zmény Typ Velikost

security nana A7 122010 1542 Qlnka cnihand

Do pole pro hledani zadejte Fetézec nebo (bez hvézdicky, muzete vyzkouset oboji).
Mely by se vyfiltrovat vSechny soubory s pfiponou INI v systémovém adreséafi a jeho podadresaiich.
Najdéte soubor winrm.ini a oteviete ho (poklepanim nebo pfes kontextové menu). Viimnéte si
struktury tohoto souboru, a také obsahu. Mnohé z fetézct jsou ve skutefnosti texty pro chybova
hlaseni, ucelem je tyto Tetézce reprezentovat ,,proménnou”, kterd je na zacatku fadku. Oproti .MUl
soubortim sice .INT soubory nezvladajf slozitéjsi hierarchii polozek ani pokrocilej§i parametry pro
preklad, ale pro tyto tcely postaci.

2. Prejdéte do c:\Program Files. PouZijte tentyZ postup — vyfiltrujte si soubory s priponou .INI.

Vsimnéte si, kolik aplikaci si ¢ast své konfigurace ukldda do tohoto typu soubori.


https://file.org/sitemap.html
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3. Néasledné se presuiite do c:\Windows\Inf. V&imnéte si, ze zde najdeme hodné dvojic soubort —
podobné pojmenovany soubor mé pfiponu .INF a druhy .PNF. Prvnf z nich je Citelny v textovém
editoru, druhy je komprimovany. Zaméfime se na soubory .INF. Néktery si vyberte, napfiklad
monitor.inf nebo keyboard.inf (vSimnéte si, Ze se dd vyhledavat psanim). Poklepanim soubor
otevirete a prohlédnéte si ho.

4. Mnoho prohlize¢t podporuje funkci drag&drop. Pokud mate otevieny Poznamkovy blok (ktery
tuto funkei taky umi), staci sebrat mysi soubor, ktery v ném chceme oteviit, a pfetahnout ho do
okna aplikace. VyzkouSejte to na nékterém .INF souboru.

5. Na ploge vytvoite zastupce nékterého programu (EXE souboru) podle vlastniho vybéru. Pak zob-
razte vlastnosti tohoto zastupce. Pak zménte ikonu zastupce.

6. Nechte si vypsat v8echny soubory s pfiponou SYS a zjistéte, ve které slozce se jich nachazi nejvic.

7. Zjistéte, zda je na ploSe soubor desktop.ini (mize byt skryty). Pokud ano, prohlédnéte si obsah

V nékterych piipadech si sami mizeme urcit, jakou ikonou bude uréity objekt oznacen. Jde to
napiiklad u zastupci, a pokud je zapnuto Viastni nastaveni slozky (v Moznostech slozky), tak i u slo-
zek. Tkonu muzeme urcit ve Viastnostech objektu (v kontextovém menu). Tkony najdeme v rtznych
dynamicky linkovanych knihovnach, ale také v EXE souborech.

Pokud jsou u slozky nastaveny nékteré funkce souvisejici s Viastnim nastavenim, pak se v této
sloZce objevi soubor desktop.ini. Je to textovy konfigura¢ni soubor, ve kterém je mozné také definovat

vlastnosti zobrazen{ slozky.

2.2 Nedostupné slozky ve Windows od verze Vista

V této a nékolika dalgich sekcich budeme probirat také slozky, které jsou od verze Vista uzivateltim
nedostupné (naptiklad Documents and Settings nebo nékteré podslozky ve sloZce Users). Ve vétsing
pripadi je vlastnikem téchto slozek systémovy ucet (System), ke kterému se nelze béznym zpisobem
prihlasit (bézi pod nim mnohé systémové procesy) a piistupova opravnéni jsou nastavena velmi striktné
(uzivatelim véetné administratort je zakazan pristup do slozky véetné jejiho prohlizeni).

Pokud se na takovou slozku podivame oklikou pies jiny operani systém (napiiklad kdyz mame
nainstalovano vice operacnich systémut a nabootujeme do Linuxu, anebo pouzijeme tzv. LiveDVD —
vice v druhé poloving semestru), zjistime, ze je takovato slozka prazdné, neobsahuje ani skryté soubory.

Nenfi zcela jisté, pro¢ se Microsoft rozhodl tyto slozky takto (téméf) absolutné znepfistupnit (ziejmé
kvili nékterym typtum zvédavych uzivatell), ale vysvétleni samoziejmeé existuje. Fyzicky se totiz jedna
o takzvané symbolické odkazy (junction). O moZnosti existence symbolickych odkazii u NTFS se moc
nevi (my se jimi budeme zabyvat v navazujicim predmétu), ale existuji a lze si vytvaiet také vlastni
(pro tyto ucely existuje napiiklad program junction od spole¢nosti Sysinternals).

Existuji také jiné nedostupné slozky, které nejsou symbolickymi odkazy. Se symbolickymi odkazy
logicky nema smysl cokoliv délat, ale pokud se opravdu jedné o béZnou slozku vlastnénou systémovym
uc¢tem (nebo béznym uzivatelem, ktery je ,odlisny od nasi osoby®), muze administrator pievzit jeji
vlastnictvi (ve vlastnostech slozky na zaloZzce Zabezpecdeni ptes dalsi tlacitka — podrobnéji v Operaénich

systémech) a pak nastavit pFistupova opravnéni tak, jak mu vyhovuji.
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2.3 Slozky pro uzivatele a aplikace

Slozka Users (kdysi Documents and Settings) na systémovém disku slouzi ve Windows fady NT
do verze XP k ukladani profili uZivateli. Profil je souhrn lokdlnich nastaveni (platnych pro konkrétniho
uzivatele) a osobnich dat, tedy vSe, co se tyka jediného konkrétniho uzivatele. Ve Windows od Visty
vySe mame slozku Users, ale také existuje slozka Documents and Settings, ovSem je to jen link na Users
(navic ve vlastnictvi uzivatele System a pro bézné uzivatele nefunkéni).
Users mé podslozky pojmenované stejné jako pfihlagovaci jména jednotlivych uzivateld, zde tedy
najdeme data a nastaveni konkrétniho uzivatele (to znamend, 7e v téchto podslozkich jsou ulozeny
profily uZivateld). Dale tu najdeme skrytou slozku Default nebo Default User obsahujici implicitni
nastaveni, kterd se pouziji pfi vytvareni nového profilu. Muze byt pfitomna slozka Verejné: cokoliv
do ni umistime, je pfistupné vSem uZivatelim na daném stroji, je uréena ke sdileni dat mezi témito
uzivateli.

U aplikace miize jeji konfigurace platit bud pro viechny uZzivatele spole¢né, nebo bude mit kazdy
uzivatel moznost si aplikaci nastavit po svém (nebo jde oboji). Nastaveni platna zvlast pro jednotlivé
uzivatele jsou uloZena v profilech téchto uzivatelt ve slozce Users\uZivatel\Appdata, kdeZto spoleéna

nastaveni se ukladaji do ProgramData na systémovém oddilu (viz déle).

Ve slozkach s profily najdeme napiiklad slozku Plocha s obsahem plochy daného uzivatele. Také
je tam sloZzka AppData nebo Data Aplikaci — zde mohou aplikace ukladat nastaveni specifickd pro kon-
krétniho uzivatele, ma tfi podslozky:

e Local — data aplikaci pro konkrétniho uZivatele, kterd se pii pfenosu profilu uzivatele na jiny
pocita¢ (nebo na server) nemaji pfenaset, tedy jsou spojena s timto po&itacem a jeho lokalnim
systémem, napiiklad cache, historie,. ..

e Locallow — podobné jako pfedchozi, ale navic piistup k témto datim je chranény (napt. data
webového prohlizece béziciho v chranéném rezimu — ,integrity level“ je nastaveno na ,low*),

e Roaming — data aplikaci pro konkrétniho uzivatele, kterd lze pfi pfenosu profilu uzivatele na jiny

pocéita¢ bez problému zkopirovat, v jiném systému budou také platné,

napiiklad
e ...\Roaming\Microsoft\Windows\SendTo obsahuje linky v polozce menu Odeslat,
e ...\Roaming\Microsoft\Windows\Start Menu je uzivatelska ¢ast polozek v nabidce Start,
e ...\Local\VirtualStore slouzi jako virtualni alozi§té pro starsi aplikace zastupujici nékteré sys-

témové slozky, které byly funkéni jen do Windows XP,

Ve slozce Local je také slozka Temp pro do¢asné soubory riznych aplikaci, ktery je dobré ob¢as proma-

zavat.

Postup

Funkce SendTo (Odeslat do) funguje celkem jednoduse. Pokud chceme napiiklad pfidat do kontextového

menu Odeslat do poloZku pro nékterou aplikaci, musime postupovat takto:
e najdeme slozku .../AppData/Roaming/Microsoft/Windows/SendTo,

e umistime sem zéastupce vybraného programu (napiiklad pfitdhneme ikonu programu mysi pfi

drzeni jejiho pravého tlacitka, nebo zvolime Novy = Zdstupce a zapiSeme tfeba .
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Na stejném misté jako SendTo jsou i dalgi slozky, napiiklad Sablony (Templates). Tam by mély byt
Sablony dokumenti, které se pouZziji pfi vyuziti polozky Novy v kontextovém menu. OvSem pokud
bychom chtéli do tohoto menu piidat dalsi Sablonu, nestadi do této slozky pridat pfislu§ny soubor, ale

je tfeba provést zménu v registru. Na to se podiviame v kapitole o registru Windows.

V profilech uzivatelii najdeme také soubor NTUSER.DAT obsahujici ¢ast registru platnou pro daného
uzivatele. Je to binarnf soubor, nemizeme ho prohlizet piimo, ale pouzivame aplikaci Editor registru

(regedit.exe), se kterou se seznamime v kapitole 4 o registru.

Program Files je slozka, do které se obvykle instaluji aplikace. Od Windows Vista je tato slozka
chranéna stejné jako systémové, bez opravnéni spriavce sem nic nenainstalujeme.

Nékdy byva problém s fungovanim aplikaci, které byly instalovany s opravnénim spréavce, ale bézi
s opravnénim bézného uzivatele (pokud se pokouseji do tohoto prostoru zapisovat, nap¥iklad do konfi-
gura¢nich soubortt). Aplikace naprogramované pro novéjsi verze Windows by jiz kromé instalace neméla
do této slozky nic zapisovat, od toho existuji dalsi slozky jak systémové, tak i v profilech uzivatela.

V 64bitovych systémech najdeme kromeé Program Files také Program Files(x86). Pokud instalu-
jeme 64bitovou aplikaci, nainstaluje se do slozky Program Files (najdeme tam také slozky, ve které
je nainstalovano .NET Framework a nékteré dulezité pfedkompilované .NET knihovny — assemblies),
kdezto 32bitova aplikace se nainstaluje do slozky Program Files(x86) (aplikace tuto slozku ,vidi“ jako
Program Files, opét jde o virtualizaci).

Na systémovém disku je také slozka ProgramData. Zatimco do Program Files by aplikace mély
ukladat své ,statické soubory, které se po dokonceni instalace uz neméni, slozka ProgramData je urcena

pro ,dynamické” a datové soubory, u kterych se pocita s alesponi obasnymi zménami za provozu.

Ukoly

1. Prohlédnéte si slozku se svym profilem. Najdéte umisténi pro do¢asné soubory a podivejte se, jestli

nepotiebuje promazat. Aplikace mohou umistovat doCasné soubory i mimo ,oficidlni“ alozisteé.

2. Otevrete slozku obsahujici polozky nabidky Start a porovnejte ji pfimo s nabidkou Start.

3. Ve slozce SendTo ve svém profilu (najdéte podle pouzivané verze Windows) vytvoite zastupce
programu notepad.exe, pojmenujte napiiklad Pozndmkouvy blok. Pak zobrazte kontextové menu
jakéhokoliv textového souboru (s pfiponou TXT, INI, INF nebo jinou) a vyzkouSejte polozku Odeslat
= Pozndamkovyj blok.

4. Prozkoumejte slozky Program Files a pifipadné Program Files(x86). Pokud mate 64bitovy sys-
tém, muizete tak zjistit, které aplikace méate v 64bitové nebo 32bitové verzi.

2.4 Hlavni slozky a soubory Windows

2.4.1 Slozky na systémovém disku

Kromé vySe zminénych Program Files, ProgramData, Users apod. zde méame také tyto slozky:

Perflogs — obvyklé misto pro ulozeni BLG a LOG souborti, pokud ovSem méame logovani zapnuto. BLG
soubory jsou produktem sledovani vykonu systému (performance logs — miizeme si ur¢it napiiklad
sledovani vytizeni procesoru, vyuziti paméti apod.). Od verze Vista je tato slozka dostupna pouze

administratorovi.
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System Volume Information — tuto slozku bézné neotevie ani administrator, ukladaji se zde naptiklad
body obnovy (o nich se budeme ucit v kapitole 3.4.4, na strané 64). V bodech obnovy se uklada také
zéloha registru; Kdyz je registr poskozen (8kodlivym softwarem, neodbornym zésahem, $patné

napsanym programem, chybou na disku), obnovuje se pravé odtud.

Tato slozka muze byt ve skutec¢nosti na kazdém oddilu nebo t¥eba i pamétovém médiu typu USB

flash disk takovém, kde jsme nevypnuli funkci Obnoveni systému.

NP

Windows — nejdiilezitéjsi slozka, jejiZ nazev je uloZen v systémové proménné WINDIR, obvykle se jmenuje

Windows, WinNT, Win32. D4 se Tict, Ze v této slozce je nainstalovan operacni systém a jeho néstroje.

2.4.2 Soubory na systémovém disku

Piimo v kofenovém adresafi systémového disku najdeme nékolik dilezitych souborii:

pagefile.sys — strankovaci soubor systému (virtuélni pamét). Sem se uklada to, co potfebujeme mit
v opera¢ni paméti, ale nevejde se do fyzické opera¢ni paméti. Je to vlastné ,nastavba“ pamétovych
moduli. Vyuziti tohoto souboru nastavujeme v nastroji Systém, zalozka Upiesnit, Cast Vijkon.

swapfile.sys — toto je obdoba souboru pagefile.sys pro ,univerzalni“ aplikace z App Storu. Byva
obvykle mengi (typicky 250 MB) a systém s nim zachézi trochu jinym zptsobem.

hiberfil.sys — do tohoto souboru se uklada cely obsah operacni paméti p¥i prechodu do rezimu hiber-

nace. Je zde pouze tehdy, kdyZ je zapnuta podpora tohoto rezimu, jinak tento soubor nenajdeme.

Postup

Ve Windows 11 se Microsoft rozhodl mast své uzivatele jeSté vic nez v predchozich verzich. Nékteré

skryté soubory totiz v Priizkumnikovi neuvidite ani v p¥ipadé, ze si nastavite zobrazovani skrytych

soubort.
v =5 Mistnr disk (C:) Intel 8= Obsah
SWINDOWS.~BT
PerfLogs + (B Podokno podrobnosti
$Windows.~WS -+
Program iles (D Podokno néhledu
Dell Program Files (x86) .
Zobrazit ? » (D Navigaéni podokno
ESD ProgramData TOUY.2U25 14248
. ¥= Kompaktni zobrazeni
inetpub Users
Intel Windows Zaskrtavaci politka poloZek
PerfLogs B stavbateriehtml v [ Pripony n&zva souborii
PR Citan 7/ /0" Skryté polozky
5 Windows PowerShell 7] Command Prompt e
C:\>dir /a:h Perflogs -
Volume in drive C has no label. Program Files
Volume Serial Number is 1490-630C Program Files (x86)
Directory of C:\ ProgramData
.82.2025 : <DIR> $Recycle.Bin Recovery
.09.2025 5 <DIR> $Windows . ~WS System Volume Information
.02.2025 g <JUNCTION> Documents and Settings [C:\Users] U
.09.2025 H 12 DumpStack. log.tmp SErs
.09.2025 3 6 786 027 hiberfil.sys Windows
.09.2025 g 3 087 007 pagefile.sys
.09.2025 @9: <DIR> o DumpStack.log.tmp
.09.2025 3 <DIR> Recovery hherﬁksys
.09.2025 H 16 777 216 swapfile.sys
.09.2025 3 <DIR> System Volume Information pagefie.sys
4 File(s) 9 889 824 768 bytes n stavbaterie.htrml

6 Dir(s) 786 088 4l5 232 bytes free

swapfle.sys

Obrazek 2.1: Srovnani zobrazenych skrytych soubort na C: (nahofe Prizkumnik, dole levo Piikazovy

fadek, vpravo FreeCommander)
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Piesto se k nim d4 dostat, a to bud v Piikazovém Fadku (na to se podivame pozdéji) nebo v nékterém

z alternativnich spravci soubord, jak vidime na obrazku 2.1.

2.4.3 PodsloZzky ve slozce Windows

Slozka Windows ma dilezité podslozky:

Boot — podrobnosti o pribé&hu bootovani budeme brat v jiném pifedmétu, zatim nam staci védét, Ze
v této slozce najdeme nékteré soubory, které se pri na¢itdni Windows pouzivaji.

Cursors, Fonts, Media — v prvni uvedené sloZce jsou soubory s kurzory, v druhé jsou ulozeny soubory
s fonty (pismem), v tfeti najdeme vétsinou systémové zvuky (WAV soubory).

ImmersiveControlPanel — umisténi pro spustitelny soubor SystemSettings.exe, ktery predstavuje na-
stroj Nastavend, a dalsi souvisejici soubory. Ale pozor: Nastaveni se spousti s vyuzitim urcitych
parametri, a bez jejich zadani se ,nic nestane”.

Inf - informacni soubory definujici obvykle ovladace (instala¢ni a konfigura¢ni informace pro ovladace).
Pokud se ma intalovat ovlada¢ néjakého zarizeni, systém bude vyZzadovat nejdiiv soubor .INF, ve
kterém si najde vSe dulezité pro instalaci samotného ovladace.

Logs, LiveKernelReports, debug — slozky pro nejriznéjsi druhy logt, dalsi jsou pfimo v adresaii Windows.

Microsoft.NET — soubory rozhrani .NET Framework. To je sada knihoven (framework, béhové pro-
stiedi), diky kterému lze provozovat .NET aplikace.

Prefetch — Windows zde ukladaji soubory souvisejici s nej¢astéji spousténymi aplikacemi (v nazvech
souborti mizeme poznat piislusnou aplikaci), které vyuziva funkce Superfetch (o té jsme se uz
dozvédeéli na strané 20). Pokud je t&chto soubort p#ilis mnoho, systém to spiSe zpomaluje, navic
Superfetch neni uplné prakticka, pokud méame data ulozend na SSD. Obsah této slozky muizeme

pribézné promazavat, systém si soubory postupné vytvoif znovu.

Tato slozka neexistuje, pokud neméme nastavenu optimalizaci spousténi aplikaci. Je zde také
soubor pro optimalizaci spusténi samotnych Windows, a to Layout.ini.

Resources — soubory témat (motivil); v podslozkich Themes a Ease of Access Themes jsou soubory,
kterymi se pfimo spusti nastaveni motivu (pozor).

ServiceProfiles — podobné jako méa kazdy uzivatel svij profil v Users, existuji také profily aétu sluzeb
LocalService a NetworkService, jsou uloZeny zde.

System32 — obsahuje dynamicky linkované knihovny (vét§inou zde jsou knihovny systému), ovladace,
ovladaci prvky ActiveX (0CX soubory, vlastné jde také o dynamické knihovny) a systémové apli-
kace. Je hodné rozsahly, proto se mu budeme vénovat v samostatné sekci.

SystemApps — prostor pro ,nové" systémové aplikace jako je Cortana, MS Edge, zamykaci obrazovka, MS
Feedback, Centrum akci, nastaveni pro rodinu apod. Obsah je hiife ¢itelny a spustitelné soubory
nelze odtud piimo spoustét. Jak je u Microsoftu obvyklé: pokrokem ke zhorSeni piistupnosti.

SysWoW64 —zde je nainstalovan podsystém pro spousténi 32bitovych aplikaci v 64bitovém systému (Win-
dows32 on Windows64)

Tasks — napldnované dlohy (takové, které nenaplanoval piimo systém nebo hlavni aplikace). Nap#iklad
zde muze byt tloha pro pravidelnou kontrolu existence aktualizaci pro nékterou aplikaci. Dal§im

tlozistém pro naplanované tlohy je adresaf .../Windows/System32/Tasks.
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WinSxS — zde najdeme knihovny existujici ve vice verzich (nékteré aplikace vyzaduji konkrétni verzi
urcité dll knihovny, tedy pokud je nutné mit vice verzi, jsou zde a piistup k nim je virtualizovan),
podrobnosti v pfi§tim semestru.

Web — navzdory ndzvu zde jsou piedev8im tapety na plochu.

Poznamka

Moznd uz jste zjistili, ze pokud misto Prizkumnika pouzivate alternativni prohlize¢ soubort, nékteré
polozky se viibec nezobrazuji, tfebaZze mate zapnuto zobrazeni chranénych i skrytych soubort.
Prvnim davodem miize byt to, Ze va3 program je 32bitovy. Souborovy systém NTFS, ktery ve
Windows slouZz{ k evidenci soubortl a jako pfistupové rozhrani k pamétovym meédiim, je totiz 64bitovy,
a Windows jednoduse odmitaji pfistup 32bitovym aplikacim do nékterych mist souborového systému,
tfeba i jen pro vypis polozek. Proto nezbyva nez pouzit Priazkumnika nebo jinou 64bitovou aplikaci.

Ovsem ve Windows 11 nam jsou nékteré soubory ukryty presto, ze pouzijeme Priizkumnika, na to

uZ jsme naragzili d¥ive.

2.4.4 Soubory ve slozce Windows

V pribéhu vyvoje verzi se slozka Windows stala zna¢né chaotickou, ale ve vysSich verzich zde zacal

Microsoft délat trochu poradek (napiiklad tapety na plochu shrnul do vlastni slozky, podobné do¢asné

soubory). Nicméné pofad tam najdeme soubory, které ,neni kam dat“, véetné nékterych logu.

Podivame se na nékolik nejdulezitéjsich:

explorer.exe — prvni instance tohoto programu (tj. proces vznikly prvnim spusténim) piedstavuje
grafické rozhrani Windows, kazda dalsi instance je Prizkumnik Windows.

hh.exe — aplikace pro zobrazeni soubori napovédy ve Windows od verze 2000 (vietné XP), jako para-
metr je tfeba uvést soubor napovédy, ktery chceme zobrazit (s pfiponou CHM).

HelpPane.exe — aplikace pro zobrazeni souborti napovédy od verze Vista, spousti se obvykle s parame-
trem -Embadding.

winhlp32.exe — pro zobrazovani soubortd napovédy v jeSté star§im formétu.

notepad.exe — spustitelny soubor Poznamkového bloku.

regedit.exe — zdkladni program pro editaci registru. Jeho pouzivani nenf zcela bez rizika, budeme se
jim zabyvat v kapitole 4 od strany 96.

system.ini, win.ini (pfipadné dalsi INI soubory) — konfigura¢ni soubory pro zpétnou kompatibilitu

(kdybychom néhodou chtéli spoustét 16bitové aplikace).

Ukol

Projdéte si umisténi v8ech soubori a slozek ve c:\Windows zde popisovanych.

2.5 Slozka System32 — ziklad systému Windows

Ve sloZce System32 je uloZena vétSina instalace Windows. Je zde jesté€ vice riznych typi soubori nez

ve slozce Windows, najdeme tu pFedevsim dynamické knihovny, spustitelné soubory (nejriznéjsi prikazy
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a nastroje, ale také hry dodavané se systémem), nékteré softwarové ovladace (ansi.sys, country.sys,

himem.sys apod.), pomocné datové soubory (binarni i textové), spofic¢e obrazovky a dalsi.

2.5.1 Podslozky ve sloZce System32

Boot — v8e potfebné pro start systému (pfedevsim soubory winload.exe a winresume.exe pro start
vypnutého, resp. hibernovaného systému). Pozor, o patro vy$ je stejné pojmenovand slozka, ale
s jinym obsahem.

config — soubory se systémovou Césti registru. Od verze Vista se do této sloZky nedostaneme bez
administratorskych opravnéni, v 64bitovém systému vam nepomohou ani ta, pokud p¥istupujete
pres 32bitovou aplikaci.

Dism — soubory nastroje DISM (Deployment image Servicing and Management), tento nastroj se pou-

7iva na rizné opravy instalace Windows a pokrocilou spravu, véetné chyb aktualiza¢niho systému.

drivers — instalované ovladace. Zajimavy je také podadresai etc obsahujic{ soubory s nazvy hodné
podobnymi ndzvim soubort v UNIXovych systémech v adresafi /etc.

DriverStore — od verze Vista se zde uklddaji ovladae a souvisejici soubory. Najdeme zde nékolik
podslozek, v jedné z nich — FileRepository — je ulozena vétSina soubort SYS s ovladaci, ke kazdému
INF soubor. Pokud zde najdeme jen INF soubor, pak doty¢ny ovlada¢ nen{ p¥fmo nainstalovan.

GroupPolicy — slozka na skripty a riznéd nastaveni souvisejici s néastrojem Zdsady skupiny (budeme
probirat pozdé&ji).

Licenses — plné znéni EULA licence (v RTF souboru).

LogFiles — riizné log soubory, obvykle binarni.

oobe — je zkratka z Out-of Box Experience, obecné znamend takové zprovoznéni produktu (t¥eba ope-
raéniho systému), které je maximalné uzivatelsky zjednodugeno (priivodce, ktery si sem tam od
uzivatele vyzada n&jakou informaci), dnes se tento princip pouZziva pii instalaci prakticky jakého-
koliv opera¢niho systému. Zde najdeme soubory nastroje OOBE pro Windows, véetné jazykovych

nastaveni.

Spool — konfigura¢ni soubory pro tisk, ale také doCasné soubory souvisejici s vystupem, napiiklad
tiskové polozky po dobu, neZ jsou zpracovany. V podsloZce drivers\color najdeme ICM soubory
s barevnymi profily pro zobrazovaci zafizeni.

Tasks — daldi tlozisté pro napldnované tlohy systému a aplikaci.

wbem (zkratka z Web-Based Enterprise Management) — WBEM je souhrn technologii pro spravu systému
pfes web. Jeho implementace pro Windows se nazyva WMI (Windows Management Instrumen-
tation). Ve slozce Wbem tedy najdeme soubory pot¥ebné k provozu WMI. K této problematice se
dostaneme v dal§fm semestru.

WindowsPowerShell — zde je nainstalovan Windows PowerShell, jeho moduly a nadpovéda, zde také mi-
7eme zjistit jeho verzi.

winevt — logy, které lze prochézet v ProhliZeci uddlosti (probereme v dali kapitole). Jsou to hlavné

soubory s pfiponou EVT nebo EVTX.
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2.5.2 Soubory ve slozce System32

Ve slozce System32 je obrovské mmnozstvi soubori. Jsou to vétSinou dynamicky linkované knihovny (s
rliznymi pifponami, nejen DLL) a spustitelné soubory (EXE, MSC a dalsi).

Nejdiiv se podivame na nékolik souborti, které (samoziejmeé i s dalgimi) tvo¥f zdkladni strukturu
Windows. Na obrazku 2.2 najdeme jednoduché schéma naznacujici vztahy mezi témito soubory a jejich

zafazeni do struktury systému.

hal.d1ll — knihovna obsahujici funkce pro vrstvu abstrakce hardware (HAL = Hardware Abstraction
Layer) — ¢ast jadra pfimo pFistupujici k hardwaru.

ntoskrnl.exe — hlavni soubor jadra, exekutiva (fidi jadro a tedy i cely opera¢ni systém). Je to ¢ést
jidra nezavisla na hardwaru.

kernel32.d11l, user32.d1l1l, gdi32.d11 a daldf — knihovny p#{stupné procestim, umoziuji komunikovat
s jadrem (soucést tzv. dokumentovaného rozhrani jadra).

ntdll.d1l — rozhrani mezi procesy bézicimi v uZzivatelském reZimu a procesy béZicimi v chranéném
rezimu (tzv. nedokumentované rozhrant jadra). Procesy tuto knihovnu obvykle nepouzivaji pFimo,
ale ptes dokumentované rozhrani.

csrss.exe — program pro podsystém Win32 (v 64bitovych Windows prosté podsystém Windows), pies

néj se spoustéji (témeéf) viechny Win procesy véetné systémovych.

Procesy

Podsystém pro béh Windows procest (csrss.exe)

Dokumentované rozhrani (kernel32.dll, user32.d11, gdi32.d1l, ...)

Nedokumentované rozhrani (ntdll.d11)

Hlavni jadro (ntoskrnl.exe)

HAL (Hardware abstraction Layer, hal.d11)

Hardware

Obréazek 2.2: Zjednodusena struktura Windows, modré vrstvy tvofi jadro opera¢niho systému, zluté

uzivatelsky rezim

Ale jsou zde i dalsi dulezité soubory, napfiklad:

svchost.exe — hostitel sluzeb, nékteré sluzby bézi pravé v tomto programu.
cleanmgr.exe — jednoduchy nastroj na mazani nepotifebnych soubort.
cmd.exe — Pfikazovy fddek (pFes ten mizeme zadavat piikazy).

colorcpl.exe — nastroj pro praci s ICM profily, které jsou zminény dfive, také je zde soubor dccw.exe

(Display Color Calibration) pro kalibraci displeje.

control.exe — Oulddact panely.
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curl.exe — program pro transfer souborti po siti (je ve Windows od verze 10), ndpovédu ziskame

piikazem curl -h.

services.exe — Tadi¢ sluzeb, zajistuje béh sluzeb systému a komunikaci s nimi. V tomto souboru je
modul SCM (Service Control Manager), ktery ma pravé na starosti rizeni sluzeb a jejich komu-
nikaci.

services.msc — pres tuto konzolu s grafickym rozhranim miZzeme pracovat se sluzbami.

shutdown.exe — program pro vypinani, ptip. restartovani Windows. Popis pfepinaci pro tento program
(vypnuti, restart, vzdalené vypnuti, ...) je v napovédé. Efektivné se da pouzit naptiklad pro

zéstupce na plochu.
taskmgr.exe — Sprdvce iloh.
winlogon.exe — program pro proces piihlagovani uzivateld.

Najdeme zde hodné spustitelnych soubort, které pouzivame jako prikazy v Prikazovém fadku, ale
i nastroje s grafickym rozhranim spousténé ,mySovym zptsobem®, napiiklad calc.exe (kalkulacka)

nebo grafické konzoly (soubory s pfiponou .MSC).

Ukoly

1. Ve sloZce c:\Windows\System32 si vyfiltrujte vSechny soubory s pfiponou .EXE a pak soubory

s pfiponou .MScC. Jak vidite, téchto souborii je hodné — bud pfimo v dané slozce, nebo v jejich
podslozkach.

2. Prejdéte do slozky c:\Windows\System32\drivers\etc. Prohlédnéte si obsah soubori hosts, networks
a services. Tyto soubory jsou textové, jen nemaji pfiponu, tedy je muZete oteviit t¥eba tak, Ze

si predem oteviete Piikazovy fadek a do jeho okna pFetahnete ikonu pifslu§ného souboru my

2.6 Lustrace souboru

Pokud jsme nasli soubor s ptiponou, kterou nezname, mizeme ji provérit napiiklad na https://fileinfo.com/.
Zadéme hledanou pfiponu a dozvime se, k ¢emu takové soubory slouzi.

Miize se stét, ze narazime na soubor (vétSinou program), o kterém si nejsme jisti, zda je v poradku.
Maélokdo mé o souborech v systémovych slozkach tak dokonaly piehled, aby dokazal rozpoznat drobnosti
v nazvech (tfeba zdména jednoho pismene) a umisténi soubortt nebo v jinych parametrech indikujicich

pritomnost Skodlivého softwaru.
Existuji moznosti, jak si ovéfit spravnost ndzvu a umisténi souboru — vétsinou stacéi zaukolovat
Google, déle se mtzeme piimo obratit na specializované weby, napiiklad:
e https://www.processlibrary.com/ (v menu pak Process Directory)
e https://www.fileinspect.com/
e https://www file.net/
Vsimame si vzdy spravného umisténi procesu (vétsinou ,file path“ nebo ,,common path®) a informace,

zda nejde o gkodlivy software. Na nékterych z uvedenych stranek najdeme také stru¢nou charakteristiku

programu.


https://fileinfo.com/
https://www.processlibrary.com/
https://www.fileinspect.com/
https://www.file.net/

KariToLA 2 PRUZKUM STRUKTURY SOUBORU 35

Ukoly
1. Projdéte si umisténi v8ech soubori a slozek zde popisovanych. VyzkouSejte programy control.exe,
services.msc, taskmgr.exe (poklepénim spustte).
2. Zjistéte, k ¢emu slouzi soubory s pfiponami DRV, CAT, PSD1, ETL.

3. U nésledujicich souborii zjistéte, zda nejde o skodlivy software:

e fixmapi.exe ® isass.exe ® svchost.exe ® csrrs.exe
e psapi.dll ® lsass.exe e rundll32.exe ® csrss.exe
® alg.exe ® svhost.exe e rundlg32.411 ® csrsc.exe

Postup

Na vyge uvedenych webech 1ze o souborech zjistit mnohé, také tam obvykle najdeme kontrolni soucet
(hash) posuzovaného souboru. Abychom méli s ¢im porovnat, je dobré védét, jak si vygenerovat kontrolni
soucet u souboru, ktery mame na disku (a potencidlné mu nedtuvéiujeme, tedy chceme kontrolni soucet
porovnat s tim uvedenym na webu). Vygenerovani kontrolniho soudtu si ukidZeme na malém textovém

souboru umisténém ve vlastnim profilu, abychom zbyte¢né neriskovali v systémovych oblastech.
e Spustte Prikazovy fadek (klepnéte na tlagitko Start, napiSete cmd a klepnete na [Enter| ).

o Zadejte tento ptikaz:
echo nejaky text > pokus.txt

Ve svém profilu byste ted méli mit soubor pokus.txt, coz si mtzete ovéfit bud tak, ze se tam
P ) ?
podivate v Prizkumniku ¢i jiném spravci souborti, nebo zde na Pitkazovém fadku zadate

dir pokus.txt

(vypiSe se informace o tom, Ze tam takovy soubor je, véetné jeho vlastnosti).
e Zadejte piikaz, kterym vygenerujete kontrolni soucet pomoci algoritmu MD5:

certutil -hashfile pokus.txt mdb

Pokud misto md5 zadame shal, vygeneruje se kontrolni soucet podle algoritmu SHA1, pokud
pouzijeme Fetézec sha256, dostaneme hash podle algoritmu SHA verze 2 s délkou klice 256.

e V PowerShellu je podobny néstroj. Spustte PowerShell (klepnéte na Start a napiSte powershell,
potvrd'te). Zadejte tento piikaz:
get-filehash pokus.txt -algorithm mdb

Meél by se vypsat stejny fetézec, jaky jsme difv ziskali pro hash MD5 v Prikazovém fadku. Misto
md5 mtZzeme zadat také shal, sha256 a nékteré dals{ algoritmy.

Souhrn kapitoly 2

V této kapitole jsme se zabyvali souborovou strukturou ve Windows. Osvétlili jsme si vyznam nejbéznéj-
bory v kofenovém adresari systémového diskového oddilu a ve slozkich Windows a Windows\System32.
Podivali jsme se na format nékterych typt soubort, a také vztahy mezi nékterymi soubory tvoricimi

patef struktury systému. Na konci kapitoly jsme se zaméfili na lustraci ,,podezfelych® soubord.




Kapitola

Sprava systému v grafickém rezimu

vvvvvv

fickém rezimu. Jednotlivé sekce jsou vzdy zaméfeny na urcité téma, pfiCemz u daného typu tlohy je

vétsinou uveden i nazev souboru, ze kterého lze nastroj spustit.

Klicovd slova: Konfigurace, hardware, ovlada¢, napajeni, vykon, disk, informace, proces, uda-
lost, bezpecnost, aktualizace, obnoveni systému, zasada, sluzba, uzivatel, skupina, UAC, sit, planovani,

konzola, ndpovéda

IE' Cfile studia: Po prostudovani této kapitoly ziskite prehled v nastrojich Windows s grafickym roz-
hranim. Naudite se konfigurovat parametry hardwaru vCetné nastaveni napajeni, zjistovat rtizné druhy
informaci, zabezpecit systém Windows, konfigurovat uzivatele a skupiny, nastaveni pocitacové sité, pla-
novat tilohy, fidit spousténi systému, a také vytvorit si vlastni konzolu s grafickym rozhranim obsahujici

takové néstroje, které nejvice pouzivate.

3.1 Konfigurace uzivatelského rozhrani

Datum a ¢as je v kontextovém menu zobrazeného data v System Tray (tj. v Oznamovaci
oblasti na Hlavnim panelu), v nastroji Nastaveni = Cas a jazyk, existuje také polozka v Ouvlddacich
panelech. Mizeme zde nastavit datum a ¢as, které se budou zobrazovat v System Tray, dale Casové
pasmo, moznost synchronizace ¢asu s nékterym serverem na internetu.

Nastroj z Ovlddacich paneli je soubor timedate.cpl, zde miiZeme vybrat i synchronizaéni server.

Hlavni panel a nabidka Start se konfiguruji v néstroji, ktery lze spustit z kontextové na-
bidky Hlavniho panelu, polozka Nastaveni hlavniho panelu nebo pies Nastaveni = Prizptusobeni =
Hlavnt panel, existuje také polozka v Oulddacich panelech. Nabidku Start nastavujeme ptes Nastavent
= Prizpiisobeni = Start.

Piiklad

Predstavme si situaci, kdy v System Tray (tedy v Oznamovaci oblasti) méame sadu ikon raznych na-

stroju, se kterou nejsme piilis spokojeni. Napfiklad nam tam nékterd ikona chybi, nebo naopak jich

tam je piili§ mnoho, pFicemz ¢ast z nich viibec nepotfebujeme.

36
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€& Nastaveni Q, Hledat v nastaveni - = 2
va o , ,
Sérka Vavredkova PrizpGsobeni > Hlavni panel
p\ vav0001@ad.slu.cz
a
|
N — brazuji na hlavnim panelu ‘
W Systém Skryt v
B Bluetooth a zafizeni -
k= Zobrazeni Ukold Vypnuto (@
@ Sit ainternet
| # Piizptisobeni @ widgety Vypnuto @
B8 Aplikace
Ikony na hlavnim panelu systému =~
& Uiy Zvolte, které ikony se miizc na hlavnim panelu systému.
-
P Casajazyk Nabidka pera -
7z Zobrazit ikonu nabidky pera, kdyZ je pero pouzivano Vypnuto @
9 Hrani
e e Kdy? neni pripojena zdna klavesnice v
X Usnadnéni Zobrazit ikonu dotykové klavesnice
W/ Soukromi a zabezpeceni Dalsi ikony na hlavnim panelu systému ~
Zobrazit nebo skryt dali ikony na hiavnim panelf systému
9 Windows Update
Nabidka skrytych ikon
Ikony, které jsou vypnuté, jsou pistupné v této nabidce. Zapnuto Q
Bezpeéné odebrat hardware a vysunout médium Zapnuto o
Chnar mlarbans (VPSR

Obrézek 3.1: Sprava ikon Hlavniho panelu

S ikonami v System Tray si miZzeme pohrit. Sta¢i klepnout pravym tlacitkem na Hlavni panel
(pokud je zaplnény, tak klidné tieba na datum v pravém rohu panelu), zvolime Nastaveni hlavniho
panelu.

V ¢&asti Polozky hlavniho panelu mizeme napiiklad skryt okno pro vyhledéavani (zabird celkem

hodné mista), dalgi dvé ¢asti (Ikony na hlavnim panelu systému a Dal$i ikony...) umoziuji ovlivnit

zobrazeni ikon.

Nastaveni zobrazeni je nejjednodussi pies kontextové menu plochy, polozka Nastaveni obra-
zovky. Ve Windows od verze 10 se otevie nastroj v Nastaveni = Systém = Obrazovka. Nastavujeme
zde predevsim rozligeni a orientaci obrazovky, velikost objektii v prostiedi (véetné pisma u ikon), ve
Windows 10 také nastaveni pro kombinaci vice pfipojenych obrazovek (také mame klavesovou zkratku
ez}

Zde mame také odkazy pro upfesiujici nastaveni plochy, a také k nastaveni parametri grafické

karty vcetné obnovovaci frekvence.

Nastaveni vlastnosti Plochy: V kontextovém menu obrazovky Prizpisobit (resp. v Nastaveni
= Prizpisobeni) nastavujeme tapetu na pozadi plochy, motivy a dalsi parametry plochy. V &asti pro
nastaveni motivi je také odkaz pro nastaveni ikon na plose, kde miiZeme zapnout/vypnout zobrazovani

ikon Tento pocitag, Kos, Sit a ikony vedouci do profilu pfihlaSeného uzivatele.

Pisma slouzi k praci s fonty. Muzeme si prohlédnout jiz instalovany font, odinstalovat nebo
nainstalovat novy. V sekci o p¥iponich souborii na strané 24 jsme si pfipomnéli pfipony .TTF a .OTF,
které pat¥i soubortim s TrueType a OpenType fonty, s nimi se setkdvame nejcastéji.

S fonty pracujeme v néastroji Nastaveni = Prizpisobeni = Pisma (po poklepani na soubor s pismem

se dostaneme pravé sem) nebo v obdobném nastroji v Ovlddacich panelech. Pokud si chceme nékteré
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pismo prohlédnout, staci poklepat na jeho nézev. Instalace nového fontu se taktéz provadi v téchto

néstrojich.

Aplikace spravujeme pies Nastaveni = Aplikace, resp. v Ovlddacich panelech v panelu Programy

a funkce (to je ovladaci panel appwiz.cpl). Kazdy z téchto nastroji ma své vyhody a nevyhody.
Nastroj v Nastaveni umi pracovat vicevldknové (tj. v dobé, kdy se odinstalovava jedna aplikace,

klidné muzeme zalit zpracovavat nékterou dalsi), ma piistup i k aplikacim instalovanym z Windows

Store, taky umi filtrovat aplikace podle umisténi jejich instalace a obsahuje vyhledavaci okno.

13/ Ovladaci panely\Vsechny polozky Ovladacich panel(\Programy a funkce - [m]

1 3 » Owladaci panely > Vsechny polozky Ovladacich paneld > Programy a funkce v O | Prohleda a funkce e

Hlavnf ovladaci panel L
P Qdinstalovat nebo zménit program

Zobrazit nainstalované

Kl Cheete-li odinstalovat program, vyberte ho ze seznamu a potom kliknéte na moZnost Odinstalovat, Zménit nebo Opravit.
aktualizace

| 9 Zapnout nebo vypnout funkce

systemu Windows Uspofadat =  Odinstalovat = - @
Nazev Vydavatel Nainstalova.. Velikost Verze K\
B8 Adobe Acrobat (64-bit) Adobe 07.08.2024 998 MB  24.002.20991
. PDF24 Creator 11.18.0 geek software GmbH 13.060.2024 892MB 11180
D LibreOffice 7.1.6.2 The Document Foundation 20.09.2021 T703MB 7162
[® Cisco Packet Tracer 8.2.2 64Bit Cisco Systems, Inc. 18.03.2024 566 MB  8.2.2.400
4 Sougasti modulu Intel ® Sprava Strojd Intel Corporation 07.06.2022 344 MB  2205.15.0.2623
Git The Git Development Community  13.06.2024 339MB 2452
@ Microsoft OneDrive Microsoft Corporation 30.08.2024 332MB 24.161.0811.0001
[® Cisco Packet Tracer 6.2 Instructor Cisco Systems, Inc. 16.04.2021 257 MB
@ Mozilla Firefox (x64 en-US) Mozilla 22.08.2024 241 MB  129.02
oMoZiIIa Thunderbird (x64 cs) Mozilla 08.08.2024 240 MB  115.140
& Dell SupportAssist Dell Inc. 30.11.2021 237 MB  3.104.18
‘Wire;hark 4.2.5 x64 The Wireshark developer comm...  11.06.2024 233 MB 4.2.5
N¥ Oracle VM VirtualBox 7018 Orarle and/or its affiliates 13062024 200 MR 7018 v
Morzilla  Verze produktu: 129.02 Odkaz podpory:  https://www.mozilla.org ~ Velikost: 241 MB
‘ Odkaz napovédy: https://supportmozill.. Udaje o aktualizaci: https.//www.mozilla.or..Komentare: Mozilla Firefox 129.0.2 (x64...

Obrézek 3.2: Néstroj Programy a funkce ve Windows 10

V nastroji v Ovlddacich panelech najdeme vlevo odkaz Zapnout nebo vypnout funkce systému Win-
dows (vidime ho taky na obrazku 3.2), kde lze doinstalovat nékteré systémové soucasti jako napt.
podporu protokolu TFTP pro klienty (ten se nam muze hodit tfeba v pocitacovych sitich pro ko-
munikaci se zafizenim na uchovavani konfigurace sitovych zafizeni), Hyper-V pro virtualizaci v rezii
Microsoftu, sandboxu (prostiedi pro bezpecné testovani softwaru), WSL (podsystém pro Linux v jadru
Windows) a dalsich. V néstroji v Nastaveni (pod seznamem nainstalovanych aplikaci) je sice odkaz
Systémové soucdsti, ktery vypada, Zze by mohl plnit tutéz roli, ale neni tomu tak — mame zde jen par
systémovych komponent, u kterych miZzeme upravovat nastaveni.

V néstroji Nastaveni = Aplikace = Po spusténi mizeme urdit, co se ma spustit automaticky pii

startu systému.

N

Vychozi aplikace jsou pfednastavené aplikace pro nejc¢astéjsi typy uloh. Aplikace totiz miZzeme
pfifazovat dvéma zptisoby:
e pridruzime aplikaci k typu tlohy, napriklad uréime, kterou aplikaci chceme pouzivat jako webovy
prohlize¢, kterou pro praci e-maily apod.,
e piidruzime aplikaci k p¥{poné souboru, napiiklad ur¢ime, Ze soubory s pfiponou .jpg se maji
otevirat v konkrétnim grafickém editoru.
Miuzeme pouzit nastroj Nastaveni = Aplikace = Vijchozi aplikace. Dole je také odkaz pro moZnost
urc¢ovani vychozich aplikaci podle pfipon.
V Ovlddacich panelech sice existuje panel Vijchozi programy, ale otevie se okno, z néhoz vedou

odkazy do nastroje v Nastavend.
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Jazykova nastaveni provadime v nastroji Nastaveni = Cas a jazyk. MuZzeme si p¥idat dalsi

jazyk, pfipadné pro dany jazyk dalsi rozlozeni klavesnice ¢ formét data, Casu, zépisu Cisel a mény.

EI Sarka Vavretkovi Cas a jazyk > Jazyk a oblast

vav0001@ad.slu.cz

Jazyk

Y Domé Jazyk zobrazeni systému Windows Cettina
= Viomto jazyce se zobrazi funkce Windows, napfiklad Nastaveni a Priizkumnik soubort.

B Systém

a Bluetooth a zafizeni Preferované jazyky . . Pridat jazyk
Aplikace Microsoft Storu se zobrazi v prvnim podporovaném jazyce v tomto seznamu.

¥ Sit ainternet

Cestina

/ Piizptisobeni % jazykov4 sada, pevod textu na fet, rukopis, zékladni psani

B¢ Aplikace
++ Anglictina (Spojené staty)

& sy *%  jazykova sada, zakladni psani

|9 Casajanyk

Oblast
9 Hrani

* Usnadnéni Zemé nebo oblast
snadnent

mistniho obsahu.
W Soukromi a zabezpeceni

@ Windows Update @ Mistni format

Data a ¢asy ve Windows a nékterych aplikacich se zobrazuji podle mistnino formatu.

% Oblast nastaveni zafizeni
[

Windows a aplikace m(Zou pouzivat vaée nastaveni zemé nebo oblasti k poskytovani Ceska republika

Doporucené  ~

Ceska republika

Obrazek 3.3: Jazykova nastaveni ve Windows 11

V Owvlddacich panelech je panel Oblast (intl.cpl), kde kromé jiného mizeme velmi podrobné na-

stavit formaty data a ¢asu (je zde také tlacitko Dalsi nastavens)

2

V souvislosti s jazykovymi nastavenimi nam chybi jesté jedna véc — zatim vime, jak urcit jazyk

prostiedi pro konkrétniho uzivatele (to se déla pres Nastavent), ale toto nastaveni se pouZije az po pii-

hl&seni daného uzivatele. Jenze miizeme potifebovat, aby v daném jazyce byla i pfihlasovaci obrazovka,

aby dany uzivatel viibec védél, co se po ném po startu pocitace vlastné chce.

Nejdiiv tedy v néastroji Nastaveni = Cas a jazyk = Oblast a jazyk pridame ¢estinu (Add Language)

nebo jiny jazyk podle potieby. Klepnutim na t¥i te¢ky zobrazime tlacitko Moznosti jazyka, pres které

se dostaneme k nastaveni rozlozeni klavesnice.

& Oblast

Uvedni obrazovka a nové ufivatelské Gcty

Umo#fiuje zobrazit a zkapitovat mezinaradni nastaveni na tvadni
obrazovku, do systémovych Uétd a do novych ufivatelskych Gétd.

Jazyk pro programy nepodporujici kéd Unicade
Toto nastaveni (mistni nastaveni systému) fidi jazyk pouzivany k
zobrazovani textu v programech nepodporujicich kéd Unicode.
Aktudlni jazyk pro programy nepodporujici sadu Unicode:
Ceitina (Cesko)

B Zmenit mistni nastaveni systému...

0K Zrudtt Poufit

@' Nastaveni (vodni obrazovky a novyich uzivatelskyd

Nize j¢ zobrazeno nastaveni pro aktuslniho usivatels,
(systémové léty) a nové utivatelské Géty.

{Aktuaing uZivatel

lazyk zobrazeni.  Zetina
Jazyk zadévani: Ceitina (Cesko) - Ceske
Format: Ceitina (Ceska)
Misto: Ceskd republika
Uvodni obrazovka
lazyk zobrazeni  Zedtina
Jazyk zadévani: Cetina (Cesko) - Ceské
Format: Ceitina (Cesko)
Misto: Ceska republika
Nové ufivatelské Géty
lazyk zobrazeni  Zedtina
Jazyk zadévanii Cettina (Cesko) - Ceské
Format: Ceitina (Cesko)
Misto: Ceskd republika

{ Ziopirovat aktuini nastaven do:
Uvodni obrazovka a systémové Gty

Nové ufivatelské Géty
e

.

Obrazek 3.4: Nastaveni jazyka i pro pfihlasovaci obrazovku
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Pokracujeme v Ovlddacich panelech (tam se dostaneme i v Nastavend, v ¢asti pro oblast a jazyk
staci zvolit Jazykovd nastaveni vyZadujici oprdvnéni sprdvce): najdeme polozku Oblast, zdlozka Sprdva,

tlacitko Kopirovat nastaveni (viz obrazek 3.4).

Ukoly

1. Vyzkousejte spusténi vySe uvedenych néastrojd, a to jak pomoci kontextového menu, tak i pfimym

spusténim souborid s pfiponou CPL. (napfiklad psanim v nabidce Start).

2. Projdéte si nastaveni plochy a grafického rozhrani — obrazek na pozadi, zobrazeni ikon na ploge,
nastaveni dekorace oken (vzhled okna, tlacitek apod.), atd.

3. Zjistéte pouzitou obnovovovaci frekvenci monitoru, pripadné dalsi parametry grafické karty, které
najdete.

4. Zjistéte, kde se nastavuji instalované jazyky véetné vhodného rozlozeni klavesnice.

5. Najdéte seznam instalovanych pfsem a zobrazte vlastnosti nékterého z nich.

6. Najdéte néstroj, kterym se urcuji asociace pfipon souborid k aplikacim a vychozi aplikace.

3.2 Hardware a vykon

Nastaveni tykajici se hardwaru najdeme na téchto mistech:
e v Nastaveni = Systém = O systému/O aplikaci,
e v Ovlddacich panelech je sice panel Systém, ale ten vede do Nastavent,
e konzola Sprdva pocitace (soubor compmgmt .msc, dostupnd v Ndstrojich pro sprévu a v kontextovém
menu ikony (7Zento) Pocita¢ na ploSe — polozka Spravovat),
e V Nastaveni = Zaiizeniiv Ovlddacich panelech existuji i dalsi nastroje s informacemi o hardwaru
a riznymi nastavenimi, zejména pro klavesnici a mys,
e v Nastaveni = Systém najdeme taky rizné polozky souvisejici s hardwarem, napiiklad pro tablet,
tlozisté, spravu napajeni,
e pies Start v Ndstrojich pro sprdve Windows, naptiklad Defragmentace disku, Sledovdni prostiedki
a dalsi.
Microsoft mé celkem rad slovo ,,Upfesnit®. Pokud nékde vidime odkaz nebo tlacitko s timto slovem,
obvykle se dostaneme k pokro¢ilej§im nastavenim. Tak to je i u systémového nastaveni.
Na obrazku 3.5 vidime vyznaceny odkaz Uptesnit nastaveni systému, ktery nas dovede k oknu
Viastnosti systému. Tento nastroj je ve skutecnosti ,reliktni“ panel sysdm.cpl (takto ho taky bézné

spustime, t¥eba pres nabidku Start).

3.2.1 Sprava zarizeni a ovladact

Ovladace jsou moduly potiebné pro béh (nejen) zafizeni. Tyto moduly jsou vétsinou zavedeny
v jadfe, nejednd se tedy o programy, ale pfes programy se k nim za urcitych okolnosti miizeme dostat,
takovymi programy jsou také piislusné nastroje dostupné ve Windows anebo programy od vyrobce

daného zafizeni.
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& Nastaveni Q. Hledat v nastaveni
- -
Sarka Vavreckova SyStEI n > 0 SySteI nu
vav0001@ad slu.cz
Iyp systernu O4DILOVY UPETaLil SySLEl, PIOLEsOl PIO PIaLioniiu xo4 -
Pero a dotykové ovladani Pro tento displej neni k dispozici zadavani perem ani
dotykové zadavani
) Domt
| B Systém Souvisejici odkazy Doména nebo pracovni skupina  Ochrana systému
Vlastnosti systému X L . i
{J Upfesnit nastaveni systému
Nazev poéitate Hardware Ochvana systému  Vzdaleny pfistup
K provedeni vétsiny téchto zmén musi byt uzivatel pfihldsen jako sprévce
(Administrator)
Vyken Windows Kopirovat ~
Vizusini efekty, planovani procesor, vyuziti paméti a virtuaini pamét
Nastaven Windows 11 Enterprise
24H2
Profily uzivateld P
. - L alace 6.09.2025
Nastaveni plochy vztahujici se k pfihlaseni
i€niho systému 26100.6584
Nastavent Balicek prostredi funkci systému Windows
1000.26100.234.0
Spousténi a zotaveni systému
Spoustni systému, selhdni systému a informace pro ladéni poskytovéni sluzeb spolecnosti Microsoft
idminky pro software spole¢nosti Microsoft
Nastaveni
Proménné prostfedi

Obréazek 3.5: UpTesnéni nastaveni systému ve Windows 11

Spravce zarizeni je nastroj pro praci s ovladadi. Zde mame moznost prohlédnout si vlastnosti
nainstalovanych ovladact zarizeni a také zjistit, zda zafizeni pracuje spravné, pfipadné je odinstalovat.
Tento néstroj najdeme jak v nastroji Vlastnosti systému (viz vyse), tak i v konzoli Sprdva pocitace,
pfipadné mizeme pouZit pfimo spustitelny soubor nastroje, coZ je devmgmt.msc.

Standardné nejsou zobrazena viechna zafizeni, tedy nap¥iklad ta, jejichz ovladac¢ z né€jakého divodu
nebyl spravné nacten, nenajdeme. Zobrazeni (témér) viech zafizeni zapneme v menu Zobrazit = Zobrazit
skrytd zarizend. Nefunkéni nebo cbybné instalovana zafizeni pozname podle vystrazné ikony.

Zafizeni (ve skutecnosti jejich ovladade) jsou zde zobrazena ve stromové struktufe. Zptisob tiidéni
do této struktury mizeme uréovat v menu Zobrazit. Poklepanim na konkrétni polozku zafizeni ziskame
pristup k vlastnostem jeho ovladace. Na kart& Obecné jsou zakladni informace o zafizeni vCetné typu

a vyrobce, dal najdeme karty podle konkrétniho typu.

Piiklad

Podivejme se na obrazek 3.7 na strané 43. V horni fadé jsou vlastnosti DVD mechaniky. Mtzeme

zde nastavit region pro pfehravani filmi na DVD (éeskz’x republika je v regionu ¢. 2), ziskat informace
o ovladadi (véetné .sys souboru ovladace — tlacitko Podrobnosti o ovladaci), nésleduje karta Podrobnosti,
kde v rozbalovacim seznamu najdeme piislu§nou vlastnost a zobrazi se hodnota této vlastnosti (popis
zafizeni, unikatni ¢islo zafizeni GUID, datum instalace, atd. — podle typu zafizeni).

Ve spodni fadé vidime piedné kartu Rizeni spotieby, kterd se objevuje pouze u zafizeni schopnych
probouzet poéita¢ (napiiklad u klavesnice pfipojené pres USB miizeme nastavit moznost probouzeni
7z rezimu spanku pii stisknuti klavesy) nebo téch zafizeni, ktera mohou byt vypinana na dobu, kdy se

nepouzivaji (typicky u zafizeni pfipojenych pies USB).
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ﬂ Sprévce zafizeni

Vlastnosti systému

Soubor  Akce
UpFesnit  Ochrana systému  Vzdaleny pFist) ¢ | | D | E | m | - Obecny monitor PnP - viastnosti

v & sarka-pc Obecné Ovladaé  Podrobnosti  Udalosti
= Diskové jednotky

Zobrazit Napovéda

MNazev poditacy

Spravce zafizeni

‘ Spravce zafizeni zobrazi seznam viech hardwarovych o A Obecn itor PP
P zafizeni nainstalovanych ve vasem poditadi. Spravce 5§ Grafické adaptéry [! ecny monitor Fn
zafizeni slouZi ke zméné vlastnosti lbovolného zafizeni. i Hostitelské fadife IEEE 1304 =
E Spravce zafizeni Q ednotky DVD/CD-ROM Zprostredkovatel: Microsoft
= Kla i
= et Datum ovladace: 21.06.2006
. S v onitory
Nastavend nstalce z2rlzent [1 Obecny monitor PnP :b Verze ovladade: 100171341
Zvolte, zda ma systém Windows stahnout aplikace a viastni L o Digitain podensal-
ikony viroby, které jsou dostupné pro vase zafizeni. @ MyZi a jina polohovaci zafizen 'gitaine padepsal: Microsoft Windows
3 poéitaé
Nastaveni instalace zafizeni F Porty (COMaLPT) E"dmbﬂOSﬁ o ovladadii Zobrazi podrobnosti o nainstalovarnych
= [ Procesory souborech ovladace.

== Radice IDE ATA/ATAPI

Su Radice pamétovych zafizeni
i Radice USB (Universal Serial B
iy Radic’ezvuku, videa a her

[ Sitové adaptéry

B Softwarova zafizeni

Aktualizovat ovladaé | Aktualizuje ovladaé tohoto zafizeni.

Vrati diive nainstalovany ovladag, pokud

\ratit zmény ovladace : Pty : v
= - aktualizovany ovladad zpisobuje potiZe.

Zakazat zafizeni Zakaie toto zafizeni.
¥@ Systémova zafizeni Odinstal _
— T Lz " P instaluje toto zafizeni ze systému (pro
= Tiskarny Odinstalovat zafizeni | =0 o Ulivatele).

™ Tiskové fronty

oK Zrusit Pouii

OK Zrugit

| Zvukové vstupy a vystupy

Obrazek 3.6: Nastroj Vlastnosti systému (sysdm.cpl), karta Hardware a cesta ke Sprdvci zarizeni

Pokud nékteré zafizen{ nepracuje spravné, muize pomoci aktualizace ovladace tohoto zafizeni ve
Sprdvei zaiizeni (v kontextovéem menu pro konkrétni ovladac, polozka Aktualizovat software ovladace).

Typicky se to stava pfi drobném poskozeni ovladace nebo po nékterych aktualizacich Windows.

Spole¢nost Microsoft ve svych laboratofich (WHQL — Windows Hardware Quality Lab) testuje
ovladace, zda jsou kompatibilni s Windows, takto otestované ovladace obvykle nezplisobuji problémy
béhu Windows (ale rozhodné se netestuje kvalita samotnych ovladacii). Otestovany ovladal je pak
nazyvan podepsany. V 64bitovych Windows je tfeba pouzivat pouze podepsané ovladace.

Vyrobei hardware mohou (nemusi) své ovladace nechat otestovat, oviem nikoliv zadarmo. Mnoho
ovladadi neni podepsanych, ale nemusi to nutné znamenat, %e jsou nekvalitni nebo Ze zptsobuji kon-
flikty p¥i béhu Windows. V posledn{ dobé spole¢nost Microsoft netrva na osobnim testovani ovladact
(predevsim z divodu protestti vyrobet k ¢asovym prodlevam), vydéava ,spolehlivym® firmam certifikaty,
kterymi si mohou své produkty podepisovat samy.

Podpisy ovladaci si miiZzeme ovérit nastrojem SigVerif, ktery se spousti piikazem sigverif.exe,

mé grafické rozhrani. Pozdéji se s timto nastrojem jesté setkame.

Ukoly

1. Vyzkousejte spusténi vyse uvedenych nastroji, a to jak pomoci kontextového menu, tak i pfimym

spusténim soubord s pfiponou CPL, MSC, EXE (pokud to vage pfistupova opravnéni dovoluji).

2. Ovéite, zda vSechna zafizeni pracuji spravné. Ve Sprdveci zafizeni vyzkouSejte rizné moznosti
Fazeni zafizeni v prehledu.

3. Zjistéte, zda je my#&i povoleno probouzet pocitac z reZzimu spanku. Pokud mate DVD mechaniku,
zjistéte, na ktery region je nastavena.

4. Zjistéte, jak se jmenuje a kde se nachazi soubor ovladace vaseho monitoru. Projdéte si podrobnosti

0 monitoru, zjistéte, které vlastnosti jsou v seznamu uvedeny.
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B B B
TSSTcorp CDDVDW SH-222BB — viastnosti 3] (" 155Tcorp CODVOW SH-22288 — visstnost 3] (" 155Tcorp CODVOW SH-2228 — visstnost =
[Obsgné | Redion disk VD | Syazky | Ovladat | Podrobnost Obecné | Region disku DVD | Svazky | OviadaZ | Podrobrsti Obecné | Region disku DVD | Svazky | Oviadaz | Podrobrosti

Vétina diskd DVD je kédovéna pro pfehrdvéni pouze v uréité oblasti Y Y

Chestedi ve svém poditadi prehrét disk DVD urdeny pouze pro uritou < ) TSSTeop CODVDW SH-22288 - ) TSSTeop CODVDW SH-22288

oblast, musite jednotku DVD nastavit pro prehrévani diskd z dané . .

oblasti. V ndsledujicim seznamu vyberte zem&pisnou oblast . )
|| UPOZORNEN Obiast mizete amérit pouze nikalkrt. 1 Zprostfedkovatel:  Microsoft 1 Uastnost

AF bude v poli Zbyvajici zmény nulovéd hodnota, nebude moZné zménit = -

oblast ani po nové instalaci systému Windows nebo po vioZen| jednotky Uabionadace BURALLS

DVD do jiného pod tade. Verze oviadage 6.1.7601.17514 Hodnota
Nl | Zojvaiici zmany: 5 | Digitéiné podepsal:  Microsaft Windows I Jednetka CO-ROM
= Cheetedi zménit aktusini oblast, vyberte zemépisnou oblast a poté kiiknéte : :
I paiacol0lC | | Zobrazi podrobnosti o souborech ovladade. |

Cema Hora Akdualizovat ovladad... | Zaktualizuje software oviadads tohoto zafizen

Dgnnskn it zmény oviadage | Vit dfive nainstalovany oviada, pokud
Ul Dominika U s == aktuslizovany ovladad zplsobuje potize. U
Dominikansk3 republika L
n Zakaie vybrané zafizeni

Aktudini region: |Nevybrana

I Novi region Eblast F] I Odinstalovat Qdinstaluje oviadad I
. J =
— = o
Zafizeni klavesnice standardu HID — vlastnosti M Kofenovy rozbofovaé USE — viastnosti @ Standardnf univerzalni hostitelsky fadi¢ z PCI na USB — vlastnosti g

Rizent sooeby

‘ Obecné I Mapéjeni IUpF\esmt | Ovladad I Pndmhnnsﬂl Rizeni spotfeby |_

ZarFizeni kldvesnice standardu HID

o

Kofenovy mzboovald USE

= d

[¥Povoit poé itad wpinat zarizeni 2 divodu Gspory energie!

| obecne | upresnn | oviadat | Fodrobnosn | Mrestfedkey

Standardni univerzalni hostitelsky Fadic z PClna USE

Mastaveni prostfedicd:

i Powolit zaFizeni probouzet poéitad W Typ prostiedku  Nastaveni
I I | | ®Romah 10 FBOD-FEBIF
| N | &R Bx00000017 (23)
|
!
"
|
I PouZit automatické nastaveni  |Zménit nastaveni
I Seznam korfliktnich zafizeni
Bez konflikctu -
' |
[ ! s
|
i i
, u ! |

Obréazek 3.7: Vlastnosti zafizeni ve Sprdvci zafizent

3.2.2 Spréava napajeni

Existuje nékolik rezima spotieby, ve kterych mize poditac bézet:

Rezim spdnku: spotfeba systému je jeSté nizsi nez v isporném rezimu, pod proudem zustava predev§im

zékladni deska s operafni paméti. VétSinou se pocita¢ probud{ aktivaci z klavesnice nebo mysi.

Tento rezim pouzivame, kdyz si jsme viceméné jisti, ze nedojde k vypadku napajeni (obsah ope-

raéni paméti by se pti vypadku ztratil). V noteboocich se ¢asto na akci zaklapnuti vika (displeje)

napojuje pravé rezim spanku.

Hibernace: obsah opera¢ni paméti (véetné videopaméti a dalsich pamétovych ¢ipil) se ulozi do souboru

na disk (hiberfil.sys) a pocitac se vypne. Po obnoveni ¢innosti systém ve skuteénosti nestartuje,

pouze se obnovi obsah opera¢ni paméti ze souboru, pracovni plocha je ve stejném stavu, v jakém

byla pf#i pfechodu do tohoto rezimu. Vypadky proudu nemaji na ,trvanlivost® neuloZenych dat

vliv, data se neztrati.

,Probuzeni“ trvi o néco déle nez aktivace z rezimu spanku, ale kratsi dobu nez zapnuti pocitace,

a mame hned k dispozici v8echny aplikace, které jsme pouzivali pfed hibernaci.

Hybridni rezim (od verze Vista) je hybrid hibernace a rezimu spanku. Obsah operani paméti se ulozi do

hiberfil.sys, ale zaroven operacni pamét zistane pod proudem. Pokud m4 je napajeni k dispozici
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po celou dobu az do opétovného zapnuti, systém se probouzi stejné jako z rezimu spanku (rychle,
neni tfeba nacitat data do operacni paméti). Jestlize mezitim doslo k vypadku proudu a operacni
pamét je vymazéana, data se na¢tou z hiberfil.sys jako z hibernace.

Funkce Rychlé spusténi (od verze 8) je mirné upravend hibernace (aplikace jsou ukonceny, ale jadro

pouze hibernovano). PouZije se pouze p¥i vypnuti/zapnuti (pfi restartu ne).

Pokud pro systém pouzivime misto klasického disku SSD, tato funkce neni Z tak efektivni a SSD
je zbytetné zatézovan.
MiuzZeme stanovit, zda uréitd zafizeni mohou probouzet poéita¢ z usporného rezimu ¢i rezimu spanku —
bud ve Sprdvci zaFizeni nebo v ovladacim panelu prislusného zafizeni (tfeba klavesnice).
Konfigurace napajeni v jednodussi podobé se provadi v Nastaveni = Systém = Napdjeni
a baterie, kde jsou zékladni moznosti — urcujeme, po jaké dobé necinnosti se méa vypnout obrazovka
a kdy se méa pfejit do rezimu spanku.
Pokrodilejsi nastaveni jsou dostupné v Oulddacich panelech = MozZnosti napdjend, pfipadné soubo-
rem powercfg.cpl.
V pokroéilejsim rozhrani se pouzivaji schémata, ale obvykle si vysta¢ime se schématem ,,Rovnovaha“,
nicméné si dokonce muzeme vytvaiet schémata vlastni (v8imnéte si odkazu Vytvorit schéma napdjent

vlevo). Pies odkaz Zménit nastaveni schématu (u prislusného schématu) a pak Zmeénit pokrocilé nasta-

veni napdjeni se dostaneme k dalsim volbam, véetné podrobnéjsiho nastaveni zachéazeni s baterii.

=& Moinosti napéjeni
-£ Moznosti napajeni

s B B« Viec.. + Moinosti., «~ @ Prohledat Ovladaci panely »

o i i sché
=% Upravit nastaveni schématu Upfesnit nastaveni

Soubor  Upravit Zobrazit  Nastroje

« v A @« Moz.. » Upravit

Vyberte schéma napdjeni, které cheete upravit, a potom
Hlavni evlddacr panel \{Q

Volba nebo prizplsobeni schéematu napéjeni Soubor  Upravit Zobrazit [Mastroje zvolte nastaveni, jef odrati pozadovany zplsob spravy
napajeni pocitace.

Nastaven tladitka napajeni  Schéma napdjeni je souhrn nastavenr hardwaru a systému

(napfiklad jasu displeje, piepinani do refimu spanku atd.) Zmérite nastaveni pro schéma: Ro Rovnovaha [Aktivni] ~

uréujici, jakym zplsobem md potita vyuiivat elektrickou

I Mastavenivypinani displeje energii. Zobrazit daléi informace o schématech napdjeni

Vytvofit schéma napgjeni

Zvolte nastaveni refimu spanku a displeje, kt Nastaveni pozadi plochy 7

pouiiiat [+ Mastaveni bezdratovéhe adaptéru
=
W Mastaven(regimu spanku Upfednostiiovana schémata = o . F
= Regim spanku
(® Rovnoviha Zménit nastaveni :chématu:> w Vypnout displej: 10 min =2
(doporuéenc) Mastaveni: 20 min.

Jevytvaiena automaticka rovnovaha mezi vykonem

Prevést poditac do regimu . Umoznit hybridni rezim spanku
a spotiebou energie v hardwaru, ktery to umoiiuje. L 20 min

spanku: Reiim hibernace za

Povolit Easovade pro probuzeni
Mastaveni USB
napaEn :> Tlaéitka napdjeni a kryt

1 D1 Funrace

(O Usporny regim Zmeénit nastaveni schématu
Spotfeba energie bude snifena omezenim vykonu
poditace, pokud to okolnosti dovolr,

¥

Obngvit viyychozi nastaveni pro toto schéma

Viz také Zobrazit daléi schémata Obnovit vychozi hodnety planu

Ufivatelské Géty Ulozit zrmér

. 2t Poutit

Obréazek 3.8: MozZnosti napajeni

V&imnéte si také odkazt Nastaveni tlacitek napdjeni a Nastaveni po zavieni vika — takto miZeme
podle svych preferenci urcit, co konkrétné se ma stét, kdyz stiskneme (hardwarové) tlacitko pro vypnuti

pocitade nebo zaklapneme viko notebooku.

Pokud chceme vypnout funkci ,,Rychlé spusténi® ve Windows 8, tak to mame celkem jednoduché:
v MozZnostech napdjeni klepneme na Zmeénit nastavent, které nyni neni k dispozici, pak odstranime
zatrzitko u Zapnout rychlé spusténi. Na stejném misté uréujeme, co bude v nabidce pro ukoncovani
Windows (spéanek, hibernace apod.).

Ve Windows 10 a nové&jsich se k této moznosti (trochu nelogicky) dostaneme pies volbu Nastaveni

tlacitka napdjeni v MozZnostech napdjent, jak vidime na obrazku 3.9.
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| '@ Ovladaci panely\Véechny polozky Ovlddacich paneld\Moznosti napajeni\Nastaveni systému - O
« v 1 '‘® « MoZno.. > Nastaveni systému ~ O | Prohledat Oviddaci panely P

Definujte tlacitka napajeni a zapnéte ochranu heslem.

Zvolte pozadované nastaveni napajeni poéitace. Zmény nastaveni provedené na této strance se vztahuji na
viechna schémata napéjent.

1. & Zmeénit nastaveni, které nynf nenf k dispozic |

Nastaveni tiatitka napajent, tlatitka rezimu spanku a vika

l Baterie f" Napajen ze sité
@ Po stisknuti tlacitka napajeni:  |ReZim spanku v ReZim spanku v
@ Po vs'usknu'u tlacitka rezimu Rezim spanku o Rezim spanku o
spanku:
; Pii zavieni vika: ReZim spanku v Rezim spanku v

Nastaveni vypnuti

2 Zapnout rychlé spuiténi (doporuceno)
.
Tato funkce pomaha rychleji spustit wpnuty poéitas. Chovanf pfi restartovani neni nijak ovlivnéno. Dals
nformace

PFepnout do reZimu spanku
Zobrazi se v nabidce napéjent.

Pfepnout do reZimu hibernace

Thrai ca v nahidra nansiant

Obrazek 3.9: Nastaveni Rychlého spusténi ve Windows 10/11

Ukol

Ziejmé vsichni vime, ze zafizeni s baterii (naptiklad notebook) ma nastaveny ochranné ¢asové limity.
Pokud stav baterie klesne pod urcitou aroven, ztmavi se obrazovka, a pokud poklesne pod dalsi limit,
prechézi automaticky do hibernace. Tyto ¢asové limity muZzeme ovlivnit pravé v pokroc¢ilém nastaveni
napajeni. Ov8em pozor, tyto limity maji své opodstatnéni. Pokud bychom nechévali baterii blizko
nulovému stavu, mizeme ji nevratné poskodit.

Projdéte si pokrocilé nastaveni, zejména baterie, a zjistéte, jak ovlivnit limit, napfiklad nastavit

nizky stav baterie na 10 % a kriticky stav baterie na 5 %.

3.2.3 Vykon

Optimalizace systému miZe byt orientovana bud na interaktivni uzivatelské procesy, nebo na
sluzby. Vratme se k ,upfesiujicimu® néstroji Viastnosti systému (viz obrazek na strané 41, resp. ze
spustitelného souboru sysdm.cpl), karta Upfesnit, v horni ¢asti tlac¢itko Nastavend, karta UpFesnit. Zde
muZeme uréit, zda ma byt systém optimalizovin pro programy nebo sluzby na pozadi. Na bézném
pocitaci bychom méli mit zapnutou optimalizaci pro programy (tim jsou minény interaktivni aplikace
s grafickym rozhranim), kdezto na serveru pro sluzby na pozadi.

Spravce tuloh nabizi na zélozce Vijkon zakladni moznost sledovéni vykonu. Otevieme ho bud
v kontextovém menu Hlavntho panelu, anebo rychleji klavesovou zkratkou [ trl+Shift+Esc| . MiZeme
sledovat vyuzit{ procesoru a operacni paméti, k dalsim sledovanym polozkdm se dostaneme stisknutim

tla¢itka Sledovdni prostiedki.

Sledovéani prostiedkii slouzi ke sledovani ,Zravosti“ procesi. Spustime je bud pfes Spravce
uloh, nebo piikazem perfmon.exe /res (pozor, vietné parametru /res, bez néj se spusti Sledovdni
vikonu), nebo piimo pifkazem resmon. V tomto nastroji mame k dispozici vice sledovanych parametri
nez ve Spravci uloh, ale pofdd je velmi snadné urcovat, co konkrétné se ma sledovat — v pfislusné
kategorii jen zatrhneme vybrand pole. V néstroji sledujeme zejména aktivitu procesi.

Sledovani vykonu (v konzoli Sprdva pocitace, nebo v Ndstrojich pro sprdvu, anebo spustime
souborem perfmon.msc) je nastroj pro sledovani vykonu a vytiZenosti systému. Mazeme vysledovat,

ktery proces namahd (zatézuje) systém nejvice, mazeme urcit, ktery prostiedek chceme sledovat (napt.
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- a X
| m Spravce Uloh
| = Vykon P& Spustit novou tlohu .-
Procesor
T 5 El Procesor Intel(R) Core(TM) i7-9750H CPU @ 2.60GHz
Vyusiti % 100 %
Pamét’
7,7/15,8 GB (49 %)
Disk 0 (D2)
- HDD (RAID)
2 0%
= Disk 1 (C:)
SSD (RAID)
& 0% f’f\‘\k
. L= |
Sit' Ethernet 60 sekund 0
Ethernet 2
Odesilani: 0 Pijem: | Vyuziti  Rychlost Zakladni rychlost: 2,59 GHz
1% 1,06 GHz Sokety :
Wi-Fi . _ Jadra: 6
Wi-Fi Procesy  Vladkna Popisovace Logické procesory: 12
Odesflan: 0 Prijem: | 222 2891 104919 virwalizace: Povoleno
B Mezipamét L1: 384 kB
GPU O Doba od spustén X o
Mezipamét L2: 1.5 MB
& Intel(R) UHD Graphic 9:10:31:35 Mezipamét L3 120 MB
0% : /

Obréazek 3.10: Zobrazeni vykonu ve Spravci tiloh ve Windows 11

D Sledovani prostiedki

Soubor  Sledovini  MNapovéda

Pehled Procesor Pamét Disk S’

Procesy se sitovou aktivitou LA (> Zobrazeni |v

] Proces FID Cdesilani (B/s) Ffijimani (B/s) Celkem (B/s) ™ Sit’ 10 kbyfs

D firefox.exe 4736 742 9370 10112

[ svchost.exe (NetworkService.., 1660 32 150 182

|:| firefox.exe 3756 43 43 97

D AVGSve exe 2504 27 26 53

D thunderbird.exe 8040 10 19 29

[ skype.exe 3880 3 4 7

[ Skuna ava RERA 2 2 EW 60 sekund 0
Pipojeni TCP 50

Sitova aktiita BV sité O ks W vyuiitisi 0% o poj

Pfipajeni TCP () |

Porty pro naslouchani (A)

Proces FID Adresa Fort Protokol Stavbran.. ™

dasHost.exe 3136 IPvG adre.. 53658 UDP Povoleno.. Ethemet 100 o? :

svchost.exe (LocalserviceAndNo... 8616 10.613193 53991 uoP Povaleno... M -

svchost.exe (LocalServiceAndMo... 3616 Zpétna s... 53992 upp Pavoleno..,

svchost.exe [MetSves -p) Zpétnas... 56577 UDP Povolena...

Skype.exe IPvE adre... 58257 upp Povaoleno..

skype.exe |Pv4 adre... 58257 upep Povoleno...

svchost.exe (MetworkService -p) |Pv6 adre.. 63433 upp Povoleno..,

svchost.exe (NetworkService -p) |Pv4 adre... 63433 UDP Povoleno...

FcContextMenuéd. exe Zpétna s... 64365 TCP Povoleno... v 0-

Obrazek 3.11: Sledovani prostiedki

pamét, procesor, frontu disku, ...). Je to nejkomplexné&jsi z nastroju pro podobné ucely a umoziuje

nejpodrobnéji urcovat, co konkrétné ma byt sledovano.

Postup

Na obrazku 3.12 je ukazka stanoveni novych ¢itact ke sledovani ve Win7 (v jinych verzich je to podobné).

Po klepnuti na ikonu =7 dostaneme okno, ve kterém ur¢ime kategorii ¢itade (Pamét, Procesor, Proces,

atd.), Sipkou za nazvem kategorie rozbalime seznam ¢itact v kategorii (na obrazku je rozbalena kategorie
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(&) Sledovani vjkenu

(%) Soubor Akce Zobrazit Okno Napovéda
eS|

(&) Vykon

PE- XS EEQ NN E

4 [y Nastroje pro sledovani

B Sledovsni vyionu - Pridat Zitace ﬁ P
- Sady kolekei dat
[ Sestavy Dostupné Gtade Pfidané &tade
a0 Vybrat itade 2 poditade: = T ———
itad lad... Inst.. PodtaZ
60 bjekty ¥ EE Datagramy odeslanéfs — -
Offline soubory v Pamét’ P
104 Ovladac IPsec v % wyusiti potvrzeny... —
Pamét’ L
% vyuditi potvrzenych bajtd
o Bajty k dispozid
/\ Bajty mezipaméti
0 Bajty mezipaméti v isporném reZimu s normalni prioritou
11:37:24 11:3735 11:36:05 11:36:15 11:36:25 | Baity nestrénkovaného fondu i
Posledni 0,000 Primér 1,736 Ne)mél‘l
Zobrazit  Barvy Méfitko  Citaé Insta!
[ 10 % Easu procesoru _Tot
v — 10 % Easu procesoru fil =
i
L Napovéda ‘ [ oK. ]l Storno
S ]

Obrazek 3.12: Nastroj Sledovdnd vikonu, ukizka vytvareni novych &itaci pro sledovani

Pamét a zvolen prvni &ita¢ v této kategorii) a pak klepneme na tlacitko Pridat. Momentalné jsou

N

sledovany ¢itace z kategorii IPv6 a Pamét, pfidavame dalsi ¢itace z jinych kategorii.

Napriklad pokud budeme chtit sledovat vyu- = ; o
ziti strankovaciho souboru, potfebujeme kategorii || oo prcant e
R it Nad.. Inst. Poditad
Strankovact soubor a polozku procento vyuZziti nebo i postacs - Stankovac saubor .
A . . Statistika zabezpeZeni podle procesd v - % vrchal vyusti -
procento vrcholu vyuziti, jak je naznaCeno na ob- Stavous suba ASP NET .
-
rézku 3.13. L
I . . ol . Synchronizace v
Pokud chceme zjistit, jak moc je v uréitych si- sy .
TCPvd v v
tuacich vytéZovan procesor, klepneme na 'f}, vy- Trtace vyoranho ek

77\C: \pagefie. sys

<VZechny instance >

bereme Procesor, pro ngj ¢ista¢ % ¢asu procesoru

a klepneme na Pridat.

Pokud néas zajima zatizeni pevného disku, zvo-

[ napoveda | [ ok ][ swme |

Hme F}’ZICkY diSk7 pak konkrétni ¢itac Stfedni délka P:f;u\wévyuiiﬁms:ancgsnénknvauhusuuhurwprmntemwzcaképmcgs\\wmu\ha]msna'nknvaumsummm. -

fronty disku a pridame.

Jestlize nds zajima, jak si vede sitova karta co Obréazek 3.13: Sledovani vyuziti strankovaciho

7Ce pren 7ch ch i ilan{ zvolim
se tyce prenosovych chyb pi#i odesilani dat, zvolime souboru

Sitovy adaptér, ¢ita¢ Chyby odchozich paketi.

Po vybéru ¢itach pouzivime systém béznym zptsobem a kontrolujeme grafy.

Stavy ¢itaci mtzeme bud sledovat pFimo v grafu anebo nechat zaznamendvat do souboru s pfipo-
nou .BLG. Tyto soubory maji od verze Vista odlisny formét nez ve Windows XP (i kdyZz pfipona zistéva
stejnd), tedy napfiklad .BLG soubor vytvoieny ve Windows XP neoteviete ve Windows 10 a naopak.
Po vytvoreni spustime protokolovani (v kontextovém menu vytvotfeného protokolu), ¢imz se naplni
vytvotfeny soubor, a po urcité dob& mutizeme protokolovani podobné ukoncit. Vytvorené a naplnéné

soubory prohlizime v nastroji Sledovdni vgkonu.
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Protokoly mohou byt bud diagnostické (pro hledani problému v systému) nebo vgkonnosini (per-
formance, zjigtujeme problémy ve vykonu a propustnosti systému).

Postup

Vytvoiime si vlastni protokol. V nastroji Sledovdn{ vijkonu najdeme vlevo podstrom nabidky Sady ko-

lekei dat, vybereme vhodny uzel tohoto podstromu (obvykle vytvaFime uZivatelské protokoly) a v kon-
textovém menu vybereme Nowvd polozka). Dal nas vede pruvodce, jak vidime na prvnich t¥ech snimcich

z obrazku 3.14. Zde vytvaiime protokol pro sledovani vykonu (System Performance).

) (%) Vytvoiit novou sadu kelekei dat @ (R Vytvoiit novou sadu kolekei dat @ (%) Vytvoiit novou sadu kolekci dat
Jak cheete wytvofit tuto novou sadu kolekci? Kterou $ablonu cheete pouZit? Kam chcete data ukladat?
Nazev: Sada kalekd fablony: Koienavj agresaf:
novasada System Diagnostics Vygeneruje sestavu s podrabnostmi o stavu 9esystemdrivess\PerfLogs\Admin\novasada Brochazet..
o mistnich hardwaravjch prostredk, éasech =
System Performance adezev systému a procesech v mistnim
Zakladni pocitadi. Pomoci téchto informaci lze
P . identifikovat moiné priciny potii s
© Vytvofit z¢ igblony (doporutuje s) jkanem, Ke spuiténi této sady kelekel dat
Jak mam pracovat se $ablonami? J& nutné minimainé glenstvi v mistni skupiné
_ Administrators nebo ekvivalentni opravngni,
© Yytvoiit ruéné (Upresnit)
Jak miiFu ruéné wbrat kolekce dat?
Dokondit Dkt | [ Dokonéit | [ stomo [ paisi_| [ Dokenet | [ stomo
= T T
(%) Sledovani vykonu — =
@i\ Soubor Akce Zobrazit Okno Napovéda =
o s@AXD= Bz
@) Vykon Nazev Typ Vystup
4 [ Nastroje prosledovani || (g 7 gorne) 2 Tresovini
Sledovani vykonu S
= N | Perfarmance Caunter Citaé vjkonu
4 [ Sady kolekei dat
P rvstelem Performance Counter — viastnosti = 1
Citate vykonu |
novyprotokol v Shog (
» [m System Citate vikonu: 4
5 Re\afeu tljasnva‘m uda\?s \Proces()\* - Pfidat... Dostupné &tace Pidané Gitate
& Spusténi relaci trasovar . . 3 e
! icky disk Vybrat Gitate 2 poditade: P =
> [ Sestavy ‘ A Odebrat Cita& Nad... Inst.. Podt
E <Mistni poditac> -
\Processor Performance(*)\* Procesor
\Pamet\* B Procesor N - % Easu procesoru —  _Total
\System\® o Easu DPC % Easu nednnosti _Total
pervert
b (CasU Nednnos
‘Rozhrani sité(*)\* = -
%, dasu procesory
% Easu prerusent U
Formét protokolu: % Easu v refimu C1
% Easu v redimu C3
Ukézkovy interval: Jednotky: [ Maximaini vzorky: % privilegovaného Zasu -
t - [Sekundy ~ 0 B' Instance vybraného objektu:
: )
Nazev zdroje dat: j| <VEechny instance>
i
2
[ oK ] [ Storna ] [ Poutit ] NépovdH| 3
< m 3

[ Zobrazit popis

|

Obrazek 3.14: Vytvofen{ vlastniho protokolu

Zbytek obrazku ukazuje, jak se urcuji konkrétni polozky pro sledovani. Vybereme nové vytvofenou
sadu, postupné se dostaneme az k seznamu kategorii, kde po rozbaleni kategorie (napfiklad Procesor)
ziskdme seznam poloZek z této kategorie (napiiklad procento ¢asu neinnosti procesoru). Vybereme
(i vice polozek) a potvrdime. V kontextovém menu nasi sady pak najdeme polozku pro spusténi.
Upftesnéni nastaveni hardwaru a vykonu: vratme se k nastroji Viastnosti systému, karta

Upiesnit, prvni oblast (Vykon). Po klepnuti na tlacitko Nastaveni ziskame okno se tiemi zalozkami:
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o Vizudini efekty — miZzeme nastaveni optimalizovat pro vzhled, pro vykon anebo néco mezi tim; po-

kud mame méné vykonny procesor, méli bychom volby probrat, a ty, které jsou zbyte¢né, vypnout
(naptiklad Postupné hasnuti nabidek po vybéru polozky, Pozvolna zobrazovat nebo vysouvat na-
bidky, Vysouvat seznamy, ... ),

Upfesnit — miizeme zvolit optimalizaci béhu systému bud pro aplikace nebo pro sluzby bézici na
pozadi, a dale je zde nastaveni virtudlni{ paméti — miizeme nastavit vlastni velikost strankova-
ctho souboru pagefile.sys (zjisténi optimélnich hodnot viz str. 47, pfed nastavovanim je t¥eba
odskrtnout volbu ,,Automaticky spravovat velikost strankovaciho souboru. .. ),

Zabrdneénd spoustént dat — konfigurujeme moznost oznacit nékteré oblasti paméti jako ,,pouze pro
data“ (pokud se proces pokusi v takové oblasti interpretovat kod, bude povazovan za napadeny

skodlivym softwarem a okamzité ukoncen), ve Windows to funguje pouze pro systémové procesy.

Ukoly

1.

Vyzkousejte spusténi vyse uvedenych nastroji od zacatku kapitoly, a to jak pomoci kontextového
menu, tak i pfimym spusténim souborii s p¥iponou CPL, MSC, EXE (pokud to vaSe pFistupova

opravnéni dovoluji).

. Ovéfte si, po jaké dobé se ma vypinat monitor pocitace. Zjistéte, jak je nastaven rezim spénku.

Zjistéte, zda je zapnut Hybridni rezim.

. Ve Sprdvci zarizent? najdéte ovladac klavesnice a zjistéte, zda je tomuto zafizeni povoleno pro-

bouzet pocitac¢ z rezimu spanku. V piipadé notebooku to miize byt problém, pokud je klavesnice
vnitiné pfipojena pies rozhrani PS/2.
Ve Sprdvci iloh na karté Vykon klepnéte na tlacitko Sledovdni vijkonu a projdéte si toto okno.

Srovnejte moznosti sledovani vykonu ptes Sprdvce tiloh, Sledovdni prostiedki a Sledovdni vijkonu.

5. V nastroji Sledovdni vijkonu stanovte a sledujte néktery &itaé podle vlastniho vybéru.

6. Zjistéte, zda je systém optimalizovan pro béZné aplikace nebo pro sluzby na pozadi.

3.2.4 Sprava diski

Nékteré nastroje pro praci s pevnymi disky jsou pfistupné 4 0s ) - viastost X
piimo pies kontextové menu téchto disku (v Prizkumnikovi Zabezpeten! Predchozi verze kvéta

nebo jiném spravci soubortt vyvolime kontextové menu disku,

Obecné Nastroje Hardware Sdileni

Kontrala chyb

Viastnosti, zalozka Ndstroje). Prvni nastroj — Kontrola chyb — je . mETeepreese e ecrots ool
rozhran{ programu chkdsk.exe, slouzi ke kontrole povrchu disku, [ Gzonmoowat ]
dokaze odhalit chybné sektory. Dalsi nastroj, Defragmentace, je Optimalizavat s defisgmentovatjadnotk

popsén déle.

% Optimalizace jednotek pogitage umoZiuje, aby
potitac fungoval efektivnéji.

Optimalizovat

Sprava diskil je nastroj dostupny bud v konzole Sprdva

pocitace (viz obrazek 3.16), také lze spustit p¥imo ze souboru

0K Zrusit

diskmgmt.msc. Zobrazuje rozmisténi logickych jednotek na pev-
nych a vyménnych discich (také napiiklad CD/DVD/BluRay, Obrazek 3.15: Vlastnosti disku

externich discich nebo USB flash discich) a umozni nastavovat vlastnosti diski/oddilti (kazdy zobra-

zeny disk v horni ¢asti okna ma kontextové menu, tam volime Viastnosti). MuZeme vytvafet a rusit



KAPITOLA 3 SPRAVA SYSTEMU V GRAFICKEM REZIMU 50

oddily na disku a formatovat (pFesné&ji urcovat souborovy systém, naptiklad NTFS nebo FAT32), také
ménit pismeno jednotky.

I

Soubor Akce Zobrazit Napovéda

e 20 HE B X &= @ @

A Sprava poéitace (mistni) Svazek | Rozvrieni Typ Systém soubord | Stav Akce
- [Q Systémové nastroje (=1 Jednoduchy  Zakladni V pofadku (Oddil pro obnoveni) Sprava diski -
s @ Planovac dloh [=1] Jednoduchy  Zakladni NTFS V pofadku (Systém, Aktivni, Primarni oddil)
- 2] Prohlize¢ udalosti CuPersonal (P:) Jednoduchy  Zakladni  NTFS V poadku [Logicka jednotka) Daliiakce ¥
> il Sdilené slozky wSystem (C)  Jednoduchy Zékladni NTFS V pofadku (Spouitéci eddil, Strankovaci soubor, Stav systému, Primarmi od
+ sl Mistni ufivatelé a skupiny == TRANSCE.. Jednoduchy Zakladni FAT32 V poradku (Primarni oddil)
s l'{E?'l Vykon

- I 4 m b
=y Spravce zafizeni

4 55 Uloziste
=9 Spréva diskd LDisk 0 I | N | .

Zikladni System (C:) Personal (P:)

465,76 GB 100 MBI || 97,66 GB MNTFS 360,19 GB NTFS

Online V pofadi ||V pofadku (Spoustéci eddil, § V pofddku (Loaickd iednotkal

Oteviit

Prozkoumat
= Disk 1 |

Vyménitelné medium TRANSCEND (M:) Zménit pismeno jednotky a cestu...
2912 GB 29,12 GB FAT32
COnline V pofadku (Primami oddil)

» T Sluzby a aplikace
- 781 GE 4
V pofadku (Qddil pro |[N

Formitowat...

Rozéifit svazek...

\—:JE;Jedmtka CD-ROM 0 Zmenéit svazek..,
Disk DVD (D) Pfidat zrcadlo...
Zadné médium

(|
Vlastnosti
Napovéda

B Nepfifazeno B Primarni oddil ll Roz3ifeny oddil ] Volné misto M Logicka jednotka

Obréazek 3.16: Nastroj Sprdva pocitace, Cast sprava diski

Odstranit svazek...

Podle obrazku 3.16 je prvni zobrazeny disk (Disk 0) zjevné pevny disk. Je rozdélen na vice oddili,
z nichz prvui si vytvofily Windows a uZzivatel se k nému obvyklou cestou nedostane, druhy je oznacen
jako C:, tieti P: — zjevné bylo zvoleno jiné pismeno jednotky, nez které pti vytvoreni oddilu nabidly
Windows. Daéle je pfipojeno jedno vyménné médium (USB flash disk) oznacené pismenem M: a déle
zde existuje optickd mechanika, ktera je v8ak praveé prazdni. USB flash disk ma p¥ifazeno jiné pismeno

nez které by mél mit standardné.

Postup

Jak se méni pismeno jednotky (at uz oddilu na disku nebo vyménného média? Na obrazku vidite

kontextové menu (zobrazilo se po klepnuti na oblast piislusného diskového oddilu), v ném stadi zvolit

Zmeénit pismeno jednotky. Pokud se jednd o vyménné médium, je tifeba ho mit béhem zmény pfipojené.

Jestlize pouzivame rizné USB flash disky, pak kazdy z nich mtze mit své ,vlastni pismeno®.

Defragmentace disku. Fragmentace nastava tehdy, kdyz jsou nékteré soubory rozdéleny na vice
¢asti, kazda ¢ast uloZena na jiném misté, jak zrovna bylo na disku misto. U FAT systémt je to nejvétsi
problém, mensi u NTFS (ale presto existuje). Fragmentace zpomaluje systém, protoze ,dohledavani®
¢asti souboru na disku déle trva. Zpomaleni systému je i vyrazné velké, pokud je fragmentovan odkladaci
soubor pagefile.sys.

Defragmentace (ve Windows se také setkame s pojmem Optimalizace) obvykle spo¢iva v postupném
kompletovani fragment soubort, piipadné také ve vhodné volbé jejich fyzického umisténi na disku.

Mnohem vice (a kvalitngjsich) funkci nez tento nastroj mivaji aplikace tietich stran (tj. nedodané
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Microsoftem ani neprogramované samotnym uzivatelem, ale poskytované nékym jinym), ¢asto volné
stazitelné na internetu.

Nastroj pro defragmentaci je soubor dfrgui.exe, nachézi se v Ndstrojich pro spravu Windows.
Automatické prehravani (tj. akce, kterd se méa provést pfi pfipojeni daného vyménného
média) se nastavuje na jednom ze dvou mist: bud pouzijeme néstroj Nastaveni = Bluetooth a zaFizeni
= Automatické pFehrdvdni, kde jsou jen zakladni moZnosti nastaveni, nebo v Oulddacich panelech

najdeme panel Piehrdt automaticky, kde je moznosti nastaveni mnohem vic.

Vy¢isténi disku mutzeme spustit kdykoliv, kdyZz chceme na nékterém disku uvolnit misto. Vy-
hodou je automatizace této ¢innosti, nevyhodou je, ze systém bohuzel nedokaze najit viechno (né&které
cookies, do¢asné soubory od rtiznych WWW prohlizeci, ... ), takze nékteré zbytetné soubory musime
smazat ru¢né nebo pouzit jiné feseni (tfeba CCleaner).

Nastroj Vycisténi disku je soubor cleanmgr.exe.

Ukoly

1. Vyzkousejte spusténi vyse uvedenych nastroji, a to jak pomoci kontextového menu, tak i pfimym

spusténim soubori s pfiponou CPL, MSC, EXE (pokud to vaSe pfistupova opravnéni dovoluji).

2. Projdéte si kontextové menu diskti, zejména vlastnosti.

3. Pokud méte dostatetna piistupova opravnéni, prohlédnéte si nastroj Sprdva diskid. P¥ipojte né-
které vyménné médium a sledujte, jak se p¥ipojeni projevi ve Sprdvé diski. VyzkouSejte si pridéleni
jiného nez standardniho pismene pro vyménné médium.

4. Zjistéte, jak je nastaveno Automatické prehravani.

5. Zjistéte, jaky je stav fragmentace nékterého disku (pokud mate klasicky pevny disk, u SSD to
nemd smysl).

6. Spustte néastroj Vycisténi disku a zjistéte, jaky toto spusténi mélo efekt (napiiklad muzete zjistit

mnozstvi volného mista pfed a po spusténi).

3.2.5 Dalsi nastroje souvisejici s hardwarem

Centrum nastaveni mobilnich zafizeni. V tomto néastroji (nachazejicim se v Oulddacich
panelech), vyuzitelném zejména u notebookil a jinych mensich zafizeni, méme moznost ztlumit jas
displeje ¢i zvuk, nastavit zplisob vyuzivani baterie, vypnout bezdratovou sit apod. V8echna nastaven{
jsou dilezita zejména pro Gsporny béh systému z baterie.

Klavesnice, MyS8, Touchpad, atd. Néstroje pro nastaveni téchto zatizeni v Qulddacich panelech
a v néstroji Nastaveni = Zatizeni. U mySi se mtize hodit pfepnout na nastaveni pro levaky, touchpad
nékdy potfebujeme vypnout, kdyz se ,bije“ s mys{ nebo nasi rukou. U riznych vstupnich zafizeni

nastavujeme citlivost.

Zkratka HID znamend Human Interface Device, tedy zafizeni zajistujici rozhrani k uzivateli. HID

zaFizeni jsou napfiklad klavesnice, mys, touchpad, obrazovka, webkamera, ¢tecka otiskd prsti, atd.

Sprava tisku se provadi bud pfes ikonu tiskdrny v System Tray (pokud se zrovna néco tiskne),
nebo v Nastaveni = Bluetooth a zatizeni = Tiskdrny a skenery, nebo v Ovlddacich panelech v panelu

Zaiizent a tiskdrny, také existuje tiskova konzola Sprdva tisku (printmanagement.msc).
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U funkéni tiskarny pot¥ebujeme zejména provadét vychozi nastaveni tisku (at uz se jedna o vlast-
nosti tiskarny nebo pfedvolby tisku, t¥eba vychozi kvalitu tisku), ale také se hodi piistup k tiskové
fronté tiskarny pro pripad, Ze budeme chtit zkontrolovat stav nebo rychle zruit jiz zadanou tiskovou

ilohu. Obvykle najdeme i moznost vytisknuti zkusebni stranky.

Usnadnéni pfistupu v sobé& zahrnuje funkce souvisejici se zobrazenim (zvétSeni textu na
obrazovce, zvyseni jasu, zména formatu kurzoru), ale také moznosti pro zjednodugeni prace postizenych
s operatnim systémem (pouziti lupy, vysoky kontrast, predéitan).

Vlastné se opét jedna o dvojici nastroji — novéjsi v Nastaveni = Usnadnénid, starsi v Ovlddacich

panelech s ndzvem Centrum usnadnéni pFistupu.

Ukoly

1. Najdéte Centrum nastaveni mobilnich zatizeni a zjistéte, jaka nastaveni jsou v ném dostupné.

2. Prozkoumejte vSechny uvedené néstroje pro préci s tiskdrnami. Zjistéte, jestli jsou zde dostupné
i virtualni tiskarny tisknouci do PDF souboru.

3. Srovnejte moznosti novéjsiho a starsiho néastroje pro usnadnéni p¥istupu.

3.3 Zjistovani informaci

3.3.1 Informace o systému a hardwaru

Informace o systému ¢i hardwaru miZzeme zjistovat na vice mistech, nejdilezitéjsi jsou nasledujici:
e Nastaveni = Systém = O systému,
e Systémové informace v Ndstrojich pro sprdvu,
o Prohlize¢ uddlosti v Ndstrojich pro sprdvu,
o Nastaveni = Aktualizace a zabezpeceni = Zabezpeceni Windows a jeho starsi obdoba Zabezpeceni
a udrzba v Ovlddacich panelech,

e nékteré z nastroju z predchoziho textu a pak néstroje, které nejsou souc¢ast! Windows.

Systém - tento néastroj nam nabidne zakladni informace o vypodetnim systému véetné verze
Windows a konfigurace hardware. D4 se k nému dostat nékolika zptisoby:

e nejrychleji pies kontextové menu ikony Tento pocita¢ = Viastnosti,

e Nastaveni = Systém = O aplikaci/O systému,

e v Qulddacich panelech ptes panel Systém.
Co nés pFedevsim zajima:

e informace o hardwaru — typ procesoru, mnozstvi operacni paméti, atd.,

e cdice, verze a sestaveni (build) Windows, datum instalace,

e zakladni informace o po&itai v ramci sité (nézev poé&itace, skupina/doména),

e Udaj o aktivaci Windows,

e je zde také odkaz na licen¢ni podminky (zobrazi se znéni licence EULA, pod kterou jsou distri-

buovany jak samotné Windows, tak i mnoho dalgich aplikaci tfetich stran).
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Také miizeme zménit produktovy kli¢ (dole ,,Zménit Product Key*), ¢imz se zméni ID produktu (pozor,
to neni totéz). To je nékdy potieba u nékterych edici poskytovanych pod hromadnou ¢i korporéatni licenci
(pouzijeme, kdyz systém hlasi, Ze ho nelze aktivovat, ale pfitom mame legalni instalaci), nebo kdyz si
zakoupime jinou edici — pak neni nutné preinstalovat systém, sta¢i zadat Product Key nové edice.
Dale je zde mozné zménit nazev zafizeni. V néastroji jsou také odkazy na jiné néstroje, véetné ndm

dobte znamého ,uptresiujictho” sysdm.cpl.

Ex Systémové informace l%
Soubor Upgavy Zoprazit Napovéda
Souhrn systémovjich informact Nazev Cesta ID procesu  Priorita  Minimalni.. Maximélni.. Cas spusténi Verze Velikost
- Hardwarové prostfedky acrord32.exe c\program files (@6)\adobe\... 5408 3 200 1380 1592016 1636  15.17.200506.. 2,07 MB (2.
-~ Konflikty ¢ sdilent acrordiz.exe c\program files (E6)\adobe\.. 4212 8 200 1380 1502016 1636 15.17.200506.. 2,07 ME (2.
DA armsvc.exe Neni k dispozici 4980 8 Neni k dis... Neni k dis.. 15.9.2016 12:14 Neni k dispo..  Neni k dis..
---V)fnu:en)'f'hardware avastsvc.exe Neni k dispozici 1256 8 MNeni k dis.. Meni kdis.. 1592016 831 Meni k dispo..  Neni k dis..
- Vstup avjstup avastui.exe c\program files\avast softwar... 3508 8 200 1380 15.9.2016 8:32 12331546 869 MB (9,
E::;:Eﬂl ccleanersd.exe Neni k dispozici 3920 [ Neni k dis... Neni k dis.. 15.9.2016 832 Meni k dispo..  Neni k dis..
5 Soutsti CErSs.exe Neni k dispozici 556 13 Neni k dis... MNeni k dis... 1592016 830 Meni k dispo..  Neni k dis.. |
- Multimédia Csrss.exe Nenf k dispozici 660 13 Neni k dis.. MNenik dis.. 15.9.2016 8:30 Meni k dispo..  Neni k dis..|”
- Jednotka CD-ROM dropbox.exe clusers\sarka\appdata\roami.. 3348 8 200 1380 15.9.2016 8:32 9.4.49.0 24,03 MEB (.
| . Zyukové zafizeni dwim.exe c\windows\system32\dwm.exe 3004 13 51200 2097152 15.9.2016 8:32 6.1.7600.16385 117,50 kB (
.. Zobrazeni explorer.exe ch\windows\explorer.exe 1616 8 200 1380 15.9.2016 832 6.1.7601.23418 3,08 MEB (3,
- Infraderveny pFenos fccontextmenusd.... c\programy\freecommander\f.. 3738 8 200 1380 15.9.2016 10:48 1005 53,50 kB (5
N - Vstup firefox.exe c\programy\firefox\firefox.exe 2224 8 200 1380 15.9.2016 8:38 48.0.2.6079 38295 kB (
L Modem freecommander.e.. c\programy\freecommander\f... 4108 8 200 1380 15.9.2016 834 2009.2.0.417 1,35 MB (1.
- Sit’ iastordatamgrsvc.. Nenf k dispozici 4408 8 Neni k dis.. Nenik dis.. 15.9.2016 8:33 Neni k dispo..  Neni k dis..
[ + Porty iastoricon.exe c\program files (x860\intelint.. 3416 8 200 1380 15.9.2016 8:32 10.6.0.1002 27TTT KB (
| = UloFits igfxpers.exe chwindows\system32\igfxpers... 3100 8 200 1380 15.9.2016 8:32 8.15.10.2696 428,77 kB (
Tisk igfxtray.exe ch\windows\system32\igfxtray... 3088 8 200 1380 15.9.2016 832 £.15.10.2696 166,27 kB (
| - Problémova zafizeni jusched.exe c\pragram files (x86)\commo... 3568 ] 200 1380 15.9.2016 8:32 2810113 584,52 kB (
I -~ USB ) o Ims.exe Neni k dispozici 4628 3 Meni k dis... Meni k dis... 15.9.2016 8:33 Meni k dispo..  Neni k dis..
il - Programavé prostedi Isass.exe Neni k dispozici 752 ] Neni k dis... Neni k dis... 15.9.2016 8:30 Meni k dispo..  Neni k dis..
(| S],fstér;no\f’é ov\advac'sf Ism.exe Meni k dispozici 764 8 Meni k dis.. Neni k dis.. 15.9.2016 8:30 Meni k dispo..  Neni k dis..
[ - Proménné prostfed msinfo32.exe c\windows\system32\msinfo3.. 1048 3 200 1380 1592016 1817 61750117514 370,00 kE (
I T[Sk°‘fe Lﬂ‘om' , pdfxeview.exe c\programy\tracker software\... 6872 8 200 1380 1502016 1817 2.5.2010 1582 MB (.
! ~ Sitova pripojeni rdrcef.exe c\program files p@6hadobe\.. 4380 ] 200 1380 1592016 1636 15.7.200506.. 174 ME (L.
[ } rdreef.exe c\program files (x86)\adobe\.. 5504 8 200 1330 1502016 16:36  15.17.200506.. 174 ME (L.
| - Sluzby searchfilterhost.exe Nenf k dispozic 4788 4 Neni k dis.. MNenik dis.. 15.9.2016 18:16 Neni k dispo...  Neni k dis..
(| - Skupiny programi searchindexer.exe  Neni k dispozici 3600 g Neni k dis.. MNenikdis.. 1592016 832 Neni k dispo...  Neni k dis..
L Programy po spuiténi searchprotocolho... Nenf k dispozici 5140 4 MNeni k dis... MNeni k dis... 15.9.2016 18:13 Meni k dispo..  Neni k dis..
| --Registrace OLE services.exe Neni k dispozici 708 9 Meni k dis... Neni kdis.. 15.9.2015 8:30 Neni k dispo..  Neni k dis..
- HlaZeni o chybach systému Windows skype.exe c\program files (86)\skype\p... 3152 8 200 1380 15.9.2016 832 7.270101 28,17 MB (. ~
1 [ 3
Majit: Najit Zaviit podokno
Hledat pouze ve zvolené kategorii Hledat pouze v nazvech kategorii

Obrazek 3.17: Systémové informace ve Windows 7, zobrazeni bézicich procest

Systémové informace (v Systémovijch ndstrojich, 1épe spustit piikazem msinfo32) Zde najdeme
nejiplnéjsi informace o ¢emkoliv, co se nachézi v poditaci, a tak tfebaze pfimo tady nemuzeme provadét
z4dnd nastaveni, je to velmi uziteény nastroj. Zajimavé jsou predevsim tyto ¢asti:
o Hardwarové prostiedky: zde muzeme napiiklad zkontrolovat pfidéleni pferusSeni, DMA, rozsahy
pridélenych adres v opera¢ni paméti, pfipadné konflikty a sdileni hardwarovych prostiedki,
e Souddsti: nainstalované kodeky, podrobné informace o nékterych zafizenich jako je graficka a sitova
karta, klavesnice, diskové jednotky, atd.,
e Programové prostiedi: ovladace, spusténé tulohy, sluzby, nactené moduly (oteviené dynamické
knihovny a spusténé aplikace), programy spousténé automaticky po spusténi systému (bohuzel ne

moc uplny seznam), atd.

Nastroj Systémové informace je spustitelny soubor msinfo32.exe, screenshot vidime na obrazku 3.17.
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Ukoly

1. Zjistéte, jak se nazyva vas pocitac, kolik je operaéni paméti, jestli mate 64bitovy systém, ktera
edice Windows je nainstalovand, v jaké verzi a sestaveni (buildu), kdy probéhla instalace.

2. 'V Systémouvych informacich zjistéte tyto informace:

e verze operacniho systému, ktery BIOS je na pocitaci, kolik fyzické paméti je k dispozici,

e které IRQ (pferuseni) je sdileno vice zafizenimi (tj. sdileni HW zdroji),

e které zvukové kodeky jsou nainstalovany (napovéda: jde o multimédia),

e udaje o grafické karté (napovéda: jde o zobrazeni) — predevsim typ, kolik paméti je na karté,
nézev ovladace,

e IP adresa sitové karty (adaptéru) — bude tam zfejmé vice zéznamit pro rizné rozhrani,
néktery z nich je ethernetova sitova karta s pridélenou IP adresou,

e kterd pismena diskovych jednotek jsou ptidélena (také se podivejte na nazev a velikost od-
dila),

e projdéte vlastnosti pevného disku, v8imnéte si zplsobu reprezentace informaci o umisténi
oddilt na disku,

e které dynamické knihovny jsou pravé naéteny (napovéda: jedna se ,moduly*®),

e co v8e se spousti p¥i spousténi systému a piihlagovani uzivatele (klepnutim na zahlavi sloupcii
lze zaznamy setfidit a zjistit, co se spousti pod kterym uzivatelem),

e které aplikace zptsobuji chyby (dusledkem je obvykle pad aplikace), sefadte podle sloupce

s podrobnostmi (aplikace jsou pak lépe rozlisitelné).

3.3.2 Informace o udalostech v systému

Prohlize¢ udalosti (v Ndstrojich pro sprdvu) zobrazuje chronologicky seznam udalosti, které na
pocitaci probéhly, véetné vlastnosti. Udalosti jsou generovany jak systémem, tak i aplikacemi, Jde o ja-
kési struéné zpravy o ¢innosti. Pokud zjistime vazny problém v systému nebo s nékterou aplikaci, tento
nastroj by mél byt jednim z prvnich mist, kde budeme hledat informace. Jde o soubor eventvwr.msc.
Udalosti jsou ukladany do protokolt — soubord s piiponou EVT nebo EVTX (,event“) — do XP
jde o binarni soubory, od Visty obsahuji XML koéd. Soubory jsou standardné umistény v adresaii
System32\Winevt\Logs. Jsou to piedevsim protokol aplikaci, prototokol zabezpeceni a systémovy pro-
tokol. Udalosti v protokolech mohou byt informace, upozornéni nebo chyby (se vzristajicim stupném
zavaznosti). Velikost protokolil je shora omezena, tato hranice ur¢uje mnozstvi evidovanych udélosti
(stargi se prepisuji).
K ddajum piislusné polozky protokolu (udalosti) se dostaneme jednoduge poklepanim na tuto
polozku (ve vyssich verzich Windows nemusime klepat, informace se zobrazi v podokné). k jednotlivym
protokolim systému Windows:
e Protokol aplikaci (volba Aplikace) obsahuje udalosti, které generovaly aplikace (nap¥. upozornéni
na chyby), tyto udélosti urtuje programator aplikace.
e Protokol zabezpeceni (volba Zabezpeceni) obsahuje udélosti souvisejici s bezpe¢nosti, napiiklad
platné nebo neplatné pokusy o ptihlageni (pokud je nastaveno auditovani piihlageni, viz zasady
auditu u Mistnich zdsad zabezpedeni na str. 66), zmény zasad, apod.

e Protokol Instalace obsahuje informace o (ne)uspésné instalovanych aktualizaénich balic¢cich.
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2] Prohlize¢ udalosti
Soubor  Akce

|7

Zobrazit  Napovéda

E Prohlize¢ udalosti (Mistni)
B 3 Vlastni zobrazeni
a :; Protokoly systému Windows
@ Aplikace
Zabezpedeni
Instalace
Systém
Predané udalosti
& [ Protokely aplikaci a sluzeb
[2} Odbéry

L1} 13

Pocet udalosti: 4 105

Aplikace

Uroven Datum a Cas Zdroj ID udélosti  Kategorie dlehy

=

2012 10:11:

1000

Application Error

{100)
£

®Inf0rmac5 18.7.2012 11:52:03 V55 8224 Meni
®InformacE 18.7.201211:43:20 Defrag 258 MNeni [
@Informaca 18.7.2012 11:42:07 Defrag 258 Meni
@Informace 18.7.2012 10:11:58 Windows Error Reporting 1001 Meni

Oteviit uloZeny prot...

Wytvofit viastni zobr...

Importovat viastni z...

Wymazat protokol..

Filtrovat aktualni pr...

Udalost 1000, Application Error

Vlastnosti

Obecné | Podrobnosti

Mazev chybujici aplikace: WINWORD.EXE, verze: 12,0,6661.5000, casoveé razitko: (xd4f7 cd9da
MNazev chybujiciho modulu: MSVCRB0.dI, verze: 8.0.50727 6195, Casové razitko: (xddcddbf3
Kéd vyijimly: Oxc000000d

Posun chyby: 0:00012640

1D chybujicihe procesu: Oxfc

Cas spuiténi chybujici aplikace: 0x01 cd64b625302680

MNazev protokelu: Aplikace

Zdroj: Application Error Protokolovano:  18.7.2012 10:11:37
1D uddlosti: 1000 Kategorie Glohy: (100)

Uroved: Chyba Kliova slova: Klasické nastaveni
Ufivatel: Neni k dispezici Pogitaé: prace-sarka

Operacni kad:

Dalii informace:  Online ndpovéda protokolu udalosti

Majit...

UleZit viechny udal...
Piidrufit k tomute p..
Zobrazit

Aktualizovat

MNapovéda

Vlastnosti udalosti

Pridruzit k této udal...
Kopirovat

Uloit vybrané udal...
Aktualizovat

Mapovéda

1] Prohlize¢ udilosti
Soubor  Akce

Obrazek 3.18: Prohlize¢ uddlosti, Protokol aplikaci

Zobrazit Napovéda

e n

E Prohlizec udalosti (Mistni)
& [ Vlastni zobrazeni
a ;;‘ Protokoly systému Windows
Aplikace
Zabezpedeni
] Instalace
& Systém
Predané udalosti
&[4 Protokoly aplikaci a slufeb
[} Odbéry

nr

Zabezpedeni  Pocet udalosti:

Daturn a cas 1D udalosti
6.9.2012 8:27:10

6.9.2012 8:27:10

Kli¢ova slova Kategorie Glohy

Microseft Windows security auditi...

@z‘ Uspésn

4624 Phihlaseni

y audit Microseft Windows security auditi...

Oteviit ulozeny .

Vytvoiit vlastni z..

Udalost 4672, Microsoft Windows security auditing.

Importovat viast..

m Podrobnosti

@ Zjednoduiené zobrazeni

(7) Zobrazeni XML

+ System

EventData
SubjectUserSid 5-1-5-18
SubjectUserName SYSTEM
SubjectDomainName NT AUTHORITY
Subjectlogonld 0x3e7
PrivilegeList

SeAssignPrimaryTokenPrivilege SeTcbPrivilege SeSecurityPrivilege

Vymazat protok...
Filtrovat aktualni...

Vlastnosti

m

Najt...

Uloit viechny u...

Pridrufit k tomut...

Zobrazit 3
G Aktualizovat
[ nMapoveda (.

Vlastnosti udalosti
B Piidrugit ktéto u...

Obrazek 3.19: Prohlize¢ uddlosti, Protokol zabezpeceni, karta Podrobnosti

e Obsah Systémového protokolu (volba Systém) uréuji soucésti systému, jsou zde napiiklad infor-

mace o selhdni naéten{ nékterého ovladacde p¥i startu systému.

Ptes polozku Protokoly aplikact o sluZeb se dostaneme k dalsim protokoliim, vlastni protokol tu mohou

mit napiiklad Intel, OpenSSH, MS Office. Ostatni aplikace jednoduse vyuzivaji vySe zminény Protokol

aplikaci.
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Polozky v levé ¢ésti okna maji kontextové menu, které umoznuje pracovat se soubory protokol.
V polozce Vlastnosti kontextového menu kteréhokoliv z protokold mtizeme urdit maximalni velikost
protokolu, co se ma stat, kdyz je prekrocena, a déle nastavit filtry (napf¥. typ a zdroj udalosti).

Podobné jako jiné néstroje, také Prohlize¢ uddlosti 1ze pFipojit vzdalené — v menu Akce = Pripojit
k jinému pocitaci ma administrator moznost nahliZet do protokoltl na jiném pocitaci v lokaln{ siti. Taky
si miizeme vytvorit sviij vlastni protokol a urcovat, co se do né&j ma zapisovat.

Kromé protokola systému Windows najdeme v ProhliZeci uddlosti jesté dalsf vétve, predevsim:

o Vlastni zobrazeni = Uddlosti spravy — zde jsou kritické udalosti, pfedevSim upozornén{ na zévaz-
néjsi chyby,
e Protokoly aplikaci a sluZeb — udalosti generované aplikacemi, rozdélené pravé podle aplikaci (ge-

nerované antivirem, jednotlivymi aplikacemi Microsoftu, hardwarové udalosti apod.).

Dalsgf protokoly se standardné nezobrazuji: pokud v menu najdeme Zobrazit = Zobrazit proto-
koly pro ladéni a analijzu, objevi se ve vétvi Protokoly aplikaci a sluzZeb dalsi polozky, pfedevSim pro

diagnostiku sluzeb a dalSich soucésti systému.

Poznamka
Kdy a jak se nam miZe hodit Protokol udalosti? Napfiklad tehdy, pokud nam ,spadly* Windows.

Po restartu se podivame do systémového protokolu na piipadné hlaseni tésné pred pédem systému.

Miuzeme tam najit napfiklad informaci o ovladadi nebo sluzbé&, kterym se néco ,nepodafilo®.

Ukoly

1. Prohlédnéte si Protokol aplikaci v Prohlizeci uddlosti. Zjistéte, zda se v ném v posledni dobé& kromé
informacnich hlageni neobjevilo hlageni chyby (udélost oznafené ikonou ##) nebo upozornéni
(ikona /1).

2. Zobrazte vlastnosti Protokolu aplikaci a zjistéte, kam se uklada soubor se zdznamem udélosti

a jak je nastavena maximalni velikost protokolu.

3.3.3 Informace o procesech

Spravce uloh umoziuje pFistup nejen ke spusténym aplikacim, ale také procesiim (rozdilu mezi
aplikacemi a procesy se budeme vénovat pozdéji). Kazda polozka (aplikace i proces) mé kontextové
menu, u aplikace takto muzeme napiiklad piejit k jejimu hlavnimu procesu (tj. na zélozce s aplikacemi
vyvolame kontextové menu aplikace a tam najdeme polozku Prejit k procesu).

V kontextovém menu zéhlavi sloupcti urcujeme, které sloupce chceme zobrazit. Poptipadé miizeme
vyuzit v hlavnim menu polozku Zobrazit. Zde muze byt uzitetny napiiklad sloupec Pfikazovy Fadek (ve
standardnim nastaveni obvykle neni zapnuty), kde zjistime spustitelny soubor, ze kterého byl proces
vytvoren, véetné cesty k nému a pouzitych parametri pfi jeho spusténi.

Spravce tloh spoustime
e pies kontextové menu Hlavniho panelu, polozka Sprdvce loh,

e klavesovou zkratkou [Etr +ATt+Del| (tam tlacitko Sprdvce wloh, resp. Task Manager),
e piimo [Ctrl+Shift+Esc (nejrychlejsi, méli byste si si zapamatovat).
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= Spravce dloh — O X
Soubor Moznosti  Zobrazit

Procesy Vykon Historie aplikaci Po spusténi Ufivatelé Podrobnosti SluZby

2% ¥ 58% 1% 0% 0%
Nazev Typ Pamét Disk Sit GPU | Jadro GPU Spotfeb otfeb.
@ Firefox (14) ¥ Stav 0% 5591 MB 0MB/s 0Mb/s 0% Velmi nizké Velmi nizké -
Vydavatel

o Thunderbird (3) PID 0% 3179 MB 0 MB/s 0 Mby/s 0% Velmi nizké Velmi nizké

B Microsoft Teams Nazev procesu 02% 2291MB  O01MB/s  0,1Mb/s 0% Velmi nizké Velmi nizké

- Prikazovy fadek . ,

=] Spravce oken plo B procesor 02% 1389 MB 0MB/s 0 Mb/s 02% GPUO-3D Velmi nizké Velmi nizké

Skype (8) & Pamét 01% 113,0 MB 0,1 MB/s 0 Mb/s 0% Velmi nizké Velmi nizké

" Disk
Q Avast Software A v siv 0% 100,8 MB 0 MB/s 0 Mb/s 0% Velmi nizké Velmi nizké
B PDF-XChange Ed & GPU 0% 47,7 MB 0 MB/s 0 Mb/s 0% Velmi nizké Velmi nizké
. ~ Jadro GPU - .
1% Spravce dloh 02% 379 MB 0 MB/s 0 Mby/s 0% Velmi nizké Velmi nizké
+ Spotfeba energie

ﬂ Nastaveni » Trend spotieby energie 0% 348 MB 0MB/s 0 Mb/s 0% Velmi nizké Velmi nizké

£ Avast Antiviruser  Hodnoty prostfedkd > 0%  343MB 0MB/s 0

_ 1= Spravce uloh

m Prizkumnik Windows 01% 29,3 MB 0MB/s
Soubor Moznosti Zobrazit

= Service R =i DS g Procesy Vykon Historie aplikaci Po spuiténi UZivatelé Podrobnosti Sluzby

Hostitel slufby: Slufba DPS (Dia... 0% 27,1 MB 0 MB/s 0

E Nazev Stav UZivatelské jméno Proces

%] TeXnicCenter 0% 26,0 MB 0 MB/s 0 g :
= AdobeCi Vybrat sloupce Spusténo ?arka C

[ Pr-Nartar Nell SunnartAssist APL ne 242 MR NMR/s n s AdobeC, 3 Spusténo Sérka C

Ménd inf X [=] AggregatorHost.exe 14376 Spuiténo SYSTEM C

en< Infarmact [®] ApplicationFrameHostexe 25020 Spudténo Sarka C

Darmsvcexe 11852 Spusténo SYSTEM C
ENaswEngSrv.exe 14100 Spusténo LOCAL SERVICE c

Obrézek 3.20: Nastroj Sprdvce iloh — kontextové menu zahlavi sloupct karet Procesy a Podrobnosti

8 B
£ Process Explorer - Sysinternals: www.sysinternals.com [prace-sarka\sarka] g
File Options Process Find Handle Users Help
H| B[ E  syteminformation... Ctrl+1 il , 1
Process Show Process Tree CtrleT art Time  User Name Threads  Image Type GDIObjects Memory Prioty  Prioity  1/O Priorty =
[27task 10.2016 prace-sarka‘sarka il B4bit 28 5] 8 Nommal
[27vmn ¥ Show Processes From All Users 10.2016 <access denied> 3 0 2
[m]vm ' Show Fractional CPU 10.2016 <access denied> 7 0 8
vmn 10.2016 <access denied> 3 0 8
a %Sea e S s 10.2016 <access denied> 13 0 3
n Scroll to New Processes 10.2016 <access denied> 8 [} 4
%] Show Unnamed Handles and Mappings 10.2016 <access denied> 5 0 4
[m=T] vl 10.2016 <access denied> 9 ] 8
[ wmy Opacity + 110.2016 <access denied:> 9 0 8
[BT] 1 A Spmemr 10.2016 <access denied> 1 0 8
[ELME ' Show Lower Pane Crl+L 0.2016 <access denied> 4 ] 8
E=Y Lower Pane View v DLLs Ctrl+D B U B
[B57IsEss e m— 8 ] 3 T
W] e Refresh Now £ v | Handles Ctrl+H It 0 2
7 osrss.exe 10.2016 <access denied> ) 12 L] 13
= 5. winlogon. Update Speed 4 10.2016 <access denied> 3 0 13
58 tastamgy Organize Column Sets... 10.2016 prace-sarka‘sarka b B4bit 134 b 13 Normal
=)= exploner.ex| 10.2016 prace-sarka‘sarka 7 B4-bit 510 5] 8 Nommal
a7 igfdray. Save Column Set... 10.2016 prace-sarka'sarka 3 G4bit 12 5 8 Normal
&7 ighepers Load Column Set b 1 10.2018 prace-sar\sara 4 Bbit g 5 2 Normal
aSkype 10.2016 prace-sarka‘sarka 61 32bit 896 5] 8 Nommal L
=29 Select Columns... 3
=] vz . 10.2016 prace-sarka‘sarka 7 Babit 706 b 8 Normal
6944 0.01 9:25:18 3.10.2016 prace-sarka‘sarka 15 64-bit 218 5 8 Normal
=] ,;'gprocexp.exe 6852 9:31:12 3.10.2016 prace-sarka‘sarka 1 32bit 4 5 8 Nommal
6188 213 9:31:12 3.10.2016 prace-sarka‘sarka 10 B4bit 418 b 13 Normal
@ firefox.exe 2472 0.94 8:41:20 3.10.2016 prace-sarka‘sarka &7 32bit 65 5] 8 Nommal
thunderbird exe 3308 0.04 8:41:21 3.10.2016 prace-sarka‘sarka 43 32bit 163 5 8 Nomal
J notepad.exe 6432 <001 9:27.22 3.10.2016 prace-sarka‘sarka 1 B4-bit ZE) 5] 8 Nomal
.j.-\;'f mspairt.exe 1488 <001 9:28:30 3.10.2016 prace-sarka‘sarka 10 B4-bit 541 5] 8 Nommal | 4
@ |AStorlcon exe 2884 <00 8:36:37 3.10.2016 prace-sarka‘sarka 14 32bit 33 5 8 Nomal
@ vmwaredray exe 2300 8:36:38 3.10.2016 prace-sarka‘sarka 3 32-bit 25 5] 8 Nomal
wavastul Exe 1268 <001 8:36:43 3.10.2016 prace-sarka‘sarka 36 32bit 122 5] 8 Nommal -
Type Name B i
Event ‘\KemelObjects\MaximumCommitCondition [
Directory “KnownDills
ALPC Port \RPC Control\OLE78313661F5324A109CE8B48724F91
Directory “\Sessions’\1'\Base NamedObjects ai

CPU Usage: 454%  Commit Charge: 37.57% Processes: 59 Physical Usage: 65.72%

Obrazek 3.21: Program Process Explorer spustény ve Windows 7

Sprdvce 1iloh ndm bohuZel neposkytuje tolik informaci, kolik bychom p¥ipadné potiebovali. Proto
bychom méli mit nainstalovan jiny nastroj, ktery by tyto dtlezité informace dokazal zjistit, napriklad

Process Ezplorer od spolecnosti SysInternals, ProcessLasso’ nebo dalgi. Tyto nastroje nejsou viechny

'Najdeme na https://www.sysinternals.com, https://bitsum.com/.


https://www.sysinternals.com
https://bitsum.com/
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stejné, kazdy z nich je ,silny“ v trochu jiné oblasti, ale pro administraci dostacuj{ v8echny. Néstrojim
pro tyto ucely se vice budeme vénovat v dalsim semestru, kdyz budeme probirat procesy a sluzby,

protoZe informaci o spusténych procesech neni nikdy dost.

Zaméfme se nyni na Process Explorer. Je to produkt =10 ]
« . . £ . tev >z ¢ TCP/TP | Security I Enwironment I Strings I
spoleCnosti Sysinternals, kterd je jiZz mnoho let soucasti Inage e | I
spolecnosti Microsoft (pfesto jsou tyto nastroje velmi kva- cpu o
Priarity =] If0 Priority nja
litni a uzite¢né), ale tvofi relativné samostatnou divizi; na- Kernel Time 00004375 | Reads 212
o . e User Time 0:00:07.546 Read Delta ]
bizi volné ke stazeni mnoho uziteénych néstroji, mnohé Tots! Time DiODi11.921 | | Read BytssDakta 0
. . - L, L .. , Context o ‘Writes 53
z nich jsou povaZovany za nezbytnou vybavu administra- e e — 0
o 4 . “ - s . L, . Private Bytes 15 465 K ‘Write Bytes Delta u}
tord. Z uvedené adresy jsme presmérovani na stranky Micro- e BEeR || et Sets
. - -, « - . o Wirtual Size B 940 K Other Delka 0
SOftu? Coz Je N pora‘dku (kdyby ne7 pa‘k honem pryc - Zre.]me Page Faulks 10590 QOther Bytes Delta o
- « . oy Y . P Fault Delt o] —Handl
jste udélali chybicku v adrese, a adresy lisici se jen v drob- e e
—Physical Memary —————————— Handles 163
nostech jsou zaregistrovany kdekym, kdo vi velmi dobfe, jak Metory Priorty e | | G 20
‘Warking Set 53092 K USER Handles 132
obliben4 tato adresa je). Ws Private 1 om0k
i WS Shareable 1412K
Process Explorer se nemusi instalovat (miZe fungovat WS Shared 1272K
Peak Working Set 15 340 K

jako portable aplikace tfeba na USB flash disku) a tentyz
spustitelny soubor funguje ve vSech verzich Windows. _ e |

Vyhodou Process Exploreru je pfedevsim velké mnoz-

A

. . azek 3.22: V1 i Pro-
stvi informaci, které lze ziskat o spusténych procesech (je Obrazek 3 Vlastnosti procesu v Pro

NP . o . . cess Exploreru
mozné pFidévat nebo ubirat sloupce s riznymi druhy infor- P
maci), u kazdého procesu je v kontextovém menu polozka Properties ( Viastnosti) s velmi podrobnymi
informacemi. Okno s vlastnostmi procesu FreeCommander zobrazené Process Explorerem je na obrazku

3.22. Jak vidime, o procesu lze ziskat témér v8echny informace, které nas mohou zajimat.

Poznamka

V Process Exploreru mtzeme ke kazdému spusténému procesu zjistit knihovny, které vyuziva pfi svém
béhu (spodni podokno) nebo p¥i pfepnuti typu obsahu tohoto podokna handly na soubory, kli¢e re-
gistru,? sychroniza¢ni nastroje a dalsi. Napiiklad na obrazku 3.21 jsou ve spodnim podokné Process

Exploreru zobrazeny knihovny vyuzivané procesem Free Commander.

Piiklad

Vyzkousime aplikaci Process Fxplorer. Nevyzaduje instalaci, tedy nenf tfeba se obavat naruseni systému.
Prostiedi vidime na obrazku 3.21 — v riznych verzich Windows se bude trochu li§it vzhled okna, ale
obsah bude podobny.

Projdeéte si vlastnosti procesti a v menu nastroje zjistéte, co vSe 1ze o procesech zjistit. Viimnéte si,
jak jsou fadky s procesy podbarveny — bile systémové procesy, rizové procesy se sluzbami, modie bézné
uzivatelské procesy. Poklepédnim na ur¢ity proces ziskdme vlastnosti tohoto procesu, viz obrazek 3.22.

Je mozné ovliviiovat zobrazované sloupce — staéi klepnout pravym tla¢itkem my&i na zdhlavi sloupcii
a klepnout na polozku Select Columns (tuto polozku taky najdete v menu View).

V menu najdéte View = Show Lower Pane. Tim zapnete zobrazovani spodniho podokna. Déle zvolte

View = Lower Pane View, vyberte jednu z nabizenych moznosti a pak v seznamu procesti klepnéte

2Registr (registracni databaze) je souhrn nastaveni opera¢niho systému a aplikaci. Seznamime se s nim v p¥isti kapitole.
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na néktery proces (zvolte néktery modie podbarveny). Pak v menu podobné zvolte jinou polozku pro

zobrazen{ ve spodnim podokné.

Ukoly

1. Vyzkousejte vSechny popsané zpiisoby spusténi Sprduvce dloh. Pfesuiite se na kartu Procesy. V menu
tohoto programu najdéte moznost urceni zobrazenych sloupcti a zajistéte zobrazeni sloupcta PID,
Zidkladni priorita a Pocet podprocesii.

2. Na karté Procesy ve Sprdvci iloh zobrazte kontextové menu kteréhokoliv procesu, ktery neni
sluzba (klepnéte na proces pravym tlacitkem mysi). Vyuzijte polozku Pfejit na podrobnosti. V&im-
néte si moznosti nastaveni priorit.

3. Spustte jakoukoliv aplikaci (tfeba Pozndmkovy blok). Na karté Aplikace ve Sprdvci iloh tuto
aplikaci vyhledejte a v kontextovém menu této polozky vyzkouSejte volbu Prejit na podrobnosti.

4. Vyzkousejte Process Ezplorer tak, jak je popsano ve vySe uvedeném piikladu, véetné priizkumu

obsahu spodniho podokna.

3.4 Bezpecnost

3.4.1 Automatické aktualizace

Aktualizace jsou v soucasné dobé velmi dileZité i na osobnich pocitacich, jak bude vysvétleno v do-
kumentu o bezpetnosti — kazdou chvili je objevena dira ve strukture Windows (tj. chyba umoziujici
napfiiklad volny p¥istup k pocitaci pres sit; ti, ktefl tyto moznosti vyuzivaji, rozhodné nepfijdou pouze
na ,pratelskou navstévu*). gkodlivy software vyuzivajici tyto zranitelnosti se ndm do pocitace muze
dostat bud pfes sit anebo s vyménnymi médii. Méli bychom mit zaponuto automatické stahovani ak-
tualizaci, pokud neméme hodné dobry diivod tomu zabranit. Ve Windows 10 v edicich pro domacnosti
je pro bézného uzivatele prakticky nemozné aktualizace vypnout.
Bézné opravy Microsoft zvefejiiuje zpravidla druhé utery v kazdém mésici (tzv. patch day — tatery
zaplat), urgentni opravy i mimo tyto terminy. ,Mengi“ zaplaty se nazyvaji hotfiz (to je ostatné preklad
slova zaplata).

Pivodné Microsoft k verzim Windows vydéaval tzv. Service Packy, tedy velké souhrnné balicky,
typicky co ptil roku. Od Windows 10 se jiz tento pojem nepouzivd, systém vzdy ptiblizné jednou za pil
roku nebo rok (od roku 2023 jednou za rok) dostava velkou aktualizaci (update, lépe feceno upgrade),

dale se déli na sestavent (build).

Dalsi informace

https://learn.microsoft.com /en-us/windows/whats-new/removed-features (vlastnosti odstraiiované nebo pléno-

vané)

Hlavnim néstrojem pro praci s aktualizacemi je Nastaveni = Windows update, viz obrazek 3.23.
MizZzeme zde ,povzbudit” aktualiza¢ni podsystém, pokud mame dojem, Ze uz by néjakeé dalsi aktualizace

mély prijit (tlacitko Vyhledat aktualizace), mame tu i tlac¢itko pro zobrazeni volitelnych aktualizaci.


https://learn.microsoft.com/en-us/windows/whats-new/removed-features

KAPITOLA 3 SPRAVA SYSTEMU V GRAFICKEM REZIMU 60

| & Nastaveni Q, Hledat v nastaveni B 0 x |
' Sérka Vavretkova Windows Update
vav0001@ad.slu.cz

<} Domi e e
Dalsi moznosti

Systém PR . . A
Ziskejte nejnovéjsi aktualizace hned, jak budou k dispozici. —
Q Budte mezi prvnimi, kdo bude dostavat nejnovéjsi vydané aktualizace, opravy a vylepseni netykajici se Vypnuto .7

Bluetooth a zafizeni zabezpeceni. Dal3i informace

5 i [0 Pozastavit aktualizace Pozastavit na jeden tyden -~
Prizplsobeni

Aplikace
@ Historie aktualizaci >
Ucty

3 Cas a jazyk & Upresnit moznosti >
& Optimalizace doruceni, volitelpé aktualizace, doba aktivniho pouZivani, dalsi nastaveni aktualizaci

#2 Hrani

-l
(%)
¥ Sit ainternet
/s
[

K Usnadnéni % Program Windows Insid

Ziskejte buildy verze previ mu Windows, abyste mohli sdilet nazory n € funkce a aktualizace

/) Soukromi a zabezpedeni

| @ Windows Update &) Sluzba Windows Update se zavazuje, e bude poméhat snizovat uhlikové emise. Dalsi informace

Obrazek 3.23: Instalované aktualizace (Windows Update ve Windows 11)

Aktualizace totiz jsou bud povinné (tykaji se systému a bezpe¢nosti) nebo volitelné (tykaji se dalgich
funkei, piipadné rtiznych aplikaci od Microsoftu).

Prakticka taky mtiZe byt moZnost zobrazeni historie aktualizaci, kde si mtuZzeme ovéfit, jestli se
napiiklad nékterou z aktualizaci nepodafilo nainstalovat, pfipadné které aktualizace uz jsou nainstalo-
vané.

Mizeme zde také upfesnit moznosti aktualizaci, napifklad urcit, jestli maji byt aktualizovany i jiné
produkty Microsoftu nez samotny systém (napi. MS Office) nebo urcit, ze se aktualizace maji stahovat
jen pres takové pfipojeni, kterd v poplatcich nezohlediiuji mnozZstvi staZzenych dat — je praktické to mit
vypnuté, aby se aplikace nestahovaly pfes ,,draz§i“ mobilni internet.

V&imnéte si také polozky Optimalizace dorucdeni. Kromé nep¥ili§ bezpetné moZnosti stahovani ak-
tualizaci ptes jiné pocitace (tedy ne piimo ze serveru Microsoftu) zde najdeme dalsi odkazy pro uptes-
néni moznosti stahovani a nahravani, a také pro monitorovani aktivity. V pfipadé moznosti stahovini
miiZzeme napiiklad omezit $itku pasma pro stahovéani aktualizaci (coz je praktické, protoze aktualizace
nam mohou zahltit linku tak, Ze nic jiného nedokdze komunikovat), v okné p¥es odkaz Monitorovdni

aktivity zase muzeme ,online* sledovat pravé probihajici stahovani aktualizaci.

Ukoly

1. Zjistéte, jak jsou nastaveny automatické aktualizace na vasem systému — parametry podle verze.

Projdéte si vSechny odkazy v prislusné ¢asti nastroje Nastavend.

2. Najdéte historii aktualizaci a ovéfte si informace, ke kterym se zde d4 dostat.
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3.4.2 Ochrana osobnich tdaja ve Windows 10 a 11

Windows 10 se po svém uvedeni staly tercem kritiky za mnozstvi dat, kterd jsou ze systému odesilana
na servery Microsoftu. Nutno upozornit, ze totéz ve skutecnosti déla i Android, MacOS, iOS apod.,
a taky spousta aplikaci pro tyto systémy, jen se o tom tolik nemluvi.

Ve Windows méame k dispozici néastroje, kterymi lze ur¢it, co konkrétné bude takto odesilano,
a s postupem Casu jsou tyto néastroje ¢im dal podrobnéjsi (v kazdém piipadé se méni). Prislusna

nastaveni je dobré prochazet po kazdém upgradu a (pre)nastavit nova ¢i stavajici podle svych preferenci.

L Nastaveni - ] X

Poloha

R Domd UL HIULGU ¥YIIUUWS, SPIRGLE & SIULUY PUULIVAL RUYZ SE Hani nEpuar

na tomto poéitadi zjistit pfesnéjsi polohu.

Hledat v nastaveni’ pe Nastavit vychozi’

' Soukromi

Historie polohy

- Kdy. stovani polo
1 dobu ukl

a tomte zafizeni po
ome; ab
aplikace, které maji pfistup k informacim o vasi poloze.

£ e u ji moct vyuZivat
Opravnénf systému Wind,

BS 1 HEMUSULSII TURUIOU G 3G G RS

Vymazat historii polohy na tomto zafizenr’
&’ Diagnostika a zpétnd vazba
A g * Vymazat
i Bt Historie aktivit

Zvolit aplikace, které maji mit pristup k vasi pfesné

poloze
Opravnénl aplikaci
Kamera
I /A Poloha
O] Kamera - Microsoft Teams i

Obréazek 3.24: Nastaveni soukromi ve Windows 10, zde konkrétné zjistovani polohy zafizen{

V néstroji Nastaveni = Soukromi a zabezpeceni najdeme celou fadu souvisejicich nastaveni jak

pro cely systém, tak i pro aplikace — zédlezi na konkrétni verzi systému.

Ukol

Projdéte si nastaveni v8ech parametri pro ochranu soukromi.

3.4.3 Bezpecnostni nastroje

Ridici centrum pro zabezpedeni je jakési rozhrani, které informuje, zda jsou nejdulezitéjs
zabezpecCovaci nastroje aktualizované a zapnuté — jedna se o firewall, automatické aktualizace, antivirus
a dalsi bezpetnostni funkce. Jestlize nékterda z bezpecnostnich komponent neni nainstalovana (nebo
nebyla systémem rozpoznana), piislusné ¢ast okna se zméni.

V Nastaveni = Soukromi a zabezpeceni je v menu volba Zabezpeceni Windows, rozhrani vidime
na obrazku 3.25. Jsou zde zakladni informad¢ni{ ikony pro jednotlivé soucasti zabezpeceni; po klepnuti
na jednotlivé ikony se dostaneme k podrobnostem o pfislugné soucasti. Tlacitko Spustit Zabezpeceni

Windows zobrazi okno s tlacitky, kterd maji tutéz funkci. . .

Zabezpeceni a udrzba je nastroj dostupny v Ovlddacich panelech. také se da spustit pfimo
ze souboru wscui.cpl. Na obrazku 3.26 je rozhrani tohoto néstroje. Sklada se ze dvou sekci, z nichz
v prvui (Zabezpecent, na obrazku sbalené) jsou odkazy do vyse uvedeného néstroje Zabezpeceni Windows.

7 druhé oblasti (Udrzba) nas zajima piedeviim odkaz Zobrazit historii spolehlivosti (ponékud nelogicky
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. = o X
& Nastaveni Q Hledat v nastaveni
Sérka Vavretkova Soukromi a zabezpeceni > Zabezpeceni Windows
vav0001@ad.slu.cz
Zabezpeteni Windows je vasi domovskou sirdnkeu pro zabrazovani a sprévu e B
A Domd zabezpeceni a stavu vaseho zafizeni.
W Systém
Oblasti ochrany
8 Bluetooth a zafizeni
Q Ochrana pred viry a hrozbami @
@ Sitainternet Doporuéuje se provedeni akdi.
/  PHizptsobeni
% Ochrana Uctu @
B Avikace Neni vyZadovana zadna akce.
® )=
o Uty W Firewall a ochrana sité @
) Neni vyZadovana zadna akce.
P Cas a jazyk
9 Hrani Rizent aplikaci a prohlizecd =
q Doporucuje se provedeni akei. &
K Usnadnéni
a o Zabezpeceni zafizeni -
|'J' Soukromi a zabezpecen 2 Doporucuje se provedeni akei. &
@ ‘Windows Update
o Wkon a stav 7afizeni -

Obrézek 3.25: Zabezpeceni Windows v Nastaveni

hned pod Ohl&Senim problémi — okno tohoto néstroje je na obrazku 3.26. Jde o graficky vystup, ve
kterém vidime pifmo v konkrétnich dnech (po pfepnuti nad grafem tydnech), kdy se jaké hlageni dostalo
do nékterého protokolu v ProhliZeci uddlosti, viz str. b4. Tento graf je prakticky hlavné proto, ze miZzeme

vypozorovat opakujici se problémy.

W Ovladaci panely\Viechny polozky Ovlddacich paneld\Zabezpedeni a tdriba - O ¥

& = ~ 1 W« viechny poloZky Oviadaci.. » Zabezpeéenia tdriba ~ U edat ] ! 2

Hlavni ovladaci panel

Umoiniuje prohlizet nejnovéjsi zpravy a fesit problémy.
Zinemt nastavent odsdacho Ovladaci panel Zabezpedeni a ldrZba nezjistil Z4dné problémy.
panelu Zabezpeceni a udrzba

9 Zmeénit nastaveni nastroje

Rizeni uzivatelsikych Gétd Zal}ezpecem

Zobrazit archivované zpravy Udle 3
&

Ohlasit problémy Zapnuto

Automaticka driba Neni vyZadovana Zadna akce.

Datum posledniho spusténi: 05.09.2024 11:26
Systém Windows automaticky naplanuje innosti UdrZby, které maji byt v pocitaci spustény.

@ Spustit GdrZt

ou | Zménit nastaven( ddrZby

Historie soubord Vypnuto
Sluzba Historie soubord je vypnuta,

Zapnout

Stav jednotky OK

Viechny jednotky funguji spravné.

Software pro zafizeni Neni vyZadovana Zadna akce.
Historie soubori Pokud v seznamu nemiZete najit potiZe, které se vyskytly, zkuste nasledujic/ moZnosti
Reseni poti# s kompatibilitou Obnover
programd v systému Windows - "
=" Dbnovte Fastednd swé PC_aniF bv to

Obrézek 3.26: Dvé sekce panelu Zabezpedeni a idrzba (prvni je sbalené, viz vyznacené Sipky vpravo)

Firewall je filtr sitového provozu, jehoz tkolem je odstrafiovat z provozu to, co by mohlo byt
nebezpetné. K praci s vestavénym firewallem mame k dispozici dva néstroje:

e Nastaveni = Soukromi a zabezpeceni = Zabezpedeni Windows = Firewall a ochrana sile,

e v Ouvlddacich panelech panel Firewall v programu Windows Defender, kde klepneme na odkaz

Upresnit nastaveni v levém menu.
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V obou néstrojich existuje odkaz, ktery pouzijeme, kdyz potiebujeme nékteré aplikaci povolit pTistup
na sit nebo naopak piistup zakazat, jen se v kazdém nastroji trochu jinak jmenuje — Powvolit aplikaci
v brdné firewall, resp. Povolit aplikaci nebo funkci prichod. . .. Nicméné, tento odkaz vede z obou aplikaci
k jednomu oknu pat¥icimu néstroji z Ovlddacich paneli.

Déle je k dispozici pokrodilé rozhrani, ve kterém méame p¥istup k pravidlim firewallu. Do tohoto
rozhran{ se dostaneme z vySe uvedenych dvou néstroji pouzitim odkazu Upiesnit nastavens, nebo
piikazem wf.msc.

Firewall, o kterém byly pfedchozi odstavce, je vestavény ve Windows jako soucast bezpec¢nostniho
feSeni MS Defender. Pokud pouzivame jiny firewall, konfigurujeme samziejmé v aplikaci pro ovladani

tohoto firewallu.

@
Soubor Akce Zobrazit MNapovéda
e 25 = HE
b Firewall v programu Windows Def Prichozi pravidla Akce
S R e——EE—————————————
&3 Prichozi pravidia Mazew Skupina Profil  Povoleno || Piichozi pravidla a
& Odchozi pravidla
R Pravidla zabezpeceni piipojeni| | ZitEnt sité (WSD-ln) Zjicténi sie Veigjny  Ne i@ Nové praviclo..
K, Sledovini @ Zjsteni st ~en - mnieoras . _ _
9 Zjizténi sits Z00m Video Meeting - viastnosti x W Filtrovat pode profilu 4
Zeniste = T T Filtrovat podle stavu »
Zisteni st o IpFesnit istni objekty zabezpeZeni zddleni ufivatelé T Fitrovat podle skupiny N
.. . .. Obscné Programy a sluzby Vzdélené poditade Protokoly a porty
Zjisténi site Zobrazit »
Zjisténi site iy Totoje predem definovans pravidio a nakters jsho
Zjizténi site L astnosti nelze upravovat G Aktualizovat
G Pousitislu;  Obecné = Exportovat seznam...
@ Pouziti zafi [l MNazev [ nNaipoveda
@ Zjiztovani 7% [Zoom Video Mesting |
9 Airhost ser Popis: Zoom Video Meeting -
G Airhost ser Allow network traffc for Zoom|Video Confersnce ¥ Zskazat pravidio
i Airhost ser & Vyjmout
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0 Zoom Vide Bicce v K Odstranit
< > < 4 @ Povolt pfipojeni > [E] Viastnosti v
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() Blokovat pfipojeni

Obrazek 3.27: Pravidlo firewallu v pokrod¢ilém rozhrani

Rozlisuji se t¥i typy siti — Privdtni (kde si pocitace spise duvéruji), Verejnd (kde si naopak nedi-
véfuje nikdo) a Doménovd, kterd se pouziva ve firemnim prostiedi a najdeme ji v edicich pro firemni
prostiedi uréenych. Pro kazdou z téchto moznosti mohou existovat tplné jina pravidla, a kdykoliv se
piipojujeme do sité, ve které jsme jesté nebyli pfipojeni, jsme dotézani, do které z téchto kategorii toto
pfipojeni patii.

Pravidla firewallu, kterd vidime v pokrocilém rozhrani, jsou rozdélena predev&im na p¥ichozi a
odchozi, podle sméru provérované komunikace. Kazdé pravidlo obsahuje parametry, které maji byt
pro pfenagené jednotky zkontrolovany (na obrazku tyto parametry nejsou, nagli bychom je v dalgich
zalozkach dialogového okna), a pfedevsim urcuje, jestli pii zjisténi stanovenych parametrd ma byt tato

jednotka propusténa dal nebo zahozena (zatrhavaci pole Povoleno).

Ukoly

1. Zjistéte (na jednom misté), zda mate systém spravné zabezpefen (zapnuté aktualizace, aktuélni

antivirus a firewall). Zkontrolujte ,historii spolehlivosti“ pro minulé tydny.

2. Projdéte si nastaveni firewallu ve va3i verzi Windows.
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3.4.4 Obnoveni systému

Pokud se jakymkoliv zpusobem vracime ke starsi konfiguraci systému (napiiklad tehdy, kdyz oprava
systému neni mozna nebo by byla slozit&jsi nez navrat k pfedchozi konfiguraci), muze byt komplikaci
gifrovany systémovy disk. Ve vyssich edicich obsahujicich BitLocker to je velmi pravdépodobné, protoze
jedna z bezpecnostnich zaplat defaultné zapinala Sifrovani systémového oddilu. Pak je tfeba mit po ruce
obnovovaci kl{¢ nastroje BitLocker, coz je 48mistny Fetézec, ktery se zadava pii jakémkoliv takovém
nestandardnim zésahu do jadra systému. Je vhodné na to myslet a pfedem si udélat zélohu (nap¥iklad

na USB flash disk, je mozné ho také vytisknout, také je v Uétu Microsoft).

Obnoveni systému do tovarniho nastaveni se da provést pres Nastaveni = Aktualizace a
zabezpeceni = Obnovend. Je zde nékolik soucasti, hned prvni se tyka obnoveni do tovarniho nastaveni.

Po upfesnujicim textu najdeme tla¢itko Spustit.

Obnoveni systému formou bodi obnovy je funkce, kterd umoziuje pred kazdou zménou
v systémovych nastavenich (typicky p¥i aktualizaci, instalaci nového softwaru nebo ovlada¢i) ulozit
dulezita nastaveni opera¢niho systému (registr, systémove soubory apod.). Vytvaii se tzv. bod obnoveni
(bod obnovy, bod néavratu, v novéjsich verzich Windows byvéa pod nazvem ,jednotka obnoveni“), tedy
zaloha, ke které se podobnym zptisobem mizeme kdykoliv vratit (tj. tehdy, kdyZ se zminéna instalace
nového softwaru nebo ovlada¢i nepovede a systém je ,rozhasen). Obnoveni systému je uzitecné i tehdy,
kdy7 chceme jen vyzkouset neznadmou aplikaci a nasledné odinstalovat — misto odinstalace se vratime
k bodu obnoveni, ktery jsme vytvorili tésné pied instalaci.

Tuto funkci nastavujeme pro kazdy diskovy oddil zvlast. Pro kazdy oddil je moZné funkci zapnou-
t/vypnout nebo omezit prostor na disku, ktery je pouzivan pro uloZeni bodu obnoveni. Body obnovy se
ukladaji do slozky s ndazvem System Volume Information v kofenovém adresafi piislusného diskového
oddilu (samoziejmé jen na t&ch oddilech, kde je funkce zapnuta), jeji obsah nelze béZnym zptisobem zob-

razit. Cim vic mista vyhradime pro body obnovy, tim vic jich bude ukladano. P¥i dosaZeni horni hranice

& Nastaveni Q, Hledat v nastaveni
Sérka Vavreckova Systém > O systému
vav0001@ad.slu.cz
rFrocesor Intel(K) Lore( | M) I/-9/5UH LFU @ £bUGHZ (£.5Y GHz) A
Teman 16,0 GB (pouzitelné: 15,8 GB)
Viastnosti systému R N
4% Domi DA82E33B-DB90-4D3E-992C-F42717B594A9
N&zev poéitate Hardware Upfesnit Ochranasystému Vzdaleny piistup 00330-80000-00000-AAG51
| Bl Systém Cheete-li vratit zp&t nechténé zmény systému. pousijte funkci ochrany

: 64bitovy operacni systém, procesor pro platformu x64
systému

g Bluetooth Pro tento displej neni k dispozici zadavani perem ani dotykové zadavani
Obnoveni systému
W Sitainten  zmany systémumazete vratitzpétiak, e vraite P —— 20 pra A\W Ochrana systému | Upfesnit nastaveni systému
potitaé do predchoziho bodu obnoveni Heer e
4/ Pizplisol
. Nastaveni ochran i ~
B Aplikace ¥ Kopirovat
Jednotky k dispozici Ochrana
S Uty & Data (D) Vypnuto
- i Mistni disk (C) (Systém) Vypnuto Windows 11 Enterprise
P cas a jazy g2
Provedte konfiguraci nastaveni obnoveni, zajistéte Konfigurovat 16.09.2025
@ Hrani sprévu mista na disku a odstrafite bacly obnovent. 26100.6584
00.
3 Cheete-li vytvofitbod obnoveni. nejdiive povolte Vytvoiit Balicek prostredi funkci systému Windows 1000.26100.234.0
Usnadnér ochranu vybérem jednotky a kliknutim na moznost
Konfigurovat teb spolecnosti Microsoft
i — ware spolecnosti Microsoft
«/ Soukromi oK 1 Zrusit P!

Obrézek 3.28: Pfistup k bodiim obnoveni a konfiguraci obnoveni systému ve Windows 11
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jsou nejstarsi body prepsany. Pokud je nas systémovy disk (obvykle C:) p¥ili§ maly, je pravdépodobné

funkce Obnoveni systému vypnuta, bud jen na tomto diskovém oddilu, nebo na vsech oddilech.

Je t¥eba védét, kde

e konfigurujeme funkci obnoveni systému pro rizné svazky (typicky oddily na disku),

e vytvaFime body obnoveni (ru¢né),

e miuzeme vyuzit néktery z bodt obnoveni pro navrat k pfedchozimu stavu systému.

V nastroji Systém (Nastaveni = Systém = O aplikaci/O
systému) klepneme na odkaz Ochrana systému. Ziskdme okno se
stejné pojmenovanou zalozkou (viz obrézek 3.28) — pro jednotlivé
oddily na disku mizeme funkci vypnout nebo urcit, kolik mista na
daném oddilu ve sloZce System Volume Information zaberou body
obnovy (vybereme disk a pak klepneme na tlac¢itko Konfigurovat).
Po vybéru diskového oddilu a klepnuti na tlac¢itko Konfiguro-
vat mizeme na vybrané jednotce zapnout ¢i vypnout vytvaren{
bodt obnovy, a taky miZeme nastavit maximélni velikost pro-
storu zabraného body obnovy. V tomto prostoru jsou uloZeny
body obnovy, a pokud vyhrazené misto dochézi, starsi body jsou
pfepisovany novéjsimi.
Ke komplexng&jsimu néastroji, ve kterém milzeme provadét
v8echny vySe zminéné tlohy souvisejic{ s body obnovy, se dosta-
neme v Oulddacich panelech, jde o panel Obnovend, jeho rozhrani

vidime na obrazku 3.30. Jsou zde tfi odkazy — prvni slouzi pro vy-

Nastaveni obnovenf

Pri povolené ochrané systému lze neZadouci zmény vzit zpét vracenim
poéitaée do uréitého okamZiku v minulosti.

ozapnout ochranu systému

() Zakdzat ochranu systému

| VyuZiti mista na disku
MlZete nastavit maximum mista na disku, které bude vyuZito k ochrand
systému. Po zaplnéni tohoto mista bude misto pro nové body obnoveni

vytvéieno odstrafiovanim starsich bodd obnoveni.

Aktualni vyuZiti: 0 bajt

| Maximalni vyuZiti: ! '
|
| 5 9% (46,52 GB)

Odstranit véechny body obnoveni pro tuto jednotku.

Odstranit

oK 1 Zruéit PouZit
|

Obréazek 3.29: Konfigurace bodi ob-

noveni

tvofeni bodu obnovy, druhy naopak pro vyuziti existujictho bodu obnovy (tedy navratu k diive ulozené

konfiguraci, je to soubor rstrui.exe), tfeti vede ke konfiguraci.
P Ovladaci panely\Viechny poloiky Ovladacich paneld\Obnoveni
« T n Viechny poloZky Ovladacich .. Obnoveni

Hlavni oviadaci panel - i o s 4
Rozsirené nastroje pro obnoveni

Umaodriuje vytvofit jednotku pro obnoveni k feseni potiZi v piipadé, Ze nebudete moct poditac spustit.

zlstanou zachovany beze zmény.

© Kontguroat ssro; O

UmoZiuje vratit zpét posledni zmény systému s tim, Ze soubory (napfiklad dokumenty, obrazky a hudba)

UmoZfiuje zménit nastaveni obnoveni, provadét spravu mista na disku a odstrafovat body obnoveni.

Historie soubord

Obrézek 3.30: Panel Obnoveni v Ovlddacich panelech

Ukoly

1. Najdéte misto v konfiguraci, kde se da vratit do tovarniho nastaveni.

2. Zjistéte, jak je nastavena funkce Obnovend systému na vaSem pocitaci — na kterych oddilech je

zapnuta a kolik mista na jednotlivych oddilech disku mohou body obnovy zabirat.
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3.4.5 Sprava zasad v systému

Pod pojmem ,zasada® (angl. policy, Cesky taky politika) se rozumi stanoveny ptedpis obvykle
souvisejici s bezpednostnimi nastavenimi. Se zdsadami mizeme na osobnim pocitaci pracovat ve dvou
zde popsanych nastrojich, na serveru pak jsou k dispozici dali néstroje slouzici ke spravé zasad pro
celou mistni sit. Pozor, v nékterych edicich nejsou nasledujici nastroje obsazeny.

Mistni zasady zabezpecdeni je konzola pro nastavovan{ zasad aplikovanych na mistnf pocitac.
Tento nastroj se nachazi v Ndstrojich pro sprdvu, je to konzola se souborem secpol.msc, databaze zasad
je uloZena ve sloZce Windows\security\Database.

Na obrazku 3.31 vidime rozhrani nastroje, zaméime se na polozky v pruhu vlevo.

(- ™
T Mistni zésady zabezpeéeni E@Iﬂ

Soubor  Akce Zobrazit MNépovéda

= HEXE = HE
T Nastaveni zabezpeceni Zasady ‘ MNastaveni zabezpeceni o
4La Z..asazd')r udCtL"I_I | | Povaolit mistni pfihlageni _ vmware__ Guest, Administrators, Users,B...
2 a}sa ¥ hesia . | Povolit piihlageni prostiednictvim Vzdalené plochy Administrators,Remote Desktop Users
o Zasady uzamdeni Uctd ) . _
= Mistni z3sad | Profilovat jediny proces Administrators
4 istni zasa
& — ' . | Profilovat wyken systému Adrninistrators, NT SERVICE\WdiServiceH...
2 Zasady auditu o o o
| Provést dlohy Gdriby svazku Administrators

4 Piifazeni ufivatelskych prav

4 Moinosti zabezpeceni | Prevzit vlastnictvi soubord a dalich objektd Administrators

“| Brana Windows Firewall s pokrocilym zabezpetenir | Pfidat pracovni stanice do domény
“| Zasady Spravce seznamu siti | Prihlasit jako davkovou dlohu Administrators,Backup Operators,Perfor...
“| Zasady vefgjnych klicd | Piihlasit jako sluzbu BUILTIM,NT SERVICEVALL SERVICES
~| Zasady omezeni softwaru | Pristupovat k tomuto pocitadi pres sit’ Everyone Administrators, Users, Backup O...
“| Zasady fizeni aplikaci | Spravovat auditovani a protokol zabezpeceni Adrninistrators
> .g Zasady zabezpeceni protokolu IP - Mistni pocitad | Synchronizovat data adresafove sluzby E
4 || Upfesnit konfiguraci zasad auditovani | Upravit hodnoty prostiedi firmwaru Administrators
> 14y Zasady auditovani systému - Objekt mistnich z|| .| Upravit kvéty paméti pro proces LOCAL SERVICE,NETWORK SERVICE, Adm...
| Uzamknout stranky v paméti
| Vyjmout pocitac z dokovaci stanice Adrninistrators, Users
| Vynutit vypnuti ze vzdaleného systému Administrators
| Vypnout systém Administrators,Users,Backup Operators M
| Vytviret globalni objekty LOCAL SERVICE,NETWORK SERVICE Adrr...
| Vytvaret stalé sdilene objekty
| Vytvoiit objekt tokenu
| Vytvofit strankovaci soubor Administrators il
PP S T SR PR -
] m | ke 1 | »

Obrazek 3.31: Nastroj Mistni zdsady zabezpeceni

Prvni polozka je Zdsady | & wisnizsadyzabempecen - o x
Soubor Akce Zobrazit Népovéda

Ucty. Mame tady moZnost ovliv- e 28 XE= B

novat bezpeénost pflhlaéovéni dO  [E Nestavent zabezpecent ~ || zasady Nastaveni zabezpeceni

L L, N ~ [ Zisady udtd | Heslo musi splfiovat poZadavky na sloZitost Zakazano
systému — v prvnim poduzlu (Za- 4 Zisadyhela -l ontola minimainidély hesa 8ok |

. . - . 5 Zafafiy uzameent uctu Maximalni stafi hesla 42 dni
sady hesla) ur¢ujeme napiiklad |- "8 Menizsdy Minimaini délka hesia Ozmaks
2 foady ?uciltu " . | Minimaéln( stafi hesla 0dnl
mlnlmfﬂni délku hesla nebo Ilut— - :‘;Z:Z‘tlu:;‘;?:'i);: - Ukladat hesla pomoci reverzibilniho sifrovani Zakézano
. . .. | F?@wa\lvprogramupwmdnws Defender s pokrodi | Uvolnit omezeni pro minimalni délku hesla Nedefinovano
nost pravldelne menlt heslo_ 3 Zésadv Spravee seznamu siti ~ Vynutit pouZiti historie hesel 0 hesel zapamatovano
< >

Dalsi poduzel — Zasady uzam-
Ceni u¢tia — dovoluj Cit ko- .
cent uett OVOTIE UICIL, PO KO™ - hrazek 3.32: Nastroj Mistni zdsady zabezpecent, zdsady uzamdceni
lika, chybnych pokusech o prihla- At
Seni za sebou bude Géet uzamden,

na jakou dobu, p¥ipadné kdy bude odemdcen.

Nasleduje polozka Mistni zdsady. Tézko se charakterizuje, co do této vétve patii, vpodstaté to,

pro co neni samostatné vétev.
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i Mistni zasady zabezpedeni

Soubor  Akce Zobrazit Napovéda
e | sBXE = HEE

 Nastaveni zabezpeceni Zasady Mastaveni zabezpeceni n
a [ 4 Zasady aétd

5 Zdsady hesla

1 Zasady uzamdceni Gétd
4 [ 4 Mistni zésady

4 Zasady auditu

7 Piifazeni ufivatelskych prav

7 Mo#nosti zabezpedeni

_| Brana Windows Firewall s pokrodilym zabezpecenir

Radi¢ domény: PoZadavky serveru LDAP na podpis MNedefinovane
Radi¢ domeény: Umoinit ¢leniim skupiny Server Operators planovat dlohy MNedefinovane
| Rizeni ufivatelskych Gétd: Chovani vyzvy ke zvyieni opravnéni pro spravece v Refimu schvaleni ... Vyzvat k souhlasu pro binarni soubory ne
Rizeni uzivatelskych Gétd: Chovani vyzvy ke zvyieni opravnéni pro standardni uZivatele Vyzvat k zadani povéreni
Rizeni ufivatelskych Gétd: Povolit aplikacim UlAccess zobrazeni vyzvy ke nvyéeni oprévnéni be... Zakdzano
Rizeni ufivatelskych Gétd: Pfi zobrazeni wyzvy ke zwyjieni opravnéni pfepnout na zabezpefenou... Povoleno

g - —

Rizeni ufivatelskjch Gétd: Chowani vizvy ke zviieni opravnéni @ﬁ

Rizeni ufivatelskych Gétd: Refim sct

7| Zasady Spravce seznamu siti I?u’zem' uZivatelskych Gétd: Spustit vied|
5 Feiny iEn Rizeni uZivatelskych Getd: Virtualizova ’—‘—|. . -
: Z::: \Or:ei:::ihs:’-lti:aru Rizeni uz‘ivata\skk;ch Gétd: Zjistit instal lisaigasavegicshezpelenyy Vit i
| Zasady fizeni aplikaci Rizeni ufivatelskych Gétd: Zvyiit opra
3 .g Zasady zabezpeceni protokolu IP - Mistni pocitad Rizeni ufivatelskych Gétd: Zvyiit opray Rizeni ufivatelskych G&th: Chovani vizvy ke zvideni -
a4 || Upfesnit kenfiguraci zasad auditovani Server sité Microsoft: Digitalné podep: [ TSR R TR T E T
> & Fdsady auditovani systému — Objekt mistnich z|| [i| Server sité Microsoft: Doba necinnosti Toto nastaveni zasad Fidi chovani vizvy ke zvideni opravnéni
f Rizeni uZivatelskyich G€td: Chovani vzvy ke zvjeni oprawnén ... o S prieni doby s s
ef ovéfeni 4| MoZnosti: -
Mistni nastavent zabezpedent | Vysvelit digitalne | + 2wyt bez zobrazeni vyzvy: Umo#fiuje privilegovanym Gétim ~

* [ F provest operaci vyZadujici zvyeni opravnéni bez zadani
souhlasu nebo povEfeni. Pozndmica: Tuto moZnost poufite
pouze ve velmi omezenych prostfedich.

— — —
+ Vyzvat k zadani povéfeni na zabezpedené plode: Pokud
operace vyiaduje zvyeni oprévnini, zobrazi na zabezpedend
lVyzvat k souhlasu pro bindmi soubory neuriené pro systém Windows ~ + plode vjzvu pro ufivatele k zadanijménaahesla

privilegovaného ufivatele. Zadai ufivatel platnd povéfeni, bude
operace pokraovat s nejvyESimi oprévnén imi uiivatele

EB  Rizeni ufivatelskych Getd: Chovadni vizvy ke zviSeni opravnéni
pro spravee v ReZimu schvaleni spravce

+ Vyzvat k zadani souhlasu na zabezpefené plode: Pokud
operace vyZaduje zvyEeni opravnini, zobrazi na zabezpedensd
ploZe wzvu pro ufivatele k vib&mu moZnosti Povolit nebo

Zakazat. Vyberedi uZivatel moZnost Povolit, bude operace
pokraZovat s nejvyS§imi moZnymi oprévnénimi daneho ufivatele.

Obrazek 3.33: Nastroj Mistnd zdsady zabezpedent, moznosti zabezpedeni

Zaméime se na prvni poduzel — Zdsady auditu. Urcuji, které udalosti maji byt zaznamenény do
bezpe¢nostniho protokolu (Zabezpeceni) dostupného v ProhliZeci uddlosti. Napiiklad zde muzeme ur-
¢it, ze ma byt auditovano piihlagovani uzivateli (aspé&8né nebo neaspésné), vytvareni a ukoncovini
procesu, vytvareni, zména & ruSeni uzivatelskych uctu, pristupy k objektim, ale taky tfeba zmény
zésad (napfiklad téchto zasad).

V uzlu Prirazeni uZivatelskyjch prdv urcujeme, ktefl uZivatelé nebo ¢lenové konkrétnich skupin
mohou provadét uréité ¢innosti — napiiklad kdo se mize piihlasit mistné a kdo vzdalené, vypnout
pocditad mistné nebo vzdalené pres sit, zménit nastaveni ¢asového pasma, prevzit vlastnictvi souboru ¢i
jiného objektu, atd.

Poduzel Moznosti zabezpeceni obsahuje vétsinou nastaveni typu povoleno/zakézano/nedefinovano.
Napriklad si lze vynutit, aby pfi nemoznosti zapisovat do protokolu Zabezpeéeni byl okamzité vypnut
systém (zfejmé doslo k napadeni nebo vazné poruse), miuzeme ur¢it, zda p¥i prihlagovani bude vyza-
dovano pouziti SAS sekvence [@ , miiZze byt vynuceno piihlagovani ¢ipovou kartou, da se
zakazat ucet Guest a Administrator (coz je dnes bé&zné), omezit pFistup k optické mechanice pouze na
mistni uzivatele, zda lze pocita¢ vypnout i bez piihlaseni (tj. na p¥ihlasovaci obrazovce bude tlacitko
pro vypnuti), atd. Ale jsou zde i polozky, jejichz nastaveni je jiného typu — napiiklad tady mizeme
zadat fetézec, ktery se uzivateldm zobrazuje ve chvili, kdy se chtéji piihlasit, taky seznam kl{¢h registru,
ke kterym se da dostat vzdalené, pak naptiklad nastaveni reakce na pokus o navyseni opravnéni, kdyz
o né zada spravce nebo bézny uzivatel (viz obrazek 3.33 véetné podrobnosti o jedné ze zasad — ziskame
poklepanim mysi), apod.

Konzola Mistni zadsady skupiny se spousti piikazem gpedit.msc. SlouZi k nastaveni zasad
zachazeni se systémem, procesy a uzivateli. Princip je podobny jako u Misinich zdsad zabezpecent, ale

Zasady skupiny jsou obecn&jsi a pouzitelné v celé lokalni siti (s vyuzitim Active Directory).
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=/ Editor mistnich zisad skupiny

Soubor  Akce Zobrazit

| AE X =

Napovéda

H &

[ Mistni pocitac — zésady
E i Konfigurace pocitace ]
» || Mastaveni softwaru
4 [ Nastaveni systému Windows
| Zasady piekladu IP adres
|| Skripty (spouitéci nebo ukondovaci)
> = Instalované tiskarny
4 i;' Mastaveni zabezpeceni
= Zasady Gétd
4 [ g Mistni zasady
> g Zasady auditu
5 Piifazeni uZivatelskych prav
4 Moznosti zabezpedeni
» || Brana Windows Firewall s pokroc€ilym zabezpecenim
_ Zasady Spravce seznamu sit
| Zasady vefejnych klicd
| Zasady omezeni softwaru
» [7] Zasady fizeni aplikaci
» B, Zasady zabezpeceni protokolu IP - Mistni poéftas
| Upfesnit konfiguraci zésad auditovéni
> gl Technologie QoS spravovana pomoci zésad
4 [ Sablony pro sprévu
2 [ Ovladaci panely
> [ Sit

| Soucasti systému Windows
> ] Systém
| Tiskdrny
2 Veikerd nastaveni
E %, Konfigurace ufivatele J
» || Mastaveni softwaru
4 [ Nastaveni systému Windows
1| Skripty (pro pfihlaZeni nebo odhlaZeni)
» Gh Mastaveni zabezpeceni
> wlli Technologie QoS spravovana pomoci zasad
- i Instalované tiskdrny
4 O iablony pro spravu
| Mabidka Start a Hlavni panel
2 [ Ovladaci panely
| Plocha
Sdilené slozky
> Sit’
Soudasti systému Windows
| Systém

n

=

Zasady
Pistup k siti: Neumoznit anonymni vyéet Gétd SAM
| Pfistup k siti: NeumoZnit anonymni vycet Gétd SAM a sdileni
| Pristup k siti: Neumoznit ukladani hesel a povéfeni pro ovéfeni v siti
| Pfistup k siti: Omezit anonymni piistup k pojmenovanym kanalim a sdilenym slozkam
| Pristup k siti: PouZit opravnéni Gctu Everyone pro anonymni uZivatele
| Pfistup k siti: Povolit anonymni pifstup k pojmenovanym kanalim
| Pristup k siti: Sdilené slozky, ke kterym lze pfistupovat anenymné
Pristup k siti: Vzdalené piistupné cesty registru
| Plistup k siti: Vzdalené pfistupné cesty registru a jejich podfizené vétve
Radi¢ domény: Nepovolit zménu hesla Gétu poéitace
| Radi¢ domeény: Pozadavky serveru LDAP na podpis
| Radi¢ domény: Umoznit Elendm skupiny Server Operators planovat dlohy

Mastaveni zabezpedeni
Povoleno
Zakazdno
Zakazano
Povoleno
Zakdzdno

Nedefinovano

System\CurrentControl5...
System\CurrentControlS...

Medefinovino
Nedefinovano
Medefinovino

Rizeni ufivatelskych Gétd: Chovani v

vy ke zvyieni opravnéni pro spravce v Refimu schvaleni spravee ]yzvat k souhlasu pro bi...

| Rizeni uzivatelskych aétd
| Rizeni ufivatelsigjich Gt
| Rizeni uivatelsigjch GEtd:

Rizeni uzivatelskych Gétd
| Rizeni uzivatelskych Gétd

Rizeni ufivatelskych Gétd
| Rizeni ufivatelskych Gétd
| Rizeni uivatelsigich GEtd:

: Chovani vyzvy ke zvyseni opravnéni pro standardni uZivatele

: Povolit aplikacim ULAccess zobrazeni wyzvy ke rvideni opravnéni bez po...
: Pi zobrazeni wyzvy ke zvyieni opravnéni pfepnout na zabezpedenou plo..
: Rezim schvdleni sprévce pro integrovany dcet spravee

: Spustit viechny spravce v Redimu schvdleni spravee

: Virtualizovat chyby zapisu do seuboru a registru do umisténi jednotlivyc..

: Zjistit instalace aplikaci a zobrazit vyzvu ke zwjSeni opravnéni

: Zvyéit opravnéni pouze u aplikaci UlAccess, které jsou nainstalovany v za..

| Rizeni ufivatelskych Gétd: Zvyiit opravnéni pouze u podepsanych a ovéfenych spustitelnych soubo...

| Server sité Microsoft: Digitdlné podepsat komunikaci (pokud klient seuhlasi)

| Server sité Microsoft: Doba nedinnosti pfed pfechodem relace do refimu spanku

| Server sité Microsoft: Po vyprieni doby piihladeni odpojit klienty

| Server sité Microsoft: Uroven ovéfeni cilového nazvu hlavniho ndzvu sluzby (SPN) serveru
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| Vypnuti: Povalit vypnuti systému bez nutnosti pfihlaeni

| Vypnuti: Vymazat strankovaci soubor virtudini paméti

Zabezpedeni sité: Kenfigurovat typy Sifrovani povolené pro protokol Kerberos

| Zabezpeceni sité Minimalni zabezpeceni relace pro klienty zalozené na NTLM S5P (vietné zabezpe...
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Obréazek 3.34: Mistni zasady skupiny — struktura

Na obrazku 3.34 je naznacena struktura polozek. Jsou tu dva podstromy — Konfigurace pocitace

a Konfigurace uZivatele. Toto rozdéleni koresponduje se strukturou registru, vétsina nastaveni, kterd

tady najdeme, se totiz d4 provést i v registru. Obé vétve jsou celkem dost podobné, v obou mame

Nastavent softwaru (pokud bychom chtéli definovat omezeni pro béh urcitych aplikaci), Nastaveni sys-

tému Windows (tfebaZe tato Cast je v prvni vétvi rozsahlejsi) a gablony pro spravu. V prvini vétvi

najdeme v ¢asti Nastaveni systému Windows kromé jiného i viechny zésady jako v Mistnich zdsaddch

zabezpecent.

Uzitetnou moZnosti v zdsadach skupiny je definovani skripti. Ve vétvi Konfigurace pocitace se daji

definovat skripty spousténé pfi startu a vypinani systému, ve vétvi Konfigurace uZivatele zase skripty

spousténé pii prihlasovani a odhlagovani uzivatele. Skript je soubor piikazi, které se maji provést pii

spufténi daného skriptu. Muze byt v jazyce VBScript nebo JScript, nebo to mize byt davkovy soubor

(s témi se sezndmime pozdéji). Tedy pokud chceme, aby se naptiklad p#i naSem piihlagovéani provedly

ur¢ité prikazy, ulozime je do souboru s piislu§nou pfiponou a zde nastavime spu§téni tohoto souboru.

Na obrazku 3.35 na strané 69 je ukazka urceni skriptu pfi spusténi systému.

V obou vétvich jsou také gablony pro spravu. Na né se podivame az na konci kapitoly o registru,

protoze pravé k registru se vztahuji.
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Obréazek 3.35: Definovani skriptu pfi spusténi systému

Poznamka

Jak bylo vyse uvedeno, mnoho zasad je v obou néstrojich, navic se tyto zasady definuji i v ramci sité
(tj. jsou stanoveny na serveru Active Directory). Co se stane, kdyZ je tataZ zasada nastavena v kazdém
nastroji jinak? Plati tato hierarchie:

e Zasady skupiny definované v siti (pfes mechanismus Active Directory) maji nejvyssi platnost
(pokud jsou definovany).

e Zasady skupiny definované mistné (na konkrétnim pocitadi) jsou druhé v poradi — zde definovana
zasada plati, pokud tato zasada nebyla definovana v siti. Jestlize je tataz zdsada v obou vétvich,
pak ma prednost zédsada definovana ve vétvi Konfigurace pocitace.

e Mistni zasady zabezpeceni maji nejnizsi platnost — zde definovand zasada plati, pokud nebyla

definovana na zadné z predchozich dvou trovni.

Ukoly

1. Pokud maéate dostateéna pristupova oprévnéni, zjistéte, zda je nastavena zasada pro maximalni
staif hesla a minimalni délku hesla. V zisadach pro uzamceni G¢ta zjistéte, po kolika chybnych
pokusech o pfihlasen{ bude uzivatelsky tcet zablokovan.

2. V tasti Prifazeni uZivatelskych prdv zjistéte, komu je odepfen pfistup k pocitadi ze sité (ziejmé
tam bude uveden pouze uet Guest), kdo méa opravnéni pievzit vlastnictvi souborti (mé&l by
tam byt pouze administrator), kdo mize vypnout systém a zménit systémovy ¢as. Zjistéte, zda
je zakazdno uctu Guest piihléasit se i mistné (zésada se ziejmé bude jmenovat ,,OdepFit mistni
prihlageni®). Na kazdou nalezenou zasadu poklepejte — zobrazte jeji vlastnosti. Vimnéte si, Ze

v okné s vlastnostmi méte i zdlozku s vysvétlenim zésady.

Projdéte si i zasady v ostatnich sekcich Mistnich zasad zabezpefeni. V8imnéte si, Zze v Moznostech
zabezpecent je take zasada zakazani uctu hosta (tj. Guest).
3. Spustte Zdsady skupiny a prohlédnéte si nastaveni, kterd tam lze provést — projdéte si podvétve

Nastaveni systému Windows, a to v obou hlavnich vétvich.
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3.5 Sluzby

Sluzby jsou specialni procesy systému, které jsou spoustény hned po startu systému bez ohledu na
to, ktery uzivatel bude p¥ihlagen, pfesnéji jesté predtim, nez se kterykoliv uzivatel viibec miize ptihlasit.
Mnohé z nich jsou spoustény procesem programu svchost.exe (to se také objevi v seznamu spusténych
procesii).
V nastroji Sluzby (v Ndstrojich pro sprdvu, resp. pii spusténi ze souboru services.msc) najdeme
seznam viech dostupnych sluzeb (bé&zné stavy: Vypnuto, Spusténo automaticky pti zapnuti PC, Ruéné).
Sluzbu lze spustit ¢i zastavit, milZzeme nastavit automatické spusténi po zavedeni systému anebo sluzbu
zakazat (nebude se spoustét). Po poklepani se zobrazi vlastnosti sluzby, kde mtzeme mimo jiné zjistit
i zévislosti na jinych sluzbéach. Sluzeb je hodné a s navySovanim verzi jejich mnozZstvi rapidné nartista,
uzivatel muze byt také ponékud zmaten tim, Ze v nékterych variantich (zejm. Home) nékteré sluzby
nenajde.

Kazd4 sluzba ma kratky a dlouhy nazev. V néstroji se zobrazuji dlouhé nazvy, které jsou obvykle
prelozeny do jazyka systému, ale po poklepani mizeme zjistit i kratky nézev, ktery je stejny ve vSech
jazykovych variantich Windows.

Podivame se na nékteré sluzby:

Firewall v programu Windows Defender (mpssvc): Tato sluzba ma na starosti provoz integrovaného fi-
rewallu, tedy pouzivani definovanych pravidel pro filtrovani sitového provozu.

Windows Update (Wuauserv): Podle nastaveni zptisobu zachazeni s aktualizacemi zjistuje, zda nejsou
dostupné dalsi aktualizace, a pfipadné je stdhne a nainstaluje. Tuto sluzbu ur¢ité€ nechavime
spusténou.

Optimalizace doruceni (DoSvc): Diky této sluzbé funguje vie, co souvisi s polozkou Optimalizace do-
rucent v nastroji Nastavend.

Automatickd konfigurace sit¢ WLAN (WLANSvc): Vyhledava Wi-fi sité, zajistuje pfipojovani k nim
a taky odpojovani.

Windows Search (WSearch): Vysledky této sluzby pouziva funkce vyhledavani systému Windows.
Sluzba prochézi soubory na discich a indexuje je (index je soubor nebo jina datova struktura,
ve které jsou polozky sefazeny podle ur¢itého kritéria — pro tytéz polozky miize existovat vice
indexd, kazdy sefazeny podle jiného kritéria, vyhledavan{ v indexech je rychlej§f nez vyhledavani
pfimo na disku).

Instalacni sluzba systému Windows (msiserver), Instalacni sluzba pro Microsoft Store (InstallService):
Prvni z nich zajistuje instalaci softwaru z balickd .MSI a .MSP, druhé umoznuje pfistup k instalaci
aplikac{ z Microsoft Store.

Pracovnt stanice (LanmanWorkstation), Server (LanmanServer): Tyto sluzby umoziiuji pocitacéi fun-
govat v mistni siti se sdilenim dat (soubort) a zafizeni (t¥eba tiskaren) pomoci protokolu SMB.
Prvni z nich dovoluje pocitaci vyuzivat sdilené zdroje z jinych zafizeni v siti, druha naopak umoz-
fuje plnit roli zdroje sdilenych dat.

Sluzba zaFazovdni tisku (Spooler): Sluzba potiebna pro posilani tiskovych tloh tiskarnam. Nejde jenom
o samotny tisk — pokud tato sluzba neni spusténa, nezdari se ani instalace tiskarny.

Plug and Play (PlugPlay) a Sluzba instalace zafizeni (Devicelnstall): Uz vime, co je to Plug&Play (in-

stalace zafizeni bez nutnosti hardwarové konfigurace). Tyto sluzby zajistuji pravé tuto funkénost.



KAPITOLA 3 SPRAVA SYSTEMU V GRAFICKEM REZIMU 71

Klient DHCP (dhcp): Z4d4 DHCP server o pridéleni IP adresy a souvisejicich informaci, vSechny tyto
informace udrzuje a pripadné aktualizuje.

Klient DNS (dnscache): Cesky nazev nenf aplné vystihujici — tato sluzba totiz nevytizuje zadosti pro-
cesti o pieklad jmenné adresy na IP adresu, ale pouze provozuje DNS cache (vyrovnévaci pamét,
do které se do¢asné uklddaji pfeklady zajisténé DNS resolverem, aby pro ¢asto pouzivané adresy
nebylo nutné opakované provadét pieklad).

Vzddlené voldni procedur (RPC) (RpcSs): Je to sluzba nezbytné nutna pro praci systému (pokud by
byla zastavena, pak budou mit problém i mnohé systémové programy a sluzby), umoziuje lokalné
i vzdalené volat procedury knihoven na riznych pocitadich v siti, zprostfedkovava komunikaci
mezi procesy. Sluzby souvisejici se siti véetné vzdélené spravy jsou na nf zavislé.

Vzddleny registr (RemoteRegistry): Umoziuje vzdalenym uzivatelim zasahovat do nageho registru. Po-
kud pocita¢ nepodléhd vzdalené spraveé, je bezpecnéjsi tuto sluzbu zakazat.

Windows Time (W32Time): Zajistuje synchronizaci Gasu pres pocitacovou sit (komunikuje s NTP ser-
verem na siti — Network Time Protocol). Diky této sluzbé mame na hlavnim panelu zobrazen
spravny cas, ale také spravny cas je v LOG souborech a na dalgich mistech, kde potfebujeme

presnost v Case.

Po poklepéani na fadek se sluzbou se zobrazi okno  visstnosti - Vzdaleny registr (Mistni pocitad) %
s jejimi vlastnostmi (je to totéz, jako kdyZz v kontexto-  opeene rhisseni Gbroven!  Zavidot
vém menu sluzby zvolime polozku Viastnosti). Nazevslutby:  RemoteRegisty
. v . . . o oo Zobrazovany o
Na prvni karté je obecny popis sluzby (muzeme nazev: Vadleny registr
P , . . “i~ . .. - Umofivje vzdalenym uZivatelim ménit nastaveni = &
si v8imnout také nazvu sluzby a spoustéciho prikazu, Fopis: registru tohoto podiae. Jedi sluba zastavera,
mitFa bt raniotr mandn nnira nFivatalam tahntn
¢asto v ném najdeme nazev programu svchost.exe), Cesta ke spusttelnému soubon:
. CAOWINDOW S \aystem 32'\avehost exe 4 localService p
také zpusob spusténi (automaticky, ru¢né nebo zaka- o
Typ spousténi: Zakazano ~
zano) a momentalni stav sluzby (zda je spusténa). Za-
jimavé jsou vSak také dalsi karty — na druhé karté na- Stevslufy:  Zastaveno

jdeme ucet, pod kterym se sluzba prihlasuje, na tfeti i

) iy ) o 1x . Mufete urit parametry pikazového Fadi stén slutby 2 tohot
pak akce, které se maji provést v pripadé problemti  umimeni L o P SpesEn SRR
s b&hem sluzby, a na ¢tvrté jsou vzajemné zavislosti

mezi sluzbami.

Zrit Pouzit
Nastroj Sluzby je konzolovym nastrojem spousté-
nym ze souboru services.msc. Existuje sice také pro- Obréazek 3.36: Vlastnosti sluzby

gram services.exe, ale ten méa jiny dkol — jedné se
o Fadi¢ sluzeb, ktery nepouzivame k ,interaktivni“ praci se sluzbami (pouzivaji ho procesy ke komuni-

kaci se sluzbami).

Ukoly

1. Zaméite se na nasledujici sluzby:

e Protokol udalosti systému Windows (EventLog)
e Sbér udalosti systému Windows (WecSvc)
e Vystrahy a protokolovani vykonu (pla)

Zjistéte, zda jsou tyto sluzby spustény, jestli jsou spoustény automaticky, ru¢né ¢i zakazany, dale

co konkrétné provadéji. Jsou spojeny s nékterymi z néstroji, které jsme diive probirali?
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2. Prohlédnéte si karty téchto sluzeb:

e Centrum zabezpeceni (WesSvc)

e Sluzba Zabezpeteni Windows (SecurityHealthService)
Zjistéte, jaka je role téchto sluzeb, pod jakym Uétem pracuji, zda jsou zavislé na jinych sluzbach
a co se ma stat v pfipadé, ze se tyto sluzby nepodafi spustit (v8e najdete na riznych zalozkach
okna dané sluzby). S kterym néstrojem tyto sluzby souviseji?
3. Nyni se zaméite na sluzbu Vzdélené volani procedur (RPC). Podivejte se, které sluzby jsou na ni

zévislé, rozbalte alespon ¢ast hierarchie zavislosti.

3.6 Sprava uzivateld a skupin

3.6.1 Uzivatelé a skupiny

Windows fady NT jsou viceuZivatelsky systém. To znamend, Ze

e kazdy uzivatel ma svij uivatelsky icet urCeny piihlaSovacim jménem, heslem, identifika¢nim
¢islem a dalsimi nalezitostmi,

e kazdy uzivatel ma vlastni profil k a¢tu pfidruzeny (to je souhrn dokumentt, nastaveni systému
a nastaveni aplikaci specifickych pro daného uZzivatele), profil se uklada do slozky
Users\prihlaSovaci_jméno_uZivatele, které se také ¥ikd Domovskd slozka,

e uzivatelské ucty jsou navzajem oddéleny — Zadny uZivatel neméa pristup do uétu jiného uzivatele
(az na spréavce, ten ma piistup témér viude),

e jsou definovana pfFistupova opravnéni.

Obecné lze acty uzivatelt rozdélit do dvou skupin — Gty typu sprdvce pocitace (administratorske
u¢ty) maji opravnéni téméi ke vSemu, omezené ucty (,,bézny uzivatel“) dovoluji pracovat prakticky jen
s vlastnim profilem, a to je§té ne plné. Opravnéni lze také upravovat pomoci zasad (viz sekci Mistni
zasady zabezpeceni, str. 66), napiiklad muzeme uzivateli zakdzat ménit heslo (tfeba obecnému stu-
dentskému uctu, uc¢tu pro hosty firmy apod.). Nejomezengjsim aétem byva tcet host, ten je obvykle
deaktivovan (byva asto zneuzivan). Ucet administratora byva také obvykle zakazan, ze stejného dii-

vodu, tedy se k nému nedé pfimo pfihlasit.

Poznamka

Pro bé&znou praci pouzivame radéji tcet s nizs§imi oprav-

Vyhleddvani  Aplikace  Dokumenty  Nastaveni  Daldf ¥ L G

Nejlepsi shoda

nénimi, pfi¢emz v piipadé nutnosti je mozné eskalovat

Pifkazovy fadek -
oprdvnéni (tj. zvysit opravnéni), tieba tak, ze danou gt
Aplikace . .
i & ikaci : 4 X . Piik dek
funkci ¢i aplikaci spustime s opravnénim spravce. Po- e . fi azovyra e
kud ta,kto Spustime Pfﬂ{azovy fédek nebo Powersheu B x64 Native Tools Command Prompt N

for Vs 2022
O Oteviit

(¢ Terminal), mame vySsi opravnéni zajisténa i pro vée,  m oeveioper commandpromptiorvs
2022
co nastartujeme z téchto nastroja. S Soustitako finf utivatel

Tuto moznost najdeme bud v kontextovém menu (yprazek 3.37: Spusténi s oprévnénim spravce

spustitelného souboru, nebo pfi spusténi pies nabidku

Start je volba spusténi jako spravce taktéz po ruce (viz obrazek vpravo).
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Ve Windows 10 a 11 Microsoft vynucuje pouzivani 4étu Microsoft (tedy cloudového ptihlagovaciho
u¢tu) misto lokdlniho wctu platného jen pro dané zafizeni. Ve vyssich edicich to lze obejit, v edici pro
domécnosti ani ne. Oboji ma své vyhody i nevyhody. P#i pouziti lokdlniho u¢tu nejsou nékteré funkce
dostupné (napiiklad Zalohovéni, ale néastroje pro zalohovani od t¥etich stran s tim problém nemaji),

N

fungovéani plné offline.

Nékteré ucty jsou uréeny priméarné pro sluzby a systémové programy. LocalSystem je ulet pro
systémové programy a sluzby s vySsimi opravnénimi. LocalService je ucet pro sluzby, které neptistupuji
k siti (nebo k ni pfistupuji neautorizovang) a obecné nevyzaduji vysoka pifstupova opravnéni, ale
napfiklad pristupuji k nékterym chranénym zdrojum. Sluzby pracujici pod actem NetworkService navic
vyzaduji pristup k sitovym prost¥edkiim a mohou se autentizovat vzdalenym systémim (tj. autorizovany
pristup k siti).

Kazdy uzivatel (vlastné skoro kazdy) patii do nékteré skupiny (muze patfit i do vice skupin). Ve
variantach Home nejsou skupiny oficialné podporovéany, ale také existuji. Seznam skupin (ve vysgich

variantach) se 1igf podle verze:

Administrators: ¢len této skupiny ma neomezeny piistup ke véem zdrojim a nastavenim pocitace (pozor
— to plati pro lokalni pocita¢, v siti je to trochu jinak),

Guests: (hosté) velmi omezend prava, nemuze prakticky nic ménit (ani své vlastni heslo),

Users: (bézni uzivatelé) ¢len této skupiny mize provadét zmeény, které se tykaji jeho profilu (naptiklad

upravy uZzivatelského prosttedi), ale nemize provadét zasahy do systému.

Dalsi skupiny jiz nejsou uréeny pro ,fyzické* uzivatele, ale spiSe pro procesy ¢ sluzby se specifickymi
funkcemi. Naptiklad ¢lenové skupiny Backup Operators maji piistup ke v8em opravnénim souvisejicim se
zalohovanim dat a jejich obnovovanim, ¢lenové skupiny Replicator provadéji replikaci soubori v doméné,
skupina Network Configuration Operators dovoluje svym ¢lentim p¥istup k sitovym nastavenim, Remote
Desktop Users se mohou k danému pocitaéi prihlasovat vzdalené (tfeba z divodu vzdalené spravy).
Specialni skupinou je také Everyone, ve skutecnosti je to ,kontejner pro nékolik skupin s omeze-

nymi pravy.

Poznamka

Windows fady NT jsou sifovy opera¢ni systém a tomu je pfizptsobena také sprava uZivateli a skupin.
Existuji skupiny a ucty definované jen na serverovych verzich Windows s opravnénimi ke spravé celé
sit&, nejen jednotlivych poéitaci. Lokélni administrator zpravidla nemé opravnéni k zasahtim do jiného
pocitace v siti, kdezto sitovy administrator tato opravnéni miZe mit (popfipadé se muZeme piihlasit
vzdalené pod uc¢tem lokalniho administratora poéitace, ktery chceme spravovat, ale to se nemusi podafit

— zalezi na konkrétnich nastavenich lokalnich pocitaci).

Kazdy ,relativné staly subjekt“ viditelny systému (uzivatel, skupina uZivatel, samotny pod&itac
apod.), kterému jsou stanovena ur€itd piistupova opravnéni k objektim (tfeba soubortim, kli¢im re-
gistru, prvkim v dynamickych knihovnach, pamétovym strankam, apod.), mé své vlastni identifika¢ni
Cislo (spiSe fetézec, protoze na zatatku je pismeno) — SID (Security ID, bezpecnostni identifikator).
O ¢islech SID si néco malo fekneme déle u mechanismu UAC, potom v kapitole o registru (strana 111)

a pak v letnfm semestru.
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Toto ¢islo jednoznaéné identifikuje v siti (napiiklad pokud mame na dvou riiznych pocitacich stejné
pojmenovaného uzivatele, bude mit pokazdé jiné SID, tfebaZe se bude piihlagovat pod timtéz nazvem).
Pokud uzivatel spusti néjaky proces, pristupova opravnéni tohoto procesu jsou defacto uréena tim, co
je stanoveno pro SID spoustéjiciho uzivatele.

SID bézného lokalniho subjektu (t¥eba mistniho uzivatele) ma obvyklou podobu S-1-5-¢7slo:

e béZny uzivatel muze mit SID
S-1-5-21-1150630130-3049275803-797365518-1008,

e podital, na kterém se onen mistni uZivatel pfihlasuje, bude mit SID
S-1-5-21-1150630130-3049275803-797365518 (v&imnéte si vztahu mezi témito dvéma SID),

e skupina Administrators ma SID S-1-5-32-544,

e uzivatel Administrator ma SID zavislé na SID pocitace tak jako ostatni uzivatelé, napriklad
S-1-5-21-1150630130-3049275803-797365518-500,

e dal3f skupiny maji opét SID nezavislé na SID pod&itace, napiiklad skupina Guests (hosté) ma SID
S-1-5-32-546,

e UCet System miva S-1-5-18, Local Service mé S-1-5-19, Network Service 5-1-5-20, atd., tedy ucty

pro sluzby a systémové procesy maji své SID taktéz nezavislé na pocitadi,

e GCet Everyone mé z dtvodu své sitové univerzalnosti odlisné SID: S-1-1-0.

SID rtznych subjektt zjistime naptiklad pomoci nastroje psgetsid od Sysinternals.

3.6.2 Nastroje pro praci s uzZivateli a skupinami

Existuji celkem ¢ty¥i néstroje, ve kterych lze provadét spravu uzivateld a skupin, postupné si je pro-
jdeme. Dalsi moznosti nabizeji néstroje na Pfikazovém Fadku a v PowerShellu, ale to uZ je téma pro

nasledujici semestr.

Ucty je zakladni nastroj, do kterého se dostaneme pies Nastaveni = Ucty. Jsou zde informace
o pfihldSeném uzivateli, také mizeme pfidat dalsi uzivatele (polozka Rodina a dalsi uzivatelé).

Konfigurujeme zde moznosti pfihlagovani (v menu Moznosti piihldsent) vietné Windows Hello, coz
je biometrické ptrihlagovani napifklad pomoci otisku prstu nebo rozpoznani obliceje. Zde si také mtizeme
zménit heslo: zvolime Heslo, pak Zménit.

Pod riznymi moZnostmi piihlaSeni najdeme také volbu VyzZadovat prihldsens, kdy si miZzeme na-
volit, Ze pii kratkém odskoceni od pocitace a uzamceni obrazovky nebude vyZzadovino heslo. OvSem to
neni moc bezpecné, a to ani v domacnosti.

V novéjsich buildech Windows 10 a 11 zde najdeme také Dynamicky zdmek: pokud mame pocitac
s BlueTooth sparovany se smartphonem, pak se pii oddaleni smartphonu poéitac¢ automaticky uzamkne,
pii priblizeni (uvafili jsme si kafe, vracime se) se automaticky odemkne.

Uzivatelské uéty v Ovladacich panelech jiz umoziiuji zménit nazev a typ uctu (spravcovsky
nebo bé&zny), spravovat jiné ucty véetné vytvafeni novych, a mame tam také odkaz ke konfiguraci Rizent
uzivatelskych acta.

Uzivatelsky profil mize byt lokdlni (mistni) nebo cestovni. Mistni profil je vytvofen a plati pouze
na konkrétnim podéitaci, tam je taky ulozen, kdezto cestovni profil je uloZen na serveru v mistni siti
a pfihlasovani funguje takto:

e miizeme se piihlasit na kterémkoliv poditaci v mistni siti (pokud tomu nebrani nastaveni sité),
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e po piihldSeni se ze serveru na pocitac, u kterého sedime, stdhne nas profil (tj. nase domovska
slozka do slozky Users) véetné dokumenti a nastaveni tam uloZzenych (i soubor ntuser.dat, ve

kterém mame svou Cast registru).

Béhem odhlaSovani je nas profil opét distribuovan

ha server, clmz Jsou tam ulozeny VeSkere zmeny, @,\J;HL» Ovladaci panely » VEechny polozky Ovladacich paneli » Uzivatelské Gty
které jsme s profilem provadéli. Na lokalnim poci- | seuor upmit zobrazt Nastroje nispq Profly iivateld
[ « . s . s v . . . Hiavni ovlddaci panel . F. rofil uzivatele uchovava nastaveni plochy a dald informace,
tacl by mél byt po odhlaseni nas proﬁl zlikvidovan K Provél| S SzgahUJids:kuilyaE\SEémyEw-M%%t?t!vvtvoﬁtm?umﬁ\'
. . . Spravovat povéfeni 7 - ﬁ;&?ﬁf;‘d?;;?:?ppuuﬁut;‘:.nkfit?;rits‘:;%\ﬁ:;\{wpmﬁlr
(jak z prostorovych diivodit — aby nebyl zbytec¢né R st et -
hesla 99| Profily ulozené v tomto poditad:
zahlcovan disk, tak i z bezpe¢nostnich diavodi). Propojit online 1D , i Nazev vebost Typ  Stav  Zm..
1Sprahvn\iatEifrnva:icamﬁka’ty L J | [N peo—— 17,468 Mt Msti 9.
Profil nastavujeme na cestovni pres nastroj UZi- m e
S . . . vlastnosti profilu ufivatele .
vatelské icty v Ovlddacich panelech — postup je Zmint prome] Zménit typ prorie )
naznaCen na obrazku 3.38. Predem bychom méli e )
cestovniho profilu uloZenou v mezipaméti?
, . " Ipanelu Usivatelske icty.
zkopirovat obsah profilu na server a zajistit funké- ‘

*{ 4 4 X5 o i oK. Storno
nost z pohledu pristupovych opravnéni, pak te- i -
prve providime zménu profilu na cestovni, podobné
jako u pifpadnych jinych zmén (pfesmérovani Do-  Obréazek 3.38: Zména typu profilu na cestovni

kumenti apod.).
Mistni uzivatelé a skupiny je konzola, ve které predevsim vytvarime skupiny a pfifazujeme
do nich uZzivatele. U jednotlivych uzivatelt také muzeme urcit, zda si mohou ménit heslo (nap¥iklad
ucet Guest by tuto moznost ur¢ité mit nemél), taky se zde da et zakazat ¢i uzamknout.

Tuto konzolu miZeme spustit ze souboru lusrmgr.msc, bohuzel v nékterych edicich Windows neni

dostupna.

P lusrmagr - [Mistni uzivatelé a skupiny (mistni\Skupiny] - [m} X
Soubor Akce Zobrazit Napovéda
o A0 XE= HIE

A& Mistni uZivatelé a skupiny (misti| pazey Popis ~ || Akce
<] Uivatele 8 Access Control Assistance Operators Clenové této skupiny se mohou vzdslené dota.. || Skupiny -
| ST ‘%:Adm\mstrators Clen skupiny Administrators mé plny a neom. Dalii akce
Backup Operators| Pidat do sk kup Operators milZe pro Géel.
& Cryptographic Op e e avnéni provadét kryptografic., || Backup Operators -
‘%:D\stributed COML Viechny dkoly > [spouitét, aktivovat a poutivat. Daléi skce
5/ Event Log Readers upiné mohou &ist protokaly ..
y Odstranit - P P
e Guests ests ma stejna wvychozi pristup..
$l11s_IUSRS Pigjmenovat & poufits Internetovou infor...
B Network Configur Viastnosti lpiny maji nékterd opravnén s.
e performance Loa | pinv mohou planovat brotok... ¥
< > ¢ Napovéda >

Zméni ¢lenstvi ve skupinach.

Obrazek 3.39: Mistni uzivatelé a skupiny, ¢ast pro prici se skupinami

Konzola Uzivatelské ucéty je letity nastroj, ktery je nicméné stale velmi oblibeny, protoze se
zde dostaneme i k nékterym funkcim, které v novéjsich verzich jiz oficialné nejsou podporovany.? Pies

grafické prostiedi ho uz nedohleddme, da se spustit jednim z té&chto dvou zptisobi:

e ze spustitelného souboru netplwiz.exe,

e vyvoldme okno pro spusténi programu ( [B+R] ) a zadéme | control userpasswords2 ‘

Ve Windows 11 uZ zde nelze povolit automatické pfihlagovani pfi spusténi systému (zatrzitko na prvni

zalozce), ve starsich verzich to jesté §lo.

3Ke skupinam se da v jakékoliv edici dostat nap¥iklad na Piikazovém fadku piikazem ’ net localgroup ‘
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Na druhé zélozce je piistup do trezoru hesel (v druhém néstroji této sekce v Ouvlddacich panelech
je k témuz ur¢en odkaz Spravovat piihlasovaci tidaje), odkaz na pfedchozi uvedeny nastroj a moznost
vyzadovani stisku klaves [ztr TAlt+Del| pii prihlagovani.

Srovnani oken tohoto néstroje ve Windows 2000, Windows 7 a Windows 11 vidime na obrézcich
3.40, 3.41 a 3.42.

UZivatelé a hesla

= UZivatelé a hesla 2l x|

Uzivatele |UpFesnit| Usivatele  Upfesnit |
W nasledujicim seznamu miiZete uZivatelim pridélit nebo odepfit —Sprava certifikatd
pfistup k tomuto poditadi, ménit heslo a jing nastaveni tohoto . e . o
paditace, S Certifikaty sloudk identifikaci ugivateld, certifikatnich (Fadd a
= s s = g wydavatell,
v Pred pouzitim poditade musi uZivatelé zadat uZivatelske jméno §
i hesla

Mowy certifikat, .. I Certifikaty

Uzivateld tohoto pocitade:

Ugivatelské jméno | Skupina I —Roziifena sprava uZivatelskych Gckd
m.\?\dministrator Adrministrators Mastraj Mistni uZivatelé a skupiny slouzi k rozsirens sprave
QGuest Guests uZivatelskych Gk,
lguzivatel Power Users

UpFesnit

—Zabezpeceni priblaseni
? Doporucujeme vyZadovat pfed priblaZenim stisknuti klaves

Ctrl-i:AIt+[aeIete. Zlepsite bak 'zabezpec'envl' hes_la a och[anu
Cheete-li zménit hesla, stisknéte Kavesy Crrl+alt+Del a SRHEIA R e T 5 el et o i
=]

Kepnéte na taditko Zménit hesla,
IWastayit hesla,.., | I~ Pred prihlaSenim vyzadovat stisknuti Kaves Ctrl+Alk+Delete:

OF I Starno | Faougit | OF | Starno | Pougit

Ffidat... | Odebrat | Wastnosti |

—Heslo uZivatele Administrator

Obréazek 3.40: Nastroj UZivatelé a hesla ve Windows 2000

e R e—

Q’  nasledujicim seznamu miiZete uZivatelim pidélit nebo odepiit Hesla
iy pistup ktomuto poditadi, ménit heslo a jind nastaveni tohoto .. .. I
pocitace. Muzete spravovat hesla uloZena v tomto pocitaci.

[#]Pied poufitim pocitade musi ufivatelé zadat uFivatelské jméno a heslo;

Ufivatelé tohoto poéitade:

Uzivatelské jméno Skupina = Roziifens sprava ufivatelsijch Gétd
B2 Guest Guests g; Nastroj Mistni ufivatelé a skupiny sloufi k rozéifené sprévé
&2 HomeGroupUsers HomelUsers = T uzivatelskych Gctd.
l?; Klarka HomelUsers; Users
8 pokus Users |7
K cark H; Users; U
& sarka i s = Zabezpeceni piihlaseni
BD fleer Hrwnel leeres: Adrminicteatnrs i
(3 Pro zvySeni bezpecnosti miZete poZadovat pied piihlasenim
Pridat... l [ Odebrat l Vlastnosti l /fw} stisknuti klaves Ctrl+Alt+Delete, Zajistite tak pravost

Heslo uz U piihladovaciho dialogového okna systému Windows a ochranite

e pocitaé pied programy, které napedeobuji piihladovaci dialogové

Cheete-li zménit heslo, stisknéte klavesy Ctrl+ Alt+Del a kliknéte ckno za Gcelem zjisténi hesla uZivatele,
« na tlacitko Zménit heslo.
Resetovat heslo... [ Pozadovat stisknuti kldves Ctrl+ Alt+Delete

Obréazek 3.41: Nastroj UzZivatelské ucty ve Windows 7, piikaz control userpasswords?2

Ukol

Najdéte sviij profil. Spustte riizné nastroje pro praci s uzivateli a skupinami, které ve své edici najdete.
Pokuste se najit co nejvic informaci o svém uc¢tu, o skupinach, do nichz patfite, o podporovanych

moznostech prihlaseni.
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UZivatelské Gcty X UZivatelské uéty X
|
UZivatelé upfesnit Uzivatelé Upfesnit
|
(?(? V nasledujicim seznamu miZete uZivatelim pfidélit nebo | Hesla
“1) odepiit piistup k tomuto po¢itaéi, ménit heslo a jina nastaveni | » L L
tohota poéitace. MuZete spravovat hesla uloZena v tomto poditaci.

UZivatelé tohoto poditace: |

UZivatelské jméno Skupina
83 sarka Administrators; Users e . .. .
.. I . Rozsitena sprava uZivatelskych dactd
&3 Sarka Vavreckova Administrators; Users
Rvav0001 Administrators | Nastro] Mistni uZivatelé a skupiny slouZi k roziifené spravé
| D ufivatelskych Géta.
| Upresnit
Zabezpeceni prihlaseni
il 1ED Sl EBIreE | "_) Vy33i arovné zabezpeceni dosahnete tim, Ze budete
Heslo uZivatele vav0001 | & poZadovat, aby uZivatelé pied piihlasenim stiskli klavesy
| Ctrl+Alt+Delete. Tim zarucite pravost zobrazené
Pokud chcete zménit heslo, stisknéte klavesy Ctrl+Alt+Del a piihlasovacr obrazovky systému Windows a ochranite
“% kliknéte na moznost Zménit heslo. | pocitac pied programy, které napodobuji pfihldseni za
|
[C) Pozadovat stisknuti klves Ctrl+Alt+Delete
oK 1 Zrudit PouZit | oK Zrusit

Obrazek 3.42: Nastroj Uzivatelské ucty ve Windows 11, piikaz control userpasswords2

3.6.3 Pristupova opravnéni

Piistupova opravnéni se definuji pro uzivatele a skupiny vzdy pro konkrétni objekt (soubor, slozku,
tiskarnu apod.). Souviseji se souborovym systémem, ktery se na daném pocitaci pouziva.
Kazdy objekt (soubor, slozka, kli¢ v registru, oblast paméti, zafizeni apod.) ma pFifazen sviij
deskriptor zabezpedeni (popisovaé zabezpeteni) — to je struktura, ve které najdeme vse souvisejici se
zabezpeCenim piistupu k objektu, véetné piistupovych opravnéni pro rizné uzivatele. V deskriptoru
zabezpecteni najdeme
e vlastnika (owner), coz byva u kli¢i registru, systémovych soubori a slozek bud administréator
nebo (v novéjsich verzich velmi ¢asto) uzivatel System (také se zapisuje NT AUTHORITY/SYSTEM),
u uzivatelskych soubort (napifiklad dokumenti) je to vétsinou tviirce tohoto souboru (creator),
e seznamy dvojic uzivatel-opravnéni, pfipadné skupina-opréavnéni (takova opravnéni plati pro vSech-
ny ¢leny dané skupiny),
e dalsi informace.
Vlastnik objektu (také se Casto nazyva creator/owner, pokud je tvircem objektu) mivd k tomuto
objektu maximalni pfistupovéi opravnéni.
Predpokladejme, 7ze na oddilech disku mame souborovy systém NTFS. Pak lze pridélovat nasle-
dujici standardni pristupovd oprdvnént:
e Uplné fizeni (f, full) — muze provadét cokoliv
e (ist (r, read) — muZe Cist (zobrazovat)
e zapisovat (w, write) — muZe zapisovat a vytvaret
e ménit (c, change) — mize ¢ist, zapisovat, spoustét, odstranovat
e 7idné (n, none) — nic neni povoleno
Konkrétni opravnéni pro ruzné typy objekti se skladaji z pfedchozich a déle existuji specidlni
oprdavnéni (hlavné pro slozky existuje také pravo ,Zobrazovat obsah slozky*). Jednd se o upiesnéni

opravnéni vztahujicich se k danému objektu.
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Také existuji pokrocild opravnéni uptesnujici zakladni a specidln{ opravnéni a rozsifujici je o moz-
nosti spravy, napiiklad pro slozku existuji pokrocila opravnéni pro prochéazeni slozkou, vytvareni pod-
slozek a soubort uvnit¥, ¢ist a ménit opravnéni, pracovat s atributy soubori apod., a napiiklad pro kli¢

registru existuji opravnéni vytvofeni podkli¢e, nastaveni hodnoty, zapisu vlastnika, atd.

Users Pavalit OdepFit
. Opravnéni pro Autherticated Users Povolit Odeprit
Uplné Fizeni 2 .
.. Uplné Fizeni
Ménit .
& . Ménit
ist @ spoustet Cist a spoustét
Zobrazovat obsah slozky Cist
Cist Zapisovat
Zapisovat hd Opravnéni k zvladtnimu pFistupu
P!
Kliknutim na tlac itko Upfesnit miZete nastavit Upfesnit . _ . -
opravréni k zviastnimu pFistupu &i upFesnit S Kiiknutim na tlaitko Upfesnit muZete nastavit . Upresnit
nastaveni. opravnéni k zvlastnimu pristupu & upfesnit nastaveni. =

Zuit Pous

=

Znuit Poutit

Obrazek 3.43: Opréavnéni pro slozku (vlevo) a spustitelny soubor (vpravo)

V grafickém rezimu nastavujeme zdkladni a specidlni opravnéni v kontextovém menu daného
objektu (t¥eba souboru), Vlastnosti, zalozka Zabezpeceni (obrazek 3.43).

‘- fpf_main.png — viastnosti x l Opravnéni pro fpf_main.png
Obecné Zabezpeteni Podrobnosti  Pedchozi verze Zabezpegeni
MNazewv objektu: P:\wyuka'pos'skripta_win\obr\fpf_main png Nazev objektu: P:wyuka'\pos'skripta_win‘obrifpf_main png
lazev skupiny nebo jméno uZivatele Nazev skupiny neba jméno uZivatele:
Authenticated Users Authenticated Users
82.57STEM 2 5Y5TEM B Upiesnit nastaveni zabezpeeni fpf_main.png
AR Administrators (SARKA-PC\Administrators) 2 Admiristrators (SARKA-PCAdrmiristrators)
2 Users (SARKA-PC\Users) 88 Users (SARKA-PChUsers) Mazev: Pi\wyuka\postskripta_win\obrifpf_main.png
Cheste zménit opravnéni, | l: — Viastnik: sarka (SARKA-PChui) @ Zmenit
Kliknate n= flad itk Lnravi Eprnts > Bridat... Ogebrat
Opravnéni pro Authenticated Opréavnéni pro Autherticated Qpravnéni Auditovani  Platny pristup
Users Pavalit Odeprit Users Povolit Qdepfi
Upiné Fizeni . Cheete-li ziskat daléiinformace, kliknéte dvakrat na polozku opravnénr, Jestlize cheete polozku oprévr
M'f : Uping Fizeni O O Kiknéte na moznost Upravit (pokud je k dispozici).
e Werit O Poloiky opravnéni:
Cist 2 spoustét Cist @ spouitt O
Cist st O Typ Objekt zabezpedeni’ Pristup Zdédéno od
Zapisovat Zapisovat (] 82 Povolit Administrators (SARKA-PC\Administrators)  Uplné Fizeni P
Oprévnéni k 2viadtnimu pistupu B2 Povolit  SYSTEM Uplné fizeni P\
~ N L .
Kiknutim na tla ko Upfesnit miidete nastavi et |  E—— auEb B8 Povolit Authenticated Users Ménit Pk
opravnéni k zvia&nimu pFistupu & upfesnit = L Povolit  Users (SARKA-PC\Users) Cist a spoustét P\
nastaveni
e Pautt Pidet | | Qdebrat
Zakazat dédiénost

Obréazek 3.44: Specialni opravnéni pro spustitelny soubor

K nastaven{ pokrocilych opravnéni se dostaneme podobné, jen v zobrazeném okné je$té klepneme
na tlacitko Upfesnit, pak vybereme skupinu nebo uzivatele, jehoz prava chceme nastavovat a klepneme
na tlacitko Upravit (obrazek 3.45).

Také je mozné pievzit vlastnictvi objektu (souboru, slozky, kli¢e registru apod.). To provedeme
tak, Ze na karté Zabezpeceni klepneme na Upfresnit, nahote je uveden vlastnik a vedle né&j odkaz Zménit
(viz obrazek 3.45) — ovSem musime mit dostatetnd opravnéni. Zmeéna vlastnika se nam mtze hodit
v pripadé, ze dany objekt je vlastnén uZivatelem System a my s objektem potfebujeme provést néco,
co se systémovymi soubory (objekty) standardné nemtize ani administrator.

Aby nebylo nutné urcovat pristupova opravnéni pro kazdy objekt zvlast, pouziva se dédicnost.

V oknech se seznamy piistupovych opravnéni se zdédéna préava zobrazi edé. Ve Windows miZzeme
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. Upfesnit nastaveni zabezpeceni fpf_main.png

Vybrat objekt typu: UZivatel nebe Skupina

Nazev: Pi\wyuka\pos\skripta_wintobr\fpf_main.png Vyberte typ objektu
' = - = — o .
Viastnik: sarka (SARKA-PChui) I G Zménit I; ’> |Um'a1&|. Skupina, nebo Preddefinovany objekt zabezpedeni | Typy objekti
Umisténi
Opravnéni Auditovani  Platny piistup e
[sARKAPC | T Umisteni.
Cheete-li ziskat dali informace, kliknéte dvakrat na poloZku opravnéni. Jestlife cheete polozku opravnéni zménit, vyberte polofku a
kliknéte na meZnost Upravit (pokud je k dispozici). Zadejte ndzev objektu k wybén (pFiklady):
Poloky opravnéni: IM Kontrola ndzvi
Typ Objekt zabezpedeni’ Pristup Zdédéno od
S2 Povolit  Administrators (SARKA-PC\Administrators) l:lplné fizeni Py LUpFesni.. Zrusit
SR Povolit SYSTEM Uplné fizen( p

5% Povolit Authenticated Users
Povolit User

B Polozka opravnéni pro fpf_main.png

-PC\Users) Cista spd

Pridat Odebrat [ Zobrazit _]=> =
Typ: Povolit
| Zakdrat dédi€nost I

Zakladni opravnéni: Zobrazit rozéifend opravnéni

Objekt zabezpeceni: Users (SARKA-PC\Users) Vybrat objekt zabezpeceni

Uplné fizeni

I\:1&mt I Polozka opravnéni pro fpf_main.png
Cist a spoustét

Cist Obijekt zabezpeceni: Users (SARKA-PC\Users) Vybrat objekt zabezpecen:
Zapisovat
Opravnéni k zviadtnimu pfistupu Typ: oo
Pokrodila opravnént: Zeb ikladni opravnent
Uplné fizeni Zapisovat atributy
Prochazet slozkou / Spoustét soubory Zapisovat rozéifené atributy
Zobrazovat ohsah slofky / Cist data Odstrafiovat
Cist atributy Cist opravnéni
Cist rozsifené atributy Ménit opravnéni
Vytvdfet soubory / Zapisovat data Piebirat viastnictvi
Vytvaret slozky / Pfipojovat data

Obrazek 3.45: Podrobnéjsi nastaven{ opravnéni ve Windows 10

dédi¢nost ovliviiovat v nastaveni opravnéni, v p¥ipadé Windows 10 také v okné& pro upfesnéni nastaven,
viz obrazek 3.45, tlac¢itko Zakdzat dédicnost.

Dédi¢nost se urc¢uje jako kombinace voleb (OI) — pro tuto slozku a soubory v ni, (CI) — pro tuto

slozku a jeji podslozky, (IO) — neplati pro tuto slozku (tato volba ,odebira“ oblast platnosti), viz
tab. 3.1.

‘ Retézec ‘ Vyznam ‘

prazdny Fetézec | jen pro tuto slozku, nedédi se

or1) pro tuto slozku a soubory v nf

pro tuto slozku a jeji podslozky

plati pro tuto slozku, soubory v ni i jeji podslozky (plné dédéni)

(I0) | plati pro soubory ve slozce a jeji podslozky, ale ne pro samotnou slozku

(CT)
(€D
(10) plati jen pro soubory ve sloZce, ne pro slozku ani podslozky
(I0)

plati jen pro podslozky, ne pro slozku ani soubory v nf

Tabulka 3.1: Dédéni piistupovych opravnént

Postup

Ukéazeme si, jak se dostat k pristupovym opravnénim na Piikazovém Fadku. Nejd¥iv je tfeba spustit
Pitkazovy fadek (napiiklad pres nabidku Start = Spustit, napiseme )
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Pouzijeme pifkaz cacls, a to timto zptsobem:
cacls c:\Users
(tj. jako parametr pouZijeme nézev jedné ze slozek na disku C:, ktera se jmenuje Users, ve starSich
verzich do XP v¢etné uvedeme slozku Documents and Settings).

Vystup piikazu je nasledujici (ve Windows XP, ve vyssich verzich jsou drobné odlisnosti):

c:\Users NT AUTHORITY\SYSTEM: (0I) (CI)F
BUILTIN\Administrators: (0I) (CI)F
BUILTIN\Users:R
BUILTIN\Users: (0I) (CI) (I0) (special access:)
GENERIC_READ
GENERIC_EXECUTE

Everyone:R

Everyone: (0I) (CI) (I0) (special access:)
GENERIC_READ
GENERIC_EXECUTE

Na vystupu zfetelné vidime pfifazend standardni piistupova oprdavnéni (naptiklad plnd opravnéni —
F, full — pro uzivatele System a administrators, opravnéni pro ¢teni — R — pro Cleny skupiny Users,
atd., také Fetézce s dédénim (pokud je uveden, tak vesmés (0I)(CI)(I0), coz znamend ,plati pro
v8echny soubory a podslozky, ale ne pro samotnou slozku Users*). Najdeme tady i specialni opréavnéni
(tj- ,zvlastni p¥istup“, special access) — Generic_Read a Generic_Execute znamenaji povoleni ¢teni

piistupovych opravnéni (tj. to, ze jsme si je mohli zobrazit) a jejich uplathovani.

Dalsi informace

Seznam moznych p¥istupovych opravnéni najdeme napfiklad na adrese

https://learn.microsoft.com/cs-cz/windows/win32/secauthz/access-rights-and-access-masks.

Ukoly

1. Projdéte pristupova opravnéni u slozek Windows a System Volume Information, souboru explorer.exe
ve slozce Windows a nékterého svého souboru, a to pro riizné uzivatele.

2. Stejné jako poslednim postupu si zobrazte p¥istupova opravnéni pro slozku Users. Déle pro
tutéz slozku najdéte opravnéni v grafickém prostiedi a porovnejte. Totéz udélejte s nékterym

béznym souborem ve svém profilu.

3.6.4 UAC

UAC (User Account Control, v ¢eské verzi Rizeni uzivatelskych u¢ti) je mechanismus Fizeni pii-
stupu pouzivany od verze Vista.

Ve Windows XP byli uzivatelé casto piihlaSeni pii b&zné praci pod administratorskym tctem.
Dtsledkem bylo, Ze tato vysok& opravnéni dédily vSechny aplikace, které uzivatel spoustél, a tedy
kterykoliv proces se mohl dostat prakticky (ne zcela) kamkoliv i bez védomi uZivatele (protoZe to mél

,predem dovoleno®).


https://learn.microsoft.com/cs-cz/windows/win32/secauthz/access-rights-and-access-masks
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Od verze Vista tomu méa zabranit pravé mechanismus UAC. Hlavni mySlenkou je spousténi procest

s omezenymi opravnénimi dokonce i pod t¢tem spravce. P#i pokusu o provedeni rizikovéjsi operace je
bézny uzivatel pozadéan o heslo spravce nebo okamzité ,zabrzdén“, uzivatel-spravce je informovan o této
operaci a musi ji potvrdit.
Na strané 77 je definovan deskriptor zabezpeceni jako struktura, kterou méa kazdy objekt, s nimz
lze néco délat (soubor, slozka, kli¢ registru, atd.), a kde je urceno, co ktery uzivatel ¢i ¢len urcité skupiny
miize s timto objektem provadét. Zalezi tedy na momentalni , digitaln{ identité“ uzivatele, jenze uzivatel
téchto identit miize mit vice a jen jedna z nich je pravé aktudlni. Ve Windows je digitaln{ identita
uzivatele a v8ech procest, které spustil, urc¢ena pFistupovym tokenem (access token). Pfistupovy token
je struktura, kterd kromé jiného obsahuje SID uzivatele, SID skupin, do kterych patii uzivatel, také
napiiklad vychoz{ bezpec¢nostni deskriptor, ktery se pouzije pro objekty, které tento uzivatel vytvari.

Kdyz se do systému ptihlasi bé&zny uzivatel (ktery neni spravcem), vytvoii se standardni pristupovs
token (standard access token). Pokud se piihléasi uzivatel s uétem spravce, pak se vytvoii dva tokeny —
standardni p¥istupovy token jako u bézného uzivatele, a pak administratovsky pFistupovy token (admi-
nistrator access token) urcujici vySsi opravnéni.

Tokeny jsou sice vytvofeny ve vazbé na uzivatele, ale ve skuteCnosti je pouzivaji procesy. Kdyz
vznikne proces, ziskd svij piistupovy token od uzivatele, ktery ho spustil (i zprostfedkované pies jiny
proces). Za normélnich okolnosti ziska nové spustény proces pouze standardni pfistupovy token, proto
i procesy spusténé spravcem maji bézna opravnéni. Pokud je proces spustén jinym procesem (coz
obvykle je), dédi od né&j pFistupovy token.

Pokud vsak je tfeba spustit proces pottebujici opravnén{ spravce, pak se provedou tyto kroky:

e systém zjisti, jestli ke standardnimu pfistupovému tokenu existuje také administratorsky pristu-

povy token (tim se ovéfi, jestli uzivatel, jehoZ jménem ma proces pracovat, je spravcem),

e pokud ano, pak se zobrazi dialog zadajici potvrzeni, Ze uzivatel opravdu chce tuto operaci provést

(consent prompt), heslo se nezadavé, jen musime klepnout na potvrzujici tlacitko,
e pokud ne, pak se zobrazi dialog pozadujici prihlagovaci udaje spréavce (credential prompt), kde

zadavame prihlasovaci jméno a heslo nékterého spréavce.

Oba dialogy (consent prompt a credential prompt) svou barvou urcuji, jestli je spousténa aplikace digi-
talné podepsana. Modré (nebo Seda) barva znamenad, ze digitalni podpis je v pofadku, zlutd znamené,
ze soubor, ze kterého startuje aplikace, neni digitalné podepsany. To je dulezité rozlisovat hlavné pfi
instalaci aplikaci.

Za urcitych okolnosti se nezobrazi viibec zadny dialog a operace je rovnou odmitnuta, pokud jsou

vyzadovana jesté dalsi opravnéni, kterd v administratorském tokenu nejsou uvedena, piipadné Ze spus-
téni bylo z uréitého divodu zablokovano. Toto okno mé éervenou barvu.
Z pohledu jddra se jedna o rozdéleni procest do nékolika drovni integrity — System, High, Medium,
Low, Untrusted (0). Uroveii System je nejvyssi, uroven Untrusted (tedy neovéfeny, nediivéryhodny) je
nejnizsi, a od toho se odviji také mnozstvi operaci, které je takovému procesu povoleno provadét bez
,poplachii®.

Pokud dany proces ma pristupovat k objektu na stejné nebo niZ8§i trovni, neni problém, jeho
piistupovy token odpovida pozadavku. Pokud chce pfistupovat k objektu z vy3si turovné integrity, pak
se podle vyse uvedeného postupu hleda administrdtorsky token a zkoumd se, zda vystaci na danou

droven integrity.
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V tabulce 3.2 je naznacen vztah mezi trovnémi integrity (které vidi jadro) a uzivatelskymi sku-
pinami, jejichz ¢lenové na danych drovnich pracuji. V8imnéte si, Ze spravci nepracuji pod nejvySssi

(systémovou) trovni integrity. Pro nékteré procesy je tedy i adminitratorsky token maélo.

Nazev C. urovnd | C. urovnd | Plati pro

darovné integrity (hex.) (dec.) uzivatelské skupiny

System Level (systémové) 0x 4000 16384 | Local System, Local /Network Service
High Level (vysoka) 03000 12288 | Administrators (spravci)

Medium Level (st¥edni) 0x2000 8192 | Users (b&Zni uzivatelé)

Low Level (nizka) 0x1000 4096 | Everyone

Untrusted (neovéieny) 0x0000 0 | anonymni pFistup

Tabulka 3.2: Oznadeni drovni integrity a pfifazeni skupin uzivateli

V této tabulce jsou také uvedena &isla irovni. Na strané 73 jsme si fekli, ze kazdy uzivatel, skupina,
pocitag ¢i jiny podobny subjekt mé piifezen bezpecnostni identifikator SID. Specialni identifikdtory SID
jsou pfifazeny také turovnim integrity (Integrity SID) a &isla z tabulky 3.2 jsou jejich soucésti.

Zatimco SID bézného lokdlniho subjektu ma obvyklou podobu S-1-5-¢7slo a ucet Everyone ma S-1-
1-0 (v8e viz str. 73), Integrity SID mé typicky podobu S-1-16-¢7slo-zbytek, kde ¢islo je pravé decimalni
hodnota z tabulky 3.2. Napiiklad troven integrity High je urcena identifikitorem S-1-16-12288.

Teémér kazdy objekt, ke kterému lze pfistupovat, je zafazen do uréité trovné integrity. To znamené,
7e je u ného poznamenano Integrity SID pro danou droven. Pokud k takovému objektu pfistupuje urcity
subjekt (uzivatel), zkontroluje se v p¥istupovém tokenu jeho diavéryhodnost, tj. zda na danou uroven
integrity ma pfistup. Protoze bézny uzivatel (patfici do skupiny Users) miize pfistupovat pouze na
aroven integrity Medium (jak vidime v tabulce 3.2), je pfi piistupu k objektu patiicimu do arovné High
dotazan na heslo spravce, aby se mohl posunout® na pozadovanou troven.

Pokud z néjakého divodu dany objekt nema stanovenu turoveil integrity, je automaticky zarazen
na uroven Medium, aby k nému nemohli volné pFistupovat ,hosté* a jin{ uzivatelé s nizkou ¢&i zadnou

divéryhodnosti.

Mechanismus UAC se nastavuje v nastroji UZivatelské ucty v Ovladacich panelech, volba Zménit
nastaveni ndstroje Rizent uZivatelskych ucty. Ve Visté se da zapnout ¢i vypnout, ve Windows 7 a vyssich
verzich pak nastavit jeden ze ¢ty¥ stupniii (pozor, tyto stupné nejsou uplné totéz co urovné integrity,
konkrétni stupenn jednoduse urcuje, které subjekty/skupiny maji pfistup na kterou turovei integrity).
Z t&chto ¢tyt stupnt bychom méli pouzivat jen dva nejvyssi (na obrazku 3.46 je nastaven teti stupen,
coz je idealni pro bézné pouzivani pocitace). Stupen ¢islo dvé neni bezpeény — néktefi ho doporucuji,
protoZze v tomto stupni nedochézi pfi dotazu na povoleni pristupu k pozastaveni bézicich procesi, ale

existuji Skodlivé programy, které toho dokdzou zneuZit.

Dalsi informace

Podrobnosti o mechanismu trovni integrity najdeme v ¢lanku

http://www.blackhat.com /presentations/bh-dc-09/Muckin /BlackHat-DC-09-Muckin-vista-security-internals.pdf.
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1) Mastaveni Rizeni uZivatelskych Gétd = | B e
-
@'\,/ - 82, « Viechny polozky Ovladacich paneld » Ufivatelské aéty - | g | MNastavit upozgrﬁgvém’ na zmény v poc’itac’i
Soubor Upravit Zobrazit Mastroje Napoveda Rizeni ufivatelskych Gétd pomaha piedchazet tomu, aby potencialné skodlivé
programy provadély zmény v poéitai.
Hlavni ovladaci panel Provést Zmény R 65w Zobrazit dalii informace o nastroji Rizen{ ufivatelskych Gétd
Spravovat povéreni Widy upozornit
Zmeénit heslo
Vytvofit disketu pro resetovani a
hesla Qdebrat heslo - - Vychozi - Pouze pokud se programy =
- . pokusi provést zmény v pofitadi
Propajit online ID Zménit obrazek
Spravovat Sifrovaci certifikaty @ Zménit nizev Gctu = NE'—'PDZD'":‘DVEF pokud zménim
Do B Zménit typ Gétu —E=) - nastaveni systému Windows
Konfigurovat rozsifené
vlastnosti profilu uZivatele
W Spavovatiing Geet
Zménit promeénné prostiedi % Spravovat o uid - -
B Zménit nastaveni ndstroje Rizeni ufivatelskych Géta @@ Tato moznost je doporucena,
~ pokud poudivite zndmé
pregramy a navitévujete znamée
— = weby.
Mikdy neupozeriovat -
)
L
4 ,
Obréazek 3.46: Nastaveni UAC
Ukol
- v . . 4 ..
Zjistéte, zda je funkce UAC zapnuta a na kterém stupni je nastavena.

3.7 Sprava sité

3.7.1 Podéita¢ v siti

Identifikace pocitade Pocital musi byt pojmenovan, aby mohl byt v lokalni siti identifikovan.
Definuje se pfi instalaci systému, anebo v ndastroji Systém, kde najdeme odkaz Piejmenovat tento
pocitac. Spusti se stejné okno jako pres ,upresiujici“ odkaz, ale na zaloZce Ndzev pocitace.
Domény a pracovni skupiny Doména je skupina pocitaca, které jsou soucasti sité, sdileji
nékterou z databézi adres pocitaci a podléhaji urcité formé spravy sité. RozliSujeme domény Active
Directory a domény DNS. S DNS doménami se setkdvame, kdyz komunikujeme s Internetem (pies
mechanismus DNS probiha zjistovani polohy poé&itaciy, se kterymi komunikujeme, pfedev§im serveri),
s doménami Active Directory se setkivame pouze ve firemnim prostiedi (je tfeba mit server Active
Directory, na ném jsou spravovany AD domény).

Pracovni skupina je skupina pocitaci propojenych za aelem sdileni prostiedku (napiiklad tiskaren

nebo soubort). V novéjsich verzich byl nédzev zménén na domdci skupina.

Poznamka

Domény Active Directory (kterych se tykaji pfislusna nastaveni ve Windows) jsou zaleZitosti firemnich
siti. Doménu je tifeba vytvorit a zprovoznit na doménovém serveru, pak je mozné do této domény
pfidavat jednotliva zafizen{ v siti. Proto nové nainstalovany systém patii do skupiny WORKGROUP.
D istujici) domény je tfeba h éné“ zatradit.

o (existujici) domény je tieba ho ,ru¢né“ zaradi

Pocita¢ muze patfit bud do nékteré domény nebo do nékteré pracovni skupiny, nikoliv do obou.

Rozdil mezi doménami a pracovnimi skupinami je mimo jiné také ve zpisobu sdileni prostiedki, po-
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¢itace v pracovni skupiné si vice davéruji nez pocitace v doméné. Prislugnost do domény ¢i pracovni
skupiny nastavujeme v nastroji Systém stejnym zptisobem jako nazev pocitace (tentyz odkaz, v okné
pak zvolime ID sit¢).

Edice Home nemohou patfit do domén, poéitd se pouze s pracovnimi skupinami, a tedy do nich
nemohou byt ani zafazeny. Dale nékteré edice stargich verzi (konkrétné Home Basic a Starter) nedokazou

vytvorit pracovni skupinu, pouze je lze do existujici skupiny zafadit.

Ukol

Zjistéte nazev svého pocitace a zda patif do skupiny nebo domény.

3.7.2 Sdileni prostredkt

Prostiedky (soubory, slozky, disky, tiskarny, p¥ip. jiny hardware) mizeme sdilet bud s ostatnimi uzivateli
téhoz pocitace, nebo v siti. Ke sdileni mezi rliznymi ¢ty v ramci pocitace 1ze vyuzit slozku Public (resp.
Vetejné) ve sloZce Users.

Dale se budeme vénovat sdileni prostiedkt v siti. Lze nastavit sdileni obsahu prakticky jakékoliv
vlastni slozky (u které k tomu méame piistupova opravnéni) nebo tiskdrny pfipojené k pocitadi (vlastné
tim sdilime tiskovou frontu, coz je ve skute¢nosti specialni slozka obsahujici tiskové tulohy).

Nastaveni sdileni pro diskové jednotky nebo slozky se provadi v kontextovém menu objektu (bud
polozka Vliastnosti a karta Sdileni, nebo pfimo polozka Sdileni, viz obrazek 3.47). Mizeme zde také
povolit ostatnim uzivateliim ménit obsah sdileného prost¥edku (naptiklad zapisovat do souboru). Princip

je takovy, ze nasdilime sloZku (nebo oddil na disku) a uzivatelé po siti mohou vyuzivat obsah té slozky.

==
o) 1= Sdileni soubord
patelialypastioct Zvolte osoby pro sdileni.
¢ | Sdileni Zeni | PF i fi L, L - - - . . . .
| Eheog | |Zabezpecen| I flieddgzipers I £ Zadejte jméno a kliknéte na tlacitko Pridat nebo uivatele vyhledejte kliknutim na Sipku,
Sdileni souboni a tiskéren v siti
materialy -

[ Nesdileno T Pridat
Sitova cesta: Jméno Urover opravnéni
Nesdileno i & carka Vlastnik
™
Roziifené moZnosti sdileni U S . = )

Umo#iuje nastavit viastni oprdvnéni, wivafet vice sdild)| P I < =
polofek a nastavit rozdifend moZnosti sdileni.
Sdilet tuto slogku
[ B RozSifené moinosti sdileni... | .
- R Nastaveni
Problém = —

Na & slozky:
Ochrana heslem e Sy
Pro pFistup ke sdilenym slodkam musi mit ufivatels uZivd)| =
ucet a heslo v tomto poé tadi i“ Sdilet
Cheeteditoto nastaveni zménit, poudite Centrum sitowvich? Omezit pofet souasnich ufvateld na: =
pipojent a sdileni. ’ = =

Komentafe:

[ Opravnéni I [ Mezipam&t ]

[ ok [ stomo [ pousit |

Obréazek 3.47

: Dvé moznosti nastaveni sdileni slozky
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Sdileni tiskdrny nastavujeme v néstroji Sprdva tisku z Ndstroji pro sprdvu, v kontextovém menu
piislusné tiskarny zvolime Spravovat sdileni (nebo Vlastnosti a piejdeme na kartu Sdilen?) nebo pfes
Nastaveni = Bluetooth a zatizeni = Tiskdrny a skenery, vybereme tiskarnu, tlac¢itko Spravovat, odkaz
Vlastnosti tiskdrny, zalozka Sdieni (v obou p¥ipadech se dostaneme do téhoz nastroje). Mame také

moznost uréit, co bude jinym uzivatelim dovoleno s tiskdrnou provadét.

Poznamka

Kdy7 neni mozné urcovat sdileni (policka nelze upravovat), bud nemame k danému objektu vlastnicka
prava nebo tento objekt nastaveni opravnéni zdédil od jiného objektu (vétsinou je to nadfizena slozka).

Dale je nutné, aby byla spusténa sluzba Server (lze ji spustit v néstroji Sluzby), jinak se zalozka

Sdileni ve vlastnostech prostfedku ani nezobrazi.

Piiklad

Pokud chceme, aby se ,,vidély“ dva pocitace, na kterych bézi rizné verze Windows, mtize nastat trochu
problém. Piedné je nutné, aby tyto pocitade byly ve stejné pracovni skupiné ¢i doméné (musime tedy
nastavit tentyz nazev na obou pocitaich). M&me na paméti, ze nékteré varianty Windows nedokazou
vytvorit skupinu, jen mohou byt zafazeny do existujici.

Pokud se pocitace presto ,nevidi“, zkontrolujeme, jestli mame spustény vSechny potiebné sluzby
souvisejici s mistni siti (ty jsou rtizné v rtznych verzich Windows).

Ve Windows je moznost zaFazeni do pracovni skupiny jesté rozmélnéna do nékolika ,podmoznosti“
— umisténi Domdci (tzv. doméci skupina), Pracovni nebo Vefejné. Pokud je umisténi nastaveno na
Vefejné, nejsou okolni pocitace automaticky zjistovany a tedy nejsou ,vidét“, bychom méli zménit
umfisténi.

Dale muze vadit firewall, tedy pokusné vypneme firewally na obou podéitacich, a kdyz to pomuze,

firewally zase zapneme a pozménime jejich konfiguraci tak, aby pocitace byly navzajem viditelné a aby

mohly komunikovat.

Nastavovat sdileni prostfedkt mohou pouze ¢lenové skupiny Administrators, Power Users/Users (zalezi

na verzi) a Server Operators (ti posledni existuji v systému Windows Server).

Postup

Jak zjistit, co v8e je na naSem poéitaci ,zvefejnéno“? Bud se podivame na lokalni sit (poklepeme na

pfislusnou ikonu na Ploe — Mista v siti nebo Sit), anebo se podivame do konzoly Sprdva pocitace,
polozka Sdilené polozky = Sdilené sloZky. Druha moznost je komplexnéjsi. V tomto néstroji (Sdilené
slozky) najdeme tii ¢ésti:
o sdilené slozky (slozky a tiskarny z tohoto pocitace viditelné na siti, a zékladni informace o téchto
polozkéch, jako napf. cesta k prostfedku a typ pfipojeni),
e relace — informace o uzivatelich, ktefi jsou pravé pfipojeni k tomuto pocitaci pies sit, tedy info
o tom, kdo zrovna pouziva nase nasdilené prostiedky,
e oteviené soubory (bézny soubor, tiskova uloha apod., tedy soubory nachazejici se v nasdilenych
slozkach oteviené uzivatelem pripojenym pies sit k tomuto sdilenému prostiredku, pfipadné tiskové

p s 2 2 . 2 ~ 2 s 2 > 20
tlohy na nasi nasdilené tiskarné probihajici pres sit).
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A Sprava potitate B A

Soubor Akce Zobrazit Napovéda

Ll 20ea] e WERERN 7 N o

& Sprava pocitace (mistni) Nazev sdilené slozky | Cesta ke sloice Typ Podet pfipojeni klientii  Popis Akce
Gl e o
4 [fy Systémové nastroje | ADMINS C\Windows Windows

@ ol & iloh 0 Vzdaleny sprivce Sdilené slofky
3 anovaé tlol . P -
. [B] Prohlizec udalosti @aCs (w18 Windows 0 Vychozi sdilens polozka Dalé skee b
Scflené slozky @l IPCs Windows 1 Vzdaleny IPC
a3 ilené slozl
= @aPs P Windows 0 Vychozi sdilena polozka
1

jz Sdilené sloky
= Relace [z propagace Pistudenti\propagace  Windows
col)
7. Otevfené soubory
» d& Mistni ufivatelé a skupil
» (&) Vykon
&l Gnriure yaiizeni
] I b4 T 3

Obrazek 3.48: Zvlastni sdilené slozky ve Spravci poditace

Zvlastni sdilené slozky slouzi ke spravé systému po siti. Dostaneme se k nim napfiklad v kon-
zole Sprdva pocitace, polozka Sdilené polozky = Sdilené sloZky. Zvlastni sdilené slozky se nezobrazuji
v systému souborti ani v Mistech v siti ¢i v novéjsich verzich pies ikonu Sit’ (¢ehoz se dociluje pFipsanim
znaku $ na konec nézvu nasdileného prostfedku). Na obrazku 12.24 je vétSina zobrazenych prostiedku
takto ukoncena, tedy ptes sit nebudou viditelné (ale p¥istupné ano). K témto slozkim maji pfistup
pouze uzivatelé s opravnénim Administrators, Backup Operators apod. Jsou to napfiklad:
e pismeno_jednotky$ umoziiuje spravci piistup k datim ulozenym na dané jednotce (disku) pies
sit, napfiklad C$ pro disk C: na pfislusném pocitadi, atd.,
e ADMINS$ cesta k systémové slozce Windows, napf. C:\WinNT,

e PRINT$ prostiedek pouzivany ke vzdalené spravé tiskaren.

Postup

Pokud chceme, aby i néktery jiny prostiedek, ktery chceme nasdilet, nebyl zobrazovan na jinych poci-

tatich ptes ikonu Mista v siti/Sit, miZeme se inspirovat u systémovych sdilenych prostiedki: na konec
nazvu pridame znak $. Pak prostfedek nebude snadno viditelny, ale bude mozné k nému pfistupovat

pres jeho nézev ve formatu UNC (Universal Naming Conventions):

’ \\nazev_poéitaée\sdileny_prostredek$ ‘

Pripojeni sdileného disku K sdilenému disku (konkrétnéji k nasdilenym slozkam na disku

jiného pocitafe) mizeme pFistupovat pres ikonu Mista v siti/Sit nebo Prizkumnika (podle nazvu po-

CitaCe, pracujeme s adresnim Fadkem), mtzeme také disk pfipojit jako sitfovou jednotku a piistupovat
k nému pies ,pismeno®: v Prizkumnikovi na tento poéita¢ najedeme (muzeme zobrazit v Mistech
v siti/Sit), v menu Ndstroje = Pripojit jako silovou jednotku, vybereme oznaceni (pismeno disku).
Takovou moZnost obvykle méame i v jinych souborovych manazerech ne# jen v Prizkumnikovi, umi to

napiiklad Total Commander nebo FreeCommander.

Postup

Misto v siti miizeme p¥ipojit i bez jeho automatického vyhledani, jen zadame jeho adresu podle UNC

ve tvaru ’ \\Nazev_po&itale\adresar ‘

Timto zptsobem se dostaneme i ke zvlastnim sdilenym slozkam, které nejsou viditelné ptres Mista
v siti/Sit. Napiiklad \\Sekretarka\C$‘ je UNC adresa k disku C: na pocitaci sekretarky (pokud je

takto pocitac sekretarky pojmenovan), oviem budeme muset zadat pfihlasovaci informace.
Y

Ukoly
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1. Pokud mate k pocitaci ptfipojenu tiskidrnu, zjistéte, jak je nastaveno sdileni.

2. Zjistéte, co vSe je na vaSem pocitaci nasdileno a co je viditelné v grafickém rezimu (pozor, to

neni totéz). Najdéte nazev svého pocitace a sestavte UNC adresu sdilené slozky ADMIN$ na vaSem

poditaéi pouzitelnou z jiného poéitace v siti.

3. Vytvofte novou slozku, v nf jakykoliv jednoduchy textovy dokument. Tuto slozku nasdilejte a na-

stavte pfistupova opravnéni. Zkontrolujte viditelnost slozky v konzole Sprdva pocitace, a pokud

mate moznost, tak i z jiného pocitade v lokilni siti.

4. Které zvlagténi sdilené slozky jsou nasdileny? Najdéte zptusob ukonceni jejich sdileni.

3.7.3 Propojeni poditaci

Pokud mame v zafizeni sitovou kartu, miZzeme se pfipojit k siti. To, ktery nastroj vyuzijeme, zavisi na

verzi Windows, kterou méame — oblast nastavovan{ siti je jednim z parametri, které se pti prfechodu na

nové verze obvykle hodné méni.

Od verze Vista mame nastroj Centrum siti/sitovijch pfipojeni a sdileni v Ovladacich panelech, na

obrazku 12.20 vidime jeho variantu z Windows 11.

N

« v oA

Hlavni ovladaci panel

Zmeénit nastaveni adaptéru

Zménit pokrodilé nastaveni
sdileni

MozZnosti streamovani medif

Viz takeé
Firewall v programu Windows
Defender

MozZnosti internetu

£ Centrum sitovych pfipojeni a sdileni

l';}." <« Vechny poloZky Ovlddacic.. > Centrum sitovych pfipojenr a sdilenl v [ @]

Prohlédnéte si zakladni informace o siti a nastavte pripojeni.

Zobrazit aktivni sité

Andamany
Vefejna sit

E"E' Mastavit pfipajeni nebo sit’

Zvolte moznost pripojeni.

Zmeénit nastaveni prace v siti

d:ﬁ. | Nastavit nové pripojeni nebo sit
-

UmozZnuje nastavit sirokopasmové pfipojent, |
smérovac ¢i pfistupovy bod.

‘» Pripojit
H‘g Nastav

L:J Odstranit potize INastavi

UmoZiiuje diagnostikovat a opravit potiZe v 5

Pripoje

‘ l 5 Pripajit

[Nastavit novou sit’
novy smérovac nebo pfistupovy bod

L". Ru¢né pripojit k bezdratové siti
-

NI Ke sKryte sit

k Internetu

sirokopasmové nebo telefonické pr

nepo

k firemnf siti

telefonické pf pojeni nebo pripoj

eni v

Obrézek 3.49: Centrum sitovych piipojeni a sdileni ve Windows

pojeni K Internetu.

Vytvoreni noveno bezdratoveno

irtualni privatni sit

profilu

Ke konfiguraci jednotlivych sitovych karet (a tedy i sitovych pfipojeni) se dostaneme pies odkaz

v menu zcela vlevo Zmeénit nastaveni adaptéru (zobrazi se jiné okno — jako na pozadi obrazku 3.50,

v némz poklepeme na pislusné pfipojeni).

Na obrazku 3.50 je postup konfigurace sitového pripojeni — po volbé konkrétniho sitového rozhrani

klepneme na tlacitko Viastnosti, pak najdeme protokol, ktery chceme konfigurovat (vétsinou potiebu-

jeme IPv4 nebo IPv6). V nasledném okné pak miizeme napiiklad zadat statickou TP adresu, adresy

DNS serverii a daldi adaje, nebo naopak zvolit automatickou konfiguraci pies protokol DHCP (tj.

nepot¥ebujeme statickou IP adresu, vzdy pii pfipojovani do sité je ndm automaticky pfidélena).
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= =
Q-uvlj-' b Ovladaci panely » Sit'alntenet » Sitova pfipojeni »

Soubor Upravit Zobrazit Nastroje Upiesnif Phipojent k mistn siti - viastnosti 52 |
Uspofadat + Zakdzat toto sitové zafizeni g~ @
Sité | Sdileni
‘: Pfipojeni k mistni siti II N : rk Adapter ViMinetd
Sit” 2, Nezndma sit Fiipojit pomoci:
Realtek PCle GBE Family Controlles & Realek PCle GBE Famiy Cortrollr I Ethernet Adapter ...
1 Pipojeni k mistni sfti — stav
Obecne Toto pApojeni pouZivé nasledujici polo ~
Protokal IP verze 4 (TCP/IPv] - viastnosti [ 2 oo

ealtek MDIS Protocol Driver
rotokcol IP verze & (TCP/IPVE]

Obemé | Alternativni konfi
" Protokol IP verze 4 (TCP/IPy Ll

- Wstupné vystupni ovladag mapgl Podporuje-i sit’ automatickou konfigurad IP, je mo3né ziskat nastaveni
4. Odpovidajici zafizeni zjistovan| protokolu IP automaticky. V opadném piipadé vam spravné nastaveni
poradi sprévce sité,

Pfipojeni

Pipojent pomodi protokolu
IPvd:

Pipojent pomodi protokolu
IPve:

Stav média: q i j
- @) Ziskat IP adresu ze serveru DHCP automaticky
Doba trvani: -
Rychlost: Freme Odin 7 Pougit nasledujid IP adresu:
Podrobnosti... Popis Il
Protokel TCP/IP. Vichozi protokol prall|
Aktivita zajiitUje komurikaci mezi propojermi
Odeslano '
@) Ziskat adresu serveru DNS automaticky
Podet bajtd: J— E ~) Pousit nasledujid adresy serverd DNS:
[ [ Viastnosti ] [ [y Zakazat ] [ Diagnostika ]

Pi ukonéeni ovéfit platnost nastaveni

Obrézek 3.50: Konfigurace sitového pfipojeni, protokol IPv4

Poznamka
Pti pfipojovani zafizeni do sité se mizeme setkat s tim, ze ,nevidime® jind zafizeni v téze siti. Nékdy
je to zamér (to je zaleZitost administratora), jindy je to dusledek chyby.

Pro moznost sdileni prostiedki je tfeba, aby uzivatelé pripojeni do této sité byli zafazeni do stejné
pracovni skupiny nebo domény. Dale se setkdvame s vaznymi problémy, pokud chceme propojit do sité
pocitace s riiznymi verzemi Windows, naptiklad poécita¢ s Vistou ,nevidi“ (nedostane se na) zadny
z pocitaci s XP v siti.

Obvykle pomaha ve vlastnostech sité dovolit uzivateli Everyone do sité pfistupovat, dale bychom
méli projit pristupovi opravnéni u nasdilenych objekti a také zapnout podporu jednoduchych sluzeb

TCP/IP (v¢etné funkce ping).

Ve Windows 10 a vyssich mame kromé Centra sitovijch pripojent a sdileni v nastroji Nastaveni
polozku St a internet. Zde jsou nastaveni, kterd se ¢asteéné prolinaji s nastavenimi v ovladacim panelu
(naptiklad zobrazeni vlastnosti sité/sitové karty vietné adres, taky je zde hodné odkazti vedoucich na
puvodni nastroje, véetné odkazu Zménit moznosti adaptéru). Kromé toho je mozné zde nastavit datovy
limit (to se hodi nap¥iklad tehdy, kdyz z notebooku vytvoiime Wi-fi hotspot a zprostiedkovavame jinym

zafizenim pfipojeni pfes mobilni tarif), omezit data na pozadi, pFistupovat k firewallu apod.

Ukoly

1. Zjistéte, jak se nazyva sitova karta (sitové pfipojeni), kterou zrovna pouzivate.

2. Zjistéte, jestli mate adresu pFidélovanou automaticky (DHCP serverem) nebo zda mate pfidélenou

statickou IP adresu.
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3. Pokud méte Windows 10, projdéte si jak ovladaci panel Centrum sitovych pfipojeni a sdileni, tak

i nastroj Sit a internet v Nastaveni. Srovnejte je, najdéte spoletné ¢innosti a ujasnéte si, k ¢emu

je odkud rychlejsi pfistup.

3.8 Planovani aloh

Planovad tloh najdeme Ndstrojich pro sprdvu. Zde mtizeme uréit, které programy ¢ dokumenty
se budou automaticky spoustét pravidelné (napt. kazdy den, tyden, v uréitou dobu) nebo jednorazove. Je
to pouzitelné pro nékteré systémové prostiedky, defragmentaci, nékteré antivirové programy, odesilani

zprav spréavci, vypinani pocitace apod.

(@ Planovaé dloh - m] X
Soubor Akce Zobrazit Napovéda
&= 2@ BE

(D Planovac tloh (Mistni)

) Nazev Stav Aktivaéni udélosti Cas pridtiho spuiténi  Cas posledniho spuit.. Vysle * | | Akee
& Knihovna planovace tloh , — R N -
B Adobe Acrobat.. Pfipraveno Je definovéno nékolik aktivaénich udalosti. 10092024 11:0000 09092024 11:5429 Knihovna planovace dloh
® CCleaner Update Piipraveno Je definovano nékolik aktivacnich udalosti. 09092024 225149 09.092024 10:1428 Oper @] Wytvorit zakladni Glohu..
 CCleanerCrash.. Piipraveno V 16:30 kazdy den 09.09.2024 16:30:00 09.09.2024 10:01:16 Oper. L Vytvofit dlohu
D CCleanerSkipU... Pfipraveno 09002024 9:58:55 Oper. X
% Dell SupportAs.. Pfipraveno V 17:14 kaZdyi Stfeda kazdého tydne, podinaje 01122021 11092024 171413 04092024 17:14:14 (0xA) Importovat Glohu..
B A Piip Je definovano nékolik aktivaénich udalosti. 10002024 103405 09092024 10:3405 Oper [ Zobrazit viechny spuéténé lohy
B Migocobedoe Do uone MU0 i doo . Do ldkac gl at ladlck g ke MOMAINA 13AKAE 03N 110408 o v @ Povolit historii véech dloh
- - Nova sloZka..
Obecné  Aktivaéni uddlosti  Akce  Podminky Nastaveni Historie (zakézno)
Zobrazit »

Nazev: Adobe Acrobat Update Task
G Aktualizovat

Umisténi: \
mistent H nNapoveda

Autor: Adobe Systems Incorporated
Popis This task keeps your Adobe Reader and Acrobat applications up to date with the latest enhancements and security fixes Vybrana polozka -
P Spustit
= Ukonéit
& Zakézat

Exportovat..

Moznosti zabezpeceni & Vlastnosti

Pii spousténi dlohy pouzit uzivatelsky ucet:

INTERACTIVE . § Ods!ramf )
Obrazek 3.51: Pldnovac iloh, hlavni okno
1) Vlastnosti: Adobe Acrobat Update Task (Mistni poditag) x® |
| Obecné | Aktivagni udalosti  Akce Podminky Nastaveni Historie (zakézéno)
Nazev Adobe Acrobat Un=ta Tacl
oL B Vlastnosti: Adobe Acrobat Update Task (Mistni po¢itac) X
Umisténi- \
Autor: Adobe Systems | Opecné [Aktivaéni udalosti | Akce Podminky Nastaveni Historie (zakézano)
i This task ke
Bopis: en;‘sa::sm::'gsas Pii vytvareni Glohy muzZete uréit nodminky které i aktivuil
(B Vlastnosti: Adobe Acrobat Update Task (Mistni pocitac) X
Lt |Ativace Podrobr  Ghecne  Aktivacni udslosti | Akce | Podminky Nastaveni Historie (zakazano)
Moznosti zabezpeceni PFi pfihlageni Pfi pfihl;
M . PP sieni dloh ite uréit akei, L . StEni Glohy.
PFi spousténi tlohy pousit Denné vV 11:00 l. Ti wivareni ulohy musite uréit akei, ktera ma byt provedena pii spugténi Glohy.
INTERACTIVE
Akce Podrobnosti
Spustit pouze pokud je | . - )
Spustit program C:\Program Files (x86)\Common Files\Adobe\ARM\1.0\AdobeARM .exe

Spustit nezdvisle na pfit

Obrézek 3.52: Pldnovadé iloh, tloha kontroly aktualizace Adobe Readeru (rizné zalozky v okné)

Na obrazku 3.51 je hlavni okno néstroje, pficemz jsme vybrali tilohu kontrolujici, zda je ke stazeni
nové aktualizace nastroje Adobe Reader. Na dalsim obrazku vidime podrobnosti o tiloze (poklepeme na
pfislusnou ulohu). Novou tlohu vytvorime napiiklad pomoci polozky Vytvorit ilohu v pravém panelu
nastroje.

Jde o grafickou konzolu, ktera se spousti pfikazem mmc taskschd.msc.



KAPITOLA 3 SPRAVA SYSTEMU V GRAFICKEM REZIMU 90

Ukol

Projdéte si néstroj pro planovani tloh a zjistéte, zda je néco napldnovano. Pokud ne, Naplanujte

jednorazové spustén{ nékterého programu dle vlastntho vybéru.

3.9 Rizeni spusténi systému
3.9.1 Konfigurace startu systému

Jednim z nastroji, ktery sice ma grafické rozhrani, ale neni p¥istupny pfimo v grafickém prostiedi
systému, je Ndstroj pro konfiguraci systému (msconfig.exe). Spustime ho napifklad napsdnim nézvu
souboru v dialogu Start = Spustit. V novéjsich Windows ho najdeme v Ndstrojich pro sprdévu Windows
pod nazvem Konfigurace systému.
K ¢emu je uzitetny Ndstroj pro konfiguraci systému:
e Na prvni zdloZce uréujeme, jak ma prob&hnout nasledujici spusténi Windows — jestli normalné,
nebo se ma nacist jen to nejnutnéjsi, nebo zda si chceme vybrat. Na obrazku 3.53 nahofe vlevo

je zvolena tfet{ moznost, pfic¢emz konkrétné se vybira na nésledujicich zalozkach.

; -
| = Konfigurace systému X = Konfigurace systému X
: Obecné  Spusténi poéitade Sluzby Po spusténi Nastroje Obecné Spusténi potitale Sluzby Po spuSténi Nastroje

Vybér spusténi i C:\WINDOWS) : Aktudini operaéni systém; Vychozi 0S

ONgrma’\m’spuétém‘
Nagist vSechny ovladace zafizeni a sluZby

| () Diagnostické spusténi
| Nagist pouze zakladni ovladade zafizeni a sluzby

@ybérove spué‘tﬁn\; Upfesnit moZnosti... Nastavit jako vychozi Odstranit
[] yaéist systémové sluzby Moznosti spusténi Casovy limit:
[ Natist polozky Po spusténi [ Bezpetné spustani [ spusténi bez grafického rozhrani s
Pouzit plivodni konfiguraci spousténi O Minimalni [ Erotokal spoustént
() Alternativni prostfedi [[]zakladni video
() oprava sluzby Active Directory [ ] Informace o spusténi 0S DTr\ra_\e' nastav'arjw'\.réach
©S't’ poloZek spousténi
i

Zruit PouZit Napovéda Zruit PouZit Napovéda

Ei Konfigurace systému x | [} Konfigurace systému x
Obecné  Sputdni poditage SluZby Po spudtdni Nastroje Obecné  Sputdni poéitade Sluby Po spuftsni Nastroje
Sluzba Vjrobce Stav Datum zakézani’ ~ i Nazev ndstroje Popis ~
SluZba Sprava aplikaci pro rozle... Microsoft Corporation Zastaveno I 0 systému Windows Zobrazit informace o verzi systému Windows

Intel(R) Dynamic Platform and T... Intel Corporation Spusténo Zménit nastaveni nastroje Rizeni u... Zména nastaveni nastroje Rizenf uzivatelskjch uétd

Protokol uddlosti systému Windo... Microsoft Corporation Spusténo | Zabezpegeni a ddrzba Otevfe centrum Zabezpedeni a (drZba.
Systém uddlosti COM+ Microsoft Corporation Spusténo I Feceni potizi Windows Redeni potfi s poditadem
[ Fax Microsoft Corporation Zastaveno I Sprdva potitace Zobrazit a konfigurovat nastaveni a sougdsti systému

Hostitel poskytovatele rozpoznav... Microsoft Corporation Zastaveno [ Systémové informace Zobrazit upFesfiujici informace o nastaveni hardwaru a softwaru
Publikovani prostfedkii rozpozna... Microsoft Carporation Spusténo [ Prohlize¢ udalosti Zobrazit zpravy sledovani a odstrafiovéani potiz
Sluzba Historie soubor( Microsoft Corporation Zastaveno Pragramy Spustit, pfidat nebo odebrat programy a soucdsti systému Windc

Mezipamét’ pisem Windows Microsoft Corporation Spusténo Vlastnosti systému Zobrazit zékladni informace o nastaveni systému pocitade W
Windows Camera Frame Server  Microsoft Corporation Zastaveno | ‘("’" T fmbm et Tolemmoitede b o o foko e o >
NVIDIA FrameView SDK service NVIDIA Zastaveno
GameInput Service Microsoft Corporation Zastaveno Vybrany prikaz:

[7] ¥liant z3cad clinime Micrnenft Carnnratinn Snudtinn v C:\WINDOWS\System32\control.exe fname Microsoft. Troubleshooting
rﬂd:]!(sticazzz:igﬂsf:ena sluzby spolecnosti Microsoft pravdépodobné Povolit ve T e | o

ngq’rt vEechny sluZby spoleénosti Microsoft

Zrusit PouZit Napovéda Zrusit PouZit Napovéda

Obrézek 3.53: Program Ndstroj pro konfiguraci systému ve Windows 10, jednotlivé zdlozky
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Pokud systém ,zlobi“, nefunguje tak jak ma, mazeme takto nabootovat bez téch soucasti, které
povazujeme za problematické, dale postupné nékteré soucésti zapinat a tedy pouzit vylucovact
metodu ke zjistovani problému.

e Druhé zilozka je vpodstaté upfesnénim vybérového spusténi. Na obrézku 3.53 nahofe vpravo
vidime, Ze bylo zvoleno bezpetné spusténi, a to minimélni konfigurace (spusti se toho co nejméng)
se zprovoznénou siti (tj. ovlada¢ sitové karty bude nac¢ten), uprostied je také zatrzena volba pro
vytvoreni protokolu spusténi (tj. budeme chtit védét, co konkrétné se pii startu déje).

e Na tieti zalozce (obrézek 3.53 dole vlevo) urc¢ujeme, které sluzby se po (vybérovém) startu spusti
z téch, co se bézné p¥i startu spoustéji. Staci u ,,podezielych® odstranit zatrzitko. Toto je nejrych-
lejsi zpusob manipulace se sluzbami, neni nutno sluzbu zakazovat a kdykoliv mizeme jeji spusténi
povolit. Pro snadnéjsi orientaci v seznamu si miizeme zobrazit pouze sluzby ,t¥etich stran“ (ne
od Microsoftu).

o Ctvrta zalozka méa ve Windows do verze 7 podobny vyznam, ale pro aplikace spusténé po startu
systému. Ve Windows 10 a novéjsich pro tento ucel pouzivame Sprdvce tloh, na kterého zde
najdeme odkaz.

e Posledni zalozka (obrazek 3.53 dole vpravo) je myslena jako zkratka k nékterym uZitetnym na-

strojum — Sledovani vykonu, Editor registru, Obnoveni systému a dalsi.

Ukoly

1. V nastroji Konfigurace systému (resp. Ndstroj pro konfiguraci systému) si projdéte vSechny za-

lozky. Zjistéte, jak vas systém startuje a které sluzby a procesy se maji/nemaji spoustét po startu
systému.
2. Na zaloZce Ndstroje projdéte uvedené nastroje a u kazdého zjistéte prikaz, kterym mé byt spustén.

Neéktery si vyberte a spustte ho pfimo z této zalozky.

3.9.2 Preinstallation Environment

Pokud doslo k takovému poskozeni Windows, ze se nepodafi je spustit, existujl také pro Windows

nastroje podobné ,Zivym* linuxovym distribucim — Preinstallation Environment (PE).

Jeden z téchto néstroji je od Microsoftu, Windows PE. Jde vlastné o hodné osekany systém Win-
dows spustitelny pfimo z CD/DVD/USB (tj. pfipojime datové médium s Windows PE a restartujeme,
predpokladem je nastaveni doty¢ného rozhrani jako bootovaciho s pfednosti pred pevnym diskem, popft.
je tieba pouziv urcitou klavesu ¢i klavesovou zkratku, podle vyrobce zakladni desky).

Stargi verze Windows PE byly dostupné pouze nékterym zékaznikiim (se specialnim piedplatnym)
v ramci jejich licence, v soutasné dobé je tento systém volné dostupny ke stazeni v ramci Windows ATK
(Automated Installation Kit) nebo Windows ADK (Assessment and Deployment Kit) — podle verze —

na serveru Microsoftu.

Dalsi informace

Pro vytvoreni Windows 10/11 PE se pouziva Windows Assessment and Deployment Kit (ADK), cely po-
stup je na https://learn.microsoft.com/en-us/windows-hardware/manufacture /desktop/winpe-create-usbh-bootable-

drive?view=windows-11.


https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/winpe-create-usb-bootable-drive?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/winpe-create-usb-bootable-drive?view=windows-11
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Podrobny postup vytvofeni Windows PE, trochu komplikovang&jsi, véetné pridavan{ nastroji do to-
hoto prostiedi je napiiklad na https://www.optimalizovane-it.cz/deployment/geek-deployment-windows-priprava-

disku-a-aplikace-image.html.

Urcitou komplikaci pii pouziti jakéhokoliv FeSeni pro p¥istup k Windows ,,zvendi“ (tedy véetné Windows
PE) je sifrovani. Pokud mame zaSifrovany systém, tfeba pomoci BitLockeru, tak pii p¥ipadné opravé
pomoci Windows PE budeme potiebovat pristupové klice. Oviem museji byt dohledatelné, at uz na

zachranném USB flash disku nebo vytisknuté na papite.

Poznamka
Pokud mate dojem, ze Windows PE by mohly byt ,Windows zdarma‘, jste na omylu. Pfedné je tfeba
mit licenci na plné Windows a podle nich si nechat Windows PE vytvorit, a pak — opravdu to neni

plnohodnotny systém, je velmi osekany pouze pro tcely opravy existujici instalace Windows.

3.9.3 Co se spousti p¥i startu systému?

Béhem startu systému se spousti hodné programi. Neékteré z nich jsou potfebné, jiné uzitecné, dalsi
vSak mohou byt zbytetné, obtéZujici nebo i nebezpec¢né. To, Ze uréity program mé byt spustén pfi
startu systému, sdélujeme systému na nékolika mistech. Existuji néstroje, které dokazou zobrazit obsah

v8ech téchto mist, jiné, které zahrnuji alesponn néktera z nich.
Informace o programech, které jsou spoustény po startu systému, obvykle najdeme zde:

1. Néco najdeme pres Nastaveni = Aplikace = Po spusténi. Neni to zdaleka vSechno, jsou tu jen ty
snadnéji zjistitelné.

2. V nastroji Sprdvce iloh na zalozce Po spusténi, ve stargich Windows byl tento seznam v nastroji
msconfig.exe (Konfigurace systému). Obsahuje prakticky totéz co néstroj v Nastaveni, navic
mame informaci o dopadu na rychlost systému, naopak v Nastaveni? miuzeme jednoduse zakazat
nékteré aplikaci spusténi pii startu.

3. V konzole Systémové informace (spustime pifkazem msinfo32), najdeme polozku Programouvé
prostiedi = Programy po spusténi. Taktéz se nejednéd o zrovna vycerpavajici vycet.

4. V registru v kli¢i HKCU/Software/Microsoft/Windows/CurrentVersion, podkli¢ich Run a RunOnce.
Prvni podkli¢ obsahuje aplikace, které se budou spoustét po kazdém ptihlaSeni uzivatele, druhy

ty, které se spusti jen jednou a pak budou z tohoto klice vymazany.

Jestlize vSak polozka v podkli¢i RunOnce zac¢ind vykfiénikem, bude se spoustét po kazdém
pfihlageni, nebude vymazana. V kazdém z téchto podkli¢t dale existuje podkli¢ RunOnceEx, ktery
mé jesté dalsi specidlni funkce (je mozné definovat zde prepinae urcujici reakce p¥i riznych
situacich).

5. Vregistru v kli¢i HKLM/Software/Microsoft/WindowsNT/CurrentVersion/Winlogon, textovy zdznam
Userinit. V jeho udaji za symbolem ¢arka mohou nasledovat cesty k aplikacim, které se také maji
spoustét po prihlageni uzivatele.

6. V registru v dalsich kli¢ich nazvanych Run, ...


https://www.optimalizovane-it.cz/deployment/geek-deployment-windows-priprava-disku-a-aplikace-image.html
https://www.optimalizovane-it.cz/deployment/geek-deployment-windows-priprava-disku-a-aplikace-image.html
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7. Spolecnost Sysinternals ma na svém webu ke stazeni aplikaci Autoruns, kterd je v tomto sméru

velmi spolehliva. Vlastné mé jedinou nevyhodu — zobrazenych polozek je tolik, Ze se v nich bézny

uzivatel hife orientuje, tfebaze jsou rozdéleny do zalozek.

Piiklad

Vyzkousime aplikaci Autoruns od Sysinternals. Na obrazku 3.54 je prostiedi aplikace. Neni tieba ji
instalovat, jen stAhneme a spustime.

Jak vidime, nalezenych polozek je velmi hodné (vSechny polozky jsou na zélozce Everything). Nejvic
nés asi bude zajimat zalozka Logon, na ni jsou programy spousténé pii pfihlasSeni uzivatele. Po klepnuti
na konkrétni polozku se o ni dole zobrazi podrobnéjsi informace.

Pokud polozku odskrtneme, nebude automaticky spusténa. K tomu ale potiebujeme vyss{ piistu-

ova opravnéni.
povi o1

3 Autoruns [prace-sarka\sarka] - Sysinternals: www.sysir Is.com =R X

File Entry Options User Help

= NE: YT

|%] Applnit | % KnownDLLs | ' ‘winlogon | t'\ ‘wingock Providers | ‘.é Frint Manitors | Q) LS54 Providers | '_-'I" Metwork, Providers | B Sidebar Gadgets
=} Everything | é Logon | ‘J Ex=plorer | Q Intermet Explorer | .,j Scheduled T asks | % Services | Drrivers | Codecs | E Boot Execute | E Image Hijacks
Autorun Entry Drescription
@" HELMYS OF TWwARE \MicrosoftiwindowshCurentyersionsRun

(=77 IgksTray igf«Tray Module

[®7 Persistence persistence Module
@" HELMYS OF TWwWARE MwiowE 432N odedMicrosoft\windows Currenty ersiont Hun

) Avastllexe avastl Antivirug

@ 145 tarlcon 145 tarlcon

E Sund avallpdateS ched Java Update Scheduler

1 wrnwane-tray Whdware Tray Process
3 ChUsershsarka\bppDatatRoamingsMicrosoftiwindowss Start MenuProgramsStartup

£ Dropho Ik Dropbox

Q’ HELMASOFT'WARE YMicrosofthActive Setuphlnstalled Components
5] Internet Explarer

[ il Microsoft Windows whindows Mail
ﬁ’ HELMASOF T'wWARE Y owB4 32M odetMicrosofthbictive S etuphlnstalled Companents
%] Adobe Reader Uzer Settings Acrobat Install On Demand
= 5] Internet Explarer
] m Microsoft Windows ‘windows Mail
@" HKCUS oftwargiMicrosoftswindowshCurrentyersionyHun
4 CCleaner Monitoring CCleaner
(Y cvne
] 1 ¢
skype.exe Size: 28846 K
g Skype Time:  17.8.2016 2251
Skype Technologies 5.4, Wersion: 727001070
"C:A\Program Files [x86])4Skype'PhonetSkype.exe'" /minimized fregrun
Feady. ‘windows Entries Hidden.

Obrazek 3.54: Aplikace Autoruns od Sysinternals

Poznamka

yokladem* uziteénych programt jsou stranky spolecnosti Sysinternals, které je ve skutecnosti ve velmi
tésném spojeni se spole¢nosti Microsoft — zaddme adresu http://sysinternals.com a automaticky jsme
presmérovani na TechNet Microsoftu. Zde najdeme nejen jiz d¥ive popisovany program Process Ezplorer
& Autoruns.

Stranky spolecnosti Sysinternals jsou velmi oblibené, bohuzel i u ,,pFizivujicich se“ elementd, a tak

se mize stat, ze kdyz se pfi zadédvani adresy preklepneme, dostaneme se aplné jinam nez bychom chtéli


http://sysinternals.com
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(a ani to nemusime poznat). Pokud nejsme po odklepnuti vySe uvedené adresy okamzité presmérovani
na stranky Microsoftu, tak honem pry¢ a zkontrolovat, kde jsme udélali pieklep. Mize jit o chybéjici

pismeno (tfeba na konci), zdménu i/y, apod.

Ukoly

1. Podle svych moznosti najdéte seznam programi spousténych po spusténi pocitace v néstrojich
Ndstroj pro konfiguraci systému a Systémové informace.

2. VyzkouSejte nastroj Autoruns od Sysinternals.

3.10 Vytvor si svou konzolu

Konzoly typu MMC (Microsoft Management Console) jsou grafické nastroje se standardizovanym uzi-
vatelskym rozhranim, také struktura menu je pfesné dana. Jsou to soubory s pfiponou MSC (s mnohymi
jsme se uz seznamili), k jejich spousténi a béhu se pouziva nastroj Microsoft Management Console (mmc).
Pomoci tohoto néastroje muzeme vytvaret, ukladat nebo otevirat konzoly. Konzoly obsahuji moduly
snap-in (samostatné nastroje), rozsirujici moduly snap-in (pro rozgifeni vlastnosti urcitého snap-in

modulu), ovladaci prvky pro sledovani, ulohy, pravodce pro spravu, . ..

4 Konzolal - [Kofenovy adresar konzoly] — (] x
ce Zobrazit  Oblibené polozky Okno  Népovéda - &
L] Novy Ctrl+N

Otevfit.. Ctrl+O Alce
Ulozit Ctrl+S

Tomuto zobrazeni neadpavids 2idné poloZka Koisncuiiad e ikanzoly

UloZit jako..

Pridat nebo odebrat modul snap-in.. Ctrl+M |=> Piidat nebo odebrat moduly snap-in

Moznosti...

Naléi abra

| Pro tuto konzols miiZete vybrat moduly snap-in z tohoto potitace a tyto moduly poté nakonfigurovat. Pro rozsifiteiné

1 taskschd.mse miiZete také vybrat povolend roziieni.

2 compmgmt.msc Moduly snap-in k dispozici: Whbrané moduly snap-in:

3 printmanagement.msc Modul snap-in Dodavate! ~ _| Kofenowy adresar konzoly up
4 services.msc AVJJ Certifikéty Microsoft Corp... W Firewall v programu Windows Derenae

-] Editor objektfl zésad sku... Microsoft Corp... [ Proizet udloss; (Mistn)

ﬁ Firewall v programu Wind... Microsoft Corp...
T Konfigurace a analyza za... Microsoft Corp...
A Mistni uZivatelé a skupiny  Microsoft Corp...
| Odkaz na webovou adresu  Microsoft Corp...

Ukondit

Oviadaci prvek ActiveX Microsoft Corp.. Pridat >
1) Plénovaé Gloh Microsoft Corp...
{3] Prohiizec udalosti Microsoft Corp...
i Rizeni sluzby WMI Microsoft Corp...
2 Sdilené slozky Microsoft Corp...

@ Sledovani wkonu Microsoft Corp...
gsledovénizabezpeéem'pr.u Microsoft Corp...
3k Microco & Frrn
< > <
Popis:
Sledovani wkonu

Umosiiuje pridavat a odebirat moduly snap-in z konzoly.

=

Obrazek 3.55: Vytvofeni vlastni konzoly

Postup

Spusténi: Start (= Spustit), napiSeme [mmc]. V menu Soubor = Novyj muizeme vytvoiit novou konzolu,
Soubor = Pridat nebo odebrat modul snap-in, jak ukazuje obrazek 3.55. V okné, které se zobrazi,

postupné vybirdme néstroje, které si chceme takto , vytdhnout“, po kazdém pouzijeme tlacitko Pridat.
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Pak konzolu ulozime (soubor Msc). Pokud ulozime do pfedem nabidnuté slozky, pak se v menu Start

= Nastroje pro spravu Windows (Administrative Tools) objevi odkaz na vytvofenou konzolu.

Jednotlivé néastroje, jako je tfeba defragmentace disku nebo spréva uzivatel, maji také pFiponu MSC
(nékteré piiponu CPL) a jsou to spustitelné soubory, které mtizeme spustit v Start = Spustit (musime
napsat i s pfiponou) anebo pouzit pro vytvoieni zastupce.

Mnohé konzoly lze pouzit i pro vzdalenou spravu pocitaci v siti (naptiklad Mistni uZivatelé a sku-
piny, Prohlize¢ uddlosti, Sluzby). Pii pFidavani téchto modulii jsme dotézani, ktery pocitaé chceme
spravovat (to lze pozdéji zménit — v hlavnim menu nebo ptes odkaz Dalsi akce vpravo). Diky tomuto

nastaveni miZeme mit v jedné konzole vice instanci jednoho snap-in modulu pro rizné pocitace.

Poznamka

P¥ipomenme si: nejdalezitéjsi konzolou je Sprdva pocitace, kterou mizeme spustit z kontextového menu

ikony Tento pocita¢ = Spravovat, nebo v Ndstrojich pro sprdavu anebo v Start = Spustit, zadame

. 7 dalsich konzol napitklad Sprdvce zaFizeni (devmgmt.msc), Ndstroj pro sprdvu diski
(diskmgmt.msc), Vikon systému (perfmon.msc), Sluzby (services.msc) a dalsi.

Ukoly

1. Najdéte viechny soubory s pfiponou MSC (nechte disk prohledavat nékterym vhodnym nastrojem).
Kterékoliv dva si vyberte a projdéte jejich menu. Které polozky menu jsou shodné?

2. Spustte MMC a vytvoite si vlastni konzolu. Vlozte nékolik snap-in moduli podle vlastniho vyb

Souhrn kapitoly 3

V této velmi dlouhé kapitole jsme postupné prosli riizné néastroje v grafickém rozhrani Windows, pfi-
¢emz jsme je prochazeli ve skupinach podle oblasti jejich vyuziti. Nejdiiv §lo o néstroje pro konfiguraci
uzivatelského rozhrani, nasledné pro nastaveni vlastnosti hardwaru, spravy napéjeni, pamétovych zafi-
zeni a zjistovani vykonu zafizeni. Dalsi skupina nastroju slouzi ke zji§tovani informaci o zafiezni. Déle
jsme piesli k otazce bezpecnosti véetné aktualizaci, firewallu a antiviru, seznamili jsme se také se zéa-
sadami (politikami). Nasledovala sprava sluzeb, uzivatelt a skupin, poc¢itacové sité, planovani uloh. Na
konci kapitoly jsme se seznamili s moZnostmi Fizeni startu systému a naudili jsme se vytvorit si vlastni

konzolu s grafickym rozhranim.




Kapitola
Registr Windows

Registr (Registry Database, Registracni databaze) je databéaze konfiguraénich informaci o hard-
waru a softwaru ve Windows od verze 9x a NT. Svou konfiguraci tam mé uloZenou operaéni systém,

ale také vétsina aplikaci.

Rychly ndhled: Tato kapitola pojednéava o vlastnostech registru, zptisobech, jak s nim lze pracovat,
o struktufe registru, a v neposledni fadé zde jsou také nékteré ptiklady pouziti registru pro bézné

uzivatele.
Klicovd slova: Registr, regedit, zalohovéani, kli¢, hodnota, Sablony pro spravu

|E| Clile studia: Po prostudovani této kapitoly ziskate zakladni orientaci v registru Windows, naucite

se pouzivat néstroje pro pristup k registru, vyhledévat a ménit obsah registru, zalohovat klice registru.

4.1 Soubory registru

Za béhu systému je velka ¢ast obsahu registru udrzovana v operacéni pameéti. Do Windows 2000 se pii
startu systému nacital do paméti cely registr, od verze XP pouze ta ¢ast, kterd se pouzivid. OvSem
registr musi byt uloZen také na disku.
Registr je uloZen v binarnich souborech, které nelze editovat v textovém editoru. Vyhodou je
predevsim to, Ze je nelze editovat piimo, ¢imz je zamezeno nékterym druhiim poskozeni (opravdu jen
nékterym) a je to udajné vyhodné&jsi z hlediska bezpefnosti systému. Tyto soubory jsou ve Windows
fady NT na nasledujicich mistech:
e nastaveni systému a obecna nastaveni platna souhrnné pro vSechny uzivatele najdeme v souborech
ulozenych ve slozce ...\System32\Config (obrazek 4.1),
e pro uzivatelskd nastaven{ to je soubor NTUSER.DAT, nachédz{ se ve sloZce User\(jméno uZivatele),
resp. ve starych verzich Documents and Settings\....
Prvni z uvedenych umisténi obvykle obsahuje nastaveni spoleénd pro vSechny uzivatele, tykaji se pte-
devsim ovladacd zaifzeni, sluzeb, spravy paméti a procest, apod. Je to systémova ¢ast, do které méa
pristup (alespoi co se ty¢e zmén) pouze spravce systému.
Druhé umisténi jiz obsahuje nastaveni pfimo pro ur¢itého uzivatele, je soucasti jeho profilu (kazdy

uzivatel mé svij vlastni, ktery je p¥i piihlaSeni nacten).
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config x +
1 & P (@] J > Tentopogita¢ > | Mistni disk (C) >  Windows > System32 > config > P
| @ Now - N Sefadit v+ 98 Zobrazit -
| © Hudba * COMPONENTS(2ad83898-efea-11ee-254d-00... COMPONENTS{2ad83898-efea-11ee-a54d-00. COMPON
| Bvidea *» [ pEFAULT DEFAULT.LOG1 DEFAULT.
‘ 2ima202526 DEFAULT{22d838b0-efea- 11ee-a54d-000d3ag.. DEFAULT{2ad838b0-efea-11ee-a54d-000d3a9.. DEFAULT/
winsprava DRIVERS.LOG1 DRIVERS.
202526_1ZS DRIVERS{2ad838a4-efea-11ee-a54d-000d3a9... DRIVERS{2a0d838a4-efea-11ee-a54d-000d3a0.. DRIVERS{
forenzni-nastroje [(eLam ELAM.LOGT ELAMLOC
ELAM{2ad838e0-efea-11ee-a54d-000d3a%4ea... ELAM/{22d838e0-efea-1Tee-a54d-000d3a%4ea.. ELAM(2a¢
@ OneDrive ["1sAM SAM.LOGT SAMLOG
0 ownCloud SAM{2ad8388c-efea-11ee-a54d-000d3a%4eaa. SAM{2ad8388c-efea-11ee-a54d-000d3ad4eaa. SAM(2ad
I Tento pocitat | ] SECURITY SECURITY.LOG1 SECURITY
Sl SECURITY22083880- £ 20 o SECURITY{22083880-¢fea- 11ee-a54d-000d3a.. SECURITY
8 Do (D) Velikost: 64,0 kB SOFTWARELOG1 SOFTWAF
= Data (D: .
SOFTWARE({2ad8386¢ D2tUm Zmeny: 26.09.2025 9:40 SOFTWARE({2ad8386c-efea-11ee-a54d-000d3. SOFTWAF
== Jednotka USB (E)
SYSTEMLOG1 SYSTEM.L
== Jednotka USB (E) .
| SYSTEM(22083874-efea-11ee-a54d-000d3a94... SYSTEM{2a0i83874-efea-11ee-a54d-000d3294... SYSTEMI:
st [y it 1 [

Obrazek 4.1: Umistén{ systémové ¢asti registru

Obsah systémové ¢asti registru je v NT systémech ulozen v souborech bez pfipony (system,
software, sam, atd.), ke kazdému existuji dalsi pomocné soubory, stejné pojmenované, ale s pfiponami.

V souboru default je ,uzivatelské“ nastaveni pro ,Default User®.

@" Editor registru
Soubor Upravy Zobrazit  Oblibené polozky  Napovéda
4 "IEJ Pocitad * || Nazev Typ Data
b - EEE:_EUL?{;SE%RS;; 4| ForegroundLockTimeout REG_DWORD 000030440 (200000)
) e Eveme 3b] LeftOverlapChars REG_SZ 3
> ci:;:f: s 3] MenuShowDelay REG_SZ 400
> -l
a Control Panel f;'_cﬂPaintDesktop‘u‘ersion REG_DWORD 000000000 (0)
L b
 Accessibility f,_]P.attem Upgrade REG_SZ TRUE
>3 Appearance ab]| RightOverlapChars REG_SZ 3
Colors ab|SereenSavehctive REG_SZ 1
. Cursors iﬂSnapSizing REG_SZ 1
.|| Desktop ab] TileWallpaper REG_SZ 0
. don't load f;'_é] UserPreferencesiask REG_BIMARY S9e3e07 801200 0000
b L0 Infrared Hm REG_SZ ChUsersiUserAppData\Roaming' Mici
- 10 Input Method .‘g’g'_tﬂWaIIpaperOriginX REG_DWORD 000000000 (0)
. International fglcﬂWallpaperOriginY REG_DWORD 000000000 (0)
ab| WallpaperStyle REG_SZ 10
. Mouse fﬂWheeIScmllChars REG_SZ 3
J Personalization ab|\WheelScrollLines REG_SZ 3
f,‘_']WindowArrangementActive REG_SZ 1

. Keyboard

b PowerCfg
. Sound
._Environment
PocitattHKEY_CURRENT_USER\Control Panel\Desktop

1 | i |

Obrazek 4.2: Editor registru

V registru najdeme:

Klice (keys): lze si je predstavit jako adresére (slozky), mohou obsahovat zaznamy nebo také dalsi
kli¢e (tvofi stromovou strukturu). Nejdualezitéjsi (hlavni) jsou klice zacinajici Fetézcem HKEY_. ..
Na obrazku 4.2 vidime klice ve stromové struktuie v levé ¢asti okna.

Zaznamy (records): obdoba soubort, kazdy zédznam ma sva data. Na obrazku 4.2 vidime zaznamy
v pravé ¢asti okna, a to v prvnim sloupci (Nézev). Hned v dal§im sloupci je typ zdznamu. Typy
zdznami pouZivané v registru jsou v tabulce 4.1 na strané 98 (ve skutetnosti existuji jesté dalsi

typy, uréené pro zaznamy vztahujici se k ovlada¢im a sluzbam systému).

Data (iddaje) zdznami: jde o konkrétni tdaje v zdznamech, na obrazku 4.2 je najdeme v poslednim

sloupci.
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Typ zaznamu | Vyznam

REG_DWORD double-word, celé ¢islo bez znaménka zabirajici 4 B
REG_QWORD celé ¢islo bez znaménka zabirajici 8 B (64 bita)
REG_BINARY binarni data, lze s nimi pracovat v hexadecimalnim (Sestnactkovém) tvaru, for-

mat si vnitiné urcuje aplikace (tento typ mize byt pouzit napiiklad i na obréazky)

REG_SZ textovy Fetézec pevné délky, miize obsahovat i ¢islo (v Fetézcové formé)

REG_MULTI_SZ pole fetézcu (napiiklad nazvy vice souborii)

REG_EXPAND_SZ | (roz8ifeny) Fetézec proménné délky, jeho formét si vnitiné urcuji aplikace, které

s nim pracuji

REG_LINK fetézec znakl typu Unicode, je pouzivan pro symbolické odkazy

REG_NONE binarni hodnota, ¢asto s nulovou délkou (pouzivame, kdyz potfebujeme mit na

tomto misté zdznam, ale neni nutné mu pfifadit konkrétni udaje)

Tabulka 4.1: Typy zdznamt v registru

Poznamka

Velka ¢ast toho, co miizeme nastavovat v registru, je v nastrojich Windows (naptiklad asociovani pfipon
soubort s aplikacemi, ur¢eni souboru s tapetou na pracovni plochu apod.), a protoze pracovat s registrem
miZe znamenat urcité riziko obzvlast pro uzivatele s neprili§ velkymi zkuSenostmi, volime radéji praci

s nastroji Windows, pokud je to mozné.

4.2 Jak lze pracovat s registrem

Existuje hodné moznost{ jak pracovat s registrem. Nejlepsi je vyhnout se pfimému ovliviiovani registru
a nechat odpovédnost na nastrojich, které v8e potiebné provadéji za nés. Presto vS8ak je nékdy nutné
pristoupit k p¥imé tpravé registru. Mame tyto moznosti:

Editor registru Fyzicky jde o program regedit.exe. Tato moznost je pouze pro uZivatele, a to
i pro vzdaleny pristup (menu Soubor = Pfipojit sitovy registr), nemohou ji pouzit procesy.

Tento program pf¥imo zobrazuje stromovou strukturu databaze podobné jako tieba Prizkumnik

Windows, miizeme jednotlivé ¢asti piidavat nebo odstraniovat (pokud mame p¥islusné piistupova prava).
Rozhrani vidime na obrazku 4.2 (ve v8ech verzich vypadé stejng). Regedit lze spustit pfes Start =
Spustit, napiSeme .
Soubory s priponou REG Jde o textové spustitelné soubory, které mohou obsahovat jednu
nebo vice vétvi stromu registru a také zadznamy s daty. Tyto soubory po spusténi (tfeba poklepanim
my#si) pridaji do registru vSechny vétve, které obsahuji. V Editoru registru lze také exportovat bud
nékterou vétev, nebo cely registr do souboru s pfiponou REG.

Soubor mé obvykle v zahlavi identifikaci verze registru, pro kterou muze byt urfen (minimalni
vyzadovand verze), napiiklad tu mize byt fadek
Windows Registry Editor Version 5.00

(pak vynechame Fadek a piSeme celé vétve kli¢lt a zadznamy).
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Pokud vytvaifime REG soubor, je dobré posledni fddek ukondit stiskem klavesy (tedy pridat
na konec jeden prazdny fadek), protoZe jinak by nac¢teni REG souboru do registru nemuselo byt korektni.
Program reg.exe Tento program pracuje v textovém rezimu. Je uréen pro mistni nebo vzdalenou
spravu registru, umoziuje provadét prakticky v8echny potiebné operace (zjistovat udaje, piidavat,
odstrafiovat, porovnavat, exportovat, atd.). Ale neni vhodny pro pouziti ve skriptu.

Programové nastroje v API REG soubory jsou vhodné jen pro pridani kli¢l, zdznamu a dat
do registru. Aplikace v8ak potfebuji s témito tdaji déle pracovat, pfedevsim ¢ist a ménit.

K tomu slouzi nékteré API funkce v knihovnach Windows, ale v8echny moderni programovaci
jazyky pro Windows obsahuji pro tento tcel propracované&jsi podporu, obvykle jde o t¥idy a z nich
odvozené objekty. V kazdém programovacim jazyce se tyto t¥idy nazyvaji jinak, vétSinou obsahuji ve
svém néazvu podretézec REGISTRY nebo alespon REG, proto lze tyto t¥idy a jejich definice jednoduse

vyhledat v napovédé.

Dalsi informace

Na https://docs.microsoft.com/en-us/archive/msdn-magazine /2017 /may /c-use-modern-c-to-access-the-windows-registry

najdeme postupy pro praci s registrem pii programovani v C++ s vyuzitim APT funkci.

Existuji i dal§f moznosti: pro tyto acely existuji i pfikazy v PowerShellu, také lze vyuzit sluzbu WMI
(vtetné piikazu wmic.exe) a dalsi.
Déle budeme pracovat s registrem pomoci nastroje Editor registru, ktery spustime v nabidce Start

= Spustit, napiSeme .

S Editorem registru pracujeme podobné jako s Prizkumnikem, miZzeme pouZzivat mys, ale Casto je
optimélné&jsi pouzivani kurzorovych klaves , , [ﬂ, , [PgUp] . [PgDown|, [Home], [End],

|V —

..., dale ! pro pfepinani mezi levym a pravym podoknem.

V menu Editoru registru je moznost vytvorit kli¢ nebo zaznam (pouze tehdy, kdyz je v levé ¢asti
okna aktivni néktery kli¢, ve kterém muzeme vytvofit kli¢ nebo zaznam), data zaznamu si mizeme
podrobné prohlédnout nebo ptipadné zménit tak, ze na zdznam v pravé Casti okna poklepeme mysi
(nebo stiskneme [Enter] ).

Poznamka

Pozor!!! v Editoru registru NEEXISTUJE ZADNE TLACITKO ZPET, v8echny provedené zmény se okamzité
ulozi a pokud néco smazeme, nenf za&dné cesta zpatky, proto kazdy, kdo takto s registrem pracuje, by
si mél kazdy destruktivni krok desetkrat rozmyslet.

Dokonce i provadéni ,nedestruktivnich® kroki mize byt nebezpe¢né, proto cestu pres Editor regis-

tru volime jen tehdy, kdyz potiebné nastaveni nelze provést jinak.

Piiklad

Ukazeme si praci s Editorem registru a se soubory .REG. Editor registru spustime tak, Ze napfiklad
v nabidce Start napiSeme . Pozdégji si projdeme postupné viechny vétve, ted se jen soustFedime

na princip.
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V levé ¢asti je struktura kl{¢t. Po- | @ Editor registru
. < 4 Soubor Upravy Zobrazit Oblibené polozky Napovéda
kud jsou vétve rozbalené a struktura + 8 Pocitac 1 o - -~
neni dobie viditelna (asi si s kli¢i né- b -l HKEY_CLASSES ROOT ab) (Vychozi) REG_SZ (Hod:
) . 5 . » 4 HKEY_CURRENT USER__] %) ActiveWndTrackTimeout  REG_DWORD 0,000
kdO hra;l), muzeme Vetve Sbaht - StaCI ?::E:Ie:ts ab) BlockSendinputResets REG_SZ i}
o « . v « . | CaretWidth REG_DWORD 0000
- - i [Control Panel ] N
k.lepnout. my$si na néktery klc a néko ‘ arilne_ i CldoctTne RESDWORD  0:000
likrat stisknout klavesu [[«], tak vé- Appearance S CooButencalumns 16652 !
| Colors ab| CoolSwitchRows .
tev postupné sbalime. TotéZ provedeme Cursors 2b] CursorBlinkRate REG_SZ 530
. w, . L. . . Desktop <: ab| DockMaving REG_S7 1
i s dalsimi rozbalenymi vétvemi a jejich don't load 28| DragFromMaximize REG_SZ 1
d Vt . Tefrmrmdd abl MranEnlMAfin A A RER €7 1
podvétvemi.
Soustfedime se pouze na levou ¢st Obrazek 4.3: Kli¢ Desktop v klici HKCU/Control Panel

okna. Najdeme kli¢
HKEY_CURRENT_USER\Control Panel\Desktop, jak je naznafeno na obrazku 4.3.

Zobrazime kontextové menu kli¢e Desktop (klepneme na né&j pravym tlacitkem my$i). Viimnéte
si, co vSechno v kontextovém menu mame — muzeme tfeba zkopirovat do schranky cely nazev klice
(minéno s celou cestou od hlavniho kli¢e), takZe to nemusime pfepisovat, a taky je tam polozka Oprduv-
néni, kterou pouzijeme, kdyz chceme zjistit, kdo mé jakad opravnéni k tomuto kli¢i, nebo kdyZz chceme
prevzit vlastnictvi objektu (ale to miize pouze spravce). Nas bude v kontextovém menu zajimat volba
Ezrportovat.

Zvolime tedy Ezportovat. V dialogovém okné zvolime vhodné umisténi a nézev souboru (ulozime
cviéné t¥eba na Plochu a nazveme pokus.reg, at ten soubor snadno najdeme). Alternativné mizeme
v menu okna zvolit Soubor = Fzrportovat, pfedtim by mél byt kli¢ vybran tfeba mysi.

Najdeme si soubor, ktery jsme vytvorili. Poklepanim na soubor bychom importovali obsah do regis-
tru, ale to nechceme, chceme se podivat na obsah souboru. Totéz by se stalo, kdybychom v kontextovém
menu zvolili otevieni nebo slouceni (moznost slouceni je v piipadé Windows 11 az v rozsifeném kon-
textovém menu).

V kontextovém menu tedy zvolime Uprawvit, nebo jdeme pies Oteviit v programu a zvolime Po-
zndmkovy blok. Alternativné si miZeme piedem oteviit Poznamkovy blok nebo jiny jednoduchy editor

a soubor tam pretdhnout mysi.

Vpravo vidime zacdtek obsahu souboru. Radky vice- i qous Registry Editor Version 5.00

méné odpovidaji tomu, co je na obrazku 4.3, jen prvni

[HKEY_CURRENT_USER\Control Panel\Desktop]
"ScreenSaveActive"="1"

portovan ve Windows 7, kde mame Editor registru verze "ActivelWndTrackTimeout'"=dword:00000000
"BlockSendInputResets"="0"
"CaretWidth"=dword:00000001

Forméat souboru je stejny jako u .INF nebo .INT sou-  "ClickLockTime"=dword:000004b0
"CoolSwitchColumns"="7"
"CoolSwitchRows"="3"

rozdélen do sekci (nazvy sekci odpovidaji nazvim kli¢i "CursorBlinkRate"="530"

polozka narusuje pofadi. Soubor v tomto piikladu je ex-
5.0, coz se dozvime z prvniho Fadku souboru.

boru, vidite, Zze tentyz koncept se stéile opakuje. Soubor je
— celych cest), prvni sekce odpovida vybranému klici,

do souboru se nam ulozily i jeho podklice (to jsou dalsi sekce). Uvnit¥ sekei najdeme zdznamy a data

z kli¢t (tj. obsah pravého podokna Editoru registru).
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4.3 ZAalohovani registru

Pokud provadime zmény v registru nebo obecné v konfiguraci systému (hardwarové i softwarové), je
vhodné registr zalohovat. Zaloha je prakticka také v p¥ipadé, Ze instalujeme zkugebni verzi nékterého
programu a mdame obavy, Ze program bude pfidavat do registru ,nevyhledatelné“ polozky. MoZnosti
zélohovan{ registru:

1

Export /Import registru: V  Editoru registru o e

Potitat\HKEY_CLASSES ROOT\.webp

v menu Soubor vybereme FExportovat. Chceme exportovat B Exportovat soubor i x
Ulozitdo: | == Data (D) v @@= my
(témér) cely registr, takze v dialogovém okné zatrhneme po- | & e bomamey
3 SRECYCLEBIN 13.02.2025 17:54 Slozka s
o v . . v ) ~e i Domi _cinnost ozka s
licko Vse, jak je naznaceno na obrazku 4.4. Vytvori se soubor e o e oy
b ‘ Al 14.02.2025 12:20 Slozka s
REG (néjak ho pojmenujeme). O e mrme |
, -, . L, . — diplomky 14.02.2025 18:43 Slozka s
Pokud budeme chtit exportovanou ¢ast registru vratit Koy Zaoty oawsteor  sots
gr_manual 14.02.2025 '\? 00 Slozka s
Tento potitac

do ptuvodni podoby (t¥eba tehdy, kdyZ jsme néco smazali i

obsahegistu ~] Ulozit

|
!

!

|

| Nazev souboru:

|

|

|

Sit

prepsali), stadi na tento soubor poklepat, smazané ¢i pie-

Rozsah exportu

psané klice a zaznamy se vrati. Timto zplisobem vsak ne-

O Vybrané vétev

HKEY_CLASSES_ROOT\webp ]

dokézeme smazat chybné kli¢e, které byly do registru od
zélohy piidany, pouze pfidavame smazané nebo opravujeme Obrazek 4.4: Export registru
data existujicich zaznami.

Pii zatrzeni volby Vse se exportuji pouze ty vétve, ke kterym mé uzivatel piistup, nejde o plno-

sv 0

hodnotnou zalohu (ani administrator neméa do nékterych kli¢ plny piistup).

Zaloha souborii registru: MiZeme samoziejmé zalohovat binarni soubory, ve kterych se registr
nachdzi. Jenze standardné se k témto soubortim dostaneme s bidou v rezimu p¥istupu pro ¢teni (takze
kopirovat je do zalohy sice miizeme, pokud méme opravnéni, ale zpét to neptijde — nahrazeni ptivodni
,neposkozenou* verzi nebude mozné).

Jedno TeSeni tu vsak je: stac¢i nabootovat v jiném systému nez Windows, pak mame p¥istup kamkoliv

(pokud nemame systémovy disk zaSifrovany).

Nastroj Obnoveni systému: S timto nistrojem jsme se seznamili v pfedchozi kapitole, pro
zalohovani a obnoveni registru to je asi nejlepsi moznost. Soucasti bodlii obnoveni jsou samoziejmé
i soubory registru. TakZe pred ,rizikovou* operaci vytvofime bod obnovy (ru¢né) a po ni se vratime

k vytvofenému bodu obnovy. Jen musime pocéitat s tim, Ze to bude trvat.

Ukol

Oteviete Editor registru a vyzkousejte pohyb mezi kli¢i s pouzitim kurzorovych klaves. Provedte postup

z piikladu — exportujte vybrany kli¢ do .REG souboru a soubor si prohlédnéte.

4.4 Obsah registru

4.4.1 Struktura kli¢d registru

Registr se ¢leni na nékolik zakladnich klict, které se dale vétvi. Dva z téchto zakladnich kli¢d, a to
HKEY_LOCAL_MACHINE a HKEY_USERS, jsou hlavni (také se jim ¥ika podstromy), obsahuji celou strukturu

registru. Ostatn{ jsou vlastné odkazy na nékteré dilezité vétve v téch dvou obsazené, slouzi predevsim
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k snadné&jsimu piistupu k nékterym polozkam. Pfestoze jsou informace dudlni (ale pouze v této struk-

tufe, ne v binarnich souborech), zména provedena v hlavnim kli¢i se projevi i v odvozenych a naopak.

Poznamka

V nasledujicim textu budeme nékteré nazvy zkracovat (nézvy kli¢i mohou byt velmi dlouhé):
e HKCR znamend HKEY_CLASSES_ROOT,
e HKCU znamend HKEY_CURRENT_USER,
e HKLM znamend HKEY_ LOCAL_MACHINE,
e HKU znamen& HKEY_USERS,
e HKCC znamend HKEY_CURRENT_CONFIG.

Pismeno ,H“ na za¢atku znamena ,Handle* (manipulator, ovladag), zfejmé ve smyslu p¥istupového

bodu ke v8em kli¢tim v daném podstromu.

V kli¢i HKLM najdeme informace o pocitadi, které jsou globédlniho charakteru, pfedev§im informace
o nainstalovaném hardwaru a softwaru spole¢né pro vSechny uzivatele. V kli¢i HKU jsou nastaveni platnd
pro jednotlivé uzivatele. Pokud je tentyz typ nastaveni v HKLM i v HKU, pfednost mé vzdy udaj zdznamu
v HKU, tedy pfednost pied obecnym nastavenim mé nastaveni pro konkrétni uzivatele.
V literatufe se také objevuje pojem ,Hive“ (1l, v pFekladu se pouziva spiSe pojem ,podregistr®) ve
spojitosti s konkrétnimi soubory, ve kterych jsou podregistry ulozeny (jak vime, ty systémové najdeme
v System32/Config), mizeme si ovéfit, ze nazvy soubort koresponduji s nazvy podklict kli¢e HKLM.

Ve sloZce System32/Config jsou podregistry uloZeny v souborech bez p#ipony, dale v uzivatelskych

profilech jde o soubory ntuser.dat.

Piipona LOG je v piipadé registru pouzita pro soubory s transak¢énimi informacemi o zménéch
v kli¢ich, na rozdil od bézného chapani LOG soubori nejde o CGisté textovy soubor. SAV soubory obsahuji
kli¢e potfebné b&hem prvni faze startovani systému (do chvile, nez systém piejde do grafického rezimu
prace). Proto jsou tyto soubory vyrazné mensi nez samotné soubory podregistru.

V mnoha kli¢ich najdeme udaj CLSID (Class ID, identifikitor t¥idy). Je to identifikacni ¢islo

objektt, dlouhy Fetézec hexadecimalnich &islic.

4.4.2 KIi¢ #KCR a operace se soubory

Najdeme zde predevsim piipony soubort, které jsou asociovany s aplikacemi, u pfipon je obvykle
alesponi identifikace asociované aplikace (pouze symbolicky nézev, ne piimo Fetézec s nézvem EXE
souboru aplikace) nebo typu obsahu (Content Type, v nékterych piipadech se pouziva také u identifikace
piiloh e-mailii nebo na internetovych strankach).

Déle zde najdeme klice s nazvy identifikace typu souborl, tady asociované programy ukladaji

informace o typu, které se vypisuji naptiklad v Prizkumnikovi, dile DefaultIcon.

Piiklad

Podivame se postupné na nékolik pripon soubori a pokusime se pfijit na to, jak je uréeno, ve které

aplikaci se majf otev¥it. Nejd¥iv pfipona .TXT. NiZe vlevo je v Editoru registru vybrana vétev HKCR/ . txt,

vpravo je tato vétev exportovana do .REG souboru.
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[ Editor registru
Soubor Uprgvy Zobrazit Oblibené poloZky MNéapovéda
Pocitat\HKEY_CLASSES_ROOT\.txt

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\.txt]

> B3 tts Nazev Typ Data @="txtfile"
pg— ] ) abi(Vychoz) REG_SZ tafile "Content Type"="text/plain"
Ope_anhProglds | ab|Content Type REG SZ text/plain “PerceivedType"="text"
mPeFSIStethandler ab| PerceivedType REG_SZ text
> Bl
> 70 st [HKEY_CLASSES_ROOT\ .txt\OpenWithProgids]
> T3 udf "AppX4ztfkOwxr86nxmzzq47px0nh0e58b8fw"=hex(0) :
.UbL e
3 net

Polozku txtfile maji jako ,Vychozi“ (v .REG souboru je to ,@*) i dalsi Cisté textové soubory, tedy
bychom ¢ekali, Ze kdyz existuje stejné pojmenovany kli¢, tak tam najdeme spoleéné nastaveni vSech
textovych souborti véetné aplikace. V nizgich verzich Windows to tak opravdu bylo, ale ve Windows 11
tento kli¢ vyuzivaji spiSe alternativni sprévci souborti. Jsme na systému, kde se pouziva jiny spréavce
soubort nez Prizkumnik (konkrétné FreeCommander), a v ném je pro textové soubory nastavena
aplikace PSPad:

ﬁ’ Editor registru
Soubor Upravy Zobrazit Oblibené polozky Napovéda
Poéitad\HKEY_CLASSES_ROOT\txtfile\shell\open\Command

:> TxCTx.TransactionContextEx Nazev Typ Data

v o bfile ab|(Wjchozl)  REG_SZ "C:A\Program Files\PSPad editor\PSPad.exe” "%1"
Pov shell

! ~ " open

\:1 ~ Wfilelegacy

V .REG souboru bychom vidéli tuto cestu:
@="\"C:\\Program Files\\PSPad editor\\PSPad.exe\"\"}1\""

Viimnéte si, 7e za nazvem souboru méme /%1, za coz se pii spousténi doplni nazev toho souboru,
jehoz kontextové menu pouzivime, resp. na ktery jsme poklepali mysi.

Prizkumnik (a tim i celé grafické prostiedi Windows, protoze, jak vime, oboji startuje z téhoz sou-
boru explorer.exe) od verze Windows 11 vyuzivé trochu jinou evidenci. V kli¢i HKCR/. txt/OpenWithProgids
najdeme nejméné jednu polozku, muze jich tam byt vice (pokud je pro tuto pfiponu nastavena vice nez
jedna aplikace). V nagem piikladu je to nasledujici:

AppX4ztfkOwxr86nxmzzq47pxOnh0eb58b8fw

Jeji ndzev nadm ovSem nic nefekne, ale miizeme se pokusit najit kli¢ se stejnym nézvem (doporucuji

poklepat na polozku, zkopirovat jeji nazev a pak pouizit ve vyhledavan{ ). Najdeme nasledujici:
[ Editor registru

Soubor Uprgvy Zobrazit Oblibené polozky Napovéda
Pocitat\HKEY_CLASSES_ROOT\AppX4ztfk9wixr86nxmzzg47px0nh0e58b8fw

[ AppXéztikowxrgbnxmzza47px0nh0e58b8fw] Nazev Typ Data
. Application ab| (\ichozi) REG_SZ (Hodnota neni nastavena.)
= Defaulticon ab| FriendlyTypeName REG_SZ @{MicrosoftWindowsNotepad_11.25(

e ShEE"d't I 2| NoRecentlylnstalledPrompt REG_NONE (Bindrni hodnota nulové délky)
i

open

Print

PrintTo

> AnnX593imnecvd3dGunknnv05cfSvinlhdh

>
>
7
>

V poloZce FriendlyTypeName uZz dokidZeme pielustit néco jako Notepad, coZ je Pozndmkovy blok.
V podiizeném kli¢i Shell je nékolik dalsich klic¢i, které se zjevné vztahuji k riznym operacim se soubory

s danou ptiponou. V nich bychom nasli dalsf iidaje tykajici se pfislusné aplikace.
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Poznamka

Komplikovanost postupu souvisi s tim, ze ve Windows se pro spravu pfifazen{ aplikaci pfipondm po-
stupné zacal pouzivat modul, ke kterému pfistupujeme ptes Nastaveni = Aplikace. Pavodni modul mél
evidenci ponékud priithledné;jsi, jak bylo vySe naznaceno.

Mozné jste nékde narazili na polozky, které podle svého nazvu maji obsahovat cestu k ikoné aplikace
(Default Icon, Application Icon nebo podobné). Mohou obsahovat cestu k souboru s obrazkem (.ico,
.png nebo jiné), nebo miize jit o cestu k nékteré dynamické knihovné doprovazenou zapornym cislem.
To je taky v poradku, protoze ikona bude prosté jednim z objektt uloZenych v této knihovné, ¢&islo

urc¢uje adresu uvnit¥ knihovny.

Piiklad

Stru¢né nahlédneme na nastaveni pro pfiponu .HTML, a to na systému, kde je nainstalovano nékolik
webovych prohlizecd, z nichz je vychozi aplikaci pro tento typ soubort Firefox. V .REG souboru pro

kli¢ HKCR/.html najdeme néasledujici:

[HKEY_CLASSES_ROOT\ .htm1] Jako typ souboru je uveden htmlfile, ktery nicméné je
@="htmlfile" . . . ] . o

"Content Type"="text,/html" také textovym souborem, jak se dozvime na nasledujicich
"PerceivedType"="text" Fadcich souboru. V kli¢i HKCR/.html/OpenWith/Progids je
[HKEY_CLASSES_ROOT\ .html\OpenWithProgids] tedy nékolik polozek, z nichZ prvni je uréena pro vy-
"AppXemOp10ktgng9sOkswyhe3vwzcxarqm86"=hex (0) : , . . L . . . o1

..ciiomeHﬁML..j..g v 4 chozi aplikaci dané p¥ipony, a je pojmenovana specialnim
'1E.AssocFile.HTM"="" ID vedoucim k dal§imu kli¢i. Tam bychom zjistili, Ze se

"MSEdgeHTM"=""

opravdu jedna o Firefox.

Prvni kli¢ kli¢e HKCR, s ndzvem * (hvézditka), mé zvlastni postaveni. Jde o nastaveni vlastnosti
pro vSechny typy soubori a adresait, najdeme zde prfedev8im obecné nastaveni kontextového menu
(tj- pro v8echny typy objekti). Pokud chceme upravovat kontextové menu tak, aby zmény platily pro

v8echny typy soubori, provadi se to pravé zde.

Zajimavy je také podkli¢ folder (bez tecky na zacatku). Tady jsou nastaveni tykajici se zachazeni

se slozkami a nékteré vlastnosti Prizkumnika.

Poznamka

Naucte se vyhledavat psanim — kdyZ v Editoru registru nebo v Prizkumnikovi hledate urc¢itou polozku,

prosté ji piste na klavesnici, nastroj ji v seznamu okamzité za¢ne hledat.

V kli¢i HKCR mame hodné polozek, kterymi lze ovlivnit kontextové menu soubori a slozek (v Pri-
zkumnikovi nebo jiném souborovém manazerovi). Déle se podivame na péar konkrétnich piikladi, jak

kontextové menu ovlivnit.

Piiklad

Priddame polozku kontextového menu pro vSechny typy soubort. V kli¢i HKCR/* vytvoifme novy kli¢

s ndzvem Shell (pokud jeté neexistuje), v tomto kli¢i pak vytvorime novy kli¢ s ndzvem piidavané

polozky (mezery a Ceské znaky nevadi), v nasem piikladu zvolime nazev Textovy editor.
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V tomto kli¢i pak vytvoiime kli¢ s ndzvem command a v ném do pieddefinovaného zdznamu (Vychozi)
napiSeme jako data ptikaz, ktery se méa provést po vyvolani této polozky v kontextovém menu (pokud
potiebujeme v piikazu nézev souboru, reprezentujeme ho dvojznakem %1). Budeme chtit, aby nova

polozka menu byla odkazem na Poznamkovy blok:

[ Editor registru
Soubor Upravy Zobrazit Qblibené polozky Napovéda
Pocitac\HKEY_CLASSES_ROOT\*\shell\Textovy editor\command
“ © HKEY_CLASSES_ROOT Nazev Typ Data
vim- 1| a8)vyehozn REG_SZ Ci\windows\system32\notepad.exe %1
OpenWithList
OpenWithProgids
v 7 shell
pintohomefile
removeproperties
UpdateEncryptionSettingsWork
v = Textowy editor

shellex

Nase polozka se pak objevi v kontextovém menu druhé drovné, pokud v hlavni Grovni zvolime po-

lozku Zobrazit dalsi moznosti. Projevi se hned, nenf nutno restartovat systém ani zaviit Editor regis

Piiklad

Ukéazeme si, jak zajistit zobrazovani vS8ech p¥ipon souborti, v€etné zastupcu.

Windows standardné potlacuji zobrazeni p¥ipon u souborii, jejichz typ je registrovan. To vede napf.
k tomu, Zze v Prizkumniku nemame moznost rozli§it rizné formaty obrazka. Pak staci v Prizkumniku
oteviit menu MozZnosti sloZky a zrusit implicitni volbu Skrijt pFiponu soubori zndmjch typui. Ani tento
postup v8ak nevede k tomu, aby se zobrazovaly pfipony u .LNK, .URL a .PIF soubor.

Pokud chceme, aby se p¥ipony zobrazovaly i u téchto typt soubort, musime se v registru v kli¢i
HKCR najit klice Lnkfile, InternetShortcut a Piffile. Ty standardné obsahuji zdznam NeverShowExt.
Oznac¢ime uvedeny Fetézec znak, stiskneme [@ a zmé&nime na tdaj AlwaysShowExt. Této zméné se

prizpusobi jak Plocha, tak i Prizkumnik a nabidka Start.

Dalsi informace

Postup vytvoreni nové polozky v kontextovém menu Nowvy je popsan napiiklad v tomto zdroji:
https://medium.com/@mckrex/extending-the-new-sub-menu-in-windows-11-791e79abd36e

Bohuzel v nejnovéjsich verzich Windows to je celkem problematické — nékdy se povede, nékdy ne.
Dokonce se muze stat, Ze v Editoru registru vytvofite kli¢ ShellNew, ale najednou ho na daném misté

nevidite. V takovém piipadé obvykle staci zaviit a znovu oteviit Editor registru.

Ukoly

1. Projdéte si v8echny klice zde uvedené.
2. V predchozich prikladech jste vidéli, jak vypadaji nastaveni pro soubory s p¥iponou .TXT a .HTML,
projdéte sin nékteré dalsi pfipony, naptiklad .PNG.

4.4.3 KIli¢ #kcu s profilem uzZivatele

Tento kli¢ obsahuje nastaveni dilezita pro pravé prihlaseného uzivatele — profil uzivatele. Podivame

se na nékteré podklice.


https://medium.com/@mckrex/extending-the-new-sub-menu-in-windows-11-791e79abd36e
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. Console Zde je nastaveni pracovniho prostiedi Pfikazového Tddku (to je program pro praci
s piikazy pro textovy rezim — cmd.exe). S P¥ikazovym Fadkem se sezndmime v p¥isti kapitole. V tomto
programu zadévame piikazy (tedy text), a zde je ulozeno naptiklad to, jak jsou nastaveny barvy, ktery

font a v jaké velikosti je v okné pouzit, rozméry okna a dali parametry.

Control Panel Vétginu téchto udaji (ne viechny) lze editovat pomoci nastrojt Ovlddacich paneli.
Jsou tu napftiklad podklice
e Colors — barvy pro rizné grafické objekty (titulek okna, tlacitko, apod.).
e Desktop (obsah tohoto kli¢e se vztahuje k nastroji Zobrazent) — napiiklad doba ne¢innosti, po které
se spusti spofi¢ obrazovky, tapeta (Wallpaper), atd., zdznamy obsahujici podietézec CoolSwitch

se vztahuji k nastaveni rychlého piepinani mezi aplikacemi (klavesa [Alt—i-Tab ).

V podkli¢i Window Metrics jsou metriky souvisejici s okny (napiiklad rozméry polozek menu,
sitka okraje okna).

e International (podle néastroje Misini a jazykové nastaveni) — nastaveni jazyka, formatu mény,
data, casu, ...

e Mouse — zde nemusi byt nic zadano, zalezi na ovladaci mysi, ale obvykle jsou tu parametry rtiznych
operaci s mysi.

e PowerCfg — tady najdeme nastaveni provedena v nastroji MozZnosti napdjeni (v Ouvlddacich pane-

lech), konkrétné v podkli¢i PowerPolicies je popis definovanych schémat napajeni.

Environment Zde mohou byt nékteré proménné prostiedi definované vzdy pro urcitého uzivatele.
Standardné jsou zde napiiklad TEMP a TMP. Pozdéji si ukdzeme, jak vytvaFet vlastni proménné a jak je
pouzivat.

Printers Nastaveni tiskdren.

Software Zde byvaji ulozeny konfigura¢ni informace o softwaru od riznych vyrobci typické pro
prihlaSeného uzivatele. Kli¢ je rozdélen podle vyrobct, jednim z nich je také Microsoft, takZe zde méme
i konfiguraci Windows vztahujici se ke konkrétnimu uZzivateli.

Dtilezita je také vétev HKCU/Software/Microsoft/Windows, kde jsou riznd nastaveni pro operacni
systém, jeho nastroje a vestavéné programy. Zde je také podkli¢ Current Version, kde najdeme napfi-
klad

e Applets — v podkli¢i Regedit jsou ulozeny nékteré tudaje o Editoru registru, napifklad pfi jeho

uzavieni se zde ulozi posledni pouzivany kli¢ v levé ¢asti aplikace (p¥i novém spusténi je pak
tento kli¢ opét aktivni).

e Explorer — nékterd nastaveni prostfedi pro prihlaSeného uZivatele, naptiklad

— FileExts — je totéz co v kli¢i HKCR (asociované piipony) platné pro daného uzivatele,

— HideDesktopIcons, HideMyComputerIcons — informace, zda maji byt urc¢ité ikony na ploge
skryty (ikony jsou urceny svymi CLSID),

— MountPoints, MountPoints2 obsahuje idaje o v8ech pripojitelnych vnéjsich pamétovych mé-
diich v¢etné pevnych diskl, zdroje mohou byt zaddny svym CLSID nebo pismenem, pod
kterym jsou pFipojovany, jsou tady také informace o automatickém spousténi obsahu (v bi-
narni forme),

— RunMRU — nejcastéji spousténé programy pies Start = Spustit, zdznam MRUList udava pofadi,

ve Windows 11 bude tento kli¢ mozné prazdny,
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— v podkli¢ich Shell Folders a User Shell Folders najdeme cesty k dilezitym adresaitim
uzivatele (Dokumenty, Nabidka Start = Programy, SendTo, ShellNew — Sablony7 Cookies,
Temp, History, ..., jsou to dilezité klice pro programatory) — ten prvni se jiz nepouziva,
existuje kvuli zpétné kompatibilité.

e Group Policy — udaje o nastavenych zasadach, najdeme tady také élenstvi uzivatele ve skupinach
véetné ¢isel SID téchto skupin (budeme se jim vénovat v sekci o kli¢i HKU); pojem ,policy“ se
v tomto kontextu obvykle preklada jako zdsada nebo omezenf.

e Policies — zde se definuji néktera omezeni pro piihlageného uzivatele (véetné zakazani pristupu
k nékterym systémovym nastrojim).

e Run, RunOnce — jedno z mist, kde jsou programy spousténé po startu systému.

e Themes obsahuje nastaveni témat vzhledu, atd.

Jak vidime, v této Casti registru jsou ulozeny zasady tykajici se konkrétniho uzivatele (viz str. 66). Jde

o klice, v jejichZz nazvu je fetézec policy nebo policies.

Postup

V kli¢i HKCU/Software/Microsoft/Microsoft Management Console nas miZze zajimat podkliC Recent File

List, ve kterém najdeme seznam naposledy spousténych soubord s pfiponou .MSC.

Piiklad

Podivame se na nékolik ukazek apravy kli¢e HKCU.

Seznam naposledy nebo nejcastéji oteviranych soubori nalezneme obvykle v kli¢ich nazvanych
Recent File List (rozhodné obsahuji slovo RECENT) nebo obsahujicich Fetézec MRU (to znamena ,Most
Recently Used*). Pokud nékdo nechce, aby mél kdokoliv jiny véetné spravce piehled o tom, které sou-
bory (nebo internetové stranky) nejvice pouziva (resp. pouzival naposledy), je mozné v registru (v této
vétvi) dohledat tyto kli¢e a ty, které obsahuji nechténé polozky, smazat (jen jejich zaznamy!!!).

Soutadnice tapety na pracovni ploSe najdeme zaroven s dal§imi idaji o ploSe v kli¢i HKCU/Control
Panel/Desktop. V poloZce Wallpaper je ndzev souboru véetné cesty, soufadnice tapety jsou v polozkach
WallpaperOriginX a WallpaperOriginY (pokud tu nejsou, mizeme je vytvofit). Jako data téchto polozek

zadédme soutfadnice (jak daleko ma byt obrazek od vertikalni a horizontalni osy prochézejici stiedem

monitoru).
Ukoly

1. Projdéte si v8echny klice zde uvedené.

2. Zjistéte, ve kterém zédznamu v kli¢i HKCU/Control Panel/Desktop je délka prodlevy ,zaktivnén{“
tlacitka Start (v milisekundach). Jak lze tento kli¢ vyuzit, pokud chcete, aby se nabidka tla¢itka
Start rozbalovala rychleji (feknéme b&hem ¢tvrt sekundy)?

3. Propatrejte obsah kli¢e HKCU/Software/Microsoft/Windows/CurrentVersion/Explorer/RecentDocs.
Prohlédnéte si obsah nékterého zaznamu v tomto kli¢i (poklepejte mysi na nazev zédznamu), za-
méite se na format dat v pfepisu na fetézec v Unicode (v okné ziskaném poklepani mysi je ve
sloupci vpravo). Prohlédnéte si také obsah podkli¢ii tohoto klice. V podkli¢ich si viimnéte za-
znamu MRUListEx a zjistéte vztah mezi daty tohoto zdznamu a nazvy ostatnich zaznamd.

4. Vyhledejte v8echny klice v kli¢i HKCU, které obsahuji podietézec ,MRU*.
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4.4.4 KIli¢ #xLy se spoleénymi nastavenimi

Tento kli¢ obsahuje veskeré dilezité informace o lokilnim pocitaéi (hardware, sluzby, rizné kon-
figura¢ni moznosti operacniho systému, konfigurace nékterého software). Pokud potfebujeme pracovat
s nastavenimi jiného pocitade neZ je ten, u kterého sedime (tj. vzdaleng), v menu Editoru registru
zvolime Soubor = PfFipojit sitovy registr.

Vime, ze jeho podkli¢e jsou vlastné hives (podregistry, dalsi jsou pro uzivatelskd nastaveni) a jsou

ulozeny ve slozce System32\Config.

Kli¢ BCD00000000 obsahuje konfiguraci bootovani systému, také ve vztahu k UEFT (BIOSu).
Hardware Tady najdeme informace o hardware (jaky hardware je k dispozici, jakym zpiisobem
k nému pfistupuji ovladace apod.), tyto informace jsou dynamicky vytvafeny pii kazdém startu systému,

takze ve skuteénosti nenajdeme soubor, ve kterém by byly ulozeny. M4 tyto podklice:

v kli¢i ACPI najdeme tGdaje souvisejici se spravou napajeni,

e DESCRIPTION obsahuje konkrétni tidaje o hardware — procesoru, matematickém koprocesoru, BI-
OSu, sbérnici,

e DEVICEMAP zachycuje umisténi konfigura¢nich informaci pro nékterd zafizeni v registru, obsahuje
informace o tfiddch rozhrani zafizeni (klavesnice, mys, porty, graficka karta),

e RESOURCEMAP obsahuje tdaje o Gastech systému komunikujicich s ovladac¢i hardwaru — zdrojich

(HAL, ACPI, P&P, opera¢ni pamét), predeviim piidélené IRQ, adresy DMA, porty pro komu-

nikaci apod., jde o zachyceni vztaht mezi ovlada¢i zafizeni a hardwarovymi zdroji, které tyto

ovladace vyzaduji.

SAM  (Security Account Manager) obsahuje konfiguraéni informace tykajici se uzivatelskych téti
a skupin a jejich zabezpeceni. Ve skute¢nosti se jedna o databézi bezpecnostnich informaci. Je to jeden
z kli¢d, ke kterému maji bézni uzivatelé omezeny pfistup (omezeny v tom smyslu, ze bud se nezobrazi
zadné zaznamy, a nebo je pristup zcela odmitnut).

Pokud chceme nastavit piistupova opravnéni tak, aby bylo mozné do kli¢e nahlizet (a zname heslo
administratora), v kontextovém menu kli¢e HKLM/SAM/SAM (tedy vnitiniho podklice) zvolime polozku
Oprdvnéni, pak tlac¢itko Uptesnit. Na karté klepneme na uzivatele, jemuz chceme ménit pristupova
opravnéni, klepneme na tlac¢itko Upravit a pfidame opravnéni Hodnota dotazu a Vytvdiet vijcty podklici,
jak vidime na obrazku 4.5. Tento kli¢ needitujeme v Editoru registru, pouzivame jiné postupy (z toho,

-

co uz zname, napiiklad v kontextovéem menu daného objektu zvolime Viastnosti, karta Zabezpecent)

Security Pokud jsou v Mistnich zdsaddch zabezpeceni nastavena omezeni pro nékteré uzivatele,
informace o nich jsou uloZeny zde. Do tohoto kli¢e lze nahlédnout také jen pfi vhodném nastaveni
pristupovych opravnéni. V kli¢i Security byva namapovéan také kli¢ SAM (celkové HKLM/Security/SAM).
Software Nastaveni softwaru od riznych vyrobed, také software od Microsoftu véetné samotného
opera¢niho systému. Jsou zde podobné informace jako v podkli¢i Software kli¢e HKCU, ale platné obecné

pro viechny uzivatele.

System V tomto kli¢i jsou uloZena vSechna data, kterd souviseji se startem systému (a nasledné
s béhem systému), ale nejsou generoviana automaticky pii startu. Jde o informace typu ,co se ma nagist,
spustit, nastavit®.

V podkli¢ich ControlSet00x najdeme zalohy konfigurace (hardware i software), CurrentControlSet

je ukazatel na momentalni konfiguraci. Kazdy méa tyto podklice:
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Upresnit nastaveni zabezpeceni SAM

Oprévmén | Auditovani | Viastnik | Skutezné opréwvnéni |

Opravnént
| Typ MNazev
Povalit — SYSTEM

Povalit  Administstors

Dldédn po nadfazeném objekt p
poloikami, uréenymi pfimo pro tef

[ ishract poloky oprévnintve
podtizeng objekt

Daléi informacce o specialnich opravnénich zobraziie vhérem palozky opravnént = klepnutim natiatike Upravy.

Polozka opravneni pro SAM

Objekt |

Mazenw: ors [SARKS ors)

Pousitpro: | Tento Kie:a podklice

Optéwnént Pavalit

|

e

Odepfit

Uplné fizeni
Hodnota dotazu
Nastavit hodnotu
tvaiit podklit
Viytvaret vty podklich
Qznémit

Vitvatet propojent
Odstranit

Zapsat DAC
Zapsatviastnika
Rizeni tteni

ROROOO

[ Pouiitisto oprévniéni pouze pro objekty o

kontejnery obsafené iomto kantejneru

Ooooooooogooo

Obrazek 4.5: Nastaveni opravnéni pro kli¢ HKLM/SAM/SAM ve star§i verzi Windows

B Edito egistru

Soubor

Upravy

Zobrazit  Oblibenfnaladias blinm

Pocitad\HKEY_LOCAL_MACHINE\SAM

w @ Pocitad
HKEY_CLASSES ROCT
HKEY_CURREMT_USER
~ | HKEY_LOCAL MACHINE
BCDO0D00D00
DRIVERS

g5

~ Demains
Account
Builtin
LastSkullpgrade
RXACT
SECURITY
SOFTWARE
SYSTEM
HKEY_USERS
HKEY_CURREMT_CONFIG

Zabezpedeni

Nazev skupiny nebo jméno ufivatele:

. Upfesnit nastaveni zabezpeceni SAM

Chcete-li ziskat daléi informace, kliknéte dvakrat na poleZku opravnéni. Jestlize cheete poloku opravnéni zménit, vyberte poloZl

Kiknutim na laitko Upfesnit miZete nastavi =
P e iy g Upresnit

opravnéni k zvlaStnimu pFistupu & upfesnit

nastaveni

OK Zrudit

Zdédéno od
Zadna
Zédn3
Zadna
Zidna
Zadna

B3 VSECHNY BALICKY APLIKACT Viastnik: Administrators (FPF-B230\Administrator
H% CREATOR OWNER
AL SYSTEM Opravnéni Auditovani  Platny pfistup
SR Administrators (FPF-B230°Administrators)
82 Users (FPF-B230\Users)
Kliknéte na moznest Upravit (pokud je k dispozici).
s Odebetll | Polazky oprdvnéni
Opréynéni pro VSECHNY [
BALICKY APLIKACI Povolt  Odept Typ  Objekt zabezpeient Piistup
Uplné Fizeni O O S8 Povolit Users (FPF-B230\Users) Cteni
Cteni O S Povolit  Administrators (FPF-B230\Ad...  Uplné fizeni
Oprévnénik avladtnimu pristupu 82 Povolit  SYSTEM Upln fizeni
82 Povolit  CREATOR OWNER Uplné fizent
Povolit VSECHNY BALICKY APLIKACT  Ctenr

Plati pro
Tento ki€ a podklite
Tento kli¢ a podklite
Tento klic a podklice
Tento kit a podklite
Tento kli€ a podklice

Pridat Odebrat Zobrazit

3 Povolit dédicnost
Pou

1| [[]Prepsat viechny polozky opravnéni pedfizenych objektld zdéditelnymi polozkami opravnéni tohoto objektu

Zrudit

Obrazek 4.6: Dovnitf SAM se v novéjsi verzi dostaneme tpravou vlastnictvi kli¢e, podobné u podklice

e Control obsahuje fidici informace vyuzivané pro start systému a jeho spravu za béhu. Je zde

predevsim

— nastaveni ovladacl véetné umisténi sYS souborii a parametri, pro Plug&Play parametry pro

rliiznd zafizen{ umozinujici tuto sluzbu pouzivat, systémové proménné nezavislé na uzivateli

(v kli#i .../SessionManager/Environment),

— zéznam WaitToKillServiceTimeout urcuje dobu ¢ekani na ukonceni sluzeb pii vypinani sys-

tému,

— v kli¢i Crash Control najdeme nastaveni akci, které se maji provést pii padu systému (napii-

klad nazev soubori, do kterych se miZe ulozit obsah paméti pro pozdéjsi analyzu, informace,

zda ma byt systém automaticky restartovan, atd.),

— hivelist obsahuje seznam podregistra (hiva),
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— Lsa (zkratka z Local System Authority) je nastaveni autentiza¢niho mechanismu (do obsahu
tohoto klice rozhodné nezasahujeme, diisledkem by mohla byt tfeba i nemoznost se pfihlésit
do systému),

— N1s (National Language Support), Keyboard Layout, Keyboard Layouts souviseji s mistnim
jazykovym nastavenim (napiiklad kodova stranka pro riizné jazyky, nastaveni rozlozeni kla-
vesnice apod.), zmény provadime spiSe pfes piislugné nastroje v grafickém rozhrani,

— SafeBoot jak se bude systém zavadét v pripadé Stavu nouze nebo Stavu nouze s pract v siti,

— ServiceGroupOrder — potadi, v jakém maji byt pii startu nacitany sluzby (piesnéji jde o t¥idy
sluzeb, do jedné t¥idy miize patiit vice nez jedna sluzba), obsahuje jediny zaznam se sezna-
mem Fetézci,

— Session Manager — session (relace, sezeni) je souhrnny nézev pro v8e, co souvisi s ¢innosti
uzivateld a procesu v systému (od p¥ihlaSeni az po odhlaSeni), zde najdeme cokoliv co se
tyka relaci, v podkli¢i Memory Management je nastaveni spravy paméti,

— WOW — nastaveni pro star§i aplikace (obvykle se tim mini 16bitové aplikace Windows).

e Enum obsahuje konfiguraZni informace o zafizenich (nezavisle na konkrétnim ovladadi), Plug&Play
zafizeni najdeme v podkli¢ich nazvanych podle rozhrani, ke kterym jsou tato zafizeni pfipojena
(napiiklad pci, usb), ostatni jsou v podkli¢i Root,

e Services obsahuje seznam sluzeb a ovladacii (také jejich nastaveni).

KIi¢ HKLM/System/Select uruje, kterd konfigurace ma byt povazovina za stavajici, vychozi, pogko-
zenou, posledni znamou platnou konfiguraci.
Kli¢ HKLM/System/MountedDevices obsahuje informace o zafizenich, kterd jsou pfipojena (jedné se

predevsim o pamétova zafizeni).

Piiklad

Nésleduji ukazky prace s klicem HKLM.

Odstranéni ,,pozistalijch” odinstalacnich poloZek: Nékdy se stane, Ze po odinstalovani polozka zti-
stane v seznamu nainstalovanych programit, t¥ebaZe program byl jinak odinstalovan. Tuto polozku
ze seznamu odstranime tak, Ze jeji zdznam najdeme v kli¢i HKLM/Software/Microsoft/Windows/Cur-
rentVersion/Uninstall a tento zdznam odstranime.

MiuzZeme zde odstranit i polozku programu, ktery neni odinstalovan, tfeba proto, aby nebyl viditelny
v nastroji Pridat nebo odebrat programy (nékdy se hodi uzivateliim ,znemoznit“ odinstalovani nékterych
programi, i kdyZ se to d4 obejit). Pak je ale vhodné tento podkli¢ exportovat do REG souboru a uschovat
pro piipad, Ze nékdy budeme chtit polozky v nastroji zviditelnit a pripadné odinstalovat.

Zikaz spousténi programi wvedenych v klicich Run o RunOnce: V téchto kli¢ich jsou uvedeny pro-
gramy, které se spousté&ji p¥i spusténi systému (pFedevdim ulozeny v kli¢ich HKLM/Software/Micro-
soft/Windows/CurrentVersion/Run nebo RunOnce) nebo piihlaseni uzivatele (HKCU/. . . /Run nebo RunOnce).

Pokud chceme toto chovani systému zakézat (pak jsou polozky v Run a RunOnce ignorovany), vy-
tvofime v kli¢i HKLM/Software/Microsoft/Windows/CurrentVersion/Policies/Explorer (pro HKLM) nebo
HKCU/Software/Microsoft/Windows/CurrentVersion/Policies/Explorer (pro HKCU) novy zaznam podle
tabulky 4.2 na strané 111 a nastavime na 1.

Aplikace, které zobrazuji hardwarovou & softwarovou konfiguraci pocitade, berou informace pravé z klice
HKLM.
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Chceme zakazat spusténi progamu v | Vytvoiime zdznam s niazvem

HKLM/.../Run DisableLocalMachineRun
HKLM/.../RunOnce DisableLocalMachineRunOnce
HKCU/.../Run DisableCurrentUserRun
HKCU/. . ./RunOnce DisableCurrentUserRun0Once

Tabulka 4.2: Zékaz spusténi programt v Run, RunOnce

Ukoly

1. Projdéte si v8echny klice zde uvedené.
2. Zjistéte v registru typ procesoru v pocitaci, u kterého praveé sedite. Pak exportujte kli¢, ve kterém
je tento zdznam, do REG souboru.

3. Zjistéte v registru, zda pfi selhadn{ systému ma byt systém automaticky restartovan a kam se

uklada zapis stavu paméti (v datech se vyskytuje Fetézec %SystemRoot, jedné se o nazev slozky

Windows), pak zjisténa umisténi provéite, zda existuji.

4.4.5 Dalsi klice

Kli¢ #xkU obsahuje nastaveni pro jednotlivé uzivatele. V podvétvi .DEFAULT jsou nastaveni, ktera
se pouZiji pro nové vytvoreného uzivatele, ostatni odpovidaji konkrétnim uZivatelim.

Podkli¢e jsou nazvany vzdy jednoznacnym bezpetnostnim identifikaénim &islem uzivatele (SID —
Security ID). O tomto identifikdtoru se vice dozvime v piedmétu Opera¢ni systémy.

Kli¢ HKCU je ve skute¢nosti odkazem na jeden z podkli¢i tohoto klice.

Kli¢ #xCcC je mapovan z klice HKLM/System/CurrentControlSet/Hardware Profiles/Current.

Ukol

Zjistéte, kterd vétev v kli¢i HKU patii vasemu uctu (zjistéte své SID).

4.5 Registr a Sablony pro spravu

Vratme se nyni k néstroji Mistni zdsady skupiny, ktery se spousti ze souboru gpedit.msc. Soucasti
nastroje jsou i gablony pro sprdvu, a to v obou vétvich. Sablony v kazdé vétvi jsou ¢lenény velmi podobné
jako registr (nékteré jeho Casti), a taky obsahuji mnoho nastaveni, ktera lze provadét i v registru.
se 1 do registru. Navic se daji distribuovat na jiné pocitace — mizeme je exportovat do souborii s pifiponou
ADMX (ve star8ich verzich ADM) a pak importovat na jiném pocitadi.

Sablony pro spravu se daji chapat jako komplexnéjsi zasady — obsahuji nejen moZnost povoleni/za-
kazan{ ¢i urcen{ uzivateld, ktefi maji danou ¢innost povolenou, ale i ta konkrétni nastaveni, kterd jsou

provadéna v registru.
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Soubor Akce Zobrazit Mapovéda
e nm =2 BEl T

| Mistni pocitaé — zasad;
| Mastaveni softwaru
| Mastaveni systému Windows
_| MNabidka Start a hlavni panel
_| Ovladaci panely
7 sy
Souéasti systému Windows
I App-V
“| Auditovat vytvofeni procesi
| Delegovani piihlatovacich

| Device Guard

Diskové kvéty
| Infrastruktura klasifikace so
% Instalace oviadace
7| Instalace zaizeni
“| Inteligentni dlofisté

iSCS!

LAPS
| Model Distributed COM
| Moznosti vypnuti
| Moznosti zmiméni problém
| Mastaveni spravce fizeni slu
Obnoveni
Obnaveni systému
“| Obrazovka
“| Ochrana piimého piistupu
“| Ovéfeni stavu zafizeni
Pomoc phi cdepfent pfistup
“| Peradce pfi potiich a diagr
| Profily ufivateld
“| Program QOchrana soubord
_| Protokol Kerberos
| Prvotni spuiténi antimalwa
] wani slozky

 Prihlageni

Vypnout oznameni aplikaci na
zamykaci obrazovece

Upravit nastaveni zdsady

Pozadavky:
Minimalné Windows Server 2012,
Windows 8 nebe Windows RT

Papis:
Toto nastaveni zésad umoifiuje
zabranit zobrazovani oznameni
aplikaci na zamykaci obrazovce.

Pokud tote nastaveni zasad povolite,
nebudou se na zamykaci obrazovece
zobrazovat 23dna ozndmeni aplikacr.
nebo nenakenfigurujete

zobrazovat oznameni na
obrazovce.

Moznosti:

uiivatelé zvolit aplikace, ] Wenout oznameni aplikaci na zamykaci obrazovce

(O Nenf nakonfigurovano

(O Zakazano

Nastaveni

2] P#i obnoveni z Gspornéha reimu s piipjenim umoznit ugiv...

iz| Zapnout piihladeni praktickym PIN kédem

apnout piihlageni klicem zabezpecent

ypnout piihldteni pomoci obrazkového hesla

fitazeni wichoziha poskytovatele piihlagovacich ddajéi
fifadit vychozi doménu pro piihlasen?

ylouéit poskytovatele piihlazovacich ddaji

obrazit jasné pozadi piihlatovaci stranky

Nezpracovat seznam pro spudténi ze stardi verze systému

12| Nezpracovat seznam pra jedna spusténi (runonce)
Vypnout oznamen( aplikaci na zamykaci obrazovce I

[i2] Vypnout znélku phi spustent systému Windows,

Pokud toto nastaveniza ™ Vypnout oznameni aplikaci na zamykaci cbrazovee

abranit ufivateli v zobrazeni podrobnosti o Gétu pfi piihlds...

Stav

Menf nakonfig...
Meni nakonfig...
Menf nakonfig...
Meni nakonfig...
Menf nakonfig...
Meni nakonfig...
Menf nakonfig...
Meni nakonfig...
Menf nakonfig...
Meni nakonfig...
Menf nakenfig...
Meni nakonfig...
Menf nakenfig...

Predchozi nastaveni

KomentaF
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne

Daléi nastaveni

Komentaf:

Mechci, aby se na zamykaci cbrazovce mohlo zobrazovat to, co neni uréeno pro cizi o

Podporovano na:

Minimalné Windows Server 2012, Windows & nebo Windows RT

MNapovéda:

\ Rozéifené 4, Standardni

Toto nastaveni zasad umozniuje zabranit zobrazovani ozndmeni aplikaci na zamykac
obrazovce.

Pokud toto nastaveni zasad povolite, nebudou se na zamykaci cbrazovee zobrazova

zadna oznameni aplikaci,

Pokud toto nastaveni zasad zakézete nebo nenakonfigurujete, mohou ufivatelé zvol
aplikace, které budou zobrazovat ozndmeni na zamykaci obrazovce.

Obréazek 4.7: gablony pro spravu, piihlasovani

Piiklad

Na obrazku 4.7 je zobrazeno nastaveni jedné ze zésad z Sablon — jedna se o zasadu zabranujici zob-

razovani ozndmeni od rtznych aplikaci na obrazovce, pokud je poéita¢ uzamknuty. V okné je praveé

nastavovana volba Povoleno, coz znamend, Ze se na zamykaci obrazovce nebudou zobrazovat oznameni.

Je tam také dopsan komentar (kdezto v registru bychom zadny komentaf piipisovat nemohli).

Dalsi informace

PouZzivani ADM a ADMX souborti je naznaceno v ¢lanku https://support.microsoft.com/en-us/help/3087759/how-

to-create-and-manage-the-central-store-for-group-policy-administra.

4.6 Kde hledat dalsi informace

Na internetu je mnoho stranek zabyvajicich se problematikou spravy Windows a registru, napiiklad

o https://www.itnetwork.cz/windows/pokrocile/klice-registru-windows

e http://technet.microsoft.com/en-us/library/cc722562.aspx

e http://msdn.microsoft.com/en-us/library/ms724880(VS.85).aspx


https://support.microsoft.com/en-us/help/3087759/how-to-create-and-manage-the-central-store-for-group-policy-administra
https://support.microsoft.com/en-us/help/3087759/how-to-create-and-manage-the-central-store-for-group-policy-administra
https://www.itnetwork.cz/windows/pokrocile/klice-registru-windows
http://technet.microsoft.com/en-us/library/cc722562.aspx
http://msdn.microsoft.com/en-us/library/ms724880(VS.85).aspx
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Souhrn kapitoly 4

V této kapitole se zabyvame predevsim registrem (anglicky Registry Database), coz je databéaze obsa-
hujici konfiguraci jak samotnych Windows, tak i spousty instalovanych aplikaci. Dozvédéli jsme se, kde
se nachézeji samotné soubory s témito daty, jaké typy dat v registru existuji a jak se do né&j dostat,
nésledné jsme prochazeli rizné vétve registru a poznavali jeho strukturu. V posledni ¢asti kapitoly jsme

se vratili k Sablonam pro spravu a ukazali si jejich souvislost s registrem.




Kapitola

Uvod do konfigurace v textovém rezimu

Rychly ndhled: 'V této kapitole se seznamime ptredevsim Prikazovym tddkem Windows. Naucime
se tuto aplikaci pouZivat a projdeme si zékladni tlohy bézné provadéné v Prikazovém fadku, véetné

prace se soubory a proménnymi. Podivame se také na jeho novéjsi obdobu, Powershell.

Klicovd slova: Prikazovy Tadek, pfikaz, parametr, napovéda, historie pfikazi, soubor, adresar,

atribut, operace, prohledévani, proménnd, Powershell, cmdlet.

|£| Cile studia: Po prostudovani této kapitoly budeme umét pouzivat Piikazovy tadek, zobrazit si
v ném napovédu, pracovat s adresati a soubory, prohledavat textové soubory véetné pouzivan{ regulér-

nich vyrazd, pracovat s proménnymi na Ptikazovém fadku. Také se sezndmime s Powershellem.

5.1 Aplikace Ptikazovy radek
5.1.1 Co je to Piikazovy fadek

Textovy shell (shell, tedy uzivatelské rozhrani, pracujici v textovém rezimu) pfijima od uzivatele
pitkazy ve formé Fetézct znaki, obvykle vychéazejici z angli¢tiny (napfiklad copy nebo cp pro kopirovani),
zatimco shell pracujict v grafickém nebo pseudografickém reZimu umozhuje uzivateli zadavat piikazy
jinym zptisobem (napiiklad ,pretdhne” my&i ikonu na jiné misto).

Textové shelly oproti grafickym sice nebyvaji tak intuitivni, ale obvykle mame mnohem vice moz-
nosti — pro nékteré piikazy textového shellu neexistuje alternativa v grafickém prostiedi. Navic ptfikazy
textového shellu miizeme umistit do skripti! a tak automatizovat i slozitéjsi ¢innosti, piipadné tutéz
posloupnost pfikazt provadét na riznych pocitadich.

Ve Windows mame k dispozici dva textové shelly: P¥ikazovy tadek a PowerShell.

Prikazovy Tddek je reprezentovan souborem cmd.exe a lze ho spustit takto:

. || a zadame nebo jednoduge klepneme na tlac¢itko Start a napiSeme ,

e mizeme si vytvofit zastupce na ploSe.

Prikazovy Ffadek ukonéime prikazem exit nebo jednodufe zavieme jeho okno.

!Skript je spustitelny textovy soubor obsahujici p¥ikazy daného textového shellu.

114
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Poznamka

Ve Windows 11 se textové shelly pouzivaji v jedné spolecné aplikaci: Termindlu. MiZze to byt trochu

matouci, protoze po spusténi Piikazového fadku se nékdy Terminél otevie s nastavenym PowerShellem

nebo naopak.

Na obrazku 5.1 vidime pfesné tento pii-
pad. Pokud v Terminalu najdeme radek zacéina-
jici ,PS“, oteviel se ndm PowerShell. Vé&tsinou

to nevadi (vét§ina pifkazi P¥ikazového Fadku

B windows PowerShell

Windows PowerShell

Copyright (C) Microsoft Cc

Install the latest PowerSh

PS C:\Users\vav@eel>

5 Windows PowerShell

Ctrl+Shift++
Command Prompt Ctrl+Shift+&

Azure Cloud Shell Ctrl+Shift+3

Settings Ctrl+,

Command palette Ctrl+Shift+P

vements! ht{

bude fungovat i v PowerShellu, jen t¥eba vy- o

stup muze vypadat jinak), ale vyjimky bohuzel

existuji. Nicméné je jednoduche oteviit si kartu  Ohrgzek 5.1: Terminal ve Windows 11 se spusténym

s Prikazovym fadkem (Terminal dovoluje mit PowerShellem, spusténi P¥ikazového fadku

otevienych vice karet).

5.1.2 Schranka a my$

Ptikazovy tadek je béznou konzolovou aplikaci. Hlavné mé své vlastn{ okno, a proto mize pfijimat
zprévy i jinak komunikovat s jinymi procesy, a tedy neni divod, pro¢ by schranka Windows neméla byt

pristupna.

Postup (Kopirovani v Ptrikazovém radku)
Pro kopirovéni textu mezi P¥ikazovym fadkem a zbytkem svéta muzeme pouzivat klavesové zkratky

I

V2

pfesune do schranky.

Cul+C| a [[Ctr[+V] , kromé toho po vybrani tseku okna staci klepnout na || a vybrany text se

Pikazovy fadek
Microsoft Wind
(c) Microsoft

Nebo miizeme zvolit cestu pfes menu horni listy

@ Obnovit
Presunout
Velikost

= Minimalizovat

10.0.19045.4894]

okna, jak ukazuje obrazek vpravo, polozka Upravy. Eetre prEE e

Vkladat mizeme taky tak, ze kamkoliv do okna Piika- gzt
X__Zaviit
Upravy
Vychozt

C:\Users\Sarka -
Oznadit Ctrl+M
Kopirovat Enter
Vlozit Ctrl+V
Vybrat vie Cirl+A

zového Tfadku klepneme pravym tlacitkem mysi — po-
. . -, L, Vlastnosti

kud je ve schrance text, takto se vloZi na misto kurzoru.
Posunout

Najt... Curl+F

Jestlize v8ak omylem klepneme levym tlacitkem, obsah

schranky bude odstranén (i pro jiné aplikace, protozZe
Y (i pro j p » PROYOZE - Obrazek 5.2: Pfistup ke schrance pies menu

schranka je sdilend). titulku okna
itulku okn

V prostiedi Piikazového radku funguje mechanis-
mus DragéDrop (pretahovani objektt mysi): pokud se
nam nechce pfepisovat nézev souboru ¢i adresafe s dlouhou ¢&i tézko zapamatovatelnou cestou, miizeme
pouzit myS. Stac¢i chytit mysi ikonu souboru ¢i adresafe (nebo jiného objektu) a pfetahnout do okna
Piikazového Fadku. Postup funguje nejen v Prizkumnikovi, ale také ve spousté dalsich souborovych

manazert nebo z plochy.

Ukoly

1. Oteviete aplikace Pozndmkovy blok a Pfikazovy fadek. VyzkouSejte kopirovani a vkladani textt

v obou smérech.
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2. Dale oteviete Priizkumnika nebo kterykoliv jiny podobny program a vyzkousejte pretahovani néa-

. M

zvl soubord a adresafti do okna Piikazového fadku, pokud Piikazovy fadek ve vasi verzi Windows

podporuje funkci DragédDrop.

5.1.3 Cesty k adresarftim a souborim

Kdyz pracujeme na Pifkazovém tadku, vzdy se nachézime v nékterém misté struktury slozek,
adresaiu. Néktery adresaf je pro nés pracovni. Pracovni (aktivni, aktualni) adresar/slozka je prosté
ten adresar, ve kterém pravé pracujeme, ve kterém se pravé nachazime. Pomoci prikazi se muZeme
pohybovat ve struktufe adresait, a tedy ménit svij pracovni adresar.

Podobné existuje pracovni disk — je to pamétové médium (oddil na disku ¢i SSD, USB flash disk,
optické pamétové médium apod.), na kterém se pravé pohybujeme. Piikazovy fadek si pamatuje, ktery
disk je pravé pracovni, a na kazdém disku si pamatuje, ktery adresaf je pracovni. Na kazdém disku
tedy mame zvlast zapamatovany pracovni adresaf, a pokud pouzijeme pfikaz na presun mezi disky,
pfesouvame se zaroven mezi jejich pracovnimi adresafi.

Symbol \ ozna¢uje hlavni adresa¥ disku, naptiklad C:\ je hlavni adresaf na disku C:. Tento symbol

je taky pouzivan pro oddéleni jednotlivych adresafd na cesté ke konkrétnimu adresaii ¢i souboru.
Kazdy adresar obsahuje kromé podadresaiii a soubort jesté dva implicitni adresare:
— link na sebe sama

— link na nadfizeny adresar

Piiklad .
Na vedlejsim obrazku vidime ukézku jednoduché struktury adresaia na (zfejmé doni
. , . Ly opisy

datovém) disku D:. Pokud by pracovnim adresédfem byl adresai soukrome, pak K
soukrome

by odkaz ,,..“ predstavoval adresar dopisy, ktery je mu nadfizen. pracovni

Vztah nadiizeného adresaie miizeme pouzit vicekrat za sebou, tedy ,,..\.." ostatni
je ,,0 dvé patra“ vySe, v naSem piipadé kofenovy adresaf disku, D:. obrazky

L upravene

Ke kazdému souboru nebo adresifi vede v souborovém systému pravé jedna cesta z kofenového

adresare disku. Tuto cestu nazyvame absolutni cesta k souboru (adresaii), vzdy zacina uréenim disku,
na kterém se tento soubor nachéazi. Oproti tomu relativni cesta k souboru (adresafi) mize zacinat

v kterémkoliv adresafi na absolutni cesté.

Piiklad

Podivejme se na strukturu v pfedchozim piikladu. Absolutni cesta k adresafi soukrome je

D:\dopisy\soukrome

(jdeme od kofenového adresafe postupné ,po ¢ardch” az k pozadovanému adresaii). Relativni cesta
7z adresafe upravene do adresafe dopisy by byla:

..\..\dopisy\soukrome

(pohybujeme se od zdrojového adresire upravene az k cili, musime pouze ,po ¢arach® pfes nadfizené

polozky). Relativni cesta z adresére ostatni do adresafe dopisy je kratsi:

. .\soukrome
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Piiklad

Podivame se na nékolik ukazek cest k souboru.

e absolutni cesta k souboru wmiprov.log:
C:\Windows\system32\wbem\Logs\wmiprov.log

e relativni cesta k wmiprov.log z adresife Windows (to znamend, Ze pracovnim adresafem je pravé
adresaf Windows):
system32\wbem\Logs\wmiprov.log

e jiny zapis téZe relativni cesty:
.\system32\wbem\Logs\wmiprov.log

o dalsf zapis téze relativni cesty:
.. \Windows\system32\wbem\Logs\wmiprov.log

Absolutni cesta zadina vZdy oznaenim pismene disku, kdezto relativni cesta zac¢inad bud nézvem adre-

séle nebo souboru, anebo jednou ¢ dvéma teckami coby odkazy na pracovni adresa¥ nebo jeho nadrizeny
adresar.

Rozumét zapisu cesty je dilezité, protoze cesty k soubortim, adresditim apod. jsou velice ¢asto pou-
Zivany jako parametry piikazt (napiiklad kdyZ chceme kopirovat soubor, zadame soubor ke kopirovani

a misto, kam ho chceme nakopirovat, oboji pomoci absolutni nebo relativni cesty).

Poznamka

Pii urceni cesty k souboru se k oddéleni vnofenych adresait pouziva zpéiné lomitko (backslash), které
je na anglické klavesnici (na ¢eské klavesnici ho ziskame stisknutim kombinace praviy ). V Pii-
kazovém Fadku spusténém pirikazem cmd je mozné u nékterych piikazi pouzivat i normélni lomitko, ale

pozor, ne u v8ech. Takze je lepsi se drzet pravidla — oddélova¢=zpétné lomitko.

5.1.4 Prompt

> NiX. 2 v 2 ~ oz 5 Piik ; thdek =
Po spusténi Prikazového fadku se | B Prikeseyiade s
Microsoft Windows [Uerze 6.1.76811
Copyright <c> 2PA9 Microsoft Corporation. USechna prdva vyhrazena.

nejdfiv vypiSe ozndmeni, Ze jsme ve

|c i\Usershsarkad_

Windows a drzitelem prav je Microsoft,

a hned pod nim se objevi prompt (vy-

p— e - — - — p——

zva). Vétsinou ma podobu cesty k pra- > o
covnfmu adresafi na danem disku, za Obréazek 5.3: Prompt na Pfikazovém tadku
kterym nésleduje symbol ,vétsi nez“. Napiiklad podle obrazku 5.3 to je
C:\Users\sarka>
V zékladnim nastaveni obsahuje prompt nazev pracovniho adresife véetné absolutni cesty k nému
(takze vzdy vime, ktery adresai je pravé pracovni), tfebaze toto nastaveni se d4d zménit. V naSem
pripadé je pracovnim adresaiem profil uzivatele.
Vypsanim promptu (vyzvy) nam systém dava na védomi, Ze je pFipraven piijmout piikaz, tedy nas

vyzyva k zadéni prikazu.
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5.1.5 Prikazy

Na Piikazovém fadku zadavame piikazy (od toho se nazyva). Rozlisujeme dva typy piikazi:
o Vmitrni prikazy jsou zaklad, ktery ,umi“ samotny Ptikazovy fadek. Je to jako kdyz piekladac
jazyka C+—+ ,umi“ tfeba piikaz while. Tyto piikazy jsou proviadény Prikazovym fadkem.
o Vnéjsi pitkazy jsou ve skutetnosti programy (vétsinou soubory s pfiponou .EXE). Piikazovy fadek
je pfijme od uzivatele a ptredd fizeni pifslu§nému programu.
Vnit¥nimi p¥ikazy jsou napiiklad date (vypisuje datum), copy (kopiruje soubory), for (pifikaz smycky,
jako v béznych programovacich jazycich), sort (set¥idi textovy soubor).
K vngjsim pifkaztim miZzeme fadit prakticky jakykoliv spustitelny soubor, je jich mnohem vice
a diky tomu se vlastné mohou schopnosti Piikazového fadku neustale rozSifovat. Pro pfedstavu —
napiiklad jde o piikazy fc (porovnava soubory a vypisuje rozdily), reg (pracuje s registrem), ping

(zjistuje, zda je dané zafizeni v siti dostupné), tasklist (vypisuje seznam bézicich procesi), atd.

Poznamka
Existuje par pravidel, ktera je tieba si uvédomit:
e Prikaz odeslu Piikazovému fadku tim, Ze stisknu l[ . Dokud tuto klavesu nestiskneme, Pti-
kazovy tadek ,netusi“, ze mu néjaky piikaz chceme zadat.
e Na radek vzdy piSeme jako prvni prikaz, cokoliv jiného muze byt az za piikazem
e Spustitelny soubor (s pfiponou COM, EXE, MSC, apod.) spustime v Pfikazovém Fddku prosté tak,
Ze napiSeme nazev souboru a stiskneme klévesu [Enter] .

e Mala a velkd pismena se v nazvech prikazd nerozliSuji.

5.2 Jak na prikazy

5.2.1 Na&apovéda a historie piikazi

Népovédu k pfikaztim Pifkazového fadku mizeme ziskat nékolika zplisoby:
e program help (vypiSe seznam vnitinich piikazi),
e niapovéda k uréitému pifkazu ve formatu ptikaz /? nebo help prikaz,

e napovéda Windows pies tlacitko Start, ale v novéjsich Windows nepouzitelné.

Poznamka

Piikazem help se vypiSe seznam piikazti. V tomto seznamu nejsou ani zdaleka vSechny mozné piikazy,

najdete tu vétginou jen vnitini pitkazy. U ostatnich nezbyva nez si je pamatovat. ..

Praci s Prikazovgm tddkem miiZze zjednodusit program doskey. Nabizi kromé jiného moZnost po-

uzivat historii pFikazi pomoci klavesnice:

. l] l] zobrazime (pFip. je§té upravime) piedchozi/nasledujici zadany ptikaz z historie,
. , : posun o znak doleva/doprava v zadavaném pikazu,
e [[F7] zobrazi celou historii piikazii, Sipkami je mozné si vybrat ze seznamu,
[V—|
[}

AIt+F7 smaze historii pfikazi, atd, je také mozné definovat makra.
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Ukoly

1. Spustte Piikazovy fadek a zjistéte, jak pravé vypada prompt — zfejmé to bude vas pracovni
adresar.
2. Vyzkousejte si praci s ndpovédou jak pfimo v Prikazovém radku:
e Piikazem help vypiste seznam vnitinich piikazi (napiste help a stisknéte l[ ). Nékteré
z nich se uz objevily v pfedchozim textu — napiiklad piikazy help, copy a dalsi.
e Zobrazte v Piikazovém fadku napovédu k prikazim copy a ping:
help copy
copy /7
ping /7
V&imnéte si, Ze tu neni uvedena varianta help ping. Pro¢? ProtoZe zatimco copy patii k vniti-
nim piikazim (a tedy mu Pifikazovy fadek a program help rozumi), pfikaz ping je vnéjsim
piikazem, a tedy o ném program help nic nevi.
e Projdéte si napovédu piikazu cmd (i to je piikaz).
3. Zadejte na Piikazovém fadku pifikaz notepad. Co se spusti?
4. Pfimo z Prikazového fddku spustte program msconfig.exe a konzolu services.msc (pozor — pokud

maé spustitelny soubor jinou pfiponu nez EXE, méli bychom ji zadat, coz u EXE nemusime).

Poznamka
Je dobré si zvyknout na vypisovani ndpovédy k prikazu spiSe pomoci /7, protoze tak to funguje jak

u vnitinich ptikazi, tak i u (témé&f v8ech) vnéjsich.

5.2.2 Parametry piikazt

Piikazy mivaji Casto parametry (argumenty). Pouzivaji se parametry nékolika typi:
e piepinace (options) — zacinaji lomitkem nebo pomlckou, néasleduje vétinou jedno pismeno nebo
kratky fetézec; napifklad vétsina pifkazti ma pfepinaé /7 pro zobrazeni ndpovédy,

e fetézcové parametry — obvykle jde o nazvy souborti nebo adresiri, se kterymi ma dany prikaz

néco provést.
Pi#ikazy mohou byt bud dodavany s opera¢nim systémem, a nebo jde o programy distribuované jinymi
vyrobci. K parametriim programu spousténého na pifkazové fadce se uvnitf programu dostaneme celkem

snadno (napifklad v C/C++) pomoci znameého argv).

Poznamka

Pokud je soucéast! parametru pitkazu nézev souboru ¢éi adresafe, ktery obsahuje i mezery, ve vétsing
piipad musime cely nézev véetné cesty k souboru uzaviit do uvozovek, aby systém nepovazoval pokra-
¢ovani nazvu za mezerou za dalsi parametr piikazu. Napiiklad:

copy "c:\Users\sarka\moje dokumenty\soubor.txt" f:\nejaky_adresar

Tento piikaz zkopiruje zadany soubor s pfiponou TXT na disku C: do ur¢eného adresafe na disku F:.

Museli jsme pouzit uvozovky, protoze v cesté ke kopirovanému souboru je mezera.
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Pokud chceme zaroven pracovat s vice Fetézci (obvykle soubory), které maji ¢ast nazvu spoleénou,
milzeme pouZit tzv. zdstupné znaky. V Piikazovém fadku jsou to pouze * (jakykoliv pocet kterychkoliv

znakl) a 7 (pravé jeden jakykoliv znak), tedy

dopis*.txt znamené napifklad dopisy.txt, dopisy olze.txt, dopis.txt

dopis?.txt znamené napiiklad dopisy.txt, dopisu.txt (ale ne dopisy olze.txt ani dopis.txt)
7ousex. * znamend napiiklad houser. jpg, mouse.gif, kousek dortu.docx

hrn??.txt znamend napiiklad hrnek.txt, hrnky.txt, ale ne hrnedek.txt

Napriklad pokud chceme zkopirovat v8echny soubory s pfiponou .TXT z daného adresare, které zacinaji
pismenem ,s“, napiSeme:

copy "c:\Users\sarka\moje dokumenty\s*.txt" f:\nejaky_adresar

5.3 Adresare a disky

5.3.1 Prtikazy pro praci s adresari a disky

Pti praci s adresafi a disky pouzivame tyto pfikazy:

A:, C:, D:,
zmeéna pracovniho disku, napiiklad piikazem c: se pracovnim diskem stava disk C: a vSechny
nésledné pitkazy se vztahuji pravé k tomuto disku

DIR adresar

vypise obsah adresafe (pokud neni uveden, tak obsah pracovniho adresére).

dir vypiSe obsah pracovniho adresafe (nezadali jsme zadny néazev), vypiSou se i vlastnosti
polozek (podadresafi a souborti)

dir dopisy vypiSe obsah podadresafe dopisy (podle obrazku na strané 116 budeme ziejmé
v kofenovém adresafi D:)

dir /w LSiroky vypis“ (wide), pouze nazvy soubort a podadresaiti v nékolika sloupcich

dir /p vypis se strankovanim (z dlouhého vypisu se zobrazi nejdfiv jen to, co se vejde na
jednu stranu, na dalsi strany se pohybujeme klepanim na klavesnici)

dir /b /s rekurzivni vypis (parametr /s), navic bez zobrazovani informaci o souborech, za-
hlavi, zapati a ¢ehokoliv dalgiho, co neni pfimo nazev souboru (parametr /b)

dir /Q k souboriim se zobrazi i jejich vlastnici

dir /X zobrazi se také zkracené nézvy soubort (vyuzijeme naptiklad tehdy, kdyZz pii prenosu
ze systému pouzivajiciho jiné konvence pro nézvy soubort omylem ziskdme soubor, v jehoz
nazvu jsou znaky, se kterymi Windows odmitaji pracovat; s kratkym nazvem se v takovém
pfipadé pracovat da — piejmenovat nebo smazat)

CD adresar

(nebo CHDIR) zména pracovniho adresare, napfiklad

cd\  presun do kofenového (hlavniho) adresafe na disku

cd.. presun do nadfizeného adresaie (o uroven vyse)

cd abc  presun do podadresafe abc, musi jit o podadresar, jinak je hlaSena chyba

cd "c:\Program Files" pfesun do adresafe zadaného plnou cestou, o ,rodicovské vztahy* se
nemusime starat (uvozovky nejsou nutné — piikaz nedovoluje pouzit vice parametri, ale je

dobré si na né u nazvi s mezerou zvyknout)
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cd c:\windows\system32\drivers zpétnych lomitek mize byt klidné v adrese jakékoliv mnoz-
stvi, podle toho, jak daleko se ve stromové struktufe adresafii chceme ,jednim skokem*
dostat
cd ..\.. posun o dva uzly nahoru
MD adresar
(nebo MKDIR), vytvoreni adresaie v pracovnim adresa¥i (maZzeme pouZit absolutni cestu, p¥ipadné

také vice adresaii najednou oddélenych mezerami), napiiklad

md abc  vytvol{ v pracovnim adresafi novy adresaf s ndzvem abc
md abc def  vytvofi v pracovnim adresaii dva nové adresaie
md d:\abc\def vytvofi novy adresar def se zadanou cestou; pokud adresaf abc neexistuje, také
ho vytvoii
RD adresar
(nebo RMDIR), odstranéni adresaie, musi byt prazdny; pokud chceme odstranit nepréazdny adresar,
pouzijeme parametr /S
MOVE plvodni novy

pfejmenovani nebo piesun adresaie (zélezi, zda uvedeme u novy jinou nez pivodni cestu)

move D:\stranky D:\strankyold pFejmenuje adresil stranky na strankyold

move D:\pomocny C:\temp pfesune adresai pomocny, ktery byl na disku D:, do adresaie temp na
disku C: (predpokladejme, ze adresar c:\temp existuje piedem), takZze vysledkem je adresar
c:\temp\pomocny

move D:\pomocny C:\temp\dtemp piesune adresaf pomocny do adresafe temp na disku C: a zaro-

veni ho pfejmenuje na dtemp (pfedpokladame, Ze adresa¥ dtemp pivodné neexistoval)

Takze rozdil mezi pfejmenovinim a pfesunem adresafe je v tom, ze v prvnim piipadé cilovy
adresaf existuje, kdezto v druhém jesté ne (zadavame nové jméno po presunu).

TREE
zobrazi stromovou strukturu adresaia (neni ve Windows 95), pomoci jednoho z pfepina¢ii muzeme

vypsat nejen adresare, ale i soubory

tree  vypiSe stromovou strukturu adresait uvniti pracovniho adresafe
tree "C:\program files"  vypiSe stromovou strukturu uvnitf zadaného adresaie (v8imnéte si,
Ze u nazvu adresaie obsahujiciho mezery je nutné tento nézev uzaviit do uvozovek)

tree /£ do struktury se zafadi i soubory (bez tohoto pfepinace zobrazi jen adresafe)

Poznamka

Pro tuéely procvitovani je dobré mit vytvofeny cvitny adresaf (slozku) a tam provadét své pokusy.
Napriklad ve svém profilu si vytvorime:

md "c:\Users\pfihlaSovaci jméno\pokusy"

(dopliite své pFihlasovaci jméno, resp. nazev profilu).

Ukol

e Piejdéte na disk C: do jeho kofenového adresafe a pomoc{ piikazu DIR zobrazte jeho obsah.
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e Prejdéte pomoci piikazu CD do nékterého z adresait, kde mate pristupova

internet
prava pro zapis, a vytvoite v ném strukturu adresaiii naznacenou vpravo. stranky
Napiiklad pokud jste si vytvofili pokusny adresai podle poznamky vyse, utility
budou prvni kroky nésledujici: uzitecne
cd "c:\Users\pfihlaZovaci jméno\pokusy" obrazky

md internet\stranky Lfotky
md internet\utility\uzitecne

V&imnéte si, Ze je mozné vytvorit najednou celou ,cestu.

3. Zobrazte vysledek pfedchoziho tkolu pifkazem TREE. Dale vymaZte adresaf uzitecne a potom

20

zobrazte celou tuto strukturu adresait pomoci piikazu TREE.

5.3.2 Atributy

Adreséare a soubory mohou mit atributy, a to

D: directory (adresar)

R: read-only (pouze pro ¢teni, soubor nebo adresai nelze smazat ani upravovat)

S: system (systémovy, v MoZnostech slozky ,chrénény*)

A: archive (k archivaci, pokud je spustén zalohovaci program, tento soubor nebo adresaf bude zahrnut
do zalohy, obvykle se nastavuje po zméné objektu, maze se pii provedeni zélohy)

H: hidden (skryty, obvykle se nevypisuje v seznamu soubort a adresaii, ve standardnim nastaveni je

neviditelny i v Prazkumnikovi Windows)

Pokud chceme vypsat soubory a adresare, které maji uréitym zptsobem nastaveny atributy, mu-

zeme pouzit pifkaz DIR a jeho prepinac /a takto:

/a:atribut vypiSe soubory s urcitym atributem

/a:-atribut bez soubori s urcitym atributem (lze pouzit D, R, S; A, H)

Napitiklad:

dir /a:S  vypiSe systémové soubory v pracovnim adresaii

dir /a:-R  vypiSe v8echno kromé soubort pouze pro ¢teni

dir *.txt /a:H  vypiSe v8echny soubory s pfiponou TXT, které jsou skryté

dir /s /b /a:A  vypiSe rekurzivné v8echny soubory uréené k archivaci (bez zahlavi a zépati podvy-
pisti)

Pro pokrodilejsi praci s atributy vSak slouzi jiny piikaz:

ATTRIB [+R|-R][+S|-S] [+A|-A] [+H|-H] soubor
vypis atributii souboru nebo jejich zména (operéator ,+* nastavi atribut, operator ,,-“ ho zrusi)
attrib soubor  vypiSe atributy souboru nebo adresaie
attrib +R soubor  danému souboru nastavi atribut pouze pro ¢teni (read-only)

attrib -R -H soubor odstrani atributy read-only a hidden souboru (bude viditelny ve vypisu

a bude mozné do souboru zapisovat nebo ho smazat)
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Ukoly

1. Pfesuiite se do kofenového adresafe systémového disku (to bude zFejmé disk C:) a vypiste vSechny
adreséare a soubory, které maji nastaven atribut systémouj.

2. Vypiste vSe, co neni adresaf (tj. vSechny soubory, které nemaji nastaven atribut D).

3. Pfesufite se na disk, na kterém mate piistupova opravnéni pro zapis. Vytvoite jakykoliv soubor
(t¥eba v Poznamkovém bloku), zaviete ho a nastavte mu atribut pouze pro éteni. Vyzkousejte,

zda do néj opravdu nelze zapisovat. Pak tento atribut zruste.

5.3.3 Smérovani vstupu a vystupu prikazi

Vstupy a vystupy lze pFesmérovdvat. Standardné plati toto uréeni sméru:

vstup: z klavesnice,

vystup: na obrazovku,

chybovy vygstup: (vypis chyb) na obrazovku.

Souhrn klévesnice a obrazovky se nazyva konzola (jind nez konzoly znamé z grafického rezimu), takze

vychozi smérovéani je vzdy z/na konzolu.
Toto nastaveni muZeme ménit podle potieby:
e znak > uruje, kam chceme ulozit vystup piikazu (programu):
— pokud nézev existujiciho souboru, tak se jeho ptivodni obsah piepiSe (smaze!ll),
— kdyz je to nazev dosud neexistujictho souboru, je automaticky vytvofen.
Napiiklad:
dir > d:\vypis.txt  vypis pfikazu DIR je ulozen do zadaného souboru
dir C:*.sys /s /b > d:\ovladace.txt do zadaného souboru je uloZzen vypis soubori s pfipo-

nou SYS na disku C: (rekurzivné a bez ,nadbyte¢nych® informaci, absolutni cesty souborti)
Mnemotechnickd pomticka: v8imnéte si, Ze symbol > vlastné urcuje smér toku dat — je to
jakasi Sipka smérujici k souboru, do kterého ma byt vystup ulozen.
e dvojznak >> stanovi, Ze vystup piikazu se mé p¥ipojit na konec néasledujiciho parametru (obvykle
souboru), pokud je v tomto souboru jiz néco ulozeno, nesmaze se to. Naptiklad:
time /t >> logsoubor.log momentalni ¢as je uloZzen na konec zadaného souboru, predchozi
zdznamy ztstanou zachovany

e znak < urcuje, kde chceme ziskat vstup pro piikaz (obvykle nazev existujiciho souboru), napiiklad

sort < soubor.txt
Opét si vSimnéte, ze symbol < uréuje smér toku dat, tentokrat opa¢nym smérem (od souboru
k pfikazu).

e znak | (svislice, roura, pipe) umoziuje zietézit p¥ikazy tak, ze vystup piedchoziho je pFesmérovan

na vstup néasledujiciho, takto mizeme zietézit jakykoliv podet piikazi

Presmérovaci symbol , |* uvedeny jako posledni se ¢asto pouziva zaroven s filtry. To jsou specidlni
programy, které provadéji transformace. Nejpouzivanéjsi filtry jsou SORT (t¥idéni), MORE (rozdéleni na
stranky), FIND (hledani Fetézce znaki), ...
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Piiklad
Pér ukazek pouziti filtri:

dir *.txt /s /b | more vypiSe rekurzivné v8echny soubory s pfiponou TXT v pracovnim adresaii,
tento vystup je posldn strankovacimu filtru a findlnim vystupem je seznam souborid s danou
pfiponou, ve kterém se mtzeme pohybovat po strankéch

dir *.exe /s /b | find "explo"  vypiSe rekurzivné vSechny soubory s ptiponou EXE, které nékde ve

svém néazvu (véetné cesty) obsahuji zadany Fetézec

dir *.exe /s /b | find "explo" | sort totéz, navic je setfidi podle abecedy

Pomoci symbola <, > a >> mizeme smérovat soubor nebo zafizeni. Zafizeni mohou byt tato:
e CON — obrazovka plus klavesnice (konzola — console),
e PRN — tiskarna (printer, pokud je pFistupna),
e NUL — prazdné zafizeni, pokud zde pfesmérujeme vystup, zmizi (pouzitelné, pokud nechceme, aby

se zobrazovala hlaSeni nékterych piikazi), tomuto za¥izeni taky fikame ,odpadkovy kos“.

Poznamka

Pozor, to zafizen{ se nazyvd NUL, nikoliv NULL. Pokud nasmérujete vystup na NULL, vytvofi se

v pracovnim adresa¥i novy soubor pojmenovany ,NULL® a vystup se pfesméruje do néj. Jenze to neni

zamys§lenym cilem.

Piiklad
Pokud napiiklad kopirujeme soubor z jednoho mista na druhé, objevi se na obrazovce hlageni o tom,

kolik soubortd bylo zkopirovano. Jestlize nechceme, aby se hlageni zobrazovalo, smérujeme je na NUL:

copy puvodnisoubor novysoubor > nul

Deskriptor je oznaceni vstupu, vystupu nebo chybového vystupu. Tyto tii deskriptory mizeme
brat jako ukazatele (pointery) na misto, odkud se méa brat vstup nebo kam se ma zapisovat vystup ¢i
chybovy vystup. Deskriptory se oznacuji ¢isly:

e (islo 0 jako vstup (klavesnice),

e Cislo 1 jako vystup (obrazovka),

e (islo 2 jako chybovy vystup (taky obrazovka), to je misto pro chybové hldgeni.
Pokud nepouzivame smérovani, pouZiji se standardni deskriptory (stdin, stdout, strerr) a na ty mi¥i
,pointery* oznacené ¢isly 0, 1, 2. Pokud v8ak smérujeme napiiklad vystup do souboru, pak v deskriptoru

1 (vystup) mame misto standardniho stdout doty¢ny soubor.

Poznamka
Spravné by se mélo zapisovat ¢islo deskriptoru pred smérovacim symbolem, tedy

e prikaz 0< soubor pro smérovani vstupu,

e prikaz 1> soubor, resp. p¥ikaz 1>> soubor pro smérovani vystupu.
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Ale ve skute¢nosti je uz podle symbolu jasné, o co se jedna. Takze v téchto pripadech ¢isla deskriptora
nepiSeme. OvSem kdybychom chtéli smérovat chybovy vystup, pak &islo deskriptoru musime napsat,
protoZe by se mohlo plést s (nechybovym) vystupem.
Takze pouzivame tento zapis:

e prikaz < soubor pro smérovani vstupu,

e prikaz > soubor, resp. pfikaz >> soubor pro smeérovani vystupu,

e prikaz 2> soubor, resp. pfikaz 2>> soubor pro smérovani chybového vystupu.
U jednoho pfikazu mizeme klidné pouiit vic téchto smérovacich symbola zaroven, v pfipadé Windows
v8ak jen reprezentujicich rtizné sméry (vstup/vystup), naptiklad:

sort < puvodni.txt > setrideny.txt
=)

Ciselna uréeni zdrojii a cilii platf az do nasledujictho stisknutf klévesy (konce fadku). Pouziviame
je taky tehdy, kdyZz v jednom fadku pouzijeme vice smérovani (piipadné i zietézime vic pitkazii pomoci
roury |) a chceme je nastavit na tytéz hodnoty.

K vyznamu vstupu, vystupu a chybového vystupu se lze vratit pomoci znaku & (reference) a deskrip-
toru, napiiklad smérujeme vystup do vypis.txt a tamtéz chceme smérovat i chybovy vystup:

dir nejakyadresar > vypis.txt 2>&1

Piiklad

Ptejdeme do naSeho procvicovaciho adresafe a zaddme tyto ptikazy, pficemz po kazdém sledujeme, co

se vypiSe na obrazovce, pfipadné vzdy otevieme soubor, do kterého jsme smérovali, pak zase uzavieme
(a protoze jsou piikazy dost podobné, pouZivejte historii piikazi — klavesou [ﬂ)

dir nesmysl

dir nesmysl > vystup.txt
dir nesmysl 2> chyba.txt vystup (hlaeni, ze soubor nebyl nalezen). Prvni piikaz vy-

dir nesmysl > vystup.txt 2> chyba.txt

Piikazy maji jak bézny vystup (zéhlavi), tak i chybovy

! piSe vSe na obrazovku, u druhého se na obrazovce objevi jen
dir nesmysl > vystup.txt 2>&1

dir >> vystup.txt chybovy vystup, u tfetiho to bude naopak. étvrty prikaz
smeéruje oboji, ale do dvou rtznych soubort. Nasledujici pfi-
(odstrani soubory vystup.txt a chyba.txt) kaz vie shrne do jediného souboru. Sesty pitkaz neodstrani

dir nesmysl > nul plvodni obsah souboru, ale pfida text na konec.
dir nesmysl 2> nul

dir nesmysl > vystup.txt 2> nul .
dir nesmysl > nul 2>&1 na zafizen{ NUL, takZe se nezobrazi ani neuloZi.

Druh4 ¢éast je podobné, jen vét§inu vystupl smérujeme

Ukoly

1. Vystup piikazu DIR /b piesmérujte do souboru vypis.txt (tam, kde méate pfistupova opravnéni
pro zapis), prohlédnete si ho naptiklad v Poznamkovém bloku.

2. Vyzkousejte posloupnost ptikaz uvedenou v pfedchozim pfikladu, sledujte, co se déje se soubory,
do kterych je smérovano.

3. Pokud zadate nésledujici pfikaz, vypiSe se chybové hlageni. Pro¢? A jak to ma byt spravné?

dir chyba > pokus.txt 2> pokus.txt
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5.4 Prtikazy pro praci se soubory

Nejobvyklejsi prace se soubory je kopfrovani, ale moznych operaci existuje mnohem vice.

S|

S|

COPY zdroj cil

kopirovani souboru

copy D:\navod.pdf D:\navody zkopiruje textovy soubor (prvni parametr) do adresafe v druhém
parametru, vznikne soubor D:\navody\navod.pdf

copy D:\navod.pdf D:\navody\mikrovlnka.pdf totéz, ale novy soubor bude pfejmenovan podle
nézvu v druhém parametru

copy *.pas program\zdroje  vSechny soubory s pifponou PAS budou z pracovniho adresaie zko-
pirovany do podadreséfe program\zdroje

copy prvni.txt+druhy.txt+treti.txt vysledek.txt kopirujeme celkem t¥isoubory (prvni.txt,
druhy.txt, treti.txt), ale vysledkem je jeden jediny soubor s obsahem vSech t¥i souborii
(tj. tento piikaz miizeme pouzit i pro spojovani textovych soubort); kolem operatori ,+¢

mohou byt mezery

DEL soubor

smazani souboru

del *.*  smaze viechny soubory (ne adresafe) v pracovnim adreséafi

del /s *.tmp tento prepina znamené rekurzivni chovani — jsou smazany v8echny soubory se

zadanou priponou, a to rekurzivné i v podadresarich

TYPE soubor
vypis obsahu souboru na obrazovku

type D:\cestaksouboru\nazev.souboru vypis zadaného souboru na obrazovku

type soubor | more  vypis souboru po strankach

MOVE soubor cilovy_adresar

pfesun souboru (u adresait tento piikaz slouzi i pro pfejmenovani, u soubori jen k pfesunu)

REN souborl soubor2
pfejmenovani souboru (rename). Tento piikaz nelze zddnym zptisobem pouzit k piesunu souboru,

pivodni i nové jméno souboru musi byt ve stejném adresaii.

SORT

prikaz a filtr pro tfidéni soubort

sort < seznl.txt > sezn2.txt obsah prvniho souboru bude setfidén a uloZen do druhého
sort seznl.txt /o sezn2.txt tentyZ vysledek (za parametrem /o a mezerou nésleduje nazev

vystupniho souboru)
sort /o sezn2.txt < seznl.txt tentyz vysledek
type seznl.txt | sort > sezn2.txt tentyz vysledek
sort /R < seznl.txt > sezn2.txt parametr /R obraci t¥idéni (reverse), misto A-Z bude potadi

7-A
MORE
strankovani vypisu, obvykle se pouziva jako filtr, na ktery jsou pfesmérovavany vystupy jinych
pifkazi

dir c:\windows | more vypis zadaného adresafe po strankach (podobné DIR ... /p)



KapiToLA 5 UvOD DO KONFIGURACE V TEXTOVEM REZIMU 127

dir /b /s | sort /r | more vypiSe seznam celych cest vSech soubort v podadresatich, seta-
zeny sestupné a odstrankovany (strankuje se az setfidény vystup)

more c:\windows\inf\netloop.inf zobrazizadany soubor po strankach (dalsi stranka: ‘ ),
také se zobrazi procento po¢tu dosud zobrazenych radku

type c:\windows\inf\netloop.inf | more totéz (ale nebude vypisovano procento poctu dosud

zobrazenych fadkii)
more +12 c:\windows\inf\netloop.inf zadany soubor bude vypisovan az od 12. fadku, napii-

klad mizeme chtit pfeskocit zdhlavi dokumentu
more +8 < data.txt > zkracene.txt tento pfikaz piepiSe obsah prvniho souboru do druhého, ale

az od 8. radku

Po spusténi prikazu MORE lze pouzivat pro jeho Fizeni klavesy:

[Mezernik pokra¢uje ve vypisu dalsi stranky (posuneme se dal o stranku)
pokracuje ve vypisu dalgiho ¥adku (posuneme se dal o ¥adek)
konec vypisu (zbytek vystupu se ,zapomene®)

vypise viechny mozné klavesové zkratky, kterymi lze ¥idit p¥ikaz MORE

FC soubl soub2

porovnava obsahy zadanych souboru (zkratka z anglického File Compare)

fc /W prvni.txt druhy.txt  porovnd zadané soubory a vypiSe vSechny oblasti, ve kterych se lisf,
pfi pouziti parametru /W ignoruje rozdily v poc¢tu bilych znaki (napfiklad piidané mezery,
tabulétory nebo prazdné radky)

fc /C prvmi.txt druhy.txt soubory jsou porovnany bez rozlifovani malych a velkych pismen

fc /A /N prvni.txt druhy.txt prvni pfepinac urcCuje, ze se z kazdé skupiny odliSnych Fadkt
vypige jen prvni a posledni (jinak by byly vypisovany celé odligné sekce), druhy pfepinaé /N
zajisti pfidani ¢isel Ffadkt pred kazdy vypisovany fadek (diky tomu snadnéji najdeme mista
s rozdilnymi Fadky)

COMP soubl soub2

starsi ptikaz pro porovnavani (z anglického ,,compare®), ve vychozim nastaveni nejdi{v porovnava

délky souborti a kdyz se lisi, automaticky pouze hlasi, Ze nejsou totozné

comp /L prvni.txt druhy.txt  zobrazi ¢isla fadki s nalezenymi rozdily
comp /A prvni.txt druhy.txt zobrazi rozdily jako znaky (vychozi je zobrazeni kodu znaki)

Poznamka

MiiZe se hodit: pokud omylem nechéte vypisovat velmi dlouhy vystup a nevite, jak to zastavit, pouZzijte

—_—

klavesovou zkratku [Ctrl+-C] . Tato zkratka by méla prerusit provadéni téméf jakéhokoliv programu na
Piikazovém Fadku.

Ukoly

1. V adresafi, kde mate pravo zéapisu, vytvoite textovy soubor s jakymkoliv obsahem (vepiste ale-

spon nékolik znakt na nékolika Fadcich). Pak ho pfejmenujte pomoci REN a vypiste pomoci TYPE.

Nakonec soubor uzaviete a smazte (taktéz na Piikazovém fadku).

2. Vypiste ndpovédu piikazt FC a COMP. Porovnejte prepinace obou pfikazi a zjistéte, které pirepinace

maji rizné funkce, tfebaze jsou znaceny stejnym pismenem.
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3. Vytvofte v pracovnim adresaii soubor pokusi.txt, napiste do né&j jakykoliv text (n&kolik Fadki)
a ulozte. Potom ho zkopirujte do téhoz adresaie na soubor s ndzvem pokus2.txt, oteviete, na né-
kterém Fadku pozméite jeden znak (tak aby se délka souboru nezménila) a ulozte. Déle porovnejte
oba soubory postupné pomoci p¥ikazt COMP a FC a porovnejte jejich vystupy.

4. Spustte piikaz dir /s /b C:\, a pokud se vam to bude zdat uz prili§ dlouhé, nezapomeiite, Ze
miizete program prerusit klavesovou zkratkou - . Zkuste to jinak — tentyz piikaz strankujte
pomoci prikazu MORE, tj.:
dir /s /b C:\ | more
Pokud se vam to i tady bude zdat dlouhé, vzpomeiite si, Ze tento pifkaz prerusite klavesou [Q )

5. Vypiste soubor C:\windows\inf\wsh.inf po strankach, a to nejdiiv cely a pak az od patého fadku
(pokud je vypis moc dlouhy, miizeme ho prerusit klavesou m ).

6. Vypiste seznam soubort v adresaii s jejich atributy (pouzijte specificky pfikaz pro praci s atributy)
obsazenych v adresafi Windows, a to po strankach.

7. Vypiste seznam souborii v adresafi obsazenych v adresafi Windows s jejich atributy (opét ten

specificky piikaz), a to setifidéné (bude t¥idéno podle zacatku Fadkd, tj. podle atributi), a po

strankach.

5.5 Prohledavani soubori

V novéjsich verzich Windows fady N'T najdeme dva rtizné piikazy, které slouzi k prohledavani textovych
souborii. Uéelem je najit zvoleny fetézec v zadaném souboru, v pifpadé novéjsiho piikazu dokonce

muzeme Fetézec definovat regularnim vyrazem.

Poznamka

Jestlize chceme prohledavat stromovou strukturu adresafii (hledame soubor se zadanym nazvem), pak
néktery z dale uvedenych piikazii pouZijeme v roufe (zFetézeni, pipeline) za pfikazem DIR s vhodnymi

prepinadi (napiiklad pro rekurzivni vypisovani).

Pro jednoduché vyhledéani fetézce v souboru (nebo ve vystupu jiného pifkazu) mame piikaz FIND:

FIND [/N][/CI[/I] "Ffetézec" soubor

najde vyskyty fetézce v souboru

find "abc" soubor  vypiSe Fadky souboru, na kterych se fetézec nachéazi

find /i "abc" soubor  totéz, ale nerozliuji se mala a velkd pismena

find /N "abc" soubor  vypiSe olislované fadky souboru, na kterych se fetézec nachézi

find /C "abc" soubor  vypiSe pouze pocet Fadki, na kterych se fetézec nachézi

dir /b /s | find /i ".exe" | find /i "knih"  hleddme EXE soubor, ktery ve svém nazvu ob-
sahuje Tetézec ,knih“, ale nevime, ve kterém podadresaii je, proto vypiSeme rekurzivné
vSechny soubory, z toho vybereme soubory s pfiponou EXE a z nich vybereme soubory, které

maji v ndzvu hledany podietézec

Posledni prikaz by oviem bylo mozné formulovat jednoduseji, zde méame ukazku moznosti Fetézeni

téhoz prikazu.
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Ve Windows fady NT je k dispozici komplexnéjsi piikaz FINDSTR, ktery dokéZe pracovat také
s regularnimi vyrazy. Podporuje hodné riznych prepinacti, jak mizeme zjistit z napovédy (jak ve

Windows, tak i v Piikazovém fadku s pfepinacem /7). Zkracena syntaxe:

FINDSTR [/b] [/e]l [/i]l [/n]l [/p] [/g:soubor] [/f:soubor] [/c:Fetézec]

[fetézce] [Nazev_souboru [...]] s parametry:

e /b hleda shodu na zacatku fadku

e /e hled4 shodu na konci fadku

e /i nerozlisuje mala a velkd pismena

e /n zobrazi také ¢isla radki, na kterych byla nalezena shoda

e /p vynechda soubory obsahujici netisknutelné znaky

e /g:soubor z tohoto souboru ¢te fetézce s regularnimi vyrazy

e /f:soubor =z tohoto souboru ¢te ndzvy soubori, ve kterych ma vyhledavat

e /c:Yetdzec Fetézec bere jako jediny literdl (véetné mezer), nerozpoznava specialni znaky
e Fetdzce regulirni vyrazy pro vyhledavani oddélené mezerami

e Nazev_souboru soubor, ve kterém mé vyhledavat

Prvky, které lze pouzit v regularnim vyrazu, jsou v tabulce 5.1.

Prvek Vyznam

Libovolny znak

* Nula nebo vice vyskytiu predchézejiciho znaku nebo t¥idy
- Zacatek fadku (znak ,st¥igka*)
$ Konec fadku

[znaky] | Jakykoli (jeden) znak z mnoziny v zavorkach

[~znaky] | Jakykoli znak mimo prvky mnoziny

[x-y] Jakykoli znak v rozsahu daném dvéma znaky (jeden znak)
\<text Zacatek slova
text\> Konec slova

Tabulka 5.1: Reguldrni vyrazy v piikazu findstr

S regularnimi vyrazy jsme se jiz seznamili v jiném pfedmétu, ale oproti nim je zde nékolik od-
lignosti. Pfedné jeden vyskyt libovolného znaku zde neni reprezentovan otaznikem, ale teckou. Kromé
toho mtzeme pro danou pozici ur¢it mnoZinu znaki, které se zde mohou nebo naopak nesméji vysky-
tovat. Dale mame moznost reprezentovat zafatek a konec Fadku, a zaatek a konec slova (obklopeni

,prazdnymi“ znaky).

Piiklad

Ukéazeme si nékolik priklada pouziti vyhledavani. V zékladni varianté (bez pfepinaci) funguji oba

pifkazy stejné a oba mohou pracovat jako filtry (v kolong):

type pokus.txt | find "abc"
type pokus.txt | findstr "abc"

Prikaz findstr vSak m& mnohem vice funkci predevsim s ohledem na automatizaci prohledavéini
ve skupiné soubori. Pfedev§im mdame moZnost pouzivat reguldrni vyrazy a dodatecné konfiguracéni

soubory s nézvy soubori ke zpracovani.
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findstr "Slezska univerzita" SeznamSkol.csv
hled4 Fetézce Slezska a univerzita v souboru SeznamSkol.csv, takZze (soudé podle nazvu souboru)
ziejmé najde velmi mnoho zdznamu, vét§inu zfejmé nebudeme chtit

findstr /c:"Slezskad univerzita" SeznamSkol.csv
hled4 Fetézec Slezska univerzita v souboru SeznamSkol.csv (jako celek, mezeru nebere jako od-
délovag)

findstr /i "~\[" c:\windows\win.ini
vypige ze souboru C:\windows\win.ini v8echny Fadky zadinajici levou hranatou zévorkou (vzpo-
meiite si na strukturu .INI souborti — znamené to, Ze vypiSe nazvy vSech sekci); to, Ze chceme
tu zavorku jako prvni znak na rddku, davame na védomi uvedenim st¥isky. Zpétné lomitko pred
symbolem zavorky bude vysvétleno hned za timto seznamem pifkladi

findstr /i "for([ijk]" =*.c
hleda v souborech s pfiponou .c Fadky, které obsahuji klicové slovo for, nasleduje zévorka a pak

nékteré z pismen i, j nebo k

Z popisu je ziejmé, ze pouzivame metaznaky (znaky se specialnim vyznamem) — to jsou znaky .,
*, =, $, [, 1. Za metaznaky povazujeme také uvozovky, do kterych uzavirdme regularni vyraz.

Pokud chceme metaznak pouzit jako skute¢nou ¢ast fetézce, ktery chceme vyhledavat (tieba v sou-
boru hleddame v8echny fadky, které za¢inaji te¢kou nebo obsahuji symbol st¥igky ¢i hvézdicku), musime

pouzit tzv. escape sekvenci — pred takovy znak napiSeme symbol opa¢ného lomitka.

Piiklad

Srovnejte tyto dva pfipady:

pouzijeme escape sekvenci (zruSime specialni
vyznam symbolu):

nepouzijeme escape sekvenci (nechame specialni
vyznam symbolu):

findstr "~\.abc" soubor.txt

findstr "~ .abc" soubor.txt

= hledame radky, které zainaji teckou a néasle-
duje Tetézec abc

= hledame fadky, které zac¢inaji jakymkoliv (jed-
nim) znakem a néasleduje Fetézec abc

V dalsim p¥ikazu hledame #adky, které obsahuji sekvenci pismen (malych i velkych, podle parametru
/i) uzavienou v hranatych zavorkach:
findstr /i "\[[a-z]*\]" soubor.txt
V tomto piipadé mame sice dvoji ,,vnofené” hranaté zavorky, ale ty vnéjsi maji zruSeny specialni vy-

znam, kdezto vnitini plni roli metaznaki (uzaviraji mnozinu znaki, které jsou pro dané misto povoler@

Ukoly

1. V pracovnim adresafi vytvofte textovy soubor s jakymkoliv obsahem (né&kolik fadkt). Vyzkousejte
na ném vyhledavani fetézci pomoci obou ptikazi, a to v zékladni formé a bez rozlisovani malych
a velkych pismen.

2. V tomtéz souboru zjistéte (pomoci piislusného prikazu), zda néktery fadek zafina fetézcem ,abct.

3. Vypiste ndpovédu k obéma vyhledavacim piikaztim a zjistéte, které prepinafe maji spolecné.
Srovnejte prepinace pro nerozliSovani malych a velkych pismen u vyhledavacich piikazi (FIND
a FINDSTR) a porovnavacich piikazi (FC a COMP).



KapiToLA 5 UvOD DO KONFIGURACE V TEXTOVEM REZIMU 131

4. Napiste prikaz, ktery

e rekurzivné bez nadbyte¢nych informaci vypiSe seznam vSech soubort s pfiponou SYS na
systémovém disku (zfejmeé C:)
e a pfes rouru pfipojte filtr, ktery na vystup pusti pouze nazvy souborii koncici (t&sné pred

teckou a p¥iponou) &slici, zbytek nazvu pied touto &islici muze byt jakykoliv.

5. Zjistéte, zda v souboru C:\Windows\WindowsUpdate.log je Fadek zacinajici fetézcem obsahu-

jicim zédznam ve tvaru ,rok-mésic-den® pro soucasné datum (napiiklad 2016-09-27).

6. Pro pfemyslivé: jak by vypadal prikaz, ktery by dokézal totéz, co v pfedchozim tikolu, provést

souhrnné pfres viechny LOG soubory rekurzivné v pracovnim adresaii?

5.6 Dalsi prikazy v Prikazovém radku

Na Piikazovém Fadku lze pouzivat velké mnozstvi piikazi (dokonce s kazdou verzi a buildem pfiby-

vaji nové). Zde se podivame jesté na nékolik zajimavych piikazi, s dal§imi se sezndmime v predmétu

Operaéni systémy I1.

CLS

|

S|

vymaze obsah obrazovky (clear screen)

VER, WINVER

zobrazi verzi operacniho systému, druhy pfikaz ma vystup do okna

TIME
zobrazi aktudln{ ¢as a umozni ho zménit (kdyz nechcete ménit, stisknéte klavesu [Enter] )
time /t  taky vypiSe aktudlni Cas, ale nenuti nés nijak reagovat, navic vypiSe kratsi variantu

¢asu (jen hodiny a minuty)

DATE

zobrazi aktualni datum a umozni ho zménit, taky existuje varianta date /t

SYSTEMINFO
zobrazi podrobné informace tykajici se opera¢niho systému, hardwaru, seznam aktualizaci apod.

(muze chvili trvat, nez to vie vytahne z registru)

WHOAMI

vypise informaci o ptihla§eném uzivateli (pouzijeme, kdyZz nevime jisté, pod kterym aétem jsme
ptihlageni), mame k dispozici taky piepinace:

whoami /user  vypiSe nejen piihlagovaci jméno, ale také identifikdtor SID

whoami /all  vypiSe podrobné informace o uzivateli, v€etné ¢lenstvi ve skupinach a opravnéni
PROMPT text

zméni prompt systému (zZadost systému o dali piikaz) V textu miizeme pouzit jakékoliv znaky,
dale také specidlni identifikatory:

$t aktualni cas

$d aktualni datum
$p pracovni adresaf véetné cesty (path)



KapiToLA 5 UvOD DO KONFIGURACE V TEXTOVEM REZIMU 132

$g symbol > (great)
$1 symbol < (less)
$$ symbol dolaru, atd. (seznam lze vypsat PROMPT /?)

Standardni nastaveni je PROMPT $p$g

Ukoly

1. Vyzkousejte piikazy pro smazdni obrazovky, zobrazeni verze systému, zobrazeni data a Casu,
vypsani systémovych informaci i zjisténi svého piihlasovaciho jména.

2. Presmeérujte tidaj s aktualnim ¢asem na konec souboru cas.txt. Nékolikrat opakujte, pak si soubor
prohlédnéte.

3. Prohlédnéte si ndpovédu k piikazu PROMPT.

4. Jako prompt nastavte své jméno a aktualni ¢as. Pak nastavte standardni prompt.

5.7 Proménné v Prikazovém radku

5.7.1 Pouzivani proménnych

V MS-DOSu se dulezité fetézce nebo &isla ukladaly do tzv. systémovych proménnijch. Tyto pro-
ménné se pouzivaji také ve Windows, dokonce oproti starému DOSu je jich mnohem vice, a s novymi
verzemi Windows pribyvaji dalsi a dalsi. Uzivatel si mtze vytvafet vlastni proménné, pfi¢emz proménné
raznych uzivateld jsou navzajem nezavislé. Aplikace si mohou vytvaret také své proménné.

Rozlisujeme tyto druhy proménnych:

o systémové promeénné — definované v systému, uloZzené v systémové Césti registru,

o uZivatelské promeénné — pro konkrétniho uzivatele, v piislusné uzivatelské ¢ésti registru,

e dynamické proménné — jejich obsah je pfi kazdém volani generovan dynamicky (nejsou nikde

fyzicky uloZeny), nelze do nich ukladat ani vytvafet vlastni nové.
Dynamickym proménnym je vénovana vlastni podsekce, protoze se s nimi zachazi trochu jinak nez
s b&znymi (systémovymi a uzivatelskymi) proménnymi.
Kdyz je spoustén novy proces, zkopiruje si do svého vlastniho prosifedi v paméti ty systémové
a uzivatelské proménné, které pro svou ¢innost potiebuje, a také si ve svém prostiedi vytvori pfipadné
nové vlastni proménné, které ,vidi“ jen on. Tyto zkopirované a vlastni vytvorené proménné se pak
nazyvajl proménné prostiedi.

Proces si takto miize k sobé& stdhnout jakékoliv proménné (od toho taky v registru jsou), v prostiedi

je muze jakkoliv ménit, jen je nemiize pfenést zpét po piipadné zméné hodnoty, tedy v registru zistavaji
puvodni hodnoty.
V grafickém prostiedi lze se systémovymi a (vlastnimi) uzivatelskymi proménnymi pracovat v na-
stroji Nastavent, ¢ast Systém = O Systému, odkaz Upfesnit, tlacitko Proménné prostiedi, jak ukazuje
obrazek 5.4.

Uzivatelské a systémové proménné jsou uloZeny v registru? (ve skutecnosti je karta v nistroji Systém

pouze rozhranim k umisténim v registru).

2Proménné jsou v podkli¢i Environment v kli¢ci HKCU (proménné prostiedi pravé pfihlaseného uzivatele), v kli¢i
HKLM/SYSTEM/CurrentControlSet/Control/Session Manager (systémové promé&nné) a na podobnych mistech
v kli¢ich HKU a HKLM/SYSTEM/ControlSetXXX.
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< Nastaveni Q, Hledat v nastaveni
y -
Sérka Vavreckova | System > O systému |
R|  vavoooi@adsiuce 1
Nainstalovana pamet RAM 16,0 GB (pouzitelne: 15,8 GB) a
ID zafizeni DAB82E33B-DB90-4D3E-992C-F42717B594A9
Y Domu ID produktu 00330-80000-00000-AA651
Typ systému 64bitovy operacni systém, procesor pro platformu x64
Systém c a5 P . z o
| sy Pero a dotykoveé ovladani Pro tento displej neni k dispozici zadavani perem ani dotykové zadavani
g Bluetooth a zafizeni
Souvisejici odkazy  Doména nebo pracovni skupina  Ochrana systému | Upi nastaveni systému 2
¥ Sit ainternet -
Vlastnosti systém Proménné prostedi X
4 Prizptisobeni - — = . —
Nazev potitate Hardware | Upfesnit |Ochrana systému Vzdaleny pfistup
UZivatelské proménné pro uZivatele vav0001
. K provedeni vétiiny téchto zmén musi byt uzivatel piihlaSen jako spravce
B Aplikace (Administratar) B
. Proménna Hodnota
Vykon e = "
o Uty Vizudlni efekty. planovani procesoru, vyusiti pamét a vituaini pamat Crbive S a0 O e
Path C\Users\vav000 1\AppData\Local\Programs\Python\Python31...
*3 Casa Femmi Nastaveni TEMP C\Users\vav0001\AppData\Local\Temp
i T™P C:\Users\vav0001\AppData\Local\Temp
8 Hrani Profily ufivateli i
Nastaveni plochy vztahujici se k pfihlageni
O a i
K Usnadnéni . |
Nastaven. =
W) Soukromi a zabezpeten  spoutteni a zotaveni systému RO pEEyt STl
Spousténi systému, selhani systému a informace pro ladéni
@ Windows Update Systémové proménné
Nastaveni
Proménna Hodnota
3 ComSpec CAWINDOWS\system32\cmd.exe
REome e prozfadis E% DriverData C:\Windows\System32\Drivers\DriverData
- = NUMBER_OF_PROCESSORS 12
D 0s Windows_NT
Ok Ziust B | P CAWINDOWS\system32,C:\WINDOWS;C:\WINDOWS\Systems3...

Obrazek 5.4: Pristup k proménnym v grafickém rezimu ve Windows 11

V Piikazovém Fadku pouzivame tyto prikazy:

SET

vypiSe obsah proménné nebo ho umozni nastavit

set  vypiSe seznam definovanych proménnych i s jejich obsahy

set computername  vypiSe obsah proménné computername (z ndzvu proménné je ziejme, ze jde
0 nézev pocitace)

set mojeprom=abc  (pfedpokladame, ze proménnd s timto nazvem je§té neexistuje) vytvori no-
vou proménnou s nazvem mojeprom a iniciuje ji Fetézcem abc (nedévejte mezery kolem rov-
nitka)

set temp=C:\windows\temp nastavi hodnotu proménné temp na danou cestu (jde o cestu k ad-

resafi na docasné — temporary — soubory)

ECHO

vypise svij parametr (to mize byt cokoliv, nejen proménnd)

echo computername  vypiSe na obrazovku fetézec ,computername“

echo Y%computername’  vypiSe obsah proménné computername (vSimnéte si, Ze nézev proménné
musi byt uzavien mezi symboly %, aby nebyl povazovan za ,obycejny“ Fetézec)

echo Nazev po&itale: Ycomputername) vypiSe zadany fetézec, misto nédzvu proménné dosad{
hodnotu zadané proménné (to znamend, %e obklopeni symboly % urcuje Fetézec k interpre-

taci, vyhodnoceni)

Poznamka

Pokud vytvorime proménnou pomoci prikazu SET, tato proménné bude existovat pouze po dobu exis-
tence okna, v némz byla vytvorena. Totéz plati i pro pfipady, kdy provedeme zménu existujici proménné

— zména bude platit jen docasné.
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Jestlize chceme provést zménu (nebo vytvorit novou proménnou) tak, aby byl vysledek ,trvalejsi“,
pouzijeme néastroj Systém, postup naznaceny na obrazku 5.4. Pokud nemame vaZzny divod, nezasahu-
jeme do systémovych proménnych, ale zmény délame v uzivatelskych proménnych (tj. v horni ¢asti

okna s proménnymi).

Nékteré systémové proménné:

PROMPT — v této promeénné je je uloZen momentalné pouzivany prompt,

PATH — obsahuje cesty k nejpouzivanéjsim soubortim, standardné je zde cesta k systémovym soubordm,
lze pFidavat dalsi cesty (nékteré programy to délaji), jednotlivé cesty jsou oddéleny stiednikem.
Pokud spoustime program pouze jeho nazvem a tento program neni v pracovnim adresafi, systém
tento program hled4 pravé pomoci proménné PATH, za¢ind prvnim zdznamem proménné,

PATHEXT — zde jsou uloZeny piipony spustitelnych soubori, které systém postupné dosazuje, kdyz pfi
spou§tén{ programu p¥iponu neuvedeme. Proménné miize mit napifklad tuto podobu:

.COM; .EXE; .BAT; .CMD; .VBS; .VBE;.JS; .JSE; .WSF; .WSH

Tedy kdyz v Piikazovém radku napiSeme napfiklad VYPOCET a stiskneme || , Systém se pokusi
nejd¥{v najit program VYPOCET.COM, kdyZ neuspéje, tak VYPOCET.EXE, pak VYPOCET.BAT, ..., prvn{
nalezeny program spusti,

COMPUTERNAME — nézev, kterym je pocitac¢ identifikovan v siti (prosté nazev poditace),

PROCESSOR_ARCHITECTURE — hardwarové architektura pocitace (typ procesoru), pro 32bitovée Windows
zde obvykle najdeme hodnotu x86, pro 64bitové AMD64 (i kdyZ se jedné o procesor od Intelu),

NUMBER_OF_PROCESSORS — pocet procesortt (presnéji — logickych jader procesoru),

TEMP, TMP — nazev adresaie pro docasné soubory véetné cesty k nému, proménné je pouZivina programy,
které potfebuji prubézné vytviret a mazat do¢asné soubory bez nutnosti kontroly umisténi pra-
covniho adresaie, adresar musi existovat,

USERNAME — nézev pravé prihlaSeného uzivatele,

USERPROFILE — cesta k profilu pravé prihlageného uzivatele,

WINDIR — adresai Windows (nebo Win32, WinNT) s celou cestou (adresaf s instalaci Windows),

a dalsi. U nézvt proménnych se nerozliSuji velkd a mala pismena, podobné jako u nazvi soubori.

Poznamka
S proménnymi path a prompt milZeme pracovat také pomoci stejné pojmenovanych piikazt (p¥ikaz pro

zménu promptu jsme uz probirali).

Piiklad

Ptikaz SET ve skutecnosti vypisuje seznam vSech proménnych, jejichz nazev zacind zadanym Fetézcem.
Takze napiiklad pokud si nejsme jisti, jak se nazyva proménnd, ve které mame typ procesoru (nebo se
nam nechce dlouho klepat na klavesnici), zadame

set proc

Dostaneme tento vystup (resp. podobny):

PROCESSOR_ARCHITECTURE=AMD64

PROCESSOR_IDENTIFIER=Intel64 Family 6 Model 42 Stepping 7, Genuinelntel

PROCESSOR_LEVEL=6

PROCESSOR_REVISION=2a07
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Piiklad

Nézvy proménnych muzeme vyuzivat i v jinych p¥ikazech nez echo a set.
dir %windir’), pfesun do adreséiie s instalaci Windows
%systemdrive), piesun na systémovy disk

cd %userprofile}  piesun do domovského adreséare (profilu)

Piiklad

Vytvofime vlastni proménnou (pijde o proménnou prost¥edi) a budeme ji pouzivat.

set prom=Moje prom&nna  vytvofili jsme vlastni proménnou a pfifadili jsme do ni Fetézec

set prom=1234 zménili jsme hodnotu této proménné

set prom=hello  dalsi zména

set prom po tolika zménéch jsme uz zapomnéli, jakou méa pravé hodnotu, tak si chceme nechat
vypsat jejl aktualni hodnotu

set prom=Pravé prihlasZen: Jusername) do proménné muzeme ulozit i momentélni obsah jiné pro-
meénné, také v kombinaci s ¢imkoliv dal§im

echo Yprom%  vypiSeme obsah proménné takovy, jaky jsme urcili v pfedchozim piikazu

Piiklad

Pokud chceme do proménné path piidat novy fetézec a staci docasna platnost, neni nutné provadét
slozité operace s fetézci, ale jednoduse zadame:

PATH JPATHY;X:\MUJ_PROG nebo

SET PATH=YPATHY;X:\MUJ_PROG

Jestlize ma mit postup ,trvalejsi nasledky“, pak fetézec pro nové umisténi pfiddme na konec proménné

PATH v nastroji Systém tak, jak je popsano vySe. Alternativné lze vlozit pfimo do registru, ale to je
méné bezpedna cesta.

Prace se systémovymi proménnymi a proménnymi prostiedi je v ndpovédé Windows tradi¢né velmi

spatné zdokumentovéana, proto bychom na ni v tomto sméru neméli moc spoléhat. Napovéda ptikazu

set je podrobnéjsi v textovém rezimu.

Ukoly

1. Vyzkousejte si pfiklady z této sekce (pokud nejsou destruktivni). Bez obav vytvafejte nové pro-

ménné, vite prece, Ze stejné po uzavieni okna prestanou existovat.

2. Vypiste obsah proménnych path a pathext. Ujasnéte si, jak jsou tyto proménné pouzivany, pokud
spoustite néktery spustitelny soubor a pfitom nezadate cestu k nému ani jeho ptiponu.

3. Najdéte seznam definovanych proménnych v nastroji Systém. Zjistéte, které uzivatelské proménné
jsou definovany.

4. Zjistéte, kde konkrétné v registru jsou uloZeny systémové proménné a proménné prostiedi (sys-
témové proménné najdete v registru nejrychleji pomoci vyhledédvani — hledejte jednoduse kli¢
s nazvem nékteré proménné, napiiklad windir nebo pathext, podobné i proménné prostiedi). Ne-
zapomeiite, ze proménné prostiedi plati jen pro prihlaseného uzivatele, z toho vyplyva, ve které

vétvi registru je mate hledat.
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5. A7 se vdm podaii najit v registru systémové proménné, vsimnéte si, které z nich jsou de-
finovany pomoci jinych systémovych proménnych. To mizete vidét jen v registru, na ostatnich

mistech (véetné Piikazového fadku) jsou obsahy proménnych jiz interpretovéany.

5.7.2 Dynamické proménné

Dynamické promeénné v seznamu po zadani piikazu set nenajdeme, ale pfesto je lze pouzivat a jsou
velmi uzitetné. Ve skute¢nosti nejde o systémové proménné ani o proménné prostiedi, jejich obsah
je generovan dynamicky pii kazdém vyskytu fetézce s jejich ndzvem ohrani¢enym symboly procenta
Ynazev%. Jednd se predevsim o tyto promeénné:

e TIME, DATE — obsahuji aktualn{ ¢as a datum,

e CD — cesta k pracovnimu adresafi (sloZce), znamené ,current directory®,

e RANDOM — vygeneruje se ndhodné ¢islo,

e ERRORLEVEL — pokud spustény program (také ptikaz operacniho systému) vraci né&jakou hodnotu
(naptiklad v Pascalu pfikazem ezit(X) nebo v C ukoncenim main s navratovou hodnotou), pak
tato hodnota je uloZena do systémové proménné ERRORLEVEL, kde ji jiny program miiZze pouzit pro
vlastni vypocet,

a dalsi. S prvnimi tfemi lze pracovat pomoci stejnojmennych pitkazii. Zadna z téchto proménnych

nemuze byt pouzivana bez obklopeni symboly %, aZ na pouziti v pifikazu if defined.

Piiklad

Provedeme postupné tyto prikazy:

set pomocna=Yrandom)  do proménné pomocna jsme nacetli ndhodné ¢islo

set pomocna  vypiSe obsah proménné pomocna, ¢islo, které jsme do nf nacetli v pfedchozim pifkazu
set pomocna  vypiSe totéz cislo jako u piedchoziho piikazu

set errorlevel objevi se chybové hlaSeni, proménna neexistuje

echo Jerrorlevel)  vypiSe se chybovy kéd posledntho ukonéeného programu; pokud zadny pfedtim

nebyl spustén, vypise ndhodné ¢islo
B

Ukoly

1. Pfesufite se do kofenového adresafe disku C: a provedte pii-  type c:\windows\win.ini
kazy z boxu vpravo, pFipadné vyberte jiny existujici soubor  echo Jerrorlevely
nez zde uvedeny. type neexistujici.txt
Porovnejte vypisy obou pitkazii echo. Pro¢ se ligi? Jaky je  °ho herrorlevely,
chybovy kéd jeho druhého vypisu?

2. Zadejte sekvenci ptikazi, které vidite zde vpravo. Druhy pff-  type nesmysl
kaz by mél vypsat hodnotu 1, protoze predchozi piikaz skon¢il ~— echo chyba: %errorlevel,
s chybou (pfedpokladejme, Ze v pracovnim adresafi neni zadny echo chyba: Jerrorlevell

takto pojmenovany soubor).

Jenze &islo 1 vypisuje i t¥eti uvedeny piikaz. Jak je to mozné, kdyz ve skutecnosti pfedchozi prikaz

urcité skondil aspéchem? Podivejte se vySe na vysvétleni této proménné — ,pokud. .. vraci...*
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3. Porovnejte vystupy pfikazt
time
time /t
echo %time},
Ktery z nich je podrobnéjsi? Totéz vyzkouSejte pro zobrazeni dne$niho data.

4. Pomoci smérovani vystupu vytvoite soubor obsahujici tii rliznd ndhodné generovan éisla, kazdé

na jednom fadku (nezapomeite, ze pokud chcete pFidat druhé a t¥eti &islo do souboru jiz existu-

jiciho po pfesmérovani prvniho ¢isla, musite pouzit jiny smérovaci symbol).

5.7.3 Nahled pokrocilejsich tloh a sprava napajeni

V piistim semestru (v pfedmétu Opera¢ni systémy) budeme pouzivat mnoho riznych nastroji, které se
standardné spoustéji na Piikazovém Fadku. Znalost tohoto zptisobu prace nadm mitze byt uzitecné nejen
v piipadé, kdy potFebujeme nékteré tlohy co nejvic automatizovat (typicky tehdy, kdyZz chceme totéz
provést pro vét§i mnozstvi pocitadi/uzivateli apod. a v grafickém prostiedi bychom se ,uklikali“), ale
nékteré typy tloh se dokonce daji proviadét pouze pies Piikazovy fadek a v grafickém rozhrani nemaji
obdobu. Navic — zatimco grafické rozhrani se verzi od verze méni, nastroje na Pfikazovém tadku se
méni jen minimélné, jsou podobné v riznych verzich Windows.

Piiklady toho, co lze provadét pouze v Prikazovém Fadku: VétSinou jde o tlohy souvisejici s po-
¢itaCovymi sitémi (ovéFeni dostupnosti serveru na internetu, zjisténi cesty k zafizeni pfes smérovace,
apod.), ale také hromadné pfidavani velkého mnozstvi uzivatelt do systému, nékteré tilohy pro praci se
sluzbami a procesy (napiiklad si mtizeme nechat vypsat seznam sluzeb bé&zicich v konkrétnim procesu
i spustit proces s ur¢itou prioritou), miZeme pouZivat regularni vyrazy pii vyhledavani.

V&imnéme si programu powercfg. Vime, Ze existuje ovladaci panel powercfg.cpl (ve vy&Sich verzich
Windows se pfi spousténi tohoto ovlddaciho panelu spousti jen nové vldkno Exploreru), ale existuje
také program powercfg.exe. M4 jinou priponu, podobny vyznam, ale Gplné jiny zptisob pouziti.

7 nazvu je zfejmé, Ze se bude jednat o nastavovani vlastnosti napajeni, a o této problematice
bychom uZz méli z predchozich kapitol néco védét. Na souhrnném piikladu si ukdZeme, jakym zpisobem

v

se tento program pouziva.

Piiklad

Podivame se zejména na neinvazivni zptsoby vyuziti. Nejdfiv vypiSeme napovédu. K tomu tcelu mui-

zeme vyuzit pFepinac /7 nebo -HELP, ale také -7, protoze (podobné jako mnohé dalsi novéjsi piikazy)
se Castecné povoluje i unixovéi syntaxe piepinaci.
C:\> powercfg /7

POWERCFG /COMMAND [ARGUMENTS]

Description:
Enables users to control power settings on a local system.

For detailed command and option information, run "POWERCFG /7 <COMMAND>"

Command List:
/LIST, /L Lists all power schemes.
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/QUERY, /Q Displays the contents of a power scheme.

/QUERYALTITUDES, /QA
Displays the contents of a power scheme with altitudes.

/CHANGE, /X Modifies a setting value in the current power scheme.

(vystup byl znatné zkracen)

Jako tvodni symbol pro piepinace je v napovédé uvedeno lomitko, ale obvykle funguje i pomlcka.
Déle zjistime, které rezimy spanku jsou na nasem pocitaci podporovany:
C:\> powercfg -a

The following sleep states are available on this system:
Standby (SO Low Power Idle) Network Connected
Hibernate
Fast Startup

The following sleep states are not available on this system:
Standby (S1)
The system firmware does not support this standby state.
This standby state is disabled when SO low power idle is supported.

Standby (S2)
The system firmware does not support this standby state.
This standby state is disabled when SO low power idle is supported.

Standby (S3)
This standby state is disabled when SO low power idle is supported.

Hybrid Sleep
Standby (S3) is not available.
The hypervisor does not support this standby state.

Rezimu je ve skutefnosti trochu vice, a to mezi SO (plny vykon) a S5 (vypnuto, bez proudu). Pod-
poru krajnich hodnot samoziejmé nemé smysl vypinat, dale ¢im vétsi Cislo za pismenem S, tim méné
komponent je pod proudem.

S4 ve vypisu nebyl uveden, protoze jeho podpora silné zavisi na opera¢nim systému, ale v druhém
rfadku vypisu je zminén; jedna se o hibernaci, kdy je poéita¢ uspan na disk.
C:\> powercfg -H on
Timto bychom zapnuli podporu hibernace (uspani na disk do souboru hiberfil.sys). Podobné se da i
podpora hibernace vypnout (napfiklad tehdy, kdyZ nechceme na tento ucel vénovat nékolik GB mista
na disku, t¥eba u malého SSD).

Pomoci tohoto ptikazu se daji ovliviovat schémata napajeni, zjistovat, kterd zafizeni mohou pro-

bouzet pocitaé z jednotlivych Gspornych rezimd, spravovat napajeci pozadavky rtznych komponent,
apod.

Zajimavy je také pfepinac -energy, ktery by mél provést energetickou analyzu systému.

Piiklad

Vyzkousime tedy prepinac -energy. Piikaz bychom méli spoustét tehdy, kdyz nemame spusténé zadné

dalsi aplikace (jen okno Piikazového fadku), béhem samotné analyzy (kolem jedné minuty) bychom

neméli s po¢itacem nic délat.
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C:\> powercfg -energy

Enabling tracing for 60 seconds...
Observing system behavior...
Analyzing trace data...

Analysis complete.

Energy efficiency problems were found.

16 Errors
3 Warnings
47 Informational

See C:\Windows\System32\energy-report.html for more details.

7 vypisu, ktery se objevil po spusténi pitkazu na Pifkazovém fadku, vyplyva, ze byly nalezeny chyby
a varovani. OvSem chyby ¢asto byvaji typu ,Disk neni nakonfigurovan, aby se po intervalu ne¢innosti
vypnul“, , Zafizeni USB nepfeslo do Rezimu pozastaveni... muZe byt zabranéno fizeni spotieby proce-
soru. Tyto potize v8ak nezabrani pfechodu pocitace do rezimu spanku.”, apod. — tedy akceptovatelné
véci. Upozornéni (varovani) byvaji ¢asto typu ,Displej je nakonfigurovan, aby se vypnul po intervalu

delsim nez 10 minut“. Ve vysledném souboru také miZzeme najit informace o momentalni kondici ba-

terie.
Ukol

Vyzkousejte piikaz perfmon /report. Tento piikaz spusti nastroj Sledovdni prostFedki a vykonu a po

priblizné minutové analyze systému zobrazi ve vlastnim okné (grafické rozhrani) kompletni zpravu.
Zaméfuje se na problémy, které mohou negativné ovlivnit vykon a bezpefnost systému (také vytize-
nost procesoru, paméti a sitd, vypis zdrojové naro¢néjsich procesi a dalsi). Nastroj ziskava informace
prevazené pres rozhrani WMI.

Béhem testovaci minuty ,,b&zné pouzivejte” dotyény pocitadé (pfesouvejte okna, piste na klavesnici,
spoustéjte programy, méjte spustény webovy prohlize¢ a naéitejte stranky, ptipadné zpracovavejte video
— podle toho, jakou situaci chcete testovat).

Vysledny report se sice zobrazi ve specidlnim okné s nutnosti rozklikdvat podrobnosti jednotlivych

¢asti reportu, ale lze ho ulozit jako .HTML soubor, kde uz se snadnéji vyhledava.

5.8 PowerShell

PowerShell byl planovan jako nastupce Pifkazového fadku. Je soucasti Windows 7 a Windows Server
2008 a vyssich verzi, 1ze ho doinstalovat i do Windows XP SP2 a SP3 a Windows Vista. Existujf riizné
verze, které se lisi vybavenim (tj. které piikazy a dalsi prvky jsou podporovany). Jde o moduldrni
systém — pomoci modulid se daji pfidavat dalsi prikazy a dalsi funkcionalita. TakZe na rtiznych strojich
se muzeme setkat s odliSnostmi hned ze dvou diivodii: riizné verze a rizné nactené moduly.
Powershell je na rozdil od Piikazového fadku aplikaci bézici pfes .NET Framework. Dusledkem je

kromé jiného to, Ze je ponékud pomalejsi, i co se tyce spousténi.
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3 Windows PowerShell SRICON X

Hindows PowerShell
Copyright <C> 288? Microsoft Corporation. All rights reserved.

PS5 C:sUsersssarka? get—command
Definition

ForEach-0bject

Uhere-0Object

Set—-Location A:
ac Add-Content
Add—Computer Add-Computer [-DomainMamel <String> [-Credential...
Add-Content Add-Content [-Pathl <{Stringll> [-Valuel <{Objec
Add-History Add-History [[-InputObject] <PSObjectl[1>]1 [-Pa:
Add—Membher Add-Member [-MemberTypel (PSHemberIypes> [—Nam
Add-PSSnapin Add-P5Snapin [-Namel <Stringl[l> [-PassThrul [-Ue
Add-T ype Add-Type [-TypeDefinition] <String> [-Language <...

Obrazek 5.5: Okno PowerShellu ve Windows 7

5.8.1 Jak na PowerShell

PowerShell se vzhledové podoba Prikazovému Fadku, rozdil je v moZnosti pouzivani mysi a samo-
ziejmé také v pifkazech. Pouzivame tyto typy pirikazi:

e pitkazy typu CMDLET (commandlet) — jde o nativni pfikazy PowerShellu, jinym zptisobem se
k nim nedostaneme, jsou ulozeny v dynamickych knihovnach PowerShellu nebo v modulech,

e aplikace, tedy spustitelné soubory (tfeba .EXE) — piSeme nazev souboru (pfipadné s cestou), stejné
jako v Prikazovém fadku, protoze mnohé z dfive probiranych piikazli jsou spustitelné soubory,

e aliasy — zastupuji p¥ikazy jinych typt (obvykle s dlouhym ¢ hife zapamatovatelnym nazvem),
také existuji nékteré aliasy s nazvem vnitintho piftkazu Piikazového fadku, které vnitiné volaji
ptikaz typu CMDLET (napfiklad dir),

e funkce — pojmenované skupiny piikazi (podobné jako v jazyce C).

Obvykla syntaxe prikazt CMDLET je sloveso-podstatné_jméno parametry. Parametry typu piepinact

zacinaji pomlckou, stejné jako v UNIXovych systémech. Uvedeme si nékolik p¥ikazi pro ukizku:

’ Prikaz ‘ Vyznam

GET-PROCESS | seznam spus§ténych procest v¢etné zakladnich informaci (jako parametr mtzeme

pouzit regularni vyraz pro masku nazvu procesi)

GET-ALIAS bez dalsich parametri zobraz{ seznam aliasi

STOP-PROCESS | zastavi spustény proces (nazev dodame jako parametr)

SET-VARIABLE | nastavi proménnou na danou hodnotu

GET-COMMAND | bez dalsich parametri vypiSe seznam ptikazi

Tabulka 5.2: Nékteré interni piikazy (cmdlety) PowerShellu

Piiklad

Ukéazeme si vyvolani vypisu seznamu piikazti v PowerShellu. Pokud nemame PowerShell k dispozici,
najdeme si instala¢ni soubor na webu Microsoftu, vybereme pro nas opera¢ni systém (je dulezité védét,
zda méame 32bitovy nebo 64bitovy systém).

Po spusténi (Start = Programy = Windows PowerShell, pfipadné muze byt v Prislusenstvi, nebo
spustime pies vyhledavéni) se objevi ivodni hlaSeni a prompt:
Windows PowerShell

Copyright (C) Microsoft Corporation. All rights reserved.
PS C:\Users\uzivatel>
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Zadame ptikaz, ktery by mél vypsat seznam pifkazi typu CMDLET a piipadné nadefinovanych aliast
a funkci:

PS C:\Users\uzivatel> get-command

CommandType Name Definition

Alias % ForEach-Object

Alias 7 Where-0Object

Cmdlet Add-Content Add-Content [-Path] <String[]> [-Value] <Objectl[...
Cmdlet Add-History Add-History [[-InputObject] <PSObject[]>] [-Pass...
Cmdlet Add-Member Add-Member [-MemberType] <PSMemberTypes> [-Name]...
Cmdlet Add-PSSnapin Add-PSSnapin [-Name] <String[]> [-PassThru] [-Ve...
Alias cat Get-Content

Alias cd Set-Location

Function cd.. Set-Location ..

Function cd\ Set-Location \

Cmdlet Clear-Content Clear-Content [-Path] <String[]> [-Filter <Strin...
Cmdlet Clear-Item Clear-Item [-Path] <String[]> [-Force] [-Filter ...
Cmdlet Clear-ItemProperty Clear-ItemProperty [-Path] <String[]> [-Name] <S...
Cmdlet Clear-Variable Clear-Variable [-Name] <String[]> [-Include <Str...
Cmdlet Compare-0Object Compare-Object [-Referencelbject] <PSObject[]1> [...
Cmdlet ConvertFrom-SecureString ConvertFrom-SecureString [-SecureString] <Secure...
Cmdlet Convert-Path Convert-Path [-Path] <String[]> [-Verbose] [-Deb...
Cmdlet ConvertTo-Html ConvertTo-Html [[-Property] <0bject[]>] [-InputO...
Cmdlet ConvertTo-SecureString ConvertTo-SecureString [-String] <String> [[-Sec...
Cmdlet Copy-Item Copy-Item [-Path] <String[]l> [[-Destination] <St...

(skute¢ny vypis je velmi dlouhy). Je to pouze orienta¢ni seznam piikazi, ktery pomize, kdyZ si nemi-
Z

eme vzpomenout na nazev piikazu.

Piiklad

Nékteré puvodni pifkazy déavaji v PowerShellu stejny vystup jako na Piikazovém fFadku, ale u jinych
tomu tak nemusi byt. Napfiklad piikaz dir mize byt definovan jako alias piikazu get-ChildItem, a v tom
pfipadé je jeho vystup v uplné jiném formatu nez na Prikazovém fadku:

PS C:\Users\sarka> dir

Directory: C:\Users\sarka

Mode LastWriteTime Length Name

d---- 14.1.2012 23:04 .VirtualBox

d-r-- 7.2.2012 17:05 Desktop

d-r-- 15.8.2011 11:49 Documents

-a--- 22.12.2011 20:23 218 .recently-used.xbel

Vystup vAm moZné pfipomene vystup linuxového pifkazu 1s, jen je zde ponékud méné informaci.

V prvnim sloupci najdeme fetézec obsahujici nastavené atributy (pismeno ,d“ znamena directory, tedy

44

adresar, dale u nékterych polozek mame ,r* (read-only), ,a“ (archivate), pfipadné by zde mohly byt

atributy ,h“ nebo ,s* (hidden, system), ale neni zapnuto zobrazovani téchto typt soubort.
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Poznamka

V PowerShellu miizeme bez problémi vyuzivat i pfikazy, které zname z Piikazového fadku. Na vychozim
promptu ostatné jistou podobnost vidime. Taktéz existuje pracovni adresaf (slozka) a mezi adreséafi
(slozkami) se muZeme pohybovat jak pomoci CMDLETu set-location, tak i pomoci ,starsiho* ptikazu
cd (pokud je nadefinovan alias cd, coz obvykle je). Muzeme napfiklad vypsat sitové adresy piikazem

ipconfig /all Ci vypsat seznam uzivateli piikazem net user a vSe klidné pfesmérovat do souboru.

Cmdlety jsou oproti jingm piikaztim zvlastni v tom, Ze nevraceji jen text, ale objekt (nebo sadu
objektit), ktery mize byt vypsan a zformatovan riiznym zpusobem. Napiiklad pokud vypisujeme seznam
souboru v néjaké slozce, cmdlet get-childitem (nebo jeho alias dir) vrati posloupnost objekti typu
soubor a ted jde o to, jak vystup bude zformatovan. Pokud to neur¢ime my, Powershell pouzije vychozi

moznost (tabulku), ale pies ,rouru” miZzeme vystup poslat filtru (pomocnému cmdletu), ktery to zméni.

Piiklad

Srovnejme vystupy téchto prikazi:

PS C:\Users\sarka> get-childitem

Directory: C:\Users\sarka

Mode LastWriteTime Length Name

d---- 4.12.2018 19:44 .vscode
d-r-- 6.10.2020 11:55 Desktop
d-r-- 1.12.2019 17:24 Documents
-a--- 15.4.2019 0:11 7 soubor.txt

PS C:\Users\sarka> get-childitem | FL
Directory: C:\Users\sarka

Name : .vscode

CreationTime 1 4.12.2018 19:44:12
LastWriteTime : 4.12.2018 19:44:12
LastAccessTime : 4.12.2018 19:44:12

Name : Desktop

CreationTime : 5.11.2018 14:00:51
LastWriteTime : 6.10.2020 11:55:49
LastAccessTime : 6.10.2020 11:55:49

(vystupy jsou kraceny). V druhém ptipadé byl vystup piikazu get-childitem ve formé posloupnosti
objektt misto vypsani poslan filtru, ktery tyto objekty vypsal jinym zptisobem.

V predchozim piikazu je pouzit ,pomocny“ pifkaz FORMAT-LIST, zkracené FL, ktery vhodné zforméatuje
vystup. Vystup zformétovany pomoci FL byva u vétSiny pifikazi mnohem §irsi, tj. mnohé polozky
zobrazen{ nejsou ignorovany. Napfiklad GET_SERVICE | FORMAT-LIST vypiSe mnohem obsahlejsi vystup

nez bez smérovani pies formatovaci pfikaz (vystupem jsou podrobné informace o sluzbach).
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Prikazy lze spojovat rourou, napiiklad pro GET_SERVICE | GET_MEMBER cCéast pfed rourou vrati se-
znam NET objektt sluzeb (posloupnost objektti), p¥ikaz za rourou zobrazi vlastnosti a metody téchto
objektt.

Oproti Piikazovému fadku se li§i syntaxe pouzivani proménnych. Kdyz k proménné pristupujeme,
neobklopujeme jeji ndzev symboly %, ale pfed nazev dame symbol $ (to je ostatné syntaxe obvykla
v unixovych systémech), také je nékdy nutné ptidat Fetézec env:. Napiiklad:
$env:path += ";novy_adresar" (na konec proménné path prida dalsi adresar, jak vidime, adreséaie

jsou oddéleny stiednikem).

5.8.2 Napovéda

Néapovédu ziskdme takto:
e GET-COMMAND vypiSe seznam piikazt
e GET-COMMAND | FL  navic vhodné zformatuje jako seznam polozek
e GET-HELP  vypiSe obecnou napovédu
e GET-HELP ptikaz vypiSe napovédu pro dany ptikaz, napiiklad
GET-HELP GET-PROCESS
e GET-HELP p¥ikaz -detailed vypiSe podrobnéjsi ndpovédu piikazu
e GET-HELP pfikaz -full vypiSe plnou ndpovédu pro dany pitkaz
e GET-HELP ptikaz -examples piiklady pouziti pro dany prikaz

e GET-HELP GET-* vypige napovédu ke v8em pifkaztim zacinajicim GET-

Piiklad

Vime, 7e existuje piikaz get-process, ale chceme vice informaci. Tyto informace ziskame takto:

PS C:\Users\uzivatel> get-help get-process

NAME
Get-Process

SYNOPSIS
Gets the processes that are running on the local computer.

SYNTAX
Get-Process [[-name] <string[]>] [<CommonParameters>]
Get-Process -id <Int32[]> [<CommonParameters>]
Get-Process -inputObject <Process[]> [<CommonParameters>]

DETAILED DESCRIPTION
The Get-Process cmdlet retrieves a process object for each process. Without
parameters, "Get-Process" gets all of the processes on the computer, as though
you typed "Get-Process *". You can also identify a particular process by process
name or process ID (PID), or pass a"process object through the pipeline to
Get-Process. For Get-Process, thedefault method is by process name. For
Stop-Process, the default method is by process ID.

RELATED LINKS
Stop-Process

REMARKS
For more information, type: "get-help Get-Process -detailed".
For technical information, type: "get-help Get-Process -full".
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Je tady urcita podobnost koncepce stranky s manualovymi strankami v UNIXovych systémech. Z vypisu
zjistime, Ze tento pfikaz vypisuje bézici procesy, nasleduje popis syntaxe (tj. parametry, které 1ze pouZit,
jejich pofadi a moZné kombinace). V nasledujicim odstavcei je piikaz popsan podrobnéji. Zjistime, Ze
vlastné piistupujeme k objektim typu proces a miuzeme vypsat bud vSechny procesy, nebo zadat
konkrétni proces, ktery nas zajima (nazvem nebo jeho identifika¢nim ¢islem PID) anebo miizeme piikazu
»poslat objekt typu proces pfes rouru.

Na konci vypisu nam piikaz poradi, jakym zptisobem ziskat jesté podrobnéjsi napovédu (v podrob-

né&jsi ndpovédé predevdim najdeme seznam a vysvétleni parametri, a také ukizkové piiklady).

5.8.3 Aliasy a funkce

Alias je jednoduchy zastupce ptikazu, zatimco funkce je v PowerShellu chipana podobné jako
v béznych programovacich jazycich, tedy skupina piikaza, které se p¥i zavolani funkce maji provést.
Neékteré piikazy véetné parametrii jsou v PowerShellu zbytecné dlouhé ¢i ,,upovidané®, a pokud je casto

pouzivame, neni od véci si pro né vytvorit kratky alias nebo funkci.

Piiklad

Ukazeme si, jak se da vytvofit alias.

get-command *-alias  nejdfiv zjistime, jakym zpisobem se aliasy vytvareji
get-help new-alias -examples  pro jistotu se jeSté podivame na priklady pouziti prikazu
new-alias -name seznam get-childitem  vytvofili jsme alias seznam, mtZzeme ho volné pouzivat misto

piikazu get-childitem (po uzavieni okna PowerShellu vSak pfestane existovat)

Aliasy maji jednu nevyhodu — reprezentuji pouze f‘etézce, ve kterych nesmi byt mezera, tedy pouze
jedno slovo (k zastupovanému pifkazu také nelze piidat parametry). Tedy pokud chceme vytvorit viastni
piikaz, a to takovy, ktery zastupuje jiny pfikaz vCetné parametrii, vytvoiime funkci:

PS C:\Users\uzivatel> function seznamx

Prompt se zméni na >> a miZeme psét télo funkce (jako v jazyce C, v lomenych zavorkach):

{
get-childitem -force
}

Pozor na mezery u pomlé¢ek; zatimco kolem prvni pomléky zadna mezera neni (get-childitem je vlastné
souvislé klicové slovo), pied druhou pomlckou mezera je, protoze jde o vyznaceni piepinae -force.
Vytvorili jsme funkci, kterd vypisuje vSechny soubory a podadresafe véetné skrytych. Vkladani funkce

ukoncime jednoduse tak, ze vytvoiime ,prazdny fadek“ — dvakrat klepneme na klavesu [Enter] .

5.8.4 Par piikladd na procesy a sluZzby
Ukéazeme si par piikazi (cmdlet) pro praci s procesy a sluzbami:

get-process  vypiSe seznam spusténych procest se zékladnimi parametry

get-process firefox takto zjistime tdaje o procesu s nazvem firefox, naptiklad jeho PID, vystup

muze vypadat tfeba takto:
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Handles NPM(K) PM(K) WS(K) VvM(M) CPU(s) Id ProcessName

262 35 23312 35684 145 1,73 2772 firefox

get-process Apachex  vypiSe tyto tidaje pouze o procesech, jejichZ nazev za¢ind Apache (konkrétné —
pokud mame nainstalovin WWW server Apache, zjistime nazev jeho obsluzného procesu)
get-process -pid 3632 podobné, jen je proces uren ¢islem PID misto nazvu (to bude zfejmé jiny

proces nez u predchoziho piikazu)

get-process -pid 3632 -module podobné jako pFedchozi, ale k procesu se zobrazi seznam modult
(dynamicky linkovanych knihoven)

get-command *servicex  zajima nas, jaké existuji pfikazy pro praci se sluzbami (ve vypisu jeou kromé
jiného nam znadmé programy services.exe a services.msc)

get-service xworkstation*  nevime, jak se jmenuje sluzba, kterd se v ¢estiné nazyva del$im jménem

,Pracovni stanice“, tak si to zjistime (nézev sluzby obsahuje fetézec ,,workstation)

get-process | select-object name,handleCount,startTime,threads | ft ke kazdému objektu pro-
cesu, ktery je nalezen prvnim pifkazem v roufe, vypiSe pozadované vlastnosti (nazev, pocet
,drzenych® objekttu — naptiklad otevienych soubort, ¢as spusténi, seznam vlaken procesu — TID),

vystup bude zformétovan do tabulky

Dalsi informace
PowerShell nabizi zajimavé funkce pro zpracovani fetézci a také je silnym nastrojem pro psani skripti.
Zde se témto vlastnostem jiz nebudeme vénovat, dalsi informace najdeme naptiklad v téchto zdrojich:
e https://docs.microsoft.com/en-us/powershell/
e https://docs.microsoft.com/en-us/powershell /windows/get-started ?view=win10-ps (pro jednotlivé moduly)

e http://en.wikipedia.org/wiki/Windows _PowerShell

Ukoly

1. Zjistéte, jak se na vaSem pocitadi spousti PowerShell. Pokud neni nainstalovan, doinstalujte ho
podle ndvodu v piedchozim textu (pokud méate pFislusna opravnéni).
2. Procvicte si piikazy pro ziskani napovédy a vyzkousejte podle moznosti prikazy, které jsou v pii-

kladech této sekce skript.

Souhrn kapitoly 5

V této kapitole se zabyvame ovladanim systému Windows pfes textové rozhrani. Probrali jsme Piika-
zovy fadek a PowerShell. V Pfikazovém fadku jsme se naudili pracovat se soubory, adresaii (slozkami)
a proménnymi, také smérovat vstupy a vystupy a propojovat piikazy pomoci roury. Naudili jsme se

spustit PowerShell, zjistili jsme, co vS8e v ném lze pouzit, jak ziskat napovédu a jak si vytvofit vlastni

alias ¢i funkei.
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Kapitola

Dira nedira. . .

Rychly ndhled: Tato kapitola je tvodem do zabezpeleni pocitace, pficemz vétsina zde uvedenych
informaci se tyka rtiznych opera¢nich systémi. Zafneme bezpetnostnimi problémy operacnich systémi

a aplikaci, roli aktualizaci, nasleduji sekce o heslech a socidlnim inZenyrstvi.

Klicovd slova: Bezpetnostni mezera, zranitelnost, CVE, bezpetnostni scanner, aktualizace, buffer

overflow, stack overflow, heslo, hash, spravce hesel, socialn{ inZzenyrstvi.

|£| Clile studia: Po prostudovani této kapitoly se budete orientovat v pojmech pouZivanych pro po-
pis bezpecnostnich zranitelnosti. Zjistite dtlezitost véasnych aktualizaci jak opera¢niho systému, tak

i aplikaci, naucite s vytvofit si silné heslo a bezpe¢nym zptisobem ho pouzivat.

6.1 Deéravy systém

Mnozi uzivatelé Zziji v pfesvédcéeni, Ze jejich pocitac je vlastné zcela nezajimavy a proto neni nutné
se obavat napadeni poditace. Ve skutetnosti je pro hackera (ato¢nika) z raznych davoda zajimavy
prakticky kazdy pocita¢, do kterého se mu podaii dostat. Pro¢?

e hesla, pristupové certifikaty, atd., také napiiklad do banky,

e citlivé dokumenty* s osobnimi ¢ firemnimi informacemi, jsou pouzitelné pro vydirani nebo tfeba
poskozeni firmy, dale ti¥eba filmy a hudba, kontakty,

e zajimavé jsou také zdroje pocitace — misto pro ulozZeni ,cizich“ dat, ¢as procesoru, apod.,

e kdyz nic jiného, po&ita¢ miuze fungovat jako zombie (také bot, po¢itac¢ vzdéalené ovladany bez
védomi majitele, obvykle k nezékonnym uceltim) — sité boti se pouzivaji napiiklad pii rozesilani
spamu nebo tzv. DDoS ttokim (ucelem je kolaps vybraného serveru),

e _smyslem® Gtokd miize byt také obycejna zdkeind snaha znicit co se da,

e zafizeni muze slouzit jako rukojmi — prostfednictvim vydéracského softwaru (ransomwaru).

Malware je souhrnny néazev pro skodlivy software.

Vétsina malwaru se do systému dostava takto:

e vyuzitim bezpe¢nostnich nedostatki (bezpecnostnich dér, zranitelnosti) v opera¢nim systému

a knihovnach, které poskytuje,

147
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e vyuzitim bezpecnostnich dér v aplikacich nebo jejich knihovnach,

e jinymi zpisoby — v e-mailu (obvykle spige jeho pfFiloze), pres ruzné komunikatory, vyuzitim zra-
nitelnosti na webovych strankach, které uzivatel navstévuje, z vyménnych pamétfovych médii
(infikovany USB flash disk), pfes §patné zabezpecené sitové rozhrani, atd.

Tt¥eti moZznost je vlastné specidlnim pripadem prvnich dvou, protoZe i tak ve skutec¢nosti jde o selhani

konkrétni aplikace nebo nedostatek obezietnosti firewallu ¢i antiviru, nebo uzivatele.

Bezpe¢nostni mezery typu ,Zero day“ (den nula) jsou takové, pro které jesté neexistuje zaplata
(obvykle proto, ze jesté nebyly zjistény producentem softwaru, ale hackery ano). Proti témto mezeram

aktualizace nepomohou, ale miize pomoci aktualizovany antimalwarovy software.

Pokud je objevena bezpecénostni mezera v softwaru, mél by se to predevsim dozvédét producent
toho softwaru (naptiklad pokud jde o bezpecnostni chybu v Adobe Acrobatu, méla by byt informovéana
spolecnost Adobe). Ne vzdy tomu tak je. BohuZel existuji lidé, ktefi s objevenymi zranitelnostmi ob-
choduji na ¢erném trhu. Velké spolecnosti se tomu snazi pfedejit odménami za nahlaSené bezpecnostni

>z

mezery, pri¢emz ¢éim vic zneuzitelnda je tato mezera, tim vyssi ¢astka je vyplacena.

T owx ¥ Q [ Nebidka zslozex & @ 2]

<« (¢] O B wwwoveorg/CVE

‘ ﬁ About  Partner Information Program Organization Downloads Resources & Support Report/Request

Enter keywords (e.g.: CVE ID, sql injection, etc.) m

Search tips @ | Provide feedback

© Notice: Expanded keyword searching of CVE Records (with limitations) is now available in the search box above. Learn more here . w

CVE-2019-1338 | rususien B View JSON | B User Guide
On This Page
Required CVE Record Information Required CVE Record Information

CNA: Microsoft Corporation - CNA: Microsoft Corporation
CVE Program

Published: 2019-10-10 Updated: 2019-10-10

Description

A security feature bypass vulnerability exists in Microsoft Windows when a man-in-the-middle attacker is able to successfully bypass
the NTLMv2 protection if a client is also sending LMv2 responses, aka "Windows NTLM Security Feature Bypass Vulnerability'

Product Status

Learn more

Vendor Product
Microsoft Windows I

Versions 2 Total
Default Status: unknown
Affected

« affected at 7 for 32-bit Systems Service Pack 1

a affacted at 7 far ¥Ad.-hacad Suctame Sanvira Back 4

References 1 Total

o b tal.msrc.micr L i i isorviCVE-2019-1338 &2

Obrézek 6.1: CVE zaznam na https://www.cve.org/

Aby byl v seznamech zranitelnosti pofadek, jsou ukladany v jednotném formétu — CVE (Common
Vulnerabilities and Exposures). Format CVE se pouziva obecné vsude, aby si pfislugné aplikace a weby
mohly tyto informace jednoduse predavat.

Na obrazku 6.1 je vypis CVE zdznamu pro zranitelnost s kodem ,,CVE-2019-1338“. Tato zranitel-
nost v MS Windows umoziiuje obejit autentizaéni proces pfi pFistupu pies pocitacovou sit.

Spravcem CVE databaze je spole¢nost Mitre, na jejim webu (https://cve.mitre.org) se k této databazi
taky dostaneme (na obrézku vidime odkazy ,Search CVE List*, ,Download CVE®). Existuji i dalsi

databéaze zranitelnost{, ovSem v8echny tyto databaze navzijem spolupracuji, jen v nékterych mtzeme


https://www.cve.org/
https://cve.mitre.org
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najit vice podrobnosti. Naptiklad na obrézku 6.1 vidime odkaz do databaze NVD vedené organizaci
NIST.

K polozkam databize CVE vedené organizaci Mitre se dostaneme i na https://www.cvedetails.com.
Je to jen jina cesta k téze databézi, ale pro nékoho miiZe byt zajimavéjsi — nabizi i statistiky a grafy.
Na obrazku 6.2 je naznafen p¥istup k zranitelnostem produktd Microsoftu. V menu vlevo zvolime
Vendors, pak se ve vyhledavani postupné dostaneme k Microsoftu, potvrdime. Vysledek hledani je
na obrazku 6.3. Nejdiiv ziskime obecné statistické informace véetné poctu riznych typa zranitelnosti
nalezenych v produktech daného vyrobce, po klepnuti na rok nebo pole v tabulce se dostaneme na

seznam prisluénych zranitelnosti.

@ O 8 httpsy/www.cvedetails.com/vendor/firstchar-i/ % Q vyhledat [ Nabidka zaloz

- S Los'

% CVEdetails.com

Vendors - Vendor names starting with "M"
powered by SecurityScorecard

Vulnerabilities 3

4

By Date Browse vendor names starting with: 2
By Type
Y TYP A B CDETFGHI J K L N OP QR STUVWXY ZO0H12 3 456 7 89 @
Known Exploited
CVSS Scores 2261 vendors found
EPSS Scores

> Bl BB - 43 44 45 46
Search -n
Vulnerable Software + Vendor Name # Products £ Vulnerabilities
G 1

M Blom 1 1
Products
Version Search M Chart Project 1 1
Vulnerability Intel. Nev M Phorum 1 2
Newsfeed M-core 1 1
Open Source Vulns New

M-files 8 30

Emarminm M/Ee

Obrazek 6.2: Pristup k databizi CVE Details

o Q & nttps edetails.com/vendor/26/Microsofthtml B % Q vyhledat [ Nabidka zaloz

What's new!

%) CVEdetails.com

Search Logi

o

Microsoft : Vulnerability Statistics

powered by SecurityScorecard

Vulnerabilities Products (833) Vulnerabilities (11025) ~ Search products CVSS Report  Metasploit Modules

By Date

By Type

Known Exploited Vulnerability Trends Over Time

Assigners Memory Sal Directory File Open Input
CVSS Scores Year Overflow Corruption Injection XSS Traversal Inclusion CSRF XXE SSRF Redirect Validation
EPSS Scores 2013 123 10 2 2 26
Search

Vulnerable Software

Vendors 2015 31 2 1 1 2 1 32
Products 2016 15 4 1 1 “
Vulnerability Intel. &%

Newsfeed

Emarninm CVEe — -

Obrézek 6.3: CVE Details, idaje produktech Microsoftu

Na nésledujicim obrazku je seznam zranitelnosti v produktech MS nalezenych v roce 2022: pi{mo na
této strance mame ke kazdé zranitelnosti zdkladni informace, k podrobnostem se dostaneme po vybrani

konkrétniho zdznamu.


https://www.cvedetails.com
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P@ QO B nhttps//www.cvedetails.com/vulnerability-list/vendor_id-26/year-2022/Microsoft.html 79 Q vyhledat (3 Nabidka zaloz

What's new! Q Search Logii

% CvEdetails.com Microsoft : Security Vulnerabilities Published In 2022
powered by SecurityScorecard

Vulnerabilities Publishedin: =~ 2022 January February March Aprii May June July August September October November December
By Date CVSS Scores GreaterThan: 0 1 2 3 4 5 6 7 8 9 In CISA KEV Catalog

By Type
Known Exploited

Sort Results By : Publish Date 1§  Update Date 13 CVE Number §§  CVE Number 13 CVss Score 1§ EPSS Score 1§

Assigners
952 vulnerabilities found

CVSS Scores
EPSS Scores BBz 45 ... 37 3 3 8 Copy
Search
Vulnerable Software CVE-2022-47213 Max Base Score 78
Vendors Microsoft Office Graphics Remote Code Execution Vulnerability Published 2022-12-13
Products Updated 2023-03-10
Version Search EPSS 0.16%
Vulnerability Intel. "e*
Newsfeed
Open S Vuins Nev CVE-2022-47212 Max Base Score 78

pen Source Vulns N

Microsoft Office Graphics Remote Code Execution Vulnerability Published 2022-12-13

Emarninm e

Obrazek 6.4: CVE Details, seznam zranitelnosti v produktech Microsoftu nalezenych v roce 2022

Seznamy zranitelnosti nejsou jenom na webu, také existuji nastroje, které dokazou proskenovat
pocitace v mistnf siti a pro kazdy zobrazit seznam nalezenych zranitelnosti. Je to praktictéjsi nez pra-
videlné sledovat web, jestli tam nepiSou néco o naSem systému ¢i aplikaci. Takovy nastroj pouziva
databézi zranitelnosti (vulnerability database) s CVE zdznamy dosud znamych zranitelnosti, plus za-
znamy o obvyklych bezpecnostnich ,nesvarech” v konfiguraci riaznych opera¢nich systémua a aplikaci.
Po spusténi vyhleda v siti pfipojend zafizeni a na kazdém spusti testovani. Obvykle pro testovana zafi-
zeni pfedem zadavame ptihlasovaci udaje (credentials), aby se nastroj na dané zafizeni ,dostal“ a mohl
provéfit systém dukladnéji, ale 1ze provadét testovani i bez piihlagovacich udaji (pak by ziskané adaje
odpovidaly tomu, k ¢emu by mél pFistup pripadny atocnik — black box testing).

Takovych nastroju existuje vice, naptiklad:

e Nessus (https://www.tenable.com/products) je jeden z nejznaméjsich bezpe¢nostnich scanneri, edice
Home je pro nekomer¢ni pouziti zdarma, webové rozhrani nastroje vidime na obrazku 6.5.

e Retina (https://www.beyondtrust.com/products/retina-network-security-scanner/) je na rozdil od jinych
(ovladajicich se pfes webové rozhrani) naprogramovéna jako aplikace a ma také zdarma dostupnou
komunitn{ edici. Rozhrani vidime na obrazku 6.6.

e Nexpose (https://www.rapid7.com/products/nexpose/) ma také komunitni edici, ale oproti jinym na-
strojim mé také velmi vysoké hardwarové naroky.

e OpenVAS (http://www.openvas.org/) je jako jediny plné volnég gifitelny (nema zadnou komercéni
edici) a je distribuovan pod svobodnou licenci, ale pro jeho provoz potiebujeme Linux (oviem
pokud nabootujeme Kali Linux, mame uz OpenVAS k dispozici, nemusime nic instalovat).

o GFI LanGuard (http://www.gfi.com/products-and-solutions/network-security-solutions/gfi-languard) je ¢isté

komeréni produkt, ale mame moznost si ho vyzkouset v trial verzi.

Poznamka
Témito néstroji si mizete otestovat i vlastni domaci sit. Staéi spustit na pocitadi pfipojeném do sité,

zadat potfebné tidaje a nechat pracovat.

9]
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Schedules Policies

Audit Trail
Scans > Hosts Vulnerabilties Remediations Hide Details
Host Vulnerabilities ~ Scan Details
Folder: My Scans
Policy: Basic network scan
Start time:  Sun Dec 8 09:46:36 2013
Vulnerabilities
@ Info
1o2.188.1.10 1 ® Lo
Meadium
@ Critical

Obréazek 6.5: Bezpecnostni scanner Nessus (rozhranf)

RETINA NETWORK SECURITY SCANNER

Scan

Current $

Description

Description

trust

Obrazek 6.6: Bezpecnostni scanner Retina (rozhrani)?

6.2 Automatické aktualizace systému

Existence bezpetnostnich problémt se ani zdaleka netyka jen Windows. Kazdy operaéni systém (Win-
dows, Linux, MacOS) dnes nabizi moznost automatickych aktualizaci, jisty systém ani nedava béznému
uzivateli moZnost s nimi ,nesouhlasit”.

Pro kritické zranitelnosti plati, Ze zaplata by méla byt k dispozici co nejdfiv. U ostatnich se napro-
gramovani zaplaty nechava na dobu ,az je ¢as“, nebo (v piipadé Windows) na tzv. ,,Patch Day“ (den

zaplat) — vzdy druhé utery v mésici.

'Zdroj: https://www.tenable.com
*Zdroj: https://www.beyondtrust.com
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Ve v8ech dnes béznych operac¢nich systémech pro desktopy a notebooky existuje urc¢itd automati-
zace instalace aktualizaci, tj. uzivatel je upozornén na existenci aktualizace a pozaddan o povoleni jeji
instalace, pfipadné je aktualizace bez jakéhokoliv souhlasu nainstalovana (coZ je vychozi pro Windows).

U mobilnich zafizeni situace neni ani zdaleka tak jasna. Produkty od spole¢nosti Apple a Microsoft

funguji v podobném rezimu, jaky je popsan vyse, ale zafizeni s Androidem bohuZel na vét§inu aktualizaci
nedosédhnou. Je to proto, ze Android bézi na velkém mnozstvi riaznorodych zafizeni a je vzdy na vyrobci
takového zafizeni, jestli aktualizaci adaptuje (pFizptsobi) a distribuuje na pFislusna zafrizeni.
Za urcitych okolnosti mtize nastat situace, kdy po instalaci aktualizaci systému pfestane spravné
fungovat nékteré zafizeni nebo aplikace. Diivod je obvykle v tom, Ze aktualizace zasdhne do nékteré
knihovny (v pfipadé nefunkénosti aplikace) nebo do systému spravy ovladaci (v pfipadé nefunkénosti
zafizeni). V takovém piipadé miize pomoci

e restart systému (napiiklad tehdy, kdyz kurzor po restartu nereaguje na pohyb mysi),

e nivrat v konfiguraci (vratime zmény provedené aktualizaci). Ve Windows k tomu mizeme pouzit

nastroj Obnoveni systému.

Nejhorsi situace nastava, kdyz systém po aktualizaci odmita startovat. Pak nezbyva nez se pokusit

systém spustit alespoir v nouzovém rezimu a tam vratit zmény provedené aktualizaci.

Piiklad

V ¢ervenci roku 2025 se stal ponékud kuriozni piipad: hackefi (skupina Silent Crow a bélorusti hac-

kivisté CyberPartisans) provedli masivni ttok na spole¢nost Aeroflot (ruskou leteckou spole¢nost).
Aeroflot byl jejich utokem naprosto odrovnéan, byly napadeny v8echny jeho kritické systémy véetné celé
infrastruktury az po poéitace zaméstnanct, a bylo odcizeno velké mnozstvi dat.

Zminéni hackefl vlastné méli velmi usnadnénou praci, protoze v siti Aeroflotu nasli pfedevSim
zafizeni s operatnimi systémy Windows XP a Windows Server 2003, které uz cca 10 let nedostévaly

aktualizace.

https:/ /www.zive.cz/clanky/hackeri-uzemnili-aeroflot-rusove-kaslali-na-bezpecnost-pocitace-bezely-na-windows

-xp-vysledkem-je-kyberneticka-apokalypsa/sc-3-a-236147 /default.aspx

Poznamka

Uzivatelé jsou casto prekvapeni tim, kolik bezpec¢nostnich dér je v systému a aplikacich. Bohuzel plat{,

vvvvvv

slozitych systémut s mnoha fadky kédu, na kterych spolupracuje cely tym lidi, je prakticky nemozné se

témto problémtim vyhnout, a aktualizace jsou nezbytné.

6.3 Aktualizace aplikaci

7 bezpecnostniho hlediska jsou diilezité také aktualizace aplikaci. MizZe totiz dojit ke zneuziti nékterych
yvedlejsich efekti” béhu aplikaci. Jsou potiebné prakticky u vSech vétsich aplikaci, a kriticky potfebné
zejména u téch, které pracuji se soubory ¢i jakymkoliv ,,cizim® vstupem: webové prohliZece, dale Adobe
Reader, Adobe Acrobat, Flash Player, Apple QuickTime, obecné také nejriznéjsi pFehravace multime-

didlnich souborii a kancelarské aplikace (véetng MS Office a OpenOffice.org).


https://www.zive.cz/clanky/hackeri-uzemnili-aeroflot-rusove-kaslali-na-bezpecnost-pocitace-bezely-na-windows-xp-vysledkem-je-kyberneticka-apokalypsa/sc-3-a-236147/default.aspx
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Nejobvyklejsi zptisob zneuziti aplikace je preteceni paméti (buffer overflow). Buffer je pamétovy
prostoru procesu, do kterého si proces ukladéd sva data a dalsi potFebné informace. Proces je donucen
ulozit na dané misto vice, nez kolik se tam vejde, a pak tedy dochézi k zépisu dat (nebo &ehokoliv
jiného) za vymezené hranice. Disledkem muze byt ,,jen“ chybné chovéani programu ¢i jeho pad, ale také
zapis nebezpecnych dat (pFipadné instrukei kodu) tam, kde nemaji co délat.
Buffer overflow se vétsinou tyka jednoho typu bufferu, ktery nazyvame zasobnik (stack), jde tedy
o stack overflow (existuje také preteCeni haldy — heap overflow). Kazdy proces méa obvykle dva za-
sobniky (jeden pro uzivatelsky rezim, druhy pouZziva jadro p¥i obsluze pozadavki tohoto procesu), do
kterych se ukladaji informace o momentalné bézicich funkcich (aktivaéni zaznamy — skute¢né parame-
try funkce, lokdlni proménné, také adresa instrukce ndsledugici po instrukct, kterd tuto funkci zavolala,
atd.). Pretefeni zasobniku funguje tak, ze proces ,omylem* zapisuje data mimo ¢ast paméti urcéenou
pro zasobnik, tam, kam se zapisuje néco zcela jiného. To samo o sobé muZe zpasobit chybné chovani ¢i
pad aplikace, ale nasledky mohou byt mnohem hor§i, véetné piepisu instrukei procesu (takze potom se
milZe stat, ze jsou zpracovavany jiné instrukce nez by mély).
Jak bylo vyse naznadeno, v zasobniku je u kazdého aktivatniho zdznamu uloZena adresa instrukce
nasledujici po té, ktera dotycnou funkci zavolala. Tento tidaj je pro proces dilezity, protoze mu fika, kde
pokracovat po dokonéeni volané funkce. Pokud uloZenou adresu piepiSeme jinou (podstréenou) adresou
(a pfipadné upravime ¢ast paméti v cili této adresy), disledkem je spusténi jiného kodu, nez jaky se
spravné mél dale provadét. Spustény kéd miize byt rovnéz podstréeny, casto byva ukryt ve specidlné
navrzenych datech. Podstréenému koédu se ¥iké shellcode.
Jak se branit riziktim spojenym se spousténim podvrZeného kédu?

1. Aktualizovat aplikace, pfipadné sledovat zvefejiiované informace o problémech. V aktualizacich

(& novych verzich) byvaji ¢asto odstranovany chyby typu pfetedeni paméti.
2. Davat pozor, co otevirdm; ne v8e, co pfijde e-mailem, stoji za otevieni.
3. Programatofi by méli pouzivat metody tzv. bezpetného programovani, které mé tyto problémy

eliminovat.

Poznamka

Za urcitych okolnosti je mozné, Ze se podstréeny kéd spusti i v pripadé, Ze upraveny soubor neotevieme.
Pted ¢asem (publikovano v Chip 6/09, str. 24) byla objevena chyba v Adobe Readeru a Adobe Acrobatu
(konkrétné v Adobe PDF-Parseru), ktera pravé to umoziuje. Pokud je napadeny PDF soubor uloZzen na
disku a nalezen sluzbou Indexring service, tato sluzba se pokusi ho zafadit do indexu v&etné klicovych
slov z jeho obsahu. Aby se dostala k textu v souboru, pouZiva parser, ktery (netumyslng) spusti kod
ulozeny v podstréeném souboru. Problém je v tom, Ze sluzba Indexing service bézi s administratorskymi

pravy, kterd zdédi také spustény podstréeny koéd. Ve verzich od 9.1 je tato chyba jiz odstranéna.

Ukol

Provétte bezpecnostni vybavu pocitace, u kterého sedite — zda je operacénf systém aktualizovany, ktery

antivirus je nainstalovan (a pfipadné daldi bezpe¢nostni software), zda je aktudlni.
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6.4 Hesla

Mnozi uzivatelé pracuji na pocitaci bez hesla nebo se snadno uhadnutelnym heslem. Pokud se navic
jednd o heslo k a¢tu s administratorskymi pravy, jedna se o dost nebezpeéné chovani. Hesla by méla
byt sice zapamatovatelnd, ale nesnadno uhadnutelna (napiiklad vytvofime dostatetné dlouhy Fetézec
poskladany z nékolika fetézci, které si dokdzeme snadno zapamatovat, a pak tfeba prehodime nékolik
znakl a pfidame par takovych, které nejsou pismeny — &islice, otaznik, zavorky, ¢arka apod.).
Zatimco heslo, které je vlastné jen béZnym slovem, lze prolomit za méné nez sekundu, silné heslo
(dostatecné dlouhé a slozité) odola vyrazné déle (i celd léta vypocetniho asu).
Pro prolamovéni hesel se nejvic pouzivaji dva typy tutoku:
e slovnikovd metoda — proces ma piistup k seznamu slov, kterd by mohla byt pouzita jako heslo,
e metoda hrubé sily (Brutal Force) — proces generuje riizné fetézce a dosazuje je (omezime vyhleda-
van{ naptiklad na hesla o délce 3-8 znakti, uré¢ime, zda se tam pravdépodobné budou vyskytovat

i jiné znaky nez pismena, apod.).

Pokud se jedna o hesla do systému nebo hesla k riznym (webovym) sluzbam, obvykle se ukladaji
pouze ve formé hashe (obdoby kontrolniho souctu, taky ,otisk®), tedy kratkého fetézce, ktery neob-
sahuje samotné heslo, ale vznikl pouzitim jednocestné hash funkce na toto heslo. Hash funkce jsou
jednocestné, tj. z hesla vyrobime jeho hash, ale naopak to nejde (z hashe nedostanete ptivodni heslo),
protoZe pii pfevodu hesla na hash se ¢ast informace ztréci. Zaroven plati, Ze stadi i jen mald zména
v ptivodnim fetézci (hesle), a hash se zméni velmi vyrazné.

Jestlize se hackerovi podafi dostat k souboru s hashi hesel a vi, ktery hashovacf algoritmus byl pro
vytvoreni hashii pouzit, mtZze pouzit stejny typ utoku jako na skutetné hesla (pfi¢emz na heslo vybrané
ze slovniku ¢ vygenerované pouzije hash funkci a vysledek pak porovnava se zaznamy v souboru), nebo
muze mit predpfipravenou obdobu slovniku obsahujici k hesléim i jejich hashe, coz mu Setii praci.
Tabulky se seznamy hashii hesel se nazyvaji Rainbow Tables (duhové tabulky).

Windows si hashe hesel ukladaji do ¢asti registru, ktera neni uzivatelim p¥istupna (v kli¢i SAM).
V systémech UNIXového typu se pro tento icel pouziva soubor /etc/shadow, taktéz béznym uzivateltim
nedostupny. Samotné hesla nejsou nikde ukladana, takZze ani neméa smysl zadat nékoho, aby ze systému

,vytahl heslo“. Nicméné heslo se da (u Windows) resetovat, tedy zameénit za jiné (popfipadé prazdné).

Poznamka

Pokud zapomenete heslo k webové sluzbé a mate moznost pozadat o jeho zaslani (tfeba e-mailem), pak
zpozornéte — adminitrator té sluzby ma k dispozici hesla a nikoliv jen hashe? Spravné a bezpecné by
nastaveni hesla mélo probihat tak, Ze Sifrovanym kanalem poglete heslo, systém z néj vypoéte hash, ulozi
ho a puvodni heslo zlikviduje. Kdykoliv se pak znovu ptihlagujete, pfijme heslo ifrovanym kandlem,
vypocte z n&j hash, porovna ho s uloZenym hashem a zaslané heslo opét zlikviduje (zapomene).

Pokud mé (jakykoliv) systém k dispozici piimo hesla, pak je dost mozné, Ze ani jind bezpenostni
opatfeni nebudou zrovna na vy$i, a pravdépodobnost odcizeni hesel je vysoka.

Jaka je alternativa k ,,pfipomenuti“ pfimo hesla? E-mailem muzete dostat odkaz, pres ktery mizete

své heslo resetovat (nahradit jinym), takze to puvodni nebudete potiebovat.

Pokud hackeri odcizi soubory s hesly, mohou je okamzité zadit zneuzivat, ale pokud odcizi soubory

s hashi hesel, museji podstoupit dlouhou cestu postupného prolamovani hesel tfeba slovnikovou metodou
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(vezme se Tetézec, vypocte se jeho hash, porovné se se ziskanym hashem, kdyz nesedi, vezme se dalsi
fetézec,. . .). Navic hash funkci existuje vic, hackefi museji zkouSet nejen slova, ale i riizné hash funkce.
NIST (National Institute of Standards and Technology) je standardiza¢ni instituce USA, ovSem
jeji standardy jsou celosvétové uznavany. Kromé jiného stoji za standardem s doporudenimi pro au-
tentizaci véetné doporuceni pro hesla (doporuceni pro vétinu svéta, je to povinné pro ufady v USA).
V aktualizaci ze srpna 2024 jsou celkem zajimavé zmény oproti pfedchozimu stavu, napiiklad:
e hesla by méla byt dlouhd minimélné 8 znaki, doporucuje se alespoit 25 znakd,
e systémy by mély umoznit vytvaret hesla dlouhé az 64 znak,
e mély by byt akceptovany v8echny ASCII znaky (RFC20) véetné mezer (coz nékteré systémy dosud
neumozhovaly), také Unicode,
e nedoporucuje se vyzadovat slozita hesla ve smyslu pouZivani kombinace specidlnich znak, velkych
a malych pismen a d&islic,
e nedoporucuje se vynucovat pravidelné zmény hesla,
e nedoporucuje se pouzivani bezpecnostnich otézek, ani umoznéni uzivatelim pouzivat rtizné na-
povédy,
e pii ovérovani hesla by mélo byt kontrolovano celé heslo, nikoliv jen jeho ¢ast,
e uzivatelim by mélo byt doporuceno pouzivat kvalitni spravce hesel,
e hesla by méla byt uschovavana zasadné v Sifrované formeé (hashe), také kanaly pro pfenos hesel
by mély byt Sifrovany.
Utelem zmén v doporuéenich je snizit riziko nespravného zachézeni s hesly ze strany uzivatelt (psani
hesel na listky, pouzivani snadno uhodnutelnych hesel, atd.). Diivéjsi praxe (nutnost pravidelné zmény
hesla, pouzivani silnych hesel s riznymi typy znaku, atd.) bohuZel vedla uzivatele k takto ,problema-

tickému* chovani.

Dalsi informace

https://pages.nist.gov/800-63-4/sp800-63b.html

Passphrase (heslova fraze) je dlouhé slovo pouzité jako heslo, ovSem utvofené z véty (fraze). Da
se vytvofit napiiklad tak, ze z véty, kterou si dobfe pamatujeme (nap¥iklad prvni slova nékteré pisné
¢i basné, delsi nazev knihy, citat apod.) si vybereme tieba prvni pismeno kazdého slova (nebo druhé
pismeno, pfipadné z lichych slov prvni pismeno a ze sudych druhé, prvni dvé pismena, atd.) — podle
kli¢e, ktery si taktéz budeme pamatovat. Nebo mizeme pouzit vétu jako celek a jednoduSe zietézit jeji
slova (s mezerami nebo bez mezer, podle toho, co dany systém umoziuje). Takto si utvofime dostatecné
dlouhé heslo, které si dokdZzeme zapamatovat. Nejpouzivanéjsi formy passphrase jsou utvofeny pravé
pfimo jako zietézeni slov.

Ani passphrase neni dokonalé, programy pro prolamovani hesel dnes jiz pocitaji s nejpouzivanégjsimi
basnémi, pisnémi apod., ale je to urcité lepsi nez jako heslo pouzivat jméno manzelky, datum narozenf,

nékteré bézné slovo,. . .

Ukol

Pokuste se vymyslet takovou passphrase, kterou byste si snadno zapamatovali, ale nebyla by snadno

uhadnutelna.
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Poznamka

Pozor na kopirovani hesel. Berte v uvahu, ze k tomu, co zkopirujete do schranky (tfeba ve Windows
nebo na mobilu s Androidem & I0S), maji pFistup naprosto v8echny bézici aplikace, nejen ta, do

které chcete dané heslo pfenést. Dokonce mnohé aplikace v pravidelnych (velmi kratkych) intervalech

kontroluji schanku a stahuji si jeji obsah, i kdyZ nebyl pro né zamyslen.

Uréitou pomoci jsou sprdvce hesel. BohuZel ne vzdy je tato mozZnost zcela bezpetnd, protoZze pravé
na spravce hesel uto¢i hackefi obzvlast zufivé (¢im zajimavejsi ,naplh“, tim vétsi ldkadlo, a hesla
jsou velmi zajimava). Pokud se pro n&jakého spréavce hesel rozhodneme, pak bychom méli zvazit, jestli
opravdu chceme mit hesla v cloudu (aby byla pFistupné pro vSechna vlastni zafizeni). Je to sice poho-

dlnéjsi, ale méné bezpecné. K nejzndméjsim spraveim hesel patii:

Sticky Password (¢esky produkt) — https://www.stickypassword.com/cs/,

LastPass — https://lastpass.com/,

Bitwarden — https://bitwarden.com/,

1Password — https://1password.com/,

KeePass — https://keepass.info/,

Steganos Password Manager — https://www.steganos.com/en/products/steganos-password-manager.

V kazdém pripadé alespon jedno heslo mame — ke spravci hesel. Ten pak uchovava a ptipadné i na webech

predvypliiuje ostatni hesla. Heslo ke spravci by mélo byt dostatecéné silné, ale zdroven zapamatovatelné.

6.5 Socialni inZzenyrstvi

Socidlni inZengrstvi je metoda, jak z uzivatele vytdhnout potfebné informace t¥eba i bez pou-
7iti techniky, a to jeho uvedenim v omyl (obelsténim). UZivatel je pfesvédcen, ze informace predava
divéryhodné osobé& z naprosto nutnych diavodi.

Utoénik se vydava napiiklad za zaméstnance bezpe¢nostniho oddéleni, opravaie, zaméstnance te-
lefonni spole¢nosti, nového kolegu apod. a nendpadné ze svych obéti vytidhne vSe potiebné, obhlédne
mista, kde si lidé lep{ papirky s hesly, pfipadné si ,vyzkou§i“ novy skvély pocitac nebo se jinak dostane
k technice na pracovisti. Stava se to predevsim ve vétsich firmach, kde se nepodita s tim, Zze by se v8ichni
zameéstnanci znali, ale kontakt mtZe probihat i ,,neosobné“ pres telefon nebo e-mail. Pravé do telefonu
jsou zaméstnanci schopni Fici neuvéritelné véci véetné téch, které jsou obchodnim tajemstvim.

Socialni inzenyrstvi mize mit i ,materialni“ povahu — napfiklad volné ,pohozend” prenosnd zaii-
zeni, ktera jsou pro mnoho lidi neodolatelns. Podle DHS? je kolem 60 % béznych uZivatelti schopno
nédhodné nalezeny USB flash disk p¥ipojit ke svému po¢citaci, tfebaZe netusi, zda se na ném nenachdazi
gkodlivy software. Podobné lze zneuzit i jind prenosné zarizeni, zde je nejlepsi ochranou poctivost, tedy

odevzdat nalezeny pfedmét do ztrat a naleza.

Poznamka
Socialni inzenyrstvi je v souasné dobé jedna z nejpouzivangjsich (a taky nejefektivngjsich) metod
ziskédvani utajenych informaci. Na to by méli myslet zejména administratofi firemnich siti a zajistit

patiiéné Skoleni v8ech, kdo se do firemni sité pripojuji. Tento typ utoku ziskdava novy rozmér takeé

*DHS (Department of Homeland Security, http://www.dhs.gov)
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https://lastpass.com/
https://bitwarden.com/
https://1password.com/
https://keepass.info/
https://www.steganos.com/en/products/steganos-password-manager
http://www.dhs.gov
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v souvislosti se socidlnimi sitémi (jak ve firemnim prostfedi, tak i soukromé). Na socialni siti lidé

,vybreptaji“ mnohem vic zneuzitelnych informaci, nez si sami pripoustéji.

Postup

Jak se brénit?

e Heslo ¢i jiné podobné adaje si nenechdvidme na papirku pfilepeném k monitoru, pod klavesnici,
na tiskarné (nebo na jinych ,obvyklych® mistech). Volime silna hesla.

e Nevérime v8emu, co kdo povida. Zvlasté kdyz jsem napiiklad administrator firemni sité, musim si
vBe ovérovat (totoznost zadatele o nové heslo po jeho zapomenuti, nutnost provedeni pozadovaného
zésahu do systému, apod.).

e Spréavce sité by mél mit kazdou zadost o zasah do aéti zaméstnanci nebo systému vzdy ,, papirové“
¢i jinak podlozenou.

e Kazdy systém zabezpeceny heslem (véetné operacnich systémii) lze nastavit tak, aby po stanove-
ném poctu chybnych pokusi o pfihlaSeni byl Géet zablokovan. Pravé proto nam tieba u bankomatu

staéi kratky ,,slaby“ PIN kéd, utok hrubou silou je zastaven uZz po nékolika pokusech.

e Banky ani jiné instituce nechtéji po svych klientech zasilani hesel, certifikati, TAN, &isla kre-
ditni karty a podobnych udaji e-mailem ani zadnym jinym nezabezpeCenym zptisobem (jen pies
Sifrovaneé stranky pfimo pii pfihlasovani). A rozhodné o né nezadaji e-mailem ani telefonem.

e Neprovozujeme bezhlavé klikan{ na odkazy uvedené v e-mailech, radsi si ovéfime, kam konkrétné

vedou, ptipadné zkopirujeme celou adresu do webového prohlizece.

e Pokud zahlédneme pohozeny USB flash disk ¢i podobné zafizeni, radsi si ho neviimame nebo
zaneseme na nejbliz§i misto, na které se vraceji véci (napiiklad na Informace, recepci, helpdesk
apod.). Rozhodné takové zafizeni nepfipojujeme ke svému pocitaci, pFipadné nékazy bychom si
ze zaCatku vibec nemuseli vSimnout.

e Uto¢nici pouzivajici socialni inZenyrstvi délaji ,doméci tkoly“ — shanéji co nejvic informaci
(vEetnd osobnich), které by mohli vyuzit. Firma by méla zvazit, co zvefejni (a totéz plati i o do-

mécich uzivatelich, také naptiklad na diskusnich forech a socidlnich sitich).

Souhrn kapitoly 6

V této kapitole jsme se zaméFili na nékterd témata souvisejici s bezpefnosti opera¢nich systémt a apli-
kaci. Naucili jsme se hledat informace o bezpecnostnich problémech riznych systémi v databazi CVE
zéznami, dozvédéli jsme se, jak probihaji utoky na aplikace, zejména typu preteceni paméti, zjistili
jsme, Ze existuji néstroje pro hledani bezpec¢nostnich mezer, a také jsme se naudili vytvaret bezpeéna

hesla a pouzivat spravce hesel.




Kapitola

Malware

Malware (malicious software — zaludny, skodlivy software) je souhrnny nézev pro rizné typy
gkodlivého kodu. Nejcastéjsi typy malwaru jsou trojské koné, viry, ¢ervi, spyware a dal§i. Zatimco diiv
se vyskytovaly témér vyhradné Skodlivé kody pro Windows, v posledn{ dobé nartistd mnozstvi malwaru

pro mobilni platformy, zejména OS Android.

Rychly ndhled: V této kapitole postupné probereme riizné druhy malwaru — spam, trojské koné,
viry, atd., ke kazdému je zde uvedena jeho charakteristika a vétSinou také piiklady znamych , kusi“.

Posledni sekce se vénuje botnettim.

Klicovd slova: Malware, spam, trojsky kin, virus, ¢erv, spyware, rootkit, ransomware, backdoor,

phishing, pharming.

|E| Cile studia: Po prostudovani této kapitoly se naucite rozliSovat rtzné typy skodlivého softwaru

a jeho projevy.

7.1 Malware podle toho, jak se k nAm dostane

7.1.1 Virus

Virus je takovy gkodlivy kod, ktery ke své existenci potiebuje néjaky nosi¢: existujici kod (obvykle
spustitelny soubor) — virus takovy koéd ,nakazi“. Je to podobné jako u biologickych vird. Aktivovat se
nedokéize sam, ale musi pockat, az jeho nosny program bude spustén.

Virus se dokéze sadm mnozit, a to takto: pokud je jeho nosny program spustén, prohleda dostupné
zaFizeni, hleda takové soubory, se kterymi si dokaze poradit (mohou to byt spustitelné soubory, tieba
ve Windows s pfiponou exe, nebo napiiklad dokumenty pouzivajici makra). Kazdy takovy ,vhodny*
soubor upravi: do spoustéci sekvence pfida sdm sebe, sviij vlastni kéd, ¢imz zajisti, ze pii spusténi
souboru bude proveden také kod viru.

Antivirové programy pivodné rozlisovaly viry od béznych programi pomoci virovych signatur. Vi-
rovd signatura je fetézec, ktery jednozna¢né identifikuje program napadeny konkrétnim virem, muze jit
napfiklad o hash uréité ¢asti kodu (té inicializa¢ni ¢asti, ktera byla zminéna vyge). Antivirus pouzivajici

tuto zdkladni metodu jednoduse prohledava soubory a hleda v nich tsek odpovidajici signatufe.

158
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Aby se prohledavéani urychlilo, antiviry zkoumaji soubory z vice hledisek (také naptiklad typ sou-

boru) a prohledéavaji jen tu ¢ast souboru, ze kterych se signatura obvykle pocita.

Antivirovym spole¢nostem zamotaly hlavu tzv. polymorfni viry. Tyto viry dokazaly odolavat teh-
dejsim virovym skenertm tak, Ze ¢asto modifikovaly samy sebe (pfi svém mnoZeni, vytvaieni svych
kopii) a znemoznovaly identifikaci pomoci virovych signatur. Modifikace vétSinou spocivala ve zméné
zpusobu kodovani programu — tatéz akce se da provadét (kodovat) vice riznymi zpusoby, piipadné
doty¢ny kod mohl byt riiznym zptsobem komprimovéan (jako napiiklad v ZIP souborech).

Soucasné viry jsou prakticky vzdy polymorfni, méni sviij kéd a jeho strukturu pfi témér kazdém
duplikovéni, takze signatury je t¥eba casto aktualizovat, a ani to nepoméha (je tfeba pouzit jinou

metodu).

Detekce pomoci signatur uz dnes neni povazovana za dostacujici. Sice se pofad pouziva, oviem
nefunguje nejen na polymorfni a metamorfni viry, ale ani na tzv. zero-day itoky (tj. utoky zneuzivajici
zranitelnosti, které zatim objevili jen hackefi, tj. zero-day zranitelnosti). Zde jsou Gsp&snéjsi spise jiné
metody: heuristiky a detekce podezielého chovéani, tyto metody jsou vysvétleny v nésledujici kapitole.
K detekci viril se pouzivaji také emu-

latory (chranéné prostiedi, ve kterém se

jicnvustl MASTAVEM STITU SOUBDROVEHO SYSTEMU

Testovat pfi spousteni

podezfely program spusti a zkoumaji se § wstostpn otsiran )
Palud avast! Zjisti, Ze je spouiten podezrely program, muZe ho automaticlky umistit do

. . v v 4 v Testovat pfi zapisu sanclbaxu,

jeho reakce). Emulace je pomé&rné naroéna

Testovat pfi pripojovani

metoda detekce (asi nejznaméjsi metoda je | Autesandvor  Pouzivat Autasanduox

Vijimbey Mad AutoSandboxu: | Zeptat se v
tzv. SandBoz — ,pisetek”). Vypoletni na- | rorrocie SRR

Automaticky
o . o - Akice Saubary, pro které nebude funkce Autosandbox pouZivana:

rocnost emulace je obvykle feSena tak, Ze ..., Hihplsetup hprcri ee a
proces béii v emulétoru pOuZe pO omevze- Citlivast Hhptsetup'hpzshldl, exe

Report Hhptsetup hpzwisil.exe

nou dobu, po které jiz miize pracovat béz-
nym zpisobem. V prost¥edi antiviru byva  Obrazek 7.1: Konfigurace sandboxu v programu Avast!

obvykle mozné funkci sandboxu konfiguro-

vat, pfislugné okno z programu Avast! vidime na obrézku 7.1.

Za urcitych okolnosti muZe virus ,poznat®, Ze béz{ v emuldtoru. Reakci na tuto obranu jsou

metamorfni viry, které se dokdzou chranit i pfed odhalenim emulaci.

Ke znamym obrannym mechanismim vird také pati{ vzajemné hli-

i 3
Wmow_ dénf procesti. Virus mé spusténo vice procest, které se navzijem hlidajf;
::E i:?;rlitt\;m v pokud zjisti, Ze néktery z téchto procesti byl ukonéen, znovu ho spusti.
Kil Process Cel Tento problém se Fesi postupnym uspavanim téchto procesii (suspend,
Kil Process Tree na obrazku 7.2 vidime kontextové menu procesu v aplikaci Process Explo-
Restart

rer od Sysinternals s pravé touto polozkou vyznacenou), az potom mohou

byt v8echny tyto procesy ukonéeny (zZadny z nich po suspendovéani vlastné

Launch Cepends...

Debug nehlida), pro jistotu ukoncujeme i p¥ipadné potomky tohoto procesu (tj.
Properties... jeho podstrom). To ovSem funguje pouze tehdy, pokud se nam podafi
Search Online...  Ctri+M odhalit vSechny ,spolupracujici“ procesy. Jestli jsme na néktery proces

) . zapomnéli, zjistime to velmi rychle — ukoncéené procesy budou za chvili
Obrézek 7.2: Suspendovani g

zpet.
procesu
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Poznamka

Pokud se virus dostane do slozky System Volume Information a napadne body obnovy, je tfeba vypnout
funkci Obnoveni systému a smazat vSechny body obnovy (nebo jen napadené, pokud je rozezname),

aby se z téchto zaloh virus po odstranéni nedostal zpét do systému.

Piiklad

V roce 2022 se rozsifil virus FluBot. Tento virus cili na mobilni za¥{zeni a &ifi se pfekvapivé pomoci
SMS a MMS na zafizenich s OS Android. Uzivateli pfijde zprava, ve které je pfesvédCovan, Ze ma ve
schrance hlasovou zpravu a pro jeji otevien{ musf kliknout na pfilozeny odkaz. Po kliknut{ je nabidnuta
instalace aplikace, kterd si s danou ulohou ,,poradi®, ovSem ve skute¢nosti je nainstalovan gkodlivy kéd,

ktery okamzité nacte seznam kontakti a na vSechny rozesSle podobnou SMS ¢ MMS zpravu.

7.1.2 Trojsky kan

Trojskyj ki (trojan) je kodlivy program (obecné kod), ktery predstira, ze jde o néco tplné jiného.
Jde o podstréené & pozménéné programy, véetné nahrad systémovych programi.

Rozdil mezi virem a trojanem je v tom, Ze zatimco virus nakazi néjaky existujici (ptivodné uziteény)
program, trojan si vystac¢i sim: samotny trojan je programem, ktery se tvairi uziteéné. Podobné jako
virus, také trojan nechava svou aktivaci a tim i Sffenf na uzivateli.

Trojské koné se do systému dostéavaji bud e-mailem (nemusi jit jen o spam), mize jit o soubor
stazeny pies webovy prohliZze¢ z internetu ¢i jiného zdroje, trojanem muze byt systém nakazen i z in-
fikovaného pfenosného média. Dokonce se vyskytly pfipady, kdy byl napaden aktualiza¢ni server jisté
spolecnosti a misto jedné aktualizace byl podstréen trojan, ale aktualizacni servery jsou dnes nastésti

obzvlast peclivé chranény.

Piiklad

Trojan ZuoRAT (objeveny v roce 2022, ale ptisobici v té dobé uz alesponi dva roky) napada routery

riznych vyrobct a ovliviiuje veskera zafizeni k nim pfipojena metodou vzdaleného piistupu (zvlada
zafizeni s Windows, MacOS, Linuxem). ZuoRAT zneuziva bezpe¢nostni zranitelnosti v softwaru routeru,
tato zafizeni totiz vétSina uzivateld neaktualizuje. Nastésti tento malware nen{ schopen pfezit restart
zaFizeni, nicméné i po restartu po sob& zanechavé stopy (téch se da zbavit jen pFechodem do tovarniho

nastaveni).

https://www.zive.cz/clanky/malware-zuorat-infikuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-pro
voz/sc-3-a-217244 /default.aspx

ZuoRAT neni prvnim malwarem, ktery napadl velké mnoZstvi routeri a dalich zafizeni od riznych
vyrobci. Roku 2018 to byl ¢erv VPNFilter (coz zni pomérné nevinng), ktery byl zjigtén na nejméné
pul milionu routert (celkové mnozstvi napadenych zafizeni je zfejmé mnohem vétsi). FBI povazuje za
piivodce ¢erva, VPNFilter ruskou skupinu Fancy Bear. VPN Filter se bohuzel az tak jednoduge neda
odstranit (doc¢asnou pomoci je také restart routeru), ale FBI se podafilo zlikvidovat vét§inu servert, na

které se napadena zafizeni napojovala, coz omezilo Skodlivost doty¢ného softwaru.

https://www.trendmicro.com/en_vn/research/21/a/vpnfilter-two-years-later-routers-still-compromised-.html


https://www.zive.cz/clanky/malware-zuorat-infikuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-provoz/sc-3-a-217244/default.aspx
https://www.zive.cz/clanky/malware-zuorat-infikuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-provoz/sc-3-a-217244/default.aspx
https://www.trendmicro.com/en_vn/research/21/a/vpnfilter-two-years-later-routers-still-compromised-.html
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INF/Autorun je trojsky ki, ktery se integruje do souboru autorun.inf na vyménném paméto-
vém médiu (oblibil si zejména USB flash disky, které jsou velmi pouzivané). Tento soubor nemusi byt
viditelny, mize mit nastaven atribut ,skryty“. Jde o metodu &ifeni, kterd je pouZivina riznymi typy
malwaru, zejmeéna Cervy (také Conficker ji svého Easu pouzival).

Soubor autorun.inf se standardné spousti pii kazdém pfipojeni pamétového média a za normal-
nich okolnosti obsahuje naptiklad odkaz na webovou stranku, kterd se mé otevtit, program, ktery mé
byt spustén nebo obecné zajistuje provedeni néjaké akce pii pripojeni média. Jde o velmi bézny typ
malwaru predev§im z divodu snadné rozgifitelnosti (funkce automatického spousténi obsahu pro vy-
ménnd pamétova média je na téméf viech poditacich zapnuta). Pokud pfipojime k pocitaci infikované
pamétové médium, okamZité se nakazi.

Obranou proti tomuto typu hrozeb je vypnuti automatického spousténi obsahu pokud moZno pro

co nejvice pamétovych médii a pravidelné aktualizace systému.

Piiklad

V roce 2019 se mezi uzivateli Androidu zacal objevovat trojan zHelper, ktery se v neoficidlnich obcho-
dech maskoval jako Cistici aplikace. Po instalaci misto ¢istén{ systému okamzité odeslal svému serveru
co nejvic informaci, které sehnal, a naopak do zafizeni stahl sledovaci software. Likvidace tohoto tro-
jana byla pomérné narocénd, dokazal prezit dokonce i reset do tovarniho nastaveni. Nicméné vétSina
antivird pro mobilni zafizeni se postupné naucila ho zlikvidovat (ale nebylo to jednoduché, uzivatel
musel ,spolupracovat® (Computer 5/2020).

Trojani se nevyhybaji ani produktim Applu, dokonce mohou byt v App Storu potvrzeni jako
divéryhodni. To se stalo napfiklad s trojanem Shlayer, ktery pod plastikem aktualizace Flashe proklouzl

pravé do App Storu a prosel notifika¢nim mechanismem (Computer 10/2020).

Trojani se s oblibou maskuji také za hry, bankovni aplikace, aplikace pro chytra zafizeni nebo dokonce
antiviry. Objevuji se také trojani napodobujici existujici popularni aplikace, od kterych se lisi tf¥eba
drobnou zménou nazvu. BohuZel ob¢as byvaji k nalezeni i v oficidlnich App storech, tedy je dobré Cist

recenze, které nam nékdy mohou napovédét problém.

Piiklad

MSIL /Lockscreen.J je trojsky kin ¢eského pavodu, ktery poté, co se dostane do pocitale, tento pocitacé

uzamkne (zcela zablokuje), odstavi Spravce tloh a zobrazi zpréavu, ze po odeslani SMS na zadané ¢islo
bude pocita¢ odblokovan. Zminéné ¢islo je vSak placené. Jde o tzv. ransomware, coz je trojsky kun
v roli vydérace (o ransomwaru pozdéji v této kapitole). Pokud poéita¢ restartujeme (i bez odeslani
SMS), bude odblokovan, jen se nedostaneme ke Sprévei tloh.

Trojan Emotet zacal svou kariéru v roce 2014 jako bankovni trojan, nicméné postupem let rozsifil
své portfolio. Krade nebo gifruje data, dokaZze detekovat, Ze je spustén v Sandboxu nebo virtualnim
prostiedi (tudiz se chvili chova slugné). Sifi se vétsinou v e-mailech s napadenou pFilohou, a aby zpravy
vypadaly co nejrealngji, byva pfilohou ¢asto soubor (obvykle wordovsky), ktery byl odcizen na jiném
dfive napadeném pocitaci (Chip 11/2020). Timto trojanem byly napadeny i jinak pomérné dobie chra-
néné Giady, naptiklad v roce 2020 vladni servery Litvy.
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7.1.3 Cerv

Cerv (worm) se dokéze S$ifit sam z pocitate na pocita¢ vétSinou pomoci sifovych programut &
protokolii nebo pies sdileni soubort (vyuziva bezpecnostni diry v systému a protokolech), je tedy
nezavisly na davéFivosti uzivateli a jejich nutkani spoustét cokoliv, co vypadé zajimavé (na rozdil od
virii a trojanii se nesi¥i v souborech). Takto zneuzit se daji naptiklad webové protokoly, e-mailové, IRC,
protokoly pro sdileni soubord a dali.

Jedinou obranou proti ¢erviim je mfit aktualizovany systém a aktualizované bezpecnostni nastroje

(antivirus, firewall apod.)

Piiklad

Uz léta je velmi znamy (i medialné) ¢erv Conficker, zejména proto, Ze infikoval také pocitace ozbrojenych

sil nékolika statt. Také byl nalezen v jedné z némeckych jadernych elektraren (Computer 6/2016),
nastésti se z uzavieného systému nemohl spojit se siti.

Conficker zneuziva bezpecnostni mezeru ve Windows MS08-067. S se pfiblizné od konce roku
2008, a to pfes vymeénitelna pamétova média, sit, sdilené soubory, z divodu svého zamaskovani vypina
automatické aktualizace, Centrum zabezpeceni, Defender a zépisy do protokoli ve Windows, dale blo-
kuje pfistup na weby zabyvajici se zabezpetenim pocitact. Hlavnim tkolem je zapojovat zafizeni do
botnetu (viz déle).

Ucinnou obranou je pravidelné stahovani aktualizaci a pouzivani aktualizovaného antiviru (to je

prevence; po infikovani pouzijeme specializovany néastroj na odstranéni tohoto ¢erva).

Piiklad

Velmi obtézujici byl napiiklad Cerv Sasser. Dokéazal ,odstelit* proces 1sass.exe, pies ktery jde vegkeré
piihlagsovani, kontroly ptistupovych oprédvnéni k rtiznym objekttim apod., na coz Windows reaguji
restartem. Po restartu se nicméné Sasser vzdy znovu aktivoval, opét ,odstfelil“ proces lsass.exe,
systém se restartoval,. .., tak dlouho, dokud uzivatel neztratil nervy a nevytahl pocita¢ ze zasuvky.

Z historie (rok 2000) je taky znamy cerv ILOVEYOU, ktery se §ifil e-maily s podvrzenou zpravou
,LOVE-LETTER-FOR-YOU.txt.vbs* (dvojita pfipona, z nichz vétsina uzivatelt vidéla jen tu prvni
tast, protoZze ve Windows je naprosto bézné skryvani pfipon). Po otevieni p¥ilohy bylo ndhodné zni¢eno

nékolik soubort a éerv se déle &ifil na adresy, které ziskal ze seznamu kontaktd uzivatele.

7.2 Malware podle piisobeni

7.2.1 Spyware

Spyware je program, ktery z pocitace odesila data bez védomi uZivatele. Do pocitace se vétSinou
dostane jako soucést jinak uzite¢né aplikace, mnozi vydavatelé softwaru chapou jako moZnost ziskat
predstavu o rozsahu pouzivani volné (nejen) Sifitelnych variant svého produktu. Spyware se také do
pocitace dostava pii prohlizeni nékterych internetovych stranek (obvykle s ,podezielym® obsahem).
Nemusi jit vyslovené o nebezpeény software (vyskytuji se moznosti ziskavani informaci pro cilenou

reklamu), ale vétginou bohuzel je (odesila citlivé informace jako jsou hesla, ¢isla kreditnich karet apod.),
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miize dokonce fungovat jako zadni vratka do systému (tzv. backdoor). Spyware byva také pouzivan
k pfesmérovani domovské stranky. Spyware se odstrafiuje antispywarovymi programy.

Typické projevy spywaru mohou byt

e mirné zpomalovani podcitace,

e zména domovské stranky a problémy s napravou tohoto problému,

e zdhadné chyby pfi béhu systému a nékterych procest, které predtim nenastévaly,

e pii pouzivani internetového prohlizece se Casto objevuji vyskakujici (popup) okna,

e piipojeni na sit je vyuzivano, i kdyz by zrovna nemélo (to je v8ak neprikazny argument, nékteré
aplikace si samy stahuji automatické aktualizace a jina data).

Ale pozor, na to nelze spoléhat. Vzdy zélezi na tom, jak dobfe je doty¢ny spyware naprogramovan. Cast
vysSe uvedenych projevi se vyskytuje spiSe tehdy, kdyZ programoator svij spyware ponékud odflakl nebo
kdyZz mame slabsi poc¢itac, nez doty¢ny programéator predpoklidal.

Existuji i specidlni typy spywaru, které nékdy byvaji prezentoviny jako samostatna skupina mal-
waru:

e adware obtézuje uzivatele zobrazujicimi se reklamami, zejména na malé obrazovce mobilniho
telefonu to mize v horgich pfipadech prakticky znemoZnit pouzivani zafizend,

e Leylogger odchytava stisknuté klavesy na klavesnici, obrana pomoci virtualnich klavesnic zobra-
zenych na monitoru byla uz bohuzel pfekonéana, keyloggery mohou byt také hardwarové (mald
soucastka pFipojena mezi klavesnici a pi¥islusny konektor na pocitaci nebo jednoduse drobné ne-
napadné zafizeni v USB portu),

e hijacker umi zménit domovskou stranku v internetovém prohlizeci (tj. ,,unese* domovskou stranku).

Piiklad

e

bizeji p¥i své instalaci moznost tento spyware vynechat, jiné o ném jen informuji v podminkach EULA,
dalsi se neobtézuji ani tim.

OpenCandy provadi to, k ¢emu je pro danou konkrétni aplikaci nakonfigurovan — mize napiiklad
pridavat do webovych prohlizecd listy, ménit domovskou stranku, ale taky zasahovat do systému ¢i
uzivatelskych nastaveni (taky podle toho, jakd opravnéni se mu podafi ziskat).

Tento spyware odstranime napiiklad pomoci nastroje AdwCleaner.

Piiklad

Jako spyware se kolikrat chovaji i takové aplikace a sluzby, u kterych by to ¢lovék necekal. Kazdou chvili
se objevi néjakd kauza, napiiklad v roce 2019 se ukézalo, Ze mobilni aplikace sité TikTok zneuzivala
zranitelnost v systému Android a sbirala MAC adresy uzivateli sité. Na pfimy dotaz pfigla odpovéd,
ze ted uz to aplikace nedéla (Computer 10/2020).

V roce 2020 piisla dalsi zprava z oblasti zafizeni s Androidem. Webové prohlizeée spoletnosti Xi-
aomi (jak ty pfimo nainstalované na zafizenich od tohoto vyrobce, tak i stazené pies obchod Go-
webt, klicovych slov zadédvanych do vyhledavani, zobrazovanych zprav, ale i metadat z daného za-
fizeni. Tomuto Spiénovi naprosto nevadilo, Ze se zrovna surfuje v tzv. ,incognito“ moédu, i v tako-

vém piipadé se tato data posflala. Spoletnost nejdiiv reagovala odmitavé (to neni pravda...), ale
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pozdéji piipustila urcéité problémy a aktualizac{ umoznila uzivateldm vypnout v incognito médu po-
silani doty¢nych informaci, v dal§im updatu zpiehlednila moznosti nastaveni v prohlizeci, aby bylo
jasnéjsi, co se v danych rezimech dé&je. Podrobnéjsi informace miZeme najit na mnoha zpravodaj-
skych webech v&etné https://www.xda-developers.com /xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-
incognito-mode/. O pfislusnych nastavenich napiiklad na https://gadgetstouse.com/blog/2020/05/05/5-ways-
to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/.

7.2.2 Rootkit

Rootkit byl pivodné pojem ze svéta UNIXu, kde znamenal sadu nastroji pouzitelnych pro ziskani
a udrZeni opravnéni uzivatele root (tak se nazyva hlavni administrator). Ve Windows je to program,
ktery dokaze skryvat pfed systémem i antivirovymi programy nejen sebe, ale pfipadné i dalsi skodlivy
software. Rootkity dokdzou skryvat soubory, bézici procesy, kli¢e registru, sluzby, sitova spojeni, zadni
vratka do systému a dalsi.

Jeho pfedchidcem je tzv. stealth wvirus, ktery se v MS-DOSu napojoval na preruseni souvisejici
s pfistupem na pamétova média a jakykoliv pokus o své preéteni maskoval falSovanim udaji ziskdvanych
pfes tato pferuseni. Rootkity se vétsinou vyskytuji v kombinaci s jinym malwarem.
Béznymi metodami (vCetné antivirii) jsou rootkity prakticky nezjistitelné, pro jejich odstranéni
jsou nutné specializované néastroje (nejznaméjsi jsou ziejmé Gmer, RootkitRevealer a AVG AntiRootkit).
Tyto nastroje vét§inou pracuji tak, Ze k soubortim na disku (a jinym potencialné zmanipulovanym
objektim) pfistupuji dvéma riznymi cestami — jednou klasickym zptisobem pies opera¢ni systém,
a pak s vyuzitim vlastnich knihoven s pfistupovymi funkcemi. Nésledné porovnaji vystupy obou metod
a zjisti pFipadné nesrovnalosti.

Rootkit se do systému dostava ¢asto pomoci jinych typd malwaru, proto pro prevenci plati totéz
co u trojskych koni, viri a dalstho malwaru (pravidelné aktualizace, nepracovat pod u¢tem s adminis-

tratorskymi opravnénimi, atd.).

Dalsi informace

Dalsi informace najdeme na http://www.antirootkit.com.

7.2.3 Ransomware

Ransomware je vydérasky software. Pokud se dostane do systému, bud plné zablokuje poé&itaé nebo
zaSifruje vybrané soubory, které jsou zjevné pro uzivatele dilezité (tfeba fotografie, videa nebo obecné
dokumenty, hry apod.). Nasledné uzivatele informuje, ze kli¢ k odblokovani ¢i deSifrovani obdrzi az po
zaplaceni urcité ¢astky, vétsinou v bitcoinech (aby byla transakce nevyhledatelna). Typické castky se
pohybuji v tisicich nebo desitkach tisic korun (podle konkrétniho ransomwaru a podle kurzu bitcoinu).

Nékdo radsi zaplati, ale nékteré vydéracské programy se neobtézuji nésledné zaslat kli¢, takze

zaplaceni nemusi vést k tspéchu.

Ziejmeé nejznaméjsim projektem obrany proti ransomwaru je No More Ransom dostupny na webu
https://www.nomoreransom.org/. Najdeme zde nejen odpovédi na nejbéznéjsi otazky a dalsi informace,

ale také nastroje na desifrovani velkého (a stale se zvét§ujictho) mnoZstvi riznych druht ransomwaru,


https://www.xda-developers.com/xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-incognito-mode/
https://www.xda-developers.com/xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-incognito-mode/
https://gadgetstouse.com/blog/2020/05/05/5-ways-to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/
https://gadgetstouse.com/blog/2020/05/05/5-ways-to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/
http://www.antirootkit.com
https://www.nomoreransom.org/
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a navic je zde néstroj Krypto Serif pro spolupraci v komunité p¥i vytvareni deSifrovacich nastroja pro

zatim neprolomené druhy ransomwaru.

<« C @ O B https://www.nomoreransom.org/cs/indexhtm B 9% v Q vyhledat o =
< / > Domii Krypto Serif Ransomware: otézky a odpovédi Preventivni rady
N O MORE RANSOM Desifrovaci néstroje Nahlageni trestného &inu
A4 Ransomware je skodlivy pocitatovy
POTREBUI ETE program, ktery uzamkne Va3 pocitac
amobilni zafizeni nebo zasifruje Vase
POMOCI elektronickd data. KdyZ se to stane,
r r nemiiZete se dostat k soubortim,
S OdeOkO\Ianlm dokud nezaplatite vykupné.
Vaseho ieméng ,
Nicméné toto neni
o _eg s Ve 4
garantovano, a proto byste
digitalniho nikdy nemli platit!

Zivota bez

placeni
utocnikiim*?

| https:// som.org/cs/decrypti Is.html

Obrazek 7.3: Web projektu No More Ransom

Ransomwarem se dnes zabyvaji prakticky vSechny bezpec¢nostni firmy, ¢asto se specializuji na kon-
krétni typy ransomwaru. Obvykle na svych strankach maji sekci vénovanou této problematice, ptipadné
véetné desifrovacich néastroji. Proti ransomwaru vyuzivajicimu TeslaCrypt existuje nastroj TeslaDeco-
der nebo TeslaCrypt Decryption Tool od Cisco Talos.

Nejdiiv je tFeba védét, jaky ransomware vlastné nase zafizen{ napadl. Pokud se sdm nepochlubf,

nezbyva nez porovnavat snimky ,informacni obrazovky“.

Piiklad

Do historie se nepékné zapsal i Cerv ransomware Wanna Cry. V roce 2017 se masové rozsitil do celého

svéta a v nékterych oblastech doslova zmrazil néktera odvétvi. TéZzce zasazené bylo zdravotnictvi v An-
glii a Skotsku (zastfesované organizaci National Health Service), §panélska Telefonica, némecké drahy
Deutsche Bahn, burza FedEx, automobilky Renault a Nissan a statni sprava v mnoha zemich.

Tento ransomware zneuzival nékteré bezpec¢nostni diry ve Windows vetné vyuzivan{ exploiti Eter-
nalBlue a DoublePulsar. Exploit EternalBlue zneuziva chybu v SMB mechanismu (sdileni soubori
a dalgich prostiedki v lokaln{ siti) a ,autofi“ utoku ho piedtim odcizili na serverech NSA. Je smutné,

7e v dobé ttoku uz na danou zranitelnost existovala zaplata, ale ne kazdy zaplatuje vcas...

Piiklad

Tragicky nebo alespon velkymi finan¢nimi nédklady mohou skonéit ransomwarové (ale samoziejmé i jiné)
utoky na zdravotnickd zafizeni, zejména nemocnice. Na pielomu let 2019/20 se cilem utoku ruského
ransomwaru Ryuk stala nemocnice v Benesové. Nemocnice tdajné nezaplatila, pfesto se néklady zpi-

sobené timto ransomwarem postupné vySplhaly na vice nez 59 miliontt korun. Mnoho zdravotnickych
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zékroki totiz zustalo neproplaceno, protoze se zdznamy o nich ztratily, mnohé zdravotnické tkony zase
nemohly byt provedeny v dobé& nefunkénosti technologii, dalsi ¢ast nakladt souvisela s naslednym zabez-
pecovanim nemocni¢ni sité, ndkupem bezpetnostnich systémi a proskolenim personalu (Chip 10/2020).

Bohuzel jinde glo i o jiné nez finan¢éni naklady. Utok na némeckou nemocnici v Diisseldorfu mél za

nasledek smrt pacientky (Chip 11/2020). Ransomwaru dnes &eli zdravotnicka zafizeni po celém své@

Mezi odbornou i laickou vefejnosti probihaji diskuse, zda zaplatit ¢i nezaplatit. Ono ziejmé zalezi
na okolnostech. Sice jsou firmy upominany, aby zélohovaly a v piipadé napadeni prosté obnovily data ze
zélohy, ale je otazka, kterou zalohu pro obnoveni vlastné pouzit. Uz jsou totiz pry¢ doby, kdy ransomware
zaltodil hned jak se na zafizeni dostal: nejd¥iv si ,,obhlédne situaci“, zjisti, co je na zafizeni zajimavého,
co je tam zranitelného, a né&jakou dobu sleduje pfipojovani a odpojovani zaiizen{ a vétsi datové toky
na sit, véetné zalohovani. Casto se stava, ze kromé pouzivanych zaiizeni byly napadeny i zalohy.

Taky je tfeba mit na mysli, Ze pokud zaplatime, podpofime tim kriminaln{ Zivly a potazmo i jejich

dalsf ptisobeni.

7.2.4 Dalsi typy malwaru

Bloatware, Crapware je software piedinstalovany prodejcem (n&kdy vyrobcem) na zafizeni.
Miize jit o ,nevyzadané aplikace” v trial verzich, ale muze jit také o skryty software, o kterém uzivatel

viubec nevi.

Piiklad

Na noteboocich se mnozi nebezpe¢ny bloatware. Napifklad na nékterych noteboocich znacky Lenovo

byvala pfedinstalovana aplikace Lenovo Accelerator Application, jejimz zamyslenym tcelem je urychlit
spousténi nékterych programi, ale nezamyslenym dusledkem je zranitelnost dovolujici odchytavat ko-
munikaci uzivatele, atok Man-in-the-middle (Computer 7/2016). Dokonce samotnéa spole¢nost Lenovo
doporucuje tento software odinstalovat.

Podobny rizikovy software bohuzel najdeme bézné na noteboocich riznych znacek — HP, Dell; Asus,
Acer a dalgich. Vyskytuji se piipady, kdy tento software ¢asto se nachézejici na skrytych oddilech disku
byl napaden gkodlivym softwarem a tim se antiviru ponékud zkomplikovalo 1é¢eni stroje.

BackDoor (,zadni vratka®) je malware, ktery otevird tzv. zadni vratka do systému, pies ktera
se dovnit¥ dostane kdokoliv (pocita¢ pak miize byt vzdalené ovladan). Vét§inou se jednd o zneuziti
nékteré bezpecénostni diry v systému.

Zadni vratka jsou nékdy vytvofena timyslné, napiiklad programéator si chce nechat moZnost zasa-
hovat do systému i bez informovani zakaznika. Tento postup se viak muaze vymstit, protoze podobné
useky kédu se daji najit a mohou byt zneuzity.

Phishing, pharming jsou utoky typické zejména pro uzivatele on-line bankovnictvi, obecné se
jedna o metody pouZzivané k podvodnému ziskavani citlivych udaju.

Phishing: uzivatel je kontaktovan (vét§inou e-mailem) s zadosti o ov&feni nebo potvrzeni informaci,
piipadné o uvedeni zcela nové verze ¢i podrobném testovani existujic{ verze aplikace. V odpovédi pak
uzivatel ma zadat nékteré citlive informace, jako napiiklad heslo nebo TAN (tdajné pro ovéfeni, zda se
jedna opravdu o spravného uzivatele). E-mail je sice podvrzeny (véetné obsazenych odkazil), ale mize

vypadat redlné.
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Navic byva uzivatel typicky zpravou néjak stresovin, naptiklad ddajnym problémem s tétem, ri-
zikem zrugeni (¢ehokoliv, t¥eba toho G¢tu), rizikem napadeni (nékteré uéty byly napadeny, sdélte nam
tyto udaje, abychom si ovéfili, zda se to netyka i vas), tvrzenim o nelegélnich aktivitach uzivatele,
pfipadné jsou zneuzivany zndmé znacky ¢i ndzvy firem, atd. V CR jsou notoricky znamé phishingové
e-maily zdéanlivé od Ceské spofitelny. Jedna se o formu socialniho inzenyrstvi.

Pharming: uzivatel ve webovém prohlizedi uvede spravnou adresu banky, ale (po napadeni p¥islus-
nym malwarem) se ve skute¢nosti zobrazi podstréend stranka. UZivatel nic nepozné, protoZe stranka
vypada redlné, a ,ptihlasi se“, ¢imz své piihlaSovaci tudaje ode§le hackerovi. Hacker je pak vyuZije na
skutecné strance banky a tcet vybere.

Cryptominer je kod pro nelegalni tézbu kryptomén (nicméné také se tak mohou nazyvat
naprosto legalni programy pro komunitni tézbu kryptomén). Mizeme se taktéz setkat s pojmem ,crypto-
jacking®.

Vyuziva vypoletni vykon zafizeni (nejen pocitace, muze jit i o mobil nebo tieba chytrou televizi)
k tézbé nékteré kryptomény (nemusi nutné jit o bitcoin). Tézba kryptomén postavenych na systému
PoW (Proof of Work) je totiz vypocetné velmi narotna a pro¢ si palit vlastni elektfinu, kdyz hacker
muze vyuzit zafizeni svych obé&ti?

Mize jit o néjakym zpisobem skryty samostatny proces, ktery se do systému dostal t¥eba jako
trojan, ale také mutze jit o doplnék do webového prohlizeée nebo dynamicky kéd stazeny z napadené
webové stranky, taktéz bézici ve webovém prohlize¢i. V poslednim piipadé je reakce nejjednodussi:
pokud uzavieme zalozku s takovym bézicim kédem, problém vyfesime. Ostatni moznosti uz tak jedno-
duché nejsou.

Vzhledem k tomu, Ze tézba kryptomén je opravdu velmi naro¢na (legélni tézba probiha vétSinou
bud na vykonnych grafickych kartach nebo s vyuzitim specidlnich ¢ipt ASIC upravenych pro konkrétni
kryptoménu), miZe se zdat, Ze z pohledu hackera je neefektivni téZit na malo vykonnych procesorech
,b&Znych* zafizeni. Ale co kdyz se takovych zafizeni spoji tieba stovky, tisice, desetitisice,...? Pak uz

to samoziejmeé stoji za to.

Piiklad

Bezpecnostni firma Cyble informovala, Ze na internetu se nachazi vice verz{ hry Super Mario 3 Mario

Forever, pti¢emz nékteré jsou v pofadku, ale v nékterych se nachazi skodlivy kod. Informace byla v ¢a-
sopise Chip 09/2023. Za touto hrou nestoji ptivodni tvirce Maria, tedy spole¢nost Nintendo, vytvofili
ji fanougci. OvSem dalim ,fanouskdm® to naprosto nebran{ ve zneuziti hry. Z popisu vyplyva, Ze jde

o trojana pouzitého k t&zbé kryptomeén na strojich nic netusicich hraca.

Jak poznat, Ze jsme napadeni cryptominerem? Obvykle to zjistime tak, Ze zafizeni je podeziele hodné

aktivni, zpomaluje, je navazano velké mnoZstvi otevienych spojeni s néé¢im na Internetu.

7.3 Co s tim?

V soucasné dobé€ jsou obvykle rizné typy malwaru kombinoviny nebo si navzijem ,,vypomahaji“.
Typickou kombinaci je malware piibaleny do spamu vybaveny rootkitem nebo kombinace phishingu

nebo socidlntho inZenyrstvi a nékterého jiného typu malwaru.
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Na rozdil od pfedchozich let, kdy se malware vyskytoval masové (obecny, ve velkém mnozstvi),
nyni jsou typictsjsi skodlivé kody §ité tzv. na miru. Castymi terdi jsou zejména vladni servery a ser-
very firem, hackefi se snazi ziskat duvérné informace o statnich ¢ vyrobnich tajemstvich, evidovanych
chybach véetné softwarovych, zdrojové kody aplikaci, technickou dokumentaci k vyrobkiim, konfiguraci
systémtt SCADA (systémy Fizeni pramyslovych procest), osobni, kontaktni a platebni tidaje o zakaz-
nicich, informace pouzitelné k vloupani jinam (napfiklad v bieznu 2011 byl odcizen zdrojovy kod pro
sifrovani tokeni SecurID firmy RSA Security, v kvétnu byl tento kod pouZit pro napadeni bezpeénost-
niho systému zndmé americké zbrojovky Lockheed Martin).

Ale pozor, to neznamend, Ze pocitate b&znych uzivatel jsou v bezpedi, pro hackery jsou zajimavé

jak informace, tak i vykon.

Postup
Jak se branit?

e Dilezitou obranou je pravidelna aktualizace systému (aktualizace sitovych néastroju jsou v ni uz

zahrnuty), internetového prohlize¢e a dalsich aplikaci — kterychkoliv, které pracuji s néjakymi
vstupy.

e Pouzivame antivirus, pfipadné antispyware a firewall, surfujeme v dobf¥e zabezpeCeném prohlizedi.

e Vyhybidme se podezielym strankiam, neklepeme na vSechny odkazy, které se objevi v blizkosti
kurzoru mys$i, chovame se bezpe¢né. Taky pozor na zkracené odkazy, u kterych nenf jisté, ja jakou
adresu vlastné vedou.

e Opravdu neklikejte na reklamni bannery!

e Je dobré mit pod kontrolou nastaveni automatického spousténi p¥ipojovanych médii.

e Nespoustime programy, kterymi si nejsme zcela jisti. Kdyz uz néco nového spoustime, méli bychom
si byt jisti, co program déla.

e Pokud to neni nutné, nepracujeme pod administratorskym tc¢tem. Pro béZznou praci bychom méli
mit i¢et s omezenymi pravy a piipadné administratorské zésahy Fesit moZnosti spustit program
jako spravce. V soucasnych operacnich systémech jsme nasStést{ vedeni k tomu pracovat pod
béznym uzivatelskym Gétem, nicméné i pii obéasnych chvilich, kdy navySujeme sva opravnént,
bychom méli byt opatrni.

e Pokud casto testujeme nové programy, méli bychom to délat v chranéném prostiedi.

e Do webového prohlize¢e je mozné pFidat plug-in, ktery zablokuje to, co je podezielé (Flash,
JavaScript, Javu, Silverlight, atd.), pfipadné povolit jen na davéryhodnych webech. Pro Firefox
existuje NoScript, ktery je v tomto ohledu bez konkurence. Dalgi zajimavé plug-iny (i pro jiné
prohlizece) jsou Ghostery, BetterPrivacy a dalsi.

e Existuji také specialni moduly do prohlize¢ii odhalujici phishing a pharming, obvykle jsou dodé-
vany s antivirovymi programy nebo jde o rozgifujici moduly do prohliZzeéi.

e Pied instalaci nového programu (ale taky aplikace na mobilnim zafizeni) si vzdy projdeme diskuse,
u spywaru tak ¢asto najdeme informaci o nebezpecnosti programu. Existuji lidé, ktefi si naprosto
bezelstné napiiklad do svého mobilniho telefonu nainstaluji aplikaci, v jejiz diskusi jsou diarazné
varovani diive poskozenych uzivatelt.

e Nékteré druhy malwaru (napiiklad ransomware Zepto) se 8ifi v dokumentech. V kancelarskych

balicich bychom proto méli mit vypnut4d makra a zapinat je jen u ,znamych® soubort.
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e Zalohujeme. I kdyZz tim problém zcela nevyiesime (existuje i takovy ransomware, ktery hlida
pripojovani externich pamétovych médii a datové toky a spusti se ve chvili kdy zalohujeme —
napadne pocita¢ i zdlohu), miize to pomoci.

e Nékteré bezpecnostni produkty sleduji pFistupy na disk, a pokud zjisti masivni ¢teni a zapis dat,
okamzité dupnou na brzdu.

e Do e-mailu (nebo tfeba na webovou stranku otevienou z odkazu v e-mailu) v zddném piipadé
nezadévame heslo, PIN, TAN, ¢islo kreditni karty ani jiné citlivée udaje. Pro transport téchto
udaji se vzdy pouzivaji jiné — zabezpecené — cesty. Na Internetu platime kartou zasadné pies
divéryhodné platebni brany.

e Pii opousténi bankovnich stranek se nezapomindme odhlasit. Bez odhléSeni je teoreticky mozné
dostat se k uctu pres historii prohliZzece. K zabezpefenym strankam pfistupujeme pouze z divéry-
hodného poéitace v divéryhodném umisténi, méli bychom si dat pozor napiiklad na internetové
kavarny.

e Vétgina malwaru je uréena pro Windows, proto je bezpeénéjsi pfistupovat k bankovnimu Gétu
z Linuxu. Linux mtizeme spous§tét i virtualizované bez nutnosti restartu pocitace (samoziejmé je
nutné, aby mél pfistup na sit).

e Pokud mame podezieni, Ze nas bankovni tcet ¢i podita¢ mohl byt takto napaden (napiiklad se
zobrazuji podivné chybové zpravy, na ptihlagovaci strance se ndm néco nezda), okamzité kontak-

tujeme banku a pfipadné nechame tento ucet zablokovat (pokud jesté neni pozds).
P

Postup

V jednom z bodu je zminka o zkracenych adresach (napiiklad adresy zadinajici bit.ly, ale taky na
Facebooku a jinych sluzbach). Pokud chcete védét, co se za konkrétni zkracenou adresou doopravdy
skryva, mizete pouzit sluzbu https://urlex.org/ — staci zadat zkracenou adresu a klepnout na tla¢itko,

objevi se skutedna adresa.

7.4 Spam

Za specidlni typ malwaru mtzeme také povazovat nevyzadanou postu, spam, tfebaze technicky je to
spiSe distribu¢ni cesta pro malware a samoziejmé obtézujici prvek. Se spamem se setkal snad kazdy,

kdo mé a pouZiva e-mailovou schranku.

Postup

Obrana nenf jednoduchd, ale vét§inou staci dodrzovat tyto zasady:

e Nikdy neotevirame e-mail, jehoZ pfijemce nezname, anebo ho sice zname, ale text v pfedmétu
je podezfely (neni az takovy problém zfalSovat adresu). U e-mailu, ktery otevieme, si poiadné
rozmyslime, nez otevieme soubor s piilohou (idealni je, kdyZz antivirus pfedem kontroluje maily
i jejich pfilohy). Pokud to neni absolutné nutné, neklepeme na odkazy v e-mailu uvedené. Zékeiné

mohou byt odkazy typu ,,Pokud tyto zpravy nechcete dostavat, kliknéte ... “.

e PouZivame antispam. Antispamové filtry jsou dnes b&zné na mail serverech, ale to nemusi stadit,

milzeme mit vlastni antispam (mé smysl, pokud postu stahujeme na lokdlni pocitac).


https://urlex.org/
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e Pokud pouzivame ,lehkého“ mail klienta, ktery je souc¢asti Windows, méli bychom uvazovat o pie-

vvvvvvvv

externich prvki na strance (Thunderbird ma toto nastaveni jako vychozi).

e Nezvefejiiujeme svou adresu v ,automaticky pouzitelném“ tvaru. Nékdy staéi nahradit zavinac
a te¢ky nééim, co pochopi zivy ¢lovék, ale webovy robot ponékud obtiZnéji.

e Pro diskuse a jiné stranky, kde se vyzaduje zadani e-mailu, miZzeme mit speciilni adresu, kterou

pouzivame jen k tomuto ucelu.

Dalsi informace

Z roku 2021 je tento clanek: https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-

utoku-turris/

7.5 Botnet

Botnet je sit boti (web robots, obvykle malwaru) bézicich na zmanipulovanych pocitacich (zom-
bies) pouzivanych internetovou mafii k riznym, ponejvice nezdkonnym, aéeliim. Vétsina uzivatelt pred-
pokladé, Ze se jich to netyka, ale podle jednoho z otcd internetu, Vintona Cerfa, je v soucasné dobé az
25 % pocitati? soudasti nékteré sité bott (kdo nepochopil — étvrtina). Podle odhadt firmy Symantec
(znédmé svymi bezpe¢nostnimi feSenimi, napiiklad Norton Internet Security) je kaZdy den pro tyto ucely
infikovano pfiblizné 50 000 pocitaci (adaj z Chipu 6/2009).

Obvykla velikost vétsich botnett byva pfiblizné pdl milionu poditadi. Zfejmé nejvétsi objevend sit
bott byla vytvofena Gervem Storm, zahrnuje odhadem 1 milion poéitact.?

Sité botu jsou pouzivany pro aktivity, které jsou nezékonné (bot je jakysi mezistupenn ztézujici
odhaleni skute¢ného pachatele), hromadné (vypocetni kapacita botnetu je mimoradné vysoka) a obvykle
vynosné. Jde vétsinou o rozesilani spamu nebo o DDoS utoky na servery (server je zahlcen pozadavky
boti, zhrouti se) ¢ t&zbu kryptomén. Bot také dokaze ze zombie odesilat citlive informace. Botnety
jsou vynosné zbozi, se kterym se obchoduje na ¢erném trhu.

Pocita¢ mize byt nakazen vice riznymi zptisoby. Bot se dovnit¥ dostane vétginou pomoci spamu,
nékterych Cervii, trojskych koni nebo jiného malwaru. Uzivatel vét§inou ani nepoznd, Ze se néco déje,
ur¢itou indikaci mize byt naptiklad zpomaleni béhu poéitace nebo vyskyt nevysvétlitelnych chybovych
hlaseni.

Na témér v8ech zombies bézi néktera verze Windows, ¢asto i piratska kopie (nelegélni, neni aktua-

lizovan) nebo je opera¢ni systém Spatné zabezpeceny (neaktualizovany).

https://www.thunderbird.net/cs/

%http:/ /gracefulflavor.net/2007/01/27 /vint-cerf-25-of-all-pcs-are-part-of-a-botnet/, @daj z roku 2007, dnes je pravdépo-
dobné situace jest& horsi co do skutedného podétu.

3http://www.pcworld.com/article/137854 /storm _the largest botnet in_the world.html


https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-utoku-turris/
https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-utoku-turris/
https://www.thunderbird.net/cs/
http://gracefulflavor.net/2007/01/27/vint-cerf-25-of-all-pcs-are-part-of-a-botnet/
http://www.pcworld.com/article/137854/storm_the_largest_botnet_in_the_world.html
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Botnety jsou v soucasné dobé povazovany za velmi vazny problém. Proto se v boji proti nim spojuji
firmy produkujici bezpeCnostni software, poskytovatelé internetu a dalsi, a také vznikaji specidlni tymy

soustfed’ujici se piimo na odhalovani a likvidaci botnett.

Zajimavou zbrani téchto tymu je napiiklad honeypot (,,medovéa vabnicka“), ktery se potencidlnimu
uto¢nikovi jevi jako nechréanény systém (bez bezpe¢nostnich zaplat a bezpe¢nostniho softwaru). Takovy
stroj se s velkou pravdépodobnosti stane uzlem v siti bot1i a zde funguje jako obdoba ,zadnich vratek“
do botnetu. Odbornici mohou analyzovat malware, ktery zajistuje funkénost botnetu (to pomaha p¥i
vytvafeni nastroju k objeveni a znic¢eni takového malwaru) a mize se jim také podafit dostat se k ser-
veru, pres ktery jednotlivé boty dostévaji instrukce — tzv. CnC (Command and Control, fidici) server,

také sinkhole server, tak se lze dostat k informacim o celé siti aktivnich bota.

Piiklad

Velmi znamy software pro vytvafeni siti bott je Zeus (také se nazyva ZBot nebo Kneber). Jde o troj-

ského koné (ke koupi na internetu) budujiciho rozsahlé botnety a slidiciho po informacich rizného cha-
rakteru (zejména piihlagovaci udaje k socialnim sitim v¢etné Facebooku, elektronickému bankovnictvi,
e-mailovym uétim, apod.). P¥ipadny zadjemce (kupec) ma k dispozici software k vytvoreni spustitel-
ného souboru bota podle vlastnich predstav a software k nainstalovani na server (sinkhole server). Po
vytvoreni pFislu§ného spustitelného souboru a instalaci serveru muze budovat svou vlastni sit. Skute¢ny
pocet stroji nakazenych trojanem Zeus neni samoziejmé zndm, odhaduje se na mnoho miliénd. Hovofi
se sice 0 botnetu Zeus, ve skutefnosti v8ak jde o mnoho dil¢ich siti.

Béhem roku 2010 se v odborném tisku hodné psalo o botnetu Mariposa. Opét jde o software pro
budovani rozsdhlych botnetit (miliony uzli). Na konci roku 2009 byl sice botnet zni¢en (§panélskou
policii), ale podle informaci z 1léta 2010 se Maripose podatilo ,,vstat z mrtvych®. Velky rozruch zpiso-
bilo pfedevs§im odhaleni seznamu poéitaci, které do botnetu patfily — §lo o mnoho pocitadi patticich
nejznaméjsim svétovym firmam a Mariposa se dokonce dostala na zafizeni HTC Magic (smartphony

prodévané Vodaphonem ve Spanélsku). Napadené pocitace se nachézely v riiznych ¢astech svéta.

Postup
Jak se bréanit?
e U dobfe zabezpeceného pocitace je velmi mald pravdépodobnost napadeni botem. Proto bychom
méli mit zapnuté automatické aktualizace, instalovany antivirus, antispyware, firewall, atd.

e Pokud se do internetu pfipojujeme pFes router, zapneme na ném hardwarovy firewall. Pozor, také

routery mohou byt nakazeny botem.

e Pouzivame zabezpeceny internetovy prohlize¢, vzdy mame zapnuté automatické aktualizace. Po-
kud vyslovené nepotiebujeme JavaScript, vypneme jeho podporu (zajimavym doplitkem pro Fi-

refox je NoScript).
e E-maily nechavame kontrolovat antivirem a pouzivame antispam.
e U mnohych uzivatelt by stilo za Gvahu pfejit na jiny operac¢ni systém.

Obé strany (atocnici i obranci) pouzivaji nejnovéjsi technologie. U botnetu jde napiiklad o rychlé

nalezeni ndhradniho fidiciho serveru pii odstfizeni stévajiciho, u obrany jde o aktualnost a vypocetni
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vykon pii odhalovani atoénikt (napiiklad Panda Cloud Antivirus, Cloud Secure, FireEye MAX Cloud
Intelli Network, atd.).
ntelligence Network, atd.)

Dalsi informace

e Utok vedeny z botnetu nemusi nutné znamenat, 7e sit nebude viibec fungovat, ale poznat se da:
https://blog.wedos.cz/jak-probihal-zrejme-nejsilnejsi-ddos-utok-v-cesku

e FALLIERE, N. — CHIEN, N. Zeus: King of the Bots. Clanek tymu Symantec Security Response.
URL: http://www.symantec.com/content/en/us/enterprise/media/security response/whitepapers/
zeus_king of bots.pdf

o Web spoleénosti FireEye (rozcestnik k informacim). URL: http://fireeye.com/

e KrATOCHVIL, P. Novd hrozba: Botnet Mumba. Clanek v ¢asopise Chip 8/2010, dostupné na:
http://www.chip.cz/novinky/bezpecnost/2010/08 /nova-hrozba-botnet-mumba

e KRATOCHVIL, P. Souboje siti botii. Clanek v ¢asopise Chip 5/2010, dostupné na:
http://www.chip.cz/novinky/bezpecnost/2010/05/souboje-siti-botu

Souhrn kapitoly 7

V této kapitole jsme zjistili, co konkrétné je malware, a naucili jsme se rozliSovat rizné druhy malwaru.
Prvni ¢lenéni bylo podle toho, jak se k nam Skodlivy software muze dostat: virus, trojan a Cerv. V
dalsi sekci jsme si mohli pfedist o typech malwaru podle toho, jak konkrétné nam skodi: spyware,
rootkit, ransomware, bloatware a crapware, backdoor, cryptominer, a taky jsme se dozvédéli o phishingu

a pharmingu. Nésledovaly informace o spamu a botnetu.
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Kapitola

Nastroje proti malwaru

Rychly ndhled: Zatimco v predchozi kapitole jsme se zabyvali malwarem, v této kapitole se za-
méfime na nastroje bojujici proti malwaru. Projdeme jak bézné produkty typu antiviru, tak i princip

firewallu a postup vybéru bezpecnostniho produktu.

Klicovd slova: Antispam, antivirus, antispyware, firewall, port, matice davéryhodnosti klasifikace

(confusion matrix), True positive, False positive, False negative, True negative.

|£| Clile studia: Po prostudovani této kapitoly se budete orientovat v produktech uréenych pro zabez-

peceni pocitaca.

8.1 Bezpecnostni produkty

8.1.1 Antispam

Detekce spamu je ndro¢ny proces, snadno mize dojit k omylu. Nékdy se stane, Ze antispam oznadi jako
spam zpravu, kterd ve skute¢nosti neni spam.
Antispamy pouzivaji vétsinou tyto techniky:

e Blacklist (Cerna listina) — pokud je adresa odesilatele (resp. IP adresa, ze které je zprava odeslana)

na seznamu, je zprava pravdépodobné spam.

Mize fungovat také jako graylist — takova zprava je docasné odmitnuta. Pokud je pfesto legitimni,
odesilajici server se pokusi ji odeslat znovu (p¥i opakovaném obdrzeni ve stanovené dobé je uz
pfijata). Spamové servery se s opakovanym odeslanim obvykle neobté&zuji.

e Heuristiky — algoritmus analyzuje predmét a t&lo zpravy a hledé typické pfiznaky spamu (kon-
krétni slova, typ odkazi apod.).

e Bayesouské filtry (statistické, uéici se) — je to kombinace heuristickych algoritmu a uzivatelskych
zasahti. Uzivatel miiZze sdm oznacit zpravu za spam a takto filtr postupné zjistuje, ,,uci se*, které
prvky jsou pro spam typické. Zprava je hodnocena — kazdy ,,podeziely* prvek zvysi pravdépodob-
nost, ze jde o spam (pravdépodobnost se vétsinou pocita algoritmem navrzenym matematikem
Bayesem, od toho nazev metody). Kdyz piekro¢i stanovenou pravdépodobnost, je povazovana za

spam. Tento typ filtru s postupem casu zlepsuje svou funkci.

173
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Antispam miize byt bud rozgifujici modul né&jakého mail klienta, anebo samostatny program, ktery
dokéze spolupracovat s prakticky jakymkoliv klientem (byva napojen na p¥islusné pFenosové protokoly),
na cesté e-mailu je je$té ,pred” klientem.

Antispam ziskame bud jako soucast nékterého bezpecnostniho baliku, nebo zaroven s e-mailovym
klientem (napiiklad takovyto modul je soucéasti Thunderbirdu), anebo mizeme instalovat samostatnou

aplikaci pro tento tcel, napiiklad Spamihilator.®

8.1.2 Antivirovy software

Antivirovy software slouZi pfedevsim k detekci a odstranovani virt a trojand, i kdyz v soucasné
dobé byva Casto integrovan i s antispywarem, firewallem a dalsimi moduly. Obvykle nabizi

e moznost kontroly soubort na disku na vyZzadéani (on demand) nebo nagasovanou,

e rezidentni $tit pro kontrolu pristupu,

o e-mailovy skener a skener pro stahovani z webu,

e modul pro aktualizaci virové databaze a samotného programu,

e dalsi — kontrola ICQ ¢i jinych komunikatort, 1é¢eni napadenych soubori, atd.

Jddro antivirového programu obvykle obsahuje dvé ¢asti — modul pro praci se soubory (identifikace,

dekomprimace archivi, emulator) a modul pro detekei malwaru s implementaci téchto metod:

1. Virové signatury — pracuje se s virovou databéz{ obsahujici signatury znamych virta. Tato da-
tabaze musi byt neustéile aktualni, na druhou stranu nékteré starsi viry, které se jiz neobjevuji,
byvaji z databazi postupné vyfazovany. Vyhodou je relativni snadnost pouziti, nevyhodou je sta-
ti¢nost zdznami, mnohé viry a trojské koné tuto metodu dokézou obchézet (nelze pouzit na dosud

neodhalené viry).

2. Heuristika — tato metoda dokiZe odhalit i nékteré neznamé viry. Spociva ve vyhledavani tseki
v kodu, které jsou v béznych programech neobvyklé a naopak by se u viru pfedpokladaly (instrukce

pro odstranéni souboru bez dotazu, formatovani, apod.).

3. Emulace — v emuldtoru je simulovan bé&h podezielého programu, v béznych antivirech se tato

metoda vétdinou pouziva ve zjednodusené formé jako sandbox (pisecek).

4. Detekce chovdni (proaktivni ochrana, behaviour blocker) — v rezidentnim §titu se neustéle moni-
toruje chovani procesii. Pokud se néktery proces chova ,podeziele* (pokusy o piistup na internet
u aplikace, kteréd to nema vyslovné povoleno, p¥istup k nékterym citlivéj§im souborim, program
nemd vlastni okno, pokousi se vytvofit polozku v registru pro automatické spousténi po startu

systéemu, atd.), je povazovan za potencialné nebezpec¢ny.

Soucasné antiviry nespoléhaji pouze na detekéni nastroje, které maji k dispozici lokalné pfimo na daném
zafizeni, ale nékteré podezielé objekty (soubory, ¢asti souborii apod.) posilaji do cloudu k dodatecné
kontrole. M4 to pozitivni vliv na detekén{ schopnosti: pokud antivirus ztrati pfistup k siti, zhorsi se

jeho schopnost detekce Skodlivého softwaru.
Mize se stat, ze antivir oznadi za Skodlivy nastroj, ktery je ve skute¢nosti neSskodny a dokonce
uziteény (tomu se ¥ika false-positive hlaSeni, falesny poplach). Tato hlaSeni jsou disledkem p¥isné na-

stavenych heuristik nebo detekce chovéni. Opakem (taky nechténym) jsou false-negative hlaseni, kdy je

'http:/ /www.spamihilator.com/
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skodlivy software povazovin za nefkodny a o Gtoku se k ndm nedostane zadnd informace. Tabulka 8.1
uvadi viechny mozné kombinace piipadii, kdy doslo/nedoglo k napadeni a probéhlo/neprobé&hlo hlageni

o napadeni.

Tabulka 8.1: Matice divéryhodnosti klasifikace (Confusion Matrix)

Existuje problém Neni problém

(systém je napaden) (systém neni napaden)

. True positive False positive
Je nahlaSen ) i . . ’ ; w .
) Nastroj nahlési problém, Nastroj nahlasi problém,
problém . . "
a problém opravdu je ale je to falesny poplach
. . False negative True negative
Neni nahlaSen .
. Doglo k napadenti, Vsechno v pofadku, neni co hlasit,
problém . L : . . ,
ale nejsme o ném informovéni néastroj je potichu, nic nehlési

Nejznaméjsi antiviry:

e Avast!, AVG, Avira, Norton Lifelock (vSechny nyni pod stejnym vlastnikem — Gen Digital), prvni
dva maji variantu pro nekomerénf pouziti zdarma a jsou ¢eského pivodu,

e Fset Nod32 od slovenské spole¢nosti Eset,

e Microsoft Defender je soucasti Windows, detekéni schopnosti se uz zlepsily, ale porad prilis zaté-
Zuje systém,

e ClamAV je antivirus Casto pouzivany na serverech s nainstalovanym Linuxem, slouzicich jako
souborovy nebo mail server pro stanice s Windows,

e Dalsi — BitDefender, F-Secure, Kaspersky antivirus, McAfee, TrustPort, Panda, atd.

Instalujeme vzdy jen jeden antivirus. Kdybychom méli nainstalovano (a spusténo) vice antivirt
zaroven, antiviry budou ziejmé jeden druhého povazovat za skodlivy software (antivirus totiz provadi
mnohé akce jinak typické spiSe pro malware, i kdyZ pouze z bezpetnostnich duvodi) a také mize byt
diisledkem celkova nestabilita opera¢ntho systému.

Vétgina velkych firem zabyvajicich se bezpetnostnim softwarem dodava antiviry zaroven s dalsim
antimalwarem v bezpecnostnich balicich. Jednotlivé moduly téchto baliki dokdZou navzajem spolupra-
covat a také mohou mit ¢ast kédu spole¢nou. Proto je toto feSeni povazovano za optimalnéjsi nez

instalace riznych typl antimalwaru zvIast, Set¥i zdroje opera¢niho systému.

Poznamka

V 1été 2024 se vyskytla kauza s antivirem Falcon od spoleénosti Crowdstrike. Tato spole¢nost rozeslala
aktualizaci antiviru, kterd zptisobila kritické problémy miliénd systémi s Windows po celém svété.
Po nainstalovani aktualizace a restartu tyto systémy piesly do BSOD (Blue Screen of Death, modra
obrazovka smrti) a ani nasledny restart nepomohl. Nejvétsi problémy méli administratofi se zafizenimi,
jejichz systémovy disk byl chranén Sifrovanim BitLocker, protoZe na téchto systémech je prave slozitéjsi
navrat k predchozi konfiguraci (je t¥eba najit zachranné klice).

Antivirus Falcon patii k tzv. Next-Generation antivirim vyuzivajicim umélou inteligenci (coz je

oviem zavadéjici, protoze umélou inteligenci v néjaké formé ve skutecnosti vyuzivaji prakticky vechny
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znamé antiviry) a je urcen pro business systémy (nikoliv pro bézné uzivatele), proto tento vypadek
postihl zejména velké spoletnosti (banky, leti§té, nemocnice, atd.), oviem zprostfedkované i klienty
téchto spole¢nosti.

Dusledkem tohoto mohutného vypadku je to, Zze tvirci podobnych feSeni (zasahujicich do jadra
opera¢niho systému) si uz davaji mnohem vétsi pozor na to, co poustéji do svéta ke klienttim. Microsoft
puvodné zvazoval, Ze pFestane ,cizi antiviry poustét do jadra (tuto strategii voli naptiklad Apple), ale

od této myslenky jiz upustil (zatim nedokaze najit jiny zptsob, jak by antivirus mohl pracovat a chrénit
i sdm sebe).
¢

Bohuzel se vyskytuji také falesné antiviry (rogue, $kodici) — malware, které obvykle metodami

socidlniho inzenyrstvi presvédéi uzivatele k instalaci (za¢nou se objevovat hlageni o chybach, spoustét
podivné programy, ,maze se“ pracovni plocha, apod.). Tento typ malwaru je obzvlast nebezpedeny,
protoZe predstird, Ze se jedna o software potiebny k zabezpeéeni poditace. Proti faleSnym antivirtun
se branime predevsim peclivym vybérem bezpefnostniho softwaru a metodami naznacenymi vyse pro

malware.

Nejde jen o to virus objevit, ale také ho odstranit. U vétSiny malwaru to pro antiviry nebyva
problém, nékdy vSak musime zvolit specializovany nastroj pro tento ucel nebo dokonce pro konkrétni
malware. Najdeme je v&tSinou na strankach vyrobci — BitDefender Removal Tools, Avast Virus Cleaner

apod.

8.1.3 Antispyware

Antispyware je néstroj proti spywaru, a protoze samotny spyware se projevuje jinak nez viry, také
antispyware pracuje trochu jinak nez antivirus. Pouziva se predevsim metoda ,blacklistu“ — ¢erné listiny
(seznam znamého spywaru) a detekce chovani. Nékteré programy tohoto typu se navzajem snesou na
jednom poditadi.

Dnes tento typ nastroje sezeneme nejcastéji jako soucést bezpecnostnich baliki, ale existujf i sa-
mostatné antispywarové programy. Z nejznaméjsich:

e Spyware Doctor je velmi kvalitni komeréni antispyware, osekané verze je zdarma.

e
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e Spyware Terminator je volné §ifitelny i pro nekomer¢ni pouZiti.

e Ad-Aware je pro nekomer¢ni tucely zdarma.

Pokud antispyware sice zjisti problém, ale nedokdZe ho odstranit, nechame si zjistit potiebné
informace a uloZit do vhodného protokolu (napiiklad Ultimate Process Manager? nebo ComboFix?),
pozadat o vyhodnoceni protokolu na nékteré diskusi (napf. htttp://viry.cz) a pak pro vyfeseni problému
pouzit nastroj, ktery dokéze zajistit provadéni potiebnych akci béhem naditéni jadra systému (d¥iv nez
se aktivuje spyware, ktery chceme odstranit). Pro tento ticel se d4 pouzit nap¥iklad The Avenger.*
Dtive se pro vygenerovani protokolu doporucoval program HijackThis, ten je v8ak nevhodny pro
uzivatele, ktery nevi naprosto jisté, co déla. Mnohé ze zprav, které vygeneruje, jsou ve skutecnosti

nefkodné objekty.

2Qdkaz a navod k pouZiti najdeme na http://spyware.cz/go.php?p=spyware&t=aplikace&id=47.
3Podobné na http://spyware.cz/go.php?p=spyware&t=aplikace&id=54.
*Informace véetn& postupu na http://spyware.cz/go.php?p=spyware&t=aplikace&id=35.


htttp://viry.cz
http://spyware.cz/go.php?p=spyware&t=aplikace&id=47
http://spyware.cz/go.php?p=spyware&t=aplikace&id=54
http://spyware.cz/go.php?p=spyware&t=aplikace&id=35
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8.2 Firewall

Firewall je software (nebo taky hardware), ktery hlidd provoz mezi dvéma sitémi (obvykle mezi
domaéci siti a internetem). Ve firewallu jsou definovana pravidla pro komunikaci mezi sitémi, podle
kterych reaguje bud povolenim komunikace, jejim zakézanim a nebo zddosti o vyjadfeni uzivatele.

Pravidla se obvykle tykaji t&chto udajt:

e zdroj a cil komunikace, miize byt zadan IP adresou,

e (islo portu, pies ktery se komunikuje (tj. mtizeme zablokovat pouZivani nékterého portu), muze

jit o zdrojovy i cilovy port,

n
. zivany protokol -
pou va y p Oto 0 ’ Eile Options View Process Find Users Thread Help
e stav spojeni, atd. Room=:eXx|c& ([ | || L I
Process | CPU Private Bytes| | WoikingSet|  PID| Descrip
.. , L . ) .. . PDFXEditexe S — A s s
Porty pouzivané konkrétni aplikaci (pfipadné SIEXCELEXE | @ firefocexe104 Properties - o X

- SPlwowb4.exe
MTEXHICCEHIErExs Image Performance Performance Graph Disk and Network GPU Graph

na kterych portech naslouchd) zjistime napiiklad = FeComentlenssy  Threeds Seuiy  Enwonment o strings

1 procexp6d exe

2 ] & R I dd
v Process Fzxploreru — v kontextovém menu pro- | T Breseheaddesses
+;'::;$E:;ZE‘E Proto.. Local Address Remote Address  State
g y pas = TCP desktop-0i5j9dj fpfsh 49673 93.243.107.34 b ESTABLISH
cesu zvolime Properties (nebo na proces prosté [cmshhaperase | | Ton  SaKorond s ce sttty - ]
o . (@ frefoxexe TCP  desktop-oi5jacj61614 desktop-oi5j9dj... ESTABLISH
poklepeme) a prejdeme na kartu TCP/]P (Obl'{i— (@ firefoxexe TCP  deskiop-oi5i9dj61615 desklop-0i59dj... ESTABLISH
(@ firefox.exe UDP  desktop-oi5j9dj:58419 =
firefo: UDP desktop-0i5j9dj:58421 -
zek 8.1). :ﬁ:fo::: UDP djzk‘zz-:sjwj 56422
@ frefoxexe UDP  desklop-0i59c) 568423 -
< . . bt e TCPVE  desklop-oi5jdjfpf sl cz 48713 [2606:4700:0:00:.. ESTABLISH
Kromé softwarovych firewalld existuji takeé = o UDPVG deskiop-0/53¢j54056 -

hardwarové  firewally fungujici jako mezilehle Qhrgzek 8.1: Zjisténi portd pro aplikaci v Process

prvky sité. Pokud se jedné o zafizeni pro domac-  Erplorery
nosti nebo malé firmy (SOHO segment — Small
Office Home Office), byvaji sou¢asti smérovaci (routertt) nebo jinych bé&znych sitovych prvki.

Hardwarovy firewall mé velkou vyhodu v nizsim riziku napadeni (nenf zavisly na opera¢nim systému
klientského pocitace). Dalsi vyhodou je nezavislost na vykonu pocitate — pokud je procesor pocitade
hodné zatizen, mé to vliv i na ¢innost (pfedevsim rychlost) softwarového firewallu na tomto pocitaci
nainstalovaného. Hardwarovy firewall (tfeba vestavény v jiném sitovém zafizeni) takto ovlivnén neni.

7 hlediska bezpecnosti je za idedlni povazovana kombinace jednoduchého hardwarového firewallu
(vétsinou ve VDSL routeru) a softwarového routeru na pocitaci, kazdy z nich jiného typu.

O firewallech by se dalo napsat jesté mnohé (pfedevsim z pohledu pocitacovych siti — rizné typy
firewallii ,,vidi“ rtizné mnozstvi informaci, podle kterych dokazou filtrovat), ale to bychom se dostali
k trochu jinému pfedmétu.

Nejznaméjsi firewally pro Windows jsou napiiklad Comodo Firewall, Sunbelt Personal Firewall
(d¥ive Kerio), ZoneAlarm, Norton Personal Firewall. Firewall byvéa také obvyklou souc¢asti bezpecnost-
nich baliki.

Bézny uzivatel si vétsinou s nastavenim porti nevi rady. Na internetu najdeme stranky se seznamy
zndmych a registrovanych porti pouzivanych rtiznymi protokoly, viz niZe. Tyto seznamy jsou vSak
pouzitelné pro sledovani odchoziho provozu nebo pii nastavovani portd na serveru. Ve skuteénosti

aplikace mohou pouzivat i jiné porty, nez které jsou bézné pro protokoly, se kterymi pracuji.

Dalsi informace
Oficialni seznam pfidélenych portt je na https://www.iana.org/assignments/service-names-port-numbers/.
P&kné zpracovany je také seznam na anglické Wikipedii: http://en.wikipedia.org/wiki/List _of TCP_and _

UDP_port numbers. Na ¢eské Wikipedii neni seznam tuplny.



https://www.iana.org/assignments/service-names-port-numbers/
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
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Ukol
Zjistéte, které porty pouzivaji protokoly FTP, WHOIS, SNMP, HTTPS. K ¢emu se pouzivaji porty 22,
25, 110, 100007 Které porty pouziva Kerberos?

8.3 Podle ¢eho vybirat bezpecnostni produkt

Existuji produkty, které jsou celosvétové znamé a pouzivané, a pak produkty, které jsou orientovany na
ur¢itou ¢ast svéta (v tom smyslu, Ze existuje i takovy malware, ktery je typicky pro urcitou ¢ast svéta).
Pokud volime celosvétové znamy produkt, pak takovy, ktery ma zastoupeni i v Evropé. Kdyz se jedné

o opravdu zndmy produkt, obvykle neudélame chybu.

Dalsi informace
Mohou se hodit stranky srovnavajici vysledky testovani bezpecnostnich produkti. Najdeme je naptiklad
zde:
e https://www.av-comparatives.org
e https://www.av-test.org
Protoze pro vétsinu webovych sluzeb je nasi branou do svéta webovy prohlize¢, existuji bezpecnostni
testy i pro néj. Informace o testech browseri najdete napiiklad na http://www.makeuseof.com/tag/7-

browser-security-tests-prevent-exploit-attacks/.

Ukoly

1. Na adresach http://www.av-comparatives.org a https://www.av-test.org zjistéte, jak si momentalné
v bé&Znych testech vedou zndmé antivirové programy.
2. Vyberte si néktery on-line antivirus a zjistéte jeho pozadavky na spusténi — operani systém,

internetovy prohlize¢ apod.

8.4 Mobilni a dalsi zarizeni

Na malych mobilnich zafizenich s Androidem neni od véci mit taky bezpecnostni software. Vzhledem
k tomu, Ze takova zafizeni je jednodusSi odcizit, je praktické volit takovy, ktery zérovenn pomiize bud
dohledat ztracené ¢ odcizené zafizeni nebo na délku alespon zlikvidovat zneuzitelna data.

V obchodé Play najdeme hodné takovych aplikaci, ale méli bychom mit na paméti, ze existuji
i podstréené (falesné) bezpecnostni aplikace — je tfeba se divat na recenze (a pokusit se odligit recenze
podstréené producentem aplikace).

Zafizeni od spolefnosti Apple obvykle nic takového nepotfebuji, ale sem tam se vyskytne mal-
ware 1 pro tuto platformu. Nicméné Apple z obchodu odstraiiuje bezpec¢nostni aplikace, protoze pry
nejsou zapotfebi. Vyhodou je, ze zafizeni od Applu jsou dobfe aktualizovand (na rozdil od zafizeni

s Androidem), takze v téchto systémech existuje méné bezpetnostnich mezer.

V soucasné dobé by se jen tézko hledala domdacnost bez dalsich ,inteligentnich® prvki s opera¢nim

systémem — routery pro pfistup na sit, chytré televize, dokonce existuji i chytré zdrovky. VSechna zafizeni


https://www.av-comparatives.org
https://www.av-test.org
http://www.makeuseof.com/tag/7-browser-security-tests-prevent-exploit-attacks/
http://www.makeuseof.com/tag/7-browser-security-tests-prevent-exploit-attacks/
http://www.av-comparatives.org
https://www.av-test.org
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by méla mit pokud mozno co nejaktualnéjsi systém a dobie provedenou konfiguraci. Velmi populérni
jsou ,,chytré domy“, ale na jejich zabezpeceni mysl{ malokdo.

Hlavnim p¥istupovym prvkem do mistni sité je v domécnostech a malych firmach router (pfipadné
ADSL/VDSL modem ¢ podobné zafizeni). I tato zafizeni se daji aktualizovat (zde jde o upgrade
firmwaru), a také je tfeba si dat pozor na konfiguraci. Do administrace téchto zafizeni se obvykle
dostavame pies webové rozhrani, pficemz zadavame administratorské jméno a heslo. Hned po zapnuti
bychom se méli pfesunout do administrace a zménit administratorské heslo, protoze to prednastavené

je obvykle vefejné znamé.

Poznamka

Pozor — pokud resetujete router do tovarniho nastaveni, obvykle se resetuje i heslo administrémtora.

......

Wi-fi routery maji jeSté jedno heslo — pro bézny provoz. To zadava uzivatel, kdyz se pripojuje do sité.
V administraci bychom méli nastavit vhodnou trovei zabezpeceni (dnes typicky WPA2 nebo WPA3),
a ,provozni“ heslo by mélo byt dostate¢né silné. Pokud toto zanedbame, miize byt disledkem v lepSim
piipadé to, Ze soused vyuZziva naSi sit, v hor§im pfipadé muize byt pfistup do nai sité zneuZit pro

nelegalni ¢innost. A odpovédnymi bychom byli my.

Ukol

Na adrese http://www.routerpasswords.com/ je seznam piednastavenych pfihlasovacich tdaji pro rizné

routery. Pokud doma méte router (Wi-Fi, VDSL, kabelovy apod.), ovéfte si, jaké ptistupové udaje jsou

pro néj uvedeny na této strance, a doma si ovéfte, jestli jste tam ndhodou tyto tdaje nenechali. ..

Poznamka

Cim dal chytfejsi jsou taky naSe auta. U nékterych modelt byly bezpecnostnimi experty predvedeny
utoky na fidici systém, pricemz se hacker dostal dokonce i k ovladani brzd, bezkliCovému vstupu, atd.
Casto je problém v tom, Zze automobil dokdze se svym okolim komunikovat bezdratové (pies Wi-fi,
Bluetooth a dalsi technologie), ale bezpe¢nostné kritické systémy nejsou plné oddéleny od zabavnich

a pomocnych systéml.

Souhrn kapitoly 8
Tématem této kapitoly je obrana proti riiznym utokiim. Zjistili jsme, jak funguji bézné bezpetnostni
produkty jako je antispam, antivirus a antispyware, co to je heuristika a detekce chovani, taky jsme se
seznamili s matici davéryhodnosti klasifikace (confusion matrix).

Nasledoval firewall, u kterého jsme se zabyvali porty, pfes které aplikace komunikuji se zbytkem
svéta, naudili jsme se vybirat bezpe¢nostni produkt a pak jsme se zaméfili na mobilni a sitova zafFizeni.

Pri té prilezitosti jsme si ukazali, jak najit heslo pro routery znamych vyrobci.



http://www.routerpasswords.com/

Kapitola

Projekty a licence

Rychly nahled: Poslednim ,multiplatformnim® tématem jsou licence. Tato kapitola uvadi do pro-
blematiky (pfedevsim softwarovych) licenci a uvadi vlastnosti nejpouzivangjsich licenci pro software

a dokumenty.

Klicovd slova: Licence, open-source licence, proprietarni licence, OSI, freeware, free software,
Public Domain, copyright, copyleft, GNU, EULA, GNU GPL, GNU LGPL, BSD, FDDL, GNU FDL,

Creative Commons, kompatibilita licenci, duélni licencovani.

IE' Clile studia: Po prostudovani této kapitoly ziskite piehled o nejpouzivangjsich licencich pro soft-

ware a dokumenty.

9.1 Zakladni pojmy

Nehmotné produkty jako software nebo dokumenty byvaji distribuovany pod urc¢itou licenci. Vét-
Sina licenci ve svété softwaru je vpodstaté dvojiho druhu: proprietdrni (uzaviené) a open-source (svo-
bodné, s otevienym zdrojovym kodem). V proprietarni licenci autor jako soucast licenéniho ujednéni
pfesné vymezuje zptisob vyuZziti licencovaného dila (u softwaru napfiklad za jakych okolnosti muze/-
nemiize byt produkt pouZzivan, tfeba ,pro nekomeréni pouziti zdarma, pro komercéni pouzit{ nutno

“, na kolik zafizeni maximalné muze byt nainstalovan, atd., obvykle neméame k dispozici

zakoupit. . .
zdrojovy kod programu. Svobodna licence uzivatele tolik neomezuje (obvykle se nerozliguje zpiisob po-
uziti, pocet pocitact, apod.), a mame k dispozici zdrojovy kod, ktery si miizeme piizptisobit ,k obrazu

svému‘.

Poznamka

Pozor na spojovnik: piSeme ,,open-source licence® (se spojovnikem), pokud se jedné o piidavné jméno,
resp. piivlastek, kdezto ,,Open Source je trend...“ (s mezerou misto spojovniku), pokud to je podmét

¢i predmét ve vété. Formulace ,licence je typu open-source” je podobny pfipad jako ten prvni.

Nic z toho neurcuje, zda za produkt platime nebo ne. U obou druhi miiZzeme narazit na komeréni

a nekomeréni variantu.

180
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Proprietarni licence omezuje moznosti vyuziti distribuovaného produktu. Naproti tomu open-source
licence Fikaji, ze kdyZz uz produkt nékterym legalnim zptisobem ziskdme (neni stanoveno jak), pak ho
miiZeme svobodné pouzivat (véetné modifikace — pozménime zdrojovy kod a pelozime ho).

To, ze je produkt distribuovan pod open-source (tedy svobodnou) licenci, jesté neznamend, ze
s nim mazeme délat opravdu cokoliv. V licenénich ujednanich naptiklad byvé klauzule o tom, ze pokud
produkt pozménime a dale distribuujeme, nemtzeme ho vydavat za své dflo, ale musime uvést pavodniho
autora. Jinou typickou klauzuli mtze byt pozadavek, Ze p¥i nasledném distribuovani nemuize byt pouzita
jind nez puvodni licence.

Zatimco Windows jsou poskytovany pouze pod proprietdrni komeréni licenci EULA a pfipadné
jejimi variantami typu hromadné licence, zvyhodnéné licence pro gkolstvi nebo OEM, ve svété systému
UNIXového typu je pouzivana fada riznych licenci. Vétsina UNIXovych systémi je distribuovana pod

komeréni nebo nekomeréni open-source licenci.

Definici Open Source vytvorila a tento projekt udrzuje neziskova organizace Open Source Initiative
(OSI).! Pokud n&kdo chce vytvofit a pouzivat dalsi licenci typu open-source (tim neni myslen novy
produkt pod existujici licenci, ale opravdu novou licenci), musi pozadat OSI o certifikaci této licence
jako Open Source. Kdyz OSI zjisti, Ze licence odpovida definici Open Source, je certifikace udélena. Pro

open-source software se také pouziva také pojem svobodny software (free software).

Freeware a free software neni totéz. Freeware je volné (zdarma) dostupny software, ale nefika to nic
o licenci, pod kterou je distribuovéin (muze byt proprierdlni, free v tomto p¥ipadé znamend ,zdarma‘).

Free software (distribuovany ¢asto pod licenci GPL) je odvozen od jiného vyznamu slova free —
svobodny (mtizeme si s nim délat viceméné co chceme, kdyZz uz se k nému dostaneme). Byva vétsinou
volné dostupny (volné ke staZzeni na internetu), ale nemusi (pak je za penize, tedy komer¢ni). V angli¢ting
se pro free software také pouziva pojem libre (svobodny), aby se zdtraznilo, Ze vazné nejde o penize,
ale o svobodu pouZzivani.

Takze oba pojmy se ¢astecnd piekryvaji, co se tyce prislusnych produkti (existuji produkty, které
jsou oboji), ale ani zdaleka to nejsou synonyma.

MiuzZeme také narazit na zkratku FOSS, to znamena Free and Open-Source Software.

Vedle proprietérnich a open-source licenci existuji také licence typu Public Domain (Cesky také
yvolné dilo*). Tento typ licenci je naprosto svobodny, uzivatelé si s takto §ifenym softwarem mohou délat
opravdu co chtéji véetné nejriznéjsich dprav a distribuce pod jinym typem licence. Jako Public Domain
se také oznacuji dila, u nichz vyprselo majetkové autorské pravo (napiiklad tehdy, kdyz uplynulo vice
nez 70 let od smrti autora), pfipadné se autor svych prav vzdal. OvSem ani u produktu s licenci Public

Domain se nikdo jiny nesmi prohlagovat za autora.

Licence mizeme délit na copyrighty a copylefty. Copyright licence obvykle znamenad, Ze autor dila
mé mit nad svym dilem plnou kontrolu, pouze on rozhoduje o tom, kdo a jakym zptisobem smi jeho dilo
pouzivat. Neznamena to, ze dflo nelze §itit — pokud to autor dovoli, dilo miize byt dale ,kopirovano®,
ale jen za podminek, které byly striktné urceny autorem.

Copyright obvykle znamend, Ze to, co je licencovino, miZeme jistym zptisobem pouzivat, ale ne-
smime do toho zasahovat a nesmime to dale bez dovoleni distribuovat (pouze autor ma préavo rozhodovat
o ,kopirovani“, tedy ma vyhradni pravo — right — na vytvafeni kopii — copy). Pod timto typem licenci

byva §ifen komer¢ni software, ale nékdy i freeware. Informace o copyrightu se zna¢i symbolem (C).

Yhttp://opensource.org/


http://opensource.org/
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Copyleft umoziuje nejen pouzivani, ale i moznost uprav (tieba zdrojového kodu) a dalsi distribuci
(vytvafeni a distribuovani kopii neni radikalné omezeno). Moznost uprav byvéa ale u nékterych téchto
licenci omezena s tim, ze pii dalsim distribuovani musi byt zaznamenéno, o jaké upravy slo, kdo je
provedl a kdo je puvodni autor. Hlavnim principem copyleftu je nutnost poskytnout uzivateli stejnéa
prava k produktu, jakd méa distributor ¢i producent (ktery je také casto uzivatelem vzhledem k jinému

distributorovi a producentovi).

Poznamka
ZjednoduSené muzeme Tict, ze v piipadé copyrightu autor dila urc¢uje, co uzivateli ¢ ¢tenairi dovoli,

a v8e, co neni dovoleno, je zakidzano. U copyleftu je vychozim nastavenim svoboda a autor urcuje, co

uzivatel ¢i ¢tenaf nesmi (co neni zakazano, je dovoleno).

Dalsi informace

https://www.geeksforgeeks.org/techtips/difference- between-copyright-and-copyleft-in-foss/

GNU? je projekt, v ramci kterého je vytvafen svobodny software na profesionalni trovni. Sa-
motnéa zkratka je rekurzivni: GNU’s Not UNIX, vznikla pravdépodobné ve snaze odligit licencovani od
komerc¢nich UNIXa (tehdy uz/jesté nebyly volné gifitelné UNIXy jako je napiiklad OpenBSD).

Poznamka
GNU neni licence, ale projekt. Nicméné existuji licence spojené pravé s timto projektem, predev§im
GNU GPL, GNU LGPL a GNU FDL.

Do projektu se muze zapojit kdokoliv, kdo chce svymi programy pfispivat do uz velmi rozsahlé mno-
tuje beta verze téchto programi a o pfipadnych chybéach informuje programéatora. Rozsahlost projektu

mnohé prekvapuje pravé proto, ze v mnoha pripadech jde vlastné o préaci zdarma.

9.2 Nejpouzivanéjsi licence
9.2.1 Licence urcené pro software

EULA (End-User Licence Agreement — dohoda s koncovym uZivatelem) je proprietarni licence
typu copyright pouZivand spole¢nosti Microsoft a také dalsimi spole¢nostmi produkujicimi software
pfedevsim pro opera¢ni systém Windows. Tato licence omezuje uzivatele softwaru v oblasti uprav
(software muze byt pouzivan pouze ,obvyklym zptisobem®), po¢tu pouzivanych kopii (zvlasté v piipadé
OEM softwaru je licence omezena jen na konkrétni poéitac, p¥i instalaci na jiny poruSujeme podminky
licence) a také moznosti distribuce (distribuce uzivatelem je obvykle povazovana za piratstvi, nezakonné
Sifeni).

Na rozdil od dale uvedené GPL ma autor softwaru distribuovaného pod licenci EULA moZnost

licen¢ni podminky dale upravovat (obvykle zpfishovat). Proto je doporuceno text licence ditkladné

*http://www.gnu.org/
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procist jesté pred instalaci takového programu, aby uzivatel nebyl piekvapen dtsledky odsouhlaseni
podminek licence.

Kromé toho, 7e EULA silné omezuje moznosti vyuziti softwaru pod ni distribuovaného, obsahuje
také klauzuli o tom, Ze autor neodpovida za Skody vzniklé provozovanim softwaru. Tato klauzule je
obecné hodné obvykla u riznych licenci, i kdyz z pravntho hlediska je napadnutelnd ve vétsiné statd
svéta.

Obhajobou podminek licence EULA je znama pfedevsim organizace BSA (Business Software Alli-
ance). Jde o mezinarodni nevladni sdruzeni producentu softwaru, které v Ceské republice nemé oficidlni

zastoupeni (ani pravni subjektivitu) a také samoziejmé nema pravomoci policie.

GNU GPL? je rekurzivni zkratka z GNU General Public License), tuto licenci vytvofil Richard

Stallman pro projekt GNU. Patii mezi copylefty a jedna se o open-source licenci. Hlavni vlastnosti:

e Software Sifeny pod touto licenci je volné poskytovan véetné zdrojového kédu. Znamend to, ze
distributor, ktery pod touto licenci poskytuje binarni (pfelozeny) software, musi poskytnout také
zdrojové kody a v8echny dalsi potfebné soubory (napfiklad makefile popisujici zpiisob ptrekladu),
a to bud stejnym zptsobem jako ty bindrni, anebo jinym akceptovanym.

e Je dovoleno provadét zmény v kodu a déle software §ifit i po téchto zménach, ale vzdy musi
byt uvedeno jméno pivodniho autora (GPL rozhodné nepopira autorskd prava), upozornéni, ze
program byl zménén a datum této zmény. Soucasti distribuovaného produktu musi byt i znéni

licence.

e Pokud byl software pozménén, musi se pivodce zmény o tuto zménu ,,podélit* a vhodnym zpiso-
bem zvefejnit (mize to byt i prostiednictvim ptavodniho autora). VylepSeni nesmi byt ,sysleno®,
autor zmény se o tuto zménu musi podélit s ostatn{mi.

e Pokud je software Sifeny pod GPL dale distribuovan, musi to byt opét pod licenci GPL (i v pfi-

padé, Ze tento software byl pozménén).

Pii zasazich toto ustanoveni plati i v p¥ipadé, ze by z ptivodniho programu zistal tfeba jen
»posledn{ fadek koédu“ — redlné to také znamend, ze kdyz je knihovna distribuovina pod GPL,
nelze ji nalinkovat do programu §ifeného pod jinou licenci (ani zaroven s nim distribuovat). Proto

GPL nebyva pro knihovny vétsinou pouzivana, k tomu ucelu slouzi LGPL.

e Pokud je software Sifen pod licenci GPL, nesmi autor (ani distributor) pfiddvat zadné dalsi
podminky omezujici vyuzivani tohoto softwaru (tato podminka je vySe zminéna jako copyleft).

e Software poskytovany pod GPL je bez zaruky v rdmci pravniho systému urcitého statu. Je to

klauzule podobna té, ktera byla uvedena u EULA.

e Cokoliv je distribuovano pod GNU GPL, musi ve vhodné formé obsahovat plné znéni této licence

(napiiklad u softwaru muze byt v textovém souboru distribuovaném zaroven se softwarem).

GNU GPL neznameni software zdarma, i kdyz tomu tak ¢asto je. Distributor mtze za produkt pozado-
vat penize, i kdyz sdm ho ziskal zdarma (to je p¥ipad ,krabicovych verzi“ Linuxu, nazyvame je komer¢ni
distribuce). Plati se za zkompletovani, pfidané néastroje, pfirucky, poskytovanou podporu (aktualizace
systému pfes internet, pomoc pii instalaci nebo nenadalych problémech, ...) a pfipadné vyhody (napf.

Clenstvi v klubu).

3Na http://www.gnu.cz/article/32/ je neoficialni pieklad do Cestiny, oficialni znéni nejnov&jsi verze je na

http://www.gnu.org/licenses/gpl.html.
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Asi nejznaméjsi software distribuovany pod GNU GPL je jadro opera¢niho systému Linux, déle je
spolu s LGPL bézné pouzivana pro software patfici do projektu GNU.

GNU LGPL* znameni GNU Lesser GPL. Je to licence odvozena z GPL. Rozdil oproti GNU
General Public License je v tom, Ze knihovny (obecné kod) zvefejnéné pod LGPL mohou byt pouzivany
i v programech pod jinou licenci véetné licenci proprietarnich, tedy muZe byt v jednom vysledném
produktu kombinovana s jinymi licencemi ostatnich ¢asti produktu.

BSD (Berkeley Software Distribution) je licence, pod kterou je dnes distribuovéno hodné systému
UNIXové vétve BSD, naptiklad OpenBSD.

Ve své zékladni podobé umoziiuje volnou distribuci a také volné vyuziti ¢asti zdrojového kodu,
véetné pouzivani tohoto kodu v systémech pod uzavienou (closed, komer¢ni) licenci jako je Solaris
nebo MacOS X (ale ne naopak, v softwaru distribuovaném pod BSD nesmi byt pouzit uzavieny kod).
Je povazovana za mnohem volngjsi nez GPL.

Na rozdil od GNU GPL je BSD licence typu copyright. Projevuje se to pFedevsim v nutnosti
uvadét nékteré povinné udaje véetné jmen autort, a také v moZnosti distribuovat produkt pod jinou,
vice omezenou licenci (napfiklad — kdyZz programator pouzije ¢ast kodu pavodné distribuovanou pod
BSD, nenf vazan nutnosti pouzit BSD i pro sviij vytvor).

BSD licence, stejné jako LGPL a nékteré dalsi licence, je kompatibilni s GPL (tykd se to BSD
v tzv. revidované formé — | t¥ibodové®), proto je mozné kod ptavodné licencovany BSD sloucit s kodem

licencovanym GPL. Ov8em diky klauzulim v GPL je nutné takto slouceny software &ifit pod licenci
GPL.

CDDL (Common Development and Distribution License) je copyleft open-source licence, kterou
vytvofila spole¢nost Sun Microsystems, aby pod ni uvolnila svou variantu UNIXu Solaris pod nézvem
OpenSolaris a jeho nastupce illumos. Jsou pod ni distribuovany i nékteré dalsi produkty spoletnosti
Sun a jejiho vlastnika Oraclu, naptiklad souborovy systém ZFS (OpenZFS), aplika¢ni server GlassFish,
sluzba adresafového serveru OpenDJ, vyvojové prostiedi NetBeans a dalsi.

Tato licence je typu open-source, ale nekompatibilni s GPL, proto kéd z OpenSolaris a jinych takto
distribuovanych projektt se nesmi pouzit v softwaru distribuovaném pod licenci GPL. Neumoziiuje

komeréni vyuziti takto licencovaného produktu.

9.2.2 Licence urcené pro dokumenty

Také dokumenty (dokumentace softwaru, ale také webové stranky, knihy apod.) byvaji distribuovany
pod urcitymi licencemi.

GNU FDL (GNU Free Documentation License) je licence ur¢end piedevsim pro dokumentaci
k programim vytvaFenym v projektu GNU. Je pomérné hodné podobn4 licenci GPL, ale pfizptsobend
pozadavkim kladenym na dokumentové licence.

U dél sifenych pod FDL mus{ byt uvedeni v8ichni soucasni i pfedchozi autofi dila a veskeré zmény,
které postupné byly na dile provedeny. Pokud je dilo dale distribuovano, pak opét pod FDL bez ja-
kychkoliv zmén podminek licence. Distribuci a pouzivani dila takto Sifeného nelze nijak omezovat, at
uz pridanymi podminkami nebo technickymi prostiedky (DRM).

Podobné jako u GPL, i zde je nutné distribuovat dilo véetné znénf licence. To sice nenf na piekazku

u programt, ale u dokumentti ano — pokud dokument nebo jeho ¢ast vytiskneme, méli bychom spravné

*Nejnovjsi verze je na http://www.gnu.org/licenses/Igpl.html.
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vytisknout i text licence a pfilozit ho. To je jeden z davodi, pro¢ Wikipedia piesla od licence FDL
k CC-by-sa (viz dale). Obdobné databaze Navajo zistava u FDL.

Je zajimavé (ale smutné), ze GPL a FDL jsou navzajem nekompatibilni.

CC® (Creative Commons) je projekt zahrnujici vice rtiznych svobodnych licenci uréenych pie-
dev&im pro zverejiiovani autorskych dél na internetu (neni vhodnéa pro software ani pro dokumentaci
k nému). Soucasti projektu je taky souhrn metadat pouzitelnych na dilo a jeho licenci, kterd maji
usnadnit automatické zpracovavani (piedevsim vyhledavani) podle rtiznych kritérii.
CC licence jsou kombinaci nékterych z téchto vlastnosti (licenci si lze poskladat pouzitim/nepou-

7itim jednotlivych vlastnosti):

1. Attribution (by) — at se s dilem dé&je cokoliv, vzdy musi byt uveden autor.

2. Noncommercial (n¢) — nekomeréni, uréené pro nevydélecné tcely.

3. No derivate works (nd) — pokud je dilo pozménéno, nesmi byt distribuovano (tj. kdyz distribuovat,

tak jen v pivodnim znéni).
4. Share alike (sa) — pokud je dilo déle distribuovano, pak jen bez zmény licence.

Obvykle se predpoklada pouziti prvni vlastnosti (by), ostatni lze libovolné pfidavat. Vlastnosti nd
a sa se navzajem vylucuji, nelze je kombinovat v jedné licenci. Vysledné licence se pak oznacuji podle
kombinace vlastnost{, které zahrnuji, naptiklad CC-by-sa zahrnuje prvni a posledni uvedenou vlastnost
(musi byt uveden autor a dilo mé byt dale distribuovano vzdy jen pod licenci CC-by-sa).

Mozné kombinace najdeme na http://creativecommons.org/licenses/, kdokoliv si mtize volné zvolit né-
kterou z téchto moznosti a pouZit pro ifeni svého dila.

K nejznaméjsim projektiim licencovanym pod licencemi CC patii Wikipedia a Flicker.

9.2.3 Kombinovani licenci

V pfedchozim textu byla zminéna moznost kombinovani vice licenci tim zptisobem, Ze knihovnu
distribuovanou pod jednou licenci pfipojime k programu distribuovanému pod jinou licenci, ptipadné
v projektu pouzijeme vice knihoven, z nichZ kazda mé jinou licenci. Tomu fikame skldddni licenct a je
mozné jen tehdy, kdyz jsou sklddané licence navzajem kompatibilni (napfiklad GNU LGPL je mozné
takto pouzivat, kdezto ptvodni GNU GPL ne).

Neékteré licence jsou takto kompatibilni jen jednosmérné (pokud je pod touto licenci distribuovan
vysledny produkt, miZzeme v projektu pouZivat knihovny s jinymi licencemi, ale pokud je pod takovou
licenci distribuovana knihovna, nemize mit vysledny produkt jinou licenci).

Kompatibilita miize byt omezena jen na uréity zptisob pouziti. Napiiklad mtize byt dovoleno pou-
zivat v projektu dvé knihovny s riznymi licencemi, ale nemusi byt dovoleno spojit tyto dvé knihovny
do jediné.

Nekompatibilni licence se daji kombinovat pouze pii dudlnim (nebo obecné vicendsobném) li-
cencovani — jeden produkt (jako celek) je poskytovan pod vice riznymi licencemi zéroveii. Typickym
piikladem je kombinace nekompatibilnich licenci FDL a GPL pro pifiklady kédu v projektu GNU, aby

bylo mozné ukézky kédu vkladat jak do dokumentace, tak i do samotnych programi.

®http:/ /creativecommons.org/
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Piiklad

Nékteré produkty maji své licencovani vyiefeno ponékud slozité. Typickym piikladem je Mozilla Firefox,
jehoz zdrojové kody jsou sifeny pod tfemi licencemi zaroven (triple-licensing) - MPL/GPL/LGPL, kde
MPLS je Mozilla Public License. Samotny (pielozeny) program je pak #ifen pod licenci EULA. Diky
trojitému licencovani zdrojového kodu je mozné tento kod pielozit (s pfipadnymi tpravami) a déle

distribuovat, ale jiz pod jinym nézvem a s jinym logem.

Ukoly

1. Zjistéte, jaky je vztah mezi projektem GNU a Linuxem.

2. Najdéte informaci o GNU Hurd — co to je?

3. Podivejte se, které licence s GNU souvisej{ a jakou roli v této problematice hraje organizace FSF
(Free Software Foundation) — http://www.fsf.org/.

4. Zjistéte, zda je GNU GPL verze 3 kompatibilni s GNU GPL verze 2 (informaci najdete v seznamu
licenci na http://www.gnu.org/licenses/license-list.html).

Souhrn kapitoly 9

V této kratké kapitole jsme se zaméfili na licence pro software a dokumenty. Po vysvétleni dvodnich
pojmi (proprietarni licence, open-source licence, freeware, free software/libre software, copyright, copy-
left, public domain, GNU) jsme se zaméFili na vlastnosti nejpouzivanéjsich licenci: EULA, GNU GPL,
GNU LGPL, BSD, CDDL, GNU FDL, Creative Commons. Pak jsme si vysvétlili postup skladani licenci
a dudlni (¢i vicendsobné) licencovani.

Shttp://www.mozilla.org/MPL/MPL-1.1.html
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http://www.gnu.org/licenses/license-list.html
http://www.mozilla.org/MPL/MPL-1.1.html
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Od UNIXu k Linuxu

Rychly ndhled: 'V této kapitole si ujasnime, co se rozumi pod pojmem UNIX, podivime se na
standardy, které takovy systém musi splitovat. Také je zde uvedeno nékolik nejznaméjsich UNIXd
a UNIX-like systémii.

Klicovd slova: UNIX, POSIX, SUS, BSD, System-V, Linux, MacOS, Solaris, OpenBSD, FreeBSD.

|E| Cile studia: Po prostudovani této kapitoly si ujasnite pojem UNIX a ziskidte zakladni piehled
o systémech spliiujicich standardy definujici UNIX.

10.1 UNIX

UNIX je viceuzivatelsky multitaskovy (procesy se stiidaji na procesoru takovou rychlosti, az to
vytvari dojem paralelismu) sitovy opera¢ni systém bézici prakticky na ¢emkoliv od 1386, véetné novych
typi pocitact (64bitové varianty existovaly uz dlouho pfed Windows 64bit). Je to viceprocesorovy
systém (dokaze rozdélovat tilohy mezi vice procesort).

UNIX vznikl roku 1969 v Bell Laboratories firmy AT&T (prvni provozuschopné verze byly asi
o 2 roky pozdé&ji), pracovali na ném piedeviim programatoii Ken Thompson a Denis Ritchie. Jeho
pfedchtidcem je MULTICS, operacni systém sice velmi vykonny, stabilni a bezpecny, ale velmi sloZity.
Byl navrzen ptredevsim pro velké strediskové pocitace, ale protoze jel téméf na cemkoliv, zacal se
roz8ifovat i na mensi poditace. Dnes je chdpan predevsim jako sitovy operaéni systém pouzitelny také
na malych zafizenich.

Zameérem tviircit UNIXu bylo vytvofit opera¢ni{ systém, ktery by mél kladné vlastnosti MULTICSu
a zaroven aby mél jednoduchou snadno rozsifitelnou strukturu. Podle toho byl také ptivodné pojmeno-
van — UNICS (Uniplex Information and Computing System, pozdéji se CS zménilo na ,moderni“ X).

UNIX byl puvodné psan v assembleru, pozdéji pfepsan do jazyka BCPL (nazvaného udajné podle
Bucephala, koné Alexandra Velikého), v roce 1972 byl zdrojovy text piepsan do jazyka C (tento jazyk
byl ostatné vytvofen pravé k tomuto tcelu). Diisledkem bylo nejen zpiehlednéni, ale také zvyseni pre-
nositelnosti. Pokud programatoii chtéli pouzit UNIX na jiné hardwarové platformé (jiny typ procesoru

apod.), nebylo jiz t¥eba piekopévat cely zdrojovy kod, zménily se pouze hardwarové zavislé ¢asti.

188
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Cely operac¢ni systém byl ptvodné koncipovan tak, aby jednotlivé tikony bylo mozné provadét
pomoci fady malych nenéro¢nych programi ¢i p¥ikazi, a proto v jednom kterémkoliv okamziku vlastné
neni tolik prostfedkt zapotiebi, tedy nema velké systémové pozadavky. UNIX disponuje propracovanym

systémem komunikace mezi procesy, tedy systémem pro snadné propojovani procesu.

Poznamka

TakZe jednou z dulezitych myslenek UNIXu je vytvafet malé jednoduché programy a mit k dispozici
velice dobry systém komunikace mezi nimi. Slozit&jsi tlohy se prosté posklddaji z vice jednoduchych

programti. Disledkem je snadnéjsi ladéni kédu, u malych programi se ,rychle pfijde na chybu“.

Dalsim typickym rysem je pouzivani textovych konfigura¢nich soubort (binarni soubory vyzaduji
specialni programy pro jejich zpracovani) a princip ,v8echno je soubor®, jehoz dusledkem je moznost
prakticky k ¢emukoliv pfistupovat jako k souboru (véetné zafizeni a nékterych objekt v systému); to
znamend, ze programator nemusi programovat kazdy vstup/vystup zvlast, pro pfechod mezi raznymi
vstupy /vystupy staéi drobna zmeéna v koédu nebo neni nutna zadna zména.

UNIX se vyznacuje tim, ze na rozdil od Windows ,,pokorné&“ pfijme to, co mu na hardwaru dame,
kdyz je toho mélo, zbyteéné kvili tomu ,nepada” a nevypisuje jedovatd hlaSeni, a kdyz je toho moc,
dokéze prostiedky co nejlépe vyuzit. Minimdalni hodnoty pro pozadavky na systém plati predevsim
v piipadé, Ze nevyuzivame grafické rozhrani. U grafického rozhrani jsou pozadavky relativni, existuje

totiz mnoho riznych grafickych rozhrani a kazdé z nich je jinak ,hladové.

10.2 Co je a co neni UNIX

10.2.1 Vétve UNIXového svéta

Dale budeme hovotit o UNIXovych systémech (lépe systémech UNIXového typu — UNIX-like systé-
mech), tedy opera¢nich systémech se strukturou a vlastnostmi odvozenymi od ptvodniho UNIXu.
Ptivodné existoval jediny UNIX (vyvijel se a vylepsoval, ale jen v jedné vyvojové vétvi), ale kolem

verze V6 se jeho vyvoj rozdélil do dvou vétvi, které lze vysledovat i dnes:

BSD (Berkeley Software Distribution): vétev vyvijena ptivodné na univerzité v Berkeley; sem mtizeme
zafadit napiiklad NetBSD, OpenBSD, FreeBSD, SunOS (od spole¢nosti Sun), Linux (i kdyz
nékteré jeho vlastnosti jsou pfevzaty také z nésledujici vétve), Apple MacOS a jeho pfedchidce
NeXTStep, atd.

System V: vétev vyvijena pltvodné spoletnosti UNIX System Laboratories (USL), pozdéji AT&T,
dnes Novell; zde pat#i napfiklad HP UX (od spole¢nosti HP), Solaris (spole¢nost Sun, dnes je to

atd.

Rozdily mezi témito vétvemi se postupné stiraji, dnesni UNIXy obvykle maji nékteré vlastnosti z kazdé
vétve (to plati také o Linuxu, ktery je zalozen pfedevsim na myslenkach BSD, ale najde se v ném také
néco z System V). Komeréni UNIXy vétsinou patii do vétve System V. ale piesto obsahuji nékteré

vlastnosti z vétve BSD.
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10.2.2 UNIXové standardy

Kromeé toho, ze UNIXové systémy se viceméné Fadi do nékteré z téchto vétvi, také musi splilovat urcité
standardy, aby vibec mohly byt za UNIX-like systémy (tj. UNIXové) povazovany. Standarda bylo

v historii vice, v soucasné dobé jsou zachovavany dva — POSIX a Single UNIX Specification.

Poznamka
UNIX neni jen specifikace (dana standardem SUS), je to i ochrannd znamka (tedy nazev UNIX je

takto chranén). Vlastnikem ochranné znamky je konsorcium Open Group, a pouze ty systémy, které

byly timto konsorciem certifikovany jako UNIX, se mohou UNIXem nazyvat. Operacni systémy, které

spliuji SUS, ale neprosly certifikaci, se oznacuji jako UNIX-like (systémy UNIXového typu).
Certifikacnim procesem prosel napiiklad Solaris, kdezto Linux je pouze UNIX-like systém.

POSIX (Portable Operating System Interface) je standard publikovany standardiza¢ni instituci
[EEE, ve verzich POSIX-1 a POSIX-2. Standardizuje formu systémovych volani (zpiisobt, jak komuni-
kovat s jadrem), funkei v systémovych knihovnéch a chovani procesi véetné jejich vzajemné komunikace.
Utelem je co nejvic zjednodugit pfenos programii mezi riiznymi operaénimi systémy (tzv. portovani).
Standard POSIX tedy neurcuje, jak maji procesy vypadat a fungovat ,uvniti“, pouze urcuje, jak
maé vypadat komunikace mezi procesem a jadrem opera¢niho systému, pfipadné mezi procesy navzajem.

Stanovuje tedy komunika¢ni rozhrani.

Single UNIX Specification (SUS) — splnéni tohoto standardu je pfedpokladem pro to, aby
mohl byt systém nazyvan UNIXovym. Vychazi z POSIXu a zahrnuje urcité specifikace souvisejici s pro-
gramovym rozhranim programt a knihoven (pifedpokladé se jazyk C nebo podobny), seznam néastroji
(minéno vétsinou programi-—piikazi pro uzivatele a administratory), pozadavky na shell (program, kte-
rym uZivatel komunikuje se systémem), systémova volani, sluzby véetné vstupné/vystupnich. Soucasti
nejsou pozadavky na konkrétni kéd, proto SUS mohou spliiovat i takové systémy, které neobsahuji ani
rfadek kodu z pavodniho UNIXu.

SUS je v nékolika verzich. Nejnovéjsi (verze 4) z roku 2008 se také oznacuje UNIX V7, z komerc¢nich
UNIXu byl pod ni certifikovan pouze Solaris. U verze 3 (UNIX 03) proslo certifikaci vice systémi —
kromé Solarisu také napiiklad HP-UX, IBM AIX a vSechny nové&jsi verze Apple MacOS.

Poznamka
Jaky je rozdil mezi POSIXem a SUS? Na rozdil od POSIXu je SUS kompletnéjsi, ma mnohem vice

pozadavkl a zahrnuje mnohem vic nez jen popis komunikace mezi procesy a jadrem. Ptesné&ji — SUS

piimo tika, co je a co neni UNIX. Navic SUS muze vyustit az do faze certifikace.

Dalsi informace
e Na http://www.fags.org/docs/artu/ch17s02.html najdeme informace o riznych standardech souviseji-
cich s UNIXem, FAQs v doméné znamend , Frequently Asked Questions®.
e Text standardu SUS je na adrese http://www.opengroup.org/onlinepubs/009695399/ nebo také na
http://www.UNIX.org/version3/, dale na http://www.UNIX.org/what_is_UNIX/single UNIX _specification.html.
e Stranky o certifikaci UNIXovych systémiti od Open Group:
http://www.opengroup.org/certification /idx/unix.html



http://www.faqs.org/docs/artu/ch17s02.html
http://www.opengroup.org/onlinepubs/009695399/
http://www.UNIX.org/version3/
http://www.UNIX.org/what_is_UNIX/single_UNIX_specification.html
http://www.opengroup.org/certification/idx/unix.html
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10.2.3 Linux

Linux je opera¢ni systém UNIXového typu Sifeny pod licenci GNU GPL (resp. jeho jadro). Je
to plné 32bitovy nebo 64bitovy (podle platformy) systém. Prvni linuxové jadro vytvofil finsky student
Linus Torvalds (bylo mu tenkrat 21 let), dnes se na tomto opera¢nim systému podileji tisice dalgich
programatortt po celém svété. Linux pfevzal z UNIXu vnitini strukturu, stabilitu a bezpecénost, i kdyz
zdrojové kody ma znovu napsané.

Jiz prvni verze zaujaly programitory projektu GNU a Linux se postupné stal hlavnim jadrem
operaéniho systému projektu GNU (ptvodni jadro, GNU/Hurd, dlouho neexistovalo). Spravny néazev
toho systému, ktery budeme pouzivat, je ve skute¢nosti GNU/Linux, vétsinou se v8ak zkracuje na

Linux.

Poznamka
Aby bylo jasno: Linux je nazev jadra, kdezto cely systém (jadro plus to ostatni) je GNU/Linux.

V devadesatych letech byl chapan jako systém vhodny spiSe pro odborniky na pocitace, ale po rychlém
rozvoji grafickych rozhrani provozovatelnych na tomto systému je jiz natolik uzivatelsky privétivy, ze
je instalovan i na pocftace tfednfk statni spravy po celém svété. Jeho podil na trhu stoupa mimo jiné
proto, ze ho lze pofidit zdarma a plati se obvykle pouze za servis, podporu a manudly (a pfipadné
papirovou krabici).

Nejznaméjsi linuxové distribuce jsou velmi rozséhlé (obsahuji totiz kromé jadra a grafického rozhrani

mnoho aplikaci a konfigura¢nich nastroji), a uzivatelsky piivétivé. Na webu Distrowatch (viz odkaz
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nize) najdeme zebiicek nejpopularnéjsich distribuci Linuxu, oviem tento zebiicek se neustale méni. Na
obrazku 10.1 je obrazovka linuxového systému Mandriva na starsim pocitaci (mensi rozliseni obrazovky,
vypnuté 3D efekty). OvSem linuxové systémy maji velmi variabilni grafické prostiedi, mohou vypadat

znacéné odligné.

Hlavni adresy: http://www.linux.org, http://www.linux.cz, https://distrowatch.com/

10.2.4 Apple MacOS

Tento operacni systém vytvofila spolecnost Apple pro své pocitaée s vlastni hardwarovou platformou,
ktera nebyla kompatibilni s tehdy se pomalu rozvijejici platformou Intel. Jako jeden z prvnich (dlouho
pred MS Windows) mél velmi propracované uzivatelské rozhrani, opera¢ni systémy spolec¢nosti Microsoft

se zjedné timto systémem hodné inspirovaly.

Phvodné byl tento systém vyvijen cely samostatné, dnes se jiz jedna o systém UNIXového typu
podobné jako Linux. Ke zméné doslo diky jednomu ze zakladatelid spolecnosti Apple, Stevu Jobsovi.
Steve Jobs odeSel z této spoleCnosti a zaloZzil svou vlastni — NeXT, kterd zacala vyvijet vlastni operacni
systém NeXTStep zaloZzeny na struktuie UNIXu, pfedevsim varianty FreeBSD. Pro tento systém byla
vyvinuta i vlastni platforma zalozené na procesorech PowerPC (jiné procesory té doby mély pfili§ nizky
vykon). NeXTStep se proslavil hlavné pouzivanim objektovych technologii a mimoiadné propracovanym
uzivatelskym a vyvojovym rozhranim.

Spoletnost Apple nakonec koupila spoletnost NeXT, Steve Jobs se vratil do Applu a operacni

systém NeXTStep se stal zdkladem pro novou verzi MacOS, pojmenovanou MacOS X.!

Jadro MacOS od verze X je Mach (je piejaté z NeXTStep, ma vnitini strukturu vychézejici ze
standardii pro UNIXové systémy). Je povazovano za jedno z nejefektivnéjsich a nejstabilngjsich Fesent,
dokonce i na UNIXovy systém. Toto jadro ma i nékteré rysy real-time systémi. Niz&{ vrstvy tohoto
systému jsou pristupné v ramci projektu Darwin.
Apple postupné nékolikrat zménil hardwarovou platformu. Piavodni pocitace Apple béZzely na
procesorech Motorola. P¥echodem na verzi X MacOS zménil hardwarovou platformu na PowerPC, na
které bézely pocitace s NeXTStepem. Na konci roku 2005 byla ptrekvapivé ohlagena migrace MacOS X
na platformu Intel.

Roku 2008 zahajil Apple pFechod na novou hardwarovou platformu: zacal vyrabét vlastni procesory
nejdifv mobilni, a od roku 2020 i pro desktopové pocitace a notebooky. Desktopové oznacuje je M1,

M2, M3,... Tato hardwarova architektura se nazyva Apple Silicon, je zalozena na procesorech ARM.

V dobé, kdy Microsoft vyrukoval s Windows 10, se Apple rozhodl, Ze pismeno ,,X“ (tedy fimskou
10) z nazvu systému odstrani. Takze ted uz zase jde o Apple MacOS.

Poznamka

MacOS jako software je licenci Gizce svazan s danym hardwarem. Pokud nékdo nainstaluje MacOS na

jiny pocita¢ nez ten od Applu, porusuje licen¢ni podminky.

Vzhledem k tomu, Ze se jedna o systém UNIXového typu, je mozné zde pouzivat i nékteré aplikace urcéené

pro UNIX/Linux. S pfihlédnutim ke zna¢nym zménam ve struktufe systému a dosavadni hardwarové

'Pismeno X ve skutecnosti znamen4 spise fimské &islo 10, jde o verzi systému, i kdyZ zaroveii miZe byt chapano jako
vazba na UNIX.
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nekompatibilité s intelovskou architekturou se v8ak jedné vétSinou o kompatibilitu na trovni zdrojo-
vych kodi, tedy je nutné prenést zdrojové kdédy a ty potom pielozit pro tuto architekturu. Programy,
které pristupuji pfimo ke zdrojum vypocetniho systému nebo k niz§im vrstvam operac¢niho systému,
prenositelné nemuseji byt (bylo by potfeba provést i zmény ve zdrojovych kodech).

Mac OS u néas pivodné nebyl moc rozsifen (pouzival se hlavné ve firmach pracujicich s grafikou,
jako jsou reklamni studia, je vSak také na nékterych gkolach), byl to systém typicky spige pro USA.

Situace se vSak postupné meéni a zvlasté notebooky a maléd pFenosné zafizeni jsou ¢im dal oblibenéjsi.

Adresy: http://www.apple.com/macosx/, http://www.apple.cz/,
http://www.root.cz/serialy /mac-os-x-je-taky-UNIX/

10.2.5 Nekteré dalsi UNIXové systémy

UNIXové systémy jsou dodnes hodné pouzivany na serverech (napiiklad Solaris), ale existuji také va-

v

OpenBSD, FreeBSD, NetBSD. Jde o tfi volné Sifitelné opera¢ni systémy UNIXového typu
vychézejici z vétve BSD, jsou §ifeny pod licenci BSD. Na téchto systémech spolupracuji komunity
programdtori, podobné jako u Linuxu.

Jejich grafické rozhrani je zaloZeno na podobném principu jako u Linuxu, najdeme v nich hodné
programti a technologii pfejatych z Linuxu a navic jako kazdy jiny UNIXovy systém jsou i tyto kom-
patibilni s Linuxem na trovni zdrojovych kodu.

Xovych systémil.

NetBSD se ¢asto pouziva v mensich jednoucelovych zafizenich, dokonce véetné sitovych (napiiklad
v hardwarovych firewallech) — velky diraz je kladen na bezpecnost (také vlivem spoluprace s OpenBSD).
Existuje také specialni pfenosné distribuce Jibbed uréend pro instalaci na USB flash disky.

OpenBSD a NetBSD se vyznacuji dostupnosti pro velké mnozstvi hardwarovych platforem, v ¢emz
jsou také podobné Linuxu.

FreeBSD se zaméruje predevsim na hardwarové platformy x86 a amd64, na popularité ziskal také

diky svému maskotovi ,,éertikovi®.

Adresy: http://www.openbsd.org, http://www.openbsd.cz
http://www.freebsd.org, http://www.freebsd.cz, http://www.freesbie.org
http://www.netbsd.org/, http://www.netbsd.org/gallery/products.html, http://www.jibbed.org/

Solaris, OpenSolaris, OpenlIndiana, illumos. Solaris je komer¢ni UNIX spole¢nosti Sun
Microsystems (vlastnéné spole¢nosti Oracle Corporation), je povazovan za jeden z nejlepsich komerénich
UNIXia. Pat¥i do vétve System V.

Spole¢nost Sun se rozhodla zpfistupnit odvozeny systém, OpenSolaris, pod vlastni open-source
licenci CDDL. Oracle se bohuzel po pfevzeti spole¢nosti Sun rozhodl v projektu nepokracovat, ale
nastésti se nasla skupina vyvojafi, ktefi se rozhodli pokracovat: vytvoiili fork (odnoz) OpenSolarisu
pod ndzvem Openlndiana.

Openlndiana ma k Linuxu trochu bliz nez jeho mateisky systém Solaris (tfebaze velké ¢ast zdro-
jovych kodi je stejna nebo podobnd), protoze OpenIndiana je piekladan do binarni podoby pomoci

linuxového prekladate GNU gee (Solaris ma vlastni prekladad).


http://www.apple.com/macosx/
http://www.apple.cz/
http://www.root.cz/serialy/mac-os-x-je-taky-UNIX/
http://www.openbsd.org
http://www.openbsd.cz
http://www.freebsd.org
http://www.freebsd.cz
http://www.freesbie.org
http://www.netbsd.org/
http://www.netbsd.org/gallery/products.html
http://www.jibbed.org/

KapriTorLa 10 Op UNIXU K LINUXU 194

Dalsim zajimavym p¥ibuznym (forkem) Solarisu je illumos (opravdu se to mé psat s malym poca-
te¢nim pismenem). Vznikl na zdkladech projektin Solaris a OpenSolaris, z kazdého si bere néco jiného.
Vyvojafi se rozhodli vice pfiblizit Linuxu, nejen v pouzivini mnoha néstroji z projektu GNU, ale také
tim, Ze také illumos lze ziskat v riznych distribucich, obvykle volné Sifitelnych.

Adresy: https://www.oracle.com/solaris/, https://docs.oracle.com/cd/E19120-01/open.solaris/index.html,
http://openindiana.org/, http://www.illumos.org/

QNX je realtimovy UNIXovy systém (tj. pracujici v ,redlném case“). To neznamend, ze by
dokézal vzdy reagovat okamzité na jakykoliv pozadavek (to je technicky nemozné), ale pro kazdou
¢asové rizikovou operaci existuje pevné dany casovy limit, do kterého musi byt tato operace vyfizena.
Realtimové systémy se pouzivaji napiiklad pi#i Fizeni rizikovych provozi (elektrérny véetné atomovych,
chemické laboratofe), letadel apod. QNX byl pivodné komeréni systém kanadské firmy QNX Software
tento zdroj se uzaviel, jistou ndhradou je projekt Open@NX, déle na strankach firmy QNX najdeme
demonstra¢ni verzi.

QNX je urcen k pouziti v embedded systémech (tj. v zafizenich, ktera vlastné ani nejsou pocitace,
tieba autech), dale v sitovych zafizenich (jako jsou naptiklad routery), set-top boxech, apod. Jeho jadro

se jmenuje Neutrino, pouziva jednoduché grafické rozhrani Photon.

Adresy: http://www.qnx.com/, http://www.opengnx.com/,
http://www.embedded-computing.com/pdfs/QNX.Jan05.pdf

Ukol

Vyberte si néktery z UNIXovych systémii (nemusi byt uveden v této kapitole) a zjistéte si o ném

N

podrobnéjsi informace.

Souhrn kapitoly 10
Tato kapitola nas ma uvést do svéta UNIXu. Dozvédéli jsme se, co je to UNIX (a taky co neni UNIX), do
jakych dvou vétvi se tyto produkty déli (BSD, System V), jaké existuji standardy pro UNIXové systémy:
POSIX urcujici pfedev§im to, jak dany systém méa komunikovat se svym okolim, a SUS (Single Unix
Specification), coz je komplexni standard popisujici, jak ma vypadat UNIXovy systém. Zjistili jsme,
7e nékteré UNIXové systémy prochazeji certifika¢nim procesem, diky kterému mohou pouzivat pFimo
nazev UNIX.

Nasledoval popis nékolika nejznaméjsich UNIXovych systémii: probrali jsme Linux, Apple MacOS,
nékteré BSD systémy (OpenBSD, FreeBSD, NetBSD), dale Solaris a systémy z néj odvozené (OpenSo-
laris, OpenIndiana, illumos).
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Kapitola

[.inux

Rychly ndhled: 'V této kapitole se seznamime s opera¢nim systémem GNU /Linux a podivame se
na jeho typické vlastnosti. Cela kapitola sméfuje k tomu, abychom védéli, jak si Linux nainstalovat

a zprovoznit.

Klicovd slova: Linux, distribuce, verze, jadro, grafické rozhrani, spravce oken, desktopové prostied,

widget knihovna, instalace, spravce balickt.

|£| Cile studia: Po prostudovani této kapitoly ziskate pFehled o fungovani grafického uzivatelského
rozhrani v Linuxu, ziskate pfehled o nejbéznégjsich feSenich GUI, budete se orientovat v nejznamé;jsich
linuxovych distribucich, budete umét instalovat software v Linuxu a budete umét si vyzkouset jakoukoliv

distribuci ve virtualnim prostiedi.

11.1 Co je to Linux

[ERSTRVE

v Helsinkach, roku 1991 poslal na internet prvni verzi Linuxu (0.1). Tato verze zistala navzdy pouze
v podobé zdrojového kodu (vétsinou v jazyce C), prvni pielozené verze byla 0.2. Prvni vice provozovana

verze byla 1.0, objevila se v roce 1994. Na vyvoji Linuxu se od té doby podileji tisice dalsich vyvojaii.

Verze jadra Linuxu se sklada z nékolika ¢isel oddélenych teckou, prvni dvé ¢éisla jsou samoziejmé
nejdilezitéjsi. V poslednich letech se velmi zrychlil vyvoj (zatimco verze 2.6.x vydrzela pfiblizné 10 let,
verze 3.x a nov&jsi méni druhé ¢islo piiblizné jednou ro¢né). Navic jsou nékteré verze oznafovany jako

yongterm*, tedy urcené pro dlouhodobou podporu. Momentalné je hlavni ¢islo verze 6.

Dalsi informace
Aktudln{ verzi jadra Linuxu zjistime nejlépe na oficidlnim webu projektu: https://www.kernel.org/. Hned
na titulni strané jsou podporované verze s odkazy na dalsi informace. Tabulka Other resources obsahuje

nékolik uZiteénych odkazi, véetné odkazu na wiki stranky.

195
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To, co si pofizuji 1idé, nenf jen jadro, ale linuzovd distribuce. Distribuce Linuxu je tedy souhrn
téchto polozek:

e jddro operacniho systému (kernel),

e instalacni rutina, kterd uzivatele provede instalaci systému pies obvykle dobfe propracované gra-
fické rozhrani bez nutnosti instalovat z pf¥ikazového fadku,

e detektor hardwaru je pouzivan piFedevsim pii instalaci, kde zjistuje ptripojené zafizeni a celkovou
konfiguraci pocitace a opét miize instalaci hodné usnadnit (pokud ov§em neméme né&jaky specialni
hardware), detekce hardwaru se pouziva ve skutecnosti také p#i kazdém spousténi Linuxu,

e konfiguracni ndstroje a systémové knihovny,

e grafické prostiedr,

e spousta aplikaci pro praci s textem, grafikou, prezentacemi, zvukem, videem, dokumentace, atd.

Existuje mnoho rtznych distribuci, mezi nimi byvaj{ velké rozdily pfedev§im ve vybavenosti rtiznymi

nastroji (presnéji rozdily jsou ve vech zde uvedenych bodech kromé jadra).

Rozligujeme distribuce komercéni a komunitni (obvykle volné ke stazeni). Komunitni distribuce je
vyvijena komunitou, coz je jakési volné sdruzeni lidi, ktef{ se rozhodli vyvijet danou distribuci, naopak
za komer¢ni distribuci vzdy stoji néktera firma.

Komercni distribuce se prodavaji za penize, ale finan¢éni naklady rozhodné nejsou velké, a samo-
ziejmé produkt kupujeme vzdy jen v jednom kusu (pofad plati, ze z téhoz média lze legalné instalovat
na jakykoliv pocet stroji). Ve skutecnosti se plati spiSe za ,praci“, kterou provadi firma samotnd, tedy
upravy (véetné zakazkovych na miru), zkompletovani (v€etné p¥elozeni), manualy, $koleni, vzdalena po-
moc, technickd podpora apod. V komer¢nich sluzbach mohou byt zahrnuty také aktualizace (ale Casto
byvaji zdarma), u komunitnich distribuci jsou aktualizace vzdy zdarma.

Mezi komunitnimi a komerénimi distribucemi ¢asto byva velmi blizky vztah — firma kromé své
komeréni distribuce sponzoruje komunitni distribuci a obéma sméry putuji zmény ve zdrojovych kédech,
tedy jde o spolupréci. Pro firmu je vyhodou pfedeviim to, Ze piislusSnd komunitni distribuce je plné
kompatibilni a také po grafické strance velmi podobné, tedy pokud zdkaznici chté&ji prejit od komunitni
distribuce ke komercéni se vSemi jejimi vyhodami, je zfejmé, kterou z komerénich distribuci zvoli. To je
pfipad dvojice Fedora-RedHat, CentOS—-RedHat Enterprise Server, nebo OpenSUSE-SUSE.

Dalsi informace

Ptehled distribuci najdeme pfedevs§im na webu https://distrowatch.com/. Kromé novinek je v jednom
z boc¢nich paneli seznam 100 nejuspésnéjsich distribuci — mizeme si vybrat, za jakou dobu to bude
posuzovano, vychozi je pul roku. Po vybéru distribuce se dostaneme k zikladnim informacim o dané
distribuci, véetné recenzi v riznych jazycich.

Velmi komplexnim zdrojem je stranka https://en.wikipedia.org/wiki/List _of Linux_distributions, kde

4

najdeme dokonce , vyvojové stromy“ ukazujicf rodinné vztahy mezi distribucemi.

Mnohé distribuce mizeme dostat také ve varianté live (zivé). Je to odlehCend verze, kterd se
vejde na jedno CD nebo DVD, piipadné USB flash disk, a je plné bootovatelna bez nutnosti instalace.
Sta&i vsunout CD/DVD/USB flash disk, restartovat pocita¢ (v BIOSu musi byt povoleno bootovani
z daného typu média a mechanika nastavena jako first boot device), provede se rychlé detekce hardwaru,

je nacteno jadro, spusténo grafické prostiedi, a miizeme pracovat.
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Vyhodou je také neznicitelnost“ live systému, v piipadé vazné chyby v konfiguraci prosté znovu
nabootujeme.

Obvykle v takovém piipadé nemame piistup k pevnému disku, ale nékteré live distribuce jsou
vyjimkou a disk zpFistupnuji. V nékterych piipadech mame moznost uloZit na néjaké pamétové mé-
dium (specidlni soubor na pevném disku, USB flash disk nebo pamétovy prostor na internetu) nékteré
informace (napf. zjisténou konfiguraci hardwaru, provedené zmény v rozhrani nebo vlastni dokumenty).
Live distribuce slouzi k rtiznym tceltim, napiiklad

e k propagaci a demonstraci distribuce (uzivatel se seznami s prostfedim a moznostmi distribuce),

e instalace systému na disk se ¢asto provadi tak, Ze uzivatel nabootuje do live systému a z néj spusti

instalaci poklepanim mysi, béhem instalace miizeme libovolné pracovat v zivém systému (t¥eba
pouzivat webovy prohlizec),

e k vyzkouSeni funkénosti (ziva distribuce mé vpodstaté stejny proces rozpoznavani hardwaru),

e pro opravu nainstalovaného opera¢niho systému, zdchranu dat nebo provedeni zalohy nainstalo-

vaného systému (tfeba vytvoreni bitové kopie),

e k samostatné specifické praci (potfebujeme néktery z programii na live CD), nebo chceme na

cizim poditaci pracovat ve vlastnim prost¥edi s vlastnimi daty (pouzijeme zaroven s flash diskem

s uloZenou konfiguraci a daty), to je mozné také ve virtuilnim podcitadi.

Distribuce se daji sehnat bud p¥imo stahnout na internetu (to plati hlavné pro komunitni distri-
buce, ale i pro nékteré komeréni, pfipadné jejich specialni edice uréené k vyzkougeni), nebo na Internetu
koupit (obvykle pies web dané distribuce). Obrazy instala¢nich médii byvaji nékdy ptilozeny k pocita-
¢ovym Casopisim a sem tam se v knihkupectvich objevi i pfirucka pro danou distribuci s pfilozenym
instala¢nim médiem.

Z internetu se distribuce stahuji pfes FTP nebo pies vymeénné sité (BitTorrent), pfipadné pies

NF'S, pokud jsou instalaéni soubory na lokalni siti.

Nekteré distribuce jsou b&hem instalace prekldddny. Pak opét potfebujeme startovaci CD se zé-
kladnim systémem a piekladacem, vie ostatni jiz muze byt stahovano pfimo z internetu (t¥eba pfes

FTP). Ov8em pieklad celé distribuce je ¢asové velmi néro¢ny, je tieba poéitat i s nékolika dny.

11.2 Grafické uzivatelské rozhrani v Linuxu

11.2.1 Jak to funguje

Pocita s Linuxem by mohl bézet i bez grafického rozhrani, protoZe v textovém rezimu je p¥istup prak-

N

grafikou). Nicméné — Linux se instaluje i na bézné pocitace, tedy mame také grafické rozhrani.

Zakladem GUI v Linuxu je protokol X Window System (zadné Windows!!!), zkracené X Window
nebo prosté X. Jeho tvircem je MIT (Massachusetts Institute of Technology), ale na projektu uz téméf
od zacatku spolupracuji zejména univerzity a velkeé firmy (IBM, Sun, HP a dalsi). Hlavni verze je uz
léta 11, a ziejmé se jesté dlouho nezméni, a odtud také oznaceni X11.

X Window je protokol, koncept (definuje standardy), postupné se objevilo nékolik jeho konkrétnich

implementaci, z nichZ je momentalné nejpouzivanéjsi open-source implementace X.Org, diive to byla
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XFree86. Tato implementace se pouzivd v mnoha UNIXovych systémech, véetné naprosté vétginy linu-
xovych distribuci. V systému Apple MacOS se pouzivd implementace XQuartz. Pro Android existuje
Android X Server.

Princip grafického uzivatelského rozhrani podle X Window je nasledujici:

Vrstva X Window zajistuje funkcionalitu celého systému — vede strukturu oken, v oknech strukturu
prvka grafického rozhrani, umoziiuje na prvky rozhrani napojit urcité akce (napiiklad uré¢it, ktera
funkce se ma spustit, kdyz uzivatel klepne na konkrétni tlacitko), zprostfedkovava unifikovany piistup
ke grafickému hardwaru (takZe proces se nemusi starat o to, jak néco vykreslit na obrazovku, stadi,
kdyz méa k dispozici ,,platno svého okna nezavislé na konkrétnim zafizeni). Z celého komplexu pouze
X Window piistupuje k hardwaru (a to je§té ne pfimo — pouze pies jadro operacniho systému).

Widget knihovna (Widget Toolkit) je zdsobdrna widgeti (widget je prvek grafického uzivatelského
rozhrani, naptiklad tlacitko, titulek okna, menu, zaskrtavaci pole, atd.), ktera urc¢uje, jak konkrétné
maji jednotlivé prvky vypadat (to X Window nedéla).

Spravce oken (Window Manager) je program, ktery zajistuje funkénost GUI na vyssi arovni. Vy-
uziva sluzeb X Window a zaroven pouziva konkrétni Widget knihovnu, takze propojuje funkcionalitu
s konkrétnim vzhledem. Komunikuje jak se systémem, tak i s procesy a uzivatelem.

Desktopové prostredi (Desktop Environment) je komplet X Window, konkrétniho sprévce oken,

widget knihovny, konfigura¢nich nastrojti, aplikaci, soubori napovédy, atd.

aplikace desktopové

spravce oken + widget knihovna prostredi

X Window System je cely balik

Cela struktura je modularni, aby byla dostate¢né pruzni. Mizeme zménit widget knihovnu, miazeme
pouzit jiného spréavce oken.
Misto protokolu X11 miizeme v mnoha distribucich uz dnes najit jeho novéjstho nastupce, Wa-
yland. Wayland plni podobnou roli jako X Window, jen méa trochu jinou strukturu, oproti X v sobé
zahrnuje i nékteré funkce, které by jinak plnil spravce oken, a oproti svému piedchiidci je programovan
vice s ohledem na bezpetnost. Zejména nékteré funkce souvisejici s pfenosem obrazu pies pocitactovou
sit (napfiklad pifimé streamovani obsahu obrazovky pfes sit) nemé implementovany, a to z bezpetnost-
nich dtvodi. Naopak umi i néco navic (nap¥iklad v sobé zahrnuje moZnost izolace aplikaci) a nékteré
vlastnosti jsou optimalizovany, napfiklad pfi pouziti Waylandu je nizsi riziko trhani obrazu ¢i artefaktt.
7 pohledu uzivatele je celkem jedno, jestli jeho GUI stavi na X Window nebo Waylandu, nicméné
Wayland miize byt vyhodnéjsi, animace by mély byt hladsi a obraz by se mél méné trhat.
Pokud chcete zjistit, jestli aktualné pouzivate Wayland nebo nékterou implementaci X Window,

mélo by to byt ve vystupu tohoto pitkazu:
echo $XDG_SESSION_TYPE

Dalsi informace
Na https://sawfish.fandom.com/wiki/Comparison _of _extensible window managers je spravci oken sice jen
nékolik, ale jedné se o ,extensible spravce®, jejichz interaktivni chovani je mozné maximélné ovlddat

pomoci riznych skripti
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11.2.2 Prtehled nejznaméjsich spravci oken

Nejdiiv se podivame na jednoduché spravce oken, ktefi jesté nestihli ,,pfertist“ do kategorie desktopo-
vého prostiedi (tj. jesté na né neni nabaleno dostatek aplikaci). Jejich typickou vlastnosti jsou nizké
naroky na vykon hardwaru, pfestoze jsou pro bézné pouziti naprosto dostacujici. Z nejznaméjsich:

13 — jde o velmi flexibilniho spréavce oken pro Linux a BSD systémy urceného spiSe pro pokrocilejsi

uzivatele a programatory. Vyznacuje se tim, Zze v prostied{ lze ruéné nastavit prakticky cokoliv.
Adresa: https://i3wm.org/
Sway — tento spravce oken je odvozen od i3, pfidava mu nékteré dalsi funkce. Spousténa okna se

defaultné sama zarovnavaji do m¥izky takovym zplsobem, aby se maximalizovalo vyuziti plochy

monitoru.
Adresa: https://swaywm.org/
awesome — spravce oken ureny zejména pro znalejsi uzivatele a programatory, je rozsifitelny o
moduly programované v jazyce Lua a také existuje mnoho pfedpfipravenych moduli naprogramo-

vanych v Lua. Vyznacuje se velmi dobrym okomentovanim zdrojového kédu. V prostiedi miizeme

pouzivat mys, nebo se miZzeme kompletné obejit bez mysi (da se plné ovladat kléavesnici).
Adresa: https://awesomewm.org/index.html
XMonad — svizny spravce oken distribuovany pod licenci BSD, u kterého je velmi dobfe vyfeSeno
automatické zarovnavani oken na ploge. D4 se rozsahle konfigurovat, pro coz se pouziva programo-

vaci jazyk Haskell. V tomto prostiedi lze bez problémt pouZivat i komponenty prostiedi Gnome

a KDE (viz nésledujici sekci).
Adresa: https://xmonad.org/
Qtile — tento spravce oken se od odstatnich odlisuje napiiklad tim, Ze je psan v Pythonu. Podobné

jako jini spravci oken, také Qtile je velmi tsporny co se tyce vyuziti mista na disku, operacni

pameéti 1 procesoru.

Adresa: https://qtile.org/
AfterStep — spravce oken zalozeny na rozhrani NeXTStep. M4 velmi malé hardwarové pozadavky
a nabizi rozsahlé moznosti konfigurace.
Adresa: http://www.afterstep.org/
FluzBoz — maly a rychly spravce distribuovany pod licenci MIT. Plocha ma kontextové menu, ve
kterém najdeme programy ke spusténi a také konfiguracni nastroje.
Adresa: http://www.fluxbox.org/
OpenBoz — opét se jednd o pomérné tsporného a rychlého spravce, jehoz hlavni nabidka je pii-

stupna pres pravé tlac¢itko mysi na ploSe. Je zajimavy predevsim zvlastni implementaci menu,

kterd umoznuje polozky menu dynamicky ménit a pfidavat napiiklad pomoci skripti.

Adresa: http://openbox.org/wiki/Main _Page
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fowm — zkratka znamena F Virtual Window Manager, kdysi to byl nejpopularnéjsi spravce pod
UNIXem. Vyznacuje se mnohem vétsi flexibilnosti nez nez jeho predchidce twm, prostiedi muze

vypadat napiiklad jako prostFedi Windows 95.

Adresa: https://www.fvwm.org/

SawFish — spravce oken konfigurovatelny pomoci jazyka Lisp.

Adresa: https://sawfish.fandom.com/wiki/Main _Page

Ukol

NP

a pripravte si jeho kratkou charakteristiku.
Neni nutné umét vyjmenovat zde uvedené spravce oken, ani nemusite znat odliSnosti mezi nimi,
ale méli byste byt schopni poznat, ze jde o sprévce oken (na testu muze byt otazka napi. ,V uvedeném

seznamu zatrhnéte vechny spravce oken®).

11.2.3 Prtehled nejznaméjsich desktopovych prostiedi

Jak bylo vySe uvedeno, desktopové prostiedi je souhrn X, né€kterého spravce oken, widget knihovny,

aplikaci véeho druhu (vcetné kancelafskych, webového prohlizece apod.), konfigura¢nich nastroji a dal-

sich soucasti. Typicky se daji rozsdhle konfigurovat a dopliiovat pomoci aplikaci nebo appletti (applet

je jednoduché aplikace, jejiz aktivni ikona se ¢asto ,,pFipind“ na hlavni panel). Podivame se na nékolik

nejznameéjsich.

KDE Plasma — K Desktop Environment. Vybavenost nastroji i aplikacemi je velmi dobra, na-
jdeme tu prakticky v8e, co potiebujeme. KDE méa objektovou strukturu a je velmi objemné (b&zi
mnoho procesi zaroveil), proto neni pfili§ vhodné na méné vykonné stroje. Typickou vlastnosti

je maximalni konfigurovatelnost.

Je postaveno na widget knihovné Qt (zkratka z Quasar Toolkit, ¢te se v8ak [kjit]), spravce oken
je KWin.
Adresa: https://kde.org
CDE — Common Desktop Environment, prostFedi postavené nad widget knihovnou Motif, ko-
meréni. V Linuxu ho najdeme prakticky jen v komerénich verzich, nenf moc popularni.
Adresa: http://www.opengroup.org/tech/desktop/cde/
GNOME — také obsahuje velké mnozstvi aplikaci a nastroji. Je trochu méné, i kdyz dostatecné,
vybavené nez KDE, ale diky své struktufe je rychlejsi, prehlednéjsi, jeho béh je optimalnéjsi, proto

je vhodné i na pomalejsi poéitace. Novéjsi verze jsou optimalizovany v nékterych vlastnostech vice

pro dotykové obrazovky neZ pro mys.

GNOME pouziva widget knihovnu GTK+, spravcem oken piivodné bylo Metacity, ale v novéjsich

verzich najdeme pravdépodobnéji jeho nastupce Mutter.

Adresa: https://www.gnome.org/
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Cinnamon — toto desktopové prostiedi ptivodné vzniklo jako odnoz (fork) prostiedi GNOME
(piesngji GNOME Shellu), ale od verze 2 ma jiz samostatny vyvoj a uz to neni pouhéd nastavba
GNOME. Bylo vyvinuto pro distribuci Linux Mint a v té se také pouziva jako jedna z moznosti,

ale je dostupna i pro dalsi distribuce.

Pouziva widget knihovnu GTK+ a spravce oken Muffin, coz je potomek pavodniho spravce Mutter
z prostiedi GNOME.

Adresy: https://projects.linuxmint.com/cinnamon/, https://github.com/linuxmint/cinnamon

Mate — je to fork GNOME 2. Je pojmenovano podle rostliny ,,yerba maté® z jizni Ameriky, ze které
se vyrabi obdoba ¢aje. Uelem bylo vytvofit svizné a pfitom dobie konfigurovatelné uzivatelské

prostiedsi.
Pouziva widget knihovnu GTK+, ale m4 vlastniho spravce oken — Marco.

Pokud bychom srovnali t¥i pfibuzné desktopové prostiedi podle naro¢nosti na hardware, pak nej-
narotnéjsi je GNOME (pfestoze pofdd méné nez KDE), nasleduje Cinnamon a nejméné néro¢ny

je Mate. Nicméné rozdily az tak velké nejsou.

Adresa: http://mate-desktop.com/

Xfce — je to usporné (malé naroky na hardware) modularni desktopové prostiedi, které nabizi

rozsahlé moznosti konfigurace.

Konfigurace se provadi pro dany objekt pfes kontextové menu tohoto objektu ( Viastnosti), nebo ve
Sprdvci nastavent (toho spustime z hlavniho panelu nebo z kontextového menu plochy), to, co nelze
nastavit v tomto néastroji, se nastavuje v konfigura¢nich souborech (nékteré z nich jsou dokonce ve
formatu XML, napiiklad ~/.xfce4/menu.xml pro konfiguraci menu). Obsahuje vlastniho spravce

soubortl — xffm.
Spravcem oken v Xfce je Xfwm, pouzivd widget knihovnu GTK+ z projektu GNOME.
Adresy: https:/ /www.xfce.org/, https://www.berlios.de/software /xfce-goodies/
LXDE, LXQt: LXDE (Lightweight X11 Desktop Environment) je odleh¢ené svizné prostiedi,
které je vyuzivano predevsim v distribucich pro vypocetné slabsi zafizeni nebo v distribucich

se specidlnim ulelem (napiiklad Raspbian pro Raspberry Pi). Pouziva widget knihovnu GTK+

a vychozim spriavcem oken je OpenBoz, ale spravce oken lze zménit.

Existuje také port LXQ? postaveny na knihovné Qt, ktery za sviij zéklad pouzil Wayland misto
X Window.

Adresy: http://Ixde.org/, https://Ixqt-project.org/

Pantheon — ponékud vybocujici prostiedi, protoze oproti ostatnim nemd az tak moc moznosti
Upravy k obrazu svému. Za timto prostfedim stoji vyvojovy tym linuxové distribuce Elementary
OS, a také predevsim (ale nejen) v této distribuci se s nim lze setkat. Vzhledové pFipomina
prostiedi MacOS. Jeho spréavce oken se nazyva Gala, coz je také jeden z potomki spravce Mutter
z GNOME.

Adresy: https://elementary.io/, https://wiki.archlinux.org/title/Pantheon
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Enlightenment — vizualné i moznostmi nastaven{ velmi zdafily projekt nékde mezi spravcem oken
a desktopovym prostiedim. Ma trochu zvlastni ovladani (ve standardnim nastaveni) a velmi roz-
sahlé moznosti konfigurace, mize vypadat prakticky jako kterykoliv jiny spravce oken. Prostied{
je doplnéno aplikacemi z GNOME. Cilem je, aby prace v grafickém prostied{ byla co nejvice

intuitivni, aby zahrnovala prakticky v8e, co se d4 délat véetné snadnéjsi manipulace se soubory.

Enlightenment je sdm o sobé i spravcem oken a sada jeho widget knihoven se oznafuje EFL
(Enlightenment Foundation Libraries), vlastné v téchto knihovnéch je i kéd zminéného spravce

oken. Na rozdil od vétSiny ostatnich je §ifen pod licenci BSD.

Enlightenment je do zna¢né miry spojen se spole¢nosti Samsung. Tato spole¢nost se podilela na
vyvoji ¢asti kédu, a na druhou stranu v operacnim systému Tizen, ktery Samsung pouziva v né-

kterych svych zafizenich (zejména chytrych televizich), jsou pouzivany knihovny Enlightenmentu.

Adresa: http://www.enlightenment.org/

Ukol

Vyberte si nékteré desktopové prostfedi, najdéte si k nému podrobnégjsi informace (pouZzijte uvedené
adresy) a pfipravte si jeho kratkou charakteristiku.
Pro desktopové prostiedi plati stejnd poznamka jako o spravcich oken: staéi mit pfedstavu o tom,

jestli urcity produkt je desktopové prostiedi.

Poznamka

Kazdé desktopové prostiedi mé svého vychoziho spravce oken, ale tento spravce oken miize byt vymeénén
za jiného. Toho vyuzivime napiiklad pfi implementaci 3D rozhrani — v ,obyCejném* desktopovém
prostiedi, které mame nainstalovano, je jako spravce oken pouZit jiny, ktery zvlada 3D.

Taktéz neni problém mit nainstalovano nékolik riuznych desktopovych prostiedi. Navzajem si viibec
nevadi, naopak: jedno z nich bude ,aktivni“, ale pokud budeme chtit spustit aplikaci doddvanou s jinym

desktopovym prostiedim, bude fungovat, protoze budou k dispozici vSechny potiebné knihovny.

11.2.4 Kompozitni funkce pro spravce oken

Kompozitni spravce oken je takovy spravce oken, ktery pro kazdé okno spravuje vlastni buffer
(pomocnou grafickou pamét) a vysledny obraz na obrazovce tvoii kompozici z téchto bufferi.

Klasicky (nekompozitni) spravce oken si jen hlida pozice jednotlivych oken a to, které ma byt
v popiedi a které az za jinymi okny (mé okna sefazend podle zobrazeni = Z-Buffer), a tedy pfi jejich
vykreslovani postupuje od ,nejvzdalenéjsiho® a prekresluje témi ,,blizsimi“.

Kompozitni spravce oken pii vykreslovani pouziva riizné algoritmy pro kombinovani obrazti (matic
bodii v bufferech jednotlivych oknech) a tedy zvlada rtzné efekty jako je prithlednost oken, 3D trans-
formace, stin jednoho okna na jiném okné, rizné animace. Obvykle také nabiz{ hardwarovou akceleraci
grafiky (pokud je na za¥izeni pot¥ebny hardware).

Pokud dfive né€kdo chtél pouzivat tyto moznosti, musel si najit specifického kompozitniho sprévce

oken (velmi popularni byl Compiz Fusion nebo Croquet). V soucasné dobé zvladaji tyto funkce i spravci
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oken vestavéni v béznych desktopovych prostiedich, vlastné vSechna vyse jmenovand desktopové pro-
stfedi obsahuji alespon nékterou formu kompozitnich funkci. Podporu kompozitniho skladani oken obsa-
huje i protokol Wayland, takze v8echna prostiedi postavena na tomto protokolu také dokdzou fungovat
kompozitné.

Spravce oken Marco v prostfedi Mate na to jde takticky: mize fungovat jednoduse nekompozitné,
nebo s vestavénou kompozici (pro efekty typu prihlednosti, stini apod.), nebo s externim kompozi-
torem, pokud potfebujeme pokrocilejsi efekty. Oproti tomu napiiklad Cinnamon mé kompozici vidy
zapnutou.

Odlehceni sprévci oken z predchozi sekce vétsinou nebyvaji kompozitni (kromé xMonad, ten je
kompozitni), ale obvykle je mozné pouzit dodate¢ného kompozitniho spravce.

Pokud je tieba do prostiedi dodat kompozitni funkce pokrocilejsi nez jsou ty nabizené piimo danym
spravcem oken, pouZivd se casto kompozitor Compiz Fusion. Stavi zejména na velmi dobré hardwarové

akceleraci 3D grafiky pomoci technologie OpenGL.

Dalsi informace

o https://compiz-fusion.org/

e Web https://www.slant.co/topics/343/ best-linux-desktop-environments zobrazuje tabulku desktopovych
prostiedi (je zobrazeno jen par polozek, klepnutim na ,,See full list* se tabulka rozbali). Nékteré
projekty jsou spiSe na hranici mezi desktopovym prostiedim a jednoduchym spréavcem oken.

e Srovnani spravct oken a desktopovych prostiedi najdeme na strankich

— https://wiki.archlinux.org/title/Comparison _of tiling_window _managers
— https://en.wikipedia.org/wiki/Comparison _of X window managers
— https://en.wikipedia.org/wiki/Comparison _of X Window System desktop environments

e Na webu https://www.gilesorr.com /wm/table.html najdete seznam kompozitnich spravei oken (¢asto

jde o spréavce patiici do znamych desktopovych prost¥edi) se struénou informaci a odkazy na weby

téchto projekti.

11.3 Instalace softwaru v Linuxu

Ve svété Linuxu se software distribuuje v baliccich. Aplikaci tedy ziskdme v jednom nebo nékolika
bali¢cich (mohou byt zvlast ,zabaleny* rtzné p¥idavné moduly, zvlast byvaji jazykové balicky, apod.).
Balicek si mtizeme predstavit jako obdobu ZIP archivu zahrnujici spustitelny soubor, potfebné knihovny,
konfigura¢ni soubory, instala¢ni skripty, popis postupu instalace.

Existuji tii zakladni typy (formaty) balicki — RPM, DEB a déale PKG. Balicky prvnich dvou
typil jsou soubory s priponou .RPM nebo .DEB, tfeti typ méa vétSinou pfiponu .PKG.TAR.ZST nebo
.PKG.TAR.XZ. Distribuce obvykle pouZivaji jeden z téchto forméatu.

Mizeme se setkat také se zdrojovymai balicky, které misto prelozeného spustitelného souboru a kniho-
ven obsahuji zdrojovy kéd, ktery je béhem instalace balicku pielozen ,na miru“ danému systému. Dalsi
moznost je Cisty zdrojovy kdd (tj. neni to balicek), kde na rozdil od zdrojového balicku neméme pied-

pfipraveny automaticky instalaéni proces.

Kazda vétsi distribuce ma pro své uzivatele repozitdr balicki. Je to databaze balicki, ke které se

obvykle d4 velice jednoduse piistupovat pies piislugny program, ktery je také soucasti distribuce (tento
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Hivaizabavalipitess) | krita-data 1:2.8.5-0ubuntug~ubui data files for Krita painting program
R aizabass _[unWErSEJ ) kritagemini 1:2.8.5-0ubuntu~ubui pixel-based image manipulation program for the C:
Iiemaganakzaces biakzace L] kritasketch 1:2.8.5-0ubuntué~ubui pixel-based image manipulation program for the Ci
— Lol Ard 143 Oubintid s corann eular
— | pixel-based image manipulation program for the Calligra Suite
Stav Ziskat snimek obrazovky || Ziskat prehled zmén
Pivod Krita is a creative application for raster images. Whether you want to create
; from scratch or work with existing images, Krita is for you. You can work with
w photos or scanned images, or start with a blank slate. Krita supports most
Vysledky hledani graphics tablets out of the box. b
w Krita is different from other araphics desion nroarams in that it has
49 balikil v seznamu, 2661 nainstalovano, 0 problémovych. 0 oznafeno k instalacifaktualizaci, 0 oznafeno k odstranéni

Obréazek 11.1: Spréavce balickti Synaptic v Linux Mint

program je vlastné rozhranim k repozitafi). Tento program je obvykle napojen na hlavni repozita¥ dané
distribuce, ale neni problém ho napojit na dalsi repozitafe — pak se nam v programu (aplikaci) zobrazuji
bali¢ky z vice repozitaita zéroven.

Repozitat viak mutze byt i néco jiného nez databaze prislusejic{ k urcité distribuci. Jako repozitaf
(tedy zasobarna balickil) mize slouzit tieba instalaéni DVD nebo stranka soukromého vyvojare, ktery
nabizi jeden sviij vlastni program.

Reporzitare (alespon ty vétsi) jsou Clenény do kategorii. Na obrézku 11.1 vidime spravce balicka
Synaptic v distribuci Linux Mint, kde vlevo je seznam kategorii, vpravo seznam balicki z vybrané

kategorie, dole pak podrobnéjsi informace k vybranému balicku.

Ve vétgich distribucich mame kromé spravci balicka také sprdvce softwaru. Sice pracuji také
s balicky, ale jiz na vyS8i trovni, uZivateli zobrazi informace o aplikaci a ,,neobtézuji* ho s informacemi,
ve kterych baliccich se nachazi nejnovéjsi verze. Na obrazku 11.2 vlevo je Sprdvce softwaru v Linux
Mint.

Po spusténi najdeme seznam kategorii, po klepnuti na konkrétni kategorii se dostaneme k podka-
tegoriim a jednotlivym aplikacim. U kazdé (pod)kategorie je zaroven informace o po¢tu balicki, ale to
je tieba brat s rezervou — pokud jsme napojeni na vic nez jeden repozitaf (a to pravdépodobné jsme),
najdeme tam mnohé balicky ve vice vydéanich (pfipadné novéjsi i starsi verzi).

Po vybrani konkrétni aplikace dostaneme informace o této aplikaci. Napfiiklad na obrazku 11.2
vpravo jsou informace o aplikaci K3d pro 3D modelovani z kategorie Grafika, podkategorie 3D. Zjistime,
7e jeS$té neni nainstalovana, kterd je to verze, kolik mista na disku po instalaci zabere, a pfipadné zda
zavisi na néfem jiném (co tedy bude tieba zaroveni doinstalovat, coz se d&je automaticky). Obvykle

byva i nékolik screenshoti, tady mame jen jeden.
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Obrézek 11.2: Spravce softwaru v Linux Mint
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Linux Mint 17.3 "Rosa"

(= Aktualizovat cache

Zrcadla

Hlavni (rosa) B http:/mirror.vutbr.cz/linuxmint/packages

Zakladni (trusty) | http:/archive.ubuntu.mirror.dkm.cz

Moiné komponenty

Varovdni: Backporty a nestabilni balicky mohou zavést navraceni a negativné ovlivnit vas systém.
Nepovolujte prosim toto nastaveni v Linuxu Mint, pokud to nedoporucuje vyvojarsky tym.
Backportované balicky (backport)
Nestabilni bali¢ky (romeo)

Zdrojovy kéd %

Povolit repozitafe se zdrojovym kédem

| &} Obnovit do vjchoziho nastaveni

verech). Napiiklad na obrazku 11.3 vi-
dime, Ze hlavni repozitaf je hledan na
adrese patiici VUT v Brné. Tla¢itkem

%0

Obrazek 11.3: Nastaveni repozitaia

Dalst repozitdte bychom se dostali k ¢asti nastroje, kde se daji vlozit alternativni zdroje. Také si v&im-

néte tladitka Aktualizovat cache (vpravo nahoie) — timto zpisobem aktualizujeme strukturu a seznam

balickti, synchronizujeme se seznamem v repozitafi.

Aktualizace jsou distribuovany naprosto stejnym zptisobem, pFiCemz se ve vétsiné velkych distri-

buci automaticky hlidé4 repozitaf, zda se v ném neobjevi aktualizace nékterého balicku (tj. funguje pres

v8echny balicky, nejen pies systém).

11.4 Verze distribuci

Zatim vime o verzich jadra Linuxu, ale jednotlivé distribuce maji své vlastni verzovani.

KdyZz se objevi nova verze (release) distribuce, vytvoii se pro ni samostatny repozitaf (mame

instalovanu uréitou verzi = jsme napojeni na repozitar této verze). Obvykla doba mezi uvedenim dvou
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po sobé& nésledujicich verzi se nazyva release cycle (vyvojovy cyklus distribuce). Muze to byt jeden rok,

ale u kazdé distribuce to je trochu jiné.

Jednotlivé distribuce se o své repozitafe a tedy i aktualizace staraji vzdy po uréitou dobu — této
dobé se iika maintenance cycle (life cycle, zivotni cyklus distribuce). Po uplynuti této doby jiz nejsou
vydavany aktualizace. Tato doba je obvykle nékolikandsobné delsi nez vyvojovy cyklus, tedy v jednom
okamziku je pro distribuci v provozu nékolik aktivnich udrzovanych verzi a jejich repozitara.

Nova verze, kterd jesté nenf plné vyzkouSené na riizném hardwaru, je oznacovana jako vijvojovd, po

ur¢ité dobé (kdy uz je vyzkouSena na dostatetném mnoZstvi zafizeni) se stava stabilni.

Poznamka
Velkeé distribuce vydavaji jednou za nékolik let verzi oznadenou LTS (Long Term Support) — verzi, u které
se podita s hodné dlouhou dobou provozu (aktualizace budou k dispozici delsi dobu nez u okolnich verzi).

Ptedevsim tyto verze se pouzivaji na serverech, kde by pfechod na novou verzi nemusel byt Gplné bez

probléma.

11.5 Neékteré nejznaméjsi distribuce

Existuje velké mnozstvi linuxovych distribuci, ale naprosta vétsina téch nejbéznéjsich vychézi z nékolika
zakladnich. Je zcela bézné, 7e nékterd firma ¢ komunita si vezme za zéklad nékterou existujici distribuci,
pfeprogramuje ji, pfizptsobi konkrétnimu tcelu, pozméni, protiidi nebo naopak doplni, a vytvori tak
novou vlastni distribuci. Pak hovofime o distribuci odvozené (vychdzejici) z ur¢ité zakladni distribuce.
RedHat (,Cerveny klobouk“) — jednd se o jednu z nejznaméjsich komerénich distribuci, za ni
stoji spoletnost RedHat (jednu ze svych nejvétsich pobotek ma v Brné). Znama je piedevsim komercni
distribuce uréend piedevsim pro servery RedHat Enterprise Linuz — RHEL.

Pouziva vlastni format balickt aplikaci typu RPM (v této distribuci byly jako v prvni linuxove

distribuci pouzity distribu¢ni balicky se softwarem, pfedtim se instalovalo ze zdrojovych kodu).

Fedora Linux je komunitni distribuce vychazejici z RedHatu uréend piredevsim pro desktopy, kterou
spolecnost RedHat doporucuje jako variantu k vlastni komercéni distribuci (mezi komunitou a spole¢nosti
RedHat vladne ¢ila spolupréce, ktera je ku prospéchu obéma strandm). Fedora je znama tim, ze velmi
rychle implementuje rizné inovace, napiiklad co se tyce podpory novych verzi protokolt ¢ novych
typl rozhrani. Hlavnim desktopovym prostfedim je Gnome, ale existuje moznost zvolit jiné véetné
odleh&enych spravet oken (jako je Awesome nebo LXDE), také Xfce, Cinamon a dalsi.

Lze sehnat také odvozené produkty, kterym se fikd Fedora spins, ty se lisi zejména obsazenym

softwarem, tedy svym zaméfenim (rizné desktopové prostiedi, orientace na bezpe¢nost, hry, robotiku
apod.).
Existuji i dalsi distribuce, které velini tizce koexistuji s RedHatem, nejen proto, Ze z n€ho vychazeji.
Vétsinou jsou binarné kompatibilni. Kromé Fedory jde pfedev§im o CentOS (Community Enterprise
0S). Az do roku 2020 (do verze CentOS 8) vzdy urcita verze CentOS vznikla tak, Ze se vzaly zdrojove
kédy RedHat Linuxu, upravily se a prelozily. To je v pfipadé Linuxu zcela legalni a RedHatu to neva-
dilo (naopak: CentOS pomahal odstrafiovat chyby, vylepSovat vlastnosti apod.). Roku 2020 v8ak tym
CentOS tento koncept opustil. Pivodni distribuce CentOS tedy prestala existovat a byla nahrazena
distribuci CentOS Stream, kterd je situovana nékde mezi vlastnim RedHatem a Fedorou.
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Spolecnosti RedHat rozhodné nevadi existence Fedory, CentOS Stream ani dal$ich odvozenych
komunitnich distribuci, je to reklama na jeji vlastni sluzby a jejich uzivatelé ¢asto pti pfechodu na ko-
mer¢ni FeSeni pfechéazeji pravé na RHEL od RedHatu. Divodem prechodu je vétsinou zéjem o souvisejici
komeréni sluzby, zejména pii rozgirfovani spolecnosti.

Zatimco Fedora je urcena spiSe pro desktopy a notebooky, CentOS Stream cili spiSe na servery.
Neni k dispozici komeréni podpora, tedy je volen spiSe tam, kde uz nékdo piislusné dovednosti mé

a neni problém s tim, Ze nasazeni systému bude trvat o néco déle — ¢asto v akademické sféfe.

Podobnym zptsobem vzniklo nékolik dalsich distribuci. Z dalgich mtzeme jmenovat napfiklad
Scientific Linux, ktery je vytvafen a distribuovan laboratoti Fermi, stfediskem CERN a dal8imi védec-

kymi organizacemi a univerzitami na celém svété.

Adresy: https://www.redhat.com/, https://fedoraproject.org/, https://www.centos.org/centos-stream/,
https:/ /www.scientificlinux.org/, https://access.redhat.com/documentation/en-us/red hat_enterprise_linux/,

https://fedoranews.org/

Debian GNU Linux je jedind velka distribuce, kterd je poskytovana pouze zdarma (plné

komunitni). Nepouzivd RPM balicky, ale vlastni DEB bali¢ky. Tento bali¢kovaci systém je povaZovan za

vvvvvvvv

Debian je povazovan za nejstabilnéjsi a nejbezpecnéjsi linuxovy systém, a také nejrozsahlejsi. Jeho
distributorem neni zadnda urcitd firma, ale skupina programétort, proto také uzivatelé nemohou pocitat
s n&jakou propracovanou on-line podporou (ale v diskusnich skupinach kazdy rad poradi a na webu lze
najit spoustu dokumentii s feSenim nejriznéjsich problémi).

Pro tuto distribuci je typické, Ze se vyhyba jakémukoliv softwaru, ktery neni svobodny. Pokud tedy
chceme napiiklad pouzivat proprietarni ovladaé grafické karty, miizeme, ale je t¥eba si ho stahnout
odjinud nez z hlavniho repozitare.

M4 jeden z nejdelsich intervali pro vydéavani stabilnich distribuci (tj. dlouhy release cycle), na
stabilitu systému a programi je velmi dbéano, ale jsou dostupné také vyvojové verze. Rovnéz dalsf
zajimavou vlastnosti (a také jednim z divodi dlouhych intervalit mezi verzemi) je hodné variant pro
razné hardwarové platformy. Stabilita a dostupnost pro rizné platformy jsou dva z mnoha divodi,
proc¢ je Debian nasazovan jak na desktopy, tak ¢asto i na servery.

V soucasnosti je Debian hodné ¢asto nasazovan na serverech, ale vyskytuje se i na desktopech.

Adresy: https://www.debian.org/, http://www.debian.cz/

Mageia — francouzské distribuce ptvodné vychazejici z distribuce Mandriva, kterd mé pivod
v RedHatu. Zatimco pivodni Mandriva byla komer¢ni, Mageia je komunitni distribuce. Pouziva formét
bali¢ki RPM, jinymi slovy, co jde nainstalovat na RedHatu, jde bez velkych tiprav nainstalovat i zde.

Vyznacuje se velkou uzivatelskou pFivétivosti véetné instalace.

Adresy: https://www.mageia.org/

SUSE - némecka spolecnost SUSE je dnes ve vlastnictvi spole¢nosti Novell (zarovenn s IBM).
Uzivatelsky pfijemnda distribuce véetné instalace a konfigurace (oboji ma na starosti nastroj Yast2),
taktéz vhodné i pro zacatecniky. Pouziva balicky RPM, vznikla tedy odvozenim z RedHatu. V soucasné
dobé se vyskytuje v serverové podobé jako SLES (SUSE Linux Enterprise Server).

Na poli komerénich Linuxta tedy kraluji predeviim dva: RHEL a SLES.


https://www.redhat.com/
https://fedoraproject.org/
https://www.centos.org/centos-stream/
https://www.scientificlinux.org/
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/
https://fedoranews.org/
https://www.debian.org/
http://www.debian.cz/
https://www.mageia.org/

KariToLa 11 LiNuX 208

OpenSUSE je komunitni varianta SUSE. D4 se volné stadhnout a hlavni myslenkou je co nejvétsi

uzivatelska pFivétivost systému. Je k sehnani v komercéni i komunitni verzi (OpenSUSE).

Adresy: https://www.suse.com/, https://www.opensuse.org/

Ubuntu je distribuce vychazejici z Debianu. Pouzivé balicky aplikaci deb, vétsina softwaru je
kompatibilni (Debian/Ubuntu/rizné dalsi odvozené distribuce). Jde o komer¢ni distribuci, za ni stoji
spole¢nost Cannonical.

Ubuntu pouziva motto , Linux pro lidi“. Oproti jinym distribucim je ponékud ,,0sekand”, predevsim
z divodu Castych stiznosti uzivateld prechazejicich na Linux z Windows, ze ,,se v tom mnozstvi aplikaci
a nastroji nevyznaji“. To mize byt vyhodou pro uzivatele, ktery do systému prakticky nezasahuje
(ostatné neni problém si daldi aplikace doinstalovat zcela podle svého vkusu). Mechanismus ovéfovani
pristupovych opravnéni je ve vychozim nastaveni urc¢en spiSe pro desktop bez nutnosti vzajemného
zabezpeceni riznych uzivateld.

Vychozim grafickym prostiedim v Ubuntu je uz od za¢atku GNOME;, s rozhranim Gnome Shell /Unity.
Toto rozhrani bylo ptivodné ur¢eno pro malé displeje (naptiklad netbookt nebo jesté mensich zafizeni),
a bohuzel se od toho odvijeji ponékud chudé moznosti konfigurace prostiedi a horsi dostupnost méné
vyuzivanych aplikaci. Nastésti jsou dostupné varianty s jinym grafickym prostFedim:

e Ubuntu Mate Desktop — desktopové prostredi Mate,

e Kubuntu — desktopové prostiedi KDE Plasma,

e Xubuntu — desktopové prostiedi Xfce,

Lubuntu — desktopové prostiedi LXDE nebo novéji LXQt,

e dal3i — je mozné pouzit Cinnamon, Deepin DDE, Budgie,. ..

Dalsi varianty, kde bylo cilem ménit i jiné vlastnosti nez prosttedi, jsou napiiklad EdUbuntu (obsa-
huje mnoho vyukovych programi, je uréeno zejména pro skoly nebo do doméacnosti pro déti), Mythbuntu

(pro doméci multimedialni centrum) nebo Ubuntu Studio (pro tviirce multimedidlniho obsahu).

https://ubuntu.com/, https://ubuntu-mate.org/, https://kubuntu.org/, https://xubuntu.org/,
https://lubuntu.me/, https://www.edubuntu.org/, https://ubuntustudio.org/

Linux Mint je distribuce zalozend na Ubuntu, ale dost pfepracovani. Klade diraz na jedno-
duchost a préci s multimédii, Na strankach projektu jsou dostupné piirucky v rtiznych jazycich vcetné
Cestiny.

Pro distribuci Linux Mint bylo vyvinuto desktopové prostiedi Cinnamon, déle je moZzné pouZit
prostfedi Mate, KDE nebo Xfce. Mate a Cinnamon jsou urceny pro bézna zafizeni, KDE m4 o néco
vySSi naroky na procesor a pamét, naopak Xfce je ur¢eno pro zafizeni s nizkym vykonem.

Adresy: https://linuxmint.com/, https://www.linuxmint.com/documentation.php

Arch Linux je distribuce ptivodem z Kanady, nezavisla na ptivodnich dvou ,pfedcich (RedHatu
a Debianu). Pouziva sviij vlastni balitkovaci systém (Pacman) nezavisly na systémech rpm a deb,
ve kterém klade dtraz na hlidani zavislosti mezi balicky softwaru a moznosti sdileni pozménénych
bali¢kt mezi uZivateli pies repozitar. Lze ji nainstalovat s riiznymi desktopovymi prostiedimi od téch

odleh¢enych (Xfce) az k velmi vybavenym (Gnome, KDE, Mate, Cinamon).


https://www.suse.com/
https://www.opensuse.org/
https://ubuntu.com/
https://ubuntu-mate.org/
https://kubuntu.org/
https://xubuntu.org/
https://lubuntu.me/
https://www.edubuntu.org/
https://ubuntustudio.org/
https://linuxmint.com/
https://www.linuxmint.com/documentation.php
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Arch Linux se stal také zakladem zajimavych distribuci véetné bezpecnostni distribuce Security

Onion urcené napiiklad pro dohledové centra nebo bezpecnostni tymy.

Dalsi zajimavou distribuci odvozenou z Arch Linuxu je Manjaro. UZivatelé si mohou nainstalovat
vice riznych jader Linuxu (to ostatné jde v jakékoliv linuxové distribuci, zde je pouze vétsi podpora
vybéru). Vyvojaii zde kladou velky duraz na automatickou detekei a spravu hardwaru, jsou pfidany
specialni skripty pro spravu grafickych karet. Je na vybér mezi riznymi grafickymi prostfedimi nebo
spravci oken, véetné Awesome, Xfce, Mate, KDE a dalgich. Existuje také varianta pro Raspberry Pi.

Adresy: https://archlinux.org/, https://securityonionsolutions.com/software, https://manjaro.org/

Elementary OS je distribuce odvozena z Ubuntu, kterd cili hlavné na zacatecniky. Vzhled
pripomind MacOS, ale je odleh¢end, tcelem je, aby systém nebyl moc pieplacany. Pouziva obvykle
desktopové prostiedi Pantheon, ov8em aplikace hodné prejima z Ubuntu. Preferuje stru¢nost, bohuzel

1 v popisu systému na webu.

Adresa: https://elementary.io/

Slackware je distribuce urcené pro pokrocilejsi uzivatele. Vyznacuje se celkem sviznym chodem
a stabilitou véetné souborového systému (na internetu se néktefi uzivatelé vyjadiuji, ze tam, kde jiné
Linuxy selhaly nebo bézi pomaleji, Slackware nema problémy).

Pokud ji chceme nainstalovat a pouzivat, doporucuje se pifedem dikladné proéist dokumentaci
dostupnou napiiklad na internetu. Instalace probthd v textovém rezimu, ale celkem uzivatele vede.

Konfigurace se vétsinou provadi pomoci konfigura¢nich soubori, existuje jen nékolik konfigura¢nich
nastroju (mouseconfig, netconfig, ...). VSechny hlavni konfigura¢ni soubory se nachazeji v jednom
adresafi (/etc/rc.d), narozdil od vétsiny ostatnich rozsitenych distribuci (coz odpovida standardu BSD,
jiné distribuce obvykle pro umisténi konfigura¢nich soubori pouzivaji standard System V), soubory jsou
pomérné dobfe okomentované (v angli¢tiné samoziejmé). Po instalaci je obvykle nutné nakonfigurovat
grafické rozhrani, pokud je chceme pouZit.

Slackware pouziva systém balicka Slackpkg, kde softwarové balicky jsou jednoduge archivy tar.gz,

v tomto systému se nefesi zavislosti mezi balicky.

Live distribuce ptvodné odvozend od Slackwaru se jmenuje Slaz, jeji autor Tomas Maté&jicek ji
pojal jako ,kapesni velmi prostorové tspornou a maximalné optimalizovanou distribuci. Slax viibec
nepotiebuje pevny disk, protoze po startu systému si vytvoii v operacni paméti RAM disk. Pavodné
tato distribuce bézela z CD, ale v soucasné dobé se spiSe podita s USB flagsh diskem. Novéjsi verze jsou
odvozeny od Slackwaru nebo od Debianu, podle zvoleného zékladu se pro spravu balickt pouziva bud

systém Slackpkg nebo deb.

Adresy: http://www.slackware.com/, https://www.slax.org/

Gentoo je distribuce typickd tim, ze se pii instalaci témé&f celd (kromé instalatoru, ten musi
byt logicky spustitelny) kompiluje na miru pocitaci, kde instalace probihé (tzv. pfekladana distribuce).
Obvykly zptisob instalace je pfes sit z archivii Gentoo, proto je vhodné mit spiSe rychlejsi pfipojeni
k internetu. Samotnd instalace samoziejmé da vétsi praci nez v piipadé jinych distribuci, a mnohem

déle trva.


https://archlinux.org/
https://securityonionsolutions.com/software
https://manjaro.org/
https://elementary.io/
http://www.slackware.com/
https://www.slax.org/
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Konfigurace se provadi ¢asto spiSe v konfigura¢nich souborech, vybavenost nastroji s GUI je po-
nékud niz&. S tim v8ak souvisi jedna velkd vyhoda — konfiguracni soubory jsou dobfe navrzené, velmi
prehledné a dobfe okomentované (oproti Mandrivé a spol. piimo rajska zahrada).

Gentoo je vyjmecfnd distribuce uz kvili zvlaStnimu FeSeni aktualizaci pfevzatému od FreeBSD.
Balicky jsou uspotradény do stromu Portage, kde lze snadno pomoci nékterych programt kontrolovat
verze a zavislosti programt. Pifmo pro préci s Portage slouz{ program emerge, ale existuji nastroje,
které poskytuji tfeba i grafické rozhrani (napiiklad Genu, tento program je napsan pomoci Mono, to
je open-source rozhrani pro .NET). Pro prohledavani stromu Portage se mohou pouzivat napiiklad
Esearch nebo Eix (Portagedb).

Projekt Gentoo je znamy bohatou spolupraci s jinymi open-source projekty, napiiklad Free/
Open/Net BSD, Mac OS atd., existuji projekty pokousejici se v Gentoo pouzit jiné jadro nez Linux
(GNU/Hurd, OpenSolaris). Na Gentoo jsou dnes zalozeny dalsi projekty, napfiklad ChromeOS.

Adresa: https://www.gentoo.org/

System Rescue je live distribuce uréend pro pfistup k poskozenému systému, pripadné opravy
a také zalohovani. Protoze je to live distribuce, neni problém s pFistupem pro zalohovani k oblastem
disku, které pfi provozu ,,normaln{ distribuce® ¢ dokonce Windows mus{ byt pfipojeny.

Najdeme zde mnoho uZite¢nych nastroji, napt. Offline NT Password and Registry editor (dokaze
zménit heslo administratora ve Windows a pracovat s registrem Windows), Dban (neobnovitelné mazéani

soubort), sfdisk (zalohovani tabulky rozdéleni disku) a rizné nastroje na samotné zalohovani soubori.

Adresa: https://www.system-rescue.org/

Forenzni a bezpec¢nostni distribuce: tyto distribuce jsou uréeny pro specialni ucely, napii-
klad provéreni daného systému bez nebezpedi jeho naruSeni zménami, ziskani hife pristupnych dat
(cookies, historie webového prohlizece, hesla, konkrétni typy soubort apod.) ze systému bez jeho spus-
téni, provéfeni zabezpeleni sité, apod. Nejznaméjsimi forenznimi a bezpecnostnimi distribucemi jsou
Caine Linux, Kali Linux, Tails, Black Arch, BackBox, Parrot OS.

Kali Linuz je penetrac¢ni distribuce, to znamené, Ze jejim hlavnim Gcéelem je testovani pocitacové
sité na zranitelnosti. Pouzivaji ji nejen hackefi, ale také administratori, ktefl potfebuji védét, v jakém
stavu je jejich sit. Kali se da stdhnout v mnoha riznych variantidch — pro nainstalovani, bootovaci,
do cloudu, pfedpfipravena do virtualniho pocitace, kontejnery (Docker a LXC/LXD), a to pro rizné
platformy (64bitovy, 32bitovy, Apple ARM, ARM pro mobilni zafizeni, Raspberry Pi).

Caine Linux je pojmenovan po jednom z biblickych bratri, Kainovi. Je to forenzni distribuce,
obsahuje spoustu riznych néstroji pro bezpeéné ziskavani dat z disku, celého systému, pro praci s hesly,
registrem Windows, vytvafeni reportd s ¢asovymi razitky, atd. Nékteré verze jsou uréeny pouze pro live
pouziti, jiné se daji i nainstalovat.

Tails je distribuce zaloZené na Debianu. Jeji hlavn{ myslenkou je co nejvétsi anonymita uzivatele
na internetu, coz se zohlediuje v konfiguraci v8ech komunika¢nich aplikaci od webového prohlizece
pres e-mailového klienta az k aplikacim pro instant messaging. Systém neni p¥ilis vhodny pro instalaci,

ideélni je jeho béh z bootovaciho média.

Adresy: https://www.caine-live.net/, https://www kali.org/, https://www.kali.org/tools/, https://tails.net/


https://www.gentoo.org/
https://www.system-rescue.org/
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Knoppix - prestoze se jedné o pomérné rozsahly systém, nevyzaduje instalaci (live). Najdeme
zde pfedevsim to nejnovéjsi, co GNU nabizi. Neni lokalizovan do ¢estiny. Pivod Knoppixu je v distribuci
Debian.

Adresa: https://www.knopper.net/knoppix/index-en.html

Distribuce urcéené pro $kolstvi jsou predev8im nadstandardné vybaveny vyukovymi programy
a didaktickymi hrami. Tyto programy si samoziejmé miZeme nainstalovat do kterékoliv jiné linuxové
distribuce. Vétsinou najdeme alesponi sady vyukovych programt GCompris, KDE-Edu, ChildsPlay
a Tux4Kids a samoztejmé spoustu dalsich programt specializovanych na konkrétnf oblast vyuky. Jednou

z nejznaméjsich je DebianEdu (SkoleLinux), Fedora Education.

Prehled je napf. na https://www.linuxandubuntu.com/home/6-best-linux-distributions-for-educational-use,
https://wiki.debian.org/DebianEdu/, https://fedoraproject.org/wiki/SIGs/Education

Android m4 také linuxové jadro. Firma Android, kterd stoji za vytvofenim Androidu, byla
roku 2005 koupena spolecnosti Google. Nésledné roku 2007 se vyvoje ujala organizace Open Handset
Alliance (jedné se o konsorcium vyrobet mobilnich zafizeni nebo jejich komponent, kromé Googlu zde
patii napfiklad Intel, HTC, Motorola, LG, NVidia, Samsung).

Nad jadrem je vrstva knihoven obsahujicich k6d a objekty (aplikace v8ak k nim nemaji pfimy
pristup). Dalsi vrstvou je virtualizaéni prostiedi Dalvik, které slouzi k oddéleni spusténych aplikaci od
jadra a od sebe navzajem. Dalsi vrstvou je b&hové prostiedi pro aplikace a pak samotné aplikace.

Aplikace jsou psany v Javé a behové prostiedi (application framework) je vlastné béhovym prostie-
dim Javy, ale neznamena to automatickou kompatibilitu s b&hovymi prostfedimi pro jiné platformy,
protoZze v Androidu nejsou implementovany nékteré jinde hodné vyuzivané knihovny — predevsim AWT
a Swing (grafické prostiedi je postaveno na vlastnich knihovnach). Aplikace lze ziskat v obchodé Google
Play nebo jinde, jsou distribuovany jako APK balicky (tj. Android mé vlastni balickovaci systém).

Android je siffen pod open-source licenci, vyrobci si ho mohou jakkoliv pFizptsobit.

Adresa: https://www.android.com/

Realtimové systémy jsou systémy, kde lze pro urcité (tzv. realtimové) procesy zarucit prove-
deni pozadavku v pfedem stanoveném ¢asovém ramci (do urcitého poc¢tu milisekund). Bézné operacni
systémy nejsou realtimové, t¥ebaze v nich existuji procesy oznacené jako ,realtime“ (ale ve skutetnosti
maji prosté vyssi prioritu nez ostatni procesy).

teénosti neni jadrem Linux, ale specidlni mikrojadro Fidici hardware a procesy, a samotné linuxové
jadro je jednim ze spusténych procest. Hodné rysi realtimovych systémt maji Linuxy pouZivané jako

Embedded, tedy vestavéné v riiznych zafizenich.

Dalsi informace
Na internetu existuje hodné informaci o riznych distribucich véetné jejich hodnoceni, zajimavé stranky
jsou naptiklad https://distrowatch.com — na hlavni strance webu mate vpravo Zebiicek nejoblibenéjsich

distribuci. Seznam ISO obrazii mnoha live distribuci najdeme také na https://livecdlist.com/.
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Ukol

Vyberte si nékterou z linuxovych distribuci a zjistéte o ni podrobnéjsi informace — aktuélni verze,
hardwarové platformy, pouzivana graficka prostiedi, zda existuje live verze, komeréni/komunitni, jakeé
instala¢ni balicky pouZiva (vét§inou DEB nebo RPM), pFipadné z jaké distribuce je odvozena ¢i jaké
distribuce jsou odvozeny z ni, typické konfiguraéni nastroje a jiné specifické vlastnosti, dile kde najit
ISO obrazy instalacnich (nebo live) médii, kde je dokumentace, HOWTO (,,Jak na to“ dokumenty)
nebo diskusni fora. Podivejte se také po screenshotech distribuce (obrazovkach).

Poznamka

Neni tifeba znat podrobnosti o jednotlivych distribucich, ale ur¢ité byste méli védét alespon to, jaky
systém instala¢nich balickii se ve které distribuci pouziva (coz obvykle souvisi s pfibuznosti distribuci).
Tato vlastnost je dilezitd zejména proto, Ze rozhoduje o pouZitelnosti repozitaii (databazi) softwa-
rovych balicki, které lze instalovat. Vétsina distribuci pouziva systémy rpm (potomci RedHatu) nebo
deb (potomci Debianu), nékteré pouzivaji systém Pacman (ArchLinux a jeho potomci), nékteré maji

vlastni feseni (napiiklad Slackware).

11.6 Jak si vyzkouSet Linux

Linux samoziejmé lze nainstalovat jako hlavni opera¢ni systém na pocitac nebo jeden z nékolika (kazdy

operac¢ni systém by mél vlastni oddil na disku), ale existuji jednodussi moznosti, jak ho vyzkouset.

Vétsinu linuxovych distribuci sezeneme v live edici, obvykle se taky instalace spousti z live média:
stahneme si 1SO soubor, vypéalime na CD nebo DVD (podle velikosti) nebo si vytvoiime bootovaci USB
flash disk (coz je dnes prakti¢t&jsi, mizeme pouZit néastroj Rufus, Ventoy nebo Balena Etcher), pak

nabootujeme z tohoto média a najdeme ikonu pro instalaci.
Jesté jednodussi je v8ak vyuziti nékterého virtualizacniho ndstroje. Naptiklad:
o Oracle VM VirtualBoxr — volné §ifitelny svizny néstroj pro rtzné platformy, rozhrani mtze byt
v CeStingé, pro vétsinu studentti asi nejlepsi feseni, dostupné na https://www.virtualbox.org/,

e VMWare Workstation — o néco komplexnéjsi nastroj (zejména v edici Pro), ale komer¢ni, lze si

stahnout trial verzi na https://www.vmware.com/products/workstation-pro/workstation-pro-evaluation.html.

Do kteréhokoliv z vySe uvedenych néstroji si mizeme nainstalovat jakékoliv mnozstvi linuxovych
distribuci, coz je pro vyzkouSeni idealni. Stac¢i si stdhnout .1S0 soubor (napfiklad z odkazii uvedenych
na predchozich stranach), ve virtualiza¢nim nastroji vytvofit novy virtualni po&itac¢, do jeho (virtualni)
optické mechaniky pFipojit .ISO soubor a (virtuilng) ten pod&itac spustit.

Na obrézku 11.4 nahote je ¢ervené€ vyznaceno tlacitko pro vytvofeni nového virtudlniho pocitace.
Po klepnuti na toto tlaéitko se zobrazi okno, které vidime na obrazku 11.5 vlevo nahofe. Tam vyplnime
nazev, mizeme urcit umisténi virtuélniho poc¢itace na nasem (skute¢ném) pocitaci, a také bychom méli
zvolit spravny typ systému, ktery chceme mit uvniti (mitze byt automaticky odvozen, pokud vhodné
zvolime nazev). ISO obraz zatim nebudeme nacitat.

Nize je nékolik rozbalovacich poli. PouZijeme oblast pro uréen{ mnozstvi opera¢ni paméti a konfi-

guraci virtudlniho pevného disku, jak ukazuji dalsi ¢asti obrazku 11.5. Linux sice neni ani zdaleka tak


https://www.virtualbox.org/
https://www.vmware.com/products/workstation-pro/workstation-pro-evaluation.html

KariTorLa 11

LiNnux

213

| U5 Oracle VirtualBox Spravce

‘ Soubor

BB om g
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O\:en Nastaveni Zahod
x64)
©)
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L

Népovéda

Kaie If( ;

Spustit

E!_.!l, Cybersecurity LabVM Worksation 20230...
‘Q) Vypnuto

B&iP CyberOps Security Onion
, @ vypnuto

% Caine Linux 13
@) vypnuto

¥645) BackBox 9
‘Q) Vypnuto

M| Obecné

Name:
Operacni systém:

@ Systém

QOperaéni pamét:

Poradi pii bootovani: Disketa, Optické, Pevny disk

Akcelerace:

M Display

Video pamét:

a d =

M| Nzhled

Linux Mint 22 student-student
Ubuntu (64-bit)

4096 MB Linux Mint 22 student-

student

Primy pfistup k hardware, KVM paravirtualizace

16 MB

Graphics Controller:  VMSVGA

Vzdaleny server:
Recording:

(2] Uloziste
Radic: IDE

IDE sekundarni mastel

Radic: SATA
SATA port 0:

i 7t

Disabled
Disabled

Linux Mint 22 student-student-disk001.vdi (Normalni, 68,23 GB)

Obréazek 11.4: Prostiedi aplikace Oracle VM VirtualBox

| Y5 New Virtual Machine

1©|rtual machine name and operating system
| VM Name  Testovacf Linux j v

VM Folder C\Users\vav0001\VirtualBox VMs ~
IS0 Image _ <nevybranc> ¢~
OS Edition v |
0S Linux v
OS Distribution  Linux 2.6 v
OS Version  Linux 2.6 / 3.x / 4.x / 5.x (64-bit) ~

D Proceed with Unattended Installation

» Set up unattended guest OS installation

 Virtual machine name and operating system

O Set up unattended guest OS installation

2®pecify virtual hardware

| Base Memory P—— I'I
4MB

16384 MB

3036 MB A~V |

Number of CPUs T
1CPU
() use ERI

> Specify virtual hard disk

> Specify virtual hardware

3 @pecify virtual hard disk

C\Users\wvav0001\VirtualBox VMs\Testovaci Linux\Testovaci Linux.vdi

: . : ; . : \ gL~

Pocet CPU: 12

Lt W ML A ULt s T L

o Create a New Virtual Hard Disk

Hard Disk File Location and Size

¢ @

Disk Size

4,00 MB

e | 3045GB

[ L T T T T T |
20078

Néapovéda

Zrusit

Obrézek 11.5: Vytvoreni nového virtualniho pocitace

narotny jako Windows (snad s vyjimkou distribuci pouzivajicich prostfedi KDE), ale nejméné 2 GB

paméti se hodi (na obrazku jsme zvolili téméf 3 GB, pfesnéji 3036 MB).
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Nize tedy urc¢ime velikost vyhrazeného mista na disku (neni fe¢eno, ze tolik mista nas virtualni po-
¢ita¢ opravdu zabere, misto je vyhrazovano dynamicky podle potfeby, stanovena velikost je maximum).
Vhodna hodnota zalezi na konkrétni distribuci, kolem 30 GB by mélo bohaté stacit (viz obrazek 11.5
dole). Pak potvrdime.

Graphics Controller:  VMSVGA
Po dokondeni celé procedury by se nam méla v hlavnim o B
p y by
2] storage

okné VirtualBoxu objevit nova polozka pojmenovand tak,

. . X . . clogérgllec!nfjuaiynewce 0: [Optical Dri=] mmmnte .
jak jsme pri vytvareni urcili. Pak sta¢i napojit stazeny .ISO Contrllo oA | E
Wy Coosa 2 dsl e

cainel2.4.iso

soubor do virtualni mechaniky — na obrézku 11.4 je tak- Lo G5
gznﬂtr[;“::n ‘I’\é:itg’;;mmdsmnd linuxmint-21-mate-64bit.iso

@l network Remove disk from virtual drive

téZ naznaceno piislusné misto. Obrazek 11.6 naznacuje, co

méame po klepnuti na virtualni optickou mechaniku vybrat, " mermemmeem D

7 use

Pak jen najdeme pfislusny soubor. (D@ EE T T

Pak uz staci jen spustit virtualni pocitac. To provedeme 1,140k 11.6: Vlozeni ISO obrazu do vir-
Jednoduse tak, ze poklepeme na virtualnf pocitac¢, pripadné (.1, poditate
nahofe klepneme na tlac¢itko Start. Virtualni poditac zacne
bootovat z vyménného média (naseho ISO obrazu).

Vyhodou je, Ze pokud si chceme vyzkouset n€kolik riiznych distribuci, stdhneme si jejich ISO obrazy
a postupné je pfipojime do virtuélni mechaniky, spustime, atd., ukonéime, pak do virtualni mechaniky
pfipojime jiny obraz,. ..
Kromé varianty ve formé .1SO obrazu se miizeme setkat s predpiipravenym nainstalovanym sys-
témem ve formatu .OVA uréenym do virtualniho pocitace. Ve VirtualBoxu takovy soubor jednoduse

importujeme pies menu Soubor (File) = Importovat applicanci (Import Appliance).

Jestlize mame ve VirtualBoxu nékolik virtualnich pocitacli, mizeme zprovoznit komunikaci mezi
nimi. VirtualBox totiz muZe poskytovat i virtudlni sitové propojeni mezi témito pocitaci. Ve se kon-
figuruje u jednotlivych virtualnich pocitaét v nastaveni jejich sité. Postup je ukdzan na obrazku 11.7:
klepneme na nastaveni sitové karty virtualniho stroje a vybereme moznost Vnitind sit. Totéz provedeme
u v8ech virtuédlnich pocitac¢h, které maji byt takto propojeny.

x64P™ Linux Mint 22 student-student W Detaily (g 0] =
‘Y Vypnuto e a—
(5 ﬂ Cybersecurity LabVM Worksation 20230... M pisplay
(0} Vypnuto Video pamét: 16 MB
Graphics Controller:  VMSVGA
ed] CyberOps Security Onion Vzdaleny server: D!sab\ed
s i Recording: Disabled
- ©) vypnuto
2] Utozizte
) k64T Caine Linux 13 Radic: IDE
261 @) vypnuto IDE sekundarni master: [Opticky disk™ ¥~
Radie: SATA VirtualBox B
a BackBox 9 SATA port 0: Linux Mint 2 o o
~
@ vypnuto 2 Zvuk M
NAT
Ovlada¢ hostitele: Vychozi Name

Radic: ICH ACO7 | sitouy most

& Sit Sit pouze s hostem
Karta 1: Intel PRO/1000 MT Desktop (NAT) Obecny ovladac
NAT sit

(IS Cloud Network [EXPERIMENTAL]
USB Controller.  OHCI, EHCI Nepiipojeno
Filtry zafizeni: 0 (0 aktivni)

[ sdilené slozky

Obrézek 11.7: Propojeni virtudlnich pocitaca siti

Ukol

Nainstalujte si n€ktery z virtualiza¢nich nastrojii, vyberte si nékterou distribuci Linuxu, stahnéte jejf

180 soubor a provedte instalaci do virtualniho pocitace.




KariToLa 11 LiNuX 215

Souhrn kapitoly 11
V této kapitole jsme se seznamili s tim, co je to Linux. Zjistili jsme, Ze se vyskytuje v tzv. distribucich,
kterych je velké mnozstvi.

Seznamili jsme se s konceptem grafického rozhrani v Linuxu, které je postaveno na protokolech
X Window (X11) nebo Wayland, dale potifebujeme widget knihovnu a sprévce oken, pficemz se vét-
Sinou pouziva nékteré z desktopovych prostiedi zahrnujicich vSe potfebné véetné pridanych aplikaci
pouzitelnych pro rizné Gcely.

Zjistili jsme, Ze instalace softwaru v Linuxu je celkem jednoduchd, stac¢i najit vhodny néstroj
v grafickém rozhrani. Existuje nékolik nejbéznéjsich typt softwarovych balickt, predeviim DEB, RPM
a Pacman, a tyto balicky se vyskytuji v tzv. repozitafich. Repozitaf je vlastné databédze softwaru,
a aplikace pro spravu softwaru jsou vlastné rozhranim do téchto databazi.

V této kapitole jsme si také probrali celou fadu nejznaméjsich linuxovych distribuci. Zjistili jsme,
¢im se lisi a kde o nich najdeme informace.

Nésledn€ jsme si ukazali, jak si nainstalovat nékterou linuxovou distribuci do virtualniho pocitace,

postup byl ukdzan na aplikaci VirtualBox.




s 12

Prace v grafickém uzivatelském rozhrani

Rychly ndhled: Linux je dnes vét§inou instalovan s grafickym uZivatelskym rozhranim. Uz v pied-
chozi kapitole jsme se seznamili s principem grafického rozhrani v Linuxu, a tedy vime, Ze na kazdém
systému muze grafické prostiedi vypadat aplné jinak (rtizni spravci oken, desktopova prostiedi, to vie
miZe byt razné nakonfigurovano), tedy obsah této kapitoly berte spiSe orienta¢né.

V této kapitole se zaméfime na spravu systému Linux s vyuzitim néstroji grafického rozhrani.
Podobné jako v piipadé Windows, i zde méame kapitolu rozdélenou podle rtiznych typt tloh. Pod{vame
se na moZnosti prizptisobeni prost¥edi, spravu zafizeni (zaméiime se zejména na pamétova média),

konfiguraci sité, spravu softwaru, procesil, souborti, a spravu uzivateli.

Klicovd slova: Okno, virtualni plocha, pamétové médium, periferni zafizeni, napajeni, pocitacovi

sit, sprava softwaru, aktualizace, uZzivatel, skupina.

IE' Cile studia: Po prostudovani této kapitoly zvladnete systém Linux v roli uzivatele. Naucite se
prizpusobit si pracovni prostfedi s vyuzitim nejznaméjsich grafickych prostiedi a najit bézné nastroje

pro konfiguraci uZivateld, zafizeni a sité.

Poznamka

Nasleduje popis rtiznych tkold v grafickém rozhrani distribuce Linux Mint verze 17.3 Rosa, desktopové
prostiedi Mate verze 1.12.0. OvSem neni to vychozi podoba prostfedi po instalaci, vSe jiz proslo tpra-
vami. Pokud maéte jinou linuxovou distribuci nebo desktopové prostiedi (spravce oken) ¢i v jiné verzi,

setkate se ziejmé s odlisSnostmi ve vybavenosti aplikacemi, vzhledu a ve zptisobu prace v systému.

12.1 Zakladni prizkum systému

12.1.1 Okna, plochy, virtualni plochy

Ve vétginé desktopovych prostiedi (¢i spravc oken) miizeme pouZivat pracovni plochu, panely, ikony.
Obvykle mame k dispozici nékolik virtudlnich ploch. Jedna z nich je zobrazena na ,fyzické” plose,

tedy aktivni, ostatni jsou pouze uloZeny pro pozdéjsi zobrazeni.

216
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Aplikace bézi vzdy na nékteré z virtualnich ploch (tj. pokud je doty¢na virtualni plocha aktivni,
vidime i okno aplikace), mezi virtualnimi plochami je mozné aplikace pfesouvat obvykle pomoci polozky
v kontextovém menu ¢ podobné. Obvykle mame k dispozici pfepina¢ virtudlnich ploch, kde mysi

urcujeme, kterd virtuélni plocha ma byt aktivni (zobrazena), piipadné lze pouzit klavesovou zkratku.

V X Window jsou objekty uzivatelského rozhrani (okna, plochy, tlaitka, menu, atd.) uspofadéany
do stromu. V kofeni stromu je hlavni okno celého prostfedi, jeho potomci jsou béznéa okna (obvykle
patiici aplikacim), dale ve struktufe mame podokna a daldi vnofené prvky (napiiklad pokud mame

v okné aplikace nékolik tlaitek, menu a boxy s popisky, to vée budou ve stromé potomci okna aplikace).

12.1.2 Pracovni prostiedi

Podle obrazku 12.1 si vysvétlime jednotlivé soucasti pracovniho prostiedi.

EGO‘*? A O ((1353@13 Bls 434Bss 2= s ) gifl [} P4, 21, fijen, 15:40
TRANSCEND

Dormoy saria

EB TRANSC
Soubor  Upr:

ocument : /media/sarka/TRANSCEND/vyuka/pos/skripta_linux/linux.tex
soubor Upravy Nastroje LaTeX Matematika Prilvodce Bibliografie UZivatel Pohled Volby Népovéda

EFERESE O @ Y ip -+ POFLatex +/ = Zobrazit POF =

Stavba o Blinux.tex * x L452C1

\begin{pozn}
445 Velké distribuce vyddvaji jednou za nékolik let verzi oznacenou \emph{LTS (Long Term Support)} --

- [ linux.tex

[ L verzi, u které se poéita s hodné dlouhou dobou provozu (aktualizace budou k dispozici delsi dobu nez
P P p
BLD(?KS u okolnich verzi). Pfedeviim tyto verze se pouzivaji na serverech, kde by pfechod na novou verzi
~ [€] Linux nemusel byt Gplné bez problémd.

\end{pozn}

[S] o je to Linux
~ [S] Grafické uzivatd (B]
Jak to funguje

449 \section{Nékteré nejznaméj3i distribuce}

Existuje velké mnoZstvi linuxovych distribuci, ale naprosta vét3ina téch nejbéinéjsich vychdzi z
nékolika zdkladnich. Je zcela béiné, Ze nékterd firma ¢i komunita si vezme za zaklad nékterou -
existujici distribuci, pfeprogramuje ji, pfizpdisobi konkrétnimu G€elu, pozméni, protiidi nebo naopak ||
doplni, a vytvori tak novou vlastni distribuci. Pak hovofime o distribuci ‘\emph{odvozené L
(vychdzejici)} z uréité zdkladni distribuce.

\rparagraph{RedHat} (\uv{€erveny klobouk}) - jednd se o jednu z nejzndméjsich komerénich
distribuci, za ni stoji spolecnost RedHat (jednu ze svych nejvétiich pobocek md v Brné). Oblibend je
pitedeviim komeréni distribuce uriend piedeviim pro servery

'3 Procha| | Sinisticalll| |Messagesiies| Ready windows-1250 Obvykly rezim

=| ™" Document : /mediass... | E) TRANSCEND

& [Kalendar - Mozilla T... J

Obrazek 12.1: Prostiedi Mate v distribuci Linux Mint

Pifimo na obrazku vidime tyto prvky:

e pod okny prosvita pracovni plocha s tapetou (obrizkem na pozadi); pokud napiiklad chceme
zménit obrazek na pozadi, pouzijeme pravé tlacitko mysi,

e na pracovni plose mame nékolik ikon, z nichz jedna (Transcend) patii USB flash disku (objevila
se po jeho pFipojeni, flash disk odpojime pomoci polozky pro bezpeéné odpojeni v kontextovém
menu této ikony),

e na spodnim okraji (v tomto piipadé) vidime panel wiloh, kde se dostaneme k tlac¢itkiim spusténych
aplikact,

e vpravo dole na panelu tloh je pFepinac virtudinich ploch — momentalné jsou nastaveny dvé vir-
tualni plochy (konfigurace pravym tlacitkem my8i na pfepinaci) a na kazdé je nejméné jedna

aplikace, aktivn{ je pravé prvni plocha,
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na hornim okraji plochy (opét v tomto piipadé, maze tomu byt jinak) najdeme hlavni panel, ktery
opét konfigurujeme pomoci voleb v kontextovém menu (pravé tlacitko mysi),

na hlavnim panelu vlevo je p¥istup do systémového menu, kde najdeme rizné aplikace a konfigu-
racni nastroje,

dalsi ikony na hlavnim panelu jsou spoustéce aplikaci a nejriznéjsi applety (pridavaji se a konfi-
guruji pres kontextové menu),

zcela vpravo na hlavnim panelu je oznamovaci oblast (tu mame i ve Windows), pficemz jeji
konfigurace se také provadi pomoci kontextového menu (praveé tla¢itko mysi na jezdec na zacéatku

oznamovaci oblasti).

N

Zamétime se na hlavni panel, ktery na obrazku mame u horntho okraje obrazovky:

za ikonou systémového menu je ikona ,zobrazit plochu® (minimalizuje aplikace na plose),

dalsi ikona systémového menu (alternativni Feseni, tady byla pfidana z pokusnych dtvodu),
odkaz na spravce soubori,

spoustéce aplikaci — zde konkrétné kalkulacka, terminél (obdobu Piikazového fadku z Windows),
Firefox, Thunderbird, Wireshark, Cisco Packet Tracer, za nimi dvé navzajem si ,konkurujici“
aplikace pro analyzu signalu Wi-fi siti,

»Cerné okénko® je applet pro sledovani systému (procesor je momentalné minimalné vytézovan, ji-
nak by se zde zobrazoval graf vytizeni procesoru), po klepnuti na applet se spusti néstroj Sledovdni
systému, ktery miizeme brat jako obdobu Spravce tloh z Windows,

applet pro sledovani ¢innosti momentélné aktivniho sitového rozhrani (pravé je aktivni Wi-fi),
vpravo jako prvn{ ikona oznamovaci oblasti je tkona pro aktualizace, kterd nejen indikuje, jestli
jsou dostupné aktualizace pro néktery balicek (jsou: @, nejsou: '¥/), ale také poklepanim spustime
aktualiza¢ni nastroj, ve kterém muzeme povolit proces aktualizace,

zbyva nékolik dalsich applett (pfistup k senzortm, prepinac¢ grafickych karet, pfepinac¢ ¢eské/an-

glické klavesnice, zvuk, sit, baterie) a ukazatel data a ¢asu.

Obecné plati, ze pokud chceme konfigurovat néco, pro co zde mame applet ¢i spoustéc, mizeme pouzit

kontextové menu (taky panely se konfiguruji timto zpusobem — pfidani nového panelu, konfigurace

polohy, vzhledu, velikosti a obsahu panelu).

Pokud chceme na (jakykoliv) panel pfidat novy ap-
plet ¢ spoustéé, zobrazime si kontextové menu panelu
a vybereme volbu Pridat na panel. objevi se okno po-
dobné tomu, které vidime na obrazku 12.2, v ném uz si
vybereme konkrétni polozku.

Novy prvek se pfida na to misto panelu, na které
jsme predtim klepli. Pokud ho chceme presunout, zobra-
zime kontextové menu prvku (ne panelu) a zvolime Pre-
sunout. Kurzor se zménf na ruci¢ku, kterou pfesuneme
prvek na konkrétni misto. KdyZ to nejde (volba pro pre-
sun neni aktivni), je zfejmé poloha prvku uzamcena —

odemceni provedeme opét pres kontextové menu.

Vyhledat poloZku, kterou pfidat na panel: H

y

@B — 6%

5)

=

Advanced Menu

Nastaveni jasu

Nastavuije jas displeje notebooku

Network Monitor

Netspeed Applet

Oti

Par oti pro va3 panel

Oddélovac

Oddélovat na organizaci poloZek na panelu

Odhlasit...

Odhlasi se z tohoto sezeni, aby bylo moZné pfihlasit se jako jiny uZivatel

Oznamovaci oblast
Oblast zobrazovani notifikaci

Paleta znakil
Vkladani znaki

Panel nabidky
Vlastni panel nabidky

DEaninaZ nesemmich nlach

Napovéda

Zavfit

Obrazek 12.2: Pfidani appletu & spoustéce
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12.1.3 Systémové menu

Tlac¢itko pro systémové menu najdeme prakticky v kazdé bézné distribuci, obvykle vlevo nahote nebo
dole. Kazdé desktopové prostiedi a taky kazda distribuce si své menu uspofadéva ,podle svého*, vét-

Sinou tam mivame

e Casti pro aplikace (obvykle podle kategorii) — kancelarské aplikace, hry, grafika, zvuk a video,
pifslusenstvi s drobnymi aplikacemi typu kalkulacka, jednoduchy textovy editor apod.,
e Cast pro systémové a konfiguracni nastroje, nékteré z nich byvaji zamichiny do ¢asti pro aplikace,

e dulezitd mista (domovsky adresaf, mistni sit, pfipojena vyménna média, ko§ apod.).

V distribucich pouzivajicich prostfedi GNOME nebo nékterou jeho upravenou variantu (s knihov-
nou GTK+) obvykle nékde v systémovém menu najdete polozky Volby a Sprdva. V prvni z nich jsou

N

vétsinou nastroje pro konfiguraci toho, co néjak souvisi s konkrétnim uzivatelem a nebyva nutné mit

My

vysSi pFistupova opravnéni (ale neplati to na 100 %). V druhé z téchto polozek jsou jiz volby, pro které
vétsinou potiebujete vyssi pfistupové opravnéni (napiiklad sprava ovladaciy, konfigurace prihlasovaciho
okna, instalace softwaru a jeho zdroju, konfigurace uzivateli). V kazdém p¥ipadé naprostou vétsinu

konfigura¢nich néstroji najdete pravé v nékteré z téchto polozek. Dalsi h&zna umisténi konfiguracnich

nastroju jsou v polozkidch Systémové ndstroje a PrisluSenstvi.

12.1.4 Ovladaci centrum

Pro jednotlivé konfigura¢ni ulohy obvykle mivame rizné (mensi, specializované) néstroje, ale ve vétsich
desktopovych prostFedich ¢asto najdeme i komplexn{ néstroj, ktery slouzi jako spole¢né rozhranf k vice

riznym ,mensim“ nastrojum. Vétsinou se nazyva Ovlddaci centrum (v anglické verzi Control Center).

& ovlai

centrum DDD

Blokovani domén Elf‘ﬁ‘ Network @3y NVIDIA X Server Settings

Printers 1| Prihla3ovaci okno @ Shared Folders
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Internet a sit X
Vzhled a chovani E Spravce ovladatl L-J Spravce softwaru Spravce softwaru

Osobni iy
) ) 4B
..\LJ Time and Date ~_! Users and Groups E o) Zdroje softwaru

Ostatni

=) | Zalohovaci nastroj
o

Zménit motiv

Hardware
(&N Disks
My3

)
J

@ Zvuk

Eiﬁ‘ Network Connections
=

il Klavesnice

L_-r Sprava napajeni

Proxy sité

!f Klavesové zkratky b

L! Zobrazeni

Obrazek 12.3: Ovladaci centrum, prostiedi Mate (odvozeno z GNOME)

Tento néstroj miuze vypadat opravdu rtzné. Na obrazku 12.3 je Ouvlddaci centrum z Linux Mint,

na obrazku 12.4 je Ovlddaci centrum v KDE (jedna ze starsich verzi).
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=

© 7\, Bezpeinost a soukromi
/1 Heslo a uZivatelsky...
o} Kryptografie
£ Soukromi
i3 Uschovna KDE
Internet a sit
M Hledani slufzeb
@ Nastaveni pfipojeni
<" Nastaveni sité
# Prohlze¢ Webu
% Prohlizeni lokalni sité
4 Proxy
£ Samba
& Sdileni soubori
& ¢ Kompenenty KDE
‘;’9 Kontrola pravopisu
[0 spravce relace
# sprévce sluzeb
3 Spravce souborfl
@k Wchozi aplikace
# Wkon KDE
2l Zdroje KDE
=2 Mistni zvyklosti a zpfist...
<3 Periférie
< Pracovni placha
i Sprava systému
| \vzhled a motivy
& 2Zvuk a multimédia

5@

L Asociacess
Soubor Pohled Nastaveni Napovéda

¢ ) Asociace souborii

Majit vzor souboru:

[

Obecné | vsazeni

[Znémé typy

all

application

audio

fonts

image

inode

media

message

model

multipart

print

2 text
[ calendar
Tlcss
|"/docbook
7 enriched

~javascript
7l plain
[Erdf
[Firss

BErtr

EIE3|

Odebrat

== *htral
*HTML
*htm

Vzory souborl

E

Popis
{[HTML dokument

|

. Pfednostni pofadi aplikaci——

Konquerar

Firefox Webowy prohlizec | |

Pfidat...

Obréazek 12.4: Ovladaci centrum v KDE (starsi verze)

12.2 Prizptisobeni prostiedi

Tuto a néasledujici sekce berte jen jako inspiraéni — zélezi, kterou distribuci Linuxu si zvolite, pfipadné
také které desktopové prostiedi. Odvozena desktopova prostiedi a v nékterych piipadech i konkrétni

distribuce obvykle obsahuji prakticky tytéz konfigurac¢ni nastroje, jen se tfeba mohou trochu jinak

jmenovat nebo k nim miize byt trochu jiny ptistup.

| %, PFedvolby vzhledu

[SI=1Ed

|2, PFedvolby vzhledu

ot | pozadi | pisma | Rozhrani |

|MH Pozﬁd\‘ HEH Rozhrani |

Oteviit

- -+ X% - - o+ X%
Oteviit Oteviit
Bo oo

Mint-X-Aqua Mint-X-Blue
- _ o+ x - _ o+ x - - x - - o+ X%
Oteviit| Oteviit| Oteviit Oteviit
Bo Bo o Bo
- o - -

n Y

Ziskat dal3i motivy online

Smazat ulniiqaku...l upravit... llllS(ahva[m

Zvétdeni >

styl:

Barvy: | Jednolits barva

ML

Ziskat dal3i pozadi online odstranit Pfidat...
Népovéda Zaviit Népovéda Zaviit

Obrazek 12.5: Konfigurace vzhledu oken a plochy

Ukol

Pokud jste si jesté nestihli vybrat nékterou distribuci Linuxu, ted to uz rozhodné& udélejte. Projdéte si

prostredi své vybrané distribuce a u vSech niZze uvedenych postupti najdéte, jak se dotycné nastaveni
provad{ konkrétné v této distribuci.
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Pro konfiguraci vzhledu oken se v Linux Mint X
¥ . v 2 7 . .o becné | Chovéni isténi
s prostiedim Mate pouziva nastroj Vzhled dostupny pies | e = imsen
Vybér oken
systémové menu v ¢asti Volby — viz obrazek 12.5.
Vybirat okna, pokud se nad né pfesune ukazatel mysi

Vlevo je zalozka pro vybér motivu (tj. jak ma vy-
padat titulek okna, tlacitka, zatrhévaci pole apod.),
pres tlac¢itko ,,Upravit“ mtzeme pozménit jakykoliv pa- -
rametr motivu (barvy, okraje oken, vzhled ovladacich | | A«cezhiavicn

o . . . Dvaijité kliknuti na zahlavi okna provede tuto akci: | Maximalizovat v
prvki, vzhled ikon a kurzoru). Na obrazku vpravo je -

, . , . Pohybova kldvesa
zélozka s obrazky na pozadi.
Pfesunovdni okna stisknutim a drfenim této kldvesy a naslednym t3hnutim okna:
Chovéni oken se konfiguruje v nastroji Okna (v ti- O At
. v 2 , bo "l dows"

tulku okna je Predvolby oken) — kdy ma okno ziskat Super(nebo oo indons"y
zamé&feni (vychozi je po zaktivnéni okna naptiklad mysi it gadd
nebo klavesovou zkratkou, ale miuZeme zvolit, Ze se mé
okno zaktivnit po najeti mysi), co se ma stat pii pokle- Obrazek 12.6: Nastaveni chovani oken
pani na zéhlavi okna, apod.
B =E

Spravce oken
Marco a rozvrieni v

Plocha .
Marco nastaveni
‘ |—| Pro nazvy na listach pouivat systémovy font
Pfi premistovani nezobrazovat obsah okna
RozloZeni tlatitek: Tradigni styl (vprave) +
Prostfedi
Terminal Napovéda Zaviit

ﬂ [E] Zobrazovat ikony v nabidkach

Elncha Zobrazovat ikony na tladitkich

‘_I—| Kontextové nabidky

= [E V kontextovych nabidkach zobrazovat metody vstupu
E [E] V kontextovych nabidkach zobrazovat fidici znaky Unicode
== Nastrojové ligty

Popisky tlatitek: | Textvedle poloiek

velikast ikan: Velké =

Terminal Napovéda Zaviit

Obréazek 12.7: Konfigurace plochy a oken

Caa I
Nabidky: Polozky:
v &5 Aplikace Zobrazit | PoloZka E Nova nabidka
"ES; 1] ) Blender
A ——— L Nova polo3
0 =N lozk;
A Hry o P oe Sy~ Nova polozka
(&) Internet B 4@ Editor obrazki GIMP
%4 Kkancelar B V& gThumb
5 ostatni 1] t& ImageMagick (display)
< Programovani U8 tmport pomoci gThumb
128 pristuzerh O & kscepe
G systémové ndstroje B B Jecnoduché skenovani
5 vedalavani (] LaTexDraw
b ® Wine @ @, Prohiizet obrazki
@ zisupneni O structure synth
m Zvuk a video
M g Systém
b [722] volby
Napovéda Vratit Zavfit

Obrézek 12.8: Konfigurace systémového menu

Nastaveni souvisejici s okny mame také v na-
stroji Nastaveni plochy, kde konfigurujeme svého
spravce oken. Druhé a tfeti ¢ast nastaveni jsou vidét
na obrazku 12.7. V prvni ¢asti se urcuje, které ikony
maji byt zobrazeny na ploSe, v druhé se naptiklad
d4 stanovit, zda na titulkovém pruhu okna maji byt
systémova tlacitka pro uzavieni, minimalizaci a ma-
ximalizaci zobrazena vpravo nebo vlevo (styl Mac),
na tfeti urcujeme, jestli se maji zobrazovat ikony
u polozek menu a na preddefinovanych tlacitkach
(Oteviit, Napovéda apod.), jak maji vypadat kon-
textova menu a popisky tlacitek na toolboxech.

Obsah systémového menu (dostupného z hlav-

ntho panelu — viz str. 219) ur¢ujeme v néstroji

Hlavni nabidka (obréazek 12.8). Miuzeme zde urfovat zanofeni (strukturu), poradi, pfidavat nové polozky,

zneviditelnovat nebo naopak zviditeliovat neaktivni jednoduse zagkrtnutim pole pied polozkou.
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12.3 Sprava zaiizeni

Také v Linuxu méame ovladace, jen se o né obvykle viibec nemusime starat. Pokud vsak chceme jiny
ovladad nez vychozi a sezeneme ho, mtiZzeme ho samoziejmé také nainstalovat. Tim je obvykle minéno, Ze
se daji nainstalovat napfiklad proprietarni ovladace pro grafické karty pochazejici od vyrobce prislugné
grafické karty. U vykonngjsich grafickych karet to stoji za vyzkouseni.

Obvykle existuje néktery nastroj pro praci s ovladac¢i (napiiklad Sprdvce ovladaéii), ktery auto-

maticky zjisti, zda jsou néjaké proprietarn{ ovladace k dispozici, a nabidne nam instalaci.

12.3.1 Pamétova média

Také pro spréavu diskd a jinych pamétovych meédii najdeme nastroj v kazdé distribuci, pficemz velmi
kvalitn{ je zejména ten z desktopovych prostiedi odvozenych od GNOME.

Pro spravu pamétovych médii se vyuziva néastroj Disky, jehoz rozhrani vidime na obrazku 12.9.
Vlevo vybirame konkrétni disk, optickou mechaniku ¢ USB flash disk (podle toho, co je momentalné
dostupné), ve vétsim podokné vpravo vidime rozdéleni vybraného disku na jednotlivé oddily (svazky).

Po klepnuti na konkrétni oddil se dole vypiSou jeho vlastnosti.

-~ LEx
Disky

R . Pevny disk 500 GB
Zafizeni v \ Q
laml  /dev/sda

IETBETTLY) Model ST9500325AS (00025DM1)
= Velikost 500 GB (500 107 862 016 baijt()

. Disk CD/DVD Rozdéleni Hlavni zavadéci zaznam MBR
"= MATSHITADVD-RAM UJB92AS Sériové cislo SVETVG77

Posouzeni Disk je v pofadku (34° C /93° F)

Svazky

Rozéifeny oddil
Oddil 3

RECOVERY | Soubarovy systém ] Souborovy systém

Oddil 1 Oddil 2 Oddil 4
16 GB FAT 125 GB NTFS 135 GB Extd

DATA Odkladaci ... Souborovy ..
[

Oddil 5 Oddil 7 Oddil B
180 GB NTFS 4,0 GBP:lﬁ.. 9.0 GBéx‘ﬂ
Velikest 32 GB — 23 GB volnych (27,1 % obsazeno)

* »

Zafizeni /dev/sdab
Typ eddilu  Linux

Obsah Ext4 (verze 1.0) — Pfipojene v Kofen souborového systém

Obrazek 12.9: Nastroj pro spravu pamétovych médii

Mezi obrazkem s rozdélenim disku a popisem vlastnosti je oblast se tfemi ikonami:

e prvni z nich umoziuje oddil pfipojit nebo odpojit (ikona je ve tvaru &tverce nebo ,8ipky“, podle
toho, jestli je oddil momentalné pfipojeny nebo odpojeny),

e druhé slouZi k odstranéni oddilu (pozor),

e tieti je pro konfiguraci oddilu — miZzeme ho zformatovat (vytvofit souborovy systém), upravit
velikost oddilu, zménit volby pro pfipojeni (jestli se ma pifipojovat hned po spusténi systému,
zda ma byt zobrazovan béznému uzivateli, pro jaké ucely ma byt pouzit, jak se mé oznadcit, atd.),

také muzeme napiiklad vytvofit obraz disku.
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Vpravo nahote pak méme piistup ke konfiguraci disku jako celku vcetné voleb souvisejicich s usporou
energie, naptiklad tam mtizeme urcit, po jaké dobé ne¢innosti disku bude systém uspéan.

U diskti se nékdy hodi moznost sledovat Zivotnost disku — hodnoty urcitych parametri, které
mohou napovédét, ze se blizi mozné selhéani (hodnoty S.M.A.R.T. — Self Monitoring and Reporting
Technology). V desktopovych prostiedich vychézejicich z GNOME je k tomu ucelu néstroj GSmart-
Control, viz obrazek 12.10.

— GSmartControl (jako superuZivatel) L Ly DDD
File Device Options Help Device: /dev/sda Model: ST9500325AS
Drive information: /dev/sda, 500.11 GB, 5T95 Identity | Attributes | Capabilities | Error Log | Self-test Logs | Perform Tests
Basic health eheck: PASSED SMART Attributes Data Structure revision number: 10
» More
ID v | Name Failed Norm-ed value Worst| Threshold | Raw value | Type Updated f
' 1 Raw Read Error Rate never 108 99 6 19866748 | pre-failure | continuously (
E=J [ 3 Spin-Up Time never 99 98 0 0 pre-failure ; continuously ;(
DVD-RAM UJB92AS a4 Start / Stop Count never 99 99 20 1622 old age continuously :(
5 Reallocated Sector Count never 100 100 36 0 pre-failure : continuously :(
7 Seek Error Rate never 78 60 30 65198133 pre-failure ; continuously :(
9 Power-On Time never 99 99 0 1588 old age continuously i (
10 Spin-Up Retry Count never 100 100 (97 0 pre-failure | continuously (
12 i Power Cycle Count never 99 37 20 1536 old age continuously [
184 :End to End Error never 100 100 :99 0 old age continuously :(
= | 187 Reported Uncorrectable never 100 100 0 0 old age continuously : (
188 | Command Timeout never 100 98 0 42950330¢ old age continuously :(
189 | High Fly Writes never 100 100 (0 0 old age continuously §(
190 i Airflow Temperature never 65 55 45 35 (Min/M; old age continuously [
Obnovit View Output Ulofit jako Zavfit

Obrazek 12.10: Sledovani Zivotnosti disku

Po vybrani konkrétniho disku dostaneme okno, kde na prvni zalozce jsou vlastnosti disku a na
druhé jsou pravé hodnoty S.M.A.R.T. Dulezité jsou sloupetky Normed Value, Worst a Threshold:
prvni z nich je hodnota pro dany parametr normovana do intervalu 0-100 (0 je nejhorsi, tedy selhani,
100 je perfektni), pFicemz piepocet nebyva moc piesny — nékdy vyjde ¢islo vétsi nez 100. V dalsim
sloupetku najdeme nejhorsi zatim dosazenou hodnotu (takze pohled do historie), z toho vyplyva, ze
zde bude ¢islo stejné nebo mensi nez v predchozim sloupci. Threshold znamené , bezpecnostni hranici®
— pokud Normed Value nebo Worst klesne pod tuto hranici, méli bychom zacit jednat (zalohovani,

piipadné ndkup nového disku).

Piedvolby,

=l

x|

12.3.2 Periferni zafizeni

Obecné | RozloZeni | ZpFistupnéni | My3 klavesnici | PFestavka ve psani

Pro nastaveni klavesnice mame nastroj Kldves- Opakovini dsves
nice (V ZahlaVi Okl’la, je népis Pfedvolby kld'[}@Sn’iC@) . [EJ) stisk kldvesy se opakuje, pokud klavesa zistava stisknuta

. . . Zpoidéni: Kritke =~ e | Diouhé
Je to okno s nékolika zalozkami, pii¢emz na prvni za- S Rychic
loZzce (obrazek 12.11) nastavujeme bé&zné véci typu jak Blikani kurzoru

s v ~ 2 . K blika ych polich
rychle se generuji znaky, kdy# drzime klavesu stisknu- s

Rychlost  Rychig ! Pomald
tou, nebo jak rychle ma blikat kurzor. | \

Na druhé zalozce (viz obrazek 12.12) urcujeme | Otwstovatnastaveni psanim: '\

rozlozeni klavesnice (informatikovi se hodi ¢eské a an- Napovada Zaviit

glické, po instalaci mtzeme podle potieby pFidat chy-
Obrazek 12.11: Zakladni volby pro kl4vesnici



KariToLa 12 PRACE V GRAFICKEM UZIVATELSKEM ROZHRANI 224

béjici), také se tu voli klavesova zkratka pro piepinani mezi jednotlivymi rozlozenimi. Okno s touto
volbou (a dalsimi nastavenimi) dostaneme klepnutim na tla¢itko MozZnosti. Ti, kdo na Linux pfechazeji

z Windows, si zde mohou navolit stejnou klavesovou zkratku, jakou maji vZitou.

Pfedvolby klavesnice X

Obecné | RozloZeni | Zpfistupnéni | Mys klavesnici | PFestiuka ve nsani |
1 MoZnosti rozloZeni

Ceské =
} Dodatecné volby kompatibility

Anglické (USA) » Chovani klavesy AltWin

}» Chovani klavesy Caps Lock

» Chovani klavesy Delete na numerické kldvesnici
}» Klavesa umoZfiujici vybér 3. lrovné

b Klavesa umoZiiujici vybér 5. drovné

» Poradi kldves zabijejici server X

} Pouit LED klavesnice k zobrazeni alternativniho rozloZeni
} PouZivani mezerniku k zadavani znaku nedélitelné mezery

Pfidat...

~ P log

pinajici do jinéhor
[E] Oddélené rozloZeni pro kazdé okno Alt+Caps Lock

[ Nové utvofena okna pouZivaji rozloZeni aktivniho okna
Alt+Crl

Model klavesnice: Obecné PC 105klavesoy Alt+Mezernik
[E) Alt+Shift
Moznosti...
Canc Lok
Otestovat nastaveni psanim: | Napovéda Zavfit

Obréazek 12.12: Nastaveni klavesové zkratky pro pfepindni mezi rozloZzenimi klavesnice

Ke klavesnici patii klavesové zkratky, pro oEx
které existuje samostatny néstroj Kldvesové | [aee =
L . o =

zkratky. Jednotlivé Cinnosti, pro které mize byt Spustit prohiize? n3povidy Vypnuto
zvolena klavesové zkratka, jsou usporadany do ka- Spustit kalkulatku XFB6Calculator
t ., t & strukture. Kdvi ch o Spustit postovni klient XF86Mail
egorii ve stromové struktuie. KdyZ chceme zmé- T e
nit & nastavit klavesovou zkratku ke konkrétni Odhlésit se Vypnuto
o . v, e . “ v, v, Shut down Ctrl+Alt+Delete
¢innosti, staci ji zvolit (tfeba mysi) a pak p¥imo
stisknout zvolenou klavesovou zkratku. Na ob- Domovska slozka XFB6Explorer
razku 12.13 je uzamknuti obrazovky zvolena kla- Hledat KFgesearch
vesova zkratka ll (,,Okel'll'li“ klavesa, je tady Zkratku upravite Kliknutim na odpovidajici Fadek a

. . zadanim nové zkratky, vymazani provedete klavesou
oznaena zkratkou Mod4). . Backspace.
¢|  Pozor, v prostiedich vychazejicich z GNOME Napovida Pidat Zaviit
o) VD ychaze] p
v tomto néastroji nenajdeme klavesovou zkratku
pro pfepindni mezi rtiznymi rozlozenimi klaves- Obrazek 12.13: Klavesové zkratky

nice, ta se urcuje v nastroji pro konfiguraci kla-
vesnice na zaloZce pro rozloZeni, jak jsme si ukizali vyge.
Dalsi periferni zafizeni, kterd muze byt uzitetné konfigurovat, jsou mys a touchpad. Oboji nasta-
vujeme v nastroji Mys (obréazek 12.14), pfi¢emz prvni zalozka odpovida ndzvu nastroje (konfigurujeme
tam mys) a druhd slouzi ke konfiguraci touchpadu (pokud jsme jim vybaveni).

U mysi nastavujeme orientaci pro leviky nebo pravaky, a pak nékteré ,rychlostni ukazatele“. Na
druhé zalozce muZzeme touchpad uplné zakazat (tFeba pokud vyhradné pouZivime mys) nebo zakazat
béhem psani na klavesnici, miZzeme nastavit akce pfi klepnuti na touchpad dvéma nebo tfemi prsty

nebo uréit, jak mé fungovat posouvani.
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w Predvolby mysi s predvolby mysi X
Obecné | Touchpad Obecné TOU('EgEd
Orientace myi [E) Povolit touchpad

© Myz pro pravaky
Mys3 pro levaky

Obecné
[ Zakazat touchpad béhem psani

Vyhledat ukazatel [E Povolit kliknuti my3i pomoci zafizeni touchpad

Zobrazit polohu ukazatele pfi stisknuti klavesy Ctrl . - PR
p p Y Pfi klepnuti dvéma prsty: | Pravé tladitko v

Rychlost ukazatele PFi klepnuti tfemi prsty: | Prostfedni tlagitko ¥

Zrychleni: Pomald (_) Rychid
Citlivost: Nizkd (] Vysokd Posunovani

Téhni a pust Viypnuto () Posunovani pfi okraji @) Posunovani se dvéma prsty
Prah: Maly Velky Povolit pfirozené poseuvani - setrvacnost

Povolit vodorovné posunovani
Interval dvojitého kliknuti

Interval: Kratké {_r Diguhé

Chcete-li otestovat nastaveni
dvajitého kiiknuti, zkuste dvakrdt
kliknout no Zdrovku.

Napovéda Zavfit Napovéda Zavfit

Obréazek 12.14: Konfigurace mysi a touchpadu

Monitor: Notebook
Nastavit jako hlavni
Notebook o
LVDS1 Rozlideni: 1366 x 768
Obnovovaci frekvence: | 60 Hz v
Otoceni: Béiné v
Rozpoznat monitory
Ikona na panelu
Zobrazit monitory na panelu
Nastav pro cely sytém Pouzit Zavfit

Obrazek 12.15: Nastaveni zobrazeni na monitoru nebo projektoru

Pro konfiguraci zobrazovacich zafizeni (monitoru, projektoru apod.) mame nastroj Zobrazeni (v ti-
tulku okna se vypisuje Predvolby monitoru, viz obrazek 12.15). Pro vybrané zobrazovaci zafizeni urcu-
jeme rozligeni, frekvenci a otoceni (pokud méame piipojeno vic zobrazovacich zafizeni, pfedem vybereme
to, které chceme nastavovat). Pii vice zafizenich ur¢ujeme, zda se na v8ech ma objevit stejny obraz nebo
jestli maji mit rizny obsah (nastavujeme v dobé, kdy jsou tato zafizeni realné pfipojena a rozpoznana)
— volba Stejnyj obrdzek na vsech monitorech vlevo uprostied (na obrazku 12.15 je neaktivni, protoze je
pfipojeno jen jedno zobrazovaci zafizeni).

Pokud ¢asto pFipojujeme riznd zobrazovaci zafizeni a potiebujeme prabézné ménit jejich nastaveni,
miize byt praktické mit zatrhnutou volbu Zobrazit monitory na panelu (v okné vlevo dole). Pak se nam

do oznamovaci oblasti pfidé4 ikona tohoto nastroje.

Se zobrazenim souvisi nastaveni spofiCe obrazovky. I pro ten mame sviij nastroj, ktery vidime

na obrazku 12.16. Nastavujeme motiv Setfice, po jaké dobé€ necinnosti se mé spoustét, a taky zda ma
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byt obrazovka uzamknuta pii jeho spusténi (to je rozhodné rozumné nastaveni). Motivy pro Setfice

obrazovky se instaluji stejné jako jiny software, ne pfes tento nastroj.

Predvolby Setfice obrazovky

]

X

Motiv Setfite obrazovky:

Prazdna obrazovka

Nahodny

Plovouci logo GNOME
Plovouci logo MATE
Pop-artové Etverce

SloZka obrazkd

Doba, po které povaZovat potitac za neinny:

[E) Spouitét SetfiE obrazovky pfi neginnosti

[E Uzamykat obrazovku po spuiténi Setfite

Napovéda

10 minut

Sprava napajeni N

Nahled Zavfit

Obrézek 12.16: Nastaven{ spofice obrazovky

Zbyva nastroj Tiskdrny. Zde nastavujeme
vlastnosti tiskaren, prochazime tiskové fronty,
urc¢ujeme, kterd tiskdrna mé byt vychozi (po-
kud jsou né&jaké tiskdrny instalovany, jsou zde
jejich ikony, pouZzijeme tedy kontextové menu),
miuzeme pridat novou tiskdrnu a taky nastavu-
jeme obecné vlastnosti tiskového serveru (t;j.
vlastnosti zafizeni, ke kterému mame p¥ipoje-
nou tiskarnu).

Tato obecnd nastaven{ se provadéji pies
menu Server = Nastavend, jak vidime na ob-
razku 12.17. Mizeme napiiklad tiskdrnu zve-
fejnit do sité nebo nechat ukladat informace
o historii tisku (tj. kdo co tiskl, taky je mozné

zachovavat pfimo i tisknuté dokumenty).

12.3.3 Spréava napijeni

3

= Nastaveni serveru

& Tiskarny - localhd

Tiskarna Zob
JLb o ‘
+ Piidat = g

V tuto chvili Zadné ng

Pidat

Pfipojeno k localhost

—=

Zakladni nastaveni serveru
Probilémy?
Zvefejnit tiskarny pfipojené k tomuto systému
Povolit tisk pfes Internet
Povolit vzdalenou administraci
Povolit ufivateldim zrusit tisk (i cizich dloh)
UloZit ladici informace pro nalezeni chyby

* Pokrotilé nastaveni serveru
Historie dloh
Neuchovavat historii Gloh

@ Zachovat historii tisku, ale ne soubory

Uchovat soubory dloh (umoZiiuje opakovat tisk)

Zrusit Budii

Obrazek 12.17: Nastaveni tiskaren

Také v Linuxu mame moznost Fidit energetickou spotiebu zafizeni, uspavat do paméti (rezim spanku)

nebo na disk (rezim hibernace) a zjistovat stav baterie.

V néstroji Sprdva napdjeni (obrézek 12.18) mame nékolik zalozek. Prvni dvé slouzi k nastaveni

napéjeni v piipadech, 7e je zafizeni napajeno bud ze sité nebo z baterie, na obrazku 12.18 vlevo vidime

druhou z nich. Zalozky mohou vypadat trochu jinak v zavislosti na tom, na jakém zafizen{ pracujeme.
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Sitovy provoz | Bateriovy provez | Obecné
Akce
Uspat potitag, kdyﬁe nepouziva: | Nikdy |
Zavfete-li viko notebooku: | Uspat do paméti |
Pfi téméf vybité baterii: | Uspat na disk |
Obrazovka
Uspat displej, kdyz se nepouziva: 30 minut v

[E Zeslabit jas podsviceni

[E Ztmavit displej pfi ne¢innosti

Sitovy provoz | Bateriovy provoz | Obecné
Akce
Stisknete-li tlacitko napajeni: | Zeptat se

Stisknete-li tlacitko uspani do paméti: | Uspat do paméti

Oznamovaci oblast
() Nikdy nezobrazovat ikonu
(") Zobrazit ikonu pouze, kdy? je baterie malo nabita
() Zobrazit ikenu pouze, kdy? se baterie nabiji nebo vybiji
(") Zobrazit ikonu pouze, je-li pfitomna baterie

© vidy zobrazit ikonu

Napovéda

l Zavfit J

l Napovéda J

Zavfit

Obrazek 12.18: Nastroj pro spravu napéjen{

Na prvnich dvou zélozkach nastavujeme, kdy ma byt pocita¢ uspan, jakym zptsobem, jaky méa byt

jas obrazovky (mé velky vliv na spotfebu), u notebooku taky akce p¥i uzavieni vika, na zalozce pro

baterii také akci pfi témér vybité baterii.

Na tfeti zaloZzce muZeme urcit, co se stane, kdyz
stiskneme vypinaci tlacitko (hardwarové — vypnuti
zafizeni), a zda mé byt ikona napajeni v oznamovaci

oblasti na hlavnim panelu.

Po klepnuti na ikonu napéajent Il v oznamovaci
oblasti se objevi seznam p¥ipojenych baterii (u no-
tebooku zifejmé jedna). Po klepnuti na polozku pro
konkrétni baterii se spusti nastroj Statistika napd-
jeni (viz obrazek 12.19), ve kterém kromé jiného
najdeme podrobné informace o baterii (néstroj je
i v Systémovych nastrojich). Je tady také adaj o ka-
pacité baterie (zde 91 %, jedna se o asi 6 let stary
notebook).

12.4 Konfigurace sité

Podrobnosti | Historie | Statistiky
Atribut Hodnota
Obnoveno 0 sekund
= Soutasny Ano
Lj—\ D Dobijitelny Ano
Stav Vybiji se
Energie 62,9 Wh
Energie pfi Uplném vybiti 0,0 Wh
Energie pii plném nabiti 73,9 Wh
Energie (vyrobni) 81,2 Wh
Stupen 82W
Napéti 158V
¢as do nabiti 0 sekund
Cas do vybiti 7,7 hodin
Procento 85,0%
Kapacita 91,0%
Technologie Li-Ton
Napovéda Zavit

Obrazek 12.19: Informace o baterii

Nastroju pro sit byva v prostiedi vic, jsou rozstrkany na nékolika riznych mistech.

-.

| '3 Nastavenisité

Obecné | DNS | Potitate

Nastaveni pofitate
Nazev potitate: | sarka-ULSOVT

Nazev domény: ‘

| Napovéda | a | Odemknout | | Zavfit |

Obréazek 12.20: Néstroj Sit

V oznamovaci oblasti je ikona dlll, pres kterou se dosta-
neme k seznamu siti pro pfipojovani a odpojovani, je tady
i volba pro pfipojeni ke skryté siti (musime znat nazev sité)
a k VPN.

Velmi jednoduchy néstroj Sit (v zahlavi okna mame
Nastaveni sité, viz obrazek 12.20) nachazejici se v menu

Sprdva. UrCujeme v ném nazev pocitae, piipadné zafazeni
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do domény (ano, i podita¢ s Linuxem muze byt v doméné Active Directory), miizeme v ném zadat
adresu DNS serveru, ktery bude pfekldadat jmenné nazvy (napiiklad www.google.cz na ¢iselné IP adresy
(naptiklad 216.58.209.195).

(S PFip = V nastroji Pripojeni k siti (najdeme ho ve Volbdch)
e Posledni pouzité ¥ = predné dostaneme seznam znamych siti — viz obrazek 12.21.
~ Ethernet Upravit.. Jsou to opravdu znamé sité (zapamatované), nikoliv momen-
- Wi-Fi e — talné dostupné, takze pokud jsme napfiklad nékdy v minu-

EIE'L;“"*"‘ inutarm losti pouzili uréitou Wi-fi sit, bude v tomto seznamu. Sité&,
.

o kterych si myslime, Ze uz nebudeme potifebovat, odstra-

Obrézek 12.21: Pripojent k siti nime klepnutim na tlacitko Odstranat.
Po poklepani na konkrétni sit se dostaneme do okna
s konfiguraci této sité, napiiklad u Wi-fi siti tady je (a muZe se ménit) nazev sité, typ zabezpecen,
certifikity, pfistupové tidaje a nastaveni pro protokoly IPv4 a IPv6. Na obrazku 12.22 vidime okno
s vlastnostmi jedné ze siti (prvni — Ethernet). U sité pres kabel tu najdeme zalozku Ethernet, na které
je zobrazena MAC adresa (fyzicka adresa) zatizeni, u Wi-fi sité bychom méli zalozku Wi-fi a nasledovala

by zalozka Zabezpeceni Wi-fi.

Nazev pfipojeni: | Dratové pripojeni 1| Nazev pfipojeni: | Dratové pfipojeni 1
Obecné || Ethernet|| Zabezpeieni 802.1x | Nastaveni IPv4 | Nastaveni IPv6 Obecné | Ethernet| Zabezpefeni 802.1x | NastaveniIPv4 | Nastaveni IPv6
Metoda:l Automaticky (DHCP) - l
Adresa MAC zafizeni: -

Adresy
Klonovana adresa MAC:

Adresa

MTU: automatické = + | bajty .
Dal3i servery DNS:
Proledat také domény:
ID klienta DHCP:
K dokonéeni tohoto pFipojeni je nezbytné adresovani IPv4.
[ — |
Zrusit UloZit... Zrusit UloZit...

Obrazek 12.22: Konfigurace vlastnosti vybrané sité (zde Ethernet)

Na zalozce Nastaveni IPv4 se urcuje, zda ma byt IP adresa ziskdna dynamicky od DHCP serveru
nebo mé byt zadana ru¢né; v tom pripadé bychom méli od spravce pfidélenu vlastni IP adresu, kterou
bychom zadali sem, misto ,Automaticky (DHCP)“ bychom ve vybérovém poli zvolili ,Ru¢né“ a vlozili
bychom piislusné udaje. Stisknutim tlacitka Trasy se dostaneme do okna, kde se zadava adresa brany

a maska sité. Zalozka pro nastaveni IPv6 je podobna.

Uziteénou aplikaci jsou Sitové ndstroje (pokud je nenajdeme, da se doinstalovat balicek). Na
obrazku 12.23 vidime okno aplikace s nékolika zalozkami, kde na prvni (na obrazku vlevo) najdeme
souhrnné informace o zafizeni sitového rozhrani (zde konkrétné je zvoleno rozhrani Ethernet, ale mo-

mentalné neni pfipojen kabel, proto nevidime zadny provoz ani adresy).
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Zafizeni - Sifové nastroj = Whois - Sitové nastroje EHEX
MNastroj Upravit MNapovéda Nastroj Upravit MNapovéda
Zafizeni| Ping || Metstat| Traceroute | Sken portd | Vyhledat | Finger  Whois Zafizeni| Ping | Netstat| Traceroute | Sken portd| Vyhledat | Finger  Whois
Sifovézar"l’zenl’:l @: Ethernetové rozhrani (eth0) - I |E|Nasta\rit Adresa domény: | slu.cz -
Informace o IP (ﬂwhois
Protokol | IP adresa | Sifova maska / prefix | Broadcast | Rozsah
IPv6 u 0 Nezndmé % See also a search service at http://www.nic.cz/whois/
Pvi 0000 0000 ::

% Whoisd Server Version: 3.10.2
B Timestamp: Thu Oct 27 13:46:25 2016

Informace o rozhrani Statistiky rozhrani domain: slu.cz
- X . - § registrant: SB:SLU-CZ
Hardwarova adresa: Odeslané bajty: 0.0B b neee CTD:IGN-C261868-BOS
Multicast: Povoleno Odeslané pakety: 0 nsset: NSS:SLU

registrar: REG-IGNUM

MTU: 1500 Chyby odesflani: 0 registered:  19.05.1994 02:00:08
Rychlost spojeni: neni k dispozici Pfijaté bajty: 0.08B changed: 03.10.2011 12:09:05
A I expire: 12.16.2017
Stav: Aktivni Pfijaté pakety: 0
Chyby piijmu: 0 contact: SB:5LU-CZ
) org: Slezska univerzita v Opave
Kolize: 0 name : Slezska univerzita v Opave
‘ ‘ address: Na Rybnicku 1
Necinny Necinny

Obrazek 12.23: Sitové nastroje

Na dalgich zalozkadch mame v grafickém prostiedi pfistup k tomu, co bychom jinak provadeéli v tex-
tovém rozhrani (naptiklad to, co umi p¥ikaz ping, je v ,,mySové podobé“ na druhé zélozce). Na obrazku
12.23 vpravo je obsah zalozky Whois (pro tu taky existuje piikaz), kde miizeme zadat ndzev domény

a ziskat o nf informace z Whois databaze. Zde konkrétné , proklepavame“ doménu slu.cz.

Uz diiv bylo naznaceno, Ze zaiizeni s Linuxem (EIEmEam] X

miiZze bez problémi existovat v siti se zalizenimi s Win- | e siosky| obecné viastnost | uzivatelé

dows, a dokonce se zapojovat do sdileni. V nastroji sdileni Windows

Sdilené sloZky urcujeme nazev pracovni skupiny nebo Doména / pracovni skupina:
domény v siti ve stejném vyznamu jak totéz provadime Tento potitat je server WINS
ve Windows. Server WINS:

Na prvni zélozce urCujeme slozky (adresaie) na |

svém zafizeni, které majf byt viditelné v mistnf{ siti. NipaEs o | zemknout i

. Obrazek 12.24: Nastaveni sdileni slozek v siti
12.5 Sprava softwaru

Uz v predchozi kapitole (od strany 203) jsme se dozvédéli, jakym zptsobem funguje sprava softwaru,
tedy jen strucné zopakujeme — software je distribuovan v bali¢cich pfes repozitafe, mame k dispozici
minimalné jednu aplikaci, pfes kterou muZeme do repozitaii nahlizet a instalovat si odtamtud bali¢ky
¢i aplikace (podle toho, na které trovni pracujeme). Taky vzdy existuje nastroj, ve kterém uréujeme
repozitafe, jejichz obsah chceme mist ve zminéné aplikaci dostupny.

Aktualizace jsou feSeny podobnym zptisobem, taky se zjistuji pfes repozitafe, a obvykle mame k dis-
pozici nastroj, ve kterém lze aktualizace nechat automaticky zjistit (¢i se nechat upozornit), instalovat

klepnutim na tladitko a také konfigurovat postup aktualizaci.
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Na na obrazku 12.25 je rozhrani Sprdvce aktualizac? v Linux Mint, pFi¢em?Z je systém zrovna, aktu-
alni (nejsou zobrazeny zadné aktualizace k instalaci). P¥es polozku Upravit v hlavnim menu se dosta-
neme k nastroji pro urceni repozitait (Zdroje softwaru) a pres vnorenou polozku MoZnosti k nastaveni

aktualiza¢niho mechanismu.

Spravce aktualizaci -0 X
SouborZobrazit NZpovéda

@s—f‘@‘qf

Zrusitvybér Vybratvie Obnovit Instalovat aktualizace

| MoZnosti || Urovné || Automaticka obnova ” Ignorovat aktualizace ”m|

[E) Zahrnout aktualizace, které vyZaduji instalaci novych balickd, nebo odstranéni nainstalovanych baligka
[E vidy zobrazit bezpetnostni aktualizace

[ Vzdy vybrat a divéfovat bezpegnostnim baliékim

[E) Skryt spravce aktualizaci po doinstalovani aktualizaci

[ Zobrazit ikonku v oznamovaci oblasti pouze pekud jseu dostupné aktualizace, nebo v pfipadé chyby

[_] Nezobrazovat vijzvu k pfechodu na mistni zrcadlo

Zrudit | | Pougit

Was systém je aktualni

Obrazek 12.25: Konfigurace aktualizaci

12.6 Sprava procesti, zdroji a soubort

V kazdé linuxové distribuci najdeme nastroj pro praci s procesy, v Mint to je Sledovdni systému.
V tomto néstroji najdeme nékolik zalozek, z nichz na prvni je informace o systému (o kterou jde
distribuci véetné verze — je to jedno z mist, kde mizeme zjistit tuto informaci, verze jadra, dale pouzité

desktopové prostiedi s jeho verzi, mnozstvi opera¢ni paméti, procesor).

Sledovani systému -0 X

Sledovani Népovéda

| Systérn” Procesy “ ﬂ” Souborové systémy|

T Predvolhysledovanisystému x|
by

RS . ; |Pr0ce5)f||2drﬂje HSﬂubomué systérny|
Pruméry zétéie za poslednich 1,5, 15 minut: 0,11, 0,14, 0,14

Chovani
Nazev procesu | Stav | % CPU ‘ Nice | D~ | _
'©|nlt Spi 0 0 1 Interval aktualizace v sekundach: | 3,00 : + |
<p upstart-udev-bridge spi 0 0 359 [E Povelit hladké obnovovani
<& systemd-udevd I L voEn [ Upozornit pred ukonéenim nebo zabitim procesd
< upstart-file-bridge Spi 0 0 477
- | Divide CPU CPU nt
< rsyslogd Spi 0 0 587 L Divide Tl cou
< upstart-socket-bridge Spi 0 0 690
. Informacni pole
<Jpsmbd Spi 0 0 725
. Informace o procesech zobrazované v seznamu:
< smbd Spi 0 0 1263 _
& smbd Spi 0 0 1274 @ DlazeNprooesy U
< dbus-daemon spi 0 0 802 U UZivatel
‘I’ ModemManager Spi 0 0 819 B stv
[ virtualni pamét
| Napovada | Zaviit |

Obréazek 12.26: Nastroj Sledovdni systému, karta s procesy
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Na druhé zalozce je seznam procest (viz obrazek 12.26). Pokud chceme uréit, co vie se mé o pro-
cesech zobrazit, v menu najdeme Upravit = Predvolby, tam na karté Procesy mtizeme napifklad urdit,
které sloupce budou zobrazeny. K tomuto mistu se vratime pozdéji, az budeme brat spravu procest

v UNIXovych systémech.

Sledovani Upravit Zobrazit MNapovéda

El=E

Systém | Procesy || Zdroje | Souborové systémy

Historie CPU

0 sekund 50 40 i 3
B cPut 40%

Historie pouZiti paméti a odklddaciho prostoru

I cPu2 7,0%

100%

€0 sekund R 50 4 30 £ 10
Pamat Odkladaci prostor

®
461,0 MiB (11,8%) of 3,8 GiB 0 bajtti (0,0%) of 3,7 GiB

Historie sité

und 50 40 ) 20 10

@ PFijem 0 bajtdvs @ Odesiléni 0 bajtivs
Celkem prijato 6,3 MiB Celkem odeslano 282,5KiB

Obréazek 12.27: Néstroj Sledovdni systému, karta se zdroji

Na tieti zalozce (obrazek 12.27) je nékolik graft, ze kterych miZeme usoudit na momentalni vytizeni
procesoru, opera¢ni paméti a sité.

Na ¢tvrté zaloZzce najdeme informace o piipojenych diskovych oddilech nebo vyménnych médiich,
piredevsim o volném misté na nich, a poklepanim na konkrétn{ zdznam se otevie spravce soubort a v ném
pravé tento oddil & pamétové médium. V menu Upravit = Predvolby se da konfigurovat také obsah této
zalozky, mizeme napiiklad uréit, Ze se zde maji zobrazovat Gplné vSechny souborové systémy véetné
virtualnich (v UNIXovych systémech se souborové systémy pouzivaji k vice i¢elim nez jen pro piistup

k pamé&tovym médiim, obecné jako rozhrani k jakémukoliv ,skladu“ dat ¢i datové filtry).

Poznamka

Pokud méame na hlavnim panelu applet Sledovéani systému (zobrazuje vétginou v ikoné vytiZeni proce-

soru), pak vySe popsany néstroj ziskdme poklepanim na ikonu tohoto appletu.

Spravou soubort se zatim nemusime zabyvat do hloubky, taktéz se s touto problematikou setkame
v dal8ich kapitolach. Zde jen upozornime na aplikaci Sprdvce soubori, kterou spustime napifklad pomoci
appletu & (,kaslik*) na hlavnim panelu, nebo poklepanim na nékterou z ikon na ploSe, nebo t¥eba
v systémovém menu pies nékterou polozku v Mistech.

Vpravo nahofe je rozbalovaci pole, ve kterém volime zptisob zobrazeni soubori (zde je ,Zobrazeni
v seznamu®, které umozinuje slozky rozbalovat a tedy vidime ,rozifeny strom“ véetné idaju o soubo-
rech), pies polozku menu Zobrazit muzeme napiiklad zapnout zobrazovani skrytych souborti nebo urco-

vat sloupce k zobrazeni (polozka Viditelné sloupce, okno s vybérem sloupct je vidét na obrazku 12.28.
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Vzhled Spravce soubortt mizeme konfigu-
. , o i Zobrazeni | Chovani | Zobrazit || Sloupce seznamu | Nahled | Média || Rozsifeni
rovat jako u kterékoliv jiné aplikace — v menu
L. . . e Zachazeni s médii

Up’l”(l’l)lt Je pOIOZka PTGdUOlby (llI'Clte JSte po- Nastavte, co se stane pfi vioZeni média

o« .o . . ., nebo pfi pfipojeni zafizeni k systému
stfehli, Ze tak je to v mnoha néstrojich pro-

. ) . Hudebni CD: |®Zeptat se, co délat x|
stfedi odvozenych z GNOME, je to konvence :
. 3 . 3 . Filmové DVD: |@Zeptatse,co délat - |
pro vétsinu konfigurovatelnych aplikaci). Urcu-
. o . . , . . Hudebni pfehravaé: |& Zeptat se, co délat -
jeme zde napiiklad, jaky typ zobrazeni ma byt ' '
L L. . ., . - . Fotografie: & Zeptat se, co délat v
vychozi, jestli maji byt soubory a slozky akti- ' J
, o - L, Software: @ Otevfit Vyzva automatického spusténi A
vovany (tieba otevieny) klepnutim nebo pokle- ' '
. Ostatni média
panim, zda se maji ukazovat nahledy soubort Zde mohou byt nastaveny méns obvyklé mufimedislni formty
uréitych typt a velikosti, a taky které sloupce Typ: | Ctetka elektronickjch knih v
se pii zobrazeni v seznamu objevi. Na zéloZce Akce: 36 aplikace v

Média (ViZ obrazek 12 29) uréuj eme akce7 které [ Nikdy se nedotazovat nebo nespoustét programy pfi vioZeni média

<r . ST - . . . P LY [E) Prochazet médium pfi vioZeni
se maji provést pii pfipojeni vyménnych médii.

Néastroj Spravce soubori miZe pracovat
| Napovéda | | Zavrit |

i v dvoupanelovém rezimu (jako napiiklad Total

Commander ve Windows), sta¢i v menu Zobra-

azek 12.29: Pr 1 i i
sit zvolit polozku Dals? panel Obraze 9: Predvolby pro Sprdvce soubori

12.7 Nastaveni souvisejici s uzivateli

12.7.1 Osobni nastaveni

Kazdy uzivatel by si pfedevsim mél umét zménit heslo. K tomu v Linux Mint najdeme dva nastroje

(a navic to lze provést v textovém rezimu). Jednodussi nastroj, ke kterému ma kazdy plny pfistup (co

se tyce vlastnich uzivatelskych informaci), je O mné — muzeme si zvolit reprezentatni obrazek nebo

B3/ - oOx

Soubor Upra\fit Prejit Zalozky Napovéda

° oI BE o son o mennm - JQ

6-0 Zpét v
Mista v X |‘ home || sarka | Obrazky
Nazev
» 3 bin
» D boot 9po| Zvolte pofadi informaci, které se objevi v této sloZce:
» cdrom Opol  |[@ Nazev
» ) dev 220 po B velikost
» D etc 284 po B Typ
— Datum zmén
I © ’ | Poutiatgehori
> D lib 40po || Datum pfistupu
[T Kontext SELinux
» £ lib32 43 pol —
[E Opravnéni
77 lib64 1
b : N [E Opravnéni osmickové
» E? lost+found ?po) [ Skupina
} Suazek 12568 » (3 medi POl ([ TypMIME
2% TRANSCEND = —
= : » £ mnt 0 po| [} Umisténi
Sit -
! C | [E Viastnik

Obréazek 12.28: Nastroj Sprdvce souborii, nastaveni viditelnych sloupci
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zménit heslo, nic moc dal§tho neumi. Jind moznost je pouzit nastroj pro spravu uzivateli, tam si najit

sebe jako uzivatele a na daném misté taky najdeme volbu na zménu hesla. O tomto nastroji pozdéji.

Uzivatel ¢as od ¢asu otevird soubory a taky chce ovlivnit, v ¢em jsou tyto soubory otevirany.

Také v UNIXovych systémech (v jejich prost¥edich) se pra-
cuje s asociacemi soubori. Asi nejjednodussi cesta je zobrazit si
kontextové menu souboru s danou piiponou a zvolit Viastnosts,

na karté Oteviit s vybereme aplikaci nebo do seznamu aplikaci

pfidame novou pfes tlacitko Pridat.

Nastroj k souhrnnéjsi praci s asociacemi je Preferované apli-
kace. Zde jednoduse pro danou kategorii souborti zvolime aplikaci

vybérem ze seznamu. Na obrazku 12.30 je zobrazena karta pro

multimedialni soubory.

12.7.2 Sprava uzivatela a skupin

v. Prefer: X

Zpfistupnéni

Internet | Multimédia | Systém | KancelaF

ProhliZe obrazka

PP | @, Prohiizet obrazki -
Multimedialni pFehravat
J:IJ &Videa -
Piehravac videa
= vid v
g |l vides "

123
Napovéda Zavfit

Obréazek 12.30: Preferované apli-

Pro préaci s uzivateli a skupinami je nastroj UZivatelé a skupinkacdz obrazek 12.31.

Klara Vavreckova Ex pos = -
SarkaVavreckova Zménit..
Typ détw Vlastni Zménit...
Heslo: Dotazat pfi pfihlaSeni Zménit...

Pfidat Smazat

Spravovat skupiny Pokrocila nastaveni

Zavfit

Napovéda

Obrézek 12.31: Néstroj pro spravu uzivateli a skupin

Mysi vybereme konkrétniho uzivatele a pak
vpravo nastavujeme zdkladni vlastnosti: jméno,
typ actu (spraveovsky, bézny nebo vlastni nasta-
veni v pokrocilych moznostech), a taky se zde da
nastavit ¢i zménit heslo.

Nového wuzivatele vytvorime pomoci pri-
vodce z tlaéitka Pridat, na obrazku 12.32 vi-
dime prvni dva kroky privodce — zadavame
,ob&anské“ jméno, uzivatelské jméno a ptipadné
heslo. Nové heslo mtizeme vygenerovat, pak mu-
sime najit bezpecnou cestu pro sdéleni hesla no-

vému uzivateli.

Zasifrovat domovskou sloZku kvili ochrané citlivych dat

5 J 2 zme X
Vytvorit nového uzivatele Zména uZivatelského hesla pro:
Jméno: | Novy UZivatel NOW UZivatel
@ Mastavit heslo ruéné
UZivatelské jméno: novyuzi\.rate| -
Nové heslo: | seeese
Jméno uZivatele musi obsahovat
pouze: Potvrzeni: | ssesss |
= mald pismena bez diakritiky
= C’f’l’m ’ ) Generovat ndhodné heslo
= néktery ze znakd ,.", -"a,_ "

Heslo nastavit na:

NevyZadovat heslo pfi pfihlaseni

Zrusit Budiz

Zrusit

Budiz

Obréazek 12.32: Prvni dva kroky vytvofeni nového

uzivatele
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Pokud pro ucet neni zvolen typ spravcovsky ani bézny (je to tedy typ ,,vlastni“), mizeme opravnéni

nastavovat pies tlacitko Pokrocild nastaveni vpravo dole v okné pro spravu uzivatelt. Otevie se okno

se tfemi zalozkami, z nichZ pravé na té druhé mame nastaveni opréavnéni (viz obrazek 12.33).

Jak vidime, je tu toho celkem hodné, napiiklad mu-
zeme povolit nebo zakdzat pouzivani optickych mechanik,
pouzivat skener, zobrazovaci a zvukova zafizeni, ale taky
pfipojeni do sité, sdilet soubory v lokalni siti ¢i nahlizet
do systémovych logi.

Pokud jsme pii vytvareni nového uzivatele zvolili typ
aétu vlastni, je soucasti privodce pro vytvofeni také toto

okno, tedy muzeme rovnou ur¢it konkrétni opravneéni.

Skupiny jsou v UNIXovych systémech pouzivany ve
vétsi mife nez ve Windows. Existuje hodné skupin, ob-
vykle se pravé pres skupiny resi pristup k uréitému ob-
jektu & néstroji, zjednodusuje se tim pfifazovani piistu-
povych opravnéni (napfiklad existuje skupina ,audio®,
jejiz ¢Elenové mohou pouzivat zvukova zafizeni, skupina
yscanner® obsahujici uzivatele, kterym je povoleno skeno-
vat, nebo skupina ,,vboxusers”, kterou si vytvofila virtu-
aliza¢ni aplikace VirtualBox).

V néastroji Uzivatelé a skupiny je tlacitko Spravovat
skupiny (vlevo dole). Po klepnuti na néj se zobrazi seznam
existujicich skupin, po poklepani na konkrétn{ skupinu se
otevie okno s vlastnostmi skupiny — momentalné nas za-
jima pouze vlastnost ¢lenstvi uréitych uzivateld, takze jak
vidime na obrazku 12.34, mtizeme klepnutim mysi pfida-

vat ¢i odebirat cleny.

Nastaveni uZivateld

Klara Vavreckova | = -

Nastaveni skupin

Skupiny dostupné v systému:

ULETTIpET

X

nastaveni

Zména pokrocilych nastaveni pro:
Novy UZivatel

Kontaktni informace || UZivatelska opravnéni | Pokroilé

Automaticky pfistupovat k externim tloZnym zafizenim
Nastavowat tiskarny
Odesilat a pfijimat faxy
PouZivat disketové mechaniky
[E) Pouzivat mechaniky CD-ROM
PouZivat modemy
PouZivat paskové mechaniky
PouZivat skenery
B Pouzivat video zafizeni
B Pouzivat virtualizaéni fedeni VirtualBox
B Pouzivat zvukovd zafizeni
]

Pripojovat se k Internetu pfes modem

Pripojovat souborové systémy v uZivatelském prostoru (FUY
Share files with the local network

Sledovat systémowé protokoly

Zrusit Budiz

Obrazek 12.33: Pokrocilé nastaveni oprav-

néni uzivatele

PFidat

utmp
uucp ’ | l\.’Iastnosti L
vboxst % Vlastnostis wireshark” =
vboxusers %3
video Zékladni nastaveni
vnstat Nazev skupiny: | wireshark
voice X
ID skupiny: 128 = +

Sl vireshari — |

www-data

Pfidat Smazat

Spravovat skupiny

L

j Napovéda

Napovéda

Clenové skupiny
Klara Vavretkova

[E) Sarka vavretkova

Obrazek 12.34: Néstroj pro zakladni spravu skupin
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12.7.3 Prizpilsobeni pro uzivatele

Utzivatel by rad komunikoval se systémem svym vlastnim jazykem — at uz se jedna o texty v roz-
hrani v daném jazyce, nebo o takové ,drobnosti® jako je zapis data a Casu ¢i mény v konkrétnim jazyce.
To v8e nastavujeme v nastroji Jazyky, viz obrazek 12.35. Vysledek sice neni aplné dokonaly (sem tam

byva ,zapomenuté® slovo ¢i odstavec v anglic¢ting), ale dostacuje.

Bk

T
| Jazyk Metoda zadavani dat

Jazyk
Jazyk =
Jazyk, rozhrani, datum a €as... Czech, Czech Republic uTFs
Region =

Cisla, mény, adresy, miry... Czech, Czech Republic UTF8

Systémova lokalizace
Language: Czech, Czech Republic
Region: Czech, Czech Republic

Uplatnit v rdmci celého systému

Jazykova podpora

Nainstalovano 22 jazyki w

Obréazek 12.35: Nastaveni jazyka pro rozhrani

Pokud se jedna o pfepinéni mezi jazyky rozloZzeni klavesnice, pro to mame ikonu v oznamovaci
oblasti hlavniho panelu (pokud ovSem méme vic nez jedno rozlozeni klévesnice, o tom uz bylo pséno

v pfedchozim textu, viz str. 223).

Uzivatel svou cestu systémem zacind pii- R
hlasenim. Nastaveni vzhledu ptihlaSovaci obra- Motiv =5

zovky a dalgi parametry souvisejici s prihlase-

B
. 1. 4 .. oy v . ? Clouds "™t
nim provadime v nastroji PrihlaSovact okno (na On top ofthe clouds
titulkovém pruhu néastroje je Volby prihlasovact FullMoan """
Spooky theme by Sam Riggs
obrazovky).
Automatické pfinlaZeni MDModern "
Okno néstroje méa nékolik ,zélozek”, Modern theme by Philipp Miler
. . . PN IR . f=rr) S Mintx -
z nichZ na prvni nastavujeme motiv prihlasovaci (185 o minex
obrazovky (jak bude vypadat) — obrazek 12.36. Moznosti ﬂ N
umix .
Je z Ceho volit, pfipadné se da pridat dalsi mo- Humbe e Bernart
Pozadi
tiv, také mtzeme nastavit uvitaci text (pouZzije Obrézek
se, pokud motiv néco takového vyuziva), p¥i- @ arva: |
padné pfidavat nebo ubirat motivy (daji se se- Uvitaci zpréva

(@ Vychozi: 'Vitejte'

Vlastni:

hnat na internetu) ¢i si vybrany motiv vyzkou-

%n bude nahrazeno ndzvem pocitace

et (pro tyto tfi ¢innosti méame tlacitka vpravo

nahofe, na obréazku 12.36 jsou zvyraznéna).
Na obrazku 12.37 jsou dalsi dvé ,zalozky".

Miizeme povolit automatické ptihlagovani (pro

Obrazek 12.36: Konfigurace piihlasovaci obrazovky

konkrétniho uzivatele), coz by bylo vhodné snad jen v piipadé, kdyz ma k zafizeni (fyzicky) piistup
jen jeden uzivatel. V posledni ¢asti (Moznosti) napfiklad miiZzeme povolit pFihlasovani uZivatele root
(hlavniho administratora), coz ale z bezpe¢nostniho hlediska neni dobry napad (méli bychom pracovat

jako bézny uzivatel, systém si v ptipadé potieby vyzada administratorské heslo, coz jsme u mnohych
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==k

==k

Povolit automatické pfihlaSeni

S

Motiv

Povolit €asované pfihlaSeni

Moznosti

Automatické prihlageni

& Pouzit 24 hodinovy format

[E) Automaticky zvolit posledniho pfihlaZeného uZivatele

Povolit pfihlaZeni uZivatele root

Zaznamenévtéirﬂormace k ladéni do Avar/leg/syslog

(&) Limitovat vystup ze sezeni
Filtrovat vystupy ze sezeni

Vychezi sezeni: MATE

Obrazek 12.37: Dalsi volby pro pfihlasovaci obrazovku

nastroju zjistili), nebo t¥eba zvolit desktopové vychozi prostfedi (miiZe jich byt nainstalovano vic, p¥i

prihlageni se nacita jedno z nich).

12.8 Nastaveni data a ¢asu

Dale je potfeba mit nastaveny spravny ¢as. K ¢asu se dosta-
neme pomoci appletu v oznamovaci oblasti, po klepnuti na
applet mizeme ,listovat® v kalendafi, ale moznost ovlivnéni
data a ¢asu tady piimo nenajdeme (ale da se tam doklepat

pres kontextové menu, Predvolby, tlacitko Nastaveni casu).

Nastroj na ovliviiovani téchto nastaveni najdeme v sys-
témovém menu Sprdva, polozka Datum a cas, taky zde ur-
¢ujeme Casové pasmo (u nas je to Europe/Prague), obrézek
12.38.

V&imnéte si, 7e na obrazku 12.38 jsou vSechny prvky
neaktivni, nepfistupné — ve skutecnosti jsme se s tim uz
setkali 1 v jinych nastrojich. To znamena, Ze pokud chceme

zménit datum nebo ¢as, musime nejdfiv klepnout na tlaéitko

&l Nas

Casové pasmo:

Nastaveni:

N

Napovéda

ﬂ Odemknout

Zavrit

Obrézek 12.38: Konfigurace data a ¢asu

Odemknout a zadat heslo, pak teprve miZzeme nastavovat. Spravny ¢as je totiz dilezity i pro systém

(naptiklad pro logovani udalosti nebo planovani spousténi procest), tedy je potfeba jeho zmény chranit.

Souhrn kapitoly 12

Tato kapitola je jakymsi obrazkovym navodem k nastrojum grafického prostiedi v Linuxu. Probrali jsme

postupné konfiguraci samotného prostiedi, spravu zafizeni, konfiguraci sité, spravu softwaru, procesi,

zdroji a soubori, nésledné jsme si ukazali, jak se dostat k zdkladnimu nastaveni uzivateli a jak nastavit

datum a cas.




s 1 3

Vlastnosti UNIXovych systému

Rychly ndahled: 'V této kapitole projdeme nékteré zakladni charakteristiky systémt UNIXového
typu. Nebudeme se zabyvat vnitin{ strukturou UNIXu, ale spiSe vlastnostmi tykajicimi se uzivatelt
a spravca systému. Snahou je nezavislost textu kapitoly na grafickém prostiedi, ve kterém pracujete,

proto jsou nékteré tkoly méné konkrétni.

Klicova slova: Adresa¥, soubor, pevny odkaz, symbolicky odkaz, spustitelny soubor, knihovna,
bootovani, zafizeni, specidlni soubor, pfipojny bod, uzivatel, skupina, UID, GID, proces, piistupové

opravnéni, specialni piiznak, SUID, SGID, Sticky, atribut, mod

|E| Cile studia: Po prostudovani této kapitoly ziskate prehled o nejdilezitéjsich adresafich a sou-
borech, zejména konfiguracnich souborech, v systému Linux. DokaZete rozlisit zafizeni podle jejich
specialnich soubort, a naudite se principu evidence uzivatelt, skupin a bézicich procesi, seznamite se s
konceptem virtudlnich souborovych systémiti. Naucite se principu pifstupovych opravnéni pouzivanych

v UNIXovych systémech, véetné specidlnich piiznak.

13.1 Adresare a soubory

13.1.1 Souborovy systém

Pod pojmem adresdi budeme rozumét kontejner na soubory ¢i (pod)adresaie. V posledni dobé se

pro tentyz ucel pouziva pojem slozka, ktery doputoval od uzivateli pfechéazejicich z Windows.

Poznamka

Nejdulezitgjsim faktem je: VSECHNO JE SOUBOR (véetné adreséit, zafizeni a ¢ehokoliv dalgiho) a ke
vSemu se jako k souboru muZzeme chovat vetné uplatiiovani piistupovych prav. Soubory jsou ukladany
v stromové struktufe adresait, zplisob reprezentace souboru na pamétovém médiu je dan predevsim

pouzitym souborovym systémem.

Podobné jako jsme se ve Windows setkali se souborovymi systémy FAT a NTFS, UNIXové systémy
pouzivaji mnoho riznych souborovych systémi, napiiklad UFS (UNIX File System, ptvodni, nékde

237
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stale pouzivany), ZFS (Solaris, FreeBSD a dalsi), APFS (MacOS), v Linuxu jsou obvyklé ext2fs, ext3fs,
extdfs, Btrfs, ReiserF'S, JFS, XFS, ..., pouzivaji se také sifové souborové systémy (NFS, SMB, ...).
Je jich tolik nejen proto, Ze od vzniku UNIXu uz ubéhlo hodné vody (a bylo dost ¢asu na vylepsovéani
a ,odbocky“ se specifickymi vlastnostmi), ale také proto, Ze souborovy systém volime piedevsim podle
jeho vlastnosti, a kazdy z nich mé& tyto vlastnosti trochu jiné. V Linuxu se dnes setkime nejcastéji
s extdfs.

Soubory mohou mit pfiponu, ale neni operatnim systémem vyzadovana (mutze byt vyzadovana
nebo podporovana nékterymi aplikacemi, podobné jako ve Windows). Na rozdil od produktit Microsoftu
neni pfipona specidlni ¢asti oddélenou od nézvu souboru, ale je soucasti nazvu véetné oddélujici tecky.
Uzivatelé ptiponu obvykle pouZivaji, protoze jim umoZziiuje rozpoznat typ souboru a hodi se také pro
asociace soubori s aplikacemi (to je obvyklé v grafickych rozhranich). Spustitelné soubory a také nékteré
skripty pfiponu nemaji.

V UNIXovych souborovych systémech obvykle nejsou takovd omezeni pro nazvy soubort jako
napfiklad u Windows. Jedinym omezenim byva zdkaz pouziti znaku / v ndzvu souboru, protoZe tento
znak oddéluje adresaie v cesté k souboru. Pfesto se dodrzujf uréité konvence, jako napiiklad nepouzivani
nezobrazitelnych znakt (prvnich 30 znakit v ASCII tabulkich) a déle nékterych znakt pouzivanych
shellem (*, 7, #, apod.).

Maximaln{ povolena délka nézvu souboru zavisi na pouzitém souborovém systému, dnes souborové
systémy v tomto sméru také nekladou vaznéjsi prekazky, je to obvykle 255 znakt. Jak uz bylo vySe
napsano, do tohoto nazvu patii i tecka a pfipadna piipona souboru, tedy nézev souboru abc.txt mé
7 znak.
Neékteré soubory zacinaji teckou (a obvykle je to jedind tecka v ndzvu) — tak se zna¢i skryté
soubory. Jsou to vétSinou konfigura¢ni soubory systému, shellu nebo nékteré aplikace, obvykle jde
o textové soubory nebo celé skryté adresare, a pfi bézném zobrazovani soubori je ve vypisech neuvidime
(musime zapnout zobrazovéani skrytych soubort).

Ve vypisech miizeme také vidét nazvy ve tvaru néjakj_nazev.d (tedy konci teckou a pismenem d).

Nejde o bézné soubory, ale o adresare (directory).

13.1.2 Zac¢iname zkoumat souborovou strukturu

Pti prochézeni této kapitoly budeme paralelné prochézet strukturu soubori a prohliZzet soubory,
které s konkrétnimi tématy souviseji — prakticky veskera konfigurace je totiz dostupna v souborech.
Tedy bychom méli mit otevieného nékterého spravce soubori tak, abychom se dostali k celé adresarové
strukture.

Na obrazku 13.1 vidime spravce souborii v Linux Mint. V levé ¢asti okna jsou zalozky, v nich je pro
nas momentalné dilezita volba Systém soubori, pres kterou se dostaneme k celému stromu adresait
a soubort. V menu Zobrazit si miuzeme zapnout zobrazovani skrytych soubord. V titulkovém pruhu

okna se vzdy zobrazuje pracovni adresar (to je momentalné kofenovy adresar, je tam jen lomitko).

Ukol

Spustte nékterého spravee soubort. Projdéte si moznosti jeho nastaveni a zapnéte zobrazovani skrytych

soubort.
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= E=)

Soubor Upravit Zobrazit Pfejit Ziloiky Napovéda
o ZpEt v Vpied w () \j‘ | @ E | |=) 50% || Zobrazenivseznamu ¥ q
Mista v home | [BFsarka

Potitat Nazev ¥ | Velikost Typ Datum zmény Opravnéni
& sarka 3 E bin 153 poloZek SloZka Po 30. kvéten 2016, 16:39:50 CEST  drwxr-xr-x
ovni plocha .y D boot 9 poloiek Sloika P& 30.zafi 2016, 14:13:24 CEST drwr-xr-x
B systém soubord [3 E cdrom 0 poloiek Sloika Po 14. prosinec 2015, 15:42:10 CET  drwxr-xr-x
— EER b B dev 217 polozek Slozka Po31. fijen 2016, 10:06:53 CET  drwxr-xr-x
- 3 m etc 284 poloiek Slozka Po 31. fijen 2016, 10:07:17 CET drwxr-xr-x
=3 home 3 polozky Slozka Ct27.Fijen 2016, 16:14:45 CEST  drwxr-xr-x
3 E \ib 40 poloZek Slozka P4 9. zafi 2016, 10:22:58 CEST drwxr-xr-x
[» E lib32 43 polozek Sloika Pa 9. zafi 2016, 10:22:36 CEST drwxr-xr-x
» E lib64 1 poloika Sloika Po 30. kvéten 2016, 16:35:09 CEST  drwxr-xr-x
3 :T lost+found ? poloiek SloZka Po 14. prosinec 2015, 15:31:28 CET drwx—
3 E media 1 poloZka Slozka Ut 15. prosinec 2015, 14:38:27 CET  drwxr-xr-x
3 E mnt 0 poloZek SloZka Pa 11.duben 2014, 00;:12:14 CEST  drwir-xr-x
3 D proc 306 poloZek SloZka Po 31. Fijlen 2016, 11:06:13 CET dr-xr-xr-x |
[3 CT root 7 poloiek Sloika St 19.fijen 2016, 19:33:54 CEST drwx—-
3 m run 37 poloiek Sloika Po 31. fijen 2016, 10:02:02 CET drnwnr-xr-x
[3 m shin 281 poloiek Slozka Pa 30.zafi 2016, 14:12:42 CEST dnwxr-xr-x
3 E srv 0 poloZek Slozka So 27. Eerven 2015, 16:29:51 CEST  drwxr-xr-x

.home” vybran (obsahuje 3 polozky), Volné misto: 21,7 GB

Obréazek 13.1: Spravce souborti, polozka Systém soubori

Na rozdil od struktury obvyklé pro Windows, v UNIXovych systémech je adresdrfova struktura vice
virtualizovana. Existuje jediny adreséafovy strom (s jednim kofenem), do kterého jsou také pfipojovina
pamétovd média nebo rizné oddily disku (v€etné téch zabranych Windows) a pfistupuje se k nim
pies predem urcené adresaie stromu. Vyhodou je moznost univerzalniho pifstupu k riznym typtm dat

véetné dynamicky vytvarenych, tento pristup znamend velké zjednoduseni hlavné pro programatory.

b proc tmp usr var media

honza klara martin ... usb diskC

Obréazek 13.2: Obvykla struktura v UNIXovych systémech

Nékteré adresaie maji v uréitém okamziku zvlastni vyznam, jsou to
e kofenovy adresdr, oznacuje se znakem / (lomitko, pozor — ne opatné lomitko),
e aktudlni (pracovni) adresd¥, oznacuje se znakem . (pouzijeme v slozit&jsich pFikazech, kdy se
chceme odkazovat na aktualni adresaf),
e nadiizeny adresdr, oznacuje se .. (pouzijeme napiiklad pro pohyb v adresafové struktuie),
e domousky adresdr, ozrnacuje se znakem . (plati vzdy pro ur¢itého uzivatele).

Struktura adresaii se miZe na riznych UNIXech trochu lisit. Obvykle pfiblizné odpovida struktute,

kterou vidime na obrazku 13.2.
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13.1.3 Odkazy na soubor

V UNIXovych systémech existuji odkazy dvou typii: pevné a symbolické.
Pevny odkaz (hard link) je alternativni cesta k souboru, je rovnopravny s ,prvnim odkazem*

vzniklym p¥i vytvofeni souboru, tedy ndzev pevného odkazu na soubor je také nazev souboru. Pokud
existuje na tentyz soubor vice pevnych odkazli, znamené to, Ze v souborovém systému existuje vice cest
k tomuto souboru (naprosto rovnopravnych).

Pevny odkaz je vyhodny zvlasté tehdy, kdyz k souboru, na ktery odkazujeme, pFistupujeme z vice
mist, z nichz ,,pivodni“ ma t¥eba hodné slozitou adresu ¢i nazev, piipadné chceme mit néktery systé-

movy soubor dostupny ze svého domovského adresafe.

Piiklad

Predpokladejme, ze na disku mame soubor s nejnovéjsi fakturou na pojisténi auta

/home/novak/dokumenty/faktury/zaplacene/pojistovna-auto/faktura30945876.pdf,

a v témze umisténi evidujeme faktury pro tentyz ucel (pojistka za auto) i z pfedchozich let. Zaroven
chceme mit v piehlednéjsim misté aktualni faktury pro dany rok (tieba proto, ze chceme védét, co jsme
v které ¢asti roku platili a kolik), tedy si vytvofime pevny odkaz
/home/novak/faktury/faktura-auto.pdf.

Mohli bychom prosté soubor zkopirovat, ale pro¢ mit tentyz soubor na disku vicekrat, navic bychom
si museli pokazdé hrat s ndzvem, a navic p#i aktualizaci bychom museli provadét zmény na vice mistech.
KdyZ pouzijeme pevny odkaz, pak .../faktura-auto.pdf bude jen alternativnim nézvem (a alterna-
tivni cestou) k ,momentélné platné” fakture, tedy jakymsi ukazatelem (pointerem), a kdyz budeme

evidovat fakturu na dalsi rok, jednoduge ji ulozime do ,delsiho umisténi a v ,prehledovém umisténi“

jen pfesmérujeme pevny odkaz.

Pevny odkaz miize byt pojmenovan jinak nez pivodni soubor, ale miize mit stejny nazev. Samoziejmé
pokud vytvaFime pevny odkaz nachdazejici se ve stejném adresari jako ptvodni soubor, musime zvolit
jiny nazev.

Vijhodou pevnych odkazt je, ze pokud smazeme soubor na pivodnim misté (tedy prvni vytvoienou
cestu), pak pevné odkazy (tedy alternativni cesty) budou dél fungovat. Soubor se redlné odstrani az
tehdy, kdyZz na né€j nebude vést zadny pevny odkaz. V souborovém systému se u kazdého souboru
(vietné adresait) eviduje v itaci pocet pevnych odkazi vedoucich na tento soubor, a az v okamziku,
kdy tento ¢itac¢ klesne na nulu, je soubor odstranén.

Nevyhodou je, Ze pevny odkaz nemiize vést na cokoliv:

e pevné odkazy se vytvaieji pouze v ramci téhoZ souborového systému (takze pevny odkaz nemuze
vést na jiny oddil disku ani na jiny disk), protoze evidence ¢itact pevnych odkazii plati jen pro
(uzavieny) souborovy systém,

e pevné odkazy muZeme vytvafet jen na bézné soubory, ne na adresare.

Z ¢eho plyne druha nevyhoda? Uvédomte si, ze kdyz se prohledava adresafova struktura (napiiklad
kdyz spustime hledani souboru s ur¢itym nazvem), prochazi se graf adresafi po jednotlivych cestéach ve
struktute. Kdybychom povolili vytvafeni pevnych odkazii (a tedy alternativnich rovnopravnych cest)
na adresafe, mohl by ve struktufe vzniknout cyklus, a tedy by se ndm prohledavaci algoritmus mohl

zacyklit a tento cyklus by nedokéazal zjistit.
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Vyjimkou z tohoto pravidla jsou odkazy . a .. na sebe sama a nad¥izeny adresar ve struktute, které
jsou implementovany pravé jako pevné odkazy. K zacyklenf zde nedochézi, protoze maji , pfedvidatelné“

nazvy — pii prohledavini se adresafe takto pojmenované ignoruji.

Poznamka

Dusledkem je, Ze ¢ita¢ pevnych odkazii méa u adresaii vzdy hodnotu nejméné 2 (protoze kromé prvni
vytvorené cesty k adreséri se zapocitava pevny odkaz pojmenovany jednou teckou, coz je odkaz na sebe
sama). Daéle se ¢ita¢ zvysi vzdy, kdyz v daném adresaii vytvorime novy podadresar, protoze z toho
podadreséafe povede do daného adresare pevny odkaz .. (odkaz na nadiizeny adresar).

Pokud naptiklad je ¢itac¢ u adreséfe na hodnoté 9, znamené to, Ze mé pravdépodobné 7 podadresaia

(jedna ,hlavni® cesta, jeden odkaz na sebe sama a 7 odkazu .. vedoucich z podadresai).

Symbolicky odkaz (soft link) ukazuje pouze na jméno souboru, je to obdoba zastupci ve
Windows. Obsahuje tedy v sobé& informaci o nédzvu souboru s absolutni nebo relativni cestou.

Vyhodou je, 7e na rozdil od pevnych odkazd symbolicky odkaz muZe odkazovat na cokoliv véetné

adresére, cfl mtze byt i na jiném oddilu disku ¢i jiném pamétovém médiu. Nevyhoda je, ze kdyz je
ptvodni soubor odstranén, symbolicky odkaz ukazuje na neexistujic{ soubor.
Jak je poznat: ve sprivci soubort, kterého pouzivame, zajistime zobrazeni sloupci s p¥istu-
povymi opravnénimi a po¢tem odkazti na soubor (pii typu zobrazeni, kdy mame nejen nazvy soubort,
ale 1 jejich vlastnosti). Bohuzel v jednodusgich spravcich neni moZnost zobrazit ¢ita¢ pevnych odkazi,
pak nezbyva nez prejit do textového rezimu.

Symbolické odkazy pozname podle pohledu na fetézec piistupovych opravnéni — je to celkem 10
pismen a mize vypadat napifklad takto: drwxr-xr-x. Pokud se jedn& o symbolicky odkaz, pak tento
fetézec zafind pismenem 1 (link), naptiklad lrw-r--r--. Navic se na fadku pro dany soubor objevuje
i ,cil“ symbolického odkazu.

Pevné odkazy se nam ,,zhmotiiuji“ pouze v ¢éisle znamenajicim pocet pevnych odkazi na soubor.
Pokud nam spravce soubori odmita zobrazit sloupec s touto informaci, mizeme si ji zjistit v textovém

rezimu (procvi¢ime si pozdéji, je to piikaz 1s -1la).

Ukoly

1. Kolik pevnych odkazi (cest) vede k podadresaiim . a .. ve vaSem domovském adresaii? Kolik

je jich u stejné pojmenovanych podadresait v adresafi /home?
2. Zjistéte, zda ve vaSem domovském adresifi je néjaky symbolicky odkaz. Zkuste tento soubor

oteviit v textovém editoru (pomoci kontextového menu).

13.2 Spustitelné soubory, knihovny a souvisejici

Nejdfiv si feknéme, jak je to s pfiponami:
e binarnf spustitelné soubory obvykle nemaji zadnou pifiponu,
e textové spustitelné soubory (tedy skripty) maji vétSinou piiponu .SH (zkratka z ,shell“) nebo
podle toho, v jakém programovacim jazyce jsou psany (jinou piiponu budou mit skripty psané

v Pythonu, Perlu a dalsich skriptovacich jazycich),
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e knihovny (obdoba DLL knihoven z Windows) maji vétsinou pfiponu .so, pficemz pred nebo za

pfiponou miize byt ¢islo verze knihovny, napiiklad libcrypt-2.19.s0 nebo libcrypt.so.1.

Programy a aplikace, které jsou nainstalovany, najdeme na téchto mistech:

/usr — statické (malo se ménici) ¢asti instalace aplikaci, napfiklad spustitelné soubory, knihovny, kon-
figuracni soubory, pfipadné zdrojové soubory, dokumentace, napovéda,

/var — Casto se ménici ¢asti instalace aplikaci (variable), napiiklad logy, do¢asné soubory, tiskové fronty
apod.,

/opt — puvodné se do /usr a /var davaly aplikace instalované zaroven s instalaci celého systému a /opt
(optional) byl urcen pro aplikace instalované pozdéji nékterym uzivatelem (tj. zvolené k instalaci
nékterym uZivatelem), ale v soucasné dobé se ve vét§ing distribuci nepouziva.

/etc — konfigurani soubory pro systém i mnohé aplikace (aplikace si zde pro vlastni ucely vytvareji
podadresare).

Takze vétgina instalace aplikaci (veetné systémovych) je v adresafich /usr a /var, a podle potieby

konfiguracni soubory v /etc. N&které soubory z adresafe /etc si projdeme dale v této kapitole.

Spustitelné soubory a knihovny, a taky s nimi souvisejici soubory, najdeme na téchto mistech:

/bin — zdkladni pFikazy pro textovy rezim (jejich spustitelné soubory) pro rizné ucely (nézev bin je od
,bindrni“), mohou byt pouzivany i kratce po startu systému, tyto piikazy mize obvykle spoustét
i bézny uzivatel, je tu napiiklad cp pro kopirovani (ve Windows méme copy) nebo 1s pro vypis
obsahu adresafe (ve Windows mame dir),

/sbin — taky zdkladni piikazy pro textovy rezim, ale obvykle vyZaduji ur¢itd piistupovd opravnéni
(pismeno ,s“ znamena ,superuser®, tedy hlavni uzivatel — root),

/1ib — sdilené knihovny vyuZzivané pfi startu systému nebo pro programy z /bin a /sbin, v podadresari
modules najdeme moduly jadra,

/usr —zde jsou nainstaloviny programy a dokumentace vyuZivané az pozdé&ji po startu systému, nékteré

podadreséafe:

/usr/bin — programy v podobném vyznamu jako u /bin, ale obvykle maji souvislost s nastavenimi
pro konkrétniho uzivatele (napfiklad /usr/bin/passwd pro zménu hesla nebo /usr/bin/whoami
pro zjisténi, pod kterym a¢tem momentalné pracujeme), také interpretacni programy pro
mnohé skriptovaci jazyky (Perl, Python, Tcl, atd.),

/usr/lib — systémové knihovny,

/usr/local — misto pro instalaci aplikaci,

/usr/src — zdrojové soubory.

13.3 Bootovani systému

Nez se pri startu pocitace zafne nacitat operaéni systém, mame obvykle moZnost si zvolit, zda se
tedy bude doty¢ny systém nacitat (a ktery, pokud jich mame nainstalovano vice), nebo jestli se pro-
vede néco jiného (pfed bootovanim systému muzeme spustit néktery diagnosticky program, ¢asto byva
k dispozici naptiklad MemTest86- pro otestovani opera¢ni paméti). Tuto nabidku nam zprostiedkovava
program, kterému se fikd Boot ManaZer. Program, ktery zajisti nacteni opera¢niho systému do paméti

a jeho plné spusténi, se nazyva Boot Loader.
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V linuxovych distribucich se vét§inou pouziva pro obé tyto role (boot manaZer a boot loader)

program Grub.

V adreséari /boot najdeme v8e, co souvisi s bootovanim systému. Je tam adresai se soubory, které
jsou pouzivany boot manazerem /boot loaderem (v nagem piipadé adresai /boot/grub) a také spoustéci
soubory pro jednotlivé néstroje, které lze z bootovaciho menu spustit (napiiklad spustitelny soubor
MemTestu).

Dale je v adresafi /boot jesté (minimalné) jedna dilezita polozka — soubor, z néhoz se nadita jadro
Linuxu, vét§inou se ten soubor nazyva /boot/vmlinuz-&isloverze (tj. Fetézec vmlinuz s pFipojenym
islem verze jadra). Na tomto misté muZzeme mit i vic nez jen jedno jadro, pak se p¥i spousténi Linuxu

pouzije jeden z téchto soubori.

13.4 Zarizeni
13.4.1 Zajisténi pristupu k zafizenim

Ovladacde. Také v Linuxu jsou pro kazdé zaFizeni nutné ovladace. Pro bézné prodavana zafizeni se
daji vétsinou sehnat ovladace pro UNIX (Linux) nebo jsou p¥imo v jadie (tam jsou vétsinou standardni
ovladace, které umozni zafizeni pouzivat).

Ovladage pro Linux, pokud vestavéné standardni nevyhovuji, se ¢asto daji sehnat na internetu na
strankach vyrobce zafizeni nebo na specializovanych strankach. Problémy nastavaji jen u téch zafizeni,
jejichz vyrobci sami nemini vydat linuxové ovladade a také nechtéji zverejnit informace nutné pro jejich
naprogramovan{. Nagtésti se to obvykle d4 vyfesit pouzitim obecného ovladace pro dany typ zaiizenf,
pfipadné naprogramovanim ovladace ,ad-hoc* s pouzitim informaci ziskanych pozorovanim chovani
ovladade pro jiny operacéni systém.

Aby bylo mozné plné vyuzivat 3D grafické rozhrani v UNIXovych systémech, je t¥eba mit grafickou
kartu s podporou OpenGL a pfipadné dalsich podobnych technologii a také k ni vhodné ovladace.
Zékladni akcelerace obvykle funguje i s obecnymi ovladadi, ale miizeme si doinstalovat proprietarni
ovladate od vyrobce grafického ¢ipu na karté (u téch kvalitnéjSich obvykle AMD nebo nVidia), coz

nékteré distribuce délaji automaticky pfi instalaci systému.

Speciadlni soubory zafizeni (device files) jsou jakési komunikaéni body, pies které procesy
ziskdvaji data ze zafizeni nebo je tam naopak posilaji, jsou to tedy kandly pro nizkotroviiovou komu-
nikaci. Najdeme je v adresaii /dev. Zakladni operace jsou realizovany jako béznéa prace se souborem
(podle filozofie ,v8e je soubor — i zaFizeni“):

e inicializace zafizeni (pokud je nutna) = otevieni souboru,

e zaslani dat zafizeni (disku, tiskarné apod.) = zapis dat do souboru,

e nacteni dat ze zafizeni (disku, ...) = ¢teni dat ze souboru, atd.
Pozor, specialni soubor zafizeni neni totéz co ovladac¢ (ovladaé je modul jadra, specialni soubor zafizeni
je datova struktura slouzici ke komunikaci uzivatele nebo jiného procesu s timto zafizenim).
Pripojovani pamétovych zafizeni. Pro zafizeni typu pamétové médium nestaci mit pouze
specialni soubor zafizen{. Komunikace s takovym zafizenim je mnohem sloZit&jsi, napfiklad kdyz ukla-
dame soubor, nestadi pouze poslat prakticky nezformatovana data specidlnimu souboru, ale musime
pridat dalsi informace — nazev souboru, jeho umisténi v adresafové struktuie, pfistupovi opravneéni,
apod. Proto pro pamétova média méame kromé specidlnfho souboru zafizeni také jiné kontaktni misto,

bod pFipojeni (piipojny bod).
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Kazdé pamétové zafizeni je nutné pied jeho pouzivanim pfFipojit, a po ukonceni price s nim syn-
chronizovat (pokud se pouziva mezipamét — cache) a odpojit. Tyto operace byvaji obvykle automatizo-
vany, jen odpojeni USB flash disku, které je ponékud ,nahlé“ a pro operaéni systém nepredvidatelné,
je vhodné provést rucné (to znamené napiiklad z pfislusného kontextového menu vybrat volbu pro

odpojeni média). Tyto postupy ostatné zname i z Windows.

- media 1 poloika Slozka

Zafizeni, které je nutné piipojit (a také oddily

zabrané jinym opera¢nim systémem), se pFipojuji

Dokumenty - sarka 1 polozka Slozka
do adresafe /mnt nebo /media nebo jinam (zélezi na Stazené oz AN

distribuci), v tomto adresaii pak k zafizenim mi- i@ Hudba [ B3 mmt 0 polozek Slozka

zeme piistupovat (napi. pokud chceme na disk ulo-

zit urcity soubor, zkopirujeme ho do podadresiie Obrézek 13.3: Pripojny bod pro USB flash disk

v tomto adresafi predstavujiciho doty¢ny disk).
Na obrazku 13.3 je obsah adresdfe /media ve chvili, kdy je k pocitadi p¥ipojen USB flash disk.

V této distribuci se v adreséafi /media nachazeji podadreséaie pro kazdého uzivatele zvlast, pfipojny bod

je v podadreséii toho uzivatele, ktery byl pii pfipojovani média pfihl4sen.

Poznamka
Takze pro zafizen{ typu klavesnice, monitor, mys apod. mame
e ovlada¢ (aby fungovalo),
e specidlni soubor zafizeni (pro nizkouroviiovy pFistup).
Kdezto pro zafizeni, kterd jsou pamétovymi médii (oddil na disku USB flash disk, optické médium),
mame
e ovlada¢ (aby fungovalo),
e specialni soubor zafizeni (pro nizkouroviiovy pristup).

e piipojny bod (pro pfistup vyuzivany b&znymi uzivateli).

13.4.2 Specialni soubory zaiizeni

Mnohé ptistupova rozhrani, véetné rozhrani pro specidlni soubory zafizeni, jsou v Linuxu konci-
povéana jako virtualni souborové systémy. Tim si zatim nemusime lamat hlavu, sta¢{ nam jen védét,
ktery souborovy systém se pro tyto ucéely pouziva.

Ve starsich verzich jsme se mohli setkat se souborovym systémem deufs, v novéjsich verzich se
setkdme uz témér vyhradné se systémem udev, ktery je pfedevsim na rozdil od devfs dynamicky konci-

povany. Z hlediska uzivatele je rozdil pfedevsim v nézvech specidlnich soubort pro pevné disky.

/dev/sda (cely disk), na ném jsou oddily:

/dev/sdal /dev/sda2

/dev/sdb (cely disk), na ném jsou oddily:

/dev/sdbl /dev/sdb2

Obrazek 13.4: Pojmenovani specidlnich soubori zafizeni (dva pevné disky) pii pouziti udev
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Pevny disk: jeho specialni soubor je /dev/sda (prvni pevny disk), /dev/sdb (druhy pevny disk),

., a protoze na discich byvaji vytvofeny oddily, kazdy oddil ma také vlastni specidlni soubor a jsou

odliSeny ¢&isly — /dev/sdal, /dev/sda2, ...

Bod pfipojeni byvéa napiiklad /media/diskl (ndzev muze byt jakykoliv, dulezité je umisténi v ad-

resafi /mnt nebo /media a také to, abychom jednotlivé disky dokézali rozlisit podle nazvu). Hlavni

linuxovy oddil se pfipojuje jako kofenovy adresaf. Abychom mohli pamétové médium pfipojit, musi

jeho pFipojny bod (ten adresaf) pfedem vytvoren.

[ Disky,

EI=1E

Disky

Diskové jednotky

Jdev/sda

Zafizeni v / : Pevny disk 500 GB

Model ST9500325AS (00025DM1)

i

Velikost 500 GB (500 107 862 016 bajtl)

Disk CD/DVD
=" MATSHITADVD-RAM LJ892AS

Disk 31 GB USB Hash
JetFlash Transcend 32GB

Sériové islo SVEIVGT7

Posouzeni Disk je v poradku (27° C/81°F)

Svazky

Vellkost 16 GB (15 725 686 784 bajtu)
Zafizeni /dev/sdal
Typ oddilu Skryty W95 FAT32 (LBA)
Obsah FAT (32bitova verze) — Nepfipojeno

Velikost 125 GB (125 024 256 000 bajtd)
Zarizeni fdev/sda2
Typ oddilu  HPFS/NTFS (Zaveditelny)
Obsah NTFS — Nepfipojeno

Rozdéleni Hlavni zavadéci zaznam MBR

RECOVERY | Sauborovy systém

e

Velikost 225 GB (224 741 676 544 bajtd)
Zarizeni fdevisda3
Typ oddilu  RozSiFujici W95 (LBA)
Obsah Roziifeny oddil

Oddil 1 Oddil 2 Oddil 4
deezzar | s DATA ey ey e T B e ety S L EXEL
/ Oddil 5 Oddil & Oddil 7 Oddil 8
180 GB NTFS 32 GBExtd WM.0GB ... 9,0 GB Extd4
| L | - | R R

Saubarowy systém Velikost 135 GB — 118 GB valnych (12,5 % obsazeno)

Zarizeni fdev/sdad
e Typ oddilu  Linux

‘ Obsah Ext4 (verze 1.0) — Pfipojeno v /home

Velikost 180 GB (179 741 545 472 bajtt)
Zarizeni /dev/sda5
Typ oddilu  HPFS/NTFS
Obsah NTFS — Nepfipojeno

Velikest 9,0 GB — 7,9 GB volnych (11,9 % obsazeno)

Velikost 4,0 GB (3 999 268 864 baju)
Zafizeni fdew/sda7
Typ oddilu  Linuxovy odkladaci oddil
Obsah Odkladaci oddil (verze 2) — Aktivni

Zafizeni /dev/sda8
Typ eddilu  Linux

Obsah Ext4 (verze 1.0) — Pfipojeno v /var

Velikost 32 GB — 23 GB volnych (27,1 % obsazeno)
Zarizeni /dev/sdab
Typ eddilu  Linux

Obsah Ext4 (verze 1.0) — Pfipojeno v Kofen s

Obréazek 13.5: Informace o jednotlivych oddilech disku

Na obrazku 13.5 jsou poskladany tdaje o disku a jeho jednotlivych oddilech. V pocitadi je jeden

hlavni disk, pak optickd mechanika (momentalné prazdnd) a je piipojen jeden USB flash disk. Na

pevném disku vidime vic riznych oddila.

e /dev/sdal: je zde informace, Ze tento oddil je skryty a je na ném souborovy systém FAT32. Tento

oddil vytvareji Windows od verze Vista, ale pfimo z Windows neni dostupny. Nenf pfipojen a ani
neni didvod ho pFipojovat.

e /dev/sda2: na tomto oddilu sou nainstalovany Windows, je na ném souborovy systém NTFS a je
bootovaci (protoze z néj lze zavést opera¢ni systém). Momentalné neni p¥ipojen, ale neni problém
ho pfipojit.

e /dev/sda3 (na obrazku je zelené podbarven): tento oddil je ,rozsifeny“, to znamena, Ze v ném
nejsou uloZena data, ale je to kontejner na jiné oddily. Divodem je, Ze pravé tento disk pouziva
rozvrzeni MBR, kde na nejvyS8i trovni miZeme mit maximalné ¢tyfi oddily, z nichZ jeden lze
oznacit jako rozsifeny a virtudlné v ném vytvofit tolik dalsich oddild, kolik budeme potiebovat.

V posledni dobé se ¢im dal vic prosazuje rozvrzeni GPT, kde lze vytvorit vice béznych oddili.
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e /dev/sda4: tento oddil se fyzicky nachézi az za rozsifenym oddilem, na konci disku. Je na ném
souborovy systém ext4, pouzivame ho jako oddil pro domovské adreséte (je pfipojen jako /home).

e /dev/sdab: opét souborovy systém NTFS, tento oddil je pouzivan ve Windows pro data. Momen-
talné neni pripojen, ale klepnutim mysi bychom ho mohli pfipojit a volné pristupovat k dattun
v ném uloZenym.

e /dev/sda6: souborovy systém ext4, jedné se o hlavni oddil, ve kterém méame nainstalovan Linux,
pFipojuje se jako kofenovy adresar.

e /dev/sda7: odkladaci oddil, v Linuxu plni podobnou tlohu jako soubor pagefile.sys ve Windows.

e /dev/sda8: souborovy systém je opét ext4, je pfipojen jako /var (to znamend, ze ,proménlivé
Casti“ instalace aplikaci a systému mame v samostatném oddilu). Duvodem je, ze logy a nékteré
dalsi soubory mohou p¥i urditém nastaveni logovani rist takovou rychlosti, Ze by ve sdileném

oddilu mohly zbyte¢né zabirat mnoho mista a utlacovat ostatni typy dat.

Na obrazku 13.6 je disk z jiného pocitace, je zde nainstalovana jina distribuce. Prvni oddil (/dev/sda1)

byl na notebooku vytvoren prodejcem.

GParted Upravit Zobrazit Zafizeni ©0ddil Napovéda
> | [ devisda (232.88 GiB) 3
Jdev/sdaz | /dev/sdas -;':: /devisda3
65.32 GIiB 32.58 GiB 55.83 GiB
oddil Systém souborll Mountpoint Size Used Unused Pfiznaky
i 1.00 MiB
Jdevfsdal . fat32 9.77 GiB 7.31GiB 2.46 GiB
Jdevfsda2 i) ntfs JmediajdiskC 55.32 GIB 35,57 GIB 208,75 GiB boot
6.07 MiB
< (devfsdad a extended 46.23 GiB
Jdevfsdas 3 . ext3 /. (dev/ static/dev 32.59 GiB 3.19 GiB 29.40 GIB boot
fdevisda7 G B ext3 fhome 9.97 GiB 330,58 MiB 9.64 GiB
fdevisdas &3 B linux-swap 3.68 GIB
v 6.95 MiB
Jdevfsda3 i:] ntfs Jmedia/diskD 55.83 GiB 494.82 MiB 55.35 GiB
B 55.72 GiB
Newvyfizeno 0 operaci

Obrazek 13.6: Sprava oddili disku v GNOME, program GPartFEd

Na nésledujicim (/dev/sda2) je nainstalovan systém Windows, bod piipojeni je /media/diskC a mé
souborovy systém NTFS. Kdybychom napiiklad chtéli pristupovat k profilu nékterého uzivatele, pra-
cujeme s adresafem /media/diskC/Users/(uzivatel). Na oddilu /dev/sda3 je souborovy systém NTFS,
dostaneme se k nému pres bod pfipojeni /media/diskD.

Oddil /dev/sda4 je rozsifeny. V ném najdeme oddily /dev/sda5 (odkladaci oddil), /dev/sda6 (hlavni
oddil, z ngj se naditd Linux) a /dev/sda7 (podle bodu pfipojeni pozname, Ze v ném jsou domovské
adresafe uzivatelil). Vsimnéte si, Ze u /dev/sdaé jsou uvedeny dva piipojné body oddélené ¢arkou.
Prvni je kofenovy adresafr systému, ten druhy vede do adresafe /dev, do jeho skrytého podadresare

.static.
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V oddilu /dev/sda6 se nachazeji vSechny adresiie z difive popsané struktury, které nejsou ve vlast-
nim oddilu. Napifklad

@ /D00 oot adresaf v oddilu 6
® /home/ (UZAVATELY ...ttt ettt adresaf v oddilu 7
L o =3 soubor v oddilu 6
O /dev/sdal ... soubor v oddilu 6
® /UST/1ib ... adresar s podadresafem v oddilu 6

Pii instalaci Linuxu lze vytvofit jakékoliv mnozstvi oddilt a ulozit v nich kterékoliv adresare (jako
body pfipojeni). Jeden oddil je vzdy hlavni, jeho pfipojny bod je /, a v8e, co nemé vlastni oddil, se
prida sem. MuZzeme se napiiklad setkat s tim, Ze existuje samostatny oddil pro /usr (s nainstalovanymi

aplikacemi) nebo /boot.

Pi#iklad (Rozdéleni disku na oddily pti instalaci)
Pokud instalujeme na systém s UEFI (coz dnes uz je prakticky vzdy), musi byt na disku jeden oddil

oznaCovany jako EFI (také se muZzeme setkat s oznac¢enim ESP, EFI System Partition). Tento oddil je
nezéavisly na jakémkoliv operaénim systému, jsou do néj ukladany boot loadery vSech nainstalovanych
operac¢nich systémii (Windows, Linuxu apod.). Pokud nechame vytvofeni oddilti na privodci instalaci,
je tento oddil vytvofen automaticky (pokud ovSem jesté neexistuje), coz plati o instalatorech prakticky
vSech operatnich systémt. Jestlize se rozhodneme v pfipadé Linuxu vzit rozdéleni disku do vlastnich
rukou, musime zadat vytvoreni i tohoto oddilu. Nemusi byt moc velky, ale ur¢ité ma byt vétsi nez 120
MB (doporucuje se cca 500 MB). Jeho pFipojny bod bude /boot/efi.

Dalsi uz zélezi na vlastnim uvaZeni{. Samozfejmé musi existovat kofenovy oddil, jeho p¥ipojny
bod bude /, a v8e, co nemd vlastni oddil, se pfida sem. Nékteré linuxové distribuce doporucuji mit
samostatny oddil pro /boot.

Mize byt praktické pfipojit do samostatného oddflu adresai /var, ktery kromé jiného obsahuje
rizné log soubory. Tyto soubory mohou rist nepredvidané rychle, a kdyby se nachézely v kofenovém
oddilu, mohlo by dojit k nepfijemné situaci: pokud je kofenovy oddil zaplnény, systém odmitne booto-
vat. Pokud je /var v samostatném oddilu, tento problém nehrozi. Sice taky muze dojit k zaplnéni, ale
nehrozi blokace bootovani.

Pokud hrozi, Ze to uzivatelé budou piehénét se zaplhovanim svych domovskych adresaiu (tieba jde
o chronické stahovate videa), mtize byt praktické dat adresaf /home do samostatného oddilu. Nicméné
piipadné omezovani se d& vytesit i pomoci diskovych kvoét:

https://www.root.cz/clanky/jak-na-diskove-kvoty/

Dalsim moznym kandiddtem na samostatny oddil je adresai /usr, a to v pifpadé, Ze zvazujeme
z bezpecnostnich divodi tento adresar vétsinou pripojovat pouze pro ¢teni, a jen pfi instalaci aktualizaci
ho pripojit pro zapis. Pokud je v samostatném oddilu, pfipojeni pouze pro ¢teni je jednodussi.

Samostatny oddil byva vyhrazen také pro swap, tedy odklddaci oddil. Linux nenf tak naro¢ny na
pamét jako Windows, ale hodné zalezi na tom, co konkrétné v ném spoustime. Odkladaci prostor nemusi
byt nutné cely oddil, i v Linuxu miiZeme mit odkladaci soubor (v jiném pfedmétu se budeme uéit, jak
se da vytvofit). Je to pruznéjsi, nemame zbyte¢né pevné zabranou ¢ast disku.

V kazdém pfipadé bychom meéli pfedem uvazit, které adresdie opravdu nutné potfebujeme mit

v samostatnych oddilech, a kolik mista pro né vyhradit. Pozdéji se to uz jen té€zko méni.
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Optickd mechanika mé specialni soubor /dev/cdrom nebo podobny, ale také muaze byt pouzita
syntaxe podle pevnych diski, zejména pro média v optické mechanice (podobné jako méame disk vs.
oddily). To si vyfesi systém. Pro nazvy bodu pfipojeni plati totéz co pro bézné disky.

USB flash disky jsou obvykle pfipojovany jako jako pevné disky, tedy napiiklad flash disk mize
byt /dev/sdb1 (ale mize to byt /dev/usb0, /dev/usbi, ...). Opét potiebujeme bod pFipojeni, ve kterém
bude ptistupna adresafova struktura uvniti disku.

Tiskdrna /dev/1p0, zafizeni pripojend k sériovym portim jsou /dev/tty0, /dev/ttyl, ...

Pokud pfipojujeme sériovy port pres USB port (coz se dnes bé&zné dé&je, kdyz se chceme pfipo-
jit ke konfiguraénimu portu sitového zafizeni), p¥islusny specialni soubor zafizeni se vétsinou nazyva
/dev/ttyUSBO (nebo miize byt vie malymi pismeny).

Virtualni zafizeni jsou takova zafizeni, pro kterd nemusi existovat fyzicky ,protéjsek®.

Zarizeni /dev/null mé stejny vyznam jako zaiizeni NUL ve Windows, pfesmérovava se zde vie, u ¢eho
nas nezajima vystup, napiiklad rizna upfesiujici hlaseni nékterych programi (je to tedy vystupni
zafizeni) — odpadkovy kos.

Zarizeni /dev/random a /dev/urandom generuji ndhodnd ¢isla a jsou tedy vstupnimi zafizenimi, prvni
z nich pouzivame, pokud nam vice zalezi na bezpecnosti (generovani kryptografickych kli¢i), druhé mize
byt zase rychlejsi. Zarizeni /dev/zero zase pouzijeme jako vstupni, pokud chceme mit na vstupu ¢islo

nula (napfiklad chceme vytvofit soubor ur¢ité délky bez smysluplného obsahu).

Blokové a znakové specialni soubory zarizeni. Rozlisujeme specidlni soubory blokové a zna-
kové. Znakova zafizeni jsou napiiklad /dev/random, /dev/zero, tiskdrny, /dev/null — posilame data
o délce 1 B (resp. sekvence takovychto dat), blokovéa zafizeni jsou obvykle vnéjsi paméti, napiiklad
pevny disk nebo USB flash disk — komunikuji se po blocich o stanovené délce, kterd obvykle byva
znacné vétsl nez 1 B s tim, Ze hranice mezi jednotlivymi osmicemi bitti nejsou dilezité, ale hlavné:
prenaseji se nejen data, ale i metadata (data o datech — nap¥iklad kromé obsahu souboru je tieba dét

na védomi jeho nazev, pozici v adresarové struktuie, pfistupova opravnéni, atd.).

Ukoly

1. Pfipojte USB flash disk, pokud méate néjaky k dispozici, a sledujte, jaké idaje se objevi v nastroji

pro spravu diski, ktery ve své distribuci méte.

2. Projdéte si adresar /dev. Najdéte specidlni soubory pro pevné disky véetné téch odkazujicich na
oddily na nich. Déle projdéte seznam specidlnich souborid a v§imnéte si, které jsou blokové a které
znakové. Jakého typu jsou virtudlni zafizen{?

3. Zjistéte, které diskové oddily jsou pouzity pro jednotlivé adresaie.

13.4.3 Soubory s evidenci pamétovych médii

Zatim jsme si fekli o nékolika adresafich souvisejicich s pamétovymi meédii:
e v adresaii /dev mame specidlni soubory zafizeni (véetné pamétovych meédii),
e v adresaii /media nebo /mnt jsou piipojné body pro pamétova média.

Ale to neni v8echno.

V souboru /etc/fstab najdeme seznam pripojitelnijch souborovijch systémai, jinymi slovy — jsou tu

zédznamy o oddilech disku, vyménnych pamétovych médiich a virtudlnich souborovych systémech, které
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se obvykle piipojuji bud pii startu systému, nebo dynamicky pii jejich fyzickém piipojeni. Ucelem téchto
zéznamu je zjednodusit jejich pFipojovani, tedy dodavaji informace potiebné pro pfipojeni, abychom je

nemuseli pokazdé zadavat sami.

[ etc =0 X
Seubor Upravit Zobrazit Pejit Zaloiky Napovéda
b0 ZpEt A G B o 50% iod7ohrazeniveszname v | ) \
5 F =2 = - = o .
= " | Eil fstab [Pouze ke Eteni] (/etc) - gedit
Mista v X @ LJ Soubor Upravit Zobrazit Hledat MNastroje Dokumenty Napovéda
Potitat Nazev v | Velikost L E,Otevr‘l‘t v @ Q
?'1 y |4| Crondo reaijug Fry
e sarka
@5 Pracavni plocha = debconf.conf 3,0kB Pr L fstab
= P . . . # fetc/fstab: static file system information.
B systém souborit || debian_version 11 bajtd Prq|z
- Lo # Use 'blkid' to print the universally unigue identifier for a
N deluser.conf 604 bajtd Pr
L T = L # device; this may be used with UUID= as a more robust way to name de
& StaZené |@] drirc 31kB Do||# that works even if disks are added and removed. See fstab(5).
= #
Hudb: i it ) - "
I i || environment 96bajtl Pri|s <file system> <mount point> <type> <options> <dump> <pass
i@ Obrazky B # / was on /dev/sdaé during installation
il Videa L UUID=dd9e615b-6f8e-44b7-974d-3a6e34d9b969 / ext4 err
- fuse.conf 280 bajtd Ne||# /home was on /dev/sda4 during installation
& Koz iconf K UUID=d4125949-0d22-4c4b-9e50-f2a3468a79c7 /home ext4 def
ZaFizeni || gal.com 26kB Prdl% rvar was on /dev/sdas during installation
[ group 1.0ka prd| UUID=1548d6d0-9c20-4dfe-9198-6dd44506823 /var ext4  def
& patA # swap was on /dev/sda7 during installation
B svazek 125 GB group- 1.1k8 Nel|UUID=30732bac-ca74-4b77-9398-8d492c639d7f none swap sw

Obrézek 13.7: Soubor /etc/fstab

Struktura souboru se muze zdat trochu chaoticka. Taky je to textovy soubor a v podstaté tabulka,
pficemz oddélovacem tdajt na fadku nenf dvojtecka, ale tabulator. V zédhlavi souboru mame v komen-
tafich vysvétleno, co se v souboru nachézi (coz je v konfiguracnich souborech dobrym zvykem), posledni
radky zahlavi popisuji obsah jednotlivych sloupct. Napriklad prvni sloupec je oznacen jako ,file sys-
tem® (tedy souborovy systém), coz znamena stanoveni konkrétniho oddilu na disku. Byva urcen bud
specidlnim souborem zafizeni nebo dlouhym fetézcem UUID, ktery je unikiatnim identifikdtorem oddilu,
pfipadné v pfipojeném komentafi k zédznamu (nad zdznamem) méme i ten specidlni soubor zafizeni.
Druhy sloupec je ,mount point“ (bod pfipojeni), kterému uz ,uzivatelsky“ rozumime vic. Nésleduje
souborovy systém (vét§inou extdfs), pak parametry pfipojeni.

Ptivodné se v souboru /etc/fstab objevovala i vyménna pamétova média (napifklad USB flash

disk), ale ve vétginé distribuci se jiz od toho upousti a pro automatizaci jejich pfipojovani se pouziva
jiny mechanismus.
Podobné se jmenuje soubor /etc/mtab, ktery vSak na rozdil od pfedchoziho obsahuje prdvé pri-
pojené souborové systémy. Ma podobny format jako /etc/fstab, ale jako oddélova¢ udaji na fadku
je pouzita mezera misto tabulatoru, ma vic fadkt (protoze tam najdeme i virtuélni souborové sys-
témy a pravé pripojena pamétova média. Jako prvni parametr je v /etc/mtab zdsadné pouzivan nizev
specidlniho souboru zafizeni, zadny dlouhy necitelny identifikator, coz taky zvySuje prehlednost.

Dalsim typickym rysem souboru /etc/mtab je to, Ze u jednotlivych souborovych systémi (oddild
apod.) jsou skutecné parametry, které byly pouzity p¥i pfipojeni. Napiiklad u diskového oddilu mize
byt v souboru /etc/fstab uvedeno ,defaults”, coz znamend, ze kdyz bude tento oddil pFipojovan, maji
byt pouzity typické (vychozi) hodnoty pro dany souborovy systém, ale v souboru /etc/mtab vidime,
ze se za ,defaults® dosadil parametr ,rw* (tedy pfipojeno pro ¢teni i pro zapis) nebo u souborového
systému FAT32 na USB flash disku volby pro kédovani znakt v nézvech soubori (dodnes existuji

podivni lidé, ktefi v nazvech soubort pouzivaji ¢eskou diakritiku) a dalsi.
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Ukoly

1. Najdéte ve své distribuci aplikaci pro praci s disky. Projdéte si jeji rozhrani a prohlédnéte si
parametry pripojenych pamétovych médii.

2. Oteviete soubory /etc/fstab a /etc/mtab, srovnejte jejich obsah. Najdéte v obou kotenovy oddil
a zjistéte, jestli jsou dalsf ¢asti systému v jinych oddilech. VSimnéte si, které zdznamy jsou v obou
souborech a které jen v jednom z nich.

3. Pokud mate po ruce USB flash disk nebo opticky disk, p¥ipojte ho. Sledujte, jak se zméni soubor
/etc/mtab (asi bude tieba ho zaviit a znovu oteviit). Podivejte se, kde v adresarové struktufe je
pfipojny bod pro toto zafizeni (zfejmé bude nékde v adresaii /media). Podivejte se na parametry

pamétového média v aplikaci pro préci s disky.

13.5 Sprava uzivateli

13.5.1 Uzivatelé a skupiny

O uzivatelich véetné p¥isluSnych nastroji v grafickém rozhrani jsme si uz néco fekli v predchozi kapitole,
zde navaZeme a prohloubime své znalosti.

Nejdilezitéjsim uzivatelem je root (v jinych operanich systémech se nazyva supervizor, spravce,
administrator). M4 nejrozséhlejsi prava, muze provadét konfiguraci systému, pracovat s uzivatelskymi
ucty véetné definovani novych uzivateld, instalovat jakékoliv aplikace nebo p¥idavat ¢i ubirat moduly

jadra.

Poznamka

Pozor, neni pravda, Ze ,,root miZe vSe“. Ve vétsiné linuxovych distribuci jsou z bezpec¢nostnich v sou-
tasné dobé pouzivana ruznd FeSeni, ktera omezuji pravomoci roota (naptiklad modul SELinux — Security-
Enhanced Linux), protoze tcet roota je zneuzitelny v mnohem vétsi mife nez bézné uzivatelské ucty.

Ze stejného divodu je bézné zakazano prihlasovani pod Gcétem root.

Uzivatel muze pat¥it i do vice uzivatelskych skupin. Skupiny se obvykle pouzivaji pro urceni
uzivatelt izeji spolupracujicich naptiklad na néjakém projektu, mohou byt samoziejmé docasné.

Jedna skupina je pro konkrétniho uzivatele vidy hlavni, primdrni, ale mize patfit (a taky obvykle
patii) do vice skupin. Skupiny slouzi také jako pfistupové filtry (k ur¢itym objekttim mohou pfistupovat
jen takovi uzivatelé, ktefi jsou ¢leny konkrétni skupiny), tedy kdyz uzivatel chce k takovému objektu
pristupovat a jeho primarni skupina neni ,ta prava“, pfepne se do jiné skupiny (k tomu je tieba pFistupit
jen velmi vzacné).

Ve vétsiné distribuci je po pfidani nového uZzivatele vytvofena stejnojmenné skupina (takze kdyz
vytvofime uZivatele novak, automaticky se vytvori skupina novak s timto jednim ¢lenem).
Vsichni uzivatelé maji pfifazeno identifika¢ni ¢islo UID (User ID), uzivatel root ma UID = 0.
Stejné tak i skupiny maji pfifazeno identifika¢ni ¢islo GID (Group ID). Uzivatel mé piFazeno

e UID (s timto ¢islem pracuji bezpetnostni mechanismy systému),

e [ogin — prihlasovaci jméno, zadava ho pii pfihlagovani do systému,

e password — heslo,
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e vlastni domovskyj adresdi (Home Directory), je piistupny jen jemu a rootovi, jeho nazev je obvykle
stejny jako login,
e skupiny, do kterych pat¥i, jedna ze skupin je pro n&j priméarni (nejdilezitéjsi),
e vychozi shell (néco na zpisob Pfikazového fadku ve Windows).
Cisla UID a GID miize root urcovat jakkoliv (pfi vytvofeni uzivatele a skupiny, UID bé&znych uzivatelt
byva obvykle nejméné trojciferné). Jediné omezeni miize nastat p¥i propojeni vice UNIXovych pocitaci
do sité tak, ze uzivatel (nebo skupina) milize pracovat na ruznych pocitacich bez nutnosti vytvaieni

uéth na vSech systémech.

Poznamka
Existuje hodné systémovych uzivateltt (mnohé sluzby maji vlastni ucty). Jejich UID je obvykle malé
¢islo, kdezto UID béZznych uzivateli je velké ¢islo. Hranice mezi témito dvéma ,kategoriemi® je 500

nebo 1000 (podle nastaveni v konkrétni linuxové distribuci nebo jiném UNIXu).

13.5.2 Adresaie a soubory souvisejici s uzivateli

Kazdy uzivatel (kromé systémovych uzivatelil) ma svij domowsky adresdr. Domovské adreséfe
vétSiny uzivateli najdeme v adresafi /home, jsou obvykle pojmenovany podle pfihlasovactho jména
uzivatele. Tedy napfiklad domovskym adresafem uzivatele novek bude adresaf /home/novak. Vyjimkou
je uzivatel root, jehoz domovsky adresaf je v kofenovém adresafi: /root.

V domovském adresari uZivatele najdeme jak dokumenty daného uZivatele, tak i veSkera nastaveni
véetné riznych konfiguratnich soubort. Vétsina z nich je skryta (jejich nézev zalina teckou), takze
bézny uzivatel je nevidi a nem4 snahu do nich jakkoliv zasahovat.

Seznam uzivateld najdeme v souboru /etc/passwd. Je to textovy soubor, takze sta¢i poklepat
a otevie se v textovém editoru (tfebaze nemé piponu — v UNIXovych systémech se priméarné rozpoznava
typ souboru podle obsahu). V tomto souboru je pro kazdého uZivatele samostatny Fadek, na tomto Fadku
jsou jednotlivé informace o uzivateli oddéleny dvojteckou. MiiZeme si to piredstavit tak, Ze se jedné
o tabulku, kde radky predstavuji jednotlivé uZivatele, sloupce pak vlastnosti konkrétniho uzivatele,

pri¢emz sloupce na fadku jsou oddéleny pravé dvojteckami.

Piiklad

f{adky souboru /etc/passwd mohou vypadat napiiklad takto:

root:x:0:0:root:/root:/bin/bash

syslog:x:101:104: :/home/syslog:/bin/false

pulse:x:110:119:PulseAudio daemon,,,:/var/run/pulse:/bin/false

novak:x:1000:1000:Jan Novak,,,:/home/novak:/bin/bash

deti:x:1001:1001:U&et pro dé&ti,,,:/home/deti:/bin/bash

Jednotlivé ,sloupce” (pole na fadku) maji tento vyznam:
e piihlagovaci jméno uzivatele, napriklad novak,
e pole pro heslo, ale misto hesla tu najdeme jen pismeno ,x“, hesla jsou ve skuteénosti jinde,
e nésleduji dveé ¢isla, z nichz prvni je UID uzivatele a druhé je GID jeho primérni skupiny (systémové

¢ty maji tato dvé ¢isla nizké, bézni uzivatelé naopak vyssi nez stanovena hranice),
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e dalsi pole je dnes vétsinou ,,obCanské jméno* uzivatele & sluzby, taky se oznacuje jako GECOS
(General Electric Comprehensive Operating System), coz je standardizovany format pro identifi-
kaci osoby (mezi témi ,¢arkami navic® by p¥ipadné mohla byt adresa, telefonni ¢islo apod.),

e posledni pole je shell (interpreta¢ni program pro textovy rezim) — u lidskych uzivateli tam obvykle
byva /bin/bash, u systémovych ,falesny“ /bin/false, protoze tyto sluzby by rozhodné nemély
provadét piikazy shellu.

Jak bylo vyge uvedeno, hesla (pfesnéji hashe hesel) jsou jinde — konkrétné v souboru /etc/shadow.
Tento soubor méa p¥isnéji nastavena piistupova opravnéni, ne kazdy si mize zobrazit jeho obsah. Struk-
tura je podobné jako u p¥edchoziho souboru (co uzivatel, to fadek, pole na fadku jsou oddélena dvojtec-
kami). V prvnim poli na fadku je opét ptihlagovaci jméno uzivatele, v druhém poli pak bud hvézdicka
(to znamena, Ze heslo neni definovano — typické pro systémové procesy) nebo hash hesla (takze ne piimo
heslo, ale pouze jeho kontrolni soucet). Dalsi pole pro nas zatim nejsou dilezité, je tam naptiklad kdy

naposledy bylo heslo zménéno, maximéalni doba platnosti hesla, atd.

Také seznam skupin je dosaZitelny v souboru, konkrétné /etc/group. Struktura souboru je opét

podobné — na kazdém fadku skupina, pole na fadku jsou oddélena dvojteckou.

Piiklad

Radky souboru /etc/group mohou vypadat napfiklad takto:

cdrom:x:24:novak,deti
audio:x:29:pulse,novak,deti

novak:x:1000:

deti:x:1001:

Vyznam jednotlivych sloupct je ziejmy — prvni prvek je nazev skupiny (napiiklad skupina cdrom

je skupinou uzivateli, ktefi mohou pristupovat k optickym mechanikim), skupiny novak a deti jsou
pro bézné uzivatele. Nasleduje pole pro heslo (opét jen pismeno ,x“, také skupiny mohou mit heslo —
v souboru /etc/gshadow), pak mame GID (identifika¢ni ¢islo skupiny) a seznam uzivatelt do skupiny

zatazenych.

Poznamka
Urcité jste si v8imli (a bylo na to upozoriiovano), ze pro bézné uzivatele obvykle existuje priméarni
skupina pojmenované stejné jako prihlasSovaci jméno uzivatele. Takova skupina se oznacuje zkratkou
UPG (User Private Group — Soukromé/Vlastni uzivatelska skupina). Vétsinou i GID této skupiny se
shoduje s UID piislu§ného uzivatele.

V souboru /etc/group pro takové skupiny nemame uvedeny zadné cleny, tedy ve skuteCnosti je
u skupiny vzdy ¢lenem uZivatel se stejnym jménem jako je nézev skupiny, pokud existuje. Kdyby

napiiklad existoval uzivatel s ndzvem cdrom, taky by byl ¢lenem skupiny cdrom, tFebaZe neni v souboru

uveden.

Ukol

Zjistéte informace o sobé jako uZivateli — své UID, skupiny, do kterych patiite, GID své primarni
skupiny. Prohlédnéte si vysSe uvedené soubory, pokud k nim méate p¥stup. Projdéte si také sviij vlastni

domovsky adresai (nezapomeite si zapnout zobrazovani skrytych souborii).
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Projdéte si sviij domovsky adresaF (se zapnutym zobrazenim skrytych souboril). Zjistéte, kam se

ukladaji konfiguracni skripty, dokumenty, apod.

13.6 Procesy

Procesy v UNIXovych systémech jsou sefazeny v hierarchické (stromové) struktuie zaloZzené na
vztahu predek—potomci. Potomci jsou spousténi svym piedkem a dédi nékteré jeho vlastnosti.
Procesy maji také identifika¢ni ¢isla, a to PID (Process ID), kazdy proces také musi védét, kdo
je jeho piedek (¢islo PPID — Parent Process ID), a obvykle plati, Ze po ukon¢eni ¢innosti predka konéi
i jeho potomci (jsou vyjimky). Existuji i dalsi identifika¢ni &isla, kterd méa proces pridélena (PGID,
SID), témi se budeme zabyvat na pFednagkach v pFistim semestru.
Kazdy proces ma svého efektivniho uZivatele (vlastnika). Obvykle to byva uzivatel, ktery tento
proces spustil (tfeba zprostfedkované pres jiny proces). Vlastnikem systémovych procest je vétsinou
uzivatel root. Od vlastnika se také odvijeji pFistupova opravnéni tohoto procesu.

Kazdy proces méa také pridélenu efektivni skupinu — vét§inou to byva primarni skupina uzivatele,
ktery tento proces spustil. Opét to mé vyznam pro piistupova opravnéni daného procesu.
Po startu systému bé&zi pouze jediny proces, init (v novéjsich distribucich se jmenuje systemd, ale
stejné se na n&j odkazujeme jako na init). Jeho vlastnikem je root, pro init je PID = 1 (proces s hodnotou
PID = 0 vlastné neexistuje, jednalo se o zavadéci program opera¢niho systému, tedy napiiklad Grub).
Proces init pak spousti dalsi procesy, tedy v8echny dalsi procesy v systému bézici jsou jeho potomci,
piini nebo nepiimi. Spousti pfedevsim systémové procesy vétsinou bézici na pozadi, kterym se v UNIXu

iika démony (daemons). Specidlnim procesem je také jddro (kernel).

Poznamka
Podle ptivodni koncepce UNIXu jsou programy malé a jednoduché, a tedy i procesy, a hlavni sila UNIXu

je v jejich efektivni spoluprdci, kterd znamend predevsim piedavani vystupt jednoho procesu na vstupy
jiného. Je to mozné nékolika zpiisoby, jeden z nich je pouzivani tzv. rour. Roura (Pipe nebo Pipeline)
je vlastné docasny soubor, ktery slouzi k takovémuto pfedavani dat. V pifkazech shellu nebo ve skriptu

se obvykle realizuje zfetézenim piikazt symbolem roury, |.

Mize se stat, Ze se néktery proces odmita ukoncit. Pak nezbyva nez ho ,zabit“. Jde to jak v gra-
fickém, tak i v textovém prostiedi. V pfedchozi kapitole jsme si ukazovali nastroj pro sledovani procesi,

tam staéi pro dany proces pouzit piislusnou volbu v kontextovém menu.

Ukoly

1. Spustte néktery nastroj, ve kterém mate pristup ke struktutfe bézicich procest (podle toho, ve

kterém prostiedi pracujete). Pokud neni vyznacena hierarchickd struktura, zapnéte zobrazeni
stromu procest. Najdéte proces init/systemd a zjistéte, jaké ma ,p¥fimé potomky*.

2. Ovétte PID procesu init/systemd. Dale sefadte procesy podle PID a u procest s nejnizgimi
hodnotami se pokuste odhadnout pofadi, ve kterém byly spustény. Zobrazte sloupec s tidajem

o ¢asu spusténi procesi (pokud je podporovan pouZivanym néastrojem) a porovnejte sviij odhad.
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3. Opét zapnéte zobrazeni stromové struktury. Spustte néktery program a sledujte, kde se objevi ve

struktufe procestt a jaké PID mu bude piidéleno. Pak tento program ukoncete prostiednictvim

néstroje se seznamem procesi.

13.7 Virtualni souborové systémy

Jak jsme vidéli v souboru /etc/mtab, existuje pomérné hodné souborovych systémi, které nesouvisi
s zaddnym konkrétnim pamétovym zafizenim. Témto souborovym systémtm fikime virtuding, a obvykle
jde o specidlni pristupova rozhrani k uréitym druhtm informaci. Fyzicky se nenachézeji na pevném
disku ani vyménnych pamétfovych médiich, jsou pouze v operacni paméti. S jednim jsme se uz setkali
— udev. Tento souborovy systém zaji§tuje piistup k zafizenim.

vvvvvv

strukturu s kofenem / a zprostfedkovava piistup ke vSemu, co je pfipojeno.
Velice duilezitym virtuédlnim souborovym systémem je procfs pripojovany do adresaie /proc. Na-
jdeme zde béhové informace o systému a procesech, tj. informace, které se dynamicky méni za béhu
systému. je v ném spousta podadresait pojmenovanych éisly, pak nékolik adresaid pojmenovanych
Fetézci a nékolik souborf. Adresife pojmenované Cisly nalezi procestim — kazdy proces je jednoznacné
identifikovan svym PID, a pravé toto identifikacni ¢islo je pouzito jako nazev piislusného podadresare.
Tedy naptiklad v podadresaii 3548 budou béhové informace o procesu s PID 3548. Ve ostatni jsou
béhové informace o systému (jadie). Napiiklad pro procesy muze byt:
e exe je link na spustitelny soubor, ze kterého proces vznikl,
e cmdline obsahuje pifkazovy fadek procesu — zde se dozvime, z jakého souboru a s jakymi parametry
byl proces spustén,
e status je soubor s podrobnymi informacemi o procesu (stav, vyuziti paméti, pocet vlaken procesu,
procesory povolené pro tento proces, atd.),
e net je adresaf (ne soubor) a obsahuje vSe, co souvisi s komunikaci procesu na siti, atd.
V piipadé celého systému (tj. rovnou v adreséfi /proc) taky najdeme soubor cmdline, ve kterém je
prikaz, jimz byl spustén systém (véetné parametri) a taky najdeme podadresaf net s informacemi
tykajicimi se sité. V systémové ¢asti souborového systému jsou i dalsf zajimavé polozky, napiiklad:
e cpuinfo je soubor s informacemi o procesoru,
e meminfo obsahuje informace o vyuzivani paméti,
e modules je soubor se seznamem moduli pravé nactenych v jadre (jsou tam ovladace, antivirus,
podpora sitovych protokoli, kodekt apod.),
e version informuje o verzi jadra Linuxu a linuxové distribuce,

e ioports, iomem, dma, interrupts obsahuji informace o adresach pro nizkodroviiovou komunikaci

s hardwarem, adresy firmwaru raznych zaiizeni, DMA kanaly, pferuseni, atd.

Poznamka

Otevieni soubort z adresafe /proc v textovém editoru se nemusi povést. Sice to v podstaté jsou textové
soubory (ne v8echny, napfiklad exe je soft link), ale berte v uvahu, Ze se nejedna o fyzické soubory

— jsou pouze v operac¢ni paméti. Textové editory maji ve zvyku otevirany soubor uzamknout, ale to
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pravé v /proc nelze, systém to nedovoli. TakZze u nékterych textovych editort byste se doc¢kali pouze
chybového hlaseni. Nicméné — v textovém rezimu to jde, napitklad neni problém provést pitkaz cat

/proc/cpuinfo (zobrazime obsah souboru /proc/cpuinfo).

Virtudlni souborovy systém sysfs se pripojuje do adresife /sys a obsahuje béhové informace
o zafizenich. V jeho podadresafich jsou zafizeni ¢lenéna podle urcitych kritérii a tam jsou ulozeny
ur¢ité typy udajt o daném zafizenf, naptiklad

e /sys/devices — fyzickeé vztahy mezi zafizenimi (co je k ¢emu p¥ipojeno),

/sys/bus — zafizeni t¥idénéd podle sbérnic (PCI, USB, atd.),

/sys/class — zafizeni t¥idéna podle t¥id (typi zafizeni),

/sys/block — pristup k blokovym zafizenim v¢etné diski,

e /sys/power — nizkodroviiovy p¥istup ke spravé napéajeni.

Dalgim virtualnim souborovym systémem je impfs pfipojovany do adresare /run. PouZiva se pi
startu systému, kdy jesté nejsou piipojeny zadné oddily (ani hlavni oddil), systém a p¥ipadné procesy

sem zapisuji informace, které by jinak zapisovaly do nékterého adresife v oddilech.

Dalsi informace

Informace o standardu pro adresafovou strukturu UNIXa (File Hierarchy Standard) jsou také na

http://www.pathname.com /fhs/.

Ukoly

1. V adresafi /proc si prohlédnéte informace o procesoru, vyuzité operacni paméti, atd. — b&hové
informace o systému.

2. V adresafi /proc zvolte néktery podadresar pojmenovany Cislem (spiSe vicecifernym) a prohlédnéte
si ho — zjistéte, ve kterych souborech se nachéazeji informace jako napiiklad pfikaz, kterym byl
proces spustén, vyuziti paméti apod. Podobné prozkoumejte také podadresai pifslusejici procesu

init /systemd.

13.8 Pristupova opravnéni a vlastnosti soubori
13.8.1 TUvod do piistupovych opravnéni

Kazdy soubor (véetné adresaii) mé prifazeny t¥i dulezité udaje:
e svého vlastnika (obvykle ten uzivatel, ktery soubor vytvoril, u systémovych soubori je to root),
e piidruZzenou skupinu, jejiz ¢lenové obvykle mivaji k souboru o néco vyssi pfistupova préva nez
ostatni,
e urceni pfistupovych opravnéni pro vlastnika/¢leny skupiny /ostatni.
Kazdy soubor ma pfifazeny tii sady p¥istupovych prav — pro svého wlastnika, skupinu (group) a ostatni
(others — ty, kteff nejsou ani vlastnikem, ani ¢lenem pfifazené skupiny). P¥istupova prava muze ve vét-

Siné pripadit ménit jen vlastnik souboru nebo root (presnéji, kdykoliv root néco déla, jeho prava nejsou
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az na vyjimky provéfovina; kdykoliv néco provadi jiny uzivatel, jsou pi#i kazdém pfistupu k souborim
véetné piikazii jeho prava provéfovana).

V kazdé ze tii sad (vlastnik, skupina, ostatni) najdeme nastaveni t¥i opravnéni (celkem tedy devét).
Retézec s pristupovymi opravnénimi tedy mé celkem devét znaka. Tyto znaky mohou byt r (read, pravo
¢teni), w (write, pravo zapisu), x (execute, pravo spousténi), nebo pokud toto pravo neni pridéleno, pak
je zobrazen znak - jako symbol odepfeni prava, to vSe pro vlastnika, skupinu a ostatni (tedy t¥i

skupiny po tiech znacich). Vyznam jednotlivych znaki najdeme v tabulce 13.1.

r W X
dokument Cist zapisovat, ménit -
spustitelny soubor ¢ist (zobrazit) zapisovat, ménit spustit

. vypsat (zobrazit) pridavat a mazat zvolit jako pracovni
adresar )
obsazené polozky polozky (aktivni) adresafr

Tabulka 13.1: Vyznam ptistupovych prav

Pro bézné soubory typu dokument, obrézek, video, konfigura¢ni soubor apod. nemé opravnéni x

smysl, nebyvéi nastaveno.

Piiklad

Retézec souboru, ke kterému maji vSichni povolen jakykoliv typ p¥istupu, by byl ruxruxrux. Ukdzeme

si Fetézce, ve kterych je vzdy alespoil jeden typ piistupu odepten.

ruxrwxr-- pro vlastnika a stanovenou skupinu jsou piidélena vSechna prava, ostatn{ mohou jen &ist
(zapis a spousténi jsou pomlckou zakazéany),

TWX------ vlastnik souboru miZe vSechno, ostatni nemohou nic,

ruxrwx--- vlastnik souboru a ¢lenové pfidruzené skupiny mohou v8echno, ostatni nemohou nic,

rwxr--r-- znamend vsechna prava pro vlastnika, pro skupinu a ostatnf jen ¢teni,

rwxrw---- znamenda vSechna prava pro vlastnika, pro skupinu ¢teni a zapis, pro ostatni nic,
TW-T--—-- vlastnik muze ¢ist a zapisovat (spousténi ziejmé nemd smysl, pijde o néjaky dokument),

¢lenové stanovené skupiny mohou ¢ist, ostatni nemohou nic,

| SRS ——— vlastnik mtize ¢ist (je to zjevné soubor pouze pro ¢teni), ostatni nemaji zadny piistup.

Pro soubor je vyznam prav r, w a x jasny (Cist soubor, zapisovat, spoustét spustitelny soubor).

Pokud jde o skript (tedy textovy soubor s piikazy), mizeme ho spustit bud s pouzitim piislusného
interpretaéniho programu (tedy jako parametr programu interpretujictho perl, bash, php apod.), anebo
pfimo — to lze, kdyZ jsou splnény tyto podminky:

1) soubor skriptu mé nastaveno pravo x (spousténi),

2) na zatatku souboru je stanoveno, kterym programem mé byt skript interpretovan (budeme pro-

birat pozdé&ji).

Pro adresdi znamené ¢teni vypsat si jeho obsah, zapis zménit obsah adresafe (pfidat soubory,

zménit, vymazat), spousténi zvolit si ho jako pracovni (moznosti jsou v tabulce 13.1).
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Jenze to neni vSechno. Abychom se mohli dostat k ur¢itému souboru, musi nam byt pFistupna
i cesta k nému, coz znamend, ze potiebujeme mit pravo x pro vSechny adresaie na cesté k souboru,

véetné kofenového.

Piiklad

Predpokladejme, Ze 1 souboru /seznamy/xdata.txt a adresaii na cesté k nému jsou tato opravnéni:

Soubor Retézec opravnéni Vlastnik Skupina
/ (kofenovy adresaf) rwxr-xr-x root root
seznamy IrWXr-XIr-- jan marketing
xdata.txt rw-r----- jan marketing

Root méa vSechna opravnéni ke vem témto objekttim, i kdyZz to v tabulce pfimo nevidime.

Uzivatel jan se dostane do vSech adresafi na cesté (jen nemiize ovliviiovat obsah koFenového adre-
safe, u néjz pro Jana plati posledni tietina fetézce opravnéni): u obou adresafi ma préavo x. Se souborem
xdata.txt muZe jakkoliv manipulovat, protoze pro néj plati prvni tfetina fetézce opravnéni.

Uzivatel pavel je ¢lenem skupiny marketing. Pro néj plati

o / — tfeti tfetina: r-x dostane se dovnitt

e seznamy — druhé tfetina: r-x dostane se dovnitf

e xdata.txt — tieti tfetina: r-- miiZze pouze Cist
Uzivatel lukas, ktery nenf ani vlastnikem, ani ¢lenem pfidruzené skupiny marketing, to mé jinak:

e / — tTeti tTetina: r-x dostane se dovnitf

e seznamy — tieti tfetina: r-- tady se zasekne, nemutze dovnitf

e xdata.txt — tFeti tfetina: --- nemé zadné opravnéni; i kdyby je mél, je mu to na nic, protoZe se

k souboru tak jako tak ani nedostane (pot¥eboval by pfidat pravo x pro seznamy).

13.8.2 Specialni ptriznaky

Pristupova prava pro uZivatele jsou celkem jasna —sta- ‘o, PER
novuji, co je dovoleno uzivateli, pokud pfistupuje k ur-

Obecné Opravnéni Nahled

¢itému objektu. Kdyz vznika néco nového (proces, novy PRSI e

soubor apod.), musi se také stanovit jeho pFistupova Viastnike | Miize cist a zapisovat v

prava (u procesu) nebo pfistupova prava k nému (novy Skupina: | MiZe Eist ~

soubor). Ostatni: | Miize cist =
Za obvyklych okolnosti nové vytvoreny objekt dédi * Je spustitelny

i Polcradila apravnani - ionguaror

Pristupova prava

pifstupové vlastnosti od svého tviirce, tedy pii vytva-

feni nového souboru (véetné adresaie) se stava vlastni- HESHI | S . -
fida Cteni Zapis Vykonani  Specialni
kem ten, kdo tento soubor vytvoril, a kdyZ vznikne pro- Uzivatel: s Uzivatel ¥ W W Nastavit UID
) . Skupina: s Skupina & ~ Nastavit GID
ces, jeho pristupova opravnéni se dédi také od uzivatele, Ostatni 7 v Sticky

ktery ho spustil. Totéz plati o nové vytvofeném adresafi.

Zrusit

Dédéni téchto vlastnosti vSak Ize ovlivnit, a to speci-
alnimi pifiznaky pfistupovych prav — SUID (SetUID), Obrazek 13.8: Pfistupova opravnéni v Li-
SGID (SetGID) a Sticky. nuxu, véetné specialnich piiznaki
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Jakykoliv soubor nebo adresaf miize mit tyto pfiznaky nastaveny, i kdyz u v&tsiny tomu tak nebyva.
Maji vyznam pouze pro adresife a spustitelné soubory.
V tabulkach 13.2 a 13.3 je piehledné vysvétlen vyznam nastaveni bitt SUID, SGID a Sticky (SUID

se pouziva jen u procesi, Sticky zase jen u adresaii; SGID u procesi a i adresaii).

Poznamka

Specialni priznaky Fesi nestandardni situaci, kdy je tfeba nastavit urcitou vlastnost nové vzniklého
objektu (procesu pii jeho spusténi, nové vytvoieného souboru ¢ adresafe uvnit¥ adresaie). Priznaky se

nastavuji u ,,rodi¢e*: spustitelného souboru, ze kterého vznikne proces, nadiizeného adresére, ve kterém
vytvarime soubory.

Nejdifv se podivame na procesy. Kdyz spustime spustitelny soubor, vznikne proces. Proces pfistupuje

k riznym objekttim (soubortim, zafizenim apod.), a k nim potiebuje uré¢ita p¥istupova opravnéni, tedy
na néj nahlizime podobné jako na uzivatele.

Efektivnim wuZivatelem procesu je uzivatel, jehoz opravnéni proces uplatiuje, efektivni skupinou je
skupina, jejiz opravnéni proces uplatiiuje. Za normalnich okolnosti je efektivnim uzivatelem ten uzivatel,
ktery proces spustil, efektivni skupinou jeho primérni skupina (nebo jina skupina, do které uzivatel patii,
pokud pFepnul mezi skupinami). SUID bit nastaveny u spustitelného souboru muze ovlivnit nastaveni

efektivniho uzivatele, SGID bit miiZze ovlivnit nastaveni efektivni skupiny.

Spustitelny

= 0 (vychozi)

soubor:

. o i . KdyZ spoustime soubor, efektivnim
Kdyz spoustime spustitelny soubor, .. o o
L .. i uzivatelem vzniklého procesu se stava

efektivnim uzivatelem vzniklého procesu se ) o

SUID = . o ., vlastuik souboru, proces zdé&d{
stavame my; proces prebird pristupova . o )
. . pristupova prava od vlastnika
prava od toho, kdo ho spustil.
souboru.

Efektivni skupinou procesu se stava skupina FEfektivni skupinou procesu je

uzivatele, ktery tento proces spustil. skupina nastavené pro dany

SGID = Ptistupova prava pro skupinu se uréujf spustitelny soubor. Pi#{stupova prava
podle skupiny, do které patii spoustéjict pro skupinu se uréuji podle skupiny
uzivatel. nastavené u souboru.

Tabulka 13.2: Specialni prava pro spustitelné soubory

Nastaveni SUID na 1 se pouZiva pro programy, které obvykle spousti bézny uzivatel, ale tento

program pii své ¢innosti potfebuje vyssi pFistupova opravnéni.

Piiklad

Pii zméné hesla musi bézny uzivatel spustit proces, ktery pfistupuje k souboru /etc/shadow, jenze

k tomuto souboru jsou opravnéni nésledujici: rw-r----- , pii¢emz vlastnikem je uzivatel root. Z toho
vyplyvé, ze nikdo kromé roota nema k tomuto souboru pravo zapisu, a proces spustény bé&znym uziva-
telem taky ne.

JenZe spustitelny soubor, ktery se pouziva pro zménu hesla (/usr/bin/passwd mé nastaven SUID

bit a jeho vlastnikem je root, proto pfi spusténi béZnym uzivatelem vznikne soubor, jehoz efektivnim
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uzivatelem je root = tento proces ma opravnéni zapisovat do souboru /etc/shadow a bézny uzivatel si
takto maze zménit heslo.
Aplikace v grafickém rozhrani je pouze frontend (pfistupové rozhrani) k spustitelnému souboru

/usr/bin/passwd, tedy pro ni plati totéz.

SUID bit maji kromé /usr/bin/passwd nastaven i jiné spustitelné soubory, naptiklad /bin/ping (ovéfo-
vani dostupnosti zafizeni na siti), /bin/mount (p¥ipojovani pamétovych médii), /usr/bin/sudo (spousténi
programil s vy8§imi opravnénimi).

SGID bit ma nastaven napiiklad piikaz /usr/bin/chage slouzici k nastaveni{ parametri uZiva-
telského uctu souvisejicich s platnosti a heslem (naptiklad se da acet deaktivovat, nastavit maxi-
mélni doba platnosti hesla apod.), /usr/bin/wall pro komunikaci mezi uzivateli (piSou si ,na zed“),

/usr/bin/ssh-agent (autentizani agent) nebo nékteré hry.

Poznamka
SUID bit u spustitelného souboru mizZe byt nebezpecny (vlastné taky SGID) — spustitelnych soubori,

jejichz vlastnikem je root a maji nastaveny SUID bit, by mélo byt co nejméné, jen v nejnutnéjsich
pripadech. Vétgina piipadi SUID bitu se ve skuteCnosti dé fesit jinak, napiiklad pfikazem pro navyseni

prav (taktéz pouZivanym s rozmyslem).

Nyni se podivame na specialni pfiznaky u adresaii. Kdyz v adresafi vznika novy soubor (v¢etné
podadresére), je tieba stanovit jeho vlastnika, pfifazenou skupinu (tj. skupinu, jejiz ¢lenové budou mit
k adresafi vySsi opravnéni nez ,zbytek svéta“) a fetézec pristupovych opravnéni. Vlastnikem se stéva
ten, kdo soubor vytvaii, jako pfifazend skupina se vétSinou pouzije skupina vytvarejictho uzivatele.
SGID bit adresaie ovliviuje pfifazeni skupiny pro soubory vytvarené uvnit néj.

Sticky bit ma vliv trochu jiného typu. Za normélnich okolnosti potfebujeme ke smazani souboru
pravo zapisu pro nadfizeny adresaf (ano, mizeme klidné smazat i takovy soubor, ke kterému nemame
zadna opravnéni, stadl mit pravo w k nadfizenému adreséfi), protoZze vlastné jde o operaci zmény
obsahu nadfizeného adresafe. Za urcitych okolnosti to muze dost vadit — napfiklad pokud skupina lidi
pracuje na tomtéz projektu a maji soubory projektu v jednom sdileném adresafi (t¥eba na serveru),
pak samozfejmé vSichni budou potfebovat préavo zapisu do tohoto adresafe (aby tam pFipadné mohli

pridavat nové soubory). Potom by v8ak nékdo ze skupiny mohl (at uz tmyslné nebo netunyslné) smazat

Adresar: =0 =1

. - . Kdyz vytvafime novy soubor v tomto
Kdyz vytvafime novy soubor v tomto . | L. L
adreséri, pfifazend skupina je zdédéna
od nadfizeného adresare (toho s SGID

bitem).

SGID = adresari, pfifazenou skupinou se stava
nage skupina.

Pokud ma uZzivatel k adresafi prifazeno . .
j B . o L Pokud ma uzivatel k adresafi ptifazeno
pravo ,.w", polozky v adresafi miize ) « mive pridavat (a pifpadng
ravo ,w', mize pfidavat (a pfipadné
Sticky = pridavat i mazat. Modifikovat polozku v . pv = p. .
. e modifikovat) polozky, ale mazat je miize

(ménit obsah souboru) miiZe jen tehdy, . )
L L . pouze jejich vlastnik nebo root.
kdyz méa pravo ,,w“ k této polozce.

Tabulka 13.3: Specialni prava pro adreséie
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soubor vytvofeny nékym jinym. To je Spatné. Pokud ale ma nadiizeny adresai nastaven Sticky bit,
jsou omezeny kompetence pro odstranovani soubort: mazat soubory mtize pouze ten, kdo je vlastnikem
mazaného souboru (nebo root). Pfidavat nové soubory neni problém, ale mazani je omezeno, tfebaze
pro oboji by jinak stacilo pravo w pro nadfizeny adresar.

Nastaveni specidlnich opravnéni se také projevi v fetézci s piistupovymi pravy, a to na mistech,

kde obvykle byva ,,x* pro spusténi.

[43 [4

e SUID bit se projevuje pismenem ,,s“ nebo ,8“ misto ,x* v prvni tfetiné Fetézce,
e SGID bit se projevuje pismenem ,s“ nebo ,S* misto ,x“ v druhé tfetiné retézce,
e Sticky bit se projevuje pismenem ,t“ nebo ,,T“ misto ,x“ v tiet{ tfetiné Fetézce.
Ve viech tifech piipadech malé pismeno znamené, Ze zaroven je pfifazeno i pravo ,x“, velké pismeno

4

znamend, ze pravo ,x“ neni pfifazeno. V piipadé SUID a SGID bitu je velké pismeno chybou, protoze
bez opravnéni spoustét nemaji tyto dva bity smysl (takze pozor — kdyz vidite velké ,S“ v prvni nebo

druhé tfeting fetézce opravnéni, znamena to problém).

Piiklad

Podivame se na nékolik fetézct opravnéni s nastavenymi specidlnimi piiznaky.

“ v prvni t¥eting), vlastnik a ¢lenové piifazené skupiny

rwsrwx--- je nastaven SUID bit (pismeno ,s
maji pravo Cteni, zapisu a spousténi = proces vznikly z tohoto spustitelného souboru si vezme
pFistupova opravnéni od vlastnika souboru, nikoliv od toho, kym byl spustén,

rwSrw---- podobné, ale pravo spousténi neni nastaveno ani u vlastnfka, ani u ¢lent skupiny, tedy SUID
bit se v praxi neuplatni (naprava chyby by spocivala bud v odstranéni SUID bitu nebo v pfifazeni
prava spousténi vlastnikovi nebo pFipadné také skupiné),

rwxrwsr-- je nastaven SGID bit (pismeno ,s“ v druhé tieting), vlastnik a ¢lenové skupiny maji pravo
Cteni, zapisu a spusténi = pokud se jednéd o spustitelny soubor, vznikly proces bude mit jako
efektivni skupinu tu, kterd je pfifazena souboru, nikoliv skupinu spoustéjiciho uzivatele (zdédi
skupinu od spustitelného souboru); pokud se jedné o adresar, pak polozky v ném vytvotrené zdédi
skupinu od nadfizeného adreaie, neziska ji od vytvarejiciho uzivatele,

rwxrwSr-- opét chyba, je tieba bud zrusit SGID bit nebo nastavit opravnéni ke spusténi (pokud by
se napfiklad jednalo o spustitelny soubor, nebylo by mozné ho ani spustit pod danou skupinou,
natoz aby vznikl proces majici opravnéni dané skupiny),

rwxrwx--T je nastaven Sticky bit (pismeno ,,T“ na konci), vlastnik a ¢lenové skupiny maji viechna
opravnéni, ostatni nemaji zadna opravnéni (ani spusténi) — zde to neni problém, Sticky bit ne-

vyzaduje pravo spusténi pro ,zbytek svéta“ = pokud v tomto adresifi chceme mazat soubory

V grafickém rozhrani nastavujeme pristupova opravnéni pies kontextové menu daného souboru,

a podadresare, musime byt jejich vlastniky nebo mit prava roota.

polozku Viastnosti. V soucasné dobé ve vét§ing desktopovych prostiedi nelze piimo nastavovat specialni
pfiznaky v nastroji s grafickym rozhranim, ale v textovém rezimu to jde (na postup se podivame

Moy

v piistim semestru). Obrézek na strané 257, na kterém je i moznost zmény téchto ptiznaki, je starsi.

Ukoly

1. Projdéte si pfistupova opravnéni (také vlastnika a skupinu) soubort a adresafi ve svém domov-

ském adresafi. Srovnejte opravnéni u adresait, dokumenti a spustitelnych soubora.
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2.

Vyberte si v domovském adresaii n€ktery soubor a v kontextovém menu zvolte Viasinosti. Najdéte
misto, kde se daji nastavovat pFistupova opravnéni. VSimnéte si, Ze opravnéni urcujeme zv1ast
pro vlastnika, skupinu a ostatni.

Rozkddujte tyto fetézce opravnéni:

Soubory: Adresadre:

IWw-rw-r-- IWwSIr-Xr-X IWwXr-X--- IWXIrwsr--

rWXr-xX--- rwxr-S--- TWXTWwS--- rwxrwxr-t

. Spustte spravce soubort a v nastaveni zajistéte, aby se zobrazoval sloupec s opravnénimi. MoZzna

se bude zobrazovat Fetézec s 10 znaky misto 9, pak prvni z nich neni opravnéni, ale urcuje typ
souboru. Taky nechte zobrazit sloupec s vlastnikem a pfifazenou skupinou.
Zjistéte u ptrikazi v adresafi /bin, kdo byva vlastnikem, jaka je pfifazend skupina a jaka jsou

k nim pfistupova oprévnéni.

. Najdéte soubor /usr/bin/passwd a zjistéte, jaka opravnéni jsou k nému stanovena (v€etné speci-

alnich).

13.8.3 Atributy soubort

Kazdy soubor (minéno véetné adresait a specialnich soubori zafizeni) ma atributy (vlastnosti),

které ho plné ur¢uji (pozor — pod pojmem atribut zde rozumime néco jiného nez ve Windows). Tyto

atributy v sobé zahrnuji pfedevsim vlastnosti souvisejici s identifikaci a opravnénimi souboru. Jsou to:

1.
2.

R B O ol

typ souboru — adresa¥, bézny soubor, symbolicky odkaz, roura (pipe), apod.,

mdd souboru — obsahuje nastaveni p¥istupovych opravnéni (&islo, ve kterém je zakoédovan Fetézec,
kterym jsme se zabyvali v piedchozim textu),

pocet pevniyjch odkazi na soubor,

vlastnik (majitel) souboru (jeho UID),

skupina piifazend souboru (jeji GID),

velikost souboru v B (pro adresaf ma vztah k poc¢tu soubort v tomto adresaii),

¢as posledniho pfistupu k souboru (nejen otevieni souboru),

cas posledni zmeény obsahu souboru,

¢as posledni zmény atributi souboru (téchto atributt), méni se tedy napiiklad i pfi zméné vlastnika

nebo pifstupovych opravnéni.

Prvni dvé polozky probereme podrobnéji, ostatni jsou zifejmé z pifedchoziho textu.

Typ souboru: rozliSujeme

d

~ 3

%]

adresar (directory)

obycejny soubor

specidlni soubor pro znakové zafizeni (Character Device)

specialni soubor pro blokové zatizeni (Block Device)

roura (Pipe) — lze vytvéafet i pojmenované roury, které po svém pouziti nejsou zruseny

symbolicky odkaz — link

socket
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Piiklad

Typ souboru byva ve vypisech uveden tésné pired pfistupovymi opravnénimi, napiiklad
e  drwxr-xr-x“ znamend, ze jde o adresal (d), ke kterému mé vlastnik plnd pfistupova prava,
a ¢lentim pridruzené skupiny a ostatnim uzivatelim je dovoleno vypsat si obsah adresaie (r)
a nastavit ho jako pracovni adresar (x),
o -ru-r--r--“ je Tetézec pro bézny soubor, jeho vlastnik ho mtize ¢ist i ménit, vSichni ostatni

pouze Cist (pravdépodobné neptjde o spustitelny soubor nebo spousténi neni piimo dovoleno),

Méd souboru je &islo slozené ze Gtyf éislic, prvni{ odpovidé specidlnimu pfiznaku souboru

e lrwxr-xr-x“ jde o symbolicky odkaz (1).

a ostatni tfi béZnym opravnénim. Tyto ¢islice dostaneme souctem urcitych ¢isel (tj. vlastné pracu-
jeme s bindrnim &islem, které pak prevedeme na desitkové):
e prvni Cislice:
4 — set UID, nastaven pifiznak SUID
2 — set GID, nastaven pfiznak SGID
1 — set Sticky bit, nastaven priznak Sticky
o druha dislice:
4 — pravo ¢teni pro majitele (r)
2 — préavo zépisu pro majitele (w)
1 — pravo spousténi pro majitele (x)
e tieti Cislice: totéz pro skupinu

e Ctvrta Cislice: totéZz pro ostatni uzivatele

Takze fetézec opravnéni rozloZime na tii ¢asti po tfech znacich, v kazdé tfetiné si misto pismen do-
sadime bud 0, pokud oprdvnéni neni udéleno, nebo podle pozice v trojici 22/21 /20, seéteme a mame tii
,hlavni“ &islice. Pokud je nastaven néktery ze specidlnich pf¥iznakt, pak pfed né pfedsuneme jesté ctvr-
tou ¢islici vytvofenou podobné — pokud priznak neni nastaven, dosadime 0, jinak podle typu pFiznaku
cislici 22 /21 /20

Piiklad

Princip si ukdzeme na nékolika piikladech:

e fetézec ,rwxr-xr-x“ s tim, ze SUID, SGID i Sticky jsou 0, tento fetézec (véetné specidlnich biti,
které umistime zcela vlevo) je binarné 000(/111|/101||101, zakoédujeme jako
O+0+0)f|(1-22+1-28+1-29))(1-2240-2L +1-29))|(1-22+0 -2t +1-20) =
=(04+0+0)[(442+1)[(4+0+1)[[(4+0+1) = 0755,

e fetézec ,rw-r----- “ s tim, ze SUID, SGID i Sticky jsou 0, je binarné (vcetné specialnich bitii)
000]]110(|1001[000, zakédujeme jako
(04+04+0)[[(4+24+0)||(4+0+0)]|[(0+0+0) = 0640,

e fetézec ,rwxr-x---T“ s nastavenym Sticky bitem bude zakédovan nasledovné:

(O+0+1)[|(4+2+1)[(4+0+1)[|(0+ 0+ 0) = 1750,

14

e Fetézec ,rwsr--r--“ s nastavenym SUID bitem bude zakdédovan nasledovné:

A+04+0)[[(4+24+1)[[(4+04+0)[|(4+0+0) = 4744,
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e mdd 0710 znamena, 7e

— ze specialnich bitd neni nastaven zadny,

— vlastnik souboru m4 nastavena v8echna pfistupova prava, 4 +2+1 =7, rwx,

skupina, jejiz GID je také v atributech souboru, ma pouze pravo spousténi (t¥eba programi),
.0404+1=1, —x,
— ostatni nemaji zadné pfistupova prava (0+0+0=0, ---),

odpovida to sekvenci ,rwx--x---“,

e mo6d 2754 znamena, Ze
— je nastaven SGID bit (0+2+0=2),
— vlastnik souboru mé nastavena vSechna pfistupova prava, 4 +2 + 1 =7, rwx,
— skupina mé pouze pravo ¢teni a spousténi (zfejmé se jedna o adresar, tedy moznost nastavit
adresaf jako pracovni), tj. 4+ 0+ 1 =15, r-x,

— ostatni maji pravo ¢teni (zobrazit obsah adresaie, 44+ 0+ 0 =4, r--),

odpovida to sekvenci ,rwxr-sr--“.

Dolsurmarity - <orituarar

Umisténi Ugravy Pohled Prejit ZaloZky Nastroje MNastaveni Okno Napovéda

F . Frate S, i | -
t’l Q}.‘L’* L [ 9 | GELES) _1
E¥ Umisténi : ¥ /home/sarka/Dokumenty ¥
@ §:Domovska slozka | |méno «~ Velikost Typ souboru Zménéno Opravnéni Vlastnik Skupina Odkaz
+ & Desktop i /doc tex 1,0 KB Slozka 4.4.2008 17... drwxrwxr-x sarka sarka
@ :  Dokumenty fos 1.0 KB Slozka 4.4.2008 17... drwxrwxr-x sarka sarka
ii-ldoc_tex .directory 50 B Prosty text 27.10.2007 ... -rw-rw-r-- sarka sarka
(Y Flos @ live.pdf 762,9 KB PDF dokument 29.10.2007 ... Inanr-xr-x sarka sarka  .Jlive.pdf
=1 FIGNUstep prol_test.pl 92 B Program v jazyc... 10.1.2008 1... -rw-rw-r-- sarka sarka
ﬁ @rHudba
L A - 4 3
| r|5 polozek - 3 soubory (142 B celkem) - 2 slozky
r
@ sancz@locz|iost ffloma/zanzaiDosamanty - ahzll - <orzalzs

Relace Upravy Pohled Z&lozky Nastaveni Napovéda

localhost Dokumentyl$ 1s -la
<a sarka 1024 dub
rka sarka 2048 dub
rka sarka 50 Fij .directory
rka sarka 1024 dub /

sarka 11 dub 148 1 pdf -= ../
C 1824 dub
r-- 1 sarka sarka 92 led 7:34 prol_test.pl
localhost Dokumentyl$ [l

| o shell

Obréazek 13.9: Vypis vlastnosti souborii v grafickém a textovém rezimu

Na obrazku 13.9 vidime vypis vlastnosti souborti v adresaii pro dokumenty uzivatele, a to nejdfiv
ve spravci souborti (Konqueror v KDE) a pak v termindlu. Oba vypisy jsou prakticky ekvivalentni, jen
v grafickém reZimu je vypnuto zobrazovani pevnych odkazii na nadfizeny adresar a sebe sama (,,teckové®
adresaie).

V okné Konqueroru vidime z atributt hned za niazvem velikost, ¢as posledn{ zmény, ptistupova
opravnéni véetné typu souboru, vlastnika a skupinu. U symbolickych odkazli se zobrazi také cilovy
soubor. V menu lze samoziejmé zvolit také zobrazovani dalsich atributi.

V okné termindlu jsme pouzili piikaz 1s -la. Tento piikaz je obdobou piikazu dir ve Windows,

vypisuje obsah adresafe. Parametry -la zajistuji ,dlouhy“ vypis (long, véetné atributil), a to vSech
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soubort (all, véetné skrytych). Oproti vypisu v Konqueroru mame navic pocet pevnych odkazti na
soubor (to ¢islo hned za Fetézcem opravnéni), nasleduje vlastnik, skupina, velikost a ¢as posledni zmény
(rok se zrovna nevypisuje, posledni zména tedy byla letos u v8ech souboril). Jako posledni udaj je
uveden néazev souboru (je posledni, protoze narozdil od ostatnich mize byt jakkoliv dlouhy a tézko se
yzarovnava“ do sloupce).

Jak vidime, symbolicky odkaz pozname podle ,1“ v na zacatku fetézce opravnéni. Znacit pevné
odkazy podobnym zpisobem nemé smysl, protoZe jsou naprosto rovnocenné s jakoukoliv dalsi cestou
k souboru. Jejich existence se projevuje pouze v hodnoté ¢isla po¢tu pevnych odkazi, které vidime na

obrazku z terminélu.

Piiklad

Na vypisech jsme zatim vidéli bézné soubory, adresafe

Jdev
. . s sarka@sarka-UL58VT 1s *rand* -la
a odkazy. Na obrazku 13.10 najdeme i jiné typy sou- | s et .
° R P Tad 4 T Yot Bl crw-rw-rw- 1 root root 9cikis :31 urandom
borii (hvézdicka zastupuje jakykoliv Fetézec, tedy na s el
piiklad sd* zastupuje vie, co zafina podietézcem sd root lis :31 sda
root lis :31 sdal
a pak mohou néasledovat jakékoliv dalsi znaky). root lis :31 sda2
. . . root ii's :31 sda3
Jak vime, v adreséfi /dev jsou specialnf soubory za- root 4 lis 132 sdad
9 3 9 . i ) . root Lis :32 sda5
fizen{. ZaFizeni jsou znakova nebo blokové, coz se pro- root lis :31 sdaé
., ) o, o .. root lis :31 sda7
jevi také v typu specidlniho souboru. Vidime, ze fadky lis :31 sdas

pro zafizeni random a urandom zacéinaji pismenem ,c“, raroni Y < re

sarka@sarka-ULS@VT

jde o znakova zafizeni (character) — virtualni vstupni
zafizeni generujici nahodna cisla. Obrazek 13.10: Vypis vlastnosti nékterych spe-
Specidlni soubory zaifizeni zacinajici Yetézcem sd  islnich soubort zafizeni
nalezeji (pfi pouziti udev) pevnému disku ¢i jeho od-

dilim. Jak vidime, jde o blokova zafizeni (,b* jako block), na disku jsou pouze tii oddily. Posledni
¢ast vypisu obsahuje symbolicky odkaz (,,1“) na specidlni soubor zafizeni nachazejici se v tomtéz ad-
resafi, k CD/DVD mechanice lze tedy pfistupovat pies dva rizné soubory, z nichz jeden je specialni

(/dev/sr0), dalsi je jen odkaz.

Urcité jste si v8imli, Ze ve sloupci, kde by jinak byla velikost souboru, je u zafizeni na obrazku 13.10
néco jiného — dvé &isla oddélena ¢arkou (srovnejte ve vypisu posledni fadek s pfedchozimi). U specidlnich
soubori zarizeni obvykle nema moc smysl vypisovat velikost souboru, ale zato je dalezity jiny adaj —
¢isla zarizeni. Jadro UNIXovych systéma nepracuje s nézvy specidlnich soubort, ale se zafizenimi
zachéazi pomoci hlavniho o vedlejsiho c¢isla zaiizent.

Hlavni ¢islo oznacuje t¥idu zafizeni. Svou t¥idu maji hlavni blokova zafizeni (pevné disky, RAM
disky apod.), dalsi je pro vstupni zafizeni (nap¥iklad mys), dalsi maji sitova zafizeni (sitové karty),
atd., tyké se to také virtualnich zafizeni. Rozdéleni do t¥id zde odpovida tomu, co jsme vidéli v adresaii
/sys/class. Vedlejsi ¢islo pak odliSuje jednotliva zafizeni ve stejné t¥idé. Staticky souborovy systém pro
zaFizeni devfs mél stanoveno, kterd hlavni ¢isla patfi kterym zafizenim, v dynamickém udev se hlavni
1 vedlejsi ¢isla prifazuji dynamicky podle jejich pripojovani.

Na obrazku 13.10 vidime, Zze v tomto konkrétnim piipadé je pro virtudlni zafizeni (jako je t¥eba
/dev/random hlavni ¢islo (tedy tfida) 1, jednotlivd zobrazend zafizeni maji vedlejsi ¢isla 8 a 9. Pro

pamétova média je hlavni ¢islo 8, vedlejsi ¢isla maji jednotliva zafizeni riznd.
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1

Ukoly

. Podle fetézce s opravnénimi rusr-xr-T sestavte ekvivalentni ¢iselnou reprezentaci médu souboru.

2. Vytvorte Fetézec s pristupovymi opravnénimi podle médu 1551.

3. Pritadte k Fetézcim s pfistupovymi opréavnénimi k nim ekvivalentni ¢iselnou reprezentaci moédu

souboru:

’ IWXYwWwXr--— ‘ rwxrwsr-t ‘ Iw-rw-r-- ‘ IrwXrwxXr-XxX ‘ IWSrwX——-— ‘ IrwXr-sr-XxX ‘

| 25 | ot | 3775 | or7s | 0664 | 4770 |

. Prohlédnéte si vlastnosti soubort a podadresaia v adresafi /proc. Z jakého divodu maji v8echny
soubory nulovou velikost? Do kterych lze zapisovat a kdo zapis miize provést? Co vyplyva z rozdilt
ve vlastnikovi (a skupiné) u podadresait s ¢iselnym pojmenovanim?

. Spustte si terminéal (nebojte se, zatim si nemusite pamatovat zadné piikazy). Najdete ho

v hlavnim menu prostiedi. Pokud jste §tastné nalezli a spustili, vyzkougejte tuto sekvenci ptikazi:

CA v prechod do domovského adresare
touch pokus.txt ... ... . . .. vytvorime soubor pokus.txt
1S PO* =1 podivejte se pfedevsim na pfistupova opravnéni
ChMOA UHS ot ettt e nastavime SUID (,,u“ jako user, zde vlastnik)
1s POk =1 oot jak se to projevilo v pristupovych opravnénich?
CHIMOA Tm8 o+ttt ettt ettt ettt e e e e e e e zruSime SUID
18 POK = e e opét zkontrolujeme
ChMOA EHE oottt nastavime SGID (,,g“ jako group, skupina)
1s ok =1 ..t ovérime, jak se to odrazilo na pristupovych opravnénich
chmod +t ..., nastavime Sticky bit (nevztahuje se k vlastnikovi ani skuping)
1S PO* — 1 i zkontrolujeme zménu v opravnénich
TI POKRUS . TXE oottt et ettt e e ettt e ettt e e e smazeme soubor pokus.

Souhrn kapitoly 13

V této kapitole jsme probrali riizné vlastnosti systému Linux, z nichz vétSina plati i pro jiné UNIXové

systémy. Progli jsme celou adresafovou strukturu, ktera ma podobu jediného (virtuélniho) stromu, a se-

znamili jsme se s n€kterymi nejdilezitéjsimi adresaii a soubory. S dalsimi jsme se setkali v nasledujicich

sekcich, vzdy v souvislosti s uréitym tématem. Také jsme se naudili zachazet s pevnymi a symbolickymi

odkazy na soubory a zjistili jsme, jak vypadaji spustitelné soubory a dynamické knihovny.

Jednotlivé sekce kapitoly byly postupné vénovany bootovani systému, zafizenim (vCetné speciél-

nich soubori zafizeni), spravé uzivatelii, procestim, virtudlnim souborovym systémum a pFistupovym

opravnénim. VZdy jsme si vysvétlili princip fungovani a p¥ipadné se kterymi konfigura¢nimi soubory

dana problematika souvisi.




s 14

Textovy rezim v Linuxu

Rychly ndhled: Tato kapitola je ivodem do spravy operacnich systémt s jadrem GNU/Linux (dale
Linux) v textovém rezimu, vétSina postupt s mirnou modifikaci plati i pro jiné UNIXové (UNIX-like)
systémy.

V UNIXovych systémech véetné Linuxu je moZné pouZivat nékolik riznych shelld. My se zde

budeme vénovat pouze shellu bash — Bourne Again Shell.

Klicovd slova: Terminéal, konzola, shell, pFikaz, napovéda, manudlova stranka, info stranka, soubor,

adresafl, pevny odkaz, symbolicky odkaz, pfesmérovani, filtr, proménna, alias

|E| Cile studia: Po prostudovani této kapitoly budete umét pouzivat Linux v textovém rozhrani.

Naudite se zakladni pfikazy pro praci se soubory a adresafi, proménnymi, aliasy.
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Seznamy

A.1 Priklady pro vyuziti mechanismu RunDII

Nésleduji priklady pouziti programu rund1132.exe. Pokud se rozhodnete nékteré z p¥ikladt vyzkouset,
nejdifv si ovéite, zZe vite, ,co to udéla“, a zda je piiklad vhodny pro vasi verzi Windows. V nézvech
soubori obvykle neni nutné dodrzovat velikost pismen, ale v nazvech funkci v knihovnach a také v fe-
tézcich parametri je nutné prepsat velka a mald pismena pifesné podle prikladu, jinak bude vysledkem

pouze chybové hlaseni.

rundll32.exe shell32.dll,Control _ RunDLL spusti nastroj Ovlddact panely (totéZ jako control.exe)
rundll32 shell32.dll,Control_ RunDLL main.cpl @0 zobrazi okno s nastavenim vlastnosti mysi (prvni

zélozka)

Y

rundll32 shell32.dll, Control RunDLL main.cpl @0,0 totéz jako predchozi p¥ikaz, jen jsme navic
zadali, ze se mé zobrazit prvni zalozka (indexovana ¢islem 0)
rundll32 shell32.dll, Control_ RunDLL main.cpl @0,1 totéz, ale zobraz{ se druha zélozka v na-

stroji pro nastaveni mysi (indexovana ¢islem 1), atd. pro dal3i ¢isla zalozek

DY

rundll32 shell32.dll,Control_ RunDLL main.cpl @1 zobrazi nastroj pro nastaveni klavesnice (prvni

zélozka, dalsi zalozky mtizeme urcit stejné jako v predchozich piikazech)

N

RunDIl32.exe shell32.dll, Control  RunDLL ncpa.cpl zobrazi nastroj Sitovd pFipojent, ve kterém
lze konfigurovat jednotliva p¥ipojeni do sité a pfipadné vytvaret nova (ve skutecnosti staéi zadat

pouze ncpa.cpl, soubory ovladacich paneli jsou spustitelné samy o sobé)

rundll32 shell32.dll, Control_ RunDLL HotPlug.dll zobrazi okno Bezpecné odebrat hardware; zis-

kame tak seznam pravé piipojenych vyménnych zafizeni (tfeba USB flash disky nebo CD) v ja-

)

kékoliv bézné verzi Windows, ke kterému je ve Windows 7 jinak ponékud ztizeny p¥istup (ikona,
ktera do verze Vista slouzila pravé k tomuto ucelu, slouzi pouze ve Windows 7 jen k synchronizaci)
rundll32 shell32.dll, Control_ RunDLL Sysdm.cpl,3 zobrazi nastroj Viastnosti systému, a to po-
nékud piekvapivé jeho t¥eti zalozku (zélozky jsou zde indexovany od 1, nikoliv od 0)
RunDIl32.exe shell32.d1l,Options RunDLL zobrazi se nastroj MozZnosti sloZky
RunDII32.exe shell32.dll,Options  RunDLL 1 zobrazi se nastroj Viastnosti Hlavniho panelu o na-

bidky Start, vSimnéte si, Zze od pFedchoziho piikazu se tento odliSuje pouze priddnim ¢iselného

parametru na konec
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RunDII32.exe shell32.dll, Options  RunDLL 2 opét zdéanlivé stejny pifkaz, ale tentokrat zobrazi
nastroj Moznosti slozky, a to jeho tieti zalozku s konfiguraci vyhledavani (Gislo na konci ted
znamena ¢islo zélozky, indexy jdou od 0); tento pfikaz nefunguje ve Windows XP (tj. je pouzitelny
az od Visty)

rundll32 shell32.d1l,SHHelpShortcuts RunDLL Connect ve Windows XP spusti nastroj Sitovd
pFipojent, od verze Vista se spusti pravodce Pfipojit sitovou jednotku

rundll32 shell32.dll,SHHelpShortcuts RunDLL PrintersFolder otevie se okno se seznamem tis-
karen (hodi se zvlasté ve Windows 7, kde v Owlddacich panelech najdeme jen polozku Zobrazit
zatizeni a tiskdrny, jejiz spusténi mize z déivodu drobnych chyb na ovladacich zamrznout a k tis-
karnam se nedostaneme)

RunDII32.exe devmgr.dll DeviceManager Ezecute spusti Sprdvce zaiizeni (tj. muzeme se dostat
k vlastnostem jednotlivych zafizeni a pfipadné pieinstalovat ovlada¢ nebo odpojit zafizeni)
RunDII32.exe user32.dll, Lock WorkStation uzaméeni pocitace (kdyZ pot¥ebujeme na chvili nékam
odbé&hnout)

RunDII32.exe powrprof.dll,SetSuspendState uspani pocitace — pocita¢ je vpodstaté vypnuty, ale
po bé&ném startu a piipadném vybéru operaéniho systému se misto b&zného bootovani (nabi-
hani) Windows spusti ,,Obnoveni ¢innosti systému Windows*, funguje jen tehdy, kdyz pfislusny
opera¢ni systém tuto funkci podporuje a je zapnutéa

rundll32 Printui.dll, PrintUlEntry /? zobrazi se okno UZivatelské rozhrani tiskdrny; jde o napo-
védu modulu PrintUI, ktery lze pouzit k (vzdalené) spravé tiskaren v mistni siti nebo lokalné
na pocitaci, lze zobrazovat konfiguraci, instalovat ¢i odstrafiovat tiskdrnu, ulozit nastaveni nebo
nacist zastaven{ ze souboru, pracovat s tiskovou frontou, atd.

rundll32 Printui.dll, PrintUlEntry /e /n "Ndzev tiskdrny" zde vyuzivame informace z napovédy
zobrazené predchozim prikazem — chceme zobrazit preddefinovana nastaveni tisku pro tiskarnu,
jejiz jméno jsme zadali v poslednim parametru (v8imnéte si uvozovek, jsou nutné pro p¥ipad, ze
nazev obsahuje mezeru nebo néktery znak, ktery neni soucasti anglické abecedy)

rundll32.exe advapi32.dll, Processldle Tasks spusténim tohoto piikazu se okamzité (s vySsi priori-
tou) provedou vSechny tlohy, které pravé bézi na pozadi; pouzijeme, pokud chceme deldi dobu
provozovat aplikaci, kterd bude potiFebovat vysoky vypocetni vykon a nechceme, aby se o néj
musela pii svém béhu délit s indexovanim, defragmentaci a jinymi podobnymi tlohami bé&Zzicimi
na pozadi

rundll32 winspool.drv, ConnectToPrinterDlg zobrazi se pruvodce Pripojit k tiskdrné (rozumi se
k sitové tiskarné v mistni siti)

RunDII32.exe InetCpl.cpl, ClearMyTracksByProcess 8 promaze doasné soubory vytvorené Inter-

net Explorerem

Tento seznam rozhodné nenf tplny. Dalsi pitklady najdete na webu.
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