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Kapitola 1
Díra nedíra. . .

� Rychlý náhled: Tato kapitola je úvodem do zabezpe£ení po£íta£e, p°i£emº v¥t²ina zde uvedených

informací se týká r·zných opera£ních systém·. Za£neme bezpe£nostními problémy opera£ních systém·

a aplikací, rolí aktualizací, následují sekce o heslech a sociálním inºenýrství.

¤ Klí£ová slova: Bezpe£nostní mezera, zranitelnost, CVE, bezpe£nostní scanner, aktualizace, bu�er

over�ow, stack over�ow, heslo, hash, správce hesel, sociální inºenýrství

➸➸ Cíle studia: Po prostudování této kapitoly se budete orientovat v pojmech pouºívaných pro po-

pis bezpe£nostních zranitelností. Zjistíte d·leºitost v£asných aktualizací jak opera£ního systému, tak

i aplikací, nau£íte s vytvo°it si silné heslo a bezpe£ným zp·sobem ho pouºívat.

1.1 D¥ravý systém

Mnozí uºivatelé ºijí v p°esv¥d£ení, ºe jejich po£íta£ je vlastn¥ zcela nezajímavý a proto není nutné

se obávat napadení po£íta£e. Ve skute£nosti je pro hackera (úto£níka) z r·zných d·vod· zajímavý

prakticky kaºdý po£íta£, do kterého se mu poda°í dostat. Pro£?

� hesla, p°ístupové certi�káty, atd., také nap°íklad do banky,

� �citlivé dokumenty� s osobními £i �remními informacemi, jsou pouºitelné pro vydírání nebo t°eba

po²kození �rmy, dále t°eba �lmy a hudba, kontakty,

� zajímavé jsou také zdroje po£íta£e � místo pro uloºení �cizích� dat, £as procesoru, apod.,

� kdyº nic jiného, po£íta£ m·ºe fungovat jako zombie (také bot, po£íta£ vzdálen¥ ovládaný bez

v¥domí majitele, obvykle k nezákonným ú£el·m) � sít¥ bot· se pouºívají nap°íklad p°i rozesílání

spamu nebo tzv. DDoS útok·m (ú£elem je kolaps vybraného serveru),

� �smyslem� útok· m·ºe být také oby£ejná záke°ná snaha zni£it co se dá,

� za°ízení m·ºe slouºit jako rukojmí � prost°ednictvím vyd¥ra£ského softwaru (ransomwaru).

✎✎ Malware je souhrnný název pro ²kodlivý software.

V¥t²ina malwaru se do systému dostává takto:

� vyuºitím bezpe£nostních nedostatk· (bezpe£nostních d¥r, zranitelností) v opera£ním systému

a knihovnách, které poskytuje,

1
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� vyuºitím bezpe£nostních d¥r v aplikacích nebo jejich knihovnách,

� jinými zp·soby � v e-mailu (obvykle spí²e jeho p°íloze), p°es r·zné komunikátory (Skype apod.),

vyuºitím zranitelností na webových stránkách, které uºivatel nav²t¥vuje, z vým¥nných pam¥´o-

vých médií (in�kovaný USB �ash disk), p°es ²patn¥ zabezpe£ené sí´ové rozhraní, atd.

T°etí moºnost je vlastn¥ speciálním p°ípadem prvních dvou, protoºe i tak ve skute£nosti jde o selhání

konkrétní aplikace nebo nedostatek obez°etnosti �rewallu £i antiviru (coº jsou taky aplikace).

Pokud je objevena bezpe£nostní mezera v softwaru, m¥l by se to p°edev²ím dozv¥d¥t producent

toho softwaru (nap°íklad pokud jde o bezpe£nostní chybu v Adobe Acrobatu, m¥la by být informována

spole£nost Adobe). Ne vºdy tomu tak je. Bohuºel existují lidé, kte°í s objevenými zranitelnostmi ob-

chodují na £erném trhu. Velké spole£nosti se tomu snaºí p°edejít odm¥nami za nahlá²ené bezpe£nostní

mezery, p°i£emº £ím víc zneuºitelná je tato mezera, tím vy²²í £ástka je vyplacena.

Obrázek 1.1: CVE záznam

✎✎ Aby byl v seznamech zranitelností po°ádek, jsou ukládány v jednotném formátu � CVE (Common

Vulnerabilities and Exposures). Formát CVE se pouºívá obecn¥ v²ude, aby si p°íslu²né aplikace a weby

mohly tyto informace jednodu²e p°edávat.

Na obrázku 1.1 je výpis CVE záznamu pro zranitelnost s kódem �CVE-2019-1338� . Tato zranitel-

nost v MS Windows umoº¬uje obejít autentiza£ní proces p°i p°ístupu p°es po£íta£ovou sí´.

Správcem CVE databáze je spole£nost Mitre, na jejím webu (https://cve.mitre.org) se k této databázi

taky dostaneme (na obrázku vidíme odkazy �Search CVE List� , �Download CVE�). Existují i dal²í

databáze zranitelností, ov²em v²echny tyto databáze navzájem spolupracují, jen v n¥kterých m·ºeme

najít více podrobností. Nap°íklad na obrázku 1.1 vidíme odkaz do databáze NVD vedené organizací

NIST.

✎✎ K poloºkám databáze CVE vedené organizací Mitre se dostaneme i na https://www.cvedetails.com.

Je to jen jiná cesta k téºe databázi, ale pro n¥koho m·ºe být zajímav¥j²í � nabízí i statistiky a grafy.

https://cve.mitre.org
https://www.cvedetails.com
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Na obrázku 1.2 je nazna£en p°ístup k zranitelnostem produkt· Microsoftu. V menu vlevo zvolíme

Vendors, pak se ve vyhledávání postupn¥ dostaneme k Microsoftu, potvrdíme. Výsledek hledání je

na obrázku 1.3. Nejd°ív získáme obecné statistické informace v£etn¥ po£tu r·zných typ· zranitelností

nalezených v produktech daného výrobce, po klepnutí na rok nebo pole v tabulce se dostaneme na

seznam p°íslu²ných zranitelností.

Obrázek 1.2: P°ístup k databázi CVE Details

Obrázek 1.3: CVE Details, údaje produktech Microsoftu

Na následujícím obrázku je seznam zranitelností v produktech MS nalezených v roce 2022: p°ímo na

této stránce máme ke kaºdé zranitelnosti základní informace, k podrobnostem se dostaneme po vybrání

konkrétního záznamu.

✎✎ Bezpe£nostní mezery typu �Zero day� (den nula) jsou takové, pro které je²t¥ neexistuje záplata

(obvykle proto, ºe je²t¥ nebyly zji²t¥ny producentem softwaru, ale hackery ano). Proti t¥mto mezerám

aktualizace nepomohou, ale m·ºe pomoci aktualizovaný antimalwarový software.

✎✎ Seznamy zranitelností nejsou jenom na webu, také existují nástroje, které dokáºou proskenovat
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Obrázek 1.4: CVE Details, seznam zranitelností v produktech Microsoftu nalezených v roce 2022

po£íta£e v místní síti a pro kaºdý zobrazit seznam nalezených zranitelností. Je to prakti£t¥j²í neº pra-

videln¥ sledovat web, jestli tam nepí²ou n¥co o na²em systému £i aplikaci. Takový nástroj pouºívá

databázi zranitelností (vulnerability database) s CVE záznamy dosud známých zranitelností, plus zá-

znamy o obvyklých bezpe£nostních �ne²varech� v kon�guraci r·zných opera£ních systém· a aplikací.

Po spu²t¥ní vyhledá v síti p°ipojená za°ízení a na kaºdém spustí testování. Obvykle pro testovaná za°í-

zení p°edem zadáváme p°ihla²ovací údaje (credentials), aby se nástroj na dané za°ízení �dostal� a mohl

prov¥°it systém d·kladn¥ji, ale lze provád¥t testování i bez p°ihla²ovacích údaj· (pak by získané údaje

odpovídaly tomu, k £emu by m¥l p°ístup p°ípadný úto£ník � black box testing).

✄✄ Takových nástroj· existuje více, nap°íklad:

� Nessus (https://www.tenable.com/products) je jeden z nejznám¥j²ích bezpe£nostních scanner·, edice

Home je pro nekomer£ní pouºití zdarma, webové rozhraní nástroje vidíme na obrázku 1.5.

� Retina (https://www.beyondtrust.com/products/retina-network-security-scanner/) je na rozdíl od jiných

(ovládajících se p°es webové rozhraní) naprogramována jako aplikace a má také zdarma dostupnou

komunitní edici. Rozhraní vidíme na obrázku 1.6.

� Nexpose (https://www.rapid7.com/products/nexpose/) má také komunitní edici, ale oproti jiným ná-

stroj·m má také velmi vysoké hardwarové nároky.

� OpenVAS (http://www.openvas.org/) je jako jediný pln¥ voln¥ ²i°itelný (nemá ºádnou komer£ní

edici) a je distribuován pod svobodnou licencí, ale pro jeho provoz pot°ebujeme Linux (ov²em

pokud nabootujeme Kali Linux, máme uº OpenVAS k dispozici, nemusíme nic instalovat).

� GFI LanGuard (http://www.g�.com/products-and-solutions/network-security-solutions/g�-languard) je £ist¥

komer£ní produkt, ale máme moºnost si ho vyzkou²et v trial verzi.

� Poznámka:

T¥mito nástroji si m·ºete otestovat i vlastní domácí sí´. Sta£í spustit na po£íta£i p°ipojeném do sít¥,

zadat pot°ebné údaje a nechat pracovat.

�

https://www.tenable.com/products
https://www.beyondtrust.com/products/retina-network-security-scanner/
https://www.rapid7.com/products/nexpose/
http://www.openvas.org/
http://www.gfi.com/products-and-solutions/network-security-solutions/gfi-languard
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Obrázek 1.5: Bezpe£nostní scanner Nessus (rozhraní)1

Obrázek 1.6: Bezpe£nostní scanner Retina (rozhraní)2

� Dal²í informace:

V²echny vý²e uvedené nástroje jsou otestovány a srovnány v diplomové práci

Masnica, Bo°ivoj. Nástroje pro automatické vyhledávání bezpe£nostních mezer, diplomová práce. Slez-

ská univerzita v Opav¥: 2016.
�

1Zdroj: https://www.tenable.com
2Zdroj: https://www.beyondtrust.com

https://www.tenable.com
https://www.beyondtrust.com
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1.2 Automatické aktualizace systému

Existence bezpe£nostních problém· se ani zdaleka netýká jen Windows. Kaºdý opera£ní systém (Win-

dows, Linux, MacOS) dnes nabízí moºnost automatických aktualizací, jistý systém ani nedává b¥ºnému

uºivateli moºnost s nimi �nesouhlasit� .

Pro kritické zranitelnosti platí, ºe záplata by m¥la být k dispozici co nejd°ív. U ostatních se napro-

gramování záplaty nechává na dobu �aº je £as� , nebo (v p°ípad¥ Windows) na tzv. �Patch Day� (den

záplat) � vºdy druhé úterý v m¥síci.

Ve v²ech dnes b¥ºných opera£ních systémech pro desktopy a notebooky existuje ur£itá automati-

zace instalace aktualizací, tj. uºivatel je upozorn¥n na existenci aktualizace a poºádán o povolení její

instalace, p°ípadn¥ je aktualizace bez jakéhokoliv souhlasu nainstalována (coº je výchozí pro Windows).

U mobilních za°ízení situace není ani zdaleka tak jasná. Produkty od spole£nosti Apple a Microsoft

fungují v podobném reºimu, jaký je popsán vý²e, ale za°ízení s Androidem bohuºel na v¥t²inu aktualizací

nedosáhnou. Je to proto, ºe Android b¥ºí na velkém mnoºství r·znorodých za°ízení a je vºdy na výrobci

takového za°ízení, jestli aktualizaci adaptuje (p°izp·sobí) a distribuuje na p°íslu²ná za°ízení.

✄✄ Za ur£itých okolností m·ºe nastat situace, kdy po instalaci aktualizací systému p°estane správn¥

fungovat n¥které za°ízení nebo aplikace. D·vod je obvykle v tom, ºe aktualizace zasáhne do n¥které

knihovny (v p°ípad¥ nefunk£nosti aplikace) nebo do systému správy ovlada£· (v p°ípad¥ nefunk£nosti

za°ízení). V takovém p°ípad¥ m·ºe pomoci

� restart systému (nap°íklad tehdy, kdyº kurzor po restartu nereaguje na pohyb my²i),

� návrat v kon�guraci (vrátíme zm¥ny provedené aktualizací). Ve Windows k tomu m·ºeme pouºít

nástroj Obnovení systému.

Nejhor²í situace nastává, kdyº systém po aktualizaci odmítá startovat. Pak nezbývá neº se pokusit

systém spustit alespo¬ v nouzovém reºimu a tam vrátit zm¥ny provedené aktualizací.

� Poznámka:

Uºivatelé jsou £asto p°ekvapeni tím, kolik bezpe£nostních d¥r je v systému a aplikacích. Bohuºel platí,

ºe £ím sloºit¥j²í systém, tím v¥t²í je pravd¥podobnost, ºe se v n¥m n¥co takového objeví. U velmi

sloºitých systém· s mnoha °ádky kódu, na kterých spolupracuje celý tým lidí, je prakticky nemoºné se

t¥mto problém·m vyhnout, a aktualizace jsou nezbytné.

�

1.3 Aktualizace aplikací

Z bezpe£nostního hlediska jsou d·leºité také aktualizace aplikací. M·ºe totiº dojít ke zneuºití n¥kterých

�vedlej²ích efekt·� b¥hu aplikací. Jsou pot°ebné prakticky u v²ech v¥t²ích aplikací, a kriticky pot°ebné

zejména u t¥ch, které pracují se soubory £i jakýmkoliv �cizím� vstupem: webové prohlíºe£e, dále Adobe

Reader, Adobe Acrobat, Flash Player, Apple QuickTime, obecn¥ také nejr·zn¥j²í p°ehráva£e multime-

diálních soubor· a kancelá°ské aplikace (v£etn¥ MS O�ce a OpenO�ce.org).

✎✎ Nejobvyklej²í zp·sob zneuºití aplikace je p°ete£ení pam¥ti (bu�er over�ow). Bu�er je pam¥´ový

prostoru procesu, do kterého si proces ukládá svá data a dal²í pot°ebné informace. Proces je donucen

uloºit na dané místo více, neº kolik se tam vejde, a pak tedy dochází k zápisu dat (nebo £ehokoliv
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jiného) za vymezené hranice. D·sledkem m·ºe být �jen� chybné chování programu £i jeho pád, ale také

zápis nebezpe£ných dat (p°ípadn¥ instrukcí kódu) tam, kde nemají co d¥lat.

✎✎ Bu�er over�ow se v¥t²inou týká jednoho typu bu�eru, který nazýváme zásobník (stack), jde tedy

o stack over�ow (existuje také p°ete£ení haldy � heap over�ow). Kaºdý proces má obvykle dva zá-

sobníky (jeden pro uºivatelský reºim, druhý pouºívá jádro p°i obsluze poºadavk· tohoto procesu), do

kterých se ukládají informace o momentáln¥ b¥ºících funkcích (aktiva£ní záznamy � skute£né parame-

try funkce, lokální prom¥nné, také adresa instrukce následující po instrukci, která tuto funkci zavolala,

atd.). P°ete£ení zásobníku funguje tak, ºe proces �omylem� zapisuje data mimo £ást pam¥ti ur£enou

pro zásobník, tam, kam se zapisuje n¥co zcela jiného. To samo o sob¥ m·ºe zp·sobit chybné chování £i

pád aplikace, ale následky mohou být mnohem hor²í, v£etn¥ p°episu instrukcí procesu (takºe potom se

m·ºe stát, ºe jsou zpracovávány jiné instrukce neº by m¥ly).

✎✎ Jak bylo vý²e nazna£eno, v zásobníku je u kaºdého aktiva£ního záznamu uloºena adresa instrukce

následující po té, která doty£nou funkci zavolala. Tento údaj je pro proces d·leºitý, protoºe mu °íká, kde

pokra£ovat po dokon£ení volané funkce. Pokud uloºenou adresu p°epí²eme jinou (podstr£enou) adresou

(a p°ípadn¥ upravíme £ást pam¥ti v cíli této adresy), d·sledkem je spu²t¥ní jiného kódu, neº jaký se

správn¥ m¥l dále provád¥t. Spu²t¥ný kód m·ºe být rovn¥º podstr£ený, £asto bývá ukryt ve speciáln¥

navrºených datech. Podstr£enému kódu se °íká shellcode.

✎✎ Funkce, kterou t°eba v p°ípad¥ Windows nazýváme Zabrán¥ní spu²t¥ní dat (DEP), d¥lí stránky

pam¥ti procesu na ty, kde jsou instrukce (executive), a ty, kde jsou data (datové, non-executive).

Pokud se proces pokusí zacházet s n¥£ím na datové stránce jako s instrukcí (tj. to, co by m¥lo být nap°.

£íslo, po²le procesoru jako instrukci k provedení), je to povaºováno bu¤ za váºnou chybu, nebo za pokus

spustit podstr£ený kód, a proces je okamºit¥ ukon£en. Kód mohl být podstr£en nap°íklad pomocí bu�er

over�ow.

Funkce DEP m·ºe být implementována bu¤ hardwarov¥, nebo softwarov¥. Hardwarová implemen-

tace vyuºívá vlastnost procesor· spole£ností AMD a Intel � NX bit (Non-executive; u Intelu XD bit,

Execute-disable), která umoº¬uje ozna£it pam¥´ové stránky jako £ist¥ datové. Softwarová implemen-

tace je pouze na stran¥ opera£ního systému, pouºívá se, kdyº procesor �neumí� NX/XD bit. 64bitové

systémy pouºívají výhradn¥ hardwarovou implementaci.

Ve v²ech dnes b¥ºných opera£ních systémech krom¥ Windows tato funkce b¥ºí nativn¥ a není nutné

ji jakkoliv kon�gurovat. Ve Windows platí totéº pro hardwarovou implementaci. Ov²em softwarová

implementace (kdyº hardwarová není k dispozici) je pouze pro d·leºité systémové programy a sluºby,

p°ípadn¥ se n¥které z nich dají �vyjmout� , kon�guruje se v nástroji Systém, Up°esnit nastavení systému,

karta Up°esnit, v horní £ásti tla£ítko Nastavení. Dá se zapnout pro procesy � v nástroji Emet.3

✄✄ Jak se bránit rizik·m spojeným se spou²t¥ním podvrºeného kódu?

1. Aktualizovat aplikace, p°ípadn¥ sledovat zve°ej¬ované informace o problémech. V aktualizacích

(£i nových verzích) bývají £asto odstra¬ovány chyby typu p°ete£ení zásobníku.

2. Dávat pozor, co otevírám; ne v²e, co p°ijde e-mailem, stojí za otev°ení.

3. Programáto°i by m¥li pouºívat tzv. bezpe£né programování, které má tyto problémy eliminovat.

� Poznámka:

Za ur£itých okolností je moºné, ºe se podstr£ený kód spustí i v p°ípad¥, ºe upravený soubor neotev°eme.
3Emet je ke staºení na https://www.microsoft.com/en-us/download/details.aspx?id=50766

https://www.microsoft.com/en-us/download/details.aspx?id=50766


Kapitola 1 Díra nedíra. . . 8

P°ed £asem (publikováno v Chip 6/09, str. 24) byla objevena chyba v Adobe Readeru a Adobe Acrobatu

(konkrétn¥ v Adobe PDF-Parseru), která práv¥ to umoº¬uje. Pokud je napadený pdf soubor uloºen na

disku a nalezen sluºbou Indexing service, tato sluºba se pokusí ho za°adit do indexu v£etn¥ klí£ových

slov z jeho obsahu. Aby se dostala k textu v souboru, pouºívá parser, který (neúmysln¥) spustí kód

uloºený v podstr£eném souboru. Problém je v tom, ºe sluºba Indexing service b¥ºí s administrátorskými

právy, která zd¥dí také spu²t¥ný podstr£ený kód. Ve verzích od 9.1 je tato chyba jiº odstran¥na.

�

Co se internetových prohlíºe£· tý£e, jiº dlouho se diskutuje o zabezpe£ení p°ed chybami zásuvných

modul· (plugin·). Týká se to p°edev²ím pluginu Macromedia Flash od spole£nosti Adobe, který je v²e-

obecn¥ znám svými bezpe£nostními nedostatky, a implementace programovacího jazyka ActionScript

(v n¥m se programují p°edev²ím �ashové animace). Pluginy se totiº kon�gurují zvlá²´ a nep°ebírají

mnohá globální nastavení, o kterých p°edpokládáme, ºe by m¥la platit pro prohlíºe£ jako celek. D·-

sledkem t¥chto úvah je, ºe v n¥kterých prohlíºe£ích £i systémech jiº Flash soubory v·bec nelze p°ehrát

(bojkot), a �ash animace jsou na webu postupn¥ nahrazovány animacemi v HTML5.

C Úkol

Prov¥°te bezpe£nostní výbavu po£íta£e, u kterého sedíte � zda je opera£ní systém aktualizovaný, který

antivirus je nainstalován (a p°ípadn¥ dal²í bezpe£nostní software), zda je aktuální.

C

1.4 Hesla

Mnozí uºivatelé pracují na po£íta£i bez hesla nebo se snadno uhádnutelným heslem. Pokud se navíc

jedná o heslo k ú£tu s administrátorskými právy, jedná se o dost nebezpe£né chování. Hesla by m¥la

být sice zapamatovatelná, ale nesnadno uhádnutelná (nap°íklad vytvo°íme dostate£n¥ dlouhý °et¥zec

poskládaný z n¥kolika °et¥zc·, které si dokáºeme snadno zapamatovat, a pak t°eba p°ehodíme n¥kolik

znak· a p°idáme pár takových, které nejsou písmeny � £íslice, otazník, závorky, £árka apod.).

Zatímco heslo, které je vlastn¥ jen b¥ºným slovem, lze prolomit za mén¥ neº sekundu, silné heslo

(dostate£n¥ dlouhé a sloºité) odolá výrazn¥ déle (i celá léta výpo£etního £asu).

✎✎ Pro prolamování hesel se nejvíc pouºívají dva typy útok·:

� slovníková metoda � proces má p°ístup k seznamu slov, která by mohla být pouºita jako heslo,

� metoda hrubé síly (Brutal Force) � proces generuje r·zné °et¥zce a dosazuje je (omezíme vyhledá-

vání nap°íklad na hesla o délce 3�8 znak·, ur£íme, zda se tam pravd¥podobn¥ budou vyskytovat

i jiné znaky neº písmena, apod.).

✎✎ Pokud se jedná o hesla do systému nebo hesla k r·zným (webovým) sluºbám, obvykle se ukládají

pouze ve form¥ hashe (obdoby kontrolního sou£tu, taky �otisk�), tedy krátkého °et¥zce, který neob-

sahuje samotné heslo, ale vznikl pouºitím jednocestné hash funkce na toto heslo. Hash funkce jsou

jednocestné, tj. z hesla vyrobíme jeho hash, ale naopak to nejde (z hashe nedostanete p·vodní heslo),

protoºe p°i p°evodu hesla na hash se £ást informace ztrácí. Zárove¬ platí, ºe sta£í i jen malá zm¥na

v p·vodním °et¥zci (hesle), a hash se zm¥ní velmi výrazn¥.

Jestliºe se hackerovi poda°í dostat k souboru s hashi hesel a ví, který hashovací algoritmus byl pro

vytvo°ení hash· pouºit, m·ºe pouºít stejný typ útoku jako na skute£ná hesla (p°i£emº na heslo vybrané

ze slovníku £i vygenerované pouºije hash funkci a výsledek pak porovnává se záznamy v souboru), nebo
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m·ºe mít p°edp°ipravenou obdobu slovníku obsahující k hesl·m i jejich hashe, coº mu ²et°í práci.

Tabulky se seznamy hash· hesel se nazývají Rainbow Tables (duhové tabulky).

Windows si hashe hesel ukládají do £ásti registru, která není uºivatel·m p°ístupná (v klí£i SAM).

V systémech UNIXového typu se pro tento ú£el pouºívá soubor /etc/shadow, taktéº b¥ºným uºivatel·m

nedostupný. Samotná hesla nejsou nikde ukládána, takºe ani nemá smysl ºádat n¥koho, aby ze systému

�vytáhl heslo� . Nicmén¥ heslo se dá (u Windows) resetovat, tedy zam¥nit za jiné (pop°ípad¥ prázdné).

� Poznámka:

Pokud zapomenete heslo k webové sluºb¥ a máte moºnost poºádat o jeho zaslání (t°eba e-mailem), pak

zpozorn¥te � adminitrátor té sluºby má k dispozici hesla a nikoliv jen hashe? Správn¥ a bezpe£n¥ by

nastavení hesla m¥lo probíhat tak, ºe ²ifrovaným kanálem po²lete heslo, systém z n¥j vypo£te hash, uloºí

ho a p·vodní heslo zlikviduje. Kdykoliv se pak znovu p°ihla²ujete, p°ijme heslo ²ifrovaným kanálem,

vypo£te z n¥j hash, porovná ho s uloºeným hashem a zaslané heslo op¥t zlikviduje (zapomene).

Pokud má (jakýkoliv) systém k dispozici p°ímo hesla, pak je dost moºné, ºe ani jiná bezpe£nostní

opat°ení nebudou zrovna na vý²i, a pravd¥podobnost odcizení hesel je vysoká.

Jaká je alternativa k �p°ipomenutí� p°ímo hesla? E-mailem m·ºete dostat odkaz, p°es který m·ºete

své heslo resetovat (nahradit jiným), takºe to p·vodní nebudete pot°ebovat.

�

✄✄ Pokud hacke°i odcizí soubory s hesly, mohou je okamºit¥ za£ít zneuºívat, ale pokud odcizí soubory

s hashi hesel, musejí podstoupit dlouhou cestu postupného prolamování hesel t°eba slovníkovou metodou

(vezme se °et¥zec, vypo£te se jeho hash, porovná se se získaným hashem, kdyº nesedí, vezme se dal²í

°et¥zec,. . . ). Navíc hash funkcí existuje víc, hacke°i musejí zkou²et nejen slova, ale i r·zné hash funkce.

✎✎ NIST (National Institute of Standards and Technology) je standardiza£ní instituce USA, ov²em

její standardy jsou celosv¥tov¥ uznávány. Krom¥ jiného stojí za standardem s doporu£eními pro auten-

tizaci v£etn¥ doporu£ení pro hesla (doporu£ení pro v¥t²inu sv¥ta, je to povinné pro ú°ady v USA). V

aktualizaci ze srpna 2024 jsou celkem zajímavé zm¥ny oproti p°edchozímu stavu, nap°íklad:

� hesla by m¥la být dlouhá minimáln¥ 8 znak·, doporu£uje se alespo¬ 25 znak·,

� systémy by m¥ly umoºnit vytvá°et hesla dlouhá aº 64 znak·,

� m¥ly by být akceptovány v²echny ASCII znaky (RFC20) v£etn¥ mezer (coº n¥které systémy dosud

neumoº¬ovaly), také Unicode,

� nedoporu£uje se vyºadovat sloºitá hesla ve smyslu pouºívání kombinace speciálních znak·, velkých

a malých písmen a £íslic,

� nedoporu£uje se vynucovat pravidelné zm¥ny hesla,

� nedoporu£uje se pouºívání bezpe£nostních otázek, ani umoºn¥ní uºivatel·m pouºívat r·zné ná-

pov¥dy,

� p°i ov¥°ování hesla by m¥lo být kontrolováno celé heslo, nikoliv jen jeho £ást,

� uºivatel·m by m¥lo být doporu£eno pouºívat kvalitní správce hesel,

� hesla by m¥la být uschovávána zásadn¥ v ²ifrované form¥ (hashe), také kanály pro p°enos hesel

by m¥ly být ²ifrovány.

Ú£elem zm¥n v doporu£eních je sníºit riziko nesprávného zacházení s hesly ze strany uºivatel· (psaní

hesel na lístky, pouºívání snadno uhodnutelných hesel, atd.). D°ív¥j²í praxe (nutnost pravidelné zm¥ny
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hesla, pouºívání silných hesel s r·znými typy znak·, atd.) bohuºel vedla uºivatele k takto �problema-

tickému� chování.

� Dal²í informace:

https://pages.nist.gov/800-63-4/sp800-63b.html

�

✎✎ Passphrase je dlouhé slovo pouºité jako heslo, ov²em utvo°ené z v¥ty (fráze). Dá se vytvo°it na-

p°íklad tak, ºe z v¥ty, kterou si dob°e pamatujeme (nap°íklad první slova n¥které písn¥ £i básn¥, del²í

název knihy, citát apod.) si vybereme t°eba první písmeno kaºdého slova (nebo druhé písmeno, p°ípadn¥

z lichých slov první písmeno a ze sudých druhé, první dv¥ písmena, atd.) � podle klí£e, který si taktéº

budeme pamatovat. Nebo m·ºeme pouºít v¥tu jako celek a jednodu²e z°et¥zit její slova (s mezerami

nebo bez mezer, atd.). Takto si utvo°íme dostate£n¥ dlouhé heslo, které si dokáºeme zapamatovat.

Nejpouºívan¥j²í formy passphrase jsou utvo°eny práv¥ p°ímo jako z°et¥zení slov.

Ani passphrase není dokonalá, programy pro prolamování hesel dnes jiº po£ítají s nejpouºívan¥j²ími

básn¥mi, písn¥mi apod., ale je to ur£it¥ lep²í neº jako heslo pouºívat jméno manºelky, datum narození,

n¥které b¥ºné slovo,. . .

C Úkol

Pokuste se vymyslet takovou passphrase, kterou byste si snadno zapamatovali, ale nebyla by snadno

uhádnutelná.
C

� Poznámka:

Pozor na kopírování hesel. Berte v úvahu, ºe k tomu, co zkopírujete do schránky (t°eba ve Windows

nebo na mobilu s Androidem £i IOS), mají p°ístup naprosto v²echny b¥ºící aplikace, nejen ta, do

které chcete dané heslo p°enést. Dokonce mnohé aplikace v pravidelných (velmi krátkých) intervalech

kontrolují schánku a stahují si její obsah, i kdyº nebyl pro n¥ zamý²len.

�

✎✎ Ur£itou pomocí jsou správci hesel. Bohuºel ne vºdy je tato moºnost zcela bezpe£ná, protoºe práv¥ na

správce hesel úto£í hacke°i obzvlá²´ zu°iv¥ (£ím zajímav¥j²í �nápl¬� , tím v¥t²í lákadlo, a hesla jsou velmi

zajímavá). Pokud se pro n¥jakého správce hesel rozhodneme, pak bychom m¥li zváºit, jestli opravdu

chceme mít hesla v cloudu (aby byla p°ístupná pro v²echna vlastní za°ízení). Je to sice pohodln¥j²í, ale

mén¥ bezpe£né. K nejznám¥j²ím správc·m hesel pat°í:

� Sticky Password (£eský produkt) � https://www.stickypassword.com/cs/,

� LastPass � https://lastpass.com/,

� Bitwarden � https://bitwarden.com/,

� 1Password � https://1password.com/,

� KeePass � https://keepass.info/,

� Steganos Password Manager � https://www.steganos.com/en/products/steganos-password-manager.

V kaºdém p°ípad¥ alespo¬ jedno heslo máme � ke správci hesel. Ten pak uchovává a p°ípadn¥ i na webech

p°edvypl¬uje ostatní hesla. Heslo ke správci by m¥lo být dostate£n¥ silné, ale zárove¬ zapamatovatelné.

https://pages.nist.gov/800-63-4/sp800-63b.html
https://www.stickypassword.com/cs/
https://lastpass.com/
https://bitwarden.com/
https://1password.com/
https://keepass.info/
https://www.steganos.com/en/products/steganos-password-manager
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1.5 Sociální inºenýrství

✎✎ Sociální inºenýrství je metoda, jak z uºivatele vytáhnout pot°ebné informace t°eba i bez pouºití

techniky, a to jeho uvedením v omyl (obelst¥ním). Uºivatel je p°esv¥d£en, ºe informace p°edává d·v¥-

ryhodné osob¥ z naprosto nutných d·vod·.

Úto£ník se vydává nap°íklad za zam¥stnance bezpe£nostního odd¥lení, opravá°e, zam¥stnance te-

lefonní spole£nosti, nového kolegu apod. a nenápadn¥ ze svých ob¥tí vytáhne v²e pot°ebné, obhlédne

místa, kde si lidé lepí papírky s hesly, p°ípadn¥ si �vyzkou²í� nový skv¥lý po£íta£ nebo se jinak dostane

k technice na pracovi²ti. Stává se to p°edev²ím ve v¥t²ích �rmách, kde se nepo£ítá s tím, ºe by se v²ichni

zam¥stnanci znali, ale kontakt m·ºe probíhat i �neosobn¥� p°es telefon nebo e-mail. Práv¥ do telefonu

jsou zam¥stnanci schopni °íci neuv¥°itelné v¥ci v£etn¥ t¥ch, které jsou obchodním tajemstvím.

Sociální inºenýrství m·ºe mít i �materiální� povahu � nap°íklad voln¥ �pohozená� p°enosná za°í-

zení, která jsou pro mnoho lidí neodolatelná. Podle DHS4 je kolem 60 % b¥ºných uºivatel· schopno

náhodn¥ nalezený USB �ash disk p°ipojit ke svému po£íta£i, t°ebaºe netu²í, zda se na n¥m nenachází

²kodlivý software. Podobn¥ lze zneuºít i jiná p°enosná za°ízení, zde je nejlep²í ochranou poctivost, tedy

odevzdat nalezený p°edm¥t do ztrát a nález·.

� Poznámka:

Sociální inºenýrství je v sou£asné dob¥ jedna z nejpouºívan¥j²ích (a taky nejefektivn¥j²ích) metod

získávání utajených informací. Na to by m¥li myslet zejména administráto°i �remních sítí a zajistit

pat°i£né ²kolení v²ech, kdo se do �remní sít¥ p°ipojují. Tento typ útoku získává nový rozm¥r také

v souvislosti se sociálními sít¥mi (jak ve �remním prost°edí, tak i soukrom¥). Na sociální síti lidé

�vybreptají� mnohem víc zneuºitelných informací, neº si sami p°ipou²t¥jí.

�

✄ Postup

Jak se bránit?

� Heslo £i jiné podobné údaje si nenecháváme na papírku p°ilepeném k monitoru, pod klávesnicí,

na tiskárn¥ (nebo na jiných �obvyklých� místech). Volíme silná hesla.

� Nev¥°íme v²emu, co kdo povídá. Zvlá²t¥ kdyº jsem nap°íklad administrátor �remní sít¥, musím si

v²e ov¥°ovat (totoºnost ºadatele o nové heslo po jeho zapomenutí, nutnost provedení poºadovaného

zásahu do systému, apod.).

� Správce sít¥ by m¥l mít kaºdou ºádost o zásah do ú£t· zam¥stnanc· nebo systému vºdy �papírov¥�

£i jinak podloºenou.

� Kaºdý systém zabezpe£ený heslem (v£etn¥ opera£ních systém·) lze nastavit tak, aby po stanove-

ném po£tu chybných pokus· o p°ihlá²ení byl ú£et zablokován. Práv¥ proto nám t°eba u bankomatu

sta£í krátký �slabý� PIN kód, útok hrubou silou je zastaven uº po n¥kolika pokusech.

� Banky ani jiné instituce necht¥jí po svých klientech zasílání hesel, certi�kát·, TAN, £ísla kre-

ditní karty a podobných údaj· e-mailem ani ºádným jiným nezabezpe£eným zp·sobem (jen p°es

²ifrované stránky p°ímo p°i p°ihla²ování). A rozhodn¥ o n¥ neºádají e-mailem ani telefonem.

4DHS (Department of Homeland Security, http://www.dhs.gov)

http://www.dhs.gov
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� Neprovozujeme bezhlavé klikání na odkazy uvedené v e-mailech, rad²i si ov¥°íme, kam konkrétn¥

vedou, p°ípadn¥ zkopírujeme celou adresu do webového prohlíºe£e.

� Pokud zahlédneme pohozený USB �ash disk £i podobné za°ízení, rad²i si ho nev²ímáme nebo

zaneseme na nejbliº²í místo, na které se vracejí v¥ci (nap°íklad na Informace, recepci, helpdesk

apod.). Rozhodn¥ takové za°ízení nep°ipojujeme ke svému po£íta£i, p°ípadné nákazy bychom si

ze za£átku v·bec nemuseli v²imnout.

� Úto£níci pouºívající sociální inºenýrství d¥lají �domácí úkoly� � shán¥jí co nejvíc informací

(v£etn¥ osobních), které by mohli vyuºít. Firma by m¥la zváºit, co zve°ejní (a totéº platí i o do-

mácích uºivatelích, také nap°íklad na diskusních fórech a sociálních sítích).

✄



Kapitola 2
Malware

✎✎ Malware (malicious software � záludný, ²kodlivý software) je souhrnný název pro r·zné typy ²kod-

livého kódu. Nej£ast¥j²í typy malwaru jsou trojské kon¥, viry, £ervi, spyware a dal²í. Zatímco d°ív se

vyskytovaly tém¥° výhradn¥ ²kodlivé kódy pro Windows, v poslední dob¥ nar·stá mnoºství malwaru

pro mobilní platformy, zejména OS Android.

� Rychlý náhled: V této kapitole postupn¥ probereme r·zné druhy malwaru � spam, trojské kon¥,

viry, atd., ke kaºdému je zde uvedena jeho charakteristika a v¥t²inou také p°íklady známých �kus·� .

Poslední sekce se v¥nuje botnet·m.

¤ Klí£ová slova: Malware, spam, trojský k·¬, virus, £erv, spyware, rootkit, ransomware, backdoor,

phishing, pharming

➸➸ Cíle studia: Po prostudování této kapitoly se nau£íte rozli²ovat r·zné typy ²kodlivého softwaru a

jeho projevy.

2.1 Malware podle toho, jak se k nám dostane

2.1.1 Virus

✎✎ Virus je takový ²kodlivý kód, který ke své existenci pot°ebuje n¥jaký nosi£: existující kód (obvykle

spustitelný soubor) � virus takový kód �nakazí� . Je to podobné jako u biologických vir·. Aktivovat se

nedokáºe sám, ale musí po£kat, aº jeho nosný program bude spu²t¥n.

Virus se dokáºe sám mnoºit, a to takto: pokud je jeho nosný program spu²t¥n, prohledá dostupné

za°ízení, hledá takové soubory, se kterými si dokáºe poradit (mohou to být spustitelné soubory, t°eba

ve Windows s p°íponou exe, nebo nap°íklad dokumenty pouºívající makra). Kaºdý takový �vhodný�

soubor upraví: do spou²t¥cí sekvence p°idá sám sebe, sv·j vlastní kód, £ímº zajistí, ºe p°i spu²t¥ní

souboru bude proveden také kód viru.

✎✎ Antivirové programy p·vodn¥ rozli²ovaly viry od b¥ºných program· pomocí virových signatur. Vi-

rová signatura je °et¥zec, který jednozna£n¥ identi�kuje program napadený konkrétním virem, m·ºe jít

nap°íklad o hash ur£ité £ásti kódu (té inicializa£ní £ásti, která byla zmín¥na vý²e). Antivirus pouºívající

tuto základní metodu jednodu²e prohledává soubory a hledá v nich úsek odpovídající signatu°e.

13
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Aby se prohledávání urychlilo, antiviry zkoumají soubory z více hledisek (také nap°íklad typ sou-

boru) a prohledávají jen tu £ást souboru, ze kterých se signatura obvykle po£ítá.

✎✎ Antivirovým spole£nostem zamotaly hlavu tzv. polymorfní viry. Tyto viry dokázaly odolávat teh-

dej²ím virovým skener·m tak, ºe £asto modi�kovaly samy sebe (p°i svém mnoºení, vytvá°ení svých

kopií) a znemoº¬ovaly identi�kaci pomocí virových signatur. Modi�kace v¥t²inou spo£ívala ve zm¥n¥

zp·sobu kódování programu � tatáº akce se dá provád¥t (kódovat) více r·znými zp·soby, p°ípadn¥

doty£ný kód mohl být r·zným zp·sobem komprimován (jako nap°íklad v ZIP souborech).

Sou£asné viry jsou prakticky vºdy polymorfní, m¥ní sv·j kód a jeho strukturu p°i tém¥° kaºdém

duplikování, takºe signatury je t°eba £asto aktualizovat, a ani to nepomáhá (je t°eba pouºít jinou

metodu).

✎✎ Detekce pomocí signatur uº dnes není povaºována za dosta£ující. Sice se po°ád pouºívá, ov²em

nefunguje nejen na polymorfní a metamorfní viry, ale ani na tzv. zero-day útoky (tj. útoky zneuºívající

zranitelnosti, které zatím objevili jen hacke°i, tj. zero-day zranitelnosti). Zde jsou úsp¥²n¥j²í spí²e jiné

metody: heuristiky a detekce podez°elého chování, tyto metody jsou vysv¥tleny v následující kapitole.

Obrázek 2.1: Kon�gurace sandboxu v programu Avast!

✎✎ K detekci vir· se pouºívají také emulá-

tory (chrán¥né prost°edí, ve kterém se po-

dez°elý program spustí a zkoumají se jeho

reakce). Emulace je pom¥rn¥ náro£ná me-

toda detekce (asi nejznám¥j²í metoda je

tzv. SandBox � �píse£ek�). Výpo£etní ná-

ro£nost emulace je obvykle °e²ena tak, ºe

proces b¥ºí v emulátoru pouze po omeze-

nou dobu, po které jiº m·ºe pracovat b¥º-

ným zp·sobem. V prost°edí antiviru bývá

obvykle moºné funkci sandboxu kon�guro-

vat, p°íslu²né okno z programu Avast! vidíme na obrázku 2.1.

✎✎ Za ur£itých okolností m·ºe virus �poznat� , ºe b¥ºí v emulátoru. Reakcí na tuto obranu jsou meta-

morfní viry, které se dokáºou chránit i p°ed odhalením emulací.

Obrázek 2.2: Suspendování

procesu

✄✄ Ke známým obranným mechanism·m vir· také pat°í vzájemné hlídání

proces·. Virus má spu²t¥no více proces·, které se navzájem hlídají; pokud

zjistí, ºe n¥který z t¥chto proces· byl ukon£en, znovu ho spustí.

Tento problém se °e²í postupným uspáváním t¥chto proces· (suspend,

na obrázku 2.2 vidíme kontextové menu procesu v aplikaci Process Explo-

rer od Sysinternals s práv¥ touto poloºkou vyzna£enou), aº potom mohou

být v²echny tyto procesy ukon£eny (ºádný z nich po suspendování vlastn¥

nehlídá), pro jistotu ukon£ujeme i p°ípadné potomky tohoto procesu (tj.

jeho podstrom). To ov²em funguje pouze tehdy, pokud se nám poda°í

odhalit v²echny �spolupracující� procesy. Jestli jsme na n¥který proces

zapomn¥li, zjistíme to velmi rychle � ukon£ené procesy budou za chvíli

zp¥t.
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� Poznámka:

Pokud se virus dostane do sloºky System Volume Information a napadne body obnovy, je t°eba vypnout

funkci Obnovení systému a smazat v²echny body obnovy (nebo jen napadené, pokud je rozeznáme),

aby se z t¥chto záloh virus po odstran¥ní nedostal zp¥t do systému.

�

M P°íklad

V roce 2022 se roz²í°il virus FluBot. Tento virus cílí na mobilní za°ízení a ²í°í se p°ekvapiv¥ pomocí

SMS a MMS na za°ízeních s OS Android. Uºivateli p°ijde zpráva, ve které je p°esv¥d£ován, ºe má ve

schránce hlasovou zprávu a pro její otev°ení musí kliknout na p°iloºený odkaz. Po kliknutí je nabídnuta

instalace aplikace, která si s danou úlohou �poradí� , ov²em ve skute£nosti je nainstalován ²kodlivý kód,

který okamºit¥ na£te seznam kontakt· a na v²echny roze²le podobnou SMS £i MMS zprávu.
M

2.1.2 Trojský k·¬

✎✎ Trojský k·¬ (trojan) je ²kodlivý program (obecn¥ kód), který p°edstírá, ºe jde o n¥co úpln¥ jiného.

Jde bu¤ o (klasické) podstr£ené £i pozm¥n¥né programy (dokonce i náhrady systémových program·

nebo spo°i£e obrazovky).

Rozdíl mezi virem a trojanem je v tom, ºe zatímco virus nakazí n¥jaký existující (p·vodn¥ uºite£ný)

program, trojan si vysta£í sám: samotný trojan je programem, který se tvá°í uºite£n¥. Podobn¥ jako

virus, také trojan nechává svou aktivaci a tím i ²í°ení na uºivateli.

Trojské kon¥ se do systému dostávají bu¤ e-mailem (nemusí jít jen o spam), m·ºe jít o soubor

staºený p°es webový prohlíºe£ z internetu £i jiného zdroje, trojanem m·ºe být systém nakaºen i z in-

�kovaného p°enosného média. Dokonce se vyskytly p°ípady, kdy byl napaden aktualiza£ní server jisté

�rmy a místo jedné aktualizace byl podstr£en trojan, ale aktualiza£ní servery jsou dnes na²t¥stí obzvlá²´

pe£liv¥ chrán¥ny.

M P°íklad

Trojan ZuoRAT (objevený v roce 2022, ale p·sobící v té dob¥ uº alespo¬ dva roky) napadá routery

r·zných výrobc· a ovliv¬uje ve²kerá za°ízení k nim p°ipojená metodou vzdáleného p°ístupu (zvládá

za°ízení s Windows, MacOS, Linuxem). ZuoRAT zneuºívá bezpe£nostní zranitelnosti v softwaru routeru,

tato za°ízení totiº v¥t²ina uºivatel· neaktualizuje. Na²t¥stí tento malware není schopen p°eºít restart

za°ízení, nicmén¥ i po restartu po sob¥ zanechává stopy (t¥ch se dá zbavit jen p°echodem do továrního

nastavení).

�� https://www.zive.cz/clanky/malware-zuorat-in�kuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-pro

voz/sc-3-a-217244/default.aspx

ZuoRAT není prvním malwarem, který napadl velké mnoºství router· a dal²ích za°ízení od r·zných

výrobc·. Roku 2018 to byl £erv VPNFilter (coº zní pom¥rn¥ nevinn¥), který byl zji²t¥n na nejmén¥

p·l milionu router· (celkové mnoºství napadených za°ízení je z°ejm¥ mnohem v¥t²í). FBI povaºuje za

p·vodce £erva VPNFilter ruskou skupinu Fancy Bear. VPN Filter se bohuºel aº tak jednodu²e nedá

odstranit (do£asnou pomocí je také restart routeru), ale FBI se poda°ilo zlikvidovat v¥t²inu server·, na

https://www.zive.cz/clanky/malware-zuorat-infikuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-provoz/sc-3-a-217244/default.aspx
https://www.zive.cz/clanky/malware-zuorat-infikuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-provoz/sc-3-a-217244/default.aspx
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které se napadená za°ízení napojovala, coº omezilo ²kodlivost doty£ného softwaru.

�� https://www.trendmicro.com/en_vn/research/21/a/vpn�lter-two-years-later-routers-still-compromised-.html

M

M P°íklad

INF/Autorun je trojský k·¬, který se integruje do souboru autorun.inf na vým¥nném pam¥´ovém mé-

diu (oblíbil si zejména USB �ash disky, které jsou velmi pouºívané). Tento soubor nemusí být viditelný,

m·ºe mít nastaven atribut �skrytý� . Jde o metodu ²í°ení, která je pouºívána r·znými typy malwaru,

zejména £ervy (také Con�cker ji svého £asu pouºíval).

Soubor autorun.inf se standardn¥ spou²tí p°i kaºdém p°ipojení pam¥´ového média a za normál-

ních okolností obsahuje nap°íklad odkaz na webovou stránku, která se má otev°ít, program, který má

být spu²t¥n nebo obecn¥ zaji²´uje provedení n¥jaké akce p°i p°ipojení média. Jde o velmi b¥ºný typ

malwaru p°edev²ím z d·vodu snadné roz²í°itelnosti (funkce automatického spou²t¥ní obsahu pro vý-

m¥nná pam¥´ová média je na tém¥° v²ech po£íta£ích zapnuta). Pokud p°ipojíme k po£íta£i in�kované

pam¥´ové médium, okamºit¥ se nakazí.

Obranou proti tomuto typu hrozeb je vypnutí automatického spou²t¥ní obsahu pokud moºno pro

co nejvíce pam¥´ových médií a pravidelné aktualizace systému.
M

M P°íklad

V roce 2019 se mezi uºivateli Androidu za£al objevovat trojan xHelper, který se v neo�ciálních obcho-

dech maskoval jako £isticí aplikace. Po instalaci místo £i²t¥ní systému okamºit¥ odeslal svému serveru

co nejvíc informací, které sehnal, a naopak do za°ízení stáhl sledovací software. Likvidace tohoto tro-

jana byla pom¥rn¥ náro£ná, dokázal p°eºít dokonce i reset do továrního nastavení. Nicmén¥ v¥t²ina

antivir· pro mobilní za°ízení se postupn¥ nau£ila ho zlikvidovat (ale nebylo to jednoduché, uºivatel

musel �spolupracovat� (Computer 5/2020).

Trojani se nevyhýbají ani produkt·m Applu, dokonce mohou být v App Storu potvrzeni jako d·-

v¥ryhodní. To se stalo nap°íklad s Trojanem Shlayer, který pod plá²tíkem aktualizace Flashe proklouzl

práv¥ do App Storu a pro²el noti�ka£ním mechanismem (Computer 10/2020).
M

Trojani se s oblibou maskují také za hry, bankovní aplikace, aplikace pro chytrá za°ízení nebo dokonce

antiviry. Objevují se také trojani napodobující existující populární aplikace, od kterých se li²í t°eba

drobnou zm¥nou názvu.

M P°íklad

MSIL/Lockscreen.J je trojský k·¬ £eského p·vodu, který poté, co se dostane do po£íta£e, tento po£íta£

uzamkne (zcela zablokuje), odstaví Správce úloh a zobrazí zprávu, ºe po odeslání SMS na zadané £íslo

bude po£íta£ odblokován. Zmín¥né £íslo je v²ak placené. Jde o tzv. ransomware, coº je trojský k·¬

v roli vyd¥ra£e (o ransomwaru pozd¥ji v této kapitole). Pokud po£íta£ restartujeme (i bez odeslání

SMS), bude odblokován, jen se nedostaneme ke Správci úloh.
M

https://www.trendmicro.com/en_vn/research/21/a/vpnfilter-two-years-later-routers-still-compromised-.html
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M P°íklad

Trojan Emotet za£al svou kariéru v roce 2014 jako bankovní trojan, nicmén¥ postupem let roz²í°il své

portfolio. Krade nebo ²ifruje data, dokáºe detekovat, ºe je spu²t¥n v Sandboxu nebo virtuálním prost°edí

(tudíº se chvíli chová slu²n¥). �í°í se v¥t²inou v e-mailech s napadenou p°ílohou, a aby zprávy vypa-

daly co nejreáln¥ji, bývá p°ílohou £asto soubor (obvykle wordovský), který byl odcizen na jiném d°íve

napadeném po£íta£i (Chip 11/2020). Tímto trojanem byly napadeny i jinak pom¥rn¥ dob°e chrán¥né

ú°ady, nap°íklad v roce 2020 vládní servery Litvy.
M

2.1.3 �erv

✎✎ �erv (worm) se dokáºe ²í°it sám z po£íta£e na po£íta£ v¥t²inou pomocí sí´ových program· £i

protokol· nebo p°es sdílení soubor· (vyuºívá bezpe£nostní díry v systému a protokolech), je tedy

nezávislý na d·v¥°ivosti uºivatel· a jejich nutkání spou²t¥t cokoliv, co vypadá zajímav¥ (na rozdíl od

vir· a trojan· se ne²í°í v souborech). Takto zneuºít se dají nap°íklad webové protokoly, e-mailové, IRC,

protokoly pro sdílení soubor· a dal²í.

Jedinou obranou proti £erv·m je mít aktualizovaný systém a aktualizované bezpe£nostní nástroje

(antivirus, �rewall apod.)

M P°íklad

Uº léta je velmi známý (i mediáln¥) £erv Con�cker, zejména proto, ºe in�koval také po£íta£e ozbrojených

sil n¥kolika stát·. Také byl nalezen v jedné z n¥meckých jaderných elektráren (Computer 6/2016),

na²t¥stí se z uzav°eného systému nemohl spojit se sítí.

Con�cker zneuºívá bezpe£nostní mezeru ve Windows MS08-067. �í°í se p°ibliºn¥ od konce roku

2008, a to p°es vym¥nitelná pam¥´ová média, sí´, sdílené soubory, z d·vodu svého zamaskování vypíná

automatické aktualizace, Centrum zabezpe£ení, Defender a zápisy do protokol· ve Windows, dále blo-

kuje p°ístup na weby zabývající se zabezpe£ením po£íta£·. Hlavním úkolem je zapojovat za°ízení do

botnetu (viz dále).

Ú£innou obranou je pravidelné stahování aktualizací a pouºívání aktualizovaného antiviru (to je

prevence; po in�kování pouºijeme specializovaný nástroj na odstran¥ní tohoto £erva).
M

M P°íklad

Velmi obt¥ºující byl nap°íklad £erv Sasser. Dokázal �odst°elit� proces lsass.exe, p°es který jde ve²keré

p°ihla²ování, kontroly p°ístupových oprávn¥ní k r·zným objekt·m apod., na coº Windows reagují

restartem. Po restartu se nicmén¥ Sasser vºdy znovu aktivoval, op¥t �odst°elil� proces lsass.exe,

systém se restartoval,. . . , tak dlouho, dokud uºivatel neztratil nervy a nevytáhl po£íta£ ze zásuvky.

Z historie (rok 2000) je taky známý £erv ILOVEYOU, který se ²í°il e-maily s podvrºenou zprávou

�LOVE-LETTER-FOR-YOU.txt.vbs� (dvojitá p°ípona, z nichº v¥t²ina uºivatel· vid¥la jen tu první

£ást, protoºe ve Windows je naprosto b¥ºné skrývání p°ípon). Po otev°ení p°ílohy bylo náhodn¥ zni£eno

n¥kolik soubor· a £erv se dále ²í°il na adresy, které získal ze seznamu kontakt· uºivatele.
M
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2.2 Malware podle p·sobení

2.2.1 Spyware

✎✎ Spyware je program, který z po£íta£e odesílá data bez v¥domí uºivatele. Do po£íta£e se v¥t²inou

dostane jako sou£ást jinak uºite£né aplikace, mnozí vydavatelé softwaru chápou jako moºnost získat

p°edstavu o rozsahu pouºívání voln¥ (nejen) ²i°itelných variant svého produktu. Spyware se také do

po£íta£e dostává p°i prohlíºení n¥kterých internetových stránek (obvykle s �podez°elým� obsahem).

Nemusí jít vysloven¥ o nebezpe£ný software (vyskytují se moºnosti získávání informací pro cílenou

reklamu), ale v¥t²inou bohuºel je (odesílá citlivé informace jako jsou hesla, £ísla kreditních karet apod.),

m·ºe dokonce fungovat jako zadní vrátka do systému (tzv. backdoor). Spyware bývá také pouºíván

k p°esm¥rování domovské stránky. Spyware se odstra¬uje antispywarovými programy.

Typické projevy spywaru mohou být

� mírné zpomalování po£íta£e,

� zm¥na domovské stránky a problémy s nápravou tohoto problému,

� záhadné chyby p°i b¥hu systému a n¥kterých proces·, které p°edtím nenastávaly,

� p°i pouºívání internetového prohlíºe£e se £asto objevují vyskakující (popup) okna,

� p°ipojení na sí´ je vyuºíváno, i kdyº by zrovna nem¥lo (to je v²ak nepr·kazný argument, n¥které

aplikace si samy stahují automatické aktualizace a jiná data).

Ale pozor, na to nelze spoléhat. Vºdy záleºí na tom, jak dob°e je doty£ný spyware naprogramován. �ást

vý²e uvedených projev· se vyskytují spí²e tehdy, kdyº programoátor sv·j spyware pon¥kud od�ákl nebo

kdyº máme slab²í po£íta£, neº doty£ný programátor p°edpokládal.

✎✎ Existují i speciální typy spywaru, které n¥kdy bývají prezentovány jako samostatná skupina mal-

waru:

� adware obt¥ºuje uºivatele zobrazujícími se reklamami, zejména na malé obrazovce mobilního

telefonu to m·ºe v hor²ích p°ípadech prakticky znemoºnit pouºívání za°ízení,

� keylogger odchytává stisknuté klávesy na klávesnici, obrana pomocí virtuálních klávesnic zobra-

zených na monitoru byla uº bohuºel p°ekonána, keyloggery mohou být také hardwarové (malá

sou£ástka p°ipojená mezi klávesnici a p°íslu²ný konektor na po£íta£i nebo jednodu²e drobné ne-

nápadné za°ízení v USB portu),

� hijacker umí zm¥nit domovskou stránku v internetovém prohlíºe£i (tj. �unese� domovskou stránku).

M P°íklad

V mnoha voln¥ ²i°itelných aplikacích pro Windows najdete spyware OpenCandy. N¥které aplikace na-

bízejí p°i své instalaci moºnost tento spyware vynechat, jiné o n¥m jen informují v podmínkách EULA,

dal²í se neobt¥ºují ani tím.

OpenCandy provádí to, k £emu je pro danou konkrétní aplikaci nakon�gurován � m·ºe nap°íklad

p°idávat do webových prohlíºe£· li²ty, m¥nit domovskou stránku, ale taky zasahovat do systému £i

uºivatelských nastavení (taky podle toho, jaká oprávn¥ní se mu poda°í získat).

Tento spyware odstraníme nap°íklad pomocí nástroje AdwCleaner.
M
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M P°íklad

Jako spyware se kolikrát chovají i takové aplikace a sluºby, u kterých by to £lov¥k ne£ekal. Kaºdou chvíli

se objeví n¥jaká kauza, nap°íklad v roce 2019 se ukázalo, ºe mobilní aplikace sít¥ TikTok zneuºívala

zranitelnost v systému Android a sbírala MAC adresy uºivatel· sít¥. Na p°ímý dotaz p°i²la odpov¥¤,

ºe te¤ uº to aplikace ned¥lá (Computer 10/2020).

V roce 2020 p°i²la dal²í zpráva z oblasti za°ízení s Androidem. Webové prohlíºe£e spole£nosti Xi-

aomi (jak ty p°ímo nainstalované na za°ízeních od tohoto výrobce, tak i staºené p°es obchod Go-

ogle Play). Prohlíºe£e posílaly na weby Xiaomi nejr·zn¥j²í údaje v£etn¥ seznamu nav²t¥vovaných

web·, klí£ových slov zadávaných do vyhledávání, zobrazovaných zpráv, ale i metadat z daného za-

°ízení. Tomuto ²piónovi naprosto nevadilo, ºe se zrovna surfuje v tzv. �incognito� módu, i v tako-

vém p°ípad¥ se tato data posílala. Spole£nost nejd°ív reagovala odmítav¥ (to není pravda. . . ), ale

pozd¥ji p°ipustila ur£ité problémy a aktualizací umoºnila uºivatel·m vypnout v incognito módu po-

sílání doty£ných informací, v dal²ím updatu zp°ehlednila moºnosti nastavení v prohlíºe£i, aby bylo

jasn¥j²í, co se v daných reºimech d¥je. Podrobn¥j²í informace m·ºeme najít na mnoha zpravodaj-

ských webech v£etn¥ https://www.xda-developers.com/xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-

incognito-mode/. O p°íslu²ných nastaveních nap°íklad na https://gadgetstouse.com/blog/2020/05/05/5-ways-

to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/.
M

2.2.2 Rootkit

✎✎ Rootkit byl p·vodn¥ pojem ze sv¥ta UNIXu, kde znamenal sadu nástroj· pouºitelných pro získání

a udrºení oprávn¥ní uºivatele root (tak se nazývá hlavní administrátor). Ve Windows je to program,

který dokáºe skrývat p°ed systémem i antivirovými programy nejen sebe, ale p°ípadn¥ i dal²í ²kodlivý

software. Rootkity dokáºou skrývat soubory, b¥ºící procesy, klí£e registru, sluºby, sí´ová spojení, zadní

vrátka do systému a dal²í.

Jeho p°edch·dcem je tzv. stealth virus, který se v MS-DOSu napojoval na p°eru²ení související

s p°ístupem na pam¥´ová média a jakýkoliv pokus o své p°e£tení maskoval fal²ováním údaj· získávaných

p°es tato p°eru²ení. Rootkity se v¥t²inou vyskytují v kombinaci s jiným malwarem.

✄✄ B¥ºnými metodami (v£etn¥ antivir·) jsou rootkity prakticky nezjistitelné, pro jejich odstran¥ní jsou

nutné specializované nástroje (nejznám¥j²í jsou z°ejm¥ Gmer , RootkitRevealer a AVG AntiRootkit).

Tyto nástroje v¥t²inou pracují tak, ºe k soubor·m na disku (a jiným potenciáln¥ zmanipulovaným

objekt·m) p°istupují dv¥ma r·znými cestami � jednou klasickým zp·sobem p°es opera£ní systém,

a pak s vyuºitím vlastních knihoven s p°ístupovými funkcemi. Následn¥ porovnají výstupy obou metod

a zjistí p°ípadné nesrovnalosti.

Rootkit se do systému dostává £asto pomocí jiných typ· malwaru, proto pro prevenci platí totéº

co u trojských koní, vir· a dal²ího malwaru (pravidelné aktualizace, nepracovat pod ú£tem s adminis-

trátorskými oprávn¥ními, atd.).

� Dal²í informace:

Dal²í informace najdeme na http://www.antirootkit.com.
�

https://www.xda-developers.com/xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-incognito-mode/
https://www.xda-developers.com/xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-incognito-mode/
https://gadgetstouse.com/blog/2020/05/05/5-ways-to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/
https://gadgetstouse.com/blog/2020/05/05/5-ways-to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/
http://www.antirootkit.com
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2.2.3 Ransomware

Ransomware je vyd¥ra£ský software. Pokud se dostane do systému, bu¤ pln¥ zablokuje po£íta£ nebo

za²ifruje vybrané soubory, které jsou zjevn¥ pro uºivatele d·leºité (t°eba fotogra�e, videa nebo obecn¥

dokumenty, hry apod.). Následn¥ uºivatele informuje, ºe klí£ k odblokování £i de²ifrování obdrºí aº po

zaplacení ur£ité £ástky, v¥t²inou v bitcoinech (aby byla transakce nevyhledatelná). Typické £ástky se

pohybují v tisících nebo desítkách tisíc korun (podle konkrétního ransomwaru a podle kurzu bitcoinu).

N¥kdo rad²i zaplatí, ale n¥které vyd¥ra£ské programy se neobt¥ºují následn¥ zaslat klí£, takºe

zaplacení nemusí vést k úsp¥chu.

✄✄ Z°ejm¥ nejznám¥j²ím projektem obrany proti ransomwaru je No More Ransom dostupný na webu

https://www.nomoreransom.org/. Najdeme zde nejen odpov¥di na nejb¥ºn¥j²í otázky a dal²í informace,

ale také nástroje na de²ifrování velkého (a stále se zv¥t²ujícího) mnoºství r·zných druh· ransomwaru,

a navíc je zde nástroj Krypto �erif pro spolupráci v komunit¥ p°i vytvá°ení de²ifrovacích nástroj· pro

zatím neprolomené druhy ransomwaru.

Obrázek 2.3: Web projektu No More Ransom

Ransomwarem se dnes zabývají prakticky v²echny bezpe£nostní �rmy, £asto se specializují na kon-

krétní typy ransomwaru. Obvykle na svých stránkách mají sekci v¥novanou této problematice, p°ípadn¥

v£etn¥ de²ifrovacích nástroj·. Proti ransomwaru vyuºívajícímu TeslaCrypt existuje nástroj TeslaDeco-

der nebo TeslaCrypt Decryption Tool od Cisco Talos.

Nejd°ív je t°eba v¥d¥t, jaký ransomware vlastn¥ na²e za°ízení napadl. Pokud se sám nepochlubí,

nezbývá neº porovnávat snímky �informa£ní obrazovky� .

M P°íklad

Do historie se nep¥kn¥ zapsal i £erv ransomware Wanna Cry. V roce 2017 se masov¥ roz²í°il do celého

sv¥ta a v n¥kterých oblastech doslova zmrazil n¥která odv¥tví. T¥ºce zasaºené bylo zdravotnictví v An-

glii a Skotsku (zast°e²ované organizací National Health Service), ²pan¥lská Telefónica, n¥mecké dráhy

https://www.nomoreransom.org/
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Deutsche Bahn, burza FedEx, automobilky Renault a Nissan a státní správa v mnoha zemích.

Tento ransomware zneuºíval n¥které bezpe£nostní díry ve Windows v£etn¥ vyuºívání exploit· Eter-

nalBlue a DoublePulsar. Exploit EternalBlue zneuºívá chybu v SMB mechanismu (sdílení soubor·

a dal²ích prost°edk· v lokální síti) a �auto°i� útoku ho p°edtím odcizili na serverech NSA. Je smutné,

ºe v dob¥ útoku uº na danou zranitelnost existovala záplata, ale ne kaºdý záplatuje v£as. . .
M

M P°íklad

Tragicky nebo alespo¬ velkými �nan£ními náklady mohou skon£it ransomwarové (ale samoz°ejm¥ i jiné)

útoky na zdravotnická za°ízení, zejména nemocnice. Na p°elomu let 2019/20 se cílem útoku ruského

ransomwaru Ryuk stala nemocnice v Bene²ov¥. Nemocnice údajn¥ nezaplatila, p°esto se náklady zp·-

sobené tímto ransomwarem postupn¥ vy²plhaly na více neº 59 milion· korun. Mnoho zdravotnických

zákrok· totiº z·stalo neproplaceno, protoºe se záznamy o nich ztratily, mnohé zdravotnické úkony zase

nemohly být provedeny v dob¥ nefunk£nosti technologií, dal²í £ást náklad· souvisela s následným zabez-

pe£ováním nemocni£ní sít¥, nákupem bezpe£nostních systém· a pro²kolením personálu (Chip 10/2020).

Bohuºel jinde ²lo i o jiné neº �nan£ní náklady. Útok na n¥meckou nemocnici v Düsseldorfu m¥l za

následek smrt pacientky (Chip 11/2020). Ransomwaru dnes £elí zdravotnická za°ízení po celém sv¥t¥.
M

✄✄ Mezi odbornou i laickou ve°ejností probíhají diskuse, zda zaplatit £i nezaplatit. Ono z°ejm¥ záleºí

na okolnostech. Sice jsou �rmy upomínány, aby zálohovaly a v p°ípad¥ napadení prost¥ obnovily data ze

zálohy, ale je otázka, kterou zálohu pro obnovení vlastn¥ pouºít. Uº jsou totiº pry£ doby, kdy ransomware

zaúto£il hned jak se na za°ízení dostal: nejd°ív si �obhlédne situaci� , zjistí, co je na za°ízení zajímavého,

co je tam zranitelného, a n¥jakou dobu sleduje p°ipojování a odpojování za°ízení a v¥t²í datové toky

na sí´, v£etn¥ zálohování. �asto se stává, ºe krom¥ pouºívaných za°ízení byly napadeny i zálohy.

Taky je t°eba mít na mysli, ºe pokud zaplatíme, podpo°íme tím kriminální ºivly a potaºmo i jejich

dal²í p·sobení.

2.2.4 Dal²í typy malwaru

✎✎ Bloatware, Crapware je software p°edinstalovaný prodejcem (n¥kdy výrobcem) na za°ízení.

M·ºe jít o �nevyºádané aplikace� v trial verzích, ale m·ºe jít také o skrytý software, o kterém uºivatel

v·bec neví.

M P°íklad

Na noteboocích se mnoºí nebezpe£ný bloatware. Nap°íklad na n¥kterých noteboocích zna£ky Lenovo

bývala p°edinstalovaná aplikace Lenovo Accelerator Application, jejímº zamý²leným ú£elem je urychlit

spou²t¥ní n¥kterých program·, ale nezamý²leným d·sledkem je zranitelnost dovolující odchytávat ko-

munikaci uºivatele, útok Man-in-the-middle (Computer 7/2016). Dokonce samotná spole£nost Lenovo

doporu£uje tento software odinstalovat.

Podobný rizikový software bohuºel najdeme b¥ºn¥ na noteboocích r·zných zna£ek � HP, Dell, Asus,

Acer a dal²ích. Vyskytují se p°ípady, kdy tento software £asto se nacházející na skrytých oddílech disku

byl napaden ²kodlivým softwarem a tím se antiviru pon¥kud zkomplikovalo lé£ení stroje.
M
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✎✎ BackDoor (�zadní vrátka�) je malware, který otevírá tzv. zadní vrátka do systému, p°es která

se dovnit° dostane kdokoliv (po£íta£ pak m·ºe být vzdálen¥ ovládán). V¥t²inou se jedná o zneuºití

n¥které bezpe£nostní díry v systému.

Zadní vrátka jsou n¥kdy vytvo°ena úmysln¥, nap°íklad programátor si chce nechat moºnost zasa-

hovat do systému i bez informování zákazníka. Tento postup se v²ak m·ºe vymstít, protoºe podobné

úseky kódu se dají najít a mohou být zneuºity.

✎✎ Phishing, pharming jsou útoky typické zejména pro uºivatele on-line bankovnictví, obecn¥ se

jedná o metody pouºívané k podvodnému získáváni citlivých údaj·.

Phishing : uºivatel je kontaktován (v¥t²inou e-mailem) s ºádostí o ov¥°ení nebo potvrzení informací,

p°ípadn¥ o uvedení zcela nové verze £i podrobném testování existující verze aplikace. V odpov¥di pak

uºivatel má zadat n¥které citlivé informace, jako nap°íklad heslo nebo TAN (údajn¥ pro ov¥°ení, zda se

jedná opravdu o správného uºivatele). E-mail je sice podvrºený (v£etn¥ obsaºených odkaz·), ale m·ºe

vypadat reáln¥.

Navíc bývá uºivatel typicky zprávou n¥jak stresován, nap°íklad údajným problémem s ú£tem, ri-

zikem zru²ení (£ehokoliv, t°eba toho ú£tu), rizikem napadení (n¥které ú£ty byly napadeny, sd¥lte nám

tyto údaje, abychom si ov¥°ili, zda se to netýká i vás), tvrzením o nelegálních aktivitách uºivatele,

p°ípadn¥ jsou zneuºívány známé zna£ky £i názvy �rem, atd. V �R jsou notoricky známé phishingové

e-maily zdánliv¥ od �eské spo°itelny. Jedná se o formu sociálního inºenýrství.

Pharming : uºivatel ve webovém prohlíºe£i uvede správnou adresu banky, ale (po napadení p°íslu²-

ným malwarem) se ve skute£nosti zobrazí podstr£ená stránka. Uºivatel nic nepozná, protoºe stránka

vypadá reáln¥, a �p°ihlásí se� , £ímº své p°ihla²ovací údaje ode²le hackerovi. Hacker je pak vyuºije na

skute£né stránce banky a ú£et vybere.

✎✎ Cryptominer je kód pro nelegální t¥ºbu kryptom¥n (nicmén¥ také se tak mohou nazývat naprosto

legální programy pro komunitní t¥ºbu kryptom¥n). M·ºeme se taktéº setkat s pojmem �cryptojacking� .

Vyuºívá výpo£etní výkon za°ízení (nejen po£íta£e, m·ºe jít i o mobil nebo t°eba chytrou televizi)

k t¥ºb¥ n¥které kryptom¥ny (nemusí nutn¥ jít o bitcoin). T¥ºba kryptom¥n postavených na systému

PoW (Proof of Work) je totiº výpo£etn¥ velmi náro£ná a pro£ si pálit vlastní elekt°inu, kdyº hacker

m·ºe vyuºít za°ízení svých ob¥tí?

M·ºe jít o n¥jakým zp·sobem skrytý samostatný proces, který se do systému dostal t°eba jako

trojan, ale také m·ºe jít o dopln¥k do webového prohlíºe£e nebo dynamický kód staºený z napadené

webové stránky, taktéº b¥ºící ve webovém prohlíºe£i. V posledním p°ípad¥ je reakce nejjednodu²²í:

pokud uzav°eme záloºku s takovým b¥ºícím kódem, problém vy°e²íme. Ostatní moºnosti uº tak jedno-

duché nejsou.

Vzhledem k tomu, ºe t¥ºba kryptom¥n je opravdu velmi náro£ná (legální t¥ºba probíhá v¥t²inou

bu¤ na výkonných gra�ckých kartách nebo s vyuºitím speciálních £ip· ASIC upravených pro konkrétní

kryptom¥nu), m·ºe se zdát, ºe z pohledu hackera je neefektivní t¥ºit na málo výkonných procesorech

�b¥ºných� za°ízení. Ale co kdyº se takových za°ízení spojí t°eba stovky, tisíce, desetitisíce,. . . ? Pak uº

to samoz°ejm¥ stojí za to.

M P°íklad

Bezpe£nostní �rma Cyble informovala, ºe na internetu se nachází více verzí hry Super Mario 3 Mario

Forever, p°i£emº n¥které jsou v po°ádku, ale v n¥kterých se nachází ²kodlivý kód. Informace byla v
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£asopise Chip 09/2023. Za touto hrou nestojí p·vodní tv·rce Maria, tedy spole£nost Nintendo, vytvo°ili

ji fanou²ci. Ov²em dal²ím �fanou²k·m� to naprosto nebrání ve zneuºití hry. Z popisu vyplývá, ºe jde o

trojana pouºitého k t¥ºb¥ kryptom¥n na strojích nic netu²ících hrá£·.
M

Jak poznat, ºe jsme napadeni cryptominerem? Obvykle to zjistíme tak, ºe za°ízení je podez°ele hodn¥

aktivní, zpomaluje, je navázáno velké mnoºství otev°ených spojení s n¥£ím na Internetu.

2.3 Co s tím?

V sou£asné dob¥ jsou obvykle r·zné typy malwaru kombinovány nebo si navzájem �vypomáhají� .

Typickou kombinací je malware p°ibalený do spamu vybavený rootkitem nebo kombinace phishingu

nebo sociálního inºenýrství a n¥kterého jiného typu malwaru.

Na rozdíl od p°edchozích let, kdy se malware vyskytoval masov¥ (obecný, ve velkém mnoºství),

nyní jsou typi£t¥j²í ²kodlivé kódy ²ité tzv. na míru. �astými ter£i jsou zejména vládní servery a ser-

very �rem, hacke°i se snaºí získat d·v¥rné informace o státních £i výrobních tajemstvích, evidovaných

chybách v£etn¥ softwarových, zdrojové kódy aplikací, technickou dokumentaci k výrobk·m, kon�guraci

systém· SCADA (systémy °ízení pr·myslových proces·), osobní, kontaktní a platební údaje o zákaz-

nících, informace pouºitelné k vloupání jinam (nap°íklad v b°eznu 2011 byl odcizen zdrojový kód pro

²ifrování token· SecurID �rmy RSA Security, v kv¥tnu byl tento kód pouºit pro napadení bezpe£nost-

ního systému známé americké zbrojovky Lockheed Martin).

Ale pozor, to neznamená, ºe po£íta£e b¥ºných uºivatel· jsou v bezpe£í, pro hackery jsou zajímavé

jak informace, tak i výkon.

✄ Postup

Jak se bránit?

� D·leºitou obranou je pravidelná aktualizace systému (aktualizace sí´ových nástroj· jsou v ní uº

zahrnuty), internetového prohlíºe£e a dal²ích aplikací � kterýchkoliv, které pracují s n¥jakými

vstupy.

� Pouºíváme antivirus, p°ípadn¥ antispyware a �rewall, surfujeme v dob°e zabezpe£eném prohlíºe£i.

� Vyhýbáme se podez°elým stránkám, neklepeme na v²echny odkazy, které se objeví v blízkosti

kurzoru my²i, chováme se bezpe£n¥. Taky pozor na zkrácené odkazy, u kterých není jisté, ja jakou

adresu vlastn¥ vedou.

� Opravdu neklikejte na reklamní bannery!

� Je dobré mít pod kontrolou nastavení automatického spou²t¥ní p°ipojovaných médií.

� Nespou²tíme programy, kterými si nejsme zcela jisti. Kdyº uº n¥co nového spou²tíme, m¥li bychom

si být jisti, co program d¥lá.

� Pokud to není nutné, nepracujeme pod administrátorským ú£tem. Pro b¥ºnou práci bychom m¥li

mít ú£et s omezenými právy a p°ípadné administrátorské zásahy °e²it moºností spustit program

jako správce. V sou£asných opera£ních systémech jsme na²t¥stí vedeni k tomu pracovat pod

b¥ºným uºivatelským ú£tem, nicmén¥ i p°i ob£asných chvílích, kdy navy²ujeme svá oprávn¥ní,

bychom m¥li být opatrní.
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� Pokud £asto testujeme nové programy, m¥li bychom to d¥lat v chrán¥ném prost°edí.

� Do webového prohlíºe£e je moºné p°idat plug-in, který zablokuje to, co je podez°elé (Flash,

JavaScript, Javu, Silverlight, atd.), p°ípadn¥ povolit jen na d·v¥ryhodných webech. Pro Firefox

existuje NoScript, který je v tomto ohledu bez konkurence. Dal²í zajímavé plug-iny (i pro jiné

prohlíºe£e) jsou Ghostery, BetterPrivacy a dal²í.

� Existují také speciální moduly do prohlíºe£· odhalující phishing a pharming, obvykle jsou dodá-

vány s antivirovými programy nebo jde o roz²i°ující moduly do prohlíºe£·.

� P°ed instalací nového programu (ale taky aplikace na mobilním za°ízení) si vºdy projdeme diskuse,

u spywaru tak £asto najdeme informaci o nebezpe£nosti programu. Existují lidé, kte°í si naprosto

bezelstn¥ nap°íklad do svého mobilního telefonu nainstalují aplikaci, v jejíº diskusi jsou d·razná

varování d°íve po²kozených uºivatel·.

� N¥které druhy malwaru (nap°íklad ransomware Zepto) se ²í°í v dokumentech. V kancelá°ských

balících bychom proto m¥li mít vypnutá makra a zapínat je jen u �známých� soubor·.

� Zálohujeme. I kdyº tím problém zcela nevy°e²íme (existuje i takový ransomware, který hlídá

p°ipojování externích pam¥´ových médií a datové toky a spustí se ve chvíli kdy zálohujeme �

napadne po£íta£ i zálohu), m·ºe to pomoci.

� N¥které bezpe£nostní produkty sledují p°ístupy na disk, a pokud zjistí masivní £tení a zápis dat,

okamºit¥ dupnou na brzdu.

� Do e-mailu (nebo t°eba na webovou stránku otev°enou z odkazu v e-mailu) v ºádném p°ípad¥

nezadáváme heslo, PIN, TAN, £íslo kreditní karty ani jiné citlivé údaje. Pro transport t¥chto

údaj· se vºdy pouºívají jiné � zabezpe£ené � cesty. Na Internetu platíme kartou zásadn¥ p°es

d·v¥ryhodné platební brány.

� P°i opou²t¥ní bankovních stránek se nezapomínáme odhlásit. Bez odhlá²ení je teoreticky moºné

dostat se k ú£tu p°es historii prohlíºe£e. K zabezpe£eným stránkám p°istupujeme pouze z d·v¥ry-

hodného po£íta£e v d·v¥ryhodném umíst¥ní, m¥li bychom si dát pozor nap°íklad na internetové

kavárny.

� V¥t²ina malwaru je ur£ena pro Windows, proto je bezpe£n¥j²í p°istupovat k bankovnímu ú£tu

z Linuxu. Linux m·ºeme spou²t¥t i virtualizovan¥ bez nutnosti restartu po£íta£e (samoz°ejm¥ je

nutné, aby m¥l p°ístup na sí´).

� Pokud máme podez°ení, ºe ná² bankovní ú£et £i po£íta£ mohl být takto napaden (nap°íklad se

zobrazují podivné chybové zprávy, na p°ihla²ovací stránce se nám n¥co nezdá), okamºit¥ kontak-

tujeme banku a p°ípadn¥ necháme tento ú£et zablokovat (pokud je²t¥ není pozd¥).

✄

� Poznámka:

V jednom z bod· je zmínka o zkrácených adresách (nap°íklad adresy za£ínající bit.ly, ale taky na

Facebooku a jiných sluºbách). Pokud chcete v¥d¥t, co se za konkrétní zkrácenou adresou doopravdy

skrývá, m·ºete pouºít sluºbu https://urlex.org/ � sta£í zadat zkrácenou adresu a klepnout na tla£ítko,

objeví se skute£ná adresa.

�

https://urlex.org/
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2.4 Spam

Za speciální typ malwaru m·ºeme také povaºovat nevyºádanou po²tu, spam, t°ebaºe technicky je to

spí²e distribu£ní cesta pro malware a samoz°ejm¥ obt¥ºující prvek. Se spamem se setkal snad kaºdý,

kdo má a pouºívá e-mailovou schránku.

✄ Postup

Obrana není jednoduchá, ale v¥t²inou sta£í dodrºovat tyto zásady:

� Nikdy neotevíráme e-mail, jehoº p°íjemce neznáme, anebo ho sice známe, ale text v p°edm¥tu

je podez°elý (není aº takový problém zfal²ovat adresu). U e-mailu, který otev°eme, si po°ádn¥

rozmyslíme, neº otev°eme soubor s p°ílohou (ideální je, kdyº antivirus p°edem kontroluje maily

i jejich p°ílohy). Pokud to není absolutn¥ nutné, neklepeme na odkazy v e-mailu uvedené. Záke°né

mohou být odkazy typu �Pokud tyto zprávy nechcete dostávat, klikn¥te . . . � .

� Pouºíváme antispam. Antispamové �ltry jsou dnes b¥ºn¥ na mail serverech, ale to nemusí sta£it,

m·ºeme mít vlastní antispam (má smysl, pokud po²tu stahujeme na lokální po£íta£).

� Pokud pouºíváme �lehkého� mail klienta, který je sou£ástí Windows, m¥li bychom uvaºovat o p°e-

chodu na n¥co bezpe£n¥j²ího. Z voln¥ ²i°itelných alternativ, které jsou mnohem lépe vybavené

(nejen co se tý£e bezpe£nosti), je to nap°íklad Thunderbird.1

� Je bezpe£n¥j²í mít vypnuté zobrazování HTML tag·, nebo alespo¬ zakáºeme automatické na£ítání

externích prvk· na stránce (Thunderbird má toto nastavení jako výchozí).

� Nezve°ej¬ujeme svou adresu v �automaticky pouºitelném� tvaru. N¥kdy sta£í nahradit zaviná£

a te£ky n¥£ím, co pochopí ºivý £lov¥k, ale webový robot pon¥kud obtíºn¥ji.

� Pro diskuse a jiné stránky, kde se vyºaduje zadání e-mailu, m·ºeme mít speciální adresu, kterou

pouºíváme jen k tomuto ú£elu.

✄

� Dal²í informace:

Z roku 2021 je tento £lánek: https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-

utoku-turris/

�

2.5 Botnet

✎✎ Botnet je sí´ bot· (web robots, obvykle malwaru) b¥ºících na zmanipulovaných po£íta£ích (zombies)

pouºívaných internetovou ma�í k r·zným, ponejvíce nezákonným, ú£el·m. V¥t²ina uºivatel· p°edpo-

kládá, ºe se jich to netýká, ale podle jednoho z otc· internetu, Vintona Cerfa, je v sou£asné dob¥ aº

25 % po£íta£·2 sou£ástí n¥které sít¥ bot· (kdo nepochopil � £tvrtina). Podle odhad· �rmy Symantec

(známé svými bezpe£nostními °e²eními, nap°íklad Norton Internet Security) je kaºdý den pro tyto ú£ely

in�kováno p°ibliºn¥ 50 000 po£íta£· (údaj z Chipu 6/2009).
1https://www.thunderbird.net/cs/
2http://graceful�avor.net/2007/01/27/vint-cerf-25-of-all-pcs-are-part-of-a-botnet/, údaj z roku 2007, dnes je pravd¥po-

dobn¥ situace je²t¥ hor²í co do skute£ného po£tu.

https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-utoku-turris/
https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-utoku-turris/
https://www.thunderbird.net/cs/
http://gracefulflavor.net/2007/01/27/vint-cerf-25-of-all-pcs-are-part-of-a-botnet/
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Obvyklá velikost v¥t²ích botnet· bývá p°ibliºn¥ p·l milionu po£íta£·. Z°ejm¥ nejv¥t²í objevená sí´

bot· byla vytvo°ena £ervem Storm, zahrnuje odhadem 1 milion po£íta£·.3

Sít¥ bot· jsou pouºívány pro aktivity, které jsou nezákonné (bot je jakýsi mezistupe¬ zt¥ºující

odhalení skute£ného pachatele), hromadné (výpo£etní kapacita botnetu je mimo°ádn¥ vysoká) a obvykle

výnosné. Jde v¥t²inou o rozesílání spamu nebo o DDoS útoky na servery (server je zahlcen poºadavky

bot·, zhroutí se) £i t¥ºbu kryptom¥n. Bot také dokáºe ze zombie odesílat citlivé informace. Botnety

jsou výnosné zboºí, se kterým se obchoduje na £erném trhu.

Po£íta£ m·ºe být nakaºen více r·znými zp·soby. Bot se dovnit° dostane v¥t²inou pomocí spamu,

n¥kterých £erv·, trojských koní nebo jiného malwaru. Uºivatel v¥t²inou ani nepozná, ºe se n¥co d¥je,

ur£itou indikací m·ºe být nap°íklad zpomalení b¥hu po£íta£e nebo výskyt nevysv¥tlitelných chybových

hlá²ení.

Na tém¥° v²ech zombies b¥ºí n¥která verze Windows, £asto i pirátská kopie (nelegální, není aktua-

lizován) nebo je opera£ní systém ²patn¥ zabezpe£ený (neaktualizovaný).

Botnety jsou v sou£asné dob¥ povaºovány za velmi váºný problém. Proto se v boji proti nim spojují

�rmy produkující bezpe£nostní software, poskytovatelé internetu a dal²í, a také vznikají speciální týmy

soust°e¤ující se p°ímo na odhalování a likvidaci botnet·.

✎✎ Zajímavou zbraní t¥chto tým· je nap°íklad honeypot (�medová vábni£ka�), který se potenciálnímu

úto£níkovi jeví jako nechrán¥ný systém (bez bezpe£nostních záplat a bezpe£nostního softwaru). Takový

stroj se s velkou pravd¥podobností stane uzlem v síti bot· a zde funguje jako obdoba �zadních vrátek�

do botnetu. Odborníci mohou analyzovat malware, který zaji²´uje funk£nost botnetu (to pomáhá p°i

vytvá°ení nástroj· k objevení a zni£ení takového malwaru) a m·ºe se jim také poda°it dostat se k ser-

veru, p°es který jednotlivé boty dostávají instrukce � tzv. CnC (Command and Control, °ídicí) server,

také sinkhole server, tak se lze dostat k informacím o celé síti aktivních bot·.

M P°íklad

Velmi známý software pro vytvá°ení sítí bot· je Zeus (také se nazývá ZBot nebo Kneber). Jde o troj-

ského kon¥ (ke koupi na internetu) budujícího rozsáhlé botnety a slídícího po informacích r·zného cha-

rakteru (zejména p°ihla²ovací údaje k sociálním sítím v£etn¥ Facebooku, elektronickému bankovnictví,

e-mailovým ú£t·m, apod.). P°ípadný zájemce (kupec) má k dispozici software k vytvo°ení spustitel-

ného souboru bota podle vlastních p°edstav a software k nainstalování na server (sinkhole server). Po

vytvo°ení p°íslu²ného spustitelného souboru a instalaci serveru m·ºe budovat svou vlastní sí´. Skute£ný

po£et stroj· nakaºených trojanem Zeus není samoz°ejm¥ znám, odhaduje se na mnoho milión·. Hovo°í

se sice o botnetu Zeus, ve skute£nosti v²ak jde o mnoho díl£ích sítí.

B¥hem roku 2010 se v odborném tisku hodn¥ psalo o botnetu Mariposa. Op¥t jde o software pro

budování rozsáhlých botnet· (milióny uzl·). Na konci roku 2009 byl sice botnet zni£en (²pan¥lskou

policií), ale podle informací z léta 2010 se Maripose poda°ilo �vstát z mrtvých� . Velký rozruch zp·so-

bilo p°edev²ím odhalení seznamu po£íta£·, které do botnetu pat°ily � ²lo o mnoho po£íta£· pat°ících

nejznám¥j²ím sv¥tovým �rmám a Mariposa se dokonce dostala na za°ízení HTC Magic (smartphony

prodávané Vodaphonem ve �pan¥lsku). Napadené po£íta£e se nacházely v r·zných £ástech sv¥ta.
M

3http://www.pcworld.com/article/137854/storm_the_largest_botnet_in_the_world.html

http://www.pcworld.com/article/137854/storm_the_largest_botnet_in_the_world.html
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✄ Postup

Jak se bránit?

� U dob°e zabezpe£eného po£íta£e je velmi malá pravd¥podobnost napadení botem. Proto bychom

m¥li mít zapnuté automatické aktualizace, instalovaný antivirus, antispyware, �rewall, atd.

� Pokud se do internetu p°ipojujeme p°es router, zapneme na n¥m hardwarový �rewall. Pozor, také

routery mohou být nakaºeny botem.

� Pouºíváme zabezpe£ený internetový prohlíºe£, vºdy máme zapnuté automatické aktualizace. Po-

kud vysloven¥ nepot°ebujeme JavaScript, vypneme jeho podporu (zajímavým dopl¬kem pro Fi-

refox je NoScript).

� E-maily necháváme kontrolovat antivirem a pouºíváme antispam.

� U mnohých uºivatel· by stálo za úvahu p°ejít na jiný opera£ní systém.

Ob¥ strany (úto£níci i obránci) pouºívají nejnov¥j²í technologie. U botnet· jde nap°íklad o rychlé

nalezení náhradního °ídicího serveru p°i odst°iºení stávajícího, u obrany jde o aktuálnost a výpo£etní

výkon p°i odhalování úto£ník· (nap°íklad Panda Cloud Antivirus, Cloud Secure, FireEye MAX Cloud

Intelligence Network, atd.).

✄

� Dal²í informace:

� Útok vedený z botnetu nemusí nutn¥ znamenat, ºe sí´ nebude v·bec fungovat, ale poznat se dá:

https://blog.wedos.cz/jak-probihal-zrejme-nejsilnejsi-ddos-utok-v-cesku

� Falliere, N. � Chien, N. Zeus: King of the Bots. �lánek týmu Symantec Security Response.

URL: http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/

zeus_king_of_bots.pdf

� Web spole£nosti FireEye (rozcestník k informacím). URL: http://�reeye.com/

� Kratochvíl, P. Nová hrozba: Botnet Mumba. �lánek v £asopise Chip 8/2010, dostupné na:

http://www.chip.cz/novinky/bezpecnost/2010/08/nova-hrozba-botnet-mumba

� Kratochvíl, P. Souboje sítí bot·. �lánek v £asopise Chip 5/2010, dostupné na:

http://www.chip.cz/novinky/bezpecnost/2010/05/souboje-siti-botu

�

https://blog.wedos.cz/jak-probihal-zrejme-nejsilnejsi-ddos-utok-v-cesku
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/zeus_king_of_bots.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/zeus_king_of_bots.pdf
http://fireeye.com/
http://www.chip.cz/novinky/bezpecnost/2010/08/nova-hrozba-botnet-mumba
http://www.chip.cz/novinky/bezpecnost/2010/05/souboje-siti-botu


Kapitola 3
Nástroje proti malwaru

� Rychlý náhled: Zatímco v p°edchozí kapitole jsme se zabývali malwarem, v této kapitole se za-

m¥°íme na nástroje bojující proti malwaru. Projdeme jak b¥ºné produkty typu antiviru, tak i princip

�rewallu a postup výb¥ru bezpe£nostního produktu.

¤ Klí£ová slova: Antispam, antivirus, antispyware, �rewall, port, demilitarizovaná zóna

➸➸ Cíle studia: Po prostudování této kapitoly se budete orientovat v produktech ur£ených pro zabez-

pe£ení po£íta£·.

3.1 Bezpe£nostní produkty

3.1.1 Antispam

Detekce spamu je náro£ný proces, snadno m·ºe dojít k omylu. N¥kdy se stane, ºe antispam ozna£í jako

spam zprávu, která ve skute£nosti není spam.

✄✄ Antispamy pouºívají v¥t²inou tyto techniky:

� Blacklist (£erná listina) � pokud je adresa odesílatele (resp. IP adresa, ze které je zpráva odeslána)

na seznamu, je zpráva pravd¥podobn¥ spam.

M·ºe fungovat také jako graylist � taková zpráva je do£asn¥ odmítnuta. Pokud je p°esto legitimní,

odesílající server se pokusí ji odeslat znovu (p°i opakovaném obdrºení ve stanovené dob¥ je uº

p°ijata). Spamové servery se s opakovaným odesláním obvykle neobt¥ºují.

� Heuristiky � algoritmus analyzuje p°edm¥t a t¥lo zprávy a hledá typické p°íznaky spamu (kon-

krétní slova, typ odkaz· apod.).

� Bayesovské �ltry (statistické, u£ící se) � je to kombinace heuristických algoritm· a uºivatelských

zásah·. Uºivatel m·ºe sám ozna£it zprávu za spam a takto �ltr postupn¥ zji²´uje, �u£í se� , které

prvky jsou pro spam typické. Zpráva je hodnocena � kaºdý �podez°elý� prvek zvý²í pravd¥podob-

nost, ºe jde o spam (pravd¥podobnost se v¥t²inou po£ítá algoritmem navrºeným matematikem

Bayesem, od toho název metody). Kdyº p°ekro£í stanovenou pravd¥podobnost, je povaºována za

spam. Tento typ �ltru s postupem £asu zlep²uje svou funkci.

28
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Antispam m·ºe být bu¤ roz²i°ující modul n¥jakého mail klienta, anebo samostatný program, který

dokáºe spolupracovat s prakticky jakýmkoliv klientem (bývá napojen na p°íslu²né p°enosové protokoly),

na cest¥ e-mailu je je²t¥ �p°ed� klientem.

Antispam získáme bu¤ jako sou£ást n¥kterého bezpe£nostního balíku, nebo zárove¬ s e-mailovým

klientem (nap°íklad takovýto modul je sou£ástí Thunderbirdu), anebo m·ºeme instalovat samostatnou

aplikaci pro tento ú£el, nap°íklad Spamihilator.1

3.1.2 Antivirový software

✎✎ Antivirový software slouºí p°edev²ím k detekci a odstra¬ování vir· a trojan·, i kdyº v sou£asné

dob¥ bývá £asto integrován i s antispywarem, �rewallem a dal²ími moduly. Obvykle nabízí

� moºnost kontroly soubor· na disku na vyºádání (on demand) nebo na£asovanou,

� rezidentní ²tít pro kontrolu p°ístupu,

� e-mailový skener a skener pro stahování z webu,

� modul pro aktualizaci virové databáze a samotného programu,

� dal²í � kontrola ICQ £i jiných komunikátor·, lé£ení napadených soubor·, atd.

✎✎ Jádro antivirového programu obvykle obsahuje dv¥ £ásti � modul pro práci se soubory (identi�kace,

dekomprimace archiv·, emulátor) a modul pro detekci malwaru s implementací t¥chto metod:

1. Virové signatury � pracuje se s virovou databází obsahující signatury známých vir·. Tato da-

tabáze musí být neustále aktuální, na druhou stranu n¥které star²í viry, které se jiº neobjevují,

bývají z databází postupn¥ vy°azovány. Výhodou je relativní snadnost pouºití, nevýhodou je sta-

ti£nost záznam·, mnohé viry a trojské kon¥ tuto metodu dokáºou obcházet (nelze pouºít na dosud

neodhalené viry).

2. Heuristika � tato metoda dokáºe odhalit i n¥které neznámé viry. Spo£ívá ve vyhledávání úsek·

v kódu, které jsou v b¥ºných programech neobvyklé a naopak by se u viru p°edpokládaly (instrukce

pro odstran¥ní souboru bez dotazu, formátování, apod.).

3. Emulace � v emulátoru je simulován b¥h podez°elého programu, v b¥ºných antivirech se tato

metoda v¥t²inou pouºívá ve zjednodu²ené form¥ jako sandbox (píse£ek).

4. Detekce chování (proaktivní ochrana, behaviour blocker) � v rezidentním ²títu se neustále moni-

toruje chování proces·. Pokud se n¥který proces chová �podez°ele� (pokusy o p°ístup na internet

u aplikace, která to nemá výslovn¥ povoleno, p°ístup k n¥kterým citliv¥j²ím soubor·m, program

nemá vlastní okno, pokou²í se vytvo°it poloºku v registru pro automatické spou²t¥ní po startu

systému, atd.), je povaºován za potenciáln¥ nebezpe£ný.

Sou£asné antiviry nespoléhají pouze na detek£ní nástroje, které mají k dispozici lokáln¥ p°ímo na daném

za°ízení, ale n¥které podez°elé objekty (soubory, £ásti soubor· apod.) posílají do cloudu k dodate£né

kontrole. Má to pozitivní vliv na detek£ní schopnosti: pokud antivirus ztratí p°ístup k síti, zhor²í se

jeho schopnost detekce ²kodlivého softwaru.

✎✎ M·ºe se stát, ºe antivir ozna£í za ²kodlivý nástroj, který je ve skute£nosti ne²kodný a dokonce

uºite£ný (tomu se °íká false-positive hlá²ení, fale²ný poplach). Tato hlá²ení jsou d·sledkem p°ísn¥ na-

stavených heuristik nebo detekce chování. Opakem (taky necht¥ným) jsou true-negative hlá²ení, kdy je

²kodlivý software povaºován za ne²kodný.
1http://www.spamihilator.com/

http://www.spamihilator.com/
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✄✄ Nejznám¥j²í antiviry:

� Avast!, AVG, Avira, Norton Lifelock (v²echny nyní pod stejným vlastníkem � Gen Digital), první

dva mají variantu pro nekomer£ní pouºití zdarma a jsou £eského p·vodu,

� Eset Nod32 od slovenské spole£nosti Eset,

� Microsoft Defender je sou£ástí Windows, detek£ní schopnosti se uº zlep²ily, ale po°ád p°íli² zat¥-

ºuje systém,

� ClamAV je antivirus £asto pouºívaný na serverech s nainstalovaným Linuxem, slouºících jako

souborový nebo mail server pro stanice s Windows,

� Dal²í � BitDefender, F-Secure, Kaspersky antivirus, McAfee, TrustPort, Panda, atd.

✄✄ Instalujeme vºdy jen jeden antivirus. Kdybychom m¥li nainstalováno (a spu²t¥no) více antivir·

zárove¬, antiviry budou z°ejm¥ jeden druhého povaºovat za ²kodlivý software (antivirus totiº provádí

mnohé akce jinak typické spí²e pro malware, i kdyº pouze z bezpe£nostních d·vod·) a také m·ºe být

d·sledkem celková nestabilita opera£ního systému.

✎✎ V¥t²ina velkých �rem zabývajících se bezpe£nostním softwarem dodává antiviry zárove¬ s dal²ím

antimalwarem v bezpe£nostních balících. Jednotlivé moduly t¥chto balík· dokáºou navzájem spolupra-

covat a také mohou mít £ást kódu spole£nou. Proto je toto °e²ení povaºováno za optimáln¥j²í neº

instalace r·zných typ· antimalwaru zvlá²´, ²et°í zdroje opera£ního systému.

� Poznámka:

V lét¥ 2024 se vyskytla kauza s antivirem Falcon od spole£nosti Crowdstrike. Tato spole£nost rozeslala

aktualizaci antiviru, která zp·sobila kritické problémy milión· systém· s Windows po celém sv¥t¥.

Po nainstalování aktualizace a restartu tyto systémy p°e²ly do BSOD (Blue Screen of Death, modrá

obrazovka smrti) a ani následný restart nepomohl. Nejv¥t²í problémy m¥li administráto°i se za°ízeními,

jejichº systémový disk byl chrán¥n ²ifrováním BitLocker, protoºe na t¥chto systémech je práv¥ sloºit¥j²í

návrat k p°edchozí kon�guraci (je t°eba najít záchranné klí£e).

Antivirus Falcon pat°í k tzv. Next-Generation antivir·m vyuºívajícím um¥lou inteligenci (coº je

ov²em zavád¥jící, protoºe um¥lou inteligenci v n¥jaké form¥ ve skute£nosti vyuºívají prakticky v²echny

známé antiviry) a je ur£en pro business systémy (nikoliv pro b¥ºné uºivatele), proto tento výpadek

postihl zejména velké spole£nosti (banky, leti²t¥, nemocnice, atd.), ov²em zprost°edkovan¥ i klienty

t¥chto spole£ností.

D·sledkem tohoto mohutného výpadku je to, ºe tv·rci podobných °e²ení (zasahujících do jádra

opera£ního systému) si uº dávají mnohem v¥t²í pozor na to, co pou²t¥jí do sv¥ta ke klient·m. Microsoft

p·vodn¥ zvaºoval, ºe p°estane �cizí� antiviry pou²t¥t do jádra (tuto strategii volí nap°íklad Apple),

ale od této my²lenky jiº upustil (zatím nedokáºe najít jiný zp·sob, jak by antivirus mohl pracovat a

chránit i sám sebe).

�

✎✎ Bohuºel se vyskytují také fale²né antiviry (rogue, ²kodící) � malware, které obvykle metodami

sociálního inºenýrství p°esv¥d£í uºivatele k instalaci (za£nou se objevovat hlá²ení o chybách, spou²t¥t

podivné programy, �maºe se� pracovní plocha, apod.). Tento typ malwaru je obzvlá²´ nebezpe£ený,

protoºe p°edstírá, ºe se jedná o software pot°ebný k zabezpe£ení po£íta£e. Proti fale²ným antivir·m
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se bráníme p°edev²ím pe£livým výb¥rem bezpe£nostního softwaru a metodami nazna£enými vý²e pro

malware.

✎✎ Nejde jen o to virus objevit, ale také ho odstranit. U v¥t²iny malwaru to pro antiviry nebývá

problém, n¥kdy v²ak musíme zvolit specializovaný nástroj pro tento ú£el nebo dokonce pro konkrétní

malware. Najdeme je v¥t²inou na stránkách výrobc· � BitDefender Removal Tools, Avast Virus Cleaner

apod.

3.1.3 Antispyware

✎✎ Antispyware je nástroj proti spywaru, a protoºe samotný spyware se projevuje jinak neº viry, také

antispyware pracuje trochu jinak neº antivirus. Pouºívá se p°edev²ím metoda �blacklistu� � £erné listiny

(seznam známého spywaru) a detekce chování. N¥které programy tohoto typu se navzájem snesou na

jednom po£íta£i.

✄✄ Dnes tento typ nástroje seºeneme nej£ast¥ji jako sou£ást bezpe£nostních balík·, ale existují i sa-

mostatné antispywarové programy. Z nejznám¥j²ích:

� Spyware Doctor je velmi kvalitní komer£ní antispyware, osekaná verze je zdarma.

� Spybot Search & Destroy je velmi známý voln¥ ²i°itelný program (pro nekomer£ní pouºití).

� Spyware Terminator je voln¥ ²i°itelný i pro nekomer£ní pouºití.

� Ad-Aware je pro nekomer£ní ú£ely zdarma.

✄✄ Pokud antispyware sice zjistí problém, ale nedokáºe ho odstranit, necháme si zjistit pot°ebné infor-

mace a uloºit do vhodného protokolu (nap°íklad Ultimate Process Manager2 nebo ComboFix3), poºádat

o vyhodnocení protokolu na n¥které diskusi (nap°. htttp://viry.cz) a pak pro vy°e²ení problému pouºít

nástroj, který dokáºe zajistit provád¥ní pot°ebných akcí b¥hem na£ítání jádra systému (d°ív neº se

aktivuje spyware, který chceme odstranit). Pro tento ú£el se dá pouºít nap°íklad The Avenger.4

D°íve se pro vygenerování protokolu doporu£oval program HijackThis, ten je v²ak nevhodný pro

uºivatele, který neví naprosto jist¥, co d¥lá. Mnohé ze zpráv, které vygeneruje, jsou ve skute£nosti

ne²kodné objekty.

3.2 Firewall

✎✎ Firewall je software (nebo taky hardware), který hlídá provoz mezi dv¥ma sít¥mi (obvykle mezi

domácí sítí a internetem). Ve �rewallu jsou de�nována pravidla pro komunikaci mezi sít¥mi, podle

kterých reaguje bu¤ povolením komunikace, jejím zakázáním a nebo ºádostí o vyjád°ení uºivatele.

Pravidla se obvykle týkají t¥chto údaj·:

� zdroj a cíl komunikace, m·ºe být zadán IP adresou,

� £íslo portu, p°es který se komunikuje (tj. m·ºeme zablokovat pouºívání n¥kterého portu), m·ºe

jít o zdrojový i cílový port,

� pouºívaný protokol,

� stav spojení, atd.
2Odkaz a návod k pouºití najdeme na http://spyware.cz/go.php?p=spyware&t=aplikace&id=47.
3Podobn¥ na http://spyware.cz/go.php?p=spyware&t=aplikace&id=54.
4Informace v£etn¥ postupu na http://spyware.cz/go.php?p=spyware&t=aplikace&id=35.

htttp://viry.cz
http://spyware.cz/go.php?p=spyware&t=aplikace&id=47
http://spyware.cz/go.php?p=spyware&t=aplikace&id=54
http://spyware.cz/go.php?p=spyware&t=aplikace&id=35
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✎✎ Firewall m·ºe být bu¤ jen jednosm¥rný (�ltruje pouze p°íchozí pakety) nebo obousm¥rný (�ltruje

p°íchozí i odchozí pakety). Lep²í je samoz°ejm¥ obousm¥rný, dokáºe efektivn¥ji zachytit p°ípadné vy-

ná²ení citlivých informací.

Firewall ve Windows XP je pouze jednosm¥rný. Ve verzi Vista se objevil obousm¥rný �rewall,

ale �ltrování odchozích paket· je v n¥m standardn¥ vypnuto (dá se ale zapnout), tedy funguje jako

jednosm¥rný.

✎✎ Krom¥ softwarových �rewall· existují také hardwarové �rewally fungující jako mezilehlé prvky sít¥.

Pokud se jedná o za°ízení pro domácnosti nebo malé �rmy (SOHO segment � Small O�ce Home O�ce),

bývají sou£ástí sm¥rova£· (router·) nebo jiných b¥ºných sí´ových prvk·.

Hardwarový �rewall má velkou výhodu v niº²ím riziku napadení (není závislý na opera£ním systému

klientského po£íta£e). Dal²í výhodou je nezávislost na výkonu po£íta£e � pokud je procesor po£íta£e

hodn¥ zatíºen, má to vliv i na £innost (p°edev²ím rychlost) softwarového �rewallu na tomto po£íta£i

nainstalovaného. Hardwarový �rewall (t°eba vestav¥ný v jiném sí´ovém za°ízení) takto ovlivn¥n není.

Z hlediska bezpe£nosti je za ideální povaºována kombinace jednoduchého hardwarového �rewallu

ve sm¥rova£i (to m·ºe být t°eba ADSL router) a softwarového routeru na po£íta£i, kaºdý z nich jiného

typu.

O �rewallech by se dalo napsat je²t¥ mnohé (p°edev²ím z pohledu po£íta£ových sítí � r·zné typy

�rewall· �vidí� r·zné mnoºství informací, podle kterých dokáºou �ltrovat), ale to bychom se dostali

k trochu jinému p°edm¥tu.

Nejznám¥j²í �rewally pro Windows jsou nap°íklad Comodo Firewall, Sunbelt Personal Firewall

(d°íve Kerio), ZoneAlarm, Norton Personal Firewall. Firewall bývá také obvyklou sou£ástí bezpe£nost-

ních balík·.

✄✄ B¥ºný uºivatel si v¥t²inou s nastavením port· neví rady. Na internetu najdeme stránky se seznamy

známých a registrovaných port· pouºívaných r·znými protokoly.5 Tyto seznamy jsou v²ak pouºitelné

pro sledování odchozího provozu nebo p°i nastavování port· na serveru. Ve skute£nosti aplikace mohou

pouºívat i jiné porty, neº které jsou b¥ºné pro protokoly, se kterými pracují.

Obrázek 3.1: Zjist¥ní port· pro aplikaci v Process Exploreru

Porty pouºívané konkrétní aplikací (p°ípadn¥ na kterých portech naslouchá) zjistíme nap°íklad

v Process Exploreru � v kontextovém menu procesu zvolíme Properties (nebo na proces prost¥ pokle-

peme) a p°ejdeme na kartu TCP/IP (obrázek 3.1).

5Seznam port· najdeme nap°íklad na http://www.iana.org/assignments/port-numbers nebo

http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers. Na £eské Wikipedii není seznam úplný.

http://www.iana.org/assignments/port-numbers
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
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� Dal²í informace:

Kdyº narazíme na £íslo portu, které nám nic ne°íká, m·ºeme o n¥m zjistit pot°ebné informace na adrese

http://www.ports-services.com/.
�

C Úkol

Zjist¥te, které porty pouºívají protokoly FTP, WHOIS, SNMP, HTTPS. K £emu se pouºívají porty 22,

25, 110, 10000? Které porty pouºívá Kerberos?

C

3.3 Podle £eho vybírat bezpe£nostní produkt

Existují produkty, které jsou celosv¥tov¥ známé a pouºívané, a pak produkty, které jsou orientovány na

ur£itou £ást sv¥ta (v tom smyslu, ºe existuje i takový malware, který je typický pro ur£itou £ást sv¥ta).

Pokud volíme celosv¥tov¥ známý produkt, pak takový, který má zastoupení i v Evrop¥. Kdyº se jedná

o opravdu známý produkt, obvykle neud¥láme chybu.

� Dal²í informace:

Mohou se hodit stránky srovnávající výsledky testování bezpe£nostních produkt·. Najdeme je nap°íklad

zde:

� https://www.av-comparatives.org

� https://www.av-test.org

Protoºe pro v¥t²inu webových sluºeb je na²í bránou do sv¥ta webový prohlíºe£, existují bezpe£nostní

testy i pro n¥j. Informace o testech browser· najdete nap°íklad na http://www.makeuseof.com/tag/7-

browser-security-tests-prevent-exploit-attacks/.
�

C Úkoly

1. Na adresách http://www.av-comparatives.org a https://www.av-test.org zjist¥te, jak si momentáln¥

v b¥ºných testech vedou známé antivirové programy.

2. Zjist¥te, jak vlastn¥ funguje program The Avenger.

3. Vyberte si n¥který on-line antivirus a zjist¥te jeho poºadavky na spu²t¥ní � opera£ní systém,

internetový prohlíºe£ apod.

4. Na stránce http://www.messagelabs.com/intelligence.aspx otev°ete pdf soubor s nejnov¥j²í zprávou

o stavu bezpe£nosti (je tam seznam zpráv od �rmy Symantec, zvlá²´ pro kaºdý m¥síc a také n¥kolik

tématických) a zjist¥te, co je nového v oblasti bezpe£nosti � jak se vyvíjí £etnost jednotlivých typ·

malwaru apod.

5. Projd¥te si stránky http://actinet.cz/. Zam¥°te se na poloºku v levém menu Zpravodajství.

C

http://www.ports-services.com/
https://www.av-comparatives.org
https://www.av-test.org
http://www.makeuseof.com/tag/7-browser-security-tests-prevent-exploit-attacks/
http://www.makeuseof.com/tag/7-browser-security-tests-prevent-exploit-attacks/
http://www.av-comparatives.org
https://www.av-test.org
http://www.messagelabs.com/intelligence.aspx
http://actinet.cz/
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3.4 Mobilní a dal²í za°ízení

Na malých mobilních za°ízeních s Androidem není od v¥ci mít taky bezpe£nostní software. Vzhledem

k tomu, ºe taková za°ízení je jednodu²²í odcizit, je praktické volit takový, který zárove¬ pom·ºe bu¤

dohledat ztracené £i odcizené za°ízení nebo na dálku alespo¬ zlikvidovat zneuºitelná data.

V obchod¥ Play najdeme hodn¥ takových aplikací, ale m¥li bychom mít na pam¥ti, ºe existují

i podstr£ené (fale²né) bezpe£nostní aplikace � je t°eba se dívat na recenze (a pokusit se odli²it recenze

podstr£ené producentem aplikace).

Za°ízení od spole£nosti Apple obvykle nic takového nepot°ebují, ale sem tam se vyskytne mal-

ware i pro tuto platformu. Nicmén¥ Apple z obchodu odstra¬uje bezpe£nostní aplikace, protoºe prý

nejsou zapot°ebí. Výhodou je, ºe za°ízení od Applu jsou dob°e aktualizovaná (na rozdíl od za°ízení

s Androidem), takºe v t¥chto systémech existuje mén¥ bezpe£nostních mezer.

✎✎ V sou£asné dob¥ by se jen t¥ºko hledala domácnost bez dal²ích �inteligentních� prvk· s opera£ním

systémem � routery pro p°ístup na sí´, chytré televize, dokonce existují i chytré ºárovky. V²echna

za°ízení by m¥la mít pokud moºno co nejaktuáln¥j²í systém a dob°e provedenou kon�guraci. Velmi

populární jsou �chytré domy�, ale na jejich zabezpe£ení myslí málokdo.

✎✎ Hlavním p°ístupovým prvkem do místní sít¥ je v domácnostech a malých �rmách router (p°ípadn¥

ADSL/VDSL modem £i podobné za°ízení). I tato za°ízení se dají aktualizovat (zde jde o upgrade

�rmwaru), a také je t°eba si dát pozor na kon�guraci. Do administrace t¥chto za°ízení se obvykle

dostáváme p°es webové rozhraní, p°i£emº zadáváme administrátorské jméno a heslo. Hned po zapnutí

bychom se m¥li p°esunout do administrace a zm¥nit administrátorské heslo, protoºe to p°ednastavené

je obvykle ve°ejn¥ známé.

� Poznámka:

Pozor � pokud resetujete router do továrního nastavení, m¥li byste zkontrolovat, jestli se neresetovalo

i administrátorské heslo.
�

Wi-� routery mají je²t¥ jedno heslo � pro b¥ºný provoz. To zadává uºivatel, kdyº se p°ipojuje do sít¥.

V administraci bychom m¥li nastavit vhodnou úrove¬ zabezpe£ení (dnes typicky WPA2), a �provozní�

heslo by m¥lo být dostate£n¥ silné. Pokud toto zanedbáme, m·ºe být d·sledkem v lep²ím p°ípad¥ to,

ºe soused vyuºívá na²i sí´, v hor²ím p°ípad¥ m·ºe být p°ístup do na²í sít¥ zneuºit pro nelegální £innost.

A odpov¥dnými bychom byli my.

� Dal²í informace:

Na adrese http://www.routerpasswords.com/ je seznam p°ednastavených p°ihla²ovacích údaj· pro r·zné

routery.
�

� Poznámka:

�ím dál chyt°ej²í jsou taky na²e auta. U n¥kterých model· byly bezpe£nostními experty p°edvedeny

útoky na °ídicí systém, p°i£emº se hacker dostal dokonce i k ovládání brzd, bezklí£ovému vstupu, atd.

�asto je problém v tom, ºe automobil dokáºe se svým okolím komunikovat bezdrátov¥ (p°es Wi-�,

http://www.routerpasswords.com/
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Bluetooth a dal²í technologie), ale bezpe£nostn¥ kritické systémy nejsou pln¥ odd¥leny od zábavních

a pomocných systém·.

�



Kapitola 4
Projekty a licence

� Rychlý náhled: Posledním �multiplatformním� tématem jsou licence. Tato kapitola uvádí do pro-

blematiky (p°edev²ím softwarových) licencí a uvádí vlastnosti nejpouºívan¥j²ích licencí pro software a

dokumenty.

¤ Klí£ová slova: Licence, open-source licence, proprietární licence, OSI, freeware, free software,

Public Domain, copyright, copyleft, GNU, EULA, GNU GPL, GNU LGPL, BSD, FDDL, GNU FDL,

Creative Commons, kompatibilita licencí, duální licencování

➸➸ Cíle studia: Po prostudování této kapitoly získáte p°ehled o nejpouºívan¥j²ích licencích pro software

a dokumenty.

4.1 Základní pojmy

✎✎ Nehmotné produkty jako software nebo dokumenty bývají distribuovány pod ur£itou licencí. V¥t²ina

licencí ve sv¥t¥ softwaru je vpodstat¥ dvojího druhu: proprietární (uzav°ené) a open-source (svobodné,

s otev°eným zdrojovým kódem). V proprietární licenci autor jako sou£ást licen£ního ujednání p°esn¥

vymezuje zp·sob vyuºití licencovaného díla (u softwaru nap°íklad za jakých okolností m·ºe/nem·ºe být

produkt pouºíván, t°eba �pro nekomer£ní pouºití zdarma, pro komer£ní pouºití nutno zakoupit. . . � ,

na kolik za°ízení maximáln¥ m·ºe být nainstalován, atd., obvykle nemáme k dispozici zdrojový kód

programu. Svobodná licence uºivatele tolik neomezuje (obvykle se nerozli²uje zp·sob pouºití, po£et

po£íta£·, apod.), a máme k dispozici zdrojový kód, který si m·ºeme p°izp·sobit �k obrazu svému�.

� Poznámka:

Pozor na spojovník: pí²eme �open-source licence� (se spojovníkem), pokud se jedná o p°ídavné jméno,

resp. p°ívlastek, kdeºto �Open Source je trend. . . � (s mezerou místo spojovníku), pokud to je podm¥t

£i p°edm¥t ve v¥t¥. Formulace �licence je typu open-source� je podobný p°ípad jako ten první.

�

Nic z toho neur£uje, zda za produkt platíme nebo ne. U obou druh· m·ºeme narazit na komer£ní

a nekomer£ní variantu.

36
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Proprietární licence omezuje moºnosti vyuºití distribuovaného produktu. Naproti tomu open-source

licence °íkají, ºe kdyº uº produkt n¥kterým legálním zp·sobem získáme (není stanoveno jak), pak ho

m·ºeme svobodn¥ pouºívat (v£etn¥ modi�kace � pozm¥níme zdrojový kód a p°eloºíme ho).

To, ºe je produkt distribuován pod open-source (tedy svobodnou) licencí, je²t¥ neznamená, ºe

s ním m·ºeme d¥lat opravdu cokoliv. V licen£ních ujednáních nap°íklad bývá klauzule o tom, ºe pokud

produkt pozm¥níme a dále distribuujeme, nem·ºeme ho vydávat za své dílo, ale musíme uvést p·vodního

autora. Jinou typickou klauzulí m·ºe být poºadavek, ºe p°i následném distribuování nem·ºe být pouºita

jiná neº p·vodní licence.

Zatímco Windows jsou poskytovány pouze pod proprietární komer£ní licencí EULA a p°ípadn¥

jejími variantami typu hromadné licence, zvýhodn¥né licence pro ²kolství nebo OEM, ve sv¥t¥ systém·

UNIXového typu je pouºívána °ada r·zných licencí. V¥t²ina UNIXových systém· je distribuována pod

komer£ní nebo nekomer£ní open-source licencí.

✎✎ De�nici Open Source vytvo°ila a tento projekt udrºuje nezisková organizace Open Source Initiative

(OSI).1 Pokud n¥kdo chce vytvo°it a pouºívat dal²í licenci typu open-source (tím není my²len nový

produkt pod existující licencí, ale opravdu novou licenci), musí poºádat OSI o certi�kaci této licence

jako Open Source. Kdyº OSI zjistí, ºe licence odpovídá de�nici Open Source, je certi�kace ud¥lena. Pro

open-source software se také pouºívá také pojem svobodný software (free software).

✎✎ Freeware a free software není totéº. Freeware je voln¥ (zdarma) dostupný software, ale ne°íká to nic

o licenci, pod kterou je distribuován (m·ºe být proprierální, free v tomto p°ípad¥ znamená �zdarma�).

Free software (distribuovaný £asto pod licencí GPL) je odvozen od jiného významu slova free �

svobodný (m·ºeme si s ním d¥lat vícemén¥ co chceme, kdyº uº se k n¥mu dostaneme). Bývá v¥t²inou

voln¥ dostupný (voln¥ ke staºení na internetu), ale nemusí (pak je za peníze, tedy komer£ní). Takºe

oba pojmy se £áste£n¥ p°ekrývají, co se tý£e p°íslu²ných produkt· (existují produkty, které jsou obojí),

ale ani zdaleka to nejsou synonyma.

✎✎ Vedle proprietárních a open-source licencí existují také licence typu Public Domain (£esky také

�volné dílo�). Tento typ licencí je naprosto svobodný, uºivatelé si s takto ²í°eným softwarem mohou

d¥lat opravdu co cht¥jí v£etn¥ nejr·zn¥j²ích úprav a distribuce pod jiným typem licence. Jako Public

Domain se také ozna£ují díla, u nichº vypr²elo majetkové autorské právo (nap°íklad tehdy, kdyº uplynulo

více neº 70 let od smrti autora), p°ípadn¥ se autor svých práv vzdal. Ov²em ani u produktu s licencí

Public Domain se nikdo jiný nesmí prohla²ovat za autora.

✎✎ Licence m·ºeme d¥lit na copyrighty a copylefty. Copyright obvykle znamená, ºe to, co je licencováno,

m·ºeme jistým zp·sobem pouºívat, ale nesmíme do toho zasahovat a nesmíme to dále bez dovolení

distribuovat (pouze autor má právo rozhodovat o �kopírování� , tedy má výhradní právo � right � na

vytvá°ení kopií � copy).

Copyleft umoº¬uje nejen pouºívání, ale i moºnost úprav (t°eba zdrojového kódu) i dal²í distribuci

(vytvá°ení a distribuování kopií není radikáln¥ omezeno). Moºnost úprav bývá ale omezena s tím, ºe p°i

dal²ím distribuování musí být zaznamenáno, o jaké úpravy ²lo, kdo je provedl a kdo je p·vodní autor.

Hlavním principem copyleftu je nutnost poskytnout uºivateli stejná práva k produktu, jaká má distri-

butor £i producent (který je také £asto uºivatelem vzhledem k jinému distributorovi a producentovi).

✎✎ GNU2 je projekt, v rámci kterého je vytvá°en svobodný software na profesionální úrovni. Samotná
1http://opensource.org/
2http://www.gnu.org/

http://opensource.org/
http://www.gnu.org/
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zkratka je rekurzivní: GNU's Not UNIX, vznikla pravd¥podobn¥ ve snaze odli²it licencování od komer£-

ních UNIX· (tehdy uº/je²t¥ nebyly voln¥ ²i°itelné UNIXy jako je nap°íklad OpenBSD).

� Poznámka:

GNU není licence, ale projekt.

�

Do projektu se m·ºe zapojit kdokoliv, kdo chce svými programy p°ispívat do uº velmi rozsáhlé mno-

ºiny voln¥ ²i°itelných, ale p°esto velmi kvalitních program·, dále kaºdý uºivatel, který dobrovoln¥ tes-

tuje beta verze t¥chto program· a o p°ípadných chybách informuje programátora. Rozsáhlost projektu

mnohé p°ekvapuje práv¥ proto, ºe v mnoha p°ípadech jde vlastn¥ o práci zdarma.

4.2 Nejpouºívan¥j²í licence

4.2.1 Licence ur£ené pro software

✎✎ EULA (End-User Licence Agreement � dohoda s koncovým uºivatelem) je proprietární licence

typu copyright pouºívaná spole£ností Microsoft a také dal²ími spole£nostmi produkujícími software

p°edev²ím pro opera£ní systém Windows. Tato licence omezuje uºivatele softwaru v oblasti úprav

(software m·ºe být pouºíván pouze �obvyklým zp·sobem�), po£tu pouºívaných kopií (zvlá²t¥ v p°ípad¥

OEM softwaru je licence omezena jen na konkrétní po£íta£, p°i instalaci na jiný poru²ujeme podmínky

licence) a také moºností distribuce (distribuce uºivatelem je obvykle povaºována za pirátství, nezákonné

²í°ení).

� Poznámka:

Na rozdíl od dále uvedené GPL má autor softwaru distribuovaného pod licencí EULA moºnost licen£ní

podmínky dále upravovat (obvykle zp°ís¬ovat). Proto je doporu£eno text licence d·kladn¥ pro£íst je²t¥

p°ed instalaci takového programu, aby uºivatel nebyl p°ekvapen d·sledky odsouhlasení podmínek li-

cence.
�

Krom¥ toho, ºe EULA siln¥ omezuje moºnosti vyuºití softwaru pod ní distribuovaného, obsahuje také

klauzuli o tom, ºe autor neodpovídá za ²kody vzniklé provozováním softwaru. Tato klauzule je obecn¥

hodn¥ obvyklá u r·zných licencí, i kdyº z právního hlediska je napadnutelná ve v¥t²in¥ stát· sv¥ta.

Obhajobou podmínek licence EULA je známa p°edev²ím organizace BSA (Business Software Al-

liance). Jde o mezinárodní nevládní sdruºení producent· softwaru (z velké £ásti �nancované Microsof-

tem), které v �eské republice nemá o�ciální zastoupení (ani právní subjektivitu) a také samoz°ejm¥

nemá pravomoci policie.

✎✎ GNU GPL3 je rekurzivní zkratka z GNU General Public License), tuto licenci vytvo°il Richard

Stallman pro projekt GNU. Pat°í mezi copylefty a jedná se o open-source licenci. Hlavní vlastnosti:

� Software ²í°ený pod touto licencí je voln¥ poskytován v£etn¥ zdrojového kódu. Znamená to, ºe

distributor, který pod touto licencí poskytuje binární (p°eloºený) software, musí poskytnout také
3Na http://www.gnu.cz/article/32/ je neo�ciální p°eklad do £e²tiny, o�ciální zn¥ní nejnov¥j²í verze je na

http://www.gnu.org/licenses/gpl.html.

http://www.gnu.cz/article/32/
http://www.gnu.org/licenses/gpl.html


Kapitola 4 Projekty a licence 39

zdrojové kódy a v²echny dal²í pot°ebné soubory (nap°íklad make�le popisující zp·sob p°ekladu),

a to bu¤ stejným zp·sobem jako ty binární, anebo jiným akceptovaným.

� Je dovoleno provád¥t zm¥ny v kódu a dále software ²í°it i po t¥chto zm¥nách, ale vºdy musí

být uvedeno jméno p·vodního autora (GPL rozhodn¥ nepopírá autorská práva), upozorn¥ní, ºe

program byl zm¥n¥n a datum této zm¥ny. Sou£ástí distribuovaného produktu musí být i zn¥ní

licence.

� Pokud byl software pozm¥n¥n, musí se p·vodce zm¥ny o tuto zm¥nu �pod¥lit� a vhodným zp·so-

bem zve°ejnit (m·ºe to být i prost°ednictvím p·vodního autora). Vylep²ení nesmí být �sysleno� ,

autor zm¥ny se o tuto zm¥nu musí pod¥lit s ostatními.

� Pokud je software ²í°ený pod GPL dále distribuován, musí to být op¥t pod licencí GPL (i v p°í-

pad¥, ºe tento software byl pozm¥n¥n).

P°i zásazích toto ustanovení platí i v p°ípad¥, ºe by z p·vodního programu z·stal t°eba jen

�poslední °ádek kódu� � reáln¥ to také znamená, ºe kdyº je knihovna distribuována pod GPL,

nelze ji nalinkovat do programu ²í°eného pod jinou licencí (ani zárove¬ s ním distribuovat). Proto

GPL nebývá pro knihovny v¥t²inou pouºívána, k tomu ú£elu slouºí LGPL.

� Pokud je software ²í°en pod licencí GPL, nesmí autor (ani distributor) p°idávat ºádné dal²í

podmínky omezující vyuºívání tohoto softwaru (tato podmínka je vý²e zmín¥na jako copyleft).

� Software poskytovaný pod GPL je bez záruky v rámci právního systému ur£itého státu. Je to

klauzule podobná té, která byla uvedena u EULA.

� Cokoliv je distribuováno pod GNU GPL, musí ve vhodné form¥ obsahovat plné zn¥ní této licence

(nap°íklad u softwaru m·ºe být v textovém souboru distribuovaném zárove¬ se softwarem).

GNU GPL neznamená software zdarma, i kdyº tomu tak £asto je. Distributor m·ºe za produkt poºado-

vat peníze, i kdyº sám ho získal zdarma (to je p°ípad �krabicových verzí� Linuxu, nazýváme je komer£ní

distribuce). Platí se za zkompletování, p°idané nástroje, p°íru£ky, poskytovanou podporu (aktualizace

systému p°es internet, pomoc p°i instalaci nebo nenadálých problémech, . . . ) a p°ípadné výhody (nap°.

£lenství v klubu).

Asi nejznám¥j²í software distribuovaný pod GNU GPL je jádro opera£ního systému Linux, dále je

spolu s LGPL b¥ºn¥ pouºívaná pro software pat°ící do projektu GNU.

✎✎ GNU LGPL4 znamená GNU Lesser GPL. Je to licence odvozená z GPL. Rozdíl oproti GNU

General Public License je v tom, ºe knihovny (obecn¥ kód) zve°ejn¥né pod LGPL mohou být pouºívány

i v programech pod jinou licencí v£etn¥ licencí proprietárních, tedy m·ºe být v jednom výsledném

produktu kombinována s jinými licencemi ostatních £ástí produktu.

✎✎ BSD (Berkeley Software Distribution) je licence, pod kterou je dnes distribuováno hodn¥ systém·

UNIXové v¥tve BSD, nap°íklad OpenBSD.

Ve své základní podob¥ umoº¬uje volnou distribuci a také volné vyuºití £ásti zdrojového kódu,

v£etn¥ pouºívání tohoto kódu v systémech pod uzav°enou (closed, komer£ní) licencí jako je Solaris

nebo MacOS X (ale ne naopak, v softwaru distribuovaném pod BSD nesmí být pouºit uzav°ený kód).

Je povaºována za mnohem voln¥j²í neº GPL.

Na rozdíl od GNU GPL je BSD licence typu copyright. Projevuje se to p°edev²ím v nutnosti

uvád¥t n¥které povinné údaje v£etn¥ jmen autor·, a také v moºnosti distribuovat produkt pod jinou,
4Nejnov¥j²í verze je na http://www.gnu.org/licenses/lgpl.html.

http://www.gnu.org/licenses/lgpl.html
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více omezenou licencí (nap°íklad � kdyº programátor pouºije £ást kódu p·vodn¥ distribuovanou pod

BSD, není vázán nutností pouºít BSD i pro sv·j výtvor).

BSD licence, stejn¥ jako LGPL a n¥které dal²í licence, je kompatibilní s GPL (týká se to BSD

v tzv. revidované form¥ � �t°íbodové�), proto je moºné kód p·vodn¥ licencovaný BSD slou£it s kódem

licencovaným GPL. Ov²em díky klauzulím v GPL je nutné takto slou£ený software ²í°it pod licencí

GPL.

✎✎ CDDL (Common Development and Distribution License) je open-source licence, kterou vytvo°ila

spole£nost Sun Microsystems, aby pod ní uvolnila svou variantu UNIXu Solaris pod názvem OpenSo-

laris. Jsou pod ní distribuovány i n¥které dal²í produkty spole£nosti Sun, nap°íklad souborový systém

ZFS. Tato licence je typu open-source, ale nekompatibilní s GPL, proto kód z OpenSolaris a jiných

takto distribuovaných projekt· se nesmí pouºít v softwaru distribuovaném pod licencí GPL.

4.2.2 Licence ur£ené pro dokumenty

Také dokumenty (dokumentace softwaru, ale také webové stránky, knihy apod.) bývají distribuovány

pod ur£itými licencemi.

✎✎ GNU FDL (GNU Free Documentation License) je licence ur£ená p°edev²ím pro dokumentaci

k program·m vytvá°eným v projektu GNU. Je pom¥rn¥ hodn¥ podobná licenci GPL, ale p°izp·sobená

poºadavk·m kladeným na dokumentové licence.

U d¥l ²í°ených pod FDL musí být uvedeni v²ichni sou£asní i p°edchozí auto°i díla a ve²keré zm¥ny,

které postupn¥ byly na díle provedeny. Pokud je dílo dále distribuováno, pak op¥t pod FDL bez ja-

kýchkoliv zm¥n podmínek licence. Distribuci a pouºívání díla takto ²í°eného nelze nijak omezovat, a´

uº p°idanými podmínkami nebo technickými prost°edky (DRM).

Podobn¥ jako u GPL, i zde je nutné distribuovat dílo v£etn¥ zn¥ní licence. To sice není na p°ekáºku

u program·, ale u dokument· ano � pokud dokument nebo jeho £ást vytiskneme, m¥li bychom správn¥

vytisknout i text licence a p°iloºit ho. To je jeden z d·vod·, pro£ Wikipedia p°e²la od licence FDL

k CC-by-sa (viz dále). Obdobná databáze Navajo z·stává u FDL.

Je zajímavé (ale smutné), ºe GPL a FDL jsou navzájem nekompatibilní.

✎✎ CC5 (Creative Commons) je projekt zahrnující více r·zných svobodných licencí ur£ených p°e-

dev²ím pro zve°ej¬ování autorských d¥l na internetu (není vhodná pro software ani pro dokumentaci

k n¥mu). Sou£ástí projektu je taky souhrn metadat pouºitelných na dílo a jeho licenci, která mají

usnadnit automatické zpracovávání (p°edev²ím vyhledávání) podle r·zných kritérií.

CC licence jsou kombinací n¥kterých z t¥chto vlastností (licenci si lze poskládat pouºitím/nepouºitím

jednotlivých vlastností):

1. Attribution (by) � a´ se s dílem d¥je cokoliv, vºdy musí být uveden autor.

2. Noncommercial (nc) � nekomer£ní, ur£ené pro nevýd¥le£né ú£ely.

3. No derivate works (nd) � pokud je dílo pozm¥n¥no, nesmí být distribuováno (tj. kdyº distribuovat,

tak jen v p·vodním zn¥ní).

4. Share alike (sa) � pokud je dílo dále distribuováno, pak jen bez zm¥ny licence.

Obvykle se p°edpokládá pouºití první vlastnosti (by), ostatní lze libovoln¥ p°idávat. Vlastnosti nd

a sa se navzájem vylu£ují, nelze je kombinovat v jedné licenci. Výsledné licence se pak ozna£ují podle
5http://creativecommons.org/

http://creativecommons.org/
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kombinace vlastností, které zahrnují, nap°íklad CC-by-sa zahrnuje první a poslední uvedenou vlastnost

(musí být uveden autor a dílo má být dále distribuováno vºdy jen pod licencí CC-by-sa).

Moºné kombinace najdeme na http://creativecommons.org/licenses/, kdokoliv si m·ºe voln¥ zvolit n¥-

kterou z t¥chto moºností a pouºít pro ²í°ení svého díla.

K nejznám¥j²ím projekt·m licencovaným pod licencemi CC pat°í Wikipedia a Flicker.

4.2.3 Kombinování licencí

✎✎ V p°edchozím textu byla zmín¥na moºnost kombinování více licencí tím zp·sobem, ºe knihovnu

distribuovanou pod jednou licencí p°ipojíme k programu distribuovanému pod jinou licencí, p°ípadn¥

v projektu pouºijeme více knihoven, z nichº kaºdá má jinou licenci. Tomu °íkáme skládání licencí a je

moºné jen tehdy, kdyº jsou skládané licence navzájem kompatibilní (nap°íklad GNU LGPL je moºné

takto pouºívat, kdeºto p·vodní GNU GPL ne).

N¥které licence jsou takto kompatibilní jen jednosm¥rn¥ (pokud je pod touto licencí distribuován

výsledný produkt, m·ºeme v projektu pouºívat knihovny s jinými licencemi, ale pokud je pod takovou

licencí distribuována knihovna, nem·ºe mít výsledný produkt jinou licenci).

Kompatibilita m·ºe být omezena jen na ur£itý zp·sob pouºití. Nap°íklad m·ºe být dovoleno pou-

ºívat v projektu dv¥ knihovny s r·znými licencemi, ale nemusí být dovoleno spojit tyto dv¥ knihovny

do jediné.

✎✎ Nekompatibilní licence se dají kombinovat pouze p°i duálním (nebo obecn¥ vícenásobném) licen-

cování � jeden produkt (jako celek) je poskytován pod více r·znými licencemi zárove¬. Typickým

p°íkladem je kombinace nekompatibilních licencí FDL a GPL pro p°íklady kódu v projektu GNU, aby

bylo moºné ukázky kódu vkládat jak do dokumentace, tak i do samotných program·.

M P°íklad

N¥které produkty mají své licencování vy°e²eno pon¥kud sloºit¥. Typickým p°íkladem je Mozilla Firefox,

jehoº zdrojové kódy jsou ²í°eny pod t°emi licencemi zárove¬ (triple-licensing) � MPL/GPL/LGPL, kde

MPL6 je Mozilla Public License. Samotný (p°eloºený) program je pak ²í°en pod licencí EULA. Díky

trojitému licencování zdrojového kódu je moºné tento kód p°eloºit (s p°ípadnými úpravami) a dále

distribuovat, ale jiº pod jiným názvem a s jiným logem.
M

C Úkoly

1. Zjist¥te, jaký je vztah mezi projektem GNU a Linuxem.

2. Najd¥te informaci o GNU Hurd � co to je?

3. Podívejte se, které licence s GNU souvisejí a jakou roli v této problematice hraje organizace FSF

(Free Software Foundation) � http://www.fsf.org/.

4. Zjist¥te, zda je GNU GPL verze 3 kompatibilní s GNU GPL verze 2 (informaci najdete v seznamu

licencí na http://www.gnu.org/licenses/license-list.html).

C

6http://www.mozilla.org/MPL/MPL-1.1.html

http://creativecommons.org/licenses/
http://www.fsf.org/
http://www.gnu.org/licenses/license-list.html
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