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Kapitola

Dira nedira. . .

Rychlij ndhled: Tato kapitola je tivodem do zabezpeceni pocitace, pifi¢emz vétsina zde uvedenych
informaci se tyka rtiznych operacnich systémi. Zafneme bezpetnostnimi problémy operacnich systémi

a aplikaci, roli aktualizaci, nasleduji sekce o heslech a socidlnim inZenyrstvi.

Klicovd slova: Bezpetnostni mezera, zranitelnost, CVE, bezpetnostni scanner, aktualizace, buffer

overflow, stack overflow, heslo, hash, spravce hesel, socialni inZenyrstvi

|£| Clile studia: Po prostudovani této kapitoly se budete orientovat v pojmech pouzivanych pro po-
pis bezpecnostnich zranitelnosti. Zjistite dtlezitost véasnych aktualizaci jak opera¢niho systému, tak

i aplikaci, naucite s vytvofit si silné heslo a bezpe¢nym zptisobem ho pouzivat.

1.1 Déravy systém

Mnozi uzivatelé Zziji v pfesvédcéeni, Ze jejich pocitac je vlastné zcela nezajimavy a proto neni nutné
se obavat napadeni poditace. Ve skutefnosti je pro hackera (ato¢nika) z raznych davoda zajimavy
prakticky kazdy pocita¢, do kterého se mu podaii dostat. Pro¢?

e hesla, pristupové certifikaty, atd., také napiiklad do banky,

e citlivé dokumenty* s osobnimi ¢ firemnimi informacemi, jsou pouzitelné pro vydirani nebo tf¥eba

poskozeni firmy, dale ti¥eba filmy a hudba, kontakty,

e zajimavé jsou také zdroje pocitace — misto pro ulozZeni ,cizich“ dat, ¢as procesoru, apod.,

e kdyZ nic jiného, po&ita¢ mize fungovat jako zombie (také bot, po¢itac¢ vzdéalené ovladany bez
védomi majitele, obvykle k nezékonnym uceltim) — sité boti se pouzivaji napiiklad pii rozesilani
spamu nebo tzv. DDoS ttokim (ucelem je kolaps vybraného serveru),

e _smyslem® atokd mize byt také obycCejna zdkeind snaha znicit co se da,

e zafizeni muze slouzit jako rukojmi — prostfednictvim vydéracského softwaru (ransomwaru).

Malware je souhrnny nézev pro skodlivy software.

Vétsina malwaru se do systému dostava takto:

e vyuzitim bezpe¢nostnich nedostatki (bezpecnostnich dér, zranitelnosti) v opera¢nim systému

a knihovnach, které poskytuje,
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e vyuzitim bezpecnostnich dér v aplikacich nebo jejich knihovnach,
e jinymi zptisoby — v e-mailu (obvykle spige jeho ptiloze), pFes riizné komunikatory (Skype apod.),
vyuzitim zranitelnosti na webovych strankach, které uzivatel nav§tévuje, z vymeénnych paméto-

vych médii (infikovany USB flash disk), pfes $patné zabezpetené sitové rozhrani, atd.

Tteti moznost je vlastné specidlnim pfipadem prvnich dvou, protoZe i tak ve skutecnosti jde o selhan{
konkretni aplikace nebo nedostatek obezietnosti firewallu & antiviru (coZ jsou taky aplikace).

Pokud je objevena bezpefnostni mezera v softwaru, mél by se to predev§im dozvédét producent
toho softwaru (naptiklad pokud jde o bezpecnostni chybu v Adobe Acrobatu, méla by byt informovéna
spolecnost Adobe). Ne vzdy tomu tak je. Bohuzel existuji lidé, ktefi s objevenymi zranitelnostmi ob-
choduji na ¢erném trhu. Velké spoleCnosti se tomu snazi predejit odménami za nahlaSené bezpecnostni

mezery, pfi¢emz ¢im vic zneuZitelnd je tato mezera, tim vyssi ¢astka je vyplacena.

&« ® O & nt ve.mitre.org/cgi-bin; B e w Vyhledat mn ¥ @0 6e 5=
. r -~
% NVD
O!t \ =

Cemmen Vulnerabilities and Exposuras

Search CVE List Download CVE Data Feeds Request CVE IDs Update a CVE Entry

TOTAL CVE Entries: 125012

Printer-Friendly View

CVE-2019-1338 Learn more at National Vulnerability Database (NVD)

® CVSS Severity Rating # Fix Information * Vulnerable Software Versions ¢ SCAP Mappings » CPE Information

A security feature bypass vulnerability exists in Microsoft windows when a man-in-the-middle attacker is able to successfully bypass the
NTLMv2 protection if a client is also sending LMv2 responses, aka 'Windows NTLM Security Feature Bypass Vulnerability'.

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

» MISC:https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1338

Microsoft Corporation

20181126 Disclaimer: The entry creation date may reflect when the CVE ID was allocated or reserved, and does not
necessarily indicate when this vulnerability was discovered, shared with the affected vendor, publicly disclosed, or
updated in CVE.

Obrazek 1.1: CVE zaznam

Aby byl v seznamech zranitelnosti poradek, jsou ukladany v jednotném formatu — CVE (Common
Vulnerabilities and Exposures). Format CVE se pouziva obecné vsude, aby si pfislusné aplikace a weby
mohly tyto informace jednoduse predavat.

Na obrazku 1.1 je vypis CVE zdznamu pro zranitelnost s koédem ,,CVE-2019-1338“. Tato zranitel-
nost v MS Windows umoziiuje obejit autentizaéni proces pfi pfistupu pies pocitacovou sit.

Spravcem CVE databaze je spoletnost Mitre, na jejim webu (https://cve.mitre.org) se k této databazi
taky dostaneme (na obrézku vidime odkazy ,Search CVE List*, ,Download CVE®). Existuji i dalsi
databéaze zranitelnost{, ovSem v8echny tyto databaze navzijem spolupracuji, jen v né&kterych mtzeme
najit vice podrobnosti. Naptiklad na obrédzku 1.1 vidime odkaz do databaze NVD vedené organizaci
NIST.

K polozkam databaze CVE vedené organizaci Mitre se dostaneme i na https://www.cvedetails.com.

Je to jen jina cesta k téZe databdzi, ale pro nékoho miize byt zajimavéjsi — nabizi i statistiky a grafy.


https://cve.mitre.org
https://www.cvedetails.com

KariTtoLa 1 DIRA NEDIRA. .. 3

Na obrazku 1.2 je naznafen p¥istup k zranitelnostem produktid Microsoftu. V menu vlevo zvolime
Vendors, pak se ve vyhledavani postupné dostaneme k Microsoftu, potvrdime. Vysledek hledani je
na obréazku 1.3. Nejdiiv ziskdme obecné statistické informace véetné poctu riznych typt zranitelnosti
nalezenych v produktech daného vyrobce, po klepnuti na rok nebo pole v tabulce se dostaneme na

seznam pifslusnych zranitelnosti.

@ QO 8 nhttpsy//www.cvedetails.com/vendor/firstchar-M/ ¢ Q vyhledat ([ Nabidka zaloz

What's new! Q Search Logi

%) CVEdetails.com

powered by SecurityScorecard
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Obréazek 1.2: Piistup k databazi CVE Details
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powered by SecurityScorecard

Vulnerabilities Products (833) Vulnerabilities (11025) ~ Search products CVSS Report Metasploit Modules

By Date
By Type
Known Exploited Vulnerability Trends Over Time
Assigners Memory sql Directory File Open Input
CVSS Scores Year Overflow Corruption Injection XSS Traversal Inclusion CSRF XXE SSRF Redirect Validation
EPSS Scores 2013 10 2 2 26
Search
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Vulnerable Software
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Obrazek 1.3: CVE Details, tdaje produktech Microsoftu

Na nésledujicim obrazku je seznam zranitelnosti v produktech MS nalezenych v roce 2022: pfimo na
této strance mame ke kazdé zranitelnosti zakladni informace, k podrobnostem se dostaneme po vybréni

konkrétniho zaznamu.

Bezpec¢nostni mezery typu ,Zero day“ (den nula) jsou takové, pro které jesté neexistuje zaplata
(obvykle proto, ze jesté nebyly zjistény producentem softwaru, ale hackery ano). Proti témto mezeram

aktualizace nepomohou, ale miize pomoci aktualizovany antimalwarovy software.

Seznamy zranitelnosti nejsou jenom na webu, také existuji nastroje, které dokadzou proskenovat
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P@ QO & nhttps;//www.cvedetails.com/vulnerability-list/vendor_id-26/year-2022/Microsoft.ntml 79 Q vyhledat

What's new! Q

% CVEdetails.com Microsoft : Security Vulnerabilities Published In 2022

powered by SecurityScorecard

Vulnerabilities
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Newsfeed
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Microsoft Office Graphics Remote Code Execution Vulnerability

Open Source Vulns New

Emarninm e

Publishedin: =~ 2022 January February March Aprii May June July August September October

Search

EPSS Score 1§

Max Base Score
Published
Updated

EPSS

Max Base Score
Published

(3 Nabidka zaloz

Logi

November  December

1l Copy

78
2022-12-13
2023-03-10
0.16%

78
2022-12-13

Obrazek 1.4: CVE Details, seznam zranitelnosti v produktech Microsoftu nalezenych v roce 2022

N

pocitace v mistnf sfti a pro kazdy zobrazit seznam nalezenych zranitelnosti. Je to prakti¢téjsi nez pra-

videlné sledovat web, jestli tam nepiSou néco o naSem systému ¢i aplikaci. Takovy ndastroj pouziva

databézi zranitelnosti (vulnerability database) s CVE zdznamy dosud znamych zranitelnosti, plus za-

znamy o obvyklych bezpecnostnich ,nesvarech” v konfiguraci riznych opera¢nich systémt a aplikaci.

Po spusténi vyhleda v siti pfipojend zafizeni a na kazdém spusti testovani. Obvykle pro testovana zafi-

zeni pFedem zadavame piihlagovaci udaje (credentials), aby se nastroj na dané zafizeni ,dostal“ a mohl

provéfit systém dukladnéji, ale 1ze provadét testovani i bez piihlagovacich udaji (pak by ziskané adaje

odpovidaly tomu, k ¢emu by mél pfistup piipadny uto¢nik — black box testing).

Takovych nastroju existuje vice, napiiklad:

e Nessus (https://www.tenable.com/products) je jeden z nejznaméjsich bezpecnostnich scannert, edice

Home je pro nekomeréni pouziti zdarma, webové rozhrani nastroje vidime na obrazku 1.5.

e Retina (https://www.beyondtrust.com/products/retina-network-security-scanner/) je na rozdil od jinych

(ovladajicich se pfes webové rozhrani) naprogramovéna jako aplikace a ma také zdarma dostupnou

komunitni edici. Rozhrani vidime na obrazku 1.6.

e Nexpose (https://www.rapid7.com/products/nexpose/) ma také komunitni edici, ale oproti jinym na-

strojim mé také velmi vysoké hardwarové naroky.

e OpenVAS (http://www.openvas.org/) je jako jediny plné volné gifitelny (nemd zadnou komerc¢ni

edici) a je distribuovan pod svobodnou licenci, ale pro jeho provoz potiebujeme Linux (oviem

pokud nabootujeme Kali Linux, mame uz OpenVAS k dispozici, nemusime nic instalovat).

e GFI LanGuard (http://www.gfi.com/products-and-solutions/network-security-solutions/gfi-languard) je ¢isté

komeréni produkt, ale mame moznost si ho vyzkouset v trial verzi.

= Poznamka:

Témito néstroji si mizete otestovat i vlastni domaéci sit. Stai spustit na pocéitadi pfipojeném do sité,

zadat potfebné tidaje a nechat pracovat.



https://www.tenable.com/products
https://www.beyondtrust.com/products/retina-network-security-scanner/
https://www.rapid7.com/products/nexpose/
http://www.openvas.org/
http://www.gfi.com/products-and-solutions/network-security-solutions/gfi-languard
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Schedules Policies

Audit Trail
Scans > Hosts Vulnerabilties Remediations Hide Details
Host Vulnerabilities ~ Scan Details
Folder: My Scans
Policy: Basic network scan
Start time:  Sun Dec 8 09:46:36 2013
Vulnerabilities
@ Info
1o2.188.1.10 1 ® Lo
Meadium
@ Critical

Obréazek 1.5: Bezpecnostni scanner Nessus (rozhranf)

RETINA NETWORK SECURITY SCANNER

e v
9

i

92.1 , Description
Description
.

trust

Obrazek 1.6: Bezpecnostni scanner Retina (rozhrani)?

Dalsi informace:

Vsechny vyse uvedené néstroje jsou otestovany a srovnany v diplomové praci
MASNICA, Bofivoj. Ndstroje pro automatické vyhleddvdnd bezpecnostnich mezer, diplomova prace. Slez-

skd univerzita v Opavé: 2016.

'Zdroj: https://www.tenable.com
*Zdroj: https://www.beyondtrust.com


https://www.tenable.com
https://www.beyondtrust.com
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1.2 Automatické aktualizace systému

Existence bezpetnostnich problémt se ani zdaleka netyka jen Windows. Kazdy operaéni systém (Win-
dows, Linux, MacOS) dnes nabizi moZnost automatickych aktualizaci, jisty systém ani nedéva bé&znému
uzivatell moZnost s nimi ,nesouhlasit®.

Pro kritické zranitelnosti plati, ze zaplata by méla byt k dispozici co nejdiiv. U ostatnich se napro-
gramovani zaplaty nechava na dobu ,az je ¢as“, nebo (v piipadé Windows) na tzv. ,,Patch Day“ (den
zaplat) — vzdy druhé utery v mésici.

Ve vSech dnes béZnych operacnich systémech pro desktopy a notebooky existuje uréitd automati-
zace instalace aktualizaci, tj. uzivatel je upozornén na existenci aktualizace a pozaddan o povoleni jeji
instalace, pfipadné je aktualizace bez jakéhokoliv souhlasu nainstalovana (coZ je vychozi pro Windows).

U mobilnich zafizeni situace neni ani zdaleka tak jasna. Produkty od spole¢nosti Apple a Microsoft

funguji v podobném rezimu, jaky je popsan vyse, ale zaFizeni s Androidem bohuzel na vétsinu aktualizaci
nedosdhnou. Je to proto, ze Android b&zi na velkém mnozstvi riaznorodych zafizeni a je vzdy na vyrobci
takového zafizeni, jestli aktualizaci adaptuje (pFizptsobi) a distribuuje na pFislusna zafizeni.
Za urcitych okolnost{ miize nastat situace, kdy po instalaci aktualizac{ systému prestane spravné
fungovat nékteré zafizeni nebo aplikace. Divod je obvykle v tom, Ze aktualizace zasdhne do nékteré
knihovny (v pfipadé nefunkénosti aplikace) nebo do systému spravy ovladaci (v pfipadé nefunkénosti
zafizeni). V takovém piipadé miize pomoci

e restart systéemu (napiiklad tehdy, kdyZ kurzor po restartu nereaguje na pohyb mysi),

e navrat v konfiguraci (vratime zmény provedené aktualizaci). Ve Windows k tomu miZzeme pouZit

nastroj Obnoveni systému.

Nejhorsi situace nastava, kdyz systém po aktualizaci odmita startovat. Pak nezbyva nez se pokusit

systém spustit alespoil v nouzovém rezimu a tam vratit zmény provedené aktualizaci.

= Poznamka:

Uzivatelé jsou casto prekvapeni tim, kolik bezpec¢nostnich dér je v systému a aplikacich. Bohuzel plat{,
Ze ¢im slozit&jsi systém, tim vétsi je pravdépodobnost, Ze se v ném néco takového objevi. U velmi
slozitych systémut s mnoha fadky kédu, na kterych spolupracuje cely tym lidi, je prakticky nemozné se

témto problémim vyhnout, a aktualizace jsou nezbytné.

1.3 Aktualizace aplikaci

7 bezpecénostniho hlediska jsou diilezité také aktualizace aplikaci. Maze totiz dojit ke zneuziti nékterych
,vedlejsich efekti” béhu aplikaci. Jsou potfebné prakticky u v8ech vétsich aplikaci, a kriticky potfebné
zejména u téch, které pracuji se soubory ¢i jakymkoliv ,cizim® vstupem: webové prohlizece, dile Adobe
Reader, Adobe Acrobat, Flash Player, Apple QuickTime, obecné také nejriznéjsi prehravace multime-
dialnich soubort a kancelaiské aplikace (véetné MS Office a OpenOffice.org).

Nejobvyklejsi zptisob zneuziti aplikace je preteceni paméti (buffer overflow). Buffer je pamétovy
prostoru procesu, do kterého si proces uklada sva data a dalsi potfebné informace. Proces je donucen

ulozit na dané misto vice, nez kolik se tam vejde, a pak tedy dochézi k zépisu dat (nebo ¢ehokoliv
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jiného) za vymezené hranice. Disledkem muze byt ,,jen“ chybné chovani programu ¢i jeho pad, ale také
zapis nebezpecnych dat (pfipadné instrukeci kodu) tam, kde nemaji co délat.

Buffer overflow se vétsinou tyka jednoho typu bufferu, ktery nazyvame zasobnik (stack), jde tedy
o stack overflow (existuje také preteCeni haldy — heap overflow). Kazdy proces méa obvykle dva za-
sobniky (jeden pro uZivatelsky rezim, druhy pouZiva jadro p¥i obsluze pozadavki tohoto procesu), do
kterych se ukladaji informace o momentalné bézicich funkcich (aktivaéni zdznamy — skute¢né parame-
try funkce, lokalni proménné, také adresa instrukce ndsledujici po instrukci, kterd tuto funkci zavolala,
atd.). Pretefeni zasobniku funguje tak, ze proces ,omylem* zapisuje data mimo ¢ast paméti urc¢enou
pro zasobnik, tam, kam se zapisuje néco zcela jiného. To samo o sobé muze zptsobit chybné chovani ¢
pad aplikace, ale nasledky mohou byt mnohem hor§i, véetné pfepisu instrukei procesu (takze potom se
milZe stat, ze jsou zpracovavany jiné instrukce nez by mély).

Jak bylo vy8§e naznaceno, v zasobniku je u kazdého aktiva¢niho zaznamu uloZena adresa instrukce
nésledujici po té, kterd dotyénou funkci zavolala. Tento tdaj je pro proces dilezZity, protoze mu ¥ika, kde
pokracovat po dokonceni volané funkce. Pokud uloZenou adresu prepiSeme jinou (podstréenou) adresou
(a pripadné upravime ¢ast paméti v cili této adresy), dusledkem je spusténi jineho kodu, nez jaky se
spravné mél dale provadét. Spustény kéd miize byt rovnéz podstréeny, casto byva ukryt ve specidlné
navrzenych datech. Podstréenému kédu se ¥k shellcode.

Funkce, kterou t¥eba v pripadé Windows nazyvame Zabrdnéni spusténi dat (DEP), déli stranky
paméti procesu na ty, kde jsou instrukce (executive), a ty, kde jsou data (datové, non-executive).
Pokud se proces pokusi zachazet s né¢im na datove strance jako s instrukei (tj. to, co by mélo byt napf.
tislo, posle procesoru jako instrukei k provedeni), je to povazovano bud za véaznou chybu, nebo za pokus
spustit podstréeny kdd, a proces je okamzité ukoncen. Kéd mohl byt podstréen napiiklad pomoci buffer
overflow.

Funkce DEP mitiZe byt implementovana bud hardwarové, nebo softwarové. Hardwarova implemen-
tace vyuziva vlastnost procesorti spole¢nosti AMD a Intel — NX bit (Non-executive; u Intelu XD bit,
Execute-disable), kterd umoziiuje oznadit pamétové stranky jako Cisté datové. Softwarova implemen-
tace je pouze na strané opera¢niho systému, pouziva se, kdyz procesor ,neumi“ NX/XD bit. 64bitove
systémy pouzivaji vyhradné hardwarovou implementaci.

Ve vSech dnes béZznych opera¢nich systémech kromé Windows tato funkce bézi nativné a neni nutné
ji jakkoliv konfigurovat. Ve Windows plati totéZ pro hardwarovou implementaci. OvSem softwarova
implementace (kdyz hardwarova neni k dispozici) je pouze pro diilezité systémové programy a sluzby,
pripadné se nékteré z nich daji ,,vyjmout®, konfiguruje se v nastroji Systém, UpTesnit nastaveni systému,
karta Upfesnit, v horni ¢asti tlacitko Nastaveni. D4 se zapnout pro procesy — v nastroji Emet.?

Jak se bréanit rizikim spojenym se spousténim podvrzeného koédu?
1. Aktualizovat aplikace, p¥ipadné sledovat zverejiiované informace o problémech. V aktualizacich
(& novych verzich) byvaji ¢asto odstranovany chyby typu pfeteceni zasobniku.
2. Davat pozor, co otevirdm; ne vSe, co pfijde e-mailem, stoji za otevieni.

3. Programaétofi by méli pouzivat tzv. bezpetné programovéani, které ma tyto problémy eliminovat.

=g Poznamka:

Za urcitych okolnosti je mozné, ze se podstréeny kéd spusti i v piipadé, Ze upraveny soubor neotevieme.

*Emet je ke stazeni na https://www.microsoft.com/en-us/download/details.aspx?id=50766


https://www.microsoft.com/en-us/download/details.aspx?id=50766

KariTtoLa 1 DIRA NEDIRA. .. 8

Pted ¢asem (publikovano v Chip 6/09, str. 24) byla objevena chyba v Adobe Readeru a Adobe Acrobatu
(konkrétné v Adobe PDF-Parseru), ktera pravé to umoziuje. Pokud je napadeny PDF soubor uloZzen na
disku a nalezen sluzbou Indezring service, tato sluzba se pokusi ho zafadit do indexu véetné klicovych
slov z jeho obsahu. Aby se dostala k textu v souboru, pouziva parser, ktery (netumyslné) spusti kod
uloZeny v podstréeném souboru. Problém je v tom, Ze sluzba Indexing service bé7{ s administratorskymi

pravy, kterd zdédi také spustény podstréeny koéd. Ve verzich od 9.1 je tato chyba jiz odstranéna.

=1

Co se internetovych prohlize¢t tyce, jiz dlouho se diskutuje o zabezpeceni pfed chybami zasuvnych
modulil (plugini). Tyka se to piedevsim pluginu Macromedia Flash od spolecnosti Adobe, ktery je vie-
obecné znam svymi bezpecnostnimi nedostatky, a implementace programovaciho jazyka ActionScript
(v ném se programuji pfedevsim flashové animace). Pluginy se totiz konfiguruji zvlast a nepiebiraji
mnohé globalni nastaveni, o kterych pfedpokladdme, Ze by méla platit pro prohlize¢ jako celek. Di-
sledkem téchto tvah je, Ze v nékterych prohlizec¢ich ¢i systémech jiz Flash soubory viibec nelze piehrat

(bojkot), a flash animace jsou na webu postupné nahrazoviny animacemi v HTML5.

™|  Ukol

Proveérte bezpeénostni vybavu pocitace, u kterého sedite — zda je operaéni systém aktualizovany, ktery

antivirus je nainstalovan (a piipadné dalsi bezpecnostni software), zda je aktudlni.

s ]
m

1.4 Hesla

Mnozi uzivatelé pracuji na pocitaci bez hesla nebo se snadno uhadnutelnym heslem. Pokud se navic
jednd o heslo k t¢tu s administratorskymi pravy, jedna se o dost nebezpecné chovani. Hesla by méla
byt sice zapamatovatelnd, ale nesnadno uhadnutelna (napiiklad vytvofime dostateéné dlouhy Fetézec
poskladany z nékolika fetézci, které si dokdZeme snadno zapamatovat, a pak tfeba prehodime nékolik
znakl a pfidame par takovych, které nejsou pismeny — &islice, otaznik, zavorky, ¢arka apod.).
Zatimco heslo, které je vlastné jen béznym slovem, lze prolomit za méné nez sekundu, silné heslo
(dostatecné dlouhé a slozité) odola vyrazné déle (i celd léta vypodetniho asu).
Pro prolamovéni hesel se nejvic pouzivaji dva typy ttoki:
o slovnikovd metoda — proces mé piistup k seznamu slov, kterd by mohla byt pouzita jako heslo,
e metoda hrubé sily (Brutal Force) — proces generuje riizné fetézce a dosazuje je (omezime vyhleda-
van{ napiiklad na hesla o délce 3-8 znakti, uréfme, zda se tam pravdépodobné budou vyskytovat

i jiné znaky nez pismena, apod.).

Pokud se jedna o hesla do systému nebo hesla k riznym (webovym) sluzbam, obvykle se ukladaji
pouze ve formé hashe (obdoby kontrolniho souctu, taky ,otisk®), tedy kratkého fetézce, ktery neob-
sahuje samotné heslo, ale vznikl pouZitim jednocestné hash funkce na toto heslo. Hash funkce jsou
jednocestné, tj. z hesla vyrobime jeho hash, ale naopak to nejde (z hashe nedostanete ptivodni heslo),
protoze pii pFevodu hesla na hash se ¢ast informace ztraci. Zaroven plati, Ze staci i jen malad zména
v ptivodnim fetézci (hesle), a hash se zméni velmi vyrazné.

Jestlize se hackerovi podafi dostat k souboru s hashi hesel a vi, ktery hashovaci algoritmus byl pro
vytvoreni hashii pouzit, mize pouzit stejny typ utoku jako na skutecné hesla (pficemz na heslo vybrané

ze slovniku ¢i vygenerované pouzije hash funkci a vysledek pak porovnava se zaznamy v souboru), nebo
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mize mit predpfipravenou obdobu slovniku obsahujici k hesldm i jejich hashe, coz mu Setii préci.
Tabulky se seznamy hashii hesel se nazyvaji Rainbow Tables (duhové tabulky).

Windows si hashe hesel ukladaji do ¢asti registru, kterda neni uzivatelim pFistupna (v klici S4#).
V systémech UNIXového typu se pro tento téel pouziva soubor /etc/shadow, taktéz béznym uzivateltun
nedostupny. Samotné hesla nejsou nikde ukladéna, takze ani neméa smysl zZadat nékoho, aby ze systému

,vytahl heslo“. Nicmén& heslo se da (u Windows) resetovat, tedy zaménit za jiné (popfipadé prazdné).

= Poznamka:

Pokud zapomenete heslo k webové sluzbé a mate moznost pozadat o jeho zaslani (tfeba e-mailem), pak
zpozornéte — adminitrator té sluzby ma k dispozici hesla a nikoliv jen hashe? Spravné a bezpecné by
nastaveni hesla mélo probihat tak, Ze Sifrovanym kanalem poglete heslo, systém z néj vypodéte hash, ulozi
ho a pivodni heslo zlikviduje. Kdykoliv se pak znovu piihla8ujete, pfijme heslo Sifrovanym kanalem,
vypocte z n&j hash, porovna ho s uloZzenym hashem a zaslané heslo opét zlikviduje (zapomene).

Pokud mé (jakykoliv) systém k dispozici piimo hesla, pak je dost mozné, Ze ani jind bezpenostni
opatfeni nebudou zrovna na vy$i, a pravdépodobnost odcizeni hesel je vysoka.

Jaka je alternativa k ,,pfipomenuti“ pfimo hesla? E-mailem muzete dostat odkaz, pfes ktery mtzete

své heslo resetovat (nahradit jinym), takze to pivodni nebudete potiebovat.

1

Pokud hackefi odcizi soubory s hesly, mohou je okamzité zacit zneuzivat, ale pokud odcizi soubory
s hashi hesel, museji podstoupit dlouhou cestu postupného prolamovéni hesel t¥eba slovnikovou metodou
(vezme se Fetézec, vypolte se jeho hash, porovnd se se ziskanym hashem, kdyZ nesedi, vezme se dalsi
fetézec,. .. ). Navic hash funkei existuje vic, hackefi museji zkouSet nejen slova, ale i rizné hash funkce.
NIST (National Institute of Standards and Technology) je standardiza¢ni instituce USA, ovSem
jeji standardy jsou celosvétové uznavany. Kromé jiného stoji za standardem s doporucenimi pro auten-
tizaci véetné doporuceni pro hesla (doporuceni pro vétginu svéta, je to povinné pro ufady v USA). V
aktualizaci ze srpna 2024 jsou celkem zajimavé zmény oproti pfedchozimu stavu, naptiklad:
e hesla by méla byt dlouhd minimalné 8 znakt, doporucuje se alesponn 25 znakt,
e systémy by mély umoznit vytvaiet hesla dlouh4 az 64 znak,
e mély by byt akceptovany v8echny ASCII znaky (RFC20) véetné mezer (coz nékteré systémy dosud
neumozhovaly), také Unicode,
e nedoporucuje se vyzadovat slozita hesla ve smyslu pouzivani kombinace specidlnich znak, velkych
a malych pismen a ¢&islic,
e nedoporucuje se vynucovat pravidelné zmény hesla,
e nedoporucuje se pouzivani bezpecnostnich otazek, ani umoznéni uzivatelim pouZivat rizné na-
povédy,
e pii ovéfovani hesla by mélo byt kontrolovano celé heslo, nikoliv jen jeho ¢ast,
e uzivatelim by mélo byt doporuc¢eno pouzivat kvalitni spravce hesel,
e hesla by méla byt uschovavana zasadné v Sifrované formé (hashe), také kanaly pro pfenos hesel
by mély byt Sifrovany.
Ucelem zmén v doporuéenich je snizit riziko nespravného zachézeni s hesly ze strany uzivatelt (psani

hesel na listky, pouzivani snadno uhodnutelnych hesel, atd.). Dfivéj§i praxe (nutnost pravidelné zmény
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hesla, pouzivani silnych hesel s riiznymi typy znakt, atd.) bohuzel vedla uzivatele k takto ,problema-

tickému“ chovani.

Dalsi informace:

https://pages.nist.gov/800-63-4/sp800-63b.html

Passphrase je dlouhé slovo pouzité jako heslo, oviem utvotfené z véty (fraze). D4 se vytvofit na-
priklad tak, ze z véty, kterou si dobie pamatujeme (napiiklad prvni slova nékteré pisné ¢ béasné, delsi
nazev knihy, citat apod.) si vybereme tfeba prvni pismeno kazdého slova (nebo druhé pismeno, pfipadné
z lichych slov prvni pismeno a ze sudych druhé, prvni dvé pismena, atd.) — podle klice, ktery si taktéz
budeme pamatovat. Nebo miZzeme pouzit vétu jako celek a jednoduSe zfetézit jeji slova (s mezerami
nebo bez mezer, atd.). Takto si utvorime dostatetné dlouhé heslo, které si dokdzeme zapamatovat.
Nejpouzivanéjsi formy passphrase jsou utvoreny pravé pirimo jako zietézeni slov.

Ani passphrase neni dokonalé, programy pro prolamovani hesel dnes jiz pocitaji s nejpouzivané&jsimi
basnémi, pisnémi apod., ale je to urcité lepsi nez jako heslo pouzivat jméno manzelky, datum narozenf,

nékteré bézné slovo,. ..

g Ukol

Pokuste se vymyslet takovou passphrase, kterou byste si snadno zapamatovali, ale nebyla by snadno

uhadnutelna.

s ]
m

= Poznamka:

Pozor na kopirovani hesel. Berte v ivahu, 7ze k tomu, co zkopirujete do schranky (tFeba ve Windows
nebo na mobilu s Androidem & I0S), maji pFistup naprosto v8echny bézici aplikace, nejen ta, do
které chcete dané heslo prenést. Dokonce mnohé aplikace v pravidelnych (velmi kratkych) intervalech

kontroluji schanku a stahuji si jeji obsah, i kdyZ nebyl pro né zamyslen.

|

Urcitou pomoci jsou sprdvci hesel. Bohuzel ne vzdy je tato moznost zcela bezpec¢né, protoZze pravé na
spravce hesel uto¢i hackefi obzvlast zufivé (¢im zajimavéjsi ,napli”, tim vétsi lakadlo, a hesla jsou velmi
zajimava). Pokud se pro néjakého spravee hesel rozhodneme, pak bychom méli zvazit, jestli opravdu
chceme mit hesla v cloudu (aby byla p¥istupna pro vechna vlastni zafizeni). Je to sice pohodIng&jsi, ale
méné bezpecné. K nejzndméjsim spravceim hesel patii:

e Sticky Password (¢esky produkt) — https://www.stickypassword.com/cs/,

e LastPass — https://lastpass.com/,

e Bitwarden — https://bitwarden.com/,

e 1Password — https://1password.com/,

o KeePass — https://keepass.info/,

Steganos Password Manager — https://www.steganos.com/en/products/steganos-password-manager.

V kazdém pripadé alespon jedno heslo mame — ke spravci hesel. Ten pak uchovavé a p¥ipadné i na webech

predvypliuje ostatni hesla. Heslo ke spravci by mélo byt dostate¢né silné, ale zaroven zapamatovatelné.


https://pages.nist.gov/800-63-4/sp800-63b.html
https://www.stickypassword.com/cs/
https://lastpass.com/
https://bitwarden.com/
https://1password.com/
https://keepass.info/
https://www.steganos.com/en/products/steganos-password-manager
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1.5 Socialni inZenyrstvi

Socidlni inZenyrstvr je metoda, jak z uzivatele vytahnout potifebné informace tifeba i bez pouziti
techniky, a to jeho uvedenim v omyl (obelsténim). Uzivatel je piesvédcen, Ze informace predava dave-
ryhodné osobé z naprosto nutnych davodda.

Utoénik se vydava napiiklad za zaméstnance bezpecnostniho oddéleni, opravaie, zaméstnance te-
lefonni spole¢nosti, nového kolegu apod. a nenapadné ze svych obéti vytahne v8e potiebné, obhlédne
mista, kde si lidé lepi papirky s hesly, pfipadné si ,,vyzkou§i“ novy skvély poé¢itac¢ nebo se jinak dostane
k technice na pracovisti. Stava se to pfedevsim ve vétsich firmach, kde se nepoéita s tim, Ze by se vSichni
zaméstnanci znali, ale kontakt mtZe probihat i ,,neosobné“ pies telefon nebo e-mail. Pravé do telefonu
jsou zaméstnanci schopni fici neuvéritelné véci véetné téch, které jsou obchodnim tajemstvim.

Socialni inZenyrstvi mize mit i ,materialni“ povahu — napfiklad volné ,pohozend” prenosna zaii-
zeni, ktera jsou pro mnoho lidi neodolatelns. Podle DHS* je kolem 60 % béznych uzivateld schopno
nidhodné nalezeny USB flash disk p¥ipojit ke svému pocitadi, tfebaze netusi, zda se na ném nenachdazi
skodlivy software. Podobné lze zneuZit i jind pfenosné zafizeni, zde je nejlepsi ochranou poctivost, tedy

odevzdat nalezeny predmét do ztrat a nalezd.

= Poznamka:

Socialni inzenyrstvi je v souasné dobé jedna z nejpouzivangjsich (a taky nejefektivngjsich) metod
ziskavani utajenych informaci. Na to by méli myslet zejména administratofi firemnich siti a zajistit
patii¢né Skoleni v8ech, kdo se do firemni sité pfipojuji. Tento typ tutoku ziskdva novy rozmér takeé
v souvislosti se socidlnimi sitémi (jak ve firemnim prost¥edi, tak i soukromé). Na socidlni siti lidé

,vybreptaji“ mnohem vic zneuzitelnych informaci, nez si sami pFipoustéji.

Q,
XK

Postup

Jak se branit?

e Heslo ¢i jiné podobné adaje si nenechavdme na papirku pfilepeném k monitoru, pod klavesnici,
na tiskiarné (nebo na jinych ,obvyklych® mistech). Volime silna hesla.

e Nevéfime viemu, co kdo povida. Zvlasté kdyZz jsem napiiklad administrator firemni sité, musim si
vBe ovEfovat (totoznost zadatele o nové heslo po jeho zapomenuti, nutnost provedeni pozadovaného
zésahu do systému, apod.).

e Sprévce sité by mél mit kazdou zadost o zasah do G¢ti zaméstnanct nebo systému vzdy ,,papirové“
¢i jinak podlozenou.

e Kazdy systém zabezpeceny heslem (véetné opera¢nich systémii) lze nastavit tak, aby po stanove-
ném poctu chybnych pokusi o prihlaseni byl Géet zablokovan. Pravé proto nam tf¥eba u bankomatu
staci kratky ,slaby“ PIN kéd, utok hrubou silou je zastaven uz po nékolika pokusech.

e Banky ani jiné instituce nechtéji po svych klientech zasilani hesel, certifikatt, TAN, ¢isla kre-
ditni karty a podobnych udaji e-mailem ani zddnym jinym nezabezpecenym zptisobem (jen pies

sifrované stranky pfimo pii pfihlagovani). A rozhodné o né nezadaji e-mailem ani telefonem.

“DHS (Department of Homeland Security, http://www.dhs.gov)


http://www.dhs.gov
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e Neprovozujeme bezhlavé klikdn{ na odkazy uvedené v e-mailech, radsi si ovéiime, kam konkrétné

vedou, ptipadné zkopirujeme celou adresu do webového prohlizece.

e Pokud zahlédneme pohozeny USB flash disk ¢i podobné zafizeni, radsi si ho neviimame nebo
zaneseme na nejblizsi misto, na které se vraceji véci (napiiklad na Informace, recepci, helpdesk
apod.). Rozhodné takové zafizeni nepiipojujeme ke svému poéitaci, pFipadné nékazy bychom si
ze zacatku vibec nemuseli vSimnout.

e Uto¢nici pouzivajici socialni inZenyrstvi délaji ,doméci tkoly“ — shanéji co nejvic informaci
(vEetnd osobnich), které by mohli vyuzit. Firma by méla zvazit, co zvefejni (a totéz plati i o do-

mécich uzivatelich, také naptiklad na diskusnich forech a socidlnich sitich).




Kapitola

Malware

Malware (malicious software — zaludny, gkodlivy software) je souhrnny nézev pro rizné typy skod-
livého kodu. Nejcastéjsi typy malwaru jsou trojské koné, viry, Cervi, spyware a dalsi. Zatimco diiv se
vyskytovaly témér vyhradné gkodlivé kédy pro Windows, v posledni dobé nartistd mnoZstvi malwaru

pro mobilni platformy, zejména OS Android.

Rychlij ndhled: 'V této kapitole postupné probereme rizné druhy malwaru — spam, trojské koné,
viry, atd., ke kazdému je zde uvedena jeho charakteristika a vétsinou také pitklady znamych ,kusi“.

Posledni sekce se vénuje botnettm.

Klicovd slova: Malware, spam, trojsky kun, virus, ¢erv, spyware, rootkit, ransomware, backdoor,

phishing, pharming

|£| Clile studia: Po prostudovani této kapitoly se naucite rozliSovat riizné typy skodlivého softwaru a

jeho projevy.

2.1 Malware podle toho, jak se k nam dostane

2.1.1 Virus

Virus je takovy skodlivy kod, ktery ke své existenci pot¥ebuje n&jaky nosi¢: existujici kod (obvykle
spustitelny soubor) — virus takovy kod ,nakazi“. Je to podobné jako u biologickych vira. Aktivovat se
nedokdze sam, ale mus{ pockat, az jeho nosny program bude spustén.

Virus se dokdze sdm mnozit, a to takto: pokud je jeho nosny program spustén, prohleda dostupné
zafizeni, hledd takové soubory, se kterymi si dokéze poradit (mohou to byt spustitelné soubory, tieba
ve Windows s pfiponou exe, nebo napftiklad dokumenty pouzivajici makra). Kazdy takovy ,vhodny*
soubor upravi: do spoustéci sekvence prida sdm sebe, svij vlastni kod, ¢imz zajisti, Ze pri spusténi
souboru bude proveden také kéd viru.

Antivirové programy ptvodneé rozlisovaly viry od béznych programt pomoci virovych signatur. Vi-
rovd signatura je Tetézec, ktery jednozna¢né identifikuje program napadeny konkrétnim virem, muze jit
napfiklad o hash urcité ¢asti kodu (té inicializa¢ni ¢asti, ktera byla zminéna vyge). Antivirus pouzivajici

tuto zékladni metodu jednoduse prohledava soubory a hled4 v nich tsek odpovidajici signatufe.

13
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Aby se prohledavéani urychlilo, antiviry zkoumaji soubory z vice hledisek (také naptiklad typ sou-

boru) a prohledéavaji jen tu ¢ast souboru, ze kterych se signatura obvykle pocita.

Antivirovym spole¢nostem zamotaly hlavu tzv. polymorfni viry. Tyto viry dokazaly odolavat teh-
dejsim virovym skenertm tak, Ze ¢asto modifikovaly samy sebe (pfi svém mnoZeni, vytvaieni svych
kopii) a znemoznovaly identifikaci pomoci virovych signatur. Modifikace vétSinou spocivala ve zméné
zpusobu kodovani programu — tatédz akce se da provadét (kodovat) vice riznymi zpusoby, piipadné
doty¢ny kod mohl byt riiznym zptsobem komprimovéan (jako napiiklad v ZIP souborech).

Soucasné viry jsou prakticky vzdy polymorfni, méni sviij kéd a jeho strukturu pfi témér kazdém
duplikovéni, takze signatury je t¥eba casto aktualizovat, a ani to nepoméha (je tfeba pouzit jinou

metodu).

Detekce pomoci signatur uz dnes neni povazovana za dostacujici. Sice se pofdd pouzivé, oviem
nefunguje nejen na polymorfni a metamorfni viry, ale ani na tzv. zero-day titoky (tj. utoky zneuzivajici
zranitelnosti, které zatim objevili jen hackefi, tj. zero-day zranitelnosti). Zde jsou Gsp&snéjsi spise jiné
metody: heuristiky a detekce podezielého chovéani, tyto metody jsou vysvétleny v nésledujici kapitole.
K detekci virt se pouzivaji také emulé-

tory (chranéné prostiedi, ve kterém se po-

jicnvustl MASTAVEM STITU SOUBDROVEHO SYSTEMU

. . Testovat pfi spousteni
deziely program spusti a zkoumaji se jeho | restoutpr stevirani .

Palud avast! Zjisti, Ze je spouiten podezrely program, muZe ho automaticlky umistit do
Testovat pfi zapisu sancdhboxu,

reakce). Emulace je pomérné naro¢né me-

Testovat pfi pripojovani

toda detekce (asi nejznaméjsi metoda je | Autesandvor & Pouivat Autosandbox

Vijimbey Mad AutoSandboxu: | Zeptat se v
tzv. SandBoz — ,pisetek”). Vypoletni na- | rorrocie SRR

Automaticky
o . o - Akice Saubary, pro které nebude funkce Autosandbox pouZivana:

rocnost emulace je obvykle feSena tak, Ze ..., Hihplsetup hprcri ee a
proces béii v emulétoru pOuZe pO omevze- Citlivast Hhptsetup'hpzshldl, exe

Report Hhptsetup hpzwisil.exe

nou dobu, po které jiz miize pracovat béz-
nym zpisobem. V prost¥edi antiviru byva  Obrazek 2.1: Konfigurace sandboxu v programu Avast!

obvykle mozné funkci sandboxu konfiguro-
vat, pfislugné okno z programu Avast! vidime na obrézku 2.1.
Za urcitych okolnosti mtize virus ,,poznat®, Ze bézi v emulatoru. Reakci na tuto obranu jsou meta-

morfni viry, které se dokazou chranit i pfed odhalenim emulaci.

Ke zndmym obrannym mechanismtim vird také patii vzajemné hlidani

i 3
Wmow_ procesti. Virus ma spusténo vice procesti, které se navzajem hlidaji; pokud
::E i:?;rlitt\;m v zjisti, Ze néktery z téchto procest byl ukoncen, znovu ho spusti.
Kil Process Cel Tento problém se Fesi postupnym uspavanim téchto procesii (suspend,
Kil Process Tree na obrézku 2.2 vidime kontextové menu procesu v aplikaci Process Explo-

Restart

rer od Sysinternals s pravé touto polozkou vyznacenou), az potom mohou

byt v8echny tyto procesy ukoneny (zZadny z nich po suspendovéani vlastné

Launch Cepends...

Debug nehlida), pro jistotu ukoncujeme i p¥ipadné potomky tohoto procesu (tj.
Properties... jeho podstrom). To ovSem funguje pouze tehdy, pokud se nam podafi
Search Online...  Ctri+M odhalit vSechny ,spolupracujici“ procesy. Jestli jsme na néktery proces

) . zapomnéli, zjistime to velmi rychle — ukoncéené procesy budou za chvili
Obrézek 2.2: Suspendovani g

zpet.
procesu
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= Poznamka:

Pokud se virus dostane do slozky System Volume Information a napadne body obnovy, je tfeba vypnout
funkci Obnoveni systému a smazat vSechny body obnovy (nebo jen napadené, pokud je rozezname),

aby se z téchto zaloh virus po odstranéni nedostal zpét do systému.

Piiklad

V roce 2022 se roz&ffil virus FluBot. Tento virus cili na mobilni zafizeni a §i¥{ se pfekvapivé pomoci
SMS a MMS na zafizenich s OS Android. Uzivateli p¥ijde zpréava, ve které je pfesvédcovan, Ze ma ve
schrance hlasovou zpravu a pro jeji otevieni musi kliknout na pfilozeny odkaz. Po kliknuti je nabidnuta
instalace aplikace, kterd si s danou tlohou ,,poradi, ovSem ve skute¢nosti je nainstalovan gkodlivy kéd,

ktery okamzité nacte seznam kontaktii a na vSechny rozesle podobnou SMS ¢ MMS zpravu.

2.1.2 Trojsky kit

Trojsky kur (trojan) je Skodlivy program (obecné kod), ktery predstira, Ze jde o néco uplné jiného.
Jde bud o (klasické) podstréené ¢ pozménéné programy (dokonce i ndhrady systémovych programi
nebo spofice obrazovky).

Rozdil mezi virem a trojanem je v tom, Ze zatimco virus nakazi néjaky existujici (ptivodné uziteény)
program, trojan si vysta¢i sam: samotny trojan je programem, ktery se tvari uzitetné. Podobné jako
virus, také trojan nechava svou aktivaci a tim i Sifenf na uzivateli.

Trojské koné se do systému dostéavaji bud e-mailem (nemusi jit jen o spam), miize jit o soubor
stazeny pres webovy prohliZzec¢ z internetu ¢i jiného zdroje, trojanem mtze byt systém nakaZen i z in-
fikovaného prenosného média. Dokonce se vyskytly piipady, kdy byl napaden aktualizaéni server jisté
firmy a misto jedné aktualizace byl podstréen trojan, ale aktualiza¢ni servery jsou dnes nastésti obzvIast

peclivé chranény.

Piiklad

Trojan ZuoRAT (objeveny v roce 2022, ale ptisobici v té dobé uz alesponi dva roky) napadé routery

riiznych vyrobct a ovliviiuje veskera zafizeni k nim pfipojena metodou vzdaleného pristupu (zvlada
zafizeni s Windows, MacOS, Linuxem). ZuoRAT zneuziva bezpe¢nostni zranitelnosti v softwaru routeru,
tato zafizeni totiz vétsina uzivateld neaktualizuje. Nastésti tento malware neni schopen prezit restart
zaFizeni, nicméné i po restartu po sob& zanechavé stopy (téch se da zbavit jen pFechodem do tovarniho
nastaveni).

https://www.zive.cz/clanky/malware-zuorat-infikuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-pro
voz/sc-3-a-217244 /default.aspx

ZuoRAT neni prvnim malwarem, ktery napadl velké mnoZstvi routeri a dalSich zafizeni od riznych
vyrobci. Roku 2018 to byl ¢erv VPNFilter (coz zni pomérné nevinnég), ktery byl zjigtén na nejméné
pul milionu routert (celkové mnozstvi napadenych zafizeni je zfejmé mnohem vétsi). FBI povaZzuje za
piivodce éerva, VPNFilter ruskou skupinu Fancy Bear. VPN Filter se bohuzel az tak jednoduge neda

odstranit (do¢asnou pomoci je také restart routeru), ale FBI se podafilo zlikvidovat vét§inu servert, na


https://www.zive.cz/clanky/malware-zuorat-infikuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-provoz/sc-3-a-217244/default.aspx
https://www.zive.cz/clanky/malware-zuorat-infikuje-routery-cisco-netgear-asus-a-daytek-a-spehuje-sitovy-provoz/sc-3-a-217244/default.aspx
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které se napadena zaiizeni napojovala, coz omezilo Skodlivost doty¢ného softwaru.

https://www.trendmicro.com/en_vn/research/21/a/vpnfilter-two-years-later-routers-still-compromised-.html

Piiklad

INF/Autorun je trojsky kun, ktery se integruje do souboru autorun.inf na vyménném pamétovém meé-
diu (oblibil si zejména USB flash disky, které jsou velmi pouzivané). Tento soubor nemusi byt viditelny,
miize mit nastaven atribut ,skryty“. Jde o metodu §ifeni, kter4 je pouzivana riznymi typy malwaru,
zejména Cervy (také Conficker ji svého ¢asu pouzival).

Soubor autorun.inf se standardné spousti pii kazdém pfipojeni pamétového média a za normél-
nich okolnosti obsahuje naptiklad odkaz na webovou stranku, kterd se mé otevtit, program, ktery mé
byt spustén nebo obecné zajistuje provedeni néjaké akce pii pFipojeni média. Jde o velmi bézny typ
malwaru predev§im z divodu snadné rozgifitelnosti (funkce automatického spousténi obsahu pro vy-
ménna pamétova média je na témér vSech poditacich zapnuta). Pokud pfipojime k pocitadi infikované
pamétové médium, okamZité se nakazi.

Obranou proti tomuto typu hrozeb je vypnuti automatického spousténi obsahu pokud mozno pro

co nejvice pamétovych médii a pravidelné aktualizace systému.

Priklad

V roce 2019 se mezi uzivateli Androidu zacal objevovat trojan xHelper, ktery se v neoficidlnich obcho-
dech maskoval jako Cistici aplikace. Po instalaci misto ¢igténi systému okamzité odeslal svému serveru
co nejvic informaci, které sehnal, a naopak do zafizeni stahl sledovaci software. Likvidace tohoto tro-
jana byla pomérné narocnd, dokazal ptrezit dokonce i reset do tovarniho nastaveni. Nicméné vétSina
antivird pro mobilni zafizeni se postupné naucila ho zlikvidovat (ale nebylo to jednoduché, uzivatel
musel ,spolupracovat” (Computer 5/2020).

Trojani se nevyhybaji ani produktim Applu, dokonce mohou byt v App Storu potvrzeni jako du-

véryhodni. To se stalo nap¥iklad s Trojanem Shlayer, ktery pod plastikem aktualizace Flashe proklouzl

Trojani se s oblibou maskuji také za hry, bankovni aplikace, aplikace pro chytra zafizeni nebo dokonce

pravé do App Storu a prosel notifika¢nim mechanismem (Computer 10/2020).

antiviry. Objevuji se také trojani napodobujici existujici popularni aplikace, od kterych se ligi t¥eba

drobnou zménou nazvu.

Piiklad

MSIL/Lockscreen.J je trojsky kin ¢eského puvodu, ktery poté, co se dostane do pocitale, tento pocitacé

uzamkne (zcela zablokuje), odstavi Spravce tloh a zobrazi zpréavu, Ze po odeslani SMS na zadané ¢islo
bude pocita¢ odblokovan. Zminéné ¢islo je vSak placené. Jde o tzv. ransomware, coz je trojsky kun

v roli vydérace (o ransomwaru pozdéji v této kapitole). Pokud poéita¢ restartujeme (i bez odeslani

SMS), bude odblokovan, jen se nedostaneme ke Spréavcei tloh.



https://www.trendmicro.com/en_vn/research/21/a/vpnfilter-two-years-later-routers-still-compromised-.html
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Priklad

Trojan Emotet zacal svou kariéru v roce 2014 jako bankovni trojan, nicméné postupem let rozsifil své

portfolio. Krade nebo sifruje data, dokaze detekovat, Ze je spustén v Sandboxu nebo virtualnim prostiedi
(tudiz se chvili chova slusné). Siif se vétginou v e-mailech s napadenou pfilohou, a aby zpravy vypa-
daly co nejredlnégji, byva piilohou ¢asto soubor (obvykle wordovsky), ktery byl odcizen na jiném diive
napadeném pocitadi (Chip 11/2020). Timto trojanem byly napadeny i jinak pomérné dob¥e chrinéné

ufady, napiiklad v roce 2020 vladni servery Litvy.

2.1.3 Cerv

Cerv (worm) se dokaze §ifit saim z pocitade na pocita¢ vétdinou pomoci sitovych programi &
protokolii nebo pies sdileni soubort (vyuZiva bezpefnostni diry v systému a protokolech), je tedy
nezavisly na davéFivosti uzivateli a jejich nutkini spoustét cokoliv, co vypada zajimavé (na rozdil od
viril a trojanii se nesi¥i v souborech). Takto zneuzit se daji naptiklad webové protokoly, e-mailové, IRC,
protokoly pro sdilenf soubort a dalgf.

Jedinou obranou proti ¢erviim je mit aktualizovany systém a aktualizované bezpe€nostni nastroje

(antivirus, firewall apod.)

Piiklad

Uz léta je velmi znamy (i medialné) ¢erv Conficker, zejména proto, Ze infikoval také pocitace ozbrojenych

sil nékolika statt. Také byl nalezen v jedné z némeckych jadernych elektraren (Computer 6/2016),
nastésti se z uzavieného systému nemohl spojit se siti.

Conficker zneuziva bezpecnostni mezeru ve Windows MS08-067. S se pfiblizné od konce roku
2008, a to pfes vymeénitelnd pamétova média, sit, sdilené soubory, z divodu svého zamaskovani vypina
automatické aktualizace, Centrum zabezpeceni, Defender a zépisy do protokolt ve Windows, dale blo-
kuje piistup na weby zabyvajici se zabezpecenim pocitact. Hlavnim tkolem je zapojovat zafizeni do
botnetu (viz déle).

Ucinnou obranou je pravidelné stahovani aktualizaci a pouzivani aktualizovaného antiviru (to je

prevence; po infikovani pouzijeme specializovany néastroj na odstranéni tohoto ¢erva).

Priklad

Velmi obtézujici byl napiiklad Cerv Sasser. Dokazal ,,odstielit proces lsass.exe, ptes ktery jde veskeré
prihlasovani, kontroly pristupovych opravnéni k riznym objektim apod., na coz Windows reaguji
restartem. Po restartu se nicméné Sasser vidy znovu aktivoval, opét ,odstTelil“ proces lsass.exe,
systém se restartoval,. .., tak dlouho, dokud uzivatel neztratil nervy a nevytahl pocitac ze zasuvky.

Z historie (rok 2000) je taky znamy cerv ILOVEYOU, ktery se §ifil e-maily s podvrzenou zpravou
4+LOVE-LETTER-FOR-YOU.txt.vbs* (dvojita pfipona, z nichz vétsina uzivateli vidéla jen tu prvni
tast, protoze ve Windows je naprosto bézné skryvani pfipon). Po otevieni p¥ilohy bylo ndhodné zni¢eno

nékolik soubort a Cerv se déle §ifil na adresy, které ziskal ze seznamu kontaktd uzivatele.




KariToLa 2 MALWARE 18

2.2 Malware podle piisobeni

2.2.1 Spyware

Spyware je program, ktery z pocitace odesila data bez védomi uZivatele. Do pocitae se vét§inou
dostane jako soucést jinak uzite¢né aplikace, mnozi vydavatelé softwaru chapou jako moznost ziskat
predstavu o rozsahu pouzivani volné (nejen) Sifitelnych variant svého produktu. Spyware se také do
pocitace dostava pii prohlizeni nékterych internetovych stranek (obvykle s ,podezielym® obsahem).

Nemust jit vyslovené o nebezpeény software (vyskytuji se moznosti ziskavani informaci pro cilenou

reklamu), ale vét§inou bohuzel je (odesila citlivé informace jako jsou hesla, ¢isla kreditnich karet apod.),
mize dokonce fungovat jako zadni vratka do systému (tzv. backdoor). Spyware byva také pouzivin
k pfesméroviani domovské stranky. Spyware se odstrafiuje antispywarovymi programy.

Typické projevy spywaru mohou byt

e mirné zpomalovani podcitace,

e zména domovské stranky a problémy s napravou tohoto problému,

e zdhadné chyby pfi béhu systému a n&kterych procest, které predtim nenastévaly,

e pii pouzivani internetového prohlizece se Casto objevuji vyskakujici (popup) okna,

e piipojeni na sit je vyuzivano, i kdyz by zrovna nemélo (to je v8ak neprikazny argument, nékteré
aplikace si samy stahuji automatické aktualizace a jina data).

Ale pozor, na to nelze spoléhat. Vzdy zélezi na tom, jak dobfe je doty¢ny spyware naprogramovan. Cast
vySe uvedenych projevi se vyskytuji spide tehdy, kdyz programoator sviij spyware ponékud odflakl nebo
kdyZz mame slabsi poc¢itac, nez doty¢ny programéator predpoklidal.

Existuji i specidlni typy spywaru, které nékdy byvaji prezentovany jako samostatna skupina mal-
waru:

o adware obtézuje uzivatele zobrazujicimi se reklamami, zejména na malé obrazovce mobilniho
telefonu to miZe v horgich pfipadech prakticky znemoznit pouZzivani zafizend,

e fkeylogger odchytava stisknuté klavesy na klavesnici, obrana pomoci virtualnich klavesnic zobra-
zenych na monitoru byla uz bohuzel pfekonéana, keyloggery mohou byt také hardwarové (mald
soucastka pfipojena mezi klavesnici a pi¥fslusny konektor na pocitaci nebo jednoduse drobné ne-
napadné zafizeni v USB portu),

e hijacker umi zménit domovskou stranku v internetovém prohlizedi (tj. ,unese* domovskou stranku).

Piiklad

N A

V mnoha volné gifitelnych aplikacich pro Windows najdete spyware OpenCandy. Nékteré aplikace na-

bizeji p¥i své instalaci moznost tento spyware vynechat, jiné o ném jen informuji v podminkach EULA,
dalsi se neobtézuji ani tim.

OpenCandy provadi to, k ¢emu je pro danou konkrétni aplikaci nakonfigurovan — mize napiiklad
piidavat do webovych prohlizeéd listy, ménit domovskou stranku, ale taky zasahovat do systému ¢i
uzivatelskych nastaveni (taky podle toho, jakd opravnéni se mu podafi ziskat).

Tento spyware odstranime napiiklad pomoci nastroje AdwCleaner.
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Priklad

Jako spyware se kolikrat chovaji i takové aplikace a sluzby, u kterych by to ¢lovék necekal. Kazdou chvili

se objevi néjaki kauza, napiiklad v roce 2019 se ukézalo, Zze mobilni aplikace sité TikTok zneuzivala
zranitelnost v systému Android a sbirala MAC adresy uzivateli sité. Na pfimy dotaz pfigla odpovéd,
ze ted uz to aplikace nedéla (Computer 10/2020).

V roce 2020 piisla dalsi zprava z oblasti zafizeni s Androidem. Webové prohlizete spoletnosti Xi-
aomi (jak ty pfimo nainstalované na zafizenich od tohoto vyrobce, tak i stazené pies obchod Go-
ogle Play). Prohlizece posilaly na weby Xiaomi nejriznéjsi udaje vcetné seznamu navstévovanych
webt, klicovych slov zaddvanych do vyhledavani, zobrazovanych zprav, ale i metadat z daného za-
fizeni. Tomuto Spiénovi naprosto nevadilo, Ze se zrovna surfuje v tzv. ,incognito“ moédu, i v tako-
vém piipadé se tato data posilala. Spoletnost nejdiiv reagovala odmitavé (to neni pravda...), ale
pozdéji piipustila urcéité problémy a aktualizac{ umoznila uzivatelim vypnout v incognito médu po-
silan{ doty¢nych informaci, v dal§im updatu zpiehlednila moZznosti nastaveni v prohlizeci, aby bylo
jasnéjsi, co se v danych rezimech dé&je. Podrobnéjsi informace miZeme najit na mnoha zpravodaj-
skych webech v&etné https://www.xda-developers.com /xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-
incognito-mode/. O pfislusnych nastavenich napiiklad na https://gadgetstouse.com/blog/2020/05/05/5-ways-

to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/.

2.2.2 Rootkit

Rootkit byl ptivodné pojem ze svéta UNIXu, kde znamenal sadu néstroji pouzitelnych pro ziskéni
a udrzeni opravnéni uzivatele root (tak se nazyva hlavni administrator). Ve Windows je to program,
ktery dokaze skryvat pfed systémem i antivirovymi programy nejen sebe, ale pfipadné i dalsi skodlivy
software. Rootkity dokdzou skryvat soubory, bézici procesy, klice registru, sluzby, sitova spojeni, zadni
vratka do systému a dalsi.

Jeho pfedchidcem je tzv. stealth wvirus, ktery se v MS-DOSu napojoval na preruseni souvisejici
s pfistupem na pamétova média a jakykoliv pokus o své precteni maskoval falSovanim tdaji ziskdvanych
pfes tato pieruseni. Rootkity se vétsinou vyskytuji v kombinaci s jinym malwarem.
Bé&znymi metodami (véetné antivirii) jsou rootkity prakticky nezjistitelné, pro jejich odstranéni jsou
nutné specializované néstroje (nejznaméjsi jsou ziejmé Gmer, RootkitRevealer a AVG AntiRootkit).
Tyto nastroje vét§inou pracuji tak, ze k soubortm na disku (a jinym potencialné zmanipulovanym
objektim) pfistupuji dvéma riiznymi cestami — jednou klasickym zptisobem pies opera¢ni systém,
a pak s vyuzitim vlastnich knihoven s pFistupovymi funkcemi. Nasledné porovnaji vystupy obou metod
a zjisti pfipadné nesrovnalosti.

Rootkit se do systému dostava ¢asto pomoci jinych typt malwaru, proto pro prevenci plati totéz
co u trojskych koni, virti a dalstho malwaru (pravidelné aktualizace, nepracovat pod tétem s adminis-

tratorskymi opravnénimi, atd.).

Dalsi informace:

Dalgi informace najdeme na http://www.antirootkit.com.



https://www.xda-developers.com/xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-incognito-mode/
https://www.xda-developers.com/xiaomi-mi-web-browser-pro-mint-collecting-browsing-data-incognito-mode/
https://gadgetstouse.com/blog/2020/05/05/5-ways-to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/
https://gadgetstouse.com/blog/2020/05/05/5-ways-to-stop-xiaomi-mi-browser-from-collecting-your-browsing-data/
http://www.antirootkit.com
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2.2.3 Ransomware

Ransomware je vydérasky software. Pokud se dostane do systému, bud plné zablokuje poé&itaé nebo
zasifruje vybrané soubory, které jsou zjevné pro uzivatele dilezité (tfeba fotografie, videa nebo obecné
dokumenty, hry apod.). Nasledné uzivatele informuje, Ze kli¢ k odblokovani ¢i deSifrovani obdrzi aZ po
zaplaceni urc¢ité ¢astky, vétsinou v bitcoinech (aby byla transakce nevyhledatelna). Typické castky se
pohybuji v tisicich nebo desitkach tisic korun (podle konkrétniho ransomwaru a podle kurzu bitcoinu).

Nékdo radsi zaplati, ale nékteré vydéracské programy se neobtézuji néasledné zaslat kli¢, takze

zaplaceni nemusi vést k tspéchu.

Ztejmé nejznaméjsim projektem obrany proti ransomwaru je No More Ransom dostupny na webu
https://www.nomoreransom.org/. Najdeme zde nejen odpovédi na nejb&znéjsi otézky a daldi informace,
ale také nastroje na desifrovani velkého (a stale se zvét§ujiciho) mnozstvi riznych druht ransomwaru,
a navic je zde néstroj Krypto Serif pro spolupraci v komunité pii vytvareni desifrovacich nastroji pro

zatim neprolomené druhy ransomwaru.

<« C @ O B https://www.nomoreransom.org/cs/indexhtm B 9% v Q vyhledat o =
< / > Domii Krypto Serif Ransomware: otézky a odpovédi Preventivni rady
N O MORE RANSOM Desifrovaci néstroje Nahlageni trestného &inu
A4 Ransomware je skodlivy pocitatovy
POTREBUI ETE program, ktery uzamkne Va3 pocitac
amobilni zafizeni nebo zasifruje Vase
POMOCI elektronickd data. KdyZ se to stane,
r r nemiiZete se dostat k soubortim,
5 OdeOkO\Ianlm dokud nezaplatite vykupné.
Vaseho ieméng ,
Nicméné toto neni
o _eg s Ve 4
garantovano, a proto byste
digitalniho nikdy nemli platit!

Zivota bez

placeni
utocnikiim*?

| https:// som.org/cs/decrypti Is.html

Obrazek 2.3: Web projektu No More Ransom

Ransomwarem se dnes zabyvaji prakticky vSechny bezpec¢nostni firmy, ¢asto se specializuji na kon-
krétni typy ransomwaru. Obvykle na svych strankach maji sekci vénovanou této problematice, ptipadné
véetné desifrovacich néastroji. Proti ransomwaru vyuzivajicimu TeslaCrypt existuje nastroj TeslaDeco-
der nebo TeslaCrypt Decryption Tool od Cisco Talos.

Nejdiiv je tFeba védét, jaky ransomware vlastné nase zafizen{ napadl. Pokud se sdm nepochlubf,

nezbyva nez porovnavat snimky ,informacni obrazovky“.

Piiklad

Do historie se nepékné zapsal i ¢erv ransomware Wanna Cry. V roce 2017 se masové rozsitil do celého

svéta a v nekterych oblastech doslova zmrazil n€kterd odvétvi. TéZce zasazené bylo zdravotnictvi v An-

glii a Skotsku (zast¥eSované organizaci National Health Service), §panélska Telefonica, némecké drahy


https://www.nomoreransom.org/
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Deutsche Bahn, burza FedEx, automobilky Renault a Nissan a statni sprava v mnoha zemich.

Tento ransomware zneuzival nékteré bezpecnostni diry ve Windows v&etné vyuzivani exploitti Eter-
nalBlue a DoublePulsar. Exploit EternalBlue zneuziva chybu v SMB mechanismu (sdileni soubort
a dalsich prostfedku v lokalni siti) a ,autofi* utoku ho pfedtim odcizili na serverech NSA. Je smutné,

7e v dobé utoku uz na danou zranitelnost existovala zaplata, ale ne kazdy zaplatuje vcas...

Piiklad

Tragicky nebo alespon velkymi finan¢énimi néklady mohou skonéit ransomwarové (ale samoziejmé i jiné)
utoky na zdravotnickd zafizeni, zejména nemocnice. Na prelomu let 2019/20 se cilem utoku ruského
ransomwaru Ryuk stala nemocnice v Benegové. Nemocnice tidajné nezaplatila, pfesto se néklady zpi-
sobené timto ransomwarem postupné vySplhaly na vice nez 59 miliontt korun. Mnoho zdravotnickych
zakroku totiZ zustalo neproplaceno, protoZe se zaznamy o nich ztratily, mnohé zdravotnické tkony zase
nemohly byt provedeny v dobé nefunkénosti technologii, dalsi ¢ast nakladi souvisela s naslednym zabez-
peCovanim nemocniéni sité, nakupem bezpe¢nostnich systémii a progkolenim personalu (Chip 10,/2020).

Bohuzel jinde §lo i o jiné nez finan¢éni naklady. Utok na némeckou nemocnici v Diisseldorfu mél za

nasledek smrt pacientky (Chip 11/2020). Ransomwaru dnes &eli zdravotnicka zafizeni po celém svété.

Mezi odbornou i laickou vefejnosti probfhaji diskuse, zda zaplatit ¢ nezaplatit. Ono zfejmé zalezi

na okolnostech. Sice jsou firmy upominany, aby zdlohovaly a v piipadé napadeni prosté obnovily data ze
zélohy, ale je otazka, kterou zalohu pro obnoveni vlastné pouzit. Uz jsou totiz pry¢ doby, kdy ransomware
zautodil hned jak se na zafizeni dostal: nejdfiv si ,,obhlédne situaci“, zjisti, co je na zafizeni zajimavého,
co je tam zranitelného, a néjakou dobu sleduje pfipojovani a odpojovani zafizeni a vétsi datové toky
na sit, véetnd zalohovani. Casto se stavé, e krom& pouzivanych zafizeni byly napadeny i zalohy.

Taky je tfeba mit na mysli, Ze pokud zaplatime, podpoifime tim kriminalnf{ zivly a potazmo i jejich

dalsi pusobeni.

2.2.4 Dalsi typy malwaru

Bloatware, Crapware je software pfedinstalovany prodejcem (nékdy vyrobcem) na zafizeni.
Muze jit o ,nevyzadané aplikace“ v trial verzich, ale mize jit také o skryty software, o kterém uzivatel

vubec nevi.

Piiklad

Na noteboocich se mnozi nebezpe¢ény bloatware. Napiiklad na nékterych noteboocich znacky Lenovo

byvala predinstalovana aplikace Lenovo Accelerator Application, jejim7 zamyslenym ucelem je urychlit
spousténi nékterych programi, ale nezamyslenym dtsledkem je zranitelnost dovolujici odchytavat ko-
munikaci uzivatele, atok Man-in-the-middle (Computer 7/2016). Dokonce samotnéa spole¢nost Lenovo
doporucuje tento software odinstalovat.

Podobny rizikovy software bohuzel najdeme bézné na noteboocich riznych znadek — HP, Dell, Asus,
Acer a dalgich. Vyskytuji se pripady, kdy tento software ¢asto se nachazejici na skrytych oddilech disku

byl napaden gkodlivym softwarem a tim se antiviru ponékud zkomplikovalo 1é¢eni stroje.
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BackDoor (,zadni vratka®) je malware, ktery otevira tzv. zadni vratka do systému, ptes ktera
se dovnit¥ dostane kdokoliv (pocita¢ pak miize byt vzdalené ovladan). Vétginou se jedna o zneuziti
nékteré bezpecnostni diry v systému.

Zadni vratka jsou nékdy vytvofena timyslné, napfiklad programétor si chce nechat moznost zasa-
hovat do systému i bez informovani zakaznika. Tento postup se vSak muaze vymstit, protoze podobné
tseky kodu se dajf najit a mohou byt zneuzity.

Phishing, pharming jsou utoky typické zejména pro uzivatele on-line bankovnictvi, obecné se
jedné o metody pouzivané k podvodnému ziskavani citlivych tdaja.

Phishing: uzivatel je kontaktovan (vét§inou e-mailem) s zadosti o ovéfeni nebo potvrzeni informaci,
pfipadné o uvedeni zcela nové verze ¢i podrobném testovani existujici verze aplikace. V odpovédi pak
uzivatel ma zadat nékteré citlivé informace, jako napiiklad heslo nebo TAN (tdajné pro ovéfeni, zda se
jedna opravdu o spravného uzivatele). E-mail je sice podvrzeny (véetné obsaZzenych odkazil), ale miZe
vypadat realné.

Navic byva uzivatel typicky zpravou néjak stresovan, napiiklad ddajnym problémem s uétem, ri-
zikem zrugeni (¢ehokoliv, t¥eba toho G¢tu), rizikem napadeni (nékteré ucéty byly napadeny, sdélte nam
tyto tdaje, abychom si ovéfili, zda se to netyka i vas), tvrzenim o nelegélnich aktivitach uZivatele,
pfipadné jsou zneuziviany zndmé znacky ¢i ndzvy firem, atd. V CR jsou notoricky zndmé phishingové
e-maily zdanlivé od Ceské spofitelny. Jedna se o formu socialniho inZenyrstvi.

Pharming: uzivatel ve webovém prohlizedi uvede spravnou adresu banky, ale (po napadeni p¥islus-
nym malwarem) se ve skute¢nosti zobrazi podstréend stranka. UZivatel nic nepozné, protoze stranka
vypadéa realné, a ,ptihlasi se“, ¢imz své piihlagovaci udaje odesle hackerovi. Hacker je pak vyuZije na
skutecné strance banky a ucet vybere.

Cryptominer je kod pro nelegalni t&zbu kryptomeén (nicméné také se tak mohou nazyvat naprosto
legalni programy pro komunitni tézbu kryptomén). Muazeme se taktéz setkat s pojmem , cryptojacking®.

Vyuziva vypocetni vykon zafizeni (nejen pocitace, muze jit i o mobil nebo tieba chytrou televizi)
k t&ézbé nékteré kryptomény (nemusi nutné jit o bitcoin). Tézba kryptomén postavenych na systému
PoW (Proof of Work) je totiz vypocetné velmi naro¢néa a pro¢ si palit vlastni elektfinu, kdyz hacker
muze vyuzit zafizeni svych obé&ti?

Mize jit o n&jakym zptsobem skryty samostatny proces, ktery se do systému dostal tfeba jako
trojan, ale také muze jit o doplnék do webového prohlizeée nebo dynamicky kod stazeny z napadené
webové stranky, taktéz bézici ve webovém prohliZe¢i. V poslednim piipadé je reakce nejjednodussi:
pokud uzavieme zalozku s takovym bézicim kodem, problém vyfesime. Ostatni moznosti uz tak jedno-
duché nejsou.

Vzhledem k tomu, Ze tézba kryptomeén je opravdu velmi naro¢na (legélni tézba probiha vét§inou
bud na vykonnych grafickych kartach nebo s vyuzitim specidlnich ¢ipia ASIC upravenych pro konkrétni
kryptoménu), mize se zdat, ze z pohledu hackera je neefektivni tézit na malo vykonnych procesorech
,bé&Znych* zafizeni. Ale co kdyz se takovych zafizeni spoji tFeba stovky, tisice, desetitisice,...? Pak uz

to samoziejmé stoji za to.

Piiklad

Bezpecnostni firma Cyble informovala, Ze na internetu se nachazi vice verzi hry Super Mario 3 Mario

Forever, pfi¢emz nékteré jsou v poradku, ale v nékterych se nachézi skodlivy kéd. Informace byla v
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¢asopise Chip 09/2023. Za touto hrou nestoji pivodni tviirce Maria, tedy spole¢nost Nintendo, vytvofili

ji fanousci. Ovgem dalgim ,fanouskim* to naprosto nebrani ve zneuziti hry. Z popisu vyplyva, ze jde o

Jak poznat, Ze jsme napadeni cryptominerem? Obvykle to zjistime tak, Ze za¥izeni je podeziele hodné

trojana pouzitého k t&zbé kryptomén na strojich nic netusicich hraca.

aktivni, zpomaluje, je navazano velké mnoZstvi otevienych spojeni s né¢im na Internetu.

2.3 Co s tim?

V soucasné dobé jsou obvykle ritizné typy malwaru kombinovany nebo si navzijem ,vypomahaji“.
Typickou kombinaci je malware pfibaleny do spamu vybaveny rootkitem nebo kombinace phishingu
nebo socidlntho inzenyrstvi a nékterého jiného typu malwaru.

Na rozdil od pfedchozich let, kdy se malware vyskytoval masové (obecny, ve velkém mnoZstvi),
nyn{ jsou typic¢téjsi skodlivé kody §ité tzv. na miru. éastymi ter¢i jsou zejména vladni servery a ser-
very firem, hackefi se snazi ziskat divérné informace o statnich ¢ vyrobnich tajemstvich, evidovanych
chybach véetné softwarovych, zdrojové kody aplikaci, technickou dokumentaci k vyrobkim, konfiguraci
systémit SCADA (systémy Fizeni pramyslovych procest), osobni, kontaktni a platebni udaje o zakaz-
nicich, informace pouzitelné k vloupani jinam (napiiklad v bieznu 2011 byl odcizen zdrojovy kod pro
sifrovani tokent SecurlD firmy RSA Security, v kvétnu byl tento kod pouZit pro napadeni bezpecnost-
niho systému znamé americké zbrojovky Lockheed Martin).

Ale pozor, to neznamenad, Ze politace bé&znych uzivateli jsou v bezpeti, pro hackery jsou zajimaveé

jak informace, tak i vykon.

Postup

Jak se branit?

e Dulezitou obranou je pravidelna aktualizace systému (aktualizace sitovych néstroju jsou v ni uz
zahrnuty), internetového prohlizece a dalsich aplikaci — kterychkoliv, které pracuji s néjakymi
vstupy.

e Pouzivame antivirus, pfipadné antispyware a firewall, surfujeme v dobf¥e zabezpeceném prohliZzedi.

e Vyhybime se podezielym strankam, neklepeme na vSechny odkazy, které se objevi v blizkosti
kurzoru mys$i, chovame se bezpe¢né. Taky pozor na zkracené odkazy, u kterych nenf jisté, ja jakou
adresu vlastné vedou.

e Opravdu neklikejte na reklamni bannery!

e Je dobré mit pod kontrolou nastaveni automatického spousténi pfipojovanych médif.

e NespouStime programy, kterymi si nejsme zcela jisti. KdyZ uz néco nového spoustime, méli bychom
si byt jisti, co program déla.

e Pokud to neni nutné, nepracujeme pod administratorskym tctem. Pro béZznou praci bychom méli
mit icet s omezenymi pravy a piipadné administratorské zésahy Fesit moZnosti spustit program
jako sprévce. V soucasnych operacnich systémech jsme nasStést{ vedeni k tomu pracovat pod
béznym uzivatelskym dcétem, nicméné i pii obéasnych chvilich, kdy navySujeme sva opravnéni,

bychom méli byt opatrni.
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Pokud casto testujeme nové programy, méli bychom to délat v chranéném prostiedi.

Do webového prohlizece je mozné pFidat plug-in, ktery zablokuje to, co je podezielé (Flash,
JavaScript, Javu, Silverlight, atd.), pfipadné povolit jen na davéryhodnych webech. Pro Firefox
existuje NoScript, ktery je v tomto ohledu bez konkurence. Dalsi zajimavé plug-iny (i pro jiné
prohlizee) jsou Ghostery, BetterPrivacy a dalsi.

Existuji také specidlni moduly do prohlizeti odhalujici phishing a pharming, obvykle jsou doda-
vany s antivirovymi programy nebo jde o rozgifujici moduly do prohlizeéi.

Pied instalaci nového programu (ale taky aplikace na mobilnim zafizeni) si vzdy projdeme diskuse,
u spywaru tak ¢asto najdeme informaci o nebezpecnosti programu. Existuji lidé, kte¥i si naprosto
bezelstné napiiklad do svého mobilniho telefonu nainstaluji aplikaci, v jejiz diskusi jsou ddrazna
varovani d¥ive poskozenych uzivateli.

Nékteré druhy malwaru (napiiklad ransomware Zepto) se §ifi v dokumentech. V kancelafskych

balicich bychom proto méli mit vypnutd makra a zapinat je jen u ,znamych* soubort.

Zalohujeme. T kdyz tim problém zcela nevyfesime (existuje i takovy ransomware, ktery hlida
pripojovani externich pamétovych médii a datové toky a spusti se ve chvili kdy zalohujeme —
napadne pocita¢ i zdlohu), miize to pomoci.

Neékteré bezpe¢nostni produkty sleduji p¥istupy na disk, a pokud zjisti masivni ¢teni a zapis dat,
okamzité dupnou na brzdu.

Do e-mailu (nebo tfeba na webovou stranku otevienou z odkazu v e-mailu) v zddném piipadé
nezadévame heslo, PIN, TAN, ¢islo kreditni karty ani jiné citlivée udaje. Pro transport téchto
udaji se vzdy pouzivaji jiné — zabezpecené — cesty. Na Internetu platime kartou zasadné pies
divéryhodné platebni brany.

Pfi opousténi bankovnich stranek se nezapomindme odhlésit. Bez odhlaseni je teoreticky mozné
dostat se k tctu pies historii prohliZzece. K zabezpecenym strankam pfistupujeme pouze 7z davéry-
hodného pocitace v divéryhodném umisténi, méli bychom si dat pozor napiiklad na internetové
kavarny.

z Linuxu. Linux mtizeme spous§tét i virtualizované bez nutnosti restartu pocitace (samoziejmé je
nutné, aby mél piistup na sit).

Pokud mame podezieni, ze nas bankovni ucet ¢i podita¢ mohl byt takto napaden (napiiklad se
zobrazuji podivné chybové zpravy, na ptihlagovaci strance se nam néco nezda), okamzité kontak-

tujeme banku a pFipadné nechame tento ucet zablokovat (pokud jesté neni pozdé).

\
Jb

I

Poznamka:

V jednom z bodu je zminka o zkracenych adresach (napiiklad adresy zadinajici bit.ly, ale taky na

Facebooku a jinych sluzbach). Pokud chcete védét, co se za konkrétni zkracenou adresou doopravdy

skryva, mizete pouzit sluzbu https://urlex.org/ — sta¢i zadat zkracenou adresu a klepnout na tla¢itko,

objevi se skutedna adresa.



https://urlex.org/
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2.4 Spam

Za speciélni typ malwaru mtzeme také povazovat nevyzadanou postu, spam, tfebaze technicky je to
spiSe distribu¢ni cesta pro malware a samoziejmé obtézujici prvek. Se spamem se setkal snad kazdy,

kdo ma a pouZiva e-mailovou schranku.

Postup

Obrana neni jednoducha, ale vét§inou staci dodrzovat tyto zésady:

e Nikdy neotevirdme e-mail, jehoZ piijemce nezname, anebo ho sice zname, ale text v pfedmétu
je podeztely (neni az takovy problém zfalsovat adresu). U e-mailu, ktery otevieme, si poiadné
rozmyslime, nez otevieme soubor s pfilohou (idedlni je, kdyz antivirus pfedem kontroluje maily
i jejich piilohy). Pokud to nenf absolutné nutné, neklepeme na odkazy v e-mailu uvedené. Zékeiné
mohou byt odkazy typu ,, Pokud tyto zpravy nechcete dostavat, kliknéte ... “.

e PouZivame antispam. Antispamové filtry jsou dnes b&zné na mail serverech, ale to nemusi stadit,

milzeme mit vlastni antispam (mé smysl, pokud postu stahujeme na lokdlni pocitac).

e Pokud pouzivame ,lehkého” mail klienta, ktery je soucasti Windows, méli bychom uvazovat o pie-

vvvvvvvv

NN

externich prvku na strance (Thunderbird ma toto nastaveni jako vychozi).

e Nezvefejiiujeme svou adresu v ,automaticky pouzitelném“ tvaru. Nékdy staéi nahradit zavinac
a tetky nééim, co pochopi Zivy Elovék, ale webovy robot ponékud obtiznéji.

e Pro diskuse a jiné stranky, kde se vyzaduje zadani e-mailu, mizeme mit speciilni adresu, kterou

pouzivame jen k tomuto ucelu.

O
o

Dalsi informace:

Z roku 2021 je tento clanek: https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-

utoku-turris/

2.5 Botnet

Botnet je sit botii (web robots, obvykle malwaru) bézicich na zmanipulovanych pocitadich (zombies)
pouzivanych internetovou mafii k riznym, ponejvice nezdkonnym, tceliim. Vé&tsina uzivateli predpo-
klada, Ze se jich to netyka, ale podle jednoho z otcii internetu, Vintona Cerfa, je v soucasné dobé az
25 % pocitact? soucasti nékteré sité bott (kdo nepochopil — &tvrtina). Podle odhadt firmy Symantec
(zndmé svymi bezpe¢nostnimi feSenimi, napiiklad Norton Internet Security) je kaZdy den pro tyto ucely
infikovano piiblizné 50 000 podcitaci (adaj z Chipu 6,/2009).

"https://www.thunderbird.net/cs/
Zhttp://gracefulflavor.net/2007/01/27 /vint-cerf-25-of-all-pcs-are-part-of-a-botnet/, tidaj z roku 2007, dnes je pravd&po-
dobné situace jesté horsi co do skutec¢ného poétu.


https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-utoku-turris/
https://www.cnews.cz/prumerna-ceska-domacnost-denne-celi-temer-10000-hackerskych-utoku-turris/
https://www.thunderbird.net/cs/
http://gracefulflavor.net/2007/01/27/vint-cerf-25-of-all-pcs-are-part-of-a-botnet/
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Obvykla velikost vétsich botneti byva pfiblizné pal milionu pocitaci. Ziejmeé nejvétsi objevend sit
botii byla vytvofena &ervem Storm, zahrnuje odhadem 1 milion po&itaci.?

Sité botu jsou pouZivany pro aktivity, které jsou nezédkonné (bot je jakysi mezistupen ztézujici
odhaleni skute¢ného pachatele), hromadné (vypocetni kapacita botnetu je mimoradné vysoka) a obvykle
vynosné. Jde vétSinou o rozesilani spamu nebo o DDoS ttoky na servery (server je zahlcen pozadavky
boti, zhrouti se) ¢ tézbu kryptomén. Bot také dokaze ze zombie odesilat citlivé informace. Botnety
jsou vynosné zbozi, se kterym se obchoduje na ¢erném trhu.

Poéita¢ muze byt nakazen vice riznymi zptsoby. Bot se dovnit¥ dostane vét§inou pomoci spamu,
nékterych cervii, trojskych konf nebo jiného malwaru. UZivatel vét§inou ani nepoznd, Ze se néco déje,
ur¢itou indikaci mize byt napiiklad zpomalen{ béhu pocitace nebo vyskyt nevysvétlitelnych chybovych
hl&seni.

Na témét v8ech zombies bézi nékterd verze Windows, Casto i piratska kopie (nelegélni, neni aktua-
lizovan) nebo je opera¢ni systém $patné zabezpeceny (neaktualizovany).

Botnety jsou v soucasné dobé povazovany za velmi vazny problém. Proto se v boji proti nim spojuji
firmy produkujici bezpe¢nostni software, poskytovatelé internetu a dalsi, a také vznikaji specidlni tymy

soustied'ujici se piimo na odhalovani a likvidaci botnett.

Zajimavou zbrani téchto tymi je nap¥iklad honeypot (,medova vabnicka®), ktery se potencidlnimu
utocnikovi jevi jako nechréanény systém (bez bezpe¢nostnich zaplat a bezpecnostniho softwaru). Takovy
stroj se s velkou pravdépodobnosti stane uzlem v siti botl a zde funguje jako obdoba ,zadnich vratek*
do botnetu. Odbornici mohou analyzovat malware, ktery zajistuje funkénost botnetu (to pomaha p¥i
vytvareni nastroju k objeveni a zniteni takového malwaru) a mize se jim také podafit dostat se k ser-
veru, pies ktery jednotlivé boty dostévaji instrukce — tzv. CnC (Command and Control, fidici) server,

také sinkhole server, tak se lze dostat k informacim o celé siti aktivnich botu.

Piiklad

Velmi znamy software pro vytvafeni siti bott je Zeus (také se nazyva ZBot nebo Kneber). Jde o troj-

ského koné (ke koupi na internetu) budujiciho rozsahlé botnety a slidicitho po informacich rizného cha-
rakteru (zejména piihlagovaci udaje k socialnim sitim v¢etné Facebooku, elektronickému bankovnictvi,
e-mailovym uétim, apod.). P¥ipadny zajemce (kupec) ma k dispozici software k vytvoreni spustitel-
ného souboru bota podle vlastnich predstav a software k nainstalovani na server (sinkhole server). Po
vytvoreni pFislu§ného spustitelného souboru a instalaci serveru mize budovat svou vlastni sit. Skute¢ny
pocet stroji nakazenych trojanem Zeus neni samoziejmé zndm, odhaduje se na mnoho miliénd. Hovofi
se sice 0 botnetu Zeus, ve skutecnosti v8ak jde o mnoho dil¢ich siti.

Béhem roku 2010 se v odborném tisku hodné psalo o botnetu Mariposa. Opét jde o software pro
budovani rozsdhlych botnetii (miliony uzli). Na konci roku 2009 byl sice botnet znifen (§panélskou
policii), ale podle informaci z 1éta 2010 se Maripose podatilo ,,vstat z mrtvych®. Velky rozruch zpiiso-
bilo pfedevs§im odhaleni seznamu poéitaci, které do botnetu patfily — §lo o mnoho pocitadt patticich

nejznaméjsim svétovym firmam a Mariposa se dokonce dostala na zafizeni HTC Magic (smartphony

prodavané Vodaphonem ve Spanélsku). Napadené pocitace se nachézely v riiznych ¢astech svéta.

http://www.pcworld.com/article/137854 /storm _the largest botnet in_the world.html
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Postup

Jak se branit?

e U dobfe zabezpeceného pocitace je velmi mala pravdépodobnost napadeni botem. Proto bychom

méli mit zapnuté automatické aktualizace, instalovany antivirus, antispyware, firewall, atd.

e Pokud se do internetu pFipojujeme pres router, zapneme na ném hardwarovy firewall. Pozor, také
routery mohou byt nakazeny botem.

e Pouzivame zabezpeceny internetovy prohlize¢, vidy mame zapnuté automatické aktualizace. Po-
kud vyslovené nepotiebujeme JavaScript, vypneme jeho podporu (zajimavym doplitkem pro Fi-
refox je NoScript).

e E-maily nechavame kontrolovat antivirem a pouzivame antispam.

o U mnohych uzivatelt by stilo za Gvahu pfejit na jiny operac¢ni systém.

Obé strany (atocnici i obranci) pouzivaji nejnovéjsi technologie. U botnetu jde napiiklad o rychle
nalezeni nadhradniho Fidictho serveru pii odstiiZzeni stavajiciho, u obrany jde o aktualnost a vypocetni
vykon pii odhalovani atoénikt (napiiklad Panda Cloud Antivirus, Cloud Secure, FireEye MAX Cloud
Intelligence Network, atd.).

E)
o

Dalsi informace:

e Utok vedeny z botnetu nemusi nutné znamenat, 7e sit nebude viibec fungovat, ale poznat se da:
https://blog.wedos.cz/jak-probihal-zrejme-nejsilnejsi-ddos-utok-v-cesku

e FALLIERE, N. — CHIEN, N. Zeus: King of the Bots. Clanek tymu Symantec Security Response.
URL: http://www.symantec.com/content/en/us/enterprise/media/security response/whitepapers/
zeus_king of bots.pdf

e Web spoleénosti FireEye (rozcestnik k informacim). URL: http://fireeye.com/

e KraTOCHVIL, P. Novd hrozba: Botnet Mumba. Clanek v tasopise Chip 8/2010, dostupné na:
http://www.chip.cz/novinky/bezpecnost/2010/08 /nova-hrozba-botnet-mumba

e KRATOCHVIL, P. Souboje siti botii. Clanek v ¢asopise Chip 5/2010, dostupné na:
http://www.chip.cz/novinky/bezpecnost/2010/05/souboje-siti-botu



https://blog.wedos.cz/jak-probihal-zrejme-nejsilnejsi-ddos-utok-v-cesku
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/zeus_king_of_bots.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/zeus_king_of_bots.pdf
http://fireeye.com/
http://www.chip.cz/novinky/bezpecnost/2010/08/nova-hrozba-botnet-mumba
http://www.chip.cz/novinky/bezpecnost/2010/05/souboje-siti-botu

Kapitola

Nastroje proti malwaru

Rychly ndhled: Zatimco v piredchozi kapitole jsme se zabyvali malwarem, v této kapitole se za-
méfime na nastroje bojujici proti malwaru. Projdeme jak bézné produkty typu antiviru, tak i princip

firewallu a postup vybéru bezpecnostniho produktu.
Klicovd slova: Antispam, antivirus, antispyware, firewall, port, demilitarizovana zéna

|£| Clile studia: Po prostudovani této kapitoly se budete orientovat v produktech uréenych pro zabez-

peceni pocitacu.

3.1 Bezpecnostni produkty

3.1.1 Antispam

Detekce spamu je ndro¢ny proces, snadno muize dojit k omylu. Nékdy se stane, Ze antispam oznadi jako

spam zpravu, kterd ve skutec¢nosti neni spam.
Antispamy pouzivaji vétsinou tyto techniky:

e Blacklist (Gerna listina) — pokud je adresa odesilatele (resp. IP adresa, ze které je zprava odeslana)

na seznamu, je zprava pravdépodobné spam.

Mize fungovat také jako graylist — takova zprava je doCasné odmitnuta. Pokud je pfesto legitimni,
odesilajici server se pokusi ji odeslat znovu (p¥i opakovaném obdrzeni ve stanovené dobé je uz
pfijata). Spamové servery se s opakovanym odeslanim obvykle neobtézuji.

e Heuristiky — algoritmus analyzuje piedmét a t&lo zpravy a hleda typické piiznaky spamu (kon-
krétni slova, typ odkazi apod.).

e Bayesouské filtry (statistické, uéici se) — je to kombinace heuristickych algoritmu a uzivatelskych
zasahti. Uzivatel miize sdm oznacit zpravu za spam a takto filtr postupné zjistuje, ,uci se*, které
prvky jsou pro spam typické. Zprava je hodnocena — kazdy ,,podeziely* prvek zvysi pravdépodob-
nost, ze jde o spam (pravdépodobnost se vétsinou pocita algoritmem navrZenym matematikem
Bayesem, od toho nazev metody). Kdyz piekro¢i stanovenou pravdépodobnost, je povazovana za

spam. Tento typ filtru s postupem cCasu zlepsuje svou funkci.

28
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Antispam miize byt bud rozgifujici modul né&jakého mail klienta, anebo samostatny program, ktery
dokéze spolupracovat s prakticky jakymkoliv klientem (byva napojen na p¥islusné pFenosové protokoly),
na cesté e-mailu je je$té ,pred” klientem.

Antispam ziskame bud jako soucast nékterého bezpecnostniho baliku, nebo zaroven s e-mailovym
klientem (napiiklad takovyto modul je soucéasti Thunderbirdu), anebo mizeme instalovat samostatnou

aplikaci pro tento tcel, napiiklad Spamihilator.®

3.1.2 Antivirovy software

Antivirovy software slouzi pfedevsim k detekci a odstraiovani virtt a trojantd, i kdyz v soucasné
dobé& byva ¢asto integrovan i s antispywarem, firewallem a dal$imi moduly. Obvykle nabizi

e moznost kontroly soubort na disku na vyzadéani (on demand) nebo nacasovanou,

e rezidentnf{ §tit pro kontrolu pfistupu,

e e-mailovy skener a skener pro stahovani z webu,

e modul pro aktualizaci virové databaze a samotného programu,

e dalsi — kontrola ICQ ¢i jinych komunikatort, 1é¢eni napadenych soubori, atd.

Jddro antivirového programu obvykle obsahuje dvé ¢asti — modul pro praci se soubory (identifikace,

dekomprimace archivi, emulator) a modul pro detekei malwaru s implementaci téchto metod:

1. Virové signatury — pracuje se s virovou databédzi{ obsahujici signatury znamych vird. Tato da-
tabaze musi byt neustale aktualni, na druhou stranu nékteré starsi viry, které se jiz neobjevujf,
byvaji z databazi postupné vyfazovany. Vyhodou je relativn{ snadnost pouziti, nevyhodou je sta-
ti¢nost zdznami, mnohé viry a trojské koné tuto metodu dokazou obchézet (nelze pouzit na dosud

neodhalené viry).

2. Heuristika — tato metoda dokiZe odhalit i nékteré nezndmé viry. Spociva ve vyhledavani tsekd
v kodu, které jsou v béznych programech neobvyklé a naopak by se u viru piedpokladaly (instrukce

pro odstranéni souboru bez dotazu, forméatovani, apod.).

3. Emulace — v emulatoru je simulovan béh podezielého programu, v béznych antivirech se tato
metoda vét§inou pouziva ve zjednodusené formé jako sandbox (pisecek).
4. Detekce chovdni (proaktivni ochrana, behaviour blocker) — v rezidentnim §titu se neustéle moni-
toruje chovani procesti. Pokud se néktery proces chova ,podeziele” (pokusy o pfistup na internet
u aplikace, kterd to nema vyslovné povoleno, p¥istup k nékterym citlivéj§im souboriim, program
nem4 vlastn{ okno, pokousi se vytvofit polozku v registru pro automatické spousténi po startu
systéemu, atd.), je povazovan za potencialné nebezpecny.
Soucasné antiviry nespoléhaji pouze na detekéni nastroje, které maji k dispozici lokalné pfimo na daném
zafizeni, ale nékteré podezielé objekty (soubory, ¢asti souborii apod.) posilaji do cloudu k dodatecné
kontrole. M4a to pozitivn{ vliv na detekéni schopnosti: pokud antivirus ztrat{ ptistup k siti, zhorsi se

jeho schopnost detekce kodlivého softwaru.

MiZe se stat, ze antivir oznadi za Skodlivy néstroj, ktery je ve skute¢nosti neSkodny a dokonce
uziteény (tomu se iikd false-positive hlaSeni, faleiny poplach). Tato hlaSeni jsou disledkem p¥isné na-
stavenych heuristik nebo detekce chovani. Opakem (taky nechténym) jsou true-negative hlageni, kdy je

skodlivy software povazovan za neSkodny.

http:/ /www.spamihilator.com/
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Nejznaméjsi antiviry:

e Avast!, AVG, Avira, Norton Lifelock (v8echny nyni pod stejnym vlastnikem — Gen Digital), prvni

dva maji variantu pro nekomeréni pouziti zdarma a jsou ¢eského pivodu,
e Fset Nod32 od slovenské spole¢nosti Eset,

e Microsoft Defender je souc¢asti Windows, detekéni schopnosti se uz zlepsily, ale porad prilis zaté-
7uje systém,
e ClamAV je antivirus Casto pouZivany na serverech s nainstalovanym Linuxem, slouzicich jako

souborovy nebo mail server pro stanice s Windows,

e Dalsi — BitDefender, F-Secure, Kaspersky antivirus, McAfee, TrustPort, Panda, atd.

Instalujeme vzdy jen jeden antivirus. Kdybychom méli nainstalovino (a spusténo) vice antivirt
zaroveh, antiviry budou ziejmé jeden druhého povazovat za Skodlivy software (antivirus totiz provadi
mnohé akce jinak typické spise pro malware, i kdyZ pouze z bezpe¢nostnich duvodi) a také mize byt
disledkem celkova nestabilita opera¢niho systému.

Vétgina velkych firem zabyvajicich se bezpetnostnim softwarem dodavéa antiviry zaroven s dal§im
antimalwarem v bezpecnostnich balicich. Jednotlivé moduly téchto baliki dokdZou navzajem spolupra-
covat a také mohou mit ¢ast koédu spole¢nou. Proto je toto FeSeni povazovano za optimalnéjsi nez

instalace riznych typl antimalwaru zvIast, Set¥i zdroje opera¢niho systému.

I"|  Poznamka:

V 1ét& 2024 se vyskytla kauza s antivirem Falcon od spolecnosti Crowdstrike. Tato spolecnost rozeslala
aktualizaci antiviru, kterd zptisobila kritické problémy miliont systémi s Windows po celém svété.
Po nainstalovani aktualizace a restartu tyto systémy piesly do BSOD (Blue Screen of Death, modra
obrazovka smrti) a ani nasledny restart nepomohl. Nejvétsi problémy méli administréatofi se zafizenimi,
navrat k piedchozi konfiguraci (je t¥eba najit zachranné klice).

Antivirus Falcon patii k tzv. Next-Generation antivirtim vyuZzivajicim umélou inteligenci (coz je
ovSem zavidéjici, protoze umélou inteligenci v néjaké formé ve skutecnosti vyuzivaji prakticky vSechny
znamé antiviry) a je urcen pro business systémy (nikoliv pro bézné uzivatele), proto tento vypadek
postihl zejména velké spoletnosti (banky, leti§t&, nemocnice, atd.), oviem zprostfedkované i klienty
téchto spole¢nosti.

Dusledkem tohoto mohutného vypadku je to, Ze tvirci podobnych feSeni (zasahujicich do jadra
opera¢niho systému) si uz davaji mnohem vét&i pozor na to, co poustéji do svéta ke klienttum. Microsoft
puvodné zvazoval, 7ze piestane ,cizi* antiviry poustét do jadra (tuto strategii voli napiiklad Apple),
ale od této myS8lenky jiz upustil (zatim nedokéZe najit jiny zptisob, jak by antivirus mohl pracovat a

chranit i sam sebe).

€l

Bohuzel se vyskytuji také falesné antiviry (rogue, Skodici) — malware, které obvykle metodami
socidlniho inZenyrstvi presvédei uzivatele k instalaci (za¢nou se objevovat hlaSeni o chybéch, spoustét
podivné programy, ,maze se“ pracovni plocha, apod.). Tento typ malwaru je obzvlast nebezpeceny,

protoze predstird, Ze se jednd o software potfebny k zabezpecCeni pocitace. Proti faleSnym antivirtm
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se branime piedevs8im peclivym vybérem bezpecnostniho softwaru a metodami naznafenymi vySe pro

malware.

Nejde jen o to virus objevit, ale také ho odstranit. U vétdiny malwaru to pro antiviry nebyva
problém, nékdy vSak musime zvolit specializovany nastroj pro tento el nebo dokonce pro konkrétni
malware. Najdeme je vétSinou na strankach vyrobci — BitDefender Removal Tools, Avast Virus Cleaner

apod.

3.1.3 Antispyware

Antispyware je nastroj proti spywaru, a protoze samotny spyware se projevuje jinak nez viry, také
antispyware pracuje trochu jinak nez antivirus. Pouziva se predevsim metoda ,,blacklistu“ — éerné listiny
(seznam znamého spywaru) a detekce chovani. Nékteré programy tohoto typu se navzajem snesou na
jednom pocitadi.

Dnes tento typ nastroje sezeneme nejcastéji jako soucast bezpecnostnich balikii, ale existuji i sa-

mostatné antispywarové programy. Z nejznaméjsich:
e Spyware Doctor je velmi kvalitni komer¢ni antispyware, osekané verze je zdarma.
e Spybot Search & Destroy je velmi znamy volné §ifitelny program (pro nekomeréni pouZiti).
e Spyware Terminator je volné §ifitelny i pro nekomercni pouZiti.

e Ad-Aware je pro nekomercni ucely zdarma.

Pokud antispyware sice zjisti problém, ale nedokaze ho odstranit, nechame si zjistit potFebné infor-
mace a ulozit do vhodného protokolu (napiiklad Ultimate Process Manager? nebo ComboFix?), pozadat
o vyhodnoceni protokolu na nékteré diskusi (napf. htttp://viry.cz) a pak pro vyifeSeni problému pouZit
nastroj, ktery dokéze zajistit provadeéni pot¥ebnych akci béhem nacitani jadra systému (diiv nez se
aktivuje spyware, ktery chceme odstranit). Pro tento tcel se d4 pouzit napiiklad The Avenger.*

Dtive se pro vygenerovani protokolu doporucoval program HijackThis, ten je v8ak nevhodny pro
uzivatele, ktery nevi naprosto jisté, co déla. Mnohé ze zprav, které vygeneruje, jsou ve skutecnosti

nefkodné objekty.

3.2 Firewall

Firewall je software (nebo taky hardware), ktery hlida provoz mezi dvéma sitémi (obvykle mezi
domaéci siti a internetem). Ve firewallu jsou definovana pravidla pro komunikaci mezi sitémi, podle
kterych reaguje bud povolenim komunikace, jejim zakézanim a nebo zddosti o vyjadFeni uzivatele.

Pravidla se obvykle tykaji t&chto udajt:

zdroj a cil komunikace, mtze byt zadan IP adresou,

islo portu, pies ktery se komunikuje (tj. mtizeme zablokovat pouZivani nékterého portu), muze
jit o zdrojovy i cilovy port,
e pouzivany protokol,

e stav spojeni, atd.

2Odkaz a navod k pouZiti najdeme na http://spyware.cz/go.php?p=spyware&t=aplikace&id=47.
3Podobné na http://spyware.cz/go.php?p=spyware&t=aplikace&id=54.
*Informace véetn& postupu na http://spyware.cz/go.php?p=spyware&t=aplikace&id=35.


htttp://viry.cz
http://spyware.cz/go.php?p=spyware&t=aplikace&id=47
http://spyware.cz/go.php?p=spyware&t=aplikace&id=54
http://spyware.cz/go.php?p=spyware&t=aplikace&id=35
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Firewall mize byt bud jen jednosmérny (filtruje pouze piichozi pakety) nebo obousmérny (filtruje
prichozi i odchozi pakety). Lepsi je samoziejmé obousmérny, dokaze efektivnéji zachytit piipadné vy-
naseni citlivych informaci.

Firewall ve Windows XP je pouze jednosmérny. Ve verzi Vista se objevil obousmérny firewall,
ale filtrovani odchozich pakett je v ném standardné vypnuto (da se ale zapnout), tedy funguje jako

jednosmérny.

~

Kromé softwarovych firewallt existuji také hardwarové firewally fungujici jako mezilehlé prvky sité.
Pokud se jedné o zaFizeni pro domécnosti nebo malé firmy (SOHO segment — Small Office Home Office),
byvaji souc¢asti smérovaci (routeri) nebo jinych béznych sitovych prvki.

Hardwarovy firewall ma velkou vyhodu v nizsim riziku napadeni (neni zavisly na opera¢nim systému
klientského pocitace). Dalsi vyhodou je nezavislost na vykonu pocitate — pokud je procesor pocitade
hodné zatiZzen, ma to vliv i na ¢innost (pfedevsim rychlost) softwarového firewallu na tomto pocitaci
nainstalovaného. Hardwarovy firewall (tfeba vestavény v jiném sitovém zafizeni) takto ovlivnén neni.

7 hlediska bezpecnosti je za idealni povazovana kombinace jednoduchého hardwarového firewallu
ve smérovaci (to mtze byt tieba ADSL router) a softwarového routeru na pocitaci, kazdy z nich jiného
typu.

O firewallech by se dalo napsat jesté mnohé (pfedevsim z pohledu pocitacovych siti — rizné typy
firewalli ,,vidi“ rtizné mnozstvi informaci, podle kterych dokazou filtrovat), ale to bychom se dostali
k trochu jinému pfedmétu.

Nejznaméjsi firewally pro Windows jsou napiiklad Comodo Firewall, Sunbelt Personal Firewall
(dfive Kerio), ZoneAlarm, Norton Personal Firewall. Firewall byvé také obvyklou souc¢asti bezpecnost-
nich baliki.

Bézny uzivatel si vétsinou s nastavenim porti nevi rady. Na internetu najdeme stranky se seznamy
znamych a registrovanych portt pouzivanych riznymi protokoly.® Tyto seznamy jsou viak pouzitelné
pro sledovani odchoziho provozu nebo pfi nastavovani porti na serveru. Ve skutec¢nosti aplikace mohou

pouZivat i jiné porty, neZ které jsou bézné pro protokoly, se kterymi pracuji.
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m 1 hkemd exe 6328
n 7 ighpers.exe 6344 ‘ Image I Performance I Performance Graph | Threads ‘ TCP/IP |Secur|ty | Environment I Smngsl
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TWCU exe 6524 8 =
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= | T | TeXnicCenter.exe .34 domacipc a104-123-199-73 deploy static akamattechnologies.... ESTABLISHED
lj PDFXCview exe 5160 domacipc ‘ec2-52-44-121-115.compute-1 amazonaws.com hitps  ESTABLISHED
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. EEventManager.exe 666D
|zatray.exe 553

Obréazek 3.1: Zjisténi portt pro aplikaci v Process Exploreru

Porty pouzivané konkrétni aplikaci (pfipadné na kterych portech naslouché) zjistime napiiklad
v Process Ezploreru — v kontextovém menu procesu zvolime Properties (nebo na proces prosté pokle-
peme) a prejdeme na kartu TCP/IP (obrazek 3.1).

®Seznam porti najdeme napiiklad na http://www.iana.org/assignments/port-numbers nebo
http://en.wikipedia.org/wiki/List _of TCP _and UDP_port numbers. Na eské Wikipedii neni seznam tplny.


http://www.iana.org/assignments/port-numbers
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
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Dalsi informace:

KdyZ narazime na ¢islo portu, které ndm nic neiikd, mizeme o ném zjistit potfebné informace na adrese

http://www.ports-services.com/.

?|  Ukol

Zjistéte, které porty pouzivaji protokoly FTP, WHOIS, SNMP, HTTPS. K ¢emu se pouzivaji porty 22,
25, 110, 100007 Které porty pouziva Kerberos?

% ]
m

3.3 Podle ¢eho vybirat bezpec¢nostni produkt

Existuji produkty, které jsou celosvétové znamé a pouzivané, a pak produkty, které jsou orientovany na
uréitou ¢ast svéta (v tom smyslu, Ze existuje i takovy malware, ktery je typicky pro urcitou ¢ast svéta).
Pokud volime celosvétové znamy produkt, pak takovy, ktery ma zastoupeni i v Evropé. Kdyz se jedné

o opravdu zndmy produkt, obvykle neudélame chybu.

Dalsi informace:
Mohou se hodit stranky srovnavajici vysledky testovani bezpeénostnich produkti. Najdeme je napfiklad
zde:
e https://www.av-comparatives.org
e https://www.av-test.org
Protoze pro vétsinu webovych sluzeb je nasi branou do svéta webovy prohlize¢, existuji bezpecnostni

testy i pro néj. Informace o testech browsertt najdete napifklad na http://www.makeuseof.com/tag/7-

browser-security-tests-prevent-exploit-attacks/.

m| Ukoly

1. Na adresach http://www.av-comparatives.org a https://www.av-test.org zjistéte, jak si momentalné

v béZnych testech vedou znamé antivirové programy.

2. Zjistéte, jak vlastné funguje program The Awvenger.

3. Vyberte si néktery on-line antivirus a zjistéte jeho pozadavky na spusténi — operacn{ systém,
internetovy prohlize¢ apod.

4. Na strance http://www.messagelabs.com/intelligence.aspx oteviete PDF soubor s nejuovéjsi zpravou
o stavu bezpetnosti (je tam seznam zprav od firmy Symantec, zvlast pro kazdy mésic a také nékolik
tématickych) a zjistéte, co je nového v oblasti bezpecnosti — jak se vyviji ¢etnost jednotlivych typt
malwaru apod.

5. Projdéte si stranky http://actinet.cz/. Zaméfte se na polozku v levém menu Zpravodajstvi.

30



http://www.ports-services.com/
https://www.av-comparatives.org
https://www.av-test.org
http://www.makeuseof.com/tag/7-browser-security-tests-prevent-exploit-attacks/
http://www.makeuseof.com/tag/7-browser-security-tests-prevent-exploit-attacks/
http://www.av-comparatives.org
https://www.av-test.org
http://www.messagelabs.com/intelligence.aspx
http://actinet.cz/

Karitora 3 NASTROJE PROTI MALWARU 34

3.4 Mobilni a dalsi zafizeni

Na malych mobilnich zafizenich s Androidem neni od véci mit taky bezpecnostni software. Vzhledem
k tomu, Ze takova zafizeni je jednodus8i odcizit, je praktické volit takovy, ktery zérovein pomize bud
dohledat ztracené ¢ odcizené zafizeni nebo na délku alespon zlikvidovat zneuzitelna data.

V obchodé Play najdeme hodné takovych aplikaci, ale méli bychom mit na paméti, ze existuji
i podstréené (falesné) bezpecnostni aplikace — je tfeba se divat na recenze (a pokusit se odligit recenze
podstréené producentem aplikace).

Zafizeni od spolefnosti Apple obvykle nic takového nepotiebuji, ale sem tam se vyskytne mal-
ware 1 pro tuto platformu. Nicméné Apple z obchodu odstraniuje bezpec¢nostni aplikace, protoze pry
nejsou zapotfebi. Vyhodou je, Ze zafizeni od Applu jsou dobfe aktualizovana (na rozdil od zafizeni

s Androidem), takze v téchto systémech existuje méné bezpetnostnich mezer.

V soucasné dobé by se jen tézko hledala doméacnost bez dalsich ,inteligentnich® prvki s opera¢nim
systémem — routery pro pfistup na sit, chytré televize, dokonce existuji i chytré Zarovky. VsSechna
zat{zeni by méla mit pokud mozno co nejaktualnéjsi systém a dobfe provedenou konfiguraci. Velmi
popularni jsou ,,chytré domy“, ale na jejich zabezpeceni mysli mélokdo.

Hlavnim p¥istupovym prvkem do mistni sité je v domécnostech a malych firmach router (pfipadné
ADSL/VDSL modem ¢ podobné zafizeni). I tato zafizeni se daji aktualizovat (zde jde o upgrade
firmwaru), a také je tfeba si dat pozor na konfiguraci. Do administrace téchto zafizeni se obvykle
dostavame pies webové rozhrani, pficem?z zadavame administratorské jméno a heslo. Hned po zapnuti
bychom se méli pfesunout do administrace a zménit administratorské heslo, protoze to prednastavené

je obvykle vefejné znamé.

I"|  Poznamka:

Pozor — pokud resetujete router do tovarniho nastaveni, méli byste zkontrolovat, jestli se neresetovalo

1 administratorské heslo.

|

......

V administraci bychom méli nastavit vhodnou turoveini zabezpeceni (dnes typicky WPA2), a , provozni®
heslo by mélo byt dostate¢né silné. Pokud toto zanedbame, mtze byt dtsledkem v lepsim ptipadé to,
7e soused vyuziva nai sit, v hor§im p¥ipadé mize byt pristup do nasi sité zneuzit pro nelegalni ¢innost.

A odpovédnymi bychom byli my.

Dalsi informace:

Na adrese http://www.routerpasswords.com/ je seznam piednastavenych piihlasovacich tdaji pro rtzné

routery.

= Poznamka:

Cim dal chytfejsi jsou taky naSe auta. U né€kterych modeli byly bezpecnostnimi experty pfedvedeny
ttoky na fidic{ systém, pti¢emz se hacker dostal dokonce i k ovladani brzd, bezkli¢ovému vstupu, atd.

Casto je problém v tom, Ze automobil dokdze se svym okolim komunikovat bezdratové (pies Wi-fi,


http://www.routerpasswords.com/
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Bluetooth a dalsi technologie), ale bezpe¢nostné kritické systémy nejsou plné oddéleny od zabavnich

a pomocnych systémd.




Kapitola

Projekty a licence

Rychly ndhled: Poslednim , multiplatformnim* tématem jsou licence. Tato kapitola uvadi do pro-
blematiky (pfedevsim softwarovych) licenci a uvadi vlastnosti nejpouzivangjsich licenci pro software a

dokumenty.

Klicovd slova: Licence, open-source licence, proprietarni licence, OSI, freeware, free software,
Public Domain, copyright, copyleft, GNU, EULA, GNU GPL, GNU LGPL, BSD, FDDL, GNU FDL,

Creative Commons, kompatibilita licenci, dudlni licencovani

Izl Clile studia: Po prostudovani této kapitoly ziskite prehled o nejpouzivanéjsich licencich pro software

a dokumenty.

4.1 Zakladni pojmy

Nehmotné produkty jako software nebo dokumenty byvaji distribuovany pod urcitou licenci. Vétsina
licenci ve svété softwaru je vpodstaté dvojiho druhu: proprietdrni (uzaviené) a open-source (svobodné,
s otevienym zdrojovym kodem). V proprietarni licenci autor jako soucast licen¢niho ujednani pfesné
vymezuje zpusob vyuziti licencovaného dila (u softwaru napiiklad za jakych okolnosti miZe/nemiize byt
produkt pouzivan, t¥eba ,pro nekomeréni pouziti zdarma, pro komercéni pouziti nutno zakoupit...“,
na kolik zafizeni maximalné muZe byt nainstalovan, atd., obvykle nemame k dispozici zdrojovy koéd
programu. Svobodna licence uzivatele tolik neomezuje (obvykle se nerozlisuje zptsob pouziti, pocet

pocitaci, apod.), a mame k dispozici zdrojovy kod, ktery si mtizeme piizptisobit ,k obrazu svéemu*.

= Poznamka:

Pozor na spojovnik: pieme ,jopen-source licence® (se spojovnikem), pokud se jedné o pfidavné jméno,
resp. piivlastek, kdezto ,,Open Source je trend...“ (s mezerou misto spojovniku), pokud to je podmét

¢i predmét ve vété. Formulace ,licence je typu open-source” je podobny pripad jako ten prvni.

|

Nic z toho neurcuje, zda za produkt platime nebo ne. U obou druhd muaZeme narazit na komercéni

a nekomeréni variantu.
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Proprietarni licence omezuje moznosti vyuziti distribuovaného produktu. Naproti tomu open-source
licence Fikaji, ze kdyZz uz produkt nékterym legalnim zptisobem ziskdme (neni stanoveno jak), pak ho
miiZeme svobodné pouzivat (véetné modifikace — pozménime zdrojovy kod a pelozime ho).

To, ze je produkt distribuovan pod open-source (tedy svobodnou) licenci, jesté neznamend, ze
s nim mazeme délat opravdu cokoliv. V licenénich ujednanich naptiklad byvé klauzule o tom, ze pokud
produkt pozménime a dale distribuujeme, nemtzeme ho vydavat za své dflo, ale musime uvést pavodniho
autora. Jinou typickou klauzuli mtze byt pozadavek, Ze p¥i nasledném distribuovani nemuize byt pouzita
jind nez puvodni licence.

Zatimco Windows jsou poskytovany pouze pod proprietdrni komeréni licenci EULA a pfipadné
jejimi variantami typu hromadné licence, zvyhodnéné licence pro gkolstvi nebo OEM, ve svété systému
UNIXového typu je pouzivana fada riznych licenci. Vétsina UNIXovych systémi je distribuovana pod

komeréni nebo nekomeréni open-source licenci.

Definici Open Source vytvofila a tento projekt udrzuje neziskova organizace Open Source Initiative
(OSI).! Pokud n&kdo chce vytvofit a pouzivat dalsi licenci typu open-source (tim neni myslen novy
produkt pod existujici licenci, ale opravdu novou licenci), musi pozadat OSI o certifikaci této licence
jako Open Source. Kdyz OSI zjisti, Ze licence odpovida definici Open Source, je certifikace udélena. Pro

open-source software se také pouziva také pojem svobodny software (free software).

Freeware a free software neni totéz. Freeware je volné (zdarma) dostupny software, ale nefika to nic
o licenci, pod kterou je distribuovin (muze byt proprierdlni, free v tomto p¥ipadé znamend ,zdarma‘).
Free software (distribuovany ¢asto pod licenci GPL) je odvozen od jiného vyznamu slova free —
svobodny (mtizeme si s nim délat viceméné co chceme, kdyZz uz se k nému dostaneme). Byva vétsinou
volné dostupny (volné ke staZeni na internetu), ale nemusi (pak je za penize, tedy komer¢ni). Takze
oba pojmy se ¢asteiné prekryvaji, co se tyce piislugnych produkti (existuji produkty, které jsou oboji),
ale ani zdaleka to nejsou synonyma.
Vedle proprietarnich a open-source licenci existuji také licence typu Public Domain (Cesky také
,volné dilo®“). Tento typ licenci je naprosto svobodny, uzivatelé si s takto $iFenym softwarem mohou
délat opravdu co chtéji véetné nejriznéjsich dprav a distribuce pod jinym typem licence. Jako Public
Domain se také oznacuji dila, u nichz vyprgelo majetkové autorské pravo (naptiklad tehdy, kdyz uplynulo
vice nez 70 let od smrti autora), piipadné se autor svych prav vzdal. OvSem ani u produktu s licenci

Public Domain se nikdo jiny nesmi{ prohlasovat za autora.

Licence muizeme délit na copyrighty a copylefty. Copyright obvykle znamena, Ze to, co je licencovano,
mizeme jistym zptisobem pouZzivat, ale nesmime do toho zasahovat a nesmime to dale bez dovoleni
distribuovat (pouze autor ma pravo rozhodovat o ,kopirovani*, tedy ma vyhradni pravo — right — na
vytvareni kopii — copy).

Copyleft umoziiuje nejen pouzivani, ale i moznost uprav (t¥eba zdrojového kodu) i dalsi distribuci
(vytvafeni a distribuovani kopii neni radikalné omezeno). Moznost iprav byvé ale omezena s tim, ze pfi
dalsim distribuovani musi byt zaznamenano, o jaké dpravy §lo, kdo je provedl a kdo je piivodni autor.
Hlavnim principem copyleftu je nutnost poskytnout uzivateli stejnd prava k produktu, jaka mé distri-

butor ¢ producent (ktery je také ¢asto uzivatelem vzhledem k jinému distributorovi a producentovi).

GNU? je projekt, v ramci kterého je vytvafen svobodny software na profesionalni tirovni. Samotna

'http:/ /opensource.org/
http://www.gnu.org/
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zkratka je rekurzivni: GNU’s Not UNIX, vznikla pravdépodobné ve snaze odligit licencovani od komerc-
nich UNIXu (tehdy uZ/jesté nebyly volné sifitelné UNIXy jako je napiiklad OpenBSD).

= Poznamka:

GNU neni licence, ale projekt.

€l

Do projektu se mtze zapojit kdokoliv, kdo chce svymi programy piispivat do uz velmi rozsdhlé mno-
tuje beta verze téchto programi a o pfipadnych chybéach informuje programéatora. Rozsahlost projektu

mnohé prekvapuje pravé proto, ze v mnoha pripadech jde vlastné o préaci zdarma.

4.2 Nejpouzivanéjsi licence
4.2.1 Licence urcené pro software

EULA (End-User Licence Agreement — dohoda s koncovym uzivatelem) je proprietarni licence
typu copyright pouZivand spole¢nosti Microsoft a také dalsimi spole¢nostmi produkujicimi software
predevsim pro opera¢ni systém Windows. Tato licence omezuje uzivatele softwaru v oblasti uprav
(software muze byt pouzivan pouze ,obvyklym zptsobem®), po¢tu pouzivanych kopii (zvl4sté v pripadé
OEM softwaru je licence omezena jen na konkrétni podéitac, p¥i instalaci na jiny poruSujeme podminky
licence) a také moznosti distribuce (distribuce uzivatelem je obvykle povazovana za piratstvi, nezakonné

Sifeni).

= Poznamka:

Na rozdil od dale uvedené GPL mé autor softwaru distribuovaného pod licenci EULA moZnost licen¢n{
podminky dale upravovat (obvykle zp¥isiiovat). Proto je doporuceno text licence dikladné procist jesté
pfed instalaci takového programu, aby uZzivatel nebyl pfekvapen dtisledky odsouhlasen{ podminek li-

cence.

=l

Kromé toho, ze EULA silné omezuje moznosti vyuziti softwaru pod ni distribuovaného, obsahuje také
klauzuli o tom, ze autor neodpovida za skody vzniklé provozovanim softwaru. Tato klauzule je obecné
hodné obvykla u rtznych licenci, i kdyz z pravniho hlediska je napadnutelna ve vétsiné statt svéta.
Obhajobou podminek licence EULA je zndma pfedevsim organizace BSA (Business Software Al-
liance). Jde o mezinarodni nevladni sdruzeni producentu softwaru (z velké ¢asti financované Microsof-
tem), které v Ceské republice nema oficialni zastoupent (ani pravni subjektivitu) a také samoziejmé
nemd pravomoci policie.
GNU GPL? je rekurzivni zkratka z GNU General Public License), tuto licenci vytvoiil Richard

Stallman pro projekt GNU. Patii mezi copylefty a jedna se o open-source licenci. Hlavni vlastnosti:

e Software Sifeny pod touto licenci je volné poskytovan veetné zdrojového kddu. Znamend to, Ze

distributor, ktery pod touto licenci poskytuje binarni (pfelozeny) software, musi poskytnout také

3Na http://www.gnu.cz/article/32/ je neoficialni pieklad do CeStiny, oficialni znéni nejnovejsi verze je na

http://www.gnu.org/licenses/gpl.html.
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zdrojové kody a v8echny dalsi potfebné soubory (napfiklad makefile popisujici zpiisob prekladu),
a to bud stejnym zptisobem jako ty bindrni, anebo jinym akceptovanym.

e Je dovoleno provadét zmény v kodu a déle software §ifit i po téchto zménach, ale vzdy musi
byt uvedeno jméno pivodniho autora (GPL rozhodné nepopira autorska prava), upozornéni, ze
program byl zménén a datum této zmény. Soucasti distribuovaného produktu musi byt i znéni

licence.

e Pokud byl software pozménén, musi se pivodce zmény o tuto zménu ,,podélit“ a vhodnym zpiso-
bem zvefejnit (mize to byt i prostiednictvim ptuvodniho autora). VylepSeni nesmi byt ,sysleno®,
autor zmény se o tuto zménu musi podélit s ostatn{mi.

e Pokud je software gifeny pod GPL dale distribuovan, musi to byt opét pod licenci GPL (i v pfi-

padé, Ze tento software byl pozménén).

Pti z&sazich toto ustanoveni plat{ i v pfipadé, Ze by z plvodniho programu zistal tieba jen
»posledn{ fadek koédu“ — redlné to také znamené, ze kdyz je knihovna distribuoviana pod GPL,
nelze ji nalinkovat do programu sifené¢ho pod jinou licenci (ani zaroven s nim distribuovat). Proto

GPL nebyva pro knihovny vétsinou pouzivana, k tomu ucelu slouzi LGPL.

e Pokud je software Sifen pod licenci GPL, nesmi autor (ani distributor) piidavat zadné dalsi
podminky omezujici vyuzivani tohoto softwaru (tato podminka je vySe zminéna jako copyleft).

e Software poskytovany pod GPL je bez zaruky v rdmci pravniho systému urcitého statu. Je to

klauzule podobna té, ktera byla uvedena u EULA.

e Cokoliv je distribuovino pod GNU GPL, musi ve vhodné formé obsahovat plné znéni této licence

(napiiklad u softwaru muze byt v textovém souboru distribuovaném zaroven se softwarem).

GNU GPL neznamené software zdarma, i kdyz tomu tak ¢asto je. Distributor mtize za produkt pozado-
vat penize, i kdyz sam ho ziskal zdarma (to je pfipad ,krabicovych verzi“ Linuxu, nazyvame je komeréni
distribuce). Plati se za zkompletovani, pfidané nastroje, piirucky, poskytovanou podporu (aktualizace
systému pfes internet, pomoc pii instalaci nebo nenadalych problémech, ... ) a pfipadné vyhody (napf.
¢lenstvi v klubu).

Asi nejznaméjsi software distribuovany pod GNU GPL je jadro opera¢niho systému Linux, déle je
spolu s LGPL bézné pouzivana pro software pat¥ici do projektu GNU.

GNU LGPL* znamena GNU Lesser GPL. Je to licence odvozena z GPL. Rozdil oproti GNU
General Public License je v tom, ze knihovny (obecné kod) zverejnéné pod LGPL mohou byt pouzivany
i v programech pod jinou licenci véetné licenci proprietéarnich, tedy mize byt v jednom vysledném
produktu kombinovana s jinymi licencemi ostatnich ¢asti produktu.

BSD (Berkeley Software Distribution) je licence, pod kterou je dnes distribuovéno hodné systémi
UNIXové vétve BSD, napiiklad OpenBSD.

Ve své zékladni podobé& umoziiuje volnou distribuci a také volné vyuziti ¢asti zdrojového kodu,
véetné pouzivani tohoto kodu v systémech pod uzavienou (closed, komer¢ni) licenci jako je Solaris
nebo MacOS X (ale ne naopak, v softwaru distribuovaném pod BSD nesmi byt pouzit uzavieny kod).
Je povazovana za mnohem volnéjsi nez GPL.

Na rozdil od GNU GPL je BSD licence typu copyright. Projevuje se to pFedevSim v nutnosti

uvadét nékteré povinné udaje véetné jmen autort, a také v moznosti distribuovat produkt pod jinou,

*Nejnovjsi verze je na http://www.gnu.org/licenses/Igpl.html.
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vice omezenou licenci (naptiklad — kdyZz programator pouzije ¢ast kodu ptivodné distribuovanou pod
BSD, neni vazan nutnosti pouzit BSD i pro sviij vytvor).

BSD licence, stejné jako LGPL a nékteré dalsi licence, je kompatibilni s GPL (tykd se to BSD
v tzv. revidované formé — | t¥ibodové®), proto je mozné kod ptavodné licencovany BSD sloucit s kodem
licencovanym GPL. OvSem diky klauzulim v GPL je nutné takto slouceny software §ifit pod licenci
GPL.

CDDL (Common Development and Distribution License) je open-source licence, kterou vytvorila
spole¢nost Sun Microsystems, aby pod ni uvolnila svou variantu UNIXu Solaris pod nazvem OpenSo-
laris. Jsou pod ni distribuovany i nékteré dalsi produkty spole¢nosti Sun, napiiklad souborovy systém
ZFS. Tato licence je typu open-source, ale nekompatibilni s GPL, proto kéd z OpenSolaris a jinych

takto distribuovanych projekti se nesmi pouzit v softwaru distribuovaném pod licenci GPL.

4.2.2 Licence urcené pro dokumenty

Také dokumenty (dokumentace softwaru, ale také webové stranky, knihy apod.) byvaji distribuovany
pod ur¢itymi licencemi.

GNU FDL (GNU Free Documentation License) je licence ur¢end predevsim pro dokumentaci
k programtum vytvarenym v projektu GNU. Je pomérné hodné podobn4 licenci GPL, ale p¥izptsobend
pozadavkim kladenym na dokumentové licence.

U dél sifenych pod FDL musi byt uvedeni v8ichni soucasni i pfedchozi autofi dila a veskeré zmény,
které postupné byly na dile provedeny. Pokud je dilo dale distribuovano, pak opét pod FDL bez ja-
kychkoliv zmén podminek licence. Distribuci a pouZzivani dila takto Sifeného nelze nijak omezovat, at
uz pfidanymi podminkami nebo technickymi prostiedky (DRM).

Podobné jako u GPL, i zde je nutné distribuovat dilo v¢etné znéni licence. To sice neni na piekazku
u programi, ale u dokumentii ano — pokud dokument nebo jeho ¢ast vytiskneme, méli bychom spravné
vytisknout i text licence a pfilozit ho. To je jeden z dvodi, pro¢ Wikipedia piesla od licence FDL
k CC-by-sa (viz dale). Obdobné databaze Navajo zistava u FDL.

Je zajimavé (ale smutné), ze GPL a FDL jsou navzajem nekompatibilni.

CC® (Creative Commons) je projekt zahrnujici vice riznych svobodnych licenci uréenych pie-
dev&im pro zverejiiovani autorskych dél na internetu (neni vhodné pro software ani pro dokumentaci
k nému). Soucasti projektu je taky souhrn metadat pouzitelnych na dilo a jeho licenci, kterd maji
usnadnit automatické zpracovavani (piedevsim vyhledavani) podle rtiznych kritérii.

CC licence jsou kombinaci nékterych z téchto vlastnosti (licenci si 1ze poskladat pouzitim /nepouzitim
jednotlivych vlastnosti):

1. Attribution (by) — at se s dilem dé&je cokoliv, vzdy musi byt uveden autor.

2. Noncommercial (ne¢) — nekomer¢ni, uréené pro nevydélecné tcely.

3. No derivate works (nd) — pokud je dilo pozménéno, nesmi byt distribuovano (tj. kdyz distribuovat,
tak jen v pivodnim znéni).

4. Share alike (sa) — pokud je dilo déle distribuovano, pak jen bez zmény licence.

Obvykle se predpoklada pouziti prvni vlastnosti (by), ostatni lze libovolné pfidavat. Vlastnosti nd

a sa se navzajem vylucuji, nelze je kombinovat v jedné licenci. Vysledné licence se pak oznacuji podle

®http:/ /creativecommons.org/


http://creativecommons.org/

KariTtoLA 4 PROJEKTY A LICENCE 41

kombinace vlastnosti, které zahrnuji, nap¥iklad CC-by-sa zahrnuje prvni a posledni uvedenou vlastnost
(musi byt uveden autor a dilo mé byt dale distribuovano vzdy jen pod licenci CC-by-sa).

Mozné kombinace najdeme na http://creativecommons.org/licenses/, kdokoliv si miize volné zvolit né-
kterou z téchto moznosti a pouzit pro ifeni svého dila.

K nejzndmgéjsim projekttim licencovanym pod licencemi CC patii Wikipedia a Flicker.

4.2.3 Kombinovani licenci

V predchozim textu byla zminéna moznost kombinovani vice licenci tim zptsobem, Zze knihovnu
distribuovanou pod jednou licenci pfipojime k programu distribuovanému pod jinou licenci, pt¥ipadné
v projektu pouzijeme vice knihoven, z nichz kazda m4 jinou licenci. Tomu fikame skldddni licenct a je
mozné jen tehdy, kdyz jsou skladané licence navzajem kompatibilni (napfiklad GNU LGPL je mozné
takto pouzivat, kdezto ptvodni GNU GPL ne).

Neékteré licence jsou takto kompatibilni jen jednosmérné (pokud je pod touto licenci distribuovan
vysledny produkt, miZzeme v projektu pouZivat knihovny s jinymi licencemi, ale pokud je pod takovou
licenci distribuovana knihovna, nemize mit vysledny produkt jinou licenci).

Kompatibilita miize byt omezena jen na uréity zptisob pouziti. Napiiklad mutize byt dovoleno pou-
zivat v projektu dvé knihovny s riznymi licencemi, ale nemusi byt dovoleno spojit tyto dvé knihovny
do jediné.

Nekompatibilni licence se daji kombinovat pouze pi¥i dudlnim (nebo obecné vicendsobném) licen-
covani — jeden produkt (jako celek) je poskytovan pod vice riznymi licencemi zérovei. Typickym
piikladem je kombinace nekompatibilnich licenci FDL a GPL pro pfiklady kodu v projektu GNU, aby

bylo mozné ukézky kédu vkladat jak do dokumentace, tak i do samotnych programi.

Piiklad

Nékteré produkty maji své licencovani vyieSeno ponékud slozité. Typickym pifkladem je Mozilla Firefox,

jehoz zdrojové kody jsou sifeny pod tfemi licencemi zaroven (triple-licensing) - MPL/GPL/LGPL, kde
MPLS je Mozilla Public License. Samotny (pielozeny) program je pak #ifen pod licenci EULA. Diky
trojitému licencovani zdrojového kodu je mozné tento kod pielozit (s pfipadnymi aupravami) a déle

distribuovat, ale jiz pod jinym nazvem a s jinym logem.

m Ukoly

1. Zjistéte, jaky je vztah mezi projektem GNU a Linuxem.
2. Najdéte informaci o GNU Hurd — co to je?

3. Podivejte se, které licence s GNU souviseji a jakou roli v této problematice hraje organizace FSF

(Free Software Foundation) — http://www.fsf.org/.
4. Zjistéte, zda je GNU GPL verze 3 kompatibilni s GNU GPL verze 2 (informaci najdete v seznamu

licenci na http://www.gnu.org/licenses/license-list.html).

% ]
m
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