GRE tunely

Jak vytvorit GRE tunel na Cisco routeru

GRE tunel se vytvofi jako nové virtudlni rozhrani tunelO (nebo jiné Cislo, kdyzZ je tunel( vic). Tunel povede
mezi dvéma routery, obvykle hrani¢nimi routery nasich siti. Na vytvofeném rozhrani stanovime

e vlastni IP adresu nového rozhrani,

e informaci o napojeni na skute¢né rozhrani (oznaceni rozhrani, které je vstupem do tunelu),
e na kterou IP adresu jako cilovou md byt PDU poslan (IP adresa druhého konce tunelu),
e reZim provozu tunelu, v nasem pripadé to bude GRE s IP provozem.

int tunnel ©
ip address XXXXX XXXXXX

tunnel source xxxx // rozhrani, na které posilam
tunnel destination xxxx // IP adresa v realné siti na druhém konci tunelu

tunnel mode gre ip
Priklad:

Mame prednastavenou sit v souboru
08 _GRE_OSPF.pkt. Na routerech i na pocitacich
uz jsou prednastaveny IP adresy.

Na obrazku vidime topologii: dvé pobockové
sité (na hranicich jsou routery RA a RB), nahore
je router ISP simulujici poskytovatele internetu.

Nasim ukolem je nakonfigurovat GRE tunel
mezi routery RA a RB tak, aby nebylo nutné
délat preklad adres na hranicich pobockovych
siti. Provoz bude redlné prochazet pres router
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ISP, ale protoZe bude tunelovdn a vnéjsi adresa bude patfit do vnéjsich siti, NAT nebude zapotiebi.

Na routeru RA vytvofime rozhrani tunnel® a nastavime paramety nasledovné:

RA(config)#int tunnelo

RA(config-if)#

%LINK-5-CHANGED: Interface Tunnel@, changed state to up

RA(config-if)#ip addr 10.10.10.1 255.255.255.252

RA(config-if)#tunnel source go/o0
RA(config-if)#tunnel dest 64.12.25.6
RA(config-if)#tunnel mode gre ip

Prvnim pfikazem jsme tunel vytvofili, od té chvile existuje také ve vystupu prikazu sh ip int br a dalSich.

Podobné na druhé strané tunelu, na routeru RB:

RB(config)#int tunnel@

RB(config-if)#

%LINK-5-CHANGED: Interface Tunnel®, changed state to up

RB(config-if)#ip addr 10.10.10.2 255.255.255.252

RB(config-if)#tunnel source go/2
RB(config-if)#tunnel dest 64.12.25.2
RB(config-if)#tunnel mode gre ip



Ale to neni vSechno. Mame dvé sité, zbyva mezi nimi nakonfigurovat smérovani. PouzZijeme smérovaci
protokol OSPF, ovSem pouze mezi vlastnimi sitémi. Pro smérovani uvnitf tunelu (realné tedy to vnéjsich
linkach) pouzijeme statické smérovani. Nejdfiv zprovoznime statické smérovani, aby byl tunel pouZitelny
(vSimnéte si, Ze zatim se tunel nevyskytuje ve smérovaci tabulce, a v seznamu rozhrani sice je, ale jako
neaktivni). Na routeru RA:

RA(config)#ip route 0.0.0.0 0.0.0.0 go0/0

Podobné na routeru RB:

RB(config)#ip route ©.0.0.0 0.0.0.0 g0/2

Zobrazte si smérovaci tabulku a seznam rozhrani, a také podrobnosti o novém rozhrani:

sh ip route

sh ip int br

sh int tunnelo

Mezi routery RA a RB by uz mél tunel fungovat se vsim vsudy, véetné zapouzdrovani. Pokud pingneme z RB
na RA, dostaneme tento vysledek:

RB#ping 10.10.10.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.1, timeout is 2 seconds:

.....

Success rate is 60 percent (3/5), round-trip min/avg/max = ©/0/0 ms
Jesté zkusime traceroute, at vidime cestu:

RB#traceroute 10.10.10.1
Type escape sequence to abort.
Tracing the route to 10.10.10.1

1 10.10.10.1 © msec © msec O msec
RB#

To znamena, Ze (zdanlivé) nase pakety nesly pres zadny jiny router, jen pres tunel. Redlné samoziejmé jdou
pakety pres router ISP, ale s pfidanymi zahlavimi GRE a vnéjsi IP s jinou adresou, proto se nam v seznamu
neobjevila Zaddna z adres nastavenych na routeru ISP, protoZe zde se pocitaji pouze vysledky podle TTL z
vnitfniho IP zahlavi.

Zbyva zprovoznit dynamické smérovani, aby mohla komunikovat i zbyvajici zafizeni z vnitfnich siti. Dynamické
smérovani na routeru RA:

RA(config)#trouter ospf 1

RA(config-router)#router-id 1.1.1.1
RA(config-router)#network 192.168.1.0 0.0.0.255 area 0
RA(config-router)#network 10.10.10.0 0.0.0.3 area ©

Na routeru RB:

RB(config)#router ospf 1

RB(config-router)#router-id 2.2.2.2
RB(config-router)#network 192.168.2.0 ©.0.0.255 area ©
RB(config-router)#network 10.10.10.0 ©.0.0.3 area ©

Na routeru RB si zobrazime i smérovaci tabulku:

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 10.10.10.0/30 is directly connected, Tunnel®
L 10.10.10.2/32 is directly connected, Tunnel®
64.0.0.0/8 is variably subnetted, 2 subnets, 2 masks



C 64.12.25.4/30 is directly connected, GigabitEthernet@/2

L 64.12.25.6/32 is directly connected, GigabitEthernete/2

0 192.168.1.0/24 [110/1001] via 10.10.10.1, 00:00:39, Tunnel®

192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEtherneto/1

L 192.168.2.1/32 is directly connected, GigabitEtherneto/1

S* 0.0.0.0/0 is directly connected, GigabitEtherneto/2

Kromé pfimo pripojenych siti a jednoho statického zaznamu kvali tunelu tam mame jeden zaznam zacinajici

pismenem ,,0“, tedy pochazejici od protokolu OSPF, jde pravé o sit v druhé pobodce (za routerem RA).
Ping mezi pocitaci by uz mél fungovat, a kdyz si vytrasujeme cestu, zjistime, Ze opravdu jde pres tunel:
PC>tracert 192.168.2.10

Tracing route to 192.168.2.10 over a maximum of 3@ hops:

10 ms @ ms @ ms 192.168.1.1
21 ms @ ms O ms 10.10.10.2
30 ms @ ms O ms 192.168.2.10

Trace complete.
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Zdroje ke zprovoznéni Sifrovani (IPSec) v GRE tunelu

Zprovoznit IPSec v tunelu uz neni tak jednoduché, ale daji se najit zdroje na internetu. Napfriklad ndsledujici
zdroj vysvétluje problém velmi podrobné a do disledku:

https://gulian.uk/how-to-configure-gre-over-ipsec-in-cisco-ios-and-cisco-ios-xe-devices/

Strucnéjsi, ale zato i véetné reseni MTU a MSS:

https://www.petenetlive.com/KB/Article/0000951
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