Smeérovani mezi autonomnimi systéemy

eBGP pro IPv4

BGP je exterior smérovaci protokol a zatimco u OSPF urcujeme cislo procesu (které je lokdlni a miti smérem
dovnitf routeru), u BGP urcujeme ¢islo ASN. Zde budeme poufZivat Cisla z testovaciho rozsahu.

Pro RouterID plati u BGP totéZ co u OSPF — bud' ho stanovime ru¢né ve smérovacim procesu, nebo se pouzije
nejvyssi adresa nasazena na nékterém loopbacku, nebo nejvyssi adresa nasazend na nékterém bézném
rozhrani (priorita podle tohoto potadi).

Pokud se poutZije adresa loopbacku, jeji role je identifikace daného routeru vzhledem k ostatnim BGP
peertdim, ale ve skutec¢nosti se da vyuzit i pro posilani BGP komunikace (nastaveni je mimo ramec tohoto
predmétu). Vyhodou je, Ze loopback IP adresa je vidy aktivni a funkéni, i kdyz nékteré z fyzickych rozhrani
prestane fungovat, komunikace je tedy stabilngjsi.

Predpokladejme tedy, Zze RouterID fesSime pomoci loopbacku, ktery uz mame vytvoreny a nastaveny. Nejdfiv
ve smérovacim procesu (ur¢eném cislem ASN) definujeme sousedy a jejich ASN:

router bgp 64500
neighbor 12.0.0.2 remote-as 64501

Postupné pro vsechny BGP sousedy (nemuseji nutné mit adresu z téZe podsité). U kazdého uvadime ASN,
které logicky bude jiné nezZ to, které jsme napsali k smérovacimu procesu (jsme zatim u eBGP, sousedi jsou
z jinych autonomnich systéma).

Sousedstvi si mGzeme ovéfit pfikazem
sh ip bgp neighbors

Vratime se do smérovaciho procesu a pouZijeme pfikaz network. Ten ma trochu jiny vyznam nez u vnitrnich
protokoll — u vnitfiho protokolu se zadana sit porovna s adresami na pfipojenych rozhranich a sit za
rozhranim je propagovana sousedim. U BGP se zadana sit (véetné masky) porovnava s obsahem smérovaci
tabulky, a pokud je tam nalezena, bude propagovana sousedlim. Z toho vyplyva, Ze propagovat mlizeme

i takovou sit, ktera neni pfimo pfipojend (mGze byt do smérovaci tabulky umisténa jinym smérovacim
protokolem). Syntaxe:

network 12.0.0.0
network 12.128.0.0 mask 255.255.0.0

Masku uvadime, pokud neodpovida tridé.
Shriime si show pfikazy pro protokol BGP:

sh run

sh ip protocol

sh ip bgp ; zobrazi BGP tabulku, ze které se urci polozky do smérovaci tabulky
sh ip bgp neighbors

sh ip bgp summary

sh ip route

debug ip bgp

no debug ip bgp

Protokol BGP ma pomérné dlouhou dobu konvergence, do smérovacich tabulek se zmény promitaji nékdy az
po nékolika minutach.



Priklad

Na nasledujicim obrazku je (ponékud nepravdépodobna) sit se tfemi autonomnimi systémy, ke stazeni je
predptipraveny soubor (na webu ten prvni na eBGP). Na vSech rozhranich jsou nasazeny IP adresy, na
routeru R2 je provedena celd zakladni konfigurace eBGP (peers a sité), na routeru R1 je zatim ¢astecna
konfigurace (zjistéte, co chybi, dokoncete), na routeru R3 je nutno nakonfigurovat BGP. Nezapomerite ovéfrit,
jestli existuji loopbacky se spravnymi adresami.
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Pro zjednoduseni budeme chtit, aby vSechny pfitomné sité byly propagovany pfes BGP, tfebaze to neni nutné
a ani to neni zvykem. Po dokonceni konfigurace ovérte dostupnost jednotlivych siti a vyzkousejte rlizné show
prikazy.

Dalsi vlastnosti a moznosti eBGP

Sumarizace

V BGP je defaultné vypnuta sumarizace, ta se samoziejmé dda zapnout, sumarizuje se podle tfidy. K tomu
slouzi pfikaz auto-summary v subkonfiguraénim smérovacim madu.

Také je mozné zajistit agregaci jen urcitych adresnich rozsah(, k tomu slouzi pfikaz aggregate-address
pouZzity ve smérovacim subkonfiguranim mddu. Tento pfikaz ma predevsim jako parametr agregovany
rozsah adres, ale | dalsi parametry, jejich vysvétleni najdeme napftiklad na

https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/5441-aggregation.html

Redistribuce smérovaci informace jiného protokolu

Jak bylo vyse uvedeno, BGP propaguje sité prevzaté z vlastni smérovaci tabulky, nebere je z rozhrani. Takze
neni problém distribuovat peerlim zaznam ze smérovaci tabulky pochazejici od jiného smérovaciho
protokolu, napfiklad od OSPF. Ovsem mélo by se jednat o vefejné adresy, nikoliv soukromé. Mlzeme do
smérovaciho procesu pfimo zadat pfikaz network s danou siti (véetné masky, pokud je jina nez pro tfidu),
nebo se da pouzit pfikaz pro redistribuci adresnich rozsah( (napfiklad redistribute ospf 1 match
external distribuuje externi cesty protokolu OSPF).

TaktéZ je mozné urcit adresy pro redistribuci pfesnéji, a to pomoci ACL, pfiklad najdeme napfiklad na
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/6500-bgp-pix.html (asi tak
v poloviné stranky).



https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/5441-aggregation.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/6500-bgp-pix.html

BGP umi také predavat default route. Nejdfiv vytvofime nulovou cestu a nasmérujeme do zafizeni Null0, pak
propagujeme pres BGP:
ip route 0.0.0.0 0.0.0.0 nullo

router BGP XXxxxXx
network 0.0.0.0

Pouziti loopbacku také pro posilani smérovacich informaci a zvyseni hodnoty TTL

Smérovaci informace BGP mUzZe byt posilana na IP adresu sitového rozhrani (naptiklad router R2 na obrazku
vySe bude posilat smérovaci informace pro router R1 pres TCP spoj na adresu 12.0.0.1), nebo se da
nakonfigurovat posilani na adresu loopbacku pouZitou jako RouterID (zde 1.1.1.1). V Packet Traceru je s tim
problém, ale na redlném zafizeni bychom to provedli takto — nejdfiv zprovoznit loopback na routeru R1:

int loo
ip addr 1.1.1.1 255.255.255.255
exit

Pak na routeru R2 sdélime, Ze | pro TCP spojeni pro BGP informace se md pouzivat loopback na R1:

router bgp 64501

neighbor 1.1.1.1 remote-as 64500

neighbor 1.1.1.1 update-source Loopback®

neighbor 1.1.1.1 ebgp-multihop 2 ; Cislo vétSi nez 1, pouzije se jako TTL
Vyhodou je vétsi odolnost komunikace proti vypadkim sité, a také moZnost pouZzit tutéz IP adresu pfi
pristupu do zafizeni pres rlizné cesty. Ale pozor: eBGP standardné pouziva TTL=1, jenZe pokud router pfijme
BGP segment pres fyzické sitové rozhrani a cilova adresa je jeho loopback, pak uvnitf routeru probéhne
smérovani, pri kterém se TTL sniZi o 1, a az potom se PDU dostane na loopback, pokud ovsem TTL >0. Proto je
nutné poufzit pfikaz ebgp-multihop a nastavit takto TTL na hodnotu vyssi nez 1.

Problém s navysenim TTL také resime, pokud mezi dvéma eBGP sousedy je jesté jiné L3 zafizeni. Také

vétsi nez 1.
Priklad

Na webu je predpfipraveny soubor 08c_routing-BGP2a.pkt (druhy odkaz pro BGP). Pfimo v souboru jsou
instrukce, co je treba udélat. Nezapomernte nakonfigurovat také propagovani default route pres BGP.
Vsimnéte si, jakym zpUsobem je z propagovan rozsah pro verejnou sit z AS 64501 a uvédomte si, proc je v
tomto AS také protokol OSPF (které rozhrani je pasivni?). Zobrazte si také smérovaci tabulky rliznych routerd.

Filtrovani v BGP

Jak vime, BGP dokaze propagovat peerlim cokoliv, co najde ve smérovaci tabulce, ovsem ne vse z tabulky je
vhodné poslat do svéta. V predchozim prikladu jsme zajistili propagovani jedné verejné sité v kazdém stub
AS, kdeZto soukromé rozsahy zlstaly soukromymi, ale ve skutecnosti je nékolik moznosti jak vyfiltrovat sité
pro propagovani:

e vytvofime standardni nebo extended ACL a ve smérovacim procesu pouzijeme pfikaz
neighbor soused distribute-1list oznaceni_ACL out ; k sousedovi pljde pouze toto
neighbor soused distribute-1list oznaceni_ACL in ; od souseda prijmu pouze toto

e pouZijeme ptikaz ip prefix-list ndzev permit adresa_sité (pfi urCeni sité pouZijeme CIDR
zapis, tedy s délkou prefixu), pak ve smérovacim procesu pouzijeme pfikaz
neighbor soused prefix-list ndzev in (nebo out, podle toho, ktery smér konfigurujeme)

e dalSi moznosti je vyuZit pfikaz route-map, pfipadné dalsi.



iBGP — smérovani uvnitr AS

Zatimco eBGP predpoklada, ze BGP sousedi maji rizna Cisla ASN, iBGP se pouZziva tehdy, kdyZ BGP sousedi

maiji totéz cislo ASN (patfi do téZze autonomni oblasti). Rozdil v konfiguraci neni az tak velky, taktéz se pouziva
pfikaz neighbor xxxx remote-as yyyy, ale za klicovym slovem remote-as je stejné Cislo ASN jako

u oznaceni BGP procesu.

Nasledujici pfiklad budeme Fesit jen v teoretické roviné, protoze Packet Tracer nepodporuje iBGP @
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Z obrdazku je patrné, ze ISP propojuje dvé firmy (nebo to mohou byt dvé pobocky téze firmy), z nichz kazda
ma svUj autonomni systém. Pokud chce ISP zprostifedkovavat cesty mezi , podfizenymi“ AS a posilat si je pres
své routery, musi pouZzit iBGP (nebo mit ve své siti OSPF a redistribuovat mezi BGP a OSPF). Na routeru ISP_r2
(v Zluté zéné vlevo) by byla tato posloupnost prikaz(:

int 1lo@
2.2.2.2 255.255.255.255
no shut
exit
router bgp 64500
neighbor 128.54.200.1 remote-as 64500 ; 1BGP
neighbor 128.54.10.2 remote-as 64501 ; eBGP

V ptipadé pouziti iBGP se pravdépodobnéji budou resit rizné moznosti filtrovani smérovacich informaci
(ur¢itym peerlim budeme posilat jen ¢astecné updaty smérovacich informaci, ne celou tabulku, pfipadné
opacné — od urditych peer nebudeme chtit vse, ale jen ¢ast smérovacich informaci). Dlvodem je jak
bezpecnost (zejména v prvnim pripadé) nebo tridéni vefejnych a soukromych siti, ale také ochrana pred
zbyte¢nym zahlcovanim smérovacich tabulek, ur€ovani optimalnéjsich cest a ochrana pred smyckami.

Ve smérovaci tabulce ma iBGP 10x horsi AD neZ eBGP (najdéte tabulku ve skriptech pro pfednasky a ovérte).



IP SLA ICMP Echo

Pokud si se svym ISP dohodneme ve smlouvé SLA urcité podminky, asi budeme chtit mit moznost si
kontrolovat plnéni. Typickou podminkou naptiklad byva neustéld dostupnost pfipojeni (24/7). K tomu slouzi
funkce IP SLA.
ip sla 20 ; Cislo operace, néjaké zvolime

icmp-echo adresa-druhé-strany ; mdzZeme taky pridat oznaceni odchoziho rozhrani:

;5 1lcmp-echo xxxx source-int g0/

frequency 30 ; v sekundach - jak casto bude posilan ping

exit
ip sla schedule 20 start-time now life forever

Existuje také show pfikaz:

sh ip sla configuration
sh ip sla statistics

Kromé toho, Ze si mlZeme ,ru¢né” zobrazit statistiku, je mozné tento mechanismus napojit napriklad na
SNMP a v pfipadé problému bude generovan SNMP trap.

IP SLA neni v Packet Traceru podporovana. Mlzeme si ji procvicit jen na redlnych zafizenich, napftiklad tak, Zze
propojime dva routery, z nichZ jeden bude simulovat ISP.

Port Mirroring (SPAN — Switch Port Analyzer)

Pouzijte switch, PC, server a sniffer (v Packet Traceru ho ’
najdete u koncovych zafizeni). Na PC nastavte adresu Etho &0
10.0.0.2/8, na serveru 10.0.0.1/8.

<" Gigo1
Na snifferu zkontrolujte, jestli je zapnuto zachytavani, a ve mo\ Fa0/2
filtrech nechte zapnuté pouze ICMP a TCP. Ca0/1
Na switchi provedte nasledujici (v globalnim configu): Fa0
monitor session 10 source int fo/1 g Fa0 \!
monitor session 10 dest int go/1 K7

PCO ServerQ

Tim vytvofite monitorovaci proces 10, jehoZ zdrojovy port
(tedy ten, ktery je odposlouchavan) je f0/1, cilovy port (na ktery se posila zrcadleny provoz) je g0/1.
Nastaveni se dd zkontrolovat prikazem

sh monitor

Pingnéte z PC na server, pak si na PC zobrazte webovou stranku pro IP adresu serveru. Pak zkontrolujte, co
sniffer zachytil.
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