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Predmluva

Co najdeme v téchto skriptech

Tato skripta jsou urcena pro studenty Ustavu informatiky Slezské univerzity v Opavé. Obsahuji latku
vyucovanou na cvi¢enich pfedmétu Pocitacové sité a decentralizované systémy. Navazujeme na obdobny
predmét v bakal4drském stupni studia a predpoklada se, ze ¢tendr uz ma urcité znalosti z oblasti pocita-
Covych siti.

Protoze se jedna o cviceni, budeme se zabyvat hlavné praktickymi aspekty pocitacovych siti: trochu
hardwarem, ale hlavné tim, jak se co konfiguruje. Béhem semestru se postupné zaméfime na pokrocilou
konfiguraci switche, routeru, a pak tlohy souvisejici s bezpecnosti a spravou sitovych zafizeni.

Nékteré oblasti jsou ,navic“ (jsou oznaceny ikonami fialové barvy), ty nejsou probirany a ani se neob-
jevi na zkousce — jejich tkolem je motivovat k dalsimu samostatnému studiu ¢ pokustim nebo poméhat
v budoucnu pfi ziskavani dalgich informaci. Pokud je fialova ikona pfed nézvem kapitoly (sekce), plati pro

vSe, co se v dané kapitole ¢i sekci nachézi.

Znaceni
Ve skriptech se pouzivaji nasledujici barevné ikony:
. Rychly ndhled (skript, kapitoly), ve kterém se dozvime, o ¢em to bude.
. Klicovd slova kapitoly.
. |£| Clle studia pro kapitolu ndm feknou, co nového se v dané kapitole naucime.
° Nové pojmy, znaceni apod. jsou znadeny modrym symbolem, ktery vidime zde vlevo.

° Konkrétni postupy a néstroje, zptsoby feSeni rtznych situaci, do kterych se muze spravce

pocditactového vybaveni dostat, atd. jsou znaceny také modrou ikonou.

° Neékteré ¢asti textu jsou oznaceny fialovou ikonou, coz znamené, Ze jde o nepovinné tseky, které
nejsou probirdny (vétsinou; studenti si je mohou podle zdjmu vyzadat nebo sami prostudovat).
Jejich ucelem je dobrovolné rozsifeni znalost{ studentt o pokrocila témata, na kterd obvykle pii

vyuce nezbyva moc €asu.
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® Zlutou ikonou jsou oznaceny odkazy, na kterych lze ziskat dalsi informace o tématu. Nejéastéji

u této ikony najdeme webové odkazy na stranky, kde se dané tématice jejich autofi vénuji podrobnéji.
° Cervena, je ikona pro upozornéni a pozndmky.

Pokud je mnozstvi textu patficiho k uréité ikoné vétsi, je cely blok ohranicen prostifedim s ikonami

na zaCatku i konci, naptiklad pro definovani nového pojmu:

Definice

V takovém prostiedi definujeme pojem ¢i vysvétlujeme sice relativné znamy, ale komplexni pojem s vice

vyznamy ¢i vlastnostmi.

Podobné mize vypadat prostiedi pro del§ postup nebo delsi poznamku ¢ vice odkazt na dalsi informace.

Mohou byt pouzita také jin& prostiedi:

Piklad

Takto vypada prostiedi s piikladem, obvykle néjakého postupu. Priklady jsou obvykle komentovany, aby
byl jasny postup jejich feSen.

Ukol

Otéazky a tkoly, ndméty na vyzkouseni, které se doporucuje pii procvi¢ovani uciva provadét, jsou uzavieny

v tomto prostiedi. Pokud je v prostiedi vice tikold, jsou ¢éislovany.

Poznamka

Poznamky zabirajici vice fadk jsou uzavieny v tomto prostiedi. Zde upozoriiujeme na rizné zajimavosti

nebo zdirazitujeme dilezité fakty.

Na konci kazdé kapitoly najdete odstavec se souhrnem kapitoly.



Obsah

Predmluva

1 Opakovani

1.1 Aktivni sitové prvky . . . . . . e
1.2 Jak se dostat ke konfiguraci zafizeni . . . . . . ... ... oL L.
1.2.1 Pouziti konzolového serveru . . . . . . . ..o Lo
1.2.2  Program Packet Tracer. . . . . . . . . . . .
1.3 Sitova zafizeni a jejich vlastnosti . . . . . . .. .. oL L
1.4 Konfigurace routeru a switche . . . . . . . ..o L

2 Pokroé¢ila konfigurace switche a funkci na vrstvé L2

2.1 VLAN . o e
2.1.1 Konfigurace na switchi . . . . . . . ... .o oL
2.1.2  Smérovani mezi VLAN pomoci Router-on-a-Stick . . . . . .. ... ... ... ...
2.1.3  Smérovani mezi VLAN pomoci multilayer switche . . . . . . . . . ... .. .. ...

2.2 STP . e
2.2.1 Konfigurace Spanning-tree . . . . . . . . ... L L
2.2.2  Spanning-tree Portfast . . . . . . ... o
2.2.3  Spanning-tree BPDUGuard a errorDisable Recovery . . . . . .. .. ... .. ...

2.3 EtherChannel . . . . . . . . . . e

2.4 Port Security . . . . . . e

2.5 Protokoly pro zjiStovani parametrii aktivnich sitovych zafizenf . . . . . . . . . . ... ...
2.5.1 CDP . o o
2.5.2 LLDP . .o

2.6 Blokovani nezndmych unicast a multicast rdmei . . . . . . ..o oo

3 Pokroéila konfigurace routeru

3.1 Konfigurace DHCP pro IPv4 a IPv6 adresy . . . . . . . . . ... ... ... ... ....
3.1.1 Jak nastavit DHCPv4 na routeru . . . . . . . . .. ... .. .. ..
3.1.2 DHCP Helper . . . . . . . o e
3.1.3 Moznosti ziskani IPv6 adresy . . . . . . . .. Lo
3.1.4  Stateless DHCPvG . . . . . . . . . e

o Ul = W W = -



vi

3.1.5  Stateful DHCPv6 . . . . . . 0 . 0 o 35
3.1.6 Zony a LLA adresy . . . . . . . . . . 36
3.2 Statické smérovani a smérovaci tabulka . . . . . ..o 0oL 37
3.3 ACL —seznamy Fizeni pFistupu . . . . . . . . .. 38
3.3.1 Jakse ACL pouzivaji . . . . . . . . . 39
3.3.2 Standardni ACL . . . . . . . .. 40
3.3.3 Modifikace existujiciho standardniho ACL . . . . . . .. .. ... ... ... .. 41
3.3.4 ACL pro ochranu VTY linek . . . ... . ... ... .. ... .. ... ...... 42
3.3.5 Extended ACL . . . . . . . e 43
3.3.6 Filtrace ICMP provozu pomoci Extended ACL . . . . .. ... .. ... ...... 45
3.3.7 Pardoporuceni k ACL . . . . . . . . . . 46
3.4 Vnitfni dynamické smérovani . . . . . ..o 47
3.4.1 Uvod do dynamického smérovani . . . . . . . . ... .. ... ... ... ..., 47
3.4.2 Single-area OSPF proIPv4 . . . . . . . . . o 48
3.4.3 Single-area OSPF proIPv6 . . . . . . . . .. ... o 51
3.5 Smérovani mezi autonomnimi systémy . . . . ... ..o 52
3.5.1 eBGP proIPv4 . . . . . . 52
3.5.2 Dalsi moznosti eBGP . . . . . ..o 54
3.5.3 iBGP: smérovan{ uvnitt AS . . . . ..o 56
3.6 Programovani socketi . . . . . . .. L a7
Bezpec¢nost a sprava 58
4.1 Debugging . . . . . . L o8
4.2 Preklady adres . . . . oL 58
421 NAT . . e 58
4.2.2 DNS . . e 58
4.3 GRE tunely . . . . . L 58
4.4 TP SLA . . e 58
4.5 Port Mirroring . . . . . . . 59
4.6 NTP . . o e 59
4.7 Konfigurace multicast komunikace . . . . . . . .. ..o L 59



Kapitola

Opakovani

Rychly ndhled: Na prvnim cviéeni si zopakujeme zakladni konfiguraci routeru a switche, a také si
projdeme ruzné piikazy pro zjistovani informaci o zafizenich. Podivaime se na moznosti rozsifovani funkci
zafizen{ pomoci riznych typd zdsuvnych moduli. Prohlédneme si riizné tlozisté v sifovych zafizenich,
naudime se zjistovat fyzikilni parametry zafizeni, prohlédneme si ARP a MAC tabulku a projdeme si

vlastnosti portd.

Klicovd slova: Router, switch, konzolovy kabel, SSH, konzolovy server, Packet Tracer, managed
zafizeni, SFP, SFP+, QSFP+, zasuvny modul, méd, ROM, flash PROM, NVRAM, filtrovani vystupu,
ARP tabulka, MAC tabulka, duplex, Auto-MDIX.

|£| Cile studia: Cilem této kapitoly je zopakovat si dosavadni znalosti a dovednosti z oblasti konfigu-
race pocitacovych siti. Také se naucite ziskavat rizné typy tudaja o sitovych zafizenich a zorientujete se

v ruznych typech moduli pro routery.

1.1 Aktivni sitové prvky

Nésleduje piehled béznych aktivnich sitovych zafizeni. Ke kazdému je taktéz pfiddna informace o tom,
na kterou vrstvu ISO/OSI patfi.

I Repeater (opakovacd) je jednoduchy aktivni sitovy prvek se dvéma porty. Pfichozi signél zesili
(pfipadné znovu vygeneruje) a posle dal. Pracuje na vrstvé L1.
Dnes se s repeatery (piip. extendery) setkdvame spiSe u bezdratovych lokéalnich siti, ale také napf.

HDMI, kde slouzi ke zvyseni dosahu signélu.

e  Hub (rozbotoval) je jednoduchy aktivni sitovy prvek, ktery ma typicky vice nez dva porty.
Cokoliv pfijde na néktery port, jen pieposle na vSechny ostatni porty (tento signal zesili nebo
znovu vygeneruje). Pracuje na vrstvé L1.
V béznych pocitacovych sitich se uz dnes s huby moc nesetkdvame, pouzivaji se ale napiiklad v né-
kterych PAN sitich nebo u USB (ale s trochu jinymi charakteristikami).



KariToLA 1 OPAKOVANT 2

g? Switch (pFepinal) je jiz inteligentné&jsi aktivni sitovy prvek, ktery si vede tabulku fyzickych
_— adres zafizeni. Pokud v pripadé unicastového provozu najde v tabulce adresata, pfepne provoz
na port, ktery mé v tabulce u adresata uvedeny. Pokud adresita nema v tabulce nebo kdyz jde o broadcast
¢i multicast, provede flooding (,,zédplavu®), tj. posle provoz na vSechny porty kromé toho, ze kterého
pivodné ptisel. Velka ¢ast funkénosti je implementovana hardwarové, coz mé pozitivni vliv na rychlost.

Pracuje na vrstvé L2, ale ve skutefnosti miize obsahovat i funkcionalitu vys§sich vrstev (multilayer
switch).

Se switchi se bézné setkavame v LAN, MAN i WAN sitich.

il Bridge (most) je zafizeni navzajem oddélujici dva segmenty sit&, jako switch. Na rozdil od switche
miva méné porti, jeho funkénost je implementovana softwarové a je standardizovan (IEEE 802.1).

V praxi se p¥imo s bridgi nesetkdvame. Most pracuje na vrstvé L2.

&5  Router (smérovac) si vede smérovaci tabulku, v nf véak nema adresy konkrétnich uzld, ale L3
adresy siti a podsiti. Ptichozi paket ,pitva“ o néco dikladné&ji nez switch, pficemz podle cilové
logické adresy (obvykle IP adresy) zjisti, do které sité patii adresat, ve smérovaci tabulce ovéfi, ktery port
je cestou do této sité, a na ten port paket odeSle. Broadcasty zahazuje.
Routery pracuji na vrstvé L3.
V}’fhodou routeru je moznost implementace pokroéiljrch spravnich a bezpecnostnich funkci a schopnost

Mt

port nez switche, vykonnéjsi procesor a vice paméti, aby vyssi vypocetni zatéz unesly.

Switch s pridanou funkcionalitou vrstvy L3 (L3 switch, multilayer switch) je takovy pFepinad,
I kterému, jak nézev napovidé, byla pfidana funkcionalita vrstvy L3 (tedy sitové). Znamenéa to,
Ze se sice poirad jedné o switch, ale mé vestavény smérovaci modul (protoze na vrstvé L3 se sméruje mezi
sitémi) a nékteré porty tohoto zafizeni se mohou chovat jako porty routeru. RozliSujeme zde tedy L2
porty a L3 porty. S provozem je mozné zachézet na vyssi tirovni (rozbalit PDU aZz na aroven vrstvy L3,

pracovat s IP adresami, smérovat apod.).

&%= Brina (gateway) slouzi k propojeni dvou rizngch typi siti, resp. slouzi jako spojovaci bod a za-
E’ roven ,piekladatel“. Napfiklad pokud mame v domdacnosti VDSL router, pak toto zafizeni méa
vestavénou branu pro komunikaci mezi na$i lokalni siti a VDSL siti poskytovatele internetu (v tomto
pfipadé VDSL modem).

Bréana typicky pracuje na vyssi vrstvé nez protokoly, které ma propojit.

Tabulka 1.1: Zakresleni sitovych zafizen{ rukou

Switch Router L3 Switch

~db~
(3

1’\
—_

X

Hub
=¢
I
[——]

i

&
=

Tabulka 1.1 ukazuje, jak jednoduse a rychle miizeme zakreslit tyto typy zaiizen{ do schématu, pokud

kreslime rukou (na papir, na tabuli apod.).
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Abychom si ujasnili vztah riznych DCE k vrstvam
ISO/0SI nebo 1épe sitového modelu TCP/IP (DoD), po-
divejme se na obrazek vpravo. Na vrstvé L1 pracujf re-
peatery a huby, na vrstvé L2 predevsim switche (véetné
téch s funkcionalitou vrstvy L3) a bridge, na vrstvé L3
routery a switche s funkcionalitou vrstvy L3, na apli-
ka¢ni vrstvé pak brany (gateway).

Routery sice maji ¢ast funkcionality vrstvy L2, ale
jen takovou, kterou najdeme i u bé&znych koncovych zaii-
zen{ typu poditac, server nebo chytry telefon. Z pohledu
vrstvy L2 jde o zafizeni ,na konci sité“, a vrstva L2 za
tento konec nevidi. Takze router je pro vrstvu L2 také

koncovym zafizenim.

Aplika¢ni (procesni) ==
L5-7
vrstva
Transportni
L4 (hostitelska) vrstva
Sifova (internetova) =~
L3 vrstva *
— s{
b2 — sl
Vrstva sitového o
rozhrani
= B &

Obréazek 1.1: Umisténi sitovych zafizeni na jed-

notlivé vrstvy sitového modelu

1.2 Jak se dostat ke konfiguraci zafrizeni

V tomto pfedmétu budeme pouzivat tyto moZznosti piistupu k sitovym zafizenim:

e Pfipojeni k zafizen{ pomoci konzolového kabelu: tuto moznost pouzijeme, pokud mame zafizeni

,V ruce”.

e Pripojeni k zaFizeni pres konzolovy server: pro piipad, Ze zafizeni je umisténo v racku.

e Piistup k sitovému zaiizeni pres SSH.

e Packet Tracer: jde o program simulujici sitova zafizeni a jejich sité.

Na obrazku 1.2 je naznaden rozdil mezi prvnimi dvéma moZnostmi.

QO

PCO
ssh 10.7.12.5

g y
PC1

Console server

o___
=
Switch0

o____
=
Switch1

Obrézek 1.2: Srovnani moznosti ptipojeni k sitovému zafizeni pro konfiguraci

1.2.1 PouZiti konzolového serveru

Predpokladejme, Ze méame spravné nakonfigurovany konzolovy server a sitové zafizeni (router, switch) je

k nému pfipojeno konzolovym kabelem, jak je naznaceno na obrazku 1.2 dole. Pak zbyva jen navézat

spojeni s konzolovym serverem, coz se obvykle déje pies SSH.

Potiebujeme znat IP adresu konzolového serveru, idaje pro pifihlasenf a jakykoliv program, ktery

umi navazat SSH spojeni s touto IP adresou (SSH klienta). Nas konzolovy server je dostupny pouze v siti

pFimo v ucebné, prihlasovaci idaje dostanete na misté.
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V ucebné mame sice program Putty, ktery ma vestavéného SSH klienta a tedy je pomérné univerzalnim
prostifednikem, ale jsou i dalsi moznosti: napfiklad v kazdém operaénim systému byva dostupny pitkaz
ssh. PouZijeme jednu z téchto moznosti:

ssh ip.adresa

ssh uzivatelQip.adresa
V prvnim piipadé jsme dotdzéni na jméno a heslo, v druhém ptipadé jen na heslo, protoze piihlaSovaci

jméno jsme zadali pred adresou.

1.2.2 Program Packet Tracer

Program Cisco Packet Tracer je jednoduché aplikace, ve které miizeme navrhovat a konfigurovat sit bez
toho, abychom opravdu ,fyzicky* prislusnéd zafizeni a kebely méli v ruce. Existuje pro rtizné platformy:
Windows, Linux i MacOS.

B9 Cisco Packet Tracer - O X

File Edit Options View Tools Extensiens Window Help

EEREOL, A AT QAQOBE EEE ?
Qe H/ med G

5 Gig0/1
Gig0/0 Gig0/1
- Gig0/1 -
Fa0/1

Fa0/1 [Fa0

g =

(@Reaitime) @, Simulation]

1 (= = ol || 4| (| | L I € i 00 ~ Fire Last Status|
./ e d £ Bl SmodOsEE O

| | »

oy [ @ % 13| B Toggle PDU List Window

Copper Straight-Through < >

~

Obrézek 1.3: Prostiedi aplikace Cisco Packet Tracer ve verzi 8.2.2

Novéjsi verze jsou dostupné jen tém, kdo jsou registrovani na webu Netacad.com (to je gkolici server
spolecnosti Cisco). Registrace je zdarma, jen bohuzel zabere urcity ¢as a pak neni aplné jednoduché najit
na webu program Packet Tracer, ale pti trose trpélivosti se to da. Kdyby nékdo nechtél projit registraci, je
mozné stdhnout verzi 6.2, kterd jesté nevyzaduje pi¥istupové idaje, ale bohuzel uz nenf aktualni se viemi
riziky véetné bezpe¢nostnich.

Pokud se rozhodnete potrpét registraci, miizete ji hned vyuZzit a poohlédnout se po rtznych kurzech,
které jsou v systému dostupné. Mnohé z nich jsou zdarma (tzv. Self-paced), a to jak z oblasti pocita¢ovych

siti, tak i napfiklad programovéni.

Postup (Registrace na webu Netacad)

Pi{slusny web mé adresu https://www.netacad.com/. Vpravo nahoie na-
L. .. . . . Don't have an account? Sign up
jdéte tlacitko Login, pak hledejte odkaz pro vytvofeni uctu:

Jako svéta a kyberbezpe¢nosti znali studenti ur¢ité vite, Ze nenf

dobry napad ptihlagovat se pres ucet Google ¢ podobné. ..


https://www.netacad.com/
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Nésleduje vyplnéni udaji (Cisco chee predevdim védét, ze které jste zemé, kdy jste se narodili a jakou
méte e-mailovou adresu) a ovéfovani totoznosti (je tieba potvrdit pres e-mail, ze opravdu existujete, tatéz
adresa se pak pouziva i pro dalsi komunikaci, tedy ur¢ité nezadavejte falesnou adresu). Volite si také heslo,
to byste si uréité méli zapamatovat.

A7 budete mit registraci za sebou, Packet Tracer si miZete stdhnout na
https://www.netacad.com/resources/lab/cisco-packet-tracer-resources

Po instalaci a spusténi se spusti privodce, ve kterém zadate své pristupové tdaje, které jste si zvolili
pii registraci. Doporucuji zatrhnout, Ze se prihldSeni ma pamatovat pro p¥isti 3 mésice, at tyto tdaje

nemusite alesponn po tuto dobu zadéavat znovu.

Postup (Starsi verze Packet Traceru)

Pokud si chcete stdhnout Packet Tracer, ale nechcete se registrovat, starsf verzi 6.2 bez nutnosti registrace
najdete na https://www.filehorse.com/download-cisco-packet-tracer-32/27899 /download /.

Jen upozornuji, ze opravdu neni dobry napad pouzivat starsi verzi ¢ehokoliv z bezpeénostnich divodd,
a také nékteré funkce najdeme jen v novéjsich verzich, novéjsi verze jsou také lépe vybaveny riznymi

zafizenimi (véetné Internetu véci). Ovsem je tfeba uznat, ze grafické rozhrani stargi verze ma své kouzl
4

1.3 Sitova zafizeni a jejich vlastnosti

V domécnostech a malych firméch se pouzivaji celkem jednoduché a levna zafizeni, kterd v sobé typicky
kombinuji vice funkcionalit. Obvykle jde o router plus Wi-fi access point plus ethernetovy switch plus

VDSL modem plus jesté néco dalgiho.

Ve firemni sféfe se pak uz setkdvime se specializovanymi zafizenimi, kterd maji mnohem roz-
sahlejsi moznosti konfigurace. Takové zafizeni se oznacuje jako managed (Cesky ponékud zkomolend
,menezovatelny*), naptiklad managed switch. Konkrétni zpisoby konfigurace zalezi na vyrobci. Casto
se konfiguruje v textovém rozhrani, ale mize jit o ,klikacku“ ve webovém rozhrani nebo specialn{ apli-
kaci.

Textové rozhrani se maze zdat uzivatelsky méné piivétivé, ale ma vyhodu lepsi kontroly nad tim, co

zrovna konfigurujeme. V grafickém rozhrani nékdy byva problém nékteré volby v sloZitych menu najit.
Néktera sitova zafizeni, zejména routery, mohou byt modularni, tj. nékteré Casti mizeme podle
potieby dokupovat ¢ vymeénovat.
U kabelii ur¢enych pro vyssi rychlosti se mtizeme setkat s SFP moduly (Small Form-Factor Pluggable,
novéjsi varianty SFP+, QSFP+ a dalsi). Tyto moduly jsou vlastné vyjimatelny transceiver (transmit-
ter/receiver), coz je ¢ast rozhrani, kterd je jinak uvniti zafizeni a zajistuje funkcionalitu ¢asti vrstvy
L1.

Na obrézku 1.4 vidime rizné druhy SFP moduli, konkrétné opticky SFP modul (singlemode s plnym
duplexem, LC konektor) vnéjsi a vnitini strana, SFP modul pro metalicky kabel RJ-45 na rychlost 1G/s
(vné&jsi strana a bok), a pak kabel s moduly kompatibilnimi s SFP/SFP+ /SFP28.


https://www.netacad.com/resources/lab/cisco-packet-tracer-resources
https://www.filehorse.com/download-cisco-packet-tracer-32/27899/download/
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Obrazek 1.4: Riizné druhy SFP moduld. Zdroj: abctech.cz

Diky tomu, Ze hardwarové zavisla ¢ast je ,vytazena® pry¢ ze zafizeni, se do téze zdirky (s urcitymi

omezenimi) da pouzit SFP modul pro metalicky nebo opticky kabel, pfipadné i jiny. Modul miZe byt bud

pifmo na kabelu, nebo miize mit na vnéjsi stran& plug pro RJ-45 nebo néktery opticky konektor.

Poznamka
Ruzné typy modulii (podle riznych standardii) se odliguji i rychlostmi, napiiklad SFP-+ umoziuje komu-
nikaci rychlosti az 10 Gb/s, SFP28 az 25 Gb/s, QSFP+ az 40 Gb/s.

Dalsi typy moduli jsou vétsi a komplexnéjsi. V piipadé€ Cisco zafizeni se miizeme setkat s témito:

starée HWIC (High-speed WAN interface card) a eHWIC (enhanced HWIC), najdeme spise na
starsich zafizenich,

PIM (Pluggable Interface Modules),

NIM (Network Interface Modules),

SM (Service Modules),

NM (Network Modules),

napéjeci moduly (pfidavné ¢i vyménné zdroje).

Kromé toho posledniho tyto moduly slouzi pro rozsifeni funkcionality zaiizeni, napfiklad pridévaji nové

porty daného typu, mohou p¥idavat pamét (dokonce existuji moduly s SSD tlozisti). Pro konkrétni zafizeni

Obrazek 1.5: NIM modul a NM modul



KariToLA 1 OPAKOVANT 7

jsou pouzitelné pouze nékteré z téchto typt moduli, tedy si nejdiiv zjistime, jaky typ moduld nase zafizeni
podporuje, a pak teprve ptislusny modul pofidime.

Na obrazku 1.5 vlevo je NIM modul a vpravo NM modul, u kazdého pohled z venku a zevnitf.
Oba jsou zasuvné, ale kazdy z nich se uvnit¥ zjevné napojuje do zcela jiné patice. V kazdém p¥ipadé staci
zasunout a zacvaknout (zadné propojovani kabelt uvnitt), oproti nejstarsim typtim moduli dokonce ¢asto
ani nemusime zaf{zeni vypinat, jsou tedy typu hot-plug a dokonce plug-and-play (ale i to je dobré si zjistit

predem).

Piiklad

Podivejme se na jeden z Cisco routert (Catalyst 8200 Series Edge) ze zadni strany:

e — : sanar
@ ssssssssssss [ ae eee ecl, . eeee

uuuuuu

U jinych modeld zafizeni, popfipadé u jinych vyrobct, to samoziejmé miZze byt jiné, predevsim
v usporadani a vybaveni, ale zdklad bude podobny.

Ptedné zcela vlevo méme modfe oznaceny port RJ-45. Jde o konzolovy port, ktery neslouzi k bézné
komunikaci, ale pro management. Na nékterych routerech miizeme vedle néj najit i konzolovy port mini-B
USB (zde neni), pozor — neplést si s micro-B USB, nejsou kompatibilni. To, zda je port konzolovy, neurcuje
jeho tvar (konektor), ale to, jak se pfes néj komunikuje (a u Cisca obvykle svétle modra barva).

O kousek dal je tmavé modry USB typ A. Barva urcuje, jakou rychlosti dokéze komunikovat (zde
verze 3.0), a urCeni je taktéz podobné jako u pocitace — pouzivame, pokud potiebujeme z/do routeru
dostat n&jaka data (soubor s obrazem 10S, n&jaky konfigura¢ni soubor apod.). Pozor, ne kazdé médium
lze pouzit, nékterd nebudou rozpoznana. Bud dokumentace, nebo pokus-omyl.

Zluté ohranicené porty jsou urceny pro bé&znou komunikaci, tedy pfipojeni do sité. Zde mame dva
porty RJ-45 pro kroucenou dvojlinku a dvé pozice na SFP moduly (ptip. SFP+, QSFP apod. — pro rizné
rychlosti).

Na routeru také mohou byt pozice pro vyménné moduly, zde konkrétné pozice na PIM a vic vpravo

NIM modul (je tu jen zaslepka, tu je tieba vySroubovat a nahradit modulem). V dokumentaci bychom

zjistili, jaky typ modulu lze pouzit.

Ukol

Jdéte na web https://www.cisco.com/. V menu Products si najdéte routery, fadu Branch a néktery router

si vyberte. Prohlédnéte si specifikace. Najdete tam informace o tom, jaké typy modult lze do zafizeni

dokoupit?



https://www.cisco.com/
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1.4 Konfigurace routeru a switche

Jak Cisco, tak i dalgi vyrobci sitovych zafizeni, jdou u managed zafizeni konfigurovanych v textovém
rezimu cestou riznych méda pro prikazy. Kazdy moéd je uréeny pro urcity typ pfikazi. Pro jistotu si

zopakujeme, jak je to s médy u zafizeni Cisco.

N
prikazy ping, so\e, 1 -
Sy @a3e W ine config
switch> traceroute . "l @0 S switch(config-Tine)#
apod. AT 3
:nable disable
configure terminal interface f0/1
conf t ;
privileged . int f0/1 ) .
exec (enable) global config interface config
switch# T switch(config)# i switch(config-in)#
exit

prikazy
show end

Obréazek 1.6: Mody piikazt pro zafizeni Cisco

Na obrazku 1.6 je piehled nejbéznéjsich médi s naznacenim moznosti pfechédzeni mezi nimi. Po
pripojeni k zafizeni se dostavime do modu user exec, ve kterém se nelze dostat k internim informacim
ulozenym v zafizeni ani ovliviiovat jeho funkce. V nésledujicim moédu uz mizeme pouzivat show piikazy
a tedy zjistovat informace uloZené v zafizeni, ale ne ovliviiovat jeho funkce. A7 konfiguraéni mody slouzi
ke konfiguraci zafizeni.

Obrézek 1.7 shrnuje rtzné typy ulozist pouzitych v sitovych zafizenich Cisco. Ve v8ech novéjsich
zafizenich jsou ve skute¢nosti ulozisté ROM, Flash a NVRAM ¢ipy typu flash PROM, tedy jejich obsah

lze upravovat.

ROM ]—> POST Perform Post 1. Perform POST
ROM ]+ Bootstrap Load bootstrap 2. Execute Bootstrap Loader
Cisco
Flash ]+ e Locate and load 3. Locate the 108
P Operating operating system 3
TFTP Server ]—) System 4. Load the 103
"
VRAM 5. Locate the Configuration File...
! I Locate and load
g configuration file 9
TFTP Server Configuration o 6.Execute the Corfiguration File...or enter
& enter "sefup” mode { Setup Mode
Console ]+

Obrazek 1.7: Ulozisté v sitovych zafizenich Cisco

V souhrnném piikladu si zopakujeme nékteré postupy a ukazeme si rizné moznosti ziskavani informaci

ze sffovych zafizeni.

1Zdroj: prezenta¢ni materialy Cisco
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Ukol

Budete potfebovat dva switche, jeden router a dva pocitace. PouZijte bud fyzickd zafizeni, nebo kdyz je
nemate k dispozici, Packet Tracer. V Packet Traceru vyuzijte radgji ,fyzicky pohled“ (pfepinaci volby

vlevo nahoie), pak piipadné i logicky:

<", Logical [ =] Physical)x 1329m. y: 1230m

.......

Provéite router. Je mozné do néj dodat néjaké moduly?

Kazdy switch pfipojte k jinému rozhrani routeru, pouzijte spravné kabely. Provedte zakladni konfi-
guraci routeru a obou switchti (nebo alespon jednoho z nich, jak budete stihat). Nastavte nazvy zafizeni
(R1, S1, S2).

Nastavte heslo do privileged exec médu (ciscoen), heslo na konzoli (ciscocon). Pro VI'Y linky vy-
tvorte uzivatele newuser s bezpeénym heslem secureUser. Zajistéte, aby z4dné z hesel nebylo v konfiguraci
piimo citelné.

Pouzijte sité 10.10.0.0/16 a 10.20.0.0/16, router bude mit prvni adresu z rozsahu, switche druhou
adresu z rozsahu.

Zprovoznéte SSH verze 2, vytvorte RSA kli¢ o délce 1024, na VTY linkach nastavte pfihlaSovani pres
lokalni databézi (tj. pies vytvofeného uzivatele), pFistup pouze SSH. VyzkousSejte, jestli spravné funguje
pristup pfes SSH.

Ulozte konfiguraci do startup-config.

Ukol

Pokracujeme v predchozim prikladu.

Nasledujici show piikazy jsou absolutnim zakladem:

show ip int br
show ipv6 int br
show run
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Prvni zobrazi tabulku rozhrani s informacemi o nastaveni IPv4 adres a stavu portd. Druhy prikaz je
variantou pro IPv6. T¥eti pfikaz zobrazi obsah souboru running-config, tedy b&hovou konfiguraci zafizeni.
Vyzkousejte také nasledujici ptikazy (pokud to méa smysl, tak na routeru i switchi). Nejdiv zjistime,

ze kterého obrazu zafizeni nabootovalo, a pak podrobné informace o zafizeni a verzi systému:

show boot
show version

Podivame se na soubory, které se v zafizeni nachazeji:

show flash
dir flash:
dir nvram:
dir usbflashO:

Prvni pfikaz zobrazi obsah flash PROM, ve které mame obraz systému a zékladni konfiguraci. Druhy
ptikaz provede totéz.

Tteti piikaz zobrazi obsah ¢ipu NVRAM (ve skutecnosti je to taky flash PROM ¢ip, jen se jinak
jmenuje), mél by tam byt soubor startup-config, pokud ovSem je vytvofen. Nic tam nebude, pokud jsme
jesté ani jednou neukladali konfiguraci.

Posledni pifkaz zobrazi obsah USB flash disku, pokud je né&jaky p¥ipojen.

Jak vime, otaznik ndm pomdaha zjistit, jak muze piikaz pokracovat, a to funguje i u pifkazu dir.

Klidné mtzeme zadat toto:
dir 7

Pro préci se soubory mtZzeme pouzivat i prikazy delete, erase a copy. Pro zobrazeni obsahu souboru
lze vyuzivat i piikaz more, t¥eba takto:

more flash:config.text

Funguje to pro soubory ve flash pamétech véetné USB flash, ale pro soubory v opera¢ni paméti (predevsim
soubor running-config) pouzivame spiSe piikaz show.
Mame k dispozici historii piikazti. K ni se dostavame bud kurzorovymi klavesami E] a E] , ale

také si miizeme zobrazit nedavnou historii:
show history
Mame také prikazy vypisujici idaje o uzivatelich:

show users
show login

Prvni z téchto ptikazi ma smysl v pfipad&, Ze pouzivime lokilni databazi uZivatelskych jmen a hesel,
druhy ndm pomuze v pFipadé problému s piihlaSenymi uzivateli.

Podobny piikaz, ale s ipln€ jinym vyznamem — informace o Syslogu, tedy o logovéani:

show logging
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Dalsi sada piikazi se vztahuje k fyzickym parametrim (teploté, vétrakim, napédjeni, atd.), nebude
fungovat v Packet Traceru:
show env fan
show env power all

show env all
show env 7

Prvni piikaz zobrazi informace o vétracich, druhy v8e, co se tyka napajeni. Tteti prikaz mé dlouhy vystup
obsahujici v8echno, co mize byt monitorovano o jednotlivych komponentach. Posledni pouzijeme, kdyz
nevime, na co se mizeme zeptat.

Dalgi sada prikazi se také vztahuje k fyzickym parametrim, tentokréat jednotlivych sitovych rozhrani
(néco z toho pravdépodobné také nebude fungovat v Packet Traceru):
show int g0/1 status
show interfaces status

show int g0/1 capabilities
show interfaces accounting

Otaznikem zjistime dal${ mozZnosti a kli¢ova slova. U rozhrani nas mize zajimat tfeba flowcontrol.

Ptikazy jsou kolikrat celkem dlouhé a jejich vystupy jesté mnohem delsf, proto se hodi Setfit cas,
klavesnici a ruce. Co se tyce délky pfikazd, uz bychom mohli védét, Ze muZeme zkracovat (samoziejmé
jen do té miry, aby nebyla ,kolize“ s jinym piikazem, ktery zacina stejné). Takze zbyvaji vystupy show
prikaza.

Pro filtrovani vystupu piikazti pouzivame symbol | (rouru) nasledovany klicovym slovem urcujicim,
co konkrétné chceme z vystupu vybrat. Pak dopiSeme Fetézec pro dany filtr. Pouzivaji se obvykle tato
klacova slova:

® begin — ve vystupu bude nalezen prvnf vyskyt toho, co jsme dopsali za slovo begin, vypiSe se vSe

od tohoto slova dale,

e section — zobraz{ se pouze sekce se zadanym nazvem,

e include — zobrazi se pouze Fadky obsahujici to, co zaddme za slovo include,

e exclude — zobraz{ se pouze faddky neobsahujici to, co dale zadame.

Piiklad

Z obsahu souboru running-config chceme zobrazit jen to, co nésleduje za fetézcem line con 0 (aZz do

konce vystupu), tedy nas zajimé nastaveni linek:

show run | begin line con 0

7 téhoZ souboru nas zajima pouze sekce pro VI'Y linky, protoZe napiiklad potfebujeme védét, kolik téch

linek je:
show run | section line vty

Potfebujeme védét, jak je na switchi nastaveny protokol STP (Spanning Tree):

show run | section spanning-tree
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Zajima nas, které porty jsou aktivni, popiipadé které vypnuté:

sh ip int br | include up
sh ip int br | exclude down

e

Chceme zjistit, které sluzby na zafizeni béz{ a které ne, tedy zobrazit fadky obsahujici slovo service:

show run | include service

Ukol

Nastavte na pfipojenych poéitacich n&kterou IP adresu z daného rozsahu, brana bude IP adresa routeru
pro danou sit. Otestujte konektivitu k routeru.

Nejdfiv nés bude zajimat ARP tabulka. Jeji obsah zobrazime takto (jednim z téchto piikazi):

show arp
show ip arp

Ted se zaméite na switche (alespoil jeden z nich). Na switchi si vypiste tabulku MAC adres, coz je
kterykoliv z téchto prikazi:

show mac address-table
show mac-address-table

Jde o tabulku, podle které switch p¥epind provoz. Nékdy je tfeba tuto tabulku vymazat, pfipadné jen
dynamicky ziskané zdznamy (coz bude pravdépodobné vétsina nebo dokonce vSechny):

clear mac address-table
clear mac-address-table
clear mac-address-table dynamic

Za¥izen{ si nékteré parametry dojednévaji v rdmci autonegociace — duplex, rychlost a také u switche

to, zda se méa automaticky rozpoznavat typ metalického kabelu (pfimy nebo k¥izeny), tedy vlastnost
auto-MDIX.

Piiklad

Dale vidime vypis vlastnosti sitového rozhrani souvisejicich s vrstvami L1 a L2 (to pozname podle toho,

ze v piikazu neni klicové slovo ip).

Switch#sh int g0/1 1
GigabitEthernet(0/1 is up, line protoceol is up (connected)

Hardware is Lance, address is 00d0.bcd8.a019 (bia 00d0.bcd8.a019) @
BW 1000000 Kbit, DLY 1000 usec, 2

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set

Keepalive set (10 sec)

Full-duplex, 1000Mb/s 3

input flow-control is off, output flow-control is off

ARP type: ARPA, ARP Timeout 04:00:00

Last input 00:00:08, output 00:00:05, output hang never

Last clearing of "show interface" counters never

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0

Mneneina atrateav: fifan
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Kromé jiného ve vypisu vidime, ze linka je aktivni — samotné rozhrani i L2 protokol (oznaceno 1), dale
MAC adresu portu (oznaceno 2), na dalsim fadku $itku pasma (1 Gbit/s) a latenci (1000 us), o néco nize
plny duplex a rychlost 1 Gbit/s (oznaceno 3).

Formét adres je ARPA (tento formét pouziva napiiklad Ethernet a Wi-fi).

Kdyby nastaveni duplexu a rychlosti nebylo spravné, nastavime je na rozhrani:

conf t conf t

int g0/1 int g0/1
duplex auto duplex full
speed auto speed 1000

Vlevo nastavime vge tak, aby fungovala autonegociace, vpravo ruc¢né uréime hodnoty. Prvni moZnost je
lepsi, hlavné proto, aby druha strana méla uréity manévrovaci prostor v ramci autonegociace.
Ted k vlastnosti Auto-MDIX. To, zda spravné funguje, zjistime nasledovné (nelze pouzit v Packet

Traceru):

show controllers ethernet g0/1 phy | include auto-mdix

Samoziejmé nemusime pouzit filtrovani, jen by vystup byl celkem dlouhy. Pokud vystup piikazu vypada
takto:

Auto-MDIX : On [AdminState=1 ...]

Hodnota na zac¢atku hranaté zavorky AdminState= urcuje, zda je funkce autodetekce kiizeni zapnuta (=1)
nebo vypnuté (=0). Hodnota On urcuje, Ze port pravé zajistuje vnitini kiizeni, hodnota 0ff by znamenala,
ze port na své strané vypnul kiiZeni.

Pokud je Auto-MDIX vypnuté, zapneme ho takto:

int g0/1
mdix auto

Ukol

Podle svych moznosti prozkouSejte piikazy z predchoziho prikladu.

Pokracujte v souhrnném piikladu z pfedchozich stranek, ptidejte IPv6 adresaci — pouzijte adresy siti
2001:db8:a:10::/64 a 2001:db8:a:20::/64. Adresy nastavte na routeru a na pocitacich.

Na routeru nastavte banner s hlaskou ,,Unauthorized entry prohibited*. Na vSech zafi{zenich na konzoli

nastavte synchronizaci logovani a zakazte DNS lookup.

ouhrn ito

Souhrn kapitoly 1

Hlavnim cilem této kapitoly bylo zopakovat si zédkladni postupy p¥i konfiguraci sitovych zatizeni, ale také
jsme se zaméFili na rizné typy moduld se sitovymi rozhranimi a zasuvnych modult a naudili jsme se

zjistovat rizné parametry sitovych zarizeni.




Kapitola

Pokrocila konfigurace switche a tunkci na vrstveé
[.2

Rychlij ndhled: 'V této kapitole se budeme zabyvat rliznymi nastavenimi provadénymi zejména na
switchi (tfebaZe misty zabloudime i na router). Zaméiime se na konfiguraci virtualnich lokdlnich siti
(VLAN), dale se budeme zabyvat protokolem STP a ukdzeme si vytvareni logickych spoji EtherChannel.
Nisleduje sekce o zabezpeteni portt pomoci Port Security a sekce o zjistovani informaci ze zafizeni pomoci

protokoli CDP a LLDP, a pak se nauc¢ime blokovat nezndmy unicastovy a multicastovy provoz.

Klicovd slova: VLAN, trunk, IEEE 802.1Q, VLAN ramec, router-on-stick, multilayer switch, STP
(spanning-tree), konvergence, root, spanning-tree Portfast, spanning-tree BPDUGuard, EtherChannel,
LACP, PaGP, Port Security, Sticky, CDP, LLDP.

|E| Cile studia: V této kapitole se naudite konfigurovat VLAN sité vCetné zajisténi komunikace mezi
jednotlivymi VLAN sitémi, ovliviiovat pribéh konvergence protokolu STP, naucite se konfigurovat Ether-
Channel a zabezpecit porty switche pomoci Port Security, také vyuzivat protokoly CDP a LLDP ke

zjistovani informaci o sousednich aktivnich sitovych zafizenich a blokovat neznamé unicasty a multicasty.

2.1 VLAN

Na prednaskich jsme si vysvétlili, pro¢ pouzivat VLAN, a taky zakladni princip: zafizeni jsou rozdélena
do skupin, pficemz fyzické umisténi ¢lent jednotlivych skupin miize byt v rdmci celé sité jakékoliv. Pro
kazdou skupinu mutzeme na vrstvé L3 definovat odlisna pravidla, zejména co se tyfe bezpecnosti a Fizeni
pristupu. Konfiguraci VLAN provadime pifedevsim na switchi, komunikaci mezi riznymi VLAN provadime

na L3 zafizeni, které bude tuto komunikaci zprostfedkovévat.

2.1.1 Konfigurace na switchi

Na switchi provedeme nasledujici:
e vytvofime jednotlivé VLAN sité a pojmenujeme je (Cisla jsou praktickd pro zafizeni, pro lidi jsou

prehledné&jsi nazvy),

14
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e urcime, které porty budou piistupové (access), a urc¢ime, ktery port bude patfit do které VLAN;,

e nakonfigurujeme trunky mezi switchi.

Priklad

Na nasledujicim obrazku je topologie, podle které budeme konfigurovat. Nejdfiv se zamé&fime na switche.

Propojime je k¥izenym kabelem a vytvorime VLANy.
Pajde celkem o 5 VLAN, kazd& bude mit sviij ucel. l*-‘}‘L

N < s N 4 Gigo/o
Ptesuneme se do globalniho konfigura¢niho médu, v sub- ;

Gig/2
konfiguraénim moédu pro konkrétni VLAN zadame na-

zZev.
enable
configure terminal
vlan 10 =, pC1
name IT PCo
vlan 20
name IoT
vlan 30
name others
vlan 40
name guests
vlan 99

name management

Pokud tutéz sekvenci pifkazi mdme provést na vice zafizenich, je praktickeé si je napsat do textového
editoru (bez odsazovani a bez promptu, ale napfiklad vyk#i¢niky nevadi), a pak je p¥i konfigurovani v

konzoli jednodu$e nakopirovat.

Port g0/1 bude na obou switchich trunk, k portu £0/3 pfipojte ke kazdému switchi pocitac. Pouzijte
IP adresy 10.10.0.3/16 a 10.10.0.4/16. Adresa brany je 10.10.0.1. Ovéite, zda jsou navzajem dostupné.
Dale na jednotlivych portech uréime, které budou patiit do konkrétni VLAN a které budou trunkoveé:

int g0/1

switchport mode trunk

switchport trunk native vlan 1

switchport trunk allowed vlan 10,20,30,40,99 ! neni nutné, pokud chceme vSechny
int £0/3

switchport mode access

switchport access vlan 10

int v1an99 ; management vlan
ip addr 10.99.0.101 255.255.0.0 ! to plati pro S1
ip addr 10.99.0.102 255.255.0.0 ! to plati pro S2
no shut
exit
ip default-gateway 10.99.0.1 ! virtualni rozhrani switche patfi do VLAN 99

Show piikazy pro VLAN:

sh int trunk
sh int status | include trunk
sh vlan brief
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Piipadné dalsi varianty. Ke kazdému switchi pfipojte jeden pocitaé (porty £0/3).
Ovéite, zda uz mohou mezi sebou komunikovat switche. Pro¢ ano/ne? Do které VLAN pati{?

Otazky

K predchozimu pfikladu: jak napfiklad mohou vypadat adresy pro pfipojené pocitac¢e? Mohou byt taky
ze sité 10.99.0.0/167

Poznamka

Pokud se na portu nedafi nastavit trunk, byva (napfiklad na multilayer switchi) davodem to, ze je

zapouzdiovani do VLAN ramce nastaveno na jiné nez IEEE 802.1Q. Na portu pak postupujeme takto:

switchport trunk encapsulation dotlq
do sh int ... switchport ! ovéfime, jestli uZ se "zapouzdfuje" dotlq (tedy IEEE 802.1Q)

2.1.2 Smérovani mezi VLAN pomoci Router-on-a-Stick

Utelem je umoznit smérovani mezi L2 VLAN/L3 _podsitémi, potiebujeme L3 zafizeni. Pokracujeme

v piedchozim piikladu.

Piiklad

Na strané switche bude trunk s uréitymi povolenymi VLAN, na strané routeru jedno rozhrani rozdélené

na subrozhrani — pro kazdou VLAN jedno subrozhrani.

Ke switchi S1 zapojime router (na switchi g0/2, na routeru g0/0 ¢i podobny). Ke switchi S2 pfipojime
jesté jeden pocital (port £0/4). Na pocitadi nastavime IP adresu 10.20.0.4/16, brdnu 10.20.0.1, na switchi
S2 nastavime u portu £0/4 VLAN 20.

Ovétrime vzajemnou dostupnost pocitaci 10.10.0.3 a 10.20.0.4.

Na switchi S2 nastavime trunk smérem k routeru:

S2(config)# int g0/2

S2(config-if)# switchport mode trunk

S2(config-if)# switchport trunk native vlan 1
S2(config-if)# switchport trunk allowed vlan 10,20,99

Posledni dva pfikazy nejsou nutné. VLAN 1 je jako nativn{ nastavena defaultné, a nastavovani dostupnych
VLAN miZe byt nékdy kontraproduktivni (kdyz vytvofime dalsi novou VLAN, musime ji p¥idat do v8ech
trunk). Pokud bychom ov8em chtéli nastavit jinou nativni VLAN nez 1, pak ma pfislusny piikaz smysl,
a také nastaveni povolenych VLAN muze byt uzitetné. Napiiklad z bezpetnostnich divodid muizeme
nastavit jako nativni takovou VLAN, kterou nebudeme pro nic jiného pouzivat, a zaroveir ji bud na
trunku zakézeme, nebo v8e, co se do této VLAN dostane, budeme pFeposilat do karantény.

Na routeru:

Ri(config)# int g0/0.10

Ri(config-if)# encapsulation dotlq 10
Ri(config-if)# ip addr 10.10.0.1 255.255.0.0
Ri(config-if)# int g0/0.20
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Ri(config-if)# encapsulation dotlq 20
Ri(config-if)# ip addr 10.20.0.1 255.255.0.0
Rl(config-if)# int g0/0.99

Ri(config-if)# encapsulation dotlq 99
Ri(config-if)# ip addr 10.99.0.1 255.255.0.0
Ri(config-if)# int g0/0

Ri(config-if)# no shut

Posledni p¥ikaz se opravdu mé provadét na (celkovém) fyzickém rozhrani, nemé smysl zapinat jednotliva

subrozhrani.

Ukol

Ovétte vzajemnou dostupnost pocitacd 10.10.0.3 a 10.20.0.4. Taktéz si vypiste seznam rozhrani s na-
stavenim trunku a stav jednotlivych rozhrani.

Co se stane, kdyz odstranite nékterou VLAN, napiiklad no vlan 107

2.1.3 Smérovani mezi VLAN pomoci multilayer switche

Pokud méme multilayer switch, mazeme slou¢it definovani VLAN a smérovani mezi nimi do jediného
zaffzeni. Pak uvnit? takového switche zprovoznime ,vnofeny* smérovaci modul a vytvofime virtudln{

rozhrani pro jednotlivé VLANy.

Piiklad

Vytvofime si sit podle obrazku nize. Mame jeden multilayer switch MS1 a jeden ,bézny* L2 switch S2.

Na prvnim poditaci je IP adresa 10.0.10.12/24 Gigo/h —— Gigon
a brana 10.0.10.1. Na druhém poéitaci je IP ad- /5»1?17 K
resa 10.0.20.12/24 a brana 10.0.20.1. Fa0/1 Fa0/1
Nejdfiv si nakonfigurujeme switch S2. Vytvo- / \
fime VLANy a do VLAN 20 pfifadime port £0/1: / Fa0 Fa0 \
S2(C0nf lg)# vlan 10 16.0?9’.’12/24 10.0.20.12/24

S2(config-vlan)# name hlavni
S2(config-vlan)# vlan 20
S2(config-vlan)# name hoste
S2(config-vlan)# int f0/1

S2(config-if)# switchport mode access
S2(config-if)# switchport access vlan 20

Dale nakonfigurujeme trunk:

S2(config-if)# int g0/1
S2(config-if)# switchport mode trunk

Pfesuneme se na multilayer switch. Vytvofime VLANy a do prvni pfifadime port £0/1:

MS1(config)# vlan 10
MS1(config-vlan)# name hlavni
MS1(config-vlan)# vlan 20
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MS1(config-vlan)# name hoste
MS1(config-vlan)# int f0/1
MS1(config-if)# switchport mode access
MS1(config-if)# switchport access vlan 10

Nakonfigurujeme trunk. Protoze jde o multilayer switch, musime pfedem nastavit protokol IEEE 802.1Q:

MS1(config-if)# int g0/1
MS1(config-if)# switchport trunk encap dotlq
MS1(config-if)# switchport mode trunk

A ted pfistupme ke zprovoznéni L3 smérovani v multilayer switchi. Pro kazdou VLAN vytvofime virtuélni
L3 rozhrani a pfifadime IP adresu, kterd zaroven bude slouZzit jako brana pro podsit pFislusejici k dané
VLAN:

MS1(config-if)# int vlanlO

MS1(config-if)# ip addr 10.0.10.1 255.255.255.0
MS1(config-if)# int vlan20

MS1(config-if)# ip addr 10.0.20.1 255.255.255.0
MS1(config-if)# exit

Vytvofend virtualni rozhrani by se méla automaticky zapnout. Kdyby ne, je tfeba na nich pouZit piikaz no
shutdown, nicméné kdyby to neglo a rozhrani by zistala vypnutd, musime zkontrolovat, jestli neni chyba
jinde. Napiiklad — opravdu je pfislusna VLAN vytvotrena?

Zbyva zprovoznit IPv4 smérovani (na routeru je defaultné spusténo, ale na switchi ne), pak si nechame
vypsat smérovaci tabulku.
MS1(config)# ip routing
MS1(config)# do sh ip route | begin Gateway

Gateway of last resort is not set

10.0.0.0/24 is subnetted, 2 subnets

C 10.0.10.0 is directly connected, VlanlO

C 10.0.20.0 is directly connected, V1an20

Jak vidime, existuji dvé (virtualné pfimo p¥ipojené) sité a 1ze mezi nimi smérovat. Nasledujici ping mezi
koncovymi zafizenimi by mél fungovat (pokud ovSem mame na poé&itacich spravné nastavené IP adresy

a brany):

ping 10.0.20.12

Na multilayer switchi si miZzeme vyzkouset tyto show piikazy:

sh ip int br
sh ip route

Prvni z téchto dvou piikazti by ndm mél na obou virtualnich rozhranich ukazat jejich adresy, rozhrani by

méla byt ve stavu up—up. Druhy piikaz zobraz{ smérovaci tabulku, kde by mély byt obé pfipojené virtualn{

sité.
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2.2 STP

2.2.1 Konfigurace Spanning-tree

Mechanismus Spanning-tree funguje celkem samostatné, ale urcité se nam hodi show ptikazy, a také je

dobré nékdy zasdhnout do vybéru root switche.

Piiklad

Vytvofime sit switcht s poéitaci a nejdiiv nechame STP, aby urcil hierarchii switcht sam.

Predpokladejme, Ze tedy jako prvni byl ,,vytvo- Q—' ’ﬁ
7/

fen“ switch S1, atd. Ktery switch je root switch, PC

' g} ) 1000118 ,* N
taky podle obrazku? Pro¢ to neni S17 e N
Vyzkousejte tyto pifkazy: gg i &=k -;3 _ ;Q
PC2 S2 PC3
show spanning-tree 10.0.0.12/8 10.0.0.13/8

show spanning-tree detail
show spanning-tree summary

pripadné dalsi, zjistéte, co je podporovano (otaznik).
Dale budeme chtit ovlivnit vybér root switche, nasim favoritem je pravé S1. Nastavime jeho prioritu
na 20450:

spanning-tree vlan 1 priority 20450

Proc¢ myslite, Ze zrovna takovou? Jak to udélat jednoduseji — at si nemusime pamatovat vhodnou hodnotu

priority pro root:

spanning-tree vlan 1 root primary

Ovéite, jak se zménily parametry.

Pokud budeme chtit, aby zaloZznim rootem byl switch S2, provedeme na ném tento piikaz:

spanning-tree vlan 1 root secondary

Kdyby primarni root z néjakého divodu prestal fungovat, novym primarnim se stane ten, ktery jsme urcili

jako sekundéarni.

Ukoly

1. Kdyz jste podle pFedchoziho ptikladu urcili primarni a sekundarni root switch, ovérte
si pomoci show pifkazi, jaka je jejich skutefna priorita. s
2. Pokuste se vyrobit ,kravatu®, tj. dva switche propojené dvéma kabely (viz obrazek

vlevo). Ovéite, jak se dohodly na nastaveni spanning-tree.
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2.2.2 Spanning-tree Portfast

Portfast konfigurujeme na portech, u kterych predpokladdme p¥ipojeni pouze koncovych zafizeni nebo
takovych, kterd nejsou plné ,davéryhodna”, prosté na piistupovych portech. Na takové porty nejsou

posilany BPDU ramce. Diivodem je nejen bezpe¢nost, ale také urychleni konvergence sité switchda.

Piiklad

Predpokladejme, Ze porty £0/5-20 nejsou pfipojeny k jinému switchi a pfedpokladd se u nich pf¥ipo-

jeni koncovych zafizeni (t¥eba pies ethernetovou zasuvku), tedy préavé zde budeme chtit zapnout funkci

portfast:

interface range £0/5-20
spanning-tree portfast

Nebo mtizeme pro vSechny pfistupové porty nastavit tuto funkci jako defaultni (tento pfikaz pouzijeme
v globalnim konfigura¢nim maédu):

spanning-tree portfast default

a pak na téch portech, u kterych tuto funkci nechceme, ji vypnout, tfeba £0/1:

interface f0/1
spanning-tree portfast disable

Ovéfime pro konkrétn{ port:

show spanning-tree interface f0/1 portfast
show run

V running-configu by toto v8e mélo byt zjistitelné. ProtoZze jde o velky vypis, bylo by vhodné pouzit
vhodny filtr s rourou.

2.2.3 Spanning-tree BPDUGuard a errorDisable Recovery

Funkce BPDUGuard zajituje, aby hacker (nebo osoba neznald), ktery sviij switch pfipoji k pfistupovému
portu s nastavenym portfast a pokusi se stat root switchem, se dockal patfiéné razné odpovédi. Pokud
je tato funkce zapnuté, pak v takovém piipadé dany port prechézi do stavu error-disabled a prestane

fungovat.

Priklad

Nastavime BPDUGuard pro mnozinu porti:

interface range £0/5-20
spanning-tree bpduguard enable

Pro v8echny porty mizeme BPDUGuard nastavit jako defaultni:

spanning-tree portfast bpduguard default

a potom zru§ime pro ty porty, za kterymi je regulérni switch, t¥eba f0/1:

interface f0/1
spanning-tree bpduguard disable
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Pokud je port ve stavu error-disable, nebude fungovat, a taky neni jednoduché ho aktivovat (admi-
nistrator by musel port pfikazem shutdown vypnout a pak pfikazem no shutdown zapnout).
Zda je néktery port ve staru error-disable, zjistime v néasledujicim vypisu:

show interface status
show interface f0/1 status

Je mozné zajistit, aby se takto vypnuty port ve stavu error-disable po urc¢ité dobé automaticky zotavil,

coz je funkce ,errordisable recovery“ (nefunguje v Packet Traceru).

Priklad

Nejdiiv zjistime, jestli je tato funkce zapnutd, a kdyz ne, zapneme ji, nastavime interval pro zotaveni na
30 sekund:

show errdisable recovery

conf t

errordisable recovery cause bpduguard
errordisable recovery interval 30

Zacatek vystupu bude vypadat néjak takto:

Switch(config)# do sh errdisable recov

ErrDisable Reason Timer Status
arp-inspection Disabled
bpduguard Enabled
channel-misconfig (STP) Disabled
dhcp-rate-limit Disabled
dtp-flap Disabled
gbic-invalid Disabled
inline-power Disabled
link-flap Disabled
mac-limit Disabled

2.3 EtherChannel

EtherChannel (EC) je protokol pouzivany k vytvofeni logického komunika¢niho kanalu sestévajiciho z
nékolika fyzickych komunika¢nich linek, tj. slu¢ujeme nékolik fyzickych linek do jedné logické s vyssi
propustnosti. Je to Cisté€ point-to-point technologie, zabyvame se tedy pravé dvojici skupin portd na
protilehlych zafizenich. Pokud z jednoho switche vede vice EC logickych spoji, jsou na sobé nezavislé
(museji mit jen jiné oznaceni, aby v8e bylo jednoznatné).

Dvojici switchii tedy propojime nékolika kabely. Pouzité porty museji byt vSechny stejného typu
(rychlost, duplex, MDIX). Nemuseji mit nutné na obou stranidch stejné nazvy. Dale vechny zapojené
porty na obou stranach museji mit stejny typ EC.

EC bud nastavime rutné (méd ,,on* na obou stranich), nebo pouzijeme néktery protokol pro vyjed-
nani EC: na Cisco zafizenich mame na vybér mezi protokolem LACP (otevieny protokol, ktery podporuji
vEichni vyrobci, takze se da pouzit i v pFipadé propojeni switcht riiznych vyrobet) a protokolem Cisco

PAg-P. Oba protokoly rozlisuji aktivni a pasivni stranu, jen je trochu jinak nazyvaji.
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Tabulka 2.1: Oznaceni stavi EC porti pfi pouZiti riznych protokoli

Protokol PAg-P Protokol LACP
ruéné on on
pasivni strana auto passive
aktivni strana desirable active

V tabulce 2.1 jsou mozné oznaceni stavi portt pii pouziti EC. Samoziejmé je nejze libovolné kombi-

novat, povolené kombinace najdeme v tabulce 2.2.

Tabulka 2.2: M6dy pro vyjednani{ EtherChannelu

Porty na prvnim zaiizeni Porty na druhém zarizeni = vybrali jsme protokol
active passive nebo active LACP
desirable auto nebo desirable PAgP
on on zadny

EtherChannel muzeme tedy nastavit ru¢né (to je volba on), ale ztratime vyhodu automatického zno-

vuzprovoznéni v ptipadé problému (kratkodoba ztrata konektivity apod.).

Piiklad

Predpokladejme, Ze mezi dvéma switchi méme natazeny dva kabely, na obou stranach porty f0/1 a f0/2.

Na portech nakonfigurujeme EtherChannel s navazovanim kanéli pomoci LACP:

interface range £f0/1-2
shutdown
channel-group 1 mode active

Tim jsme vytvofili novy logicky port s ndzvem port-channel 1, resp. pol. Ve dalgi budeme nastavovat

pravé na tomto novém portu, véetné trunku.

interface port-channel 1
switchport mode trunk
switchport trunk encap dotlq
switchport trunk native vlan 1
switchport trunk allowed vlan 10,20,99

Nebo pokud m4 jit o pristupovy port (coz neni uplné bé&zné), zde pijde o accessovy port pro VLAN 10:

interface port-channel 1
switchport mode access
switchport access vlan 10

V kazdém pfipad€ zbyva logicky port aktivovat, coz udélame tak, ze zapneme fyzické porty patfici do EC

svazku:

interface range £0/1-2
no shutdown
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Pokud bychom chtéli pouzit protokol PAg-P, byl by na jedné strané mod desirable a na druhé auto.
Pokud bychom chtéli vytvorit EtherChannel ru¢né, na obou stranach by bylo ,,on“.

Obvykle byva EtherChannel vytvoren na L2 portech, ale da se vytvorit i na L3 portech:

interface range £0/1-2

shutdown

channel-group 1 mode active
interface port-channel 1

no switchport

ip address 10.0.0.8 255.0.0.0
interface range £0/1-2

no shutdown

Show pifkazy pro Etherchannel — vyzkousejte:

show interface f0/1 etherchannel
show interface pol

show etherchannel 1 detail

show etherchannel protocol

show etherchannel summary

show etherchannel 7

show lacp 7

show interfaces f0/1 capabilities
show run

show interfaces trunk

Poznamka

Nejdiiv zafazujeme porty do EtherChannelu, a az potom na nich cokoliv nastavujeme. Pro jistotu je lepsi
nastavovat EtherChannel na vypnutych portech, a az po nastaveni vSechny fyzické porty (najednou v
range rozsahu) zapnout.

Na fyzickych portech zvlagt pak uz nic nefeSime, kromé zapinani a vypinani. Kdybychom napiiklad

dodateéné zménili nastaveni trunku na jednom ze zapojenych porti, cely logicky kanal by prestal fungo‘@

Ukol

Nakonfigurujte tuto jednoduchou sit pro Etherchannel, pouzijte LACP.

Pocitace PCO i PC1 budou ve VLAN 20, P _H\

. . . . . . ., / Switch0 Switch1 T~
mezi switchi vytvoite trunk. Vyzkousejte riizné O \Q
show pifkazy, také ovéite, co hlasi CDP/LLDP, Bco PC1

taky STP. Nejdiiv feste EtherChannel, az po-

tom trunk.

2.4 Port Security

Utelem je zajistit, aby v ptipadé, ze se k portu p¥ipoji nékdo ,nepovolany“ (podle MAC adresy), doglo

k vhodné bezpecnostni reakci — podle toho, co nastavime.
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Port musi byt v pfistupovém médu a musi mit zapnutou funkci port security, pak mtzeme tuto funkci

nastavovat.

Piiklad

Ukézeme si nastaveni Port Security pro port g0/1. Nejdiiv tuto funkci na portu zapneme:

int g0/1
switchport mode access
switchport port-security

Ted muzeme napiiklad ur¢it maximum pro pocet bezpeénych MAC adres (pro 2 adresy):

switchport port-security maximum 2

Jsou t¥1 moZnosti uréeni bezpeénych MAC adres:
1. staticky, tedy ru¢né urc¢ime bezpetnou MAC adresu (ulozi se do running-config, po restartu zmizi,
ale u portu je uloZzena, tedy pfi vypnuti/zapnuti portu se neztrati),
2. dynamicky, prvni pfipojend MAC se zapamatuje (ulozi se do RAM, ale ne do running-config, po
restartu zmizi, pfi vypnuti/zapnuti portu taktéz a u¢i se znovu),
3. sticky port-security: u¢i se jako dynamicky (ulozi se do running-config, po restartu zmizi, ale p¥i

vypnuti/zapnuti portu se neztrati) — néco mezi statickym a dynamickym uréenim MAC.

Pokud mame MAC adresu nau¢enou v running-configu (staticky nebo sticky), pak je vhodné ulozit na-
staveni do startup-config.

Dynamické a statické uré¢eni MAC se da kombinovat.

Priklad

Na portu £0/1 nastavime p¥istupovy mod s VLAN 10 a pak port security, pficemz jednu MAC adresu

urc¢ime staticky. Povolime maximélné 5 adres, tedy zbyvajici se budou ucit dynamicky.

int f0/1
switchport mode access
switchport access vlan 10
switchport port-security
switchport port-security maximum 5
switchport port-security mac-address 0001.42al.5ebd

Pokud misto statického urceni budeme chtit, aby vSechny povolené adresy byly uceny stylem sticky:

int £0/1
switchport mode access
switchport access vlan 10
switchport port-security
switchport port-security maximum 2
switchport port-security mac-address sticky
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Reakce pfi pfipojeni MAC adresy, ktera neni bezpetné, mohou byt nasledujici:

e protect: provoz od ,cizi* MAC adresy je zahazovan, jinak se nic nedéje; pokud se pozdéji pfipoji
»povolend® adresa, bude v3e fungovat béznym zpusobem,

e restrict: ,cizi“ provoz je zahazovan, zvysi se counter sledujici poéet narugeni bezpecénosti, je vyvolano
hldSeni o naruSeni bezpecnosti (syslog); pokud se pozdéji pfipoji povoleny stroj, opét vie bude
fungovat b&znym zplsobem,

e shutdown: port je vypnut, dostane se do stavu error-disabled, musi se ru¢né vypnout-zapnout (tj.

pouzit pfikazy shutdown a noshutdown); zvysi se counter (defaultni stav).

Piiklad

Ukézeme si nastaveni Port Security na portu £0/1 se zménou rezimu reakce na nepovolenou MAC adresu.

Pokud chceme nastavovat MAC adresu stylem sticky a chceme, aby port fungoval v reZzimu restrict:

int £0/1
switchport mode access
switchport access vlan 10
switchport port-security
switchport port-security maximum 2
switchport port-security mac-address sticky
switchport port-security violation restrict

Pro jiné moédy bychom zadali kli¢ové slova protect nebo shutdown (ale shutdown je vychozi, to neni nutno
zadavat).

Ovéfujeme témito show piikazy:

show port-security int f£0/1
show run | section interface
show port-security

show port-security address
show port-security int £0/1

Ukol

Vyberte dva az t¥i pocitace a zjistéte si jejich MAC adresy.
Na switchi nastavte na t¥ech riznych portech Port Security:
e na jednom nechte dynamicky s maximem jedné adresy (z cviénych divodi; obvyklejsi je mit maxi-
mum alespoii 2),
¢ na druhém nastavte maximum na 2, ale staticky urcete jednu MAC adresu z uréenych pocitaca,

e na tfetim nastavte sticky s maximem jedné adresy.

Ulozte running-config do startup-configu (kvtli sticky uceni adres). Na kazdém portu nastavte jinak reakci
na pfipojeni nepovolené adresy.
Zkousejte, co se bude dit pfi pfipojeni pocitaci do limitu, vypisujte si naucené adresy. Také vyzkou-

Sejte, co se bude dit po restartu zafizeni, které adresy budou zapamatovany u kterého portu. Pak ovérte

chovani pfi pfipojeni zafizeni nad maximum.
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2.5 Protokoly pro zjistovani parametrt aktivnich sitovych zafizeni

2.5.1 CDP

Protokol CDP (Cisco Discovery Protocol) umoziuje zafizenim od Cisca se vzdjemné piedstavit. Jeho

oteviend obdoba je LLDP podporovana na zafizenich riiznych vyrobctl.

Piiklad

Vezméte dvé zafizeni: jeden switch (nazvéte S1) a jeden router (nazvéte R1). Na routeru nastavte IP

adresu na pifslusném rozhrani, na switchi nastavte IP adresu na SVI, zfunkénéte. Ke switchi S1 pfipojte

jesté jeden switch (klidné né&jaky multilayer, jestli najdete). Na switchi S1 vyzkousejte:

sh cdp neighbors
sh cdp entry R1

Misto R1 mutzete dat hvézdicku = vSichni sousedi.
Pokud jsme jako posledni zménu provedli nastaveni nézvu, mize switch vidét néjakou dobu pod
star§im nazvem, pak ur¢itou dobu dokonce pod obéma nazvy (dvé zafizeni na stejném portu). Vyzkousejte

prikaz s klicovym slovem entry i na druhém zaFizeni.

sh cdp interface f0/1

(dosadte rozhrani na switchi pfipojené k sousedovi).

Také existuje varianta, kterou si v Packet Traceru nevyzkousime, funguje jen na skutecném zafizeni:

sh cdp traffic

Zapnuti/vypnuti CDP se d4 provést bud na jednotlivych rozhranich, nebo na celém zafizeni. Na

celém zatizeni zaddme v globdlnim konfigura¢nim médu pro zapnuti, resp. vypnuti:

cdp run
no cdp run

Na jednotlivych portech se pouziva trochu jiny piikaz. P¥ejdeme do subkonfigura¢niho moédu pro dané

rozhrani a zadame (pro zapnuti, resp. vypnuti):

cdp enable
no cdp enable

Piiklad

Pokrac¢ujeme v pfedchozim piikladu. Vypnéte CDP na switchi centralné, zkontrolujte, co vypisuje pii-
slusny show piikaz. Pak zapnéte na portu f0/1 (resp. na tom, ke kterému je zapojeny router) a opét

zkontrolujte. Vezméte v tvahu, Ze bude urcity delay.
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CDP Spoofing se provadi tak, ze tutoénik posila CDP ramce s cilovou skupinovou MAC adresou
01-00-0C-CC-CC-CC, zdrojova adresa byva obvykle podvrzend. Pokud se zafizeni nedokéze branit samo,
je jedind ochrana vypnout CDP na téch portech, kde nejsou ,,divéryhodna* zafizeni typu switch, router
apod., zejména na pristupovych portech.

Co je to za adresu: Cisco pouziva 01-00-0C-CC-CC-CC k vice ucelum (CDP, VIP, DTP,...), v LCP
ramci pouzije jako OUT 00:00:0C (= Cisco), misto EtherType identifikitor konkrétniho protokolu, uvnit
CDP, VTP & jiny ramec.

2.5.2 LLDP

Protokol LLDP je oteviena varianta k CDP podporované rtiznymi vyrobci, tento protokol pouzivame v
heterogennich sitich se zafizenimi od rtiznych vyrobcd.
Ptikazy pro LLDP jsou obdobné, princip pouzivani je podobny jako u CDP. Vypinat a zapinat mizeme

také bud centralné nebo na jednotlivych rozhranich. Nejdifiv show piikazy:

sh 11dp
sh 11dp neighbors

atd., pouzijte otaznik.

Zapnuti a vypnuti LLDP na celém zafizeni v globalnim konfigura¢nim moédu:

11dp run
no 1ldp run

Na rozhrani se na rozdil od CDP zapina zv1ast vstup a vystup, v subkonfigura¢nim médu rozhrani zadame:

11dp receive
11dp transmit

Vypnuti by se provedlo tak, ze pfed tento pifkaz bychom dali ,no*.

Piklad

Pokracujte v piikladu o CDP. Vypnéte protokol CDP centralné a zapnéte LLDP na pfipojenych rozhra-

nich. Vyzkousejte riizné show piikazy.

2.6 Blokovani nezndmych unicast a multicast ramct

Nésledujici bohuzel nebude fungovat v Packet Traceru. Tyto piikazy jsou podporovany na nékterych
switchich.

Vzpomenme si, jak switch zachazi se svou pfepinaci tabulkou: pokud cilovou adresu ramce najde
v tabulce, pak rdmec pieposle na port v tabulce uvedeny. Jestlize ji v tabulce nenajde, provede flooding

podobné jako u broadcastu. JenZe to za urcitych okolnosti neni zadouci — z bezpecnostnich diavodi.

Proto v nékterych firmach je bézné nastaveni blokovan{ neznamych unicastii na accessovych portech:

interface range ...
switchport block unicast
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Otazky

Pokud na takovy port pfijde ramec s neznadmou cilovou adresou, bude zahozen. Co myslite, jaky to ma
disledek na provoz sité, hlavné p¥i pfipojeni nového zafizeni do sité? A jak to dopada, kdyz se nékdo

pokusi o atok na MAC tabulku? K ¢emu konkrétné miize byt toto nastaveni dobré?

Switch nemd jen tabulku unicastovych MAC adres, ma také tabulku multicastovych MAC adres, se
kterou se zachazi dost podobné, véetné floodingu neznamych MAC. Také zde miZeme zablokovat neznamy

provoz:

interface range ...
switchport block multicast

Na tomtéz portu mohou byt provedena obé nastaveni. Pro zrugeni stadi pred prikaz dat ,no“.

Jak si ovérit nastaveni:

sh int ... switchport
sh run | section interface ...

Nastaven{ blokovani floodingu je nezévislé na VLAN4&ch.

Souhrn kapitoly 2

V této kapitole jsme se zabyvali riznymi nastavenimi specifickymi hlavné pro switch, nicméné néktera
nastaveni souvisela i s routerem. Nejdiiv jsme se naucili konfigurovat virtualni lokalni sité (VLAN),
néasledovala sekce o protokolu Spanning-tree (STP). Pak jsme se naudili nastavit EtherChannel, v dalsi
sekci jsme nastavovali Port Security, pak jsme si ukazali pouziti protokold CDP a LLDP pro zjistovani
parametri zarizeni a na konci kapitoly jsme si ukazali, jak na switchi zablokovat preposilani neznamych

unicast a multicast ramci.




Kapitola

Pokrocila konfigurace routeru

Rychly ndahled: 'V této kapitole se budeme zabyvat tématy souvisejicimi zejména s protokolem IP
a jeho adresami, at uz unicastovymi nebo multicastovymi. Nejdi{v se zaméfime na moznosti ziskani [Pv4
a IPv6 adres a celkové komunikaci v ramci IP sité. Dalsim tématem bude statické smérovani. Nasledujici
sekce je vénovéna filtrovani provozu pomoci ACL seznami, tedy seznami Fizeni piistupu. V dalsi sekei se
budeme vénovat dynamickému smérovani, kde se zaméfime na protokol OSPF pro IPv4 i [Pv6, a v na-
sledujici sekci ptjde o smérovani mezi autonomnimi systémy, tedy vnéjsi smérovaci protokol BGP (ve
variantach eBGP a iBGP).

Klicovd slova: 1Pv4, IPv6, DHCPv4, DHCP Helper, SLAAC, stateless/stateful DHCPv6, M/O/A
flag, DUID, zo6na, Standard/Extended ACL, routing, OSPF, RIP, EIGRP, eBGP, iBGP.

|E| Cile studia: V této kapitole se naudite nastavit pfidélovani IPv4 a IPv6 adres v siti, porozumite
problematice filtrovani provozu pomoci ACL seznami, naudite se vytvafet a nasazovat standardni i ex-
tended ACL seznamy. Také se naucite konfigurovat b&Zné smérovaci protokoly, zejména protokol OSPF,

a seznamite se s protokolem BGP.

3.1 Konfigurace DHCP pro IPv4 a IPv6 adresy

3.1.1 Jak nastavit DHCPv4 na routeru

Je tfeba stanovit tzv. pool, coz je rozsah adres, které budou zajemctim pfidélovany. Rozsah je urcen
adresou sité s maskou, ale nékteré adresy z tohoto rozsahu budeme chtit vyjmout z pfidélovani (t¥eba
proto, Ze patii samotnému routeru/brané a pfipadné nékterym serverim & riznym sifovym zafizenim).
Napiiklad pokud chceme piidélovat rozsah 10.10.0.0/16, ale z néj chceme vynechat prvnich 8 adres a pak
jesteé jednu:

ip dhcp excluded-address 10.10.0.1 10.10.0.8

ip dhcp excluded-address 10.10.0.254

Ted vytvofime DHCP pool pro uréeny rozsah adres, nazveme ho LAN-1. NA§ nazev je ,cvieny“, v praxi

by mél hlavné sdélovat, o jakou sit (pfip. VLAN) se jedni. Vytvoieni DHCP poolu nds prevede do

29
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subkonfiguraéniho médu pro DHCP pool, ve kterém uréime parametry: adresu brany, pfidélovany rozsah
adres, a pak dalsi (uz nepovinné) parametry jako adresa DNS serveru, nazev domény, lease time (doba
pfidéleni adresy z poolu) atd.
ip dhcp pool LAN-1

default-router 10.10.0.1

network 10.10.0.0 255.255.0.0

dns-server XXXXXXX

domain-name XXXXXXX
lease 2

Prvni dva parametry (sit a adresa routeru) jsou povinné, zbyvajici nepovinné, zélezi, co vSe chceme
klienttim sdé&lovat zarovenl s pfidélenim adresy. Parametr dns-server sdél{ klientovi adresu DNS serveru

v mistni siti, didle miZeme informovat o ndzvu domény, a taky miZeme urcit dobu trvani pfifazeni adresy.

Poznamka

Jak je to s poradim piikazti? Rozhodné nejdiiv FeSime excluded adresy, a az potom vytvaiime pool. Uvnit¥
poolu viele doporucuji uvést pirikaz network spiSe az ke konci, protoze se mize stat, ze okamzité po jeho
zadani prijde zadost o adresu od nékterého klienta, router odpovi rychleji nez my stihneme dodat dalst
informace, a klient tedy dostane netaplnou informaci. Pfedevsim adresu brany (default-router) bychom

rozhodné méli uvést jesté pred prikazem network.

Samoziejmé existuji show prikazy:

show run | section dhcp show ip dhcp server statistics
show ip dhcp pool show ip dhcp conflict
show ip dhcp binding

atd., pouzijte otaznik. Ruzné systémy (verze) mohou mit trochu odlisnou podporu téchto prikazi, a hlavné
v Packet Traceru ur¢it€ néktera klicova slova nelze pouzit. Varianta s klicovym slovem binding ndm zobrazi

stav pridélent adres (proto jde o stavovy DHCP — podle této tabulky).

Na jednom routeru mtize byt definovano vice DHCP poolt, protoze kazdé rozhran{ routeru ,,vidi“
do jiné sité (nebo nékolika siti, kdyz pouzivame VLANy) a vice takovych siti mize pouzivat soukromé

adresy. Pro kazdou sit potfebujeme jiny rozsah.

Ukol

Tento tkol plitte v Packet Traceru, at si vysledek muzete uloZit a pozdéji se k nému vratit, az se budeme
ucit konfigurovat DHCPv6.

1. Vytvofte sit s jednim routerem, dvéma switchi a nékolika podcitaci. Na switchich nakonfigurujte:

e VLAN 10 s nazvem Zamestnanci,

e VLAN 20 s nazvem Hoste,

e VLAN 84 s nazvem Management,

e VLAN 90 s nazvem Native,

e VLAN 95 s ndzvem Parking,

e mezi switchi bude trunk, nastavte native VLAN na 90, povolené VLANy budou 10, 20 a 84.

Pro prvni t¥i VLANy budou existovat TPv4 sité 10.xx.0.0/16, kde misto xx dosad’te ¢islo VLAN.
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2. Mezi jednim ze switchfi a routerem zprovoznéte Router-on-a-Stick, a to pouze pro VLAN 10, 20 a 84,
ze strany switche bude nativni VLAN 90. Na subrozhranich dejte vzdy prvni IP adresu z rozsahu
sité pro danou VLAN, to bude bréana pro pfislusnou sit. Nezapomente prislugné fyzické rozhrani

zapnout. Ovéite si, zda mezi sitémi spravné funguje smérovani:
show ip route | begin Gateway

3. Na routeru zprovoznéte DHCPv4 pro sité prislusejici VLAN 10 a 20. Vzdy prvnich 5 adres z kazdého
rozsahu vyjméte z piidélovani. Kromé povinnych parametri uved'te alespon nédzev domény. V Packet
Traceru bohuzel nefunguje parametr lease.

4. Ke switchiim pfipojte pocitace, zvolené porty budou v pfistupovém modu (access). Nasadte na
téchto portech éGisla VLAN tak, aby do prvnich t¥i VLAN pat¥il vzdy alespon jeden pocitac. Na
pocitaci spadajicim do VLAN 84 (Management) nasadte staticky adresu 10.84.0.6, maska bude
255.255.0.0.

5. Na jednom ze switchi nastavte na rozhrani VLAN84 IP adresu 10.84.0.2, masku 255.255.0.0,
vytvoite nového uzivatele (zvolte vhodné piihlagovaci jméno a heslo), nastavte vhodné heslo do
enabled médu a na VTY linkich zprovoznéte SSH, nastavte na nich pfihlagovani pres lokalni databdazi
(tj. s vyuzitim vytvofeného uzivatele).

6. Alespon na jednom switchi vypnéte vSechny nepouZité porty a nastavte je do accessového médu

s uvedenou VLAN 95 (Parking). Pouzijte k tomu interface range.

7. VyzkouSejte, zda funguje ping mezi jednotlivymi pocitaci. Také vyzkousejte, jestli z pocitace patii-

citho do VLAN 84 funguje pfistup na switch s nakonfigurovanym SSH.

Ukol

Pro tento kol budete potfebovat pfedpfipraveny soubor DHCP_NAT.pkt. l:v’m G?giﬁ.?{z DEERN
Na routeru R1 nakonfigurujte pool pro rozsah adres 10.10.0.0/16 .. Gigo/o wwm
podle vySe uvedeného navodu, z pfidélovani vyjméte prvnich 10
adres a pak posledni adresu z rozsahu (stadi uvedeny rozsah adres Shon e /
a rozsah vyjmutych adres). sl1’ orao1
Pak se podivejte, jestli uz poc¢ita¢ PCO uz mé adresu a branu, o
a kterou adresu vlastné ziskal. VyzkouSejte, jestli pijde z PCO ping- LD
nout server, pfipadné pouzijte webovy prohlize¢ na PCO0. _JFa0 —'_I
Dale na routeru zkontrolujte stav p¥idéleni adres (tj. dynamic- z’ Rt
kou tabulku pfidé&lenych adres), pfipadné vyzkouSejte dalsi show 172.16.0.11
prikazy.
Soubor ulozte, vyuzijete ho dal v tikolu v nésledujici sekci.

Otazky

Pro¢ myslite, ze neni nutné definovany pool nasazovat na rozhrani? Pokud by bylo definovano vice poold,

podle ¢eho pozna router, ze kterého ma Zadateli adresu pridélit?
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3.1.2 DHCP Helper

Pokud mame ve firmé vice routerd s riznymi soukromymi sitémi a pouze jeden z nich bude plnit roli
DHCP serveru, pak ostatni routery museji plnit roli tzv. relay agenta. To je pteposilac, ktery pieposle
broadcast daného typu do jiné sité (to by jinak neglo, broadcasty kon¢i na hranici sitg). Pokud chceme, aby
router plnil roli relay agenta, spustime na ném tzv. helper. Helpery mohou byt pro rizné protokoly/sluzby,

zalezi, co v8e na zafizeni s urc¢itou adresou bézi.

Na budoucim relay agentovi, konkrétné rozhrani, za kterym se nachazeji Zadatelé o adresu, nastavime
helper odkazujici na adresu serveru poskytujictho danou sluzbu (dame tam tu adresu, pod kterou nas

sagent“ vidi poskytovatele sluzby).

int g0/xxx
ip helper-address 192.168.0.1

Nastaveni helperu se da ovéfit t¥eba v running-configu nebo ve vypisu parametri rozhrani:

sh ip int g0/...

Ukol

Pokracujte v p¥ikladu z pfedchoziho tkolu. Na routeru R1 vytvofte druhy pool pro adresy 10.20.0.0/16,
opét prvnich 8 adres vyjméte. Na routeru R2 pak spustte helper umoznujici zafizenim za rozhranim g0/0

ziskat od routeru R1 adresu. Vyzkousejte, jestli jde z PC1 pingnout jak server, tak i PCO.

3.1.3 Moznosti ziskani IPv6 adresy

IPv6 adresu lze ziskat vice riznymi zpisoby: SLAAC, SLAAC s bezstavovym DHCPv6 nebo plné dyna-
micky pfes stavovy DHCPv6, piipadné staticky.
Nejjednodussi pro koncova zafizeni je SLAAC (Stateless Autoconfiguration), ktera je na Cisco route-

rech defaultni, jen je tfeba zprovoznit IPv6:

ipv6 unicast-routing

A samozFejmé je nutné pridélit IPv6 adresu na daném rozhrani routeru. Samotny router posila RA zpravu
(Router Advertisement), ze které se klienti dozvi adresu sité, adresu brény a piipadné dalsi parametry.
Hostitelskou ¢4st adresy si pak dopoétou sami.

Dalsi moznosti jsou stavovy a bezstavovy DHCPv6. Stavovy funguje stejné jako v IPv4 (pfidéluje
i adresy a vede si tabulku se stavem piidéleni adres), ktezto bezstavovy je ,na pil cesty“: adresu (i branu)
si klient vyfidi pomoci routeru, ale ostatni informace dostane od DHCP serveru (naptiklad adresu DNS

serveru, nazev domény apod.). Ten mize bézet na tomtéz routeru.

Klient je o konkrétnim nastaveni sité informovan v RA zpravé od routeru, kde jsou dva dulezité
pfiznaky: M (managed flag) a O (other config flag).

Na obrézku 3.1 je screenshot z Wiresharku, soubor ipv6_NDP.pcap, kde vidime ICMPv6 RA zpravu
oznamujici vem zafizenim v siti, jaky je prefix (adresa sit¢) a daldi informace. V&imnéte si udaji v poli

Flags: neni nastaven ani managed flag, ani other config flag. V néasledujicich polich najdeme jak link-local
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" IPvb_NDP.cap — O

File Edit Vew Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 2@ RE Q+e=2ZE78 =S QQaQFH
[l | Apply a display filter ... <Ctrl-/> =
No. Time Source Destination Protocol Lengtl Info

3 8.947980 fe88: :cB00:54fF: fef5:0 ffe2::1 ICMPv6 118 Router Advertisement from c2:88:54:15:008:00

Internet Protocol Version 6, Src: fe8@::c@@0:54ff:fef5:8, Dst: ff@2::1
v Internet Contrel Message Protocol vé
Type: Router Advertisement (134)
Code: @
Checksum: @xcdfe [correct]
[Checksum Status: Good]
Cur hop limit: 64
v Flags: 9x88, Prf (Default Router Preference): Medium

@... .... = Managed address configuration: Not set
.@.. .... = Other configuration: Not set
..0. .... = Home Agent: Not set
..B @... = Prf (Default Router Preference): Medium (©)
.@.. = ND Proxy: Not set

...... 08 = Reserved: @
Router lifetime (s): 18880
Reachable time (ms): @

Retrans timer (ms): 8
ICMPv6E Option (Source link-layer address : c2:80:54:f5:00:00

| ICMPv6 Option (MTU : 1508) |
CMPv6 Option (Prefix infmrmgtion : 2001:db8:0:1::/64)

Obrézek 3.1: Umisténi pfiznaki pro zptisoby ziskani [Pv6 adresy v RA zpréavé

adresu routeru (které bude slouzit jako brana), tak i prefix sité véetné jeho délky. Z toho vyplyva, ze v siti
se pouziva SLAAC a neni tam zaddny DHCPv6 server.

Pak je tu jesté jeden piiznak: A (Autonomous Address Configuration Flag). V RA zpravé se hleda
hiife, je zanofeny ve volitelné ¢asti ICMPv6 Option (Prefix information. .. ). Jeho umisténi vidime na

obrazku 3.2, je oznaceny Sipkou. Zrovna na tom obrazku jsou pfiznaky M a O nastaveny na 0, takze by
mélo jit o SLAAC.

v Internet Control Message Protocol vb
Type: Router Advertisement (134)
Code: @
Checksum: @xcdfe [correct]
[Checksum Status: Good]
Cur hop limit: 64
» Flags: ©x0@, Prf (Default Router Preference): Medium
Router lifetime (s): 1800
Reachable time (ms): @
Retrans timer (ms): @
> ICMPv6 Option (Source link-layer address : c2:00:54:f5:00:00)
> ICMPv6 Option (MTU : 150@)
~ ICMPv6 Option (Prefix information : 2001:db8:@:1::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
Prefix Length: 64
v Flag: Oxc®, On-link Flag (L), Autonomous Address Configuration Flag (A)

1... .... = On-link Flag (L): Set
E:> |.1.. .... = Autonomous Address Configuration Flag (A): Set
..@. .... = Router Address Flag (R): Not set
..8 .... = DHCPv6-PD Preferred Flag (P): Not set

. 9000 = Reserved: @
Valid Lifetime: 2592008 (30 days)
Preferred Lifetime: 6848060 (7 days)
Reserved
Prefix: 2001:db8:8:1::

Obrazek 3.2: Priznak A (Autonomous Address Config) — zafizeni si ma samo dopo¢itat IPv6 adresu
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Tabulka 3.1: P¥iznaky (flagy) uréeni zptisobu ziskani IPv6 adresy pro klienty v siti

SLAAC Stateless DHCPv6 Stateful DHCPv6
Nastaveni flagti: M=0,0=0A=1 M=0,0=1,A=1 M=1

Obrazek 3.3 ukazuje ICMPv6 RA zpravu v siti se stavovym DHCP. Managed flag je nastaven na 1

a router ohlasuje pouze svou link-local adresu (a MTU).

http_provoz.pcapng C}
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AE I ® REBlaes=gs = aaaEFH
Illicmpvﬁ |
No. Time Source Destination Protocol Lengtl Info
89 4.463789 TeB8@::12bd:18ff:fee5:67c@ iffe2::1 ICMPvE 118 Router Advertisement from 10:bd:18:e5:67:c@
<]
» Ethernet II, Src: Cisco e5:67:c® (10:bd:18:e5:67:c@), Dst: IPvémcast 81 (33:33:00:00:00:81)
> Internet Protocel Version 6, Src: feB8@::12bd:18ff:fee5:67c@, Dst: ffe2::1
~ Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: @
Checksum: ©xa%98 [correct]
[Checksum Status: Good]
Cur hop limit: 64
v Flags: @xc8, Managed address configuration, Other configuration, Prf (Default Router Preference): High
Aoce ccozo = Managed address configuration: Set
.1.. .... = Other configuration: Set
..8. .... = Home Agent: Not set
..8 1... = Prf (Default Router Preference): High (1)
.8.. = ND Proxy: Not set
.... ..B8 = Reserved: @
Router lifetime (s): 1800
Reachable time (ms): ©
Retrans timer (ms): @
> ICMPv6 Option (Source link-layer address : 18:bd:18:e5:67:¢8)
5 ICMPvE Option (MTU : 150@)
Obrézek 3.3: Ptiznaky pro stateful DHCPv6 v RA zpréavé
Na obrazku 3.4 je ukézka nastaveni pfi-
o ZrX Flags: 0x4@, Other configuration, Prf (Default Router Preference): Medium
Znaku Managed a Otherconﬁg v R‘A Zprave B ... = Managed address configuration: Not set
. o qe I = Other configuration: Set
pro bezstavovy DHCPv6. Kromé link-local 8. ... - Home Agent: Not set
. X L, i ...0 0... = Prf (Default Router Preference): Medium (@)
adresy brany zde najdeme také tdaj o pre- cve. -@.. = Proxy: Not set
.e-. ..8. = Reserved: @
fixu sité, ostatné stejné jako na obrazku 3.2 Router lifetime (s): 1580
Reachable time (ms): @
. Ret ti H]
pro bezstavovy DHCPv6. etrans timer (ns)

ICMPv6 Option (Source link-layer address : ©@:0c:29:91:59:1c)
ICMPV6 Option (MTU : 1508)
Priklad stateless DHCPv6 najdeme na- ICMPv6 Option (Prefix information : 2001:db8:1::/64)
piiklad na https://www.cloudshark.org/captures/

2831e78f8b44.

Ukol

Pokracujte v dkolu ze strany 3.1.2 o DHCP Helperu. Zprovoznéte IPv6 na routeru R1, nezapomeiite

Obrézek 3.4: Ptiznaky pro stateless DHCPv6

zapnout IPv6 smérovani, pfidélte na rozhrani g0/0 tyto adresy:

e 2001:db8:acad:10::1/64 jako globalni unicast

e fe80::1 jako link-local adresu


https://www.cloudshark.org/captures/2831e78f8b44
https://www.cloudshark.org/captures/2831e78f8b44
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Na rozhrani g0/1:
e 2001:db8:acad:172::1/64 jako globalni unicast

e fe80::1 jako link-local adresu

Ovétte, jakou adresu si PCO dopocitalo. Vyzkousejte piikaz show ipv6é int g0/0 a projdéte si vystup az

do konce.

3.1.4 Stateless DHCPv6

Na routeru je tfeba kromé toho, co bylo uvedeno u SLAAC, provést dvé dalsi nastaveni:

e vytvorit pool, ve kterém v8ak nebude pfidélitelny rozsah adres, ale jen ty dalsi parametry, o které
budou klienti zadat (DNS server apod.),

e na daném rozhrani nasadit pool a nastavit other config flag.

Piiklad

V globalnim konfigura¢nim moédu routeru vytvoirime DHCPv6 pool, ale do néj zadame jen to, co bude
klientovi sdélovani ,,navic* oproti RA zprave:
ipv6 dhcp pool BEZSTAVOVY1

dns-server XxxX

domain-name XXXX
exit

Pak ptjdeme na rozhrani, za kterym je dana sit (pfipadné subrozhrani) a kromeé nastaveni IPv6 adresy (a
dalgtho, napf. link-local adresa) urcime, ze na tomto rozhrani bude odpovidat DHCP server, a nastavime
, O flag:

int g0/1
ipv6 addr xxxx yyyy

ipv6 dhcp server BEZSTAVOVY1
ipv6 nd other-config-flag

Ukol

Pokracujte v nékterém z predchozich piikladd, kde jste nastavovali DHCPv4 server. Zprovoznéte IPv6

adresaci a bezstavovy DHCPv6.

3.1.5 Stateful DHCPv6

Stavovy DHCPv6 pfidéluje klientim p¥imo adresy (zaroven s informovanim o dalsich parametrech) a vede

si je v tabulce pridélenych adres.

Oproti stavovému DHCPv4 je zde nékolik rozdil, z nichZ jeden je trochu problematicky: pro IPv6

neexistuje obdoba piikazu ip dhcp excluded addr. Tedy musime jinym zpusobem dat na védomi, které
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adresy nesmi byt takto pfidéleny klientiim. Obvykle se vhodné€ upravi adresni rozsah, aby do poolu

nespadaly staticky p¥idélované adresy.

Priklad

Cela podsit mé adresu 2001:db8:abab:12cd: :/64, ale urdity polet adres ze zafatku rozsahu nechceme

dynamicky pfidélovat. Takze adresu do poolu trochu upravime, tfeba na 2001:db8:abab:12cd:1000: : /68,
takZe budou pridéloviny adresy az od této dale.
Postupujeme podobné jako v predchozim piipadé, jen pii vytvaieni poolu definujeme také rozsah IP

adres a na rozhran{ nastavime managed config flag:

ipv6 dhcp pool STAVOVYDHCP
address prefix 2001:db8:abab:12cd:1000::/68 lifetime infinite
dns-server 2001:db8:abab:12cd::4
domain-name firma.cz
exit
int g0/1
ipv6 addr 2001:db8:abab:12cd::1/64
ipv6 dhcp server STAVOVYDHCP
ipv6 nd managed-config-flag

Vsimnéte si, jakym zplisobem se stanovuje rozsah pfidélovanych adres — trochu jiné je klicové slovo, a také

doba prondjmu adresy je souéésti urceni rozsahu.

P#i pouziti stavového DHCPv6 jsou na DHCP serveru jednotliva zafizeni evidovana ve stavové ta-
bulce tak jako u DHCPv4. Protoze jedno zafizeni mize mit pfidéleno vice IPv6 adres (na rtznych rozhra-
nich, ale také na jednom rozhrani), je zafizeni v tabulce jednozna¢né identifikovano ¢islem DUID (DHCP
Unique ID).

DUID miizeme vidét ve Windows ve vystupu ipconfig, v Linuxu a jinych UNIXech je v konfiguracnich

souborech. Informace najdeme v RFC 8415.

3.1.6 Zony a LLA adresy

Firemni sit mohu rozdélit do nékolika zon: pfislugny standard je RFC 4007 (IPv6 Scoped Address Archi-
tecture). Lokalné platné adresy pak mohou mit omezenou platnost jen na danou zonu, zény stejné arovné
se nesmi prekryvat. Kazdé rozhrani vede do nejvyse jedné zony.

Existuje celd fada urovni (scope), coz zjistime na pfednasce o multicastovych adreséch, jsou v hierar-
chii: podrizena zéna je vzdy plné vnofena do nadiizené, nemuze se rozprostirat do vice nadfizenych zén

(v standardu se hovoii o konvexité).

Piiklad

Na zafizenich se pFislugnost do zény projevi symbolem % a identifikitorem zény za LLA adresou, napiiklad

ve Windows (Cast vypisu piikazu ipconfig):
Ethernet adapter Ethernet:

Connection-specific DNS Suffix . : fpf.slu.cz
IPv6 Address. . . . . . . . . . . : 2001:718:2601:265:5alc:6b7:a869:e116
IPv6 Address. . . . . . . . . . . : 2001:718:2601:265:ffff:4c33:327c:6f4a
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Temporary IPv6 Address. . . . . . : 2001:718:2601:265:3de6:6c19:2c27:c16a
Link-local IPv6 Address . . . . . : fe80::ad34:57c1:fb03:bcb7%5
IPv4 Address. . . . . . . . . . . : 10.6.13.204
Subnet Mask . . . . . . . . . . . : 265.265.255.0
Default Gateway . . . . . . . . . : feB0::208:e3ff:feff:fc08%5
10.6.13.1

Wireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix . : wifi.slu.cz
Link-local IPv6 Address . . . . . : fe80::d349:5feb:dce3:93d2/5

V nagem piipadé zjevné rozhrani Ethernet i Wi-fi mi¥{ do téze zény (coz taky neni problém a je to
celkem bé&zné).
B

Identifikdtor zony (¢islo nebo ID rozhrani) ma lokéalni platnost, na kazdém zafizeni zony mtzeme mit jiny.

Forma identifikdtoru také zalezi na operacnim systému. V piikladu jde o &islo, ale miize jit o fetézec.
Jako parametr pfikazu (tfeba ping) muZeme pouZit jak samotnou LLA adresu, tak i ,obohacenou*

o identifikator zony:

ping XXXXXX%zzZZ

3.2 Statické smérovani a smérovaci tabulka

Pii pouziti statického smérovani vzdy na konkrétnim routeru ruéné nastavime cestu k ciloveé siti (v glo-
balnim konfigura¢nim modu). Smér se urc¢uje bud zadanim sitového rozhrani, za kterym lezi cil, nebo

uvedenim IP adresy souseda, pres kterého je cil dosazitelny.

Pro IPv4 je forma nasledujici:

ip route cil maska smér

Naptiklad pokud je cilem sit 192.168.0.0/16 a d& se do ni dostat pies rozhrani g0/2 a souseda 10.142.0.1,

mizeme pouzit jeden z téchto pifkazi:

ip route 192.168.0.0 255.255.0.0 g0/2
ip route 192.168.0.0 255.255.0.0 10.142.0.1

Pokud existuje tfeba jen mala pravdépodobnost, ze cilova sit se mize nékdy ocitnout za jinym rozhranim
nez g0/2 (coz se miize stéat, pokud v siti existuje vice cest k cili a néktera z nich miize selhat nebo napiiklad

byt zahlcend), pak je lepsi druhd moZznost.

Pro IPv6 je to podobné, jen se uréité vice pouziva urceni cesty pfes souseda. Na nékterych zafizenich

dokonce ani nemusi byt dostupna moznost urcéeni cesty pies rozhrani.

ipv6 route 2001:db8:acad:a::/64 2001:aaaa:7007:ba25::4

Staticky se ¢asto konfiguruje default route, tedy cesta z naSich siti do sité poskytovatele internetu,
zde uréime odchozi rozhrani:

ip route 0.0.0.0 0.0.0.0 g0/2



KaritoLA 3 POKROCILA KONFIGURACE ROUTERU 38

Pro¢ jsou zde samé nuly (IP adresa i maska)? Maska v procesu smérovani urcuje, které bity cilové adresy ze
smérovaného paketu musi byt ve shodé s cilovou adresou uvedenou na piislusném fadku tabulky. Pokud je
celd maska nulova, pak to znamenad, Ze se nekontroluje shoda vlastné viibec, nulova IP adresa je v takovém
pfipadé k masce jen ,,do po¢tu“ (kdyz se nebude porovnéavat, tak pro¢ se s ni mofit. .. ). To je pfesné to,
co chceme od brany — pokud cilova adresa v paketu nesouhlasi s Zddnou , konkrétni“ adresou v tabulce,

méla by spadnout pravé do tohoto zéznamu.

Poznamka

PHi praci se smérovaci tabulkou existuje jedno zakladni pravidlo: ¢im delsi prefix, tim lepsi. Pokud se

najde shoda cilové adresy s vice Ffadky tabulky, zvoli se ten, kde je u sité uveden delgi prefix.

Piiklad

Router ptijal paket s cilovou adresu 10.84.132.25. Ve smérovaci tabulce nagel shodu na téchto radcich:

10.84.128.0/17
10.84.0.0/16
0.0.0.0/0

Chybéjici sloupce by obsahovaly adresu souseda, ptes kterého vede cesta k cilové siti (nebo oznadeni
rozhrani), metriku a dal3i informace.

V8echny t¥i fadky odpovidaji, bity spadajici do uvedené délky prefixu souhlasi. Posledni uvedeny
fadek je zjevné default route. Ale protoze jsou k dispozici odpovidajici fadky s delsim prefixem, nezvoli

se. Rozhodné bude zvolen prvni fadek, protoze se shoduje v nejvice bitech (17) s cilovou adresou.

Default route pro IPv6 je taky plné nulové, a protoze zkracujeme, bude piikaz vypadat takto:

ipv6 route ::/0 adresa_souseda

Co kdyz méme dva spoje vedouci ven (at uz k témuz ISP nebo ke dvéma riuznym ISP), pficemz
jeden spoj chceme vyuzivat defaultné a druhy je zalozni? Tomu se ¥ika Floating static route. Pro oba
vy8si nez 1, pokud jsou oba staticky vytvoiené). Takze pokud by zaloZni cesta na internet vedla pies
rozhrani g0/3, bude to:

ip route 0.0.0.0 0.0.0.0 g0/3 10

Vytvofili jsme statickou cestu s AD=10 (statické cesty mivaji defaultni AD=1). Ve smérovaci tabulce
bude pouze ta prvni cesta s vychozi hodnotou AD (zaloZzni najdeme jen v running-configu), ale pokud
prestane fungovat, automaticky se nahrani zélozni cestou. Zvolené AD by mélo byt niz§i nez jaka je
administrativni vzdalenost pro cesty uréené smérovacimi protokoly.

Floating static route pro IPv6 se urcéuje podobné.

3.3 ACL — seznamy rizeni pristupu

ACL (Access Control List, seznam ¥izeni pfistupu) je mechanismus filtrovani na vrstvé L3, ¢asteéné
L4. Standardni ACL filtruje podle IP adres, extended ACL umi i podle portd a protokold.
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3.3.1 Jak se ACL pouzivaji

Kazdy ACL je identifikovan svym ¢islem, maZe (nemusi) mit také jméno (to je pak pojmenovany ACL).

Takze miuzu vytvorit standardni ACL urceny &islem nebo jménem, a podobné rozsiFeny.

Tabulka 3.2: Vyhrazené rozsahy &isel ACL

Cisla Typ

1-99 nebo 1300-1399 standardn{ ACL

100-199 nebo 2000-2699  extended ACL (rozsifené)

zbytek AppleTalk, IPX| extended IPX,... (nepouZzivame)

ACL nejdfiv vytvofime, a pak nasadime na rozhrani a smér (tj. filtrujeme na konkrétnim rozhrani,
a to v pfichozim nebo odchozim sméru). Specidlnim typem ACL je taky ACL na ochranu VTY linek.
ACL je posloupnost pravidel (taktéz ocislovanych), a paket na daném rozhrani a daném sméru musi

touto posloupnosti projit. Mohou nastat tyto situace:
e podminka v pravidle neodpovida paketu, tedy se jde na nasledujici pravidlo v ACL,

e v pravidle je ur¢eno, ze pokud paket spliuje urcitou vlastnost (napiiklad IP adresa patii do urcité

sité), tak muze pokracovat v cesté (permit),

v pravidle je urceno, Ze pokud paket spliuje uréitou vlastnost, tak méa byt zahozen (deny),

paket postupné projde v8emi pravidly v ACL a u zadného nedojde ke shodé s podminkou (tedy
vzdy nastéava prvni odrazka tohoto seznamu), pak zélezi, jaké pravidlo je na konci:

— deny any = bude zahozen,
— permit any = projde, mize pokracovat.

ACL pravidla obvykle obsahuji IP adresy, k nim potiebujeme dopsat masku. Jenze pozor, Cisco
u ACL pouziva wildcard masky, tj. inverzni. Wildcard maska vznikne tak, ze v b&né (binarni) masce
prevratim 0 a 1. Wildcard maska nemusi m{t nutné na zac¢atku samé 0 a na konci samé 1, prosté urcujeme,
7e v IP adrese na dané binarni pozici bud musi byt &islice pfedepsana uvedenou adresou, nebo naopak je

jedno, jestli v paketu v dané IP adrese je na tom misté 0 nebo 1.

Piiklad

Pokud chci do ACL pravidla uvést konkrétni unicast IPv4 adresu (jednu, zadnou sit), bézna maska by
byla 255.255.255.255, ale wildcard maska bude 0.0.0.0.

172.16.0.12 0.0.0.0

Pokud chci uréit tuto podsit: 172.16.0.0 255.255.0.0, bude to:

172.16.0.0 0.0.255.255

Jestlize v siti 10.0.0.0/8 chci v ACL zachytit pravé viechny pakety s IP adresou, kde v druhém oktetu

je pevné dané ¢islo:

10.96.0.0 0.0.255.255
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Pripadné jsou napevno jen nékteré bity z toho oktetu:

10.96.0.0 0.15.255.255

Cislo 15 je binadrn€ 0000 1111, po invertovani dostaneme 1111 0000, tedy horni polovina daného oktetu
musi byt podle pfedpisu. Cislo 96 je binarné 0110 0000, coz znamend, ze horni polovina druhého oktetu

mus{ byt 0110, druh& polovina mize byt jakakoliv.

Otazky

Vezméme adresu s wildcard maskou 10.96.0.0 0.15.255.255 z piedchoziho piikladu. Pro které adresy
z nésledujicich bude takové pravidlo v ACL platit?

10.96.52.4

10.105.0.4

10.128.22.1
10.112.150.32

A co kdyz to pomichdme? V pravidle bude uvedeno naptiklad toto:

10.96.32.0 0.0.15.223

Co to bude znamenat? Bude tomuto pfedpisu odpovidat adresa 10.105.32.87

3.3.2 Standardni ACL
Standardni ACL uréeny ¢islem vytvoiime takto:

access-list 10 permit 10.96.0.0 0.0.255.255
access-list 10 deny host 10.96.100.84
access-list 10 deny any

access-list 10 permit any

zdrojova IP

misto wildcard masky 0.0.0.0 uvedeme slovo host
defaultni zakonceni, ale hodi se to uvadét
pokud chceme, aby pro$lo vSe, co doSlo sem

Existujf tyto mozné akce:

e permit — paket je povolen,

e deny — paket bude zahozen,

e remark — chci do ACL pfidat poznamku, komentér.
Seznam ACL obsahuje jednu nebo vice polozek fizeni pfistupu ACE, kazda ma své vlastni &islo. Polozky
ACE cislovaného ACL zadavame jako samostatné piikazy v globalnim configu, a to, Ze patii k sobé, je

urceno Cislem ACL za piikazem access-1list.

Vytvoteni pojmenovaného ACL se dvéma polozkami ACE (tradi¢né se nazev piSe velkymi pismeny):

ip access-1list standard NO_ACCESS
deny host 10.96.100.84
permit 10.96.0.0 0.0.255.255
exit
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Princip je podobny, jen neurcujeme ¢islo (bude pfidéleno automaticky), ale zato ur¢ujeme jméno, coz
je prehledngjsi. Oproti ¢islovanym ACL pfechizime do subkonfiguraéniho moédu, ve kterém pracujeme s

jednotlivymi polozkami ACE.
Nasazeni na rozhrani:

interface £0/0
ip access-group 10 out ! nasazeno na odchozi provoz
ip access-group 20 in ! nasazeno na prichozi provoz

Verifikace:

sh access-lists
sh access-1list 10
sh ip int £0/0

sh run

Poznamka

Vzhledem k tomu, Ze v standardnim ACL je vZdy IP adresa zdroje a nic jiného, takové ACL nasazujeme
vzdy co nejbliz chranénému cili. Ucelem je piedejit vedlejsim efekttim, aby nap¥iklad nedoslo k odmitnuti

pristupu do ,nadiizené“ sité.

Ukol

Na webu je pfedpfipraveny soubor ACL.pkt. Stdhnéte si ho a oteviete. Projdéte si viechna rozhrani (véetné
loopbacki) a sité. Ovéite, jestli na routerech opravdu nejsou zadné vytvorené seznamy ACL. Ovéfte, jestli
funguje smérovani (ktery smérovaci protokol je pouzit?). Ovéite, jestli jsou poditace navzijem dostupné.

Vytvofte standardni ¢islovany ACL (¢. 1), ktery povoli provoz ze siti 192.168.30.0/24 a 192.168.20.0/24
do sité 192.168.30.0/24, vie ostatni vedouci do této sité zakazte. Nasadte ACL na vhodném rozhrani.
Nezapomente, Ze standardni ACL nasazujeme vzdy co nejbliz cili.

Pomoci pfislusnych ptikazt show zobrazte vytvoieny ACL a také jeho nasazeni na rozhrani.

Ovéite, jestli ACL opravdu funguje — pro povolené i zakazané sité. Muzete pouZzit také extended ping.

Dale vytvoite pojmenovany standardni ACL ACL-CONFIG, ktery povoli provoz ze sité 192.168.40.0/24
do sité 192.168.10.0/24, a déle povoli pFistup PC-C (192.168.30.3) do této sité. Nasadte na vhodném
zafizeni a rozhrani.

Opét si prohlédnéte vytvoreny ACL a také misto, kde je vytvoren.

Ovérte funkénost ACL na spojenich jak povolenych, tak i zakdzanych. Prohlédnéte si také statistiku

pfes show access-lists.

3.3.3 Modifikace existujiciho standardniho ACL

Jsou dvé moznosti, jak pozménit existujici ACL:
e bokem v textovém editoru si vytvorim cely ACL (zkopiruji z konzole, pozménim), piivodni odstranim
(no access list ..., no ip access-list...) a béhem znovuvytvafeni vkopiruji),

e pouziju piikazy pro pfidani novych ACE (pravidel).
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Pro pojmenovany ACL pouZijeme tento postup:
1. Nejdfiv ovéfime, jak jsou ¢isla ACE pfifazend a kterd jsou volna:

sh access-lists

Na pozici 30 se rozhodneme pfidat nové pravidlo, a pak na pozici 40 budeme chtit ru¢né pfidat
zakonceni typu deny any:

ip access-list standard nazev
30 permit adresa inv-maska
40 deny any
end

2. Muazeme taky odstranit polozku, a to tim, Ze ji opiSeme a pfed ni dame ,no“.
ACL zistal nasazen na rozhrani i po pfipadném smazani ¢i modifikovani ACL, takZe po modifikaci ne-

musime znovu umistovat na rozhrani.

Pokud se jedna o ¢éislovany ACL, je to trochu sloZit&jsi. Sice v piikazu show access-lists taky méame

¢isla pravidel, ale nelze takto snadno pridavat nova pravidla mezi stdvajici. MiZeme odstranit pravidlo ze

4

seznamu pomoci ,no“ notace, nové se viak ptrida na konec pravidla.

Poznamka

Polozka deny any je sice defaultné platna, ale pokud ji do seznamu pfimo umistime, mZzeme si zobrazit

souvisejici statistiku.

Ukol

V prikladu provedte tuto modifikaci: zafizeni ze sité 209.165.200.224/27 maji mit pFistup do 192.168.10.0/24,
a dale ma byt na konec pfidana polozka deny any. Otestujte, jestli pfidané polozky funguji jak maji.

3.3.4 ACL pro ochranu VTY linek

Seznam ACL lze nasadit i na VTY linky. Tim uréujeme, odkud bude fungovat pfistup do administrace
zatizeni.
ACL se vytvaii uplné stejné jak je vySe uvedeno, jen nasazeni na linky je trochu jinak:

line vty O 4 ! nebo line vty O 15, podle skutecného pocltu linek
access-class jméno-nebo-&islo-ACL in

Priklad

Vytvoiime sit podle obrazku vpravo. Nastavime IP adresy u switchi na rozhrani vlanl. Na routeru
nastavime na obou rozhranich vidy prvni [P adresu z rozsahu pro danou sit.

Na v8ech tfech zafizenich vytvofime uzivatele admin, zvolime vhodné heslo. Heslo tak, aby bylo na
zafizeni Sifrované. Na VTY linkach nastavime autentizaci podle lokalni databaze (pozor na pocet linek
na jednotlivych zafizenich), povolime pFistup jen pies SSH (proto musime také nastavit doménu, verzi

SSHv2 a vygenerovat kli¢).
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Ukézka pro switch Swl (zac¢iname v globalnim konfigu):

/ {Gugo,rz '
hostname Swil <t 10.10.0.0/ 16 Gmw1\\\\\ sit 10.20.0.0 / 16
username admin secret silneHeslo /// Gig0/2
enable secret dalsiSilneHeslo //GmOM \\ .
ip domain-name slu.cz = R o
ip ssh version 2 Swi Sw2
crypto key mypubkey rsa 10.10.0.2 10.20.0.2

! pak zadame délku klice 1024

line vty O 15

login local

transport input ssh
int vlanil

ip addr 10.10.0.2 255.255.0.0

no shut

exit
ip default-gateway 10.10.0.1

Na switchi Sw2 to bude podobné, jen s adresami to bude trochu jinak. Na routeru samoziejmé nasadime
adresu na pfFislugném fyzickém sifovém rozhrani, nikoliv VLANI, a tam taky nebude bréana.

Na Sw2 vytvofime standardni pojmenovany ACL VTYLINES, ve kterém povolime sit 10.20.0.0/16,
dale povolime pfFistup z jedné adresy 10.10.0.2 (jedna adresa = ,host“), a vSe ostatni zakazeme.

Tento ACL nasadime na VTY linky. Jak vidite, ACL nemusi byt jen na zafizenich vrstvy L3, ostatné

i zde mame IP adresu, tfebaze na virtualnim rozhrani.

ip access-list standard VTYLINES
permit 10.20.0.0 0.0.255.255
permit host 10.10.0.2
deny any
exit

line vty O 15
access-class VTYLINES in

3.3.5 Extended ACL

Rozsifené seznamy Fizeni piistupu dokazou filtrovat podle vice kritérii nez jen zdrojové IP adresy: zdrojova
a cilova IP, protokol, port. Jinymi slovy: filtruje se podle riznych informaci v L3 a L4 zahlavi.
Na rozdil od standardnich ACL je umistujeme co nejbliZ zdroji, aby zakazovany provoz co nejméné

zatézoval sit.

. Vytvotreni ACE ¢islovaného rozsifeného ACL:

access-list 105 permit protokol zdroj-ip cil-ip eq cil-port
access-list 105 permit protokol zdroj-ip eq zdroj-port cil-ip eq cil-port
access-list 105 permit protokol zdroj-ip cil-ip established

Maéla by tedy byt uvedena zdrojové a cflovi IP adresa, u kazdé mize byt za kli¢ovym slovem eq pfidany
port.

Misto adresy muZeme uvést any, pokud tento parametr nemé byt rozliSovan. MoZnosti pro protokol
zjistime otaznikem (tcp, udp, icmp, smtp, ftp, ftp-data,...). Porty mohou byt zadany ¢islem nebo jménem

(napf. http je ¢islo 80, https 443 — moznosti opét zjistime otaznikem).
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Na konci se predpokldda deny ip any any, nicméné muze byt praktické uvést explicitné.
Vytvoreni pojmenovaného rozgifeného ACL:
ip access-list extended jmeno
permit tcp...
exit
Pokud na konec ACL pfipiseme klicové slovo established, vyhodnoti se shoda jen tehdy, pokud
mé piislusny TCP segment nastaveny bit ACK nebo RST, které nebyvaji u prvniho TCP segmentu

v handshaku (u protokolu UDP nemé smysl, tam se handshake nekond). Takze pokud chceme ztizit

hackerim pokusy o navazani spojeni do nasf ¢ésti sité, ve které nemame zadné servery, miizeme nastavit:

permit tcp any adresa.chranéné.sité eq 80 established
a zbytek provozu zakdzeme, tento ACL nastavime na vstupnim rozhrani z ,,nebezpetné* sité nebo vystup-
nim do ,,chranéné” sité. Disledkem je, Ze zde konkrétné lze navazat spojeni na webové servery z chranéné

sité ven, ale nikoliv dovnitf.

Jako prvni ACE do sité bez serveri byva velmi ¢asto tato polozka:

permit tcp any any established

CoZ znamena, Ze provoz, ktery byl navazan z vnitini sité ven, projde rychle a bez problémt, a az dalsi bude
podrobnéji filtrovano. Pozor na UDP provoz, pokud bychom ho nepovolili nékterym dal§im pravidlem,

nefungoval by mnohy multimedialni provoz. Defaultni ,,zékaz ostatniho“ mutize byt explicitné uveden takto:

deny ip any any

Znamena to, ze veskery IP provoz (tedy to, v ¢em jsou zapouzdieny vechny TCP a UDP segmenty) bude

zakazan.

Otazky

Zamyslete se: pokud zadame deny ip any any, co projde?

Ukol

Na webu si najdéte pfedpfipraveny piiklad extendedACL.pkt. Jsou tam t¥i routery, dva switche, jeden server
a dva pocitace. Projdéte si jejich nastaveni, zjistéte, kde je zprovoznén pristup pfes SSH.

Nastavte v siti ACL takto:

¢ Pijde o pojmenovany extended ACL s nazvem WEB_ACCESS.

e Pocitac¢ s adresou 10.10.0.11 muze pfes SSH pristupovat k routeru R2.

o Webovy provoz ze sité 10.10.0.0/16 mize kamkoliv.
Vyzkou$ejte na pocitai 10.10.0.11 ping na druhy pocitaé (10.20.0.11). Bude to fungovat? Dale ve webo-
vém prohlizeci na tomtéZz pocitaci zobrazte web 192.168.0.11. Funguje? VyzkouSejte na tomtéz pocitaci
pristup pfes SSH k routerim R1 a R2. Ktery z nich funguje? Jsou to tyto piikazy (pokud jste v Packet
Traceru):

ssh -1 admin 10.40

.0.2
ssh -1 admin 10.10.0.1
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Na PC s Windows, Linuxem nebo MacOS je syntaxe trochu jina:

ssh admin@10.40.0.2
ssh admin@10.10.0.1

Na routeru ISP vytvoite loopback 100 s IP adresou 209.165.200.225/27 (tj. maska 255.255.255.224).

To bude simulace naseho poskytovatele internetu. Zakazte veskery telnet provoz ve sméru z internetu

3.3.6 Filtrace ICMP provozu pomoci Extended ACL

Pro protokol ICMP existuje nékolik ,porti* (zde samoziejmé o porty nejde, ale spise o typy ICMP):

e unreachable e ccho-reply
e time-exceeded e parameter-problem
e echo e source-quench

Posledni dva uvedené typy jsou dtilezité napiiklad pii zjistovani MTU na cesté.
Pokud tedy chceme povolit v8echny kromé echo, muzeme je bud vyjmenovat v jednotlivych ACE,
nebo to mize byt tieba takto:

deny icmp any any echo
permit icmp any any

a dalsi, co chceme povolit ¢i zakdzat. Mezi zafizenimi mohou byt v tomto seznamu rozdily, také Packet

Tracer ma méné moznosti.

Pokud mame obavy z DoS utoku zneuzitim ICMP echo, miZeme misto zakazu nastavit limit (nejde
v Packet Traceru). Nastavuje se vzdy na rozhrani (na kazdém rozhrani to mutzeme mit jinak, jak co se
ty¢e ACL, tak i tohoto limitu). Je to piikaz rate-limit, takze:

interface g0/1
rate-limit input access-group ozn_ACL bps bpsnormal bpsmax conform-action transmit exceed-action drop

To znamenad, ze ACL nasadim na rozhrani s tim, ze pokud je provoz uvedeny v ACL do limitu, tak projde,
ale pokud uz je nad limit, bude zahozen. Za oznafenim ACL jsou t¥i ¢isla (mohou byt stejnd) — je to

provoz v bitech za sekundu. Podrobnosti najdete na nasledujicim odkazu.

Dalsi informace

e https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_classn/configuration/15-mt/qos-classn-15-mt-book/
qos-classn-car.html|

e https://www.networkcomputing.com/network-security /protecting-cisco-router-ping-flooding

Piiklad

Pokracujte v zadani z pfedchoziho tkolu.
Na routeru R2 vytvoite ACL (Cislovany s ¢islem 102), ktery bude filtrovat provoz p¥ichézejici od ISP,
a to takto:

e povolte veskery TCP provoz, ktery byl navazan z vnitinich siti,


https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_classn/configuration/15-mt/qos-classn-15-mt-book/qos-classn-car.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_classn/configuration/15-mt/qos-classn-15-mt-book/qos-classn-car.html
https://www.networkcomputing.com/network-security/protecting-cisco-router-ping-flooding
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e povolte ICMP echo reply a dalsi ICMP provoz zjistujici chyby (vyjmenujte v jednotlivych ACE),
o zakaZte veskery ostatni [P provoz.

Otestujte ping vedouci z a do chranéné sité, pak si vypiste statistiky.

3.3.7 Par doporuceni k ACL

Nejdiiv obecné k ACL: rizn4 zafizeni obvykle podporuji pojmenované i &islované seznamy, ale nemusi to
byt pravidlem. Vyjime&né mizeme narazit na zafizeni (ani ne tak router, jako spise hardwarovy firewall),

kde néco z toho ,nejde“.

V piikladech (nejen zde) vidime obvykle IP adresy, ale ve skute¢nosti mohou byt pouzity i jmenné
adresy. Napftiklad:

access-list 104 permit tcp any host web.domena.cz eq www

Zarizeni, na kterém néco takového pouzijeme, vSak musi byt schopno toto jméno pielozit.
V ACL existuji urc¢itd doporuceni ohledné fazeni polozek ACE:

e bereme v nvahu, 7ze se ACE v seznamu zpracovavaji shora doli, tedy nejdfiv maji byt specifi¢t&jsi
polozky a az potom obecnéjsi,

e obvykle byvaji nejdiiv polozky typu permit, ale zalezi na podmnozindch /nadmnozinéch siti: miazeme
tfeba chtit, aby pro nékterd zafizeni dané sité platilo uréité nastaveni, ale pro zbytek sité jiné
nastaveni, coz se v pofadi polozek musi odrazit (bez ohledu na to, co je permit a co deny),

e pokud se to ,nebije‘ s pfedchozim bodem, umistujeme diiv to, co bude Castéji pouzivano.

Co s druhym bodem, jak zjistime typickou frekvenci pouzivani konkrétnich ACE? Jednoduge tak, Ze
polozky ACE nejdfiv nasadime podle odhadu, ale po ur¢ité dob& pouZivani si zobrazime statistiku pomoci
show access-list. U kazdé ACE bude uveden pocet ,zasaht“, podle toho pfeusporadame.

Pro¢ je vlastné druhy bod dilezity? Protoze tak zlepSujeme priichodnost (propustnost) filtrovani,

a taky Setfime vypocetni zdroje daného zafizeni.

Poznamka

vvvvvv

hlednost, u seznamu s nékolika polozkami to nevadi, ale u seznamu s desitkami ¢ stovkami polozek to uz

muze vadit velmi podstatné.

Néktera zafizeni umoznuji vytvaret skupiny (siti, rozsaha porti, protokolii), obvykle jen u extended
ACLs a jen pro IPv4 adresy. Pokud zjistime, Ze na daném zafizeni to lze (tedy je podporovan piikaz
object-group v globalnim konfiguratnim moédu), miize ndm to hodné pomoci pifi zvyseni prehlednosti
ACE v seznamu. M4 to své vyhody (zpiehlednéni ACL), ale i nevyhody: navySuje se vypocetni naro¢nost

prace se seznamem a zabird to vice paméti v NVRAM.

Dalsi informace

Prace se skupinami v ACL: https://www.cisco.com/en/US/docs/ios-xml/ios/sec_data acl/configuration/15-2mt/

sec-object-group-acl.html



https://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/15-2mt/sec-object-group-acl.html
https://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/15-2mt/sec-object-group-acl.html
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Dalsim ,vylepsenim“ jsou Turbo ACL (Cte se udajné jako turbo-ackle). Jsou to kompilované ACL,
tedy prelozené do strojového kodu (bézné ACL jsou vlastné obdobou interpretovanych programii v textové
podobé), ¢imz se urychluje prace s nimi. Zapnuti Turbo ACL znamen4, Ze v8echny definované ACL budou

zkompilovany, pFi¢emz se da i ovlivnit mnozstvi paméti pro né vyhrazené.

access-list compiled
show access-lists compiled

3.4 Vnitrni dynamické smérovani

Protokoly uréené pro vniténi smérovéani (interior routing) jsou urceny pro smérovani mezi sitémi patiicimi
téze organizaci (nikoliv na patefni sité).
3.4.1 Uvod do dynamického smérovani

Pt#i dynamickém smérovani nechavame urcen{ cesty a jeji zhodnoceni do podoby metriky na zvoleném

smérovacim protokolu. Takovych protokold je vic, nicméné vét§inou se setkdvame s protokolem OSPF.

Ukol

Oteviete si pfedpfipraveny soubor dynamicke-smerovani.pkt. Najdete v ném t¥i fady predkonfigurovanych

zafizeni, v kazdé fadé je pro smeérovani pouzit jiny protokol.

i\’ Cisco Packet Tracer - D:\vyuka\Cisco\CCNA2v7\presentations\SRWE_Module_15_reseni.pkt - ) X
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Obrézek 3.5: Ikona pro poslani jednoduchého pingu v Packet Traceru



KaritoLA 3 POKROCILA KONFIGURACE ROUTERU 48

Ovérte si, zda opravdu smérovani funguje jak ma: nahofe na panelu nastroji klepnéte na ,zavieny
dopis“ (simple PDU), pak klepnéte na pocita¢ vlevo v dané fadé, a pak na pocita¢ vpravo v téze fadé.
Vpravo dole se objevi vysledek. Pokud tam najdete ,Failed“, je drobny problém v ase (zafizeni se je§té
nestihla domluvit na tom, kde kdo je). Pak sta¢i poklepat na ¢ervenou ikonu pfed slovem Failed a paket
bude poslan znovu, pravdépodobné uz tspésné (Successful).

Poklepejte postupné na néktery router v kazdé fadé a v enable médu si vypiste smérovaci tabulku,

napiiklad pro prvn{ router v prvn{ fadé by méla vypadat takto:

Ri# sh ip route | begin Gateway
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
10.0.0.0/8 is directly connected, GigabitEthernet0/1
10.0.0.1/32 is directly connected, GigabitEthernetO/1
30.0.0.0/8 [120/1] via 192.168.0.2, 00:00:25, GigabitEthernet0/0
192.168.0.0/16 is directly connected, GigabitEthernet0/0
192.168.0.0/32 is subnetted, 1 subnets
L 192.168.0.1/32 is directly connected, GigabitEthernet0/0

Q>3 Q

Radky zacinajici pismenem C predstavuji connected (pfipojené) sité, fadky zacinajici L jsou k nim
prislugejici lokalni rozhrani (adresy nasazené na rozhranich mificich do siti C). Nas zajima to zbyvajici.
Zde konkrétné je pouzit protokol RIP, tedy fadek zacind pfsmenem R. V dalsich dvou fadéich to bude
radek zacinajici 0 (protokol OSPF) nebo D (protokol EIGRP).

V hranatych zévorkach za adresou mame nejdiiv ¢islo AD pro smérovaci protokol (zde pro RIP je
120), za lomitkem je metrika pro danou cestu. Pro ¢islo AD plati, Ze ¢im lepsi protokol, tim mensi ¢islo.
Jak si stoji tyto t¥i protokoly?

Srovnejte metriku téchto tii protokold, vSimnéte si rozdilu pfedeviim u EIGRP. Cislo metriky uréené
riznymi protokoly nelze ve skuteCnosti porovnavat, protoze kazdy protokol mé vlastni algoritmus pro
vypocet metriky a kazdy do vypoctu zahrnuje jiné tidaje. Porovnévat lze metriky pouze u cest zjisténych
timtéz protokolem.

K jednotlivym protokoltim lze zjistit podrobnéjsi informace pomoci piikazi
sh ip rip ....

sh ip ospf ....
sh ip eigrp ...

Misto tecek se doplni kli¢ové slovo urcéujici, co konkrétné chceme zjistit. Pouzijte misto tecek otaznik
a podivejte se, jaka klicova slova ktery protokol podporuje. VSechny by mély podporovat alespoii klicové

slovo database, vyzkousejte ho a piipadné dalsi.

3.4.2 Single-area OSPF pro IPv4

Pokud m4 router smérovat a vyuzivat k tomu informace protokolu OSPF, musime na ném nejdi{v vytvofit
smérovaci proces protokolu OSPF a ur¢it mu jeho parametry:

e RouterID (tak se bude predstavovat ostatnim routertm v OSPF doméné)

e které vlastni pifipojené sité ma router ohlasovat sousedtim

e piipadné dalsi, napiiklad seznam pasivnich rozhrani (takovych, za kterymi neni router), urceni

referen¢niho Cisla pro vypocet ceny jednotlivych spoji, atd.
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Pro RouterID existuji tyto moznosti (v tomto pofadi, u prvni pouzitelné moznosti se zastavi):
1. nakonfigurujeme ru¢né, mélo by mit formu podobnou IPv4 adrese (¢tyfi 1B ¢isla oddélena teckou),
2. zaFizeni pouZije nejvyssi IP adresu loopbacku (pokud néjaky existuje),
3. zafizeni pouZije nejvyssi IP adresu ,normélniho® rozhrani.
Pokud mame jen par routerti a nepotiebujeme ID pro jiné tcely, klidné mizeme ID ur¢it ru¢né. Jinak je
praktické pouzit loopback (u nékterych smérovacich protokolil, zejména BGP, se toto durazné doporucuje).

Tfeti moZznost neni doporudovand, protoze znamend potencialni problémy pii zménach v siti.

Piiklad

Na webu je pfedp¥ipravny soubor routing0SPF.pkt s infrastrukturou z obrazku 3.6. Pokud soubor nemate

k dispozici, vytvoite tuto infrastrukturu ru¢né se zachovanim pouzitych portu.

A

i

21 5
192.168:0:0 / 16 - /
Posledni Byte adresy: 2001:0:0:192": / 64 G'go'?,( ISP
switche: .2 /
PC: 3 10.20.0.0/ 16 5
2001:0:0:20:./64 = ,’ 10.30.0.0/ 16
Gign2 / 2001:0:0:30:: /64
e, Gig0/0 ) =
e '...*_E______ GigQ/0 ./ I Lo
5 —_—— e Gig0/1
1 : T Gigort 2 B
2 1 R2 - )
Gig0/2 4 A Gig0/2
- 1
DILLELUG 1D Gig0/2 Gig0’2  10.40.0.0/ 16

2001:0:0:10:: /64 2001:0:0:40:: /64

Obrézek 3.6: Pripravend sit pro konfiguraci OSPF

Na spoji vedoucim do stub sité (=sité, ktera neni priichozi) bude vzdy prvni adresa z rozsahu. U ostat-
nich siti je posledni byte naznacen na obrazku. Switche maji adresu koncici 2, poéitace adresu konéici 3.

Bréana na pocitacich i switchich je IP adresa routeru na rozhrani vedoucim do dané sité, v pripadé
IPv6 je brana pro poditace a switche vzdy FE80::1 (v obou stub sitich).

Link-local adresa: na rozhranich do stub siti nastavte vzdy FE80: :1, na ostatnich rozhranich pouzijte

posledni byte stejny jako v jinych adreséch téhoz rozhrani.

Tabulka 3.3: IP adresy na portech v p¥ikladu na OSPF

Zarizeni Rozhrani IP adresy Brana
R1 (OSPF) g0/0 10.20.0.2/16
2001:0:0:20::2/64
fe80::2
g0/2 (pasivni) 10.10.0.1/16
2001:0:0:10::1/64
fe80::1

Pokracovdni na dalsi strdnce
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Tabulka 3.3: TP adresy na portech v piikladu na OSPF (Pokracovani)

Zatizeni Rozhrani IP adresy Brana

R2 (OSPF) g0/0 10.20.0.1/16
2001:0:0:20::1/64
fe80::1

g0/1 10.30.0.1/16
2001:0:0:30::1/64
fe80::1

g0/2 (pasivni) 192.168.0.2/16
2001:0:0:168::2/64
fe80::2
R3 (OSPF) g0/1 10.30.0.2/16
2001:0:0:30::2/64
fe80::2

g0/2 (pasivni) 10.40.0.1/16
2001:0:0:40::1/64
fe80::1

ISP g0/2 192.168.0.1/16
2001:0:0:168::1/64
fe80::1

Swl vlanl 10.10.0.2/16 10.10.0.1
Sw2 vlanl 10.40.0.2/16 10.40.0.1

PCO 10.10.0.3/16 10.10.0.1
2001:0:0:10::3/64 fe80::1

PC1 10.40.0.3/16 10.40.0.1
2001:0:0:40::3/64 fe80::1

V predpfipraveném souboru je vétsina IP adres nasazend, kromé routeru R3 a PC1. Tam nakonfigurujte
IPv4 a TPv6 adresy. Router ISP nam simuluje poskytovatele internetu, je tam vytvorfena default route
kvili odpovédim na ping.

Nejdiiv se zaméFime na router R2. Vytvofime loopback 0, jehoZ adresa bude automaticky pouZzita

jako routerID:

int 100
ip addr 2.2.2.2 255.255.255.255

Vytvofime smérovaci proces (pfidélime mu ¢islo 10) a zaddme do néj pFipojené sité — pozor, je tfeba pouzit

wildcard masku podobné jako v ACL, a také oznac¢ime rozhrani vedouci k ISP jako pasivni:

router ospf 10
passive-interface g0/2
network 10.20.0.0 0.0.255.255 area 0O
network 10.30.0.0 0.0.255.255 area 0
default-information originate
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Na pasivni rozhrani nebude proces OSPF posilat zadné informace o sitich a sousedech, protoZe nasemu
ISP neni nic do struktury nagi sité. Svym sousedim R1 a R3 budeme ohlasovat uvedené sité. Je pFipsana
oblast 0, protoze OSPF sice umoziiuje rozdélit routery do nékolika oblasti, ale v nafem p¥ipadé to nema
moc smysl.

Posledni piikaz zpisobi, ze sousediim bude pieposilana (propagovana) i informace o default route.

Aha, jesté jsme defaultni cestu neuréili, tak to provedeme (v globéalnim konfiguraénim modu):

ip route 0.0.0.0 0.0.0.0 g0/2

Na routerech R1 a R3 nastavte smérovani OSPF sami. Nebudete tam fesit default route, jen vytvoite
loopback s adresou 1.1.1.1 (u R1) a 3.3.3.3 (u R3) a ve smérovacim procesu urcete pFipojené sité s
inverzni maskou v oblasti 1. Pasivni rozhrani budou ta, ktera vedou do stub sité (neni tam uz zadny dalsi
OSPF router).

Pokud bychom chtéli RouterID urcit radsi ru¢né a nenechavat to na loopbacku, vlozime do subkonfi-

gura¢ntho médu pro smérovani tento pifkaz:

router ospf 10
router-id 2.2.2.2

AZ budete mit konfiguraci hotovou, vyzkousejte tyto show piikazy:

sh ip route

sh ip route ospf

sh ip protocols

sh ip ospf

sh ip ospf neighbors
sh ip ospf int br

(ovétte si, jestli existuji i dalsi klicova slova/podpiikazy u piikazu sh ip ospf).

Poznamka

Pokud z néjakého ditvodu potiebujete zménit RouterlD, pak po zméné pouzijte piikaz

clear ip ospf process

Tim se restartuje proces OSPF a znovu si nate své vlastnosti véetné RouterID.

3.4.3 Single-area OSPF pro IPv6

Pro smérovani IPv4 adres sta¢i OSPFv2, pro smérovani IPv6 adres se pouziva OSPFv3, ktery ma trochu
jinou syntaxi. Adresy pFipojenych siti, které maji byt propagovany sousedim, nepiSeme do smérovaciho
subkonfiguraéniho médu, ale pfimo na jednotliva rozhrani. Do subkonfigura¢niho médu zapisujeme Rou-
terID (pokud ho chceme uré¢it rucné), piikaz pro propagovani default route a dalsi.

Nejdiiv ovSsem zapneme IPv6 smérovani:

ipv6 unicast-routing
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Vytvoiime proces pro IPv6 smérovani, miZzeme mu ptidélit totéz ¢islo jako pro IPv4:

ipv6 router ospf 10

passive-interface g0/2 ! miZe byt na rdznjch routerech odlisné
default-information originate ! toto bude jen u routeru R2
exit

Pak ptjdeme na jednotliva rozhrani a zapneme na nich propagovani sité, do které dané rozhrani vede (zde
pro router R1):
int g0/0

ipv6 ospf 10 area O

int g0/1
ipv6 ospf 10 area O

Zadéva se protokol, ¢islo smérovaciho procesu a oblast.

Pokud je rozhrani oznaceno jako pasivni, tak to jeSt& neznamend, ze bychom na ném nezadévali
posledni probirané piikazy. Pasivn{ rozhrani je takové, na které nebudeme posilat smérovaci informace
(protoZe je za nim ISP, nebo sit bez dalgiho routeru, t¥eba switch nebo piimo koncové zafizeni). Piikaz
ipv6 ospf xxx area xxx v3ak znameni, Ze sit, kterd je k tomuto rozhrani pfipojend, ma byt propagovana
sousediim.

Takze:

e pokud rozhrani vede k ISP, bude oznaceno jako pasivni a nepouZijeme na ném zminény piikaz,

e pokud rozhrani vede do na$i sité (ve které neni dalsi router), pak bude oznaceno jako pasivni, ale

pouzijeme na ném zminény pifkaz.

Show piikazy jsou podobné, jen vSude bude misto ip uvedeno ipvé.

3.5 Smeérovani mezi autonomnimi systémy

7, prednések vime, co je to autonomni systém, a Ze tedy souvisi s provozovatelem sité. Zatim jsme FeSili
smérovani uvniti autonomniho systému nebo dokonce uvniti jeho ¢asti (protoze pokud nemame vlastni
autonomni systém, jsme souCasti autonomniho systému svého ISP, coZ je zcela obvykla situace). Po-
kud potfebujeme fesit smérovani mezi autonomnimi systémy, jde o exterior routing, a pouzivame vné&jsi
smérovaci protokol (typicky BGP nebo nékterou jeho variantu).

V konfiguraci budeme potiebovat ASN (Autonomous System Number), tedy ¢islo nageho autonomniho

systému.

3.5.1 eBGP pro IPv4

BGP je exterior smérovaci protokol a zatimco u OSPF ur¢ujeme ¢islo procesu (které je lokalni a mifi
smérem dovniti routeru), u BGP ur¢ujeme ¢islo ASN. Zde budeme pouzivat ¢isla z testovaciho rozsahu.
Pro RouterID plati u BGP totéz co u OSPF: bud ho stanovime ru¢né ve smérovacim procesu, nebo
se pouzije nejvyssl adresa nasazend na nékterém loopbacku, nebo nejvyssi adresa nasazena na nékterém
bé&Zném rozhrani (priorita podle tohoto pofadi). Obvykle pouzivame loopback.
Pokud se pouzije adresa loopbacku, jeji role je identifikace daného routeru vzhledem k ostatnim BGP

peertim, ale ve skute¢nosti se da vyuzit i pro posilani BGP komunikace (nastaveni je mimo ramec tohoto
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pfedmétu). Vyhodou je, ze loopback IP adresa je vzdy aktivni a funké¢ni, i kdyz nékteré z fyzickych
rozhrani prestane fungovat, komunikace je tedy stabilné;jsi.
Predpokladejme tedy, ze RouterID Fesime pomoci loopbacku, ktery uz mame vytvofeny a nastaveny.

Nejdiiv ve smérovacim procesu (uréeném &islem ASN) definujeme sousedy a jejich ASN:

router bgp 64500
neighbor 12.0.0.2 remote-as 64501

Postupné pro vSechny BGP sousedy (nemuseji nutné mit adresu z téze podsité). U kazdého uvadime ASN;,
které logicky bude jiné nez to, které jsme napsali k smérovacimu procesu (jsme zatim u eBGP, sousedi
jsou z jinych autonomnich systémi).

Sousedstvi si miizeme ovérit prikazem

sh ip bgp neighbors

Vréatime se do smérovaciho procesu a pouZijeme piikaz network. Ten m4 trochu jiny vyznam nez u vnitinich
protokoli: u vnititho protokolu se zadané sit porovnd s adresami na pfipojenych rozhranich a sit za
rozhranim je propagovéana sousedtim. U BGP se zadana sit (vetné masky) porovnava s obsahem smérovaci
tabulky, a pokud je tam nalezena, bude propagovana sousedim. Z toho vyplyva, Ze propagovat mizeme
i takovou sit, ktera neni pfimo pifipojend (mize byt do smérovaci tabulky umisténa jinym smérovacim

protokolem). Syntaxe:

network 12.0.0.0
network 12.128.0.0 mask 255.255.0.0

Masku uvadime, pokud neodpovida trideé.

Shriime si show piikazy pro protokol BGP:

sh run

sh ip protocol

sh ip bgp ! zobrazi BGP tabulku, ze které se urci poloZky do smérovaci tabulky
sh ip bgp neighbors

sh ip bgp summary

sh ip route

debug ip bgp

no debug ip bgp

Poznamka

Protokol BGP méa pomérné dlouhou dobu konvergence, do smérovacich tabulek se zmény promitaji nékdy

a7z po nékolika minutach.

Piiklad

Na obrazku 3.7 je (ponékud nepravdépodobnd) sit se tfemi autonomnimi systémy, ke stazeni je predpiipra-
veny soubor routing-eBGP.pkt. Na vSech rozhranich jsou nasazeny IP adresy, na routeru R2 je provedena
cela zékladni konfigurace eBGP (peers a sité), na routeru Rl je zatim céastetnéa konfigurace (zjistéte,
co chybi, dokoncete), na routeru R3 je nutno nakonfigurovat BGP. Nezapomente ovéfit, jestli existuji

loopbacky se spravnymi adresami.
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Obrazek 3.7: Prvni piiklad na eBGP

Pro zjednodugeni budeme chtit, aby vSechny p¥itomné sité byly propagovany pies BGP, tfebaze to neni

nutné a ani to neni zvykem. Po dokonéeni konfigurace ovérte dostupnost jednotlivych siti a vyzkouSejte

ruzné show prikazy.
pry

3.5.2 |[=| Dalsi moZnosti eBGP

Protokol eBGP toho umi celkem hodné a navic nékteré tlohy se v ném fesi ponékud specificky, podivame

se na jeho rdzné vlastnosti.

Sumarizace. V BGP je defaultné vypnuta sumarizace, ta se samoziejmé da zapnout, sumarizuje se
podle t¥idy. K tomu slouZi pfikaz auto-summary v subkonfiguraénim smérovacim modu.
Také je mozné zajistit agregaci jen ur€itych adresnich rozsahi, k tomu slouzi ptikaz aggregate-address

pouzity ve smérovacim subkonfigura¢nim modu.

Tento prikaz mé predevsim jako parametr agregovany rozsah adres, ale I dalsi parametry, jejich
vysvétleni najdeme napiiklad na https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/

5441-aggregation.html

Redistribuce smérovaci informace jiného protokolu. Jak bylo vySe uvedeno, BGP propaguje
sité prevzaté z vlastni smérovaci tabulky, nebere je z rozhrani. TakZe neni problém distribuovat peertim
zdznam ze smérovaci tabulky pochdzejici od jiného smérovaciho protokolu, napiiklad od OSPF. OvSem
mélo by se jednat o vefejné adresy, nikoliv soukromé. Mizeme do smérovactho procesu pifmo zadat pitkaz
network s danou siti (véetné masky, pokud je jind nez pro tiidu), nebo se dé pouZzit p¥ikaz pro redistribuci
adresnich rozsaht (napiiklad redistribute ospf 1 match external distribuuje externi cesty protokolu
OSPF).

Taktéz je mozné urcit adresy pro redistribuci piesnéji, a to pomoci ACL, piiklad najdeme napfii-
klad na https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/6500-bgp-pix.html (asi tak

v poloviné stranky).


https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/5441-aggregation.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/5441-aggregation.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/6500-bgp-pix.html
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BGP umi také predavat default route. Nejdiiv vytvofime nulovou cestu a nasmérujeme do zafizeni
Null0, pak propagujeme pires BGP:
ip route 0.0.0.0 0.0.0.0 nullO

router BGP xxxxx
network 0.0.0.0

Pouziti loopbacku pro posilani smérovaci informace a zvySeni TTL. Smérovaci informace BGP
miize byt posilana na IP adresu sitového rozhrani (napiiklad router R2 na obrazku vyse bude posilat
smérovaci informace pro router R1 pfes TCP spoj na adresu 12.0.0.1), nebo se da nakonfigurovat posilani
na adresu loopbacku pouzitou jako RouterID (zde 1.1.1.1). V Packet Traceru je s tim problém, ale na

redlném zafizeni bychom to provedli takto: nejdiiv zprovoznit loopback na routeru R1:

int 100
ip addr 1.1.1.1 255.255.255.255
exit

Pak na routeru R2 sdé€lime, Ze i pro TCP spojeni pro BGP informace se mé pouzivat loopback na R1:

router bgp 64501
neighbor 1.1.1.1 remote-as 64500
neighbor 1.1.1.1 update-source LoopbackO
neighbor 1.1.1.1 ebgp-multihop 2 ! ¢islo vétsi nez 1, pouZije se jako TTL

Vyhodou je vétsi odolnost komunikace proti vypadkim sité, a také moZnost pouZit tutéz IP adresu pfi
pristupu do zafizeni pies rizné cesty. Ale pozor: eBGP standardné pouzivd TTL=1, jenze pokud router
prijme BGP segment pies fyzické sitové rozhrani a cilova adresa je jeho loopback, pak uvnit¥ routeru
probéhne smérovani, pii kterém se TTL snizi o 1, a az potom se PDU dostane na loopback, pokud oviem
TTL >0. Proto je nutné pouzit piikaz ebgp-multihop a nastavit takto T'TL na hodnotu vyssi nez 1.
Problém s navysenim TTL také fesime, pokud mezi dvéma eBGP sousedy je jesté jiné L3 zafizeni.

vvvvv

hodnota TTL vétsi nez 1.

Ukol

Na webu je pfedpfipraveny soubor routing-BGP2a.pkt. Pfimo v souboru jsou instrukce, co je tfeba udélat.

Nezapomente nakonfigurovat také propagovini default route pfes BGP. Viimnéte si, jakym zpasobem je
z propagovan rozsah pro verfejnou sit z AS 64501 a uvédomte si, pro¢ je v tomto AS také protokol OSPF

(které rozhrani je pasivni?). Zobrazte si také smérovaci tabulky raznych routert.

Filtrovani propagovani siti v BGP. Jak vime, BGP dokaze propagovat peertim cokoliv, co najde ve
smérovaci tabulce, ov8em ne v8e z tabulky je vhodné poslat do svéta. V pFedchozim piikladu jsme zajistili
propagovani jedné vefejné sité v kazdém stub AS, kdezto soukromé rozsahy ziistaly soukromymi, ale ve
skute¢nosti je nékolik moznosti jak vyfiltrovat sité pro propagovani:

¢ vytvorime standardni nebo extended ACL a ve smérovacim procesu pouZijeme piikaz

neighbor soused distribute-list oznaceni_ACL out ! k sousedovi pljde pouze toto
neighbor soused distribute-list oznaceni_ACL in ! od souseda prijmu pouze toto
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e pouzijeme piikaz ip prefix-list nazev permit adresa_sité& (pii urceni sité pouzijeme CIDR zapis,
tedy s délkou prefixu), pak ve smérovacim procesu pouzijeme piikaz

neighbor soused prefix-list nazev in

(nebo out, podle toho, ktery smér konfigurujeme)

o dalsi mozZnosti je vyuzit pfikaz route-map, pripadné dalsi.

3.5.3 iBGP: smérovani uvnitf AS

Zatimco eBGP predpokladé, ze BGP sousedi maji riizna ¢isla ASN, iBGP se pouziva tehdy, kdyz BGP
sousedi maji totéz ¢islo ASN (patii do téze autonomni oblasti). Rozdil v konfiguraci neni az tak velky,
taktéz se pouziva pifkaz neighbor xxxx remote-as yyyy, ale za kliGovym slovem remote-as je stejné ¢islo

ASN jako u oznaceni BGP procesu.

Piiklad

Tento priklad budeme FeSit jen v teoretické roving, protoze Packet Tracer nepodporuje iBGP. ..

ASN=64500
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Web server 1 Web server 2
Obréazek 3.8: Sit pro konfiguraci iBGP

7 obrazku je patrné, ze ISP propojuje dvé firmy (nebo to mohou byt dvé pobocky téze firmy), z
nichz kazda mé sviij autonomni systém. Pokud chce ISP zprostiedkovavat cesty mezi ,podiizenymi“ AS
a posilat si je pfes své routery, musi pouzit iBGP (nebo mit ve své siti OSPF a redistribuovat mezi BGP

a OSPF). Na routeru ISP_r2 (v zluté zoné vlevo) by byla tato posloupnost piikazii:

int 1o0
2.2.2.2 255.255.255,255
no shut
exit
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router bgp 64500
neighbor 128.54.200.1 remote-as 64500 ! iBGP
neighbor 128.54.10.2 remote-as 64501 ! eBGP

V pripadé pouziti iBGP se pravdépodobnéji budou Fefit rtizné moznosti filtrovani smérovacich in-
formaci (ur¢itym peertim budeme posilat jen ¢asteéné updaty smérovacich informaci, ne celou tabulku,
pfipadné opa¢né — od urditych peerii nebudeme chtit vSe, ale jen ¢ast smérovacich informaci). Dtivodem
je jak bezpe¢nost (zejména v prvnim piipadé) nebo tiidéni vefejnych a soukromych siti, ale také ochrana
pred zbyteénym zahlcovanim smérovacich tabulek, uréovani optimélnéjsich cest a ochrana pfed smyckami.

Ve smérovaci tabulce ma iBGP 10x horsi AD nez eBGP (najdéte tabulku ve skriptech pro prednasky

a ovéite).

3.6 Programovani socketti

O programovani UDP socketd v Pythonu najdeme informace napiiklad na

https:/ /wiki.python.org/moin/UdpCommunication

Souhrn kapitoly 3

V této kapitole jsme se zabyvali zejména tim, co souvisi s routery a IP adresaci. Prvni sekce byla vénovana
protokolu DHCP pro IPv4 a IPv6, pak jsme se zamé&fili na zaklady smérovéani (statické smérovani a praci se
smérovaci tabulkou). Nésledovaly seznamy Fizeni p¥istupu ACL (standardni i extended varianta) véetné
doporuceni pro jejich pouzivani. Dalsi sekce byla vénovana dynamickému smérovani pomoci vnitfnich
smérovacich protokold, soustiedili jsme se zejména na protokol OSPF. Nasledovala sekce o smérovani
pomoci vnégjsich smérovacich protokolid na patefnich sitich, konkrétné jsme se zabyvali protokolem BGP

v jeho formach eBGP a iBGP.



https://wiki.python.org/moin/UdpCommunication

Kapitola

Bezpecnost a sprava

Rychlyj ndhled:
Klicovd slova:

|£I Cile studia:

4.1 Debugging

4.2 Preklady adres

4.2.1 NAT
4.2.2 DNS

Mizeme si ptfmo na routeru rozjet mistni pieklad nazvi. Napiiklad: ip host webserver 192.168.25.4 Pak
miizeme v ruznych piikazech (nejen v pingu) misto IP adresy pouZivat tuto jmennou adresu. OvSem tato
vazba bude viditelna opravdu jen lokdlné na tomto zafizeni. Muzu také nastavit adresu jmenného serveru:
ip name-server ip.adresa Pokud jsme si hrali s ACL, je tfeba povolit UDP provoz na portu 53 (tedy
,domain“): access-list 105 permit udp any any eq domain access-list 105 permit udp any eq domain any
7, bezpetnostnich divodl se naopak Casto zakazuje DNS preklad: no ip domain-lookup Piiklad: Pokud
si vytvofime nazev pro néktery server a pak zakiZeme domain lookup, bude fungovat ping na vytvoteny

nazev?

4.3 GRE tunely

4.4 1P SLA

v souboru s BGP
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4.5 Port Mirroring

dto.

4.6 NTP

4.7 Konfigurace multicast komunikace
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