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P°edmluva

Co najdeme v t¥chto skriptech

Tato skripta jsou ur£ena pro studenty Ústavu informatiky Slezské univerzity v Opav¥. Obsahují látku

vyu£ovanou na cvi£eních p°edm¥tu Po£íta£ové sít¥ a decentralizované systémy. Navazujeme na obdobný

p°edm¥t v bakalá°ském stupni studia a p°edpokládá se, ºe £tená° uº má ur£ité znalosti z oblasti po£íta-

£ových sítí.

Protoºe se jedná o cvi£ení, budeme se zabývat hlavn¥ praktickými aspekty po£íta£ových sítí: trochu

hardwarem, ale hlavn¥ tím, jak se co kon�guruje. B¥hem semestru se postupn¥ zam¥°íme na pokro£ilou

kon�guraci switche, routeru, a pak úlohy související s bezpe£ností a správou sí´ových za°ízení.

N¥které oblasti jsou �navíc� (jsou ozna£eny ikonami �alové barvy), ty nejsou probírány a ani se neob-

jeví na zkou²ce � jejich úkolem je motivovat k dal²ímu samostatnému studiu £i pokus·m nebo pomáhat

v budoucnu p°i získávání dal²ích informací. Pokud je �alová ikona p°ed názvem kapitoly (sekce), platí pro

v²e, co se v dané kapitole £i sekci nachází.

Zna£ení

Ve skriptech se pouºívají následující barevné ikony:

� � Rychlý náhled (skript, kapitoly), ve kterém se dozvíme, o £em to bude.

� ¤ Klí£ová slova kapitoly.

� ➸➸ Cíle studia pro kapitolu nám °eknou, co nového se v dané kapitole nau£íme.

� Ò Nové pojmy, zna£ení apod. jsou zna£eny modrým symbolem, který vidíme zde vlevo.

� r Konkrétní postupy a nástroje, zp·soby °e²ení r·zných situací, do kterých se m·ºe správce

po£íta£ového vybavení dostat, atd. jsou zna£eny také modrou ikonou.

� 1 N¥které £ásti textu jsou ozna£eny �alovou ikonou, coº znamená, ºe jde o nepovinné úseky, které

nejsou probírány (v¥t²inou; studenti si je mohou podle zájmu vyºádat nebo sami prostudovat).

Jejich ú£elem je dobrovolné roz²í°ení znalostí student· o pokro£ilá témata, na která obvykle p°i

výuce nezbývá moc £asu.
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� � �lutou ikonou jsou ozna£eny odkazy, na kterých lze získat dal²í informace o tématu. Nej£ast¥ji

u této ikony najdeme webové odkazy na stránky, kde se dané tématice jejich auto°i v¥nují podrobn¥ji.

� � �ervená je ikona pro upozorn¥ní a poznámky.

Pokud je mnoºství textu pat°ícího k ur£ité ikon¥ v¥t²í, je celý blok ohrani£en prost°edím s ikonami

na za£átku i konci, nap°íklad pro de�nování nového pojmu:

Ò De�nice

V takovém prost°edí de�nujeme pojem £i vysv¥tlujeme sice relativn¥ známý, ale komplexní pojem s více

významy £i vlastnostmi.
Ò

Podobn¥ m·ºe vypadat prost°edí pro del²í postup nebo del²í poznámku £i více odkaz· na dal²í informace.

Mohou být pouºita také jiná prost°edí:

� P°íklad

Takto vypadá prost°edí s p°íkladem, obvykle n¥jakého postupu. P°íklady jsou obvykle komentovány, aby

byl jasný postup jejich °e²ení.
�

3 Úkol

Otázky a úkoly, nám¥ty na vyzkou²ení, které se doporu£uje p°i procvi£ování u£iva provád¥t, jsou uzav°eny

v tomto prost°edí. Pokud je v prost°edí více úkol·, jsou £íslovány.
3

� Poznámka

Poznámky zabírající více °ádk· jsou uzav°eny v tomto prost°edí. Zde upozor¬ujeme na r·zné zajímavosti

nebo zd·raz¬ujeme d·leºité fakty.
�

ï Na konci kaºdé kapitoly najdete odstavec se souhrnem kapitoly.
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Kapitola 1
Opakování

� Rychlý náhled: Na prvním cvi£ení si zopakujeme základní kon�guraci routeru a switche, a také si

projdeme r·zné p°íkazy pro zji²´ování informací o za°ízeních. Podíváme se na moºnosti roz²i°ování funkcí

za°ízení pomocí r·zných typ· zásuvných modul·. Prohlédneme si r·zná úloºi²t¥ v sí´ových za°ízeních,

nau£íme se zji²´ovat fyzikální parametry za°ízení, prohlédneme si ARP a MAC tabulku a projdeme si

vlastnosti port·.

¤ Klí£ová slova: Router, switch, konzolový kabel, SSH, konzolový server, Packet Tracer, managed

za°ízení, SFP, SFP+, QSFP+, zásuvný modul, mód, ROM, �ash PROM, NVRAM, �ltrování výstupu,

ARP tabulka, MAC tabulka, duplex, Auto-MDIX.

➸➸ Cíle studia: Cílem této kapitoly je zopakovat si dosavadní znalosti a dovednosti z oblasti kon�gu-

race po£íta£ových sítí. Také se nau£íte získávat r·zné typy údaj· o sí´ových za°ízeních a zorientujete se

v r·zných typech modul· pro routery.

1.1 Aktivní sí´ové prvky

Následuje p°ehled b¥ºných aktivních sí´ových za°ízení. Ke kaºdému je taktéº p°idána informace o tom,

na kterou vrstvu ISO/OSI pat°í.

Repeater (opakova£) je jednoduchý aktivní sí´ový prvek se dv¥ma porty. P°íchozí signál zesílí

(p°ípadn¥ znovu vygeneruje) a po²le dál. Pracuje na vrstv¥ L1.

Dnes se s repeatery (p°íp. extendery) setkáváme spí²e u bezdrátových lokálních sítí, ale také nap°.

HDMI, kde slouºí ke zvý²ení dosahu signálu.

Hub (rozbo£ova£) je jednoduchý aktivní sí´ový prvek, který má typicky více neº dva porty.

Cokoliv p°ijde na n¥který port, jen p°epo²le na v²echny ostatní porty (tento signál zesílí nebo

znovu vygeneruje). Pracuje na vrstv¥ L1.

V b¥ºných po£íta£ových sítích se uº dnes s huby moc nesetkáváme, pouºívají se ale nap°íklad v n¥-

kterých PAN sítích nebo u USB (ale s trochu jinými charakteristikami).

1



Kapitola 1 Opakování 2

Switch (p°epína£) je jiº inteligentn¥j²í aktivní sí´ový prvek, který si vede tabulku fyzických

adres za°ízení. Pokud v p°ípad¥ unicastového provozu najde v tabulce adresáta, p°epne provoz

na port, který má v tabulce u adresáta uvedený. Pokud adresáta nemá v tabulce nebo kdyº jde o broadcast

£i multicast, provede �ooding (�záplavu�), tj. po²le provoz na v²echny porty krom¥ toho, ze kterého

p·vodn¥ p°i²el. Velká £ást funk£nosti je implementována hardwarov¥, coº má pozitivní vliv na rychlost.

Pracuje na vrstv¥ L2, ale ve skute£nosti m·ºe obsahovat i funkcionalitu vy²²ích vrstev (multilayer

switch).

Se switchi se b¥ºn¥ setkáváme v LAN, MAN i WAN sítích.

Bridge (most) je za°ízení navzájem odd¥lující dva segmenty sít¥, jako switch. Na rozdíl od switche

mívá mén¥ port·, jeho funk£nost je implementována softwarov¥ a je standardizován (IEEE 802.1).

V praxi se p°ímo s bridgi nesetkáváme. Most pracuje na vrstv¥ L2.

Router (sm¥rova£) si vede sm¥rovací tabulku, v ní v²ak nemá adresy konkrétních uzl·, ale L3

adresy sítí a podsítí. P°íchozí paket �pitvá� o n¥co d·kladn¥ji neº switch, p°i£emº podle cílové

logické adresy (obvykle IP adresy) zjistí, do které sít¥ pat°í adresát, ve sm¥rovací tabulce ov¥°í, který port

je cestou do této sít¥, a na ten port paket ode²le. Broadcasty zahazuje.

Routery pracují na vrstv¥ L3.

Výhodou routeru je moºnost implementace pokro£ilých správních a bezpe£nostních funkcí a schopnost

odd¥lit komunikaci v r·zných sítích. Nevýhodou je výpo£etn¥ náro£n¥j²í provoz, proto routery mívají mén¥

port· neº switche, výkonn¥j²í procesor a více pam¥ti, aby vy²²í výpo£etní zát¥º unesly.

Switch s p°idanou funkcionalitou vrstvy L3 (L3 switch, multilayer switch) je takový p°epína£,

kterému, jak název napovídá, byla p°idána funkcionalita vrstvy L3 (tedy sí´ové). Znamená to,

ºe se sice po°ád jedná o switch, ale má vestav¥ný sm¥rovací modul (protoºe na vrstv¥ L3 se sm¥ruje mezi

sít¥mi) a n¥které porty tohoto za°ízení se mohou chovat jako porty routeru. Rozli²ujeme zde tedy L2

porty a L3 porty. S provozem je moºné zacházet na vy²²í úrovni (rozbalit PDU aº na úrove¬ vrstvy L3,

pracovat s IP adresami, sm¥rovat apod.).

Brána (gateway) slouºí k propojení dvou r·zných typ· sítí, resp. slouºí jako spojovací bod a zá-

rove¬ �p°ekladatel� . Nap°íklad pokud máme v domácnosti VDSL router, pak toto za°ízení má

vestav¥nou bránu pro komunikaci mezi na²í lokální sítí a VDSL sítí poskytovatele internetu (v tomto

p°ípad¥ VDSL modem).

Brána typicky pracuje na vy²²í vrstv¥ neº protokoly, které má propojit.

Tabulka 1.1: Zakreslení sí´ových za°ízení rukou

Hub Switch Router L3 Switch

Tabulka 1.1 ukazuje, jak jednodu²e a rychle m·ºeme zakreslit tyto typy za°ízení do schématu, pokud

kreslíme rukou (na papír, na tabuli apod.).



Kapitola 1 Opakování 3

L5–7

L4

L3

L2

L1

Aplikační (procesní)
vrstva

Transportní
(hostitelská) vrstva

Síťová (internetová)
vrstva

Vrstva síťového
rozhraní

Obrázek 1.1: Umíst¥ní sí´ových za°ízení na jed-

notlivé vrstvy sí´ového modelu

Abychom si ujasnili vztah r·zných DCE k vrstvám

ISO/OSI nebo lépe sí´ového modelu TCP/IP (DoD), po-

dívejme se na obrázek vpravo. Na vrstv¥ L1 pracují re-

peatery a huby, na vrstv¥ L2 p°edev²ím switche (v£etn¥

t¥ch s funkcionalitou vrstvy L3) a bridge, na vrstv¥ L3

routery a switche s funkcionalitou vrstvy L3, na apli-

ka£ní vrstv¥ pak brány (gateway).

Routery sice mají £ást funkcionality vrstvy L2, ale

jen takovou, kterou najdeme i u b¥ºných koncových za°í-

zení typu po£íta£, server nebo chytrý telefon. Z pohledu

vrstvy L2 jde o za°ízení �na konci sít¥� , a vrstva L2 za

tento konec nevidí. Takºe router je pro vrstvu L2 také

koncovým za°ízením.

1.2 Jak se dostat ke kon�guraci za°ízení

V tomto p°edm¥tu budeme pouºívat tyto moºnosti p°ístupu k sí´ovým za°ízením:

� P°ipojení k za°ízení pomocí konzolového kabelu: tuto moºnost pouºijeme, pokud máme za°ízení

�v ruce� .

� P°ipojení k za°ízení p°es konzolový server: pro p°ípad, ºe za°ízení je umíst¥no v racku.

� P°ístup k sí´ovému za°ízení p°es SSH.

� Packet Tracer: jde o program simulující sí´ová za°ízení a jejich sít¥.

Na obrázku 1.2 je nazna£en rozdíl mezi prvními dv¥ma moºnostmi.

Obrázek 1.2: Srovnání moºností p°ipojení k sí´ovému za°ízení pro kon�guraci

1.2.1 Pouºití konzolového serveru

P°edpokládejme, ºe máme správn¥ nakon�gurovaný konzolový server a sí´ové za°ízení (router, switch) je

k n¥mu p°ipojeno konzolovým kabelem, jak je nazna£eno na obrázku 1.2 dole. Pak zbývá jen navázat

spojení s konzolovým serverem, coº se obvykle d¥je p°es SSH.

r Pot°ebujeme znát IP adresu konzolového serveru, údaje pro p°ihlá²ení a jakýkoliv program, který

umí navázat SSH spojení s touto IP adresou (SSH klienta). Ná² konzolový server je dostupný pouze v síti

p°ímo v u£ebn¥, p°ihla²ovací údaje dostanete na míst¥.
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V u£ebn¥ máme sice program Putty, který má vestav¥ného SSH klienta a tedy je pom¥rn¥ univerzálním

prost°edníkem, ale jsou i dal²í moºnosti: nap°íklad v kaºdém opera£ním systému bývá dostupný p°íkaz

ssh. Pouºijeme jednu z t¥chto moºností:

ssh ip.adresa

ssh uzivatel@ip.adresa

V prvním p°ípad¥ jsme dotázáni na jméno a heslo, v druhém p°ípad¥ jen na heslo, protoºe p°ihla²ovací

jméno jsme zadali p°ed adresou.

1.2.2 Program Packet Tracer

Program Cisco Packet Tracer je jednoduchá aplikace, ve které m·ºeme navrhovat a kon�gurovat sí´ bez

toho, abychom opravdu �fyzicky� p°íslu²ná za°ízení a kebely m¥li v ruce. Existuje pro r·zné platformy:

Windows, Linux i MacOS.

Obrázek 1.3: Prost°edí aplikace Cisco Packet Tracer ve verzi 8.2.2

Nov¥j²í verze jsou dostupné jen t¥m, kdo jsou registrovaní na webu Netacad.com (to je ²kolicí server

spole£nosti Cisco). Registrace je zdarma, jen bohuºel zabere ur£itý £as a pak není úpln¥ jednoduché najít

na webu program Packet Tracer, ale p°i tro²e trp¥livosti se to dá. Kdyby n¥kdo necht¥l projít registrací, je

moºné stáhnout verzi 6.2, která je²t¥ nevyºaduje p°ístupové údaje, ale bohuºel uº není aktuální se v²emi

riziky v£etn¥ bezpe£nostních.

Pokud se rozhodnete potrp¥t registraci, m·ºete jí hned vyuºít a poohlédnout se po r·zných kurzech,

které jsou v systému dostupné. Mnohé z nich jsou zdarma (tzv. Self-paced), a to jak z oblasti po£íta£ových

sítí, tak i nap°íklad programování.

r Postup (Registrace na webu Netacad)

P°íslu²ný web má adresu https://www.netacad.com/. Vpravo naho°e na-

jd¥te tla£ítko Login, pak hledejte odkaz pro vytvo°ení ú£tu:

Jako sv¥ta a kyberbezpe£nosti znalí studenti ur£it¥ víte, ºe není

dobrý nápad p°ihla²ovat se p°es ú£et Google £i podobné. . .

https://www.netacad.com/


Kapitola 1 Opakování 5

Následuje vypln¥ní údaj· (Cisco chce p°edev²ím v¥d¥t, ze které jste zem¥, kdy jste se narodili a jakou

máte e-mailovou adresu) a ov¥°ování totoºnosti (je t°eba potvrdit p°es e-mail, ºe opravdu existujete, tatáº

adresa se pak pouºívá i pro dal²í komunikaci, tedy ur£it¥ nezadávejte fale²nou adresu). Volíte si také heslo,

to byste si ur£it¥ m¥li zapamatovat.

Aº budete mít registraci za sebou, Packet Tracer si m·ºete stáhnout na

https://www.netacad.com/resources/lab/cisco-packet-tracer-resources

Po instalaci a spu²t¥ní se spustí pr·vodce, ve kterém zadáte své p°ístupové údaje, které jste si zvolili

p°i registraci. Doporu£uji zatrhnout, ºe se p°ihlá²ení má pamatovat pro p°í²tí 3 m¥síce, a´ tyto údaje

nemusíte alespo¬ po tuto dobu zadávat znovu.
r

r Postup (Star²í verze Packet Traceru)

Pokud si chcete stáhnout Packet Tracer, ale nechcete se registrovat, star²í verzi 6.2 bez nutnosti registrace

najdete na https://www.�lehorse.com/download-cisco-packet-tracer-32/27899/download/.

Jen upozor¬uji, ºe opravdu není dobrý nápad pouºívat star²í verzi £ehokoliv z bezpe£nostních d·vod·,

a také n¥které funkce najdeme jen v nov¥j²ích verzích, nov¥j²í verze jsou také lépe vybaveny r·znými

za°ízeními (v£etn¥ Internetu v¥cí). Ov²em je t°eba uznat, ºe gra�cké rozhraní star²í verze má své kouzlo. . .
r

1.3 Sí´ová za°ízení a jejich vlastnosti

V domácnostech a malých �rmách se pouºívají celkem jednoduchá a levná za°ízení, která v sob¥ typicky

kombinují více funkcionalit. Obvykle jde o router plus Wi-� access point plus ethernetový switch plus

VDSL modem plus je²t¥ n¥co dal²ího.

Ò Ve �remní sfé°e se pak uº setkáváme se specializovanými za°ízeními, která mají mnohem roz-

sáhlej²í moºnosti kon�gurace. Takové za°ízení se ozna£uje jako managed (£esky pon¥kud zkomolen¥

�meneºovatelný�), nap°íklad managed switch. Konkrétní zp·soby kon�gurace záleºí na výrobci. �asto

se kon�guruje v textovém rozhraní, ale m·ºe jít o �klika£ku� ve webovém rozhraní nebo speciální apli-

kaci.

Textové rozhraní se m·ºe zdát uºivatelsky mén¥ p°ív¥tivé, ale má výhodu lep²í kontroly nad tím, co

zrovna kon�gurujeme. V gra�ckém rozhraní n¥kdy bývá problém n¥které volby v sloºitých menu najít.

Ò N¥která sí´ová za°ízení, zejména routery, mohou být modulární, tj. n¥které £ásti m·ºeme podle

pot°eby dokupovat £i vym¥¬ovat.

Ò U kabel· ur£ených pro vy²²í rychlosti se m·ºeme setkat s SFP moduly (Small Form-Factor Pluggable,

nov¥j²í varianty SFP+, QSFP+ a dal²í). Tyto moduly jsou vlastn¥ vyjímatelný transceiver (transmit-

ter/receiver), coº je £ást rozhraní, která je jinak uvnit° za°ízení a zaji²´uje funkcionalitu £ásti vrstvy

L1.

Na obrázku 1.4 vidíme r·zné druhy SFP modul·, konkrétn¥ optický SFP modul (singlemode s plným

duplexem, LC konektor) vn¥j²í a vnit°ní strana, SFP modul pro metalický kabel RJ-45 na rychlost 1G/s

(vn¥j²í strana a bok), a pak kabel s moduly kompatibilními s SFP/SFP+/SFP28.

https://www.netacad.com/resources/lab/cisco-packet-tracer-resources
https://www.filehorse.com/download-cisco-packet-tracer-32/27899/download/


Kapitola 1 Opakování 6

Obrázek 1.4: R·zné druhy SFP modul·. Zdroj: abctech.cz

Díky tomu, ºe hardwarov¥ závislá £ást je �vytaºená� pry£ ze za°ízení, se do téºe zdí°ky (s ur£itými

omezeními) dá pouºít SFP modul pro metalický nebo optický kabel, p°ípadn¥ i jiný. Modul m·ºe být bu¤

p°ímo na kabelu, nebo m·ºe mít na vn¥j²í stran¥ plug pro RJ-45 nebo n¥který optický konektor.

� Poznámka

R·zné typy modul· (podle r·zných standard·) se odli²ují i rychlostmi, nap°íklad SFP+ umoº¬uje komu-

nikaci rychlostí aº 10 Gb/s, SFP28 aº 25 Gb/s, QSFP+ aº 40 Gb/s.
�

Ò Dal²í typy modul· jsou v¥t²í a komplexn¥j²í. V p°ípad¥ Cisco za°ízení se m·ºeme setkat s t¥mito:

� staré HWIC (High-speed WAN interface card) a eHWIC (enhanced HWIC), najdeme spí²e na

star²ích za°ízeních,

� PIM (Pluggable Interface Modules),

� NIM (Network Interface Modules),

� SM (Service Modules),

� NM (Network Modules),

� napájecí moduly (p°ídavné £i vým¥nné zdroje).

Krom¥ toho posledního tyto moduly slouºí pro roz²í°ení funkcionality za°ízení, nap°íklad p°idávají nové

porty daného typu, mohou p°idávat pam¥´ (dokonce existují moduly s SSD úloºi²ti). Pro konkrétní za°ízení

Obrázek 1.5: NIM modul a NM modul
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jsou pouºitelné pouze n¥které z t¥chto typ· modul·, tedy si nejd°ív zjistíme, jaký typ modul· na²e za°ízení

podporuje, a pak teprve p°íslu²ný modul po°ídíme.

Na obrázku 1.5 vlevo je NIM modul a vpravo NM modul, u kaºdého pohled z venku a zevnit°.

Oba jsou zásuvné, ale kaºdý z nich se uvnit° zjevn¥ napojuje do zcela jiné patice. V kaºdém p°ípad¥ sta£í

zasunout a zacvaknout (ºádné propojování kabel· uvnit°), oproti nejstar²ím typ·m modul· dokonce £asto

ani nemusíme za°ízení vypínat, jsou tedy typu hot-plug a dokonce plug-and-play (ale i to je dobré si zjistit

p°edem).

� P°íklad

Podívejme se na jeden z Cisco router· (Catalyst 8200 Series Edge) ze zadní strany:

U jiných model· za°ízení, pop°ípad¥ u jiných výrobc·, to samoz°ejm¥ m·ºe být jiné, p°edev²ím

v uspo°ádání a vybavení, ale základ bude podobný.

P°edn¥ zcela vlevo máme mod°e ozna£ený port RJ-45. Jde o konzolový port, který neslouºí k b¥ºné

komunikaci, ale pro management. Na n¥kterých routerech m·ºeme vedle n¥j najít i konzolový port mini-B

USB (zde není), pozor � neplést si s micro-B USB, nejsou kompatibilní. To, zda je port konzolový, neur£uje

jeho tvar (konektor), ale to, jak se p°es n¥j komunikuje (a u Cisca obvykle sv¥tle modrá barva).

O kousek dál je tmav¥ modrý USB typ A. Barva ur£uje, jakou rychlostí dokáºe komunikovat (zde

verze 3.0), a ur£ení je taktéº podobné jako u po£íta£e � pouºíváme, pokud pot°ebujeme z/do routeru

dostat n¥jaká data (soubor s obrazem IOS, n¥jaký kon�gura£ní soubor apod.). Pozor, ne kaºdé médium

lze pouºít, n¥která nebudou rozpoznána. Bu¤ dokumentace, nebo pokus-omyl.

�lut¥ ohrani£ené porty jsou ur£eny pro b¥ºnou komunikaci, tedy p°ipojení do sít¥. Zde máme dva

porty RJ-45 pro kroucenou dvojlinku a dv¥ pozice na SFP moduly (p°íp. SFP+, QSFP apod. � pro r·zné

rychlosti).

Na routeru také mohou být pozice pro vým¥nné moduly, zde konkrétn¥ pozice na PIM a víc vpravo

NIM modul (je tu jen záslepka, tu je t°eba vy²roubovat a nahradit modulem). V dokumentaci bychom

zjistili, jaký typ modulu lze pouºít.
�

3 Úkol

Jd¥te na web https://www.cisco.com/. V menu Products si najd¥te routery, °adu Branch a n¥který router

si vyberte. Prohlédn¥te si speci�kace. Najdete tam informace o tom, jaké typy modul· lze do za°ízení

dokoupit?
3

https://www.cisco.com/
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1.4 Kon�gurace routeru a switche

r Jak Cisco, tak i dal²í výrobci sí´ových za°ízení, jdou u managed za°ízení kon�gurovaných v textovém

reºimu cestou r·zných mód· pro p°íkazy. Kaºdý mód je ur£ený pro ur£itý typ p°íkaz·. Pro jistotu si

zopakujeme, jak je to s módy u za°ízení Cisco.

Obrázek 1.6: Módy p°íkaz· pro za°ízení Cisco

Na obrázku 1.6 je p°ehled nejb¥ºn¥j²ích mód· s nazna£ením moºností p°echázení mezi nimi. Po

p°ipojení k za°ízení se dostáváme do módu user exec, ve kterém se nelze dostat k interním informacím

uloºeným v za°ízení ani ovliv¬ovat jeho funkce. V následujícím módu uº m·ºeme pouºívat show p°íkazy

a tedy zji²´ovat informace uloºené v za°ízení, ale ne ovliv¬ovat jeho funkce. Aº kon�gura£ní módy slouºí

ke kon�guraci za°ízení.

r Obrázek 1.7 shrnuje r·zné typy úloºi²´ pouºitých v sí´ových za°ízeních Cisco. Ve v²ech nov¥j²ích

za°ízeních jsou ve skute£nosti úloºi²t¥ ROM, Flash a NVRAM £ipy typu �ash PROM, tedy jejich obsah

lze upravovat.

Obrázek 1.7: Úloºi²t¥ v sí´ových za°ízeních Cisco1

V souhrnném p°íkladu si zopakujeme n¥které postupy a ukáºeme si r·zné moºnosti získávání informací

ze sí´ových za°ízení.
1Zdroj: prezenta£ní materiály Cisco
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3 Úkol

Budete pot°ebovat dva switche, jeden router a dva po£íta£e. Pouºijte bu¤ fyzická za°ízení, nebo kdyº je

nemáte k dispozici, Packet Tracer. V Packet Traceru vyuºijte rad¥ji �fyzický pohled� (p°epínací volby

vlevo naho°e), pak p°ípadn¥ i logický:

Prov¥°te router. Je moºné do n¥j dodat n¥jaké moduly?

Kaºdý switch p°ipojte k jinému rozhraní routeru, pouºijte správné kabely. Prove¤te základní kon�-

guraci routeru a obou switch· (nebo alespo¬ jednoho z nich, jak budete stíhat). Nastavte názvy za°ízení

(R1, S1, S2).

Nastavte heslo do privileged exec módu (ciscoen), heslo na konzoli (ciscocon). Pro VTY linky vy-

tvo°te uºivatele newuser s bezpe£ným heslem secureUser. Zajist¥te, aby ºádné z hesel nebylo v kon�guraci

p°ímo £itelné.

Pouºijte sít¥ 10.10.0.0/16 a 10.20.0.0/16, router bude mít první adresu z rozsahu, switche druhou

adresu z rozsahu.

Zprovozn¥te SSH verze 2, vytvo°te RSA klí£ o délce 1024, na VTY linkách nastavte p°ihla²ování p°es

lokální databázi (tj. p°es vytvo°eného uºivatele), p°ístup pouze SSH. Vyzkou²ejte, jestli správn¥ funguje

p°ístup p°es SSH.

Uloºte kon�guraci do startup-config.
3

3 Úkol

Pokra£ujeme v p°edchozím p°íkladu.

Následující show p°íkazy jsou absolutním základem:

show ip int br

show ipv6 int br

show run
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První zobrazí tabulku rozhraní s informacemi o nastavení IPv4 adres a stavu port·. Druhý p°íkaz je

variantou pro IPv6. T°etí p°íkaz zobrazí obsah souboru running-config, tedy b¥hovou kon�guraci za°ízení.

Vyzkou²ejte také následující p°íkazy (pokud to má smysl, tak na routeru i switchi). Nejd°ív zjistíme,

ze kterého obrazu za°ízení nabootovalo, a pak podrobné informace o za°ízení a verzi systému:

show boot

show version

Podíváme se na soubory, které se v za°ízení nacházejí:

show flash

dir flash:

dir nvram:

dir usbflash0:

První p°íkaz zobrazí obsah �ash PROM, ve které máme obraz systému a základní kon�guraci. Druhý

p°íkaz provede totéº.

T°etí p°íkaz zobrazí obsah £ipu NVRAM (ve skute£nosti je to taky �ash PROM £ip, jen se jinak

jmenuje), m¥l by tam být soubor startup-config, pokud ov²em je vytvo°en. Nic tam nebude, pokud jsme

je²t¥ ani jednou neukládali kon�guraci.

Poslední p°íkaz zobrazí obsah USB �ash disku, pokud je n¥jaký p°ipojen.

Jak víme, otazník nám pomáhá zjistit, jak m·ºe p°íkaz pokra£ovat, a to funguje i u p°íkazu dir.

Klidn¥ m·ºeme zadat toto:

dir ?

Pro práci se soubory m·ºeme pouºívat i p°íkazy delete, erase a copy. Pro zobrazení obsahu souboru

lze vyuºívat i p°íkaz more, t°eba takto:

more flash:config.text

Funguje to pro soubory ve �ash pam¥tech v£etn¥ USB �ash, ale pro soubory v opera£ní pam¥ti (p°edev²ím

soubor running-config) pouºíváme spí²e p°íkaz show.

Máme k dispozici historii p°íkaz·. K ní se dostáváme bu¤ kurzorovými klávesami ↑ a ↓ , ale

také si m·ºeme zobrazit nedávnou historii:

show history

Máme také p°íkazy vypisující údaje o uºivatelích:

show users

show login

První z t¥chto p°íkaz· má smysl v p°ípad¥, ºe pouºíváme lokální databázi uºivatelských jmen a hesel,

druhý nám pom·ºe v p°ípad¥ problém· s p°ihlá²enými uºivateli.

Podobný p°íkaz, ale s úpln¥ jiným významem � informace o Syslogu, tedy o logování:

show logging
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Dal²í sada p°íkaz· se vztahuje k fyzickým parametr·m (teplot¥, v¥trák·m, napájení, atd.), nebude

fungovat v Packet Traceru:

show env fan

show env power all

show env all

show env ?

První p°íkaz zobrazí informace o v¥trácích, druhý v²e, co se týká napájení. T°etí p°íkaz má dlouhý výstup

obsahující v²echno, co m·ºe být monitorováno o jednotlivých komponentách. Poslední pouºijeme, kdyº

nevíme, na co se m·ºeme zeptat.

Dal²í sada p°íkaz· se také vztahuje k fyzickým parametr·m, tentokrát jednotlivých sí´ových rozhraní

(n¥co z toho pravd¥podobn¥ také nebude fungovat v Packet Traceru):

show int g0/1 status

show interfaces status

show int g0/1 capabilities

show interfaces accounting

Otazníkem zjistíme dal²í moºnosti a klí£ová slova. U rozhraní nás m·ºe zajímat t°eba flowcontrol.
3

r P°íkazy jsou kolikrát celkem dlouhé a jejich výstupy je²t¥ mnohem del²í, proto se hodí ²et°it £as,

klávesnici a ruce. Co se tý£e délky p°íkaz·, uº bychom mohli v¥d¥t, ºe m·ºeme zkracovat (samoz°ejm¥

jen do té míry, aby nebyla �kolize� s jiným p°íkazem, který za£íná stejn¥). Takºe zbývají výstupy show

p°íkaz·.

Pro �ltrování výstup· p°íkaz· pouºíváme symbol | (rouru) následovaný klí£ovým slovem ur£ujícím,

co konkrétn¥ chceme z výstupu vybrat. Pak dopí²eme °et¥zec pro daný �ltr. Pouºívají se obvykle tato

klá£ová slova:

� begin � ve výstupu bude nalezen první výskyt toho, co jsme dopsali za slovo begin, vypí²e se v²e

od tohoto slova dále,

� section � zobrazí se pouze sekce se zadaným názvem,

� include � zobrazí se pouze °ádky obsahující to, co zadáme za slovo include,

� exclude � zobrazí se pouze °ádky neobsahující to, co dále zadáme.

� P°íklad

Z obsahu souboru running-config chceme zobrazit jen to, co následuje za °et¥zcem line con 0 (aº do

konce výstupu), tedy nás zajímá nastavení linek:

show run | begin line con 0

Z téhoº souboru nás zajímá pouze sekce pro VTY linky, protoºe nap°íklad pot°ebujeme v¥d¥t, kolik t¥ch

linek je:

show run | section line vty

Pot°ebujeme v¥d¥t, jak je na switchi nastavený protokol STP (Spanning Tree):

show run | section spanning-tree
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Zajímá nás, které porty jsou aktivní, pop°ípad¥ které vypnuté:

sh ip int br | include up

sh ip int br | exclude down

Chceme zjistit, které sluºby na za°ízení b¥ºí a které ne, tedy zobrazit °ádky obsahující slovo service:

show run | include service

�

3 Úkol

Nastavte na p°ipojených po£íta£ích n¥kterou IP adresu z daného rozsahu, brána bude IP adresa routeru

pro danou sí´. Otestujte konektivitu k routeru.

Nejd°ív nás bude zajímat ARP tabulka. Její obsah zobrazíme takto (jedním z t¥chto p°íkaz·):

show arp

show ip arp

Te¤ se zam¥°te na switche (alespo¬ jeden z nich). Na switchi si vypi²te tabulku MAC adres, coº je

kterýkoliv z t¥chto p°íkaz·:

show mac address-table

show mac-address-table

Jde o tabulku, podle které switch p°epíná provoz. N¥kdy je t°eba tuto tabulku vymazat, p°ípadn¥ jen

dynamicky získané záznamy (coº bude pravd¥podobn¥ v¥t²ina nebo dokonce v²echny):

clear mac address-table

clear mac-address-table

clear mac-address-table dynamic

3

r Za°ízení si n¥které parametry dojednávají v rámci autonegociace � duplex, rychlost a také u switche

to, zda se má automaticky rozpoznávat typ metalického kabelu (p°ímý nebo k°íºený), tedy vlastnost

auto-MDIX.

� P°íklad

Dále vidíme výpis vlastností sí´ového rozhraní souvisejících s vrstvami L1 a L2 (to poznáme podle toho,

ºe v p°íkazu není klí£ové slovo ip).
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Krom¥ jiného ve výpisu vidíme, ºe linka je aktivní � samotné rozhraní i L2 protokol (ozna£eno 1), dále

MAC adresu portu (ozna£eno 2), na dal²ím °ádku ²í°ku pásma (1 Gbit/s) a latenci (1000 µs), o n¥co níºe

plný duplex a rychlost 1 Gbit/s (ozna£eno 3).

Formát adres je ARPA (tento formát pouºívá nap°íklad Ethernet a Wi-�).

Kdyby nastavení duplexu a rychlosti nebylo správn¥, nastavíme je na rozhraní:

conf t

int g0/1

duplex auto

speed auto

conf t

int g0/1

duplex full

speed 1000

Vlevo nastavíme v²e tak, aby fungovala autonegociace, vpravo ru£n¥ ur£íme hodnoty. První moºnost je

lep²í, hlavn¥ proto, aby druhá strana m¥la ur£itý manévrovací prostor v rámci autonegociace.

Te¤ k vlastnosti Auto-MDIX. To, zda správn¥ funguje, zjistíme následovn¥ (nelze pouºít v Packet

Traceru):

show controllers ethernet g0/1 phy | include auto-mdix

Samoz°ejm¥ nemusíme pouºít �ltrování, jen by výstup byl celkem dlouhý. Pokud výstup p°íkazu vypadá

takto:

Auto-MDIX : On [AdminState=1 ...]

Hodnota na za£átku hranaté závorky AdminState= ur£uje, zda je funkce autodetekce k°íºení zapnutá (=1)

nebo vypnutá (=0). Hodnota On ur£uje, ºe port práv¥ zaji²´uje vnit°ní k°íºení, hodnota Off by znamenala,

ºe port na své stran¥ vypnul k°íºení.

Pokud je Auto-MDIX vypnuté, zapneme ho takto:

...

int g0/1

mdix auto

�

3 Úkol

Podle svých moºností prozkou²ejte p°íkazy z p°edchozího p°íkladu.

Pokra£ujte v souhrnném p°íkladu z p°edchozích stránek, p°idejte IPv6 adresaci � pouºijte adresy sítí

2001:db8:a:10::/64 a 2001:db8:a:20::/64. Adresy nastavte na routeru a na po£íta£ích.

Na routeru nastavte banner s hlá²kou �Unauthorized entry prohibited� . Na v²ech za°ízeních na konzoli

nastavte synchronizaci logování a zakaºte DNS lookup.
3

ï Souhrn kapitoly 1

Hlavním cílem této kapitoly bylo zopakovat si základní postupy p°i kon�guraci sí´ových za°ízení, ale také

jsme se zam¥°ili na r·zné typy modul· se sí´ovými rozhraními a zásuvných modul· a nau£ili jsme se

zji²´ovat r·zné parametry sí´ových za°ízení.
ï



Kapitola 2
Pokro£ilá kon�gurace switche a funkcí na vrstv¥

L2

� Rychlý náhled: V této kapitole se budeme zabývat r·znými nastaveními provád¥nými zejména na

switchi (t°ebaºe místy zabloudíme i na router). Zam¥°íme se na kon�guraci virtuálních lokálních sítí

(VLAN), dále se budeme zabývat protokolem STP a ukáºeme si vytvá°ení logických spoj· EtherChannel.

Následuje sekce o zabezpe£ení port· pomocí Port Security a sekce o zji²´ování informací ze za°ízení pomocí

protokol· CDP a LLDP, a pak se nau£íme blokovat neznámý unicastový a multicastový provoz.

¤ Klí£ová slova: VLAN, trunk, IEEE 802.1Q, VLAN rámec, router-on-stick, multilayer switch, STP

(spanning-tree), konvergence, root, spanning-tree Portfast, spanning-tree BPDUGuard, EtherChannel,

LACP, PaGP, Port Security, Sticky, CDP, LLDP.

➸➸ Cíle studia: V této kapitole se nau£íte kon�gurovat VLAN sít¥ v£etn¥ zaji²t¥ní komunikace mezi

jednotlivými VLAN sít¥mi, ovliv¬ovat pr·b¥h konvergence protokolu STP, nau£íte se kon�gurovat Ether-

Channel a zabezpe£it porty switche pomocí Port Security, také vyuºívat protokoly CDP a LLDP ke

zji²´ování informací o sousedních aktivních sí´ových za°ízeních a blokovat neznámé unicasty a multicasty.

2.1 VLAN

Na p°edná²kách jsme si vysv¥tlili, pro£ pouºívat VLAN, a taky základní princip: za°ízení jsou rozd¥lená

do skupin, p°i£emº fyzické umíst¥ní £len· jednotlivých skupin m·ºe být v rámci celé sít¥ jakékoliv. Pro

kaºdou skupinu m·ºeme na vrstv¥ L3 de�novat odli²ná pravidla, zejména co se tý£e bezpe£nosti a °ízení

p°ístupu. Kon�guraci VLAN provádíme p°edev²ím na switchi, komunikaci mezi r·znými VLAN provádíme

na L3 za°ízení, které bude tuto komunikaci zprost°edkovávat.

2.1.1 Kon�gurace na switchi

Na switchi provedeme následující:
� vytvo°íme jednotlivé VLAN sít¥ a pojmenujeme je (£ísla jsou praktická pro za°ízení, pro lidi jsou

p°ehledn¥j²í názvy),

14
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� ur£íme, které porty budou p°ístupové (access), a ur£íme, který port bude pat°it do které VLAN,

� nakon�gurujeme trunky mezi switchi.

� P°íklad

Na následujícím obrázku je topologie, podle které budeme kon�gurovat. Nejd°ív se zam¥°íme na switche.

Propojíme je k°íºeným kabelem a vytvo°íme VLANy.

P·jde celkem o 5 VLAN, kaºdá bude mít sv·j ú£el.

P°esuneme se do globálního kon�gura£ního módu, v sub-

kon�gura£ním módu pro konkrétní VLAN zadáme ná-

zev.

enable

configure terminal

vlan 10

name IT

vlan 20

name IoT

vlan 30

name others

vlan 40

name guests

vlan 99

name management

� Pokud tutéº sekvenci p°íkaz· máme provést na více za°ízeních, je praktické si je napsat do textového

editoru (bez odsazování a bez promptu, ale nap°íklad vyk°i£níky nevadí), a pak je p°i kon�gurování v

konzoli jednodu²e nakopírovat.

Port g0/1 bude na obou switchích trunk, k portu f0/3 p°ipojte ke kaºdému switchi po£íta£. Pouºijte

IP adresy 10.10.0.3/16 a 10.10.0.4/16. Adresa brány je 10.10.0.1. Ov¥°te, zda jsou navzájem dostupné.

Dále na jednotlivých portech ur£íme, které budou pat°it do konkrétní VLAN a které budou trunkové:

int g0/1

switchport mode trunk

switchport trunk native vlan 1

switchport trunk allowed vlan 10,20,30,40,99 ! není nutné, pokud chceme v²echny

int f0/3

switchport mode access

switchport access vlan 10

...

int vlan99 ; management vlan

ip addr 10.99.0.101 255.255.0.0 ! to platí pro S1

ip addr 10.99.0.102 255.255.0.0 ! to platí pro S2

no shut

exit

ip default-gateway 10.99.0.1 ! virtuální rozhraní switche pat°í do VLAN 99

Show p°íkazy pro VLAN:

sh int trunk

sh int status | include trunk

sh vlan brief
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P°ípadn¥ dal²í varianty. Ke kaºdému switchi p°ipojte jeden po£íta£ (porty f0/3).

Ov¥°te, zda uº mohou mezi sebou komunikovat switche. Pro£ ano/ne? Do které VLAN pat°í?
�

? Otázky

K p°edchozímu p°íkladu: jak nap°íklad mohou vypadat adresy pro p°ipojené po£íta£e? Mohou být taky

ze sít¥ 10.99.0.0/16? ?

� Poznámka

Pokud se na portu neda°í nastavit trunk, bývá (nap°íklad na multilayer switchi) d·vodem to, ºe je

zapouzd°ování do VLAN rámce nastaveno na jiné neº IEEE 802.1Q. Na portu pak postupujeme takto:

switchport trunk encapsulation dot1q

do sh int ... switchport ! ov¥°íme, jestli uº se "zapouzd°uje" dot1q (tedy IEEE 802.1Q)
�

2.1.2 Sm¥rování mezi VLAN pomocí Router-on-a-Stick

Ú£elem je umoºnit sm¥rování mezi L2_VLAN/L3_podsít¥mi, pot°ebujeme L3 za°ízení. Pokra£ujeme

v p°edchozím p°íkladu.

� P°íklad

Na stran¥ switche bude trunk s ur£itými povolenými VLAN, na stran¥ routeru jedno rozhraní rozd¥lené

na subrozhraní � pro kaºdou VLAN jedno subrozhraní.

Ke switchi S1 zapojíme router (na switchi g0/2, na routeru g0/0 £i podobný). Ke switchi S2 p°ipojíme

je²t¥ jeden po£íta£ (port f0/4). Na po£íta£i nastavíme IP adresu 10.20.0.4/16, bránu 10.20.0.1, na switchi

S2 nastavíme u portu f0/4 VLAN 20.

Ov¥°íme vzájemnou dostupnost po£íta£· 10.10.0.3 a 10.20.0.4.

Na switchi S2 nastavíme trunk sm¥rem k routeru:

S2(config)# int g0/2

S2(config-if)# switchport mode trunk

S2(config-if)# switchport trunk native vlan 1

S2(config-if)# switchport trunk allowed vlan 10,20,99

Poslední dva p°íkazy nejsou nutné. VLAN 1 je jako nativní nastavena defaultn¥, a nastavování dostupných

VLAN m·ºe být n¥kdy kontraproduktivní (kdyº vytvo°íme dal²í novou VLAN, musíme ji p°idat do v²ech

trunk·). Pokud bychom ov²em cht¥li nastavit jinou nativní VLAN neº 1, pak má p°íslu²ný p°íkaz smysl,

a také nastavení povolených VLAN m·ºe být uºite£né. Nap°íklad z bezpe£nostních d·vod· m·ºeme

nastavit jako nativní takovou VLAN, kterou nebudeme pro nic jiného pouºívat, a zárove¬ ji bu¤ na

trunku zakáºeme, nebo v²e, co se do této VLAN dostane, budeme p°eposílat do karantény.

Na routeru:

R1(config)# int g0/0.10

R1(config-if)# encapsulation dot1q 10

R1(config-if)# ip addr 10.10.0.1 255.255.0.0

R1(config-if)# int g0/0.20
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R1(config-if)# encapsulation dot1q 20

R1(config-if)# ip addr 10.20.0.1 255.255.0.0

R1(config-if)# int g0/0.99

R1(config-if)# encapsulation dot1q 99

R1(config-if)# ip addr 10.99.0.1 255.255.0.0

R1(config-if)# int g0/0

R1(config-if)# no shut

Poslední p°íkaz se opravdu má provád¥t na (celkovém) fyzickém rozhraní, nemá smysl zapínat jednotlivá

subrozhraní. �

3 Úkol

Ov¥°te vzájemnou dostupnost po£íta£· 10.10.0.3 a 10.20.0.4. Taktéº si vypi²te seznam rozhraní s na-

stavením trunku a stav jednotlivých rozhraní.

Co se stane, kdyº odstraníte n¥kterou VLAN, nap°íklad no vlan 10?
3

2.1.3 Sm¥rování mezi VLAN pomocí multilayer switche

Pokud máme multilayer switch, m·ºeme slou£it de�nování VLAN a sm¥rování mezi nimi do jediného

za°ízení. Pak uvnit° takového switche zprovozníme �vno°ený� sm¥rovací modul a vytvo°íme virtuální

rozhraní pro jednotlivé VLANy.

� P°íklad

Vytvo°íme si sí´ podle obrázku níºe. Máme jeden multilayer switch MS1 a jeden �b¥ºný� L2 switch S2.

Na prvním po£íta£i je IP adresa 10.0.10.12/24

a brána 10.0.10.1. Na druhém po£íta£i je IP ad-

resa 10.0.20.12/24 a brána 10.0.20.1.

Nejd°ív si nakon�gurujeme switch S2. Vytvo-

°íme VLANy a do VLAN 20 p°i°adíme port f0/1:

S2(config)# vlan 10

S2(config-vlan)# name hlavni

S2(config-vlan)# vlan 20

S2(config-vlan)# name hoste

S2(config-vlan)# int f0/1

S2(config-if)# switchport mode access

S2(config-if)# switchport access vlan 20

Dále nakon�gurujeme trunk:

S2(config-if)# int g0/1

S2(config-if)# switchport mode trunk

P°esuneme se na multilayer switch. Vytvo°íme VLANy a do první p°i°adíme port f0/1:

MS1(config)# vlan 10

MS1(config-vlan)# name hlavni

MS1(config-vlan)# vlan 20
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MS1(config-vlan)# name hoste

MS1(config-vlan)# int f0/1

MS1(config-if)# switchport mode access

MS1(config-if)# switchport access vlan 10

Nakon�gurujeme trunk. Protoºe jde o multilayer switch, musíme p°edem nastavit protokol IEEE 802.1Q:

MS1(config-if)# int g0/1

MS1(config-if)# switchport trunk encap dot1q

MS1(config-if)# switchport mode trunk

A te¤ p°istupme ke zprovozn¥ní L3 sm¥rování v multilayer switchi. Pro kaºdou VLAN vytvo°íme virtuální

L3 rozhraní a p°i°adíme IP adresu, která zárove¬ bude slouºit jako brána pro podsí´ p°íslu²ející k dané

VLAN:

MS1(config-if)# int vlan10

MS1(config-if)# ip addr 10.0.10.1 255.255.255.0

MS1(config-if)# int vlan20

MS1(config-if)# ip addr 10.0.20.1 255.255.255.0

MS1(config-if)# exit

Vytvo°ená virtuální rozhraní by se m¥la automaticky zapnout. Kdyby ne, je t°eba na nich pouºít p°íkaz no

shutdown, nicmén¥ kdyby to ne²lo a rozhraní by z·stala vypnutá, musíme zkontrolovat, jestli není chyba

jinde. Nap°íklad � opravdu je p°íslu²ná VLAN vytvo°ená?

Zbývá zprovoznit IPv4 sm¥rování (na routeru je defaultn¥ spu²t¥no, ale na switchi ne), pak si necháme

vypsat sm¥rovací tabulku.

MS1(config)# ip routing

MS1(config)# do sh ip route | begin Gateway

Gateway of last resort is not set

10.0.0.0/24 is subnetted, 2 subnets

C 10.0.10.0 is directly connected, Vlan10

C 10.0.20.0 is directly connected, Vlan20

Jak vidíme, existují dv¥ (virtuáln¥ p°ímo p°ipojené) sít¥ a lze mezi nimi sm¥rovat. Následující ping mezi

koncovými za°ízeními by m¥l fungovat (pokud ov²em máme na po£íta£ích správn¥ nastavené IP adresy

a brány):

ping 10.0.20.12

Na multilayer switchi si m·ºeme vyzkou²et tyto show p°íkazy:

sh ip int br

sh ip route

První z t¥chto dvou p°íkaz· by nám m¥l na obou virtuálních rozhraních ukázat jejich adresy, rozhraní by

m¥la být ve stavu up�up. Druhý p°íkaz zobrazí sm¥rovací tabulku, kde by m¥ly být ob¥ p°ipojené virtuální

sít¥. �
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2.2 STP

2.2.1 Kon�gurace Spanning-tree

Mechanismus Spanning-tree funguje celkem samostatn¥, ale ur£it¥ se nám hodí show p°íkazy, a také je

dobré n¥kdy zasáhnout do výb¥ru root switche.

� P°íklad

Vytvo°íme sí´ switch· s po£íta£i a nejd°ív necháme STP, aby ur£il hierarchii switch· sám.

P°edpokládejme, ºe tedy jako první byl �vytvo-

°en� switch S1, atd. Který switch je root switch,

taky podle obrázku? Pro£ to není S1?

Vyzkou²ejte tyto p°íkazy:

show spanning-tree

show spanning-tree detail

show spanning-tree summary

p°ípadn¥ dal²í, zjist¥te, co je podporováno (otazník).

Dále budeme chtít ovlivnit výb¥r root switche, na²ím favoritem je práv¥ S1. Nastavíme jeho prioritu

na 20450:

spanning-tree vlan 1 priority 20450

Pro£ myslíte, ºe zrovna takovou? Jak to ud¥lat jednodu²eji � a´ si nemusíme pamatovat vhodnou hodnotu

priority pro root:

spanning-tree vlan 1 root primary

Ov¥°te, jak se zm¥nily parametry.

Pokud budeme chtít, aby záloºním rootem byl switch S2, provedeme na n¥m tento p°íkaz:

spanning-tree vlan 1 root secondary

Kdyby primární root z n¥jakého d·vodu p°estal fungovat, novým primárním se stane ten, který jsme ur£ili

jako sekundární.
�

3 Úkoly

1. Kdyº jste podle p°edchozího p°íkladu ur£ili primární a sekundární root switch, ov¥°te

si pomocí show p°íkaz·, jaká je jejich skute£ná priorita.

2. Pokuste se vyrobit �kravatu� , tj. dva switche propojené dv¥ma kabely (viz obrázek

vlevo). Ov¥°te, jak se dohodly na nastavení spanning-tree.
3
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2.2.2 Spanning-tree Portfast

Portfast kon�gurujeme na portech, u kterých p°edpokládáme p°ipojení pouze koncových za°ízení nebo

takových, která nejsou pln¥ �d·v¥ryhodná� , prost¥ na p°ístupových portech. Na takové porty nejsou

posílány BPDU rámce. D·vodem je nejen bezpe£nost, ale také urychlení konvergence sít¥ switch·.

� P°íklad

P°edpokládejme, ºe porty f0/5-20 nejsou p°ipojeny k jinému switchi a p°edpokládá se u nich p°ipo-

jení koncových za°ízení (t°eba p°es ethernetovou zásuvku), tedy práv¥ zde budeme chtít zapnout funkci

portfast:

interface range f0/5-20

spanning-tree portfast

Nebo m·ºeme pro v²echny p°ístupové porty nastavit tuto funkci jako defaultní (tento p°íkaz pouºijeme

v globálním kon�gura£ním módu):

spanning-tree portfast default

a pak na t¥ch portech, u kterých tuto funkci nechceme, ji vypnout, t°eba f0/1:

interface f0/1

spanning-tree portfast disable

Ov¥°íme pro konkrétní port:

show spanning-tree interface f0/1 portfast

show run

V running-con�gu by toto v²e m¥lo být zjistitelné. Protoºe jde o velký výpis, bylo by vhodné pouºít

vhodný �ltr s rourou.
�

2.2.3 Spanning-tree BPDUGuard a errorDisable Recovery

Funkce BPDUGuard zaji´uje, aby hacker (nebo osoba neznalá), který sv·j switch p°ipojí k p°ístupovému

portu s nastaveným portfast a pokusí se stát root switchem, se do£kal pat°i£n¥ rázné odpov¥di. Pokud

je tato funkce zapnutá, pak v takovém p°ípad¥ daný port p°echází do stavu error-disabled a p°estane

fungovat.

� P°íklad

Nastavíme BPDUGuard pro mnoºinu port·:

interface range f0/5-20

spanning-tree bpduguard enable

Pro v²echny porty m·ºeme BPDUGuard nastavit jako defaultní:

spanning-tree portfast bpduguard default

a potom zru²íme pro ty porty, za kterými je regulérní switch, t°eba f0/1:

interface f0/1

spanning-tree bpduguard disable

�



Kapitola 2 Pokro£ilá konfigurace switche a funkcí na vrstv¥ L2 21

r Pokud je port ve stavu error-disable, nebude fungovat, a taky není jednoduché ho aktivovat (admi-

nistrátor by musel port p°íkazem shutdown vypnout a pak p°íkazem no shutdown zapnout).

Zda je n¥který port ve staru error-disable, zjistíme v následujícím výpisu:

show interface status

show interface f0/1 status

Je moºné zajistit, aby se takto vypnutý port ve stavu error-disable po ur£ité dob¥ automaticky zotavil,

coº je funkce �errordisable recovery� (nefunguje v Packet Traceru).

� P°íklad

Nejd°ív zjistíme, jestli je tato funkce zapnutá, a kdyº ne, zapneme ji, nastavíme interval pro zotavení na

30 sekund:

show errdisable recovery

conf t

errordisable recovery cause bpduguard

errordisable recovery interval 30

Za£átek výstupu bude vypadat n¥jak takto:

Switch(config)# do sh errdisable recov

ErrDisable Reason Timer Status

----------------- --------------

arp-inspection Disabled

bpduguard Enabled

channel-misconfig (STP) Disabled

dhcp-rate-limit Disabled

dtp-flap Disabled

gbic-invalid Disabled

inline-power Disabled

link-flap Disabled

mac-limit Disabled

�

2.3 EtherChannel

EtherChannel (EC) je protokol pouºívaný k vytvo°ení logického komunika£ního kanálu sestávajícího z

n¥kolika fyzických komunika£ních linek, tj. slu£ujeme n¥kolik fyzických linek do jedné logické s vy²²í

propustností. Je to £ist¥ point-to-point technologie, zabýváme se tedy práv¥ dvojicí skupin port· na

protilehlých za°ízeních. Pokud z jednoho switche vede více EC logických spoj·, jsou na sob¥ nezávislé

(musejí mít jen jiné ozna£ení, aby v²e bylo jednozna£né).

Dvojici switch· tedy propojíme n¥kolika kabely. Pouºité porty musejí být v²echny stejného typu

(rychlost, duplex, MDIX). Nemusejí mít nutn¥ na obou stranách stejné názvy. Dále v²echny zapojené

porty na obou stranách musejí mít stejný typ EC.

EC bu¤ nastavíme ru£n¥ (mód �on� na obou stranách), nebo pouºijeme n¥který protokol pro vyjed-

nání EC: na Cisco za°ízeních máme na výb¥r mezi protokolem LACP (otev°ený protokol, který podporují

v²ichni výrobci, takºe se dá pouºít i v p°ípad¥ propojení switch· r·zných výrobc·) a protokolem Cisco

PAg-P. Oba protokoly rozli²ují aktivní a pasivní stranu, jen je trochu jinak nazývají.



Kapitola 2 Pokro£ilá konfigurace switche a funkcí na vrstv¥ L2 22

Tabulka 2.1: Ozna£ení stav· EC port· p°i pouºití r·zných protokol·

Význam Protokol PAg-P Protokol LACP

ru£n¥ on on

pasivní strana auto passive

aktivní strana desirable active

V tabulce 2.1 jsou moºná ozna£ení stav· port· p°i pouºití EC. Samoz°ejm¥ je nejze libovoln¥ kombi-

novat, povolené kombinace najdeme v tabulce 2.2.

Tabulka 2.2: Módy pro vyjednání EtherChannelu

Porty na prvním za°ízení Porty na druhém za°ízení ⇒ vybrali jsme protokol

active passive nebo active LACP

desirable auto nebo desirable PAgP

on on ºádný

EtherChannel m·ºeme tedy nastavit ru£n¥ (to je volba on), ale ztratíme výhodu automatického zno-

vuzprovozn¥ní v p°ípad¥ problém· (krátkodobá ztráta konektivity apod.).

� P°íklad

P°edpokládejme, ºe mezi dv¥ma switchi máme nataºeny dva kabely, na obou stranách porty f0/1 a f0/2.

Na portech nakon�gurujeme EtherChannel s navazováním kanál· pomocí LACP:

interface range f0/1-2

shutdown

channel-group 1 mode active

Tím jsme vytvo°ili nový logický port s názvem port-channel 1, resp. po1. V²e dal²í budeme nastavovat

práv¥ na tomto novém portu, v£etn¥ trunku.

interface port-channel 1

switchport mode trunk

switchport trunk encap dot1q

switchport trunk native vlan 1

switchport trunk allowed vlan 10,20,99

Nebo pokud má jít o p°ístupový port (coº není úpln¥ b¥ºné), zde p·jde o accessový port pro VLAN 10:

interface port-channel 1

switchport mode access

switchport access vlan 10

V kaºdém p°ípad¥ zbývá logický port aktivovat, coº ud¥láme tak, ºe zapneme fyzické porty pat°ící do EC

svazku:

interface range f0/1-2

no shutdown
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Pokud bychom cht¥li pouºít protokol PAg-P, byl by na jedné stran¥ mód desirable a na druhé auto.

Pokud bychom cht¥li vytvo°it EtherChannel ru£n¥, na obou stranách by bylo �on� .

Obvykle bývá EtherChannel vytvo°en na L2 portech, ale dá se vytvo°it i na L3 portech:

interface range f0/1-2

shutdown

channel-group 1 mode active

interface port-channel 1

no switchport

ip address 10.0.0.8 255.0.0.0

interface range f0/1-2

no shutdown

Show p°íkazy pro Etherchannel � vyzkou²ejte:

show interface f0/1 etherchannel

show interface po1

show etherchannel 1 detail

show etherchannel protocol

show etherchannel summary

show etherchannel ?

show lacp ?

show interfaces f0/1 capabilities

show run

show interfaces trunk

�

� Poznámka

Nejd°ív za°azujeme porty do EtherChannelu, a aº potom na nich cokoliv nastavujeme. Pro jistotu je lep²í

nastavovat EtherChannel na vypnutých portech, a aº po nastavení v²echny fyzické porty (najednou v

range rozsahu) zapnout.

Na fyzických portech zvlá²´ pak uº nic ne°e²íme, krom¥ zapínání a vypínání. Kdybychom nap°íklad

dodate£n¥ zm¥nili nastavení trunku na jednom ze zapojených port·, celý logický kanál by p°estal fungovat.
�

3 Úkol

Nakon�gurujte tuto jednoduchou sí´ pro Etherchannel, pouºijte LACP.

Po£íta£e PC0 i PC1 budou ve VLAN 20,

mezi switchi vytvo°te trunk. Vyzkou²ejte r·zné

show p°íkazy, také ov¥°te, co hlásí CDP/LLDP,

taky STP. Nejd°ív °e²te EtherChannel, aº po-

tom trunk. 3

2.4 Port Security

Ú£elem je zajistit, aby v p°ípad¥, ºe se k portu p°ipojí n¥kdo �nepovolaný� (podle MAC adresy), do²lo

k vhodné bezpe£nostní reakci � podle toho, co nastavíme.
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Port musí být v p°ístupovém módu a musí mít zapnutou funkci port security, pak m·ºeme tuto funkci

nastavovat.

� P°íklad

Ukáºeme si nastavení Port Security pro port g0/1. Nejd°ív tuto funkci na portu zapneme:

int g0/1

switchport mode access

switchport port-security

Te¤ m·ºeme nap°íklad ur£it maximum pro po£et bezpe£ných MAC adres (pro 2 adresy):

switchport port-security maximum 2

�

r Jsou t°i moºnosti ur£ení bezpe£ných MAC adres:

1. staticky, tedy ru£n¥ ur£íme bezpe£nou MAC adresu (uloºí se do running-con�g, po restartu zmizí,

ale u portu je uloºena, tedy p°i vypnutí/zapnutí portu se neztratí),

2. dynamicky, první p°ipojená MAC se zapamatuje (uloºí se do RAM, ale ne do running-con�g, po

restartu zmizí, p°i vypnutí/zapnutí portu taktéº a u£í se znovu),

3. sticky port-security : u£í se jako dynamicky (uloºí se do running-con�g, po restartu zmizí, ale p°i

vypnutí/zapnutí portu se neztratí) � n¥co mezi statickým a dynamickým ur£ením MAC.

Pokud máme MAC adresu nau£enou v running-con�gu (staticky nebo sticky), pak je vhodné uloºit na-

stavení do startup-con�g.

Dynamické a statické ur£ení MAC se dá kombinovat.

� P°íklad

Na portu f0/1 nastavíme p°ístupový mód s VLAN 10 a pak port security, p°i£emº jednu MAC adresu

ur£íme staticky. Povolíme maximáln¥ 5 adres, tedy zbývající se budou u£it dynamicky.

int f0/1

switchport mode access

switchport access vlan 10

switchport port-security

switchport port-security maximum 5

switchport port-security mac-address 0001.42a1.5ebd

Pokud místo statického ur£ení budeme chtít, aby v²echny povolené adresy byly u£eny stylem sticky:

int f0/1

switchport mode access

switchport access vlan 10

switchport port-security

switchport port-security maximum 2

switchport port-security mac-address sticky

�
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r Reakce p°i p°ipojení MAC adresy, která není bezpe£ná, mohou být následující:

� protect : provoz od �cizí� MAC adresy je zahazován, jinak se nic ned¥je; pokud se pozd¥ji p°ipojí

�povolená� adresa, bude v²e fungovat b¥ºným zp·sobem,

� restrict : �cizí� provoz je zahazován, zvý²í se counter sledující po£et naru²ení bezpe£nosti, je vyvoláno

hlá²ení o naru²ení bezpe£nosti (syslog); pokud se pozd¥ji p°ipojí povolený stroj, op¥t v²e bude

fungovat b¥ºným zp·sobem,

� shutdown: port je vypnut, dostane se do stavu error-disabled, musí se ru£n¥ vypnout+zapnout (tj.

pouºít p°íkazy shutdown a noshutdown); zvý²í se counter (defaultní stav).

� P°íklad

Ukáºeme si nastavení Port Security na portu f0/1 se zm¥nou reºimu reakce na nepovolenou MAC adresu.

Pokud chceme nastavovat MAC adresu stylem sticky a chceme, aby port fungoval v reºimu restrict:

int f0/1

switchport mode access

switchport access vlan 10

switchport port-security

switchport port-security maximum 2

switchport port-security mac-address sticky

switchport port-security violation restrict

Pro jiné módy bychom zadali klí£ová slova protect nebo shutdown (ale shutdown je výchozí, to není nutno

zadávat).
�

r Ov¥°ujeme t¥mito show p°íkazy:

show port-security int f0/1

show run | section interface

show port-security

show port-security address

show port-security int f0/1

3 Úkol

Vyberte dva aº t°i po£íta£e a zjist¥te si jejich MAC adresy.

Na switchi nastavte na t°ech r·zných portech Port Security:

� na jednom nechte dynamicky s maximem jedné adresy (z cvi£ných d·vod·; obvyklej²í je mít maxi-

mum alespo¬ 2),

� na druhém nastavte maximum na 2, ale staticky ur£ete jednu MAC adresu z ur£ených po£íta£·,

� na t°etím nastavte sticky s maximem jedné adresy.

Uloºte running-con�g do startup-con�gu (kv·li sticky u£ení adres). Na kaºdém portu nastavte jinak reakci

na p°ipojení nepovolené adresy.

Zkou²ejte, co se bude dít p°i p°ipojení po£íta£· do limitu, vypisujte si nau£ené adresy. Také vyzkou-

²ejte, co se bude dít po restartu za°ízení, které adresy budou zapamatovány u kterého portu. Pak ov¥°te

chování p°i p°ipojení za°ízení nad maximum.
3
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2.5 Protokoly pro zji²´ování parametr· aktivních sí´ových za°ízení

2.5.1 CDP

Protokol CDP (Cisco Discovery Protocol) umoº¬uje za°ízením od Cisca se vzájemn¥ p°edstavit. Jeho

otev°ená obdoba je LLDP podporovaná na za°ízeních r·zných výrobc·.

� P°íklad

Vezm¥te dv¥ za°ízení: jeden switch (nazv¥te S1) a jeden router (nazv¥te R1). Na routeru nastavte IP

adresu na p°íslu²ném rozhraní, na switchi nastavte IP adresu na SVI, zfunk£n¥te. Ke switchi S1 p°ipojte

je²t¥ jeden switch (klidn¥ n¥jaký multilayer, jestli najdete). Na switchi S1 vyzkou²ejte:

sh cdp neighbors

sh cdp entry R1

Místo R1 m·ºete dát hv¥zdi£ku = v²ichni sousedi.

Pokud jsme jako poslední zm¥nu provedli nastavení názvu, m·ºe switch vid¥t n¥jakou dobu pod

star²ím názvem, pak ur£itou dobu dokonce pod ob¥ma názvy (dv¥ za°ízení na stejném portu). Vyzkou²ejte

p°íkaz s klí£ovým slovem entry i na druhém za°ízení.

sh cdp interface f0/1

(dosa¤te rozhraní na switchi p°ipojené k sousedovi).

Také existuje varianta, kterou si v Packet Traceru nevyzkou²íme, funguje jen na skute£ném za°ízení:

sh cdp traffic

�

r Zapnutí/vypnutí CDP se dá provést bu¤ na jednotlivých rozhraních, nebo na celém za°ízení. Na

celém za°ízení zadáme v globálním kon�gura£ním módu pro zapnutí, resp. vypnutí:

cdp run

no cdp run

Na jednotlivých portech se pouºívá trochu jiný p°íkaz. P°ejdeme do subkon�gura£ního módu pro dané

rozhraní a zadáme (pro zapnutí, resp. vypnutí):

cdp enable

no cdp enable

� P°íklad

Pokra£ujeme v p°edchozím p°íkladu. Vypn¥te CDP na switchi centráln¥, zkontrolujte, co vypisuje p°í-

slu²ný show p°íkaz. Pak zapn¥te na portu f0/1 (resp. na tom, ke kterému je zapojený router) a op¥t

zkontrolujte. Vezm¥te v úvahu, ºe bude ur£itý delay.
�
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Ò CDP Spoo�ng se provádí tak, ºe úto£ník posílá CDP rámce s cílovou skupinovou MAC adresou

01-00-0C-CC-CC-CC, zdrojová adresa bývá obvykle podvrºená. Pokud se za°ízení nedokáºe bránit samo,

je jediná ochrana vypnout CDP na t¥ch portech, kde nejsou �d·v¥ryhodná� za°ízení typu switch, router

apod., zejména na p°ístupových portech.

Co je to za adresu: Cisco pouºívá 01-00-0C-CC-CC-CC k více ú£el·m (CDP, VTP, DTP,. . . ), v LCP

rámci pouºije jako OUI 00:00:0C (= Cisco), místo EtherType identi�kátor konkrétního protokolu, uvnit°

CDP, VTP £i jiný rámec.

2.5.2 LLDP

Protokol LLDP je otev°ená varianta k CDP podporovaná r·znými výrobci, tento protokol pouºíváme v

heterogenních sítích se za°ízeními od r·zných výrobc·.

P°íkazy pro LLDP jsou obdobné, princip pouºívání je podobný jako u CDP. Vypínat a zapínat m·ºeme

také bu¤ centráln¥ nebo na jednotlivých rozhraních. Nejd°ív show p°íkazy:

sh lldp

sh lldp neighbors

atd., pouºijte otazník.

Zapnutí a vypnutí LLDP na celém za°ízení v globálním kon�gura£ním módu:

lldp run

no lldp run

Na rozhraní se na rozdíl od CDP zapíná zvlá²´ vstup a výstup, v subkon�gura£ním módu rozhraní zadáme:

lldp receive

lldp transmit

Vypnutí by se provedlo tak, ºe p°ed tento p°íkaz bychom dali �no�.

� P°íklad

Pokra£ujte v p°íkladu o CDP. Vypn¥te protokol CDP centráln¥ a zapn¥te LLDP na p°ipojených rozhra-

ních. Vyzkou²ejte r·zné show p°íkazy.
�

2.6 Blokování neznámých unicast a multicast rámc·

Následující bohuºel nebude fungovat v Packet Traceru. Tyto p°íkazy jsou podporovány na n¥kterých

switchích.

Vzpome¬me si, jak switch zachází se svou p°epínací tabulkou: pokud cílovou adresu rámce najde

v tabulce, pak rámec p°epo²le na port v tabulce uvedený. Jestliºe ji v tabulce nenajde, provede �ooding

podobn¥ jako u broadcastu. Jenºe to za ur£itých okolností není ºádoucí � z bezpe£nostních d·vod·.

r Proto v n¥kterých �rmách je b¥ºné nastavení blokování neznámých unicast· na accessových portech:

interface range ...

switchport block unicast
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? Otázky

Pokud na takový port p°ijde rámec s neznámou cílovou adresou, bude zahozen. Co myslíte, jaký to má

d·sledek na provoz sít¥, hlavn¥ p°i p°ipojení nového za°ízení do sít¥? A jak to dopadá, kdyº se n¥kdo

pokusí o útok na MAC tabulku? K £emu konkrétn¥ m·ºe být toto nastavení dobré?
?

r Switch nemá jen tabulku unicastových MAC adres, má také tabulku multicastových MAC adres, se

kterou se zachází dost podobn¥, v£etn¥ �oodingu neznámých MAC. Také zde m·ºeme zablokovat neznámý

provoz:

interface range ...

switchport block multicast

Na tomtéº portu mohou být provedena ob¥ nastavení. Pro zru²ení sta£í p°ed p°íkaz dát �no� .

r Jak si ov¥°it nastavení:

sh int ... switchport

sh run | section interface ...

Nastavení blokování �oodingu je nezávislé na VLANách.

ï Souhrn kapitoly 2

V této kapitole jsme se zabývali r·znými nastaveními speci�ckými hlavn¥ pro switch, nicmén¥ n¥která

nastavení souvisela i s routerem. Nejd°ív jsme se nau£ili kon�gurovat virtuální lokální sít¥ (VLAN),

následovala sekce o protokolu Spanning-tree (STP). Pak jsme se nau£ili nastavit EtherChannel, v dal²í

sekci jsme nastavovali Port Security, pak jsme si ukázali pouºití protokol· CDP a LLDP pro zji²´ování

parametr· za°ízení a na konci kapitoly jsme si ukázali, jak na switchi zablokovat p°eposílání neznámých

unicast a multicast rámc·. ï



Kapitola 3
Pokro£ilá kon�gurace routeru

� Rychlý náhled: V této kapitole se budeme zabývat tématy souvisejícími zejména s protokolem IP

a jeho adresami, a´ uº unicastovými nebo multicastovými. Nejd°ív se zam¥°íme na moºnosti získání IPv4

a IPv6 adres a celkov¥ komunikaci v rámci IP sít¥. Dal²ím tématem bude statické sm¥rování. Následující

sekce je v¥nována �ltrování provozu pomocí ACL seznam·, tedy seznam· °ízení p°ístupu. V dal²í sekci se

budeme v¥novat dynamickému sm¥rování, kde se zam¥°íme na protokol OSPF pro IPv4 i IPv6, a v ná-

sledující sekci p·jde o sm¥rování mezi autonomními systémy, tedy vn¥j²í sm¥rovací protokol BGP (ve

variantách eBGP a iBGP).

¤ Klí£ová slova: IPv4, IPv6, DHCPv4, DHCP Helper, SLAAC, stateless/stateful DHCPv6, M/O/A

�ag, DUID, zóna, Standard/Extended ACL, routing, OSPF, RIP, EIGRP, eBGP, iBGP.

➸➸ Cíle studia: V této kapitole se nau£íte nastavit p°id¥lování IPv4 a IPv6 adres v síti, porozumíte

problematice �ltrování provozu pomocí ACL seznam·, nau£íte se vytvá°et a nasazovat standardní i ex-

tended ACL seznamy. Také se nau£íte kon�gurovat b¥ºné sm¥rovací protokoly, zejména protokol OSPF,

a seznámíte se s protokolem BGP.

3.1 Kon�gurace DHCP pro IPv4 a IPv6 adresy

3.1.1 Jak nastavit DHCPv4 na routeru

Ò Je t°eba stanovit tzv. pool, coº je rozsah adres, které budou zájemc·m p°id¥lovány. Rozsah je ur£en

adresou sít¥ s maskou, ale n¥které adresy z tohoto rozsahu budeme chtít vyjmout z p°id¥lování (t°eba

proto, ºe pat°í samotnému routeru/brán¥ a p°ípadn¥ n¥kterým server·m £i r·zným sí´ovým za°ízením).

Nap°íklad pokud chceme p°id¥lovat rozsah 10.10.0.0/16, ale z n¥j chceme vynechat prvních 8 adres a pak

je²t¥ jednu:

ip dhcp excluded-address 10.10.0.1 10.10.0.8

ip dhcp excluded-address 10.10.0.254

Te¤ vytvo°íme DHCP pool pro ur£ený rozsah adres, nazveme ho LAN-1. Ná² název je �cvi£ený� , v praxi

by m¥l hlavn¥ sd¥lovat, o jakou sí´ (p°íp. VLAN) se jedná. Vytvo°ení DHCP poolu nás p°evede do

29
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subkon�gura£ního módu pro DHCP pool, ve kterém ur£íme parametry: adresu brány, p°id¥lovaný rozsah

adres, a pak dal²í (uº nepovinné) parametry jako adresa DNS serveru, název domény, lease time (doba

p°id¥lení adresy z poolu) atd.

ip dhcp pool LAN-1

default-router 10.10.0.1

network 10.10.0.0 255.255.0.0

dns-server xxxxxxx

domain-name xxxxxxx

lease 2

První dva parametry (sí´ a adresa routeru) jsou povinné, zbývající nepovinné, záleºí, co v²e chceme

klient·m sd¥lovat zárove¬ s p°id¥lením adresy. Parametr dns-server sd¥lí klientovi adresu DNS serveru

v místní síti, dále m·ºeme informovat o názvu domény, a taky m·ºeme ur£it dobu trvání p°i°azení adresy.

� Poznámka

Jak je to s po°adím p°íkaz·? Rozhodn¥ nejd°ív °e²íme excluded adresy, a aº potom vytvá°íme pool. Uvnit°

poolu v°ele doporu£uji uvést p°íkaz network spí²e aº ke konci, protoºe se m·ºe stát, ºe okamºit¥ po jeho

zadání p°ijde ºádost o adresu od n¥kterého klienta, router odpoví rychleji neº my stihneme dodat dal²í

informace, a klient tedy dostane neúplnou informaci. P°edev²ím adresu brány (default-router) bychom

rozhodn¥ m¥li uvést je²t¥ p°ed p°íkazem network.
�

r Samoz°ejm¥ existují show p°íkazy:

show run | section dhcp show ip dhcp server statistics

show ip dhcp pool show ip dhcp conflict

show ip dhcp binding

atd., pouºijte otazník. R·zné systémy (verze) mohou mít trochu odli²nou podporu t¥chto p°íkaz·, a hlavn¥

v Packet Traceru ur£it¥ n¥která klí£ová slova nelze pouºít. Varianta s klí£ovým slovem binding nám zobrazí

stav p°id¥lení adres (proto jde o stavový DHCP � podle této tabulky).

r Na jednom routeru m·ºe být de�nováno více DHCP pool·, protoºe kaºdé rozhraní routeru �vidí�

do jiné sít¥ (nebo n¥kolika sítí, kdyº pouºíváme VLANy) a více takových sítí m·ºe pouºívat soukromé

adresy. Pro kaºdou sí´ pot°ebujeme jiný rozsah.

3 Úkol

Tento úkol pl¬te v Packet Traceru, a´ si výsledek m·ºete uloºit a pozd¥ji se k n¥mu vrátit, aº se budeme

u£it kon�gurovat DHCPv6.

1. Vytvo°te sí´ s jedním routerem, dv¥ma switchi a n¥kolika po£íta£i. Na switchích nakon�gurujte:

� VLAN 10 s názvem Zamestnanci,
� VLAN 20 s názvem Hoste,
� VLAN 84 s názvem Management,
� VLAN 90 s názvem Native,
� VLAN 95 s názvem Parking,
� mezi switchi bude trunk, nastavte native VLAN na 90, povolené VLANy budou 10, 20 a 84.

Pro první t°i VLANy budou existovat IPv4 sít¥ 10.xx.0.0/16, kde místo xx dosa¤te £íslo VLAN.
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2. Mezi jedním ze switch· a routerem zprovozn¥te Router-on-a-Stick, a to pouze pro VLAN 10, 20 a 84,

ze strany switche bude nativní VLAN 90. Na subrozhraních dejte vºdy první IP adresu z rozsahu

sít¥ pro danou VLAN, to bude brána pro p°íslu²nou sí´. Nezapome¬te p°íslu²né fyzické rozhraní

zapnout. Ov¥°te si, zda mezi sít¥mi správn¥ funguje sm¥rování:

show ip route | begin Gateway

3. Na routeru zprovozn¥te DHCPv4 pro sít¥ p°íslu²ející VLAN 10 a 20. Vºdy prvních 5 adres z kaºdého

rozsahu vyjm¥te z p°id¥lování. Krom¥ povinných parametr· uve¤te alespo¬ název domény. V Packet

Traceru bohuºel nefunguje parametr lease.

4. Ke switch·m p°ipojte po£íta£e, zvolené porty budou v p°ístupovém módu (access). Nasa¤te na

t¥chto portech £ísla VLAN tak, aby do prvních t°í VLAN pat°il vºdy alespo¬ jeden po£íta£. Na

po£íta£i spadajícím do VLAN 84 (Management) nasa¤te staticky adresu 10.84.0.6, maska bude

255.255.0.0.

5. Na jednom ze switch· nastavte na rozhraní VLAN84 IP adresu 10.84.0.2, masku 255.255.0.0,

vytvo°te nového uºivatele (zvolte vhodn¥ p°ihla²ovací jméno a heslo), nastavte vhodné heslo do

enabled módu a na VTY linkách zprovozn¥te SSH, nastavte na nich p°ihla²ování p°es lokální databázi

(tj. s vyuºitím vytvo°eného uºivatele).

6. Alespo¬ na jednom switchi vypn¥te v²echny nepouºité porty a nastavte je do accessového módu

s uvedenou VLAN 95 (Parking). Pouºijte k tomu interface range.

7. Vyzkou²ejte, zda funguje ping mezi jednotlivými po£íta£i. Také vyzkou²ejte, jestli z po£íta£e pat°í-

cího do VLAN 84 funguje p°ístup na switch s nakon�gurovaným SSH.
3

3 Úkol

Pro tento úkol budete pot°ebovat p°edp°ipravený soubor DHCP_NAT.pkt.

Na routeru R1 nakon�gurujte pool pro rozsah adres 10.10.0.0/16

podle vý²e uvedeného návodu, z p°id¥lování vyjm¥te prvních 10

adres a pak poslední adresu z rozsahu (sta£í uvedený rozsah adres

a rozsah vyjmutých adres).

Pak se podívejte, jestli uº po£íta£ PC0 uº má adresu a bránu,

a kterou adresu vlastn¥ získal. Vyzkou²ejte, jestli p·jde z PC0 ping-

nout server, p°ípadn¥ pouºijte webový prohlíºe£ na PC0.

Dále na routeru zkontrolujte stav p°id¥lení adres (tj. dynamic-

kou tabulku p°id¥lených adres), p°ípadn¥ vyzkou²ejte dal²í show

p°íkazy.

Soubor uloºte, vyuºijete ho dál v úkolu v následující sekci.
3

? Otázky

Pro£ myslíte, ºe není nutné de�novaný pool nasazovat na rozhraní? Pokud by bylo de�nováno více pool·,

podle £eho pozná router, ze kterého má ºadateli adresu p°id¥lit?
?
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3.1.2 DHCP Helper

Pokud máme ve �rm¥ více router· s r·znými soukromými sít¥mi a pouze jeden z nich bude plnit roli

DHCP serveru, pak ostatní routery musejí plnit roli tzv. relay agenta. To je p°eposíla£, který p°epo²le

broadcast daného typu do jiné sít¥ (to by jinak ne²lo, broadcasty kon£í na hranici sít¥). Pokud chceme, aby

router plnil roli relay agenta, spustíme na n¥m tzv. helper. Helpery mohou být pro r·zné protokoly/sluºby,

záleºí, co v²e na za°ízení s ur£itou adresou b¥ºí.

r Na budoucím relay agentovi, konkrétn¥ rozhraní, za kterým se nacházejí ºadatelé o adresu, nastavíme

helper odkazující na adresu serveru poskytujícího danou sluºbu (dáme tam tu adresu, pod kterou ná²

�agent� vidí poskytovatele sluºby).

int g0/xxx

ip helper-address 192.168.0.1

r Nastavení helperu se dá ov¥°it t°eba v running-con�gu nebo ve výpisu parametr· rozhraní:

sh ip int g0/...

3 Úkol

Pokra£ujte v p°íkladu z p°edchozího úkolu. Na routeru R1 vytvo°te druhý pool pro adresy 10.20.0.0/16,

op¥t prvních 8 adres vyjm¥te. Na routeru R2 pak spus´te helper umoº¬ující za°ízením za rozhraním g0/0

získat od routeru R1 adresu. Vyzkou²ejte, jestli jde z PC1 pingnout jak server, tak i PC0.
3

3.1.3 Moºnosti získání IPv6 adresy

IPv6 adresu lze získat více r·znými zp·soby: SLAAC, SLAAC s bezstavovým DHCPv6 nebo pln¥ dyna-

micky p°es stavový DHCPv6, p°ípadn¥ staticky.

Nejjednodu²²í pro koncová za°ízení je SLAAC (Stateless Autocon�guration), která je na Cisco route-

rech defaultní, jen je t°eba zprovoznit IPv6:

ipv6 unicast-routing

A samoz°ejm¥ je nutné p°id¥lit IPv6 adresu na daném rozhraní routeru. Samotný router posílá RA zprávu

(Router Advertisement), ze které se klienti dozví adresu sít¥, adresu brány a p°ípadn¥ dal²í parametry.

Hostitelskou £ást adresy si pak dopo£tou sami.

Dal²í moºnosti jsou stavový a bezstavový DHCPv6. Stavový funguje stejn¥ jako v IPv4 (p°id¥luje

i adresy a vede si tabulku se stavem p°id¥lení adres), kteºto bezstavový je �na p·l cesty� : adresu (i bránu)

si klient vy°ídí pomocí routeru, ale ostatní informace dostane od DHCP serveru (nap°íklad adresu DNS

serveru, název domény apod.). Ten m·ºe b¥ºet na tomtéº routeru.

r Klient je o konkrétním nastavení sít¥ informován v RA zpráv¥ od routeru, kde jsou dva d·leºité

p°íznaky: M (managed �ag) a O (other con�g �ag).

Na obrázku 3.1 je screenshot z Wiresharku, soubor ipv6_NDP.pcap, kde vidíme ICMPv6 RA zprávu

oznamující v²em za°ízením v síti, jaký je pre�x (adresa sít¥) a dal²í informace. V²imn¥te si údaj· v poli

Flags: není nastaven ani managed �ag, ani other con�g �ag. V následujících polích najdeme jak link-local
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Obrázek 3.1: Umíst¥ní p°íznak· pro zp·soby získání IPv6 adresy v RA zpráv¥

adresu routeru (která bude slouºit jako brána), tak i pre�x sít¥ v£etn¥ jeho délky. Z toho vyplývá, ºe v síti

se pouºívá SLAAC a není tam ºádný DHCPv6 server.

Pak je tu je²t¥ jeden p°íznak: A (Autonomous Address Con�guration Flag). V RA zpráv¥ se hledá

h·°e, je zano°ený ve volitelné £ásti ICMPv6 Option (Pre�x information. . . ). Jeho umíst¥ní vidíme na

obrázku 3.2, je ozna£ený ²ipkou. Zrovna na tom obrázku jsou p°íznaky M a O nastaveny na 0, takºe by

m¥lo jít o SLAAC.

Obrázek 3.2: P°íznak A (Autonomous Address Con�g) � za°ízení si má samo dopo£ítat IPv6 adresu
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Tabulka 3.1: P°íznaky (�agy) ur£ení zp·sobu získání IPv6 adresy pro klienty v síti

SLAAC Stateless DHCPv6 Stateful DHCPv6

Nastavení �ag·: M = 0, O = 0, A = 1 M = 0, O = 1, A = 1 M = 1

Obrázek 3.3 ukazuje ICMPv6 RA zprávu v síti se stavovým DHCP. Managed �ag je nastaven na 1

a router ohla²uje pouze svou link-local adresu (a MTU).

Obrázek 3.3: P°íznaky pro stateful DHCPv6 v RA zpráv¥

Obrázek 3.4: P°íznaky pro stateless DHCPv6

Na obrázku 3.4 je ukázka nastavení p°í-

znak· Managed a OtherCon�g v RA zpráv¥

pro bezstavový DHCPv6. Krom¥ link-local

adresy brány zde najdeme také údaj o pre-

�xu sít¥, ostatn¥ stejn¥ jako na obrázku 3.2

pro bezstavový DHCPv6.

� P°íklad stateless DHCPv6 najdeme na-

p°íklad na https://www.cloudshark.org/captures/

2831e78f8b44.

3 Úkol

Pokra£ujte v úkolu ze strany 3.1.2 o DHCP Helperu. Zprovozn¥te IPv6 na routeru R1, nezapome¬te

zapnout IPv6 sm¥rování, p°id¥lte na rozhraní g0/0 tyto adresy:

� 2001:db8:acad:10::1/64 jako globální unicast

� fe80::1 jako link-local adresu

https://www.cloudshark.org/captures/2831e78f8b44
https://www.cloudshark.org/captures/2831e78f8b44


Kapitola 3 Pokro£ilá konfigurace routeru 35

Na rozhraní g0/1:

� 2001:db8:acad:172::1/64 jako globální unicast

� fe80::1 jako link-local adresu

Ov¥°te, jakou adresu si PC0 dopo£ítalo. Vyzkou²ejte p°íkaz show ipv6 int g0/0 a projd¥te si výstup aº

do konce. 3

3.1.4 Stateless DHCPv6

r Na routeru je t°eba krom¥ toho, co bylo uvedeno u SLAAC, provést dv¥ dal²í nastavení:

� vytvo°it pool, ve kterém v²ak nebude p°id¥litelný rozsah adres, ale jen ty dal²í parametry, o které

budou klienti ºádat (DNS server apod.),

� na daném rozhraní nasadit pool a nastavit other con�g �ag.

� P°íklad

V globálním kon�gura£ním módu routeru vytvo°íme DHCPv6 pool, ale do n¥j zadáme jen to, co bude

klientovi sd¥lováni �navíc� oproti RA zpráv¥:

ipv6 dhcp pool BEZSTAVOVY1

dns-server xxxx

domain-name xxxx

exit

Pak p·jdeme na rozhraní, za kterým je daná sí´ (p°ípadn¥ subrozhraní) a krom¥ nastavení IPv6 adresy (a

dal²ího, nap°. link-local adresa) ur£íme, ºe na tomto rozhraní bude odpovídat DHCP server, a nastavíme

�O� �ag:

int g0/1

ipv6 addr xxxx yyyy

....

ipv6 dhcp server BEZSTAVOVY1

ipv6 nd other-config-flag

�

3 Úkol

Pokra£ujte v n¥kterém z p°edchozích p°íklad·, kde jste nastavovali DHCPv4 server. Zprovozn¥te IPv6

adresaci a bezstavový DHCPv6.
3

3.1.5 Stateful DHCPv6

Stavový DHCPv6 p°id¥luje klient·m p°ímo adresy (zárove¬ s informováním o dal²ích parametrech) a vede

si je v tabulce p°id¥lených adres.

r Oproti stavovému DHCPv4 je zde n¥kolik rozdíl·, z nichº jeden je trochu problematický: pro IPv6

neexistuje obdoba p°íkazu ip dhcp excluded addr. Tedy musíme jiným zp·sobem dát na v¥domí, které
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adresy nesmí být takto p°id¥leny klient·m. Obvykle se vhodn¥ upraví adresní rozsah, aby do poolu

nespadaly staticky p°id¥lované adresy.

� P°íklad

Celá podsí´ má adresu 2001:db8:abab:12cd::/64, ale ur£itý po£et adres ze za£átku rozsahu nechceme

dynamicky p°id¥lovat. Takºe adresu do poolu trochu upravíme, t°eba na 2001:db8:abab:12cd:1000::/68,

takºe budou p°id¥lovány adresy aº od této dále.

Postupujeme podobn¥ jako v p°edchozím p°ípad¥, jen p°i vytvá°ení poolu de�nujeme také rozsah IP

adres a na rozhraní nastavíme managed con�g �ag:

ipv6 dhcp pool STAVOVYDHCP

address prefix 2001:db8:abab:12cd:1000::/68 lifetime infinite

dns-server 2001:db8:abab:12cd::4

domain-name firma.cz

exit

int g0/1

ipv6 addr 2001:db8:abab:12cd::1/64

ipv6 dhcp server STAVOVYDHCP

ipv6 nd managed-config-flag

V²imn¥te si, jakým zp·sobem se stanovuje rozsah p°id¥lovaných adres � trochu jiné je klí£ové slovo, a také

doba pronájmu adresy je sou£ástí ur£ení rozsahu.
�

Ò P°i pouºití stavového DHCPv6 jsou na DHCP serveru jednotlivá za°ízení evidovaná ve stavové ta-

bulce tak jako u DHCPv4. Protoºe jedno za°ízení m·ºe mít p°id¥leno více IPv6 adres (na r·zných rozhra-

ních, ale také na jednom rozhraní), je za°ízení v tabulce jednozna£n¥ identi�kováno £íslem DUID (DHCP

Unique ID).

DUID m·ºeme vid¥t ve Windows ve výstupu ipconfig, v Linuxu a jiných UNIXech je v kon�gura£ních

souborech. Informace najdeme v RFC 8415.

3.1.6 1 Zóny a LLA adresy

Firemní sí´ mohu rozd¥lit do n¥kolika zón: p°íslu²ný standard je RFC 4007 (IPv6 Scoped Address Archi-

tecture). Lokáln¥ platné adresy pak mohou mít omezenou platnost jen na danou zónu, zóny stejné úrovn¥

se nesmí p°ekrývat. Kaºdé rozhraní vede do nejvý²e jedné zóny.

Existuje celá °ada úrovní (scope), coº zjistíme na p°edná²ce o multicastových adresách, jsou v hierar-

chii: pod°ízená zóna je vºdy pln¥ vno°ena do nad°ízené, nem·ºe se rozprostírat do více nad°ízených zón

(v standardu se hovo°í o konvexit¥).

� P°íklad

Na za°ízeních se p°íslu²nost do zóny projeví symbolem % a identi�kátorem zóny za LLA adresou, nap°íklad

ve Windows (£ást výpisu p°íkazu ipconfig):

Ethernet adapter Ethernet:

Connection-specific DNS Suffix . : fpf.slu.cz

IPv6 Address. . . . . . . . . . . : 2001:718:2601:265:5a1c:6b7:a869:e116

IPv6 Address. . . . . . . . . . . : 2001:718:2601:265:ffff:4c33:327c:6f4a
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Temporary IPv6 Address. . . . . . : 2001:718:2601:265:3de6:6c19:2c27:c16a

Link-local IPv6 Address . . . . . : fe80::ad34:57c1:fb03:bcb7%5

IPv4 Address. . . . . . . . . . . : 10.6.13.204

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Default Gateway . . . . . . . . . : fe80::208:e3ff:feff:fc08%5

10.6.13.1

....

Wireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix . : wifi.slu.cz

Link-local IPv6 Address . . . . . : fe80::d349:5fe5:dce3:93d2%5

....

V na²em p°ípad¥ zjevn¥ rozhraní Ethernet i Wi-� mí°í do téºe zóny (coº taky není problém a je to

celkem b¥ºné).
�

Identi�kátor zóny (£íslo nebo ID rozhraní) má lokální platnost, na kaºdém za°ízení zóny m·ºeme mít jiný.

Forma identi�kátoru také záleºí na opera£ním systému. V p°íkladu jde o £íslo, ale m·ºe jít o °et¥zec.

Jako parametr p°íkazu (t°eba ping) m·ºeme pouºít jak samotnou LLA adresu, tak i �obohacenou�

o identi�kátor zóny:

ping xxxxxx%zzz

3.2 Statické sm¥rování a sm¥rovací tabulka

P°i pouºití statického sm¥rování vºdy na konkrétním routeru ru£n¥ nastavíme cestu k cílové síti (v glo-

bálním kon�gura£ním módu). Sm¥r se ur£uje bu¤ zadáním sí´ového rozhraní, za kterým leºí cíl, nebo

uvedením IP adresy souseda, p°es kterého je cíl dosaºitelný.

r Pro IPv4 je forma následující:

ip route cíl maska sm¥r

Nap°íklad pokud je cílem sí´ 192.168.0.0/16 a dá se do ní dostat p°es rozhraní g0/2 a souseda 10.142.0.1,

m·ºeme pouºít jeden z t¥chto p°íkaz·:

ip route 192.168.0.0 255.255.0.0 g0/2

ip route 192.168.0.0 255.255.0.0 10.142.0.1

Pokud existuje t°eba jen malá pravd¥podobnost, ºe cílová sí´ se m·ºe n¥kdy ocitnout za jiným rozhraním

neº g0/2 (coº se m·ºe stát, pokud v síti existuje více cest k cíli a n¥která z nich m·ºe selhat nebo nap°íklad

být zahlcená), pak je lep²í druhá moºnost.

r Pro IPv6 je to podobné, jen se ur£it¥ více pouºívá ur£ení cesty p°es souseda. Na n¥kterých za°ízeních

dokonce ani nemusí být dostupná moºnost ur£ení cesty p°es rozhraní.

ipv6 route 2001:db8:acad:a::/64 2001:aaaa:7007:ba25::4

Ò Staticky se £asto kon�guruje default route, tedy cesta z na²ich sítí do sít¥ poskytovatele internetu,

zde ur£íme odchozí rozhraní:

ip route 0.0.0.0 0.0.0.0 g0/2
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Pro£ jsou zde samé nuly (IP adresa i maska)? Maska v procesu sm¥rování ur£uje, které bity cílové adresy ze

sm¥rovaného paketu musí být ve shod¥ s cílovou adresou uvedenou na p°íslu²ném °ádku tabulky. Pokud je

celá maska nulová, pak to znamená, ºe se nekontroluje shoda vlastn¥ v·bec, nulová IP adresa je v takovém

p°ípad¥ k masce jen �do po£tu� (kdyº se nebude porovnávat, tak pro£ se s ní mo°it. . . ). To je p°esn¥ to,

co chceme od brány � pokud cílová adresa v paketu nesouhlasí s ºádnou �konkrétní� adresou v tabulce,

m¥la by spadnout práv¥ do tohoto záznamu.

� Poznámka

P°i práci se sm¥rovací tabulkou existuje jedno základní pravidlo: £ím del²í pre�x, tím lep²í. Pokud se

najde shoda cílové adresy s více °ádky tabulky, zvolí se ten, kde je u sít¥ uveden del²í pre�x.
�

� P°íklad

Router p°ijal paket s cílovou adresu 10.84.132.25. Ve sm¥rovací tabulce na²el shodu na t¥chto °ádcích:

10.84.128.0/17 ...

10.84.0.0/16 ...

0.0.0.0/0 ...

Chyb¥jící sloupce by obsahovaly adresu souseda, p°es kterého vede cesta k cílové síti (nebo ozna£ení

rozhraní), metriku a dal²í informace.

V²echny t°i °ádky odpovídají, bity spadající do uvedené délky pre�xu souhlasí. Poslední uvedený

°ádek je zjevn¥ default route. Ale protoºe jsou k dispozici odpovídající °ádky s del²ím pre�xem, nezvolí

se. Rozhodn¥ bude zvolen první °ádek, protoºe se shoduje v nejvíce bitech (17) s cílovou adresou.
�

r Default route pro IPv6 je taky pln¥ nulová, a protoºe zkracujeme, bude p°íkaz vypadat takto:

ipv6 route ::/0 adresa_souseda

Ò Co kdyº máme dva spoje vedoucí ven (a´ uº k témuº ISP nebo ke dv¥ma r·zným ISP), p°i£emº

jeden spoj chceme vyuºívat defaultn¥ a druhý je záloºní? Tomu se °íká Floating static route. Pro oba

spoje vytvo°íme statickou cestu, ale tomu záloºnímu nastavíme vy²²í £íslo Administrative distance (AD,

vy²²í neº 1, pokud jsou oba staticky vytvo°ené). Takºe pokud by záloºní cesta na internet vedla p°es

rozhraní g0/3, bude to:

ip route 0.0.0.0 0.0.0.0 g0/3 10

Vytvo°ili jsme statickou cestu s AD=10 (statické cesty mívají defaultní AD=1). Ve sm¥rovací tabulce

bude pouze ta první cesta s výchozí hodnotou AD (záloºní najdeme jen v running-con�gu), ale pokud

p°estane fungovat, automaticky se nahraní záloºní cestou. Zvolené AD by m¥lo být niº²í neº jaká je

administrativní vzdálenost pro cesty ur£ené sm¥rovacími protokoly.

Floating static route pro IPv6 se ur£uje podobn¥.

3.3 ACL � seznamy °ízení p°ístupu

Ò ACL (Access Control List, seznam °ízení p°ístupu) je mechanismus �ltrování na vrstv¥ L3, £áste£n¥

L4. Standardní ACL �ltruje podle IP adres, extended ACL umí i podle port· a protokol·.
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3.3.1 Jak se ACL pouºívají

Kaºdý ACL je identi�kován svým £íslem, m·ºe (nemusí) mít také jméno (to je pak pojmenovaný ACL).

Takºe m·ºu vytvo°it standardní ACL ur£ený £íslem nebo jménem, a podobn¥ roz²í°ený.

Tabulka 3.2: Vyhrazené rozsahy £ísel ACL

�ísla Typ

1�99 nebo 1300�1399 standardní ACL

100�199 nebo 2000�2699 extended ACL (roz²í°ené)

zbytek AppleTalk, IPX, extended IPX,. . . (nepouºíváme)

r ACL nejd°ív vytvo°íme, a pak nasadíme na rozhraní a sm¥r (tj. �ltrujeme na konkrétním rozhraní,

a to v p°íchozím nebo odchozím sm¥ru). Speciálním typem ACL je taky ACL na ochranu VTY linek.

ACL je posloupnost pravidel (taktéº o£íslovaných), a paket na daném rozhraní a daném sm¥ru musí

touto posloupností projít. Mohou nastat tyto situace:

� podmínka v pravidle neodpovídá paketu, tedy se jde na následující pravidlo v ACL,

� v pravidle je ur£eno, ºe pokud paket spl¬uje ur£itou vlastnost (nap°íklad IP adresa pat°í do ur£ité

sít¥), tak m·ºe pokra£ovat v cest¥ (permit),

� v pravidle je ur£eno, ºe pokud paket spl¬uje ur£itou vlastnost, tak má být zahozen (deny),

� paket postupn¥ projde v²emi pravidly v ACL a u ºádného nedojde ke shod¥ s podmínkou (tedy

vºdy nastává první odráºka tohoto seznamu), pak záleºí, jaké pravidlo je na konci:

� deny any ⇒ bude zahozen,
� permit any ⇒ projde, m·ºe pokra£ovat.

Ò ACL pravidla obvykle obsahují IP adresy, k nim pot°ebujeme dopsat masku. Jenºe pozor, Cisco

u ACL pouºívá wildcard masky, tj. inverzní. Wildcard maska vznikne tak, ºe v b¥ºné (binární) masce

p°evrátím 0 a 1. Wildcard maska nemusí mít nutn¥ na za£átku samé 0 a na konci samé 1, prost¥ ur£ujeme,

ºe v IP adrese na dané binární pozici bu¤ musí být £íslice p°edepsaná uvedenou adresou, nebo naopak je

jedno, jestli v paketu v dané IP adrese je na tom míst¥ 0 nebo 1.

� P°íklad

Pokud chci do ACL pravidla uvést konkrétní unicast IPv4 adresu (jednu, ºádnou sí´), b¥ºná maska by

byla 255.255.255.255, ale wildcard maska bude 0.0.0.0.

172.16.0.12 0.0.0.0

Pokud chci ur£it tuto podsí´: 172.16.0.0 255.255.0.0, bude to:

172.16.0.0 0.0.255.255

Jestliºe v síti 10.0.0.0/8 chci v ACL zachytit práv¥ v²echny pakety s IP adresou, kde v druhém oktetu

je pevn¥ dané £íslo:

10.96.0.0 0.0.255.255
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P°ípadn¥ jsou napevno jen n¥které bity z toho oktetu:

10.96.0.0 0.15.255.255

�íslo 15 je binárn¥ 0000 1111, po invertování dostaneme 1111 0000, tedy horní polovina daného oktetu

musí být podle p°edpisu. �íslo 96 je binárn¥ 0110 0000, coº znamená, ºe horní polovina druhého oktetu

musí být 0110, druhá polovina m·ºe být jakákoliv.
�

? Otázky

Vezm¥me adresu s wildcard maskou 10.96.0.0 0.15.255.255 z p°edchozího p°íkladu. Pro které adresy

z následujících bude takové pravidlo v ACL platit?

10.96.52.4

10.105.0.4

10.128.22.1

10.112.150.32

A co kdyº to pomícháme? V pravidle bude uvedeno nap°íklad toto:

10.96.32.0 0.0.15.223

Co to bude znamenat? Bude tomuto p°edpisu odpovídat adresa 10.105.32.8?
?

3.3.2 Standardní ACL

Standardní ACL ur£ený £íslem vytvo°íme takto:

access-list 10 permit 10.96.0.0 0.0.255.255 ! zdrojová IP

access-list 10 deny host 10.96.100.84 ! místo wildcard masky 0.0.0.0 uvedeme slovo host

access-list 10 deny any ! defaultní zakon£ení, ale hodí se to uvád¥t

access-list 10 permit any ! pokud chceme, aby pro²lo v²e, co do²lo sem

r Existují tyto moºné akce:

� permit � paket je povolen,

� deny � paket bude zahozen,

� remark � chci do ACL p°idat poznámku, komentá°.

Seznam ACL obsahuje jednu nebo více poloºek °ízení p°ístupu ACE, kaºdá má své vlastní £íslo. Poloºky

ACE £íslovaného ACL zadáváme jako samostatné p°íkazy v globálním con�gu, a to, ºe pat°í k sob¥, je

ur£eno £íslem ACL za p°íkazem access-list.

r Vytvo°ení pojmenovaného ACL se dv¥ma poloºkami ACE (tradi£n¥ se název pí²e velkými písmeny):

ip access-list standard NO_ACCESS

deny host 10.96.100.84

permit 10.96.0.0 0.0.255.255

exit
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Princip je podobný, jen neur£ujeme £íslo (bude p°id¥leno automaticky), ale zato ur£ujeme jméno, coº

je p°ehledn¥j²í. Oproti £íslovaným ACL p°echázíme do subkon�gura£ního módu, ve kterém pracujeme s

jednotlivými poloºkami ACE.

r Nasazení na rozhraní:

interface f0/0

ip access-group 10 out ! nasazeno na odchozí provoz

ip access-group 20 in ! nasazeno na p°íchozí provoz

r Veri�kace:

sh access-lists

sh access-list 10

sh ip int f0/0

sh run

� Poznámka

Vzhledem k tomu, ºe v standardním ACL je vºdy IP adresa zdroje a nic jiného, takové ACL nasazujeme

vºdy co nejblíº chrán¥nému cíli. Ú£elem je p°edejít vedlej²ím efekt·m, aby nap°íklad nedo²lo k odmítnutí

p°ístupu do �nad°ízené� sít¥.
�

3 Úkol

Na webu je p°edp°ipravený soubor ACL.pkt. Stáhn¥te si ho a otev°ete. Projd¥te si v²echna rozhraní (v£etn¥

loopback·) a sít¥. Ov¥°te, jestli na routerech opravdu nejsou ºádné vytvo°ené seznamy ACL. Ov¥°te, jestli

funguje sm¥rování (který sm¥rovací protokol je pouºit?). Ov¥°te, jestli jsou po£íta£e navzájem dostupné.

Vytvo°te standardní £íslovaný ACL (£. 1), který povolí provoz ze sítí 192.168.30.0/24 a 192.168.20.0/24

do sít¥ 192.168.30.0/24, v²e ostatní vedoucí do této sít¥ zakaºte. Nasa¤te ACL na vhodném rozhraní.

Nezapome¬te, ºe standardní ACL nasazujeme vºdy co nejblíº cíli.

Pomocí p°íslu²ných p°íkaz· show zobrazte vytvo°ený ACL a také jeho nasazení na rozhraní.

Ov¥°te, jestli ACL opravdu funguje � pro povolené i zakázané sít¥. M·ºete pouºít také extended ping.

Dále vytvo°te pojmenovaný standardní ACL ACL-CONFIG, který povolí provoz ze sít¥ 192.168.40.0/24

do sít¥ 192.168.10.0/24, a dále povolí p°ístup PC-C (192.168.30.3) do této sít¥. Nasa¤te na vhodném

za°ízení a rozhraní.

Op¥t si prohlédn¥te vytvo°ený ACL a také místo, kde je vytvo°en.

Ov¥°te funk£nost ACL na spojeních jak povolených, tak i zakázaných. Prohlédn¥te si také statistiku

p°es show access-lists.
3

3.3.3 Modi�kace existujícího standardního ACL

Jsou dv¥ moºnosti, jak pozm¥nit existující ACL:

� bokem v textovém editoru si vytvo°ím celý ACL (zkopíruji z konzole, pozm¥ním), p·vodní odstraním

(no access list ..., no ip access-list...) a b¥hem znovuvytvá°ení vkopíruji),

� pouºiju p°íkazy pro p°idání nových ACE (pravidel).
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r Pro pojmenovaný ACL pouºijeme tento postup:
1. Nejd°ív ov¥°íme, jak jsou £ísla ACE p°i°azená a která jsou volná:

sh access-lists

Na pozici 30 se rozhodneme p°idat nové pravidlo, a pak na pozici 40 budeme chtít ru£n¥ p°idat
zakon£ení typu deny any:

ip access-list standard název

30 permit adresa inv-maska

40 deny any

end

2. M·ºeme taky odstranit poloºku, a to tím, ºe ji opí²eme a p°ed ni dáme �no� .

ACL z·stal nasazen na rozhraní i po p°ípadném smazání £i modi�kování ACL, takºe po modi�kaci ne-

musíme znovu umís´ovat na rozhraní.

r Pokud se jedná o £íslovaný ACL, je to trochu sloºit¥j²í. Sice v p°íkazu show access-lists taky máme

£ísla pravidel, ale nelze takto snadno p°idávat nová pravidla mezi stávající. M·ºeme odstranit pravidlo ze

seznamu pomocí �no� notace, nové se v²ak p°idá na konec pravidla.

� Poznámka

Poloºka deny any je sice defaultn¥ platná, ale pokud ji do seznamu p°ímo umístíme, m·ºeme si zobrazit

související statistiku.
�

3 Úkol

V p°íkladu prove¤te tuto modi�kaci: za°ízení ze sít¥ 209.165.200.224/27mají mít p°ístup do 192.168.10.0/24,

a dále má být na konec p°idána poloºka deny any. Otestujte, jestli p°idané poloºky fungují jak mají.
3

3.3.4 1 ACL pro ochranu VTY linek

Seznam ACL lze nasadit i na VTY linky. Tím ur£ujeme, odkud bude fungovat p°ístup do administrace

za°ízení.

ACL se vytvá°í úpln¥ stejn¥ jak je vý²e uvedeno, jen nasazení na linky je trochu jinak:

line vty 0 4 ! nebo line vty 0 15, podle skute£ného po£tu linek

access-class jméno-nebo-£íslo-ACL in

� P°íklad

Vytvo°íme sí´ podle obrázku vpravo. Nastavíme IP adresy u switch· na rozhraní vlan1. Na routeru

nastavíme na obou rozhraních vºdy první IP adresu z rozsahu pro danou sí´.

Na v²ech t°ech za°ízeních vytvo°íme uºivatele admin, zvolíme vhodné heslo. Heslo tak, aby bylo na

za°ízení ²ifrované. Na VTY linkách nastavíme autentizaci podle lokální databáze (pozor na po£et linek

na jednotlivých za°ízeních), povolíme p°ístup jen p°es SSH (proto musíme také nastavit doménu, verzi

SSHv2 a vygenerovat klí£).



Kapitola 3 Pokro£ilá konfigurace routeru 43

Ukázka pro switch Sw1 (za£ínáme v globálním kon�gu):

hostname Sw1

username admin secret silneHeslo

enable secret dalsiSilneHeslo

ip domain-name slu.cz

ip ssh version 2

crypto key mypubkey rsa

! pak zadáme délku klí£e 1024

line vty 0 15

login local

transport input ssh

int vlan1

ip addr 10.10.0.2 255.255.0.0

no shut

exit

ip default-gateway 10.10.0.1

Na switchi Sw2 to bude podobné, jen s adresami to bude trochu jinak. Na routeru samoz°ejm¥ nasadíme

adresu na p°íslu²ném fyzickém sí´ovém rozhraní, nikoliv VLAN1, a tam taky nebude brána.

Na Sw2 vytvo°íme standardní pojmenovaný ACL VTYLINES, ve kterém povolíme sí´ 10.20.0.0/16,

dále povolíme p°ístup z jedné adresy 10.10.0.2 (jedna adresa = �host�), a v²e ostatní zakáºeme.

Tento ACL nasadíme na VTY linky. Jak vidíte, ACL nemusí být jen na za°ízeních vrstvy L3, ostatn¥

i zde máme IP adresu, t°ebaºe na virtuálním rozhraní.

ip access-list standard VTYLINES

permit 10.20.0.0 0.0.255.255

permit host 10.10.0.2

deny any

exit

line vty 0 15

access-class VTYLINES in

�

3.3.5 Extended ACL

Roz²í°ené seznamy °ízení p°ístupu dokáºou �ltrovat podle více kritérií neº jen zdrojové IP adresy: zdrojová

a cílová IP, protokol, port. Jinými slovy: �ltruje se podle r·zných informací v L3 a L4 záhlaví.

Na rozdíl od standardních ACL je umís´ujeme co nejblíº zdroji, aby zakazovaný provoz co nejmén¥

zat¥ºoval sí´.

r Vytvo°ení ACE £íslovaného roz²í°eného ACL:

access-list 105 permit protokol zdroj-ip cil-ip eq cil-port

access-list 105 permit protokol zdroj-ip eq zdroj-port cil-ip eq cil-port

access-list 105 permit protokol zdroj-ip cil-ip established

M¥la by tedy být uvedena zdrojová a cílová IP adresa, u kaºdé m·ºe být za klí£ovým slovem eq p°idaný

port.

Místo adresy m·ºeme uvést any, pokud tento parametr nemá být rozli²ován. Moºnosti pro protokol

zjistíme otazníkem (tcp, udp, icmp, smtp, ftp, ftp-data,. . . ). Porty mohou být zadány £íslem nebo jménem

(nap°. http je £íslo 80, https 443 � moºnosti op¥t zjistíme otazníkem).
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Na konci se p°edpokládá deny ip any any, nicmén¥ m·ºe být praktické uvést explicitn¥.

r Vytvo°ení pojmenovaného roz²í°eného ACL:

ip access-list extended jmeno

permit tcp...

exit

Pokud na konec ACL p°ipí²eme klí£ové slovo established, vyhodnotí se shoda jen tehdy, pokud

má p°íslu²ný TCP segment nastavený bit ACK nebo RST, které nebývají u prvního TCP segmentu

v handshaku (u protokolu UDP nemá smysl, tam se handshake nekoná). Takºe pokud chceme ztíºit

hacker·m pokusy o navázání spojení do na²í £ásti sít¥, ve které nemáme ºádné servery, m·ºeme nastavit:

permit tcp any adresa.chrán¥né.sít¥ eq 80 established

a zbytek provozu zakáºeme, tento ACL nastavíme na vstupním rozhraní z �nebezpe£né� sít¥ nebo výstup-

ním do �chrán¥né� sít¥. D·sledkem je, ºe zde konkrétn¥ lze navázat spojení na webové servery z chrán¥né

sít¥ ven, ale nikoliv dovnit°.

Jako první ACE do sít¥ bez server· bývá velmi £asto tato poloºka:

permit tcp any any established

Coº znamená, ºe provoz, který byl navázán z vnit°ní sít¥ ven, projde rychle a bez problém·, a aº dal²í bude

podrobn¥ji �ltrováno. Pozor na UDP provoz, pokud bychom ho nepovolili n¥kterým dal²ím pravidlem,

nefungoval by mnohý multimediální provoz. Defaultní �zákaz ostatního� m·ºe být explicitn¥ uveden takto:

deny ip any any

Znamená to, ºe ve²kerý IP provoz (tedy to, v £em jsou zapouzd°eny v²echny TCP a UDP segmenty) bude

zakázán.

? Otázky

Zamyslete se: pokud zadáme deny ip any any, co projde?
?

3 Úkol

Na webu si najd¥te p°edp°ipravený p°íklad extendedACL.pkt. Jsou tam t°i routery, dva switche, jeden server

a dva po£íta£e. Projd¥te si jejich nastavení, zjist¥te, kde je zprovozn¥n p°ístup p°es SSH.

Nastavte v síti ACL takto:

� P·jde o pojmenovaný extended ACL s názvem WEB_ACCESS.

� Po£íta£ s adresou 10.10.0.11 m·ºe p°es SSH p°istupovat k routeru R2.

� Webový provoz ze sít¥ 10.10.0.0/16 m·ºe kamkoliv.

Vyzkou²ejte na po£íta£i 10.10.0.11 ping na druhý po£íta£ (10.20.0.11). Bude to fungovat? Dále ve webo-

vém prohlíºe£i na tomtéº po£íta£i zobrazte web 192.168.0.11. Funguje? Vyzkou²ejte na tomtéº po£íta£i

p°ístup p°es SSH k router·m R1 a R2. Který z nich funguje? Jsou to tyto p°íkazy (pokud jste v Packet

Traceru):

ssh �l admin 10.40.0.2

ssh �l admin 10.10.0.1
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Na PC s Windows, Linuxem nebo MacOS je syntaxe trochu jiná:

ssh admin@10.40.0.2

ssh admin@10.10.0.1

Na routeru ISP vytvo°te loopback lo0 s IP adresou 209.165.200.225/27 (tj. maska 255.255.255.224).

To bude simulace na²eho poskytovatele internetu. Zakaºte ve²kerý telnet provoz ve sm¥ru z internetu.
3

3.3.6 Filtrace ICMP provozu pomocí Extended ACL

Pro protokol ICMP existuje n¥kolik �port·� (zde samoz°ejm¥ o porty nejde, ale spí²e o typy ICMP):

� unreachable
� time-exceeded
� echo

� echo-reply
� parameter-problem
� source-quench

Poslední dva uvedené typy jsou d·leºité nap°íklad p°i zji²´ování MTU na cest¥.

Pokud tedy chceme povolit v²echny krom¥ echo, m·ºeme je bu¤ vyjmenovat v jednotlivých ACE,

nebo to m·ºe být t°eba takto:

deny icmp any any echo

permit icmp any any

a dal²í, co chceme povolit £i zakázat. Mezi za°ízeními mohou být v tomto seznamu rozdíly, také Packet

Tracer má mén¥ moºností.

1 Pokud máme obavy z DoS útoku zneuºitím ICMP echo, m·ºeme místo zákazu nastavit limit (nejde

v Packet Traceru). Nastavuje se vºdy na rozhraní (na kaºdém rozhraní to m·ºeme mít jinak, jak co se

tý£e ACL, tak i tohoto limitu). Je to p°íkaz rate-limit, takºe:

interface g0/1

rate-limit input access-group ozn_ACL bps bpsnormal bpsmax conform-action transmit exceed-action drop

To znamená, ºe ACL nasadím na rozhraní s tím, ºe pokud je provoz uvedený v ACL do limitu, tak projde,

ale pokud uº je nad limit, bude zahozen. Za ozna£ením ACL jsou t°i £ísla (mohou být stejná) � je to

provoz v bitech za sekundu. Podrobnosti najdete na následujícím odkazu.

� Dal²í informace

� https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_classn/con�guration/15-mt/qos-classn-15-mt-book/

qos-classn-car.html

� https://www.networkcomputing.com/network-security/protecting-cisco-router-ping-�ooding
�

� P°íklad

Pokra£ujte v zadání z p°edchozího úkolu.

Na routeru R2 vytvo°te ACL (£íslovaný s £íslem 102), který bude �ltrovat provoz p°icházející od ISP,

a to takto:

� povolte ve²kerý TCP provoz, který byl navázán z vnit°ních sítí,

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_classn/configuration/15-mt/qos-classn-15-mt-book/qos-classn-car.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_classn/configuration/15-mt/qos-classn-15-mt-book/qos-classn-car.html
https://www.networkcomputing.com/network-security/protecting-cisco-router-ping-flooding
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� povolte ICMP echo reply a dal²í ICMP provoz zji²´ující chyby (vyjmenujte v jednotlivých ACE),

� zakaºte ve²kerý ostatní IP provoz.

Otestujte ping vedoucí z a do chrán¥né sít¥, pak si vypi²te statistiky.
�

3.3.7 Pár doporu£ení k ACL

Nejd°ív obecn¥ k ACL: r·zná za°ízení obvykle podporují pojmenované i £íslované seznamy, ale nemusí to

být pravidlem. Výjime£n¥ m·ºeme narazit na za°ízení (ani ne tak router, jako spí²e hardwarový �rewall),

kde n¥co z toho �nejde� .

r V p°íkladech (nejen zde) vidíme obvykle IP adresy, ale ve skute£nosti mohou být pouºity i jmenné

adresy. Nap°íklad:

access-list 104 permit tcp any host web.domena.cz eq www

Za°ízení, na kterém n¥co takového pouºijeme, v²ak musí být schopno toto jméno p°eloºit.

r V ACL existují ur£itá doporu£ení ohledn¥ °azení poloºek ACE:

� bereme v úvahu, ºe se ACE v seznamu zpracovávají shora dol·, tedy nejd°ív mají být speci�£t¥j²í

poloºky a aº potom obecn¥j²í,

� obvykle bývají nejd°ív poloºky typu permit, ale záleºí na podmnoºinách/nadmnoºinách sítí: m·ºeme

t°eba chtít, aby pro n¥která za°ízení dané sít¥ platilo ur£ité nastavení, ale pro zbytek sít¥ jiné

nastavení, coº se v po°adí poloºek musí odrazit (bez ohledu na to, co je permit a co deny),

� pokud se to �nebije� s p°edchozím bodem, umís´ujeme d°ív to, co bude £ast¥ji pouºíváno.

Co s druhým bodem, jak zjistíme typickou frekvenci pouºívání konkrétních ACE? Jednodu²e tak, ºe

poloºky ACE nejd°ív nasadíme podle odhadu, ale po ur£ité dob¥ pouºívání si zobrazíme statistiku pomocí

show access-list. U kaºdé ACE bude uveden po£et �zásah·�, podle toho p°euspo°ádáme.

Pro£ je vlastn¥ druhý bod d·leºitý? Protoºe tak zlep²ujeme pr·chodnost (propustnost) �ltrování,

a taky ²et°íme výpo£etní zdroje daného za°ízení.

� Poznámka

Je jedno úpln¥ nejd·leºit¥j²í pravidlo: p°ehlednost. Pokud aplikace vý²e uvedených pravidel sniºuje p°e-

hlednost, u seznamu s n¥kolika poloºkami to nevadí, ale u seznamu s desítkami £i stovkami poloºek to uº

m·ºe vadit velmi podstatn¥.
�

1 N¥která za°ízení umoº¬ují vytvá°et skupiny (sítí, rozsah· port·, protokol·), obvykle jen u extended

ACLs a jen pro IPv4 adresy. Pokud zjistíme, ºe na daném za°ízení to lze (tedy je podporován p°íkaz

object-group v globálním kon�gura£ním módu), m·ºe nám to hodn¥ pomoci p°i zvý²ení p°ehlednosti

ACE v seznamu. Má to své výhody (zp°ehledn¥ní ACL), ale i nevýhody: navy²uje se výpo£etní náro£nost

práce se seznamem a zabírá to více pam¥ti v NVRAM.

� Dal²í informace

Práce se skupinami v ACL: https://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/con�guration/15-2mt/

sec-object-group-acl.html
�

https://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/15-2mt/sec-object-group-acl.html
https://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/15-2mt/sec-object-group-acl.html
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1 Dal²ím �vylep²ením� jsou Turbo ACL (£te se údajn¥ jako turbo-ackle). Jsou to kompilované ACL,

tedy p°eloºené do strojového kódu (b¥ºné ACL jsou vlastn¥ obdobou interpretovaných program· v textové

podob¥), £ímº se urychluje práce s nimi. Zapnutí Turbo ACL znamená, ºe v²echny de�nované ACL budou

zkompilovány, p°i£emº se dá i ovlivnit mnoºství pam¥ti pro n¥ vyhrazené.

access-list compiled

show access-lists compiled

3.4 Vnit°ní dynamické sm¥rování

Protokoly ur£ené pro vnit°ní sm¥rování (interior routing) jsou ur£eny pro sm¥rování mezi sít¥mi pat°ícími

téºe organizaci (nikoliv na páte°ní sít¥).

3.4.1 Úvod do dynamického sm¥rování

P°i dynamickém sm¥rování necháváme ur£ení cesty a její zhodnocení do podoby metriky na zvoleném

sm¥rovacím protokolu. Takových protokol· je víc, nicmén¥ v¥t²inou se setkáváme s protokolem OSPF.

3 Úkol

Otev°ete si p°edp°ipravený soubor dynamicke-smerovani.pkt. Najdete v n¥m t°i °ady p°edkon�gurovaných

za°ízení, v kaºdé °ad¥ je pro sm¥rování pouºit jiný protokol.

Obrázek 3.5: Ikona pro poslání jednoduchého pingu v Packet Traceru
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Ov¥°te si, zda opravdu sm¥rování funguje jak má: naho°e na panelu nástroj· klepn¥te na �zav°ený

dopis� (simple PDU), pak klepn¥te na po£íta£ vlevo v dané °ad¥, a pak na po£íta£ vpravo v téºe °ad¥.

Vpravo dole se objeví výsledek. Pokud tam najdete �Failed� , je drobný problém v £ase (za°ízení se je²t¥

nestihla domluvit na tom, kde kdo je). Pak sta£í poklepat na £ervenou ikonu p°ed slovem Failed a paket

bude poslán znovu, pravd¥podobn¥ uº úsp¥²n¥ (Successful).

Poklepejte postupn¥ na n¥který router v kaºdé °ad¥ a v enable módu si vypi²te sm¥rovací tabulku,

nap°íklad pro první router v první °ad¥ by m¥la vypadat takto:

R1# sh ip route | begin Gateway

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 10.0.0.0/8 is directly connected, GigabitEthernet0/1

L 10.0.0.1/32 is directly connected, GigabitEthernet0/1

R 30.0.0.0/8 [120/1] via 192.168.0.2, 00:00:25, GigabitEthernet0/0

C 192.168.0.0/16 is directly connected, GigabitEthernet0/0

192.168.0.0/32 is subnetted, 1 subnets

L 192.168.0.1/32 is directly connected, GigabitEthernet0/0

�ádky za£ínající písmenem C p°edstavují connected (p°ipojené) sít¥, °ádky za£ínající L jsou k nim

p°íslu²ející lokální rozhraní (adresy nasazené na rozhraních mí°ících do sítí C). Nás zajímá to zbývající.

Zde konkrétn¥ je pouºit protokol RIP, tedy °ádek za£íná písmenem R. V dal²ích dvou °adách to bude

°ádek za£ínající O (protokol OSPF) nebo D (protokol EIGRP).

V hranatých závorkách za adresou máme nejd°ív £íslo AD pro sm¥rovací protokol (zde pro RIP je

120), za lomítkem je metrika pro danou cestu. Pro £íslo AD platí, ºe £ím lep²í protokol, tím men²í £íslo.

Jak si stojí tyto t°i protokoly?

Srovnejte metriku t¥chto t°í protokol·, v²imn¥te si rozdílu p°edev²ím u EIGRP. �íslo metriky ur£ené

r·znými protokoly nelze ve skute£nosti porovnávat, protoºe kaºdý protokol má vlastní algoritmus pro

výpo£et metriky a kaºdý do výpo£tu zahrnuje jiné údaje. Porovnávat lze metriky pouze u cest zji²t¥ných

tímtéº protokolem.

K jednotlivým protokol·m lze zjistit podrobn¥j²í informace pomocí p°íkaz·

sh ip rip ....

sh ip ospf ....

sh ip eigrp ...

Místo te£ek se doplní klí£ové slovo ur£ující, co konkrétn¥ chceme zjistit. Pouºijte místo te£ek otazník

a podívejte se, jaká klí£ová slova který protokol podporuje. V²echny by m¥ly podporovat alespo¬ klí£ové

slovo database, vyzkou²ejte ho a p°ípadn¥ dal²í.
3

3.4.2 Single-area OSPF pro IPv4

Pokud má router sm¥rovat a vyuºívat k tomu informace protokolu OSPF, musíme na n¥m nejd°ív vytvo°it

sm¥rovací proces protokolu OSPF a ur£it mu jeho parametry:

� RouterID (tak se bude p°edstavovat ostatním router·m v OSPF domén¥)

� které vlastní p°ipojené sít¥ má router ohla²ovat soused·m

� p°ípadn¥ dal²í, nap°íklad seznam pasivních rozhraní (takových, za kterými není router), ur£ení

referen£ního £ísla pro výpo£et ceny jednotlivých spoj·, atd.
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Pro RouterID existují tyto moºnosti (v tomto po°adí, u první pouºitelné moºnosti se zastaví):

1. nakon�gurujeme ru£n¥, m¥lo by mít formu podobnou IPv4 adrese (£ty°i 1B £ísla odd¥lená te£kou),

2. za°ízení pouºije nejvy²²í IP adresu loopbacku (pokud n¥jaký existuje),

3. za°ízení pouºije nejvy²²í IP adresu �normálního� rozhraní.

Pokud máme jen pár router· a nepot°ebujeme ID pro jiné ú£ely, klidn¥ m·ºeme ID ur£it ru£n¥. Jinak je

praktické pouºít loopback (u n¥kterých sm¥rovacích protokol·, zejména BGP, se toto d·razn¥ doporu£uje).

T°etí moºnost není doporu£ovaná, protoºe znamená potenciální problémy p°i zm¥nách v síti.

� P°íklad

Na webu je p°edp°ipravný soubor routingOSPF.pkt s infrastrukturou z obrázku 3.6. Pokud soubor nemáte

k dispozici, vytvo°te tuto infrastrukturu ru£n¥ se zachováním pouºitých port·.

Obrázek 3.6: P°ipravená sí´ pro kon�guraci OSPF

Na spoji vedoucím do stub sít¥ (=sít¥, která není pr·chozí) bude vºdy první adresa z rozsahu. U ostat-

ních sítí je poslední byte nazna£en na obrázku. Switche mají adresu kon£ící 2, po£íta£e adresu kon£ící 3.

Brána na po£íta£ích i switchích je IP adresa routeru na rozhraní vedoucím do dané sít¥, v p°ípad¥

IPv6 je brána pro po£íta£e a switche vºdy FE80::1 (v obou stub sítích).

Link-local adresa: na rozhraních do stub sítí nastavte vºdy FE80::1, na ostatních rozhraních pouºijte

poslední byte stejný jako v jiných adresách téhoº rozhraní.

Tabulka 3.3: IP adresy na portech v p°íkladu na OSPF

R1 (OSPF) g0/0 10.20.0.2/16

2001:0:0:20::2/64

fe80::2

g0/2 (pasivní) 10.10.0.1/16

2001:0:0:10::1/64

fe80::1

Za°ízení Rozhraní IP adresy Brána

Pokra£ování na dal²í stránce
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Tabulka 3.3: IP adresy na portech v p°íkladu na OSPF (Pokra£ování)

R2 (OSPF) g0/0 10.20.0.1/16

2001:0:0:20::1/64

fe80::1

g0/1 10.30.0.1/16

2001:0:0:30::1/64

fe80::1

g0/2 (pasivní) 192.168.0.2/16

2001:0:0:168::2/64

fe80::2

R3 (OSPF) g0/1 10.30.0.2/16

2001:0:0:30::2/64

fe80::2

g0/2 (pasivní) 10.40.0.1/16

2001:0:0:40::1/64

fe80::1

ISP g0/2 192.168.0.1/16

2001:0:0:168::1/64

fe80::1

Sw1 vlan1 10.10.0.2/16 10.10.0.1

Sw2 vlan1 10.40.0.2/16 10.40.0.1

PC0 10.10.0.3/16

2001:0:0:10::3/64

10.10.0.1

fe80::1

PC1 10.40.0.3/16

2001:0:0:40::3/64

10.40.0.1

fe80::1

Za°ízení Rozhraní IP adresy Brána

V p°edp°ipraveném souboru je v¥t²ina IP adres nasazená, krom¥ routeru R3 a PC1. Tam nakon�gurujte

IPv4 a IPv6 adresy. Router ISP nám simuluje poskytovatele internetu, je tam vytvo°ena default route

kv·li odpov¥dím na ping.

Nejd°ív se zam¥°íme na router R2. Vytvo°íme loopback 0, jehoº adresa bude automaticky pouºita

jako routerID:

int lo0

ip addr 2.2.2.2 255.255.255.255

Vytvo°íme sm¥rovací proces (p°id¥líme mu £íslo 10) a zadáme do n¥j p°ipojené sít¥ � pozor, je t°eba pouºít

wildcard masku podobn¥ jako v ACL, a také ozna£íme rozhraní vedoucí k ISP jako pasivní:

router ospf 10

passive-interface g0/2

network 10.20.0.0 0.0.255.255 area 0

network 10.30.0.0 0.0.255.255 area 0

default-information originate
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Na pasivní rozhraní nebude proces OSPF posílat ºádné informace o sítích a sousedech, protoºe na²emu

ISP není nic do struktury na²í sít¥. Svým soused·m R1 a R3 budeme ohla²ovat uvedené sít¥. Je p°ipsána

oblast 0, protoºe OSPF sice umoº¬uje rozd¥lit routery do n¥kolika oblastí, ale v na²em p°ípad¥ to nemá

moc smysl.

Poslední p°íkaz zp·sobí, ºe soused·m bude p°eposílána (propagována) i informace o default route.

Aha, je²t¥ jsme defaultní cestu neur£ili, tak to provedeme (v globálním kon�gura£ním módu):

ip route 0.0.0.0 0.0.0.0 g0/2

Na routerech R1 a R3 nastavte sm¥rování OSPF sami. Nebudete tam °e²it default route, jen vytvo°te

loopback s adresou 1.1.1.1 (u R1) a 3.3.3.3 (u R3) a ve sm¥rovacím procesu ur£ete p°ipojené sít¥ s

inverzní maskou v oblasti 1. Pasivní rozhraní budou ta, která vedou do stub sít¥ (není tam uº ºádný dal²í

OSPF router).

Pokud bychom cht¥li RouterID ur£it rad²i ru£n¥ a nenechávat to na loopbacku, vloºíme do subkon�-

gura£ního módu pro sm¥rování tento p°íkaz:

router ospf 10

router-id 2.2.2.2

Aº budete mít kon�guraci hotovou, vyzkou²ejte tyto show p°íkazy:

sh ip route

sh ip route ospf

sh ip protocols

sh ip ospf

sh ip ospf neighbors

sh ip ospf int br

...

(ov¥°te si, jestli existují i dal²í klí£ová slova/podp°íkazy u p°íkazu sh ip ospf).
�

� Poznámka

Pokud z n¥jakého d·vodu pot°ebujete zm¥nit RouterID, pak po zm¥n¥ pouºijte p°íkaz

clear ip ospf process

Tím se restartuje proces OSPF a znovu si na£te své vlastnosti v£etn¥ RouterID.
�

3.4.3 Single-area OSPF pro IPv6

Pro sm¥rování IPv4 adres sta£í OSPFv2, pro sm¥rování IPv6 adres se pouºívá OSPFv3, který má trochu

jinou syntaxi. Adresy p°ipojených sítí, které mají být propagovány soused·m, nepí²eme do sm¥rovacího

subkon�gura£ního módu, ale p°ímo na jednotlivá rozhraní. Do subkon�gura£ního módu zapisujeme Rou-

terID (pokud ho chceme ur£it ru£n¥), p°íkaz pro propagování default route a dal²í.

Nejd°ív ov²em zapneme IPv6 sm¥rování:

ipv6 unicast-routing
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Vytvo°íme proces pro IPv6 sm¥rování, m·ºeme mu p°id¥lit totéº £íslo jako pro IPv4:

ipv6 router ospf 10

passive-interface g0/2 ! m·ºe být na r·zných routerech odli²né

default-information originate ! toto bude jen u routeru R2

exit

Pak p·jdeme na jednotlivá rozhraní a zapneme na nich propagování sít¥, do které dané rozhraní vede (zde

pro router R1):

int g0/0

ipv6 ospf 10 area 0

int g0/1

ipv6 ospf 10 area 0

Zadává se protokol, £íslo sm¥rovacího procesu a oblast.

Pokud je rozhraní ozna£eno jako pasivní, tak to je²t¥ neznamená, ºe bychom na n¥m nezadávali

poslední probírané p°íkazy. Pasivní rozhraní je takové, na které nebudeme posílat sm¥rovací informace

(protoºe je za ním ISP, nebo sí´ bez dal²ího routeru, t°eba switch nebo p°ímo koncové za°ízení). P°íkaz

ipv6 ospf xxx area xxx v²ak znamená, ºe sí´, která je k tomuto rozhraní p°ipojená, má být propagována

soused·m.

Takºe:

� pokud rozhraní vede k ISP, bude ozna£eno jako pasivní a nepouºijeme na n¥m zmín¥ný p°íkaz,

� pokud rozhraní vede do na²í sít¥ (ve které není dal²í router), pak bude ozna£eno jako pasivní, ale

pouºijeme na n¥m zmín¥ný p°íkaz.

Show p°íkazy jsou podobné, jen v²ude bude místo ip uvedeno ipv6.

3.5 Sm¥rování mezi autonomními systémy

Z p°edná²ek víme, co je to autonomní systém, a ºe tedy souvisí s provozovatelem sít¥. Zatím jsme °e²ili

sm¥rování uvnit° autonomního systému nebo dokonce uvnit° jeho £ásti (protoºe pokud nemáme vlastní

autonomní systém, jsme sou£ástí autonomního systému svého ISP, coº je zcela obvyklá situace). Po-

kud pot°ebujeme °e²it sm¥rování mezi autonomními systémy, jde o exterior routing, a pouºíváme vn¥j²í

sm¥rovací protokol (typicky BGP nebo n¥kterou jeho variantu).

V kon�guraci budeme pot°ebovat ASN (Autonomous System Number), tedy £íslo na²eho autonomního

systému.

3.5.1 eBGP pro IPv4

BGP je exterior sm¥rovací protokol a zatímco u OSPF ur£ujeme £íslo procesu (které je lokální a mí°í

sm¥rem dovnit° routeru), u BGP ur£ujeme £íslo ASN. Zde budeme pouºívat £ísla z testovacího rozsahu.

Pro RouterID platí u BGP totéº co u OSPF: bu¤ ho stanovíme ru£n¥ ve sm¥rovacím procesu, nebo

se pouºije nejvy²²í adresa nasazená na n¥kterém loopbacku, nebo nejvy²²í adresa nasazená na n¥kterém

b¥ºném rozhraní (priorita podle tohoto po°adí). Obvykle pouºíváme loopback.

Pokud se pouºije adresa loopbacku, její role je identi�kace daného routeru vzhledem k ostatním BGP

peer·m, ale ve skute£nosti se dá vyuºít i pro posílání BGP komunikace (nastavení je mimo rámec tohoto
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p°edm¥tu). Výhodou je, ºe loopback IP adresa je vºdy aktivní a funk£ní, i kdyº n¥které z fyzických

rozhraní p°estane fungovat, komunikace je tedy stabiln¥j²í.

P°edpokládejme tedy, ºe RouterID °e²íme pomocí loopbacku, který uº máme vytvo°ený a nastavený.

Nejd°ív ve sm¥rovacím procesu (ur£eném £íslem ASN) de�nujeme sousedy a jejich ASN:

router bgp 64500

neighbor 12.0.0.2 remote-as 64501

...

Postupn¥ pro v²echny BGP sousedy (nemusejí nutn¥ mít adresu z téºe podsít¥). U kaºdého uvádíme ASN,

které logicky bude jiné neº to, které jsme napsali k sm¥rovacímu procesu (jsme zatím u eBGP, sousedi

jsou z jiných autonomních systém·).

Sousedství si m·ºeme ov¥°it p°íkazem

sh ip bgp neighbors

Vrátíme se do sm¥rovacího procesu a pouºijeme p°íkaz network. Ten má trochu jiný význam neº u vnit°ních

protokol·: u vnit°ího protokolu se zadaná sí´ porovná s adresami na p°ipojených rozhraních a sí´ za

rozhraním je propagována soused·m. U BGP se zadaná sí´ (v£etn¥ masky) porovnává s obsahem sm¥rovací

tabulky, a pokud je tam nalezena, bude propagována soused·m. Z toho vyplývá, ºe propagovat m·ºeme

i takovou sí´, která není p°ímo p°ipojená (m·ºe být do sm¥rovací tabulky umíst¥na jiným sm¥rovacím

protokolem). Syntaxe:

network 12.0.0.0

network 12.128.0.0 mask 255.255.0.0

Masku uvádíme, pokud neodpovídá t°íd¥.

Shr¬me si show p°íkazy pro protokol BGP:

sh run

sh ip protocol

sh ip bgp ! zobrazí BGP tabulku, ze které se ur£í poloºky do sm¥rovací tabulky

sh ip bgp neighbors

sh ip bgp summary

sh ip route

debug ip bgp

no debug ip bgp

� Poznámka

Protokol BGP má pom¥rn¥ dlouhou dobu konvergence, do sm¥rovacích tabulek se zm¥ny promítají n¥kdy

aº po n¥kolika minutách.
�

� P°íklad

Na obrázku 3.7 je (pon¥kud nepravd¥podobná) sí´ se t°emi autonomními systémy, ke staºení je p°edp°ipra-

vený soubor routing-eBGP.pkt. Na v²ech rozhraních jsou nasazeny IP adresy, na routeru R2 je provedena

celá základní kon�gurace eBGP (peers a sít¥), na routeru R1 je zatím £áste£ná kon�gurace (zjist¥te,

co chybí, dokon£ete), na routeru R3 je nutno nakon�gurovat BGP. Nezapome¬te ov¥°it, jestli existují

loopbacky se správnými adresami.
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Obrázek 3.7: První p°íklad na eBGP

Pro zjednodu²ení budeme chtít, aby v²echny p°ítomné sít¥ byly propagovány p°es BGP, t°ebaºe to není

nutné a ani to není zvykem. Po dokon£ení kon�gurace ov¥°te dostupnost jednotlivých sítí a vyzkou²ejte

r·zné show p°íkazy.
�

3.5.2 1 Dal²í moºnosti eBGP

Protokol eBGP toho umí celkem hodn¥ a navíc n¥které úlohy se v n¥m °e²í pon¥kud speci�cky, podíváme

se na jeho r·zné vlastnosti.

Sumarizace. V BGP je defaultn¥ vypnuta sumarizace, ta se samoz°ejm¥ dá zapnout, sumarizuje se

podle t°ídy. K tomu slouºí p°íkaz auto-summary v subkon�gura£ním sm¥rovacím módu.

Také je moºné zajistit agregaci jen ur£itých adresních rozsah·, k tomu slouºí p°íkaz aggregate-address

pouºitý ve sm¥rovacím subkon�gura£ním módu.

� Tento p°íkaz má p°edev²ím jako parametr agregovaný rozsah adres, ale I dal²í parametry, jejich

vysv¥tlení najdeme nap°íklad na https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/

5441-aggregation.html

Redistribuce sm¥rovací informace jiného protokolu. Jak bylo vý²e uvedeno, BGP propaguje

sít¥ p°evzaté z vlastní sm¥rovací tabulky, nebere je z rozhraní. Takºe není problém distribuovat peer·m

záznam ze sm¥rovací tabulky pocházející od jiného sm¥rovacího protokolu, nap°íklad od OSPF. Ov²em

m¥lo by se jednat o ve°ejné adresy, nikoliv soukromé. M·ºeme do sm¥rovacího procesu p°ímo zadat p°íkaz

network s danou sítí (v£etn¥ masky, pokud je jiná neº pro t°ídu), nebo se dá pouºít p°íkaz pro redistribuci

adresních rozsah· (nap°íklad redistribute ospf 1 match external distribuuje externí cesty protokolu

OSPF).

Taktéº je moºné ur£it adresy pro redistribuci p°esn¥ji, a to pomocí ACL, p°íklad najdeme nap°í-

klad na https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/6500-bgp-pix.html (asi tak

v polovin¥ stránky).

https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/5441-aggregation.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/5441-aggregation.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/6500-bgp-pix.html
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BGP umí také p°edávat default route. Nejd°ív vytvo°íme nulovou cestu a nasm¥rujeme do za°ízení

Null0, pak propagujeme p°es BGP:

ip route 0.0.0.0 0.0.0.0 null0

router BGP xxxxx

network 0.0.0.0

Pouºití loopbacku pro posílání sm¥rovací informace a zvý²ení TTL. Sm¥rovací informace BGP

m·ºe být posílána na IP adresu sí´ového rozhraní (nap°íklad router R2 na obrázku vý²e bude posílat

sm¥rovací informace pro router R1 p°es TCP spoj na adresu 12.0.0.1), nebo se dá nakon�gurovat posílání

na adresu loopbacku pouºitou jako RouterID (zde 1.1.1.1). V Packet Traceru je s tím problém, ale na

reálném za°ízení bychom to provedli takto: nejd°ív zprovoznit loopback na routeru R1:

int lo0

ip addr 1.1.1.1 255.255.255.255

exit

Pak na routeru R2 sd¥líme, ºe i pro TCP spojení pro BGP informace se má pouºívat loopback na R1:

router bgp 64501

neighbor 1.1.1.1 remote-as 64500

neighbor 1.1.1.1 update-source Loopback0

neighbor 1.1.1.1 ebgp-multihop 2 ! £íslo v¥t²í neº 1, pouºije se jako TTL

Výhodou je v¥t²í odolnost komunikace proti výpadk·m sít¥, a také moºnost pouºít tutéº IP adresu p°i

p°ístupu do za°ízení p°es r·zné cesty. Ale pozor: eBGP standardn¥ pouºívá TTL=1, jenºe pokud router

p°ijme BGP segment p°es fyzické sí´ové rozhraní a cílová adresa je jeho loopback, pak uvnit° routeru

prob¥hne sm¥rování, p°i kterém se TTL sníºí o 1, a aº potom se PDU dostane na loopback, pokud ov²em

TTL >0. Proto je nutné pouºít p°íkaz ebgp-multihop a nastavit takto TTL na hodnotu vy²²í neº 1.

Problém s navý²ením TTL také °e²íme, pokud mezi dv¥ma eBGP sousedy je je²t¥ jiné L3 za°ízení.

Také musíme nastavit hodnotu TTL na vy²²í £íslo. Protokol iBGP tento problém nemá, tam je defaultní

hodnota TTL v¥t²í neº 1.

3 Úkol

Na webu je p°edp°ipravený soubor routing-BGP2a.pkt. P°ímo v souboru jsou instrukce, co je t°eba ud¥lat.

Nezapome¬te nakon�gurovat také propagování default route p°es BGP. V²imn¥te si, jakým zp·sobem je

z propagován rozsah pro ve°ejnou sí´ z AS 64501 a uv¥domte si, pro£ je v tomto AS také protokol OSPF

(které rozhraní je pasivní?). Zobrazte si také sm¥rovací tabulky r·zných router·.
3

Filtrování propagování sítí v BGP. Jak víme, BGP dokáºe propagovat peer·m cokoliv, co najde ve

sm¥rovací tabulce, ov²em ne v²e z tabulky je vhodné poslat do sv¥ta. V p°edchozím p°íkladu jsme zajistili

propagování jedné ve°ejné sít¥ v kaºdém stub AS, kdeºto soukromé rozsahy z·staly soukromými, ale ve

skute£nosti je n¥kolik moºností jak vy�ltrovat sít¥ pro propagování:
� vytvo°íme standardní nebo extended ACL a ve sm¥rovacím procesu pouºijeme p°íkaz

neighbor soused distribute-list ozna£ení_ACL out ! k sousedovi p·jde pouze toto

neighbor soused distribute-list ozna£ení_ACL in ! od souseda p°ijmu pouze toto
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� pouºijeme p°íkaz ip prefix-list název permit adresa_sít¥ (p°i ur£ení sít¥ pouºijeme CIDR zápis,
tedy s délkou pre�xu), pak ve sm¥rovacím procesu pouºijeme p°íkaz

neighbor soused prefix-list název in

(nebo out, podle toho, který sm¥r kon�gurujeme)

� dal²í moºností je vyuºít p°íkaz route-map, p°ípadn¥ dal²í.

3.5.3 iBGP: sm¥rování uvnit° AS

Zatímco eBGP p°edpokládá, ºe BGP sousedi mají r·zná £ísla ASN, iBGP se pouºívá tehdy, kdyº BGP

sousedi mají totéº £íslo ASN (pat°í do téºe autonomní oblasti). Rozdíl v kon�guraci není aº tak velký,

taktéº se pouºívá p°íkaz neighbor xxxx remote-as yyyy, ale za klí£ovým slovem remote-as je stejné £íslo

ASN jako u ozna£ení BGP procesu.

� P°íklad

Tento p°íklad budeme °e²it jen v teoretické rovin¥, protoºe Packet Tracer nepodporuje iBGP. . .

Obrázek 3.8: Sí´ pro kon�guraci iBGP

Z obrázku je patrné, ºe ISP propojuje dv¥ �rmy (nebo to mohou být dv¥ pobo£ky téºe �rmy), z

nichº kaºdá má sv·j autonomní systém. Pokud chce ISP zprost°edkovávat cesty mezi �pod°ízenými� AS

a posílat si je p°es své routery, musí pouºít iBGP (nebo mít ve své síti OSPF a redistribuovat mezi BGP

a OSPF). Na routeru ISP_r2 (v ºluté zón¥ vlevo) by byla tato posloupnost p°íkaz·:

int lo0

2.2.2.2 255.255.255.255

no shut

exit
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router bgp 64500

neighbor 128.54.200.1 remote-as 64500 ! iBGP

neighbor 128.54.10.2 remote-as 64501 ! eBGP

V p°ípad¥ pouºití iBGP se pravd¥podobn¥ji budou °e²it r·zné moºnosti �ltrování sm¥rovacích in-

formací (ur£itým peer·m budeme posílat jen £áste£né updaty sm¥rovacích informací, ne celou tabulku,

p°ípadn¥ opa£n¥ � od ur£itých peer· nebudeme chtít v²e, ale jen £ást sm¥rovacích informací). D·vodem

je jak bezpe£nost (zejména v prvním p°ípad¥) nebo t°íd¥ní ve°ejných a soukromých sítí, ale také ochrana

p°ed zbyte£ným zahlcováním sm¥rovacích tabulek, ur£ování optimáln¥j²ích cest a ochrana p°ed smy£kami.

Ve sm¥rovací tabulce má iBGP 10× hor²í AD neº eBGP (najd¥te tabulku ve skriptech pro p°edná²ky

a ov¥°te).
�

3.6 1 Programování socket·

O programování UDP socket· v Pythonu najdeme informace nap°íklad na

https://wiki.python.org/moin/UdpCommunication

ï Souhrn kapitoly 3

V této kapitole jsme se zabývali zejména tím, co souvisí s routery a IP adresací. První sekce byla v¥novaná

protokolu DHCP pro IPv4 a IPv6, pak jsme se zam¥°ili na základy sm¥rování (statické sm¥rování a práci se

sm¥rovací tabulkou). Následovaly seznamy °ízení p°ístupu ACL (standardní i extended varianta) v£etn¥

doporu£ení pro jejich pouºívání. Dal²í sekce byla v¥nována dynamickému sm¥rování pomocí vnit°ních

sm¥rovacích protokol·, soust°edili jsme se zejména na protokol OSPF. Následovala sekce o sm¥rování

pomocí vn¥j²ích sm¥rovacích protokol· na páte°ních sítích, konkrétn¥ jsme se zabývali protokolem BGP

v jeho formách eBGP a iBGP.
ï

https://wiki.python.org/moin/UdpCommunication
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� Rychlý náhled:

¤ Klí£ová slova:

➸➸ Cíle studia:

4.1 Debugging

4.2 P°eklady adres

4.2.1 NAT

4.2.2 DNS

M·ºeme si p°ímo na routeru rozjet místní p°eklad názv·. Nap°íklad: ip host webserver 192.168.25.4 Pak

m·ºeme v r·zných p°íkazech (nejen v pingu) místo IP adresy pouºívat tuto jmennou adresu. Ov²em tato

vazba bude viditelná opravdu jen lokáln¥ na tomto za°ízení. M·ºu také nastavit adresu jmenného serveru:

ip name-server ip.adresa Pokud jsme si hráli s ACL, je t°eba povolit UDP provoz na portu 53 (tedy

�domain�): access-list 105 permit udp any any eq domain access-list 105 permit udp any eq domain any

Z bezpe£nostních d·vod· se naopak £asto zakazuje DNS p°eklad: no ip domain-lookup P°íklad: Pokud

si vytvo°íme název pro n¥který server a pak zakáºeme domain lookup, bude fungovat ping na vytvo°ený

název?

4.3 GRE tunely

4.4 IP SLA

v souboru s BGP

58
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4.5 Port Mirroring

dto.

4.6 NTP

4.7 Kon�gurace multicast komunikace


	 Předmluva 
	1 Opakování
	1.1 Aktivní síťové prvky
	1.2 Jak se dostat ke konfiguraci zařízení
	1.2.1 Použití konzolového serveru
	1.2.2 Program Packet Tracer

	1.3 Síťová zařízení a jejich vlastnosti
	1.4 Konfigurace routeru a switche

	2 Pokročilá konfigurace switche a funkcí na vrstvě L2
	2.1 VLAN
	2.1.1 Konfigurace na switchi
	2.1.2 Směrování mezi VLAN pomocí Router-on-a-Stick
	2.1.3 Směrování mezi VLAN pomocí multilayer switche

	2.2 STP
	2.2.1 Konfigurace Spanning-tree
	2.2.2 Spanning-tree Portfast
	2.2.3 Spanning-tree BPDUGuard a errorDisable Recovery

	2.3 EtherChannel
	2.4 Port Security
	2.5 Protokoly pro zjišťování parametrů aktivních síťových zařízení
	2.5.1 CDP
	2.5.2 LLDP

	2.6 Blokování neznámých unicast a multicast rámců

	3 Pokročilá konfigurace routeru
	3.1 Konfigurace DHCP pro IPv4 a IPv6 adresy
	3.1.1 Jak nastavit DHCPv4 na routeru
	3.1.2 DHCP Helper
	3.1.3 Možnosti získání IPv6 adresy
	3.1.4 Stateless DHCPv6
	3.1.5 Stateful DHCPv6
	3.1.6 Zóny a LLA adresy

	3.2 Statické směrování a směrovací tabulka
	3.3 ACL – seznamy řízení přístupu
	3.3.1 Jak se ACL používají
	3.3.2 Standardní ACL
	3.3.3 Modifikace existujícího standardního ACL
	3.3.4 ACL pro ochranu VTY linek
	3.3.5 Extended ACL
	3.3.6 Filtrace ICMP provozu pomocí Extended ACL
	3.3.7 Pár doporučení k ACL

	3.4 Vnitřní dynamické směrování
	3.4.1 Úvod do dynamického směrování
	3.4.2 Single-area OSPF pro IPv4
	3.4.3 Single-area OSPF pro IPv6

	3.5 Směrování mezi autonomními systémy
	3.5.1 eBGP pro IPv4
	3.5.2 Další možnosti eBGP
	3.5.3 iBGP: směrování uvnitř AS

	3.6 Programování socketů

	4 Bezpečnost a správa
	4.1 Debugging
	4.2 Překlady adres
	4.2.1 NAT
	4.2.2 DNS

	4.3 GRE tunely
	4.4 IP SLA
	4.5 Port Mirroring
	4.6 NTP
	4.7 Konfigurace multicast komunikace


