Pocitacové sité a decentralizované systémy

seznam mozngich otdzek ke zkousce

Posledni aktualizace: 10. kvétna 2024

Prabeéh zkousky:

Zkougka je pisemnd, obvykle cca 4-5 otdzek vybranych z niZze uvedenych. Soucasti zkougky je i dis-
kuse nad tématy, z nichz byly otazky vybrany, také s ohledem na statnice.

1) Zakladni pojmy a nastroje:

1. Vyberte si dvé z nésledujicich standardiza¢nich instituci a struéné je charakterizujte: ETSI,
ITU, ISO, IEEE, IETF, IEC, IAB, IANA, ANSI, EIA, TIA (¢im se zabyva, p¥ip. struktura,
nejznaméjsi ,,po¢in“ apod.).

2. ISO/OSI: vysvétlete pojmy PDU, SDU, entita v modelu ISO/OSI, SAP, IDU, ICI, primitiva
SAPu, socket.

Vysvétlete pojmy protokolova sada a protokolovy zasobnik. Jmenujte nékolik rtznych proto-
kolovych zasobnikd bézné pouzivanych v poéitacovych sitich.

3. Jaky je rozdil mezi kédovanim Manchester, 4B/5B a MLT-3? Jak funguje pienos typu base-
band a broadband? Jak (obecné) funguje modulace a multiplexovani? Jaky je rozdil mezi
frekvencnim, vlnovym, Casovym, statistickym a kédovym multiplexem? K ¢emu slouzi QAM
a OFDM?

2) Ethernet:

1. Pfistupova metoda CSMA /CD, Backoff algoritmus (obecné). Za jakych okolnosti se (ne)pou-
7iva? Které protokoly se u Ethernetu pouzivaji na vrstvach L1 a L2 (jejich podvrstvach) a jaky
vliv maji na format ramca? Které typy ramcua se tedy pouzivaji a k jakym ucelim, pro jaky
typ obsahu?

2. Vysvétlete zkratky 1000Base-T, 1000Base-SX/LX/CX, 10GBase-SR/LR/LRM, ER, 10GBase-
T, 10Gase-W, 2.5GBase-T. Co je to MAU (transceiver)? Vyberte si jednu podvrstu vrstvy L1
zévislou na médiu a jednu nezavislou na médiu a stru¢né charakterizujte.

3. Jak se Tedf situace, kdy je tfeba poslat velmi maly ethernetovy rdmec, mensi nez je spodni
limit? Co je to burst mode? Jak se v plném duplexu zajistuje, aby switch stihal p#ijimat
a zpracovavat prichozi data, resp. jak se fedi situace, kdy switch nestihé prijimat?

4. Jak v Ethernetu probihé autonegociace? Jaky je rozdil mezi pulsy NLP a FLP?
Jak funguje PoE? Pro¢ jsou rtizné vykonové t¥idy (a jaké existuji)?
Co je to EFM?
Co to jsou horizontalni rozvody? Jak dlouhé mohou byt pFenosové cesty na raznych tsecich
horizontaln{ kabelaze?

3) Dalgi témata k lokdlnim sitim:

1. Jaky je rozdil mezi deterministickou a nedeterministickou piistupovou metodou v siti? Jme-
nujte nékterou deterministickou a nékterou nedeterministickou a obé stru¢né charakterizujte.



. Co je to VLAN? Jaky je rozdil v ¢lenstvi ve skupiné podle porti, podle MAC adres, na vrstvé

L3, podle multicast adresy, podle politiky, VLAN s autentizaci?

K ¢emu slouzi VLAN typu default, datova, native, management? Co je to trunk? Jaka je role
protokolu IEEE 802.1Q)7

. K ¢emu slouzi protokol STP? Co je to BPDU? Podle ¢eho se ur¢uje root bridge (root switch)?

Co se déje béhem procesu konvergence?

Cim jsou charakteristické stavy porta forwarding, blocking, listening, learning a disabled? Co
znamenaji role portii root port, designated port, blocked (backup, alternate) port?

Cim se vyznacuji varianty RSTP a MSTP?

. K ¢emu slouzi technologie EtherChannel? Jaké vlastnosti musi mit spoje zafazené do Ether-

Channelu? Kolik jich maximalng mtze byt a jak se mezi nimi déli provoz?

Jaky je rozdil mezi protokoly LACP a PAgP a k ¢emu se v EtherChannelu vyuzivaji? Do
kterych t¥{ stavii miize byt nastaveno zafizen{ propojené v EtherChannelu vzhledem k témto
protokolim?

. K ¢emu slouzi SAN sité? Vysvétlete pojem Fibre Channel. K ¢emu se pouziva, jaké jsou

vlastnosti, vyhody, nevyhody? Jaka kabeldZz se zde pouziva? Jakou roli pln{ protokol FCP a co
je to HBA? Co se konkrétné pomoci FC pifenasi?

Jaky je rozdil mezi FC topologiemi point-to-point, switched fabric a FCoE?
Co je to iSCSI a v ¢em se ligl od FCoE?

4) Rozlehlé sité a telekomunikace:

1.

WAN sité: jaka je role zafizeni typu DCE a DTE? Jaka je role primarniho uzlu a sekundéarnich
uzlli v siti? Vysvétlete rozdil mezi rezimy komunikace NRM, ARM a ABM.

Typy rdmci i-frame, s-frame a u-frame: vysvétlete rozdil mezi nimi a jejich typické vyuziti.

. Cim je charakteristicka sit Frame Relay? K ¢emu u ni slouzi parametry CIR a EIR? Jak s nimi

souvisi ptiznak DE? Co je to DLCI, jak se pouziva? Podle ¢eho se pfepina provoz uvniti¥ FR
sité?

Cim se vyznacuje sit ATM? Co je to VPI/VCI?

. Cim se vyznacuje sit MPLS? Co je to label? Co je souc¢asti MPLS zahlavi a jak je lze uspofadat

do zéasobniku? Kde se nachazi vzhledem k ostatnim zdhlavim protokolové datové jednotky?
Pro¢ se nékdy pouziva vice MPLS zahlavi?

Ktera zafizeni se ozna¢uji LSR, ELSR, P, PE, CE? Jak vypadé smérovaci (pfepinaci) tabulka
na zaiizeni uvniti¥ MPLS sit&?

Jakou roli méa protokol LDP?

. Co je to SONET/SDH? Co je to WDM? V ¢em se lisi CWDM, DWDM a OTN?

Popiste béznou strukturu telefonni sité véetné dstfeden. Co je to PBX? Co znamena PSTN
a POTS? Co oznacuji pojmmy CODEC a MODEM?

. Charakterizujte protokol PPP. Popiste funkcionalitu jeho vrstev NCP a LCP. Stru¢né cha-

rakterizujte moznosti autentizace u PPP — PAP, CHAP a EAP. D4 se PPP propojit s auten-
tiza¢nim serverem?

Charakterizujte rozsifeni PPP — Multilink PPP (MPPP), Tunneling PPP (PPTP). Co je to
L2TP, PPPoA, PPPoE?



6. Charakterizujte ADSL. Pro¢ jde o asymetrické spojeni? Cim miize byt ovlivnéna rychlost
ADSL? Jak je rozdéleno prenosové pasmo? Jaké jsou moznosti oddéleni frekvenci pro upstream
a downstream? Popiste princip modulace DMT. Co je to agregace, jak se vypocéte agregacni
pomeér?
Stru¢né charakterizujte zafizeni, ktera se pouzivaji v siti ADSL — modem, splitter, DSLAM.
Nacrtnéte, jak byvaji tato zafizeni propojena (pfipadné co k nim byvé pfipojeno) a jak jsou
napojena na telekomunika¢ni a datovou sit véetné ¢asti na strané ISP (ale od ISP dale do
Internetu nemusite).

7. Charakterizujte dalsi DSL technologie - HDSL, HDSL-2 (SHDSL), SDSL, a pfedev§im VDSL.
Zaméite se rozdily oproti ADSL a typické vyuziti téchto technologii.

Co je to DOCSIS? Jaké ma vlastnosti ve srovnani s VDSL? Co je to CMTS?

8. Co je to FTTx? Stru¢né charakterizujte varianty FTTN/C/B/H. Jaky je rozdil mezi aktivni
(AON) a pasivni (PON) infrastrukturou? Co je to ONT a ONU a jakou to ma spojitost
s VDSL a DOCSIS?

Co je to poboc¢kova tstfedna? Co musi mit firma k dispozici, aby si PBX zafidila? Co je to
Asterisk?

5) Bezdratové a mobilni sité:

1. Jaky je rozdil mezi fixni a mobilni bezdratovou technologii? Jaky je rozdil mezi bezlicené¢nim
a licencovanym frekvenénim pasmem?

Stru¢né popiste typické vlastnosti Wi-Fi (standard a jeho nejznaméjsi annexy, frekvenéni
pasma). Co je to TWT (u Wi-fi 6)?

2. Co je to Access Point? Co je to BSA, ESA, distribuéni systém? Jak se AP muze vypofadat se
situaci, kdy se k nému pfipoji zafizeni pracujici na riznych standardech (napiiklad g, n, ax)?
Charakterizujte technologii MIMO u Wi-Fi zafizeni. Co je to MU-MIMO? Jaky je rozdil mezi
OFDM a OFDMA?

Jak funguje pristupova metoda CSMA /CA s mechanismem RTS/CTS? Co je to ,skryta sta-
nice“ a jaky problém muiZe znamenat?

3. Jaky je hlavni rozdil mezi MAC ramcem pro Wi-fi a MAC ramcem pro ,dratovy* Ethernet —
vzhledem k tomu, mezi kterymi typy uzli se Wi-fi MAC ramec posila (zaméite se predevsim
na adresaci)? Jaky je rozdil mezi datovym, ¥idicim a management ramcem?

AAA ve Wi-Fi — co tato zkratka znamena? Popiste mechanismy WEP a WEP+IEEE 802.1x.
Popiste mechanismy WPA, WPA2 a WPA3 (jak to funguje, Sifrovani, integrita, varianty). Co
je to WPS?

4. Mobilni sité: jakou obvykle maji strukturu? Jakou roli plni zadkladnova stanice (BTS)? Jak se
tato sit napojuje na PSTN a PSDN? (nemusite znat zkratky riznych mezilehlych zafizenf)
Miizete nacrtnout.

Velmi stru¢éné nastinte rozdily mezi GSM, CDMA, GPRS, EDGE, UMTS, HSDPA, HSUPA,
HSPA. Jaky je rozdil mezi LTE a LTE Advanced?

Stru¢né charakterizujte sit IMT-2020 (5G). Co je to Sub6GHz a mmWave? Jak funguje slicing?



6) Sitova a transportni vrstva:

1. Co je to CIDR, agregace cest? K ¢emu slouzi? Co je to CIDR blok?

Jaky je rozdil mezi statickym NATem a Masquerade? Co vie se v pfipadé Masquerade eviduje?
Co je to Carrier-Grade NAT (CGN)?

Koexistence IPv4 a IPv6: vysvétlete pojmy Dual Stack, IP Tunneling a NAT/PT.

2. Sprava skupin v IPv4 a [Pv6: co v8echno obnagi? Jaké protokoly se pro tento ucel pouzivaji
a jakym zptsobem?
Objevovani sousedi: k ¢emu se pouziva a jaké protokoly se pro tento ucel pouzivaji? Jak se
pouzivaji tabulky sousedi? Co je to Solicited-node Multicast Address? Co je to DoD?
Mechanismus objevovani sousedi v IPv6 je mozné zabezpedit protokolem SEND. Jak to fun-
guje?

3. Co je to Token Bucket (na routeru)?

Transportni vrstva: jakou roli hraji v TCP zahlavi pfiznaky SYN, ACK, FIN, RST, URG,
PSH?

7) Decentralizované a distribuované systémy:

1. Charakterizujte pojmy centralizovany systém, decentralizovany systém, distribuovany systém
s diirazem na jejich odlignosti. U kazdého uved'te ptiklad.

Co je to bridging? Jaky je rozdil mezi rezimy Source-route bridging a Transparent bridging?
Co je to switching? Jaky je rozdil mezi pfepinanim Store-and-Forward, Cut-Through a Frag-
ment Free?

Co j to routing? Co je to konvergence sité?

2. Co je to administrativni vzdalenost (AD)? Pokud ma OSPF AD=110 a RIP ma AD=120, co
to znamena? Pro¢ maji statické cesty AD=1 a u &eho je AD=07

Co je to autonomni systém? M4 kazdé firma svij? Jaky je rozdil mezi smérovacimi protokoly
typu interior a exterior?

3. Smérovan{ — algoritmus vektoru vzdélenosti: jaky je zakladn{ princip tohoto algoritmu? Co
znamenaji pojmy hold-down timer, poison reverse, split horizon?

Charakterizujte smérovaci protokoly RIP a EIGRP (verze, podpora beztiidniho smérovani,
[Pv6, zpusob implementace smérovaciho algoritmu, metrika, co je to DUAL).

Charakterizujte smérovaci protokol BGP (role ASN; algoritmus vektoru cest, zapouzdieni
BGP zprav).

4. Smérovani — algoritmus stavu spoje: jaky je zakladni princip tohoto algoritmu? Které tabulky
algoritmus piedepisuje na routeru? Jak algoritmus ur¢uje optimdlni cesty (Dijkstra) a kde
konkrétné se pocitaji?

Charakterizujte smérovaci protokol OSPF (verze, podpora beztfidniho smérovani, IPv6, typ
smérovaciho algoritmu, metrika, hierarchické smérovani — oblasti, vnitin{ a hrani¢ni routery,
autentizace).

5. Co to jsou jmenné sluzby? Co je to princip lokality? Co je to zéna, zénovy soubor, doménovy
server, zone transfer? Jaké existuji typy DNS serverti, jaka je jejich role v siti? Jmenujte
alespont dva znamé DNS servery (jako software).



Co je to DNS resolver a kde ho najdeme? Jaka je role DNS cache a kde se miize pouzivat?
Jaky je rozdil mezi rekurzivnim a iterativhim DNS dotazem a kde se ktery obvykle pouziva?

Co je to tabulka hostiteli? Co je to kanonické jméno? Jaké typy udaji tam jsou ke kazdému
zaznamu? K ¢emu slouzi RR typu A, AAAA, PTR, CNAME, NS, MX, SOA a TXT?

6. Co je to DNSSEC? K ¢emu slouzi mechanismy SPF a DKIM a jak se vztahuj{ k RR zdznamtm
typu TXT?

Co je to QoS? Co se da napfiklad garantovat? Charakterizujte IntServ a DiffServ. Co je to
DSCP? Stru¢né charakterizujte t¥idy kategorii EF, AF a BE.

Co je to DiffServ doména? Kde konkrétné probiha zafazovani paketu do konkrétni kategorie
a jak se tento idaj pouZiva na routerech? Jak se fesi koexistence riznych typi DiffServ QoS
v riznych protokolech (nap¥. IP vs. MPLS)?

7. VoIP — kam miuZeme telefonovat z VoIP zafizeni a k ¢emu slouzi VoIP bréna? Jak souvisi
VoIP a QoS?

Struc¢né charakterizujte protokoly SIP a H.323, zamé&fte se na jejich funkénost a rozdily mezi
nimi (véetné typického pouziti). K ¢emu slouzi protokol RSVP? Potfebujeme pii videopfenosu
néjaké kodeky?

Co je to videotelefonie a videokonference? Vyberte si dva z produkti pro videokonference
a stru¢né charakterizujte.

8) Management a monitoring:

1. Sprava sité — co v sobé zahrnuje? Co je to NMS a jaké protokoly lze pouzit? Stru¢né charak-
terizujte protokol CMIP.

K ¢emu slouzi protokol SNMP? Jaky je rozdil mezi jeho verzemi? Na jakém principu funguje
sprava pomoci SNMP? Jaké dva typy komunikace mezi agentem a spravcem jsou podporoviny?
Co je to komunita a community name? Jak je to s bezpetnosti SNMP komunikace?

Co je to MIB-II? Co je v nf evidovano a jakym zpilisobem? Jak se fesi adresace konkrétni
polozky v MIB-II? Co je to OID? Jaké typy objekti jsou uvniti? Jak se k nim piistupuje (jak
konéi adresy)?

2. K ¢emu slouzi Syslog a jakou roli plni démon syslogd? V jakém formatu jsou data (zpravy),
ktera pfijima? Uvedte alesponn 3 rtizné kategorie zprav. Co muze Syslog provést s konkrétni
zpravou a jak se da urcit tato akce?

Co je to RMON a na jakém principu funguje? Jaky je vztah mezi RMON a MIB? Jaky je
rozdil mezi RMONem a SNMP a jaky je jeho pfinos pro sit?
Systém Snort — k ¢emu slouii, v jakych rezimech muze pracovat a na jakém principu funguje?

3. Co je to NetFlow a na jakém principu funguje? Co je to IPFIX? Kterymi tidaji je jednozna¢né
popsan tok? Uvedte také priklady slozitéjsich konverzaci (tj. vice nez jeden paket) patiicich
do jediného toku. Co je to Observation Point a Flow kolektor?

Jaké vyhody/nevyhody mé NetFlow napf¥iklad oproti Snortu nebo SNMP?

4. Co je to VPN, v jakych situacich se pouziva, jaké jsou zakladni typy VPN (podle toho co
konkrétné tyto tunely propojuji)? Jaky je rozdil mezi b&nym tunelem a VPN? Co vSe je
tfeba v rdmci VPN fegit? S jakymi problémy se miizeme setkat u VPN spoji, co je to Path
MTU Discovery?



Co je to multipoint VPN?

IPSec — na jaké vrstvé pracuje? Jaky je rozdil mezi tunelovacim a transportnim rezimem
IPSec? Jaka existuji IPSec zadhlavi a jaky je mezi nimi rozdil? K ¢emu slouzi IKE?

5. Jakého typu jsou GRE a L2TP tunely? Srovnejte jejich vlastnosti navzajem a s IPSec tunely.
Jaké vlastnosti ma OpenVPN? Jaké vlastnosti ma MPLS VPN? Jaké maji vyhody a nevyhody?

Stru¢né popiste GRE a L2TP tunely, SSL/TLS tunely a MPLS VPN, véetné typu VPN.
Na jakém principu funguje SSH, k ¢emu se pouziva a co potfebujeme ke zfunkénéni SSH na
serveru a klientech (rtizné operaéni systémy)?

9) Bezpecénost:
1. Vysvétlete pojmy asset, threat, threat intelligence, APT, vulnerability, exploit, attack surface,
perimeter.
2. Co je typické pro prizkumné utoky, pFistupové ttoky, utoky na odmitnuti sluzby.
K ¢emu se pouzivaji ICMP utoky? Co je to eavesdropping? V ¢em spociva tutok typu MitM?
Co je to IP spoofing, ARP/ND spoofing, DNS spoofing?
Co je to hijacking? Co je to SQL Injection?

Jak mize probihat DoS atok? Jak probihd DDoS ttok? Jaky je rozdil mezi itokem Ping Flood
a Smurf Attack?

3. Jaka je role bezpecnostnich tyma? Co lze tict o zkratkich CERT a CSIRT? Muze kterykoliv
bezpe¢nostni tym pouzivat kteroukoliv z nich?

Jakou roli plni tymy CSIRT.CZ a CESNET-CERTS?

4. Co je to sitovy analyzdtor, k ¢emu slouzi? Podle ¢eho se rozhodujeme, kam ho umistime?
Uvedte alesponn dva znamé vyrobce sitovych analyzatort. Uvedte piiklad nékterého hardwa-
rového sitového analyzatoru (stru¢né charakterizujte).

5. K ¢emu je dobré zrcadleni provozu? Jak funguje SPAN? Co k jeho zprovoznéni potfebujeme
a jak se nazyvaji porty pouzivané pfi SPANu? Jaky je rozdil mezi local a remote SPANem?

Co je to network tap, k ¢emu slouzi? Jaké porty obvykle miva, s ¢im se pfes jaké rozhrani
propojuje? Jak se fesi PoE u pfipojenych koncovych zafizeni?

6. Co je to firewall, na jakém principu funguje? Do jakych oblasti je sit ¢lenéna z pohledu
firewallu? Jak je to se zénami u Zone-based Policy Firewalu? K ¢emu slouzi OpenWRT?

Stru¢né charakterizujte typy filtrovani: paketovy filtr, ACL, SPI, aplika¢ni proxy.

Co je to IDS a IPS? Jaké metody pouzivaji pro klasifikaci provozu? Co je to anomaly-based
detection a baseline? Jaky je rozdil mezi IDS a IPS? Co je to HIDS/HIPS, NIDS/NIPS?
Uvedte alesponi jeden HIDS/HIPS a alespon dva NIDS/NIPS. Co je to DPI?

7. Popiste princip a funkcionalitu dohledového systému (obecné). Vyberte si jeden z dohledo-
vych systémi (napf. Nagios, Zabbix, OpenNMS, Zenoss, Cacti) a charakterizujte ho (licence
s dostupnosti, platforma, co dokdZe monitorovat, se kterymi néstroji spolupracuje, na jakém
principu funguje, vyzna¢né vlastnosti oproti jinym, apod.).

8. Co je to SIEM? Co do né€j miZeme piipojit a jaké tilohy by mél plnit? Jmenujte alesponi jeden
STEM.



