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Predmluva

Co najdeme v téchto skriptech

Tato skripta jsou urcena pro studenty Ustavu informatiky Slezské univerzity v Opavé. Obsahuji latku
vyucovanou na pirednagkach predmétu Pocitacové sité a decentralizované systémy, ve kterém se zabyvame
(jak nazev napovida) pocitacovymi sitémi.

Neékteré oblasti jsou ,navic“ (jsou oznaceny ikonami fialové barvy), ty nejsou probirany a ani se neob-
jevi na zkousce — jejich tkolem je motivovat k dalsimu samostatnému studiu ¢ pokustim nebo pomaéhat
v budoucnu pfi ziskdvani dalgich informaci. Pokud je fialova ikona pfed nézvem kapitoly (sekce), plati pro

vSe, co se v dané kapitole ¢ sekci nachézi.

Znaceni
Ve skriptech se pouzivaji nasledujici barevné ikony:
® Nové pojmy, znaceni apod. jsou znaceny modrym symbolem, ktery vidime zde vlevo.

° Konkrétni postupy a néastroje, zptsoby FeSeni riznych situaci, do kterych se mize spravce podi-

tacového vybaveni dostat, atd. jsou znaceny také modrou ikonou.

. Nékteré ¢asti textu jsou oznadeny fialovou ikonou, coz znamend, ze jde o nepovinné iuseky, které
nejsou probirany (vétsinou; studenti si je mohou podle zadjmu vyzadat nebo sami prostudovat).
Jejich tucelem je dobrovolné rozsifeni znalost{ student o pokrocila témata, na kterd obvykle pii

vyuce nezbyva moc ¢asu.

° Zlutou ikonou jsou oznaceny odkazy, na kterych lze ziskat dalsi informace o tématu. Nejcastéji

u této ikony najdeme webové odkazy na stranky, kde se dané tématice jejich autori vénuji podrobnéji.

. Cervend je ikona pro upozornéni a poznamky.
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Pokud je mnozstvi textu patficiho k uréité ikoné vétsi, je cely blok ohrani¢en prostfedim s ikonami

na zacatku i konci, naptiklad pro definovani nového pojmu:

Definice

V takovém prostiedi definujeme pojem ¢i vysvétlujeme sice relativné znamy, ale komplexni pojem s vice

Podobné mize vypadat prostiedi pro delsi postup nebo deldi poznamku & vice odkazt na dalsi informace.

vyznamy ¢&i vlastnostmi.

Mohou byt pouzita také jina prostiedi:

Priklad

Takto vypada prostiedi s pfikladem, obvykle néjakého postupu. Priklady jsou obvykle komentovany, aby

byl jasny postup jejich resSeni.

(2] Ukol

Otéazky a tkoly, ndméty na vyzkouseni, které se doporucuje pii procvi¢ovani uciva provadét, jsou uzavieny

m

v tomto prostFedi. Pokud je v prostiedi vice ukolt, jsou ¢islovany.
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Kapitola

Pojmy a standardy k pocitacovym sitim

Rychly ndhled: 'V této kapitole si pouze ujasnime ¢i pfipomeneme pojmy, které bychom uz méli znat
z bakalérského studia. Pfipomeneme si zdkladni koncepty a pojmy, jak probtha komunikace v referenénim
modelu ISO/OSI a TCP/IP, jak jsou zpracovavana data na rtiznych trovnich této komunikace.

Dale budeme pouzivat pojem poditacova sit, ale to je nepfesné, ve skutecnosti zde ani zdaleka nepiijde

pouze o poditace (nicméné ten pojem je pomérné vzity).

Klicovd slova: Pocitacova sit, zafizeni, aktivni a pasivn{ prvek, repeater, hub, bridge, switch, router,
gateway, protokol, standard, RFC dokument, PDU, ISO/0OSI, TCP/IP, SDU, SAP, entita, komunikaéni

primitivum, soket, protokolové sada, protokolovy zasobnik.

|£| Clile studia: Cilem této kapitoly je pfipomenout si zdkladni koncepty a postupy v poditacovych sitich,
véetné nejdulezitéjsich protokoll, sitovych zafizeni, referenénich, sitovych a protokolovych modeld. Cilem
je porozumét principim standardizace pocitacovych siti a porozumét verejné dostupnym dokumenttim

popisujicim standardy.

1.1 Priehled zakladnich pojmi a postupi

V siti mame samoziejmé zafizen{ nachdazejici se na zac¢atku nebo konci komunikaéni cesty — koncova
zafizeni. Jsou to pocitace, servery, tablety, mobily, sitové tiskarny, za¥fizeni internetu véci a dalsi. Dale do
pocitacové sité patii sitové prvky, pres které komunikace probiha. Rozlisujeme

o aktivnt sitové prvky — aktivné ovliviiuji komunikaci, sméruji, zesiluji signal apod.,

e pasivni sitové prvky — pouze ,pasivné prenesou” data, napifklad kabelaz.

Definice (Poéita¢ova sit)

Pocitacova sit je soustava zatizeni — uzli (node) vzajemné propojenych pienosoviimi cestami (transmission

path). Uzel v pocitacové siti je bud koncové zafizeni nebo aktivni sitovy prvek.
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Nasleduje prehled pojmi, o kterych bude v dalsim textu predpokladano, Ze je étenaf zné a chéape.

spoj (link), pfenosovy kandal (channel), pfenosovy okruh (circuit), pronajaty okruh (leased circuit),
poskytovatel sitove konektivity (ISP — Internet Service Provider),
pfenosovy signal, vilnova délka, frekvence, amplituda, §ifka pasma,
fyzicky /pevny okruh (physical circuit), virtualni okruh (virtual circuit),
— pevny virtualni okruh (PVC, permanent virtual circuit)
— piepinany virtuéalni okruh (SVC, switched virtual circuit)
sits PAN, LAN, MAN, WAN,
prenos simplexni, plné duplexni (full duplex), poloduplexni (half duplex),
prenos proudovy (stream) a paketovy (blokovy, block, packet),
prepojovani okruhi (circuit switching), pfepojovani paketu (packet switching),
pfenos spojovany (sluzba se spojenim — connection-oriented) nebo nespojovany (connectionless),
datagramova sluzba,
prenos spolehlivy (reliable) nebo nespolehlivy (unreliable), best effort (nejlepsi snaha),
komunikace typu unicast, multicast, broadcast, anycast,
fyzicka a logickd topologie, druhy: shérnice, kruh, hvézda, strom, mesh, point-to-point,
pateini vedeni,
sitové rozhrani,
referen¢ni model ISO/OSI, sitovy model TCP/IP (oboji bude jesté déle pfipomenuto),
jednotlivé typy kabeli (twisted pair, optika, koaxiél, twin-ax) — typické vlastnosti, pouZiti,

u twisted pair kategorie, nestinény (UTP), rtizné druhy stinéného, kabel typu lanko (licna) vs. drét.

Taktéz se predpokladd, 7e ctenaf zvlada minimalnd nasledujici ¢innosti:

1.2

jak se pracuje v binarni a hexadecimélni ¢fselné soustavé,

jak zjistit svou MAC a IP adresu v grafickém i textovém rezimu,

jak nastavit svou IP adresu, masku, adresu brany, adresu DNS serveru,

subnetting — poéitani rozsaht adres, alespoil pro IPv4,

jak se pouziva Wireshark (https://www.wireshark.org/download.html),

jak se krimpuje kabel typu twisted pair na RJ-45 (8p8c) vietné testovani,

jak se pouziva bud Packet Tracer nebo jiny obdobny program pro simulaci sité a jeji konfigurace,
jak se zjistuje dostupnost zafizeni na siti a cesta k nému (ping, atd.),

jak se da zjistit, které procesy naslouchaji na nékterém portu, a jak se vypisuji rizné statistiky
souvisejici se siti,

jak u Wi-fi zjistite obsazenost kanéli a informace o AP.

Aktivni sitové prvky

Nésleduje prehled béznych aktivnich sitovych zafizeni. Ke kazdému je taktéz pfiddna informace o tom,
na kterou vrstvu ISO/OSI patfi.


https://www.wireshark.org/download.html
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I Repeater (opakovac) je jednoduchy aktivni sitovy prvek se dvéma porty. Prichozi signal zesili
(pfipadné znovu vygeneruje) a posle dal. Pracuje na vrstvé L1.
Dnes se s repeatery (pfip. extendery) setkiavame spiSe u bezdratovych lokalnich siti, ale také napf.

HDMI, kde slouzi ke zvySeni dosahu signalu.

=’ Hub (rozbotovac) je jednoduchy aktivni sitovy prvek, ktery ma typicky vice nez dva porty.

znovu vygeneruje). Pracuje na vrstvé L1.

Cokoliv pfijde na néktery port, jen pfeposle na viechny ostatni porty (tento signal zesili nebo

Jeho vyhodou je rychlost, nevyhodou je, Ze zbyteéné zahlcuje sit (paket posle vem kromé odesilatele).
V bé&znych poéitacovych sitich se uz dnes s huby moc nesetkdvame, pouzivaji se ale napiiklad v nékterych
PAN sitich nebo u USB (ale s trochu jinymi charakteristikami).

€7 Switch (pfepinac) je jiz inteligentnéjsi aktivni sitovy prvek, ktery si vede tabulku adres uzla.
U pfichoziho paketu zjisti adreséta, podle tabulky uréi port, ktery k nému vede, a paket odesle
jen na tento port. Pokud adresata nemé v tabulce nebo kdyz jde o broadcast, odesle ho na vSechny porty.
Switch rozdéluje sit na segmenty — pokud mezi sebou komunikuji uzly ze stejného segmentu, pak takova
komunikace nepronikne do jiného segmentu. Pracuje na vrstvé L2, ale ve skutefnosti muZe obsahovat
i funkcionalitu vyssich vrstev (multilayer switch).
Vyhodou je, Ze tolik nezahlcuje sit, také je mozné implementovat spravni a bezpe¢nostni funkce. Nevy-
hodou je vypocetné naro¢néjsi provoz (coz je technicky fesitelne, velka ¢ast funkcnosti je implementovana
hardwarové). Se switchi se b&zné setkdvame v LAN, MAN i WAN sitich.

il Bridge (most) je zafizeni navzajem oddélujici dva segmenty sit&, jako switch. Na rozdil od switche
miva méné porti, jeho funkénost je implementovana softwarové a je standardizovan (IEEE 802.1).

V praxi se pfimo s bridgi nesetkavame. Most pracuje na vrstvé L2.

&5  Router (smérovad) si vede smeérovaci tabulku, v ni viak nemé adresy konkrétnich uzlit, ale L3
adresy siti a podsiti. Prichozi paket ,pitva“ o néco dikladnéji nez switch, pficemz podle cilové
adresy zjisti, do které sité pat¥i adresat, ve smérovaci tabulce ovéfi, ktery port je cestou do této sfté, a na
ten port paket odesle. Broadcasty zahazuje.
Zatimco switch oddéluje segmenty sit&, router oddéluje rizné sité. Routery pracuji na vrstvé L3.
Vyhodou routeru je moznost implementace pokrocilych spravnich a bezpe¢nostnich funkci a schopnost
oddélit komunikaci v riznych sitich. Nevyhodou je vypocetn& naro¢néjsi provoz, proto routery mivaji méné
portl nez switche, vykonnéjsi procesor a vice paméti, aby vyssi vypocetni zatéz unesly.
Brdna (gateway) slouzi k propojeni dvou rizngjch typi siti, resp. slouzi jako spojovaci bod a zarovei
»prekladatel“. Naptiklad pokud mame v doméacnosti VDSL router, pak toto zafizeni ma vestavénou bréanu
pro komunikaci mezi nasi lokalni siti a VDSL siti poskytovatele internetu.

Bréana typicky pracuje na vyssi vrstvé nez protokoly, které ma propojit.
1.3 Co a jak prenasime po pocitacové siti

1.3.1 Protokoly

Protokol urcuje, jakym zptsobem mé komunikace zacit, ptipadné jak se dohodnout na uréitych paramet-
rech komunikace, jak sdélit druhé strané urcity typ informace, jak ma druha strana potvrdit p¥ijem nebo

sdélit, ze je tfeba prenos opakovat, jak se komunikace ukoncuje, atd.
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Definice (Protokol a jeho implementace)

Protokol je konvence, podle které probiha ur¢ity typ (vétdinou elektronické) komunikace. Definuje pravidla
urcujici syntaxi (jak jsou které signaly poskladany), sémantiku (vyznam) a synchronizaci komunikace.
Protokol je pouze ptedpis, ktery je t¥eba implementovat (naprogramovat, aby mohl byt v praxi pou-

zivan). Implementace muze byt softwarové, hardwarova (v obvodech) nebo kombinace softwarové a hard-

warove.

Napftiklad protokol HTTP je implementovan (naprogramovan) v operainim systému bézicim na po&itadi,

u kterého sedite, a taky na druhé stran€ — v opera¢nim systému WWW serveru, se kterym komunikujete.

= Poznamka:

Pro navrh protokolu plati jedno dilezité pravidlo (vlastné je zachovavano i jinde, napiiklad u systému
UNIX): protokol by mél byt jednoduchy, kratky, jednoznainé implementovatelny. Nemél by byt moc
slozity, protoze ¢im vétsi slozitost, tim vétsi pravdépodobnost chyb. Proto zadny protokol neni moc uni-
verzalni — umi jednu konkrétni véc, a umi ji dobfe. V angli¢ting se to vyjadiuje zkratkou KISS (Keep it
Simple, Stupid — at je to jednoduché, hloupé).

Aby tento princip mohl byt dodrZovan, existuji urdité konvence pro spolupraci protokoli: to, co

protokol neumi, preda ke zpracovani jinému protokolu.

el

Princip protokolt neni ani zdaleka jen zélezitosti pocitacovych siti — protokoly se pouzivaji v teleko-
munikacich, spotfebni elektronice, strojirenstvi, ale nap¥iklad i ,uvnit¥“ pocitace. Kazdy se setkal t¥eba
s protokolem USB, SATA,. ..

1.3.2 Vlastnosti protokoli

Bé&zné pouzivané protokoly maji obvykle (kromé jinych) tyto t¥i dulezité vlastnosti:
e jsou vSeobecné znamé a (téméf) kdokoliv je muze implementovat (kromé proprietarnich),
e jsou spiSe jednoduché, nepiilis komplexni,
e mohou spolupracovat s jinymi protokoly.

Nejdfiv se zaméfime na prvni vlastnost. Pro¢ je dtlezita? Pfedstavme si situaci, kdy vyrobce sitového
hardwaru pfijde s novym zafizenim a rozhodne se, Ze toto zafizeni bude komunikovat podle nového proto-
kolu, jehoz specifikaci nikomu jinému neposkytne. Toto zaFizeni si ovSem bude ,rozumét® jen s takovymi
zalizenimi, kter4d budou podporovat tentyz protokol, takze nedokaze komunikovat se zaf{zenimi od jinych
vyrobct. Pro dotyéného vyrobce by to snad mohlo byt vyhodné, pokud by dokazal své potencidlni za-
kazniky pfesvéd¢it, aby kupovali jenom od néj, ale realita byva jind — zakaznici by radgi kupovali takova
zafizeni, kterd by mohli bez problémi zafadit do své sité, ve které uz pravdépodobné maji néjaka zafizent
od jinych vyrobct.

Proto je vétsina protokolid bud volné dostupna (specifikace je zcela volné k nahlédnuti, implementovat
miize kdokoliv) nebo alespont dostupnd jinym zpusobem (za poplatek, udéleni licence).

Otevieny protokol je protokol volné dostupny, naopak proprietarni protokol je takovy protokol, jehoz

specifikace neni nikde zvefejnéna a jeho tvirce si ji bud nechava jen pro sebe nebo licencuje za poplatek.
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= Poznamka:

v wev

O rozsitenosti volnych specifikaci mluvi napiiklad to, Ze momentélné je na routerech nejbé&zné&jsim smé-

rovacim protokolem otevieny protokol OSPF. Naopak IGRP (proprietarni smérovaci protokol spole¢nosti

Cisco) se téméf nepouziva dokonce ani na zafizenich od samotného Cisca.

el

Pokud sitové zarizeni podporuje néktery proprietarni protokol, obvykle pro danou funkci taky podporuje
néktery alternativni{ protokol s dostupnéjsi specifikaci, aby si mohlo ,popovidat® se zafizenimi jinych
vyrobcd.

Dale se k principu otevienosti, jednoduchosti a spoluprace budeme ¢asto vracet.

1.4 Standardy a standardizac¢ni instituce

Definice (Standard, norma a standardizace)
Standard (v oblasti technologii) je pozadavek na splnéni ur¢itych konkrétnich vlastnosti pro urcity typ
hardwaru, softwaru apod. Je to dokument popisujici pozadavky, specifikace, navody a popisy pro dany
produkt, proces ¢&i sluzbu. Rozlisujeme standardy

e normativni (de iure, podle zikona) — jejich dodrzovani je vyzadovano, obvykle je stanovi pifislugna

statni instituce,

e popisné (de facto) — jejich dodrzovani sice neni striktné vyzadovano, ale je v zdjmu vyrobce.

V oblasti technologii obvykle pouzivime pojem norma pro normativni standardy, jinak prosté pouZijeme

pojem standard, t¥ebaze se taky ¢asto mluvi o doporucenich (recommendation).

Standardizace je proces sjednoceni vlastnosti a funkci daného produktu pomoci stanoveni standa

1.4.1 Standardizac¢ni instituce pro pocitacové sité

vvvvvv

visejici s pocitacovymi sitémi a technologiemi obecné. Vétsinou se jednd o standardy de facto (nejsou
zédvazné, ale bézné byvaji dodrzovany), samoziejmé az nas vlastni (a ¢aste¢né i evropsky) normaliza¢ni
institut.

Situace se mirné komplikuje tim, Ze nékteré standardy vydané jednou organizaci byvaji ¢asto adap-
tovany jednou ¢i dokonce vice dal$imi organizacemi (napiiklad je bézné adaptace standardi ceskym
normaliza¢nim tfadem). Piivodce standardu obvykle pozname podle zac¢atku oznaceni tohoto standardu,

kombinaci vice organizaci pak diky kombinaci jejich oznaceni.

Urad pro technickou normalizaci, metrologii a statni zkuSebnictvi je narodnim standardi-
zacnim organem pro Ceskou republiku, zabyva se tvorbou ¢eskych norem. Normy vydané timto tstavem
pozname podle toho, Ze zatinaji pismeny GSN, za nimi nésleduje ¢islo normy. V soucasné dobé ve znatné
mife zabyvéa adaptaci (pfejmutim a pFizpisobenim) norem vydanych Evropskou unii nebo nékterou stan-
dardiza¢ni organizaci. Tyto normy pozname podle toho, ze za CSN nésleduje zkratka ptivodni organizace

¢ instituce, napiiklad CSN EN. .. jsou normy piejaté od Evropské unie.
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Dalsi informace:

Normy vydané Ufadem pro technickou normalizaci, metrologii a statni zkugebnictvi jsou k nahlédnuti na

http://www.unmz.cz/urad/csn-online (jen néhledy, za celé znéni se plati).

ETSI (European Telecommunications Standard Institute) je sice ptivodné evropska organizace, ale
ve skute¢nosti jsou jeji ¢lenové ze v8ech obydlenych kontinenti (staty, vyznamni vyrobci komunika¢nich
zafizeni, poskytovatelé sitovych sluzeb, vyzkumné organizace, atd.). Naméty na nové standardy nebo
zmeény stavajicich vychézeji ze t¥i zdroji — bud se domluvi nejméné ¢étyfi clenové ETSI, nebo je piijat
podnét od Evropské komise nebo od EFTA (European Free Trade Association).

Rozlisuje se nékolik typi ETSI standardii — napiiklad EN (European Standard), ES (ETSI Standard),
TS (ETSI Technical Specification) a dalsi. K nejznamé&jsim patii standardy souvisejici s mobilnimi sitémi
(predevsim GSM, 3G, 4G sité), chytrymi sitémi, komunikaci machine-to-machine, ICT ve zdravotnictvi,

atd. ETSI standardy jsou dostupné volné bez poplatkii.

https://portal.etsi.org

ITU (International Telecommunications Union) je celosvétova organizace pro informaéni a komuni-
kacni technologie. Je soucasti OSN a sidli ve Svycarsku. M4 tii ¢asti:

e ITU-R: radiokomunika¢ni sektor (ptivodné CCIR),

e ITU-T: sektor pro standardizaci telekomunikaci (ptivodné CCITT),

o ITU-D: sektor rozvoje telekomunikaci.

ITU-T je soucast ITU pro standardizaci telekomunikaci, jeji ¢innost souvisi i s poéitacovymi sitémi.
Cleny s hlasovacim pravem jsou zainteresované zemé, ¢lenem bez hlasovaciho prava miize byt kterdkoliv
organizace. Clenstvi je placené.

ITU-T se dale ¢leni do studijnich skupin (SG, Study Group), které maji kazda své vlastni zaméteni.
Napfiklad SG13 v posledni dobé vydala nékolik standardi o cloud computingu, SG16 se zabyva multimédii
(pfenos videa, obréazky, zvuk apod.), SG17 bezpecnosti, SG20 chytrymi sitémi (Internet of Things,...).
Standardy vytvofené ITU-T jsou vétsinou oteviené, volné dostupné (kromé nékterych nejnovéjsich verzi).

Se standardy I'TU-T se setkdvame pomérné bézné: napiiklad ma ,na svédomi* protokol H.323 pouzi-
vany v multimedialnich pfenosech a internetové telefonii, protokoly G.992.1 and G.992.2 pro pfistupové
sité ADSL, standard X.509 pouzivany pfi ifrovani a dalsi.

http://www.itu.int/en/ITU-T /Pages/default.aspx

ITU-R je soucést ITU pro radiokomunikace, a tedy se zabyva standardy pro bezdratové vysilani (také
datové). Momentéalné se hodné probiraji naptiklad standardy pro LTE Advanced (formalné IMT Advan-
ced), jako je M.2012 — Detailed specifications of the terrestrial radio interfaces of International Mobile
Telecommunications Advanced (IMT-Advanced).

Standardy zacinajici pismenem ,,M*“ jsou pro mobilni radiokomunikaéni sité, ,RS“ pro bezdratové

sité senzort a jejich vzdalené ovladani, ,SM* pro spravu frekvenéniho spektra, atd.
http://www.itu.int/pub/R-REC
ISO (International Organization for Standardization) je nezavisla organizace vydavajici standardy

pro komunika¢ni technologie. Jejimi ¢leny jsou standardizacni instituce z riznych zemi (kazda zemé tam

mé jedno zastoupeni), naopak organizace ISO je ¢lenem ITU. Sidlo ISO je ve Svycarsku.


http://www.unmz.cz/urad/csn-online
https://portal.etsi.org
http://www.itu.int/en/ITU-T/Pages/default.aspx
http://www.itu.int/pub/R-REC
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ISO ma4 hierarchickou strukturu. Cleni se na 200 TC (Technical Committee, technicky vybor), kazdy
TC ma svou oblast ptisobnosti. Naptiklad ISO/TC 47 se zabyva chemii, ISO/TC 20 letadly a vesmir-
nymi vozidly, ISO/TC 272 forenznimi védami, ISO/TC 299 robotikou, ISO/IEC JTC 1 informac¢nimi
technologiemi.

Kazdy TC se ¢leni na subkomise (SC, Subcommittee) a kazda subkomise se ¢leni na pracovni skupiny
(WG, Working Group). Navrhy na standardy nebo jejich zménu jdou vzdy zespoda, od pracovnich sku-
pin, postupné se piepracovavaji a ,probojovavaji“ nahoru aZ ke schvileni standardu. Pracovni skupina
vytvoii pracovni verzi (Working Paper), ten je piepracovan na koncept vyboru (Committee Draft), nasle-
duje koncept mezindrodniho standardu (Draft International Standard), poslednim stupném je mezindrodni
standard (International Standard).

Nejzndméjsim standardem, se kterym se sezndmime uz na nasledujicich stranach, je referenéni model
ISO/OSI (standard ISO 7498 a hodné dalsich s nim souvisejicich), déale se ISO zabyva sitémi senzori,
vzdalenym piistupem, UPnP, webovymi sluzbami a dalfmi tématy.

http://www.iso.org/iso/home/standards _development/list _of iso technical committees.htm

IEEE (Institute of Electrical and Electronics Engineers, ¢teme anglicky , Eye-triple-E¥, tedy [aj tripl
i:]) je nejvétsi svétova organizace sdruzujici odborniky z oblasti elektroniky, elektrotechniky, informatiky
a souvisejicich obort, je to tedy profesni sdruzeni. Nezabyva se jen standardy, ale pordda rtzna setkéni,
konference, vzdélavaci akce, vydava odborné ¢asopisy a vyviji dalsi aktivity. Sidlo IEEE je v USA. Jednou
z aktivnich sekci TEEE je i ta Ceska.

Sdruzeni IEEE stoji pfedevsim za skupinou standardd TEEE 802 pro lokalni a ¢astecné i rozlehlé sité,
do které patii napiiklad IEEE 802.11 pro bezdratové lokélni sité (Wi-fi) nebo IEEE 802.3 pro Ethernet.
Pristup k plnému znéni standardu je placeny.

http://www.ieee.org

IETF (The Internet Engineering Task Force) se zabyva predev&im standardy souvisejicimi s Inter-
netem, véetné napftiklad protokolit TCP/IP. Velmi tzce spolupracuje s dal§imi organizacemi, napiiklad
IANA (The Internet Assigned Numbers Authority), ISOC (Internet Society), IAB (Internet Architecture
Board, Rada pro architekturu Internetu), W3C (World Wide Web Consortium, standardy pro web) a dal-
STmi.

Standardy vydané TETF obvykle zacinaji zkratkou RFC (Request for Comments) a nasleduje ¢islo.
Pokud je t¥eba standard aktualizovat, neméni se ptivodni znéni, ale vytvoii se RFC dokument (obsahujici
popis standardu) s novym ¢&islem. Napiiklad pro vySe zminény otevieny smérovaci protokol OSPF bylo
takto postupné vytvoreno nékolik dokumentt (verzi), z nichz jsou momentalné aktualni RFC 2328 (OSPF
verze 2) a RFC 5340 (OSPF verze 3).

Dalsi informace:
Oficialni stranky organizace jsou na https://www.ietf.org/. VSechny dokumenty RFC jsou volné dostupné,

dokonce existuje fada webovych stranek, které je zpiistupiiuji, naptiklad:

e https://tools.ietf.org/html/ o http://www.rfc-base.org/
e https://datatracker.ietf.org/doc/ e https://www.rfc-editor.org/



http://www.iso.org/iso/home/standards_development/list_of_iso_technical_committees.htm
http://www.ieee.org
https://www.ietf.org/
https://tools.ietf.org/html/
https://datatracker.ietf.org/doc/
http://www.rfc-base.org/
https://www.rfc-editor.org/
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IEC (International Electrotechnical Commission) se z oblasti poc¢itacovych siti zabyva predevsim
standardy pro elektricka a elektronickd zafizeni, spolupracuje pfedevsim s organizaci [SO a hodné stan-

dardd nese oznaceni ,ISO TEC“.

http://www.iec.ch/

ANSI (American National Standards Institute) je normaliza¢ni afad USA. Sdruzuje statni insti-
tuce, komeréni spole¢nosti, ¢leny z akademické sféry a dalsi. Kromé vyvijeni vlastnich standardt takeé
reprezentuje USA v ISO, IEC a dalgich nadnarodnich organizacich. Standardy jsou dostupné za poplatek.

ANSI stoji naptiklad za standardem pro znakovou sadu ASCII, znamy je také standard pro progra-
movaci jazyk C (ANSI C), v oblasti siti napfiklad FDDI, CDMA, Frame Relay.

https://www.ansi.org/

TIA a ETIA (Telecommunication Industries Association, Electronic Industries Alliance) jsou ame-
rické organizace zaméfujici se pfedevsim na fyzickou tiroven komunikace mezi zafi{zenimi, v ¢emz hodné
spolupracuji také s ANSI.

TIA se zabyva standardy pro nejriznéjsi typy kabelt a konektori, pFipojeni antén, mobilni sité, ICT
ve zdravotnictvi, chytreé sité. EIA stoji naptiklad za starym znamym konektorem SCART, dale v sitich se
setkdvame s konektorem RS-232. Existuji standardy vzniklé pii spolupréaci téchto spolecnosti, napiiklad
TIA/EIA 568, se kterym se setkdme v kapitole o Ethernetu.

Dalsi informace:

e http://www.tiaonline.org/

e https://www.eia.gov/about/eia_standards.cfm

1.4.2 Volné dostupné standardy

RFC dokumenty. Pro fungovani (nejen) Internetu jsou dulezité také RFC dokumenty, ve kterych

vvvvvv

dokumentti:

e Kazdy RFC ma jednozna¢né ¢islo a také sviij nazev.

e Neexistuji zadné aktualizace RFC dokumenti, aktualizace obsahu je vydédna pod novym ¢islem (ale

nazev byva stejny).

e Jedno téma (piipadné protokol) muZe byt popsano ve vice nez jednom RFC dokumentu.
Vyhodou druhé vlastnosti je, Ze se nemusime ztracet v riznych verzich téhoZz dokumentu, nevyhodou
je, ze hledani aktualniho znéni je o néco t&z8i. Vyhodou tieti vlastnosti je, Ze RFC dokumenty nejsou
obvykle az tak dlouhé, aby ztracely na ptehlednosti, nevyhodou je, ze nékdy musime dohledavat souvisejict

informace.

Priklad

Podivame se na nékteré RFC dokumenty souvisejici s protokolem TCP. Tento protokol pracuje na trans-

portni vrstvé a jeho tkolem je navizat a spravovat spojeni se strojem, s nim# komunikuje nés stroj.


http://www.iec.ch/
https://www.ansi.org/
http://www.tiaonline.org/
https://www.eia.gov/about/eia_standards.cfm
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Na adrese https://tools.ietf.org/html/ nejdiiv zadame do vyhledavani ¢islo RFC dokumentu 7414. Tento
dokument nepopisuje pifimo protokol TCP, ale je jakymsi rozcestnikem k RFC dokumentim, které s TCP
maji néco spolec¢ného.

Aby se pfedeslo problémtm s forméaty, jsou RFC dokumenty ¢isté textové. Viimnéte si struktury
dokumentu:

e Na zacatku je kratké informac¢ni zahlavi dokumentu, pak nazev (,,A Roadmap for Transmission. .. ),

nasleduje abstrakt se strué¢nym popisem, stav dokumentu a licen¢n{ ujednéni.

e Dale tu méme obsah a za nim kapitoly dokumentu. Posledni ¢asti jsou odkazy na dalsi zdroje

(vétsinou dalsi RFC) a kontakty na autory.
e Ttebaze si prohlizime ,,dlouhou” webovou stranku, je dokument rozélenén na stejné dlouhé stranky
a kazda ma své zahlavi a zapati (mezi zapatim piedchozi strany a zédhlavim nasledujici je ¢ara).
Zamé&ime se na informacni zahlavi dokumentu. Vlevo se dozvime, Ze se jednéd o produkt IETF a je to
RFC ¢islo 7414, na dalsim fadku stoji ,Obsoletes: 4614“. To znamend, Ze pfedchozi varianta tohoto
vpravo zjistime, kdy tento RFC dokument vznikl: v iinoru 2015.

V tvodni kapitole dokumentu je obvykle povidani o obsahu dokumentu a jakysi souhrn. V dalsi
kapitole — Core Functionality — najdeme odkaz na hlavni dokument obsahujici popis protokolu TCP, tedy
RFC 793. Vsimnéte si nizkého ¢isla — tento dokument je platny uz dlouho (od roku 1981), ale dalsi RFC
pridavaji novou funkcionalitu.

Na to, ze jde vlastné jen o komentovany seznam RFC dokumenti souvisejicich s protokolem TCP, je

dokument opravdu hodné dlouhy. Ov8em cely dokument studovat nebudeme.

Priklad

V minulém piikladu jsme se dozvédéli, ze RFC 7414 je novéjsi variantou nahrazujici zastaraly (ob-
solete) dokument RFC 4614. Podivejme se na tento star§i dokument (stejnym zpiisobem — na adrese
https://tools.ietf.org/html/ zaddme do vyhledavaciho okna ¢islo 4614, nebo prosté vyuzijeme odkaz z novéj-
siho dokumentu).

Vidime, Ze nazev dokumentu (,,A Roadmap for Transmission...“) je stejny jako u nové&jsiho, jen
¢islo je jiné. V levém sloupci zéhlavi dokumentu je fadek ,,0bsoleted by: 7414“. Tento Fadek je diilezity,
protoze pokud narazime na RFC dokument, o jehoz platnosti nic nevime, tento fadek nam fekne, Ze je
zastaraly a ktery dokument je jeho nadhradou.

Dale je fadek ,Updated by: 6247“. Nejednd se o novou verzi, pouze se méni ,vztah k okoli“, v tomto

konkrétnim p¥ipadé jsou nékterd nepouzivané rozsifeni protokolu TCP ,odsunuta do hitorie“.

Piiklad

Ted se podivejme na ,,Core* RFC dokument o protokolu TCP. Z prvniho piikladu vime, ze jeho &islo je

793. Zacatek dokumentu vypada trochu jinak: struktura RFC dokumenti se postupné obohacovala.
V&imnéme si ndkresit — vSechny jsou ¢isté textové, nicméné pro tyto ucely to dostacuje. V kapitole 1.1

je hruby nakres vzhledem k okolnim vrstvam (jak vidime, pod TCP m4 byt internetovy protokol, tedy

IP), a dale v kapitole 2.5 na strané 9 je podrobné&jsi ndkres zahrnujici konkrétni spolupracujici protokoly


https://tools.ietf.org/html/
https://tools.ietf.org/html/
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(samoziejmé ne vSechny). V kapitole 3.1 je nakres zahlavi TCP segmentu, za nimz jsou vSechny soucésti

vysvétleny. Na strané 23 najdeme stavovy diagram popisujici komunikaci s vyuzitim protokolu TCP.

E Ukol
Prohlédnéte si RFC 2460 a odpovézte na tyto otazky:

e Co tento dokument popisuje? Kdy byl publikovan?

e Nahrazuje néktery zastaraly (obsolete) dokument?

Najdéte kapitolu 2 o terminologii. Které pojmy vam néco fikaji?

Prohlédnéte si nakresy v dokumentu uvedené.

m

ITU-T. Dalsf organizaci, kterd své standardy celé zvefejhuje, je ITU-T. Informace jsou dostupné

na webu http://www.itu.int/en/ITU-T/Pages/default.aspx.

Priklad

Jednim ze standardi, které vznikly v ITU-T, je X.500. Je vénovan adresafovym sluzbam, coz jsou sitové

sluzby, které maji zjednodusovat spravu siti — v distribuované (rozkladajici se na vice zafizenich) databézi
jsou evidovany jak jednotlivé objekty v siti (pocitace, servery, prostiedky na nich dostupné, aktivni prvky,
atd.), tak i uzivatelé a jejich pfistupova prava k témto objekttim. Odleh&enou variantou protokolu X.500 je
protokol LDAP, ktery je implementovan jak ve Windows (jako Active Directory) tak i v Linuxu a dalsich
operac¢nich systémech.

Na adrese http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500 najdeme zakladni informace o pro-

tokolu a také odkaz na PDF soubor s celym znénim (sta¢i klepnout na ¢ervenou ikonu vpravo).

(2]  Ukol

Prohlédnéte si obsah PDF souboru se specifikaci X.500, o ktery se jednalo v pfedchozim piikladu, zejména:

e Srovnejte strukturu dokumentu s RFC dokumenty.

e Na zatatku kapitoly 6 (Overview of the Directory) si pFectéte, co je to Directory (adresaf). Viimnéte
si, ze zde je tento pojem chapan trochu jinak nez v béznych opera¢nich systémech (obdoba slozky).

e Viimnéte si nakrest. Vétsinou jde o nékresy komunikace s databazi nebo vztahové diagramy (stromy).
Na obréazku 3 (tisknuté strana 7, podle pofadi 13) je ukézkova struktura adresaFového stromu podle

m

X.500, pokuste se pochopit vztahy mezi uzly tohoto stromu.

1.5 Referen¢ni model ISO/OSI

1.5.1 Prehled modelu

Protokolovd datovd jednotka (PDU, Protocol Data Unit) je sekvence dat opatiend metadaty (infor-

macemi o datech) vztahujici se ke konkrétnimu protokolu. Protokoly obvykle obdrzi data, podle potieby


http://www.itu.int/en/ITU-T/Pages/default.aspx
http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.500
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je urCitym zpisobem zpracuji (strukturuji, rozdéli na mensi ¢asti, zagifruji, komprimuji, pfelozi, ur¢i ad-
resu pifjemce apod.) a piidaji pfed né zdhlavi (header) se souvztaznymi informacemi (délka dat, pouzity
sifrovaci algoritmus, adresa odesilatele a p¥ijemce, atd.). Nékteré protokoly také piidavaji za data zdpati

(trailer) obsahujici naptiklad kontrolni soucet. Data pfendSena v datové jednotce taky nazyvame payload.

data

/

data (pfip. upravena)

zahlavi zapati

VT

PDU

Obrazek 1.1: Datova jednotka (PDU)

vvvvvv

rencni model OSI (Open Systems Interconnection) publikovanych organizaci ISO, proto se oznacuje RM
ISO/O0SI. Ptvodni oznaceni standardu je ISO/TEC 7498-1, dnes je dostupny jako ITU-T X.200 na webu
http://www.itu.int/rec/ T-REC-X.200-199407-I.

OSI definuje sedm vrstev. Kazda vrstva plni v komunikaci pfes pocitacovou sit konkrétni funkei a je
pfesné stanoveno, co se na dané vrstvé mize dit, jedné se tedy o konceptudlni model (tj. popisuje logiku

navrhu, vztahy mezi sou¢astmi).

Referenc¢ni model
ISO/0SI Vyznam: PDU: Adresovani:

Poskytuje sluzby aplikacim — manipu-
L7 Aplikaéni vrstva lace s daty, urceni jejich struktury, sé-
mantické preklady, bezpecnost.

Provadi konverze dat jako je Sifro-

L6 Prezentacni vrstva véni, (de)komprese, konverze do/z ji- | data, zpravy
ného datového formatu, ...

Otevira, ridi and ukoncuje konverzace
L5 Relac¢ni vrstva mezi dvéma vzdalenymi aplikacemi,
oddéluje data ruznych aplikaci.

Zabezpecuje spojeni mezi dvéma kon-
L4 Transportni vrstva covymi body; segmentace proudu dat segmenty porty
ptred prenosem, skladani po pfenosu.

Preposila data k danému cili, provadi

2 2 . X . aket
L3 Sitova vrstva smérovani, pracuje s logickou topologii P Vs IP addresy
site datagramy
Pracuje s fyzickou topologii sité, syn-
L2 Linkovéa vrstva chronizuje prenos, zde obvykle pracuji ramce
“ o . MAC addresy
LAN feseni.

Ridi proces posilani a piijiméani prou-
L1 Fyzicka vrstva du dat, definuje fyzikalni a elektrické bity
specifikace zafizeni (rozhrani).

Obrazek 1.2: referentni model ISO/OSI


http://www.itu.int/rec/T-REC-X.200-199407-I
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Poradi vrstev a stru¢ny popis najdeme na obrazku 1.2. Vrstvy zobrazené zelené (L1 az L3) jsou zavislé
na prenosovém médiu, vrstva L4 (modrd) je pfechodova, vrstvy zobrazené zluté (L5 az L7) jsou nezé-
vislé na prenosovém médiu a na samotném pienosu se podileji jen nepiimo (pfipravou dat a komunikaci
s aplikacemi).

Fyzicka vrstva (L1, Physical Layer). Vrstva L1 je odpovédna za samotny fyzicky pienos dat.
Definuje ptrenosové médium (kabely, radiové viny apod.), jak je reprezentovan bit o hodnoté 0 nebo
1 (kodovani), sitové rozhrani (porty, konektory), k ¢emu konkrétné je pouzivan ktery vodi¢ v kabelu,
synchronizace a obecné vSe, co je potfeba pro konverzi sekvence biti do formy prendseného signalu.
Fyzicka vrstva ,,vidi“ pouze své piimé sousedy (na druhém konci kabelu, v dosahu bezdratového signélu).

Fyzickou vrstvu maji implementovanu vSechna zafizeni v pocitacové siti, tedy vSechna, ktera jsou
opatiena néjakym sitovym rozhranim.

Zarizeni, kterda maji implementovanou pouze fyzickou vrstvu: hub a repeater. Vyhodou téchto za¥izeni

je jednoduchost a rychlost, nevyhodou je nemoznost implementovat pokroéilejsi funkce.

Linkova vrstva (L2, Data-link Layer, spojova). Na této vrstvé se ur¢uje vztah mezi piichozim
proudem biti (ktery vidi fyzicka vrstva) a konkrétnim uzlem v siti. Zafizeni s implementovanou vrstvou
L2 m4 ptehled o zafizenich pfipojenych do mistni sité (minimélné ,vidi* ta zafizeni, ke kterym je p¥imo
pfipojeno), vede si tabulku fyzickych adres téchto zafizeni (nazyvé se obvykle MAC tabulka, CAM tabulka
apod., podle konkrétniho protokolu a konkrétniho zafizeni). Ke kazdé adrese v tabulce mame kromé jiného
i port, pfes ktery je doty¢né zafizeni dosazitelné.

Na linkové vrstvé jsou také zajistény funkce, které se sice vztahuji k pfenosovému médiu, ale zaroven
vyzaduji praci s datovymi jednotkami. Napfiklad se zde urc¢uje rychlost pfenosu, protoze tu je tfeba ridit
i podle toho, v jakém stavu je pi{jem datovych jednotek. Pokud se sem tam néjaké datova jednotka
ztrati (coZ by fyzickd vrstva nepoznala), pak zfejmé cely mechanismus ,nestiha“ a je tfeba snizit rychlost
prenosu. K funkcim vrstvy L2 tedy patii i detekce prenosovych chyb.

Datové jednotky, se kterymi pracuji protokoly této vrstvy, se nazyvaji rdmce. Kazdy ramec jedno-
znalné oznadfuje zacatek a konec dat a obsahuje (kromé jiného) fyzickou adresu piijemce a fyzickou adresu
odesilatele v ramci sité.

Vrstvu L2 implementuji ta zafizeni v siti, kterd pot¥ebuji pfehled o uzlech v mistni siti a pracuji
s adresami téchto uzli (tj. tato vrstva ,vidi“ razné uzly v siti, nejen své bezprostiedni sousedy). Switche
a bridge implementuji vrstvu L2, pfi¢emz zde pracuje vzdy néktery protokol, ktery si vede tabulku fyzic-
kych adres. OvSem existuji i switche implementujici vrstvu L3, ale to uz je dodatetna funkcionalita.

Pokud se jedna o aktivni sitovy prvek, pak takové zafizeni dokaZze oddélovat segmenty v siti.

Sitova vrstva (L3, Network Layer). Zatimco protokoly linkové vrstvy maji piehled o fyzické
topologii sité, protokoly sitové vrstvy pracuji s logickou topologii siti (udrzuji si pFehled o hierarchické
struktufe siti) a ,vidi“ i za hranice lokélni sit&. Ukolem sifovych protokolt je stanovit skuteénou cestu
(nebo usek cesty, za ktery je doty¢né zafizeni zodpovédné), tedy urcit adresu vyssi arovné a smérovat.
Datové jednotky na sitové vrstvé jsou oznacovany jako pakety nebo datagramy (zélezi na konkrétnim
protokolu, a taky na dotyéném zdroji informace). Jaky je mezi nimi rozdil?
e Datagram je datova jednotka posilana v ramci nespojované (datagramové) sluzby. Problém je v tom,
ze datagramové sluzby existujf i na jinych vrstvich a tento pojem lze pouzivat t¥eba i na vrstvé L4.
e Paket je datové jednotka posiland (nejen) v rameci spojované sluzby, ale ¢asto se pouziva i v obec-
né&j¥im vyznamu (prosté jako datova jednotka). Nicméné se tento pojem vzil pfedevsim pro PDU na

vrstvé L3.
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Sitova vrstva je implementovani na koncovych zafizenich a dale na téch aktivnich sitovych prvcich, které
zajistuji smérovani, pracuji s logickou topologii sité, propojuji nejen segmenty, ale také celé sit&, coz jsou
routery (smérovace). Router tedy implementuje vrstvy L1, ¢astecné L2 (jen to, co je nezbytné k propojeni
s vyS§i vrstvou) a L3.

Na sitové vrstvé je vedena (minimalné jedna) smérovact tabulka (routing table). Ve smérovaci tabulce
je informace o tom, kam poslat datovou jednotku patfici do urcité (pod)sité — adresa cilové (pod)sité,
brana (zde ve smyslu blizkého zafizeni, pies které se da do té (pod)sité dostat, tedy urceni dalgiho kroku
na cestd), sitové rozhrani, pres které maji data vyjit z tohoto zafizeni a dalsi informace.

Transportni vrstva (L4, Transport Layer). Tato vrstva je jakymsi pFechodem mezi vrstvami
orientovanymi na proces pirenosu (L1-L3) a vrstvami orientovanymi na aplikace a tedy nezavislymi na
procesu pirenosu (L5-L7). Takze smérem nahoru potiebuje vazbu na konkrétni protokol protokol vyssi
vrstvy (této vazbé, ¢islu, které je obdobou adresy, fikdme port) a smérem dolii uplatiuje funkce souvisejici

s prenosem dat.

=3 Poznamka:

Pozor — pojem ,port“ se v poéitacovych sitich pouzivi ve dvou velmi odlignych vyznamech:
e (fyzicky) port jako soucést sitového rozhrani, tam zapojujeme kabel (nebo jde o anténu u bezdratu),

e port (urceny ¢islem) v zéhlavi datové jednotky transportni vrstvy urcujici, se kterym protokolem
vySSi vrstvy se pravé komunikuje.
Naptiklad ¢islo 80 znamend pfi pouziti protokoli TCP nebo UDP komunikaci s protokolem HTTP.

€l

Datovou jednotkou transportni vrstvy je segment, a pokud jde o nespojovanou sluzbu, mtize se pouzit
i pojem datagram. Hlavnim ukolem protokoli transportni vrstvy (tedy kromé prace s ¢islem portu) je
segmentace dat z vy$§i vrstvy na dostateéné malé tseky, které bude mozné pres sit prepravit. Data jsou
rozdélena na dseky o stanovené délce, ke kazdému je priddno zahlavi s tidaji transportni vrstvy, ¢imz je
vytvofen segment.

Na transportni vrstvé se rozhoduje, zda bude pfenos realizovan formou sluzby se spojenim nebo sluzby
bez spojeni. U sluzby se spojenim zajistuje vrstva L4 navazani spojeni (handshake), ¥idi prubéh spojeni,
potvrzovani dorucenych segmenti, v pfipadé ztraty ¢i poskozeni dat zajisti opakovani pfenosu segmentu
(tedy potvrzovana, spolehliva sluzba) a podle potieby zajisti upravu parametrt spojeni, a pak ukonéi
spojeni.

Transportni vrstva je implementovana obvykle jen na koncovych zafizenich, nicméné nékterym tdajim

v PDU transportnf vrstvy mohou rozumét i jina zai{zeni.
Relaéni vrstva (L5, Session Layer). Na této vrstvé jsou oddélena data patiici riznym aplikacim.
Kazda aplikace komunikujici se siti pfes tuto vrstvu navazuje relaci (session) s né&jakou aplikaci na jiném
systému, a v ramci této relace se napiiklad prenédseji data. Z toho vyplyva, Ze relace je logické spojeni
mezi dvéma aplikacemi navazané (vétsinou) za ucelem vymény dat, které mize vést pies sit.

Jaky je rozdil mezi spojenim na transportni vrstvé a relaci na rela¢ni vrsté? Zatimco L4 spojeni se
navazuje mezi dvéma zai{zenimi, L5 relace se navazuje mezi dvéma aplikacemi na téchto zafizenich. Jak
bylo vy$e uvedeno — spodni vrstva poskytuje sluzby vyssi vrstvé, a tedy pokud rela¢ni vrstva chce pro
ur¢itou aplikaci navazat relaci s aplikaci na jiném systému, potfebuje k tomu kromé jiného také spojeni,

které ji zajisti transportnf vrstva.
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Na relaéni vrstvé je implementovan naptiklad koncept socketi. Také zde byva implementovano to, co
nutné potrebujeme k navazanf relace — autentizace a autorizace.

Rela¢ni vrstva, stejné jako vSechny vyssf vrstvy, je implementovanéd na koncovych zafizenich.

Prezentac¢ni vrstva (L6, Presentation Layer). Vrstva L6 je zodpovédna za provadéni konverzi
dat (zadna z nizsich vrstev do dat nezasahuje), napiiklad tpravy kodovani textu (ASCII, EBCDIC,
BASE64 apod.), komprese a dekomprese, Sifrovani a degifrovani, nékteré tkoly souvisejici se zpracovanim
multimeédii.

Proc se tato vrstva vlastné nazyva prezentacni? ProtoZe mé za kol data prezentovat vysSim vrstvam

v takové formé, které tyto vrstvy rozumi.

Aplikaéni vrstva (L7, Application Layer). Na této vrstvé pracuji protokoly, které jsou vyuzivany
aplikacemi. Naptiklad aplikace webovy prohlize¢ vyuziva (kromé jiného) aplikaéni protokol HTTP. Funkci
této vrstvy je pii odesilani dat prevzat data od aplikace a predat nizs§im vrstvam; naopak pfi pfijimani

dat jsou tato data pfijata od nizsich vrstev a pfedéna piislusné aplikaci.

= Poznamka:

Pozor, na aplika¢ni vrstvé jsou aplika¢ni protokoly, nikoliv aplikace!

Ukol

Zjistéte, co je to BASE64 a k ¢emu se dnes pouZivéa (soustfedte se na pienosy binarnich soubori).

m

1.5.2 Spoluprace protokoli

Nadfizena vrstva vytvoii svou PDU (napfiklad paket) a odesle podfizené vrstvé. Pro podiizenou
vrstvu je to, co takto obdrzela, oznacovano jako SDU (Service Data Unit). Tedy cely postup je takovy,
ze kazda vrstva obdrzi od nadiizené vrstvy SDU a pfidanim zahlavi (a p¥ipadné i zapati) z ni vytvoii
PDU a pfeda nizsi vrstvé. To plati i pro aplika¢ni vrstvu — nad ni sice zddna vrstva neni, ale sekvenci dat,
kterou obdrzi od aplikace, kterd pozaduje jeji sluzby, také oznacujeme SDU.

Vime, Ze protokoly nemaji byt moc komplexni, a tedy potifebuji spolupracovat s jinymi protokoly.
Spoluprace muze probihat bud v ramci jedné vrstvy, nebo mezi sousednimi vrstvami (ne na pieskacku),
pri¢emz plati, Ze spodni vrstva poskytuje sluzby hornf vrstvé.

FEntita je aktivni prvek na ur¢ité vrstvé v modelu ISO/OSI, ktery ma definovano rozhrani — sadu
sluzeb, které miize vyuzivat entita z bezprostfedné nadiizené vrstvy. Entitu vrstvy n oznacujeme n-entita.
Na n-té vrstvé ISO/OSI je tedy sada n-entit.

Rozhrani mezi komunikujicimi entitami (a tedy mezi vrstvami) se nazyva SAP (Service Access Point,
pristupovy bod sluzby). SAP tedy propojuje dvé entity v sousednich vrstvach — uzivatele sluzby (service
user) a poskytovatele sluzby (service provider).

Zpusob komunikace v ramci jednoho systému (Fetéz st¥idajicich se entit a SAP) se v ISO/OSI nazyva
vertikdlni komunikace. Horizontdlni komunikace v ISO/OSI je komunikace mezi dvéma stejnymi vrstami

umisténymi na riznych strojich. Oba zpiisoby komunikace vidime na obrazku 1.3.
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Aplikace na prvnim stroji Aplikace na druhém stroji
L7 Aphkaéni VIStVa [[ccecreee i i ittt it ) L7 )\ Aphka’éni vrstva
L6 Prezentacni vrstval | --ccccrrrrrrere i ) L6 Prezentacéni vrstva
L5 Relaéni vrstva [l e ) L5 Relaéni vrstva
L4 Transportni VISEVAl | v ccvreereeeienninniiiniiiieiinttenncsnncanns ) L4 Transportni vrstva

Router
L3 Sitova vrstva, RERERD> 2 B I Sifova vrstva, EERERD> 2 I I Sifova vrstva,
L2 Linkova vrstva EEREED> 2 B W) Linkova vrstva EEREED> 2 B W] Linkova vrstva
L1 Fyzicka vrstva ceeeee>»| L1 Fyzicka vrstva ceeeee>»| L1 Fyzicka vrstva
Sifové rozhrani Sitové rozhrani Sitové rozhrani

—>» Vertikdlni komunikace
- -+ -3 Horizontalni komunikace

Obrazek 1.3: Horizontélni a vertikalni komunikace v ISO/OSI

Pod pojmem entita si mizeme piedstavit (spusténou) instanci nékterého konkrétniho protokolu, pi¥i-
padné na trovni aplikaci je to proces ¢i vlakno procesu. Jeden SAP muze byt v jednom okamziku vyuZzivan
pouze jednim uzivatelem a jednim poskytovatelem, ale jedna entita mize zaroven pouZzivat vice SAP1.
Pies SAP se posila blok Interface Data Unit (IDU), ktery se sklada ze dvou &asti:

e Service Data Unit (SDU) = PDU nékterého protokolu vyssi vrstvy,

e Interface Control Information (ICI) = informaéni struktura potiebna k tomu, aby pfijimajici entita

spravné piijala SDU, tedy jakasi metadata (fidici informace).

Protokol tedy pii odesilani dat (podle obrazku 1.3 na stroji vlevo)
e obdrzi data pres SAP od vySsi vrstvy,
e pokud je to nutné, stanovenym zptsobem je zpracuje ¢ rozdéli na mensi bloky,
e stanovi piislugné metainformace (tj. informace o informacich), naptiklad adresy, velikost dat, infor-
mace o tom, jak se mé po cesté s daty zachazet, apod.,
e piida zahlavi (header) s metainformacemi a pokud je to tieba, pak i zapati (trailer), pFida k datim,
¢imz data ,zabali“ do PDU (paket, ramec, datagram apod.),
e predd PDU pies SAP niz&i vrstvé.
Jestlize jsou data naopak piijimana (podle obrazku 1.3 na stroji zcela vpravo), pak protokol
e piijme PDU ptes SAP od niz&i vrstvy,
e oddeéli od PDU zéhlavi a zépati (pokud tam ovSem zépati je),
e analyzuje metainformace v zahlavi a zépati, stanovenym zptisobem je zpracuje,
e pokud byla data pred odeslanim rozdélena na vice blokt a jedna se o vrstvu, kde jsou bloky kom-

pletovany (pozné se ze zahlavi), postupné shroméazdi viechny bloky a zkompletuje,
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yrozbalend” data preda pfes SAP do vySsi vrstvy.

Neni feceno, Ze se nutné maji ztcastnit vSechny vrstvy, nékteré nejsou pro konkrétni komunikaci pottebné.

Pii odesilani se tedy provadi enkapsulace (zabaleni, zapouzdieni, encapsulation) dat a pii p¥ijeti

dekapsulace (rozbaleni, decapsulation). To, co je pro nadfizenou vrstvu jeji vlastni PDU, to je pro ji

podfizenou vrstvu pouze sekvence dat, ze kterych vytvoi{ vlastni PDU.

Webovy prohlize¢ VYEVOIE data v HTML
ikagni VIEVOEL zéhlavi HTTP
Aplika¢ni vrstva HTTP data v HTML spréva
i VYEOE zéhlavi || zdhlavi TCP
Transportni vrstva rcp || T data v HTML segment
L, . .V.y.t.v.o.f’i ............ zédhlavi || zahlavi || zahlavi IP
Sitova vrstva P rcp || mrTe data v HTML paket
. , vytvori zahlavi || zahlavi || zahlavi || zahlavi zapati ethernetovy
Linkoéazata Ethernet || IP tcp || mrre |[ 9242 Y EITME Nl piernet | ramec
Fyzicka vrstva || ------- 1010101010101011. .. Pity na signdl, napiiklad podle IEEE 802.3
(Ethernet) nebo IEEE 802.11 (Wi-fi)
Sitové rozhrani Y

Obrazek 1.4: Zapouzdieni PDU protokolu HTTP

Na obrazku 1.4 je naznacen proces enkapsulace. Postup pfi odesilani:

data vyprodukovana webovym prohliZzeCem jsou na vrstvé L7 zabalena do protokolové datové jed-
notky protokolu HT'TP (do zahlavi se ulozi napiiklad adresa serveru, informace o ,,zadajicim® webo-
vém prohlizeci, znakové sadé, ¢asové udaje a dalsi),

nasledné se na transportni vrstvé dojedné spojeni (nebo se vyuZzije uz dojednané), pokud je to nutné,
provede se segmentace (rozdéleni na mensi bloky) a nésledné se piipoji TCP zéhlavi (to obsahuje
napiiklad ¢&islo portu uréujici, Zze na nadfizené vrstvé komunikuje protokol HTTP, informace pro
zajisténi zkompletovani celku p¥i rozdéleni na vic segmenti, kontrolni soucet atd.), ¢imz je vytvoren
TCP segment,

na vrstvé L3 je tento segment piedan entité protokolu IP a je pfidano zahlavi protokolu IP (obsahuje
napiiklad IP adresu zdroje a cile, informaci o tom, ktery protokol sestavil to, co je ,uvniti“, atd.),
vysledkem je IP paket,

pres SAP mezi sitovou a linkovou vrstvou se IP paket dostane k entité protokolu IEEE 802.3 (Ether-
net), ktery pred néj pfipoji ethernetové zahlavi (to obsahuje naptiklad synchroniza¢ni sekvenci bitt,
aby byl rozeznatelny zatatek bitu paketu, fyzické adresy apod.) a za néj ethernetové zépati (s kon-
trolnim souc¢tem),

dalgi na tadé je fyzickd vrstva, kterd jiz zajisti pfevod sekvence biti na signal podle urcéeného

protokolu a pfipojeného prenosového média.

Na strané adresata probéhne opaény proces — rozbalovani.

Ve skutecnosti by se tohoto pfenosu ucastnily i dalsi protokoly, napiiklad protokol DNS prekladajici

adresy nebo pii zabezpetené komunikaci protokol SSL.
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V&imnéte si, ze nékteré vrstvy modelu ISO/OSI se tohoto procesu netacastni, jsou tedy vyjimky
z pravidla komunikuji pouze bezprostiedné sousedici vrstvy — protokoly aplika¢n{ vrstvy mohou pouzivat
pristupové body SAP z vrstev L6, L5 i L4.

Jak se vlastné komunikuje pres takovy SAP, co v8e se na tomto piistupovém bodu dé&je? Ke kazdému
SAPu jsou definovana komunika¢ni primitiva, coz jsou jednoduché funkce, naptiklad Request (Zadost o po-
skytnuti sluzby k nizsi vrstvé, navazuje komunikaci pies SAP smérem dolt na strané odesilajiciho stroje),
Indication (upozornéni na pot¥ebu komunikace od nizsi vrstvy k vy8si vrstvé, na strané pfijimajiciho
stroje), Response (odpovéd na Indication), Confirm (odpovéd na Request).

Tato primitiva mohou mit, podobné jako b&zné funkce, parametry — bud se jedna o SDU pfedavanou
pfes SAP z vy&si vrstvy, nebo se mize jednat o dodatkové provozni informace, které nemaji byt soucasti
vysledné PDU.

= Poznamka:

Zvidavého ¢tenédfe urcité napadlo, Zze musi existovat zptsob, jak se naptiklad sitova vrstva (L3) ,dozvi“,
na kterou adresu ma byt vlastné doty¢ny paket poslan. P¥es zahlavi PDU to byt nemtze, protoZze dovnitf
zéhlavi vyssich vrstev se protokol IP nedostane (je to pro néj prosté soucast dat, ktera je tieba poslat),
navic v nékterych zahlavich tato informace ani neni. Ano, dozvi se to z parametri primitiv. Dalsi informace

najdete na http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html.

€l

Socket je kombinace sitové adresy (pouzivané na vrstvé L3) a ¢isla portu (pouzivaného na vrstvé L4).
Pokud tento par zapisujeme ,ru¢né“ (tieba do adresniho fadku webového prohlizece), umistime mezi oba

udaje tecku. Misto sitové (tedy ¢iselné) adresy muze byt pouzita doménova adresa.

Piiklad

Socket na server s [P adresou 172.217.23.238 na portu 80 zapiSeme jako 172.217.23.238:80 tedy umistime

mezi adresu a port dvojtecku. Za socket se muze povazovat i tdaj bez provedeni DNS pirekladu, tj.

napifklad www.google.com:80.

vvvvvv

jednoznac¢ny. Proto napifklad pfi zapisu do adresniho fadku webového prohlizece IPv6 adresu umistime

do hranatych zavorek: [2001:718:2201:208:5] : 80.
A

Sockety (sockets) najdeme na vrstvach L5-L7, viceméné funguji jako rozhrani mezi aplika¢nimi protokoly

a transportni vrstvou. Pro aplikace jsou dostupné jako Socket APT (tj. rozhrani pro programovani aplikaci)
ve formeé knihoven obsahujicich funkce pro praci se sockety (pro vytvoreni socketu, akceptovani na druhé
strané spojeni, naslouchani, ¢teni, zapis do socketu). Speciadlnim typem socketu je stream socket, ktery
zarucuje dodani vice blokt posilanych dat ve sprdvném pofadi, a tedy na transportni vrstvé spolupracuje
pouze s protokoly zajistujicimi spojovany pienos (tieba TCP).

Se sockety se setkdme jak v UNIXovych systémech (véetné Linuxu a MacOS), tak i ve Windows
(WinSock API).


http://www.erg.abdn.ac.uk/users/gorry/course/intro-pages/service-prim.html
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Dalsi informace:

Na https://www.binarytides.com /winsock-socket-programming-tutorial/ je tutoridl o programovani socketi ve
Windows v jazyce C/C++ s vyuzitim WinSock APL

1.5.3 Protokolové zasobniky

Sada protokolii (Protocol Suite) je definice (urceni) skupiny protokolil, které vzéjemné spolupracuji.
Protokolovy zdsobnik (Protocol Stack) je implementace nékteré sady protokoli. Tyto dva pojmy se ¢asto
pouzivaji jako synonyma.

Nemusi nutné jit o specifikaci protokolti pro naprosto vSechny vrstvy modelu ISO/OSI, mohou byt

specifikovany pouze nékteré, pricemz se piedpokladé spolupréce s jinym (dopliujicim) protokolovym zé-
sobnikem.
TCP/IP Protocol Stack (taky se nazyva Internet Protocol Suite) je sada navzajem spolupracujicich
protokolti, kterou potfebujeme na zafizenich piipojenych k rozsahlé siti (typicky Internetu). Kromé pro-
tokolit obsazenych pfimo v nazvu (TCP, IP) zahrnuje jesté dalsi, nejvic na aplikaéni vrstvé. P¥imo jsou
urceny protokoly na vrstviach L3-L7, pro niz8i vrstvy je pouze specifikoviano rozhrani.

Tento protokolovy zasobnik je formalizovan jako model TCP/IP, kterému se budeme podrobnéji

vénovat v nasledujicim textu (véetné protokoli).

IPX/SPX je konkuren¢nim protokolovym zésobnikem k TCP/IP od spole¢nosti Novell vytvorenym
pro operacni systém Novell Netware — IPX pracuje na L3 misto protokolu IP, SPX na vrstvé L4 misto
TCP. Byl projektovan spiSe pro mensi sité, zatimco TCP/IP je urcen i pro rozlehlé sité. V soucasné dobé
se uz témér nepouziva.

Protokolové sady pro lokdlni sité jsou napiiklad Ethernet (IEEE 802.3), Wi-fi (IEEE 802.11) Token
Ring (TEEE 802.5, uz se nepouzivé) a dalsi. Obvykle implementuji pouze vrstvy L1 a 1.2, nad né se nasouva

obvykle protokolovy zasobnik TCP/IP (ten pro zménu p¥imo nespecifikuje protokoly na L1 a L2).

Protokolové sady pro rozlehlé sité jsou napiiklad ATM, Frame Relay, MPLS a dalgi. Taky se obvykle
napojuji na TCP/IP, ale kazda ,trochu jinak*“.

Naptiklad ATM se podsouva pod sitovou vrstvu (L3), ale mezi ni a svou implementaci vrstvy L2
vsouvé specialni pfizptisobovaci vrstvu. Frame Relay implementuje vrstvu L2, na L1 pfedpokladé nékteré
vhodné fyzické rozhrani, vétsinou dle standardd EIA/TIA (spoléha na ISO/OSI).

Oproti tomu MPLS se vsouvd mezi L2 a L3, tedy MPLS paket v sobé& zabaluje paket z vrstvy L3
(vétsinou IP paket) a je zabalen do ramce vrstvy L2 (napiiklad do etnernetového ramce). Taky mize
bézet nad ATM nebo Frame Relay, a tedy lze vyuzit technologie ze starSich zafizeni. Taky dokaze bézet

nad PPP a dalsimi protokoly pro pfistupové sité.
Protokolové sady pro mobilnd sité jsou napiiklad sady pro LTE, GPRS, CDMA, UMTS a dalsi. Im-

plementuji obvykle vrstvy L1 a L2 a pfedpoklddaji nékteré konkrétni protokoly i na vyssich vrstvach, ale
ve skutecnosti zalezi, o jaky typ zafizeni jde (koncové zafizeni bude potfebovat jinou sadu protokolil nez

zékladnova stanice nebo jina specializované zafizeni v mobilni siti).


https://www.binarytides.com/winsock-socket-programming-tutorial/
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1.6 Sitovy model TCP/IP

Referenéni model ISO/OSTI je velmi komplexni, tudiz slozity, a p¥ili§ teoreticky. Postupné bylo vytvoreno
nékolik zjednodusenych variant, z nichZ je nejznaméjsi pravé sitovy model TCP/IP, ktery je také nazyvan
DoD model (USA Department of Defense Model, tedy model Ministerstva obrany USA). Jeho soucasti
jsou také standardizovany organizaci IETF a dostupné v RFC dokumentech.

Sitovy model TCP/IP je vlastné formalni popis sitového zasobniku TCP/IP, jeho napojeni na spo-
lupracujici zasobniky a obecné moznost zapojeni jinych protokold. Sklada se ze Ctyt vrstev, jejichz vztah

k vrstvam RM OSI je naznacen na obrazku 1.5.

Referenéni model Sitovy model

ISO/0SI TCP/IP PDU: Adresovani:
L7 Aplikacéni vrstva
L6 Prezentacni vrstva Aplikacn (procesn) data, zpravy

vrstva
L5 Relac¢ni vrstva
, Transportni
. 2 t t,

L4 Transportni vrstva e segmenty porty

PrI Sitové (internetova) pakety,
L3 Sitova vrstva vrstva datagramy IP addresy
L2 Linkova vrstva ramce W

Vrstva sitového rozhrani

L1 Fyzicka vrstva bity

Obrazek 1.5: Srovnani modeld RM ISO/OSI a TCP/IP

Vztahy vyjadfené na obrazku plati i co se ty¢e funkénosti — aplikaéni (procesni) vrstva TCP/IP plni
tutéz roli jako vrstvy L5-L7 v ISO/OSI. TCP/IP je navrzen tak, aby

e byl co nejvic decentralizovany (zadna centralni sprava),

e byl co nejodolngjsi vici riznym (i kritickym) podminkam provozu a co nejodolné&jsi vii¢i pfenosovym
chybam,

e nechaval co nejvic prace na koncovych zatizenich (jadro sité musi byt rychlé a pruzné), a aby byl
spravovatelny distribuované (kazdé ¢ast si spravuje ,to svoje)®,

e dokazal propojit i sité s hodné odlisnou sitovou architekturou a technologiemi (aby byl co nejuni-

verzalngj§i p¥i zachovani predchozich vlastnosti).

Vrstva sitového rozhrani. Tato vrstva v sob& sdruzuje funk¢nost vrstev L1 a L2 referen¢niho
modelu. P¥imo v TCP/IP pro ni nejsou stanoveny zadné protokoly, je jen urceno, jak maji komunikovat
se sitovou vrstvou. Komunikuje s hardwarem (sitovym rozhranim), alespon jeji ¢ast byva hardwarové

implementovana.
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Obvykle se do této vrstvy napojuji protokolové sady lokalnich a rozlehlych siti (jinymi slovy — pfimo
v TCP/IP pro tuto vrstvu nejsou zadné protokoly uvedeny), napiiklad

e IEEE 802.3 (Ethernet), resp. také protokol Ethernet 11,

e IEEE 802.11 (Wi-fi),

s protokolové sady WAN siti nebo jejich ¢asti, xDSL, mobilnich siti.

Kromé toho zde najdeme naptiklad ,udrzbové® protokoly jako je STP, pfipadné implementaci VLAN.

Na nizsi ¢asti této vrstvy (obdoba L1) najdeme jednoduché zafizeni pracujici pouze se signalem typu
a spojujici jednotlivé segmenty sité, tedy switch a bridge.

Sitova (internetova) vrstva. Na této vrstvé probihé internetworking (propojovani siti), véetné
smérovdni mezi sitémi. Pojem ,internet® (s malym pocatednim pismenem) znadi obecné sit siti, tedy sit
propojujici nikoliv jen jednotlivé uzly, ale jiné sité. Typické L3 zaFizeni je router nebo L3 switch.

Co se protokolil tyce, bude nés zajimat pFedevdim protokol IP (Internet Protocol), a to jeho verze
IPv4 a IPv6, které jsou dnes v praxi pouzivany, a dale zde pusobi smérovaci protokoly (OSPF, EIGRP,
RIP, BGP a dalsi) — pozor, neznamena to, ze jsou zde plné implementovany. Z dalsich protokoli to je
napiiklad ICMP.

(Transportni vrstva). Také ji nazyvame ,hostitelskd vrstva“, protoZe je implementovana pouze
na hostitelich v siti. Hostitel je nazev pro koncoveé zafizeni (pocitac¢, server, tablet, chytra televize, atd.),
které ,hosti“ data, aplikace, sluzby; kazdy hostitel mé sviij nazev (hostname).

Nejznaméjsi protokoly transportn{ vrstvy jsou TCP a UDP.
Aplikac¢ni vrstva. Také ,procesni vrstva“, protoze zdejsi protokoly komunikuji s procesy. Sdruzuje

v sobé vie, co je v RM ISO/OSI na nejvyssich t¥ech vrstvach (L5-L7). Na této vrstvé najdeme velké mnoz-
stvi protokold, s vétginou z nich komunikuji aplikace potfebujici pristupovat na sit. Piiklady aplika¢nich
protokoli: HT'TP, HTTPS, SMTP, IMAP, POP3, DNS, DHCP, atd.

= Poznamka:

Kazdy z modeld ma sviij vyznam. Vétsinou se pouZiva terminologie z ISO/OSI (oznaceni vrstev, entity
apod.), ale celkové rozvrzeni ¢innosti souvisejicich se siti a implementace postupt jsou obvykle podle

TCP/IP. Ostatné, mnohé dnes pouzivané protokoly pochézeji z protokolového zasobniku TCP/IP.

<l

Definice (Internetworking)
Internetworking je mechanismus propojovani siti, tedy zajistovani komunikace mezi (inter) sitémi (ne-

tworks). Tento mechanismus probiha na vrstvé L3, a to na zafizenich typu router (smérovac¢) nebo switch

(pfepinag) s funkcionalitou vrstvy L3.

1.7 Charakteristiky prenosu a prenosovych cest

1.7.1 Prenos v zakladnim a pfelozeném pasmu

Pfenos se provadi bud v zédkladnim pasmu nebo v pFelozeném pasmu.
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Prenos v zdkladnim pasmu (baseband). Pienos probiha tak, Ze sekvenci jednic¢ek a nul, ktera
mé byt pfenesena, pFimo zakodujeme do frekvenéniho spektra (emitujeme signél) a takto vznikly signal je
prenesen komunika¢nim kanalem. Obvykle nam stadi nizké frekvence. Baseband se pouziva pro metalické
lokalni sité (Ethernet na médéném kabelu) a v zékladu pro optické sité.

Nevyhodou je omezeny dosah (mensi vzdalenost pro pienos) a problematickd synchronizace (pokud
bychom sekvenci nul a jedni¢ek kédovali tak jak je, pak by dlouhé sekvence nul nebo dlouhé sekvence
jednicek byly Spatné dekodovatelné, nebylo by mozné stanovit jejich délku). Odesilajici a piijimajici
strana potfebuji mit spravné sefizené casovace, aby bylo mozné synchronizovat intervaly mezi Gseky
predstavujicimi jednotlivé bity, ale u dlouhych sekvenci biti se stejnou hodnotou to nestaci.

Tento problém se obchazi tak, ze posloupnost bitti pfed kédovanim na signél pozménime podle uréitého
klice tak, aby se v posloupnosti nevyskytovaly dlouhé sekvence stejnych ¢islic, a samozfejmé aby bylo
mozné data po ukondeni prfenosu vratit do puvodniho stavu. Pdvodni sekvence bitd se nahradi jinou
sekvenci bitil tak, aby se dostate¢né casto ,sti{daly* hodnoty 0 a 1. Déle si pfedstavime nékolik obvyklych

kédovan{ pro prenos v zédkladnim pasmu.

Kddovdni Manchester je velmi jednoduché. Spociva v zakédovani bitti do sméru kmitu signalu — 0 je

kodovana jako prechod shora dold, 1 je kddovana jako piechod zdola nahoru (viz obrézek 1.6).

1300171707001 70
0: || High — Low | 10 1 IT v ITl IT |¢| |¢ T |~L
1: | Low — High | 01 1011101010110 10!01 10’

Obrazek 1.6: Kodovani Manchester pro oktet (10110010)2

Sekvence bitd 10111000 je p¥i kodovani Manchester zakdédovana na 0110010101 1010 10.

Jak vidime, stejné symboly vedle sebe ziskdme pouze na téch mistech, kde se v ptvodni sekvenci
ménily hodnoty bitd, a to nejvyse dva stejné symboly. To je vyhodou kédovani Manchester, nevyhodou
je navygeni délky posilanych dat (délka se oproti pivodnim zdvojnasobi). U vy&sich rychlosti jsou dalsi
techniky jako data scrambling nebo samoopravitelny kod (Gigabit Ethernet).

Existuji dvé zakladni varianty kédovani Manchester:

e puvodni G.E. Thomas, kde jsou pfechody opaéné nez na vyse uvedeném obrazku (1: pfechod dolu,
0: piechod nahoru),
o [EEE 802.3 pro 10b Ethernet s pfechody piesné podle vySe uvedeného obréizku.

Druh4 varianta se tedy pouziva v 10Base-T, a také v jednom z typt spojeni pfes NFC.

Také se mtzeme setkat s variantou differential Manchester, kde jsou pfechody vzdy jen pfi zméné
bitd (01 nebo 10). Tato varianta se pouZiva napiiklad p¥i zapisu na pevné disky.
Kdédovani 4B/5B: 7 kazdé CtveFice bitil se vytvofi pét bitu tak, aby v celé sekvenci bylo co nejvice
jednicek (nejméné dvé na pétici), na zac¢atku pétice nejvyse jedna nula, na konci nejvyse dvé nuly. Kody
jsou v tabulce 1.1.

Sekvenci 10111000, kterou jsme v kédovani Manchester zakédovali do 16 znaki, zde zpracujeme na
1011110010 o délce 10 znakii.

4B/5B bylo ptivodné uréeno pro FDDI, v Ethernetu se s nim setkame naptiklad v 100Base-X.
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4B | 5B | 4B | 5B | 4B | 5B | 4B | 5B |
0000 | 11110 || 0100 | 01010 || 1000 | 10010 || 1100 | 11010
0001 | 01001 || 0101 | 01011 || 1001 | 10011 || 1101 | 11011
0010 | 10100 || 0110 | 01110 || 1010 | 10110 || 1110 | 11100
0011 | 10101 || 0111 | 01111 || 1011 | 10111 || 1111 | 11101

Tabulka 1.1: Tabulka koda pro 4B/5B

Kédovdani 8B/6T znamend, 7e 8 bitti piivodni sekvence je zakdodovano 6 zménami signalu (ternarni
symboly, tedy stavy -,0,-+). Pouziva se na kroucené dvojlince kategorie 3 se 4 pary, data se rozdéli do 3
part, prenaseji se vzdy jednim smérem. étvrty par je pouzivan pro indikaci kolizi.

Dalsi , lomitkové“ varianty také spocivaji v tom, Ze uréity pocet bitt ze zdroje se kdéduje do uréitého
po¢tu bitt/stavii v cilovem signalu. Naptiklad kddovdni 8B/10B mapuje 8bitové sekvence do 10bitovych
sekvenci, pouziva se napt. v 1000Base-X.

Kédovini MLT-3 pouZiva t¥i trovné napéti (piedchozi kodovani pouZivala jen dvé urovné), a to -,
zékladna, 4. Zména napéti prob&hne pouze na signal 1, a to na ,sinusovce®. Toto kédovani se obvykle

kombinuje s nékterym jinym, nap¥iklad signal pro MLT-3 miZe byt pfedzpracovan kédovanim 4B /5B.

.. Logical 4b/5b data

o LT TLLILY 1 1

10100/ 1/1/1/0/0]1 B A R T T MTL3 signal
MLT-3 |—|—I_|_|—|_ LV~ Ll

Obrazek 1.7: Kodovani MLT-3 (vlevo: samotné, vpravo: kombinace s 4B/5B)*

Na obréazku vlevo vidime kédovani MLT-3 pouzité samostatné, vpravo v kombinaci s 4B/5B.

Oproti Manchestru ma signél jen ¢tvrtinovou frekvenci, proto méné vyzaiuje, generuje mnohem méné
rufeni do okoli.

Napiiklad 100Base-TX kombinuje 4B/5B, NRZI (viz dale) a MLT-3.
Kdédovdni PAM-5 pouziva Ctyfi trovné napéti pro data a patou pro ridici bit. Data se kéduji nésle-
dovné:

e 00— -1.0V

e 01 - -0.5V

e 10 - +0.5V

e 11 - +1.0V
PAM-5 se pouziva napiiklad v 1000Base-T.
Kdédovini NRZ (Non Return to Zero) pouziva pro reprezentaci signalu dvé arovné, z nich zadné neni
0 (zakladna), napfiklad +1,-1. Existuje vice variant — unipolarni (1 je pfedstavovana kladnym napétim,
0 také kladnym, ale mengim), bipolarnim (0 kladné, 1 zaporné), NRZI, atd.

!Zdroj: podle https://cs.m.wikipedia.org/wiki/Linkov%C3%BD _k%C3%B3d,
https://www.researchgate.net/figure/ Mapping-from-a-4b-5b-data-stream-to-MLT-3-signal-level figl 3056686



https://cs.m.wikipedia.org/wiki/Linkov
https://www.researchgate.net/figure/Mapping-from-a-4b-5b-data-stream-to-MLT-3-signal-level_fig1_3056686
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Kodovini NRZI (Non Return to Zero — Inverted) znamend, ze 1 vyvold zménu signalu, 0 ne. Je to

obdoba MLT-3, ale jen na dvou turovnich (kladné a zaporné).

= Poznamka:

Pokud vam z pfedchoztho studia nic nefikaji oznaceni 100Base-T, 1000Base-X apod., nalistujte si tyto

zkratky v nasledujici kapitole o Ethernetu.

€l

Pienos v prelozeném pasmu (broadband). Tento pienos probiha tak, Ze sekvenci jednitek
a nul sice zakodujeme také do frekvenéniho spektra jako u basebandu, ale vznikly signal pfeloZime do
takového pasma, které je pro tento konkrétni prenos uréeno (nebo kédujeme data pifmo do p¥islusného
frekvenéniho pasma). Tomuto pfekladu fikame modulace.
Modulace tedy probiha néasledovné:
e Urcime nosnou, coz je vhodny signdl na té frekvenci, na které maji byt data pfenesena, voli se signal
s harmonickou frekvenci, obvykle sinusoida.
e Pozménime parametry (amplitudu, frekvenci nebo fazi) tohoto signélu podle toho, jaka data maji
byt pfendsena — modulujeme data na signal.

¢ Podle potieby vse slou¢ime a odesleme.

Rovnice popisujici pribéh modulace je s(t) = Asin(w -t + ), kde ¢ je ¢as (to je proménna), A je
amplituda signédlu, w je thlovy kmitocet a ¢ je fazovy posun.

Na obrazku 1.8 na strané 24 jsou ukézky tii zédkladnich typti modulace — amplitudové (méni se
amplituda), frekvenéni (méni se frekvence signalu) a fazové (méni se faze), vodorovna osa je proménné
t, svisla vysledek s(t). Ve skute¢nosti se ¢asto méni vice nez jen jeden z téchto t¥i parametrii, navic
rizné modulace mohou tentyZz parametr ménit s riznou intenzitou. Podivame se na nékolik nejznaméjsich

modulaci.

QAM (Kvadraturni amplitudovd modulace) pouzivé kombinaci fazového (PSK) a amplitudového (ASK)
posunu. Dokaze modulovat jak analogovy, tak i digitalni signdl do prislusného frekvenéniho rozsahu ve
vysledném analogovém signalu. Existuje vice variant: 16-QAM, 64-QAM, 256-QAM. V kazdé varianté je
u ur¢itého pocétu nosnych pouzita amplitudova modulace, u zbyvajicich fazova, kombinaci ziskdme urcity
pocet stavii reprezentujicich modula¢ni data ¢ signédl. Napfiklad u nejjednodussi varianty 16-QAM se
pouzivaji dvé nosné a existuje 36 kombinaci, ale vyuzivano je pouze 16 (téch, které jsou od sebe nejsnéze
rozlisitelneé).

Modulace QAM v kombinaci s multiplexovanim OFDM (viz déle) se dnes pouZiva piedevsim v bez-
dratovych a mobilnich sitich, naptiklad Wi-fi podle standardu IEEE 802.11n pouZiva az 64-QAM, kdezto
IEEE 802.11ac pouziva az 256-QAM (pii §patném signalu ,spadne na nizgi variantu). V mobilnich sitich
¢tvrté generace (LTE Advanced) se pouziva 256-QAM.

Dalsi informace:

e http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE /fyzPrincipy.pdf
o http://www.earchiv.cz/I226/slide.php3?I=4



http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE/fyzPrincipy.pdf
http://www.earchiv.cz/l226/slide.php3?l=4
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Modula¢ni
data:

Amplitudova
modulace:

Frekvencni
modulace:

Fazova
modulace:

Obrézek 1.8: P¥iklad amplitudové, frekvenéni a fazové modulace digitalnich dat

Baseband Broadband

posilame digitalni signal vysledkem je analogovy signéal

signél pfimo emitujeme modulaéni signél modulujeme na nosnou

na kratsi vzdalenosti na del$i vzdalenosti

signal vyuziva celou §itku pasma | signdl lze omezit na stanovenou §ifku pasma

Tabulka 1.2: Rozdil mezi pfenosem v zakladnim a pfelozeném pasmu

1.7.2 Multiplex

Vezméme jeden prenosovy kandl s urcitymi fyzikdlnimi charakteristikami (frekvence apod.). Za normélnich

okolnosti bychom timto pfenosovym kanalem mohli pfenaset jen jeden signal.

Multiplexing je technika, kterd umoznuje rozdélit prenosovy kanal s dostate¢nou Sitkou pasma na vice
logickych subkanalii, zdanlivé samostatnych, a v kazdém prenaset jiné bloky dat. V redlu to znamena, Ze
se vice signald slou¢i do jediného signalu. Multiplex vlastné znamené ,,multiple access“, tedy vicenasobny
pristup (soucasny piistup vice uzivatelt k pFenosovému kanélu).
Komponenta, ktera provadi multiplexing, se nazyva multiplexer (multiplexor, MUX). Opa¢nou operaci
k multiplexingu je demultiplexing (DEMUX, DMX): Na odesilajici strané pFenosového kanalu se provadi
multiplexing (rozdéleni do subkanélii), na pfijimajici strané demultiplexing (odebréani ze subkanalii).
Existuje nékolik béZznych typt multiplexovani:
Frekven¢ni multiplex (FDM, Frequency Division Multiplex): kazdému pFendSenému signalu je
pridélena ¢ast siiky pasma (mezi piidélenymi pasmy musi byt odstup, aby nedochazelo k rugeni), a tento
signal je namapovan do této piridélené ¢asti. Kazdy subkanal mé pridélen vlastni interval frekvenci.

FDM je pouzitelny pouze na analogovy signal, a dalsi jeho nevyhodou je, Ze je vhodny spiSe pro
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Obréazek 1.9: FDM — Frekvenc¢ni multiplex

»stabilni polet® uzivateli (resp. existuje strop pro mnozstvi uzivateld).
Frekvenc¢ni multiplex zname napftiklad z rozhlasu, kdy ritizné stanice maji pridéleny rizné frekvence,
dale naptiklad v satelitnich pfenosech a kabelovych sitich. Také se pouzival na analogové telefonni siti —

kazdy ,telefonista® mél vyhrazen subkandl o §ifce 3.1 kHz.

Vinovy multiplex (vlnové déleni, WDM, Wave Division Multiplex): je to obdoba frekvenéniho
multiplexu, ale u optického signilu, kde misto frekvenci pouzivame déleni podle vlnovych délek neboli
barev svétla (coz je, jak vime, vlastné podobné). Kazdy signal dostane p¥idélen urcity rozsah vinovych
délek, které jsou pouzity p¥i jeho prenosu. Podle piikladu v pFedchozi sekci je ziejmé, ze u svétla se
s vlnovymi délkami pracuje lépe nez s frekvencemi, jsou to mengi Cisla.

WDM se pouZiva napiiklad pi#i pFenosu optickym kabelem, tedy pfedevsim v optickych WAN sitich
a déle naptiklad v technologii FTTx (optické vldkno se vede co nejbliz zédkaznikovi). Na signal generovany
laserem nebo LED diodou je po multiplexovani modulovan signal.
Casovy multiplex (TDM, Time Division Multiplex): pfenosovy kanal je st¥idavé pFidélovan riznym
konkrétnim pienostim. Princip je naznacen na obrézku 1.10. Pfenosovy kandl je rozskalovan na tzv. rdmce
(pozor, to nejsou tytéz ramce jako na vrstvé L2, jen shoda nazvi), v kazdém ramci je pro kazdého

odesilajiciho vyhrazen jeden slot (zasuvka), do kterého lze umistit paket (nebo ho nechat prazdny).

S
... E slot ramec % ...
EEN : SESEEEEEE : EEN
> > 7 2 -
TR : mEE
"U %

=
EEE ! EEE
_— 3 ~ _—
B :EEE(EEN : N
> kS > = >
N G : m
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Obréazek 1.10: TDM — Casovy multiplex (nahofe plné vytizeni, dole ¢astecné vytizeni)

Problém ,cistého* TDM je, Ze je taky vhodny spife pro relativné konstantni pocet uzivateld, navic
viceméné podobné komunikujicich (co se tyc¢e poctu odesilanych pakett). Pokud néktery uzivatel odesila
vyrazné méné paketi, jsou jeho sloty nevyuzity, jak vidime na obrazku 1.10 dole. Dalsf nevyhodou ¢asového
multiplexu je nutnost neustélé synchronizace ramct — ob&ma komunikujicim strandm musi byt jasné, kdy
za¢ind a kond¢i ramec a kdy zacina/kon¢i ktery slot a komu patii. Nicméné na rozdil od FDM je vhodny
i pro digitalni signal.

TDM se pouziva napiiklad v mobilnich sitich pfi pouZiti zdkladniho pfesnosu GSM.

Statisticky multiplex je podobny ¢asovému multiplexu v tom, Ze pfenosovy kanél je Clenén na

sloty. Ovsem u statistického nejsou sloty napevno pfidéleny konkrétnim subkanédlim, ale jsou pfidélovany
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podle potifeby — vytiZenéjsi subkanél dostane vic slotii nez méné vytizeny. Aby bylo jasné, ke kterému

subkanalu ktery slot patif, musi byt k pfenaSenym bloktim dat pFidana informace o subkanalu (zéhlavi).

bunka

-
kanal 1 = Q
an% ... Ej v slotu % ...
wi> B (NCEIMEEMIEGE S B
4 > ? = 4
kanal 3 g g
wits MW E | mm

Obréazek 1.11: Statisticky multiplex

Vyhodou statistického multiplexu je o néco nizsi potieba synchronizace (neni nutné zabyvat se ramci
slotti), synchronizuji se jen samotné sloty a celkova komunikace zustédva asynchronni. Dalsi vyhodou je
lepsi vytézovani pfenosového kanalu. Nevyhodou je nutnost opatfovat data zédhlavimi a s tim spojena
rezie.

Statisticky multiplex se pouziva v nékterych WAN sitich, naptiklad v ATM (do sloti se skladaji
datové jednotky zvané buiky).

Ko6dovy multiplex (CDM, Code Division Multiplex, také CDMA, Code Division Multiple Access,
rozprostiené spektrum) je digitalni metoda, jejiz vznik byl motivovan pfedevsim potfebou bezpe¢nosti
(co nejvic ztizit odposlech). Kazdy diléi pfenos je zakodovan (kodovani probihé v koncovych zafizenich,
neprovadi je multiplexer), v8echny paralelni (zakédované) pfenosy jsou pak multiplexerem slouceny a pie-
nageny sdilenym kanélem az ke koncovym zafizenim. Cilové koncové zafizeni pak s pomoci specialniho
kédu dekoduje jen to, co mu ve skutecnosti patfi, bez tohoto kddu se k obsahu subkanéalu nelze dostat.
Probléem CDM je potieba slozité synchronizace a horni limit pro pocet subkanédla (pfili§ mnoho
subkanalti by se navzajem ruilo a nebylo by mozné je dekodovat). Také je nutné zajistit bezpec¢nou
domluvu o kédu pro dekédovani. Existuje vic riznych variant CDM, vét§inou se pouzivaji v mobilnich

sitich t¥eti generace.

Ortogonalni multiplex (OFDM, Orthogonal Frequency-Division Multiplex) mapuje subkanaly
na rizné frekvence podobné jako FDM, ale mnohem efektivnéji. Zatimco FDM pouziva jedinou nosnou
pro v8echny subkandaly, OFDM pouziva pro kazdy subkanél jinou nosnou, pficemz jednotlivé nosné jsou
navzajem ortogondlni, proto se mohou ptekryvat a pfesto je lze na strané pfijimace oddélit. Data pFenisena
pres subkanal jsou modulovana na pfidélenou nosnou nékterou vhodnou modulaci, vétsinou se pouziva
nékterd varianta modulace QAM.

OFDM (a taktéz jeho varianty) se dnes Siroce pouZiva pro modulaci digitalnich dat do analogového
signalu v pocitacovych sitich (Wi-fi, WIMAX, LTE, xDSL apod.), ale také naptiklad pro pfenos digitalni
televize.

Existuji rizné varianty OFDM pfizptisobené konkrétnimu zptisobu vyuziti v nékteré technologii. Na-
ptiklad u mobilnich siti se ¢asto setkivame s OFDMA (OFDM Access), kde jsou subkanaly jednoho kanalu

rozprostieny po celém spektru a mohou byt pridélovany rtiznym klientim.

Dalsi informace:

e http://fyzika jreichl.com/main.article/view/156-harmonicke-kmitani
e http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE /SdileniMedia.pdf
e http://www.wikiskripta.eu/index.php/Elektromagnetick%C3%A9 spektrum


http://fyzika.jreichl.com/main.article/view/156-harmonicke-kmitani
http://www.cs.vsb.cz/grygarek/PS/lect/PREZENTACE/SdileniMedia.pdf
https://www.wikiskripta.eu/w/Elektromagnetick
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e https://khanovaskola.cz/video/8/27/1423-amplituda-perioda-frekvence-a-vinova-delka-periodickeho-vineni

Souhrn kapitoly
V této kapitole jsme si zopakovali zakladni principy, na kterych funguji pocitacové sité, a pojmy, které bu-
deme déle potiebovat. Soustiedili jsme se na to, jak probihé zpracovani dat na riznych vrstvach ISO/OSI,

véetné toho, jak probihé zpracovani signalu na fyzické vrstve.



https://khanovaskola.cz/video/8/27/1423-amplituda-perioda-frekvence-a-vlnova-delka-periodickeho-vlneni

Kapitola

Lokalni sité — Ethernet

Rychly ndhled: 'V této kapitole se budeme zabyvat siti Ethernet, resp. IEEE 802.3. Cast obsahu
je opét opakovanim uciva z bakalaifského stupné studia, ¢4st na tuto znalost navazuje. Zamérime se na
fungovini Ethernetu na vrstvach L1 a L2 vetné préice se signalem, raznych druht ramci a prabéhu
pfenosu, na konci kapitoly se budeme zabyvat souvisejicimi technologiemi véetné napéjeni zafizeni pies
Ethernetovy kabel.

Klizovd slova:  Ethernet, IEEE 802.3, CSMA/CD, Backoff algoritmus, ramec, LAN, EtherType, LLC,
MAC, LLC ramec, SNAP ramec, ramec Ethernet II, tabulka MAC adres, OUI, L /G bit, I/G bit, Collision
Window, IFG, Burst mode, MAU, autonegociace, PoE, EFM, strukturovand kabelaz.

|£| Clile studia: Cilem této kapitoly je porozumét do hloubky problematice lokalnich siti se zaméfenim

na Ethernet, a také souvisejicim standardim.

2.1 Co je to Ethernet

Pod pojmem lokélni sit (LAN) budeme dale rozumét souhrn navzajem propojenych zafizeni (hosti-
telskych/koncovych zafizeni, aktivnich sifovych prvka apod.), kterd patii do téze sité (tj. jako aktivni
sitové prvky jsou pouzity nejvyse switche/piepinade), obvykle v rdmci jedné budovy & bytu, s typickou
rozlohou jednotek az stovek metri, vyjimecéné vice.

V soudasné dobé jsou nejpouzivangjsimi LAN technologiemi Ethernet (kabel) a Wi-fi (bezdrat). V této

kapitole se zamé&Fime na Ethernet, Wi-fi budeme probirat v jedné z dalsich kapitol.

Na puvodni specifikaci Ethernetu spolupracovaly spole¢nosti Xerox, Digital a Intel, tato specifikace
byla zvefejnéna roku 1976 a oznacuje se jako DIX Ethernet (podle pocate¢nich pismen spole¢nosti).
Pozdéji byl Ethernet standardizovan jako IEEE 802.3, ale v tomto standardu se nazev , Ethernet“ vi-
bec nevyskytuje a s pivodnim DIX Ethernetem je nekompatibilni. Postupné se objevovaly rtizné varianty
— pro riizna pienosova média (metalické kabely riznych kategorii, optické kabely) a také se navySovala

rychlost.

28
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Definice (Ethernet, IEEE 802.3)
Sit Ethernet, resp. IEEE 802.3, je standard popisujici souhrn technologii pro lokalni poéitacovou sit
pouzivajici kabely (metalické nebo optické), kde hostitelskd zafizeni sdileji stejnou §itku komunikaéniho
pasma a vzajemné o ni soupefi.

Standard TEEE 802.3 popisuje implementaci pro fyzickou a linkovou vrstvu (tj. celou vrstvu sitového

rozhrani podle TCP/IP) véetné metody komunikace a feSeni kolizi.

Typické vlastnosti sité Ethernet (nebo IEEE 802.3):
e VgSechna zafizen{ v siti jsou rovnocennd, zddné nemé prioritu.

Jako kabelaz se pouziva bud kroucend dvojlinka (twisted pair — nestinéna nebo stinéna) nebo optika,

v datovych centrech se muZzeme setkat také naptiklad s twin-ax kabelem.

Typickym aktivnim sifovym prvkem je switch.

Vsechna zafizeni na segmentu sdileji pFenosové médium, ovSem pii pouziti switche je logickd topo-

logie segmentu vpodstaté point-to-point.

Komunikuje se v polovi¢nim nebo plném duplexu, dnes je typicky plny duplex.

= Poznamka:

V dalsfm textu budeme hovotit o Ethernetu, nicméné v standardu IEEE 802.3 ani jeho dodatcich se slovo

,Ethernet“ vibec nevyskytuje. Tento ,rozpor* bude déle vysvétlen.

€l

2.2 Komunikace v Ethernetu

Ptehled pojmi:

e DTE (Data Terminal Equipment, terminélové zafizeni) — koncové zafizeni v siti (pocitac, server
apod.),

e DCE (Data Circuit-terminating Equipment, komunika¢ni zafizeni, zafizeni ukoncujici okruh) — za-
fizeni v siti, které preposila provoz, obvykle nenf zdrojem ani cilem dat (obvykle switch),

e kolizni doména (segment) — souhrn zafizeni v siti, kterd se navzajem ,vidi*; pokud nékteré zacne
vysilat, vSichni ostatni na segmentu jsou cilem a zaroven vysilat nemohou (jinak by doglo ke kolizi),
vzhledem k aktivnim sitovym zafizenim:

— hub neoddéluje kolizni domény,
— switch a router oddéluji kolizni domény,

e viesmérovd (broadcastovd) doména — skupina zafizeni v siti, kterym je doru¢eno broadcastové vysi-
lani, jehoz zdrojem je nékteré zafizeni z této skupiny:

— hub ani switch neoddéluji broadcastové domény,

— router oddéluje broadcastové domény.

Pristupova (kolizni) metoda urcuje, jakym zpisobem se rozhoduje, zda za¥izeni mize & nemitize

zacit vysilat. Pro Ethernet je specifikovana pfistupova metoda CSMA /CD.
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Definice (Pfistupova metoda CSMA /CD)

V Ethernetu se pouziva technologie vicenasobného pristupu k pfenosovému médiu s naslouchdnim nosné
a detekei koliznich stavi — CSMA /CD:
e CS (Carrier Sense) — uzly v siti neustale naslouchaji na nosné, zda nevysila jiny uzel,
e MA (Multiple Access) — vicendsobny piistup, tedy kterykoliv p¥ipojeny uzel muze zacit vysilat,
pokud naslouchanim zjisti, Ze nikdo jiny nevysila,
e CD (Collision Detection) — pokud uzel v siti pFed vysilanim nestihne v¢as detekovat vysilani jiného

uzlu (naptiklad tehdy, kdyz oba za¢nou vysilat v pfiblizné stejné dobé), musi byt schopen vzniklou

Pouziti pfistupové metody méa smysl tehdy, kdyz se komunikuje v polovi¢nim duplexu (nebo kdyz pouzi-

kolizi signalti detekovat a patfi¢né na ni reagovat.

vame huby, ale to uz je celkem historie).
Co se stane, kdyz nastane kolize:
e Vysilajici uzel bud chce vysilat a pFitom zjistil, Ze vysila jiny uzel, nebo detekoval kolizi (zjistil, ze
kromé ného vysila i nékdo jiny).
e Pokud uz vysilal, pfestane vysilat (ne okamzité, musi umoznit i druhému vysilajicimu uzlu, aby
kolizi detekoval). Vysle Jam signdl, coz je signél oznamujici kolizi na médiu.
e Podle specialniho algoritmu (Backoff algoritmus) uréi dobu ¢ekéani a po uplynuti této doby se pokusi
znovu vysilat.
e Jestlize i dalsi pokus selze (bud jesté pred vysilanim zjisti, Ze linka neni volna, nebo opét zjisti
kolizi), vraci se k pfedchozimu bodu (doba ¢ekéni bez vysilani a novy pokus).
Backoff algoritmus urcuje, jak dlouho ma uzel ¢ekat s vysilanim, kdyz zjisti, Ze vysila jiny uzel. Ucelem
je zajistit, aby v pfipadé vice zdjemci o vysilani kazdy z nich pockal jinou dobu (uréenou néhodné

generovanym ¢islem), ¢imz by se snizila pravdépodobnost dalsi kolize.

Q>

7<| Postup (Backoff algoritmus)

Existuje vic riznych (razné slozitych) variant tohoto algoritmu, zakladni (Exponential Backoff) je nasle-
dujici:
e Pfi kolizi vygle Jam*“ signal, ¢imz informuje o kolizi a zruSeni pravé odesilaného ramce.
e Ceka po dobu 0...51,2 us (ndhodné vygenerované ¢islo z tohoto intervalu), pak se znovu pokusi
0 prenos.
e Jestlize pfenos znovu selze, ¢eka po dobu 2 x 0...51,2 us (opét se generuje ndhodné ¢islo) a pak se
znovu pokus{ o pfenos.
e Pokud dojde k dalsim selhdnim pfenosu, ¢eka vzdy po dobu K x 0...51,2 us, kde K je ndhodné
vygenerované Cislo z intervalu 0...2° — 1, kde ¢ je dosavadni pocet kolizi (netaspé&snych pokusu

o odeslani).

Po 10 pokusech se jiz ¢ nezvysuje, pak je vzdy K z intervalu 0...2!9 — 1. Po 16 pokusech postup kondi,

ramec je povazovan za nedorulitelny.

O
o
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Jak vidime, po prvnich dvou selhdnich pfenosu se doba ¢ekani uréuje vygenerovanim jednoho nidhodného
¢isla, ale od tietiho pokusu déle vlastné nasobime dvé ndhodné ¢isla, pficemz pro prvni z nich se hornf
mez kazdym krokem exponencialné zvysuje. Tim se snizuje pravdépodobnost, ze dva uzly opakuji pokus

o prenos ve stejnou dobu.

=3 Poznamka:

Uvédomme si, ze zatimco fyzickd topologie se projevuje na vrstvé L1 (fyzické), logicka topologie na vrstvé
L2 (linkove). Pivodni Ethernet pouzivajici koaxialni kabel byl sbérnicovy na fyzické i logické trovni (na fy-
zické diky napojeni zafizeni na sdilené pfenosové médium, na logické diky p¥istupové metodé CSMA /CD),

novéjsi je sbérnicovy jen na logické urovni, a to jen tehdy, kdyz se pouziva CSMA/CD.

<l

2.3 Ethernet na linkové vrstvé

2.3.1 Adresace na vrstvé L2

Na linkové vrstvé se pouzivaji MAC adresy (fyzické, hardwarové adresy). V kazdém ramci je MAC adresa
cilového zafizeni (adresata) a MAC adresa zdrojového zafizeni (odesilatele).

Zarizeni pracujici na vrstvé L2 by mélo mit piehled o fyzické topologii sité, tedy o adresach zaFizeni,
s nimiz muze komunikovat, a o tom, pfes které sitové rozhrani (kterou cestou) je doty¢né zafizeni dosazi-
telné. Tyto informace si kazdé zafizeni vede ve své tabulce MAC adres (muze se nazyvat MAC tabulka,

CAM tabulka apod., podle toho, jak ji nazve vyrobce).
Hardwarovdé (MAC, fyzickd, EUI-48) adresa je vlastné nizkouroviiovou adresou sitového rozhrani.

Tuto adresu mé kazdé sitové rozhrani, a to i tehdy, kdyZ zrovna neni pfipojeno k siti.
Mame dva druhy MAC adres:

e adresa pridélend vyrobcem (BIA — Burned-In-Address, ,vypalena®), ktera je uloZena ,napevno®
v ROM nebo flash paméti sitového rozhrant,

e lokélni (docasnd) MAC adresa, kterou jsme si nastavili sami.

V soucasnych sitich se pouzivaji 48bitové MAC adresy (tj. 6 oktett) a zapisuji se vétsinou hexadecimalnimi

Cislicemi — MAC adresu zapiSeme pomoci 12 hexadecimélnich &islic. Jednoznadnost je zajisténa takto:

e Prvni polovinu adresy dostane vyrobce piidélenou od sdruzeni IEEE (velci vyrobci maji pfidéleno
nékolik, mensim stadi jedna), tedy prvni polovina je charakteristicka pro vyrobce a zadni dva vyrobei
nemaji stejnou. Toto ¢islo se oznacuje OUI (Organizationally Unique Identifier).

e Druhou polovinu uréuje jiz samotny vyrobce, ktery si hlida, aby byla tato ¢isla unikatni v rameci
jemu piidélené prvni poloviny.

V tabulce 2.1 je vySe popsand struktura (dvé ¢asti) piehlednéji naznacena.

Fyzickou adresu obvykle zapisujeme tak, Ze dvojice hexadecimalnich ¢islic oddélime dvojteckou nebo
pomlckou, nebo dvojice oktett oddélime teckou, pripadné je nijak neoddélujeme. Napfiklad:
50:E5:49:A2:80:61 50-E5-49-A2-80-61 50E5.49A2.8061 50E549A28061

Zmeéna MAC adresy neni az tak bé&inou véci, ale nékdy se hodi — napiiklad tehdy, kdyz pro ucely

vyuzit{ ur¢ité technologie ¢i aplikace potifebujeme nutné MAC adresu v urcitém konkrétnim tvaru a neni
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24 bita + 24 bita = 48 bitt
OUI = identifikace vyrobce + identifikace konkrétniho vyrobku = celd adresa
pridéluje IEEE + urcuje vyrobce = globalné jednoznaéna

Tabulka 2.1: Struktura MAC adresy sitového rozhrani

Cas ¢i moznost zménit konfiguraci, nebo ve virtualizovaném prostiedi (tfebaze i tam mohou byt pouzi-

vany unikatni adresy). Hackefi pouzivaji pozménéné MAC adresy pii pokusu o prunik do sité chranéné

blacklistem nebo whitelistem (seznamem zakézanych/povolenych adres).

Kazda lokalné platna adresa (tj. ne BIA od vyrobce) by spravné méla mit nastaveny L/G bit. Tento

bit je v prvnim oktetu adresy druhy zprava (v béZnych sitovych implementacich, naptiklad v Ethernetu),

jak je vidét na obrazku 2.1.

[ [ 1 Jwel [ |

L/G bit: lokalni (1) nebo globalni (0) adresa

Obrazek 2.1: Umisténi L/G (local/global) bitu v MAC adrese

Pokud jsou vSechny hexadecimélni ¢islice nastaveny na F', znamen4 to, ze tato adresa je nejen lokalné

platné (neni globélné jednoznac¢nd), ale navic je vseobecnd (broadcastova), tedy neoznacuje jedno konkrétni
zafizeni. Vypada takto: FF-FF-FF-FF-FF-FF. VSeobecné MAC adresy se pouzivaji napiiklad tehdy, kdy?z je

odesilan rdmec uréeny pro vSechna zafizeni v lokalni siti.

Pokud adresa mé oznacovat skupinu zafizeni (ale ne nutné viechna), nazyva se skupinovou (multicast)

adresou. V Ethernetu a nékterych dalgich sitich pouzivajicich MAC adresy pozndme skupinovou adresu

podle bitu v prvnim oktetu nejvic vpravo (nejméné vyznamny bit prvniho oktetu). U skupinové adresy

je nastaven na 1, coz znamend, ze prvni oktet bude liché &fslo.

L [ T [ Jue[ |

I/G bit: unicast (individuélni, 0) nebo multicast ¢ broadcast (group, 1)

Obrazek 2.2: Umisténi I/G (individual/group) bitu v MAC adrese

2.3.2 Podvrstvy L2

Na vrstvé L2 (linkove) pracuji tzv. spojové protokoly (protokoly vrstvy L2). Takovy protokol bud sam

urcuje fungovani celé vrstvy L2, nebo se pouzivaji dva protokoly, které totéz zvladnou spole¢né. Vrstva

L2 se totiz ve skutecnosti déli na dvé podvrstvy:

e LLC (Logical Link Control) — horni podvrstva, zajistuje spolupraci s vrstvou L3 (sitovou), pii-

dava do ramce informaci o SAP pro spolupréci s L3 a dalsi fidici informace, zde se také provadi

multiplexovani.

e MAC (Media Access Control) — spodni podvrstva, zajistuje spolupraci s vrstvou L1 (fyzickou), pii-

dava do ramece fyzickou adresu prijemce a odesilatele, pfizptisobuje strukturu ramce pro stanovenou

prenosovou rychlost a na zacatek vlozi synchroniza¢ni posloupnost bita (aby bylo zfejmé, kde za¢ina

ramec), zde je implementovan mechanismus CSMA /CD.
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7 funkce téchto podvrstev vyplyva, Ze na aktivnich sitovych prvcich, které implementuji nejvyse vrstvu

L2 (switche, mosty), vlastné ani neni nutné mit celou podvrstvu LLC.

Na obrazku vpravo je naznacen vztah podvrs- o
. ) ) . L3 Sitova vrstva
tev linkové vrstvy k okolnim vrstvam. Jak bylo
vy$e FeCeno, v protokolové sadé muze bud obé LLC | [ L3 SAP adresy |

o ) L2 Linkova vrstva el Imrarr=al ramce
podvrstvy ,naplnit* jeden protokol, nebo jsou po- [ MAC addresy ]

uzity dva protokoly — jeden pro podvrstvu LLC

L1 Fyzicka vrstva

a druhy pro podvrstvu MAC.

Ethernet mtize byt na vrstvé L2 implementovan nésledovné (co se tyce protokoli na L2):

1. Pro podvrstvu LLC je pouzit protokol IEEE 802.2 (pfimo se nazyva LLC), data z nadfizené vrstvy
se zapouzdii do LLC rdmce. Ten je néasledné zapouzdien do MAC rdmce podle protokolu IEEE
802.3, ¢imz vznikne kompletni rdmec vrstvy L2.

2. Podobné jako prvni bod, jen misto protokolu LLC se pouZije jeho rozgifeni SNAP.

3. Data z nadfizené vrstvy (L3) se zapouzdii podle protokolu Ethernet IT, ktery , zvIada“ obé podvrstvy
- LLC i MAC.

Prvnf dvé moZnosti mohou byt vyuzivany, ale momentalné se s nimi u Ethernetu témér nesetkavame.
Protokol IEEE 802.2 se pro implementaci podvrstvy LLC pouZiva spiSe v bezdratovych sitich a také ve
starsich sitich typu Token Ring nebo FDDI. SNAP je vylepSenim ptvodniho protokolu LLC, umoziuje
napojovat do komunikace §ir§f mnozinu protokoli. Nejéastéji se setkdvame pravé s tfet!{ moznosti, takové

ramce se oznacuji Ethernet I

2.3.3 EtherType

Nez se zaméfime na strukturu ramce, Fekneme si néco o identifika¢nich kédech urcujicich, se kterym

protokolem vlastné komunikujeme, tedy co konkrétné ma byt do ramce zapouzdieno.

EtherType je identifikitor urcujici typ dat, kterd jsou zapouzdiovana do ramce, vétsinou urcuje proto-
kol, ktery na sitové vrstvé vytvoril odesilany blok dat. Zapisuje se ¢tyfmi hexadecimalnimi Cislicemi, takze
maximélni hodnota je (FFFF)4 (zapisujeme OXFFFF), to je v dekadické soustavé 65 535. Ve skute¢nosti
existuje i spodni limit — pro EtherType se pouzivaji ¢isla o minimalni hodnoté 0x 0600, to je 1536. To

znamend, ze EtherType je vzdy z rozsahu 0x0600...0xFFFF.

= Poznamka:

V zéhlavi rdmce vytvareného na vrstvé L2 jsou dva specidlni oktety (odtud maximum 0 x FFFF), do
kterych se obvykle EtherType ukldda. Jenze totéZz pole miiZe byt pouzito i pro jiny typ tdaje — délku
ramce. OvS8em v technice musi byt vidy vSe naprosto jednoznané, proto musi byt mozné rozlisit, zda
v daném poli je EtherType nebo délka ramce.

Délka SDU zapouzdieného do ethernetového ramce je (témér) vzdy mensi nez ®5DC (dekadicky 1500),
pri¢teme rezervu (zaokrouhlime hexadecimalné nahoru) a ziskdme spodni mez pro hodnotu EtherType
0x0600.

Pokud je nutné prenést velmi velky ramec (nad stanoveny limit), pak se jednd o jumbo rdmec (jumbo

frame) a pro ten je v daném poli specialni hodnota.

€l
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Hodnot EtherType je velmi mnoho, podivame se jen na nékolik:

e 0x8870: jumbo frames e 0x0835: RARP

0x8100: VLAN ramce podle 802.1Q 0x08137, 0x08138: IPX

0x0800: 1Pv4 0x8847: MPLS unicast

0x86DD: IPv6 0%x8914: FCoE Initialization Protocol
0x0806: ARP 0x814C: SNMP

=3 Poznamka:

Z nazvu ,EtherType* by se mohlo zdat, Ze tento identifikdtor je pouzivan jen v Ethernetu. Sice jako prvni

byl v Ethernetu pouzit, ale ve skutec¢nosti se s nim setkdvame i v jinych typech siti.

el

2.3.4 Format ethernetového ramce

Nyni se podivame, jak vlastné vypada ramec posilany pfes sit Ethernet. Postupné si projdeme vSechny tfi
moznosti. Formét ramce (a pozdé&ji format riznych dalgich PDU) budeme reprezentovat formou tabulky,
kde v zahlavi je naznacena délka jednotlivych poli.

LLC ramec. Struktura LLC ramce (podle protokolu IEEE 802.2) je jednoducha — k SDU piijaté

z nadfizené vrstvy se prida zahlavi se tfemi poli.

1 1 1-2 43-1497

Al g0
LLC % % Ll SDU ze sitové vrstvy
Allea pole
8 oktetu 6 6 2 1 1 1-2 43-1497 4
o ] y I
MAC Preambule B alee SA: zdrojové Délka, % < || Ridici SDU ze sitové vrstvy FCS

adresa adresa A L] pole

Obrazek 2.3: Ramec podle IEEE 802.3/802.2: LLC ramec zapouzdfeny v MAC ramci podle 802.3

Na obrazku 2.3 je naznacen formdat ramce v pfipadé, Ze byly zkombinovany protokol IEEE 802.2 na
podvrstvé LLC (vznikl LLC ramec, jeho zéhlavi je zluté) a protokol IEEE 802.3 na podvrstvé MAC (LLC
ramec jsme zapouzdfili do MAC ramce podle 802.3, zahlavi a zapati MAC ramce je zelené a fialové).
Jednotliva pole v LLC ramci (Zlutém) maji tento vyznam:

e SSAP, DSAP (po 1 oktetu) — pFistupové body SAP na cilovém (DSAP) a zdrojovém (SSAP)

zafizeni, které zabiraji 7 biti z kazdého oktetu; zbyvajici (nejméné vyznamny, vpravo) bit znadi:
— u cilového udaje I/G bit (individual/group) urcujici, zda jde o skupinovou adresu SAP,
— u zdrojového udaje C/R bit (command/response) pro typ paketu (piikaz nebo odpovéd),
e idici pole (vétsinou 1 oktet) — urcuje typ ramce z hlediska sluzby, poradové &islo apod.,
e data z vyssi vrstvy (SDU), ktera jsou v tomto ramci zapouzdiena.

Vratme se k polim DSAP a SSAP. Jejich hodnoty jsou standardizovany, jmenujme si nékteré z nich:

e 0x06: DoD IP e 0x98: Arpanet ARP
e 0x42: IEEE 802.1 Bridge STP e 0xEO0: Novell Netware (IPX)
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Neékteré dalsi hodnoty jsou pouzivany napiiklad pro management LLC (tyto ramce jsou sluzebni, s nad-

fizenou vrstvou nemaji nic spoletného), dalsi jsou vyhrazeny nékterym jiz nepouzivanym protokoliim.

Priklad

Pokud LLC ramec obsahuje tyto tdaje:

| 0x42 | 0x42 | 0x03 | data |

Pak to znamena, ze na zdrojovém i cilovém zafizeni vrstva L2 (jeji podvrstva LLC) komunikuje s protoko-

lem STP (Spanning Tree Protocol). Cislo 0x42 je bindrné 1000010, tedy I/G bit a C/R bit maji hodnotu

0 (individualni SAP, p¥ikaz). Uvnitt (jako ,data“) je PDU protokolu STP.
A

MAC ramec podle IEEE 802.3 piidava tato pole (na obrazku 2.3 zelené a fialové):

e Preambule (8 oktetil) je identifikace zacatku ramce, synchroniza¢ni informace. Prvnich 7 oktetu
preambule obsahuje stiidajici se jedni¢ky a nuly, osmy oktet taky, az na posledni bit — ten je misto

na nulu nastaven na jednicku. Cel4 preambule tedy vypada takto:
10101010 10101010 10101010 10101010 10101010 10101010 10101010 10101011

V literatufe se setkdme taky s jinou charakteristikou — preambule na 7 oktetech se st¥{dajicimi
se jednickami a nulami, a pak jeden oktet, ktery toto pravidlo ve svém nejméné vyznamném bitu
poruduje. Tento oktet se nazyva SOF nebo SD (Start-of-frame Delimiter).

e Destination Address (DA, adresa cile) a Source Address (SA, adresa odesilatele) jsou MAC adresy
komunikujicich uzli v siti. Zdrojovéa adresa mus{ byt vzdy unicast, cilovd miize byt unicast, multicast
nebo broadcast.

e Délka vnofeného LLC ramce (takze délka dat z vy$si vrstvy plus LLC zahlavi).

e FCS (Frame Check Sequence) je kontrolni soucet, ktery se vypocitava z poli adres (DA, SA), délka,
zahlavi LLC a data z vyS8i vrstvy (tj. ze v8ech kromé preambule, kterd je vzdy stejna, a kromé

FCS), plus obdoba preambule pro detekei konce réamce.

Kontrolni souéet v rameci. Pro FCS se v Ethernetu pouziva algoritmus CRC-32, ktery se da
celkem jednoduse implementovat hardwarové, v obvodech. Vypocet je zaloZen na operacich v Galoisové
poli GF(2"), kde se jako operace vyuziva déleni polynomti nad binarnimi &sly modulo 2 (tj. zbytek po
déleni dvéma).

Algebraické pole modulo dvéma funguje tak, ze kdyz jako vysledek operace vyjde éislo 2 nebo vyssi,
nahradi se zbytkem po déleni dvéma. Napiiklad 141 neni dv€, ale nula. A navic misto ¢isel pracujeme
s polynomy.

Naptiklad polynom stupné 2 nad bindrnimi ¢isly ma tvar ag * x2 + a1 * 2! + ag * 2°, kde koeficienty as,
ai, ag jsou binarni &islice (0 nebo 1), 2° = 1, tj. as *x? + a1 *x +ag , napiiklad 1* 22 +0* 2 + 1, respektive
22 4 1 je polynom nad binarnimi &sly stupné 2. My potiebujeme polynom stupné 31, tj. s mocninami 31
az 0 (to znamena 32 ¢lend polynomu, potiebujeme 32 binarnich ¢islic pro koeficienty).

Polynomy se daji délit stejné jako ¢isla (ovSem zde zasadné tak, abychom poiad zistali u binarnich
koeficientti), a pokud jsou nesoudélné, ziskame zbytek po déleni (tak jako u bé&znych ¢isel pfi déleni ¢isla
15 dvojkou dostaneme zbytek 1). Zbytek po déleni je opét binarni polynom, a ten miZzeme pievést na

posloupnost biti tak, ze u ¢lend polynomu s ur¢itou mocninou vezmeme koeficienty (0 nebo 1) a zFetézime
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je do 32bitového binarniho &isla. TakZe mame smycku: bindrni ¢islo pfevedeme na polynom, vydélime
polynomem a zbytek pfevedeme zpét na binarnf ¢islo.
Postup vypoctu kontrolnitho souétu:

1. Posilané bity od pole pro cilovou adresu po data (tj. vSechno mezi poli preambule a FCS) se rozdéli
na posloupnost 32bitovych slov (&isel), od toho CRC-32.

2. Tato 32bitova slova se dale chapou jako polynomy, kdy jednotlivé bity (0 nebo 1) urcuji, jestli urc¢ity
¢len polynomu mé nebo nemd byt pouzit (0 — ne, 1 — ano). Napfiklad z posloupnosti 32 binérnich
¢islic 1000111010000....0001 udélame polynom x3' 4 227 4 226 4 225 4 223 4 2 + 1.

3. Polynom z prvnich 32 biti vydélime specidlnim polynomem stupné vyssiho nez 31, kterému fikdme
sireducibiln{“, v Galoisové poli binarnich polynomi to je obdoba prvodisel, kterd jsou vétsi nez
maximélni hodnota pro dé&lence (nez to ¢islo, které délime). Na rozdil od aritmetickych operaci
s béznymi ¢isly zde dostaneme jako zbytek po déleni binarni polynom stupné nejvyse 31.

4. Vezmeme polynom z nésledujictho 32bitového slova a pfi¢teme polynom, ktery je zbytkem po dé&len{
predchoziho 32bitového slova. Soucet opét vydélime ireducibilnim polynomem. Vezmeme polynom
z dalsiho 32bitového slova, pficteme zbytek pFedchoziho déleni, vydélime... atd. postupné pies
v8echna 32bitova slova.

5. Kdyz dojdeme na konec dat a dostaneme posledni zbytek po déleni, tento zbytek (polynom) pie-
vedeme na 32bitové binarni slovo piesné opaénym postupem, nez jak jsme vytvareli polynomy —
jednotlivé koeficienty 0,1 u ¢lenit polynomu (v pofadi od stupné 31 do stupné 0) vezmeme, zieté-
zime a dostaneme 32bitové ¢islo. To ulozime do pole FCS.

Galoisovo pole GF(2™) ma oproti béznym ¢islim jednu zvlastnost: kdyz vezmeme dva polynomy a sec¢teme
je, a tytéz dva polynomy od sebe odelteme, v obou piipadech ziskidme stejny vysledek. Taze s¢itani
a od¢itan{ jsou zde stejna operace. Toho se vyuziva pii kontrole kontrolniho souctu. Takze kdyz ramec
prochazi switchem, ktery opravdu pracuje s kontrolnim sou¢tem (tj. pfepind ramce metodou store-and-
forward) nebo uz p¥ichazi do koncového zafizeni a je tfeba zjistit, jestli rAmec nebyl cestou poskozen,
postupuje se takto:

1. Zacneme 1plné stejné jako pii vypoctu CRC32, tj. bereme bity od adres vcetné dal pres data po
32bitovych slovech, postupné vytvaiime binarni polynomy, délime ireducibilnim polynomem, zbytek
pri¢teme k polynomu z dalsich 32 bitd, vydélime. . .

2. Misto abychom se zastavili na konci dat, se¢teme vysledek posledniho déleni s obsahem pole FCS
(uz nedélime). ProtoZe v piedchozim algoritmu jsme na konci dat dostali binarni ¢islo, které jsme
ulozili do FCS, ted bychom vlastné méli s¢itat dvé stejné hodnoty. Protoze s¢itani a odcitani jsou
zde shodné operace, je to totéz, jako kdyz od sebe dvé stejné ¢isla odecitdme, tj. méli bychom dostat
nulu.

3. Vyhodnoceni: pokud je ramec ok, pak by vysledkem z bodu 2 méla byt nula, ale pokud je ramec
pogkozeny, vyjde néco jiného.

Vyhodou je, ze pii kontrole, zda je ramec v pofadku, nemusime nejdfiv nacist ramec a pak se vracet na
zatatek, abychom spustili algoritmus, mtzeme pocitat soubézné s pfijimanim ramce z rozhrani. Pfijimame,
ukladdme do bufferu a speciélni ¢ip priubézné pocita. Po piijeti posledniho 32bitového slova (coz je FCS)
stacéi zkontrolovat vysledek. Kdyz ¢ip doSel k vysledku 0, je rdmec ok a pfijmeme ho. KdyZz dosel k jinému

vysledku, rdmec zahodime.
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Dalsi informace:

Dalsf informace se daji najit na internetu, napiiklad
https://www.autohotkey.com /boards/viewtopic.php?f=7&t=35671

Na riznych variantach Galoisova pole jsou zalozeny soucasné &ifrovaci algoritmy véetné znamého AES,
takze pfislusné postupy najdete i v knihach o kryptografii, napiiklad:
OULEHLA, Milan a Roman JASEK. Moderni kryptografie. Praha: IFP Publishing, 2017. ISBN 978-80-
87383-67-4.

SNAP ramec. SNAP (SubNetwork Access Protocol) vznikl rozsifenim protokolu IEEE 802.2 LLC,

pozménénim a prodlouzenim zahlavi podvrstvy LLC. SNAP ramec vypada takto:

1 1 1 3 2 381492
<= 2 Ether oo

LLC SNAP <1< OUul SDU ze sitové vrstvy
X[ XS Type
S||e

8 oktetu 6 6 2 1 1 1 3 2 38-1492 4
o el . - < [[<t |l
MAC Preambule Dasicloan I-aaainoion Délkaf[S [ <[ || OUI Bther [ sy 17 ze sitové vrstvy || FCS
adresa adresa é é S Type

Obrazek 2.4: Ramec IEEE 802.3/SNAP: SNAP ramec zapouzdieny v MAC ramci podle 802.3

Na obrazku 2.4 jsou pole pfidana rozgifenim SNAP vybarvena modie. Jak vidime, SNAP dosazuje
do zahlavi protokolu LLC ur¢ité konstantni hodnoty — jako DSAP a SSAP se pouzije kod 0xXAA (nebo je
pripustny kod 0xAB) a do Fidictho pole se uloz 0x03. Informaci, kterou by nam jinak tato pole davala
(tedy konkrétni protokoly na nadfizené vrstvé), najdeme pravé v pfidanych modrych polich.

Rozsiteni SNAP piidava k LLC tato pole (na obrazku 2.4 modfe):

e OUI (Organizationally Unique ID, organizace) je vétsinou nastaveno na 0. Pokud ne, pak se jedna

o identifikdtor organizace, v ramci jejichz zafizeni je tento rdmec posilan. Napiiklad Cisco méa
OUI=0x00000C.

e [LtherType (nebo obecnéji Typ) urcuje protokol nadfizené vrstvy, pokud je OUI=0. Pokud neni,
pak je toto pole Cisté v rezii organizace, jejiz OUI je v pfedchozim poli, napiiklad pro pfenos paketii
podle proprietarnich sitovych protokoli.

O dvé stranky vyse je seznam nékolika bé&znych hodnot pro pole SSAP a DSAP v LLC ramci. K témto

hodnotam si mizeme pfidat jeSté 0xAA jako identifikdtor rozsifeni SNAP.

'l Poznamka:

Jak pozname, jestli se jedna o ramec IEEE 802.3/LLC nebo IEEE 802.3/SNAP?
Neékolik poli (zdhlavi MAC ramce podle 802.3) je stejnych, odlisnost za¢ind na zac¢atku vnofeného

LLC/SNAP ramce. Pokud v ,zluté ¢asti“, resp. tfech oktetech za MAC zdhlavim, najdeme hodnotu

0xAAAAO03, pak je jasné, Ze jde o SNAP ramec. Jinak jde o LLC ramec.

1l

Ramec Ethernet II. V soucasné dobé se v Ethernetu pouziva témér vyhradné tento typ ramce,

a neni divu — je nejjednodussi a nejefektivnéjsi.


https://www.autohotkey.com/boards/viewtopic.php?f=7&t=35671
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8 oktetl 6 6 2 46-1500 4
LLC + MAC R . -
Preambule DA: cilova SA: zdrojova %ther SDU ze sitové vistvy FOS
= L2 ramec adresa adresa ype

Obréazek 2.5: Ramec Ethernet I1

Na obrazku 2.5 vidime, Ze struktura ramce je vlastné velmi podobnd tomu, co v pfedchozich pfipadech
na MAC podvrstvé dodaval protokol IEEE 802.3. Pole pro preambuli, obé MAC adresy a kontrolni soucet
maji stejny vyznam. Rozdil je jen v poli, ve kterém byla v piedchozich piipadech délka rdmce — v ramci
Ethernet II tam najdeme hodnotu EtherType. Pro¢?

e Evidovat délku ramce vlastné ani nepotiebujeme. Konec ramce jednoduse pozname tak, ze na preno-
sovém médiu nebude zadny signél (pfenasi se v zakladnim pasmu, kdy je signal na médiu generovan,
nikoliv modulovan existujici). Navic je soucéasti zapati obdoba synchroniza¢ni informace z preambule,
tfebaze kratsi.

e Naopak nutné potfebujeme védét, co je zapouzdieno uvniti ramece, aby bylo jasné, kterému protokolu
vySS8{ vrstvy méa byt prendseny paket v cili pfedan.

Proto misto pole s délkou méame pole s typem protokolu, tedy EtherType, o kterém byla fe¢ dfive.

=3 Poznamka:

Podle ¢eho pozname, 7e se jednd o ramec Ethernet IT a ne zddny z predchozich?

V piedchoz{ sekci je psano o hodnotach a vyznamu pole EtherType. Kromé jiného se tam v jedné
poznamce docteme, Ze EtherType a délka ramce jsou ukladany do téhoz pole, pfi¢emz ¢islo vétsi nez 00600
znamena EtherType, mensi znamena délku ramce. TakZe pfepina¢ béhem nacitani prvnich 8 + 646 = 20
oktetl jesté typy ramci nedokaze rozlisit, ale hned podle 21. a 22. oktetu uz dokéze rozlisit, zda se jedna
o Ethernet II.

el

Kdy se ktery typ rdmce pouziva:
e ramce Ethernet IT se pouZivaji pro bézné datové pienosy (uvniti tedy vétsinou byvaji pakety IPv4
nebo [Pv6),
e ramce LLC jsou obvykle uréeny pro jiné nez datové prenosy (napiiklad STP nebo jiné standardizo-
vané protokoly),
‘

e ramce SNAP jsou vyhodné zejména pro provoz proprietérnich protokol, kdy neexistuje ,standardni’

¢islo zapouzdfeného protokolu.

= Poznamka:

Pokud se nékde uvadi skutecna, minimaln{ ¢i maximélni délka ramce, preambuli do ni obvykle nepocitame.
Kdyz se vratime k nakresm struktury jednotlivych typt ramci a sec¢teme éisla uvedené nad jednotlivymi
poli (délky téchto poli) kromé preambule, zjistime, ze ve vSech pfipadech je minimalni délka ramce 46 +
18 = 64 oktetli, maximalni délka je 1500 4+ 18 = 1518 oktet.

el
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2.3.5 Tabulka MAC adres na switchi

Pfepinaci tabulce s MAC adresami zafizeni mohou rizni vyrobcei fikat rizné, také se setkdvame s nazvem
CAM (Content Addressable Memory) tabulka.

V tabulce najdeme k jednotlivym zafizenim piedevsim tyto tdaje:

o MAC adresu zafizeni,
e port, na kterém je zafizeni dostupné,
e dalsi informace (VLAN, ¢asoveé razitko apod.).
Nés zatim budou zajimat prvni dva tdaje. Shrivme si, jak switch zpracovava prichozi ramce.
e Pokud je adresatem réamce zafizen{ evidované v tabulce MAC adres, switch najde fadek tabulky
s MAC adresou piijemce, na tomto fadku zjisti port, ke kterému je adresat p¥ipojen, a na ten port
ramec posle.
e Pokud je adresa p¥ijemce neznama (neni v tabulce), je ramec odeslan na v8echny porty kromé toho,
ze kterého pfisel. V tom piipadé se switch chova jako hub.
e Pokud je cilova adresa broadcast, je ramec poslan na v8echny porty kromé toho, ze kterého prisel.
Ale jak se vlastné doty¢ny adresat do té tabulky dostane?
Predpokladejme, ze mame novy (nebo restartovany) switch a poprvé ho zapojime, tabulka je prazdna.
V takovém piipadé jsou dvé moznosti, jak tabulku naplnit. Bud jsou do ni pfislugné ddaje ,natvrdo®
pfidany pomoci ru¢ni konfigurace (¢i pomoci skriptu), nebo to jednoduse nechdme na dotyéném switchi,
at se tedy v siti sdm rozkouké a ,,seznami se se sousedy“.
Ethernetové switche pouzivaji tento druhy zptisob. Kdykoliv je doruc¢en ramec, switch se zajima nejen
o cilovou adresu (ta je dulezita, aby védél, kam ramec poslat), ale taky o zdrojovou adresu. U zdrojové
adresy je viceméné jasné, na kterém portu je doty¢né (zdrojové) zafizeni dostupné — na tom portu, ze
kterého pravé prigel ramec. Tedy pokud adresu zdroje v tabulce nemd, pfida ji s informaci o portu, ze

kterého ramec pfisel.

Piiklad

Podivejme se na nasledujic{ obrézek. Jsou na ném dva switche, z nichz prvni mé aktivn{ ¢ty#i porty, druhy

tFi. Predpokladejme, Ze switch S1 méa svou tabulku zatim prazdnou.

s | roml ol

00-00-00-00-00- 11 00-00-00-00-00- 33 00-00-00-00-00- 44

S1 S2
By —— L=
EQ—/ = o -
E2
PC2 PCs
00-00-00-00-00-22 = E]I' 00-00-00-00-00-55 = E]/.

Nésleduje tento provoz (zkratka DA je Destination Address, tedy cilova adresa, SA je Source Address,

tedy zdrojova adresa), v8e na switchi S1:
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e Na portu E2 je pfijat ramec, v némz jsou tyto adresy:
— DA = 00-00-00-00-00-33
— SA = 00-00-00-00-00-22
= switch usoudi, Ze zaFizeni s MAC adresou 00-00-00-00-00-22 je na portu E2, tabulka:
’ MAC adresa ‘ Port ‘ ‘
| 00-00-00-00-0022 | E2 | ...
adresata (adresu 00-00-00-00-00-33) nezn4, takze ramec pieposle na porty E1, E3 a E4.

e Na portu E3 je pfijat rAmec, v némz jsou tyto adresy:
— DA = 00-00-00-00-00-11
— SA = 00-00-00-00-00-55
= zafizeni s MAC adresou 00-00-00-00-00-55 je na portu K3, tabulka:
’ MAC adresa ‘ Port ‘ ‘
00-00-00-00-00-22 | E2
00-00-00-00-00-55 | E3
adresata (adresu 00-00-00-00-00-11) nezn4, takze ramec pieposle na porty E1, E2 a E4.

e Na portu E1 je pfijat ramec, v ném?z jsou tyto adresy:

— DA = 00-00-00-00-00-22

— SA = 00-00-00-00-00-11

= zafizeni s MAC adresou 00-00-00-00-00-11 je na portu K1, tabulka:

MAC adresa ‘ Port ‘ ‘

00-00-00-00-00-22 | E2
00-00-00-00-00-55 | E3
00-00-00-00-00-11 | E1

adresata (adresu 00-00-00-00-00-22) uz v tabulce mame (hned na prvnim fadku), takze ramec

preposSleme pouze na takto zjistény port E2.
e Na portu E1 je pfijat rAmec, v némz jsou tyto adresy:
— DA — 00-00-00-00-00-44
— SA = 00-00-00-00-00-11
= zafizeni s MAC adresou 00-00-00-00-00-11 uz v tabulce mame, takze ted do tabulky nebudeme
nic pfidavat,
adresata (adresu 00-00-00-00-00-44) nezn4, takze ramec pieposle na porty E2, E3 a E4.

Tak bychom pokracovali i dal, MAC tabulka by byla kompletni az tehdy, kdyz by se postupné ,,prozradila“

viechna zarizeni v siti.

2.4 Ethernet na fyzické vrstvé

Na fyzické vrstvé v Ethernetu jsou zajistény tyto operace:

e spolupréace s vrstvou L2, prebirani SDU z této vrstvy (ramce), v opatném sméru predavani dat

vrstvé L2,
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e kodovani, multiplexing,
e vysilani a pFijiméani{ signalu, synchronizace se zafizenim ,na druhé strané,
e auto-negociace (vyjednavéni) — sitové rozhrani si potfebuje dojednat se sitovym rozhranim druhého

zafizeni vegkeré prenosové parametry (rychlost, poloviéni nebo plny duplex apod.).

2.4.1 K¥izeni a krimpovani

Zafizeni na svém sitovém rozhrani vlastné provadi dvé zakladni operace:
e Tx (Transmit) — odesil4,

e Rx (Receive) — pfijima (tj. nasloucha a kdyz zjisti, Ze druha strana vysila, toto vysilani p¥ijme).

V reélu to znamend, ze napiiklad u kroucené dvojlinky (twisted pair) g7 Tx Rx @I
. sy o ’ . 2 *v. o 2 .ﬁ
jsou pary vodi¢i vyhrazené pro operaci Tx a pary vodi¢i vyhrazene Y X ——

pro operaci Rx, p¥ipadné je toto piifazeni urcovino dynamicky (ale
vzdy plati, ze v jednom okamziku je toto pFifazeni jednozna¢né) — dany par vodi¢t nemize v jednom
okamziku provadét totéz. Jinymi slovy — sitové rozhrani se skladé ze dvou ¢asti — Tx a Rx, a je dilezité,
na kterou z téchto ¢asti je ktery par v kabelu napojen. U dvojice pfimo komunikujicich zafizeni (tj.
propojenych timtéz kabelem) musi platit, Ze na konkrétnim péru jedno zafizeni pfijima a druhé vysila
— kdyby na tomtéz paru obé zafizeni odesilala, doslo by ke kolizi, a kdyby na tomtéz paru obé zaiizeni
naslouchala, k zadnému pfenosu by naopak viitbec nedoslo. Vysilajic{ zafizen{ odesle signal do ¢asti Tx
svého sitového rozhrani, a cilové zaFizeni tento signdl p¥ijme na ¢asti Rx svého sifového rozhrani, a tyto
dvé ¢asti musi byt fyzicky propojeny timtéz parem vodic¢d.

7 toho vyplyva, ze nékde musi byt prenosova cesta prekiiZena. Pokud jsou dvé zafizeni propojena
kroucenou dvojlinkou, pak (minimélné jeden) par vodi¢t vedouci z Tx jednoho zafizeni musi byt napojen

za Rx druhého zafizeni a naopak.

Tx Rx

E —
X

-' -

Rx Tx

Mo

Obrazek 2.6: Princip kii{Zzeni na kroucené dvojlince

Mo s

Na obréazku 2.6 vidime nékolik Feseni — v ,,prvni fadé* kiiZeni zajisti jedno ze zafizeni (switch, bridge)
nebo je pfimo v kabelu — kfiZeni zajisténé zafizenim je naznaceno kiizkem. NiZe jsou pripady, kdy mame
jedno nebo dvé merzilehla zafizeni (ktera zajistuji kiizent).

Z obrazku vyplyva, ze existuji t¥i typy kiizeni: v kabelu, v rozhrani, a pak p¥epinajici prvky (switche)
kiizi datovy tok na logické arovni (L2), tj. to, co pfijmou na RX, dale poslou na TX. Na celé cesté mezi

koncovymi zafizenimi je vzdy lichy pocet kifzeni.
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Rozlisujeme dva typy kabeli typu kroucena dvojlinka:
e piimy kabel — zadné kifzeni neobsahuje, pouzivéa se obvykle k propojeni DTE a DCE (tedy napfiklad
pocitace ke switchi),
e [LiiZeny kabel — obsahuje kiiZeni, pouziva se k propojeni zafizeni stejného typu (tedy bud DTE
a DTE, nebo DCE a DCE); pokud chceme propojit dva pocitace piimo bez mezilehleho DCE, méli
bychom pouzit kifzeny kabel.
Ve skutecnosti se v obou piipadech pouziva tentyz kabel; to, zda je pfimy nebo k¥iZeny, se uréuje nasazenim
koncovek. Piimy kabel ma na obou stranach koncovky nasazeny stejné (vodi¢e jsou na obou koncich ve

stejném poradi), kdezto kifzeny kabel méa na jednom konci vodice jinak sefazené nez na druhém konci.

=3 Poznamka:

V soucasné dobé& mame situaci jednodussi — novéjsi sitova rozhrani vétsinou dokazou automaticky rozpo-

znat, jestli majf nebo namaji zajistit vnit¥ni k¥izeni, takze prosté pouzijeme piimy kabel.

Krimpovdni (konektorovdni) je postup nasazovani konektoru na kabel. V pfi-
padé kroucené dvojlinky se vétSinou pouzivaji konektory a zasuvky typu 8p8c (to
znamend 8 pozic a 8 kontakt), kterym se ponékud nepFesné Fika RJ-45.

V konektoru (i zasuvce) jsou vodi¢e umistény v fadé za sebou a jejich poradi
je urceno standardem TIA /EIA-568-B z roku 2001, novéji TIA /EIA-568-C z roku
2014. Standard ve skute¢nosti urc¢uje dvé pofadi — TH68A a TH68B (pozor, neplést si pismenka s verzi

standardu), pfi¢emz u piimého kabelu se na obou koncich pouZije poiadi podle T568B, kdezto u kiizeného
na kazdém konci jedno z téchto pofadi. Pozor, nejde jenom o obraceni pofadi!

V piipadé optickych vldken je kiizeni zajisténo vzdy v kabelu (zde jde o potradi optickych vlaken).

2.4.2 Parametry

Naprosté vétsina druhit Ethernetu pouZivéa pienos v zakladnim pésmu (baseband). Dalsimi dulezitymi
parametry jsou rychlost a typ pfenosového média (kabelu), oboji mé vliv na pouzité kodovani a pribéh
multiplexovani. Na fyzické vrstvé se v oznaceni objevuje:

e rychlost: 10, 100, 1000 apod. — v Mb/s, u vyssich se piSe s pismenem G, napf. 10G,

e pienos v zdkladnim (base) nebo pfeloZzeném (broad) pasmu,

e typ kabelu — vétsinou , T* znamend kroucenou dvojlinku (twisted), , F*“ opticky.
Takze pojdme od historie, ale pfeskocime nejstarsi standardy. Nebudeme se zabyvat viemi, u kazdé

rychlosti vybereme jen nékteré typické zastupce.
10Mb Ethernet. Vsichni zastupci dovoluji rychlost 10 Mb/s, konkrétné:
e 10Base-T: baseband, kabel nestinénd kroucena dvojlinka (UTP),
e 10Base-F: baseband, kabel opticky,
e 10Broad-36: broadband (pfelozené pasmo), kabel koaxial o impendanci 75 ); nerozsifil se, ale stal

se zékladem pro pozdé&jsi Ethernet provozovany v sitich kabelovych televizi (dnes se misto toho

v kabelovych televizich pouziva pro pfenos dat standard DOCSIS).
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Fast Ethernet. Rychlost 100 Mb/s a baseband, pfibyla moznost auto-negociace (sitova rozhrani

se dokézou automaticky dohodnout na parametrech p¥enosu). Zastupci:

e 100Base-TX: kabel UTP alespon Catb, vyuziva pouze dva pary (jeden pro vysilani a druhy pro
piijem); vpodstaté pokratovatel 10Base-T, v siti bylo mozné kombinovat sitové karty téchto typi,
e 100Base-FX: pouziva dvé optickd vldkna, jedno pro kazdy smér. Neni kompatibilni s 10Base-F,

protoze pouziva signél o jiné vlnové délce.

Gigabit Ethernet umoziuje rychlost 1 Gb/s, baseband. Zastupci:

e 1000Base-T: pro kabel UTP minimalné Cat.5 (doporuceno minimélné 5e), pouzivaji se viechny ¢ty¥i
pary (takze zadny light se dvéma pary nelze pouzit), smér pro jednotlivé pary se ur¢uje adaptivné
— 74dny neni vyhrazen pro konkrétni smér,

e 1000Base-TX: jedn& se o nepfili§ Gspédny pokus o dpravu standardu 1000Base-T tak, ze pro kazdy
smér jsou vyhrazeny dva pary a je vyzadovan kabel Cat.6; zatimco 1000Base-T je standard od orga-
nizace IEEE (IEEE 802.3ab), 1000Base-TX pochézi od TIA (TIA/EIA-854); komer¢né neispéiny
— nelze pouzit na starsich rozvodech Cat.5 nebo 5e,

e 1000Base-X: souhrn standardii pro (vétsinou) opticka vlakna

— 1000Base-SX (,,S“ jako short) opticka vldkna mnohavidové, typicky dosah je ve stovkach metri,

— 1000Base-LX (,,L. jako long) opticka vlakna bud jednovidova (dosah v jednotkach kilometri)
nebo mnohavidova (stovky metri),

— 1000Base-CX je vyjimka z pravidla — nepouzivd optiku, ale stinénou kroucenou dvojlinku,
konektory jsou podobné jako u UTP, ale jiné pfifazeni pint (jinak se krimpuje); typicky dosah
je do 25 metri, pouziva se v datovych centrech k p¥ipojeni serveru ke switchim (napiiklad

u nékterych produktt spole¢nosti IBM).

=3 Poznamka:

Velmi Casto se setkdvame se zdménou nazvu — misto 1000Base-T je udano 1000Base-TX. Obvykle to je
proto, ze u ,, diivéjsi generace” (tedy Fast Ethernetu) byla pfipona TX. U sitovych rozhrani podporujicich

riizné rychlosti byva oznaceni 100/1000Base-TX, t¥ebaze u druhé uvedené rychlosti jde ve skute¢nosti

o,/ Téckovy* standard.

<l

10Gigabit Ethernet (10GE, 10GigE) umoziuje rychlost 10 Gb/s, pfenos baseband. Pfistupova
metoda CSMA /CD je zcela odbouréna, komunikuje se pouze ve full-duplexu.
e 10GBase-R je skupina standardi pro optickd vlédkna:
— 10GBase-SR (short range) pro mohavidové vlakno, dosah do 62 m,
— 10GBase-LR (long range) pro jednovidové vldkno, dosah cca 10 km,
— 10GBase-LRM (long reach multimode) pro mnohavidové vlakno, dosah do 220 m,
— 10GBase-ER (extended range) pro jednovidové vlédkno, dosah 40 km,

ligi se nejen kabely, ale také vilnovymi délkami, na kterych je vysilan signal,
e 10GBase-CX4 pouziva kabel twin-ax (podobné jako koaxial, jen misto jednoho stfedového vodice
jsou dva), dosah je jen 15 metri, ale na druhou stranu méa velice dobré hodnoty odezvy (latence)

a cena je vcelku pfizniva; pouziva se v datovych centrech pro p¥ipojeni servert k DCE,
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e 10GBase-T je pokracovatelem 1000Base-T, pouZiva kroucenou dvojlinku minimalné Cat.6; doporu-
¢uje se vSak pouzit vyssi kategorii, protoze na Cat.6 ma dosah jen max. 55 m,

e 10GBase-W uz mifi mimo LAN sité — na vrstvu L1 pFidava novou podvrstvu WIS, kterd umoziiuje
komunikovat s WAN siti (SONET/SDH, viz dale); funguje podobné jako 10GBase-R, jen navic

ethernetovy ramec zapouzdii do WIS ramce, ve kterém data prochézeji napojenou WAN siti.

= Poznamka:

Zvidavy ¢tendf se urcité pté: a kde jsou tedy ty standardy? Tak napiiklad 100Base-TX a 100base-FX (tedy
kroucena dvojlinka a optika pro Fast Ethernet) jsou standardizovany v IEEE 802.3u, kdezto 1000Base-T
(kroucené dvojlinka pro Gigabit Ethernet) je v standardu TEEE 802.3ab a Gigabit Ethernet na optice
najdeme v IEEE 802.3z.

Standard IEEE 801.3 a jeho dodatky (pismenka na konci) definuji vrstvu L1 a spodni ¢ast vrstvy L2
(MAC podvrstvu), pfi¢emz se v praxi vyuziva spiSe to, co plati pro vrstvu L1 (uz dfiv jsme si vysvétlili,

7e na L2 se setkdavame spiSe s ramci podle Ethernet IT).

1l

40Gigabit Ethernet a 100Gigabit Ethernet (40GigE, 100GigE) pfedepisuje optické kabely
s laserem jako zdrojem svétla (na vzdalenost cca 100 m pro mnohavidova vlakna, resp. kilometry a desitky
kilometrii pro jednovidova s riznymi parametry), na vzdalenost nékolika metri kabel twinax (v datovych
centrech pro pfipojeni vykonnych serverii do sité), a na vzdéalenost do 30 m lze pro rychlost 40GigE pouzit
kroucenou dvojlinku Cat.8.
2.5 a 5Gigabit Ethernet byly jako standardy zvefejnény az v roce 2016, tj. po ,rychlejSich®
sourozencich. Jedna se o komunikaci po kroucené dvojlince, formalné 2.5GBase-T a 5GBase-T, standard
IEEE 802.3bz. Fyzicka vrstva byla prevzata z 10GBase-T a pFizpusobena ,hor§i“ kabeldzi. 2.5G-Base-
T muize vyuzivat nestinénou kroucenou dvojlinku kategorie Cat.5e, 5GBase-T pouziva kategorii Cat.5e
(mensi vzdalenost nez 100 m) nebo Cat.6.

Zatimco 10GBase-T nepodporuje PoE, 2.5GBase-T a 5GBase-T by mély napijeni pfes Ethernet

zvladat.

= Poznamka:

Jak je mozné fadové zvySovat rychlost, kdyz se pofad pouzivaji vpodstaté tytéz kabely (i kdyz generaci
od generace lepsi)? Zvyseni se dosahovalo kombinaci vice zpiisobt, napiiklad:
e vytiZzenim vSech ¢tyt pard kroucené dvojlinky misto pouhych dvou,
e pouzitim kvalitngjsi kabeldze s lepSim stinénim, kroucenim s vyssi hustotou a vétsf sitkou prenoso-
vého pésma,

e pouzitim lepsiho kodovani dat na signal (v redlu se pfenasi mensi objem dat).

2.4.3 Implementace fyzické vrstvy

Fyzicka vrstva je implementovana typicky v obvodech, a to bud ve formé samostatného ¢ipu (na zakladni
desce nebo na sitové karté NIC — Network Interface Card) nebo integrovand v ¢ipu s jinymi komponentami.

Mize se skladat ze dvou ¢asti.
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MAU (Medium Attachment Unit) neboli transceiver (zkraceno ze slov transmitter /receiver) je prvek
na NIC, ktery zajistuje rozpoznani piitomnosti signalu, kolizi (signal jam) a vysilani/pfijem signalu. Muze
byt
e externi — u starého Ethernetu na koaxialu a naopak u novych optickych moduli (XENPAK, XFP,
SFP, SFP-+ apod.),
¢ integrovany v Cipu s ostatnimi ¢astmi sitového rozhrani.
Na sitovych prvcich (switche, routery) se mizeme setkat s pozicemi pro SEP+ moduly, které mohou byt

optické nebo metalické, s rtiznou specifikaci.

Obrézek 2.7: SFP+ transceivery pro 10GBase-LR/LW!

Fyzicka vrstva se také déli na podvrstvy, a to zavislé/nezavislé na médiu s vlastnimi komunika¢nimi

rozhranimi (interface).

Podvrstvy nezavislé na médiu: g
- R Reconciliation S
e vyrovnavaci podvrstva (reconciliation), O
e MII (10Mb a 100Mb), GMII (Gb) nebo XGMII (vyssi) — zvlast 'é
odesilaci a pfijimaci datové cesty o §ifce 1 bit pro 10Mb (bit- MII g
J
serial), 4 bity pro 100Mb (nibble-serial) nebo Sirsi. \
e e e L . . . . PCS
Zajistuji logické spojeni mezi MAC a riznymi sadami podvrstev zavis- -
lych na médiu. fqa;
Podvrstvy zavislé na médiu: PMA g
@
. . ) . . . =
PCS (Ph 1 Coding Subl — kodova Itipl - .. N
. ( ysical Coding Sublayer) 6dovani, multiplexing, syn Auto-negotiation 2
chronizace odchozich a opa¢né u piichozich dat, g
¢ PMA (Physical Medium Attachment) — vysilani a pfijimani sig- N
) . . s . oy S MDI
nalu, mechanismus zotaveni ¢asovace (zajisténi sesynchronizovani
Vg

¢asovace na zacatku proudu dat),
e Auto-negotiation (vyjednévaci podvrstva) — tyto podvrstvy na zac¢atku pfenosu dohodnou konkrétni

vlastnosti spojeni vyhovujici obéma NIC,

e MDI (Medium-Dependent Interface) — ke konektoru kabelu.

Priklad schématu vrstev (zde pro 1Gb Ethernet) vidime na obrazku 2.8 na strané 46. Fyzicka vrstva je

zcela predefinovana ve standardech od 10G Ethernetu.

!Zdroje: https://www.alternetivo.cz, https://www.atcmarket.cz
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podvrstvy MAC a Reconciliation pro Gigabit Ethernet

podvrstvy nezavislé na médiu pro Gigabit Ethernet

podvrstvy PCS, PMA a Auto-negociace pro podvrstvy PCS, PMA a Auto-negociace
1000Base-X pro 1000Base-T
[cxXpMD | [IXPMD | [SXPMD | [1000Base-T PMD |

MDI MDI MDI MDI

STP opticky opticky UTP
(2 pary) single /multi-mode multimode (4 pdry
(oba sméry) (oba smeéry) min. kat. 5)

Obrazek 2.8: Souhrnné schéma pro Gigabit Ethernet

2.5 Priabéh prenosu

V predchozi kapitole jsme se dozvédéli, Ze obousmérny pienos mezi dvéma zafizenimi muze probihat
jednim z téchto zpusobi:
e v polovi¢nim duplexu (half duplex), kdy vysilat mohou obé zafizeni, ale st¥idavé (v jeden okamzik
miiZe vysilat jen jedno zafizeni), tedy sdileji tentyz komunikacni kanél,
e v plném duplexu (full duplex), kdy mohou vysilat tieba i obé& zaFizeni najednou, protoze pro kazdy

smér je vyhrazen (miniméalng) jeden komunika¢ni kanal.

2.5.1 Prfenos v poloviénim duplexu

Rezim polovi¢niho duplexu je mozné pouzivat maximélné do rychlosti 1 Gb/s. ProtoZe zafizeni na seg-
mentu sdileji komunika¢ni kanal, pouziva se kolizni metoda CSMA /CD, ktera byla popsana vyse, véetné

Backoff algoritmu pro FeSeni kolizi.

Definice (Kolizni okno)

Kolizni okno (Collision Window, Slot Time) je doba, po kterou musi zafizeni naslouchat na nosné, aby

zachytilo vysflani jiného zafizeni a dokazalo detekovat nebezpedi kolize.

Co se kolizniho okna tyce, plati tyto vztahy:

e nejvetsi mozné vzdalenost mezi zafizenimi v téze kolizni doméné (¢im vétsi vzdalenost, tim déle musi
zafizeni naslouchat, protoze signalu to ,déle trva“)— ¢im vétsi je maximélni povolend vzdalenost,
tim vétsi musi byt kolizni okno,

e minimélni délka ramce (zafizeni se musi dozvédét jesté béhem vysilani ramce, ze doslo ke kolizi, aby
mohlo vysilani zrusit, pockat dle Backoff algoritmu a vysilat znovu) — ¢im mensi je minimalni délka
ramce, tim mensi musi byt kolizni okno a mens{ kolizni doména,

e pokud je malé kolizni okno, musi byt mala i kolizni doména.
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Z toho vyplyva, ze existuje velmi tzky vztah mezi koliznim oknem, velikosti kolizni domény (max. vzda-

lenosti mezi zafizenimi v siti) a minimalni délkou ramce.

=3 Poznamka:

Predstavme si tuto situaci: v kolizni doméné jsou dvé zafizeni — Z, a Zp. Signalu trva dobu t, neZ se
dostane od jednoho zafizeni k druhému. Zatizeni Z, zac¢ne vysilat v dobé t, ramec, jehoz délka je takova,
ze vysilani ramce trva po dobu d,.

Pokud zafizeni Z;, zatne vysilat jesté pfed tim, neZ k nému dojde signal od zafizeni Z,, dojde ke kolizi.
Ted je nutné, aby se zafizeni Z, véas dozvédélo, Ze ke kolizi doglo, aby mohlo vysilani zrusit a po fekéani
vysilat znovu. Musi se to tedy dozvédét jesté pred tim, nez skondéi vysilani, tedy nejpozdéji v okamziku
ty + dgo. Zatizeni Zy zjisti kolizi nejdiiv v Case t, +t, a pokud okamzité zareaguje a posle jam signal, tento
signal se dostane k zafizeni Z, nejd¥iv v dobé t, + 2 - t. TakZe tu méme nerovnici:

tat+dy > to+2-t
dg > 2-t

To znamend, ze minimdalni doba, po kterou mé trvat vysflani jednoho rdmce, musi byt vétsi nez

doba, kterou potiebuje signal pro cestu tam a zp&t mezi dvéma nejvzdalenéjsimi zaif{zen{mi na segmentu

(v kolizni doméng). Proto pokud povolime pfili§ velkou kolizni doménu (= chceme pfili§ dlouhé kabely),

musime piikdzat vyS${ miniméalni délku ramce.

<l

Takze tady balancujeme mezi dvéma pozadavky:
e Chceme sesifovat co nejvétsi prostor, tedy jsou zaddouci dlouhé kabely a velké kolizni doména.
e Nechceme zbytecné zahlcovat linku v pfipadé, Ze potfebujeme posilat i malé ramce (pokud je tieba
poslat mnozstvi dat mensi nez je limit pro minimum, musi se pfidat ,vycpavka* — data bez vy-
znamu), takZe je efektivngjsi mit spiSe nizky limit pro minimalni délku.

s~

K tomu se pridava jesté treti faktor — rychlost pfenosu. Pokud pouze zvysime rychlost pfenosu, musime
zvysit limit pro minimélni délku ramce nebo zmensit doménu, protoze zvyseni rychlosti ovlivni dobu
pfenosu.

Zaméfme se na ruzné rychlosti — 10, 100, 1000 Mb/s (u rychlejsich se uz nepouziva CSMA /CD), ke

kazdé si vysvétlime, jak se tento problém fesi.
Pro 10 Mb/s je stanovena minimdlni délka ramce bez preambule na 512 biti = 64 okteti (podivejte
se na strukturu ramce Ethernet II na strané 37), tedy odvysilani 512 bita trva 51,2 us (to je doba d,).
Doba, po kterou mize maximélné trvat cesta mezi dvéma nejvzdalenéjsimi zafizenimi v kolizni doméné,
je polovina této hodnoty. Vzdalenost v metrech pak zalezi na tom, jaké pfenosové médium je zvoleno
(metalickymi a optickymi kabely se signal §ifi odli§nou rychlosti).

Pokud je minimalni délka MAC ramce bez preambule uréena na 64 oktett, pak by to, co je uvnit¥
zapouzdieno, mé&lo byt dlouhé minimélné 64 — 18 = 46 oktetti (odecteme délku poli v zahlavi a zépadi
MAC ramce).

Teoreticky miZe nastat situace, Ze by uvnitf rdmce mélo byt pFeneseno méné nez 46 oktetti dat.
Standard IEEE 802.3 ve spolupraci s LLC a SNAP to fesi ,,vycpavkou“ (pad) pfidanou za data, pficemz
délka vycpavky se d& odvodit z hodnoty v poli Délka. Reseni si ukdzeme na prikladu.
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Priklad
Pokud je v poli Délka LLC/SNAP ramce ¢islo < 46 (zde konkrétné 31), pak plati:
DSAP + SSAP + Ridicipole + Data + Pad = 46

Délka + Pad = 46
Pad = 46 — Délka

Pro pfipad naznaceny na obrazku 2.9 na strané 48 plati Pad =46 — (28 + 1+ 14 1) = 15. Tento udaj je

dilezity, aby bylo zfejmé, na kterém oktetu ramce zaciné pole s kontrolnim souctem. Pozor, pole Délka

v sobé zapocitava i délku LLC zahlavi (na obrazku zlutg).

8 6 6 2 1 1 1 28 15 4
2 Al ll o

Preambule DA sa [ Pelkafl < |f < |f Ridict Data Pad FCS
=311A L\ pole

Obréazek 2.9: Velmi kratky LLC ramec v MAC ramci podle IEEE 802.3

Réamce podle Ethernet II toto nefesi, predpoklada se, Ze zapouzdiend data zachovavaji uréitou mini-
malni délku. Protoze je ,uvniti* vétsinou IPv4 paket, jehoz zéhlavi je minimalné 20 okteti dlouhé, na to,
co je zapouzieno uvniti IP paketu, zbyva minimalné 26 okteti, coz neni tak moc. Pf¥ipomeiime, Ze ramce
Ethernet II se pouzivaji zejména pro pfenos dat, nikoliv pro spravu.

Pfi pfechodu na vyssi rychlost, tedy na 100 Mb/s, bylo rozhodnuto zachovat minimalni délku ramce
(tj. pro format ramce plati totéz, co bylo napsano v pfedchozim odstavci) i velikost kolizniho okna, tedy
bylo tfeba zmensit velikost kolizni domény mezi DCE (pfiblizné 10x).

Na metalickém kabelu to znamenalo zmengeni kolizn{ domény z 2000 m na 200 m, coz znamend, ze
mezi DTE a DCE je vzdéalenost max. 100 m (to ziistalo) a mezi dvéma DCE max. 200 m.

Pti pfechodu na Gigabit Ethernet (1 Gb/s) toto FeSeni nebylo mozné (20 m jako nejvyssi mozna
vzdéalenost by bylo opravdu malo), tedy se pro zménu zvysila minimdalni délka ramce bez zapocitani
preambule na 512 okteti (4096 biti1). Protoze se ¢asto pfenasi mensi mnozstvi dat, je u rdmcu s délkou
pod limitem nutné pfidat dalsi ,vycpavku“ (Carrier Extension, nedatovou p¥iponu), a to za kontrolni

soucet. Umisténi je naznaceno na obrazku 2.10 (pole zcela vpravo).

8 oktetii 6 6 2 46-1500 4
Eth
T DA SA 5 o et FCS Ext
ype

minimalné 512 oktetu

Obrazek 2.10: Nedatova ptripona u ramce pro Gigabit Ethernet

Nedatova piipona se pfi odesilani pfidava az po vypocteni kontrolniho souétu na MAC podvrstve, pfi
prijeti ramce je na MAC podvrstvé cilového systému odstranéna jesté pred kontrolou podle kontrolniho
souctu. Skladba symbolt v nedatové pfiponé je patentovand — musi byt odlisitelna od pole s kontrolnim

souctem.
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Dalsi informace:

Udaje o patentu jsou dostupné na http://www.google.com/patents/US5940401.

Pokud by se posilalo velmi ¢asto vétsi mnozstvi ramceid s malym mnoZstvim zapouzdienych dat, linka
by samoziejmé byla zbytetné vytézovana vic nez je nutné. Takovy piipad se fesf jinak:
Burst mode (shlukovyj rezim) je pravé uren pro posilani sekvenci kratkych dseka dat. Je pouzivan
pouze u pienost v rychlostech od 1 Gb/s vyse, tj. od Gigabit Ethernetu. ,Kratké“ ramce se posilaji ve
shluku, ktery ma nésledujici strukturu:
e prvni rdmec ve shluku méa vySe popsanou strukturu, véetné pfipadné nedatové pfipony, pokud je
mens{ nez 512 okteti,
e nasleduje IFG (InterFrame Gap) — specialni sekvence bitit vypliujici prostor mezi ramci, slouzi
k rozpoznatelnému oddéleni ramci ve shluku,
e dal3{ rdmce v posloupnosti navzajem oddélené IFG sekvencemi; pokud jsou kratsi nez 512 oktet,

neni nutné je doplilovat o nedatovou piiponu.

MAC
ramec 6

MAC
ram. 7

Pream- MAC
bule ramec 1

MAC
ram. 3

MAC
ramec 4

MAC

Ext ram. 5

MAC ramec 2 CED

IFG
IFG
IFG
IFG
IFG

proslo 5,4 x max. délka ramce
Obréazek 2.11: Pfenos v burst (shlukovém) modu
Celkova délka shluku by neméla piekrocit pfiblizné 5,4ndsobek maximalni mozné délky ramce (piesnéji

8192 oktetii), ale pokud je tato hranice pFekrocena az béhem odesilani posledniho ramce ve shluku, mtize

byt jeho odesilani jesté dokonceno a shluk je ukoncen az poté.

=3 Poznamka:

To znamend, ze béhem pienosu v burst modu je t¥eba sledovat, zda se neblizime k hranici 5,4nésobku
maximalni délky ramce. Pokud ji dosdhneme, pak ramec, ktery pravé odesflame, je poslednim ramcem

shluku. Je to dulezité, protoze béhem odesilan{ shluku ramct blokujeme linku a znemozihujeme odesilat

ostatnim zafizenim v segmentu (téZe kolizni doméné), a blokovani nemtze trvat pfili§ dlouho.

<l

2.5.2 Prfenos v plném duplexu

V plném duplexu je situace mnohem jednodussi. Na logické tirovni se vpodstaté setkdvame jen se spoji
typu point-to-point a veskeré spoje jsou vlastné vyhrazené, zafizeni miize vysilat kdykoliv. Nepouziva se
pfistupova metoda CSMA /CD a parametry spojeni nejsou omezeny vlastnostmi kolizni domény a kolizniho
okna, pouze fyzikalnimi vlastnostmi p¥enosové cesty (napiiklad atlumem).

Vysilani mize prakticky pofad probihat v burst modu tak, jak bylo popsano u polovi¢niho duplexu.
Vysilani a p¥ijem probihaji po jiné cesté, ale muze jit o jeden spole¢ny kabel (nap¥iklad v mnoha standar-

dech pro fyzickou vrstvu je pro UTP se ¢tyfmi pary kroucené dvojlinky vzdy jedna dvojice vyhrazena pro
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piijem a druhé dvojice pro vysilani, nebo se smér ur¢uje adaptivné). U optickych kabeli je bud pro kazdy
smér jeden kabel, nebo pravdépodobnéji v kabelu mame jedno ¢i vice vldken zvIast pro rizné sméry.
Jediny problém (ktery mitize nastat i u poloviéniho duplexu, ale pro plny duplex je typicky) nastava
tehdy, kdyz vysilajici zafizeni neustéle vyviji aktivitu, ale pfijimajici zafizeni nestihd ramce pfijmout.
Prijeti ramce totiZz neni az tak trividlni, kromé& zpracovani na fyzické vrstvé je t¥eba také postupné ramec
rozbalit a patficné ho zpracovat, a procesor (ktery se na tom taky podili) mize mit i jinou préaci nez
zpracovavat ramce od doty¢ného zafizeni. Tento problém se fesi kombinaci t&chto zptsobii:

e zafizeni ma dostatecné velky buffer, tam si uklada to, co zatim nemohlo byt zpracovano,

e odesilatele je tFeba zpomalit, sdélit mu, ze ma uréitou dobu pockat s vysflanim.
Prvni moZnost je celkem jasné, ale nemusi byt dostacujici. Druhd moZnost znamenda pouziti tzv. pause
frame, tedy specidlniho ramece, ktery je poslan ,pilnému“ odesilateli; tento ramec obsahuje predevsim

informaci o tom, na jak dlouho je tFeba prerusit vysilani.

= Poznamka:

Plny duplex se da pouZit pouze na spojich typu point-to-point (v kolizni doméné jsou tedy pouze pravé
dvé fyzicky propojené zafizeni), coz napiiklad naprosto vyluc¢uje pouziti hubu (rozbotovace). Navic obé
propojené zafizeni ,,musi umét“ plny duplex, aby bylo mozné ho vyuzit.

Od 10G Ethernetu (ale také 2.5G a 5G) se pouziva pouze plny duplex, polovi¢ni neni podporovan. Ke
kolizim z principu nemtize dojit, tedy nemé smysl vyuzivat jakoukoliv pFistupovou metodu (CSMA/CD

se v tom p¥ipadé nepouziva).

<l

2.6 Technologie souvisejici s Ethernetem

2.6.1 Autonegociace

Aby vitbec bylo moZné zprovoznit pfenos pies ethernetovou sit, je téeba, aby si sitova rozhrani komuni-
kujicich zafizeni ,rozuméla“, tedy aby se shodla na nésledujicich parametrech:

e rychlost pfenosu,

e pro danou rychlost konkrétni standard, pokud je vic moznosti pro pouzité pfenosové médium (na-

pitklad aby bylo jasné, jak konkrétné budou jednotlivé pary UTP vyuzivany),

e poloviéni nebo plny duplex.
Zaroven je potieba pravidelné provadét kontrolu funkénosti spojeni.
Pokud propojime dvé zafizeni kabelem a zprovoznime p¥islusna sitova rozhrani, pak se tato sitova
rozhrani nejdifv dohodnou na vyse uvedenych parametrech — provede se autonegociace (tedy automaticka
dohoda o parametrech) a nésledné se pravidelné ozyvaji v dobé, kdy se nepfenaseji zadné ramce (aby bylo
jasné, ze dané zafizeni je pofad p¥ipojeno a linka funguje). Autonegociace se provadi na fyzické vrstvé, je
popséna piimo v standardu TEEE 802.3 a dodatcich.

Prvni pokusy o autonegociaci (ale jesté ne zcela v plném smyslu toho slova) byly u Ethernetu 10Base-
T, kdy sitové rozhrani vysilalo v pravidelnych intervalech impulsy, které slouZily ke zjistovani, zda je linka
funké¢ni. Tento signal se oznacoval NLP (Normal Link Pulse). Pokud od zafizeni po urc¢itou dobu nepiisel

zaddny ramec ani NLP signél, linka byla povazovana za nefunkéni.
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Dnes, v dobé& vyssich rychlosti, se odesila signal FLP (Fast Link Pulse), kde se série puvodnich NLP
signalta proklada dalgimi informacemi (protoze se postupné piidavaly dalsi parametry, které bylo mozné
oznamit), a zatimco ptvodné §lo o nepovinnou funkénost, od Gigabit Ethernetu je pro metalické kabely
autonegociace povinna.

Cely mechanismus je zpétné kompatibilni, a v redlu se pro linku pouZiji nejvys$si mozné parametry
z t&ch, které spliji obé komunikujici strany. Napf¥iklad pokud jedno zafizeni zvlada rychlost 100 Mb/s
v polovi¢nim duplexu a druhé rychlost 1 Gb/s s plnym duplexem, pouZije se rychlost 100 Mb/s a polovi¢ni
duplex.

2.6.2 Napajeni pres Ethernet

PoE (Power over Ethernet) je standard popisujici moznost napajeni mengich zafizeni ptes sitovy
(metalicky) kabel. Prvni PoE standard IEEE 802.3af je z roku 2003. Brzy pfisla nova verze IEEE 802.3at,
v soucasné dobé se setkdvame s dalsi verzi IEEE 802.3bt.

Vyhodou je, 7Ze k dotyénému zafizeni nemusime ptivadét napéjeci kabel. Takto napéjené zaiizenf si
samoziejmé musi vystacit s niz§im odbérem, typicky jde naptiklad o IP telefony, IP kamery a nékteré
Wi-fi access pointy pfipojené kroucenou dvojlinkou k zafizeni, které miize fungovat jako zdroj PoE (coz
je vétsinou switch).

PoE rozliguje obé strany: jedna strana je cilem energie (PD, Powered Device) a druhé strana poskytuje
napajeni (PSE, Power Sourcing Equipment), coz je tedy obvykle switch.

Switch slouzici jako zdroj PoE musi mit samoziejmé dostateéné dimenzovany napéjeci zdroj (coz je ta
komponenta, kterd stejné jako u béznych pocitaci provadi transformaci st¥idavého napéti z napéjeci sité
na stejnosmérné napéti), a i presto obvykle nedokaze napajet zafizeni na vSech svych portech, zbyvajici
pFipojend zafizeni musi mit vlastni napajeni.

Podle starsich standardii se v kabelu typu kroucend dvojlinka (se 4 pary vodi¢i) dva pary pouzivaly
pro data a zbyvajici dva pary pro napéjeni pfes PoE. Ale jak vime, od rychlosti 1 Gb/s jsou pro data
pouzivany v8echny Ctyfi pary. Proto podle nového standardu IEEE 802.3bt se tyto ¢tyii pary v piipadé
PokE sdileji, tedy pfenéseji se po nich data i energie.

Rozlisujeme vykonové tridy 0—4 (starsi standardy), resp. 0-8 (novy standard) podle toho, jaky proud
a maximalni p¥ikon napijené zafizeni potfebuje, pficemz tiida 0 je pro zafizeni nepodporujici PoE. Cim
vyssi prikon, tim vyssi t¥ida.

Podobné jako pfi stanovovani parametri pfipojeni se v rdmci autonegociace dojednava rychlost a du-
plex, u PoE se pfi pfipojeni urcuje tfida. Nejdiiv probéhne detekce, pfi niz se k pfipojenému zafizeni
pousti proud o nizkém napéti, které by v pfipadé, Ze zafizeni ,neumi“ PoE, nemélo ublizit (odpovida

tiide 0). Jestlize zafizeni zareaguje, pokracuje detekce uréenim vykonové t¥idy.

Dalsi informace:

e https://vyvoj.hw.cz/produkty/ethernet/princip-cinnosti-power-over-ethernet.html
e https://www.arubanetworks.com/techdocs/AOS-CX/10.11/HTML/monitoring_ 6200/Content/Chp _PoE/pow-ove-

eth-oveview.htm



https://vyvoj.hw.cz/produkty/ethernet/princip-cinnosti-power-over-ethernet.html
https://www.arubanetworks.com/techdocs/AOS-CX/10.11/HTML/monitoring_6200/Content/Chp_PoE/pow-ove-eth-oveview.htm
https://www.arubanetworks.com/techdocs/AOS-CX/10.11/HTML/monitoring_6200/Content/Chp_PoE/pow-ove-eth-oveview.htm
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Souhrn kapitoly

V této kapitole jsme se zamé&Fili na lokaln{ sit Ethernet. Zabyvali jsme se prib&hem komunikace na vrstvach
L2 a L1, pfistupovou metodou véetné fungovani Backoff algoritmu, formatem rdmce, zptisobem vypodctu
kontrolniho sou¢tu ramce, pribéhem pienosu v poloviénim a plném duplexu, a na konci jsme se zamérili

asob vviednavani ‘ond a f Loz sieni pies Fth t (PoE).
na Zpusob vyjednavail Spojenl a rungovanl napajenl pres erne ( [0} )




Kapitola

Dalsi témata k lokadlnim sitim

Rychly ndhled: 'V této kapitole se budeme zabyvat technologiemi, které souviseji s lokalnimi sitémi:
nejdfiv si ujasnime, které MAC a IP adresy se pouzivaji na jednotlivych tsecich cesty ramce/paketu, pak
po ptehledu standardi rodiny IEEE 802 se zaméifime na srovnani riznych piistupovych metod v lokal-
nich sitich, nasledné se budeme zabyvat virtuélnimi lokdlnimi sitémi (VLAN), dale protokolem STP pro
odstranovan{ smycek v siti switcht, podivame se na technologii slu¢ovani linek EtherChannel a na konci

kapitoly si projdeme nejznaméjsi SAN sité.

Klicovd slova: Adresa, IEEE 802, pfistupova metoda, CSMA /CD, token, VLAN, pfistupovy port,
trunk, STP, spanning-tree, konvergence, bridge 1D, BPDU, EtherChannel, LACP, PaGP, SAN.

|£| Clile studia: Cilem v této kapitole je zopakovat si vztah mezi MAC a IP adresou na rtznych dsecich
cesty, zorientovat se v rodiné protokolt IEEE 802, umét porovnat riizné piistupové metody, pochopit
princip virtudlnich lokalnich siti a metody jejich konfigurace, ujasnit si roli STP v siti switchi s redun-
dantnimi cestami, ujasnit si vyznam a princip fungovini slu¢ovani linek pomoci technologie EtherChannel

a ziskat prehled v pouzivanych SAN sitich v datovych centrech.

3.1 Adresy v ramcich a paketech

KdyZz odesilame IP paket, potfebujeme samoziejmé IP adresu zdroje (na$i) a piijemce, ale musime si
uvédomit, ze IP paket se ma zapouzdfit do ramce, a tam maji byt MAC adresy zdroje a cile.

Do ramce, ktery odesilame, jako zdrojovou dame vlastni MAC adresu, ale jakou dat tu cilovou?
Urcité nemiizeme pouzit MAC adresu p¥ijemce, protoZze tu nezname. O pifjemci (tfeba serveru) mame
totiz jen omezenou informaci (jenom IP nebo jmennou adresu), navic pod toutéz jmennou ¢i IP adresou
muze v redlu existovat vice nez jedno fyzické zarizeni, napfiklad z divodu vyrovnavani zatéze nebo kvili

adrzbé. Jedind MAC adresa, kterou zname, je MAC adresa bréany.

Piiklad

Na obrazku 3.1 je naznacena struktura sfté, piFes kterou méme poslat paket. Zdrojovym zafizenim je

pocitaé s IP adresou 1.1.1.1, cillovym zafizenim pocitac s IP adresou 7.7.7.7.

53
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Obréazek 3.1: Vztah mezi L2 a L3 adresovanim

Jak to probéhne:
e Na prvnim tGseku cesty sméiuje PDU k switchi, ktery vidi jen do ramce; ramec a paket zapouzdieny

v ramci obsahuji adresy:

Zdroj: || TP 1.1.1.1 | MAC 11-11-11-11-11-11 | adresy odesilatele
Cil: IP 7.7.7.7 | MAC 33-33-33-33-33-33 | IP adresa piijemce, MAC adresa brany

Viimnéte si, ze IP a MAC adresa cile k sobé nepatii, ale to viibec nevadi.

e Na druhém tseku se PDU dostava k brané a adresy se zatim nezménily:

Zdroj: || IP 1.1.1.1 | MAC 11-11-11-11-11-11 | adresy odesilatele
Cil: IP 7.7.7.7 | MAC 33-33-33-33-33-33 | IP adresa p¥ijemce, MAC adresa brany
e TTeti tsek cesty jiz vede mimo sit odesflatele. Router, ktery plnf roli brany, pfijal a rozbalil ramec,

rozbalil vnofeny IP paket a znovu ho zabalil, tentokrat s jinymi MAC adresami.

Zdroj: || IP 1.1.1.1 | MAC 33-33-33-33-33-33 | IP adresa odesilatele, MAC adresa zac¢atku tseku
Cil: IP 7.7.7.7 | MAC 44-44-44-44-44-44 | TP adresa piijemce, MAC adresa konce tseku

¢ Podobné to bude na ¢tvrtém tseku:
Zdroj: || TP 1.1.1.1 | MAC 44-44-44-44-44-44 | TP adresa odesilatele, MAC adresa zac¢atku tseku
Cil: IP 7.7.7.7 | MAC 55-55-55-55-55-55 | IP adresa piijemce, MAC adresa konce tseku

e Pak jiz jsme v siti pfijemce. Brana v siti pfijemce ,zna“ MAC adresy uzld ve své siti.

Zdroj: || IP 1.1.1.1 | MAC 55-55-55-55-55-55 | IP adresa odesilatele, MAC adresa cizi brany
Cil: IP 7.7.7.7 | MAC 77-77-77-77-77-77 | adresy piijemce

e Na Sestém tiseku uz jen ztistAvdme na vrstvé L2 a nemd smysl adresy ménit.

Zdroj: || IP 1.1.1.1 | MAC 55-55-55-55-55-55 | IP adresa odesilatele, MAC adresa cizi brany
Cil: IP 7.7.7.7 | MAC 77-77-77-77-77-77 | adresy piijemce

Tento piiklad je trochu zjednoduseny, v redlu bude mit kazdé sitové zafizeni na kazdém rozhrani jinou

MAC adresu.
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Z toho plyne, Ze opravdu nemusime znat MAC adresu cile, sta¢i nam IP adresa, a cil nepotiebuje nasi
MAC adresu. Cil dostane ramec obsahujici MAC adresu odesilatele pouze v p¥ipadé, Ze oba jsou v téze
siti. Taky z toho plyne dalsi informace — switch, ke kterému jsme pfimo pfipojeni, je pro nés vlastné

yneviditelny“, k jeho MAC adrese se v ramcich nedostaneme (k jeho IP adrese taky ne).

3.2 Prehled rodiny standarda IEEE 802

Vime, ze Ethernet je standardizovan jako IEEE 802.3, a Ze existuji standardy IEEE 802.2 (pro podvrstu
LLC linkové vrstvy) a standard TEEE 802.1 (s jeho nékterymi ¢astmi jsme se setkali v této kapitole). Ve
skutecnosti je rodina standardt TEEE 802 (Standardy pro mistni sité) mnohem §irsi. Obsahuje standardy
definujici vrstvu sitového rozhrani podle TCP/IP, resp. vrstvy L1 a L2 podle ISO/OSI, nebo ¢ast této
vrstvy (vrstev). Obvykle se pocita s ,,podsunutim® pod sitovy zasobnik TCP/IP.

Standard ‘ Vyznam

802.1 Technologie mosti a spréva siti na vrstvé L2

802.2 Logické Fizeni spoje na vrstvé L2 — podvrstva LLC vrstvy L2 (pracovni skupina neaktivni)

802.3 Lokéalni sit Ethernet, pfistupova metoda CSMA /CD (vrstva L1 a podvrstva MAC vrstvy
L2)

802.4 Lokalni sit Token Bus — sbérnicova LAN (pracovni skupina rozpusténa)

802.5 Lokalni sit Token Ring — kruhova LAN (pracovni skupina neaktivni)

802.6 Metropolitni sit DQDB (pracovni skupina rozpusténa)

802.7 Sirokopasmové (broadband) sité LAN (pracovni skupina rozpusténa)

802.8 Sité LAN/MAN na optickych vlaknech (pracovni skupina rozpusténa)

802.9 Integrované sluzby — izochronni sité (pracovni skupina rozpusténa)

802.10 Bezpetnost v sitich LAN/MAN (pracovni skupina rozpusténa)

802.11 WLAN Working Group: Bezdratova lokalni sit — Wi-fi

802.12 Vysokorychlostni sité — 100VG-AnyLAN (pracovni skupina rozpusténa)

802.14 Sirokopasmovéu sit na kabelech pro kabelové televize (pracovni skupina rozpusténa)

802.15 WPAN Working Group: bezdratové osobni sité (napiiklad Bluetooth, ZigBee, UWB),
vcetné koexistence s IEEE 802.11

802.16 Sirokopasmové bezdratové MAN sité (WiMAX) — neaktivni

802.17 RPR - Resilient Packet Ring, pouziva se v sitich SONET /SDH, neaktivni

802.18 Regulace radiovych vin

802.19 Koexistence nelicencovanych bezdratovych siti

802.20 Mobilni §irokopasmoveé bezdratové LAN/MAN sité véetné dopravni mobility

802.21 Handover Services Working Group — pfedavan{ mezi rliznymi typy mobilnich a bezdrato-
vych siti (GSM, GPRS, Wi-fi, Bluetooth, WiMAX, atd.)

802.22 Bezdratové regionalni sité vyuzivajici nepouzivané frekvence televizniho vysilani

802.23 Emergency Services Working Group (neaktivni)

802.24 Smart Grid Technical Advisory Group: vertikdlni aplikace — Internet of Things (IoT),

komunikace Machine-to-Machine, Smart Grid, propojeni dopravnich prostredki. . .

Tabulka 3.1: Rodina standardi IEEE 802
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V tabulce 3.1 je pfehled momentalné existujicich standardt z rodiny IEEE 802. Kazdy standard je
vypracovavan konkrétni pracovni skupinou (working group), napiiklad standard IEEE 802.3 mé na starosti
Ethernet Working Group a standard IEEE 802.11 ma ,na svédomi“ Wireless LAN Working Group.

Nejdalezitéjsi standardy (tedy z naseho pohledu) jsou zvyraznény tuénym pismem. Nékteré z nich uz

znéme, s jinymi se seznamime pozdéji.

= Poznamka:

Vsimnéte si, Ze chybi fadek TEEE 802.13. Oficialné je ¢islo 13 vyhrazeno pro dalsi vyvoj fast Ethernetu,

ve skute¢nosti je divod podobny divodu toho, pro¢ v mnoha hotelech chybi tf¥indcté patro.

€l

Standard IEEE 802.1 je asi nejriiznorodg&jsi. Zatim jsme se setkali s témito jeho podfizenymi standardy
(velké pismeno v oznaceni) a dodatky (malé pismeno):
e IEEE 802.1Q — VLAN (Virtualni lokalni sité),
e IEEE 802.1p — stanoveni priority (hodnota vyuzivajici 3 bity, tedy v rozsahu 0-7) pouzivané napii-
klad standardem TEEE 802.1Q), ve skutecnosti to neni standard, pouze jednoduchy predpis,
e IEEE 802.1D - protokol STP (technologie most a sit bez smycek),
e [EEE 802.1w — ptivodné protokol RSTP (opét neni chapano jako samostatny standard), pozdéji je
specifikace pfiddna do revize IEEE 802.1D-2004,
¢ [EEE 802.1s — piivodné protokol MSTP, pozdé&ji pFidan do revize IEEE 802.1Q-2005.
Z téch, kterym jsme se dosud nevénovali, je zajimavy napifklad IEEE 802.1X — autentizace zafizeni

piistupujiciho do LAN. Autentizace podle tohoto standardu se Casto pouZziva ve firemnich sitich pro

ovéfovani piistupu uZivatele/zafizeni do sité a ur¢ovani konkrétnich opravnéni pro daného uzivatele.

=3 Poznamka:

Mnohé z pracovnich skupin TEEE 802 jsou bud neaktivni nebo dokonce rozpusténé. Neaktivni znamena,
ze dlouho nebyla vydéana zadna aktualizace ¢i dodatek (coZz neni problém, kdyz dodatky nejsou nutné),
rozpu§téné znamend, Ze se ani v budoucnu neplanuji zadné aktivity (typicky u technologii, které se nepro-
sadily). Naptiklad sité Token Ring, Token Bus a 100VG-AnyLAN byly postupné vytlaceny Ethernetem,
Izochronni sité nabizejici moznost piid&lovat prioritu nékterym typim dat (tfeba pii pfenosu hlasu) tak-

téz (Ethernet s vyuzitim IEEE 802.1p/Q to umi taky a je rychlejsi). Jinymi slovy, pravé Ethernet stoji

za upozadénim vétsiny standardi z rodiny IEEE 802.

€l

3.3 Pristupové metody

Pojem pristupovd metoda uz zndme — vime, ze se jedna o metodu pro stanoveni vysilactho pfistupu
pfipojeného zafizeni na sdilené pFenosové médium, pfiGemz se miize jednat i o kolizni metodu (urcujici
bud zpiisob vyhybani se kolizim nebo reakci na kolizi). Zatim jsme se seznamili s p¥istupovou/kolizni
metodou CSMA /CD, ktera se pouziva v Ethernetu provozovaném v poloviénim duplexu a jejim ucelem
je, aby zafizeni dokazalo zjistit kolizi a spravné na ni reagovat. V sitich IEEE 802.11 (Wi-fi) se pro zménu
pouziva piistupova metoda CSMA/CA, kde se klade diiraz na to, aby ke kolizi pokud mozno vubec

nedoslo.
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V této podkapitole se podivame na dalsi lokalni sité a jejich piistupové metody. Vzhledem k tomu, Ze
tyto sité byly prakticky vytlaceny Ethernetem, nebudeme zachézet do podrobnosti.
Pristupova metoda je deterministickd, pokud zarucuje kazdému pfipojenému zafizeni moznost vysi-
lani, tedy ze (p¥i urcitém cekani) dostane piilezitost vyslat ramec, pFistup v8ech zafizeni k pfenosovému
médiu je spravedlivy a rovnocenny. P¥istupova metoda, kterd toto nezarucuje, je nedeterministickd.
Piistupové metody CSMA/CD a CSMA/CA jsou nedeterministické. Neni stanoveno zadné poradi,
ve kterém zafizeni mohou vysilat, a pfi vét$im zarugeni sité se muze stat, Zze ramec nebude mozné vyslat

vitbec (vzpomeiite si na Backoff algoritmus — po urcitém poctu ¢ekacich cykla to odesilatel vzda).

3.3.1 Token Ring

Token Ring je sit pivodné od spole¢nosti IBM, pozdéji byla standardizovina jako IEEE 802.5.

Fyzickd topologie je hvézda (nebo vice propojenych hvézd), pFi¢emz ve stfedu hvézdy mame specidlni
zafizeni nazyvané MSAU (Multistation Attachment Unit) — obdobu switche z Ethernetu. Logickd topologie
je kruhova (proto je v nézvu ,Ring®), tedy pfipojena zafizeni typu DTE jsou sefazena do logického kruhu,

coz souvis{ pravé s pristupovou metodou.

Pouziva se piistupovd metoda Token Passing (pfedavani tokenu = pegka, jako v détské hie ,chodi
pesek okolo“). Siti prochazi v logickém kruhu specidlni ramec zvany token, vysilat muZe pouze to zafizeni,

které tento token pravé ,vlastni“. Kdyz chce zafizeni vyslat ramec, postupuje takto:
e poCka, az obdrzi token, ¢im#z ziska pravo vysilat,
e vysle rdmec s daty,
e pockd na potvrzeni o doruceni (tedy potvrzujici ramec dojde po kruhu zpét k odesilateli),

e vysle do sité ptvodni token, ¢imz dovoli vysilat nékomu dalsimu.

Pokud zafizen{ obdrz{ token a nechce vysflat, pak token pieposle sousedovi na kruhu. Naopak kdyz chce
vysilat, ,pozdrzi* token u sebe po celou dobu od vyslani ramce do pfijeti potvrzeni.

Pristupovd metoda Token Passing je deterministickd — neobsahuje Zaddny ndhodny prvek a zaruéuje
kazdému zafizeni, ze dostane moznost vyslat ramec.

Protokol TEEE 802.5 definuje pouze vrstvu L1 a podvrstvu MAC vrstvy L2 (podobné jako IEEE
802.3). Zahlavi a zapati rdamce je slozitéjsi nez u Ethernetu, méa o nékolik poli vice. MAC ramec podle
IEEE 802.5 obsahuje v zdhlav{ bit indikace tokenu. Pokud je tento bit nastaven na 1, jde o kratky tokenovy
ramec a uvniti neni nic zapouzdieno, kdezto pokud je tento bit nastaven na 0, mame uvnit¥ LLC nebo
SNAP réamec s daty.

‘ H Ethernet ‘ Token Ring
Piistupova metoda || nedeterministickd CSMA/CD | deterministickd Token Passing
Kolize jen pii half duplexu zadné
Fyzicka topologie hvézda/strom hvézda/strom
Logicka topologie sbérnice/point-to-point kruh

Slozitost

jednoduché ramce

vvvvvv

Cena

relativné levny hardware

mnohem drazsi hardware

Tabulka 3.2: Srovnan{ siti Ethernet a Token Ring
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7 dudaju v tabulce 3.2 plyne, pro¢ nad sitémi Token Ring zvitézil Ethernet — v prvnich dvou tadcich

je Ethernet v nevyhodé, ale nedeterminismus ptistupové metody je obchazen pfechodem na plny duplex.

vvvvvv

3.3.2 100VG-AnyLAN

Sit 100VG-AnyLAN (standard IEEE 802.12) vznikla jako alternativa b&hem vyvoje Fast Ethernetu. Nazev
100VG AnyLAN znamené:

e rychlost 100 Mb/s (jako Fast Ethernet),

e VG je zkratka z ,,Voice Grade” — hlasova kvalita (protoze se pocitalo s kabelazi UTP Cat3 pouzivané

také pro telefonni linky),
e AnyLAN je odkaz na to, ze jde o LAN s tim, Ze se pro data pouzivaji vSechny v té dobé& nejpouii-
vané&jsi typy ramcii (Ethernet 11, IEEE 802.3 a IEEE 802.5).

7 toho je ziejmé, ze v IEEE 802.12 nejsou pfimo specifikovany rdmce pro data, ale pouzivaji se ramce
z jinych typt siti.
Fyzickd topologie je hvézda nebo strom, jako DCE jsou pouzity huby (rozbocovace), piipadné mosty.
Sit je piisné hierarchickd — jeden hub je kofenem stromu, kazdy uzel ma piehled o svych podfizenych
uzlech z niz8i vrstvy a o svém nadfizeném DCE. Logickd topologie je také hvézda ¢ strom.
Pouziva se pristupova metoda Demand Priority (DPAM, Demand Priority Access Method), ktera
je centralizovana a vysflat mizZe pouze takové zarizeni, které k tomu dostane povoleni. Pokud nékteré
zafizeni v siti chce vysflat, musi poslat nadiizenému uzlu specidlni rdmec s zddosti o vysilani s uréenim
priority vysilanych dat (vysoka priorita pro multimedialni data). AZ po obdrzeni povoleni vysila ramec.

Kotenovy DCE si vede prioritni frontu Zddosti o vysilani (to znamena, ze zadosti o vysilani dat s vyssi
prioritou pFedbihaji nizsi prioritu). Pokud zadost s nizsi prioritou ¢eka na vytizeni déle nez 300 ms, dostane
vy$8i prioritu. DCE, ktery neni kofenovy, pouze pieposila obdrzené Zadosti smérem nahoru a obdrzena
povoleni smérem doli. Jak vidime, rozhodovani je plné centralizované.

Pristupova metoda DPAM je deterministickd — fizeni pomoci front neobsahuje Zadnou nahodnost

a zarucuje, 7e kazdé zafizeni dfive ¢i pozdé€ji dostane povolen{ vysilat.

| | Ethernet | 100VG-AnyLAN
P#istupova metoda || nedeterministicki CSMA/CD | deterministickd Demand Priority
Kolize jen pii half duplexu zadné
Fyzicka topologie hvézda/strom hvézda/strom
Logicka topologie sbérnice/point-to-point strom, centralizovana
Max. propustnost 50 % pti pouZiti hubi i pfes 90 %

Tabulka 3.3: Srovnéan{ siti Ethernet a 100VG-AnyLAN

= Poznamka:

Principy pouzité pfi navrhu 100VG-AnyLAN byly pivodné zamysleny pro Fast Ethernet — na vyvoji
Fast Ethernetu pivodné pracovala skupina lidi, kterd pfigla pravé s touto myslenkou. Vedenim vsak byli

odmitnuti (,to pfece neni Ethernet — vytvofte si vlastni pracovni skupinu®), a tak vznikla samostatna

pracovni skupina pro IEEE 802.12 a novy typ sité.

el
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Pro¢ zvitézil Ethernet? Princip 100VG-AnyLAN byl pivodné Zivotaschopny a mohl Fast Ethernetu kon-
kurovat (deterministickd pFistupova metoda, lepsi chovani pii vysokém vytizeni sité). Jenze doglo ke
zlevnéni switchli, a pii pouziti switche jako DCE se d& implementovat plny duplex pfi mnohem lep-
§im vyuziti spoje a nevyhody Ethernetu odpadaji. Navic mtze byt na zavadu centralizovanost fizeni —

decentralizovany systém lépe odolava vypadkim.

3.4 VLAN

VLAN (Virtualni LAN, Virtual LAN) je logické seskupeni urcitych zdroju (napiiklad pocitaci) nachéze-
jicich se v jedné nebo né&kolika béznych lokdlnich sftich. Clenén{ na virtualni sité se sice konfiguruje na
vrstvé L2, ale ,tdhne se“ na vrstvu L3, protoZe kazda VLAN odpovida nékteré podsiti nasi sité. Zafizeni
patfici do ur¢ité VLAN ma pfifazenu IP adresu spadajici do piislugné podsité.

Kdyby neslo o VLANYy, ale o ,,oby¢ejné* podsité, méli bychom router (nebo L3 switch) a za kazdym
jeho L3 portem by byla jind podsit, tedy vSechna zafizeni nachézejici se za tim jednim portem by musela
patfit do stejné podsité. VLANy nam davaji moZnost oprostit prislusnost k podsiti od fyzického umisténi
(od toho, ke kterému switchi/portu routeru je zafizeni pfipojeno: k témuz switchi mohou byt pfipojena
zafizeni patiici do riznych VLAN.

V ramci téze VLAN (a v disledku podsité) je mozné komunikovat jednoduse bez jakéhokoliv filtro-
vani a preposilani, pfes switche. Pokud maji komunikovat zafizeni pat¥ici do riznych VLAN, pak tyto
pakety musi jit pfes L3 zafizeni, které mé jedno rozhrani v jedné VLAN/podsiti a druhé rozhrani v
druhé VLAN/podsiti. L3 zafizeni pak muZe napiiklad filtrovat, urcovat, jestli ta komunikace ma ¢ nema
probéhnout.

Pro¢ néco takového délat? Napiiklad z téchto davodi:

e Zabezpeceni — mame moznost omezit piistup ke konkrétnimu prostiedku (tfeba serveru s citlivymi

firemnimi informacemi) jen na nékoho (¢leny jedné konkrétni VLANYy).

e Omezeni komunikace mezi VLAN sitémi plati i pro broadcastové vysilani.

e Méame moznost zpiehlednit si si sit rozdélenim do ¢asti bez toho, abychom toto rozdéleni museli
Fegit na drovni kabeli a umisténi switchi.

Rozdéleni VLAN ma smysl nejen kvuli bezpecnosti, ale napiiklad taky pro nastaveni kvality sluzby (QoS),
tedy priorit, zaroven s dalsimi moznostmi fizeni provozu. Napiiklad je typicky pouzivana voice VLAN (pro
IP telefony v ramci firmy).

Clenstvi ve skupiné (VLAN) se da stanovit podle rtznych kritérii, zalezi na tom, na které vrstvé
ISO/OSI chceme VLAN implementovat, tedy na konkrétni technologii.

1. VLAN podle porti — na piepinadich v siti jsou konkrétni porty (a tedy stanice k nim p¥ipojené)
roztiidény do jednotlivych VLAN. Tato metoda je pomérné jednoducha. Pfi zméné struktury sité
(naptiklad stanice bude pFenesena a piipojena k jinému portu) je v8ak nutné provést rekonfiguraci,
a dalsi nevyhodou je nemoZnost zafazeni stanice (portu) do vice nez jedné VLAN.

2. VLAN podle MAC adres (na L2) — tato metoda je naro¢né&jsi na pocateéni konfiguraci, protoze
MAC adresy museji byt do skupin pfifazeny ru¢né. Odpadd v8ak rucni rekonfigurace pii zméné
umisténi stanice a jedna stanice miize byt i ve vice VLAN. Nevyhodou je vétsi ¢asova naro¢nost
prepindni a s tim souvisejici snizena propustnost sité (zv1asté pokud jedna MAC adresa piislusi do

vice VLAN). Je tfeba dat pozor na moznost pozménéni MAC adresy.
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3. VLAN na sitové vrstvé — seskupujeme stanice podle [P adresy podsité.

4. VLAN podle politiky — pFislugnost do VLAN je uréena kombinaci vice kritérii (tj. politikou, ,zdsadou®)
a muze byt dynamicky ménéna podle chovani stanice v siti (umisténi, typu a mnozstvi zasilanych
ramcii, atd.). Chovani stanic a provoz na siti jsou automaticky monitorovany a politiky mohou byt
prizplisobovany.

5. VLAN s autentizaci — muZzeme pouzit IEEE 802.1X pro autentizaci uZivatele a autorizace pak
obsahuje zafazeni uzivatele do pfislusné VLAN. Je také mozné nastavit, ze uZivatel, ktery nebyl

autentizovan (host) bude zafazen do specidlni VLAN pro hosty.

V soucasné dobé se Casto kombinuje VLAN podle portt na L2 pro komunikaci v ramci téze VLANy a
VLAN na sitové vrstvé pro zajisténi (fizené) komunikace mezi VLANami, pfi¢emz mtzeme mit v siti IEEE
802.1X server fadici stanice do VLAN v ramci autorizace, pfipadné Active Directory & jinou implementaci
protokolu LDAP s politikami.

V praxi se pro VLAN vyhradné pouziva implementace protokolu TEEE 802.1Q (urcuje, jak se mé
informace o p¥islusnosti zdroje dat k ur¢ité VLAN distribuovat mezi switchi). V dalsim textu budeme
popisovat zdklad dany zminénym protokolem, ten plati vzdy, at pouzijeme jakékoliv dalsi technologie.
Kazdé koncové zafizeni by mélo do nékteré VLAN patfit, coZz se obvykle uréuje nastavenim piislugné
VLAN na portu switche, pres ktery je zafizeni pfimo dostupné. VLANy se rozliuji predevSim svym
Cislem, ale kazda VLAN muze mit i slovni oznaceni, aby se nich lidé 1épe orientovali.

Pouzivame tyto terminy:

e datovd VLAN — VLAN pro bé/ny provoz,

e default — pokud na portu neni nastaveno nic jiného, je tam defaultni VLAN (u vétSiny vyrobci je
to VLAN ¢dislo 1),

e native — pokud se mezi dvéma switchi pfenasi néco, co nemé %zadnou VLAN nastavenou, spadne
to do ,kanalu“ nativni VLAN (pfes nativni VLAN byvaji pfenaSeny napiiklad také STP ramce);
jestlize jsme v konfiguraci zadnou nativni nenastavili ruéné, VLAN 1 se pouZije jako nativni,

e management — je uréena pro management ramce (SSH, Syslog, SNMP,...), vychozi nastaveni je

VLAN 1, ovSem rozhodné je dobré ji pfenastavit.

Konkrétni port na switchi je
e pfistupovy — za nim je p¥imo jedno zafizeni, ma nastavenu pfislugnost do jediné VLAN,
e t{runkovy — za nim je dalsi switch (tedy potencialné celd fada rtznych zafizeni pat¥icich do riiznych
VLAN), sousedni switch ma pfislugny port taky nastaveny jako trunkovy.
Pies trunkovy port lze prenaset ramce patiici do vice riznych VLAN (nastavuje se seznam ,povolenych*

VLAN, seznam musi byt stejny na obou koncich trunku).

3.4.1 VLAN na jednom switchi

Princip VLAN je jednoduchy — rozdélime zafizeni v siti do skupin, kazdé skupiné pfifadime identifikator
(¢islo VLAN) a zajistime oddéleni komunikace mezi témito skupinami. Na obrazku 3.2 je naznaceno, jak
by to mohlo vypadat (ponékud zjednodugeng).

Na switchi je pro kazdy port ur¢eno, do které VLAN pat¥i zafizeni pies tento port pFistupné. Tedy
v naSem pfipadé je na switchi S1 prvni port pfifazen do VLAN2 a dalsi dva porty do VLANS. Port vedouci

smérem nahoru ke switchi SO bude pfenaset ramce z riznych VLAN, proto jde o trunk.
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Obréazek 3.2: Ukazka vyuziti VLAN

Zatimco spoje ke koncovym zafizenim jsou znézornény riznymi barvami podle pfislugnosti k VLAN,
trunk je ¢erné, ale mtizeme si ho predstavit jako cely svazek riiznobarevnych virtualnich linek (pro ramce
pat¥ici do riiznych VLAN) a k tomu ,,dodatkovou linku pro nativni VLAN, po které jdou ramce nepat¥ici
do zadné VLANYy.

Na kazdém switchi potfebujeme tabulku MAC adres. Protoze prepinani méa fungovat pouze mezi
zafizenimi patficimi do stejné VLAN (kromé& trunku), musi byt ke kazdé MAC adrese a portu jesté
pfidana informace o ¢islu VLAN.

Piepinani pak bude fungovat takto:

e Switch pfijme na daném portu ramec, pfi¢emz tento port patii do konkrétni VLAN.

e V tabulce MAC adres se zaméfi pouze na zéznamy patiici k téze VLAN a trunky, jiné nekontroluje.

e Mezi témito ,profiltrovanymi“ zaznamy najde ten, ktery odpovida adrese cilového zafizeni.

e Pokud vyjde pfistupovy port (s timtéz ¢islem VLAN), pak na n&j ramec jednoduse pieposle. Jestlize
vyjde trunk (tj. k cili vede cesta p¥es jiny switch), upravi ramec (pozdé&ji si ujasnime jak) a posle
do daného trunku.

Zjednodugené si to miizeme predstavit tak, Ze na switchi je pro kazdou VLAN samostatnd tabulka MAC
adres (ve skute¢nosti tomu tak neni, protoze bychom pak neméli kam zatadit ta zaFizeni, ktera do béznych
ykomunika¢nich® VLAN nepatii). Pokud komunikace ztstéava v ramci jednoho switche, je pfepinani ramci
celkem jednoduché. Pokud napfiklad pocita¢ P2 posila ramec pocitaci P3, pfijme switch S1 tento ramec
na ,fialovém* portu (VLAN3) a tedy se fidi podle fadkt tabulky pro VLANS3, kde je pfimo uvedeno, na
kterém portu je cil (P3) dostupny.

= Poznamka:

V predchozi kapitole jsme si ukazali, ze pokud cil neni v tabulce MAC adres, switch pouzije flooding
(zaplavu) — posle ramec na vSechny porty kromé toho, ze kterého pfisel. Ale kdyz se pouzivaji VLANy,
tak to asi bude jinak. Kam myslite, Ze bude takovy ramec poslan? A jak se fesi broadcasty?

Zminka o broadcastech je napovédou — jiz diive tu bylo zminéno, ze rizné VLANy odpovidaji riznym

broadcastovym doménam, tedy broadcast se posle jen na porty, které prisluseji do stejné VLAN jako
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odesilatel, a do trunki s touto VLAN nakonfigurovanou (jinymi slovy, broadcast se nedostane do jiné
VLANYy). No, a ramec, jehoz cilovou adresu nemame v tabulce, dopadne stejné — posle se na porty pat¥ici
do téze VLAN jako odesilatel (a na trunky s touto VLAN).

el

= Poznamka:

Uvédomte si, Ze koncova zafizeni naprosto netusi nic o néjaké virtualizaci. KdyZz odesilaji ramec, védi
jen to, na kterou MAC adresu mé dojit, ale ¢islo VLAN neznaji, toto &slo (zatim) neni ani soucésti
odesilaného ramce. VLAN dokaZze urcit az switch, protoze ten si ke kazdému portu eviduje informaci

o VLAN, do které port (a k nému pfipojené zafizeni) patii.

<l

3.4.2 VLAN ramce na cesté pres trunk

Dale potfebujeme mechanismus, ktery ndm umozni spravné prepinat ramce, které maji jit od zdroje k cili
pres vice nez jeden switch. Dokud jsme ztstali v ramci jediného switche, bylo to jednoduché — switch uréil
VLAN podle portu, ze kterého ramec pfisel, a tim byly stanoveny i konkrétni fadky tabulky, na kterych
ma& hledat adresu a port cilového zaiizeni.

Pokud v3ak je cil pFipojen k jinému switchi, pak je tfeba ramec nejdiiv odeslat na tento switch, ktery
pak jiz zajisti pFedani cili. JenZe jak ,tomu druhému“ switchi pFedat informaci o tom, do které VLAN
patfil zdroj, aby nasledujici switch védél, na které Fadky se podivat?

Zamétfme se opét na obréazek 3.2. Pfedpokladejme, Ze pocitac P1 posila ramec pocitaci P6. N&jak to
jit musi, protoze oba pocitace patii do VLAN2.

Switch S1 pfijme ramec od pocitace P1, podle tabulky zjisti, Ze ho ma predat switchi SO, ale musi
pridat informaci o ¢islu VLAN. Switch S0 pfijme rdmec vCetné této dodatetné informace a oboji preda
dal switchi S2. Az switch S2 zjist{, Ze tento rdmec muize predat pfimo na port s prifazenym ¢islem VLAN,
a tedy dodatecnou informaci o ¢islu VLAN sice pouzije (aby urcil tabulku adres), ale na cilovy port odesle

pouze ramec bez dodateéné informace.

Spoj, kterym posilame ramce patiici do riaznych VLAN, se nazyva trunk. Vede obvykle mezi dvéma
switchi nebo mezi switchem a routerem, vyjimecéné mezi switchem a serverem. Z toho vyplyva, ze switche
S1-S3 maji oba druhy porti — pfistupové i trunkové.

P# komunikaci mezi dvéma poditaci patficimi do téze VLAN je vidy prvnim a poslednim spojem
na cesté spoj u pristupového portu, mezilehlé spoje jsou trunkové. Pouze pres trunkové spoje se prenasi
dodatecna informace o VLAN.

Nyni k té dodatecné informaci o VLAN. Uz jsme si fekli, Ze pii komunikaci v ramci jednoho switche (t;j.
pouze pies pFistupove porty) néco takového neni zapotiebi (dokonce plati, ze pokud pfijde pfes pFistupovy
port ramec s VLAN informaci, bude zahozen, protoZze pravdépodobné se nékdo pokousi ,vpasovat“ do
VLAN, do které nepatii), ale pfi komunikaci pfes trunkovy port je tato informace nutné, protoze dalsi
switch na cesté nemitize védét, ze kterého pifstupového portu dotyény ramec pivodné prisel.

Existuji dva pfistupy: prvni méni zéhlavi ramce (pfida informaci o VLAN), kdezto podle druhého
pFistupu ramec neménime a misto toho jej zabalime do specidlniho ramce s informaci o VLAN. Prvni
pristup je popsan protokolem IEEE 802.1Q), druhy je pouzivan nékterymi proprietarnimi protokoly.
VLAN podle TEEE 802.1Q. Podle tohoto standardu se informace o VLAN vklada p¥imo do
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zéhlavi prendseného ramce, a to tak,
e aby bylo jasné, Ze to je VLAN ramec, a zaroven
e aby se ze zdhlavi neztratily zddné ptivodnf polozky.
Takze v8echna ptivodni pole nechdme, ale dvé pole s informaci o VLAN pfidame. Na obrazku 3.3 vidime,

kam jsou tato dvé pole vsunuta — hned za adresy.

8 oktetu 6 6 2 46-1500 4
Preambule DR o SA: zdrojové || Ether SDU ze sitové vrstvy FCS
adresa adresa Type
8 okteti 6 6 2 2 2 46-1500 4
DA: cilové SA: zdrojova & || VLAN|| Ether a0 g
SDU £ G
Preambule adresa adresa Q_ﬁ; tac | Type ze sitové vrstvy FCS

Obrazek 3.3: VLAN ramec podle IEEE 802.1Q

Obsah novych poli je nasledujici:
e FEtherType hodnota pro VLAN (podle toho swich pozné, Ze doruc¢eny ramec obsahuje VLAN infor-
maci). Pro VLAN to je hodnota 0x8100.
e VLAN tag, ktery v sobé zahrnuje
— prioritu podle IEEE 802.1p (3 bity), obvykle je tady 0 (to znamena Best Effort — bez priorit),
— indikace kanonického tvaru adresy (1 bit), obvykle 0,
— [s<] @islo VLAN (12 bit).
ProtoZe se timto zménil formét ramece, je tieba znovu vypodcist kontrolni soucet (FCS).
Pokud switch (napfiklad switch S2 podle obrazku 3.2) pfijme na trunkovém portu ramec, zkontroluje
pole EtherType. Pokud tam najde ¢islo 0 x 8100, je jasné, Ze se jedna o VLAN ramec, a v néasledujicim
poli hled4 identifikator t&é VLAN, do které patfi odesilatel.

Switch méa prepinat ramce mezi porty (z jednoho ramec pfijme, na druhy ho posle) podle tabulky
MAC adres, a totéz je ti¥eba provést i zde.

e Switch pfijme ramec (bez VLAN ID) na pfistupovém portu, podle portu uréi VLAN. Pokud zjisti
podle tabulky (vyfiltrovanim fadki podle VLAN), Ze cilem nebude jiny pifistupovy port, pfida do
zéhlavi obé& pole souvisejici s VLAN, vypocte kontrolni soucet a odesle hotovy VLAN ramec na
trunkovy port.

e Pokud switch pfijme ramec na trunkovém portu a zjisti, Ze cil je dostupny na piistupovém portu
(ur¢il VLAN podle zahlavi ramce a podle toho vyfiltroval fadky tabulky), odstrani ze zéhlavi obé
VLAN pole, vypoéte kontrolni soucet a odesle na dotyény piistupovy port.

e Pokud mame switche v stromové hierarchii, pak nejvyssi urovné obvykle pracuji pouze v rezimu
trunku, tedy nekontroluji VLAN ID — aby pateini sit zbytetné nezdrzovala provoz. Takze takovy

switch pfijme rdmec, pfecte adresu cile a jednoduse pfepne na ptislusny port.

=3 Poznamka:

Pojmy pristupovy port a trunkovy port patii do terminologie Cisco. U jinych vyrobct se miazeme setkat
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s jinou terminologii (ale jinak to funguje uplné stejné, podle IEEE 802.1Q)), naptiklad na zafizenich HP
mluvime o untagged member a tagged member.

K piistupovému portu (resp. untagged member) je pfipojeno zafizeni, které nerozumi“ VLAN (b&zny
pocitag, server apod.), kdezto na trunkovém portu (resp. tagged member) je pfipojeno zafizeni, které

yrozumi* VLAN (typicky switch) a umi pracovat s VLAN rameci.

€1l

Pokud pouzivaime VLAN podle portii (coz je celkem bézné) ve velkych sitich, 1ze pouzit podptrné
protokoly, které umozni parametry VLAN spravovat automaticky, pfipadné centralné. Tyto protokoly
byvaji obvykle proprietarni. V p¥ipadé zafizeni Cisco lze pouzivat protokoly VTP (VLAN Trunking
Protocol) a DTP (Dynamic Trunking Protocol).

VTP usnadiuje centralizovanou spravu VLAN na switchich. V tzv. VLAN doméné je stanoven VTP
server, ostatni jsou VTP klienti. Na VTP serveru vytvofime viechny potiebné VLANy a ty se automaticky
prenesou na klienty. Ovsem ptifadit porty do jednotlivych VLAN musime ru¢né&, uc¢elem tohoto protokolu
je pouze oprostit administratory od ru¢ntho vytvareni VLAN na switchich. Pokud by totiz byl néktery
port piifazen do VLAN, kterd na daném zafizeni neni vytvorena, nefungoval by.

VTP je ponékud problematicky protokol — jestlize udélame v konfiguraci chybu (nap#iklad na VTP
serveru omylem odstranime nékterou VLAN), pak se chyba distribuuje do celé VLAN domény a v8echny
porty, které jsou do této VLAN pfifazeny, pfestanou fungovat. Jestlize se do konfigurace zaiizeni da dostat
pouze pies takovy port, ¢ekd nas osobni cesta do datového centra s postizenymi switchi.

DTP umoziuje nechat trunk, aby se vytvoril automaticky v pripadé, kdy obé& zafizeni tuto moZnost

dovoluji. Na Cisco switchi mtize byt port v téchto stavech:
e access (ru¢né nastaveno na piistupovy port)
e trunk (ru¢né nastaveno na trunk)
e dynamic auto (DTP je funk¢ni, druhé strana mize spustit dojednani trunku)

e dynamic desirable (DTP je funkéni, tento port muze spustit dojednani trunku)

Defaultni hodnota je dynamic auto, coz znamend, %e pokud se k portu pfipoji nepovolené zafizeni, které
se prohlasi za switch a spusti vyjednavani trunku, opravdu se vytvori trunk se v8emi souvisejicimi bez-
pecnostnimi riziky. Toto nastaveni je tedy vhodné zménit (pokud k portu nebude pfipojen ,nag“ switch,
pak ho pfepneme do access modu).

Dalsi protokoly. Druhy pfistup implementace VLAN ramct spociva v tom, Ze se do ptavodniho
ramce nezasahuje, ale je zapouzdien do specidlniho ramce podle uréitého protokolu — pfida se nové zédhlavi
obsahujici kromé jiného identifikaci VLAN. Na (nékterych) zafizenich Cisco je k tomuto tcelu pouzivan
protokol ISL.

Kromé ISL existuji i dal§i protokoly pouzivané k tomuto tcelu (proprietarni od uréitého vyrobce,
navzéjem nekompatibilni). Vznikly jesté v dobé, kdy IEEE 802.1Q neexistoval, a proto tehdy pro jejich
pouzivini existoval davod.

V soucasné dobé se pro identifikaci VLAN na trunkovych portech téméf vyhradné pouziva IEEE
802.1Q, tedy se jinymi protokoly (vC¢etné ISL) ani nebudeme zabyvat. Navic pokud konkrétni zafizeni
podporuje néktery z proprietarnich VLAN protokoli, pak obvykle podporuje taky IEEE 802.1Q.
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3.4.3 Komunikace mezi riznymi VLAN sitémi

Jenze my sice chceme tyto podsité navzajem oddélit, ale ne dplné. Uréitou moznost komunikace bychom
chtéli zachovat i mezi riznymi VLANami, ale zaroveni chceme tuto komunikaci urc¢itym zptsobem ovliv-
fiovat (napfiklad skladnikovi nedovolime navazat spojeni se serverem s osobnimi tdaji zaméstnancii),
pfipadné monitorovat, logovat. A préavé k tomu nam muize slouZit router, ktery je na obrazku pfipojeny

ke kofenovému switchi.

R
5 £

SO@\ SO€7
Slﬁ Szﬁ 83€7 Slﬁ SZ@ S3€7

Obrézek 3.4: Moznosti pro zapojeni L3 zafizeni pro propojeni VLAN siti

Obecné — komunikaci mezi riznymi VLANami muZze zajistit pouze zafizeni pracujici na vrstvé L3:
router nebo switch s funkcionalitou vrstvy L3. Dale budeme pro zjednoduSeni zmitovat a zobrazovat
vétsinou router.

P#i komunikaci mezi zafizenimi z rtiznych VLAN je ramec posilan pfes zafizeni vrstvy L3. Jestlize
v tomto piipadé zasle pocita¢ P1 z ,modré“ VLAN2 ramec pocitaéi P5 z ,fialové“ VLANS3, bude cesta
v siti nasledujici:

P1—S51—S0—R—S0—5S2—P4

priCemZ na routeru probé&hne urcité testovini a smérovani a také se zméni identifikator VLAN v ramci
(ve skute¢nosti se na jakémkoliv L3 zafizeni vzdy odstrani ptivodni zéhlavi L2 a vytvofi nové). Probéhne
smérovani paketu vnofeného v ramci z podsité uréené pro VLAN zdroje do podsité uréené pro VLAN
cile, coz lze jen na vrstvé L3.

Ovsem je tfeba si uvédomit, ze jakakoliv komunikace mezi zafizenimi z riznych VLAN opravdu pijde
pres zafizeni vrstvy L3, se vSemi disledky vCetné prodlouZeni cesty ramce v siti a pripadné i snizeni

propustnosti spoju v siti (i kdyby zdroj a cil byly p¥ipojeny k témuz switchi).

=3 Poznamka:

Pro misto, které mize brzdit provoz (véetné vyse popsaného trunkového spoje) se vzil nazev tizké hrdlo

(bottleneck). Pokud je sit $patné navrzend, muze L3 zafizeni byt tzkym hrdlem.

€l

Rizné spoje na L3 zafizeni nutné musi byt v riznych podsitich (samoziejmé s nepiekryvajicim se
adresnim prostorem), tj. kazdy port by mé&l mit IP adresu ze ,své“ vlastni podsité. Ale neni nutné, aby
to platilo pro fyzické porty a fyzické spoje.

Jsou dvé moznosti, jak napojeni VLAN na L3 zajistit. V prvnim pfipadé povedeme mezi L2 zafizenim
a L3 zaFizenim jediny fyzicky kabel, ktery je na logické tirovni rozdélen na virtualni spoje — pro kazdou
VLAN vlastni virtualni spoj, v druhém pfipadé povedeme mezi témito zafizenimi tolik kabeld, kolik
je VLAN (tj. kazda VLAN bude mit vlastni fyzicky kabel). V prvnim pfipadé hovoiime o virtualnich
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subrozhranich jednoho fyzického sitového rozhrani, a misto abychom nastavovali [P adresu na sifovém

rozhrani, budeme ji nastavovat zvlast na jednotlivych subrozhranich. K obéma moznostem podrobnéji:

Pokud router podporuje vytvareni subrozhrani: centralni switch a router propojime z pohledu
switche trunkovym spojem, na strané routeru vytvorime na daném sitovém rozhrani tolik virtualnich
subrozhrani, kolik VLAN bude moci projit pfes trunk od switche. Kazda VLAN bude mit své subrozhrani
s vlastnim oznac¢enim a IP adresou. Situace je naznacena na obrazku 3.4 vlevo.

Konkrétné — na switchi tento port nakonfigurujeme jako trunkovy, na routeru jde o sitové rozhrani s
definovanymi subrozhranimi (naptiklad pro port g0/1 to budou subrozhrani go/1.1,g0/1.2,...,g0/1.10,. ..
podle potFeby, za tetkou je ¢islo VLANy). IP adresu pfifazujeme jednotlivym subrozhranim, napiiklad

subrozhrani g0/1.10 bude mit IP adresu patfici do podsit&, kterou jsme urcili pro VLAN 10.

Pokud mame router a L2 switch: Starsi zpisob feseni spoéival v tom, Ze mezi routerem a
switchem se vedlo tolik kabeld, kolik mélo existovat VLAN, pro kazdou VLAN jeden kabel (a také port
na kazdém z téchto dvou zafizeni). Tyto spoje pak na strané switche musi fungovat jako p¥istupové porty
(tj. na kazdé je definovana jedna konkrétni VLAN) a smérem k zafizeni L3 (kde je sitové rozhrani s TP
adresou patfici do podsité pro p¥islusnou VLAN) piijdou jiz ramce bez VLAN poli.

Tento postup se tyka jak routert, které ,neumi“ IEEE 802.1Q, tak i L3 switchti, které sice dany
protokol zvladaji, ale obvykle nepodporuji vytvoreni subrozhrani na jednom fyzickém rozhrani.

Takze zatimco za trunkovym portem byvaji obvykle L2 switche, za pFistupovym (access) portem
byvaji bud koncové zafizeni, nebo L3 zafizeni bez definovanych subrozhrani (coz je z pohledu Ethernetu

také koncoveé zafizeni).

Mame multilayer switch: Multilayer switche sice umi pracovat na vrstvé L3 jako routery, ale
neum{ vytvaiet subrozhrani uvnitt jednoho rozhrani, ovSem ani to neni tfeba. Multilayer switch si miZeme
predstavit jako L2 switch s integrovanym L3 modulem. Tento modul umi plnohodnotné smérovat, a taktéz
miiZe svou pisobnost prenést na nékteré porty. Multilayer switch tedy miize mit dva druhy porti:
e switched port (pfepinany, L2 port) — funguje jako porty na oby¢ejnych L2 switchich, véetné moznosti
nastaveni port security, mtuze byt v accessed nebo trunk moédu,
e routed port (L3 port) — funguje (témé¥) tak jako rozhrani na routeru (az na nékteré drobnosti,
napftiklad nepodporuje subrozhrani), lze na ném nastavit IP adresy.
Zprovoznéni pfeposilani provozu mezi riznymi VLAN je pravé na multilayer switchi nejjednodussi. Staci
zapnout L3 modul piikazem
ip routing
a mame hotovo. Jednotlivé porty zfejmé zistanou piepinané, a pokud povedou k jinému switchi, pak

ziejmé v trunk modu. Pokud maji pracovat v accessed modu, musime na nich nastavit VLAN.

= Poznamka:

Na piedchozich strankich bylo uvedeno, Ze koncovi zafizeni neobsahuji implementaci protokolu TEEE
802.1Q (tedy ,nerozuméji VLAN“). Existuji v8ak i vyjimky. U serverti mitize byt vyhodné zaiazeni do
vice nez jedné VLAN (abychom se vyhnuli neustalému pieposilani provozu pies zafizeni vrstvy L3), coz

se pravé da udélat implementaci IEEE 802.1Q pfimo na tomto zafizeni. Jak se to da provést:

e Pokud se jedna o server s Linuxem, pak je to jednoduché, protoze Linux samotny obsahuje imple-
mentaci IEEE 802.1Q).
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vvvvvv

Jedind moznost, jak tam rozjet podporu VLAN, je poridit specidlni sitovou kartu, kterd TEEE
802.1Q implementuje.

€l

Rekli jsme si, ze existuje management VLAN (VLAN urend pro spravu, jsou po ni pfendSeny na-
piiklad ramce s konfiguraénimi p¥ikazy, napt. SSH). P¥istup na zafizeni pro konfiguraci s pomoci Telnetu
a SSH (vlastné i pres HTTP a HTTPS) funguje jen tehdy, kdyz ma zafizeni nastavenu alespoii n&jakou
IP adresu (ta se uvadi jako parametr pii navazovani spojeni), a méla by to byt pravé adresa z podsité
navazané na management VLAN.

Na L2 zafizeni nenastavujeme IP adresu na konkrétnim fyzickém rozhrani (to délame jen na L3
zafizeni), ale na virtuélnim rozhrani (Switch Virtual Interface — SVI). Stejné jako koncové zafizent, i switch
odpovida na ARP/NDP dotazy typu ,kdo mé tuto IP adresu?“ ohlagenim své IP a MAC adresy.

Naés spiSe zajimé opacény problém — jak zajistit, aby ,nepovolané osoby“ naopak to spojeni navazat
nemohly? Napiiklad pravé tak, ze uréime management VLAN a na L3 zafizeni (tfeba routeru) budeme
urcovat, kdo do podsité navazané na management VLAN muze a kdo ne. Ale pozor, tento postup neni

vBemocny, dé se obejit, nejen vyuzitim IP spoofingu (podvrzeni IP adresy).

3.5 STP — kostra v grafu

V nésledujicim textu se zaméfime na postup, ktery je standardizovan pro zafizenf typu bridge, nicméné

my budeme hovofit o switchi.

3.5.1 Protokol STP

Predstavme si vétsi sit, ve které mame nékolik switchi. Protoze chceme, aby sit pracovala i v p¥ipadé, ze
nékterd prenosové cesta bude prerusena nebo néktery switch pfestane byt funkéni, jsou switche fyzicky

propojeny vice nez je nutné — nékteré cesty jsou redundantni (znasobene).

S1 S2

PC1 [l
Y T 4
E2 E3
El E2 E2 PC2
r—7
S3 S4

Obréazek 3.5: Sit se smyckami

Redundantni cesty jsou praktické pro piipad vypadku ¢ésti sité, ale mohou pfinést urcité problémy.
Predstavme si nékolik moznych scénai:
1. Pocita¢ PC1 odesila ramec pocitaci PC2. Prvni ¢ast cesty (switch S1) je jednoznac¢na, ale co potom?
Ma byt ramec odeslan ze switche S1 pfes port E2 nebo pies port E37

2. Pocita¢ PC2 odesila broadcastovy ramec. Switch S4 ramec pfijme na portu E3 a odesle na porty

El a E2. Co provedou ostatni switche?
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e Switch S2 rdmec pfijme na portu E3 a odesle na porty E1 a E2.
e Switch S3 ramec pfijme na portu E3 a odesle na porty E1 a E2. Tentyz ramec (o ¢emz nevi)
pfijme i na portu E2 (od switche S2) a odegle na porty E1 a E3.
e Switch S2 opét pfijme ramec na portu E2 (od switche S3) a odesle na porty E1 a E3.
e Switch S1 tentyZ ramec pfijme dvakrat z portu E2 a dvakrat z portu E3, odesle ho postupné
celkem dvakrat na port E2, dvakrat na port E3 a étyfikrat na port E1, ¢imz se ramec dostane
k pocitaci PCI1.
e Mezitim se broadcastovy ramec nékolikrat dostal zpét ke switchi 54, pocitadi PC2 a nésledné
opét k dalgim switcham. ..
3. Predpokladejme, Ze se pocita¢ PC1 pripojuje do sité, tedy zatim neni v MAC tabulce zZadného
switche. Pocita¢ PC2 mu odesle ramec (MAC adresa pocitace PC2 je cilova). Switch S4 tuto ad-
resu nezné, tedy ramec odesle na porty E1 a E2, atd. — ramec putuje siti stejnym zptisobem jako

broadcastovy. K pocitadi PC1 se sice dostane, ale jesté dlouho budou jeho kopie bloudit siti.

Tato situace nemusi nastavat jen tehdy, kdyZz p¥ipojujeme nové zafizeni do sité. Uvédomte si, Ze
v tabulce MAC adres na switchi jsou zaznamy obvykle drzeny jen po dobu jednotek minut (obvykle

5 minut, zalez{ na vyrobci a pFipadné zméné konfigurace).

=3 Poznamka:

Scénal popsany v bodu 2 se nazyva vsesmeérovd boure (broadcast storm). Vyznaluje se tim, ze siti ne-
ustale bloudi totozné kopie téhoz broadcastového ramce, ¢imz je sit defacto zahlcena a po urcité dobé

nepouzitelna.

<l

7 toho vyplyva, Ze néco je Spatné. Redundance cest je dobrd, ale zaroveil bychom méli zabranit nekont-
rolovanému opakovanému bloudén{ ramecii siti. Tomu zabrdnime, pokud ze sité odstranime smycky (co se
ty¢e komunikace; ve fyzické topologii mohou smycky kvili redundanci ziistat).

Protokol STP (Spanning Tree Protocolol, také protokol kostry v grafu) je standardizovan jako IEEE
802.1D jako mechanismus odstranéni (logickych) smycek v grafu sité mostu (tedy v naSem piipadé swit-
chii). Tento protokol ,vidi“ pouze mosty (resp. switche), zadné jind za¥izeni ho nezajimaji (takZe v nasi
siti bude pocitace PC1 a PC2 ignorovat).

Utelem je piekonfigurovat switche v siti takovym zpiisobem, aby nékteré porty nebyly pro komunikaci

pouzivany (jsou bud deaktivoviny nebo pouzivany jen pro servisni ucely), ¢imz ze sité odstranime smycky.
Protokol STP vpodstaté Fesi ,,problém hledani kostry v grafu®, jehoz ii¢elem je v grafu nechat pouze takové
spoje, aby mezi kterymikoliv dvéma uzly sité (switchi) existovala pravé jedna cesta (ne vice, ne méng),
ide4lné ta nejrychlejsi.
Vlastné ze sité switchi vytvofime strom (,spanning tree“ znamena pokryvajici strom). Jeden ze
switchti je prohlasen za kofen stromu (koFenovy switch) a z kazdého dalsiho switche je hledana nejrychlejsi
cesta ke kofenovému switchi. V8echny ostatni cesty jsou deaktivovany. V naSem p¥ipadé by mohl byt
kofenovym switchem tieba switch S2 a v siti by zlstaly aktivni pouze spoje S1-S2, S3-S2 a S4-S2. Spoje
S1-S3 a S3-S4 by byly deaktivovany.

Piiklad

V siti na nasledujicim obrazku vidime celkem devét switchil, které jsou propojeny ve fyzické topologii
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Obrazek 3.6: Sit po odstranéni smycek

mesh. Mame tady smycky, které je tfeba vyfFesit pomoci protokolu STP.
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Prvnim tkolem je zvolit kofenovy switch. Mame na vybér, ovSem v redlné situaci bychom pro tuto volbu

ziejmé méli uréita kritéria. Zde jednoduse zvolime switch S1. Nékteré porty blokujeme, ¢imz pro béZznou

komunikaci znepfistupnime celkem Sest cest.
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p—"
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Jsou i dalsi moznosti — jako koFenovy switch mizeme zvolit t¥eba switch S5 nebo S4:
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Také v téchto pripadech se nékteré porty deaktivovaly pro bézny provoz, pricemz od kazdého switche
existuje pravé jedna (pokud mozno nejoptimalnéjsi) cesta ke kofenovému switchi.

V&imnéte si, Ze v kazdém z téchto t¥{ feSeni jsou cesty mezi nékterymi dvojicemi switcht rtizné dlouhé.
Také je t¥eba brat v avahu, Ze tyto nakresy jsou pouze topologie, neberou v ivahu skute¢né délky spoji

a jejich vytiZeni, takZe v realné situaci by administrator pii volbé kofenového switche promyslel rizné

kritéria.

3.5.2 Konvergence sité switchi

Podle ¢eho urcuje protokol kofenovy switch? Kazdy switch, ktery ,rozumi“ protokolu STP (je na ném

tento protokol implementovan), ma piifezen specialni identifikiator (bridge ID, resp. switch ID) o délce

8 okteti, ktery se sklada ze dvou Casti:
1 [ 2 [ 3 a5 6] 7] 8

Priorita MAC adresa

e Priorita (2 oktety)
e MAC adresa (6 oktetit).

Standardné je v poli pro prioritu ¢islo 0 x 8000, coz je desitkové 32 768. Presto z4dné dva switche nemaji

tento identifikator stejny (lisf se alespoit v MAC adrese, kazdy switch mé jinou).

Protokol STP vybere jako kofenovy strom ten switch, jehoz switch ID je nejmensi ¢islo. Pokud bychom
spoléhali jen na tento postup, mohl by byt jako kotfenovy zvolen ten switch, u kterého se nam to moc
nehod{ — feSenim je zménit prioritu ndmi vybraného switche na mensi hodnotu. Diky tomu, Ze v switch
ID je nejdfiv priorita a pak az MAC adresa, mé tato zména vidy ocekdvany ucinek.

Zbyva stanovit, jak ur¢ime, které spoje (resp. porty) maji byt blokovany a které maji zistat aktivni.
Pokud ke kofenovému switchi vede cesta pfes vic nez jeden port, pak se pro kazdy port vypocte optima-
lita cesty (zaleZi na Sifce pasma/rychlosti, vytiZeni, hovofime o cené cesty). Aktivni bude jen port pro
nejoptimalnéjsi cestu. Pokud pro oba porty vyjde stejna cena cesty, pouZije se pfi rozhodovani switch ID
sousedti, ke kterym tyto porty vedou — soused s nizs§im switch ID vyhréava, spoj k nému vedouci ztistane
aktivni.

Takze port bud je nebo neni aktivni z pohledu pieposilani ramcti s béznym provozem. Tuto vlastnost
oznacujeme jako stav, rozliSujeme tyto stavy portu:

e pieddvani (forwarding) — funguje, preposila veskery provoz,

e blocking — nepfeposila bézny provoz, ale pfijima spravni ramce protokolu STP (tzv. BPDU ramce),

aby se v pfipadé potieby dokézal aktivovat,

e naslouchdni (listening) a zjistovdni (learning) — mezilehlé stavy pro piipad, Ze port mé prejit ze
stavu blokovani do stavu pfedavani; ve stavu listening switch zpracovavd BPDU ramce, ve stavu
learning piijima (ale nepfeposila, zahazuje) ramce s béznym provozem a zainé si tvofit tabulku
MAC adres,

o disabled — zcela vypnuty port, nepieposila viibec nic.

Porty se mezi témito stavy presouvaji, tfebaze vétsinu ¢asu stravi pravé ve stavech predavani nebo blo-
kovani.
Cas od asu (pfedevsim pii zménéch v siti) probiha rekonfigurace — proces konvergence. Ucelem je

zajistit, aby byla sit v konvergentnim stavu (tj. v nasem ptipadé aby v siti nebyly zddné smycky a aby
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byly aktivni pouze porty pro nejoptiméln&jsi cestu). Muze byt nutné uréit novy kofenovy switch, a také
stavy portit se mohou ménit (napifklad pokud mé port piejit ze stavu blokovani do stavu predavéni,
stravi urcity Cas ve stavech naslouchani a zjistovani, aby si dokdzal nastavit spravné vSechny parametry
a doplnit tabulku MAC adres).

Kazdy port plni urcitou roli, kterd je déna pozici switche v hierarchii. Podle role se v dané chvili

urCuje, v jakém stavu tento port bude. Jaké role tedy existuji?

e oot port — port, ktery sméfuje k root switchi, tedy kazdy switch kromé kofenového m4 jeden root
port mifici ,nahoru“ (pfedpokladejme, Zze méame switche nakresleny tak, Ze root je nahoie), root
port je vzdy aktivni, tj. ve stavu forwarding,

e designated port — port, ktery je aktivni a v hierarchii miii doli, tedy k podfizenym switchtim (takze
za designated portem mame podstrom switchii); kofenovy switch méa v8echny své porty kromé
blokovanych v roli designated, naopak switche v hierarchii zcela dole (takové, od kterych je ke
kofenovému switchi nejdelsi cesta) nemaji zadné designated porty,

e blocked port — tento port nebyl vybran, nepouziva se pro bézny provoz (tedy obvykle je ve stavu
blocking), vyssi verze STP misto tohoto stavu rozlisuje stavy

— backup port — blokovany port, ktery je zaloznim portem k root portu (tj. kdyz selze cesta
nahoru ke kofenovému switchi, tento port se muze stat root portem),

— alternate port — blokovany port, ktery je zaloznim portem k nékterému designated portu (tj.
kdyz selze néktera cesta vedouci k podffzenym switchtim, alternate port se stane designated

portem a za¢ne predavat provoz).

Specialnim piipadem je situace, kdy pravé mezi dvéma sousednimi switchi mame

natazené redundantni spoje (prosté mezi dvéma switchi vedou dva kabely), situace E
51
je naznafena na obrazku 3.7. Tuto situaci nazyvame kravata (tie). To, ktery switch -
bude nadfizeny (tj. z téch dvou potencialné root), se uréi tak, jak bylo vySe naznaceno go/1 | | 80/2
(tj. switch ID), ale co s témi dvéma spoji, ktery z nich bude aktivni? 1

Pro oba tyto spoje plati logicky stejnd cena cesty a nedd se rozhodnout ani go/a 1 1 go/2

podle switch ID souseda, protoze za ob€ma porty vlastné mam téhoZ souseda. V g
s2 [

tomto piipadé se pouzije dalgl kritérium — i na portech totiz méme dvojici idaji:

prioritu portu a ¢&fslo portu. Priorita portu obvykle byva ¢islo 128, takze rozhodujict
Obrazek 3.7: STP

je ¢islo portu. Prioritu samoziejmé miZzeme zménit a tim ovlivnit urfeni aktivniho
tie

portu.

Piiklad

Na obrazku 3.7 mame switche S1 a S2. Podle LED svétel mtizeme usoudit, Ze koFenovym switchem se stal

S2 a spoj mezi porty g0/2 na obou switchich bude blokovany. Vypis zédkladniho nastaveni STP na switchi
S1:

Sl#show spanning-tree
VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0007 .EC99.A154
Cost 4
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Port 25(GigabitEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 000D.BDC5.2941
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Sts Cost Prio.Nbr Type
Gio/1 Root FWD 4 128.25 P2p
Gi0/2 Altn BLK 4 128.26  P2p

V &asti vypisu Bridge ID vidime prioritu a MAC adresu switche S1, nad tim v ¢asti vypisu Root ID jsou
tyto udaje o kofenovém switchi (kazdy switch musi znat ,svého roota“). V &astech Root ID a Bridge
ID jsou rizné MAC adresy, z toho plyne, Ze S1 neni kofenovym switchem. Dole je pak tabulka se vemi
pouzivanymi porty, ke kazdému vidime roli, stav, cenu spoje, prioritu portu s ¢islem portu a typ linky.
Port g0/1 je root port, tj. vede ke kofenovému switchi, a je ve stavu forwarding (takze predava veskery
provoz, bézné funguje). Port g0/2 ma roli Altn, coz je ,alternated®, neboli je blokovany (pravé u néj je

oranzoveé svétlo). Cisla téchto porti nejsou 1 a 2, ale 25 a 26 (pfedposledni sloupec) — urcuji se globalné

Tentyz vypis na switchi S2:

S2#show spanning-tree
VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0007.EC99.A154
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0007 .EC99.A154
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Sts Cost Prio.Nbr Type
Gio/1 Desg FWD 4 128.25 P2p
Gi0/2 Desg FWD 4 128.26  P2p

Oba switche maji stejnou prioritu (32769), lisi se adresou. MAC adresa switche S2 je mensi ¢islo, tedy
S2 se stava rootem.

Porty g0/1 a g0/2 jsou oba v roli designated a oba predavaji, coz se muze zdat zvlastni, kdyz vlastné
protéjsek toho druhého je blokovany. Jenze toto je bézny piipad — blokovana je jen jedna strana linky, aby
v piipadé nutnosti bylo mozné ji co nejrychleji aktivovat. Takze na strané nadfizeného switche je port v

roli designated ve stavu pfeposilani, na druhé strané je port v roli alternate ve stavu blokovany. Bé&Zny

Aby to v8e mohlo fungovat, switche se navzajem domlouvaji pomoci specidlnich ramct, které ozna-

provoz neprojde (je zahozen na blokovaném portu), takze smycka se nevytvoii.

¢ujeme BPDU (Bridge PDU). Slouzi k udrzbé a pifpadné aktualizaci informaci o siti potfebnych pro
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STP, posilaji se na multicast adresu oznacujici vSechna zafizeni se spusténym STP (01:80:C2:00:00:00).
BPDU se odesilaji pravidelné kazdé 2 sekundy, a pak pfi kazdé zméné sité switchi.

Soucasti BPDU je kromé jiného informace o tom, Ze se jedna o ramec STP a jaké verze, ktery switch
je kofenovy (jeho bridge ID /switch ID), dale ID odesilajiciho switche, idaje o dobé& platnosti ramce, cena
cesty od odesilatele ke kofenovému switchi, atd. Tyto tdaje jsme vidéli v pfikladu na vypisech. BPDU se
zapouzdiuje do LLC ramce podle TEEE 802.2 a nasledné do MAC ramce IEEE 802.3.

https://wiki.wireshark.org/STP

Pokud se do sité switcht zaclefiuje novy switch, musi se také zapojit do STP stromu. Novy switch
nejdiiv sdm sebe povazuje za kofenovy switch, ale své porty zatim nechéva ve stavu naslouchani (p#ijima
BPDU, ale nic neodesila). Pokud v pfijatém BPDU najde ID kofenového switche, které je nizsi nez
jeho ID, pFestane se povaZzovat za kofenovy switch a postupné se zafadi do struktury (pro kazdy port si
z piijatych BPDU vypoc&te cenu cesty k ostatnim switchiim a pro kazdy switch si vybere jen jeden port,

ostatni blokuje).

3.5.3 Varianty protokolu STP

Pivodni protokol STP byl standardizovan jako TEEE 802.1D.

RSTP. Protoze u rychlejsich standardi prestala piivodni specifikace stacit, byl vytvofen novy
dodatek standardu nazvany RSTP (Rapid STP) jako IEEE 802.1w, nicméné nyni je zahrnut do revize
IEEE 802.1D-2004 (takze puvodni STP a novéjsi RSTP splynuly v jednom standardu, tiebaze néktefi
vyrobci v konfiguraci rozlisuji ptivodni STP a novéjsi RSTP).

Zatimco u ptivodniho STP trval proces konvergence 50 sekund (po tuto dobu byla cela sit nefunkéni,

coz je stragné dlouho), u novéjsiho RSTP to trva kolem 1 sekundy, i méné. Mezi puvodnim STP a RSTP
jsou sice i jiné rozdily, ale tento rozdil je nejvyraznéjsi.
MSTP. Varianta MSTP (Multiple STP) byla standardizovana jako dodatek TEEE 802.1s, také se
oznacuje jako MST (Multiple Spanning Tree). Ugelem je zefektivnit ¢innost protokolu STP pro ptipad, Ze
jsou v siti definovény virtualni sité (VLAN). Taktéz byla dodate¢né p¥idana do standardu, ale tentokrat
IEEE 802.1Q, a to jako revize IEEE 802.1Q-2005 jako rozsifeni RSTP pro VLAN sité.

/\

[AlBIC] [AlBIC]

Obrazek 3.8: Prerusena cesta pro jednu VLAN p#i pouziti STP

V principu jde o to, aby pro kazdou VLAN nebo skupinu VLAN mohla (nemusela) existovat samo-
statnd instance protokolu STP, tedy pro kazdou VLAN (& nékolik) by mohla byt trochu jina struktura
aktivnich linek a taky jiny kofenovy switch. Ucelem je jak zefektivnéni komunikace v ramci jednotlivych
VLAN (aby napiiklad zbytetné nebyla vedena komunikace ptes takové switche, které s dotyénou VLAN
nemaji co do ¢inéni), ale také moznost vyrovnani zatéze v siti (urc¢ity port bude pro jednu VLAN blokovan

a pro jinou aktivni, u jiného portu to miize byt naopak, kazda bude vyuzivat jiné cesty).


https://wiki.wireshark.org/STP
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Pokud bychom v prostiedi s VLAN sitémi pouzili pouze STP, je mozné, Ze bychom nékteré VLANy
na urcitych spojich prakticky vyfadili z ¢innosti nebo bychom nékteré z linek zbytetné zatizili ptilis. Na
obrazku 3.8 vidime podobny problém: VLAN C (zelend) je aktivni jen na spodnich dvou switchich. Pokud
bychom pouzili klasicky STP bez podpory VLAN, zbyte¢né bychom ramctim z VLAN C prodlouzili cestu.
Jestlize ale pouzijeme MSTP, mtizeme pro zelenou VLAN uréit jiny kofenovy switch nez pro ostatni, tieba

jeden ze spodnich switchti, a spoj mezi nimi nechame aktivni (jen pro tuto VLAN).

Dalsi informace:

http://www.samuraj-cz.com/clanek/cisco-ios-10-rapid-spanning-tree-protocol/

Kromeé standardizovanych variant existuji i proprietarni varianty vytvofené riznymi vyrobci. Se stan-
dardy to je totiz tak, Ze nepfichazeji tak rychle, jak by si komeréni prostiedi predstavovalo, a tak se ¢asto
stavd, ze nejdiiv vyrobce pouziva sviij vlastni proprietarni protokol (pouze pro zafizeni jeho znacky), a az
se objevi standard, doplni ho do specifikace, takze zafizen{ ,umi* vice riiznych vzajemné alternativnich
protokoli.

Naptiklad u Cisca se mizeme setkat s protokolem PVST+ ktery do pavodniho IEEE 802.1D p¥idava
podporu VLAN (pro kazdou VLAN vlastni STP instance), a Rapid PVST+, ktery zarovenn s podporou
VLAN urychluje konvergenci jako v RSTP. Ale pozor — Rapid PVST+ a MSTP nemaji uplné stejné
vlastnosti: zatimco Rapid PVST+ opravdu vytvaii pro naprosto kazdou VLAN samostatnou STP instanci
v vlastnim kofenovym switchem apod., MSTP dovoluje vytvofit vice nez jednu instanci, ale nevynucuje si
vytvoreni tolik instanci, kolik je VLAN (muze byt v jedné instanci i vice nez jedna VLAN), coz v piipadé

velkého mnozstvi VLAN Setii vypocetni a pfenosové kapacity sité switchi.

3.6 EtherChannel

3.6.1 Vldastnosti

EtherChannel je technologie umoziujici spojit (agregovat) az 8 fyzickych ethernetovych linek do jedné.
Dva uzly (typicky servery, piepinace nebo smérovace podporujici tuto technologii) jsou propojeny vice
aktivnimi fyzickymi ethernetovymi spoji, PDU prochéazeji nékterym z téchto spoji. Déle je podporovano

navic az 8 zaloznich fyzickych linek (failover) pro pfipad, ze aktivni linky budou nefunkéni.

=3 Poznamka:

V pripadé této technologie se pouZiva dvoji terminologie — zatimco u firmy Cisco se mluvi o EtherChannel,
v systému Solaris se pro totéz pouziva pojem trunk, coz ale u Cisco znamend néco tplné jiného. Proto
kdyz sly§fme pojem ,trunk®, méli bychom mit jasno v tom, ¢i terminologie je vlastné pravé pouzivana.
U serveri se také pouZiva pojem NIC Teaming, coZ vSak neni uplné totéz (je to Sirsi termin, sdruZzovani

siftovych karet do jedné ,virtualni“, logické).

=l

Spoje, které jsou soucasti EtherChannelu, jsou typu Fast Ethernet nebo rychlejsi, a v8echny museji byt
stejného typu (tj. napfiklad nelze kombinovat spoje Fast Ethernet a 10Gb Ethernet — stejné rychlost, dale
stejny duplex apod.). Pokud pouzivame VLAN (virtualni sité), mély by spoje byt v ramci jedné VLAN

nebo v trunk moédu se stejnymi parametry.


http://www.samuraj-cz.com/clanek/cisco-ios-10-rapid-spanning-tree-protocol/
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Celkova propustnost se vSak nerovna souctu propustnosti jednotlivych fyzickych cest. Pokud se v ramci
jedné komunikace sméfujici k jednoho uzlu k jinému uzlu (ve vychozim nastaveni) posila vice PDU, v8echny

jsou posilany po téze fyzické cesté, tedy komunikaci nelze rozdélit.

3.6.2 Rizeni toku

Vychozi nastaveni je takové, Ze spoje v ramci EtherChannelu jsou rozdélovany podle cilové MAC
adresy, tedy PDU, které maji konkrétni cilovou MAC adresu, jsou vechny smérovany na tentyz spoj. To
vsak ne vzdy vyhovuje, proto je mozné nastavit i jiné déleni:

e dvojici [zdrojova MAC, cilovd MAC], Poéet EC portit

e pouze podle zdrojové MAC, ‘ 8 ‘ 7 ‘ 6 ‘ 5 ‘ 4 ‘ 3 ‘ 2 ‘

e podobné pro IP adresy a porty. olal2l213]4

21314
2|2
2

Rozdéleni zatéze mezi linky v ramci EtherChannelu se provadi podle

hashovaciho vyvaZovaciho algoritmu, ktery t¥idi PDU podle zadaného

kritéria (naptiklad podle cilové MAC adresy) a celou komunikaci déli

— =N | DN

podle pravidla naznaceného v tabulce 3.4. Kazdému ,proudu dat®

=== =N

uré¢enému podle zvoleného kritéria je hashovanim pfidéleno ¢islo z in-

—_ = = = =] =

tervalu 0-7 (tj. jedno z 8 &isel), a to bez ohledu na skutefny pocet

spoji v EtherChannelu. Toto &islo pak ur¢uje konkrétni fyzicky spoj.

Rozdé&leni komunikaénich
proudit mezi EC porty

‘HHHHHHHH

Naptiklad pokud mame EtherChannel nad tfemi fyzickymi spo-
jenimi (EC porty), ¢emuz odpovida predposledni sloupec tabulky Tabulka 3.4: Hashovani komuni-
vpravo, budou na prvni spoj smérovany PDU se t¥emi konkrétnimi kace v EtherChannelu
pfifazenymi Cisly (0, 1, 2), jina t¥i ¢isla (3, 4, 5) budou smérovéna na
druhy spoj a zbyla dvé (6, 7) na tieti spoj. Je ziejmé, ze nejoptimalnéji budou spoje vyvazeny, pokud do

EtherChannelu sdruzime 2, 4 nebo 8 spoju.

3.6.3 Vytvoieni kanalu

EtherChannel Ize bud vytvofit manualné napevno, stav je oznafovan on. Jind moZnost je nechat za nas
pracovat vyjednévaci protokol.

Pro EtherChannel (EC) existuji dva protokoly vyjedndvagici vlastnosti EC spojeni:

e LACP (Link Aggregation Control Protocol) definovany IEEE 802.3ax!,

e PAgP (Port Aggregation Protocol), coZ je proprietarni protokol spole¢nosti Cisco.
Prvni z téchto protokoli je obecné pouzitelny ve vSech zafizenich podporujicich EtherChannel, druhy se
pouziva pouze pri propojovani dvou zafizeni Cisco. Na v8ech spojich mezi dvéma zafizenimi byt pouzit
vzdy jen jediny z téchto protokoli (a obé& zafizeni mu musi ,rozumét“).
Oba protokoly umoziuji nastavit zafizeni do jednoho ze dvou stavi — aktivniho (active u LACP,
desirable u PAgP), ve kterém zafizeni aktivné vyjednava sestaveni EtherChannelu, a pasivniho (passive
u LACP, auto u PAgP), ve kterém zafizeni pasivné vyckava na druhou stranu.

e Pokud zvolime protokol LACP, musi byt vSechny porty na jedné strané spoje v médu active, na

druhé strané je u porti p¥ipustny bud passive nebo taky active, jinak se neaktivuje EtherChannel.

!Spravng je IEEE 802.3ax, ale v literatufe se miZeme setkat s nespravnym (vyznamové posunutym) IEEE 802.3ad, coz
je NIC Teaming.
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e Pokud zvolime protokol PAgP, musi byt port na jedné strané nastaven do médu desirable, na druhé
strané je ptipustny bud auto, nebo taky desirable (jinak spoj nebude fungovat).

e Pokud jsou porty ve svazku na jednom zafizeni nastaveny do médu on, na druhé strané spoje taky
musi byt on (tato situace znamena, ze jsme pro vyjednani kanalu nepouzili zadny protokol, ale ru¢né

jsme uréili, ze mé jit o EtherChannel).

Porty na prvnim zatizeni ‘ Porty na druhém zafizeni | = vybrali jsme protokol

active passive nebo active LACP
desirable auto nebo desirable PAgP
on on zadny

Tabulka 3.5: Mo6dy pro vyjednan{ EtherChannelu

Sebemensi chybicka nebo nekonzistence zptisobi, Zze EtherChannel nebude fungovat. Musime si pohli-
dat jak rychlost, duplex a spravny maéd, tak i napt¥iklad nastaveni VLAN. Pokud jde o pFistupové porty
(coz je pro spoj mezi dvéma switchi méné bézné), musi byt na v8ech portech ve svazku a na obou stranach
nastaveno totéz ¢islo VLAN. Pokud jde o trunkové porty (pfeposilajici ramce podle IEEE 802.1Q), to je
u spoje mezi switchi nejbéznéjsi), musi byt trunk na obou stranédch a taktéz musi sedét seznam povolenych
VLAN, které mohou do trunku byt poslany.

= Poznamka:

Uvédomte si, Ze se ndm tady michaji dva protichiidné mechanismy: zatimco STP zajistuje, Zze pokud je
mezi dvéma zafizenimi vice nez jedna fyzick4 linka, bude aktivni jenom jedna z nich, kdeZto EtherChannel
potiebuje, aby mezi dvéma zafizenimi vedlo vice aktivnich fyzickych linek (které na logické drovni budou
chapany jako jedina). Takze pokud propojime dvé zafizeni vice nez dvéma kabely, okamzité najede STP,

a aZ po spravné konfiguraci EtherChannel budou opravdu aktivni vSechny fyzické linky.

€l

Postup

Obréazek 3.9 je podobny obrazku 3.7 s tim rozdilem, Ze zelend LED je na v8ech portech, tedy opravdu
v8echny porty mohou preposilat, v8echny fyzické linky jsou aktivni a STP nam tu nic neblokuje.

Podivame se na zkraceny vypis nastaveni etherchannelu na switchi S1:

Si#show interface etherchannel Sl ﬁ

GigabitEthernet0/1:

Port state =1 g20/1 | | =0/2
Channel group = 1 Mode = Active Gcchange = -

Port-channel = Pol G = - Pseudo port-channel = Pol CEI':D
Port index =0 Load = 0x00 Protocol = LACP 20/1 ! ! g0/2
... (zkraceno) 5
GigabitEthernet0/2: 52 -’
Port state =1

Channel group = 1 Mode = Active Gcchange = - Obrazek 3.9:
Port-channel = Pol GC = - Pseudo port-channel = Pol Etherchannel mezi
Port index =0 Load = 0x00 Protocol =  LACP

. dvéma switchi
(zkraceno)
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Takze na switchi S1 jsme na portech g0/1 a g0/2 nastavili mod active (tj. vybrali jsme protokol LACP pro
dojednéani parametri), takze na portech druhého switche musi byt passive nebo active (lepsi je passive,

at se ,nehadaji“, kdo zacne vyjednéavat). Tentyz vypis na switchi S2:

S2#show interface etherchannel

GigabitEthernet0/1:

Port state =1

Channel group = 1 Mode = Passive Gcchange = -

Port-channel = Pol G = - Pseudo port-channel = Pol

Port index =0 Load = 0x00 Protocol =  LACP
(zkraceno)

GigabitEthernet0/2:

Port state =1

Channel group = 1 Mode = Passive Gcchange = -

Port-channel = Pol GC = - Pseudo port-channel = Pol

Port index =0 Load = 0x00 Protocol =  LACP

(zkraceno)

Na switchi S1 jsme postupovali takto:

S1>enable
Sl#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Si(config)#vlan 10
(vytvorime v8echny VLAN, které chceme pfeniaset)

Si(config)#interface range g0/1-2
Si(config-if-range)#shutdown
Si(config-if-range)#channel-group 1 mode active
Si(config-if-range)#interface port-channel 1
Si(config-if)#switchport mode trunk
Si(config-if)#switchport trunk native vlan 98
Si(config-if)#switchport trunk allowed vlan 10,20,30,98,99
Si(config)#interface range g0/1-2

Si(config-if-range)#no shutdown

Pokud to je mozné, je dobré konfigurovat vypnuté porty. Abychom méli jistotu, %e vSechny porty

v kanalu jsou nastaveny naprosto stejné, nejdiv vytvotrime etherchannel a pak nastavujeme (tfeba VLAN

trunk) na tomto kanalu.

O
o

Etherchannel sice podle ndzvu vypad4, ze by se mél vztahovat k vrstvé L2 a Ethernetu, ale ve skute¢nosti

lze vytvorit Etherchannel kanaly i na vrstvé L3.

Dalsi informace:

http://www.samuraj-cz.com/clanek/cisco-ios-21-etherchannel-link-agregation-pagp-lacp-nic-teaming/

http://www. fit.vutbr.cz/ .ivesely /publikace/etherchannel.pdf
http://www.cisco.com/en/US /tech /tk389/tk213/technologies tech note09186a0080094714.shtml

http://www.ciscozine.com/2008/11/04 /configuring-link-aggregation-with-etherchannel/



http://www.samuraj-cz.com/clanek/cisco-ios-21-etherchannel-link-agregation-pagp-lacp-nic-teaming/
http://www.fit.vutbr.cz/~ivesely/publikace/etherchannel.pdf
http://www.cisco.com/en/US/tech/tk389/tk213/technologies_tech_note09186a0080094714.shtml
http://www.ciscozine.com/2008/11/04/configuring-link-aggregation-with-etherchannel/
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3.7 SAN sité

SAN (Storage Area Network) jsou sité ur¢ené k propojeni datovych zaiizeni (obvykle serverti) s ak-
tivnimi prvky sité, jde tedy o zajisténi vysoké dostupnosti ulozist dat, obvykle v datovych centrech.
K nejznaméjsim SAN technologiim patii Fibre Channel (FC) a iSCSI.

K zarizenim uklddajicim data se mtzZeme pies pocitacovou sit dostat nékolika zptsoby:

e souborovy piistup pfes vhodny aplika¢ni protokol (SMB, FTP, NFS apod.), kdy komunikujeme se
souborovym systémem na daném zafizeni a vzdalené pracujeme vpodstaté podobné jako lokalné
(stahneme si k sob& soubor nebo naopak uploadujeme, pracujeme s opravnénimi u soubort, atd.),
nizkotroviova komunikace probfha uvniti tlozného zaiizeni mezi disky a mistnim souborovym sys-
témem,

e blokovy pristup na nizsi drovni, tj. souborovy systém na naSem zafizeni pfes sit posila ty ptikazy,
které v predchozim p¥ipadé probihaly lokalné na tlozném zafizeni.

S prvnim zptsobem se setkédvame na jednoduchych NAS zafizenich (Network Attached Storrage), tedy ma-
lych serverech, které mame t¥eba doma nebo v malych firméch (popfipadé tak funguje bézna komunikace
se souborovymi servery pies Internet), druhy zptisob jsou pravé SAN sité v datovych centrech.

Vime, Ze disky a jina ulozna zafizeni maji kromé hardwarového datového rozhrani (SATA, SAS apod.)
také signélni rozhrani, tj. sadu p¥ikazi, pomoci kterych se s témito zafizenimi d4 komunikovat. SAN sité
prenaseji tyto piikazy, a vétsinou jde o sadu SCSI vhodné verze, at uz se jedna o jakykoliv typ SAN (FC
nebo iSCSI).

3.7.1 Fibre Channel

Fibre Channel (FC) je pfevazné optické rozhrani (tj. na optickych kabelech) pro rychlé pfesuny dat
na (relativné) kratké vzdalenosti, které pracuje na stejnych vrstvich jako Ethernet, vétsina logiky tech-
nologie je v MAC podvrstvé. Pivodné bylo uréeno pro pouziti ,uvnit¥ pocitace” (konkrétngji serveru) ke
komunikaci mezi I/O zaFizenimi a procesory, ale postupné se prosadilo jako sitovy standard. Pod pojmem
kandl (channel) se zde rozumi p¥imé nebo pfepinané predikovatelné propojeni dvou zafizeni.

Podle nazvu by se mohlo zdat, ze jako pfenosovy prostifedek je mozné pouzit pouze opticky kabel, ale
ve skutefnosti je mozné pouzit také koaxial nebo STP (stinénou kroucenou dvojlinku), coz ale mé vliv na
dosazitelné vzdalenosti. Zatimco optika miZze vést na stovky metrd az kilometry, STP je pouzitelny jen
na vzdalenost 50 nebo 100 m (podle toho, jakou pozadujeme rychlost).

Pienosova rychlost zavisi na verzi, nejnovéjsi verze dosahuji rychlosti v jednotkéch az desitkidch Gb/s
pro kazdy smér.

Jde o plné duplexni sériové rozhrani pro point-to-point spoje (i vice point-to-point spoji s vhod-

nym hardwarem, pf¥epinadem). Pfepinani je zde velmi jednoduché a rychlé, byva realizovano hardwarové.
Vyhodou je tedy vysoka rychlost pfepinani a tedy i dostupnosti dat.
Protokol FCP (Fibre Channel Protocol) slouzi k efektivnimu p¥enosu nizkotroviiovych piikazi pro
praci s vnéjsimi pamétmi pies pocitaCovou sit. Stroj, ze kterého chceme pres FC sit pristupovat k nékte-
rému datovému tloZisti v datovém centru, potfebuje specidlni sitové rozhrani HBA (Host Bus Adapter),
diky kterému to vypada, jako bychom pristupovali k diskiim ve svém zaFizeni.

V FC jde obvykle o pfenaseni pifkazi ze sady SCSI, ale novéjsi specifikace si porad{ také s komunikaci
NVMe u rychlejsich SSD.
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Takze v FC sit mame optické kabely (dnes obvykle se zakon¢enim v SFC+ nebo podobném modulu,
pripadné konektor typu LC), které se zapojuji do:

e FC tadice diskovych poli v ilozném zafizent,

e HBA karty na zafizeni, které chce vzdalené k Gloznému zafizeni pFistupovat,

o FC switche.

Disky v diskovém poli rozhodné nemusi mit hardwarové rozhrani SCSI, resp. novéjsi SAS, nebo pifimo
FC, jen by mély rozumét sadé ptikazii SCSI (coZ neni takovy problém), p¥ipadné NVMe. Jde o to, aby

prenasend data nemusela jit pfes vyssi vrstvy sitového zasobniku, zlepSuje se tim latence komunikace.
Fibre Channel mize pouzivat nékterou z téchto topologii:

e point-to-point — na jedné strané je datové dlozisté, na druhé strané server s HBA kartou,

e prepinand FC sit (switched fabric) — pouzivame DCE, coZ jsou switche s podporou FC,

e FC over Ethernet (FCoE) — pouzivame b&zné switche, které ,neumi* protokol FCP.

FCoE (Fibre Channel over Ethernet) je pokus o slouceni jinak rozdilnych siti Fibre Channel a opticky
Ethernet. FC ramce se v tomto pfipadé jesté museji zapouzdfit do ethernetovych ramci, které bez pro-
blémt projdou pies ethernetové switche. Je to levnéjsi alternativa, protoze FC switche byvaji vét§inou

drazsi.

3.7.2 iSCSI

iSCSI (Internet Small Computer System Interface) je obdobou FCoE urcenou spiSe pro mensi SAN
sité. Jednd se vlastné o moznost posilani SCSI piikazi pfes IP sit. Klient (iniciator) potiebuje pfes sit
pristupovat k serveru (disku), z pohledu klienta je funkénost stejna jako kdyby §lo o interni disk v po&itaci
(typu SCSI, SAS apod.), jen nizkouroviiové piikazy jsou posilany na sit. Na serverové strané jsou tyto
piikazy rozbaleny z paketu a predany piislusnému tloZisti.

Zatimco FC pracuje na vrstvach L1 a L2 ISO/OSI, iSCSI pracuje az na sitové vrstve.

Technologie iSCSI miiZe byt implementovana softwarové nebo hardwarové. Softwarova implementace
je levnéjsi (konkrétné — zdarma), piislusny software si lze stahnout od vyrobce/distributora kazdého
opera¢niho systému nebo je dokonce souc¢asti instalace systému (jen je obvykle nutné aktivovat piislusnou
sluzbu & démona).

Hardwarova implementace znamena podporu na NIC (za tu se pfiplaci). Vyhodou hardwarové im-
plementace je vySsi rychlost, protoze pomocny procesor na NIC odleh¢uje hlavnim procesorim pii zpra-
covavani (nejen) iSCSI pozadavka. Obecné plati, ze do mensi SAN staci softwarova implementace, do
vétsi nebo hodné vytizené SAN je dobré investovat do sitovych karet s hardwarovou implementaci iSCSI

(samoztfejmé pokud méame SCSI disky).

Dalsi informace:

e O SAN sitich (Fibre Channel a iSCSI) najdeme pé&kny ¢ldnek napiiklad na https://www.samuraj-
cz.com/clanek/storage-technologie-a-san-site-aneb-pripojeni-serveru-k-diskovemu-poli/
e Clanek o FCoE (prvni dil serialu): http://www.abclinuxu.cz/clanky/hardware /fcoe-fibre-channel-over-ethernet

e Clanek o iSCSI: https://www.samuraj-cz.com/clanek /iscsi-san-sit-a-konfigurace-na-windows-server-2012/



https://www.samuraj-cz.com/clanek/storage-technologie-a-san-site-aneb-pripojeni-serveru-k-diskovemu-poli/
https://www.samuraj-cz.com/clanek/storage-technologie-a-san-site-aneb-pripojeni-serveru-k-diskovemu-poli/
http://www.abclinuxu.cz/clanky/hardware/fcoe-fibre-channel-over-ethernet
https://www.samuraj-cz.com/clanek/iscsi-san-sit-a-konfigurace-na-windows-server-2012/
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Dalsi mozna feseni SAN siti jsou InfiniBand, ATAoE (ATA over Ethernet), apod.

Souhrn kapitoly
V této kapitole jsme se zabyvali rtiznymi technologiemi dopliujicimi ¢i rozgifujicimi moznosti lokalnich
siti, pfedev8im virtualnimi lokalnimi sitémi, protokolem STP, sdruzovanim linek do logickych spoji s vyssi

propustnosti a sitémi optimalizovanymi pro zpfistupiiovani dat v datovych centrech.




Kapitola

Rozlehlé sité a telekomunikace

Rychly ndhled: WAN (Wide Area Network) je rozlehla sit zabirajici obvykle rozlohu stétu, kontinentu
G celého svéta. Propojuje nikoliv koncova zafizeni, ale rizné sité typu LAN, MAN & mensi WAN sité.
V této kapitole se budeme zabyvat rdznymi tématy souvisejicimi s WAN sitémi: spojovymi protokoly,
architekturou WAN siti, komunikaci v téchto sitich, a také riiznymi pFistupovymi sitémi. Na konci kapitoly

se kratce budeme vénovat pobockovym ustfednam.

Klicovd slova: WAN, DCE, DTE, ABM mode, i-frame, s-frame, u-frame, X.25, Frame Relay, ATM,
MPLS, label, FEC, protokol LDP, SONET/SDH, WDM sité, DWDM, PPP, telekomunikaéni sit, first-
mile/last-mile sit nebo pfistupova sit, xDSL, DOCSIS, FTTx, pobockova ustfedna.

|£| Clile studia: Cilem této kapitoly je porozumét principim WAN siti — jejich architektufe, propojeni,
prenostim, souvisejicim protokoliim, a orientovat se v problematice optické infrastruktury, protoZe se ta

se u WAN siti typicky pouziva. Cilem je také pochopit riizné zpusoby piistupu do téchto siti.

4.1 WAN sité

4.1.1 Struktura WAN siti

Jakou topologii vlastné pouzivaji WAN sité? Zalezi, jaky pohled pouZijeme.

e WAN sité jsou navzajem usporadany do (pievazné) hierarchické struktury velmi podobné hierarchii
podle protokolu IP. Souvisi to s tim, ze lokdln{ a regionalni poskytovatelé konektivity tuto konektivitu
také odnékud museji ziskat, od velkych nadnarodnich poskytovateld. Celkové struktura mé charakter
pdterni site.

e Kdy#Z se podivame na vnitini strukturu WAN sité, obvykle zjistime, %e pouziva architekturu mesh:
redundantni spoje, které zajistuji vysokou dostupnost, odolnost proti vypadku.

Zatimco u lokéalnich siti viceméné plati, ze data po téchto sitich posilana souviseji s vlastnikem sité,
u MAN a zejména WAN siti tomu tak neni. Provozovatelé WAN siti jsou prosté majiteli sitové infrastruk-
tury, kterou pronajimaji svym zakazniktim, je to patef, na kterou jsou napojeny zakaznické sité.

Sitova konektivita (piipadné v ur¢ité definované kvalité) je jedinou sluzbou, kterou WAN poskytuji,

funkénost je podiizena také tomu, aby bylo mozné poskytnuté sluzby tarifikovat. Dokonce mize byt

81
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problém se smérovanim na jiné nez unicast adresy, protoZze pro WAN je typicka spojovand komunikace
pfes virtualni okruhy.
Ve WAN sitich obvykle rozliSujeme tyto typy zafizeni:
e DCE (Data Circuit Equipment) jsou zafizeni uvnit¥ WAN sité (jadro). Obvykle pfimo nekomunikuji
s ni¢im, co by do WAN nepatfilo, prosté dokdzou pies sebe navazat komunikaéni okruh (circuit)
a pak pTes néj prenaset data. Pro zdkaznika jsou ,neviditelné“. Jejich typickou vlastnosti je rychlost
prepinani dat (obvykle s hardwarovou podporou), je to obdoba switchti v LAN sitich. DCE se
nezdrzuji prohlizenim pfenasenych PDU, zajima je jen ,lokaliza¢n{ ¢ast“ zahlav{.
e DTE (Data Terminal Equipment) jsou zafizeni na rozhrani mezi WAN siti a tim, co je k ni pfipo-
jeno, jsou to tedy hrani¢ni zafizeni. Potfebuji ,,rozumét® jak protokolim pracujicim ve WAN, tak
i protokoliim z pFipojené sité (vzhledem k pFipojené siti obvykle potfebuji funkcionalitu vrstvy L3,
IP). Pracuji jako piekladatelé mezi dvéma druhy siti.

Néktere WAN sité rozliguji i dalsi typy svych zafizeni, ale nAm budou tyto pojmy stadit.

-\ |

DTE

DTE

- (S

Obréazek 4.1: Zatizeni v siti Frame Relay

=3 Poznamka:

V nékterych WAN se pouziva trochu jina terminologie:
e zaiizeni P (Provider) odpovidaji zafizenim DCE;, jsou tedy uvniti WAN sité,
e zafizeni PE (Provider Edge — na hranici poskytovatele) jsou na hranicich WAN sité,
e zafizeni CE (Customer Edge — na hranici zakaznika) jsou na strané zakaznika a zprostiedkovavaji
pro négj ptistup k WAN siti.
Zarizeni typu PE a CE tedy mohou dohromady tvorit DTE.

4.1.2 Protokoly vrstvy L2 pro WAN sité

Pro protokoly pracujici na vrstvé L2 se vzil nazev spojové protokoly. Kromé téch, které byly zminény diive
(naptiklad LLC), zde najdeme také protokoly pro WAN sité (protoze vétsina WAN siti je implementovéana
pfedevsim na této vrstve).

Obvykle plati, ze kazdd WAN sit ma ,,svij“ spojovy protokol, nicméné u téchto protokoltd mizeme

vysledovat urcité spolefné vlastnosti (protoze ve skutefnosti jsou mezi nimi vztahy pfedek-potomek).
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Piedkem vsech novéjsich spojovych protokolu je protokol HDLC (High Data Link Control). Jeho potom-
kem je LAPB pro sité X.25, dalsi generace je LAPD pro ISDN, dale LAPF pro Frame Relay, a dalgi. Do
rodiny patfi také protokol PPP a jeho odvozeniny.
Uzly v siti a pfenosové rezimy. Spojové protokoly obvykle rozlisuji primarni uzel (za¢ina komu-
nikaci, ur¢uje parametry spojeni) a sekundarni uzly (pouze odpovidaji). Pokud se jedné o point-to-point
komunikaci, pak mame jeden primérni a jeden sekundéarni uzel, kdyz je to point-to-multipoint komunikace,
je tfeba jeden z uzli prohlasit za ,nejdulezitéjsi“ — primérni.
Uzly mezi sebou komunikuji v konkrétnim rezimu:
e normdlni rezim odpovédi (NRM, normal response mode) — sekundarni uzel musi pockat na vyzvani
od priméarniho, aby mohl komunikovat,
e asynchronni reZim odpovédi (ARM, asynchronous response mode) — sekundéarni uzel muze zacit
komunikovat s primarnim bez povolent,
e asynchronni vyvdZeny rezim (ABM, asynchronous balanced mode) — kazdy uzel miize zac¢it komu-

nikaci, ten se pro tuto komunikaci stdva primarnim uzlem.
Novéjsi spojové protokoly typicky funguji v rezimu ABM.
Ramec spojového protokolu. Rozliujeme nékolik typt ramcii:

e [-frame (Information Frame, informac¢ni, datovy) — nese informace z vyssi vrstvy a ptipadné Fidici
informace, tyto rdmce podporuji fazeni, fizen{ toku, detekci chyb, zotaveni. Urceni: prenos dat.

e S-frame (Supervisory Frame, také sluzebni ¢i dohlizeci ramec) — obsahuje Fidici informace, je pou-
zivan pro pozadavek zahdjeni nebo ukoncéeni spojeni, hlaSen{ o stavu, potvrzen{ pfijeti I-ramce.

e U-frame (Unnumbered Frame, nedislovany) — pro fidici informace (dohoda rezimu provozu), na
rozdil od predchoziho nepodporuji éislovani ramct do posloupnosti, a muze také obsahovat data

z vyS8{ vrstvy. Obecné: pro to, co se vejde do jediného rémce.

Réamce typu I-frame pouzivaji ¢isla Sequence Number pro oba sméry (podobny mechanismus jako u TCP),
S-frame maji ¢isla pouze pro jeden smér (pfendSeny obsah mé totiz smysl pouze pro jeden ze sméri
komunikace), U-frame nepouziva zadna takova &isla (je necislovany, nedéli komunikaci na ¢asti, které by
bylo t¥eba kompletovat).

Cim méné mista zabiraji ¢isla Sequence Number, tim vice mista zbyva na specidlni vyznamové bity

(typ ramce, uréeni konkrétniho pozadavku nebo odpovédi na pozadavek, atd.).

Obecné (zjednodugend) struktura WAN réamce je tato (viz obréazek 4.2):

flag (pfiznak) na zatatku ramce — synchroniza¢ni informace ve tvaru 01111110,

adresa — format podle toho, jak se v konkrétni WAN adresuji okruhy,

e pole pro Fizeni — Sequence Numbers a specidlni vyznamové bity podle typu rdmce,

data (pokud jsou v tomto ramci pfenasena),
e FCS — kontroln{ soucet,

o flag stejné jako na zac¢atku ramce.

V fidicim poli je také P/F bit (poll/final). Primarni uzel sdéluje sekundarnimu nastavenim tohoto bitu
na 1, ze vyzaduje okamzitou odpovéd (tj. posila se dotaz), v opa¢ném sméru sekundarni uzel primarnimu,

7e tento ramec je posledni ze zasiflaného sledu ramci.
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1 oktet 1-2 2 prom. délka 2 1
Flag Adresa Rizeni L Data ‘ FCS ‘ Flag
7 bitt 1 7 1
- Receive P |Send
Rizent pro I-frame: Sequence F |Sequence 0
Number bit |[Number
. Receive P |, dici
Rizeni pro S-frame: Sequence r | Ridici 011
Number bit | informace
. Mo o P | 5.4
Rizent pro U-frame: Ridici p | Ridic 111
informace bit | informace

Obrazek 4.2: Typicky format WAN ramce, zde pro protokol HDLC

E Ukol

Ramce HDLC maji ve skute¢nosti nékolik variant. Jednou z nich je Cisco HDLC, ktery Cisco i v soucas-

nosti pouzivéa na sériovych linkach. Podivejte se na https://www.freeccnastudyguide.com /study-guides/ccna/ch11/11-

m

Protokol IEEE 802.2 (LLC) zname uz z kapitoly o Ethernetu, také se jedna o spojovy protokol,

takze se k nému kréatce vratime i zde. Je urcen pro point-to-point spoje, pracuje v asynchronnim vyvéazeném

3-point-point-wans-layer-2/ a srovnejte Cisco HDLC s ptivodnim forméatem HDLC.

rezimu (ABM). Opét se rozlisuji tii typy ramci — I-frame, S-frame a U-frame. Formét ramce je celkové
jednodussi, protoze LLC ramec se vzdy zapouzdiuje do nékterého MAC ramce. PouZziva se jind adresace
(piistupové body sluzeb).

LLC nabizi t¥ typy sluzeb:

e nepotvrzovand sluzba bez spojeni (typ 1) — nejpouzivanéjsi, funguje podobné jako dorucovani da-
tagramu (paket je vybaven vSemi dostupnymi informacemi vcetné adres zdroje a cile a poradi
paketu ve zpravée), zadné oSetFeni chyb, v tomto ohledu spoléh& na protokoly vyssich vrstev,

e sluzba se spojenim (typ 2) — pro virtualni okruhy, zahrnuje navazani spojeni, potvrzovani po doruceni
omezené skupiny paketi, atd., pouze prvni paket obsahuje informace o adreséch,

e potvrzovand sluzba bez spojeni (typ 3) — pakety jsou po skupinach potvrzovany, tato sluzba je jen
mélo vyuzivana.

Koncové stanice podporuji vzdy nejméné typ 1, a pak obvykle jesté jednu ze zbyvajicich sluzeb.

4.2 Nejznaméjsi WAN sité

Piedkové WAN siti jsou protokoly SDLC a HDLC pouzivané pro vzdaleny piistup k mainframtm (SDLC)
a LAN sitim (HDLC), napiiklad pies telefonni linky.


https://www.freeccnastudyguide.com/study-guides/ccna/ch11/11-3-point-point-wans-layer-2/
https://www.freeccnastudyguide.com/study-guides/ccna/ch11/11-3-point-point-wans-layer-2/
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4.2.1 X.25 — prepinani paketi

Nejstarsi skutecnou WAN siti je X.25 standardizovand ITU (pozdéji byl vytvoren i ISO standard). Tato
sit byla typicka extrémni spolehlivosti (protoze byla projektovana pro velmi nespolehlivé linky) a nizkou
rychlosti. Implementovala pfiblizné vrstvy L1-L3 a pracovala na principu prepinan{ paketi.

X.25 pouzivala spojovy protokol LAPB (Link Access Procedure Ballanced), ktery pracoval v méodu
ABM na point-to-point linkach.

Sit X.25 byla charakteristickd velmi propracovanymi fidicimi mechanismy pro zaji§téni spolehlivosti,
véetné potvrzovani, aby viibec bylo mozné ji provozovat na nespolehlivych link4dch. Protoze se spolehlivost
linek postupné zlepsSovala, stala se tato technologie prezitkem a byla nahrazena jinymi, méné spolehlivymi,

ale zato rychlej$imi.

4.2.2 Frame Relay — pfepinani ramci

Specifikace Frame Relay ptivodné vznikla v ramci specifikace ISDN, ale protoZe se ukizala dobra zivota-
schopnost tohoto FeSeni, v r. 1989 se osamostatnila.

Typickym pouzitim Frame Relay bylo z principu propojovani lok&lnich siti, implementace paterni sité.
Pocita se s ptenosem po kvalitnim a rychlém vedeni, tedy Frame Relay poskytuje sice sluzbu se spojenim,

ale nespolehlivou (poskytuje detekei chyb, ale bez moznosti opravy).
V siti Frame Relay se nachéazeji tato zafizeni:
e DTE —vlastnikem mitize byt zédkaznik nebo jde o prondjem, jsou to vpodstaté hrani¢ni zatizeni.
e DCE (Data circuit-terminating equipment) — poskytuji sluzby synchronizace a pfepinani provozu

(obvykle FR switche), vnitini zafizeni sité.

U obou existuje komponenta fyzické vrstvy a komponenta linkové (spojové) vrstvy. Na fyzické jde vétsinou
o né&které sériové rozhrani, na linkové pracuje protokol LAPF.

FRAD (Frame Relay Access Device, Frame Relay Assembler/Disassembler) je zafizeni, které slouzi
k pfistupu do sité Frame Relay. MiZe to byt bud samostatné zafizeni, anebo je to soudast smérovade,
pres ktery je lokalni sit p¥ipojena do Frame Relay sité. FRAD je tedy predstavitel DTE nebo je soucasti
DTE.

Komunikuje se po virtuélnich okruzich, obvykle piepinanych (SVC). Pro SVC se pouzivaji operace
navazani spojeni (vytvofeni okruhu), pfenos dat, Idle a ukonceni spojeni (zruSeni okruhu). U PVC se

pouziva jen operace pienosu dat a Idle.

Garance informaé¢niho toku. Parametr CIR (Committed Information Rate, zaru¢eny informacni
tok) ur¢uje propustnost, kterou ma spoj zarucovat. Hodnota CIR je pro okruhy PVC dohodnuta mezi
poskytovatelem (telekomunikaéni spolecnosti) a uzivatelem (vlastnikem lokalni sité, kterd ma byt p¥ipo-
jena), pro okruhy SVC je dohodnuta p#i navazovani spojeni. Ramce posilané nad hodnotu CIR mohou
byt pii vétsim zatizeni sité zahazovany.

Pro uzivatele ma hodnota CIR tento vyznam:

e &im vyssi CIR, tim je sluzba drazsi,

e &im mensi CIR, tim vétsi pravdépodobnost zahazovani paketi a potencidlné pomalejsi prenos.
Ndrazovy informacéni tok (také EIR, Excess Information Rate) pfedstavuje maximélni informad¢ni tok,

ktery dokéaze pFenosova cesta zvladnout (presnéji to, co je navic nad CIR).
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Ramce zasilané nad hodnotu CIR, které nepiekracuji hranici EIR, jsou oznaceny jako whodné k za-
hozeni (DE, Discard-Eligible). Jsou pfedavany piepinaci Frame Relay (tj. do FR sité) tak dlouho, dokud
neni k dispozici dostatecna §itka pasma (dokud se nevejdou do CIR). Oznaceni ramce jako vhodného
k zahozeni obvykle neznamen4, %e ramec nebude dorucen, ale Ze se jeho doruceni mize (i dost hodné)

zdrzet.

SLA (Service Level Agreement) = dohoda o arovni poskytovanych sluzeb (tento pojem se pouZivi
obecné u tohoto typu sluzeb, nejen pro Frame Relay). Jedna se o dohodu o parametrech sluzby, zde také
zahrnuje CIR a EIR.

Adresace a prepinaci tabulky. Po navazani okruhu se pouziva lokilni adresace pomoci ¢isel DLCI
(Data Link Connection Identifier). Ve skute¢nosti nejde o identifikitory zafizeni, jsou to identifikatory
okruhti. Hodnoty DLCI pro DTE v na§i LAN ziskime od poskytovatele sluzby Frame Relay (typicky
telekomunika¢ni spole¢nost), samoziejmé pokud si Frame Relay implementujeme sami, tak si DLCI taky
sami piidélime.

V celé siti WAN (propojujici rizné lokalni sité) vSak mize existovat vice okruhii se stejnym DLCI,
navic se hodnota DLCI pfi prichodu pfes pfepinace méni, jak dale uvidime.

Nékteré hodnoty DLCI jsou vyhrazeny pro tcely signalizace stavii, problémi apod., pfedevsim z roz-

sahu 0-16. Déale rozmezi 1019-1022 je uréeno pro skupinové vysilani.
Zakaznik pot¥ebuje propojit své pobotky. Mezi nimi povede virtuédlni okruh (obvykle SVC). Posky-
tovatel FR sluzby musf byt schopen vytvofit okruhy tak, aby se neprolinaly cesty rtiznych zakaznfki
(tFebaze ¢asti téchto cest vedou pres sdilenou infrastrukturu, tytéz kabely), také musi byt odliseny ramce
posilané do rtznych pobocéek téhoz zédkaznika.

Takze na zacatku cesty (na hranici FR sité) je paket p¥ichézejici z LAN sité zdkaznika na hrani¢nim
DTE zapouzdien do FR ramce s takovou hodnotou DLCI, kteréd sdéli sousedovi (coz uz bude vnitini uzel
DCE ve FR siti), pfes ktery okruh ma tento ramec jit. Soused ma ve své piepinaci tabulce informaci o
tom, jak s takovym ramcem zachézet: ¢islo DLCI v zahlavi miiZe byt zménéno na jiné, které dalsimu DCE
na cesté urcéi pokracovani okruhu, také je zde informace o portu, na ktery mé byt ramec odeslan.

Na jednotlivych zafizenich jsou ramce pfepinany podle pfepinacich tabulek. Uvnit¥ FR sité tedy
najdeme FR switche, jejich tabulka je jednoduchd, jak vidime na obrazku 4.3 (p¥ipadné by byl jesté dalsi

sloupec — informace o tom, zda je dana cesta aktivni, apod.). PFepinani je implementovano v hardwaru.

Ptijato z Piepnout na
P, P
IN_Port | IN.DLCI | OUT_Port | OUT_DLCI — 0 FR |2
- . T ey
[ | Po 100 P, 200 [ ] 150 100 | SWItCL | 300
] Py 150 P, 300 [ ] P,
: -
: 200

Obrazek 4.3: Ukazka jednoduché prepinaci tabulky Frame Relay switche

Na hranici sité jsou FR routery (v roli DTE), které na jedné strané komunikuji se zafizenimi lokaln{
sité zakaznika, na druhé stran€ komunikuji s FR switchi. Tato zafizeni obsahuji dvé tabulky:
e smérovaci tabulku uréujici, kam se ramec sméfujici do sité s danou IP adresou ma poslat,

e tabulku mapovani DLCI.
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Routing Table:

‘ Network H Next Router | Interface

10.5.0.0/16 172.16.1.2 So
10.27.0.0/16 172.16.1.8 S1
WAN IP routeru:
FR Map: 172.16.1.2
’ Next router ‘ DLCI ‘ _—= | Fr [So | FR
Il [ |
172.16.1.2 100 paket router | g router
do sité
172.16.1.8 | 200 10.5.0.0/16 |sit’ 10.5.0.0/16

Obréazek 4.4: Smérovani na FR routeru (DTE), paket pfichazi do FR sité

Obsah a vyznam obou tabulek vidime na obrazku 4.4. Na tfeti vrstvé je paket nasmérovan na dany DCE

(na druhé strané FR sité) a piislu$né rozhrani, na druhé vrstvé je nastaveno DLCI.

Ukol
Podivejte se na oba pfedchozi obrazky a zjistéte, co se stane, kdyz paket s cfllovou adresou 10.5.24.7 piijde

na router, jehoz tabulky jsou na obrazku 4.4. Které ¢islo DLCI bude pfidéleno pro prvni ¢ast cesty pies

m

Linkova vrstva. Na linkové vrstvé pracuje protokol LAPF (Link Access Procedure — Frame). Do
(datového) ramce protokolu LAPF se zapouzdiuje IP paket.

FR sit? Jak bude tento rdmec zpracovin na switchi, jehoz pfepinaci tabulke je na obrazku 4.37

Adresové pole ma 2 oktety (muze byt rozsifeno az na 4) a zcela zménénou strukturu, fidici pole bylo
vyfazeno. V adresovém poli je ulozeno &islo DLCI. V #idicim poli najdeme pfedevsim bity pro Fizeni toku

dat a kontrolu chyb:

e C/R - command /response bit, urcuje, zda jde o piikaz (command) nebo odpovéd ¢i reakce na dfive
zaslany piikaz (response),

e bit FECN (Forward-explicit congestion notification, dopfedné oznameni o pfetizeni) — DCE na
cesté oznamuje, ze tento rdmec byl poslan po pietizeném spojeni, a tedy DTE, které je cilem ramct
komunikace, by mélo snizit frekvenci pfijmu ramcei (pokud tak dokaze vyssi vrstva reagovat),

e bit BECN (Backward-explicit congestion notification, zpétné oznameni) — oznameni zdroji vysilani
o pietiZeni linky, zdrojové zarizeni by mélo sniZit objem vysilani,

e bit DE (Discard-Eligible) — v ramcich, které mohou byt pii pfetizeni zahozeny.

Kdyz DCE zjisti pretizeni, nastavi v posilaném ramci bit FECN. Takto p¥ijimajici DTE zjisti, Ze na
lince doslo k zahlceni spoje. Naopak kdyz DCE pfepind ramec s nastavenym FECN, v nejbliz§im ramci
posilaném v okruhu v opa¢ném sméru nastavi bit BECN. Takto vysilajici DTE zjisti, Ze na lince doglo

k zahlceni spoje.

LMI (Local Management Interface) je rozsifeni specifikace Frame Relay, které urcuje komunikaci

mezi zafizenimi DTE a DCE, tedy urcuje, jakym zptisobem se ma k FR pfistupovat z lokalni sité.
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Dalsi informace:

e http://www.cs.vsb.cz/grygarek/TPS/FrameRelay/frame.html
e http://books.google.cz/books?id=tROBDX-OBrEC&printsec=frontcover

4.2.3 ATM - prepinani bunék

Site ATM (Asynchronous Transfer Mode) byly ptivodné povaZzovéany za velmi nadé&jnou technologii, nicméné
znamend asynchronni prenos, ale nepravidelné zasilani ,plnych® bunék na cesté, buiiky jsou obsazovany
daty podle potfeby, ne podle algoritmu.

ATM pracuje na principu komunikace se spojenim, nespolehliva sluzba (tj. bez oznameni chyb), na
plném duplexu, v statistickém multiplexu. Diilezitou vlastnosti je garance kvality sluzeb pro rizné typy

vvvvvv

dat — vlastné jednou z nejdilezit&jsich charakteristik ATM jsou pravé Siroké moZnosti fizeni kvality sluzeb.

= Poznamka:

Pozor na zaménu zkratek: ATM je nejen WAN technologie, ale také se jedna o zkratku pouzivanou pro
bankomaty — v americké angli¢ting se jim Fika Automated Teller Machine (ATM). Nicméné neni vylouceno,

ze ATM zafizeni by mohla byt pfipojena pfes ATM sit. ..

<l

Adresace okruhu je na rozdil od FR dvouhodnotova. Virtuding cesta a virtudlni kandl jsou obdobou
DLCI. V jedné fyzické pfenosové cesté muze vést vice virtuadlnich cest, v jedné virtuadlni cesté vede vic
virtudlnich kanali. Cislo virtualn{ cesty oznacujeme VPI (Virtual Path Identifier), ¢islo virtualniho kanélu
oznacujeme VCI (Virtual Channel Identifier). Hodnota VPI/VCI plné identifikuje pfenosovou cestu mezi

dvéma sousednimi uzly, na kazdém ATM piepinaci se méni.

VPI/VCI = 1/1
VPI/VCI = 1/2
VPI/VCI = 1/3

VPI/VCI = 2/1
VPI/VCI = 2/2
VPI/VCI = 2/3

Obrazek 4.5: Virtualni cesty a virtualni kanaly v ATM (zjednodusené)

ATM switch si vede tabulku pipojend, ve které jsou pfidruzeny p¥ichozi a odchozi VPI/VCI, zaznam
se tvoii béhem navézani spojeni (vytvotreni okruhu).

Na obrazku 4.6 je zjednoduSené a zkracené prepinaci tabulka ATM switche. Jsou v ni tfi virtualni
cesty. Kazdy fadek obsahuje jednu piepinaci informaci, naptiklad v prvnim fadku zjistime, Ze buiika
prichazejici z portu A po cesté 1 v kanélu 29 je pfepnuta na port B cestu 2 kandl 42. Porty jsou oznaceny

pismeny spiSe pro snadnéjsi odlifeni, vétSinou se setkdme s oznacenim ¢&isly nebo fetézci, podle vyrobce.

PDU se nazyvaji busiky, jsou velmi malé s konstantni délkou 53 okteti (z divodu jednoduchého

a rychlého piepinani). Aby se do bunék viibec vesla néjaka data, je zahlavi velmi malé, pouze 5 B, na


http://www.cs.vsb.cz/grygarek/TPS/FrameRelay/frame.html
http://books.google.cz/books?id=tROBDX-OBrEC&printsec=frontcover

KaritoLA 4 ROZLEHLE SITE A TELEKOMUNIKACE 89

Ptijato z Piepnout na
A C
Port | VPI | VCI || Port | VPI | VCI ATM €
ort | VPI | ort | VPI | .- (e
m A |1 |2 | B | 2|42 = switc
H| A 3 42 C 1 8§ | m B
B | 1 |18 C | 2|36 — 1 e

Obrazek 4.6: Ukazka jednoduché piepinaci tabulky ATM switche

data zbyva 48 oktett. V zahlavi mame kromé adres VPI/VCI také napiiklad jednobitovy p¥iznak CLT
(Cell Loss Priority, priorita ztraty buiiky, 1 bit), ktery plni stejnou roli jako u FR bit DE.
Protoze se komunikuje v statistickém multiplexu, jsou v prenosu definovany sloty, do kterych se

»Sazeji bunky. Zde je pravé vyhodou, ze buitky maji konstantni velikost odpovidajici velikosti slot.

= Poznamka:

O ATM bychom mohli jesté dlouho pokracovat (zejména architektura této sité je velmi slozitd — kromé
vrstev se zde totiz vyskytuji i roviny a nékolik riznych druht pfizptsobovacich vrstev k napojeni na jiné

protokoly), ale vzhledem k tomu, Zze dnes se s ATM nesetkiame, by to nemélo smysl.

€l

4.2.4 MPLS — prepinani znacek

Dosud jsme se zabyvali piepinanim paket (X.25, no vlastné tuto sit jsme preskocili, uz se nikde nepou-
ziva), ramct (Frame Relay) a bunék (ATM), ted se podivame na pfepinani znacek.

Technologie byla pfedstavena firmou Ipsilon Networks pod nazvem IP Switching. Pozdéji spolefnost
Cisco vytvorila proprietarni standard Tag Switching, ktery sit zbavil zavislosti na ATM, podobny, ale
otevieny standard pozdéji vydalo sdruzeni IETF.

MPLS (MultiProtocol Label Switching) je sit zalozend na pFepindni znacek (label, také navesti).
Utelem je pfesunout co nejvice rezie smérovani (véetné administrace, QoS apod.) na okraj sité tak, aby
vnitini oblast s{té& byla co nejrychlejsi. MPLS dokaze velmi rychle pfenéset nejen bézna data, ale také hlas
a video, a to se zajisténim QoS. Dalsi vyhodou je snadné&jsi implementace virtudlnich siti.

Obrovskou vyhodou MPLS je mnohotvarnost. Nem4 pfimo definovanu adresaci ani smérovani, dokaze
spolupracovat s vice odlisnymi protokoly. Pavodné MPLS pracovala jako nastavba nad ATM, ale v sou-
Casné dobé pracuje také nad Ethernetem, Frame Relay, SONET/SDH, DWDM a dalsimi. TakZze vyhody
MPLS mtzeme shrnout takto:

e rychlost pfepinani,

e zajistovani fizeni provozu (vyvazovani zatéze) a QoS (odlisné zachazeni s riznymi PDU),

e podpora VPN,

e schopnost spoluprace s mnoha riiznymi protokoly, pod MPLS mohou fungovat rtizné technologie.
V ISO/OSI modelu bychom mohli MPLS zafadit nékam mezi drubou (spojovou) a tieti (sitovou) vrstvu,
také se oznacCuje jako vrstva 2.5 nebo 2-+. Je to proto, ze MPLS pfidavé pfes L3 zéhlavi (obvykle IP) svoje

zdhlavi, a nasledné je to celé zapouzdieno do L2 zdhlavi nékterého protokolu, nad kterym MPLS pracuje.
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Kazdy paket, ktery vstupuje do MPLS sité, je na okrajovém smérovaéi opatien jednim nebo vice
MPLS zdhlavimi uspofdadanymi do zdsobniku (stack), a to na rozhrani mezi zahlavimi druhé a tieti
vrstvy. Zahlavi protokolu MPLS ma tuto strukturu:

e samotné znacka (navesti, label, 20 biti),

e QoS informace (3 bity), v ptipadé MPLS se setkdme s ndzvem CoS (Cathegory nebo Class of Service)
nebo také ve vyznamu Experimental (Exp.), do tohoto pole se pfipadné mapuje QoS informace ze
zapouzdieného paketu,

e piiznak konce zasobniku (1 bit, end of stack, bottom of label stack); pokud nenésleduje dalsi zahlavi,
je nastaven na 1 (to znamend, ze nasleduje uz p¥imo zahlavi IP paketu),

e TTL (Time to Live, 8 bitti) platné pro sit MPLS, muze se mapovat z IP paketu.

Zmacka ulozend v MPLS zahlavi jednozna¢né urcuje smérovani paketu na cesté k nasledujicimu smérovadi,
v podobném smyslu jako DLCI u FR nebo VPI/VCI u ATM.

Piiklad

Na obrazku 4.7 nahote vidime zpravu ICMP Echo request zapouzdienou do IPv4 paketu, ten je uvnitf

MPLS ramce, ktery je zapouzdien v ethernetovém ramci.

Eile Edit ¥iew Go Capture Analyze Statistics Telephony Wireless Tools Help
Am @ B Resz=FTAEBEaaaH

[. |Appl'-; a display filter ... <Ctrl-/> a '] Expression... +

Mo, Time Source Destination Protocol  Length Info
1 6.6e6000 192.168.18. 192.168.48.1 ICMP 118 Echo (ping) request 1id=8x8@85, seq=08/8..
2 8.032014 192.168.48. 192.168.10.1 ICMP 114 Echo (ping) reply  id=8x@@85, seq=8/@..
3 8.855998 192.168.18. 192.168.48.1 ICMP 118 Echo (ping) request id=8x@@85, seq=1/2..
1
1

4 8.168048 192.168.40. 192.168.10. cMP 114 Echo (ping) reply  id=8x@@@85, seq=1/2.
5 8.192023 192.168.10. 192.168.40. IcMP 118 Echo (ping) request id=8x@@@85, seq=2/5.
6 ©.233918 192.168.40. 192.168.10.1 ICMP 114 Echo (ping) reply  id=8x@@@5, seq=2/5..

Frame 3: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
Ethernet II, Src: c2:83:63:3e:00:00 (c2:83:63:32:00:00), Dst: c2:05:63:4d:00:00 (c2:85:63:4d:00:08)
MultiProtocol Label Switching Header, Label: 18, Exp: @, S: 1, TTL: 254
oeae cooe oeeo eeel eele .. v wu.. = MPLS Label: 18
w4 wu.. = MPLS Experimental Bits: @
.1 = MPLS Bottom Of Label Stack: 1
1111 111@ = MPLS TTL: 254
Internet Protocol Version 4, Src: 102.168.18.1, Dst: 192.168.48.1
Internet Control Message Protocol

O ¥ Ethemet {eth), 14bytes H Packets: 10 - Displayed: 10 (100.0%:) || Profile: Default

File Edit Miew Go Capture Analyze Statistics Telephony Wireless  Tools  Help
- I —

Am @ LBRE ez sEEa]QE
[. |r'-\p|:|-f a display filter ... <Cirl-/> = '] Expression...  +
No. Time Source Destination Protocol  Length Info ol
— 1 8.060000 192.168.18.1 192.168.408.1 ICMP 118 Echo (ping) request id=8x@@8s, seq=08/0..

2 B.032014 192.168.48.1 192.168.10.1 TCMP 114 Echo (ping) reply  id=ex@@@s, seq=0/@.. =
= 3 B8.855998 192.168.18.1 192.168.408.1 ICMP 118 Echo (ping) request id=6x@@es, seq=1/2..
N 4 #.168048 192.168.48.1 192.168.10.1 TCMP 114 Echo (ping) reply  id=ex@@es, seq=1/2.|

5 8.192823 192.168.18.1 192.168.48.1 ICMP 118 Echo (ping) request id=8x8@85, seq=2/5..

6 B.233918 192.168.48.1 192.168.10.1 TCMP 114 Echo (ping) reply  id=8x@885, seq=2/5.. -

Frame 4: 114 bytes on wire (912 bits), 114 bytes captured (912 bits)

Ethernet II, Src: €2:85:63:4d:80:80 (c2:85:63:4d:80:80), Dst: c2:03:63:32:00:80 (c2:83:63:3e:00:08)
Internet Protocel Version 4, Src: 192.168.48.1, Dst: 192.168.18.1

Internet Control Message Protocol

@ 7 Etheret (eth), 14bytes H Packets: 10 - Displayed: 10 (100.0%) || Profile: Default

Obrazek 4.7: Nahote ping request posilany pies MPLS spoj, dole odpovéd dogla po bé&Zném ethernetovém
..1
spoji

1Obrazek podle ramce v cap souboru z packetlife.net
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Tento MPLS ramec mé v zasobniku pouze jedno zéhlavi (miZe mit vice), label je v ném nastaven
na 18, QoS (experimental) bity nejsou pouzity (jsou nastaveny na 0), je nastaven bit oznacujici posledni

zéhlavi v zasobniku (bottom of label stack) a TTL je 254.
A

Zahlavi tedy muze byt v ramci vice. Vnéjsi zdhlavi na zasobniku je uréeno pravé ke stanoveni cest.

Nenabizi vpodstaté o moc vic nez IP zahlavi (s jednim dulezitym rozdilem — rychleji se zpracovava). Dalsi
zéhlavi hloubéji v zdsobniku maji trochu jiny, specificky, acel, napiiklad zdhlavi VPN pro urceni virtualni

sité, zahlavi pro QoS nebo zahlavi pro Fizeni provozu.

/ \ Zahlavi

Zahlavi MPLS MPLS MPLS

i paketu
ramce Label 1, Label 2, Label 3, 3. vrstvy Datova ¢ast paketu
2.vistvy | ESbit =0 | ESbit =0 | ESbit =1 |
(napt. IP)

\ /

Tabulka 4.1: Zasobnik znac¢ek v MPLS

Pridélovéani znatek (ve vSech zahlavich ve stacku) probiha formou tfidéni datovych jednotek do tiid
(FEC - Forward Equivalence Class), datové jednotky pat¥ici do téze t¥idy jsou z uzlu odesilany se stejnym
zéhlavim. T¥ida je stanovena na zdkladé nékolika kritérii — predevsim podle prefixu IP adresy (VLAN)
a dale napiiklad podle n€kterych charakteristik VPN.

Smérovani v MPLS. Smérovade (spiSe piepinace) v siti MPLS jsou nazyvény LSR (Label Swit-
ching Router). LSR na okraji sité (tj. komunikujici také s uzly v lokalnich sitich, které jsou siti MPLS
propojeny), jsou oznacovany jako ELSR (Edge LSR, hranové smérovace), a jsou bud vstupni (Ingress
ELSR) nebo vystupni (Egress ELSR) podle sméru provozu. U nékterych vyrobci se miizeme setkat s od-
lisnou terminologii — LSR jsou nazyvany provider/core router, ELSR se nazyvaji provider edge router (ale
v mnoha dokumentech se pouziva ,pavodni® terminologie).

Velice casto se také setkdvame s trochu jinym oznacenim:
e P (Provider) — pfepinace uvnit¥ MPLS sitg, ve vlastnictvi poskytovatele (nebo jeho poskytovatele),
e PE (Provider Edge) — na hranici MPLS sité,

e CE (Customer Edge) — na hranici sité zédkaznika, bud v jeho vlastnictvi nebo pronajat od poskyto-

vatele (komunikuje s PE).

Obrazek 4.8: Struktura MPLS sité
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Na obrazku 4.8 je naznacena obvykla struktura MPLS sité s uzly P, PE a CE. CE je soucasti lokalni sité
zékaznika, k jednomu PE muze byt pfipojeno vice CE (tj. vice LAN).
Smérovani (pfepinani znacek) probiha podobné jako v ATM, ale jesté jednoduseji. Smérovace si vedou
jednoduchou tabulku (také se nazyva Label Forwarding Database — LFD), kteréd je podobna tabulce pro
ATM, ale misto dvojice VPI/VCI je zde pouze hodnota znacky (datagram z portu PPP opatfeny znackou
XXX je opatien znackou YYY a poslan na port QQQ, apod.). Jedna se jen o uréeni vazby mezi p¥ichozi
a odchozi znackou, cesty jsou jednosmérné.

Na obrazku 4.9 je ukizka tabulky na LSR uvnitf sité. Pokud by se jednalo o vstupni Ingress ELSR,
hodnoty ze sloupce se vstupni znackou a portem by nebyly pouzivany, obdobné u Egress ELSR by nebyly

pouzivany hodnoty ze sloupce s vystupni znackou a portem.

In In Prefix Out | Out
A C
port | label adresy label | port — S MPLS | =
BX 42 B~ router Ll _ine
[ | A 29 128.95.0.0/16 2 B [ |
[ | A 42 128.101.0.0/16 8 C [ | B -
B 18 141.62.0.0/16 36 C T
/ BE-

Obrézek 4.9: Ukazka jednoduché prepinaci tabulky MPLS smérovace

Znacka uloZzend v MPLS zéhlavi se pfi prichodu smérovaci neustile méni, podle toho, jak to bylo
nastaveno pii navazovani spojeni, podle obsahu tabulek na prichozich LSR. Tento proces se nazyva Label
Swapping (vymeéna znacek /navesti).

Konkrétni obsah tabulky na LSR zavisi také na protokolu, se kterym MPLS spolupracuje (tj. na siti,
nad kterou pracuje). Jestlize napiiklad MPLS pracuje nad ATM, jsou MPLS znacky pouzivany v ATM
jako cisla VPI/VCI.

Vytvareni cest. Protokol LDP (Label Distribution Protocol) slouzi k vyméné informaci o znackach
mezi smérovaci, vyména informaci o prefixech adres probiha podle nékterého smeérovaciho protokolu obecné
oznaCovaného zkratkou IGP (Interior Gateway Protocol), coz muze byt prakticky kterykoliv, velmi ¢asto
OSPF (nyni spise OSPFv2). U MPLS se v8ak setkavame i s dalsimi protokoly, napiiklad p¥i implementaci

virtualnich siti (VPN) se pouziva BGP. O smérovacich protokolech se budeme uéit pozdéji.

Postup piidavani zaznami do tabulek v zakladni{ varianté MPLS je naznacen na obrazku 4.10. Ozna-
movani probihéd ,proti sméru® cesty, kazdy uzel pro p¥ichozi pozadavek stanovi ¢islo (znacku), které ma
pravé volné, a posle pozadavek na vSechny sousedni uzly (i na ten, ze kterého pozadavek ptigel). Napiiklad
podle obrazku 4.10 je vgstupnim LSR smérovaé EL2:
e EL2 pfipoji LAN smérovaé R2, prefix adresy je 10.4.8.0/24, pfifadi znatku 7, do tabulky p¥ida
zéznam o tom, ze cokoliv pfijde na tuto znacku a prefix, odesle smérovaci R2,
e EL2 odesle sousednim MPLS smérovac¢im (L1 a L2) informaci ,cestu k siti s prefixem 10.4.8.0/24
najdete na znacce 7,
e L1 obdrzi tuto informaci, najde volnou znacku 17, p¥ida do tabulky zdznam o tom, Ze cokoliv pfijde
na znacku 17 a dany prefix, v tom zméni znacku na 7 a poSle na smérova¢ EL2, odesle informaci

smérovacim EL1 a EL2,
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Obréazek 4.10: Pfipojeni nové LAN do MPLS

e podobné L2, ale nasel volnou znacku 21,

e EL1 obdrzi dvé informace, ale informace z L2 pfigla d¥iv, tedy ulozi vystupni znacku 21.

Dalsi informace:

e https://www.juniper.net/documentation/en US/junos/topics/topic-map/mpls-overview.html

e http://www.ietf.org/dyn/wg/charter/mpls-charter.html

e http://www.cisco.com/en/US/products/ps6557 /prod _white papers_ list.html
e http://www.cs.vsb.cz/grygarek/ TPS/MPLS/Introduction _to_MPLS.htm
e http://www.cs.vsb.cz/grygarek/ TPS/MPLS/Introduction _to MPLS Il.htm

GMPLS (Generalized MPLS, také G-MPLS) je roziffeni MPLS, které zobeciiuje MPLS na dals

vrstvy ISO/OSI a dalgi rozhrani. Utelem je odstranit co nejvice ,komunika¢nich mezikrokd“ a umoznit

nasazeni MPLS technologie i nad takovymi FeSenimi, nad kterymi to diiv nebylo mozné (nejen nad feSenimi

pouzivajicimi pakety a ramce). Navésti uz nemusi byt jen ¢islo, ale mtze to byt napiiklad vinova délka

v optické siti, fyzicky port, ¢asovy slot v TDM apod., cokoliv, podle ¢eho lze rozsilit rizné komunikace,
tedy MPLS lze nasadit napfiklad i nad DWDM.

Podobné vlastnosti jako GMPLS maji sité ASON (Automatically Switched Optical Network), také
bézi nad optickymi cestami ¢i SDH, také zahrnuji podporu QoS, VPN a rychlého transportu.

Dalsi informace:

e http://www.fags.org/rfcs/rfc6002.html

e FARREL, A., BRYSKIN, I. GMPLS: Architecture and Applications. San Francisco, Elsevier, 2006.
Vétsina stran dostupnd na http://books.google.cz/books?id=cCWS75MIUpcC&printsec=frontcover

e http://wh.cs.vsb.cz/mil051/index.php/Any Transport _over MPLS (AToM)



https://www.juniper.net/documentation/en_US/junos/topics/topic-map/mpls-overview.html
http://www.ietf.org/dyn/wg/charter/mpls-charter.html
http://www.cisco.com/en/US/products/ps6557/prod_white_papers_list.html
http://www.cs.vsb.cz/grygarek/TPS/MPLS/Introduction_to_MPLS.htm
http://www.cs.vsb.cz/grygarek/TPS/MPLS/Introduction_to_MPLS_II.htm
http://www.faqs.org/rfcs/rfc6002.html
http://books.google.cz/books?id=cCWS75MlUpcC&printsec=frontcover
http://wh.cs.vsb.cz/mil051/index.php/Any_Transport_over_MPLS_(AToM)
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4.3 Infrastruktura optickych siti

4.3.1 SONET/SDH

SONET (Synchronous Optical Network, ANSI T.105) je digitalni opticky (na optickych vlaknech)
pienosovy systém vyuzivajici ¢asovy multiplex, centralné synchronizovany atomovymi hodinami. Je stan-

dardizovan a pouzivan v USA, Kanadé a Japonsku.

SDH (Synchronous Digital Hierarchy, ITU-T G.707) je obdoba sité¢ SONET ve zbytku svéta, rozdily
jsou jen malé (mj. v Fidicich protokolech). Casto se setkdme s oznacenim SONET/SDH, odkazujicim na

technologii, kterou majf obé feseni spole¢nou.

SONET/SDH byla vytvoiena pro hlasovou komunikaci a pro tento ucel je také optimalizovéna, sama
o0 sobé neni efektivnim feSenim pro pfenos dat. Proto nad SDH obvykle pracuje jesté jiny typ WAN/MAN
sité (nad SDH miize pracovat napiiklad ATM, POS - Packet over SONET, MPLS, EoS — Gigabit Ethernet
over SONET /SDH).

Podobné jako nékteré predchozi WAN, i zde je pouzivana PDU o konstantni délce — blok. Sit pracuje

v Casovém multiplexu, tedy pfendgené bloky dat jsou umistovany do rezervovanych sloti.

Kazdy blok méa délku 810 oktetii. Bloky jsou posilany v pravidelnych intervalech 125 us.
Zakaznik je nucen zvolit si z nékolika malo typi sluzby podle propustnosti (2 Mb/s, 34 Mb/s,
130 Mb/s), za tuto propustnost také plati, i kdyZ ji zrovna nevyuziva (pasmo nelze pronajmout jinému

zékaznikovi).

4.3.2 WDM

Wavelength Division Multiplexing (WDM) (zvané ,normélni* WDM) je je technologie mul-
tiplexovan{ svétla v optickych spojich do vinovych délek, prvn{ feSeni jsou uz ze 70. let 20. stoleti. Bez
pouziti WDM je mozné jednim optickym spojem vést jen jeden signél, s pouzitim WDM vice plivod-
nich signalt zaroven na riznych vlnovych délkach, na kazdé vinové délce podle jiného protokolu a o jiné
rychlosti.

WDM je zalezitost fyzické vrstvy (L1) a v jednom optickém vladknu pouziva dvé vlnové délky 1310 a
1550 nm.

CWDM (Coarse WDM, standard ITU-T G.694.2 a dale pro kabely novéjsi standardy G.652.C
a G.652.D) je feseni multiplexovani do optického vldkna pouzivajici pomérné Siroké kanaly (3itka 20 nm).
Typicky dosah je v desitkach kilometra a slucuje az 16 raznych vinovych délek do jednoho signélu (zalezi
na konkrétnim standardu), coz je dostacujici pro metropolitni sité a hlavné celkem levné.

CWDM se dnes pouziva napiiklad v sitich poskytovateli kabelové televize (pFenédsi se jak televizni,
tak datovy signél), v Ethernetu se s CWDM setkdme na fyzické vrstvé v 10GBase-LX4, také v sitich
FTTx (Fibre to the Node/Building/Home/. ..) nebo v primyslu na patefi pii sesitovani velkych areali.

DWDM (Dense Wavelength Division Multiplexing) umoziuje pfenaset kanaly na vinovych délkach
s velmi malym odstupem (hustéji), i pod 1 nm. Cim mengi odstup mezi vilnovymi délkami, tim vice na jednu
stranu lze prenaSet kanalu paralelné, ale na druhou stranu se muze zhorsit kvalita pifenosu, proto obvykle
neni vyuzivan plné. Do jednoho optického vlidkna lze poskladat az 128 kanald, ale ve frekventovanych

datovych pateinich sitich se spiSe setkdme s 32 kanaly v jednom vlakné (jmenovité — CESNET2). Pocet
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kanala také zavisi na pouzitych optickych multiplexerech (které provadéji samotné mapovani signalu do
kanalu a zpét).
Obvykla rychlost na jeden kanél (jednu vlnovou délku) je 10 Gb/s, 40 Gb/s nebo vyssi, podle pouzitého

standardu, a celkova propustnost jednoho vlakna je (témé¥) souc¢tem propustnosti jednotlivych kanala.

DWDM 1528.77 nm
DWDM 152955 nm
DWDM 153033 nm

DWOM 1528.77 nm
DWDM  1529.55 nm
DWDM 1530033 nm

DWDM 153112 nm Up to 80 channels DWDM 1531.12nm
ovier one pair of fiber
.
DWDM  1558.98 nm DWDM OWOM 1558.98 nm
DWDM 155979 nm DWDM 1559.79 nm
DWDM 156061 nm ) DWDM 1560.61 nm
DWDM 1561.42 nm 80 x DWDM (50 GHz) 80 x DWDM (50 GHz) DWDM 1561.42 nm
40 x DWDM (100 GHz) 40 x DWOM (100 GHz)

Obrazek 4.11: Skladani signalu v DWDM?

Nad DWDM (mezi DWDM a TCP/IP) jsou pak implementovany dalsi technologie, které maji urychlit
a zefektivnit pfenos, v soucasné dobé pfedeviim IP/MPLS a na okrajich rozlehlé sité pak napiiklad

EoMPLS (Ethernet over MPLS), ktery velmi dobfe spolupracuje s pfipojenymi ethernetovymi LAN.
OTN (Optical Transport Network) v sob& spojuje vihody SONET/SDH a DWDM. Z SDH bere

vyhodu transparentnosti, pokro¢ilého managementu (vetné monitorovani, detekce chyb) a moznost vy-
tvofeni point-to-multipoint spoji, z DWDM m4 efektivni multiplexovani velkého mnozstvi ptivodnich
signéli do optického vldkna.

OTN se da podsunout pod Ethernet, MPLS, IP a dalsi.

Pro implementaci existuje vice riznych feseni fyzické vrstvy liSicich se propustnosti a tim, se kterymi
protokoly vyssich vrstev je tifeba spolupracovat. Napiiklad p¥i spolupraci s Ethernetem existuji rtizna
feSeni pro 1000Base-X, 10GBase-W, 40Gb Ethernet, 100Gb Ethernet a dalsi. Princip je podobny skladani
linek v SONET/SDH, napiiklad ODU4 (pro 100Gb Ethernet) se da slozit z az dvou ODU3 nebo deseti
ODU2 nebo ¢tyticeti ODUL nebo osmdesati ODUQ moduli.

2]  Ukol

Zafizeni, ktera multiplexuji signél do barevného spektra pro pfenos optickym vldknem (a naopak), se

nazyvaji optické multiplexery.
Najdéte v nékterém internetovém obchodé CWDM multiplexer (napiiklad 8kandlovy CWDM mul-
tiplexer od Fiber24 nebo FS, jako jsou na obrazku 4.12) a zjistéte jeho parametry. Je zajimavé, ze pokud

jde opravdu o ¢isté optické zafizeni, tak mize fungovat ¢isté pasivné bez nutnosti napéjeni.

Fiberld 5 A SR -

Obrazek 4.12: Priklady S8kanalovych CWDM multiplexeri®

*Zdroj: https://www.pandacomdirekt.com/en/technologies/wdm /what-is-dwdm.html
3Zdroje: https://shop.fiber24.net, https://www.fs.com/


https://www.pandacomdirekt.com/en/technologies/wdm/what-is-dwdm.html
https://shop.fiber24.net
https://www.fs.com/

KaritoLA 4 ROZLEHLE SITE A TELEKOMUNIKACE 96

Zafizeni posilajici a pfijimajici data do/z téchto multiplexert potiebuji optické konvertory (prevadéjici
elektricky signal na opticky a naopak), obvykle s moduly SFP/SFP+/XFP/.... Pokuste se najit vhodny

konvertor na tomtéz webu, kde jste nasli multiplexer. E

Dalsi informace:

https://www.optcore.net/introduction-to-dwdm/

https://www.itu.int/itu-t/recommendations/rec.aspx?rec=13076

https://pon.fibrain.com/artykuly-techniczne/optical-transmission-lexicon-catv-cwdm-dwdm-ftth,44 html

http://www.fiber-optic-cable-sale.com /dwdm-vs-otn-whats-difference.html

4.4 Telekomunikac¢ni sité

4.4.1 Vyuziti telekomunikaénich siti pro prenos dat

Telekomunikacnf sif je sif skladajicf se z mezilehlych zafizeni pFenasejici riizné typy zprév. Radime zde
jak sité telefonnich operatort (véetné mobilnich), tak i pocitacové sité, zvlaste MAN a WAN sité.
Typicka architektura telekomunika¢ni sité je zaloZzena na rovindch — planes (protinajicich rizné vrstvy
ISO/OSI):
e data plane (user plane) — tato rovina je viditelnd i pro uzivatele, zde se prenaseji uzivatelska data,
e control plane (signalling) — pro pfenos Fidicich informaci,
e management plane — pro administraci, management sité.
Vysvétlime si nékolik pojmt z oblasti telekomunikaci.
Telefonni sit m& hierarchickou strukturu:
e dcastnické zafizeni (telefon, modem apod.), pfipojuje se pies dcastnickou pFipojku (outlet),
e (vefejna) mistni telefonni ustFedna (MTO) — v pravidelnych intervalech na ulicich, v angli¢ting se
oznacuje vétsinou jako street cabinel,
uzlovd telefonni ustiedna (UTO),

e tranzitni telefonni istredna (TTO).

V ramci firemniho arealu mtize také fungovat pobockouvd wustiedna (PBX, Private Branch Exchange), ktera
byvéa pfipojena na nékterou vefejnou mistni telefonni tstfednu (tj. funguje jako brana).

V telefonni siti plati: pro pfenos hlasu plné postacuji frekvence z intervalu 300-3400 Hz, ofezani
okolnich frekvenci prakticky neovlivni kvalitu hovoru. Pfenos musi byt multiplexovan, v analogové siti je
volen frekvencni multiplex s §itkou pasma pro jeden pfenos zaokrouhlenou nahoru (s rezervou) — 4000 Hz.

7 toho vyplyva, ze vyssi frekvence se v telekomunikaénim kabelu daji vyuzit pro pfenos dat. Pokud
bychom netrvali na pienosu analogového hlasu (na ¢emz v posledni dobé vét§inou netrvame), mohli

bychom pro data vyuzit i nizsi frekvence.

Claude Elwood Shannon je zakladatel moderni teorie informace. Shannontv teorém udava strop pro

maximélni rychlost pfenosu.


https://www.optcore.net/introduction-to-dwdm/
https://www.itu.int/itu-t/recommendations/rec.aspx?rec=13076
https://pon.fibrain.com/artykuly-techniczne/optical-transmission-lexicon-catv-cwdm-dwdm-ftth,44.html
http://www.fiber-optic-cable-sale.com/dwdm-vs-otn-whats-difference.html
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»Aby bylo mozné rekonstruovat (na cilové stanici) spojity frekvenéné omezeny analogovy signél
ze vzorkd, musi byt vzorkovan s frekvenci alespoft dvakrat vyssi nez je maximalni frekvence

tohoto signéalu pfi pfenosu.”

Dtisledkem je ohraniéeni maximalni dosazitelné rychlosti pfenosu, a to

e Sifkou pasma (pocet stavil v ramci pasma nelze zvySovat do nekonecna, ztratili bychom moznost
jeho rozliseni),
e kvalitou signalu (vyplyva z fyzikalnich vlastnosti linky, zhorSend §umem, také ,odstup signalu od

Sumu“),

ale nezavisi na pouzité technologii (véetné pouzité modulace). Vzorec:
max(rychlost pfenosu) = §ifka pasma * logy (1 + signal /sum)

Podle Shannonova teorému mizeme rychlost pfenosu (nebo dosah) zvygit bud tim, Ze rozsifime frek-

venéni pasmo (smérem nahoru), nebo zvy§ime kvalitu signalu — kabely asi vymé&iovat nebudeme, ale
existuji rizné moZnosti ovliviiovani Sumu. V kazdém piipad€ pro pfenos dat je schiidnéjsi spife prvni
moznost.
PSTN (Public Switched Telephone Network) — bé&zna telefonni sit dimenzovana pro pfenos hlasu,
pivodné ¢isté analogova s frekvenénim multiplexem, po digitalizaci se pouziva ¢asovy multiplex s rezer-
vaci komunika¢ntho pasma. Pozor, digitalizace se tyk& predevsim telekomunikaénich Gstfeden, ¢ast spoje
u zakaznika je analogové.

Po digitalizaci bylo nutno (v principu analogovy) hlas v MTO digitalizovat, pouzival se néktery kodek,
tedy CODEC (COder-DECoder). Podobny princip se dnes pouzivé i ve VoIP piimo v koncovém zafizeni.

POTS (Plain Old Telephone Service) je technologie vyuzivajici PSTN pro pfenos analogového hlasu
a digitdlnich dat. Protoze PSTN je zkraje analogovd a az od ustiedny digitalni, je tieba digitalni data
modulovat na analogovy signal, pouziva se MODEM (MODulator-DEModulator).

Modem je tedy zatizeni, které moduluje digitdlni signél na analogovy a v cili ho zpétné demoduluje
do digitalni podoby. Modemy byly dfive analogové, dnes pouzivame digitdlni modemy (pro ADSL, VDSL
apod.) — telekomunika¢ni linka na strané zakaznika je prosté porad analogova.

ISDN (Integrated Services Digital Network) byla prvnim pokusem o digitalizaci p¥istupovych siti, ale
tak trochu na pul cesty. Slo o vytacené pripojeni (tarifikace podle ¢asu), protoze spréava sité stavéla na
pivodni POTS, vlastné to byla jen digitalni nastavba POTS.

xDSL je skupina technologii, které se oprostily od vétsiny soucasti POTS, z telefonn{ sité se vyuziva
pouze spoj mezi nicastnickou piipojkou a nejblizsi dstfednou MTO. Pak komunika¢ni cesta odbocuje do

plné digitalni pocitacové WAN sité poskytovatele.

4.4.2 Slucovani linek

Pfedchtdcem sité SDH, se kterou jsme se seznamili v pfedchozim textu, je sit PDH (Pleisochronous
Digital Hierarchy). Zatimco SDH je ,synchronni“ (komunikace je synchronizovéna v celé siti, s ¢asovym
multiplexem), PDH je ,témé&f synchronni“ — pleisochronni, tedy komunikace je témé&f synchronizovana

(toleruji se malé odlisnosti v rychlosti).
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V PDH se zatalo vyuzivat slucovdni (agregace) linek za ufelem zvySeni kapacity pfenosu. Znaceni
a nékteré dalsi prvky se odliSuji v normach platnych pro Evropu od norem platnych v Americe a Japonsku.
Zatimco v Americe a Japonsku se setkaime s T-linkami (T-carrier, normy podle ITU-T), v Evropé se
pouzivaji E-linky (E-carrier, normy podle CEPT — Evropskeé rady pro spravu post a telekomunikaci).

Princip vychézi ze sdruzovani linek do svazki, které maji logicky vySsi pfenosovou kapacitu a tim
i rychlost pfenosu. V obou normach jsou linky fadu 0 (nula) tvofeny jedinou linkou o rychlosti 64 kb/s.
V #adu 1 se sdruzuje bud 24 nebo 30 linek datovych a 2 linky signélni (neptenaseji data, ale Fidici signaly),
vznika T1-linka (Amerika a Japonsko) nebo El-linka (Evropa). Sdruzenim ¢tyf T1 linek vznikne T2 linka,

podobné u E-linek. Postup a navySovani prenosové rychlosti najdeme v tabulce 4.2.

| Znaceni | Dat. kanala | Pien. rychlost

Znaeni | Dat. kanali | Pren. rychlost

T1 24 1,54 Mb/s El 30 2,05 Mb/s
T2 96 6,31 Mb/s E2 120 8,45 Mb/s
T3 672 44,38 Mb/s E3 480 34,37 Mb/s
T4 4032 274,18 Mb/s A4 1920 139,27 Mb/s

E5 7680 565,15 Mb/s

Tabulka 4.2: Srovnéani T-carrier (Amerika, Japonsko) a E-carrier (Evropa) linek

SONET | SDH | Pien. rychlost | | SONET | SDH | Pren. rychlost |
STS-1 | STM-0 52 Mb/s STS-192 | STM-64 9953 Mb/s
STS-3 | STM-1 156 Mb/s STS-768 | STM-256 39813 Mb/s
STS-12 | STM-4 622 Mb/s STS-3072 | STM-1024 | 159252 Mb/s
STS-48 | STM-16 2488 Mb/s

Tabulka 4.3: Urovné a rychlosti v sitich SONET a SDH

Fyzicky byvaji sdruzovany spoje na kroucenych dvoulinkdch (UTP), coz pocetné souhlasi: 30 + 2 =
32, coz je délitelné ¢islem 4 (poc¢tem drata v UTP).

Réamec E1 se sklada z 32 timesloti (,,0ken“ o stejné délce — 125 ps), prenasenych paralelng. Jeden
timeslot obsahuje prostor pro jeden oktet (8 bitil), od toho se odviji pFenosova kapacita.

SDH se od PDH lisi pfedev&im vyuzitim optickych kabelt (jednovidovych) a dokonalejsi synchroni-
zaci, kterd se provadi pres celou sit pomoci atomovych hodin. Velikost timeslotu je stejna (125 us), ale
multiplexovani funguje trochu jinak (protoze uz se neodviji od UTP kabelu).

Na slucovani linek stala i technologie ISDN — p¥enosovéa kapacita je v této technologii rozd€lena na

B-kanaly a D-kanél, existuji dva druhy rozhran{

e BRI (u nas euroISDN2) pro doméacnosti a malé kancelaie, slu¢uje dvé datové a jednu signélni linku,

e PRI (u nés euroISDN30) pro vétsi firmy, drazsi, slucuje 30 datovych a jednu signélni linku.

V BRI je bitovy tok rozdélen na ¢asové ramce po 48 bitech (0,25 ms) — 2 oktety pro kazdy B-kanal,
4 bity pro D-kanal a 12 doplikovych biti, rychlost u BRI je maximalné 160 kb/s. B-kanaly pracuji
s pfepojovanim okruhii (proto tarifikace podle ¢asu — plati se za dobu existence pfepinaného okruhu SVC)

a maji vyssi prenosovou rychlost, D-kandly pracuji s pakety, a to se spojenim i bez spojeni.
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= Poznamka:

Zde sice o agregaci linek hovofime vzhledem k telekomunika¢nim sftim, ale linky je mozZno agregovat
i lokalné. V predchozim textu jsme se setkali napfiklad s technologii EtherChannel pro slouceni nékolika
ethernetovych linek, dalsi terminy jsou Link Aggregation a NIC Teaming. PouZivaji se pro navyseni
pfenosové kapacity spoje mezi serverem (nebo jinym zafizenim) a switchem. OvSem je t¥eba mit na

daném zafizen{ vice ethernetovych port a podporu ptislusné technologie na obou stranach spoje.

http://www.samuraj-cz.com/clanek/pripojeni-rychlejsi-a-spolehlivejsi/

4.5 Pristupové sité

Poskytovatelé Internetu (ISP, Internet Service Providers) provozuji svou vlastni WAN sit, pfes kterou
prenaseji data svych zakaznikl, ale tato data se néjak do dané sité museji dostat. Tedy je potiFeba néjaka
sit pfemostujici vzdalenost mezi siti zakaznika a siti ISP. Takové sité se oznacuji jako pfistupové sité, nebo
také sité prond mile (first-mile networks) nebo posledni mile (last-mile networks), protoze jsou na zacatku

cesty dat do Internetu nebo naopak na jejim konci.

4.5.1 Protokol PPP

PPP je jeden ze spojovych protokolii ptivodné pro sériové spoje, ale na rozdil od jinych je ponékud
univerzalnéjsi (ve smyslu spoluprace s jinymi protokoly) a jednodussi (je osekany jen na ten zéklad, ktery
je pri jeho pouzivani pot¥ebny). S protokolem PPP a jeho odvozeninami se dnes setkdvime zejména
v piistupovych sitich, plni tam podobnou roli jako Ethernet.

Protokol PPP (Point-to-Point Protocol) je uréen pro duplexni point-to-point spoje. Nerozlisuje pri-
méarni a sekundérni uzly, podporuje synchronni i asynchronni pienos. Dokaze provadét automatickou
konfiguraci p¥i navazovani spojeni, pric¢emz se testuje kvalita spoje. Soucasti ramce je i urceni protokolu
vyS8i vrstvy, proto dokdze nejen zapouzdifovat IP pakety, ale i jiné typy paketd vyssi vrstvy. Dilezitou
vlastnost{ je i moznost autentizace.

Rizenf kvality linky funguje tak, Ze na lince je nastaveno ,procento kvality“, a pokud jsou pfenasené
ramce natolik poskozovéany a ztraceny, ze kvalita pFenosu klesne pod tuto aroven, linka je vypnuta (a pak
by méla najet zalozni linka nebo by se méla pouzit jina cesta pro data).

Specifikace PPP se sklada ze dvou ¢éasti (presnéji — obsahuje dvé vrstvy):

e protokoly rizeni sité (NCP, Network Control Protocols) — protokoly zajistujici komunikaci s vySsi
vrstvou; existuje vice téchto protokoli pro rtizné sitové architektury (TCP/IP, TCP /IPv6, NetWare,
AppleTalk apod.), tato vrstva zasahuje ¢astecné i do sitové vrstvy v ISO/OSI modelu,

e protokol Fizeni spoje (LCP, Link Control Protocol) — navazovani a udrzovani spojeni, dohodnuti
konfigurace na zac¢atku spojeni (negociace), mize zajistovat také testovani spoje a autentizaci.

Utelem je maximalné omezit mnozstvi funkei vlastniho spojového protokolu (tj. LCP) a takto zefektivnit
jeho fungovani.
Autentizace je volitelnou vlastnosti, lze ji provadét nékterym z téchto protokoli:

e PAP (Password Authentication Protocol) — textové heslo se posila po spoji, tedy nejde o bezpecnou

metodu autentizace,


http://www.samuraj-cz.com/clanek/pripojeni-rychlejsi-a-spolehlivejsi/
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e CHAP (Challenge Handshake Authentication Protocol, RFC 1994) — pouziva se asymetricka Sifra
(kli¢), iniciujici stanice odesle zadost, obdrzi nahodné vygenerovanou sekvenci znaki, kterou zpra-
cuje pomoci tajného klice a odesle zpét, po ovéfeni prijemcem muize zacit komunikace,

e EAP (Extensible Authentication Protocol, RFC 2284) — zcela oddéluje fazi navazovani spojeni od
faze autentizace,

e MS-CHAP je drobnym vylepSenim CHAP,

e lze propojit s AAA mechanismy s vyuzitim autentiza¢nich servertt (Radius, Diameter, TACACS+).

PPP také podporuje Sifrovani a komprimaci.

Dalsi informace:

O autentizaci EAP v PPP je informace napiiklad na
https://packetlife.net/blog/2010/jun/14/ppp-authentication-eap/.

Ramec protokolu PPP je do znacné miry podobny ramctm jinych spojovych protokolii:
e piiznak (opét binarné 01111110),
e adresa (1 B) — toto pole existuje, ale ma vzdy konstantni hodnotu (binarné samé 1),
e fidici pole (1 B) —obsahuje vzdy hodnotu 0000011 (indikuje nec¢islovany ramec ve sluzbé bez spojeni),
e protokol (2 B, toto pole se u jinych protokolu nevyskytuje) — obsahuje identifikaci protokolu vy&si
vrstvy (napiiklad pro IPv4 je to 0x0021, pro IPv6 0x0057, pro IPX je zde 0x002B), k nalezeni

v RFC dokumentech,

e data — maximélné 1500 B,

e FCS,

e piiznak.
To byl rdmec obsahujici data pro pfenos. Pouzivaji se také sluzebni LCP pakety, které je tieba zapouzdiit
do PPP ramce nasledovné:

e v poli protokolu je hodnota 0xC021,

e v poli data je samotny LCP paket obsahujici tyto informace:

— kod — identifikuje funkci LCP paketu (pozadavky na zménu parametrii, potvrzeni pfijeti poza-

davkii na zménu, odmitnuti pozadavkii, ukon¢eni spojeni, atd.),

identifikdtor — u pfikazového paketu obsahuje nidhodné vygenerovanou hodnotu, u odpovédi
musi obsahovat tutéZz hodnotu jako paket s pirikazem, na ktery odpovida,

— délka celého LCP paketu v oktetech,

— data — obvykle posloupnost usporadanych dvojic (volbashodnota), nap¥iklad typ autentizaéniho

protokolu, vys$i max. délka dat, atd.

Rozsifeni PPP. Pro rozsifeni protokolu PPP plati vpodstaté totéz co pro PPP (vrstva L2, pfiblizné
ucel, Sifrovani, vétsinou i format ramce). Tato rozsifeni jsou navic pfizpiisobena konkrétnimu zptsobu
vyuziti.

Multilink PPP (PPP po vice spojich, také se oznacuje MP, MPPP, MLP; RFC 1990) je varianta
PPP pro vicebodové spoje. Neni tim minéno ani tak vice uzli, jako spiSe vice sériovych spoji pro jedinou

komunikaci. Lze zkombinovat vice sériovych spojii do jediného logického kanalu s vysSsi propustnosti


https://packetlife.net/blog/2010/jun/14/ppp-authentication-eap/
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(agregace), protokol dokaze data rozdélit, vhodné preuspofadat a pak na druhém konci linky opét uvést
do pivodniho stavu.

Tunneling PPP (PPTP, Point-to-point Tunneling Protocol, RFC 1171) je urcen pro virtualni privatni
sité a k pripojeni vzdaleného klienta k firemni siti (obecné LAN). Ov8em dnes je podporovan prakticky
uz jen ve Windows a jeho podpora se bude omezovat i zde, doporucuje se pfechod na jeho nésledovnika
L2TP (Layer 2 Tunneling Protocol, RFC 3931).

L2TP: do ramce protokolu L2TP se zapouzdiuji ramce PPP. Sdm o sobé nem4 tento protokol zabez-
peCovaci funkce, proto se Casto kombinuje se zabezpecenim pomoci IPSec nebo jinych metod. K L2TP se
vratime v kapitole o bezpe¢nosti, je to jeden z protokoli pro vytvareni VPN (tuneld).

Pripojeni k Internetu se fesi napojenim PPP (inicia¢ni faze pfipojeni) na protokoly WAN. Vyuziva
se také v technologiich xDSL pro ptfenos pres WAN poskytovatele, a to v téchto variantach:

e PPPoA (PPP over ATM, RFC 2364) — PPP paket je zapouzdien do ATM bunék,
e PPPoE (PPP over Ethernet, RFC 2516) — PPP paket je zapouzdien do ethernetového ramce, dnes
bézné.
Tyto varianty umozihuji navazat autentizované spojeni s ISP a dynamicky ziskat IP adresu. Jsou potieba
u typt komunikace, kde se navazuje spojeni, nevyuzivaji se u trvalého pfipojeni k Internetu (resp. vyuzivaji
se tehdy, kdyz se navazuje spojeni; kdyZz uz je navazano, nejsou potieba). Autentizace byva jen na strané

zékaznika (tj. zakaznické zafizeni prokazuje svou totoznost poskytovateli sluzby).

Dalsi informace:

e http://www.tcpipguide.com/free/t PointtoPointProtocolPPP.htm
e https://www.ciscopress.com/articles/article.asp?p=2202412&seqNum=5
o https://www.geeksforgeeks.org/point-to-point-protocol-ppp-frame-format/

4.5.2 Digitalni pfistupové telekomunikaéni sité

Pro pfistupové sité (prvni mile, posledni mile) existuji rtizné technologie — mize jit o bezdratové sité
(Wi-fi v kombinaci s dalsimi protokoly, WiMAX) nebo telekomunikaéni sité (vétsinou ADSL/VDSL nebo
podobné technologie), koaxialni linky pro tzv. kabelovy internet, optické p¥istupové sité (FTTx), v né-
kterych p¥ipadech se pfistupova sit dokonce jevi jako specialni souc¢dast WAN sité (mobilni sité, t¥eba
LTE).

Specifikem pristupové sité je, ze spojuje velice odli§né technologie vzhledem ke zpiisobu komunikace
(v LAN sitich mame typicky paketovy pienos dat, kdezto ve WAN sitich se komunikuje pies piepinané
okruhy nebo néco podobného), a také vzhledem k fyzické vrstvé a zachazeni se signdlem. Potfebujeme
mit kontrolu nad tokem dat jednotlivych zédkaznik.

V této sekci se zaméiime spife na komunikaci pfes telekomunika¢ni linku, na bezdratové a mobilni
sité se podivame v dalsi kapitole.
zDSL (Digital Subscriber Line) je skupina Sirokopasmovych technologii, ktera v sobé sdruzuje nékolik
riznych technologii (ADSL, SDSL, HDSL, HDSL-2, G.SHDL, IDSL, VDSL). Jedna se o vyhrazenou
sluzbu, point-to-point, spojové orientovanou, tarifikace neni zavisla na dobé pfipojeni (na rozdil od staré

ISDN nebo jesté starstho spojeni pies analogové modemy).


http://www.tcpipguide.com/free/t_PointtoPointProtocolPPP.htm
https://www.ciscopress.com/articles/article.asp?p=2202412&seqNum=5
https://www.geeksforgeeks.org/point-to-point-protocol-ppp-frame-format/
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Asynchronous Digital Subscriber Line (ADSL). ADSL je asymetricka sluzba. Asymetricka
proto, ze downstream (stahovani dat do DTE) je rychlejsi nez upstream (odesilani dat do sité).
Teoreticky 1ze dosahnout rychlosti az 24 Mb/s (v novéjsim standardu dokonce az 48 Mb/s). U nas
nabizena rychlost je 8 Mb/s nebo 16 Mb/s pro downstream, ale reélna rychlost miize byt nizsi. Upstream
byvé na rychlosti 1 Mb/s.
Rychlost je ovlivnéna vice rtiznymi kritérii. Je to nejen pouzité zafizeni a pienosové protokoly, ale

také délka spoje — ¢im vétsi vzdalenost k mistni tstfedné, tim pomalejsi spojeni.

‘ Rozsah Siika Ucel ‘
0 kHz -4 kHz 4 kHz | pfenos hlasu (telefon)
4 kHz —26 kHz 22 kHz | naraznikové pasmo
26 kHz —138 kHz 112 kHz | upstream
138 kHz —1100 kHz | 962 kHz | downstream

Tabulka 4.4: Vyuziti pfenosového pidsma v ADSL

V ADSL se pouziva modulace DMT (Discrete MultiTone). DMT déli celé pasmo na kanaly pFiblizné
po 4 kHz (celkem kolem 255 kanali), kanaly 7-32 pro upstream, od 33 pro downstream. Pritbé7né se sleduje
kvalita prenosu v jednotlivych kandalech, pfenos se adaptivné rozklada na ty kandly, které jsou povazovany
za praveé nejkvalitngjsi. Na rozdil od CAP (ktera byla pouzita v prvni verzi ADSL a vychéazi z QAM) se
pouziva vice nosnych kmito¢tii (to jsou ty tony v nazvu, také se nazyva Multicarrier Modulation).

V technologii ADSL (i v dalsich xDSL technologiich) se navy-

Seni rychlosti dosahuje kromé jiného i odklonénim datového toku

telefonni sit

DTE Ustiedna

z telefonnich linek na datovou sit poskytovatele (WAN sit na optic-

kych kabelech). Princip je naznafen na obrazku 4.13.
Agregace znamend sdileni pfipojky ADSL. Kazdy ISP rozdéli
kapacitu linky, kterou mé k dispozici, formou ¢asového multiplexu.

Vzorec pro agregac¢ni{ pomér je nasledujici: .
p 8reg p J J datova sit

rychlost(1SP)
>, rychlost(i)

agreqacni pomer =

Obrazek 4.13: Provedeni ADSL

Typické hodnoty agregace mohou byt naptiklad 1 : 50, 1 : 20.

FUP (Fair User Policy) je omezeni toku dat (vétsSinou se odvozuje od mnoZstvi pfenaSenych dat).
V soucasné dobé neni u ADSL FUP uplatiovano.

FUP v ADSL obvykle souvisi s protokolem PPPoA. Proto pokud zjistime, ze FUP je na nasi lince
uplatiiovano, méli bychom projit konfiguraci ADSL modemu a zjistit, jestli je mozné nastavit misto
PPPoA (PPP over ATM) protokol PPPoE (PPP over Ethernet). U starsich ADSL modemu to nejde, ale
u novéjsich by to nemél byt problém.

Zafizeni v siti ADSL: kdyz nepocitame koncova zafizeni v siti zdkaznika (ktera ve skutecnosti do sité
ADSL viitbec nepatii), v ADSL se pouZivaji tato zafizeni:
o ADSL modem (MODulator/DEModulator) — moduluje odchozi digitalni signal na analogovy a pii-

chozi demoduluje, pfipojuji se k nému datova koncové zafizent,
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Obréazek 4.14: Zapouzdien{ do PPPoE

e splitter — slu¢uje analogovy hlasovy pfenos (z analogového hlasového koncového zafizeni) a modulo-
vand data (z ADSL modemu) a naopak v opa¢ném sméru, dnes se uz prakticky nepouziva, protoze
malokde najdeme analogové telefony,

e DSLAM (DSL Access Multiplexer) — na strané ISP, sdruzuje spojeni z ISP splitteri nebo ADSL
modemi pro jednotliva pripojeni.

Je vyhodné&jsi mit splitter zvlast, pokud viibec. Pokud nepouzivame zadna analogové zafizeni (analogovy

telefon), méli bychom se splitteru zbavit, protoze miize byt zdrojem mirnych posunt signalu a tim i poruch.

Mistni tstfedna
DSLAM

pocita¢ | ———| modem

ISP
splitter

PSTN

|
|
|
|
|
|
|
|
telefon |———| splitter |————
|
|
|
|
|
|
|
|

Obrazek 4.15: Zafizeni v siti ADSL

V SOHO (Small Office, Home Office) je ADSL modem (nebo novéjsi VDSL) jen modulem v ponégkud

vvvvvv

-+ integrovany router, at je uvnitf i funkcionalita vrstvy L3, pak tieba firewall, atd.). Takové zafizeni

se pripojuje pies konektor RJ-11 (telefonni kabel) k lince poskytovatele dané sluzby. Funguje jak pro
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Obrézek 4.16: ADSL je technologie prvni mile

navazani spojeni (kdyZz je zafizeni zapindno ¢i resetovano), tak i pro samotnou komunikaci. Zapouzdiuje
pakety (tfeba IPv4, IPv6) do protokolovych datovych jednotek PPPoE, PPPoA nebo TPoA.
DSLAM je brana do datové sité poskytovatele. Existuji mensi DSLAMy pro pfipojeni 24 nebo 48
DSL linek (a obvykle stejny pocet pro POTS — analogovy telefon), a pak vétsi pro tisice linek. Obvykle
podporuje protokoly PPPoE i PPPoA.

DSLAM ma rozhrani RJ-11 smérem k zédkaznikovi a pak dal3i rozhrani — optika do WAN sité pro-
vozovatele, piipadné rozhrani pro spravu, atd. Administrace se provadi pfes webové rozhrani, anebo pies

konzoli, zalezi na konkrétnim vyrobci.

Agregacni VPN
bod
ATM
DSLAM PTA . ¢ c sME ¢
S PPPoA smérovac smérovac
Access
! point
-
3
. . =]
smérovac |—| @
It
=1
—
Access
! point
Agregacni VPN
bod
GEth
DSLAM PTA ¢ C ¢ ¢
S POk smérovac smérovac
paterni sit

Obrazek 4.17: ADSL — na strané ISP

Na obrazku 4.17 je zjednoduSeny ndkres struktury sité na strané poskytovatele Internetu. Pojmy
k tomuto obrazku:

e PTA je irokopésmovy server, provadi se zde konfigurace IP adres, autentizace uzivateli, autorizace,
uctovani (napf. RADIUS),

e AP (Access Point) je piistupovy bod pro konkrétniho ISP, ptes ktery lze pfistupovat z virtudlni sité
tohoto ISP k smérovadi na Internet.
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Very High Bit-Rate Digital Subscriber Line (VDSL). VDSL je néaslednikem ADSL. Je také
asymetrickd (mize byt nastavena na symetricky prenos), pouziva §irsi pasmo nez ADSL (protdhnuti na

vyssi frekvence), a z toho ditvodu je rychlejsi.
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++ . .
ADSL B rismo sestupné (dowrstream)
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Obrazek 4.18: Porovnéni frekvenci ADSL a VDSL*

7 obrazku 4.18 je patrné, ze oproti ADSL technologie VDSL vyuziva Sirsi frekvenéni pasmo, tedy je
k dispozici vice komunika¢nich kanald. Zatimco u ADSL je na nizsich frekvencich upstream a na vysgich
downstream, u VDSL jsou kanély pro oba sméry rozlozeny celkem rovnomérné v celém spektru (dusledkem
je, ze zatimco u ADSL p#i pfechodu na novou verzi vyuzivajici vyssi frekvence byl navysen jen downstream,
protoze upstream z divodi kompatibility mél pasmo pevné stanoveno, u VDSL mohou byt navySovany
rychlosti v obou smérech).

Zatimco ADSL provadi pfenos na vzdélenost az 5 km (pfi vyssich rychlostech méné) — k nejbliz§imu
MTO nebo pfedsunutému DSLAMu, VDSL pouze néco pres 1 km, coz je daii za roz§ifeni pasma. Ovsem
pokud chceme opravdu vyuzit vysoké rychlosti nabizené VDSL, tak bychom méli byt maximalné 500 m
od DSLAMu.

VDSL verze 1 (ITU G.993.1) pouziva multiplexovani QAM nebo DMT, VDSL verze 2 (ITU G.993.2)

pouziva pouze DMT.
Vectoring je technika, jejimz tkolem je snizit ruSen{ mezi telefonnimi linkami nebo mezi riznymi pary
v ramci jednoho kabelu, a mé smysl zejména u VDSL 2, protoze zde se vysild na vyssich frekvencich
nez u star§ich technologii. Vectoring funguje tak, ze signél na lince je neustdle monitorovan a upravovin
podobnym zpisobem, jak funguje napiiklad technologie pro potlaceni Sumu ve sluchatkich. Vectoring ma
smysl zejména na kratkych spojit do nékolika stovek metrii, na delsich VDSL linkidch uz nema tak vyrazny
efekt.

Aby vectoring fungoval, musi byt podporovan ob&ma stranami (tedy musi byt podpora v DSLAMu

i ve VDSL routerech vSech p¥ipojenych klienti1), coz uz dnes nebyva problém.

Verze 2 nabizi rychlosti az 100 Mb/s v obou smérech paralelné, ale pouze do maximalni vzdalenosti
300 m k pfipojenému DSLAMu. Typické rychlosti jsou 40 Mb/s, s dal§imi doprovodnymi technologiemi

vice.

*Zdroj: http://access.feld.cvut.cz/view.php?cisloclanku=2004120302
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Ukol

Najdéte na Internetu jakykoliv stfedné velky DSLAM nebo MSAN. Pokud nemitiZete nic najit, zkuste se

zaméfit napfiklad na MSAN | Zyxel 2U 5-slot Temperature-Hardened MSAN TES4105 Series“. Zjistéte,

jaké méa parametry. .
s ]

Dalgi xDSL technologie. Kromé ADSL a VDSL existuji i dalsi xDSL technologie. Lisi se v po¢tu

potiebnych RJ-11 rozhrani, (a)symetrii a dal§ich parametrech.

High bit-rate Digital Subscriber Line (HDSL) neni ur¢ena pro ucastnické p¥ipojky, pouzivaji ji ISP pro
propojeni pobockovych ustieden, pfipadné ji mohou vyuzit velké firmy pro své vnitini potieby. Vyzaduje
dva nebo t¥i pary telefonnich vodicd, coz je povazovano za jednu z nevyhod.

Je to symetricka technologie (stejny rozsah pésem pro downstream a upstream), ale mize pracovat
i asymetricky. Podporuje pouze pienos dat, neobsahuje podporu telefonnich hovort.

HDSL-2 (také SHDSL — SinglePair HDSL) je varianta HDSL, ktera pouziva pouze jeden par telefon-
nich vodi¢t, tedy pfi zavadéni technologie HDSL-2 na samotném vedeni telefonnich linek neni tfeba nic
meénit.

Symetric Digital Subscriber Line (SDSL) je rozsahem funkci podobné technologii ADSL nebo VDSL,
ale je symetricka, neobsahuje podporu telefonnich hovori. Princip pfenosu je podobny HDSL. Pouziva se

pro Gcastnické pripojky, u kterych se preferuje symetri¢nost pfenosu.

4.5.3 DOCSIS

Data Over Cable Service Interface Specification (DOCSIS) je standard pro tzv. ,kabelovy internet®,
ktery piedstavuje Sirokopasmové (broadband) spojeni pfes existujici televizni sité postavené na koaxialni
kabelazi (CATV — Community Antenna TV). Evropska varianta je EuroDOCSIS. DOCSIS verze 3 je
standardizovana jako I'TU-T J.222.

Momentalné jde spiSe o hybridni infstrakturu — kombinaci optickych linek (v siti poskytovatele) a ko-
axialnich linek (vedoucich k zakaznikim, kvili zpétné kompatibilité a cené). Tento princip se nazyva
infrastruktura hybrid fiber-coazial (HFC).

DOCSIS je asymetricka, stejné jako ADSL/VDSL. Typické rychlosti jsou vyssi nez u xDSL, DOCSIS
verze 3.1 z roku 2013 (D3.1) a verze 4 z roku 2017 (D4) mohou prenaset data rychlosti az 10 Gb/s na
downstreamu, upstream je pomalejsi.

Na fyzické vrstvé je na jednotlivych kanalech obvykle pouzivana modulace QAM (v zavislosti na
kvalité linky to je 4096-QAM nebo pomalejsi, muze spadnout i na 256-QAM), nebo jinad modulace podle
toho, co v8e je pfenaleno, napiiklad signdl DVB-C. Kanily jsou kombinoviny metodou OFDM nebo
OFDMA.

Podobné jako xDSL technologie pouzivaji na strané poskytovatele sluzby zafizeni DSLAM, DOSCIS
pouziva Cable Modem Termination System (CMTS). Role je stejnd — CMTS je umistén nékde ve skiini

(obdob& MTO) na ulici a k nému jsou pfipojeni zékaznici, obvykle koaxialem.

Dalsi informace:

e https://www.rohde-schwarz.com/es/tecnologias/tv-por-cable/docsis/tecnologia-docsis/tecnologia-docsis_ 55513.html

e https://community.cisco.com/t5/networking-documents/docsis/ta-p/3115673


https://www.rohde-schwarz.com/es/tecnologias/tv-por-cable/docsis/tecnologia-docsis/tecnologia-docsis_55513.html
https://community.cisco.com/t5/networking-documents/docsis/ta-p/3115673
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e https://www.ieee802.0rg/3/efm/public/jul0l/presentations/gummalla_1 0701.pdf

Ukol
Najdéte na Internetu néjaky DOCSIS CMTS. Pokud nemitiZzete nic najit, hledejte napiiklad zafizeni
,Casa CMTS/CCAP C40G“.

Zjistéte parametry nalezeného zarizeni (naptiklad pro vySe uvedené zafizeni na https://www.casa-
systems.com/assets/Casa-Datasheet-C40G.pdf). Jaké verze DOCSIS jsou podporovany? Ktery typ portu je
pouzivan pro management? Je mozné se napojit pfes SSH? Podporuje DHCP? Kolik portd pro downstream

m

(k zakaznikim) je p¥itomno a jaky typ konektoru?

4.54 FFTx

Fiber-to-the-x (FTTx) je opticka Sirokopdsmova technologie. Pismeno ,x“ urcuje vétsinou to, jak daleko
vede optika:

e FTTN (fiber-to-the-node or neighborhood): opticky kabel je ukonéen ve skiini na ulici (street cabi-
netu), odkud pokracuje jina technologie (xDSL, DOCSIS apod.),

e FTTC (fiber-to-the-cabinet or curb): podobné jako FTTN, ale skiifi na rozhrani s uzivatelskymi
linkami je blize zakaznikim (nejvyse stovky metri),

e FTTB (fiber-to-the-building): konec optické sité je nékde v budové, kde se nachézeji zakaznici (ob-
vykle nékde v piizem{ ve sdilené mistnosti, kde se fesf ,elektiina“, odtud vedou spoje podle jiné
technologie do jednotlivych byt ¢i kancelafi,

e FTTH (fiber-to-the-home): optika az do bytu, coz je nejkomfortnéjsi, ale také nejdrazsi varianta.

Prvni dva typy se taky oznacuji jako FTTP (Fiber-to-the-Premisses).

Network Operator Subscriber Premises
ﬁ ___\]
=1,000 ft (300 m)
ﬁ h
<1,000 ft (300 m)
ﬁ o
ﬁﬁ ___|
Optical Fibers Metallic Cables

Obrazek 4.19: Moznosti fegeni FTTx?

5Zdroj: https://www.fs.com /blog/comprehensive-understanding-of-fttx-network-8176.html


https://www.ieee802.org/3/efm/public/jul01/presentations/gummalla_1_0701.pdf
 https://www.casa-systems.com/assets/Casa-Datasheet-C40G.pdf
 https://www.casa-systems.com/assets/Casa-Datasheet-C40G.pdf
https://www.fs.com/blog/comprehensive-understanding-of-fttx-network-8176.html
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Obrazek 4.20: T¥i zptisoby vyuziti FTTx5

FTTx sit je hierarchicka, podobné jako telekomunika¢ni sit. Spoje jsou implementovany bud jako
aktivni optickd sit (AON, active optical network) nebo jako pasivni optickd sit (PON, passive optical
network). AON pouziva analogii switchi a routertt (umisténych ve skiinich na ulicich) a kazdy zékaznik
dostava pouze svij vlastni provoz, nikoliv provoz jinych zakaznikt. Plné dedikované optické linky jsou
dal&i moznosti (tj. celd cesta je vyhrazena jednomu zékaznikovi), ale tomu odpovidé i cena.

PON neposkytuje moznost switchovani provozu (nebo nanejvys jen v nékterych uzlech sité), provoz

jednotlivych zakaznikd je oddélovan jinym zpusobem. PouZziva se ¢asovy multiplex TDMA. Tato varianta

“OR.
Softswitch
ez o rmx
Switch ’

s Optical Distribution Network (ODN)
GR-80203 #

Fiber Optical Cable
* FTTH

Passive Optical Splitter

v

je nejlevnéjsi.

Data Network .
@ 32-way-split (max)

Video Server

I

{neighborhood
or FDI)
Broadcast video ETTE: Fibar to the Business ETXCad: Fiber to the Cabinet

FTTC: Fibar 1o tha Curt FTTH: Fibbar b tha Hama

Obrazek 4.21: FTTx OLT, ONT a ONU”

Jak je vyse uvedeno, FTTx se kombinuje s jinym typem technologie. Z toho vyplyva, Zze je obvykle
nezbytné konvertovat opticky signél na elektricky (napiiklad pii cesté do koaxidlu pro DOCSIS nebo

kroucené dvojlinky pro xDSL), a podle potFeby pfekodovat ¢ jinak modifikovat signél. Zafizeni, které

6Zdroj: https://broadbandworldforum.wordpress.com/2013/09/23/alternative-access-options-in-building-coax-
networks-vs-vds|-for-ftth /
"Zdroj: https://www.tutorialspoint.com/ftth/ftth quick guide.htm


https://broadbandworldforum.wordpress.com/2013/09/23/alternative-access-options-in-building-coax-networks-vs-vdsl-for-ftth/
https://broadbandworldforum.wordpress.com/2013/09/23/alternative-access-options-in-building-coax-networks-vs-vdsl-for-ftth/
https://www.tutorialspoint.com/ftth/ftth_quick_guide.htm
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takto zpracovava signal, se nazyva Optical Network Terminal (ONT, ITU terminologie pro FTTH a FTTB)
nebo Optical Network Unit (ONU, TEEE terminologie pro dalsi typy FTTx). Na druhé strané linky (na
strané poskytovatele sluzby) to je Optical Line Terminal (OLT).

Ukol

Najdéte jakékoliv zafizeni GPON OLT (napiiklad od Ubiquiti) s nejméné 8 GPON porty, projdéte si jeho

parametry. Najdéte n€jaké zarizeni FTTH ONT, také si projdéte jeho parametry. .
s ]

Dalsi informace:

https://www.tutorialspoint.com/ftth/ftth _quick guide.htm

https://get.ospinsight.com/fiber-to-the-home-the-ultimate-guide

https://www.linkedin.com/pulse/abc-pon-understanding-olt-onu-ont-odn-gharbi-skander?trk=seokp-post-cta

https://broadbandworldforum.wordpress.com/2013/09/23/alternative-access-options-in-building-coax-networks-vs-
vdsl-for-ftth/

4.5.5 Obecné k zatrizenim v pristupovych sitich

Pro telekomunika¢ni spoletnosti muze byt vyhodné mit v MTO misto DSLAMu, OLT, CMTS apod.

takové zarizeni, které podporuje vice nez jen jednu z téchto technologii.

MSAN (Multi-Service Access Node) je zafizeni instalované v MTO, které poskytuje nékolik riiznych
typt sluzeb pro p¥istupové sité (rizné xDSL, VoIP, FTTx, Ethernet, atd.).
Nésledujici plati pro vSechny typy zafizeni instalovanych do MTO: vzhledem k tomu, Ze takové zafizeni

nebyva vzdy ,,po ruce“, kdyz se vyskytne zavada, byva standardem moznost vzdéalené sprévy.

Zatimco MSAN, DSLAM, CMTS nebo jiné podobné zafizeni je na jednom konci linky p¥istupové
sité (na strané poskytovatele sluzby), na druhém konci této linky (na strané zdkaznika) je zafizeni CPE

(Customer-Premises Equipment, koncové ucastnické zafizeni).

4.5.6 EFM

EFM (Ethernet in the First Mile, také ETTH — Ethernet to the Home) (IEEE 802.3ah, rok 2004, roku
2008 piidan do hlavniho standardu IEEE 802.3-2008) je moznost vyuziti Ethernetu na celé cesté pies
WAN a7 ke koncovym pocitadim. Pocitd se jak s metalickymi, tak i optickymi spoji. Protoze 10G a
rychlejsi Ethernet je pouzitelny (a také pouzivan) v rozlehlych sitich, bylo by praktické pouzit Ethernet
také na posledni (prvnf) mili pFipojeni k internetu (,first mile“).

EFM se v souCasné dobé& vede prfes VDSL VDSL

| VDSL [ rn DSLAM AT [ AT switch

linky, pfipadné pres aktivni nebo pasivni optickou S
: . VDSL GYE .
sit, samotné sit funguje podobné jako u VDSL. l:|7 Eth DSLAM | —7PF | Bn switeh

Nicméné posilaji se ethernetové ramce. Podobné EFM

———— Eth DSLAM

| 10GSE | Eth switch

jako u VDSL, i pro EFM existuji specidlni zafizeni
DSLAM, a na strané klienta EFM modemy. EFM Obrézek 4.22: Postup zavadéni EFM


https://www.tutorialspoint.com/ftth/ftth_quick_guide.htm
https://get.ospinsight.com/fiber-to-the-home-the-ultimate-guide
https://www.linkedin.com/pulse/abc-pon-understanding-olt-onu-ont-odn-gharbi-skander?trk=seokp-post-cta
https://broadbandworldforum.wordpress.com/2013/09/23/alternative-access-options-in-building-coax-networks-vs-vdsl-for-ftth/
https://broadbandworldforum.wordpress.com/2013/09/23/alternative-access-options-in-building-coax-networks-vs-vdsl-for-ftth/

KaritoLA 4 ROZLEHLE SITE A TELEKOMUNIKACE 110

dokaze vyuzivat vice fyzickych linek najednou, linky se daji slu¢ovat stejné jako u dal$ich podobnych
technologii.

Vyhodou je, ze takto posilame ethernetové ramce stejné jako v mistni siti, a pfitom se jedna o dedikova-
nou (vyhrazenou, nesdilenou) linku. Technologie EFM je chapéana jako kompromis: levné&jsi broadbandoveé
technologie znamenaji sdileni pasma s jinymi uzivateli (agregace apod.), kdezto jiné technologie nabizejici

dedikované spojenf jsou drazsi.

4.6 Pobockové ustredny

Vime, Ze telefonni tistfedny jsou uspofadény hierarchicky — na nejvyssich uzlech hierarchie jsou TTO
(tranzitni telefonn{ ustFedny), nize jsou UTO (uzlové telefonni ustiedny), pod nimi MTO (mistni telefonni
ustfedny), ke kterym se jiz piipojuji ucastnické pfipojky nebo v pfipadé vétsich firem pobockové ustiedny
(PBX).

Pobockové istiedny se pouzivaji k zajistovani vnitinich hovori a také ke spojovani hovord mezi vnitini
a vnéjsi telekomunika¢ni siti. Jsou vlastné p¥ipojnym bodem do sité poskytovatele této sluzby (DTE).

VoIP je ve své podstaté datovou sluzbou, tedy nevyzaduje pfipojeni do telekomunikatni sité (pokud
mame jen ¢isté VolP ustfednu), staci pfipojeni do datové sité. Tomuto typu sluzeb se budeme vénovat
v jedné z nasledujicich kapitol.

Ustfedna miZze byt bud piimo hardwarové zafizeni, anebo software nainstalovany na vhodné piipo-
jeném pocitadi (popfipadé virtudlni, muze byt poskytovina jako sluzba). Pobockovou ustiednu zpravidla
piipojime do sité poskytovatele sluzby (telekomunika¢niho operétora), a obvykle i k datové siti.
Asterisk je popularni open-source software pro vytvafeni VolP ustfeden. Konfiguruje se pfes webové
rozhrani, existuje také nékolik GUI (nutno zvlast doinstalovat, napt. FreePBX), déle lze k aplikaci pfistu-
povat programové pies API z aplikaci napsanych v béZznych programovacich jazycich. Asterisk najdeme

také v mnohych prodavanych hardwarovych tstfednéch.

Dalsi informace:

http://www.asterisk.org/, http://www.asteriskguru.com/tutorials/

http://www.abclinuxu.cz/serialy /asterisk-voip-ustredna

http://www.root.cz/serialy/pobockova-voip-ustredna-asterisk /

http://www.freepbx.org/

Souhrn kapitoly

V této kapitole jsme se zabyvali zaklady WAN siti. Ujasnili jsme si, na jakém principu funguje takova sit
obecné, uvedli jsme si nékolik nejzndméjsich WAN siti, podivali jsme se na infrastrukturu optickych siti,
nésledovaly telekomunikaénf sité, které ptivodné byly zdkladem p¥istupovych siti. Prosli jsme si nejbéznéjst
technologie sou¢asnych p¥istupovych siti (xDSL, DOCSIS, FTTx) a na konci kapitoly jsme kratce probrali
technologii pobockovych tstfeden.



http://www.asterisk.org/
http://www.asteriskguru.com/tutorials/
http://www.abclinuxu.cz/serialy/asterisk-voip-ustredna
http://www.root.cz/serialy/pobockova-voip-ustredna-asterisk/
http://www.freepbx.org/

Kapitola

Bezdratové a mobilni sité

Rychly ndhled: 'V této kapitole se zabyvime bezdratovymi sitémi rtizného typu: pfipomeneme si
bézné bezdratové sité typu Wi-fi, kde se zamé&fime spiSe na fyzickou vrstvu, dale si zminime moZnosti
pokryti rozsahlejstho prostoru Wi-fi signalem, a nasledné sse zaméfime na mobiln{ bezdratové sité. Na

konci kapitoly se podivame na dalsi typy bezdratovych siti uréené zejména pro Internet véci.

Klicovd slova: Bezdratova sit, mobilni sit, radiové viny, Wi-fi, IEEE 802.11, AP, frekven¢ni spek-
trum, interference, anténa, diverzita, MIMO, MU-MIMO, SSID, BSSID, ESSID, CSMA/CA, beacon ré-
mec, AAA, WEP, WPA, WPA2, WPA3, TEEE 802.1X, Radius, Diameter, Tacacs+, WPS, wireless cont-
roller (WLC), Lightweight AP, zakladnova stanice (BTS, Node B), GSM, CDMA, GPRS, EDGE, UMTS,
HSDPA, HSUPA, HSPA, LTE, LTE Advanced, 5G, Internet véci (IoT), Bluetooth, ZigBee, Z-Wave, NFC,
LoRaWAN.

|£| Clile studia: Cilem této kapitoly je zorientovat se v problematice bezdratového pfenosu dat v riizné
rozlehlych sitich, umét rozligit rizné druhy bezdritovych technologii podle velikosti pokrytého prostoru,

zpusobu komunikace, zabezpeceni, typického ureni a dalsich charakteristik.

5.1 Bezdratové technologie

Jaké prenosové médium tedy u bezdratovych technologii pouzivame? Mohli bychom ¥ici, Ze vzduch, vice-
méné je to pravda, ale skuteénym nosnym médiem pro signél je to, na co signél modulujeme. Jsou tyto
moznosti:

o rddiové viny o urcité frekvenci — Wi-fi, WiMAX, Bluetooth, NFC, ZigBee apod.,

e zvukové viny (sonickd bezdratova technologie) — napfiklad ultrazvuk,

e svétlo (optickd bezdratova technologie) — laser, infracervené zareni (IR), mavani vlajkou. ..
Nés bude zajimat predevsim prvni moznost. Sité zaloZené na pienosu po radiovych vindch mohou byt
ruzné velké — od osobnich (PAN, napfiklad Bluetooth nebo NFC) pies lokalni (LAN, napiiklad Wi-fi)
a metropolitni (MAN, naptiklad WiMAX) az k rozlehlym (WAN, mobilni sité).
WLAN (Wireless LAN) — touto zkratkou oznacujeme bezdratové lokalni sité. Pozor, neplette si tuto
zkratku s VLAN. taktéz existuje WWAN (Wireless WAN), piipadné WPAN (Wireless PAN).

111
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Bezdratové sité muzeme také rozdélit podle miry mobility:
o mobilni — pfipojend klientsk& zafizeni i pii relativné rychlém pohybu neztrati signal, sem fadime
predevsim mobilni WAN sité typu GPRS, EDGE, LTE apod.,
e fizni — pripojend klientska zarizeni mohou pfi rychlejsim pohybu ztratit signal, coZ se stava napiiklad
u Wi-fi.
Nic neni jen ¢erné nebo jen bilé. I pro Wi-fi existuji standardy, které tuto technologii priblizuji k tém
mobilnim, ale v zikladu se pofad jedna o fixni bezdratovou technologii.
Dale budeme ptedpokladat, ze vsichni znaji rozdil mezi vysilanim v bezlicen¢nim pasmu (napt. Wi-fi)

a vysilanim v licencovaném pasmu.

5.2 Wi-fi

Technologie Wi-fi (Wireless Fidelity) je bezdratovou technologii pracujici v bezlicen¢nim pésmu, a to
kolem 2,4 GHz, 5 GHz nebo i jinych (podle konkrétniho podstandardu).

Zakladnim standardem pro Wi-fi je IEEE 802.11, podstandardy (dodatky) pak k tomuto oznaceni
pridavaji jedno- & dvoupismenné zkratky (abeceda je kratké, jednopismenné uz nestacily). O standard
a kompatibilitu zafizeni (véetné certifikace) se starda Wi-fi Alliance.

IEEE 802.11 implementuje jen spodni podvrstvu L2, tedy MAC podvrstvu. Horni podvrstvu nechava
na protokolu LLC (IEEE 802.2), coz znamend, ze pouzivime LLC ramce (jak bylo naznaceno v druhé
kapitole od strany 33), které zapouzdiujeme do MAC ramce podle TEEE 802.11.

5.2.1 Access point a WDS

Aktivnim sitovym prvkem je access point (AP, piistupovy bod). V zékladu toto zafizeni pracuje
na vrstvé L2, tedy protokol IEEE 802.11 se svymi podstandardy implementuje vrstvy L1 a L2 (jako
IEEE 802.3). Po¢ita se s podsunutim pod TCP/IP & jiny sitovy zasobnik. Nicméné, realna zafizeni
mohou implementovat i jiné vrstvy, nebo naopak mohou byt ponékud osekanéjsi. Naptiklad zafizent
oznaCované jako Wi-fi router pfidava k funkcionalité AP jesté funkcionalitu vrstvy L3, naopak Wi-fi

repeater (extender) se zaméfuje jen na vrstvu L1 a pracuje pouze se signalem.

AP vysila signal, oblast pokrytou timto signdlem nazyvame bufika nebo také zdkladni oblast sluzeb
(BSA — Basic Service Area). Pokud propojime vic AP do distribu¢niho systému (WDS), pak oblast
pokrytou signdlem zapojenych AP nazyvame rozsifend oblast sluieb (ESA — Extended Service Area).
Distribué¢ni systém (zde WDS, Wireless Distribution System) tedy funguje jako péateini sit propojujici
pristupové body. Obecné lze pouzit distribu¢ni systém nejen pro propojeni (bezdratovych) p¥istupovych
bodt, ale také tfeba pro propojeni dvou metalickych lokalnich siti. Nejjednodussi distribuéni systém lze
vytvorit tak, Ze pFistupovy bod jedné BSA pracuje jako bézné stanice v BSA druhého pristupového bodu

(opakovag), ale ne kazdy pfistupovy bod podporuje rezim opakovace.

5.2.2 Fyzicka vrstva

Dale budeme predpokladat, ze vSichni studenti zvladaji technologii Wi-fi (rtizné standardy, prace se sig-

nalem apod.), tedy uvadime predevsim prehledovou tabulku (str. 113).
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Specifikace H Frekvence ‘ Max. propustnost Ozn.
IEEE 802.11 2,4 GHz 2 Mb/s

IEEE 802.11a 5 GHz 54 Mb/s Wi-Fi 1
IEEE 802.11b 2,4 GHz 11 Mb/s Wi-Fi 2
IEEE 802.11g 2,4 GHz 54 Mb/s Wi-Fi 3
I[EEE 802.11n 2,4 GHz, 5 GHz 250 Mb/s na anténu, celkem a7z 600 Mb/s | Wi-Fi 4
IEEE 802.11ac 5 GHz 433 Mb/s na anténu a stream, az 3,5 Gb/s | Wi-Fi 5
IEEE 802.11ad 60 MHz cca 7 Gb/s, podle pouzitych kanali WiGig
IEEE 802.11ax 2,4 GHz, 5 GHz 9,6 Gb/s Wi-Fi 6
IEEE 802.11ax-2021 || 2,4 GHz, 5 GHz, 6 GHz | 9,6 Gb/s Wi-Fi 6E
IEEE 802.11be 2,4 GHz, 5 GHz, 6 GHz | 46,1 Gb/s Wi-FI 7

Tabulka 5.1: Podstandardy pro fyzickou vrstvu Wi-fi

Dalsi informace:

https://www.wi-fi.org/discover-wi-fi (v menu vpravo jsou rizné standardy a dalsi témata)
https://www.cisco.com/c/en/us/products/collateral /wireless /white-paper-c11-740788.html
(srovnani IEEE 802.11ax a IEEE 802.11ac)

https://www.asus.com/cz/support/faq/1051272/ (Piedstaveni Wi-fi 7)
https://www.techtarget.com/searchnetworking/tip/Whats-the-difference-between-80211ax-vs-80211ac

5.2.3 Interference

Interference (rugeni) je problém hlavné v pasmu kolem 2,4 GHz. Ve stejném frekvenénim spektru pracuji

také bluetooth zafizeni, mikrovlnné trouby (pokud si myslite, Ze p¥i provozu je mikrovinka tak dikladné

izolovand, ze ven se zadny signal nedostane, pak vézte, ze jste na omylu) a vétsinou i détské chuvicky

a ruzné dalsi zafizeni (je nelicencované, a zrovna oblibena frekvence), takze vzajemné rugeni se ani zdaleka

netyka pouze Wi-fi zafizeni.

Channels

)
)
.
)
J

2402 GHz }4722 Ml—[z—p‘ 2.483 GHz

Obrézek 5.1: Frekvenéni spektrum pro IEEE 802.11b!

!Zdroj: http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility /emob30dg/RFDesign.html



https://www.wi-fi.org/discover-wi-fi
https://www.cisco.com/c/en/us/products/collateral/wireless/white-paper-c11-740788.html
https://www.asus.com/cz/support/faq/1051272/
https://www.techtarget.com/searchnetworking/tip/Whats-the-difference-between-80211ax-vs-80211ac
http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob30dg/RFDesign.html
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Obrazek 5.2: Frekvenéni spektra pouzivana riznymi generacemi IEEE 802.11, nepfekryvajici se kanély?
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Obrazek 5.3: Wi-Spy Chanalyzer?

Teoreticky by bylo feSenim navolit na blizkych AP kandly tak, aby se doty¢né pétice co nejméné
prekryvaly (tj. 2 az 3 komunikujici AP, které se ,vidi“ a pfitom se navzajem nerusi), ale to je opravdu
jen teorie. Ve skutetnosti (diky fyzikdlnim zdkoniim) bézna komunikace na kanélu ,zamoiuje* nejen dva

okolni kanaly na kazdé strané, ale bohuzel i vzdalenéjsi, i kdyz v mens§i mife. Na obrazku 5.1 vidime t¥i

*Zdroj: https://jp.broadcom.com /info/wifi6e
3Zdroj: http:/ /www.wi-spy.com.au/


https://jp.broadcom.com/info/wifi6e
http://www.wi-spy.com.au/
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zvyraznéné obloucky, které se nepiekryvaji (1., 6. a 11. kanal). V reélu je spodni ¢ast oblouckti znaéné
roztdhnuta, Sum zasahuje mnohem déle (,do ztracena“), jak vidime na obrazku 5.3 (vystup z aplikace
Wi-Spy Chanalyzer 4 pro jeden zdroj signélu podle IEEE 802.11g, v horn{ asti si v§imnéte amplitudy
v raznych kanalech, kanély jsou oznaleny frekvenci v MHz).

Tj. ,,vhodné* rozdéleni kanald prakticky neexistuje, dva AP se budou navzajem rusit, i kdyz budou
pracovat na ,dostateéné vzdéilenych* kanédlech. Pokud tedy nemame jinou moznost, lze dva AP umistit tak,
aby se jejich dosahy prolinaly, kanély zvolime co nejdél od sebe (nicméné automaticky se to tak obvykle
také déje), ovSem musime pocitat s jistym sniZenim rychlosti. Je zajimavé, ze za uréitych okolnosti je
paradoxné lep§i pro vice AP zvolit tentyz nebo hodné& blizky kanal.

Vyse popsané ruSeni je také jednim z davodi, pro¢ pri pouziti WDS musime poditat s nizsi pro-
pustnosti sité. Wi-fi sit muZze byt ruSena také z jinych zdroju (¢imkoliv na blizké frekvenci), napiiklad

mikrovlnnou troubou, nagtésti tento zdroj ruseni nebyvéa pouzivan dlouhodobé.

5.2.4 Diagnostické nastroje pro fyzickou vrstvu
Aplikace inSSIDer pro Windows a MacOS od spolecnosti MetaGeek je klasikou, ale mé zdatnou
konkurenci s velmi podobnym rozhranim.

Velice se InSSIDeru podobé nastroj Acrylic WiFi, ktery ve volné stazitelné verzi Home (pouze pro

doméci pouziti) umi vpodstaté totéz a také jeho rozhrani je podobné.

Velmi nadéjné vypada volné §ifitelna aplikace NetSpot pro Windows a MacOS, kterd mé vice funkci

nez InSSIDer (napiiklad mapovéani pokryti signalem v oblasti ¢i hledani problémi v siti).

NetSpot - Discover = |8 &'
@ DISCOVER @ SURVEY =~ 4=, EXPORT
= ssD BSSID Aliss Graph  Signsl %  Min. Msx Average  Level  Band Channel  Width Vendor Security Mode  Last seen

% jelda
% LesakNet
93 o Jvssmissa. ]
% WLAN1-4R... 20:54:FA:844...
% Srom_Ext 00:E0:20:7D:8...

96 -85 87 24 12 20 Tenda WPA2 Personal |9 26 s ago

Kalimantan - 20:F3:A2:93.87:04 = . & - — - IE G S
—_—
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a
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Obrazek 5.4: Netspot
Program WifilnfoView od Nirsoftu je volné Sifitelny néstroj pro zjistovan{ informaci o dostupnych
bezdratovych sitich. D& se spustit bud jako aplikace s oknem (vidime seznam dostupnych siti, jejich
vlastnosti a ve spodnim podokné podrobnosti), tak i s riznymi dodateénymi parametry (na webu projektu

jsou podrobné informace).

Pro Linux existuji obdobné néastroje jako InSSIDer, napiiklad LinSSIDer a iwScanner. Pro Android

lze stahnout aplikaci Wifi Analyzer. Sice se nedostaneme k tolika informacim jako obdobné aplikace pro
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yhemobilni* opera¢ni systémy (uz z principu, to by ten Android musel byt rootnuty), ale pro predstavu

o frekven¢nim spektru to bohaté staci.

Existuji i dal{ nastroje, které umoznuji zkoumat frekvencéni spektrum. Vétsinou jde o komeréni na-

stroje anebo sice volné Sifitelné, ale vyzadujici kompatibilni hardware (tj. zélezi na $t&sti, jestli takovy

méame). Z nejznaméjsich:

e

Wi-Spy — komeréni néstroj (analyzator spektra viéetné rozdéleni na jednotlivé kandly, set se sklada
z upravené Wi-fi sitové karty do USB konektoru a specialniho softwaru),

Chanalyzer je sice komer¢ni nastroj (jako soucast Wi-Spy), ale existuje volné Sifitelna varianta; je
to vykonny spektralni analyzator (viz obrazek 5.3),

AirMagnet WiFi Analyzer je komer¢ni nastroj funkénosti podobny néstroji Wi-Spy, taktéz spek-
tralni analyzator (také vyzaduje specialni hardware),

(firma Xirrus se stala sou¢ésti jiné firmy a tento néastroj uz neni na jejich strankach, nicméné na
download serverech je jesté dostupny),

tecny také jako pomocny néstroj p¥i diagnostice sité, dokaze odchytavat pakety (sniffer) a generovat
,DIirozeny provoz“ na siti (uzitetné pii testovéni),

v

Jperf je volné §ifitelnd graficka nastavba programu Iperf (tj. vétgina lidi si s Iperfem instaluje Jperf).

Existuji nastroje uréené vyslovené pro mapovani signalu, nap¥iklad Ekehau Heatmapper, Ekahau Site
Survey, Meraki Wi-fi Mapper, Aerohive Free Wi-fi Planner, Cisco Clean Air, VisiWave Site Survey, RF3D
WifiPlanner.

Dalsi informace:

https://www.metageek.com/inssider/

https://www.acrylicwifi.com /en/wlan-software/wlan-scanner-acrylic-wifi-free/
https://www.netspotapp.com/

http://www.nirsoft.net/utils/wifi _information _view.html
http://alternativeto.net/software/inssider/

http://www.stumbler.net

https://shop.metageek.com /products/chanalyzer-essential/

Airmagnet Wifi analyzer: https://www.netally.com/products/airmagnet-wifi-analyzer/

https://sourceforge.net/projects/iperf/, https://sourceforge.net/projects/jperf/

5.2.5 Signal a antény

Existuji rizné druhy antén — vesmérové s riiznymi zplisoby formovani signalu ¢i smérové urcené pro

point-to-point spoje. Antény mohou byt bud interni (napiiklad v notebooku jsou antény obvykle vedeny

podél displeje) nebo ezterni (vyménitelné jsou obvykle pfipojeny koaxidlovym konektorem typu N nebo
BNC).


https://www.metageek.com/inssider/
https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/
https://www.netspotapp.com/
http://www.nirsoft.net/utils/wifi_information_view.html
http://alternativeto.net/software/inssider/
http://www.stumbler.net
https://shop.metageek.com/products/chanalyzer-essential/
https://www.netally.com/products/airmagnet-wifi-analyzer/
https://sourceforge.net/projects/iperf/
https://sourceforge.net/projects/jperf/
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Obrazek 5.5: Pokryti signalem u viesmérové antény*

U béZnych malych v8esmérovych antén je signal nejsilnéjsi v roviné kolmé na osu antény, tedy na-
klonénfm antény miizeme napiiklad ovlivnit to, zda bude signal dostate¢né silny v okolnich podlazich
budovy. Pokud chceme mit signél jen v rdmci jednoho patra, nechdme anténu sméfovat nahoru nebo dold,
kdezto kdyz mé signal dosdhnout do horniho nebo spodniho patra, naklonime anténu do thlu 45 stupnd.
Pozor, ve sméru, do kterého anténa mifi, je signal nejslabsi!

Za¥izeni s jedinou anténou mize fungovat jen v polovicnim duplezu, tedy bud vysilat nebo pfijimat,
ale nikoliv oboji zaroven. Pokud ale mé alesponi dvé antény, mize pro kazdy smér pouZzit jednu z nich,
pfi¢emz budou pracovat na rliznych kanélech, ¢imz implementujeme piny duplez.

Ve specifikaci IEEE 802.11a/b/g se setkdvame s diverzitou, tedy moznosti vyuziti vice antén pro
frekven¢ni pasmo 2,4 GHz. Diverzita funguje tak, Ze pfi komunikaci s konkrétnim zafizenim se nejdfiv
piijima v8emi, a po vyhodnoceni kvality pfijatého signilu ze v8ech antén je pak urcena jedna, kterd bude
pro dané zafizeni vyuzivana.

Ve specifikaci pro IEEE 802.11n se objevuje nastupce diverzity — MIMO (Multiple Input, Multiple
Output) [maimo| — ur¢ujici vyuziti vice antén a algoritmus pro kombinovani signédlu z téchto antén. Na
rozdil od diverzity mohou (téméf) viechny antény fungovat zarovei.

Pii pouziti MIMO jsou antény rozdéleny na Tx (odesilajici) a Rx (pFijimajici), abychom zajistili
komunikaci v plném duplexu, a dal§im parametrem je pocet paralelnich streamii (tedy kolik nezévislych

kanala se nam vejde do spektra). Zapisuje se takto:

Tx Rx streamy
3 x 3 2

coz znamend 3 odesilajici antény, 3 pfijimajici antény a 2 streamy.
Technologie MIMO ma4 jednu slabinu — v jednom okamziku mtize AP komunikovat maximéalné s jedi-

nym klientem, tfebaze vice anténami.

To Fesi technologie MU-MIMO (Multi-User MIMO) pouZivana ve specifikaci IEEE 802.11ac, a také

napiiklad u metropolitnich siti WiIMAX. V jednom okamziku muze AP paralelné komunikovat s vice

“Zdroj: https://insmart.cz/zlepsit-wifi-signal-domaci-siti/


https://insmart.cz/zlepsit-wifi-signal-domaci-siti/
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riznymi klienty (maximum je 8 streamu, pro kazdého klienta 2, tedy maximalné 4 klienti).

V implementaci je bohuzel trochu zpozdéni, tedy kdyz kupujeme zafizeni podle IEEE 802.11ac pod-
porujici MU-MIMO, miiZe jit o jednu ze t¥i fazi, obvykle druhou:

e Wave 1 — SU-MIMO (Single-User MIMO), tedy zadnéa paralelni komunikace, max. 3 streamy,

e Wave 2 - MU-MIMO (vice klientt paralelné), max. 3-4 streamy,

e Wave 3 — max. 8 streamii (s tim se obvykle u Wi-Fi 5 nesetkame).

V IEEE 802.11ax (Wi-Fi 6) se pfechéazi z multiplexovani OFDM na OFDMA. Co to znamena? Ve
skutec¢nosti se lisi i vyznam ,konci® téchto zkratek: OFDM je Orthogonal Frequency Division Multiple-
xing, OFDMA je Orthogonal Frequency-Division Multiple Access. Pfi OFDM je sice mozné pouzivat
MU-MIMO, ale pouze ve formg, kdy rtizné kanaly jsou pfifazeny rtiznym koncovym zafizenim. OFDMA
jde dal: kanaly déli na subkanaly (nazyvaji se RU = Resource Unit). Také v ramci subkanélii se pouziva

ortogonélni déleni, aby se jednotlivé subkandaly daly jednoduse oddélit.

Dalsi informace:

https:/ /www.extremenetworks.com/extreme-networks-blog/ofdm-and-ofdma-subcarriers-what-are-the-differences/

5.2.6 Identifikdtory a sluzby

Klientska zafizeni potfebuji identifikovat sit, do které se pfipojuji nebo v ni pracuji. Od toho mame
tyto identifikdtory:
e SSID (Service Set ID) je identifikator celé sit&, nazev sité. Je to Fetézec o délce maximalné 32 znak,
ktery mus{ znat kazdé zarizeni, které se do sité prihlasuje.
e BSSID (Basic Service Set ID) je identifikdtor access pointu. Obvykle se jedna o MAC adresu tohoto
AP, tedy délka je 6 oktett.
e ESSID (Extended Service Set ID) je identifikitor WDS, pokud méame vic AP propojenych do dis-
tribu¢niho systému.
AP miuze poskytovat vice SSID, pfi¢em? kazdé z nich pfedstavuje jednu bezdratovou sif. Naptiklad mii-
zeme mit zvlast SSID pro hosty, to se hodi nejen ve firméch, ale i v doméacnosti. Ve firmach se na rtzna
SSID napojuji rizné VLAN (¢imz se také urc¢uji piistupova opravnéni téch, kdo v dané bezdratové siti
s konkrétnim SSID komunikuji), v domécnosti se na routeru obvykle také da nastavit alesponn stupeit

divéryhodnosti.

Definice (Beacon ramec)

Kazdy AP v pravidelnych intervalech vysila Beacon rdmec (,majakovy“ ramec), ve kterém informuje

o svych parametrech. Kromé jiného je v Beacon ramci fetézec SSID potfebny pro komunikaci s AP.

AP poskytuje v bezdratové siti tyto sluzby:
e autentizace — rozhoduje, zda do své buniky a tim i do sité pusti konkrétni koncové zafizeni,
e asociace (pridruzeni) — pokud je koncovému zaiizeni povolen pFistup, je tieba vytvofit vazbu mezi
AP a timto zafizenim, tedy technicky zajistit zafizen{ moznost komunikace v buifice,

e de-asociace — zruseni této vazby.


https://www.extremenetworks.com/extreme-networks-blog/ofdm-and-ofdma-subcarriers-what-are-the-differences/
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5.2.7 Pristupova metoda

Standard IEEE 802.11 definuje také piistupovou (kolizni) metodu, kterd je pouZivdna na podvrstvé MAC
vrstvy L2. Na rozdil od Ethernetu je v bezdratovych sitich pouzivana neustale, protoze pfi sdileném médiu
se nikdy neda zcela vyhnout kolizim. Navic se pouzivaji mechanismy snizujic{ na minimum riziko kolizf
a Tedici problém skrytych stanic.

Problém skrytych stanic nastava tehdy, kdyz je buiika rozsahlejsi a dvé stanice patiici do téze bunky
se navzajem ,nevidi“ (ke kazdé z nich sice dosdhne signal z centralniho AP, ale nikoliv jejich signély
navzajem). To je vcelku bézné, stanice mohou byt od sebe piilis vzdaleny nebo navzéjem zastinény

nabytkem & zdi, signal koncovych zafizeni taky byvé typicky slabsi nez signal AP.

Definice (Pfistupova metoda CSMA /CA a mechanismus RTS/CTS)
Podle IEEE 802.11 se pouzivé pfistupova metoda CSMA/CA:

e CS (Carrier Sense) — naslouchame na nosné,

e MA (Multiple Access) — vicenasobny piistup (sdilené pfenosové médium),

e CA (Collision Avoidance) — kolizim se vyhybéme, tedy jim pfedchazime (nestali je jen detekovat).
Kazdé zafizeni, které chce vysilat, musi nejdiiv pozadat AP o povoleni k vysilani (to je kratky spravni
ramec) a az ho ziskd, miZe odesilat data. CSMA/CA se da implementovat vice riiznymi zptsoby, jeden
z mechanismu je naptiklad RT'S/CTS (Request to Send, Clear to Send):

DTE vysle signal RTS (v kratkém fidicim ramci), ¢imz pozadéa o povoleni k vysilani dat,

pokud je moZné vysilani povolit, AP odegle zadajicimu DTE signal CTS (v Fidicim ramci),
e DTE muze vyslat datovy ramec (MAC podle IEEE 802.11 s LLC rdamcem, v ném jsou data),

zpét je doruceno potvrzeni (ACK), také v fidicim ramci. .

Jak vidime, ve Wi-fi se v takovém p¥ipadé pouziva potvrzovany pienos bez navazani spojeni (na spoji).

Mechanismus RTS/CTS viceméné Fesi problém skrytych stanic — pocet kolizi sniZuje na minimum tim,
7e u kratkych fidicich ramci je mnohem mensi pravdépodobnost kolize nez u velkych datovych, a AP
taky neposle signal CTS s povolenim vysilani, pokud zrovna na dané frekvenci komunikuje jiny (zadateli
skryty) uzel v siti.

I pies takto urCenou piistupovou metodu ke kolizim miize dochéazet, protoze pfenosové médium je
sdilené. Dochéz{ k nim napiiklad tehdy, pokud dvé zafizeni zaroven vyslou signal RTS nebo se takto
potkaji rdmce s RTS a zac¢atkem vysilani datového ramce.

Metoda CSMA /CA je nedeterministicka.

5.2.8 Wi-fi ramce

Rozlisujeme tii typy MAC ramct podle IEEE 802.11:
e datové ramce (Data Frame) — obsahuji payload v LLC ramci,
e iidici rdmce (Control Frame) — podtypy jsou RTS/CTS pro vyjednani povoleni k vysilani, a ACK
pro potvrzeni pFijatych ramci,
e rdmce pro sprivu (Management Frame) — sem fadime

— beacon ramec (AP se ohlaguje),
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— probe, probe response (zjistovani pritomnosti uzli sité a jejich moznosti),
— association request, association response (zZadost o asociaci od stanice, odpovéd),
— re-association request, response (piechod k jinému AP ve stejné ESS),
— diassociation (ukonéeni spojeni k AP),
— authentication (zadost o autentizaci uzlu), de-authentication.
Uvnit¥ datového ramce najdeme LLC ramec (IEEE 802.2), ve kterém je vétsinou zapouzdien TP paket.
Nicméné napiiklad ve Wiresharku nemame obvykle Sanci tento fakt zjistit, protoze vSe za MAC zahlavim
je Sifrovano (véetné LLC zé&hlavi).
Nez se dostaneme k formé samotného zdhlavi rdmce, podivime se na prici s adresami uvedenymi
v ramci. Udaje o adresach se v zahlavi méni podle toho, kterou ¢asti Wi-fi sité pravé ramec prochazi:
1. Jsme v ad-hoc siti, tedy spoje vedou vidy pravé mezi dvéma klientskymi zafizenimi, zadny AP na
cesté neni (nebo se jedna o ramec, ktery v principu miif jen k sousedovi a ne déle).
2. Jsme v siti typu infrastruktura, rdmec je na spoji mezi zdrojem (klientem) a nékterym AP.
3. Jsme v siti typu infrastruktura, raimec je na spoji mezi dvéma AP.
4. Jsme v siti typu infrastruktura, ramec je na spoji mezi nékterym AP a cilem ramce.
Takze zalezi, na jakém typu spoje se pravé ramec nachézi, resp. mezi jakymi dvéma typy uzld v siti pravé
prochazi (kdo je momentéalnim odesilatelem a p¥ijemcem).
V zahlavi ramce mame kromé samotnych adres tyto dva ptiznaky (tj. jednobitové hodnoty):
e FromDS — je nastaven na 1, pokud na daném spoji je momentalnim odesilatelem AP (resp. DCE),
a je nastaven na 0, pokud je odesilatelem klientské zafizeni (DTE).
e ToDS - je nastaven na 1, pokud na daném spoji je momentalnim p¥ijemcem AP (DCE), a je nastaven

na 0, pokud je pfijemcem DTE.

Zkratka ,DS* v nézvech pfiznaki je distribucni systém.

- = w,._" =
I s segment B: l =
FROM_Ds=1
TO_Ds=1 .
MAC: 28-28-28 - MAC: 37-37-37 segment C:
segment A: FROM_DS=1
FROM_DS=0 TO_DS=0

TO_Ds=1

|/
=

MAC: 12-12-12

]
= , ~

MAC: 11-11-11

Obrézek 5.6: Piiznaky ve Wi-fi ramci

Z toho vyplyva, Ze v nastinénych ¢tyfech pf¥ipadech jsou tyto pfiznaky nastaveny takto:
1. V ad-hoc siti jsou oba p¥iznaky vZzdy nastaveny na 0, protoze zddné AP na cesté ani byt nemohou.
2. Na spoji mezi zdrojem ramce (DTE) a nejbliz§&im AP je FromDS=0 (odesilatel je DTE), ToDS=1
(momentalni piijemce je AP).
3. Na spoji mezi dvéma AP jsou oba pfiznaky nastaveny na 1: FromDS=1, ToDS=1. Na obou koncich
spoje jsou AP, a tedy jsme uvnit¥ distribuc¢niho systému.

4. Na spoji mezi nékterym AP a cilem ramce (DTE), tedy v zavéru cesty, je FromDS=1, ToDS=0.
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Nyni se zaméFme na adresy. V ethernetovém ramci mame vzdy dvé adresy — MAC adresu cile a MAC
adresu zdroje. Ve Wi-fi ramci sice také pouzivime MAC adresy, ale jejich pocet se dynamicky mén{ podle
momentalni pozice v siti, podobné jako zminéné dva pfiznaky. Takze postupné:
1. V ad-hoc siti je to stejné jako u Ethernetu, mame MAC adresu cile a MAC adresu zdroje, nic jiného
nepotfebujeme.
2. Na spoji mezi zdrojem ramce (DTE) a nejblizs§im AP (tedy v prvni fazi cesty) jsou v zahlavi t¥i
MAC adresy:
e adresa momentalniho p¥ijemce na spoji (AP),
e adresa momentalniho odesilatele na spoji (zdroje ramce, DTE),
e adresa finalniho cile ramce (DTE).
V&imnéte si, ze prvni dvé adresy se vztahuji k pravé aktualnimu spoji, pfi¢emz pofadi je zachovavano
— nejdiiv prijemce, pak odesilatel.
3. Na spoji mezi dvéma AP jsou v zahlavi dokonce ¢ty adresy:
e adresa momentalniho p¥ijemce na spoji (cilového AP),
e adresa momentalniho odesilatele na spoji (zdrojového AP),
e adresa finalniho cile ramce (DTE),

e adresa ptuvodniho zdroje rdamce (DTE).
Opét se prvni dvé adresy vztahuji k aktualnimu spoji, ale samoziejmé musi byt v zahlavi ulozeno
i to, kdo je zdrojem a cilem rdmce. V prvni i druhé dvojici je zachovavano dané pofadi.
4. Na spoji mezi nékterym AP a cilem ramce (DTE), tedy v zavéru cesty, jsou v zahlavi opét ,,pouze”
t¥i adresy:
e adresa momentalntho p¥ijemce na spoji (cile ramce, DTE),
e adresa momentalniho odesilatele na spoji (AP),

e adresa ptuvodniho zdroje ramce (DTE).

= Poznamka:

BSSID konkrétniho AP je MAC adresa tohoto AP. Kazdé za¥izeni v bufice musi znat BSSID svého AP,

protoze ji umistuje do zahlavi odesilanych ramct. Koncové zafizeni ve skutecnosti pfimo komunikuje

pouze s jedinym zafizenim — AP v bufice, ke kterému je asociovano.

€l

Struktura ramce se li§i podle jeho typu.
Zdhlavi datového rdmce je dlouhé 30 oktett, coz je ponékud vice nez u Ethernetu (navic se také
pridava zapati s kontrolnim sou¢tem, stejné jako u Ethernetu). Najdeme tam nasledujici polozky (seznam
je mirné zjednodusen):
e Frame Control (1 oktet, pole pro Fizeni) — bity tohoto pole se déli do nékolika skupin:
— version — verze,

— Type — typ ramce (Data, Control, Management),
— Subtype — podtyp, napiiklad u typu Management mame podtypy Beacon, Probe, atd.,

e Flags (1 oktet, pfiznaky), naptiklad:
— pfiznaky ToDS, FromDS,
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— pfiznak More Fragments — Wi-fi rdmce mohou byt fragmentoviany podobné jako IP pakety,
tento pfiznak slouzi stejné jako piiznak MF v zahlavi IP paketu (viz kapitolu o sitové vrstve),
— Retry — tento pfiznak se nastavi, pokud se jednd o opakovany pfenos téhoz ramce, atd.
e 4 adresy ve vhodném poradi (Receiver, Destination, Transmitter, Source),
e BSSID platné v dané buiice (tj. MAC adresa AP),
e Sequence Number, Fragment Number — vyznam je podobny jako u obdobného pole v TCP segmentu,

resp. IP paketu.
V zahlavi datového ramce toho ve skutecnosti najdeme vice, toto byl jen ,promazany* souhrn.

Ridici ramec (Control Frame) viceméné zachovava strukturu, jakou jsme vidéli u datového ramce, ale
implementuje jen néktera pole.

Prvni pole samoziejmé pouziva (z néj se da zjistit, ze to je Fidici ramec a jeho podtyp — RTS, CTS
nebo ACK), druhé pole se v ném sice také nachazi, ale obvykle je celé nastavené na 0 (vfetné piiznaki
ToDS a FromDS, protoze je urCen jen pro zafizeni v bufice odesilajiciho AP, pres zadné dalsi zafizeni
nejde, nanejvys mize byt nastaven piiznak Retry).

TtebaZe se to mze zdat zvlastni, z adres tam najdeme bud dvé nebo pouze jedinou.

e U RTS ramce (zadost o povoleni vysilani) jsou dvé adresy — cilovy AP a zadatel.

e U CTS ramce (povoleni vysilani) je jen jedna adresa — Receiver Address (p¥ijemce, tj. zafizeni, které
zadalo o povoleni), protoze odesilajici AP je ,jasny* (zafizeni pat¥i vzdy jen do jedné buiiky, buiika
mé jen jeden AP). Takze pokud klient odeslal zddost RTS, ¢ekd na CTS obsahujici svou adresu.

e U ACK ramce (AP potvrzuje koncové stanici doruceni ramce) taktéz najdeme jen adresu klienta
(Receiver Address). Pokud tedy po ,,povolovacim kolecku® klient odeslal datovy ramec, ¢eka na ACK
ramec se svou adresou. Jestlize ¢ekd marné, bude nutné datovy rdmec pfenést znovu s piiznakem
Retry, tfeba i nékolikrat.

Dale uz nic nenasleduje (kromé kontrolniho sou¢tu), ani BSSID.

Sprdvni ramec (Management Frame) mé celkovou strukturu ramce (vlastné ramcii) naopak mnohem

vvvvvv

e na podvrstvé LLC je to ramec IEEE 802.11 Wireless LAN Management Frame (misto 802.2),

e na podvrstvé MAC je to ramec IEEE 802.11 typu Management Frame, ktery v sobé& zapouzdiuje
ten z podvrstvy LLC.

Ve ,,vnéjsim“ ramci je struktura jako v datovém — nejdiiv pole pro verzi, typ a podtyp tak, jak bylo dfive
uvedeno, nésleduje pole pfiznaki (obvykle nulove, pfipadné muze byt nastaven pfiznak Retry, pokud je
nutné ramec posilat opakované). Dalsi pole jsou stejna jako u datového — ¢tyfi adresy, BSSID, Sequence
Number, Fragment Number. V nékterych podtypech mohou byt nékteré adresy broadcastové, dokonce
i ob& prvni adresy (to by u Ethernetu neslo).

Za zahlavim vnéjsiho ramce nasleduje vnitini ramec z podvrstvy LLC. Ramec odesilany access poin-

tem obsahuje:
e Casoveé razitko (aby bylo jasné, kdy byl ramec odeslan, také kvili synchronizaci),
e hodnotu beacon interval (jak ¢asto se posilaji beacon ramce),

e pole priznaki (jednotlivé bity jsou nastaveny podle toho, co AP podporuje — typy multiplexovani,

zabezpeceni apod.),
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e sekvenci tagi (polozek, kde u kazdé je typ polozky, délka a konkrétni hodnota), podle toho, o jaky

podtyp ramce se jedna.

Napftiklad u Beacon ramce nebo Probe Response (kde je odesilatelem AP) jsou tagy pro SSID, podporo-
vané rychlosti, seznam podporovanych Sifrovacich algoritmi, apod.

V ramci Probe Request (odesilaném stanici zadajici o pfidruzeni do buiiky) je pouze pole tagu.

=3 Poznamka:

Ke zkousce nebude nutné znat podrobné vSechna pole, je jen dobré mit hrubou pfedstavu o tom, co se
v zahlavich ramcti nachézi. Nap¥iklad — pokud ,skryjeme SSID* (tedy zakaZeme vysilani Beacon ramcii),

bude SSID snadno odposlechnutelné z ramct Probe Request a Probe Response.

€l

= Poznamka:

Ve Wi-fi siti 1ze misto ramct podle IEEE 802.11 pouzivat ramce typu Ethernet 11, stejné jako v etherne-
tovych sitich. Proto se nedivte, ze kdyZ zachytavite provoz na bezdratové siti, objevuji se ramce Ethernet
I1. Co se tyce kolizi, v pfipadé vicestreamové komunikace (ktera je bézna jak ve firméch, tak i v mnohych
domécnostech), to neni az takovy problém.

Jen bohuzel ramce Ethernet IT neumi 8ifrovat — u provozu sifrovaného na vyssich vrstvach (HTTPS
nebo cokoliv jiného poskladaného s TLS ¢ IPSec) to opét neni problém, jenze ¢ast provozu neni Sifro-
vané na vyssich vrstviach (napfiklad DNS pieklady, pokud se nepouziva néjaka forma zabezpeteni DNS).

Nicméné pii oddéleni streamti neni velka pravdépodobnost odposlechu.

<l

Ukol

Ve Wiresharku zkuste odposlechnout provoz Wi-fi sité (jiné nez Eduroam) v dobé&, kdy se do buiiky bude
asociovat néktery (jiny) klient. Pokud najdete ramce podle IEEE 802.11, prozkoumejte Beacon ramec,
ramce Probe Request a Probe Response, néktery datovy ramec. Vimnéte si rozdilt v zdhlavich a také
umisténi SSID. Pokud va§ AP komunikuje s vyuzitim ramct Ethernet 11, najdéte néjaky vhodny provoz

m

napifklad na https://wiki.wireshark.org/SampleCaptures (tam najdéte sekci o Wifi.

Dalsi informace:

e https://witestlab.poly.edu/blog/802-11-wireless-lan-2/
e Riizné L2 LAN ramce: https://flylib.com/books/en/2.221.1/local area network lan_technologies.html

Diagnostické nastroje pro MAC podvrstvu jsou piredevsim sniffery, tj. programy, které odchyta-
vaji pakety, umoznuji je analyzovat ¢i vizualizovat a pripadné nabizeji dalsi doprovodné funkce. Vpodstaté
se tyto nédstroje pouzivaji souhrnné pro dratové i bezdratové sité. Sitové rozhrani, které je takto analyzo-
véno, by mélo bézet v promiskuitnim mddu, to znamené, ze by mélo pfijimat vSechny ramce véetné téch,
ve kterych je cilova adresa jind (urc¢enych jinému uzlu v siti). V pfipadé néstrojii pro bezdratové sité se

také setkdvame s néstroji pro ,prolamovani“ zapomenutych hesel/ WEP, apod.


https://wiki.wireshark.org/SampleCaptures (tam najd�te sekci o Wifi
https://witestlab.poly.edu/blog/802-11-wireless-lan-2/
https://flylib.com/books/en/2.221.1/local_area_network_lan_technologies.html
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Mo

oblibeny volné &ifitelny je Kismet® — detektor siti, sniffer a potencidlné IDS (budeme se ucit pozdgji).

Dalsf jsou komer¢ni Eye P.A. a Cascade Pilot.

5.3 Zabezpeceni bezdratové komunikace

5.3.1 AAA

AAA (Authentication, Authorization, Accounting) je termin oznacujici ¥izeni p¥istupu, v nasem pii-
padé pfistupu do bezdratové sité. Jak zkratka napovida, zahrnuje tii faze:

e Autentizace (Authentication) — klient (a v nékterych p¥ipadech i AP) ma prokazat svou totoZnost,
jde tedy o kontrolu identity. Pristupové tidaje se také oznacuji anglickym terminem credentials.

e Autorizace (Authorization) — kdyZ je identita klienta zjisténa, je tieba mu p¥idélit pFistupova oprav-
néni, vymezit povolenou ¢innost.

e Uctovdni (Accounting) — evidujeme stanovené ¢innosti klienta v siti (podle konfigurace), p¥ipadné
reagujeme pii pokusech o piekroceni opravnéni piridélenych ve fazi autorizace.

Kazda z nésledujicich moznosti zajistuje Sifrovani jak v prvni fazi komunikace (autentizace a asociace),
tak i p¥i bézném provozu. OvSem pouzivaji se rizné postupy a rizné (i vzhledem k bezpetnosti) Sifrovaci
algoritmy.

Kratka poznamka k Sifrovani. U jakéhokoliv gifrovani potfebujeme Sifrovaci kli¢, ktery maji mit obé
strany komunikace (odesilatel pro Sifrovani a p¥ijemce pro degifrovéni).

Existuji dva zakladni druhy Sifer — symetrické a asymetrické. Vzhledem k Sifrovacim kli¢iim:

e Symetrickeé 8ifry pouzivaji tentyz kli¢ pro 8ifrovani i degifrovani. Hlavnim problémem (a taky nevy-
hodou) je, jak bezpecné dostat kli¢ druhému komunikujicimu.

e Agymetrické ifry pouzivaji pro kazdy smér komunikace par kli¢t — soukromy a vefejny, pficemZ co
zadifruji vefejnym kli¢em, musi byt desifrovano soukromym (a naopak — ve funké¢nosti jsou zaméni-
telné). Uzivatel vygeneruje sviij par kli¢t, soukromy si ulozi a vefejny pieda (jakkoliv) druhé strané.
Druha strana udéla totéz se svym péarem klic¢t. Kdyz chci néco odeslat, zagifruji data vefejnym klicem
adreséata, poSlu a adresat si to defifruje svym soukromym kli¢em.

Nevyhodou symetrickych Sifer je tedy problém predani klice protistrané, ale vyhodou velka rychlost Sifro-
van{ a desifrovani. U asymetrickych Sifer je to pfesné naopak — vyhodou je moZnost transportu vefejného
klice i nezabezpefenym kanalem, nevyhodou velkd vypocetni naro¢nost (hodné zdrzuje pienos).

Proto se v praxi oba piistupy nékterym zpusobem kombinuji — pouzivame hybridni Sifrovdni. Po

navazani spojeni se pfenasend data Sifruji symetricky, aby nebyla komunikace pfili§ zdrzovana, ale pfedem
se symetricky kli¢ pfeda pomoci asymetrického Sifrovani (misto dat prosté zaSifrujeme symetricky kIic,

¢imz ho dokazeme relativné bezpetné piedat protistrang).

Dalsi informace:
Pro ty, ktefi citi potFebu navysit své znalosti o Sifrovani — rtizné gifrovaci algoritmy jsou popsany napiiklad
ve skriptech jiného pfedmétu: http://vavreckova.zam slu.cz/obsahy/analyzadat/analyzadat.pdf.

Princip sifrovacich algoritmi je vcelku podrobné popséan v knize [11].

®http://www kismetwireless.net/


http://vavreckova.zam.slu.cz/obsahy/analyzadat/analyzadat.pdf
http://www.kismetwireless.net/
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Pro zvyseni zabezpeceni se kromé (symetrického) statického gifrovaciho kli¢e pro kazdy odeslany ramec
pouziva také dynamicky ménici se dodatek — I'V vektor (inicializacni vektor). Utelem je maximalné ztizit
odposlech komunikace. Jenze kdyz se néco neustile méni, musime mit mechanismus, jak dat adresatovi
védét, jakou podobu mé IV vektor pro ten konkrétni ramec (je pékné, ze hacker nas ramec nedesifruje,
ale adresat by toho mél byt schopen). Pro to jsou dva pfistupy: bud maji obé strany algoritmus, kterym
pro dany ramec IV vektor urc¢f, nebo momentalni IV vektor prosté adresatovi posleme. Prvni moznost je
samoziejmé mnohem bezpecndjsi.

WEP (Wired Equivalent Privacy). Jedna se o mechanismus zabezpeceni, ktery uz rozhodné
bezpetnym nazyvat nelze. Jedinou vyhodou je pln4 kompatibilita se vSim, co ma implementovano IEEE
802.11.

Pouziva se stejné Sifrovani pro prvni fazi komunikace i pro bézny provoz (pokud vibec néjake). Sifruje
se pouze symetrickym algoritmem (nepouziva hybridni postup), tedy kli¢ musi byt néjak predan adresatovi
(klientovi). IV vektor se v naprosté vétsing pfipadd prenési jako soucast (nesifrovaného) zéhlavi.

WEP nabizi t¥i rezimy:

e oteviend sit (bez Sifrovani),

e symetrickd Sifra RC4 s 64bitovym klicem, pficemz IV vektor tvoii jeho 24 biti (takze 40 bitt je

staticka cast klice),

e symetrickd Sifra RC4 se 128bitovym kli¢tem, p¥icemz IV vektor taky tvoii jeho 24 bitt (104 bita je

staticka ¢ast klice).
V kazdém pfipadé pro cracknuti kli¢e sta¢i nékolik minut (s pouzitim programu AirCrack), takze WEP

je povazovan za naprosto nevyhovujici zpusob zabezpeceni.

WEP a IEEE 802.1X. Mechanismus WEP byl brzy shleddn nedostate¢nym, ale jind moZnost
dlouho neexistovala. Proto se ve firemnich sitich zacala pouZivat dodateénd moznost zabezpeceni pii-
hlagovani ve formé implementace protokolu IEEE 802.1X (pozor, ne 11). Spociva v zajisténi autentizace
a autorizace pomoc{ autentiza¢niho serveru, ktery si vede databazi ,,povolenych® uzivatelt s p¥istupovymi

udaji pro autentizaci (credentials) a udaji pro autorizaci.

Jako autentizalni servery se obvykle pouzivaji RADIUS, Diameter a TACACS-+ (taky se oznacuji
jako AAA protokoly, protoze kazdy z nich pfedstavuje také protokol postaveny na IEEE 802.1X).

e Pro RADIUS (RFC 2865) existuji volné dostupné implementace, nejoblibengjsi je open-source pro-
jekt FreeRADIUS.

e Diameter (RFC 6733 a nékolik dalsich dokument1) ma také voln& dostupné implementace, napii-
klad freeDiameter. Je novéjdi nez RADIUS a je povazovan za bezpecnéjsi, napiiklad misto UDP
komunikuje pfes TCP nebo SCTP, jde o potvrzovany prenos a odpovédi musi jit po stejné cesté
jako dotazy, atd.

e TACACS+ je proprietarni protokol od Cisca. Navazuje spojeni (pouziva TCP), potvrzuje komuni-

kaci.

Princip si popiSeme na RADIUSu, u ostatnich je podobny (az na konkrétni podobu komunikace, navazo-
vani spojeni apod.). UzZivateli nestadi jen vlastnit kli¢, musi mit i své prihlagovaci udaje (napiiklad jméno
a heslo nebo tfeba hardwarovy token). Na obrézku 5.7 je naznafena komunikace s RADIUS serverem —
klient se sice pfihlasuje do nékteré bunky k pfislusnému AP, ale misto toho, aby AP o pfipojeni rozhodoval

pifimo, pouze pfihlagovaci ddaje preposle RADIUS serveru a pfi autentizaci a autorizaci vlastné funguje
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PC Wi-fi AP RADIUS
(RADIUS klient) server
EAPOL Start
Z4dost o pFistup
>
EAP Request
Autorizuj se
-«
EAP Response RADIUS Access Request
Credentials Credentials
> >
EAP Success RADIUS Acces-Accept
Spojeno Spojeno
< <

VyuZivani portu, pro ktery bylo zavizeni autorizovdno.

EAPOL Logoft
Ukonceni relace

>

Obréazek 5.7: Zjednodusenéd komunikace v siti pii pouziti RADIUS serveru

jen jako zprostiedkovatel. Kromé ptihlagovacich udaji (credentials) si RADIUS server mitize navic vyzadat
dalgi udaje, podle kterych pak rozhodne o autentizaci a konkrétnich parametrech autorizace (p¥istupovych
opravnénich).

RADIUS sit obsahuje jen dva uzly — RADIUS server a RADIUS klienta, kterym je doty¢ny AP,

spojeni je point-to-point. Toto spojeni by mélo byt dobfe zabezpedeno (zadna Wi-fi, zde by mél byt kabel,
a taky Sifrovani). Samotny klient (zadatel, suplikant) neni souc¢ast RADIUS sité.
WPA (Wi-fi Protected Access). Mechanismus WPA byl pivodné doc¢asnym Fesenim, vznikl pii
¢ekani na standard WPA2. Dnes je povazovan za néco mezi nezabezpeCenym WEP a bezpetnym WPA2,
pricemz na rozdil od WPA2 je vhodny i pro starsi zaiizeni, na kterych nelze WPA2 pouzit. Na takovém
zafizeni stacilo upgradovat firmware (tedy softwarova zalezitost), WPA nevyzadoval tpravu hardwaru.
Zjednodugend mizeme WPA brat jako WPA2 osekany o hardwarové zavislé soucasti.

Zaklad je podobny jako u WEP — §ifra RC4 se 128bitovym kli¢em, jehoz IV vektor je 48bitovy. OvSem
sprava dynamickych IV vektorti je provadéna protokolem TKIP (Temporal Key Integrity Protocol), takze
IV vektor se uz ned4 odposlechnout z nesifrovaného zéhlavi ramce. Navic protokol TKIP piidava k ramci
64bitovy kontrolni soucet (spiSe digitalni podpis ramce), ktery nazgyvame MIC (Message Integrity Check,
lidové ,,Michael“), podle kterého se pozné, jestli nebyl ramec cestou poskozen ¢i zamérné upraven.

WPA pracuje ve dvou variantéch:

e WPA Enterprise — pro korporatni sféru, vpodstaté pokracovatel WEP+RADIUS, v siti musi byt

autentiza¢ni server,

e WPA-Personal (WPA-PSK) pro domdacnosti a malé firmy, pro autentizaci se pouziva sdileny kli¢

(PSK = Pre-Shared Key), nemame autentiza¢ni server, ale uzivatel i tak potiebuje autentizacni
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informace (heslo 864 znakii nebo 64 hexadecimalnich ¢islic), ze kterych se dynamicky urcuje klic.

WPA2 (IEEE 802.11i). Pro tento mechanismus existuje vlastni standard. Oproti WPA se misto
protokolu TKIP pouziva protokol CCMP (Counter-Mode CBC MAC Protocol) s Sifrovanim AES, a pravé
pouziti sifrovani AES vyzaduje hardwarovou podporu na zafizenich (dnes jiz vét§ina procesort obsahuje
AES instrukce, takze obvykle nebyva problém se zprovoznénim).

Stejné jako u WPA | i zde potifebuje uzivatel pfihlagovaci idaje, které jsou vyuzity bud pro autentiza¢ni
server nebo pro protokol PSK, tedy opét mame dvé moZnosti:

o WPA2-Enterprise — pro korporatni sféru, s autentiza¢nim serverem,

e WPA2-Personal (WPA2-PSK) pro domacnosti a malé firmy.
V roce 2017 se objevila zprava, Ze mechanismus WPA2 je nachylny na utok KRACK (Key Reinstallation

Attacks), pomoci kterého 1ze obejit zabezpeeni pomoci Sifrovani spojeni.

WPA3 byl uveden roku 2018. Opét existuji dva rezimy — WPAS3-Enterprise a WPA3-Personal. Pro
Enterprise pouziti se predepisuje Sifrovini AES-256 v médu GCM s hashovanim HMAC SHA-384. V Per-
sonal rezimu lze pouzit AES-128 s protokolem CCMP jako u WPA2, ale vyména kli¢t probiha s vyuzitim
algoritmu SAE (Simultaneous Authentication of Equals), coz je varianta vymény kli¢i Dragonfly Key
Exchange (funguje podobné jako Diffie-Hellman).

Ptichod WPA3 byl uspiSen objevenim zavaznych bezpecnostnich chyb ve WPA2, nicméné bezpecnost-
nim chybam se nevyhnul ani samotny mechanismus WPA3. Napiiklad vySe zminény algoritmus Dragonfly
(ve WPA3 se pouziva pii navazani spojeni pro bezpecnou vymeénu kli¢i) ma bezpecnostni slabinu Dra-

gonBlood, ktera je zneuzitelnd rovnou nékolika riznymi zptisoby.

Dalsi informace:

e https://www.krackattacks.com/

e https://github.com/freeDiameter/freeDiameter

e https://docs.oracle.com/cd/E86291 01/docs.81/20170711 120805 m dsr_radius/concepts/c_dsr_radius
_radius_ versus__diam.html

e https://www.root.cz/clanky/sifrovani-wpa2-bylo-prolomeno-wi-fi-site-je-mozne-odposlouchavat/

e https://www.root.cz/zpravicky/dragonblood-bezpecnostni-chyba-ve-wpa3-umoznuje-ziskat-heslo-k-wi-fi /

o https://www.wi-fi.org/discover-wi-fi /security

o https://medium.com/@reliancegcs/wpa3-explained-wi-fi-is-getting-major-security-update-2b6dca8f3aff

o https://www.security-portal.cz/clanky /wifi-sité-jejich-slabiny

5.3.2 WPS

Mechanismus WPS (Wi-fi Protected Setup) se objevil s tim, jak pfibyvaly rizné typy zafizeni pfipojova-
nych do Wi-fi sité. Mnoha zafizeni nemaji klavesnici ani display, takze zadavani hesel by bylo problema-
tické. WPS slouzi ke zjednoduSené autentizaci a asociaci takovychto zafizeni do Wi-fi sité.

Existuji dvé moZnosti pouziti mechanismus WPS — WPS tla¢itko nebo WPS PIN.

WPS tla¢itko (PBC — Push Button). Na AP zmackneme tlacitko oznacdené WPS (nebo QSS ¢i

PBC) nebo v administraci AP klepneme na ,softwarové“ tlacitko. V prubéhu nékolika desitkem sekund


https://www.krackattacks.com/
https://github.com/freeDiameter/freeDiameter
https://docs.oracle.com/cd/E86291_01/docs.81/20170711_120805_m_dsr_radius/concepts/c_dsr_radius_radius_versus_diam.html
https://docs.oracle.com/cd/E86291_01/docs.81/20170711_120805_m_dsr_radius/concepts/c_dsr_radius_radius_versus_diam.html
https://www.root.cz/clanky/sifrovani-wpa2-bylo-prolomeno-wi-fi-site-je-mozne-odposlouchavat/
https://www.root.cz/zpravicky/dragonblood-bezpecnostni-chyba-ve-wpa3-umoznuje-ziskat-heslo-k-wi-fi/
https://www.wi-fi.org/discover-wi-fi/security
https://medium.com/@reliancegcs/wpa3-explained-wi-fi-is-getting-major-security-update-2b6dca8f3aff
https://www.security-portal.cz/clanky/wifi-s�t�-jejich-slabiny
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AP skenuje svou buiiku a hled4 nové zafizeni. Pokud se v tomto ¢asovém intervalu (kterékoliv) zafizeni
v bufice zacne hlasit (Gehoz docilime tak, Ze na na dotyéném zaiizeni taky zmackneme tlacitko nebo
provedeme néco podobného podle navodu), je povazovano za duvéryhodné a AP s nim dojedna asociaci.
Problémy jsou predevsim tyto:

e V uvedeném cCasovém intervalu je nase sit prakticky nechranénd, cokoliv se mtize dostat dovnitf.

¢ Musime stihnout na asociovaném zafizen{ v€as zméacknout tlacitko, takze v nékterych piipadech to

je spiSe prace pro dva.

WPS PIN. Pro zafizeni, které chceme takto dostat do sité, musime zjistit jeho PIN — 8mistné
Cislo, které najdeme bud na nalepce piimo na zafizeni nebo nékde v dokumentaci. PIN pak natukame
v administraci sveého AP, nacez si op&t AP se zafizenim vyjednaji veSkeré parametry a provede se asociace.

Ovsem problémy jsou i s touto metodou:

e AP s podporou WPS PIN naslouchd neustdle.

e PIN je 8mistné ¢&islo, pfi¢emz posledni &islice se vypocitava z predchozich, je obdobou kontrolniho
sou¢tu. Pokud PIN do administrace zadame Spatné, AP vraci informaci, ze které se da odvodit,
ktera polovina je chybnd — pokud je chybné prvn{ polovina, sta¢i uhodnout tii éislice, coz je pro

prumérného hackera ¢asové nenaroc¢né hra.

Pokud nag Wi-fi AP ma tuto funkci, je lepsi ji vypnout a zapinat opravdu jen tehdy, kdyz chceme takto

asociovat nové zarizeni.

5.3.3 Jak tedy zabezpeéit bezdratovou sit

Takze co udélat, aby nage Wi-fi sit byla co nejlépe zabezpecena? Piredné nastavit Sifrovani WPA2, pokud
to vsichni nasi klienti zvlddaji. A co dal?

Credentials do administrace. Pfistupové adaje do administrace AP jsou z vyroby nastaveny na
urcité standardni hodnoty (typicky admin-admin nebo néco takového). V zadném piipadé bychom to tak
neméli nechat! TakZe hned po zakoupeni b&hem pocatecni konfigurace bychom jako prvni méli nastavit

vlastni pfistupové udaje do administrace AP.

Skryti SSID. AP vysila v pravidelnych intervalech Beacon ramec, kde je mimo jiné SSID (tedy
nazev sitd). SSID je potieba pro pfihlaSeni do sité, a tedy kdyz AP nebude vysilat Beacon ramce s SSID,
teoreticky bychom tim zabranili pokustim o pifihlaSeni osob, které v siti nemaji co délat. Prakticky se
v8ak SSID d4 odposlechnout v autentizac¢ni komunikaci ,,povolenych® zafizeni, takZze stac¢i donutit nékteré
takové zafizeni k znovupfipojeni (shodime jeho komunikaci).

Navic skryti SSID miiZe zptsobovat problémy pfi hledani zdroje ruseni jiné sité — miiZe nastat situace,
kdy vidime, Ze nam néco rusi sit, ale nevidime, co to je, protoze dotycny ma skryté SSID.
Filtrovani MAC adres. V administraci AP si muzeme vytvofit black list (seznam zakézanych)
nebo white list (seznam povolenych, nikdo jiny nebude asociovan) MAC adres. Ale staci si uvédomit, ze
MAC adresa se da pozménit (v Linuxu na to staci jeden piikaz, ve Windows tprava registru nebo specialni

program), takZe opét bezzubé opatieni.
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5.4 Centralné rizena bezdratova sit

V domécnostech a malych firmach se ¢im dél vice objevuji tzv. Wi-fi mesh sité, coz je ve skuteCnosti
jednoduchy WDS propojujici nékolik AP v sadé. Jeden prvek ze sady byva Fidici, jeden z jeho porti slouzi
jako WAN port, ostatni komunikuji pies tento ficici prvek. Mezi AP probiha komunikace bud bezdratové
po vyhrazeném kanélu, nebo pies kabel v ethernetové siti, zalezi na konkrétnim tegeni. Obvykle se jedna
o proprierarn{ fesSeni, tedy koupime sadu od jednoho vyrobce.
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Obrazek 5.8: Wireless controller a odleh¢ené APS

Ve firemnim prost¥edi se uz mnohem déle pouzivaji centrdlné fizené sité (ptivodné se nazyvaly sitémi
ctvrté generace), kde je ucelem spolehlivé pokryti rozlehlych prostor signalem tak, aby se pfes odlignost
v konceptu sité mohli pfipojovat klienti s béznymi Wi-fi zafizenimi. U riznych vyrobcl se pouZivid mirné
odlisna terminologie, ale princip je podobny.

Centralnim prvkem sité je prvek, ktery se nazyva Wireless controller (Wireless LAN Controller,
WLC). Tento prvek obsahuje konfiguraci sité, zde se zajistuje synchronizace sité, zabezpeceni, manage-
ment, napojeni ,ven*, atd. Maze se jednat o fyzické zaFizeni, ale existuji i virtualni implementace. Dalsi
prvky v siti jsou Lightweight AP (LAP), ,odleh&ené“ piistupové body, které si miizeme predstavit jako
,prodlouzenou ruku® controlleru, obdobu hodné dlouhych antén. LAP jsou ke controlleru pfipojeny po-
moci ethernetovych kabeld, a pfes tyto kabely jsou i napajeny s pouzitim PoE.

Typické pouziti této technologie je ve velkych halach & jinych rozlehlych mistnostech (tovarny, sklady,
hypermarkety, ale tfeba i nemocnice nebo open-space prostory). Pfedpokladejme, Zze bychom pouzili kla-
sické AP propojené do bé&zného WDS. Pokud bychom v takovém pfipadé v rozlehlé mistnosti s vysokym
stropem umistili access pointy na strop, museli bychom FeSit dilema: aby signal dosahl az na zem, musel
by byt dostatecné silny, ale potom by AP musely byt hodné daleko od sebe, aby se navzajem nerusily.
Jenze pak by u zemé mél signal velmi proménlivou dostupnost, vznikaly by ,mapy* mist bez signalu.

Regeni vyuzivajici controller a odleh&ené AP umozituje vytvorit hustou sit téchto AP, které se nebudou
navzéajem ruit, protoze viechny mohou vysilat v tomtéz pasmu (resp. na vice stejnych kanélech) — je iplné

jedno, se kterym z nich klient komunikuje. Handshake (pfedavani mezi AP) neni nutné komplikovat,

6Zdroj: https://www.ciscopress.com/articles/article.asp?p=3089360&seqNum=3
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veskera sprava je Cisté na strané controlleru.

LAP komunikuji s WLC pomoci urc¢itého protokolu — bud nékterého proprietarniho, nebo se pouziva
protokol CAPWAP (Control and Provisioning of Wireless Access Points Protocol) standardizovany v RFC
5415.

V siti se obvykle pouzivaji VLAN sité, pro kazdou na sitové vrstvé existuje vlastni podsit. Vzhledem
k tomu, kde se takové sité vyuzivaji, byvaji soucésti infrastruktury také autentizacni servery (napiiklad
Radius, TACACS+, Diameter). Mezi autentiza¢nimi servery a centralnim fidicim prvkem musi existovat
fyzicky zabezpetené spoje.

Jako koncova zafizeni se do sité mohou pfipojit jakdkoliv zafizeni podporujici IEEE 802.11 — note-
booky, mobily, IoT zafizeni apod. Jako FeSeni pro pokryti rozsahlych prostor to je vyborné (¢im vyssi

hustota LAP, tim lepsi signal), jedinou nevyhodou je cena.

Dalsi informace:

https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller /what-is-wlan-controller.html

https://www.samuraj-cz.com/clanek/obecne-o-konfiguraci-wlc-a-zvlaste-cisco-2500-wireless-controller /

https://community.fs.com/blog/wireless-lan-controller-explained.htm|
http://www.intelek.cz/art _doc-D7A489A18B634F84C12575550053ECAE . html
http://www.intelek.cz/db/media.nsf/w/E4A2BCABAE379135C125732300589F D3/ $file /extricom.pdf

5.5 Mobilni technologie

Mobilnf sfté jsou predevsim charakteristické svou mobilitou, tedy stanice, které je soucasti mobilni sité&, se
miize pohybovat se zachovanim signéalu, a to i mezi riznymi buiikami (oblastmi pokryti signalu). V této
sekci se budeme zabyvat predevsim mobilnimi WAN, tFebaZe existuji feSeni i pro mensi sité.

Proces prechazeni mezi bunikami bez preruseni spojeni se zachovanim vSech parametrt a probiha-
jicich datovych prenosi (relaci) se nazyva handover (pfedavéani, také handoff). U mobilnich siti je tato

funkcionalita velmi dileZita.

5.5.1 Struktura mobilni sité

V mobilni siti potfebujeme urcitou infrastrukturu slouzici jako pro pfenos hlasu a dat, tak i pro Fidici
a spravni tcely. Konkrétni ndzvy jednotlivych typl zafizeni jsou v rtiznych typech a generacich mobilnich

siti odlisné, zde jen nastiiujeme zdkladn{ princip a strukturu.

Klientské zafizeni piimo komunikuji se zdkladnovou stanici (Base Station), oblast pokryta signalem
urcité zakladnove stanice je jeji buiika (tj. klientska zafizeni se nachazeji v bufice nékteré zékladnovée
stanice). Oznaceni muZe byt napiiklad BTS (Base Transceiver Station), Node B, atd.

Zakladnové stanice zvladaji spiSe jen samotnou komunikaci, logika sité je trochu jinde. VZdy skupina
zékladnovych stanic je napojena na fadi¢ pro hlasovou sit a fadi¢ pro datovou sit (podle toho, co ma byt
prenaseno), zde se déli trasa hlasového signalu a dat.

To by byla vrstva zdkladnovijch stanic a jejich spravy.


https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller/what-is-wlan-controller.html
https://www.samuraj-cz.com/clanek/obecne-o-konfiguraci-wlc-a-zvlaste-cisco-2500-wireless-controller/
https://community.fs.com/blog/wireless-lan-controller-explained.html
http://www.intelek.cz/art_doc-D7A489A18B634F84C12575550053ECAE.html
http://www.intelek.cz/db/media.nsf/w/E4A2BCABAE379135C125732300589FD3/$file/extricom.pdf
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PSDN
BSS — Base Station System NSS — Network Sub-System SGSN — Serving GPRS Support Node
BTS — Base Transceiver Station MSC — Mobile-service Switching Controller GGSN — Gateway GPRS Support Node
BSC — Base Station Controller VLR — Visitor Location Register
HLR — Home Location Register GPRS — General Packet Radio Service
AuC — Authentication Server
GMSC — Gateway M3C WWw.nmscommunications.com

Obrazek 5.9: Struktura mobiln{ sit&”

Trasy pro hlas a data maji spole¢né body v dalSich dvou vrstvach celé struktury:
e administrativni podsystém (operaini) — zde najdeme napiiklad registr stanic a s nim souvisejici
autentiza¢ni servery, tarifikaci apod.,
e podsystém spravy sité — zajiStuje fungovani sité véetné provozu bran do jinych siti a jinych typt siti
(brany do siti jinych poskytovateli, brany na Internet, atd.).
To je jen hruby a osekany néastin, u kazdé technologie se pouziva jind terminologie a také mohou byt

piidény dalsi typy uzlt. Na obrazku 5.9 je ukazka struktury pro sit GSM kombinovanou s GPRS.

Dalsi informace:

e https://github.com/jreisinger/blog/blob/master/posts/gsm.md
e http://www.earchiv.cz/a008s200/a008s200.php3

5.5.2 Prvni generace (1G)

Prvni generace mobilnich datovych siti byla jesté analogova. Z toho diivodu se také vyuzival frekvenéni
multiplex (FDMA), kazdy pfipojeny uzivatel ma pfidélen jeden kanél, a to vyhradné.

Prvni komer¢ni mobilni systém byl NMT (Nordic Mobile Telephone) fungujici nejdiiv v Saudské
Arabii a néasledné v severskych zemich (Norsko, SVédSkO) od roku 1981. Do prvn{ generace také patii
americky AMPS (Analog Mobile Phone System) z roku 1982 a TACS (Total Access Communications

System) vytvofeny plivodné pro Velkou Briténii, ale pozdéji se rozsifil predevsim v Asii.

"Zdroj: https://www.slideshare.net/tbutomo/3-g-tutorial-32431714


https://github.com/jreisinger/blog/blob/master/posts/gsm.md
http://www.earchiv.cz/a008s200/a008s200.php3
https://www.slideshare.net/tbutomo/3-g-tutorial-32431714
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5.5.3 Druha generace (2G)

Na za¢atku 90. let (1992) vznikla druha generace, kterd je dodnes funkéni (vedle dalgich generaci). Byl
zaveden digitalni pFenos dat, ale sit je optimalizovana predevsim pro hlas, tedy propustnost je na velmi
nizké drovni.

Sité druhé generace poiad pracuji na principu pFepojovdni okruhi, a to i pro posilani dat. Disledkem
je obvykla tarifikace odvozena od doby pfipojeni (jde o vytacené pfipojeni).

GSM  (Global System for Mobile Communications) je digitélni sit, ale pofad vyuziva pfepojo-
vani okruht, a to s ¢asovym (TDMA) i frekvenénim (FDMA) multiplexem — kombinace TDMA over
FDMA (Casové sloty se prenéseji vzdy v ramci urcité frekvence). Hovofime o kandlech (to jsou vlastné
SVC okruhy), uzivateli je vzdy po uritou dobu vyhrazen urcity kanal. GSM pracuje na tiech rtiznych
frekvencich, hovofime o GSM900 (frekvence 900 MHz), GSM1800 (1800 MHz) a GSM1900 (1900 MHz).

Struktura viceméné odpovida nékresu vyse, jen zde neni ,datova odbocka“ — v GSM se data prenasela
pifmo po okruzich.

Zakladnové stanice jsou rozmistény tak, aby se bunky (pfiblizné kruhové, i kdyZz jsou zobrazovany
jako Sestithelniky — ,plastve”) pfekryvaly. To v8ak znamend, Ze dvojice bunék, které jsou piimo vedle
sebe, nesmi pouzivat tytéz komunikac¢ni kandly, tytéz kandly miZze pouzivat az buiika natolik vzdalena,
aby nedochézelo k inferencim. Rozdé&leni kanali se provadi metodou podobnou obarvovani, kterou zname
z teorie grafi.

Pii plném pokryti signdlem je mozna plnd mobilita stanice, handover — predavani{ stanice mezi jed-
notlivymi bufikami.

Oproti prvni generaci je zde pfedevsim prechod na digitdlnd technologii, dale vétsi odolnost proti ruseni

a odposlechu, snadné napojeni na pozemni telekomunika¢n{ systémy, a také vyssi rychlost. Teoreticka
rychlost je 13 kb/s pro kazdy smér, realné 9.6 kb/s.
CDMA (Code Division Multiple Access) ma sice ve specifikaci pFenos dat i hlasu, ale u néas je CDMA
poskytovana jen jako datové sit. Oproti GSM ma vyhodu nizgich frekvenci (450 MHz), zdkladnové stanice
CDMA mohou byt od sebe vice vzdaleny. Teoretickd rychlost uploadu je 1024 kb/s, té vSak lze dosdhnout
jen v mistech s vykonngj§imi zédkladnovymi stanicemi (napiiklad v Praze nebo v Brné). Download je
o néco rychlejsi (az 3.1 Mb/s, v redlu také méné, nékolik set kb/s), jde o asymetricky pienos.

CDMA pouziva jiny typ multiplexu — kodovy. Spociva v tom, Ze v ramci jednoho sdileného média se
prendsi vice digitalnich signald, které jsou rozliSovany pomoci kédovani (tedy ne rozdélenim do ¢asovych

slott ani pouhym rozvrzenim do frekvenci).

= Poznamka:

U jednotlivych technologii jsou uvadény (teoretické) rychlosti. Tyto udaje berte s rezervou (miize se na
nich podepsat pomérné hodné parametri), a taky nebudou vyzadovany na zkousce. Jen je dobré mit

piedstavu o tom, které technologie jsou rychlejsi a které pomalejsi.

1l
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5.5.4 Pt¥echodova generace (2.5G)

Zatimco mobilni sité druhé generace byly zaloZeny na piepinidni okruhti, v pfechodové generaci se jiz
pouziva prepinani pakett, které je pro pfenos dat vyhodnéjsi. Typicka tarifikace je bud za pienesena data
nebo pau$al, netarifikuje se pfipojena doba (tj. nejedna se o vytaené piipojeni).

GPRS (General Packet Radio Service) je nastavba GSM (technicky ne nutné GSM, mize byt vazana
na jiné typy siti), kterda umoziuje jedné stanici vyuzivat az 8 GSM kanalu (pokud jsou zrovna volné).
Nejednéa se jesté o sirokopasmovou technologii, ale diky rozsifen{ pasma az na 8nasobek jsou pienosové
rychlosti vys8i. Jsou vyuZivany ty z osmi GSM kanéld, které jsou pravé volné, tedy pfenosova kapacita
sité je vyuzivana ucelnéji, kanaly nejsou blokovany po celou dobu ,pfipojeni®.

Aby fungovalo napojeni na GSM, bylo nutné do sité GSM pfidat jesté jednu vrstvu. Vrstva zdklad-
novych stanic GSM zustava, ale byla pfidana dodatené vrstva podpurnych uzld sité GPRS a dalsi uzly
byly pfidany do vrstvy Fizeni sité i do administrativni vrstvy (tam také, protoze mechanismus tarifikace je
odlisny). Pfidané uzly mezi sebou komunikuji jinym protokolem nez ty ptivodni — GTP (GPRS Tunelling
Protocol), coz je aplikaéni protokol nad protokoly TCP a UDP.

Ptenosové rychlosti se odvozuji od pouzitého kédovani. Cim silngj§l kédovani, tim niz§l rychlost.
Celkova mozna dosazena rychlost je 22.8 kb /s na jeden kanél, ale ¢ast rychlosti je pohlcena rezii kodovéni.
Pfi nejsilngjsim kodovani (CS-1) dosahujeme rychlosti maximélné kolem 9 kb/s na kandl, pfi nejslabgim
kodovani (CS-4) maximélné kolem 21 kb/s na kanal. Volba kodovani je zcela automaticka, zavisi na
vzdéalenosti stanice od zékladnové stanice (¢im dél je stanice, tim siln&jsi musi byt kodovéni).

Dale je rychlost pfenosu ovlivnéna mnozstvim GSM kanéli, které stanice miuze vyuzivat (maximalné
8 pro kazdy smér). V zakladnim nastaveni musi uzivatel GPRS vzit zavdék tim, co ,zbude“ po uzivatelich
GSM hlasovych prenosti, ale v nékterych typech tarifii se mizeme setkat s garanci ur¢itého poc¢tu kanali
(vyhrazenim pouze pro data).

GPRS zavadi zakladni moZnost Fizeni kvality sluzeb (QoS) zaloZenou na priorité, propustnosti, zpoz-

déni nebo spolehlivosti. Je samoziejmé na operatorovi, zda bude QoS nabizet svym zikazniktm.

EDGE. Technologie EDGE (Enhanced Data rates for GSM Evolution) je sice také nastavbou sité
GSM a zékladni princip je podobny, ale navic signil moduluje metodou 8-PSK, coZ v redlu znamené az

trojnasobny narist rychlost{ oproti GPRS.

5.5.5 Tfreti generace (3G)

Treti generace prinasi moznost soubéZného vyuZivini nekolika sluzeb (u predchozich generaci nebylo mozné
kombinovat hlas a data). Technologie jsou zaloZeny na variantach metody CDMA, tedy se pouziva kodovy
multiplex. Na rozdil od pFedchozich generaci, tfeti generace jiz neni striktné optimalizoviana pro pfenos
hlasu, vice se poc¢ita s datovymi pienosy.
UMTS (Universal Mobile Telecommunication System) neni pouhd nastavba, zavedeni UMTS zna-
menalo pomérné velké zasahy do infrastruktury sité. V tomto typu sité je také nabizena vylepSena QQoS.
Zakladem je WCDMA (Wideband CDMA), coz je Sirokopasmovéa metoda pienosu. V metodé WCDMA
mé kazdy uzivatel pridéleno frekvencni pasmo, které pouziva. V kédovém multiplexu muize totéz pasmo
vyuzivat vice uzivatelid, jsou odliSeni jednoznacénym binarnim kédem.
Architektura sité je podobné siti GPRS a z¢asti na ni stavi. Uzel s nazvem Node B je obdobou

zdkladnové stanice. Zprostiedkovavd komunikaci mezi koncovou stanici a samotnou UMTS siti, zajistuje
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modulaci, kédovani, ochranu proti chybam, tak jako ptuvodni zdkladnové stanice. Také do dalsSich vrstev
pivodni sité byla piidana fada novych uzla.

UMTS nenf u nés, ale ani v jinych zemich, moc roz§ifena. Vzhledem k nutnym dpravam infrastruktury
se s UMTS typicky pocita pouze ve velkych méstech. Teoreticka rychlost je az 2 Mb/s, ve skutecnosti se
v8ak dosahuje pouze rychlosti nékolika desitek (misty i stovek) kb/s.

HSDPA  (High-Speed Downlink Packet Access) piinasi daldi zvySeni rychlosti a sniZeni latence,
jedna se tedy o jakési vylepSeni UMTS pro download (slovo ,Downlink“ v nézvu). Zmény je docileno
zvolenou modulaci - QPSK (Quadrature Phase Shift Keying, pouziva se i v UMTS) nebo 16QAM, a déle
jinymi mechanismy planovani vysilani (planovani zaloZené na QoS) a Fizeni chyb.

Stejné jako UMTS, také HSDPA pouziva WCDMA, ale navic pfidava nové mechanismy a novy typ
Cisté datového kanélu. Zatimco v UMTS jsou pakety odesilany kazdych 10 ms, v HSDPA jsou odesilany
kazdé 2 ms. Pro zvySen{ propustnosti je také mozné vyuzit technologii MIMO.

Pfenosove rychlosti jsou obecné vyssi nez v pripadé UMTS, v soucasné dobé kolem 1 Mb/s, oviem
stejné jako u jinych mobilnich siti s velkymi odchylkami v obou smérech. Existuji varianty HSDPA, které

dosdhnou az na 14 Mb/s, ale ty u nas nejsou implementovany.

HSUPA (High-Speed Uplink Packet Access) je obdobou ptedchozi technologie pro upload. Jejim
ucelem je tedy zvysit rychlost a celkovou kvalitu (vé. latence) u uploadu.

Technologie HSDPA a HSUPA se souhrnné oznacuji HSPA, ale operator nemusi nutné pouzit ohé
(u nas O2 implementuje pouze UMTS/HSDPA).

LTE (Long Term Evolution) je sice prezentovana jako mobilni sit ¢tvrté generace, ale ve skute¢nosti
se jedné o t¥eti generaci (¢tvrtd je az LTE Advanced). Je to ¢isté datova technologie, s pfenosem hlasu
se zde viibec nepodita. To znamené, ze pokud chce uzivatel pouzit hlasové sluzby, bud zvoli VoIP nebo
obdobnou technologii (existuje také VoLTE), nebo bude LTE docasné deaktivovano (coz znamend, Ze

kdyz se pfes LTE zrovna stahuji data, bude jejich stahovani pferuseno).

= Poznamka:

Néktet{ uzivatelé si kupuji mobiln{ zaf{zen{ ,v Cine“. To nenf az takovy problém, az na to, ze standard
LTE umoziuje vysilat ve vice riiznych frekvencnich pasmech, pfi¢em?Z jina pasma se pouzivaji v Asii a jina
v Evropé. NejbéZznéjsim pasmem pro LTE u nés je pasmo kolem frekvence 800 MHz, ve vétsich méstech
mohou (nemuseji) byt dostupné i nékteré dalsi frekvence (1800 MHz a 2100 MHz) — s posunem se do
budoucna moc nepodita. V kazdém piipadé: pokud si koupime LTE zafizeni, které nepodporuje frekvenci

800 MHz, nebude nam toto zafizeni tak uzite¢né jak bychom cekali.

€l

LTE je prvni technologii 3G siti, ktera je plné implementovana jako sit postavena na IP (pFepinani
paketil), pfedchozi alesponi ¢astecné stoji na piepinani okruht. Na downlinku pouziva multiplex OFDMA,
na uplinku SC-FDMA (specidlni odnoz OFDM optimalizovana pro pouZiti na uplinku).

Cilem je dosdhnout velmi vysokych rychlosti (az 100 Mb/s na downstreamu, 50 Mb/s na upstreamu
na kanal) p¥i velmi nizké latenci (10 ms, i méng). V soucasné dobé LTE realné dosahuje na downstreamu
témer 80 Mb/s.

Dalsi informace:

e http://home.pf.jcu.cz/.pepe/Diplomky/velicky.pdf
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e http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=10&stromhlmenu=10

5.5.6 Ctvrta generace

Technologie 4G byla standardizovana ITU-R pod oznacenim IMT-Advanced (International Mobile Tele-
communications Advanced). Je to souhrn podminek, které musi splnit systém, aby mohl byt oznacen jako

systém 4G.
LTE Advanced (také se pfimo oznafuje jako IMT Advanced — International Mobile Telecom-

munications) vypada pro uZivatele velmi vyhodné — pfenosovéa rychlost muze byt teoreticky az 1 Gb/s
(downlink), resp. zhruba polovi¢ni rychlost na uplinku. Latence je pfiblizné 5 ms, coz je polovina latence
ptuvodniho LTE (takZe sit ma lepsi odezvu). Pouziva se stejné modulaéni schéma jako u pivodniho LTE
(OFDMA a SC-FDMA) v kombinaci s MU-MIMO (vyuzivani vice antén), rozdil je v efektivité a rozsahu
vyuzivani spektra a dale v metodach spravy celé sité.

LTE Advanced ve skutecnosti vznikla upravou LTE, tedy trpi podobnymi problémy. Napiiklad jde
opravdu jen o datovou sit, proto lze hovory na zafizeni provozovat jen bud pies nékterou stargi technologii
(tudiz prerusit p¥ipadny probihajici datovy pienos) nebo pouzit VoLTE (pokud to nas ISP podporuje).
Dalsi 4G technologie se sice taky objevily, ale bud se neprosadily, nebo se od nich postupné
upustilo (coz v8ak nemusi byt finalni stav). Napfiklad:

e FLASH-OFDM (Fast Low-latency Access with Seamless Handoff-OFDM) propojuje OFDM s me-
todami CDMA a TDMA. Vysledkem jsou vyssi pfenosové rychlosti a nizka latence. Dalsi vyhodou
je pokrocila moznost fizeni kvality sluzeb.

e IEEE 802.16m (WiMAX Advanced, Wireless MAN Advanced) je apravou puvodni technologie Wi-
MAX tak, aby spliiovala kritéria IMT-Advanced.

e UMB (Ultra Mobile Broadband) mé&l byt naslednik CDMA pfizpisobeny pozadavkim IMT-Advanced.

Qualcomm se rozhodl ukonéit vyvoj ve prospéch LTE Advanced.

Dalsi informace:

e http://www.itu.int/pub/R-REP-M.2134-2008/en
e https://www.hindawi.com/journals/wemc/2017/2315036/
o http://www.radio-electronics.com/info/cellulartelecomms/Ite-long-term-evolution /4g-lte-advanced-carrier-channel-

aggregation.php

5.5.7 Pata generace

5G sité (IMT-2020) ve skutefnosti nejsou reprezentovany jedinou technologii, je to balik riznorodych
technologii, ktery ma oproti piedchozi generaci zajistit vyssi propustnost (az 10 Gb/s) pfi nizké latenci
(kolem 1 ms) a nizkém odbé&ru energie, také p¥i vysokém poctu pFipojenych klientt na zakladnovou stanici.

V poslednich generacich se teoretickd rychlost navySuje vidy cca desetkrat, ale nizka latence a nizka

spotfeba jsou novinky dtlezité zejména pro zaifzen{ Internetu véci, M2M komunikace a v primyslu.


http://access.feld.cvut.cz/search.php?rsvelikost=sab&rstext=all-phpRS-all&rstema=10&stromhlmenu=10
http://www.itu.int/pub/R-REP-M.2134-2008/en
https://www.hindawi.com/journals/wcmc/2017/2315036/
http://www.radio-electronics.com/info/cellulartelecomms/lte-long-term-evolution/4g-lte-advanced-carrier-channel-aggregation.php
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Zakladnové stanice jsou do centra sité pripojeny optickymi kabely, coz je dnes obvyklé vlastné u v8ech
pristupovych siti (mobilni sité jsou vlastné piistupové WAN sité). Klienti se k zdkladnovym stanicim
pripojuji ve frekven¢nich pasmech, ktera mohou byt odligna v riznych zemich a pro rizné poskytovatele
konektivity. V CR lze pro bG vyuzit jak kmito¢ty urfené pro pfedchozi generace, které nejsou zrovna
vyuzivany jinymi technologiemi, ale také jsou pfidavana dalsi pasma, véetné téch, kterd byla uvolnéna z
pouzivani televiznimi multiplexy podle DVB-T. Pouzitelnych frekven¢nich pésem je sice hodng, ale daji

se rozdélit do dvou skupin:
e Frequency Range 1, oznaceni je Sub6GHz (tj. frekvence do 6 GHz), také C-band,

e Frequency Range 2, oznaceni je mmWave (mikroviny od 24 GHz vy$e), ovSem tyto frekvence vzhle-
dem k hor§imu dosahu a prostupnosti materiali jsou vhodné jen na kratké vzdélenosti v malych
bunkach, typicky v husté zastavbeé.

Zatimco u pfedchozich generaci pfevladalo multiplexovini OFDM(A), v 5G lze pouzit celou fadu jak
ortogonalnich (OMA, Orthogonal Multiple Access), tak neortogonalnich (NOMA, Non-Orthogonal...)
technik s riznymi modulacemi. Taktéz se pouziva mnoho antén s MIMO (typicky mnohem vice nez u 4G)
jak pro komunikaci s vice zdkazniky, tak i pfi Beamformingu.

Stejné jako u predchozich generaci se komunikuje v nékteré formé duplezu (FDD = Frequency Divi-
sion Duplex, TDD = Time Division Duplex), tj. ve frekven¢nim spektru se zaroven nachazeji oba sméry
komunikace. P¥i pouziti frekvenéniho duplexu jsou rizné sméry komunikace v raznych frekvencnich pas-
mech spektra, pi pouziti ¢asového duplexu nejsou oddéleny frekvencemi, ale PDU se umistuji do ¢asovych
sloti uréenych pro dany smeér.

FDD je pouzitelny (doporucovany) spiSe pro symetricky provoz (download a upload maji stejnou
propustnost, frekvence jsou staticky rozdéleny), a to v pasmech Sub6GHz (tj. na nizgich frekvencich). TDD
se da pouzivat na v8ech frekvencich, oviem na t&ch vyssich (mmWave) se pouziva prakticky vyhradné.
Protoze pokryti novymi frekvencemi u nas zatim nenf zrovna idealni a ,stargi“ frekvence jsou vétsinou
jesté obsazeny star§imi generacemi, mizeme se setkat také se sdilenim frekven¢niho spektra mezi 5G a 4G.
Propustnost a latence nedosahuji tak dobrych hodnot jako v pfipadé ¢istého 5G, protoze 5G komunikace
se musi spokojit s tim, co ,zbude®, a také se pfizptsobit zpusobu komunikace podle 4G (aby nedochazelo
ke vzajemnému ruseni). Navic
Protoze 5G je urfeno pro velmi riznorodé zakazniky s odlisnymi potiebami (také bezpec¢nostnimi),
byla zvolena metoda slicing (rozdéleni komunika¢niho pasma na platky, Fezy) fungujici podobné jako
VLAN v lokalnich sitich. Jednotlivé slices jsou navzajem izolovany. Napiiklad zdravotnické ¢i jiné bezped-

nostné relevantni aplikace si o néco takového p¥imo zéddaji, stejné tak priumyslova automatizace.

Dalsi informace:
e https://www.rfwireless-world.com/Terminology/5G-FDD-vs-5G-TDD.html
e https://www.gsma.com/spectrum/wp-content/uploads/2021/03/5G-TDD-Synchronisation-QA.pdf
e https://www.researchgate.net/publication/327787320 4G5G_ Spectrum_ Sharing Efficient 5G_ Deployment
_to_Serve Enhanced Mobile Broadband and Internet of Things Applications
e https://www.zive.cz/clanky/co-je-to-5g-a-proc-technicky-sef-t-mobile-us-varuje-pred-prilisnym-optimismem /sc-3-
a-198163/default.aspx

e http://www.techtrained.com/what-are-the-multiplexing-techniques-in-5g/



https://www.rfwireless-world.com/Terminology/5G-FDD-vs-5G-TDD.html
https://www.gsma.com/spectrum/wp-content/uploads/2021/03/5G-TDD-Synchronisation-QA.pdf
https://www.researchgate.net/publication/327787320_4G5G_Spectrum_Sharing_Efficient_5G_Deployment_to_Serve_Enhanced_Mobile_Broadband_and_Internet_of_Things_Applications
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5.6 Dalsi bezdratové sitd

Dalsich bezdratovych siti (at uz fixnich nebo mobilnich) existuje je§té spousta, zde se soustfedime prede-
v8im na sité doporucované pro Internet véci a podobné oblasti. Specifikem je predev§im to, ze komunikace

az tak moc nezalezi na ¢lovéku, vétsinou si ,povidaji zafizeni samotna bez lidské asistence.

5.6.1 Zajisténi provozu sité

Pro zafizeni Internetu véci ¢asto (ne vzdy) plati, Ze je tfeba brat ohled na nizkou energetickou naro¢nost,
Casto totiz neni mozné takové zafizeni pfipojit do elektrické zasuvky. Napajeni je feSeno bud vyménitelnou
¢i nabijeci baterii, pfipadné muZe byt vybaveno solarnimi panely — tedy tam, kde opravdu slunce sviti.
Bézné typy siti jsou bohuzel ¢asto ponékud energeticky naroc¢né, zejména Wi-fi nebo klasické mobilni sité.
Zafizeni Internetu véci mohou samoziejmé pouzivat bézné (vyse probirané) typy siti, a taky nékteré
pouzivaji. Bud proto, aby se daly jednoduse pfipojit do ,bézné“ sité, tedy kvili kompatibilité, nebo byly
vybrany takové technologie, které maji energeticky tispornou variantu ¢i mod. Napiiklad:
e NFC (o tom zde zatim nebyla Fe¢) nebo Bluetooth, Bluetooth mé& v novéjsich verzich specialni
variantu BLE (Bluetooth Low Energy) pro sniZeni spotfeby energie,
e Wi-fi, podle IEEE 802.11ax dokonce lze vyuzit funkci TWT, kterd zna¢né sniZuje spotfebu energie,
e mobilni sité, zejména LTE, LTE Advanced a 5G, kde opét najdeme funkce pro snizeni spotieby
energie a 5G je dokonce pro ucely IoT optimalizovina.
Samoziejmé lze pouzit také Ethernet, pokud to je fyzicky mozné, pti¢emz pies PoE lze zafizeni také
napajet.
Déle tu méme technologie, které byly optimalizovany pro chytré sité, Primysl 4.0, Internet véci, ko-
munikaci M2M (Machine-to-Machine), V2X (Vehicle to Vehicle/Infrastructure/cokoliv dalsiho, tj. vozidlo
komunikuje s jinym vozidlem, semaforem, atd.) a dalsi.
e [0T obdobou Ethernetu a Wi-fi (tj. v oblasti LAN) jsou nejznaméjsi ZigBee a Z-Wave,
e v oblasti WAN konkuruji b&Zznym mobilnim sitim tzv. LPWAN sité (Low Power WAN), zejména
LoRaWAN; Sigfox a NB-IoT.

ZigBee
Z-Wave

LoRaWAN

NB-IoT

5.6.2 Komunikace na logické trovni

MQTT, XMPP, CoAP,



Kapitola

Sitova a transportni vrstva

Rychly ndhled: 'V této kapitole se budeme zabyvat pfedevs§im tim, co se déje na sitové a transportni
vrstvé. Zaméfime se prohloubeni védomosti o téch mechanismech, které nebyly do podrobnosti probrany
na bakalaiském stupni studia, a to zejména o prekladu adres, skupinich na sitové vrstvé, objevovani
sousedtl, a také se stru¢né podivame na dalsi protokoly transportni vrstvy.

Predpokladame, Ze ¢tenar jiz nékteré znalosti mé, pfedevsim Ze vi, jak vypadaji IPv4 a IPv6 adresy,
jakeé jejich typy existuji a které adresy jsou vyhrazeny ke specidlnim tcelim, jak vypada IPv4 a IPv6
paket, jak se déla podsitovani a VLSM, u transportni vrstvy pak format TCP a UDP segment a priubéh
TCP komunikace.

Klicovd slova: 1Pv4, IPv6, CIDR, Token Bucket, ICMP, NAT, CGN, IP skupiny, IGMP, ARP, NDP,
DoD, SEND, TCP, UDP, SCTP, RTCP, DCCP.

|£| Cile studia: Cilem této kapitoly je prohloubit znalosti o protokolech sitfové a transportni vrstvy
a procesech, které na téchto vrstvach probihaji. Ptjde o upevnéni védomosti o protokolech IPv4 a IPv6,
rozebrani mechanismu NAT, p¥idélovani IP adres a fungovani skupin na sifové vrstvé, rozsireni védomosti

o protokolech transportni vrstvy.

6.1 IP adresy

6.1.1 Hierarchie adres a siti

Hlavnim garantem piidélovani IP adres (ale také doménovych jmen, ¢isel autonomnich systémi, atd.) je
ICANN (Internet Corporation for Assigned Network Numbers, http://www.icann.org), kdezto organizace
TANA (Internet Assigned Numbers Authority, http://www.iana.org/) toto pfidélovani fyzicky provadi.
Celkova struktura pridélovani adres je hierarchicka. TANA p¥idéluje bloky adres regiondlnim registrd-
torim RIR (Regional Internet Registery), coz jsou RIPE (Evropa a ¢ast Asie), ARIN (Severni Amerika),
AfriNIC (Afrika), LACNIC (Latinskd Amerika), APNIC (Asie a Pacifik). Dal3i patro hierarchie tvoii lo-
kdlni registratoii (LIR), ktefi své bloky ziskdvaji od regionalnich registratorti. Od lokalnich registratort

pak své rozsahy adres ziskdvaji zadkaznici nebo dalsi subjekty, které mohou své rozsahy déle distribuovat.

138
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RIPENCC AFRINIC APNIC
Africa Asia/Pacific

Eurasiaf
Middle East

Internet Registries

Obrazek 6.1: Zaklad struktury ptidélovani IP adres!

Na obrazku 6.1 jsou naznacena horni dvé patra této struktury. NiZe jsou registratofi pro jednot-
livé zemé LIR, coz mohou byt tieba ISP (poskytovatelé Internetu), nasleduji jejich zékaznici a drobni

poskytovatelé Internetu.

Dalsi informace:

Seznam LIR pro Evropu je na https://www.ripe.net/participate/member-support/info/list-of-members/europe, se-

znam pro CR ziskate tak, 7e v mapé klepnete na ,,Czech*.

6.1.2 CIDR

Beztridni smérovini — CIDR (Classless Inter-Domain Routing) rusi zévislost mezi tvarem prvniho
oktetu a hranici pro sitovou ¢ast adresy (coz pravé stanovuji tf¥idy). Hlavnim motivem bylo zpfehlednéni
a zjednoduseni smérovani ve vyssich irovnich hierarchie, tedy u poskytovatela sitového pfipojeni na trovni
RIR a LIR.

Jak to funguje s CIDR: TANA p¥idéluje zékladni rozsahy jednotlivym RIR, tedy urdity podet biti
v adrese zleva. Tim je dana urcita zakladni délka prefixu. Kazdy RIR svym zdkaznikim (tedy jednotlivym
LIR) ptideéli rozsah adres takovy, ze LIR ,zdédi“ to, co ma pridéleno RIR (tedy tuto ¢ast maji vSichni
zékaznici spoletnou), a k tomu jsou pfidany dalsi bity specifické pro doty¢ného LIR - provede se podsi-
tovéani, tedy posun doprava, kazdy LIR bude mit (vzhledem k RIR) jednu podsit. Takze LIR méa adresu
s del8im prefixem. LIR mé také své zdkazniky, kterym provede totéz — kazdy zakaznik ,zdédi“ prefix od

LIR plus ¢ast specifickou pro daného zékaznika.

!Zdroj: http://whitengreen.com/blog-1124-how-to-trace-and-locate-ip-addresses


https://www.ripe.net/participate/member-support/info/list-of-members/europe
http://whitengreen.com/blog-1124-how-to-trace-and-locate-ip-addresses
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Piiklad

Na jednoduchém piikladu si ukdzeme, jak se CIDR projevuje na routerech (ponékud netypicky na sou-
kromych adresach). Predpokladejme, ze (pro zjednoduSeni) méme kromé jinych tyto podsité, které se

piipadné jesté déli na dalsi podsité:

Adresa podsité ‘ binarné druhy oktet ‘

172.16.0.0/20 -+-.0001 0000.:--.--+
172.20.0.0/20 ---.0001 0100.---.--
172.24.0.0/20 ---.0010 0100.---.---
172.28.0.0/20 -+-.0010 1100.---.--

Pokud méme na nékterém routeru napiiklad prvni dvé podsité na stejném portu (cesty k nim se déli
az pozdéji), pak mizeme mit ve smérovaci tabulce pro obé podsité jediny zaznam, p¥icemz u nadsitové
adresy v tomto zdznamu budeme brat v dvahu pouze ty bity (ve sméru zleva), ve kterych jsou shodne.
Jak vidime, prvnich 13 biti (8 + 5) je u prvnich dvou podsiti stejnych, pficemz pravé ve tfinactém bitu
se lisf od néasledujicich dvou sit{, takze bychom mohli souhrnné prvn{ dvé podsité reprezentovat adresou
172.16.0.0/13. Adresa vypada skoro stejné jako adresa prvni podsité, rozdil je jen v délce prefixu — diky
tomu sem spadé i rozsah pro druhou podsit.

Podobné bychom mohli adresou 172.24.0.0/13 reprezentovat souhrnné tieti a ¢tvrtou sit, kdyby na

Tedy CIDR m4 za tikol predevsim zredukovat smérovaci tabulky routeri, zejména routertt na patefich

daném routeru byly za stejnym portem.

velkych siti. Bez tohoto postupu by smérovaci tabulky routeri na pétefi Internetu byly prakticky nepou-
zitelné (resp. ani velmi velkd pamét by nestacila a procesor routeru by nestthal).

Sumarizace (také agregace) cest, resp. nadsitovdni (supernetting) je jiny ndzev pro vySe popsany
postup. Pokud do vice (pod)siti vede cesta pres tentyz port routeru, neni divod mit pro kazdou zvlast ve
smérovaci tabulce samostatny fadek. VSechny budou shrnuty do jednoho fadku, pFicemz se zkrati prefix
(posune se hranice sifove ¢asti adresy smérem doleva) tak, aby v sobé& zahrnoval vSechny tyto podsité.
Klidné i pfed ptvodni hranici t¥id A/B/C. Tomuto souhrnnému fadku reprezentujicimu vice (pod)siti
se Fika CIDR blok. Ovsem podminkou je, aby doopravdy fyzické propojeni siti odpovidalo hierarchii TP

adres.

= Poznamka:

Rozdil mezi podsitovanim (v¢etné VLSM) a nadsitovanim (CIDR) je kromé jiného v tom, Ze u podsito-
vani posouvame hranici mezi (pod)sitovou a hostitelskou ¢asti smérem doprava, kdezto u nadsitovani ji
posouvame doleva. Podsitovani se tyka kazdého prvku hierarchie (firma dostane od ISP adresni rozsah

a ten si muze libovolné rozclenit), nadsitovani se tyka spige ISP provozujicich hodné vytizené smérovace

(potFebuji redukovat smérovaci tabulky pravé pomoci CIDR).

el

Préveé systém CIDR pfisel se zjednoduSenym oznafovanim hranice mezi sitovou a hostitelskou ¢asti
pomoci lomitka a délky prefixu, tedy v t¥idnim smérovani bychom teoreticky méli pouzivat zapis pomoci
masky. Zapisu s lomitkem a délkou prefixu se tikd CIDR notace. Systém adresnich rozsahu IPv6 je jiz

pfirozené typu CIDR.
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6.2 Preklad adres

6.2.1 NAT na hranici klientské sité

@ Jak uz bychom méli védét, rozliSujeme veiejné a soukromé adresy. Vefejné adresy jsou celosvétové
unikatni a lze je pouZivat bez jakychkoliv omezeni. Soukromé adresy jsou unikatni jen v ramci sité (nebo
siti) dané organizace a na Internet se nesmi dostat.

Adresy pro privatni sité najdeme v RFC 1918, pouZzivaji se pro né tyto adresni rozsahy:

e 10.x.x.%, tedy 10.0.0.0/8,

e 172.16.x.x a7 172.31.x.x, tedy 172.16.0.0/12,

e 192.168.0.x az 192.168.255.x, tedy 192.168.0.0/16.

Takze napriklad pokud je prvnim oktetem adresy éislo 10, jde o soukromou adresu.

Jejich hlavnim tcelem je Setfeni rozsahil vefejnych IP adres. Druhym tcelem je mirné zvyseni zabez-
peceni, protoze soukromé adresy je tieba na hranici sité prekladat na vefejné (nebo na soukromé fungujici
v nadfizené siti), coz mize byt chapano jako dodatecny ochranny mechanismus.

Soukromé adresy je tfeba piekladat na hranici sité provozovatele, ale ve skute¢nosti tento preklad
mizeme vyuZivat i u jinych typd adres. Pfeklad v zdkladu spocivd v tom, ze v paketu zaménime jednu

IP adresu za jinou.

s Poznamka:

Abychom si nepletli pojmy:

e vefejna adresa je globalné platnd, mizZe do Internetu,

e soukromé adresa je pouze lokilné platna, nemuze do Internetu.
Dale rozlisujeme staticky a dynamicky pfidélenou adresu:

e statickd adresa je pevné urcena danému zafizeni, jiné zafizeni ji nemuze ziskat,

o dynamickd adresa je momentalné danému zafizeni pfidélena, ale zitra ji miaze mit aplné jiné zafizeni.
Adresa zafizeni miiZze byt soukromé a zéroven dynamickd nebo soukromd a zaroven staticka. Verejné

adresy byvajf statické, ale ne kazdé statickd adresa je vefejna.

<l

NAT (Network Address Translation) je mechanismus piekladu IP adres na hranici sité. V paketu
miizeme ptekladat jen zdrojovou adresu nebo jen cilovou adresu nebo oboji, obvykle se kombinuje pteklad
zdrojové adresy v jednom sméru a preklad cilové adresy v druhém sméru.
Rozligujeme tyto druhy NAT:
e Staticky NAT (bezstavovy) — je pevné uréeno, kterou adresu z vnitini sité prekladdame na kterou
adresu platnou ve vnéjsi siti a naopak.
e Dynamicky NAT (stavovy, Masquerade) — dynamicky se urcuje dvojice adres pro pieklad, vyzaduje
ulozen{ zadznamu o piekladu, ktery se vyuZije pro zpétny preklad.
e PAT (Port Address Translation, pretizeni NAT) — pfidava k dynamickému NAT dodate¢ny mecha-

nismus rozliseni jednotlivych konverzaci.

Pii pouziti statického NATu zaménime v odchozim provozu v paketu zdrojovou IP adresu naeho

zafizeni za jinou, pod kterou mé byt toto zafizeni viditelné ,venku“, a naopak v p¥ichozim provozu
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provedeme na (tentokrat cilovou) IP adresu tohoto zafizeni zpétny pieklad. Staticky NAT vyzaduje,
abychom méli pro dané zafizeni vyhrazeny dvé adresy — jednu pro vnitini sit a druhou pro vnéjsi sit.
Typicky se pouziva pro skryvan{ IP adres naSich servert. Server je ,venku* viditelny pod jinou IP adresou
neZ jakou ma ve skuteCnosti. Dalsim davodem vyuZiti statického NATu je doCasnd zména v siti tieba
z dtvodu adrzby.

Dynamicky NAT (Masquerade, ¢eskym patvarem ,maskarada‘) je jiz stavova konfigurace. Pouziva se
v pripadé, ze vnitin{ adresy, které pirekladame, jsou dynamické, a tedy si je nelze ,staticky zapamatovat®.
Abychom uSetfili adresni rozsah, mame ve vnitini siti dynamicky pfidélované adresy a smérem ven je
prekladame na jedinou adresu (spole¢nou pro vSechno dynamické z vnitini sité).

NAT server (to byva router provadéjici NAT preklad) si vede tabulku spojeni, ve které si pro kazdé
spojeni mezi vnitin{ a vnéjsi siti zaznamenédva adresu zafizeni ve vnitin{ siti a adresu zafizeni z vnéjsi
sité (typicky nékterého serveru na Internetu, se kterym je spojeni navazovano). Princip je naznafen na
obrazku 6.2.

Mistni sit Internet
PC Router Web server
10.0.0.1 IPAdrRouteru 77.75.76.3

Cil: 77.75.76.3
Zdroj: 10.0.0.1

>

Vytvor zadznam
[77.75.76.3 , 10.0.0.1]

Cil: 77.75.76.3
Zdroj: IPAdrRouteru

>

Cil: IPAdrRouteru
Zdroj: 77.75.76.3

-«

Preklad podle
[77.75.76.3 , 10.0.0.1]

Cil: 10.0.0.1
Zdroj: 77.75.76.3

-«

Obrazek 6.2: Zjednodusené schéma dynamického NAT

Jednoznacnost je zajisténa v pripadé, Ze kazdé zafizeni z vnitini sit€ komunikuje s jinym serverem.
Problém nastava tehdy, kdyz vic zafizen{ z vnitini sité chce komunikovat s timtéz , vné&j§im* serverem,
pak by zaznamy v tabulce spojeni pfestaly byt jednoznac¢nymi. Ve sméru od klienta k serveru by se
paket poslat dal, ale odpovéd od serveru bychom nemohli dorucit pfisluSnému klientovi, protoze bychom
nevédéli, kterému.

PAT (pieklad porti, pretizeny NAT) ¥esi pravé tento problém. Do IP paketii se obvykle zapouzdiuji

TCP nebo UDP segmenty, ve kterych pouzivime zdrojové a cilové ¢islo portu. Klientské ¢isla portd byvaji



KAPITOLA 6 SITOVA A TRANSPORTNI VRSTVA 143

dynamicka, tj. je velkd pravdépodobnost, ze dva rizni klienti z nasi sité komunikujici s timtéz serverem
budou mit tato ¢isla odligna.

TakZe misto abychom do tabulky ukladali jen IP adresy, pfidame i ¢isla port (pfipomefnime si, Ze
napiiklad socket je identifikovan dvojici IP adresa + ¢islo portu). Pokud by pfesto nastala situace, Ze by
dva klienti z vnitini sité pii komunikaci s timtéz serverem pouzili stejné zdrojové Cislo portu, na NAT

serveru by byla pfelozena nejen IP adresa, ale i ¢islo portu tak, abychom zajistili jednoznacnost.

Piiklad

Na obrazku 6.3 je znézornéna situace, kdy t¥i rtzna zafizeni z vnitini sité (se soukromymi adresami)

komunikuji s dvéma servery na internetu. Ve vSech odchozich paketech je soukromé adresa odesilatele
piekladéna na adresu 31.8.2.66. V nagem piipadé jde o vefejnou adresu, ale ve skutecnosti to mize byt

(a taky byva) soukroméa adresa z rozsahu uréeného pro sit za routerem (jde o sit naseho ISP).

Inside - 10.6.6.8/24"

SRC 10.6.6.61: 2222] SRC 32.8.2.66:7777] 82.6.4.2
DST 82.6.4.2 :443

Dynamic PAT: ’ DST 82.6.4.2 :443
‘ :‘tﬁ] 10.6.6.8/24 —» 32.8.2.66 —::‘£>~_<7 r
@ Q

SRC 10.6.6.62: 3333] < g SRC 32.8.2.66: 8888
DST 28.2.4.6 :80 ‘ Router’s Translation Table DST 28.2.4.6 :80 28.2.4.6

10.6.6.61:2222 <> 32.8.2.66:7777
Q = Mmoo o ":-/M
S 10.6.6.63:3333 <> 32.8.2.66:9999
10.6.6.62 : F

SRC 10.6.6.63:3333 SRC 32.8.2.66:9999
‘ [DST 28.2.4.6 :80 [DST 28.2.4.6 :80
Jaj
10.6.6.63

Obrazek 6.3: Preklad porti — PAT?

S piekladem ¢isel portl to obrazek pon&kud piehani, porty se v zdhlavi paketu méni jen v pFipadé, Ze
v tabulce existuje kolidujici zdznam se stejnym ¢islem portu. Dynamické porty se generuji jako ndhodna

¢isla, pravdépodobnost shody neni 100 % (ale ani 0 %).

Dalsi informace:

Mechanismus NAT je obvykle chapan jako berlicka pro IPv4, ale i v IPv6 pro néj mohou existovat divody:
http://www.lupa.cz/clanky/10-duvodu-proc-mit-nat-na-ipv6/

6.2.2 Carrier-Grade NAT se sdilenym adresovym prostorem

RFC 6598 urcuje dalsi rozsah soukromych adres, a to ,Shared Address Space“, a to 100.64.0.0/10.
Tento rozsah adres neni uréen pro klientské lokalni sité, byl navrzen pro poskytovatele internetu (ISP)

pro vyuziti v mezilehlych sitich propojujicich lokalni sité jejich klientd, tedy na ISP patefi.

2Zdroj: https://www.practicalnetworking.net/series/nat/dynamic-pat/
37droj: https://isc.sans.edu/forums/diary/RFC+6598+Carrier+Grade+NAT /20777 /


http://www.lupa.cz/clanky/10-duvodu-proc-mit-nat-na-ipv6/
https://www.practicalnetworking.net/series/nat/dynamic-pat/
https://isc.sans.edu/forums/diary/RFC+6598+Carrier+Grade+NAT/20777/
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RFC 6598 lllustration

Customer NAT Router CGN Router
% RFC 1918 RFC 6508 Public Address Space
10.0.0/8 ISP Network isc.sans.edu
172.16.0.0/12 100.64.0.0110
192.168.0.0/16 U

n

Obrazek 6.4: Sdileny adresni prostor podle RFC 65983

Na obrazku 6.4 vlevo je klientska lokalni sit vyuZivajici néktery z rozsahd podle RFC 1918, napiiklad
adresy 10.0.0.0/8. Uprostied je sit poskytovatele internetu, a zafizeni na hranici mezi témito dvéma
sitémi (zde oznacené Customer NAT router) méa sitova rozhrani v obou téchto sitich. Z toho vyplyva, ze
v zddném pripadé nesmi nastat kolize adresnich rozsaht téchto siti, jinak by router nedokéizal vytvofit
pouzitelnou smérovaci tabulku (pokud by pfFisel paket pat¥ici do pruniku adresnich rozsaht, router by
nedokazal urcit, na které rozhrani tento paket poslat).

Jak zajistit, aby ke kolizi nedoslo, tedy aby prinik byl prazdna mnozina? ISP by v pateini siti mohl
pouzivat vefejné IP adresy, jenze ty jsou vzacné. Pii vétsim poctu klienttu (a jejich routeri) by to mohl
byt vazny problém, navic plytvani, protoze tady pfece jesté nejsme na Internetu. Jenze soukromé rozsahy
podle RFC 1918 taky nemuze pouzivat, protoze nemize tusit, jestli se klient ve své vlastni LAN siti
nékdy nerozhodne ndhodou pro tentyZz rozsah, jaky si zvolil ISP. Tak co s tim? Novy rozsah, ktery neni
ani vefejny, ani urceny pro soukromé LAN sité.

Jak na obrazku vidime, byl opravdu zvolen rozsah podle RFC 6598 urceny pro sdilena prostiedi
(tj. patefe ISP). Ov8em pak je nutné prekladat nejen mezi prvni a druhou siti, ale taky mezi siti ISP
a dalgi fazi cesty. Na zafizeni na obrazku oznac¢eném CGN router tedy bude taky probihat NAT, oviem
v masivnim méfitku. Tudy poteCe provoz vSech klientti daného ISP, tedy musime zde mit dostatecné
dimenzovand zaiizeni co se tyce jak provozu, tak i paméti pro masquerade. Pieklad do nésledujici sité

probihé na vefejné IPv4 adresy nebo na IPv6 adresy (DualStack).

Tento typ prekladu adres se nazyva Carrier-Grade NAT (CGN): adresy pouzivané ve sdileném adre-
sovém prostoru podle RFC 6598 jsou piekladany na dany typ veiejnych IP adres (IPv4 nebo IPv6).

6.2.3 Koexistence IPv4 a IPv6

V soucasné dobé je vétina zaiizeni tzv. Dual Stack, tedy zvladaji IPv4 i IPv6 a taky maji funk¢ni oba
typy téchto adres, ale ne vSechna, a taky ne vzdy je podpora obou typd adres na vSech tsecich cesty

paketu. Jaké jsou tedy moznosti koexistence obou verzi sitovych zasobniki TCP /IP?

Dual Stack. Nejjednodussi situace je tedy piipad, kdy obé komunikujici strany a taky vS8echny
tseky cesty mezi nimi podporuji obé verze. Pak mé odesflatel na vybér.

IP Tunneling. Standard RFC 4213 (Basic Transition Mechanisms for IPv6 Hosts and Routers)

piedepisuje zptsob tunelovan{ IPv6 provozu do IPv4 tunelu na takovém tiseku cesty, kde IPv6 neni

podporovano. Je to jeden z typl tuneld typu IP-in-IP, tedy IP paket uvnitt jiného IP paketu.
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Pojem ,tunel* jednoduse znamend, ze puvodnimu paketu je pfidano nové zahlavi (obvykle jiného
protokolu nebo jiné verze téhoz protokolu) takové, které bez problémt mtize projit tusekem cesty, kde by pt-
vodni paket projit nemohl. V nasem p#ipadé méa piivodni paket IPv6 zahlavi a na za¢atku ,,problematického®
tseku je mu pridano nové IPv4 zahlavi, pficem# to pivodni ziustava zachovino, jen je skryto za novym.
Na konci IPv4 tseku se provede zpétna operace, zbytek cesty absolvuje pivodni IPv6 paket.

Doty¢ny standard stanovuje, jaké iidaje se maji doplnit do p#idavaného IPv4 zéhlavi. Do pole Protocol
se doplni ¢islo 41 znamenajici zapouzdieny paket IPv6. Zdrojova IPv4 adresa miiZze byt urcena ze zdrojové
IPv6 adresy, nebo se jednoduse pouzije podobny princip jako u dynamického NAT (tedy se pouzije IPv4
adresa vstupniho bodu tunelu, kde také tento pfeklad probiha). Jako cilova [Pv4 adresa se pouzije adresa

druhého konce tunelu.

NAT/PT. Standard RFC 2766 (Network Address Translation — Protocol Translation) popisuje
zpusob pfekladu IPv6 zahlavi na IPv6 zahlavi. Zatimco pfedchozi popsany mechanismus nijak nezasahuje
do ptvodniho zahlavi a jen pridava nové, tento mechanismus odstrani ptivodn{ IPv6 zdhlavi a vytvoii
nové. Standard opét urcuje, co dosadit do jednotlivych poli v IPv4 zahlavi, ale tentokrat se nepocita s
tim, Ze nékde jinde na cesté by se rekonstruoval ptivodni IPv6 paket.

Tento mechanismus se uz nedoporucuje pouzivat, zejména piekladani IPv6 adres na mnohem kratsi
IPv4 adresy je velmi problematické. Ostatné zminény standard byl ,,Obsoleted by* standardem RFC 4966
s ndzvem ,Reasons to Move the Network Address Translator — Protocol Translator (NAT-PT) to Historic
Status®.

= Poznamka:

V piipadé pouziti Dual Stack je paket stejny po celou cestu. Druhy mechanismus (IP Tunneling) se
pouziva tehdy, kdyz je tfeba preklenout kratky usek cesty pomoci tunelu, tieti se pouziva (spiSe pouzival)

v pripadé, ze cely zbytek cesty véetné cilového zafizeni nebude mozné pouzit ptivodni zéhlavi.

1l

6.3 Protokol ICMP a zpravy

6.3.1 Ucel protokolu ICMP

Protokol ICMP (Internet Control Message Protocol, tedy protokol pro posilani fidicich zprav) je také
protokolem vrstvy L3. Jeho ti¢elem je zajistovat posilani kratkych zprav, obvykle reprezentovanych jednim

nebo dvéma ¢isly (kazdé takové ¢islo ma ur¢ity vyznam), vyjimeéné jesté s dodate¢nou datovou informaci.
Typicky se takto posilaji informace o chybéach, problémech na cesté nebo jind upozornéni.
Kazda zprava posiland pomoci ICMP ma své ¢islo. V nasledujici tabulce jsou nékteré hézné hodnoty
pro ICMPv4 uvedeny:
Samotna zprava je v nékterych piipadech pfili§ obecnd, tedy ji miize upfesnit kod zpravy. Napiiklad
pro zpravu typu 3 (Destination Unreachable) existuje nékolik kodi, které upfeshuji, pro¢ je cilové zafizeni
nedostupné:

e kod 0 — cilova sit je nedostupna (router tuto sit neznd a nedokaze ji smérovat),

e kod 1 — cilova stanice je nedostupné (v zadané siti nelze najit doty¢nou stanici),

e kod 2 — cilovy protokol je nedostupny (v poli Protokol je nezndama hodnota),
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‘ Cislo ‘ Vyznam

8 Echo Request — 7zadost o odezvu (posilame, kdyZz pfikazem ping zjistujeme, zda je konkrétni
zafizeni dostupné)

0 Echo Reply — odpovéd na Echo Request (8) ve smyslu ,ano, jsem tady“

3 Destination Unreachable — zprava o nedostupnosti cile (pokud router obdrzi IP paket, ktery
nedokize dorucit, posle ICMP paket se zpravou 3 zdrojovému zafizeni)

11 Time Frceeded — vyprsel ¢as ¢ekani; bud hodnota TTL v IP paketu klesla na 0, vyprsel ¢asovy
limit pii ¢ekani na zbyvajici fragmenty IP paketu apod. (posila router zdroji IP paketu)

12 Parameter problem — v IP paketu (vétsinou v jeho zahlavi) je né&jaky problém, ktery nelze
oznamit, jinou ICMP zpravou

17 Address Mask Request — zadost o informaci o masce (pod)sité
18 Address Mask Reply — odpovéd na Address Mask Request (17)

Tabulka 6.1: Nékteré zpravy protokolu ICMPv4

e kod 3 — cilovy port je nedostupny (tim je mysleno ¢islo portu uvedené v zapouzdfeném segmentu
transportni vrstvy),
e kod 4 — paket je vétsi nez MTU na cesté, ale nelze fragmentovat, protoze je nastaven pfiznak DF
(Do not Fragment),
e atd. (pro zpréavu 3 je celkem 15 riznych kodi).
Pro zpréavy typu 11 (Time Fxceeded) se obvykle pouZivaji kody 0 (hodnota pole TTL je 0) nebo 1
(piekroten Cas ¢ekéni na zbyvajici fragmenty).
Takze zatim méme dvojici ¢islo zpravy + koéd. Zprava ale mtize byt upfesnéna jesté jinak, napiiklad
jako data muze byt pfilozena ¢ast IP paketu, na ktery je takto reagovano (pfilozi se IP zéhlavi a prvnich

8 okteti datové Casti).

=3 Poznamka:

Ve skutec¢nosti maji datovou ¢ast i ty [CMP pakety, které ji vlastné ani nepotiebuji — pfidévaji tam vypli,

protoze na niz§ich vrstvach byva stanovena urcitd minimalni délka pro zapouzdfenda data (payload). S tim

se setkavame napiiklad u ICMP zpravy Echo Request (8).

€l

ICMP paket mé velmi jednodouchou strukturu — zadné adresy, délka paketu apod., zdhlavi ma jenom
t¥i pole:
e Typ zprdvy (ICMP Type, 8 bitit) — urfeni typu zpravy, napiiklad &slo 8 pro Echo Request,
e Kdd (Code, 8 bitii) — upfesiiujici kod,
e Kontrolni soucet (Checksum, 16 bitti) — kontrolni soucet pies predchozi dvé pole zahlavi.
Format celého ICMP paketu vidime na obrazku 6.5.
ICMP paket se sice pii odesilani predavi na vrstvu L2, ale jesté predtim se zabali do IP paketu —

samotny ICMP paket nemé ve svém zahlavi ani adresy ani jiné dilezité polozky. Na obrazku 6.6 vidime

format paketu do zapouzdieni do IP.
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Typ zpravy Kaéd Kontrolni soucet ICMP D
®) (®) (16) COMP Data

Obrazek 6.5: Format ICMP paketu

Zahlavi podle IP Typ zpravy Kod Kontrolni soucet

(20+) (8) (8) (16) ICMP Data

Obréazek 6.6: Format ICMP paketu zapouzdfeného v IPv4 paketu

Neékteré typy zprav pouzivaji TTL = 1, ale vét8ina vyuziva hodnotu TTL nastavenou v odesilajicim
systému (tj. obvykle 128 nebo 64).

Po zapouzdieni do IP je paket zpracovan na L2 jako kazdy jiny paket, tj. napiiklad je zapouzdien do
paketu typu Ethernet IT a poslan po ethernetové siti.

6.3.2 ICMP verze 6

Pokud pouZzivame protokol IPv6, pak je tfeba také pouzivat ICMPv6. Oproti ICMPv4 byly nékteré
zpravy pridany a taky se rozsifily oblasti vyuziti tohoto protokolu (coz souvisi) — v protokolu ICMPv6 se
shrnuly role tii ptivodnich protokola: ICMPv4, ARP a IGMP.

Jenze zdaleka neslo jen o p¥idani typl zprav pro nové zpusoby vyuziti protokolu, mnohé ptivodni
typy byly pfecislovany. Uz u ICMPv4 platilo, Ze nékteré zpravy jsou chybové a jiné informacni, ICMPv6
toto rozligeni prenesl i do islovani typt zprav — pole pro typ zpravy je taky 8bitové, ale prvni (nejlevéjsi,

nejvice vyznamny) bit je nastaven na 0 u chybovych zprav a na 1 u informaénich zprav.

’ Cislo ‘ Vyznam ‘

128 | Echo Request — zadost o odezvu, ptivodné ¢islo 8
129 | Echo Reply — odpovéd na Echo Request (128), ptivodné ¢islo 0

Destination Unreachable — zprava o nedostupnosti cile, ptivodné ¢&fslo 3

3 Time Fzceeded — vyprsel Cas ¢ekani, ptivodné ¢islo 11

Parameter problem — v IP paketu je néjaky problém, ktery nelze oznamit jinou ICMP zpréavou,
pavodné ¢islo 12

Tabulka 6.2: Nékteré zpravy protokolu ICMPv6, které byly i u [CMPv4

V tabulce 6.2 je nékolik typt zprav, které najdeme v obou verzich. VS§imnéte si, Ze tyto zpravy maji
v ICMPv6 jina ¢isla nez v ICMPv4, a Ze pfi novém ¢islovani zachovavaji pravidlo, kdy nejvice vyznamny
bit z 8 bitt prvniho pole je nastaven na 0 u chybovych zprav (tj. ¢islo typu je v rozmezi 0-127, posledni tii
fadky tabulky) a na 1 u informacnich zpréav (rozmezi 128-255, prvni dva fadky tabulky). Také v kodech
pro nékteré konkrétni typy zprav jsou zmény (ale tfeba kody pro zpravu Time Exceeded jsou stejné, jen
¢islo typu se zménilo).

Nové pfidané typy zprav souviseji obvykle bud s mapovanim IP adres na MAC adresy (coz u starsi

verze byla prace protokolu ARP) nebo se spravou skupin (pivodné v protokolu IGMP), a taky par typu

vvvvvv
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‘ Cislo ‘ Vyznam

2 Packet Too Big — v piipadé, ze router dostane k pFeposlani ptilis velky paket (vétsi nez hodnota
MTU na portu pro odeslani), paket zahodi a ptivodnimu odesilateli pogle tuto ICMP zprévu

134 | Router Advertisement (vizitka routeru) — routery v pravidelnych intervalech posilaji tuto
ICMP zpravu s informacemi o sobé a siti, napfiklad adrese sité a délce prefixu

133 | Router Solicitation (zadost o vizitku routeru) — stanice si touto zpravou miZe na routeru
vynutit vyslani zpravy Router Advertisement (134) mimo interval

135 | Neighbor Solicitation (z4dost o oznédmeni souseda) — méme IP adresu nékterého zafizeni v sou-
sedstvi, touto zpravou se ptame svého okoli na jeho MAC adresu (tj. ,,Kdo méa tuto IP adresu?*,
soused, ktery pozné svou IP adresu, odpovi nasledujici zpravou:

136 | Neighbor Advertisement (oznameni souseda) — v reakci na pfedchozi zpravu (pokud poznam
svou iP adresu) ozndmim svou MAC adresu

130 | Multicast Listener Query (dotaz na ¢leny skupiny) — posila router pii ovéfovani, kdo z jeho
sité patfi do konkrétni skupiny a tedy odebira pakety adresované na danou multicast adresu

143 | Multicast Listener Report (ozndmeni Clenstvi ve skuping) — posila zafizeni, kdyz se ptihlasuje
do skupiny (informuje router, Ze chce dostavat ptislusné pakety) nebo jako odpovéd na pred-

chozi zpravu

Tabulka 6.3: Nékteré zpravy protokolu ICMPv6, které nejsou v ICMPv4

Zajimava je napiiklad zprava Packet Too Big (2), kterd v predchozi verzi nebyla, t¥ebaze by se
vpodstaté hodila i tam. Pokud router dostane k pfeposlani paket vétsi nez je hodnota MTU na nasledujict
cesté, chova se u rtiznych verzi IP odligné.
e Je to paket protokolu IPv4: bud se ho pokusi fragmentovat, nebo (kdyz to nejde, pfiznak DF = 1)
paket zahodi a jeho ptvodci pogle ICMPv4 zpravu Destination Unreachable (3).
e Je to paket protokolu IPv6: v kazdém piipadé ho zahodi a jeho pivodci posle ICMPv6 zpravu Packet
Too Big (2).

Dalsi informace:
Seznam v8ech typil ICMP zprav a k nim pfislusnych k6di najdete na
o IPv4: https://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml

e [Pv6: https://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xhtml

6.4 Sprava skupin

Jak uz vime, také v adresnim prostoru IPv4 a IPv6 existujl skupinové adresy, a tedy musi existovat
protokol na jejich spravu. Skupina v prostoru IP je pfedevsim dana konkrétni skupinovou IP adresou.
Sprava skupin obnasi:

e evidovani porti s ¢leny dané skupiny na aktivnich sitovych prvcich (napiiklad routerech),

e moznost ohlasit pfislusnost ke konkrétni skupiné (zajistit si ¢lenstvi ve skupiné),

e ové&fovani trvani ¢lenstvi ve skupiné.


https://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml
https://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xhtml
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Na aktivnich sifovych prvcich vrstvy L3 je tfeba evidovat, za kterymi porty jsou ¢lenové patiici do
konkrétni skupiny (nikoliv samotné ¢leny, to je zbytetné), protoze na tyto prvky je tieba rozesilat pakety,
které maji danou skupinovou adresu jako cilovou. Router (nebo obdobné zafizeni vrstvy L3) se miize
pravidelné na portech dotazovat, zda se za nimi nachézi néjaké zafizeni pat¥ici do dané skupiny, a pokud
na daném portu zadné zafizeni nereaguje, port ze skupiny odstrani (tj. nebude na néj zasilat pakety
s danou skupinovou adresou jako cilovou).

Pokud siti prochazi multicast paket, na jednotlivych routerech, pies které jde, se podle cilové (mul-
ticastove) adresy ovéii, na které porty ma byt tento paket replikovan. Pole TTL se na kazdém routeru
dekrementuje, zachazi se s nim stejné jako v jakémkoliv jiném paketu.

At uz jde o IPv4 nebo IPv6, vidy mame vyhrazen urcity rozsah pro skupinové adresy, a dale existuji

nékteré rezervované skupinové adresy — typicky adresa pro skupinu vSech zafizeni podporujicich proto-
kol IP dané verze, adresa pro skupinu vSech routert, atd. Multicasty se také vyuzivaji pro distribuci
multimedialnich dat (v komunikaci s vice cili — multipoint, nap¥. IPTV nebo Video-on-Demand), zprav,
bezpecnostnich zaplat, atd.
V mechanismu IPv4 je za spravu skupin odpovédny protokol IGMP (Internet Group Membership
Protocol). Struktura IGMP paketu je vcelku podobna ICMP, taky se podobnym zptisobem pouziva,
vietné zapouzdfovani do IP paketu. Tak jako ICMP ma zpravy (ICMP Echo Request apod.), IGMP m4
zpravy tykajici se skupin, napiiklad Membership Query (17) a Membership Report (22).

Skupinové adresy maji vyhrazen adresni rozsah 224.0.0.0 az 239.255.255.255, pfiCem#Z mistni sku-
piny maji adresy 224.0.0.x (v obalovém IP paketu je TTL pfi odesilani nastaveno na 1). S nékterymi

vyhrazenymi skupinovymi adresami jsme se seznamili v pfedchozim textu.

Dalsi informace:

Seznam registrovanych multicast adres je dostupny na
e https://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml

e https://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml

V mechanismu IPv6 roli spravy skupin piebira protokol ICMP, pFiCemz pro ucely spravy skupiny jsou
do né&j pfidany nové typy zprav (nahrazujici to, co ptivodné bylo v IGMP):
e Multicast Listener Query (130), kterou posila router na downlink porty pro ovéfovani, zda na téchto
portech existuji zafizeni patfici do konkrétni skupiny,
e Multicast Listener Report (143), kterou posila zafizeni, kdyz chce informovat router (nebo routery
na cesté), Ze chce odebirat pakety pro konkrétni skupinu (p¥ihlageni do skupiny).
U IPv6 jsou pro skupiny rezervované adresy zacinajici prefixem ££00::/8.
Ve spréavé skupin se ve skutecnosti pouzivaji i dalsi protokoly, napifklad obdoby smérovacich protokolt

pro distribuci obsahu multicastovych tabulek mezi routery.

Dalsi informace:
e http://www.samuraj-cz.com/clanek/tcpip-skupinove-vysilani-ip-multicast-a-cisco/
e https://www.ipv6.cz/cs/skupinove adresy multicast

e http://www.lupa.cz/clanky/ipv6-myty-a-skutecnost-dil-vii-podpora-multicast-a-anycast-provozu/



https://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml
https://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml
http://www.samuraj-cz.com/clanek/tcpip-skupinove-vysilani-ip-multicast-a-cisco/
https://www.ipv6.cz/cs/skupinove_adresy_multicast
http://www.lupa.cz/clanky/ipv6-myty-a-skutecnost-dil-vii-podpora-multicast-a-anycast-provozu/
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6.5 Objevovani sousedi

6.5.1 Tabulky sousedi

Piedstavme si tuto situaci: zndme svou IP adresu, masku (¢i prefix) a IP adresu brany. Potiebujeme
poslat paket do cizi sité, a tedy pfes branu. JenZe ,kterym smérem® je brana? Pres které sitové rozhrani
je dostupna a jaka je jeji MAC adresa? Vlastné podobny problém musime fesit i tehdy, kdyz chceme
poslat IP paket nékomu do vnitfni sité. Treba zndm IP adresu doty¢ného zafizeni, ale jakou tedy ma
MAC adresu?

Mapovani IP adres na MAC adresy provadi v p¥ipadé IPv4 protokol ARP (Address Resolution Pro-
tocol) a v piipadé IPv6 protokol NDP (Neighbor Discovery Protocol). Jejich hlavni funkce:

e vést tabulku sousedq,

e pomoci ARP/NDP dotazi tuto tabulku dopliovat.

V obou pfipadech si za¥izeni vede tabulku sousedi s informacemi o nejbliz§im sitovém okoli (souse-
dech). V tabulce sousedi mame pro kazdého ,souseda® tyto informace:

e IP adresa (IPv4 nebo IPv6),

e MAC adresa,

e typ (statickd/trvala nebo dynamicka,/zjisténa).
Prvni dva tdaje nam mapuji IP adresu souseda na jeho MAC adresu, tieti tdaj urcuje, jak se doty¢ny
udaj dostal do tabulky (zda byl staticky vloZen nebo zjigtén dynamicky dotazovénim). Pro kazdé sitové
rozhrani s vlastni IP adresou se vede jedna tabulka (véetné virtualnich rozhrani, pokud méme nainstalovan

virtualiza¢ni software).

=3 Poznamka:

Koncova zafizeni v siti maji v této tabulce pfedevsim jeden dilezity zdznam — adresu brany, na kterou

sméfuji vétsinu svého provozu.

el

V pfipadé Windows vy&sich verzi mame ARP tabulku i NDP tabulku ponékud pfeplacané — najdeme
tam kromé brany taky multicast adresy a v pfipadé ARP taky broadcast adresy vetné mapovéani na
MAC adresy. Obsah tabulek zobrazime takto:

e arp -a pro ARP tabulku v IPv4,

e netsh interface ipv6 show neighbors pro NDP tabulku v IPv6

e v PowerShellu: get-NetNeighbor (nefunguje ve Windows 7)
(piikaz netsh se d& pouzit i pro zobrazeni ARP tabulky v IPv4, pokud misto ipv6 napiete ipv4).

Tyto piikazy se také daji pouzit k ovliviiovani tabulky sousedt (pfidévani novych zaznami nebo jejich
odstrafiovéani), ve vétsiné piipadi vSak tyto ulohy zvladaji doty¢né protokoly dynamicky.
V Linuxu a jinych UNIXovych systémech se pro zobrazeni ARP/NDP tabulky pouzivéa piikaz
ip neigh show
(tedy muzeme napsat ip neighbor show nebo ip n s nebo néco mezi tim, nejlepsi je volit kompromis —

nepsat piili§ a zaroven psat tolik, aby to bylo srozumitelné). Na vystupu mame obvykle pro kazdé sitové
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rozhrani pravé jeden tidaj — zaznam pro branu, nejsme zahlcovani dalsimi informacemi. Také tento piikaz
(ip neigh s nékterym podpiikazem) je mozné pouzit pro ovliviiovani obsahu tabulky.
Také v UNIXovych systémech existuje piikaz arp (pro zobrazeni tabulky sta¢i zadat bez parametrii),

ten muZeme pouzit tehdy, kdyZ nam jde opravdu jen o IPv4 adresy.

=3 Poznamka:

Které TPv6 adresy maji byt takto prekladany? Pfedné unicast adresy, at uz globalni nebo ULA ¢ LLA,
patfici do mistni sité (véetné brany), ale také anycast adresy (které ve skute¢nosti patii také do rozsahu
unicast adres). Zatimco ,normalni“ unicast adresy se vzdy jednozna¢né prekladaji na jedinou MAC adresu,
anycast adresu, tj. jednu anycast adresu ve skutecnosti lze pfelozit na nékolik riznych MAC adres.
Mechanismus NDP tedy pfedné musi zajistit, aby byla vybrana vhodna MAC adresa, a v pfipadg, ze
tato vybrana pfestane vyhovovat (naptiklad zafizeni pfestane byt dostupné), musi byt zajisténo pFema-

povéani na jinou MAC adresu.

el

6.5.2 K protokolim

Ukolem protokolit ARP a NDP neni jen vést tabulku sousedi, ale také v pifpadé potieby se dynamicky
poptavat na to, co by mélo v této tabulce byt. Existuji tedy pakety posilané dotyénym protokolem.

ARP pakety (tedy pro IPv4) se zapouzdiuji pfimo do ramct Ethernet IT nebo ramci bezdratové sité
Wi-fi. Rozlisujeme ARP dotaz a ARP odpovéd.

Pokud zafizeni potiebuje zjistit MAC adresu k urcité IP adrese, vySle ARP paket s dotazem ,Who
has xxx? Tell yyy.“ (Kdo ma MAC adresu xxx? Sdélte to na MAC adresu yyy). Protoze MAC adreséta ne-
zname (teprve ji zjistujeme), dotaz se odesila jako univerzalni broadcast (tj. na adresu FF-FF-FF-FF-FF-FF).
Reaguje pouze to zafizeni, které pozna svou MAC adresu, zpét odesle odpovéd, tentokrait unicast (protoze
z dotazu znd MAC adresu tazatele).

Kazdy ARP paket je stejné dlouhy, at uz jde v kterémkoliv sméru. V dotazu i odpovédi jsou v8echna
pole (vlastni IP a MAC adresa, dotazovana IP a MAC adresa), ale v dotazu je to, co odesilatel nevi,

vyplnéno nulami.

ND pakety (mechanismus pro IPv6) nemaji vlastni specifikaci, posilaji se jako ICMPv6 pakety se
specidlnimi typy zprav a zapouzdiuji se do IPv6 pakett (jako kazda ICMP zprava). NDP je komplexnégjsi
protokol nez ARP, plni vice tloh. Z ICMPv6 zprav se sousedy souviseji predevsim
e Neighbor Solicitation (ICMP zprava ¢islo 135) — zadost o oznameni souseda, vyznamem odpovida
ARP dotazu,
e Neighbor Advertisement (ICMP zprava ¢islo 136) — odpovéd na pfedchozi zadost.

Na rozdil od ARP se format a velikost dotazu a odpovédi lisi, v dotazu najdeme opravdu jen zadanou
adresu. V dotazu je jako adresa cile pouzita multicast adresa odvozena od skupinové adresy pro smérovade.
Odpovéd je poslana bud jako unicast (pokud byla v dotazu IP adresa tazatele) nebo jako multicast na
v8echny uzly v siti zvladajici protokol IPv6 (tj. na ££02::1).

NDP posila zpravu Neighbor Solicitation na skupinovou adresu s prefixem ££02:0:0:0:0:1:££00: : /104,

které se ¥ika Solicited-node Multicast Address. JenZe to neni celd adresa, jeSté se musi na konec doplnit
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poslednich 24 bitt (tj. 3 oktety) z té adresy, na kterou se tazeme. Takze je vlastné dopocitand z dotazované
adresy, ¢imz se omezuje pocet ¢lent dané multicastové skupiny na (maximalné) jednoho. Ostatni se touto

zpravou nemuseji viibec zabyvat.

Priklad

Mechanismus objevovani sousedi podle RFC 4861 si ukdZeme na piikladu zjisténi MAC adresy sou-
seda (v pripadé, ze zname IPv6 adresu) — je to obdoba ARP dotazu. Tento piiklad je pfevzat z webu
https://www.ipv6.cz/. Postup:

e posilam datagram na skupinovou IPv6 adresu s prefixem ££02:0:0:0:0:1:££00:0/104
e urceni celé skupinové IPv6 adresy:
— znadm IPv6 adresu souseda, napf. 2001:db8:1:1:22a:fff:fe32:5ed1

— z ni vezmu poslednich 24 biti (3 oktety) a dodam do skupinové IPv6 adresy z prvniho bodu:
££02::1:££32:5ed1

na tuto adresu poslu ICMPv6 zpravu Neighbor Solicitation — vyzvu sousedovi

soused odpovi zpravou Neighbor Advertisement obsahujici jeho MAC adresu

Priklad

Na obrazku 6.7 vidime paket s dotazem Neighbor Solicitation (screenshot z pcap souboru IPv6 NDP ze
serveru packetlife.net). Cervens je vyznalena cilova adresa IP paketu a niZe dotazovani adresa, kterou
potiebujeme pielozit na MAC adresu. Jak vidime, posledni t¥i oktety (tj. 24 bit, 6 hexadecimélnich

¢islic) se shoduje, piesné podle vyse uvedeného popisu.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AE 1@ ) BB Re=E=FoEaaafF
\l|ﬁ'4|.1m- a display filter ... <Ctrl/, =)+
No. Time Source Destination Protocol Length Info o
17 36.5744805 B ffe2::1:ff10:782e ICMPV6 78 Neighbor Solicitation
18 36.574452 il ffe2::1:ffee:4c67 ICMPV6 78 Neighbor Solicitation
19 48.093637 feB80::20c:29ff:feBe.. ffO2::1:ff1B:782e ICMPV6E 86 Multicast Listener Re |Z
20 40.613629 fe80::208c:29ff:feBe.. ff02::1:ff0e:4c67 ICMPVE 86 Multicast Listener Re -

4 | m +
- Frame 18: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
> Ethernet II, Src: ©0:0c:29:0e:4c:67, Dst: 33:33:ff:0e:4c:67
> Internet Protocol Version 6, Src: ::, Dst: F-FBZ::I:F
Internet Control Message Protocol vé
Type: Neighbor Solicitation (135)
Code: @
Checksum: @x89f7 [correct]
[Checksum Status: Good]
Reserved: 00000000

Target Address: 2961:db8:6:1:29c:29f1’:1’ I

2000 @e 4c 67 @0 Oc 29 @e 4c 67 86 dd 60 @@ [FEM-Lg - )-Lg - -
00 00 P8 18 3a ff 00 PO ©0 0D 00 BB 00 00 00 00 :

.

[l

Q ¥ 1pv6_NDP.cop Packets: 20 - Displayed: 20 (100.0%) Profile: Defautt

Obrazek 6.7: Paket se zpravou Neighbor Solicitation
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Mechanismus NDP slouzi i k jinym u¢eliim — komunikaci s routery pii zjistovani konfigurace sité
(adresa sité, délka prefixu apod.), zjistovani duplicitnich adres a dalgim. Pro kazdy ucel existuji zvlast
Cisla ICMPv6 zprav.

Mechanismus zjistovani duplicitnich adres se nazyva Duplicate Address Detection (DAD). Kdyz si
zafizeni dopo¢ita autokonfiguraci novou IPv6 globélné platnou adresu (GUA), pak se doporucuje (zejména
pokud je pouzit mechanismus Privacy Extensions s generovanim néhodného ¢isla) zkontrolovat, jestli
nédhodou v siti neni jiné zafizen{ s toutéz adresou. Zafizen{ posle do sité ND dotaz na svou novou adresu,

a pokud se zpét nékdo ozve, znameni to kolizi adres a je tfeba adresu generovat znovu.

=3 Poznamka:

Otézkou je, na které vrstvé RM ISO/OSI, resp. sitového modelu TCP/IP, protokoly ARP a NDP vlastné

pracuji. V ptipadé ARP neni v standardu o néjaké vrstvé ani slovo. ARP pakety se zapouzdiuji do ramci

vrstvy L2, takZze spiSe patii na vrstvu L2 nebo na rozhrani mezi vrstvami L2 a L3, ale rozhodné ne na
vrstvu L3.

Protokol NDP vyuziva ICMP zpravy, takze jednozna¢né patii na vrstvu L3.

6.5.3 Bezpec¢nost

Objevovani sousedit ma jedno zavazné tskali: pokud obdrzime NS paket (paket s informaci o mapovani
MAC a IP adres souseda), piedpoklada se, ze udajim v tomto paketu budeme vé&Fit. Jenze tento paket
mizZe byt podvrzeny a disledkem pouzivani této IP adresy je odesilani dat na jiny pocita¢ nez predpo-
kladame, coz zvlasté ve firemnim prostiedi miZe zpisobit odcizeni dat.
Pro tento problém existuje nékolik FeSeni, z nichz je zajimavy napiiklad protokol SEND (Secure Nei-
ghbour Discovery — RFC 3971), ktery umoziuje digitalné podepisovat oznameni protokolu NDP. Pouziva
se pro zajisténi ,objevovaci“ a keep-alive komunikace se sousedy.
Moznosti zajisténi bezpecnosti v SEND:
e Lryptograficky generované adresy (CGA)— RFC 3972: koncept soukromeého a vefejného klice, ICMPv6
zpravy jsou digitalné podepsany,
o certifikaéni cesty: ochrana proti faleSnym smérovadim — fetézce navazujicich certifikatt dokazujici,
ze urCitd duvéryhodnd certifikatni autorita schvalila toto zaiizeni jako smérovaé poskytujici dané

informace (certifika¢ni autority tvo¥i hierarchii).

Dalsi informace:
O objevovani sousedt najdeme informace napiiklad na

e http://www.abclinuxu.cz/clanky/architektura-ipv6-konfigurace-adres-a-objevovani-sousedu

e http://www-public.it-sudparis.eu/.lauren _m/articles/M-CGA-Tony-Cheneau-SAR-SSI-2011.pdf



http://www.abclinuxu.cz/clanky/architektura-ipv6-konfigurace-adres-a-objevovani-sousedu
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6.6 Jak funguje router

Routery implementuji funkcionalitu vrstvy L3, a to softwarové, coz znamend, ze potiebuji velky vypocetni
vykon — zpracovani IP zahlavi (plus pfipadné souvisejici ¢innosti) je totiz vypocetné mnohem néro¢néjsi
nez zpracovani zéhlavi ethernetovéh ramce. V IP zahlavi (kterékoliv verze) totiz mame mnohem vice poli,
tato pole jsou pomérné dlouha a v nékterych je tfeba jit na troven bitd (coz znamena pouziti bitovych
operaci). Routery také obvykle plni ruzné dalsi funkce, véetné smérovani, filtrovani provozu, prekladu
adres, atd.

Proto primérny router potfebuje dostatetné vykonny procesor (amérné provozu, ktery ma realné
zvladat) a dostatek paméti (pakety jsou totiz nejdiiv ulozeny, pak zpracoviny a pak teprve odeslany).
Typicky mivaji routery mnohem méné portt nez switche — kazdy port navic znamena navysen{ mnozstvi
pakett ke zpracovani a tedy navyseni potfeby vykonu.

Protokol IP poskytuje sluzbu typu best-effort, tj. negarantuje doruceni. Takze IP paket se miize
cestou ztratit nebo dokonce zahozen (z riznych davodi: je poskozeny, nebo se nevejde do MTU a nelze
ho fragmentovat, nelze ho dorucit — viz ICMP, router je zahlcen a nestiha pfijimat/odesilat, atd.

7 predchozich odstavcl vyplyva, Ze se opravdu muze stat, Ze provoz je nad moznosti routeru a nékteré
pakety bude nutné zahodit, tfebaZe by v jiné situaci mohly byt doruceny. Jak tedy Tesit problém zahlceni

routeru?

Na smérovacich se mize pouzivat jednoduchd metoda Fizeni propustnosti sité nazvana Token Bucket.
Pracuje na principu virtudlniho kose (bucket), do kterého jsou konstantni rychlosti neustale dopliiovany
tokeny (,,povolenky®). Pokud pfetece, tokeny jsou zahazovany. Jeden token pfedstavuje urcité mnozstvi
odesilanych dat (tfeba jeden oktet).

Pokud mé byt zpracovan (smérovan, pieposlan) paket, nejd¥iv je zjisténa jeho velikost. Velikost paketu
je porovnana s mnozstvim odpovidajicich tokent v Token Bucketu. Pokud dostacuje, odstrani se z Bucketu

potiebné mnozstvi tokenti a paket muze byt zpracovan. Jestlize v8ak nedostacuje, paket bude zahozen.

6.7 Protokoly transportni vrstvy

Na transportni vrstvé pracuji i jiné protokoly nez jen TCP a UDP.

TCP (Transmission Control Protocol) poskytuje potvrzovanou sluzbu se spojenim, garantuje fazeni,
tedy doruceni vice tsekil dat ve spravném pofadi. PouZivad se pouze pro spojeni typu point-to-point,
komunikuje vzdy jen jedno koncové zafizeni s jinym koncovym zafizenim.

Vyhodou je zabezpeceni ve smyslu fizeni datového toku a kontroly ztracenych segmentti, moznost seg-
mentace dat a mechanismus fazeni v cili, a také moznost lep§itho monitoringu datového toku na firewallech
(stavova inspekce pakett — lze poznat, které datové jednotky ,patii k sob&“).

Nevyhodou je pomérné vysokd rezie navazovani, udrZovani a ukoncovani spojeni, p¥i problémech
s udrzenim spojeni dokonce komunikace zcela padne. D4 se pouzit pouze pro unicast komunikaci.

UDP (User Datagram Protocol) poskytuje nepotvrzovanou sluzbu bez spojeni, tedy datagramovou
sluzbu. Muze se pouzivat i pro spojeni typu point-to-multipoint. Misto pojmu segment se v piipadé
protokolu UDP ¢asto pouziva spiSe pojem datagram.

Vyhodou je pruznost a skalovatelnost celého mechanismu, vyrazné nizsi rezie, rychlost. Tam, kde
TCP neustile pada nebo viibec nejde navazat, mize UDP projit. UDP muze byt pouzit i pro multicast

a broadcast komunikaci.
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Nevyhodou je, Ze UDP nemé mechanismus pro ¢lenéni posilanych dat do segmentii ani potvrzovani,
tedy chyb{ moznost kontroly ztracenych dat. Taky neni mozné urcovat parametry spojeni a ¥idit datovy

tok, protoze se zadné spojeni nenavazuje.

Z dalsich protokolt najdeme na transportni vrstvé napiiklad SCTP (Stream Control Transmission
Protocol), ktery je podobny TCP, ale dovoluje navéazat vice nezavislych paralelnich spojeni (streami), coz
snizuje pravdépodobnost ztraty PDU po cesté — kazdy stream miiZe jit jinou cestou, a pokud mé zafizeni
vic IP adres, lze mezi nimi pfechazet. Tento protokol je implementovan v jadru mnoha UNIXovych systémi

(FreeBSD, Linux, atd.), pro Windows existuji implementace tietich stran.

Transportni protokol RTCP slouZi k rezervaci zdroju pfevazné v komunikaci vyzadujici upfednost-
fiovani pii pridélovani zdroji (fizeni kvality sluzby), setkdvame se s nim v nékterych VoIP technologiich.
Témito technologiemi se budeme zabyvat v jedné z dalgich kapitol.

Protokol DCCP poskytuje sluzbu se spojenim (jako TCP) nebo volitelné bez spojeni (jako UDP),
ale negarantuje doruceni ve spravném pofadi ani nepotvrzuje (jako UDP), ma jednodussi zdhlavi nez
TCP. Rozlisuje se nékolik typi DCCP datagramt (DCCP-request pro navazani spojeni, DCCP-response
jako odpoved’, DCCP-data pro bézna data, DCCP-ack a DCCP-DataAck pro potvrzovani, dale typy pro
uzavieni spojeni, reset a synchronizaci). Pro urceni typu datagramu nepouziva jednotlivé bity, ale v zahlavi
je pole pro urfeni typu datagramu.

Na rozdil od TCP tento protokol nefesi ztracené PDU (coz znamend, Ze pfenos timto mechanismem
nenf zdrzovan), ale dokaze segmentovat, tedy rozdélit posilana data na vice ¢asti. Stejné jako TCP a UDP,
prvn{ dvé pole jsou zdrojovy a cilovy port.

DCCP sice negarantuje doruceni ani fazeni, ale presto v zadhlavi najdeme pole Sequence Number, a v
nékterych typech i Acknowledge Number. PouZzivaji se trochu jinak nez u TCP, u¢elem je predevsim zjistit,
jestli se cestou neztraceji datagramy. Zatimco TCP pouziva ¢isla ve stylu byte-based (Sequence Number
urcuje, na které pozici v po¢tu bytu je pravé prenaseny blok dat v celém sekvencovaném streamu), ¢isla
v DCCP se v sousednich datagramech zvysuji o 1 a aby nedoslo k pfeteceni datového typu, ukladaji se
modulo 248,

A to je hlavni vlastnost protokolu DCCP — mechanismus f{zeni zahlceni. Pokud se cestou ztréceji
datagramy, znamené to, ze na nékterych routerech je plny buffer, disledkem je zahazovani provozu, ktery
se ,nevejde“. Potom je tfeba adaptivné zménit trasu a tim se vyhnout pfetizenym linkam.

Protokol DCCP pouzivaji napiiklad internetova radia, nékteré technologie pro internetovou telefonii,

on-line videa, ale také on-line hry.

Souhrn kapitoly

V této kapitole jsme se zabyvali nékterymi mechanismy probihajicimi na sitové a transportni vrstvé. Zameé-
fili jsme se zejména na praci s IPv4 a IPv6 adresami véetné CIDR, preklad adres pro lokalni sité i sdilena
prostiedi, pfipomenuli jsme si protokol ICMP, navazali jsme spravou skupin v prostiedi IPv4 a IPv6.
Néasledovalo téma objevovan{ sousedti opét v oblastech IPv4 a IPv6, pfipomenuli jsme si funkcionalitu
routeru a rozhlédli jsme se mezi protokoly na transportni vrstveé.

Vétsina kapitoly je typickd tim, Ze se zdlraziuji rozdily mezi prostiedimi IPv4 a IPv6, zejména

u protokolu ICMP, ve spravé IP skupin, ziskdvani adres, mapovani IP adres na MAC adresy.




Kapitola

Decentralizované a distribuované systémy

Rychly ndhled: 'V této kapitole se po probrani pojmt budeme podrobnéji zabyvat nékterymi sitovymi
technologiemi, které jsou v principu decentralizované nebo distribuované. Jedné se zejména o smérovani,

mechanismus DNS, nékteré druhy fizeni kvality sluzby (QoS), VoIP a videotelefonii.

Klicovd slova: Smérovani, autonomni systém (AS), ASN, smérovaci algoritmus, algoritmus vektoru
vzdéalenosti (distance-vector), algoritmus stavu spoje (link-state), Dijkstriv algoritmus, smérovaci pro-
tokol, RIP, OSPF, EIGRP, BGP, DNS, DNS cache, tabulka hostitel, resolver, doména, zéna, zénovy
soubor, zone transfer, rekurzivni a iterativn{ dotaz, DNSSEC, SPF, DKIM, QoS, IntServ, DiffServ, VolP,

videotelefonie, videokonference.

|£| Clile studia: Cilem v této kapitole je seznamit se s pojmy decentralizovany a distribuovany systém,
prohloubit si znalosti 0 nejpouzivanéjsich smérovacich protokolech a mechanismu DNS, pochopit princip

Fizeni kvality sluzeb a prioritizace nékterych typt dat a jejich vyuziti ve VoIP a videotelefonii.

7.1 Typy systémiu

Centralizovany systém je systém s jedinou centralni #idici jednotkou. Komunikace probiha obvykle
ve formé klient-server, kde server je pravé ta centralni ¥idici jednotka.

V oblasti pocditacovych siti mizeme k centralizovanym architekturam zaiadit napiiklad

e protokol RADIUS, kde centralizovanou jednotkou je RADIUS server, komunikujici se svymi klienty
(naptiklad access pointy — pFistupovymi body bezdratové sité),

e protokol CMIP (Common Management Information Protocol), coz je protokol z ISO/OSI urceny
pro spravu sité (obdoba SNMP).

Decentralizovany systém ma vice fidicich jednotek (serverovych/spravnich uzli), viceméné rov-
nocennych (s podobnymi funkcemi). Ugelem (a vyhodou oproti centralizovanym systémim) je zvySeni
robustnosti sité (tutéz funkci poskytuje vice ,centralnich® — serverovych — uzld, klientské uzly mohou
komunikovat s kterymkoliv uzlem poskytujicim zadanou sluzbu). Je mozné snadno vytesit situaci, kdy

jeden ze serverovych uzli prestane sluzbu poskytovat (napiiklad je odpojen od sité).

156
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Nevyhodou je naro¢néjsi implementace, protoze serverové uzly museji byt synchronizovany (piedevsim
jejich databéaze).

V oblasti pocitacovych siti se s decentralizovanou architekturou setkdme napiiklad

e mnohé smérovaci protokoly jsou decentralizované,

e protokol SIP (Session Initiation Protocol), ktery se pouziva nap¥iklad u VoIP.

Samotny Internet byl pivodné decentralizovany a do znatné miry to plati i dnes. Ale plné decentralizova-
nost by znamenala zachovani bézného chodu systému (t¥eba i s ur¢itym zpomalenim nebo neposkytovanim
nékterych sluzeb, které mohou ,,pockat”, nejsou ¢asové kritické) i po odpojeni naprosté vétsiny serverovych
uzli, coz uz dnes Internet nespliiuje.

Distribuovany systém je takovy systém, jehoz funkce jsou distribuovany (rozdéleny) na rizné
uzly sité se zachovanim nékolika dilezitych vlastnosti.

Predevsim jde o vlastnost transparentnost. Napiiklad pfistupové transparentnost znamena, ze k lokal-
nim i vzdalenym prostiedkiim se pfistupuje stejnym zpisobem, zde pfes protokoly. Migra¢ni transparent-
nost znamend moznost piesouvani poskytovanych sluzeb mezi rliznymi uzly sité bez vyraznéjsiho vlivu
na vykonnost sité.

Dalgi dulezitou vlastnosti distribuovaného systému je flexibilita. Tato vlastnost znamend prizpusobi-
vost systému zménam prostiedi (véetné poruch a vypadki ¢asti systému). To vylucuje jakoukoliv centra-
lizaci rozhodovani, kazdy uzel sité musi byt ve své ¢innosti co nejvic samostatny a sluzby ostatnich uzli
vyzaduje se zachovanim transparentnosti.

Flexibilni systém mutze byt jakkoliv rozgifovan (téméf — jsou technické hranice, které se jen velmi
nesnadno piekracuji) nebo naopak omezovan, funkce odstraiiovaného uzlu mize plnit jiny uzel.

S distribuovanosti se setkaviame u nékterych smérovacich protokoli a dale napiiklad v systému DNS

(obecné u doménovych sluzeb).

= Poznamka:

V této kapitole se budeme zabyvat riznymi technologiemi vyuzivajicimi zejména decentralizovany a dis-

tribuovany pfistup.

1l

7.2 Bridging, switching, routing

Nejdiiv se kratce podivame na par pojmi, které souvisej{ s distribuovanym pfenosem a zpracovanim dat
v pocitacovych sitich.
Bridging zahrnuje technologie souvisejici s vrstvou L2, podle standardu tedy mosty (bridge).
Zahrnuje pfedeviim to, co najdeme v standardu IEEE 802.1, véetné STP.

Mosty (obecné jakékoliv zafizeni na 1.2) mohou pracovat v jednom z téchto rezimi — co se tye prace
s informacemi o cesté ramce:

e Source-route bridging — odesilajici uzel napevno ur¢i seznam mosti (obecné mezilehlych zafizeni
L.2), pies které ma ramec projit (bud se pouzije pro vytvoreni obdoby okruhu, nebo se ulozi do
zahlavi ramce).

o Transparent bridging — odesilatel pouze uréi fyzickou adresu cile, mosty si vedou a dynamicky udrzuji

a dolhujf pfepinaci tabulku, pomoci které stanovuji sviij tsek cesty vedouci k danému cili.
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Je ziejmé, Ze v Ethernetu se pouziva transparent bridging. Source-route bridging se pouzival napiiklad
u sité Token-Ring, s jeho obdobou se setekavame ve WAN sitich (tam jsme obvykle taky na vrstvé 1.2).
Pii source-route bridging je tedy nutné dodavat informace pro spravné urcovani adres a porti, kdezto p¥i
transparent bridging musi v siti existovat mechanismus transportu fyzickych adres na mosty.

Jak vime, u Ethernetu je tento problém TeSen velice jednoduSe — pokud je na portu detekovan ramec,
jehoz zdrojovou adresu nezname (coz pro samotné piepnuti ramce neni nutné), poznamename si do tabulky
tuto zdrojovou adresu a oznaceni portu, ze kterého radmec pfiSel, protoze nékde za timto portem toto
zafizeni velice pravdépodobné bude pfipojeno.

Switching se nevztahuje k nékterému standardu, ale spiSe ke konkrétnim technologiim, které na-
jdeme na pfepinacich, vlastné je to jakasi nastavba bridgingu. Rozlisujeme tyto typy pfepinani:

e Store-and-Forward (uloz a pogli) — pfichozi ramec je nejdiiv cely p¥ijat a uloZzen do vyrovnévaci
paméti prepinade, az po prijeti celého ramce je prec¢teno zahlavi a uréen vystupni port pro odeslani
ramce. Dokaze odchytavat chybné ramce, ale pomaly, vhodné pro sité s vyssi chybovosti nebo switche
s vykonnéjsim hardwarem.

e Cut-Through (prubé&zné zpracovani, také on-the-fly) — piichozi ramec se zacind odesilat pribézné
jesté béhem svého piijmu, hned po nacteni informaci ze zahlavi potiebnych k ureni vystupniho
portu. Velmi rychlé pfepinani, mensi potieba cache, ale nedokiZe odchytavat chybné ramce.

e Fragment Free (s omezenim malych ramci) — néco mezi prvnimi dvéma metodami. Zpracovavani
rdmece za¢ne po nacteni jeho prvnich 64 okteti (tj. zahlavi a alespon ¢ast dat). Uelem je odhaleni
alespoii jednoho typu chybnych rdmcili: nepovolenych p#ilis kratkych ramcd.

Co je lepsi? To je otazka. Zalezi na vytiZenosti sité a vykonu switchi. Na zafizenich uréenych pro korpo-
ratni sféru je obvykle mozné zvoleny méd nastavit. Nékteré funkce v siti vyzaduji urcity konkrétni moéd,

napiiklad pokud potiebujeme kvalitu sluzby (QoS), mélo by byt na switchich nastaveno store-and-forward.

Piiklad

Napfiklad na nékterych switchich Cisco je jako vychozi nastaven méd cut-through. Pokud chceme nastavit

store-and-forward, zadame:

switch# switching-mode store-forward

Pokud bychom chtéli nastavit zpét cut-through, pfediadime pted tento piikaz no:

switch# no switching-mode store-forward

Jiné switche od Cisca maji napevno nastaven moéd store-and-forward a nelze to zménit. Pokud v piislusném

moédu zadadme otaznik, ziskdme seznam podporovanych piikazt. Pokud tam je pfikaz switching-mode,

Obecné plati, ze mosty a pFepinace odesilaji unicast provoz (se znamou cilovou adresou) pouze na jeden

napiSeme ho a misto parametru dame otaznik. Tak zjistime, ktery méd lze nastavit.

port, kdezto broadcast a unicast s nezndmou cilovou adresou odesilaji na vSechny porty kromé toho, ze
kterého ramec prisel.
Routing se tyki ¢innosti routert a dalsich zafizeni pracujicich na vrstvé L3, vCetné switcha s funk-
cionalitou vysgich vrstev. Vime uz, jak vypadaj{ smérovaci tabulky; v ramci routingu je tieba zajistit
distribuci aktuélniho obsahu téchto tabulek a tyto tabulky pouzivat pfi smérovani paketd.

Ucelem je, aby smérovaci tabulky byly vidy aktualni, a proces uvadéni tabulek do aktualniho (kon-

zistentniho) stavu se nazyva konvergence sité. Pokud se v siti pouziva dynamické smérovani (tj. vymeéna
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daného protokolu — konvergence by méla byt rychla a zaroven by neméla moc vytézovat sit.

Routingem se budeme zabyvat podrobnéji hned v dalsi sekci.

7.3 Smérovani

7.3.1 Jak smérujeme

Smérovani (routing) probih& na vrstvé 1.3 a vlastné znamené proces urceni cesty do konkrétnich TP siti.

Tato informace je déle vyuzivana k urceni cesty pro konkrétni IP paket.

Definice (Smeérovaci tabulka)

Na routeru a v8ech dalsich zafizenich vrstvy L3 je vedena minimélné jedna smérovaci tabulka (routing
table), ve které mame pro kazdy zaznam piedevsim tyto informace:

e adresa (pod)sité a maska nebo délka prefixu, miize byt agregovana,

e urceni sitového rozhrani pro odesléni a/nebo souseda, pfes kterého vede cesta k cili,

e metrika (kvalita urcené cesty), pFipadné dalsi (napfiklad zdroj smérovaci informace).

Soucasti smérovaci tabulky také byva informace o brané (na routeru ,gateway of the last resort“), tedy

Tuto tabulku je tfeba néjak naplnit a dale aktualizovat podle momentalni situace (néktera cesta prestane

urcéen{ sméru, na ktery se ma posilat vie, pro co nemame uréenou cestu jinde ve smérovaci tabulce.

byt platnd, nebo naopak jiné cesta je zpfistupnéna, méni se metriky ¢i pfidavame novou podsit). To se
bud provadi ru¢né (staticky) nebo to muzeme nechat na smérovacich protokolech (dynamickéa udrzba).
Z toho vyplyva, ze smérovani mize byt

e statické (static routing) — spravce sité ru¢né vklada zaznamy do smérovacich tabulek,

e dynamické (dynamic routing) — na smérovacich v siti bé&zi smérovaci protokoly, které si udrzuji

prehled o topologii sité (jak je co propojeno) a aktualizuji smérovaci tabulky.

V praxi se oboji kombinuje, tedy nékteré (blizké ¢ né&jakym zptisobem citlivé) cesty vkladame ruéné
a zbylé nechdme doplhovat a aktualizovat dynamicky.

Udaje ze statického smérovani jsou povazovany za davéryhodnéjsi, proto jsou obvykle upfednostiio-
vany pred tdaji ziskanymi dynamicky pomoci protokold.
Metrika (kvalita cesty) je ¢islo, které bylo vypo¢teno podle urcitych kritérii. Kazdy smérovaci protokol
pouziva trochu jina kritéria a taky trochu jinym zptisobem z nich metriku pocita. Jako kritéria se napiiklad
mohou pouzit:

e poclet routerfi na cesté,

e propustnost cesty (naptiklad zda jde o Fast Ethernet nebo Gigabit Ethernet),

e latence (zpozdéni v ms),

e spolehlivost cesty (nizka chybovost, méalo zahozenych pakett apod.),

e vytiZenost cesty,

e maximélni hodnota MTU po cesté (tj. maximalni velikost paketu, ktery lze poslat),

e duvéryhodnost zdroje, ze kterého byla ziskiana informace o cesté, atd.
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Obvykle plati: ¢im mensi ¢islo metriky, tim lepsi cesta. U piimo pfipojenych siti a staticky uréenych
zédznami metriku nepotfebujeme, automaticky jsou povazovany za nejdivéryhodné&jsi a nejlepsi.

Kdy a jak se pracuje se smérovaci tabulkou: pokud router pfijme paket s cilovou IP adresou, potiebuje
zjistit, na ktery port ma tento paket pireposlat. Prochazi smérovaci tabulku a zjistuje, kterému zaznamu
v tabulce tato adresa odpovida, tedy zjistuje, zda pro dany zdznam adresa patii do podsité v zdznamu

uvedené.

Pokud v tabulce existuji dvé cesty k témuz cili (tj. ve dvou zaznamech je adresa podsité, do které
se da zafadit adresa z paketu), obvykle se upfednostni ta, kterd ma delsi prefix (tj. je pFesnéjsi, ,most
specific*). Napifklad pokud mame udaje
10.160.0.0/12
10.160.0.0/17
a adresa konkrétniho zafizeni, pro kterou hledame tdaj v tabulce, odpovidd obéma, druhy tdaj bude
upiednostnén. Jde o dva rizné zédznamy, protoze se lisi v délce prefixu, tfebaze adresa v obou pfipa-
dech vypada jako stejna. Druhé adresa ziejmé bude podsiti sité uréené prvni adresou (nebo hloubéji
v hierarchii).

Pokud ve smérovaci tabulce neni nalezena zadna cesta, je bud paket pfedan brdné (geteway), protoze

paket zFejmé patii do jiné sité, nebo zahozen (kdyZz zadna brana neni dostupné).

Priklad

Smérovaci tabulka na routeru muze vypadat napiiklad takto (pro IPv4):

R2#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - 0OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

0 10.0.0.0/8 [110/2] via 192.168.4.2, 00:00:19, GigabitEthernet0/0/0
100.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
100.64.0.0/24 is directly connected, Serial0/2/0
100.64.0.55/32 is directly connected, Serial0/2/0
0 172.31.0.0/16 [110/2] via 192.168.8.2, 00:00:19, GigabitEthernet0/0/1
192.168.4.0/24 is variably subnetted, 2 subnets, 2 masks

e Q

C 192.168.4.0/24 is directly connected, GigabitEthernet0/0/0
L 192.168.4.1/32 is directly connected, GigabitEthernet0/0/0
192.168.8.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.8.0/24 is directly connected, GigabitEthernet0/0/1
L 192.168.8.1/32 is directly connected, GigabitEthernet0/0/1

S*x 0.0.0.0/0 is directly connected, Serial0/2/0

Piimo pfipojené sité jsou na zafatku fadku oznaCeny pismenem ,,C*, sité zjisténé smérovacim proto-
kolem OSPF pismenem ,,O“. U v8ech dynamicky zjisténych siti mame jak IP adresu souseda, pies kterého

vede do daného cile cesta, tak i pfislusné sitové rozhrani vedouci k sousedovi.
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U dynamicky zjisténych polozek je hned za adresou dvojice ¢isel v hranatych zavorkach. Druhé &islo
(zde vidy 2) je pravé metrika. K prvnimu ¢islu se vratime pozdéji.

Smérovaci tabulka na tomtéz zafizeni pro IPv6:

R2#show ipv6 route
IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
0 - OSPF intra, 0OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
C 2001:DB8:CAFE:4::/64 [0/0]
via GigabitEthernet0/0/0, directly connected
L  2001:DB8:CAFE:4::1/128 [0/0]
via GigabitEthernet0/0/0, receive
C 2001:DB8:CAFE:8::/64 [0/0]
via GigabitEthernet0/0/1, directly connected
L  2001:DB8:CAFE:8::1/128 [0/0]
via GigabitEthernet0/0/1, receive
0 2001:DB8:CAFE:10::/64 [110/2]
via FE80::1, GigabitEthernet0/0/0
0 2001:DB8:CAFE:172::/64 [110/2]
via FE80::209:7CFF:FEA0:E601, GigabitEthernet0/0/1
C 2001:DB8:FEED:1::/64 [0/0]
via Serial0/2/0, directly connected
L 2001:DB8:FEED:1::55/128 [0/0]
via Serial0/2/0, receive
L  FF00::/8 [0/0]
via NullO, receive

Rozlisujeme L2 protokoly smérovatelné (routed) a smérovaci (routing). Smérovatelné protokoly (na-

piriklad IP) pracuji na sitové vrstvé, ale smérovani neovliviuji, to je zalezitosti smérovacich protokoli

(pracujicich na L3 nebo jiné vrstvé).

Jednoprotokolovyj router dokiZe pracovat jen s jednim smérovacim protokolem, multiprotokolovij router
dokaze ve smérovaci tabulce kombinovat daje od vice smérovacich protokoli.

V multiprotokolovém smérovaci je t¥eba navic rozhodnout mezi cestami nalezenymi riznymi protokoly,
jejichz metriky jsou vytvareny podle riznych kritérii a tedy tak jak jsou, nebyvaji navzajem porovnatelné.
7 toho diavodu byla pro kazdy protokol stanovena hodnotici konstanta nazvana administrationi vzddlenost
(administrative distance, AD) umoziujici porovnat vice cest k témuz cili od rtiznych protokolt. Toto &islo
redlné znamena divéryhodnost zdroje (jak moc divéfujeme, ze tento zdroj dodava ,dobré“ cesty). Ve
vypisu v pfikladu na strané 160 je AD pravé prvni islo v hranaté zavorce za adresou cile.

Administrativni vzdalenosti jsou v tabulce 7.1. V8imnéte si rozdilt u protokola, které mohou pracovat
jako vnit¥ni i vné&jsi (napiiklad BGP). Na routerech se ve skutecnosti da& AD konfigurovat.

Pokud do daného cile dokaze smérovat vice protokolii, bude vybrana cesta toho smérovactho protokolu,
ktery mé mensi ¢islo administrativni vzdélenosti. Jak vidime, pfipojené rozhrani je nejdivéryhodnéjsi,
protoze router si je do smérovaci tabulky Fadi sdm (sdm sobé divéfuje nejvice) a cesta timto smérem
je nejkratsi. Nasleduji staticky pfidané zaznamy. Vnitini EIGRP mia AD=90, OSPF ma AD=110, takze
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Typ cesty ‘ Administrativni vzdalenost
Ptipojené rozhrani 0
Statické smérovani 1
EIGRP summary route (souhrnné cesty pro skupinu siti) 5
External BGP 20
Internal EIGRP 90
IGRP 100
OSPF 110
IS-1S 115
RIP 120
EGP 140
ODR (On Demand Routing) 160
External EIGRP 170
Internal BGP 200
jiny (neznamy) 255

Tabulka 7.1: Administrativni vzdélenosti smérovacich protokolt

u EIGRP se piedpoklada mirné lepsi schopnost ur¢ovani cest (ale na druhou stranu, EIGRP vét§inou umi
jen zafizeni od Cisca, takZe se da pouzit jen v homogenni siti).

Cesta zjisténa v ramci bézného smérovani je internd, cesta zjisténa vné smérovaciho procesu (typicky
z jiného autonomniho systému) je externi. VétSina protokoli upfednostiiuje interni cesty, ale napiiklad

u BGP je to naopak a jiné jejich spolehlivost nerozlisuji (napiiklad OSPF).

7.3.2 Autonomni systém

Autonomni systém je skupina smérovaci patficich pod spravu téze organizace. Kazdy autonomni

systém je identifikovin 16bitovym nebo 32bitovym ¢islem ASN.

e Vniting smérovact protokoly (interior routing protocols) dokédzou smérovat jen uvniti vlastniho au-
tonomniho systému (cestu ven neznaji, vSechno ,cizi“ posilaji prosté na jedinou branu), nerozlisuji
jiné autonomni systémy (rozlisuji jen ,vlastni“ a ,cizi“). Ve svych datovych strukturach nemaji pole
pro evidenci autonomniho systému.

e Vnéjsi smeérovact protokoly (exterior routing protocols) se zabyvaji cestami vedoucimi mezi raznymi
autonomnimi systémy (dokazou pracovat s ¢islem autonomniho systému, ve smérovaci tabulce mame

v kazdém zaznamu i ¢islo ASN).

= Poznamka:

Musi mit kazda organizace svilj autonomni systém a své ¢islo ASN7 Ne. Mensim firmam staci byt soucasti
autonomniho systému svého ISP, a jeho éislo ASN obvykle ani neznaji. Pokud firma pou#iva pouze vnitini

smérovaci protokoly, neni divod mit vlastni ASN (hlavné za to platit).

€l
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Cislo ASN miize byt dlouhé 16 bitd nebo 32 biti, tedy 2 B nebo 4 B. K rozsffeni datového prostoru
na dvojnésobek doslo pred lety z obavy, Ze rozsah 16 bitt v budoucnu nebude stacit. Pro zapis 32bitovych
¢isel ASN existuji rizné konvence:

o ASPlain: 32bitové ASN se jednoduse se v desitkové soustavé zapie 32bitové &islo, napiiklad 232576.

e ASDot: kazda polovina 32bitového ASN se v desitkové soustavé zapiSe zvlast, oddéli se teckou,
napfiiklad 3.35968 (to je totéz ASN jako pfedchozi). Pokud se ASN vejde do 16 bitii (a pied teckou
by byla 0), zapiSe se ve formatu ASPlain.

e ASDot+: podobné jako ASDot, ale i mensi ¢isla ASN se zapisuji s teckou (a pfed teckou je nula).
Ucelem tohoto formatu je jednotny zapis kratsich i deldich ASN (s teckou) kviili snadnéjiimu vy-
hledavani pomoci regularnich vyrazu.

BGP routery (které s ASN typicky pracuji) obvykle ,umi“ oba zapisy, ale jeden z nich je nastaven jako

defaultni. Pokud chceme pouzivat jiny zapis, byva nutné to v konfiguraci zménit.

| ASPlain | ASDot | ASDot+

10 10 0.10
64482 64482 0.64482
68521 1.2985 1.2985

859520 | 12.7552 12.7552

Tabulka 7.2: Pfiklady zapisu ¢isel ASN

Spravou ¢isel ASN je povéfena organizace IANA, stejné jako spravou IP adres, ¢isel porta a dalsich
parametri siti, a zptsob jejich vyuZivani je stanoven v fadé dokumenti RFC. TANA urcila vyuZziti urcitych
rozsahil ¢isel ASN tak, jak ukazuje tabulka 7.3.

Rozsah hodnot ASN | Vyznam

0 rezervovano
1-64.495
64.496-64.511
64.512-65.534
65.535

piidélovano organizaci IANA, vefejna ¢isla ASN

rezervovano pro dokumentaci, testovan{

soukromy rozsah ASN

Tezervovano

Tabulka 7.3: Rozsahy ¢isel ASN|26]

7 tabulky vyplyvi, Ze existuji vefejna a soukromd ¢isla ASN. Divod je podobny jako u IPv4, soukroméa
¢isla ASN existuji kvali tomu, aby se zbyteéné neplytvalo témi verfejnymi. U soukromého &isla je oviem
mozné, ze totéz pouziva vice autonomnich systému, tedy existuji urcita omezeni, aby se piedeslo chybnym
updatim a p¥ipadné smyckam v siti peert. Soukromé ASN se doporucuji napiiklad systémim, které nejsou
prichozi (jsou pfipojeny jen k jednomu jinému autonomnimu systému, tzv. stub AS), tfebaze pouziti pro
systém propojeny s nékolika jinymi systémy se nevylucuje. Divodem je, Ze v takovém p¥ipadé urcité

nehrozi vytvoreni smycky.
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7.3.3 Smérovaci algoritmy

Kazdy smérovaci protokol se ¥idi n€jakym smérovacim algoritmem. Obvykle se jedné o jeden z nasle-
dujicich dvou algoritmii (pfipadné modifikaci):
e algoritmus vektoru vzdalenost{,

e algoritmus stavu spoje.

Algoritmus vektoru vzdalenosti (Distance-Vector Algorithm) urcuje metriku cesty predeviim
podle vzdalenosti (v jednodussim ptipadé podle poctu routertt na cestd). Pro kazdou sit evidovanou ve
smérovaci tabulce mame vektor, ktery urcuje vzdalenost a smér k dané siti, tj. bud pfes které sitové
rozhrani nebo pres kterého souseda vede cesta. Pozice cile je uréena pouze vektorem, zafizeni nemaji
piehled o topologii sité routerd.

Router pracujici podle tohoto algoritmu mé nejdfiv v tabulce cesty do pfipojenych siti, tj. cesty
k pfimym sousedim, a od nich postupné dostava informace o jinych routerech a jejich podsitich. Pokud
od svého souseda dostane update s informaci o (pod)siti s konkrétni metrikou (podle toho souseda), pfida
si tuto (pod)sit do smérovaci tabulky:

e adresu (pod)sité zjistil od souseda,

e rozhranim bude adresa ¢i port dotyéného souseda (protoze pies néj je ta sit dostupna),

nez jaka plati pro souseda (t]. k cesté od souseda k siti je tieba zapod&itat i usek od souseda ke mng).
Pro tento algoritmus je typické, ze updaty (informace o aktualnim stavu smérovéani) se sousediim posilaji
v pravidelnych intervalech.

Jak vidime, mtZe vzniknout podobny problém jako v siti switchil, kdy jsme museli pro odstranéni
smy¢ek pouzit protokol STP. Smyc¢ky mohou vzniknout i zde (mame sit routeri pouzivajicich danych
algoritmus/protokol), pficemz disledky by mohly byt podobné. Predstavme si napfiklad situaci, kdy tatéz
sit je dostupné pres dvé rizné cesty. Router dostéava informace o siti st¥idavé ze dvou sméri, coz nesveédci
stabilité smérovacich tabulek. Stabilita fungovani algoritmu se vylepSuje riznymi zpisoby, napiiklad:
Pii pouziti tohoto algoritmu mize byt definovan mazimdini pocet pieskoki (maximum hop count),
ktery urcuje maximalni velikost sité (v poCtu routerd na cest&) — obvykle 15 nebo 255. Pokud router
dostane informaci o siti s metrikou vy$§i nez tato hranice (napiiklad u RIP s hodnotou 16), pak takovou

sit povazuje za nedostupnou.

Dale je uréen hold-down timer, vétsinou nastaveny na trojnésobek intervalu zasflani updatt sousedim.
Pokud router obdrzi informaci o nedostupnosti nékteré sité, pak po dobu urcenou hold-down timerem
ignoruje zpravy o cesté do této sité, povazuje je za potencialné chybné.

Poison reverse (otraveni cesty zpét) je oznameni smérovace o své nedostupnosti. Tento smérovac odesle
svym sousedtim aktualizaci cesty k sobé s hodnotou metriky ,,maximum hop count“ a sousedi si k tomu
jesté prictou 1, tj. naptiklad u protokolu RIP to bude hodnota 16 nebo u jinych protokoli hodnota 256.
Metrika véts$i nez maximalni stanovend oznacuje ,nedosazitelnou“ cestu a tedy na port k odpojovanému
smeérovaci nebudou zasilany zadné pakety.

Dalsi moznost snizeni zatiZeni sité a rizika zacykleni je postup split horizon (rozlozeny horizont).
Smérova¢ neodesila jinému smérovadi celou svou tabulku, ale jen ty zéznamy, které nevedou k tomuto
smérovaci (neni tfeba informovat jiny smérovaé o tom, o ¢em puvodné informoval on). Takto se také

snizuje nebezpedi zasilani chybnych informaci.
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Protokoly vyuzivajici algoritmus vektord vzdalenosti:

e RIP (Routing Information Protocol) varianty pro IP, IPX, atd.,
e IGRP (Interior Gateway Protocol) pro IP,

e EIGRP, nicméné tento algoritmus obohacuje o nékteré prvky typické spife pro algoritmus stavu

spoje, jeho metrika je povazovana za velmi dobrou.

Algoritmus stavu spoje (Link-state Algorithm, algoritmus nejkratsi cesty) vyzaduje budovani

topologické databdze sité (mapy sité). Router s protokolem podle tohoto algoritmu si vede tii tabulky:

e tabulku sousedd, kterou si vytvori jako prvni hned po zapnuti,
e tabulku reprezentujici topologickou databézi sit€, tu si po zapnuti vytvo¥i postupné podle aktuali-
za¢nich informaci ostatnich router,

e smérovac{ tabulku, kterou si vytvoti podle topologické databéze.

Kazdy router si neustale hlida kvalitu (stav) spoju vedoucich k sousedtum (to se tyka prvni zminéné
tabulky). Pokud zjisti zménu (néktery spoj/soused se stane nedostupnym nebo zméni néktery parametr),
informuje o tom své okoli. Routery, které dostanou tuto informaci, si zménu zanesou do topologické
databéze (druhé tabulky) a podle ni propoditaji novou cestu k cilim (aktualizuji smérovaci tabulku).
Pro protokoly podle algoritmu stavu spoje je typické, Ze maji pfehled o topologii sit€, méné zahlcujf sit
(posilaji se jen zmény ke konkrétnim spojiim, a vétSinou jen pii zménach topologie) a doba konvengence
je vyrazné kratdi (aktualizace se jen pfeposilaji, zménu si propocitava kazdy router sam, nemuseji na sebe
navzajem Cekat).
Samotné propoditavani tras a zjistovani nejkratsi (nejoptimalnéjsi) cesty k dané (pod)siti se provadi
podle topologické databaze Dijkstroviym algoritmem (algoritmem nejkratsi cesty, shortest path first, SPF)
nebo jeho modifikaci. Jedna se o jeden z nejzndméjsich grafovych algoritmi, jehoz autorem je holandsky

informatik Edsger Dijkstra.

Piiklad

Podivame se, jak funguje Dijkstriav algoritmus. Kazdy spoj mezi routery je ohodnocen &islem, piicemz

mensi ¢fslo znamend kvalitnéj${ spoj. Kazdy router si utvari topologickou databédzi obsahujic{ vSechny
routery v dané doméné a ke kazdé dvojici routert informaci, zda mezi nimi vede spoj, a pokud ano, jaké
je jeho ohodnoceni. Topologickou databazi si mizeme pfedstavit jako tabulku, kde fadky i sloupce jsou
oznaceny jednotlivymi routery, v bufice pro urcitou dvojici routerii je informace o spoji mezi nimi (nebo
o tom, Ze tam spoj neni).

Na obrazku 7.1 na strané 166 je graf se sedmi routery (oznaCenymi A az G) s ohodnocenim spoju
mezi nimi. Na obrazku vpravo je tabulka s odpovidajici topologickou databazi.

Tato tabulka by méla byt stejnd na v8ech routerech, kazdy router méa tedy pfedstavu o topologii sité.
Podle topologické tabulky se vypocitava cena cesty a tedy nejvhodnéjsi cesta ke vem prvkim sité, coz je
zéklad smérovaci tabulky.

Postup stoji na ptetvoreni puvodniho grafu (ve kterém méame redundantni cesty) do formy stromu —
v koFeni stromu je ten router, na kterém probiha tento vypocet (tj. kazdy router bude mit jiny strom,
sebe dosadi na vrchol), z ptivodnich spojii nékteré odstrani a nékteré neché. Zistanou jen takové spoje,

které jsou soucésti optimalnich cest.
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Obrazek 7.1: Ukazka pouziti Dijkstrova algoritmu a odpovidajici topologicks databéaze!

Na obrazku 7.1 vidime stromy pro routery A, B, C, D. Naptiklad router A nechal k routeru F pouze
cestu pres souseda B, kdezto cesty pies dalsi sousedy odstranil. K routeru G nechal cestu A—B—F—G,

jejiz cena je 14+ 1+ 1 = 3, nepouzil naptiklad cestu A—D—G, ktera sice vede pfes méné mezilehlych uzli,

Algoritmus SPF je jeden z nejpouzivanégjSich grafovych algoritmit. Nejznaméjsim protokolem stavu

ale jejf cena je 245 =17, tedy horsi.

spoje je OSPF, tento algoritmus pouziva také protokol IS-IS.

= Poznamka:

Typickou vlastnosti protokold implementujicich algoritmus stavu spoje je, Ze maji piehled o své siti nebo
jeji podstatné ¢asti (autonomni systém miize byt rozdélen na relativné samostatné oblasti, které jsou
navzéijem propojeny hrani¢nimi routery, a pak staci, aby mél protokol ptrehled o oblasti, ve které se

nachézi). Dalsi typickou vlastnosti je rychla konvergence a mengi nachylnost k zacykleni.

1l

7.3.4 Smérovaci protokol RIP

RIP (Routing Information Protocol) je jednim z nejstar§ich smérovacich protokoli, byl vyvinut spo-
le¢nosti Xerox uz roku 1981. Jedna se o vnitini smérovaci protokol komunikujici na portu 520 (vyuziva
protokol UDP). Implementuje algoritmus vektoru vzdéalenosti, jako metrika se pouziva pocet smérovaci
na cesté k cili.

RIPv1 (verze 1, RFC 1058) vyuziva t¥idy adres (nepodporuje beztiidni smérovani), to znamena, ze
soucésti smérovacich informaci neni maska podsité ani délka prefixu. To je dalsf nevyhoda, kterd RIPv1

prakticky vyluduje z vétsich siti.

1 Zdroj: https://www.researchgate.net/figure/Example-topology-and-routing-trees-of-node-A-and-its-
neighbours figl 225143830
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Nejvyssi akceptovand metrika je 15, ¢islo 16 jiz oznacuje nedostupnou sit, a tedy v mechanismu
Poison Reverse se pravé ¢islo 16 pouzivi pro ozndmeni nedostupnosti. V intervalech 30 s je vSesmérové
(broadcast) vysilana smérovaci informace (celd smérovaci tabulka), coz ve velkych sitich muZze zna¢né

snizovat propustnost sité.

Priklad

Adresy podsiti
10.10.22.0/24
10.20.10.0/24

by byly povazovany za stejnou sit, protoze RIP smérova¢ by obé adresy povazoval za adresu t¥idy A, kde

je sit ur¢ena prvnim oktetem. Pokud k témto sitim vede cesta pres rizné smérovace, nebude smérovani

RIPv2 (STD-56) je aktualizaci protokolu RIP z poloviny 90. let 20. stoleti. Hlavnim tkolem bylo
zohlednéni vyuzivani prefixi a bezt¥idniho smérovani (VLSM a CIDR). Rozdily oproti RIPv1:

probihat spravné (jeden udaj bude piepséan druhym, jedna ze siti nebude dostupné).

e lze pouzivat bezt¥idni smérovani (v aktualiza¢nich paketech posila zaznamy o sitich véetné masky),
o aktualizace smérovacich informaci se neposilaji jako broadcast zpravy, ale jako multicast zpravy na
adresu 224.0.0.9, v pfipadé zndmych sousedtt mize byt pouzit unicast,
e podpora ov&fovani mezi dvéma smérovaci, ale na bidné urovni (bud nesifrované nebo Sifrované
s MD5).
Srovnani posilanych informaci vidime na obréazku 7.2 (vlevo RIPv1 posilajici jen adresu a metriku, vpravo

RIPv2 posilajici i masku a dalsi informace).

Frame 1: 126 bytes on wire (1088 bits), 126 bytes captured (1008 bits)
Ethernet II, Src: c2:00:17:23:00:00 (c2:00:17:23:00:00), Dst: IPvdmcast 09
Il » Internet Protocol Version 4, Src: 10.0.0.1, Dst: 224.8.0.9

Frame 1: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) User Datagram Protocol, Src Port: 520, Dst Port: 520
- Ethernet II, Src: c2:01:24:b5:00:00 (c2:01:24:b5:00:00), Dst: Broadcast (ff |[[ 4 Routing Information Protocol

Internet Protocol Version 4, Src: 10.0.1.2, Dst: 255.255.255.255 Command: Response (2)

User Datagram Protocol, Src Port: 520, Dst Port: 520 Version: RIPv2 (2)

4 Routing Information Protocol
Command: Response (2)
Version: RIPvl (1)
4 IP Address: 10.0.3.0, Metric: 1

Address Family: IP (2)
IP Address: 10.0.3.0 Next Hop: ©0.0.0.0
Metric: 1 Metric: 1

IP Address: 10.0.4.9. Metric: 2 IP Address: 10.0.0.12. Metric: 2

4+ IP Address: 10.0.0.4, Metric: 1
Address Family: IP (2)
Route Tag: @
IP Address: 10.0.0.4
Netmask: 255.255.255.252

Obrézek 7.2: Srovnéani informace o siti v updatu RIPv1 a RIPv2

U obou verzi RIP je metrika povazovana za nepfili§ kvalitni, tedy pouzitelnost je pouze v malych

sitich, kde to moc nevadi. Omezeni na 15 skoktl pFetrvava.

RIPv2 miiZze nebo nemusi pouZivat automatickou sumarizaci cest. Sumarizace zde funguje tak, Ze
pokud jsou ve smérovaci tabulce dvé (pod)sité se stejnou ,ti¥idni* ¢asti adresy, sloudi se do jednoho fadku

smérovaci tabulky. Sluéovani se provadi na hranici podle t¥idy adresy.

Piiklad

Podsité 10.1.0.0/16 a 10.2.0.0/16 maji adresy tfidy A, tj. zajima néas prvni byte adresy — v obou je to

10. Tyto dvé podsité by byly pii zapnuté autosumarizaci slouc¢eny do jednoho fadku smérovaci tabulky.
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Pokud do obou vede cesta pres totéz sitové rozhrani, je to v poradku, v opaéném piipadé mame problém.

RIPng (vpodstaté tfeti verze, next gen, RFC 2080) piidava podporu IPv6, tedy v updatech posila
IPv6 adresy. Dalsi vlastnosti ma podobné jako RIPv2.

Takze rozhodnuti zapnout/vypnout autosumarizaci je velmi dulezité.

7.3.5 Smérovaci protokoly IGRP a EIGRP

IGRP (Interior Gateway Routing Protocol) je letity proprietarni protokol spole¢nosti Cisco. Im-
plementuje algoritmus vektoru vzdalenosti, ale ma mnohem lep&i vlastnosti nez RIP. Sou¢asti konfigurace
protokolu je ¢islo autonomniho systému. Bohuzel nepodporuje beztiidni smérovani (pocitd pouze s t¥i-
dami, zadna maska ani délka prefixu se nepouziva).

Smérovaci informace se posilaji kazdych 90 s (ve vychozim nastaveni), a to broadcastem. Metrika je
vicekriteridlni, vyuziva se kombinace kritérii

e zpozdéni v siti (prodleva) za pfedpokladu nezatizené sité v ms,

e propustnost v b/s, tj. §itka pasma,

e zatiZeni sité, hodnota 255 znamenda 100% zatiZeni,

e spolehlivost cesty, hodnota 255 znamena 100% spolehlivost.

Prvni dvé kritéria jsou povinna (daji se odvodit z topologie sit&), dalsi dvé kritéria jsou nepovinna (lze
je odvodit z momentalniho provozu). Dalsi parametry trasy — pocet smérovai na cesté a MTU — se
projevuji pii kompletaci vysledné metriky.

Zvolena kritéria se zjistuji pro kazdy spoj na cesté zvlast a pak se do vysledku se¢tou (naptiklad
u zpoZzdéni v siti) nebo se vybere nejhorsi hodnota pies viechny spoje (napiiklad $itka pasma, to je
vlastné tizké hrdlo celé cesty).

Pii vypoctu metriky se postupuje podle zvoleného typu sluzby (obdoba QoS), hodnoty jednotlivych
kritérii jsou nasobeny konstantami specifickymi pro dany typ sluzby (napiiklad mize byt upfednostnéna
propustnost sité).

EIGRP (Enhanced IGRP) je vylepSeni protokolu IGRP. Algoritmus smérovani podle tohoto pro-
tokolu jiz nenf ¢isté algoritmem vektoru vzdalenosti, objevuji se nékteré prvky algoritmu stavu spoje, ale
presto je tento protokol Fazen do skupiny vyuzivajici algoritmus vektoru vzdalenosti. Metrika je (stejné
jako u IGRP) vypocitavana z propustnosti a zpozdéni v siti, je mozné pridat kritéria zatiZeni sité a spo-
lehlivosti, ale obvykle se to nedéla.

Zatimco IGRP je classful, EIGRP je classless, tedy pouziva beztiidni smérovani. Soucasti informace
o siti je i maska sité. EIGRP v novéjsi verzi podporuje také IPv6.

Podobné jako algoritmy stavu spoje, také EIGRP si udrzuje t#i tabulky: tabulku sousedi, topologickou
tabulku a smérovaci tabulku. Je zajimavé, Ze tyto tabulky jsou spravovany na aplika¢ni vrstvé, tedy EIGRP
je vlastné aplika¢ni protokol, t¥ebaze ovliviiuje fungovani smérovaci vrstvy. Tabulky jsou aktualizovany
pii zménach v topologii, a to multicast zpravami. Pouzivi se multicast adresa 224.0.0.10, resp. pro IPv6
to je FF02::A.

RIP pouzivé jednoduchy algoritmus poctu routeri na cesté, OSPF si vytvaii smérovaci tabulku pomoci
Dijkstrova algoritmu, EIGRP pouziva algoritmus DUAL (Diffusing Update Algorithm). DUAL je pomérné
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slozity algoritmus, jehoZ cilem je nejen vypocitavat co nejoptimalnéjsi cesty k cilim bez smycek, ale
také udrzuje idaje o né€kterych dalsich méné optimdlnich cestach. Na rozdil od jinych algoritmi dokaze
vyvazovat zatéz na vice cest k témuz cili (takze umi dodat do smérovaci tabulky pro jeden cil i vice cest),
a to i s riznymi metrikami (pak je posilano vice paket optimalnéjsi cestou a méné pakett cestou s horsi
metrikou). Navic se uchovavaji predvypoctené zalozni cesty (backup routes), aby pii zméné topologie
nebylo nutné znovu spoustét DUAL (je dost naro¢ny na procesor).

Existuje vice druht zprav, které se pii pouzivani EIGRP posilaji (Hello, Update, Query, Reply, Ack),
nékteré potvrzované, jiné nepotvrzované.
Na transportni vrstvé pouziva Cisco sviij vlastni specidlni protokol Cisco RTP (Reliable Transport
Protocol — neplést si se ,standardnim“ RTP Real-time Transport Protocol). Cisco RTP je ,néco mezi*
TCP a UDP v tom smyslu, ze dokdze fungovat potvrzované i nepotvrzované, podle toho, co aplika¢niho
prenasi. Naptiklad Hello pakety pfenasi nepotvrzované, kdezto Update pakety pfenasi potvrzované. Pro-
toze to je proprietarni protokol, v provozu to vypada, ze Cisco RTP a EIGRP maji sva zahlavi smichana

dohromady a jsou zapouzdiena v IP paketu.

EIGRP pouziva pfedevsim dva timery: hello timer urcuje, jak Casto si maji sousedi navzajem posilat
hello pakety, hold timer urcuje, jak dlouho méa router ¢ekat, na hello paket od souseda (po uplynuti hold
bez odezvy od souseda je soused prohlagen za nedostupného).

Na jednom smérovaci mtize bézet vice instanci protokolu (E)IGRP i dalsi smérovaci protokoly, protoze
soucasti konfigurace je ¢islo smérovaciho procesu (ve formé ASN).

Protokol EIGRP byl pavodné proprietarni (spole¢nost Cisco ho pouzivala pouze na svych zafize-
nich), roku 2013 byl v8ak uvolnén a dnes se jedna o volné pouzitelny standard RFC 7868, ktery mitize
byt implementovan i na zafizenich jinych vyrobct (nicméné nikdo se do toho moc nehrne, implementace

EIGRP je pies nesporné vyhody pomérné slozita).

= Poznamka:

S protokolem EIGRP se i naddale setkdvame v praxi. Je povazovan za optimalnéjsi algoritmus nez OSPF,

ale na druhou stranu neni vétSinou vyrobcd podporovan a je vypodetné narocny.

<l

7.3.6  Smérovaci protokol OSPF

OSPF (Open Shortest Path First) pouziva algoritmus stavu spoje, coz znamend rychlou konvergenci
sité pii kazdé zméné topologie. Jde o otevieny protokol, a proto se s nim setkdme na zafizenich od mnoha
riznych vyrobct. Sice se typicky pouziva jako vnit¥ni smérovaci protokol, ale je mozné ho pouzit i jako
vnéjsi (mezi autonomnimi systémy). Jde o bezt¥idni smérovani, proto k informaci o adrese zadavame
i délku prefixu. OSPF verze 2 (RFC 1247 a RFC 2328) podporuje IPv4 adresy, kdezto OSPF verze 3
(RFC 2740) pracuje s IPv6 adresami.

Smérovaci informace se zasflaji okamzité po zméné topologie nebo minimalné kazdych 30 minut (to
je pofad vyrazné méné ¢asto nez u predchozich protokold). Ov8em neposila se smérovaci tabulka, posila
se pouze topologicka informace.

Podobné jako EIGRP, i OSPF posila nékolik druhi paketi (Hello, Database Description se struénym
popisem topologie, Link-state Request s pozadavkem na podrobnéjsi info o spoji, Link-state Update s po-
drobngjsi informaci o spoji, Link-state Ack s potvrzenim), stejné jako u EIGRP tyto pakety zapouzdfuje
do IP pakett (tj. pracuje na vrstvé L3, podobné jako tieba ICMP).
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Kazdy smérova¢ si udrzuje topologickou databazi sité€ nebo své oblasti v siti. Topologickd databaze
mé formu orientovaného grafu s tim, ze jedna cesta muze mit v kazdém sméru pfifazenu jinou metriku.

Pro vypocet cest z topologické databéaze se pouziva Dijkstrav algoritmus (SPF), ktery byl vysvétlen vyge.

Metrika je oznaovana pojmem cena. Cena je kombinaci vice kritérii — propustnosti sité, ndklady na
spoje, atd., podle konfigurace, vétsinou se voli pouze vypoclet z kritéria propustnosti sité. Pro vypocet
ceny spoje se pouziva referen¢ni ¢islo. Jako vychozi muZe byt na starfich switchich nastavena hodnota
100000000, coz je 100 Mb/s. Referen¢ni ¢islo se vydéli propustnosti spoje, takze napfiklad pravé 100
Mb/s ma cenu 1, rozhrani s propustnosti 1.2 Mb/s ma cenu 84, apod. Pokud vyjde ¢islo mensi nez 1,
vysledek bude 1.

To je dost nepfijemné omezeni, protoZe routery obvykle propojujeme spiSe rychlej$imi cestami, neni
vyjimkou pouziti 10Gb spoju (jenze vSechny spoje od rychlosti 100 Mb/s véetné vySe by mély cenu 1).

Nastésti se koeficient pro pfepocet da zménit.

Piiklad

Pokud je rozhrani rychlejsi nez 100 Mb/s, standardné ma také cenu 1 (zaokrouhlujeme nahoru). Této

nesrovnalosti se piredchazi zménou vzorce v konfiguraci (zména referentni Sifky pasma). Naptiklad po-
sloupnost prikazi
Ri(config)# router ospf 1
Ri(config-router)# auto-cost reference-bandwidth 1000
Cislo v prvnim piikazu je ¢islo procesu (na routeru teoreticky mize bézet nékolik instanci OSPF, v redlu
se to nedoporuc¢uje). Takze v OSPF s ¢islem procesu 1 ménime referen¢ni §itku pasma na 1000 Mb/s, tedy
ve vzorci bychom pouzili &slo 1000000000 (to je tfeba provést ve viech routerech v doméné, abychom si
nevyrobili nestabilni sit s nepfedvidatelnym chovanim). Timto odlis$ime fast ethernetovy spoj od gigabi-
tového (ale 10Gb spoj bude mit stejnou cenu jako gigabitovy). Pokud budeme chtit odlisit i 10Gb spoje,
jesté jednu nulu ptidame:
Rl(config-router)# auto-cost reference-bandwidth 10000

Po zméné referen¢niho &sla na 10 Gb/s (coz je 10000 Mb/s, 10000000000 b/s) se tedy cena spoje
vypocte takto:

Propustnost spoje Vzorec Cena spoje
100 Mb/s 10000000000 — 100 100
1 Gb/s L) — 10 10
2.5 Gb/s P = 4 4
5 Gb/s PR — 2 2
10 Gb/s Tooeaes =1 1
40 Gb/s T oSToaaaNs = 0.25 1

Aktuélni propustnost spoje za konkrétnim portem zjistime takto:
Ri# sh int g0/0/1 | include BW
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Cenu pro spoj za timto portem najdeme v tomto vypisu:
R1# sh ip ospf interface g0/0/1

GigabitEthernet0/0/1 is up, line protocol is up

Internet address is 192.168.8.1/24, Area O

Process ID 1, Router ID 2.2.2.2, Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State BDR, Priority 1

Designated Router (ID) 3.3.3.3, Interface address 192.168.8.2

Backup Designated Router (ID) 2.2.2.2, Interface address 192.168.8.1

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06

Index 2/2, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is O msec, maximum is O msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3 (Designated Router)

Suppress hello for O neighbor(s)

Cena celé cesty je souctem cen pro jednotlivé useky cesty. Takze kdyz SPF najde rtzné cesty k témuz cili,
sezte ceny spoji na kazdé cesté, porovné vysledky

OSPF podporuje hierarchické smérovdini. To znamené, ze smérovace (a jejich sité) lze v ramci smé-
rovaci domény rozdélit do oblasti (area). Rozlisujeme wvnitini routery (uvniti nékteré oblasti), hranicni
routery oblasti (ABR, Area Border Router) a hraniéni routery autonomniho systému (zprostiedkovavaji
komunikaci mezi riznymi autonomnimi systémy, véetné téch s jinymi smérovacimi protokoly). Vnitini
router (uvnit¥ oblasti) si udrzuje pouze topologickou bazi své oblasti, aktualizace p¥i zménéch topologie
se omezuje jen na danou oblast.

Paterni sit mezi routery je oznacovana jako oblast 0, routery v pateini siti jsou pdterni routery. Pateini
sit muze byt i WAN. V rozsahlejgich sitich by vzdy méla byt pateini sit a v8echny ,nenulové“ oblasti by
mély sousedit pouze s oblasti 0.

Soucasti smérovaci tabulky jsou samoziejmé také prefixy adres siti. Podobné jako mnohé dalsi proto-
koly, také OSPF pouziva sumarizaci smérovacich informaci — CIDR. Sumarizace je zapnutd zejména na
hrani¢nich smérovacich, at se zbytetné mezi oblastmi neposila p¥ilis mnoho updata topologie.

V sitich typu broadcast (tj. takovych, kde mohou byt i vice nez dva routery, nap¥iklad typu Ether-
net, a zadné okruhy) musi existovat jeden povéFeny smérovaé (Designated Router), ktery #idi veskerou
aktualizaci smérovacich informaci v siti. Pro pfipad, Ze by povéfeny smérovaé selhal, by mél existovat
zdlozni povéreny smeérovac. Povéfeny smérovaé provad{ vypocet cest a tim snimé ¢ast zatéze z ostatnich
smérovacl v oblasti. Vybér povéfeného smérovace sice lze nechat na protokolu OSPF, ale lepsi je provést
to ruc¢né, protoze automaticky vybér nedopadne vzdy zrovna idealné.

OSPF podporuje také autentizaci. Ve verzi 2 umi ovéfovat pomoci MD5 nebo SHA kontrolnich soudtt,
ve verzi 3 byl autentiza¢ni mechanismus p¥epracovian — pouZiva se autentizace a Sifrovani pomoci IPSec.

7 dalsich dilezitych vlastnosti protokolu OSPF:

e podpora rozloZeni provozu k cili mezi cesty se stejnou cenou (ale vSechny pakety se stejnou cilovou

[P adresou jdou stejnou cestou),
e podpora smérovani podle typu sluzeb (ToS) IP.

v

V komerén{ sféfe je OSPF momentalné nejrozsifenéjsim smérovacim protokolem.



KAPITOLA 7 DECENTRALIZOVANE A DISTRIBUOVANE SYSTEMY 172

7.3.7 Smeérovaci protokol IS-IS

IS-IS (Intermediate System to Intermediate System) byl pivodné soucasti architektury ISO/OSI,
ale po upravé byl zafazen do TCP/IP. Je uréen piedev§im pro smérovani bez navazovani spojeni. Byva
oblibeny zejména u velkych ISP.

IS-IS pouziva algoritmus stavu spoje a princip jeho ¢innosti je hodné podobny protokolu OSPF, taktéz
vypod&itava cesty pomoci Dijkstrova algoritmu (SPF). Rozliguji se smérovate uvnit¥ bézné oblasti (prvni
uroveil — L1), patefni smérovace (trovenn 1.2) a hrani¢ni smérovace (1.1/2), pozor, neplést si s L1, L2, atd.
u vrstev modelt. Patefni oblast 0 neni nutné vytvofit, zalezi, jestli to pro sit routeri ma smysl. Sousedit
mohou rizné oblasti.

Zatimco OSPF posila smérovaci informace v IP paketech, IS-IS pracuje ¢asteéné na vrstvé L3 a Cas-
tetné na vrstvé L2, vyuziva rdmce linkové vrstvy. Ve skutecnosti viitbec nepocitd se sitovym zasobnikem

TCP/IP, ma vlastni format L3 PDU a tyto své jednotky zapouzdiuje napiiklad do ethernetovych ramcu.

7.3.8 Smérovaci protokol BGP

Pojem EGP maé ve skuteCnosti dva vyznamy — oznacuji se tak obecné vnéjsi (externi) smérovaci protokoly,

ale také jeden konkrétni externi protokol (ten nejstarsi).

EGP (Exterior Gateway Protocol) byl jednoduchy vnéjsi smérovaci protokol pro vyménu informaci
o dostupnosti ¢i nedostupnosti siti (pfedchozi popsané protokoly byly vnitini). Svého ¢asu byl jedinym
externim smérovacim protokolem a s dal§imi se nepocitalo, proto tento protokol dostal nazev podle své
kategorie protokoli.

EGP nepouzival zadnou metriku, a proto byla vylouéena existence vice paralelnich cest k téze siti;
nenf pouzitelny, pokud se na cestach vyskytuje smycka (vyzaduje stromovou strukturu smérovaci). V sou-

Casnosti se uz s EGP nesetkame.

BGP (Border Gateway Protocol) je také vnéjsi (exterior) smérovaci protokol, ale jiz slozit&jsi, funke-
néjsi a pouzitelnéjsi. Propojuje rizné autonomni systémy, slouzi tedy ke smérovini mezi autonomnimi
systémy, nikoliv uvnit# (jakéhokoliv) autonomniho systému. Ve skute¢nosti se da pouzit pro interni (iBGP,
v ramci jednoho autonomniho systému) i externi (eBGP, mezi riiznymi autonomnimi systémy) smérovani.
Podporuje bezttidni smérovani, VLSM, CIDR s agregaci cest a v novéjsi verzi samoziejmé IPv6.
Protokol BGP je hlavnim smérovacim protokolem na Internetu a WAN sitich (existuji i jeho upravené
varianty pro konkrétni typy siti), jeho vyuziti je pomérné casteé.
Kdy se BGP pouziva. Protokol BGP méa smysl pouzivat tehdy, pokud ve svych smérovacich
tabulkdch potfebujeme mit pfimo zaneseny cile nachézejici se na Internetu a nestaéi pouze ,default
route, takze tento protokol najdeme zejména u ISP: potfebuji mit zachyceny cesty k rliznym patefnim
sitim (jsou napojeni na rizné piistupové body PoP a pfipadné na body IXP pro peering). Také nékteii
velci klienti téchto ISP potfebuji BGP, zejména pokud jsou napojeni na nékolik ISP. Zptsoby pouZiti
BGP mizeme rozdélit do téchto pripadi:

Single-homed: firma mé pouze jediného ISP, jediné pfipojeni k Internetu.

Dual-homed: firma m4 sice jediného ISP, ale z jeji sité k nému vede nékolik spoji.

Single-multihomed: firma ma nékolik ISP, ke kazdému vede jeden spoj.

Dual-multihomed: firma mé nékolik ISP, ke kazdému miize vést vice nez jeden spoj.
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Single-homed: Jedna se rozhodné o stub network (tj. sit, kterd neni pruchozi). V tomto piipadé
vétginou nemé smysl pouzivat BGP, s jedinou vyjimkou: pokud ISP vyuZziva pro Fizeni pFipojeni klienti
protokol BGP (misto statického smérovaciho zédznamu), pak firma musi pouzit BGP pro ohlasovani své
sité smérem k ISP, a ISP pies BGP sdéluje routeru firmy default route (tedy adresu souseda, pies kterého

vede cesta na Internet).

Dual-homed: Jednodussi piipad by znamenal, Ze firma sice mé ke svému ISP dva spoje, ale defaultné
vyuziva jen jeden z nich, druhy je zalozni a funguje jen v ptipadé, Ze ten prvni selze. Tento p¥ipad se da
vyTegit pomoci statickych cest, pfi¢emz ta defaultni by méla nastavenou lepsi metriku, piipadné mensi
¢islo AD (administrative distance). Konfigurace se 1igi podle toho, jestli kazdy ze spoji vedoucich k ISP
je na jiném routeru nebo jestli vedou z téhoz routeru.

Pokud vsak chceme zaroven vyuzivat oba spoje (nebo vice nez dva) a ur¢itym zptsobem vyvazovat
zatéz, nebo pokud chceme urcovat spoj podle konkrétniho cile (tedy pro ruzné cile vybirat rizné spoje),
pak pfichazi v avahu pouzit BGP. Pfes BGP se ohlasujeme svému ISP a on ndm muze posilat

e bud jen default route (stejné jako v pFedchozim p¥ipadg),

e nebo full updates, tedy celé BGP smérovaci tabulky, ovSem routery museji byt dostatecné dimenzo-

vané (procesor, pamét), aby si s nimi dokézaly poradit,

e nebo partial updates, tedy default route a nékteré vybrané cilové sité, kde default route neni vyho-

vujici.

Single-multihomed: Také v tomto piipadé si miZeme vystacit s default routes nebo mizeme vyuzit
BGP, je to vlastné podobné prvnim dvéma piipadim. Z pohledu vnitini sité je viceméné jedno, jestli mame
jednoho nebo dva ISP, dilezitéjsi je pocet spoji vedoucich ,ven“. Rozdil v konfiguraci bude samoziejmé
na hrani¢nim routeru (resp. routerech, opét zalezi, jestli vSechny tyto spoje vedou z jediného routeru nebo
kazdy z jiného).

Dual-multihomed: Mame tedy nékolik ISP, ke kazdému z nich vede z nasi sité nékolik spoji. Cilem je
co nejvyssi mira redundance a mame takto oSetfeny riizné situace — selze spoj k ISP, pak najede zalozni
spoj; selze ISP (napiiklad tehdy, kdyZz nezvladne kyberneticky utok), pak pouzijeme jiného ISP. Nebo také
muzeme délit sitovy provoz mezi nékolik spoji ¢i ISP. V kazdém ptipadé je vhodné, aby vse fungovalo co
nejvice automaticky, protoze administrativni zasahy provadéné ¢lovékem obvykle zbyteéné dlouho trvaji.
Dual-multihomed situace bude proto velmi pravdépodobné fefena pomoci BGP, tfebaZe existujf i jiné

moznosti véetné statického smérovani.

Jak se BGP pouziva. Routery vyuzivajici BGP udrzuji ,,sousedské vztahy* (peering) — ke svym
sousedtim (peers) pravidelné vysilaji zpravy KeepAlive, jejichz ucel je ujistovani o vlastni funkénosti. Své
sousedy vSak nezjistuji automaticky, sousedstvi musi byt ru¢né nakonfigurovano, v konfiguraci zadavame
pro kazdého souseda jeho IP adresu a ¢islo ASN. P#i prvni vymeéné smérovacich informaci router informuje
o svém prefizu a ¢isle ASN a obdrzi celou smérovaci tabulku, pfi zménéch pak jen ¢asti smérovaci tabulky,
kterych se zména tyka.

BGP rozliuje dva typy sousedu: internal a external. Internal (iBGP) peer je soused ve stejném
autonomnim systému, tedy v konfiguraci u néj mame stejné ASN jako router, na kterém konfigurujeme,
kdezto external (eBGP) peer je soused nachézejici se v jiném autonomnim systému a jeho ASN bude jiné.

Pfi oznameni svého prefixu smérem k eBGP sousedovi smérovaé doplni k prefixu své ASN. Béhem

predavani mezi smérovadi kazdy smérovac také prida své ASN, tedy celkova délka identifikaéniho Fetézce
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cesty, AS_SEQUENCE, se neustale prodluzuje. Vy8si prioritu mé kratsf cesta, tedy cesta s menSim poctem
ASN, vedouci pFes méné BGP smérovaca.

Protoze ke kazdé cesté eviduje sekvenci ¢isel ASN, pro dany cil je vybrana vétSinou cesta, kterd ma

vvvvvv

Zatimco jiné smérovaci protokoly z ditvodu vétsi pruznosti vyuzivaji nespolehlivé pienosy (UDP) nebo
Castetné spolehlive (Cisco RTP), pokud tedy vitbec vyuzivaji néjaky transportni protokol, BGP vyuziva
spolehlivy pfenos (zapouzdiuje do TCP, &islo portu 179). TCP spojeni pro BGP fikaime BGP session.

Diavodem vyuziti spojované komunikace je charakter WAN siti, ve kterych se pouziva — tam se jinak
neZ spojované nekomunikuje. Dalgim duvodem je to, Ze sousedé BGP ¢asto nebyvaji v téze siti (na rozdil
od vnitfnich smérovacich protokoli) a TCP spojeni je pro cestu vedouci pfes nékolik mezilehlych routeri
vhodné;jsi.

Po prvnim navazani TCP spojeni s peerem (BGP sousedem) se prenasi cela BGP smérovaci tabulka,

kdezto v nasledujicich BGP sessions uz jen updaty — zmény oproti pFedchozimu poslanému stavu.

Jak vidime, protokol BGP nelze pfesné zaradit mezi algoritmy vektoru vzdalenost{ ani algoritmy stavu

spoje. Vyuziva se algoritmus vektoru cest, ktery je podobny algoritmu vektoru vzdélenosti, ale ponékud

vvvvvv

vice cest, vétSinou vybere tu, kterd vede pfes méné , prichozich“ autonomnich systémi.

= Poznamka:

Na protokol BGP je tieba si dat pozor. ProtoZze se pii jeho pouziti vlastné napojujeme do smérovaci
domény celého internetu, musime dat velky pozor, jaké informace do internetu pres BGP poustime. Nejde
jen o to, co nemd byt vidét ,,z bezpecnostnich divodi, ale pii neopatrnosti miizeme ovlivnit fungovani
celého internetu. To uz bylo prisviht — legendarni je napiiklad problém s chybnou konfiguraci BGP

smérovacl v Pakistanu, ktery zptisobil kromé jiného nékolikahodinovy vypadek servertt YouTube.

€l

Dalsi informace:

e https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute bgp/configuration/xe-16/irg-xe-16-book/configuring-
a-basic-bgp-network.html

¢ BGP Fundamentals. Online. https://www.ciscopress.com/articles/article.asp?p=2756480

e https://www.noction.com/blog/bgp-hijacking

e https://inlinfo.ucl.ac.be/blogs/08-02-25-bgp-misconfigurations-strike-back-pakistan-and-affect-youtube.html

e https://www.networkworld.com/article/2272520/six-worst-internet-routing-attacks.html

¢ https://www.9tut.com/basic-bgp-configuration

7.3.9 Softwarovy router

Routery byvaji obvykle hardwaroveé, ale pro tyto ucely lze pouzit i stari pocita¢ (smérovani v mensi siti
neni moc vypocetné naro¢né) se specialnim softwarem. Pokud si vystacime se statickym smérovanim, pak

se d& pouzit to, co je v kazdé linuxové distribuci. Pro dynamické smérovani se mtize hodit néco navic.


https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_bgp/configuration/xe-16/irg-xe-16-book/configuring-a-basic-bgp-network.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_bgp/configuration/xe-16/irg-xe-16-book/configuring-a-basic-bgp-network.html
https://www.ciscopress.com/articles/article.asp?p=2756480
https://www.noction.com/blog/bgp-hijacking
https://inl.info.ucl.ac.be/blogs/08-02-25-bgp-misconfigurations-strike-back-pakistan-and-affect-youtube.html
https://www.networkworld.com/article/2272520/six-worst-internet-routing-attacks.html
https://www.9tut.com/basic-bgp-configuration
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Quagga je open-source software pro UNIXové systémy (véetné Linuxu, FreeBSD, NetBSD, Solarisu)
podporujici kromé jiného protokoly OSPF, RIP, BGP. Quagga vznikla jako fork starsiho projektu Zebra
a hlavni daemon Quaggy se dodnes jmenuje zebra. OvSem tento projekt uz neni aktivni.

FRRouting® (Free Range Routing) vznikl pro zménu jako fork projektu Quagga. V UNIXovych systé-
mech se stal velmi popularnim. P¥idava do UNIXového jadra podporu protokold BGP, OSPF, RIP, IS-IS,
EIGRP (v alfa verzi), VRRP, NHRP a dalsich. FRRouting mifi nejen do siti ISP, ale také do cloudu
véetné SaaS, web 2.0 apod.

BIRD? (rekurzivni zkratka BIRD Internet Routing Daemon) je ptivodné cesky projekt, za kterym stoji
CZ.NIC. Ze smérovacich protokoli podporuje BGP, RIP, OSPF a dalsi, dokdZe pracovat s vice smérovacimi
tabulkami (coz je ostatné typické pro kazdy Linux, podivejte se do pFilohy B v tomto dokumentu). Da se

nainstalovat do Linuxu, ale také dalsich UNIXovych systémi (véetné FreeBSD).

Dalsi informace:

o https://teklager.se/en/best-free-linux-router-firewall-software/
e https://devconnected.com/how-to-configure-linux-as-a-static-router/

e https://www.root.cz/serialy/linux-jako-internetova-gateway/

7.4 Mechanismus DNS

Jmennd sluzba je obecnym principem piekladu jmennych nazvi (textovych fetézct) na ¢iselné adresy.
Typickym predstavitelem jmennych sluzeb je DNS, ale existuji i dal§i jmenné sluzby, které jsou nicméné
postupné odbouravany a nahrazovany sluzbou DNS — naptiklad WINS (Windows Internet Name Service,

slouzi k piekladu nazvi NetBIOS na IP adresy), Microsoft doporutuje pfechod na DNS.
Mechanismus DNS je typickym zastupcem distribuovanych systémi v oblasti pocitacovych siti. Da-

tabaze jmennych nazvi, se kterymi DNS pracuje, je distribuovana na mnoha sitovych zafizenich v siti,
pri¢emz kazdé zafizeni si eviduje predevsim adresy ze své vlastni sité — princip lokality. Distribuovanost
zde funguje predevsim proto, Ze systém DNS adres je hierarchicky.

Dale budeme predpokladat, ze ¢tenaf vi, co je to DNS a jak vypad4 doménova adresa (jmenna adresa

serveru). Soustfedime se na zakladni definice, funkénost celého systému a forméat PDU.

7.4.1 Domény a jmenné adresy

Nebudeme zde opakovat, co je to doména a doménové jméno, jaké musi splitovat podminky, co je to TLD,
SLD doména, FQDN apod., pfedpokladejme, Ze kazdy ¢tenaf to zné.

Existuje moznost pouzivani ne-ascii znaki v nazvech domeén (IDN — International Domain Names),
ale preklad (nahrazeni téchto znakt probiha v klientské aplikaci, nevyskytuji se v zénovych souborech).
Z toho vyplyva, ze IDN musi byt v klientské aplikaci implementovan, véetné lokalizace pro danou znakovou
sadu. Pokud tomu tak neni, aplikace nedokaZe s adresou wibec pracovat (tj. ani zobrazit zddnou stranku

z prislusného serveru).

*https:/ /frrouting.org/
®https://bird.network.cz/


https://teklager.se/en/best-free-linux-router-firewall-software/
https://devconnected.com/how-to-configure-linux-as-a-static-router/
https://www.root.cz/serialy/linux-jako-internetova-gateway/
https://frrouting.org/
https://bird.network.cz/
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IDN se tyka pouze nazvi domén. Zbytek adresy také miize obsahovat ne-ascii znaky (pozor, ¢asto

nefunguje, neni zatim plné dopracovano), ale jde o IRI (International Resource Indicator).

7.4.2 Zoény a DNS servery

Jednu nebo vice domén sdruzujeme do spoletné zdny (typicky to byva ¢ast podstromu domén). Pro
kazdou zénu je stanovena konkrétni autorita, tedy zodpovédné organizace. Clenéni na zony (coby skupiny
domén) souvisi s odpovédnosti a technickou spréavou, zony se obvykle nepfekryvaji, az na jejich hranice
(mezi zonami musi existovat ur¢itd komunikace). Naptiklad cely podstrom slu tvoii zonu ve spravé Slezské

univerzity, kdeZto nadfizend doména cz pat¥i do zény spravované organizaci CZ.NIC.
Spravu zoény zajistujeme na jmenném serveru — DNS serveru, ktery plni tyto tlohy:
e vést tabulku hostiteli (host table), je uloZzena v zdnovém souboru s informacemi o z6né,

¢ odpovidat podle této tabulky na DNS dotazy, napiiklad preklddat jmennou adresu na IP adresu.

V z6mé musime mit jeden primdrni DNS server a dale tam mutZzeme mit pomocné servery — sekunddrni

DNS servery a caching-only servery. Ve vztahu k zénovému souboru:

e Priméarni DNS server vede a garantuje zonovy soubor s tabulkou hostiteld, zmény v tabulce prova-
dime vzdy pravé na tomto severu a zdznamy na tomto serveru jsou vzdy divéryhodné, autoritativni.

e Sekundarni DNS servery si v pravidelnych intervalech kopiruji zénovy soubor z primarnitho DNS
serveru (synchronizuji, tomu se fiké zone transfer), jejich ucelem je rozlozeni zatéze, aby primérni
server nebyl pfilis zatéZovan. Jejich odpoveéd je také autoritativni.

e Caching-only servery neobsahuji zonovy soubor. Kdyz takovy server obdrzi dotaz na adresu, ,zepta
se primarniho nebo sekundarniho serveru, ale odpovéd si na uréitou kratkou dobu uloZi do cache
a pokud je v kratké dobé& tazan na tutéz adresu, pouzije udaj z cache (takze se nemusi dotazovat

dale). Odpovéd caching-only serveru neni autoritativni, ale vétsinou dostacuje.

Nejznaméjsi DNS servery jsou BIND, CoreDNS (je doporu¢eny pro Kubernates), DNSmasq (odleh-
Ceny DNS server pro malé sité), Knot DNS (projekt CZ.NIC), NSD (je také testovacim serverem pro
DNSSEC) a dalsi, v serverovych Windows mame také roli DNS Server.

DNS cache pouzivaji nejen klienti (hlavné ve Windows, kdezto v Linuxu to neni povinnd soucast), ale
také DNS servery. Pouziva se pro ulozeni DNS zaznamu, které dané zafizeni nema jinak ulozeny (napiiklad
v zénovém souboru nebo v suoboru .../etc/hosts. Také DNS servery ji potfebuji, protoze jsou na né
smérovany i dotazy na zdznamy z jinych zon.

Zaznam se dostava do cache obvykle tehdy, kdy7 zafizeni dostalo odpovéd od nékterého DNS serveru
(ta odpovéd se ulozi do cache). V cache oviem neztstane napoiad, ale po urcité dobé se odstrani. Tato

doba je ddna hodnotou TTL daného zéznamu.

DNS resolver (dotazovag) je komponenta, kterd zajistuje dotazovani (vytvaii dotazy podle zadani od
procesii, odesila, pfijima odpovédi a predava procesim). Tuto komponentu najdeme v kazdém systému,
ktery je pFipojen k siti pouzivajici jmenné nazvy, tedy i v oby¢ejném pocitadi (véetné pocitaci s Windows
nebo mobilnich zafizeni) a v DNS serverech.

Nejdulezitéjsi informace, kterou DNS resolver potiebuje, je adresa nejbliz§tho nadiizeného DNS ser-

veru. Pravé tomuto serveru odesila dotazy, které pak mohou byt bud p#imo zodpovézeny nebo predavany.
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Jak vime, v koncovych zafizenich mame soubor /etc/hosts, resp. ...\system32\drivers\etc\hosts,
coz je seznam dvojic IP adresa + jmennd adresa, které tam lze ,staticky* ulozit a urychlit preklad, nebo

naopak ur¢ity preklad zablokovat (nefunguje, pokud blokovany uzivatel vi, jak to obejit).

7.4.3 DNS dotazy

DNS server, jak bylo vy8e uvedeno, si v zénovém ziaznamu vede informace o své doméné, obsazenych
subdoménach, a také informaci o nadiizeném serveru (tj. DNS serveru nadfizené domény) a kofenovych
DNS serverech.

Rozlisujeme dopiedné vyhleddvini (nalezeni IP adresy podle doménového jména) a zpétné vyhleddvini
(reverzni, nalezeni doménového jmeéna podle IP adresy). Reverzni vyhledavani se provadi pfes doménu
in-addr.arpa pro IPv4 adresy, ipv6.arpa pro IPv6 adresy. Zde je hlavnim problémem to, Ze jak jmenné,
tak TP adresy jsou hierarchické, ale kazd4 ,v jiném sméru“ — doména TLD ve jmenné adrese je zcela
vpravo, kdezto adresu sité (hlavni ¢ast) v IP adrese najdeme zcela vlevo.

Dotazovani v dopfedném vyhledédvani (mame jmennou adresu a chceme IP adresu) probiha distribu-
ované — DNS server ¢asto nedokaze na dotaz odpovédét okamzité podle svych zaznami, proto se obraci

nebo odkazuje na néktery z kofenovych serverti zadané domény prvni trovné.
Rozligujeme dva typy dotazi:
e rekurzivni dotazy — tazatel dostane jiz hotovou odpovéd,
e iterativni dotazy — tazatel postupné ziskiva odkazy na mista, kde mtiZze dostat odpovéd.
Tazatel (ve skutefnosti resolver) sviij dotaz (jaka je IP adresa zafizeni se jménem www.abcd.cz?) posila

tzv. lokdlnimu DNS serveru (nejblizsimu, ktery zné). Pokud tento server jiz zna odpovéd, poskytne ji.

Pokud ne, dal$i postup se ligi podle pouzivaného typu dotazovani:

Root DNS server Root DNS server

Iterative Query

Local DNS server TLD DNS server
dns.nyu.edu

‘ |
|
|
n Authoritative DNS server n

dns.umass.edu

Local DNS server
dns.nyu.edu

- Authoritative DNS server
Requesting host ‘ Requesting host dns.umass.edu
cse.nyu.edu cse.nyu.edu
gaia.cs.umass.edu

gaia.cs.umass.edu

Obrazek 7.3: Srovnani iterativntho a rekurzivniho dotazovani?

*Podle https://gaia.cs.umass.edu/kurose ross/interactive/dns_query.php


https://gaia.cs.umass.edu/kurose_ross/interactive/dns_query.php
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Rekurzivni dotaz. Pokud DNS server neznd odpovéd, obrati se na kofenovy server nebo DNS
server té domény z adresy, kterou jesté zna (to mtize byt TLD). Dotazovany DNS server se chova stejné —
pokud zné cil, odpovi adresou, pokud cil nezna, dotazuje se dale (obvykle ve svych subdoménach). Takto
rekurzivné je dotaz posilan po stromé domén smérem doli. Kdyz se kone¢né dostane k DNS serveru, ktery
zna odpovéd, tento server odesle odpovéd pfimo lokalnimu DNS serveru, na kterém dotazovani zacalo,
a ten ji odesle tazateli.

Takze postup je nésledujici:

e Pokud je dotazovany nazev z podiizené zony (prava ¢ast adresy je stejnd), najde jmenny server ve
sméru zprava doleva prvni doménu v FQDN, ktera neni jeho. M4 odkazy na v8echny domény na
hranici s podfizenou zénou (napiiklad v zénovém souboru pro cz je odkaz na DNS server domény
slu), tedy preda dotaz DNS serveru této podiizené domény. V podiizené doméné je dotaz vyf¥izen
nebo opét pfedan nize. Rekurzivné smérem doli je nalezena odpovéd, ktera je pak stejnou cestou
distribuovana zpét tazateli.

e Pokud dotazovany nazev neni z vlastni{ ani podfizené zony, pfeda DNS server dotaz DNS serveru
z nadfizené zony. Ten dotaz bud vy¥idi nebo pfeda nékterému podiizenému nebo nadfizenému uzlu.

Po vytizeni je odpovéd opét distribuovana stejnou cestou k tazateli.

Priklad

Pokud se nékteré zatrizeni z domény fpf.slu.cz dotdZe na IP adresu serveru www.fpf.slu.cz, DNS server

domény fpf.slu.cz hned odpovi, protoze tento webovy server patii do jeho zény.

Pokud se nékteré zatizeni z domény fpf.slu.cz dotdze na IP adresu serveru www.cuni.cz, nejdiv se
dotazem zabyva DNS server domény fpf.slu.cz. Adresa je z jiného podstromu, tedy dotaz pFepogle do
domény slu.cz. To je podobny piipad, proto je dotaz preposlan DNS serveru domény cz. Tento server
jiz pozna, ze dotazovana adresa patii do podfizené domény cuni.cz (protoze prava ¢ast adresy — cz — je
shodnd), v zénovém souboru najde kontakt na DNS server z podiizené domény, ktery jiz najde odpoved

— IP adresu webového serveru www.cuni.cz, protoZe ten pat¥i do jeho zény. Odpovéd piijde tazateli zpét

Iterativni dotaz. Zde je aktivita pfedevSim na strané tazatele. Pokud dotazovany DNS server

(kterykoliv, nejdfiv lokalni) nezné odpovéd, nedotazuje se déle, ale tazateli odesle misto odpovédi seznam

stejnou cestou.

DNS serverti, které by mohly znat odpovéd (,nevim, zeptej se serveru/i xxxx“, doporu¢i bud kofenovy
server, néktery TLD, anebo servery ze svych subdomén). Tazatel si vybere néktery z doporutenych DNS
serverti podle toho, jak odpovidaji doménové adrese, a taze se déle. Kazdy dotazovany server opét posle

bud pifimo odpovéd, a nebo doporudeni s nazvy dalgich DNS serveri.

Priklad

Pokud potiebujeme zjistit IP adresu pocitace www.firma.cz, obratime se opét na lokidlni DNS server.

Ten nam doporuéi, abychom dotaz odeslali na néktery z kofenovych serveri domény cz, coz udélame.
Dotazovany koienovy server bud adresu dohleda ve svych zaznamech, anebo vrati pouze adresy name
serveril, které mohou znat odpovéd.

Takto distribuované probih& vyhodnocovani dotazu (postupné podle vnofovani domén riiznych arovni),

posledni tazany name server vrati pozadovanou IP adresu.
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V realném svété se rekurzivni a iterativn{ zptisob dotazovani kombinuje. Rekurzivni{ zptisob se pouziva
v prvnich fazich cesty, kdy se taze jednoduchy resolver, v dalsich fazich probihéa iterativni dotazovani (kdyz
se taze plnohodnotny DNS server).

Ve skutenosti dotazy na jinou TLD spiSe sméfuji na kofenové servery (tj. servery, na kterych jsou
informace o doménach prvni arovné). Kofenovy server opravdu neni jen jeden, kopie této maxizony se na-

chazeji na mnoha zafizenich po celém svété. Informace o nich najdeme napiiklad na https://root-servers.org/.

7.4.4 Tabulka hostiteli

Klicovym prvkem pro DNS pieklad je tabulka hostiteli (host table) v zénovém souboru. Mizeme si
ji pFedstavit jako tabulku zdznami, kterym fikime DNS zdznam, anglicky RR — Resource Record. Kazdy
RR obsahuje tyto udaje (ve sloupcich):

e typ zdznamu,

e jmennd adresa nebo obecné to, co je v dotazu,

e [P adresa nebo obecné to, co mé byt v odpovédi,

TTL (doba platnosti zaznamu pro p¥ipad, ze zaznam je ulozen do cache),

tfida (class) — vétsinou ,IN“ jako Internet,

e piipadné dalsi idaje k zdznamu.

Udaj TTL je Zivotnost zaznamu v sekundach pro p¥ipad, Ze je tento zaznam staZen do cache jiného
za¥izeni (atf uz koncového zafizeni nebo caching-only serveru).
Nejpouzivangjsi typy RR jsou:

e typ A — pro pieklad jmenné adresy na IPv4 adresu,

e typ AAAA - pro pieklad jmenné adresy na IPv6 adresu (Ctyii ,,A“) jsou tam proto, ze IPv6 adresy
jsou &tyfikrat delsi nez IPv4 adresy),

e typ CNAME (Cannonical Name) — pro pieklad aliasu na kanonické jméno,

e typ PTR — pro reverzni (obraceny) preklad, kdy zname IP adresu, ale potfebujeme jmennou adresu,

e typ NS (Name Server) — v tomto zaznamu se dozvime IP adresu autoritativintho DNS serveru pro
nékterou doménu (okolni domény nebo takové, se kterymi se v nasi doméné hodné komunikuje),

e typ MX (Mail eXchanger) — adresa e-mail serveru pro danou doménu,

e typ SOA (Start of Authority) — administrativni informace o doméng,

o typ TXT — zéznam typu ,dévée pro vSechno®, pouzivi se napiiklad pro ukladani vefejnych klicd,
pomoci kterych si kdokoliv mize ovérit, jestli e-mail poslany z nasi domény opravdu prosel nasim
mail serverem nebo byl podvrzZen,

e nékolik typl zadznami je uréeno pro uloZeni vefejnych kli¢a pro asymetrickou kryptografii nebo maji
jiny ,,bezpefnostni* Gdel,
atd.

Vétsinou potiebujeme pravé zaznamy typu A nebo AAAA, kdy zname jmennou adresu a potiFebujeme
bud TPv4 adresu nebo TPv6 adresu.

Piiklad

Pii zpétném (reverznim) vyhledévani se pouzivaji zéznamy typu PTR, které jsou ,,schovany* pod top-level

doménou in-addr.arpa. UkéZeme si, jak takovy zdznam vypada.


https://root-servers.org/
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Uéelem je vyfesit to, Ze IP adresy jsou hierarchické v opa¢ném sméru nez jmenné adresy. Zatimco u
jmenné adresy se nejvyssi doména zapisuje zcela vpravo (na konci Fetézce vnofenych domén) a podfizené
domény jsou smérem vlevo, u IP adresy se sit nejvyssi urovné naopak vlevo (na zac¢atku adresy) a podsité
jdou smérem vpravo. DNS je stavény pro domény, tedy format IP adresy v in-addr.arpa se tomu musi
prizptsobit.

Budeme pracovat v Linuxu, protoze Windows pred uzivatelem né&které aspekty ponékud ,skryvaji®.

Nejdiiv provedeme bézny dotaz programem nslookup na adresu Googlu.
sarka@sarka-VB-pc:~$ nslookup google.com

Non-authoritative answer:

Name: google.com

Address: 142.251.36.132

Name: google.com

Address: 2a00:1450:4014:80b: :200e

Ted provedeme zpétny dotaz na IPv4 adresu:

sarka@sarka-VB-pc:~$ nslookup 142.251.36.132
132.36.251.142.in-addr.arpa name = prg03s12-in-f4.1e100.net.

V&imnéte si dvou véci:
e IP adresa byla pfeloZena na jinou adresu nez google.com. Ditvodem je, ze Google (stejné jako jiné

velké platformy) pouzivd CDN sit pro transport obsahu po celém svété, ziskand adresa je jeden z
blizkych CDN serveri.

e V PTR zaznamu je sice hledana IP adresa, ale jeji oktety jsou v opacném pofadi a na konci je

fetézec in-addr.arpa.

Ano, v PTR zaznamu je IP adresa opravdu v opa¢ném pofadi, protoze hlavni sit potfebujeme vpravo, jak
je tomu pfi zapisu domén.

Piikaz dig ma podrobnéjsi vystup. PouZijeme ho také pro zpétny pieklad IP adresy 142.251.36.132.
sarka@sarka-VB-pc:~$ dig -x 142.251.36.132

; <<>> DiG 9.16.48-Ubuntu <<>> -x 142.251.36.132

;5 global options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 35852

;3 flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

53 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
53 QUESTION SECTION:
;132.36.2561.142.in-addr.arpa. IN PTR

;3 ANSWER SECTION:
132.36.251.142.in-addr.arpa. 85049 IN PTR prg03s12-in-f4.1e100.net.

;3 Query time: 8 msec

;3 SERVER: 127.0.0.53#53(127.0.0.53)
;3 WHEN: Thu May 09 15:02:45 CEST 2024
33 MSG SIZE rcvd: 94



KAPITOLA 7 DECENTRALIZOVANE A DISTRIBUOVANE SYSTEMY 181

Cervenou jsou zvyraznéna umisténi dotazovaciho fetézce v ¢astech Question a Answer. Jak vidime, v PTR
zédznamu jsou oktety IP adresy opravdu v opacném poiadi.

M

Ted se zaméfime na IPv6 adresu (tu jsme také ziskali z prvniho p¥ikazu v tomto piikladu).

sarka@sarka-VB-pc:~$ nslookup 2a00:1450:4014:80e::2004
4.0.0.2.0.0.0.0.0.0.0.0.0.0.0.0.€.0.8.0.4.1.0.4.0.5.4.1.0.0.a.2.ip6.arpa name = prg03s12-in-x04.1e100.net.

Hlavni doména PTR zdznamu pro IPv6 adresu je ip6.arpa. Dalsi rozdil je, Ze ,subdomény“, které v pii-
padé TPv4 byly prosté jednotlivé oktety adresy v opa¢ném pofadi, jsou zde sice taky v pfevraceném poiadi,
ale po jednotlivych hexadecimalnich ¢fslicich. Navic jsou zahrnuty i ty &islice 0, které se bézné v adrese
nezapisuji. V adrese tedy mame pired doménou ip6.arpa pravé 32 jednoznakovych subdomén, protoze

praveé tolik hexadeciméalnich ¢&islic mé& IPv6 adresa bez pouziti kraceni.

Piiklad

Pro pfistup k DNS zaznamim mutZzeme pouZit piikaz nslookup nebo v UNIXovych systémech 1épe piikaz
dig, ale zajimavou alternativou s grafickym rozhranim je aplikace DNS Data View® od spole¢nosti Nirsoft.

Okno s vystupem pro doménu slu.cz vidime na obrazku 7.4.

i Select Domains [
Domains List:
sz
Use the following DNS server:
DNS Record Types
VNS V| CNAME Vaasa
@ DNSDataView j=<
VM VoA SRV rE
File Edit View Options Help
== p= n A 7| TEXT b
(EER 2 QA
Geta PTR record for every IP address
Recor... Demain Record Type Host Name IP Address i
a slu.cz NS ns2.slu.cz 193.84.209.5 /] When IP address is detected, retrieve the PTR record (Reverse DNS lookup)
@2 shu.cz NS ns.ces.net 195113.144 44 /| show error information when DNS record cannot be retrieved
@3 slucz NS decsys.vsh.cz 158.196.149.!
@4 slu.cz i nsl.slu.cz 193.84.206.1)| ¥/ Filter out additional records E
@5 slu.cz MK smtp.siu.cz 10384 206100 7 s tomatically extract domains from URL
D6 slu.cz MK smitp.opf.slu.cz 0191693
@7 slu.cz A sluez 193.84.206.7 JE— [
@8 slu.cz ALAA slu.cz 2001:718:260) [ concel | |
@9 slu.cz CMAME —— ———
@10 slu.cz SOA nsl.slu.cz 193.84.206.100 Admin: hostrmaster.slu.cz, Default TTL: 600, Expire: 604300, Refresh: 3., Answer .
12 item(s), 1 Selected HNirSoft Freeware. http:iwww.nirsoft.net

Obréazek 7.4: Program Nirsoft DNS Data View

Dalsi informace:

https://phoenixnap.com/kb/dns-record-types

7.4.5 Bezpecnost v DNS

V posledni dobé se hodné diskutuje o zabezpeceni DNS. Piekladu jmenné adresy na IP adresu obvykle

véfime a mnoho uzivateli viibec nenapadne, Ze ve skute¢nosti mohou komunikovat s protistranou s jinou

®Ke stazeni na http://www.nirsoft.net/utils/dns_records viewer.html


https://phoenixnap.com/kb/dns-record-types
http://www.nirsoft.net/utils/dns_records_viewer.html
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IP adresou, nez kterou pifedpokladaji. Diisledkem napadeni DNS miize byt napifklad provedeni utoku
Man-in-the-Middle, pFesmérovani na napadeny server za tcelem §ifeni Skodlivého kédu, odposlechnuti
hesla, ¢isla karty apod.

V ramci zabezpeceni DNS je tedy tfeba zajistit, aby DNS zpravy s informaci o p¥ekladu nemohly byt
podvrzeny. Je to vpodstaté obdoba mechanismu SEND, ktery zabezpecuje ARP.
DNSSEC (DNS Security Extensions) je bezpetnostni rozsifeni systému DNS umoziujici DNS
klientovi ovéfit ptvod dat (zda pochézeji od spravného DNS serveru).

Pii pouziti DNSSEC se pouziva asymetrické Sifrovani nasledovné:

e provozovatel DNS domény vygeneruje dvojici kli¢t (soukromy a vefejny kli¢),

e verejny kli¢ ulozi u nadfazené autority své domeény (vytvaii se jakési hierarchie duvéry),

e soukromym kli¢em Sifruje DNS server zpravy, které odesila,

e pifjemce (DNS klient, resolver) je degifruje vefejnym kli¢em, ktery ziskal od nadfazené autority DNS

serveru.

Jednd se vlastné o elektronicky podepsané DNS pakety.
Také spravce ¢eské TLD domény na svych DNS serverech pouziva DNSSEC, pficemz jeho nadfazenou
autoritou (a mistem, kde je pfislugny vefejny kli¢) je spréavce celosvétove sité DNS servert. Nadfizenéd

autorita ru¢i za spravnost prekladu svych bezprostfednich podFizenych.

Dalsi informace:
Dalsf informace o DNS:
e http://www.fit.vutbr.cz/study/courses/ISA /public/xkupci00.pdf
e https://www.lupa.cz/clanky/neplechy-v-dns-a-jak-se-jim-vyhnout/
e https://www.dnssec.cz/
o https://www.samuraj-cz.com/clanek/dns-domain-name-system-zamereno-na-microsoft/
e https://www.root.cz/clanky/dnssec-cast-prvni-aneb-je-potreba-zacit-od-piky/

e https://www.abclinuxu.cz/clanky/site/nastaveni-dns

7.4.6 Vyuziti DNS pfi zabezpeéeni e-mailové komunikace

Naopak mechanismus DNS se pouziva k obrané pfed spamerm ¢i podvrZenymi e-maily. V zénovém souboru
muZzeme mit specidlni zdznamy typu TXT nesouci v sobé& informaci, kterd podobné nepravosti umozni
odhalit.

SPF (Sender Policy Framework) slouzi ke stanoveni povolenych e-mailovych serveri v dané doméné.
Prislusny TXT zaznam nese informaci

v=sfpl include:...

obsahujici seznam e-mail serverti v doméné a kdokoliv se tento zdznam mize vyzaddat. Mohou byt uve-
deny jmenné i IP adresy. V piipadé, Ze v doméné lze pouzivat i ,cizi“ poskytovatele e-mailovych sluzeb
(naptiklad vetfejné sluzby typu Gmail), taky by to mélo byt v zdznamu uvedeno, jinak mohou byt p¥i

odchodu z nasi domény povazovany za nedavéryhodné.


http://www.fit.vutbr.cz/study/courses/ISA/public/xkupci00.pdf
https://www.lupa.cz/clanky/neplechy-v-dns-a-jak-se-jim-vyhnout/
https://www.dnssec.cz/
https://www.samuraj-cz.com/clanek/dns-domain-name-system-zamereno-na-microsoft/
https://www.root.cz/clanky/dnssec-cast-prvni-aneb-je-potreba-zacit-od-piky/
https://www.abclinuxu.cz/clanky/site/nastaveni-dns
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Pokud adresat (mail server, ktery spravuje schranky uzivatelii) zjisti, Ze p¥ichozi e-mail byl (podle
svého zahlavi) odeslan e-mailovym serverem z urcité domény, ale v SPF TXT zaznamu vyzadaném z dané
domény ten server nen{ uveden, pijde urcité o podvrzeny e-mail.

DKIM (Domain Keys Identified Mail) je ovéFovaci mechanismus pouzivajici kontrolu digitalnim podpi-
sem. E-mail server v nasi doméné kazdou odesilanou zpravu (¢ast zahlavi a télo zpréavy) digitalné podepise
svym soukromym kli¢em, do zahlavi vlozi tento podpis (pole DKIM-Signature). V z6novém souboru nasi
domény je TXT zaznam s obsahem

v=dkiml;...

V datech nésleduje typ klice (vét§inou rsa) a samotny vefejny kli¢. Takze cilovy mail server si v zahlavi
prichoziho e-mailu zjisti doménu odesilatele, od tamniho DNS serveru si vyzada DKIM TXT zdznam, z néj
vytdhne vefejny kli¢ a ten pouzije pro ovéfeni digitalntho podpisu. Pokud digitaln{ podpis nesedi, pak e-
mail byl ve skutecnosti odeslan z jiné domény, nez kterou deklaruje, nebo byl odeslén sice z dané domény,

ale nikoliv ze ,spréavného“ mail serveru.

7.5 QoS

QoS (Quality of Service) je mechanismus prioritizace danych typii provozu v siti. Existuji metody, které
nabizeji garanci ur¢itych parametri poskytované sluzby. Garantovat lze napiiklad:

e 3ffku pasma pro pienos, volnou kapacitu sité,

e minimélni ztratovost datovych jednotek (p¥ipadné téméi nulovou ztratovost),

e dynamiku ztratovosti (tedy aby nedochézelo ke ztratam ve shlucich, to by mohlo mit negativni vliv

na pienos multimédii, ktera ob¢asnou ztratu datové jednotky toleruji),

e zpozdéni, latenci,

e zmény — dynamiku — zpozdéni (jitter), atd.
Bézné sitové protokoly (e-mail, pfenos souborii apod.) obvykle nemaji velké naroky na QoS, ale naopak
VoIP a videopfenostm mohou vadit vyssi hodnoty zpozdéni, a také vy$si hodnoty jitter.

Stav, kdy se QoS neimplementuje, oznacujeme Best Effort (BE).

Diky IETF existujf od 90. let 20. stoleti tyto dva mechanismy:

e IntServ (Integrated Services)

e DiffServ (Differentiated Services)
Krome toho existuji i daldi mechanismy garance kvality sluzeb. Vlastni mechanismy maji také WAN sité,
véetné ATM a MPLS.
IntServ je starsi jednoduchy mechanismus, ktery funguje takto:

e aplikace, ktera chce vyuzit QoS, si rezervuje pasmo pro své pienosy,

e toto pasmo je aplikaci plné vyhrazeno po celou dobu trvani rezervace, at uz ho pouziva nebo ne,

e je simplexni, tedy rezervace plati v jednom sméru komunikace.
Jednosmérnost neni na zévadu, protoZze se IntServ typicky pouZiva pro multimedidlni pfenosy, které jsou
v principu asymetrické, pfipadné neni problém navazat dva simplexni spoje pro oba sméry.

Rezervace by méla byt platna na celé cesté, proto by pfislusny protokol mél byt podporovan na vSech
uzlech, pfes které cesta vede. Pokud je systém rezervaci nékde na cesté pferusen (tfeba proto, ze dany

protokol tam neni podporovéan), v daném tseku ptjdou pakety bé&znym zptsobem.
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Nejzn&améjsi implementaci mechanismu IntServ je protokol RSVP, ktery se pouZivd pro rezervaci

komunika¢niho pasma napiiklad jako dopliujici protokol protokolu SIP.

Hlavni nevyhodou IntServ je to, Ze na jednotlivych L3 zafizenich jsou zdroje rezervovany bez ohledu

na jiny provoz, toto feSeni neni Skalovatelné.

DiffServ pracuje jinym zpusobem. Nerezervuje staticky §itku pasma ani nenuti aplikace k dopted-
nému oznamovani svych potieb, ale misto toho do zéhlavi paketu dodava informaci o priorité, pficemz
tato informace byva brana v tvahu na sitovych prvcich na cesté tohoto paketu. PDU jsou t¥{dény do
kategorif a kazda kategorie ma pfifazenu urc¢itou prioritu nebo obecnéji zptisob zachézen{ pii odbaveni na
sitovych prvcich.

Pracuje s 6 bity oznafenymi zkratkou DSCP (Differentiated Service Code Point), coZ znamené 64
moznych t¥id pfistupu (v praxi se vyuziva jen nékolik z nich). TFidy jsou shrnuty v nékolika kategoriich,
z nichz jsou nejduilezitéjsi tyto:

e Urychlené pieddvini (EF, Expedited Forwarding) — garance malého a téméf konstantniho zpozdéni,
latence, sitky pésma; je slozité, proto miize byt poskytnuto jen nizkému poétu prenost. Typické
vyuziti je VolP.

e Zajisténé preddvdni (AF, Assured Forwarding) — funguje podobné jako CIR a DE u Frame Relay.
Pouziva se u sluzeb, které upfednostiiuji volitelnou troven QoS. Urcitd propustnost je garantovani,
a co je nad ni, mé vySsi prioritu pii zahazovani pakett.

e Zdkladni sluzba (BE, Best Effort) — pro bézné datové prenosy.

Pii vstupu do sité jsou pakety klasifikovany, oznadeny tiidou (pokud je to potieba). Pokud ne (v8echny

bity jsou 0), jedna se o kategorii Best Effort.
Klasifikace (zafazeni do kategorie) probiha pfi vstupu do sité DiffServ (hovotfime o DiffServ doméné),

na nasledujicich smérovacich je tato informace pouze vyuzivana. Router si fadi ptichoz{ pakety do nékolika
vystupnich front (pro rizné kategorie jsou rizné fronty), s kazdou frontou zachazi jinak podle jejiho typu
(pfednost, nezahazovat pii vyuziti mechanismu Token Bucket, apod.). Jedna fronta je typu Best Effort,
tam se fad{ bézné pakety bez specidlntho urcen{ kategorie.

Tento zptsob Fizeni QoS je jednoduse sluditelny s jinymi QoS protokoly. Na hranici DiffServ domény
(na hranovém, ingress edge, smérovadi) probiha vyse popsana klasifikace paketu, pfipadné preklad z jiné
QoS technologie (ATM, MPLS, atd.).

Konkrétni umisténi pole bitid pro DiffServ zavisi na tom, na které vrstvé a v kterém protokolu je
tato technologie implementovana (nemusi to byt na sitové vrstvé s IP protokolem). Mize to byt uvnit¥
hlavicky datové jednotky (pokud je tam misto), tieba v zdhlavi IP paketu, nebo vné (pfed zahlavim).
Také s konkrétnimi hodnotami jednotlivych bit se nékdy musi zachizet ponékud volné, protoze DiffServ
hodnoty se ¢asto mapuji do poli v zédhlavich PDU, ktera maji jiny pocet bitt nez jak DiffServ urcuje.

V IPv4 paketu mame 8bitové pole tiidy sluzby TOS (z toho se prvni 3 bity vyuzivaji podle IEEE
802.1p), v IPv6 paketu jde o pole pro prioritu. V MPLS zahlavi jsou pro QoS pouze tii bity.

Dalsi informace:
e http://www.kiv.zcu.cz/~ledvina/Prednasky-PSI-2007 /qos-text.pdf
e https://www.cisco.com/en/US /technologies/tk543/tk766 /technologies white paper09186a00800a3e2f.html

e https://www.samuraj-cz.com/clanek/cisco-qos-1-uvod-do-quality-of-service-a-diffserv/



http://www.kiv.zcu.cz/~ledvina/Prednasky-PSI-2007/qos-text.pdf
https://www.cisco.com/en/US/technologies/tk543/tk766/technologies_white_paper09186a00800a3e2f.html
https://www.samuraj-cz.com/clanek/cisco-qos-1-uvod-do-quality-of-service-a-diffserv/
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7.6 VoIP a videotelefonie

7.6.1 Princip

@ VoIP (Voice over IP, ,internetova telefonie”, TP telefonie) je technologie pro prenos digitalizovaného
hlasu v IP datagramech. Hovor miize byt veden i mezi vice nez dvéma tcastniky. Koncova zafizen{ mohou
byt bud hardwarové VoIP telefony anebo jde o software, VoIP aplikaci.
Telefonovat muzeme

e v ramci sité poskytovatele,

e mimo sit poskytovatele, ale porad v ramci datové sité,

e na bézné telefonni ¢islo do vefejné telekomunikaéni sité.

Tteti moznost vyzaduje vytvoieni spojeni pies VolIP brdnu, kterd tvofi rozhran{ mezi datovou a vefej-
nou telekomunikaén{ siti. Voli se VoIP brana co nejbliz cili, aby co nejdelsi ¢ast spojeni vedla po datovych
linkach (resp. aby ¢ast spojeni po telekomunika¢nich linkéch byla pokud moZno ,mistni hovor®).

V soucasné dobé se setkavame s komplexné fesenymi pobockovymi tistfednami pro firmy, které si
takto mohou zafidit vlastni VoIP sit. Jejich konkurenci jsou vSak nabidky mobilnich operatort, které
jsou, zvlasté pro vétsi firmy, velmi vyhodné.

Obvykle se vyzaduje splnéni t&chto pozadavki:

e rychlost pfipojeni k Internetu pies 128 kb/s

e maximalni zpozdéni na spoji k serveru poskytovatele 150 ms

e maximaln{ kolisani zpozdéni 30 ms

e ztratovost datovych jednotek pod 2 %, 1épe kolem 1 %

Dale si miZze poskytovatel stanovit pozadavky na zpusob implementace NAT apod. Tyto pozadavky
jsou v8ak relativni, zélezi na celkovém vytizeni spoje (proto je diilezité pouzivat QoS) a obvyklém poctu

vvvvv

konstantni.
Nejdfiv je nutné navéazat spojeni. Navazovani spojeni provadi pFislugny aplika¢ni protokol, a to bud
SIP nebo H.323.

Po navazani spojeni se pfendseny zvuk nejdiiv digitalizuje — provadi se vzorkovani na 8 kHz. Pfenos

se provadi pomoci kodeku (coder/decoder), ktery provadi kodovani signalu a zaroven jeho kompresi.

7.6.2 Protokoly

SIP  (Session Initiation Protocol) je textové orientovany protokol vyvinuty p¥imo pro pouZiti na
Internetu (IETF), v roce 1999. Je to protokol aplika¢ni vrstvy pro vytvafeni, udrzovani a ukoncovani
interaktivnich relaci, kromé jiného VoIP. Sam o sob€ nezajistuje QQoS, ale dokazZe spolupracovat s protokoly,
které jsou k tomu urceny. Jeho tkoly:

¢ lokalizuje prijemce volani,

e ové&ri vlastnosti pouZitého zafizeni,

e zajisti pienos dat a zabezpeceni u jinych protokold.
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SIP je distribuovany, co nejvic posouva inteligenci pfenosu ke koncovym zafizenim.

Dalsi vyznamnou vlastnosti SIP je pruznost. Dokaze spolupracovat s mnoha protokoly a kromé VoIP
je pouzitelny napiiklad i pro Instant Messaging a dokaze dobie spolupracovat s mobilnimi technologiemi.
Lze pouzivat jak Ciselné adresy (telefonni ¢isla), tak i URI (Universal Resource Identifier) — webovou
adresaci.

Na transportni vrstvé je vyuzivan piedevsim protokol UDP, coz znamend vyssi rychlost pfenosu (mensi

zpozdéni).

Bizent ., Rizeni Audio/video
izeni spojeni AV ik

G.7xx H.26x

SIP SDP RTCP

RTP/SRTP

TCP, UDP

P

Obréazek 7.5: Protokolovy zasobnik pro SIP

H.323 je sada binadrnich protokoli pro konverzi signalizace paketového protokolu na signalizaci
telefonni sité. Je starsi nez SIP (rok 1996) a vychazi ze signalizace obvyklé v telekomunika¢nich sitich. Jde
o komplexnéjsi pristup, H.323 fesi kromé navazovani a udrzovani spojeni také QoS a dalsi charakteristiky
prenosu. Pfi adresovani pouziva telefonni éisla.

H.323 ma vétsi zpozdéni pii navazovani spojeni a navic jeho spoluprace s jinymi protokoly je proble-
maticka. Jedna se o protokol do zna¢né miry centralizovany.

Na transportni vrstvé je vyuzivan pfedevsim protokol TCP, ktery ma vétsi rezii pfenosu, to znamené

vétsi zpozdovani prenosu.

Rizeni spojeni Dat Rizent Audio/video
PO] a audia/videa aplikace
T.120, The G.7xx H.26x
H.255 H.245 V.150, RTCP 4
RSVP
T.38 RTP/SRTP
TCP, UDP
1P

Obréazek 7.6: Protokolovy zasobnik pro H.323

Podpitrné protokoly transportni vrstvy:
e RTP (Real-time Transport Protocol) dopliuje ¢innost protokolu UDP v oblasti rychlé paketizace da-

tového toku v redlném ¢ase, synchronizuje pfenos a umoziiuje zjistit ztraceny paket nebo nespravné
poradi paketu.
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e SRTP (Secure RTP) je bezpe¢néjsi varianta protokolu RTP.

e RTCP (Real-time Transport Control Protocol) zprostiedkovava zpétnou vazbu pro protokol RTP,
umoznuje vyuzivat jeho vyge popsané vlastnosti. Vyuzitim RTCP lze regulovat datovy tok, napiiklad
dynamicky ménit rychlost pfenosu podle pozadavku pfijimajiciho uzlu.

e SDP (Session Description Protocol) se pouziva u protokolu SIP pro vyjednani parametri multime-
di&lni komunikace.

e RSVP (Resource Reservation Protocol) slouzi pro rezervaci zdroju, je to prostiedek Fizeni QoS.

e G.711, G.729, G.723.1, atd. — audio kodeky, nad nimi bézi audio aplikace.

e H.261, H.263, atd. — video kodeky, nad nimi bé&zi video aplikace.

e T.120 — konferen¢ni datové prenosy.

e RAS (Registration, Admission, Status) — podpturny protokol pro vyjednani a udrzeni spojeni p¥i
pouziti H.323. Je soucésti protokolu H.255.0 slouziciho k administraci multimedialni komunikace.

7, dalgich protokold se vyuzivd napiiklad STUN nebo TURN pro podporu NAT, SCCP u zafizeni Cisco,
IAX v systému Asterisk, a dalsi.

7.6.3 Videotelefonie a videokonference

Videotelefonie je vzajemny hovor dvou & vice tcastnikil se sou¢asnym sledovanim synchronizovaného
videostreamu (obvykle se snimé obraz videokamery). Dnes obvykle nejde ani tak o samostatna zafizeni
(videotelefony), setkavame se hlavné se softwarovou implementaci (naptiklad vyge zminény Skype nebo
FaceTime od Applu, oboji na principu VoIP). Funkce videotelefonie je také obvykle implementovana
v softwaru pro pobockové tstfedny (nap¥. ve vySe zminéném Asterisku).

Videotelefonie stoji pfedevsim na protokolu H.264. Tento protokol standardizovany [TU-T je vlastné

notoricky znadmym videokodekem pro kompresi videa, mnohym bude hodné fikat zkratka MPEG-4. Pou-
7iva se viude tam, kde je potfeba pfendset komprimované digitalni video.
Zatimco videotelefonie vyzaduje vytvoreni spoje typu point-to-point, videokonference je jiz naro¢né;jsi
zpusob komunikace. Jde vlastné€ o spoje typu multipoint-to-multipoint, signdl je §ifen formou multicastu.
Videotelefonii mizeme povazovat za specialni jednodussi pfipad videokonferenci. Existuji feSeni vyuziva-
jici webovou aplikaci, mobiln{ aplikaci, desktopovou aplikaci, nebo to v8e kombinuji.

vvvvv

prenos obrazu i v nizs{ kvalité. Kromeé pfenosu zvuku a obrazu existuji i dalsf moznosti, jak vyuzit kapacitu
multimedialnich pfenost, naptiklad sdilend tabule (acastnici ,kresli* na tabuli, ta je viditelna a piistupna

vBem ucastnikim videokonference).

Existuje cela fada komplexnich nebo jednoduchych feSeni pro videokonference ¢i obecné tymovou
spolupréci, 1isi se v mnoha ohledech. Casto se setkdviame i s moznosti vytvareni oddélenych , mistnosti“
v ramci videokonference, do kterych se rozdéluji u¢astnici, aby mohli pracovat oddélené v mengich tymech.

V anglickych verzich se této moznosti ¥ika ,breakout rooms*.

MS Teams je jednoduchy videokonferen¢ni systém zaloZeny na cloudu, ktery je soucasti MS Of-
fice. Neda se nijak zvlast Siroce konfigurovat, ale zakladni funkce obsahuje — vytvareni tymi, pldnovani
a navazovani videokonferen¢nich hovort, jejich nahravani, sdileni plochy, sdileni soubort, funkce tabule.

Uzivatel je bud v roli vlastnika kanalu (ucitele), nebo v roli ¢lena nebo hosta (studenti).
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BigBlueButton® je otevieny projekt umoziujici provozovat videokonferenéni systém ve vlastnim
privatnim cloudu, ve skutecnosti se jedné o upravenou a obohacenou linuxovou distribuci (da se ziskat
i ve formé virtualniho stroje do VirtualBoxu pro riizné opera¢ni systémy ¢i VMWare Fusion na MacOS).
Vznikl v univerzitnim prostfedi a je pfedevsim uréen pro on-line vyuku. Umi videokonference, sdileni

obsahu, sdileni plochy, chat, sdilenou tabuli. Rozlisuji se dvé role: moderator (ucitel) a viewer (student).

Google Zoom a Google Meet’” jsou videokonferenc¢ni fegeni od Googlu. Pouzivaji se p¥i online
vyuce i pfi vzdalené tymové spolupraci ve firméch. Meet je vhodnéjsi pro pracovni schiizky, konzultace
¢i skoleni, kde je obcas tieba sdilet i data (i v bezplatné verzi je soucéasti tlozny prostor) a pouZivat
planovaci kalenda¥, Zoom se zase hodi pro vétsi videokonference.

V obou piipadech existuje verze zdarma, v placenych verzich se pfidavad moznost nahravani, delsi
doba jednoho meetingu, automatické vytvaren{ prezencni listiny, vétsi tlozisté apod.
Apache OpenMeetings® je feSeni spiie pro komeréni sféru nez pro gkolstvi, nicméné se také jedna
o videokonferenéni systém. Vznikl rozgifenim Red5 media serveru a nabizi videokonference, schiizky, sdileni

plochy, sdilen{ dokumenti, atd. Je integrovan v nékterych CMS systémech.

Cisco Webex Meetings® je fefeni pro komeréni sféru, placens verze zvladne videokonferenci s az
200 ucastniky. Neplacend verze méa urcité limity, nicméné také je pouzitelna, kdyz nemame vysoké naroky.
Webex se d& pouzivat ve formé webové aplikace, ale desktopova aplikace nabizi Sir§i moznosti konfigurace.
Celkové se d4 fict, ze Webex je snad nejsifeji konfigurovatelné feSeni.

Jitsi Meet!? je jednoduché open-source feSeni pro mensi tymy, které je postaveno na webovém
rozhrani, takZe neni zavislé na opera¢nim systému (ale existuje mobilni aplikace). Nabizi bé&zné vlastnosti,

které od videokonferen¢nich nastroju ¢ekame, véetné nahravani, sdileni obrazovky & okna, atd.

MBone!! je distribuovany systém slozeny z volné dostupnych nastrojii. Vyzaduje vhodné multime-
dialné vybaveny poditac pfipojeny do sité, funguje nad protokolem IP. Podporuje rtizné operacni systémy.
Umoznuje organizovat videokonference, ptihlasit se do existujici videokonference, pfenaset zvuk a obraz,
sdilet text i multimédia (sdilena tabule).

Ekiga (GnomeMeeting)'? je svobodny software pro VoIP a videokonference vyvijeny v ramci pro-

jektu Gnome. Komunikuje i s jinymi klienty podporujicimi protokol SIP nebo H.323 (v¢etné MS NetMe-
eting). Klient je dostupny pro Linux i Windows.

Souhrn kapitoly

V této kapitole jsme se seznamili s pojmy centralizovany, decentralizovany a distribuovany systém a dale
jsme se zabyvali pfedevsim distribuovanymi systémy — smérovacimi mechanismy, systémem DNS, fizenim

kvality sluzby se zfetelem predevim na DiffServ, VoIP a videotelefonii.

Shttps:/ /bigbluebutton.org/
Thttps://support.google.com/meet, https://zoom.us/
8https://openmeetings.apache.org/
https://www.webex.com/

Ohttps:/ /jitsi.org/jitsi-meet/

"https://www.savetz.com/mbone/

2https: / /www.ekiga.org/
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Kapitola

Management sité a monitoring

Rychly ndhled: 'V této kapitole se zaméfime na spravu sit€ a monitorovaci techniky a néstroje.
Podivame se na bézné protokoly, architektury, principy a néastroje — systémy NMS (Network Management
Systems), protokoly pro ziskavani informaci o provozu zafizeni, jejich evidenci, logovani, monitoring sité

a VPN. V tomto tématu budeme pokracovat také v néasledujici kapitole o bezpecnosti.

Kli¢ovd slova: Sprava sité, NMS, agent a spravce, sonda, CMIP, SNMP, MIB-II, trap, RMON, Syslog,
monitoring sité, Snort, NetFlow, VPN, IPSec, GRE, L2TP, OpenVPN, SSH, MPLS VPN, IP-in-IP, VPLS,
DMVPN.

Izl Cile studia: Cilem této kapitoly je porozumét principtim spravy a monitorovani sité. Cil je pochopit
¢innost protokold pro management sité, NMS a jejich architekturu, a souvisejici postupy a software.
Dilezitou ¢asti spravy sité je monitoring, tedy cilem kapitoly je obeznamit se se zdklady monitoringu.
V této kapitole se zaméfujeme také na rizné feseni VPN, tedy studenti se naudi principtim VPN a ziskaji

piehled o existujicich nastrojich.

8.1 Sprava sité

8.1.1 NMS

Sprava sité v sobé zahrnuje tyto ¢innosti:

e dohled, kontrola (monitorovani) — na fyzické vrstvé (stav media apod.), linkové vrstvé (chybovost

ramei, atd.) i vysgich, interpretace shroméazdénych adaju,

e diagnostika a feseni poruch, pfedchazen{ porucham,

e sprava jednotlivych prvki sité, feSeni zmén topologie (naptiklad pFidani nového uzlu),

e Uc¢tovani vyuzivani zdroju.
V ramci modelu ISO/OSI vétsina téchto ¢innosti probiha na aplikacni vrstvé, a to vidy v nékteré formé
na v8ech uzlech sité.

Spréva sité je sluzba vyuzivajici fadu nastroji, aplikaci a za¥izeni k monitorovani, adrzbé a zabezpe-

covani sit€, a to v co nejvyssi mife automatizace.

189
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Rozligujeme 7idici a fizené entity. Rizené entity odesflaji zpravy obsahujici hlaSeni o udéalostech nebo
problémech, fidici entity na né adekvatné reaguji, naptiklad

e zpravi operatora mailem nebo jinym zptsobem,

e zapiSou udalost do LOG souboru (logovani udalosti),

e vypnou nebo restartuji systém, odhlasi , problémového“ uzivatele, odstiel{ , problémovy“ proces,

e provedou automatickou dpravu konfigurace systému, pfenastavi ur¢ené limity.
Softwarové agenty (Fizené entity) sbiraji informace z koncovych zafizeni a odesilaji fidicim entitam.
Network Management System (NMS) je systém Fizeni sité zahrnujici fidici entity, databazi
a protokoly Fizen{ sité. Nejznaméjsi protokoly pro NMS:

e SNMP (Simple Network Management Protocol)

e CMIP (Common Management Information Protocol)

8.1.2 ISO model fizeni sité

Rizent sit& 1ze rozdelit do nékolika oblasti.
Rizeni vykonu (performance management) — ucelem je zajistit, aby vykon sité byl na pfija-
telné trovni. Patti zde proménné veliciny jako je priichodnost sfté, lThity pro odezvu uzivateld, optiméln{
vyuzivani kabell a jinych spojovych cest a prvki, atd. Zahrnuje:

1. shromézdéni souvisejicich dat o veli¢inach

2. analyza dat a stanoveni Grovné pro normalni provoz

3. stanoveni horni (resp. u nékterych veli¢in dolni) hranice s tim, Ze pfekroceni této hranice je indiko-

vano jako problém, ktery je tfeba Fesit
P1i prekroceni stanovenych hranic je informovan NMS.
Rizeni konfigurace (configuration management) znamend monitorovani konfigurace sité a pfi-
pojenych systémii (hardware i software) a jejich ovliviiovani. Pro kazdou sledovanou veli¢inu (verze ope-
ratniho systému s aktualizacemi, verze protokolu TCP/IP, apod.) je vytvofeno pravidlo, a pokud neni
splnéno, musi byt vyvozeny disledky.
Rizeni uzivatelskych &t (accounting management) znamend definovani regulagnich para-
metrid pro uzivatele a skupiny uzivateli. Vhodnda regulace minimalizuje problémy v siti, pfedevsim pfi
vyuzivani zdrojii (hardware, vyhrazené misto v paméti, atd.), a maximalizuje férovost vyuzivani zdrojii
v siti vzhledem k ostatn{m uzivateltim.
Rizeni chyb (fault management) predstavuje detekci, evidenci (log soubory), oznamovani a,
pokud je to mozné, také automatické feseni problémii, které v siti mohou vzniknout. o jeden z nejdtile-
zitéjsich moduli systému fizeni sité, protoZe neodchycené chyby mohou zptsobit zpomaleni komunikace,
ztratu dat nebo obecné neakceptovatelné zhorseni celkového provozu na siti (p¥ipadné zhrouceni sité).
Modul vyuziva udaje ziskdvané a ulozené v ramci ostatnich funkci Fizeni sité, detekuje mozné problémy
(aby byly co nejdiive zachyceny), navrhuje a testuje feSeni.
Rizeni bezpe&nosti (security management) znamend Fizeni piistupu ke zdrojim na siti podle
stanovenych pravidel, zabranéni poskozeni systému (at uz umyslnému nebo netimyslnému) a vyneseni
citlivych informaci.
V hierarchické siti jsou stanoveny oblasti autorizované a neautorizované, autorizace muze byt také

viceuroviova.
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8.1.3 Management v ISO/OSI

Jedna se o centralizovany systém zalozeny na protokolu CMIP (Common Management Information
Protocol). Management miizeme rozdélit do t¥{ ¢asti:
e systémovy management (také sitovy, network management) — pusobi v aplika¢ni vrstvé, slouzi jako
rozhranf k ostatnim ¢astem managementu, tj. provad{ tkoly souvisejici s vice vrstvami,
e urstvovy management — pracuje v ramci jedné vrstvy,
e protokolovd operace — také v ramci jedné vrstvy, ale pouze pro jediny piipad komunikace.
Jedna se o objektovy model (pracuje s objekty a jejich vlastnostmi — atributy, operacemi, vztahem k jinym
objektim, pouziva ISA hierarchii):
e manaZer (spravce) — programové vybaveni na stanici sitového managementu (centralni),
e agent — programové vybaveni na jednotlivych uzlech sité, posila zpravy o (mimofadnych) udalostech
manazerovi,
e MIB (Management Information Base) — objektova databaze fizenych objekti, v tomto modelu
binarni.
MIB je tedy objektova databaze fizenych objektd. Pro kazdy objekt je zde
e jméno, t¥ida objektu,
e atributy jako usporadané dvojice typ—hodnota,
e chovéni — reakce predpokladand a skuteénd na ridici operace
e hlageni — o udalostech souvisejicich s objektem véetné informace, co ma byt agentem sdéleno mana-
Zerovi
e vycet operaci, které je mozno s objektem provadét (u t¥idy)
Protokol CMIP pracuje na aplika¢ni vrstvé uzla sité. P¥i komunikaci pouziva sluzbu se spojenim
(tj. pokud nelze navazat zcela spolehlivé spojeni, CMIP nemuze komunikovat s agenty), coz miZe byt
svym zptisobem nevyhoda. Pro reprezentaci fidicich informaci se pouziva jazyk ASN.1 (Abstract Syntax

Notation One), ktery je pro tyto tcely bézny (setkame se s nim i u SNMP).

8.2 Management v TCP/IP

8.2.1 SNMP

V TCP/IP je sprava provadéna pomoci protokolu SNMP (Simple Network Management Protocol).
Ve skute¢nosti miZe béZet i nad jinym protokolem nez IP, ale téméF vyhradné se setkdme s pouZitim
nad IP. SNMP (resp. jeho néstavby) je v soucasné dobé nejpouzivanégj§im protokolem pro spréavu sité a je
siroce podporovan prakticky v kazdém zafizeni, které je mozné p¥ipojit k siti (také tiskarny, nejriznéjsi
¢idla a analyzatory, p¥istupové body, atd.).
Administrativni domeénu lze rozdélit na komunity, kazda je identifikovana dvéma Fetézci community
string (read comminity string pro Gteni, write community string pro povoleni zapisu). Pro zjistovani
informaci od fizené entity je nutné znat piislusny read community string, pro zménu dat na fizené entité
je tfeba znat write community string.

V prvni verzi existovalo pouze zabezpeceni ve formé nutnosti znat tento fetézec (pro danou operaci

Cteni/zapis), byla to obdoba hesla. OvSem po siti se pienasel jen jako Cisty text.
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Soucasna verze je SNMPv3, ale pfesto je momentalné jesté hodné pouzivana verze SNMPv2, pFesnéji
jeji varianta SNMPv2c. Rozdily:

e SNMPv1 (RFC 1157) autentizuje pouze textovym fetézcem community string,

e SNMPv2 (RFC 1901 az 1908) umoziuje pii autentizaci pouzivat digitalni podpisy (MD5, SHA),

e SNMPv3 (RFC 2273 till 3415) taky umi Sifrovat komunikaci (DES, AES).
SNMPv2 pfinesl oproti predchozi verzi napfiklad podporu komunikace mezi riiznymi spravci (ve verzi
SNMPv1 se s vice sprévei ani moc nepoditalo) a vylepSeni zabezpeceni komunikace. I nadale se sice
pouzivaji community strings, ale byly pfiddny nové mechanismy jednozna¢né identifikace entit.
Hlavni vlastnosti SNMP je jednoduchost. Podobné jako CMIP, i SNMP pouziva koncept agent—sprdvce
(manager), ale funkce téchto modulii jsou jinak rozdéleny. Kazdy uzel sité (spravované zafizeni — managed
device) muze obsahovat jakékoliv mnozstvi agenti specializovanych na urcitou ¢innost. V siti musi exis-
tovat alesponl jeden sprévce, mtize jich byt vice.

_ [ﬁ:;:ii

SNMP Agent

— SNMP Agent
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SNMP Manager
SNMP Agent
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Obrézek 8.1: Komunikace v SNMP

Komunikace mezi agentem a spravcem probtha predevsim pifes UDP. Tento protokol vSak nepodporuje
potvrzeni doruceni (ale na druhou stranu je rychly a zasilani obvykle funguje), proto SNMPv2 a vyssi
obsahuje vlastni mechanismus kontroly doruceni.

SNMP podporuje dva typy komunikace:

e Dotaz—odpovéd — aktivita je na strané spravce, spravce odesila dotazy agentim a pfijimé jejich
reakce. Podle SNMPv2 spravce posila dotazy agentovi na port 161, agent odpovida z portu 161 na
dynamicky port spravce (tzn. ¢islo portu se méni). Podle SNMPv3 agent naslouchd na jiném portu
— Cislo 10161.

e Trap — aktivita je na strané agenti, agenty odesilaji trapy (oznameni) spravei napiiklad p#i vyskytu
definované udalosti, pFekroceni zadané hodnoty, zméné topologie sité (napiiklad pFipojeni nového
uzlu) nebo v pravidelnych intervalech. Agent podle SNMPv2 posila spravci trapy ze svého dynamic-
kého portu (s riznymi ¢isly) na port 162. Podle SNMPv3 spravce naslouchd na portu 10 162.

Jak vidime, mezi verzemi 2 a 3 jsou odlignosti dokonce i v ¢islech porti.
Protokol SNMP je asynchronni, transakéné orientovany, typu klient/server (komunikace je vétsinou

typu dotaz—odpovéd).
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8.2.2 MIB-II

Také se pouiziva databdze MIB, ale méa obecné jinou strukturu, data jsou ulozena v textové formé
(obsluzny modul MIB je naprogramovan v jazyce ASN.1, ktery je pro tyto tucely v TCP/IP typicky).
Je sice objektova (v tom smyslu, Ze pracujeme s objekty), ale na rozdil od OSI MIB je Fizené atributy
(nepouziva plné objektovy pristup, pfistupujeme pies vlastnosti objektii).

Ve skute¢nosti se v sou¢asnych zafizenich setkdme vzdy s podporou MIB-II, tedy druhé verze MIB.

V nésledujicim textu budeme pro stru¢nost pouzivat ndzev MIB, ale vzdy ptijde o MIB-IL.

MIB je tvorena stromem s jedinym kofenem. Kofen obsahuje ,prazdnou hodnotu®, jeho ucelem je
pouze spojovat z ného vychézejici vétve. VSechny uzly kromé& kofenu maji pfidélen textovy nazev a ¢iselnou
hodnotu — OID (Object ID), OID jednozna¢né odlisuje uzly se stejnym ,rodi¢em® — viz obrazek 8.2.

Textovy nazev je uréen spise pro ,lidskou orientaci®, nemé v databazi Zadny jiny vyznam.
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Obrazek 8.2: SNMP MIB (zkracen4)

Uzly (objekty) v MIB, které jsou pfimymi potomky kofene, jsou nazviny podle organizaci, jejichz
protokoly vyuzivaji podstromy téchto uzli (naptiklad ISO nebo ITU). Nékteré ¢asti (vétve) MIB jsou
standardizovany orgranizaci IETF, dalsi vydavaji vyrobci sitovych zafizeni. Fyzicky je tedy MIB ulozena
obvykle ve vice nez jednom (textovém) souboru, aby zpracovani zde ulozenych dat bylo dostateéné pruzné

a aby byla snadnéji rozgiritelna.
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Adresa objektu v MIB je sekvence

e ndzvi uzld na cesté od kofene stromu — pro lidi, objekty oddélujeme lomitkem nebo tec¢kou, NEBO
e cisel OID uzli na cesté od kofene stromu — pro kohokoliv/cokoliv jiného, objekty oddélujeme teckou

(vtetné prazdného nazvu kofene, tedy cely Fetézec vlastné zaéiné teckou).

Priklad

Napfiiklad podle obrazku 8.2 mé uzel enterprise urfeny pro firemni uzly (zafizeni riiznych vyrobeil) tuto

textovou a OID adresu:

e .iso.org.dod.internet.private.enterprise
e 1.3.6.1.4.1

Kazdé sitové zafizeni, protokol ¢ hodnota (resp. pfifazeny objekt), které lze pres MIB spravovat, ma
svou unikatni OID adresu, kterd je stejna v jakékoliv MIB, tedy v8echny OID adresy musi byt globalné
jedine¢né.
Listy stromu MIB jsou skaldrni objekty, jedna se o promeénné obsahujici konkrétni hodnotu vyu-
zivanou pro ucely Fizeni sité (napiiklad pocet paketii prochézejicich routerem). Proménné mohou byt
usporadany i do tabulky (tabulkové objekty). SNMP poskytuje omezenou moznost pohybovat se v tabulce
— po sloupcich. Typy proménnych v MIB:
1. &iselné
e bézny Integer
e (ounter — pro ¢itade, pii dosdhnuti maximalni hodnoty se vynuluji, slouzi pfedevsim pro zjisténi
rychlosti sledovani zmén
e (Gauge (mira) — pokud sledovand veli¢ina pfesdhne danou hranici, hodnota Gauge zstava na
maximéalni hodnoté a ,nepretece”
e Time Ticks — sleduje cas (v setinich sekundy) od zadané uddlosti, napiiklad od spusténi
zalizeni
2. IP Address — zde byva ulozena IP adresa
3. Octet String — posloupnost oktetli, pouziva se pro ukladani znakovych Fetézcu
4. Object Identifier — OID Fetézec nékterého objektu
5. tabulka hodnot vyse uvedenych typi.

K proménnym se pfistupuje ponékud zvlastnim zptsobem. Pokud se jednad o jednoduchou proménnou
(takovou, ktera neni tabulkou), syntaxe je
.cesta.ndzev_proménné.0

Pokud se jedné o tabulku, pak misto ¢isla 0 na konci pouzijeme index v tabulce.

Priklad

K proménné sysUpTime ve vétvi system vede cesta

.iso.org.dod.internet.mgmt.mib-2.system.sysUpTime.0 nebo Ciselné
.1.3.6.1.2.1.1.3.0
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K hodnotam v tabulkich pfistupujeme tak, ze misto ¢isla 0 na konci dosadime index v tabulce (od
1), naptiklad k hodnotam v tabulce ukazujicim stav portt zafizeni (Zzivy/mrtvy, v Ethernetu to obvykle
znamené je/neni néco p¥ipojeno) pfistupujeme takto:
.iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOperStatus.1
.iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOperStatus.2
.iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifOperStatus.3
atd., hodnota miize byt bud up(1) nebo down(2). V interfaces je jednoducha &iselnd proménnéa if Number,
ve které méme ulozen podet rozhrani v systému (number of interfaces). Je ziejmé, Zze na pracovni stanici

bude ifNumber.0 = 2 (jedno fyzické rozhrani a jedno loopback), pfipadné néjaky ten vytvor virtualiza¢niho

Uvadime zde sice ,absolutni“ adresy, ale je mozné adresovat také relativné uvniti daného MIB souboru

softwaru, na smérovadi bude rozhrani vice.

(skupiny), napftiklad ve skupiné interfaces, ip nebo system.
Struktura MIB je celkem logicka. Jak bylo vySe uvedeno, ve vétvi mb-2 najdeme proménné, které
se netykaji p¥imo konkrétniho vyrobce (tj. obecné informace), kdezto ve vétvi private.enterprise jsou
proménné tykajici se vyrobki od konkrétnich vyrobei (zélezi, co konkrétné v p¥islusném sitovém zafizeni
najdeme). Zafizeni, ktera nejsou pro MIB standardizovana, jsou obvykle umisténa ve vétvi ezperimental.
Obecné informace o zafizeni, s je-
hoz MIB pracujeme, najdeme piede- mib-2 (1)
v8im v podstromu uzlu system. Proménné

v ném obsazené vidime na obrazku 8.3. Je

system (1)
zde popis zafizeni (sysDescr), adresa OID sysDeser sysServices
vedouci do vétve enterprises s podrobnéj- (1) (1)

simi informacemi (sysObjectID), doba od

zapnuti zaifzeni v setinach sekundy (sy- sysObjectID sysUpTime sysContact  sysName  sysLocation
sUpTime), kontaktni udaje ke sprévci za- (2) (3) (4) (5) (6)
fizeni (sysContact), nazev zafizeni piifa- Obréazek 8.3: Podstrom uzlu system

zeny adminem (sysName), info o fyzickém

umisténi zatizeni (sysLocation) a ¢islo urcujici vrstvy v ISO/OSI, na kterych zafizeni pracuje (sysServi-

ces).

Piiklad

Vratme se k hodnoté sysServices urcujici vrstvy v ISO/OSI, na kterych dané zafizeni (to, na kterém je

ulozena databéze daného agenta) pracuje. Jednotlivé bity této hodnoty jsou nastaveny podle podpory
vrstev (bity zprava doleva od nejméné vyznamného bitu).
Napiiklad sysServices.0 = 10 znamena, ze zafizeni pracuje na L2 a L4 (227! 4 2%~1 tedy je nastaven

druhy a ¢tvrty bit zprava) a znamena to, ze jde ziejmé o switch (L2) a obsahuje funkcionalitu L4 pro

Dalsim uzitetnym uzlem v obecné ¢asti MIB je uzel interfaces. Zde zjistime informace o rozhranich

ucely spravy (transportni vrstva).

zafizeni, informace o jednotlivych zafizenich jsou v tabulce ifTable (do niz jsme uz trochu nahlédli).
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Tato tabulka mé& mnoho sloupct, napiiklad ifSpeed (nomindalni rychlost pfenosu na rozhrani), ifOperSta-
tus (operalni stav rozhrani), pocet oktett, pfijatych/odeslanych/zahozenych unicast paketii, non-unicast
paketi (ifOctets, ifInUcastPkts, ... ), atd.

Skutecnou rychlost rozhrani zjistime pouze tak, ze dvakrat za sebou zjistime pocet pfijatych okteti,

odecteme a vydélime délkou intervalu, ktery uplynul mezi témito dvéma nactenimi hodnot.

8.2.3 Pouzivani protokolu SNMP

Protokol SNMP definuje ptikazy (pro agenty a spravce):

e get-request — spravce zada informace z MIB; uvede nazev proménné, jejiz hodnotu pozaduje, ziska
hodnotu a nazev této promeénné,

e get-next-request — Ulel je stejny (zddost o informace z MIB), spréavce také uvede nazev proménné,
ale zisk& hodnotu proménné a déle nazev néasledujici proménné z databéze, ktera je potomkem téhoz
uzlu (tj. pokud zadal o proménnou ...2.1.1.3, dostane informaci o existenci proménné ...2.1.1.4,
na kterou se muze dotazovat nasledné),

e set-request — spravce uklada informace do MIB, je nutny autorizovany pristup spravce,

e trap — agent pfedava spravci nevyzadanou informaci o mimofddné udélosti,

e get-response — odpovéd agenta na piedchozi get-request od spravce, kromé hodnot z MIB obsahuje
také ptuvodni dotaz, protoze SNMP neumoziuje spravci parovat dotaz/odpovéd (nestavové chovani),

e get-bulk — podobné jako get-request, ale je mozné zadat i nékolik Fadku tabulky (od SNMPv2),

e inform — komunikace mezi dvéma spravci (od SNMPv2).

Piikaz get-next-request pouzity ve vhodné smycce umoziiuje ziskat postupné hodnoty stejnych atributu
pfes viechny objekty stejného typu (sloupcovéa operace).

Konkrétné mizeme tyto piikazy (at uz v textové nebo grafické podobé) zadavat v nékterém z nastrojiu
vytvarejicich rozhrani k SNMP. Lze pouzit napfiklad tyto nastroje:

s nel-snmp je open-source nastroj pracujici v textovém rezimu, a to pod Linuxem, dalsimi UNIXovymi
systémy a také pod Windows. Je to ve skutecnosti balik programi, ktery umoziuje vyuzivat plné
SNMP v kterékoliv jeho verzi, véetné piijmu trapu.

e Kiwi je syslog server s funkcionalitou SNMP, s grafickym rozhranim, existuje free varianta.

N

o (GINetWatch je open-source aplikace s grafickym rozhranim pro real-time monitoring sité.

Dalsi informace:

e https://www.samuraj-cz.com/clanek/snmp-simple-network-management-protocol/

e https://www.samuraj-cz.com/clanek/zarizeni-v-siti-pod-kontrolou/

e https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/snmp/configuration /xe-16 /snmp-xe-16-book /nm-snmp
-cfg-snmp-support.html

e https://www.abclinuxu.cz/clanky/system /monitoring-pomoci-nastroju-z-baliku-net-snmp

e http://www.snmplink.org/

e http://www.net-snmp.org/, https://www.solarwinds.com /free-tools/kiwi-free-syslog-server,

https:/ /www.ks-soft.net/hostmon.eng/mibbrowser /index.htm, https://gnetwatch.sourceforge.net/
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8.3 Syslog

Syslog je mechanismus logovani a souvisejicich tloh dostupny na kazdém zafizeni, na kterém bézi (témér)
jakykoliv UNIXovy systém véetné Linuxu. Jadrem mechanismu je démon'® syslogd.

Démon syslogd ¢te sviij vstup ze zafizeni (socketu) /dev/log. Tento vstup filtruje (vybird to, co ho
zajima) podle konfigurace, ktera se nachézi v souboru /etc/syslog.conf (to je tedy jeho konfigura¢ni
soubor) a pak podle nastaveni uklada hlagseni o takto zjisténych udélostech do jednoho nebo vice LOG

soubord.
Data, ktera syslogd pfijimé, se skladaji ze tii ¢asti:
1. kategorie urcuje typ nebo odesilatele udalosti, existuji tyto kategorie:

e auth — autentizace uzivateld,

e authpriv — informace o autentizaci uréené pro administrétora,

e cron — zpravy od démona cron (planovani procesii),

e daemon — zpravy od raznych démont,

e kern — zpravy od jadra (kernel),

e lpr — zpravy od tiskového subsystému,

e mail — zpravy tykajici se elektronické posty,

e mark — Casové razitka (timestamps), které se pravidelné zapisuji do logu,

e news — diskusni skupiny,

e security — totéz co auth,

e syslog — vlastni zpravy syslogu (i z jiného uzlu v siti),

e user — obvykle zpravy od aplikaci v uzivatelském rezimu,

e local0-local7 — pro tyto kategorie lze definovat vlastni vyznam,
2. priorita uréuje dilezitost udalosti:

e emerg — systém je nepouzitelny nebo vazné ohrozen (emergency),

e alert — je nutny okamzity zasah,

e crit — kriticka situace,

e err — chyba,

e warning — varovani,

e notice — normaélni, avSak vyznamna, zprava,

e info — informativni zprava,

e debug — ladici zprava (debugger),

3. vlastni text zpravy.

Tento typ informaci tedy syslog ziskd. Jak bylo vysSe uvedeno, ve svém konfiguraénim souboru mé
ur¢eno, co s takovym zadznamem provést. V tomto souboru jsou zédznamy ve formé

kategorie.priorita [TAB cil tato a vySsi priority
kategorie.=priorita [TAB] cil pouze tato priorita
kategorie.!priorita || cil vSechny priority kromé této a vyssich

kategorie.!=priorita [TAB cil vsechny priority kromé této

'Pro ty, kteii zapomnéli: démon je v UNIXovych systémech néco podobného jako sluzba ve Windows. Jde o systémovy

proces, ktery bézi na pozadi. Nazvy démonii obvykle konéi pismenem ,,d“.
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(priorit muze byt i vice, oddéluji se stfednikem, totéz plati i o dvojicich kategorie.priorita). Pokud je
pred prioritou jen tecka, nastaveni plati pro uvedenou a vSechny vyS3{ priority. Pokud chceme nastavent

omezit jen na zadanou prioritu, pfidame pied ni ,,=*. Symbol !¢

znamend negaci, tedy pokud je uveden,
dana priorita (a vSechny vy#§i) nebude zahrnuta. Lze kombinovat: ,,!=*“, nebude zahrnuta pouze uvedena
priorita. Kategorii mtizeme zadat symbolem *. To znamen4, Ze se konfigurace tyka jakékoliv kategorie.

Mezi prioritami a cilem musi byt vzdy alespoti jednou stisknuty tabuldtor, mezera nestaci.

C1l urcuje, kam konkrétné mé byt udalost ozndmena, logovana. MiiZze to byt bud konkrétni log soubor
(vychozi nebo jakykoliv jiny), nebo vypis na konzolu & pfeposlani na jiny pocitaé v siti. Pokud chceme,
aby byla udalost oznamena vice cilim (napiiklad zobrazena ur¢itému uzivateli a zarovenn ulozena do
souboru), oddélime cile ¢arkou. Moznosti:

e soubor — vychozi je /var/log/messages, ale miZeme si urcit nizvy soubori napiiklad pro rtzné
kategorie nebo priority,
® Oserver.firma.cz nebo @IPadresa — udélost bude pieposlana,
e userl, user2, ... — udalost bude ozndmena zadanému uzivateli (to miize byt root, admin, operator,
apod., podle toho, jaké mame vytvorené uzivatele), ale jen tehdy, kdyz je uzivatel pravé prihlagen,
e x — udalost bude ozndmena vSem prihlaSenym uzivateltun,
e @loghost — muzeme pouZzit, pokud v souboru /etc/hosts je definovan cil loghost.
Lze pouzit také presmérovani do pojmenované roury, ze které pak muze ¢&ist jakykoliv proces, ktery
ur¢ime (a prabézné zpracovavat oznameni o udalostech), stadi uvést nézev souboru a pied né& napsat

symbol roury:

kern.=err | /var/log/jadro
Postup

Takto néjak mohou vypadat zdznamy v souboru /etc/syslog.conf:

mail.* /var/log/maillog

Vsechny udélosti z kategorie mail jsou uloZeny do souboru /var/log/maillog
security.*;security.!=debug /var/log/secure

V8echny udalosti z kategorie security kromé udélosti s prioritou debug jsou ulozeny do souboru

/var/log/secure

cron.* /var/log/cron
Vsechny udalosti z kategorie cron jsou ulozeny do souboru /var/log/cron (to znamené udélosti
souvisejici s planovanym spousténim procesi)

kern.debug;auth.notice /dev/console
Udalosti tykajici se ladéni jadra a béZné a presto vyznamné udélosti autentizace jsou vypsany na
systémové konzoli

authpriv. * /var/log/secure

il

Vsechny ,citlivéjsi“ udalosti autentizace jsou ulozeny do souboru /var/log/secure

lpr.info /var/log/lpd-info
Informacni zpravy a vSechny s vy88i prioritou o udalostech z tiskového subsystému se ulozi do
/var/log/lpd-info
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*.err admin, /var/log/errors
Vsechny chybové a vaznéjsi zpravy jsou okamzité oznameny uzivateli admin (pokud je p¥ihlagen)
a zaroven uloZeny do souboru /var/log/errors

*x.=crit /var/log/messages,@loghost,root
Kritické udalosti jsou uloZeny do souboru /var/log/messages, poslany na adresu definovanou pod
aliasem loghost a zaroven je okamzité informovan root, pokud je piihlagen

* . emerg *,/var/log/emergency
O mimoiadné nebezpetnych udalostech jsou informovéani v8ichni prihlaseni uzivatelé a zaroven je

pfidan zaznam do souboru /var/log/emergency

Pokud chceme, aby syslog prijimal zpravy z jinych systémi, musime spustit démona syslogd s para-
metrem -d (plati v Linuxu):
/usr/sbin/syslogd -m 0 -r
Ptepina¢ -m urcuje délku intervalu, v jakém se syslogd ozyva, tj. do logu zapisuje, Ze ,zije. Nastavenim
na 0 toto chovani zrusime. Parametr -r znamend ,remote“, syslogd pak nasloucha na portu 514 a piijima
viechny UDP pakety.

Na FreeBSD je nutné pouzit jinou syntaxi:
/usr/sbin/syslogd
(bez parametri, protoze naslouchéni na portu 514 je zde vychozi chovani). Na FreeBSD je také mozné urcit
uzly v siti, jejichz UDP pakety budou pfijimany. Odlisnou syntaxi (i od této) maji systémy OpenBSD,
Solaris a jiné, je tedy tieba vzdy prostudovat manuélovou stranku:
man syslogd

Také je mozné, Ze budeme muset povolit naslouchani sluzby syslogd na UDP portu. To se provede
v /etc/services fadkem syslog 512/UDP, ale je pravdépodobné, Ze tam takovy zaznam uz je. Na zaiize-
nich, ze kterych jsou UDP pakety pfijimany, je pak nastaveno vyse popsanym zptisobem zasilani na tento
»,sbérny“ pocitac.

Pokud syslogd pravé bézi a my jsme provedli zménu jeho konfigurace (v souboru /etc/syslog.conf),

musime syslogd restartovat, aby zaregistroval zmény ve své konfiguraci.

Zatim jsme si ukazali, jaké udaje dostava syslogd na svij vstup, podle ¢eho je filtruje a kam je uklada.
Zbyva ndm podivat se, v jakém formétu. Na vystupu je zdznam obsahujici

e cas, kdy k udalosti doslo,

e kategorii (kernel, mail apod.),

e text zpravy.
Soucasti neni priorita, protoze ta uz byla uplatnéna p¥i filtrovani. Muze zde byt naptiklad zaznam:
Feb 21 10:00:28 IOL kernel: device ethO left promiscuous mode

Kdyz syslog nastavujeme, hodi se moznost vyzkouseni jeho funkénosti. K tomu miiZe slouzit nastroj
logger. Napiiklad udalost kategorie daemon a priority info se zadanou zpravou vygenerujeme takto:
logger -p daemon.info "testujeme syslog"

Ruéni sprava logh miize byt celkem néaro¢na. Je tFeba hlidat obsah soubord a navic sledovat jejich
délku (véas umazat starsi zdznamy), stroj naslouchajici na UDP portu by mél byt dostateéné chranén (je

zde vysoké riziko DoS utokt, tedy firewall je rozhodné na mist&). S n&kterymi tlohami mohou pomoci
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pridavné néstroje. Napiiklad rotaci logi (v@etné oznafovani ¢i odstranovani starSich zéznami) zvladne
logrotate.

Existuji takeé propracovanéjsi verze syslogu, napiiklad syslog-ng (umi komunikovat i pres TCP a zvladne
také regularni vyrazy, nejen hvézdicku), nsyslogd (komunikuje pies TCP/SSL), Secure Syslog, Modular
pouzivat syslog také ve Windows (logy z Windows lze posilat na vzdaleny systém a tam napiiklad vyhod-
nocovat). Program swatch je uzite¢ny, kdyZ naopak potiebujeme byt o ur¢ité udalosti informovani pokud
mozno okamzité — detekuje nami definované situace a stanovenym zpusobem informuje, a protoZe je psan

v Perlu, je to velmi pruzny néastroj vyuzivajici regularni vyrazy.

Dalsi informace:

https://www.root.cz/clanky/linux-jako-internetova-gateway-9/

https://www.softpanorama.org/Logs/Syslog/syslog configuration examples.shtml

https://www.root.cz/clanky/synchronizace-casu/

https://ntsyslog.sourceforge.net, https://www.solarwinds.com /kiwi-syslog-server

8.4 Monitorovani sité

8.4.1 Protokol RMON

RMON (Remote Monitoring) je protokol pouzivany pii monitorovani sité. Je uzce spjat s TCP/IP
a SNMP, své zpravy posila pfes SNMP. Informace jsou ulozeny v MIB ve vétvi rmon (OID 1.3.6.1.2.1.16).
Na rozdil od SNMP agenti dokdze kromé soucasného stavu sledovat i historii (vyvoj) dané veli¢iny a na
zékladé vyvozenych disledki reagovat.

7 hlediska, protokolu RMON rozlisujeme dva druhy zaiizeni v siti:

e RMON-compliant console manager (sprdvce) — spréavce celé LAN

e RMON probe (sonda) — zasila informace spréavcei, konfiguruje se naptiklad na switchi

RMON pracuje s tzv. skupinami. Kazda skupina v sob& zahrnuje uréity typ informace, ktera je sle-
dovana. Naptiklad skupiny pro Ethernet jsou
e Statistics — statistika (okamzity stav) sledovanych zafizeni (mnozstvi odeslanych paketii, broadcast
a multicast paketd, oktet, chyb v CRC souctech, kolizi apod., také ¢itade, napfiklad pro polty
pakett o velikosti z daného intervalu),
e History — totéz jako statistika, ale evidovano v historii,
o Alarms — pro nékteré sledované veli¢iny jsou stanoveny prahové hodnoty, a kdyz je tato prahova
hodnota piekrocena, generuje se piislusna udalost,
e Hosts — vedou se statistiky typicke pro jednotlivé uzly v siti (segmentu sité) — adresa, odeslané/piijaté
pakety, chyby v CRC souctech a zahozené pakety ¢i ramce,
e HostsTopN — podobné jako piedchozi, uzly jsou sefazeny v tabulkidch podle konkrétni sledované

veli¢iny,


https://www.root.cz/clanky/linux-jako-internetova-gateway-9/
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https://ntsyslog.sourceforge.net
https://www.solarwinds.com/kiwi-syslog-server
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mib-2 (1)

rmon (16)

statistic (1) filter (7)

history (2) capture (8)

alarm (3) hosts (4) hostsTopN (5) matrix (6) event (9)

Obrézek 8.4: Vétev rmon v MIB-II

o Matriz — sleduji se veli¢iny souvisejici s konverzaci mezi dvéma uzly v siti, pro kazdou komunikujici
dvojici uzld,
e Packet Capture — definuji se podminky pro zachytavani pakett (napfiklad velikost vyrovnévaci
paméti pro zachycené
e Filters — umoznuji definovat filtry pro zachyceni nékterych paketi nebo generovani urcité udalosti
pfi pruchodu uréenych paketii, pakety, pocet zachycenych paketi, kdy vyvolat alarm apod.),
e [uents — generovani a ovéfovani udéalosti (eviduje se typ udalosti, jeji popis a ¢asovy udaj posledniho
vygenerovani této udalosti danym zafizenim).
Zafizeni pfipojend v siti obvykle podporuji vétdinu téchto skupin, v idedlnim ptipadé vSechny. Tedy
sledujeme ty proménné v MIB, které nas zajimaji.
Hlavnim ptinosem RMON je ptenos velké ¢asti zpracovani dat od spravci na agenty (sondy), ¢imz se

také snizuje mnozstvi pfendSenych dat v siti.

8.4.2 Snort

Snort je jednoduchy volné sifitelny systém (open-source licence, ale pro aktualizace je nutné se regis-
trovat, ,okamzité“ aktualizace jsou navic placené), ktery mtizeme zafadit mezi NIDS (Network Intrusion
Detection System).
Snort pracuje v jednom ze t¥i moZznych rezimi:

e sniffer (,prohlizet“ provozu) — data o paketech vypisuje na obrazovku nebo nékam posila,

e logovani provozu — data uklada na disk a/nebo do databaze,

o plny NIDS vcetné pouzivani pravidel — analyza hlavicek paketi.
Vystupy dokéaze Snort bud ukladat do 1.0G souboru, nebo zasilat syslogu, posilat jako SNMP trap, ukladat

do databéze a nebo dokonce podle nich nastavovat konfiguraci né€kterych sitovych prvki.

Snort funguje na principu detekce signatur v kombinaci s pravidly. Mnoho pravidel je vytvofeno uz pii
instalaci (je jich opravdu hodné, nékdy to chce trochu je promazat), a také je mozné pridat pravidla vlastni
podle konkrétni situace v siti. Vyuzivani pravidel dava systému obecné vétsi silu (napiiklad kombinace
,mirné podezielych“ akcf je velms podezreld a narozdil od systémt zalozenych pouze na signaturach systém
generuje méné falesnych poplacht.

Obecny tvar pravidel je

action protocol sourcelP sourcePort direction destIP destPort (options)
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Action (akce) mutze byt napiiklad pass (predani), log (zaznamenani), alert (vystraha), drop (zahodit
paket), atd. Nasleduji vlastnosti paketu, podle nich pozna Snort, ze ma pravidlo pouzit (protokol, t¥eba
TCP, dale zdrojova a cilova adresa a port, a také smér pfenosu paketu zachyceny ,Sipkou*). Posledni
¢asti pravidla jsou options — volby, které ve skutecnosti popisuji, co se mé stat, kdyz Snort zachyt{ paket
odpovidajici udajim v pravidlu a také co dalsitho ma byt testovino (napfiklad pole TTL paketu nebo
ICMP informace). Napfiiklad:
alert tcp any 3389 -> 81.28.192.0/24 3389 (msg: "TCP paket na Net5";)
To znamend, Ze mé byt generovina vystraha, pokud je nalezen TCP paket z jakékoliv adresy na portu
3389 mifici do sité s danou IP adresou (pouzivaji se CIDR adresy s prefixem), a to na tomtéz portu.
S vystrahou se ma vygenerovat zprava v zadaném znéni (zprava je nahldSena a ulozena do logu). Ve
skute¢nosti byvaji pravidla ponékud sofistikovangjsi a mohou obsahovat také napiiklad popis porovnani
se signaturou a dalgi volby.

V uvedeném piikladu jsou konkrétni adresy, ale lze vyuzit také proménné, ve kterych ma Snort
preddefinovanou adresu vnitini sité a nékteré dalsi adresy, napiiklad
alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"ICMP Large ICMP Packet"; dsize: >800;)

Snort funguje podobné jako piFedchozi popsané mechanismy véetné SNMP (spréavcetagenty). Agenty
se nazyvaji sondy a nachazeji se v riiznych oblastech infrastruktury, podle potieby (umisténi stanovime
podle typu informaci, které chceme ziskavat, zalezi na tom, jestli je sonda pied ¢ za firewallem, v DMZ,

v dané kolizni doménég apod.).

Existuji frameworky (rozhrani), které zjednodusuji pfistup a analyzu dat Snortu, a také se Snortem
spolupracuji dalsi podobné projekty. Napiiklad Prelude je framework obsahujici vliastni IDS modul, ale
muze pouzivat i modul pro Snort. Vystupy Snortu jsou typicky smérovany do nékterého dohledového
systéemu, piipadné SIEM (budeme probivat v dalsi kapitole).

Dalsi systém, ktery zjednodu$uje pouzivani Snortu, je ACID (Analysis Console for Intrusion Data-
bases). ACID je sada skripti a je zajimavy uz proto, Ze se s jeho pouzitim pocita v doporucenich pracovnich
skupin CERT a CSIRT. ACID potiebuje webovy server (tFeba Apache), funkéni PHP a databézi, do které
Snort ukladé zéznamy (tfeba MySQL). ACID pak provadi analyzy nad daty z této databéaze.

Dalsi informace:

e https://www.snort.org/, https://www.scribd.com/document/6777057 /Snort-Manual
e https://i.iinfo.cz/r/kd/Intrusion _Detection _with _SNORT.pdf

e https://www.cs.vsb.cz/grygarek/SPS/projekty0405/1DS /ids.html

e https://www.cs.vsb.cz/grygarek/SPS/projekty0506 /Snort.pdf

e http://www.inguardians.com/research/docs/snortguis.pdf

e https://www.andrew.cmu.edu/user/rdanyliw/snort/snortacid.html

8.4.3 NetFlow

NetFlow je protokol vyvinuty spolecnosti Cisco. S jeho podporou nicméné setkdme nejen na zaiizenich

od této spolecnosti, ale také v zafizenich Juniper a nékterych dalsich vyrobcu (pfesnéji: tato zafizeni


https://www.snort.org/
https://www.scribd.com/document/6777057/Snort-Manual
https://i.iinfo.cz/r/kd/Intrusion_Detection_with_SNORT.pdf
https://www.cs.vsb.cz/grygarek/SPS/projekty0405/IDS/ids.html
https://www.cs.vsb.cz/grygarek/SPS/projekty0506/Snort.pdf
http://www.inguardians.com/research/docs/snortguis.pdf
https://www.andrew.cmu.edu/user/rdanyliw/snort/snortacid.html
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mohou exportovat informace ve stejném formatu jako NetFlow). Nemusi jit jen o routery a switche, ale
existuji také jednoduché ptenosné zafizeni, ktera plnf pouze roli sledovani sité timto zptisobem.

Existuje vice verzi NetFlow s odlisnymi vlastnostmi. Pokud potfebujeme podporu IPv6, je nutné
pouzivat minimalné NetFlow verze 9. NetFlow verze 10 byl standardizovan organizaci IETF jako RFC
7011 pod nazvem IPFIX (IP Flow Information Export).

NetFlow pracuje na principu toki. Tok (flow) je to, co obvykle povazujeme za tplnou sitovou konver-
zaci. V p¥ipadé prenosi realizovanych spojovymi stavovymi protokoly (jako je naptiklad TCP) do jednoho
toku pat¥i nejen odeslani jednoho paketu, ale komunikace v ramci celého spojeni (ale pouze jednim smé-
rem, tedy obousmérna komunikace je technicky ve dvou tocich). Do jediného spoletného toku také patii
napifklad sekvence ICMP paketii vyslanych v ramci jediného piikazu ping. Kazdy tok je jednoznacné
popsan témito udaji:

e zdrojova IP adresa

e cilova IP adresa

e zdrojovy port

o cilovy port

e protokol

Protokoly, které se ve vSech téchto parametrech shoduji, jsou fazeny do téhoz toku. Tady je davod, pro¢
jsou rtizné sméry komunikace v riznych tocich — opa¢né sméry maji v zahlavich pfehozené adresy a porty.
Komunikace také mize byt rozdélena do vice toki, pokud trva pfilis dlouho (na smérovacich Cisco je to
napiiklad 30 minut), nebo je deldi dobu neaktivni anebo je zaplnéna vyrovnévaci pamét zafizeni (toky

neni kam ukladat, proto ty starsi budou vymazény).

Misto zjistovani informaci (s protokolem NetFlow) se nazyva Observation Point (také NetFlow Ex-
porter). Toto zafizeni zjistuje z priichozich paketi potiebné informace a odesila je flow kolektoru. Flow
kolektor je hardware nebo software, ktery p¥ijima data o tocich a zpracovava. Jeden flow kolektor miize
pfijimat data od vice observation pointi (takze opét jde o architekturu agenti-spravce). Na flow kolektor
se informace o toku dostava az po ukonceni tohoto toku.

Ke kazdému toku se kromé uréujicich parametri eviduji také dalsi informace — pocet paketi v toku
(na Observation Pointu se béhem evidence toku tento udaj p¥i kazdém identifikovaném paketu zvysuje
o 1), doba trvani (pfed odeslanim Flow kolektoru se srovnaji ¢asova razitka za¢atku a konce toku), celkové

mnoZstvi pFenesenych dat (s kazdym paketem se tato hodnota postupné zvysuje).

Krome ukladani dat na Flow kolektoru jesté potfebujeme aplikaci, kterd by zjednodusila analyzu

v

e OSU Flow-Tools jsou volné sifitelny balik programi pro textovy rezim vyvijeny na univerzité v Ohiu.
V baliku najdeme nastroje na shromazdovani dat na flow kolektoru a zpracovani idaji o tocich.

e

nastavba NFSen, kterd je vlastné webovym rozhranim.

Diky ,koncentrovanéjsim® informacim, které NetFlow umoziuje ziskdvat, lze odhalit napfiklad DoS
utok (v8echny pakety v ramci tohoto ttoku maji spoleéné posuzované parametry, patii do jednoho toku),
ale ne napiiklad DDoS ttok (je z mnoha zdrojii, obvykle z pocitact nékterého rozsdhlého botnetu) ani

skenovani uzli v siti (rtizné cilové adresy).
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Oproti pfedchozim technologiim méa NetFlow vyhodu v tom, Ze administratora nezahlcuje informa-
cemi: do Flow kolektoru se dostane jen jediny zédznam o kompletnim (jednosmérném) toku, i kdyby to
byly stovky paketi.

NetFlow je vybornym néstrojem také pro drobné poskytovatele internetového pfipojeni, protoze takto
mohou jednoduSe provadét monitoring a spravu sité, mit piehled o vytiZenosti sité, providét optimali-
zaci (vCetné nastaveni QoS) nebo uctovani na zakladé vytizeni sité, a hlavné mohou splnit provadéci
vyhlasku 357/2012 Sb. o uchovavani, pfedavani a likvidaci provoznich a lokaliza¢nich udaji dopliwjici

Zakon o elektronickych komunikacich.

Dalsi informace:

e https://www.flowmon.com/cs/solutions/use-case/netflow-ipfix (véetné odkazu na video)
e https://www.cisco.com/c/en/us/products/ios-nx-os-software /ios-netflow /index.html

e https://nfdump.sourceforge.net/, https://nfsen.sourceforge.net/

8.5 VPN

VPN (Virtual Private Network) je zabezpecené spojeni prochazejici nedtuvéryhodnym prostiedim
(obvykle Internetem). Jedna se o vytvofeni tunelu, komunika¢niho kanalu mezi dvéma body (to mohou
byt konkrétni koncova zafizeni nebo tfeba routery, pak propojujeme sité).

Pouziva se v téchto pFipadech (tj. déleni podle typu ukoncujicich bodu):

e Remote Access: mobilni zaméstnanec potiebuje na svych cestéach zabezpeeny pfistup do firemni
(lokalni) sité, aby mohl pFistupovat do firemniho informac¢ntho systému a dalsich zabezpecenych
zdrojii, nebo se jedna o zaméstnance pracujiciho doma (Home Office).

e Site-to-Site (nebo také Network-based): je tieba propojit vzdalené lokalni sité (napiiklad pobocky
téze firmy).

e Je tfeba komunikovat s obchodnim partnerem zabezpefenym komunika¢nim kanélem, ale zaroven
ho nechceme pustit pfimo do nasf lokalni sfté. Miize se jednat o site-to-site nebo remote access,

podle skute¢né konfigurace VPN, tato moznost je vlastné specidlnim p¥ipadem obou p¥edchozich.

Ve viech téchto pripadech je tfeba vybudovat zabezpeteny Sifrovany tunel, pfes ktery povede komunikace
nedivéryhodnym prostiedim — zajistujeme prfedné vhodné zapouzdieni s pripadnym piekladem adres
(protoze pakety pujdou pies cizi sit s jinymi adresnimi rozsahy a pfipadné jinymi protokoly), a dale
zajistujeme Sifrovani (na to je nékdy potieba pouZit pFidavné Feseni). Ve tfetim piipadé navic musime
pouzit firewall, ktery bude propoustét pouze komunikaci povolenou pro tento ucel.

VPN tunel do firemni sité usti vétS§inou bud pifimo na routeru s firewallem na hranici lokalni sité,
ktery je viditelny na Internetu, anebo v demilitarizované z6né (tam se casto umistuje VPN koncentrator,
coz je vlastné jakasi VPN bréana), zalezi, kam v lokalni siti je tieba p¥es tunel pfistupovat.

VPN feSen{ by mélo zajistit nasledujici:
e autentizace — je tieba ovéfit totoznost obou komunikujicich bodi (napf. uzivatel s notebookem na
pracovni cesté a firewall s podporou VPN v LAN firmy), pfipadné se zajistuje autentizace pienase-
nych PDU;


https://www.flowmon.com/cs/solutions/use-case/netflow-ipfix
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-netflow/index.html
https://nfdump.sourceforge.net/
https://nfsen.sourceforge.net/
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e autorizace — stanoveni konkrétnich pristupovych opravnéni,
e zajisténi duvérnosti dat — pienos je vzdy Sifrovan,

e zajisténi integrity dat — detekce pozménéni ¢i poskozeni paketu po cesté.

Tunelovaci problémy. Nékdy byva problém se zprovoznénim tunelu — vSechno se zd4 v potadku,
ale v pfipadé, Zze ma byt prenesen vétsi paket, nic nedorazi a do zdroje nepfijde ani ICMP zpréva se
zdtvodnénim. Divodem je pravé velikost paketu, kterd je p¥ili§ blizko hodnotdam MTU na cesté. Neza-
pomeiite, ze piili§ velky paket je cestou bud fragmentovan nebo zahozen (kdyZ se nedé fragmentovat),
a piitom VPN obvykle funguje tak, 7ze se ptivodni paket/ramec zapouzdiuje do obalového a nosného
paketu — pridévaji se dalsi zahlavi, velikost paketu naroste.

Vétsinou se na sitovych zafizenich pocitd s tim, Ze by mély projit rdmce zapouzdiujici maximalné
1500 B, a s tim taky pocita odesflajici koncové zafizeni — obvykle uz na transportni vrstvé se nastavi
maximéalni velikost segmentu tak, aby po pfidani IP zahlavi tato hodnota nebyla piekrocena (az delsi
PDU jsou rozdéleny do vice segmentii). Jenze odesilatel ,nevi“ o tom, Ze jeho dilo nabobtné tunelovanim.

Dobre, a pro¢ se tedy nefragmentuje? IPv6 se po cesté fragmentovat nesmi, a u IPv4 se ¢asto pouziva
mechanismus Path MTU Discovery, ktery je sice uzitecny (zjisti MTU po celé cesté a uz pred odeslanim
upravi paket tak, aby progel na v8ech prvcich), ale automaticky zakazuje fragmentaci po cesté (nastavi
pfiznak DF v zahlavi IP paketu). O problému se ¢asto fadnym zptisobem nedozvime, protoze o zahozeni
nefragmentovatelného paketu je odesilatel informovan zpravou ICMP Destination Unrecheable, kod 4,
a zaroven na nékterych routerech jsou pausalné zahazovany viechny ICMP zpravy (ano, takové jsou pak
nasledky).

Takze jaké je feseni? Napfiklad miZeme na transportni vrstvé urcéit mensi hodnotu pro maximalni
délku segmentu. Vezmeme obvyklé minimum MTU (1500) a odecteme délku vSech zahlavi, kterd se béhem

zapouzdiovani pridavaji. Napiiklad u GRE se da pouiit hodnota 1220.
Jak pracuji VPN protokoly. VPN tunel se vytvaii zapouzdienim takto:
e uvnit¥ je PDU pFenaseného protokolu, vétginou IP (ale miize byt také IPX, NetBEUI nebo jiny),

nebo v nékterych pripadech jenom jeho datova ¢ast, pfi¢emz zahlavi se pouZzije v tfetim kroku,

e nisleduje obalovy protokol, coz byva pravé VPN protokol (IPSec, GRE, PPTP, L2TP nebo jiny),
zapouzdiena PDU je zaSifrovana a je pfidano bezpecnostni zahlavi,

e nosny protokol (obvykle IP) v sobé zapouzdii PDU vytvofenou v piedchozim kroku, aby bylo mozné
prenést paket pfes ,,nechrdnény Internet & jinou vefejnou sit, zde zaleZi, na které vrstvé se vlastné

zapouzdieni provadi.

Obecné pojem tunel nezahrnuje Sifrovani, zdkladem je ,obaleni“ PDU, pFi¢emz miZzeme zpracovat i takové
PDU, které by danou cestou samo o sobé& nemohlo byt poslano (nepodporovany protokol, soukromé IP
adresy, atd.). Kdyz k tunelovani pfidame 8ifrovani, ziskdme VPN.
Déle bude pfedstaveno nékolik béznych VPN fFeSeni. Jedna se o protokoly pracujici na rtznych vrstvach
ISO/0SI, dalsi odlisnosti jsou v naro¢nosti nasazeni, (ne)nutnosti mit externiho poskytovatele sluzby,
a také v tom, zda je v FeSeni zahrnuto i Sifrovani a dalsi bezpe¢nostni mechanismy.

Nékteré VPN protokoly jsou typu multipoint (je mozné sestavit sit tuneli typu mesh, kde kazdy bod
miize pFimo nebo zprostiedkované komunikovat s vice dalgimi body) nebo typu point-to-point (kazdy tunel

musi byt nakonfigurovan zvlast, vSechny tunely maji pravé dva konce).
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8.5.1 IPSec VPN — na sitové vrstvé

Protokol IPSec (Internet Protocol Security) umoziiuje vytvéafet zabezpecené tunely typu point-to-
point. Zajistuje jak vytvotfeni tunelu, tak i Sifrovani. Pracuje na sitové vrstvé, diky tomu je transparentni
pro aplikaéni protokoly. Pouzi{va se jak pro feSenf site-to-site, tak i pro remote access.

IPSec se také ¢asto kombinuje s protokoly GRE nebo L2TP pracujicimi na vrstvé L2. Jednim z davodu
téchto kombinaci je problém IPSec pii prichodu pies NAT, ktery modifikuje IP zéhlavi. I pro tento pFipad
viak existuje Fefeni, lze vyuzit mechanismus NAT-T (NAT Traversal), ktery zapouzdii paket do UDP

a tfm znemozni pozménéni IP zahlavi. Oznacuje se [PSec over UDP nebo IPSec over NAT-T.

Sifrovéani a zapouzdieni v IPSec se provadi jednim z téchto dvou zpisobii:
e tunelovaci reZim — cely plivodni IP paket se zaSifruje a p¥ipoji se zahlavi IPSec (a pak samoziejmé
zahlavi nosného protokolu s novou IP adresou),
e transportni (pienosovy) rezim — Sifruje se datova ¢ast zapouzdfovaného paketu bez zahlavi, pak se
prida IPSec zahlavi, pred né se pfedstune piivodni zdhlavi zapouzd¥enych dat.
Tunelovaci rezim je bezpetnéjsi (celé zapouzdiené IP z&hlavi je skryto, Sifrovano), transportni rezim je
pruznéjsi (mizeme pouzivat prvky z ptvodniho IP zahlavi, nap¥iklad pro QoS) a pakety jsou kratsi (tedy

mensi dopad na propustnost sit&). Srovnani vidime na obrazku 8.5.

Pivodni IP paket:
’ IP z&hlavil ‘ Télo paketu ‘
e tunelovact rezim:
IP gahlavi2 | IPS ot Sifrovano:
ahla ec zahla
z v ? v ’ IP zéhlavil ‘ Télo paketu
e transportni (pienosovyj) rezim:
Sifrovano:
IP zahlavil | IPSec zahlavi ’ Tal ot
élo paketu

Obrazek 8.5: PDU pied a po zagifrovani do TPSec tunelu

Tunelovaci rezim je pouzivan pfedevsim pfi spojenich site-to-site, zatimco transportni rezim je typic-
t&j81 pro pripojeni vzdaleného pocitace s firemni siti (remote acces).
Technicky vzato, existuji dva typy IPSec zdhlavi: AH (Authentication Header) a ESP (Encapsulated
Security Payload). Zatimco AH je jednodussi, zajistuje pouze autentizaci a integritu dat, ale ne Sifrovani,
Pii vytvareni jakeéhokoliv (tedy i IPSec) tunelu je tfeba nejdiiv dojednat parametry bezpecného pfi-
druZeni (SA — Security Association). IPSec pro tento tucel pouziva protokol IKE (Internet Key Exchange),

nyni ve verzi 2.

=3 Poznamka:

V protokolu IPv6 je jiz IPSec nativné implementovan (tak to bylo uz v puvodnim navrhu IPv6, k verzi
IPv4 byl TPSec dodatecné pridan jako ,pomocny“ protokol zajistujici Sifrovani). Proto piechod na IPv6

mé jeden bonus — snadnéjsi vytvareni IPSec tunelt.

<l
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Ukol

Zéhlavi AH a ESP majf odlisSnou strukturu. Podivejte se na http://www.unixwiz.net/techtips/iguide-ipsec.html

m

Jak se IPSec konfiguruje. IPSec se konfiguruje podobnym zpuasobem jako napiiklad firewall —

a srovnejte jejich strukturu a jak se pouzivaji (véetné NAT).

definujeme pravidla a dalsi parametry (v tzv. tabulce politik). Urcujeme nap¥iklad, ze pakety p¥ichozi
z konkrétni adresy (vzdélené pobocky) se maji zpracovat mechanismem IPSec (desifrovat apod.), pakety
odchozi na tutéz adresu naopak zagifrovat, pFidat IPSec zahlavi apod., pakety sméfujici do vnit¥ni sité se
maji nechat tak jak jsou, atd. Také je obvykle potfeba upravit smérovaci tabulku.

V Linuxu zalezi na konkrétni distribuci. V distribucich odvozenych z Debianu byva k dispozici (nebo
se doinstaluje) bali¢ek Freeswan, kde se konfigurace provadi v souboru /etc/ipsec.conf a pifkazem ipsec,
v jinych distribucich méame balicek IPSec Tools s piikazy setkey a racoon, konfiguraéni soubory jsou
/etc/racoon/racoon.conf a /etc/racoon/setkey.conf.

Ve Windows a na sitovych zafizenich konfigurovanych pres webové rozhrani se konfigurace provadi
vét&inou ,,mysi“, napiiklad ve Windows Server mame k dispozici konzolu v Start — Programs — Adminis-
trative Tools — Local Security Settings. Kromé toho je ve Windows Server k dispozici program ipsecpol
pro definovani IPSec politik (zasad).

Na klientovi je pfipojeni vcelku jednoduché. VPN je pfedem nakonfigurovina na serveru, na klien-
tovi vpodstaté konfigurujeme nové pripojeni k siti: Vytvorit nové pFipojeni, zvolime pFipojeni k firemni
siti, VPN, atd. V prtvodci potiebujeme IP adresu VPN serveru, se kterym budeme komunikovat. Ve

vlastnostech pfipojeni dale nakonfigurujeme protokol IPSec, véetné bezpetnostnich nastaveni.

Dalsi informace:

e Podrobnosti pfedevsim o Linuxu najdeme v odkazech na konci sekce o VPN, pfedev§im v odkazu
http://www.ipsec-howto.org/ipsec-howto.pdf

e Konkrétni postup konfigurace na Linuxu je v https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-
ipsec/, je to jeden z dilt seridlu o tunelovani.

e http://www.unixwiz.net/techtips/iguide-ipsec.html

e https://www.cisco.com/c/en/us/td/docs/net_mgmt/vpn_solutions center/2-0/ip _security/provisioning
/guide/IPsecPG1.html

e https://www.juniper.net/documentation/en US/junos/topics/topic-map/security-ipsec-vpn-overview.html

8.5.2 GRE tunely

Protokol GRE (Generic Routing Encapsulation) pracuje na sifové vrstvé a vytvaii point-to-point
tunely, typicky site-to-site. Je standardizovan IETF jako RFC 2784.

Obvykly postup je takovy, ze pivodni paket je opatfen GRE zahlavim (velice jednoduchym, péar poli)
a nasledné je pfidano zahlavi nosného protokolu, obvykle IP (v ném je v poli Protocol/NextHeader ¢islo
47 urcujici protokol GRE). Vsimnéte si, ze v postupu neni ani slovo o Sifrovéani, to totiz neumi.

Jeho vyhodou je univerzalnost, dokize zapouzdfit i jiné typy PDU sitové vrstvy ISO/OSI nez jen

IP. Dokonce miize zapouzdfit i protokoly jinych vrstev, vfetné ramcti z vrstvy L2. DokaZe pies tunel


http://www.unixwiz.net/techtips/iguide-ipsec.html
http://www.ipsec-howto.org/ipsec-howto.pdf
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-ipsec/
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-ipsec/
http://www.unixwiz.net/techtips/iguide-ipsec.html
https://www.cisco.com/c/en/us/td/docs/net_mgmt/vpn_solutions_center/2-0/ip_security/provisioning/guide/IPsecPG1.html
https://www.cisco.com/c/en/us/td/docs/net_mgmt/vpn_solutions_center/2-0/ip_security/provisioning/guide/IPsecPG1.html
https://www.juniper.net/documentation/en_US/junos/topics/topic-map/security-ipsec-vpn-overview.html
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transportovat i multicast a broadcast vysilani. Dalsi vyhodou je, Ze tento protokol je podporovin prakticky
viude (v Linuxu, ve Windows, na sifovych zafizenich rtiznych vyrobcii).

Na druhou stranu, velkou nevyhodou GRE je, Ze neprovadi Sifrovani, proto se ve skute¢nosti nejednéa
o ,pravy“ VPN tunel. V praxi je GRE zapouzdfovan do tuneli VPN (napfiklad v kombinaci s IPSec),
aby byla konverzace zaroven Sifrovana.

Konfigurace v Linuxu je jednodu$si nez IPSec, vystadime si s vestavénymi nastroji (pfikaz ip tunnel
a dalsi varianty ptikazu ip).

V priloze na strané 271 je ukazka nastaveni jednoduchého GRE tunelu mezi dvéma vzdélenymi sitémi

(mezi routery s nainstalovanym Linuxem).

Dalsi informace:

e https://www.ietf.org/rfc/rfc2784.txt

e https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/

e https://www.cloudflare.com/learning/network-layer /what-is-gre-tunneling/

e https://www.cisco.com/c/en/us/td/docs/iosxr/ncs5500/interfaces/61x/b-ncs5500-interfaces-configuration-guide-
61x/b-ncs5500-interfaces-configuration-guide-61x _chapter 01101.pdf

e https://networklessons.com/cisco/ccie-routing-switching/how-to-configure-gre-tunnel-on-cisco-ios-router

e https://www.juniper.net/documentation/en US/junos/topics/topic-map/switches-interface-gre.html

Ukol

V priloze si projdéte postup konfigurace GRE tunelu.

m

8.5.3 L2TP tunely

Protokol L2TP je potomkem stargich protokola PPTP (Microsoft) a L2F (Cisco). Je standardizovan
organizaci IETF — verze L2TPv3 z roku 2005 je standard RFC 3931.

Jak nazev napovidd, tento protokol pracuje na vrstvé L2 (Layer 2 Tunneling Protocol). VPN proto-
koly linkové vrstvy jsou zajimavé tim, ze obvykle délaji ,,smycku® na vySsi{ vrstvu — zapouzdiuji provoz
z nadfizené vrstvy, ale samy se zapouzdiuji do TCP nebo UDP segmentu.

Hlavnim ucelem protokolu L2TP je tunelovani (zapouzdiovani) pakett protokolu PPP a jeho potomku
(véetné ADSL/VDSL provozu), je velmi oblibeny u raznych ISP. Zapouzdiuje se do UDP segmentt,
nésledné do IP paketu.

Stejné jako GRE, ani L2TP neprovadi sifrovani, tedy je obvykle kombinovan s IPSec v transportnim
modu, coz je standardizovano v RFC 3193. TakZze k paketu, ktery ma byt takto pfenesen:

e se nejdiiv na L2 piidd PPP zahlavi a zépati (PPP zajisti navazéni a kontrolu prabéhu spojeni,
zakladni autentizaci, v zdhlavi je identifikace zapouzdfeného protokolu, v zépati kontrolni soucet),
ale tento krok neni povinny (L2TP dokaze zapouzdiit i IP pakety),

e pak se pfida zahlavi L2TP (v zahlavi jsou parametry pro tunel a relaci a dalsi adaje),

e tento L2TP ramec se zapouzdii do UDP (takze smycka nahoru),


https://www.ietf.org/rfc/rfc2784.txt
https://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/
https://www.cloudflare.com/learning/network-layer/what-is-gre-tunneling/
https://www.cisco.com/c/en/us/td/docs/iosxr/ncs5500/interfaces/61x/b-ncs5500-interfaces-configuration-guide-61x/b-ncs5500-interfaces-configuration-guide-61x_chapter_01101.pdf
https://www.cisco.com/c/en/us/td/docs/iosxr/ncs5500/interfaces/61x/b-ncs5500-interfaces-configuration-guide-61x/b-ncs5500-interfaces-configuration-guide-61x_chapter_01101.pdf
https://networklessons.com/cisco/ccie-routing-switching/how-to-configure-gre-tunnel-on-cisco-ios-router
https://www.juniper.net/documentation/en_US/junos/topics/topic-map/switches-interface-gre.html

KaritoLA 8 MANAGEMENT SITE A MONITORING 209

e dale se miize ptidat IPSec zahlavi a zahlavi nosného protokolu, obvykle IP.
L2TP je podporovan v Linuxu i ve Windows. V Linuxu se dnes doporu¢uje pouziti OpenL.2TP (s vyuZzitim

IPSec), ve Windows se nachézi klient L2TP /TPSec pro transportni maod.

= Poznamka:

Ve Windows se také miizeme setkat s protokolem SSTP (Secure Socket Tunneling Protocol), ktery prenasi
PPP nebo L2TP Sgifrované s vyuzitim protokolu SSL.

€l

8.5.4 OpenVPN

Zajimavou implementaci VPN je projekt OpenVPN. Bézi na vétsiné znamych UNIXovych systémi
véetné Linuxu, existuje i varianta pro Windows. Je to oteviené feseni pro remote access, které zvlada jak
vytvofeni tunelu, tak i Sifrovani, Sifruji se pouze pfenasena data.

Toto FeSeni pracuje na vy§sich vrstvach (nad L3), coZ znamenad, Ze napiiklad neni tfeba fesit problémy
s NAT & jinymi preklady IP adres. Pro Sifrovani, autentizaci a spravu kli¢a se pouziva protokol SSL nebo
TLS, na transportni vrstvé se pouziva vétsinou UDP, ale je mozné pouzit i TCP. Protokol TLS je sice
standardizovan, ale celé feSeni OpenVPN nikoliv.

OpenVPN se velmi ¢asto pouzivé i ve firmach pro implementaci remote-access piistupu zaméstnanci
na home office nebo na pracovni cesté. Sta¢i mit na hranici sité koncentrator (server) a na strané klienta
klientskou ¢ast OpenVPN.

8.5.5 SSH

O SSH uZ néco vime z kapitoly o nékterych aplika¢nich protokolech, zde se pouze soustfedime na SSH
spojeni, které taktéz muze byt chapano jako tunel.
SSH je protokolem vysgich vrstev a komunikuje pfes TCP. Na rozdil od TLS a nékterych dalsich
podobnych protokolt SSH-2 nabizi spravu vice navizanych relaci najednou (TLS pouze jedno spojeni).
Pomoci SSH lze vytvéiret tunely typu remote access, point-to-point, na vyssich vrstvach. Tunelovani
funguje na principu predavani (forwardovani) provozu na porty, na které je napojen SSH tunel. SSH server
nasloucha na TCP portu 22.
Existuje vice rtiznych implementaci SSH. K nejoblibenéjsim patii nastroj OpenSSH, pro ktery existuje
klientska i serverova varianta (spige pro UNIXové systémy). Instalace a pouzivani jsou popsany v pifloze
na strané 294. Pro Windows existuji mezi volné Sifitelnym softwarem spiSe klienty, nap¥iklad PuTTY.
Kdyz pouzivame SSH, méli bychom vyuZivat bezpetné verze softwaru pro pienos dat. V UNIXu
(véetné Linuxu) pouzivame piikazy scp (kopirovani, misto cp) a sftp (misto £tp). Existuje také souborovy

manazer WinSCP implementujici obdobu téchto piikazi.

Dalsi informace:

e https://blog.trackets.com/2014/05/17 /ssh-tunnel-local-and-remote-port-forwarding-explained-with-examples.htm|
e https://www.ietf.org/rfc/rfc4254 txt
e https://www.debianhelp.co.uk/ssh.htm



https://blog.trackets.com/2014/05/17/ssh-tunnel-local-and-remote-port-forwarding-explained-with-examples.html
https://www.ietf.org/rfc/rfc4254.txt
https://www.debianhelp.co.uk/ssh.htm
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Ukol

Ve zminéné piiloze si projdéte instalaci a pouzivani SSH. Jsou tam také odkazy na dalsi informace.

[2]

8.5.6 MPLS VPN

MPLS sité se pouZivaji spiSe pro implementaci propojeni firemnich pobodek tunelem (pfip. firmy a ob-
chodniho partnera), tedy VPN typu site-to-site, spoje jsou typu point-to-point. S MPLS sitémi jsme se
jiz sezndmili a vime, ze se pouziva systém zahlavi, z nichz jedno je uréeno pravé pro virtualni sité. Resent
pracuje na rozhrani vrstev L2 a L3.
V siti MPLS VPN rozezndvame tato zafizeni:
e CE (Customer Edge) — hrani¢ni uzel sité zakaznika, pies ktery se data prenaseji do MPLS tunelu,
e PE (Provider Edge) — hrani¢ni uzel sité poskytovatele feseni, je pfimo spojen s uzlem CE,

e P (Provider) — vnitini uzly MPLS sité poskytovatele, vpodstaté Core MPLS smérovace.

Uzly CE nejsou sou¢asti MPLS sité, jsou na nich vyzadovany pouze protokoly TCP/IP (konkrétné hlavné
IP). Uzly PE jsou hrani¢nimi (LER) uzly MPLS sité a implementuji protokol BGP, pfip. iBGP (distribuce
tabulek mezi uzly). K jednomu PE uzlu muze byt pfipojeno vice CE uzlu.

IP paket pfichazejici z CE na uzlu PE je opatien MPLS zahlavim se dvéma MPLS labely:

e vnitini (B=1) bude vyuZit az na druhém konci tunelu, ur¢uje CE p¥ijemce,
e vngjsi (B=0) urcuje cestu v MPLS siti pfes P uzly.
VRF tabulka (VPN Routing and Forwarding Table) je tabulka smérovacich informaci pro konkrétni VPN

a sité. Nachéz{ se na uzlech PE, jeden PE miiZe obsahovat i vice VRF.

V tabulce je konkrétni port (rozhrani) asociovan s konkrétni VRF (patii do piislugné VPN), pokud
paket ptijde z rozhrani napojeného na ur¢itou VRF, podle dané VRF se rozhoduje, co s nim. To znamena,

ze VRF urcuje, ke kterému CE se mé dostat paket ptichozi z daného rozhrani.

Pro MPLS VPN existuji dvé zakladni feSeni — MPLS Layer-3 VPN, MPLS Layer-2 VPN. Zapouzdfovat
se mohou jak IP pakety, tak i ethernetové ramce (feSeni Ethernet over MPLS — EoMPLS), pfipadné PDU
jinych protokolil na téchto vrstvach.

Nevyhodou MPLS VPN je, ze potiebujeme externiho poskytovatele této sluzby (obvykle ISP, pies
jehoz WAN sit nas tunel povede), tyto tunely si nemiizeme vytvorit sami. Naopak vyhodou je, Ze pakety
pfenédsené tunelem neprochazeji pfes nezabezpeceny Internet, konfigurace je na strané poskytovatele sluzby
a soucasti sluzby je i QoS, takze i pfes pomérné vysoké finanéni naklady si tato sluzba své zdkazniky

nachézi.

8.5.7 Dal3i moZnosti feSeni VPN

IP-in-1P je jednoduse zapouzdieni IP paketu do IP paketu. MiZe jit o stejné verze nebo ruzné verze, ¢asto
se napiiklad timto zpiisobem fesi transport IPv6 pakett pres usek sité, ktery ,nerozumi* IPv6 (takze IPv6
paket zapouzdfime do IPv4 paketu).

Dtlezitym prvkem Ip-in-IP je zména IP adres v zdhlavi, coZ je vlastné jedna z vlastnosti tunelovani:

ve vnéjsim zdhlavi se jako zdrojova pouzije IP adresa zafizeni (routeru) na zacatku tunelu, jako cilova
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se dosadi adresa konce tunelu. Na rozdil od NAT (coz je vlastné také pieklad adres) se pivodni zahlavi
zachovava (NAT zasahuje do ptivodniho zahlavi, nové nevytvari).

V piipadé Ipv6 je pfimo v tomto mechanismu vestavéna moznost Sifrovani (ve vnéjsim IP zahlavi
by pak bylo volitelné bezpe¢nostni zahlavi), u IPv4 bychom Sifrovani museli zajistit jinak (tfeba pomoci
protokolu IPSec).

VPLS (Virtual Private LAN Services) je multipoint feeni pracujici na linkové vrstvé, vpodstaté mul-
tipointova obdoba EoMPLS urcend pro aplikace, které vyzaduji funkénost vzdalené multicast a broadcast
komunikace. Poskytovatel této sluzby vlastné z pohledu klienta simuluje switch (jsme na L2) propojujici
vzdéalené LAN sité.

DMVPN (Dynamic Multipoint VPN) je feseni postavené na protokolu NHRP (Next Hop Resolution
Protocol), coz je rozsifeni protokolu GRE pro vyuziti na multipoint spojich. Pracuje na sitové vrstvé
a nevyzaduje externiho poskytovatele (konfiguraci si mizeme provést u sebe, pfenos probihd bézné pies

Internet, ovSem v tunelu). D4 se ¥ict, ze jde o multipoint alternativu ke GRE a IPSec.

Dalsi informace:

e http://www.ipsec-howto.org/ipsec-howto.pdf

e https://openvpn.net/

e https://www.root.cz/clanky/openvpn-vpn-jednoduse/

e https://www.root.cz/clanky/openvpn-vpn-jednoduse-2/

e https://www.cisco.com/c/en/us/td/docs/net _mgmt/vpn_solutions center/2-0/installation/guide/IG20 1.pdf
e https://www.samuraj-cz.com/clanek/vpn-1-ipsec-vpn-a-cisco/

e https://www.soom.cz/clanky/319-Protokol-sem-protokol-tam

e http://www.cs.vsb.cz/grygarek/TPS/projekty /0607Z /L2TP.pdf

e http://www.cs.vsb.cz/grygarek/TPS/projekty/0506Z /krs008 _TPS projekt.pdf

e https://www.cisco.com/c/en/us/support/docs/multiprotocol-label-switching-mpls/mpls /29828-mplsvpnte.html

Souhrn kapitoly

V této kapitole jsme se zaméFili na teorii managementu sité — probrali jsme struéné ISO model Fizeni
sité s protokolem CMIP a pak jsme se vice jmenovali pouZivanéjsimu protokolu SNMP pochézejicimu
z TCP/IP. Nésledovalo téma logovani provozu pomoci standardu Syslog a monitorovani sité s vyuzitim
RMON, Snortu a NetFlow. Posledni sekce kapitoly je v&novana zabezpeceni komunikace pfes Internet
pomoci VPN, pfi¢emz jsme probrali nékolik rtiznych feSeni: zejména IPSec VPN, GRE tunely, L2TP,
OpenVPN, SSH a MPLS tunely.
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Kapitola

Bezpecnost a sprava

Rychly nahled: 'V této kapitole se budeme zabyvat riiznymi tématy z oblasti bezpeénosti. Podivame
se na nékteré typy kybernetickych dtoki, dale na ceské bezpeCnostni struktury a bezpecénostni tymy,

néasleduje souvisejici hardware (sitové analyzatory, firewally), dohledové systémy a STEM.

Klicovd slova: Mapping, sniffing, SQL injection, spoofing, DoS, DDoS, Man-in-the-Middle (MitM),
hijacking, iitoky na heslo, socidlni inzenyrstvi, CZ.NIC, CESNET2, bezpecnostni tymy, CSIRT, sitovy
analyzator, firewall, DMZ, paketovy filtr, ACL, SPI, IDS/IPS, DPI, proxy, dohledovy systém, SIEM.

|£| Clile studia: Cilem této kapitoly je ziskat pfehled v oblasti kybernetické bezpecnosti, a to co se tyce
zafizeni pouzivanych v zabezpecéeni a monitoringu sité, tak i u protokolli, metod a technologif pouzivanych

pro zabezpeceni komunikace.

9.1 Pojmy z oblasti kyberbezpec¢nosti

Protoze zdroje o kyberbezpecnosti jsou obvykle v anglickém jazyce, budou nas i zde zajimat predevsim
pojmy v angli¢ting (v Cestiné se obvykle pouzivaji take).
Asset (preklada se takeé jako aktivum, majetek) je subjekt nebo objekt, ktery potfebujeme chranit:
lidé, data, zafizeni, atd., cokoliv ve vlastnictvi dané spole¢nosti, za co je odpovédnéd a co souvisi s jeji
¢innosti.
Threat (hrozba, ohroZeni) je potencialni riziko, které mtze hrozit spoletnosti a assetium. Pokud dané
hrozba existuje, tak jesté neni feceno, ze dand situace opravdu mtze nastat, ale pravdépodobnost nenf
nulova. Napiiklad s urcitou pravdépodobnosti mize dojit k dniku dat z ddvodu nedostate¢né konfigurace
firewallu nebo upovidané sekretaiky, k poSkozeni a aniku dat miZe dojit nespravnou reakci zaméstnance
na podvrzeny e-mail, atd., nicméné s témito riziky se da do ur¢ité miry pracovat a snizovat je.

Rizika mohou souviset s inikem citlivych dat nebo kradezi drahého zafizeni, poSkozenim dat, zafizeni
¢ infrastruktury, prfipadné s konkurenénim bojem.

Pojem Threat Intelligence (nebo taky Cyber Threat Intelligence) oznacuje souhrn metod, informaci
a jinych prostfedkt pouzivanych pro eliminaci nebo alespon sniZzovani rizika téchto hrozeb, také hovo-

fime o metodéach zalozenych na dtikazech, abychom zdtraznili, jak dilezité je mit veskeré bezepénostn{

212
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informace dobie podlozené.

Také se mizeme setkat se zkratkou APT (Advanced Persistent Threat), ktera oznacuje pokrocilou
trvalou hrozbu, jiz musi dana spole¢nost dlouhodobé ¢elit a kterou nedokéze zcela eliminovat. Tyto hrozby
dnes ¢asto byvaji zptsobeny ttoéniky ¢ jejich skupinami sponzorovanymi nékterym statem, jejich cilem
je ziskat konkurenéni vyhodu vlastnimu primyslu a naopak oslabit priumysl a infrastrukturu jiného statu.
Vulnerability (zranitelnost) je slabina v nékterém systému (aplikaci, opera¢nim systému, ale mize
byt i ve firmwaru nebo v integrovanych obvodech, dokonce také v metodice — nemusi byt technologicka).
Existence zranitelnosti znamena moznost jejiho zneuziti a tedy hrozbu (threat).

Z principu by mélo byt dilezité zranitelnosti odstrafiovat, napiiklad aktualizacemi softwaru.

FEzploit je mechanismus/postup, ktery lze pouZit ke zneuziti nékteré zranitelnosti. Exploity jsou vy-
tvareny nejen ,zlymi* hackery, ale také white a blue hackery, ktef{ v ramci Bug Bounty programt hledaji
zranitelnosti, pomoci exploitt ovéruji jejich rizikovost a vysledek hlasi spole¢nosti, jejiz produktim riziko
hrozi.

Attack Surface (snad by mohlo byt pielozeno jako oblast ¢i plocha utoku) je souhrn mist, pres kterd
by se tto¢nik mohl dostat do nasi sité a dalsich mist zajmu, véetné& cloudu, a tedy jde o mista, na ktera

se soustfedime pfi ochrané assetti. Nemusi jit nutné o fyzicka mista.

Perimeter je viceméné zabezpeCend hranice mezi siti dané spolecnosti a vefejnou siti. Zejména na

perimetru se nejvice fes{ monitoring a ochrana.

9.2 Kybernetické utoky

V poditacové siti je tfeba Celit riznym typum utoki, z nichz nékteré jsou vzajemné provazany.

9.2.1 Prizkumné atoky

Priizkumné titoky (reconnaissance attacks, recon utoky, mapovani) — jde vlastné o jakousi pifpravu k na-
sledujicim atokum. Hacker ziskava co nejvic informaci (oteviené porty, pouzité rozsahy IP adres, opera¢ni
Obvyklé néastroje jsou nslookup, dig, whois, wireshark, nmap a jeho frontendy jako napriklad Zenmap,

kismet a dalsi.

Network sniffing (naslouchéni na siti) probiha tak, ze packet sniffer (zachytava¢ nebo odposlouchavac
paketil) odkloni provoz na siti, zachytava pakety a ziskdva z nich informace (pak je posila dal k cili,
nedorucené pakety by znamenaly jeho odhaleni).

Uéelem sniffingu je piedeviim ziskévat hesla pfenaSena v textovém tvaru a take dalsi citlivé informace.
Také je mozné zachytdvat a pozménovat obsah paket anebo dokonce ¢&ist a pozmeénovat informace na
uzlech v siti (veetné konfigura¢nich souborti nebo hesel).

Utinnou obranou je piedeviim spolehlivé gifrovani (véetné autentizace po siti), a také fyzické zabez-
peceni sité, protoze tento typ utoku vyzaduje fyzicky pfistup k siti. To miZe byt problém u bezdratovych
typt pripojeni.

Packet sniffer (tfeba Wireshark) v8ak muze byt zcela legalné vyuzivan administratorem ke sledovani

provozu na siti.
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ICMP 1dtoky mohou slouzit ke zjistovani topologie sité (podsité, zafizeni), ale také mohou slouzit
k provadéni DoS utokd nebo podvrzeni informaci. K prizkumnym ttokim mohou slouzit naptiklad tyto
ICMP zpravy:

e [CMP Echo request a reply,

e [CMP unreachable,

e [CMP masgk reply,

e [ICMP router discovery, atd.

Odposlech (eavesdropping) je zachytéavani a odposlouchavéani sitového provozu a extrakce informaci
z tohoto provozu. Tento provoz je bud posilan dale regulérnimu adresatovi, nebo sice posilan, ale pozmé-

nény, nebo zahazovan.

Man-in-the-Middle (MitM) — hacker se dostane mezi dva komunikujici potitace a odposlouchavi
nebo dokonce pozméiuje komunikaci mezi nimi. Tento typ ttoku souvisi s nékterymi jinymi inos spojent,

zjistovani hesla apod.

Dalsi informace:

o https://www.sciencedirect.com/topics/computer-science/reconnaissance

e https://owasp.org/www-pdf-archive/ICMP _ Attacks.pdf

9.2.2 Pristupové itoky

Pristupové itoky (access attacks) slouzi k ziskani pfistupu k uréitému systému, navyseni (eskalaci) oprav-
néni, a nasledns napiiklad ke kradezi nebo pogkozeni dat, zneuziti nékteré zranitelnosti apod. Casto jde

o podvrzeni adresy v paketu ¢i rdmci nebo podvrzeni udaje v nékteré tabulce na sitovém zafizeni.

IP Spoofing je podvrzeni IP adresy v odesilaném paketu. Komunikujici uzel predstira, ze je vlastnikem
IP adresy, ktera ve skutefnosti patii jinéemu uzlu (nebo nepat¥i Zadnému uzlu), ale hlavné patii do sité
¢ VLAN s pozadovanym opravnénim nebo je ji jinak davéfovano. Obvykle jde o piipad, kdy se uto¢nik
snazi predstirat, ze je fadnym ¢lenem privatni sité pouzivajici ur¢ity rozsah IP adres, pripadné se pokousi
vydéavat za konkrétni uzel v siti.

Castym zpusobem pouZiti je zneuZziti nékterych protokold, véetné protokolu SMTP pro odesilani e-
maili. Pouziva se také jako prostfedek pro sofistikovangjsi atoky, napiiklad DoS (v paketech, které jsou
zasilany na napadené zafizeni, je zdrojova adresa podvrzend). Hacker se musi vyporadat pouze s jednim
problémem: pokud potfebuje obdrzet i odpovéd na odesilany paket (coz nékdy neni nutné), musi tu
odpovéd néjak zachytit.

Dalsi typy spoofingu: podvrzeni identity se da ,spachat” i jinak, Casto se jednd o hacknuti nékterych
tabulek s adresami, napfiklad:

e ARP Spoofing znamend podvrzeni zaznamt v ARP tabulkich na zafizenich (je napaden mechanis-

mus piekladu IPv4 adresy na MAC adresu), obdoba pro IPv6 je ND Spoofing,

e DNS Spoofing je podvrzeni zadznami v zéonovém souboru na DNS serveru (je napaden mechanismus

prekladu jmenné adresy na IP adresu).


https://www.sciencedirect.com/topics/computer-science/reconnaissance
https://owasp.org/www-pdf-archive/ICMP_Attacks.pdf
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Hijacking (inos spojeni) — jde pfedevsim o ttoky souvisejici s vyta¢enym spojenim, ale také obecné
s jakymkoliv placenym spojenim vyzadujicim autentizaci (napifklad soukromé Wi-Fi sité). U¢innou obra-
nou je pouziti vhodného Sifrovaciho protokolu pfi autentizaci.

SQL Injection — hackerovi se podaii podstréit (inject) SQL piikaz nékam, kde nemé co délat, piipadné
vhodnou volbou fetézct ,vyrobit” a poslat serveru SQL pfikaz. Vétsinou se jedné o zneuziti formulait na
webu nebo fetézce predavaného pres HI'TP GET, kdy tto¢nik vyplni misto bézného Fetézce ,8kodlivy*
Fetézec obsahujici symboly se specidlnim vyznamem. Typicky zneuzivany symbol je tfeba apostrof.

Proti tomuto typu utoku se celkem dé branit, pokud programator webové aplikace (tedy webového
rozhrani k databazi) zajisti peclivou analyzu vstupt od uZivatele, a predev&im je tfeba mit spravné
nastavend opravnéni u databaze (napiiklad pozadavky na destruktivni operace typu DROP, DELETE,
ale také zmény dat nebo vyzadani si chranénych informaci nemaji byt provadény béznym uzivatelem
z nechranéné Casti sité, potazmo Internetu).

Utoky na zjisténi hesla — heslo lze zjistit naptiklad brute-force itokem (hruba sfla), pouzitim trojského
koné a nékterymi vyse popsanymi metodami. Dalsi moznosti je socidlni inzenyrstvi, které je v soucasné
dobé na vzestupu (uzivatel defacto tento adaj prozradi sém a dobrovolné, je z ného podvodné vylakan).

Brute-force itok mutZe znamenat zkouSeni vech moznych kombinaci znaki v fetézci o ,,vhodné® délce,

ale mtze byt veden jako slovnikovy, tj. automaticky jsou zkouseny vSechny fetézce z vytvoreného slovniku
(nemusi jit jen o anglicka sloval!). Proti tomu se lze branit nastavenim maximalniho poc¢tu neuspésnych
prihlageni, po pfekroceni tohoto limitu je pristup zcela zablokovan. Déle je moZné po uzivatelich vyzadovat
pouzivani tzv. ,silného* hesla (dostate¢né dlouhého, obsahujiciho jak pismena, tak i ¢islice a dalsi znaky
— dvojtecka, procento, zavina¢, apod.), s ¢imz ale byvaji problémy (uzivatelé rad&ji voli takoveé heslo, které
si dokéZzou zapamatovat).
Lidskyj faktor — ,nepfitel“ maze byt i uvniti sité, a to dokonce i takovy, ktery to o sobé& netusi.
7Zv1asté v posledni dobé jsou pro Gtoky Casto voleny metody socidlniho inZengrstvi. Socidlni inzenyrstvi je
metoda, jak z uzivatele vytahnout potfebné informace t¥eba i bez pouziti techniky, a to jeho uvedenim
v omyl (obelsténim). Uzivatel je pfesvédéen, ze informace predava divéryhodné osobé& z naprosto nutnych
divodi.

Utoc¢nik se vydava napiiklad za zaméstnance bezpe¢nostniho oddéleni, opravafe, zaméstnance tele-
fonni spolecnosti, nového kolegu, apod. a nendpadné ze svych obéti vytdhne vse potiebné (hlavné hesla),
piipadné si ,,vyzkousi“ novy skvély pocita¢ nebo se jinak dostane k technice na pracovisti. Stava se to
predevsim ve vétsich firmach, kde se nepocita s tim, Ze by se v8ichni zamé&stnanci znali, ale kontakt muze
probihat i ,neosobné“ pres telefon nebo mail. Pravé do telefonu jsou zaméstnanci schopni Fici o své firmé
neuvéritelné véci véetné téch, které jsou obchodnim tajemstvim.

Popiipadé mnoho uzivateld nepochopitelné divéiuje e-mailu: staci naptiklad poslat e-mail s informaci,
ze ziejmé doglo ke kompromitaci G¢tu, pficemz pro kontrolu je t¥eba zpét odeslat pfihlagovaci tidaje, aby
administrator ovéfil, zda je vSe v pofadku (navic e-mail musi byt ,spravné“ graficky vyveden), a spousta
uzivateld slepé poslechne.

Socidlni inzenyrstvi miZe mit i ,materidln{“ povahu — napiiklad volné ,pohozena* pfenosnd zaiizeni,
ktera jsou pro mnoho lidi neodolatelna. Podle DHS! je kolem 60 % bé&znych uzivateltt schopno ndhodné

nalezeny USB flash disk pfipojit ke svému pocitadi, tfebaze netusi, zda se na ném nenachézi skodlivy

'DHS (Department of Homeland Security, http://www.dhs.gov)


http://www.dhs.gov
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software. Podobné Ize zneuZzit i jind pfenosnd zafizeni, zde je nejlepsi ochranou poctivost, tedy odevzdat
nalezeny pfedmét do ztrat a nalezt.

Sociélni inzenyrstvi je v soucasné dobé jedna z nejpouzivangjsich (a taky nejefektivnéjsich) metod
ziskavani utajenych informaci. Na to by méli myslet zejména administratofi firemnich siti a zajistit patfiéné

gkoleni v8ech, kdo se do firemni sité pfipojuji.

Dalsi informace:

https://www.ciscopress.com/articles/article.asp?p=1728833&seqNum=3

http://www.cis.syr.edu/~“wedu/seed /Book/book sample tcp.pdf

https://www.utc.edu/center-academic-excellence-cyber-defense/pdfs /course-paper-5620-attacktcpip.pdf

https://unit42.paloaltonetworks.com/dns-tunneling-how-dns-can-be-abused-by-malicious-actors/

9.2.3 Utoky zpiisobujici odmitnuti sluzby

Utoky zpiisobugici odmitnuti sluzby maji za cil odstavit urcité zafizeni (vétsinou server), tedy znemoznit
mu poskytovat sluzbu nebo alespon velmi zpomalit jeho ¢innost.

DoS (Denial of Service) — jde o vynuceni odmitnuti sluzby legitimnim uzivatelim. Tento ttok probihd
bud vyuZitim chyby v k6du (nékterého protokolu nebo operacniho systému), vyvolanym pietizenim sité
nebo podvrzenymi zprévami — pakety o stavu sité. Server je zahlcen zadostmi o spojeni (TCP handshake)
nebo zddostmi o data, které nenf schopen vytidit, a proto i nésledny provoz je zadrzen. Piipadné mize jit
o utok zpiisobujici zacykleni nebo piilisné zaneprazdnéni procest bézicich na napadeném zaiizeni (tedy
pretiZeni procesoru), nebo zahlceni jeho opera¢ni paméti.

DDoS (Distributed DoS) — velmi nebezpecnda varianta predchoziho typu utoku, proti které se témér
nelze branit (jde to, ale za cenu velkych nakladi, existuji napfiklad ochranné cloudové sluzby, ptes které
je prichozi provoz filtrovéan). (v]ast}’fm nedobrovolnym ,uc¢asnikem“ DDoS utoki jsou sité boti. Bot je
napadeny poéita¢ ovladany na dalku hackerem (bez dovoleni a vétSinou také bez védomi préavoplatného
majitele). Sité bott, a to i velmi rozsdhlé (resp. jejich sluzby), jsou ,prodavany*“ na ¢erném trhu kromé
jiného pravé k DDoS dtoktm.

DDoS ttok se da provést i pomoci jinak celkem uziteénych mechanismi. Napiiklad typ atoku Ping
Flood (¢te se [flad], znamena ,zéplava“) probiha tak, Ze napadeny stroj je zahlcen zpravami ICMP Echo
Request (to jsou ty, které posila piikaz ping). Tim se zahlcuje jak jeho vstupni kapacita (pFijem), tak
i jeho vystupni kapacita (odesilani) — kdyZ se pokousi odpovidat. Aby pachatel skryl svou identitu, v IP
paketech zapouzdiujicich tyto zpravy falSuje zdrojovou IP adresu. DDoS varianta ttoku znamend, Ze
ICMP zpravy posilaji zafizeni zapojena do botnetu.

Smurf Attack (,,8mouli“ utok) mé jesté vyssi miru distribuovanosti. Spoc¢iva v tom, ze velké mnoz-
stvi zafizeni (typicky serverti a routeril) dostava zpravy ICMP Echo Request, jejichZ zdrojova adresa je
podvrZena — nastavend na adresu obéti. Tato zafizeni odpovidaji zpravami ICMP Echo Reply na adresu

obéti, ¢imz zahlcuji jeji vstupni kapacitu.

= Poznamka:

Existuje mnohem vice typt ttokd, zde byl pouze piehled téch nejznaméjsich.



https://www.ciscopress.com/articles/article.asp?p=1728833&seqNum=3
http://www.cis.syr.edu/~wedu/seed/Book/book_sample_tcp.pdf
https://www.utc.edu/center-academic-excellence-cyber-defense/pdfs/course-paper-5620-attacktcpip.pdf
https://unit42.paloaltonetworks.com/dns-tunneling-how-dns-can-be-abused-by-malicious-actors/
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Dalsi informace:

e https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/

e https://www.imperva.com/blog/security-glossary-top-12-ddos-attack-types-need-know/

(2] Ukol

Podivejte se na https://www.cloudflare.com/learning/ddos/ping-icmp-flood-ddos-attack/. Tato stranka popisuje
utok typu ICMP Ping flood. Naho¥e v menu je polozka Common DDoS Attacks — projdéte si zde uvedené

[2]

utoky, jestli se zde nevyskytuje néktery, o kterém jste jesté neslyseli.

9.3 Ceské organizace

9.3.1 CZ.NIC

Organizace CZ.NIC z.s.p.o. (zdjmové sdruzeni pravnickych osob) je sdruzeni spole¢nosti zainteresovanych
predevsim v provozovani sitové infrastruktury a poskytovani sluzeb pfistupu k Internetu. Toto sdruzeni
predevsim zabezpetuje funkénost ¢eské narodni domény .cz (véetné DNSSEC), provozuje registr domé-
novych jmen pfislusejicich do této domény, angazuje se v riznych projektech obvykle spojenych s bez-
pecnosti. Také je provozovatelem nérodniho bezpecnostniho tymu CSIRT.CZ (ale ma také svij vlastni
bezpecnostni tym CZ.NIC-CSIRT).

Pro spravu registru domén CZ.NIC pouziva vlastni open-source systém FRED (Free Registry for
ENUM and Domains) dostupny kazdému pod licenci GNU GPL, pro tento systém se rozhodli i dalsi
registratori ve svéte.

Dulezitou soudasti ¢innosti CZ.NIC je osvétova ¢innost, at uz pro bézné uzivatele informacnich tech-
nologif, nebo pro odbornou vefejnost. Na webu sdruzeni také najdeme volné ke stazeni elektronické knihy,

zejména o kybernetické bezpefnosti.

https://www.nic.cz

9.3.2 CESNET2

CESNET2 (Czech Education and Scientific NETwork) je narodni vysokorychlostni pocitacova sit urc¢ené
pro vzdélavani, védu, vyzkum a vyvo]j, zalozena roku 1996. Propojuje pfedevsim vysoké Skoly a vyzkumné
ustavy véetné véech ustavi Akademie véd Ceske republiky, jsou pfipojeny také nékteré nemocnice a stfedni
skoly. Je jednim z ¢lentt CZ.NIC.

Jde uz o druhou generaci této sité. Puvodni sit CESNET prvni generace dosahovala rychlosti v de-
sitkach az stovkach Mb/s, zatimco CESNET2 dosahuje rychlosti kolem 10 Gb/s, na nékterych mistech
az 100 Gb/s. V poloviné 90. let se hodné pouzivala sit ATM, pozdé&ji kolem roku 2000 byla postupné
zavadéna technologie PoS (Packet over SDH) a MPLS a pienosova soustava byla postavena na DWDM.

http://www.cesnet.cz

Topologie sité z roku 2015 je naznacena na obrazku 9.1.

?Zdroj: http://www.cesnet.cz


https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://www.imperva.com/blog/security-glossary-top-12-ddos-attack-types-need-know/
https://www.cloudflare.com/learning/ddos/ping-icmp-flood-ddos-attack/
https://www.nic.cz
http://www.cesnet.cz
http://www.cesnet.cz
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Obrazek 9.1: Topologie sité CESNET (rok 2024)2

Uéelem sité CESNET2 je poskytovani vysokorychlostnich pfenostt pro acely vyzkumu a vzdélani,
zabyva se také ruznymi typy vyuziti pfenosové kapacity (VolIP, multimedialni pfenosy a videokonference,
QoS, vysokorychlostni bezdratové pfipojeni, atd.). V soucasné dobé se vzhledem k momentalni situaci
v oblasti siti hodné angazuje v bezpe¢nostnich technologiich.

Zajimavy projekt je také EduRoam.cz, ktery umoziuje pfipojit se do bezdratové sité kteréhokoliv
¢lena CESNETu (vétsinou jde o podporu mobilit zaméstnanci vysokych §kol a vyzkumnych ustavii).

CESNET?2 je také napojena na mezinarodni sité s podobnym zamérenim, naptiklad na evropskou sit
GEANT, slovenskou SANET, rakouskou ACONET a polskou PIONIER.

Metacentrum je aktivita CESNETu vénovana provozu narodniho vypocetniho gridu (distribuované
vypocetni sité). V gridu je v soucasné dobé (2015) nékolik vykonnych vypocetnich center zahrnujicich cel-
kem 10 712 procesort. Implementuje rizné metody pro BigData, véetné algoritmu Hadoop od spoleénosti
Google. Grid je vyuzivan predevsim akademickymi pracovniky pro naro¢né vypocty ve vyzkumu a vyvoji.

Clenstvi je bezplatné pro akademické pracovniky, ktef{ jsou zaméstnanci nebo studenty ¢lend CESNETu.

9.3.3 Bezpecnostni tymy

Svij bezpednostni tym zasahujici (nejen) proti kyberkriminalité by dnes méla mit kazda veétsi orga-
nizace. Setkavame se zde se dvéma dilezitymi zkratkami:

e CERT (Computer Emergency Response Team),

e CSIRT (Computer Security Response Team).
V obou piipadech jde viceméné o totéz — tym odbornfkd uréeny k boji proti kyberkriminalité, tedy lidé
aktivné se zabyvajici bezpecnosti v oblasti ICT. Obé& zkratky se pouZivaji pro oznaceni bezpeCnostnich
tymu jak na narodni tirovni, tak i na tirovni soukromych spole¢nosti. Jesté néco maji tyto tymy spole¢ného
— spolupraci.

CERT je ve skute¢nosti chrdnénou znackou ve vlastnictvi Carnegie-Mellon University, proto se v praxi
setkdme Castéji se zkratkou CSIRT nebo néjakou obdobou zkratky CERT.
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CSIRT.CZ je CSIRT tymem provozovanym sdruzenim CZ.NIC (to je spravce domény .CZ — ceské
narodni domény). Jedné se o hlavni CSIRT tym Ceské republiky, a to od roku 2012, kdy bylo uzavieno
memorandum mezi CZ.NIC a Néarodnim centrem kybernetické bezpecnosti (resp. Ministerstvem vnitra
CR), které méa ze zdkona povinnost zajistit provoz bezpetnostniho tymu bojujiciho proti kyberkriminalité.
Nicmeéné tento tym ve skute¢nosti existuje uz od roku 2007 (na statni trovni se totiz o bezpenostnich
tymech dlouho jen jednalo, a teprve potom, co vznikly iniciativou v soukromém sektoru, byla jejich ¢innost
posvécena zédkonem).

Tym CSIRT.CZ plni tyto ukoly:

e feSeni zjisténych bezpec¢nostnich incidentti ve spolupraci s ¢eskymi provozovateli siti a zahraniénimi

partnery,

e pomoc provozovateltim sit{ pii zfizovani vlastnich CSIRT tym,

e poskytuje reaktivni i proaktivni sluzby, poradenstvi,

e provozuje honeypoty (,,v&jicky* pro ttocniky — zafizeni zdmérné vypadajici jako slabé zabezpecend),

e mohou zjitovat mozné autory DoS utokd a predavat informace organim, které pak na toto ozndmeni

reaguji, nebo informovat provozovatele sité o napadeni této sité.

Na mezinarodni bezpecnostni scéné tym spolupracuje piedevsim s organizacemi TERENA (Trans-Europen
Research and Education Networking Association) a FIRST (Forum for Incident Response and Security
Team).

Proaktivnimi sluzbami se rozumi sluzby v oblasti bezpe¢nostni prevence, napfiklad informaéni pomoc,
nabidky gkoleni, provoz IDS/IPS (systému detekujicich moZnost nebo pravdépodobnost napadeni) apod.
Reaktivni sluzby naopak reaguji na jiz probéhly nebo probihajici bezpe¢nostn{ incident, v tomto piipadé
napiiklad pfijimani ozndmeni a podnétd o incidentech a reakce na né.

K novéjsim sluzbam tymu patii sluzba bezplatného penetracniho testovani webu (tzv. Skener webu),
a déle taktéZ bezplatnd sluzba zatéZzovych testii odpovidajicich svou intenzitou DDoS dtoktim, které na

nékolik dnti roku 2013 silné zpomalily Ceské sité.

CESNET-CERTS je bezpecnostni tym spoletnosti CESNET, provozovatele sité propojujici aka-
demické a vyzkumné organizace (pfedevsim vysoké skoly a ustavy Akademie véd). Pracuje uz od roku
2004 a nese odpovédnost za bezpecnost predevsim v sitich néjak souvisejicich s akademickou a védeckou
sférou (véetné domény eduroam.cz). Povinnosti a pravomoci jsou vpodstaté podobné jako u CSIRT.CZ,

jen vztazené na sité, kde ma tym pravomoc.

= Poznamka:

CSIRT tymy (ani celostatni) nemaji zddné pravomoce k FeSeni bezpe¢nostnich incidentii na jiné nez
technické trovni, nejde o represivni orgadny. Mohou pouze monitorovat a radit, pravomoci k razantné&jsim

reakcim maji pouze ve své vlastni sfti.

el

Dalsi: svij bezpefnostni tym by mély mit vSechny véts{ organizace. Vlastni CSIRT tymy piisobi
napiiklad v sitich ISP (poskytovateli Internetu), bank, poskytovatela energii, provozovateli energetickych
spole¢nosti (jako je u nas napiiklad CEZ), velkych automobilek, velkych poskytovateld internetovych

sluzeb (Google, Seznam, Facebook), atd. Sviij bezpecnostni tym méa také Slezska univerzita.
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= Poznamka:

Kazdy takovy tym se uréitym zpisobem prezentuje — musi mit nékde uvedeny kontaktni informace,
vymezeni pole ptisobnosti a odpovédnosti, seznam sluzeb, které poskytuje (pfedeviim v ramci sité svého
provozovatele). Musi byt zfejmé, kdo se na tym mutze obratit, s jakym problémem k feSeni a jakym

zplisobem (muze to byt tieba formulaf na webu). Pro tyto ucely obvykle tym pofadé i rizné Skoleni (to

je vpodstaté jedno z proaktivnich opatieni).

1l

Dalsi informace:

Kybernetick bezpe¢nost na webu NUKIB (Narodni a¥ad kybernetické bezpeénosti):
https://www.nukib.cz/cs/kyberneticka-bezpecnost/

https://www.csirt.cz/

http://www.cesnet.cz/sluzby/reseni-bezpecnostnich-incidentu/

https://csirt.cesnet.cz/
http://www.earchiv.cz/b08/b0408002.php3

9.4 Bezpecnostni zarizeni v siti

9.4.1 Monitorovani provozu

Zrcadleni provozu (mirroring) nam dava moznost sledovat a analyzovat provoz na urcitém segmentu
sité, pripadné pii urdité konfiguraci i provoz na jiném segmentu, pokud dokazeme sledovany provoz pte-
posilat napiiklad pies k tomu uréenou VLAN sit.

SPAN (Switch Port ANalyzer) je vlastnost switchi, kterou také nazyvame zrcadleni porti (port
mirroring). Provoz p¥ichézejici na uréity port (tzv. zdrojovy SPAN port) je zrcadlen (tedy pieposilan,
kopirovan) na jiny port (monitor/destination SPAN port), ke kterému je pfipojeno zafizeni pro zobra-
zeni, uloZeni & analyzu paketi (v jednodussim piipadé pocita¢ s Wiresharkem, pfipadné IDS). Provoz je
samoziejmeé posilan také na ten port, pro ktery je urcen.

Local SPAN znamend, ze zdrojovy i cilovy SPAN port jsou na jednom switchi. RSPAN (Remote

SPAN) oproti tomu znamené, ze kazdy z téchto portd je na jiném switchi a mezi nimi existuje zajisténé
cesta, po které sledovany provoz preposilame (typicky je zafazen do k tomu uréené VLAN). Cilovy SPAN
port je tedy na switchi, ke kterému je pfipojen IDS nebo jiné zafizeni, na kterém probiha ukladani nebo
analyza sledovaného provozu.
Network Tap (sitovy odposlech) je specidlni analyzator, jehoz tkolem je ,sbirat“ provoz na daném
sifovém segmentu a (obvykle) pfeposilat na jeden ¢ dva vybrané porty (u novéjsich i naptiklad na USB
vystup). Muze fungovat jako IDS, prochézet vSechny pakety, nebo miize sledovat jenom konkrétni typ
paketi (tFeba multimedialni, piipadné pro konkrétni protokol), byvéa zaclenén do systému ochrany sité.

Prvni podminka se zda jednoducha, ale je tfeba si uvédomit, ze pozadavek ,, v obou smérech” znamené

vlastné dvojnasobek bézného provozu, protoze dnes se komunikuje v plném duplexu. Plné duplexni provoz

3Zdroj: https://www.profitap.com/profishark-10g-plus/


https://www.nukib.cz/cs/kyberneticka-bezpecnost/
https://www.csirt.cz/
http://www.cesnet.cz/sluzby/reseni-bezpecnostnich-incidentu/
https://csirt.cesnet.cz/
http://www.earchiv.cz/b08/b0408002.php3
https://www.profitap.com/profishark-10g-plus/
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FPROFISHARK 106+ SOLUTION

SFP/SFP+
o 2 : 0P
e GPS/PPS
o PACKET SLCING

2x16/106 FIBER/COPPER HARDWARE FILTERIN
IN-LINE or SPAN :

Obrazek 9.2: Schéma zapojeni sitového odposlechu?®

musime do odposlechu dostat ,,v jednom sméru® (smérem k odposlouchajicimu pocitaci). Zafizeni uréend
pro pouziti v sitich s velkym provozem mivaji béZzné pro tento smér minimalné dva porty, pro kazdy
puvodni smér komunikace jeden.

Na obrazku 9.2 vidime piiklad zapojeni sitového odposlechu v siti. Toto zaFizen{ mé:

e vstupy vedouci ze sousedicich zafizeneni, na obrazku jde o SFP moduly (naptiklad pro ethernetové

optické kabely),

| Monitoring Computer

Captured Data USB Power

ETAP-2003
Network Tap

IP Phone

Obrazek 9.3: Schéma, zapojeni sitového odposlechu s PoE*

e vystup(-y), to mize byt jedno nebo nékolik sifovych rozhrani, u novéjsich obvykle USB rozhrani
vyssi verze (novéjsi verze USB uz maji dostate¢nou propustnost, ale samoziejmé zéalezi na datovéem
toku mezi sledovanymi zafizenimi),

e napéjeni — obvykle byva realizovano pies vystup (pokud jde o kroucenou dvojlinku, pak PoE, pokud
jde o USB, pak se pouzivaji napajeci vodic¢e v USB kabelu, pifipadné lze pouzit pfidavny USB kabel
pro napajeni).

Na spoji vedoucim mezi sledovanymi zafizenimi taky miZze byt pouzivano PoE. V tom p¥ipadé by se tap

nemél | prizivovat®, napajeni by mél transparentné pfeposilat, jak vidime na obrazku 9.3.

Dalsi informace:
Dalsi informace o tapech najdeme na

o https://www.profitap.com/profishark-10g-plus/

“Zdroj: https://www.dualcomm.com/collections/network-tap


https://www.profitap.com/profishark-10g-plus/
https://www.dualcomm.com/collections/network-tap
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e https://www.garlandtechnology.com/network-tap
e https://www.dualcomm.com/collections/network-tap

e https://www.netscout.com/product/enterprise/netscout-taps

: : o

Obréazek 9.4: Dualcomm ETAP 2306: Dual-Mode GbE Tap pro kroucenou dvojlinku a optiku (4xR.J-45,
2xSFP s optikou) a Garland Single-mode pasivni TAP pro optiku®

9.4.2 Firewall

Firewall je sitovy prvek (hardwarovy nebo softwarovy), ktery slouzi k Fizeni provozu mezi sitémi
s riznou urovni divéryhodnosti ¢i zabezpeceni. Ve firewallu jsou definovana pravidlae pro komunikaci
mezi sitémi, podle kterych reaguje bud povolenim komunikace, jejim zakizanim a nebo zddosti o vyjadieni
uzivatele. Pravidla se obvykle tykajf téchto udajt:

e zdroj a cil komunikace, mize byt zaddn IP adresou,

tislo portu, ptes ktery se komunikuje (tj. mizeme zablokovat pouzivani nékterého portu), mize jit
o zdrojovy i cilovy port,

e pouzivany protokol,

e stav spojeni, atd.

Firewall muze byt bud jen jednosmérny (filtruje pouze p¥ichozi pakety) nebo obousmeérny (filtruje p¥ichozi
i odchozi pakety). Lepsi je samoziejmé obousmérny, dokéaze efektivnéji zachytit piipadné vynéaseni citlivych
informaci.

Kromé softwarovych firewallt existuji také hardwarové firewally fungujici jako mezilehlé prvky sité.
Dnes jsou vét§inou soucéasti routerti nebo jinych béznych sitovych prvki. Hardwarovy firewall mé velkou
vyhodu v nizsim riziku napadeni (neni zavisly na opera¢nim systému klientského poéitace). Dalsi vyhodou
je nezavislost na vykonu pocitace — pokud je procesor pocitate hodné zatizen, ma to vliv i na ¢innost
(pfedevsim rychlost) softwarového firewallu na tomto pocita¢i nainstalovaného. Hardwarovy firewall (t¥eba
vestavény v jiném sifovém zafizeni) takto ovlivnén neni.

7 hlediska bezpe¢nosti je v domacnostech a mensich firméach za idealni povazovana kombinace jedno-
duchého hardwarového firewallu ve smérovaci (napiiklad ADSL router) a softwarového routeru na pocitaci,
kazdy z nich jiného typu.

Softwarové firewally slouzi bud k ochrané koncovych uzli, anebo mohou hézet v operatnim systému

nainstalovaném na (téméf) jakémkoliv sitovém prvku.

Zdroje: https://www.dualcomm.com/, https://www.garlandtechnology.com/


https://www.garlandtechnology.com/network-tap
https://www.dualcomm.com/collections/network-tap
https://www.netscout.com/product/enterprise/netscout-taps
https://www.dualcomm.com/
https://www.garlandtechnology.com/
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Oblasti podle firewallu. Z pohledu firewallu ¢lenime sit do nékolika oblasti:
o vnitini sit — do této oblasti pat¥i vSe, co je ,nase”, emu muzeme duvérovat, uzel z vnitini sité muize
(s ohledem na piistupova opravnéni) iniciovat spojeni k vnitini i vnéjsi siti,
o vnéjsi sit — typicky Internet,
e demilitarizovand zéna (DMZ) — zéna ,,nikoho*, z bezpe¢nostniho hlediska nékde mezi vnitini a vnéjsi
siti.
Do DMZ lze umistit naptiklad to, co je sice ,nage“, ale méa byt pFistupné z vné&jsi sité (napiiklad web
server, mail server, DNS server). Servery v DMZ by mély byt zabezpeceny tak, jako by byly opravdu

pFimo na Internetu, tfebaZe jsou od Internetu oddéleny firewallem.

= ,Nase“ sit, to, co je zde, muze
Internet E:k: LAN zacinat komunikaci a navazo-
=f’ vat TCP spojeni

Cizi ,nepratelska“ sit, co
odtud prijde, nesmi zacinat
komunikaci s nasi LAN

,Nase“ servery, na rozdil od LAN jsou
DMYZ pristupné zvenci, ale podléhaji specialni
ochrané

Obréazek 9.5: Oblasti z pohledu firewallu

Dalgf moznost vyuziti DMZ je propojeni k tieti strané, které viceméné divérujeme, typicky dodavateli
sluzby, kterou si nemizeme zajistit vlastnimi silami. Ob& moznosti mizeme zkombinovat a pouzivat dvé
demilitarizované zoény (nebo vice).

Na sitovém zafizeni podporujicim DMZ mame obvykle jeden nebo vice (hardwarovych) porta takto
oznacenych, pfipadné muzeme nékteré porty sami nakonfigurovat tak, aby se s nimi zachazelo jako s DMZ
(naptiklad tehdy, kdyz chceme starsi poéitac vyuzit jako hardwarovy firewall, ukdzky najdeme v ptiloze).
ZPS (Zone-based Policy Firewall). Na obrazku 9.5 vidime t¥i zony — duvéryhodnou LAN
(itranet), nedavéryhodny Internet a DMZ. Zone-based firewally (pfedpokladejme 7ze maji vice portii nez
jen ti1) dokézou definovat tolik zon, kolik si administrator vzpomene, pficemz kazda zéna méa sva pravidla
pro komunikaci s jinymi zéonami a kazdé rozhrani pfislusi do konkrétni zény. MiuZeme mit napfiklad pét
riuznych zon (a do nich pfifazena jednotliva sitova rozhrani) a kazda bude mit trochu jinak nastavena

firewallova pravidla.

OpenWRT je zajimavy open-source projekt embedded Linuxu (tj. Linuxu upraveného pro konkrétni
typ zafizeni, vpodstaté firmware daného zafizeni) pro routery nékterych vyrobet, naptiklad spole¢nosti
Mikrotik (RouterBoard). Jeho vyhodou oproti ,origindlnimu“ opera¢nimu systému (napiiklad u desek
RouterBoard je to RouterOS taktéz zalozeny na Linuxu) je to, ze méa k b&Znym linuxovym distribucim
mnohem bliZe nez jiné embedded Linuxy. Zatimco obvykle se firmware aktualizuje jako celek (to mrtize
byt celkem nebezpecné, dotytné zafizeni se pfi poruse pii aktualizaci muze zcela odrovnat), OpenWRT je
pruzny systém, ktery lze aktualizovat, konfigurovat a jakkoliv ménit prakticky za provozu a muzeme p¥i
tom pouzivat jak bézny balickovaci systém, tak pfi konfiguraci t¥eba textovy editor.

Jak bylo vySe zminéno, OpenWRT pouziva balickovaci systém a tedy lze doinstalovat rizné balicky
podle potieby, vybér je veliky. Do distribuce patii samoziejmé firewall NetFilter s pfistupovym programem

iptables, podporuje ftp, samba, telnet, ssh, lze doinstalovat X Window a néjakého vhodného spravce oken,
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konfigurujeme obvykle pfes ssh (pfipadneé lze p¥es ssh bezpe¢né provozovat grafické prostiedi). Ve vychozim
stavu je tato distribuce vybavena typicky pro Wi-fi router, coz ale miizeme zménit podle svych vlastnich

potieb.

9.4.3 Filtrovani

Rozligujeme riizné typy filtrovani podle toho, na kterou vrstvu ISO/OSI 1ze danou metodu zaiadit (a tedy
na které informace v zéhlavich ,dosahneme®). Obvykle se jedna predev§im o filtrovani na sitové vrstvé
(L3), protoze tam lze pracovat s IP adresami. Nasledujici stranky souviseji s funké¢nosti firewallu nebo
mohou byt pouzity samy o sobé (napiiklad ACL).

Paketovy filtr. Jedna se o nejjednodussi filtrovani na L3 a ¢astecné L4, v pravidlech se uvadéji jen
IP adresy a ¢isla portt. Je to jednoduché a rychlé fegeni (provoz je zdrzovan jen minimélné), které se d¥ive
bézné uplatiiovalo predev§im na mezilehlych sitovych prveich (napiiklad star§i verze operacniho systému
IOS pro smérovace), dnes je najdeme v nékterych nejlevnéjsich smérovacich. Nevyhodou je neschopnost
ACL na sitové vrstvé. ACL (Access Control List — seznam Fizeni piistupu, pristupovy seznam)
je metoda S§iroce pouzivani jak v desktopovych a serverovych opera¢nich systémech, tak i v sitovych
zafizenich. Ugelem je urcovat pravidla p¥istupu pro réizné typy provozu.

Pristupovy seznam je vlastné seznam poloZek oznacenych kategorii:

e deny (nepustit) — to, co nema projit,

e permit (pustit) — to, co miiZze projit,

o defaultni akce pro provoz, pro ktery nebylo pravidlo, obvykle deny all
ACL je vét&inou implementovan ve formé ,,co neni dovoleno, je zakazano“, takze najdeme spiSe jen polozky
permit (a co neni v téchto polozkach, to neprojde). Piipadné se miizeme setkat s celou strukturou navzéjem
provazanych ACL. Polozky se prochazeji sekvenc¢né, jedna po druhé, a hleda se shoda. Také poradi polozek
je dilezité.

Filtruje se obvykle podle cilové IP adresy, podle zdrojové IP adresy, podle jejich kombinace, a nebo
piipadné podle dalsich kritérii (naptiklad podle polozek v PDU sitové vrstvy — protokolu IP, ICMP, podle
TCP/UDP portu, se kterym se navazuje spojeni ze sitové vrstvy, apod.). Adresa obvykle byva adresou
podsité, tedy je ulozen prefix a jeho délka (resp. maska, aby bylo zfejmé, u kolika bit adresy se ma hledat
shoda).

Dalsi informace:
Ukézky ACL najdeme naptiklad na
e http://www.cs.vsb.cz/grygarek/PS/projekt0304/acl _priklad.pdf

e https://www.samuraj-cz.com/clanek/cisco-ios-18-inter-vlan-routing-a-acl-smerovani-mezi-vlany/

Stavova inspekce paketd (SPI). Pfesuneme se o vrstvu vySe — na transportni vrstvé (L4, kon-
krétnéji ted jsme na L3 a 1.4) se provadi filtrovani SPI (Stateful Packet Inspection, stavova inspekce
paketi, také stavovy paketovy filtr). Zatimco na L3 se pakety berou jako ,jedinécci* bez vzéjemné vazby,
na L4 je moZné brat pii filtrovani v vahu jejich vzajemné vztahy. napfiklad muzeme odligit pakety, které

navazuji spojeni, od paket, které patii do jiz existujiciho spojeni.


http://www.cs.vsb.cz/grygarek/PS/projekt0304/acl_priklad.pdf
https://www.samuraj-cz.com/clanek/cisco-ios-18-inter-vlan-routing-a-acl-smerovani-mezi-vlany/
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Paket navazujici spojeni je diukladné provéren (udaje z vrstev L3 a L4, napiiklad zdrojové a cilova
adresa, protokoly, zdrojové a cilové porty, pifznaky nastavené podle jednotlivych protokold, cokoliv, co
je v zahlavich PDU) a pokud projde, vytvoii se v stavové tabulce zaznam povolujici dané spojeni. Pokud
paket kontrolou neprojde tspéiné, zdznam se nevytvori.

Pakety, které patii do jiz navazaného spojeni (nebo se za takové vydavaji), se filtruji podle toho, zda
jejich spojeni je zaznamenano ve stavové tabulce.

V soucasné dobé je SPI vpodstaté standardem kvalitnich firewalli. Oproti béznému paketovému filtru

nabizi vét&i bezpefnost pfi relativné malém zpomalen{ provozu pii filtrovani.

Proxy na aplika¢ni vrstvé. Posuneme se je§té o vrstvu vySe — na aplika¢ni vrstvé TCP/IP
pracuji proxy firewally (také aplika¢ni brany). Pracuji s aplika¢nimi protokoly, napiiklad rozumi protokolu
HTTP, FTP, IMAP, dokéZou pracovat s pakety obsahujicimi prvky pro ActiveX, apod. Tento typ firewallu
oddéluje sité az do té miry, ze poditac (server) ve vnéjsi siti nezna IP adresu pocitace ve vnitini siti, se
kterym komunikuje.

Pokud takovy firewall vidi i do datové ¢asti zprév a poskytuje dalsi analytické funkce, jde o Next-
Generation Firewall (NGFW). Pokud umi vstupovat i do ifrovaného provozu, hovotime o SSL Visibility
Appliance.

Vesgkera komunikace je zpracovavana pomoci tzv. prozy — softwarovych bran bud naprogramovanych
pro konkrétni typ komunikace (protokol) s pomérné vysokym stupném zabezpeceni (napiiklad pro pro-
tokol FTP nebo HTTP), nebo pomoci generické proxy pouzitelné obecné pro rizné protokoly. Jedno z
nejznaméjsich feseni generické proxy je open-source projekt stunnel.

Proxy defacto zcela oddéluje vnitini a vnéjsi sit (v podobném smyslu jako NAT) a pfi filtrovani vyuziva
informace prakticky ze v8ech vrstev TCP/IP, protoZe pii ,prokopavani* k zéhlavi protokoli vrstvy L7
prochéazi pies zahlavi pFedchozich vrstev. RozliSujeme dva typy proxy:

1. Beézny (standardni) proxy — pro né&j plati vSe, co bylo dfive o proxy napséano. Filtruje viechny pakety
podle udaji z PDU protokoli aplikacni vrstvy a nizsich vrstev.

2. Dynamicky proxy — chova se odli$né k riznym paketiim; k zahajujicim spojeni se chova stejné jako
prvni typ proxy, ale k paketim patiicim do jiz vytvofeného spojeni se chova jako SPI (tj. na nizsi

vrstvé TCP/IP). Diusledkem je zrychleni odbavovani p¥ichoziho i odchoziho provozu.

9.4.4 IDS/IPS a hloubkova inspekce paketi

SPI miizeme brat jako zéklad pro IDS/IPS systémy.
IDS (Intrusion Detection System, systém pro detekci utok) je pasivni prvek (tj. provoz neplyne pies

toto rozhrani, ale je k nému zrcadlen). Nijak neovliviiuje provoz, pouze ho sleduje a informuje o p¥ipadnych

problémech v provozu.

IPS (Intrusion Prevention System) dokaze aktivné reagovat na detekovany problém. Reakce ma ttoku
zabranit, tedy pokud IPS zjisti pocinajici utok, tak napiiklad mize zasdhnout do konfigurace jinych
siftovych zafizeni za uelem odvraceni utoku, zahodit podezielé pakety nebo je tzv. oznacit (mark).
Hlavni problém IPS je, ze provoz plyne pres néj (jinak by nemohl zahazovat nebo oznatovat podezielé
pakety), tedy muze zpomalovat sitovy provoz & zhorsSovat latenci, a to dokonce i v piipadech, kdy zrovna

k zadnému utoku nedochéazi.
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IDS/IPS miize byt soucasti firewallu nebo hardwarovy modul v routeru, nebo jde o samostatné zaii-
zen{, nebo to muze byt softwarovy modul & aplikace.
IDS a IPS pracuji podobné jako antivirus, tedy pouZivaji
e signatury utoki pro rozpoznani znamych typia utoki (vede si jejich databazi, kterou je nutné aktu-
alizovat z diivéryhodného zdroje nebo ,,mit k dispozici v cloudu®),
e heuristiky (vyuziva statistické metody vyhodnocujici provoz na siti) — hleda v provozu na siti po-
dezielé pakety,

e detekci neobvyklého chovani sité (zjistuji se odchylky od bé&zného provozu na siti).

Detekce odchylek od bézného chovani sité se oznacuje jako anomaly-based detection, znamend porov-
névani skuteéného chovani sité s naucenou béznou trovni a typem provozu, coz je baseline. Baseline je
model pro bézné chovani sité ¢i zafizeni. Typicky zahrnuje bézné zatiZeni sité, frekvenci provozu, obvyklé

protokoly v provozu, rozsah vyskytujicich se IP adres, dynamiku zmén v provozu sité, atd.
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Obrazek 9.6: Schéma mozného zapojeni IDS/TPS®

Na obrazku 9.6 vidime jedno z moznych schémat zapojeni firewallt a IDS/IPS ve vétsi siti. Cela sit
je chranéna firewallem, za kterym je [PS. Veskera komunikace do intranetu prochéazi IPS. Firewall m4 t¥i
zony, z toho jedna je DMZ s webovym serverem chranénym zafizenim WAF (Web Application Firewall).

Switch zrcadli veskery provoz na DMZ.

=3 Poznamka:

V&imnéte si, ze IDS neni ,,pFimo na cesté®, ale vede k nému ,odboc¢ka“. Provoz sméfujici do DMZ (nebo
opa¢né) je zrcadlen (kopirovan) na port vedouci k IDS zafizeni. Pro¢ tomu tak je? ProtoZe nechceme,
aby zafizeni IDS  bylo vidét“. Pokud se uto¢nikovi podaii vloudit se do sité a zatne skenovat nasi sit
(zjistovat, kde co méame, jakou co ma adresu apod.), IDS pro négj ziistane neviditelnym ze dvou davodi
— pouze detekuje (nedava o sobé védét zadnymi aktivnimi reakcemi) a zaroven neni na cesté k zadnému
sitovému prvku. TakZe mame v siti skryty prostfedek, ktery mizeme nasledné pouzit proti ttocénikovi,

resp. sledovat jeho ¢innost bez toho, aby to Gtoénik zpozoroval.

el

®Zdroj: https://www.networkstraining.com/firewall-vs-ips-vs-ids-vs-waf/


https://www.networkstraining.com/firewall-vs-ips-vs-ids-vs-waf/
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HIDS, HIPS (Host-based IDS/IPS) je modul na koncovém zafizeni (serveru, pocitaéi apod.) uréeny
k ochrané daného zaiizeni. Také hovofime o agent-based systému (protoZe na zafizeni bézi software v roli
agenta, ktery ma urc¢itou ulohu).

Priklady HIDS/HIPS: OSSEC (Open Source HIDS Security), Safetica, AlienVault USM, Tripwire
a jeho open-source varianta AIDE, Cisco AMP. OSSEC pouziva centralni server pro IDS/IPS management

a agenty instalované na jednotlivych zai{zenich.

NIDS, NIPS (Network-based IDS/IPS) je implementovan jako senzor, pies ktery prochézi sitovy
provoz (NIPS) nebo je provoz na toto zafizeni zrcadlen (IDS).

Piiklady NIDS/NIPS: Snort, Squil, Suricata, Fortigate, FortiOS, Zeek (Bro), OpenWIPS-ng. Vétsina
z nich je volné dostupné, kromé Fortigate a FortiOS. Vétsinou tyto systémy dokazou plnit obé role: IDS

i IPS, podle konfigurace.
Setkavame se také s nazvem Stavovy paketovy filtr s hloubkovou kontrolou (Deep Packet Inspection,

DPI), to je pravé firewall s integrovanym modulem IDS/IPS. Tento typ firewallu pfidava dalsi moZnosti
definovani pravidel souvisejici s obvyklymi vlastnostmi komunikace s danou (znamou) aplikaci ¢ pro-
tokolem. Pokud napfiklad zjisti, Ze protokol HT'TP je pouzivan pro jiny typ komunikace nez s WWW

serverem, tento pozadavek zablokuje jako podezrely.

Dalsi informace:

https:/ /www.networkstraining.com /firewall-vs-ips-vs-ids-vs-waf /

https://community.broadcom.com/symantecenterprise/communities/community-home/librarydocuments
/viewdocument?DocumentKey=92f2ea26-cdf3-48a9-85b6-1143a52feed2

https://community.broadcom.com/symantecenterprise/communities/community-home/librarydocuments
/viewdocument?DocumentKey=09a07639-026b-4045-ae8d-d0cb1fe42a9b

https://www.systemonline.cz/clanky/systemy-pro-detekci-neopravneneho-pruniku.htm

Dalsi informace:
V ptilohach najdeme sekce o firewallu ve Windows a v Linuxu véetné potifebnych p¥ikazi pro konfiguraci.
Na strané 252 je sekce o firewallu ve Windows, na strané 280 je sekce o firewallu v Linuxu (velmi podrobna
vCetné prikladi pravidel).
Dalsi informace o firewallech:
e https://www.stunnel.org/
e https://www.root.cz/serialy /openwrt/

e http://www.vutbr.cz/www _base/zav_ prace soubor_ verejne.php?file_id=15131

Ukol

V ptiloze od strany 280 je sekce o firewallu NetFilter, ve které jsou na prikladech vysvétleny nejdilezitéjsi

funkce firewallii. Projdéte si doty¢nou sekci a ujasnéte si princip filtrovani, SPI, ptekladu adres a dalé

s ]
m



https://www.networkstraining.com/firewall-vs-ips-vs-ids-vs-waf/
https://community.broadcom.com/symantecenterprise/communities/community-home/librarydocuments/viewdocument?DocumentKey=92f2ea26-cdf3-48a9-85b6-1143a52fee82
https://community.broadcom.com/symantecenterprise/communities/community-home/librarydocuments/viewdocument?DocumentKey=92f2ea26-cdf3-48a9-85b6-1143a52fee82
https://community.broadcom.com/symantecenterprise/communities/community-home/librarydocuments/viewdocument?DocumentKey=09a07639-026b-4045-ae8d-d0cb1fe42a9b
https://community.broadcom.com/symantecenterprise/communities/community-home/librarydocuments/viewdocument?DocumentKey=09a07639-026b-4045-ae8d-d0cb1fe42a9b
https://www.systemonline.cz/clanky/systemy-pro-detekci-neopravneneho-pruniku.htm
https://www.stunnel.org/
https://www.root.cz/serialy/openwrt/
http://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=15131
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9.5 Dohledové systémy

Dohledovy systém (Network Management Software) je systém, ktery dokdze monitorovat stav sité
(rtizné veliciny), tedy sbirat informace z raznych zdroji na siti, generovat reporty a v piipadé problému
(abnormaélni hodnoty sledovanych veli¢in, velké vykyvy apod.) vhodné reagovat (napifklad odeslat infor-
maci adminovi).
Kdyz si vybirdame dohledovy systém, bereme v tivahu:
e co vie muze byt monitorovano (mnozstvi a typy monitorovanych sluzeb),
e konkrétnost hlaseni (nékteré poruchy jsou ,hierarchické®, tedy pokud néco selze v dusledku selhani
né¢eho jiného, nemél by report zahrnovat vse, ale pouze ,kofen problému),
e uzivatelské rozhrani (dnes je velmi b&zné webové rozhrani), mélo by byt dostatené piehledné
a vhodné hierarchicky ¢lenéné, hodné zilezi na tom, co si lze zobrazit a v jaké formé, moznost
vizualizovat nejriiznéjsi datové toky ¢i cokoliv dalstho, co se milZe s ¢asem ménit,
e zpiisoby zasilani hlageni — pfes SMTP server (pfip. miize byt i integrovany), SMS,
e moznosti nastaveni uzivatelskych opravnéni pro pristup k evidovanym informacim,
e funk¢éni omezeni — zptisob komunikace s hlidanymi zafizenimi (pies ktery protokol, napi. SNMP),
zpusob logovani, atd.
Existuji jak open-source, tak i komeréni dohledové systémy. Ke komerénim pat¥i napiiklad WhatsUp

Gold,” SonicWALL,? a dalsi. Na nékteré open-source produkty se podivime v nasledujicim textu.

Dalsi informace:

e https://www.networksecuritytoolkit.org/nst/index.html
e https://www.networkmanagementsoftware.com/network-monitoring-tools/

e https://www.monitortools.com/

9.5.1 Nagios

Nagios je velmi oblibeny open-source monitorovaci (dohledovy) systém. Zvlada nejen samotné monito-
rovani, ale i vizualizaci. Dokéze monitorovat rtzné typy sitovych sluzeb (HTTP, POP3, ICMP, SMTP),
nemd problémy s gifrovanim, monitoruje také vyuzivani prostfedkii na uzlech sité (rozumi si s riznymi
operacnimi systémy véetné Windows), zvlada vizualizaci stavu sité (také dokaze vykreslit topologii sité
vetné 3D grafu). Pro konfiguraci lze pouzit webové rozhrani (ale je mozné vyuzivat jina rozhrani, napii-
klad Centreon v kombinaci s MySQL).

Vznikl novy fork (odnoZ) Nagiosu, ktery se nazyva Icinga. Podle vyvojart tohoto forku je ucelem

predevsim zrychlit a zpruznit vyvoj.

Dalsi informace:

e https://www.abclinuxu.cz/clanky/site/nagios-plus-centreon-plus-mysql-instalace-a-zakladni-konfigurace

Thttp://www.annexnet.cz/ipswitch-whatsupgold-popis-produktu/
8http://www.sonicwall.com/


https://www.networksecuritytoolkit.org/nst/index.html
https://www.networkmanagementsoftware.com/network-monitoring-tools/
https://www.monitortools.com/
https://www.abclinuxu.cz/clanky/site/nagios-plus-centreon-plus-mysql-instalace-a-zakladni-konfigurace
http://www.annexnet.cz/ipswitch-whatsupgold-popis-produktu/
http://www.sonicwall.com/
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e https://www.nagiosbook.org/
e https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/3/en/quickstart.html

e https://icinga.com/

9.5.2 Zabbix

Zabbix je dalgim oblibenym open-source monitorovacim systémem. Potfebujeme Zabbix Server (ten na-
instalujeme na dohledovy server, mél by na ném bézet néktery UNIXovy systém véetné Linuxu) a Zabbix
agenty (na klientskych zafizenich, rizné opera¢ni systémy véetné Windows). Konfigurace se provadi opét
pres webové rozhrani, tedy po zékladni orientaci nic moc slozitého.

Funkénost je podobné, snad mirné nizsi, nez v pripadé Nagiosu, obvykle je Zabbix povazovan za
jednodussi ve vybavenosti a konfiguraci (Nagios je zase povazovan za stabilngjsi). Taktéz podporuje SNMP

a agenty je mozné instalovat na rtizné operacni systémy.

Dalsi informace:

e https://www.root.cz/serialy /dohledovy-system-zabbix/

e https://www.zabbix.com/documentation/current/

9.5.3 OpenNMS

OpenNMS? je open-source dohledovy systém, ktery je narozdil od piedchozich napsan v Javé. Je uréen pro
monitorovani rozsdhlych siti s velkym mnoZstvim sledovanych zafizeni. Monitoring mutze byt distribuovany
(na vice serverech), diky tomu lze monitorovat tak velké mnozstvi zafizeni.

Jde o dobie rozgifitelny systém. Monitoring riznych sluzeb je feSen pomoci plugint (podporu moni-
torovani dalsi sluzby lze pfidat jednoduse p¥idanim pluginu).

Konfigurace se opét provadi pres webové rozhrani. Préci se systémem je mozné si vyzkouSet na demo

aplikaci na strankéich projektu.

Dalsi informace:

e https://www.howtoforge.com/opennms__network management

e https://www.opennms.com/documentation/

9.5.4 Zenoss

Zenoss'? je dalsi open-source dohledovy systém (jedna varianta je open-source a volné ke stazeni, druh4
— Enterprise — komer¢ni). Je postaven na myslence vyuziti existujicich open-source projekti.
Jeho jadrem je objektovy webovy server Zope napsany v jazyce Python, a také v Pythonu je mozné

Zenoss dale rozsifovat (dokonce lze udajné pouZivat i pluginy z Nagiosu, ktery je také napsan v Pythonu).

Informace o OpenNMS najdeme na http://www.opennms.org/wiki/Main _Page.
19 Zenoss je dostupny na http://www.zenoss.com/.


https://www.nagiosbook.org/
https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/3/en/quickstart.html
https://icinga.com/
https://www.root.cz/serialy/dohledovy-system-zabbix/
https://www.zabbix.com/documentation/current/
https://www.howtoforge.com/opennms_network_management
https://www.opennms.com/documentation/
http://www.opennms.org/wiki/Main_Page
http://www.zenoss.com/
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Déle se pridava databazovy systém MySQL a cely systém bézi nad Twisted, coz je udalostmi T{zené
rozhrani pro programovani sitovych aplikaci, které si rozumi{ s mnoha riznymi protokoly na vice vrstvach

ISO/OSI.
Dilezitou soucasti celého systému je RRDTool (Round Robin Database Tool). Tento néstroj slouz

k ukladani, zpracovavani a vytvafeni grafické reprezentace (grafi) jakychkoliv ¢isel, kterda mu predame.
Zakladem je databaze organizovana jako kruhova fronta (odtud nazev Round Robin Database) se statickou
velikosti, ve které jsou starsi data prepisovana novéjsimi.

Zenoss si rozumi s protokoly SNMP, ICMP, protokoly rodiny TCP/IP, komunikuje s UNIXovymi
systémy (véetné syslogu) a také s Windows (podporuje také WMI). Na webu firmy najdeme také informaci
o tom, Ze jsou podporovana také cloud zafizeni (pojem Cloud Computing je velmi populérni). Konfigurace

probih4 pres piehledné webové rozhrani.

Dalsi informace:

https://www.zenoss.com/product

https://www.root.cz/serialy /prechadzame-na-rrdtool /

https://oss.oetiker.ch/rrdtool /tut/

https://help.ubuntu.com/community/Zenoss

9.5.5 Cacti

Cacti'! je dalsi open-source nastavba nastroje RRDTool, podobné jako Zenoss. Také v Cacti jde o to, jak
ziskat data, vhodné je uloZit a nasledné analyzovat a zobrazit. Data mohou byt ziskdvana z rtiznych zdroja,
napiiklad od SNMP (Net-SNMP), skripti v nejriznéjsich skriptovacich jazycich nebo WMI, a uloZena
bud do SQL databdze nebo pomoci RRDTool. Systém je uréen pro mensi a stfedni sité (stovky, mozna
tisice, uzla sité).

Komunita kolem systému Cacti se utésené rozrista, a tak existuje hodné plugind a také Sablon pro
rizné typy hodnot. Stejné jako u pFedchozich néastroji, také zde mame k dispozici prehledné webové

rozhrani pro konfiguraci a manipulaci s daty.

Dalsi informace:

https://www.root.cz/clanky/cacti-vse-dulezite-v-jednom-monitoru/

https://www.ubuntugeek.com/install-and-configure-cacti-monitoring-tool-in-ubuntu-9-10-karmic-server.html

https://www.root.cz/clanky/cacti-ziskavani-vlastnich-dat-pomoci-ssh/

https://www.samuraj-cz.com/clanek/cacti-snmp-monitoring-a-grafy/

https://forums.cacti.net/about30438.html

" Cacti najdeme na http://www.cacti.net/.
127droj: https://lintut.com/best-free-monitoring-system-for-linux/


https://www.zenoss.com/product
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https://oss.oetiker.ch/rrdtool/tut/
https://help.ubuntu.com/community/Zenoss
https://www.root.cz/clanky/cacti-vse-dulezite-v-jednom-monitoru/
https://www.ubuntugeek.com/install-and-configure-cacti-monitoring-tool-in-ubuntu-9-10-karmic-server.html
https://www.root.cz/clanky/cacti-ziskavani-vlastnich-dat-pomoci-ssh/
https://www.samuraj-cz.com/clanek/cacti-snmp-monitoring-a-grafy/
https://forums.cacti.net/about30438.html
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https://lintut.com/best-free-monitoring-system-for-linux/
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Obrazek 9.7: Dohledovy systém Cacti'?

Ukol

Vyberte si jeden ze zminovanych dohledovych systémi a najdéte o ném co nejvice informaci. Pokud mate

[2]

moznost, vyzkouSejte ho.

Dalsi informace:
A jesté par odkazi tykajicich se zabezpeceni:
e http://www.scycore.com/papers/low _linux_intro.pdf
e https://www.networksecuritytoolkit.org/nst/index.html

e https://www.abclinuxu.cz/clanky/bezpecnost/linuxove-dmz-i

9.6 SIEM

SIEM (Security Information and Event Management) muZe svou definici pFipominat dohledovy sys-
tém, je vSak vice orientovan na bezpecnost. Tyto systémy slouzi jako nastroje pro shromazdovéani, analyzu
a prezentaci informaci ziskanych z riznych napojenych zafizeni, at uz béznych soucasti sité nebo zafizeni
bezpec¢nostniho charakteru (kamery, nejriznéjsi senzory, IDS/IPS). Obvyklé dlohy:
e shromazdovani dat z riznych zdroju, prace s logy, normalizace adaji (pfevod do jednotného for-
métu),

e korelace — hledan{ a vyhodnocovan{ vztahti mezi daty, napf. mezi rtiznymi udéalostmi v siti,


http://www.scycore.com/papers/low_linux_intro.pdf
https://www.networksecuritytoolkit.org/nst/index.html
https://www.abclinuxu.cz/clanky/bezpecnost/linuxove-dmz-i
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e okamzité varovan{ pii vyskytu problému,

e prezentace informaci — vytvareni prfehled, sestav, grafi, statistik.

Ucelem je mit na jednom misté viechny informace potfebné pii feSeni bezpecnostnich incidentdi a mit
moznost co nejrychleji na né reagovat.

Mizeme najit bud kompletni STEM Fegeni, nebo zvlast SIM (Security Information Management, tj.
prace s logy, tfidéni informaci, reportovani, vizualizace apod.) a SEM (Security Event Management, tj.
predevsim préce s logy, analyza v redlném case, hledani zavislosti mezi uddlostmi a rychla reakce na
udélosti). SIEM pouzivaji pfi analyze jak bézné metody z dohledovych systému (jako je prace s logy), tak
i metody podobné tém, které pouzivaji antivirové programy (prace se signaturami, heuristicka analyza
apod.).

Nabidka SIEM je pomérné rozsahla. Muizeme si vybrat open-source feSeni nebo komeréni produkt,
ovSem vybirat bychom méli predevsim podle vlastnich potieb. Dilezitym kritériem je podet zafizeni, ktera
v siti médme a na jejichz logy bude SIEM napojen, mélo by nas zajimat, s kterymi typy zafizeni dokaze
SIEM nativné pracovat a naopak kterd zafizeni bude problém napojit, s velikosti sité souvisi udaj EPS
(Events per Second), tedy kolik udélosti za sekundu bude muset SIEM zvladat, atd.

Net: DNS LAN

FILTERING ¢ %

B & ¢ = DNSHOSTS @ & & + x TOP10 O & 8 4 x  TOP 10 DOMAINS o & & 4 x  SEVERITY
CLIENTS

8 Hh o F x

e & o+ x

Obrazek 9.8: Kibana — rozhrani pouzivané v SIEM Elisa!?

Vlastni STEM nabizi Cisco, z dalsich je oblibeny Splunk (mé vice variant), Helix Security Platform (od
FireEye), Qradar SIEM (od IBM), AlienVault OSSIM (od AT&T Cybersecurity), AlienVault USM (od
téhoz vyrobce), FortiSIEM (od Fortinetu), McAfee Enterprise Security Manager, LogRhythm NextGen
SIEM Platform, Trustwave SIEM, Rapid7 InsightIDR, Juniper JSA SIEM, nebo &esky produkt ELISA
(od DataSys, stavi na Zabbixu, Xlogu a NetFlow).

Dalsi informace:

e https://www.monitortools.com/

13Zdroj: https://docplayer.cz/36323951-Datasys-elisa-log-management-rizeny-zabbixem-lukas-maly-dis-it-konzultant-
bezpecnost-a-monitoring.html|


https://www.monitortools.com/
https://docplayer.cz/36323951-Datasys-elisa-log-management-rizeny-zabbixem-lukas-maly-dis-it-konzultant-bezpecnost-a-monitoring.html
https://docplayer.cz/36323951-Datasys-elisa-log-management-rizeny-zabbixem-lukas-maly-dis-it-konzultant-bezpecnost-a-monitoring.html
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e KRiz, Lukads. SIEM: Ndrocénd cesta k pokrocilému zagisténi kybernetické bezpecnosti [online|, 2019.
Dostupné na: https://ictrevue.ihned.cz/c3-66593380-01CT00 d-66593380-siem-narocna-cesta-k-pokrocilemu-
zajisteni-kyberneticke-bezpecnosti

e https://searchsecurity.techtarget.com/feature/Comparing-the-best-SIEM-systems-on-the-market

e https://www.itcentralstation.com/categories/security-information-and-event-management-siem

e https://www.comparitech.com/net-admin/siem-tools/

e https://www.selecthub.com/siem-solutions/

e https://www.softwaretestinghelp.com /siem-tools/

Souhrn kapitoly

V této kapitole jsme navazali na pfedchozi kapitolu a vice se ponofili do tématu zabezpeceni pocitacové
sité. Nejdfiv jsme si ujasnili nékteré duleZité pojmy z kybernetické bezpecnosti, nasledoval piehled nej-
Nasledovala sekce o bezpecnostnich zafizenich v siti: sitovych analyzatorech, nastrojich na monitorovani
provozu, firewallech, riznych moznostech filtrovani provozu a IDS/IPS zafizenich. Dalgim probiranym té-
matem jsou dohledové systémy, které ndm mohou zprostiedkovat informace ziskané v ramci monitoringu

v siti, a jejich jest€ vice bezpeCnostné zamérend varianta — SIEM.
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Priloha

Prace s adresami a sitémi ve Windows

V této priloze jsou popsdny a demonstrovdny piikazy, které se pouzivaji ve Windows pvi prdci se sitémi,
Linuzu se vénujeme v dalsi priloze. MizZeme je zatim brdt jako inspiraci pro procvicovdni a taky jako

piredehru k zatim neexistujicim cvicenim z tohoto predmeétu.

A.1 Problémy pri pouzivani prikazi ve Windows

V serverovych Windows podobné jako v desktopovych variantach je mozné pro téméf vSe pouzit néstroje
grafického rozhrani. Velmi Casto je vSak praktic¢téjsi pouzit Piikazovy fadek — piikazy nékdy uméji vice
neZ nastroje grafického rezimu, lze je snadnéji pouzivat pro vzdalenou spravu a hlavné prikazy je mozné
skriptovat a tedy automatizovat zpracovani nékterych tloh.

Ve Windows je s piikazy pro Piikazovy fadek podobny problém jako v grafickém rozhrani: rizné
verze Windows se lisi vybavenosti a nékteré piikazy pracuji v riznych verzich odlisné. Komplikace se
projevuji predev&im v heterogennich sitich, ve kterych jsou uzly s riznymi verzemi a p¥ipadné edicemi
Windows (kdyZz piSeme skript, musime dbét na to, aby byl pouzitelny na vSech uzlech, kde ho potiebujeme
spoustét).

Jistou komplikaci je také zména funkénosti Runds mechanismu — od verze Vista sice pofad existuje
prikaz runas pro spusténi procesu s odliSnymi pfistupovymi opravnénimi, ale je problematicky. Pokud
chceme ve Windows od Visty vySe spustit piikaz s jinymi (typicky administratorskymi) opravnénimi nez
pod kterymi pravé pracujeme, zvolime v kontextovém menu ikony programu Pifkazového #adku volbu
»opustit jako spravce® a tedy spustime s vy§8imi opravnénimi uZz program cmd.exe. Svym zpusobem to
muZe byt bezpecnostni problém, protoze nékteri uzivatelé ziejmé budou na Piikazovém radku s vy$simi
opravnénimi pracovat i tehdy, kdyz to neni nutné.

Pokud chceme nékteré ulohy provadét vzdalené, také mizeme narazit na piistupova opravnéni. Ob-

vykle pomiize pouzivat doménovy spravcovsky tcet, ktery lze vyuzit na v8ech zafizenich v doméné.

A.2 Soubory souvisejici se sitémi

Se siti souvisi vyuzivani nékterych (textovych) souborii — nastésti neni vie v registru, nékteré z nize

uvedenych soubort budou zminény u popisovanych prikazi.
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Predevsim z divodu kompatibility se sitovymi protokoly a ne-windows sitovymi klienty existuji ve
slozce ...\system32\drivers\etc tyto soubory:

® networks — obsahuje doménové a IP adresy lokalnich siti,

e hosts — urychluje mapovani IP adres na znamé doménové adresy (hostitele, anglicky hosts),

e services — informace o znamych sitovych sluzbach,

e protocol — informace o znamych sitovych protokolech.
V 64bitovych Windows je t¥eba hledat pomoci 64bitového spravce souborti, pfipadné Prizkumnika; v
32bitove aplikaci se totiz nékteré slozky (véetné této) nezobrazuji.

Vzpomente si, ze v UNIXovych systémech jsou v adreséafi /etc nejriznéjsi konfiguraéni soubory véetné

sitovych, zde si Microsoft bral inspiraci.

Ukol

Prohlédnéte si obsah souborti networks, hosts, services a protocol zminénych v této sekci.

A.3 Prace s adresami a sitovymi kartami

A.3.1 Zakladni prace s IP adresami — ipconfig

Pro zobrazeni informaci o adresach muzeme pouzit piikaz ipconfig.

ipconfig /?  (nebo ipconfig -?7) zobrazi seznam parametri

ipconfig /all  vypiSe podrobné informace (IP a MAC adresu, adresu brany, masku podsité)

ipconfig /release nazev_karty uvolnéni IP adresy pfidélené zadané sitové karté (kdyz neuvedeme
nazev karty, jsou uvolnény IP adresy v8ech karet, je mozné také pouzit hvézdickovou konvenci)

ipconfig /renew nazev_karty  obmnoveni pfidéleni IP adresy pro zadanou sitovou kartu (kdyZz neni nazev
karty uveden, provede se pro viechny dostupné karty)

ipconfig /displaydns  zobrazi zdznamy adres pfidélenych v systému DNS (informace k pfislugnym DNS
jmeénim véetné hodnoty TTL), a to jak ve sméru doménové jméno — IP adresa, tak i ve sméru
opa¢ném (reverzni adresy, ty jsou v zadhlavi oznaceny fetézcem ,in-addr.arpa®); vzdy jsou zobrazeny
alesponi dva zéznamy (localhost a jeho reverzni adresa)

ipconfig /flushdns  vymaZe DNS cache (tj. dotazy na doménové adresy, které takto z cache smazeme,
se museji provadét znovu), pouzijeme, pokud DNS pteklad funguje nekorektné (méame v cache chybné

¢i neaktualni zaznamy)

Piiklad

Vystup piikazu mize vypadat napiiklad takto (zélezi na verzi Windows, nejdiiv ve Windows XP):

C:\Windows> ipconfig /all

Konfigurace protokolu IP systému Windows

Nazev hostitele . . . . . . . . . : PCPRACE
Primarni pfipona DNS. . . . . :
Typ uzlu . . . . . . . . .. . . ! neznamy

Povoleno smérovani IP . . . . . . : Ne
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WINS Proxy povolemo . . . . . . . : Ne
Adaptér sité Ethernet Pfipojeni k mistni siti:

Pf¥ipona DNS podle pripojeni .

Popis . . . . . . . . . . . . . . : Broadcom NetXtreme Gigabit Ethernet
Fyzicka Adresa. . . . . . . . . . : 00-OF-FE-12-34-56

Protokol DHCP povolen . . . . . . : Ne

Adresa IP . . . . . . . . . . . . : 193.84.195.15

Maska podsité . . . . . . . . . . : 255.255.255.128

Vjchozi brdna . . . . . . . . . . : 193.84.195.1

Servery DNS . . . . . . . . . . . : 193.84.192.10

Vystup téhoz piikazu ve Windows 7 je hodné dlouhy, vyjmeme pouze ¢ast vystupu odpovidajici jedné

ethernetové karté:

Adaptér sité Ethernet Pripojeni k mistni siti:

Pfipona DNS podle pripojeni . . . : fpf.slu.cz

Popis . . . . . . . : Atheros AR8131 PCI-E Gigabit Ethernet
Controller (NDIS 6.20)

Fyzicka Adresa. . . . . . . . . . : E0-CB-4E-45-67-89

Protokol DHCP povolen . . . . . . : Ano

Automaticka konfigurace povolena : Ano

Mistni IPv6 adresa v ramci propojeni . . . : fe80::ec8b:a3a6:68bc:9b2f%11
(Preferované)

Adresa IPv4 . . . . . . . . . . . : 193.84.194.100(Preferované)

Maska podsité . . . . . . . . . . : 255.255.255.128

Zaptijéeno . . . . . . . . . . . . : 9. Cervna 2011 15:25:14

Zapijcka vyprsi . . . . . . . . . : 9. Cervna 2011 21:25:14

Vychozi brédmna . . . . . . . . . . : 193.84.194.129

Server DHCP . . . . . . . . . . . : 193.84.192.10

IAID DHCPv6 . . . . . . . . . . : 248613215

DUID klienta DHCPv6. . . . . . . : 00-01-00-01-12-F4-7B-66-E0-CB-4E-45-67-89

Servery DNS . . . . . . . . . . . : 193.84.192.10

Rozhrani NetBios nad protokolem TCP/IP. . . . . . . . : Povoleno

Retézec DUID (DHCP Unique Identifier) jednozna¢né identifikuje klienta serveru DHCPv6 a naopak, je
jedine¢ny pro danou konverzaci s DHCP serverem pii stanoven{ konfigura¢nich parametr. VSimnéte si
vazby na MAC adresu.

Cislo TAID (Identity Association Identifier) jednozna¢né identifikuje sadu adres p¥idélenych DHCP
klientovi. Klient mtize mit k danému sitovému rozhrani vice sad IPv6 adres (plus dalsi potiebné adresy,

napfiklad musi znat adresu DNS serveru), kazda takova sada musi mit jiné IAID.

Priklad

Pokud se neda¥i navéazat sitové spojeni nebo spojeni nefunguje korektné (napiiklad tehdy, kdyZz nase sitova
karta omylem ziskala IP adresu, kteréd je jiz pfidélena jinému zafizeni, a nebo nebyly korektné ziskany
adresy DNS serverti), mize pomoci znovuziskani IP adresy a souvisejicich informaci (adresa brany, adresy
DNS servert). Pouzijeme postupné tyto piikazy:

ipconfig /flushdns  prodistime DNS cache, tim se zbavime starSich potencidlné chybnych zaznami

(tento krok nemusi byt nutny)
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ipconfig /release uvolnéni IP adresy pfidélené vem sifovym kartam, ale ¢asto nebyva nutné
ipconfig /remew  obnoveni pridéleni IP adresy v8ech sitovych karet
ipconfig /all  ovéfime si, zda je vSe vporadku

Tento postup samoziejmé nebudeme pouzivat, pokud méame pevnou (statickou) IP adresu. Kdybychom se
o to pokusili, obdrzime chybové hlageni sdélujici, Ze dany adaptér (tj. sitova karta) neni ve sluzbé DHCP
povolen (proto nemiize zadat na DHCP serveru jinou adresu).

Kdyz budeme chtit takto obnovit adresu pro jedinou konkrétni kartu, zaddme v piikazech nézev
(muzeme pouzivat i hvézdickovou konvenci pro zkraceni nazvu), naptiklad
ipconfig /release Pfipojenix1

(pokud mame sitovou kartu s nazvem ,,Pfipojeni k mistni siti 1¢).

A.3.2 Prieklad adres — arp a nslookup

ARP je protokol pievadéjici IP adresy na fyzické (MAC) adresy. Fyzickd adresa je v siti zjistovana

odesilanim tzv. ARP paketi s dotazy. Aby nebylo nutné opakované posilat tyto pakety, udrzuje kazdé

sitové zafizeni (tj. také zvlast kazda sifova karta) mezipamét, do které uklada dosud zjigténé dvojice IP

a fyzickych adres (ARP tabulky). ARP tabulku je moZné prohliZet a pf¥idavat i mazat zaznamy. Ukézeme

si vyu#iti pfikazu arp, ktery slouzi pravé k praci s ARP tabulkou.

arp -a  zobrazi ARP tabulku, také vidime, které zaznamy jsou dynamické (automaticky vytvoiené
z komunikace) a které statické (ru¢né vlozené)

arp -a -n 10.0.128.10 zobrazi ARP tabulku pouze pro sitovou kartu, kterd mé pf¥idélenu zadanou IP
adresu

arp -s 123.123.123.123 00-12-34-56-78-9A4  pfida se do ARP tabulky staticky zdznam se vztahem za-
dané IP adresy a MAC (fyzické) adresy, MAC adresa se zad4ava v hexadecimélnich ¢islech s pomlé-
kami

arp -d 123.123.123.123  odstrani z ARP tabulky zaznam pro zadanou IP adresu

arp -d * odstrani z ARP tabulky v8echny zaznamy

Lze pridat parametr s ur¢enim IP adresy sitové karty, pro kterou dand ARP tabulka plati (kazda karta

mé svou tabulku), to ma smysl jen v pfipadé, kdy je v provozu vic nez jedna sitovéa karta.

Priklad
ARP tabulka mtze vypadat takto (na Windows 7):

C:\Windows> arp -a

Rozhrani: 193.84.194.100 -- Oxb

internetova adresa fyzicka adresa typ

193.84.194.129 00-0d-66-22-11-00 dynamicka
193.84.194.162 00-1e-4f-33-22-11 dynamicka
193.84.194.185 00-1e-4f-dd-bb-00 dynamicka
193.84.194.186 00-26-2d-ff-ee-11 dynamicka
193.84.194.188 00-1f-d0-66-77-88 dynamicka
193.84.194.212 00-1e-4f-aa-11-bb dynamicka
193.84.194.220 00-1e-4f-dd-cc-bb dynamicka
193.84.194.227 00-24-be-77-66-55 dynamicka

193.84.194.229 00-1e-4f-ee-dd-44 dynamicka
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193.84.194.255 ff-ff-ff-ff-ff-£ff staticka
224.0.0.2 01-00-5e-00-00-02 staticka
224.0.0.22 01-00-5e-00-00-16 staticka
224.0.0.252 01-00-5e-00-00-fc staticka
239.255.255.250 01-00-5e-7f-ff-fa staticka
255.255.255.255 ff-ff-ff-ff-ff-£ff staticka

Ve Windows nizsich verzi je ARP tabulka vyrazné kratsi. V tabulce vidime dynamické i statické zaznamy,

u v8ech je IP a MAC adresa. Viimnéte si skupinovych a v8esmérovych IP a MAC adres (ke skupinove IP

adrese patii skupinovd MAC adresa a naopak).

Priklad

Urcité jste si v8imli, ze ve vystupu piikazu arp jsou pouze IPv4 adresy. Pokud je tieba vypsat IPv6
sousedy, musime pouzit prikaz netsh, vypisujeme tabulku protokolu NDP:

netsh interface ipv6 show neighbors

Zatimco protokol ARP slouzi k pfekladu IP adresy na MAC adresu, protokol DNS slouzi k prekladu

doménové adresy na IP adresu. Pro zékladni ptistup k tomuto ptekladu lze i na klientskych stanicich

vyuzit piikaz nslookup. Piikaz lze vyuzivat béZnym zptisobem i interaktivné.

nslookup www.seznam.cz  vypiSe se nejdiiv adresa DNS serveru, ktery poskytl odpovéd, a pak samotné
odpovéd (IP adresy a aliasy pro zadany doménovy nazev)

nslookup 77.76.75.3  reverzni pieklad, takto zjistime doménovou adresu k této IP adrese

nslookup prechod do interaktivniho rezimu, tento rezim ukon¢ime pi¥fkazem exit

Plnou népovédu k tomuto prikazu ziskdme pouze v interaktivnim rezimu: tedy vySe uvedenym piikazem

prejdeme do interaktivniho rezimu a pak zaddme ? nebo help.

Piiklad

UkéZeme si praci v interaktivnim reZimu:

nslookup  spustime program nslookup, prompt se zméni na symbol >

7  zobrazime napovédu, je zna¢né podrobnéjsi nez nslookup /7 vné interaktivniho rezimu; také lze pouzit
vnitini pfikaz help

www.google.com napiSeme doménovou adresu, ziskdme I[P adresu, vystup (v riznych verzich Windows

se ve vystupech setkdme s vice ¢i méné kostrbatou ¢estinou):

Server: decsu.fpf.slu.cz
Address: 193.84.192.10

Neautorizovana odpoved:
Nazev: www.l.google.com
Addresses: 209.85.149.147
209.85.149.99
209.85.149.103
209.85.149.104
209.85.149.105
209.85.149.106
Aliases: www.google.com
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set all tato forma prikazu set nic nenastavuje, ale informuje nas o momentalnim nastaveni pro po-
sledni zadanou adresu (v nasem piipadé pro www.google.com; pokud jsme predtim nic nepiekladali,

pak obecné platna nastaveni), vystup:

Vychozi server: decsu.fpf.slu.cz
Address: 193.84.192.10

Hostitel = www.l.google.com

Addresses: 209.85.149.147
209.85.149.99
209.85.149.103
209.85.149.104
209.85.149.105
209.85.149.106

Aliases: www.google.com

Nastaveni moznosti:
nodebug
defname
search
recurse
nod2
novc
noignoretc
port=53
typ=A+AAAA
trida=IN
doba vyprseni casoveho limitu=2
obnoveni=1
koren=A.ROOT-SERVERS.NET.
domena=fpf.slu.cz
MSxfr
verze IXFRversion=1
srchlist=fpf.slu.cz/slu.cz

TakZe se naptiklad dozvime, Ze se pouzil rekurzivni dotaz, jedna se o zadznam adresy pro IPv4 i IPv6
(typ A+AAAA), atd.

set norecurse od této chvile bude pozadovan iterativni (nerekurzivni) typ dotaztli, zpét nastavime

pifikazem set recurse
1s fpf.slu.cz  chceme vypsat adresy (pocitace) v zadané doméné, vypis je celkem dlouhy
1s -t ns fpf.slu.cz  vypiSou se pouze doménové servery (typ je NS, tedy name server)

1ls -t aaaa slu.cz  vypiBou se zafizeni s IPv6 adresou (tj. zdznamy typu AAAA) v zadané doméné

A.3.3 Smérovani — route

Pokud posilame data na urcitou IP adresu, pakety obvykle (ne vzdy) prochéazeji pies branu do Internetu
¢i jiné sité. Proto kazdy uzel sité véetné klientskych pocitact zné adresu brany a pifpadné dalsf smérovact
informace (tj. kterym smérem poslat data do urcité (pod)sité), vede si svou smérovaci tabulku.

Ve Windows se s touto tabulkou pracuje pifkazem route.

route  (nebo s jakymkoliv nesprévnym parametrem) zobrazi napovédu k piikazu
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route print  vypiSe smérovaci tabulku, v nejnovéjsich verzich Windows vlastné dvé tabulky — zvlast
pro IPv4 a IPv6; na zafatku vypisu také mame seznam vsech sitovych rozhrani véetné virtualnich,
tento seznam miize byt také uzitecny

route print 193.%  vypiSe pouze ty cile ze smérovaci tabulky, které odpovidaji zadanému vyrazu (mu-
zeme pouzivat hvézdickovou konvenci, také symbol ? pro jeden znak)

route add 193.84.197.0 mask 255.255.255.128 193.84.195.8 metric 4 do tabulky prida staticky za-
znam uréujici, ze k siti s IP adresou 193.84.195.8 a maskou 255.255.255.128 se d& dostat pres
branu s TP adresou 193.84.195.63 a metrika (cena trasy) je 8

route -p add 193.84.197.0 mask 255.255.255.128 193.84.195.8 metric 4  totéz jako pfedchozi, ale za-
znam zustane v tabulce i po restartu systému (bez pfepinace -p by byl zdznam platny jen do konce
¢innosti systému)

route change 193.84.197.0 mask 255.255.255.128 193.84.195.9 metric 3 if 2 zména existujici poloz-
ky tabulky (zména plati i po restartu), zménili jsme adresu brany, metriku a navic jsme nastavili
smérovani na sitové rozhrani (kartu) &slo 2, k danému cili zadavame vzdy jen ty polozky, které
chceme zménit

route del 193.84.197.0  odstranime zaznam z tabulky (1ze pouZit i hvézdi¢kovou konvenci)

Zaznamy ve smérovaci tabulce lze timto pfikazem také mazat a ménit. KdyZ mame vice sitovych karet,

lze v piikazu pro pfidani do tabulky pouZzit i parametr urcujici sitové rozhrani.

Piiklad

Ptikaz route print ve Windows XP vypisSe tento vystup:

Seznam rozhrani

Ox1 .o MS TCP Loopback interface

0x2 ...00 Of fe 12 34 56 ...... Broadcom NetXtreme Gigabit Ethernet - Packet
Scheduler Miniport

Aktivni smérovani:

Cil v~siti Sitova maska Brana Rozhrani Metrika
0.0.0.0 0.0.0.0 193.84.195.1 193.84.195.15 10

127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
193.84.195.0 255.255.255.128 193.84.195.15 193.84.195.15 10
193.84.195.15 255.255.255.255 127.0.0.1 127.0.0.1 10
193.84.195.255 255.255.255.255 193.84.195.15 193.84.195.15 10
224.0.0.0 240.0.0.0 193.84.195.15 193.84.195.15 10

255.255.255.255 255.255.255.255 193.84.195.15 193.84.195.15 1

Vyjchozi brana: 193.84.195.1

Trvalé trasy:
Zadné

V seznamu sitovych rozhrani jsou pouze dvé, jedno je loopback (mistni smycka), druhé je ethernetova sitova
karta. Ve vyssich verzich bychom zde vidéli vice zaznamii (redlné sitové karty ethernetovée, Wi-fi, Bluetooth,
ale i virtualni zafizeni), a také virtualni pocitace si instaluji vlastni virtualni sitové karty. Napiiklad pokud

pouzivame virtualni poéita¢ od VMWare, najdeme v seznamu rozhrani podobné zédznamy:

20...00 50 56 c0O 00 01 ...... VMware Virtual Ethernet Adapter for VMnetl
21...00 50 56 c0O 00 08 ...... VMware Virtual Ethernet Adapter for VMnet8
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Vypis byl pofizen na stroji, jehoz sitova karta (jedind) mé pfifazenu IP adresu 193.84.195.15, v&imnéte
si, kde v8ude se tato adresa v tabulce vyskytuje (napiiklad u mistnich a multicast smérovani).
Z vypisu vidime, 7e zadné statickeé (trvalé) trasy nejsou definovany. VSimnéte si, Ze posledni fadek

tabulky obsahuje informaci o vychozi brané — co nen{ smérovano podle vySe uvedenych pravidel, to odchazi

Pokud zadame sitové zafizeni & nézev sité symbolickym nézvem, piikaz tento nazev musi prelozit na IP

na zadanou vychozi branu.

adresu. K tomu vyuZije obsah souboru
e ...\windows\system32\drivers\etc\networks, pokud jde o nazev cile smérovani (obvykle to byva
sit & podsit),
e ...\windows\system32\drivers\etc\hosts, pokud jde o brénu (brana je konkrétni uzel v siti, tedy

hostitel protokolu, anglicky host).

Do té&chto souborti miiZzeme pfidavat vlastni symbolické nazvy (je to celkem jednoduché, soubory jsou

okomentovany). V souboru hosts je vZdy nejméné jeden nazev uzlu, a to localhost.

E Ukoly

1. Zjistéte svou IP adresu, masku, adresu brany, adresu DNS serveru.

2. Mate statickou IP adresu nebo ji ziskdvate dynamicky od DHCP serveru? Kde to zjistite? Pokud

méte dynamickou adresu, uvolnéte ji (deaktivujte sitovou kartu) a ziskejte novou.
3. Zobrazte ARP tabulku.
4. Zjistéte IP adresu serveru extrahardware.cz.

5. Zjistéte adresu svého DNS serveru, zda pii komunikaci s DNS serverem pouZivate rekurzivni nebo
iterativni dotazy, na kterém portu komunikujete, v jaké jste doméné. VypiSte seznam uzlt ve vasi
doméné.

6. Vypiste smérovaci tabulku na vasem pocitadi.

[2]

A.3.4 Mala sit a skupina (workgroup)

Na systémech s Windows se setkavame také se zkratkou NBT (nebo NetBT, NetBIOS over TCP/IP).
Samotny NetBIOS funguje defacto jako jmenné, spojovaci a komunikacni sluzba v malych sitich s Win-
dows (skupiny pocitacii v siti typu peer-to-peer). Umoziiuje ve skupinach sdilet rtizné prostfedky (slozky,
tiskdrny). Nazvy pocitadi, které zadavame v grafickém rozhrani Windows, jsou vlastné nazvy podle pro-

tokolu NetBIOS.

Aby bylo mozné nazvy NetBIOSu pouZivat i mimo malé sité, pracuje dnes NetBIOS nad protokoly
TCP/IP ve formé& NBT. Pro praci s nazvy v NBT muZzeme vyuzit pfikazy hostname a nbtstat:

hostname  zobraz{ jméno naseho pocitace v NBT

nbtstat  zobrazi nidpovédu pifkazu nbtstat

nbtstat -n  zjistime vSechny nazvy podle protokolu NBT, které souviseji s timto zafizenim (tj. obvykle

jen nazev naeho poditace, pokud pocita¢ patif do skupiny, tak i nazev této skupiny), jestlize mame
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vice sitovych karet (tj. vice rozhrani), pak se zobrazi zvlast tabulky pro vSechna aktivni rozhrani

(ktera maji pridélenu IP adresu), i kdyz u v8ech najdeme stejny NBT nézev

nbtstat -c  vypiSe se seznam ostatnich pocitaci ve skupiné (NetBIOS nazvy a IP adresy)

nbtstat -a poéitad  totéz, ale pro jiny (zadany) pocitaé pat¥ici do nasi skupiny, zadavime NetBIOS
jméno

nbtstat -A IP_adresa  totéz jako pfedchozi, ale pocitac zadavame jeho IP adresou

Také muzeme zobrazit tabulku relaci s danym uzlem v siti (skupiné).

Priklad

Ptredpokladejme, Ze mame dva pocitace pifipojené ve skupiné mojeskupina:

e pcnotebook s IP adresou 10.0.0.1,
e pcdesktop s TP adresou 10.0.0.3,

Na prvnim z nich nejdiiv vypiSseme tabulku mistnich NBT nézvi:

C:\Windows> nbtstat -n

Prfipojeni k mistni siti:
Adresa IP uzlu: [10.0.0.1] ID oboru: []

Tabulka mistnich nazvli systému NetBIOS

Nazev Typ Stav
PCNOTEBOOK <00> UNIQUE Registrovany
MOJESKUPINA <00> GROUP Registrovany
PCNOTEBOOK <20> UNIQUE Registrovany

Ted na tomtéz poditadi vypiSeme seznam dostupnych pocitaci:
C:\Windows> nbtstat -c

Pripojeni k mistni siti:
Adresa IP uzlu: [10.0.0.1] ID oboru: []

Nazev vzdalené paméti NetBIOS Tabulka

Nazev Typ Adr. hostitele Zivotnost [sek]

PCDESKTOP <20> TUNIQUE 10.0.0.3 92

Pokud dostaneme jen chybovou hlasku ,,V mezipaméti nejsou zaddné nazvy“, diivodem muze byt to, Ze
pocitafe nejsou ve stejné skupiné (tj. nevidi se), ale také se tento problém muize/nemusi objevit, pokud
na téchto pocitacich mame rizné verze Windows.

Miuzeme také vypsat NBT tabulku druhého pocitae (jsme porad na tomtéz poditaci):
C:\Windows> nbtstat -a pcdesktop

Prfipojeni k mistni siti:
Adresa IP uzlu: [10.0.0.1] ID oboru: []

Tabulka nazvi vzdalenjch pocitaclii NetBIOS

Nazev Typ Stav
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PCDESKTOP <00> UNIQUE Registrovany
MOJESKUPINA <00> GROUP Registrovany
PCDESKTOP <20> UNIQUE Registrovany

Adresa MAC = 00-1D-0F-12-34-56

Jiny pfepina¢ pouzijeme, pokud ptikaz zaddme s vyuzitim IP adresy:

nbtstat -A 10.0.0.3

Vystup by byl tentyz jako v predchozim piipadé. Piikaz bohuzel nepfijimé regularni vyrazy ani hvézdic¢-
kovou konvenci, tedy pfipadnou automatizaci (napiiklad vypsani udaji pro vice raznych adres) bychom

mohli Fesit napiiklad p¥ikazem for (viz skripta pro Windows z pfedmétu Operacni systémy).

Ukol

Pokud jste v LAN s vice pocCitadi, které jsou ve stejné skuping, vyzkousejte pouziti piikazu nbtstat podle

m

ukazek v prikladech. Pokud ne, vyzkouSejte alesponl vypis NBT nazvi na vlastnim pocitaci.

A.4 Testovani a statistiky

A.4.1 Testovani cesty a prichodnosti

To, zda je dostupné doménovéa nebo IP adresa (resp. piislusné zafizeni na siti), zjistime piikazem ping.

Tento piikaz odesila k danému zafizeni ICMP pakety (zpravy ICMP Echo Request) a podle zaslanych

odpovédi urcuje, zda je poditac¢ dostupny a jaka je odezva piipojeni (pokud ma vzdaleny pocita¢ firewall

nakonfigurovany tak, aby pozadavky ping byly ignorovany, miize se pocitaé jevit jako nedostupny)

ping www.google.com  zjisti, zda je zadany server dostupny (je dostupny prakticky vzdy, tedy pokud se
zobrazi hlagka, Ze tomu tak neni, zfejmé nejsme pfipojeni k siti nebo je nékde na cesté porucha)

ping -n 2 www.google.com tento parametr omezi (nebo u vét§iho ¢isla navysi) pocet odesilanych tes-

tovacich pakett, zde na 2; vychozi hodnota je 4 pakety

ping -t www.google.com pocet odesilanych paketi neni stanoven, posilaji se opakované az do pferuseni

klavesovou zkratkou [[Ctr+C]

Piiklad

Piikaz ping miizeme pouZit i pro otestovani funk¢nosti vlastni sitové karty:

ping loopback nebo
ping 127.0.0.1

Priklad

Jestlize se sitové spojeni podle parametra zda v pofadku, ale ve skute¢nosti nefunguje, ovéfime, zda je

funk¢ni DNS preklad adres (doménovych adres na IP adresy):
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ping www.google.com  skonéi chybovym hlasenim, kdyz spojeni nefunguje (mtizeme pouzit adresu jaké-
hokoliv serveru na Internetu, u kterého mame jistotu, ze odpovida na zadosti piikazu ping)
ping 74.125.79.104  provedeme totéz, ale pouzijeme IP adresu (zde se jedné o IP adresu serveru z pred-

choziho piikazu)

Pokud prvni piikaz selhal a druhy byl uspésny, pravdépodobné nefunguje DNS server. Méli bychom tedy
reagovat bud zjisténim spravné adresy (napiiklad u svého poskytovatele pfipojeni) nebo pouZitim adresy
vefejného DNS serveru.

Takovych servert jiz existuje dostatek, napiiklad Google mé verejné DNS servery na adresich 8.8.8.8
a 8.8.4.4, pfipadné mizeme pouzit DNS servery sdruzeni CZ.NIC 217.31.204.130 nebo 217.31.204.131.
Ve Windows se adresy DNS serverti nastavuji v grafickém rezimu, v Sitovych pfipojenich (vlastnostech
protokolu TCP/IP).

Névod najdeme napiiklad na adrese

http://www.nic.cz/page/847 /jak-nastavit-verejne-dns-servery-cz.nic/.

Program tracert pouZzivame, kdyZ chceme znat cestu, po které prochazeji naSe pakety (tj. adresy
smérovaci na cesté). Ve Windows se pouziva metoda ICMP paketi posilanych v IP paketech s postupné

se zvysujici hodnotou TTL.

tracert -7  vypiSe napovédu (pozor, UNIXova syntaxe, pfepinace piSeme s pomlckou)

tracert www.google.com chceme trasu k zadanému serveru, postupné (celkem pomalu) se vypiSou

v8echny smérovace na cesté véetné odezvy v ms pocitané od pfedchoziho uzlu

Miuzeme zadat také IP adresu. Metoda ICMP paketti je pomérné pomaléd. Navic nékteré smérovace jsou
z bezpecnostnich divodi nastaveny tak, aby neodpovidaly na ICMP pakety (pak od doty¢ného uzlu
obdrzime informaci o vyprseni ¢asového limitu zadosti), také je obvyklé, ze se takto nedostaneme p¥imo

ke konkrétnimu serveru, ale jen ke smérovaci na okraji sité, ve které je dany server.

Program pathping slouzi k podobnym ucelim, také dokaze vypsat trasu k zadanému serveru (jednot-
livé smérovace) a navic pro kazdy tento usek vypocivava statistiku stejnou jako piikaz ping. Pracuje na
principu zprav ICMP Echo Request a ICMP Echo Reply stejné jako piikaz ping.

pathping -?  vypiSeme napovédu

pathping www.google.com  spustime vypis smérovaci a vypocet statistik

Zjisténi uzli na cesté mize byt mirné rychlejsi nez u tracert, ale pocitani statistiky naopak zabere vice
nez 100 sekund a opét se nedostaneme moc daleko (dokonce muzeme ,uvaznout“ v siti nageho ISP). Pokud

se ndm zda vypocet prili§ dlouhy, program lze predcasné ukoncit stisknutim CtrI+C.

A.4.2 Statistiky v netstatu

Velice silny néstroj pouzitelny pro analyzu statistik souvisejicich s protokoly rodiny TCP/IP je
netstat. Stejné jako jiné prikazy pro praci se sitémi vznikl podle podobné pojmenovanych nastroji
z UNIXu, u piikazu netstat se vSak setkdme se zfejmé nejvét3i podobnosti. Piikaz nejen zachovava
UNIXovou syntaxi (pfepinace se pisi za pomlcku), ale také dokonce umoziuje sdruzovat jednopismenné

piepinace k jedné pomléce. Mnozina pfepinaci je odlisna v riznych verzich Windows!

netstat  vypiSe zakladni statistiku (nevsimé si aplikaci, které jen naslouchaji, vypisuje TCP spojeni)
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netstat -a  vypiSe celou statistiku
netstat -a -o  vypiSe celou statistiku, pfid4 sloupec s PID ptislusného procesu
netstat -ao  totéz (pfepinace muzeme sdruzovat do jediného fetézce)

netstat -ano navic misto doménovych vypisuje IP adresy, tato forma je velmi pouZivana a je dobré si

Ji zapamatovat

netstat -ab > seznam.log vypiSe vSechny procesy (ndzvy i PID), které pravé komunikuji se siti (jak-
koliv), vysledek je smérovan do zadaného souboru

netstat -e zéakladni statistika pro Ethernet (pocet odeslanych a pfijatych pakett, pocet chyb apod. —
tyka se protokoli rodiny TCP /IP)

netstat -es  podrobné statistika v§ech protokolt z rodiny TCP /IP

netstat -sp tcp podrobnd statistika, pfepina¢ -p s pfidanym parametrem tcp uréuje, ze chceme pouze
statistiku protokolu TCP (muZeme pouzit parametr tcp, udp nebo ip)

netstat 2  vypisuje vystup opakované kazdé dvé sekundy (muzeme zadat jakykoliv interval a také kom-
binovat s jinymi piepinadi), ¢innost piikazu lze ukoncit jen klavesovou zkratkou

netstat -r  zobraz{ smérovaci tabulku, stejny vystup jako pitkaz route print

Piiklad

Po né&kolika prohlédnutych strankach ve webovém prohlize¢i miize statistika IP vypadat takto:

C:\Windows> netstat -sp ip

Statistika protokolu IPv4

Polet prijatyjch paketl = 30736
Prijato s chybami hlavicek =0
Pfijato s chybami adresy = 3509
Pfedané datagramy =0
Pfijato s neznamym protokolem =0
Zahozené prijaté pakety = 1078
Dorulené prijaté pakety = 26369
PoZzadavky na vystup = 23914

Zahozena smérovani =
Zahozené vystupni pakety =
Nesmérovatelné vystupni pakety =
VyZadovano nové sestaveni =
Uspé%na nova sestaveni =
Chybna nova sestaveni =
Uspésné fragmentované datagramy =
NelispésSné fragmentované datagramy =
Vytvorené fragmenty =

O OO O OO O NNO

Ukoly
1. V predchozim textu najdéte IP adresy vefejnych DNS serveru (jeden od Googlu, jeden od CZ.NIC)
a vyzkouSejte na né pifkaz ping. V8imnéte si ¢asovych tdaji ve vypisech.
2. V&imnéte si rozdilu (veetné ¢asového) ve vystupech piikazi
tracert www.google.com pathping www.google.com
3. Zjistéte PID v8ech procesii, které pravé komunikuji po siti (pfipadné naslouchaji).

4. Vypiste statistiku protokolta rodiny TCP/IP.
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5. Vypiste podrobnou statistiku protokolu IP.

6. Vypiste podrobnou statistiku protokolu TCP, pfitom zobrazte i sloupec s PID komunikujiciho pro-
cesu (piepinad -o, napiiklad netstat -osp tcp). Zjistéte, kterym procesim patii fadky s naviazanym
spojenim nebo Cekajici (time-wait) — muZe to byt napiiklad Skype, mail klient, webovy prohlizec,

antivirus, apod. O ktery proces jde u konkrétniho PID, zjistite naptiklad ve Spréavci tloh (zobrazte

m

si sloupec s PID), Process Exploreru nebo ve vystupu piikazu tasklist.

A.5 Sluzba WMI a program wmic

Program wmic (WMI Console) je dostupny od verze Windows XP/Server 2003. Umoziuje vyuzivat
rozhrani WMI na P¥ikazovém Fadku. pracuje ve dvou rezimech — klasickém (externim) a interaktivnim. P¥i
pouziti v klasickém rezimu zadavame piikaz zacinajici ndzvem programu (wmic) nasledovany parametry,
do interaktivniho rezimu se dostaneme zadénim piikazu wmic bez dalgich parametrii (prompt se zméni na
wmic:root\cli> a zaddvame interni piikazy).
Napovédu ziskame bud v grafickém rezimu, nebo p¥ikazem wmic /7, a nebo v interaktivnim rezimu
této konzoly pifkazem /7. Jesté podrobnéjsi napovédu zobrazime pifkazem /7:FULL.
Piikaz wmic je velmi komplexni. M4 tuto syntaxi:
WMIC pfepinaie predmét sloveso parametry, kde
e prepinace nastavuji obecné chovani prikazu, mohou byt napfiklad
— /node:poé&itaé — piikaz bude proveden na zadaném pocitaci (pfed nazvem pocitace nebudeme
davat opa¢na lomitka)
— /user:uzivatel — pii vyhodnocovani bude pouzit zadany uzivatel s jeho pfistupovymi oprav-
nénimi (budeme dotézani na heslo)
— /output:soubor — vypis bude smérovan do zadaného souboru
e piedmét (také alias) urCuje to, s ¢im chceme manipulovat nebo na co se dotazujeme, nasleduje

zkrdcenyj seznam (vSechny moznosti zjistime v napovédé):

bios diskdrive memPhysical onBoardDevice registry
bootconfig fedir netuse 0S service

cpu irq NIC pageFile share
dcomApp job NICConfig printer temperature
desktop memLogical NTEvent process useraccount

e sloveso urcuje pozadovanou akci, kterd ma byt provedena s predmétem:

— LIST — toto sloveso lze pouzit na v8echny pfedméty, zobrazi obecnou informaci o predmétu,
milZeme upfesnit, jak podrobné informace chceme (full — vSechny, brief — zdkladni v tabulce,
writeable — které lze ménit, atd.),

— GET - ziskani podrobnéjsich informaci o v8ech nebo vybranych vlastnostech pfedmétu,

— SET — zména vlastnost{ pFfedmétu,

— ASSOC - vrati instance zadaného objektu (tedy s nim asociované),

— CREATE, DELETE — vytvofeni nové instance, odstranéni instance nebo t¥idy,

— CALL - spusténi metody zadané t¥idy WMI.
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Prikaz v neinteraktivnim reZimu pouzivame takto:

wmic
wmic
wmic
wmic

wmic

wmic

wmic

wmic

wmic

wmic

wmic

wmic

wmic

wmic

wmic

wmic

bios list  vypiSe se informace o BIOSu (iplna)

os list brief  stru¢né informace o operatnim systému

os list full uplné informace o operaénim systému

memorychip get  bude zobrazena tabulka s informacemi o pamétovych &ipech

memorychip get capacity,devicelocator,name,partnumber vypiSe vybrané informace o paméto-
vych ipech (oproti pFedchozimu piikazu jen nékteré sloupce)

diskdrive get model,size,interfacetype,mediatype piikaz zobrazi seznam vSech pamétovych za-
Fizeni (i vyménnych), a to vlastnosti z vyc¢tu oddélené ¢arkou

/output:D:\procinfo.txt cpu get informace o procesoru (v tabulce) budou ulozeny do zadaného
souboru

cpu get > D:\procinfo.txt  totéz

N

service where state="running" get caption, name vypiSe seznam béZicich sluzeb (pouze ty vlast-
nosti, které byly specifikovany), viimnéte si syntaxe podobné SQL (pracujeme s databézi)

process call create notepad.exe spusti zadany proces (zavola proceduru create t¥idy process
pro vytvofeni procesu)

/node:poéitad process call create notepad.exe  totéZz, ale na jiném pocitadi (to piikaz start
neumfi), nazev pocitade se zadava bez tvodnich opa¢nych lomitek

os call reboot restart systému

/node:poéitaé os call shutdown vzdalené vypnuti systému

service "spooler" call startservice spusti zadanou sluzbu (Zarazovani tisku)

/node:ucetni process where name="explorer.exe" call terminate

zadany proces bude ukoncen, a to na uvedeném pocitaci (vypada to, Ze ucetnimu bude ukoncéeno

grafické prostiedi, ale tento proces se obvykle po ukonceni znovu spusti, tedy jde vlastné o restart

grafického prostiedi)

/node:ucetni /user:dadmin process where name="explorer.exe" call terminate jako pred-

chozi, ale v prikazu na zadaném podcitaci vystupujeme s opravnénimi zadaného uZivatele

Vidime, ze miizeme pouzivat i dotazy filtrované podle vlastnosti (where) podobné jako v SQL. Pokud se

jedna o Fetézcovou hodnotu, musime ji uzaviit do uvozovek (napfiklad name="explorer.exe"), ale &isla

nebo hodnoty true/false do uvozovek neuzavirame.

Priklad

Ukazeme si praci v interaktivnim modu.

wmic

os /7

spustime interaktivni rezim, prompt je wmic:root\cli>

dotazeme se, co lze pouzit na pfedmét os (opera¢ni systém)

os list /?  chceme upfesnit parametry pro sloveso list

os list brief ziskdme tabulku s nékolika zakladnimi informacemi

os list full ziskdme seznam (uz ne tabulku) s dvojicemi vlastnost=hodnota

os list free tabulka s hodnotami volného mista (ve fyzické paméti, v strankovacich souborech, ve

virtualni paméti)
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/output:D:\procinfo.txt cpu get do souboru se uloz{ hodné Siroka tabulka vlastnosti procesoru

/output:D:\procinfo.txt cpu list full totéz, ale misto Siroké tabulky méame v souboru seznam po-

lozek vlastnost=hodnota

cpu get /7  zeptame se, co se d4 zjistit o procesoru

cpu get NumberOfLogicalProcessors ziskame tdaj o poctu logickych procesort (pocet jader nebo jeho
dvojnasobek, pokud procesor podporuje hyperthreading)

cpu get AddressWidth,Caption,CurrentClockSpeed,DataWidth,Description,ExtClock

vypiSe se tabulka s vybranymi sloupci

process get  vypiSe se seznam béZicich procesi, u kazdého je piikaz, kterym byl spustén (vS§imnéte si,
7e v seznamu je i wmiprvse.exe, ktery zajistuje vyhodnocovani dotazii na WMI)

process list brief ziskdme tabulku procest s nékterymi informacemi

process where ThreadCount>8 list brief podobny vystup, ale vypiSou se pouze procesy, které majf

vice nez 8 vlaken

service get name,state,serviceType tabulka s nazvy, stavy a typy sluzeb

service where desktopInteract=true get name,state takto ziskdme seznam interaktivnich sluzeb (vsi-
mnéte si, Ze u nebézicich sluzeb je PID=0)

service where (desktoplnteract=true and startMode="auto") get name,processid  vybérova kritéria
miizeme kombinovat (jako v SQL), ale v tom piipadé je uzavieme do zavorky

service where desktopinteract=true get name,processid,status /every:5 dotaz bude automaticky

opakovén v intervalu 5 sekund (stisknutim nékteré klavesy opakovani pferusime)

quit  ukonc¢ime interaktivni rezim (funguje také piikaz exit)

Mechanismus WMI se hodné pouziva pravé ve skriptu, a to typicky v jazyce VBScript, JScript, Perl nebo
PowerShell (je tfeba mit nainstalovan interpret daného jazyka, coz u druhého a zejména t¥etiho uvedeného
musime zajistit sami).

P1i psani WMI skriptu bychom méli predev&im zajistit prislugnd opravnéni, zvlasté kdyz je skript
spoustén na vzdéleném pocitadi v LAN. Jde o opravnéni v modelu DCOM na daném pocitaci (WMI
je totiz postaveno na COM objektech). Problém lze zjednodusit spousténim pod nékterym doménovym

spravcovskym uctem, pak neni tieba feSit opravnéni zvlast na kazdém podcitadi.

Dalsi informace:

S mnoha WMI skripty se muzeme seznamit napiiklad ve zdroji [8] ze seznamu literatury o automatizaci
spravy a skriptovani. Dalgi informace o WMI (véetné WMI skriptii) najdeme napiiklad na
e http://64.4.11.252/en-us/library /aa561208%28BTS.10%29.aspx
e http://www.computerperformance.co.uk/vbscript/wmi.htm
e http://etutorials.org/Server+Administration /Active+directory /Part+I111+Scripting+Active+
Directory+with-+ADSI4+ADO+and+WMI/Chapter+26.+4Scripting-+with+WMI/
e http://flylib.com/books/en/2.679.1.8/1/



http://64.4.11.252/en-us/library/aa561208
http://www.computerperformance.co.uk/vbscript/wmi.htm
http://etutorials.org/Server+Administration/Active+directory/Part+III+Scripting+Active+Directory+with+ADSI+ADO+and+WMI/Chapter+26.+Scripting+with+WMI/
http://etutorials.org/Server+Administration/Active+directory/Part+III+Scripting+Active+Directory+with+ADSI+ADO+and+WMI/Chapter+26.+Scripting+with+WMI/
http://flylib.com/books/en/2.679.1.8/1/

KAPITOLA A PRACE S ADRESAMI A SITEMI VE WINDOWS 252

Ukol

Pokud maéte dostate¢na piistupova opravnéni, vyzkousejte si alesponl , vypisovaci® piikazy z vySe uvede-

m

ného prikladu.

A.6 Firewall ve Windows

Firewall ve Windows XP je pouze jednosmérny. Ve verzi Vista a Server 2008 se objevil obousmérny
firewall, ale filtrovani odchozich paketi je v desktopové verzi standardné vypnuto (da se ale zapnout),

tedy funguje jako jednosmérny. Ve vys8ich verzich uz firewall pracuje tak, jak ma, je obousmérny.

Piiklad

Prohlédneme si konfiguraci firewallu. K firewallu budeme pfistupovat ve Windows (zde verze XP SP2; ve

vy&Sich je to obdobné), a to pres NetShell.

netsh  spustime NetShell

firewall pfesun do kontextu firewall, nasledujici p¥ikazy provadime v tomto kontextu
show  nejdiiv si ovéfime, co vSe 1ze zobrazit

show config  zobrazime konfiguraci firewallu (je celkem obséhla)

show state  zobrazi se momentalni stav firewallu

show opmode  zobrazi se provozni (opera¢ni) rezim (porovnejte, co se rozumi stavem z predchoziho pfi-

kazu a provoznim rezimem z tohoto piikazu)

set 7  timto piikazem zjistime, co vSe lze nastavovat piikazem set (tj. dané vlastnost uz je definovana,
ale my ji miZzeme zménit)

set opmode enable nastavime provozni mod na dostupny

show allowedprogram zobrazi aplikace, které maji povoleno pfistupovat ven do sité

add allowedprogram 7  zajima nas, jak lze do seznamu pfidat dalsi aplikaci

show portopening  zjistime porty s nastavenou vyjimkou (oteviené)

delete portopening ?  ze seznhamu zjistime, Ze je v ném port, ktery by tam nemél byt, tedy nas zajima,
jak ho uzaviit

show service  vypiSou se sluzby p¥istupujici na sit

exit  skonéime

Piiklad

Od verze Vista vyse se s firewallem zachazi trochu jinak. Pfedné se uZ nerozlisuji povolené/zakazané
aplikace, protokoly a porty, ale v8e jsou pravidla (rules). Tedy zobrazujeme pravidla, pfidavame pravidla,

odstraniujeme je.

advfirewall firewall pfesuneme se do kontextu aduvfirewall a hned v tomtéz piikazu do jeho podkon-

textu firewall
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show ovéfime, co vSe lze zobrazit, zjistime, Ze pouZitelné je show rule
show rule ? pozadame o podrobnosti

show rule name=all pokusime si nechat vypsat vSechna nastavend pravidla, ale seznam je pfili§ dlouhy,

pravidla vypadaji néjak takto:

Nazev pravidla: Windows Live Messenger (UPnP-In)
Povoleno: Ano

Smér: In

Profily: Doména,Privatni,Vefejna
Seskupeni: Windows Live Messenger
LocalIP: Any

Vzdalena IP adresa: LocalSubnet

Protokol: TCP

Mistni port: 2869

Vzdaleny port: Any

Funkce Edge traversal: No

Akce: Allow

Podobné vypadaji i dalsi pravidla. Pravidlo je povoleno, smér je ,,In“, tedy se jedna pravidlo pro
prichozi provoz (pro odchozi by bylo ,Out“), jsou stanoveny sitové profily, pro které pravidlo plati,
pravidla jsou seskupovana (group) pro snazsi spravu, déle jsou urceny adresy, protokol, port. Pokud
nam nestaci konec vypisu (zéalezi na velikosti vyrovnavaci paméti Ptikazového Fadku, kolik tdaju
bude viditelnych), pak musime piikaz spustit mimo prostiedi NetShellu a vystup smérovat do sou-

boru:
netsh advfirewall firewall show rule name=all > d:\vystupfirewall.txt

(ale pak je tfeba pouzit editor, ktery zvlada znakovou sadu Latin2, napiiklad PSPad (je tieba

nastavit v menu Zobrazit ; Zobrazeni znaki MSDOS)
Bohuzel musime zadat bud ,all“ nebo konkrétni nazev pravidla, dale lze filtrovat — omezovat vypis
(ale moc moznosti nemame)
show rule name=all type=dynamic dir=in profile=public  zkonkrétnili jsme dotaz, chceme vSechna pra-
vidla, ktera jsou dynamicky vytvorend, pro pfichozi provoz a vefejnou sit
add rule name="povolit udp 5000" dir=out protocol=udp localport=5000
action=allow povolili jsme odchozi komunikaci na UDP portu 5000
add rule name="Sifrovat 80" protocol=TCP dir=in localport=80

security=authdynenc action=allow takto jsme si vynutili Sifrovani pfichozi komunikace na

TCP portu 80 (o jaky port se asi tak jedna?)

A.7 Dalsi prikazy

Z dalsich uzitetnych piikazt (s mnohymi jsme se seznamili v Operaénich systémech):

net  piikaz pro zakladni spravu lokélni sité (sdileni zdroji v LAN, piipadné nastaveni NTP serveru)

a dalsi (véetné spravy uzivateli, skupin, zasad ucti apod.)
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ftp  FTP klient pro pfendeni soubort po siti, ve Windows také najdeme jednoduchou variantu TFTP
ipsecemd  konfigurace protokolu IPSec, na klientech nemusi byt dostupny

openfiles  slouzi ke spravé otevienych soubori, mizeme si nechat vypsat soubory oteviené na tomto
nebo jiném poditaci v siti, pripadné oteviené uzaviit, na klientské stanici lze pro podobné ucely

pouzivat také varianty pifkazu net

Na serverovych verzich Windows najdeme mnoho dalsich piikazi, které na klientech nejsou instalovany,
predevsim jde o piikazy pro spravu Active Directory (napf. ntdsutil nebo netdom), & pro spravu DNS
serveru (napf. dnsutil) a dalsi. Seznam s komentafi najdeme v jednom z nize uvedenych odkazt. U téchto
pifkazt bychom méli dat pozor pfedevsim na to, Ze jejich syntaxe se mtze v riznych verzich systému mirné

lisit,.

Dalsi informace:
Seznam piikazi pro Ptikazovy fadek ve Windows (ne v8ech) najdeme napiiklad na
o http://technet.microsoft.com/en-us/library/cc772390%28WS.10%29.aspx
e http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/ntcmds. mspx?mfr=true.

e http://commandwindows.com/



http://technet.microsoft.com/en-us/library/cc772390
http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/ntcmds.mspx?mfr=true
http://commandwindows.com/

Priloha

Prace s adresami a sitémi v Linuxu

V této priloze jsou popsdny a demonstrovdny prikaezy, které se pouZivaji v Linuzu pfi prdci se sitémi.
Podobné jako ve Windows, i tuto piiohu miZeme brdt jako inspiraci pro procvicovdni a jako predehru

k zatim neezistujicim cvicenim z tohoto predmétu.

B.1 Specializované distribuce

Na routerech nizgi a stfedni tiidy se b&zné setkavame s nékterou distribuci embedded (vestaveného)
Linuzu (Casto to ani neni znat, pokud p¥i spravé vyuzivame webové rozhrani), protoZe tento systém je
velmi dobfe vybaven ndastroji pro praci v siti. Obecné — embedded systém je systém je urcen k oZiveni
zafizeni, kterd nejsou béznymi ,univerzalnimi“ pocitaci, napiiklad zminénych sitovych zafizeni, ale takeé
pramyslovych stroji, spotiebni elektroniky, , chytrych“ zafizeni, atd.

Podobny router ¢ branu nebo switch s Linuxem si miizeme vyrobit sami. Lze vyuzit starsi pocitac
(ov8em musime pod&itat s pomérné vysokou spotfebou a hlu¢nosti a potfebujeme vhodnou sitovou kartu
s vice rozhranimi), nebo muzeme poiidit maly pocita¢ primyslového typu nebo p¥imo zafizeni urcené
k praci v siti.

Zbyva zvolit vhodnou distribuci Linuxu. PouZiteln4 je vpodstaté jakédkoliv (aZ na ty typicky multimedi-
alni), typicky Slackware nebo Debian (Debian je vyhodny pro svou univerzalnost co se ty¢e hardwarovych
platforem), ale mizeme si stahnout distribuci specializovanou na vyuziti na sitovém zafizeni. Sice budeme
ziejmé ochuzeni® o rozbujelé grafické rozhrani, ale zato budeme mit méné prace s optimalizaci distri-
buce pro nase vyuziti, distribuce bude mit mensi naroky na zdroje (piedevsim pamét, vétsinou je spodni
hranice 12 nebo 16 MB), instalace byva nékdy mozna i pies USB (napiiklad IPCop) a pravdépodobnéji
bude podporovat hardwarové platformy, které se na specializovanych zafizenich pouzivaji (zalezi na tom,
jaky mame hardware, i podle toho vybirdme opera¢ni systém).

Pitklady vhodnych distribuct:

e IPCop' je piedpfipraven pro instalaci na firewallu a internetové brané (podporuje i VLAN), lze ho
spravovat pies webové rozhrani nebo konzolu. Nabizi pomérné dost sluzeb — DHCP klient a server,
NTP klient a server, Dynamic DNS, IDS (program Snort), SSH server, HT' TP /FTP proxy (program
Squid), stavovy firewall, IPSec VPN, atd.

'http://www.ipcop.org/
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SEntry Firewall CD? je zajimavy tim, Ze se spousti z bootovaciho CD (tudiZ je pouzitelny predeviim
na zafizenich vybavenych optickou mechanikou, tfeba starsich pocitacich), ,proménlivou” konfigu-
raci zapisujeme na vyménné médium (tieba na disketu, kdyZ pouZijeme starsi po&itac¢, disketa ma
vyhodu velmi snadné a rychlé ochrany proti zépisu). Mize slouzit jako firewall, bréana (software

ebtables), IDS (Snort), router (Zebra a IPRoute2), server, podporuje OpenVPN;, atd.

3 (ze slov ,Free Cisco) je volné fifitelny systém obdobny systémtim pro zafizeni Cisco,

Freesco
Nortel, 3-Com apod. Mize plnit roli routeru (az 10 ethernetovych portu), firewallu, serveru pro
protokoly DHCP, NTP (c¢as), DNS, FTP, HTTP, SSH, RAS, PPPoE, PPtP, apod., protoze jde

o Linux, tak samozfejmé i firewall a NAT.

Pyramid Linuz® je uréen pfedevdim pro bezdratové pifstupové body nebo muze plnit roli firewallu,
je odvozen z Ubuntu. Typickou hardwarovou platformou je bud x86 nebo jednodeskova zafizeni.
Bering uClibc® je mimofadné mala distribuce urend pro routery s branou. Jeji zdrojovy kéd je
natolik upraven smérem k minimalizaci, ze neni kompatibilni s jinymi distribucemi, tedy se pii
doinstalovavani dalsich balickii musime spolehnout na repozitaf této distribuce (nicméné ten je
zcela dostateéné vybaven). Obsahuje celkem béznou sadu softwaru véetné firewallu, IDS, sledovani
sité, podpora bezdratu, VPN, atd.

Voyage Linuz® je distribuce odvozena z Debianu, uréend pro hardwarové platformy zaloZené na x86
(vtetné jednodeskovych zafizeni). PouZziva se na firewallech, bezdratovych access pointech, NAS,
piipadné routerech, ma také vestavénou podporu pro VoIP branu (software Asterisk, ve varianté
Voyage ONE).

Embedded Debian (EmDebian)” je Debian upraveny pro pouziti na embedded zafizenich, odlehéeny
(spiSe osekany), schopny bézet na zafizenich s velmi nizkou spotifebou. Predpokladaji se upravy
systému k¥{zovou kompilaci (cross-compilation).

Embedded Gentoo® je derivat Gentoo, opét se pocita s cross-kompilaci.

QPlus® je embedded distribuce Linuxu pro riizné typy zafizeni véetné routert.

Pokud se rozhodneme pouzit nékterou béznou distribuci, méli bychom zajistit co nejlepsi zabezpeceni

naseho zafizeni. Velmi dobrou volbou je instalace néastroje Bastille Linuz,

10 coz neni distribuce, ale sada

skriptt, které formou privodce zjisti informace od systému a uzivatele (s uzivatelem konverzuje formou

otazek a odpovédi) a pak na pokyn (se souhlasem uzivatele) provede potfebnd bezpefnostni nastaveni.

Skripty je mozné prochézet postupné a pripadné volby rusit ¢i se k nim vracet.

Dalsi informace:

Velmi dikladny popis pfizpisobeni ¢ vylepSeni (jakékoliv) distribuce Linuxu pro pouziti na sitovém

2http://www sentryfirewall.com/
Shttp://www.freesco.org/
*http://code.google.com/p/pyramidlinux/
®http://leaf.sourceforge.net/bering-uclibc/,
http://www.csg.ethz.ch/education/lectures/pps_ firewall/SS2006/doc/bering installation guide.pdf
®http://linux.voyage.hk/
http://www.emdebian.org/
Shttp://www.gentoo.org/proj/en/base/embedded/, http://www.gentoo.org/proj/en/base/embedded /handbook/
®http://sourceforge.net/projects/qplus/
Ohttp:/ /bastille-linux.sourceforge.net/


http://www.sentryfirewall.com/
http://www.freesco.org/
http://code.google.com/p/pyramidlinux/
http://leaf.sourceforge.net/bering-uclibc/
http://www.csg.ethz.ch/education/lectures/pps_firewall/SS2006/doc/bering_installation_guide.pdf
http://linux.voyage.hk/
http://www.emdebian.org/
http://www.gentoo.org/proj/en/base/embedded/
http://www.gentoo.org/proj/en/base/embedded/handbook/
http://sourceforge.net/projects/qplus/
http://bastille-linux.sourceforge.net/
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zafizeni najdeme predevsim ve zdroji [20] ze seznamu literatury. Dalsi informace o embedded Linuxu:
o Embedded Linuzx Platform Specification. LinuxFoundation.org. URL:
http://www.linuxfoundation.org/en/ELC
o Embedded Linux Interfacing. URL: http://www.embeddedlinuxinterfacing.com/
e cLinuz (Embedded Linuz) wiki. URL: http://elinux.org/Main_Page
o Embedded Linuz. Felk.cvut.cz. URL: http://support.dce.felk.cvut.cz/osp/cviceni/2/
e THELIN, J. Introduction: a Typical Embedded System [online]. Linux Journal, 2009. WWW:

http://www.linuxjournal.com/magazine/introduction-typical-embedded-system

= Poznamka:

Mnohé z dale uvedenych piikazti vyzaduji vyssi pFistupova opravnéni. Miize se také stat, ze piikaz bude
fungovat i bez vy&ich pfistupovych opravnéni, ale jeho vystup bude jiny (obvykle kratsi nebo prazdny),
to se tyka napriklad prikazt skupiny ip neighbor. Proto je lepsi alespon ,vypisovaci“ prikazy zkouSet

s vys$8imi opravnénimi.

€l

B.2 Soubory souvisejici se sitémi

Vybavenost UNIXovych systémil néstroji pro préci se sitémi je obecné vysoka, ovsem v kazdém UNIXovém
systému svym zpusobem specifickd. Nékteré firmy distribuujici UNIXové systémy pridavaji své vlastni
typické nastroje.

Odlisnosti jsou také v souborech a adresafich, které se sitémi souviseji. Vétsina konfiguracnich skriptii
obvykle byva v adreséifi /etc/sysconfig/network a jeho podadresafich, v nékterych linuxovych distribucich

to je adresaf /etc/rc.d/rc.inetl (Slackware), /etc/conf.d/net (Gentoo) nebo /etc/network (Debian).

Priklad

Predpokladejme, ze konfigurace sité je v adresaii /etc/sysconfig/metwork-scripts. Pfesuneme se do

tohoto adresafe. Mél by tam byt soubor ifcfg-eth0, ve kterém je uloZena konfigurace prvniho sifového

rozhrani (karty) — I[P adresa, maska, zpisob ziskdni IP adresy (pokud dynamicky, tak zde IP adresu

nenajdeme) apod. Pokud méame vice sifovych rozhrani, pro kazdé z nich zde bude jeden takovy soubq

V souboru /etc/resolv.conf nastavujeme kromé jiného adresu DNS serveru (tj. kdyZ nevime, kde tuto
adresu zadat, podivame se do tohoto souboru). Jde o fadek (nebo o vice Fadki, kdyz chceme zadat i zalozni
DNS servery) ve formétu

nameserver adresa, napiiklad

nameserver 193.84.192.10

Zadany DNS server bude vyuzivan okamzité po ulozeni souboru, nenf t¥eba restartovat systém ani zadny

proces.

Priklad



http://www.linuxfoundation.org/en/ELC
http://www.embeddedlinuxinterfacing.com/
http://elinux.org/Main_Page
http://support.dce.felk.cvut.cz/osp/cviceni/2/
http://www.linuxjournal.com/magazine/introduction-typical-embedded-system
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Predpokladejme, ze z pocitace chceme vytvorit router. To neni az tak tézké, stadi mit zafizeni s vice
sitovymi rozhranimi a provést nékolik nastaveni. Jedno z nich je povoleni forwardingu (pfeposilani). To

se provede mensi zménou v souboru /etc/sysctl.conf:

e najdeme Fadek net.ipv4.ip_forward=0 (je mozné, ze misto teek budou lomitka, pravidla syntaxe
umoziuji oboji)
e zménime na net.ipv4.ip_forward=1
e aby zmeéna zacala platit, musime bud restartovat systém a nebo jednoduSe pfimét démona sysctl,
aby znovu nacetl své konfiguracni soubory (véetné toho, ktery jsme pozménili a samoziejmé ulozili):
sysctl -p
Ovsem zapnuti forwardingu nestaci, je t¥eba na pocitacich v doty¢nych sitich (které router propojuje)
nastavit toto zafizeni jako branu (napiiklad pokud méa karta ethO IP adresu 193.84.200.1, u poditaci
v siti, do které je pfipojena, nastavime tuto adresu jako adresu brany, IP adresu karty ethl zase pouzijeme
v druhé siti, samoziejmé vzdy tu adresu, ktera je v dané siti viditelna).
A pak samoziejmé musime nakonfigurovat firewall a dalsi bezpednostni mechanismy.

V&imnéte si, ze neni t¥eba restartovat pocitac, tfebaZe jsme provedli podstatnou zménu v nastaveni

V adresifi /etc najdeme hodné uziteénych soubord a adresaiti, jak vime, napfiklad /etc/networks,

systému.

/etc/hosts, /etc/ethers.
Dynamické (momentalni) nastaveni sité obvykle najdeme v podadresafich a souborech v systému

/proc, napiiklad /proc/net/arp.

Priklad

Do nékterych soubort v /proc 1ze za urcitych okolnosti zapisovat, napiiklad piikazem

echo 1 > /proc/sys/net/ipv4/ip_forward

zapneme forwardovani (pfeposilani mezi sitémi) na takovém zafizeni, které ma dvé sitova rozhrani (tfeba
dveé sitove karty) a je tedy pfipojeno do dvou riiznych siti. Pokud je v tomto souboru hodnota 0, nepteposila
se, hodnota 1 znamena, Ze se pakety maji pfeposilat mezi rozhranimi.

Toto nastaveni vSak plati jen do restartu pocitace (to plati obecné o ¢emkoliv, co zménime v /proc),
proto je vhodné tento piftkaz ulozit také do nékterého skriptu, ktery se spoust{ pfi startu systému, napiiklad
do /etc/rc.d/rc.local, podle konkrétni distribuce.

Zatim jsme si ukdzali dvé moznosti, jak zapnout forwardovani (jiny zptsob je v pFedchozim piikladu).
Rozdil mezi nimi je v tom, ze zapis do souboru v souborovém systému proc plati jen do restartu pocitace,

zatimco zména v souboru /etc/sysctl.conf je trvala.

Ukol

Projdéte si zde probirané soubory na umisténich platnych ve vagi distribuci, véetné ,sifovych® ¢asti

m

souborového systému /proc.
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B.3 Starsi prikazy pro praci s adresami

Nejdiiv se podivame na pifkazy, které se v UNIXovych systémech pouzivaji pro praci s adresami jiz desitky

let. V novéjsich distribucich Linuxu se vSak misto ifconfig, route a arp doporucuje pouzivat novy pifkaz

ip, z divodu kompatibility a podpory novych technologii.

Pitkaz ifconfig slouzi ke konfiguraci sitovych rozhrani (interfaces) jadra (na rozdil od Windows jsou

v Linuxu sitova rozhrani soucésti jadra).

ifconfig  zobraz{ informaci o vSech sitovych rozhranich

ifconfig eth0  zobrazi informaci o sitovém rozhrani ethQ (to obvykle byva ethernetova karta)

ifconfig ethO down  ,shodi“ zafizeni eth(Q (zneaktivni tuto kartu), provadime napiiklad tehdy, kdyz
chceme tomuto rozhrani pfifadit jinou adresu

ifconfig ethO up  aktivuje zafizen{ eth(

ifconfig ethO down hw ether 00:00:00:00:00:02  kromeé toho, Ze zneaktivn{ zafizeni eth(, také mu pfi-
Ffadi MAC adresu; vnitini piikaz hw ether adresa znamend, Ze jde o ethernetovou kartu, které pfi-
fazujeme danou adresu (pfed podobnymi zménami je vzdy nutné kartu zneaktivnit)

ifconfig eth0 172.19.124.104 netmask 255.255.255.0 up  nastavi [P adresu a masku podsité pro eth0,
pak je zaktivni (pfedpokladame, ze predtim byla tato karta neaktivni)

ifconfig ethO promisc  zapne promiskuitni mod (tj. karta p¥ijima/odposlouchava viechny pakety, nejen
ty, které jsou ji adresované)

ifconfig eth0 -promisc  vypne promiskuitni méd

Tento piikaz ma dalsi volby, kterymi lze napifklad urc¢ovat multicast a broadcast adresy, ptidélovat zdroje

(I/O pamét, IRQ apod.), nastavovat metriky, atd.

Piiklad

Piikaz ifconfig na pocitaci s jednou sitovou kartou bude vypadat takto:

sarka@notebook:~$ ifconfig

ethO Zapouzdieni:Ethernet HWadr 00:1D:72:31:0A:A0
inet adr:10.0.0.2 VSesmér:10.0.0.255 Maska:255.255.255.0
inet6-adr: fe80::21d:72ff:fe31:aa0/64 Rozsah:Linka
AKTIVOVANO VSESMEROVE_VYSILANI BEZI MULTICAST MTU:1500 Metrika:1
RX packets:561 errors:0 dropped:0 overruns:0 frame:0
TX packets:556 errors:0 dropped:0 overruns:0 carrier:0
kolizi:0 délka odchozi fronty:1000
RX bytes:379302 (370.4 KiB) TX bytes:100735 (98.3 KiB)
PferusSeni:169

lo Zapouzdreni:Mistni smycka
inet adr:127.0.0.1 Maska:255.0.0.0
inet6-adr: ::1/128 Rozsah:Poé&itaéd
AKTIVOVANO SMYCKA BEZI MTU:16436 Metrika:1l
RX packets:270 errors:0 dropped:0 overruns:0 frame:0
TX packets:270 errors:0 dropped:0 overruns:0 carrier:0
kolizi:0 délka odchozi fronty:0
RX bytes:24914 (24.3 KiB) TX bytes:24914 (24.3 KiB)

Vypis samoziejmé mtze byt cely v angli¢ting, napiiklad misto délka odchozi fronty bychom pak nasli
fetézec txqueuelen, nebo misto AKTIVOVAND VSESMEROVE_VYSILANI BEZI MULTICAST by bylo UP BROADCAST
NOTRAILERS RUNNING MULTICAST.
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Srovnejte s vystupem piikazi ip link show a ip addr show dev ethO v pifkladu na strané 262,
vBechny tyto piikazy byly spustény na tomtéz pocitaci, ale v jiné situaci (tj. naptiklad nebudou sedét

pocty RX a TX bytes/packets).
A

Pro rychlé odpojeni a aktivovani sitového rozhrani existuji také zkrécené verze prikazu:

ifdown ethO deaktivace sitové karty
ifup eth0 aktivace karty

Pro praci se smérovaci tabulkou lze vyuzit piikaz route.
route  zobrazi hlavni smérovaci tabulku (k jinym smérovacim tabulkim se timto ptikazem nedostaneme)

route -n -A inet  prvni parametr zpisobi vypisovéani ¢iselnych adres misto doménovych (u nékterych
prikazi také ve formé -no-dns, ale vét§ina rozumi pouze -n), druhy stanovi, ze se maji vypsat pouze
[Pv4 adresy (pro IPv6 by bylo -A inet6)

route add -net 193.90.100.0 netmask 255.255.255.128 gw 193.90.220.3 dev eth0 pridame do sméro-
vaci tabulky novy zédznam (jde o adresu sité se zadanou maskou, poslednim parametrem je bréna,

na kterou se maji posilat pakety uréené pro danou sit)
route add default gw 193.88.50.10 dev eth0  uréime vychozi branu pro zadané sitové rozhrani

route del -net 193.90.100.0 netmask 255.255.255.128 gw 193.90.220.3  od-
stranime fadek smérovaci tabulky (obvykle sta¢i zadat jen udaj o IP adrese, kterou chceme od-

stranit z tabulky)

route del default odstranime smérovaci informaci o vychozi brang, typicky kdyZ chceme nastavit jinou

route -Cn  zobrazi se cache pro smérovani, a to s ¢iselnymi IP adresami

Misto ptikazu route se doporucuje pouzivat piikaz ip route.

V Linuxu se také pouziva ptikaz arp, a to s podobnou syntaxi jako ve Windows:

arp -a -n  zobrazi ARP tabulku, druhy pfepina¢ znamena, 7e vSechny adresy se zobrazi v ¢iselném tvaru
(misto doménovych nazvii), ale miizeme pouzit samoziejmé arp -a (ovSem kdyz dochézi k piekladu
[P adres na doménoveé, piikaz pracuje pomaleji)

arp -n -i ethl  zobrazi ARP tabulku zadaného sitového rozhrani (to nasleduje za pfepinacem -i)

arp -s 123.123.123.123 00:12:34:56:01:08 -i ethl pfidani statického zdznamu do ARP tabulky pro
kartu ethl

arp -d 123.123.123.123 -i ethl  odebrani zaznamu z ARP tabulky pro kartu ethl

Je mozné, ze v nékterych distribucich nebude v nejnovéjsich verzich néktery ze starsich piikazi fungovat.

7 toho a z dalsich divodi je lepsi zvyknout si na piikaz ip.

Ukoly
1. Zjistéte, jaka sitova rozhrani na pocitaci mate. Zjistéte piislusné MAC adresy a pridélené [P adresy.
Pokuste se néktere sifové zafizeni deaktivovat a pak znovu aktivovat (ne loopback!), pokud ziskavéte
IP adresu od DHCP serveru, srovnejte adresy pied deaktivaci a po aktivaci.
2. Zjistéte, zda mate pridélenu také IPv6 adresu. Pokud ano: dopliite vynechané nulové sekce adresy
(sta¢i jedna nula na sekci) a oddélte prefix od klientské ¢asti adresy. Byla klientska ¢ast ziskana

autokonfiguraci? (tj. srovnejte s MAC adresou, zda odpovida EUI-64)
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3. Zobrazte hlavni smérovaci tabulku tak, aby se IP adresy nepifekladaly na doménové. Srovnejte
s vypisem obsahujicim doménové adresy. Zjistéte, jakou IP adresu ma vychoz{ brana v hlavni tabulce.
Zobrazte smérovaci cache (opét s IP adresami misto doménovych).

4. Zobrazte ARP tabulku (opét tak, aby se IP adresy nepiekladaly na doménoveé, srovnejte s vypisem

[2]

s doménovymi adresami).

B.4 Mechanismus iproute2 (pi¥ikaz ip) — adresy, sit, smérovani

Ve v8ech novéjsich distribucich se setkame s jesté komplexnim pirikazem ip, ktery je soucéasti balicku
iproute2. Tento piikaz byl zafazen jako nahrada piikazi ifconfig, route a arp (pro uplnost jsme se
seznamili i s nimi), v soutasné dobé se misto téchto tii doporutuje pouzivat spise piikaz ip. Jeho konfigu-

racni soubory najdeme v /etc/iproute2. M4 specifické vnitini piikazy, postupné probereme nejdilezité;jsi

varianty.

B.4.1 Konfigurace sitového rozhrani a adres

Nejdiiv se podivame na formu p¥ikazu ip pro praci se sitovymi rozhranimi a IP adresami.

ip link ... pracujeme na vrstvé L2 (linkové) ISO/OSI modelu, vpodstaté i L1, tedy pracujeme

s MAC adresami a sitovym rozhranim (naptiklad mtizeme kartu odpojit ¢i piipojit)

ip link show zobrazi stav spojeni (tj. stav sitového rozhrani), misto show je mozné viude pouzivat
list nebo 1s, na multihomed zafizenich mize byt vypis velmi dlouhy; na rozdil od ifconfig
se vypisou i ta sitovd rozhrant, kterd z néjakého divodu nelze Fddné aktivovatl

ip -s link show eth0  zadali jsme nazev rozhrani (tj. nebudou se vypisovat informace pro viechna,
pokud jich je vice), a navic parametr -s znamené podrobné&jsi vypis

ip link set dev ethO up  aktivuje rozhrani eth0

ip link set dev ethO down deaktivuje rozhrani eth(

ip link set dev ethO mtu 1500 zméni hodnotu MTU na 1500 oktetit (Maximum transmission
unit, maximalni velikosti IP paketu, kterou je mozné piijmout a odeslat)

ip link set dev ethO address 02:00:00:00:11:22  zménime MAC adresu sitové karty eth0, v&im-
néte si prvniho oktetu; pozor, zména MAC nemusi nékdy dopadnout dobie, jde o potencialné

nebezpecnou operaci

ip addr ... pracujeme na vrstvé L3 (sitové), tedy s IP adresami (misto addr lze pouzit address

nebo a)

ip addr show takto zjistime IP adresu a souvisejici informace, pfipadné mizeme pfidat i nazev
karty, ktera nas zajima, jedna karta muze mit i vice nez jednu IPv6 adresu (jednu primarni
a ostatni sekundarni)

ip address show totéZ, také funguje ip a show nebo ip a 1s

ip addr show dev ethO primary  zjistime primarni adresu zafizen{ eth(
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addr add 193.90.220.42/25 brd + dev ethO nastavime IP adresu pro rozhrani eth0,"' broad-
cast adresu nechame nastavit na vychozi (pokud chceme uréit jinou nez vychozi, misto symbolu

+ napiSeme novou broadcast adresu), vSimnéte si, ze misto masky zadavame délku prefixu hned
addr del 193.90.220.42/25 brd + dev ethO0  odebereme karté eth( zadanou adresu; pozor —

addr flush dev eth0  procisténi (flush, odstranéni) vSech adres na daném rozhrani, zistane

pouze IPv6 adresa ziskana autokonfiguraci, vnitinimu pfikazu flush se spiSe vyhybame (mu-

ip
u adresy
ip
pokud se jedna o primarni adresu, odeberou se i v8echny sekundéarni
ip
zeme omylem odstranit adresy, které by mély zistat)
ip

-f inet6 addr flush dynamic pfed vnitinim p¥ikazem je pouzit parametr urcujici, ze se bude
pracovat pouze s IPv6 adresami (misto -f inet6 je mozné napsat zkracené -6), odstrani se ad-
resy IPv6 ziskané dynamicky (tj. kromé& adresy ziskané autokonfiguraci), pokud chceme provést
totéz pro IPv4 adresy, napiSeme
ip -f inet addr flush dynamic nebo
ip -4 addr flush dynamic nebo

ip -4 a flush dynamic

Priklad

Podivame se na vystupy nékolika piikazi:

sarka@notebook:~$ ip link show

1:

2:

3:

lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue

link/loopback 00:00:00:00:00:00 brd
ethO: <BROADCAST,MULTICAST,UP,10000>

link/ether 00:1d:72:31:0a:a0 brd ff:

sit0: <NOARP> mtu 1480 qdisc noop
link/sit 0.0.0.0 brd 0.0.0.0

sarka@notebook:~$ ip -s link show

1:

2:

3:

00:00:00:00:00:00
mtu 1500 qdisc pfifo_fast qlen 1000
ff:ff.ff:£f£f:£f

lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue

link/loopback 00:00:00:00:00:00 brd
RX: bytes packets errors dropped

24914 270 0 0
TX: bytes packets errors dropped
24914 270 0 0

ethO: <BROADCAST,MULTICAST,UP,10000>

link/ether 00:1d:72:31:0a:a0 brd ff:

RX: bytes packets errors dropped

379366 562 0 0
TX: bytes packets errors dropped
100799 5567 0 0

sit0: <NOARP> mtu 1480 qdisc noop
link/sit 0.0.0.0 brd 0.0.0.0
RX: bytes packets errors dropped

0 0 0 0
TX: bytes packets errors dropped
0 0 0 0

00:00:00:00:00:00
overrun mcast

0 0
carrier collsns
0 0

mtu 1500 qdisc pfifo_fast qlen 1000
ff:ff:ff:ff:ff
overrun mcast

0 9
carrier collsns
0 0

overrun mcast

0 0
carrier collsns
0 0

" Jedno sitové rozhrani mize mit vice IPv6 adres. Jestlize jiz ma IPv6 adresu pfifazenu, daldi bude sekundarni. Pokud

chceme jednomu sitovému rozhrani pfifadit vice IPv6 adres, méli bychom kazdé z téchto adres pfifadit label — viz man ip,

pfedevsim z divodu jejich rozliSeni v piikazech, napiiklad ifconfig s tim miva problémy. Taktéz lze IP adresy jednoho

193.84.190.99 netmask 255.255.128.0 up vytvoiime alias eth1l:0 k rozhrani ethl s vlastni IP adresou, ktery lze také
deaktivovat bez ovlivnéni rozhrani ethl.
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V&imnéte si, Ze v ostrych zéavorkach za ndzvem rozhrani jsou pfiznaky rozhrani (napiiklad zda jde o loo-
pback, jestli je aktivni, povoleni broadcastu, apod.).

sarka@notebook:~$ ip addr show

1: lo: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host

valid_1ft forever preferred_lft forever

2: ethO: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast gqlen 1000
link/ether 00:1d:72:31:0a:a0 brd ff:ff:ff:ff:ff:ff
inet 10.0.0.2/24 brd 10.0.0.255 scope global ethO
inet6 fe80::21d:72ff:fe31:2a0/64 scope link

valid_lft forever preferred_lft forever

3: sit0: <NOARP> mtu 1480 qdisc mnoop

link/sit 0.0.0.0 brd 0.0.0.0

Kdyby nés zajimalo pouze zafizeni eth(, napsali bychom

ip addr show dev ethO

Ukoly

1. Vypiste udaje o svém sitovém rozhrani, a pak je vypiste vcetné statistiky (podrobnéjsi informace).
Srovnejte oba vypisy. Urcete, kolik méate sitovych rozhrani (na koncové stanici to odpovida poc¢tu
sitovych karet plus pfipadnych virtualnich rozhrani), jakou mate velikost MTU, jaké mate MAC

adresy, pfip. jakd je broadcast MAC adresa, jaky je provoz na vstupu/vystupu rozhrani.
2. Zjistéte IP adresy (IPv4 i IPv6) na svych sitovych rozhranich. Méte jen primarni adresu, nebo
i néjaké sekundarni?

3. Pokud je na rozhrani definovano vice adres, jak zobrazite pouze tu primarni? Co se stane, kdyz

[2]

sitovému rozhrani s vice IP adresami odebereme primarni/sekundarni adresu?

B.4.2 Smérovani a filtrovani

Piikaz ip se pouziva pfi praci se smérovacimi tabulkami a pi#i definovani pravidel pro filtrovani obdobné

jako u firewallu.

V Linuxu neexistuje pouze jedna smérovaci tabulka. Ve vychozim nastaveni méme vzdy alespofi hlavni
(main) smérovaci tabulku, ktera je zaroven vychozi (default), a local —lokalni tabulku (v lokalni smérovaci
tabulce najdeme predevsim loopback (mistni cesty) a smérovani broadcastii a multicastt), dalsi tabulky si
muzeme dle potieb vytvorit. Kazda tabulka je identifikovana svym jménem a Cislem, v p¥ikazech mizeme
pouzivat cokoliv z toho. Co se tyce ¢isel smérovacich tabulek, tak u nové vytvorenych miizeme pouzit ¢isla
z intervalu 1 aZz 252, ¢isla pfeddefinovanych tabulek vidime ve vypisu nize.

Zatimco piikaz route, se kterym jsme se jiz dfive seznamili, dovoluje pfistupovat pouze k hlavni
tabulce, piikaz ip umoziiuje pracovat s jakoukoliv tabulkou.

Seznam smeérovacich tabulek je uloZen v souboru /etc/iproute2/rt_tables. Vychozim obsahem je

255 local
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254 main
253 default
0 unspec

(plus fadky s komentafi, komentafovy symbol je #).

Novou smérovaci tabulku vytvofime jednoduse pfiddnim nového Fadku do tohoto souboru (dalsi in-

formace

pfesmér

najdeme u pifkazu ip rule od strany 265). Obvykle soubor needitujeme pifmo, ale pouzijeme

ovan{ s pfidanim na konec:

echo ¢islo ndzev » /etc/iproute2/rt_tables

napriklad

echo 15

novatab » /etc/iproute2/rt_tables

V&imnéte si, Ze pii pfesmérovani jsme pouzili dvojitou ,Sipku“, protoze nechceme piepsat ptivodni obsah

(na to pozor!), ale p¥idat novy zaznam na konec souboru.

Prikazy:

ip
ip
ip
ip

ip

ip

ip

ip

ip

ip
ip

ip

ip

route ... pracujeme se smérovaci tabulkou, taktéz na vrstvé L3 (ale nad protokolem IP)

route show  zobrazi hlavni smérovaci tabulku (pozor, ne vSechny)

route show table local zobrazi lokdlni smérovaci tabulku

route show table 12  zobrazi smérovaci tabulku &slo 12 (na tabulku se odkazujeme jménem
nebo ¢islem)

route show cache zobrazi vyrovnavaci pamét smérovani; velmi dlouhy vystup, je dobré pridat
jeste TP adresu, kterd nas zajimé, a nebo vystup né&jak filtrovat (t¥eba grepem)

-s route show cache 193.90.102.36 zadali jsme IP adresu, ktera nés jako cil zajim4, navic
prepinacem -s vyzadujeme podrobnéjsi vystup (tj. vlastné statistiku smérovani na danou ad-
resu)

route add default via 193.90.220.1 nastaveni vychozi brany pro viechny cfle, které ve smé-
rovaci tabulce nejsou pfimo uvedeny

route add 193.90.100.0/25 via 193.90.220.3  pfidani nového (statického) fadku do sméro-
vaci tabulky (zadavame adresu sité s prefixem a dale adresu zafizeni, pres které se k prvni
zadané adrese da dostat)

route add 193.90.100.0/25 via 193.90.220.3 table administrativa zdznam jsme piidali do
zadané smeérovaci tabulky administrativa, nikoliv do hlavn{ smérovaci tabulky

route delete 193.90.100.0/25  odstranéni fadku tabulky (pfip. lze opét zadat tabulku)

route add prohibit 193.221.88.0/28  zakidZeme smérovani na zadanou adresu, tj. defacto tuto
adresu znepiistupnime ze zafizeni s touto tabulkou (pouZivaji napfiklad zaméstnavatelé k za-
mezeni p¥istupu z daného pocitace/podsité k urcitym oblastem), zadané podsit ¢i uzel je ohla-
Sen(a) jako ,mno route to host“ (ICMP zpréva)

route add prohibit 193.221.88.0/28 from 193.90.102.29  podobné jako pfedchozi, ale zablo-
kovali jsme pf¥istup pouze z jednoho (zadaného) uzlu, z jinych uzli bude smérovani fungovat
(kli¢ové slovo from pouzijeme typicky na smérovaci s Linuxem, na koncové stanici nemé moc
smysl)

route add blackhole 69.63.189.11  pokud nékdo z lokalni sité odesle paket na tuto adresu
(mimochodem, je to jedna z IP adres serveri Facebooku), paket bude zahozen a dotyény

nebude informovan



KaritoLA B PRACE S ADRESAMI A SITEMI vV LINUXU 265

ip route add unreachable 69.63.189.11 podobné jako predchozi, ale odesilatel je informovan
o tom, Ze paket nedorazil, ICMP zpravou ,JCMP unreachable”;
router tedy miize paket ,zamérné“ zahodit tfemi riiznymi zpiisoby (prohibit, blackhole, unre-
achable).

ip route add nat 192.205.120.56 via 193.90.102.29  stanovi NAT pieklad pro pfichozi pakety
(pfichazejici do LAN): kdyZz tento router dostane paket s prvni (,virtualni*) adresou jako

cilovou, pfepiSe ji na druhou uvedenou (skute¢nou v mistni siti) a posle dal

Piiklad

Ukézeme si rozdil mezi hlavni a lokalni smérovaci tabulkou na klientské stanici:

sarka@notebook:~$ ip route show

193.84.195.0/25 dev ethO proto kernel scope link src 193.84.195.30
default via 193.84.195.1 dev ethO

sarka@notebook:~$ ip route show table local

broadcast 127.255.255.255 dev lo proto kernel scope link src 127.0.0.1
broadcast 193.84.195.0 dev ethO proto kernel scope link src 193.84.195.30
local 193.84.195.30 dev ethO proto kernel scope host src 193.84.195.30
broadcast 193.84.195.127 dev ethO0 proto kernel scope link src 193.84.195.30
broadcast 127.0.0.0 dev lo proto kernel scope link src 127.0.0.1

local 127.0.0.1 dev lo proto kernel scope host src 127.0.0.1

local 127.0.0.0/8 dev lo proto kernel scope host src 127.0.0.1

Radek zatinajici default v hlavni tabulce fadku urc¢uje branu lokalni sité.

Smérovani 1ze spojit s filtrovanim ¢ podrobnéj$im fizenim smérovani podle zadanych pravidel (po-

litik), éemuz Fikdme Advanced Routing (pokrocilé smérovani). Zatimco piikaz ip route pracuje pouze
s adresami, pomoci ip rule lze smérovani ovlivnit také obsahem jinych poli IP paketu (smérovani podle
zésad), takto 1ze implementovat i mechanismus NAT.

ip rule ... pracujeme s pravidly (politikami, zdsadami) pro smérovani
ip rule show  vypis pravidel (vlastné zasad) pro smérovani, jsou tam minimalné tyto fadky:

0: from all lookup local
32766: from all lookup main
32767: from all lookup default

(pfipadné misto default miZe byt piimo ¢islo vychozi smérovaci tabulky 253), vychozi hodnoty
pouze odkazuji na lokalni, hlavni a vychozi smérovaci tabulku, ¢islo na zacitku je tzv. priorita
pravidla, toto ¢islo by mélo byt jedine¢né pro kazdé pravidlo (¢im mensi ¢islo, tim vySsi priorita)

echo 12 pomocnatab » /etc/iproute2/rt_tables trochu jsme odboéili, timto piikazem jsme vy-
tvofili smérovaci tabulku s ¢islem 12 a ndzvem pomocnatab

ip rule add from 195.200.94.0/24 table 12 priority 354  vSechny pakety s uvedenou adresou
jako zdrojovou (resp. adresou ze zadané sité) budou smérovany podle tabulky 12 vytvorené
v piedchozim p¥ikazu, hodnota pro prioritu pravidla by méla byt u pravidel unikatni (pokud
zvolime jiz existujici prioritu, jadro pFidéli nejblizsi mensi volné &islo; kdy# prioritu neuvedeme
vibec, jadro n&jakou zvoli samo), ¢im mensi ¢islo, tim vyssi priorita; pokud ted zadédme ip

rule show, bude vystup nasledujici (srovnejte s prvnim vypisem pravidel):
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0: from all lookup local
354: from 195.200.94.0/24 lookup pomocnatab
32766: from all lookup main
32767: from all lookup 253

ip rule add from 195.80.94.0/24 to 194.200.24.0/24  uréime, Ze pakety ze sité s prvni zadanou
adresou do sité s druhou zadanou adresou budou sméroviny podle hlavni smérovaci tabulky
(pfipadné mizeme zadat, ktera tabulka se ma pouzit), prioritu pravidla zvoli jadro (viimnéte

vvvvvv

rule show piibude tento Fadek:

353: from 195.200.94.0/24 to 194.200.24.0/24 lookup main

ip rule add from 193.90.102.29 nat 192.205.120.56 NAT pravidlo pro odchozi pakety (tj. od-
chazejici ze sité): pokud méa odejit ven ze sité paket se zdrojovou adresou prvni uvedenou
(skute¢nou), bude zdrojové adresa nastavena na druhou uvedenou (,,virtualni“; v§imnéte si,
jaky je vztah mezi adresami v podobném vySe uvedeném piikazu ip route, musime mit pro-
vedeny oba pifkazy, aby to fungovalo)

ip rule add iif lo table 10 priority 560  takto mtzeme oddélit smérovani provozu generova-
ného pfimo na tomto zafizeni (lo, loopback, ponékud netypické pouziti loopbacku) od smérovani
preposilaného (forwarding) provozu, tedy provoz generovany procesy na tomto zafizeni bude
smérovan podle tabulky 10 (pfipadné miZzeme takto oddélit provoz smérovany z konkrétniho
rozhrani, tieba eth2 coby tieti ethernetové sitové karty), do seznamu pravidel p¥ibyva novy

fadek (predpokladejme, Ze tabulka 10 se nazyvé dalsitabulka):
560: from all iif lo lookup dalsitabulka

ip rule del priority 560  odstranime pravidlo se zadanou prioritou (pfipomenime si, ze priorita

je vlastné poradové ¢islo v tabulce pravidel, pravidlo je takto jednozna¢né identifikovano)

Piiklad

Podivame se na moznost vytvoreni jednoduchého one-to-one stateless (bezstavového) NAT, tedy prekladé-
me mezi jednou vnitini a jednou vnéjsi IP adresou. Toho 1ze docilit bud pfikazem ip, nebo mechanismem
NetFilter (to, jak vime, je modul jadra obvykle pouZivany jako firewall, jehoZ obrazem v uZzivatelském
rezimu je iptables). Pokud pouZijeme p¥ikaz ip, bude na$ router odpovidat na ARP dotazy na NAT IP
adresu, coz muze byt uzitecné (mechanismus NetFilter tuto vlastnost nema).
Predpokladejme, Ze chceme zpfistupnit stroj s IP adresou 195.159.200.28 ven ze sité pod adresou
207.189.240.28, muze se napiiklad jednat o néktery server v DMZ:
ip route add nat 207.189.240.28 via 195.159.200.28 nejdiiv zajistime preklad cilové adresy v pii-
chozim (inbound) provozu, tedy DNAT
ip rule add nat 207.189.240.28 from 195.159.200.28  zajistime preklad zdrojové adresy v odchozim
provozu, tedy SNAT (Source NAT, viz str. 289)
ip route flush cache aby pieklad fungoval, musime vyprazdnit smérovaci cache se starymi zaznamy
ip route show table all  ve vystupu by mél byt kromé jiného radek
nat 207.189.240.28 via 195.159.200.28 table local scope host

(fadki je tam obvykle hodné, vystup miizeme profiltrovat napiiklad ptikazem grep)
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ip rule show podobné zkontrolujeme seznam pravidel pro smérovani, mezi nimi by mél byt fadek
32386: from 195.159.200.28 lookup main map-to 207.189.240.28

(pravdépodobné s jinou hodnotou priority)

Totéz lze provést s pouzitim mechanismu NetFilter zaroven s ur¢enim dalsich udaji pro preklad (napiiklad

¢isla TCP portu), ukdzku mame na strané 291.

Piiklad

Piedpokladejme, ze mame dva ISP (poskytovatele pFipojeni k Internetu) piipojené k témuz routeru s Linu-
xem. Tento p¥ipad neni az tak exoticky, miuZeme se s nim setkat u nékterych stfednich/vétsich spole¢nosti
(respektive, nemusi jit ani o vice raznych ISP, stadi, kdyz mame vice bran).

Budeme chtit vytvofit dvé smérovaci tabulky, zvlast pro kazdého ISP. Situace je znézornéna na ob-
razku B.1.

ISP1
bréna: 10.1.1.1

mistni _J
sité ethl |-

S~ 1] etho

Router

Internet

eth2 |[+—

ISP2
bréna: 10.32.32.1

Obrazek B.1: Situace pro vice ISP pfes jeden router

Nejdiiv ,,vytvorime* dvé smérovaci tabulky, pro kazdého ISP zvIast:

echo 10 ISPprvni » /etc/iproute2/rt_tables
echo 20 ISPdruhy » /etc/iproute2/rt_tables

Ted se musime rozhodnout, jak se bude délit provoz mezi jednotlivé brany (a tedy i mezi jednotliva
rozhrani routeru). Pfedpokladejme, Ze provoz souvisejici s lokalni siti 10.192.0.0/24 pijde pfes prvni branu
(rozhrani ethl) a bude smérovan tabulkou 10, provoz sité 10.192.128.0/24 pujde pies druhou branu a bude
smérovan tabulkou 20, zbytek piijde také pfes druhou branu a bude smérovan hlavni smérovaci tabulkou.

Nakonfigurujeme smérovaci tabulku a pravidla:
ip route add default via 10.32.32.1 dev eth2 nastavime vychoz{ branu pro pakety ze siti neuvede-
nych jinde
ip route add default via 10.1.1.1 dev ethl table 10 do tabulky 10 (ISPprvni) jsme pfidali novy

zéznam — pro vSe, co bude smérovino podle této tabulky, plati vychozi brana 10.1.1.1, ke které se

dostaneme pres rozhrani ethl

ip route add default via 10.32.32.1 dev eth2 table 20 podobné pro dalsi tabulku, uréime branu
a port

ip rule add from 10.192.0.0/24 table 10  v3e, co pfijde ze sité se zadanou adresou, bude smérovano
podle tabulky 10

ip rule add from 10.192.128.0/24 table 20  podobné pro dalsi sit, uréujeme smérovaci tabulku
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Provoz lze smérovat i podle jinych kritérii.

[2]

1.

2.

3.

Ukoly

Najdéte seznam smérovacich tabulek (vypiSte soubor /etc/iproute2/rt_tables). Dale zjistéte, jak
jsou nastavena pfistupova opravnéni k tomuto souboru:

e 1ls -la /etc/iproute2/rt_tables vypiSe zdkladni opravnéni,

e getfacl /etc/iproute2/rt_tables vypiSe seznamy POSIX ACL,

e lsattr /etc/iproute2/rt_tables zobrazi atributy souboru v daném souborovém systému,

e getfattr /etc/iproute2/rt_tables zobrazi rozsifené atributy souboru.
Vypiste hlavni smérovaci tabulku a porovnejte s vypisem pomoci piikazu route (je v predchozi sekci).
Dale vypiste lokalni smérovaci tabulku, a pokud existuji dalsi, také je vypiste. Najdéte adresu vychozi
brany. Jak byste ji zménili?
Vypiste seznam definovanych politik (zésad, pravidel) pro smérovani. Viimnéte si, na které smérovaci

tabulky tyto zasady odkazuji.

m

B.4.3 Objevovani sité

Protokol IPv4 pouziva pro objevovani sité protokol ARP, u IPv6 to je NDP (Neighbour Discovery Pro-

tocol), respektive mechanismus NDis (Network Discovery). Pro praci s ,okolim“ mame k dispozici dalsi

vnitini piikaz p¥ikazu ip.

Jednotlivé uzly sité mohou byt v nékterém z nasledujicich stavi (oznacujeme NUD, Neighbour Unre-
achability Detection):

none — stav ,nevyplnén“

noarp — soused je platny a dosazitelny, nemé byt ovéfovan ARP dotazy, zdznam méa stanovenu dobu
platnosti (po této dobé je vyfazen z ARP cache)

permanent — podobné jako noarp je platny, dosazitelny a nemé byt ovéfovan ARP dotazy, nema
stanovenu dobu platnosti (tj. platnost neomezend), z tabulky sousedii smi byt odstranén jen admi-
nistratorem

reachable — soused je platny a dosazitelny, zaznam ma stanovenu dobu platnosti (Zivotnost zdznamu),
po uplynuti této doby bude opé&tovné dynamicky zjistovan ARP dotazem (tento stav je bézny pro
dynamicky zjistované sousedy)

incomplete — soused je ,zjistovan“, proces objevovani souseda neni ukoncéen (obvykle znamena, ze
k dané IP adrese, na kterou se dotazuje néktery protokol vyssi vrstvy, neexistuje zadny zéznam)
stale — soused je povazovan za platného, ale jeho dosazitelnost musi byt neustéile ovéfovéana (po
kazdém pouziti zdznamu tento zéznam piechazi do stavu delay)

delay — je tfeba zaznam ovéfit, byl naplanovan ARP dotaz na tuto adresu, pokud tento soused bude
generovat provoz, stav se méni zpét na stale

probe — sousedovi s pfiznakem delay vyprSel limit na odpovéd (nebo generovani provozu), jadro
odesle ARP dotaz
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e failed — ARP dotaz selhal, zdznam neni platny

Vétsina sousedi je ve stavu reachable, stale nebo permanent.

Pokud je soused ve stavu stale a je pfipojen, pak v tomto stavu travi vétsSinu ¢asu (ob&as prechazi
do delay). Pokud je soused ve stavu reachable, obvykle v ném zustéva, ale kdyz ho odpojime, postupné
prechazi mezi stavy reachable—stale—delay—probe—failed, dotaz na danou IP adresu pak konci vypisem

stavu incomplete. Piikazy:

ip neighbour ... pracujeme s vazbami mezi adresami L2 a L3 (tj. MAC a IP) ve stejné siti (tj.
se ,sousedy”, odtud kli¢ové slovo), v piipadé IPv4 jde o praci s ARP tabulkami, u TPv6 jsou to

neighbour tabulky (slovo neighbour lze zkracovat na neighbor, neigh nebo n)

ip neigh show  zobrazi momentalni stav ARP nebo NDP cache (tabulky)

ip neigh show dev ethO  zobrazi seznam sousedl pfipojenych k rozhrani eth(

ip neigh show to 193.168.200/24  zobrazi se info o sousedech ze zadané podsité

ip -s neigh show to 10.0.0.1  podrobngjsi statistika souseda se zadanou adresou (navic pocet
uzivatelii zdznamu a déle pfed kolika sekundami byl zdznam pouzit/potvrzen/aktualizovan)

ip neigh show nud permanent zobrazi v8echny sousedy, jejichz stav je ,permanent“, obvykle jde
o ru¢né pridané sousedy

ip neigh add 193.168.200.1 lladdr 00:0a:1b:2c:3d:4e dev eth2 nud permanent piidali jsme do
ARP tabulky staticky zaznam o sousedovi (zadavame IP adresu, MAC adresu — Link Layer

Addr, rozhrani, pres které je soused dosaZitelny, a pak stav)

pokud piidavame novy zaznam, miZeme hodnotu nud nastavit na jednu z hodnot noarp,
reachable, permanent nebo stale, ¢im#z také uréime, zda zéznam bude mit omezenou platnost
a jestli mé byt ovérovan

ip neigh del 193.168.200.1 dev eth2  odstranili jsme zdznam z tabulky

Priklad

Zatimco mezilehlé sitové zaFizeni (router, switch) ma sousedit pomérné hodné, koncové zafizeni p¥ipojené
ptes ethernet (konektor RJ-45) ma obvykle jediného souseda — router nebo switch.
Na koncovém zarizeni vypadaji vypisy nasledovné:

sarka@notebook:/home/sarka# ip neigh show

10.0.0.138 dev ethO lladdr 00:21:63:e2:0f:98 STALE

sarka@notebook:/home/sarka# ip -s neigh show
10.0.0.138 dev eth0 1lladdr 00:21:63:e2:0f:98 ref 12 used 172/172/152 STALE

N

10.0.0.138). Na fadku postupné vidime IP adresu, rozhrani, pies které jsme k sousedovi pfipojeni, déale

pocet odkazi na toto pfipojeni a tii ¢asové udaje (pocet sekund od chvile, kdy bylo pfipojeni naposledy

pouzito/potvrzeno/aktualizovano).




KaritoLA B PRACE S ADRESAMI A SITEMI vV LINUXU 270

Ukoly

1. Zobrazte seznam svych sousedi (ARP/NDP cache). Pokud mate vice aktivnich sifovych rozhrani,
pak zvlast pro nékolik rozhrani. Vyzkousejte zobrazeni se statistikou (podrobnéj$imi informacemi)
o daném propojeni.

2. Ptidejte do ARP cache ,virtualniho“ souseda, jehoz MAC adresa je 03:00:01:a5:b6:¢7, IP adresa
10.0.0.12, je pfipojen na rozhrani eth(O (i kdyZ v reélu neni), stav spojeni permanent. Pak vypiste
seznam sousedd a zkontrolujte, zda je v seznamu pfidany zdznam. Déale vypiSte seznam sousedd,
jejichz ptipojeni je ve stavu permanent. Potom novy zédznam odstrafite a opét zkontrolujte, jestli

zéznam opravdu zmizel.
3. Zopakujte si cely postup aktivace sitového rozhrani (zkompletujte pitkazy):

e pokud je rozhran{ aktivni, je tfeba ho deaktivovat
e nastavime IP adresu (v€etné délky prefixu)
e nastavime branu

e nastavime adresu DNS serveru

aktivujeme rozhrani

m

B.4.4 Tunely

Mechanismus iproute2 slouzi také k vytvareni IP/IP tuneli. Lze pouZit pro vytvoieni VPN tunelu,
zapouzdieni IPv6 do [Pv4 na cesté bez podpory IPv6, vytvofeni mostu mezi vice sitovymi rozhranimi na
jednom zaFizeni patficimi do riznych siti, vytvoreni vzdaleného mostu, apod.

Je mozné pracovat s nékolika riznymi typy tuneld, ale pfedné musime mit v jadfe nacten p¥islusny
modul pro dany typ tunelu. Nejbéznéjsi jsou

e [P-IP tunely (modul ipip) — dokdZou zapouzdfit jen unicast IP pakety (tunely point-to-point),

e GRE tunely (modul ip_gre) — zapouzdiuji také jiné typy paketi, a to spojeni unicast i multicast,

jsou pomérné hodné pouzivany,
e SIT tunely (Simple Internet Transition, modul ipvé) — k propojeni IPv6 siti pFes IPv4 sité.

V piikazech pro praci s tunely se typ tunelu projevuje v povinném parametru mode (tedy mod tunelu),
ur¢uje zptusob, jakym se mé s transportovanym paketem zachézet (pfedevsim jak a do ¢eho se mé zapouz-
d¥it). Pouzivame nasledujici piikaz:

ip tunnel ... zabezpedeny pienos, tunelovani

ip tunnel show mujtunel zobrazi informaci o vytvofeném tunelu s ndzvem mujtunel, zobrazi se
obvykle typ (mod) tunelu, vzdalena a mistni IP adresa (konce tunelu), pak dalsi zadané (nepo-
vinné) vlastnosti jako nézev sitového rozhrani, ze kterého tunel vede, hodnota TTL pro pakety
jdouci do tunelu, hodnota TOS, apod. (vpodstaté se zobrazuje to, co se zadalo pfi vytvofeni
tunelu)

ip -s tunnel show mujtunel kromé vySe uvedenych informaci se zobrazi také statistika tunelu
podobné vystupu pifkazu ip -s link show (jde vlastné o stejny typ informace, jen se misto

sitového rozhrani tyka tunelu), viz vystup na strané 262
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ip tunnel add mujtunel mode ipip local 194.50.20.42 remote
195.84.152.140 ttl 32 vytvofili jsme novy tunel typu IP-IP se zadanou mistni a vzdalenou
adresou a hodnotou TTL

ip tunnel del mujtunel  zrusSili jsme tunel

ip tunnel change mujtunel remote 195.35.84.15  zména nastaveni tunelu (zménili jsme vzdale-

nou adresu)

Abychom mohli tyto piikazy pouZivat, musime mit pfedné v jadie nacten prislusny modul.

Piiklad

Ukézeme si vytvoreni GRE tunelu, ktery je zfejmé nejc¢astéji pouzivan (protoze dokaze zabalit cokoliv,
zvladé i multicast a je vSeobecné podporovan prakticky v ¢emkoliv). Piedpokladejme, ze chceme propojit

tunelem dvé vzdalené sité (pat¥ici stejné firmé), ve kterych jsou soukromé IP adresy. Rozsahy adres

v téchto sitich by se nemély prekryvat, aby nedochézelo k problémdm pfi smérovani.

Pavodni stav: Po vytvofeni tunelu:
Sit’1 Sit'2 Sit'1 Sit'2
10.0.1.0/24 10.0.2.0/24 10.0.1.0/24 10.0.2.0/24
I F
Q Q
eth0 JethO eth0 = o letho
(10.0.1.1) (10.0.2.1) (10.0.1.1) NS oo (10.0.2.1)
FT O RBD

wan( wan( wan( ‘wan(
(194.84.21.52) (194.84.21.54) (194.84.21.52)

(194.84.21.54)
m /mm

Obréazek B.2: Vytvoreni GRE tunelu

RN

Situaci véetné adres mame znazornénu na obrazku B.2 vlevo. Podle prefixti pozname, Ze rozsahy adres
v sitich se nepfekryvaji. U routerti, ptes které se sité pfipojuji do Internetu, vidime také adresu viditelnou
uvniti (je z rozsahu adres vnitini sit€) a adresu viditelnou vné (tu méme piidélenou ISP providerem).
Aby bylo mozné vybudovat funkéni tunel, musime vSechny tyto adresy znat (zadévaji se do piikazii).
Na routeru Router! zadame tyto ptikazy:
modeprobe ip_gre nacteme do jadra modul pro podporu GRE tunelt
ip tunnel add sit2 mode gre local 194.84.21.52 remote 194.84.21.54 ttl 255
vytvofime tunel, v§imnéte si vyssi hodnoty TTL (nevime, pies kolik routert tunel vede, tedy je lepsi
pouzit vy$si hodnotu)
ip link set sit2 up  aktivujeme nové virtualni rozhrani (tedy nas tunel)
ip addr add 10.0.1.254 dev sit2 pfidélime naSemu konci tunelu IP adresu, méla by byt viditelna
v na8i siti a neméla by byt pouzita pro jiné zafizeni (to si musime pohlidat, pFipadné upravit
rozsahy adres)
ip route add 10.0.2.0/24 dev sit2  do smérovaci tabulky pfidame pravidlo pro smérovan{ do sité za

tunelem, blizsi konec tunelu bude fungovat jako brana
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Obdobné postupujeme na routeru Router2:

modeprobe ip_gre nalteme do jadra modul pro podporu GRE tunelt

ip tunnel add sitl mode gre local 194.84.21.54 remote 194.84.21.52 ttl 255

vytvorime tunel
ip link set sitl up  aktivujeme nové virtualni rozhrani (tedy nas tunel)
ip addr add 10.0.2.254 dev sitl  pfidélime naSemu konci tunelu IP adresu

ip route add 10.0.1.0/24 dev sitl  do smérovaci tabulky pfidame pravidlo pro smérovani do sité za

tunelem

Na obrazku B.2 vpravo je zndzornéna situace po vytvoreni tunelu. Pak bychom meéli vyzkouset, zda jsou
pakety dorucovany spravné, napiiklad na prvnim routeru vyzkousime ping na druhy konec tunelu:
ping 10.0.2.154

Pokud nefunguje, je mozné, ze pakety byly zahozeny nékterym firewallem. Pokud jsou povoleny ICMP
pakety a nemame 7z4dné restrikce na nédmi vytvorené virtudlni rozhrani, méli bychom jesté zkontrolovat,
zda mohou prochazet GRE pakety (protokol &islo 47), naptiklad v chainu FORWARD bychom protokol
47 povolili takto (podrobnosti najdeme v samostatné sekci o firewallu v Linuxu):
iptables -A FORWARD -p 47 -j ACCEPT
Daéle mize byt problém v zakizani &isla portu pouzivaného tunelem, tedy pokud nepomtiZe povoleni
protokolu 47, mtizeme vyzkouSet
iptables -A FORWARD -p tcp -dport 1723 -j ACCEPT

Pripadné v jinych tabulkich nebo s dal§imi parametry, podle momentalniho nastaveni firewallu.

Meli bychom si uvédomit, Ze GRE tunely nejsou Sifrovany.

Dalsi informace:

e http://www.root.cz/clanky/tuneluji-tunelujes-tunelujeme-jak-a-k-cemu/
e http://tier.cs.berkeley.edu/drupal /howto/ip-tunnel-using-gre-on-linux
o http://kovyrin.net/2006/03/17 /how-to-create-ip-ip-tunnel-between-freebsd-and-linux/
e http://www.abclinuxu.cz/clanky/site/ipv6-konfigurace-site-tunely
o [P-IP tunel: http://fengnet.com/book/ICUNA /chlllevlsec5.html
GRE tunel: http://fengnet.com/book/ICUNA/chlllevlsec6.html
e http://www.informit.com/articles/article.aspx?p=29039&seqNum=3
o http://www.linuxfoundation.org/collaborate/workgroups/networking/tunneling

e http://www.policyrouting.org/iproute2.doc.html

=3 Poznamka:

V této sekci nejsou popsany vSechny moZnosti mechanismu iproute2. Existuji napiiklad vnitini prikazy
pro monitoring, praci s multicast adresami, multicast smérovani, prace s riznymi smérovacimi protokoly
véetné OSPF, atd.

<l
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Dalsi informace:
Dalsi informace o pouzivani mechanismu iproute2 (velmi uzitetné tutorialy a jiné navody):

e http://linux-ip.net/gl/ip-cref/

http://linux-ip.net/html/index.html

http://www.policyrouting.org/iproute2-toc.html

http://lartc.org/howto/index.html

http://www.fags.org/docs/Linux-mini/Remote-Bridging.html

A dale samozfejmé man ip pouzité v Linuxu nebo na Googlu.

B.5 Preklad nazvia

B.5.1 Nazev pocitace

Také v Linuxu se pracuje s nazvy pocitaci. Pfedné je dilezité védét, jak zjistit ndzev svého pocitace.

Pro tyto tcely pouzivime piikaz hostname a jeho varianty:

hostname  (bez parametri) vypiSe nazev naSeho poditace; stejny udaj, jak vime, zjistime také v souboru
/etc/sysconfig/network nebo pripadné /etc/hostname, pokud existuje

hostname novynazev  nastavime nazev naseho pocitace, potfebujeme vyssi pFistupova opravnéni (tudiz
pouzijeme piikaz su nebo sudo, podle toho, ktery nase distribuce podporuje)

hostname -F soubor  nastavime nézev naseho pocitace, tento nazev je ulozen v zadaném souboru, taktéz
potiebujeme vyssi piistupova opravnéni

domainname  (bez parametril) vypiSe nédzev nasi NIS domény (pozor, ne DNS; NIS je obdoba Active
Directory pro UNIXové systémy, postupné nahrazovan riznymi implementacemi LDAP), pokud
oviem mame NIS vytvoren

dnsdomainname  (bez parametril) vypiSe nazev nasi DNS domény (to je to, co v plném nézvu pocitace

nasleduje za prvni teckou), podobné hostname -d

B.5.2 Resolver a soubor resolv.conf

Konfigurace resolveru (tj. ¢asti mechanismu piekladu adres, ktera zadava dotazy, je na kazdém klien-

tovi) je tedy v souboru /etc/resolv.conf. V tomto souboru mohou byt zaznamy nékolika typi:

e nameserver adresa doménovy server, obvykle zadany IP adresou, takovych zdznamt mize byt vice
(pak je ale dulezité jejich poradi, jako prvni ddme ten server, na ktery se chceme obracet nejcastéji,
tj. obvykle nejblizsi)

e domain doména nézev domény, zaroven s ndzvem naseho pocitace tvoii plné jméno pocitace, pokud
nejsme v zadné sitové doméné, pak je zde zaznam
domain localdomain

® search doména doména ... seznam domén, které jsou pii vyhledavini uréitého nazvu pridavany
pro zkompletovani plného jména (pfed odeslanim dotazu DNS serveru), napiiklad pokud je v se-

znamu doména fpf.slu.cz, pak nézev uzlu axpsu lze doplnit na axpsu.fpf.slu.cz


http://linux-ip.net/gl/ip-cref/
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e options volby volby pro konfiguraci resolveru (uvadéji se vSechny na jednom Fadku), napi.

— pocet pokusti pro vyfizeni DNS dotazu na kazdy znamy DNS server se nastavuje takto:
options attempts:3
(vychozi hodnota je 2, zvysili jsme pocet pokusil, zFejmé mame méné spolehlivé spojeni k DNS
servertim, obvykle neni nutné ménit)

— podporu IPv6 zapneme volbou inet6,

— volba no-check-names se pouziva predevsim tehdy, kdyz méame v siti také poéitace s nainsta-
lovanymi Windows; Windows totiz ¢asto porusuji RFC 952, které v nézvech dovoluje pouze
pismena, ¢islice a pomlcky, a bez pouziti této volby by uzly s Windows s ndzvem obsahujicim

nedovolené nazvy nebyly dostupné, atd.

Pokud chceme pouZit vice voleb, musime je umistit na jeden fadek, napriklad
options attempts:1 ipv6 no-check-names
Zaznamy typu domain a search by teoreticky nemély byt oba najednou pouzity (da se Fict, Ze domain je
specidlnim piipadem search, ve kterém zadavame jen jednu doménu). Prakticky se vyskytovat mohou,
ale pfi nacitani konfigurace se bere v Gvahu jen posledni uvedeny z téchto zdznam.
V Linuxu se bézné pouziva DNS server BIND bézici jako démon named, jeho popis je vSak nad ramec
téchto skript. Postup konfigurace véetné ukazkovych konfigurac¢nich soubori najdeme napiiklad v knize

[10] ze seznamu literatury.

B.5.3 Testovani DNS

Podobné jako ve Windows, i v Linuxu méame k dispozici pfikaz nslookup. Zpiisob vyuZivani je podobny
jako ve Windows:
nslookup www.google.com takto zjistime IP adresy zadaného serveru
nslookup 209.85.148.99  zjistime jméno pfislusejici zadané IP adrese
Do interaktivntho rezimu se dostaneme jednim ze dvou zptisobt:

e jednoduse zadanim pifkazu bez parametri,

e piikaz s jedinym parametrem — nazvem DNS serveru, pfed ktery napiSeme pomlcku, aby byl odlisi-

telny od néazvu, ktery chceme ptelozit.

Nézev DNS serveru zadavame tehdy, kdyz vychozi server neposkytuje autorizované odpovédi a nevime
jisté, zda v jeho cache jsou spravné zdznamy. Pokud uz jsme v interaktivnim rezimu, nastavime pouzivany
DNS server piikazem server adresa (zadame adresu DNS serveru).

Vnitini piikazy vpodstaté odpovidaji tomu, co jsme si ukazovali u p¥tkazu pro Windows, tedy napii-
klad, preklady podobné jako v neinteraktivnim rezimu, zobrazeni parametri, urceni typu dotazu na DNS
server, zobrazeni hostitelti (uzli) v doméné, uréeni typu zobrazovanych hostitelt (vychozi je typ A) atd.

7 interaktivniho rezimu se dostaneme prikazem exit.

Podobny ucel ma piikaz dig (zkratka z Domain Information Gropher). Tento néstroj je u administra-

torti oblibenéjsi nez nslookup, zvIasté pro 1icely testovani nastaveni DNS serveri, uz proto, Ze jeho vystup

je obséhlejsi a odpovida tdajim v DNS paketu.

dig www.root.cz  ziskdme vylerpavajici odpovéd se vSemi potfebnymi informacemi, kromé zadané IP
adresy (resp. vice adres) napiiklad adresu DNS serveru, ktery odpovédél, jak dlouho trvala komu-

nikace, ke kazdé adrese informaci o t¥idé zaznamu (kde je platny), typ zdznamu, atd.
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dig
dig
dig

dig

-x 91.213.160.118  reverzni dotaz, chceme doménovy néazev k zadané IP adrese

www.root.cz +short  kratkd odpovéd ve stylu nslookup (tj. vypiSe se pouze IP adresa)

google.com ANY  chceme vSechny typy zéznami tykajici se daného serveru (vychozi jsou zaznamy
typu A, tj. IPv4 adresy)

seznam.cz NS +short  vypiSou se doménova jména DNS servert v zadané doménég, jejich TP adresy

miuZeme zjistit nédslednym dotazem podle vypsanych doménovych jmen

Priklad

Vyzkousime praci s piikazem dig:

sarka@notebook:~$ dig www.root.cz

5 <<>> DiG 9.7.1-P2 <<>> www.root.cz

;3 global options: +cmd

53 Got answer:

;; —->>HEADER<<- opcode: QUERY, status: NOERROR, id: 55084

;3 flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL:

53 QUESTION SECTION:
sWWW.root.cz. IN A

53 ANSWER SECTION:
www.root.cz. 5 IN CNAME root.cz.
root.cz. 5 IN A791.213.160.118

53 AUTHORITY SECTION:
root.cz. 5 IN NS ns.iinfo.cz.
root.cz. 5 IN NS ns6.adminit.cz.

;3 ADDITIONAL SECTION:
ns6.adminit.cz. 5 IN A~”81.91.85.230
ns6.adminit.cz. 5 IN AAAA 2001:1568:b:149::1

;3 Query time: 18 msec

53 SERVER: 192.168.184.2#53(192.168.184.2)
53 WHEN: Mon Jul 11 07:09:03 2011

53 MSG SIZE rcvd: 152

Ve vypisu jsou tyto polozky:

e v zahlavi vypisu jsou informace o tom, jakym zptsobem byl p¥ikaz volan a kterou mame verzi,
dale ¢ast s pocetnimi udaji (¢isla odpovidaji po¢tim zaznamt uvedenych v nésledujicich sekcich),
pifznaky apod.,

e sekce ,,Question section® obsahujici udaje dotazu (zde doménova adresa, t¥ida ,INternet®, typ za-
znamu ,A“)

e sekce ,,Answer section“ obsahuje idaje z odpovédi (v zédhlavi mame uvedeny dva zédznamy v odpo-
védi, proto zde budou dva radky obsahujici doménovy nazev, TTL, t¥idu, typ zdznamu a hodnotu
zdznamu),

e v sekci ,,Authority section mame seznam doménovych adres DNS servert, které o dotazovaném né-
zvu poskytuji autoritativni odpovéd (pokud ziskanym informacim nediivéfujeme, mtizeme se zeptat

nékterého z téchto servert),

e v nasledujici sekci najdeme TP adresy DNS serverti uvedenych v piredchozi sekci,
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e vypis kondéi statistickymi informacemi.

Ted podobné zjistime informace o hostiteli mail.google.com, ale zeptame se jiného DNS serveru. Nazev
DNS serveru musime uvést symbolem ,zavinafe*, aby bylo zfejmé, Ze se nejedné o nazev, ktery méa byt
prelozen, za zavini¢em muzeme zadat doménovou nebo IP adresu. Zde se (shodou okolnosti) dotédzeme

DNS serveru poskytovaného Googlem:
sarka@notebook:~$ dig ©8.8.4.4 mail.google.com

3 <<3>> DiG 9.7.1-P2 <<>> ©8.8.4.4 mail.google.com

; (1 server found)

;3 global options: +cmd

53 Got answer:

33 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 20135

;3 flags: qr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: O, ADDITIONAL: O

;3 QUESTION SECTION:
;mail.google.com. IN A

;3 ANSWER SECTION:

mail.google.com. 86399 IN CNAME googlemail.l.google.com.
googlemail.l.google.com. 299 IN A“74.125.232.246
googlemail.l.google.com. 299 IN A"74.125.232.248
googlemail.l.google.com. 299 IN A~74.125.232.247
googlemail.l.google.com. 299 IN A774.125.232.245

;3 Query time: 56 msec

;3 SERVER: 8.8.4.4#53(8.8.4.4)

53 WHEN: Mon Jul 11 07:21:14 2011
53 MSG SIZE rcvd: 124

Je ziejmé, 7e odpoved jsme sice dostali, ale vyzadali jsme si ji od serveru, ktery neni pro dany zéznam
autoritativni (udaje bere ze své cache nebo se dotazuje jinde).

Dale vyzkousime zkraceny vypis (pouzijeme parametr +short), chceme DNS servery v doméné seznam. cz.
sarka@notebook:~$ dig seznam.cz NS +short

ns.seznam.cz
ms.seznam.cz

Piiklad

Prikaz dig muZeme také pouzit pro zjisténi celé trasy naseho dotazu:

sarka@notebook:~$ dig seznam.cz +trace

3 <<>> DiG 9.7.1-P2 <<>> seznam.cz +trace
;3 global options: +cmd
5 IN NS i.root-servers.net.

IN NS
IN NS
IN NS
IN NS
IN NS
IN NS
IN NS
IN NS

.root-servers.net.
.root-servers.net.
.root-servers.net.
.root-servers.net.
.root-servers.net.
.root-servers.net.
.root-servers.net.

[S 2B A B IS WS S WS
a0 TP B KRG

.root-servers.net.
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5 IN NS e.root-servers.net.
5 IN NS f.root-servers.net.
5 IN NS g.root-servers.net.
. 5 IN NS h.root-servers.net.
;3 Received 272 bytes from 192.168.184.2#53(192.168.184.2) in 12 ms

cz. 172800 IN NS
cz. 172800 IN NS
cz. 172800 IN NS
cz. 172800 IN NS c.ns.nic.cz.
cz. 172800 IN NS b.ns.nic.cz.
;3 Received 334 bytes from 192.5.5.241#53(f.root-servers.net) in 10 ms

.ns.nic.cz.
.ns.nic.cz.
.ns.nic.cz.

o QA H

seznam.cz. 18000 IN NS ms.seznam.cz.
seznam.cz. 18000 IN NS ns.seznam.cz.
;3 Received 93 bytes from 194.0.14.1#53(c.ns.nic.cz) in 43 ms

seznam.cz. 300 IN A~77.75.72.3
;3 Received 43 bytes from 77.75.77.77#53(ms.seznam.cz) in 9 ms

Pokud nezaddme DNS server, kterému ma byt zaslan dotaz, pfikaz dig pouZije DNS servery uvedené

v souboru /etc/resolv.conf.

B.5.4 Zjisténi informaci o doméné

Pokud chceme zjistit informace o ur¢ité doméné, pouzijeme pifkaz whois. Tento pifkaz nam vypiSe
vegkeré dostupné informace o doméné — kontakt na vlastnika domény, doba, na kterou je doména regis-
trovana apod. Pfikaz se hodi napfiklad tehdy, kdyZ chceme registrovat vlastni doménu a chceme si ovérit,
zda uz neni nékym registrovina, a nebo pokud z nékteré domény pfichdzi malware a chceme upozornit
vlastnika, aby ,,si udélal pofadek*.

whois koupaliste.cz  zjistime ddaje o zadané doméné

whois -r koupaliste.cz  vypis bude odlisny, ale zakladni informace budou shodné (uvedenym piepina-

¢em jsme si vyzadali informace z WHOIS databaze RIPE obsahujici pfedev§im evropské servery)

V manuélové strance pitkazu bychom zjistili pFepinace pro dalsi mozné WHOIS databéaze (pozor, manué-
lové stranky riznych UNIXovych systémi se lisf v tom, jak moc jsou podrobné pfi komentovan{ seznamu

prepinac¢h tohoto piikazu, pak je dobré pouzit manualové stranky na Internetu).

Dalsi informace:
Dalsf informace o doménéach v Linuxu:
e http://www.madboa.com/geek/dig/
e http://www.brennan.id.au/08-Domain_Name _System BIND.html

Ukoly

1. Zjistéte nazev svého pocitace. Déle zjistéte, jaké DNS servery pouzivate.

2. Zobrazte piikazem dig podrobnosti o serveru seznam.cz, a to viechny typy DNS zaznamu (tj. ANY).

Srovnejte s vypisem pomoci p¥ikazu nslookup.


http://www.madboa.com/geek/dig/
http://www.brennan.id.au/08-Domain_Name_System_BIND.html
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3. To, ze se ptame jiného DNS serveru nez je ten od naseho poskytovatele, nemusi znamenat, Ze

N

DNS serveru a pak se zadanim nékterého DNS serveru (napiiklad ns.seznam.cz nebo 8.8.4.4).
Pokud prikaz zkousite v siti nékteré vysoké gkoly, kde se ué¢i Linux, tak bude vystup od vychoziho

serveru komplexné&jsi.

4. Zjistéte udaje o nékolika doménéach druhé trovné podle vlastniho vybéru (napfiklad seznam.cz,

m

slu.cz, apod.).

B.6 Testovani a statistiky

B.6.1 Zakladni nastroje

Piikaz ping slouzi ke stejnym celim jako ve Windows:

ping www.google.com Vv pravidelnych intervalech odesila cilovému zafizeni ICMP pakety, po pferuseni
klavesou CtrI+C ukon¢i zasilani a vypise souhrnnou statistiku (kolik paketii bylo odesléano, piijato,
podil ztracenych, dale odezvu cilového pocitace — nejrychlejsi, nejpomelejsi, stfedni hodnota), cilovy
pocditad muzeme zadat také IP adresou

ping -c 4 www.google.com chova se stejné jako ve Windows, tedy zaddme pocet zasilanych ICMP pa-

ket (bez tohoto parametru by byly zasilany tak dlouho, dokud bychom nestiskli [Ctrl+C])
ping -c 1 -R www.google.com parametr -R (pozor, velké pismeno) znamend, %e se vypiSou vSechny
routery na cesté podobné jako napitiklad u traceroute (ale zde ziskdAme méné podrobny vypis)
V manudlové strance bychom zjistili dalsf mozné parametry.
Existuje také piikaz arping, ktery méa podobny ucel jako ping, ale pouziva jiny typ pakett (ARP
Request) a je urCen piedevsim pro testovani v lokalni siti.
arping -f -c 4 -I ethO 209.85.143.99 zadanému cili (posledni parametr) pfes zadané rozhrani odesle

maximalné ¢tyfi ARP pakety, parametr -f urCuje, Ze se nemuseji deslat vSechny 4, ale pouze tolik,

nez vzdaleny systém odpovi

Zatimco ve Windows mame piikaz tracert, v UNIXovych systémech véetné Linuxu se setkdme s pii-

kazem traceroute.

traceroute www.google.com  vypiSe trasu k zadanému zafizeni (zadavame doménovou nebo TP adresu),
pouzije UDP pakety (pouze metoda s vyuzitim UDP paketi je pouZitelna kterymkoliv uzivatelem)

traceroute -I 209.85.143.99  podobné, ale pouZije zpravy ICMP Echo Request (pfepinac je velké ,i%),
ekvivalentem je pifkaz tracert (s nim se setkaime i u Windows)

traceroute -6 209.85.143.99  vynuceni pouziti IPv6 (také traceroute6), k vynuceni IPv4 slouzi pie-
pinac -4

Tento piikaz mé jesté nékolik dalgich prepinaci (viz manualové stranky) véetné u téchto piikazii bézného

-n zakazujictho mapovani IP adres na doménové nézvy, uréen{ maximéln{ hodnoty TTL, atd.

Podobny je pifkaz tracepath (v nékterych distribucich ho v8ak nenajdeme). Slouzi pfedevsim ke
zjisténi hodnot MTU na cesté:
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tracepath 209.85.143.99  vypiSe udaje o cesté k zadanému uzlu sité (ke kazdému tuseku zjistime hod-
notu ode¢itaného TTL na tomto useku, ¢asovy udaj a hodnotu MTU (Path MTU)

tracepath -n 209.85.143.99 misto doménovych se vypisuji IP adresy

Samoziejmé nesmi chybét piikaz netstat. Parametry jsou obdobné tém ve Windows (odkud se tento

piikaz asi do Windows dostal), tedy si zde uvedeme jen nékolik dalsich motivanich piikladi:

Priklad

Zobrazime seznam otevienych portd, postupné: vypis numerickych IP adres (n), vypis UDP porta (u),

TCP porti (t), vSechny adaje (a, naslouchajici i nenaslouchajici), vypsat PID procest, které port pouzivaji
(p). Vypis piikazu nasleduje.

sarka@notebook:/home/sarka# netstat -nutap

Aktivni Internetova spojeni (servery a“navazana spojeni)

Proto Pfich-F Odch-F Mistni Adresa Vzdalena Adresa

Stav PID/Program name

tcp 0 0 127.0.0.1:2208 0.0.0.0:%

LISTEN 2725/hpiod

tcp 0 0 127.0.0.1:49702 0.0.0.0:%*

LISTEN 2728/python

tcp 0 0 0.0.0.0:113 0.0.0.0:%*

LISTEN 3038/inetd

tcp 0 0 127.0.0.1:631 0.0.0.0:%

LISTEN 2850/ cupsd

tcp 0 0 127.0.0.1:25 0.0.0.0:%*

LISTEN 3018/exim4

tcp 0 0 10.0.0.2:54255 74.125.232.216:443

SPOJENO 3517/firefox-bin

tcp 0 0 10.0.0.2:54260 74.125.232.216:443

SPOJENO 3517/firefox-bin

tcp 0 0 10.0.0.2:54265 74.125.232.216:443

SPOJENO 3517/firefox-bin

tcp 0 0 10.0.0.2:39412 74.125.232.213:443

SPOJENO 3517/firefox-bin

tcp 0 0 10.0.0.2:32819 74.125.232.194:80

SPOJENO 3517/firefox-bin

tcp 0 0 127.0.0.1:47622 127.0.0.1:111 TIME_WAIT -

tcp 1 0 10.0.0.2:55360 91.189.90.132:80

CLOSE_WAIT 3597/python

udp 0 0 0.0.0.0:32768 0.0.0.0:%*
2929/avahi-daemon:

udp 0 0 0.0.0.0:68 0.0.0.0:%*
3152/dhclient

udp 0 0 0.0.0.0:714 0.0.0.0:%
3082/rpc.statd

udp 0 0 0.0.0.0:5353 0.0.0.0:%*
2929/avahi-daemon:

udp 0 0 0.0.0.0:631 0.0.0.0:%*
2850/ cupsd

Vidime, 7e (aktivné) komunikuje pfedeviim Firefox, dalsi démony spiSe naslouchaji. Najdeme tam na-
priklad nechvalné znamy Awvahi (provadi tzv. Zero-conf automatické nastaveni parametri sité, coz je
odborniky hodné kritizovano), cupsd (tiskovy subsystém), hpiod (démon pro podporu tisku kompatibilni

s HP zafizenimi), exim4 (sitovd podpora pro mail klienty, v sou¢asné dobé se spiSe doporucuje pouzit
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postfiz), inetd,*? dhclient (DHCP klient), atd. (vypis byl zimérné mirné zkracen).

Priklad

V Linuxu si pomoci pfikazu netstat miizeme prohlédnout tabulku sitovych rozhrani tak, jak ji vid{ jadro:

sarka@notebook: /home/sarka# netstat -i

Tabulka rozhrani v jadru

Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-0K TX-ERR TX-DRP TX-0VR Flg
eth0 1500 O 2218 0 0 0 1919 0 0 0 BMRU
lo 16436 0 48 0 0 0 48 0 0 0 LRU

Co je to MTU, uz vime. Nasleduje metrika, idaje pro ptichozi (RX) a odchozi (TX) pakety, kdy se vypisuje
pocet usp&sné piijatych/odeslanych, chybnych, zahozenych. Posledni sloupec obsahuje jednopismenné
priznaky:

e B: prijima broadcast pakety,

e M: zapnut promiskuitni rezim,

e R: rozhrani je pouzivano (bézi, running)

e U: rozhrani je aktivni (up)
L: loopback

Prikaz netstat-nat je zdanlivé podobny prikazu netstat, ale neni tentyz:

netstat-nat  vypis adres piekladanych mechanismem NAT (pozor, pfed pomlékou nenf mezera, opravdu
se jedna o cely piikaz bez jakychkoliv parametrii)

netstat-nat -n  pied druhou pomlc¢kou uz mezera je, vyznam piikazu je stejny jako u predchoziho, ale

misto nazvi poditaci se budou vypisovat IP adresy (tj. bez DNS prekladu)

B.6.2 Pokrocdilé testovani

Pro pokrodcilé testovani stroji a celé sité existuje mnoho velmi uzite¢nych nastroji. V tomto predmétu je
bohuzel nestac¢ime probrat. Namatkou:

e tcpdump

e nmap

e ecttercap

B.7 Firewall v Linuxu

V linuxovych jadrech (od verze 2.4) najdeme firewall NetFilter, coz je obousmérny stavovy firewall
(provadi funkce SPI).'3 NetFilter dokaze filtrovat pakety podle tdajt v hlavickich protokold TCP, UDP,

12 Inetd ma podobnou funkci jako ve Windows svchost.exe, miize hostit déemony. Na rozdil od svchost je zde pro déemony
»pohostinstvi“ dobrovolné, mohou béZet samostatné. Inetd jednoduSe nasloucha na pfislusnych portech a kdyz zjisti pokus
o komunikaci s démonem, jehoZ hosti, jeho kod spusti ve svém vlastnim procesu, neni t¥eba spoustét démona navic (tj. misto
vice riznych démont b&Zi jen jeden, inetd, a pFisluiné sluzby se spoust&ji az na vyzadani).

13Stavové firewally dokdZou pracovat samoziejmé nejen se stavovymi, ale i s nestavovymi protokoly (jako je napfiklad

UDP), prestoZe se v nékterych publikacich miizeme docist, Ze ne.
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IP, ICMP a také dalsich uvedenych v souboru /etc/protocols, je pouzitelny pro mnoho ¢innosti souvise-
jicich se zpracovanim paketi, véetné mechanismu NAT.
Jedné se o modul jadra, ke kterému se nepfistupuje p¥imo, ale pfes obsluzny program iptables.'

Takze pozor — firewall je NetFilter, obsluzny program bézici v uzivatelském rezimu je iptables.

B.7.1 Princip firewallu

Zakladem je tabulka (table), pfes tabulky prochazi nékolik Fetézci chain (Eti: [¢ejn]), které jiz obsahuji
pravidla uplatiiovana na pakety (tato pravidla jsou zfetézené a na paket se uplatiuji postupné, dokud se
nenajde ,pasujici“ pravidlo, proto se tomu fika chain).

Tabulka obvykle urcuje, co konkrétné se ma v dané ¢asti fetézce dit (napiiklad jen filtrovani, nebo
preklad adres ¢ zména nékterych dalsich udaji v zéhlavi prochazejictho paketu), chain obvykle uréuje,
pro jaky typ paketi se to ma dit (nap¥iklad pro p¥ichozi pakety, odchozi, priichozi u routeru, p¥ipravené

na smeérovani, zpracované smérovanim, apod.).

Piiklad

Pokud jsme na routeru se zapnutym pieposilanim (forwarding), je pfichozi paket nejdiiv zafazen do chainu

PREROUTING (tj. pro ¢innosti, které se maji provést jesté pred smérovanim), v ném projde uréenymi
tabulkami (napf¥iklad tabulkou nat, pokud se provadi pieklad adres).

Pak probéhne smérovani, které urci, jestli se tento paket mé pieposilat (tedy je pfefazen do chainu
FORWARD pro pieposilané pakety) nebo je uréen pifmo pro toto zafizeni (ptjde do chainu INPUT pro

ptichozi pakety), a v rdmci daného chainu projde stanovenymi tabulkami. Pfeposilany paket pak jesté

Takze chain vlastné urcuje ,kategorii“ paketu, tabulky pravidla pro zachazeni. Pokud pfes tuto tabulku

projde chainem OQUTPUT, protoZe se stava odchozim paketem.

prochézeji dva pakety takové, ze kazdy je v jiném chainu, bude se s kazdym zachézet trochu jinak, trebaze
typ provadénych operaci bude stejny (filtrovani je ve vice chainech, ale jinak se filtruji pfichozi, jinak
priichozi a jinak odchozi pakety).

Standardné existuji tyto tabulky (v pfikazu iptables se pied nazev tabulky dava pFepinaé -t):
filter (vychozi)

e mangle (pro transformace — upravujeme zahlavi, hodnoty TTL, pole TOS/QoS, apod.)

e nal (pro mechanismus NAT)
e raw a conntrack jsou pomocné mechanismy oznafovéani (marking) paket pro pozdéjsi zpracovani
a stavového filtru (SPI), obvykle je tfeba jejich funkcionalitu do jadra doplnit (nacist moduly)

e security je pridavana bezpecnostnimi moduly jadra jako je napifklad SELinux.
Pies kazdou tabulku tedy vede nékolik chaini (fetézcl), a to:

e Tabulka filter obsahuje standardné tyto chainy:

— chain INPUT se uplatni na pakety, které do systému piichazeji,
— chain OUTPUT se uplatni na pakety, které ze systému odchézeji,

14Ve stargich jadrech, se kterymi se (doufejme) uz nesetkame, se pouzival firewall IPChains se stejnojmennym obsluznym

programem (ipchains).
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— chain FORWARD je urcen pro pakety, které nejsou vytvofeny uvnitf systému a ani pro néj
nejsou urceny, predavaji se jen mezi rozhranimi systému (priichozi pakety), typicky v zafizeni,
které slouzi jako smérovac,

pokud jde paket do chainu FORWARD, nepadne uz do zddného jiného chainu.

e Tabulka nat obsahuje standardné tyto chainy:

— chain PREROUTING pro pfichozi pakety, na které se mé pouzit DNAT (tj. ma se pielozit
cilova adresa, a to jesté pred vlastnim smérovanim),

— chain POSTROUTING pro odchozi pakety, na které se méa pouzit SNAT (piekladé se zdrojova
adresa, az po smérovani),

— chain OUTPUT pro odchozi pakety, kdy se ma modifikace provést jesté pfed dalsim zpracova-
nim.

e Tabulka mangle obsahuje standardné chainy pojmenované jako vsechny, které jsou uvedeny u pted-
chozich tabulek (INPUT, OUTPUT, FORWARD, PREROUTING, POSTROUTING) s tim rozdi-
lem, ze v nich najdeme pravidla modifikujici i jind pole zdhlavi neZ jen ta adresova.

e Tabulka security mize nasledovat po tabulce filter, obsahuje chainy INPUT, OUTPUT a FORWARD

a dokéze podle potieby pakety oznacovat a presmérovavat k jinym modulim jadra.

V tabulkach si mizeme vytvofit dalsi chainy (uzivatelsky definované), nemusime ziistat jen u standardnich,
pripadné nové tabulky. Nové tabulky se vSak ¢asto pfidavaji jako dal§i moduly jadra.

Na obrazku B.3 je znazornéna draha paketu mezi jednotlivymi tabulkami a chainy. V&imnéte si, Ze
preposilané (forwarded) pakety nedorazi do zadného chainu typu INPUT ani OUTPUT.

U pravidel v chainu zalezi na pofadi. Kazdé pravidlo mé své potadové &islo. Nova pravidla muzeme

do chainu vklddat na zacatek ¢i na konec chainu, anebo na konkrétni pozici zadanou poradovym ¢&islem.

Program (ve skute¢nosti sluzba, démon) iptables umoziuje pracovat s chainy (vytvofit nebo zrusit
chain, nastavit vychozi politiku) a s jejich obsahem (pfidavat a odstrafiovat pravidla v chainu, vypsat
seznam pravidel).

V riznych distribucich se vSak miiZzeme setkat i s dal§imi obsluznymi programy, napiiklad uwf (Un-
complicated FireWall) s grafickym rozhranim gufw, shorewall, sanewall, apf-firewall a dalsi. Casto jde

spiSe o nastavby iptables.

B.7.2 Zakladni vnitini piikazy a parametry pro filtrovani

Ve vnitinich pfikazech se pouzivaji tzv. targety urcujici akci, kterd se ma s uréenym paketem provést.
Mizeme pouzit tyto targety:
® ACCEPT akceptuj, paket ma povoleno projit, obvykle v tabulce filter,
e DROP zahod bez odezvy (tiché zahozeni), taktéz v tabulce filter,
e REJECT odmitni (s odezvou), odesle ICMP zpravu o odmitnuti (pfesnéji — o nedostupnosti adresy)
uzlu, od kterého paket ptisel, pro tabulku filter,
e DNAT a SNAT patii k tabulce nat, ucel je ziejmy — akci je preklad cilové nebo zdrojové adresy na
jinou IP adresu, pouzivame pii prekladu statickych adres,
e MASQUERADE také patii k tabulce nat chainu POSTROUTING, u odchozich paketid prekladé cely
rozsah vnitinich (zdrojovych) adres na jednu vnéjsi (slouzi ke skryvani lokalnich adres), na rozdil
od SNAT byva adres vice a castéji se pouziva pro PAT (pieklad portil), pouzivime pouze tehdy,

kdyz potiebujeme piekladat dynamické soukromé adresy,
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Obrézek B.3: Draha paketu mezi vychozimi tabulkami a chainy v Netfilteru

TOS a TTL patii k tabulce mangle, méni pole TOS (type of service) a TTL v zahlavi paketu,
MARK a CONNMARK se v tabulce mangle pouzivaji pro pfidédvani znacek do zahlavi paketd,
LOG umoziuje logovat informace ze zahlavi paketu, pouziva se obvykle s programem syslog,

RETURN pokud jsme b&hem vyhodnocovan{ pravidel odskocili do jiného chainu, tento target nas vrati

atd. Jednotlivé targety obvykle pati{ ke konkrétni tabulce, tedy kdyz pfiddme do jadra dalsi modul

s tabulkou, pfidaji se i dal3i pouZitelné targety. Za targety se povazuji i uzivatelsky definované chainy.

Piikaz iptables se pouziva s nejméné jednim parametrem (obvykle vice), coz byva urceni tabulky,

vnitini piikaz nebo parametr. Obvykle (ne v8ak vzdy) zadavame tabulku, se kterou chceme v pifkazu pra-

covat, k tomu pouzijeme pfepina¢ -t, napiiklad -t nat. Zde se podivame na vnitini piftkazy a parametry,

které se pouzivaji pii zakladnim filtrovani, v dalsich podsekcich projdeme dalsi (pieklady adres, stavovy

firewall, znaceni paketi).
Obvykle tedy pouzivame néktery vnitini piikaz (pozor, velkd pismena) pfedstavujici:

-P nebo -policy urtuje vychozi zasadu (politiku) pro chain, ve kterém chceme pracovat (pokud na
paket nebude pasovat zadné pravidlo chainu, pouzije se tato politika), za piepina¢em nasleduje
nazev chainu a déle farget urcujici akci, kterd se méa provést, vychozi politiku lze urcit pouze pro
preddefinované chainy, nikoliv pro uzivatelsky definované; napiiklad

iptables -P INPUT -j DROP,

-L nebo -list  vypisuje seznam v8ech pravidel v zadaném chainu, napiiklad
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iptables -L (vypis byva dlouhy dokonce i na desktopu, viechny tabulky)

iptables -t filter -L -n

iptables -t filter -L -nv

iptables -t filter -L INPUT -n

prvni piikaz vypiSe vSechna pravidla tabulky filter, nechava IP adresy (nepfeklada na doménove,
diky poslednimu parametru), druhy piikaz udéla totéz, ale ve verbose (,,upovidaném*) modu, tudiz
se dozvime vice, t¥eti pfikaz vypiSe pouze pravidla v chainu INPUT,

-A nebo -append  pfipoji nové pravidlo na konec chainu, nasleduje nézev chainu a specifikace pravidla

-I nebo -insert  pfipoji nové pravidlo na zacatek chainu (pokud nezadame zadny index) nebo na za-
dany index (¢islo pravidla muZeme napsat za nazev chainu), dto., prvni index je 1,

-R nebo -replace piepise existujici pravidlo na daném indexu,

-D nebo -delete  odstrani pravidlo z chainu, nasleduje nazev chainu a bud ¢&islo pravidla nebo jeho
specifikace,

-F nebo -flush  néasledované nédzvem chainu tento chain vyprazdni (vymaze vSechna jeho pravidla)

-Z nebo -zero  vynuluje v8echny ¢&itace v tabulce, obvykle se pouziva zaroven s pifkazem -L, abychom
vidéli stav ¢itacd pred jejich vynulovanim, tedy napiiklad
iptables -t filter -LZ

-N nebo -new-chain, -X nebo -delete-chain  pro vytvofreni nebo odstranéni chainu, nasleduje vzdy na-

zev chainu,

-E nebo -rename-chain  pro pifejmenovani chainu, nasleduje ptivodni a novy nazev chainu.

Parametry slouzi k upfesnéni prikazu (uréuji, podle ¢eho se pakety maji filtrovat), na rozdil od p¥ikazu

jsou pro né urena malé pismena, pouzivime predevsim:

-p nebo -protocol  ur¢i protokol, napiiklad -p tcp, negace s vykfiénikem, napf¥. -p ! udp,

-dport nebo -sport  dovoluje k protokolu podle pFedchozi odrazky pridat konkrétni &islo portu (zdro-
jového nebo cilového, také se da oznacit ndzvem piislusného aplika¢niho protokolu), napiiklad
iptables -t filter -A OUTPUT -p tcp -dport 80 -j DROP
iptables -t filter -A OUTPUT -p tcp -dport http -j DROP
(oboji: zablokovali jsme odchozi tcp spojeni pres http port)
iptables -t filter -A FORWARD -p tcp -dport imap -j ACCEPT
iptables -t filter -A FORWARD -p tcp -dport pop3 -j ACCEPT
(povolili jsme pFeposilani paketii se stahovanou postou, aplikaéni protokol IMAP a POP3)

-icmp-type  muZeme pouzit filtrovan{ pro ur¢ity typ I[CMP zpravy, napiiklad
iptables -t filter -A FORWARD -p icmp -icmp-type 8 -j DROP
zahazujeme viechny zpravy ICMP Echo Request (tim zablokujeme odpovédi na ping)

-syn v TCP zahlavi je nastaven p¥iznak SYN (samotny bez piiznaku ACK), coZz znamend, Ze ziejmé

jde o paket, ktery navazuje nové spojeni (ne nutné, také je dilezité otestovat stav spojeni, viz dale
o SPI)

-s nebo -source nebo -src a -d nebo -destination nebo -dst  je zdrojova a cilova adresa, u sité piSeme
i délku prefixu, napiiklad -s 192.89.120.0/24, opét muZzeme pouzit vykfi¢nik pro negovani (tj.

viechny adresy kromé této),
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-i nebo -in-interface zadava vstupni rozhrani, pouziva se v chainech INPUT, FORWARD a PRE-
ROUTING, napiiklad -i eth0, miZeme také zadavat negaci, napiiklad -i ! eth4 znamend pakety
ze vSech sitovych rozhrani kromé eth4,

-o nebo -out-interface  podobné pro vystupni rozhrani, na které je paket smérovan (v chainech OUT-
PUT, FORWARD a POSTROUTING), napiiklad
iptables -t filter -A OUTPUT -o ethl -j ACCEPT

veskery ochozi provoz (neodpovidajici jinym pravidltim) odchézejici pies port ethl bude povolen

Dalsi parametry slouzi k upfesnéni ¢innosti, kterd se ma s paketem provést:

-j nebo -jump  slouzi k zadani provedeni targetu (viz vyse), ktery za timto p¥epinafem nasleduje, zna-
mend tedy odskok (jump) k provedeni targetu, kterym miize byt néktera akce (ACCEPT, DROP,
SNAT apod.), a nebo nazev uzivatelsky definovaného chainu, do kterého takto ,odsko¢ime* s tim,
ze se po prochazeni uzivatelského chainu muzeme vratit zpét (tj. odskok se zapamatovanim adresy),
napiiklad
iptables -t filter -A INPUT -p tcp -j tcppakety
(pokud jde o TCP paket, pfesuneme se do chainu teppakety; pokud v tom chainu nenajdeme zadné
vyhovujici pravidlo, vratime se zpét do chainu INPUT a pokracujeme nésledujicimi pravidly, uzi-
vatelsky chain teppakety byl predem vytvofen piikazem -N)

-g nebo -goto  je pro uzivatelsky definované chainy podobné jako -j, s tim rozdilem, Ze se pied odsko-
kem jinam nezapamatuje adresa momentélniho chainu (pfesnéji — pokud uz byla pfedtim néktera
adresa zapamatovana pomoci -j, nepfepiSe se jinou adresou, tudiz pii pfipadném néavratu béhem
vyhodnocovani jednoho paketu se nevratime do chainu, ze kterého odchazime, ale bude pfeskocen),
napiiklad
iptables -t filter -A INPUT -p tcp -g tcppakety
podobné jako predchozi, ale pokud v uzivatelském chainu nenalezne vhodné pravidlo, uz se do
INPUT nevraci (ovSem v tcppakety muze byt také parametr -j nebo -g smérujici vyhodnocovéani

paketu jinam).

Parametr -j tedy lze pouzit pro odskok do jiného (obvykle uzivatelsky definovaného) chainu. Zpét se
vratime bud tehdy, kdyz nasledny chain neobsahuje vhodné pravidlo, a nebo lze navrat vynutit targetem
RETURN (pfikaz umistime na konec vlastniho chainu):

iptables -A vlastni_chain -j RETURN

(zde by bylo vhodné pfidat jesté néjakou filtrovaci podminku, pii jejimz splnéni dojde k néavratu, jinak

pravidlo nemé moc smysl).

chain INPUT: chain proni: chain druhy: chain treti:

/1 dr uhy f/. . -] RETURN
oo -] prvni A T

Obréazek B.4: Rozdil mezi parametry -j a -g ve firewallu

N3

Zbyva jesté nékolik pomocnych prepinadt pouzivanych u prikazu -L:
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-v nebo -verbose  zapina verbose (,,ukecany“) mod, chceme deli vypis s vice informacemi,
-n nebo -numeric  pouZijeme, kdyZ chceme ve vypisu IP adresy misto doménovych, vypis je pak celkové
rychlejsi a snadnéji se hromadné zpracovava,
dalsi bychom nagli v manuélové strance pifkazu: man 8 iptables
Vy8e uvedeny vycet piikazt a parametri neni zdaleka uplny, podrobnéjsi informaci bychom nasli opét

v manuélové strénce pifikazu, pfipadné na odkazech na konci této sekce.

= Poznamka:

Meéli bychom si uvédomit, Ze zpracovavani paketu v tabulce kon¢i v okamziku, kdy NetFilter najde prvn{
vyhovujici pravidlo s cilovou akei akceptujici nebo zahazujici (naptiklad ACCEPT nebo DROP). Pokud
je v tomto pravidle akce DROP nebo jiné ,zahazovaci“, paket bude okamzit€ zahozen, i kdyby tfeba hned

nésledujici pravidlo tento paket povolovalo (k dalsimu pravidlu se nedostaneme).

1l

Piiklad

Péar ukézek prace s iptables:

/sbin/iptables -t filter -L  vypis pravidel v tabulce filter

/sbin/iptables -L -v -n -line-numbers podrobny vypis (statistika) vSech tabulek, s IP adresami (n),
v chainech jsou fadky ¢islovany

/sbin/iptables -P INPUT -j DROP  stanovime vychozi politiku pro chain INPUT, ve které fekneme, ze
v8e pfichozi se mé zahodit (samoziejmé musime kromé jiného pfidat pied toto pravidlo také pravidla,
ktera upfesni, co se zahazovat nema)

/sbin/iptables -P OUTPUT -j ACCEPT  vS8echno odchozi povolime, propustime dal (opét bychom méli
uvazovat, jestli nepfidame ,vyjimky*)

/sbin/iptables -A INPUT -i lo -j ACCEPT  povolime to, co probiha mezi lokdlnimi procesy (komunikuji
pres sockety na loopbacku)

/sbin/iptables -A INPUT -p tcp -syn -j DROP  budou zahozeny vSechny pfichozi pakety, které maji
v TCP zahlavi nastaven pouze SYN bit (to je vZdy prvni paket spojeni, tedy znemoznime navazovani
spojeni zvnéjsku)

/sbin/iptables -A INPUT -p icmp -icmp-type echo-request -j ACCEPT povolili jsme pakety s ICMP
zpréavou ¢. 8 (Echo Request) z vnéjsku, muzeme pouzit ¢iselné i slovni oznaceni typu zpravy
/sbin/iptables -A INPUT -p icmp -icmp-type time-exceeded -j ACCEPT  povolili jsme pfichozi ICMP

pakety Time Exceeded (vyprSeni ¢asu pfi navazovani spojeni)

/sbin/iptables -A INPUT -p icmp -icmp-type destination-unreachable -j ACCEPT
povolili jsme p¥ichozi ICMP pakety hlasici nedostupnost cile

Ukoly

1. Nastavte vychozi politiku pro odchozi provoz na akceptovani.
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2. Sestavte sadu pravidel, ktera z pfichoziho provozu zakazou vSechno kromé provozu protokolu HTTP,
POP a IMAP.

3. Na koncové stanici chceme povolit u p¥ichozich paketi pouze ty, které jdou na TCP port 80 nebo

TCP port 8080, vSechny ostatni pfichozi zakdZeme. Jak budou vypadat pravidla pro piislusny chain?
4. Sestavte pravidla, ktera povoli ICMP pakety (jakékoliv, v8echny typy ICMP zprav) v piichozim,

[2]

odchozim i prichozim provozu.

B.7.3 SPI

Firewall v Linuxu s jadrem 2.4 a novéj$im podporuje také SPI (Stateful Packet Inspection). Aby
bylo moZné pracovat se stavy spojeni, je tFeba mit v jadfe zaveden modul pro sledovani stavu spojeni

(connection tracking). D¥ive se pouzival modul ip_conntrack a dalsi s nim souvisejici, nyni se spiSe setkame

v

IPv4 a IPv6 vcetné jejich kombinovani.

Priklad

Jak zjistime, jestli je modul v jadfe zaveden (vypis byva dlouhy, pefiltrujeme si ho pi¥ikazem grep), vystup
v SUSE Linuxu:

sarka@notebook:/home/sarka# /sbin/lsmod | grep conntr

nf_conntrack_ipv6 20196 4

nf_conntrack_netbios_ns 2152 0

nf_conntrack_ipv4 10480 4

nf_conntrack 67400 5 nf_conntrack_ipv6,xt_NOTRACK,xt_state,
nf_conntrack_netbios_ns,nf_conntrack_ipvé4

ipv6 242608 25 ip6t_REJECT,nf_conntrack_ipv6,ip6table_mangle

V prvnim sloupci je nazev modulu, v druhém jeho velikost, nasleduje pocet uzivateli tohoto modulu
a pripadné zavislosti (které zavedené moduly dotyény modul vyzaduji). Pokud vypis vypadal podobné
jako ten vyse, pak je vie OK.

Pokud pottebné moduly v jadfe nejsou, tak je tieba je do jadra zavést. U kazdého potifebného modulu
nejdfiv ovéfime, zda je dostupny:
/sbin/modeprobe -1 *conntr*
(pifpadné lze vypsat v8e a pak to profiltrovat grepem). S dostupnosti obvykle nebyva problém. Zbyva
modul dostat do jadra:
/sbin/modeprobe nf_conntrack

Pro dalsi moduly je postup podobny.

Podrobny navod vetné ukazek vyuziti moduli: http://www.abclinuxu.cz/blog/pb/2007/2/nf—conntrac
A

Pokud méame modul v jadie, miuzeme ve firewallu filtrovat pakety podle stavu spojeni (miuzeme je
povazovat za stavy paketii ve vztahu ke spojeni, ke kterému patii). Rozliguji se tyto stavy:
e NEW: klient pfes firewall navazuje nové spojeni (tj. prvni paket spojeni), miize byt také u jedno-

smérnych spojeni


http://www.abclinuxu.cz/blog/pb/2007/2/nf-conntrack
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e ESTABLISHED: paket je souéasti jiz navidzaného spojeni
e RELATED: paket sice navazuje nové spojeni, ale zaroven je ve vztahu k nékterému existujicimu
(typicky u FTP, kdy mohou byt navazéna dvé rizné spojeni na dvou portech)
e INVALID: paket nelze ptifadit k zadnému existujicimu ani navazovanému spojeni
Pak v pfikazech programu iptables muZzeme pouiZivat filtrovani podle stavi. Existuji také virtudlni stavy
SNAT a DNAT pro pakety, kde byla pfeloZzena zdrojova resp. cilova adresa.
Conntrack ve skutefnosti neni samostatna tabulka, funkcionalita se pouzivi v existujicich tabulkach

a chainech (na obrazku B.3 na strané 283 vidime, kde konkrétné v datovem toku se vyskytuje).

Priklad

Priklady pravidel pro piichozi spojeni:

iptables -A INPUT -p tcp ! -syn -m state -state NEW
-j LOG -log-prefix "Nenastaven SYN:" protokoluji se veskeré pakety navazujici spojeni zvnéjsku,
které nemaji nastaven (samotny) pfiznak SYN, toto pravidlo je obvykle nasledovano timto:
iptables -A INPUT -p tcp ! -syn -m state -state NEW -j DROP zajimame se o pakety zapouzdfujici
TCP segment (protokol TCP), které nemaji nastaven (samotny) pfiznak SYN (je tam negace)
a zaroveh stav spojeni je nové (tj. navazuje se nové spojeni a piitom neni nastaven SYN bit),

vyslednou akcf je tiché zahozeni paketu

iptables -A INPUT -m state -state NEW -j DROP  zdanlivé totéz, co predtim, ale pozor — pokud zvenku
prijde paket navazujici nové spojeni a nebude mit (chybné) nastaven piiznak SYN, tak projde (tudiz
pokud chceme blokovat p¥ichozi navazovani spojeni, uvedeme obé pravidla)

iptables -A INPUT -m state -state RELATED, ESTABLISHED -j ACCEPT nechame projit dovniti pakety,

Pro préci s ptichozimi a odchozimi spojenimi a modulem nf_conntrack je mozné pouzit také program

které patii do existujiciho spojeni nebo s nékterym existujicim souviseji

conntrack z balicku conntrack-tools (byva b&zné v repozitafich, mizeme doinstalovat).
Seznam aktivnich spojeni, kterd jsou povolena mechanismem conntrack, najdeme takto:

cat /proc/net/nf_conntrack

Piiklad

Ted se podivame na mezilehlé zafizeni (tieba firewall), na kterém chceme nastavit port pro DMZ. Pred-
pokladejme, ze ethO je port do lokalni sité, ethl bude WAN rozhrani a eth2 povede do DMZ:

iptables -A FORWARD -i ethO -o eth2 -m state -state NEW, ESTABLISHED, RELATED -j ACCEPT povo-
lime pakety patiici do existujictho spojeni, vztazené k existujicimu i navazujici spojeni (provoz
z LAN do DMZ), tento smér prakticky neni omezovan (az na INVALID pakety), vystup piikazu
iptables -L -v bude:

Chain FORWARD (policy DROP)
target prot opt in out source destination

ACCEPT all - ethO eth2 anywhere anywhere state ESTABLISHED,RELATED
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iptables -A FORWARD -i ethl -o eth2 -m state -state NEW, ESTABLISHED,
RELADED -j ACCEPT podobné pro provoz vedouct z vngj§{ sité do DMZ, tady je potfeba mit povoleno
navazovani spojeni, protoze v DMZ jsou ¢asto webové a dalsi servery, se kterymi je potieba navazovat
spojeni i zvnéj§ku

iptables -A FORWARD -i eth2 -o ethO -m state -state ESTABLISHED,
RELATED -j ACCEPT zafizeni umisténd v DMZ jsou obecné povazovana za méné diuvéryhodna, tj.
navazované spojeni nepustime do LAN (pouze pakety pat¥ici do navazanych nebo vztazenych spo-
jeni)

iptables -A FORWARD -i eth2 -o ethl -m state -state ESTABLISHED,
RELATED -j ACCEPT podobné pro provoz z DMZ do vnéjsi sité, servery obvykle nemaji co navazovat
nové spojeni

Pak samoziejmé potiebujeme zbyvajici pravidla pro ¥izeni provozu na portech eth(Q a ethl. U chainu FOR-

WARD predpokladame jako vychozi zasadu ,,zahazovat vée* (DROP), tedy co jsme explicitné v pravidlech

nepovolili nebo neurdili k zahozeni s ICMP odezvou, bude zahozeno bez odezvy.

=3 Poznamka:

Podpora conntrack je dilezité i pro funkénost SNAT /DNAT/MASQUERADE, protoZe je tieba piekladat

podle jedné konkrétni dvojice adres v ramci jednoho spojeni (v ramci dalsiho spojeni se miize pouZivat

jiné soukroma4 adresa).

el

E Ukoly
1. Zjistéte, zda mate v jadie nattené alespon nékteré moduly pro SPI. Pokud ano, zjistéte, zda se sledo-
vani stavii spojeni pouziva v aktuédlnich pravidlech firewallu (zjistite z vypisu pravidel). Pokud mate
dostatecné pristupova opravnéni, vypiste obsah souboru, ve kterém jsou uchovaviana momentalné
navazana spojeni.

2. Sestavte pravidlo, které bude zakazovat prichozi spojeni (na bé&zné pracovni stanici).

3. Sestavte pravidlo, které bude akceptovat pakety z jiz navazanych spojeni. E

B.7.4 NAT a maskarada

Preklad adres se provadi vzdy co nejblize sitovému rozhrani, tj. t€sné pfed odesldanim paketu do sité
(v8echny ostatni tabulky se prochézeji predtim), resp. okamzité po pfichodu paketu ze sité (a az potom
se provadéji dalsi tabulky).
Kromé targetit ACCEPT, DROP a jinych mtZeme vyuZivat také targety pro preklad adres:
e SNAT (Source NAT) - v odchozim provozu preklada statickou adresu odesilatele na jinou (statickou)
adresu viditelnou ve vnéjsi siti
e DNAT (Destination NAT) — v pfichozim provozu pieklada statickou adresu pifijemce na jinou,
obvykle soukromou statickou adresu viditelnou pouze ve vnit¥ni siti, pouziva se také pro preposilani

piichozich paketi na proces, ktery ma tyto pakety dale zpracovat
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e MASQUERADE (maskarada) — je to obdoba SNAT, ale pouzivame tehdy, kdyz prekladame dy-
namické adresy (v odchozim provozu piekladd soukromé adresy z vnitini sité na jednu adresu

viditelnou vné nasi sit&, obvykle adresu toho zafizeni, na kterém je toto pravidlo)

Nejdfiv bychom méli nastavit vychozi politiky:

iptables -t nat -P QUTPUT -j ACCEPT pokud néco odchézi ptes tabulku nat, nechame to jit (to je
obvykla vychozi politika pro tabulku nat)

iptables -t nat -P PREROUTING -j ACCEPT  podobné pro chain PREROUTING, pfipadné zahozeni ne-
chame na jinych tabulkich, totéZz bychom mohli provést pro POSTROUTING

Nejdriv se podivame na preklad statické adresy. Nemusi byt zrovna vefejnd, ale neméla by se ménit

a méli bychom ji znét, protoze tuto adresu napevno zadavame do pifkazu.

iptables -t nat -A POSTROUTING -o eth2 -j SNAT -to 193.168.210.80 zajistime SNAT na odchozim
provozu odchézejicim pres eth2: zdrojova adresa v zahlavi odchéazejiciho paketu bude zaménéna
za uvedenou (statickou viditelnou venku), do piekladové tabulky se ulozi udaj o této komunikaci

(ptivodni zdrojova plus cilovd) pro zpétny pieklad.

Pokud v siti pouzivame DHCP, pouzijeme magkaradu. Magkarada funguje podobné jako SNAT, ale
vyuziva se vyhradné u dynamickych adres (ostatné, dynamickou adresu bychom stejné nemohli do SNAT
pravidla naklepat), adaje pro pieklad se uchovavaji v jednom ze souborii v souborovém systému /proc

(pro kazdé spojeni se uklada dvojice soukroméa adresa v LAN plus vnégjsi adresa, se kterou se komunikuje).

iptables -t nat -A POSTROUTING -o eth2 -j MASQUERADE  zajistili jsme magkarddu (masquerade) na portu
eth2, tj. v8e, co odchazi ven ze sité na portu eth2, bude mit pielozenu zdrojovou adresu (obvykle sou-
kromou, piidélenou DHCP serverem) na adresu routeru, automaticky je zajistén zdznam s uvedenim
portu pro zajisténi zpétné konverzace (tj. PAT)

iptables -t nat -A POSTROUTING -o pppO -j MASQUERADE  totéZ, jen port je jinak pojmenovan (to je

velice ¢asty nazev u routerti kombinovanych s DSL modemem)

Pokud ma také nas router (firewall) IP adresu viditelnou vné nagi sité také dynamickou (od DHCP serveru
naseho ISP), je tfeba pozménit hodnotu v jednom ze soubort virtualniho soub. systému /proc:

echo 7 > /proc/sys/net/ipv4/ip_dynaddr

To je pro pfipad, ze ,,vnéjsi* adresa, ktera je pfi maskaradé pouzita pro preklad mistnich soukromych adres,
,vypadne“, je potieba pozadat o novou, které je pravdépodobné jina. Pokud je dotyény parametr takto
nastaven, pak se v takové situaci zaméni stard dynamicka adresa za nové ziskanou ve vSech zaznamenanych
pravé probfhajicich spojenich.

Vratime se ke statickym adresam. Mechanismus NAT se pouZivd také pro pieposidani prichoziho

provozu:

iptables -t nat -A PREROUTING -i eth2 -p tcp -dport 80 -j REDIRECT -to-port 3128 pokud
pres rozhrani eth2 pfijde paket z TCP portu ¢. 80 (velmi pravdépodobné pro protokol HTTP),
presméruj ho na port 3128; to se pouziva tehdy, kdyz na portu 3128 nasloucha Squid konfigurovany

jako transparentni proxy, tj. dale provéiuje a zpracovava tento typ paket
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Vsimnéte si, ze filtrovani a NAT lze jednoduse kombinovat s prekladem porti.

Mechanismus NAT muze slouzit pro preklad jedné statické adresy na jinou statickou, pak je potieba
zajistit ru¢né pieklad v obou smérech a u kazdého sméru uvést obé adresy. Vyhodou tohoto feSeni oproti
jednoduchému SNAT a magkaradé je rychlejsi zpracovani (provoz neni zdrzovan vyhleddvanim dynamicky
pridélenych adres v docasnych souborech). Pfedpokladejme, ze v DMZ méame server se soukromou (uvnitf
viditelnou) adresou 10.201.51.2, chceme, aby byl vné sité viditelny pod adresou 195.201.51.2. Je t¥eba
zadat nésledujici dvé pravidla, jedno pro provoz smérem od serveru ven, druhé pro opaény smér (zpétny
preklad):

iptables -t nat -A PREROUTING -d 10.201.51.2 -j DNAT -to-destination 195.201.51.2 nastaveni DNAT,
tedy prekladu cilové adresy v paketu (provoz smérem do sité), zaméni soukromou adresu za uvedenou
195.201.51.2 v zahlavi ptichazejictho paketu

iptables -t nat -A POSTROUTING -s 195.201.51.2 -j SNAT -to-source 10.201.51.2  nastaveni mecha-

nismu SNAT, tedy pfekladu zdrojové adresy (provoz smérem ven)

=3 Poznamka:

Na jednu véc bychom si méli dat pozor: mechanismus NAT funguje tak, Ze se pravidlo s pfesmérovanim
adresy pouzije pouze na prvni paket spojeni, a pouze prvni paket spojeni prochéazi tabulkou nat. Dalsf
pakety pat¥ici do téhoz spojeni (tj. pakety, které nejsou ,prvni“), viibec do tabulky nat nep¥ijdou, proto
se jich tato pravidla netykaji.

1l

(2]  Ukoly

1. Ve vypisu pravidel firewallu zjistéte, zda je nastaven pieklad adres.

2. Sestavte pravidlo pro SNAT odchoziho provozu na portu wan0, pfeklada se na statickou adresu
195.49.88.1.

3. Sestavte pravidlo pro maskaradu odchoziho provozu na portu wan0.

m

B.7.5 Oznacovani paketi

Firewall NetFilter mize do zahlavi paketi pridavat znacky (marks), kterym rozumi jak jeho pravidla,
tak i nékteré dalsi nastroje (véetné ptikazu ip). Pfidavani znacek je jednou z funkci souvisejicich s tabulkou
mangle (protoze jde o zménu neadresniho udaje v zahlavi) nebo nat, znatku pak miizeme vyuzivat jinde
(typicky v tabulce filter).
Rozlisujeme dva druhy znacek:
o NetFilter mark se nastavuje targetem MARK, je viditelny i mimo firewall, touto znackou se oznacuji
pakety, v terminologii iproute2 se také nazyva fumark (firewall mark),
e connection mark se nastavuje targetem CONNMARK, slouZi pouze pro vnitini potfebu firewallu;
touto znackou se oznacuje spojeni (pozor, ne paket), znacku lze prenést i do zahlavi paketii (pak jde

o NetFilter znacky), nebo naopak.
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Znacky NetFilter 1ze do zahlavi paketu ulozit pomoci piikazu firewallu iptables targetem MARK, vyuzivat
je lze bud v tabulkach firewallu pro dalsi filtrovani ¢i tpravy, a nebo mechanismem iproute2 (piikazem
ip rule).

UkédZzeme si nékolik pifkazt s vyuZzitim znacek:

iptables -t mangle -A PREROUTING -i eth2 -j MARK -set-mark 2  pokud paket pfiSel z rozhrani eth2,
dostane znacku 2 (pouzijeme target MARK, protoZze oznafeni je disledkem, nikoliv podminkou),
plati jak pro pakety, které ptijdou do chainu INPUT, tak i pro pakety mifici do chainu FORWARD
v jinych tabulkéch (na obrazku B.3 muzeme vidét, Ze oznacujeme prakticky hned na vstupu firewallu,
pokud nepouzivame tabulku raw)

iptables -t filter -A INPUT -m mark -mark 2 -p tcp -dport 80 -j ACCEPT chceme filtrovat pakety
s podminkou ,pokud mé paket znacku 2“ (znamend: pokud méa paket znacku 2 a zaroven jde na
TCP port 80, akceptuj), vSimnéte si odlisnosti prace s oznacenim oproti predchozimu piikazu (zde
je targetem ACCEPT)

iptables -t nat -A PREROUTING -p tcp -dport 80 -j CONNMARK -set-mark 2  u pfichozich spojenf mi-
ficich na TCP port 80 (http) nastavime znacku spojeni na 2 (protoZze je pravidlo v tabulce nat,
provede se vzdy jen pro prvni paket spojeni, proto se ¢asto fadi pravé do tabulky nat)

iptables -t mangle -A PREROUTING -j CONNMARK -save-mark  znacku spojenf mizeme nastavit také takto:
predpokladejme, ze znacka paketu byla nastavena jiz piedtim (v pfedchozi tabulce), pak hodnota

této znacky paketu se ulozi do znacky spojeni (tj. connmark := fwmark)

iptables -t mangle -A POSTROUTING -j CONNMARK -restore-mark opalny prenos informace, znacka spo-

jeni se ulozi do zna¢ky paketu (tj. fwmark := connmark)

Pokud firewall oznacil paket znackou fwmark, lze tuto znacku déle zpracoviavat béhem smérovani,

napiiklad takto:

ip rule add fwmark 4 table tabVen prio 2021  pridali jsme nové smérovaci pravidlo: pakety oznacené
znackou 4 jsou smérovany podle tabulky tabVen (na obréazku B.3 na strané 283 si v&imnéte, kdy ke
smérovani vzhledem k chainim firewallu dochazi, a kdy tedy je tfeba paket oznacit, aby se podle

znacky dalo smérovat)

Dalsi informace:

Dalsi informace o této problematice (véetné prikladi) najdeme na

http://www.linuxexpres.cz/praxe/ipp2p-kladivo-na-stahovace

http://blog.khax.net/2009/12/01/multi-gateway-balancing-with-iptables/

http://nerdboys.com/2006,/05/05/conning-the-mark-multiwan-connections-using-iptables-mark-connmark
-and-iproute2/

http://home.regit.org/netfilter-en /netfilter-connmark/

http://ornellas.apanela.com/dokuwiki/pub:firewall _and adv_ routing
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http://nerdboys.com/2006/05/05/conning-the-mark-multiwan-connections-using-iptables-mark-connmark-and-iproute2/
http://nerdboys.com/2006/05/05/conning-the-mark-multiwan-connections-using-iptables-mark-connmark-and-iproute2/
http://home.regit.org/netfilter-en/netfilter-connmark/
http://ornellas.apanela.com/dokuwiki/pub:firewall_and_adv_routing
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B.7.6 Skripty

Je vhodné si vytvofit jeden nebo vice skripti pro konfiguraci firewallu, a to z nékolika divodi: pfedné
potiebujeme, aby veskera nastaveni, ktera provedeme, byla platna neustéle (i po pFipadném restartu),
abychom méli zalohu pro p¥ipad poruchy a aby bylo mozné obcas sadu pravidel ménit ¢i nékdy vypinat

(mazat pravidla a pak podle potieby obnovit).

Dalsi informace:
Ukézky nékolika typickych konfigura¢nich skript s pravidly iptables najdeme napiiklad na

e http://www.fags.org/docs/iptables/examplecode.html (to je prvni skript, na dalsi se dostaneme klepanim
na odkaz Nezt dole).

e http://www.pmoghadam.com/blog/categories/Scripts/Round-robin%?20load%20balancing%20NAT .txt

e http://tldp.org/HOWTO/IP-Masquerade-HOWTO /firewall-examples.html

e http://tldp.org/HOWTO/pdf/VPN-Masquerade-HOWTO.pdf

e http://jk.frozen-doe.net/hack/iptables/

B.7.7 UloZeni zmén

Aby byla konfigurace nejen platna, ale také uloZzena pro nadteni po vypnuti a zapnuti poditace, je
nutné tuto konfiguraci ulozit. Je velmi pravdépodobné, Ze distribuce, kterou mame, podporuje piikazy
iptables-save a iptables-restore, které nam mohou velmi usnadnit praci s ,,hromadnym® startovanim

¢ ukoncovanim firewallu.!?

iptables-save uloZi obsah vSech tabulek a chainii (tj. vSechna pravidla) na standardni vystup, tj.
pouzivame piesmérovani, napiiklad iptables-save > /etc/firerules

iptables-save -c -t filter  pii pouziti pfepinace -c se ulozi také stav ¢itacda pakett a oktett, prepinac
-t zase omezi ulozeni pouze na zadanou tabulku (zde tabulku filter)

iptables-restore nacte pravidla (tabulky, chainy) ze standardniho vstupu (tj. opét musime pouZit
presmérovani nebo tfeba rouru s piikazem cat, napriklad

iptables-restore < /etc/firerules)

iptables-restore -c¢  nalte také hodnoty ¢itacid

iptables-restore -n  pokud uZ predtim byla néjaki pravidla ve firewallu aktivovana, nebudou nové
nactenymi pfepsana, nova pravidla se pouze piidaji (bez uvedeni parametru -n by po vykonani

piikazu byla ptivodné aktivni pravidla pfepsana, odstranéna — flushed)

Pokud tyto pfikazy nenajdeme, pak musime pouzit postup typicky pro danou distribuci. Naptiklad v dis-
tribucich zalozenych na RedHat (v&etné Mandrivy) je to piikaz
/sbin/service iptables save

V distribucich zaloZenych na Debianu v souboru /etc/default/iptables nastavime Fadek

enable_iptables_initd=true

5Pozor — tim, 7e ukon¢ime program iptables, rozhodné nevypneme firewall, ten je totiz modulem jadra. Vpodstaté je
firewall zapnuty po celou dobu, co je jeho modul zaveden v jadfe, obdobou vypnuti by bylo vyprazdnéni vSech tabulek

vnitinim piikazem -F.


http://www.faqs.org/docs/iptables/examplecode.html
http://www.pmoghadam.com/blog/categories/Scripts/Round-robin
http://tldp.org/HOWTO/IP-Masquerade-HOWTO/firewall-examples.html
http://tldp.org/HOWTO/pdf/VPN-Masquerade-HOWTO.pdf
http://jk.frozen-doe.net/hack/iptables/
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¢imz uloZeni povolime, samotné uloZeni se provede pfikazem

/etc/init.d/iptables save_active

= Poznamka:

Pokud chceme firewall deaktivovat (pojem ,vypnout* neni zrovna spravny), vyprazdnime jeho chainy:
iptables -F

(pfipadné zadédme tabulku a chain). Pokud ale néco takového opravdu chceme udélat, méli bychom si

predem provést zalohu pravidel, tfeba vySe popsanym zptisobem.

el

Neni vzdy nutné provadét konfiguraci a jeji ulozeni v textovém rezimu. Existuje dokonce nékolik riiznych
grafickych rozhran{ k programu iptables. V desktopovych distribucich je najdeme celkem bézné, p¥ipadné
je mozné si néktery z nich stdhnout z repozitafre a nainstalovat.

V UNIXovych systémech zalozenych na BSD (naptiklad OpenBSD) se Casto setkime s firewallem
PacketFilter (starsi byl IPFilter), obsluzny program je pfctl.

Dalsi informace:

Problematika firewallu v Linuxu je velmi rozsahlé, sekce v téchto skriptech zdaleka nepokryva vSechny
moznosti, které NetFilter nabizi. Dalsi informace o iptables:

e http://www.netfilter.org/documentation /index.html

e http://security.maruhn.com/iptables-tutorial /x9125.htm|

e http://lartc.org/lartc.html

o http://www frozentux.net/iptables-tutorial /iptables-tutorial.html

e http://www.root.cz/serialy /vse-o-iptables/

e http://www.webstep.net/media/PDF /iptables.pdf

e http://www.fags.org/docs/iptables/

e http://ornellas.apanela.com/dokuwiki/pub:firewall _and adv_routing

e http://www.asia-oss.net/aoss25 slides/TH Sawangpong Kernel Development and Embedded System.pdf

B.8 Vzdaleny pristup

Pokud chceme pristupovat k nékterému uzlu sité s Linuxem vzdélené (z jiného poditace), lze pouzit
nékolik nastroji. Predné vSechny takové uzly urcité podporuji piikaz telnet. OvSem to, Ze tento piikaz
podporuji, jesté neznamend, Ze ho mizeme pouzit. Pfedeviim protokol telnet je na mnoha poditacich uz
béhem instalace zakézan, a to z bezpec¢nostnich divodi. Pokud pfesto chceme timto zpisobem na dany
pocitacé pristupovat, musime felnet povolit. Postup je v raznych distribucich odlisny, popis najdeme zde:
e Ubuntu: http://www.cyberciti.biz/faq/ubuntu-linux-enable-telnet-service/
e RedHat: http://aplawrence.com/Linux/enable _telnet.html
atd. (vzdy bychom se méli radé&ji podivat na stranky nasi distribuce).
Nicméné pouzivani protokolu felnet se moc nedoporucuje, misto ného bychom méli radéji pouzivat

protokol SSH (piikaz ssh pro zajisténi spojeni a pak p¥ikaz scp pro zabezpetené kopirovani s vyuzitim


http://www.netfilter.org/documentation/index.html
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protokolu SSH), ktery je taktéz dostupny na prakticky vSech uzlech sité a klienti jsou dostupni i pro
Windows. SSH ma vyhody pifedev8im v oblasti zabezpeceni, Sifruje se celd komunikace vCetné zasilani
prihlaSovacich informaci.

Nejdiiv je potfeba nainstalovat na ,vzdaleny stroj“ SSH server, pak na stroj, ze kterého budeme
na ten vzdaleny pfistupovat, nainstalujeme SSH klienta. Jako SSH server se v Linuxu bézné pouziva
OpenSSH Server, ktery najdeme v repozitafi obvykle pod ndzvem openssh-server (zédlezi na konkrétni
distribuci, prosté si prohlédneme obsah repozitafe v nékterém vhodném programu, tieba i v grafickém
prostiedi). Taky je mozné, ze uz mame tento bali¢ek nainstalovany.

Co se tyce klientd, na strojich s Linuxem uZz obvykle byva nainstalovin, ve Windows si mizeme
stahnout tfeba program puTTY nebo TTSSH.

Dalsi informace:
Postup konfigurace a pouzivani SSH mizeme najit na téchto odkazech:
e http://wiki.ubuntu.cz/SSH
e http://www.xenocafe.com/tutorials/openssh _linux/redhat/openssh _linux _redhat.php
(oproti navodu lze OpenSSH instalovat i jednoduseji z repozitaiti)

e http://www.debianhelp.co.uk/ssh.htm

Pokud chceme jen stdhnout soubor z nékterého FTP nebo WWW serveru, nepotfebujeme vyse uve-
dené néstroje. Obvykle nam staci webovy prohlize¢ nebo néktery graficky klient, ale nékdy se hodi i nastroj
pro pouziti v textovém rezimu. V tomto sméru je k nezaplaceni piikaz wget.

Tento piikaz tedy slouzi ke stahovani soubort z webu (podporuje protokoly FTP, HTTP, HTTPS
vCetné proxy), dokonce zvlada i rekurzivni stahovani (napiiklad HTML stranky véetné vnitin{ struktury,
vytvoii se offline verze stranek) a dokaze navazat na diiveéjsi prerusené stahovani. Jednoduché piiklady
pouziti:
wget http://ftp.edUNIX.cz/pub/danix/Evolution2/dvd/DANIX-evol2-dvd-2007-11-04.iso

stahujeme DVD Linuxu Danix (pozor, vzdy je t¥eba si zjistit adresu pro nejnovéjsi verzi)
wget -c ftp://adresa/dokument.pripona  navéaZe na piedchozi pferuené stahovani (piikaz je spoustén

v tomtéz pracovnim adresaii jako pi#i predchozim stahovani)

Ukol
Zobrazte si manudlovou stranku piftkazu wget a zjistéte, jak se da spustit

e ve ,spider® moédu, tedy dokument, ktery mé zadan ke stahnuti, nestdhne, ale jen zkontroluje, zda

je na svém misté,
e bezpecné, aby se stahovalo s vyuzitim nékterého ifrovani (SSL nebo TLS),

e s rekurzivnim stahovanim.

VyzkouSejte si stahnuti nékterého dokumentu s pfiponou PDF z webu (pfipadné 1SO obsaz nékteré distri-

m

buce Linuxu, pokud méate dostate¢né rychlé pfipojeni bez limiti).
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B.9 Dalsi prikazy

V Linuxu mame k dispozici velmi mnoho dalsich pf¥ikazt, které souviseji s adresami na sfti, naptiklad

mtr  nastroj pro aktivni diagnostiku sité (pozor, generuje provoz na siti, podle ného pak vyhodnocuje
parametry sité)

1ft  dal3f diagnosticky néstroj

firewalk  bezpeCnostni testovaci nastroj, ktery zasilanim TCP nebo UDP paketii (lze urcit parametrem)
zjistuje, které porty jsou na pieposilajicich (forwarding) zafizenich v siti oteviené

brctl  program pro administraci zafizeni slouzictho jako ethernetovy bridge, jako prvni parametr se

zadéva néktery z piikazi pro konfiguraci mostu (lze napiiklad zobrazovat informace, pracovat s porty
¢i s nastavenim protokolu STP, apod.)

tcpdump  analyzdtor paket (podobné jako Wireshark)

ipcalc  jednoduchy program, ktery nam miiZze pomoci orientovat se v IP adreséach siti/podsiti/uzli (,,IP
kalkulacka®), ukazka pouziti je v piikladu nize

host  pouziva se podobné jako nslookup v neinteraktivnim rezimu, tedy IP adresu pfelozi na nézev
a naopak (oproti nslookup bere piednostné tidaje ze souboru /etc/hosts, az kdyz tam udaj nenajde,

taze se DNS serveru)

Pro konfiguraci bezdratové sitové karty lze pouzit nastroje iwlist a iwconfig.

Priklad

UkazZeme si préaci se zajimavym pifkazem ipcalc, ktery podle zadané IP adresy podsité vypise masku,

inverzni masku, rozsah adres uzli v zadané podsiti, broadcast adresu a pocet moznych uzlt v siti. P¥ikaz
chceme spustit na stanici s nainstalovanym Ubuntu. Tato distribuce sice dotyény ndastroj ve vychozi
instalaci neobsahuje, ale dokaze poradit, jakym zptisobem méame néastroj nainstalovat:
sarka@notebook:~$ ipcalc 10.1.0.0/16

The program ’ipcalc’ is currently not installed. You can install it by typing:
sudo apt-get install ipcalc

TakZe program neni nainstalovan. Ale byli jsme upozornéni, ze se nachézi v repozitaii (jsme p¥ipojeni
k Internetu, mame ptistup do repozitait Ubuntu), mame pied ofima ptikaz, kterym program nainstalu-
jeme. Protoze zname administratorské heslo, neni to problém (v8imnéte si piikazu sudo, ktery v Ubuntu
a nékterych dalsich distribucich slouzi k ziskani vyssich p¥istupovych opravnéni).

sarka@notebook:~$ sudo apt-get install ipcalc

[sudo] password for sarka: #kkkkkkkkkkkx*

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer required:
python-pylibacl python-brasero rdiff-backup python-pyxattr

Use ’apt-get autoremove’ to remove them.

The following NEW packages will be installed:
ipcalc

0 upgraded, 1 newly installed, 0 to remove and 378 not upgraded.

Need to get 26.6kB of archives.

After this operation, 131kB of additional disk space will be used.
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Get:1 http://archive.ubuntu.com/ubuntu/ maverick/universe ipcalc all 0.41-2 [26.6kB]
Fetched 26.6kB in Os (72.0kB/s)

Selecting previously deselected package ipcalc.

(Reading database ...
Unpacking ipcalc (from

Processing triggers for man-db ...
Setting up ipcalc (0.41-2)

162465 files and directories currently installed.)
.../archives/ipcalc_0.41-2_all.deb)

Instalace je hotova, restartovat netfeba (nejsme piece ve Windows), tedy kone¢né mutizeme spustit piikaz,

jako parametr zadame IP adresu (pod)sité véetné délky prefixu:
sarka@notebook:~$ ipcalc 10.1.0.0/16

Address:
Netmask:
Wildcard:
=>
Network:
HostMin:
HostMax:

Broadcast:
Hosts/Net:

10.1.0.0
255.255.0.0 = 16
0.0.255.255

10.1.0.0/16
10.1.0.1
10.1.255.254
10.1.255.255
65534

00001010.
11111111,
00000000.

00001010.
00001010.
00001010.
00001010.
Class A,

00000001.
11111111,
00000000.

00000001.
00000001.
00000001.
00000001.

Private

00000000.
00000000.
11111111,

00000000.
00000000.
11111111,
11111111,
Internet

00000000
00000000
11111111

00000000
00000001
11111110
11111111

Existuji rizné nastroje pro testovani zabezpecdeni sité, které nejsou soucasti béznych distribuci, ale roz-

hodné stoji za to si je stdhnout a pouZzivat. Napiiklad SATAN'® (System Administrators Tool for Ana-

lyzing Networks) prochéazi celou sit a provadi bezpecnostni testy. Je oblibeny jak u administratort, tak

i u hackert, i kdyz kazdy z nich ma samoziejmé jinou motivaci.

Dalsi informace:

e Zajimavy tutorial o sitich v Linuxu najdeme na adrese

http://linux-ip.net/html/part-concepts.html.

e http://www.linuxsoft.cz/wifi/

e http://www.root.cz/serialy/linux-jako-internetova-gateway/

e http://www.root.cz/clanky/luci-webove-rozhrani-pro-openwrt/

. CECAK, O. Linuz v pFikazech — prdce s Wi-Fi [online]. Dostupné na

http://www.linuxsoft.cz/article.php?id _article=1351

'°Ke stazeni na http://www.porcupine.org/satan/.
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